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RESUMO

O terrorismo representa uma ameacga a segurancga das pessoas e coloca em causa 0s
préprios Estados. Numa sociedade em rede e altamente globalizada, a ameaca terrorista é
transnacional e difusa, e os impactos negativos dos atentados terroristas tém também
repercussdes globais.

Tal como a realidade quotidiana se altera com rapidez nunca dantes vista, também as
taticas das organizacOes terroristas sofrem mutagdes de modo a fazer face ao aumento da
eficacia do contraterrorismo. Assim, a partir do atentado de 11 de setembro de 2001nos
Estados Unidos da Ameérica, assistiu-se ao reaparecimento do recurso a resisténcia sem
lideranca (leaderless resistance). Varias organizagdes terroristas, independentemente da
ideologia, apelam a que as pessoas que se revém nas suas exigéncias levem a cabo ataques
terroristas de modo a que as suas exigéncias sejam atendidas. Por isso, tem-se assistido a
ataques terroristas levados a cabo por individuos, sem qualquer dependéncia hierarquica de
organizacOes e redes terroristas, ainda que partilhem as suas ideologias extremistas: 0s
designados terroristas lone wolf. Assim, realizou-se uma revisao da literatura com o objetivo

aumentar a nossa compreenséo acerca do terrorismo lone wolf.

Palavras-chave: terrorismo; contraterrorismo; resisténcia sem lider; lone wolf.
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ABSTRACT

Terrorism poses a threat to the security of people and puts into question the States
themselves. In a networked and highly globalized society, the terrorist threat is transnational
and diffuse and the negative impacts of terrorist attacks also have global repercussions.

As everyday reality evolves with unseen speed, so the tactics of terrorist
organizations mutate to face the increased effectiveness of counterterrorism. Thus, since the
attack of September 11", 2011, we have witnessed the reappearance of leaderless resistance
tactics. A number of terrorist organizations, regardless of their ideologies, are calling for
people who identify with their demands to carry out terrorist attacks so that their demands
are met. Hence, we have witnessed terrorist attacks carried out by individuals without any
hierarchical dependence on terrorist organizations and networks, even though they share
their extremist ideologies: the so-called lone wolf terrorists. Thus, a review of the literature

was undertaken in order to increase our understanding of lone wolf terrorism.

Keywords: terrorism; counterterrorism; leaderless resistance; lone wolf.
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INTRODUGAO

A vida em sociedade hoje em dia tornou-se complexa. Hoje em dia vivemos numa
era do digital, das sociedades em rede (Castells, 2010) em que as dinamicas sociais sdo
cada vez mais flexiveis e fugazes. As tecnologias de informacao e comunicacédo da nossa
era digital vieram alterar a forma como percecionamos 0 mundo e a nossa relagdo com
tudo o que nos rodeia.

Vivemos no designado tempo da 4.2 Revolucdo Industrial (Bloem et al., 2014;
Ferreiro, Konde, Fernandez, & Prado, 2016) onde inimeros avangos tecnoldgicos como
inteligéncia artificial, nanotecnologia, veiculos autbnomos, impressao 3D, entre outros,
véo alterar a forma como nos relacionamos com o mundo.

Todos esses avancos tecnoldgicos tém sempre o reverso da medalha. A tecnologia
em si ndo é boa ou ma. O uso que as pessoas fazem das novas tecnologias é que pode ser
criador de novos riscos (Beck, 1992) e ameacas. Ou entdo, ameacas que sempre existiram,
como o crime em geral, o terrorismo em particular, sofrem mutagfes a um ritmo mais
elevado (Becker, 2016).

O terrorismo aproveita e acompanha nova era das tecnologias de informacéo e
comunicagOes e recupera um modus operandi do séc. XIX, a resisténcia sem lider
(Bakker, 2006; Bates, 2012; Beam, 1992; Joosse, 2017; Kaplan, 1997; Kaplan, Lo6w, &
Malkki, 2014). Todavia, a resisténcia sem lider dos finais do séc. XX e do atual séc. XXI,
faz-se no contexto da quinta vaga do terrorismo (Rapoport, 2004; Simon, 2013),
caraterizada pela forte componente tecnologica e pela atuacdo de individuos de modo
isolado, sem qualquer direcdo e comando hierarquico de organizagdes ou redes terroristas
alargadas: os terroristas lone wolf (Bakker & de Graaf, 2011, 2011; Ellis et al., 2016;
Spaaij, 2012; Spaaij, 2010).

Foi da constatacdo da emergéncia desta forma de terrorismo perpetrado por lone
wolf que nos propusemos a aumentar 0 nosso conhecimento acerca deste fendmeno e do
que leva alguém a abragar o extremismo violento de forma isolada. SO através do
conhecimento e compreensao profundos deste tipo de terrorismo se poderao desenvolver
respostas eficientes no seu combate.

O terrorismo lone wolf constitui uma ameaca a seguranca publica de carater

imprevisivel e um desafio as forcas e servi¢cos de seguranca a escala global.
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Para aumentar o nosso conhecimento acerca do terrorismo lone wolf 0 nosso
trabalho dividiu-se em trés Capitulos.

No Capitulo | — Enquadramento Tedrico — procurdmos caracterizar o conceito de
terrorismo. Partimos duma definicdo geral do conceito de terrorismo (Ganor, 2002;
Laqueur, 2001; Schmid, 2004; Schmid & Jongman, 2005; Weinberg, Pedahzur, & Hirsch-
Hoefler, 2004). Verifichimos que uma definicdo do conceito de terrorismo é possivel,
desejavel e necessaria (Ganor, 2002). Neste mesmo capitulo, numa tentativa de restringir
ainda mais o campo concetual abordamos o conceito de resisténcia sem lider (leaderless
resistance), nomeadamente, a sua origem historica no séc. XIX e as razdes do seu
reaparecimento nos finais do séc. XX e inicio do séc. XXI. Este conceito encontra-se na
génese daquilo que hoje designamos de lone wolf, conceito que ndo gera consensos e por
isso sofre de problemas de definicdo (Alfaro-Gonzalez et al., 2015; Ellis et al., 2016;
Spaaij & Hamm, 2015b) o que dificulta a o seu combate. Por fim, exploramos diversa
literatura que nos desse indicagcGes acerca de um possivel perfil do lone wolf baseado na
idade, ideologia, prevaléncia, letalidade, modus operandi.

No Capitulo Il — A Prevencdo e Reagdo a Ataques Lone Wolf — debrugamo-nos
sobre aspetos considerados como importantes na detecdo de lone wolves, nomeadamente
0 processo de radicalizacdo, visto a luz da teoria da aprendizagem transformadora
(Mezirow, 1991; Wilner & Dubouloz, 2011), que leva a alteragbes cognitivas e
comportamentais. Do processo de radicalizacdo importa também distinguir que esta pode
ocorrer ao nivel somente cognitivo (radicalizacdo de opinido) e que sdo necessarios certas
condicionantes para que haja uma radicalizacdo de acdo (Moskalenko & McCauley,
2011). Neste capitulo também exploramos os comportamentos de alerta que os lone
wolves tendem a manifestar, por exemplo, o leakage e da possibilidade de detecdo que o
proporcionada pelo uso da Internet por parte dos lone wolves.

No Il Capitulo — A face visivel dos ataques por lone wolf — analisamos o caso de
Anders Breivik com o intuito de mostrar o processo de transformacéo que nele ocorreu,
culminado com o ataque em Oslo e na llha de Utoya em 2011.

Para a redacdo desta dissertacdo utilizamos o novo acordo ortografico.
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NOTA METODOLOGICA

O nosso trabalho assume-se como uma revisao da literatura sobre o lone wolf.

Adotamos a revisao da literatura por este ser um tema quem vem sendo alvo de
interesse crescente (Alfaro-Gonzalez et al., 2015; Bakker & de Graaf, 2010; Clare Ellis
et al., 2016; Simon, 2013; Ramon Spaaij, 2012) mas que se mantém controverso, porque
ainda muito se desconhece sobre esta forma de rara, mas com tendéncia a aumentar.

Ap0s a decisdo de querer conhecer e compreender melhor o terrorismo lone wolf
e delimita-lo, decidimos abordar a tematica examinando o que outros ja refletiram e
escreveram acerca do assunto (Berg, 2001). Isso implica identificar e analisar as
investigacOes prévias relevantes sobre o assunto de modo aprofundar o conhecimento do
problema a que nos propomos a estudar (Coutinho, 2014). A nossa revisdo da literatura
iniciou-se com uma pesquisa de fontes secundarias, nomeadamente, a Elton B. Stephens
Co (EBSCO), especificamente a EBSCO Discovery Service disponivel no site da Agéncia
da Unido Europeia para a Formacéo Policial (CEPOL). Posto isto, decidimos fazer uma
pesquisa utilizando varias palavras-chave/descritores (Coutinho, 2014) relacionadas a
teméatica em estudo: terrorismo, lone wolf, leaderless resistance, leaderless jihad,
homegrown terrorism, freelance terrorism, uncoordinated violence, membership by deed,
radicalization, violent extremism (Bakker & de Graaf, 2010; Kaplan, 1997; Kushner,
2003; Sageman, 2008; Striegher, 2013). Também foi utilizada a fonte secundaria
disponibilizada na Homeland Security Digital Library'que disponibiliza uma lista
bibliogréafica.

Foi desta pesquisa de fontes secundarias que extraimos as fontes primarias mais
importantes e relevantes para a nossa revisdao da literatura que posteriormente nos
permitiram fazer uma andlise critica e sintese do estado da arte (Coutinho, 2014) que

conduziram a algumas conclusdes.

! https://www.hsdl.org/?view&did=727224
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CAPITULO | — ENQUADRAMENTO TEORICO

Da miriade de riscos e ameagcas a seguranca das populacdes, a seguranca interna
dos varios paises e a seguranga da Unido Europeia como um todo (European Comission,
2011), salientamos a ameaca terrorista. Esta constitui um dos principais desafios em que
25% dos Europeus consideram mesmo como o mais importante desafio a “seguranca
nacional” (European Comission, 2011, p. 11). Ainda assim cerca de 60% dos Europeus
consideram que a Unido Europeia esta a fazer o suficiente para combater o terrorismo
(European Comission, 2011). Segundo 90% dos Europeus, sdo as policias e os tribunais
que devem estar na linha da frente no combate ao terrorismo (European Union-DG
COMM, 2015).

O TE-SAT? 2015 (Europol, 2015) confirma que a ameaga terrorista na Europa
mantém-se numa tendéncia crescente, e alerta para a tendéncia de aumento de ataques
levados a cabo por um Unico actor (lone actor) (Ellis et al., 2016; Spaaij, 2015), 0 que de
forma simplista se caracterizam por serem individuos que ndo tém uma ligacao formal a
redes e organizac0es terroristas e, geralmente, sdo desconhecidos das forgas de seguranca
e dos servicos de inteligéncia. Este fendmeno, segundo 0 mesmo relatério, é exacerbado
pela manutencao dos conflitos na Siria e no Iraque. No ano de 2015, na Europa, o0 nimero
de vitimas mortais e feridos provocados por ataques terroristas resultantes, quer por ator
anico, quer levados a cabo por grupos associados a redes e organizacdes terroristas
aumentou (Europol, 2015).

Segundo o TE-SAT de 2016 (Europol, 2016), dos 211 ataques terroristas na
Europa resultaram 151 mortes e mais de 360 feridos. De salientar que 148 dessas mortes
verificaram-se em Franca com os ataques ao Charlie Hebdo a 7 de Janeiro de 2015 e o
ataque de Paris a 13 de Novembro de 2015. De acordo com 0 mesmo relatério, a ameaga
de terrorismo de inspiracdo religiosa jihadista representa a maior preocupagdo dos
Estados-Membro (EM) no que concerne ao terrorismo. Esta ameaca é encabecada pelo
Estado Islamico (EI) e pela Al-Qaeda, especialmente a Al-Qaeda in the Arabic Peninsula
(AQAP). A Europol sabe que as células terroristas que operam na UE sdo domeésticas,
que o processo de radicalizacdo é rapido e ainda que sdo selecionados os chamados soft
targets como forma de provocar um maior pavor as populagdes. Os ataques por lone actor

constituem a tatica mais utilizada pelos seguidores do El e da Al-Qaeda, uma vez que

2 Sigla para Terrorism Situation & Trend Report.
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estas duas organizagdes exortaram 0s seus seguidores que vivem em paises ocidentais
para fazerem este tipo de ataques, considerando os principios doutrindrios destas
organizagoes.

Antes de comegarmos a explorar o fendmeno de terrorismo lone-wolf pretendemos

aprofundar e densificar o conceito de terrorismo propriamente dito.

1. Conceito de Terrorismo

O terrorismo ¢ um “fenémeno complexo e multidimensional” (Schmid, 2004, p.
380), dindmico e em constante mutacéo (Ganor, 2015), cuja definicdo é dificil por ser um
conceito eminentemente politico ndo gerando consensos politicos e académicos (Ganor,
2002; Spaaij, 2012; Weinberg, Pedahzur, & Hirsch-Hoefler, 2004). Laqueur (2001)
defende gue nunca seré possivel chegar a uma definicdo compreensiva do fendmeno que
conseguisse “cobrir todas as variedades de terrorismo que ocorreram durante toda a
historia” (p. 7).

Historicamente, a palavra terrorismo tem origem no Latim, no étimo terrere que
significa assustar/amedrontar/aterrorizar (Bolz Jr, Dudonis, & Schulz, 2016) e foi
definido pela primeira vez em 1798, numa adenda ao Dicionario da Academia Francesa
que o definia como “sistema, regime de terror” referindo-se ao periodo de terror apés a
Revolucao Francesa. N&o tardou que o termo se espalhasse pela Europa e ampliasse o seu
significado.

Na década de 1970 assistiu-se a uma tentativa prolifica de defini¢do do terrorismo
todavia, no século XXI a dificuldade para conceptualizar este conceito continua.
Weinberg et al. (2004) apontam vérias razdes que tém contribuido para a indefinigdo do
conceito de terrorismo, nomeadamente o aproveitamento do terrorismo para obtengéo de
objetivos politicos utilizando a propaganda que se gerou associada ao terrorista com a
célebre frase de Laqueur (2001, p. ix) “terroristas para uns, lutador da liberdade para
outros™ que esteve associada a segunda onda do terrorismo moderno (Rapoport, 2004).
E ap6s o Tratado de Versalhes as grandes poténcias coloniais europeias viram florescer
nos seus impérios movimentos terroristas que tinham como objetivo a libertacdo do jugo
imperial. Esta onda do terrorismo moderno foi particularmente ativa no periodo

compreendido entre os anos 20 e 60 do séc XX.

3 Nossa tradugiio de “one man’s terrorist was another person’s freedom fighter”.
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Para Weinberg et al. (2004), o conceito de terrorismo é dificil de definir porque
muitas vezes é dificil distinguir onde acaba o terrorismo e comegam outras formas de
violéncia politica como a guerrilha e a guerrilha urbana. Além disso a defini¢cdo também
é afetada pela forma como os atos terroristas sdo valorados conforme a distancia fisica ou
entdo o conceito é estendido de modo a cobrir novas areas ainda pouco definidas como o
narcoterrorismo ou ciberterrorismo.

Para Ganor (2002), uma luta eficaz contra o terrorismo depende de uma definicdo
cabal e consensual por parte da comunidade internacional de modo a evitar-se a posi¢éo
de Laqueur (2001) exposta anteriormente. Ganor (2002) defende que uma definigéo
eficaz de terrorismo deve assentar nos mesmos principios legais internacionalmente
aceites que regulam as guerras convencionais entre estados, como por exemplo, a
Convencao de Genebra e a Convencao de Haia. Estes principios seriam extensiveis, por
exemplo, ao terrorismo e a guerrilha, sendo que o que importa para distinguir os conceitos
tem a ver com a qualidade que o alvo escolhido assume: civil ou militar. Assim sendo,
ainda que terrorismo e guerrilha possam ter os mesmos objetivos ideoldgicos, politicos e
religiosos e que fagam uso da violéncia deliberada para os alcangar, o facto do alvo visado
ser civil (terrorismo) ou militar (guerrilha). De acordo com Ganor (2002), esta definicdo
é de grande utilidade, na medida em que esvazia o discurso de “guerreiro da liberdade”
por parte dos terroristas, porque ainda que os seus motivos sejam legitimos, a partir do
momento em que visam alvos civis seriam tratados como terroristas. O terrorismo, tal
como definido por Ganor (2002), deve ser visto como um crime que prejudica a
Humanidade e para tal devem ser adotadas pelas leis internacionais e de cada pais, para
que incorporem esta definicdo de terrorismo de modo a tornd-lo um crime repudiado a
nivel global e assim “trazer uma mudanca no calculo custo-beneficio das organizacbes
terroristas e dos seus patrocinadores” (Ganor, 2002, p. 289) que os faca adotar uma tatica
de guerrilha, o que é preferivel do ponto de vista moral.

Para Ganor (2002, p. 294) o “terrorismo € o uso intencional, ou a ameaga de uso,
de violéncia contra civis ou alvos civis, com vista a obtengao de metas politicas”. O autor
chega a esta definicdo com base em 3 elementos importantes: 1) o0 uso ou ameaca do uso
da violéncia; 2) o objetivo/meta é sempre politico — tem de haver sempre e 0 conceito
politico abrange metas ideologicas e religiosas; 3) os alvos sao sempre deliberadamente
civis porque sdo os mais frageis e geram niveis de ansiedade e de cobertura mediética,

servindo os objetivos de mudanca e de propaganda dos terroristas.
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Outra definicdo de terrorismo foi feita por Schmid e Jongman (2005) através duma
investigacdo em que enviou um questionario a varios investigadores teve acesso a 109
definicdes de terrorismo e destas ele retirou uma definicdo académica compreensiva
baseada em 16 elementos de defini¢do. Para Schmid & Jongman (2005) terrorismo pode

ser definido como:

Um método gerador de ansiedade de acdo violenta reiterada, empregues
por individuos, grupos ou atores estatais (semi-) clandestinos por razdes
idiossincraticas, criminais ou politicas, pelo que — em contraste com o
assassinato — os alvos diretos da violéncia ndo sdo os alvos principais. As
vitimas humanas imediatas da violéncia sdo geralmente escolhidas
aleatoriamente (alvos de oportunidade) ou seletivamente (alvos
representativos ou simbdlicos) de uma populacdo-alvo, e servem como
mensageiros. Ameaca — e Vvioléncia — baseadas em processos
comunicacionais entre terroristas (organizacao), (em perigo) vitimas, e
alvos principais (audiéncias), tornam-se em alvos de terror, de exigéncias
de atencdo, dependendo se o que € procurado é intimidacdo, coercdo ou
propaganda. (p. 28)

Frequentemente, existem varias definicdes do conceito dentro de instituicdes
governamentais dentro do mesmo pais, como por exemplo, nos Estados Unidos da
América (EUA)*. A falta de uma definicéo universal de terrorismo é um dos dez fatores
principais que podem encorajar o terrorismo futuro (Schmid, 2004). J& o inverso, segundo
Ganor (2002), ou seja, uma clara definicdo e compreensao do conceito de terrorismo traz
inmeras vantagens a comunidade internacional no combate ao terrorismo,
nomeadamente:

- amobilizacéo e o desenvolvimento de uma estratégia internacional eficaz no seu
combate e 0 aumento da capacidade de combate por parte da comunidade internacional;

- 0 reforgo dos acordos internacionais contra o terrorismo;

- a formulacdo de leis e de castigos especificos para todos os envolvidos no
terrorismo (terroristas propriamente ditos, cumplices, organizacdes terroristas, estados
que apoiam organizacdes terroristas e empresas que negoceiem com elas);

- 0 aumento da dificuldade das organizacOes terroristas em obter a legitimidade

publica e, por conseguinte, 0 apoio de certos segmentos da populacao;

4 A titulo de exemplo o Federal Bureau of Investigation (FBI), o Departamento de Estado, o
Departamento de Defesa e 0 Comité Permanente de Inteligéncia da Casa dos Representantes dos Estados
Unidos.



Terrorismo lone wolf: uma revisdo da literatura

- a alteracdo de tatica de luta por parte das organizac@es terroristas que poderao

optar por uma tatica de guerrilha de modo a obter os seus objetivos.

1.1. Terrorismo lone wolf

O fendmeno terrorista designado de terrorismo lone wolf é atualmente uma das
ameacas mais preocupam os politicos, os académicos, as forcas e 0s servicos de seguranca
e as pessoas(Bakker & de Graaf, 2010; Bates, 2012; Becker, 2014; Clare Ellis et al., 2016;
Spaaij & Hamm, 2015b; Spaaij, 2012; Striegher, 2013). O fendmeno de terrorismo lone
wolf é particularmente intrigante e preocupante devido a sua imprevisibilidade e a sua
dificuldade de identificacdo e detecdo nas fases prévias ao ataque terrorista (Bakker & de
Graaf, 2010; Striegher, 2013).

Importa desde ja discutir a questdo de uma definicdo do fendmeno de terrorismo
lone wolf. Tal como a defini¢do do conceito de terrorismo, o conceito de terrorismo lone
wolf é, também, um conceito contestado, em que ndo existe uma Unica definicdo
universalmente aceite (Spaaij & Hamm, 2015b). Ainda assim, o esfor¢co de se alcancar
uma defini¢do do conceito serd um dos passos necessarios para delimitar o problema para
orientar a escolha de métodos necessarios a um combate eficaz contra este tipo de
fendmeno terrorista.

A origem historica do fenémeno lone wolf remonta ao séc. XIX, onde o0s
movimentos anarquistas proliferavam e autores como Bakunin (1870) e a sua
“propaganda pelo feito” foram inspiragdo para varios atentados contra figuras
proeminentes como, por exemplo, o presidente francés Carnot em 1894, ou o Rei
Humberto I de Italia, em 1900. Bakunin (1870) advogava que o anarquista revolucionario
deveria agir sozinho ou em grupos pequenos, por iniciativa propria, de modo a ndo
chamar a atencdo das autoridades. Desta forma, a acdo direta de poucos conseguiria
incendiar as massas a revolta espontanea das massas contra a sociedade burguesa e 0s
seus valores.

As ideias de Bakunin (1870) estdo na origem daquilo que é designado de
resisténcia sem lider (leaderless resistance). A resisténcia sem lider € um dos pontos-
chave daquilo que designamos por terrorismo lone wolf. No decurso do seéc. XX, o
terrorismo recorrendo a resisténcia sem lideranca continuou, ainda que tenha havido uma
alteracdo na localizacdo geografica e nos ideais politicos e ideoldgicos subjacentes

(Spaaij, 2012). Mais precisamente na segunda metade do séc. XX assistiu-se ao
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reaparecimento do terrorismo com base na resisténcia sem lideranca preconizado por
individuos com ideais de extrema-direita e individuos com ideais jihadistas (Bates, 2012).

Ao longo do séc. XX sdo varios os relatos de individuos que atuaram sozinhos no
cometimento de atos terroristas, como por exemplo, George Metesky — “o bombista louco
de Nova lorque” - que nas décadas de 40-50 aterrorizou a cidade de Nova lorque com 33
bombas tubo (Bates, 2012; Spaaij, 2012); ou de 1978-1995 Theodore Kaczynski,
conhecido por “Unabomber”, professor universitario que enviou 16 cartas armadilhadas
com explosivo para companhias aéreas e universidades, de que resultaram 3 mortos e 16
feridos.

O terrorismo lone wolf, na segunda metade do séc. XX, estava associado a
movimentos extremistas antigovernamentais e a movimentos de supremacia branca que
faziam a apologia a resisténcia sem lider, em que lone wolves, ou seja, individuos
solitarios ou pequenos grupos levavam a cabo violéncia anti estatal sem qualquer ligacéo
a lideres, grupos ou redes de apoio (Kaplan, 1997).

Segundo Kaplan (1997), este esta associado a movimentos de extrema-direita nos
Estados Unidos da América (EUA), nomeadamente, a Frente de Libertacdo Nacional
Socialista em que o vice-presidente, Joseph Tommasi apelava aos supremacistas brancos
que atuassem resolutamente contra o Estado, de modo a que fosse mais dificil a detecao,
a infiltracdo por parte das autoridades na organizagdo. Outra organizagdo extremista que
apela atuacao por lone wolf é 0 Ku Klux Klan (KKK), em que 0 membro Louis Beam
exorta ao uso desta tatica como reacdo as forcas governamentais que desmantelavam
varias milicias de extrema-direita.

O terrorismo lone wolf estad também associado a organizac6es de protesto como a
Animal Liberation Front (ALF) e a Environmental Liberation Front (ELF), que apelam
a resisténcia sem lider e a acdo direta. Ainda que estes grupos apregoem o seu caracter
ndo violento, suspeita-se que eles estejam envolvidos em alguns ataques e sejam
responsaveis por danos materiais avultados, o que lhe coloca sob o radar de forcas e
servicos de seguranca (Europol, 2015; Spaalij, 2012).

Alguma da literatura sobre de terrorismo lone wolf diz-nos que o termo foi
popularizado na década de 90 pelos supremacistas brancos Tom Metzger e Alex Curtis e,
subsequentemente foi utilizado pelos 6rgdos de comunicacgéo social, pelos académicos e
pelos profissionais (Bakker & de Graaf, 2010; Bakker & de Graaf, 2011; Spaaij, 2012;
Striegher, 2013). Eles fazem a apologia a que haja uma resisténcia sem lideranca, ou seja

que individuos isolados ou em pequenos grupos, sem qualquer ligacao hierarquica, levem
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a cabo ac¢des contra um sistema politico corrupto de forma a derruba-lo e a estabelecer
uma nova ordem.

O recurso a resisténcia sem lider e ao terrorismo lone wolf como forma de alterar
0 status quo e de se atingir os objetivos politicos e ideoldgicos que se perseguem. Esta
tatica constitui um desafio para as forcas e servigos de seguranca, uma vez que é dificil
identificar, detetar e impedir que um individuo isolado leve a cabo um ato terrorista, sem
estar dependente hierarquicamente de nenhuma organizacdo terrorista. Sao as proprias
organizagOes terroristas, das mais variadas ideologias e crengas, que fazem o apelo a
resisténcia sem lider, ao potencial de cada individuo se tornar um lone wolf.

Agora que ja afloramos o contexto histérico do fendmeno lone wolf importa tentar
definir o conceito e densifica-lo, ou seja, perceber como se distingue de outras formas de
terrorismo e do assassinato por ator solitario. Também no sentido da densificacdo do
conceito importa saber qual a sua incidéncia e evolucdo, quais as motivagdes e ideologias
subjacentes e quais as influéncias e como se da a radicalizacéo, qual o seu modus operandi
e quais as respostas que podem ser dadas pela comunidade na prevencao e reacao a estes

fendmenos extremos.

1.1.1. Definic¢&o de terrorismo lone wolf

O conceito de lone wolf é contestado a nivel politico, académico e por parte das
forcas e servigos de seguranga, ndo existindo uma tnica defini¢cdo do conceito que retina
consenso (Spaaij, 2010). O conceito é muitas vezes usado de forma incorreta ou imprecisa
(Burton & Stewart, 2008). A contestacdo do conceito e a imprecisdo do mesmo tornam
urgente e necessaria uma definicdo, uma vez que tal permitira o estudo, a compreensao e
o0 conhecimento do fenémeno, bem como permitird a comparacao dos estudos que existem
(Spaaij & Hamm, 2015b). A nivel pratico, a definicdo serd um auxiliar precioso na
identificacdo, detecdo e protecdo contra ataques lone wolf (Gruenewald, Chermak, &
Freilich, 2013a).

Uma das defini¢des de lone wolf mais citadas (Spaaij, 2012) é a proposta por
Burton e Stewart (2008), que define como uma pessoa que age por conta prépria, sem se
submeter a hierarquia de uma organizacdo terrorista ou mesmo sem ter qualquer ligacao
com a mesma. A definicdo de Burton e Stewart (2008) vai ao encontro da defini¢do de
Spaaij (2012) que diz que o lone wolf é uma pessoa que opera individualmente, ndo

pertencendo a uma organizacdo e rede terrorista e cujo modi operandi é decidido e
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dirigido individualmente, sem qualquer dire¢do, comando ou hierarquia exterior. Desde
ja, as duas defini¢bes parecem importantes num aspeto, uma vez que permitem distinguir
o lone wolf de uma célula ou de um comando terrorista adormecido e infiltrado, uma vez
que este age de acordo com a hierarquia e 0 comando e direcdo da organizacdo e rede
terrorista a que pertence.

Becker (2014) propde definir o conceito como a violéncia (ou a tentativa de
perpetracao de atos violentos), de motivacao ideoldgica, levada a cabo por um individuo
que planeia e executa um ataque, sem a colaboracéo de outros individuos ou grupos. Esta
definicdo tem em conta que o lone wolf ndo atua num vazio politico e social, usualmente
ele comunica com outras pessoas e radicaliza-se pela exposi¢do a grupos radicais com
queixas politicas, ideoldgicas e religiosas. E a influéncia moral, ideoldgica, a
radicalizagdo que torna o ciclo de ataque terrorista (tem de haver uma motivacao politica,
social e ideoldgica para integrar a categoria de terrorismo). Uma das carateristicas que
distingue o terrorismo lone wolf de outros tipos de terrorismo tem a ver com o
planeamento e dire¢do operacional que, este sim € independente da influéncia de qualquer
comando ou hierarquia.

Se por um lado estas definicbes sdo consideradas restritivas, existem outras
defini¢bes que sdo mais alargadas como por exemplo a de Stern (2004) que admite que
ataques terroristas perpetrados por pequenos grupos inspirados por ideologias terroristas,
mas que ndo pertencem a nenhum grupo ou rede terrorista. Na mesma linha do autor
anterior os lone wolves que levem a cabo atos violentos para atingir fins financeiros e
pessoais e por isso, ndo sdo politica e ideologicamente motivados e que podem ter o
auxilio de uma ou duas pessoas — os designados “lone wolves criminais” (Simon, 2013,
p. 67). Tambeém para Hewitt (2003) s6 deixa de ser lone wolf quando o ato terrorista é
praticado por 4 ou mais individuos que atuam em conjunto.

O Counter Lone Actor Terrorism (CLAT) um projeto cofinanciado pelo Programa
de Prevencdo e Luta contra a Criminalidade da Unido Europeia avangou com a seguinte
definicéo de trabalho (Ellis et al., 2016):

A ameaca ou uso da violéncia por um Unico autor (ou célula pequena), que

n&o age por razdes puramente pessoais ou materiais, com o objetivo de influenciar

uma audiéncia mais ampla, e aquele que age sem qualquer suporte direto no

planeamento, preparacdo e execucdo do ataque e cuja decisdo de agir ndo é

dirigida por qualquer grupo ou outros individuos (embora possivelmente seja

inspirada por outros). (p. 3).
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A presente defini¢do provém da construcéo e analise de uma base de dados de 120
casos de terrorismo por ator Unico, em 28 paises da Unido Europeia, Suica e Noruega,
entre 1 de janeiro de 2000 e 31 de dezembro de 2014. A defini¢cdo do CLAT néo pretende
resolver o debate em curso sobre os problemas conceptuais e metodolégicos apontados
por Spaaij e Hamm (2015b), nomeadamente, no que diz respeito ao nivel de isolamento
dos atores unicos — uma diade ou triade mesmo que atuando sem a direcdo de uma
organizacao ou rede terrorista pode ser um ato de terrorismo por ator Gnico? — pode um
ator nico ser “inspirado pela ideologia de um grupo terrorista” (Ellis et al., 2016, p. 3) e
que grau de envolvimento com uma rede terrorista € aceite para qualificar um ato
terrorista como sendo praticado por ator unico. Segundo os autores, esta definicdo mais
ampla, quando comparada com as defini¢des mais restritivas (Bakker & de Graaf, 2010;
Becker, 2014; Spaaij, 2010, 2012) permite a outros investigadores que utilizem a base de
dados refinarem a definicdo de terrorista atraves da analise de casos. Para que um caso
seja aceite na base de dados do CLAT como sendo cometido por ator Unico, a definicdo
proposta tem de ser dividida em 6 critérios de inclusdo que tém de ser obrigatoriamente
preenchidos, ainda que se corra o risco de alguns casos de terrorismo por ator Unico serem
escamoteados, mas ganha-se rigor nas definicdes, uma vez que ha um risco menor que a
base de dados seja contaminada com casos que nao preencham a defini¢do, e com isso
ganha-se validade nas analises de casos subsequentes (Ellis et al., 2016). Os 6 critérios de
inclus&o séo:

1- O uso da violéncia, ou a ameaca de uso de violéncia, tem de ser planeada ou

levada a cabo;

2- Tem de ser perpetrada por um Unico ator, uma diade ou uma triade;

3- O(s) atacante(s) actua(m) sem qualquer apoio direto no planeamento,

preparacdo e execucao do ataque;

4- A decisdo de levar a cabo o ataque ndo pode dirigida por quaisquer grupos ou

pessoas;

5- A motivagdo do ataque ndo pode ser a de um ganho puramente pessoal ou

material;

6- O alvo do ataque vai para além das vitimas diretas do ataque.
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Nos Estados Unidos da Ameérica (EUA), o estudo de Alfaro-Gonzalez et al. (2015)
sob a égide do Georgetown National Security Critical Issue Task Force (NSCITF) surgiu
com o intuito de conhecer os aspetos criticos do terrorismo lone wolf naquele pais e
desencadear o didlogo acerca das politicas publicas no combate a este problema. Este
estudo verificou que nos EUA nao existe um consenso quanto a definicdo do conceito de
lone wolf, na comunidade académica e cientifica, na politica e nas diversas forcas e
servicos de seguranca dos EUA. Para os autores, é essencial o0 Governo dos EUA “adotar
uma definicéo standard de terrorismo lone wolf” (Alfaro-Gonzalez et al., 2015, p. 7). O
relatorio do NSCITF define terrorismo lone wolf como (Alfaro-Gonzalez et al., 2015):

A exploracdo do medo através da violéncia ou ameaca de violéncia cometida por
um ator Unico que visa uma alteracdo politica associada a uma determinada
ideologia, quer seja propria ou de uma organizacdo maior, e que ndo recebe
ordens, diretivas, ou apoio material de fontes externas. (p.9)

A falta de definicdo do terrorista lone wolf néo permite a adogéo de politicas
eficazes na luta contra este tipo de fendmeno terrorista por parte dos governos e for¢as de
seguranca e a nivel académico ndo permite uma comparagéo entre investigagoes.

Através de uma andlise de varios estudos, desenvolvidos por diversos autores,
acerca de terrorismo lone wolf, Feldman (2013) propde uma heuristica que possa ser
utilizada de modo a ser alcancada uma definicdo de terrorismo lone wolf. Neste sentido,
Feldman (2015) considera que os lone wolves tendem a atribuir um simbolismo aos seus
atos violentos, percecionando-os como uma forma de guerra assimétrica. Este tipo de
terrorismo auto dirigido e auto ativado € uma construcdo pessoal e idiossincratica (Bakker
& de Graaf, 2010) no que diz respeito a “motivagdes, alvos e justificagdes” (Feldman,
2013, p. 280). Todavia o facto de haver conexdes com individuos com ideologias e
pensamentos semelhantes ndo desqualifica como sendo terrorismo lone wolf, porque
mesmo os lone wolves ndo vivem no vacuo social (Becker, 2016; Spaaij & Hamm, 2015b;
Striegher, 2013). Assim o ciclo de ataque terrorista (planeamento operacional, selecéo de
alvos, implantacdo e ataque e tentativa de disseminar uma mensagem propagandistica e
justificativa) é da responsabilidade apenas do lone wolf. E ele que decide o como, quando
e onde atacar, com que meios, sem qualquer ligagdo a nenhum grupo ou rede terrorista,
ainda que seja inspirado, influenciado. Para Feldman (2013), os atos de violéncia de um
lone wolf por serem o produto da determinacgéo e vontade, planeamento frio, calculista e
racional, devem distinguir-se dos ataques por doentes mentais ou por “matancas

emocionais” levadas a cabo por assassinos em massa emocionais (loucos?), posi¢éo
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semelhante a defendida por Burton e Stewart (2008). Atendendo ao acima explanado,
Feldman (2013) define terrorismo por lone wolf como violéncia politica ou religiosa
dirigida pelo proprio individuo, que perceciona o seu ato como de guerrilha
propagandistica e assimétrica, que segue o ciclo de ataque terrorista, sendo que o lone
wolf é influenciado pelo contexto e pelas circunstancias externas, em vez de obedecer a
um comando e controlo externos.

Apos esta viagem pelas vérias definicbes do termo lone wolf verificamos que
existe uma grande falta de consenso do termo no meio académico, politico e nas forcas
de seguranca, E necessaria uma defini¢do unificadora do conceito que permita que os
governos possam desenvolver politicas de combate ao fendmeno e que as forcas e
servicos de seguranca desenvolvam estratégias e taticas eficazes no combate a este
fenémeno. Da andlise do acima exposto verificamos que existem pontos em comum na
definicdo, nomeadamente no que diz respeito ao facto de ser um ato (ou a tentativa) de
violéncia politica ou religiosa, levada a cabo por um unico individuo, que cumpre o ciclo
de ataque terrorista que é planeado, dirigido e concretizado por si, sem qualquer direcéo,
comando e controlo por parte de qualquer rede ou organizagéo terrorista, embora possa
ser inspirado pelas ideologias perfilhadas por estas e o0 alvo do ato terrorista vai para além
das pessoas diretamente visadas.

Assim importa numa segunda fase do nosso trabalho perceber quais sdo as
principais caracteristicas dos lone wolves e dos ataques por si cometidos.

Iremos incidir em investigacdes e estudos levados a cabos na Europa e nos Estados
Unidos da América, embora o terrorismo por ator unico ser praticado noutras regifes do

globo onde o terrorismo também grassa.

1.1.2. Perfil do terrorista lone wolf e as suas carateristicas individuais

Na literatura cientifica ha um consenso de que nao existe um unico perfil no que
diz respeito ao terrorista lone wolf (Alfaro-Gonzalez et al., 2015; Bakker & de Graaf,
2010; Bakker & de Graaf, 2011; Ellis et al., 2016; Gill, Horgan, & Deckert, 2014;
Pantucci, Ellis, & Chaplais, 2015; Spaaij, 2010, 2012). Verifica-se que os terroristas lone
wolf provém de todas as faixas da sociedade e abrangem todo o espectro de extremismo
ideologico e religioso. Podem ser “zelotas religiosos, extremistas dos direitos do ambiente
e dos animais, supremacistas brancos e jihadistas (Bakker & de Graaf, 2010, p. 2). Por

seu lado, Pantucci et al. (2015) identificaram como ideologias predominantes o
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extremismo de direita defendido por Ulius Amoss; Metzger e Curtis; e Louis Beam e a
sua resisténcia sem lideranca; o jihadismo pessoal inspirado por Abu Musab Al-Suri da
Al-Qaeda na Peninsula Arabica (AQAP) sob a tutela de Anwar Al-Awlaki; e as ideologias
idiossincréticas e auto desenvolvidas.

Para Gill et al. (2014) as principais ideologias e motivacGes dos terroristas lone
wolf sdo as de “extrema-direita, single issue (direitos dos animais, anti-aborto e
ambientalismo) e ideologias relacionadas com a al-Qaeda” (p. 431).

Para Stern (2004, in Spaaij, 2010, p. 863) “os terroristas lone wolf muitas vezes
desenvolvem ideologias idiossincraticas que combinam vingangas pessoais com
queixas/ressentimentos politicos e religiosos. Alfaro-Gonzalez et al. (2015) defendem
que estas queixas quando associadas a percecdes distorcidas de justica aumentam a
suscetibilidade de alguém aderir a ideologias extremas e radicalizar-se.

Posto isto, acredita-se que os terroristas lone wolf tendem a criar as suas proprias
ideologias que combinam queixas politicas, religiosas e sociais com as suas frustracoes.
Estas sdo as razdes pelas quais ndo se pode tracar o perfil de um lone wolf com base em
ideologias e motivagdes estanques (Spaaij, 2012).

Mesmo sem um perfil é possivel reunir carateristicas especificas e comuns que
podem fornecer algumas informacdes importantes relativamente ao terrorista lone wolf.

Relativamente a idade, a amostra de casos do estudo empirico de Gill et al. (2014)
revelou que a idade média dos terroristas lone wolf era de trinta e trés anos de idade, e
que esta era substancialmente mais elevada do que a idade média de terroristas que
pertenciam a organizacgOes terroristas, como por exemplo, os vinte e seis anos de idade
média dos terroristas da Al-Qaeda, ou 0s vinte e dois anos de idade média dos terroristas
do Irish Republican Army Provisional (IRA). No mesmo sentido apontam as conclusdes
de Gruenewald et al. (2013): ainda que apenas tenham investigado homicidios
perpetrados pela extrema-direita nos EUA, os individuos que atacavam sozinhos e sem
qualquer suporte de uma rede ou organizacao, encontravam-se na faixa etaria dos trinta e
muitos anos de idade. Quanto a idade, o relatorio final do CLAT verificou que esta
encontra-se de certa forma relacionada com a ideologia subjacente ao terrorista. No caso
do terrorismo de inspiracéo religiosa, a maioria apresenta idades menores ou iguais a vinte
e cinco anos, contrastando com o terrorismo de ideologia de extrema-direita, em que a
maioria dos terroristas tinha idades acima dos quarenta anos (Ellis et al., 2016).

No que diz respeito ao género, grande parte da literatura indica que o terrorista
lone wolf é, na esmagadora maioria, quer seja nos EUA ou na Europa, do género
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masculino (Alfaro-Gonzalez et al., 2015; Gill et al., 2014; Gruenewald et al., 2013a;
Gruenewald, Chermak, & Freilich, 2013b), independentemente da ideologia que lhe esta
subjacente. embora se note que, de forma expectavel, no terrorismo de extrema-direita
nos EUA, sejam maioritariamente homens brancos. Porém, segundo Alfaro-Gonzalez et
al. (2015) esta tendéncia se possa alterar um pouco com o aumento de ideologias
associadas ao islamismo radical, como as perfilhadas pela Al-Qaeda e pelo Estado
Islamico do Iraque e do Levante (EIIL). Podemos estar na presenga de um duplo padréo,
em que as mulheres para praticarem atos violentas precisam de se relacionar com mais
pessoas, de agir em grupo, ou seja, que a relacdo seja um pré-requisito fundamental para
0 envolvimento em atos terroristas, dai que elas ndo sejam vistas como lone wolves
(Gonzalez, Freilich, & Chermak, 2014).

No que concerne ao contexto socioeconémico e cultural dos terroristas lone wolf
existe uma crenca generalizada de que estes provém de meios sociais e econémicos
carenciados. N&o existe um suporte cientifico para esta crenca, ou seja, meios
socioecondémicos desfavorecidos e a educacao nao sdo condicdes suficientes e necessarias
para um individuo aderir ao terrorismo (Kruglanski & Fishman, 2009).

Para Spaaij (2012), que utilizou centenas de casos nos seus estudos, os lone wolves
tendem a ser individuos provenientes de meios sociais vantajosos, 0 que permite que
tenham um nivel educacional relativamente bom, o que da uma indicacdo de valor, no
sentido em que, para se ser terrorista ndo se tem de ser carenciado.

Gill et al. (2014) estudaram 119 casos de terrorismo lone wolf na Europa e nos
EUA, concluindo que 25% dos lone wolves tinham completado o ensino secundario. Os
autores do estudo ainda verificaram que 54% frequentaram a universidade e 8%
concluiram um doutoramento. Porém, nesse mesmo estudo, verificou-se que 40% dos
lone wolves se encontravam desempregados aquando do cometimento do ato violento.
Tal facto podera indicar que uma educacao relativamente elevada pode ndo ser sinénimo
de emprego, o que pode levar a que haja um certo sentimento de injustica responsavel por
ressentimento e queixas contra a sociedade e comunidade em que se esta inserido. Este
sentimento de privacdo relativa poderd ser um terreno fértil para que uma ideologia
extremista seja abracada pelo individuo.

Outra das caracteristicas pessoais dos lone wolves diz respeito a sua satde mental.
Especula-se que os terroristas lone wolf apresentem maior nimero de perturbacdes
mentais mais elevada do que a populagcdo em geral e do que os terroristas que pertencem

a grupos e redes terroristas (Pantucci et al., 2015). Neste sentido, varios estudos (Ellis et
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al., 2016; Gill et al., 2014; Gruenewald et al., 2013a; Kruglanski & Fishman, 2009;
Pantucci et al., 2015; Spaaij, 2012) reportam que os lone wolves, quando comparados
com os terroristas afiliados em organizacgdes, tendem a ter uma maior propensao para
terem problemas psicoldgicos (Spaaij, 2012) e no mesmo sentido aponta o trabalho de
Gruenewald et al. (2013a) que verificou que cerca de 40% dos lone wolves da sua amostra
padeciam de doenca mental. Nos terroristas pertencentes a grupos tal se verificou em
7,6% dos casos.

O Projeto CLAT (Ellis et al., 2016) apuorou que 35% dos lone wolves padeciam
de alguma forma de psicopatologia, salvaguardando que tal estatistica ndo se pode
considerar um diagnéstico oficial, uma vez que a presenca de psicopatologia foi
averiguada através de, por exemplo, fontes proximas do atacante ou de noticias que
revelavam indicios de doenca mental. Este valor ndo € significativamente diferente da
percentagem de populacdo geral que apresenta doenca mental — 27% segundo dados da
Organizacdao Mundial de Saude (OMS). Tendo em conta que na populacgéo geral o numero
de comportamentos violentos com origem na doenca mental sdo raros, ndo se devera
abordar o problema dos lone wolves de uma perspetiva de saide mental. Ainda no que
diz respeito a satde mental dos lone wolves é importante referir que, ao verificar-se se
existe relacdo entre perturbacdes psicoldgicas e a ideologia subjacente ao terrorista,
verificou-se que as nas ideologias inspiradas por motivos religiosos havia indicios que
24% poderiam padecer de alguma psicopatologia e nas outras ideologias (extrema-direita
e single issue) os valores também se encontravam abaixo dos 35% referidos
anteriormente.

Como foi dito anteriormente, as diferencas de resultados tém de ser vistas com
algumas cautelas. Primeiro, poderdo indicar que individuos com ideologias mais vagas,
dispersas ou que combinem diferentes ideologias tém maior probabilidade de serem
motivados por frustracdes pessoais do que pela ideologia. Segundo, os diferentes
resultados também poderdo indicar que existem diferentes culturas de doenca mental, ao
invés de indicarem que existem realmente diferencas de prevaléncia de doenca mental
nas diferentes ideologias. Estas explicagdes revestem-se de importancia para os decisores
politicos. As politicas publicas de saude mental devem garantir mais e melhor acesso a
este tipo de de modo a quebrar o tabu que muitas vezes paira sobre as doengas do foro
psicologico. Os servigos de saude mental devem ser inclusivos e sensiveis as questdes

culturais e religiosas.
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Por ultimo, no que concerne a satde mental importa ter em conta que o facto dos
terroristas lone wolf padecerem de uma psicopatologia ndo significa que possuam uma
racionalidade ou capacidades limitadas para levarem a cabo um atentado terrorista
(Pantucci et al., 2015). As perturbagdes mentais e psicopatologias dos lone wolves, devem
ser vistas como uma espécie de caixa de ressonancia onde as ideologias extremistas e

radicais ganham relevo e importancia(Alfaro-Gonzalez et al., 2015).

1.1.3. Prevaléncia e modus operandi

Relativamente & prevaléncia dos ataques lone wolf ou ator Unico, o relatdrio
COT/TTSR, no qual se baseia a investiga¢do de Spaaij (2010) aponta para um aumento
de ataques/incidentes deste tipo nas Ultimas trés décadas.

Apesar desta tendéncia de aumento do numero de ataques lone wolf, o fendmeno
ainda é estatisticamente negligenciavel, representando segundo o COT/TTSRL de 2007,
1,28% do total de ataques terroristas nos EUA, Alemanha, Franca, Espanha, Italia,
Canadéa e Australia, o que faz deste tipo de ataques um incidente do tipo “cisne negro”,
ou seja, de categorizagdo, sistematizacdo e previsdo quase impossiveis (Taleb, 2005,
2007). Segundo Spaaij (2012) os ataques terroristas lone wolf representa apenas 1,8% de
todos os ataques terroristas que ocorreram nos 15 paises do seu estudo, entre 1968 e 2010
— dos 11235 incidentes terroristas, apenas 198 séo incidentes com lone wolf, segundo a
Global Terrorism Database (GTD). Estes nimeros tém de ser vistos com alguma cautela,
em virtude de alguns casos da GTD ndo serem incluidos no estudo por falta e/ou
desconhecimento da existéncia de motivacdo politica ou, pela inexisténcia de casos da
GTD por nédo terem sido divulgados pelos meios de comunicacdo ou pelas autoridades.
Embora se encontre uma tendéncia de aumento do nimero de ataques lone wolf, a taxa
de vitimas tem-se mantido constante. Spaaij (2012) verificou no seu estudo que, em
média, os lone wolf matam 0,62 pessoas por incidente, o que é manifestamente inferior
ao nuamero total de vitimas mortais de todos o0s outros ataques terroristas, em média 1,6
mortos por ataque. Spaaij (2012) conclui que: 1) ndo existem evidéncias que a letalidade
dos ataques lone wolf estejam a aumentar; 2) que o terrorismo lone wolf, em média, é
significativamente menos letal que o terrorismo levado a cabo por organizacGes e redes
terroristas. A segunda conclusdo podera ter como fatores explicativos o facto de os lone

wolves ndo terem uma rede alargada de suporte, como uma organizag&o terrorista, ndo
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controlam o territérios e muitas vezes existe uma desconexdo entre a intencdo e a
capacidade de levar a cabo um ato terrorista letal (Spaaij, 2012), o que faz dos lone wolves
“oportunistas fracos” (Becker, 2014, p. 971).

De acordo com a investigacdo de Spaaij (2012) nos EUA o nimero de ataques por
lone wolf nos EUA é significativamente superior do que nos outros paises da sua amostra,
0 que indica que € um fendmeno predominante nos EUA mas, ainda assim, nao exclusivo
daquele pais (Hewitt, 2003). Tal é explicado pela popularidade do recurso a chamada
“resisténcia sem lideranga” (Beam, 1992; Joosse, 2017; Kaplan, 1997; Kaplan et al.,
2014), muito popular entre os terroristas de extrema-direita e anti-aborto como forma de
fazer face ao sucesso das forcas e servigos de seguranca americanos no que diz respeito
a acoes contraterroristas com vista a disrupcdo de organizacOes e redes terroristas. A
“resisténcia sem lideranca” tem também sido adotada por outros movimentos extremistas,
nomeadamente o jihadismo, que a percecionam como tendo vantagens taticas quando
comparadas com o terrorismo perpetrado por grupos/organizagdes terroristas (Spaaij,
2012).

A avaliacdo da evolucdo dos ataques por lone wolf ao longo de quatro décadas
(1968-2010) mostra que houve uma evolucao no sentido de aumento do nimero de casos
nos EUA e que este aumento se mostrou mais rapido e mais acentuado nos outros paises
do estudo (Spaaij, 2012). Segundo o estudo de Spaaij (2012), de 1970 a 2000 o numero
de incidentes com lone wolf aumentou 45% nos EUA, porém nos outros paises, 0 aumento
situou-se na ordem dos 412% nos outros paises e pela primeira vez, no ano 2000, o
nimero de ataques fora nesses paises foi superior aos dos EUA, nomeadamente, na
Europa onde o numero de incidentes quadruplicou entre 1970 e 2000.

De acordo com o relatério do CLAT (Ellis et al., 2016), que analisou uma amostra
de 30 paises no periodo de tempo compreendido entre 1 de janeiro de 2000 e 31 de
dezembro de 2014, o terrorismo por ator Unico (designacdo escolhida pelo CLAT) na
Europa é um fendmeno raro, mas onde se nota um incremento geral do nimero de casos
nesses ultimos quinze anos. No que diz respeito as vitimas e ao grau de letalidade dos
ataques por ator Unico, o estudo revelou que o terrorismo por ator solitario foi responsavel
pela morte de 195 pessoas e por ferimentos em 282 pessoas. Mais especificamente, 33,3%
dos ataques foram letais e, em média, por cada ataque 1,99 pessoas morreram e 4,58
pessoas sofreram ferimentos (Palombi & Gomis, 2016). Todavia estes dados encontram-
se enviesados pelos ataques de Anders Breivik, na Noruega, em Julho de 2011, que num
duplo ataque, num s6 dia foi responsavel pela morte de 77 pessoas e pelo ferimento de
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242 pessoas (Ellis et al., 2016; Pantucci, 2011b). Se o ataque de Breivik, que representa
um outlyer, for excluido da amostra, 0 nimero de mortes baixa para 1,22 pessoas e 0 de
feridos para 2,13 (Ellis et al., 2016). Ainda assim, importa realcar que 76% dos ataques
por ator Gnico ndo provocaram nenhuma vitima mortal e que 58% néo causaram feridos,
0 que leva a concluir que ainda que possam ser devastadores, os ataques por ator Unico
sdo muitas vezes um fracasso no que diz respeito ao numero de mortos e feridos. Todavia,
0 sucesso de um ataque por ator Unico nao pode ser apenas medido pelo nimero de mortos
e feridos. Para o ator solitario o que importa é causar impacto numa audiéncia mais ampla
dos que as vitimas diretas, causando um medo generalizado na populagéo e influenciando
0 poder politico nas suas acOes e politicas. Na atual era da informacdo (Castells, 2010),
onde num mundo globalizado, qualquer acdo tem um impacto mediatico, o lema de um
terrorista do tipo lone wolf sera algo como “mata um, aterroriza dez milhdes”.

No que concerne ao modus operandi dos lone wolves ou atores solitarios existe a
percecdo generalizada que este tipo de terroristas prefere a utilizacdo de armas de fogo e
geralmente visa alvos civis (Becker, 2014, 2016; Ellis et al., 2016; Spaaij, 2010, 2012).

No seu livro, Spaaij (2012) verificou que os terroristas lone wolf preferem alvos
civis (58%), o que também estd de acordo com os alvos das organizacOes e redes
terroristas uma vez que para ser considerado terrorismo o alvo da violéncia politica tem
de ser civil ou ndo combatente (Ganor, 2002, 2015; Schmid & Jongman, 2005; Weinberg
et al., 2004). As outras categorias mais visadas, de acordo com o estudo de Spaaij (2012)
seriam os representantes e figuras oficiais ligados ao governo e politicos (13%) e
profissionais de salude (10%). Este Gltimo numero € explicado na medida em que 0s
profissionais de saude que trabalham em clinicas onde se realiza a interrupcao voluntaria
da gravidez (IVG) serem alvos preferenciais de lone wolves com ideologias anti-aborto.
Nos EUA a resisténcia em lideranca é popular neste tipo de lone wolves.

O Projeto CLAT também verifica que os lone wolf também preferem,
maioritariamente, direcionar os seus ataques para alvos civis. Os lone wolves atacam
alvos civis de diversas etnias (caucasianos, judeus, ciganos), bem como migrantes e
refugiados politicos que buscam asilo. Nao foi possivel estabelecer uma relacao/ligacéo
entre a escolha dos alvos e as ideologias e motivag¢6es subjacentes. Também ficou por
estabelecer relacdo com a incapacidade dos lone wolves atacarem alvos governamentais
e militares mais sofisticados ou a sua predilecdo por os designados soft target, cujas
vulnerabilidades aumentam a possibilidade de um ataque bem sucedido por parte dos lone

wolves.
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Becker (2014) realizou um estudo acerca dos padrdes dos ataques por lone wolves
nos EUA, baseado na anélise de 84 ataques entre 1940 e 2012. Becker (2014) verificou
que a maioria dos lone wolves escolhem alvos civis, ndo governamentais e que tal se deve
a acdo de dois fatores que se combinam entre si: as ideologias subjacentes determinam
em grande parte a escolha de alvos civis e; a sua fraqueza operacional relativa que Ihes
restringe as escolhas de alvos e taticas. A ideologia da sentido e ordem ao ataque uma vez
que os alvos a atingir tém de ser percecionados como politicamente relevantes e
simbolizam o inimigo que a tatica terrorista e a ideologia selecionaram como tal.
Concomitantemente, os lone wolves, tal como as organizagdes terroristas aspiram a ter
sucesso operacional, ou seja, que os seus ataques facam muitas vitimas, causem grande
impacto e levem a um medo generalizado de modo a forcar as populagdes e governos a
cederem as suas exigéncias. Todavia os lone wolves, ao contrario das organizacGes
terroristas, carecem de recursos financeiros, materiais, pessoais e operacionais/tacticos o
que lhes restringe a selecdo de possiveis alvos de modo a maximizar 0 seu sucesso
operacional. Com estes dois fatores combinados, os lone wolves tendem a desconsiderar
alvos governamentais simbdlicos e optam por alvos familiares e desprotegidos. Os
terroristas, tal como as outras categorias de criminosos, atacam de acordo com suas
rotinas diarias, nomeadamente locais que frequentam, rotas de e para o trabalho, e por
isso ndo é a proximidade do local onde vive um bom preditor de onde ird acontecer um
ataque, mas sim a intersecgdo entre as atividades rotineiras do terrorista combinadas com
a sua ideologia (Becker, 2014; Brantingham & Brantingham, 1993).

Spaaij e Hamm (2015a) alertam, ainda, para o facto de os eventos desportivos,
frequentados por milhares de pessoas, serem alvos apeteciveis para os lone wolves e dao
alguns exemplos de ataques por lone wolves que ocorreram em eventos desportivos. Além
disso Spaaij e Hamm (2015a) verificam que este tipo de locais e eventos tém sido
publicitados, por exemplo, pela AQAP que instiga 0s seus seguidores a atacarem locais
frequentados por multiddes, como “as arenas desportivas, eventos sociais anuais, grandes
exposi¢cdes internacionais, mercados e edificios com grande densidade de pessoas” (Al-
Suri, 2012, p. 24). A escolha de alvos com grande densidade de pessoas reflete que o
sucesso operacional dos lone wolves busca ter um impacto medidtico de grande
envergadura e gerar o terror e panico generalizados.

Por outro lado, Alfaro-Gonzalez et al. (2015), contrariamente ao acima exposto
verificaram que, ainda que nos EUA os lone wolves utilizem as armas de fogo como

preferéncia para levarem a cabo os seus ataques (talvez porque naquele pais o acesso a
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armas de fogo esta generalizado e facilitado), os seus alvos preferenciais tém sido pessoal
militar e das forcas de seguranca. Estes autores, no seu relatério chamam a atencao para
a possibilidade de serem levados a cabo ciberataques, salvaguardando que esta
possibilidade ainda carece de mais investigacao.

No que diz respeito as taticas e armas utilizadas pelos terroristas lone wolf, sabe-
se que estes tém uma grande liberdade de escolha de armas e taticas a utilizar, pensando
de forma original e alternativa no modo como perpetrar o ato terrorista. Como nédo tém
um comando que direciona a sua a¢ao, poder-se-a dizer que os ataques terroristas por lone
wolf tém como limite a prépria imaginacdo do autor (Burton & Stewart, 2008; Pantucci
et al.,, 2015; Simon, 2013; Spaaij, 2010, 2012). Os lone wolves possuem muitas
idiossincrasias e 0s tipos de ataque e selecao de alvos bem como das armas tem a ver com
0 seu nivel de aversdo ao risco e com 0S Seus recursos e capacidades (reais e
percecionados) (Bates, 2012; Phillips, 2011).

Segundo a investigacdo de Spaaij (2010, 2012), os terroristas lone wolf utilizam
mais frequentemente armas de fogo e engenhos explosivos para perpetrarem 0s seus
ataques. Spaaij (2010, 2012) verificou que as armas de fogo eram usadas 43% das vezes,
0 recurso a engenhos explosivos era utilizado 28% das vezes, o rapto/tomada de reféns
(16%) e fogo posto (6%).

Os estudos de Spaaij (2010, 2012) permitem verificar que existem diferencas
quanto ao tipo de armas utilizadas por terroristas lone wolf quando comparados com as
armas utilizadas pelos ataques levados a cabo por organizacdes e redes terroristas. Os
terroristas lone wolf usam armas de fogo, enquanto a maior parte dos atos terroristas
levados a cabo por organizacdes e redes terroristas utilizam, preferencialmente, engenhos
explosivos e incendiarios (cerca de 65%-75%). A razdo para isto pode ser explicada pela
relativa dificuldade que um individuo sem qualquer formacdo ou experiéncia na
producdo, manuseamento e utilizacdo de explosivos e por isso hd uma discrepancia entre
a intencdo e as capacidades do terrorista que vai restringir o leque de armas a escolher
(Becker, 2014). Ainda assim, ndo se pode descurar que com o0 advento da Internet, das
redes sociais e da darknet e com a disseminacéo digital de manuais, manifestos, guias e
revistas como a Inspire e a Dabig, que ensinam com cada vez mais precisao técnicas e
taticas, bem como a manufatura de explosivos utilizando materiais de uso doméstico,
hipoteticamente, sera expectavel num futuro proximo um acréscimo de utilizacdo de

engenhos explosivos pelos terroristas lone wolf.
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Quanto as taticas e tipo de armas utilizadas pelos lone wolves, o Projeto CLAT,
verificou que existe uma forte correlacdo entre o nimero de lone wolves que utilizam
armas de fogo e o nimero de vitimas mortais (Palombi & Gomis, 2016). Segundo
Palombi e Gomis (2016), 90% das mortes da amostra do seu estudo foram provocadas
por lone wolves que faziam uso de armas de fogo, embora representasse apena de um
terco (33%) da amostra. Ainda assim, apresentavam uma letalidade de 6,65 mortes por
ataque. O Projeto CLAT também verificou que os ataques com explosivos representam
31,6% dos casos da amostra, todavia tal se traduz numa letalidade na ordem dos 4%, que
pode ser explicado mais uma vez pela falta de conhecimento técnico necessario para a
manufatura de engenhos explosivos por parte de um ator solitario, sem o apoio de uma
organizacdo/rede terrorista.

O estudo do Projeto CLAT salienta outro fator que, ainda que necessite de mais
estudo, podera ser um fator interessante na analise de risco associado a um potencial ator
solitario: a experiéncia militar prévia do ator solitario. Embora ndo exista uma correlacéo
entre a experiéncia militar prévia e a propenséo para a préatica do terrorismo. Ainda assim,
Ellis et al. (2016), atraves da andlise dos dados da amostra do estudo verificaram que 0s
atores solitarios com experiéncia militar prévia, em média, causam mais mortes do que
0s que ndo a possuem. O Projeto CLAT verificou que a letalidade dos individuos com
experiéncia militar prévia situava-se na ordem das 2,29 mortes por individuo e que nos
atores solitarios sem experiéncia prévia situava-se na ordem dos 1,47 mortes por
individuo. Os autores ressalvam que 0 segundo nimero baixa para 0,68 mortes por
individuo, se se excluir as mortes provocadas por Breivik, ator Unico como maior nimero
de mortes na amostra estudada e que nao possuiam experiéncia militar prévia, o que
sugere que um ator solitario sem experiéncia militar prévia ndo sera, necessariamente, um
ator menos letal.

O Projeto CLAT ainda verificou que, dos casos da amostra, foi mais dificil
prevenir ataques por ator Unico com experiéncia militar prévia (18% foram prevenidos),
valor significativamente mais baixo quando comparado com atores solitarios sem
experiéncia militar prévia em que 36% dos casos foram prevenidos (Ellis et al., 2016), o
que poderd sugerir que os primeiros, aquando da fase preparatéria (planeamento,
reconhecimento) sdo mais eficazes a evitar a detecdo e detencdo por parte das forcas e
servicos de seguranca. Segundo Ellis et al. (2016), deverdo existir mais estudos acerca da

experiéncia militar prévia dos atores solitarios.
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Em jeito de resumo do que foi acima explanado é possivel verificar que nao existe
um perfil tipico que permita identificar um terrorista lone wolf, tendo em conta as suas
motivagOes ideoldgicas, politicas e religiosas que sdo diversas neste tipo de atacante.
Relativamente a prevaléncia e a modus operandi (selecdo de alvos e armas utilizadas),
verifica-se que tendem a utilizar armas de fogo e a atingir civis indidcriminadamente.
Procuram selecionar alvos de acordo com a sua ideologia, mas que lhes permita sucesso
operacional. Adequam a escolha das armas e dos alvos a sua fragilidade operacional. No
que diz respeito a letalidade dos lone wolves esta ainda é considerada baixa, segundo 0s
dados dos estudos enunciados, mas num mundo globalizado, qualquer noticia de um
ataque ou da ameaca/iminéncia de um ataque serve um dos objetivos gerais do terrorismo
que é o de gerar medo e receio generalizado na populacdo e condicionar a liberdade e a
acao politica.

Tem-se verificado nos Gltimos tempos uma tendéncia de aumento deste tipo de
ataques e tal pensa-se estar associado ao facto ao sucesso da luta contraterrorista contra
as redes e organizagOes terroristas. Por isso, assiste-se ao ressurgimento doutrina da
“resisténcia sem lider” como forma de contornar os esforgos contraterroristas contra
grupos terroristas, aumentando a dificuldade de previséo, detecdo e detencdo dos atores
solitarios até quase a0 momento da pratica do ato terrorista. Os dados e estudos por nés
analisados sugerem que existe uma tendéncia para os terroristas lone wolf escolherem
alvos civis e utilizarem para o efeito armas de fogo.

Apos este breve resumo, no proximo capitulo do nosso trabalho iremos explorar
alguns aspetos relacionados com o terrorismo lone wolf que poder&o constituir early signs
e, por conseguinte, boas oportunidades de combate ao fendmeno no que diz respeito a
prevencdo e detecdo aumentando assim a seguranca das comunidades que s@o alvo deste
fendmeno. Iremos debrucar sobre o processo de radicalizagdo dos terroristas lone wolf, o
seu isolamento social, e 0 advento da Internet e dos social media e quais 0s papéis que 0s

diversos autores deverdo ter no combate a este tipo de fenémeno.
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CAPITULO Il — A PREVENGCAO E REACAO A ATAQUES LONE WOLF

Existe sempre dificuldade na detecdo, prevengdo e previsdo de um ataque
terrorista, quer seja por lone wolf, quer seja por rede terrorista. Ainda assim, existem
certos early signs que poderdo ser explorados pelas forcas e servigos de seguranca, pelos
responsaveis e pelas préprias pessoas de modo a, na melhor das hipoteses, prevenir a
ocorréncia ou entdo mitigar os efeitos nefastos de um ataque terrorista. Para tal, estes
early signs ou red flags ttm de ser conhecidos por parte dos diversos atores acima
referenciados de modo a aumentar a public awareness de modo a que sejam
desenvolvidos comportamentos e praticas que ajudem a lidar melhor com o “cisne negro”

que € um ataque terrorista por lone wolf.

1. O processo de radicalizagdao

Um dos aspetos comuns entre todos os terroristas, quer pertencam a uma rede
terrorista, quer atuem sem o controlo e direcdo dessa mesma rede terrorista € 0 processo
de radicalizagdo porque tém de passar.

N&o existe um conhecimento profundo do processo de radicalizacdo e dos
mecanismos que estdo subjacentes, especificamente na radicalizagdo do terrorista lone
wolf. O processo de radicalizagdo do terrorista lone wolf carece de mais investigacao
cientifica (Spaaij, 2010, 2012), que permitam dar respostas a perguntas como: 1) como e
sob quais condicdes certos individuos alteram as suas atitudes e comportamentos de tal
forma a levarem a cabo atos de terrorismo; 2) o processo de radicalizacao individual
difere do processo de radicalizagéo coletiva.

O conhecimento de como se da a radicalizacdo de lone wolves serd de grande
importancia para o desenvolvimento de medidas de prevencdo e mitigacdo de ataques
terroristas desta natureza. Para Shone (2010), o que importa é conhecer como €é que 0s
ataques sdo formulados e ndo quem os leva a cabo.

Como ja foi visto anteriormente, ndo existe nenhum perfil de um terrorista lone
wolf, todavia é possivel fazer um perfil das carateristicas dos lone wolves, ou seja, a via
do estudo da radicalizacdo, permite ter em conta as determinantes psicologicas e
ambientais que permitem fazer o tal perfil de carateristicas dos lone wolve (Bartlett &
Miller, 2012; Danzell & Maisonet Montafiez, 2016; McCauley & Moskalenko, 2014).

Esta é uma via de perceber o fendmeno lone wolf diferente das vias que advogam uma
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perspetiva baseada na definicdo (Bates, 2012; Spaaij & Hamm, 2015b) que se baseiam
em tracos de personalidade e comportamentos e da perspetiva psicologica, que se baseiam
na tentativa débil de estabelecer uma relacéo entre doenga mental e o terrorismo lone wolf
(Gill et al., 2014; Gruenewald et al., 2013a; Kruglanski & Fishman, 2009). Segundo
Danzell e Maisonet Montafiez (2016), nenhuma das trés perspetivas por si s6 consegue
explicar o fendmeno do terrorismo lone wolf, mas sim complementam-se. Ainda assim, a
via da radicalizacdo € a menos desenvolvida e a que apresenta possibilidades mais

promissoras (Danzell & Maisonet Montafiez, 2016).

1.1.  Avradicalizagéo

A radicalizagdo, de um modo geral, pode ser descrita como “um processo
complexo, dindmico, multidimensional e faseado” (Spaaij, 2012, p. 47).

A radicalizagdo pode ser definida como “um processo pessoal (e as vezes
interpessoal) em que os individuos adotam ideais e aspira¢fes politicos, sociais e
religiosos extremos e para a obtencdo desses objetivos justificam o uso indiscriminado de
violéncia” (Wilner & Dubouloz, 2011, p. 418). Para Wilner e Dubouloz (2011) a
radicalizacdo € um processo tanto cognitivo como emocional que prepara e motiva o
individuo para se envolver em comportamentos violentos e para tal utilizam a teoria da
aprendizagem transformadora (Mezirow, 1991, 1997). Para esta teoria a aprendizagem €
um “processo em que se utiliza uma interpretagdo anterior de modo a construir uma
interpretacdo nova ou revista do significado da experiéncia pessoal de modo a guiar as
acoes futuras” (Mezirow, 1991, p. 12). A teoria de Mezirow (1991) assenta em 5
conceitos-chave que explicam a forma como se d& as novas aprendizagens: 1) esquemas
significativos — crengas valores e sentimentos que formam um quadro de referéncia que
atribui significados pessoais as experiéncias e percecdes; 2) perspetivas significativas —
suposicBes (que advem das ideologias pessoais e estilos de aprendizagem) que se
encontram estruturadas formando um c6digo (paradigmas e estruturas pessoais) que guia
as atividades de percecdo, compreensdo e de lembranga/recordacdo, filtrando-os e
modelando as novas experiéncias de aprendizagem; 3) distor¢bes ou suposicoes
distorcidas — uma perspetiva significativa que nao se enquadra na realidade individual; 4)
reflexdo critica — a capacidade individual de refletir acerca das distor¢des que tem inicio
com um dilema provocado por uma crise pessoal (perda, conflito, doenca); 5) processo

de transformagéo — uma alteracao pessoal que pode ser abrupta ou gradual.
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De uma forma geral, segundo a teoria da aprendizagem transformadora de
Mezirow (1991), o ciclo da aprendizagem pode ser visto como tendo inicio com uma
crise. Esta a que o individuo tente interpretar a distor¢do utilizando as perspetivas
significativas que fazem parte do seu portfdlio. Todavia a crise pode ser de tal forma
grave que estas maneiras habituais ja ndo sdo suficientes para lidar com o evento critico
- a distorcdo. Entdo, o individuo procura, explora e avalia novas experiéncias e situacoes
através da reflexdo critica. Esta podera levar a novos conhecimentos e capacidades que
levam a uma transformacéo das perspetivas significativas, que poderdo levar a que o
individuo estabeleca novas relagdes, papéis e comportamentos.

Com base na teoria da aprendizagem transformadora foram identificados 3 fases
transformadoras distintas: a fase gatilho/desencadeadora, a fase do processo da mudanca
e a fase do resultado (Dubouloz et al., 2010). Estas 3 fases sumarizam a teoria de Mezirow
(1991).

A teoria da aprendizagem transformadora bem como as fases transformadoras
distintas podem ser utilizadas para explicar o processo de radicalizagédo individual dos
terroristas caseiros de indole jihadista nos EUA (Wilner & Dubouloz, 2011), bem como
qualquer processo de radicalizacdo individual (Bartlett & Miller, 2012; Danzell &
Maisonet Montafiez, 2016). A radicalizacdo pode estar associada a contextos
sociopoliticos, eventos especificos e tem em conta as carateristicas pessoais. No entanto,
a radicalizacdo individual, a luz da teoria da aprendizagem transformacional, ocorre na
fase de mudanca em que se d4 uma “combinacdo de reflexdo, aquisicdo de conhecimento
e reavaliagdo da identidade” (Wilner & Dubouloz, 2011, p. 422).

O comportamento violento exibido pelos terroristas constitui um exemplo da fase
do resultado e ¢é o reflexo de uma consolidagdo e empowerment das novas perspetivas
significativas, identidade e sistemas de crencas do individuo. Fatores sociopoliticos
externos como a alienacdo ou a rejei¢do da politica externa poderdo funcionar como
precursores do processo de radicalizacdo na medida em que facilitam o processo de
aprendizagem transformadora, ou seja, podem funcionar como ativadores do processo de
radicalizacdo. Eventos criticos e dilemas na vida de um individuo levam a uma
reavaliagdo e reflexdo critica acerca da propria vida, a posi¢do social que ocupa, ambicbes
e relagbes que estruturam as perspetivas significativas. Assim sendo 0s precursores nao
sdo responsaveis pelo individuo praticar atos violentos, mas influenciam o contexto de
vida individual de modo a que o individuo esteja suscetivel a novas experiéncias,

perspetivas e crencas (Wilner & Dubouloz, 2011).
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Para McCauley e Moskalenko (2014, p. 70), a radicalizacdo politica pode ser
descrita como “alteragdes nas crengas, sentimentos € agdes com intencao de apoiar um
dos lados de um conflito politico”. Estes autores, nos seus estudos acerca da radicalizacao
inspirada pela Al-Qaeda, distinguem entre a radicalizacdo de opinido (crengas e
sentimentos) e a radicalizacdo de acdo (comportamentos/acdes), para o qual conceberam
um modelo de duas piramides para cada um dos casos.

A partir da narrativa jihadista global, McCauley e Moskalenko (2014)
estabelecem 4 niveis na piramide de radicaliza¢do de opinido: 1) O Ocidente, liderado
pelos EUA esta a levar a cabo uma Cruzada contra o Isldo; 2) os jihadistas, sdo a defesa
contra este ataque do Ocidente; 3) as suas acdes na defesa do Isldo sdo corretas, justas,
proporcionais e santificadas; 4) por isso, todos os bons mugulmanos tém o dever de apoiar
estas a¢des. O nivel mais baixo da pirdmide de radicalizacdo da opinido é constituido por

Mugulmanos que néo aceitam e ndo se revém em qualquer narrativa jihadista global.
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Figura 1 - Pirdmide da radicalizagdo de opinido (Fonte: McCauley & Moskalenko, 2014)

Para avaliar a situacdo em que se encontra a radicalizagdo de opinido fazem-se
sondagens a populacdes especificas. Tal permite tirar a “fotografia” de como se encontra
a “guerra de ideias” entre os terroristas e o poder estabelecido. Ao fazer varias sondagens
ao longo do tempo consegue-se perceber do sucesso ou falhanco da guerra de ideias.

Contudo, nem sempre € facil haver uma concordancia entre 0 que sdo as crencas
e 0s sentimentos (aspetos cognitivos e atitudinais) e a acdo (comportamento externamente
observavel). Se nalgumas situagdes as crencgas e 0s sentimentos sé@o bons preditores do

comportamento (por exemplo, numa votacgao), no caso do terrorismo o espaco e 0 periodo
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gue medeiam as crencas e sentimentos e a respetiva acdo pode ser grande (McCauley &
Moskalenko, 2014). Os mesmos autores encontraram em estudos prévios mecanismos de
radicalizacdo de acdo que ndo dependem de ideologias radicais. Assim, a adesdo de um
individuo a um grupo terrorista pode ser motivada pela vinganga contra um governo ou
poder estabelecido responsavel por prejudicar o referido individuo, ou seja por queixas
pessoais. Outro mecanismo pode ser o de auxilio a um ente querido (amigo, familiar,
parceiro romantico). O terceiro mecanismo de radicalizagdo est4 relacionado com a
procura de excitagéo, riqueza e estatuto (procura de emog0es e estatuto). Estes sdo trés
dos principais motivos pelos quais individuos sem quaisquer ideologias radicais aderem
a acdo radical (McCauley & Moskalenko, 2014).

O distanciamento entre a radicalizacdo de opinido e a radicalizacdo de acéo
verifica-se quando a grande maioria de pessoas com ideias radicais previamente
estabelecidas ndo aderem a radicalizagdo de acdo.

E esta diferenca entre radicalizacio de opini&o e radicalizacéo de acéo que indicia
a necessidade de haver uma piramide de radicalizacdo de acéo.

Para McCauley e Moskalenko (2014), a piramide de radicalizacdo de acdo tem 4
niveis: 1) muculmanos inertes, independentemente das suas crengas e sentimentos; 2)
ativistas muculmanos envolvidos em ac¢éo politica ndo violenta e legal; 3) muculmanos
radicais envolvidos em ativismo politico ilegal e violento; 4) no topo da piramide estéo

os terroristas, que sao individuos radicais que dirigem a sua violéncia para os civis.

TERRORISTS

RADICALS

ACTIVISTS

INERT /
Z \

Figura 2 - Pirdmide da radicalizagdo de agdo. (Fonte: (McCauley & Moskalenko, 2014)

As zonas de transicdo na piramide entre os diversos niveis representam pontos de
transicdo importantes na radicalizacdo de acdo. Importa salientar que este modelo néo é
rigido, estanque ou por etapas, ou seja, 0 individuo ndo tem de passar pelo nivel anterior

para atingir o nivel seguinte.
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Como ja referimos, a maior parte dos ativistas ndo aderem a acao radical e, por
outro lado, ndo ¢é necessario ser um ativista para aderir a acdo radical.

Como pode a perspetiva destes dois autores ser transposta para o caso dos
terroristas lone wolf? Sabemos que arriscam tudo num ataque terrorista sem contarem
com 0 apoio de uma organizacdo terrorista ou até mesmo de um pequeno grupo?
Considerando os estudos dos casos de Vera Zasulich, no séc. XI1X e do caso de Clayton
Waagner, no final do séx. XX e inicio do séc. XXI. McCauley e Moskalenko (2014)
verificaram que os dois eram simpatizantes com uma causa e talvez justificassem o uso
de violéncia para o suporte dessas mesmas causas, ou sejam, ambos estavam nos niveis
médios da piramide de radicalizacao de opinido. Quanto a piramide de radicalizacdo de
acao, a Vera Zasulich encontrava-se ja no nivel de acdo radical, enquanto o Waagner
encontrava-se no nivel neutro de acdo. Entdo verificou-se que ha um acontecimento que
espoleta emocdes fortes que torna uma queixa politica numa queixa pessoal e que faz com
que eles se sentissem responsaveis pelo bem-estar dos outros, ou seja, atingiram o topo
da piramide da radicalizacdo de opinido ao sentirem uma obrigacdo moral por esse bem-
estar. Para se transpor o espaco entre radicalizagdo de opinido e radicaliza¢do de acéo, o
motivo de violéncia ndo é suficiente, é necessario que hajam oportunidades e meios para
que alguém leve a cabo um atentado terrorista de forma isolada (McCauley &
Moskalenko, 2014).

McCauley e Moskalenko (2014) identificaram quatro carateristicas em comum
entre ataques por individuos solitarios a escolas e assassinos isolados que podem ser
transpostas para explicar a passagem da radicalizacdo de opinido para a radicalizacéo da
acdo em terroristas lone wolf. As quatro carateristicas sdo: as queixas®; a depressdo; o
unfreezing, e o uso de armas fora de um contexto militar (Danzell & Maisonet Montariez,
2016; McCauley & Moskalenko, 2014; McCauley & Moskalenko, 2011; Moskalenko &
McCauley, 2011).

As queixas referem-se a acontecimentos que sdo percecionados pelo individuo
como injustos, que causam alguma les&o fisica, dano patrimonial ou perda de estatuto.
Este sentimento de injustica gera desejo de vinganca baseada na raiva contra quem foi
injusto. Neste caso, quem € alvo de uma injustica ndo busca apenas justica, mas sim

vinganca, ou seja, deseja ser ele proprio a castigar o autor da injustica.

> Nossa traducéo do Inglés grievance.
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A depressdo, que pode ser traduzida em desespero ou ideacdo suicida e o
unfreezing remete para situacbes que, embora ndo constituam uma perturbacdo
psicoldgica, sdo consideradas como crises situacionais de desconexdo pessoal e um
desajustamento (McCauley & Moskalenko, 2014; McCauley & Moskalenko, 2011).

O unfreezing pode ser entendido como a experiéncia ou a percecdo de perda maior,
doenca grave, perda de uma relacdo, ou perda de estatuto social. A desconexdo das
relagdes e das atividades rotineiras diarias torna o individuo mais permeével a novas
ideias e identidades que podem incluir a radicalizacdo politica,

Assim sendo, como foi dito anteriormente e de forma sumaria, as queixas podem
constituir o motivo pelo qual alguém embarca na acéo violenta; a experiéncia no uso de
armas providencia 0os meios; a depressdo e o unfreezing baixam o custo de oportunidade
da acdo violenta, uma vez que o individuo perceciona e sente que tem pouco a perder.

Na opinido de McCauley e Moskalenko (2014, p. 83), o principal indicador de um
potencial terrorista lone wolf é “a combina¢do de opinides radicais com meios e
oportunidades para acao radical”. Sendo a agdo radical rara, emboras as opinides radicais
sejam frequentes, é importante ter em conta as oportunidades e meios de modo a reduzir

0 risco de acdo violenta por lone wolf.

2. Isolamento social

Uma outra realidade comum entre os lone wolves tem a ver com o facto de eles
tenderem a estar socialmente isolados ¢ a “ndo funcionarem bem com outros” (Bakker &
de Graaf, 2010, p. 4), ou seja, tendem a exibir varios niveis de isolamento e inaptiddo
social (Spaaij, 2012). Os lone wolves tendem a ser individuos solitarios com poucos
amigos (Spaaij, 2012), parecendo estar socialmente isolados (Gill et al., 2014) e esta
desconexdao com 0 meio que os rodeia poderd dever-se a eventos circunstanciais que
conduzam ao tal unfreezing (McCauley & Moskalenko, 2014; McCauley & Moskalenko,
2011) como, por exemplo, separacdo e divorcio ou morte de um companheiro
(Gruenewald et al., 2013a). Todavia, tal isolamento n&o significa que eles ndo fomentem
ligagOes a organizagdes e redes terroristas mais amplas. Mas muitas vezes, o isolamento
social conjugado com perturbacdes psicoldgicas leva a que o lone wolf ndo consiga entrar
ou até seja mesmo rejeitado por uma organizagdo ou rede terrorista mais ampla. Assim
sendo, alguns lone wolves, numa tentativa de evitarem a rejeicdo das tais redes terroristas,

“retiram-se da sociedade e das comunidades mais amplas e atuam completamente
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isolados” (Spaaij, 2012, p. 50). Muitas vezes os lone wolves tentam afiliar-se a redes e
organizac0es terroristas mais amplas, mas ao aperceberem-se que aquela organizacdo néo
é suficientemente violenta ou extremista, decidem trilhar o seu proprio caminho de acao
violenta individualmente, como por exemplo, o caso de David Copeland® que abandonou
o Partido Nacional Britanico (PNB) por este ndo defender o uso de violéncia. Noutras
situacOes, é a propria organizacao que exclui o individuo, como foi o caso do Timothy
McVeigh’ que foi excluido das reunides da Milicia do Michigan por defender o recurso
a violéncia e tal ndo se coadunava com os propdsitos e acdes daquela organizagdo. As
organizacOes e grupo terroristas tendem a ndo recrutar este tipo de individuos por
representarem dificuldades adicionais ao nivel logistico e de seguranca da propria
organizacdo. Ser-se rejeitado de um grupo ou organizacdo extremista podera ser um
“preltdio para mais isolamento e par ao endurecimento do sistema de crengas em que a
violéncia ¢é a unica alternativa” (Meloy & Yakeley, 2014, p. 358). E no isolamento, quer
seja na incapacidade de se juntar a uma rede maior, quer seja na dificuldade em
estabelecer ligagdes emocionais significativas com os outros que faz que com que o
individuo se foque nas suas ideologias e, eventualmente, na acdo violenta (Springer,
2009).

Importa salientar que este isolamento e inaptiddo ndo os torna desorganizados
cognitivamente, nem totalmente desfasados ou desconetados da realidade que os impeca

de planear racionalmente e de levar a cabo os atentados.

3. Alteracdo de comportamento, leakage® e interagdes com as forgas de seguranca

Outro aspeto comum a ter em conta diz que, independentemente da ideologia
subjacente e do seu isolamento operacional, os lone wolves tendem a distribuir as suas
ideias e manifestos. Regra geral, fazem-no antes de consumarem o ataque terrorista,
indiciando e revelando a terceiros as suas visdes extremistas e das suas intencGes de
cometer atos de violéncia (Bakker & de Graaf, 2010; Bakker & de Graaf, 2011,
Brynielsson et al., 2013; Ellis & Pantucci, 2016; Leenaars & Reed, 2016; Spaaij, 2012,

¢ David Copeland (1979- ) é um terrorista lone wolf Britanico responsavel por um série de atagues com
engenhos explosivos com pregos no Verdo de 1999, em Londres (Kushner, 2003).

7 Timothy James McVeigh (1968-2001) responsavel pelo ataque a bomba em Oklahoma a 19 de abril de
1995 (Kushner, 2003).

8 Pode ser traduzido para Portugués como fuga de informac&o. Decidimos manter o vocaculo Inglés.
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2015; Striegher, 2013). Se antes terroristas solitarios como Ted Kaczinsky (o
Unabomber) tinham de difundir as suas ideias através dos meios de comunicacao
tradicionais, hoje em dia os terroristas lone wolf, com o advento da Internet e das redes
sociais, como Twitter, Facebook, Instagram, Whatsapp, Telegram, comunicam as suas
agendas politicas e as suas intencdes de enveredar pela violéncia (Spaaij, 2015).

Outro early sign que um individuo esta adotar ideias extremistas e, eventualmente
a ponderar cometer atos violentos, séo as alteragdes de comportamento (Ellis & Pantucci,
2016; Gill et al., 2014). As alteracbes comportamentais que se podem verificar em datas
anteriores aos ataques podem ser do tipo: perda de interesse em amigos e atividades que
ndo estejam diretamente relacionadas com a ideologia, 0 grupo ou a causa extremista;
afastamento da familia; o uso de insultos na descri¢é@o de outros grupos sociais; alteracdes
drasticas de atitudes e comportamentos; e, alteracfes drasticas no vestuario (Ellis &
Pantucci, 2016). O Projeto CLAT verificou que 34% dos terroristas solitarios
manifestaram alteracdes no comportamento e que estas alteracGes eram mais prevalentes
no terrorismo de inspiracdo religiosa - 50% dos terroristas de inspiracdo religiosa
apresentaram alteracBes comportamentais, ao inves, apenas 15% dos terroristas de
extrema-direita (Ellis & Pantucci, 2016).

No que diz respeito ao termo leakage (Meloy, Hoffmann, Guldimann, & James,
2012; Meloy & O’Toole, 2011; O’Toole, 2000), 0 mesmo, segundo Ellis e Pantucci
(2016), refere-se ao facto de muitas vezes, o individuo que pretende cometer um ato
terrorista dar indicag0es a terceiros, voluntariamente ou ndo, das suas intengdes de levar
a cabo acOes terroristas. As alteragdes comportamentais ou as declaragdes claras da
intencdo de levar a cabo um ato terrorista poderao constituir leakage. Segundo Ellis &
Pantucci (2016), cerca de 46% dos atores solitarios do seu estudo manifestaram alguma
forma de leakage, sem que houvesse variagdes no que diz respeito ao tipo de ideologia
subjacente. Ainda assim, verificaram que 45% da leakage levada a cabo por terroristas de
inspiracdo religiosa foi feita a amigos e familiares e que apenas 15% dos terroristas de
extrema-direita.

Também Gill et al. (2014) verificaram que em 83% dos casos, terceiros tinham
conhecimento das queixas que deram origem a opinides extremistas e radicais que deram
origem a acgdes violentas. Em 79% dos casos, varias pessoas tinham conhecimento do
compromisso de um lone wolf com uma ideologia extremista especifica. Os outros
individuos também tinham conhecimento acerca das pesquisas, planeamentos e

preparacao dos atos preparatorios do ataque terrorista (58% dos casos). Por fim, 59% dos
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individuos disseminaram, previamente ao ataque, informacéo atraves de carta, panfletos,
manifestos, posts em foruns virtuais das suas crencas e ideologias extremistas, mas nao
da sua agéo.

Este fendmeno de leakage é importante porque sugere que amigos, familia e
colegas de trabalho podem ter um papel importante na disrupcdo de planos de ataques
terroristas por um lone wolf, embora em nenhum caso tivessem denunciado tal
conhecimento as autoridades competentes (Gill et al., 2014). Estes autores sugerem que
deve ser dada informac&o ao publico em geral, de modo a despertar o public awareness,
de modo a que possam identificar mais facilmente sinais indicadores da adocéo de
radicalizacao para a violéncia e disponibilizar canais apropriados para que as informacdes
cheguem em tempo util as autoridades competentes para desenvolverem as acdes de
investigacdo adequadas.

O leakage também pode ser Gtil, na medida em que os lone wolf frequentemente
se associarem a “varias atividades observaveis com grupos de pressdo, movimentos
sociais, ou organizagdes terroristas” (Gill et al., 2014, p. 434). No seu estudo, Gill et al.
(2014) verificaram que os eventos de interacdo anteriormente referidos incluiam
interagOes pessoais com elementos desses grupos (48%), ou interagdes virtuais (35%),
em 68% dos casos houve suspeita de leitura e/ou consumo de propaganda associada aos
tais grupos. O que deriva do aqui referido € de que ao contrario do que se pensa — que 0S
lone wolves sao “virtualmente indetetaveis” (Gill et al., 2014, p. 434) — é que € possivel
recorrer a técnicas de contraterrorismo tradicionais como contrainteligéncia, HUMINT?,
intercecdo de comunicacdes, vigilancia de pessoas, que permitam uma detecdo precoce
de um lone wolf nas diversas fases do seu caminho para a violéncia (Gill et al., 2014).

Um outro aspeto que aqui importa considerar diz respeito as interacBes prévias
entre o terrorista lone wolf e as forgas e servigos de seguranga. O Projeto CLAT verificou
que cerca de 40% dos terroristas extremistas de direita foram descobertos pelas
autoridades por uma questdo de mero acaso ou sorte, como por exemplo, alguém que ja
estava a ser investigado por outro tipo de crimes, ou o caso da exploséo acidental de um
engenho explosivo num teste. Ao invés, cerca de 88% das intervencdes das autoridades
com terroristas de inspiracdo religiosa foram feitas com base em Inteligéncia (Ellis &
Pantucci, 2016), o que podera sugerir que na UE as prioridades das forcas policiais se

centram mais no combate e disrupcao de atentados terroristas de inspiracao religiosa do

% Do Inglés Human Intelligence. Refere-se i inteligéncia obtida por intermédio de fontes de informagdo
humanas.
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que em atentados motivados por ideologias de extrema-direita. Tal facto porém, podera
originar uma espécie de efeito de tdnel em que se as autoridades apenas se encontram
focadas no terrorismo de inspiracao religiosa podera dar origem a um enviesamento que
faz com que falhem na detecdo de outros possiveis autores de terrorismo lone wolf com
outras ideologias (Striegher, 2013). Por isso, Ellis e Pantucci (2016) recomendam que a
atencdo sobre o terrorismo lone wolf de extrema-direita ndo seja negligenciado, uma vez
que desde de 2006, no Ocidente, apenas 20% das mortes foram perpetradas por terrorismo
de inspiracdo religiosa, ao passo que 80% das mortes foram levas a cabo por terrorismo
de inspiracdo em ideologia de extrema-direita. Nesse caso, existe a necessidade das
autoridades com responsabilidades na luta contra o terrorismo melhorarem a sua
capacidade de detecdo de atividades e planos terroristas de inspiracdo de extrema-direita,
uma vez que representam uma ameagca consideravel na Europa (e até no Ocidente).

No que diz respeito a alteracdes de comportamento, o leakage e a interagcdes com
as autoridades indicam varias as possibilidades de desenvolvimento de acdo
contraterrorista. Tais comportamentos tornam salientes os possiveis autores de atos de
terrorismo. S8o as pessoas mais proximas deles (amigos, colegas de trabalho e famila)
que possuem informagBes importantes acerca da visdo ideoldgica extremista e das
intencbes de passar das ideias extremistas para a acdo extremista violenta (Ellis &
Pantucci, 2016; Spaaij, 2015; Striegher, 2013; Williams, Horgan, & Evans, 2016). Para
isso é preciso desenvolver programas de prevencao e consciencializagdo para contrapor
0 extremismo violento!®, que garanta que o ptblico em geral é “capaz de reconhecer
comportamentos extremistas que podem dar em violéncia, tenham meios para os reportar

¢, mais importante, tenham vontade de os reportar” (Ellis & Pantucci, 2016, p. 6).

4. O uso da Internet e das redes sociais

Cada vez mais a sociedade contemporanea que se encontra ligada em rede gracas
ao desenvolvimento das tecnologias de informagdo e comunicagdo em que, segundo
Castells (2010) as comunicagdes efetuam-se em redes comunicacionais horizontais
baseadas na Internet e na tecnologia wireless diferentes das redes baseadas nos media
tradicionais. Tal levou a uma alteracdo cultural profunda, uma vez que o mundo virtual

torna-se uma dimenséo essencial da realidade do quotidiano.

10 Nossa traducéo do Inglés countering violent extremism.
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Tais alteracOes vieram alterar profundamente o quotidiano no que diz respeito a
economia, trabalho, interacdes sociais e comunicacdes interpessoais. Com advento destas
tecnologias baseadas na Internet e na world wide web, no wireless ha toda uma alteragao
na forma como consumimos e partilhamos informacao mais variada, na forma como nos
relacionamos com o outro. Se qualquer tecnologia representa um potencial de
oportunidades e de progresso, 0 seu contrario também € possivel, ou seja também podera
representar novos perigos e desafios, e novas formas de criminalidade (de preparar e
cometer crimes).

A criminalidade em geral, e o terrorismo em particular também néo sdo alheios a
estas evolugdes tecnoldgicas e fazem uso das mesmas como meio de aprendizagem e
preparacdo de novos crimes, como féruns de comunicacgéo e trocas de experiéncias para
a prética de crimes.

Ao nivel do terrorismo e do terrorismo por lone wolf , 0 uso da Internet e das redes
sociais constitui um problema, porque poderd estar na origem de uma radicalizacao
individual mais rapida; servira para troca de ideias e de mobilizacdo de recursos entre
individuos que partilham as mesmas visfes extremistas; servird para fins de propaganda
de organizacdes e redes terroristas que podem servir de inspiracdo; servird para colocar
ao dispor das massas de manuais de aprendizagem de competéncias necessarias para levar
a cabo um ataque lone wolf bem-sucedido. Mas, se por um lado, 0 uso da Internet dificulta
a detecdo e identificacdo de individuos que se radicalizaram e pretendem levar a cabo um
ataque terrorista, por outro lado, os terroristas lone wolf ndo atuam no véacuo social e como
tal as interacbes que eles estabelecem ndo sdo totalmente incognitas o que os torna
vulneraveis a detecao e posterior disrupcdo do seu ataque terrorista.

O uso da Internet, das redes sociais, da deepweb e da darknet, das varias aplicaces
e plataformas comunicacionais abre um ndmero de oportunidades infinitas no que diz
respeito ao terrorismo lone wolf Simon, (2013), servindo-se da conce¢do de Rapoport
(2004), fala mesmo numa quinta vaga de terrorismo: a vaga tecnoldgica que fornece
informacdo e confianca — empowerment — para que individuos a solo, numa perspetiva do
it yourself (DIY) levem a cabo ataques e publicitem a sua causa. Sageman (2008) defende
que a Internet pode funcionar como elemento catalisador do terrorismo por lone wolf,
inclusive proporcionar aos individuos a possibilidade de se radicalizarem na prépria sala
de estar. Ainda neste sentido Alfaro-Gonzalez et al. (2015) verificaram uma tendéncia de

radicalizacdo através do uso da Internet.
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O uso da Internet e das redes sociais € visto como responsavel por colocar em
contato pessoas com comunidades virtuais, distantes fisicamente, mas que partilham as
mesmas ideias e que de certa forma podem instigar no sentido de levar a cabo ataques
terroristas (Pantucci, 2011a). A Internet e as redes sociais atuam como uma comunidade
substituta ou como uma estrutura de suporte, especialmente para os individuos isolados o
que lhes permite ultrapassar as barreiras fisicas e sociais de relacionamentos pessoais
através da interacdo direta com comunidades e individuos com crengas semelhantes
(Pantucci, 2011a; Spaaij, 2012, 2015). Os lone wolves ndo estdo completamente sozinhos,
eles pertencem a uma “alcateia virtual” (Weimann, 2012, p.78) onde sdo “recrutados,
radicalizados, ensinados, treinados e dirigidos por outros” (Weimann, 2012, p. 79).

Ainda a nivel individual, 0 acesso a Internet e a novas plataformas de comunicagéo
virtuais permite o acesso a material de suporte, tais como o consumo de propaganda e de
ideologia especifica com a qual se identificam e que lhes da a justificacdo moral para
levarem a cabo os ataques terroristas. Por outro lado também fornece material de suporte
ao nivel logistico, operacional e tatico, tais como manuais, como por exemplo, The Blood
and Honour field manual e o The National Socialist political soldiers handbook,
publicados e distribuidos online pela organizacdo neo-nazi Blood and Honour, ou a
revista Inspire da Al-Qaeda na Peninsula Arabica (AQAP), ou a revista Dabiq do Estado
Islamico. Estes sdo apenas alguns dos muitos exemplos de material de apoio operacional,
motivacional e inspirador que circula nos meandros das redes sociais que permitem aos
lone wolves a “doutrinagdo, e a autoaprendizagem e o desenvolvimento de capacidades
de modo auténomo e independentemente da sua localizacdo geografica (Striegher, 2013).
Parte do suporte operacional e tatico que circula na Internet permite que outros aspirantes
a terrorista lone wolf por imitacdo possam levar a cabo ataques inspirados em ataques
e/ou em materiais difundidos por outros lone wolves, cuja facilidade e rapidez de
disseminacdo virtual facilita 0 acesso e a consulta por parte de qualquer individuo. Porém,
a qualidade dos materiais/manuais de treino no manuseamento de armas, em técnicas de
vigilancia e contra vigilancia, manuseamento e manufatura de explosivos, levar a cabo
atentados suicidas, € considerada por muitos como sendo baixa (Burton & Stewart, 2008;
Ellisetal., 2016; Kenney, 2010). Tal se deve, segundo Kenney (2010), ao facto que, ainda
que a parte tedrica e técnica possa ser aprendida com recurso a manuais de treino, falta
um conhecimento pratico da ordem do “saber fazer fazendo” (Kenney, 2010, p. 181).

O uso de Internet e das redes sociais pode, ainda funcionar como um veiculo para

as organizacOes e redes terroristas atrairem e recrutarem recursos humanos para as suas

37



Terrorismo lone wolf: uma revisdo da literatura

fileiras. Ou, entdo, podem ser uma fonte de inspiracdo e motivacdo para que individuos a
levarem a cabo atos terroristas de modo autbnomo e independente. Os grupos terroristas
disseminam atraves das redes sociais materiais diversos:
propaganda/exortacdo/inspiracdo ideoldgica; justificagdo moral; manuais operacionais e
taticos. Ja foi referido anteriormente, que uma das estratégias para 0s grupos evitarem a
acao antiterrorista das forcas e servicos de seguranca consiste na resisténcia sem
lideranca. Assim sendo, varios grupos extremistas, independentemente da ideologia
subjacente, apelam a que, quem se identifica com a causa deveréo levar a cabo ataques
terroristas a solo. Para tal, e a titulo de exemplo, organizagdes terroristas como a Al-
Qaeda e o Estado Islamico disponibilizam na Internet revistas em Lingua Inglesa, a
Inspire e a Dabiq, respetivamente, a exortarem a leaderless jihad (Sageman, 2008) por
parte de qualquer mugulmano contra alvos ocidentais. Estas organizagdes terroristas
fazem um uso das potencialidades da Internet e das redes sociais, utilizando plataformas
como o Youtube onde exibem videos a fazerem a apologia da leaderless jihad como o
video de 2 de Junho de 2011 “Your are responsible only for yourself”** . Nao faltam
exemplos de publica¢fes nas mais diversas redes sociais de material propagandistico, em
que se faz a apologia e o elogio de atos terroristas como, por exemplo, o Major Nidal
Hasan, médico psiquiatra do Exército Americano, que matou 13 pessoas na base militar
americana de Fort Hood, em 2009, com o intuito de ser considerado um exemplo a seguir.

Posto isto, o uso crescente da Internet e o envolvimento de terroristas lone wolf
parece indicar que existe um nexo causal entre terrorismo-tecnologia (Pantucci, 2011a;
Weimann, 2012) e que este envolvimento € de natureza multimodal e multidirecional
(Spaaij, 2015). Por um lado é multimodal, porque ha uma intersecdo das modalidades de
comunicagdo na construcdo do significado e para tal sdo utilizadas varias tecnologias e
redes sociais como o Facebook, Youtube, Twitter, Instagram, Telegram, Whatsapp, e sdo
frequentadas ambientes virtuais publicos, semi-publicos ou “secretos” como a Darknet.
Por outro lado é multidirecional, porque a influéncia pode ter varias direcoes,
nomeadamente, pode ser uma influéncia superior quando ha preparacao, recrutamento e
disseminacdo de propaganda e de quadros de referéncia de acéo coletiva ou narrativas a
que os aspirantes a terroristas lone wolf se podem identificar. A influéncia também pode

vir de baixo como por exemplo, quando ha um envolvimento bottom-up com ideologias

11 Pode ser visto em https://www.youtube.com/watch?v=Fd1MPX5Y9nQ (consultado a 10 de fevereiro
de 2017).
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de validacdo. Por altimo pode ser horizontal, quando ha interacdes e comunicagcdes com

individuos que partilham o mesmo sistema de crencas.

4.1. A lnternet e as possibilidades de detecéo

A utilizagdo, por vezes intensiva, da Internet e das redes sociais por parte de
terroristas lone wolf constitui um desafio para as forcas e servi¢os de seguranca. Nao é
facil detetar individuos sem ligagdes formais a organizacdes e que utilizam a Internet
como forma de evitar, por exemplo, as viagens para treinos (Silber & Bhatt, 2007). O uso
da Internet também “encoraja os grupos a descentralizarem as suas organizagdes, tornado
mais dificil a sua identificag¢do, observagao, infiltragdo e monitorizagdao” (Bolz et al.,
2016, p. 32).

Apesar de todas estas dificuldades de detecdo de possiveis terroristas lone wolf,
seré seguro dizer que o uso intensivo da Internet e redes sociais por parte destes também
se pode afigurar como um manancial de oportunidades para as forcas e servicos de
seguranca no seu combate contraterrorista (Brynielsson et al., 2013; Cohen, Johansson,
Kaati, & Mork, 2014; Ellis & Pantucci, 2016; Kaati & Svenson, 2011; Pantucci et al.,
2015; Pantucci, 2011a; Spaaij, 2012, 2015; Striegher, 2013; Weimann, 2012; Wiskind,
2016).

O uso da Internet e das redes sociais € algo que deixa rasto e pode ser, com mais
ou menos dificuldades, monitorizado por parte das forcas e servicos de seguranca, sempre
com a salvaguarda, que nas sociedades democraticas, onde os direitos, liberdades e
garantias protegem a confidencialidade e privacidade das comunicagdes serdo sempre
respeitados (Brynielsson et al., 2013; Cohen et al., 2014). Geralmente, na tradi¢do
europeia, a intercecdo de comunicacdes faz-se quando existem fortes e fundamentadas
suspeitas que um individuo identificado praticou um crime. Sé assim € que um tribunal
autoriza as interce¢fes das comunicac6es. No caso do terrorismo lone wolf, a vigilancia
efetuada em redes sociais, féruns extremistas, em que ndo se conhece a identidade do
possivel terrorista, sera sempre uma vigilancia feita as comunicagdes e a materiais que se
encontram disponiveis — carater publico da Internet. A vigilancia em que se monitoriza e
analisa as redes sociais com o intuito de identificar potenciais terroristas lone wolf

assemelha-se a videovigilancia de locais publicos: o objetivo é detetar comportamentos
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criminosos, mas tém o reverso da medalha de também monitorizarem cidad&os inocentes
no seu dia-a-dia. No caso da videovigilancia, assunto sempre polémico e gerados de
discussdes, quando comparado com agentes de policia em patrulhamento apeado em
sitios publicos. Estes também monitorizam o comportamento de todos os cidadaos
naquele local publico e estdo atentos aos comportamentos que possam constituir
incivilidades e/ou ilicitudes, todavia tal raramente € polémico e gerador de discussdes,
mas sim aceite e visto como legitimo. Este serd o caminho que a vigilancia na Internet
tera de trilhar, ou seja, tem de ser vista como legitima, a semelhanca de outras formas de
prevencéo e policiamento.

Sabe-se que a Internet e as redes sociais tém um papel importante no terrorismo
lone wolf, uma vez que constituem um meio importante onde individuos com crencas
semelhantes trocam ideias, onde é possivel adquirir propaganda diversa, aprofundar e
cristalizar as crengas extremistas e até mesmo aprender como levar a cabo ataques
solitarios.

Ainda assim, a Internet apresenta potencialidades para quem se dedica a luta
contra o terrorismo. E sabido que ¢ dificil analisar, pesquisar e monitorizar a informagéo
na Internet de forma manual, tendo em conta o grande volume de dados, quer estejam na
Surface web, quer estejam na Deep web. Para auxiliar um analista na identificacdo e
valorizagédo de sinais que alguém se prepara para levar a cabo um ato terrorista a solo
podem ser desenvolvidas ferramentas semiautomaticas de pesquisa que o auxiliem na
monitorizacgdo e avaliacdo desses intentos (Brynielsson et al., 2013; Cohen et al., 2014;
Kaati & Svenson, 2011). Para tal, as autoridades tém de suprir lacunas no que diz a
ferramentas de data mining e técnicas de mapeamento (mapping techniques) (Spaaij,
2015).

A titulo de exemplo, Agéncia de Defesa e Pesquisa Sueca (FOI — Swedish Defence
Research Agency) tem desenvolvimento ferramentas semiautomaticas de auxilio aos
analistas. A analise de hiperligacdes e processamento de linguagem natural para
mapeamento de foruns na Dark web de modo a saber quais destes foruns e dos seus
utilizadores devem ser monitorizados com mais atengéo (Brynielsson etal., 2013). A FOI
desenvolveu as suas ferramentas semiautomaticas de monitorizacdo atendendo ao facto
de que muitas vezes, os lone wolves exteriorizam marcadores comportamentais que
podem ser “agdes preparatérias, expressdes linguisticas de atitudes, motivacdes e
intengdes” (Cohen et al., 2014, p. 248).
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Tal foi definido por Meloy, Hoffmann, Guldimann, e James (2012) como
comportamentos de alerta (warning behaviours). Os comportamentos de alerta, segundo
Meloy et al. (2012) constituem uma perspetiva adicional na avaliacdo da ameaca e sdo
comportamentos que precedem, estdo relacionados ou predizem atos de violéncia
intencional. Os comportamentos que podem ser vistos como indicadores ou aceleradores
de risco de violéncia sdo, segundo Meloy et al. (2012), os seguintes: 1) percurso; 2)
fixacdo; 3) identificacdo; 4) nova agressao; 5) explosao de energia; 6) leakage; 7) ultimo
recurso; ameaca diretamente comunicada. Para Cohen et al. (2014), os marcadores
comportamentais que poderao indicar violéncia radical e que podem ser identificados em
publicacdes online séo a fixacao, a identificacédo e o leakage.

A fixacdo € um comportamento de alerta que indica uma preocupacao crescente e
patolégica com uma pessoa ou causa (Mullen et al., 2009). Carateriza-se por um
crescendo no que diz respeito & perseveracdo, a opinido estridente e a caraterizagdo
negativa relativamente ao objeto de fixacdo que é muitas vezes visto como a causa da
queixa. Associada a fixacdo estdo a deterioracdo da vida social e ocupacional (Meloy et
al., 2012). Na andlise e monitorizacdo de textos escritos em foruns, a fixacdo pode ser
avaliada utilizando através da frequéncia com que certas palavras-chave sdo utilizadas e
pela forma com que se relacionam com outras palavras como entidades, como pessoas ou
organizacfes (Brynielsson et al., 2013). A fixacdo também pode ser avaliada pelo
acumular de informacdo e de fatos acerca do objeto fixado, ou de informacdo com o
proposito de preparar um ataque (Cohen et al., 2014).

A identificacdo € um comportamento de alerta que indicia a vontade de ser um
“pseudo-comando” (Dietz, 1986; Knoll, 2010) ou de se ter a mentalidade de um guerreiro
(Meloy, Hempel, Mohandie, Shiva, & Gray, 2001). E através da identificacio que alguém
se relaciona com armas e toda a parafernalia associada a vida militar e & atividade policial.
Neste comportamento de alerta o individuo identifica-se com atacantes ou assassinos
anteriores, ou identifica-se como sendo um agente que promove a mudanca de
determinada causa ou sistema de crencas (Meloy et al.,, 2012). Neste grupo de
comportamentos de alerta também se incluem as fantasias pessoais e as ideias narcisistas.
Cohen et al. (2014) dividiram o comportamento de identificacdo definido por Meloy et
al. (2012) em trés subcategorias: identificacdo com acdo radical, identificacdo com um
modelo e identificagdo com um grupo especifico.

A identificacdo com a acdo radical esta associada a dita “mentalidade de

guerreiro”, ou seja, alguém que se vé como um heroi/salvador e que cré que o uso de
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violéncia esta legitimado porque ele luta por uma causa moralmente superior. A titulo de
exemplo, temos a foto de Anders Breivik a apontar uma arma automatica para a
fotografia, antes de levar a cabo o ataque em Oslo e na Ilha de Utoya, em 2011.

Quando alguém se identifica com alguém, por exemplo um lider radical e tenta
imitar o estilo, as ideias e as acOes, estamos perante uma situacao de identificacdo com
um modelo. Mais uma vez a titulo de exemplo, Anders Breivik recebeu influéncia e
identificava-se com um blogger anti-islamico noruegués com o alias Fjordman. Tal pode
ser visto pelas inimeras referéncias ao Fjordman no manifesto'? publicado momentos
antes do seu ataque. Outro exemplo remete para atiradores ativos em escolas que sao
influenciados e inspirados por Eric Harris e Dylan Klebold, autores do massacre no Liceu
de Columbine nos EUA, em 1999.

A identificacdo com um grupo especifico esta relacionada com o facto de os
terroristas lone wolf se identificarem com grupos mais abrangentes e sentirem que tém a
obrigacdo moral para com um grupo, por identificagio com a causa (McCauley &
Moskalenko, 2008). Uma identificacdo forte com os valores coletivos do grupo podera
levar a que alguém embarque em violéncia contra civis inocentes. Isto acontece porque
através da identificacdo com o grupo, as necessidades deste se sobrepdem as necessidades
individuais. Quando tal acontece, o individuo torna-se mais suscetivel de autossacrificar-
se, por exemplo, levando a cabo um ato de violéncia politica (McCauley & Moskalenko,
2008; Moskalenko & McCauley, 2011). Inversamente, a identificacdo também pode ser
negativa relativamente ao grupo inimigo/adversario. Tal identificacdo negativa constitui
uma parte importante do processo de radicalizacdo, uma vez que permite diabolizar e
desumanizar o inimigo percecionado, o que facilita a justificacdo do uso de violéncia
(Brynielsson et al., 2013; Cohen et al., 2014; Kaati & Svenson, 2011). No que diz respeito
aos marcadores linguisticos que podem indicar comportamento de identificagdo com o
grupo, verificou-se através de técnicas de analise de sentimentos e afetos, 0 uso de
pronomes pessoais da primeira pessoa do plural. Relativamente a identificacdo grupal
negativa, verificou-se 0 uso de pronomes pessoais da terceira pessoa do plural quando se
refere o grupo adversario. O uso de tais pronomes pode ser usado como indicador de
extremismo violento (Pennebaker & Chung, 2008). Ja no que diz respeito a mentalidade
de guerreiro poderdo ser utilizados marcadores linguisticos relacionados com palavras

como dever, honra, justica. Na identificacdo com um outro radical é habitual citar este ou

12 Anders B. Breivik, 2083—A European Declaration of Independence, 2011,
http://www.deism.com/images/breivik-manifesto-2011.pdf
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haver mesmo uma semelhanca no estilo de linguagem que pode ser identificada utilizado
técnicas de reconhecimento de autor (Brynielsson et al., 2013; Cohen et al., 2014).

O comportamento de alerta designado de leakage, em contexto de avaliagéo da
ameaca, refere-se a comunicacdo a terceiros da intencdo de usar a violéncia contra alguém
(Cohen et al., 2014; Meloy et al., 2012; Meloy & O’Toole, 2011; O’Toole, 2000). Este
conceito foi inicialmente utilizado por O’Toole (2000) no contexto da violéncia em
ambiente escolar. A leakage acontecia quando um aluno de forma intencional, ou néo,
dava pistas acerca dos “pensamentos, fantasias, atitudes, ou inten¢Ges que podem
sinalizar um ato violento iminente” (O’Toole, 2000, p. 16). Estas pistas podem ser
veiculadas de varias formas (ex: ameaca, insinuagdes, previsdes, ultimatos). Podem ser
verbais ou serem transmitidas através de ‘“historias, diarios, ensaios, poemas, cartas,
cangdes, desenhos, rascunhos, garatujas, tatuagens ou videos” (O’Toole, 2000, p. 16).
Segundo a autora, a leakage, fuga de informacéo, é uma das pistas mais importantes que
precedem o comportamento violento de um adolescente. O trabalho de Meloy e O’Toole
(2011) revelou que aquando de ataques a figuras pablicas e assassinatos emerge um
padréo de leakage. Estes ataques sdo precedidos por ameagcas indiretas e condicionais, ou
diretas mas dirigidas a pessoas associadas com o alvo, ou ameagas bizarras comunicadas
a politicos, figuras publicas, ou for¢as policiais. Contudo, segundo 0s mesmos autores,
estas ameacas raramente sao feitas diretamente ao alvo da violéncia, a ndo ser nos casos
de jovens atacantes em escolas (Meloy et al., 2001). Além disso, 0s comportamentos de
leakage aparecem muitas vezes associados a outros comportamentos de alerta (Meloy &
O’Toole, 2011).

Quanto aos marcadores linguisticos relacionados com leakage que podem ser
avaliados nas redes sociais saliente-se o facto de serem usadas palavras que indicam
intencdo de levar a cabo acdes violentas (Cohen et al., 2014) e podem ser usadas
abertamente ou de modo dissimulado, através do recurso a eufemismos e/ou ironia.
Segundo Cohen et al. (2014), o fendmeno de leakage pode ser detetado de forma facil
através da analise de textos em que apoés derivacdo e lematizagédo das palavras compara-
se as mesmas com uma lista predefinida de palavras relacionadas com agéo violenta.
Através do uso de relagdes semanticas é possivel reduzir o nimero de palavras que
indicam acdo violenta. Todavia 0 uso apenas de uma palavra que indique uma acao
violenta ndo é suficiente para classificar como marcador linguistico do comportamento
de alerta de leakage € preciso ter em conta o contexto da frase (Cohen et al., 2014). Ainda
importa referir que poderdo existir dificuldades na analise de marcadores linguisticos
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quando séo utilizadas textos irénicos ou com carater de anedota, todavia se se restringir
0s sites aqueles que se conhecem de antemé&o os seus contedos de violéncia extremista
é possivel reduzir os chamados falsos positivos (Cohen et al., 2014). Ainda que O’Toole
(2001) defenda que o comportamento de alerta leakage pode ser um dos mais importantes
na previsdo de um comportamento violento, Meloy e O’Toole (2011) defendem que o
mesmo dever ser visto tendo em conta todas as circunstancias de vida do individuo, bem
como devem ser tidos em conta outros comportamentos de alerta associados ao leakage.
O comportamento de alerta de leakage necessita de mais investigagéo (Meloy & O’Toole,
2011) para que possa ter valor preditivo no que diz respeito a outros tipos de violéncia
direcionada, como por exemplo, o terrorismo lone wolf.

Sem nos alongarmos nos pormenores técnicos de funcionamento das ferramentas
de anélise de textos que permitem a monitorizacdo e andlise de redes sociais na procura
de evidéncias de extremismo violento, cabe-nos indicar algumas. Hoje em dia a tarefa
dos analistas encontra-se algo facilitada pelo uso de servicos de tradugédo ja com alguma
qualidade que permitem fazer uma boa traducdo de contelidos extremistas sem ser
necessario ser fluente no idioma original do texto.

Ainda que a qualidade da traducéo néo seja tdo boa, permite maior rapidez e maior
volume de material a ser analisado, em qualquer idioma (Brynielsson et al., 2013; Cohen
etal., 2014).

Outra ferramenta é a andlise de sentimentos ou métodos de mining de opinido
(Brynielsson et al., 2013; Cohen et al., 2014) que através de algoritmos computacionais
permite distinguir entre textos radicais e textos ndo radicais de modo a identificar ameacas
dirigidas a individuos ou a grupos étnicos especificos. Abbasi, Chen, Thoms, e Fu (2008)
utilizaram a analise de sentimentos para compararem 0s niveis de 0dio, raiva e racismo
em Vvérios féruns online. Ainda assim, a analise de sentimentos ainda precisa de mais
investigacao até se tornar uma ferramenta verdadeiramente fiavel (Cohen et al., 2014).

O mapeamento de sitios da Internet que tenha conteddos relacionados com
extremismo violento também é uma ferramenta de auxilio ao analista. De uma forma
simplista, através desta ferramenta utilizam-se sitios de Internet conhecidos por terem
conteudos de extremismo violento e estes servem de base para se explorarem outros sitios
e foruns que estejam relacionados e conectados. E através do designado crawling, ou seja,
quando se pesquisam todos 0s sitios que estdo relacionados que se cria o tal mapeamento

de sitios da Internet em que cada um é um nd e esté relacionado com outros sites. Tal
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permite distinguir os sitios que sdo mais interessantes de investigar, dos que nao o sao,
de uma perspetiva contraterrorista (Brynielsson et al., 2013; Cohen et al., 2014).

Por fim, outra das ferramentas disponivel é o reconhecimento de autor
(Brynielsson et al., 2013; Cohen et al., 2014; Narayanan et al., 2012). O uso da Internet
permite a qualquer pessoa criar um perfil para poder aceder a foruns ou paginas onde
existem contetidos extremistas violentos. Hoje em dia é relativamente facil criar um ou
varios perfis/alias em que se torna quase impossivel as forcas e servicos de seguranca
chegar a verdadeira identidade por detras daqueles perfis. Através de algoritmos é
possivel fazer a analise da frequéncia de certas classes de palavras, de certos trechos e
respetivas construgdes sintaticas de modo a criar uma espécie de “impressao digital”
relativamente ao estilo de escrita. Esta técnica ainda que esteja numa fase embrionaria e
necessite de mais desenvolvimento, podera ser Gtil para, por exemplo, identificar através
do estilo de escrita a identidade do mesmo autor em Vvarios sites e foruns ainda que ele
utilize diferente alias (Narayanan et al., 2012).

O uso deste tipo de técnicas de analise semiautomaticas de contetdos online e nas
redes sociais constituem uma ferramenta importante na luta contra o terrorismo por lone
wolf. N&o havendo um perfil tipico do lone wolf e tendo em conta a sua capacidade de se
furtar as metodologias contraterroristas tradicionais, este tipo de técnicas de analise sdo
importantes na identificacdo de weak signals que os individuos vdo deixando online.
Quando conjugados com outras fontes de informacdo, poderdo indicar uma intencéo de
levar a cabo ataques terroristas. Segundo Brynielsson et al. (2013) a analise destes weak
signals podera ser uma das formas de ultrapassar a dificuldade de detecdo dos lone wolves
antes que levem a cabo um ataque terrorista.

Ainda que a vigilancia, monitorizacéao e analise de publicacfes em foruns e redes
sociais possam constituir uma importante fonte de inteligéncia contraterrorista ela ndo

constitui por si s6 a Unica ferramenta disponivel como iremos ver.

5. Outras possibilidades de resposta contra o terrorismo lone wolf

A luta contra o terrorismo independentemente da tipologia terrorista, para ser
bem-sucedida, dependera sempre da capacidade de comunicacdo, articulacdo e partilha
de informacdes entre forcas de seguranca, servicos de inteligéncia e autoridades judiciais
(Spaaij, 2015).
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Para Spaalij (2012), as politicas contraterroristas, quer para o fenémeno lone wolf,
quer contra o terrorismo tradicional que é levado a cabo por redes e organizacOes
terroristas, tem sempre de ter em conta fatores histéricos, experiéncias prévias do pais
com o terrorismo, bem como o sistema politico e a cultura do pais. Ou seja politicas que
tém em conta o contexto especifico de determinado pais, ou até mesmo de determinada
regido de um pais.

De um modo geral, as possibilidades de fazer frente ao terrorismo por lone wolf
podem ser divididas em trés categorias: a legislativa, a repressiva e a conciliatoria (Spaaij,
2012).

Relativamente a via legislativa cumpre saber que na maioria das situacfes, o
terrorismo lone wolf é enquadrado nas legislagdes domésticas e/ou internacionais nas
categorias legais relacionados com o crime e com o terrorismo. Geralmente, a legislagao
contraterrorista encontra-se direcionada para a luta contra organizagdes e redes
terroristas. Todavia, em alguns casos presume-se que o terrorismo lone wolf possa
influenciar as revisfes legislativas ou até mesmo levar ao estabelecimento de novas
legislacdes®® (Spaaij, 2012).

Nos EUA, o terrorismo lone wolf foi introduzido no quadro legislativo
contraterrorista na revisao de 2004 do Intelligence Reform and Terrorism Prevention Act,
que alterou de forma profunda o Foreign Intelligence Surveillance Act (FISA). Tal
alteracdo permitiu rastrear cidaddos de paises estrangeiros quando existam suspeitas de
serem lone wolves. Para tal apenas é necessaria uma ordem do tribunal para se proceder
a uma vigilancia eletronica ou revista/busca fisica sem ser necessario demonstrar ligacao
desse individuo com qualquer organizacdo terrorista ou governo estrangeiro (Bazan,
2004). Esta medida tem de ser constantemente revista na medida em que existe sempre 0
perigo de violacdo das liberdades civis. Porém, tal medida foi alargada até 1 de junho de
2015, porque existe a tendéncia que estas se prolonguem no tempo com as alegages de
“guerra ao terror”. O prolongamento destas medidas ¢ visto com alguma preocupacao
pela American Civil Liberties Union (ACLU)* porque ndo salvaguardam a privacidade e
as liberdades civis e ampliam de forma desmesurada os poderes investigatorios das

autoridades americanas. A ACLU ainda chama a atengédo para o facto de ndo existirem

13 Nos EUA, em 1996, a aprovacédo do Anti-Terrorism and Effective Death Penalty Act foi aprovado apds
os atentados de Eric Rudolph nos Jogos Olimpicos de Verdo de Atlanta.

14 Vide https://www.aclu.org/news/house-passes-extension-overbroad-patriot-act-provisions
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relatorios publicos que mostrem como o governo tem usado esses poderes e ndo existem
provas de que tem sido uma medida efetiva na prevencdo do terrorismo por lone wolf
(American Civil Liberties Union, 2009).

A nivel europeu e no &mbito da Unido Europeia, o terrorismo também constitui
uma ameaca aos valores civilizacionais e democraticos. A Unido Europeia pretende ser
um espaco comum de liberdade de circulacdo de bens, capitais, pessoas e ideias. Tal
liberdade de circulacdo no interior das fronteiras da Unido é um bem precioso, mas
também abre novos desafios de seguranca no que diz respeito, por exemplo, a
criminalidade transnacional e ao terrorismo. A luta contra estes fenémenos criminais cada
vez mais complexos e multifacetados é da responsabilidade de todos os Estados Membros
da Unido. Para tal tem de haver um espirito de cooperacao e partilha de informacéo.

N&o querendo aprofundar o quadro legislativo da Unido Europeia no que diz
respeito a luta contra o terrorismo, porque nao é o ambito do presente trabalho, importa
referir que tal crime constitui uma violacdo dos principios de liberdade, democracia e
respeito pelos direitos, liberdades e garantias de todos 0s europeus.

O terrorismo desde cedo na vida da Unido Europeia constituiu uma preocupagao.
Assim sendo, em 1977 é assinada a Convencao Europeia para a Repressdo do Terrorismo,
que foi aprovada pela Assembleia da Republica Portuguesa sob a forma de Lei n.° 19/81,
de 18 de agosto.

Posteriormente, surge a Decisdo-Quadro do Conselho n.° 2002/475/JAl, de 13 de
junho de 2002, que propde uma aproximacéo das defini¢des legais do crime de terrorismo,
bem como uma reajustar penas e sancdes de modo a que reflitam a gravidade dessas
infracdes. Em 2008 esta Decisdo-Quadro é alterada Decisdo-Quadro n.° 2008/919/JAl do
Conselho, de 28 de novembro de 2008. Este diploma passa a considerar como infragdes:
o0 incitamento publico a préatica de infracOes terroristas; o recrutamento e o treino para
atividades terroristas.

De forma complementar, em 2005, foi adotado o Programa de Haia que elencou
dez prioridades para o periodo temporal de cinco anos. Neste programa assumiu-se que a
resposta ao terrorismo deve ser global, integrada e coerente e com a cooperacao de paises
terceiros. O Programa de Haia definiu que deve ser dada prioridade a prevencao e partilha
de informacao, ao recrutamento e financiamento das atividades terroristas.

Em Novembro de 2005 é conhecida a Estratégia Antiterrorista da Unido Europeia,
que foi revista em 19 de maio de 2014. Esta estratégia coloca a tonica em quatro objetivos

na luta contra o terrorismo: prevenir, proteger, perseguir e responder.

47



Terrorismo lone wolf: uma revisdo da literatura

A 10 de fevereiro de 2015, o Parlamento Europeu aprovou a Proposta de
Resolucdo 2015/2530 (RSP) que contém um conjunto de medidas na luta contra o
terrorismo. Neste documento figuram preocupacdes com o terrorismo, a radicalizagdo e
0 extremismo violento, bem como a ameaga dos combatentes estrangeiros — individuos
que viajam para outros paises para perpetrar ou planear atos terroristas, ou para dar e/ou
receber treino terrorista. Esta preocupacao tambem foi manifestada pela Resolucéo 2178
(2014) do Conselho de Seguranca das Na¢des Unidas.

A 14 de abril de 2016 é aprovado pelo Parlamento a diretiva europeia relativa ao
Registo de Identificacdo de Passageiros (PNR em Inglés). Este registo permite a recolha,
a utilizacdo e o armazenamento sistematico dos dados dos passageiros. Os dados
provenientes Registo de Identificacdo de Passageiros s6 podem ser utilizados evitar,
detetar, investigar e julgar na luta contra o terrorismo e a criminalidade transnacional
grave.

A nivel nacional o crime de terrorismo encontra-se previsto e definido no art.° 1.°
alinea i) do Codigo de Processo Penal — Decreto-lei n.° 78/87, de 17 de fevereiro, alterado
pela Lei n.° 40-A/2016, de 22 de dezembro: “«Terrorismo» as condutas que integram os
crimes de organizagdes terroristas, terrorismo, terrorismo internacional e financiamento
do terrorismo”.

Ainda assim, o crime de terrorismo também se encontra tipificado em legislacédo
avulsa, especificamente, pela Lei n.° 52/2003, de 22 agosto (Lei de combate ao terrorismo
— cuja Gltima alteracdo advém da Lei n.° 60/2015, de 24 de junho). Neste diploma legal a
definicdo do crime de terrorismo resulta da conjugacao dos artigos 4.° ou 5.° com o artigo
3.°e/ou com o n.° 1 do artigo 2.°. Este diploma define no seu artigo 3.° equipara a grupo,
organizacéo e associacgao terrorista os agrupamentos de duas ou mais pessoas que agindo
em comunh&o de esforcos levem a cabo os atos previstos nos artigos anteriores.

Desta breve analise de legislacdo que visa combater o terrorismo nos EUA, na UE
e em Portugal verifica-se que o crime de terrorismo ainda é visto como estando associado
a redes e associacOes terroristas. Ainda assim ja se verifica preocupacdo a auto
radicalizacdo dos individuos que utilizam as Internet e as redes sociais e que sem ligacdes
ou ordens diretas de uma rede terrorista decidem levar a cabo atos de extremismo
violento. De acordo com a legislacdo portuguesa relativa ao terrorismo surge a davida de
como deve ser encarado um individuo que siga todo o percurso de um terrorista lone wolf
e leve a cabo um ato terrorista. Sera punido a titulo do tipo legal de terrorismo ou sera

punido como, por exemplo, um homicida que ceifou vérias vidas?
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No que diz respeito a resposta repressiva, esta tende a ser uma das primeiras
respostas que os governos se focam. As democracias ocidentais optam por duas vias de
respostas repressivas contra o terrorismo, que se confundem cada vez mais: a via da
justica criminal/penal e a via da guerra (Crelinsten, 1998, 2009).

Na primeira via de luta, o terrorismo € considerado um crime e por isso o papel
principal no seu combate é desempenhado pelas forgas e servicos de seguranca atraves da
producdo de prova para que 0s suspeitos do crime de terrorismo sejam trazidos a justica.
Na segunda via, o papel principal é desempenhado pelas forcas armadas, uma vez que o
terrorismo é visto como um ato de guerra e tem de ser combatido de acordo com as regras
da guerra (Crelinsten, 1998), através operagdes encobertas ou de ataques preemptivos.

No caso do terrorismo por lone wolf, em que um individuo leva a cabo um ato de
violéncia extremista por si proprio sem a direcdo e apoio de uma rede terroristas alargada
e, muitas vezes é desconhecido das forcgas e servigos de seguranca, ndo parece viavel uma
resposta militar (Spaaij, 2012). Sabendo que os lone wolves muitas vezes interagem com
comunidades mais alargadas onde absorvem a ideologia extremista e adquirem
justificagOes morais alternativas que os levam a levar a cabo um atentado terrorista a solo.
E as forcas e servicos de seguranca que cabe a atuacdo repressiva junto dessas
comunidades, quer seja através de acOes reativas necessarias a resolucao de crimes ou ao
aumento da seguranga, quer seja pelo policiamento proactivo com vista a prevencédo e
disrupcdo de atentados (Crelinsten, 1998). As respostas por parte das policias incluem a
investigacao criminal, servicos especializados, manutencdo da ordem publica, operacdes
especiais e servicos de inteligéncia (Martin, 2016).

As forgas e servicos de seguranca sao responsaveis pelo aumento das medidas de
seguranca de modo a impedir que sejam realizados atentados terroristas. E através de mais
e melhores medidas de seguranca que se desencorajam lone wolves menos determinados
e menos engenhosos (Martin, 2016). Todavia o incremento das medidas de seguranca e
securitarias ndo pode, nem deve ser a via a seguir. O medo do terrorismo nédo deve levar
a securitizacdo dos regimes democraticos, por tal ser contrario aos principios
fundamentais de tais regimes. Além disso, 0 aumento das medidas de seguranca que,
geralmente, surge ap0s os atentados podera ter o efeito desencorajador acima descrito.
Porém o incremento da seguranca para certas categorias de alvos como infraestruturas
criticas, figuras oficiais do governo/poder, poderdo ter o efeito de desviar o foco dos
terroristas para alvos mais frageis e dificeis de proteger: as pessoas. Tal vai ao encontro
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do trabalho de Brandt e Sandler (2010) em que se verificou que a partir da década de 90
do séc. XX, os terroristas alteraram os seus alvos de figuras oficiais e militares para
privados e que preferem atacar pessoas em vez de propriedades. Brandt e Sandler (2010)
verificaram que tal mudanga de foco se deve a trés fatores: endurecimento de medidas de
seguranca de algumas categorias de alvos as custas de decréscimo de seguranca das
pessoas, 0 declinio do terrorismo patrocinado por estados e uma mudanca de alvos
preferenciais por parte dos terroristas. Os terroristas desviaram a atencéo dos alvos com
mais protecdo para os alvos que sdo mais dificeis de defender, garantem um sucesso
logistico maior e publicidade e cabecalhos nas noticias: as pessoas. Por isso, para Brandt
Sandler (2010) ha que investir mais em medidas proactivas e preventivas porque proteger
as pessoas acarreta um custo incomportavel e estas serdo sempre um alvo mais
exposto/facil. As conclusdes de Brandt e Sandler (2010) ainda que tenham sido feitas sem
distingdo entre terrorismo por grupo ou organizagdo ou terrorismo lone wolf vao ao
encontro das conclusdes de Becker (2014): os lone wolves sdo oportunistas fracos e
escolhem os seus alvos de acordo com a sua ideologia e de modo a garantir 0 sucesso
operacional, dai que evitem alvos com medidas de seguranca elevadas (hard targets),
preferindo alvos conhecidos e faceis de atacar: as pessoas (soft targets).

Outra das medidas das forcas e 0s servi¢os de seguranca € a inteligéncia, isto é da
recolha sistematica de noticias relevantes e da sua transformacéo de informacéo que leva
a que sejam tomadas decisOes. Na luta contraterrorista quer-se que a inteligéncia seja
capaz de prever comportamentos dos terroristas de modo a prevenir e desmantelar ataques
terroristas previamente planeados. Todavia, segundo Martin (2016) a previsdo da
inteligéncia reunida é de carater geral, ndo sendo muito precisa ou Util na indicacdo da
data e/ou local de um ataque terrorista.

Os ataques por lone wolf sdo de dificil previsdo e detecdo (Bakker & de Graaf,
2010; Bakker & de Graaf, 2011; Ellis et al., 2016; Shone, 2010; Spaaij, 2010, 2012;
Striegher, 2013), mesmo quando se utiliza conhecimento de valor acrescentado
proveniente da inteligéncia. Estas dificuldades devem-se a algumas caracteristicas dos
lone wolves que passamos a descrever.

Os lone wolves ndo atuam num vacuo social, eles tendem a ser isolados e a manter
0 secretismo do seu ataque quase até ao Ultimo momento. Ainda por causa do isolamento,
eles tendem a dar poucas pistas/sinais das suas intencdes de levar a cabo um ato terrorista.
Os lone wolves vém dos mais variados espectros ideoldgicos e nem sempre é facil fazer

a distingdo entre ter uma opinido extremista e radical ou ter a intencdo de traduzir a
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opinido radical num ato de violéncia. Por ultimo, os lone wolves, usualmente, levam a
cabo apenas um atentado e raramente embarcam em campanhas terroristas prolongadas,
como tipicamente acontece com o terrorismo de organizacdes e redes terroristas (Spaaij,
2012).

Apesar de todas as dificuldades e desafios colocados pelo terrorismo por lone wolf
a inteligéncia € uma das ferramentas que a luta contraterrorista pode e deve utilizar para
fazer face a este tipo de terrorismo.

A fase de planeamento e preparacdo de um atentado por parte de um lone wolf sdo
momentos em que 0s comportamentos e atividades do terrorista se tornam salientes, logo
vulneraveis a monitorizacdo e vigilancia das forcas e servigos de seguranca (Becker,
2014; Kenney, 2010; Spaaij, 2012, 2015; Striegher, 2013). E nesta altura que
determinados comportamentos podem ser fontes de informacéo relevantes para forgas e
servigos de segurancga. Tais comportamentos podem ser a compra de armas ou de grandes
quantidades de materiais para fabrico de engenhos explosivos improvisados, ou a
participacdo ativa em sitios da Internet associados a comunidades ou ideologias
extremistas e radicais, ou participacdo em aulas de defesa pessoal, entre outros.

Outra fonte importante para as forgas e servigos de seguranga reunirem
informacdes e produzirem inteligéncia séo as fontes humanas (HUMINT), que podem ser
testemunhas, familiares e amigos, colegas de trabalho, parceiros de negdcios. Os
membros que constituem as varias comunidades — religiosas, escolares, servicos de salde,
comerciantes — séo fontes de inteligéncia humana valiosas para as forcas e servicos de
seguranca (Alfaro-Gonzalez et al., 2015; Chalk & Rosenau, 2004; Spaaij, 2012, 2015;
Striegher, 2013) uma vez que geralmente sdo os primeiros a dar conta de comportamentos
de alerta (Meloy et al., 2012) de que um individuo tem intengdes de se envolver em
atividades relacionadas com o terrorismo. Uma forma eficaz das forcas de seguranga
obterem informacgfes valiosas por parte da comunidade que servem é através do
policiamento comunitario (Dunn et al., 2016; Greene, 2006; Newman & Clarke, 2010;
Skogan & Hartnett, 1997; Skogan, 2006). Para tal as forcas de seguranca terdo de ser
capazes de desenvolver relagdes de confianga e de cooperacdo com as comunidades,
baseadas no didlogo e na comunicacdo de modo a que haja uma convergéncia das
percecOes de ambos acerca dos problemas de seguranca, como por exemplo, terrorismo.

A seguranca deve ser entendida como uma responsabilidade de todos e que tem
de haver colaboracéo entre as forcas de seguranca e todas as forgas vivas que compdem

a sociedade. E através do dialogo permanente que se compreendem quais as necessidades
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de seguranca de uma determinada comunidade. E aproveitando as sinergias entre policias
e comunidades que se introduzem programas e se fazem compromissos com estas em que
se ensinam grupos de determinadas comunidades (escolar, religiosas, vizinhangas), por
exemplo, quais as consequéncias de um ataque por lone wolf e a importancia de se
reportar atempadamente as autoridades os tais early signs (Alfaro-Gonzalez et al., 2015).
E através os designados programas de prevencdo de extremismo violento!s que se
ensinam os membros das comunidades a reconhecer sinais precoces de radicalizacédo
violenta e comunicar as autoridades. Tal nem sempre € facil, porque as pessoas mais
proximas do individuo que se radicalizou nem sempre estdo dispostas a alertar as
autoridades, por ter medo prejudicar a sua relagdo com o visado (Williams et al., 2016).
Noutras situacOes sdo as proprias autoridades que ndo disponibilizam os canais proprios
para que os cidaddos facam chegar as informacGes em tempo util (Pantucci et al., 2015).

Relativamente a inteligéncia importa referir a sua importancia, no entanto, por si
SO a inteligéncia ndo € a unica resposta eficaz na luta contra o terrorismo, quer seja por
organizacéo terrorista, quer seja por lone wolf. Um combate eficaz contra o terrorismo
depende da qualidade da inteligéncia que é produzida, mas também depende da analise
subsequente e seguimento das pistas que essa mesma inteligéncia produziu (Spaaij,
2012). Ainda assim, segundo Thomson (2007, p. 30), a sorte também desempenha um
papel importante na luta contraterrorista e a curto-prazo pode ser igualmente importante
na detecdo e disrupcdo de terrorismo lone wolf, todavia essa sorte também pode ser um
“subproduto de um planeamento solido ¢ de implementagdo de politicas adequadas” ao
nivel da inteligéncia.

Outro tipo de resposta repressiva consiste na preparacao prévia para a emergéncia
e resiliéncia (Donnermeyer, 2002), porque por mais esforcos de detecdo e antecipagédo
que existam, ndo vai ser possivel evitar este tipo de ataques. Por isso, segundo Spaaij
(2012, p.87) deve-se investir na preparacdo para a emergéncia e resiliéncia para
“minimizar o impacto de um ataque e capacitar a sociedade para recuperar”. Num
contexto onde a antecipagdo e a previsdo sao baixo, como € o caso do terrorismo por lone
wolf, é importante estar preparado para retomar a atividade o mais rapidamente possivel,
ou seja, tem a ver com ter “capacidade de lidar com perigos imprevisiveis depois de estes
acontecerem ¢ aprender a recuperar/retomar a atividade normal” (Wildavsky, 1988, p.

77). Esta é uma das definicGes de resiliéncia, um conceito emergente na sociedade do

15 Nossa traducéo do Inglés countering violent extremismo (CVE).
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risco (Beck, 1992) em que vivemos e que tem assumido um papel importante como
ferramenta de gestdo do risco e de catastrofes. A capacidade de resiliéncia de uma
comunidade deve ser vista como um todo, isto €, ha que aproveitar as capacidades e
criatividade dela para fazer face a problemas, como o terrorismo, ndo focando apenas no
aspeto da vulnerabilidade dessas mesmas comunidades (Furedi, 2007).

A luta contra o terrorismo requer uma resposta e acdo concertada de varias
instituicOes e atores sociais. As vias legislativas e as vias repressivas apresentadas
anteriormente ndo sao, por si sO suficientes para um combate eficaz do terrorismo, quer
seja de origem grupal, quer seja por lone wolf. E aqui que surge a categoria de resposta
conciliatéria avangada por Spaaij (2012), que podem e devem funcionar em conjunto com
as outras categorias de resposta ao terrorismo previamente afloradas. A resposta
conciliatéria admite estratégias de curto-prazo e estratégias de longo-prazo.

No que concerne as estratégias de curto-prazo estas preconizam que possam ser
feitas negociacOes e cedéncias as reivindicacbes imediatas dos terroristas de modo a por
fim a um incidente ou campanha terrorista. Certamente que estas negociacfes s6 podem
ser feitas se as exigéncias do terrorista forem razoéveis e exequiveis e pesando 0s custos
e riscos de tais negocia¢fes com os eventuais beneficios. A titulo de exemplo, pode ser
viavel negociar com um terrorista alguma concessao em troca da libertacao de reféns ou
da sua rendicdo pacifica (Spaaij, 2012). Claro esta que este tipo de estratégia curto prazo
traz alguns dilemas e desafios, nomeadamente, nem sempre é possivel prever o resultado
que dai advém. Tal tipo de negociacdes e cedéncias podem dar voz e publicidade ao
terrorista — que é muitas vezes um dos seus objetivos: ser ouvido — e pode levar a
comportamentos de imitacdo por parte de outros terroristas (Bakker & de Graaf, 2010;
Bakker & de Graaf, 2011).

Uma forma de ultrapassar as desvantagens anteriores € a através de uma estratégia
de negociacdo a longo-prazo. Esta estratégia admite que devem ser levadas reformas
sociais e melhoria das condi¢cdes socioecondémicas, aumento de direitos politicos,
reconhecimento governamental de identidades etno-nacionalistas e religiosas, ou o
reconhecimento publico de certo tipo de queixas (Martin, 2016). Tal é possivel porque
nem todos os individuos que abragcam o terrorismo tém uma retdrica de destruigdo total e
muitas vezes podem apresentar criticas sociais legitimas que podem realmente melhorar
a sociedade (Demant, Slootman, Buijs, & Tillie, 2008).

Posto isto, as respostas ao terrorismo devem ter em conta o contexto em que este

ocorre, a amplitude e profundidade do apoio que concentra e os fins que pretende atingir.
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Mesmo no terrorismo lone wolf, as estratégias conciliatérias sdo importantes porque,
embora os lone wolf ndo tenha uma grande base de suporte, cabe aos governos a
responsabilidade de cooperarem com as comunidades com vista dando-lhes contra
narrativas que reduzam a alienagéo e a proliferacdo de ideologias extremistas e radicais
(Shone, 2010). Demant et al. (2008) consideram que a ideologia e a procura de significado
sdo dois fatores importantes no processo de radicalizacdo e des-radicalizacdo, todavia
salientam a importancia de outros fatores como a cultura democratica de abertura,
inclusividade e promover oportunidades sociais a todos.

Tendo em conta o carater idiossincratico dos lone wolves cuja ideologia muitas
vezes combina queixas pessoais com ideologias extremistas pré-existentes, ndo existem
estratégias conciliatorias de longo-prazo que sirvam a todos os tipos de lone wolves.

As estratégias conciliatérias devem andar lado a lado com as estratégias
repressivas. E preciso promover e aumentar a seguranga, mas sempre dentro do escopo
das sociedades democréticas, com o respeito pela lei e pela dignidade e liberdade dos
cidadaos que pretende proteger.

Apos todo este percurso de revisdo da literatura com vista a compreensdo dos
designados terroristas lone wolf e do seu percurso transformativo que culmina com a face
visivel que é o ataque terrorista. Conhecer esta tipologia de ataque terrorista é importante
na medida que € atraves do conhecimento que se podem gerar respostas de modo a fazer
face a este tipo de ameaca. Tal nos leva a pergunta: afinal o que é que sabemos acerca

dos lone wolves?
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Capitulo Ill — A FACE VISIVEL DO TERRORISMO POR LONE WOLF

Todo o nosso trabalho até aqui surge da observacdo do quotidiano em que
verificamos com alguma frequéncia nos meios de comunicacéo social ataques terroristas
perpetrados um pouco por todo o mundo. Talvez por uma questdo de proximidade
geogréfica e cultural a nossa atencdo foca-se mais no problema dos ataques terroristas
que ocorrem no mundo Ocidental, em paises como Franca, Bélgica, Holanda, Inglaterra,
Alemanha, Espanha e Estados Unidos da Ameérica. Dos ataques terroristas que tém
ocorrido no Ocidente interessa-nos aqueles que em que individuos, sem a direcdo e
coordenacao de qualquer rede ou organizacgéo terrorista, levam a cabo ataques utilizando
diferentes tipos de armas contra civis, com vista alcancar um objetivo baseado na sua
ideologia. Estes individuos sdo os designados lone wolves ou atores solitarios®. A
imprevisibilidade e a dificuldade de detecdo e identificacdo seja carateristico deste tipo
de ataques, pelo facto de o individuo agir sozinho, faz com que este seja um evento do
tipo cisne negro. Ou seja, um evento aparentemente altamente improvavel, mas que
acontece e guando se verificam as circunstancias antecedentes verifica-se que afinal
estavam reunidos os pressupostos que levariam aquele desenlace.

O ataque perpetrado por um terrorista lone wolf é apenas a face visivel de
profundas transformagcdes no interior de uma pessoa. E a parte visivel de um icebergue
de um percurso mais ou menos longo que implica alteragdes do modo de funcionamento
cognitivo e comportamental, que muitas vezes passam despercebidos as pessoas mais
proximas (amigos, familia, colegas, professores). Também passam despercebidos as
forcas e servigos de seguranca e aos servigos de inteligéncia. Estes ndo podem (nem
devem) vigiar todos os cidaddos, a toda a hora. Nao é exequivel, nem é aceitavel numa
sociedade que ser quer democratica, que preza a liberdade e respeita 0s seus cidadaos.

Posto isto, da nossa revisdo da literatura acerca da temética do terrorismo lone

wolf, o que sabemos acerca desses individuos?

16 Nossa tradugdo do Inglés lone actor.
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1. O exemplo do ataque de Anders Breivik

Para respondermos a esta pergunta vamos utilizar o caso do atentado terrorista
perpetrado por Anders Behring Breivik. O ataque de Breivik, a 22 de julho de 2011, na
Noruega, vitimou 77 pessoas: 8 morreram numa exploséo no centro da capital norueguesa
e 69 num tiroteio na llha de Utoya.

O caso de Breivik foi por nés escolhido por diversas razes. Primeiro, é um caso
que ja ocorreu ha quase 6 anos, pelo que ja existe alguma literatura e algum conhecimento
acerca do caso. Segundo, 0 caso mostrou 0 perigo e os danos que um individuo sozinho
pode fazer e chamou a atencdo para as autoridades para tal (Pantucci, 2011b; Spaaij,
2012). Terceiro, 0 caso demonstra que, apesar de haver uma preocupacdo com a ameaca
terrorista de inspiracdo religiosa, mais concretamente, a jihadista, ndo se pode descurar a
preocupacdo com o extremismo violento de direita (Ellis et al., 2016). Por ultimo, o
estudo de caso do ataque de Breivik, podera ser uma abordagem qualitativa adequada a
este tipo de casos, pois permite conhecer a sequéncia das trajetorias de vida que
conduziram ao terrorismo. Além disso, este tipo de abordagem € a base da construcao
tedrica indutiva que serve de complemento ao raciocinio dedutivo dominante no estudo
do terrorismo lone wolf (Spaaij & Hamm, 2015b). Este tipo de abordagem assenta,
maioritariamente, em fontes de informacdo secundarias existentes em fontes abertas.
Estas podem ser muito diversas como, por exemplo, documentos governamentais e dos
tribunais, avaliagbes psiquidtricas, noticias dos varios 6rgdos de comunicacdo social.
Também podem ser utilizados dados provenientes do préprio terrorista, como declaragdes
publicas, manifestos escritos, blogs e féruns e outras producGes em redes sociais
utilizadas para comunicar com audiéncias. Para um lone wolf é importante comunicar 0s
seus pontos de vista ideoldgicos a audiéncias mais vastas de modo a justificar o seu uso
da violéncia e, quicd, inspirar outros a seguirem os seus passos (Pantucci, 2011b; Simon,
2013; Weimann, 2012). Todavia o conhecimento proveniente das fontes acima
mencionadas, especialmente toda a produgdo que constitui a peugada digital, pode ser
analisado através de técnicas de etnografia virtual (Hine, 2000). Porém, este
conhecimento tem de ser complementado com informac6es provenientes de outras fontes,
como por exemplo, entrevistas com o proprio lone wolf, familiares, amigos, namoradas,
pessoal das forcgas e servicos de seguranca (Spaaij & Hamm, 2015b).

Posto isto, interessa entdo perceber qual o percurso percorrido por Anders Breivik
até culminar no ato de terror de 22 de julho de 2011.
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Segundo Pantucci (2011b), a analise do caso de Breivik, por ter sido um individuo
eficiente, pode ser util e importante para a prevencdo futura deste tipo de ataques. Este
autor analisou o manifesto que Breivik (2011) publicou online momentos antes de levar
a cabo o atentado e cruzou-o com fontes abertas — essencialmente noticias publicadas em
orgdos de comunicacdo social contendo relatos de familiares e conhecidos de Breivik.

A nivel biografico sabe-se que ele nasceu em 1979, em Londres e que era filho de
um funcionéario da Embaixada Norueguesa em Londres e de uma enfermeira. Um ano
ap0s 0 seu hascimento o0s pais separam-se e ele vai viver com a mae na Noruega. A partir
dos 15-16 anos afastou-se do pai por este ndo concordar com algumas coisas da sua vida
como o interesse pelo graffiti. Anos mais tarde tentou retomar o contato com o pai mas
tal acabou por ndo suceder.

Breivik descreve-se a si proprio, aquando da adolescéncia, como sendo popular e
ligado ao movimento do hip hop e graffiti, o que segundo ele Ihe valeu um encontro com
a policia e um posterior trabalho comunitario. Tal & desmentido por alguns amigos que
dizem que ele néo é popular e que ndo cumpriu servico comunitario porgque denunciou 0s
amigos a policia. E ainda na adolescéncia que diz ter conhecido um amigo Mugulmano
de nome Arsalan e que este, sem razéo aparente, pediu a outro amigo para bater-lhe. Este
acontecimento tera tido um efeito desconcertante na mente de Breivik. Foi também na
adolescéncia revelou interesse pela politica juntando-se ao Progress Party Youth
Association. Este partido tinha ideologia anti-imigragéo e de mercado livre, ainda assim,
Breivik desinteressou-se da politica por achar que os partidos politicos eram incapazes de
travar a islamizacdo e o multiculturalismo da Europa. Além disso, a participacdo da
Noruega nos bombardeamentos da NATO a Sérvia em 1999 foi um acontecimento que
levou a uma mudanca no seu interior. Breivik ainda tentou continuar na politica e alega
que concorreu a um cargo politico na Camara Municipal de Oslo, pelo Partido do
Progresso de Oslo*’.

Por volta do ano 2000 decide o que fazer da sua vida do ponto de vista ideoldgico
e inicia negdcios de modo a poder financiar o seu projeto. O projeto refere-se ao seu
manifesto e mais tarde ao atentado.

De 2006 até ao atentado ele foi viver com a méde com o intuito de poupar algum
dinheiro e descreve mais tarde no seu manifesto as suas criticas relativas a falta de

moralidade da mae e irma.

17 Do Inglés Oslo Progress Party.
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No outono intensifica a sua atividade de escrita do manifesto e descreve estar a
passar por uma fase de mudanca. E um periodo de maior isolamento descrito pela mae
como um periodo de obsessdo relativamente a assuntos relacionados com politica e
histdria associados a uma pandplia de varios comportamentos paranoides até a data do
ataque.

De um modo geral, Breivik comportou-se como um qualquer outro jovem
noruegués que a certa altura se desviou.

Importa agora perceber a forma como o processo de radicalizagéo foi acontecendo
com Breivik. A certa altura da sua vida Breivik parece aderir a uma ideologia de extrema-
direita que se designa de contra jihad*®, que € defendida por alguns intelectuais. Segundo
o manifesto de Breivik é possivel perceber que ele se vé como um Cruzado, um Cavaleiro
Templério que tem um papel importante na luta entre 0 mundo Ocidental e o Isldo. Tal
ideologia corresponde a uma visdo macro nacionalista extrema, em que usualmente os
seus seguidores percecionam um ataque aos seus e tomam o direito de defesa dos mesmos
(Spaaij, 2012). Além disso, Breivik combina a ideologia anterior com queixas pessoais
relacionadas com experiéncias negativas, reais ou percecionadas, pessoais ou de outros
com elementos das comunidades imigrantes muculmanas. Todo este lote de experiéncias
conduziram a um processo de transformacao em Breivik, em que este ndo acredita que a
politica tradicional e assume a responsabilidade da defesa do Mundo Ocidental e da
Noruega contra o perigo crescente da islamizacao.

As experiéncias negativas que Breivik teve com imigrantes de origem mugulmana
e 0 ataque da NATO a Sérvia em 1999 sdo acontecimentos importantes que ajudam a
explicar o processo de radicalizagdo que v@o ao encontro da teoria da radicalizagédo por
aprendizagem transformadora (Dafnos, 2013; Dubouloz et al., 2010; Mezirow, 1997;
Wilner & Dubouloz, 2011), em que ha todo um processo de aprendizagem e de
reorganizacdo cognitiva e emocional que leva a uma mudanca na maneira de pensar e de
agir da pessoa. A radicalizacdo de Breivik também pode ser vista a luz do trabalho
desenvolvido por McCauley e Moskalenko (2014), em que existe tanto uma radicalizagédo
de opinido, quando Breivik se vé como alguém que tem a obrigacdo moral de defender o
Ocidente das “hordas de Mugulmanos”. Também existe uma radicalizacdo de a¢ao na
medida em que ele avocou a responsabilidade de agir de forma violenta para impedir a

islamizagdo da Europa.

18 Do Inglés counterjihad.
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Todo este processo de radicalizacdo foi longo e gradual e foi acompanhado de um
grande nivel de planeamento racional por parte de Breivik que foi descrito por ele no seu
manifesto de 1571 paginas.

Breivik utilizou de forma intensiva a Internet e algumas redes sociais ou foruns
de modo a contactar com individuos que perfilhavam os seus ideais anti-imigracdo e anti-
islamizacdo. Foi no mundo virtual que trocou ideias e até se inspirou com um utilizador
com alias de Fjordman®®. Foi também através da Internet que pesquisou formas de obter
materiais e informagdo que permitissem levar a cabo 0 seu ataque terrorista,
nomeadamente, aprendizagem de fabrico caseiro de explosivos e onde obter materiais
para o fabrico desses explosivos. Recordamos que a explosdo que Breivik provocou no
centro de Oslo foi feita atraves de explosivo improvisado a base de ANFO?°. Para tal,
Breivik teve de comprar grandes quantidades de fertilizantes e utilizou como cover story
para a compra de tais quantidades para producdo de beterrabas — cultura que necessita de
muito fertilizante. Uma compra de fertilizantes na Polonia em 2011 tera alertado os
servicos de inteligéncia noruegueses, todavia tal ndo suscitou interesse suficiente para
que procedessem a mais investigacdes. Quanto a arma de fogo que foi utilizada no tiroteio
na llha de Utoya, Breivik refere que tentou comprar a mesma na Republica Checa, mas
acabou por adquirir uma arma de fogo na Noruega e de acordo com 0s preceitos legais
daquele pais. O uso de explosivos e de arma de fogo por parte de Breivik estdo
consonantes com os estudos de Spaaij (2010, 2012) e mostram que um individuo resoluto
e metodico pode levar a cabo um ataque terrorista e fazer um grande numero de vitimas,
mesmo sem ter experiéncia militar prévia (Ellis et al., 2016).

Relativamente a alteragcGes de comportamento que possam constituir motivo de
alerta (Ellis & Pantucci, 2016; Gill et al., 2014; Meloy et al., 2012; O’Toole, 2000) que
Breivik possa ter manifestado externamente refira-se 0 comportamento de fixacdo, que
segundo a mde passou a manifestar interesse exagerado em assuntos de politica e de
historia. Também se pode verificar algum comportamento de identificagcdo, como por
exemplo, foto de Anders Breivik a apontar uma arma automatica para a fotografia, antes
de levar a cabo o ataque em Oslo e na llha de Utoya, em 2011, o que remete para a
mentalidade de “pseudo-comando” ou de guerreiro (Dietz, 1986; Knoll, 2010; Meloy et

al., 2001). No que diz respeito ao comportamento de leakage existe o facto de Breivik ter

19 Homem dos Fiordes.
20 Sigla do Inglés Ammonium Nitrate/Fuel Qil. Consiste numa mistura de nitrato de aménio poroso com
gasoleo.
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disponibilizado online o seu manifesto, com o intuito de dar a conhecer toda a sua
ideologia, percurso e planeamento que culminou no ataque. A difuséo do manifesto online
também teve a intencdo de que outros se inspirassem por ele e seguissem o manifesto
como um guia para levarem a cabo atentados sozinhos.

Como se pode verificar, o caso de Breivik é o tipico caso de terrorismo lone wolf.
De alguém suficientemente motivado, metodico e frio para levar a cabo um atentado de
sucesso e infligindo um namero significativo de baixas. O caso de Breivik também é um
arquétipo do que é um lone wolf dos tempos modernos, de alguém que constitui um
desafio para as autoridades a nivel da detecéo e identificagdo, porque consegue furtar-se
a essas mesmas autoridades e passar despercebido até ao momento do atentado.

O caso de Breivik também nos faz pensar que havia varias oportunidades de
detecdo, nomeadamente, a sua grande utilizacdo da Internet como forma de adquirir
conhecimento e materiais e ainda a sua participacdo ativa em foruns e sites de extremismo
de direita e de contra-jihadismo — embora Breivik apregoasse que tinha muito cuidado
em cobrir a sua peugada online. Ainda assim, nota-se que as autoridades norueguesas ndo
estavam particularmente atentas com a monitorizacao de sites de contetidos extremistas.
Outra oportunidade surgiu aquando da sua compra de fertilizante que foi detetado pelas
autoridades, mas ndo haviam mais indicios que justificassem um aprofundar da
investigacao.

Importa salientar para a falta de consciéncia publica no que concerne aos sinais
de alerta de radicalizacdo ou de extremismo violento. Por exemplo, 0os amigos mais
proximos de Breivik ndo notaram o crescente afastamento e isolamento do mesmo, nem
se aperceberam de alteraces comportamentais que pudessem indicar uma Visao
extremista e radical e um prendncio de agdo violenta.

Claro que o caso de Breivik teve repercussdes na sociedade norueguesa e levou a
que as autoridades fizessem uma avaliacdo do que se passou para combater fenémenos
de radicalizacdo violenta como, por exemplo, o Action Plan Against Radicalisation and
Violent Extremism. Este plano que foi assinado por varios ministérios do Governo
Noruegués e pretende consciencializar toda para o perigo do extremismo violento e para
a importancia da detecdo precoce (Norwegian Ministry of Justice and Public Security,
2014).

O caso de Breivik é aquilo que se pode designar, na nossa opiniao, Como um caso

tipico de terrorismo cometido por lone wolf e teve o condao de alertar a Europa e 0 Mundo
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para 0 perigo que podem constituir e da necessidade de tomar medidas preventivas e

reativas.
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CONCLUSOES

A ideia da presente investigacdo partiu da constacdo da emergéncia de novas
formas de terrorismo, entre elas a que resulta da atuagdo dos chamados lone wolves.

O principal objetivo do presente trabalho foi o de aumentar o nosso conhecimento
acerca deste fenomeno terrorista e sobre o percurso que é feito por alguém que adota uma
visao radical e extremista, planeia e decide traduzir essa visdo numa ac¢éo violenta. Este
individuo faz isso tudo sem se encontrar submetido hierarquicamente a uma organizagao
ou rede terrorista mais ampla. Realizdmos uma revisdo da literatura para aumentar 0 n0sso
conhecimento acerca do fendmeno, foi através do recurso a literatura em que exploramos
bibliografia disponivel na area em apreco.

O terrorismo constitui uma ameaca global e difusa que afeta, ou tem potencial
para afetar todos os paises. O custo do terrorismo é econdmico, social, pessoal e
psicologico. Destrdi bens, ceifa vidas e, como o proprio nome indica, gera terror, restringe
liberdade das pessoas, dos governos e dos paises, utilizando a violéncia para atingir os
seus objetivos sociais, politicos ou religiosos.

VerificAmos que existe uma preocupacdo crescente com a ameaga terrorista
perpetrada pelos acima designados lone wolf. Trata-se de uma configuracdo socialmente
construida, um quase arquétipo, com o qual se identificam acbes de natureza terrorista
cuja responsabilidade de execucgdo cabe a alguém individualmente. Os terroristas lone
wolf constituem um desafio a seguranca publica pela dificuldade de detecéo,
identificacdo, o que muitas vezes s6 acontece depois de o ato terrorista ocorrer.

Esta dificuldade de detecdo deve-se a varios fatores. Pelo facto de agirem de forma
isolada, sem o controlo e direcdo hierarquica de um grupo ou rede terrorista, 0s lone
wolves conseguem evitar a detecdo conseguida pelos esforcos contraterroristas
tradicionais que frequentemente se centram na disrupgdo de atentados terroristas
planeados por organizac@es terroristas. Neste ponto importa salientar que apos o ataque

”21, i.e.

nos EUA a 11 de setembro de 2001, houve um grande refor¢o da “guerra ao terror
contra as organizacdes terroristas. Esta podera ser uma possivel explicacdo para o recurso
a resisténcia sem lider, como forma de evitar a acdo repressiva das forcas e servigcos de
seguranca. Dai que se tenha assistido, a uma apologia, por diversas organizacoes

terroristas, independentemente da ideologia subjacente, pelo recurso a resisténcia sem

21 A conhecida expresséo do Presidente dos EUA George W. Bush: war on terror.
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lideranca. Importa referir que a resisténcia sem lider ndo é um fenémeno propriamente
novo - pelo menos no séc. XIX os movimentos anarquistas ja defendiam o seu recurso.

Posteriormente, verificAmos que o conceito de terrorismo lone wolf é um conceito
contestado e que existem algumas discordancias relativamente a sua defini¢cdo. Achamos
que as definicbes mais restritas do conceito sdo as que melhor o caraterizam. Referimo-
nos as que advogam que deve ser um sO individuo, que decide perpetrar um ato de
violéncia politica, sem estar dependente do comando e hierarquia de uma organizagdo
terrorista (Bakker & de Graaf, 2011; Becker, 2014; Burton & Stewart, 2008; Spaaij,
2012). N&o colocamos de parte que também existam fendmenos em que pequenos grupos
de individuos levem a cabo ataques terroristas sem direcdo ou dependéncia hierarquica
de uma organizacao terrorista. Ainda que estes grupos utilizem a doutrina da resisténcia
sem lider (Ellis et al., 2016), ndo poderdo ser considerados lone wolves na ace¢do aceite
nesta dissertacdo. Mas sdo, sem qualquer margem de davida, um fendmeno digno de mais
investigacao.

Relativamente a caraterizacdo dos individuos que protagonizam este tipo de acdes
terroristas (lone wolf) pudemos verificar que nao existe um perfil tipico, ou seja eles
podem provir de varios contextos socioecondémicos, inspirarem-se num vasto leque de
ideologias extremistas, chegando mesmo a combina-las com as suas proprias razdes e
circunstancias pessoais. Da literatura que nos serviu de apoio retira-se que a idade dos
lone wolves &, tendencialmente, mais elevada do que a idade dos individuos associados a
organizacdes terroristas e que ndo provém de meios socioeconémicos e educacionais
desfavorecidos (Alfaro-Gonzalez et al., 2015; Gill et al., 2014; Spaaij, 2012).

No que diz respeito a prevaléncia e modus operandi verificamos que o fendmeno
de terrorismo lone wolf ainda é um fendmeno com uma prevaléncia baixa, representando
uma fatia estatisticamente insignificante do total dos ataques terroristas. Todavia os dados
sugerem que tem havido uma tendéncia de crescimento deste tipo de ataque. Os dados
dos estudos consultados também sugerem que os ataques por lone wolf ndo apresentam
uma letalidade elevada quando comparada com o terrorismo de organizagdes. Tal pode
ser explicado pela falta de recursos materiais e de capacidades taticas e operacionais dos
lone wolves. A falta de apoio de uma organizag&o terrorista também pode ter o seu peso
neste aspeto. Convém ter em mente que alguns terroristas lone wolf conseguem ter
eficacia operacional e provocam um grande numero de vitimas, como foi 0 caso de
Anders Breivik e, aparentemente, o caso de Mohamed Lahouaiej Bouhlel, que a 14 de
julho de 2016 atropelou e matou vérias pessoas com um camido em Nice, Franca.
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Prontamente o atentado foi reivindicado pelo Estado Islamico. Esta reivindicacdo podera
ser uma forma do Estado Islamico estar a fazer propaganda dos seus feitos. Nada nos
garante que Bouhlel dependesse hierarquicamente daquela rede terrorista.

Numa sociedade em rede e globalizada como a nossa um ataque por lone wolf que
faca poucas vitimas consegue cumprir o objetivo principal: gerar o medo. A mediatizacao
que ¢ dada a causa permite uma amplificacao desse fator medo e, quicd, inspirar outros a
que sigam o seu exemplo. Também servem aos interesses e objetivos das organizacdes
terroristas que, ndo raras vezes, louvam o ato heroico e o contributo do lone wolf para a
causa. Dai que se possa concluir que a diferente natureza, sofisticagdo e quantidade de
recursos acabem por ser critérios pouco diferenciadores para a distin¢do entre 0s atos
isolados perpetrados por individuos isoladamente e aqueles que resultam de acdes
preparadas e acometidas sob a égide de organizacgdes terroristas. Porventura, nesta fase
historica do terrorismo mundial, o critério diferenciador entre as acOes caracterizaveis
como realizadas por lone wolves e aquelas da responsabilidade de organizagdes terroristas
seja 0 da frequéncia com que séo realizadas. Mas sublinhamos que pode ser uma diferenca
decorrente de uma diferente fase de evolucéo deste tipo de atos terroristas.

Existe também um consenso generalizado na literatura que os terroristas lone wolf
utilizam armas de fogo e escolhem preferencialmente alvos civis (Alfaro-Gonzalez et al.,
2015; Becker, 2014; Ellis et al., 2016; Palombi & Gomis, 2016; Spaaij, 2012). Tal se deve
a relativa facilidade em obterem armas de fogo em alguns paises e a dificuldade de
sozinhos, terem o conhecimento necessario € 0 acesso a materiais que permitam a
construcdo de engenhos explosivos — 0 que se torna mais dificil sem o apoio direto de
uma organizacdo terrorista. Quanto a selecdo de alvos civis, a fragueza operacional dos
lone wolves e a ideologia parecem ser importantes para justificar a escolha deste tipo de
alvos.

As referéncias convocadas acima permitem uma descricao genérica, preliminar do
fendmeno do terrorismo lone wolf. Contudo, tal descricdo exige algumas consideracées.
O facto de o conceito de lone wolf ndo ter uma definicdo inequivoca, implica que alguns
dos estudos que nos serviram de apoio tenham defini¢Ges diferentes entre si e tais
diferengas ndo permitem uma comparagao entre 0s mesmos e a retirada de conclusdes
consensuais. Se de um ponto de vista do trabalho cientifico a auséncia de consenso, e a
dissensdo como estimulo, podem ser estimulantes, de um ponto de vista do trabalho
policial as consequéncias néo serdo tdo animadoras. Outro reparo esta relacionado com o

facto de como é um fendmeno relativamente raro, o ato terrorista do tipo lone wolf ainda
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ndo gerou um volume de dados que permitam ter um maior conhecimento do fenémeno.
Por fim, e como consequéncia, a investigacao cientifica acerca dos lone wolves ainda se
baseia em dados fornecidos por bases de dados e em pesquisas de fontes abertas. O
cruzamento das bases de de dados (GTD) bem como a opgdo por complementar a
investigacao cientifica recorrendo a informacdes prestadas diretamente por lone wolves e
pessoas proximas destes (amigos, familia, colegas) trariam mais-valias relevantes. As
limitagBes aqui apresentadas sdo extensiveis ao nosso trabalho

Debrucando-nos acerca dos aspetos que sdo comuns aos terroristas lone wolf e que

podem ser vistos como early signs (sinais precoces) que permitem fazer face a
imprevisibilidade e as dificuldades de detecdo, caberia sistematizar as seguintes ideias:

1. Um dos aspetos que sugere grandes interrogacfes e algumas perplexidades
relaciona-se com o processo de radicalizagdo por que passam 0s terroristas,
quer sejam lone wolf, quer sejam de organizagdes terroristas. O conhecimento
do processo de radicalizagdo importa na medida em que permite saber que tipo
de acontecimentos levam a que alguém altere cognigdes e comportamentos de
tal modo que esteja disposto a utilizar a violéncia contra terceiros para fazer
valer a sua visdo extremista.

2. O processo de radicalizacdo consiste numa aprendizagem pessoal e
interpessoal, na qual, para se atingirem objetivos associados a uma
determinada ideologia se recorre, ndo obrigatoriamente mas com elevada
probabilidade, a violéncia. Esta nova aprendizagem pode ser despoletada por
um momento de crise em que uma reavaliacdo da decisdo de agir se torna
imperativa e vem a determinar acdes subsequentes. Um individuo pode ter
ideais, crencas e pensamentos extremistas e até defender o uso da violéncia
para atingir esses objetivos, porém, ndo € condicao suficiente para ele proprio
avocar 0 uso dessa violéncia. E necessario que outros fatores criem
oportunidades ou sugiram, inevitavelmente, a acdo violenta como, por
exemplo, a depressdo, experiéncia com uso de armas e o0 unfreezing.

3. Os lone wolves utilizam com bastante frequéncia a Internet e os seus foruns e
redes sociais, para contactar com individuos com crencas e ideologias
semelhantes, em que podem desenvolver ainda mais as suas ideologias
extremistas e prosseguir 0 seu processo de radicalizacdo. Também o uso da
internet permite acesso a manuais de treino e aprendizagem de manufatura de

explosivos, utilizando materiais de aquisicdo néo restritiva. Estes manuais séo
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muitas vezes difundidos pelas proprias organizacdes terroristas, que também
sdo ativas e prolificas na disseminacdo de material radical. Além disso, a
literatura sugere que os lone wolf tendem a distribuir online, em data anterior
ao ataque, cartas, manifestos, publicagdes em foruns virtuais das suas crencas
e ideologias. A frequéncia e participacdo ativa em féruns virtuais constitui
uma oportunidade de identificacdo e detecéo por parte das forcas e servicos de
seguranca e de inteligéncia, uma vez que comegam a aparecer ferramentas
semiautomaticas como data mining, reconhecimento dos autores e analise de

sentimentos (Brynielsson et al., 2013; Cohen et al., 2014)

Ainda que a inteligéncia proveniente da monitorizagdo e vigilancia de certos
féruns virtuais possa ser reforcada (embora com limites legais que conviria
definir e limites tecnoldgicos de que € preciso tomar consciéncia), a mesma
deve ser complementada por outras fontes de informacdo. Referimo-nos a
fontes de inteligéncia humana (HUMINT), que muitas vezes dao informacdes
relevantes para a identificar e impedir que alguém leve a cabo um atentado
terrorista. Isto porque muitas vezes os lone wolf manifestam alteragfes de
comportamento relevantes e sdo as pessoas mais proximas deles (familia,
amigos, colegas, vizinhos) quem estdo em melhor posicdo para detetar estas
alteracdes. O grande desafio consiste na promog¢do do aumento da consciéncia
das pessoas em geral para as alteragcdes de comportamento que podem indicar
sinais de extremismo violento e criar formas canais de comunicagdo de modo
a que cheguem as autoridades em tempo Gtil. E aqui que nos parece que tem
importancia o policiamento comunitario, baseado na confianca, comunicacao
e estabelecimento de sinergias com as populacGes e as forcas vivas de

determinada comunidade.

Apesar do terrorismo lone wolf constituir um desafio para as autoridades pela sua

dificuldade de detecdo, existem alguns aspetos que podem ser explorados pelas entidades

com competéncia legal para investigar, nomeadamente as fraquezas operacionais,

monitorizando sites e foruns extremistas, desenvolvendo parcerias com as comunidades

de modo a que estejam atentas e dispostas a relatar sinais precoces de extremismo

Importa ainda admitir que o terrorismo com recurso a resisténcia sem lider ira

continuar a acontecer e que por mais medidas legais que sejam implementadas — de
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pendor mais ou menos securitario — havera sempre quem passe na malha de detecédo e
consiga concluir com sucesso um atentado terrorista deste tipo. A resposta tera de ser
sempre a da via democrética, no respeito pelas liberdades dos cidaddos. Tera de ser uma
resposta global e em conjunto com as populacdes, comunidades, forcas de seguranca e
tera de ser concertada a nivel macro com outros paises e organizagoes.

Por ultimo consideramos ter atingido o objetivo principal do trabalho e termos
tracado um retrato sistematizado (em construcao) do que € um terrorista lone wolf. Porém
este € um trabalho inicial de caraterizagdo, compreensao e conhecimento do fenémeno e
como tal deixa abertas muitas outras questdes. Consideramos que sera importante a
realizacdo de trabalhos futuros que abordem e aprofundem o processo de radicalizacao e
trabalhos que analisem os diversos programas que existem relativamente a prevencao do
extremismo violento e se possivel avaliar o impacte e eficacia dos mesmos. Outra possivel
investigacao seré o de perceber como pode ser aumentada a resiliéncia das comunidades
aos ataques terroristas por lone wolf, tematica que afloramos mas consideramos ser
possivel aprofundar. S&o reconhecidas algumas limitacdes do nosso trabalho. Primeiro, €
um trabalho que, por dificuldades compreensiveis de acessibilidade — cércere, morte ou
anonimato - ndo pode contar com os contributos diretos provenientes de terroristas lone
wolf. Em segundo lugar, ndo é facil, por motivos legais, 0 acesso a pProcessos
criminais/policiais de lone wolves. Ou entdo o acesso ao trabalho que os servigos de
inteligéncia tém feito nesse campo. Posto isto, 0 material disponivel encontra-se para
caraterizar o fendmeno encontra-se na literatura cientifica, bases de dados com a GTD,

ou noticias veiculadas nos érgdos de comunicacao social e/ou redes sociais.
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