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Resumo

Em 11 de marco de 2020, o Diretor-geral da Organizacdo Mundial de Salde declara
que o mundo estd a viver uma pandemia, devido ao elevado nimero de mortes que a
epidemia de COVID-19 atingiu no mundo.

A Marinha ndo é alheia a atual situacdo pandémica que o pais vive, causada pelo virus
SARS COV-2, em que foi imposto o distanciamento fisico entre as pessoas, que obrigou a
organizacao a inovar e a adaptar-se a modelos de trabalho presencial e a distancia e na gestéo
de equipas nas varias areas funcionais.

O presente trabalho pretende analisar a viabilidade de, no futuro, ser implementado
uma solucdo de trabalho resiliente e remoto de forma permanente enquanto método de
trabalho individual ndo presencial, associado ndo s6 a gestdo de projetos, mas também na
conducéo e execucdo de operacOes de rotina.

A metodologia de investigagdo incide num raciocinio indutivo, com recurso & analise
documental e principalmente a entrevistas semiestruturadas, adotando para o efeito uma
estratégia de investigacdo qualitativa. O desenho de pesquisa assenta numa pesquisa do tipo
estudo de caso.

Para a realizacéo deste trabalho de investigacdo foram efetuadas entrevistas por email
e via MS Teams no setor do Comando Naval e no setor da Superintendéncia das Tecnologias
da Informacdo, procurando-se, na sequéncia da respetiva analise, perceber quais as
tendéncias futuras, que seriam determinantes para a conce¢do de um modelo de trabalho

resiliente e remoto na Marinha na fase pds-pandemia.

Palavras-chave: Trabalho resiliente e remoto, Marinha, TIC, Pandemia

Vi
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Abstract

On March 11, 2020, the Director General of the World Health Organization declares
that the world is experiencing a pandemic, due to the high number of deaths that the COVID-
19 epidemic has reached in the world.

The Navy is not oblivious to the current pandemic situation in the country, caused by
the SARS COV-2 virus, in which physical distance was imposed between people, which
forced the organization to innovate and adapt to face-to-face work models and distance
learning and team management in the various functional areas.

The present work intends to analyze the viability of, in the future, implementing a
resilient and remote work solution permanently as a non-face-to-face individual work
method, associated not only with project management, but also in the conduct and execution
of routine operations.

The research methodology focuses on inductive reasoning, using document analysis
and mainly semi-structured interviews, adopting for this purpose a qualitative research
strategy. The research design is based on a case study type research.

To carry out this research work, interviews were carried out by email and via MS
Teams in the Naval Command sector and in the Information Technology Superintendence
sector, seeking, following the respective analysis, to understand which future trends would
be decisive for the design of a resilient and remote working model in the Navy in the post-

pandemic phase.

Keywords: Resilient and remote work, Portuguese Navy, TIC, Pandemic
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1. Introducéo

O inicio de 2020 ficara para sempre associado no mundo como um ano de mudanca.

O mundo, tal como o conheciamos, parou abruptamente no inicio de 2020, e 0s
governos, informados pela ciéncia, tiveram de impor medidas drasticas para salvar vidas
(ILO, 2020).

Esta nova realidade exigiu uma adaptacdo a varios niveis, na area da salde, nos
métodos de trabalho, no nosso modo de vida pessoal e social.

O desafio que enfrentam os decisores politicos é o de encontrar forma de continuar a
proteger as vidas e a salde das pessoas sem causar danos irreversiveis na economia. As
medidas que garantem o distanciamento fisico, o encerramento de escolas, o cancelamento
de voos, o fim de grandes ajuntamentos e o encerramento de atividades e locais de trabalho,
sdo apenas o inicio da luta contra o virus e somente servem para abrandar a sua propagacao
(ILO, 2020).

Desde o inicio da pandemia que o uso de plataformas tecnolégicas, tem vindo a ser
adotado extensivamente com resultados bastante positivos, tendo contribuido para o normal
funcionamento das organiza¢des num periodo atipico (ILO, 2020).

Perante esta situacdo, e na tentativa de manter capacidades e niveis de prontiddo e,
simultaneamente, assegurar a protecdo dos militares e civis, o Chefe de Estado-Maior da
Armada (CEMA) e Autoridade Maritima Nacional estabeleceu um plano de contingéncia
para mitigar os riscos associados ao coronavirus. Este plano inclui o recurso ao Trabalho
Resiliente e Remoto (TRR) e pretende diminuir a presenca de elementos nas unidades,
quando e sempre que exequivel.

Por outro lado, o Governo portugués, no ambito da emergéncia de salde publica,
estabelece através do n.° 1 do Art. 29 do Decreto-Lei N.° 10-A/2020 medidas excecionais e
temporérias relativas a situacdo epidemiologica que o pais atravessa, e determina o
teletrabalho® como forma alternativa de trabalho, cuja adogdo pode ser estipulada pelo
empregador ou requerida pelo trabalhador, sem necessidade de acordo das partes envolvidas

desde que a situacdo seja compativel com as funcgdes exercidas.

1 Na Marinha adotou-se o termo de trabalho remoto e resiliente, abreviado por TRR.
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Este tema é pertinente, importante e atual. Surge na sequéncia da pandemia COVID-
19, em que a Marinha, as organizacOes e a sociedade tiveram que se reinventar e adaptar a
novos modelos de trabalho para sobreviver.

Nesta investigacdo pretende-se responder a Questdo Central (QC) “Serd a manutencéo
do modelo de TRR pela Marinha no pds-pandemia uma realidade?”. Para tal, seré analisada
a possibilidade de se implementar equipas virtuais em TRR, de forma continuada e nédo
apenas em situacOes pontuais ou de recurso no contexto da gestéo de projetos e das operacgoes
correntes. Neste &mbito, pretende-se avaliar em que setores e em que areas funcionais sera
possivel a adogdo do TRR, identificando-se a sua aplicabilidade.

Como Obijetivo Geral (OG) propusemo-nos “Analisar a viabilidade da implementacao
de TRR pela Marinha no pds-pandemia”.

Na sequéncia deste OG foram definidos os Objetivos Especificos (OE) e também a
QC, jareferida, e as Questdes Derivadas (QD) conforme o Quadro 1.

Quadro 1 - Modelo de analise

Objetivo Geral Questdo Central Objetivos Especificos Questdes Derivadas
OE1 - Identificar atividades, QD1 - Que atividades,
processos e tarefas passiveis processos e tarefas sdo
de ser executadas com recurso | passiveis de serem

ao TRR. executados em TRR?

OE2 - Avaliar a capacidade

Analisar a Serd a manutengdo ; ; ) .
viabilidade da do modelo de TRR | €xistente na area das QD2 - Qual ¢ a capacidade
implementaczo de pela Marinha no Tecnolqgia de Informacéo e das TIC da MarinNha para
TRR pela Marinha | pos-pandemia uma Comunicagéo (TIC) da adotar uma solugdo de
no pés-pandemia realidade? Marinha para adotar uma TRR?

solucdo de TRR.

OE3 - Analisar o impacto
resultante da adogdo parcial do
TRR no p6s-pandemia.

QD3 - Que impacto tera a
adocdo do TRR, integrado
num modelo de trabalho
hibrido, no pds-pandemia?

Fonte: Autor (2021).

Em relacdo a delimitagdo da investigacgdo, esta é delimitada em trés dominios: tempo,
espaco e conteudo.

No dominio de conteddo este é circunscrito a0 TRR com 0 objetivo de evitar a
dispersdo e especificar claramente os limites e restricoes da pesquisa conforme orientacfes
metodoldgicas para os trabalhos de investigacdo (Santos, et al., 2019). No dominio espacial

é delimitado ao setor do Comando Naval (CN) e a Superintendéncia das Tecnologias da
10
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Informac&o (STI) e em termos temporais o estudo delimita-se ao periodo correspondente ao
inicio da pandemia, atualidade e ao pos-pandemia.

Apds definidas a QC e as QD, e de forma a alcancar os objetivos propostos, aplicar-
se-& um raciocinio indutivo, adotando para o efeito uma estratégia de investigacdo
qualitativa.

Estruturalmente o trabalho contém seis capitulos, o primeiro capitulo corresponde a
presente introducéo.

O segundo capitulo centra-se nos aspetos essenciais da investigacdo, no modelo de
analise e na metodologia seguida.

O terceiro capitulo apresenta as atividades e processos no qual é possivel o recurso ao
trabalho remoto. Este capitulo tem como objetivo responder a QDL1.

No quarto capitulo analisar a capacidade existente na area das TIC da Marinha para
adotar uma solugdo de TRR, pretendendo-se assim responder a QD2.

O quinto capitulo dedica-se a avaliacdo do impacto na adocdo do trabalho remoto
numa perspetiva pds-pandemia. Este capitulo visa responder a QDS3.

Por fim, o sexto capitulo apresenta as conclusdes que permitem responder a QC e
realizar uma sintese da investigacdo efetuada, propondo linhas de agdo para uma hipotética

implementacdo do TRR na Marinha no pdés-pandemia.

11
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2. Aspetos essenciais da investigacgéo

2.1. Revisdo da Literatura

O percurso da investigacdo decorre da seguinte forma: numa primeira fase, a fase
exploratoria, onde foi delimitado o tema, definido o objeto de estudo e formulada a questdo
central e as respetivas questoes de investigacdo. Efetuaram-se leituras preliminares em livros
e publicacdes relacionados com esta matéria, foram consultadas paginas da internet
relacionadas com as TIC, assim como pesquisa de conceitos especificos.

Foram igualmente consultadas publicagdes cientificas e trabalhos académicos
disponiveis na biblioteca online do Instituto Universitario Militar (IUM) relacionados e com
interesse para este Trabalho de Investigacdo Individual (TII).

Com os dados obtidos passou-se a fase de analise de contetido das entrevistas através
de uma estratégia qualitativa dos dados recolhidos.

Na fase conclusiva do trabalho de investigacdo foram avaliados os dados obtidos das
entrevistas. Os dados recolhidos foram essencialmente descritivos, dando-se particular relevo ao
ponto de vista e percecdo dos inquiridos.

Na&o se pretendeu generalizar a tematica, até porque a mesma se reveste de especificidades
singulares de cada inquirido relacionadas com unidade a que pertence, e como tal ndo podendo
espelhar a realidade em outros setores/areas funcionais, mas sim compreender as posicdes
relativas as questes colocadas relacionadas com o tema e que estdo na base da presente
investigacéo.

Serdo ainda identificadas eventuais limita¢6es ao desenvolvimento do presente TII.

2.1.1. Base conceptual
A base conceptual deste estudo assenta essencialmente na forma como a Marinha esta
ou ndo em condic¢Bes de transformar o0 TRR em mais uma ferramenta para colocar a
disposicao dos seus colaboradores, militares e civis, fazendo parte integrante do modo de

trabalho de cada um, face a nova realidade que o pais e 0 mundo estao a atravessar.

12
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2.1.2. Trabalho Resiliente e Remoto

Para a Organizagdo Internacional do Trabalho, o trabalho remoto é aquele que é
realizado através de um tablet, smartphone, ou computador fixo ou portatil, fora das
instalacdes onde o trabalhador presta servigo (ILO, 2020).

O TRR caracteriza-se por uma evolucdo da organizacdo do trabalho, visando o
aumento da produtividade e competitividade das empresas, procurando, a0 mesmo tempo,
alcancar o equilibrio necessario entre os requisitos de flexibilidade de negocios e as
aspiracdes de seguranca dos trabalhadores, melhorando a qualidade do trabalho e
promovendo 0 acesso ao mercado de trabalho formal para grupos particularmente
vulneraveis de trabalhadores (por exemplo, trabalhadores com responsabilidades familiares,
trabalhadores com deficiéncias, etc.) (ILO, 2020).

O TRR é uma forma crescente de trabalho habilitada pelas TIC, cujos potenciais
beneficios sdo cada vez mais reconhecidos e promovidos por governos, empregadores e
trabalhadores (ILO, 2016).

No apéndice A sdo exibidas as aplicacdes mais utilizadas na Marinha para a execucao
do TRR.

2.2. Instrumentos metodologicos

A recolha de dados através de entrevistas semiestruturadas e a analise documental
foram os instrumentos metodoldgicos empregues nesta investigagdo. A escolha dos
entrevistados recaiu sobre o critério especifico do cargo/funcdo que ocupam na respetiva

area de interesse para este TII.

2.3. Modelo de analise e percurso metodoldgico
Na execugdo deste trabalho foram consideradas as orientagdes vertidas no caderno do
IUM “Orienta¢des metodoldgicas para a elaboracdo de trabalhos de investigacdo” (IUM,
2019) e na norma “Estrutura e regras de citagdo e referenciacdo de trabalhos escritos a
realizar no IUM” (IUM, 2020).
O desenho de pesquisa utilizado, considerado mais adequado para responder a QC,

assenta numa pesquisa do tipo estudo de caso, enquadra-se no ambito das estratégias de

13



‘?%% Impacto da implementacédo de equipas virtuais na Marinha

L o
e

investigagdo qualitativas, apresentando uma natureza essencialmente empirica e descritiva

(Santos, et al., 2019).
Foram efetuadas entrevistas semiestruturadas a entidades com responsabilidade e com

reconhecidos conhecimentos nesta area e foi efetuada analise de diversas fontes legais e

documentais.

14
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3. Trabalho remoto e resiliente na Marinha
O TRR foi o modelo de trabalho encontrado para mitigar o efeito que a pandemia
trouxe a Marinha. Neste capitulo serdo analisados os setores CN e STI no que se refere ao

uso deste modelo, respondendo desta forma a QD1.

3.1. Setor CN

O Setor do CN tem por finalidade aprontar e empregar as unidades operacionais da
Marinha. Na opini&o de J. Pereira, analisando caso a caso, numa perspetiva de resiliéncia e
ndo de uma forma sistematica, no expediente inter-divisdo € possivel o recurso a0 TRR
(entrevista por email, 14 de junho de 2021).

Por outro lado, segundo R. Amaral (entrevista por email, 11 de junho de 2021) existem
outras areas do setor em que é impraticavel o recurso ao TRR, como é o caso do Comando
Zona Maritima do Norte (CZMN) em que as principais areas de atuacdo Ss&o
Manutencdo/Apoio Técnico, Secretaria do Comando e Posto de Comando/Centro de
Operacoes.

Relativamente a Esquadrilha de Navios Superficie (ENSUP), A. Serrano (entrevista
por email, 14 de junho de 2021) considera ndo ser viavel a adocdo do TRR e reforca que a
auséncia fisica traz algumas desvantagens, particularmente prejuizo na unidao de grupo, no
trabalho de equipa, na coesdo e que pode afetar a disciplina.

Por outro lado, a atividade desenvolvida pelo Corpo de Fuzileiros (CF) e pelo Centro
de Comunicacdes, de Dados e de Cifra da Marinha (CCDCM) ndo é compativel com o TRR,
salvo raras excegdes. O CF enquanto Forca Especial tem missdes e tarefas atribuidas que
ndo se compadecem com este formato de trabalho (A. Alves, entrevista por email, 18 de
junho de 2021). O CCDCM enquadra-se na componente operacional do Sistema de Forcas
da Marinha, pelo que desenvolve toda a sua atividade no dominio de mateérias classificadas,
inviabilizando deste modo o TRR (F. Angelo, entrevista por email, 14 de junho de 2021).

De igual modo, a area da Esquadrilha de Subsuperficie (ES) e considerando a natureza
das acdes desenvolvidas por esta unidade, apenas tem disponivel para a adocdo do TRR
trabalhos de Secretaria, revisao e producdo de publicacdes (P. Alves, entrevista por email,
14 de junho de 2021).

15
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A Base Naval de Lisboa assegura: o apoio logistico as unidades operacionais, a
manutencdo e seguranca das instalacdes aos organismos situados na sua area de acao. O TRR
ndo tem expressdo, dado que parte das tarefas desempenhadas tém que ser executadas
presencialmente. Segundo P. Angelo (entrevista via MS Teams, 23 de junho de 2021) apenas
as areas funcionais, como a administrativa e a financeira, que representam aproximadamente

7 % pessoas da guarnicao, poderiam adotar um modelo hibrido assente no TRR.

3.2. Setor STI

Para o Superintendente das Tecnologias da Informacdo (J. Rogue, entrevista via MS
Teams, 11 de junho de 2021) existem bastantes vantagens no TRR, destacando o aumento
de produtividade, da qualidade do trabalho desenvolvido e do trabalho colaborativo. De
facto, desde o inicio da pandemia, verifica-se um aumento de reunides e do trabalho
colaborativo comparativamente ao que ocorria antes. Esta foi uma oportunidade para adotar
melhores métodos de trabalho.

No setor da STI, foi avaliada, para cada cargo, a viabilidade das respetivas funcGes
serem desempenhadas remotamente. Na Direcéo de Analise e Gestdo da Informagao (DAGI)
e na Direcdo de Tecnologias de Informacdo e ComunicacBes (DITIC), existem mdltiplas
tarefas e processos, com possibilidade de serem executados em TRR (J. Roque, op. cit.).

A DAGI exerce a sua principal atividade na area da analise e gestdo de informacao,
incluindo investigacdo operacional, estatistica, analise e apoio a decisdo, arquitetura
organizacional, os processos, a administracdo e modelacdo de dados, a comunicacgéo digital
e a gestdo dos dados e da informacdo, entre outras. Na opinido de L. Rodrigues (entrevista
via email, 01 de junho de 2021), todo o trabalho/atividade desenvolvida neste ambito é
passivel de ser efetuado remotamente, pelo que a DAGI sera uma unidade por exceléncia na
Marinha em que a ado¢do de TRR num periodo pos-pandemia podera ser adotado na maxima
extensdo com ganhos para as pessoas e para a organizacao.

Uma outra questdo relevante no TRR é o trabalho desenvolvido com empresas
externas, em que a celeridade do processo podera reduzir-se ligeiramente. Contudo, com a
experiéncia adquirida sera possivel encontrar uma forma de ultrapassar esta limitacdo. Neste
contexto, foram identificadas particularidades em que é mais proveitoso a coordenagdo
presencial para ajuste de detalhes (F. Rei, entrevista via MS Teams, 31 de maio de 2021).
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Note-se que a DITIC j& utilizava o acesso remoto, embora limitado a determinadas
areas especificas. Era o caso das equipas responsaveis pela administracdo da Rede de
Comunicagbes da Marinha (RCM), que por esta via agilizavam o trabalho das equipas,
evitando deslocacdes, melhorando significativamente a capacidade de resposta a incidentes,
particularmente nos periodos fora de horas de servico, incluindo ao fim de semana (P.
Estrada, entrevista via MS Teams, 26 de maio de 2021). O acesso remoto estava atribuido
a um grupo reduzido de pessoas, com funcdes e em areas especificas, que requeriam
pontualmente o acesso remoto.

Atualmente, a DITIC estd na sua maioria, em TRR. Notou-se um aumento de
produtividade, tendo como exemplo o desenvolvimento de sistemas de software que passou
quase na totalidade para um modelo de TRR (R. Frederique, entrevista via email, 24 de maio
de 2021).

Um outro fendmeno verificado com o TRR foi que as pessoas comunicam mais em
trabalho remoto, pelo facto de estar a distancia de um clique, e que com um clique € possivel
juntar varias pessoas rapidamente na mesma reunido (R. Frederique, op. cit.).

Contudo hé& areas na DITIC, que néo é possivel trabalhar remotamente. E o caso das areas
de distribuicdo, entrega e rececdo de material, as areas de infraestruturas e eletricidade,
sistemas de transmissdo e telecomunicacdes e a infraestrutura passiva. As pessoas que
trabalham nestas areas necessitam de se deslocar aos locais fisicamente para efetuar as

devidas intervencgdes e 0 TRR ndo € opgdo. (R. Frederique, op. cit.).

3.3. Sintese conclusiva

Nos dois setores analisados anteriormente é visivel a diferenca de posicoes
relativamente a ado¢do do TRR no periodo p6s-pandemia pela Marinha.

O setor do CN com uma diversidade de unidades, tem uma componente operacional
muito forte e essencialmente pratica e como é notorio, é quase indispensavel a presenca dos
colaboradores no local de trabalho. Por outro lado, os sistemas de Comando e Controlo
implementados na Marinha encontram-se maioritariamente neste setor, onde se incluem
redes classificadas, comunicacdes taticas, radiofusdes, comunicacfes militares, gestdo de
dados e de material criptografico, cujo funcionamento e operacdo ndo é compativel com o

TRR. Apenas em algumas tarefas de teor administrativo seria viavel a adocéo do TRR.
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Ja o setor STI leva vantagem na utilizacdo do TRR. Subsiste uma percentagem
elevada de tarefas, tanto ao nivel da DAGI (gestdo de informacdo, analise de informacéo,
estatistica, etc.), como da DITIC (administracdo de redes, apoio ao utilizador,
desenvolvimento de software, etc.) que podem ser efetuadas neste modelo. Todavia, uma
componente mais técnica da DITIC requer a presenca fisica dos colaboradores,
particularmente de distribuicdo, entrega e rececdo de material, as areas de infraestruturas e
eletricidade, sistemas de transmisséo e telecomunicacdes e ainda a infraestrutura passiva.

Sintetizando, o setor da STI tem bastantes atividades, processos e tarefas que podem
ser executados em TRR. Em contrapartida o setor do CN, pela natureza da sua misséo, tem
meramente tarefas pontuais passiveis de serem executadas em TRR.

Assim, respondeu-se a QD 1 - Que atividades, processos e tarefas sdo passiveis de
serem executados em TRR?
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4,  Capacidade das TIC da Marinha no suporte ao TRR

A eventual adocdo do TRR na Marinha no pds-pandemia depende fortemente das suas
reais capacidades para suportar este modelo de trabalho. O presente capitulo ird avaliar, neste
contexto, se essa capacidade existe, particularmente se a Marinha dispde de uma
infraestrutura de base tecnologica e aplicacional adequada a edificacdo do TRR, e avaliar,

se a seguranca da informacéo esta garantida.

4.1. Infraestrutura de base tecnologica

A Marinha, através da DITIC, possui uma infraestrutura de rede que permite a todas
as unidades, estabelecimentos e 6rgdos da Marinha e da Autoridade Maritima Nacional
estarem conectados, quer no territorio continental, quer nos arquipélagos dos Acores e da
Madeira. Esta infraestrutura, de base tecnoldgica, da suporte as TIC, e € materializada na
RCM.

Para 0 acesso remoto e poder trabalhar em TRR, a solucéo atual é o acesso por Virtual
Private Network (VPN), que se traduz no estabelecimento de uma sessao segura a partir da
internet publica para dentro da infraestrutura, através da qual é assegurado 0 acesso remoto
e seguro ao computador de servico atribuido, integrado na RCM. Este é o modelo existente
em funcionamento antes da pandemia e que se manteve até ao presente (P. Estrada, op. cit.).

O numero de solicitagdes de acesso a VPN, aumentou drasticamente em meados de
marc¢o de 2020, de uma forma que ndo era expectavel. A Marinha ndo estava preparada
para este desafio. Houve inevitabilidade de adaptar: a primeira necessidade foi adquirir
mais licencas para acesso remoto, percebeu-se rapidamente que a quantidade de licencas
existente era escassa (P. Estrada, op. cit.).

A preocupacédo seguinte foi avaliar se a largura de banda do acesso a internet seria
suficiente devido ao incremento do nimero de acessos remotos. Numa primeira analise, a
percecao foi positiva. N&o obstante, no periodo inicial e ao longo de trés meses, foi efetuada
uma monitorizagdo ativa, diéria e permanente dos consumos de internet e apurado que 0s
dois acessos (margem sul e margem norte) nunca foram além de 60 % de capacidade, ou
seja, nesse aspeto era uma situacdo confortavel para a rede (P. Estrada, op. cit.).

Ainda assim, foram efetuadas algumas configuragdes de contencdo de trafego como

medida de prevencdo. Para os acessos a plataformas de streaming de video, como por
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exemplo o Youtube, foram estabelecidos patamares particularmente para quem estava dentro
da infraestrutura, de forma a dar prioridade ao trafego verdadeiramente relevante para o
funcionamento da organizacao (P. Estrada, op. cit.).

A configuracdo de um acesso VPN é um processo totalmente manual que requer
configuracGes em duas ou mais plataformas tornando-se moroso. Requer configuragéo de
seguranca na firewall (CheckPoint), em que cada alteracao exige a aplicacdo da politica de
seguranca, causando uma interrupcdo de servico no acesso a internet. Ndo é muito
prolongada, na ordem de um ou dois minutos, mas pode causar impacto em atividades que
estejam a decorrer. Foi necessario criar um modelo de trabalho em que a configuracao
decorria durante o dia conforme os pedidos iam chegando, e s6 uma vez ao fim do dia era
aplicada a politica. Exemplo: um pedido que chegasse durante o dia D sé estaria disponivel
no dia D+1 (P. Estrada, op. cit.).

O impacto inicial foi configurar um nimero elevado de acessos remotos num curto
espaco de tempo e descurar outras atividade e projetos para dar resposta as necessidades
de acesso remoto. A consequéncia direta foi o planeamento previsto para outras atividades
teve de ser inteiramente revisto (P. Estrada, op. cit.).

Este modelo de TRR, tem um conjunto de limitacGes. A DITIC esta a trabalhar numa
estratégia de modo a evoluir para outro modelo (P. Estrada, op. cit.).

Neste contexto, a area tecnoldgica esta a diligenciar no sentido de evoluir para um
modelo de trabalho remoto em que seja possivel dar uma resposta mais eficaz aos
utilizadores, mas igualmente diminuir a carga dos processos. Menos processos, mais facil
¢ a sua gestdo. O préximo passo € evoluir para um modelo de posto de trabalho Unico.
Estdo a ser avaliadas as solucdes possiveis, qual a estratégia e quais as opcdes que
subsistem no mercado (P. Estrada, op. cit.).

Apesar da investigacdo por este modelo estar em progresso e de ser unanime a
necessidade de alterar, P. Estrada (op. cit.) afirmou que ainda nédo esta definido um road

map para quando e como sera implementado este novo modelo de trabalho.

4.2. Infraestrutura Aplicacional e Software
Segundo as Publicagbes de Comunicagbes da Armada (PCA), a componente

aplicacional dos sistemas de informacgéo pode-se classificar em funcdo do seu ambito de
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utilizacdo (operacional, gestdo, genérico ou de base) ou da sua area de aplicacdo (pessoal,
logistica, financeiro, comando e controlo, etc.), estabelece-se que, para efeitos da sua
organizacdo, devem ficar agrupados em dois grupos, sistemas de informacéo de uso geral e
sistemas de informacé&o funcionais (PCA 2, 2005).

O sistema de informacao de uso geral engloba os sistemas que processam a informagéo
que é do interesse geral de toda a Marinha, denominados de servi¢cos basicos ou nucleares.
Neste espaco estdo os servicos da web, o email, gestdo documental, ferramentas de
produtividade de escritério, etc. (PCA 2, 2005).

Ao nivel de infraestrutura aplicacional e software de produtividade para os
utilizadores, a Marinha estabeleceu um contrato de licenciamento com a Microsoft, que
inclui, entre outras, a aquisicao de licencas Office 365 empresarial e de educacao.

O acesso a estes servicos esta disponivel a todos os utilizadores da Marinha. As
principais ferramentas de produtividade incluidas sdo o Word, o Excel, o Outlook, 0 MS
Teams, o PowerPoint, entre outras de menor utilizacéo.

Antes da pandemia, ja existiam as ferramentas para os utilizadores poderem trabalhar
de forma remota e de forma colaborativa online. Como o método de trabalho presencial era
o estipulado e convencionado para todas as organiza¢des da Marinha, o método TRR era
restrito a um namero reduzido de pessoas (R. Frederigue, op. cit.).

Com a pandemia e na sequéncia das medidas estabelecidas superiormente para a sua
contencdo, houve um incremento enorme de solicitagdes de laptops e monitores, para que as
pessoas conseguissem trabalhar em casa (ndo obstante, ha utilizadores, que do mesmo modo
usam desktops da Marinha em casa). Houve necessidade de disponibilizar sistemas para a
internet, que até entdo estavam unicamente disponiveis para a Intranet (R. Frederique, op.
cit.).

Nos pedidos efetuados ao ServiceDesk? no universo da Marinha, houve um grande
incremento em relacdo ao ano anterior. Ndo s6 em nimero de pedidos, como no acesso as
respetivas ferramentas colaborativas, licengas de Office 365 (Quadro 2) (R. Frederique, op.
cit.).

2 O ServiceDesk é um servico de atendimento disponibilizado pela DITIC aos utilizadores da Marinha que procuram
esclarecimentos e solugdes para incidentes nesta area.
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Quadro 2 - Pedidos ServiceDesk Marinha

Ano Servicedesk Licencas O365
2019 12 000 19
2020 15 000 1028

Fonte: R. Frederique, 2021

No entanto, no setor do CN os quantitativos de pedidos por ServiceDesk mantiveram-
se semelhantes ao ano anterior. Entretanto, houve um aumento significativo em relacdo aos
pedidos de VPN e de licencas de acesso as ferramentas colaborativas do Office 365 (Quadro
3). De evidenciar que cada pedido efetuado pode abranger vérios pedidos de acesso (R.
Frederique, op. cit.).

Quadro 3 - Pedidos ServiceDesk CN

Ano ServiceDesk Licencas O365 Acesso VPN
2019 2295 4 10
2020 2231 196 151

Fonte: R. Frederique, 2021
Pela leitura destes quadros é claramente visivel o impacto que a pandemia teve na area

das TIC diretamente relacionadas com o TRR.

4.3. Seguranca da Informagcéo

Conforme referido nos capitulos anteriores houve um incremento no nimero de acesso
via VPN, para o interior da organizacdo. Este aumento, naturalmente teve impacto na area
da seguranca. A Seguranca estava focada para um determinado namero de utilizadores a
aceder aos servicos e, num espaco de tempo curtissimo, esse numero subiu rapidamente. O
desafio que foi colocado a area de seguranca foi continuar a manter os mesmos padrdes de
seguranca que a Marinha detinha, apesar deste incremento repentino.

Atendendo a que os utilizadores a partir do exterior acedem com o seu proprio
dispositivo, computador pessoal ou computador disponibilizado pela Instituicdo, ndo é
praticavel gerir computadores pessoais e aplicar politicas de seguranca a esses computadores

sem autorizacdo do proprio (A. Alexandre, entrevista via MS Teams, 24 de maio de 2021).
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A gestdo e o controlo da informacdo sdo disseminados por varias plataformas
colaborativas e perde-se o controlo do que circula e do que esta a “sair” (A. Alexandre, op.
cit.).

Em termos de ciberseguranca os emails de phishing® sdo considerados os mais
complexos. Existem campanhas de phishing, de sensibilizacdo, firewall de perimetro,
firewall aplicacionais (protecdo ao acesso do exterior), plataforma de antivirus (defense in
depth), porém basta um utilizador clicar num link enviado por uma campanha de phishing
para fortuitamente comprometer toda a rede. Nesse sentido foram aplicadas politicas de safe
links (validagdo de links atraves de ferramentas da Microsoft), uma medida tomada para
tentar mitigar o impacto de campanhas de phishing (A. Alexandre, op. cit.).

Para a mitigar eventuais ameacas na rede foram ativadas as seguintes medidas:

o Politicas de alertas em termos de data loss prevention. Esta politica permite analisar

0 comportamento do utilizador face a sua utilizacao na rede mais concretamente no
OneDrive* e SharePoint;

e Multi Factor Authentication (MFA) nomeadamente no Office 365, e que ainda esta
em curso.

e Campanhas de sensibilizacdo nos varios setores pela plataforma de simulacdo do
Nucleo Computer Incident Response Capability (NCIRC) para uma audiéncia de
treino previamente identificada;

e Para todos os subportais para o exterior é obrigatéria a utilizacdo de ligacdes

encriptadas atras de uma firewall aplicacional (A. Alexandre, op. cit.).

Ainda segundo A. Alexandre (op. cit.) foram implementadas algumas medidas de
seguranca adicionais em relacdo aos dados e a informacdo que esta armazenada na cloud,

nomeadamente:
e Ativadas politicas para MS Teams;

e N&o é permitida a partilha de informacéo com entidades externas;

3 Phishing é uma técnica de crime cibernético que usa fraude, trugue ou engano para manipular as pessoas €
obter informagdes confidenciais.
4 Servigo de armazenamento de dados na nuvem cuja proprietaria é a Microsoft.
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e Ativadas politicas de SharePoint e OneDrive, relativamente ao volume de
download e partilha de ficheiros com entidades externas;

e Ativacio de politicas de malware®.

4.4. Sintese conclusiva

A pandemia veio alterar significativamente a vida de todos, ndo s a nivel social como
também a nivel profissional. A Marinha ndo estava preparada para esta situacdo, mas de
forma ordenada e resiliente todas as areas, e em particular a area das TIC, souberam dar
resposta e adaptar-se a situacdo. Se os colaboradores do ServiceDesk foram capazes de dar
resposta ao fluxo de pedidos que iam chegando, que ultrapassaram largamente a média de
anos anteriores, a area de administracdo de redes também se adaptou a nova realidade.

A area NCIRC, como é 6bvio teve de incrementar o nivel de seguranga, visto que o
namero de acessos do exterior aumentou de forma significativa e os “perigos” a que a RCM
passou a estar exposta aumentaram na mesma proporgao.

Nas questdes abordadas precedentemente, ficou demostrado que as capacidades
tecnoldgicas e aplicacionais tém competéncia de conceber condi¢des para o TRR.
Concluindo-se que, organizacionalmente a Marinha pode ponderar a ado¢do do TRR num
modelo hibrido.

Neste processo, a questdo da seguranca da informacdo, ndo pode e nunca dever ser
descurada. Com as medidas apresentadas, que potenciam a confianga, é possivel garantir de
forma sustentada e continuada a seguranca da informacdo. Ainda neste contexto é
fundamental garantir a protecdo de dados pessoais, ndo s6 no que respeita as credenciais de
acesso a rede, a sistemas e a servi¢os, como também relacionados com o acesso a dados e
informacdo associados a identidade das pessoas.

Assim, respondeu-se a QD 2 - Qual é a capacidade das TIC da Marinha para adotar

uma solugédo de TRR?

5 Malware - Abreviacdo de "malicious software”. Codigo malicioso
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5. O trabalho remoto e resiliente no p6s-pandemia.

Decorrido mais de um ano do inicio da pandemia, muitas foram as rotinas que foram
alteradas e ajustadas em funcdo da situacdo e exigéncias do momento. Ha que avaliar se
neste contexto, 0 TRR é um modelo de trabalho a considerar no futuro, no pés-pandemia, na
sua plenitude ou integrado num modelo hibrido, em que coexistem o TRR e o trabalho
presencial. Para o efeito, foram efetuadas um conjunto de entrevistas ao setor do CN e da

STI, cujo retorno permitira aferir que solucdo podera ser adotada neste dominio.

5.1. Setor CN

Para 0 CN o TRR tem algumas fragilidades dificeis de ultrapassar, pela natureza do
“imprevisivel” e pela dependéncia da area operacional dos Sistemas de Informacéo e Redes
Classificadas que quase inviabilizam qualquer modelo de TRR. No entanto, J. Pereira refere
que esta possibilidade deve estar sempre presente numa perspetiva resiliente, mas nunca de
forma sistematica (op. cit.).

O trabalho desenvolvido no CN ndo se compadece com o TRR, ndo existindo
vantagens na adogdo do TRR. O CN esteve sempre guarnecido e a operar 24/7 durante toda
a pandemia (J. Pereira, op. cit.).

Por razbes semelhantes, 0 CZMN necessita de elementos de forma presencial e
continua na unidade, salvo raras exce¢des pelo que a adocdo do TRR ndo € exequivel (R.
Amaral, op. cit.).

Para o R. Amaral (op. cit.) ndo sdo visiveis vantagens e pode trazer riscos na qualidade
da deciséo e pode p6r em causa 0 cumprimento da missao.

Para a ENSUP, A. Serrano (A. Serrano, op. cit.) considera que o trabalho a distancia é
um impedimento a criacdo de lagos de unido, préprios para a organizacao com situacdes de
rompimento com a normalidade. Por outro lado, a necessidade do treino de
equipas/guarnicao exige a presenca das pessoas, pelo que na area operacional, 0 TRR ndo €
uma opcéo valida.

N&o sdo visiveis vantagens com o TRR, a tecnologia é um apoio a atividade. As
desvantagens sdo mais: informacédo formal indisponivel por acesso remoto, o que interfere
diretamente nas func¢bes de comando de direcdo, coordenacao e controlo. Os navios precisam

de atencdo de forma permanente e uma parte substancial da coordenagdo requer uma
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presenca constante, oportuna no espaco e no tempo, na opinido de A. Serrano (A. Serrano,
op. cit.).

Tendo em consideracédo a principal area de intervencdo, o CF com miss@es e tarefas
enquanto Forga Especial (A. Alves, op. cit.), 0 CCDCM pelos requisitos de segurancga dos
sistemas classificados que opera (P. Angelo, op. cit.) e a BNL pelo apoio logistico e controlo
presencial (P. Angelo, op. cit.), 0 TRR ndo é uma soluc3o para estas unidades, e tera uma
expressao pouco significativa num periodo pos-pandemia.

Sob o ponto de vista do Diretor do Centro Integrado de Treino e Avaliacdo Naval
(CITAN) a adocdo do TRR, de forma permanente ndo deverd/poderd ser uma opgao.
Eventualmente podera vir a ter alguma expressao na area administrativa, ao contrario da area
operacional onde essa solucdo nao devera ser considerada. No CITAN, caso venha a ser
adotado o TRR, sera para a atividade administrativa e a formacao ndo pratica (J. Arroteia,
entrevista via email, 11 de junho de 2021).

Para J. Arroteia (op. cit.), a reducdo de atividade no apoio operacional e no
aprontamento da esquadra séo 0s riscos assinalados na ado¢do do TRR na area do CN.

Na ES o TRR é possivel e mesmo desejavel, no entanto, tem um carater relativamente
reduzido face aos quantitativos da guarnicao o que corresponde a uma pequena percentagem
de trabalho inerente a ES. Verifica-se uma necessidade elevada de operar na pratica 0s meios
operacionais e logo uma grande exigéncia de pessoal presente (P. Alves, op. cit.).

Numa unidade operacional como a ES, € benéfico poder comunicar através dos
sistemas virtuais, mas podera se criar a possibilidade de injustica relativa para quem tem de
prestar servico presencial na ES (P. Alves, op. cit.).

5.2. Setor STI

Conforme ficou patente no capitulo trés o TRR tem vantagens em alguns setores.
Contudo os cargos nédo séo todos iguais, o trabalho resiliente traz aumento de produtividade
e de qualidade, é mais facil ter trabalho colaborativo. Neste modelo remoto, fruto da
pandemia, ha mais reunides, mais trabalho colaborativo comparativamente ao que havia
antes. Constatou-se que foi uma oportunidade para adotar melhores métodos de trabalho (J.
Roque, op. cit.).

A existir num periodo pds-pandemia terd que ser adotado um modelo hibrido: ha

determinadas tarefas que ainda sdo dificeis de fazer remotamente, e ndo téo visiveis, por
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exemplo o exercicio da liderancga, a formacéo de equipas, a criagdo da confiangca mitua, a
integracdo de novos elementos (J. Rogue, op. cit.).

Nas palavras de J. Roque (J. Roque, op. cit) a Marinha ndo esta preparada
organizacional e culturalmente para este modelo, mas esta a dar largos passos nesse sentido.
Reconhece que quem néo esté familiarizado com o trabalho remoto, ndo sabe ou ndo conhece
as suas vantagens e nao aceita de bom grado este modelo de trabalho. No entanto, refere
ainda que em termos tecnoldgicos a Marinha ja possui ferramentas e tem infraestrutura para
dar resposta a este desafio.

Segundo L. Rodrigues (op. cit) o TRR é um modelo de trabalho cuja adogdo na
Marinha em determinados setores e areas de atividade é possivel e desejavel e deve ser uma
realidade no periodo pos-pandemia. Considera ainda que a decisdo do trabalho remoto,
deve, contudo, ser precedido de um estudo suficientemente abrangente que permita
identificar claramente em que setores e areas de atividade esta solucdo traz beneficios
tangiveis, quer para as pessoas, quer para a organizacao, e se tais beneficios sdo superiores
a eventuais aspetos negativos.

F. Rei (op. cit.) refere também que a eventual implementacdo deste modelo deve ser
avaliada tendo em conta a especificidade da unidade e 0s seguintes aspetos: recursos
financeiros e materiais necessarios; recursos humanos e recursos de informacao.

A DAGI sera a unidade por exceléncia na Marinha em que a adocdo de TRR num
periodo pos-pandemia podera ser adotado na maxima extensao com ganhos para as pessoas
e para a organizacdo (L. Rodrigues, op. cit.).

Pode-se considerar que uma das principais vantagens do TRR resulta do tempo que se
desperdica no trajeto de casa para o trabalho, que desgasta fisica e psicologicamente as
pessoas, e que sendo eliminados resultaria em bem-estar e boa disposi¢do para as pessoas e
mais tempo e predisposi¢do para o trabalho. Como ja referido anteriormente este modelo
tem impacto na redugdo das despesas em transportes, seja utilizada viatura préopria ou
transporte publico. Pessoas felizes e bem-dispostas sdo mais criativas e produtivas (L.
Rodrigues, op. cit.).

Adicionalmente, a natureza do trabalho desenvolvido pela DAGI exige um ambiente

recatado e ndo sujeito a varidveis de ambiente (interferéncias, interrupgdes, ruido), algo que

27



;%% Impacto da implementacédo de equipas virtuais na Marinha

¢

porventura sera melhor conseguido através do TRR a partir de casa, traduzindo-se em ganhos
de produtividade e quica de eficiéncia

Segundo L. Rodrigues (op. cit.) a reducdo dos custos operacionais para a Marinha,
resultantes da menor utilizacdo das instalacGes, e transportes, podera ser significativa e nao
deve ser descurada no processo de decis&o.

A realizacdo de conferéncias, briefings, reunides e outro tipo de eventos através de
ferramentas online, aproxima as pessoas separadas geograficamente permitindo facilitar e
viabilizar a participacdo das mesmas neste tipo de eventos, sem custos associados a
transportes e estadias, na opinido de L. Rodrigues (L. Rodrigues op. cit.)

Entenda-se que este modelo de trabalho, terd de ser sempre no formato hibrido,
necessita que sejam criadas regras e normas para o seu bom funcionamento e que as partes
- empregado e empregador - estabelecam e cheguem a acordo em relacdo as condigdes em

que o mesmo deve ser desenvolvido.

5.3. Sintese conclusiva

Na analise a estes dois setores ficaram bem elencadas as prioridades e as missdes que
cada setor tem atribuido. No setor do CN a adogéo do modelo hibrido ndo é algo a considerar.
A missdo, especificidade e natureza da atividade operacional ndo se coaduna com este
modelo de trabalho. H& ainda a considerar, e transversal a todas as unidades do setor, a
dependéncia dos sistemas de informacéo e de redes classificadas para o desempenho da
misséo, que inviabiliza a adog&o deste modelo de trabalho.

No setor STI a situacdo é quase oposta: numa situacdo pos-pandemia a ado¢do do TRR
é algo que pode ser uma realidade. As tarefas e funcGes desempenhadas sdo essencialmente
com recurso ao TRR.

No Quadro 4 do Apéndice B estdo sintetizadas as vantagens e desvantagens dos dois
setores, em relagdo & adogdo do TRR numa perspetiva pos-pandemia.

Tendo por referéncia os setores analisados, CN e STI e respondendo a QD3 - Que
impacto terd a adocdo do TRR, integrado num modelo trabalho hibrido, no p6s-pandemia?
Concluiu-se que a adocdo do TRR, integrado num modelo trabalho hibrido, no pds-pandemia
tera impacto bastante positivo no sector da STI e pelo lado contrario terd um impacto

insignificante no sector do CN.
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6.  Conclusdes

O presente trabalho de investigacdo individual teve como base uma estratégia de
investigacdo qualitativa, procurando responder a QC formulada: “Serda a manutencdo do
modelo de TRR pela Marinha no pds-pandemia uma realidade?

Para responder & QC, considerou-se que o mais adequado seria através da realizacéo
de entrevistas semiestruturadas a entidades com responsabilidade e com reconhecidos
conhecimentos nesta area, gerando assim um estudo de caso.

Neste contexto, foram dirigidos sete questionario individuais no setor da STI e dez
questionarios idénticos para o sector do CN. No setor da STI ndo obtive retorno de uma
entidade e no setor do CN n&o obtive retorno de duas entidades. Das 17 entrevistas efetuadas
cinco foram via MS Teams e as restantes 12 foram por email. Todas as entrevistas foram
recheadas de informacdo que contribuiram para realizacdo deste trabalho.

Com este processo recolheu-se a informacao relevante para a definicdo dos objetivos
geral e especificos, dos quais resultaram as respostas a QC e as QD elencadas.

Na QD1 “Que atividades, processos e tarefas sdo passiveis de serem executados em
TRR?” conclui-se que no setor do CN apenas processos administrativos podem ser
executados. No entanto, no setor da STI podem ser executados tarefas de administracdo de
redes, desenvolvimento de software, apoio ao utilizador (através do ServigceDesk), e
processos de gestdo da informacdo, analise da informacdo, estatistica, etc. Foi assim
respondida & QD1 e alcangado o OE1.

Relativamente a QD 2 “Qual é a capacidade das TIC da Marinha para adotar uma
solucdo de TRR?”, foi efetuada uma analise aos questionarios realizados as entidades com
reconhecida competéncia e conhecimento na area, 0 que permitiu concluir que em termos
tecnoldgicos, quer ao nivel das infraestruturas de base tecnolégica, quer da infraestrutura
aplicacional e software, a Marinha estd capacitada para adotar e sustentar de forma
continuada um modelo hibrido de TRR. Apesar da adoc¢do do TRR ter, numa fase inicial,
exigido um grande esfor¢co na implementagdo da solugdo com um grande impacto na
atividade planeada, com o decorrer do tempo e vencido o desafio inicial, a atividade no setor
foi-se normalizando. Refira-se ainda que foi necessario tomar medidas adicionais para
incrementar o nivel de seguranca e salvaguardar a seguranca da informacéo e do dominio da

Marinha. Pode-se assim concluir que se considera respondida a QD2 e alcancado o OE2.
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Para o OE3 foi formulada a QD3 “Que impacto terd a ado¢do do TRR, integrado num
modelo trabalho hibrido, no pds-pandemia?” Da analise dos dados obtidos pelas entrevistas
foi possivel verificar que a adocdo de um modelo hibrido tem um impacto diferente nos
setores estudados. No setor do CN, de cariz essencialmente operacional, a presenca fisica
das pessoas e a dependéncia total de sistemas de informacéo e de redes classificadas para o
cumprimento da Missdo é essencial, sendo que a ado¢do do TRR nédo é uma solucéo vélida
a considerar tendo em conta o0 enorme impacto na sua atividade normal. Por outro lado, o
setor da STI estd no lado oposto. A ado¢do do TRR, numa situacdo pds-pandemia, é bem
aceite e pode ser uma realidade. A presenca fisica ndo pode ser descurada, porque ha tarefas
(ex: manutenc¢édo de equipamentos) que nao sao possiveis executar remotamente. Conclui-se
assim que o impacto da ado¢do do TRR é diferente nos setores estudados, por forca do tipo
e natureza da atividade desenvolvida. Desta forma e com esta analise considera-se
respondida a QD3 e atingido o OE3.

Por conseguinte alcanca-se o OG deste trabalho na avaliacdo da adocdo do modelo de
TRR no periodo pés-pandemia nos dois sectores, CN e STI de uma forma bastante
antagonica. Conforme referido no capitulo anterior, para o CN seré irrelevante e para o setor
da STI serd bastante expressivo.

Pela amostra dos dois setores analisados, verifica-se que o0 TRR ndo tem 0 mesmo
impacto. Por analogia, setores com uma componente operacional significativa e cuja
natureza do trabalho desenvolvido dependa da presenca fisica das pessoas na unidade, 0 TRR
ndo é solucdo e a sua eventual adogdo seré circunscrita a areas administrativas e financeira
e secretariado. Da mesma forma, em setores cuja natureza do trabalho desenvolvido é
essencialmente de gabinete e com recurso a meios informéaticos 0 TRR em modo hibrido
pode ser uma solucdo alternativa, com ganhos em termos de custo e eficiéncia para a
organizacao.

De salientar que este modelo de trabalho remoto pode e deve ser melhorado
fornecendo condigdes adequadas para um melhor desempenho do colaborador.

Atendendo ao espago temporal este trabalho ficou limitado @ Marinha e a dois setores.
No entanto seria interessante avaliar e comparar outros setores e outras areas funcionais do

ramo.
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Este € um tema pertinente e atual, e que pode ser um ponto de partida para avaliar
outros setores, onde a realidade pode ser outra. O modelo hibrido sera sempre o melhor
modelo a adotar mantendo o equilibrio entre a presenca fisica na unidade de modo a nao

desencorajar a coeséo de grupo.
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Apéndice A -Ferramentas Tecnologicas

Para que sejam criadas as condi¢bes para 0 TRR, o colaborador pode-se ligar
remotamente ao terminal do seu local de trabalho habitual, trabalhando no seu computador
pessoal a partir de qualquer local, bastando para tal que tenha acesso a internet.

A seguir sdo apresentadas algumas ferramentas de software disponiveis que viabilizam
a adocdo do trabalho remoto.

a) MS Teams

E uma ferramenta proprietaria da Microsoft, desenvolvida com o objetivo de promover
a comunicagao entre pessoas e entre pessoas e equipas de uma mesma ou outra empresa. O
Office 365, além do MS Teams, combina chat, videoconferéncias armazenamento e partilha
de arquivos e integra ainda outros aplicativos (Asasul, 2021).

A Microsoft define 0 MS Teams como “espago de trabalho baseado em um chat que
integra pessoas, conteudos e as ferramentas que a sua equipa precisa para melhorar o seu
relacionamento e ser mais eficaz” (Softlinegroup, 2018).

As reunides podem ser efetuadas via browser ou descarregando a aplicacdo para 0
dispositivo: computador, telemével ou Tablet.

Ao utilizar o chat privado do MS Teams pode-se efetuar chamadas de video e
conferéncias, pode-se partilhar o seu ambiente de trabalho e atribuir o controlo da sua
maquina a outra pessoa presente na equipa/sessao.

O MS Teams permite ainda uma sincroniza¢do com a agenda do Outlook para marcar
uma reunido ndo presencial, mas virtual, via MS Teams (DITIC, 2019).

A adesdo e utilizacdo do MS Teams na Marinha, teve um incremento significativo
com e durante a pandemia. E, atualmente, a ferramenta por exceléncia utilizada na Marinha

para a realizacdo de videoconferéncias principalmente dentro da organizacao.
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Figura 1 - Reunido MS Teams
Fonte: Autor (2021).

b) Webex

A Cisco Webex Meetings, designacdo completa desta plataforma, pertence a empresa
Cisco Systems, Inc. E uma plataforma disponibilizada essencialmente para reunides de grupo
até 100 participantes. A sua utilizacdo carece de um registo com email e palavra-passe forte.
As reunides podem ser efetuadas via browser ou descarregando a aplicacdo respetiva para
os dispositivos. Esta plataforma € a preferida das grandes empresas internacionais.

c) Zoom

O Zoom é uma plataforma de video e conferéncia online e pode ser utilizada por
empresas, profissionais de varias areas e grupos que necessitem manter reunides sem que a
distancia seja um constrangimento. Esta aplicacdo funciona através do browser, e para
dispositivos moveis e ainda complemento para Outlook e extensdes para o browser.

Para comecar a utilizar o Zoom é necessario criar uma conta na plataforma e partindo
de uma modalidade gratuita pode subscrever uma modalidade que se adapte as suas
necessidades. A modalidade gratuita tem limitacbes no nimero de participantes (até 100) e
tempo por sessdo (até 40 minutos).

Nos diferentes tarifarios sdo varias as opgdes disponiveis, ndo sO para o tempo de
sessdo e numero de participantes, como em relacdo as funcionalidades associadas a cada
tarifario (relatérios, armazenamento ilimitado na nuvem, email personalizados, suporte
administrativo, etc.). No entanto depende sempre da versdo paga do anfitrido da reunido
(OneDirect, 2021).

E a plataforma preferida pela comunidade escolar, ferramenta em uso na Escola Naval.
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d) VPN

Uma VPN ¢ uma rede de dados que permite que duas ou mais partes se comuniquem
com seguran¢a numa rede publica, criando uma ligagéo privada, ou “tunel”, entre elas (Tim
Grance & Korow-Diks, 2002).

A tecnologia que a Marinha utiliza para estabelecer a “rede privada virtual” ¢ da
Checkpoint Software Technologies Lda. O acesso a este servi¢co € concedido mediante
pedido prévio da unidade para o utilizador em questao, devidamente fundamentado. Apos
concedido o acesso, o utilizador deve instalar software especifico no seu computador que
permitira criar a VPN.

Através dessa VPN podera aceder ao seu computador que se encontra na rede de

Intranet de Marinha como respetivo endereco, previamente fornecido.

VPN connection

Intranet

Figura 2 - Ligacdo VPN
Fonte: Oficinadanet (2021).

Apd B-3



.

% Impacto da implementacdo de equipas virtuais na Marinha

Apéndice B - Vantagens e desvantagens do TRR pds-pandemia

Quadro 4 - Vantagens e desvantagens do TRR no pds-pandemia

CN

Comunicar e trabalhar nos sistemas virtuais

Apoio a atividade

Vantagens

STI
Participagdo em eventos sem custos
associados (Transportes, estadias, etc.)
Reducdo de custos operacionais
para a Marinha
Reducdo de tempo despendido em
deslocacGes
Adocéo de melhores métodos de trabalho
Trabalho em ambiente mais comodo e
recatado
Maior facilidade de trabalho colaborativo
Reducdo de despesas em deslocacbes
Aumento de produtividade e qualidade
Mais reunides

Impossibilidade de operar sistemas

classificados

Impedimento a criacdo de lacos de unido

Pde em causa o cumprimento da misséo
Desvantagens | Riscos na qualidade da deciséo

Reducdo atividade operacional

Informacéo formal indisponivel

Criacdo de injustica relativa

Necessidade de treino

Fonte: autor, (2021)

Desconhecimento deste modelo de trabalho

Criacéo de confianca mutua
Formagcéo de Equipas
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Apéndice C - Resumo das entrevistas

Tabela 1 - Resumo das entrevistas

Questdes

Aspetos relevantes

Chefe do Estado Maior do CN

Comandante CZMN

Diretor CITAN

Comandante ES

CMG Silva Pereira

CMG Santos Amaral

CMG Pessoa Arroteia

CMG Farinha Alves

Entrevista via email

Entrevista via email

Entrevista via email

Entrevista via email

Qual a sua opinido
em relacdo a adocéo
de trabalho
resiliente e remoto,
de forma
permanente no pos-
pandemia, na
Marinha e em
particular na &rea do
Comando Naval?

Hé algumas fragilidades dificeis de
ultrapassar, nomeadamente dependéncia de
“Sistemas de Informagao ¢ Redes
Classificada”

A manutencdo carece de visitas
aos equipamentos e a conducédo
das operacg0es precisa de ter
acesso a sistemas que ndo podem
ser levados para casa.

Na Marinha, o trabalho
remoto permanente nao
devera/podera ser
adotado. Na area
administrativa do CITAN
é possivel que venha a
ganhar um peso maior.

A adocdo de trabalho resiliente e
remoto na ES é possivel e mesmo
desejavel, no entanto, tem um
caréter relativamente reduzido.
Porque h& necessidade de operar
na pratica os meios operacionais,
submarinos e unidades de
mergulhadores, é necessario
manutenc¢des planeadas e
corretivas e no TRR hé limitacdo
imposta pela circulagéo de
matérias classificadas.

Tendo em conta a

natureza das
atividades
desenvolvidas pela
(unidade), que
atividade(s)
considera poderao
ser realizadas

através do trabalho
remoto e resiliente
numa situacdo de
pos pandemia?

Podemos avaliar a possibilidade do
trabalho remoto parcial, contudo sempre
numa perspetiva de resiliéncia, e nunca de
forma sistematica.

As éareas do CZMN sdo:
Alimentacdo, Manutencdo/Apoio
Técnico, Secretaria e Posto de
Comando/Centro de Operacdes,
e nenhuma &rea tem condicdes
para operar remotamente.

Toda a atividade
administrativa e a de
formacdao néo pratica,
pode-se considerar por
uma solugdo mista
(50%/50%).

Trabalho de secretaria, revisao e
producéo de publicacdes,
producdo de media;

Em que medida a
adocdo do trabalho
resiliente e remoto
podera afetar o
exercicio da funcéo
de comando e o

O trabalho remoto tem uma elevada
potencialidade de facilmente reunir um
grupo de pessoas/ equipas/ organizacbes
num forum nacional ou internacional, mas
a gestdo corrente da atividade operacional,
manter 0 que ndo pode ser “remoto”

Afeta, ndo ha acesso as matérias
classificadas e aos sistemas de
Comunicacdes e informacéo,
pecas indispensaveis para a
conducdo de operacfes navais.

De forma negligente.

E um fator indcuo para a acdo de
comando.
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processo de tomada
de decisdo?

Considera que a
Marinha esta
preparada ao nivel
organizacional e
cultural para a
adocdo de um
modelo de trabalho
remoto e resiliente?

A resiliéncia, contudo, podera ser sempre
equacionada até um determinado nivel,
com um nivel de ambigéo ponderado, no
que a atividade operacional diz respeito.

Néo estava, mas ficou preparada.

O problema néo é cultural nem
organizacional, mas sim através
da necessidade de se acederem a
sistemas que ndo estdo
disponiveis remotamente.

Para uma solucdo mista
esta preparada e ja o
provou.

Sim

Que riscos e
vantagens identifica
na adocdo do

trabalho resiliente e
remoto na area do
Comando Naval?

O trabalho desenvolvido no CN néo se
compadece com o trabalho remoto, ndo
identifico vantagens na adogdo de trabalho
resiliente no CN.

O CN manteve guarnecido e a operar 24h/7
durante toda a pandemia.

Vantagens nenhuma.

Quanto aos riscos, ndo havendo
acesso a mateérias classificadas e
sistemas de comunicacdes e
informagcéo, e ndo havendo
pessoal pronto a avancar para 0s
navios para diagnostico de
avarias e acles a desenvolver,
degrada a qualidade da decisédo e
pode pbr em causa o
cumprimento da misséo.

Redugcdo da atividade de
apoio
operacional/aprontamento
a esquadra.

A vantagem, poder comunicar e
realizar trabalho com base nos
sistemas virtuais,

desvantagens ... possibilidade de
criacdo de injustica relativa a
guem tem de prestar servico fisico
nos locais de trabalho, ...

Questdes

Aspetos relevantes

2° Comandante do Corpo de Fuzileiros

Comandante Esquadrilha
Subsuperficie

Diretor CCDCM

Comandante Base Naval da
Lisboa

CMG FZ Mariano Alves

CMG Gamurga Serrano

CFR Cavaleiro Angelo

CMG Cavaleiro Angelo

Entrevista via email

Entrevista via email

Entrevista via email

Entrevista via MS Teams

Qual a sua opinido em
relacdo a adocdo de
trabalho resiliente e
remoto, de forma
permanente no pos-
pandemia, na
Marinha e em

Salvo raras excecBes, ndo foi adotado
trabalho  resiliente e remoto. O
empenhamento enquanto Forca especial séo
incompativeis com este modelo de trabalho

Ja era feito utilizando

tecnologias disponiveis. N&o traz
qualquer vantagem, enumerando
as razbes: inspecOes, avaliar
situacdo de sobressalentes ou
equipamentos, o meio formal de
passagem de informac&o

E possivel fazer trabalho
resiliente e remoto, desde
que seja s6 na esfera ndo
classificada, mas a
maioria dos sistemas de
comando e controlo e
redes sdao dentro do
dominio classificado. O

Né&o desejado, apenas adotado
numa ldgica de necessidade.
Unidade com grande componente
pratica e posteriormente a coesdo
estaria em causa
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particular na area do
Comando Naval?

CCDCM necessita,
sempre, de ter alguém em
formato presencial.

Tendo em conta a
natureza das
atividades

desenvolvidas  pela
(unidade), que
atividade(s) considera
poderdo ser realizadas
através do trabalho
remoto e resiliente
numa situacdo de pds
pandemia?

Talvez para pessoal na efetividade de
servico e com licencas especiais poderiam
dar o seu melhor contributo a Instituigdo por
esta via.

Com vantagem, nenhumal! N&o
traz uma revolucdo na forma de
trabalho ...

E sempre necessdria a
presenga  fisica  de
pessoas.

Apenas possivel nas areas
funcionais ao nivel do
secretariado, administrativo.

Em que medida a
adocdo do trabalho
resiliente e remoto
poder4d afetar o
exercicio da fungéo de
comando e 0 processo
de tomada de decisdo?

afeta severamente o exercicio de comando e
a necessidade de enquadramento de uma
organizacéo hierarquizada.

O trabalho a distancia é um
impedimento & criacdo de um
lago de unido préprio para a
organizacao militar.

Com os sistemas de
comando e controlo
implementados néo séo
exequiveis a qualquer
tipo de trabalho resiliente
e remoto.

Nao afeta, o processo de tomada
de decisdo ¢ indiferente o
teletrabalho ou presencial. No
ponto de visto funcdo de comando
é importante a presenca fisica pela
coesdo do grupo.

Considera que a
Marinha esta
preparada ao nivel
organizacional e
cultural para a adogéo
de um modelo de

SituacGes onde o trabalho remoto
possa ser feito com vantagem ou
em alternativa ao presencial a
Marinha consegue implementar
esta modalidade na sua
organizacao.

N&o é de todo possivel,
devido aos requisitos de
seguranga dos sistemas
classificados ndo podem
ser operados de forma
remota.

Sim, foi verificado estar preparada
e o facto de ser mandatorio
facilitou o empenho de todos.

trabalho remoto e

resiliente?

Que riscos e | As missBes e tarefas dos fuzileiros, ndo sdo | Ha prejuizo na unido, no trabalho | Impossibilidade de | Ndo se devia adotar este modelo
vantagens identifica | compativeis com o trabalho resiliente. de equipa e, por conseguinte, na | operar remotamente os | por uma questéo de cultura

na adocdo do trabalho
resiliente e remoto na
area do Comando
Naval?

coesdo afetando a disciplina. Os
navios precisam de muita aten¢do
e uma parte substancial da funcéo
coordenacgdo controlo requerem
uma presenca. A informagéo
formal encontra-se indisponivel

sistemas seguros, faz com
que o trabalho resiliente e
remoto ndo se aplique.
Trabalhar por completo
de forma remota ¢é

organizacional. O isolamento
social é um risco a que a pessoas
estdo sujeitas.
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por acesso remoto. O trabalho na
ENSUP e esquadra tem uma
frac8o residual que pode ser feita
autonomamente de forma remota
tornando inviavel o sucesso da
misséo.

simplesmente
impossivel.

Questdes

Aspetos relevantes

Superintendente das Tecnologia de Informacéo

COM EMA Cancela Roque

Entrevista via MS Teams

Qual a sua opinido sobre o tema deste
trabalho?

Tema pertinente, importante e atual. E no ambito da Pandemia.

Qual a sua visdo/ opinido em relacdo
a adocdo de trabalho resiliente e
remoto na Marinha no periodo pds-
pandemia e a eventual adocdo pela
Marinha de um modelo hibrido, com
a coexisténcia de trabalho presencial
e trabalho resiliente e remoto?

O trabalho resiliente traz vantagens, aumento de produtividade e de qualidade, por outro lado quando em trabalho resiliente € muito
mais facil ter trabalho colaborativo, mais reunides, mais trabalho colaborativo. Foi uma oportunidade para adotar melhores métodos
de trabalho.

A existir terd que ser o modelo hibrido, ha tarefas que ainda é dificil fazer, alguma lideranca, formar equipas, a confianca mutua, a
integracdo de elementos novos.

A avaliar cargos identificados que podem ser efetuados remotamente, como exemplo o desenvolvimento de sistemas de Software
pode ser quase todo trabalho remoto.

Estd a Marinha preparada em termos
tecnoldgicos para dar resposta a este
desafio?

Sim, esté preparada. Por acesso VPN, ha portais disponibilizados na Cloud, a plataforma MS Teamns e o0 Onedrive, hé infraestrutura.
No entanto podera haver alguma limitagdo nos equipamentos de acesso.

Que riscos e vantagens identifica na
adocdo do trabalho resiliente e
remoto, de forma permanente, na
Marinha?

A principal limitacdo € informacdo classificada. mais plataforma digitais, mais sujeitos a fugas ou problemas da seguranca da
informacdo. Com a massificagdo de redes externas a Marinha esta mais sujeita a exfiltracdo de informacéo, no entanto se a informacéo
for adequada ao canal esta mesma exfiltracdo ndo tera consequéncias muito graves. Outro risco associado € a atividade de Team
Bilding, a constituicdo de equipas € um desafio como identificar 0s elementos para a equipa em trabalho remoto.
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Questdes

Aspetos relevantes

Diretor da DAGI

CMG EMA Moita Rodrigues

Entrevista via email

Qual a sua opinido sobre o tema deste
trabalho?

Bastante interessante e oportuno tendo em conta 0 momento que estamos a atravessar.

Qual a sua visdo relativamente a adocéo
de trabalho resiliente e remoto na
Marinha num periodo p6s-pandemia?

Em determinados setores e areas de atividade é possivel e desejavel e deve ser uma realidade no periodo p6s-pandemia. Essa decisdo, deve,
contudo, ser precedido de um estudo para identificar claramente em que setores e areas de atividade esta solucéo traz beneficios tangiveis,
quer para as pessoas, quer para a organiza¢do. O produto deste trabalho de investiga¢do podera ser um bom ponto de partida no sentido de
encontrar uma resposta a questdo colocada.

Nas &reas de responsabilidade da DAGI,
quais as &reas que identificaria em que
esta forma de trabalho poderia ser
adotada? E expectavel, no futuro e no
pos-pandemia, a adocdo pela DAGI de
um modelo hibrido, com a coexisténcia
de trabalho presencial e trabalho
resiliente e remoto, e em que areas de
atividade/negdcio?

A DAGI exerce a sua principal atividade na &rea da analise e gestdo de informacéo, a investigacao operacional, a estatistica, a analise e apoio
a decisdo, a arquitetura organizacional, 0s processos, a administracao e modelacdo de dados, a comunicacgdo digital e a gestdo dos dados e da
informac&o, entre outras.

A reducdo dos custos operacionais para a entidade empregadora, ndo sé resultantes da menor utilizacdo das instalagdes (diminuicdo das
despesas da eletricidade e da agua), transportes (associados a deslocacfes que se deixam de fazer para participar em reunides presenciais)
poderé ser significativa e ndo deve ser descurada no processo de deciséo.

Quais as vantagens e ganhos que
poderiam advir em termos de
produtividade sem colocar em causa a
seguranca da informacéo?

Como vantagens o tempo que se desperdica no trajeto de casa para o trabalho, que desgasta fisica e psicologicamente as pessoas, e que sendo
eliminados resultaria em bem-estar e boa disposicdo para as pessoas e mais tempo e predisposi¢do para o trabalho, uma reducdo das despesas
A natureza do trabalho desenvolvido pela DAGI exige um ambiente recatado e nédo sujeito a muitas interferéncias/ interrup¢des/ ruido, algo
que porventura serd melhor conseguido através do trabalho remoto a partir de casa, traduzindo-se em ganhos de produtividade e quicé
eficiéncia. A reducdo dos custos operacionais para a entidade empregadora, diminui¢do das despesas da eletricidade e da agua, transportes
(associados a deslocagdes que se deixam de fazer para participar em reunides presenciais) podera ser significativa e ndo deve ser descurada
no processo de decisdo. A realizacdo de conferéncias, briefings, reunides e outro tipo de eventos através de ferramentas online, aproxima as
pessoas separadas geograficamente permitindo facilitar e viabilizar a participagdo das mesmas neste tipo de eventos, sem custos associados
a transportes e estadas.
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Questdes

Aspetos relevantes

Chefe da Divisdo de Gestdo da Informacdo (DAGI)

CTEN FZ Rocha Rei

Entrevista via MS Teams

Qual a sua opinido, em termos de
adequabilidade e seguranga da
informacdo, sobre este modelo de
trabalho e esta ferramenta?

A adequabilidade depende da unidade onde se encontram e do préprio trabalho da unidade. Ou seja, a missdo da DAGI permite que seja
adotado o trabalho remoto e resiliente.

No trabalho com empresas externas, a celeridade do processo reduz, mas com a maturidade adquirida foi possivel encontrar-se uma forma de
ultrapassar esta situacéo.

Relativamente a seguranca da informac&o, passa principalmente pela postura e sensibilidade das pessoas. O MS Teams encontra-se na Cloud
da Microsoft, a qual esté certificada pelo Gabinete Nacional Seguranca até reservado.

O modelo hibrido que deve acomodar a flexibilidade de trabalhar a partir de casa.

Identifique quais as fragilidades
encontradas, que se podem tornar
oportunidades de melhoria, no sentido
de garantir a adogdo de um modelo de
organizacdo da informacdo estruturado,
Unico e transversal a toda a Marinha?

O MS Teams estd inviabilizado a convidar entidades externas para reunides virtuais. Outro constrangimento é a qualidade do servigo quando
a plataforma esté a ser utilizada a partir da infraestrutura tecnoldgica da Marinha.

A formag&o néo é possivel em modo néo presencial.

Outras das fragilidades prende-se com a responsabilizacdo das pessoas, deveriam ser definidas regras muito claras com consequéncias
associadas para aqueles que ndo cumprissem com as suas funces.

O trabalho remoto impele que devam ser encetadas reunides do grupo de trabalho com alguma periodicidade de forma a potenciar ao maximo
as questdes de coordenacao das tarefas e a manter presente que as pessoas estdo integradas num grupo e numa organizacao

Qual seria 0 modelo a adotar de forma a
assegurar o nivel de seguranca
adequado tendo em conta a classificacéo
da informac&o partilhada e as questdes
de privacidade, a luz do RGPD?

O perfil de acesso ao MS Teams deveria estar associado a contas institucionais e ndo a contas pessoais, a Marinha passaria a ter toda a
legitimidade legal de poder monitorizar e controlar, com recurso a tecnologia adequada para o efeito, a forma como é manuseada a informacao
da qual é proprietaria, e & luz de qualquer normativo, como é o caso do RGPD. Associada a referida tecnologia, permitam emitir alertas de
eventuais fugas de informacdo e inviabilizar a leitura de informac&o fora da infraestrutura da Marinha
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Questdes

Aspetos relevantes

Chefe do Nucleo NCIRC

CTEN STP Courela Alexandre

Entrevista via MS Teams

Que desafios se colocaram a area da
seguranca dos dados e informacgdo a
adocdo do trabalho remoto e resiliente a
Marinha em resposta a pandemia?
Estava a Marinha preparada neste
particular para responder a este desafio,
edificando esta capacidade sem p6r em
causa a seguranca, quer da informacéo
quer da infraestrutura de base
tecnoldgica da Marinha?

O incremento do nimero de utilizadores a trabalhar a partir de casa. Os utilizadores a partir do exterior acedem com o seu proprio dispositivo,
alguns com o seu computador pessoal outros com o computador disponibilizado pela Marinha, ndo é possivel aplicar politicas de seguranca
a computadores pessoais sem autorizacgdo do préprio.

Outro desafio é a gestdo e controlo da informacdo, a informacdo é disseminada por mais plataformas colaborativas e perde-se o controlo.
garantir a prote¢do a identidade da pessoa, as credenciais proteger o acesso a informacdo?

Pode haver uma distribuico entre o trabalho remoto e o trabalho presencial, nomeadamente nas areas mais técnicas.

Na &rea da ciberseguranca, que ameagas
foram identificados e que medidas de
mitigacao foram adotadas para conter os
riscos a um nivel aceitavel, tendo em
conta que as ferramentas utilizadas (MS
Teams. Zoom, etc...) estdo assentes
numa cloud publica?

O maior problema s&o emails de phishing. Apesar de campanhas de phishing de sensibilizacdo, firewall de perimetro, firewall aplicacionais,
plataforma de antivirus, mas basta um utilizador clicar num link enviado por uma campanha de phishing para poder comprometer toda a rede.
Medidas adotadas: politicas de safe links, politicas de alertas em termos de data loss prevention, activagdo Multi Factor Authentication
(MFA) nomeadamente no Office 365, Campanhas de sensibilizacdo nos varios sectores ....

Relativamente aos dados e a informagéo
que estd armazenada na cloud, foram
implementadas medidas de seguranca
adicionais?

N&o € permitida a partilha de informagdo com entidades externas.
Ativadas politicas de SharePoint e OneDrive, relativamente ao volume de download e partilha de ficheiros com entidades externas.
Ativagdo de politicas de malware.
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Questdes

Aspetos relevantes

Chefe de Divisdo de Suporte aos Servicos e Sistemas em Exploracéo

CTEN EN-AEL Praca Frederique

Entrevista via email

A Pandemia fez com que tivessem de
ser alterados os métodos de trabalho em
todos os setores da nossa sociedade e a
Marinha néo foi exce¢do. Que desafios
se colocaram a éarea dos servigos
nucleares a adocéo do trabalho remoto e
resiliente pela Marinha em resposta a
pandemia? Estava a Marinha preparada
neste particular para responder a este
desafio e edificar esta capacidade?

Necessidade de licenciar grande parte dos utilizadores da Marinha com acessos VPN e com acessos as ferramentas colaborativas
incremento enorme de pedidos de laptops, para que as pessoas pudessem trabalhar em casa. Necessidade de publicar sistemas para a internet.
O Servicedesk da DITIC recebe em média 12 mil pedidos por ano, e em 2020 recebeu 15575.

Office 365 passou de 19 pedidos em 2019 para 1028 pedidos em 2020

Ainda ha o mindset de que, quem estad em casa em trabalho remoto, ndo esta a trabalhar. Mas a pandemia esta a mostrar o contrario. Os
horérios de trabalho s&o alargados, ndo se reduzindo apenas as horas de expediente (9h — 17h), as sessBes de trabalho sdo efetuadas de forma
muito mais célere e o trabalho colaborativo é mais eficaz.

Que tecnologias/ferramentas foram
adotadas em resposta a este desafio, e
quais foram/estdio a ser as mais
utilizadas? E possivel disponibilizar os
dados relativos a utilizacdo destas
ferramentas nos diferentes setores/ areas
funcionais da Marinha, com especial
relevancia para o setor CN?

No setor CN em 2019 foram efetuados 2295 pedidos e em 2020 foram efetuados 2231 pedidos.
para pedidos de acesso VPN, no setor CN 10 pedidos em 2019 e 151 pedidos em 2020.

Office 365, 4 pedidos em 2019 e 196 pedidos em 2020.

De notar que cada ticket pode trazer pedidos de acesso para varios utilizadores.

Como avalia a capacidade de adaptacdo
dos utilizadores da Marinha a este
“novo normal”?

O setor STI estd, na sua maioria, em trabalho remoto, notou-se um aumento de produtividade, por exemplo, no desenvolvimento de software,
na passagem de informacéo inter-divisdes, na tomada de decis&o.

Hé& sec¢des que ndo conseguem trabalhar remotamente nomeadamente as sec¢des de distribuicdo, entrega e rececdo de material. As seccBes
de infraestruturas e eletricidade, que precisam de ir aos locais fisicamente efetuar as instalagdes.

Por exemplo, o apoio local da primeira linha do Servicedesk. E toda efetuada via telefone e remotamente, ndo sendo possivel ao utilizador
deslocar-se presencialmente ao gabinete na DITIC.

O levantamento de computadores, telemoveis, ou outros servigos tém de ser agendados. Do ponto de vista organizacional, é uma clara
melhoria gque a manter.
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Questdes

Aspetos relevantes

Chefe de Divisdo de Administracdo de Sistemas e Comunicacfes

CTEN STP Alves Estrada

Entrevista via MS Teams

Que desafios se colocaram a area das
infraestruturas de base tecnoldgica a
adocdo do trabalho remoto e resiliente
pela Marinha em resposta a Pandemia?

O desafio foi a adaptacdo a esta nova necessidade.
A necessidade de garantir acessos remotos de forma segura a um nimero de utilizadores exponencialmente maior relativamente ao que se
verificava antes da Pandemia e permitir que os utilizadores pudessem ter acessos as suas esta¢des de trabalho.

Estava a Marinha preparada neste
particular para responder a este desafio
e edificar esta capacidade?

Né&o, a Marinha néo estava preparada para este desafio, a primeira necessidade foi adquirir mais licengas para acessos remotos.

Outra preocupacao foi a largura de banda dos acessos a internet era suficiente. Numa primeira anélise sim, no entanto no periodo trés meses,
efetuada uma monitorizagdo ativa permanente e diaria do que eram os consumos de internet e verificou-se que os dois acessos (margem sul
e margem norte) nunca foram além de 60 % de capacidade

Foram feitas configuracGes de contencdo de trafego como medida de prevencdo. Nomeadamente, para quem estava dentro da infraestrutura,
0s acessos a plataformas de streaming de video, como por exemplo o Youtube, foram criados patamares de forma a evitar que a utilizagdo
desse tipo de plataformas pudesse esgotar a capacidade dos acessos a internet e desta forma dar prioridade ao trafego verdadeiramente
relevante para o funcionamento da organizagao.

A configuracdo de um acesso VPN é um processo totalmente manual. Requer configuracdo de seguranca na firewall (CheckPoint) causando
uma interrupgdo de servigo no acesso & internet, na ordem de um ou dois minutos, mas pode causar impacto em atividades que estejam a
decorrer. Um pedido que chegasse durante o dia D s6 estaria disponivel no dia D+1.

Procura-se evoluir para uma situacdo em que seja possivel dar uma resposta mais eficaz aos utilizadores, mas também os processos de
administragdo com menos processos mais faceis € a sua gestdo. E necessario evoluir para um modelo de posto de trabalho Gnico, qual a
estratégia a adotar e as opcfes gue existem no mercado para concretizar esta solucdo?

Qual foi o impacto resultante do
aumento do ndmero de VPN,
consequéncia do incremento do
trabalho resiliente e remoto por parte
dos elementos da Marinha, na
capacidade de resposta da STI-DITIC
nesta area em particular?

O impacto inicial foi a compra de mais licencas VPN, configurar muitos acessos remotos num curto espago de pouco tempo e deixar de lado
outras atividade e projetos para dar resposta as novas necessidades de acesso remoto.

A consequéncia maior e mais direta foi abdicar e planeamento para dedicar a outras atividades. Houve projetos que pararam, houve respostas
a outros pedidos de servico e incidentes que ndo pudemos dar durante largo periodo, a prioridade era assegurar 0 acesso remoto aos
utilizadores.

Considera que a Marinha, através da
STI-DITIC, terd capacidade de
sustentar de forma continuada um
modelo de trabalho hibrido, com a
simultaneidade do trabalho presencial
e resiliente em determinados setores,

Sim, ha capacidade. A STI é dos sectores que mais margem tem para trabalhar neste modelo.

Grande parte da nossa atividade pode ser feita remotamente.

E necessario garantir sempre uma capacidade minima presencial.

Na area de redes e administracdo de sistemas € possivel aplicar o0 modelo de trabalho remoto com uma presenca minima: um elemento em
cada margem.
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caso a Marinha venha a adotar uma
solucdo desta natureza no poés-
pandemia?

Ao contrario, as equipas dos sistemas de transmissao e telecomunicacdes e da infraestrutura passiva requerem uma presenca quase permanente
no terreno.

Do ponto de vista tecnoldgico, a Marinha tem condigdes para abragar um modelo de funcionamento hibrido. A arquitetura de que disponivel
neste momento ndo é a melhor do ponto de vista do utilizador nem do ponto de vista da administracéo de sistemas.

Este modelo implica um esforco acrescido da componente de administracéo.

Ha capacidade de sustentar este modelo de forma continuada, mas ha necessidade de o evoluir para garantir estas duas componentes: melhorar
a experiéncia do utilizador e agilizar os processos de administracdo da infraestrutura

Fonte: autor (2021).
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