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RESUMO

Neste trabalho comecamos por analisar o actual Sistema de Informacdes Militares,
utilizando a abordagem sistémica, para determinar a sua organizacao, articulacdo, forma de
actuacdo e insuficiéncias, assim como o0s elementos principais que o influenciam e
caracterizam.

Apos realizar aquela determinacdo, levantamos as necessidades de informagdes
tacticas, operacionais e estratégicas que as Forcas Armadas tém, aos diferentes niveis de
decisdo, para cumprir as suas variadas missdes, incluindo as respeitantes aos
compromissos no ambito das organizacdes internacionais de que Portugal faz parte, face as
novas ameacas e riscos, tipos de conflitualidade e ambiente operacional.

De seguida, examinamos as relagdes de coordenacéo e cooperacdo que o Sistema de
Informacgdes Militar tem que aprofundar, considerando a nova estrutura do Sistema de
Informacdes da Republica Portuguesa, para obter mais eficiéncia e eficécia.

Por fim, propomos um novo edificio do Sistema de Informacdes Militares Nacional
nas Forcas Armadas, articulado com o novo Sistema de InformacBGes da Republica
Portuguesa, para as apoiar adequadamente. Complementarmente, apontamos a necessidade
de legislar sobre a sua estruturacdo, as suas actividades e relacbes de coordenacdo e

cooperacéo.
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ABSTRACT

In this work, first of all, we analyze the actual Military Intelligence System using a
systemic approach methodology to determine its structure, way of acting and shortages as
well as the main components that characterizes and influences it.

After this, we describe the Armed Forces strategic, operational and tactics
intelligence needs to accomplish their several tasks in the different decision levels,
including the commitments on international organizations that Portugal belongs, facing the
news threats, risks, kinds of conflictingly and operational environment.

Then, given the Portuguese Republic Intelligence System new structure we examine
the coordination and the cooperation relationships that the Military Intelligence System has
to deepen to gain more efficiency and effectiveness.

Finally, we propose a new building of the National Military Intelligence System to
support the Armed Forces, articulated with the Portuguese Republic Intelligence System.
Complementary to this, we aim the need to legislate about National Military Intelligence
System structure, its activities, and relationships of coordination and cooperation.
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1. Introducéo

Actualmente, mais do que nunca, € manifesta a importancia da actividade das
informagdes nas operagOes militares, neste mundo em que o aviso de alerta atempado,
perante 0s riscos e ameacas e face a reducdo dos dispositivos militares, é crucial. Os
interesses regionais, os conflitos internos, o terrorismo e o crime organizado continuam a
constituir ameagas e riscos apreciaveis. Portugal continua a intervir militarmente, quer em
operacBes no seu Espaco Estratégico de Interesse Nacional Conjuntural (EEINC), quer
mantendo igualmente capacidade de exercer a soberania em todo o seu espagco nacional
maritimo, terrestre e aéreo. As For¢cas Armadas (FFAA) dependem, cada vez mais, para 0
seu planeamento estratégico, operacional e tactico, do contributo imprescindivel das
informacdes, quer no que respeita a defesa do Territorio Nacional (TN), como no apoio a
decisdo e, em particular, na fase do planeamento e preparacdo quando empregues no
ambito de OrganizacOes Internacionais (Ol), em que sdo essenciais as informacdes
militares nacionais. Edificar um adequado Sistema de Informacdes Militares Nacional
(SIMN) nas FFAA é fundamental para se conseguir a eficAcia e a eficiéncia no
cumprimento das suas missoes.

A presente investigacdo teve como macro objectivo estabelecer um modelo de
SIMN que permita apoiar, com sucesso, 0 cumprimento das missées das FFAA, podendo
ser subdividido nos seguintes objectivos parcelares:

e Analisar o Sistema® de Informacdes Militares actual (SIMA);

e Determinar as necessidades em informacGes militares;

e Elaborar novo modelo do Sistema de Informagdes Militares;

e Avaliar a necessidade de reforgar a coordenacéo e cooperagao com outros
servigos de informacdes nacionais e estrangeiros.

Pretendeu-se, assim, definir uma estrutura e uma articulacdo dos érgdos, meios e
capacidades na area das informacGes militares, e reforcar a coordenagdo e cooperagao com
outros servigos de informagdes, tanto nacionais como estrangeiros, procurando associar a
importancia da partilha de informacgdes com ganhos de eficiéncia, de eficacia e de escala,
globalmente considerados, no seio da designada comunidade de informacdes, tanto na
perspectiva nacional como internacional. “...a actividade de informacfes ja ndo se reduz

essencialmente a descoberta de segredos, trata-se, hoje em dia, de produzir uma

! Utilizdmos a designacdo de sistema ao longo do trabalho porque concordamos que ao “...servico que
trabalha no campo das informac6es militares; é preferivel chamar-lhe sistema por haver 6rgdos de estado-
maior nos diferentes escaldes e unidades que trabalham em seu proveito” (Pinto, 2001: 301)
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(Treverton, 2001; 2).

Constituindo o tema em apreco um vasto campo de andlise, o estudo foi abordado
em funcdo da articulagdo dos 6rgaos e meios do SIMN, enquadrados no Ciclo de Producgéo
de Informacdes (CPI), considerando o apoio a prestar aos diversos niveis de decisao -
estratégico, operacional e tactico - das FFAA.

Por limitagdo de espaco e tempo foram apenas aflorados os assuntos do comando e
controlo, das comunicacdes, dos sistemas de informacgéo (SI), das base de dados (BD) e
das aplicagdes. Pelos mesmos motivos, ndo foi tratada a constituicdo de unidades e/ou
orgdos de informac6es, nomeadamente a nivel tactico.

O tema foi abordado considerando os efeitos da Lei Organica do SIRP (Lei n.°9,
2007) que estabelece as organicas do Secretéario-Geral (SG) do Sistema de InformacGes da
Republica Portuguesa (SIRP), do Servico de Informacdes Estratégicas de Defesa (SIED) e
do Servico de Informacg6es de Seguranca (SIS) e da Lei Quadro do SIRP (Lei n.°4, 2004),
que excluiu as informag6es militares do SIRP, ainda que mantenha o SIMA (DIMIL)
sujeito aos mesmos principios de controlo e fiscalizagdo do SIED e do SIS.

Pela natureza do assunto, onde a seguranca e a reserva de acesso, estdo sempre
presentes, verificAmos alguma limitacdo na consulta de fontes, o que do ponto de vista
academico confinou a investigacdo aos aspectos essenciais para se eleger um modelo
simples mas eficaz para o0 SIMN nas FFAA. O percurso metodoldgico incluiu a pesquisa
bibliografica e documental e a realizacao de entrevistas exploratdrias. Apés esta fase, tendo
presente 0s objectivos e a delimitacdo do estudo, colocou-se a seguinte questdo central:
Como edificar, nas FFAA, um SIMN, que se articule com o actual SIRP?

Os contactos exploratérios realizados revelaram que ndo existia uma articulacdo
adequada entre os 6rgdos e os meios de informacgdes e que havia algum “deficit” de
coordenacdo e cooperacdo entre os servigos de informacgfes nacionais, podendo ser
igualmente equacionada a possibilidade de maior partilha de informacGes com servigos
estrangeiros congéneres. Esta realidade conduziu a formulagdo das seguintes questdes
derivadas:

QD1 - Como se articula o SIMA e como actua?

QD2 - Quais séo as necessidades que o SIMN tem que satisfazer para prestar um apoio
oportuno e eficaz as FFAA, face aos novos riscos e ameacas, aos tipos de
conflitualidade e ao ambiente operacional com que se confrontam na

actualidade?
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" QD3 - Face a nova estrutura do SIRP, que necessidades de coordenagao e cooperagao
funcionais sdo necessarias atribuir ao SIMN?

QD4 - Que modelo de organizacdo adoptar para optimizar o SIMN, designadamente
que Orgaos, estrutura, meios, orientacdo, fiscalizacéo e formacdo considerar e
como os articular?

QD5 - Que alteracdes legislativas sdo necessérias introduzir para regular a actividade
do novo SIMN?

Perante estas questfes, colocaram-se as seguintes hipdteses, que foram verificadas
através da validagédo das respostas encontradas no decorrer da investigacao:

H1 - O SIMA desenvolve uma actividade circunscrita, funciona com algumas
insuficiéncias de coordenacdo, ndo esta adequadamente integrado na
comunidade de informacdes nacional e o produto final apresenta algumas
limitacdes que devem ser colmatadas.

H2 - As FFAA tém necessidade de informacdes estratégicas, operacionais, tacticas e
de seguranca militar para cumprir as suas missoes, directamente relacionadas
com a defesa nacional ou com o seu emprego operacional.

H3- E necessario estabelecer e aprofundar a coordenac&o e cooperagio com o SIED
e 0 SIS, assim como com o Servico de Estrangeiros e Fronteiras (SEF), a
Policia Judiciaria (PJ), a Guarda Nacional Republicana (GNR), a Policia de
Seguranca Publica (PSP) e servicos de informacdes militares congéneres
estrangeiros para que o SIMN seja mais eficiente e eficaz.

H4 - As necessidades de informacdes das FFAA serdo supridas com um SIMN,
orientado pelo Conselho de Chefes de Estado-Maior (CCEM), baseado numa
estrutura centralizada e constituida, a nivel do Estado-Maior General das
Forcas Armadas (EMGFA), por uma Divisdo de Informacdes Militares (DIM),
por uma Escola de Informacdes (El), pelos 6rgaos de Informacbes dos Estado-
Maior (EM) dos Ramos e pelos meios militares de InformacBes de nivel
operacional e tactico.

H5- A regulamentacdo das actividades de informacgfes militares nas FFAA e da
coordenacéo e cooperagdo com servicos de informagdes, tanto nacionais como
internacionais, permitird o funcionamento optimizado do SIMN.

Utilizdmos a abordagem sistémica, determinando as influéncias ambientais e os
subsistemas do SIMN, para a sua adequada analise e avaliacdo, através da aplicacdo de

apropriadas ferramentas analiticas.
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Com base na analise da bibliografia seleccionada, com recurso ao estudo de um
conjunto de factos historicos, sustentados em entrevistas estruturadas a entidades com
experiéncia nesta &rea, bem como no estudo e analise de modelos de Sistemas de
Informacdes de paises amigos ocidentais e aliados e nas suas boas praticas reconhecidas
internacionalmente, passamos a verificacdo das hipoteses pelo método dedutivo. Tal
possibilitou inferir uma proposta de SIMN, articulado com o SIRP, que permitird apoiar,
com sucesso, o cumprimento das missdes das FFAA.

Este trabalho comeca assim com a presente introdugdo, esta organizado noutros
cinco capitulos e termina com uma conclusdo. No segundo capitulo analisamos a situacéo
actual das actividades de informacgdes militares, utilizando a abordagem sistémica,
ressaltando a sua organizacdo, articulacdo, forma de actuacdo e algumas limitacdes. No
terceiro capitulo aduzimos as necessidades de informacdes que as FFAA tém para cumprir
as suas missdes. No quarto capitulo levantamos a necessidade do SIMN aprofundar a
coordenacdo e cooperacdo com servicos de informacbes nacionais e internacionais para ser
mais eficaz e eficiente. No quinto capitulo definimos as linhas principais de um possivel
modelo para o SIMN, baseados no estudo de servicos de informacbes militares
estrangeiros, nas boas praticas internacionais, na opinido de especialistas da area, na
analise do actual sistema e na solucdo das suas actuais limitacdes. No sexto capitulo
examinamos a legislacdo enquadrante que se aplica actualmente as informacdes militares e
determinamos a necessidade de legislar sobre as actividades das informacdes militares e a
sua coordenacéo e cooperacdo com servicos de informag6es. Nas conclusdes propomos um
modelo de SIMN, articulado com o SIRP, que permitird apoiar adequadamente as FFAA

no planeamento e cumprimento das suas missdes estatuidas na Lei.

2. O Sistema de Informac6es Militares actual

a. O sistema

Pode-se considerar que o SIMA esta estruturado em quatro servigos de informacoes
militares, um no EMGFA (DIMIL) e um em cada um dos Ramos, constituidos por um
conjunto de 6rgdos, capacidades e meios pertencentes aos varios escaldes das FFAA que
produzem as informacgdes necessarias a cada um dos niveis e como um todo. Ao sistema

pertencem:
(1) No EMGFA: a DIMIL e as Reparticoes de Informacbes (RI) do Centro de
OperagOes Conjunto e dos Comandos Operacionais dos Acores (COA) e da

Madeira (COM), ao nivel estratégico-militar e operacional,
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(2) Nos Ramos, existem no EM e nos Comandos Operacionais (COs), as Divisdes e
RI, a nivel operacional. As Unidades possuem SeccBes de InformacGes, a nivel
tactico, e detém, organicamente, capacidade de pesquisa.

Estdo ainda incluidos no sistema, o CCEM, responsavel pelas orientacbes e
coordenacdo na area das informacdes, 0o CEMGFA e os Chefes de Estado-Maior (CEM) na
correspondente supervisdo em cada nivel de Comando. As actividades de informacdes
militares desenvolvem-se em todos os patamares da estrutura das FFAA, intervindo nelas
todas as unidades, estabelecimentos, 6rgaos e cada um dos militares per si, para 0 que
recebem instrucdo adequada a torna-los elementos de pesquisa, mesmo na sua actividade
normal (Anexo 1).

O SIMA tem varios subsistemas que podem ser visualizados segundo trés eixos. No

eixo respeitante ao nivel de decisdo, encontramos 0s subsistemas estratégico, operacional e

tactico, que necessitam de informacGes adequadas aqueles niveis, detalhadas no capitulo
trés. No eixo do CPI, encontramos 0s subsistemas orientacdo do esfor¢o de pesquisa,
pesquisa, processamento e disseminagdo, que produz e difunde informagdes numa
sequéncia logica e bem definida de acgbes. E segundo este eixo que melhor podemos
compreender o sistema® de informagbes militares cuja finalidade é satisfazer as
necessidades de informacbes dos utilizadores, tendo estes que previamente as definir,
assim como estabelecimento de prioridades para a sua obtencdo (Apéndice D). No eixo
correspondente ao escaldo, temos o subsistema de informag6es do EMGFA, num primeiro
escaldo, e os da Marinha, do Exeército e da Forca Aérea onde encontramos os diversos
orgdos de informacdes.
b. Orgaos de Informagoes

A DIMIL presta apoio de estado-maior ao EMGFA no ambito das informagdes e da
seguranca militar, cabendo-lhe “a producdo das informacdes necessarias a avaliacéo
permanente das ameacas a seguranca militar; o estudo, proposta e supervisdo das
medidas de seguranca a aplicar para garantir a seguranca militar e a orientacdo da
instrugdo de informagdes nas FFAA™ (DL 48, 93: 7). Compete-lhe ainda definir a doutrina

militar conjunta e preparar 0s exercicios conjuntos e combinados na respectiva area de

2 Todo o sistema para poder funcionar apresenta os seguintes parametros: Entradas, ou inputs, que
constituem 0s recursos que vao permitir o funcionamento do sistema, operagdo ou processamento, que
consiste na transformacdo dos inputs tendo em vista a obtencdo dos outputs desejados, de acordo com 0s
objectivos que se procuram atingir e que em Ultima analise sdo a razdo de ser do sistema ou organizacao,
saidas ou outputs que sdo os resultados finais, retroac¢do ou feedback que tem em vista controlar o
funcionamento do proprio sistema, informando se 0s objectivos estdo a ser cumpridos e entropia que
significa que o sistema tende a desintegracéo, a desorganizacao, a deterioracdo (Teixeira, 1998: 22).
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responsabilidade. Guamece também a Rl do Centro de Operagdes Conjunto. Como o
EMGFA néo dispde de unidades de informacGes, a DIMIL utiliza os érgdos de pesquisa
dos Ramos. Recebe do CCEM as orientacBes na area das informacdes e apos a anélise e
processamento das noticias pesquisadas, difunde as informacdes obtidas aos utilizadores, a
nivel do EMGFA (incluindo o COA e o0 COM) e dos Ramos, conforme as necessidades
emanadas por estes e/ou face a sua percepcao da necessidade de conhecer. Responde ainda
as solicitagdes das entidades internacionais de acordo com as normas e acordos
estabelecidos.

Na Marinha as informacgdes estdo estruturadas, ao nivel do Estado-Maior da
Armada (EMA), com a Divisdo de Informacdes (DI) que assegura a coordenacao e
controlo das actividades de informagdes e seguranca militar na Marinha e, ao nivel do
Comando Naval (CN), com a sua DI, o Centro de Operagdes Maritimo (COMAR) e o
Centro de Informacdes Operacionais da Marinha (CIOM), que tratam das informacdes
operacionais e tacticas.

As informagBes no Exército estdo estruturadas, no Estado-Maior do Exército
(EME), na DI que orienta o esforco de pesquisa e a actividade das Unidades e dos 6rgaos
de informacdes militares do Exército e no CO, com a sua Rl e com o Centro de
Informacdes e Seguranca Militar (CISM), que tratam das informacdes operacionais e
tacticas.

As informacdes na Forca Aérea (FA) estdo estruturadas, no Estado-Maior da Forca
Aérea (EMFA) com a DI e, no Comando Operacional da Forca Aérea (COFA), com a sua
RI que trata das informacGes operacionais e tacticas. (Apéndice E)

c. Trabalho produzido e limitagdes no SIMA

Com base na investigacdo e analise documental e bibliografica, aprofundado pelo
trabalho de campo nos principais 6rgdos do SIMA das FFAA, foi possivel obter o conjunto
de elementos influenciadores e caracterizadores do SIMA, através de uma abordagem
sistémica. Estes factores, tratados com ferramentas de analise, permitiram sustentar as
seguintes observacOes que sdo apresentadas estruturadamente em dois limiares: o0 ambiente
envolvente do SIMA e o seu funcionamento interno, interdependentes uma vez que

estamos em presenca de um sistema aberto. Ver analise SWOT (Apéndice H).

(1) Ambiente envolvente do SIMA

Ha um conjunto de factores externos que tem influenciado decisivamente o SIMA.
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e Politico — Pelo facto de os cidaddos nacionais ndo terem, na historia recente,
sentido as consequéncias da ocupacdo do pais nem a ocorréncia de atentados
significativos no TN, conjugado com o efeito pejorativo da accdo da antiga Policia
Internacional de Defesa do Estado (PIDE)®, a sociedade, em geral, ndo sente a
necessidade e vé com desconfianga as actividades dos servigos de informagdes. Por
outro lado, a actuacdo a seguir ao 25 de Abril de 1974, da 52 Divisdo do EMGFA* e
depois da DINFO® (Apéndice B) como Unico servico de informacdes do pais,
controlado por militares, parece ter instilado na classe politica a necessidade de
conter as suas actividades, limitando-as ao minimo indispensavel para apoiarem as
missdes atribuidas as FFAA (Lei n°29, 1982: Art.° 67°.). A legislacdo em vigor nao
considera sequer incluidas as informacg6es militares no SIRP, o que ndo deixa de ser
um caso sui generis nos paises europeus. Os sucessivos governos tém revelado o
entendimento de que ndo deve existir um servigo de informagdes militares (SIM)
mas apenas uma Divisdo de InformacGes Militares no EMGFA.

Salienta-se, por outro lado, a necessidade de contemplar ainda as situacdes
de excepcdo, como as de estado de sitio e de emergéncia, em que o Chefe do
EMGFA (CEMGFA) e as FFAA assumem um papel preponderante e director, que
tem que ser acautelado em termos do apoio de todos os restantes servigos de
informacdes.

e Econdmico — A actual situacdo econdmica do pais tem dificultado o investimento
que se deveria fazer em sistemas de informacdes evoluidos, aproveitando as
capacidades tecnolégicas para se obter um SIMA mais eficiente e eficaz. °®

A guerra econdmica que se desenvolve ha algum tempo entre os diferentes
paises, tem como um dos factores mais importantes a utilizacdo das informacgoes
para alcancar uma maior competitividade (Adams, 1998: 15). A actividade das
informacdes militares levada a efeito por elementos em missé@o no estrangeiro, deve
contribuir também para este esforco, com recurso essencialmente a HUMINT.

e Tecnologia - O desenvolvimento acelerado das novas tecnologias facilita a recolha,
o0 tratamento e a difusdo da informacgdo, com computadores com maior velocidade
de processamento, capacidade de armazenamento e menores dimensdes, com a

utilizacdo das BD, dos sistemas de comunicacdo, das possibilidades das aplicacbes

® Antiga policia politica.

* A 52 Divisdo tornou-se num 6rgéo de apoio a politica revolucionéria.

® Designacdes antigas da Divisao de Informacdes Militares do EMGFA.

® Nos EUA a despesa com 0s servicos de informacdes representam cerca de 10% do orcamento de Defesa
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de Datamining, da INTRANET, da INTERNET, da utilizacdo da privatizacdo da
actividade e de novos modelos de organizacdo. Por outro lado, coloca grandes
problemas no &mbito da seguranca principalmente em termos do ciberespaco e no
ambito da guerra de informacdo. Os recentes ataques cibernéticos massivos a
Esténia, os esporadicos a Australia e a Nova Zelandia e os frequentes ao
Pentagono, configuram que esta ameacga tem vindo a crescer em intensidade e
ritmo. A seguranca militar e as correspondentes actividades de Contra-Informagéo
(CI) tém que ser desenvolvidas neste novo dominio do espaco para garantir um
alerta oportuno e permitir uma defesa que permita minimizar os danos, face a
ataques de “Cavalos de Tréia”, Worms, Bombas Logicas, Bots, Botonets e de
Denial Of Service (Adams, 1998: 15).” As informagbes militares nacionais
apresentam algum deficit na aplicacdo da tecnologia nas suas actividades, nédo
dispondo ainda de algumas daquelas capacidades. A actividade de informacdes
assente na tecnologia apoia-se muito na Signal Intelligence (SIGINT) e na Imagery
Intelligence (IMINT) e descura por outro lado a Human Intelligence (HUMINT).

e Legal — O enquadramento legal das actividades das informacdes militares esta
remetido a Lei de Defesa Nacional e das FFAA (LDNFA) (Lei n.° 29, 1982) e a Lei
Organica de Bases da Organizacdo das FFAA (LOBOFA) (Lei n° 111, 1991), e as
ja referidas Leis 4/2004 e 9/2007, no ambito das relagbes com o SIRP (Apéndice
C). Existe um vazio legal sobre as actividades das informacdes militares, estando a
sua actuacdo e a necessidade de coordenacdo e cooperacdo com servigos de
informacdes regulamentada pelas doutrinas militares (nacional e das Aliancgas), o
que pode provocar limitagdes legais ou mesmo ilegalidades no desenvolvimento do
apoio as missdes das FFAA. “Isso tem acontecido bastantes vezes ultimamente em
diferentes TO, levando a que estas, para disporem das informacdes de que
necessitam, tenham que actuar para além da missdo que a lei lhes atribui...”
(Rodrigues, 2000: 21). A Lei 4/2004, ao retirar as informacdes estratégicas
militares do ambito do SIRP, implica que tenham que ser tratadas novamente nas
FFAA.

e Ameacas — As ameacas tém que ser levantadas, acompanhadas e combatidas com o

apoio das informagdes, originando assim necessidades de informagdes que vao ser

” Ataques cibernéticos foram executados, em Agosto de 2002, numa base diéria, aos Ministérios Alemaes,
utilizando “Cavalos de Trdia” (Reuters, 2007: 1).

Cor Art* Anténio Dias Coimbra CPOG 2007/08 Pagina 8



; Sistema de Informagdes Militares Nacional. Edificio nas Forgas Armadas de um Sistema de InformagGes Militares Nacional

os iniciadores da orientacdo do CPI e obrigando a criar um adequado Sistema de
Identificacdo e Aviso assente no trabalho pro activo das Informacgoes.

e Comunidade de informacdes - Os 6rgaos de informacdes das FFAA tém acesso a
informagdes disponibilizadas por outros paises, no @mbito da OTAN, da UE ou
através de acordos bilaterais, estando ligados ao Battlefield Information Collection
and Exploitation Systems (BICES).® As reunides no ambito do NATO Intelligence
Board (NIB), em que participam as DI dos Ramos e a DIMIL, permitem-lhes fazer
parte da comunidade de informacGes da OTAN. Recebem informagdes do Centro
de Satélites Europeu, da DIA® e de outros servicos de paises aliados e amigos,
assim como também as disponibilizam de forma reciproca, estando inseridos na
comunidade internacional de informacdes militares. No entanto, ha que aprofundar
estas relagOes de cooperacdo e estabelecer outras com servicos de informagdes de
paises onde as comunidades de emigrantes portugueses sdo significativas para além
do dever de partilhar informaces com a OTAN e com a UE (Apéndice J e K).

As caracteristicas especiais desta area das informacdes, em que a confianca,
a partilha de informagdes e o segredo desempenham um papel primordial, exigem
grande profissionalismo e muita competéncia além de experiéncia na actividade das
informacdes, sO possivel com adequada permanéncia nas funcdes desempenhadas.
Os lagos de confianga conseguem-se com o conhecimento reciproco dos elementos
da comunidade, pelo que tem que ser preservada a sua estadia no tempo para que
seja possivel garantir maior permanéncia e especializacdo dos militares que
trabalham nas actividades das informacdes militares. O preenchimento de cargos
internacionais na OTAN, na ONU e na UE, respeitantes a area das informacoes
exige, para além de uma formacdo cuidada de militares nacionais nestas matérias,
uma atencdo especial a adequados critérios de selec¢cdo dos candidatos
privilegiando a experiéncia anterior nesta matéria.

Na comunidade de informacdes nacional, a coordenacdo e cooperagdo do
SIMA com o SIS e o SIED realiza-se sempre que necessario e através de contactos
pessoais, sem estar centralizada, nem haver troca de elementos de ligagéo ou
procedimentos comuns de actuacdo operacional normalizados,’® Passando-se o

mesmo com as forcas de seguranca nacionais. No entanto, recentemente,

® Sistema webpull seguro para a distribuicdo de informacBes de defesa, principalmente mas néo
exclusivamente, entre os paises da OTAN.

% Servico de Informacdes Militares dos EUA, Defense Intelligence Agency.

10 Excepto na UCAT e no COMAR com a Autoridade Maritima Nacional (AMN).
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verificaram-se 0s primeiros contactos, ao mais alto nivel, para definir formas de
cooperagéo.

e FFAA - As necessidades de informagdes das FFAA definem as tarefas que o SIMA
tem que executar, estando dependentes: das suas missGes de vigilancia e das
operacGes em que tomam parte; da missdo de assegurar 0 primeiro embate até
desencadeamento de defesa colectiva pelos aliados no caso de agressao armada; das
missdes no exterior, no ambito de Ol; da definicdo das ameacas com implicacGes
militares; da seguranca militar para preservar o potencial das forgas.

As informac0es estratégicas tém vindo a ser tratadas de forma limitada por
falta de analistas e os utilizadores referem que lhes sdo fornecidas informagdes que
ndo interessam em detrimento das que necessitam. A falta de BD e canais seguros
para o seu acesso limita o apoio a actividade de informacoes.

No ambito das missdes executadas pelas FND (nos Balcas, em Timor e no
Afeganistdo) e de Evacuacdo de Ndo Combatentes (na Guine e no Congo), em
Teatros de Operacdes (TOs) no exterior do TN, ressaltou o deficit de informacdes
militares para se efectuarem adequados estudos de situacéo, necessarios ao apoio do
processo de decisdo do emprego das Forcas (Apéndice F).™

(2) Funcionamento do SIMA
H& um conjunto principal de factores internos que caracteriza decisivamente o

SIMA.

e Estrutura - A coordenacao das actividades de informagfes do SIMA compete ao
CCEM de acordo com a LDNFA. No entanto, ndo estd regulamentada, devido a
revogacdo (DL n° 226, 1985), ndo existindo planos de informagbes e de ClI,
directivas para as actividades comuns aos trés Ramos e directivas para a instrucéo
de informacdes nas FFAA. A referida revogacao, retirou cobertura legal a actuacéo
da DIMIL como principal 6rgdo orientador para a coordenacdo de EM das
actividades de informagdes e CI, assim como para manter uma estreita e
permanente ligacdo técnica com os érgdos de informacg6es dos EM dos Ramos; no
entanto, continua a exercer esta accdo de coordenacdo técnica na area das
informagdes e seguranca militar. Um dos aspectos em que se torna evidente a falta
de direc¢do no Sistema € a auséncia da centralizagdo dos pedidos de pesquisa do
SIED aos diferentes niveis das FFAA, sendo habitual fazé-los directamente aos

1 De acordo com opinies obtidas junto de oficiais que participaram nestas missdes. O proprio General
Espirito Santo em conferéncia no IESM, em 26 de Novembro de 2007, ao CPOG, referiu a falta de
informacdes estratégicas no caso da crise da Guiné.
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Ramos. O controlo do sistema por parte do CEMGFA resulta assim dificultada e
todo o trabalho é realizado de uma forma individual, pouco coordenada, com
insuficiente orientacdo, primando pela auséncia de procedimentos de informagoes
regulamentados e pela inexisténcia de um corpo de doutrina conjunta nacional de
informacdes.

N&o existe uma estrutura centralizada de coordenacdo do SIMA. No
desencadeamento de uma operagdo no exterior do TN, por exemplo na evacuagéo
de ndo combatentes, em que participem mais que um Ramo, é perfeitamente
possivel, face a necessidade de fotografias e cartas da zona de acc¢do, que se
dupliguem os esforcos e gastos na sua aquisicdo a fontes diferentes, quando uma
centralizacdo na DIMIL poderia significar a sua obtencdo facil e sem custos. O
SIMA apresenta assim uma estrutura disfuncional com duplicacéo de esforcos.

Como ja vimos, com o novo SIRP, as informacdes estratégicas militares
deixaram de ser tratadas pelo SIED, obrigando a que esta funcdo tivesse que ser
reassumida pelas FFAA. A ndo existéncia na DIMIL de uma BD interoperavel com
as dos Ramos e de um sistema de informacdo nacional seguro ndo permite que 0s
utilizadores acedam as informacdes estratégicas numa abordagem pull, consultem
as que necessitam, mas tdo s6 de forma push, a DIMIL envia-lhas segundo o seu
conceito de necessidade. Ha, assim, um sentimento generalizado de que recebem
uma quantidade enorme de informagdes que Ihes ndo interessa e quase nada da que
necessitam, optando os Ramos por também produzirem informacdes estratégicas, o
que, com a falta de analistas adequados, além de ser um desperdicio, ndo permite o
cumprimento com qualidade da satisfacdo da necessidade.

Os trés Ramos tém 6rgdos de informac@es, dependentes do respectivo CO e
orientadas pela DI do EM do respectivo Ramo, que recolhem, produzem e
difundem informacdes operacionais e tacticas. As seccBes de informacgbes das
Unidades/Estabelecimentos/Orgdos dos Ramos enviam relatorios periddicos e
extraordinarios de actividades para estes Orgdos de informagfes. Asseguram ainda
apoio as FND em operagdes no exterior do territorio. No entanto, as FFAA nao
levantam nenhuma National Intelligence Cell (NIC) nos TO onde tém forcas a
operar, com evidente prejuizo para estas e para as proprias FFAA. Ficam assim sem

um manancial de noticias e informacdes que se produzem nesses teatros, perdendo

12,0 bom desempenho das actividades das informacdes militares ja foram reconhecidas, como o demonstram
a eficacia alcancada no ex-ultramar e durante o periodo da existéncia da DINFO, mas infelizmente “a escola”
esta a perder-se.
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capacidade de decisdo e repetindo os erros anteriormente cometidos nas diferentes
missfes. Antes da entrada num TO é fundamental ter informacdes actualizadas
sobre 0 mesmo, s6 possivel com a accdo das actividades de informag6es no local.
Ocorreram situac6es no passado em que as forgcas ndo tiveram este apoio, com
prejuizo evidente na sua operacionalidade e no cumprimento da missao.

e Recursos - A DIMIL tem acesso as informac@es veiculadas pelo BICES e outros
sistemas OTAN, mas tem dificuldades em as receber do SIED ou do SIS, j& que a
sua obtencdo resulta dos contactos pessoais e ndo dum canal devidamente
regulamentado. A nivel da seguranca militar, existe a necessidade de estatuir a
cooperacdo com as forcas de seguranca que actualmente esta dependente
igualmente das boas relagdes pessoais. A DIMIL satisfaz a maior parte das
necessidades de informac0es através do recurso ao BICES, a fontes abertas - Open
Source Intelligence (OSINT), a pesquisa através de 6rgdaos de HUMINT, ao
SIGINT e a IMINT através dos Ramos, mas também neste caso ndo esta
regulamentada claramente esta dependéncia da DIMIL, o que ndo permite uma
eficaz e eficiente utilizagdo dos recursos existentes. Muitas vezes deparam-se
problemas burocraticos, de que sdo exemplo as dificuldades na identificacdo da
entidade que suporta os custos com as acc¢Ges que sdo pedidas, perdendo-se a
oportunidade. A utilizacdo dos adidos de defesa na area das informacgdes militares
nem sequer foi contemplada nas atribuicbes da DIMIL, sendo-o0 s6 nas DI dos
Ramos, embora aquela o faca. A multipla dependéncia dos adidos, da DIMIL, que
ndo é envolvida no processo de nomeacdo, dos Ramos e da entidade diplomatica,
criam uma situacdo fluida que ndo permite adequada direccdo no seu esforco de
obtencdo de noticias e informacdes.

O BICES s0 tem terminal na Marinha, o que limita o acesso a informacdes
por parte dos outros Ramos. Também ndo existem BD nacionais de informacoes,
nem canais seguros de acesso que permitam colmatar as necessidades de consulta
de informac6es dos utilizadores.

As unidades de informacdes dos Ramos estdo em reorganizagdo e numa fase
de modernizacdo dos seus meios. Seria importante a DIMIL ter acesso as
informacdes dos Ramos porque muitas vezes ao nivel tactico produzem-se
informacBes com relevancia estratégica. Existe uma generalizada insuficiéncia

tecnoldgica e falha evidente de interoperabilidade entre estes subsistemas.
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Déa-se também preponderancia a parte analitica com falhas na pesquisa,
integracdo, interpretacdo e exploracdo, ndo sendo o SIMA veiculo privilegiado de
producéo e disseminacdo do conhecimento. O nimero de analistas existente e com
qualidade € insuficiente o que obriga a definir um rateio de prioridades muito
apertado e a tratar sO as necessidades muito importantes, ndo permitindo o
tratamento adequado das informacdes estratégicas militares. A formacdo de
analistas na area das informacOes é realizada esporadicamente na DIMIL com
recurso a formadores estrangeiros. O CISM, através da sua sec¢do de instrucao,
ministra regularmente cursos nas areas do HUMINT e da seguranga militar a
oficiais, sargentos e pracas dos trés Ramos e da GNR, a agentes da PSP e a
elementos de outros servicos como 0 SIED e o SIS. A DI/EMFA ministra o curso
de interrogadores para os trés Ramos. A coordenacdo da instrucdo é feita entre os
trés Ramos mas é evidente a caréncia de formacao apropriada para colmatar as
necessidades.

e Cultura das informacoes - A cultura das informacg6es tem vindo a ser perdida nos
altimos anos. A formacdo efectuada no CISM e na FA ndo é suficiente para que se
consiga instilar a cultura das informacg6es. A instrucdo base dos militares, embora
contemple matérias no &mbito das informacdes, nao € suficiente para se atingir um
patamar minimo de generalizada cultura das informacdes. Quando se entra entdo
nos dominios da doutrina, os problemas aumentam significativamente.
Internamente, nas FFAA, a comunidade de informagdes necessita de ser refor¢ada
através da interoperabilidade das BD, de procedimentos normalizados,
estabelecimento de doutrina conjunta nacional de informacg6es e de maior troca de
experiéncias. Actualmente, cada vez sdo mais utilizadas entidades privadas para
tratar e fornecer OSINT, originando por vezes problemas de qualidade e
confiabilidade. Assiste-se ao regresso ao HUMINT como uma das técnicas mais
versatil e poderosa para a avaliagdo da situacdo, confirmando no terreno a avaliagcéo
feita por outras técnicas, ou identificando novas situacdes, criando a diferenca.

d. Elementos de sintese
Do que acima foi exposto parece legitimo extrair a seguinte sintese:

e As informagdes estratégicas militares ndo tém sido convenientemente tratadas pela

falta de analistas qualificados e pelo facto das BD do SIMA ndo serem

interoperaveis e ndo terem acessos seguros aos utilizadores;
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e Nao existe uma cooperagdo e coordenacdo, eficiente e eficaz, do SIMA com o0s
servigos de informagdes nacionais e outros 6rgdos do estado, devido a falta de
regulamentacdo. Como consequéncia aquelas baseiam-se nos conhecimentos
pessoais entre os elementos dos diferentes servicos e 6rgaos;

e Os 6rgdos de pesquisa ndo sdo coordenados centralizadamente, originando
duplicages evitaveis na obtencdo de noticias e informacdes por parte dos Ramos e
do EMGFA, e ndo sdo utilizadas todas as suas capacidades por auséncia de um
vinculo de autoridade de ordem de pesquisa da DIMIL sobre os diferentes meios;

e A coordenacdo dos adidos de defesa € efectuada de uma forma dispersa através de
mais que um canal, existindo algum vazio nas orientacdes do esforco de pesquisa;

e A actual formacdo em informacbes militares ndo é suficiente para ter militares
adequados no SIMA e em cargos de informagc6es na OTAN e na UE, para que se
consiga instilar a cultura das informacdes, para criar uma verdadeira comunidade
de informac6es nacional e definir uma doutrina nacional;

e O SIMA apresenta algumas lacunas que comprometem o adequado apoio as FFAA.
Deste modo, poder-se-4 admitir a confirmacdo da Hipo6tese n.° 1 e enunciar a

seguinte concluséo parcial:

O SIMA funciona com algumas insuficiéncias de coordenacdo, as suas BD nédo sédo
interoperaveis, ndo estd devidamente integrado na comunidade de informagdes nacional e
desenvolve uma accdo circunscrita ao “meio” militar, com limitagbes nas informacdes
militares estratégicas, que tem que ser alargada para produzir um melhor produto final que

garanta a satisfacdo das necessidades das FFAA.

3. O que as FFAA necessitam do Sistema de Informacdes Militares

a. Ameacas

“Os servigos de informagdes de todos os estados nasceram, ndo obstante, dos
esforcos para evitar que o inimigo alcangasse a vantagem militar e para atingir essa
vantagem em primeiro lugar.” (Keegan, 2006: 24).

O esforco primario e permanente dos sistemas de informacdes orienta-se no sentido
de obter todo o conhecimento possivel sobre as ameacas, reais ou potenciais, que colocam
ou podem vir a colocar em risco a consecucdo dos objectivos nacionais. A ameaca €
entendida como “ qualquer acontecimento ou ac¢do, em curso ou previsivel, que contraria
a consecucao de um objectivo e que normalmente é causadora de danos materiais ou

morais” (Couto, 1988: 328). No entanto, para que se configure a ameaca, ndo basta a
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intencdo; tem de haver a capacidade de a concretizar. Determinar as intencGes e
capacidades das potenciais ameacas e avalia-las, constitui o objectivo fundamental da
actividade de informacBGes. Cabe assim as informacdes a definicdo das ameacas
correspondentes aos riscos a que a sociedade se sujeita por possuir determinadas
vulnerabilidades.

As ameagcas (Apéndice G) sdo menos visiveis, mas mais variadas e subtis, do que no
passado, o que aumenta a dificuldade em as percepcionar e conhecer e as torna mais
imprevisiveis, implicando, para a Instituicio Militar, a necessidade de reagir com
prontidées mais elevadas (Barrento, 2007: 1322). Estas caracteristicas obrigam a um
grande esforco de andlise prospectiva de forma a detecta-las e, de preferéncia, neutraliza-
las antes da sua materializagdo. Ataques de surpresa quase sempre provaram ter sucesso
(Gilad, 2004: 4)."* O sistema de informacBes concebe cenarios de ameacas previsiveis e
orienta o seu esforco de pesquisa no sentido de se aperceber o mais cedo possivel da
eventual passagem de qualquer ameaca latente a efectiva ou declarada (Lucena, 1992:
153).

A execucdo das ac¢des sobre estes adversarios, tende a ser cada vez mais dirigida
para os efeitos pretendidos fazendo ressurgir a ideia de se evitar a destrui¢do fisica do
adversario e procurar uma abordagem indirecta que se concentre nos resultados que se
pretendem atingir, 0 que pressupde 0 uso intensivo das informagdes para se determinar as
vulnerabilidades, as possibilidades e os efeitos das acces.

A ideia, ja utilizada ha milénios na guerra, de atingir os objectivos atraves de efeitos
que tornam desnecessaria a batalha (WU, 2006: 13), € na actualidade suportada e
potenciada pelas crescentes possibilidades tecnoldgicas. As actividades das informagdes
militares desenvolvem assim, na actualidade e pelo menos ha um bom par de milhar de
anos, um papel relevante na guerra.

“Presentemente as ameagas e riscos ao EEN *estdo minimizados por um lado e
potencializados por outro, pela nossa participacdo na OTAN”” (Rodrigues, 2002: 231). A
OTAN fornece-nos seguranga colectiva minimizando as ameagas convencionais, mas
aumenta o risco de ameacas assimétricas, nomeadamente as de origem fundamentalista

islamica, como o terrorismo ou incluindo ciberataques.

13 Desde Pearl Harbor até & invasdo da Normandia no dia D, da ofensiva Barbarosa (invaséo de Hitler da
Unido Soviética em 1941) a guerra do Yom Kippur (ataque arabe a Israel em 1973), ao ataque de 11 de
Setembro a New York e Washington.

4 Espaco Estratégico Nacional.
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Compete ao Estado assegurar a defesa nacional contra qualquer agressao ou
ameacas externas (Lei Constitucional n°l, 1997: Art.° 273.9), definindo-se ainda neste
artigo os objectivos da defesa nacional, traduzidos na garantia da preservacao do territorio,
da populacio e do poder politico contra aquelas agressbes ou ameacas.
Complementarmente, define-se as FFAA como o instrumento para lhes fazer face,
incumbindo-lhes a defesa militar da Republica (Lei Constitucional n® 1, 1997: Art.° 2759).

b. Necessidades de informacdes nos diferentes niveis da estrutura das FFAA

Um planeamento mais coerente e concorrente com todas as organizacoes envolvidas
numa operacdo, com base na moderna tecnologia, abrird novas possibilidades a forma
como esta serd conduzida. A conduta de tais operacdes vai requerer forcas e capacidades
caracterizadas pela potencialidade de atingir superioridade na tomada de decisdo, coeréncia
nos efeitos e capacidade de projeccgéo e sustentacdo de forcas conjuntas e combinadas. Ao
nivel estratégico, implicard melhorar a aplicacdo conjugada das possibilidades dos
instrumentos politico, econdmico, diplomatico e militar. Ao nivel operacional e tactico terd
também de se verificar uma melhor combinacdo de meios cinéticos e ndo-cinéticos, de
forma a criar os efeitos pretendidos, para atingir o estado final desejado. O desafio de
identificar efeitos que conduzam a objectivos determinados e posteriormente identificar
accles que produzam esses efeitos, sem resultados indesejados, sera uma tarefa ardua mas
extremamente necessaria. Os sistemas de comando e controlo tém que permitir fluir a
decisdo, sustentada em informacGes relevantes, com rapidez. As informacdes
desempenham assim um papel primordial em toda esta accdo, estando presentes de uma
forma activa no apoio a decisdo nos diversos patamares e sectores, sendo essencial que
exista uma grande coordenacdo entre todos os servicos bem como a oportunidade na
obtenc&o e difusdo das informagdes a quem delas necessita (Apéndice Q).

O Ministério da Defesa Nacional (MDN) e as FFAA tiram partido das informacdes
militares, sejam estas de nivel estratégico, operacional ou tactico, na percepcdo e
compreensdo da situacdo, na criagdo do conhecimento e na tomada de decisdo. S&o
também eles que determinam as necessidades de informacdes (0 que precisam de saber)
para a preparacdo das suas politicas, estratégias, planos e accdes, ressaltando-se a
importancia de decidir a constituicdo e tipo de forcas a empenhar em operacdes no ambito
das Ol de que Portugal faz parte. Para isso, orientam o sistema de informagdes com a
indicacdo do que pretendem conhecer (necessidades), das prioridades que lhes atribuem e

dos prazos para a sua obtencdo. Tal orientacdo € indispensavel para que o CPI funcione,
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sem 0 que o sistema produzira aquilo que “julga” que os utilizadores necessitam de
conhecer, tornando-se estéril e inutil.

“O esforco de informacdes, face a globalizagdo, num pais pequeno e defensivo
como Portugal, deve orientar-se para actividades de actores externos que afectem os
interesses nacionais externa e internamente e logo na informacgdo e contra-informacgéo
estratégica, com implicagdes no ambito interno. As ameacas externas e a sua continuacéo
natural no interior do pais, sdo hoje as ameagas mais provaveis e as mais perigosas”
(Rodrigues, 2002: 229). No que diz respeito ao aviso e alerta que permita cuidar de ndo
haver surpresas e ter um adequado apoio ao planeamento estratégico, no ambito da

preparacdo e do emprego das FFAA, é necessario ter informacdes estratégicas militares

relativas a avaliagdo permanente das ameacas de natureza militar, no ambito da defesa
autonoma ou da defesa colectiva. Ressalte-se a necessidade de garantir a soberania em todo
0 TN incluindo o espaco interterritorial, maritimo e aéreo, mesmo o mais afastado, como é
0 caso das llhas Selvagens e a de preservar 0S recursos naturais, COmMO 0S recursos
marinhos da plataforma continental. Temos que ter capacidade para produzir informagoes
militares estratégicas préprias, que permitam equacionar os tipos de ameacas que amigos e
inimigos representam, “...porque a defesa dos interesses nacionais faz-se face a amigos e
hostis...De facto é comum afirmar que sdo piores os amigos disfarcados do que o0s
inimigos declarados™ (Rodrigues, 2003: 288). Ndo esta em causa recebermos este tipo de
informagdes e podermos também fornecé-las aos nossos aliados, participando na
comunidade de informacdes internacional, que, mais do que nunca, ¢ imprescindivel face
as novas ameacas assimétricas, mas teremos que analisa-las segundo a nossa perspectiva,
0S Nossos interesses e face a nossa situacao especifica. Como é natural, os diferentes paises
partilham as informacGes que querem, segundo 0s seus propdsitos e, por vezes, com a
finalidade priméria de atingir os seus objectivos, que podem ser diferentes dos nossos.™ A
partilha de informacg6es acontece quando a cooperacdo permite maior valor acrescentado,
ou pela simples troca, num processo de investimento futuro e/ou porque existem objectivos
comuns. A nossa participagdo em OI, obriga a produzir informagdes também para os
nossos aliados e outros servigos com 0s quais temos acordos de cooperacdo. As
informacdes sdo fundamentais para antecipar e compreender, aumentando o volume de
conhecimento nas FFAA, ja que se considera que, quem tem mais conhecimento, pode
obter os dados adequados e estes permitem, através do seu processamento em informacoes,

15 Veja-se por exemplo a actuagdo da Franca em Africa no caso da crise na Guiné e quando estdo em causa
interesses de paises francéfonos.
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obter mais conhecimento (Amaral, 2004: 45). Informacdes estratégicas, que lidam com
assuntos de longo prazo, sdo igualmente necessérias para acompanhamento da evolugdo
dos equipamentos e materiais, bem como da ciéncia militar de outros paises, tanto com a
finalidade de serem o apoio a decisdo de aquisicdo para as necessidades das FFAA, como
de actualizacdo da doutrina e dos regulamentos aplicados as suas forcas e na defini¢do da
sua organizacdo. Igualmente necessario para a elaboracdo de planos estratégicos e de
contingéncia sdo as informagOes respeitantes as “areas de operac@es, conjugadas com 0s
cenérios de maior probabilidade de possivel emprego das forgas nacionais™ (Cardoso,
2006: 12), destacando-se, nomeadamente, os de evacuacdo de cidadaos nacionais de paises
de forte implantacdo de comunidades portuguesas (e.g. Africa do Sul, Angola, Brasil,
Venezuela, Mogambique, etc.). Os analistas tém assim que utilizar sofisticadas técnicas de
analise e modelos de previsdo, baseados em investigacdes de longo prazo, focadas nas
capacidades, planos e considerando os mais diversos cenarios (Clark, 2007: 57).

No concreto, o apoio das informacdes militares ao planeamento estratégico visa
fornecer “o conhecimento adequado sobre as caracteristicas do meio ambiente em que se
vai desenrolar a accdo, as eventuais intengdes, apoios, possibilidades e vulnerabilidades
do adversario no dominio militar” (Cardoso, 2006: 12). Assim, as Informacdes Militares
ao nivel estratégico devem, em permanéncia, detectar e prospectar as ameacas a que estao
sujeitas ou que podem vir a surgir no futuro, quer por alteragcdo de intengdes, quer pela
aquisicdo das capacidades para concretizar a agressdo. A avaliacdo das vulnerabilidades é,
também, uma analise fundamental que tem que ser efectuada como forma de impedir, por
parte de terceiros, o seu aproveitamento.

Perante a pandplia de ameacas, a sua diversidade e tendo em conta as tendéncias
actuais de reducdo de efectivos, s6 um SIMN com capacidade para dar o alerta oportuno,
podera contribuir decisivamente para o éxito do emprego de forcas militares.

H& necessidade das informacdes operacionais no planeamento e conduta das

operacOes a nivel do Quartel-General (QG) de um Comando Conjunto ou Combinado,
abrangendo normalmente a area geografica do TO. S&o as informagfes de médio prazo,
necessarias para o planeamento e execucdo de operacOes especificas. “Destinam-se a
apoiar o comandante responsavel pelo planeamento e conduta do conflito a nivel
operacional, na visualizacdo do campo de batalha, na percepcdo da situacdo, na
avaliacdo das capacidades militares e intengdes do inimigo, no levantamento das suas
possibilidades, na identificagdo dos seus centros de gravidade™ (Cardoso, 2006: 14) e na

tomada de consciéncia da evolucdo do ambiente operacional.
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As unidades tacticas, que nos Ultimos anos tém vindo a ser projectadas para o

exterior do TN em variados TO, necessitam de ser apoiadas com informacdes tacticas que

visam o conhecimento do terreno, das condi¢cdes meteoroldgicas e do inimigo antes da
entrada no TO e especialmente no comeco da sua actuacdo (requer uma vigilancia
constante), sendo necessarias, tanto no planeamento como na conduta das operacdes, para
ganhar vantagem em relacdo ao adversario. As necessidades de informacdes exigem uma
rapida resposta e focam-se na situacdo corrente e em avisos e alertas. Todos os paises que
participam com forgas nos TO onde as FFAA intervém, caso do Afeganistdo e dos Balcas,
estabeleceram um NIC para que, além de apoiar as unidades nacionais e facilitar a troca de
informacdes entre os diversos servicos presentes, se constitua num érgdo de pesquisa e de
producéo de informacOes para alimentar o sistema de informagdes nacional, de forma a
apoiar melhor a tomada de decisdo no respectivo pais. A tendéncia para armas com alta
precisdo e operagdes baseadas em dados altamente fidveis tornam as informaces tacticas
mais importantes. O rapido campo de expansdo da andlise geoespacial suporta operacoes
cirurgicas com mapeamento, graficacdo e dados geodésicos, que podem ser usados para o
guiamento de armas inteligentes (Clark, 2007: 50).

E inevitavel a necessidade das informagBes de seguranca militar “respeitantes a
actividades de subversdo, de espionagem, de terrorismo, de sabotagem, de quebras e
comprometimentos de seguranca, que incidam sobre as actividades, as possibilidades, as
intencdes, o pessoal, o material e as instalacbes das FFAA, e com vista a avaliacdo
permanente da respectiva ameaca’ (Cardoso, 2006: 15). Através de medidas passivas e
activas procura-se negar o conhecimento das vulnerabilidades, incluindo garantir
segurancga militar nas posi¢des sensiveis nas estruturas da Defesa e monitorizar actividades
que podem ameacgar a seguranca ou prontiddo operacional das FFAA. Especialmente a
tecnologia que permite melhorar a comunicacdo apresenta maior vulnerabilidade as
actividades de espionagem, tornando obrigatdria a seguranca tecnologica.

c. Elementos de sintese

Do que acima foi exposto parece legitimo extrair a seguinte sintese:

e As FFAA necessitam de conhecer as doutrinas, as intengdes, 0s meios, as
capacidades e as vulnerabilidades do inimigo real ou potencial,
e E indispensavel ter adequadas informag@es militares estratégicas, para o sistema de

alerta e aviso, para suporte do planeamento estratégico militar e para o apoio a

decisdo politica, no ambito da elaboragcdo e execucdo da componente militar da

politica de defesa nacional,
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e Acompanhar a evolucdo da situacdo, a conduta das operacfes, 0 aprontamento de
forcas e as manobras através das informacgdes operacionais € uma necessidade
imprescindivel nas FFAA,

e O conhecimento da area de operagdes, condicdes meteoroldgicas e do inimigo
através das informacdes tacticas é fulcral para a sobrevivéncia, para a tomada de
decisdo e para atingir os objectivos das unidades operacionais.

e A necessidade de informacdes de seguranga militar é fundamental nas FFAA, tanto
para a preservacdo das suas capacidades e potencial, como para a sua
sobrevivéncia;

e HA& necessidade de produzir informacgdes tacticas, operacionais e estratégicas
necessarias ao cumprimento das missdes das FFAA, incluindo as respeitantes aos
compromissos no ambito da OTAN, da UE, da ONU e de outras cooperacfes
bilaterais.

Deste modo, poder-se-4 admitir a confirmacdo da Hipo6tese n.° 2 e enunciar a
seguinte concluséo parcial:

As FFAA tém necessidade de informacgOes estratégicas, operacionais, tacticas e de
seguranca militar para cumprir as suas missdes directamente relacionadas com a defesa
nacional e o seu emprego operacional e com 0s compromissos tanto no ambito das
organizacOes internacionais, como no relacionamento e coopera¢do com servigos de

informacdes.
4. Coordenacdo e cooperacdo com servicos de informacdes

a. A nivel nacional

No actual ambiente de inseguranca na comunidade internacional, os servigos de
informacdes tém que trabalhar em estreita ligacdo uns com os outros e também com 0s
servigos nacionais de seguranca. Os pequenos paises como Portugal, que tém mdaltiplos
actores relacionados com fungdes de informag0es, tém necessidade de ter uma cooperagéo
optimizada neste ambito. Esta pode ser complementada por medidas que assegurem que
todos os servigos de informacdes possam aceder as mesmas BD e documentos e que
tenham lugar contactos frequentes entre os servigos afins. A utilizacdo do conhecimento
ndo o desgasta; pelo contrario, 0 seu uso cria mais conhecimento, tanto o explicito como o
implicito. O primeiro podera ser acedido através de relatorios, reunides, fontes abertas e

cooperacdo institucional. O ultimo sO se transfere atraves da confianca, podendo ser
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trocado através da cooperacdo e da partilha através de reunides, briefings, simpdsios,
seminarios e por contactos informais.

O incremento da necessidade dos servigcos de informacdes, incluindo os militares,
monitorizarem assuntos transnacionais com um &ambito interno, como 0 terrorismo
internacional e o crime organizado, requer um énfase renovado na cooperagdo com as
forcas de seguranca nacionais. A coordenacdo nacional pode ser alcangada através de
medidas tais como:

e Politicas e mecanismos de emergéncia de coordenacdo, por exemplo comissdes ou
grupos de trabalho, operando numa base permanente ou ad hoc;

e Trocas de pessoal para providenciar ligacdo e canais de comunicagdo e cooperacgéo;

e Unidades especiais interservicos para tratar assuntos especificos, como terrorismo
ou trafico de droga;®

e Gabinetes de crise para gerir situacOes de emergéncia ou de crise.

Em Portugal, a coordenagdo e a cooperagdo entre os servicos de informacgoes
constituiu sempre um problema nunca resolvido. Antes do 25 de Abril de 1974, enquanto
na metrépole nunca se conseguiu este desiderato, nas ex-provincias ultramarinas em que
decorreram opera¢Ges militares (Angola, Mocambique e Guiné), conseguiram-se obter
grandes beneficios da cooperacdo e coordenacao entre os diversos servi¢os de informacdes
existentes, através da criagdo em cada TO de um Servigo de Centralizacdo e Coordenacéo
das InformacGes (SCCI). Depois do 25 de Abril de 1974, excepto durante o periodo em
que a DINFO era o unico servico de informacGes, a coordenacdo e cooperacdo tem sido
muito ténue.

Pontualmente, as FFAA coordenam e cooperam com 0s servigos de informacgoes
nacionais, com o estabelecimento de protocolos, como € o caso do Centro de Operacdes
Maritimo (COMAR). No caso do protocolo existente entre 0 Exército e a ANACOM® néo
tem existido grande valor acrescentado. Face as vastas possibilidades SIGINT que esta

entidade possui em Barcarena, estacdo terrestre e unidades moveis, de escuta numa parte

* Em Portugal, uma das medidas implementadas foi a activacdo da UCAT, constituida pelo SIS, PJ, PSP,
GNR, SEF e AM, a funcionar na dependéncia do Gabinete do Coordenador de Seguranca (GCS) do
Ministério da Administracdo Interna (MAI), que esta actualmente operacional, mas apenas para informagdes
conjunturais. Foi criada em 2003, pela necessidade de juntar as informagdes de todas as forgas e servigos de
seguranca para prevenir possiveis atentados durante o Euro-2004. Esta equipa funciona, por um lado, a um
nivel de coordenacdo estratégica, com reunibes semanais de altos responsaveis nomeados pelas entidades
representadas e a um nivel mais operativo, quando o grau de ameaga 0 justifica, com uma sala de operacdes a
funcionar 24 horas, onde se faz a analise de informagdo que chega das varias forcas e servigos. A utilidade
desta unidade esteve muito em foco durante o campeonato europeu de futebol e, mais recentemente, durante
a presidéncia portuguesa do Conselho da UE (Expresso, 2008: 3).

" Regulador das Comunicacdes Nacionais.
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significativa do mundo e as fragilidades das FFAA em possuir estes meios técnicos, seria
conveniente aprofundar a cooperagdo. No ambito da seguranca militar, continua a existir a
necessidade de aprofundar a coordenacédo e cooperagdo com o SIS, o SEF, aPJ,aGNR e a
PSP, face as novas ameacas, no sentido de proceder a aquisicdo, ao processamento e a
difusdo de noticias e informacGes respeitantes as actividades de subversdo, de espionagem,
de terrorismo, de sabotagem, de quebras de seguranca e comprometimento que incidam
sobre as actividades, as intengGes, o pessoal, 0 material e as instalacbes das FFAA, com
vista & avaliagdo permanente da respectiva ameaca.®

Ressalte-se que a coordenacdo e a cooperacdo do SIED com as FFAA, ao estas
reassumirem as informacbes militares estratégicas, deveria ser mais estreita, o que
originaria poupancas em recursos atraves da partilha e a criacdo de sinergias, obtendo um
melhor produto final.

Por outro lado, as responsabilidades do CEMGFA, em casos de estado de sitio, de
emergéncia ou de crise, obrigam a que em tempo normal de paz as FFAA coordenem e
cooperem procedimentos e trocas de informacdes, com as entidades atras referidas com
responsabilidades na seguranca interna, para que nestes casos especiais se seja eficaz e
eficiente na actuacéo, utilizando a proactividade e a previsao como orientacao.

Assim, no @mbito da seguranca militar, nas missdes de vigilancia, em operagdes no
campo de ac¢do das novas ameacgas, nos processos de cooperacdo técnica militar (CTM) e
nos casos supletivos de poderem originar situacdes de estado de sitio e de emergéncia, ha
necessidade de coordenar procedimentos, troca de informacbes e adaptar modos de
actuacdo entre o SIMN e os servicos de informacGes e forcas de seguranca (PJ, SEF, GNR,
PSP).

b. A nivel internacional

“A importancia dos servicos de informacgdes militares quer a nivel da ONU, quer
ao nivel da NATO quer ao nivel da UE sdo uma evidéncia” (Rodrigues, 2004: 787). Face
as novas ameacas, 0 relacionamento entre paises, na area das informag@es, tem vindo a
intensificar-se desde que as informagdes tratam com crescente frequéncia matérias globais
e transnacionais. Os beneficios da partilha de informacgfes sdo ébvios, pois além da sua
troca ser um pré-requisito para, em tempo, ter uma bem informada e desenvolvida tomada

de decisdo na &rea da seguranga, elimina também a duplicacdo de esforgos, realizando

8 O CEDN estatuiu para as FA “Capacidade para, em colaboragdo com as Forcas de Seguranca, na ordem
interna, e em estreita relagdo com os aliados, na ordem externa, prevenir e fazer face as ameacas terroristas.
Capacidade para, nos termos da lei, participar na prevencdo e combate a certas formas de crime organizado
transnacional, especialmente o trafico de droga, o trafico de pessoas e as redes de imigracdo ilegal, e para
participar na prevengao e combate contra as ameagas ao nosso ecossistema.”.
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significativas poupancas de recursos. Portugal pode assim ter informacfes adequadas,
obtidas com meios que ndo possui, através da cooperacdo com outros paises, desde que
tenha tambem informagdes para dar (Apéndice J).

A cooperacdo bilateral envolve normalmente a partilha de informacdes e analises
em tdépicos de interesse mutuo. Os paises geralmente sdo relutantes em partilhar
informacgdes que podem revelar fontes ou métodos, sem contrapartida de um beneficio
concreto. Os contactos e conhecimentos que Portugal ainda possui sobre Africa, o dominio
da lingua falada em alguns dos paises africanos, permitiriam uma mais valia que poderia
ser explorada para aprofundar a cooperacdo com outros servi¢cos de informacdes, através
da utilizacdo de recursos em dominios tecnoldgicos que Portugal ndo possui, como é o
caso do SIGINT a nivel estratégico, nomeadamente em termos da capacidade de
intercepcdo de comunicacgdes por satélite. A Noruega, a Holanda, a Dinamarca e a Suica
sdo pequenos paises que ja o fizeram, estabelecendo acordos de cooperacdo com os EUA
(permitindo-lhes acesso ao ECHELON?) (Campbell, 2001: 159).° Nas aguas maritimas
portuguesas é frequente o uso de meios de comunicagdes por satélite por parte de
organizagBes do crime organizado, nomeadamente as respeitantes ao narcotréfico e
contrabando, que ndo ha possibilidade de interceptar, criando vulnerabilidades na
vigilancia da fronteira maritima da UE que cabe a Portugal manter. O Pais tem uma
didspora significativa (cerca de 40% da populacdo) com comunidades de consideravel
dimensdo em paises que tradicionalmente apresentam alguma instabilidade, pelo que sera
prudente estabelecer formas de cooperacdo que permitam obter capacidade de alerta e
aviso previo e informagbes que possibilitem elaborar adequados planos de contingéncia
para recolha de cidaddos nacionais.?

A cooperacdo multilateral é realizada: em resposta aos desafios do emprego de
forcas nas coligacdes em operacdes de apoio a paz e operacdes militares; nos assuntos
transnacionais tais como o terrorismo e o crime organizado, em que 0 sucesso de um pais
beneficia todos; no desenvolvimento de ligagdes, tecnologias modernas e BD?; na
assisténcia legal matua. O SIMA, no ambito da OTAN e da UE, obtém e fornece através
da cooperacdo multilateral informacg6es uteis. O BICES, a nivel da OTAN, constitui-se

como um sistema de primordial importancia para o funcionamento das informacdes

19 Sistema de vigilancia electrénica das comunicacdes a nivel mundial.

0 A Espanha deve muito do seu éxito recente com a ETA ao acesso das possibilidades do ECHELON por
acordo com os EUA.

2! Casos de Africa do Sul, Angola, Brasil, Guiné, Mocambique e Venezuela.

%2 Foi baseada numa tecnologia desenvolvida em Portugal nos Bilhetes de Identidade que foi possivel
estender a abolicdo da necessidade de uso de passaporte entre os paises membros da UE.
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militares nacionais. As informacdes que permitem o aviso prévio das ameacas e 0
acompanhamento de situagdes de crise, sdo fundamentais para Portugal (Apéndice J). A
UE estd actualmente num processo de desenvolver mecanismos supranacionais de
avaliacdo de informagdes, mas ainda esta dependente das contribuicbes de informacdes
nacionais, difundindo informacdes do Centro de Satélites Europeu (Apéndice K).

Portugal tem todo o interesse em reforcar a cooperagdo, contribuindo com
informagdes Uteis, pois para se receber tem que se fornecer. Na &rea das informacdes, a
troca e partilha sdo fundamentais. A falta de especialistas de informagdes militares, em
quantidade e qualidade (experiéncia), coloca dificuldades no preenchimento de cargos na
OTAN e na UE nesta area especifica.

Note-se todavia que esta cooperacdo ndo pode significar dependéncia dos outros
servicos de informacgdes. Como a histéria mostra (Apéndice B, e.g. mapa cor de rosa, ida
da corte para o Brasil, etc.), quando ocorre, essa situacdo, produz mas decisdes e efeitos
indesejaveis. Temos que produzir informacdes proprias, acautelando 0s nossos interesses,
no minimo para termos para a troca, moeda principal na obtencdo de informacfes na
comunidade internacional.

c. Elementos de sintese
Do que acima foi exposto parece legitimo extrair a seguinte sintese:

e As necessidades de coordenacdo e cooperacdo entre os SIM e a comunidade de
informacBes foram, e continuam a ser, fundamentais para o seu bom
funcionamento;

e A nova tipologia das ameagas obriga a uma maior coordenacéo e cooperacao entre
0s servigcos de informagOes e todos os organismos do Estado ligados de alguma
forma a seguranca;

e A transnacionalidade destas ameagcas reforcou as necessidades de coordenacéo e de
cooperacdo internacional entre os servigos de informacdes, para permitir o seu
combate de forma mais eficaz e eficiente, com poupancas significativas de
recursos.

Deste modo, poder-se-4 admitir a confirmacdo da Hipo6tese n.° 3 e enunciar a
seguinte concluséo parcial:

O aprofundamento, pelo SIMN, da coordenacéo e cooperacdo com o SIED, o SIS, o
SEF, a PJ, a GNR, a PSP, a ANACOM e com outros servigos de informag0es militares

congéneres de paises aliados e amigos, permitira obter mais eficacia e eficiéncia e manter
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recursos crediveis para a partilha de informacdes quer no ambito das informacdes como da

seguranca militar.
5. Modelo para o Sistema de Informacdes Militares Nacional

a. Construcdo do modelo

O SIMN deve estar estruturado: para acompanhar o caracter imprevisivel do
ambiente internacional em mudanca; reduzir o nivel de incerteza dando uma boa percepgédo
partilhada da realidade envolvente; realizar a analise permanente das ameacas e riscos com
base no estudo de acontecimentos correntes projectados no futuro e a evolucdo das
instabilidades regionais que possam ter impacto na seguranca do TN, nas areas onde
eventualmente possamos ter forgas, assim como, nas areas de interesse das organizacgdes
internacionais em que participamos, em especial no ambito da OTAN, UE, ONU, e onde
temos comunidades de imigrantes significativas. Ha necessidade de detectar, filtrar e
interpretar os sinais evolutivos da situacdo internacional que justificam o emprego das
FFAA, estabelecendo uma ligacdo com as componentes ndo militares da defesa nacional,
incluindo o SIRP, de modo a obter, em permanéncia, as informagdes fundamentais para o
processo de tomada de decisdo. Consequentemente, além do apoio ao nivel
Operacional/Tactico, ou seja, para apoio directo as forcas no terreno e respectivo
enguadramento operacional, o SIMN também tém que estar estruturado para dar resposta,
na sua area de actividade, aos desafios do ambiente estratégico em que vivemos, da
transnacionalidade do terrorismo, do tréafico ilegal (drogas, armamento e humano) e do
crime organizado. As Informacdes Militares sO fazem sentido quando agregadas a uma
area de operac0es, trabalhando em estreita ligacao e coordenacdo com o seu planeamento e
conduta. Tem que haver uma perfeita sintonia entre estas areas, no sentido de acompanhar
e perspectivar os acontecimentos internacionais, em especial no Espaco Estratégico de
Interesse Nacional Permanente (EEINP) e EEINC, em que se prevejam ou existam
conflitos, que possam originar o emprego de forcas militares nacionais (EME, 2006 a)).

Um sistema funciona como um todo organizado logicamente, integrado, no qual o
todo é maior que a soma das partes mas a entropia pode deteriora-lo, sendo necessario
fornecer-lhe energia e recursos suplementares e, muitas vezes, a solugdo para o optimizar
passa por um processo de adaptacdo as alteracdes do meio ambiente, com a necesséria
reorganizacdo e modernizacao.

O SIMN incluira nas suas atribuicdes as componentes desempenhadas pelo Servico

de Informac6es Estratégicas de Defesa e Militares (SIEDM) no &mbito das actividades das
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informacdes estratégicas militares (Apéndice B, Lei n® 4/95), com a retirada destas funcbes
do actual SIRP. Outros factores como a evolugdo tecnoldgica e as novas ameacas obrigam
as informacdes militares a adaptarem-se-lhe.

Como igualmente ja constatdmos, o SIMA apresenta algumas limitagcdes. Assim,
procuraremos obter uma solucdo que, em linhas gerais, permita torna-lo eficiente e eficaz,
eliminando os desajustamentos detectados, mantendo os principios e métodos de trabalho
que estdo bem, melhorando e alterando os procedimentos deficientes, e garantindo resposta
as necessidades que provocam o meio envolvente. Utilizdmos na abordagem, como base, a
estruturacdo e actividade do SIMA, procurando aplicar-lhe os principios de funcionamento
que a experiéncia do trabalho, as boas préaticas nestas matérias das informacdes (Apéndice
D), permitiu individualizar (Cardoso, 2006: 17), adaptado a area militar especifica que
estamos a tratar. Assim, constatamos nomeadamente que:

e A orientagdo das actividades de informacBes deve ser efectuada ao nivel dos
utilizadores;

e As funcdes de pesquisa e de andlise sdo separadas, evitando-se assim interferéncias
mutuas;

¢ As informacOes devem ser produzidas com oportunidade, devem estar disponiveis
nos prazos indicados, ser verosimeis, pertinentes e acessiveis para os utilizadores, de
forma a obterem vantagens (Rascédo, 2004: 36). O sistema de atribuicdo de ordens de
pesquisa tem que permitir ajustamentos em tempo;

e A intermiténcia das actividades de informacdes € factor de diminuicao de eficiéncia e
as origens de noticias e os 6rgdos de pesquisa devem ser sistematicamente
explorados, o que nomeadamente pressupde a sua coordenacdo centralizada, através
de ordens e/ou pedidos de pesquisa, metddicos e ajustados as suas capacidades e
limitaces conhecidas;

e A obtencdo de noticias é realizada, sempre que possivel, através de OSINT, embora a
sua exploragdo exija a utilizagdo de BD e ferramentas de datamining. E, ainda,
necessario garantir canais seguros no acesso dos utilizadores as BD de informacdes;

e O pessoal técnico das informacfes deve ser rigorosamente escolhido e preparado,
para isso convém existir um universo alargado de candidatos, que tém que ser
devidamente incentivados, para permitir bom nivel de seleccdo e uma formacdo bem
estruturada. As exigéncias de analise e ao mesmo tempo de criatividade, que ndo sao
faceis de encontrar na mesma pessoa em alto grau de desenvolvimento, levam a que

normalmente os especialistas em informac6es sejam a prioridade de mais alto nivel
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na seleccdo e recrutamento em todos os Exércitos constituindo aspecto importante a
seleccdo para cargos no estrangeiro, incluindo os adidos de defesa. O maior
problema dos servicos de informacfes militares, para além das faltas de estima
nacional e de identidade corporativa, é a falta de profissionalismo (Herman, 1999:
382). A criacdo de uma area de especializacdo nas informac@es, dos oficiais, numa
segunda fase do Curso de Promocéo a Oficial Superior (CPQOS), criando um corpo de
especialistas em informagdes que prioritariamente ocupem a nivel nacional e
internacional (OTAN, UE e oficiais de ligacao) as funcGes destas areas (inclusive o0s
lugares de adidos de defesa), permitiria ter oficiais especialistas em informacdes
motivados para suprir as necessidades do Pais;
e As principais falhas das informacdes ocorrem nos seguintes aspectos:

- Na partilha de informacdo entre as “fontes” e analistas. Boas informacoes
requerem trabalho de equipa e partilha, mas a maioria dos incentivos nos 6rgaos
de informacg6es promovem o esconder mais do que a partilha da informacao;

- Na anélise objectiva do material recolhido. E uma questdo de mentalidade;
preconceitos e raciocinios viciados retiram a objectividade;

- Na utilizacdo das informacdes pelos utilizadores. Os analistas tém também a
obrigacao de assegurar que os utilizadores ndo sé recebem as informagdes, como
as compreendem na totalidade (Clark, 2007: 7). Por outro lado, se as
informacdes que recebem ndo estdo em consonancia com o que idealizam da
realidade, os utilizadores tém tendéncia a minimizar ou desprezar o0 seu
conteddo.

Equipas eficazes requerem coesdo, comunicacdo formal e informal, cooperacéo,
modelos mentais partilhados e estruturas de conhecimento similares. O desenvolvimento
da comunidade de informacdes militares nas FFAA, uma formacéo cuidada que forneca
bons profissionais e uma mudanca de mentalidade de partilha do conhecimento (cria-se
mais conhecimento partilhnando-o; ndo € um recurso que se gasta), com todos 0s
intervenientes no processo das informacGes e os utilizadores, serdo fundamentais para o
éxito do SIMN. O CPI tradicional (Apéndice D) separa o utilizador do processo e 0s
profissionais das informagdes uns dos outros. A actividade das informagdes actualmente
esta a tornar-se um processo nao linear e centrado em rede num objectivo em que todos 0s
intervenientes participam. Os rapidos avancos das Tecnologias de Informacdo e

Comunicacéo (TIC) estdo a ajudar nesta transi¢édo (Clark, 2007: 22).
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Através do estudo realizado, da andlise do enquadramento e funcionamento do
SIMA (Apéndice H), da estruturacdo e funcionamento de outros sistemas de informacoes
militares de paises ocidentais, da recolha de opinides de especialistas nesta area e da leitura
de documentos sobre informacdes, concepcionamos, baseados na aprendizagem
personalizada e no raciocinio, uma estruturacdo sistémica do SIMN.

O SIMN pode, assim, ser construido considerando um quarto eixo® definido pelos
subsistemas: Politico (orientacdo, estratégia e condigdes de aceitabilidade das actividades
de informag0es), Legal (Missé&o, enquadramento de actuacdo, organizacdo, coordenacao e
cooperacéo), Estrutural (centralizada, produtores, pesquisadores e utilizadores), Processos
(CPI), Tecnologia (BD, aplicacBes, rede e acessos seguros), Pessoas (capacidades,
competéncias, carreira, motivacdo), Formacdo (base e ao longo da carreira), Doutrina
(nacional conjunta e integrada com a dos aliados), Procedimentos (normalizados),

Comunidade de Informacdes (das FFAA, nacional e internacional), Utilizadores (Governo,

FFAA, UE, OTAN e outros servicos de informacdes) e Cultura das Informacdes®* que

vamos adoptar no seu levantamento de uma forma sistémica.

O SIMN s0 sera eficaz se os seus utilizadores empregarem convenientemente as
informacdes produzidas: na compreensao da situacdo; nas suas tomadas de decisdo; no
aumento do conhecimento; na melhor orientacdo do sistema com novos pedidos ou ordens
de pesquisa. O fornecimento continuado de informagfes necessarias com qualidade,
oportunidade e fidedignas ao MDN, através do CEMGFA, permitird ao SIMN ganhar
confianca e tornar-se num instrumento indispensavel na evolu¢do do conhecimento no
panorama nacional. Mais do que reagir as necessidades dos utilizadores, o sistema deve ser
gerido atraves da maximizacdo da sua satisfagdo, embora aqueles tenham que ser
encorajados a pensar mais seriamente acerca dos custos do que estdo a pedir e a receber
(Herman, 1999: 383), conseguindo desta forma a aceitabilidade por parte do poder politico
da actividade das informacdes militares e originando igualmente a sua orientacdo. A
legalizagdo plena desta actividade, deve ser considerada um acto fundamental para a
transparéncia e eficacia do SIMN.

Por outro lado, a oportunidade que constitui a reforma do modelo de organizacao da
Defesa e das FFAA que esta a decorrer, nomeadamente a revisao da LDNFA, a LOBOFA,
as Leis Organicas do EMGFA e dos Ramos das FFAA (Resolugédo de Conselho de
Ministros N°39, 2008: 1), ndo deve ser perdida para se construir um referencial legislativo

2% Determinado pelo estudo que efectudmos.
2 A utilizagdo de uma cultura das informacdes dos militares foi fundamental para melhorar as relacdes com a
populacdo nativa no caso da operacdo militar do Iraque.

Cor Art* Anténio Dias Coimbra CPOG 2007/08 Pagina 28



; Sistema de Informagdes Militares Nacional. Edificio nas Forgas Armadas de um Sistema de InformagGes Militares Nacional

que suporte 0 novo SIMN, tanto na sua organizacdo, articulagdo e actuagdo, como na
coordenagdo e cooperacdo com outros servicos de informacBes nacionais e de paises
aliados e amigos. Esta Resolugéo orienta a transformagdo do EMGFA no sentido da sua
estruturagdo em QG das FFAA integrando um Estado-Maior Conjunto (EMC) e um
Comando Operacional Conjunto (COC), pelo que optamos por referir estes dois 6rgdos na
continuacgéo do trabalho.

Na concepcdo do modelo de SIMN, optdmos por ter uma solugdo de controlo
centralizado, no 6rgdo de informacdes no EMGFA ®em detrimento da actual
descentralizacdo nos o6rgdos de informacbes dos EM dos Ramos. Na pesquisa que
efectuamos nos Sistemas de Informacdes Militares estrangeiros, a tendéncia é para a
centralizacdo no Estado Maior da Defesa, com as vantagens da direccdo e coordenagédo
centralizada permitirem a poupanca de recursos, melhor produto final e facilitarem a
cooperacdo com outros servicos. Normalmente os sistemas de informacdes estrangeiros
sdo constituidos por 6rgdos de coordenacdo, de fiscalizacdo, de producdo e de pesquisa
separados (Apéndice L). Outra da opgdo que podemos ter é criar um Centro de
Informagdes das FFAA, como tem Espanha, que aglutine os diversos servicos de
informacdes e dependa directamente do CEMGFA. Optamos por manter uma DIM (com
organizacdo e atribuicdes diferentes) no EMGFA mas com controlo e coordenagdo
centralizada das actividades de informagdes das FFAA, por actualmente ainda ndo estarem
criadas as condicdes politicas para dar este passo.”® No entanto, quando tal for considerado
conveniente, o modelo é facilmente transposto da DIM para o Centro.

O SIMN estard baseado numa arquitectura em rede das BD dos 6rgdos de
informacBes nos futuros EMC e COC do EMGFA?", nos Centros de Informacdes Tacticas
(CIT)?® e nos CO dos Ramos e com os NIC, ligados por acessos seguros, a todos 0s

utilizadores do sistema.?® Devem ser empregues aplicagbes, supletivas do trabalho

2 Aplicando o principio da centralizacdo (Apéndice D).

26 Como ja referimos atrés, a geracdo de politicos que conviveram com a PIDE, no antigo regime, e logo a
seguir ao 25 de Abril, com os servicos de informagdes militares, que eram 0s Unicos existentes, continuam a
ter “pedras no sapato” em relacdo a haver explicitamente um SIM ou uma organizacdo que o indicie. No
entanto, a DINFO cumpriu na integra a missao que Ihe foi superiormente confiada, logo o problema de ter
um bom SIMN nao esta na designacao ou onde se localiza o 6rgdo que trata das informac6es militares.

27 Com a previsivel estruturagdo do EMGFA em EMC e COC mantém-se vélido o modelo que propomos.

%8 Corresponde a0 COMAR e ao CISM.

2% Quando for necessario um requisito, pede-se ao sistema, se ele tiver a resposta numa BD, dé-lhe acesso. Se
ndo, é efectuado o pedido e os 6rgaos de pesquisa vdo proceder a sua aquisicdo, logo que obtida é fornecida
(semelhante a gestao que é efectuada pelo Request For Information Management System do BICES).
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humano, facilitadoras do tratamento da informacéo. A DIM tera autoridade de utilizacdo da
capacidade dos 6rgdos de pesquisa dos Ramos.*

A formacdo de base dos militares deve ser aprofundada na éarea das informacoes,
assim como devem ser criados mecanismos que permitam a sua especializacdo pelos
militares com mais capacidades, incentivando-os e dando-lhes condi¢bes de carreira
preferenciais (acesso a fungdes na OTAN, UE, como oficiais de ligacdo a outros servicos
de informacGes estrangeiros ou adidos de defesa). Devera criar-se uma doutrina nacional
de informagdes, integrada com a dos aliados, que resultard nomeadamente da fundacéo de
uma EI conjunta. A normalizacdo de procedimentos, entre os diversos intervenientes no
sistema e com o0s restantes servicos de informacgdes nacionais, permitird melhorar a
coordenacdo e cooperacéo e logo a eficiéncia e eficicia do sistema. Desta forma, com uma
legislacdo e doutrina adequadas e com a coordenacdo e cooperacgdo facilitada, podera criar-
se uma eficaz estrutura de informag6es nas FFAA, e participar activamente na comunidade
de informac6es a nivel nacional e internacional.

Obter uma cultura das informacGes, em que a criacdo e desenvolvimento do
conhecimento, através da aprendizagem, seja um objectivo declarado para as FFAA, de
forma a tornarem-se numa organizagdo aprendente, colaborando no desenvolvimento do
Pais, é uma estratégia que consideramos crucial para cumprir as suas missdes e devera ser
um designio fundamental em todos os patamares de Comando.

Considerando as boas praticas e tendéncias ja referidas, a limitacdo a nivel politico
de aceitacdo de um SIM explicito e legalmente estatuido, assim como as insuficiéncias e
experiéncias positivas do SIMA, construiu-se um modelo optimizado do SIMN, baseado
no conceito de um sistema de informagdes horizontal e vertical, atravessando todos 0s
niveis das FFAA, com uma arquitectura em rede, produzindo e disseminando informacdes
com qualidade, seguranga e oportunidade.

b. Novo Sistema de Informagdes Militares Nacional

O SIMN proposto, que dependera do CEMGFA, constituido por um servico de
informagdes clpula das actividades de informacGes dos trés Ramos das FFAA, engloba
todos os elementos de informacgdes dispostos ao longo da estrutura das FFAA, incluindo a
Seccdo de Informacdes das Unidades, e funciona de forma integrada, originando sinergias,
no processo de orientacdo da pesquisa de noticias, da sua aquisicdo, processamento e

difusdo de informagdes necessarias ao cumprimento das missdes acometidas por Lei as

% Tera capacidade de “taskar” os 6rgéos de pesquisa e todas as Unidades das FFAA.
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FFAA., a0 apoio da decisao do MDN no seu emprego, a garantia da seguranca militar e ao
desenvolvimento do conhecimento.

O SIMN tem que ter uma orientacdo clara, por parte do CCEM, das areas
prioritarias de actividade de informacgdes a desenvolver no caso nacional, devidamente
integradas com as da OTAN e UE, de forma a ser possivel dar orientacbes gerais aos
Orgdos coordenadores dos meios de pesquisa e de processamento, conseguindo-se assim
uma visao partilhada de todos no esfor¢co de obtencdo de informacdes para apoiar os niveis
estratégico, operacional e tactico. O plano anual de informagdes tem que especificar as
areas onde concentrar o esforco no ano a seguir, definindo as prioridades em trés
categorias:

| — Areas onde as FFAA estdo permanentemente estacionadas como parte de uma
coligagdo de gestdo de crise (directamente afectam as tarefas das unidades de informagdes
militares);

Il - Areas onde as FFAA podem ser empregues em missdes de gestdo de crises
(influenciam ou podem influenciar operagdes de gestdo de crises e paises e/ou assuntos que
sdo especialmente relevantes para a politica de seguranca de Portugal);

111 — Areas que so relevantes para a seguranca e politica de defesa de Portugal e
para as quais a notificacdo a tempo dos desenvolvimentos € importante (metodologia de
aviso e alerta, caso de evacuacgdo de nacionais de outro pais).

As informacg6es militares nacionais, produzidas de modo proprio e por conjugagdo
com as fornecidas por paises aliados e amigos, deverédo ser disponibilizadas em BD, com
acesso seguro aos utilizadores, de forma a permitirem a avaliacdo das ameacas, 0 apoio ao
planeamento, emprego e as operagdes das forcas no EEINP e EEINC, a seguranca militar e
0 suporte nas ac¢Bes de CTM. Havera igualmente que garantir a interoperabilidade entre
esta BD de Informacdes Nacional e as de outros paises OTAN, em conformidade com os
STANAG's e outros documentos OTAN ratificados por Portugal.

O SIMN tem que reforgar a participagédo na comunidade de informagdes nacional e
internacional, aprofundando e alargando a formacdo do pessoal que trabalha nas
informacdes militares, especializando-o e garantindo-lhe permanéncia, cultivando e
promovendo uma cultura de informac@es alargada a todos os militares.

Assim, preconizamos a estrutura¢do do SIMN através de uma DIM no futuro EMC
do EMGFA que garanta: apoio ao CCEM na missdo de orientagdo e coordenagdo global

das actividades de informacdes nas FFAA, o suporte ao Conselho das Informacdes
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P
Militares (CIM)*" na coadjuvacdo do CCEM, direccdo centralizada a todo o sistema,

superintendéncia numa EIl, articulagdo com o SIRP, coordenagdo com servicos de
informacdes internacionais e nacionais e com outros 6rgdos do Estado, informacoes
estratégicas e operacionais no patamar do EMGFA e dos Ramos, seguranca militar,
coordenacdo dos elementos de pesquisa das FFAA e com as unidades de informacdes dos
Ramos que produzem informacgdes operacionais e tacticas (Apéndice M).

Vamos seguidamente pormenorizar as responsabilidades, organizacdo e articulacéo
do CCEM, fiscalizacdo, CIM, DIM, El, Gabinetes de Informacdes e Seguranca (GIS) dos
Ramos e RI dos CO, no modelo do SIMN que propomos.

(1) Orientacgéo pelo CCEM

O CCEM orienta e coordena as actividades de informacgdes no SIMN para o que
aprova, nomeadamente: os Planos de Informacdes e de Cl; as directivas, regulamentos e
instrucdes para as actividades de informacéo e Cl nas FFAA,; as directivas para a instrucao
de informacGes e seguranca militar nas FFAA; e o relatério anual de actividades a
apresentar ao CF do SIRP, coordenados pelo CIM e propostos pela DIM.

(2) A fiscalizacdo

A fiscalizacdo de acordo com a Lei ficard a cargo do CF do SIRP, ao nivel da
Assembleia da Républica (AR), velando pelos limites de actuacdo da Lei, e da CFD do
SIRP, ao nivel da Procuradoria-Geral da Republica (PGR), na fiscalizacdo dos centros de
dados e ordenando o cancelamento ou rectificacdo de dados recolhidos que envolvam
violacdo dos direitos, liberdades e garantias consignados na Constituicdo e na Lei.

O CEMGFA e os CEM dos Ramos efectuardo a supervisao das actividades do
SIMN ao seu nivel apoiados em elementos dos seus respectivos gabinetes.

(3) Conselho das Informacdes Militares

O CIM, constituido pelo chefe da DIM do futuro EMC e os chefes dos GIS* dos
Ramos, coadjuva o CCEM na coordenacdo e propfe a orientacdo superior de toda a
actividade de informac6es militares, e serd o 6rgdo que forneceré apoio directo ao CCEM
pronunciando-se sobre todos os assuntos que lhe forem submetidos nas materias de
informacdes. Coordena a elaboracdo das propostas de Plano de Informagdes, de Plano de
Cl e demais documentos para serem aprovados pelo CCEM.

(4) Diviséo de Informacdes Militares

3L A sua constituicao serd referida mais a frente.
32 A sua missdo sera detalhada mais a frente.
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A DIM que pertencerd ao futuro EMC, actuara estreitamente com a Divisdo de
Planeamento Estratégico e com o futuro COC do EMGFA. Terd como missdo produzir as
informacgBes necessarias a percepcdo da situacdo, a criacdo do conhecimento, ao
planeamento estratégico-militar, ao planeamento e conduta operacional inerente as missoes
legalmente acometidas as FFAA e a avaliacdo permanente das ameacas a Sseguranca
militar. A sua constituicdo e organizacdo estdo detalhadas no Apéndice N.

A DIM apoiard o0 CEMGFA satisfazendo as suas necessidades de informagdes no
planeamento estratégico militar e no comando operacional das FFAA, actuard como 6rgédo
central de direccdo de todo o SIMN, prestard o apoio ao CIM na sua actividade de
coadjuvacdo ao CCEM na sua missdo de orientacdo e coordenacdo global das actividades
de informagdes nas FFAA e produzira tanto informagdes estratégicas e operacionais no
patamar do EMGFA como no dos Ramos. Elaboraré as propostas de Plano de Informagdes,
de Plano de CI e demais documentos para serem aprovados pelo CCEM.

A DIM estabelecera a coordenacédo das actividades de informacgdes militares com o
SIRP, com a OTAN e a UE, com outros servicos de informagdes militares de paises
aliados e amigos, com 0 SEF, a GNR, a PSP e a PJ, e com a accdo dos adidos militares.

A DIM coordenard os pedidos para os elementos de pesquisa das FFAA e
estabelecera uma ligacdo com as unidades de informacdes dos Ramos que produzem
informacdes operacionais e tacticas. Superintendera na area da seguranca militar em toda a
estrutura das FFAA, estabelecendo uma ligacdo funcional aos GIS dos EM dos Ramos,
coordenando e cooperando com o SIS, SEF, PJ, GNR e PSP no caso das ameacas a
militares e as instalacdes e actividades militares. Superintende na El e apresenta-lhe as suas
necessidades de formacao nas diversas areas.

(5) Escola de Informactes

A producdo de informacGes sempre dependeu do homem e da qualidade da sua
preparacdo técnica. Embora, actualmente, haja uma forte dependéncia das tecnologias de
informacgdo, todo o trabalho de analise, processamento e difusdo serd realizado por
militares especializados nas informacgdes militares. A formacdo de base e ao longo da
carreira sobre informacdes dos militares é crucial, devendo ser coordenada com 0s 6rgéos
de instrucdo dos Ramos das FFAA e com o IESM, nomeadamente no CPOS, pela El.

A EI serd um pdlo gerador de sinergias para a construgdo de uma verdadeira
comunidade de informagdes, veicular uma cultura das informagdes, normalizar a doutrina
das informacdes no caso nacional, instituir uma doutrina conjunta de informaces e formar

bons profissionais para desempenharem as actividades de informacGes. Tratara os trés
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niveis de informacbes (estratégico, operacional e tactico) e abrangera, além das
tradicionais HUMINT, SIGINT e IMINT, as seguintes areas afins das informacdes:
Linguas, Operacdes Psicoldgicas, Informacdo Geografica e Meteoroldgica,
Reconhecimento de Material, CIMIC, Targeting, Observadores Militares, Interrogacao de
Prisioneiros e Analistas (Roda, 2006: 42).

A EI sera conjunta, dependente da DIM do EMC, realizando a formacdo dos
militares e civis destinados ao SIMN, aos militares que forem preencher cargos na area de
informag6es na OTAN e na UE,* e continuara a formar elementos das forcas de seguranca
e dos servicos do SIRP*, garantindo uma plataforma de entendimento base com toda esta
comunidade que originard mais eficiéncia e eficacia nas actividades de informacGes do
SIMN. A EI devera, desta forma, constituir-se como escola de referéncia nesta area do
saber, promovendo e disponibilizando a realizacdo de cursos para os paises africanos de
lingua oficial portuguesa, paises aliados e amigos. A EIl funcionard com um pequeno staff
que planeara as suas actividades, sendo a maior parte dos professores solicitados ao
exterior, a nivel nacional e internacional, salvaguardando, neste caso, 0s interesses do pais
na utilizagdo parcimoniosa destes recursos humanos. A El terd também como funcéo
acompanhar a dindmica da transformacgdo da OTAN, participar nos subgrupos OTAN, na
actualizacdo de doutrina e procedimentos, contribuir para a satisfacdo de compromissos
internacionais assumidos e trabalhar para obter acreditacdo OTAN e constituir-se, a médio
prazo, como escola de informagdes OTAN (Apéndice P).

(6) Gabinetes de Informacdes e Seguranga dos Ramos das FFAA

Os EM dos trés Ramos teriam na sua estrutura um GIS dependente do CEM do
Ramo, substituindo a DI, chefiado pelo Coronel responsavel pelas informag¢Ges do Ramo,
com a misséo da coordenacéo das actividades de informacges e seguranca militar, do apoio
de informacbes ao CEM respectivo, da responsabilidade primaria de geracdo do
conhecimento e da ligacdo a DIM do futuro EMC. As informacdes estratégicas deixam de
ser tratadas no Ramo e a sua necessidade é suprida pelo acesso as BD do SIMN.

(7) Células de Informacbes dos Comandos Operacionais

As células de informacg6es dos comandos operacionais terdo a composi¢éo adequada

para as actividades correntes dos comandos (Apéndice O), sendo reforcadas quando

necessario por equipas de informagdes, da DIM, especializadas em areas de actuacao face

* Incluindo a formagéo dos Adidos Militares e do pessoal dos respectivos gabinetes.
% Mesmo a possivel criacdo de uma Escola de Informacdes pelo SIRP ndo invalida a das FA pois o0 &mbito
dos cursos a ministrar e as necessidades sdo diferentes.
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a missdes concretas. Ligam-se através de acessos seguros, assim como os CIT, a BD da
DIM do futuro EMC.
c. Elementos de sintese
Do que acima foi exposto parece legitimo extrair a seguinte sintese:

e A orientacdo e coordenacdo das actividades de informacdes militares realizada pelo
CCEM, coadjuvado pelo CIM, através da aprovacédo das directivas, regulamentos e
determinacBes propostas pela DIM, para o funcionamento integrado, eficaz e
eficiente do SIMN aos diferentes niveis de decisdo € uma metodologia apropriada;

e A centralizacdo da direccdo das actividades de informagcbes militares &
imprescindivel para que exista um rumo claro e se obtenha sinergias entre 0s
diversos meios de informacgdes militares para alcancar um eficaz apoio a deciséo;

e A centralizacdo das informacGes estratégicas ao mais alto nivel de decisdao militar
permite uma melhor cooperacéo e coordenagdo com outros servigos de informagdes
nacionais e de paises aliados e amigos;

e A atribuicdo de equipas de informagdes, da DIM, quando necessario ao COC face
as suas missdes, especializadas nas areas de actuacdo, em reforco do elemento de
informagdes orgénico, permite um apoio flexivel, especializado e adaptado as
necessidades;

e A existéncia de uma BD de informacgfes, tipo datawarehouse, permitindo a
utilizacdo de aplicagbes datamining, com acesso através de meios seguros, aos
intervenientes e utilizadores no processo de producdo de informacdes é actualmente
um meio imprescindivel para lidar com grande volume de informacéo e fornecer as
informagdes necessarias a quem necessita delas com oportunidade;

e A formacdo nas informacdes militares pode ser optimizada e alargada através do
aumento de sinergias, com a criacdo de uma EIl conjunta, dependente da DIM, com
reflexos positivos na criagdo de uma maior cultura de informagdes e de uma
verdadeira comunidade de informacgGes nacional,

e Ainterligacdo das BD a nivel da DIM e do COC com as BD dos CIT e dos CO dos
Ramos permite uma integracdo estratégica, operacional e tactica das informacoes,
obtendo-se aos correspondentes niveis de decisdo das FFAA uma actuacdo
coordenada.

Deste modo, poder-se-4 admitir a confirmacdo da Hipo6tese n.° 4 e enunciar a

seguinte concluséo parcial:
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Um SIMN, orientado e coordenado pelo CCEM, coadjuvado por um CIM, baseado
numa estrutura centralizada e constituida, a nivel EMGFA, por uma DIM com uma El
conjunta, pelos 6rgdos de Informacbes dos EM dos Ramos e pelos meios militares de
Informacdes de nivel operacional e tactico, apoiada numa rede de informacdo segura e

credivel, suprira as necessidades de informacdes das FFAA.
6. Actualizacdo do enquadramento legal das actividades de informac6es militares

a. Actuacao e ac¢des de coordenacdo e cooperacdo do SIMN

O DL n° 226/85, regulamentou os aspectos basicos essenciais para o funcionamento
do SIM, nomeadamente a ligacdo e a coordenacdo com outros servicos de informacoes e
organismos nacionais e a ligacdo com servicos de informacdes de paises amigos ou aliados
ou de organizacdes internacionais em que Portugal estivesse integrado, no ambito das
actividades relacionadas com a missdo atribuida. A sua revogacao pelo DL n°® 254/95, criou
um vazio legislativo relativamente a actividade das informacdes militares, nomeadamente
na sua ligacdo e coordenacdo com outros 6rgdos do Estado e servicos de informacdes,
assim como a nivel internacional, que perdura ainda na actualidade. A LDNFA, é muito
clara no seu artigo 67.° (InformagGes Militares), explicitando que *“as modalidades de
coordenacdo entre os servicos de informacdes militares e os demais servigos de
informag0es existentes ou a criar, nomeadamente nas restantes areas da defesa nacional,
serao regulados por decreto-lei”.

A nivel nacional procurou-se colmatar a falta de coordenacdo entre servigos de
informacdes com a aprovacgdo, em 2004, da Lei-Quadro do SIRP (Lei n.° 4, 2004), que
além de instituir o SG, no seu artigo 18.°, cria 0 Conselho Superior de Informacdes,
como 0rgdo interministerial de consulta e coordenacdo em matéria de informacdes,
presidido pelo Primeiro-Ministro (PM) com a composicdo, entre outros, do Ministro da
Defesa Nacional, do CEMGFA e do SG do SIRP. Compete-lhe, nomeadamente,
aconselhar e coadjuvar o PM na coordenacdo dos servicos de informacdes e propor a

orientacdo das actividades a desenvolver pelos servicos de informacoes.

Sobre a cooperagdo especifica, foi tratada parcialmente, de uma forma univoca, s6 a
devida para com o SIED (Apéndice C). Contemplou-se igualmente a preocupacao de
aconselhar o SG sobre a articulacdo do SIRP com as FFAA e demais organismos do
Estado, através da participacdo entre outros do responsavel pelo organismo de informag6es
militares no Conselho Consultivo do SIRP, que retne muito esporadicamente, no ambito

das atribuicbes do SIED. N&o se considerou, assim, a necessidade da coordenacdo e
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cooperacao entre as informacgdes militares, o SIS e as Forcas de Seguranca no ambito da
segurancga militar face as ameacas a militares, as instalacGes e as suas actividades.

Com a saida das informacGes militares do novo SIRP, é necessario legislar sobre a
actualizacdo da misséo e atribuicdes dos orgdos das FFAA responsaveis pelas actividades
de informac6es militares.

A regulamentacdo “das actividades de informagdes levadas a cabo pelas FFAA e
necessarias ao cumprimento das suas missfes especificas e a garantia da seguranca
militar” (Lei n® 4, 2004: Art°® 34.°) ainda nédo foi efectuada. Além de ndo estar claramente
definido o apoio e a coordenacdo operacional que naturalmente as informacgdes militares
necessitam de ter com o SIED e o SIS, o funcionamento do SIMA n&o esta devidamente
legislado. Assim, torna-se necessario legislar acerca das missdes, responsabilidades, ac¢oes
de coordenacdo e cooperacdo, dependéncias e articulacdo dos Orgdos constituintes do
SIMN proposto.

b. Elementos de sintese
Do que acima foi exposto parece legitimo extrair a seguinte sintese:

e Com a revogacdo do DL 226/85 criou-se um vazio legislativo sobre a actividade
das informacdes militares, ficando regulamentada s6 genericamente pela LDNFA;

e Especificamente s6 estd regulamentada a participacdo do organismo das
informagdes militares no Conselho Consultivo do SIRP para aconselhar o SG na
articulacdo do SIRP com as FFAA, organismos de informacgdes militares, orgéos
responsaveis pela politica de defesa e politica externa. Nao estdo definidas formas
de coordenacédo e cooperacgdo operacional entre os diversos servigos, excepto entre
0 SIS e 0 SIED, como por exemplo o acesso a BD partilhadas ou trocas de agentes
de ligacéo;

e Esta regulamentado o dever de colaboracéo que obriga as FFAA e 0 seu organismo
responsavel pela producdo de informacgbes a facultar informacdes a pedido do
SIED. O caso dos pedidos em sentido inverso, assim como a coordenacdo e
cooperacdo com outros servigos de informagdes nacionais, como preconiza a
LDNFA, e servicos de paises amigos e aliados, ndo estdo regulamentados.

e Torna-se necessario publicar legislacdo que legalize todo o referencial do SIMN em
termos de missdes, responsabilidades, dependéncias, organizacdo e articulagcdo do
CCEM, CIM, DIM, GIS e EI com as demais unidades das FFAA e os adidos de

defesa.
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e Igualmente devem ser legalizadas as relacGes de coordenacdo e cooperacdo do

SIMN com o SIRP, os servi¢os de informac6es militares de paises aliados e amigos

e outros 6rgdos do Estado, nomeadamente o SEF, a GNR, a PSP e a PJ.

Deste modo, poder-se-4 admitir a confirmagdo da Hipotese n.° 5 e enunciar a
seguinte conclus&o parcial:

As actividades das informacGes militares necessitam de ser legalizadas,
nomeadamente na sua actuacdo e na coordenacdo e cooperacdo com servicos de
informacdes, tanto nacionais como de paises aliados e amigos e referentes a Aliancas de
que facamos parte, para permitir um funcionamento optimizado ao SIMN devidamente

articulado com o SIRP.
7. Conclusdo

a. Sintese

Nenhuma operacgao militar pode ser conduzida com sucesso sem uma actividade de
informacdes bem planeada, pois obter informaces fiaveis, relevantes e oportunas, sobre o
inimigo, as suas capacidades, vulnerabilidades, intencdes e posicdes, sdo necessidades
Obvias para um comandante. A nova tipologia de ameacas requer a montagem de um
adequado dispositivo de aviso e alerta, reforca a necessidade de coordenacao e cooperagéo
entre os diversos servigos de informacgdes nacionais, com as entidades relacionadas com a
seguranca nacional e exige a troca de informacdes a nivel internacional, obtendo-se assim
mais eficacia e eficiéncia com poupancas significativas de recursos. A saida das
actividades de informagGes militares do SIRP, determinada pela Lei 4/2004, obriga a
reestruturar o SIMA, a definir a sua articulagdo com aquele sistema e a legislar sobre a sua
constituicdo, actuacdo e as necessarias coordenacgdes e cooperagoes.

O SIMA apresenta insuficiéncias de actuacdo, coordenacdo e cooperacao interna e
externa, devido a falta de legislacdo adequada, a limitagdes na utilizacdo de meios
tecnoldgicos e a auséncia de uma direccdo centralizada, que ndo Ihe permite produzir com
a devida qualidade e obter sinergias entre os diversos meios de informacdes militares
existentes e a comunidade de informac6es nacional e internacional.

O SIMN tem que produzir: informacdes estratégicas para o sistema de alerta e
aviso, para o0 apoio a decisdo politica, para suporte do planeamento estratégico militar e da
tomada de decisdo estratégico-militar; informacgdes operacionais para acompanhar a
evolucdo da situacdo, realizar o aprontamento de forcas, as manobras e planeamento e a

conduta das operagdes; informacdes tacticas para o conhecimento da &rea de operagdes,
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do inimigo e dos combates para as unidades operacionais atingirem 0s seus objectivos; e
informacdes de seguranca para a sobrevivéncia e preservacdo do potencial das FFAA.

A actual formacdo em informacdes militares tem que ser aprofundada e optimizada
para gque se obtenham especialistas, em quantidade e qualidade, se consiga instilar a cultura
das informacdes, criar uma verdadeira comunidade de informacgdes nacional e definir uma
doutrina de informacGes militares conjunta.

O SIMN, construido com base nos quatro eixos atras referidos, pode e deve
constituir um pélo de desenvolvimento do conhecimento nas FFAA e no Pais.

b. Proposta
Em consequéncia do estudo efectuado e da sintese acima apresentada, consideramos

estar em condigOes de concluir que as necessidades de apoio de informag6es militares ao
MDN, as missdes das FFAA e a seguranca militar podem ser supridas através da
implementacao do seguinte modelo de SIMN (Apéndice M):

e O CCEM orienta e coordena o SIMN, coadjuvado pelo CIM, através da aprovacao
das directivas, regulamentos e determinacdes propostas pela DIM, para o
funcionamento integrado, eficaz e eficiente das actividades de informacGes
militares aos diferentes niveis de deciséo.

e A DIM centraliza a direc¢cdo das actividades de informacdes militares, dirigindo e
coordenando os diversos 6rgdos de informagdes militares existentes, elaborando as
directivas, regulamentos e determinacdes necessarias, apoiando a coadjuvacao do
CIM ao CCEM na orientacdo e coordenacdo das actividades de informacdes
militares, produzindo as informagdes estratégicas, operacionais e, através dos CIT,
tacticas que permitam alcancar um eficaz apoio aos diversos patamares de decisao
das FFAA. Articula-se com o SIRP, demais servigos de informacdes nacionais e
estrangeiros e os 6rgdos de informacdes de Ol em que Portugal esta integrado para
a coordenacdo e cooperacdo de informag6es. Fornece equipas de informagdes ao
COC, quando necessario, em reforco do elemento de informacBes organico.
Destaca igualmente NIC, através dos meios proprios e dos Ramos, para os TO onde
as FFAA cumprem missfes ou desenvolvem actividades militares.

e Criacdo na DIM de uma BD de informagcbes militares nacional, com acesso
webpull, através de meios seguros, aos intervenientes e utilizadores no processo de
producéo de informacdes militares.

¢ Interligacdo das BD a nivel da DIM, do COC e com as BD dos CO e CIT dos

Ramos, com acesso seguro aos utilizadores, permitindo uma integragdo no
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processamento das informacdes estratégicas, operacionais e tacticas, obtendo-se,
aos correspondentes niveis de decisdo das FFAA, uma actuacdo coordenada e
acessos seguros as informacges a todos os seus elementos.

e Criacdo de uma EI conjunta, dependente da DIM do EMC, que permita ter recursos
humanos adequadamente formados em informacgdes militares, contribuindo para
uma maior cultura de informacdes, para uma verdadeira comunidade de
informacBes nacional e com especialistas que possam ocupar cargos de
informacdes na OTAN e na UE.

e A fiscalizagdo das actividades das informagdes militares sera realizada pelo
CEMGFA e pelos CEM dos Ramos, além da ja estatuida pelo CF e pela CFD do
SIRP.

Complementarmente, é necessario legislar sobre as actividades das informacdes
militares contemplando, nomeadamente, a sua actuacdo, coordenacdo e cooperacdo com
orgéos relacionados com a seguranca nacional e servigos de informagdes, para permitir um

funcionamento optimizado ao SIMN, devidamente articulado com o SIRP.
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GLOSSARIO DE CONCEITOS

Anadlise - E um passo da fase de Processamento do Ciclo da Produco da Informagcéo que
consiste em determinar e isolar os elementos significativos da noticia, para subsequente
interpretacédo. (EME, 2006 b))

Arquitectura das informacGes na OTAN - Consiste nas organizagdes, processos e
sistemas interligados de Orgdos de pesquisa, bases de dados, aplicagdes, produtores e
utilizadores de informacdes. (EME, 2006 b))

Avaliacdo - E um dos passos da fase de Processamento do Ciclo da Producdo da
Informag&o que consiste na apreciacdo de um item de informagé&o relativamente ao grau de
confianca da origem ou 6rgdo de pesquisa e ao grau de verosimilhanca da noticia. (EME,
2006 b))

Avaliacdo dos danos no espaco de batalha - E a avaliacio exacta e oportuna dos efeitos
de uma aplicacdo da forca letal ou ndo-letal contra um objectivo pré-determinado. (EME,
2006 b))

Avaliacéo da Situacéo - E a compreenséo do ambiente operacional no contexto da miss&o
do comandante. (EME, 2006 b))

Ciclo da Producéo da Informacéo - O Ciclo da Producédo da Informacéo é uma sequéncia
das actividades de informagdes na qual a noticia é obtida, transformada em informacdo e
explorada. Esta sequéncia compreende quatro fases distintas (orientacdo do esforco de
pesquisa, pesquisa, processamento e dissemina¢do) que culmina na distribuicdo do produto
acabado. (EME, 2006 b))

Contra-informago - E definida como o conjunto de actividades relacionadas com a
identificacdo e neutralizacdo da ameaca a seguranca, constituida por servicos de
informacBes e organizacfes hostis ou por individuos relacionados com espionagem,
sabotagem, subverséo ou terrorismo. (EME, 2006 b))

Contra-terrorismo - E o conjunto de actividades relacionadas com a identificagio e
neutralizacdo da ameaca a seguranca, constituida por servicos de informacbes e
organizagbes hostis ou por individuos relacionados com espionagem, sabotagem,

subverséo ou terrorismo. (EME, 2006 b))

Crime organizado - O crime organizado pode ser descrito como as accdes de
organizagdes de natureza criminosa, estruturadas em rede, com um ou mais lideres e varias
unidades subordinadas espalhadas num vasto territério. (EME, 2006 b))

Datamining — E o processo de explorar grandes quantidades de dados & procura de padrdes

consistentes, como regras de associacdo ou sequéncias temporais, para detectar
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relacionamentos sistematicos entre variaveis, detectando assim novos subconjuntos de
dados. (wikipédia)

Datawarehouse — E um sistema de computacio utilizado para armazenar informagoes
relativas as actividades de uma organizacdo em bancos de dados, de forma consolidada. O
desenho da base de dados favorece os relatérios, a analise de grandes volumes de dados e a
obtencdo de informacdes estratégicas que podem facilitar a tomada de decisdo. (wikipédia)
Direccéo - Em termos de Informagdes, 0 mesmo que Orientacdo do Esforgo de Pesquisa.
(EME, 2006 b))

Disseminacdo - E definida como a disponibilizacdo oportuna de uma noticia ou
informacdo, numa forma apropriada e através de meios adequados, aqueles que delas
necessitam. (EME, 2006 b))

Espionagem - A espionagem pode ser descrita como um método utilizado pelos servigos
de informac6es hostis, para obter informagédo que afecte a seguranca nacional, a qual néo
tém direito. (EME, 2006 b))

Estudo conjunto do espago de batalha pelas informacdes - E uma metodologia gréfica
analitica que é conduzida por células de informagdes conjuntas para produzir avaliagdes de
informacdes, estudos da situacdo e outros produtos de informacdes em proveito do
processo da decisdo do comandante da forca. (EME, 2006 b))

Estudo do espaco de batalha pelas informagdes - E um processo de analise da ameaca e
do ambiente operacional, executado de uma forma sistematica e continua, numa area
geografica especifica que serve para apoiar o processo de decisdo e os estudos do estado-
maior. (EME, 2006 b))

Fontes - O mesmo que origens de noticias. (EME, 2006 b))

Gestdo das necessidades de informag@es e coordenacio da pesquisa - E o processo de
gestdo da pesquisa e € definida como o processo de converter necessidades de informagdes
em necessidades de pesquisa; estabelecer, atribuir ou coordenar ac¢Ges com origens ou
Orgdos de pesquisa adequados; monitorizar resultados e reatribuir ac¢des de acordo com as
necessidades. Engloba aquelas actividades que resultam num emprego eficiente e eficaz da
pesquisa, processamento, exploracdo e disseminacdo de informacgdes para satisfazer as
necessidades de informacbes aos niveis tactico, operacional e estratégico e nacional.
Compreende dois componentes principais: a coordenacdo da pesquisa e a gestdo das
necessidades de informacdes que resultam de operagfes ou missdes. (EME, 2006 b)
Imagem operacional comum - E uma imagem no tempo que reflecte as noticias acerca de

forcas amigas (imagem azul), neutras (imagem verde ou branca), adversarias (imagem
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das operacg0es, das noticias e informacgdes comuns a todos os escaldes de comando e é
disseminada ao seu escaldo de comando. (EME, 2006 b))

Indicadores - S&o definidos como manifestagdes, positivas ou negativas, da actividade
inimiga ou qualquer aspecto especifico da area de operacbes que podem revelar
determinada vulnerabilidade do inimigo, indicar a adopg¢éo ou rejeicdo (pelo inimigo) de
determinadas modalidades de acgé@o ou influenciar a escolha (pelo comandante) de uma
modalidade de accdo. Também podem ser designados por indicios técnicos. (EME, 2006
b))

Indicadores de alerta e aviso - S&o os indicadores relacionados com os preparativos de
agressao por parte de um inimigo, alguns dos quais dardo um aviso oportuno da iminéncia
das hostilidades. (EME, 2006 b))

Indicios técnicos - O mesmo que Indicadores. (EME, 2006 b))

Informacéao/Informacdes - Entende-se por informacdo ou informacg6es (intelligence) o
produto resultante do processamento de noticias respeitantes a nagdes estrangeiras,
organizacBes ou elementos, reais ou potencialmente hostis, ou areas de operacGes actuais
ou potenciais. O termo também se aplica as actividades que visam obter o resultado final e
bem assim as organiza¢cdes empenhadas em tais actividades.

Entende-se, também, por informag&o os elementos que contribuem para o conhecimento do
inimigo provavel ou actual e da &rea de operac¢des. (EME, 2006 b))

Informagcéo actstica (ACINT) - E a informacéo obtida através da pesquisa e analise de
fendmenos acusticos. (EME, 2006 b))

Informacdes bésicas - Informacgbes bésicas sdo as informacdes de fundo sobre um
assunto, as quais sao mantidas em bases de dados e continuamente actualizadas em tempo
de paz e no decurso de operacdes. (EME, 2006 b))

InformacBes biograficas - S8o as informacGes sobre o0s pensamentos, habitos,
qualificaces, aptides, importancia, relacionamento, estado de satde e curriculum vitae
sobre qualquer pessoa, com interesse actual ou potencial para as informacées. (EME, 2006
b))

Informagcdo de comunicacdes (COMINT) - E a informacdo proveniente da intercepcio
por outros, que ndo os seus destinatarios previstos, de comunicagfes radio e sistemas de
comunicag6es, bem como de caracteristicas técnicas dessas transmissdes. (EME, 2006 b))
Informacdes correntes - Definem-se por informacdes relativas a situacdo corrente, quer a

nivel estratégico quer tactico. (EME, 2006 b))
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gue ndo os seus destinatarios previstos, de emissdes electromagnéticas (ndo-comunicacoes,
p.e. ajudas a navegacao e radares), que ndo sdo comunicacdes radio, bem como das suas
caracteristicas tecnicas. (EME, 2006 b))

Informacbes estratégicas - Informacdes estratégicas sdo informacgdes necessarias a
formulacdo de planos politicos e militares, a nivel nacional e internacional. Este € 0 mais
alto nivel de informag0es, derivado das noticias recolhidas em resposta as necessidades
colocadas pelos governos nacionais, cobrindo todo o espectro de assuntos militares,
diplomaticos, politicos e econdmicos, nacional e internacional. (EME, 2006 b))
Informacdo de fonte aberta (OSINT) - E resultante da informacdo publica
disponibilizada, bem como de outra ndo classificada cuja distribuicdo ou acesso publico é
restrito. E obtida em 6rgdos de comunicacdo social, designadamente imprensa escrita,
televisao, radio, internet, publicacdes técnicas e propaganda estatal. (EME, 2006 b))
InformacGes sobre Forcas Armadas - Sdo as informacoes relativas a todos os aspectos
das forgas terrestres, navais, aéreas e espaciais inimigas ou potenciais, incluindo a ordem
da batalha, comando e controlo, sistemas de armas, treino, pessoal, doutrina, estratégia e
tacticas, logistica, negdcios de armamento, industrias de defesa e despesas com a defesa.
(EME, 2006 b))

Informacbes geoespaciais - As informagdes geoespaciais consistem na exploracéo e
andlise das imagens de satélite, que visualizam, avaliam e descrevem os aspectos fisicos e
geograficos da area analisada. (EME, 2006 b))

Informacdo humana (HUMINT) - E a informacdo obtida de noticias fornecidas por
origens humanas. Ou seja, noticias recolhidas e fornecidas por pessoal treinado, junto de
pessoas e meios multimédia para identificar elementos, inten¢fes, composigdo, potencial,
dispositivo, tacticas, equipamento, pessoal e capacidades inimigas. (EME, 2006 b))
Informacao de imagens (IMINT) - E a informacdo que tem por base imagens captadas
por sensores — oOpticos (do espectro visivel), infravermelhos, radares e imagens
multiespectrais — instalados em plataformas terrestres, navais, aéreas ou espaciais. (EME,
2006 b))

InformacGes sobre infra-estruturas - Sao as informacdes respeitantes a rede ferroviaria,
estradal, de pipelines, de distribuicdo de dgua e sistemas de telecomunicagdes. (EME, 2006
b))

Informac0es logisticas - Sdo as informagdes respeitantes a capacidade de movimentar

forcas, apoiar e sustentar operacGes militares. (EME, 2006 b))
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InformacGes médicas - As informacGes médicas sdo as obtidas em resultado do
processamento médico, bio-cientifico, epidemioldgico, ambiental e outra informacgéo
relacionada com a satude humana ou animal. Esta informacdo, sendo de natureza técnica
especifica, exige peritos da area de salde durante as fases de orientacdo do esforco de
pesquisa e processamento do ciclo da producéo da informacao. (EME, 2006 b))
Informacdo de medicbes e assinaturas electromagnéticas (MASINT) - E informagio
cientifica e técnica obtida pela analise quantitativa e qualitativa dos dados (métricos,
espaciais, comprimento de onda, dependéncia do tempo, modulacdo, plasma e
hidromagnético, etc.), provenientes de objectos/alvos e fontes fixas ou dindmicas, que
contribui para a sua deteccdo, localizacdo, seguimento, identificacdo e/ou descricdo. (EME,
2006 b))

InformacGes de objectivos - Informacgdes de objectivos definem-se por informacgdes que
retratam e localizam as componentes de um objectivo ou conjunto de objectivos e indicam
as vulnerabilidades e importancia relativa. (EME, 2006 b))

Informacdes operacionais - InformagGes operacionais sdo informagdes necessarias para o
planeamento e conduta de campanhas ao nivel operacional. Mais especificamente, sdo as
informacdes necessarias para o planeamento, execucdo e apoio a campanhas e operacoes,
por parte do Quartel-General Conjunto. (EME, 2006 b))

Informacdes politicas - Sdo as informagfes a respeito da dindmica dos casos politicos
internos e externos de paises estrangeiros, grupos regionais, acordos e tratados
multilaterais, e movimentos politicos estrangeiros de apoio ou contestagdo a governos e
autoridades estabelecidos. Inclui estruturas do governo, politicas internas e estrangeiras.
(EME, 2006 b))

Informacgdo de radares (RADINT) - E a informacdo obtida pela utilizagio de radares
como principal meio de pesquisa e aquisicdo. (EME, 2006 b))

InformacBes de seguranca - Sdo definidas como informacBes sobre a identidade,
potencialidades e intencbes de organizacGes hostis ou individuos que estdo ou podem vir a
estar envolvidos em actividades de espionagem, sabotagem, subversdo ou terrorismo.
(EME, 2006 b))

InformacGes socioldgicas - Sdo as informacGes respeitantes aos factores de ordem social e
cultural, incluindo dados sobre a populagéo, etnias, estratos e estabilidade social, opinido
publica, instrucdo, religido, saude, historia, lingua, valores, percep¢des e comportamento.
(EME, 2006 b))
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InformacBes tacticas - Informacdes tacticas sdo as informacBes necessarias ao
planeamento e conduta de operagfes tacticas. Sdo informacGes usadas ao nivel dos
quartéis-generais das unidades de baixos escalfes e sdo produzidas nas &reas destas
unidades. (EME, 2006 b))

InformacGes sobre targeting - So as informacgdes que permitem enquadrar e localizar os
componentes de um objectivo ou de um conjunto de objectivos; indicando a sua
identificacdo, vulnerabilidades e importancia relativa. (EME, 2006 b))

Informagdes técnicas (TECHINT) - S8o as informagdes relativas a desenvolvimentos
tecnologicos estrangeiros e das capacidades operacionais do equipamento estrangeiro que
tém, ou podem vir a ter, uma aplicacdo préatica para fins militares. Sdo uma subdivisdo das
informagdes técnicas e cientificas. (EME, 2006 b))

Informacdes técnicas e cientificas - So as informagdes sobre as inovacdes verificadas no
estrangeiro, no que diz respeito a investigacdo e desenvolvimento técnico e cientifico,
incluindo técnicas de engenharia e de producdo, novas tecnologias, sistemas de armas e
suas capacidades.

Informacéo de transmissdes electromagnéticas e comunicagdes (SIGINT) - A SIGINT
é o termo geral para designar a Informagdo de Comunicacées (COMINT) e a Informacéo
Electrénica (ELINT), quando ndo se torne necessario fazer a distin¢do entre os dois tipos
de informacéo, ou para englobar os dois termos. (EME, 2006 b))

Informacdes, vigilancia, aquisi¢cdo de objectivos e reconhecimento (ISTAR) - Define-
se como uma actividade de informacgdes que integra e sincroniza o planeamento e a
operacdo de sensores e equipamentos e 0s sistemas de processamento, exploracao,
targeting e disseminacdo, em apoio directo a operagOes correntes e futuras. (EME, 2006 b))
Integracdo - E um passo da fase de Processamento do Ciclo da Producio da Informagcio
que consiste na combinacdo dos elementos individualizados, obtidos por analise, com
outras noticias ou informacdes ja conhecidas, a fim de se formularem uma ou mais
hipdteses logicas. (EME, 2006 b))

Interpretagdo - E o passo final da fase de Processamento do Ciclo da Producdo da
Informacéo e consiste na determinacdo do significado de uma noticia relativamente a
outras noticias ou informacdes ja existentes. E onde a noticia registada, avaliada, analisada
e integrada deve ser finalmente interpretada, para concluir o processo de conversédo de
noticia em informacdo. (EME, 2006 b))
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Interrogatério - Interrogatorio € o esforco sistematico na procura de noticias que
respondam as necessidades especificas de pesquisa, através de perguntas directas ou
indirectas, a pessoas sob custodia das forcas que o conduzem. (EME, 2006 b))
Necessidades de informacéao - Sdo definidas como aqueles itens de informacéo a respeito
das caracteristicas da area de operacdes e do inimigo que precisam de ser pesquisados e
processados para responder as necessidades de informacdo do comandante. Também
podem ser designados por quesitos concretos. (EME, 2006 b))

Noticia - Entende-se por noticia todo o dado ndo processado de qualquer natureza que
pode ser usado na producao de informagdes. (EME, 2006 b))

Operacoes de informacéo - Accdes coordenadas que visam influenciar os decisores e 0
processo de decisdo do inimigo/adversario ou terceiros, em apoio dos nossos objectivos
politicos e militares, afectando os seus sistemas de Comando e Controlo e Informagdes e
0os seus Sistemas de Informacdo e Comunicacbes, a0 mesmo tempo que
exploram/protegem 0s nossos sistemas. (EME, 2006 b))

Operacg0Oes conjuntas - As operagdes conjuntas sdo definidas como operagdes nas quais
podem estar envolvidos elementos de mais do que um ramo, podendo envolver forgas
aéreas, espaciais, navais, anfibias, terrestres ou de operacoes especiais. (EME, 2006 b))
Ordem de pesquisa - Questdes especificas colocadas a origens e 6rgdos de pesquisa
organicos ou atribuidos. (EME, 2006 b))

Orgéo de pesquisa - Um 6rgéo de pesquisa é qualquer individuo, entidade ou unidade que
obtém ou processa noticias. Por oposicao a origem, pode ter a capacidade de pesquisar e
processar ou simplesmente a de pesquisar, necessitando neste caso de a passar a outro
Orgdo para a processar. A designacao de 6rgaos de pesquisa engloba igualmente os érgéos
que pesquisam noticias e 0s 6rgdos que produzem informacdes. (EME, 2006 b))
Orientacdo do esforco de pesquisa - A que também se pode chamar direccdo, é a
primeira fase do Ciclo da Producdo da Informacdo e consiste na determinacdo das
necessidades de informacdes, no planeamento do esforco de pesquisa, na emissao de
ordens e pedidos aos 6rgdos de pesquisa e na manutencdo de uma continua verificagdo da
sua produtividade. (EME, 2006 b))

Origens de noticias - As origens de noticias sdo as fontes (pessoas, coisas ou ac¢des) de
que provém todas as noticias pesquisadas acerca do inimigo e da &rea de operacGes. A
origem é assim a fonte priméria da informacdo e/ou possui ela mesmo a informacéo ou,

ainda, pela sua actividade revela a existéncia de informagcdo. Em contraponto, um sensor
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sera entdo a pessoa ou sistema que obtém a noticia para a origem. Também podem ser
designadas apenas por fontes. (EME, 2006 b))

Pedido de pesquisa - Forma na qual uma necessidade de informacdo é comunicada as
entidades de Gestdo das Necessidades de Informacbes e Coordenacdo da Pesquisa, a
escaldes superiores, subordinados ou adjacentes. (EME, 2006 b))

Pesquisa - E a segunda fase do Ciclo da Producdo da Informagéo e é definida como a
exploracdo dos meios pelas origens e 6rgdos de pesquisa e a entrega da informacgédo obtida
a unidade de processamento apropriada para producdo de informacdes. E 0 processo no
qual as informagdes sdo pesquisadas para responder as necessidades de informacdes do
comandante, identificadas na fase de orientacdo do esforco de pesquisa do Ciclo da
Producéo da Informacéo. (EME, 2006 b))

Plano de pesquisa - Define-se como um plano para a recolha de noticias de todas as
origens disponiveis, a fim de satisfazer as necessidades de informacdes e transforma-las
em ordens e/ou pedidos aos 6rgdos de pesquisa apropriados. (EME, 2006 b))
Processamento - O processamento é a parte do Ciclo da Producdo da Informacdo em que
as noticias que foram pesquisadas, em resposta a orientacdo do comandante, sdo
convertidas em informacdes. E definido como a transformagcéo de noticias em informacdes
através do registo, avaliacdo, analise, integracdo e interpretacdo. (EME, 2006 b))
Proteccéo da forga - Abrange todas as medidas adoptadas e meios usados para minimizar
a vulnerabilidade do pessoal, instalagdes, equipamento e operacgdes a qualquer ameaca, em
todas situacOes, a fim de conservar a liberdade de accdo e eficicia operacional de uma
forca. (EME, 2006 b))

Reconhecimento - E definido, em termos ISTAR, como uma missdo destinada a obter
noticias através da observacgdo visual ou outros meios de detec¢do, relativas as actividades
e recursos do inimigo, potencial ou ndo, bem como obter dados sobre as caracteristicas
meteoroldgicas, hidrograficas ou geograficas de uma determinada area. (EME, 2006 b))
Redundéancia - Em termos de Informacdes, € um processo deliberado que utiliza mais de
um meio para pesquisar o mesmo alvo. (EME, 2006 b))

Registo - E um passo na fase de Processamento do Ciclo da Producéo da Informacéo, que
consiste no agrupamento sistematico de todas as noticias, criando um registo de
acontecimentos, de forma a facilitar a sua ulterior transformacdo em informacdes e a

elaboracgédo de documentos de informacdes. (EME, 2006 b))
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Relatério imediato (RELIM) - E um relatorio que contém noticias ou informagoes de
valor tactico imediato, para as quais a velocidade de transmissdo é de importancia
fundamental. Em regra, dizem respeito a um s6 assunto. (EME, 2006 b))

Relatorio de informacBes (INTREP) - E um relatério difundido sem obediéncia a
horérios, sempre que as noticias ou informacBes disponiveis exigem a atencdo do
comandante destinatario. Este relatorio deve conter algumas dedugfes derivadas das
noticias e informagfes disponiveis na altura; as quais devem, em principio, merecer a
aprovacao do comandante. (EME, 2006 b))

Relatorio periddico de informacbes (PERINTREP) - Documento de disseminagdo que
contém elementos de informacdo relativos a situacdo e actividades do inimigo, as suas
possibilidades e vulnerabilidades, as caracteristicas da area de operacdes e as accdes de Cl,
sob a forma de um resumo ordenado de noticias pesquisadas e processadas durante um
periodo superior ao do Sumario de Informacdes. (EME, 2006 b))

Relatorio suplementar de informacdes (SUPINTREP) - Este relatério pode ser
elaborado a pedido ou na previsdo de certas operacdes. Destina-se a coligir informagdes
sobre um ou mais assuntos especificos com vista a preparacdo de uma determinada
operagcdo ou a recapitular todas as informacOes obtidas durante um periodo de tempo
prolongado. (EME, 2006 b))

Seguranca - Em termos de Informacdes, a seguranca é definida como a condicdo obtida
quando a informag&o, o material, o pessoal, as actividades e as instalacdes estdo protegidos
contra a espionagem, a sabotagem, a subversdo e o terrorismo, assim como contra perdas
ou divulgacdes ndo autorizadas. (EME, 2006 b))

Sensor - Um sensor € a pessoa ou sistema que obtém noticia para a fonte. (EME, 2006 b))
Sistema - Conjunto de elementos, partes ou 6rgdos componentes do sistema, isto é, 0s
subsistemas, dinamicamente interrelacionados, formando uma rede de comunicacdes e
relacdes, em funcdo da dependéncia reciproca entre eles, desenvolvendo uma actividade ou
funcdo que € a operacdo, actividade ou processo do sistema, para atingir um ou mais
objectivos ou propdsitos que constituem a prépria finalidade para a qual o sistema foi
criado (Teixeira, 1998:22).

Sistema de Informacbes — Conjunto de O6rgdos de coordenacdo e operacionais
(normalmente designados por servigos), com relagdes de interdependéncia e com uma
finalidade definida: produzir informagfes com interesse para a seguranca e para a defesa
nacional. (Cardoso, 2006: 16).
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Subversao - A subversdo é definida como uma ac¢do designada para enfraquecer a forca
militar, econdmica ou politica de uma nacdo pelo enfraquecimento da moral, da lealdade e
da confianca dos seus cidadéos. (EME, 2006 b))

Sumario de informacdes (INTSUM) - E um relatério de informagdes conciso que
contém, além das mais recentes noticias cujo processamento ainda ndo foi possivel, um
resumo das principais informagfes obtidas durante o periodo a que diz respeito, sobre a
situacdo do inimigo, suas actividades e possibilidades e caracteristicas da area de
operagdes. (EME, 2006 b))

SWOT - Matriz de analise dos pontos Fortes (Strenghts) e Fracos (Weaknesses) de uma
organizacdo e sua relacdo com as Oportunidades (Opportunities) e Ameacas (Threats) do
meio envolvente. (wikipédia)

Targeting - Define-se como o0 processo de seleccdo de objectivos e determinagdo das
respostas adequadas a efectuar nos mesmos, tendo em consideracdo 0s requisitos
operacionais e as capacidades dos diversos sistemas. (EME, 2006 b))

Terrorismo - O terrorismo pode ser definido como a utilizacéo ilegal, de forma efectiva
ou potencial, da forca ou violéncia contra pessoas ou bens, tentando coagir ou intimidar
governos ou sociedades, para alcancar objectivos politicos, religiosos ou ideologicos.
(EME, 2006 b))

TIC — As Tecnologias de Informacdo e Comunicagdo sdo o conjunto de conhecimentos, de
meios materiais (infra-estruturas) e de know-how, necessarios a producéo, comercializacao
e ou utilizacdo de bens e servigos relacionados com o armazenamento temporario ou
permanente da informacdo, bem como o processamento e comunicacdo da mesma.
(Rascéo, 2004: 27)

Vigilancia - Define-se, em termos de ISTAR, como a observacgdo sistematica do espago
aéreo, areas superficiais ou sub-superficiais, lugares, pessoas ou coisas através de meios
visuais, acusticos, electrénicos, fotograficos ou outros. (EME, 2006 b))

Webpull — A tecnologia pull é a do uso comum da web em que a informag&o € procurada
pelo usuario. (wikipédia)

Webpush — A tecnologia push é um sistema de distribuicdo de contetdo da Internet em que
a informacdo sai de um servidor para um cliente, com base numa série de parametros
estabelecidos pelo cliente. Um usuario comum pode assinar varios topicos de informagéo
de um fornecedor de contetdos e, cada vez que uma nova actualizacdo é gerada pelo

servidor, essa actualizacdo é “empurrada” para o computador do usuario. (wikipédia)
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Apéndice A - Diagrama de Inducéo
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Apéndice B - Histdria das informacdes militares em Portugal
“A vida s6 pode ser percebida olhando para trés,
mas tem que ser sempre vivida para a frente.”

Soren Kierkegaard

1. Evolucéo das informagdes militares em Portugal até ao 25 de Abril de 1974

A actividade de informacdes foi, ao longo dos séculos, desenvolvida através de
relagOes informais estabelecidas entre os monarcas e alguns dos seus oficiais de confianca.
Nos primérdios da nacionalidade esteve ligada designadamente aos processos da
reconquista territorial e de unificacdo politica do Reino.

Os servigos de informacgbes militares em Portugal, embora ainda ndo organizados
em estruturas individualizadas, remontam ao inicio da fundagdo da nacionalidade, através
da accdo das ordens militares. A sua missdo, em tempo normal, era de informacéo e
vigilancia e de primeira resisténcia na defensiva e de primeiro ataque na ofensiva, de forma
similar as forcas de reconhecimento actuais. Existia o cargo de Adail-Mor, a quem
competia organizar e dirigir o servico de seguranca, em marcha e estacionamento, e 0
servico de informag6es em tempo de paz e na guerra. O guarda-mor era o responsavel pela
seguranca do rei, garantida pelos acossados que acompanhavam o rei, dia e noite (Cardoso,
1980: 267).

A reconquista foi apoiada pela accdo de emissarios e informadores encobertos. A
conquista de Santarém que foi preparada num grande secretismo é um bom exemplo. D.
Afonso Henriques enviou agentes de confianga para se inteirarem do estado das defesas
muculmanas e para informarem sobre os locais mais vulneraveis a um ataque nocturno
(Serrédo, 1979: 90,91).

A referéncia clara a accdo de um servico de informag6es militares surge, em 1385,
durante a invasdo Castelhana. Os movimentos da forca invasora foram sempre
acompanhados pelo servico dirigido por Martim Afonso de Melo, através de patrulhas de
descoberta, mandatarios e por um destacamento de 100 Cavaleiros. A circulacdo das
informacdes foi assegurada por um “servico de ligagdes”, que manteve sempre informados
D. Jodo | que se instalara em Abrantes e D. Nuno Alvares Pereira na regido de Evora a
alistar gente e cavalos. A conquista de Ceuta, primeiro passo da campanha dos
descobrimentos, foi precedida de uma intensa actividade de informacGes, enviaram-se

agentes para averiguar as possibilidades de éxito e desenvolveu-se um vasto trabalho de CI
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e de encobrimento, fazendo-se passar a noticia de que Portugal se preparava para atacar a
Holanda como represalia por actos de pirataria (Serrdo, 1980: 21).

Desde os primordios da expansdo maritima, um sistema de informacdes e segredo
acompanhou todos os planos e ac¢les que permitiram a descoberta do caminho maritimo
para a India, embora sem estrutura propria, individualizada e institucionalizada, e
possibilitou que em Tordesilhas fossemos a delegacdo mais bem apetrechada para
negociar. Com D. Jodo Il, Portugal possuiu planos de expansdo, os quais foram
permanentemente acompanhados por um sistema de informagdes, que embora ndo tivesse
uma estrutura prépria, foram orientados por uma habil politica de informacdes e segredo.
Importantes inicialmente neste contributo foram os mapas encontrados quando da
conquista de Tanger. Portugal era detentor de ideias concretas e muito aproximadas sobre a
situacio e a realidade geografica de Africa, da india e da estrutura geral do globo terrestre.
O relatério escrito por Péro da Covilhd em terras do Egipto sera precioso para D. Jodo 11, e
determinara decisivamente a rota de Vasco da Gama, oito anos depois, fazendo com que
este ndo perca tempo com pontos indteis da costa africana e também da asiatica (Vegar,
2001: 71,72). Os pilotos, os mestres e 0s marinheiros eram expressamente proibidos de
servir nacOes estrangeiras, prevendo-se duras penas para quem desrespeitasse a proibicéo.
Todo o material relacionado com as actividades nauticas era reservado e considerado
patrimonio secreto do estado. O resultado da brilhante conducao dos destinos da nacdo por
D. Jodo Il culminou com o Tratado das Tordesilhas, no qual Portugal conduziu
negociagdes desfrutando de nitida superioridade, relativamente & outra entidade contratante
(Cardoso, 1980: 55). Castela espiava todos 0s movimentos portugueses, dando-se inicio a
concorréncia e conflito de soberania do além-mar. Era intensa a actividade de Informacdes
e Cl. O segredo geografico era de tal forma importante, que era frequente a fraude
geogréfica através da introducdo de erros em latitude e longitude, como medida de
proteccdo. Todas estas medidas permitiram manter em segredo o objectivo supremo de
todo o esforco nautico dos portugueses: o descobrimento do caminho maritimo para a india
(Cardoso, 2007: 486).

A partir de D. Manuel entrdmos em decadéncia no campo das informacGes, 0s
problemas nacionais comegam a ser estudados com pouca profundidade e as decisdes
tomadas tardiamente e executadas com caréncia de meios. Contudo, continuaram a utilizar-
se algumas técnicas, ressalta-se nomeadamente que Vasco da Gama ndo se esqueceu de

levar a bordo intérpretes de linguas africanas e arabe. O panorama agravou-se com D. Jodo
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Il e a unido com Espanha completou o desastre. A Restauracdo de 1640 nédo alterou a
situacdo e introduziu o controlo da vida nacional, primeiro por franceses e depois por
ingleses. Sob o ponto de vista de informacGes, a Inglaterra considerava o territério nacional
como se fosse territorio inglés, mantendo-o num dominio completo, utilizando os servicos
de informag0es ingleses, que obviamente serviam os seus interesses.

Com as invasdes francesas, a corte transferiu-se para o Brasil, a conselho inglés. S6
0 Marqués de Pombal é que fez a Unica tentativa séria, mas sem éxito, durante este periodo
para libertar o Pais da tutela estrangeira. Ap6s a Revolucdo de 1820, que pretendeu libertar
Portugal de uma situacdo colonial em relacdo aos ingleses, embora com a efectivacdo de
disposicdes constitucionais cautelares dos interesses do Estado, nada se fez para organizar
um servico de informacdes, continuando o Pais a ser manobrado do estrangeiro (Cardoso,
1980: 267). As consequéncias desta situacdo revelaram-se na incapacidade de defender os
nossos interesses na Conferéncia de Berlim, em 1885, em que a nossa delegacdo era a mais
mal apetrechada, pois ndo tinhamos informacbes (Cardoso, 1980: 55). Devido a
contestacdo inglesa quanto aos direitos portugueses sobre a zona da esfera de influéncia
portuguesa entre a costa angolana e a costa mogambicana, gerou-se um conflito entre as
duas na¢6es que culminou no Ultimato de 1890, no qual Portugal perdeu todos os direitos
aos territérios entre Angola e Mocgambique. Daqui retira-se 0 ensinamento de que €
essencial para liderar as negociacdes, o ser-se detentor de melhores informacdes que 0s
outros actores, sendo esta a Unica forma de se poder conduzir a politica conscientemente.

Na area estritamente militar, a nova organizacdo do Exército, publicada por decreto
de 7 de Setembro de 1899, criou 0 Estado-Maior General e o servico de estado-maior, onde
se estabeleceu na Direc¢do do Servico de Estado-Maior as 22 e 32 Reparticdes que dividiam
entre si as fungdes tradicionais das reparticdes de informacdes militares, em que os adidos
militares eram considerados ja como fazendo parte da 22 Reparti¢do (Cardoso, 1980: 62).

Foi s6 depois da implantacdo da Republica, por legislacdo de 25 de Maio de 1911,
que se instaurou em Portugal, pela primeira vez, mas apenas nas Forcas Armadas, uma
estrutura diferenciada e especializada com a missdo exclusiva de trabalhar informagdes.
Era a 12 secgdo da 12 Reparticdo do Estado-Maior do Exército que tratava de: Servicos de
Informagdes, assuntos diplomaticos de interesse militar, relagdes com os Adidos Militares
e com os oficiais em comissdes de estudo no estrangeiro... (Cardoso, 1980: 68). “A fraca
consolidacdo desta estrutura recém criada e a reduzida experiéncia que fora possivel

acumular, ndo permitiram um eficaz apoio as operacdes militares que houve que

Cor Art* Anténio Dias Coimbra CPOG 2007/08 Pagina B-3



Sistema de Informagdes Militares Nacional. Edificio nas Forgas Armadas de um Sistema de Informagdes Militares Nacional

desenvolver em Africa, no inicio da Primeira Guerra Mundial. As informacdes
portuguesas, ao nivel estratégico, funcionaram ali bastante mal, em confronto com o0s
servigos rivais alemaes, organizados desde o tempo de paz e que cobriam as nossas
regibes vitais com agentes informadores (missionarios, comerciantes, técnicos, etc.)”
(Cardoso, 2007: 497). Esta estrutura sofreu diversos melhoramentos e aperfeicoamentos ao
longo dos anos e consolidou um corpo de doutrina generalizado aos trés ramos das Forcas
Armadas. Ressalta-se a nova organizacdo que o EME passou a ter em 1929, com a criacdo
de duas seccgdes na 22 Reparticdo. A primeira que tratava dos assuntos relacionados com os
adidos, mantinha em dia as informagBes sobre exércitos estrangeiros, organizava e
mantinha em dia a estatistica dos recursos do territorio nacional e tratava da cartografia
militar. A segunda seccdo competia o estudo de provaveis TO e manter actualizadas as
situacBes sobre operacBes de guerra em paises estrangeiros e outros variados assuntos
(Decreto n° 16407, 1929). Na mesma reorganizacéo foi criado em cada Regido Militar e no
Governo Militar de Lisboa, o servigo de informacdes militares, integrado nos respectivos
quarteis-generais com as missdes inerentes aquele servigo e das rela¢cbes com a imprensa e
com as autoridades civis (Decreto n°® 16718, 1929).

Mas foi com a entrada, em 1949, de Portugal na NATO que se deu um grande
desenvolvimento na area das InformacGes Militares. O funcionamento e organizacao séo
alterados e militares dos trés ramos frequentam cursos em paises da NATO permitindo
uma rapida difusdo da nova doutrina de Informacdes, uniformizando-a, assim como a
documentacdo, os procedimentos e a organizagdo das secgoes, reparticdes e divisdes de
informacdes. Em 1950, foram estabelecidas as atribui¢fes e organizacdo do Secretariado-
Geral da Defesa Nacional (SGDN), érgdo de estudo e trabalho do Ministro da Defesa
Nacional, cargo recentemente criado, dirigido pelo CEMGFA. Esta organizagdo
comportava uma 22 Reparticdo com a incumbéncia de superintender no servico militar de
informacdes, sobretudo no que se refere a contra-espionagem e a seguranca interna e
externa da Nacdo, estabelecer e accionar o servi¢o de informacdes estratégicas, garantir as
relagbes com os adidos e restantes oficiais em missdo militar de servigo no estrangeiro e
com os adidos ou missdes militares estrangeiras em Portugal, garantir as relagdes com o
Ministério dos Negdcios Estrangeiros em quaisquer assuntos de natureza diplomatica que
possam interferir na defesa da Nacéo e responsabilizar-se pelos servigos relativos a cifra e
pela distribuicdo e arquivo da correspondéncia classificada (Decreto-Lei n° 37955, 1950).

Em 1954 é publicado o Regulamento de Campanha - Informagdes, decalcado do
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correspondente manual americano, que veio legalizar, sistematizar, consolidar e permitir
difundir os conceitos que se tinham adoptado. Em 1966 € actualizado com a experiéncia da
guerra contra-subversiva entretanto adquirida. O General Pedro Cardoso comentou de uma
forma sublime todo este esforco, “Submetido ao teste da guerra no ultramar, em condigdes
diversas daquelas para que havia sido inicialmente concebido, o corpo de doutrina de
informacdes assim estabelecido mostrou a sua validade e solida implementacdo”
(Cardoso, 1980: 99).

Em 1959, faz-se uma profunda reorganizacdo do Exército que o transformou num
6rgdo nacional com jurisdi¢cdo em todo o territdrio metropolitano e ultramarino e foi dada
nova estrutura ao EME, Regibes Militares e Comandos Territoriais Independentes, todos
eles com quartéis-generais para apoiar 0s comandantes, com reparticdes ou seccdes de
informacdes e de Cl que constituiam no seu conjunto o Servico de Informagdes Militares
do Exército, na dependéncia directa do Vice-Chefe do EME, ao qual competia:

“- planear a pesquisa, reunido, estudo e difusdo das informacgfes com interesse
para o Exército designadamente as relativas ao ultramar, de acordo com as
directrizes estabelecidas pelo Secretariado-Geral da Defesa Nacional;

- planear, coordenar e accionar as actividades de contra-informacédo dentro do
Exército, de acordo com as directrizes estabelecidas superiormente;

- planear, em colaboragéo com as repartigdes ou sec¢Oes de instrucdo, a formacao
de pessoal especializado do Servi¢o de Informacdes;

- colaborar no planeamento de unidades de informagdes;

- orientar e coordenar a accao dos adidos e missdes do Exército no estrangeiro;

- estabelecer a ligacdo dos organismos do Exército com os adidos e missdes
estrangeiras;

- cooperar na orientacdo superior sobre os problemas de cartografia, guerra
psicoldgica e criptografia” (DL n° 42564, 1959).

Em 1960, actualizou-se a organizacdo e as atribuicdes do SGDN, competindo a sua

22 Reparticdo: “superintender nos servicos de informacgdes militares, sobretudo no que se
referia a contra-espionagem e a seguranca interna e externa da Nacao; emitir parecer
sobre questdes relativas a convencgdes militares e proceder a elaboracdo dos trabalhos
daquelas decorrentes; organizar e manter em funcionamento servicos de informacdes
estratégicas, manter relagdes com os adidos militares; manter relacbes com o MNE e
estudar, na parte que lhe competir, quaisquer assuntos de natureza diplomética que se
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relacionassem ou interessassem a defesa da Nacdo; estudar os problemas relativos a
seguranca das comunicacdes, documentos e instalacbes e actividades e ainda o0s
problemas relacionados com a Comissdo Interministerial de Seguranca™ (Decreto-Lei n.°
43077, 1960: Art. 13°),

Em fins de 1960, com o inicio da subversao activa em Angola, as autoridades locais
e em especial o Quartel-General da Regido Militar de Angola, sentiram a necessidade de
dispor de um servico de informacdes com acgdo eficiente no meio civil. Em 18 de Janeiro
de 1961, um grupo de trabalho constituido por elementos do Comando Militar, da PIDE e
da Administragdo Civil propos a criacdo de um servico de informagdes para coordenar e
explorar as informacg6es recolhidas pelos diversos departamentos da Provincia para tirar
dessas informagfes o conveniente rendimento, dando as autoridades interessadas o
necessario conhecimento da situacdo e das possibilidades do inimigo. Se tivesse sido
aprovada a proposta, aquando da ocorréncia dos massacres em 15 de Mar¢o de 1961, ja
estaria disponivel um embrido deste servi¢o, o que teria sido muito util (Cardoso, 1980:
108).

Em 1961, s6 depois de 15 de Marco, é que é criado um Servico de Centralizagdo e
Coordenagdo das Informagbes (SCCI), em Angola e Mogambique, composto por
elementos civis (PIDE) e militares (dos Servigos de Informacdes Militares) para haver uma
coordenacdo e integracdo dos assuntos de Informacdo ao mais alto nivel, desenvolvendo
trabalho de suporte as decisdes politicas dos responsaveis pela governagdo ultramarina.
Quando em Angola se verificou a separacdo das funcdes de Governador-Geral das de
Comandante-Chefe, surgiram dificuldades de coordenacdo e de exploracdo das
informacBes, no ambito dos SCCI, o que levou a publicacio de um Despacho
determinando que aqueles, na dependéncia dos Governadores das Provincias, passassem a
servir cumulativamente os Comandantes-Chefes como Servicos de Informag6es (Comisséo
para o estudo das campanhas de Africa, 1988: 368). Contribuiram, assim, para a conduta
das operacBes durante treze anos nos TO. N&o se conseguindo o mesmo em Portugal
Continental, mantendo-se a situagéo até 1974.

Em 13 de Dezembro de 1965, sdo difundidas instrucGes para a organizacdo do
Servigo de Informagdes Militares na Armada. S&o estabelecidas as Redes de Informagéo
Costeira para, entre outras tarefas, detectar factos suspeitos assinalados por navios
mercantes e de pesca. E elaborado um plano de pesquisa tendo em vista:

- a proteccdo e apoio da frota pesqueira nacional;
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- a fiscalizagéo da pesca;

- 0 patrulhamento de &guas costeiras, portos e dguas interiores;

- a proteccdo de zonas onde estejam em curso trabalhos de prospeccdo ou

exploracdo do fundo do mar;

- a manutencdo das ajudas a navegacao da responsabilidade da Armada.

Em 1974, quando se da o 25 de Abril, ndo existe qualquer 6rgdo que integre 0s
seguintes organismos da area das Informacdes: no Secretariado Geral da Defesa Nacional,
uma Divisdo cuja area de actuacdo era a das informagdes militares; no Ministério do
Ultramar havia um gabinete que tratava as informacGes recebidas dos SCCI das provincias
ultramarinas; no Ministério dos Negodcios Estrangeiros havia a Direccdo-Geral dos
Negdcios Politicos que centralizava e coordenava as informacGes obtidas por via
diploméatica e consular; no Ministério do Interior havia a DGS que centralizava

informagdes que interessavam & seguranga interna e externa do Estado.

2. Evolucéo das informacdes militares em Portugal apds 25 de Abril de 1974

Depois do 25 de Abril de 1974 foi criado o Comando Operacional do Continente
(COPCON), atribuido ao CEMGFA, com uma 22 reparticdo no seu EM que trabalhava em
intima colaboracdo com as 22 Reparti¢des dos trés ramos das FFAA e com a 22 Divisdo do
EMGFA. Pelo DL n.° 400/74 foi atribuida ao CEMGFA a orientacdo e coordenacdo das
actividades de informagdes nas FFAA e determinada a integragdo no EMGFA do antigo
SGDN. A 22 Divisdo do EMGFA, reforcada com pessoal dos trés ramos e com pessoal
civil de outros ministérios, foi encarregada de accionar o servi¢o de informacdes nacional,
na dependéncia directa do CEMGFA, produzindo informacBes internas e externas,
incluindo as de Cl. Em 23 de Maio de 1975 foi substituida pelo Servi¢o Director e
Coordenador da Informagéo na dependéncia do Conselho de Revolucgéo. Este foi extinto
em 26 de Novembro de 1975, voltando a 22 Divisdo do EMGFA a tomar conta de tudo o
que se relacionasse com o servico de informacg6es a nivel nacional. Na reestruturacdo do
EMGFA de Maio de 1977, esta Divisdo passaria a designar-se por Divisdo de Informagoes
(DINFO) (Cardoso, 1980: 267). A DINFO passou “a ter um papel mais destacado no
cumprimento da missdo de produzir, para além das informacdes militares, informacdes

ndo militares de ordem externa e interna, mantendo-se os Ramos na producdo das
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informacdes tradicionais militares devidamente coordenadas™ por aquela Divisdo
(Rodrigues, 2004: 790).

Em 1982, com a aprovacao da LDNFA (LEI n.° 29, 1982: Art.° 67°), foi definido o
ambito, as competéncias e as entidades coordenadoras e de fiscalizagdo dos Servicos de
Informagdes Militares, constituindo esta Lei a base para o nascimento de um quadro legal
para as informagdes, colmatando um vazio que existia fruto da falta de entendimento entre
as forcas politicas e até alguma falta de vontade politica em legislar nessa area.

Alguns acontecimentos terroristas entretanto ocorridos vieram revelar a necessidade
de criacdo de um servico de informacGes de seguranca, designadamente no que se refere a
prevencdo do terrorismo. A necessidade da existéncia em Portugal de servicos de
informacdes estruturados em moldes similares aos que vigoravam nos paises democraticos
do mundo ocidental foi, entdo, amplamente discutida na assembleia da Republica.

Em 1984, com a Lei-Quadro do SIRP (Lei n.°30, 1984), estabeleceu-se as bases
gerais das informacdes em Portugal e definiu-se as regras relativas ao funcionamento,
direccdo e controlo do sistema a criar. Concorreriam para as informac@es a produzir por
este sistema trés servicos: o SIED na dependéncia do PM, o SIS na dependéncia directa do
MAI e o SIM na dependéncia do MDN atraves do CEMGFA e coordenado pelo Conselho
de Chefes do EM. Na pratica apenas foi criado o SIS, que veio absorver a componente de
informacdes de seguranca interna que vinha sendo produzida pela DINFO, mantendo-se as
informag0es estratégicas, de defesa e militares, no ambito desta Divisdo. O SIM passa a
integrar institucionalmente o SIRP e vé a sua missdo definida como um servigco de
informacdes completo (Rodrigues, 2004: 790).

Em 1985 foram regulamentados os aspectos basicos essenciais para 0

funcionamento do SIM, nomeadamente a ligacdo e a coordenacdo com outros servicos de

informacdes e organismos nacionais e a ligacdo com servicos de informacdes de paises

amigos ou aliados ou de Ol em que Portugal esteja inteqgrado, no dmbito das actividades

relacionadas com a missdo que lhe esta atribuida (Decreto-Lei n°® 226, 1985). No seu
Artigo 1° (Atribuicdes), é expresso que o SIM engloba elementos, dispostos ao longo de
toda a estrutura das FFAA, incumbidos de adquirir, processar e difundir noticias e
informagdes, no ambito da informacdo e da CI, necesséarias ao funcionamento do
Departamento da defesa Nacional e ao cumprimento das tarefas cometidas por lei as

FFAA, e a garantia da seguranca militar. O SIM atingiu elevados niveis de eficacia,
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exercendo a sua actividade com base no HUMINT e em alguns meios técnicos de SIGINT,
criando um clima de elevada credibilidade externa e interna (Rodrigues, 2004: 791).

Em 1993, foi reestruturado o sistema de informac6es militares, com a criagcdo da
DIMIL e a sua integracdo no Centro de Operagdes das Forcas Armadas do EMGFA, com
apenas missdes no ambito da segurancga militar (Decreto-Lei n.° 48, 1993).

Em Fevereiro de 1995, sdo efectuadas alteragbes a Lei-Quadro do SIRP,
traduzindo-se essencialmente na concentracdo da competéncia para producdo de
informagdes em dois servigos: o Servigo de Informagdes Estratégicas de Defesa e Militares
(SIEDM)*, fusdo do SIED e do SIM, incumbido da producéo das informacdes necessarias
ao garante da independéncia nacional e da seguranca externa do Estado e da producédo de
informacdes militares necessarias ao cumprimento das missdes das FFAA e para a garantia
da seguranca militar, na dependéncia do MDN e o SIS na dependéncia do MAI (Lei n° 4,
1995). Em 30 de Setembro del995 (Decreto-Lei n® 254, 1995), estrutura-se o SIEDM
fundindo as atribuicbes cometidas em 1984 ao SIED e ao SIM, segundo o legislador
reflectindo o entendimento das FFAA como uma estrutura integrada no quadro
democratico do Estado tendo como referéncia a LDNFA, bem como a compreensao das
vantagens inerentes a garantia da unidade de pensamento e doutrina na producdo de
informacdo estratégica de defesa e de informacdo estratégica militar. No seu artigo 2°,
Atribuictes, refere-se que o SIEDM é o organismo incumbido da producdo de
informacdes que contribuam para a salvaguarda da independéncia nacional, dos interesses

nacionais, da seguranca externa do Estado Portugués, para 0 cumprimento das missdes das

FFAA e para a seqguranca militar. No seu artigo 8°, Dever de cooperacdo do SIEDM, é

referido que o SIEDM deve cooperar, no quadro dos objectivos e das finalidades do SIRP e
dentro dos limites das suas atribuigcbes especificas, com o SIS e com 0 EMGFA. E ainda
revogado o DL 226/85, que regulamentava o funcionamento do Servi¢o de Informacoes

Militares, criando um vazio legislativo relativamente a actividade das informacdes

militares, nomeadamente na sua ligacdo e coordenacdo com outros 6rgdos do Estado e

servicos de informagGes. No entanto, a DINFO manteve-se em fungdes e continuou assim

até que o SIEDM estivesse formado e preparado para entrar em actividade. O SIM foi
assim extinto e a DINFO foi igualmente extinta (Decreto-Lei n.° 158, 1998), restando a

DIMIL, no EMGFA, limitada a seguranca militar. “Os SIM voltam a sua situacao anterior

% Resultou da fusdo das atribuicdes do SIED e do SIM, que na pratica nunca existiram sendo as suas
atribuicGes desempenhadas pela DINFO.
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de sector funcional das Forcas Armadas, mas com a missdo coarctada, debilitada e
confusa” (Rodrigues, 2004: 792).

A Lei n.° 04/2004, veio introduzir novas alteracGes e criar um novo modelo de
estrutura organica do SIRP, baseado em dois servicos de informacdes — o SIS e o SIED
regressado a sua forma original — e num Secretéario-Geral dependentes directamente do
Primeiro-Ministro, do que resultou como consequéncias imediatas, deixarem as
informacdes militares de integrar o SIRP. O SIED ficou incumbido da producdo de
informacdes que contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranca externa do Estado Portugués, perdendo a finalidade para o
cumprimento das missdes das FEAA e para a sequranca militar.

A Lei n.° 9/2007, estabelece a organica do Secretario-Geral do SIRP, do SIED e do

SIS, determinando as suas estruturas comuns. No artigo 3.%, érgdos e servigos, esclarece

que ao SG incumbe dirigir superiormente, através dos directores do SIED e do SIS, a
actividade de producdo de informacgdes necessarias a salvaguarda da independéncia
nacional e dos interesses nacionais e a garantia da seguranca externa e interna do Estado
Portugués, definindo o SIED como o Unico organismo incumbido da producdo de
informacdes que contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranca externa do Estado Portugués e o SIS como o Unico organismo
incumbido da producdo de informacgdes destinadas a garantir a seguranga interna e
necessarias a prevenir a sabotagem, o terrorismo, a espionagem e a pratica de actos, que
pela sua natureza, possam alterar ou destruir o Estado de direito constitucionalmente
estabelecido. No ponto 5 refere que ““o disposto nos nimeros anteriores nao prejudica as
actividades de informac@es levadas a cabo pelas FFAA e necessarias ao cumprimento das

suas missdes especificas e & garantia da seguranga militar”.
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Cronologia (1)

Tipos de

Informacdes
Militares

Informagdes

Informacdes

1974 1982 1984 <>1985 1987

1995

SIED (2)

1997 1998

2004 2007

SIEDM

SIED

Externas PIDE/DGS

Informacdes
Internas

SIS

Fig. 2 - Evolucdo historica do SIRP (Cardoso, 2006: Apéndice 1 actualizado)

Observagoes:

() Cronologia:

1974 — Revolucédo militar (25Abr74); Extingdo da DGS
A 22 Div/SGDN assume a responsabilidade de produzir as informagdes internas e externas, incluindo as de CI.

1982 — (Lei n°® 29/82: Art® 67°). Primeira disposi¢cdo sobre as informacGes militares: "os servicos de informacgdes das FFAA ocupar-se-ao
exclusivamente de informac6es militares, no ambito das missdes atribuidas pela Constituicdo da Republica e pela actual Lei".

1984 — (Lei n° 30/84). Criacéo do SIRP com trés servicos de Informacdes (SIED, SIS e SIM).

1985 — Regulamentacao organica dos servigos de informacdes (SIED: (DL 224/85);SIS: (DL 225/85);SIM: (DL 226/85)).

1987 — Inicio de actividade do SIS.

1995 — (Lei n°4/95). Altera a estrutura organica do SIRP, extinguindo o SIM e o SIED e criando o SIEDM (DL 254/95). Enquanto néo foi
criado o SIEDM, a DINFO/EMGFA manteve as suas actividades como servigo de informaces estratégicas de defesa (externas) e

militares.
1998 - Extin¢do da DINFO/EMGFA (DL 158/98) entretanto substituida pela DIMIL/EMGFA (DL n° 48/93).

2004 — (Lei n° 4/2004). Altera a estrutura do SIRP, extingue o SIEDM e cria o SIED retirando as informacg6es militares do SIRP.
2007 — (Lei n®9/2007). Estabelece a organica do SG do SIRP, do SIED e do SIS, determinando as suas estruturas comuns.
(2) SIED: criado em 1985, nunca chegou a funcionar (s6 em 2004 foi retomado e implementado).
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Apéndice C - Evolucao da legislacdo sobre informac6es militares

A LOBOFA (Lein.° 111, 1991: Art. 9.°) sobre as Informacdes Militares, estatui que
0 CEMGFA, o CCEM e os CEMs dos ramos exercem as suas competéncias, quanto ao
Servico de Informacdes Militares, nos termos previstos na respectiva legislacao.

A LDNFA (Lei n.° 29, 1982: Art. 67.°) determina que:

e 0s servicos de informagbes das Forgas Armadas ocupar-se-do
exclusivamente de informacdes militares, no ambito das missdes que lhes
séo atribuidas pela Constituicéo e pela presente Lei;

e a coordenacdo dos servigcos de informacdes militares existentes no ambito
das Forcas Armadas compete ao Conselho de Chefes de Estado-Maior;

e a fiscalizacdo normal dos servigcos de informacdes militares compete ao
CEMGFA e aos CEMs dos ramos, sem prejuizo das competéncias do
Ministro da Defesa Nacional e dos regimes de fiscalizagdo genérica que a
lei estabelecer;

e as modalidades de coordenagéo entre os servigcos de informagdes militares e
0s demais servicos de informacdes existentes ou a criar, nomeadamente nas
restantes areas da defesa nacional serdo regulados por decreto-lei.

Como ja referimos a Lei Quadro do SIRP (Lei n° 4, 2004: Art. 34.9), refere que o
disposto na presente lei ndo prejudica as actividades de informagdes levadas a cabo pelas
FFAA e necessarias ao cumprimento das suas missfes especificas e a garantia da

seguranca militar. Acrescenta ainda que as disposicOes relativas aos poderes do Conselho

de Fiscalizacdo e da Comissdo de Fiscalizacdo de dados, sdo aplicaveis as actividades de

producéo de informagdes das FFAA, assim como o disposto nos artigos 1° a 6° da mesma

lei. Que respeitam ao limite das actividades dos servicos de informacdes, as finalidades do
SIRP, delimitacdo do ambito de actuacéo, acesso a dados e informacdes e a exclusividade,
ou seja € proibido que outros servicos prossigam objectivos e actividades idénticos aos dos
previstos nesta lei.

No seu artigo 18.°, define o Conselho Superior de Informagdes como o érgdo
interministerial de consulta e coordenacdo em matéria de informacbes e que, sendo
presidido pelo PM tem a seguinte composic¢do: entre outros, o Ministro da Defesa
Nacional, o CEMGFA e o SG do SIRP, competindo-lhe aconselhar e coadjuvar o
Primeiro-Ministro na coordenacdo dos servicos de informagGes, pronunciar-se sobre todos

os assuntos que lhe forem submetidos em matéria de informacdes pelo Primeiro-Ministro
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ou, com autorizacdo deste, por qualquer dos seus membros, e propor a orientacdo das

actividades a desenvolver pelos servicos de informacdes.

A Lei n.° 9/2007 no seu artigo 10.°, Dever de colaboracdo, no ponto 3, expressa
“Sobre as FFAA e sobre organismo responsavel pela producdo de informacdes impende
especial dever de colaboragdo que os obriga, nos termos das orientac¢des definidas pelas
entidades competentes, a facultar ao SIED, a pedido deste, as noticias e os elementos de
informagdo de que tenham conhecimento, directa ou indirectamente relacionados com
salvaguarda da independéncia nacional, dos interesses nacionais e da seguranca externa
do Estado Portugués”. No seu artigo 15.°, Composicdo do conselho consultivo do SIRP,
define-o como um érgdo de consulta do Primeiro-Ministro, com a faculdade de delegacéo
no Secretario-Geral e que sdo membros, no ambito das atribuigdes do SIED: o director-
geral de Politica de Defesa Nacional do MDN, director-geral de Politica Externa do MNE,

0 responsavel pelo organismo de informagdes militares; no ambito das atribuicdes do SIS:

0 comandante-geral da GNR, o director nacional da PSP, o director nacional da PJ e o
director-geral do SEF. N&o se considerou assim a necessidade da cooperacdo e
coordenacdo entre as informagdes militares e as Forcas de Seguranga no ambito da
seguranca militar face as ameacas a militares, as instalacdes e as actividades militares. No
seu artigo 16.°, Competéncia do conselho consultivo do SIRP, explana-se nas suas
atribuicdes, entre outras, aconselhar o SG, no que respeita & salvaguarda da independéncia
nacional, dos interesses nacionais, da seguranca externa e da seguranca interna, na tomada
de decisbes relativas ao exercicio das suas competéncias, nomeadamente quanto a

articulacdo do SIRP com as FFAA, organismos de informacgdes militares, orgéos

responsaveis pela politica de defesa, politica externa e forcas e servigos de seguranga.
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Fig. 3 - Estrutura Nacional de Informag6es
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Apéndice D — O Ciclo de Producéo de Informagdes

Os sistemas de informacGes trabalnam para satisfazer as necessidades de
informacdes dos utilizadores, tendo estes que previamente as definir, assim como o0s prazos
para a sua obtencdo e o estabelecimento de prioridades para a recolha. As informacdes sdo
obtidas como resultado de um processo de julgamento subjectivo baseado em deducdes ou
conclusdes através da analise dos factos. Séo utilizadas BD de conhecimento ja existente e
com o relacionamento de informacéo recolhida consegue-se produzir informacoes.

Os sistemas produzem e difundem informacdes numa sequéncia logica e bem
definida de ac¢des, conhecida por CPI, que se desenvolvem em quatro fases fundamentais:
orientacdo do esforco de pesquisa, pesquisa, processamento e dissemina¢do. Como todos
os sistemas tem depois um feedback, ou realimenta¢do, comecando um novo ciclo face a
novas necessidades dos utilizadores.

Na orientacdo do esforco de pesquisa sdo determinados entre outros aspectos, quais

as informagdes a pesquisar e qual o tipo de pesquisa a efectuar. Segue-se a atribuicdo de
prioridades as diferentes necessidades de informacdo e, de acordo com as possibilidades
dos 6rgdos de pesquisa, € elaborado um plano de pesquisa que resulta na expedicdo de

ordens e pedidos de pesquisa de noticias. Nesta Gltima actividade sdo exploradas tanto as

fontes abertas como cobertas.
O terceiro passo do CPI consiste no processamento das noticias resultante das

tarefas de registo, estudo (avaliacdo, analise e integracdo) e interpretacdo das noticias.
Nesta ultima fase 0 processo é altamente subjectivo, nem as inferéncias nem as conclusdes
finais se retiram necessariamente directamente dos factos. Utilizam-se tanto a inferéncia,
como a inducdo e a deducdo (Garbo, 2004: 42-43). E necessario evitar 0s erros mais
comuns, inadequado exame das evidéncias e sua compreensdo, predominancia dos
preconceitos sobre os factos, falha em conseguir julgamentos claros, ma percep¢do do
timing, relutancia em acreditar (procura de outras explicagdes), receio em dar o alarme e
medo de estar enganado (Garbo, 2004: 163-169).

A Ultima fase do ciclo, a disseminacdo, assume duas valéncias principais: a difuséo
e a exploracdo das informacGes. A primeira diz respeito a divulgacdo das informacdes,
através de meios seguros, aos utilizadores, enquanto a segunda esta relacionada com a
forma como as informacdes sdo integradas, ao nivel dos estudos de situacdo estratégicos,
no planeamento operacional ou nos estudos de situacdo ao nivel tactico, pelos diferentes

utilizadores que tém acesso as mesmas.
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Apbs definidas as necessidades de informac&o®® e determinados os quesitos
concretos®’, proceder-se-a & escolha dos 6rgdos de pesquisa, que podem ser individuos,
entidades ou unidades que utilizam diferentes métodos e técnicas de pesquisa para obterem
as noticias a partir das suas origens. O emprego dos 6rgdos de pesquisa deve obedecer aos
seguintes critérios: as capacidades técnicas do 6rgdo devem ser materialmente capazes de
obter a noticia que se pretende pesquisar; 0 quesito concreto a pesquisar deve ser
compativel com as possibilidades tecnicas e localizacdo do ¢rgdo de pesquisa;
sobreposicao, através da utilizacdo de mais que um 6rgdo na pesquisa de uma determinada
noticia; o esforgo de pesquisa deve ser equitativamente distribuido pelos varios 6rgédos de
pesquisa.

De acordo com as técnicas de pesquisa podemos caracterizar trés grandes grupos:

= Informacdes derivadas da pesquisa através de fontes abertas ao publico — OSINT
(imprensa, radio, televisdo, Internet, bases de dados e manuais técnicos);
= Informacdes derivadas da pesquisa através de fontes humanas - HUMINT;
= Informagdes derivadas da pesquisa através de meios técnoldgicos — TECNOLINT
(Tecnology Intelligence):
= de ondas do espectro electromagnético — SIGINT:
= sobre as comunicagOes electromagnéticas e de sistemas de comunicacGes
por outros que nao os destinatarios pretendidos — COMINT;
= sobre as emissdes electromagnéticas de sistemas ndo-comunicacbes por
outros que ndo os destinatarios pretendidos — ELINT;
= por fotografias, radar, sinal electro-Optico, sinal térmico e sensores espectrais —
IMINT;

= analise de fendmenos acusticos —ACINT;

= de medicbes e andlise da assinatura electromagnética, térmica ou outra -
MASINT,;

= analise através dos sinais de radar — RADINT.

A aplicacdo complementar destas diferentes técnicas, aproveitando as

potencialidades que cada uma proporciona, permite obter a cobertura desejada,

% Na preparacdo do processo de tomada de decisdo o Comandante identifica que informacao relacionada com
0 inimigo e as forcas amigas é que necessita para tomar uma decisdo e elaborar o seu plano. As questdes que
necessitam de respostas formam os reuisitos de informacéo criticos do Comandante.

%" 0 EM das informagdes desenvolve os requisitos de informagdes prioritarios que sdo as questdes chave de
informagdes que o Comandante tem que ter resposta para o ajudar a alcancar uma decisdo e elaborar o seu
plano operacional.
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maximizando as possibilidades de obtencdo do conhecimento situacional necessario a
conduta das operacdes (Lowenthal, 2006: 104).

Hoje, os paises que dominam e dispdem de tecnologia utilizam profusamente os
meios electronicos, de forma a conduzir operacdes utilizando praticamente a informacao
em tempo real. Os paises que ndo dispdem de meios tecnologicamente sofisticados, sO
exercem, normalmente, o esforgo na HUMINT.

Actualmente, com a alteracdo da natureza das ameacas, mais do que quantificar
pessoal, material e localizacBes, importa conhecer intencGes, finalidades e mentalidades.
... 0S pequenos paises, normalmente com menos recursos tecnoldgicos, séo fundamentais
na comunidade internacional de informacgfes porque normalmente fazem o esforco no
HUMINT ao contrario dos grandes paises que normalmente secundarizam o HUMINT e
privilegiam a TECNOLINT, afastando-se assim da analise do factor humano e dos seus
sentimentos™ (Rodrigues, 2001: 14).

Assiste-se assim, ao nivel dos servicos de informacdes dos paises ocidentais, a uma
aposta decisiva na HUMINT, em complementaridade com a SIGINT e IMINT, no sentido
de se infiltrarem no seio das principais organizacfes terroristas ou de crime organizado,
para obter as informag6es necessarias para uma avaliacdo tanto quanto possivel completa
que permita estimar as ameacas actuais ou potenciais.

A informacéo recolhida pode ser transformada em informacgdes que possibilitam
fazer previsdes sobre o que o inimigo € capaz e provavelmente ird fazer. A natureza
preditiva das informac6es, que é o que é mais importante, é conseguida com julgamento
humano e baseada no conhecimento e experiéncia. As informacdes sdo indispensaveis para
um bom planeamento e uma lideranca eficaz do Comandante no actual campo de batalha,
permitindo-lhe descobrir as intencdes e capacidades do adversario, entrando na sua mente
de forma a saber quais vao ser as suas acgdes e reac¢des. Podendo, assim, planear as suas
préprias accGes e baseado no seu conhecimento reduzir os riscos e aumentar a
probabilidade do seu sucesso.

Existem oito principios basicos e duradouros que orientam a producdo de
informacBes e a organizacdo e actividades daqueles que conduzem o processo de
informacdes (NATO, 2003: 1-3-1):

eControlo Centralizado — As informacdes devem ser controladas de forma

centralizada, para evitar a duplicacdo de trabalho ndo autorizado,
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providenciar apoio matuo e assegurar o uso eficiente e econémico de todos 0s
recursos;

eOportunidade — As informacdes sdo inuteis se chegarem ao seu destino
demasiado tarde. Pela mesma razéo, o sistema através do qual séo atribuidas
as ordens de pesquisa as origens e 6rgdos, deve ser capaz de reflectir, sem
atraso, quaisquer alteragOes significativas nas necessidades ou prioridades de
informacdes;

e Exploracdo Sistematica — As origens e 6rgdos devem ser explorados de forma
sistemética e metddica, com base no conhecimento das suas capacidades e
limitacdes;

¢ Objectividade — Deve-se resistir a toda a tentativa de distorcer a informagéo para
servir ideias preconcebidas;

e Acessibilidade — As noticias e as informagdes relevantes devem ser
imediatamente disponibilizadas as células de informacdes e aos utilizadores.
Todas as noticias e informacGes devem ser processadas pelas células de
informagdes, que as compara com os dados obtidos antecipadamente. As
informacdes ndo tém nenhum valor se ndo forem disseminadas ou nao
estiverem acessiveis aqueles que delas necessitam;

e Capacidade de Resposta — A célula de informacgdes deve antecipar-se e ter
capacidade de resposta as necessidades de informagbes do comandante, em
todos os momentos;

eProteccdo da Fonte — Todas as fontes de informacdo devem ser protegidas
adequadamente;

e Revisdo Continua — As informacdes devem ser continuamente revistas onde se
torne necessario, tendo em consideracdo toda a informacdo nova e

comparando-a com a ja existente.
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Apéndice E — Os 6rgéos de Informacdes dos Ramos das Forcas Armadas

1. Marinha

Sob coordenacdo e controlo da DI do EMA, o CN desenvolve as principais
actividades de informac6es através do COMAR e do CIOM. O COMAR é um centro de
fusdo de dados gerido pela Marinha, com elementos de informacéo interna e de busca e
salvamento, das forcas de seguranca e outros organismos nacionais, e de dados
internacionais obtidos pelas ligagdes a sistemas de informacgdes internacionais, tanto
classificados como néo classificados. O CIOM que também esta ligado ao COMAR, é a
unidade de informacdes da Armada com a missao de coligir, processar e difundir todas as
informacBes com interesse operacional ou tactico. Actualmente o seu trabalho, na area do
SIGINT, consiste fundamentalmente na actualizacdo de uma biblioteca com as assinaturas
electromagnéticas dos radares e emissores radios pertencentes aos navios com que a
armada portuguesa realiza exercicios, ou a outros que por qualquer outra razéo teve a
oportunidade de estar em contacto.

Os 6rgdos de pesquisa da marinha sdo as suas fragatas e submarinos que possuem
capacidade de Guerra Electronica (GE) e capacidade adicional SIGINT, mais
especificamente ELINT (Electronic Intelligence) e alguma capacidade ACINT (Acustic
Intelligence). Existem também capacidades nos navios no ambito do HUMINT e IMINT.
As equipas HUMINT efectuam o seu trabalho principalmente durante a permanéncia dos
navios nos portos e realizam tarefas de reconhecimento e identificagéo visual. Esta tarefa
reveste-se de especial importancia pelo levantamento pormenorizado das localidades onde
0s portos estdo inseridos, de locais que se traduzam numa possivel ameaca para a
tripulacdo, das infra-estruturas dos portos, das tripulagOes, capacidades e estrutura
organizacional de outros navios em permanéncia no mesmo porto, de contactos com
autoridades locais, etc.

Toda esta informacdo recolhida é concentrada e processada no CIOM, sendo
posteriormente disponibilizada aos navios da armada sempre que estas informacdes sejam
necessarias para 0 cumprimento das suas missoes.

Através dos sistemas de radares e sensores, sistemas de informacéo e respectivos
datalink obtém-se no CN uma imagem operacional comum que tem a informacao naval.

Esta é disponibilizada ao COFA e ao Centro de Operagdes Conjunto do EMGFA.
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2. Exército

O CO desenvolve as principais actividades de informacdes através do CISM, que
trata das informagdes tacticas e operacionais, sob coordenacéo e controlo da DI do EME.

O CISM ¢ a unidade de Informagdes que tem como missdo principal o apoio da DI
do EME, assegurando a execucdo das actividades de Informacgdes e Seguranca Militar
(ISM) no ambito do Exército. Organiza e treina Destacamentos de ISM, em nimero
variavel, para atribuicdo as 22 Reparticdes/SeccOes de Grandes Unidades, realiza cursos e
estagios para oficiais e sargentos do Quadro Permanente, no ambito das ISM, e assegura a
pesquisa e o processamento de noticias. As informacdes recolhidas pelas unidades do
Exército sdo concentradas e processadas no CISM. Este apoia igualmente as Forcas
Nacionais Destacadas (FND) assegurando as actividades de ISM no ambito da Proteccdo
da Forca.

As unidades do Exército sdo todas na sua generalidade Orgdos de pesquisa de
informacdes, ressaltando nomeadamente com essa vocacdo a nivel operacional o
Esquadrdo de Reconhecimento. No entanto, destacam-se pela sua missdo o Instituto
Geografico do Exército, a Companhia de GE e o Pelotdo de Aquisicdo de Objectivos
(PAO).

O Instituto Geografico do Exército tem por missdo prover com informacéo
geogréfica o Exército e os outros ramos das FFAA, realizar intercAmbio de documentacdo
e informacdo geografica militar com paises aliados ou amigos, obter, catalogar e arquivar
elementos de reproducéo de cartas e outra documentacao e informacéo geografica, quer na
forma analdgica quer digital produzida por outras entidades nacionais ou estrangeiras que
interessem ao Exército ou aos outros ramos das FFAA. Obtém e distribui fotografias
aéreas, mosaicos fotograficos e realiza a exploracdo de imagem por satélite.

A Companhia de GE, embora com missdo no ambito da GE, tem a capacidade de
pesquisa de informacdo na area do SIGINT, tendo celebrado acordos designadamente com
a ANACOM e o Departamento de Telecomunicagdes da Universidade de Aveiro nesta
valéncia. Recebe pedidos de pesquisa do CISM.

O PAO possui a capacidade de detectar, identificar e localizar os elementos de

forcas opositoras dentro da Area de Interesse da forca e fornece dados meteoroldgicos.

|
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3. Forca Aérea

Sob coordenacgdo e controlo da DI do EMFA, o COFA desenvolve as principais
actividades de informacdes através da sua RI que trata das informacdes operacionais e
tacticas, dirigindo as actividades das Sec¢des de Informacdes das Bases Aéreas. Os 6rgdos
de pesquisa da FA sdo as suas aeronaves, com especial destaque para a Esquadra 601 do P-
3 ORION e a Esquadra 401 de C-212 AVIOCAR.

A Esquadra 601 tem como missdo primaria a execucdo de operagdes de
patrulhamento maritimo e de detec¢do, localizagcdo, seguimento e ataque a submarinos e
meios de superficie e como missfes secundarias a execucdo de operagdes de busca e
salvamento e operacfes de minagem. Estd equipada com um moderno conjunto de
sensores, computadores e outro equipamento tactico, que lhe conferem aptiddes para a
execucdo de operacBes de patrulhamento maritimo com vista a deteccdo, localizagdo,
seguimento e ataque a submarinos e meios de superficie. Os meios de que dispde no
ambito das informac@es actuam fundamentalmente no ambito do ACINT e do SIGINT.

A Esquadra 401, tem como missdo primaria executar operagdes de reconhecimento
aéreo e como missdes secundarias executar accdes de apoio de guerra electrdnica e acgdes
de apoio a vigilancia maritima. Estd equipada com aeronaves C-212-300, que mercé dos
seus equipamentos a bordo, podem realizar pesquisa de informagfes no ambito do IMINT
efectuando fotografia aérea e no ambito do SIGINT através da andlise do espectro
electromagnético.

Toda a informacdo recolhida pelas aeronaves da FA, com especial énfase para as
anteriormente descritas, ira ser concentrada e processada no Centro de Guerra Electronica,
sendo posteriormente as informacbes difundidas as esquadras sempre que sejam
necessarias para 0 cumprimento das suas missoes.

Através dos sistemas de radares, sistemas de informacdo e respectivos datalink
obtém-se no COFA uma imagem operacional comum que tem a informacdo aérea. Esta €

disponibilizada ao CN e ao Centro de Operacgdes Conjunto do EMGFA.
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Apéndice F — Situagdo das actividades de informacdes militares no emprego das
FFAA no exterior do TN

No ambito das missGes executadas pelas FND (nos Balcds, em Timor e no
Afeganistdo) e em missbes de Evacuacdo de Nao Combatentes (na Guiné e no Congo) em
TOs no exterior do territorio nacional, ressaltou a falta de informacGes militares para se
efectuarem adequados estudos de situacdo de informacgfes, necessarios ao apoio do
processo de decisdo das Forcas.®

A expressdo utilizada pelos Comandantes foi de que as informagdes
disponibilizadas foram exiguas, embora houvesse um conjunto alargado de oficiais das
FFAA que conheciam o terreno e a situacdo do antecedente, noutras missdes que
efectuaram. Normalmente a existéncia de intérpretes nao € equacionada, socorrendo-se as
forcas de contratacdo de locais, o que aumenta o perigo de fuga de informacéo, o controlo
de agentes inimigos e a possibilidade de erosdo na comunicacao pela ndo tradugéo directa
para portugués. O trabalho ao nivel da pesquisa de informag6es ndo é correcto por falta de
formacéo especifica durante a preparacdo em territorio nacional, mesmo os procedimentos
ao nivel do EM, foram consolidados fruto do desempenho operacional no terreno e ndo
devido a formacdo especifica em territorio nacional. Acresce ao facto de que Portugal
nunca estabeleceu em nenhum TO em que teve Forcas, qualquer NIC, nem definiu
quaisquer aspectos de interesse nacional para pesquisar. SO foi considerada a actividade de
informagdes como um meio de proteccdo da forga, bastando para isso 0s contactos pessoais
e as relacdes de ocasido, o que é manifestamente insuficiente. A inexisténcia de um sistema
seguro entre os Postos de Comando (PC) e os orgaos de pesquisa no terreno prejudicou a
celeridade de processamento e analise da informacéo obtida e obrigou a centralizacao dos
Orgdos de pesquisa junto do PC. A inexisténcia de um mesmo sistema entre 0 TO e 0 TN,
impediu o envio de maior volume de informacdo para o TN, o que permitiria 0 melhor
acompanhamento da situacdo por parte de todos os interessados. Devido ha ndo existéncia
da NIC nas areas de operacbes dos TO, normalmente a informacdo fornecida sobre o
desenvolvimento da situacdo particular na area de operacfes € escassa, assim cCOmo
relativamente ao meio humano, e a informacéo disponibilizada encontra-se dispersa por

uma grande quantidade de ficheiros informaticos, ndo havendo registo da sua actualidade.

% Informacdes obtidas com oficiais que participaram nestas missdes. O préprio General Espirito Santo
em conferéncia no IESM, em 26 de Novembro de 2007, ao CPOG, referiu a falta de informagdes
estratégicas no caso da crise da Guiné.
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Mesmo como alternativa, face a rotacdo das FND, ndo é possivel as Forcas montarem uma
adequada rede de informadores. No caso de haver NIC, teria que ter diferente ciclo de
substituicdo que a forca para garantir continuidade. Existem algumas lacunas no
conhecimento historico e do meio humano da area de operacfes dos militares das FND,
com reflexos negativos na percepc¢do situacional, o que reduz a qualidade do trabalho de
recolha e processamento das informacdes, agravado pela incapacidade linguistica de
comunicar por parte de alguns elementos com responsabilidade de pesquisa e na formacgéo
deficiente na area das informac6es e na disciplina de HUMINT. Estes factores tém vindo a
ser ultrapassados através de uma melhor instru¢do nas Gltimas missGes, mas continuam a
ser uma preocupacdo. A utilizacdo de intérpretes locais que geram desconfianga junto de
potenciais fontes cobertas, quando a informacéo é sensivel, € outras das consequéncias de

ndo ter a operar a NIC no terreno.™

% Esta informagéo foi obtida através dos Comandantes e outros oficiais participantes de FND.

|
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Apéndice G — Ameacas

Tradicionalmente, o conceito de ameaga surge ligado a visdo do Estado, dos seus
objectivos politicos e da sua sobrevivéncia, sendo identificada como um acto de cariz
ofensivo que afecte significativamente os objectivos politicos dum Estado, de modo a
colocar em causa a sua sobrevivéncia como unidade politica. De modo mais abrangente, o
conceito de ameaca alarga-se ao sistema internacional e a seguranca colectiva, sendo
entendido como qualgquer acontecimento ou processo que leva a perda de vida ou a
reducdes de expectativas de vidas humanas em larga escala e que ponha em causa a
unidade do sistema internacional, ameagando a seguranca internacional.

Com o final do periodo da Guerra-Fria e a implosdo da Unido Soviética a ameaca
centrada numa guerra a escala global, assente no equilibrio e na destruicdo mutua
assegurada pelo factor nuclear, deu lugar a uma nova tipologia multifacetada das ameacas
(Conceito Estratégico de Defesa Nacional, 2003), estatal e ndo estatal, que passou a
englobar os fendbmenos associados ao:

» Fundamentalismo religioso e radicalismos de natureza étnica e nacionalista;

» Terrorismo internacional, com capacidades em armamento convencional, Nuclear,
Bioldgico, Quimico e Radioldgico (NBQR), de emprego dos média em operacbes
de informacdo e de bombas sujas com efeitos no ambiente e na salde face aos
materiais toxicos usados.

» Desenvolvimento e proliferacdo de armas de destruicdo macica;

» Crime organizado transnacional, nele se incluindo as associacGes criminosas, 0
branqueamento de capitais, a corrupcao, o trafico de droga e o trafico de pessoas;

 Ataque cibernético, nas varias vertentes.

Este novo quadro de ameagas a seguranca colectiva originou novas manifestacdes de
conflitualidade, com os empregos operacionais que dai resultaram a desempenharem uma
pluridisciplinaridade de tarefas (combate, apoio & paz, evacuagdo de ndo combatentes,
accOes humanitérias, etc.). Esta problematica, das novas ameacas e dos desenvolvimentos
tecnoldgicos da era da informacdo, configura que as ameacas surjam subitamente, muitas
vezes sem aviso, para surpreender-nos, e cada vez mais assimétricas, com origem em
adversarios complexos e com grande adaptabilidade, que podem ser iniciadas e suportadas

a partir de qualquer lugar do globo.
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Apéndice H — Matriz SWOT do SIMA

l Forcas Fraquezas
:. Acesso ao BICES Formacdo em informagdes

FACTORES :, Experiéncia nas informages  Doutrina nacional de informacdes

le Participacdo na comunidade Insuficiente orientacdo
INTERNQOS | bac « Nao centralizagio da coordenagéo

jinternacional de informacGes Rt - e
|+ Experiéncia em cargos Auséncia de BD interoperaveis
(- L 5
internacionais Ndo NIC . . L
 Cooperagao com servicos nacionais
Falta de analistas com qualidade
Vinculo de autoridade da DIMIL

FACTORES
EXTERNOS

Oportunidades Estratégias Estratégias

« Intensificar os contactos com outras * Novo SIMN centralizado

|

|

|

| . ~ .
| organizages para obter melhores  * Rede de produtores, pesquisadores e
: solucdes utilizadores
|
|
|
|
|

« Apoio a competitividade nacional (CTM)
» Desenvolvimento tecnoldgico

» Comunidade de informagdes o - . x

« Novo SIRP * Desenvolver repos“énos de o M(_)(_jernlzar Sistema de Informagao

«NIC conhecimento, melhorarasua  * Utilizagdo de NIC

« Informacdes estratégicas recolha e difusdo  Melhoria no recrutamento dos Quadros
* El

————————————————————— _i_———___———___——___———___——____—____——__

‘ Ameacas | Estratégias Estratégias
:é?;i?‘?szr"’r‘; FFAA |+ Gestdo pro-activa, com métodos, ~ * Maximizar planeamento e sinergias,
. Insufigciéncias no enquadramento legal | tecnicas € SUportes, que permitam dl_m!n_umdo custos ¢ aumentandoe
 Restricdes orcamentais : solugdes inovadoras face desafios  €ficacia o

¢ ¢ | » Suscitar 0 empenhamento das * Enquadramento legislativo

* Falta de apoio politico e dos cidaddos | L ~
| Pessoas para originar ideias e solugGes

* Guerra economica . S
o x .. | » Benchmarking para criar sistema de
» Estado de sitio, excepgédo e de emergéncia . .
| alerta e ndcleo de ciberguerra

I « Instilar cultura das informagdes
|

Fig. 4 — Matriz SWOT do SIMA
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Apéndice | — Tipos de Informacdes

O produto do processo das informagdes pode ser desde um relatério formal até a
uma conversacao apressada, pelo qual um analista transmite informacgéo processada para 0s
utilizadores que necessitam dela e a podem usar. Normalmente divide-se o produto das
informacBes em trés grupos: informacgdes correntes, informacdes de base e informacdes
prospectivas.

As informacdes de base referem-se a elementos razoavelmente estaveis,

normalmente relativos a condicGes e acontecimentos passados e sdo muitas vezes obtidas a
partir de fontes abertas. TéEm um caracter essencialmente enciclopédico. Estdo neste caso
os factores geogréaficos e econdmicos, a organizagdo e a pratica politica, a estrutura social,
a organizacdo das FFAA, o equipamento principal, a organizacdo e actividades dos
servigos de informacdes, as organizacdes terroristas, etc. (Cardoso, 2006: 15). Devem estar
organizadas em BD e ser acedidas de uma forma rapida, simples e eficaz, através do apoio
de aplicacBes de datamining. As informagfes podem também ser disseminadas por uma
série de relatdrios que tratam de assuntos especificos (Shulsky, 2002: 60).

As informacdes correntes dizem respeito as alteracdes que vao ocorrendo nos

factores influenciadores da situacdo e que permitem fazer uma avaliacdo ajustada da
mesma. H& que ter grande capacidade de actualizacdo e de procura das razBes ou
explicacbes dos factos apresentados. Deve ser avaliada a rapidez contraposta a
profundidade da andlise de forma a ndo perder a oportunidade mas a esclarecer de uma
forma clara e légica a alteracdo da situacdo. Os avisos e alertas representam outra forma
sistematizada de informacges correntes para lidar com uma questdo especifica de grande
importancia, como é providenciar aviso em tempo de ac¢do militar hostil (Shulsky, 2002:
50). A funcdo do analista que da o aviso e alerta ¢ estar sensibilizado para a possibilidade,
embora na actualidade possa parecer remota, de que um adversario comegou a preparar-se
para ac¢Oes hostis. J& que se deve lidar ndo s6 com o que é ébvio mas com o que € obscuro
(Garbo, 2004: 36-37). O alerta ndo emerge de uma compilacdo de factos, nem resulta de
uma maioria de consensos, depende de um esforco exaustivo de investigacdo e de uma
avaliacdo de probabilidades.

As informacBes prospectivas visam projectar para o futuro a informacéo

(conhecimento) do que se esta a passar, procuram determinar o que o adversario pode fazer
(possibilidades), face a dificuldade de prever o que vai fazer (intengdes e probabilidades)

(Cardoso, 2006: 16). Por outro lado nao € uma questdo de intencdo versus capacidades do
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adversario mas sim retirar julgamentos logicos de intencdes face a luz das capacidades

(Grabo, 2004: 22). Devem ser utilizadas metodologias de apoio a decisdo neste complexo
processo que permitam compatibilizar a criatividade com o pragmatismo. E o mais

ambicioso tipo de informacBes pois ndo s6 descrevem a situagdo corrente como tenta
predizer como evoluira.

——
Cor Art* Anténio Dias Coimbra CPOG 2007/08 Pagina I-2



Sistema de Informages Militares Nacional. Edificio nas Forgas Armadas de um Sistema de Informagdes Militares Nacional

Apéndice J — Informacdes Militares na OTAN

A dramatica mudanca do ambiente de seguranca nos ultimos anos teve um
profundo impacto na forma como a OTAN coopera nas informagdes. A interoperabilidade,
com a troca de informacdo e informacBGes, é a chave do sucesso em operagdes
multinacionais, assim como a necessidade de todos os membros da Alianca trabalharem
através de padrBes comuns, procedimentos e doutrina, sobre informacdes. Na cimeira de
Istambul, os Aliados decidiram desenvolver a partilha de informac6es, rever a estrutura das
informacdes no Quartel-General da OTAN e intensificar a troca de informag6es com outras
organizacGes e com 0s parceiros. Estes objectivos podem ser obtidos com a coordenacédo
da partilha de informacGes através de uma Unica entidade, melhorando a capacidade de
obter informacdes através dos servicos de informagdes civis e estabelecendo ligagbes com
a EUROPOL e a INTERPOL.

A International Military Staff (IMS) Intelligence Division € a central de
informacdes que actua como um corpo central de coordenacgdo para a recolha, avaliacéo e
disseminacdo de informagdes no Comité Militar (Quartel-General) da OTAN, com base
nas informagdes produzidas pelos servigos de informagdes militares dos diversos Estados-
membros. Gere e coordena a producdo e disseminacdo das estimativas estratégicas da
OTAN, documentos da politica das informacdes e documentos base de informacdes, assim
como a manutencdo de base de dados seleccionadas e servigos digitais de informagdes e
desempenha as fungbes do aviso estratégico e gestdo de crises. O NATO Intelligence Board
¢ um forum priveligiado de planeamento e de coordenacdo e para troca activa de
informacdes. Adicionalmente o Special Committee, cujos membros sdo os chefes dos
servicos de seguranca dos paises membros, € o aconselhador do Conselho em matérias de
espionagem e terrorismo ou ameacas relacionadas que podem afectar a Alianca.

O NATO Intelligence Warning System (NIWS) foi redesenhado para providenciar
aviso de qualquer desenvolvimento de instabilidade, crise, ameaca, risco, ou preocupacdo
que possa ter impacto nos interesses de seguranca da Alianga e monitorar a escalada de
uma crise. A OTAN n&o tem mandato ou capacidades para recolher informagdes excepto
quando ha intervencbes da OTAN ou lideradas pela OTAN, quando estas forcas
desempenham as suas func¢des normais de informacdes militares. Assim, a OTAN depende
das nagGes para ter informacdes, as quais sdo entdo partilhadas com os aliados.

Reflectindo a importancia dada a partilha de informacGes relacionadas com o

terrorismo foi constituida a Terrorist Threat Intelligence Unit (TTIU), que analisa as
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ameacas baseada na informacdo das nacBes membros. Também providencia as suas
proprias previsdes de avaliacdo, tendo um estado-maior de sete elementos, mais
especialistas adicionais por empréstimo das nacOes. Espera-se que desempenhe um papel
importante assegurando que os decisores da OTAN estejam bem informados acerca das
actividades terroristas.

A importancia das informagdes a nivel operacional e tactico, nomeadamente nas
Peace Suport Operations (PSO), é evidente para que as forgas possam ser proactivas e
consequentemente moldem a situacio em vez de reagirem & mesma.*® E a Gnica altura em
que a OTAN pode produzir informagdes. Ressalta-se a necessidade dos meios de recolha,
como a utilizacdo de reconhecimento e vigilancia aérea, SIGINT e HUMINT,
especialmente esta de particular importancia nas PSO.

Em termos OTAN consideram-se as seguintes funcdes das informacdes:

e 0 sistema de Indicacdes e Avisos — que tomam a forma de necessidades de

informacdo que dao origem a ordens ou pedidos de pesquisa;

e 0 Estudo do Espaco de Batalha pelas Informacdes — que compreende a
avaliacdo do Espaco de Batalha, a avaliagdo da Ameaca e a sua integragdo nos
constrangimentos daquele;

e a Imagem Operacional Comum — que permite a Avaliacdo da Situacdo que se
constitui como um apoio fundamental no processo de tomada de decisao;

e 0 Apoio ao Targeting - identificando objectivos, sua vulnerabilidade,
importancia relativa e avaliando o seu estado operacional;

e a Avaliacdo dos Danos no Espaco de Batalha — consiste na avaliagéo fisica e
funcional do dano num objectivo;

e a Proteccdo da Forca — para conservar o potencial de combate, contendo a
ameaca, avaliando-a.

No Processo de Decisdo Militar as informacGes sobre o adversario e 0 ambiente
operacional sdo essenciais para seleccionar as Modalidades de Accdo, havendo uma
relacdo estreita com o CPI e o Estudo do Espaco de Batalha pelas Informacdes.

A Arquitectura das Informacdes na OTAN facilita a gestdo das informagdes,
possibilitando as Informacdes, Vigilancia, Aquisicdo de Objectivos e Reconhecimento
(ISTAR), incluindo o processo de Gestdo das Necessidades de Informacbes e a

Coordenacdo da Pesquisa e optimiza as fun¢@es das informacg6es a todos os niveis da forca.

40 Como foi referido na recente conferéncia, no IESM, em 22 de Novembro de 2007, do TGen Richards
acerca da sua missao na ISAF.
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No Dominio Interno existe uma rede OTAN secreta (a NATO SECRET WAN - aplicacdes,

BD, servidores e estacbes de trabalho) que tem os Servigos Centrais do Sistema
Automatico de Informacéo (processamento de texto, manuseamento de mensagens e apoio
geografico), com os seus Servicos Funcionais de Informacdes (BICES Inicial Core
Capability (BICC) - familia integrada de BD, Request for Informational Management
System (RFIMS) — sistema para submeter, seguir pistas e procurar informacéo relativa aos
pedidos de informacdo, All Source Analysis System (ASAS) — destinado a apoiar a
pesquisa, preenchimento, producdo, armazenamento e recolha por parte dos analistas) e o0s
Servigos Funcionais de N&o-Informacg0es (para partilhar informagdo com os sistemas de
Comando e Controlo e outros servigcos para que os dados mais importantes sejam expostos
na Imagem Operacional Comum). O Dominio Externo consiste nas contribuicGes de
informacdes nacionais (redes separadas, servidores, BD e outras aplicacdes), no Dominio
BICES (os estados colocam a informacdo em BD nacionais que podem ser acedidas
através da rede pelos utilizadores — e-mail seguro, e utilizando tecnologia web, permite a
troca de noticias e de informacdes até ao nivel OTAN SECRETO) e o Dominio EUA (0s
EUA contribuem com produtos de informacbes e servicos separados via BICES - o
sistema é designado por Linked Operational-Intelligence Centres Europe (LOCE) e esta
em fase de mudanca para uma ligacdo alargada com a rede Combined Enterprise Regional
Information Exchange System (CENTRIXS)) (EME, 2006 b): I-5-5, 1-5-6).

A OTAN estd num processo de transformar as estruturas e processos de
informagdes com a finalidade de disponibilizar um sistema que crie informacoes eficazes
face aos novos desafios de seguranca e as novas missdes operacionais. Pretende-se assim:
obter a fusdo de informaces das varias fontes e agéncias e disponibilizar aos utilizadores
uma imagem coerente; informacdes focadas nas necessidades do Comandante enquanto
continuam a apoiar os decisores a nivel estratégico; partilhar as informag¢fes com o0s
diferentes paises e Ol, o que inclui cooperacéo e protocolos, com a mudanca do paradigma
de “need to know” para “need to share”; integrar as informacGes para alcancar
superioridade de informacdo, imagem operacional comum e imagem de reconhecimento
ambiental, o que requer relacionamentos interagéncias/multiagéncias. Assiste-se também a
evolucdo de um sistema baseado sé nas informagdes nacionais para um potenciado no
conceito de fusdo das informagGes, criando-se nomeadamente um Intelligence Fusion
Centre para apoiar os Comandos OTAN, organizacdes internacionais, as forgas e 0s paises.

A obtencdo oportuna, precisa e relevante de informacGes € uma peca central de

direccdo das operacOes. Aquelas devem ser baseadas na construcdo de uma imagem aérea,
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terrestre, maritima e espacial em tempo real, através da exploracdo de todas as disciplinas
de informagdes, conseguidas pelas InformacgGes, Vigilancia e Reconhecimento (ISR)
através dos sensores, das plataformas e dos seus sistemas de apoio (NATO, 2007: 5,6).

O SIMA, no ambito da OTAN, obtém e fornece informacdes Uteis através da
cooperacdo multilateral. O BICES, a nivel da OTAN, constitui-se como um sistema de
primordial importancia para o funcionamento das informacgdes militares nacionais. A
cooperacéo bilateral através do USBICES dos EUA com um portal préprio para o pais, a
utilizacdo de outros sistemas e a possibilidade de usufruir do Intelligence Fusion Centre,

onde tem um oficial nacional, sdéo mais valias significativas para as informacgdes militares.

|
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Apéndice K - Informac6es Militares na UE

“Apesar da sua importancia crucial, a intelligence é provavelmente o sector
europeu em que a integracdo estd, actualmente, menos avancada. Este facto deve-se a
persisténcia de numerosos obstaculos que os Estados-membros ndo conseguem, e por
vezes até ndo desejam, eliminar, mas que tem vindo a desaparecer lentamente, face a
urgéncia, em especial, do combate ao terrorismo” (Carrapico, 2006: 100).

Importa referir que desde 2003 a UE tem garantido 6rgdos que pretendem ter
alguma autonomia e capacidades préprias, ndo dependentes exclusivamente de
contribuicbes das informacgdes nacionais (dos Estados-membros), fazendo um grande
esforco para montar uma arquitectura de informagbes que funcione, consciente de que
“uma entidade politica sem informacdes estratégicas proprias perde influéncia, coeréncia,
identidade, capacidade de prevenir e resolver conflitos. Numa palavra, perde poder”
(Rodrigues, 2004: 796). No entanto, actualmente, continuam a depender fortemente dessas
contribui¢bes nacionais. Os 6rgdos de planeamento e apoio as operacdes da UE sdo em
sintese, 0s seguintes:

e Estado Maior da UE (EUMS) com a missdo de providenciar aviso prévio,
estudos de situacdo e planeamento estratégico de missdes e tarefas
identificadas na Estratégia de Seguranca Europeia. Engloba a identificacédo
de forcas europeias nacionais e multinacionais e a implementacdo de
politicas e decisbes sob a direccdo do Comité Militar da UE. As tarefas
primarias da Intelligence Division of European Union Military Staff (EUMS
INT) em apoio da missdo do EUMS, que compreende aviso prévio,
avaliacdo da situacdo e planeamento estratégico, incluiu efectuar previsoes e
participar em exercicios, monitorizar crises potenciais e providenciar
avaliacdes de informagOes numa perspectiva militar, em ordem a preparar o
conselho militar e tomada de decisdo politica. E constituida por 30 oficiais
de varios Estados-membros que essencialmente produzem relatérios que sao
distribuidos pela estrutura da Politica Externa de Seguranca Comum,
dizendo respeito a capacidades militares de paises terceiros, nomeadamente
daqueles que estdo situados em regides em crise ou de potencial conflito
(Carrapico, 2006: 107). O EUMS INT geralmente depende das
contribuigcOes atempadas de informacGes das OrganizacOes de InformagOes
de Defesa (OID) dos Estados Membros em todas as fases da Prevencdo de
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Conflitos e Gestdo de Crises. O seu rendimento depende directamente da
qualidade e quantidade de informac6es fornecidas. Os Estados Membros sao
encorajados a estabelecer Points of Contact (POC) no EUMS INT para
facilitar o continuo fluir da informag&o. O Centro de Satélites da UE apoia a
tomada de decisdo da Unido fornecendo material resultante da analise de
imagens de satelite e dados colaterais, incluindo imagens aéreas. O Quartel-
General Operacional (QGO) é o ponto central da arquitectura das
informacdes em qualquer Operacdo de Gestdo de Crises (OGC). O J2 do
QGO é responsavel por fornecer o apoio de informacbes ao Comandante da
Operacdo e a0 Comandante da Forca, desde o comeco do processo de
planeamento operacional. O QGO troca informacGes com 0 EUMS INT e as
OID dos Estados Membros da UE, assim como com outras forcas de nag0es
contribuintes, comandos subordinados e outras organizagbes como
apropriado. Os Estados Membros da UE podem, se o desejarem, levantar
uma NIC colocalizada no QGO e/ou nos niveis mais baixos. No ambito do
aviso prévio, é produzida periodicamente uma Lista de Observacdo (LO)
que é uma visdo genérica do mundo avaliando potenciais, emergentes ou
existentes areas de crise, e inclui juizos de potenciais areas de risco. A LO
fornece um gquia aos envolvidos na producdo e disseminacdo de
informagdes, formando uma base de cooperacdo entre 0 EUMS INT e as
OID, detalhando as necessidades e prioridades de informagdes em resposta
aos Pedidos de InformacGes (Pl) que os OID devem considerar. O EUMS
INT recebe produtos de avaliacdo de informacdes dos OID dos Estados
Membros de uma forma rotineira compreendendo informacdes correntes,
aviso prévio ou avaliagcBes. Quando necessario pode requerer informacGes
adicionais atraves de PI, fornecendo produtos de informagdes por sua vez
aos OID. Os produtos originais de um Estado Membro ndo sdo distribuidos
pelo EUMS sem a aprovacao formal do seu originador (UE, 2003);

e Centro de Operacdes da UE que atingiu a capacidade operacional plena
em Janeiro de 2007, garante uma capacidade adicional de planeamento e de
conducdo de uma operagdo civil/militar autdbnoma da UE uma vez activado,
nomeadamente nos casos em que seja exigida uma resposta civil-militar
conjunta e ndo tenham sido apontados quartéis-generais nacionais para

comando da operagdo. A activacdo do Centro de OperagOes da UE e a sua
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interaccdo com o Quartel-General da Forca da UE, assegurado pela Suécia,

foi efectuada pela primeira vez — e com éxito — durante o exercicio militar
da UE MILEX 07, que decorreu de 07 a 15 de Junho de 2007, e teve por
objectivo principal testar e validar o Centro de Operagdes, concretamente a
rapidez de activacdo a partir de reforco de pessoal do EUMS (double hatted)
ou dos Estados Membros (augmentees) e sua capacidade de planeamento
operacional e conduta das operacdes (UE, 2007);

e Célula Civil-Militar que presta apoio na area do planeamento das
operacdes militares e civis no quadro da Politica Europeia de Seguranca e
Defesa (e. g. no Kosovo e no Afeganistdo). Esta Célula providencia uma
capacidade de vigilancia que permite assegurar ligagdes 24/7 (24 Horas, 7
dias por semana) com as diversas operacdes militares e civis da Politica
Europeia de Seguranca e Defesa e com os membros do Secretariado-Geral
do Conselho envolvidos. A capacidade de vigilancia estd constituida no
ambito do Centro de Operacdes. Para cada missdo civil, a activacdo da
capacidade de vigilancia com utilizacdo das estruturas do Centro de
Operac0es devera ser confirmada pela Accdo Comum correspondente e estar
disponivel durante a preparacéo de cada missdo civil,

e Centro de Satélites da UE que fornece produtos e servi¢os (imagem
satélite) de apoio a actividades da Politica Europeia de Seguranca e Defesa.
Este apoio inclui assisténcia a operacfes e missdes da UE em curso, em
particular relacionadas com ac¢des da UE na regido dos Balcas, bem como
actividades no dominio do combate a proliferacdo de armas de destruicao
macica e do planeamento de contingéncia. Trata-se de um servi¢o que ndo é
destinado exclusivamente as instituicbes comunitéarias, podendo ser
requerido por agéncias nacionais. O Centro de Satélites da UE presta estreita
cooperacdo a ONU, nomeadamente no apoio as missdes MONUC
(Republica Democratica do Congo) e UNDOF (Montes Gold), e
desempenha um papel activo no quadro da Iniciativa Europeia de
Monitorizacdo Global do Ambiente e da Seguranca (UE, 2003).
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Apéndice L - Servigos de Informacgdes Estrangeiros

Em cada pais os produtores de informagBes agrupam-se num sistema constituido
por servicos e por 6rgdos de coordenacdo. Os sistemas tém a finalidade bem definida de
produzir informacdes com interesse para a preparacdo e conducdo da politica externa, da
economia, da seguranca e da defesa nacionais. Normalmente ndo ha um director do
sistema, este funciona por orientacdo do chefe do governo, directamente e através de um
6rgdo de coordenacdo. Os Servicos de Informacfes sdo 6rgdos dos sistemas com a
finalidade de produzir informagfes num campo especifico: internas, externas, militares e
SIGINT. Os orgaos de coordenacdo sdo, por vezes, processadores finais. Existem ainda
Orgdos de supervisdo parlamentar, judicial ou interministeriais, com a finalidade de evitar
que os servigos se desviem da sua missdo ou exorbitem nas suas fungdes (Pinto, 2001:
300). Nas democracias ocidentais os sistemas compreendem normalmente trés servigos,
um que produz informacg6es de seguranca interna, outro produz informacdes externas e o
terceiro trabalha no campo das informacdes militares. Embora no caso deste Gltimo seja
preferivel chamar-lhe Sistema por haver 6rgdos de estado-maior nos diferentes escaldes e
unidades que trabalham em seu proveito (Pinto, 2001: 301). Em casos de capacidade
tecnoldgica mais evoluida tém também servicos de SIGINT, como é o caso do Reino
Unido. Actualmente a tendéncia € que o servigo de pesquisa e processamento de cada ramo
das FFAA seja concentrado no Estado-Maior da Defesa.

1. Espanha

O sistema de informacdes de Espanha baseia-se no Centro Nacional de Inteligencia
(CNI), dependente do Ministro da Defesa mas com ligacdo com o Ministério dos Assuntos
Exteriores e funciona em estreita coordenacdo com os servicos de informacgdes das forcas
de seguranca (Guarda Civil e Policia Nacional) e com o Centro de Inteligencia de las
Fuerzas Armadas (CIFAS). O CNI é responsavel pelas informac6es estratégicas, externas
e internas, civis e militares.

No Ministério da Defesa existe igualmente o sistema de informagdes das FFAA,
orientado para as informacGes de natureza operacional e de seguranca militar, cujo 6rgéo
de cupula é o CIFAS, dependente do Jefe del Estado Mayor de la Defensa (JEMAD) e que
resultou da unificacdo dos servicos de informacg6es militares, com as funcdes de:

e Fornecer informacdes militares precisas sobre situacdes de interesse militar, com

risco potencial de crise, a0 JEMAD e ao Ministro da Defesa;
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e Dirigir a exploracdo dos sistemas conjuntos e especificos de informacgdes e GE;

e Proporcionar aos CEM dos Exércitos e da Armada as informacBes necessarias,
estratégicas e operacionais.

e Relacionar-se e colaborar com organizagbes homdlogas e organismos
supranacionais.

O CIFAS integra a producdo de Informagdes das FFAA no sentido de obter uma
maior eficacia do seu emprego, através de uma direccdo mais eficiente e facilita as relacfes
com as agéncias homdlogas dos paises aliados. Este centro é responsavel pela recolha,
producgdo e disseminacdo de Informacdes nas FFAA espanholas. A missdo priméria do
CIFAS seré apoiar 0 JEMAD, o Ministro da Defesa e os 6rgaos de Informacdes das FFAA,
executando os Planos de Informacgfes e coordenando as actividades dos sistemas de
SIGINT e IMINT. Os 6rgdos de informacdes tacticas dos Exércitos e da Armada mantém
uma dependéncia funcional do CIFAS, no que respeita a direc¢cdo dos sistemas, programas
de informacdes militares e GE. Dispde de um Centro de Situacdo que € o centro de recolha
de informacdes correntes e faz coordenacgéo, processamento e disseminacdo. O pessoal do
Centro de InformacGes analisard essas informacgdes elaborando INTSUMSs 24/24 horas.
Depende também do CIFAS a gestdo do sistema de satélites de espionagem Hélios e o
Programa Santiago de captagdo de sinais electronicos mediante sensores fixos e moveis,
retransmitir as informacdes procedentes da OTAN e da UE, de contactos bilaterais com os
seus homadlogos e as enviadas pelos militares em missdes no exterior. O CIFAS centraliza
as informagOes necessarias para as operagGes militares, tanto em conflitos como em
missOes de paz, pretendendo obter informacOes do estrangeiro para poder alertar de
potenciais crises que afectem a Espanha ou requeiram uma intervencéo das FFAA.

O Ministério dos Negocios Estrangeiros dispde igualmente de um 6rgao destinado a
produzir informacdes a partir das noticias provenientes das embaixadas e representagdes
consulares, ligando-se complementarmente ao CNI.

Para além do CNI foi criada a Comissao Delegada do Governo para as Informacgoes
do Estado, com a missdo de velar pela adequada coordenacdo de todos os servicos de
informacdes do Estado com vista a formagdo de uma comunidade de informacGes, como
um sistema de sistemas no qual, efectivamente, se coordene o esfor¢co nacional das

informacdes.
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Fig. 5 - Organograma do sistema de informag6es de Espanha
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Fig. 6 - Organizagdo do CIFAS (Espanha)

O CIFAS esté organizado em dois Departamentos que enquadram as suas secgoes:
Departamento de Planos e Doutrina
Seccédo de Cooperacgédo Exterior
Mantém as relacBes do CIFAS com as organiza¢fes supranacionais e contactos
bilaterais com outros paises e agéncias homdlogas.
Seccdo de Doutrina
Estabelece as necessidades, linhas de actuacéo e o estudo das informacdes militares
nas FFAA.
Seccéo de Planos Gerais
Estuda, desenvolve e aplica o Plano Conjunto de Informagdes Militares, e executa
os trabalhos derivados do mesmo.
Departamento de Operacgoes
Secretaria de planos e Doutrina
Ligacdo técnica de execucdo do departamento de planos e doutrina nos trabalhos do

departamento de operacdes.
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Centro de Situacéo

Actua como unidade permanente de seguimento e alerta das operacdes, riscos e

ameacas.

Célula de Gestao de Necessidades de Informacdes

Distribui e organiza as diferentes necessidades de informacdes, com o objectivo de

obter uma adequada resposta.

Seccdo de Coordenacao dos meios de Pesquisa

Aplica eficazmente o Plano Conjunto de Pesquisa, conseguindo um bom

aproveitamento e uma adequada coordenacdo dos recursos de pesquisa.

Seccéo de Analise e Avaliagédo

Avalia, analisa e interpreta a informacéo obtida transformando-a em informacdes,

dividida em areas tematicas e tratada por analistas e especialistas.

Secgéo de CI e Seguranca

Coordena e dirige as medidas e trabalhos de Cl e seguranca das FFAA.

Seccéo de Apoio Técnico

Proporciona o apoio técnico necessario as actividades do CIFAS, a gestdo dos

sistemas técnicos de informac0es, a area logistica e o apoio operacional.
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Fig. 7 — Estrutura das Informac6es Militares (Espanha)

No topo da estrutura das InformagGes Militares nas FFAA de Espanha temos 0

CIFAS, num segundo nivel, nas DivisGes de Operacfes dos EM dos Exércitos, com o
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objectivo de proporcionar as informacGes operacionais que ndo sejam geradas pelo
CIFAS, para gerar informac0es tacticas e gerir a Cl e seguranca, temos a Seccion de
Inteligencia y Seguridade del Exército de Tierra, a Seccion de Inteligencia del Exército
del Aire e no EM Operacional Naval, a Seccion de Inteligencia de la Armada.

Enquadrados organicamente nos EM dos Exércitos, encontram-se os Centros de
pesquisa, producdo e difusdo de informacGes, sobre os quais recaem em grande medida
a execucdo dos programas de informacdes debaixo da direccdo do CIFAS:

O Centro de Inteligencia y Seguridade del Exército de Tierra (CISET), baseia
grande parte da sua actividade no potencial humano, os seus analistas elaboram manuais
de actuacdo para as forcas enviadas para o Iraque e 0s seus agentes efectuam trabalhos
de ClI e seguranca, em especial em Ceuta e Melilla.

O Centro de Inteligencia Aérea (CIA) opera como centro de analise e gere o
esquadrdo 408, cuja estrela € um Boeing-707 equipado em Israel com sistemas de
guerra electronica e informacgdes de comunicacdes e imagens.

A Seccion de Inteligencia del Estado Mayor Operativo Naval (SIEMON)
assume também funcdes de pesquisa, analise e difusdo.

Em cada um dos Exércitos e nas suas Unidades encontram-se Grupos, Seccdes e
Unidades de Informacg6es que produzem informacdes tacticas.

As Informacdes Militares estdo organizadas da seguinte forma:

Na fase de Planificacdo, é elaborado um Plano Conjunto pelo JEMAD em
coordenagdo com os QG dos Exércitos e supervisionado pelo CNI.

A fase de Direccdo e Coordenacdo, é realizada através do CIFAS e dentro dos
Exércitos através da Seccion de Inteligencia y Seguridade del Exército de Tierra, a
Seccion de Inteligencia del Exército del Aire e a Seccion de Inteligencia de la Armada.

Na fase de pesquisa, producdo e difusdo, o CISET encarrega-se do HUMINT, o
CIA e 0 SIEMON do SIGINT. Todos os Centros actuam na dependéncia funcional do
CIFAS.

A formacdo e o treino sdo efectuados no Centro de Estudos e Sistemas (CES)
que depende do EME, formando oficiais e sargentos dos trés ramos das FFAA. Além de
idiomas, cifra e comunicacdes, desenvolve cursos de:

e InformacGes técticas e seguranca
e Seguranga para oficiais superiores

e Meteorologia
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e Reconhecimento e Identificagdo de Materiais

e Operacdes Psicologicas

e InformacGes Classicas

e IMINT (Federation of American Scientists, 2008).

2. Bélgica

A Bélgica tem apenas dois servigos de informacgdes, o de Informacdes Internas
dependente do Ministério da Justica e o de Informacdes Externas, civis e militares, o
Servigo Geral de InformacOes e Seguranga (GISS) integrado no Estado-Maior da Defesa.
A SIGINT e a IMINT estdo também a cargo das FFAA. O GISS gere também os Adidos
de Defesa. O sistema € economico e simples, dirigido por um delegado do Primeiro-
Ministro, evitando conflitos de competéncias na producdo de informacdes externas (Pinto,
2001: 303).

G

|
[ Ministério da Justica ]

[ Ministério da Defesa ]
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Informagdes de GISS
Seguranca Interna
| | | | | | A | |

[ Informacgoes ] [Seguranca] Informagdes Apoio
ssssssmssss===r Coordenacio ’ de Seguranca ‘

Fig. 8 - Organograma do sistema de informagdes na Bélgica

—

O GISS é constituido por quatro Divisdes:

e Ade Informagdes cuja missdo consiste em recolher, analisar e explorar informagoes
relacionadas com qualquer actividade que ameace ou possa ameacar a integridade
do territério belga, os planos de defesa militares, a execucdo das missbes das
FFAA, a seguranca dos cidadaos belgas no estrangeiro ou qualquer outro interesse

fundamental do pais;
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e A de Seguranca que estd encarregue da seguranca militar do pessoal, das
instalacbes, armamento, equipamento, planos e documentos, e comunicagfes e
sistemas de informag&o. Trata funcdes de Autoridade Nacional de Seguranca;

e A de Seguranga de Informagfes cuja missdo consiste em procurar, recolher e
explorar qualquer informacdo relacionada com espionagem, sabotagem, terrorismo
e subversdo, que seja ou possa ser uma ameaca aos interesses da Defesa, da
execucdo das missdes das FFAA ou dos planos de defesa;

e A de Apoio cuja missdo consiste no apoio geral no campo do pessoal, das financas,
seguranga interna, treino, logistica e transporte assim como as comunicagdes e
sistemas de informagdo. E também responsavel pelos contactos com os Adidos de
Defesa.

A Direccdo politica para as informacdes gerais e seguranca € feita por uma
Comissdo Ministerial para as Informagdes e Seguranca presidida pelo Primeiro-Ministro.
Operacionalmente as linhas aqui definidas sdo colocadas em execugdo por um Colégio
para as InformacGes e Seguranca, presidido por um delegado do Primeiro-Ministro e
composto pelos directores dos servicos e outros érgdos de seguranca. Ha um controlo do
parlamento através de trés membros designados para esse fim, para garantir o respeito dos
direitos constitucionais dos individuos e da eficiéncia de trabalho, e a mitua coordenacgéo

entre os dois servicos (Federation of American Scientists, 2008).
3. Holanda

A Holanda possui dois servigos principais de informac6es. O Servico Geral de
Informag0es e Seguranga (AlVD), na dependéncia do Ministro dos Assuntos Internos, que
se dedica as informacdes internas e externas de seguranca e estratégicas e o Servico de
Informacdes Militares e Seguranca (MIVD), que se dedica as informacfes estratégicas e
operacionais militares, assim como aos aspectos politicos, econdémicos e tecnoldgicos com
eles relacionados.

O AIVD recebe orientagdes do Primeiro-Ministro, do Ministro da Defesa, do
Ministro dos Negocios Estrangeiros e do Ministro da Justica. Pode também receber
instrucdes do MIVD.*" A sua actividade envolve a obtencéo de informacdes acerca de
organizacdes e de pessoas que possam constituir ameaca a seguranga nacional ou a outros

interesses do Estado, no interior do pais ou no estrangeiro, assim como se preocupa

1 As relagBes com o MIVD estdo estabelecidos através de Despachos Ministeriais.
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igualmente com a seguranca das indudstrias consideradas vitais para a economia e para a
defesa nacional. Conduz todas as actividades de informacdes de seguranca relativas as
areas de todos os ministérios (excepto o da defesa) e desenvolve actividades no ambito da
proteccdo de matérias classificadas ou assuntos de estado considerados sensiveis. Para a
conduta das suas actividades dispde de pessoal de ligagdo em varios paises e em outras
agéncias de seguranca e de informacGes holandesas (na MIVD, na Agéncia Central de
Informacdo Criminal, no Gabinete da Magistratura e nas Direccdes das policias nacionais).

A dependéncia do MIVD do Ministro da Defesa ndo impede que possa receber
directivas e instrucbes de outros ministérios e do AIVD. A sua actividade centra-se nas
areas de informacbes de seguranca, inclui a recolha de informacgdes sobre FFAA
estrangeiras e sobre o seu potencial, sendo também responsavel pelos aspectos de
seguranca de pessoal, material e documentagdo das FFAA holandesas. As suas missoes de
contra-espionagem e seguranca abarcam toda a area da defesa e incluem néo sé o territorio
nacional holandés como todas as areas do globo onde estajam presentes efectivos das suas
FFAA. Para cumprir a sua missao, dispGe de pessoal militar e civil na Holanda e nos varios
locais considerados de interesse para as FFAA, tal como mantém pessoal de ligacdo em
organizacBes similares em véarios paises da OTAN e em outros paises estrangeiros.
Internamente, mantém pessoal em permanéncia na AIVD.

A politica e coordenacdo da politica acerca dos servigos de informacgdes e
seguranca e do contra terrorismo sdo realizadas pelo Gabinete da Comisséo de Seguranca
Nacional presidida pelo Primeiro-Ministro. Existe uma Comissédo Conjunta de Informagoes
Holandesa que prepara e examina as informacfes e 0s assuntos de seguranga nacionais e
internacionais para aquele Gabinete. Discute também as directivas do Primeiro-Ministro
para os servicos de informac@es e os planos anuais.

Existem vérios 6rgdos perante os quais ambos 0s servicos sao fiscalizados, desde o
Parlamento Holandés, com comissdes parlamentares, passando pela Comisséo Ministerial
de Informacbes e Seguranca, até ao Coordenador dos Servicos de Informagdes.
Anualmente tém de efectuar relatérios de actividade, um ndo classificado e outro
classificado para algumas entidades governamentais. Quinzenalmente efectuam um
boletim de informacdo classificado que é distribuido por vérias agéncias e entidades

(Federation of American Scientists, 2008).
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Fig. 9 - Organograma do sistema de informag6es da Holanda
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Fig. 10 - Organograma do Servico de Informacdes Militares e Seguranga (Holanda)
4. Reino Unido

O Sistema de InformacGes do Reino Unido assenta em VAarios servigos que
dependem de varios ministérios, cujos ministros sdo as entidades primariamente

responsaveis pelo seu funcionamento. O Secret Intelligence Service (SSl), com a

responsabilidade das informagdes estratégicas, e o Government Communications
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Headquarters (GCHQ), com a responsabilidade da monitorizagdo das comunicagdes, na
dependéncia do Ministro das Comunidades e Negdcios Estrangeiros. O Defence
Intelligence Staff (DIS), na dependéncia do Ministro da Defesa, é o servico de informacdes
que se ocupa das informagOes militares, faz parte do Estado-Maior da Defesa, integra os
dos trés ramos, e é o Gnico com capacidade all source*e com capacidade IMINT. O
Security Service (SS) na dependéncia do Ministro do Interior é responsavel pelas
informacdes de seguranca. Todo o sistema possui 6rgdos de direccdo, coordenacdo e
controlo ao nivel do Primeiro-Ministro e sdo designados genericamente por “Central
Intelligence Machinery”. Um dos pontos fortes do sistema é o 6rgdo de coordenacdo, a
Comissdo Conjunta de Informacdes Joint Intelligence Committee (JIC), na dependéncia do
Primeiro-Ministro, de funcbes bem definidas de coordenacdo e fazendo processamento
final, que retne semanalmente em situagdo normal. Desta forma o Governo dispbe de

informagdes integradas e ndo apenas da viséo sectorial de cada servico.

Comissoes E.......................... sssssmmEEssssmEnEs Comissio
Conjunta de

Informagdes

|
[ Ministro da Defesa ]

[ Ministro do Interior ] [ Ministro das }

Comunidades e
Negdcios Estrangeiros

] - i

===uuxs Coordenacgdo

Fig. 11 - Organograma do sistema de informacdes do Reino Unido

A missdo do DIS é fornecer em tempo produtos de informacdes, avaliacGes e
conselhos ao Ministro da Defesa para suportar as decisGes na politica e emprego das FFAA
do Reino Unido, informar as decisdes de aquisicdo da defesa e apoiar as operagdes
militares. No seu trabalho informa as decisdes na geracdo e manutencdo das capacidades

operacionais militares e contribui para o alargado esforgo nacional da recolha de

#2 Utiliza mais que uma fonte: HUMINT, SIGINT, IMINT, ACINT. Os outros Servicos sdo mono fonte.

Cor Art* Anténio Dias Coimbra CPOG 2007/08 Pagina L-11



Sistema de Informag6es Militares Nacional. Edificio nas Forgas Armadas de um Sistema de Informagdes Militares Nacional

informacdes e avaliagbes. Trabalha estreitamente com o pessoal dos outros servigos de

informacBes e providencia conselhos aos outros departamentos governamentais,
contribuindo para o trabalho do JIC. Fornece ainda avaliacbes de informacdes
regularmente para a OTAN e a UE. Adicionalmente trabalha estreitamente com os aliados

do outro lado dos mares e apoia outras organizagdes internacionais e agéncias.

DIS
Producdo de Gestao de
Informacdes Informacdes
| 1 1 | 1 |
Avaliagdo Técnicae | ( Targetinge | [ Operagdes | (Servigos| (" Planeamento Centro de Grupo de
Estratégica Cientifica Operagdes de Apoio Estratégico Informagdes | | Recolha de

de Recolha
de
Informacdes

de
Informagéo

e Seguranca | [ Informacdes
da Defesa

Centro
Geografico

de Defesa

Centro Conjunto
de
= Reconhecimento
Aéreo de
Informacoes

Organizagéo
Conjunta
Aeronautica e
Geoespacial

Organizagéo
Conjunta dos

Servicos de
Comunicagdes

Fig. 12 - Organograma do DIS (Reino Unido)

O Chefe das Informacdes de Defesa é apoiado por um Subchefe das InformacGes da
Defesa, que é responsavel pela Producdo das Informacbes, e um Director-Geral

responsavel pela Gestao de Informacdes.
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O Subchefe das Informagdes da Defesa é responsavel pela anélise e producao das

informacdes, cujas areas compreendem:

A éarea de Informacbes de Avaliacdo Estratégica, que produz avaliacOes
militares e desenvolvimentos em regides de interesse do Ministério da Defesa,
fornece informacdes de apoio a politica de contra-proliferacdo e controlo de
armamentos, e supre as necessidades do Ministério da Defesa para analise do
crime organizado, narcotrafico e terrorismo internacional (contribui para o
Centro de Anélise Conjunta do Terrorismo). Também estuda as tendéncias e
riscos com que se deparara a politica de defesa no longo prazo;

A area de Informacdes Técnicas e Cientificas que produz avaliacdes técnicas e
cientificas relacionadas com sistemas de armas, capacidades e tecnologia que
estdo a ser desenvolvidas e transportadas para paises seleccionados e areas de
interesse. Estas avaliacOes sdo usadas para desenvolver e produzir tacticas e
contramedidas, definir politicas de equipamentos futuros e capacidades, e
influenciar programas de pesquisa. Desempenha também um papel de lideranca
em providenciar conselhos na avaliagéo de capacidades e controlo de armas em
Armas de Destruicdo Macica incluindo programas de guerra NBQ e 0s seus
sistemas de langamento;

O Directério de Targeting e Operacdes de Informagdo que responde
conjuntamente ao Subchefe das Informacbes de Defesa no apoio de
informagdes e planeamentos de contingéncia e ao Subchefe do Estado-Maior da
Defesa nos assuntos operacionais e politicos. Providencia um ponto de
concentracdo para o Targeting, regras de empenhamento e operacdes de
informacdo em tempo de paz, crise e conflito. Abrangendo o spectrum das
opc¢Oes cinéticas e ndo cinéticas, lidera a transicdo do Ministério da Defesa para
uma Abordagem das OperacOes Baseadas nos Efeitos. Nesta aproximacao,
efeitos cognitivos e fisicos sdo empregues para atingir 0s objectivos
estratégicos;

A éarea de InformacGes de Operacdes que providencia o foco central de reuniéo,
de fusdo e disseminacédo de informacGes operacionais e relacionadas com crises
e avisos. E responsavel pelo Centro de Situagio de Informacdes de Defesa, 0
qual providencia 24 horas de monitorizacdo de eventos de interesse alargado a
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todo o mundo das informacges, produzindo avaliacdo inicial e processando
pedidos de recolha de informacGes em resposta a acontecimentos;

O Directério dos Servicos de Apoio que gere o0s recursos, finangas,
planeamento estratégico, seguranca, saude e providencia um centro para oS
utilizadores do Ministério, Aliados e outros departamentos governamentais,
assegurando que os produtos das informagdes vado de encontro as suas
necessidades. E igualmente responsavel pelos assuntos transversais que afectam
o DIS, tais como o Parlamento, os assuntos legislativos e ligacdo com servicos

de informacdes estrangeiros.

O Director-Geral da Gestdo de InformagGes superintende ao seu nivel os servigos

que sdo responsaveis pelo fornecimento de especialistas de informacgdes, SIGINT,

descriptamento, linguas, fotografia, imagem e servicos geograficos de suporte, e pelo

treino nas informacgdes e na seguranca nas FFAA. As areas da sua responsabilidade

compreendem:

A érea Planeamento Estratégico de Recolha de Informacdes que providencia
direcgdo estratégica, politica e orientacdo na Informacdo Ambiental, Imagens, e
requisitos de informacOes de Medidas e Assinaturas e capacidades para a
Defesa. Integra os resultados na defesa dos quatro principais fornecedores de
informacdo ambiental do Reino Unido;

O Centro de Informacdes e Seguranca da Defesa que concentra num unico lugar
na defesa o treino das informagfes, seguranca, descriptamento, linguas e
fotografia no Reino Unido. Esta organizado num Quartel-General, Colégio das
Informacdes de Defesa e uma capacidade operacional de especialistas de
informacdes (Unidade de HUMINT) ;

O Grupo de Recolha de Informacgdes que é responsavel por providenciar
comunicacdes, informacdes, informacdo Geoespacial e IMINT, e consiste em
quatro unidades: Centro Geografico de Defesa, Centro Conjunto de
Reconhecimento Aéreo de Informacdes, Organizacdo Conjunta Aeronautica e
Geoespacial, e Organizacdo Conjunta dos Servicos de Comunicacfes

(Federation of American Scientists, 2008).
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Apéndice M - Proposta de Sistema de Informacg6es Militares Nacional
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Fig. 13 — Proposta de Sistema de Informagdes Militares Nacional
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Apéndice N — Proposta de Divisdo de Informacg6es Militares
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Fig. 14 - Proposta de Divisdo de InformacGes Militares
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A DIM organiza-se em:

e Direcgdo e Gabinete de apoio

Inclui uma equipa de inspecc¢éo e controlo do SIMN.

¢ Reparticdo de Planeamento
Elabora propostas de Planos de Informagdes e de Cl, de directivas, regulamentos e
instrucdes para as actividades de informacdo e Cl nas FFAA, de directivas para a
instrucdo de informacBes e seguranca militar nas FFAA e do relatério anual de
actividades a apresentar ao Conselho de Fiscalizacdo do SIRP. Elaborara outros planos
e estudos na area das informagdes, participa em grupos de trabalho no &mbito da NATO
e UE, mantém a ligagdo com outros servicos e 6rgaos de informagdes, define e elabora a
doutrina na area das informac0es e efectua a programacao de cursos de informacées nas

FFAA e orienta a instrucdo nesta area articulando com a ElI.

¢ Reparticdo de Gestdo e Coordenacdo da Pesquisa
Coordena e orienta 0s orgdos de pesquisa das FFAA através das secces de OSINT,
SIGINT, IMINT e HUMINT do Centro de Coordenacdo e Pesquisa, efectua a gestdo
dos pedidos de informaces e coordena o esforco de informagfes nas FFAA. Através da
Seccgdo de Gestdo de Sistemas de Informacao opera os terminais das redes informaticas
aliadas (BICES), da rede de informacdes militares nacional e outras redes, tendo
superintendéncia técnica nas respectivas BD dos sistemas de informacéo, constituindo-

se como estacédo directora da rede de informag0es militares nacional.

e Reparticdo de Analise
Obtém, produz e difunde as informacdes estratégicas e operacionais necessarias as
missdes das FFAA e efectua troca de informacBes com servicos e oOrgdos de
informagdes nacionais e de paises aliados. Assegura com o Centro de Ligacdo,
Coordenacédo e Cooperacdo a articulagdo do SIMN com o SIRP e com as unidades de
informacdes dos Ramos. Obtém os elementos de informacGes militares necessarios a
tomada de decisdo e elabora os Estudos de Situacdo de Informacgfes das areas de
operacBes necessarias ao emprego efectivo ou potencial de forgas militares. Elabora
relatorios de informacgdes periddicos acompanhando detalhadamente as situacGes em
termos de projeccdo futura, tendo em vista prospectar a sua evolucdo e alertando

atempadamente 0 CEMGFA. Garante as operagdes correntes. Fornece apoio adicional a
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Reparticdo de Informagbes do COC e outros CO conforme necessario. Organiza,
constitui e coordena a intervencdo dos NIC quando necessario em operacfes das FFAA
no exterior do TN. Guarnece e refor¢a o Centro de Situacdo conforme as necessidades.

Quando necessario cria Centros de Informacdes e Células de Analise Estratégica.

e Reparticdo de Seguranca Militar
Produz informacGes necessarias a avaliacdo permanente das ameagas a Seguranca
militar especialmente as respeitantes as novas ameacas assimétricas e as originarias do
ciberespaco. Estuda, propde e supervisa as medidas de seguranca a aplicar para garantir
a seguranca militar, incluindo a seguranca das redes de informacdes militares nacional e
informaticas préprias nomeadamente no &mbito das operacGes de informacdo. Contribui
com capacidades para, no caso de ataque, ter possibilidades de recover. No apoio as
missGes das FFAA no exterior, levanta a ameaca e analisa a seguranca, em ordem a
facilitar a tomada de decisdo e assiste 0s comandantes no terreno. A analise para 0s
comandantes providenciard uma avaliacdo da situacdo de seguranca a longo prazo,
permitindo-lhes tomar as apropriadas medidas de seguranga. Os comandantes seréo
assistidos localmente por pessoal que lhes dard conselho em matéria de informacoes,
contra-informacéo e seguranca. A monitorizacdo da proliferacdo de sistemas de armas
convencionais e nucleares € também uma informacdo vital pois podem ser encontradas

durante as operagoes.

e Centro de Ligacdo, Coordenacéo e Cooperagédo
Coordena e mantem a ligacdo e cooperagdo com o SIRP, com servigos e 0rgaos de
informagdes da seguranga nacional, com os servigos de informac6es militares de paises
aliados e no ambito das organizacdes que Portugal integra. Orienta os adidos de Defesa
na area das informacdes e mantém a sua ligacdo. Estuda e acciona os assuntos
concernentes aos adidos e representacbes militares junto das missdes diplomaéticas

estrangeiras em Portugal e portuguesas no estrangeiro.

e Centro de Situacédo
Acompanha a situacao para alerta e aviso sobre ameacas reais ou potenciais.

e Reparticao de Apoio
Realiza o apoio administrativo, logistico e informatico, o controlo e processamento de

documentos classificados e expediente geral. Assegura 0 Sub-registo OTAN/UE.
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Apéndice O — Proposta de constituicdo do J2 do COC
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Fig. 15 — Proposta de constituicdo do J2 do COC

O J2 do COC depende funcionalmente da DIM do EMC, sendo refor¢ado quando

necessario.
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Apéndice P — Proposta de estruturacéo da El

El
l
I T 1 T 1
Apoio: Planeamento Direc¢do Lineuas Direc¢do
Admm!st.ratlvo e Gestdo de Cursos & de Areas
__Logistico |
I 1 1 1
Necessidades Desenho ; Planeamento
dos dos Qualidade da Instrucdo
Utilizadores . Cursos

Fig. 16 — Proposta de estruturagdo da El

As areas incluem: HUMINT, IMINT*, SIGINT, Seguranca, Analistas, Informacdes Tacticas,
CIMIC, Operacdes Psicologicas, Targeting, Cursos Adidos de Defesa.

* Inclui as disciplinas de geofisica, geodesia, geoespacial e hidrografia
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Apéndice Q — Necessidades de Informac6es Militares

N
Compreender oummc— - s Decidirmelhor
melhor emaisrapigg
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Fig. 17 — Necessidades de Informacdes Militares

As FFAA no moderno campo de batalha necessitam de adquirir superioridade de
informagdo (vendo melhor e primeiro), para obter superioridade de conhecimento
(compreendendo melhor), conseguindo assim superioridade de deciséo (decidindo melhor
e mais rapido) e alcancando desta forma superioridade de efeitos (actuar de forma
decisiva). A actividade de informacdes é a base de todo este processo com o ““enabler” das

tecnologias de informagéo e comunicacao.
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Anexo 1 — Sistema de Informagcdes Militares Actual

Fig. 18 — Sistema de Informacg6es Militares Actual
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Anexo 2 - Informacgdes Militares Estratégicas

As informacdes militares estratégicas visam, fundamentalmente, conhecer as forgas
armadas de um pais ou coligacdo compreendendo (Cardoso, 2006: 12-13):

““- A organizacao militar (organizacdo dos estados maiores e das unidades, efectivos e
dotacdo em armamentos e equipamentos principais);

- A ordem de batalha (organizacéo das forgas armadas para o combate) e informacgao
biografica que visa conhecer as personalidades civis e militares, quanto ao seu
“curriculum vitae, fungdes, caracteristicas pessoais e profissionais, habitos, posicdo
social, relagdes, fraquezas, etc.;

- Os efectivos e 0 quantitativo de materiais e equipamentos disponiveis;

- Articulacéo para o combate e grau de preparacao das unidades e tropas;

- O equipamento e o0 armamento (caracteristicas, capacidades e
vulnerabilidades/limitagdes)

- A estratégia e a arte operacional (objectivos estratégicos possiveis, doutrina militar e
influéncia da geografia, da politica, da historia, da economia, etc.);

- A tactica (capacidade das armas e do material, capacidades dos diferentes servigos,
objectivos tacticos, operacdes especiais e técnicas de combate);

- A logistica;

- Alinstrucéo;

- O potencial (producédo de equipamento militar, capacidades de conduzir conflitos de

longa duracéo e renovacao do pessoal e dos materiais)”.

|
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	Contra-terrorismo - É o conjunto de actividades relacionadas com a identificação e neutralização da ameaça à segurança, constituída por serviços de informações e organizações hostis ou por indivíduos relacionados com espionagem, sabotagem, subversão ou terrorismo. (EME, 2006 b))
	Estudo conjunto do espaço de batalha pelas informações - É uma metodologia gráfica analítica que é conduzida por células de informações conjuntas para produzir avaliações de informações, estudos da situação e outros produtos de informações em proveito do processo da decisão do comandante da força. (EME, 2006 b))
	Estudo do espaço de batalha pelas informações - É um processo de análise da ameaça e do ambiente operacional, executado de uma forma sistemática e contínua, numa área geográfica específica que serve para apoiar o processo de decisão e os estudos do estado-maior. (EME, 2006 b))
	Indicadores - São definidos como manifestações, positivas ou negativas, da actividade inimiga ou qualquer aspecto específico da área de operações que podem revelar determinada vulnerabilidade do inimigo, indicar a adopção ou rejeição (pelo inimigo) de determinadas modalidades de acção ou influenciar a escolha (pelo comandante) de uma modalidade de acção. Também podem ser designados por indícios técnicos. (EME, 2006 b))
	Informação de comunicações (COMINT) - É a informação proveniente da intercepção por outros, que não os seus destinatários previstos, de comunicações rádio e sistemas de comunicações, bem como de características técnicas dessas transmissões. (EME, 2006 b))
	Informações estratégicas - Informações estratégicas são informações necessárias à formulação de planos políticos e militares, a nível nacional e internacional. Este é o mais alto nível de informações, derivado das notícias recolhidas em resposta às necessidades colocadas pelos governos nacionais, cobrindo todo o espectro de assuntos militares, diplomáticos, políticos e económicos, nacional e internacional. (EME, 2006 b))
	Informação de fonte aberta (OSINT) - É resultante da informação pública disponibilizada, bem como de outra não classificada cuja distribuição ou acesso público é restrito. É obtida em órgãos de comunicação social, designadamente imprensa escrita, televisão, rádio, internet, publicações técnicas e propaganda estatal. (EME, 2006 b))
	Informação humana (HUMINT) - É a informação obtida de notícias fornecidas por origens humanas. Ou seja, notícias recolhidas e fornecidas por pessoal treinado, junto de pessoas e meios multimédia para identificar elementos, intenções, composição, potencial, dispositivo, tácticas, equipamento, pessoal e capacidades inimigas. (EME, 2006 b))
	Informação de imagens (IMINT) - É a informação que tem por base imagens captadas por sensores – ópticos (do espectro visível), infravermelhos, radares e imagens multiespectrais – instalados em plataformas terrestres, navais, aéreas ou espaciais. (EME, 2006 b))
	Subversão - A subversão é definida como uma acção designada para enfraquecer a força militar, económica ou política de uma nação pelo enfraquecimento da moral, da lealdade e da confiança dos seus cidadãos. (EME, 2006 b))
	Sumário de informações (INTSUM) - É um relatório de informações conciso que contém, além das mais recentes notícias cujo processamento ainda não foi possível, um resumo das principais informações obtidas durante o período a que diz respeito, sobre a situação do inimigo, suas actividades e possibilidades e características da área de operações. (EME, 2006 b))
	SWOT – Matriz de análise dos pontos Fortes (Strenghts) e Fracos (Weaknesses) de uma organização e sua relação com as Oportunidades (Opportunities) e Ameaças (Threats) do meio envolvente. (wikipédia)
	Targeting - Define-se como o processo de selecção de objectivos e determinação das respostas adequadas a efectuar nos mesmos, tendo em consideração os requisitos operacionais e as capacidades dos diversos sistemas. (EME, 2006 b))
	Terrorismo - O terrorismo pode ser definido como a utilização ilegal, de forma efectiva ou potencial, da força ou violência contra pessoas ou bens, tentando coagir ou intimidar governos ou sociedades, para alcançar objectivos políticos, religiosos ou ideológicos. (EME, 2006 b))
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Introducao

O Sistema de Informagoes Militares actual (SIMA)

O que as FFAA necessitam do Sistema de Informacgoes Militares

Coordenacao e cooperagao com servicos de informacoes

Modelo para o Sistema de Informacoes Militares Nacional (SIMN)

Actualizacao do enquadramento legal das actividades de informag¢oes militares

Conclusao





1. Introducao

“Os servicos de informacbes de todos os estados nasceram, nao obstante,
dos esforcos para evitar que o inimigo alcancasse a vantagem militar e para
atingir essa vantagem em primeiro lugar.” (Keegan, 2006: 24)

Evolucao historica do SIRP

Cronologia 1974 1982 1984 <>1985 1987 1995 1997 1998 2004 2007
Informacgdes
Militares SIEDM

Informacdes

Externas PIDE/DGS

SIED

Informacdes
Internas

SIS

(Cardoso, 2006: Apéndice 1 actualizado)
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Objectivos da Investigacao

Estabelecer um modelo de SIMN que permita apoiar .

com sucesso
o cumprimento das missdes das FFAA

e Analisar o Sistema de Informag¢oes Militares actual (SIMA)

* Determinar as necessidades em informacoes militares

 Avaliar a necessidade de reforcar a coordenagao e cooperagao
com servicos de informagoes nacionais e estrangeiros

* Elaborar novo modelo do Sistema de Informagoes Militares

gue trabalha no campo das informacgdes militares; é preferivel chamar-lhe
por haver orgaos de estado-maior nos diferentes escaldes e unidades que trabalham em seu proveito.”

(Pinto, 2001: 301)






Metodologia - Questdes

QC - Como edificar, nas FFAA, um SIMN, que se articule com o actual SIRP?

\

LQDI - Como se articula o SIMA e como actua?

QD2 - Quais sao as necessidades que o SIMN tem que satisfazer para prestar um apoio
oportuno e eficaz as FFAA, face aos novos riscos e ameacas, aos tipos de

conflitualidade e ao ambiente operacional com que se confrontam na actualidade?

. B






Metodologia - Questoes

QD3 - Face a nova estrutura do SIRP que necessidades de coordenacao

e cooperag¢ao funcionais sao necessarias atribuir ao SIMN?

QD4 - Que modelo de organiza¢ao adoptar para optimizar o SIMN,
designadamente que 6rgaos, estrutura, meios, orientagao, fiscalizacao e

formacgao considerar e como os articular?
AN /

QD5 - Que alteragoes legislativas sao necessarias introduzir para regular

a actividade do novo SIMN?
.






Metodologia - Hipoteses

H1 - O SIMA desenvolve uma actividade circunscrita, funciona com algumas
insuficiéncias de coordenag¢ao, nao esta adequadamente integrado na comunidade
de informag¢des nacional e o produto final apresenta algumas limita¢cdes que

" devem ser colmatadas

H2 - As FFAA tém necessidade de informagoes estratégicas, operacionais, tacticas e de
seguranc¢a militar para cumprir as suas missoes, directamente relacionadas com a

,, defesa nacional ou com o seu emprego operacional
A\

H3 - E necessario estabelecer e aprofundar a coordenagdo e cooperagdo com o SIED e
o SIS, assim como com o SEF, a PJ, a GNR, a PSP e servi¢os de informag¢oes militares

" congéneres estrangeiros para que o SIMN seja mais eficiente e eficaz






Metodologia - Hipoteses

H4 - As necessidades de informagoes das FFAA serao supridas com um SIMN,
orientado pelo CCEM, baseado numa estrutura centralizada e constituida, a nivel do
EMGFA, por uma DIM, por uma El, pelos drgaos de Informacoes dos EM dos Ramos e

-Qelos meios militares de Informagdes de nivel operacional e tactico

H5 - A regulamentacao das actividades de informag¢oes militares nas FFAA e da
coordenacao e cooperacao com servi¢os de informagoes, tanto nacionais como

internacionais, permitira o funcionamento optimizado do SIMN
A\ _






Metodologia - Diagrama

Enunciado

Qb

Como se articula actualmente o
SIMA e como actua?

I

I
Confirmada

Quais sdo as necessidades que
0 SIMN tem que satisfazer para
prestar um apoio oportuno e
eficaz &s FFAA, face aos novos
riscos e ameagas, aos tipos de
conflitualidade e ao ambiente
operacional com que se
confrontam na actualidade?

O SIMA desenvolve uma actividade
circunscrita, funciona com algumas
insuficiéncias de coordenacéao, ndo esta
adequadamente integrado na comunidade de
informagdes nacional e o produto final
apresenta algumas limitacdes que devem ser
colmatadas.

Sim

Concluades
parciais

Concluaio

Resposta
aqQc

SIMN.
Edificio
nas
FFAA de
um
SIMN.

Como edificar,
nas FFAA, um
SIMN, que se
articule com o
actual SIRP?

Face a nova estrutura do SIRP
que necessidades de
cooperagdo e coordenagdo
funcionais sdo necessarias
atribuir ao SIMN?

As FFAA tém necessidade de informagdes
estratégicas, operacionais, tacticas e de
seguranca militar para cumprir as suas missoes,
directamente relacionadas com a defesa
nacional ou com o seu emprego operacional.

Sim

Concluséo
Parcial

Que modelo de organizacdo
adoptar para optimizar o
SIMN, designadamente que
orgdos, estrutura, meios,
orientacéo, fiscalizacéo e
formagc&o considerar e como 0s
articular?

E necessario estabelecer e aprofundar a
cooperagdo e coordenacdo com o SIED e o SIS,
assim como com o SEF, aPJ, a GNR, a PSP e
servigos de informacGes militares congéneres
estrangeiros para que o SIMN seja mais
eficiente e eficaz.

Sim

Conclusdo
Parcial

Que alteragdes legislativas sdo
necessarias introduzir para
regular a actividade do novo
SIMN?

As necessidades de informacfes das FFAA
serdo supridas com um SIMN, orientado pelo
CCEM, baseado numa estrutura centralizada e
constituida, a nivel do EMGFA, por uma DIM,
por uma El, pelos 6rgdos de Informagdes dos
EM dos Ramos e pelos meios militares de
Informagdes de nivel operacional e tactico.

Sim

Concluséo
Parcial

| Geral

Novo
SIMN

A regulamentacéo das actividades de
informacGes militares nas FFAA e da
coordenagdo e cooperagao com servicos de
informacdes, tanto nacionais como
internacionais, permitird o funcionamento
optimizado do SIMN.

Sim

Conclusdo
Parcial

Concluséo
Parcial

J

10






Os trés eixos do SIMA

Marinha

Exército






Matriz SWOT do SIMA

Forcas

[
|

| - Acesso ao BICES

| * Participacdo na comunidade
| internacional de informages
|  Experiéncia nas informacdes
|

|

|

|

|

|

|

Fraquezas

Formacgdo em informagoes
Doutrina nacional de informacdes
Insuficiente orientacdo

Né&o centralizacdo da coordenacdo
Auséncia de BD interoperaveis

* N&o NIC

» Cooperagdo com servicos nacionais
* Falta de analistas com qualidade

* Vinculo de autoridade da DIMIL

Estratégias

Novo SIMN centralizado

* Modernizar Sistema de Informacéo

» Rede de produtores, pesquisadores e
utilizadores

 Utilizacdo de NIC

e Melhoria no recrutamento dos Quadros
s El

FACTORES
INTERNOS

 Experiéncia em cargos
internacionais

FACTORES
EXTERNOS

—— e e e e e —
[ ]

Oportunidades Estratégias

! |
| l
o s e . I f |

« Apoio a competitividade nacional . *Intensificar os contactos com |
« Desenvolvimento tecnolégico i UL OEETIZEEOES [DEIE obter |
« Comunidade de informacdes . melhores solugbes . |
e Novo SIRP : * Desenvolver repositorios de |
e NIC | conhecimento, melhorar a sua :
| |

| I

| !

« InformacGes estratégicas recolha e difusao

Ameacas

« Ameagas as FFAA

* Ciberguerra

* Insuficiéncias no enquadramento legal
* Restri¢cOes orcamentais

» Falta de apoio politico e dos cidadaos
* Guerra econdmica » Benchmarking para criar sistema de
« Estado de excepcao, sitio e de alerta e nucleo de ciberguerra
emergéncia | Instilar cultura das informacdes

Estratégias

« Maximizar planeamento e sinergias,
diminuindo custos e aumentando a
eficacia

» Enquadramento legislativo

Estratégias

» Gestdo pré-activa, com métodos,
técnicas e suportes, que permitam
solugbes inovadoras face desafios
* Suscitar empenhamento das
pessoas originando ideias e solugdes
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Lacunas no SIMA J

Deficiéncia nas informagodes * Falta de analistas
estratégicas militares e BD n3o interoperdveis C J\

A X - & \/ -
Ineficiéncia de coordenacao e e Falta de regulamentac
cooperacao com servicos de

: N ) : o Conhecimentos‘(\e?/,oais
informacdes nacionais -~

! & \\/‘
Inadequada formacao em . CuI\t/sa?//s informacdes
informacdes militares \/PA ‘enchimento de cargos
\ Vi

e Mais que um canal
e Falta de orientacdes

e ERe 1l ® Duplicagdes
e pesquisa e Auséncia de vinculo de autoridade
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Conclusao Parcial

O SIMA funciona com algumas insuficiéncias de coordenacao, as suas BD

nao sao interoperaveis, nao esta devidamente integrado na comunidade
de informacdes nacional e desenvolve uma acc¢ao circunscrita ao “meio”

militar, com limitacdes nas informacdes militares estratégicas, que tem

qgue ser alargada para produzir um melhor produto final que garanta a

satisfacao das necessidades das FFAA.
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Informacdes Estratégicas

. o~ " Antecipar
Avallagao permanente das ameacas de natureza militar L J

Detectar

Intencdes Apoios
o
A
\\4 b !
Possibilidades Vulnerabilidades h M _

\ }
< k Caracteristicas do meio ambiente

Informagdes sobre areas de operagdes com maior probabilidade de emprego das FFAA .





’ Informacdes Operacionais J

— Vizualizagao do campo de batalha

Planeamento — Percepc¢ao da situacao

Conduta — Compreensdo do TO

Capacidades militares Levantamento possibilidades

‘ _ -

Avaliagao N e :
¢ IntencOes Identificacao Centros de Gravidade

Tomada de consciéncia da evolugao do ambiente operacional
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Informacoes Tacticas

Conhecimento

Planeamento
‘ Operacoes
Conduta

Ganhar vantagem em relagcao ao adversario
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Informacoes de Seguranca Militar

Subversao

: Terrorismo
Espionagem

\ Quebras
Sabotagem . seguranca

Comprometimento
seguranga

Avaliagao permanente da ameaga
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Necessidades de Informacdes Militares

Sistema de Alerta e Aviso
Planeamento Estratégico Mili’

= - - V) |
Decisao politica

Wi
Evolucdo da situacdo \: , O s

Conduta das opwﬂ'es

e Aprontame-to de_-~ 4@as

Estratégicas

Operacionais

o Area. “  9uw.atBes
Tacticas \/’A"Q.Aﬁgicf meteoroldgicas
Y a1, nigo

e Capacidades

Seguranca M e Potencial
e Sobrevivéncia

No iompromissos e OTAN, UE e ONU
inernacionais e Cooperacao bilateral
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Conclusao Parcial

As FFAA tém necessidade de informacoOes estratégicas, operacionais, tacticas
e de seguranca militar para cumprir as suas missoes directamente
relacionadas com a defesa nacional e o seu emprego operacional e com os
compromissos tanto no ambito das organizacdes internacionais, como no

relacionamento e cooperacdo com servicos de informacodes.
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4. Coordenacao e cooperacao com

ORGANIZACOES
INTERNACIONAIS
(NATO, UE,
EUROMARFOR,...)

servi

coc E

FAP [

B e ’-_{J

EXERCITO r;

Iqr!-l-mg-qj

CIOM !".'

PJ ’
—

GNR |

—

FORCAS E

UNIDADES

NAVAIS

SALA DE SITUAGAO
ALM. CEMAZ/AMN

os de informacoes

CENTROS DE
OPERACOES
MARITIMAS

INTERNACIONAIS

——
COMAR
MRCC

DGAIEC E

OUTRAS
AGENCIAS
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Cooperacoes internacionais
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Necessidades de coordenacao e cooperacao

\/\ \/
Entre SIMN e comunidade de e Nova tipologia das ar € .as
informagdes e organismos do * Fundamentz 7 ra o Seu bom funcionamento
] X P
Estado ligados a seguranca \ )

A\, hacionalidade das ameacas

Com sistemas de in a( ‘\lPrevenlr as ameacas de forma mais eficaz e
estrangeir eficiente

ePoupanca de recursos
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Conclusao Parcial

O aprofundamento, pelo SIMN, da cooperacao e coordenacao com o SIED,
o SIS, o SEF, a PJ, a GNR, a PSP, a ANACOM e com servicos de informacodes
militares congéneres de paises aliados e amigos, permitira obter mais
eficacia e eficiéncia e manter recursos crediveis para a partilha de

informacdes quer no ambito das informacdes como da seguranca militar.

_—
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5. Modelo para o Sistema de Informacoes
Militares Nacional

Evolugao
tecnoldgica
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Sistema de Informacoes Militares Nacional

Legenda:

--------- Dependéncia Técnica e de Coordenacao
e m——— Dependéncia Funcional, Informacdo Operacional
--------------- Dependéncia Funcional
Dependéncia Organica
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Divisao de Informacoes Militares

’ Chefe

| antroNde - Centro de Ligacao
Situacgao 1 ~ ~
Coordenacdo e Cooperacao
Rep Gestdo e | Rep | Rep Seguranca | Rep | Rep
oordenacdo da Pesquisa | Analise Militar Apoio Planeamento
Gestao Centro de Operagoes | Cl |Seguranga Doutrina Planos ’Instrugéo
Coordenagdo de Exercicios Projectos
Informacao
—  IMINT
—  SIGINT
— | OSINT
— HUMINT 28






Constituicao do J2 do COC

| J2

| Gabinete =

Apoio das peracdes de
Informacdes Informacdes
H : H H : i
Sistemas de Seguranga Analise de :
Planeamento . 8 . ¢ ISR * - Geoespacial
Informacgdes Militar | __Informagdes
—  Gestao
— Analistas
Centro de
* Informac6es, vigilancia e reconhecimento — Operagdes de ”
Informagdes.






Escola de Informacoes

El

f I ! ]
Apoio
Administrativo

Direccao
de Areas

Planeamento Direccao
e Gestao de Cursos

|
r ! I \
Necessidades Desenho lidad Planeamento
dos dos CIEIIREEE da Instrugio HUMINT

Utilizadores Cursos IMINT*

Linguas

SIGINT

Seguranca

Analistas

Informagdes Tacticas
CIMIC

Operacgdes Psicoldgicas
Targeting

Cursos Adidos de Defesa

* Inclui as disciplinas de geofisica, geodesia, geoespacial e hidrografia 30





Actividades das Informacdes Militares

e Orientacao e coordenacgao

e Aprovacao de Directivas, regulamentos e deter ‘nacdes
Coadjuvado pelo CIM \

\

«

Centralizacao da
direccao na DIM

Melhor coordenacgao e cooperagao con\‘f\/\/‘s de informacgdes
Obtencao de sinergias ‘o

o . e b P
Eficiente e eficaz apoio a decisdo | ©' -

DIM atribui equipas
de informacgdes ao
COC

Especializadas nas al &- UUagéo
Apoio adapta~ ~ a7 _«eC_sSidades
Reforgo ~~efr m 3to de informagdes organico

(e\/ com COC, CIT, CO

\ 3 acessos seguros aos utilizadores e todos os intervenientes

o " e Formac3o nas informacdes militares
El e Maior cultura das informacgdes

e Comunidade de informacdes nacional

BD da DIM
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Conclusao Parcial

Um SIMN, orientado e coordenado pelo CCEM, coadjuvado por um CIM,

baseado numa estrutura centralizada e constituida, a nivel EMGFA, por uma
DIM com uma El conjunta, pelos érgaos de Informacdes dos EM dos Ramos e
pelos meios militares de Informacdes de nivel operacional e tactico, apoiado

numa rede de informacao segura e credivel, suprira as necessidades de

informacoes das FFAA.
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6. Actualizacao do enquadramento legal das

DLne 226/85

Regulamentou o funcionamento do SIM. A ligacao e a coordenacao com:
e outros servicos de informacdes e organismos nacionais

e servicos de informacdes estrangeiros

Revogagio pelo DL n2 254/95

Criou um vazio legislativo relativamente as actividades de informacdes militares

LDNFA (Arte. 672)

“...as modalidades de coordenacéo entre os servicos de informagdes militares e os

demais servigos de informacdes existentes ou a criar, nomeadamente nas restantes

dreas da defesa nacional, serdo regulados por decreto-lei.”
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Legislacao mais recente

Lei n24/2004.

Cria o Conselho Superior de Informagoes, orgao interministerial de consulta e coordenacao

em matéria de informacodes, presidido pelo PM e com a participacao do CEMGFA

Aconselha e coadjuva o PM na coordenacao dos servicos de informacdes e propde a

orientacao das suas actividades

Lei n29/2007

Dever de colaboracdo - obriga as FFAA a facultar informacdes a pedido do SIED

Chefe da DIMIL pertence ao Conselho Consultivo do SIRP no ambito do SIED

Aconselha o SG sobre a articulacao do SIRP com as FFAA
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Legislacao sobre Actividades das Informacdes Militares

e Vazio legislativo sobre as actividades das informacdes
militares -

e LDNFA legisla s6 genericamente, \/\ |

.

Revogacdo do DL 226/85

P _
e Participacdo do organis~~9 das\ ‘formacdes militares
e Aconselhar o SG na ar‘{\m <30 do SIRP com as FFAA

N\

Conselho Consultivo do SIRP

. ‘-— v . ~ .
Regulamentado o dever de e Obriga Fﬂhﬂ\/facultar informacdes a pedido do SIED
colaboracao . I\Uﬁ(\,\ ‘Atemplado o sentido inverso
P-N \ ‘.""

v\(Novo SIMN

Necessidade de legi . =
e Sua articulacao

e Com o SIRP e outros 6rgaos do Estado
e Com servi¢os de informagdes militares estrangeiros
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Conclusao Parcial

As actividades das informacdes militares necessitam de ser legisladas,
nomeadamente na sua actuacao e na coordenacao e cooperagcao com
servicos de informacdes, tanto nacionais como de paises aliados e amigos

e referentes a Aliancas de que facamos parte, para permitir um

funcionamento optimizado ao SIMN devidamente articulado com o SIRP.

-~
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Tipologia das
ameagas

Aviso e
alerta

Coordenacao
€ cooperagao

Conclusao

Direccao

Tecnologia

Legislacao

—
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Proposta de SIMN

GIS GIS GIS

Legenda:

--------- Dependéncia Técnica e de Coordenacao

e m——— Dependéncia Funcional, Informacdo Operacional
--------------- Dependéncia Funcional

Dependéncia Organica
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