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RESUMO

Nas ultimas décadas, a globalizacéo e as crescentes facilidades de circulacdo permitiram que
a criminalidade e as organizacGes criminosas se tenham tornado mais transnacionais,
abandonando progressivamente as l6gicas de implementacgdo territorial e assumindo uma
I6gica de deslocalizacdo para onde € rentavel ou oportuno.

No que a cooperacdo policial diz respeito, nomeadamente na partilha de informacéo, a
implementacao plena do principio da disponibilidade assumiu-se, desde que foi consagrado
no Programa de Haia, como um objetivo a prosseguir tendo em vista mitigar os efeitos da
itinerancia dos criminosos.

E neste contexto que surgiu o presente estudo teérico analisando-se o principio da
disponibilidade e a forma como a Decisdo-quadro 2006/960/JAl o positivou, no sentido de
perceber se todos os seus fundamentos essenciais foram implementados e quais as
perspetivas de futuro tendo em conta as eventuais implicaces da nova Diretiva proposta que
revogara a Decisdo-quadro 2006/960/JAL.

Concluiu-se que o principio da disponibilidade sé se encontra implementado parcialmente e
que embora 0 seu contetdo essencial ja o esteja, subsistem obstaculos eminentemente

praticos que limitam a sua plena implementacdo e como tal importam ultrapassar.

Palavras-chave: Cooperacdo policial; Decisdo-quadro 2006/960/JAI; partilha de

informacdo; principio da disponibilidade.



ABSTRACT

In recent decades, globalization and the increasing ease of movement allowed criminality
and criminal organizations to become more transnational, progressively abandoning the
logic of territorial implementation and assuming a logic of relocation to where it is profitable
or opportune.

With regard to police cooperation, namely in the exchange of information, the full
implementation of the principle of availability has been assumed, since it was enshrined in
the Hague Program, as an objective to be pursued with a view to mitigate the effects of
mobile criminal groups

It is in this context that the present theoretical study arises, analyzing the principle of
availability and the way in which the Framework Decision 2006/960/JHA implemented it,
in order to understand if all its essential foundations were implemented and what are the
perspectives of future taking into account the possible implications of the proposed new
Directive which will repeal Framework Decision 2006/960/JHA.

It was concluded that the principle of availability is only partially implemented and that
although its essential content is already there, eminently practical obstacles remain that limit

its full implementation and as such must be overcome.

Keywords: Framework Decision 2006/960/JHA; information exchange; police cooperation;

principle of availability
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INTRODUCAO

A consagracdo no quadro juridico da Unido Europeia (UE) do principio da
disponibilidade através da Decisdo-quadro 2006/960/JAI constitui-se como um marco
fundamental da cooperacdo policial na UE, uma vez que estabeleceu um novo paradigma
normativo.

Desde entdo que o principio da disponibilidade assume um papel central na partilha
de informacGes entre Estados-membros (EM), pois tornou obrigatério dar resposta aos
pedidos de informacdes dos EM, para além de que, como refere Féleza (2010), influenciou
grandemente a pratica policial e os policias para uma cultura de partilha e de simplificacdo
da troca de informac&o, que hoje se normaliza e reconhece como indispensavel.

O principio da disponibilidade ainda que reconhecido primeiramente em 2005 néo
s6 ndo perdeu importancia, como tem vindo a ser reiterado em diversos documentos
estratégicos posteriores como um objetivo a prosseguir até a sua implementacgdo plena.

A corroborar a sua centralidade no quadro juridico enformador da cooperagdo
policial na UE, refira-se que se encontra atualmente em processo legislativo a elaboracdo de
um Cadigo de Cooperacao Policial da UE (CCP) baseado no principio da disponibilidade,
através da revisdo de um pacote legislativo no qual se inclui a revisao da propria Decisao-
quadro 2006/960/JAL.

Reconhecendo a sua relevancia, a Policia de Seguranca Publica (PSP) na sua
estratégia 2020-2022, no eixo estratégico 3, estabelece como um dos objetivos especificos a
promocao da interoperabilidade entre o Sistema Estratégico de Informac6es (SEI) e as bases
de dados internacionais mais relevantes. Também o plano estratégico do Departamento de
Investigacdo Criminal da PSP (DIC) que visa materializar a estratégia da PSP no que
concerne a investigacdo criminal estabelece como prioridade o acompanhamento e a
coopera¢do no combate as principais ameacas criminais identificadas pela Agéncia da Unido
Europeia para a Cooperacao Policia (EUROPOL).

Quais sdo as implicacdes do principio da disponibilidade na cooperacdo policial na
UE? Qual o papel desempenhado pela Decisdo-quadro 2006/960/JA1? Pode o quadro
juridico ser ainda melhorado a luz do principio da disponibilidade? Que impacto terdo as
alteracdes propostas?

S&o justamente estas interrogacGes conjugadas com a experiéncia profissional no
ambito da cooperagdo policial internacional e das dificuldades sentidas nesse contexto, que
justificam a pertinéncia da presente investigagdo num tema pouco desenvolvido a nivel

nacional mas de importancia central no contexto da cooperacéo policial.
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A investigacdo realizada tem como objetivos: i) definir o principio da
disponibilidade, fazendo recurso a explicagdo do contexto histdrico, das motivacdes que
estiveram na origem da sua consagracdo e identificacdo dos corolarios mais relevantes,
conscientes de que esta abordagem permitira um entendimento mais alargado ao conjugar
elementos historicos e teleoldgicos; ii) analisar o regime da Decisdo-quadro 2006/96/JAl,
identificando criticamente as suas principais caracteristicas e inovacges, com especial
enfoque nos aspetos decorrentes do principio da disponibilidade e iii) analisar as potenciais
implicacdes praticas, também a nivel nacional, que a proposta de Diretiva que integrara o
futuro CCP teré na implementacéo do principio da disponibilidade.

Para se atingirem tais objetivos a metodologia utilizada serd a do estudo tedrico,
recorrendo a analise critica de um extenso acervo normativo e bibliografico, nacional e
internacional, que permita sustentar o atual estado da arte sobre o tema, perspetivar as
implicagdes das futuras alteragdes e por fim discutir os resultados.

Considerando estarmos perante o estudo de um principio juridico salienta-se em
particular a sua fungdo programatica de gera¢do de normas juridicas “exigindo a realizac¢do
de algo, da melhor forma possivel, de acordo com as possibilidades juridicas, mas também
facticas (Amaral D., 2020, p. 31), razéo pela qual importa perceber se o referido principio se
encontra a ser prosseguido.

Neste sentido, delimita-se como objeto da presente investigacdo o principio da
disponibilidade em particular a sua positivacao através da Decisdo-quadro 2006/960/JAl.

No fim deste iter légico, ter-se-a uma resposta clara ao problema de investigacdo que
se propde estudar, nomeadamente: Esta o principio da disponibilidade implementado no

quadro juridico da cooperacdo policial na UE?

ESTADO DA ARTE

Contexto histdrico

Na idade contemporéanea, 0 11 de setembro de 2001 foi um acontecimento marcante
que determinou as politicas de seguranca de forma decisiva. As ondas de choque do atentado
terrorista extravasaram o territorio americano e influenciaram todo o mundo ocidental na
priorizacdo do terrorismo como a principal ameaca as sociedades livres e democraticas.

E neste contexto de necessidade de resposta a uma ameaca latente e pouco visivel
que, conforme nos refere Bunyan (2006), se iniciam discussdes para um aprofundamento da

cooperacéo policial em particular através do aumento da partilha de informac6es, desde logo
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em reunides do G8, e posteriormente pelas institui¢cbes europeias, secundando as intenc¢oes
dos EUA.

Apesar da discussdo politica prévia, os atentados terroristas em Madrid, a 11 de
marc¢o de 2004, foram contudo o gatilho para uma sequéncia de decisdes politicas europeias
tendo em vista materializar medidas concretas para potenciar a partilha de informacdes entre
0s EM (Bunyan, 2006; Guille, 2010).

O Conselho Europeu, na sua declaracdo de 25 de marco sobre a luta contra o
terrorismo, exortava para a consideracdo de varias medidas para o refor¢o da cooperagédo
policial, entre as quais a simplificacdo da partilha de informacéo e de inteligéncia entre as
autoridades policiais dos EM (Conselho Europeu, 2004).

Posteriormente a 16 de junho, em resposta a comunicacao do Conselho, a Comissao
Europeia apresenta varias medidas coerentes com aquele objetivo, indicando pela primeira
vez a necessidade dos EM disponibilizarem informagdes policiais de forma obrigatoria, para
além de que identifica como principais obstaculos praticos por um lado a compartimentagéo
da informacdo e por outro a falta de uma politica clara em matéria de canais de informacéo
(Comissdo Europeia, 2004).

E contudo no Programa de Haia que surge mencionado pela primeira vez o principio
da disponibilidade como a base para o futuro quadro juridico da UE no que concerne a
partilha de informagdes, sendo expresso que 0 “intercambio dessas informagdes devera
passar a reger-se pelas condices a seguir expostas relativas a aplicacdo do principio da
disponibilidade” (Conselho Europeu, 2005a, p. 7).

Neste segundo programa estratégico multianual, estabeleceu-se que a implementacgéo
do principio da disponibilidade deveria ocorrer até 2008. A Comisséo, ndo perdendo tempo,
apresentou, logo em 2005, uma proposta de Decisdo-quadro relativa ao intercambio de
informacBes com base no principio da disponibilidade, mas viria a ser descartada.

E em 2006, com a aprovacdo da Decisdo-quadro 2006/960/JAl relativa a
simplificacdo do intercambio de dados e informacdes entre as autoridades de aplicacdo da
lei dos EM da UE, que se consagrou o principio da disponibilidade no quadro juridico

comunitério.

O principio da disponibilidade
O principio da disponibilidade, de acordo com o estabelecido no Programa de Haia,
significa que uma autoridade policial de um EM que necessite de determinadas informacdes,

para poder cumprir obrigacdes juridicas, pode obté-las de outro EM, devendo as autoridades
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policiais do EM requerido que detém essas informagdes disponibiliza-las para os efeitos
pretendidos (Conselho Europeu, 2005a).

E desta forma que o principio da disponibilidade é definido, comportando consigo
uma ideia fundamental, a de que os EM devem responder a pedidos de informacéo de outros
EM efetuados no ambito de investigagdes criminais (Vermeulen et al., 2005).

Para alem da definicdo do conceito e tendo em vista disciplinar essa partilha de
informacBes foram estabelecidas condi¢bes fundamentais concretizando de forma
pormenorizada o como se deve efetivar essa partilha (Conselho Europeu, 2005a),
nomeadamente:

- 0 respeito pela finalidade da partilha, visto que a partilha tem uma fundamentacao
especifica;

- a garantia pela integridade dos dados e informac6es partilhadas;

- a protecgéo das fontes de informagéo;

- a garantia pela confidencialidade dos dados e informagdes ndo s6 em todas as fases
do intercdmbio como também apds o intercambio;

- a aplicacdo de normas comuns de acesso aos dados;

- a aplicacdo de normas técnicas comuns;

- 0 controlo do cumprimento das regras de protecdo de dados em todas as fases do
intercdmbio e apds o intercambio;

- a protecdo dos cidaddos quanto a utilizacdo fraudulenta dos dados;

- a garantia do direito dos cidad&os de solicitar a correcdo em casos de erro.

Apesar de ser um instituto préximo, o principio da disponibilidade nédo se confunde
com o principio da interoperabilidade da informacao, nem com o principio da harmonizacédo
das categorias de informacdo. Conforme mencionado por Bigo (2006), o principio da
disponibilidade vai além da interoperabilidade, pois ndo exige a necessidade de sistemas
interligados (ainda que deles possa beneficiar), e fica aquém da desejada harmonizacéo das
categorias de informacao visto ndo impor aos EM um lote de categorias de dados a partilhar.

O que se pretendia com a consagracdo do principio da disponibilidade era a
implementacdo de uma ldgica de obrigatoriedade de partilha, iniciando um percurso de
crescente comunitarizacdo das informaces policiais (Bigo, 2006) por oposi¢édo a logica de
voluntariedade da partilha que até entéo era prevalecente, uma vez que inexistia legislagéo
que estabelecesse essa obrigacao.

Um aspeto relevante que condicionou a sua implementacéo foi a conflitualidade com

0 principio da propriedade da informacdo, intimamente ligado ao conceito de soberania
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(Anderson, 2002), pois como entende de Bigo (2006), logo que um EM disponibilizasse uma
informacdo ela poderia ser consultada e utilizada para os fins previstos por parte do EM que

a solicitou.

A positivacdo do principio da disponibilidade

Como se viu, ap6s a introdugdo do principio da disponibilidade no Programa de Haia,
a Comissdo apresentou uma proposta de Decisdo-quadro do Conselho relativa ao
intercambio de informacfes com base no principio da disponibilidade (Comissdo das
Comunidades Europeia, 2005b).

Esta Decisdo-quadro tinha como objetivo materializar o principio da disponibilidade
conforme havia sido definido anteriormente, bem como todos 0s seus requisitos materiais e
procedimentais.

Esta proposta era ambiciosa e representava a época um avanco significativo na
concecédo de uma verdadeira seguranca europeia supranacional, para a qual todos os EM tém
a obrigacdo de contribuir com informacdes (Fiodorova, 2015).

Das medidas mais avancadas que esta proposta continha, salta a vista desde logo o
art. 6.° relativo a obrigacdo de fornecer informacfes, positivando desta forma a
obrigatoriedade de partilha de informac@es e subtraindo essa possibilidade & vontade dos
EM. Ja a possibilidade prevista de “acesso directo em linha as informagdes disponiveis e aos
dados do indice para as informagdes que ndo estdo disponiveis em linha” (Comissdo das
Comunidades Europeias, 2005b, p. 2) era uma previsdo legal que ia além do definido no
Programa de Haia, na medida em que, como aponta Fiodorova (2015), impunha uma
equivaléncia de acessos entre as autoridades policiais e a possibilidade de, em certas
categorias de dados, haver um acesso direto em linha a informacdo que outros EM
disponibilizavam enguanto noutras categorias de dados, ndo disponiveis em base de dados,
0 acesso aos seus indices.

Apesar do impeto inicial e da bondade da proposta, a mesma viu os trabalhos
abrandar com o parecer da Autoridade Europeia para a Protecdo de Dados (AEPD) que nas
suas conclusdes gerais recomenda “o principio da disponibilidade deve ser aplicado sob a
forma de um acto juridico vinculativo através de uma abordagem mais prudente e gradual”
(AEPD, 2006, p. 10), e, mais importante, jamais pode ser aplicado “sem a adopg¢éo prévia
de garantias essenciais relativas a protecao de dados” (AEPD, 2006, p. 2).

A proposta da Comissdo, para além dos reparos da AEPD, teve resisténcia de varios

EM (Fiodorova, 2015). Desde logo estes preferiam uma abordagem mais gradual e ndo tdo
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rpida (Fazekas, 2006) e que fosse permitindo uma aculturacdo progressiva pelas
autoridades policiais a l6gica da partilha de informacdes (Fiodorova, 2015).

Outra das objecdes levantadas pelos EM quanto a proposta e expressa por Bunyan
(2006) esta relacionado com a auséncia de um mecanismo de controlo eficaz que permitisse
garantir que as informagdes policiais que os EM disponibilizavam seriam utilizadas pelos
outros EM somente no ambito da futura Decisdo-quadro e para as finalidades definidas
naquela.

Pese embora estes obstaculos, o que conduziu decisivamente ao insucesso da
proposta foi a falta de confiangca mutua entre os EM (Anderson, 2002), ou pelo menos a
duvida, o que potenciou uma abordagem politica privilegiando o protecionismo das bases de
dados nacionais (propriedade da informacdo) e consequentemente prevaleceu o
entendimento de que se tratava de uma cedéncia de soberania (ainda) ndo aceitavel
(Fiodorova, 2015).

Estas indefinicdes conjugadas com as alteracOes decorrentes da entrada em vigor do
Tratado de Lisboa redundaram na retirada da proposta por parte da Comissao em 2009.

Apesar desta ter sido a proposta mais ampla de concretizacdo do principio da
disponibilidade e que o referia expressamente, outras houve que foram inspiradas por este
principio visando a sua implementagao e viriam a ser aprovadas.

Desde logo o Tratado de Prim foi grandemente influenciado pelo principio da
disponibilidade, e consistiu primeiramente num acordo multilateral entre sete EM para o
intercdmbio automatizado de determinadas categorias de dados. O tratado assinado em 2005
vigorou somente para 0s EM contraentes pois havia sido uma iniciativa paralela fora do
quadro juridico da UE e sé em 2008, por via das Decisdes 2008/615/JAl e 2008/616/JAl,
ambas do Conselho, veio a ser incorporado no Direito Comunitério, vinculando todos os
EM.

Na Decisdo 2008/615/JAl é declarado que “o intercimbio dessas informagdes devera
passar a reger-se pelas condi¢des aplicaveis ao principio da disponibilidade” (Conselho
Europeu, 2008a, p. 1), pelo que as categorias de dados previstas em Prim (dados de perfis
de ADN, dados dactiloscopicos e dados de registo de veiculos) passariam a ser
disponibilizados pelos EM para efeitos de partilha e de consulta pelos restantes EM, em
concretizacdo do principio da disponibilidade.

E porém através de outra iniciativa legislativa, proposta pelo Reino da Suécia, de
uma Decisdo-quadro para a simplificacdo do intercdmbio de dados entre as autoridades da

aplicacdo da lei dos EM da UE, que viria a resultar na Decisdo-quadro 2006/960/JAl,
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também conhecida por iniciativa sueca, que o principio da disponibilidade é positivado no
ordenamento juridico comunitario.

O objetivo da Decisdo-quadro 2006/960/JAl, previsto no seu art. 1.°, n.° 1, é o de
“estabelecer as regras ao abrigo das quais as autoridades de aplicacdo da lei dos EM podem
proceder ao intercdmbio célere e eficaz de dados e informaces existentes para a realizacéo
de investigagdes criminais ou de operagdes de informagdes criminais” (Conselho Europeu
2006, p. 2), permitindo desta forma aumentar e simplificar a partilha de informacao entre as

autoridades a luz do principio da disponibilidade.

A Decisé@o-quadro 2006/960/JAl

De acordo com Fiodorova (2015), a Decisdo-quadro 2006/860/JAl foi a época o
compromisso possivel para a consagracdo do principio da disponibilidade, sendo vista como
a oportunidade para criar um quadro juridico integral e compreensivo para a partilha de
informagado entre EM.

Sendo uma medida proposta na ressaca dos atentados de Madrid e motivada também
como resposta ao terrorismo, a sua aplicacdo nao se restringiu aos crimes de terrorismo
abrangendo outros crimes, ou seja, estendeu o seu ambito também ao combate a outras
formas de criminalidade, beneficiando-os com uma solucdo avancada de partilha de
informacgdes pensada como resposta para o terrorismo.

Quanto ao ambito de aplicacdo destacamos trés modalidades distintas:

- atroca de informacéo para a realizacdo de investigacGes criminais ou de operacoes
de informagdes criminais, conforme o art° 1.° e o art.? 3.°, n.° 2 da Decisdo-quadro,
constituindo-se como o regime regra para a partilha de informacdes, operada mediante um
pedido de uma autoridade policial de outro EM,;

- a troca de informacGes para fins de detecdo, prevencdo ou investigacdo de uma
infracdo, conforme o art.° 5.°, quando haja razdes factuais para crer que outro EM dispde de
dados e informag0es relevantes. Este regime excecional distingue-se da regra geral por exigir
a existéncia de raz0es factuais para efetuar tal pedido, para além de que o crime em causa a
prevenir pode ser um qualquer;

- por fim, o outro regime excecional prevé que a troca de informagdes pode ser
espontanea, sem necessidade de pedido, nos casos em que existam razdes factuais para crer
que esses dados e informagdes podem contribuir para a detecdo, prevencgdo ou investigacéo
das infracOes a que se refere o n.° 2 do art.° 2.° da Decisdo-quadro 2002/584/JAl, conforme
0 art.° 7.° da Decisdo-quadro 2006/960/JAl.



Visto o @mbito material da presente Decisdo-quadro, serdo analisadas algumas das
suas especificidades, a comecar pela construgdo juridica do art.® 3.° que assenta em trés
condi¢cdes cumulativas que, verificadas, tornam compulsoria a resposta aos pedidos de
informacdo. As condicOes essenciais estabelecidas sao:

- as autoridades policiais do EM que, atuando no ambito das competéncias que Ihe
séo conferidas pelo direito interno, precise de dados ou informagdes para efeitos de uma
investigacdo criminal ou uma operacdo de informacg6es criminais, pode solicitar a outro(s)
EM (art.° 3.2, n.°2), e que

- a autoridade policial do EM que possua esses dados ou informag6es disponibilizé-
la-a para os efeitos declarados, tendo em conta as necessidade de investigacdes pendentes
no EM requerente (art.° 3.°, n.° 1), e que

- uma vez disponiveis esses dados ou informac6es, devem ser partilhados com o EM
solicitante sob as mesmas condic6es que séo aplicadas ao fornecimento e ao pedido de dados
e informacbes as autoridades a nivel nacional, ndo podendo ser impostas regras mais
restritivas que as aplicaveis nas trocas de informacdo a nivel nacional (art.° 3.°, n.° 3)
(Conselho da Unido Europeia, 2020a).

E com a imposicdo destas trés condigBes que se concretizou o principio da
disponibilidade na Decisdo-quadro, vindo a ser reforcado com a definicdo de prazos
especificos para o fornecimento de dados e informacbes, sob pena de que, ndo o0s
contemplando, a norma do art.° 3.° da Decisdo-quadro perderia eficacia pratica, pois ndo
haveria nenhuma possibilidade coerciva para impor 0 seu cumprimento em tempo (Util
(Schmidt, 2018).

O art.° 4.°da Decisdo-quadro preveé trés prazos distintos de resposta fazendo depender
a diferenca na urgéncia do pedido, na acessibilidade direta a informagéo e nos crimes em
investigacdo que motivaram o pedido, dividindo-se da seguinte forma:

- conforme o art.° 4, n.° 1, quando o pedido é motivado pela investigacdo de um dos
crimes previstos no n.° 2 do art.® 2 da Decisdo-quadro 2002/584/JAl, a informacdo solicitada
é diretamente acessivel (contida numa base de dados) pelas autoridades policiais do(s) EM
demandado(s), e o pedido é urgente, o prazo regra é de que a resposta deve ser dada em 8
horas. Este prazo pode ser alargado até 3 dias se a resposta constituir um oOnus
desproporcionado, por exemplo tendo em conta o volume de informagdo a fornecer ou
considerando o detalhe de pesquisas solicitadas (art.° 4., n.° 2);

- jano que concerne aos pedidos que cumpram os dois requisitos acima mencionados,

mas que nao sejam urgentes, o prazo de resposta é de uma semana (art. 4.°, n.° 3);
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- nos restantes casos, ou seja quando o crime em investigacdo ndo seja um dos
previstos na Decisdo-quadro 2002/584/JAl, ou quando a informacdo solicitada ndo esteja
diretamente acessivel pelas autoridades policiais do(s) EM demandado(s), o prazo de
resposta é de 14 dias, conforme o art.° 4.°, n.° 3.

Pese embora a auséncia de defini¢do do conceito de urgéncia para efeitos da presente
Decisdo-quadro, existem diretrizes (Conselho da Uni&o Europeia, 2010; Conselho da Uniéo
Europeia 2020a) que auxiliam na sua densificacdo, prevendo trés indicios que devem ser
apreciados casuisticamente, com o objetivo de filtrar o que sdo mesmo pedidos urgentes de
ndo urgentes. Esses trés indicios sao:

- quando esteja em causa uma ameaga grave ou risco de vida de uma pessoa ou um
dano grave ao patrimonio;

- guando esteja em causa uma decisdo urgente sobre a liberdade de uma pessoa (por
exemplo ap6s uma detencgdo e na iminéncia da aplicacdo de uma medida de coacdo privativa
da liberdade);

- quando possa estar em causa a perda de informacao que possa afetar a investigacao
(por exemplo aquando da verificacdo do termo de um prazo para a retencdo de dados
necessarios para a investigagao).

A forma de partilha de informacédo tem duas particularidades que merecem realce.
Desde logo a aplicacdo desta Decisdo-quadro ndo se restringe a um unico canal de
cooperacdo podendo efetuar-se através de qualquer um dos canais de cooperagdo existentes
(INTERPOL, EUROPOL, Centros de Cooperagdo Policial e Aduaneira, etc.), permitindo
que sejam considerados varios outros critérios, inclusive de ordem pratica, na selecdo do
canal de cooperacdo mais indicado para tramitar determinado pedido, de acordo com as
expectativas do EM gue demanda.

Outro dos aspetos a relevar prende-se com a posicdo da EUROPOL enquanto
recetora também de todos dados ou informagdes trocados quando o motivo para o pedido de
informagdo seja um dos crimes ou atividades criminosas previstas no mandato EUROPOL.
O cumprimento deste normativo influencia naturalmente a escolha do canal de cooperagéo,
e teve como consequéncia tornar o canal EUROPOL como o canal preferencial (e
consequentemente padrédo) para a partilha de dados e informagdes, 0 que se justifica tendo
em conta os objetivos daquela agéncia enquanto plataforma de informacdes sobre atividades
criminosas (Parlamento Europeu e Conselho, 2016) e a possibilidade de utilizagdo da Secure

Information Exchange Network Application (SIENA) que é uma aplicacdo de comunicagdo



que permite a troca de informacdo sensivel com um elevado nivel de seguranca e de forma
simples.

Em matéria de tratamento da informac&o, devemos considerar trés perspetivas que,
ainda que independentes, se relacionam entre si e se influenciam mutuamente,
nomeadamente a protecédo de dados, o tratamento da informagé&o e a confidencialidade.

Sobre protecdo de dados, as previsdes sdo muito limitadas, remetendo genericamente
para as regras de cada EM que recebe os dados ou informacdes, que deverdo estar em linha
com a Convencdo do Conselho da Europa para a Protecdo de dados e ter em consideragédo
0s principios decorrentes da Recomendacao n.° R(87) 15.

Quanto ao tratamento da informacéo, a utilizag&o da informacdo partilhada ao abrigo
da presente Decisdo-quadro esta sempre vinculada ao principio da finalidade, pelo que as
autoridades policiais dos EM s6 podem utilizar as informacfes recebidas para os fins
determinados, explicitos e legitimos que justificaram o seu fornecimento (art.° 8.2, n.° 3).

Adicionalmente e numa manifestacdo do principio da propriedade da informacéo, o
EM demandado pode impor as autoridades policiais que solicitam informacdes,
determinadas regras ou condicdes de utilizacdo da informacao que partilha. Estas condi¢des
devem decorrer da lei, ndo podendo ser artificiais, e vinculam a autoridade que recebe os
dados.

E também conferido a0 EM demandado a possibilidade de, em casos especificos,
solicitar esclarecimentos sobre como as informac6es que disponibilizou foram utilizadas e
tratadas. Esta possibilidade visa promover a confianga mdtua entre os EM e garantir um
certo nivel de controlo a0 EM demandado (art.° 8.%, n.° 4).

Relativamente a confidencialidade, a Decisdo-quadro faz também aplicar, numa
I6gica de caso a caso, as exigéncias de confidencialidade que o direito interno determine,
nomeadamente em certos casos, o segredo de justica. Assim, cada EM deve observar quer
nos pedidos, quer nas respostas, se a informacdo pode ser partilhada e em que condi¢Ges ao
abrigo do direito interno.

A obrigacgdo de disponibilizacdo de informacéo ndo é um dever absoluto e deve ser
ponderado com outros interesses legitimos do EM proprietério da informacdo. Por forma a
garantir este equilibrio, a Decisdo-quadro prevé exce¢des que podem servir de fundamento
a recusa de partilha de dados e informagdes.

A recusa s6 é admissivel quando existem raz@es factuais para crer que a partilha dos

dados ou informagdes possam afetar:
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- interesses essenciais de seguranca nacional do EM requerido (art.° 10.°, n.° 1, al.
a));

- 0 éxito de uma investigacdo criminal em curso ou a segurancga das pessoas (art.
10.°, n.°1, al. b)).

Para além destas razGes préaticas intimamente relacionadas ou com a seguranca
nacional ou com o sucesso de operacGes policiais, existem razbes de ordem juridica para
recusa em partilhar, nomeadamente:

- 0 EM requerido pode recusar a fornecer informacdes, caso tal partilha seja
claramente desproporcionada ou irrelevante em relagdo aos fins para os quais foi solicitado
(art.210.,n.0 1, al. ¢));

- quando o crime que justifica o pedido de informacdes seja punivel no EM requerido
a pena de prisdo igual ou inferior a um ano.

Quando os dados e informagdes se encontrem em segredo de justica, ou regime
analogo, e consequentemente seja necessaria a obtencdo de acordo ou autorizacdo de
autoridade judiciaria para efeitos intercdmbio dos dados ou informacdes, a ndo autorizagédo
por parte da autoridade judiciaria, € também um dos motivos de recusa de partilha de
informagdes, conforme o art.° 10.%, n.° 3.

A Decisdo-quadro impunha o prazo limite de 19 de dezembro de 2008 para os EM a
transporem para o respetivo ordenamento juridico interno. Adicionalmente, numa légica de
avaliacdo da implementacdo da Decisdo-quadro, foi imposto que a Comissdo elaboraria até
19 de dezembro de 2010 um relatério sobre a aplicacdo da referida Decisdo-quadro.

Quanto a sua relacdo com outros instrumentos juridicos, refira-se que esta veio
substituir as disposi¢fes dos n.%s 1, 2 e 3 do artigo 39.° e do art.° 46.° da Convencdo de
Aplicacdo do Acordo Schengen (CAAS), sempre que esteja em causa o intercambio de dados
e informacdes para os efeitos e nos termos da presente Decisao-quadro.

Esta substituicdo permitiu que a Decisdo-quadro se tenha incorporado no acervo
Schengen e, como tal, também de cumprimento obrigatorio, cuja aplicacdo é avaliada
periodicamente através da avaliacdo Schengen, sem prejuizo de outras formas
administrativas de controlo.

E também através desta incorporagdo no acervo Schengen que permitiu que o &mbito
territorial seja mais vasto que a propria UE, vigorando igualmente nos Estados associados a
Schengen.

Genericamente, a Decisdo-quadro é compativel com qualquer outro acordo ou

conveénio bilateral ou multilateral em vigor ou a celebrar desde que os mesmos permitam
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ampliar os objetivos e contribuam para simplificar ou facilitar os procedimentos de
intercdmbio de dados e informagdes, conforme os n.%s 3 e 4 do art. 12.°.

A transposicdo da Decisdo-quadro 2006/960/JAIl: A Lei n.° 74/2009 de 12 de
agosto

Em Portugal, a Decisdo-quadro foi transposta pela Lei n.° 74/2009, de 12 de agosto,
definindo o regime juridico que enquadra a partilha de informag6es com outros EM, baseado
no principio da disponibilidade de informacao.

Pese embora o texto legal ter sido transposto de forma completa e extensiva
(praticamente uma cépia integral da Decisdo-quadro), Portugal foi mais além e procedeu a
outras iniciativas legais tendo em vista criar as condi¢es para uma efetiva implementacao,
sendo de referir a inclusdo na Lei de Seguranca Interna, de um dever de cooperacdo na
partilha de informacdo interna, materializando os principios do acesso equivalente e da
disponibilidade, a ser prosseguido através de um sistema integrado de informagc&o criminal,
posteriormente regulado pela Lei n.° 73/2009, de 12 de agosto, que previa a criacdo de uma
plataforma para o intercambio de informacdo criminal (PIIC) que assegure uma efetiva
interoperabilidade entre sistemas de informacéo dos érgdos de policia criminal.

Pode-se afirmar que o quadro legislativo nacional € avancado e tem vindo a adaptar-
se no sentido de acolher as recomendac6es europeias, contudo nem por isso se deixaram de
sentir dificuldades praticas, em particular o desconhecimento generalizado dos policias para
a Deciséo-quadro.

Este desconhecimento é, em Portugal, um relevante obstaculo ao intercambio de
informac0es, razdo pela qual foi motivo de recomendacdo especifica na Gltima avaliacéo
Schengen a Portugal em 2017 (Conselho da Unido Europeia, 2018), e que urge corrigir até
a proxima avaliacdo ja este ano, sob pena, em ultimo recurso, de uma possivel reposi¢éo dos

controlos internos.

PERSPETIVAS
Avaliacéo da Decisdo-quadro 2006/960/JAl
A Decisdo-quadro previa, como acima foi mencionado, um mecanismo de avaliagéo
da sua aplicacéo.
Nas avaliagdes efetuadas em 2011 (Comisséo Europeia, 2011) e 2012 (Conselho da

Unido Europeia, 2012) foram desde logo identificadas limitacGes e fragilidades da Deciséo-
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quadro. Num estudo externo ainda mais alargado (Doherty et al., 2015) ficaram bem
expressas as deficiéncias da sua implementacdo pratica, identificando claramente os
seguintes problemas: a transposicdo da Decisdo-quadro; os problemas praticos da sua
implementacao e a falta de conhecimento do seu conteudo.

Quanto a primeira limitagdo, o estudo aponta para a demora de transposi¢do em
alguns EM, muito para além do estabelecido e por outro lado é mencionado que em alguns
casos a transposicao para a legislacdo nacional foi deficiente ndo tendo sido incorporadas
todas as caracteristicas essenciais da Decisdo-quadro (Doherty et al., 2015).

No que concerne aos problemas praticos de implementacdo da Decisdo-quadro sdo
referidas as seguintes dificuldades:

- a rara utilizacdo dos formularios (Doherty et al., 2015). O preenchimento dos
anexos constituiam uma burocracia que se entendia desnecessaria, e em pouco tempo a
grande maioria dos paises efetuava os pedidos em texto livre, ou através do SIENA, que ja
tem uma componente estruturada de dados (Comisséo Europeia, 2011) e ndo utilizavam os
formulérios (Conselho da Unido Europeia, 2012);

- 0 cumprimento dos tempos de resposta (Doherty et al., 2015). Pese embora a
existéncia destes prazos ser genericamente entendidos como positivos e quase sempre
respeitados, alguns EM falhavam sistematicamente no seu cumprimento, quer por terem
entendimento diverso sobre a urgéncia, quer por problemas técnicos (falta de
interoperabilidade), quer por auséncia de recursos, entre outras razées menores;

- a aplicacdo do principio do acesso equivalente. Verificou-se que a implementacao
deste principio foi limitada devido as diferencas entre os sistemas legais e administrativos
dos EM (Doherty et al., 2015).

A Ultima limitacdo identificada foi a falta de conhecimento por parte dos policias no
terreno para a existéncia desta ferramenta que permite a simplificacdo da troca de informacéo
entre EM. Obviamente que, se ndo existe este conhecimento generalizado, &€ muito mais
dificil que os policias venham a utiliza-la (Doherty et al., 2015). E com base neste
desconhecimento que se justifica em parte a utilizacdo muito reduzida que teve no seu inicio,
uma vez que os pedidos totais efetuados pelo EM em 2009 e 2010 foram 56 e 51,

respetivamente (Comissdo Europeia, 2011).

O Cddigo de Cooperacéo Policial da UE
A Comissdo consciente das potencialidades e da importancia da Decisdo-quadro,

recomendou diversas vezes aos EM a sua transposicéo plena (Comissédo Europeia, 2012),
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bem como foi elaborando diversos documentos com orientacbes quer para a sua
implementacdo (Conselho da Unido Europeia, 2010) quer para a sua operacionalizagdo em
conjunto com outros instrumentos existentes (Conselho da Unido Europeia, 2020a).

Foi, contudo, reconhecendo as limitaces da Decisdo-quadro (Comissao Europeia,
2011; Conselho da Unido Europeia, 2012; Doherty et al., 2015), quer do ponto de vista do
texto legal em determinados aspetos pouco claro (Fiodorova, 2015; Comissdo Europeia,
2021c), quer do ponto de vista pratico, que as institui¢cGes europeias na defini¢do do proximo
ciclo politico, nomeadamente na Estratégia da UE para a Unido da Seguranca reiteraram a
necessidade de continuar a prosseguir o principio da disponibilidade na elabora¢do do CCP
(Comisséo Europeia, 2020a).

Noutros documentos estratégicos subsequentes, como a nova agenda da UE em
matéria de Luta contra o Terrorismo (Comissdo Europeia, 2020b), a estratégia da UE para
lutar contra a criminalidade organizada (2021-2025) (Comissao Europeia, 2021a) e na
estratégia para um espaco Schengen plenamente funcional e resiliente, foi estabelecido que
a proposta para este cddigo deveria ser apresentada até final de 2021, sendo que devera
estabelecer um quadro juridico abrangente, coerente, comum e obrigatério (Comissdo
Europeia, 2021b).

O Conselho expressou nas suas conclusdes de 9 de novembro de 2020, de forma
inequivoca, que 0s avangos na cooperacao policial atingidos se deveram a implementacéo
do principio da disponibilidade e que 0 mesmo deve continuar a ser a base da arquitetura
europeia para a partilha de informac@es (Conselho da Unido Europeia, 2020b).

Neste sentido, o pacote legislativo que constituira o futuro cédigo de cooperagédo
policial inclui trés propostas legislativas:

- Recomendacéo do Conselho sobre a cooperacdo policial (Conselho Europeu, 2022),
que estabelece normas comuns da UE para os policias quando cooperam com os seus colegas
de paises vizinhos em operac¢des conjuntas, ou quando agentes de um pais da UE atuam
noutro pais da UE;

- Regulamento sobre Intercambio Automatizado de Dados para Cooperacéo Policial
(Prum 11), que permite uma troca mais rapida de dados de especial importancia para a
aplicacdo da lei e expande os dados disponiveis de DNA, impressdes digitais, dados de
registo de veiculos, adicionando agora as imagens faciais e registos policiais que sdo cruciais

no combate ao crime;
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- Diretiva relativa ao intercambio de informagdes entre as autoridades policiais dos
EM, que introduz regras comuns sobre a forma como as autoridades policiais dos EM trocam

informacdes, revogando a Decisdo-quadro 2006/960/JAl.

A Diretiva relativa ao intercambio de informac6es entre as autoridades policiais
dos EM e que revoga a Decisdo-quadro 2006/960/JAl

E justamente reconhecendo os méritos do principio da disponibilidade e da Decis&o-
quadro 2006/960/JAI que se pretende alicercar o futuro codigo de cooperacao policial, numa
Diretiva que atualize as disposi¢Oes e retifique as limitacGes identificadas, tendo sido
definidos diversos objetivos sendo 0s mais relevantes no que concerne ao principio da
disponibilidade (Comissdo Europeia, 2021c):

- alinhar as disposi¢cdes normativas da Decisdo-quadro com o novo regime de
protecdo de dados;

- melhorar a clareza das disposic¢Ges da Decisdo-quadro;

- assegurar que todos os EM dispdem de um ponto de contacto Unico que funcione
com eficécia.

Do articulado da proposta realgamos algumas inovacgdes relevantes.

O art.° 3.° enumera os principios estruturantes no intercambio de informagdes entre
0s EM, nomeadamente o principio do acesso equivalente, o principio da confidencialidade
e o principio da disponibilidade.

Os artigos 4.° a 6.° regulam o ponto de contacto Unico (Single Point of Contact
(SPOC)), estabelecendo um conjunto de requisitos relativos aos pedidos de informacéo; a
obrigacdo do SPOC de tratar esses pedidos e dar-lhes resposta dentro dos novos prazos
definidos (em particular o novo prazo de 7 dias para pedidos ndo urgentes); e ainda 0s
motivos que permitem ao SPOC recusar a resposta.

Este prazo de resposta mais curto pode no contexto nacional motivar a necessidade
de reforco de recursos humanos nas estruturas de cooperacéo policial, uma vez que se
anteriormente as respostas ndo urgentes eram fornecidas quando possivel, muitas vezes
semanas apos o pedido de informacéo, no regime proposto tal ndo podera suceder.

O art.® 8.°, reconhecendo a realidade de que a partilha de informacdes se faz hoje
muito de forma direta entre policias (e por vezes por canais informais), veio dar
enguadramento a essa pratica, exigindo que, caso venha a acontecer, deve ser dado

conhecimento centralmente aos respetivos SPOC.
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Ao invés do que sucede atualmente, a proposta prevé no seu art.? 13.°, que a troca de
informacg&o entre EM, no ambito da futura Diretiva, seja efetuada através da SIENA em
exclusivo pelo que devem os EM assegurar que as suas policias estdo diretamente ligadas a
SIENA.

A obrigatoriedade de tramitar os pedidos de informacao através da SIENA exigira
igualmente que em Portugal se proceda o quanto antes ao roll-out da SIENA para as forcas
de seguranca, de forma que estas possam aceder e dar resposta quando necessario.

Realca-se o art.’ 14.° pela sua relevancia no que ao principio da disponibilidade diz
respeito, pois exige que 0os EM assegurem que o SPOC tenha acesso a todas as informagdes
disponiveis as respetivas autoridades policiais, ou seja, pretende-se retirar a possibilidade de
gue EM invoquem que a informacéo requerida nao esta disponivel ao SPOC, o que é comum
hoje suceder e constitui um dos obstaculos praticos a materializacdo do principio da
disponibilidade.

Pese embora a legislacdo nacional que o consagra, nomeadamente a Lei de Seguranga
Interna e o Decreto-Lei n.° 10/2020, de 11 de marco, que estabelece a organica do Ponto
Unico de Contacto para a Cooperacdo Policial Internacional, o SPOC nacional ainda deve
garantir que exista legislacdo nacional que defina quais 0s acessos que 0s seus operadores
devem ter e adicionalmente dever-se-a acelerar a digitalizacdo da informacéo e reforgar a
interoperabilidade entre sistemas, sob pena de se poder falhar no cumprimento das

obrigac@es por falta de disponibilidade da informacao no SPOC.

CONCLUSAO

O reconhecimento do principio da disponibilidade serviu como catalisador para o
aprofundamento da cooperagdo policial na UE, em particular através da criacdo de um
enquadramento juridico (a Decisdo-quadro 2006/960/JAl) que colocava a tonica na
necessidade de disponibilizacdo de informagdes entre os EM e desta forma potenciou o
incremento da partilha de informacdes.

A Decisdo-quadro 2006/960/JAl tinha como objetivo a positiva¢do do principio da
disponibilidade no que concerne ao seu ponto essencial de que uma autoridade policial de
um EM pode obter informacdes de outro EM para efeitos de investigacdo criminal ou de
inteligéncia, e que o EM requerido, caso disponha dessa informagdo, deve disponibiliza-la.

Esse objetivo foi atingido e o enquadramento juridico que estabeleceu a Decisao-

quadro teve igualmente outros impactos extralegais pois ndo s6 moldou o atual estado da
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arte da cooperagdo policial na UE, como também influenciou o consciente de todas
institui¢Oes policiais, dos policias e dos EM para a normalizagdo da partilha como sendo
uma obrigacdo e ndo uma faculdade.

Volvidas quase duas décadas ap6s a sua consagracdo no Programa de Haia, o
principio da disponibilidade ndo perdeu relevancia e continua a ser invocado e considerado
como o principio estruturante sobre o qual se deve continuar a edificar o edificio juridico da
partilha de informagdes na UE.

Estes meritos reconhecidos a prossecucdo do principio da disponibilidade atravées da
Decisdo-quadro 2006/960/JAl permitiram esbater reservas e desconfiangas que haviam
anteriormente condicionada uma solugdo mais ambiciosa, demonstraram a viabilidade desta
solucdo e criaram as condic¢des politicas para que hoje se possa discutir a implementagédo
plena do principio da disponibilidade e o consequente aprofundamento da integracao
europeia na partilha de informacGes.

A sua plena implementagdo, conforme definido no Programa de Haia, tera como
consequéncia préatica a abolicdo também das fronteiras internas no que a informacéo policial
e criminal diz respeito num paralelismo do que sucede quanto a livre circulacdo de pessoas,
constituindo-se como uma das principais medidas para o combate eficaz a criminalidade
organizada e ao terrorismo no espago europeu.

Assim, pelo que acima foi explanado, conclui-se que o principio da disponibilidade
esta parcialmente implementado uma vez que subsistem obstaculos eminentemente préaticos
que ndo haviam sido perspetivados no texto legal da Decisdo-quadro, e que condicionaram
a implementacdo de todos os elementos constituintes do principio da disponibilidade.

E por se reconhecer que a sua implementac&o néo esta completa e que ainda pode ser
melhorada que hoje se discutem na proposta de Diretiva as solucBes para ultrapassar as
insuficiéncias identificadas e implementar de forma plena o principio da disponibilidade.

A proposta que se encontra na forja € um (ou 0) passo adicional para a plena
implementacdo do principio da disponibilidade ao pretender por um lado criar um
ordenamento juridico mais claro que ultrapasse interpretacdes divergentes, permitindo a
partilha de informacdo entre EM sem barreiras legais e por outro lado remover eventuais
obstaculos praticos, estabelecendo uma organizacdo baseada em entidades centrais unicas,
0s SPOC, criados em todos os EM, com a funcdo de efetivar a partilha de informacdes,
devendo os EM se organizarem internamente para que esta estrutura funcione de acordo com
0 estabelecido e possa ter acesso a toda a informacdo que nesse EM esta disponivel as

autoridades policiais.
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Conscientes que mais do que a revisdo do texto legal que permita ultrapassar as
limitagdes praticas conhecidas, importa antecipar outros obstaculos que podem surgir com a
aplicacdo da futura Diretiva, antevé-se, a luz do articulado conhecido no dia de hoje, que
Portugal deverd adaptar-se por forma a criar as condi¢bes praticas que permitam a
implementacéo plena do principio da disponibilidade.

Neste sentido, alerta-se para trés aspetos criticos a nivel nacional: a eventual
necessidade de reforco de recursos humanos nas estruturas de cooperagdo policial das
policias; promocdo do roll-out da SIENA para as forcas de seguranca e a necessidade de
reforgar a interoperabilidade entre os sistemas de informacao policial.

Por fim e enquanto Gltimo obstaculo a ultrapassar, importa realcar que s6 havendo
um amplo conhecimento deste principio e dos diplomas que o implementam, por parte dos
policias, podera permitir aos EM tirar beneficio da partilha de informacdes. S6 esclarecendo
os policias, em particular os investigadores criminais, sobre as ferramentas de cooperacao
policial, os seus objetivos e a forma de como podem ver as suas necessidades informacionais
satisfeitas, podera permitir que se operacionalize o principio da disponibilidade, pelo que

ousa-se pensar que este estudo possa contribuir para esse desiderato.
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