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Resumo

O presente trabalho tem como objetivo analisar as Redes Internas do Grupo de
Artilharia de Campanha (GAC), da Brigada de Reagdo Rapida (BrigRR), e a
implementacdo do Sistema Automatico de Comando e Controlo (SACC) nesta unidade.

No Exército Portugués, e para fazer face ao ambiente operacional contemporaneo,
foi adquirido o SACC para a Artilharia, pelo que se tornou necesséario efetuar uma
investigacdo no sentido de verificar se sdo necessarias alteraces e quais as que devem ser
feitas ao nivel das Redes Internas do GAC/BrigRR, decorrentes da implementacdo do
SACC.

Para a elaboracdo deste trabalho, comegcamos por caracterizar o ambiente
operacional contemporaneo e as consequentes novas exigéncias para a Artilharia de
Campanha (AC). De seguida, realizou-se o estudo das capacidades e necessidades para a
implementacdo do SACC e seus subsistemas, e explanamos as varias fases da
implementacdo do SACC no GAC/BrigRR, desde a sua aquisi¢do até aos dias de hoje.
Realizou-se também o estudo, ao nivel das Redes Internas de um GAC, primeiramente da
doutrina portuguesa e da doutrina americana, que decidimos expor como referéncia. Numa
segunda fase, foi feita uma pesquisa, que engloba especificamente 0 GAC/BrigRR, no que
diz respeito ao seu Quadro Organico doutrinario e a sua situacdo atual, relativamente aos
materiais utilizados no processo de Comando e Controlo (C?) do GAC. Esta pesquisa teve
o0 intuito de explicitar as capacidades de cada material e uma relacdo entre a quantidade e
tipo de materiais previstos em Quadro Organico e a quantidade e tipo de materiais que
realmente estdo a carga do GAC/BrigRR. Este estudo permitiu ainda analisar a
configuracdo e operacionalizagéo das Redes Internas do GAC/BrigRR, de modo a verificar
se a sua organizacdo atual necessita de alteracGes, que permitam cumprir as suas missdes,
tendo em vista a maximizacdo das capacidades do SACC em prol do GAC/BrigRR.

Desta analise concluiu-se que a organizacdo atual das Redes Internas do
GAC/BrigRR nédo permite corresponder as exigéncias do SACC, tanto ao nivel da
configuracdo das redes como também dos materiais utilizados, o que inviabiliza a

maximizacdo das potencialidades do sistema no GAC/BrigRR. Apesar das limitagdes




encontradas nas Redes Internas do GAC/BrigRR, a anterior analise possibilitou efetuar o
levantamento e posterior andlise, de possiveis configuragdes de redes a adotar pelo
GAC/BrigRR.

Palavras-chave: Brigada de Reacdo Rapida; Grupo de Artilharia de Campanha; Sistema
Automético de Comando e Controlo; Redes Internas.




Abstract

This paper aims to analyze the Internal Networks for the Field Artillery Battalion,
from the Quick Response Brigade, and the implementation of the Automated System for
Command and Control on this unit.

In the Portuguese Army, and to cope with the contemporary operating environment,
was acquired the Automated System for Command and Control for Field Artillery, so it
became necessary to make a research to see if changes are needed and what changes
should be made at the level of Internal Networks for the Field Artillery Battalion from the
Quick Response Brigade, following the implementation of SACC.

For the preparation of this work, we first characterize the contemporary operating
environment and the resulting new requirements for the Field Artillery. Then follows the
study of the capabilities and requirements for implementation of the Automated System for
Command and Control and its subsystems, and expounded the various stages of
implementation of the Automated System for Command and Control in the Field Artillery
Battalion since its acquisition until the present day. We also conducted the study at the
level of an Internal Networks for the Field Artillery Battalion, first the Portuguese doctrine
and then the American doctrine, that we decided to expose as a reference. In a second
phase, a survey was made, which specifically includes the Field Artillery Battalion, in
regard to their doctrinal Organic Framework and its current situation, referring to the
equipments used in the process Command and Control of the Field Artillery Battalion. This
research aimed to explain the capabilities of each equipment and a relationship between its
amount and type provided in Table Organic and the quantity and type that are actually
available for the Field Artillery Battalion. This study allowed us to analyze the
configuration and operation of the Internal Networks for the Field Artillery Battalion, to
check if its current organization needs changes, allowing the fulfillment of their missions
in order to maximize the capabilities of the Automated System for Command and Control
on behalf of the Field Artillery Battalion.

This analysis concluded that the current organization of the Internal Networks for
the Field Artillery Battalion does not allow to match the requirements of the Automated

System for Command and Control, both in terms of the configuration of the networks as




well as the materials used, which prevents the maximization of the potential of the system
in the Field Artillery Battalion. Despite the limitations found in the Internal Networks for
the Field Artillery Battalion, the previous analysis allowed to make the survey and

subsequent analysis of possible network configurations to be adopted by the Field Artillery
Battalion from the Quick Response Brigade.

Keywords: Quick Response Brigade, Field Artillery Battalion; Automated System
Command and Control; Internal Networks.
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Introducao

Enquadramento

O ambiente operacional® tem sofrido mutagdes ao longo do tempo, o que leva a
repensar, continuamente, a forma de empregar as forcas militares a luz da evolugéo
sistematica do conceito de guerra. O ambiente operacional contemporaneo, que passou a
assumir um caracter multifacetado, imprevisivel e transnacional, € marcado pela
globalizacdo e pelo reacender dos nacionalismos, rivalidades étnicas e religiosas, em
conjunto com novas ameacas, de que se destacam o terrorismo, 0 crime organizado
transnacional e a proliferacdo de armas de destruicdo macica. Este novo ambiente
operacional origina algumas preocupacgdes ao nivel do emprego da AC, as quais se tera de
adaptar, destacando os danos colaterais e 0 consequente emprego coordenado de meios
letais e ndo letais, as novas Zonas de Acdo (ZA) da AC?, o tempo de resposta que devera
ser menor devido ao aumento da fugacidade dos objetivos, e ainda a flexibilizacdo da
organizacéo das forcas e das suas missdes®, permitindo a interoperabilidade com as forcas
da manobra, principalmente ao nivel do C? da doutrina e dos procedimentos (Romé&o &
Grilo, 2008).

Ao longo deste trabalho vamos abordar a temética do C?, mais concretamente dos
sistemas automaticos emergentes, que vém revolucionar o C? das unidades, permitindo

assim fazer face as necessidades do novo ambiente operacional.

1«0 ambiente operacional constitui uma nogéo elementar da ciéncia militar caracterizado por um conjunto de
condicGes, circunstancias e influéncias que afetam o emprego de forgas militares e suportam as decises do
comandante, ndo sendo no entanto imutavel, uma vez que varia ao longo do tempo, na regido, nas forgas
envolvidas e nos interesses em jogo” (Romdo & Grilo, 2008, p. 7).

2 A ndo linearidade do espaco de batalha conduz & dispersdo das unidades, criando vazios (4reas néo
ocupadas por forgas), o que provoca alteracfes da zona de Ac¢do (ZA) das unidades de AC que deixam de se
confinar ao acompanhamento as unidades de manobra, passando a incluir os flancos, as retaguardas e os
intervalos ndo controlados pelas forcas. Esta nova ZA implica um aumento dos alcances e capacidade de
apoio em 360° (Romé&o & Grilo, 2008).

% Apesar de as unidades de AC continuarem a cumprir primariamente a missdo atras descrita (executar e
integrar fogos), nas operacOes de estabilizacdo podem vir a ser chamadas a desempenhar outro tipo de
missdes, tais como transportes, seguranca, apoio ao sistema de informac8es e apoio as operacGes CIMIC
(Roméo & Grilo, 2008).




Introducéo

O SACC é um sistema de transmissao de dados automatizado, de origem americana,
que, quando usado na sua plenitude, auxilia 0 Comandante (Cmdt) e o seu Estado-Maior
(EM) na rececdo e transmissdo da informacdo necessaria para o planeamento, a
coordenacéo e o controlo das unidades de Apoio de Fogos (AF) no Espaco de Batalha®.
Quando inserido num GAC, tem por finalidade auxiliar o Cmdt a controlar e coordenar o
AF. O Espaco de Batalha engloba também as forcas da manobra, pelo que o SACC devera
ser interoperavel, possibilitando assim o fornecimento e troca de toda a informacéo relativa
ao AF, necessaria ao Cmdt e ao seu EM para o planeamento e a conducéo de operacdes
taticas (EME, 2007).

O SACC, que equipa 0 GAC/BrigRR, permite assim efetuar, de forma automatica, o
planeamento e coordenacdo de todos os meios de AF, determinar o melhor meio de AF e
método de ataque para bater um determinado objetivo em funcao das orientacdes do Cmdit,
solicitar e controlar fogos de AC, de morteiros®, bem como pedidos de apoio aéreo (desde
a evacuago aérea ao CAS®). Este sistema de C? é composto por diferentes equipamentos
de origem norte-americana, o Battery Computer System (BCS), o Advanced Field Artillery
Tactical Data System (AFATDS), o Forward Observer System (FOS), e o Gun Display
Unit (GDU), os trés primeiros ligados entre si por rddios PRC-525, fabricados na Empresa
de Investigacdo e Desenvolvimento (EID) em Portugal (Feliciano, 2013).

Importancia e objetivo da investigacdo

O SACC é composto por quatro subsistemas que visam equipar os diversos
elementos e 6rgdos que intervém no planeamento, coordenacdo e execucdo do AF, e que
asseguram significativas vantagens ao nivel da conducéo das operaces.

Entre as diferentes entidades com intervencdo nas fases do planeamento,
coordenacdo e execucdo do AF sdo trocadas diversas mensagens de dados, através dos

subsistemas que compdem o SACC, tornando-se necessario a existéncia de uma rede de

* “O Espaco de Batalha representa o ambiente, os fatores e as condicdes que o comandante tem de
compreender para aplicar com sucesso, o potencial de combate, proteger a forca ou completar a misséo.
Inclui o0 espago aéreo, terrestre maritimo e espacial, forcas amigas e inimigas, instalagcdes, condi¢Ges
meteorolégicas, espectro eletromagnético e o ambiente das informagfes na area de interesse” (Romdo &
Grilo, 2008, p. 9).

® Esta capacidade ndo esté disponivel em Portugal, dado que ndo foram adquiridos computadores de tiro de
morteiros compativeis com o AFATDS.

® Close Air Support — Apoio Aéreo Proximo.
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dados que permita rapidez e seguranca das comunica¢Ges, com vista a uma plena
integracdo da Direcéo Tatica e Técnica do Tiro de Artilharia.

Contudo, as Redes Internas do GAC atualmente em vigor no GAC/BrigRR poderéo
ndo suportar todo o volume de dados necessario ao pleno funcionamento do SACC, pelo
que € objetivo deste trabalho fazer o levantamento das alteracfes necessarias a efetuar nas
Redes Internas do GAC, de modo a assegurar a sua adaptacdo ao SACC e aos radios da
familia PRC-525, para o pleno emprego do mesmo.

A importancia deste tema decorre da necessidade de maximizar as potencialidades
do SACC, no que ao C? do GAC/BrigRR diz respeito, de acordo com as novas exigéncias
do ambiente operacional contemporaneo e dos variados fatores de decisdo’.

Numa primeira fase, pretendemos estudar as exigéncias/necessidades especificas do
SACC e dos seus subsistemas, com o objetivo de compreender as possibilidades deste
sistema e as funcionalidades de cada subsistema.

Numa segunda fase, compreender as potencialidades das Redes do GAC, estudando
especificamente as Redes Internas do GAC (Rede de Comando e Direcéo do tiro e Rede de
Direcéo do tiro) e ainda as reais capacidades dos meios de comunicacéo utilizados.

Pretendemos ainda analisar as Redes Internas do GAC/BrigRR, depois da
implementacdo dos varios subsistemas do SACC, de forma a encontrar possiveis
limitacGes no seu funcionamento e elaborar uma possivel proposta, com o objetivo de

assegurar a plena adaptacdo e maximizacao do SACC nas Redes Internas do GAC.

Metodologia

Para a realizacdo deste trabalho utilizamos um método cientifico que nos permita
conduzir a investigacdo através de um conjunto de etapas e processos a serem cumpridos
de forma ordenada, com o intuito de produzir conceitos sistémicos e deduzir hipdteses
tentando chegar a um modelo teérico (Quivy & Campenhoudt, 2005, p. 17). Adotamos o
método dedutivo, com o objetivo de explicar o conteldo dos conceitos, através de uma
estrutura de raciocinio em ordem descendente, efetuando uma analise partindo do geral

para o particular e terminando com uma concluséo (Reis, 2010).

" MITM-TC: Missdo, Inimigo, Terreno, Meios disponiveis, Tempo disponivel e Consideracdes civis.
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A pesquisa bibliogréfica assenta, essencialmente, na andlise documental de
publicacGes de referéncia da Arma de Artilharia relacionadas com o tema em questédo e nos
manuais doutrindrios de AC do Exército portugués e da Organizacdo do Tratado do
Atlantico Norte (OTAN). Foi também recolhida informacdo na Biblioteca da Academia
Militar (AM), na biblioteca do Regimento de Artilharia n°4 (RA4) e na Escola Prética de
Transmissoes (EPT).

O trabalho de investigacdo foi realizado no RA4, local onde se encontra sediado o
GAC/BrigRR, o que permitiu recolher informacdes pertinentes relativamente ao tema, com
0 objetivo de complementar as referéncias bibliograficas.

Por forma a alcancar o objetivo deste trabalho foi elaborada a seguinte pergunta de
partida: “As Redes Internas do GAC necessitam de alteragdes face a implementacdo do
SACC?”.

Com vista a responder a pergunta de partida foram elaboradas as seguintes questdes
derivadas que uma vez respondidas concorrem na resposta a pergunta de partida.

12 Questdo derivada: Quais as necessidades/exigéncias para a implementacdo do
SACC e dos seus subsistemas no GAC?

2% Questdo derivada: As Redes Internas do GAC/BrigRR, ao nivel dos seus meios
de comunicagédo, permitem garantir as capacidades e possibilidades expostas no QO com
recurso ao SACC?

3% Questdo derivada: A organizacdo atual das Redes Internas do GAC/BrigRR
permite maximizar as potencialidades do SACC?

No ambito do trabalho de investigacdo sdo consideradas trés hipdteses, que se
pretendem confirmar no final do trabalho de investigacdo. As hipoteses sdo as seguintes:

Hipdtese 1. A implementacdo do SACC com recurso as Redes Internas do
GAC/BrigRR esta concluida.

Hipdtese 2: Os meios que estdo ao dispor do GAC/BrigRR sdo suficientes para o
pleno emprego do SACC.

Hipdtese 3: O SACC, enquanto ferramenta de apoio a decisdo, ndo altera as

necessidades de redes doutrinérias.
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Delimitacdo da investigacao

No ambito do Tirocinio para Oficial de Artilharia (TPOA), o presente trabalho de
investigacdo, trata do estudo do SACC para a AC, em concreto da implementacdo do
sistema nas Redes Internas do GAC/BrigRR. Como veremos ao longo do trabalho, o
SACC é composto por quatro subsistemas, sendo que, 0 estudo estd limitado ao modo
como cada um dos subsistemas esta a ser utilizado em prol das funcdes operacionais ao
nivel das comunicacdes nas Redes Internas do GAC, das alteracGes decorrentes da sua

implementacéo e, por fim, a sua maximizagéo.




Capitulo 1

Revisdo da Literatura

1.1  Constituicdo do Sistema Automatico de Comando e Controlo (SACC)

“A AC constitui o meio terrestre de Apoio de Fogos mais poderoso que o
Comandante de uma forgca tem a sua disposicao para influenciar o decurso do combate. Os
meios de AC permitem colocar fogos potentes a grandes distancias, possibilitando desta
forma ao Comandante fazer sentir a sua agdo em profundidade no CB” (Estado-Maior do
Exército [EME] 2004: 3-1). A AC tem entdo de se adaptar as novas exigéncias do Espaco
de Batalha, de forma a permitir desempenhar as suas missdes de forma adequada e de
acordo com a intencdo do Cmdit.

Com vista a acompanhar as mudancas e novas exigéncias do ambiente operacional,
tem-se verificado uma permanente evolucdo tecnoldgica, procurando assim adaptar os
materiais e sistemas aos novos objetivos.

A AC ndo foi excecdo, 0 que se traduziu no aparecimento de novos materiais e
equipamentos, ou na evolucdo de alguns dos existentes. Foram criados novos sistemas de
C?, capazes de auxiliar o Cmdt e seu EM no planeamento e conducdo das operacdes de
uma forma mais célere, eficaz e automatizada, e que permitem ainda a interoperabilidade
de todas as unidades que constituem o AF no Espaco de Batalha (Ferreira, 2008).

A AC Portuguesa, no seguimento destes racionais, adquiriu® o SACC®, que tem
como principal objetivo auxiliar o Cmdt na aplicacdo e integracdo de todo o AF no Espaco
de Batalha, através de quatro subsistemas que integram os varios elementos e 6rgaos de
planeamento, coordenagdo e execucdo do AF. Estes subsistemas sdo: o Advanced Field
Artillery Tactical Data System (AFATDS), o Battery Computer System (BCS), o Forward
Observer System (FOS) e o Gun Display Unit — Replacement (GDU-R) (Santos, 2006).

® Em 2005.
% Sistema de comando e controlo de origem americana.
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1.2  Advanced Field Artillery Tactical Data System (AFATDS)

O AFATDS é um sistema de C? do AF,
que se destina a auxiliar o Cmdt em diversas
areas do AF: planeamento e execucdo do AF,
controlo de movimentos das unidades de AC e |
outros elementos presentes no Espaco de
Batalha, apoio logistico e Direcdo do Tiro

(Almeida, 2009). Proporciona o comando,

controlo e comunicagfes para sistemas canhéo,

- : : Figura 1 - AFATDS
foguetes, misseis, morteiros, CAS (Close Air Fo%te; (Santos, 2006)

Support) e sistemas de Artilharia Naval (AN). Possibilita o planeamento, coordenacéo,
controlo e execucdo de fogos em todo o espectro de operacGes, incluindo CAS,
Contrabateria, Interdicdo Aérea (IA) e Supressdo da Defesa Aérea Inimiga (SEAD). Este
sistema favorece ainda um fluxo de informacg&o que permite a sincronizagdao de todos os
tipos de meios de AF e facilita o planeamento de AF, ao fazer o tratamento de todos os
dados relativos as operacfes, mantendo uma constante atualizacdo de toda a informacao
necessaria ao desenrolar das operacoes, através da analise de objetivos e da atualizacdo da
situacdo das varias unidades de tiro e também dos meios de aquisicdo™ (Raytheon
Company, 2005).

Este subsistema possui duas portas digitais, a partir das quais é apenas possivel
executar a transmissao digital de dados, e duas portas digital/analdgico que permitem a
transmissdo de dados analogicamente. O AFATDS tem como tipo de comunicagédo
preferencial a transmissdo de dados digitalmente, de forma a maximizar a seguranca das
comunicacdes (Santos, 2006).

O AFATDS possui a capacidade de introduzir a intencdo do Cmdt™, visando a
determinacdo da melhor solucdo possivel, de acordo com as orientagdes definidas nessa
intencdo (Raytheon Company, 2005). Os principais utilizadores deste subsistema do SACC
sdo 0 OAF (Oficial de Apoio de Fogos)/Brig, o OAF/Bat (Batalhdo), o S2 (Oficial de
Informagdes) e o S3 (Oficial de Operagdes) do GAC e o PCT (Posto Central de Tiro)
IGAC.

10 Como por exemplo os Radares.
1! Guidances.
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O subsistema AFATDS esta ainda equipado com um software de simulagéo e treino
para sistemas de AF designado SISTIM'?, possuindo assim a capacidade de simular
unidades, gerar um cendrio, e de receber e transmitir mensagens de AF para serem
transmitidas para outros aparelhos na rede, de forma a desencadear acdes/reacBes nos
elementos que estdo em treino na rede criada para o efeito (Santos, 2006).

De uma maneira muito sucinta, 0 AFATDS pode determinar qual € o melhor meio
de AF a ser utilizado para bater determinado objetivo (Dire¢do Tatica), bem como a
municdo mais adequada, recomendando ao seu utilizador o melhor método de ataque para

0 tipo de AF selecionado (Raytheon Company, 2005).

1.3 Forward Observer System (FOS)

O Observador Avancado (OAv), tem como B
responsabilidade primaria localizar, pedir e ajustar 3
fogos indiretos para um determinado objetivo, além
de aconselhar o Cmdt da unidade de manobra nos
assuntos que mais especificamente lhe dizem
respeito, ou seja, de AF. Sendo assim, o OAv,

baseando-se nas orientagdes emanadas pelo Cmdt

da unidade de manobra, tem como missdo principal

. Figura 2 - FOS
planear fogos precisos e oportunos (EME, 2007). Fonte: (Ferreira, 2008, p. 2)

O subsistema FOS, com a sua integracdo nas equipas de OAv, veio facilitar o
cumprimento das missdes especificas do mesmo, ao permitir processar, armazenar, receber
e transmitir digitalmente todas as informacdes necessarias, como por exemplo as ordens de
operacOes, as missdes de tiro, informacBes Uteis sobre o objetivo, planos de fogos e listas
de objetivos ao escaldo Companhia, conduzir missdes de CAS, ou simplesmente difundir a
sua propria localizacdo (Santos, 2006).

Este subsistema possui ainda a capacidade de fazer planeamento expedito, ao
funcionar como OAF, permitindo uma maior celeridade no processamento das missdes de

tiro, quando a situacdo o exija (Headquarters Department of the Army, 2003).

12 Simulator/Stimulator.
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Como sintese, podemos afirmar que o FOS permite, ao OAv, enviar 0s pedidos de
tiro digitalmente para os restantes subsistemas do SACC, de forma a acelerar a Diregdo
Tatica, a Direcdo Técnica e a execucdo do tiro, levada a cabo respetivamente pelo
AFATDS, pelo BCS e pelas sec¢des de Boca-de-Fogo (bf) (Santos, 2013).

1.4 Gun Display Unit — Replacement (GDU-R)

O GDU-R é o subsistema do SACC atribuido
as seccbes de bf, permitindo-lhes receber
digitalmente os comandos de tiro provenientes do
Posto Central de Tiro da Bateria de bocas de
fogo™*(PCT/Btrbf). A informacdo também poderéa
fluir no sentido inverso, pois 0 Cmdt de Secgéo
podera e devera, atraves do GDU-R, informar o
PCT/Btrbf acerca do estado da sua seccéo.

Este é um subsistema caracterizado ndo sé

pelo seu peso e dimensdes reduzidas, mas também

pelo facto de ser portétil e de ter um baixo consumo

Figura 3 - GDU-R
energético. Fonte: (Santos, 2006)

E um sistema operacionalmente flexivel, tendo a possibilidade de executar missdes
de tiro diurnas e noturnas, e poder ser operado nos varios tipos de obuses' (Santos, 2006).

Este subsistema, desenvolvido com o sistema operativo Windows CE, apresenta, no
seu ambiente de trabalho®, os dados e os comandos de tiro relativos a cada bf.

Sempre que o Cmdt de Seccdo recebe novos dados, o GDU-R possui um alarme
audio que o avisa. Além disso, é dotado de um menu de ajuda que tem o objetivo de
auxiliar o Cmdt de Seccdo na operacdo do subsistema, onde encontra informacdes
detalhadas sobre as diferentes aplicacbes do mesmo.

Podemos resumir que este subsistema possibilita e assegura a eficacia na

transmisséo de dados do BCS (PCT/Btrbf) para as sec¢des e vice-versa, contando com uma

13 Através do subsistema BCS (Battery Computer System).

14 Obuses rebocados e Obuses auto propulsados.

!> Denominado Section Chief Assembly constituido por: uma barra de titulo, uma caixa de dialogo principal,
um botdo de controlo, um botéo de dados da eficacia e uma barra de ferramentas.




Capitulo 1 — Revisdo da Literatura

rapidez que seria impensavel antes da implementagdo do sistema (Headquarters
Department of the Army, 2005).

1.5  Battery Computer System (BCS)

O BCS, que integra o PCT/Btrbf,
funciona em rede e liga-se com os restantes
subsistemas do SACC, que estdo integrados
nos varios intervenientes no processo de

AF®. O BCS tem como objetivo primario a

R L
M hn fom g . P 0 P
) po o 2 e I

!

determinacdo de elementos de tiro e sua

transmisséo para as seccoes.

Este sistema foi concebido com o FOE{S:”{Sa;n‘t;S?SO%@
objetivo de complementar as capacidades do AFATDS, operando como parte deste, tanto
na Direcdo Téatica como Técnica do tiro, auxiliando na escolha do sistema de armas mais
adequado a utilizar tendo em conta o objetivo, e ainda possibilitando a determinacao
automatica dos elementos de tiro’’ necessarios para o cumprimento da missdo com
eficiéncia e eficacia (Santos, 2006).

O BCS, ao permitir serem registados os elementos topograficos de cada unidade de
tiro, possibilita a determinacéo dos elementos de tiro individualmente para cada bf, sendo
possivel desta maneira poder aplicar-se correcdes de momento®® diferenciadas para cada
bf.

O BCS possui 4 portas digital/analdgico, que permitem a ligacdo com 0s outros
subsistemas®® tanto digitalmente como analogicamente, através de um meio radio que
possua a mesma capacidade de transmissdo de dados. Este subsistema tem como tipo de
comunicagdo preferencial a transmissdo de dados digitalmente, de forma a maximizar a
seguranca das comunicacoes.

A utilizacdo deste sistema permite uma maior celeridade na determinacdo de
elementos de tiro, sendo possivel, com o consumo minimo de munig¢Ges necessario, obter

os efeitos pretendidos, adequando o quadro de efeitos no objetivo a propria natureza deste.

10 PCT/Btrbf, 0 PCT/GAC, os OAv, 0s OAF e as bf.

" Direcdo, Elevacio e Graduacio de Espoleta.

18 Correcdes de Posicdo e Especiais, temperatura da carga, variagdo da velocidade inicial entre bf, etc.
¥ AFATDS e FOS.

10
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Possibilita ainda uma maior dispersdo das unidades de tiro, reduzindo assim a
vulnerabilidade das mesmas aos fogos de Contrabateria e consegue reagir com maior
rapidez aos pedidos de tiro transmitidos pelo OAv (Headquarters Department of the Army,
1993). Todas estas operacfes sdo executadas tendo como ponto de partida uma base de

dados® integrada no sistema (Santos, 2013).

1.6 Implementacdo do SACC no GAC/BrigRR

A implementacdo do SACC no GAC/BrigRR, que derivou do processo de
reequipamento da Artilharia no Exército portugués, constitui-se como um avango
tecnoldgico dentro do seio das Forcas Armadas (FA), nomeadamente ao nivel do
Comando, Controlo e Coordenacdo, que melhora assim a integracdo do Sistema de AF no
Espaco de Batalha.

Esta implementacdo teve o seu inicio no ano de 2005, mais concretamente a 18 de
fevereiro?, tendo sido efetuados alguns testes aos equipamentos por parte de técnicos
especializados americanos, que culminou com a evacuacdo do material que ndo se
encontrava operacional. Em abril de 2005 comegaram a ser ministrados os Cursos Iniciais
de Formacdo de Formadores dos varios subsistemas do SACC, mais concretamente do
subsistema BCS que decorreu entre os dias 4 e 22 de abril e do subsistema AFATDS no
periodo entre 26 de abril e 23 de junho. Os Cursos Iniciais de Formacao de Formadores do
subsistema FOS e do subsistema GDU-R decorreram, respetivamente, entre 27 de junho e
1 de julho e entre 6 e 8 de julho. Estes Cursos foram ministrados por formadores dos
Estados Unidos da América (EUA) e decorreram na Escola Pratica de Artilharia (EPA),
tendo participado 1 Oficial do RAA4.

No ano de 2006 foram realizados mais testes preliminares em sala com a montagem
de todos os equipamentos do SACC e, durante 0 mesmo ano, foram cedidos equipamentos
do SACC a EPA com o objetivo de apoiar a formacdo de operadores dos varios

subsistemas.

% Nomeada Firing Data.
2! | evantamento no Deposito Geral de Material do Exército (DGME) dos subsistemas AFATDS, FOS e
BCS.

11
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Em inicios de 2007% deu-se uma fase critica na aquisicdo e implementacio do
SACC, mais concretamente o Sell-off*®, que englobou varias atividades como a correcéo de
algumas anomalias que tinham sido detetadas nos varios equipamentos em 2005, em que
foram executadas demonstracdes, com o AFATDS, de planeamento e coordenacao de AF.
Realizaram-se ainda, através do sistema de comunicacGes filar e de um sistema de
comunicacdes TSF*, testes entre os varios subsistemas do SACC no ambito das
comunicacdes, e realizou-se uma sessdo de Fogos Reais com o Obus M119 105mm Light
Gun (LG) de forma a ser testado todo o sistema automatico. O Sell-off culminou com a
entrega de 18 GDU-R que viriam a equipar as sec¢des de bf, tendo ainda sido entregues
versdes atualizadas de software para 0s varios subsistemas.

Ainda em 2007, foram ministrados, no RA4 em Leiria, 0os primeiros Cursos de
Formagdo dos subsistemas, nomeadamente do GDU-R® onde participaram 0s
comandantes e os serventes apontadores das sec¢Oes de bf do GAC/BrigRR, do
AFATDS?, com a participacdo de nove formandos vindos do GAC e do FOS?, onde
participaram seis formandos do GAC. O teste do sistema em exercicios iniciou-se em
dezembro de 2007 no exercicio “TANGO 07”, tendo sido utilizado o SACC pela primeira
vez na realizacdo de sessGes de fogos reais. Esta foi uma sessdo em que 0s Varios
subsistemas estavam montados em bancada e com um dispositivo de forma concentrada,
sendo utilizados os meios de transmissdo por fio (TPF) e o protocolo TACFIRE?®, tendo
assim alcancado sucesso nas varias missdes de tiro testadas, apesar de alguma lentiddo na
transmissdo de dados, e sem se conseguir usufruir de todas as possibilidades do sistema,
nomeadamente ao nivel da seguranga da transmisséo (Almeida, 2009).

Em 2008 o GAC/BrigRR recebeu as viaturas IVECO para equipar os Elementos de
Apoio de Fogos (EAF) de Brig e Bat, o PCT do Grupo e das Btrbf, e as seccdes de
Operac0es e Informagdes, em conjunto com os radios PRC-525.

No inicio de 2009, ja com os radios PRC-525, evoluiu-se para um sistema de
comunicacgdes sem fio e criou-se uma rede de dados que permitisse o fluxo de informagéo

com validade ao nivel da Direcdo Técnica e Tatica do Tiro de Artilharia. Foi elaborada

%2 De 12 a 23 de marco.

2 Verificagéo final dos equipamentos.

4 TSF — Transmissdo Sem Fios, através do Radio PRC-525.

%% De 24 a 26 de setembro.

%6 De 1 de outubro a 16 de novembro.

%" De 15 a 24 de outubro.

%8 Protocolo de comunicagdo que sera explicado no Capitulo 3 deste trabalho.

12
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também uma base de dados com a definigdo dos dados gerais de cada entidade presente no
sistema de AF da BrigRR.

Durante o ano de 2010 foi feito um grande esfor¢o no sentido do aperfeicoamento
técnico dos operadores, em sala e durante os exercicios de treino operacional do tipo
FTX? e LFX*, onde foram identificados os principais problemas e “bugs™® de software.

Desde 2011 foi criado um grupo de trabalho multidisciplinar®’, com o objetivo de
procurar formas de resolver os problemas encontrados ao nivel das comunicagdes, e foi
criada uma rede puramente analdgica para transmissdo de dados através de meios radio,
que se encontra atualmente consolidada nas Redes Internas do GAC/BrigRR, de modo a
ser possivel a utilizagdo do SACC, com um desempenho aceitavel, e o aperfeicoamento
técnico e tatico dos intervenientes no processo de AF, em todos os exercicios do
GAC/BrigRR, até aos dias de hoje (Santos, 2013).

1.7 Sintese conclusiva

A AC portuguesa, na procura de acompanhar e adaptar-se ao ambiente operacional
contemporaneo, investiu num aperfeicoamento tecnoldgico ao nivel dos materiais
utilizados, que culminou com a aquisicdo do SACC.

O SACC comprova-se de grande utilidade ao nivel do C? de AF, inserindo-se nos
varios 6rgéos participantes no processo, através dos seus varios subsistemas.

Este é um sistema tecnologicamente avancado, que possibilita a realizacdo do
planeamento e a execucdo do AF de uma forma automatica, valorizando assim a rapidez de
processos e a seguranca das comunicacBes, 0 que permite aumentar o desempenho da
Direcdo Tatica e da Direcdo Técnica do Tiro, ligando os varios subsistemas e 0s varios
orgdos digitalmente. Com a aquisicdo e implementacdo do SACC, a AC portuguesa
procura cumprir as suas missoes, com base nos varios fatores caracteristicos do ambiente

operacional contemporaneo®, destacando que as possibilidades ilimitadas presentes neste

* Field Training Exercise.

% ive Fire Exercise.

31 Problemas ou erros no sistema em termos de software.

%2 Com intervenientes do RA4, da Direcdo de Comunicagdes e Sistemas de Informagéo (DCSI) e da EID.

% A ndo linearidade do espaco de batalha conduz a dispersdo das unidades, criando vazios (areas ndo
ocupadas por forgas), o que provoca alteragdes da ZA das unidades de AC que deixam de se confinar ao
acompanhamento as unidades de manobra, passando a incluir os flancos, as retaguardas e os intervalos ndo
controlados pelas forcas. Esta nova ZA implica um aumento dos alcances e capacidade de apoio em 360°
(Roméo & Grilo, 2008).

13
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sistema permitem a supressdéo ou diminuicdo dos danos colaterais, a diminuicdo
significativa do tempo de resposta e a interoperabilidade com as forcas da manobra ao
nivel do C%

Apesar de representar uma mais-valia para a unidade que usufrui do mesmo, possui
algumas necessidades/exigéncias especificas que tém de ser cumpridas, de modo a poder
ser possivel maximizar todas as suas funcionalidades e possibilidades. O SACC é um
sistema complexo, em comparacdo com o sistema manual de AF, sendo necessario uma
formacgdo exigente, que compreende o0s varios subsistemas do SACC, em que cada
subsistema detém as suas proprias especificidades e formas de funcionamento e a sua
interoperabilidade com os materiais e equipamentos organicos da unidade em que esta
inserido. Exige também um sistema de comunicacGes adequado, que permita a transmissao
de dados digitalmente e que possua um software compativel com os varios subsistemas do
SACC. Esse sistema de comunicacBes deve também possuir caracteristicas e
funcionalidades que maximizem a seguranga da transmisséo da informacao.

Estamos assim em condic¢Ges de confirmar apenas parcialmente a Hipotese n°l “A
implementacdo do SACC com recurso as Redes Internas do GAC/BrigRR esta concluida.”,
uma vez que a implementacdo do SACC no GAC/BrigRR é um processo que
consideramos inacabado, considerando que ainda se procura a resolucdo dos Vvarios
problemas e desafios que o sistema tem revelado desde que foi adquirido, que tém
inviabilizado a maximizacdo das capacidades do SACC com base nas Redes Internas do
GAC/BrigRR.

No que se refere a 1 Questdo derivada “Quais as necessidades/exigéncias para a
implementacdo do SACC e dos seus subsistemas no GAC?” podemos afirmar que, para o
funcionamento pleno do SACC, é imperativo que exista a compatibilidade necessaria entre
0s varios subsistemas apresentados, tanto ao nivel do tipo de portas que constituem cada
subsistema, como também em relacdo ao tipo de comunicacdo a utilizar durante o fluxo de
informacdo entre os mesmos. O tipo de comunicacdo considerado ideal, e que teoricamente
estd ao alcance de qualquer um dos subsistemas do SACC, é através da transmissao digital
de dados, sendo exigido, para que tal seja exequivel, que o meio radio utilizado para a
transmisséo da informacéo possua a capacidade de transmitir dados digitalmente e que seja

compativel com os varios subsistemas que intervém no AF.
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Capitulo 2
O Comando e Controlo do GAC

2.1 Redes Internas do GAC

As Redes Internas do GAC sofreram alteracGes ao longo dos tempos como forma de
acompanhar as novas necessidades e situacOes taticas, motivo pelo qual interessa estudar e
compreender as potencialidades das redes doutrinarias e previstas no projeto para Manual
do GAC (2007), como forma de se perceber, no capitulo 3, se serdo necessérias alteragdes
nestas mesmas redes com o intuito de acompanhar as inovagdes tecnoldgicas ao nivel do
C? que derivaram da aquisicdo e implementacdo do SACC no GAC/BrigRR. Com este
objetivo em mente, iremos numa primeira fase explanar as potencialidades das redes
doutrinarias nacionais e, numa segunda fase, propusemo-nos a estudar a doutrina

americana ao nivel das suas redes, que decidimos expor como referéncia.

2.1.1 Rede de Comando e Dire¢do do Tiro

As Redes de Comando e Dire¢cdo do Tiro (CT1 e CT2), que estdo inseridas nas
Redes Internas do GAC, sdo utilizadas para o C? interno do GAC. A rede CT1 destina-se &
transmissao de informacGes de comando e esta encarregue das transmissdes que auxiliam
na direcdo tatica de fogos, podendo ainda trocar e difundir outras informacgdes e assuntos
administrativos (CT1) (EME, 2007).

A rede CT2 é, normalmente, utilizada como rede alternativa da CT1, exceto no caso
de unidades de AC com missdes taticas de R/F (Reforco de Fogos), em que € utilizada para
0 planeamento e controlo técnico e tatico do AF. Esta rede, em caso de ndo ter acesso a
rede de dados, pode passar a ser uma rede de voz (EME, 2007).

Os intervenientes na rede CT1 sdo o0 Cmdt do GAC, o 2° Cmdt do GAC, OAF/Brig,
0s 3 OAF/Bat, 0 PC (Posto de Comando)/PCT do GAC, o S3, o S2, o Oficial de
Transmissdes, 0 Cmdt da BCS e os 3 Cmdt das Btrbf (EME, 2007).
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2.1.2 Rede de Direcéo do Tiro

As Redes de Direcéo do Tiro (T1, T2 e T3) sdo destinadas ao fluxo de informacéo
referente a direcdo técnica e tatica de tiro. Pode ser estabelecida uma rede de direcéo de
tiro por Btrbf de acordo com a missdo, com os meios de comunicagdes e das frequéncias
disponiveis. Sempre que ocorram falhas na rede de dados, estas redes podem passar a
fonia.

Os intervenientes na Rede de Direcdo do Tiro séo o PCT/GAC, o OAF/Bat, 0 Cmdt
de Btrbf, o PCT/Btrbf e os 3 OAv (EME, 2007).

2.1.3 Rede de Aquisicdo de Objetivos do GAC, Rede Administrativo-Logistica do
GAC e Redes Internas das Btrbf

A Rede de Aquisicdo de Obijetivos, que tem como Estacdo Diretora de Rede (EDR)
a Seccdo de Informacgdes do GAC, tem como missdo principal a troca de dados com os
meios de aquisicdo, como por exemplo os radares, nomeadamente sobre objetivos,
contrabateria e dados meteoroldgicos. E uma rede que também tem a possibilidade de
transmitir informacao a voz caso ndo seja possivel o acesso a rede de dados.

A Rede Administrativo-logistica, tal como o nome indica, destina-se a troca de toda
a informacdo referente ao apoio administrativo-logistico do GAC (EME, 2007).

As Redes Internas das Btrbf, que aqui consideramos como parte integrante das
redes internas do GAC, permitem a transmissio de toda a informagao necessaria para o C?
dos vérios 6rgios da Btrbf. As Btrbf estio equipadas com meios TPF** ou transmisséo sem
fio (TSF)*, cada sistema com as suas possibilidades e limitagdes, em que sdo usados 0s
meios TPF como meio de transmissdo principal, e os meios TSF como alternativo®® devido

a sua maior vulnerabilidade de dete¢do por parte do inimigo (EME, 1988).

% Telefones, réguas de terminais e comutadores.
% Sistemas réadio.
% Principalmente durante deslocamentos.
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2.2 Doutrina americana ao nivel do Comando e Controlo

2.2.1 Constituicdo das redes internas de um GAC americano

O modelo americano, devido ao facto de ter consolidados, nas suas redes, sistemas
automaticos que auxiliam no C? das suas forcas de AF, apresenta-se como uma referéncia a
este nivel. Além disso, o sistema adquirido pelo Exército portugués tem origem americana,
sendo importante que compreendamos a forma como o Exército americano estd a tirar
partido das capacidades do sistema (Santos, 2013).

Ao consultar o “FM 3-09.21 Tactics, Techniques, and Procedures for the Field
Artillery Battalion”, de 22 de marco de 2001, do Exército Norte-Americano, verificamos
que este exeército prevé 7 redes internas TSF para um GAC em A/D. S&o estas a rede de
comando e direcéo de tiro (fonia), a rede das operagdes/tiro (dados), as trés redes de tiro
F1, F2 e F3 (dados), a rede de aquisicdo de objetivos/informacdes (dados) e a rede
administrativo-logistica (fonia).

A rede de comando e direcdo de tiro e a rede administrativo-logistica tém as
mesmas fungdes que em Portugal, pelo que vamos caracterizar as restantes redes

(Headquarters Department of the Army, 2001).

2.2.1.1 A rede das operacdes/tiro (Dados)

E usada para o planeamento de AF e para a coordenagio entre os intervenientes no
tiro de Avrtilharia, para operaces MSU®’ e para efetuar a direcdo tatica e técnica do tiro
com unidades de Artilharia em R/F. A EDR é o PCT/GAC. Esta rede pode ser estabelecida
como uma rede de voz em caso de falha na transmisséo de dados. Num GAC em A/D
(Apoio Direto), as entidades desta rede séo 0 PCT/GAC, o S3%®, 0 $2%, os Centros de
OperagOes das Baterias (COB) das Btrbf, os PCT/Btrbf, o EAF/Brig e os EAF/Bat
(Headquarters Department of the Army, 2001).

" Mutual Support Units
%8 Dado que 0 S3 est4 no PCTact do GAC, liga-se a0 PCT/GAC por LAN ou fio.
% Dado que 0 S2 est4 no PCTact do GAC, liga-se a0 PCT/GAC por LAN ou fio.
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2.2.1.2 As redes de tiro F1, F2 e F3 (dados)

Sao trés redes idénticas e sdo usadas para a direcdo tatica e técnica do tiro desde os
OAv, passando pelo PCT/GAC, até ao PCT/Btrbf. As redes de tiro devem ser atribuidas de
acordo com a missao e com o estado das comunicacdes do GAC, ndo necessariamente uma
por Btrbf. No entanto, uma técnica frequentemente usada em situacdes ideais € atribuir
uma rede de tiro a cada Btrbf, com os OAv ou FIST*, e EAF/Bat distribuidos
equitativamente pelas trés redes. Ao atribuir uma rede de tiro por Btrbf, permite-se o

estabelecimento de “Quikfire linkages™**

entre intervenientes do tiro. Ou seja, no caso de
falha catastrofica de um elo na cadeia, os OAv podem comunicar diretamente com o elo
seguinte na sua rede de tiro, até mesmo diretamente para o PCT/Btrbf. A EDR das trés
redes de tiro € 0 PCT/GAC. Em caso de falha dos dados numa ou mais redes de tiro, esta(s)
pode(m) ser estabelecida(s) como rede(s) de voz, utilizando os mesmos radios, e mantendo
as outras redes a operar com dados. Num GAC em A/D, as entidades das redes de tiro sao
o Cmdt do GAC*, 0 PCT/GAC, o Radar de Localizacdo de Armas (RLA)*, os Cmdt de
Btrbf (cada um na sua rede de tiro), o OAF/Brig (apenas numa das trés redes de tiro,
consoante indicacdo do PCT/GAC) os OAF/Bat (cada um na sua rede de tiro), e os
OAV/FIST (cada equipa na rede de tiro da respetiva bateria) (Headquarters Department of

the Army, 2001).

2.2.1.3 A rede de aquisicao de objetivos/informacdes (dados)

E utilizada para trocar informacdo de targeting®, contrabateria, controlo
topogréafico, meteorologia, e informacdes dentro do GAC. Os elementos desta rede sdo o
S2, a Secgdo de Topografia, a Seccdo de Meteorologia, 0 RLA, o PCT/GAC®, e 0 S3%,
sendo a EDR o S2.

“® Fire Support Team.

! igacBes diretas de tiro rapido.

*2 Numa das trés redes de tiro, consoante indicagdo da EDR

*Numa das trés redes de tiro, consoante indicagio da EDR e apenas quando necessério (exemplo: para
conduzir regulacdes de precisdo em modo amigo)

* 0O targeting é um processo, associado ao processo de tomada de decisdo, utilizado em suporte do
planeamento e execucao das operacdes que visa a producgdo dos efeitos desejados.

** Dado que 0 S3 est4 no PCTact do GAC, liga-se a0 PCT/GAC por LAN ou fio.

“® Dado que 0 S3 est4 no PCTact do GAC, liga-se a0 PCT/GAC por LAN ou fio.
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Analisando as redes acima descritas verifica-se que, nesta doutrina, o OAF/Brig
planeia e coordena os fogos na rede das operagOes (dados), em conjunto com os OAF/Bat,
estando numa das redes de tiro como meio alternativo. Caso a rede das operac6es (dados)
falhe, os OAF/Bat podem solicitar coordenacdo ao OAF/Brig utilizando o AFATDS do
PCT/GAC como relé (ligacdo indireta), e este Gltimo reencaminha a solicitagdo de
coordenacdo através da rede de tiro que esta atribuida ao OAF/Brig. Se as redes do
AFATDS estiverem bem configuradas, este processo é automatico. Verifica-se também
que em qualguer momento, os OAv tém a capacidade de comunicar diretamente com o
PCT/Btrbf, dado que estdo na mesma rede de tiro (dados) (Headquarters Department of the
Army, 2001).

2.3  Comunicaces

Nesta fase do capitulo vamos estudar o GAC/BrigRR ao nivel dos meios de comunicacao,
através de um levantamento dos materiais de comunicagfes utilizados nas suas redes e

realcar as possibilidades e potencialidades de cada sistema.
2.3.1 Meios de Comunicacdo nas Redes Internas

Os meios de comunicacdo assumem-se como um dos fatores de maior importancia,
ao nivel do C?, permitindo o fluxo de toda a informagéo entre os vérios intervenientes no
processo de AF. No meio militar, comunicar a distancia é fazer chegar, com sucesso, ao
destinatario, uma mensagem com significado e valor tatico, de forma clara, precisa e
concisa. Com esse objetivo sdo criadas redes de voz ou dados, onde sdo inscritas as varias
entidades que irdo comunicar entre si, sendo escolhido o meio de transmisséo da
informagao mais adequado dentro de cada rede.

Os meios de comunicacdo que podem ser utilizados nas Redes Internas de um GAC
sd0 o0s sistemas Radio (TSF), os sistemas Filares (TPF), os 6ticos*’, os acUsticos e ainda,
excecionalmente, poderdo ser usados mensageiros.

O emprego dos diferentes meios de comunicacdo depende do pessoal e material

disponivel no GAC* e da situacdo tatica, sendo escolhido 0o meio ou meios que permitam

*" Sinais luminosos, bandeiras de sinais, painéis de sinalizagéo, etc.
*8 Pessoal e material organico do GAC ou fornecidos pelo escaldo superior.
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uma maior rentabilidade, flexibilidade tatica, seguranga na comunicagdo e rapidez na
mesma.

Os sistemas filares possuem caracteristicas que permitem uma comunicacdo menos
sujeita a interferéncias eletromagnéticas, o que pressupde uma maior seguranca. Este
sistema é também relativamente mais fécil de operar que qualquer outro. Contudo, estes
sistemas possuem algumas limitacdes, principalmente ao nivel de tempo, pois € necessario
algum tempo para implantar as varias linhas de comunicacdo. E também vulneravel a
possivel captacdo de trafego por patrulhas inimigas infiltradas. O elevado movimento de
viaturas na unidade ou bombardeamentos por parte do inimigo poderd originar
interrupcdes nas comunicacgdes devido ao corte das linhas. Quando a unidade, por questdes
de sobrevivéncia, necessita de constantes mudancas de posi¢do, os sistemas TPF sdo pouco
adequados.

Tanto a utilizagdo dos meios Oticos como dos meios acusticos devera estar
contemplada nas Normas de Execucdo Permanente (NEP) das unidades, devendo ser
treinada com a frequéncia que permita um bom desempenho, pois a sua utilizacdo
pressupde um bom planeamento e coordenacdo, que impeca a ndo compreensdo da
informacdo por parte das nossas forcas, e ainda impedir a detecdo das mesmas por parte do
inimigo. Estes meios sdo usualmente utilizados nas baterias ou escaldes inferiores.

Os mensageiros ndo estdo contemplados nos Quadros Organicos (QO) do GAC, até
por ndo serem, em condi¢cGes normais, muito utilizados a esse nivel. Contudo, existem
algumas situacbes em que este sistema deverd ser utilizado, devendo as mesmas estar
contempladas em NEP. A situacdo mais critica em que 0s mensageiros deverdo ser
utilizados serad quando for necessario que uma mensagem seja entregue pessoalmente a um
Cmdt por ser uma correspondéncia com classificacdo de seguranca elevada ou por requerer
uma resposta imediata. Outra situacdo em que 0s mensageiros podem ser utilizados sera na
entrega de materiais, equipamentos e encomendas. Quando as comunicagdes, por alguma
razdo no desenrolar das operagfes, sofrerem uma degradacdo acentuada ou quando seja
estipulado um periodo de siléncio radio, os mensageiros deverdo ser utilizados como forma
de manter a transmissao de informacéo.

Por fim, sendo este 0 meio de comunicacdo mais utilizado no novo ambiente
operacional e por onde flui a maior parte da informacdo das Redes Internas do GAC,
importa realgar os sistemas Radio (TSF) e as suas vérias particularidades. Este meio tem
sofrido vérias inovacBes ao longo do tempo, aumentando assim o espetro de

funcionalidades e possibilidades do sistema em proveito das redes das unidades. Os
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sistemas TSF permitem a transmissdo de informacdo por varios tipos de comunicagdo
como por voz e fax, realgando ainda a transmissao de informagao por dados, que permite a
integracdo nos novos sistemas computorizados, como é o caso do SACC (EME, 2007).

A transmissdo dos dados pode ser feita por modo digital e por modo analdgico, pelo
que importa fazer uma diferenciagcdo entre os dois modos de comunicagédo, de forma a
melhor se entender a forma como o SACC podera ser utilizado e a forma como esta a ser
utilizado, tematica que sera desenvolvida noutro capitulo deste trabalho. Os critérios que
vou usar para diferenciar estes dois modos de comunicagdo no geral sdo a seguranca e a
rapidez na transmissdo da informac&o, utilizando o Radio PRC-525.

A transmissdo por meio de comunicacdo analdgica possui uma velocidade de
transmissdo de dados de 1200b/s, ndo tendo capacidade de recorrer a encriptacdo dos
dados, descorando assim a seguranca ao permitir que, caso consiga intercetar os dados, o
inimigo tenha acesso & mensagem em claro. Este modo de comunicacdo €, por exemplo,
utilizado ao selecionar o protocolo TACFIRE.

Em relacdo a transmissdo de dados por modo digital, a informacéo é transmitida a
uma velocidade de 16kb/s, que equivale a uma velocidade consideravelmente elevada. Ao
selecionar no Radio PRC-525 a opgdo SECOM-V, a transmissédo digital de dados permite
aumentar a seguranca da mesma, através da encriptacdo dos dados antes da transmiss&o,
sendo essa mensagem apenas descodificada pelo Radio PRC-525 recetor. Permite ainda
executar saltos de frequéncia, dentro de uma banda de frequéncias pré-estabelecida, o que

inviabiliza ou dificulta a intercecdo da mensagem por parte do inimigo (Santos, 2013).

2.3.1.1 E/R P/IPRC-525

O Rédio P/PRC*-525 representa uma inovagdo no campo de batalha digital,
permitindo o méaximo de flexibilidade em termos de bandas de frequéncia e funcdes. O
radio é fundamental na construcdo de sistemas complexos que permitem a transmissdo de
dados, capacidade de comutagdo e interligacdo entre redes taticas analdgicas e digitais,

redes LAN®® e WAN®, assim como com computadores e outros equipamentos. E, portanto,

* p/PRC significa Portugal / Portable Radio Communications
* Redes de Area Locais.
*! Redes de Area Alargadas.
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a escolha ideal para vérias funces, tais como comunica¢des em rede, sendo uma mais-
valia nos sistemas de C?.

A designacao “M3TR” foi atribuida a este radio, com o significado de Radio Téatico
Multibanda, Multimodo e Multifuncdo, que espelha as variadas possibilidades do mesmo.
(Mateus, 2009)

Sendo um radio tatico, pode ser usado em aplicacdes portateis, veiculares e
estacionarias. A versdo manpack pode ser transportada as costas ou ser instalada em modo
veicular. O PRC-525 é um radio de alto desempenho que cobre as bandas de HF, VHF e
UHF>? (Empresa de Investigacdo e Desenvolvimento, s.d.).

Gragas aos diferentes modos de transmissdo de dados de alta velocidade (incluindo
72kbps OFDM®®) e protocolos, bem como diferentes modos de seguranca com vista a
dificultar o empastelamento da transmisséo por parte do inimigo, ele integra perfeitamente
a seguranca e o alto desempenho das redes de comunicagBes taticas, que é também
otimizado através dos diferentes modos de funcionamento: Frequéncia Fixa, Frequéncia
Fixa Digital e Salto de Frequéncia®* (Mateus, 2009).

O software deste radio permite ainda que, novas funcionalidades e updates, sejam
transferidos, mesmo quando usado no campo. Além disso, ao abranger as trés bandas de
radio em um Unico equipamento, reduz drasticamente os custos e os esforcos logisticos
(EID, s.d.).

Figura 5 - Radio PRC-525
Fonte: http://historiadastransmissoes.wordpress.com/2012/12/15/pprc-525/

*> De 1,5 MHz até 512 MHz.

% Do inglés orthogonal frequency-division multiplexing, técnica de modulagdo baseada na ideia de
multiplexacdo por divisdo de frequéncia.

> Permite variar a frequéncia a cada 2 milissegundos e possibilita a encriptacéo de dados.
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2.3.1.2 E/R P/IPRC-425

O Emissor Recetor P/PRC-425 é um radio portugués® de campanha, que satisfaz as
necessidades operacionais entre as diferentes unidades. Este equipamento opera na banda
de frequéncias VHF (entre 30 e 80 MHz), e possui 400 canais com 25 KHz de
espacamento entre eles.

Este equipamento pode ser portatil quando utilizado na versdo Manpack ou pode
estar em viatura ou numa estacdo fixa quando usada a unidade de montagem veicular. A
versdo Manpack do radio PRC-425 € alimentada por baterias recarregéveis e é usada e
carregada individualmente por um homem. Quando instalado com a Unidade de Montagem
Veicular nas suas varias versdes>® o radio passa a ser alimentado pelas baterias da viatura,
0 que permite um aumento da poténcia de 3 W para 15 W e a integracdo de comunicagdo
TSF (radio) com comunicacdo TPF (fio). Nesta versdo permite ainda a escuta através de
um altifalante instalado no painel frontal e a operacdo do E/R a partir de um controlo
remoto®’.

A caixa do radio 425 é feita de aluminio, o que aumenta a robustez do material e a
dissipacéo de calor, e a estrutura interna do equipamento tem uma constru¢cdo modular que
facilita a sua manutencéo.

E um equipamento que pesa cerca de 5 kg e que permite a rececao e transmissdo de
dados com uma velocidade de transmissdo de dados (analogicamente) que pode ir até 16
Kbit/s (EPT, 2001).

2.3.1.3E/R P/PRC-501

O E/R P/PRC-501 é um radio que foi desenvolvido e produzido em Portugal®®,
projetado para ser utilizado como radio pessoal. E operacionalmente versatil, com
capacidade de fazer comunicagdes por voz e transmissao de dados. Possui 2320 canais,
permitindo memorizar 10 canais que equivalem a 20 frequéncias, entre as quais 10 de

emisséo e 10 para recegéo.

%5 Concebido pela EID.

% p/GRC-460, P/VRC-470, P/VRC-482 ou P/VRC-483 (versdes existentes no GAC/BrigRR)
*" P/CR-481.

%8 Pela empresa EID.
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Este radio opera dentro da banda de frequéncias 30 a 88 MHz (VHF), com um
espacamento entre canais de 25 KHz e com modulagdo em FM>, sendo compativel com
qualquer equipamento que esteja a operar nas mesmas condi¢des.

O equipamento é pouco volumoso e muito leve®®, possui uma bolsa de transporte e
um arnés dedicado que facilita o seu transporte, e opera com temperaturas que podem ir
dos -20°C aos +55°C.

O radio 501 pode utilizar baterias recarregaveis de Cadmio Niquel ou pilhas nédo
recarregaveis alcalinas ou de litio. Este equipamento utiliza, como carregador de baterias, o
P/CB-501.

De modo a cumprir uma grande variedade de requisitos operacionais, este radio
pode operar com diferentes antenas, a antena laminar, a antena normal e a antena curta. A
antena laminar, com um comprimento de cerca de 90 cm, é a que permite um maior
alcance, que podera chegar a 5 km dependendo das condi¢des atmosféricas e do terreno. A
antena normal tem um comprimento de 26 cm e permite um alcance que vai até 2 km. A
antena curta, sendo a menos comprida (14 cm), permite um alcance de apenas 1 km (EPT,
2001).

2.3.1.4 PRR H-4855

Os PRR (Personal Role Radio) H-4855 utilizam a tecnologia de rede sem fio,
transmissdo de 50mW na banda de 2,4 GHz. Este sistema oferece uma baixa probabilidade
de intercetacdo e de detecdo da transmissdo, ao funcionarem com frequéncias muito
elevadas, o que dificulta o empastelamento. A comunicacdo pode ser estabelecida até aos
500 metros em terreno aberto ou até trés pisos em ambientes urbanos. O sistema utiliza um
interruptor Press to Talk (PTT) inovador que permite ao combatente controlar em
simultdneo o seu PRR e um réadio portatil com o mesmo headset e PTT. O PRR tem apenas
dois interruptores, o interruptor On / Off / Volume e um seletor de canal que pode alternar
entre 16 canais predefinidos. Este & um sistema de comunicagdo muito leve, com um peso
de 1,5 kg, e € alimentado por duas pilhas do tipo AA de 1,5 volts, que possibilita uma
autonomia que pode durar até as 20 horas em operacdo continua do radio. Devido ao

alcance de transmissdo limitado, o PRR € principalmente utilizado como rédio de seccéo,

> Modulacio de frequéncia.
% Com bateria e antena, pesa cerca de 700 gramas.

24



Capitulo 2 — O Comando e Controlo do GAC

destinando-se apenas a ligar as entidades internas da bateria, e a auxiliar no C? da bateria
qguando em posicdo ou em deslocamento (International Online Defense Magazine, 2005).

2.3.1.5 Telefone Campanha P/BLC-101

O telefone de campanha P/BLC-101 é um equipamento portugués desenvolvido
pela EID e concebido para ser utilizado facilmente em redes telefénicas de campanha, que
permite a transmissdo de informagao por voz.

E um equipamento robusto e compacto, a prova de agua e a condiches
meteoroldgicas adversas, e com um peso reduzido (2,1 kg) que facilita o seu transporte.

Pode ser operado em 3 modos diferenciados: BC (Bateria Central), BL (Bateria
Local) e CBS (Modo Automatico).

Este telefone é alimentado por 3 pilhas de 1,5 V do tipo BA-30, e possui uma
capacidade de alcance das linhas de campanha até 30 km e de manter o seu funcionamento

normal em temperaturas de valores entre -40°C e +55°C (EPT, s.d.).

2.3.1.6 Antenas

As antenas ao dispor das redes internas do GAC sdo a antena AD-17 e a antena RC-
292.

A antena AD-17 foi concebida e desenvolvida por uma empresa de
telecomunicacdes da Eslovénia chamada Trival Antene.

Este equipamento opera na banda de frequéncias VHF (de 30 MHz a 110MHz®) e
foi concebida para ser usada taticamente ao permitir ser transportada ou pode também ser
montada numa estacao fixa.

Os compostos de que este equipamento € feito (resina de poliéster reforcado com
fibra de vidro) garantem um peso reduzido e uma excelente resisténcia a condicgdes
atmosféricas adversas, aguentando velocidades de vento até 160 km/h e temperaturas de -
40°C até +70°C. A constituicdo da antena permite a sua montagem e desmontagem de

%L A banda de frequéncias chega aos 110 MHz ao adicionar um elemento vertical & antena, perfazendo uma
altura de 3,3 metros.
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forma simples e répida, sendo todas as pecas embaladas em um saco de linho que €
facilmente transportado & méo (Trival Antene, s.d.).

A antena RC®2-292, que é a sucessora da antena RC-291, opera em bandas de
frequéncias baixas VHF e foi concebida para aumentar a distancia de emisséo de sistemas
radio VHF de 30 para 76 MHz, o que permite uma distancia de rece¢do até 58 km.

Este equipamento apenas cobre uma pequena percentagem da banda de frequéncias
VHF o que a torna incompativel com radios que usam saltos de frequéncia como modo de
funcionamento®.

Apesar de esta antena ser usada principalmente para bandas de frequéncia VHF, ela
tem capacidade para ser usada como uma Antena HF (TACTICOM USA, s.d.).

2.3.2 QO e Material de Transmissdes existente no GAC

Neste subcapitulo, em continuagdo da analise do C> do GAC ao nivel das
comunicacdes, temos como objetivo explicitar, primeiramente, o tipo e nimero de
equipamentos de transmissdes que estd contemplado no QO do GAC/BrigRR, e, de
sequida, listar os materiais que estdo, na realidade, a ser utilizados dentro das redes
internas do GAC/BrigRR.

2.3.2.1 Material de Transmissfes segundo 0 QO

Segundo o Quadro Orgéanico de 2009 do GAC/BrigRR, o GAC tem algumas
necessidades ao nivel das comunicacGes que vamos passar a listar, dividindo o material
pelo Comando e Estado-Maior (CMD e EM), Bateria de Comando e Servicos (BCS) e
pelas 3 Btrbf.

Em relagdo ao equipamento E/R VHF/UHF®, o CMD e EM possui 6 radios e as
Btrbf estdo equipadas com 4 E/R cada, o que totaliza 18 E/R VHF/UHF no GAC/BrigRR.

Os E/R HF/VHF, que correspondem a uma versdo HF/VHF do Radio Tatico PRC-
525, séo os E/R que, segundo 0 QO, o GAC possui em maior niumero. O CMD e EM tém

62 Radio Component.
% Como é o caso do PRC-525.
® Que corresponde a uma versio VHF/UHF do Radio PRC-525.
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28 rédios desta versdo, a BCS utiliza 43 E/R e as 3 Btrbf possuem 69 radios, o que perfaz
um total de 140 E/R HF/VHF.

O QO do GAC contempla ainda a existéncia de 4 modulos de Centro de
Comunicac0es, 1 de Batalhdo e 3 de Companhia, que equipam, respetivamente, a BCS e as
3 Btrbf do GAC/BrigRR®® (EME, 2009).

2.3.2.2 Material de Transmissoes existente no GAC

Neste momento, o material de transmisses ndo esta atribuido as baterias, como esta
contemplado no QO de 2009 do GAC/BrigRR, mas sim a carga do Pelotdo de
Transmissdes da BCS do GAC, pelo que o material é atribuido as diferentes baterias
segundo as necessidades operacionais de cada momento.

O GAC/BrigRR tem a sua disposi¢do 27 E/R VHF/UHF (versdo VHF/UHF do
radio PRC-525) e apenas 2 E/R HF/VHF (versdo HF/VHF do radio PRC-525).

Em relacdo a outros tipos de E/R que ndo constam no QO e que operam na banda de
frequéncias VHF, o GAC possui 10 E/R VHF P/PRC-501 (apenas 2 operacionais), 6 E/R
VHF P/PRC-425, 5 E/R VHF P/GRC-460, 33 P/VRC-470 (dos quais 20 estéo
operacionais), 11 E/R P/VRC-482 (com apenas 6 radios operacionais) e 2 E/R P/\VRC-483.
Ao nivel dos meios TSF, foram ainda recebidos recentemente 22 PRR H-4855 para C°
interno das baterias.

O Telefone de Campanha P/BLC-101 é o unico telefone de campanha de que o
GAC dispde, contudo é o equipamento em maior abundancia no GAC/BrigRR com 174
unidades, apesar de apenas 89 estarem operacionais.

Destaco também algumas antenas que equipam o GAC como a antena VHF AD-17
(6 unidades), a antena VHF RC-292 (com 12 unidades operacionais) e, por ultimo, a
existéncia de 18 antenas da familia 525°.

® Anexo A — Material segundo QO.
% Apéndice C — Quadro de material de transmissdes existente no GAC.
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2.3.3 Sintese conclusiva

Ao longo deste capitulo abordamos as caracteristicas das Redes Internas de um
GAC segundo duas doutrinas diferentes, a doutrina portuguesa e uma doutrina que pode
ser considerada como uma doutrina de referéncia, a doutrina americana, através da
caracterizacdo de cada uma das redes com o objetivo de realcar as suas possibilidades e
potencialidades. Procuramos ainda caracterizar os meios de comunicacdo que estdo ao
dispor do GAC/BrigRR, de modo a entender quais as potencialidades do material de
transmiss@es, principalmente ao nivel do tipo de transmissdo que permite cada radio. Ainda
ao nivel das comunicac@es, enumeramos todo o material de transmissGes do GAC/BrigRR,
através da separacdo entre o material que estd contemplado no QO de 2009 do
GAC/BrigRR e o material que existe realmente no GAC.

Como concluséo, constatamos inimeras diferencas entre as duas doutrinas, tanto ao
nivel da configuragdo das redes como na informac&o difundida em algumas das redes, que
originam uma diferenciacdo de processos ao nivel do C2 A diferenca mais relevante
prende-se com o facto de os sistemas automaticos ja estarem completamente
implementados na doutrina americana, o que influencia a propria configuracdo das suas
redes. Outra diferenca relevante diz respeito a rede de operacdes presente na configuracao
de redes da doutrina americana e que ndo esta prevista na doutrina portuguesa.

Concluimos também que os materiais ao dispor do GAC, além de se constatar o
facto de serem antigos, possuem caracteristicas diferenciadas entre si, entre os quais alguns
ndo tém a capacidade de transmitir dados digitalmente o que poderd ser um entrave ao
nivel da compatibilidade entre si ou com 0s novos sistemas automaticos, como o SACC.
Em relacdo ao material de transmissbes ao dispor do GAC, constatamos uma grande
diferenca em relacdo ao material de transmissdes que estd contemplado em QO e o
material de transmissBes que esta realmente ao servico do GAC/BrigRR, o que podera ser
uma demonstracdo de que as Redes Internas do GAC ndo estardo a funcionar de acordo
com o que se pretendia com a aprovagio do QO de 2009 do GAC/BrigRR®’.

Estamos assim em condigdes de constatar que a Hipdtese n°2 “Os meios que estdo
ao dispor do GAC/BrigRR sao suficientes para o pleno emprego do SACC” nao se

verifica, devido ao facto de que a maior parte dos materiais de transmissdes utilizados,

®7 Apéndice D — Quadro de anélise Material de Transmisses do QO e existente no GAC.
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além de ndo estarem contemplados em QO, ndo permitem a transmissdo da informacao de
forma digital, inviabilizando assim o pleno emprego do SACC.

No que se refere a 2% Questdo derivada “As Redes Internas do GAC/BrigRR, ao
nivel dos seus meios de comunicacdo, permitem garantir as capacidades e possibilidades
expostas no QO com recurso ao SACC?” podemos constatar que existe uma grande
discrepancia entre o material de transmissfes que esta contemplado em QO e o material
que estd realmente a carga do GAC/BrigRR o que consideramos que podera ser uma
demonstracdo de que as Redes Internas do GAC nao estardo a funcionar de acordo com o
que se pretendia com a aprovacgdo do QO de 2009 do GAC/BrigRR, ndo garantindo assim
0 pleno emprego do SACC. Esta falta de concordancia entre 0 QO e o material de
transmissfes que realmente existe no GAC/BrigRR inviabiliza a maximizacdo do SACC
devido a diversidade de materiais utilizados e, principalmente, devido as limitacdes ao
nivel da transmissdo de dados por modo digital que sdo caracteristicos da maior parte

desses materiais.

29



Capitulo 3
Analise das Redes Internas do GAC

3.1  Organizacéo atual das Redes Internas do GAC/BrigRR

A implementacdo do SACC nas Redes Internas do GAC constitui um progresso ao
nivel do C? de que a Artilharia portuguesa ansiava ha algum tempo. Contudo existem
limitacdes a varios niveis que impossibilitam que as unidades que dispdem do sistema
usufruam de todas as possibilidades que o SACC disponibiliza.

No ambito deste trabalho, que esta limitado ao estudo das Redes Internas do
GAC/BrigRR, vamos entdo especificar a organizacao e as limitagfes existentes nas Redes

Internas ao nivel dos seus sistemas e meios de comunicacao que estao a ser utilizados.

3.1.1 Organizacdo e Limitacdes das redes

Na fase de reequipamento recente da Artilharia portuguesa, de onde se destaca o
SACC, o Exército portugués optou por desenvolver um projeto que envolvia a adocdo do
Radio Tatico PRC-525, de fabrico nacional, optando, por essa razao, por ndao adquirir, em
conjunto com o SACC, os radios® que o exército americano utilizava como meio de
transmissao de dados. O Radio PRC-525, apesar de ter capacidade de transmissao de dados
por modo digital, demonstrou ndo ser tdo fiavel como se previa, ao apresentar alguns
problemas ao nivel da compatibilidade com os equipamentos americanos.

Depois da primeira fase experimental do AFATDS, o GAC/BrigRR teve a
necessidade de criar duas redes de tiro, uma por cada bateria®®, ao nivel digital pelo que
neste momento temos redundéncia de redes: temos a rede de tiro voz, que € aquela que esta

no modelo doutrinario, e temos uma rede de tiro de dados, que € aquela que esta a trabalhar

% Da familia SINCGARS.
% Nesta altura 0 GAC/BrigRR apenas tem levantadas duas Btrbf.
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com o0 SACC. A rede de tiro de dados, que ainda ndo é doutrinaria, é utilizada para diregdo
técnica e tatica do tiro.

Em relacdo a transmisséo de dados, e segundo as especificacdes do fabricante, todos
0s canais deveriam suportar modulagdes digitais. Contudo tal ndo se tem verificado com os
canais 5 e 7 (AFATDS), canal 1 (FOS) e canais 1 e 2 (BCS)"°, verificando-se que nenhum
dos subsistemas reconhece o PRC-525 como sendo um radio digital nos canais
anteriormente referidos. O objetivo seria que toda a informacéo fosse transmitida por modo
digital. Contudo, tal s6 se verificou quando se colocou em funcionamento uma rede digital
(texto cifrado e salto de frequéncia no modo SECOM-V), com equipamentos iguais
(AFATDS - AFATDS), em que a transmissdo de dados entre equipamentos é feita com
celeridade, seguranca e sem quebra de comunicacdo. Quando se pretende conectar sistemas
diferentes, em particular o FOS e 0 AFATDS, a transmissao de dados ja ndo se mostra
fiavel, sendo que na maioria das vezes nem sequer é conseguida, por quebra de
comunicagdo entre os sistemas. Este problema tem como causa o facto de os dois
subsistemas ndo reconhecerem o radio PRC-525 como sendo um radio digital, originando
consequentemente a falha da transmissdo dos dados. Em relacdo ao BCS, este subsistema
ndo faz comunicacdo digital quando se coloca o radio PRC 525 no modo SECOM-V com
TRANSEC e COMSEC (texto cifrado e salto de frequéncia), porque néo reconhece o PRC-
525 como sendo um radio digital em nenhum dos seus canais, 0 que torna impossivel o
estabelecimento de Redes de Tiro com modulagdo NRZ™*, permitindo comunicar apenas
quando se utiliza frequéncia fixa com transmissdo analdgica de dados. A comunicagdo
analdgica de dados é francamente mais lenta e, do ponto de vista das transmissdes, € uma
comunicacdo nao segura, logo, compromete o cumprimento da missao.

Outra limitacdo prende-se com o facto de ainda nao ter sido possivel implementar
as 3 redes de tiro de dados, pois 0 AFATDS do PCT/GAC, que serve de EDR, que € a
Unica que trabalha em simultdneo nas trés redes de tiro, apenas pode estabelecer duas redes
de tiro (dados) com os intervenientes doutrinarios, pois sé dispde de 2 canais’’ que
possibilitam ligar o radio PRC-525 em modo analdgico, dado que, desde o OAv, passando
pelo PCT/GAC, até ao PCT/Btrbf, dentro da mesma rede de tiro, todos devem poder

comunicar diretamente entre si, sendo as diferentes estacdes forcadas a utilizar um

0 Testes efetuados na EID confirmam que os canais tipo “analdgico/digital” permitem comunicagdes
digitais, no entanto ndo possuem dados suficientes para criar um interface de compatibilidade com o PRC-
525.

" Esta modulacao permite maior velocidade, salto de frequéncia e encriptacio de dados.

2 Canais5e 7.
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protocolo que seja suportado por todos os sistemas, que neste caso se traduz num protocolo
chamado TACFIRE.

A seguranca das transmissdes neste momento ndo existe, no entanto é a unica forma
que permite ao GAC/BrigRR utilizar as redes de tiro da forma que sdo doutrinarias, de
forma a explorar as capacidades do equipamento no treino ao maximo, ndo contemplando a
possibilidade de utilizar o sistema desta forma em agdes de combate, ou seja, destina-se
apenas a treino para que os individuos nos PCT, nos EAF e nos OAv consigam ter rotinas
de treino e tirar todas as potencialidades do SACC que ele permite, com as limitacdes das
duas redes de tiro (Feliciano, 2013).

Outra limitagéo prende-se com o facto de que a quantidade de equipamentos que
estdo previstos em Quadro Organico (QO) estd longe de corresponder a realidade dos
equipamentos disponiveis nesta altura pelo GAC/BrigRR. Cingindo-me aos equipamentos
que se inserem no sistema de comunicacdo do GAC/BrigRR, € de salientar que o nimero
de PRC-525 disponiveis corresponde a uma pequena percentagem dos previstos em QO,
sendo que o GAC/BrigRR ainda utiliza alguns equipamentos mais antigos, que nao
possuem as caracteristicas evidenciadas pelo radio PRC-525, o que também ndo contribui
para a maximizacéo do SACC”. (EME, 2009)

OAF/
BrigRR |
PCT/
GAC
OAF/ OAF/
Bat Bat
PCT/ PCT/
Btrbf A Btrbf B
Oy 1 | Ofv 4
[oav2 | |E|ﬂu.'5 |
BF BF
| s | | s | (%6} (6

= Rads Anzlogicz (Dedos)
Rads TOF (WDITT)

Figura 6 - Esquema da Organizagao atual das Redes Internas

" Apéndice D — Quadro de anélise Material de Transmissdes do QO e existente no GAC.
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3.1.2 Sequéncia de uma misséo de tiro

No GAC, antes do SACC ser implementado, o processamento de uma missdo de
tiro através do calculo manual dos elementos de tiro iniciava-se igualmente com o pedido
de tiro. Contudo, este era enviado pelo OAv diretamente para o PCT/Btrbf que dava
seguimento a missdo. O PCT/GAC, bem como o OAF/Bat acompanhavam a missdo. Se o
objetivo justificasse 0 emprego de uma massa de fogos superior a de uma Btrbf, o
PCT/GAC poderia assumir o controlo da missdo. Para além disso, este 6rgdo seguia a
Mensagem para o Observador (MPO), certificando-se que o PCT/Btrbf selecionava a
municao e o tipo de regulacdo mais apropriados para o objetivo em questdo. No entanto, o
OAv também podia encaminhar o pedido de tiro diretamente para o0 PCT/GAC, caso se
justificasse 0 emprego do volume de fogos de todo o Grupo. Nesta situacdo, o PCT/GAC
controlaria o inicio do tiro das Btrbf, cabendo as proprias o calculo dos elementos de tiro,
sendo que todas as informagdes eram transmitidas por voz (EME, 1992).

Com o SACC, o processamento de uma missao de tiro inopinada ocorre da seguinte
forma: a introducéo da informacao relativa ao pedido de tiro, é efetuada no FOS pelo OAv,
gue assegura a transmissdo automatica do mesmo, mediante uma rede de dados, para o
OAF/Bat. O AFATDS, no EAF/Bat, recebe a transmissdo do pedido de tiro enviado pelo
OAv, aprova a missdo e envia-a para 0 PCT/GAC. Sdo, nesse momento, realizadas as
atividades inerentes a Direcdo Tatica do Tiro. Assim, € escolhido o meio de AF mais
indicado para cumprir a missdo, sendo que 0 OAF/Bat deve coordenar com o 6rgao de AF
apropriado (OAF/Brig) o ataque a objetivos que se situem além dos limites do Bat ou se
localizem em areas sujeitas a restricdes impostas por qualquer outra medida de
coordenacao. Apos serem resolvidos os aspetos de coordenacdo referidos e ser feita a
analise do pedido de tiro entre as maquinas AFATDS dos diferentes escalGes, o pedido de
tiro chega ao PCT/GAC, onde se decide sobre a forma de execucdo da missdo,
selecionando-se as unidades que executam o tiro. O pedido é enviado para o PCT da(s)
Btrbf escolhida(s), onde ocorre o calculo dos elementos de tiro no BCS. Por fim, os
comandos de tiro chegam as seccBes de bf através do GDU-R, sdo introduzidos nos

aparelhos de pontaria dos obuses e é executada a misséo de tiro (Santos, 2013).
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Figura 7 - Ciclo do Pedido de Tiro desde 0 OAv até a sec¢éo de boca-de-fogo.
Fonte: (Ferreira, 2011, p. 273)

3.1.3 REOP (Reconhecimento, Escolha e Ocupacéo da Posi¢éo)

O reconhecimento permite ao Cmdt de Grupo obter as informacgdes do terreno
necessarias para poder decidir e escolher as melhores zonas de posi¢do de Grupo e de
Bateria, sendo imperativa uma coordenacdo e interacdo permanente entre o Destacamento
de Reconhecimento e o resto do Grupo, para fazer face a mudancas que o Cmdt do Grupo
necessite de fazer em relacdo as informacGes emanadas aquando do brifingue dado antes
de partir para o reconhecimento ou a outras situacdes inopinadas. Este contacto permite
facilitar o C* do Grupo e é fundamental para o cumprimento da misséo.

Com este pressuposto, torna-se necessario analisar a forma de atuacdo do
GAC/BrigRR no que ao REOP diz respeito, de modo a entendermos se existem limitagdes
ao nivel da configuracdo de redes adotada e dos meios de comunicacao utilizados. Antes
da implementacdo do SACC no GAC/BrigRR, todo o fluxo de informagdo que circulava
nas redes internas do GAC era feito por voz, estando previsto na configuragéo de redes que

0os Cmdt de Bateria de Tiro sdo intervenientes nas redes de tiro, o que lhes permite um

34



Capitulo 3 — Anélise das Redes Internas do GAC

contacto permanente com os seus Cmdt de Bateria™. Contudo, com a implementacdo do
SACC, foi adotada uma nova configuracdo de redes, em que constatamos algumas
limitacGes a este nivel. Com a alteracdo das redes de tiro de voz para redes de tiro de
dados, o Cmdt de Bateria de Tiro deixa de estar presente nessa rede, ndo estando previsto
assim uma forma de interacdo permanente entre 0 Cmdt de Bateria e a restante bateria, 0
que penaliza de forma significativa o C? da bateria”.

Como forma de colmatar estas limitacbes, o GAC/BrigRR tem utilizado as
anteriores redes de tiro de voz como redes internas das Btrbf para efeitos de C? da bateria
em deslocamentos e durante 0 REOP, sendo esta a Unica forma que o Cmdt de bateria tem
para se ligar com a restante bateria.

3.2  Maximizagéo das capacidades do SACC nas Redes Internas do GAC

Ao longo deste capitulo, em que abordamos as alteracdes e as limitacdes na
implementacdo do SACC, facilmente concluimos que as redes internas do GAC néo estdo
a permitir a maximizagéo da utilizagdo do sistema, constituindo-se, este problema, como o
centro da investigacdo a que nos propusemos para este trabalho.

Sendo um dos objetivos do trabalho a elaboracdo de propostas de possiveis solucdes
para 0 problema, tentamos chegar a algumas conclusdes nesse sentido, atraves de
documentos doutrinarios dessa area e, principalmente, através de artigos e testemunhos dos
principais intervenientes ligados ao sistema, que acompanharam a sua implementacéo e
que, melhor que ninguém, entendem o que podera ser feito para melhor tirar partido do
SACC.

3.2.1 12 Modalidade

Esta modalidade foi criada em 2009, tendo sido apresentada pelo Capitdo de
Artilharia Alvaro Santos, e foi a primeira proposta de um modelo para as redes internas do
GAC depois da implementacdo completa do SACC. Foi idealizado um diagrama de

comunicagOes constituido por 4 redes, que tém como principais objetivos interligar todos

™ Anexo B — Redes Internas do GAC segundo Regulamento do GAC (1979).
> Anexo C — Redes Internas do GAC segundo projeto do Manual do GAC (2007).
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os intervenientes no AF, através da rentabilizacdo dos meios de comunicagdo disponiveis,
e da colocagdo do maior numero possivel de equipamentos do SACC a efetuar
comunicacgdes digitais, o que pressupunha trocas de informacdo de forma mais célere e
com maior seguranca.

Esta configuragdo de redes é constituida por uma rede de transmissdo digital de
dados™ (a vermelho na figura), onde intervém os OAv, os 3 OAF/Bat, 0 OAF/Brig, o
PC/PCT do GAC e o Radar de Localizacdo Armas’’ (RLA). Esta rede possibilita a
transmisséo de dados de forma segura e rapida desde os OAV até ao PC/PCT do GAC.

Devido a dificuldade de resolucdo dos problemas de compatibilidade com o BCS,
que impossibilitou a comunicacéo de forma digital com os PCT/Btrbf, foi criada uma rede
analégica’® (a verde na figura) que liga 0 PC/PCT do GAC com os 3 PCT/Btrbf e com o
Radar de Localizagdo de Alvos Méveis’® (RLAM).

Como forma de ligar o PCT/Btrbf as sec¢des de bf, foi idealizada uma terceira rede
(a azul na figura) por meio TPF (WD1TT), que era montada logo apds a ocupagdo da
posicao.

Por fim, existe uma rede de transmissao de dados por LAN (a laranja na figura) que
tem como objetivo o fluxo de informacé&o pertinente, entre 0 S3, 0 S2 e 0 PC/PCT do GAC.

Esta configuracdo de redes ja pressupde a impossibilidade da transmisséo de dados
por modo digital entre 0 AFATDS e o0 BCS, adotando-se 0 modo analogico de transmissao
de dados com o objetivo de ser possivel a continuidade do fluxo de dados entre o PC/PCT
do GAC e os PCT/Btrbf.

Cada rede corresponde a uma frequéncia ou gama de frequéncias, onde todas as
entidades presentes podem comunicar diretamente umas com as outras, bastando para tal
selecionar no sistema o0 nome ou cddigo que corresponde a cada entidade. Dentro deste
esquema existe sempre uma rede primaria, uma secundaria e pode eventualmente haver
uma terciaria, através das quais sdo criadas ligacBes diretas e indiretas no caso das
primeiras falharem. Para além disso, sdo sempre configuradas maquinas que fazem o papel
de outras (por exemplo: o EAF/Brig pode também fazer o papel de um EAF/Bat ou vice-
versa, em caso de deslocamento, ou no caso de uma das maquinas se desligar por qualquer
motivo). Desta forma existe, por assim dizer uma redundancia de meios, importante para

manter sempre, e em qualquer situacdo imprevista, o sistema de AF ativo.

"% protocolo MILSTD 188-220 no AFATDS e modulagdo SECOM-V no radio PRC-525.
"7 Através da colocacdo de um equipamento FOS junto do RATAC-S.

"8 Protocolo TACFIRE no AFATDS e modulagdo FSK 1200-2400 no radio PRC-525.

™ Radar AN/TP Q-36.
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Como meio de alternativa as comunicacdes digitais, pode ser criada uma rede
analdgica/radiofdnica, que possibilita a reativacdo das redes de tiro (voz) anteriores do
GAC (T1, T2 e T3) quando necessario (Santos, 2013).
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Figura 8 - Esquema 12 Modalidade
Fonte: (Santos, 2010)

3.2.2 22 Modalidade

A 22 modalidade que me propus a estudar, criada em 2013 e apresentada pelo
Capitéo de Artilharia Feliciano®, deriva da configuracdo de redes que foi proposta para o
SACC ainda antes da implementacédo do sistema no GAC/BrigRR, e que ja esta inserida no
projeto do Manual do GAC, pelo que se torna imprescindivel caracterizar, primeiramente,
este esquema.

Tal como a configuragdo de redes da doutrina nacional em vigor, é constituida pela
rede de Comando e Direcdo do Tiro (CT1 e CT2), pelas 3 redes de Tiro e por uma rede de
Aquisicdo de Objetivos. A diferenca entre as duas configuracGes prende-se com o facto de
que, no caso da configuracdo de redes doutrinaria prevista no Regulamento do GAC de
1979, o fluxo de informacdo que deriva entre as entidades presentes nas 3 redes de Tiro e
na rede de aquisicdo de objetivos é executado por meio de dados, mais concretamente por
modo de transmissdo digital. A Rede de Comando e Dire¢do do Tiro (CT1) mantém-se nos

mesmos moldes da configuragéo anterior, ou seja, por voz, contudo a Rede de Comando e

8 Atual Comandante da 12 Btrbf do GAC/BrigRR.

37



Capitulo 3 — Anélise das Redes Internas do GAC

Diregdo alternativa (CT2) sofre uma modificagdo ao nivel do modo de transmissdo da
informagdo, que passa de voz para dados. A criacdo da Rede CT2 de dados baseia-se na
rede das operacOes presente na doutrina americana, e tem como intervenientes o S3 (EDR),
0 S2, 0 PC/PCT do GAC, o EAF/Brig, os EAF/Bat e os 3 PCT/Btrbf.

Verificamos que as redes internas (dados) doutrinarias no Exército Norte-
Americano foram previstas pelos planeadores do SACC em Portugal, ficando de parte a
rede de operacges/tiro (dados), tendo em conta que através de ligagdes indiretas e usando o
PCT/GAC como relé, é possivel a qualquer OAF/Bat comunicar com o OAF/Brig para
efeitos de planeamento e coordenacao dos fogos, a custa do trafego das trés Redes de Tiro.

Ao nivel do material de transmissfes necessario, contabilizamos um total de 32
radios PRC-525, que estdo distribuidos da seguinte forma: 4 unidades no PC/PCT do GAC,
2 unidades no EAF/Brig, 2 unidades para cada OAF/Bat, 2 unidades em cada PCT/Btr,
uma unidade para o S3 e uma unidade para 0 S2, uma unidade para cada OAv e uma
unidade para cada seccéo do Pelotdo de Aquisicdo de Objetivos®! (PAO). A distribuic&o de
radios depende da quantidade de redes em que cada entidade esta incluida, o que permite
as entidades estarem disponiveis 24 horas em cada rede, sem haver a necessidade de
mudancas de frequéncia.

Analisando as redes acima descritas verifica-se que, nesta doutrina, o0 OAF/Brig
planeia e coordena os fogos na rede das opera¢des (dados), em conjunto com os OAF/Bat,
estando numa das redes de tiro como meio alternativo. Caso a rede das operac@es (dados)
falhe, os OAF/Bat podem solicitar coordenacdo ao OAF/Brig utilizando o AFATDS do
PCT/GAC como relé (ligacdo indireta), e este Gltimo reencaminha a solicitacdo de
coordenacao através da rede de tiro que esta atribuida ao OAF/Brig. Se as redes do
AFATDS estiverem bem configuradas, este processo é automatico. Verifica-se também
que em qualguer momento, os OAv tém a capacidade de comunicar diretamente com o

PCT/Btrbf, dado que estdo na mesma rede de tiro (dados).

81 Radar AN/TPQ-36, Radar RATAC-S e a Seccéo de Meteorologia.
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Figura 9 - Esquema da configuragdo prevista para o SACC
Fonte: EPA

No que diz respeito a configuracdo das redes, e fazendo uma comparagdo com a
doutrina americana, é importante referir que a configuracdo adotada para o SACC no
Exército portugués ndo consegue colmatar as faculdades conferidas pela rede das
operacdes/tiro (dados) prevista na doutrina Norte-Americana. Esta rede permite ligar
diretamente entre si os OAF, 0 S2, 0 S3, 0 PCT/GAC e em especial os COB. Apesar dos
primeiros elementos referidos conseguirem comunicar entre si nas redes de tiro utilizando
ligacOes indiretas, na versao portuguesa 0 COB ndo tem capacidade para se ligar ao SACC
digitalmente, sendo toda a informacdo trocada entre o COB e o PC/GAC enviada por
voz®. (Feliciano, 2013)

Sendo assim, 0 COB devera passar a ser interveniente tanto na rede de Comando e
Direcdo de tiro de dados, de forma a substituir o PCT/Btrbf por impossibilidade de
continuar a sua missao®, como na Rede de Tiro de dados, junto com o Cmdt de Bateria,
com o objetivo de poderem comunicar entre si e de permitir a Bateria atuar por pelotdes

quando necessario®*,

82 Posicdes, relatérios, ordens de movimento, etc.
8 0O que pressupde a aquisicéo de 3 subsistemas BCS.
8 Em deslocamentos ou empenhamentos.

39



Capitulo 3 — Anélise das Redes Internas do GAC

Seguindo o exemplo do exército americano, relativamente as comunicagdes, a
doutrina americana menciona que, quer no método manual, quer no método automaético é
utilizado o equipamento filar e o equipamento radio, pois é fundamental estabelecer um
sistema de comunicacBes redundante, onde esteja sempre disponivel um sistema
alternativo (Headquarters Department of the Army, 1996). Por isso, interessa otimizar o
sistema de comunicagbes da Bateria e fazer a melhor utilizacdo, face aos recursos
disponiveis em cada momento. Sendo assim, esta configuracdo de redes pressupde que, no
ambito do GAC, para restaurar a ligacdo de voz entre os Cmdt de Bateria e 0s seus Cmdt
de Bateria de Tiro é necessario efetuar um upgrade ao radio PRC-525, para que este
suporte na mesma rede voz e dados com os equipamentos SACC, tal como sucede nas
Forcas Armadas Americanas com os radios da familia SINCGARS. Assim as entidades
autorizadas a utilizar as redes de tiro por voz, para além dos intervenientes no tiro,
poderiam comunicar entre si livremente sempre que necessario. Como medida de
transicdo, sera de equacionar autorizar os Cmdt de Bateria de Tiro a operar na rede de CT1
do GAC (voz), para que estes possam comunicar com o destacamento de reconhecimento®
sempre gque necessario ou seria também uma melhoria significativa para a Btrbf, equipar
todos os Orgdos que a constituem com um sistema de comunicagdes telefone sem fio
(TSF), “tipo” PRC-501%®. Funcionaria assim numa rede de tiro de voz da Bateria e iria
garantir, a redundancia de meios, isto é, o funcionamento simultaneo de dois sistemas de
comunicacdes, desde a saida de posicdo, até a entrada na nova posicao de tiro: o sistema
“tipo” PRC-501 e o sistema de comunicacdo visual através de codigo de bandeiras que
correntemente € utilizado. De referir ainda que, com o SACC, as redes de Tiro passam a
ser de dados. Assim, com a implementacéo desta rede de Tiro de voz, 0 Cmdt de Bateria de
Tiro conseguiria comunicar com o seu Cmdt de Bateria, sem ter de aceder a rede de
Comando e Direcao de tiro do GAC, uma vez que ndo esta autorizado a fazé-lo.

Relativamente a rede filar interna, estando a Btrbf em posicdo, com a
implementacdo do SACC, cada carretel DR-8 das secc¢Oes de bf passa a transportar dois
cabos WD1-TT, em vez de um. Desta forma, a ligacdo com o PCT continua a ser garantida
através do telefone P/BLC-101 recorrendo a um cabo WD1-TT. A transmissdo de dados
entre 0 BCS e 0 GDU-R ocorre através do segundo cabo WD1-TT. Por conseguinte, a
Seccdo de Transmissdes providencia uma segunda régua de terminais exclusiva para o
SACC.

8 Cmdt de Bateria.
8 Como por exemplo o PRR H-4855, que ainda esta em fase de experimentaco.
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A situacdo ideal é utilizar o radio durante os deslocamentos e ocupacdo da posicao
e, posteriormente, se o tempo disponivel o permitir, instalar e operar os equipamentos
filares. No caso de os radios ndo estarem disponiveis ou utilizaveis, o sistema filar é
necessario.

A implementacdo desta configuracdo de redes sé serd exequivel caso sejam
resolvidos os problemas de incompatibilidade entre 0 AFATDS, o BCS e o0 Rédio PRC-
525, passando a ser possivel ligar o BCS e os canais 5 e 7 do AFATDS, em modo digital,
ao radio PRC-525, o que iria permitir montar as redes internas de dados do SACC
inicialmente previstas (Feliciano, 2013).

Configuragdo “Redes Internas GAC”
1 A seguinte configuragac de rede esta de acordo com a doutfina presente no FM3-00.21 F& Bn (Mar0l] para um GA0 em S0,
2 Oe momenta nio existermn radios suficientes para estabelecer a rede OFSIT [Dadas). S& pode ser estabelecida 3 custadarede de Cmd 2
Diregio de Tiro [voz), o que ndo & vifuvel
3 Dada aimpossibilidade de ligar o BCF a redes digitais com o GRC 525, n3o & possivel estabelecer az 3 redes de tiro do GAC (o AFATOS do
PCT/EAC apenas dispSe de 2 canais analdgicos]
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Figura 10 - Esquema da 22 Modalidade
Fonte Apresentacdo SACC (Feliciano, 2013)

3.2.3 Comparacao dos dois modelos

As duas modalidades apresentadas, com as quais pretendemos demonstrar 0s varios
rumos possiveis a seguir, no que a configuracao e tipo de redes a adotar pelo GAC/BrigRR
diz respeito, possuem diferencas profundas que interessa abordar, como forma de se apurar
qual dos rumos seria mais facilmente adaptavel nas Redes Internas do GAC/BrigRR.

De modo a facilitar a compreensdo, vamos dividir a comparacdo das duas
modalidades em 3 critérios que consideramos como mais importantes: “Natureza das

redes”, “Seguranca da transmissdo” e “Material necessarioCom o critério “Natureza das
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redes” pretende-se fazer uma comparacgdo da configuracdo e tipo das redes presentes nas
duas modalidades. Sendo assim, a maior diferenca prende-se com o facto de existir uma
tentativa na 1* Modalidade de reduzir o nimero de redes, o que pressupde a reducédo do
numero de frequéncias a utilizar. Esta modalidade permite assim uma maior flexibilidade
porque permite a transmissdo da informacao automaticamente através de ligagOes indiretas
no caso de existir algum problema ou avaria com algum dos intervenientes. No que a 22
Modalidade diz respeito, a sua configuracdo de redes pressupde um maior numero de
redes, dividindo as entidades que intervém no AF, obrigando ainda algumas das entidades
a estarem presentes em varias redes, o que, consequentemente, podera dificultar o C%

Em relagao ao critério “Seguranca da transmissdo”, constata-se que, teoricamente, a
22 Modalidade permite uma maior seguranca ao nivel da transmissdo da informacéo devido
ao facto de pressupor que as redes de dados seriam apenas digitais, o que, como ja foi
exemplificado ao longo deste trabalho, permitiria comunicag¢fes mais seguras e rapidas, em
comparagdo com a rede analdgica que estd presente na 12 Modalidade. Contudo, com a
tendéncia de reduzir o numero de redes a utilizar, e com o facto de também utilizar uma
rede digital desde os OAv até ao PCT/GAC, a 1* Modalidade podera ter alguma seguranca
adicional, devido a constatacdo de que quanto menor o nimero de frequéncias utilizadas,
menor a probabilidade de as mesmas serem detetadas pelo Inimigo.

Abordando agora o critério “Material necessario”, constatamos que a 2* Modalidade
pressupde a utilizacdo de mais material, principalmente ao nivel das comunicacdes, do que
a 12 Modalidade. A razdo do incremento de material prende-se com a necessidade de
preencher as varias redes que se inserem na 22 Modalidade, pressupondo que as entidades
que estdo presentes em mais do que uma rede, também estardo a comunicar em mais do
que uma frequéncia, pelo que deverdo possuir radios suficientes para esse efeito.

As duas Modalidades apresentadas sdo teoricamente exequiveis e implementaveis
nas Redes Internas de um GAC. Contudo, comparando-as segundo 0s varios critérios
apresentados, constatamos que o nimero e tipologia de redes previstas na 12 Modalidade
permitem uma maior flexibilidade ao nivel do C?e em relagdo ao material de transmissdes
necessario a maximizacao das capacidades do SACC como ferramenta auxiliar do Cmdt no
ambito do AF. Com a possivel resolucdo dos problemas que se prendem com a
incompatibilidade que se verifica entre alguns subsistemas do SACC e com o radio

utilizado para a transmissdo dos dados, tanto em relagio ao AFATDS?” como em relagéo

8 Nos 2 canais tipo “analégico/digital”, o AFATDS nio reconhece o PRC-525 como sendo um radio digital.
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ao BCS®, problemas estes que sdo, muito provavelmente, a causa de nenhuma das
modalidades ter sido implementada desde que o sistema foi adquirido, a 1* Modalidade
podera permitir também uma maior celeridade e seguranca da transmissdo da informacao

entre intervenientes no AF.

3.3 Sintese conclusiva

Ao longo deste capitulo analisamos primeiramente a organizacdo e a forma de
atuacdo do GAC/BrigRR, atualmente, no que diz respeito a configuracdo das suas redes
internas e a0 modo de transmissdo da informacdo, fazendo um levantamento das principais
limitacGes e problemas existentes. Esta analise englobou algumas fases e pormenores da
atuacdo do GAC/BrigRR, das quais destacamos a forma como é executada uma missdo de
tiro, desde 0 momento em que é feito o pedido de tiro por parte do OAv, até a execucgdo da
missdo por parte das unidades de tiro. Destacamos ainda a fase do REOP, onde
constatamos algumas limitacdes ao nivel do C? por motivos que envolvem a falta de
interacdo entre o Cmdt de Bateria, que participa no REOP, e a restante bateria que
permanece na posicao.

Numa segunda fase do capitulo, analisamos duas opiniGes de especialistas, que
estdo ou estiveram em contacto com o SACC no GAC/BrigRR, sobre como podera ser a
configuracdo das redes internas do GAC no futuro, pormenorizando o modo de
transmisséo da informacao e os intervenientes em cada rede.

Comparando as duas modalidades segundo os vérios critérios®® apresentados,
concluimos que a configuracdo de redes apresentada na 1 Modalidade, ao permitir uma
maior flexibilidade ao nivel do C?e ao nivel do material necessario para o pleno emprego
do SACC dentro das redes, € a que consideramos mais adequada. Contudo, esta
Modalidade ndo considera a necessidade de o COB possuir um subsistema do SACC
(BCS), inviabilizando a este 6rgdo o cumprimento de forma plena de uma das suas
missOes, ou seja, de poder funcionar com PCT/Btrbf alternativo. Outras limitagOes, que
neste caso se estendem as duas Modalidades apresentadas, prendem-se com o facto de o
GAC/BrigRR so ter levantadas duas Btrbf e, principalmente, por problemas de

incompatibilidade entre alguns subsistemas do SACC e o Radio PRC-525, fator que

% Nos 4 canais tipo “analégico/digital”, o BCS nio reconhece o PRC-525 como sendo um radio digital.
8 Apéndice E — Matriz de comparacdo das duas Modalidades.
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inviabiliza de forma significativa a maximizacdo do SACC dentro das Redes Internas do
GAC. Com este pressuposto, concluimos que, na pratica, ndo estdo asseguradas as
condicdes necessarias, nesta altura, a assimilacdo de qualquer uma das Modalidades
referidas, por parte do GAC/BrigRR, devendo ser almejada, o mais rapidamente possivel, a
resolucéo dos problemas evidenciados.

Estamos assim em condi¢des de concluir que a Hipdtese n°3 “O SACC, enquanto
ferramenta de apoio a decisdo, ndo altera as necessidades de redes doutrinarias” ndo se
verifica, uma vez que constatamos que as redes doutrinarias ndo permitem a maximizacao
das capacidades do SACC, tornando-se necesséria a alteracdo da configuracéo das redes e
do modo de transmissdo da informacao, de forma a permitir o pleno emprego do SACC.

No que se refere a 32 Questdo derivada “A organizacdo atual das Redes Internas do
GAC/BrigRR permite maximizar as potencialidades do SACC?” podemos afirmar que tal
ndo se verifica, uma vez que a configuracdo das redes doutrinarias possui limitacfes a
vérios niveis, dos quais destacamos as dificuldades no C?, a impossibilidade de ligar o
COB ao SACC e a falta de compatibilidade entre alguns sistemas. Ao nivel das
dificuldades no C?, elas sdo evidentes ao constatar-se a impossibilidade de interacéo entre
0 Cmdt de Bateria e 0 Cmdt de Bateria de Tiro, que permanece com a restante bateria,
durante o REOP, devido ao facto de o Cmdt de Bateria de Tiro ndo ser interveniente em
nenhuma das redes. Em relacdo ao COB, este 6rgdo ndo possui nenhum subsistema do
SACC (BCYS), inviabilizando o cumprimento de umas das suas funcdes mais importantes
que diz respeito a possibilidade de ter que operar como PCT/Btrbf alternativo. Outra
limitacdo que tem inviabilizado a implementacdo plena do SACC nas redes do GAC
prende-se com o0s problemas de compatibilidade entre os materiais utilizados no fluxo da
informacdo, o que impossibilita, consequentemente, o aproveitamento de todas as

capacidades dos varios subsistemas e a maximizacdo do SACC, em prol do sistema de AF.
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Conclusodes

O presente trabalho, no ambito das Redes Internas do GAC/BrigRR, teve como
objetivo analisar se a sua configuracdo e operacionalizacdo atual necessita de alteragdes
que decorrem da implementacdo do SACC, de forma a atingir a maximizacdo das
capacidades do sistema, em proveito do GAC/BrigRR e do Exército portugués. Face a este
designio, a nossa investigacdo comegou com um capitulo respeitante ao enquadramento
tedrico do trabalho, onde foi feita a caracterizacdo do ambiente operacional contemporaneo
e as implicacdes que dai resultaram para a AC, que culminou com a aquisicdo do SACC
para a Artilharia portuguesa. Nos Capitulos 1 e 2 formuldmos uma base conceptual sobre o
tema, que nos permitiu dar resposta, no Capitulo 3, aos objetivos tracados inicialmente. No
Capitulo 1 debrugamo-nos sobre o SACC, os seus subsistemas e a sua implementacdo no
GAC/BrigRR, com o intuito de expor, primeiramente, as capacidades e possibilidades dos
varios subsistemas do SACC, e de seguida fizemos um enquadramento temporal, onde
explanamos as varias fases da implementacdo do sistema no GAC/BrigRR, desde a sua
aquisicdo até aos dias de hoje. No Capitulo 2 propusemo-nos a expor informacdo
pertinente ao nivel do C? de um GAC, que podemos dividir em duas fases: a primeira fase
debruca-se sobre a doutrina portuguesa e outra, a doutrina americana, que decidimos expor
como referéncia; na segunda fase foi feita uma pesquisa, que engloba especificamente o
GAC/BrigRR, onde destacamos a sua situagdo atual referente aos materiais utilizados no
processo de C? do GAC, explanando as capacidades de cada material e uma relacio entre a
quantidade e tipo de materiais previstos em QO e a quantidade e tipo de materiais que
realmente estdo a carga do GAC/BrigRR. No Capitulo 3 comegamos por fazer uma analise,
de acordo com as informacOes dos capitulos anteriores, da organizacdo atual das redes
internas do GAC/BrigRR e das suas limitacbes ao nivel da configuracdo das redes e ao
nivel das comunicagdes. De seguida analisamos duas visGes distintas, de especialistas que

lidam de perto com o SACC no GAC/BrigRR, sobre a configuragéo
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futura ideal para as redes internas do GAC/BrigRR, que permitirda maximizar as
capacidades do SACC em prol das necessidades operacionais do GAC/BrigRR.

Deste modo, e com o objetivo de responder a pergunta central, vamos comecar por
validar as hipoteses formuladas, com o intuito de dar resposta as questdes derivadas.

Nao validamos a 1* hipdtese “A implementacdo do SACC com recurso as Redes
Internas do GAC/BrigRR esta concluida.” porque, apesar de representar uma mais-valia
para a unidade que usufrui do mesmo, possui algumas necessidades/exigéncias especificas
que tém de ser cumpridas, de modo a poder ser possivel maximizar todas as suas
funcionalidades e possibilidades, o que ndo se verifica nesta altura. Sendo assim,
concluimos que a implementacdo do SACC no GAC/BrigRR é um processo inacabado,
considerando que ainda se procura a resolucdo dos varios problemas e desafios que o
sistema tem proporcionado desde que foi adquirido, que tém inviabilizado a maximizacao
das capacidades do SACC nas Redes Internas do GAC/BrigRR.

Constatamos ainda que a 2* Hipotese “Os meios que estdo ao dispor do
GAC/BrigRR sdo suficientes para o pleno emprego do SACC” ndo se verifica na sua
totalidade, devido ao facto de que a maior parte dos materiais de transmissdes utilizados,
além de ndo estarem contemplados em QO, ndo permitem a transmissao da informacao de
forma digital, inviabilizando assim o pleno emprego do SACC.

Em relacdo a 3* hipdtese “O SACC, enquanto ferramenta de apoio a decisdo, nao
altera as necessidades de redes doutrinarias” constatamos que a mesma nao se verifica,
uma vez que constatamos que as redes doutrindrias ndo permitem a maximizacdo das
capacidades do SACC, tornando-se necessaria a alteracdo da configuracdo das redes e do
modo de transmisséo da informacdo, de forma permitir o pleno emprego do SACC.

Quanto a 1% Questdo derivada “Quais as necessidades/exigéncias para a
implementacdo do SACC e dos seus subsistemas no GAC?”, concluimos que o SACC,
sendo um sistema tecnologicamente avangado, possui necessidades/exigéncias que tém que
ser cumpridas, de forma a maximizar todas as suas potencialidades, possibilitando a
realizacdo do planeamento e a execucdo do AF de uma forma automatica, valorizando
assim a rapidez de processos e a seguranca das comunicagdes, 0 que permite aumentar o
desempenho da Direcdo Tatica e da Direcdo Tecnica do Tiro, ligando os varios
subsistemas e o0s varios orgdos digitalmente. O SACC € um sistema complexo, em
comparagdo com o sistema manual de AF, sendo necessario uma formacéo exigente, que
compreende os varios subsistemas do SACC, em que cada subsistema detém as suas

proprias especificidades e formas de funcionamento, e a sua interoperabilidade com os
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materiais e equipamentos organicos da unidade em que esta inserido. Exige também um
sistema de comunicac¢des adequado, que permita a transmissédo de dados digitalmente, e
que possua um software compativel com os varios subsistemas do SACC. Esse sistema de
comunicacdes deve também possuir caracteristicas e funcionalidades que maximizem a
seguranca da transmissdo da informacéo.

Relativamente a 2* Questdo derivada “As Redes Internas do GAC/BrigRR, ao nivel
dos seus meios de comunicacdo, permitem garantir as capacidades e possibilidades
expostas no QO com recurso ao SACC?” concluimos que a quantidade de equipamentos
que estdo previstos em Quadro Organico (QO) esta longe de corresponder a realidade dos
equipamentos disponiveis nesta altura pelo GAC/BrigRR. Cingindo-me aos equipamentos
que se inserem no sistema de comunicacdo do GAC/BrigRR, é de salientar que o numero
de PRC-525 disponiveis corresponde a uma pequena percentagem dos previstos em QO
sendo que o GAC/BrigRR ainda utiliza alguns equipamentos mais antigos, que nao
possuem as caracteristicas evidenciadas pelo radio PRC-525, o que também ndo contribui
para a maximizacao do SACC.

No que diz respeito a 3* Questdo derivada “A organizacdo atual das Redes Internas
do GAC/BrigRR permite maximizar as potencialidades do SACC?” podemos afirmar que
tal ndo se verifica, uma vez que a configuracdo de redes atual possui limitagcGes a varios
niveis, dos quais destacamos as dificuldades no C?, a impossibilidade de ligar o COB ao
SACC e a falta de compatibilidade entre alguns sistemas. Ao nivel das dificuldades no C?,
elas séo evidentes ao constatar-se a impossibilidade de interacdo entre 0 Cmdt de Bateria e
0 Cmdt de Bateria de Tiro, que permanece com a restante bateria durante o REOP, devido
ao facto de o Cmdt de Bateria de Tiro ndo ser interveniente em nenhuma das redes. Em
relacio ao COB, este 6rgdo ndo possui nenhum subsistema do SACC (BCS),
inviabilizando o cumprimento de umas das suas fun¢des mais importantes que diz respeito
a possibilidade de ter que operar como PCT/Btrbf alternativo. Outra limitacdo que tem
inviabilizado a implementagdo plena do SACC nas redes do GAC prende-se com 0sS
problemas de compatibilidade entre os materiais utilizados no fluxo da informacéo, o que
impossibilita, consequentemente, o aproveitamento de todas as capacidades dos varios
subsistemas e a maximizagdo do SACC, em prol do sistema de AF.

Com a resposta a todas as questdes derivadas e com a verificacdo da validade das

hipoteses concluida, estamos em condi¢oes de responder a Questdo Central “As Redes

% Apéndice D — Quadro de anélise e comparacéo do Material de Transmissdes do QO e existente no GAC.
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Internas do GAC/BrigRR necessitam de alteragdes face a implementagcdo do SACC?”. O
SACC, sendo um sistema tecnologicamente avancado, que possibilita a realizacdo do
planeamento e a execu¢do do AF de uma forma automatica, exige uma configuracdo e tipo
de redes que permitam o aproveitamento de todas as suas potencialidades ao nivel do CZ.
Sendo assim, concluimos, em primeiro lugar, que as Redes Internas do GAC/BrigRR
necessitam de alteracBes a varios niveis, que englobam a propria configuracdo das redes e
0s materiais utilizados no processo de AF. Em relacdo a configuracdo de redes,
constatamos que as redes doutrinarias possuem limitacdes ao nivel do C? com recurso ao
SACC, tornando-se imperativas algumas alteracGes que permitam ligar as vérias entidades
que intervém no processo de AF digitalmente, das quais destacamos a necessidade da
criacdo de uma configuracdo de redes dentro dos parametros demonstrados na 12
Modalidade apresentada no Capitulo 3 deste trabalho, devendo ainda ser considerada a
necessidade de o COB estar presente nas mesmas redes dos PCT/Btrbf e estar dotado com
um subsistema do SACC (BCS), com o intuito de poder realmente funcionar como 6rgao
alternativo. No que aos materiais utilizados nas redes do GAC diz respeito constatamos
que existem alguns problemas, principalmente ao nivel da compatibilidade entre os
subsistemas do SACC e o meio radio utilizado na transmissdo da informagdo, problema
este que tem vindo a inviabilizar a maximizacdo do sistema como ferramenta de AF, desde
a sua aquisicao, sendo prova disso as diferentes modalidades de configuracdo de redes que
se tentaram implementar no GAC/BrigRR, que, apesar de na teoria ambas as modalidades
serem exequiveis, acabaram por fracassar por falta de resolucdo dos varios problemas ao
nivel das comunicacdes que foram explicitados ao longo deste trabalho. Torna-se assim
fundamental a procura da resolucdo permanente das limitacdes encontradas, para depois
sim, ser possivel encontrar a configuracdo de redes ideal que, depois de implementada nas
Redes Internas do GAC/BrigRR, permita a maximizacdo do SACC, no que ao C? do
GAC/BrigRR diz respeito, e que permita o cumprimento das missdes atribuidas a AC, de

acordo com as novas exigéncias do ambiente operacional contemporaneo.
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Recomendacdes

Assim, de futuro, devemos almejar a resolucdo técnica das incompatibilidades de
software entre 0 AFATDS e 0s outros equipamentos, para que a utilizacdo do SACC seja
simples e intuitiva, adaptado ao ambiente de combate, tornando-se desnecessarias
alteracdes ou excecdes a utilizacdo normal destes equipamentos.

Para a resolugéo dos principais problemas levantados, propfe-se que num programa
de aquisicdes para prolongamento da vida atil do SACC a ser estabelecido com os EUA,
para além da aquisicdo de sobresselentes necessarios para reparar equipamentos avariados,
sejam incluidas a resolugdo dos “bugs” existentes no software dos subsistemas Norte
Americanos. E necesséria ainda a criagio de um interface entre os subsistemas do SACC e
os radios PRC/525 para que o0s equipamentos reconhecam este radio como sendo um radio
digital em todos 0s seus canais, 0 que ira permitir operar em redes rapidas e seguras, sendo
que para tal sdo necessarias trocas de informacdo entre os fabricantes dos equipamentos
Norte-Americanos e a EID, de forma a conseguir a compatibilidade plena entre o réadio
PRC-525 e todos os equipamentos do SACC, utilizando protocolo MILSTD 188-220 com
modulacdo digital NRZ, bem como para o fornecimento de atualiza¢bes ao software dos
subsistemas do SACC para eliminar os problemas conhecidos na direcdo técnica do tiro de
Artilharia.

Ao nivel da configuracdo das redes, propomos que sejam implementadas, numa
primeira fase, 0 nimero e tipo de redes previstas na 12 Modalidade apresentada, com uma
modificacdo ao nivel dos intervenientes, ao ser adicionado o COB, tanto na rede de
transmissdo digital de dados como também na rede de transmissdo analdgica de dados.
Numa segunda fase, com a resolugcdo dos problemas de compatibilidade que afetam a
transmisséo digital de dados entre 0 AFATDS do PCT/GAC e os BCS dos PCT/Btrbf,
propomos que a rede de transmissdo analogica de dados passe a funcionar digitalmente,
com o intuito de reforcar a seguranca e a velocidade de transmissdo do fluxo de
informacdo entre estas entidades. Esta configuracdo permitird também a criacdo de
“quickfire linkages”, que possibilitam a comunicagao direta entre os OAv e os PCT/Btrbf
das baterias quando tal for operacionalmente exigido, sem haver a necessidade de recorrer

areles (ligacGes indiretas) através do PCT/GAC.
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Como configuragdo final das redes e j& com os problemas de compatibilidade
solucionados, propomos que seja adotada a seguinte configuracéo de redes®:

Uma Rede das Operacbes 1 de transmissdo digital de dados (LAN) que engloba
todos os intervenientes no sistema de AF, com excecdo das seccbes de bf. Ou seja, 0s
intervenientes nesta rede seriam os OAv (FOS), os OAF/Bat (AFATDS), o OAF/Brig
(AFATDS), o PCT/GAC (AFATDS), o S2 (AFATDS), o S3 (AFATDS), os PCT/Btrbf
(BCS), os COB das btrbf (BCS), 0 RLA e 0 RLAM (FOS). Esta rede passa a funcionar por
IP, ao ligar todos os intervenientes na mesma rede LAN, utilizando o Radio PRC-525
como modem. Podera ser criada uma rede de transmissdo digital de dados (Rede das
Operag0es 2) como rede alternativa da primeira.

Como forma de ligar o PCT/Btrbf com as varias secc¢bes de bf propomos a criagédo
de uma Rede de Tiro TSF (analogica), que ligue o BCS presente nos PCT/Btrbf aos GDU-
R que estdo nas seccBes de bf. Podera ainda ser montada uma Rede de Tiro 2 TPF
(WD1TT) como rede alternativa da primeira.

Deverdo ainda ser mantidas algumas das redes de voz doutrinarias que englobam
uma Rede de Comando e Direcdo do Tiro, as 3 Redes de Direcdo do Tiro e a Rede
Administrativo-logistica para serem utilizadas quando necessario ou como redes
alternativas.

Em relacdo as Redes Internas das Baterias poderdo ser utilizados os PRR
recentemente adquiridos pelo GAC/BrigRR como forma de auxiliar o Cmdt no C? da
Bateria quando em posicdo e para C? de uma coluna de marcha para auxiliar, por exemplo,

na reagdo a incidentes.

% Apéndice F — Quadro Redes Internas do GAC (Proposta), Tipo de Redes e Intervenientes.
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Figura 11 - Esquema Proposta de configuragdo das Redes Internas do GAC

LimitacOes da investigacao

A implementacéo e operacionaliza¢do do SACC nas redes internas do GAC/BrigRR
€ um processo que ainda estd a decorrer, faltando ultrapassar varios obstaculos que
inviabilizam a maximizacdo das capacidades do SACC, pelo que s6 é possivel, nesta
altura, avancar com uma proposta sobre a organizacdo ideal das redes internas do
GAC/BrigRR com base em pressupostos sobre as capacidades e possibilidades que

constam na bibliografia doutrinaria de cada subsistema do SACC.
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Apéndice A — Guido da Entrevista ao Comandante da 12 Btrbf do GAC/BrigRR

6%"» !':

ACADEMIA MILITAR

DIRECAO DE ENSINO

TRABALHO DE INVESTIGACAO APLICADA

Redes Internas do GAC: Alterag6es decorrentes da implementacéo do
SACC

Entrevista

IDENTIFICACAO:

Nome: Elton Roque Feliciano

Posto: Capitdo de Artilharia

Func¢bes: Comandante da 1?2 Btrbf do GAC/BrigRR

QUESTOES:

1. Desde a implementacdo do SACC que se procura adaptar o sistema nas redes internas
do GAC. Como estdo organizadas as redes internas do GAC/BrigRR ao nivel da sua
configuracdo (numero e tipo de redes)? Como esta organizado o SACC dentro das

redes internas? Como se processa uma missao de tiro dentro destas redes?

2. O exército americano ja utiliza sistemas automaticos de comando e controlo nas suas
redes had muito tempo, ao contrario do exército portugués. Como carateriza a
organizacédo das redes internas segundo o modelo americano? Como se processa uma
missao de tiro nessas redes? Na sua opinido o0 modelo americano sera uma referéncia a

sequir?
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3. Ao nivel das comunicagdes dentro das redes internas do GAC/BrigRR, quais 0s
materiais de transmissdes que estdo a ser utilizados? Quais as capacidades desses
materiais ao nivel da seguranca das transmissdes, da velocidade de transmisséo, tendo
em conta o tipo de transmissao (voz, dados por modo analégico e modo digital)? Qual
a diferenca entre transmisséo digital e analogica?

4. Ao nivel do REOP, como esta a ser processada a comunicacdo entre o destacamento
de reconhecimento (mais precisamente do Cmdt de Bateria) e o resto da bateria (Cmdt
da Bateria de Tiro)? Quais as limitacbes na configuracdo das redes internas do

GAC/BrigRR em relacao a este assunto?

5. Quais as limitacBes existentes nas redes internas do GAC/BrigRR ao nivel da
configuracdo das redes internas do modelo portugués? E ao nivel das comunicacGes

(materiais utilizados, radio 525, etc)?

6. Quais as alteracdes que devem ser feitas nas redes internas do GAC/BrigRR ao nivel
da configuracdo das redes (nimero e tipo de redes) e ao nivel das comunicacdes de

forma a maximizar o SACC?
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Apéndice B — Guido da Entrevista ao Comandante da Bateria de Comando e Servigos
do RA4 (ex Chefe de PCT do GAC/BrigRR)

N

ACADEMIA MILITAR

DIRECAO DE ENSINO

TRABALHO DE INVESTIGACAO APLICADA

Redes Internas do GAC: Alterag6es decorrentes da implementacéo do
SACC

Entrevista

IDENTIFICACAO:

Nome: Alvaro Anténio Moreira dos Santos

Posto: Capitdo de Artilharia

Fungdes: Comandante da Bateria de Comando e Servicos do RA4 (ex Chefe de PCT do
GAC/BrigRR)

QUESTOES:

1. Desde a implementagdo do SACC que se procura adaptar o sistema nas redes internas
do GAC. Como estdo organizadas as redes internas do GAC/BrigRR ao nivel da sua
configuracdo (ndmero e tipo de redes)? Como esta organizado o SACC dentro das

redes internas? Como se processa uma missao de tiro dentro destas redes?

2. O exército americano ja utiliza sistemas automaticos de comando e controlo nas suas
redes hd muito tempo, ao contrario do exército portugués. Como carateriza a

organizacéo das redes internas segundo o modelo americano? Como se processa uma
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missao de tiro nessas redes? Na sua opinido o modelo americano serda uma referéncia a

sequir?

Ao nivel das comunicagdes dentro das redes internas do GAC/BrigRR, quais 0s
materiais de transmissOes que estdo a ser utilizados? Quais as capacidades desses
materiais ao nivel da seguranca das transmiss@es, da velocidade de transmissédo, tendo
em conta o tipo de transmissdo (voz, dados por modo analdgico e modo digital)? Qual

a diferenca entre transmissao digital e analdgica?

Ao nivel do REOP, como esté a ser processada a comunicagdo entre o destacamento
de reconhecimento (mais precisamente do Cmdt de Bateria) e o resto da bateria (Cmdt
da Bateria de Tiro)? Quais as limitaces na configuracdo das redes internas do

GAC/BrigRR em relagdo a este assunto?

Quais as limitacGes existentes nas redes internas do GAC/BrigRR ao nivel da
configuracdo das redes internas do modelo portugués? E ao nivel das comunicacfes

(materiais utilizados, radio 525, etc)?

Quais as alteracdes que devem ser feitas nas redes internas do GAC/BrigRR ao nivel
da configuracdo das redes (numero e tipo de redes) e ao nivel das comunicacGes de

forma a maximizar o SACC?
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Apéndice C — Quadro de Material de Transmissoes existente no GAC

Quadro 1 - Quadro de Material de Transmissdes existente no GAC

Material existente no GAC

JUDADE EXISTENTES |peracional INOP =
MATERIAL SFERAT
=%, ¢ 4 @ [EMR YHF/UHF 27 27 o 10000
§3 5% % Z |EIR HFIVHF 2 0,003
£ B 5'3 ﬁ MODULD CENTRO DE COMUNICACTY 0 #0101
" %" | MODULDO CENTRO DE COMUNICACON (1] I #0100
E!R ¥YHF PIPRC-501 - 5014 10 z g 20,00%
EIR YHF FIFRC-425 6 E 100,002
EIR ¥YHF FIGRC-480 g 5 100,003
RADIOS |pyyRC-470 33 20 13 BO.E1
EIR PIYRC-482 11 g 5 | B455x
EIR PIYRC-483 2 z 100,003
E{R UHF SELEXIMARCONI 22 2z 100,002
Antena ¥YHF AD-17 [30-30MHZ] 6 B 100,003
ANTENAS | Antena YHF RC-292 13 12 1 9z 3t
Antenas da Familia 525 13 12 100,002
TELEFD NEY Telef Camp PIELC-101 174 a9 a5 B1152:
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Apéndice D — Quadro de analise e comparacédo do Material de Transmissées do QO e
existente no GAC

Quadro 2 - Quadro de analise e comparacao do Material de Transmissoes do QO e existente no GAC

Analise Material de Tms do Q0 e existente

Quadro Organico /GRYW Ezistentes
UNIDADE GAC BrigRR - =
MATERIAL MD © EISCSEF (3 MORT PH TOTAL| EXISTENTES |peracional INODP I Eeanesie |FALTA OBS
3%, g 4 @ |EIR YHFIUHF 3 iz 13 27 5 22 18.52% 0 9
E % -'.‘: E a g EIR HFIYHF 28 LX) =] 140 2 0,002
£ §5 g‘g ﬁ MODULO CENTRO DE COMUNICACOES BATH | 1 o #0140
N " | MODULO CENTRO DE COMUNICACOES COMPAN™ 2 3 ['] #O 10!
EIR YHF P/PRC-501 - 501A 10 z ] 20,003 10
EIR YHF P/PRC-425 £ [ 100,002 &
EIR YHF P/GRC-460 5 5 100,003 5
RADIOS |pivRC-470 33 20 13 0.1 33
EIR PI¥YRC-482 11 5 [ 54,555 11
EIR PIYRC-483 2 H 100,002 2
EIR UHF SELEXIMARCONI 22 22 100,005 22
Antena ¥YHF AD-17 [30-30MHZ) 3 [ 100,003 3
ANTENAS | Antena ¥YHF RC-292 13 12 1 92,31 13
Antenas da Familia 52% 18 12 100,00 18
TELEFO MEH Telef Camp P/ELC-101 174 83 35 51,155 174
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Apéndice E — Matriz de comparacdo das duas Modalidades

Quadro 3 - Matriz de Comparacéo das duas Modalidades

Critérios

12 Modalidade

22 Modalidade

Natureza da Redes

- Menor nimero de redes

- Menor nimero de
frequéncias

- Maior Flexibilidade

- COB ndo esté incluido nas

redes de dados

- Maior nimero de redes

- Maior nimero de
frequéncias

- Maior divis&o das entidades
- Maior dificuldade de C?

- COB néo esté incluido nas

redes de dados

Seguranca da Transmissao

- Seguranca de comunicago
até ao PCT/GAC

- Menor probabilidade de
detecdo

- Maior seguranca
- Apenas transmisséo digital
de dados

Material necessario

-Menor quantidade de

material de transmissoes

- Maior quantidade de
material de transmissdes
- Necessidade de preencher

mais redes
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Apéndice F — Quadro Redes Internas do GAC (Proposta), Tipo de Redes e
Intervenientes

Quadro 4 - Quadro Redes Internas do GAC (Proposta)
Fonte: Adaptado de (EME, 2007))

Redes Internas do GAC
Elemento 8 %E: i ,gg . gf\ ng gc %@
§8E §ET FESEY [Bg [E:
o2 FO %’ & < O F 5

Cmdt/GAC -
2°Cmdt/GAC " <
Of Pess < v
Of Info X ” v
Of Op X X ~
Of Log < ”
PCT/GAC X X ” ” ~
Of Tm v
Of Man -
Of Med v
Cmdt/Btrbf (x3) -
CcoB X x " < x
PCT/Btbf X X X -
OAF/Brig X X - -
OAF/Bat X X ” .
OAv X X
Cmdt/PAO -
Cmdt/Sec Topo <
Sec RLAM X X < ~
Sec RLA X ” < -
Sec Meteo X X <
Cmdt/BCS - -
Pel Tm <
Pel Man <
Sec Mun <
Ambuléancia "
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Redes Internas do GAC:

1. Rede das Operacoes 1 (D):

Esta rede é utilizada para o planeamento e coordenacdo do apoio de fogos, controlo tatico
das subunidades e controlo técnico e tatico do AF das unidades de AC e ao trafego da
direcdo técnica e tatica de tiro. E também utilizada como Rede de Aquisicdo de Objetivos
que se destina a troca de dados sobre objetivos, contrabateria, dados meteoroldgicos e a
troca de noticias e informagdes dentro do GAC, ao incluir os 6rgdos de aquisi¢do de
objetivos.

2. Rede das Operac0es 2 (D):
Esta rede é utilizada como rede de alternativa a Rede Digital 1, nomeadamente quando

ocorrerem falhas na mesma.

3. Redede Tiro (D):
Esta rede é utilizada para o fluxo de toda a informacgdo necessaria entre os PCT/Btrbf (ou
0s COB) e as seccOes de bf. No caso de missdes de tiro em que seja necessario todo o

grupo e coordenacdo do PCT/GAC, o PCT/GAC também poderéa entrar nesta rede.

4. Rede Administrativo-Logistica (F):
Esta rede destina-se a todo trafego administrativo-logistico do GAC.

5. Rede de Comando e Direcdo do Tiro (F):

Esta rede é utilizada para o C2 interno do GAC, podendo ser empregue na transmissdo de
elementos de tiro ou outras necessidades de AF, nomeadamente quando ocorrerem falhas
nas duas redes de dados (Rede Digital 1 e Rede Digital 2). Esta rede podera também ser
utilizada pelos Cmdt de Bateria para comunicarem com a restante Bateria aquando do
REOP.

6. Rede de Direcdodo Tiro 1, 2e 3 (F):
Estas trés redes destinam-se ao trafego da direcdo técnica e tatica de tiro. Normalmente,
dependendo da missdo, dos meios de comunicacbes e das frequéncias disponiveis, €

estabelecida uma rede de direcdo de tiro por Btrbf. Nesta configuragdo de redes serdo
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apenas utilizadas em caso de falhas nas duas redes de dados (Rede Digital 1 e Rede Digital
2).
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Apéndice G — Material de Transmissdes do GAC/BrigRR

1. Ré&dio PRC-425

Figura 12 - Radio PRC-425
Fonte: http://historiadastransmissoes.wordpress.com/2012/01/13/pprc-425-2/

Figura 13 - Versdo veicular do PRC-525
Fonte: http://historiadastransmissoes.wordpress.com/tag/prc-425/
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2. Radio PRC-501

Figura 14 - PRC-501
Fonte: http://historiadastransmissoes.wordpress.com/2012/01/18/er-pprc-501/

Figura 15 - P/CB-501
Fonte: http://historiadastransmissoes.wordpress.com/2012/01/18/er-pprc-501/
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3. Réadio PRR H-4855

Figura 16 — PRR H-4855
Fonte: http://www.prc68.com/lI/Bowman.shtml

4. Telefone P/BLC-101

Figura 17 - P/BLC 101
Fonte: http://historiadastransmissoes.wordpress.com/2011/12/11/pblc-101/
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5. Antenas

Figura 18 - Antena AD 17
Fonte: http://www.army-technology.com/contractors/antennas/trival/trival3.html

Figura 19 - Antena P/RC-292
Fonte: http://www.prc68.com/I/RC292.shtml
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Anexo A — QO n°24.0.24 do GAC/BrigRR aprovado

em 29 de Junho de 2009

RESERVADO

e g e

COMANDO E ESTARPO-MAIOR o ,
156 |Viatura Tactica Ligeira 21|11t 4] 9
158 |Viatura Tactica Média - 1 1
165 |Viatura TacticaPC _ 2|1 1 3
202 |Pistola 2| 2|1]2[1] 4 12
206 |Espingarda Automatica 5| 4] 3[13|3 12| 40
207 |Langa Granadas (Acessorio para Espingarda Automatica) 2 411y 4] 10
215 [Metralhadora Ligeira 2 4 6
300 [E/R VHF/UHF 2 4 6
301 |E/R HF/VHF o 4| 2| 210 2] 8 28
410 [Sistema Tactico C2 Artilharia Campanha HRE 1
621 [Atrelado Ligeiro B ) 211111 4 9
622 |Atrelado Médio 3 3

Cmd

1 TCOR (Cmdt) (P+E}
1 SGH (AdjCmdt) (E}
1 CABO (CBCondViatLig/OpRad) (E c/LG)

EM

1 CAP (OfPess) (P+E)}

1 CAP (OfLog) (P+E)

(1) SUBALT (Médica) (PHE) 01
1 SOLD (CondViatLig/OpRad) (E)

1 MAJ (OfOp) (P+E) 118AR (SargAdjOp) (E)

1 SOLD (CondViatLig/OpRad) (E)

~ SecApFogos -~ ,~ SecApFogos -

g
1 CAP (OAF) (P+E)
1 1SAR (SAF) (E ¢/LG)

1 MAJ (OAF) (P+E)
1 1SAR (SAF) (E c/LG)
1 SOLD (CondViatl.ig/OpRad) (E)

118

1 CAP (Ofinfo} (P+E)
1 SAJ (Sarginfo) (E ¢/L.G)
1 SOLD (CondViatLig/OpRad) (E)

1 SOLD {CondViatPes/OpRad) (E)

1 CAP {OAF) (P+E)

1 SOLD (CondViatLig/OpRad) (E) 1 SOLD (CondViatLig/OpRad) (E) 1 SOLD (CondViatlig/OpRad) (E):

g

1 MAJ (2° Cmd) (P+E)
1 CABOQ (CBCondViatLig/OpRad) (E ¢/LG)

1 SAJ (SarPess) (E ¢/L.G)
1 SAJ (SargLog) (E ¢/LG}
1 SOLD (CondViatPes/OpRad) (E)

1 SAJ (SargOp) (E)
1 CABO (CBCondViatPes/OpRad) (I2)
BBing

1 CAP (ChPCT) (P+E)
1 18AR (ChCalculadores) (E c/LG)
2 25AR (Calculador) {E)

2 CABO (OpPCT) (E)

1 SOLD (CondViatPes/OpRad) (E)

SecApFogos — ~ SecApFogos -
-~

1 CAP (OAF) (P+E)

AR (SAF) (E c/LG) 1 1SAR (SAF) (E c/LG)

QOM -Cmd e EM

RESERVADO

20/
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RESERVADO

BATARIA DE COMANDO E SERVICOS
139 |VTLB 4x4 Ambulancia ) 3 B
| 149 |Viatura TacticaSton . , 2] 1 1
150 |Viatura Tactica 5 ton ¢f grua 1) O =
155 |Viatura Tactica Ambulancia 1
156 |Viatura T4ctica Ligeira 1] 1 (1) (2) (] 1 1
158 |Viatura Tactica Média 1 2 21 |2 22
| 159 |Viatura TActica Oficina Armamento | 1!
162 |Viatura Tactica Oficina Mecanica N B
| 168 |Viatura Tactica Recuperagdo Pesada B 1
170 |Viatura Tactica Tanque Agua 6000 lts 1)
173 |Viatura Tactica Tanque de Combustivel 6000 Its 1 2
| 202 |Pistola . B - 1126|161 (1) 1
206 |Espingarda Automatica sl2|l6|6|l2|6]a3|@11]®)®B)|@
207 |Langa Granadas {Acessorio para Espingarda Auf] 1 1t m 2f@mmmi1j1]23
215 |Metralhadora Ligeira OIRNIR 13
216 |Metralhadora Pesada 1 1
301 |E/R HF/VHF 32|23 |12/ 1|[@]2]@)}(2))3)|1]3]86/9]4]5
306 |Médulo Centro de Comunicagdes Bataihdo 1
400 |Radar de Localizagdo de Alvos Mdveis L
| 401 |Radar de Localizagdo de Armas (1)
403 |Radar Cronografo .
601 |Empilhador 5 ton 0 1
612 [Contentor Congelag&o 10 Pés ) 2
| 613 |Cozinha Campanha, Atrelado 1
621 |Atrelado Ligeiro 1 ] 1 (1) ml 1 1
622 |Atrelado Médio 1 1 ()| 2 (O] 2 2
627 |Atrelado Tanque Agua (REF 1500L) ] 1 3
631 |Atrelado Munigdes 9
635 |Grupo Gerador até 10 KVA, Atrelado 101 MMM | N
636 [Grupo Gerador até 30 KVA, Atrelado . 1
643 |Deposito Flexivel 500 Gal . 5 :
644 |Depdsito Flexivel Agua |
931 |Estacdo Meteoroldgica n

Cmd

N—\-k—\i—\OO{-lL-l;N

=

-
-

N

~

~

=

(4]
)
=
(4]
N“
=)
CHA

N

I

=(Bloe

* -hm-\N&Dr-hm-h-hN—'-—‘

)

- g ®

1 GAP (Cmdt) (P+E) 1 SAJ (AdjCmdt) (E)
1 SOLD {CondViatLig/OpRid) (E) 1 1SAR (SargAdj) (E ¢/ LG)

1 CABO (CBCondViatPes/OpRad) (E)

Sec Sanitaria -

—— Cmd —

(1) 1SAR (Enfermeiro
(1) CABO (CBSocorrit

i (1) SOLD {SocorriCond/OpRéd) (P+E) {1) SOLD (Socorr/Cond/CpRad) {P+E)

QOM - BtrCS RESERVADO 21/31

72



Anexos

RESERVADO

H

BATARIA DE BOCAS DE FOGO (x3)
138 |[VILB 4x4 TP - T Tl 9
150 |Viatura Tactica 5 ton ¢f grua 3 3 6
156 |Viatura Tactica Ligeira 3 I I 6
158 |Viatura Tactica Média |3 3 3| 18] 27
165 |Viatura Tactica PC 3 | 3
202 |Pistola - |3 9 [ s 18
206 |Espingarda Automatica 15 9 [12] 9 [27]21]126] 219
207 |Langa Granadas (Acessorio para Espingarda Automatica) 3| 3|3 |3]9 6|8 45
215 [Metralhadora Ligeira 1 3 3
216 [Metralhadora Pesada - 3] 3 31| 27 |
230 [Obus 105 mm Rebocado o __|'8 18
300 |E/R VHF/UHF - | E 12
301 [E/R HF/VHF - 93|63 ]18/12]18| 69
307 [Madulo Centro de Comunicagcdes Companhia 3 3
403 |Radar Cronografo 3 3
621 [Atrelado Ligeiro ) s | ] 9 12
622 [Atrelado Médio |33 3 9
627 [Atrelado Tangue Agua (REF 1500L) 3 = 6
631 |Atrelado Munigdes 5 3 3
635 [Grupo Gerador até 10 KVA, Atrelado o 3 B 3
643 |Deposito Flexivel 500 Gal 3 3
BBF (x3)
Cmd N T —/

1 CAP (Cmdt) (E+P) 1 SAJ (AdiCmydt) (E) 1 1SAR (Cmdt) (E ¢/ LG)
{1) SUBALT (2° Cmdt) (E+P}) 1 1SAR (SargAdj) (E ¢/ LG) 1 CABO (CBElectrAuto) (E)

1 SOLD (CondViatLig/OpR4d) (E) 1 CABO (CBGondViatPes/OpRad) (E)

e Sec Tm \ /

b

1 1SAR (CmdSec/CmdtEqComut) (E ¢/LG) 1 28AR (CmdtEqTms) (E)
1 CABO (CBOpTele/Cond) (E) 1 CABO (CBOpTele/Cond) (E)

Sec Mun

1 2SAR (CmdtSec) (E)
1 GABO (CBOpReab) (E)

1 CABO (CBMecViatRodas/Cond) {E}

TN

1 S0LD {OpReab/Cond} (E cILG)

Sec OAv

\ i - § —— )
1 SUBALT (OAV) (E+P) 1 SUBALT (OAv) (E+P)

1 2SAR (OAV) (E) 1 2SAR (OAv) (E)
1 SOLD (CondViatLigiOpRéd) (E c/LG) 1 SOLD (CondViatLig/OpRad) (E ¢/LG)
QOM - BBF RESERVADO

1 SUBALT (OAV) (E+P)
1 28AR (OAV) (E)

1 SOLD (CondViatLig/OpRad) (E c/LG)

26/

73



Anexos

RESERVADO

0 fz?
_ BATARIA DE MORTEIROS PESADOS B
138 |VTLB 4x4 TP _ . (9) -
150 |Viatura Tactica 5 ton ¢/ grua 6 (3) -
156 |Viatura Tactica Ligeira 1) (1) L
158 |Viatura Tactica Média m [0} ()] -

| 165 [Viatura Tactica PC ] (3) -

202 |Pistola M @ | (6) -

206 [Espingarda Automatica o (8) | (3) | (4) | @ |27 (21)] (43)] -
207 |Lan¢a Granadas (Acessorio para Espingarda Automatica) MO MmI 3 @ ®, a9 - |
215 |Metralhadora Ligeira o (1) -
216 [Metralhadora Pesada . | [CIRECE] N
225 [Morteiro Pesado 1] 12
300 |[EIR VHFIUHF , @

301 |E/R HF/VHF o @G| @)@ U8 @ | aaf -
307 [Médulo Centro de Comunicacdes Companhia ) (1) -
403 [Radar Crondgrafo . (1) -
621 |Atrelado Ligeiro B 1) (8} -
622 |Atrelado Médio ) 1 & | -
623 |Atrelado Pesado - o -
627 |Atrelado Tanque Agua {REF 1500L) o 1) @] 1. -
631 |Atrelado Munigoes ] (3} 1 -

635 |Grupo Gerador até 10 KVA, Atrelado ~ M -
643 |Depdsito Flexivel 500 Gal 4] -

/ Cmd N Sec Man T

1. CABO/(CBOpTe

SecMun . Sec Oav (x9) —\
L
—— Cmd ——— — EqMun(x3) —’

(1) 28AR (CridtSee) (B) 5 1 f

QOM - BtrMortPes RESERVADO 28/31
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RESERVADO

644 |D

DOTAGOES

RESUMO DO GRUPO DE ARTILHARIA DE CAMPANHA

138 |VTLB 4x4 TP - - 1.8 - 9

| 139 |VTLB 4x4 Ambuléngia - 3 - - 3
149 |Viatura Tactica 5 ton - 7 | - 1 - 7
150 |Viatura Tacticabtonc/grva = 12 - 18
155 |Viatura Tactica Ambulancia - 1 - - 1
156 |Viatura Tactica Ligeira g | 4 6 - 19
158 |Viatura Tactica Média - 1 8 27 - 36
159 |Viatura Tactica Oficina Armamento’ - 1 R 1
162 |Viatura Tactica Oficina Mecanica - 1 - - 1

| 165 |Viatura Tactica PC__ 3 - T I
168 |Viatura Tactica Recuperagéo Pesada - [ 1
170 |Viatura Tactica Tanque Agua 6000 Its - - 1 - - 1
173 |Viatura Tactica Tanque de Combustivel 6000 Its - 2 - - 2
202 |Pistola - 12 18 18 - 48
206 |Espingarda Automatica 40 104 219 - 363
207 |Lanca Granadas (Acessoério para Espingarda Autematica) 10 [ 20 45 - 75

| 215 |Metralhadora Ligeira o 6 6 3 - 15
216 |Metralhadora Pesada - 8 | 27 | - 35
225 [Morteiro Pesado S - - - 12 12
230 |Obus 105 mm Rebocado - - 18 - 18
300 [E/R VHF/UHF - 6 - 12 - 18
301 [E/R HF/VHF 28 43 69 - 140
306 |Moduio Centro de Comunicag8es Batalhdo _ - 1 - - 1

307 |Mddulo Centro de Comunicagdes Comparnhia - - 3 - 3
403 |Rader Crondgrafo - 1 3 - 4

410 |Sistema Tactico C2 Artilharia Campanha 1 - - - 31

| 601 |Empilhador 5 ton e - 1 - 1
612 |Contentor Congelagao 10 Pés - 2 - - 2
613 [Cozinha Campanha, Atrelado - 4 - - 4
621 |Atrelado Ligeiro 9 4 12 - 25
622 |Atrelado Médio . 3 8 9

627 |Atrelado Tanque Agua (REF 1500L) - 4 6
631 |Atrelado Munigoes - 9 | 3
635 |Grupo Gerador até 10 KVA, Atrelado o o - 2 3

636 |Grupo Gerador até 30 KVA, Afrelado - 1 -
643 Deposdo Flexivel 500 Gal - 5 3

it Flex1 ol Agua 4 -

1000 |Dotacio Individual de Fardamento e Equipamento

1100 |Dotacdo de Unidade de Comando Controlo e Comunicagdes

1200 |Dotacdo de Unidade de Sobrevivéncia e Protecgéo da Forga

1201 |Dotacdo de Sapadores

1202 {Dotagdo de Equipamentos Vigilancia do Campo de Batalha

1203 |Dotacdo de Equipamento de Detecgao/Proteccao NBAR

1204 |Dotacio de Equipamento Sanitario

1300 |Dotagdo de Unidade de Sustentagdo Logistica da Forga

1301 |Dotagdo de Manutencdo

1400 |Dotagio Especial

1401 JDotacdo Especial de Equipamentos para Montanha

| 1402 | Dotacdo Especial de Equipamentos para Meios Aquaticos

Resumo e Dotagdes RESERVADO

30/31
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Anexo B — As Redes Internas TSF de um GAC segundo Regulamento do GAC (1979)

REDES RADIO GAC A/D (TSF)|

CmayGAC 2Cmd@tGAC OF/INFO  OF/OPR OF/ TOP OF/TMS CmdtBrr A

PC/ PCT/ GAG Cmdt Bt B

REDE CMD/ DT REDE COMANDO / DIRECGAO DE TIRO (CF1) |[E/R

ART DIV ’E (E/R]
W S OAFIBI OAFI B! OAF/IBI OAF/Brig CmdtBS Cmét BC C o C
— ER}=_[ER} = [ER} = [ER) = [ER)= [ER) = [ER
E/R)
b - - - - - REDE COMANDO / DIRECCAO DE TIRO - ALTERNATIVA (CF2)
| E/RITREDE DG TIRO FM / FONIA (F1)
BTRA)
------ @ | E/RIF—REDE DG TIRO FM / FONIA (F2)
BTREB)
----- @ [ERM-.. CmetBr  CmesuTis PcT
E/R] E/R) E/R) OAF/BI
REDE DG TIRO FM / FONIA (F3) (ER)
Oh‘mc’ OAv OAv

Figura 20 - Configuracdo de Redes Internas TSF do GAC (Regulamento do GAC 1979)
Fonte: (EME, 1979)
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Anexo C — As Redes Internas de um GAC segundo Projeto de Manual do GAC (2007)

Figura 21 - Redes Internas de um GAC (Projeto Manual GAC 2007)
Fonte: (EME, 2007)

| Redes Internas | Redes Externas |

Elemento

Cmd Dg Tiro 2 (07
Aq Obj (D)
Adm Lag (F)
Cmad Brig (F)
Zmd Brig (D
Adm Log Brig (F)
Cmd DgTiro ACE(D
Aq Obj ACECD

Dg Tira T1 T2 T3 (D

I fcmd D Tire ACE(F

Coed b ZAC
22 Cmedt AL
Of Pes=
OF Info
O Oip

Of Log
PCTIGALC
O Timn
i bdan
O e

Cmadt/BEBF {23}
COB

PCT/BBF
EAF/Brig X G
O F/Brig
EAF/Bat X X
OAF/Bat

=

a2
m
5z
P
a2

m
=

=

5 ||se ::I:c s [ [ o |m= ===l Cmd Dg Tiro 1 (F)

2

Lmedt/

g

Cmdt/5ec Topo

S=c RLAM
Sec RLA
et X
Pzl Tm

Pel Man
S Mun
Ambulincis

B B

(=] =

2

BN N
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Anexo D — Redes Internas de um GAC, Doutrina americana

Figura 22 - Redes Internas de um GAC (Doutrina americana)
Fonte : (Headquarters Department of the Army, 2001)

INTERNAL NETS EXTERNAL NETS

Mvr Bde Ops/intel (V)
Naval Gunfire (HF) (V)

Element

Bn Admin/Log (V)
Force FA Ops/F 1,2,3 (D)
Force FACF

(MSE V-FAX) (VIF/D)
Force FA TAlntel (D)
Force FA Survey (V)
Force FA Admin/Log (V)
Mvr Bde Admin/Log (V)
Div FS (TACSAT) (D)
Mvr Bn FS (V)

Mvr Bn Martar FD (D)

Bn OpsF (D)
Bn TA/Intel (D)

> BnFD12,3 (D)
*| Force FA Cmd (V)
| Mvr Bde FS (V)

Bn Cdr/FSCOORD

Bn XO

>
b4 bd

-

b=
>

>
=
=

Bn Ops

Bn Intel/S2

=4 [l Ll 14

»|Z|>
>

>|O x| O

TAC Cmd Center

Survey Sections

x| x| =
=

Radar (Atch /Org)

%]
]
|| 2| x| O|Z| 0= x| x> Bn Cmd (V)

Retrans Team

Btry Commanders

Btry Ops Center

X[ x|
>
==
x|

Btry/Fit FDC

Biry Spt Plt Ldr ~ X

Mvr Bde FSE X

Mvr Bde FSO X

||

Mvr Bn FSE

Mwr Bn FSO

FIST HQ

Forward Observer

X BB =] =
X B |22 X (x| Z
|2 (x(x|Z
= ¢ x | 2| X

COLT/Striker X

ALOC/54 X

BSOCIs1 X

UMCP

BAO X

(|| | 2

BMO

Wrecker

Recovery Vehicle

Medical Officer

Ambulance

€| 2| [ 2| 2 X || x| Z

Unit Ministry Tm

T 2 3
— One of the 3 nets as directed by the NCS — Where applicable — COLT/Striker PIt HQ only
Atch = Attached, COLT = Combat observation/lasing team, Spt = support,
UMCP = Unit maintenance collection point
X = Fulime subscriber, A = As required, N = Net control station, L = LANMWIre, C = Control unitTOC Intercom
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Anexo E — Ambiente Operacional

Objetivos
_Qacionais o
/' Unidade de o / Objetivos
\esforgo wilitares
Ambiente
Operacional

\Tecnologia '\Ameaga
y

-
V- /

Area de

| ntormacio | Gperactes

Figura 23 — Ambiente Operacional

O ambiente operacional em que decorrem as campanhas militares constitui uma

nogdo elementar da ciéncia militar determinante do enquadramento e do modo como se

devem empregar os meios disponiveis. A sua analise e estudo devem constituir uma

preocupacdo permanente dos chefes politicos e militares, sob pena de se reduzirem

drasticamente as possibilidades de éxito, independentemente das capacidades ou do

potencial das forcas empenhadas (EME, 2005, pp. 2-1).

Os fatores que determinam e condicionam o ambiente operacional sdo:

e Os objetivos nacionais a alcangar pelos diversos vetores de poder nos quais esta

incluido o emprego de forcas militares, a definir pela politica, e que estdo

diretamente relacionados com o0s interesses nacionais, constituindo assim a

envolvente estratégica do ambiente operacional;
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Os objetivos militares da operacdo, determinados pela estratégia e enquadrados pela
doutrina de emprego de forcas;

A ameaca, referida ao tipo de forcas e seu potencial, finalidades a atingir, e
conceitos desemprego das suas forgas, bem como qual a conflitualidade a ela
associada;

A érea de operacOes, de onde importa considerar as suas caracteristicas e a forma
como afeta 0 emprego de forcas;

A informacdo, tendo em vista a forma como ela pode condicionar o desenrolar das
operacoes;

A tecnologia e contributos inerentes ao desenvolvimento e aplicacdo da mesma no
emprego de forgas;

A Unidade de esforgo como componente fundamental para um emprego eficaz da
forca militar. (EME, 2005, pp. 2-1)
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