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Resumo

O mundo é hoje global, mais proximo e também mais perigoso, dadas as ameacas e
riscos transnacionais, multifacetados e imprevisiveis, que coexistem no seio das
comunidades humanas, passiveis de irromper subitamente com inusitada violéncia.

A NATO, a sobrevivente da ultima confrontacdo ideoldgica no século passado, tem
provado a sua utilidade no novo contexto estratégico complexo e instavel, como produtor
de seguranca e garante da liberdade dos seus membros. Ciente da necessidade de
ajustamento da sua doutrina, estruturas e processos aos novos tempos e também para
atenuar o gap tecnoldgico que se vem acentuado entre norte-americanos e europeus, a
Alianca empreendeu um importante processo de transformacdo que, na préatica, se tem
revelado modesto e lento nos resultados. Apesar das opera¢des em que tem participado nas
ultimas décadas, com reconhecido sucesso, significativas lacunas e insuficiéncias tém sido
perceptiveis, principalmente no dominio das informagdes, vigilancia e reconhecimento,
cuja arquitectura vigente se tem mostrado incapaz de corresponder as solicitacdes
decorrentes da actual tipologia de missdes humanitarias e de paz, de evacuagdo de nédo
combatentes, de estabilizacdo, de reconstrucdo e de resposta a crises.

Da revisao da capacidade joint intelligence, surveillance and reconnaissance (JISR)
avulta um novo conceito que, através da actuacdo sinérgica das areas funcionais de
informacdes e de operacOes, sincroniza e integra o planeamento e a operacdo de todas as
capacidades de pesquisa — sensores, satélites, plataformas ndo tripuladas, aeronaves,
unidades de HUMINT (human intelligence), etc. — com a exploragdo, processamento e
disseminacdo oportuna dos produtos resultantes aos destinatarios, em apoio das operacgdes
correntes e futuras. Para a operacionalizacdo do conceito, é crucial quer a ligacdo em rede
de todos os intervenientes — decisores, sensores e sistemas de armas — explorando as
vantagens da interoperabilidade e da partilha de informacdes, quer a satisfacdo de
requisitos militares identificados, os quais foram traduzidos num plano de acgéo orientado
prioritariamente para a operagdo NATO em curso da International Security Assistance
Force (ISAF), no TO do Afeganistéo.

A NATO representa para Portugal a melhor op¢do no quadro da salvaguarda dos
interesses de seguranca e defesa e um factor de modernizagcdo das Forgcas Armadas
(FFAA). Nesse sentido, impde-se contribuir, em termos nacionais, para uma efectiva
aplicacdo do conceito JISR no seio da Organizacdo, bem como prosseguir na senda da

adopcdo da sua doutrina, conceitos, procedimentos e cultura.
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Abstract

Today’s world is global, closer and also more dangerous, given the transnational,
multifaceted and unpredictable threats and risks that coexist amongst the human
communities, which can suddenly erupt with an uncommon violence.

NATO, the survivor of the last ideological confrontation in the last century, has
proved its utility within the new complex and unstable strategic environment as a security
provider and as a guarantor of liberty for all its members. Conscious of the need to adjust
its doctrine, structure and processes to the new reality, and also to lessen the technological
gap between the United States and its European allies, NATO has initiated an important
transformation process, although slow and modest regarding the results achieved. Despite
the recognised successes of the military operations conducted by the Alliance in the last
decades, significant shortages and gaps were detected, mainly in the intelligence,
surveillance and reconnaissance domains. The present intelligence architecture has been
unable to satisfy the requirements of the current types of humanitarian and peace
operations, non-combatant evacuation operations, stabilization and reconstruction
operations, as well as crisis response operations.

The currently reviewed joint intelligence, surveillance and reconnaissance (JISR)
capability concept emphasizes the synergic action of the intelligence and operations
functions towards the synchronization and integration of the planning and the operation of
all collection capabilities — such as sensors, satellites, unmanned platforms, aircraft and
HUMINT teams — with the timely exploitation, processing and dissemination of the
resulting products to the all users, in support of the current and future operations. For the
operationalization of the JISR concept it is crucial to network all the actors involved —
decision-makers, sensors and shooters — so that the interoperability and data-sharing
advantages can be explored. In addition, the military requirements derived from the
concept must be addressed. An action plan has been produced primarily focused on the
capabilities of the current NATO ISAF operation in Afghanistan.

NATO represents the best option in order to safeguard the Portuguese security and
defence interests and a factor of modernization for the Portuguese Armed Forces.
Therefore, it is an imperative to contribute to an effective implementation of the JISR
concept within the Alliance, and also to carry on with the adoption of its doctrine,

concepts, procedures and cultural values.
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Introducéo

A North Atlantic Treaty Organization (NATO) tem demonstrado surpreendente
vitalidade, resiliéncia e adaptabilidade. Nascida em 1949, para fazer face ao totalitarismo
comunista que ameacava expandir-se a uma Europa indefesa, que recobrava lentamente do
flagelo da 2.2 Guerra Mundial, a NATO tem sido a grande responsavel pelo mais
duradouro periodo de paz e estabilidade, desfrutado até ao presente pelos europeus. Em
finais dos anos 80, em resultado do colapso da Unido Soviética e da extingdo do Pacto de
Varsovia, a NATO procedeu a reavaliacdo da sua estratégia de defesa colectiva e ao
restabelecimento da sua missdo, por forma a afirmar a sua utilidade e relevancia no
contexto de seguranca internacional complexo, marcado pela instabilidade e pela
imprevisibilidade. Assim, a partir de 1992 e pela primeira vez na sua existéncia, a NATO
foi instada a intervir com meios e forcas militares em cenérios de crise e conflito,
nomeadamente no Mar Adriatico', na Bésnia-Herzegovina e outros, em reforco da accio
diplomatica ou ap0s esgotados 0s mecanismos de resolucdo pacifica de conflitos,
empenhando-se no cumprimento das suas missdes com reconhecida determinacdo e
eficdcia, no intuito de viabilizar as condi¢bes para o estabelecimento de uma paz
sustentavel nessas regioes.

O empenhamento da NATO em operac@es trouxe, todavia, para a ribalta fragilidades
da Organizacdo no dominio das suas capacidades militares, com énfase para um
significativo diferencial tecnoldgico entre os Estados Unidos da América (EUA) e os
restantes paises-membros, que tem dificultado a interoperabilidade e a concertacdo de
esforcos, e ameacgando inclusive, minar a coesdo da Alianca.

Em 1999, a NATO lancou a Iniciativa para as Capacidades de Defesa (Defence
Capabilities Initiative, DCI), num esfor¢co para habilitar a Alianca com capacidade de
rapida projeccdo de forgas para regiGes de crise, assegurar a sua sustentacdo logistica e
proteccdo e conferir-lhes capacidade de empenhamento efectivo de um adversario. A
guerra no Afeganistdo constituiu um marco em termos de novos desenvolvimentos na

guerra moderna, através do uso extensivo de municfes de precisdo lancadas a partir de

A primeira intervencdo da NATO ap6s a Guerra Fria, foi a operacdo MARITIME MONITOR, conduzida
no Mar Adriatico, a partir de 1992, pela Forca Naval Permanente do Mediterraneo (STANAVFORMED),
destinada a monitorizar o bloqueio econémico decretado pela ONU a ex-Jugoslavia. Portugal tomou parte
nesta operagdo com 1 aeronave P-3P ORION (NATO, 2003c: passim). Seguiram-se outras mais robustas,
designadamente as opera¢des MARITIME GUARD (1992) e SHARP GUARD (1993), esta Ultima,
desenvolvida conjuntamente com a Unido da Europa Ocidental (WEU). De assinalar ainda, a Operagéo da
NATO DENY FLIGHT, iniciada em 1993 a fim de impor uma zona de exclusdo aérea (No Fly Zone,
NFZ) decretada pela ONU no espaco aéreo da Bdsnia-Herzegovina (NATO, 2003b: passim).

COR CAV Luis Nunes da Fonseca CPOG 2010/2011 1
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veiculos aéreos ndo tripulados (Unmanned Aerial Vehicles, UAV) ou guiadas por forcas
especiais implantadas no terreno; muitos analistas acreditam que o conflito do Kosovo
acentuou o fosso de capacidades entre os EUA e os aliados europeus. Na cimeira de Praga
em 2002, a NATO aprovou uma nova iniciativa, 0 Compromisso de Capacidades de Praga
(Prague Capabilities Commitment, PCC), na sua esséncia, uma DCI mais sébria,
focalizada e com objectivos mais quantificaveis do que a anterior. A PCC reafirma a
disposicdo dos paises-membros em melhorar as respectivas capacidades militares,
designadamente, nas areas da projeccdo de forcas e da mobilidade, das informacoes,
vigilancia e reconhecimento, da prontiddo e aptiddo para combate em todo o espectro de
missOes, da sobrevivéncia e protec¢do da forca, da sustentacdo logistica e das municGes
guiadas de precisdo. Todavia, alguns analistas sustentam que o sucesso do PCC gira em
torno de um aumento da despesa e de uma alteragdo das prioridades no procurement — em
particular pelos aliados europeus, pelo que o compromisso ndo terd grandes efeitos
praticos.

E neste contexto que se desenvolvem as capacidades joint intelligence, surveillance

and reconnaissance (JISR) da NATO.

O tema enquadra-se nos patamares estratégico, operacional e tactico’.

Afigura-se-nos apropriado clarificar, a partida, as definicdes de Conceito, de

Capacidade (Militar) e de Conjunto. Assim:

— Conceito: E uma nocdo ou a declaracdo de uma ideia, expressando como algo
deveré ser feito ou executado, o qual podera conduzir a um procedimento aceite
(NATO, 2010a: 2-C-13).

— Capacidade Militar: E um sistema como um todo, que produz um resultado ou
efeito. Poderd muito provavelmente ser uma combinacdo complexa de Doutrina,
Organizacdo, Treino, Material, Lideranca, Pessoal, Infra-estruturas e
Interoperabilidade (DOTMLPFI)® (NATO, 2006b: 1-6).

— Joint* Adjectivo usado para descrever actividades, operacdes e organizacdes nas
quais participam elementos de pelo menos dois ramos das FFAA (NATO, 2010a:

2-J-1). Para a elaboragdo do presente TII, consideramos aplicavel o que se

2 “Principle 1 — JISR Supports the Full Spectrum of Operations. JISR capabilities and activities should

satisfy the information requirements for planning, execution and assessment by NATO decision-makers,
strategic, operational and tactical commanders, staffs and forces in all phases of operations.(...)“
(NATO, 2009d: 9).

Em inglés: Doctrine; Organization; Training; Materiel; Leadership development; Personnel; Facilities;
e Interoperability.

Conjunto.

3

4
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encontra convencionado no documento MC 0582 NATO Joint Intelligence,
Surveillance, and Reconnaissance (JISR) Concept, que aplica o termo “joint” a
todos os participantes em operacGes sob a égide da Alianca, designadamente,
outras nacdes, agéncias e organizacgdes (incluindo ndo governamentais) (NATO,
2009d: 6).
Sendo o conceito JISR relativamente recente na NATO (2009), ainda nédo se chegou
a acordo relativamente a definicdo em aprego. O Glossério de Termos e Definicbes da
NATO considera defini¢cbes separadas para Intelligence, Surveillance e Reconnaissance.
Todavia, 0 JISR ndo é o mero somatorio dos trés componentes num ambiente conjunto. O
JISR é uma funcao integrada de OperacGes e Informacoes:

— Intelligence: E o produto resultante do processamento de noticias sobre nagoes
estrangeiras, forcas ou elementos hostis ou potencialmente hostis, ou areas de
operacdes actuais ou potenciais O termo é também aplicavel a actividade que
resulta na producdo das informacBes e as organizagbes envolvidas nessa
actividade (NATO, 2010a: 2-1-6).

— Informagdes: E o produto resultante do processamento de noticias respeitantes a
nacdes estrangeiras, organizaces ou elementos, reais ou potencialmente hostis,
ou areas de operacGes actuais ou potenciais. O termo também se aplica as
actividades que visam obter o resultado final e bem assim as organizacdes
empenhadas em tais actividades. Entende-se, também, por informagdo os
elementos que contribuem para o conhecimento do inimigo provavel ou actual e
da area de operacdes. (EXERCITO PORTUGUES, 2009: 1-6).

— Surveillance: E a observagdo sistematica do espaco aéreo, areas superficiais ou
sub-superficiais, lugares, pessoas ou coisas atraves de meios visuais, acusticos,
electronicos, fotograficos ou outros. (NATO, 2010a: 2-S-15).

— Vigilancia: E a observacéo sistematica do espaco aéreo, areas superficiais ou sub-
superficiais, lugares, pessoas ou coisas através de meios visuais, acusticos,
electrénicos, fotograficos ou outros. A vigilancia fornece e recebe indica¢des do
reconhecimento e aquisicdo de objectivos para investigar actividades especificas
ou para obter noticias mais detalhadas sobre uma determinada observacdo. A
vigilancia implica que o inimigo tenha de actuar ou movimentar-se, antes de ser
detectado. Por natureza, a vigilancia é passiva. (EXERCITO PORTUGUES,
2009: 4-20).
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— Reconnaissance: E uma missdo destinada a obter noticias através da observagéo
visual ou outros meios de deteccao, relativas as actividades e recursos do inimigo
(IN), potencial ou ndo, bem como obter dados sobre as caracteristicas
meteoroldgicas, hidrograficas ou geograficas de uma determinada area. 1992
(NATO, 2010a: 2-R-4).

— Reconhecimento: E uma missdo destinada a obter noticias através da observacéo
visual ou outros meios de deteccdo, relativas as actividades e recursos do inimigo,
potencial ou ndo, bem como obter dados sobre as caracteristicas meteorolégicas,
hidrograficas ou geograficas de uma determinada area. Geralmente, € um método
orientado para obter uma noticia especifica e que se caracteriza por uma duragdo
temporal relativamente curta. O reconhecimento como actividade ndo esta apenas
limitado as unidades de reconhecimento, podendo também ser realizado por
unidades ndo pertencentes ao sistema intelligence, surveillance, target acquisition
and reconnaissance (ISTAR), tais como observadores avancados de artilharia,
forcas especiais na retaguarda do inimigo, etc. (EXERCITO PORTUGUES, 2009:
4-20).

Por outro lado, entendemos pertinente clarificar se a capacidade JISR ¢ organica da
NATO, que é responsavel pela sua custddia, operacdo e manutencdo ou, pelo contrario, sdo
meios disponibilizados pelos paises-membros a Alianca para utilizacdo em operacGes
especificas.

O objecto do nosso estudo incide fundamentalmente em duas vertentes:

A primeira centra-se no acompanhamento dos desenvolvimentos em curso na NATO
tendentes a “desenvolver as capacidades funcionais do J2 Informag6es, em coordenagéo
com o J3 Operacdes e 0 J5 Planos e concorrentemente com os restantes directorados, no
sentido de melhorar os processos de orientacdo do esfor¢o de pesquisa, de pesquisa e de
processamento de noticias e de disseminacdo da informacdo, de forma a providenciar a
informacdo correcta, & pessoa certa, no momento apropriado. E um conceito
transformacional que visa desenvolver capacidades funcionais (através de todas as areas do
DOTMLPFI) de molde a dinamizar o ciclo de producdo da informacdo. E sobretudo
utilizado e alimentado pela comunidade do JISR onde o J2 assume um papel-chave. O
conceito ndo visa competir com as fungdes e actividades de ISR, mas antes é o pilar que
assegura que os requisitos de informacdes sdo satisfeitos por uma capacidade conjunta agil
e dinamica” (NATO, 2009d: 4).
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A segunda vertente focar-se-a na identificacdo das actuais capacidades de

informacdes de vigilancia e de reconhecimento existentes a nivel nacional, no EMGFA e
nos Ramos das FFAA, na analise das respectivas caracteristicas, vulnerabilidades e
potencialidades de operacdo integrada, na identificacdo de projectos de aquisi¢do e no
estudo orientado no sentido de edificacdo de uma capacidade nacional baseada no conceito
JISR da NATO, funcional e capaz de ser efectivamente atribuida a Organizacdo se
requerido.

No decurso da elaboracdo do presente TII, procuraremos atingir 0s seguintes
objectivos:

— Clarificar os conceitos e terminologia alusiva a area do “Joint Intelligence,

Surveillance and Reconnaissance”;

— Analisar os aspectos inerentes ao conceito JISR da NATO e 0s seus requisitos

militares;

— Identificar a necessidade e as incidéncias da adopcao e aplicacdo do conceito JISR

da NATO nas FFAA portuguesas;

— Caracterizar a capacidade de Informacdes, de Vigilancia e de Reconhecimento no

seio das FFAA portuguesas;
— Fornecer contributos para a edificacdo de uma capacidade nacional conjunta de
Informag0es, de Vigilancia e de Reconhecimento, baseada no conceito da NATO;

— Concluir e apresentar propostas razoaveis e ajustadas a realidade, tendo em vista
uma capacidade nacional conjunta de Informacbes, de Vigilancia e de
Reconhecimento que seja também utilizavel pela NATO.

Com base em conhecimentos preliminares a distribuicdo do tema do estudo, as
primeiras pesquisas documentais e a entrevistas e discussdes exploratorias, e tendo em
atencdo a metodologia de investigacdo cientifica preconizada conclui-se, para orientacéo
do trabalho, pela seguinte Questdo Central (QC): “Qual o impacto, para as Forcas
Armadas portuguesas, decorrente da aplicacdo do conceito Joint Intelligence
Surveillance & Reconnaissance da NATO?”

A partir da QC, foi possivel formular as seguintes Questdes Derivadas (QD):

QD1: Que circunstancias e factores impulsionaram a necessidade de revisdo da
capacidade Joint Intelligence, Surveillance & Reconnaissance na NATO?

QD2: Que importancia reveste para as Forcas Armadas portuguesas, a adopcao e

aplicacdo do conceito Joint Intelligence, Surveillance & Reconnaissance da NATO?
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QD3: Como podem as Forcas Armadas portuguesas edificar uma capacidade
nacional conjunta de Informacdes, de Vigilancia e de Reconhecimento, com base no
conceito Joint Intelligence, Surveillance & Reconnaissance da NATO?

Da QC e das QD, elaboraram-se as seguintes hipoteses (H), a serem validadas e
fundamentadas ao longo do estudo:

H1l: O actual ambiente estratégico, o crescente envolvimento da NATO em
operagdes e as insuficiéncias na capacidade Joint Intelligence, Surveillance &
Reconnaissance, determinaram a necessidade urgente de repensar a integracdo e
coordenacdo dos meios e sistemas aeroespaciais, terrestres e maritimos disponiveis, por
forma a possibilitar a Alianca realizar operacdes com maior eficiéncia e eficacia.

H2: A adopcdo e a efectiva aplicagdo dos principios e orientagBes contidos no
conceito Joint Intelligence, Surveillance & Reconnaissance da NATO, permitira potenciar
uma maior articulacdo e operacdo conjunta no plano nacional e operar melhor com o0s
aliados em missdes no quadro da Alianca.

H3: A edificagdo de uma capacidade nacional conjunta de Informacgdes, de
Vigilancia e de Reconhecimento assenta, sobretudo, na consideracdo das capacidades
disponiveis nos Ramos, operando de forma coordenada e integrada.

A investigacdo em apreco basear-se-a, sobretudo, na pesquisa bibliografica na
Internet e em Bibliotecas (IESM e IDN); na consulta de documentagdo NATO; na
realizacdo de questionarios; e na condugdo de entrevistas a reconhecidos especialistas na
matéria, bem como a militares nacionais e estrangeiros que exercem fungdes em Quartéis-
Generais da NATO (ACO, ACT e JCL), no EMGFA e nos Ramos das FFAA.

Propomo-nos iniciar a nossa investigacdo com uma descri¢cdo, em linhas gerais, do
actual contexto estratégico envolvente as operacdes sob a égide da NATO. Abordaremos
depois, 0 processo de Transformacdo da Alianca e, em particular, a NATO Network
Enabled Capability (NNEC), para nos determos com maior detalhe sobre o conceito Joint
Intelligence, Surveillance & Reconnaissance da NATO.

O passo seguinte consistira em apurar se é importante a adopcdo e aplicacdo do
conceito JISR da NATO para as FFAA portuguesas. Neste ambito, examinaremos
primeiramente o edificio legislativo e conceptual da Defesa Nacional e das FFAA,; depois,
concentrar-nos-emos sobre 0s aspectos doutrinarios, a capacidade de actuacdo conjunta e
as implicacdes decorrentes da adopgéo e aplicacdo do conceito JISR da NATO nas FFAA

nacionais.
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Em seguida, iremos debrucgar-nos sobre os meios e capacidades de Informacdes, de
Vigilancia e de Reconhecimento actualmente existentes no EMGFA e nos Ramos.

Finalmente, a investigacdo centrar-se-4 nos aspectos a tomar em consideragdo bem
como nos requisitos a satisfazer, tendo em vista o estabelecimento e uma capacidade
nacional conjunta de Informacdes, de Vigilancia e de Reconhecimento, baseada no
conceito JISR da NATO.

Encerraremos o trabalho com a apresentacdo das conclusfes da investigacdo e com
as recomendacOes que se nos afigurem pertinentes.

A metodologia de investigacdo (QUIVY E CAMPENHOUDT, 2008) e o recurso ao

método hipotético-dedutivo, nortearam a elaboracéo deste TII.
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1. O Contexto Estratégico e a Transformacéo da NATO

a. O Contexto Estratégico

O actual ambiente estratégico em que a NATO se insere, é bem distinto daquele que
caracterizou a Ultima metade do século passado. Terminada a Guerra Fria, 0 mundo de
entdo prosseguiu, animado das melhores perspectivas, na senda dos ideais de paz,
liberdade, justica e progresso. A globalizacdo aproximou 0s povos, tornando-os mais
interdependentes e solidarios. Porém, as desigualdades, as arbitrariedades e a violéncia ndo
se desvaneceram. Os terriveis atentados de 11 de Setembro de 2001 e os seguintes, vieram
acentuar o nosso sentimento de vulnerabilidade e de inseguranca.

Reflectindo a necessidade de se adequar a envolvente estratégica em continua
evolugéo, a NATO adoptou, na Cimeira de Lisboa, em 20 de Novembro passado, um novo
Conceito Estratégico, em substituicdo do anterior, datado de 1999, a fim de que a Alianca
“continue a ser eficaz num mundo em mudanga, contra novas ameacgas, com novas
capacidades e novos parceiros” (NATO Strategic Concept, 2010: 1). Avulta deste
documento, que o actual contexto de seguranca coloca aos membros da Organizagdo e
respectivas populagdes um largo espectro de desafios e, no intuito de assegurar a sua
proteccdo, a NATO tem de continuar a cumprir, trés tarefas essenciais:

— Defesa Colectiva, i.e. ajuda mutua, nos termos do artigo 5.° do Tratado de

Washington;

— Gestdo de Crises — antes, durante e apds os conflitos — com base nas distintas e
robustas capacidades politicas e militares reconhecidas a Organizacéo; e

— Seguranca Cooperativa, na medida em que a Alianca é afectada e pode influenciar
0s aspectos politicos e de seguranca, para além das suas fronteiras (ibidem: 2).

Presentemente, a NATO qualifica de remota a probabilidade de confronto com uma
ameaca militar do tipo convencional em larga escala, ndo deixando, todavia, de manifestar
apreensdo com a crescente militarizacdo e o rearmamento que se verifica em algumas
regides e paises do globo. As ameacas mais sérias que impendem sobre 0s paises-membros
séo:

— A proliferacdo de armas nucleares e outras armas de destruicdo em massa e
respectivos vectores de lancamento. Na proxima década, a proliferacdo sera mais
sensivel em algumas das regides mais volateis do mundo;

— O terrorismo transnacional, perpetrado por grupos extremistas, empregando

moderna tecnologia. Os efeitos dos atentados serdo potencialmente devastadores,
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caso os terroristas adquiram capacidades nucleares, bioldgicas, quimicas ou
radiologicas (NBQR);

— A instabilidade ou a conflitualidade além das fronteiras da NATO, que fomentam
0 extremismo, o terrorismo e actividades ilegais, designadamente, o trafico de
armamentos, de droga e de pessoas;

— Os ciber-ataques, cada vez mais frequentes, melhor organizados e com
consequéncias mais gravosas para 0S governos, administracBes publicas,
empresas, redes de transportes e abastecimentos e outras infra-estruturas criticas.
Podem ter origem militar ou em servicos de informacBes estrangeiros,
organizagOes criminosas, grupos extremistas e/ou terroristas.

A NATO enumera ainda outros riscos a ter em linha de conta, nomeadamente:

— A crescente dependéncia das rotas de comunicacdo, de transporte e de tréansito,
vitais para 0 comercio, a seguranca energetica e a prosperidade dos paises, bem
como das redes de transporte e abastecimento de energia. Todas estas infra-
estruturas requerem maiores esforgos internacionais para assegurar a sua
sobrevivéncia em caso de ataque ou disrupcao;

— As tendéncias que se vislumbram no dominio tecnoldgico, e.g. armas laser, guerra
electronica e tecnologias que impedem o acesso ao espaco, com implicacbes
futuras no planeamento militar e nas operacgdes da NATO; e

— Os constrangimentos de ordem ambiental e de recursos, incluindo riscos para a
saude, alteracbes climaticas, escassez de agua e crescentes necessidades
energéticas, que induzem preocupacdes para a seguranca colectiva (id.: 3, 4).

b. A Transformacao da NATO

(1) Os primeiros passos

A politica e as estruturas da NATO comecaram a ser fundamentalmente
transformadas a partir do final da Guerra Fria, a fim de reflectirem as alteracdes
geopoliticas e geoestratégicas na Europa e a emergéncia de um novo quadro de ameacas a
seguranca. Paralelamente, o conceito de defesa foi alargado no sentido de abranger o
dialogo e a cooperacdo pratica com outras organizacgdes internacionais e paises exteriores a
Alianca, em prol do reforco da seguranca na area euro-atlantica (NATO, 2004a: 3).

A transformacdo da NATO surge fortemente influenciada pelo processo de

transformacdo da Defesa dos EUA, que constitui a esséncia da revisdo quadrienal da

estratégia de defesa norte-americana, empreendida no rescaldo do 11 de Setembro — o
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Quadrennial Defense Review (QDR) de 2001 — dominada pela necessidade de preparar as

suas FFAA para enfrentar o novo ambiente estratégico e os desafios internos e externos
emergentes do século XXI (U.S. Department of Defense, 2001b: 16). Por sua vez, a
transformacéo decorre da revolugéo nos assuntos militares (revolution in military affairs,
RMA), um conceito exaustivamente tratado e muito debatido no seio dos teorizadores, que
a partir de 1990 readquire preponderancia. Uma RMA é “o que acontece quando a
aplicagdo de novas tecnologias num numero significativo de sistemas militares, se
combina com conceitos operacionais inovadores e adaptacfes organizacionais, de uma
forma tal que altera fundamentalmente o caracter e a conduta do conflito” (Krepinevich
apud Gray, 2005: 112).

A guerra do Golfo, em 1991, marcou o inicio da percepcdo geral de que
significativas mudancas na forma de fazer a guerra haviam ocorrido. Na opinido de Eliot
Cohen, a disparidade entre os beligerantes, a inegavel eficacia do armamento de preciséo e
a emergéncia de um vasto conjunto de tecnologias militares de suporte (p.e. a tecnologia
furtiva que é, na realidade, um aglomerado de tecnologias), convenceram muitos
observadores de que a guerra havia fundamentalmente mudado. Os desenvolvimentos
verificados na guerra do Golfo prosseguiram na década seguinte, através de
empenhamentos militares em menor escala, incluindo repetidos ataques americanos e
britdnicos a objectivos iraquianos e operagfes da NATO contra a Republica Federal da
Jugoslavia, em consequéncia das guerras na Bosnia-Herzegovina, em 1995 (operacdo
DELIBERATE FORCE) e no Kosovo, em 1999 (operacdo ALLIED FORCE). Atacando
de dia e de noite e utilizando primariamente munic¢Ges guiadas, os Estados Unidos e (em
menor extensdo) os seus aliados conduziram operagfes com extraordinaria precisao e
baixas minimas (Baylis et al., 2002: 148).

O envolvimento da NATO em operagbes tornou patente, todavia, diversas
insuficiéncias da Organizacdo em termos de capacidades militares e, sobretudo, uma
enorme dissemelhanca tecnoldgica entre os EUA e os restantes membros. Durante a
operagdo ALLIED FORCE, por exemplo, a incompatibilidade de sistemas de
comunicacdes no seio da Coligacdo forcou os avides americanos, que estavam equipados
com links seguros, a operar em claro com os outros parceiros (Sloan, 2002: 83). Por outro
lado, entre outras, os aliados europeus evidenciaram faltas criticas em meios de
informagdes, vigilancia e reconhecimento (intelligence, surveillance and reconnaissance,

ISR). Embora dispusesse ha anos de aeronaves de alerta e controle (airborne warning and
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control system, AWACS), a manifesta lacuna da NATO em termos de capacidade de

vigilancia ar-terra, acabaria por ser colmatada pelo emprego dos joint surveillance target
attack radar systems (JSTARS), disponibilizados pelos norte-americanos. Ja& no dominio
dos veiculos aéreos ndo tripulados (unmanned aerial vehicles, UAV), a situacdo afigurava-
se francamente melhor, tendo operado no Kosovo, a par do PREDATOR americano, o CL-
289 alemdo e 0 CRECERELLE francés (idem: 78).

Este “fosso” tecnolégico tem estado na origem de um défice de “cooperabilidade™
entre americanos e europeus, traduzido pela relutdncia do Pentagono em integrar forcas
aliadas em operacOes de caracter expedicionario ou de projeccao de poder, ou relegando as
forcas europeias para o desempenho de missdes secundarias e de apoio, minando assim, a
coeséo da Alianca (Carrico, 2006: 46).

(2) A Iniciativa para as Capacidades de Defesa (Defence Capabilities Initiative,

DCI)

Em Abril de 1999, na Cimeira de Washington, a NATO langou a DCI, num esforco
para “assegurar que todos os aliados ndo s6 se mantenham interoperaveis, mas também
melhorem e actualizem as suas capacidades para enfrentar os novos desafios de
seguranca” (Lord Robertson apud NATO, 2001: 50, 51). O foco da DCI estava

direccionado para 58 capability goals a alcancar pela Alianca, agrupados em 5 categorias:

Mobilidade e projeccao;
Sustentabilidade;

Empenhamento efectivo;

Sobrevivéncia; e

— Comunicacdes interoperaveis (NATO, 2001: 52).

A DCI ndo surtiu os efeitos desejados. Cedo, os analistas concluiram que a DCI nédo
estava a atingir os seus objectivos, porquanto, além de ser demasiado abrangente e difusa
(Ek, 2006: CRS-3), as medidas acordadas colectivamente pela Alianca, ndo envolviam
compromissos especificos dos paises (NATO, 2004a: 9) e, por outro lado, implicavam um
incremento dos respectivos orcamentos de defesa, a que a maior parte ndo correspondeu
(idem: CRS-2).

Os ataques terroristas ao World Trade Center de Nova lorque, em 2001, desferidos

A “cooperabilidade” pode ser definida como a capacidade das forgas militares americanas e europeias em
actuarem eficaz e conjuntamente como se de uma Unica forga se tratassem, ndo se limitando
exclusivamente a questdes de compatibilidade técnica. A cooperabilidade tem assim, tanto de conceitos
comuns de operagoes (CONOPS) como de equipamento entre forcas americanas e europeias, para além
da compatibilidade da estrutura de forgas para as varias operagdes (Carrico, 2006: 46).
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no coracdo da superpoténcia reinante, chocaram o mundo civilizado e impeliram a
urgéncia em se adoptarem disposicOes face a ameacas novas e assimétricas. Tecnologias,
concepcdes e processos inovadores foram experimentados e validados no decurso da
guerra no Afeganistdo, que irrompeu pouco depois, com realce para 0 uso extensivo de
municdes de precisdo lancadas a partir de UAV ou guiadas por forcas especiais
implantadas no terreno. Muitos analistas acreditam que este conflito agravou o gap de
capacidades entre os EUA e os aliados europeus (id.: CRS-1).

(3) O Compromisso de Capacidades de Praga (Prague Capabilities

Commitment, PCC)

Na sequéncia dos acontecimentos supra, a tonica da Cimeira de Praga, em Novembro
de 2002, incidiu na tematica da transformacdo da NATO, tendo sido tomadas importantes
decis6es no sentido do seu alargamento®, nas matérias da n&o-proliferacdo, do planeamento
civil de emergéncia, da melhoria da producdo e partilha das informacdes e da
intensificacdo das relacdes de parceria e cooperacdo com outros paises, a Unido Europeia
(UE) e demais organizages internacionais (NATO, 2003a: 3). Também a questdo do
reforgo das capacidades militares da Organizagéo ndo foi descurada, ante a necessidade de
um aumento da sua eficicia operacional em toda a tipologia de missdes previsiveis,
inclusive no combate ao terrorismo. Neste ambito, foram aprovados: o PCC; a criacdo de
uma Forga de Resposta da NATO (NATO Response Force, NRF); a racionalizagdo da
estrutura de comandos NATO; e a adopcdo de diversas medidas especificas, atentas as
novas ameacas (NATO, 2004a: 9).

Diferindo essencialmente da DCI por ser mais focalizada, enfatizar a cooperacao
multinacional e a especializagdo e firmar-se em compromissos assumidos individualmente
pelos paises-membros’, o PCC reflecte a determinacdo e empenho politicos na melhoria
das capacidades em 400 areas especificas, cruciais para a conducao eficiente de todas as
missGes da NATO, nas seguintes vertentes:

— Defesa NBOR;

— Informagdes, vigilancia e aquisicdo de objectivos;

— Vigilancia ar-terra;

Nesta Cimeira, foram enderecados convites formais a Bulgaria, Eslovaquia, Eslovénia, Estonia, Letonia,
Lituania e Roménia, a fim de iniciarem conversacfes com vista a sua adesdo a Alianca Atlantica.

Prague Capabilities Commitment Explained. Video-entrevista com o Dr. Edgar Buckley, Adjunto do
Secretario-Geral da NATO para o Planeamento da Defesa e Operacfes, em 06 de Dezembro de 2002.
(apud Ek, 2006: CRS-3). Disponivel na Internet em <http://www.nato.int/multi/video/2002/v021206/v0
21206a.htm>.
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— Comando, controlo e comunicacdes;

— Interoperabilidade e eficiéncia para o combate, incluindo municdes de precisao

guiadas e supressdo das defesas aéreas do inimigo (SEAD);

— Transporte aéreo e maritimo estratégico;

— Reabastecimento aéreo; e

— Unidades de apoio de combate e de apoio de servicos projectaveis (NATO, 2006c:

176).

A fim de ndo se reincidir nos erros da DCI, a NATO estabeleceu prazos de
concretizacdo dos objectivos e um mecanismo de monitorizacdo mais eficaz, com
avaliacdes periodicas e informacdo de cada pais acerca dos progressos na implementacédo
das medidas, bem como esclarecimentos atinentes a eventuais divergéncias relativamente
aos itens que cada um se prontificou a satisfazer (Ek, 2006: CRS-3).

(4) A NATO Response Force (NRF)

A NRF é uma forca multinacional expedicionaria, de elevada prontiddao e
tecnologicamente avancada, envolvendo as componentes terrestre, aérea, maritima e de
forcas especiais, que a Alianca pode projectar rapidamente para onde for necessario, para
cumprir uma variada gama de missfes, p.e. a contribuicdo para a preservacdo da
integridade territorial, demonstracdes de forca, operacGes de apoio a paz, ajuda
humanitaria, protec¢do de infra-estruturas criticas, missdes de seguranca e operacdes de
entrada inicial como parte de uma forga de maior envergadura. Actualmente, a sua
composicao é a seguinte:

— Um elemento de comando e controlo da Estrutura de Comandos NATO;

— Uma Forca de Resposta Imediata (Immediate Response Force, IRF), conjunta de

cerca de 13.000 efectivos em alta prontiddo, disponibilizada pelos aliados; e

— Uma Pool de Forcas de Resposta, que pode suplementar a IRF quando necessario.

As nacbes disponibilizam, numa base rotativa, as suas forcas para a IRF por um
periodo de 6 meses (12 meses a partir de 2012). A pool de Forcas de Resposta proporciona
flexibilidade aos paises na contribuicdo de forgas, em condi¢bes e duracdo que mais lhes
convenham. A NRF esta também aberta a paises do programa Partnership for Peace (PfP).
A participacdo na IRF é precedida de um periodo de preparacdo nacional, seguido de treino
multinacional. A rotatividade da NRF permite a disseminacdo gradual pela Alianca dos
padrdes exigidos, conceitos e tecnologias, cumprindo, deste modo, uma das finalidades

principais da NRF — o acréscimo da transformacdo nas forcas aliadas. O comando
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operacional das NRF alterna entre os Quartéis-Generais (QG) conjuntos NATO (Joint

Forces Command Headquarters, JFC HQ) de Brunssum, Napoles e Lisboa (NATO,
2010n: passim). A NRF foi uma das mais importantes decisbes tomadas em Praga.
Representando um expoente de modernidade e um *“catalisador sustentado de
transformacéao e desenvolvimento das forcas da Alianca no seu conjunto” (NATO, 2006:
177), gerou, desde logo, elevadas expectativas no seio dos seus promotores, dadas as
inerentes potencialidades, especialmente no que se refere a sua aptiddo para “operar a par
de ou integrada em forcas militares norte-americanas cujas capacidades evoluem
aceleradamente” (Maisonneuve, 2004: 9).

Edificada com surpreendente rapidez, a capacidade operacional inicial (initial
operational capability, IOC) da NRF foi declarada em 2004 tendo, dois anos mais tarde,
alcancado a plena capacidade operacional (full operational capability, FOC). Até hoje, a
NRF foi empregue, parcialmente, nas seguintes situacoes:

— Em 2004, na seguranca dos Jogos Olimpicos de Atenas e em apoio as elei¢bes

presidenciais no Afeganistéo;

— Em 2005 e 2006, em operacdes de socorro e auxilio humanitario, na sequéncia do
furacdo Katrina nos EUA e do terramoto no Paquistdo (NATO, 2010n: passim).

(5) A racionalizacédo da estrutura de comando militar da NATO

A racionalizacéo da estrutura de comando insere-se na logica da transformacéo da
Alianca, sob pretexto de a tornar mais &gil, eficaz e responsavel, quer no planeamento,
direccdo e conduta das operacdes, quer na aplicacdo das medidas tendentes a modernizagéo
e melhoria da interoperabilidade, quer ainda, no estreitamento do vinculo transatlantico e
na promogao da cooperagdo multilateral e bilateral. Assim, a partir de 2003, verificou-se
uma reducdo drastica no nimero de comandos existentes, passando a estrutura a
contemplar:

— O Allied Command Operations (ACO), comando estratégico directamente
responsavel pelas operagdes, de que dependem os 3 QGs de nivel operacional
actualmente existentes — JFC HQ de Brunssum, Néapoles e Lisboa — a que, por sua
vez, estdo subordinados QGs de nivel tactico, inerentes as componentes maritima,
terrestre e aérea; e

— O Allied Command Transformation (ACT), um comando estratégico inovador,
especialmente concebido para “pensar” a transformacdo e supervisionar a sua

aplicacdo permanente no seio da Alianca, bem como para prospectivar 0 emprego
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da NATO (NATO, 2006c: 87-96) “focalizado na promocao de efeitos rapidos,
precisos e simultaneos susceptiveis de concorrerem para 0 sucesso em combate,
através da ligacdo a inovacdo intelectual, cultural e tecnologica” (Maisonneuve,
2004: 7). Para esse efeito, foram criados e colocados na sua dependéncia: o Joint
Warfare Center (JWC), em Stavanger, Noruega; o Joint Force Training Centre
(JFTC), em Bydgoszcz, Polonia e o Joint Analysis and Lessons Learned Centre
(JALLC), em Lisboa. N&o integrados na estrutura mas ligados a este, figuram
ainda os Centros de Exceléncia multinacionais (centres of excellence, CoE),
implantados em diversos paises da Organizacdo, que propiciam oportunidades de
aperfeicoamento de treino, interoperabilidade, experimentacdo e desenvolvimento
de doutrina militar e validacdo de novos conceitos (NATO, 2006c¢: 95, 96).

Resultante da aprovacao recente do novo Conceito Estratégico da NATO, decorrem
actualmente estudos com vista a “implementacao de uma estrutura de comando da Alianca
mais efectiva, melhor dimensionada e sustentavel” (NATO, 20100: ponto 2).

(6) O Comprehensive Political Guidance (CPG) e o Comprehensive Approach

Na Cimeira de Riga em 2006, a Alianca aprovou o CPG, que definiu o “quadro de
actuacdo e as orientacbes politicas para a continuacdo da transformacdo da NATO,
estabelecendo, para os préximos 10 a 15 anos, as prioridades para todos 0s assuntos
relativos as capacidades da Alianca, disciplinas de planeamento e informacgdes” (NATO,
2006a: 1). Merece destaque no documento em apreco, a clausula de compromisso dos
Estados-membros de disporem de um minimo de 40% de forcas terrestres nacionais
projectaveis, sendo 8% capazes de conduzir operagdes numa base sustentavel® (idem: 4,
Parte 3, ponto 13).

Em 2009, na ocasido do 60.° aniversario da NATO, os lideres reunidos na Cimeira de
Estrasburgo-Kehl emitiram a Declaracdo sobre a Seguranca da Alianca, na qual
reafirmaram a fidelidade aos principios basicos, valores e objectivos que enformam a
Organizacdo e determinaram o desenvolvimento de um novo Conceito Estratégico (NATO,
2009: passim). Reportando-se ao processo de transformacdo da Alianga, cuja continuagdo
reputaram de vital para habilitar a Organizacdo a conduzir na plenitude as suas missdes,
incluindo a defesa colectiva e as operacdes de resposta a crises, congratularam-se com 0s
progressos obtidos e reiteraram a necessidade de “trabalhar individual e colectivamente

para melhorar, qualitativa e quantitativamente, as capacidades, por forma a corresponder

® Estas percentagens seriam posteriormente alteradas para 50% e 10%, respectivamente (NATO, 2010g:

37).
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as prioridades ja definidas no Comprehensive Political Guidance” (ibidem: 5, ponto 42).

As mais recentes operacdes da NATO, incluindo a ISAF no Afeganistdo, tém
claramente demonstrado que, no contexto actual, a resolugdo das questfes de seguranca
internacional j& ndo se circunscreve ao uso exclusivo da manu militari, antes exigindo uma
“abordagem abrangente” — Comprehensive Approach — na Optica de uma cooperacao
estreita e uma actuacdo coordenada ndo somente com outros instrumentos de poder —
politico-diplomatico, econémico, etc. — mas também com uma multiplicidade de actores
militares e civis no terreno, incluindo organismos internacionais, entidades
governamentais, autoridades locais e organizacdes ndo-governamentais, que detém
experiéncia e know how em areas como a edificacdo de instituicdes, desenvolvimento,
governanca, judiciaria e policial. Deste modo, a NATO tem procurado aperfeigoar os seus
mecanismos de gestdo de crises e intensificar as relagbes com estes parceiros nao
tradicionais, para garantir o sucesso das operacfes que assumem cada vez mais um caracter
de integracdo civil-militar (NATO, 2009f: passim). Neste sentido, na Cimeira de Lisboa,
em 20 de Novembro do ano passado, os Chefes de Estado e de Governo da Alianca,
anunciaram o seu empenho no “reforco da contribuicdo da NATO para uma “abordagem
abrangente” na gestdo de crises, como parte do esforco da comunidade internacional e
para melhorar a aptiddo da NATO para produzir efeitos na estabilizacéo e reconstrucao”
(NATO, 20100: ponto 2.), tendo registado os progressos ocorridos na implementacdo do
Comprehensive Approach Action Plan aprovado em 2008, na Cimeira de Bucareste e
inclusive solicitado um ponto de situacdo sobre o assunto, antes da reunido dos ministros
dos negdcios estrangeiros, em Abril de 2011 (idem: ponto 9.).

(7) O sistema Alliance Ground Surveillance (AGS)

Indissociavel do processo transformacional da Alianca é, sem dlvida, a capacidade
de vigilancia ar-terra prépria da NATO, fundamental nas modernas operacfes militares e
uma ferramenta considerada primordial para as NRF, viabilizando o conhecimento da
situacdo antes e no decurso das operagBes. O sistema AGS da NATO era jA uma
necessidade identificada desde 1995. A evolucdo do projecto conheceria vérias fases,
incluindo a concepcdo e definicdo dos componentes do sistema, tendo culminado em 2009,
na assinatura de um memorando de entendimento relativo ao programa (Programme
Memorandum of Understanding, PMoU) pelos paises participantes, que constituiu um
passo significativo para o procurement, com vista a edificacdo de uma capacidade

estruturante e urgente. Para o efeito, foi criada a Agéncia NATO de Gestdo do AGS
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(NATO Alliance Ground Surveillance Management Agency, NAGSMA) (NATO, 2010k:
passim). O AGS é um sistema flexivel, configuravel em funcédo das situacGes emergentes e
conferira & NATO a possibilidade de exercer a vigilancia continua de extensas areas
terrestres, a partir de UAV operando a grande altitude, por longos periodos, a distancias de
seguranca, sob quaisquer condicdes climatéricas e de luminosidade. Os radares sensores
avangados do sistema permitirdo a deteccdo e o seguimento de objectos em movimento,
podendo ainda facultar imagens radar das areas e objectos estacionérios. A informacéo
recolhida sera disseminada “quase em tempo real” (near-real-time, NRT) para estacGes
terrestres, através de data links, para exploracdo, utilizacdo e distribuicdo adicional para
sistemas interoperdveis de comando, controlo, informagdes, vigilancia e reconhecimento
(C2ISR) da NATO e nacionais. Prevé-se que o emprego do AGS seja conjugado com
outros sistemas de vigilancia interoperaveis disponibilizados pelos membros da Alianca,
formando assim, um sistema de sistemas (NATO, 2010k: passim). A utilizacdo operacional
do AGS sera complementar ao emprego do sistema NATO Airborne Early Warning and
Control (NAEW&C) (NATO, 2009a: 1).

Figural. — O segmento aéreo do AGS. O UAV RQ-4B GLOBAL HAWK (fonte:
http://www.nagsma.nato.int/default.aspx) (em 18 de Abril de 2011).

O AGS base serd um sistema integrado, constituido por 2 segmentos: Um segmento
aéreo, baseado no UAV de grande altitude e longa duracdo (high altitude long endurance,
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HALE) - RQ-4B GLOBAL HAWK, versdo Bloco 40 — equipado com o avancado radar

sensor de vigilancia terrestre MP-RTIP (multi-platform radar technology insertion

program) e também com um extenso conjunto de data links de banda larga, de longo
alcance “em linha de vista” e “além de linha de vista”. O segmento terrestre actuara como
interface entre 0 AGS base e uma vasta gama de sistemas C2ISR, a fim de se interligar e
transmitir informacdo para multiplos utilizadores operacionais, projectados ou nao,
incluindo para instalagbes a retaguarda, distantes da area de vigilancia. O segmento
priméario terrestre serd composto de um numero de estacBes terrestres em diversas
configuracdes, designadamente moveis e transportaveis, que proporcionardo conectividade
de data links, capacidades de processamento e exploracao e interfaces para interoperar com
os sistemas C2ISR. O segmento terrestre do AGS base incluird ainda meios dedicados de
apoio as missdes, nas bases principal e avancada de operacdo do AGS e estacOes terrestres
de controlo dos voos dos UAV (idem, ibidem).

A NATO planeia anunciar, em principio, a IOC do AGS em 2012 ou 2013 e declarar
a subsequente FOC, em 2015 ou 2016 (idem: 2). A base principal de operagdo (main
operating base, MOB) do AGS da NATO ficard sedeada em Sigonella, Italia (NATO,
2010Kk: passim).

(8) Um breve ponto da situacao

N&o obstante as iniciativas atras enunciadas, os progressos da transformacdo da
Alianca tém sido modestos, caracterizados, sobretudo, por uma grande morosidade na
concretizacdo das medidas delineadas. Nos Estados-membros europeus, em especial, tém
sentido evidentes dificuldades na operacionalizacdo dos compromissos assumidos nos fora
da NATO, o que, na pratica, se traduz na persisténcia de um hiato significativo entre as
missdes potenciais e as capacidades disponiveis. No entanto, muitos objectivos alcancados
através da transformacdo militar decorrem do imperativo de satisfazer os requisitos
operacionais do Kosovo e do Afeganistdo. As operacdes da ISAF, por exemplo,
sublinharam a necessidade de forgas projectaveis e sustentaveis, de abordagens comuns as
operagdes de contra-subversdo e de capacidades de comando, controlo, comunicagdes,
computadores, informacgdes, vigilancia e reconhecimento (command, control,
communications, computers, intelligence, surveillance and reconnaissance, C4ISR)
(NATO, 2010g: 37, 38). Diversas razbes inibidoras da transformacdo militar sdo
apontadas, nomeadamente: a falta de vontade politica; a dificuldade de obtencdo de

consensos no seio da diversidade; o primado dos interesses individuais sobre o colectivo;
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em alguns paises, a relativizacdo das questdes de Seguranca e Defesa; e a mais importante,
na medida em que é transversal as demais, a falta de investimento na Defesa,
principalmente dos paises europeus. Segundo o grupo de peritos que elaborou o
recentemente aprovado Conceito Estratégico da NATO (idem: 38), hoje em dia, apenas
seis dos 26 aliados investem 2% ou mais do Produto Interno Bruto (PIB) em Defesa;
apenas 12 paises estabeleceram objectivos para melhorar a projeccdo e sustentacdo das
suas forgas. Menos de metade dos membros da Organizacdo dedicam 20% do or¢camento
da Defesa ao investimento (embora a tendéncia reflicta uma melhoria). Acresce referir que
nas FFAA dos paises europeus, nos ultimos 20 anos, 0s encargos com pessoal afecto a
Defesa tém sido desproporcionais relativamente aos encargos com a operacao e
manutencdo. Contrariamente as lentas reformas dos seus homologos europeus, a
transformacdo das FFAA dos EUA tem progredido a um ritmo acelerado, o que néo
favorece as diligéncias para a reducdo do gap de capacidades que o0s separa. A
responsabilidade pela correccdo deste desequilibrio compete sobretudo, aos europeus,
tendo em mente que “(...) a l6gica americana da guerra e da paz continuaré a prevalecer
enquanto os seus aliados padecerem de um défice de integracdo e interoperabilidade de
forcas. As acusacdes de unilateralismo americano por parte de alguns paises europeus
serdo apenas meros expedientes destinados a disfarcar, ou uma incapacidade ou uma falta
de vontade politica em investir numa verdadeira ‘“‘transformacdo” das respectivas
defesas” (Carrico, 2004:76).
c. ANATO Network Enabled Capability (NNEC)

Na Era da Informacdo, o sucesso das organizacbes depende, em grande parte, do
adequado manuseamento da informacdo que a tecnologia coloca a disposicéo, de modo a
usufrui-la de forma mais vantajosa (Vitorino, 1998: 125, 126). Esta mais-valia competitiva
traduz-se, do ponto de vista militar, em superioridade de informacdo, a qual constitui o
substrato conceptual da Guerra Centrada em Rede (Network Centric Warfare, NCW),
surgida nos EUA em finais dos anos 90. Assim, a NCW é um “conceito de operagdes
facilitado pela superioridade de informacdo, que gera um acréscimo do potencial de
combate através da ligacdo de sensores, decisores e atiradores, para obter conhecimento
partilhado, aumento da velocidade de comando, intensificacédo do ritmo das operacdes,
maior letalidade, acrescida sobrevivéncia e um grau de auto-sincronizagéo” (Alberts,
Garstka, Stein, 2000: 2). O Departamento de Defesa norte-americano (DoD) considera
quatro principios das NCW:
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— Uma forca robustamente ligada em rede melhora a partilha de informacéo;

— A partilha de informacdo melhora a qualidade da informacdo e do conhecimento

partilhado da situagéo (Shared Situational Awareness, SSA);

— O SSA permite a colaboracgdo e a auto-sincronizagdo e aumenta a sustentacédo e a

velocidade da accdo de comando;

— Estes, por sua vez, aumentam drasticamente a eficacia da missdo (U.S. DoD,

2001a: 4-1).

Hoje em dia, a tendéncia orienta-se mais para as Network-Centric Operations (NCO)
em detrimento da NCW. A justificagdo reside na abrangéncia das NCO, que
consubstanciam a aplicacdo pratica dos fundamentos tedricos da NCW ao longo de todo o
espectro das operacGes militares, seja em contexto de paz, de crise ou de guerra (U.S. DoD,
2005: 18, 27).

Dando continuidade a transformacéo iniciada em Praga e, inspirada nos modelos
americano e britanico®, a NATO enveredou, a partir de 2002, pela edificagdo do seu
proprio conceito — a NNEC. Em 2003, nove paises da NATO acordaram no financiamento
de um estudo de viabilidade sobre a NNEC, conduzido pela NATO Consultation,
Command and Control Agency (NC3A), encarado como um passo importante na via da
referida transformacdo. Em Riga, em 2006, os paises da Alianca reafirmaram a vontade de
prosseguir as medidas visando a adaptacdo das suas forgas para enfrentar quaisquer
ameacas e desafios contemporaneos, incluindo o desenvolvimento de uma NNEC capaz de
partilhar informacdo, dados e informacdes em operaces da NATO, de forma fiavel, segura
e sem atrasos, a0 mesmo tempo que se melhora a protec¢do dos sistemas de informacéo
chave aliados perante ciber-ataques (NATO, 2006d: ponto 24). Em 2009, o ACT langou
uma campanha de sensibiliza¢do no seio da Organizacgdo, paises-membros e outros, com o
intuito de incentivar a adopcdo generalizada da NNEC.

A NNEC é “a aptiddo cognitiva e técnica da Alianca para federar'® as vérias

componentes do ambiente operacional, desde o nivel estratégico até ao nivel tactico,

O programa congénere Network-Enabled Capability (NEC), do Reino Unido, tem por objectivo melhorar

as capacidades militares através de uma melhor exploracdo da informacdo. Em 08Nov9l, o Vice-
Almirante Sir Jeremy Blackham KCB, Deputy Chief of Defence Staff (Equipment Capability), afirmou
que o NEC é “a aptiddo para reunir conhecimento; partilha-lo com os nossos parceiros de uma forma
comum e compreensivel; avalia-lo e refind-lo a fim de o transformar em conhecimento; passa-lo as
pessoas que dele tém necessidade, de forma editada, focalizada; e fazé-lo num periodo de tempo
necessario para permitir a tomada de decisdes relevantes, de forma mais econémica e eficiente”
(Disponivel na Internet em <http://www.iwar.org.uk/rma/resources/uk-mod/nec.htm>).

O termo “federar” sugere mais uma partilha inteligente (smart sharing) do que a simples interconex&o
(Domingo e Rico, 2010: 11).

10
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através de uma infra-estrutura de rede e de informacdo (networking and information
infrastructure, NII)” (Domingo e Rico, 2010: 11). O principal objectivo do programa
NNEC, como ilustra o slogan alusivo “Partilhar para Vencer” (“Share to Win”), é iniciar
uma cultura de mudanca a comecar nas pessoas. Interagindo entre si e partilhando
informacdo, conduzird a um melhor conhecimento da situacédo (situational awareness) e
tomadas de decisdo mais rapidas que, em ultima instancia salvardo vidas, poupardo
recursos e melhorardo a colaboragéo entre os paises (About NNEC; 2010: passim).

Os Comandantes Estratégicos da Alianca, em "Strategic Vision: The Military
Challenge", salientam a importancia desta capacidade (NATO, 2004b: 14, ponto 32):

“(...) A NNEC é critica para a producado rapida de efeitos militares e permitira

novas combinagdes poderosas de potencial de combate. Proporciona uma aptidao

para produzir efeitos militares precisos e decisivos com velocidade e precisédo
sem paralelo, através da ligacdo de sensores, decisores e sistemas de armas.

Quando implementada, permitira aos comandantes a conducdo de operagdes ao

longo do espectro, com maior conhecimento, confianga e controlo. Baseia-se na

capacidade de colher, fundir e analisar a informacao pertinente em tempo quase
real, de modo a viabilizar a rapida tomada de deciséo e a producéo rapida dos
efeitos mais desejados. (...)".

As actuais operacOes conjuntas em ambiente multinacional, caracterizam-se pela
presenca de uma infinidade de actores militares e civis, que acarretam consigo uma
pluralidade de culturas, doutrinas, procedimentos, sistemas e meios proprios, 0s quais
dificultam o estabelecimento de normas e procedimentos padronizados para a gestdo,
partilha e disseminagdo da informacgdo; o resultado €, frequentemente, a demora e o
decréscimo da qualidade dessa informacdo, a degradacdo do processo de tomada de
decisdo e uma deficiente capacidade de comando e controlo. O objectivo de longo termo
da NNEC é alcancar a colaboracdo plena entre todos os participantes e a coeréncia total
entre os Varios sistemas existentes ao nivel da Alianca e de &mbito nacional, actuando num
numero determinado de areas, designadamente:

— Na gestdo da informacao;

— No manuseamento da informacao;

— Nas tecnologias de suporte (incluindo a interconex&o);

— No funcionamento dos sistemas resultantes; e

— Na aquisicdo de novas capacidades e sistemas (Domingo e Rico, 2010: 13).
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actuando holisticamente em quatro vertentes:

Politicas e Doutrina, viabilizando a partilha de informacdo com base na
“necessidade de partilhar” ao invés da “necessidade de conhecer”;

Processos, possibilitando essa partilha de um modo consistente, através da
interaccdo rapida e eficaz de todos os intervenientes;

Informacéo, i.e. o seu formato, apresentacdo, exploragdo, acondicionamento e
disseminacéo, por forma a assegurar a sua pronta disponibilidade e em condigdes
de seguranca aos que dela carecem; e

Meios, em especial, os sistemas em rede e infra-estruturas de informacdo, para
garantir a capacidade de transmissdo, processamento, armazenamento e

disseminacdo sem demoras ou limitagdes de fidelidade, contetdo ou de utilizacao.

“(...) [A] NNEC néao é apenas sobre informacao, mas também sobre a informacéo

“certa”, “no local certo” e “no momento certo”. Ou seja, a NNEC € a era da

informacéo ““baseada no papel

11 “onde a tecnologia se focaliza igualmente em

assegurar que o excesso de informacdo néo prejudica a produtividade individual
(...)” (idem: 22).

Para a implementacdo da NNEC na Alianca foram estabelecidos, até ao presente, trés

marcos (milestones):

O milestone 1, a alcancar circa (c.a.) 2012, visa constituir uma federacdo da
NATO e de forcas da Alianca capazes de partilharem servigos de informacéo, o
que se traduzira numa melhoria da partilha de informacéo no seio da Organizagédo
e entre agéncias (civis, governamentais e organizagdes internacionais (10)),
conduzindo a uma limitada federagédo de processos;

O milestone 2, a alcancar c.a. 2015, visa conseguir que a federacdo da NATO e de
forcas da Alianca sejam capazes de federar processos e servigos além da
informag&o, o que se materializard na integracdo dos processos e dos sistemas de
apoio a decisdo; e

O milestone 3, a alcangar c.a. 2018, pretende que a federagdo da NATO e de
forcas da Alianca partilnem efectivamente a maioria dos servicos e da informacéo,
obtendo a superioridade da decisdo mediante um conhecimento da situacdo em

tempo real, a interoperabilidade da maioria dos sistemas e uma capacidade de

11 Aspas nossas. Em inglés “role-based”.
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comando e controlo (C2) mais movel e menos dependente da localizacdo (NATO,
2009b: 9 - 11).

Foram consideradas oito areas de foco operacionais (operational focus areas) em
cada milestone:

— Organizacdo;

— Anélise de Misséo;

— Joint Intelligence, Surveillance and Reconnaissance (JISR);

— Aquisigéo de Objectivos e Apoio de Fogos;

— Gestdo do Espaco de Batalha (battlespace management, BSM);

— Comando e Controlo;

— Proteccdo da Forga; e

— Abastecimentos e Logistica.

As areas de foco operacionais resultam da decomposicdo de uma tipica operacao
militar da NATO em areas de interesse ndo sobrepostas e complementares, permitindo que
possam ser examinadas parcelarmente e com maior detalhe, tanto por especialistas na
matéria como por comunidades de interesse, a fim de mais facilmente descortinarem as
tarefas a executar em proveito dos objectivos correspondentes a cada milestone e, por outro
lado, melhor apreciarem a extensdo dos ganhos operacionais obtidos em cada um.

d. Sintese conclusiva

O ambiente estratégico em que a NATO se circunscreve € pautado pela
complexidade e instabilidade, colocando aos membros da Organizacdo e respectivas
populacbes, um largo espectro de desafios. A proliferacdo de armas de destruicdo em
massa, 0 terrorismo internacional, o crime organizado transnacional e os ciber-atagues,
configuram-se como as ameagas mais serias que, na proxima década, impenderdo sobre os
paises-membros.

A necessidade de preservar a sua utilidade e relevancia num mundo em mudanga,
tem impulsionado a transformacdo da NATO. As missdes operacionais cometidas a
Alianca tém sido o catalisador de importantes reformas e projectos inovadores, com vista a
sua adaptacdo as exigéncias dos novos tempos, a melhoria da sua capacidade de resposta
militar e a intensificacdo da cooperacdo com outros actores miliares e civis, embora 0s
progressos se afigurem modestos, caracterizados por grande morosidade na sua
concretizacao.

Em resposta a QD1 validamos a Hip 1, considerando que o actual ambiente
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estratégico, o crescente envolvimento da NATO em operagdes e as insuficiéncias na

capacidade Joint Intelligence, Surveillance & Reconnaissance, determinaram a
necessidade urgente de repensar a integracdo e coordenacdo dos meios e sistemas
aeroespaciais, terrestres e maritimos disponiveis, de forma a possibilitar & Alianga realizar

operagdes com maior eficiéncia e eficacia.
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2. O conceito “Joint Intelligence, Surveillance & Reconnaissance” da NATO

a. Generalidades

As Ultimas décadas tém testemunhado um crescente emprego de forcas da Alianca,
em operacdes de resposta a crises fora do &mbito do artigo 5.° do Tratado de Washington
(non-article 5 crisis response operations, NA5CRO). A adaptacdo das capacidades da
NATO as novas exigéncias operacionais tem sido lenta, em particular na area do JISR. A
arquitectura de informacgdes vigente, originalmente concebida para warfighting, tem-se
mostrado incapaz de responder as solicitacBes decorrentes da actual tipologia de missdes.
Este quadro conduziu a necessidade de se proceder a revisdo da capacidade JISR da
NATO.

De acordo com o documento MC 0582, o “JISR é um conceito transformacional que
procura desenvolver capacidades [das areas] funcionais [de Estado-Maior] J2 Intelligence
em coordenacdo com o J3 Operacdes e 0 J5 Planos e, concertadamente com os restantes
directorados facilitadores, tendo em vista uma melhoria dos processos de orientacgéo,
pesquisa, processamento e disseminacdo das informacdes, a fim de fornecer a informagéao
certa, a pessoa certa e no momento certo. (...) O conceito enumera os requisitos militares
que serdo transformados em acc¢des, através de um planeamento coerente, transparente,
prioritario e faseado.” (NATO, 2009d: 2).

O JISR é um assunto ainda em desenvolvimento, baseado nos contributos da
comunidade JISR e nas licBes extraidas neste dominio, das operacGes da NATO ja
concluidas ou em curso. Foi ainda considerado o substancial trabalho transformacional
realizado sob a mesma designacdo em diversos paises, na Conferéncia Nacional dos
Directores de Armamento (Conference of National Armaments Directors, CNAD) e na
Agéncia de Standardizagdo NATO (NATO Standardisation Agency, NSA). O conceito
constitui a base e o catalisador das politicas e da doutrina JISR da Alianca para o futuro.

b. Definicéo

Né&o existe ainda uma definicdo formalmente acordada de JISR. O AAP-6 consagra
defini¢cbes em separado para intelligence, surveillance e reconnaissance, mas o JISR é
mais do que o mero somatdrio das referidas actividades. A versdo final da definicdo de
JISR, “uma actividade que sincroniza e integra o planeamento e a operacdo de todas as
capacidades de pesquisa de noticias com a exploracao, processamento e disseminacdo das

informacdes resultantes, as entidades certas, no momento certo, no formato certo, em
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apoio directo das operacdes correntes e futuras'®”

, esta em vias de aprovagdo pelos
membros da Alianca.

Para melhor abarcar o conceito, importa reter os seguintes pontos:

— O JISR ¢, acima de tudo, uma fungdo integradora e sincronizadora das areas

funcionais de operac6es e de informacdes (NATO, 2009d: 5);

O JISR reforca e acrescenta valor as capacidades tradicionais de pesquisa. Por
outro lado, melhores capacidades JISR nacionais e NATO permitirdo que 0s
varios comandos se antecipem e respondam eficazmente a situacfes emergentes,
mediante a partilha de informacdo relevante com todos os intervenientes, atraves
da NNEC (NATO, 2010: 5);

O espago de missdo do JISR compreende a superficie terrestre, 0 mar, a sub-

superficie, o ar e 0 espa¢o acima destes, os objectos naturais e feitos pelo homem,

0 espectro electromagnético e o ciber-espaco;

O JISR € executado por meios maritimos, terrestres e aéreos e forcas de operacdes
especiais, bem como por agéncias militares e ndo militares. As capacidades JISR
incluem sensores e as ferramentas e sistemas necessarios para apoiar 0
planeamento da pesquisa, a exploracdo de dados e a disseminacdo de informacéo
em todos os dominios. Os sensores JISR podem ser estaticos ou moveis,
plataformas e pessoas, incluindo olhos, ouvidos e outros sentidos humanos. Os
fendmenos sensoriais e fontes do ISR incluem entre outros, a luz, calor, radar e
outras ondas electromagnéticas (activas e passivas), som, vibracdo e particulas,
quimicas e biologicas, imagens, assinaturas, actividade humana, documentos e
media electronicos, informagdo quase em tempo real e arquivada, incluindo
informacdo de fontes abertas relevante. Poderd ser necessario que os dados
produzidos ou pesquisados sejam difundidos em tempo quase real para oS
utilizadores.

— O conhecimento do adversério, do terreno e condi¢des climatéricas e de outras
consideracBes civis, é fundamental para o sucesso das operagdes e, por esse
motivo, todas as comunidades concedem enorme importancia as actividades de

informacdes, vigilancia e reconhecimento. A informacéo resultante de todas essas

12 «An activity that synchronizes and integrates the planning and operation of all information collection
capabilities with the exploitation, processing and the dissemination of the resulting intelligence to the
right person, at the right time, in the right format, in direct support of current and future operations.”
Esta é a proposta de defini¢do de JISR mais recente do nosso conhecimento, que retine os comentarios do
Office of NATO Terminology Coordination, em 2010.
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actividades tem varias utilidades, nomeadamente para o conhecimento da situacao
(Situation Awareness, SA) do Comandante, o sistema de alerta de ameacas € a
aquisicéo de objectivos (target acquisition, TA).

— Este subsistema tem no seio dos aliados diversas designacOes para esta actividade
comum. (p.e. ISR; Reconnaissance, Surveillance and Target Acquisition, RSTA;
Intelligence, Surveillance, Target Acquisition and Reconnaissance, ISTAR, e
outras variantes). No documento MC 0582, o acrénimo JISR é utilizado no
entendimento de que a informagdo pesquisada se destina a apoiar 0 processo de
tomada de deciséo a todos os niveis de comando e para todas as finalidades; deste
modo, a inclusdo de éareas especificas como o targeting ou o situational
awareness seria redundante.

— A letra “J” antes de ISR salienta os beneficios e a relevancia do “conjunto”
(jointness) na melhoria da interoperabilidade e eficiéncia entre as componentes,
forcas de um Unico ramo e outras organizacdes.

— A opcao pelo acronimo “JISR” teve em atencdo o trabalho transformacional
desenvolvido sob a designacéo JISR em diversas nagdes, na CNAD e na NSA.

— A comunidade JISR da NATO envolve as seguintes entidades: Comandos,
organizacfes, organismos e agéncias na NATO e em paises aliados que
desenvolvem funcdes e actividades™. A comunidade JISR esta envolvida no
processo de definicdo de requisitos, desenvolvimento de capacidades,
experimentacdo, implementacdo, treino e aplicacio do JISR. A inerente
complexidade do JISR exige gestdo transparente, coordenacdo e informacéo
através de uma lideranca de processos. (idem: 5, 6).

c. Deficiéncias de ISR da NATO
Enumeram-se de seguida as deficiéncias, identificadas na area do ISR, nas missdes
da Alianca nos ultimos anos (idem: 5, 6 — 9):
(1) Limitada aptiddo para satisfazer as necessidades de informacgbes e
operacionais, em particular:
— A auséncia de uma informacdo ISR dindmica e partilhavel, afectando a
elaboracdo oportuna de produtos de informacgfes da NATO e a tomada de

decisOes operacionais em tempo.

13 Estas entidades ndo fazem exclusivamente parte da comunidade de Informacdes.
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— A inexisténcia de uma Imagem Operacional Comum (Common
Operational Picture, COP) da NATO, por incompatibilidade dos meios e
capacidades ISR nacionais.

— As actuais capacidades ISR da NATO vocacionadas tradicionalmente
para operacdes de combate, dificilmente apoiam as missdes de contra-
terrorismo, contra-subversdo, combate urbano, assisténcia humanitaria e
de apoio militar a estabilizacdo e reconstrucdo, que tém sido cometidas a
Alianga.

(2) Escassez de meios e capacidades ISR ao nivel dos paises, inviabilizando o seu
emprego intensivo ou prolongado e a sua atribuicdo a NATO. Avultam as
seguintes lacunas:

— A exiguidade de meios e capacidades ISR disponiveis fora do Processo
de Geracéo de Forgas (Force Generation Process), reduz dramaticamente
as opc¢Oes de aconselhamento militar do SACEUR; as necessidades de
informacdes dos comandantes continuardo a ser supridas pelas producdes
estratégicas dos seus paises e Células de Informagdes Nacionais
(National Intelligence Cells, NIC) projectadas para a area de operacdes.

— A exiguidade de pessoal qualificado, afecta a eficacia do ISR na NATO.

— Os meios existentes ndo permitem assegurar redundancia (onde
apropriado) e proceder ao cruzamento ou confirmagéo de dados obtidos a
priori.

— Actualmente, existem poucos meios ISR nos paises NATO, apropriados
as missdes e ao ambiente operacional contemporaneo e com capacidade
de cobertura integral do espaco de batalha tridimensional.

(3) Falta de organizacdo interna, coeréncia e cooperacdo na integracdo de
capacidades e actividades de diferentes organizacfes, ramos, armas e Servicos,
devido a objectivos, missdes, terminologia e sistemas distintos. Relevam-se 0s
seguintes problemas:

— As necessidades de informacbes sd0 muitas vezes encaradas
isoladamente em cada comando de componente, levando ao emprego
anadlogo dos respectivos meios ISR, ndo satisfazendo assim, as
necessidades prioritarias da forca conjunta como um todo.
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— Né&o existe coordenacdo no comando e controlo de actividades ISR na
forca conjunta. Frequentemente, os comandantes desconhecem e néo
podem interferir nas operacdes de pesquisa que decorrem na sua area de
interesse. A reatribuicdo de meios ou alteracdo de tarefas dos 6rgdos de
pesquisa em operacgdes sensiveis ao tempo (time-sensitive) so é possivel
no seio de cada componente. Os elementos de estado-maior de
informagdes, operacdes e comunicag0es ndo envidam suficientes
esforgos para conjuntamente maximizarem os efeitos das actividades e
capacidades ISR.

— As actuais ferramentas e o0 processo de gestdo das necessidades de
informacdes e coordenacdo da pesquisa (Collection Coordination and
Intelligence Requirements Management, CCIRM) sdo inadequados para
explorar os requisitos e capacidades de pesquisa cada vez mais
complexos e dinamicos.

— A insuficiéncia de equipamentos para treino ISR inviabiliza exercicios
NATO que contemplem todas as fases das operacfes ISR; 0 recurso a
informacdo ISR simulada impede que estados-maiores e forcas
experimentem os desafios inerentes as operacdes reais e desenvolvam as
necessarias aptiddes. O treino nacional, focado nos proprios sistemas e
organizagOes, nao favorece a formacao de pessoal habilitado para actuar
em ambiente NATO JISR.

(4) A informacdo néo esta acessivel nem é partilhada, acumulando-se em bases
de dados, redes e sistemas isolados, apesar dos esfor¢cos da NATO no dominio
da NNEC e das aplicagfes militares. Destacam-se as seguintes insuficiéncias:

— N&o héa interoperabilidade entre sistemas, redes e aplicagbes das
entidades e 6rgdos que desenvolvem actividades ISR.

— Ha sensores especificos e de utilizacdo restrita, ndo integrados. N&o
existe ligacdo ou interoperabilidade de dados e informacgdo proveniente
de sensores e actividades de pesquisa com sistemas e ferramentas de C2,
BSM, planeamento operacional e outros.

— Os dados ISR sdo geralmente volumosos e os modos de processamento
complexos (incluindo sensores downlink, relés satélite, estacOes

terrestres, instalacGes de informacgdes e os hiatos de transferéncia entre
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distintas redes classificadas). N@o existe actualmente, suficiente largura
de banda e técnicas expeditas para tratar video, imagens complexas e
fontes maltiplas.

— A inadequacdo dos processos de gestdo de informacdo da NATO em
apoio as operacdes € passivel de gerar sobrecargas e fluxos de
informacao supérflua.

— Nao estd devidamente acautelada a partilha de informacg&o/informacdes
com actores ndo-NATO, militares e civis, principalmente no respeitante a
politicas de seguranca, procedimentos e mecanismos.

d. Principios do JISR
O NATO MC 0582 considera cinco principios que regem a transformacao das areas
ISR actualmente existentes, em efectivas capacidades JISR (id.: 9 — 15). Estes preceitos
correspondem a uma visdo genérica do JISR no futuro, bem como dos requisitos que lhe
sdo inerentes. O comando e controlo, 0s processos de planeamento e a interoperabilidade
sdo intrinsecos aos principios em apreco, que se apontam de seguida:

(1) Principio N.° 1 — O JISR apoia todo o espectro operacional da NATO,
devendo satisfazer as necessidades de informacgdes dos decisores, dos niveis
estratégico ao tactico, em todas as fases das operacdes, desde as de combate as
operacGes humanitarias e de paz, de evacuacdo de ndo combatentes, de
estabilizacéo, de reconstrugéo e de resposta a crises.

(2) Principio N.° 2 — O JISR engloba um numero adequado e diversificado de
meios de pesquisa, em conformidade com a tarefa operacional, viabilizando
por um lado, uma cobertura ISR abrangente, persistente e apropriada e, por
outro, conferindo flexibilidade para fazer face a alteracbes e situagoes
inopinadas.

(3) Principio N.° 3 — As actividades JISR séo conjuntas (“joint") e, deste modo,
mais eficientes e eficazes do que se conduzidas isoladamente por um Unico ramo
ou agéncia, devendo assentar em mecanismos de gestdo da pesquisa solidamente
instituidos e processos de planeamento, comando, controlo e coordenacao,
exploracdo, arquivo, armazenamento e disseminacao apropriados.

(4) Principio N.° 4 — As capacidades de JISR sdo conectaveis através de redes
céntricas de dados, orientadas para servigos, suportadas por procedimentos de

gestdo de necessidades de informacdes e de coordenacdo da pesquisa (CCIRM) e
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de gestdo da informacéo, permitindo a comunicacéo, a partilha de informacdo e

a interoperabilidade com outras funcdes e respectivos sistemas.

(5) Principio N.°5 - O JISR fomenta o multiplo uso da informacéao por todos os
utilizadores. A orientagdo do esforco de pesquisa, 0 processamento e a
disseminacdo necessitam, entre outras, de ser balanceadas com as capacidades
de por forma a alcancar uma interoperabilidade plena.

e. Requisitos militares decorrentes do conceito JISR
Para cumprir na plenitude a sua fungdo, o JISR devera satisfazer as necessidades de
informacdes dos utilizadores a todos os niveis, por forma a habilita-los a analisar as
situacOes e planear, dirigir, coordenar e executar as operacdes da Alianca, correntes e
futuras (id.: 15 - 17). Para tanto, impde-se que o JISR cumpra os seguintes requisitos:

(1) Direccéo e estabelecimento de politicas, designadamente,

— Definicdo de uma estratégia abrangente e politicas de desenvolvimento do
ISR nos termos do conceito expresso no MC 0582;

— Instituicdo de um modelo de funcionamento;

— Clarificacdo de questdes diversas (e.g. treino, testes e experimentacao;
seguranca da informacdo; conectividade em rede; partilha de
informacdes/intelligence; gestdo da informacdo; desenvolvimento e partilha
de novas tecnologias; relacionamento com a inddstria; etc.); e

— Criagdo e manutencdo de padrdes de interoperabilidade.

(2) Transformacao no planeamento e gestdo da pesquisa, mediante
— Aptiddo para planear, gerir, executar e reatribuir missées, processar, analisar,

produzir e difundir informagéo aos utilizadores, no modo e formatos mais
adequados.

(3) Transformacao no processamento e exploracdo de dados, nomeadamente,

— Aptiddo para processar os dados electronicos provenientes dos sensores, para
gue possa ser explorada por todos os utilizadores;

— Definigéo de standards; e

— Planeamento da exploracao.

(4) Interoperabilidade dos meios e equipamentos JISR em ambiente NNEC, com
destaque para,

— Manutencdo de capacidades em rede e processos colaborativos; e
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— Sincronizacdo e harmonizacgédo das areas multi-facetadas de informacGes, em
especial, os padrbes operacionais e técnicos.

(5) Producdo de informag0es conjuntas, oportunas e processadas, mediante:

— Intensificacdo da cooperacdo entre informacgdes (J2), operagdes (J3/J5) e
comunicagdes (J6); e

— Padronizacao das ferramentas de analise e fusdo.

(6) Fluxo de informacdes interoperaveis, oportunas, objectivas e protegidas, com

foco nos seguintes aspectos

— Necessidade de existéncia de meios, equipamentos, doutrina e treino;

— Existéncia de capacidades de disseminacdo, procura, armazenamento, arquivo
e recuperacdo da informacéo;

— Processos de gestdo e seguranca da informacéo de acordo com as politicas de
seguranca da NATO;

— Conectividade em rede, com suficiente largura de banda; e

— Normas e procedimentos de seguranga compativeis com o incremento da
partilha de informacéo.

A fim de corresponder aos requisitos militares acima discriminados, o MC 0582
preconiza a elaboracdo de um plano com vista a plena implementacéo do conceito JISR. O
plano em apreco, envolve 3 passos: O Step 1, visando prioritariamente a satisfacdo das
necessidades de JISR da operacdo NATO em curso, no TO do Afeganistdo — a ISAF —
encontra-se presentemente em desenvolvimento, prevendo-se que a plena capacidade
operacional (full operational capability, FOC) seja atingida em finais de 2011. Os Steps 2 e
3 subsequentes, visam a continuagdo do desenvolvimento das capacidades JISR, tendo por
objectivos alcangar a interoperabilidade total dos sistemas C4l (comando, controlo,
comunicacgdes, computadores e informacdes) e satisfacdo das necessidades da NRF. O
plano abarca todos os aspectos associados ao desenvolvimento de capacidades™* acrescidos
de formacdo e treino, onde sdo vitais a competéncia técnica, o conhecimento e o treino
colectivo (id.: 14, ponto 9).

f. Sintese conclusiva

Face as insuficiéncias detectadas na capacidade de resposta da actual arquitectura de
informagdes da NATO, as solicitagdes decorrentes das operacGes em que esta tem
participado nos ultimos anos, a Alianga desencadeou iniciativas no sentido de proceder a

¥ representados pela sigla DOTMLPFI.
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revisao da sua capacidade de JISR.

O novo conceito transformacional tem em vista fundamentalmente integrar e
coordenar as actividades de informacdes e operacgdes, com o objectivo de melhorar o ciclo
de producdo de informacao e, deste modo, fornecer a informacéo certa, a pessoa certa e no
momento certo.

Para a implementacdo do conceito impde-se satisfazer um conjunto de requisitos
militares os quais foram traduzidos num plano de ac¢do orientado prioritariamente para a
operagdo NATO ISAF, no Afeganistdo.

Em resposta a QD2 validamos a Hip 2, considerando que a adopc¢édo e a efectiva
aplicacdo dos principios e orientacdes contidos no conceito Joint Intelligence, Surveillance
& Reconnaissance da NATO, permitird potenciar uma maior articulacdo e operagdo
conjunta no plano nacional e manter um melhor acompanhamento dos aliados face aos
novos desafios, facilitando a interoperabilidade e a actuacdo combinada, no seio da

Alianca.
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3. Contributos para a edificagdo de uma capacidade nacional conjunta de

Informacdes, de Vigilancia e de Reconhecimento
a. Generalidades

Nos termos do n.° 7.2 da Resolucdo do Conselho de Ministros N.° 6/2003, de 20 de
Janeiro, que aprovou o Conceito Estratégico de Defesa Nacional, “(...) o sistema de
seguranca e defesa de Portugal tem como eixo estruturante a Alianga Atlantica (...). Como
organizacdo de defesa colectiva, a NATO corresponde a melhor opcdo de Portugal no
quadro da defesa do nosso espaco geografico e da valorizagdo da nossa posicao
estratégica. No plano estritamente militar, a NATO representa um factor de modernizacéo
das nossas Forcas Armadas (...)” (CEDN, 2003).

Por outro lado, a Directiva Ministerial de Defesa 2010-2013, refere a necessidade de
“contribuir e impulsionar o processo de transformacéo da OTAN para que esta se dote das
capacidades necessarias para responder adequadamente aos desafios colocados no novo
quadro de riscos e ameagas (...)” (DMDM, 2010: ponto 4) da alinea d) do n.° 4)).

Também o Conceito Estratégico Militar estabelece o imperativo de “(...) garantir a
participacédo nacional em forcas da NATO, de forma permanente, no entendimento de que
0 empenhamento na Alianga continua a constituir um objectivo prioritario no ambito das
organizacOes de defesa colectiva que Portugal integra; (...)” (CEM, 2004: 13) e mais
adiante, que “(...) os planos a desenvolver nos niveis estratégico e operacional deverdo,
sempre que possivel, ter como referéncia e alicerce fundamental a doutrina conjunta da
NATO” (idem: 14).

Nesta perspectiva, considera-se importante contribuir, em termos nacionais, para
uma efectiva aplicacdo do conceito JISR no seio da Organizacdo. Por outro lado, serd
primordial importar para as nossas FFAA, a doutrina, conceitos e procedimentos em vigor
na NATO. Igualmente, impde-se a necessidade de a nivel dos recursos humanos, reiterar
praticas, sedimentar conhecimentos e melhorar aptidées individuais.

b. A criacdo de uma mentalidade “joint”

O primeiro passo a dar no sentido da edificacdo de uma capacidade nacional conjunta
de Informacdes, de Vigilancia e de Reconhecimento orienta-se no sentido de uma
modificacdo da postura mental e da criacdo de uma cultura conjunta. Para haver
modificacdo, é preciso primeiramente, querer mudar. Além das orientacBes dimanadas da
tutela e das chefias militares tem-se notado algum progresso nesta area das mentalidades,

através, designadamente da formacdo conjunta ministrada, por exemplo, no IESM, no
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trabalho desenvolvido ao nivel do EMGFA e nos exercicios conjuntos. Estes desideratos

tém contribuido de um modo indelével para o interiorizar de uma cultura conjunta. Por
outro lado, tem-se assistido a uma maior participacdo de quadros nacionais em QG
internacionais, onde tém tido a possibilidade de se relacionar e operar em ambiente “joint”,
tomando contacto com novas concepgdes e procedimentos e importando-0s para as nossas
FFAA. Esta relacdo biunivoca, que os militares das FFAA portuguesas tém tido
oportunidade de vivenciar e interiorizar, tem contribuido para criar uma verdadeira
mentalidade conjunta no seu seio, nomeadamente na area das informacoes.

c. O aproveitamento e a maximiza¢cdo da utilizagéo integrada das capacidades

sectoriais de Informacdes, de Vigilancia e de Reconhecimento

Existem actualmente nas FFAA portuguesas alguns sistemas de armas, plataformas e
equipamentos que cumprem as especificacbes NATO no que concerne ao ISR,
designadamente, as fragatas das classes VASCO DA GAMA e BARTOLOMEU DIAS, os
novos submarinos da classe TRIDENTE, na Marinha. No Exército, avultam o projecto do
Batalhdo ISTAR, a Companhia de Guerra Electronica (GE), as unidades de
reconhecimento, as equipas de human intelligence/counter-intelligence (HUMINT/CI) do
Centro de Seguranca Militar e Informacdes do Exército (CSMIE), as sec¢des de Vigilancia
do Campo de Batalha (VCB) das unidades de manaobra, os radares de Artilharia Anti-aérea
(AAA) e de Aquisicéo de Objectivos (Target Acquisition, TA) das unidades de Artilharia
de Campanha (AC) e também, os meios do sistema integrado de comunicacgdes tactico e
operacional (SIC-T e SIC-O respectivamente), além dos CC LEOPARD 2A6 e as VBR
PANDUR II. Na Forca Aérea salientam-se as aeronaves F-16, P-3 ORION, EADS C-
295M, os helicopteros EH-101 MERLIN, os radares de vigilancia do sistema de defesa
aerea e os Tactical Data Links, como o Link 11 e o Link 16. Os sistemas de armas afectos
aos ramos sdo interoperaveis entre si, tendo ainda a possibilidade de alargar essa
capacidade inter-Ramos. As iniciativas neste dominio tém sido, contudo, incipientes.

Por outro lado, existem programas na LPM em execucdo, que contemplam algumas
necessidades nesta area, nomeadamente, a aquisicdo de diferentes tipos de UAV para 0s
trés ramos, que mantém a expectativa da sua execucdo embora protelada, ndo obstante a
dificil conjuntura econdémica que presentemente afecta o pais.

Face ao avultado custo inerente a estes sistemas, ndo sdo previsiveis novos
investimentos a médio prazo. No entanto a eventual concretizacdo dos programas da LPM

previstos (e.g. aquisicdo de UAV(s) para os 3 Ramos), bem como o0s possiveis upgrades
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nos sistemas existentes, deverdo ser reavaliados em termos de prioridades e equacionados

numa perspectiva “joint”.
d. A questdo da modernizacdo/aperfeicoamento/aquisicdo de novos meios e
sistemas
O Batalhdo ISTAR, pela sua importancia no actual e previsivel ambiente
operacional, devera ser uma aposta clara e merecer elevada prioridade na atribuicdo de
recursos com vista a sua rapida operacionalizacdo. Paralelamente ao seu emprego em
proveito das missdes das FFAA portuguesas, a atribuicao desta unidade a Alianga, no todo
ou em parte, constituir-se-4 sem duvida, numa importante mais-valia em termos
operacionais, quer pela proficiéncia acrescida, quer pelo reconhecimento junto dos aliados.
Eventualmente, poderd equacionar-se se esta unidade deve integrar componentes
e/ou moédulos de mais do que um ramo, potenciando as suas capacidades e adquirindo um
cariz “joint”. Entendemos que este € um objectivo exequivel, conquanto se observem os
requisitos de capacidade militar, traduzidos pela sigla DOTMLPFI.
e. Especializacéo por “nichos” de capacidades
A NATO é para Portugal uma organizacao fundamental para o garante da soberania e
independéncia nacional. Nesse sentido, as suas FFAA devem estar em sintonia com a
transformacdo da Alianca e em condi¢bes de participar nas suas missées, bem como
integrar as suas estruturas de comando e de forgas. No plano do ISR, a colaboragdo com a
NATO podera ser feita através da eventual atribuicdo dos meios actualmente disponiveis,
da integracdo de quadros em estados-maiores nos diversos niveis da estrutura de comando,
e ainda, especializando pessoal em determinadas areas a fim de as poder integrar em
equipas multinacionais em missdes da Alianga (e.g. tripulacbes de AWACS, operadores do
futuro sistema AGS, equipas HUMINT/CI e Forgas de Operagdes Especiais (FOEsp).
Outra vertente que podera continuar a ser explorada e incentivada é a 1&D no &mbito
dos projectos em curso na Alianca e na UE, no dominio dos sistemas néo tripulados, dos
sensores de som e luz, de componentes de electrénica e idnica, dos componentes de
hardware e de desenvolvimento de software, em estreita cooperacdo com 0S
Estabelecimentos de Ensino Superior Puablico Universitario Militar (EESPUM), as
universidades civis e empresas da Base Tecnologica Industrial de Defesa (BTID).
f. Investir nos recursos humanos
O Homem Portugués detém caracteristicas muito peculiares que o tornam mais

propenso a comunicar com outros. Esta particularidade, reconhecida por diversos autores,
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tem sido notdria ao longo da Histéria, ndo apenas na forma mas também na facilidade
como interage com outros povos e culturas. Estas caracteristicas tém sido patentes mais
recentemente, nas operacOes de apoio a paz e humanitarias em que o pais tem participado,
quer sob a égide da ONU e da UE, quer integrando forcas da Alianca. Recorde-se, neste
particular, as varias solicitacbes por parte das forcas militares dos EUA na Bodsnia-
Herzegovina para que militares portugueses integrassem as suas células HUMINT.

A aposta neste tipo de especializacdo, dadas as caracteristicas inatas do povo
portugués, estd ao alcance dos recursos financeiros disponiveis do pais, permitindo
valorizar a mais importante componente das FFAA nacionais e ser, assim, uma potencial
mais-valia para as operagdes ISR da Alianca.

Na linha do que acima foi referido, a constituicdo de um Centro de Exceléncia
conjunto, vocacionado para a formagdo em HUMINT, permitird ndo s6 colmatar as actuais
necessidades das FFAA portuguesas e servicos de informacBes, como tornar-se numa
escola de referéncia no seio da NATO. Este nivel de ambicdo serd passivel de
concretizagdo desde que haja reconhecimento da hierarquia e vontade para a sua
efectivacéo.

g. Um possivel modelo de edificagdo de uma capacidade nacional conjunta de

Informacdes, de Vigilancia e de Reconhecimento

Contributos

Forga
Aérea

Pesquisa

" Orientagdodo
esforcode
pesquisa

Disseminacao

Figura2. — Modelo de edificacdo de capacidade nacional conjunta apoiado no ciclo de producdo de
Informac6es
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h. Sintese conclusiva

Para a edificacdo de uma capacidade nacional conjunta de Informaces, de
Vigilancia e de Reconhecimento foram arrolados um conjunto de recomendacdes
agrupadas em quatro &reas fundamentais, centradas em particular, na necessidade de
desenvolver uma mentalidade “joint”, de se optimizar a utilizacdo integrada das
capacidades sectoriais dos ramos das FFAA, de se ponderar uma adequada alocacdo de
recursos e de se equacionarem vias no sentido de potenciarem determinadas caracteristicas
intrinsecas ao esteredtipo portugués e a realidade nacional.

Em resposta a QD3 validamos a Hip 3, considerando que a edificacdo de uma
capacidade nacional conjunta de InformacGes, de Vigilancia e de Reconhecimento assenta,
sobretudo, na consideracdo das capacidades disponiveis nos Ramos, operando de forma
coordenada e integrada.
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Conclusoes

As actuais operacdes conjuntas em contexto multinacional caracterizam-se por
envolverem mdaltiplos intervenientes militares e civis com diferentes padrfes culturais,
doutrinas e formas de actuacgéo, que inibem o estabelecimento de normas e procedimentos
harmonizados para a gestao, partilha e disseminagéo da informacdo. O NNEC visa facilitar
o relacionamento e estreitar a colaboracao entre todos 0s actores através da ligacdo em rede
entre os varios sistemas da NATO e nacionais.

A capacidade de vigilancia ar-terra prépria da NATO é fundamental nas modernas
operagdes militares ao viabilizar o conhecimento da situacdo antes e no decurso das
operacdes. Com o AGS, baseado num sistema de UAV, a Alianca passara, a partir de 2016,
a dispor de uma capacidade para exercer a vigilancia continua de extensas areas terrestres,
por longos periodos, sob quaisquer condicOes climatéricas e de luminosidade.

A percepcao de que a arquitectura de informagdes vigente se tem revelado incapaz de
corresponder as necessidades de informacdes decorrentes da actual tipologia de missdes,
foi determinante para a reviséo da capacidade JISR da NATO.

O JISR visa uma melhoria dos processos de orientacdo, pesquisa, processamento e
disseminacéo das informagdes, mediante a integracdo e sincronizagdo das areas funcionais
de operacdes e de informacdes, por forma a fornecer a informacdo certa, a pessoa certa e
no momento certo.

O conceito, que ndo esta totalmente operacionalizado, apresenta como limitacGes
mais relevantes, uma reduzida aptiddo para satisfazer necessidades de informacdes e
operacionais; escassez de meios e capacidades ISR; falta de organizacdo interna, coeréncia
e cooperacdo; inacessibilidade e ndo partilha da informacao.

Deste conceito, derivam os seguintes requisitos militares: Necessidade de direccdo e
de uma politica abrangente; necessidade de transformacdo do planeamento e gestdo da
pesquisa; necessidade de transformacdo do processamento e exploracdo de dados;
necessidade de meios e equipamentos JISR interoperdveis em ambiente NNEC;
necessidade de producdo de informagdes conjuntas, oportunas e fundidas; necessidade de
um fluxo de informaces interoperaveis, oportunas, objectivas e protegidas.

Face as necessidades inventariadas, enunciam-se os contributos para a edificacdo de
uma capacidade nacional conjunta de Informacdes, de Vigilancia e de Reconhecimento:
(1) a criacdo de uma mentalidade e cultura “joint”, através de formacéo e treino conjunto

dos quadros, incremento do nimero de exercicios conjuntos e maior participacdo em
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missOes internacionais; (2) o aproveitamento e maximizagdo da utilizagdo conjunta das
capacidades existentes de Informacdes, Vigilancia e Reconhecimento, atraves da melhoria
da interoperabilidade inter-Ramos, da concretizacdo dos programas de aquisi¢do inscritos
nas LPM (estruturante para a modernizacdo das FFAA) e da reavaliacdo de prioridades de
upgrades e sua coordenacdo numa perspectiva “joint”; (3) a modernizagdo/
aperfeicoamento/aquisicdo de novos meios e sistemas, designadamente a rapida
operacionalizacéo do Batalh&o ISTAR e sua atribuicdo em misses em proveito da Alianca
em paralelo com o seu emprego pelas FFAA portuguesas; (4) a especializacdo por
“nichos” de capacidades, a fim de qualificar os militares em determinadas areas com vista
a integra-las em equipas multinacionais da NATO. Paralelamente, a continua¢do do apoio
aos projectos de 1&D consonantes com areas ligadas ao JISR, procurando o envolvimento
dos EESPUM, das universidades e das empresas da BTID; (5) e finalmente, um
investimento assertivo na formacdo dos recursos humanos, através da criacdo de um
Centro de Exceléncia de HUMINT, explorando as qualidades inatas do Homem Portugués

neste tipo de missoes.

O Auditor

LUIS NUNES DA FONSECA
COR CAV
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Glossario de Conceitos

1. Qualquer acontecimento ou accdo (em curso ou
previsivel) que contraria a consecugdo de um objectivo
e que, normalmente, é causador de danos, materiais
ou morais. As ameagas podem ser de variada
natureza (militar, econdmica, subversiva, ecoldgica,
etc.). Em estratégia apenas se consideram as ameacas
provenientes de uma vontade consciente. Uma ameaca
é o produto de uma possibilidade por uma intencéo
(Couto, 1988: 329).

2. Uma fonte de perigo: qualquer forca opositora,
condicdo, fonte ou circunstancia com o potencial de
afectar negativamente o cumprimento da missdo e/ou
degradar a capacidade de missdo (FM 3-100.12, 2001:
11-1).

3. Existe uma ameaca se um Estado percepciona trés coisas:
(1) Outro Estado com interesses contraditorios, i.e. um
actor adversario, que (2) ataca ou planeia atacar, i.e. uma
intencdo bélica, e que (3) possui os meios para infligir
danos consideraveis, i.e. uma capacidade militar. (Daase,
2007: 4).

Sequéncia das actividades de informacdes na qual a noticia é
obtida, transformada em informacdo e explorada. Esta
sequéncia compreende quatro fases distintas (orientacdo do
esforco de pesquisa, pesquisa, processamento e
disseminacdo) que culmina na distribuicdo do produto
acabado (EXERCITO PORTUGUES, 2009: 3).

Meio de assegurar uma coordenada e coerente resposta a
crises por todos os actores relevantes (NATO, 2010e: 2-2).

A disponibilizacdo oportuna de uma noticia ou informacéo,
numa forma apropriada e através de meios adequados,
aqueles que delas necessitam (EXERCITO PORTUGUES,
2009: 4).

Informagdo obtida de noticias fornecidas por origens
humanas (EXERCITO PORTUGUES, 2009: 2-2).

Informacdo que tem por base imagens captadas por sensores
— Opticos (do espectro visivel), infravermelhos, radares e
imagens multiespectrais - instalados em plataformas
terrestres, navais, aéreas ou espaciais (EXERCITO
PORTUGUES, 2009: 2-3).

1. O produto resultante do processamento de noticias
respeitantes a nacdes estrangeiras, organizacbes ou
elementos, reais ou potencialmente hostis, ou areas de
operacdes actuais ou potenciais. O termo também se
aplica as actividades que visam obter o resultado final e
bem assim as organizagdes empenhadas em tais
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actividades (EXERCITO PORTUGUES, 2009: 6).

2. Os elementos que contribuem para o conhecimento do
inimigo provavel ou actual e da area de operagdes
(EXERCITO PORTUGUES, 2009: 6).

Informacdo cientifica e técnica, obtida pela analise
guantitativa e qualitativa dos dados (métricos, espaciais,
comprimento de onda, dependéncia do tempo, modulagéo,
plasma e hidromagnético, etc.), provenientes de
objectos/alvos e fontes fixas ou dindmicas, que contribui para
a sua deteccdo, localizagdo, seguimento, identificacdo e/ou
descricdo (EXERCITO PORTUGUES, 2009: 2-6, 2-7).

Conjunto das capacidades (NATO e nacionais) de
informacdo e de comunicacbes em rede, flexiveis,
adaptaveis e altamente interconectaveis, utilizadas para
viabilizar a NATO Network Enabled Capability (NNEC)
(Domingo e Rico, 2010: 12).

Todo o dado ndo processado de qualquer natureza (facto,
documento ou material), que pode ser usado na producdo de
informagdes (EXERCITO PORTUGUES, 2009: 12).

Qualquer individuo, entidade ou unidade que obtém ou
processa noticias. Por oposicdo, a origem pode ter a
capacidade de pesquisar e processar ou simplesmente a de
pesquisar, necessitando neste caso de a passar a outro 6rgédo
para a processar. A designacdo de 6rgdos de pesquisa
engloba igualmente os Orgdos que pesquisam noticias e
aqueles que produzem informagdes (EXERCITO
PORTUGUES, 2009: 13).

A que também se pode chamar direc¢do, é a primeira fase
do Ciclo da Producdo da Informacdo e consiste na
determinacdo das necessidades de informagdes, no
planeamento do esforco de pesquisa, na emissdo de ordens e
pedidos aos 6rgdos de pesquisa e na manutencdo de uma
continua verificagdo da sua produtividade (EXERCITO
PORTUGUES, 2009: 13).

E a segunda fase do Ciclo da Producéo da Informacdo e é
definida como a exploragdo dos meios pelas origens e
Orgdos de pesquisa e a entrega da informacdo obtida a
unidade de processamento apropriada para producdo de
informacdes. E o processo no qual as informacgdes sdo
pesquisadas para responder as necessidades de informacGes
do comandante, identificadas na fase de orientacdo do
esforco de pesquisa do Ciclo da Produgéo da Informacéo
(EXERCITO PORTUGUES, 2009: 13).

Parte do Ciclo da Producdo da Informagdo em que as
noticias que foram pesquisadas, em resposta a orientacdo do
comandante, sdo convertidas em informagbes. E definido

COR CAV Luis Nunes da Fonseca CPOG 2010/2011 42



Risco

SIGINT

Superioridade de
Informacéo

O Desenvolvimento da Capacidade JISR ha NATO
e a Aplicabilidade do Conceito nas Forcas Armadas Portuguesas

como a transformacdo de noticias em informacdes através
do registo, avaliacdo, analise, integracdo e interpretacao
(EXERCITO PORTUGUES, 2009: 14).

1. E a expressdo de uma possivel perda ou de um impacto
negativo na missdo em termos de probabilidade e
severidade (FM 3-100.12, 2001: 1-1).

2. E a probabilidade de uma futura perda ou dano, que pode
ser influenciada por uma accéo actual (Daase, 2007: 3).

Termo geral para designar a Informacdo de Comunicacdes
(Communications Intelligence, COMINT) e a Informagéo
Electrénica (Electronic Intelligence, ELINT), quando ndo se
torne necessario fazer a distincdo entre os dois tipos de
informacdo, ou para englobar os dois termos (EXERCITO
PORTUGUES, 2009: 2-6).

Um estado de desequilibrio, no dominio da informacdo, a
favor de uma das partes (vantagem relativa), alcangado
através da disponibilizacdo da informacdo certa, as
entidades certas, no momento certo e no formato certo, ao
mesmo tempo que essa situacdo € negada ao adversario”
(Alberts et al., 2001: 53, 54).
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Anexo A
Percurso Metodoldgico

O Desenvolvimento da Capacidade JISR na NATO e a Aplicabilidade do Conceito nas Forgas Armadas Portuguesas

Enunciado do Tema

O Desenvolvimento da Capacidade JISR na NATO e a Aplicabilidade do Conceito nas Forgas Armadas Portuguesas

Questao Central

“Qual o impacto, para as Forgas Armadas portuguesas, decorrente da aplicagio do conceito Joint Intelligence Surveillance &

Questéo Derivada 1

Que circunstancias e factores impulsionaram a
necessidade de revisdo da capacidade Joint
Intelligence, Surveillance & Reconnaissance na
NATO?

Hipdtese 1

O actual ambiente estratégico, o crescente
envolvimento da NATO em operagdes e as
insuficiéncias na capacidade Joint Intelligence,
Surveillance & Reconnaissance, determinaram a
necessidade urgente de repensar a integracdo e
coordenacdo dos meios e sistemas aeroespaciais,
terrestres e maritimos disponiveis, de forma a
possibilitar & Alianca realizar operagdes com
maior eficiéncia e eficécia.

Reconnaissance da NATO?”
Questado Derivada 2

Que importancia reveste para as Forcas Armadas
portuguesas, a adopcao e aplicacdo do conceito
Joint Intelligence, Surveillance & Reconnaissance
da NATO?

Hipdtese 2

A adopcdo e a efectiva aplicacdo dos principios e
orientacdes contidos no conceito Joint
Intelligence, Surveillance & Reconnaissance da
NATO, permitirg potenciar uma maior articulagdo
e operagao conjunta no plano nacional e operar
melhor com os aliados em miss6es no quadro da
Alianca.

Resposta a Questdo Central

Questao Derivada 3

Como podem as Forgas Armadas portuguesas
edificar uma capacidade nacional conjunta de
InformacGes, de Vigilancia e de Reconhecimento,
com base no conceito Joint Intelligence,
Surveillance & Reconnaissance da NATO?

Hipdtese 3

A edificacdo de uma capacidade nacional conjunta
de Informac6es, de Vigilancia e de
Reconhecimento assenta, sobretudo, na
consideragdo das capacidades disponiveis nos
Ramos, operando de forma coordenada e integrada.

A fim de edificar uma capacidade nacional conjunta de informacdes, de vigilancia e de reconhecimento é necessario: a criagdo de uma
mentalidade e cultura “joint”; o aproveitamento e maximizacao da utilizagéo conjunta das capacidades existentes; a modernizagéo,
aperfeicoamento e aquisicdo de novos meios e sistemas; a especializacdo por “nichos” de capacidades; o apoio de projectos de 1&D; o
investimento assertivo na formagdo dos recursos humanos.
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