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EPIGRAFE

“Todo comeco é involuntario. Deus é o agente.
O herdi a si assiste, vario

E inconsciente.

A espada em tuas méos achada

Teu olhar desce.

«Que farei eu com esta espada?»

Ergueste-a, e fez-se.”

Fernando Pessoa, Mensagem, 1934
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RESUMO

O objetivo geral da presente investigacdo consiste em explicar de que forma a
informacdo obtida nas redes sociais contribui para o apoio a atividade de spotting, na Guarda
Nacional Republicana Ao longo do trabalho, através da revisao da literatura, procurou-se
expandir o conhecimento acerca de duas areas distintas, mas complementares: eventos
desportivos e de quem neles intervém, especialmente ao nivel das teorias de grandes massas
de adeptos, das condicionantes legais que caracterizam o evento e de quem nele participa —
0s adeptos — e a area das informacdes, focalizando-se esta na capacidade de spotting.
Adquirido este conhecimento, objetivou-se estabelecer uma ponte entre esta atividade, que
cinge na recolha de Human Intelligence e na interacdo direta com o adepto, bem como na
resolucdo de pequenos conflitos, e as informagdes provenientes das redes sociais,
compreendendo como as segundas podem complementar e partir em apoio da referida
atividade

Esta temética foi abordada através de uma estratégia qualitativa, com recolha de
dados através da analise documental e de entrevistas semiestruturadas a todo o espectro da
GNR participante no planeamento e execucdo de operacdes de seguranca a eventos
desportivos, a Direcdo de Informacbes, os chefes da SIIC e os Comandantes de
Destacamento Territorial com equipas na 12 Liga.

Concluiu-se que o Sistema de InformacGes da Guarda beneficiaria com a
formalizacdo de uma valéncia de spotting, articulada com informac6es recolhidas nas redes
sociais, que permitiriam a operacionalizacdo do sistema e recolher informacdes desportivas
que auxiliariam os comandantes das operagdes no planeamento, bem como no comando,
através da recolha de informacéo imediata no terreno. Isto beneficiaria também a articulacdo
com outras entidades, nomeadamente as presentes no evento e alimentaria o sistema de

informacdes desportivas nacionais.

Palavras-chave: Open Source Intelligence, Spotting, Violéncia no Desporto, Intelligence
Led Policing, Informacdes



ABSTRACT

The main goal of this research is to explain how information extracted from social
media networks can contribute to spotting in the GNR.

This research tries to expand knowledge on two distinct areas through the revision of
literature: Sports events and its surrounding, being that the social theories of big
conglomerates of people, the legal framework or the fans cultures, and the intelligence area,
especially spotting. An attempt was made to correlate these last two with the information
that can be extracted from the social media networks, supporting spotting activities.

This theme was studied using a qualitative approach, gathering data from document
revision and semi structured interviews, conducted throughout the spectrum of intervenient
in planning and commanding security operations on big sport events, namely heads of
department on the Direcdo de Informacdes, heads of department on the SIIC of the territorial
commands and the commanders of the operations themselves.

In conclusion, the Sig would benefit from the implementation of a spotting capability,
articulated with intelligence gathered from social media networks, which would allow to
give the system operational capabilities and gather more sports related intelligence, to
support planning and commanding these operations, via the direct gathering of information
on the field. Furthermore, this would benefit the cooperation with other units, feeding the
sports intelligence system.

Keywords: Open Source Intelligence, Spotting, Sports related violence, Intelligence Led

Policing, Intelligence
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INTRODUCAO

Enquadrado na Lei n.° 55/2020, de 27 de agosto, a Lei de Politica Criminal para o
Biénio 2020-2022 (LPC 20-22), o fendmeno da violéncia associada ao desporto € um
fendmeno criminal de prevencao prioritarial (Assembleia da Republica [AR], 2020).

Nas atribuicdes da GNR, decorrentes da Lei Organica da GNR (LOGNR), esta é
incumbida de “Garantir a seguranga nos espetaculos, incluindo os desportivos, e noutras
atividades de recreagio e lazer, nos termos da lei” 2(Assembleia da Republica [AR], 2007).

De acordo com o Relatdrio de Atividades 2019, a Guarda garantiu a seguranca de
35.376 eventos desportivos, sendo que isso se materializa em 97 espetaculos por dia (Guarda
Nacional Republicana [GNR], 2019).

Numa sociedade expressivamente dominada pela cultura futebolistica, de acordo com
o Plano Anual da GNR (PAGNR) (GNR, 2022Db), a Guarda tem vindo a desenvolver esfor¢os
para cimentar a sua posi¢do no sistema de informacdes desportivas, através do melhoramento
do seu SIG, responsavel pela producdo de informacdes policiais e criminais, concretizando-
se, no ambito desportivo, pela edificacdo de uma capacidade de spotting prépria e
estruturada.

A proliferacdo de redes sociais e o0 elevado numero de individuos que nelas participa,
torna-as num meio rico em informacdes passivel de ser explorado para a o refor¢o e auxilio
da atividade conduzida pelos spotters.

Por sua vez, 0 mundo do desporto reveste-se de uma conjuntura social autbnoma, que
em relacdo a violéncia é regido por codigo normativo préprio, onde muitas das suas formas
de expressao sdo toleradas por ndo serem consideradas como ameaca ao bem moral coletivo
(Atkinson & Young, 2008).

Tais condicOes exigem da Guarda um esforco ininterrupto, o que se traduz num
desafio de grande escala para os comandantes diretos destas operacdes e das forcas nelas
empregues. Acresce, ainda, a grande exposi¢do mediatica a que estes eventos estdo sujeitos,
nomeadamente no que toca a eventos de ligas e competicOes profissionais, o que pode afetar,

diretamente, a imagem da GNR junto das populages.

L Artigo 4°, n°1, i), Lei n. °55/2020

2 Artigo 3°, i) da Lei n.° 63/2007, de 06 de novembro.

3 Selecionado por representar um ano em que néo existiam restrigdes derivadas da pandemia
e visto que o relatdrio alusivo ao mais recente ano pos-pandémico ndo se encontra, a data, disponivel.



Aludindo as especificidades apresentadas, foi definido como Objetivo Geral (OG)
desta investigacao explicar de que forma a informac&o obtida nas redes sociais contribui para
0 apoio a atividade de spotting, na GNR, a partir do qual surgiu naturalmente a seguinte
como Pergunta de Partida: “De que modo a informacéo obtida através da pesquisa nas redes
sociais pode contribuir para o apoio a atividade spotting na GNR?”

Considerando a necessidade de operacionalizar o OG em tarefas mais observaveis
(Santos et al. 2019) definiram-se os seguintes Objetivos Especificos (OE):

OE1. Apurar como se desenvolve a atividade de informagdes na GNR.

OEZ2. Explicar a atividade de informacdes desenvolvida pela GNR em contexto de
eventos desportivos.

OE3. Demonstrar a importancia das redes sociais enquanto fonte de informacéo para
complemento a atividade de spotting.

OE4. Identificar oportunidades de melhoria na atividade de informagoes
desenvolvida pela GNR.

Para corresponder aos objetivos tracados, a investigacdo foi dividida em quatro
capitulos. O primeiro enquadra a investigacdo ao nivel do ambiente associado aos
espetaculos desportivos. E neste que se explicam e conjugam as diversas teorias associadas
as dindmicas sociais de grandes massas, se realiza um enquadramento legal, explicando o
legal framework que rege a realizacdo de eventos desportivos, se exploram as culturas de
adeptos e se realiza um olhar critico as oportunidades que as redes sociais oferecem em
termos de disponibilidade de informagéo.

Subsequentemente, seguindo uma estruturacdo logica, o segundo capitulo enquadra
a atividade de informacdes da Guarda, partindo do geral, associado a doutrina em que esta
se baseia, para o particular, incidindo no contexto policial e concretizando nas informacdes
desportivas, escalpelizando a atividade de spotting.

No capitulo seguinte, apresenta-se 0 enquadramento metodoldgico, onde se aborda a
definicdo do objeto de estudo, os Objetivos e Questdes de Investigacdo, 0 método de
abordagem e a forma como esta foi conduzida, as técnicas de recolha e tratamento da
informacdo e o critério de selecdo da amostragem.

Por altimo, apresentam-se os resultados apurados, com base na anélise do conteido
das respostas as entrevistas semiestruturadas, realizadas a todo o espectro do SIG,
culminando a apresentacdo e discussdo dos resultados na resposta as questdes de

investigacdo que sustentam as conclusoes.



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - O AMBIENTE ASSOCIADO AOS EVENTOS
DESPORTIVOS

1.1. As dinémicas sociais das grandes massas de adeptos

“Falar de seguranca desportiva obriga a que tenhamos, no minimo e¢ de uma forma
breve, um conhecimento aproximado do desporto e do sistema desportivo nacional”
(Meirim, 2007, p. 11).

O mundo do desporto apresenta-se revestido de uma conjuntura social autbnoma, que
em relacdo a violéncia é regido por codigo normativo préprio, onde muitas das suas formas
de expressao sao toleradas por ndo serem consideradas como ameaga ao bem moral coletivo
(Atkinson & Young, 2008). Todavia, apesar de se constatar uma atitude permissiva em
relacdo a violéncia inerente a pratica desportiva, a violéncia perpetrada pelos espectadores,
mesmo que derivada da mesma, é cada vez mais criminalizada (Spaaij, 2014).

A violéncia no desporto expressa-se num espectro amplo de modalidades ao longo
de todos os niveis, atingindo tanto competicGes profissionais como amadoras, sendo comum
a todos os escaldes de idade. Amplo é também o perfil das suas vitimas, variando entre
espectadores, participantes, arbitros, elementos das proprias competicGes, transeuntes e as
préprias forcas de seguranca (Spaaij, 2014).

A violéncia desportiva pode ser o resultado de fatores individuais ou de dindmicas
sociais. Collins (2008) teoriza que existem trés dinamicas emocionais potenciadoras da
violéncia no desporto: a efervescéncia existente em momentos de grande tensao dramatica,
o nivel de ligacdo emocional com a equipa desportiva e a energia emocional existente entre
adversarios.

Segundo o autor, estas dindmicas vivem-se em paralelo tanto pelos atores do
espetaculo como pelos adeptos, existindo uma conectividade entre o nivel de violéncia, ou
seja, se o nivel de violéncia entre praticantes aumentar, este aumento espelha-se no nivel de
violéncia expresso pelos adeptos. No entanto, a atitude de quem assiste é essencialmente
diferente do praticante (Vieira, 2003) e, enquanto entre jogadores esta violéncia se expressa
de uma forma regrada e justa, entre adeptos assume a forma de violéncia coletiva onde o
ataque foca sempre alguém mais fraco. Estas sdo, ainda, catalisadas por alguns fendmenos

psicoldgicos causados pela insercdo num grupo, tal como a anonimidade, a impossibilidade



de retaliacdo e a difuséo de responsabilidade, a efervescéncia coletiva e a solidariedade intra
grupal (Wann et al., 2001; Spaaij & Anderson, 2010)

Para além da violéncia derivada dos eventos do jogo ade, ainda, a existéncia de
confrontos premeditados entre adeptos e o confronto entre adeptos e forcas de seguranca
(Collins, 2008).

Nas relacGes interpessoais em contexto de espetaculo desportivo é de considerar a
influéncia dos fatores derivados do proprio contexto, nomeadamente o tratamento dado aos
adeptos e a compreensao que 0s mesmos tém das normas. Alias, Pearson & Stott (2016)
consideram que o primeiro passo para compreender o comportamento dos adeptos é
considerar que ndo podem ser simplesmente considerados como um grupo homogéneo, pois
dentro do mesmo evento existem dezenas de subgrupos e de subculturas, todos constituidos
por diferentes individuos com diferentes personalidades e percec6es sobre a realidade social
a sua volta, e com objetivos prdprios para experienciarem o evento.

O simples facto de incorporar um ambiente de coletividade, como aquele de uma
multiddo de adeptos a assistirem a um jogo, ndo faz com que um individuo perca a sua
identidade (Reicher, 1987).

Se os espectadores forem tratados como algo de valor, recebendo respeito, e as arenas
desportivas comportarem e explanarem normas que priorizem o bom funcionamento do
evento, ao invés de transparecerem apenas uma légica de controlo social, estes séo menos
propensos a agir de forma defensiva e reativa, podendo resultar em eventos violentos
(Coakley, 2009).

O mesmo tratamento € extensivel aquele que deve ser o das forgas policiais perante
0S sujeitos presentes nos espetaculos, uma vez que as proprias identidades destes podem
mudar com as alteracdes introduzidas na dinamica intergrupal pela acdo policial, levando-
os a desenvolver pequenos distarbios, ou mesmo grandes desacatos (Vestergren, Drudy &
Chiriac, 2018).

A capacidade das forcas policiais constituirem, efetivamente, uma ligacdo baseada
no didlogo traduz-se numa legitimacdo da ac&do policial, o que, por sua vez, instiga & auto
regulacdo comportamental, por parte dos adeptos (Baker, 2019).

Se o tratamento inicial perante esta massa de pessoas for o utilizado para possiveis
ou confirmados casos de multidGes violentas, ou se reagirem as agdes violentas de alguns
com ag0es restritivas para todos, isto aumentard a perce¢éo da legitimidade da multidao para
se opor de forma hostil as forcas. Esta percecdo de violéncia legitimada ir4 aumentar a

influéncia dos instigadores simultaneamente diminuindo a capacidade de um controlo



informal por parte das forgas policiais (Reicher, Stott, Drury, Adang, Cronin & Livingstone,
2007).

Os adeptos comuns percebem as atividades violentas como algo a evitar, no entanto,
o confronto com a policia pode legitima-la como forma de retaliacdo e legitima defesa (Stott
& Pearson, 2007).

Em adicéo, a adocdo de medidas policiais indiscriminadas e, de forma cumulativa,
ou ndo, o facto de serem alvos de ataques por parte de outros grupos, sem que nenhum
comportamento prévio assim o provocasse, pode levar a que uma massa de varias
subculturas e diferentes individualidades de adeptos, previamente sem nenhum tipo de
associacao entre si, se una psicologicamente para enfrentar a ameaca que agora lhes é comum
(Pearson & Stott, 2016).

Esta unido psicoldgica, teorizada por Pearson & Stott (2016), empodera os individuos
e origina a mudanca na dinamica intergrupal levando ao aumento da seriedade dos
disturbios, podendo elevar uma pequena altercacao a existéncia de uma situacdo motinosa.

Dada a diversidade de grupos e imprevisibilidade das dindmicas sociais que se
concentram no mesmo local, é exigido das forcas de seguranca um empenhamento de meios
humanos de grande envergadura (Spranger, Heinke, Grunert e Labudde, 2015).

No entanto, adicionando o contexto legal e pragmatico de cada situacao, que alteram
a forma como a forca deve ser empenhada ao nivel estratégico e tatico, o policiamento deste
género de situacdes torna-se impossivel de perceber apenas a luz de conceitos psicoldgicos
(Channing, 2018 citado em Stott & Radburn, 2020). Assim, ao invés de sustentar 0 mesmo
apenas na interpretagdo psicoldgica, o policiamento deve ser sustentado no conhecimento
policial adquirido, “police knowledge”, para o qual concorrem uma multiplicidade de fatores
correlacionados tais como: o contexto legal, a cultura policial, o contexto politico e as prévias
interacOes entre a policia e os adeptos (della Porta & Reiter, 1998). O “police Knowledge”

revela um papel especial no modelo explanado adiante.

1.1.1. Dinamicas de Grupo

Nas dindmicas de grupo, a construcdo da identidade social dos envolvidos tem sido
sublinhada por alguns autores, estando na base do designado Social Identity Model (ESIM).
De acordo com este modelo, o comportamento da coletividade de individuos presentes numa
manifestacdo de grandes massas é fundamentalmente normativo, sendo as normas pelas
quais se define resultantes de uma identidade social partilhada. A identidade social referida

é representada individualmente em categorias cognitivas que formam parte da



conceptualizacdo individual de cada membro, e s&o representadas, em parte, pelas
interpretacdes sociais que estes fazem, a nivel individual, sendo fortemente influenciados
pelo contexto (Turner et al. Cit in Stott et al., 2008)

De forma mais sucinta, segundo Drury & Reicher (2000), o ESIM ¢ definido como a
legitimidade percebida sobre a posi¢do que o individuo adota em certo contexto social, e as
aces coletivas que essa possibilita e, por sua vez, legitima. Dada a natureza simbiotica desta
relacdo, a mudanca na identidade social de um grupo pode ser perpetrada pela interacdo que
a forca policial tem com este e pela forma como ela afeta as relagdes intergrupais,
conduzindo a alteragcbes dos parametros estabelecidos para 0s comportamentos.
Posteriormente, estas mudancas conduzem a alteracdo de quem, ou de que ideias e
comportamentos, passam a ter peso dentro do aglomerado e, subsequentemente, que acGes
dessas poderdo derivar (Stott et al., 2008).

Assim, acordando com o modelo apresentado, a compreensdo das dindmicas de
multidGes depende do estudo psicolégico das mesmas, considerando que esta € um processo
continuo de interacBes intergrupais, das quais a prépria forca policial pode ser um

“componente integral” (Stott et al., p.119, 2008).

1.2. Enquadramento legal

Na continuacdo da légica anterior, outros fatores existem que também se revelam
prementes para a definicdo do espaco desportivo, do ponto de vista policial, dos quais se
destaca o contexto legal no qual este se insere.

E deste enquadramento que surgem todas as figuras, necessidades e desafios que um
espetéaculo desportivo opGe a forca policial, quer seja pela necessidade l6gica da manutencao
da seguranca e da ordem, quer seja pela necessidade da prossecucdo legal, gerada por

instrumentos legais comunitarios ou nacionais.

1.2.1. Legislagdo Comunitaria

Assumindo um papel significativo na vida moderna, o desporto atua como “coletor
simbolico de sonhos e aspiragdes de adeptos” (Sousa, 2015).

A vontade de manter este estatuto envolve a comunidade europeia num esforgo
comunitario para tornar as manifestacdes desportivas mais seguras, para o qual concorrem
dois principais diplomas, vertidos, posteriormente, na legislagédo nacional, dando origem

aquele que é o sistema atual em vigéncia.



Como exposto na Convengdo Europeia sobre a Violéncia e os Excessos dos
Espectadores por Ocasido das Manifestacfes Desportivas, este esfor¢o surge da preocupacao
geral dos estados-membros “com a violéncia e com os excessos dos espectadores por ocasido
das manifestagdes desportivas”, “considerando que a violéncia ¢ um fendmeno social (...)
de vasta envergadura” da qual “o desporto é frequentemente palco” (Assembleia da
Republica [AR], 1987, p.978).

Esta mesma convengdo compromete as partes, a tomar algumas medidas, tais como:
a mobilizacao de forcas em nimero suficiente para fazer face aos excessos nos estadios, as
suas imediacOes e as vias de acesso; a troca de informacgdes entres as forcas da ordem
competentes, bem como estreita cooperacdo entre as mesmas; e a criacdo de legislacdo
sancionatdria adequada para este tipo de comportamentos (AR, 1987)* Denota, ainda, a
necessidade da identificacdo, a priori, de individuos desordeiros, para que estes nem se
cheguem a deslocar para os recintos®, bem como a identificacio dos mesmos para que estes
sejam punidos pelos seus atos ligados a violéncia perpetrada em acontecimento desportivo®.

Apesar da introducdo destas medidas mais inovadoras, a European Treaty Series
(ETS) n.° 120 foca, ainda, muitas das suas acdes no controlo e separacéo fisica de adeptos,
traduzindo-se na criacdo de mecanismos, que embora importantes, se revelam insuficientes,
tais como a existéncia de barreiras e vedacdes, a separacdo dos adeptos em blocos distintos
e a interdicdo de entrada (AR, 1987).

Ao longo destes mais de 30 anos, desde a implementacdo da ETS n.° 120, a evolugéo
do mundo desportivo levou a que este assumisse um papel de lideranca nas areas de
desenvolvimento social, tolerancia e ndo discriminag&o. Este facto, conjugado & imensuravel
experiéncia adquirida na implementacdo desta convencdo, através do policiamento de um
elevado numero de espetaculos desportivos e com o surgimento de novas ameacas,
decorrentes do contexto geopolitico atual, exige a revisao deste instrumento legal, levando
ao surgimento de uma nova Convencgéo Europeia ETS n.°218 (Comité Olimpico [CO], 2017)

Este instrumento legal, através da i) elevada interoperabilidade entre forcas e
organismos; ii) exigéncia de colaboracdo entre os diversos atores envolvidos nas
manifestacBes desportivas; iii) necessidade de pré planeamento de rotas a utilizar pelos

adeptos; iv) definicdo e previsdo de espagos publicos de reunido de adeptos e V)

4 Artigo 3° da Resolucéo da Assembleia da Republica n.° 11/87, de 10 de marco
5> Artigo 3°, n°4 da Resolucéo da Assembleia da Republica n.° 11/87, de 10 de margo
5 Artigo 5° da Resolucéo da Assembleia da Republica n.° 11/87, de 10 de margo



obrigatoriedade de que os “dispositivos operacionais (...) incorporem politicas e
procedimentos claros (...) que possam ter impacto na gestdo de multiddes e nos riscos
conexos para a seguranga e prote¢do” (Assembleia da Republica [AR], 2018, p.1008),
origina a necessidade de criacdo de mecanismos de coordenacao e de recolha de informacdes
associadas a realizacdo desta tipologia de espetaculos de forma intensiva e sistematica.

Assistimos, com a adocdo desta Convengdo, a passagem de uma abordagem
tendencialmente repressiva, centrada em medidas de cariz de controlo fisico, como
supramencionado, “para um modelo global, integrado e multi-agéncia dos eventos
desportivos focado na interdependéncia entre os conceitos de safety, security e service.”
(CO, 2017, p.10)

Assim, as estratégias policiais passam a ser desenvolvidas com base no dialogo com
0s adeptos e com a comunidade, adotando uma postura preventiva, com deslocacdo das
forgas policiais em funcdo dos riscos, permitindo que a intervencao seja realizada de uma
forma personalizada e ajustada a cada situacdo, ndo agravando os distarbios. Esta forma de

policiamento apoia-se nas informacdes produzidas (AR, 2018).

1.2.2. Legislacdo Nacional

A nivel nacional, sdo vérios os diplomas que regulamentam a ocorréncia das
manifestacGes desportivas, as quais assumem, mediante o seu papel preponderante e
modelador no seio social, uma especial atencédo por parte do legislador.

Tal é aimportancia que, face aos acontecimentos violentos do qual este ambiente tem
sido palco, aliando a sua importante imagem de elemento formador civico e de coeséo social
(CO, 2017), na Lei n.° 55/2020, de 27 de agosto, a Lei de Politica Criminal para o Biénio
2020-2022, o fendmeno da violéncia associada ao desporto é um dos fenémenos criminais
considerados como sendo de prevencao prioritaria’ (Assembleia da Republica [AR], 2020).

Em concordancia com a adogdo dos mecanismos comunitarios de combate e
prevencdo de violéncia no desporto, representados anteriormente, Portugal encontra na Lei
n.° 39/2009, de 30 de julho, na sua alteracdo mais recente pela Lei n.° 92/2021, de 17 de
dezembro, a Lei de Seguranca e Combate ao Racismo, & Xenofobia e & Intolerancia nos
Espetaculos Desportivos, a sua principal ferramenta juridica para assegurar a realizacdo

segura e ética de espetaculos desportivos.

7 Artigo 4°, n°1, alinea i), da Lei n.° 55/2020, de 27 de agosto



E nesta lei que encontramos todos os preceitos legais referentes a realizacio de um
espetaculo desportivo, definido como sendo “o evento que engloba uma ou varias
competi¢des individuais ou coletivas” 8, bem todo o espaco e atores® onde, e com quais, este
se desenrola.

A abordagem flexivel requisitada pelos instrumentos comunitarios é vertida no
panorama nacional através de varias medidas que incentivam os diversos atores a
colaborarem entre si, substituindo a narrativa da repressdo e do puro controlo fisico das
massas. Consegue-0, nomeadamente, através do incentivo do espirito ético dos adeptos?®, a
aplicacdo de medidas sancionatérias aos envolvidos em perturbacdes da ordem publica e
manifestacdes de violéncia, condicionando o seu acesso a, ou promovendo a sua expulsao
dos recintos!?, a protecdo de individuos alvos de ameaga'?, a realizacido de medidas de
prevencdo socioeducativa na area da ética desportiva, através de campanhas publicitarias
promovendo o jogo limpo e a integragdo social, do enquadramento familiar no espetaculo
desportivo e dos adeptos, promovendo o seu convivio, as quais se devem desenrolar a nivel
geral, mas especialmente junto da populacio em idade escolar®®.

Nesta perspetiva integrativa e de colaboracéo entre os adeptos e 0s restantes atores,
este regime cria a figura do Oficial de Ligacdo aos Adeptos (OLA).

Apostando na prevencdo, os Grupos Organizados de Adeptos (GOA) séo alvo de um
escrutinio mais apertado, sendo 0 seu registo obrigatério junto da Autoridade para a
Prevencdo da Violéncia no Deporto (APCVD)*, bem como a entrega de listagens
atualizadas contendo as informac6es de todos os filiados que se deslocam para o espetaculo
desportivo, sendo, para esta, delineado um plano de deslocacdo em colaboragdo com as
forcas de segurancal®, para o qual os clubes visitantes, via OLA, contribuem com um niimero
estimado de adeptos'®. Estes mecanismos originaram ainda a necessidade de zonas com
condicGes especiais de acesso e permanéncia de adeptos (ZCEAP) em jogos de competigdes
profissionais ou de ndo profissionais, mas considerados de risco elevado, onde estes devem

permanecer na duracdo do espetaculo, sendo reservadas apenas a detentores de ingressos

8 Como definido no Artigo 3°, n°1, alinea h) da Lei n.° 39/2009, de 30 de julho

% Apéndice A - — intervenientes nos espetaculos desportivos, de acordo com a lei n.° 39/2009, de 30
de julho

10 Artigo 8°, n°1, alinea b) da Lei n.° 39/2009, de 30 de julho

1 Artigo 8°, n°1, alinea c) da Lei n.° 39/2009, de 30 de julho

12 Artigo 8°, n°1, alinea d) da Lei n.° 39/2009, de 30 de julho

13 Artigo 99, n°1, alinea a), b), c), d) da Lei n.° 39/2009, de 30 de julho

14 Artigo 14°, n°1 da Lei n.° 39/2009, de 30 de julho

15 Artigo 16°, n°1 e n°3 da Lei n.° 39/2009, de 30 de julho

16 Artigo 16°A, n°7 da Lei n.° 39/2009, de 30 de julho.



validos, adquiridos exclusivamente por via eletronica de forma individual e com a
correspondéncia a um documento de identificacdo com fotografial’ e o acesso as mesmas
esta sujeito a obrigatoriedade de revista pessoal de prevencao e seguranca®. De referir que,
apenas nestas zonas € permitida a utilizacdo de megafones e instrumentos de producdo de
ruidos, bem como de tarjas ou objetos semelhantes, com dimensdes superiores a 1x1 metro'®,
estando sujeitas a autorizacio prévia?°.

A manifestacdo de preocupacdo da ETS n.° 218 com o direito a integridade fisica e a
defesa do interesse legitimo dos adeptos em assistir ao espetaculo desportivo, sem que para
tal se tenham que sujeitar a episodios de violéncia ou de desordem publica, é transformada
em regras taxativas veiculadas neste regime juridico, atraves das condi¢cdes de acesso e
permanéncia??.

Esta constitui-se também como o principal instrumento sancionatorio, tanto a nivel
criminal com ao nivel dos ilicitos de mera ordenacéo social, onde nos apresenta um catalogo
de crimes e de contraordenacdes, bem como as suas puni¢es e medidas acessorias.

Para os efeitos da instrucdo de processos envolvendo o quadro legal sancionatorio em
questdo, para efeito de prova, e para a protecdo de pessoas e bens, é obrigatdria a existéncia
de um sistema de videovigilancia nos recintos desportivos onde se realizem espetaculos
desportivos de natureza profissional ou, ndo o sendo, que sejam classificados como sendo
de risco elevado. Este deve permitir o controlo visual em todo o recinto e perimetro de
seguranca, permitindo a gravacéo de video, som e impressio de fotogramas??. A gravacio é
obrigatoria desde a abertura do recinto até ao seu encerramento e 0s seus registos devem ser
conservados por um periodo de 60 dias?. Esta obrigacdo é acompanhada de uma outra de
ter afixado, em local visivel, um aviso sobre a captacéo e gravacio de imagem e som?,

Atendendo a tipologia de espetaculo desportivo, a obrigatoriedade de requisicao de
policiamento pode ou néo existir, de acordo com o Decreto-Lei n.° 216/2012, de 9 de
outubro, atualizado pelo Decreto-Lei n.° 52/2013. Este tem-se como obrigatorio em
espetaculos desportivos integrados em competi¢cdes desportivas profissionais, 0s que sao

realizados & porta fechada, na via plblica ou quando expressamente previstos na lei?®;

7 Artigo 16°A, n°1, n°2 e n°3 da Lei n.° 39/2009, de 30 de julho.

18 Artigo 25°, n°4 da Lei n.° 39/2009, de 30 de julho.

19 Artigo 16°A, n°8 da Lei n.° 39/2009, de 30 de julho.

20 Artigo 16°A, n°9 da Lei n.° 39/2009, de 30 de julho.

2L Como representados em Anexo A.

22 Artigo 18°, n°1 da Lei n.° 39/2009, de 30 de julho.

23 Artigo 18°, n°2 da Lei n.° 39/2009, de 30 de julho.

24 Artigo 18, n°3 da Lei n.° 39/2009, de 30 de julho.

% Artigo 29, n°1, alineas a), b), c) e d) do Decreto-Lei n.° 216/2012, de 9 de outubro, respetivamente.
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podendo ainda ser requisitado pelos promotores, mediante a consideracdo do risco que o
evento representa?®. N&o deve, no entanto, haver lugar ao policiamento de competigdes de
escaldes juvenis e inferiores, podendo, mediante justificacdo, ser requerida?®’.

Aquando a necessidade de policiamento, este deve corresponder a um numero de
efetivo policial, tendo em conta o risco e a competicdo em que se insere, pelo que jogos com
risco considerado elevado devem ter uma relago policial/espectadores de 1/200%8, em jogos
de risco normal esta deve ser de 1/500 ou 1/600, sendo que o efetivo policial nunca deve ser
inferior a 3%%, sendo que este nimero de efetivos pode ser superior ao previamente designado,
mediante fundamentacdo adequada, relacionada com a competicao, o grau de risco, e outras

condicionantes relacionadas com o espetaculo®.

1.3. Adeptos e subculturas: Caracterizacdo dos adeptos

O crescente numero de ocorréncias de episodios de violéncia no palco desportivo
nacional adquire proporcdes preocupantes desde meados da década de 70 do século passado.
Tal evolucao, veio alertar as autoridades competentes para este fendmeno cultural, obrigando
a adocao de novas estratégias de seguranca e de um empenhamento de meios, tanto humanos
como materiais, a uma escala desconhecida até entdo (Costa, 2014).

Estes episddios violentos ocorrem tanto no proprio local dos espetaculos desportivos,
como nas deslocacdes de e para 0s mesmos, ou até em instalacdes associadas aos clubes
desportivos ou ao espetaculo em questdo, sendo consumados, maioritariamente, pelos
adeptos (Guarda Nacional Republicana [GNR], 2022).

Os adeptos assumem uma identidade social e crengas comuns, fazendo do futebol e
da ligacdo ao clube o centro das suas vidas, unindo-os e tornando-0s exclusivos nas suas
acOes (Porat, 2010; Vasques, 2015).

Deste modo, atribui-se as subculturas de adeptos um papel de destaque no campo da
violéncia, especialmente pelos valores que estas em si veiculam, nomeadamente “o elevado
envolvimento emocional, e (...) a forte identificacdo e filiagdo com os seus clubes, a

incorporacdo dos valores da cultura tradicional masculina ocidental” (Costa, 2014, p.16), na

% Artigo 2°, n°2 do Decreto-Lei n.° 216/2012, de 9 de outubro.

27 Artigo 3° do Decreto-Lei n.° 216/2012, de 9 de outubro.

28 |_eia-se: 1 elemento das forgas de seguranca para cada 200 adeptos.

29 Artigo 89, n°1, alinea a) do Decreto-Lei n.° 216/2012, de 9 de outubro.
30 Artigo 8°, n°2, n°3, n°4 do Decreto-Lei n.° 216/2012, de 9 de outubro.
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qual se destaca a associagdo da forca fisica a virilidade e uma forte constricdo associada a
um codigo de honra que recorre a atos de vinganca quando é afrontada (Costa, 2014).

O termo hooliganismo ¢é vastamente reconhecido e utilizado quando nos pretendemos
referir a violéncia associada ao desporto, ou causada por aqueles que a ele se associam ou 0

utilizam como pretexto, nomeadamente os adeptos, ficando catalogados como tal.

1.3.1. Hooliganismo

De acordo com Dunning, Murphy e Williams (1988) e Murphy, Williams e Dunning
(1994), citado em Mariovet (2009), a subcultura hooligan é originaria das zonas urbanas
mais desfavorecidas da Inglaterra dos anos 60, onde uma cultura associada a rixa entre gangs
de skinheads e entre bairros rivais era predominante.

O crescimento desta cultura, com a presenca regular dos seus intervenientes nos
palcos dos espetaculos desportivos, é concorrente com o crescimento do movimento
skinhead, procurando afirmar os seus valores identitérios e desafiando de forma hostil quem
a eles se opusesse (Dunning, Murphy & Williams, 1988).

A presenca recorrente destes grupos de adeptos em espetaculos desportivos, para
autores como Spaaij (2006), trata-se de um ato de resisténcia ao paradigma do futebol, que
nas décadas referidas iniciava a sua profissionalizacdo e comercializacdo, rompendo as suas
ligacGes com as classes operarias.

Constituida maioritariamente por jovens desfavorecidos que se procuravam afirmar
pelos seus comportamentos rebeldes, o nimero de incidentes relacionados com esta cultura
cresceu exponencialmente, passando a assumir contornos de um grave problema social
(GNR, 2022a).

Este movimento vem ganhar expressdo junto de adeptos de futebol de outros paises
do norte da europa em meados dos anos 70, particularmente como forma de resisténcia aos
hooligans ingleses quando estes se deslocavam ao seu pais em jogos de competicOes
europeias (Van Limbergen, 1997, Cit in Mariovet, 2009). Tais rea¢des hostis derivam do
sentimento possessivo e de elevada pertenga que 0os membros dos grupos tém aos seus
territorios, onde o clube atua, sendo que podem ser desencadeadas por simples percecdes de
provocacao, ao ponto da propria presenca de algum elemento exterior ser considerada
provocativa (Spaaij, 2007).
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1.3.2. Subcultura casual

Com a evolucdo temporal, os hooligans comegam a romper com as suas origens
skinhead e adotam um estilo mais comum, desprovido de simbologias skinhead ou de
insignias nacionais, caracteristicas do adepto comum inglés, utilizando roupas discretas de
marca, surgindo assim uma nova corrente de hooliganismo, adotando uma versao casual, a
qual é demarcada, também, pela adocdo de um comportamento mais discreto, onde passam
a observar de longe, apostam na planificacdo estratégica e na luta corpo a corpo, ao invés
da, até entdo, tradicional rebeldia (Armstrong, 2000; Armstrong & Young, 2000; Armstrong
& Giulianotti, 2001; Brimson, 2003 Cit. in Mariovet, 2009).

Como acontecera anteriormente, também os paises do norte da Europa, como
Bélgica, Holanda e Alemanha, veem os seus hooligans a aderir a esta nova corrente casual
(Mariovet, 2009). Os casuals encontram se organizados em gangs pouco estruturados, a
imagem do hooligan tradicional, onde a lideranca é conseguida pela premeditacdo dos atos
violentos direcionados aos outros adeptos e dos resultados conseguidos (Mariovet, 2009).

Segundo Spaaij (2006), o surgimento desta cultura deriva da necessidade artimanhosa
dos hooligans passarem despercebidos as forcas de seguranca, desarticulando-se, assim, nos
tais grupos mais pequenos e desprovidos de qualquer identificacdo clubistica ou de pertenca
a um grupo.

Como os hooligans que os precederam, os casual transportam para esta subcultura o
forte sentimento de territorialidade, e agem de forma preponderante nos atos violentos que
perpetram contra grupos analogos ou nos atos de vandalismo em que se envolvem, adotando
uma postura desconhecida até ao seu aparecimento, rejeitando as insignias do seu clube e

demarcando-se por um elevado desprezo pelas forcas de seguranca (Spaaij, 2006).

1.3.3. Subcultura Ultra

Por volta da mesma altura em que a cultura hooligan se propagava pelo norte da
europa, meados dos anos 70 do século XX, também os adeptos sul europeus se organizavam
na sua prépria subcultura.

A subcultura Ultra, ou os “ultra”, como comumente designados os adeptos desta
corrente, surgem num contexto italiano de luta social, ligada, inicialmente, a elementos da
extrema-esquerda, ligados a propria esquerda comunista, e envoltos em violentas
manifestacdes de oposi¢do ao conservadorismo clérigo, embora rapidamente se expandisse
para 14 do cariz politico e englobasse todos os adeptos independentemente das suas

ideologias politicas (Podaliri & Balestri, 1998). A este instavel clima social juntam-se as
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influéncias de irreveréncia e insurreicdo do hooliganismo inglés levando a criacdo dos
primeiros grupos de apoio aos clubes de futebol ultra (Podaliri & Balestri, 1998).

Em oposicdo a discricdo adotada pelos casuals, estes adeptos sdo perfeitamente
identificaveis e optam pelo vestuario associado ao seu clube ou as suas organizacgdes, onde
a designacdo “ultra” ou “hooligan” é utilizada de forma comercializada (Mariovet, 2009).

Para além disso, a sua organizacdo é totalmente distinta e, enquanto os casuals
pautam por uma estrutura pequena e mal definida, sem lideranca aparente ou papéis
atribuidos, os ultras fazem-se representar por uma lideranca bem definida, encabecada por
um lider maximo e com uma organizacdo bem explicita (Dunning et al., 1988; Armstrong,
2000; Dunning, 1999; Dunning et al., 2002; Williams, 2002; Bairner, 2002; Dwertmann &
Rigauer, 2002 Cit. in Mariovet, 2009).

Assistem aos jogos assumindo uma certa identidade prépria, conotada muitas vezes
como dureza, intimamente ligados aos clubes que defendem num ambiente de excitacdo,
para o qual contribuem com efeitos sonoros, visuais e com engenhos pirotécnicos. Este
estatuto identitario cria um espirito de grupo que leva a que prezem a hostilizacdo mdtua nos
momentos de confronto, confronto esse que ndo deixam perder, pois significa defender ndo
sO a honra individual de cada um, como a da organizagdo a que pertencem e, por conseguinte,
as cores que defendem, nos quais priorizam taticas de guerrilha urbana como vandalismo,
arremessos e ataques em retirada (Mariovet, 2009).

Denota-se na sua organizacdo estruturada e nas técnicas adotadas uma certa indole
militar, existindo no seu seio quem viva exclusivamente para o clube, estabelecendo o
estadio como o local de evidenciacdo da sua cultura de ultra, sendo apoiados pelos proprios
clubes, que veem neles a capacidade de criacdo de um certo espirito que se veja associado
ao clube, fornecendo-lhes apoios materiais e financeiros. No estadio localizam-se em sitios
especificos, denominados curvas, onde se concentram e manifestam o seu apoio a equipa
(Lago & Blasi, 1994; GNR, 2022).

1.3.4. O panorama nacional

Um GOA apresenta-se como um conjunto de pessoas que atuam de forma concertada,
através da utilizacdo de simbolos comuns, realizacdo de coreografias e iniciativas de apoio

aos clubes, de forma permanente.!

31 De acordo com a Lei n.° 39/2009, Art.3°, n.°1, h)
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Em contexto nacional, as primeiras claques organizadas surgem na segunda metade
dos anos 70 do século XX, constituidas maioritariamente por jovens do género masculino
que ocupavam zonas das bancadas especificamente destinadas a socios (Mariovet, 2009).
Sdo dotados de uma paix&o elevada pelo desporto e em especial pelos seus clubes, aos quais
sdo devotos e com os quais estabelecem uma relacdo de afetividade muito intensa (GNR,
2022a).

Constituem-se através da ado¢do de uma estrutura hierarquizada, encabecada por um
lider que adquire o estatuto pela sua antiguidade e pelos seus feitos, com uma estrutura
organizativa de entre 5 a 12 membros, com funcoes e fins bem delineados, como distribuigéo
de ingressos, ligacdo ao clube, relacbes publicas e planeamento de coreografias,
desmaterializando-se, por vezes, em nucleos espalhados por todo o territorio nacional,
obtendo apoio direto dos clubes (GNR, 20222, Mariovet, 1992). Apresentam uma elevada
capacidade de mobilidade e concentracdo, assistindo aos jogos em casa e deslocando-se em
massa para os jogos fora, fazendo uso das suas viaturas particulares, de transportes publicos
ou até de autocarros fretados pelas claques ou apoiados pelos préprios clubes (GNR, 2022a).

Estas atividades realizadas em contexto desportivo, criam uma janela de
oportunidade que muitos dos seus elementos exploram para dar continuidade a negdcios
ilicitos, designadamente nas areas do trafico de estupefacientes, trafico de armas, seguranca
privada ilegal, com pendor para se associarem as facGes extremistas, tanto de esquerda como
de direita (GNR, 2022a).

De acordo com o RAVID 2022 (Autoridade para a Prevencdo da Violéncia no
Desporto [APCVD], 2022), foram contabilizados um total de 4135 incidentes registados em
espetaculos desportivos, sendo 3815 na modalidade de futebol. Destes, ressalva-se 0s
registados na Liga 3%, que, apesar de um novo formato, rivaliza em alguns jogos com as
competi¢cdes profissionais - ao nivel da assisténcia - e contabilizou 5,2% do total dos
incidentes registados.

Para além destes, importa referir que apenas 38,7% dos incidentes se registaram em
espetaculos desportivos da 12 Liga, sendo que as competi¢des distritais e as competicdes dos
escaldes de formacdo apresentam nimeros prevalentes, 17,3% e 11,2 %, respetivamente.

Na época a que se reporta, entraram ainda em vigor 335 interdi¢6es de acesso, sendo
que 86,5% dos adeptos sujeitos a estas s&o membros de GOA (APCVD, 2022).

32 Competicdo que se estrou na época 2021/2022
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1.4. As Redes Sociais — Uma oportunidade

As redes sociais sdo definidas por Dewing (2010) como uma vasta gama de servicos
moveis, operantes na internet, que permitem aos seus utilizadores partilhar conteddo,
conviver online e aderir a comunidades online.

No mundo contemporaneo, as redes sociais sao um fenémeno que atinge um terco da
populacdo mundial e dois tercos de todos os utilizadores da internet, sendo praticamente
impossivel de ignorar (Ortiz-Ospina, 2023).

A forma como a informacdo circula entre sociedade estd em constante mutagéo,
potenciada, nestes ultimos tempos, pelo surgimento e prevaléncia das redes sociais. A rapida
massificacdo dos media e das redes sociais, associadas ao crescente uso de tecnologias
moveis, alteram a maneira como as opera¢fes devem ser conduzidas (Mayfield 111, 2011).
Estas tecnologias permitem, mais do que nunca, aceder e partilhar informacgdes no momento,
e mobilizar grupos inteiros sem a necessidade de estes se exporem antes do necessario,
organizando-se através destas plataformas de forma aparentemente dissimulada (Mayfield
1, 2011).

Para além do exposto, as redes dispdem de uma acessibilidade quase total, desde que
exista conexdo a internet, 0 que permite a varios individuos de um grupo estarem em
constante contacto e coordenacdo (Dewing, 2010). A acessibilidade é de proporgdes tais que
95,3% dos jovens entre 0s 16 e 0s 24 anos fazem uso recorrente destas mesmas redes Ortiz-
Ospina, 2023).

A rapida adoc¢do destas tecnologias estd a modificar todos os aspetos da nossa vida
(Ortiz-Ospina, 2023), incluindo a nossa capacidade de organizacdo em grupo, de nos
expressarmos, de consumir o mais variado tipo de produtos (legais e ilegais) e de participar
numa miriade de atividades.

Com a crescente penetracdo nas mais diversas dimensdes da vida individual, as redes
sociais estdo a transformar-se num espaco publico de elevada significancia. Isto implica que
0 conhecimento dos conteldos e das interagdes criadas nas redes se tornou um recurso
indispensavel para acompanhar e compreender as relagdes sociais, pelo que constituem
oportunidade para as focas de seguranca conhecerem e melhor responderem a demografia
que servem (Omand, Barlett & Miller, 2012). Segundo estes ultimos autores (2012), é
também responsabilidade das policias e da comunidade de informagdes adaptarem-se

sempre que as sociedades encontram novas maneiras de comunicarem e de se organizarem.
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Estas plataformas de comunicac&o, aliadas a novas formas de analise, e a presenca de
dados em fontes abertas, configuram-se como oportunidades para as forgas de seguranca
produzirem informacdes operacionais, como identificar possiveis atividades criminais,
sinais de possiveis desordens, formagdo de novos grupos e detetar individuos ligados a
atividades criminais.

Para além disso, a pesquisa em redes sociais constitui-se como basilar para
compreender alguns dos fendmenos criminais atuais, principalmente através da analise da
génese e transformacdo das ideias promotoras de certos fendmenos, de uma forma
distanciada e genérica. Permite, ainda, o seguimento de fendmenos em tempo real e obter
informacdes privilegiadas do seio de grupos de interesse, como é o caso do planeamento e
das manifestacdes e concentracdes dos fas de futebol, contribuindo para a adogdo de medidas

de policiamento adequadas a situacdo (Omand, Barlett & Miller, 2012).

CAPITULO 2 — A ATIVIDADE DE INFORMACOES

O conceito de informacGes, adotado em alternativa ao termo anglo-saxonico
intelligence (inteligéncia), adquire grande abrangéncia torna-se preponderante na
prossecucdo das missGes de ambito policial levadas a cabo pela GNR, especialmente no
contexto de manutencdo da ordem publica e conservacdo da paz social (Clemente, 2010;
Elias, 2011; Moutinho, 2016).

Para Bispo (2004), as informac@es derivam da interpretacdo analitica das noticias,
recolhidas pela exploracdo das fontes, conjugadas com a contextualizacao temporal, espacial
e do ambiente de acdo. Destas destacam-se as informacdes policiais, derivadas das
informacdes de segurancga, mas que permitem auxiliar a atividade policial nas suas operagdes
(Gouveia, 2018), melhorando a sua eficacia, sendo que abarcam matérias que vao para alem
do relativo a investigagdo criminal (Alves, 2012). O produto de informagdes gerado permite
dirigir o esforco do policiamento concorrendo para a adogdo de um modelo de acéo policial
especifico.

Nesta senda. surge o intelligence led policing (ILP) que, de acordo com Clemente
(2008), ¢ um modelo de acéo policial onde o esfor¢co do policiamento uniformizado é
orientado com base no produto das informagdes. Este aplica a analise de informac6es como
uma ferramenta objetiva do processo de decisao, por forma a prevenir fenOmenos criminais,
através do policiamento efetivo eficiente e de parcerias com entidades externas sustentadas

numa base empirica (Ratcliffe, 2003).
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Neste modelo h& que ter em conta o ambiente criminal e que este serd sempre uma
constante para 0 ambiente operacional, onde se inserem as policias, e que a falha na sua
capacidade de o perceber resultara na subsequente falha das operacdes planeadas (Ratcliffe,
2003).

2.1. A Atividade de Informacdes de Acordo com a Publicacdo Doutrinaria do Exército
2-00 Informagdes, Contra-Informacéo e Seguranca

Doutrinariamente, as informac6es sdo definidas como “o produto resultante do
processamento de noticias respeitantes a (...) organizacdes ou elementos, reais ou
potencialmente hostis, ou areas de operacdes atuais ou potenciais” e “os elementos que
contribuem para 0 conhecimento do inimigo provavel ou atual ¢ da arca de operagdes.”
(Exército Portugués, 2009, p.1-6).

“Entende-se por noticia todo o dado ndo processado de qualquer natureza (facto,
documento ou material) que pode ser usado na produg¢dao de informagdes” (Exército
Portugués, 2009, p.1-4). Tém a sua origem nas fontes e podem ser adquiridas aleatoriamente,
“como a que pode ser obtida em resultado da audi¢ao acidental de uma qualquer conversa
de café” (Exército Portugués, 2009, p.2-1), ou resultar da resposta a uma necessidade de
informacao, sendo obtidas por um sensor (Exército Portugués, 2009).

Quando submetida a um processo analitico subjetivo, sendo confrontada e
relacionada com outras noticiais ou dados, a luz de experiéncias anteriores, origina um novo
conjunto de factos, denominados de informacGes. Este processo é realizado por um 6rgao de
pesquisa, que pode, em simultaneo, estar encarregue de pesquisar e processar noticias, ou de
realizar uma destas atividades individualmente, englobando, assim, em si, 6rgdos que
pesquisam noticias e 6rgdos que produzem informac6es (Exército Portugués, 2009).

A posse de informagdes traduz-se numa vantagem importante sobre o inimigo, pois
possibilita antecipar as suas acOes e reaces (Exército Portugués, 2009). Isto porque “As
informacgdes fornecem ao comandante uma avaliagdo das modalidades de agéo, capacidades,
potencial de combate, dispositivo e organizacdo do inimigo, bem como uma previséo das
suas inten¢des” (Exército Portugués, 2009, p.1-2). Para além disso, avaliam a influéncia que
as caracteristicas da area de operacdes podem ter no cumprimento da nossa misséo e na do
inimigo, e as nossas a¢des sobre 0 mesmo (Exército Portugués, 2009).

Possuir esta tipologia de conhecimentos permite ao comandante planear uma
operacdo com base no conhecimento do seu inimigo, aumentando a possibilidade de sucesso

de uma operacdo, diminuindo, em simultaneo, o risco tatico (Exército Portugués, 2009).
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Segundo a doutrina (Exército Portugués, 2009, p.1-3), a producdo de informaces e

atividades com elas relacionadas deve assentar-se em oito principios base:

Quadro 1 - Principios da producio de Informacées

Controlo
Centralizado

“As informagdes devem ser controladas de forma centralizada, para
evitar a duplicacéo de trabalho ndo autorizado, fornecer o apoio mutuo

e assegurar o uso eficiente e economico de todos os recursos;”

Oportunidade

“As informagdes sdo inuteis se chegarem ao seu destino demasiado
tarde. Pela mesma razdo, o sistema através do qual sdo atribuidas as
ordens de pesquisa as origens e 6rgdos, deve ser capaz de refletir, sem
atraso, quaisquer alteracGes significativas nas necessidades ou

prioridades de informagdes;”

“As origens e 6rgaos devem ser explorados de forma sistematica e

Exploragdo
) o metodica, com base no conhecimento das suas capacidades e
Sistematica o
limitagdes;”
Lo “Deve-se resistir a toda a tentativa de distorcer a informacéo para servir
Objetividade

ideias pré-concebidas;”

Acessibilidade

“As noticias e as informagdes relevantes devem ser imediatamente
disponibilizadas as células de informaces e aos utilizadores. Todas as
noticias e informacGes devem ser processadas pelas células de
informacdes, que as compara com os dados obtidos antecipadamente.
As informacBes ndo tém nenhum valor se ndo forem disseminadas ou

nado estiverem acessiveis aqueles que delas necessitam;”

Capacidade
de Resposta

“A célula de informag0es deve antecipar-se e ter capacidade de resposta
as necessidades de informacBes do comandante, em todos os

momentos;”

Protecéo da

“Todas as fontes de informagao devem ser protegidas adequadamente;”

Fonte
. “As informagdes devem ser continuamente revistas onde se torne
Revisao o _ _
. necessario, tendo em consideracdo toda a informagdo nova e
Continua

comparando-a com a ja existente.”

Fonte: Elaboracao Propria, baseado no PDE 2-00 Informagdes, Contra-informagéo e Seguranca
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As informac0es obtidas podem ser de diferentes disciplinas, das quais, para o &mbito
do trabalho, se destaca claramente a Human intelligence (HUMINT), Image Intelligence
(IMINT) e Open Source Intelligence (OSINT)?3,

2.2. O Ciclo de Producéo de Informacotes

Como referido anteriormente, o tratamento das noticias exige a realizacdo de um
processo sistematico e estruturado, designado de ciclo de producédo da informacéo. “O Ciclo
da Producdo da Informacdo é uma forma de entender e coordenar as varias atividades
envolvidas na producdo de informacOes, auxiliando a compreender as inter-relagdes
existentes nas varias fases” (Exército Portugués, 2009, p.3-1) e € através deste que se
identificam quais as noticias relevantes, se pesquisam as omissas e se processam as julgadas
necessarias para originar as informacdes (Exército Portugués, 2009).

No seguimento do explanado, este processo compreende quatro fases: direcdo,

pesquisa, processamento e disseminagéo.

2.2.1. Direcéo

A direcdo, também designada como orientacdo do esforco de pesquisa, consiste na
“determinagdo das necessidades de informacdes, no planeamento do esfor¢o de pesquisa, na
emissdo de ordens e pedidos aos 6rgdos de pesquisa € na manuten¢do de uma continua
verificagdo da sua produtividade” (Exército Portugués, 2009, p.3-3). Inclui a ordem dada
pelo comandante a célula de informag6es, onde o comandante deve orientar, de forma clara,
sobre que noticias e informacgdes necessita, no espaco de tempo por si delimitado e,
subsequentemente, a ordem dada pela célula as suas origens e 6rgdos, constituindo base do
plano de pesquisa.

O plano de pesquisa é 0 processo continuo que atribui e, se necessario, reatribui
tarefas as origens e 0rgaos, de acordo com as necessidades de informac&o. A orientacdo dada
pela célula as suas origens e 6rgdos deve incluir (Exeército Portugués, 2009, p.3-3) os
seguintes elementos: i) “decisdo de como serdo respondidas as questdes do comandante e
que noticias e informacdes sdo necessarias para o fazer”; ii) “garantia de que as informagdes
ndo estdo localmente disponiveis antes de atribuir tarefas as origens e 6rgéos organicos.” iii)
“atribuicdo de tarefas as origens e 6rgédos para pesquisa necessaria”; iv) “monitorizacao da

pesquisa de forma a garantir que a informacao adequada é pesquisada”.

33 Definidas em Apéndice B.
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2.2.2. Pesquisa

A segunda fase do CPI é a pesquisa, sendo esta definida como o processo pelo qual,
através da exploracdo realizada pelas origens e 6rgdos de pesquisa, as informacdes sdo
pesquisadas e entregues a unidade de processamento propria para a producdo de

informagdes. Este divide-se em trés partes:

— 1%fase () 2%fase Q 32 fase

Gestdo das A exploracdo dos A entrega oportuna
necessidades de meios pelas das noticias

pesquisa atraves origens e 6rgaos pesquisadas pelas

do de pesquisa pela origens e 6rgaos a
desenvolvimento e célula de fase seguinte do
execucdo de um informacdes Ciclo da Producéo da
plano de pesquisa. Informacdo, onde

esta serd processada
em informacdes

Figura 1 - Fases da Disseminacéo

Fonte: Elaboracao prépria, baseada no PDE 2-00 Informacdes, Contra-informacao e Seguranca

Neste processo hd que ter em conta o tempo de entrega das noticias e das
informacdes, uma vez que estas veem o seu valor ser degradado com o tempo (Exército
Portugués, 2009).

2.2.3. Processamento

Apos serem pesquisadas, as noticias necessitam de ser convertidas em informacoes,
sendo-o na fase do processamento. Esta corresponde a “uma série estruturada de agdes as
quais, apesar de elaboradas em sequéncia, podem também ocorrer em simultaneo” e “¢
definido como a transformacéo de noticias em informagdes através do registo, avaliacéo,
analise, integracao e interpretagdo” (Exército Portugués, 2009, p.3-13), sendo estas ultimas
referéncia as cinco partes constituintes deste processo.

O registo € composto pela rececdo, agrupamento e registo dos relatorios recebidos
por uma célula de informacdes e consubstancia-se no agrupamento sistematico de todas as
noticias para facilitar, posteriormente, na sua transformacao em informacdes.

A avaliacgéo e feita quanto a origem e quanto a probabilidade da noticia ser verdadeira
e é apoiada no grau de confianca da origem e no grau de verosimilhanca da noticia sendo,

no final deste passo, atribuida uma classificacdo alfanumérica a cada noticia. Esta

21



classificacdo é dependente do julgamento subjetivo do avaliador e das experiéncias com
outras informagdes colhidas pela mesma origem, implicando que a avaliagdo da confianga
na origem e da verosimilhanca da noticia sejam feitas de forma independente, por forma a
um valor ndo influenciar o outro. Ou seja, “A informagao que é produzida por uma origem
de confianga ndo é necessariamente correta, nem a noticia que se demonstra ser verdadeira
significa que a origem ¢é de confianga.” (Exército Portugués, 2009, p.3-16). Este método de
avaliacdo permite uma compreensao universal, uma rapida avaliacdo da noticia e classificar
as diversas origens nas suas capacidades, podendo orienta-las para tarefas mais adequadas.

Posteriormente a classificacdo das noticias vem a fase de andlise. Nesta, 0s elementos
significativos da noticia sdo determinados e isolados, para que possam ser ulteriormente
interpretados e relacionados com outros ja conhecidos, formulando deducGes.

A integracdo consiste na juncdo das deducbGes e na combinacdo de elementos
individualizados com informagBes ja conhecidas, com a finalidade de se formularem
hipGteses logicas, e € essencialmente mental, dependendo unicamente da experiéncia e do
julgamento do analista, para o qual ndo existe, ainda, substituto.

“Na pratica, os dois processos sdo tratados como um s0, porque a andlise é seguida
pela integragao, sem haver uma pausa entre ambas” (Exército Portugués, 2009, p.3-17).

Na fase de interpretacdo, a noticia registada, avaliada, analisada e integrada é
interpretada e convertida, por fim, em informacdo, através de um processo mental,
comparativo e dedutivo, baseado na experiéncia e conhecimento do militar, no senso comum
e nas informag0es existentes, encerrando, assim, a fase de processamento. Esta fase resulta
sempre na producdo de um produto final, em formato diversificado, que responde as
necessidades de informacéo.

A parte fulcral de todo este processo, é o ativo humano, com todo o seu conhecimento
tatico e técnico, do terreno e da situagdo, como referido na doutrina: “E a pericia do ser
humano e a sua capacidade de “dar palpites” ou conduzir a analise de previsdes baseadas em
noticias incompletas que sdo fundamentais para 0 sucesso do processo analitico no centro

do processamento” (Exército Portugués, 2009, p.3-20).

2.2.4. Disseminacgao

Esta quarta fase do CPI corresponde a disponibilizacdo de noticias e informacdes de
forma apropriada a quem dela necessita, em tempo oportuno. Atendendo ao que caracteriza
esta fase do CPI, dadas as particularidades da informacdo, € neste momento que o

Comandante recebe as informacBes de que necessita para responder. Estas devem ser
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transferidas com rapidez, uma vez que informagdes que cheguem demasiado tarde s&o
inoportunas e ja ndo chegam a tempo da tomada de decisdo ou entdo perderam o seu valor,
pelo facto de serem sensiveis ao tempo. Nesta fase devem observar os principios elencados

no quadro infra (Exército Portugués, 2009).

Quadro 2 - principios da fase de disseminagio

Clareza
Concisao
Normalizagao
Principios a ter em conta na fase da Avaliacao
disseminagao Urgéncia
Distribui¢ao
Regularidade
Seguranca

Fonte: Elaboracéo propria, baseado no PDE 2-00 Informacdes, Contra-Informacéo e Seguranca
2.3. A Atividade de Informagdes na GNR

Transportados para o contexto securitario, o papel assumido pelas informacdes na
prevencdo criminal é fundamental, uma vez que se afigura como uma ferramenta facilitadora
no processo de tomada de deciséo, permitindo o desenrolar de agdes concertadas contra a
efetivacdo de atividades ilicitas ou criminosas. Contribui largamente para a predicdo dos
perigos e para combater atividades atentatdrias contra a ordem e seguranca publica,
nomeadamente no contexto desportivo (GNR, 2022a).

O Sistema de Informacdes da Guarda — SIG - assenta em trés vetores: organizagéo
(estrutura), atividade (processo) e conhecimento (produto). O vetor organizacao diz respeito
as estruturas que suportam a producdo de conhecimento; o vetor atividade refere-se as
atividades realizadas para a obtencdo de informacdo — nomeadamente o CPl — e o
conhecimento corresponde ao produto final do processo, visando servir o decisor (GNR,
2021).

De acordo com a NEP GNR 2.01 (2021), o SIG é multinivel, multilateral,
multidimensional e multifaseado e, por forma a ter em conta os recursos da Guarda,
desenvolve-se em dez areas consideradas pelo citado documento como sendo de interesse®,
desmultiplicando-se estas em fendmenos mais incisivos. Neste podemos encontrar a
violéncia associada ao desporto, de caracter prioritério, e a protecéo e seguranca a eventos e

cerimonias.

34 Em anexo C
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Nestas missoes, as informacdes apresentam-se com a finalidade de apoiar a tomada
de decisdo e orientar o planeamento operacional, providenciando, para tal, conhecimento
sobre um assunto especifico e alertando sobre ameacas futuras, enquadrado num contexto
de ILP (GNR, 2021).

As informagfes sdo um processo continuo responsavel por moldar o pensamento
dos decisores e requerem um nimero de estruturas organicas para que possa ser realizado
efetivamente (Ratcliffe, 2003).

Na Guarda, a estrutura organica é ditada por diversos diplomas legais, estando a base
da sua organizacéo interna, a sua missao e atribuicdes na lei n°. 63/2007, de 6 de novembro,
a LOGNR.

Esta mesma lei estabelece a criacdo de uma estrutura de comando, a qual compreende
a existéncia do comando da Guarda e dos 6rgaos superiores de comando e direcdo, sendo
um destes 0 Comando Operacional (CO). O CO é o 6rgdo onde se insere a area das
informacdes da GNR e, segundo o Decreto Regulamentar n.° 19/2008, de 27 de novembro,
€ 0 6rgdo encarregue de assegurar o comando de toda a atividade operacional da Guarda e é
sobre a égide deste que se encontra a Direcao de Informac@es (D).

A DI é o servico ao qual compete, entre outras atribuicdes®, concretizar o CPI
relativo a informagcdes de interesse para a missdo da Guarda® e difundi-las as entidades
externas a quem devam ser comunicadas.®’ Por sua vez, mediante despacho n.° 11132/2018,
esta Direcdo desmaterializa-se, ainda, em duas divisdes, a Divisao de Informacdes (DI) e a
Diviséo de Contrainformacéo e Seguranca (DCIS).

Para além das atribuicGes que lhe sdo inerentes por se situar na dependéncia da
Direcdo de Informacdes, a Divisdo de informacdes é, ainda, acometida a responsabilidade
de conduzir atividades de ciberinteligéncia no campo da OSINT, tendo a funcdo de
monitorizar, recolher e processar noticias provenientes do ciberespaco.

A capacidade de OSINT sera concentrada no CI, e tomara um papel importante no
apoio a tomada de decisdo, uma vez que permite, cumulativamente, que o decisor tenha uma
elevada percecdo situacional e que a validade e a qualidade das informagOes sejam
asseguradas. Para além disso, “constituir-se-a ainda como alicerce para a efetiva
implementacdo de um policiamento orientado pelas informagdes em todo o dispositivo
operacional” (GNR, 2022, p.17).

3 Desenvolvidas em Apéndice C.
3 Artigo 7°, b), do Decreto Regulamentar n.° 19/2008, de 27 de novembro
37 Artigo 7°, ¢), do Decreto Regulamentar n.° 19/2008, de 27 de novembro
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J& a capacidade de realizar o tratamento de informagGes com interesse para a
realizacdo de operacGes de seguranca de espetaculos desportivos e a capacidade de executar
ou apoiar operagdes na area da seguranca sdo entregues a DCIS. Como definido no PAGNR
2022 (GNR, 2022b), a Guarda pretende melhorar e consolidar a sua atividade de
informacgdes. Esta pretensdo preconiza-se concretamente através da melhoria do SIG e da
consolidagédo do ClI.

De acordo com a doutrina, a melhoria do SIG aumentara a “capacidade de processar
informacao corrente em tempo real, Util para o processo de tomada de decisdo operacional”
(GNR, 2022, p.17) e sera realizada atraves da sistematizagdo alicer¢ada no CPI e nos seus
principios de funcionamento, e apoiada por uma “cultura de partilha de informacéo assente
em relacbes de confianca, na agilizacdo de uma rede de contactos, canais e fluxos de
informacao, na reengenharia de processos e na articulacdo e integracdo dos diversos modos
de pesquisa de noticias” (GNR, 2022, p.17).

No ambito da prevencdo e combate a violéncia no desporto, a melhoria do SIG
culminara, também, na edificacdo de uma estrutura de Spotting através do desenvolvimento
das estruturas de informacgdes dos comandos territoriais adstritas a producao de informacdes
cujo cariz se revela de interesse para a seguranca de espetaculos desportivos (GNR, 2022b).

Estas estruturas de informacdes materializam-se, atualmente, através das SI1IC* dos
CTer, cujas competéncias englobam, de acordo com o despacho n° 18/14 — OG, a recolha,
tratamento, analise e difusdo das informac6es da ZA do CTer, cabendo-lhe ainda assegurar
a ligacdo e coordenacdo com outras entidades®, a realizacdo de missdes com recurso a
OSINT e arecolha de informag6es HUMINT (GNR, 2014).

2.3.1. A Atividade de Informac@es no contexto securitario de eventos desportivos

Na prossecucdo da sua missdo organica, a necessidade de informacdes para o
planeamento e conducéo das operacdes € colmatada pela atividade de informacgdes, que se
baseia, de igual forma, no CPlI (GNR, 2022a). Assim, atendendo a especificidade da
condigédo da Guarda, que apesar de ser uma for¢a de natureza militar, desenvolve parte da
sua missdo no contexto da seguranca, cada fase do CPI é adaptada e utilizada para tal,
encontrando nelas acdes distintas.

Na fase de direcdo objetiva-se orientar o esfor¢o da pesquisa para as atribuicdes da

GNR, nomeadamente as alicer¢adas, em contexto desportivo, na Lei 39/2009, por forma a

3% Organograma em Apéndice D
39 Apéndice 2, anexo ¢, n°1, e) e f) do despacho n° 18/14 — OG, respetivamente.
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possibilitar a realizagdo dos espetaculos desportivos com seguranca. Esta fase devera prever
a necessidade constante e permanente do comandante da operagdo lhe ver fornecida
informacao necessaria para o apoio a sua tomada de deciséo, bem como a partilha sistematica
de informacdo com outras entidades, nomeadamente com o PNID, na qual deve assentar a
abordagem “multi-institucional, integrada e equilibrada” (AR, 2018, p.1014), pelo que deve
ser mantido um quadro situacional completo e 0 mais atualizado possivel. Assim, deverdo
ser dirigidas ordens de pesquisa as unidades da GNR, ou pedidos de pesquisa a entidades
externas, sempre que necessario.

O quadro situacional deve permitir conhecer aspetos sensiveis e importantes que
envolvem o fendmeno desportivo tanto na sua préatica efetiva, como nas situacfes que dela
podem originar; como as principais instituicdes desportivas sediadas na ZA da GNR e a
calendarizacdo dos espetaculos desportivos envolvendo as mesmas; o historico de incidentes
associados a ocorréncia de espetaculos desportivos e as instituicdes desportivas, com
especial enfoque nas sediadas na ZA da GNR; os GOA e a sua caracterizacdo (estando ou
ndo estes situados na ZA da GNR) e adeptos de risco ou com medidas de interdicdo; a
caracterizacdo de infraestruturas desportivas associadas a preparacdo de clubes ou arbitros e
a localizacdo de residéncias ou infraestruturas associadas aos diversos agentes desportivos
participantes.

Seguindo-se a fase de pesquisa, a Publicacdo Doutrinaria GNR (PDGNR) M 1-02-
10 (GNR, 2022a) refere que a obtencdo de noticias do ambito da seguranca desportiva,
ocorre por intermédio de OSINT, HUMINT e IMINT e através de recolha de dados de fontes
oficiais, que deverdo ser entregues a entidade responsavel pelo seu processamento em tempo
oportuno, por forma a evitar a perda de oportunidade, ndo descurando, porém, a seguranca
da informacdo. Esta desenvolve-se em trés momentos de a¢do relacionados com o evento, 0
pré-evento, o evento e 0 pos-evento.

No entanto, independentemente do momento do evento desportivo, a pesquisa de
informacdo relacionada com o fendmeno desportivo deve ser permanente e sistematica,
especialmente procurando dados, noticias ou informagdes sobre®: “Acdes contestatarias,
Comercializacéo ilicita de artigos pirotécnicos, Dano/vandalismo em infraestruturas/ativos,
Eventos de GOA, Imigracédo ilegal e trafico de seres humanos, Match fixing Ofensas a
integridade fisica e Participacdo em rixa”.

4 PDGNR M 1-02-10 Manual de InformagGes — Fendmenos de Violéncia Associada ao Desporto
(GNR, 2022, p. 4-7).
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Focalizando novamente na ocorréncia do espetaculo desportivo, é importante
escalpelizar cada uma destes momentos, uma vez que cada um exige pesquisa de
informacdes diferentes. Assim, 0 pré-evento inicia-se quando comecgam a ser desenvolvidas
atividades relacionadas com o espetaculo desportivo, terminando com o inicio do evento, e
prioriza-se a recolha de informacg&o que permita efetuar a anélise e avaliacdo de risco.

Com o inicio da operacdo de policiamento, ou com o periodo compreendido entre o
inicio e o términus do espetaculo desportivo, inicia-se também nova fase. Desta feita, a
necessidade premente é a de manter atualizada a avaliacdo de risco e de auxiliar na tomada
de decisdo. Com o objetivo definido, deve a pesquisa incidir maioritariamente sobre os
comportamentos dos adeptos no decorrer do jogo, procurando identificar, caso existam,
individuos associados a ilicitos criminais ou contraordenacionais, com particular enfoque na
utilizacdo de artigos pirotécnicos, e detetar individuos sujeitos a medidas de interdi¢do em
recintos desportivos, bem como obter informacdes gerais acerca do regresso dos adeptos e
sobre adeptos expulsos ou a quem tenha sido recusada a entrada.

Finda a fase do evento, inicia-se a fase do pds-evento. Nesta fase, o espetaculo
desportivo terminou e as massas de adeptos estdo a sair do recinto e deslocar-se-ao até aos
seus locais de origem, pelo que a pesquisa devera incidir sobre os seus comportamentos
durante a ocorréncia de incidentes relacionados com o evento, (por exemplo, o uso de artigos
pirotécnicos) e no decurso das deslocacdes de regresso.

Apds a pesquisa segue-se 0 processamento, fase onde se materializa a conversdo das
noticias em informacdes, subdividido nas fases previamente referidas e explanadas: o
registo, a avaliacdo, a analise, a integracdo e a interpretacdo. Nesta fase recai uma forte
responsabilidade sobre o fator humano, cuja experiéncia e capacidade ndo podem ser
substituidas e de quem podemos, também, retirar maior fiabilidade das noticias. Da fase do
processamento resulta um produto final de informagdes que sera difundida a quem dele
necessitar de conhecer, entrando-se na ultima fase do CPI, a disseminagéo.

Contando com o tempo util das informacgdes e com a especificidade associada ao
mundo que engloba o fendmeno desportivo, a partilha das mesmas deve ser feito em tempo
util e obedecer aos critérios de oportunidade, seguranca e necessidade de saber, sendo que a
partilha junto do PNID assume extrema importancia na prossecucdo das abordagens

indicadas para o combate da violéncia, racismo e xenofobia associados ao desporto.
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Para o contexto desta pesquisa, tornam-se relevantes formatos especificos para a
difusdo das informagBes, mormente*:: “Avaliacdo do Risco, Briefing, Relatério de
Informacdes, Intelligence Summary (INTSUM), Relatério de Noticia, Relatério de Open
Source Intelligence (ROSINT)”

2.4. Spotting

Para compreender o conceito de spotting, € necessario levar em conta que esta
atividade esta inserida num modelo de policiamento mais abrangente, o graded tactical
deployment. Este modelo policial caracteriza-se por uma abordagem de baixo perfil,
recorrendo a um menor ndmero de elementos da forca policial visiveis e utilizando o
fardamento comum, realizando patrulhamento ordinario, procurando estabelecer uma ideia
de legitimacao policial e melhorar a relacdo com os adeptos (Reicher et al., 2007).

Segundo Soares (2017, p.22), esta modelizagcdo evita a “a utilizagdo de taticas
policiais de grande ostensividade que tém um impacto negativo no seio de uma multiddo.”
Neste modelo, o empenhamento da forca desenrola-se através de cinco niveis de intervencao,
niveis esses a que corresponde uma tipologia de forca diferente, com recursos diferenciados
e adequados ao mesmo. A sele¢do do nivel de intervencdo € realizada em funcdo do nivel de
desordem da situacéo (Oliveira, 2015 Cit in Soares, 2017). Para adequar a intervengéo ao
nivel percebido de desordem, € necessaria uma constante avaliacdo dinamica do risco
(Soares, 2017).

Este modelo é, também, profundamente influenciado pelo modelo ESIM (Soares,
2017), segundo o qual a classificagcdo do comportamento adotado por uma grande massa de
pessoas deve incluir uma analise dos comportamentos da policia para com a mesma e o
conhecimento que sobre ela possui (Hoggett & Stott, 2010), ou seja, 0 comportamento de
uma multiddo ¢é impactado pelo policiamento que € feito e pela quantidade de informacoes
que a forca policial possui, permitindo criar conhecimento.

Nesta linha, € referido pelo Conselho da Europa (Counsil of Europe, 2022) que o
policiamento exercido por ocasido destes eventos deve ser realizado com base nas evidéncias
e informagdes, e numa avaliagdo dindmica do risco para empenhar decisivamente as forcas,
de forma progressiva e proporcionada por forma a legitimar a intervencao policial.

De acordo com Soares (2017), o spotting € a atividade que se traduz na observacgéo e

monitorizagao dos adeptos durante o policiamento de eventos desportivos, com a finalidade

41 PDGNR M 1-02-10 Manual de Informages — Fenémenos de Violéncia Associada ao Desporto (GNR, 2022,
p. 4-9)
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de recolha e difusdo imediata de informacfes que possam contribuir para a avaliagdo
dindmica dos riscos e para a tomada de decisdo, e na atuacdo preventiva, mediante
intervencdes de impacto reduzido, por forma a evitar o escalamento da forca.

Esta atividade é efetivada pelo spotter, que se constitui como um agente de
informagdes com fungdes de policiamento, profundamente conhecedor dos adeptos do clube
que policia, mantém relacdes estreitas com a comunidade adepta, e deve revelar especial
conhecimento sobre taticas e estratégias utilizadas pelos adeptos de risco, possivelmente
associados a pratica de comportamentos violentos ou de atividade criminosa. Este ativo deve
possuir conhecimento extenso sobre a atividade de informacdes e ser capaz de, ao seu nivel,
recolher, tratar e disseminar produtos de informacdo. Assume um papel dual, sendo,
simultaneamente, responsavel pela recolha de informacéo, capacitando o comandante da
operacdo com informac@es atuais e relevantes sobre os adeptos, permitindo uma utilizacao
ajustada dos seus recursos, e adotando um papel comunitario, estabelecendo-se como a ponte
entre a forca de policia e os adeptos do clube. Nunca excluindo uma funcdo em detrimento
de outra, uma vez que se complementam, recai sobre estes a responsabilidade de comunicar
informacdo de cariz positivo ou negativo, sobre os adeptos, a0 comandante da operacao.
(College of Police, 2020)

A utilizacdo de equipas de spotters, que através da monitorizacdo dos adeptos sao
capazes de intervir em, ou até mesmo de prevenir situacdes de desordem de baixo nivel, é
crucial para que o evento desportivo decorra com um reduzido risco de incidentes, e a
interacdo0 harmoniosa com estes permite a mediacdo e a facilitagdo dos seus
comportamentos, potenciando as oportunidades de obter informacdo mais rica e
favorecendo a ligacdo de confianca entre estes e os adeptos a quem estdo afetos (College of
Police (2020, Stott et al. ,2007, Saramago, 2010 Cit in Soares, 2017).

Atraves da utilizacdo desta valéncia nas condigdes referidas, a necessidade de
utilizacdo de forcas de tipologia mais musculada, especialmente vocacionadas para a
reposi¢do de ordem publica, é drasticamente reduzida, sendo até mesmo descartada (Stott et
al., 2008).
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PARTE Il - METODOLOGIA

CAPITULO 3 - METODOLOGIA, METODOS E MATERIAIS.

3.1. Objeto de Estudo

Numa sociedade expressivamente dominada pela cultura futebolistica, de acordo com
0 PAGNR (2022), a Guarda tem vindo a desenvolver esforgos para cimentar a sua posi¢ao
no sistema de informagdes desportivas, através do melhoramento do seu SIG, responsavel
pela producéo de informac6es policiais e criminais, concretizando-se, no ambito desportivo,
pela edificacdo de uma capacidade de spotting prépria e estruturada.

Atendendo a preponderancia do uso de redes sociais, no seio das sociedades, estas
assumem-se como um meio rico em informagdes que pode ser explorado para a obtencéo de
informacdes desportivas.

De acordo com Santos e Lima (2019, p. 49) “o objeto de estudo ¢ um elemento
essencial de uma investigagdo” e importante para perceber ““quem”, “o que”, “onde” e
“quando”, vai o investigador estudar”. A sua escolha deve recair sobre trés critérios: a
familiaridade do objeto de estudo, a afetividade e os recursos (Carmo & Ferreira, 2009 citado
em Santos & Lima, 2019).

Aproveitando a pretensao recente de edificar uma base estrutural para a valéncia de
spotting na GNR, este estudo objetiva perceber como é que esta tipologia de informacGes
pode para ela contribuir, de forma a que esta seja enriquecida com OSINT, melhorando a
resposta da GNR a necessidade de informac6es desportivas.

Este objeto de estudo corresponde aos trés critérios uma vez que: o trabalho se apoia
em experiéncia anterior, nomeadamente na obtida pelos diversos entrevistados ao nivel do
planeamento e execucdo de operacdes de seguranca a eventos desportivos, apoiando-se
também em trabalhos realizados por elementos da PSP, sobre o0 assunto em questdo; o tema
e 0 campo de estudo foram selecionados pela motivacao pessoal do investigador estudar um
assunto do seu interesse, a complexidade das operacGes de seguranca a eventos desportivos;
e 0S recursos necessarios para a realizagdo deste mesmo estudo estdo disponiveis,
nomeadamente a literatura e legislacdo disponivel e a identificacdo de atores do SIG

participantes na producéo de informagdes desportivas.
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3.2. Objetivos e Questdes de Investigacao

Logo que estabelecido o objeto de estudo deve ser enunciado um Objetivo Geral
(OG), o que permitira orientar o investigador sobre o tipo de estudo a efetuar, uma vez que
a definicdo do mesmo aumenta o conhecimento sobre o assunto e clarifica o problema em
estudo (Marconi & Lakatos, 1990; Santos et al. 2019).

Neste trabalho de investigacdo estabeleceu-se como OG o seguinte: “Explicar de
que forma a informacao obtida nas redes sociais contribui para o apoio a atividade de
spotting, na GNR”.

Definido um OG, este deve ser decomposto em diferentes Objetivos Especificos
(OE), que devem corresponder “a decomposicao (...) dos OG da investigacdo em aspetos
mais restritos ¢ elementares” (Santos et al. 2019, p. 58), permitindo assim transparecé-los
através de atividades e tarefas passiveis de serem observaveis (Santos et al. 2019).

Nesta 6tica, formularam-se os seguintes OE:

OEL. Apurar como se desenvolve a atividade de informac6es na GNR.

OE2. Explicar a atividade de informacGes desenvolvida pela GNR em contexto de
eventos desportivos.

OE3. Demonstrar a importancia das redes sociais enquanto fonte de informacdo para
complemento a atividade de spotting.

OE4. Identificar oportunidades de melhoria na atividade de informacdes
desenvolvida pela GNR.

De acordo com outros autores, como € o caso de Quivy & Campenhoudt (2003),
qualquer investigacdo objetiva, de forma basilar, resolver o problema de conhecimento
suscitado e que este € melhor traduzido na forma de uma pergunta, a qual a resposta reflete
0 produto desse mesmo processo.

Também Osorio & Meirinhos (2010), se apoiam nesta logica, definindo que a procura
sistematica de dados é conduzida por forma a originar conclusdes que respondam a estas
questdes iniciais, sendo assim por elas condicionada.

Estas questdes tematicas, como refere Stake (1999), sdo cruciais para estruturar as
observacoes, entrevistas e revisdo documental, podendo ser revistas e alteradas mediante o
conhecimento adquirido ou confirmado pelo processo investigativo.

Assim, para além dos OG e OE, é definida uma Pergunta de Partida (PP): “De que
modo a informac&o obtida através da pesquisa nas redes sociais pode contribuir para

0 apoio a atividade spotting na GNR?”
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A PP corresponde a questdo de investigacdo e é o primeiro passo do procedimento
metodoldgico e deve ser clara, exequivel e pertinente. Para melhor orientar o estudo
desenvolvido e responder de acordo com os critérios supramencionados a questédo,
subsequentemente obtendo-se éxito no processo investigativo, tornou-se necessario
subdividi-la em Perguntas Derivadas (PD), orientadas para as diferentes vertentes que esta
pergunta suscita (Quivy & Campenhoudt, 2003).

As PD formuladas sdo as seguintes:

PD1. Como se organiza o sistema de informacg6es da Guarda?

PD2. Como se articula a atividade de informacGes da Guarda para responder a
necessidade de informacdes decorrente de um espetaculo desportivo?

PD3. Qual é o beneficio que podemos retirar da pesquisa em redes sociais, quando
associada a realizacdo de eventos desportivos?

PD4. Como potenciar a Atividade de informac6es desenvolvida pela Guarda, em
contexto de eventos desportivos?

Estando sujeitas as alteracGes referidas previamente, existe uma altura em que estas
tém que ser estabelecidas e assumir a forma final, correspondendo esta a0 momento em que
se consolida a reviséo bibliografica. Isto permite que se alinhem efetivamente com as teorias

existentes (Santos et al. 2019).

Quadro 3 - Objetivos e Perguntas de Investigacio

Objetivos Perguntas

OG- Explicar de que PP- De que modo ¢ que a informagdo obtida
forma a informacdo obtida nas através da pesquisa nas redes sociais pode contribuir
redes sociais contribui para o para o apoio a atividade spotting na GNR?
apoio a atividade de spotting, na
GNR.

OE1l- Apurar como se PDI- Como se organiza o sistema de
desenvolve a atividade de informacdes da Guarda?
informacoes na GNR

OE2- Explicar a PD2- Como se articula a atividade de
atividade de informagodes informagdes da Guarda para responder a necessidade
desenvolvida pela GNR em de informacdes decorrente de um espetaculo
contexto de eventos desportivos; = desportivo?
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OE3- Demonstrar a PD3- Qual ¢ o beneficio que podemos retirar
importincia das redes sociais da pesquisa em redes sociais, quando associada a
enquanto fonte de informacio realizacdo de eventos desportivos?
para complemento a atividade de
spotting;

OE4- Identificar PD4- Como potenciar a Atividade de
oportunidades de melhoria na informagdes desenvolvida pela Guarda, em contexto
atividade de informagodes de eventos desportivos?
desenvolvida pela GNR.

Fonte: Elaboracéo Propria

3.3. Desenho da Pesquisa e Método de Abordagem

Atendendo a especificidade do tema uma abordagem qualitativa a investigacdo
revelou-se a mais ajustada, uma vez que o0 conhecimento existente acerca da matéria é
fundamentalmente subjetivo e contido em diferentes figuras-chave do processo das
informacgdes, que concorrem para atingir um conhecimento detalhado e complexo sobre o
assunto em estudo, caracteristicas que precisamente se aplicam as op¢fes metodoldgicas
qualitativas (Creswell, 2013).

A focalizacdo do conhecimento em determinados atores e a ndo existéncia de uma
estrutura formalizada de spotting no seio do SIG, apesar da existéncia de uma estrutura clara
ao nivel de producdo de informacdes através da pesquisa em redes sociais, justifica esta
metodologia, sendo que a realidade ndo pode ser descoberta, mas sim tratada numa logica
interpretativa que conduzira a construcdo do conhecimento (Stake, 1999).

O processo qualitativo é emergente, ou seja, o plano inicial para a conducdo da
investigacdo pode mudar a cada passo, especialmente quando se comecam a recolher os
dados no terreno, uma vez que € ai que se situa exatamente o foco da investigagdo. Inicia-se
com um enguadramento interpretativo através do qual se formulam possiveis problematicas
acerca do assunto em questdo. O estudo deste problema envolverd, entdo, uma investigacdo
realizada mais perto da fonte do problema, com recolhas dos dados na fonte do proprio,
sensivel a opinido dos individuos e as acOes realizadas, da qual resulta uma analise tanto
indutiva como dedutiva, culminando no estabelecimento de padrdes ou temas (Creswell,
2013).

A recolha de dados fornece dados de indole qualitativa que, apesar de se revestirem
de uma elevada riqueza descritiva, se revelam de uma maior complexidade no tratamento
estatistico (Bogdan e Bilken, 1994).
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Assim, o trabalho final resultara numa representacéo das vozes dos participantes, no
poder de reflexdo do investigador e numa descricdo interpretativa complexa da problemética
(Creswell, 2013).

3.4.Técnica de Recolha e tratamento da Informacéo

A revisdo da literatura é transversal a toda a investigacdo e materializa-se através de
um processo continuo que inicia na primeira fase da investigacao e procura a informacao
necessaria as necessidades investigativas que se interpdem ao longo da mesma (Santos et al.
2019).

Com base na revisdo da literatura conseguimos identificar e determinar teorias e
conceitos relevantes para a tematica em estudo que vdo sendo selecionadas mediante 0s
aspetos de adequacdo, clareza, caracter empirico, atualidade, relevancia, nivel de
organizacéo, e conviccdo da mensagem (Freixo, 2011; Tuckman,1992).

Os instrumentos, por sua vez, sao a vertente técnica que permite operacionalizar o
método, sendo que este sera 0 caminho através do qual se atinge um determinado objetivo.
Uma investigacdo deste género tipicamente recorre a diferentes instrumentos de recolha de
dados, geralmente no terreno, onde os participantes vivem intensamente o problema, dos
quais se destacam entrevistas, observacGes ou andlise de documentos, posteriormente
organizados em categorias abrangendo todos os tipos de dados. E esta percecdo acerca dos
problemas que exatamente se pretende trazer para a investigacdo, o invés da que o
investigador tem ou daquela expressada pela literatura (Creswell, 2013; Santos et al. 2019)

Tendo isto em conta, 0s métodos selecionados para realizar o trabalho de campo
foram a realizacdo de entrevistas semiestruturadas e a analise documental.

Por forma a compreender a organizacao da estrutura das informacdes na da Guarda a
analise documental revelou-se fulcral, materializando-se atraveés da obtencao de documentos
estruturantes da GNR, através dos quais foi possivel complementar informacdes obtidas
mediante utilizagdo de outras técnicas (Sousa & Baptista, 2011)

Destes destacam-se a lei n.° 63/2007, de 6 de novembro, o decreto regulamentar n.°
19/2008, de 27 de novembro, o despacho n.? 14/18 — OG, o despacho n.° 11132/2018 do CG
e 0 despacho n° 40/20 — OG que permitem uma visdo estrutural do sistema de informacdes
da GNR.

As entrevistas semiestruturadas, segundo Weller & Zardo (2013), sdo caracterizadas

pela existéncia de um guido de perguntas previamente estabelecidas, mas conduzida de
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forma mais flexivel, por forma a dar liberdade ao entrevistado para aprofundar ou abordar
outros temas que poderiam vir a contribuir para o sucesso desta investigacao.

Estas entrevistas assumem um papel central na investigacdo e desenvolvem-se tendo
0 conhecimento dos entrevistados como alvo de pesquisa, fornecendo este importantes
dados, ndo s6 sobre o conteudo, mas também sobre o contexto da tomada de decisdes e da
implementacdo de determinados programas, como € o exemplo do estabelecimento de uma
estrutura de spotting no seio do SIG (Meuser & Nagel, 1991).

Para a realizacdo das mesmas elaborou-se uma Carta de Apresentacao, contendo toda
a informacdo necessaria sobre a investigagdo e 0s seus objetivos, e o pedido de
consentimento voluntario para a participacdo na entrevista, bem como a autorizacdo para a
gravacdo e posterior tratamento dos dados.

Posteriormente, os dados obtidos através das mesmas sdo analisados de forma
indutiva, procurando obter padrbes que permitam a compreensdo dos fenémenos e o
desenvolvimento de conceitos (Santos et al. 2019).

Esta anélise recorre-se da técnica da analise de conteddo, como referida por Guerra

(2006), e que assenta em cinco etapas.

1. Transcrigdo . 2. Leitura » 2 CASEETS o Al
de Sinopses Descritiva

Figura 2 - Etapas do Processo de Analise de Conteuido

5. Anadlise

Interpretativa

Fonte: Elaboracédo propria, com base em Guerra (2006)

A primeira, transcri¢do, exige que o investigador transcreva as entrevistas de forma
fiel e integral, possibilitando assim a sua leitura, numa segunda instancia. Seguidamente, €
requerido do investigador a construcdo de uma tabela de sinopses, resumindo a entrevista as
expressdes consideradas mais relevantes para a tematica. A existéncia destas possibilita uma
analise descritiva do conteudo das entrevistas, onde se procura subdividir em categorias o
discurso apresentado, procurando, assim, realizar inferéncias e estabelecer ligagdes entre o

referido pelos entrevistados, para cada pergunta (Guerra, 2006).
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3.5. Amostragem

Para a condugéo das entrevistas € necessario selecionar os elementos da populagio*?
que redinem as caracteristicas de interesse para o estudo, mediante a utilizacdo do método da
amostragem (Santos e Lima, 2019). Selecionou-se uma amostra empirica, fundada no “juizo
do investigador” (Santos e Lima, 2019, p. 69), intencional e em que os elementos
selecionados tém conhecimento sobre o fendmeno investigado (Vilelas, 2009).

A sua consumacdo envolveu a identificacdo de pecas-chave na estrutura de
informacdes da GNR, ou como referem os autores, “especialistas” (Weller & Zardo, 2013,
p.135), uma vez que séo eles detentores de um profundo conhecimento sobre informagdes
desportivas e sobre o SIG, as suas valéncias e necessidades, podendo adicionar uma visdo
subjetiva mais ajustada e contributiva para a finalidade desta investigacao.

Assim foram realizadas nove entrevistas a todo o espectro da atividade de
informacdes, desde o nivel estratégico, com entrevistas a elementos da DI, passando pelo
operacional, com os chefes das SIIC dos CTer, e terminando no tatico, com entrevistas aos
comandantes dos DTer. Para além das entrevistas efetivadas, foi ainda solicitada permissédo
a PSP, através do seu departamento de formacdao, para entrevistar dois peritos da area das
informacdes desportivas, pedido esse que ndo foi atendido.

Estas foram restringidas aos CTer onde a GNR tem clubes de futebol da 12 Liga
atribuidos e, por conseguinte, realiza mais frequentemente operac6es de seguranca a eventos
desportivos de maior complexidade, nomeadamente aos Comandos Territoriais de Aveiro,
Braga, Lisboa e Porto.

Destas nove entrevistas, sete foram realizadas de forma presencial, tendo sido 0s
entrevistados informados que poderiam ter acesso e validar a sua transcricdo, e duas foram

enviadas no formato escrito, por op¢éo dos entrevistados.

CAPITULO 4 - APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

Definidos os métodos e obtidos os resultados, € no presente capitulo que se
escalpelizara a informacdo recolhida durante o trabalho de campo Esta, como se referiu no

capitulo metodoldgico, foi recolhida mediante as respostas dos entrevistados a um guido

42 «“populacdo, em contexto de investigacdo, significa o conjunto de elementos (individuos, pessoas,
grupos, objetos, etc.) que se pretende estudar” (Santos & Lima, 2019, p. 64)

36



composto por dez questdes, comuns a todos 0s grupos, no intuito de a perceber o que cada
nivel — estratégico, operacional e tatico — idealiza quanto ao SIG, ao spotting e a pesquisa
em redes sociais. Assim, procura-se perceber de que forma cada grupo responde as mesmas
questdes, facilitando a comparacdo das respostas e a identificacdo de pontos de vista
divergentes e convergentes, salientando de forma mais visivel as fraquezas e beneficios da
estrutura, bem como o pensamento, baseado na experiéncia individual, quanto a atividade
de spotting e a pesquisa realizada em redes sociais, bem como estas se poderdo
complementar.

Respeitante a questdo n° 1 — “Qual o papel e importincia do seu
6rgao/subunidade no sistema de informacGes da Guarda?” - pretende-se perceber como
0s entrevistados avaliam a importancia da sua unidade no SIG e, pelas palavras dos mesmos,
apurar as percecdes quanto aos lugares e tarefas dessas estruturas.

De acordo o Quadro n°6*® ¢ possivel inferir que a generalidade dos entrevistados
considerou que o seu 6rgao/subunidade assumia um papel de importéncia no seio do SIG,
denotando-se que nenhum considerou o papel do mesmo como ndo importante.

Para E1 e E2, apesar da DI ser a cupula do SIG e de ser um 6rgdo com forte pendor
estratégico, também realiza o tratamento das informacdes ao nivel operacional, através dos
seu 6rgdos técnicos*, a RCI e o CI, sendo a RCI “constituida por elementos com as fungdes
de analistas” que “trabalham essencialmente na fase do processamento, ou seja, acabam por
analisar e integrar a informacdo que vem do dispositivo, do CI, bem como da comunidade
de informagdes” (E1). Por sua vez, o CI o “6rgdo fundamental de pesquisa da DI”, adquire
“um papel primordial no desenvolvimento da capacidade de processar informacgéo corrente
em tempo real, projetando-a para o futuro, permitindo também, articular e integrar os
diferentes modos de pesquisa de dados, noticias e informacfes materializando-se num
relatorio de informagdes” (E2).

As SIIC ocupam um lugar intermédio no SIG e s@o o “elo de ligagdo das unidades
(...)aDI(...), logo [sd0o] o ponto de ligagdo total ao escaldo superior” (E4) e assumem o seu
papel no apoio a tomada de decisdo ao nivel local (E5), sendo, essencialmente, um veiculo
de informacéo entre os escaldes (E4, ES).

De acordo com os entrevistados E6, E7, E8, E9, é nesta unidade que se concentra a
capacidade de recolha de informagdes da GNR, sendo referido pelos mesmos que “acaba por

ser o mais importante 6rgdo da Guarda” na recolha de informagdo” (E6). Segundo

43 Quadro em Apéndice E
4 Referentes as informagdes de ambito desportivo
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esclarecem, “o SIG assenta essencialmente nas células de aquisigdo que estdo presentes no
dispositivo territorial e é este que é o primeiro contacto com a fonte da informagc&o. E daqui
gue este sistema muitas vezes se organiza” (E7) e“¢ os olhos da GNR no terreno” (E8).

Para além do exposto, os entrevistados valorizam a abrangéncia territorial de que a
GNR dispde, permitindo a recolha de informacgdo em toda a malha territorial, inclusive nas
areas em que o policiamento ndo é da sua direta responsabilidade (E6).

Na questdo n.° 2 — “Que divergéncias perceciona entre a teoria e a pratica no
sistema de informac¢des da Guarda?” - identificamos eventuais divergéncias entre o que
estd organicamente acometido as unidades e a forma como o SIG esta efetivamente
operacionalizado.

De acordo com o Quadro n°74°, grande parte dos entrevistados considera existir uma
diferenca entre o teoricamente definido, em relacdo ao SIG, e aquilo que é efetivamente
praticado. E1 e E2 partilham a visdo de que o SIG se encontra parcialmente desviado da
doutrina que o define, convergindo na opinido de que falta consolida¢do quanto a doutrina
prépria de informacgdes policiais, que permita adotar um conceito de informacgdes mais
abrangentes, além das estritamente orientadas para a investigacdo criminal. E1 refere que
“Falamos muito na “teoria” que as informagdes sdo importantes e que conduzem as
operaces e definem o policiamento, mas o que eu vejo/sinto é que as pesquisas e recolha de
noticias (...) feitas estdo muito viradas para a atividade da IC”, acabando por se perder a
oportunidade de se “perceber determinados fendmenos, que tém impactos securitarios para
a nossa missdo”. Por essa razdo, “importa consolidar a doutrina interna na o6tica de um
conceito de “Informagdes” mais abrangente” (E2).

Tanto E2 eE4 como E8 consideram que a natureza militar da instituicdo e o facto de
seguir a doutrina NATO (ao nivel de informacdes) sdo pontos de enfoque. E4 considera que
o facto de se trabalhar com base em doutrinado Exército, tipicamente militar, impede o SIG
de consolidar as suas praticas e de atingir um nivel de profissionalismo superior, uma vez
que “a doutrina policial tem obrigatoriamente que ser diferente”. E8 levanta outra questéo,
acerca da obtencdo da informacéo, assinalando que “quem obtém a informagao € o proprio
destinatario no final do ciclo, ou seja, 0s chamados sensores, que acabam por ser os militares
no terreno” e assim, “no fundo acaba por regressar (a informagdo) e ndo acrescenta assim

muito mais”.

45 Quadro em Apéndice E
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O SIG carece de uma capacidade operativa propria e depende dos militares que estéo
no terreno para funcionar (E3, E5, E6, E7). Como refere E5, “ndo ha uma estrutura montada
ca em baixo que alimente a maquina, especialmente a nivel tatico”, 0 que suscita diversos
problemas. Primeiramente, porque se coloca nos Guardas a responsabilidade de produzir
informacdo, quando estes ja se encontram com capacidade reduzida para contactarem com
o cidadao da forma que seria desejada (E3); ao mesmo tempo que a burocracia associada a
producao de informacao ¢ crescente, como refere E6 “, o que acaba por afastar as pessoas
de produgéo de informagao ¢ a burocracia associada”. Posteriormente, ha que considerar que
o fluxo de informacdes através dos canais oficiais tanto é ascendente como descendente (E7),
porém o que efetivamente chega as unidades “com alguma importancia e pertinéncia (...) é
muito pouco em comparagdo com aquilo que lhes foi exigido” (E7), pois “carece de ser
complementada com informacdo obtida, quer junto de forcas policiais, quer junto das
estruturas dos promotores dos eventos desportivos” (E9).

E percetivel que, ao nivel dos 6rgdos superiores, 0 SIG esta muito bem organizado,
no entanto, descendo na hierarquia, esta premissa acaba por ser reconfigurada, acabando a
informacao “por ser tratada de forma mais informal” (E6) porque quem dela necessita acaba
por ser, a0 mesmo tempo, o0 ponto de partida e o ponto de chegada (ES).

Com a questdo n.° 3 — “No ambito da atividade de informagdes, que acdes
desenvolve em contexto de eventos desportivos?” — pretendeu-se captar as praticas dos
entrevistados no decurso das agdes que realizam no campo das informacdes, tanto na
prossecucdo da sua missdo, quando associada aos eventos desportivos, como aquando do
planeamento, preparacdo ou execugdo de uma operacdo policial de seguranca a eventos
desportivos.

De acordo com E1, a RC I/DCIS/DI ¢ o “6rgao técnico para o intercambio das
informagdes associados ao fenomeno desportivo”, “o ponto de contacto com as unidades no
ambito interno € com o PNID/PSP, ao nivel externo”, sendo que isto permite que a
informacao fique centralizada nesta unidade. “Todos as jornadas desportivas, da 1.° e 2.°
liga, e outras competicdes em que jogam as equipas desses campeonatos” implicam elaborar
“relatorios de noticia sobre as equipas da ZA da GNR que vao jogar a area da PSP, e
partilhamos com eles essa informagéo, bem como recebemos a informagdo do PNID/PSP
dos jogos em que as equipas visitantes sdo da area da PSP e vém jogar a area da GNR”.
Elaboram ainda “relatérios de informagdes no final das épocas, a fazer um balanco daquilo
que decorreu a época e fazemos uma prospetiva do que pode ser a época seguinte”. Para

além das tarefas elencadas ministram “formacao aos militares que estdo integrados no SIG,

39



para orientar e sensibilizar para o fendmeno da violéncia no desporto, para definirmos (...)
na forma como podem pesquisar a informacéo que serd importante para o comandante do
policiamento”.

O CI, de acordo com o E2, dedica-se a “Monitorizagcdo de redes sociais ¢ outras
plataformas de mensagens online”, “Engenharia social e analise (...) para avaliar os riscos
associados a eventos desportivos” e “monitoriza¢ao de grupos, paginas ou perfis que possam
representar ameaga ou a analise de elementos para identificar possiveis tendéncias”.

As SIIC dos CTer, por sua vez, assumem um papel de charneira e ‘“canalizam
informagoes, relatorios, ascendentemente e descendentemente” (E5), sendo que podem
realizar pesquisa em plataformas digitais e desenvolver estudos de informac6es para auxiliar
no planeamento e execucdo das operacdes (E3, E4, ES).

O empenhamento das unidades taticas na atividade de informacdes € subdividido em
duas vertentes (E6, E7, E8, E9): uma mais institucional e outra mais oficiosa. Deste modo,
institucionalmente, é feito o esfor¢o para recolher o maximo de informagées junto dos 6rgédos
oficiais e dos intervenientes no espetaculo desportivo, por exemplo, como descreve EB6,
através de reunides com os diretores de seguranca “basicamente eu trato da informagéo ao
nivel dos organismos, das instituicGes, para 0 que me interessa, para o policiamento,
naturalmente” (E6). A mesma ideia é expressa por outros entrevistados: “O que nos fazemos
¢ arecolha (...) junto do clube, que tem contacto com os dirigentes do adversario e dao-lhes
alguma informag¢do” (ES8); “contacto com os diferentes clubes no sentido de recolher as
informacdes essenciais a deslocacdo de adeptos para os eventos desportivos” (E9).

A titulo oficioso € importante desencadear agcdes que permitam recolher informagdes
para auxiliar o planeamento de forma expedita e inventiva, utilizando o maximo de meios
possiveis para tal, abrangendo desde o contacto direto com os sensores (E6), as experiéncias
prévias (E7), e a pesquisa expedita em fontes abertas (E8, E9), sendo que também se procura
constituir canais informais com a PSP e outras entidades participantes (E8, E9).

Com a questdo n.° 4 — “No seu ponto de vista quais 0s elementos essenciais de
informagdo (EEI) que considera criticos em contexto de eventos desportivos e como 0s
obtém?” - 0s entrevistados identificam os EEI que consideram mais importantes para uma
operacdo do género, sendo que foi pedido a cada um que identificasse como os obtem,
importando saber se séo obtidos através de um processo pré-estabelecido, ou se depende da

mestria de cada um no desempenho das suas funcdes.
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Como exposto no Quadro n. °8% sio referidos alguns dos aspetos que os entrevistados
consideram mais criticos para o planeamento e execucdo desta tipologia de operacdes. Nesta
analise, destacam-se alguns EEI que apresentaram mais frequéncia nas respostas dos
entrevistados, nomeadamente os referentes ao nimero de adeptos, a presenca de adeptos de
risco no evento e as informacdes relativas ao deslocamento dos adeptos, especialmente
“horarios de saida e chegada ao recinto desportivo, alojamento, os itinerarios que vao ser
utilizados” (E1), “onde se vao concentrar, o nimero de autocarros” (E3), “a forma de
deslocamento, se ¢ transportes, autocarros ou viaturas particulares” (ES).

Esta pergunta permite, ainda, perceber os esforgcos que cada entrevistado realiza para
obter os EEI , estabelecendo-se que a RCIS depende da informagdo que em si concentra,
garantida através das SIIC e das pesquisas OSINT realizadas pelo Cl, bem como pela
recolhida junto do PNID/PSP (E1). Por sua vez, o Cl garante a existéncia destas informac6es
“por meio de varias fontes, incluindo engenharia social, monitorizacdo de redes sociais,
entrevistas com possiveis suspeitos, patrulhamento em areas préximas ao local do evento e
inspegdes de seguranca”.

No que as SIIC importa, apenas foi referido pelo E3 que estes EEI sdo obtidos
maioritariamente através das plataformas digitais.

E9 refere que estas informagdes “se obtém (...) através dos relatorios de informagdes
desportivas elaborados pelas forcas policiais, através do contacto direto com outras forcas
policiais, assim como através do contacto com a estrutura do clube visitado, onde decorrera
o policiamento.”

Segue-se a questdo n.° 5 — “Considera que a atual estrutura de informacdes
consegue dar resposta os EEI que considera criticos? Justifique” - a qual incide
objetivamente sobre a capacidade que a estrutura de informacdes edificada pela Guarda tem
para dar resposta aos elementos elencados anteriormente, procurando-se reconhecer as
diferentes opinides ao longo do espectro do SIG.

Como representado no Quadro n.° 9%, ndo ha consenso quanto a capacidade do atual
SIG para dar resposta a totalidade das necessidades de EEI, referentes a eventos desportivos.

Trés entrevistados (E2, E3 e E4) consideram que o SIG consegue responder aos EEI
referidos, sendo apontados diversos fatores positivos, como a interoperabilidade do sistema

(E2), a facilidade de obter informacdes atraves de entidades externas (PSP) e de unidades

46 Quadro em Apéndice E
47 Quadro em Apéndice E

41



internas & Guarda (E3) e os sensores, que fazem uso da sua proximidade aos clubes e a
populagéo para recolherem grande quantidade de informacao (E4).

Por seu lado, quatro dos entrevistados consideram que o SIG consegue responder
parcialmente. E1 prevé margem para melhorar, através da edificacdo de uma capacidade de
spotting; E5 considera que a resposta é demasiado burocratica e que, mesmo havendo
resposta, esta ndo surge no tempo oportuno para ser trabalhada, ou seja, “ja ndo tem valor”
porque “o planeamento (...) tem de ser feito no minimo com uma semana de antecedéncia”
(E8). Outra das razdes pela qual a estrutura apenas consegue parcialmente responder a
necessidade de informacao critica, segundo E7, é a falta de iniciativa que a mesma apresenta,
colocando no destinatario final da informacéo - comandante da operacao - a responsabilidade
de a obter junto das entidades responsaveis pela organizacdo e participantes do evento.
Assim € quem necessita da informacdo que € o responsavel por produzi-la e trata-la, uma
vez que ndo existem “relatdrios e analise dos relatérios de jogo, de vérios jogos, de varios
escalBes e de varios tipos de eventos, e que permitam, através de uma pesquisa rapida, ver o
gue aconteceu no passado. O facto de isto ndo existir obriga a que tenha de ser o comandante
a trabalhar esses elementos” (E7).

Para E6 e E9 a estrutura ndo responde cabalmente as suas necessidades, tanto pelo
tempo que a informacdo demora a chegar aos destinatarios finais, que Ihe retira o valor (E6),
como pela prépria falta de informac6es apresentada nos relatorios, o que forca a que os
destinatarios finais da informacdo tenham de realizar o seu proprio esforco de pesquisa,
duplicando os esforgos envolvidos nesta tarefa (E9).

O guido comeca a abordar a tematica do produto de informacgdes obtido através da
pesquisa em redes sociais na questao n.° 6 — “Ao nivel da sua subunidade, como obtém
informacdes através das redes sociais para auxiliar a atividade de spotting?” - esta
questdo visa compreender como é que este tipo de informacdes € obtido e se difere ao longo
do espectro®®, ou se se expressa unicamente através de um procedimento comum definido.

De acordo com o seu nivel de atuacéo, as diversas estruturas realizam esforgos
diferentes, concorrentes para esta finalidade. Assim, a RCIS, apoiada no Cl, que é o érgédo
técnico para a pesquisa, retine e concentra em si a informacéo (E1).

O (I, de acordo com E2, “através do trabalho desenvolvido pelas suas equipas de
pesquisa OSINT, recorre a diversas técnicas para obter informacgdes em redes sociais,

auxiliando a atividade de spotting”. Para tal “sdo usadas técnicas para obter informagdo

48 Referente aos niveis Estratégico, Operacional e Tatico.
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relevante, como a monitorizacao de noticias e artigos relacionados ao evento; a pesquisa em
foruns de discussdo e a andlise de imagens e videos publicados nas redes sociais”. Como
esclarece ainda E2, “estas técnicas podem ser materializadas em monitorizagdo de perfis
publicos em redes sociais, analise de hashtags relevantes em redes sociais ou pesquisa por
informacdo através de publicacdes em redes sociais que referenciam ou partilhem dados
sobre 0 evento.”.

Ao nivel das SIIC esta pesquisa é realizada em redes sociais, focalizando pessoas
consideradas de interesse, como os lideres dos grupos organizados (E3), fazendo recurso a
militares (ndo se cingindo apenas ao analistas) que ja estejam inseridos nos grupos fechados
(E4), uma vez que ndo existem ferramentas especificas nas SIIC para realizar estas pesquisas
(E4, E5), o que faz com que fiquem, por vezes, para segundo plano, pela falta de analistas
disponiveis (E3) e de tempo (E5).

Os comandantes das forcas locais, pela falta de 6rgaos e ferramentas especificas para
o efeito, realizam pesquisas informais em redes sociais, utilizando para o efeito os militares
sob o seu comando e que, a titulo pessoal e dada a sua proximidade com a populacédo e
insercdo no meio, estejam inseridos em grupos considerados de importancia. Esta
modalidade de acdo, desprovida de formalidades, revela-se proveitosa para responder a
necessidade de informacdes (E6, E7, E8, E9).

A questdo n.° 7 — “Quais as dificuldades sentidas na pesquisa de informacoes
através das redes sociais? Como se poderiam colmatar?” — permite captar a visao dos
entrevistados quanto as dificuldades deste tipo de pesquisa e como estas poderiam ser
superadas. Desta questdo seria esperada uma grande variedade de respostas, atendendo ao
facto de se abordar tanto os 6rgdos técnicos, com ferramentas especificas para a realizar,
como 0s 6rgaos mais taticos, como é o caso dos destacamentos, que ndo possuem nenhum
tipo de ferramenta de pesquisa.

Através do Quadro n® 10* é percetivel que existem diversas dificuldades nas
pesquisas realizadas nas redes sociais, divergindo de entrevistado para entrevistado, as quais
puderam ser categorizadas da forma apresentada.

Destacam-se, como mais frequentes, a inexisténcia de ferramentas préprias para
realizar estas pesquisas (apenas presentes ao nivel das SIIC e dos Comandantes), a

dificuldade de acesso a grupos fechados nas redes sociais, e a inobservancia de uma estrutura

49 Quadro em Apéndice E
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adequada para este tipo de pesquisas, pois, como é referido multiplas vezes (E5, E6), pelo
canal oficial ndo é possivel.

As estruturas copulares do SIG referem que “uma das principais dificuldades assenta
no grande volume de informacéo disponivel online” (E2) o que “torna dificil a analise, pelo
excesso de informacao e fiabilidade da mesma” (E1). “As redes sociais sdo uma fonte rica
e abundante de informac6es, mas a grande quantidade de dados dificulta a identificagéo de
dados mais relevantes” (E2), pois apesar do de grande volume de dados, “nem sempre os
mesmos sao precisos ou confiaveis” (E2).

Desvendados os procedimentos e elencadas as vulnerabilidades e possiveis soluces,
as duas questdes anteriores sdo ainda complementadas pela questdo n.° 8 — “Qual a mais-
valia da utilizacdo das redes sociais como fonte de informacdo para a atividade de
spotting?” — que permite concretizar a tematica, focalizando nas mais-valias que a recolha
de informacéo nas redes sociais pode fornecer para a atividade de spotting.

Atraveés das respostas dos entrevistados é possivel aferir que todos os entrevistados
consideram existir diversas mais valias na utilizacdo das redes sociais como fonte de
informacao auxiliar a pratica de spotting.

A abundéncia de informacdo presente nas redes sociais traduz-se numa grande
quantidade de informagao, uma vez que “hoje em dia tudo se fala em redes sociais, sejam
elas quais forem” (E6) e “cada vez mais as pessoas publicam a sua vida nas redes sociais” e
por isso “temos de obter proveito e vantagem” (E1).

Estes meios revelam-se excelentes ao nivel de qualidade e relevancia da informacéo,
uma vez que ¢ “dificil as pessoas desligarem-se do mundo online” (E1), acabando por
discutir tudo no proprio, produzindo dados com qualidade para a aquisicdo (E6, E7),
especialmente quando falando de GOA, gque por norma sdo fechados, mas que depois acabam
por discutir tudo nestes foruns (E8, E9). Acedendo a estes foruns encontramos informacéao
que de outra forma seria dificil de adquirir. Para alem disso, permitem a recolha de
informacao “atualizada” (E2), em “tempo mais oportuno” (E5), e com uma menor exposi¢ao
policial (E4).

O acesso a um acervo de informacdes relevantes possibilita orientar a agdo dos
spotters no terreno (E1, E2, E3, E9) para “potenciais ameagas, como a presenga de grupos
organizados de adeptos mais violentos” (E2), ou até mesmo para “identificar testemunhas
que possam ter informacOes relevantes sobre incidentes ocorridos durante eventos
desportivos” (E2). Para além disso, permitem melhorar “o controlo (...) das movimentagdes

das claques” (E3) e “delimitar efetivamente os alvos que nos interessam, permitindo
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vocacionar 0S recursos spotting para isso” (E3), possibilitando “uma interven¢do mais
cirlrgica e menos ostensiva” (E8). Estas vantagens encontram-se tipificadas no Quadro n°
11.50

Voltada para o SIG de uma forma holistica, a questdo n.° 9 — “No ambito dos
eventos desportivos, que lacunas identifica na atividade de informacdes e como
poderiam ser melhoradas?” —foi formulada para que os entrevistados, a a partir da sua
experiéncia pessoal e posicionamento quanto ao nivel de atuacdo, pudessem avaliar as
lacunas que o sistema de informacdes de eventos desportivos apresenta.

As respostas dos entrevistados revelam uma estrutura do SIG com algumas
debilidades, no contexto das informacGes desportivas. Para trés entrevistados, existe a
percecdo errada de que as informacdes desportivas se restringem ao recinto desportivo, ao
mesmo tempo que nem todos 0s militares estdo “focados e sensibilizados para as
informagdes associadas a violéncia no desporto” (E1), levando a que exista, logo a partida,
uma falta de mentalidade (E1, E3, E5) - “mindset” como refere E1 — para estas informacdes,
criando uma lacuna enorme em informacdes sobre 0s GOA e impossibilitando o seu estudo
e analise continuas, uma vez que estes sdo grupos em constante mutacéo (E3).

Esta lacuna é adensada através da ndo partilha de informacdo entre 6rgdos,
especialmente, como refere E1, entre o0s Orgdos de cariz tatico e o0s
operacionais/estratégicos®!, uma vez que os primeiros detém um conhecimento mais amplo
sobre os adeptos e sobre as equipas da sua area de policiamento.

Para além da falta de cultura de informacGes e do isolamento a que as unidades taticas
se impdem, a propria estrutura de informagdes é débil (E1, E2, E3, E9), sofrendo de vérias
condicionantes. A colocacdo das informaces e das informacgdes criminais sob a mesma
chefia, nas SIIC, faz com que estas se confundam e misturem, conduzindo a primazia das
informacgdes criminais (E1), ou entdo simplesmente impossibilidade de atender aos pedidos
de ambos os tipos, “ndo havendo capacidade de as tratar de forma integral” (E5). Para além
disso, a estrutura carece de um “6rgdo que tenha nas informagoes desportivas a sua principal
atribui¢do” (E2) e revela-se incapaz de produzir relatorios ricos em “informagdo cabal e
fidedigna para o subsequente planeamento do policiamento” (E9), ndo permitindo a

transmisséo de informagdo rica em quantidade e em qualidade (E3).

%0 Quadro em Apéndice E
51 quer através de produtos das unidades, quer através do separador noticias do SIIOP-P

45



Estes problemas estruturais sdo confrontados, ainda, com uma vigente falta de
efetivo, que impossibilita a existéncia de um apoio intermédio — referente ao nivel
operacional — para, de forma sistematica, acompanhar o fenémeno desportivo (E1).

Este canal deficitario culmina numa das lacunas apontadas por E6 e E8 que é o tempo
excessivo que a informacdo demora a chegar a quem realmente dela precisa. Como refere
E6 “A informagao existe, ¢ produzida e ha preocupacdo de que chegue da forma mais
completa possivel, mas ja vem tardia”, sendo que ES8 reforga: “as vezes chega tarde e ndo ha
justificacdo (...) e eu compreendo que ¢ complexo e que ¢ dificil, mas nos aqui precisamos
dela com uma semana de antecedéncia. Mas ja nem digo com uma semana, diria s6 com dois
ou trés dias antes, porque um dia antes ¢ absurdo, ndo consigo fazer nada com ela”.

E5 introduz a “soberba de informag¢do” como uma lacuna, uma vez que ¢ necessario
estar atento a contrainformagao e fazer uma “destringa cabal das fontes e dos recursos que
temos e daquilo que ¢ importante para n6s”

No Quadro n°® 12, exposto no Apéndice E, encontram-se tipificadas as lacunas
expostas pelos entrevistados, revelando-se uma clara incidéncia na falta de cultura de
informacdes e nos problemas previamente elencados relacionados com uma estrutura do SIG
deficitéria para responder as necessidades de informagdes desportivas.

Para as lacunas identificadas, os entrevistados avangam com algumas solugdes que,
nas suas oticas, melhor serviriam o SIG. A formacéo afigura-se como uma ferramenta de
relevo para sensibilizar os militares para a recolha de informacdes associadas a violéncia no
desporto, formando guardas capacitados com uma cultura orientada para as informacdes,
permitindo o funcionamento correto da estrutura (que coloca nos militares, enquanto
sensores, e na dispersdo geogréafica da instituicdo a capacidade da recolha de informacéo
para alimentar o CPI, como previamente referido) (E1, E5).

Como exposto no Quadro n° 13, presente no Apéndice E, os entrevistados referiam
algumas melhorias que consideram proveitosas para o SIG.

Atendendo a especificidade destas informacdes e do ambiente operacional onde estas
tém impacto, sendo recolhidas, tratadas, difundidas e utilizadas por uma multiplicidade de
atores, uma melhor cooperagéo institucional -com a abertura de canais de comunicagéo
diretos que permitissem a troca direta de informacdes entre quem recolhe as informacdes e
quem delas pode necessitar, como afigura E6 — poderia diminuir substancialmente o tempo
necessario para que esta chegue ao destinatario final e, por conseguinte, ter validade. Ja E9
considera que ¢ importante que todos os 6rgaos envolvidos devem apelar a sua “boa-vontade

e sentido de missao”, assumindo um “compromisso de partilha de informagdo completa,
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fidedigna e atempada, para subsequentemente as for¢as policiais, através do PNID, fazerem
um trabalho igualmente atempado naquilo que ¢ a transmissdo da informagao as forgas (...)
responsaveis pelo policiamento do evento desportivo.”

Estas melhorias assumem, porém, um papel secundario nas respostas dos
entrevistados, uma vez que a resposta mais frequente passa pela reorganizacao da estrutura
existente do SIG para as informagdes desportivas, através da criacdo da capacidade de
spotting (E1, E2, E5, E6, E7). A criacdo de um 6rgdo dedicado em exclusividade a recolha
de informac6es desportivas, com meios e recursos financeiros (E2, E5), permitiria estar por
dentro do que se passa nos nucleos de adeptos, especialmente no seio dos GOA, controlando
as suas movimentacdes e observando de perto os fendmenos a que estes sdo sujeitos (E6). A
atividade de spotting, como refere E7, “ajudava muito nisso, ¢ a tal unidade operativa que é
necessaria para alimentar uma cadeia de informacdes na fase mais importante do ciclo, que
¢ a recolha na fonte, das informagdes e que permite espelhar a realidade do evento”.

A aposta da GNR em reforcar o seu Sl através da edificagdo de uma capacidade de
spotting leva-nos a questdo n.° 10 — “Qual a mais-valia da implementacao da capacidade
de spotting na Guarda.” — atraves da qual se pretende identificar as potencialidades desta
valéncia aos olhos dos entrevistados dos diferentes niveis, e como € que esta pode concorrer
para melhorar o SIG e fornecer informacgdes mais atualizadas e fidedignas de forma mais
célere na fase de planeamento e execucdo de operacBes de seguranca a espetaculos
desportivos.

Excetuando-se o E9, todos os entrevistados constataram mais valias na
implementacdo da capacidade de spotting no seio do SIG, como representado no Quadro n°
14, presente no Apéndice E. Os entrevistados apontam alguns dos beneficios desta valéncia,
expostos no Quadro n° 15%2. E9 considera que, uma vez que a GNR possui um menor nimero
de equipas em competicBes profissionais, a implementagdo desta capacidade ndo é
justificada. Porém, contrapde com uma solucéo diferenciada, sugerindo que a Guarda, deve
atuar de forma incisiva “junto das Associacdes Distritais de Futebol, no sentido de, nas
competicdes desportivas por elas organizadas (onde gravitam a larga maioria dos clubes
policiados pela Guarda), haver uma atividade de partilha de informagdes (& semelhanga da
efetuada pelo PNID), que possam concorrer para a preparacdo e planeamento do
policiamento dos eventos desportivos, assegurando que os mesmos decorram em condi¢cdes

de seguranca.”

52 Quadro em Apéndice E
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A edificagdo desta capacidade permitirda “conhecer mais acerca do fendmeno
desportivo” (E1) e saber “quem sdo os elementos que vao aos recintos” conduzindo a um
“conhecimento maior sobre os adeptos, principalmente os de risco, € como se relacionam e
atuam” (E1), levando a uma “maior capacidade de resposta a situagdes de risco” (E2). Para
além da resposta em situacdes de risco, para E3 é também importante a existéncia de
informacdo relativa as claques, pois a propria estrutura destas se pode “assemelhar aqueles
grupos criminosos” e devemos comegar a “acompanhd-las e prever as ligagdes que estes
estabelecem” (E3), construindo uma boa base de informac@es de forma discreta (E5), uma
vez que a Guarda j& tem a sua responsabilidade centenas de GOA (E8). Com esta capacidade,
a GNR consegue acompanhar os adeptos dos clubes da sua ZA que, muitas vezes, sao
também adeptos de clubes maiores da 12 Liga, mas acabam por causar distdrbios nas ligas
de menor dimenséo, fruto do dispositivo de seguranca montado ser, também ele, menor, tal
como adiante E6, fazendo alusdo aos adeptos da claque Super Dragbes que causam
distlrbios nos jogos do Canelas®?.

Com a presenca de equipas de spotters nos eventos, apoiando as taticas aplicadas no
policiamento (E5), dada a sua posicao de intermediarios de informacdes e de intervenientes
de primeira linha, prevé-se que exista uma melhoria de comunicacgdo e coordenacéo entre as
forcas presentes no evento, permitindo que trabalhem em conjunto, partilhem informacéo e
coordenem as suas acOes, melhorando a eficicia das operacGes de seguranca (E2). A
nomeacao de spotters permitird consolidar competéncias operacionais e taticas (E1).

O spotting €, em larga escala, dominado pela PSP, o que ndo quer dizer que seja uma
competéncia exclusiva dessa mesma instituicdo, sendo que a Guarda realiza missoes desta
tipologia, ndo existindo a posicdo concreta edificada, 0 que deve passar a acontecer (E4)
para que se possa comegar a estabelecer contactos e a produzir informacao sobre as claques
da ZA da GNR (E3), néo ficando dependentes da producdo de informacéo centralizada na
PSP — que muitas vezes apenas se reporta aos clubes da respetiva ZA. A existéncia desta
valéncia no seio do SIG permite aumentar a exposi¢do externa da Guarda, através da
nomeacdo de spotters para missdes de ambito interno e externo, o “que ¢é relevante para
garantir uma posi¢ao estratégica da Guarda” (E1).

Por fim, esta valéncia permitird dotar o SIG de uma verdadeira vertente operativa,
capaz de alimentar o CPI, consolidando as competéncias taticas deste sistema (E1, E2). Esta

vertente, apoiada naquilo que torna a GNR uma forgca com enorme capacidade de produgéo

%3 Referente ao Clube de Futebol Canelas 2010, que milita na Liga 3
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de informacdes, agregara a capacidade operativa, com formacéo especifica e cultura voltada
para a recolha de informagdes, a mais-valia da Guarda que s&o os seus militares dispersos

por todo o territorio nacional e inseridos no seio da sociedade (E6).
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CONCLUSAO

Apoiada na revisao literaria e no trabalho de andlise que a essa seguiu, o presente
trabalho culmina nas conclusGes que dessas etapas podem ser retiradas, permitindo
responder as questdes de investigacdo previamente formuladas.

Relativamente a PD1. “Como se organiza o sistema de informacoes da Guarda?”,
Foi possivel inferir que o SIG se edifica com base em trés pilares; organizacao, atividade e
conhecimento, constituindo-se como um sistema que opera a todo os niveis — Estratégico,
Operacional e Tatico — capaz de se relacionar com os diversos atores internos e externos a
Guarda e de utilizar todos os meios necessarios para alimentar o CPI, com o fim Gltimo de
produzir informagc&o til para apoiar a decisdo . A sua atividade € orientada para a producéao
do conhecimento necessario a prossecucdo da missdo da Guarda, sendo que para tal sdo
definidas 10 Areas de Interesse, onde este realiza a sua atividade.

Este desenvolve-se sobre a égide do CO, no seio da DI, desmaterializada numa
Divisdo de Informacbes e numa Divisdo de Contra Informacdes e Seguranca, e é, por
exceléncia, o 6rgdo encarregue de produzir informacfes de interesse para a missdo da
Guarda, orientar os esforcos de pesquisa de noticias com interesse para a instituicdo e de
apoiar as unidades operacionais da GNR na recolha de noticias necessarias para 0
cumprimento das suas missdes. Sob a égide da Divisao de Informagfes encontramos, ainda,
o CI que se revela como o 6rgao fundamental de pesquisa da DI. Para além da DI, participam
ainda no SIG as SIIC dos CTer, tendo como principal fungdo organica a concretizacdo do
CPI ao nivel da ZA dos seus CTer, mas que acabam por se constituir mais como um veiculo
de informacBes entre os escalfes, apoiando na tomada de decisdo ao nivel local. Nas
unidades territoriais assenta a capacidade de recolha de informagéo, uma vez que o SIG
carece de uma capacidade operativa prépria. Nestas estdo assentes os sensores da Guarda,
personificados nos militares das diferentes valéncias operacionais que, diariamente,
contactam com as fontes de informacéo e que séo os olhos da Guarda. N&o obstante a sua
importancia para o sistema, carecem de formacao especializada na area das informagdes uma
vez que essa ndo € a sua tarefa primordial. Por virtude da dispersdo territorial do dispositivo,
a Guarda tem o potencial de recolher informagdes em toda a malha territorial.

Quanto a PD2. “Como se articula a atividade de informacdes da Guarda para
responder a necessidade de informagodes decorrente de um espetaculo desportivo?”, A
realizacdo de uma operacgdo de seguranca a um Evento Desportivo pressupde a recolha de

elementos de informacdo de elevada importancia, quer para o planeamento, quer para a
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execucao da mesma, tais como: o local do evento, o numero de adeptos presente, 0 nimero
de adeptos considerados de risco e aqueles sujeitos a medidas de interdi¢do, informacoes
sobre o seu deslocamento, sobre a existéncia de incidentes prévios entre os intervenientes e
informacdes concretas acerca do evento.

Para alem destes, € ainda importante ter em conta informacao relacionada com o
fendmeno desportivo e ndo sé com um evento em concreto, da qual se destacam agdes
contestatarias, comercializa¢do de artigos pirotécnicos, eventos dos GOA, emigracao ilegal
e trafico de seres humanos e danos/vandalismo em infraestruturas.

Para tal, os diversos 6rgdos do SIG articulam-se por forma a tentar responder a estas
necessidades. Na DI, a DCIS/DI, por centralizar em si a informacé&o, afigura-se como o 6rgao
técnico para o intercambio de informacGes deste género, estabelecendo-se como o ponto de
contacto com o PNID/PSP, tanto para quando equipas da ZA da GNR se deslocam a ZA da
PSP, como vice-versa, sendo que se encarregam de produzir relatérios de informagdes no
final de cada época, balanceando a época que passou e prevendo a seguinte. O Cl, por sua
vez, monitoriza as plataformas online, focando-se em grupos, paginas ou perfis que possam
representar ameaca e realizam a andlise de elementos retirados das mesmas que possam
servir para identificar tendéncias. Incorpora equipas de pesquisa OSINT, monitorizando
perfis publicos em redes sociais e analisando publicacdes que referenciem ou partilhem
dados sobre o evento. As SIIC assumem um papel de charneira e atuam como veiculo de
informacdes, tanto a nivel ascendente como descendente, desenvolvendo, por vezes, alguns
estudos e pesquisa de informacgdes em plataformas digitais que permitam auxiliar no
planeamento e execucdo das operacdes, ndo dispondo, porém, para tal, de ferramentas
especificas, cingindo-se em pessoas de interesse - como o0s lideres dos grupos - e fazendo
uso de militares que estejam inseridos em grupos. Estes, com as suas contas pessoais, muitas
das vezes, permitem aceder & informacdo contida nos grupos, que, de outra forma, se
demonstraria inacessivel pelas definicbes de permissdo de acesso e visualizacdo dos
mesmos.>*

As unidades territoriais sdo quem necessita do produto das informacdes, no entanto,
fruto do SIG apoiar grande parte da sua capacidade operativa nestes 6rgdos, estas estdo
encarregues de recolher as informagdes junto das instituicbes que intervém no espetaculo
desportivo, nomeadamente junto dos clubes e dos seus dirigentes e 6rgaos, bem como

desencadear, a titulo oficioso, agdes de recolha de informacgbes de forma expedita e

% Um grupo fechado pode, p.e. s6 permitir que o contelido nele publicado seja visionado pelos seus
membros.
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inventiva, utilizando o maximo de meios possiveis, entre 0s quais se destaca o contacto
direto com os militares (sensores), que todos os dias operam e residem naquela area, e séo
vastamente conhecedores das situacdes, bem como a abertura de canais informais e diretos
com as entidades participantes, nomeadamente a PSP, que contribui para o policiamento
com a sua capacidade operativa plasmada nos spotters. De forma semelhante as SIIC, por
forma a alimentar a sua necessidade de informacéo, realizam pesquisas informais nas redes
sociais, recorrendo aos seus militares que se encontrem inseridos em grupos de interesse.

Respondendo a PD3. “Qual é o beneficio que podemos retirar da pesquisa em
redes sociais, quando associada a realizacio de eventos desportivos?”, as redes sociais
sdo uma ferramenta de grande importancia, uma vez que registam um elevado volume de
utilizacdo, que, associado a exposicdo continua de informac6es sobre situacdes da sua vida
pessoal e quotidiana, se revelam como sendo uma projecdo do proprio espaco publico.
Assim, compreender o que estd exposto nestas corresponde a compreender 0S
comportamentos da propria comunidade, sendo possivel retirar delas importantes
informac@es operacionais como sinais de possiveis desordens, possivel atividade criminal,
identidade de individuos e formacdo de grupos.

Subjacente ao que acima se menciona, esta o facto de as pessoas comunicarem cada
vez mais através destas plataformas, mantendo-se permanentemente conectadas, o que lhes
oferece uma elevada capacidade de articulacdo. Porém, isto também permite o acesso a
informac@es privilegiadas que elas cologuem nestes féruns, como os seus planos para
concentracOes e manifestaces associadas aos espetaculos desportivos, informacdes de forte
relevo para as forgas policiais. Este fendbmeno é especialmente preponderante no seio dos
GOA, que por norma sdo fechados, mas que acabam por se articular através destas
plataformas ficando tudo registado nas mesmas. Assim, garantindo acesso as plataformas,
garante-se 0 acesso a essa informacdo privilegiada.

Para além disto, estes meio permitem o acesso a um acervo de informacdes relevantes
que permitem orientar a acao no terreno para potenciais ameacas, como a presenca de GOA
mais violentos, ou até mesmo para identificar testemunhas que possam ter informacoes
relevantes sobre incidentes ocorridos durante eventos desportivos. Para além disso permitem
delimitar efetivamente os alvos de interesse, permitindo uma intervencdo cirirgica menos
ostensiva.

No que concerne & PD4. “Como potenciar a Atividade de informagdes
desenvolvida pela Guarda, em contexto de eventos desportivos?”, por forma a melhor

responder a esta pergunta elencam-se, primeiro, algumas das debilidades que o SIG
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apresenta. Este encontra-se muito conectado a doutrina militar e desprovido de doutrina
propria consolidada quanto a informacdes policiais, mesmo sendo estas as que, na teoria,
conduzem as operacgdes, o enfoque esta ainda nas informac6es criminais, o que faz com que
toda a GNR acabe por perder a oportunidade de perceber determinados fendmenos, que tém
impactos securitérios para a sua misséo e, por conseguinte, limita-se o alcance de um nivel
de profissionalismo superior. Como referido anteriormente, o0 sistema encontra-se
desprovido de uma capacidade operativa propria, o que faz com que sejam os militares que
necessitam da informacdo os proprios sensores. Este facto coloca neles uma
responsabilidade para o qual ndo tém formacgéo especializada, acabando por realizar um
esforgo muito elevado, especialmente quando considerando que o produto que retorna as
unidades nao acrescenta muito mais a nivel de riqueza de informacao.

Esta caréncia adensa-se ainda mais pela falta de cultura de informacdes que
transcende o efetivo da forca, ndo existindo uma recolha constante sobre certos fenémenos
que dela necessitam, especialmente os associados aos GOA, que, devido ao seu ritmo de
mudanca constante, necessitariam de uma estrutura operativa propria para 0 seu
acompanhamento. Alia-se, ainda, a falta de partilha de informac&o entre 6rgéos - o que faz
com que a informacdo recolhida/produzida, ndo circule, ndo chegando aos diferentes érgéos
para que estes possam cumprir a sua missao.

Para estas acrescem problemas estruturais, especialmente ao nivel das SIIC, a qual
tem na sua égide informacdes e informacdes criminais, o que, devido a falta de efetivo e a
confusdo criada entre ambas, faz com que se dé primazia as informacdes de &mbito criminal,
nédo sobrando disponibilidade para as informagdes policiais. Tudo isto culmina num canal
deficitario que veicula informacGes lentamente, perdendo estas a sua validade.

Para solucionar estas debilidades é preciso apostar na formacédo dos militares, o que
permitira criar o mindset necessario para alimentar o CPI e fazer uso da grande valéncia que
a Guarda tem no seu seio, a dispersdo territorial; aumentar e melhorar a cooperacao
interinstitucional, abrindo canais de comunicacdo diretos que permitam a troca de
informacdo entre quem recolhe as informagdes e de quem delas precisa; reforcar a
capacidade operativa do SIG através da edificacdo de uma capacidade de spotting, 0 que
permitiria estar por dentro do que se passa nos nucleos de adeptos, especialmente no seio
dos GOA, controlando as suas movimentacOes e observando de perto os fendmenos a que
estes sdo sujeitos, uma vez que esta se afigura como unidade operativa que é necessaria para
alimentar uma cadeia de informacdes na fase mais importante do ciclo, que é a recolha na

fonte, das informacdes e que permite espelhar a realidade do evento.

53



Respondidas as perguntas derivadas, surge 0 momento de responder a PP- “De que
modo é que a informacao obtida através da pesquisa nas redes sociais pode contribuir
para o apoio a atividade spotting na GNR?”.

Como supramencionado, a informacéo obtida através das redes sociais revela-se de
uma importancia extrema para a atividade de informacdes pela vasta quantidade de noticias
que veiculam e pela elevada frequéncia de utilizadores, que cada vez mais revelam detalhes
da sua vida nestas mesmas redes. Estes factos fazem com que estas se projetem como um
meio de recolha rico, com o beneficio de apresentar elevada quantidade de informacdo,
extremamente relevante para o contexto pretendido, uma vez que quase todos os adeptos
fazem uso das mesmas e os GOA as utilizam como plataforma de coordenacéo, o que permite
delimitar os alvos e orientar o policiamento, diminuindo a sua ostensividade, ao mesmo
tempo que a recolha é feita em seguranca, uma vez que ndo é necessario colocar um
operacional no terreno para a realizar.

O Spotting, conjuga a facilitacdo do comportamento dos adeptos, com a capacidade
de recolher, tratar e disseminar produtos de informacéo diretamente para 0 comandante da
operacdo, permitindo reduzir a necessidade de um policiamento ostensivo, diminuindo a
necessidade de empenhar forcas de ordem publica. Esta atividade é, portanto, vocacionada
para a recolha de informacdo HUMINT diretamente da fonte, procurando estabelecer
relacGes de conhecimento e confianga para conseguir levar a cabo essa extracéo.

Aliando esta capacidade a informacdo OSINT, providente das redes sociais,
permitiria que a conducéo da recolha de informagdo HUMINT, por parte dos spotters, fosse
refinada, uma vez que os alvos dos quais se quer retirar informagfes poderiam ser
previamente delimitados, ou entdo o posicionamento destes operacionais ser previamente
orientado para zonas onde fosse de prever que se concentrassem adeptos de risco ou em que
fosse possivel que as dindmicas grupais se alterassem, prevendo assim um aumento de tenséo
e permitindo a sua atuacdo mais atempada, servindo como mediadores e facilitadores,
restabelecendo a tranquilidade.

De uma forma geral, a atividade de spotting beneficiaria em larga escala de
informacgdes provenientes das redes sociais, pois conjugadas aumentariam a capacidade de
resposta da atividade aumentando o acervo de informag6es desportivas existentes, o0 que
permite melhor planeamento das operacfes de seguranca, baseadas na prevencao e ndo na
reacdo, diminuindo-se a necessidade para intervengdes com forgas de ordem publica - o que
sO por si contribuiria para uma melhor imagem institucional da Guarda junto dos seus

adeptos.
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APENDICE A - INTERVINIENTES NOS ESPETACULOS
DESPORTIVOS, DE ACORDO COM A LEI N.° 39/2009, DE 30 DE
JULHO

Quadro 4 - Intervenientes nos espetaculos desportivos, de acordo com a lei n.’ 39/2009, de 30 de julho

Agente Desportivo
Artigo 3°, a)

“qualquer elemento que desempenhe fungdes
durante um espetaculo desportivo em favor
de um clube, associacdo ou sociedade
desportiva, nomeadamente, o pessoal de
seguranga privada, incluindo-se ainda neste
conceito  os  arbitros, juizes ou

cronometristas”

Assistente de Recinto Desportivo
(ARD)
Artigo 3°, d)

(13

o vigilante de segurangca privada
especializado (...) contratado pelo promotor
do espetaculo desportivo, com as fungdes,
deveres e formacdo definidos na legislagdo
aplicavel ao exercicio da atividade de

seguranca privada”

Coordenador de Segurang¢a
Artigo 3°, f)

“o profissional de segurancga privada (...)

que ¢ o responsavel operacional pelos
servicos de seguranca privada no recinto
desportivo € a quem compete chefiar e
coordenar a atividade dos assistentes de

recinto desportivo,”

Gestor de Seguranca
Artigo 3°, g)

“a pessoa individual, representante do
promotor do espetaculo desportivo, (...)
permanentemente responsavel por todas as

matérias de seguranca do clube”

Grupo Organizado de Adeptos (GOA)
Artigo 3°, i)

“o conjunto de pessoas (...) que atuam de
forma concertada (...) através da utilizacao
de simbolos comuns ou da realizacdo de
coreografias e iniciativas de apoio a clubes,

(...) com caracter de permanéncia”
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“as associacoes de ambito territorial, clubes
e sociedades desportivas, bem como as

Promotor do Espeticulo Desportivo | ,r45rias federagdes e ligas, quando sejam

Artigo 3°, k) ] )
simultaneamente organizadores de
competicdes desportivas”

“a federacdao da respetiva modalidade,
relativamente  as  competicdes  nao
profissionais ou internacionais que se
Organizador da Competicao realizem sob a ¢égide das federagdes

Desportiva . . . .

. a0 internacionais, as ligas profissionais de

Artigo 3° 1)

clubes, bem como as associa¢des de ambito
territorial, relativamente as respetivas

competicdes”

“A entidade nacional designada como ponto
de contacto permanente para o intercimbio

Ponto Nacional de Informacoes sobre o | de informacdes relativas aos fenomenos de
Desporto (PNID)

. violéncia associada ao desporto, nacional e
Artigo 3%, p) porto,

internacional, responsavel pelo repositorio e

tratamento das mesmas”

(13

o representante dos clubes (...)
participantes em competi¢des desportivas de
natureza profissional, responsavel por
assegurar a comunicacdo eficaz entre os

adeptos e a sociedade desportiva, os demais

Oficial de Ligagdo aos Adeptos (OLA) | clybes e sociedades desportivas, os

Artigo 3°,s) ) )
organizadores das competi¢des, as forgas de
seguranga e a seguranca privada, com o
proposito de facilitar a organiza¢do dos
jogos, a movimentacdo dos adeptos e de

prevenir comportamentos desviantes”

Fonte: Elaboracio propria com base na Lei n.° 39/2009, de 30 de julho
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APENDICE B - DEFINICAO DE HUMINT, OSINT E IMINT

Quadro 5 - Defini¢io de HUMINT, OSINT E IMINT, de acordo com o PDE 2-00 INFORMACOES, CONTRA-

INFORMACAO E SEGURANCA

HUMINT

Resultante da recolha de noticias de origem humana,
através da interacdo entre especialistas de informacGes
humanas e fontes presentes no teatro de operacdes,
utilizando um vasto leque de técnicas de pesquisa, tanto
ativas como passivas, na tentativa de reunir elementos
que respondam as necessidades de informacdo do

comandante.

OSINT

Resultante da recolha de informacdo publica que é
disponibilizada através de 6rgdos de comunicacao
social, nas suas diferentes vertentes, bem como através

de publicacBes na internet.

IMINT

Informacéo recolhida com base em imagens captadas
por sensores de diversas tipologias, tendo como
exemplo, imagens captadas por um sistema de

videovigilancia.

Fonte: elaboracdo propria, baseado no PDE 2-00 INFORMAGOES, CONTRA-INFORMAGCAO E

SEGURANCA



APENDICE C - DEMAIS ATRIBUICOES DA DIRECAO DE
INFORMACOES DE INTERESSE PARA A ATIVIDADE DE

INFORMACOES

Quadro 6 - Atribui¢des da DI segundo o Decreto Regulamentar n.° 19/2008, de 27 de novembro

Artigo 7°, a)

“Elaborar, difundir e assegurar a supervisdo do
cumprimento das diretivas, normas de execucgdo e

2

orientagdes técnicas ¢ “estudos referentes as

atividades de informacdes policiais e de seguranca ...”

Artigo 7°, d)

“Apoiar as unidades da Guarda na recolha de noticias

necessarias ao cumprimento das suas missoes”

Artigo 7°, e)

“Orientar superiormente o esfor¢co de pesquisa de

noticias com interesse para a missao da Guarda”

Artigo 7°, f)

“Elaborar estudos sobre a realidade socioldgica e
criminoldgica e relatdrios analiticos de delinquéncia

nas areas de intervencao da Guarda”

Artigo 7°, g)

“Proceder a identificacdo, analise e avaliagao de riscos
especificos associados ao cumprimento das missoes

da Guarda”

Artigo 7°, h)

“Centralizar, manter e assegurar o desenvolvimento e
manuten¢do do sistema integrado de informagdes

operacionais policiais”

Fonte: Elaboragdo propria, baseada no Decreto Regulamentar n.° 19/2008, de 27 de novembro




APENCICE D - ORGANOGRAMA DA DIRECAO DE

INFORMACOES
Diretor
Nucleo de
Gestédo
Documental |

Divisdo de Contra

Divisdo de Informacdes Informacéo e Seguranca

Reparticdo de Estudos e Reparticdo de
Cooperacao Institucional Contrainformacéo
Centro de Informac6es Reparti¢do de Seguranca

Figura 3 - Estrutura da Direcio de Informacdes

Fonte: Elaboracgao prépria com base no despacho n° 40/20 - OG
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APENDICE E - QUADROS DE ANALISE DE DADOS

Analise da Questdo n° 1:

Quadro 7 - Analise de Questao n’ 1

Resposta Entrevistados Total
P El | E2 | E3 | B4 | ES | E6 | E7 | E8 | E9 | 9
Sim X X X X X X X X NI 8/9
Nao NI 0/9
NI — Nao Inferido
Andlise da Questdo n°2:
Quadro 8 - Analise da Questio n° 2
Resposta Entrevistados Total
p El | E2 | E3 | B4 | E5 | E6 | E7 | E8 | E9 | 9
Sim X X X X X X 6/9
Nao 0/9
Parcialmente X X X 3/9
NI — Nao Inferido
Andlise da Questdo n°4:
Quadro 9 - Analise da Questao n° 4
Resnosta Entrevistados Total
P El|E2[E3 | E4 |E5S|E6 | E7 | ES[E9 | 9
Local do Ev. X X X X 4/9
N° Adeptos X X X X X X 6/9
Adeptos de Risco | X X X X X X X 7/9
Informagdes
relativas ao 6/9
deslocamento dos X X X X X X
adeptos *°
Adeptos sujeitos a
medidas de X X X X 4/9
interdi¢ao
Incidentes prévios | x X X X X 5/9
Informacodes
acerca do evento X X X 3/9
(ex: horario)

%5 itinerarios, hordrios, métodos de deslocacdo e alojamento dos adeptos
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NI — Néo Inferido

Analise da Questéo n°5:

Quadro 10 - Analise da Questio n® 5

Resposta Entrevistados Total
El E2 E3 E4 E5 E6 E7 E8 E9 9
Sim X X X 3/9
Nao X X 2/9
Parcialmente X X X X 4/9
NI — Nao Inferido

Analise da Questao n°7:

Quadro 11 - Analise da Questio n°7

N t Entrevistados Total
esposta El | E2 |[E3 | E4 |E5]E6]E7 [ E8 [E9| 9
Inexisténcia de X X X NI | 3/9
ferramentas
Acessg a grupos . X X x | NI | 4/9
privados
Falt'a de CultNura de < | x NI | 2/9
informacdes
Estrutura SIG X | X | X NI | 359
Falta de Formagao X X NI | 2%
Burocratizagao X NL| 19
Poucos recursos X NI | 1/9
humanos
Excgsso/ValldNade da < . NI | 2/9
informacao
NI — Nao Inferido

Analise da Questéo n°8:

Quadro 12 - Analise da Questao n°8

Resposta Entrevistados Total
E1| E2 | E3 | E4 |E5|E6 | E7 | E8 | E9 9
Quantidade de 3/9
informacao x * x

X1



Qualidade/Relevanci

) N X X X X X X X 7/9
a da informacao
Delimitar/Orientar o
. X | x X X X 5/9
policiamento
Celeridade na
recolha de X X 2/9
informacdes
Seguranga na
recolha de X 1/9
informacao
NI — Nao Inferido
Analise da Questao n°9:
Quadro 13 - Analise da Questio n°9 (lacunas identificadas pelos entrevistados)
Resnosta Entrevistados Total
P El|E2 |E3 | B4 |E5|E6| E7 | E8 | E9 | 9
Falta de Cultura de
. - X X X 3/9
informacgdes
Estrutura SIG X X X X 4/9
Tempo Excessivo de
transmissao da X X 2/9
informacao
Nao partilha de
informacao entre X 1/9
Orgaos
Poucos recursos X 1/9
humanos
Excesso/Validade da
| N X 1/9
informacao
NI — Nao Inferido
Quadro 14 - Analise da Questao n°9 (Solucdes apontadas pelos entrevistados)
Resposta Entrevistados Total
p E1|E2 | E3 | E4 |E5|E6| E7 | E8 | E9 9
Formagao X NI | NI | x NI 2/9
Melhor cooperagao NI | NI X NI | x | 59
institucional
Edificacao da
capacidade de x | x | NI | NI | x| x| x | NI 5/9
spotting

NI — Nio Inferido
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Analise da Questao n°10:

uadro 15 - Analise da Questdo n°10 (Os entrevistados constaram mais-valias na implementac¢ao da capacidade de
P P

spotting)
Resposta Entrevistados Total
El E2 E3 E4 E5 E6 E7 E8 E9 9
Sim X X X X X X X X 8/9
Nao X 1/9
NI — Nao Inferido

Quadro 16 - Analise da Questio n°10 (Beneficios da capacidade de Spotting apontados pelos entrevistados)

Resposta Entrevistados®® Total
P El | E2 | E3 | E4 | E5 | E6 | E7 | E8
Mais informagoes
sobre o fendmeno X X X X | X X 6/8
desportivo®’
Apoio nas ‘Fat1cas < < X 38
policiais
Garantir posi¢ao
estratégica da Guarda X x X 2/8
Criar uma base « « X X 4/8
operativa
NI — Néo Inferido

%6 Apenas os entrevistados que identificaram mais-valias na introducéo da capacidade de spotting no SIG

57 Sobre as equipas das ZA da GNR

XV



APENDICE F — SINOPSES DAS RESPOSTAS DOS ENTREVISTADOS

Quadro 17 - Sinopse das respostas a Questio 1

Questao 1 - Qual o papel e importancia do seu 6rgao/Subunidade no sistema de
informacgdes da Guarda?

El

“somos o0 0rgdo técnico no que concerne a atividade de informacdes.
Trabalhamos as informagdes ao nivel operacional” “a RCI ¢ constituida por
elementos com as fun¢des de analistas e, de acordo com o CPI eles trabalham
essencialmente na fase do processamento, ou seja, acabam por analisar e
integrar a informacao que vem do dispositivo, do Centro de informagdes, bem
como da comunidade de informagdes” “, isso ¢ materializado num produto,
principalmente num relatorio de informagdes”

E2

“O Centro de Informagdes, enquanto 6rgao fundamental de pesquisa da Direcao
de Informagodes, tem um papel primordial no desenvolvimento da capacidade de
processar informacao corrente em tempo real, projetando-a para o futuro,
permitindo também, articular e integrar os diferentes modos de pesquisa de
dados, noticias e informagdes, tornando o atual processo de informagdes mais
versatil e dindmico.”

E3

“¢ extremamente importante”

E4

“a SIIC ¢ o elo de ligacao das unidades a DIC e a DI, porque nada chega a
unidade territorial que ndo seja via SIIC, logo € o ponto de ligagdo total ao
escaldo superior, e ¢ essa a importancia.”

ES

(...)"um papel muito importante para o processo de decisdo a nivel local, o qual
veicula todo o tipo de informagdes para alimentar o CPI” (...) “assessorar
apoiar o processo de tomada de decisdo do comandante, mas a nivel local” (...)

E6

“a importancia que o Posto e o Destacamento t€ém sem duvida nenhuma ¢ muito

9% ¢

grande”, “acaba por ser o mais importante 6rgao da Guarda de recolha de
informacao”. “uma das mais-valias da Guarda ¢ precisamente isso, a dispersao
territorial, o facto de nos termos postos territoriais em todo lado” inclusive nas
areas da PSP, nés ndo temos (...) intervenc¢ao direta e conseguimos ter
informagdes, porque os proprios militares dos que trabalham nos PTer e nos

DTer acabam por residir 14”.

E7

“¢ uma importancia de grande relevo, porque o SIG assenta essencialmente nas
células de aquisicao que estdo presentes no dispositivo territorial e € este que €
o primeiro contacto com a fonte da informacio. E daqui que este sistema muitas
vezes se organiza.”

E8

99 ¢¢

“O papel ¢ determinante no SIG (...) é os olhos da GNR no terreno” “os postos
e os nucleos, s3o quem interage com o cidaddo, quem esta no terreno € quem
consegue trazer a informacao”.

E9

“o papel essencial da minha subunidade reside unicamente na prestacao da
informacgao solicitada” “sobre as deslocacdes de entidades desportivas e grupos
de adeptos a outras zonas de a¢ao”

Quadro 18 - Sinopse das respostas a Questao 2

Questao 2 — Que divergéncias perceciona entre a teoria e a pratica no Sistema de
Informacdes da Guarda?
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El

“as vezes para facilitar acabamos sempre por nos desviar daquilo que a teoria e a
doutrina nos “diz”. Mas a verdade ¢ que quanto mais proximos estivermos da
teoria mais seguros estamos daquilo que fazemos” “Falamos muito na “teoria”
que as informacgdes sdo importantes € que conduzem as operagdes e definem o
policiamento, mas o que eu vejo/sinto € que as pesquisas e recolha de noticias sao
feitas estdo muito viradas para a atividade da IC (...) e ndo nos preocupamos em
perceber determinados fendmenos, que tém impactos securitarios para a nossa
missdo.

E2

“Nao diria que existem divergéncias entre a teoria e a pratica, diria que falta
alguma consolidag¢ao nos conceitos” “considerando a natureza militar da
instituicdo e as fungdes policiais que enformam uma boa parte das suas
atribuigdes, diria que importa consolidar a doutrina interna na 6tica de um
conceito de “Informagdes” mais abrangente”

E3

“Eu acho que ha uma diferenca muito grande, acho que continuamos a trabalhar
como se trabalhava ha 20/30 anos atras” “As informagdes estdo muito
vocacionadas para HUMINT, na recolha junto das pessoas, € (...) 0s n0ssos
guardas ndo tém capacidade de contactar com o cidaddo” “ndo estamos a
produzir muito”

E4

“Primeiro problema da teoria para a pratica, ndo temos nenhum programa que
permita a transmissdo de documentos confidenciais com grau de seguranca”
“nao temos sequer uma teoria a ser utilizada, nem tao pouco que a pratica se
ajuste a teoria” “O SIG funciona de forma deficitaria porque nem sequer temos
uma teoria declaradamente a trabalhar, nem tao pouco temos essa teoria a passar
a pratica de uma forma que seja rapida e exequivel” “ainda trabalhamos muitas
vezes com base na doutrina do exercito, € ndo deviamos trabalhar, porque a
doutrina policial tem obrigatoriamente que ser diferente, e ndo temos uma
pratica que consolide o que ja temos, nem tao pouco avancar para outro tipo de
profissionalismo.”

ES

“estd altamente tudo muito bem definido na ctipula, mas depois tenho que dizer
aqui uma coisa, s que na pratica aquilo ndo funciona” “porque ndo hd uma
estrutura montada c4 em baixo que alimente a méaquina, especialmente a nivel
tatico”

E6

“acaba por ser tratado de forma mais informal, a forma como nés tratamos a
informagao nos (...) os profissionais em si, os militares, € nestes militares meto
os guardas, sargentos e oficiais, toda a gente que produz informacao.” , o que
acaba por afastar as pessoas de producao de informacgao € a burocracia

associada”

E7

“De facto, existem muitas divergéncias”” Aquilo que a teoria nos diz € os que
sensores, que sao as unidades territoriais, fazem a aquisi¢cao da noticia e
trabalham-na de forma a alimentar o sistema, sendo que o fluxo de informacao
tanto € de baixo para cima como de cima para baixo. Na realidade isso ndo
funciona muito bem.” “Muitas das vezes vemos o SIG a fazer solicitagdes de
cima para baixo e o que chega com sumo e com alguma importancia e
pertinéncia as unidades operacionais € muito pouco em comparagao com aquilo
que lhes foi exigido.”

E8

“A Guarda estd bem, esta a seguir a doutrina que existe a nivel nato e ¢ dai que
vem a doutrina de informagdes” “acho que o unico problema e é o problema de
fundo, e por vezes quem obtém a informagao € o proprio destinatario no final do
ciclo, ou seja, os chamados sensores, que acabam por ser os militares no
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terreno” “no fundo acaba por regressar (a informagdo) e ndo acrescenta assim
muito mais”

E9 | “A principal e mais importante divergéncia que perceciono ¢ a propria
divergéncia na informacao prestada”, “a informagao muitas vezes veiculada
através dos canais oficiais, vulgo sistema de informagdes da Guarda, carece de
ser complementada com informagao obtida, quer junto de forgas policiais, quer
junto das estruturas dos promotores dos eventos desportivos.”

“Verifica-se ndo raras vezes que, a informagao prestada por diferentes entidades,
designadamente pelas forcas policiais e pelas estruturas dos promotores dos

eventos, nao coincide na integra, por exemplo quanto a deslocagao de adeptos.”

Quadro 19 - Sinopse das respostas a Questio 3

Questao 3 — No ambito da atividade de informagdes, que agdes desenvolve em
contexto de eventos desportivos?

El | “na RCI/DCIS/DI somos 6rgdo técnico para o intercimbio das informagodes
associados ao fenomeno desportivo”, “o ponto de contacto com as unidades no
ambito interno e com o PNID/PSP, ao nivel externo.” “A informagao acaba por
ficar centralizada na minha reparti¢do” “Todos as jornadas desportivas, da 1.° e
2.° liga, e outras competi¢des que jogam as equipas desses campeonatos (taga da
liga, taca de Portugal, jogos amigéveis, etc) elaboramos relatérios de noticia
sobre as equipas da ZA da GNR que vao jogar a area da PSP, e partilhamos com
eles essa informagao, bem como recebemos a informagao do PNID/PSP dos
jogos em que as equipas visitantes sdo da area da PSP e vém jogar a area da
GNR” “Elaboramos relatdrios de informagdes no final das épocas, a fazer um
balang¢o daquilo que decorreu a época e fazemos uma prospetiva do que pode ser
a época seguinte. “

“Procuramos também dar formagao aos militares que estdo integrados no SIG,
para orientar e sensibilizar para o fenomeno da violéncia no desporto, para
definirmos procedimentos que nos auxiliem a enriquecer o nosso trabalho, na
forma como podem pesquisar a informacao que sera importante para o
comandante do policiamento”

E2 | “Monitorizacao de redes sociais e outras plataformas de mensagens online (...)
por forma a identificar possiveis ameaca” “Engenharia social e andlise (...) para
avaliar os riscos associados a eventos desportivos. Incluindo a monitorizagao de
grupos, paginas ou perfis que possam representar ameaga ou a analise de
elementos para identificar possiveis tendéncias”

E3 | “A SIIC acima de tudo desenvolve a atividade na pesquisa em plataformas
digitais e vamo-nos apoiando nas informagdes que vamos ouvindo dos proprios
destacamentos.”

E4 | “E pela coordenagdo da SIIC (...) que passa tudo o que é informagdo que vai para
o PNID”, “agora, ndo temos nenhum papel nem desenvolvemos nenhuma ac¢do
preponderante para isso”. “desenvolvemos estudo de informagdes, de todo o tipo
que possamos detalhar, por forma a que (...) oriente as operagdes, nao s6 na
elaboragdo do planeamento, mas também na execucao da operacao”. “Durante a
operacdo, propiciamos a monitorizagdo e a recolha de informag¢des em OSINT”

E5 | “A SIIC apenas canaliza informagdes, relatorios, ascendentemente e
descendentemente. Podemos fazer uma pesquisa OSINT, mas ¢é coisa minima”
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E6 | “¢ visto em dois niveis: o nivel institucional e depois o nivel mais local, mais
pratico”. “A nivel institucional vou ter, por exemplo, logo a tarde uma reuniao
com a direcdo do Vizela com o diretor de seguranga” dos dois clubes, “uma
reunido de preparagdao de um evento desportivo da primeira liga”. “a nivel local
(...) a minha preocupacao junto dos militares do posto de Vizela, em concreto,
que trabalham 14 no meio e conhecem as pessoas e alguns deles até residem 14 na
cidade de Vizela, ¢ falar com eles e ai ir tentando apalpar se hd algumas
sensibilidades (entre os dois clubes, entre os adeptos)” “basicamente eu trato da
informagdo ao nivel dos organismos, das institui¢des, para o que me interessa,
para o policiamento, naturalmente, e depois falando com os militares” “e eles vao
transmitindo essa informagao e eu vou aproveitando isso para o meu

planeamento”

E7 | “A preparagdo de qualquer evento desportivo pressupde a fase do planeamento e
no ambito das informagdes trabalha-se aquilo que foram os ultimos encontros
dessas equipas, trabalha-se a informagao dos adeptos, o nivel de incidentes que
existem com os adeptos, a informagao das bilheteiras e a informagdo que o clube
fornece a forca de seguranga” “o planeamento ¢ fundado na experiéncia, nas
ocorréncias que existiram, o numero de adeptos espectavel”

E8 | “O que nos fazemos ¢ a recolha de forma informal junto do clube, que tem
contacto com os dirigentes do (adversario) e dao-lhes alguma informacao sobre o
deslocamento, ou eu proprio retino contactos de elementos da PSP, spotters, etc.”
“. Para alem de esperar pela informagao oficial, aqui tentamos abrir canais
informais, até com a PSP”

E9 | “No contexto de eventos desportivos, € no que a atividade de informagdes
reporta, as atividades desenvolvidas por uma subunidade territorial, no caso um
Destacamento Territorial, sdo, através dos seus Postos Territoriais, o contacto
com os diferentes clubes no sentido de recolher as informacgdes essenciais a
deslocacgdo de adeptos para os eventos desportivos” “Esta atividade ocorre,
essencialmente, nas competi¢des de natureza profissional” “Estas informagdes
sdo canalizadas para a Dire¢dao de Informacdes da GNR, que, posteriormente as
canaliza para o Ponto Nacional de Informacdes Desportivas (PNID) por forma a
chegarem a forga territorialmente competente e responsavel pelo policiamento do
evento desportivo”. “A titulo oficioso, sdo desencadeadas outras a¢des paralelas
para recolha de informacdes em contexto de eventos desportivos, em particular
os eventos desportivos que sejam policiados na respetiva zona de agdo, das quais
se destacam, o prévio contacto com a forca territorialmente competente da zona
de acdo do clube que se ird deslocar a respetiva zona de acao, no sentido de
recolher informagao prévia para planeamento, bem assim como, o permanente
contacto com a estrutura do promotor do evento (clube visitado), para obtencao
de informagao presente, atual e fidedigna, que contribua para a preparagao e
planeamento do policiamento. Podem ainda ser desencadeadas algumas agdes de
recolha de informacao, a titulo oficioso, e com recurso a fontes abertas,
nomeadamente as redes sociais, sobre eventuais eventos/situacdes associadas ao
decurso do evento desportivo.”

Quadro 20 - Sinopse das respostas a Questio 4

Questiao 4 - No seu ponto de vista quais os Elementos Essenciais de Informacao que
considera criticos em contexto de eventos desportivos € como 0s obtém?
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El

“os adeptos considerados de risco” “horarios de saida e chegada ao recinto
desportivo, alojamento, os itinerarios que vao ser utilizados, que seja da
comitiva como dos adeptos” “Esta informag¢ao, procuramos obter através das
unidades, por intermédio dos elementos das SIIC, da informagao que o CI
consegue obter através do OSINT, através do PNID/PSP que trabalhamos de
forma estreita na partilha da informagao, e ainda através do conhecimento que
temos acerca das equipas € GOA que vimos a monitorizar do histérico
associado”

E2

“ameagas potenciais, a presen¢a de grupos ou individuos violentos, a existéncia
de armas ou artefactos pirotécnicos” “Esses elementos podem ser obtidos por
meio de varias fontes, incluindo engenharia social, monitorizagao de redes
sociais, entrevistas com possiveis suspeitos, patrulhamento em areas proximas
ao local do evento e inspecdes de seguranga”

E3

“a movimentacao de adeptos, onde se vao concentrar, o nimero de autocarros,
se existem antecedentes ou ndo” “Obtemos estes elementos maioritariamente
nas plataformas digitais”

E4

“GOA, deslocamentos, locais dos jogos, antecedentes historicos entre equipas
ou adeptos da mesma equipa” “listagem de pessoas interditas”

ES

“o local dos eventos, o horario, os adeptos, quantos adeptos, quais sao os
itinerarios, quem sao os adeptos de risco, cadastro, o estadio a policiar, tempo
de deslocac¢ao, os corredores de ligacdo aos adeptos”

E6

“se ha alguns alguma animosidade entre os adeptos e a equipa (...) estamos a
falar entre os adeptos do clube e a propria dire¢ao ou propria equipa” e
“pequenas decisdes que (...) interferem com a propria massa associativa” “se
h4 histdrico entre as duas equipas (...) ou algum tipo de historico entre os
adeptos”

E7

“considero (...) criticos o nimero de adeptos, a existéncia ou ndo existéncia de
GOA, os antecedentes e os seus tipos, as condi¢des de seguranca do local do
evento, o nimero de entradas do estadio (...) e a informagdo relativa ao evento
desportivo em concreto, rivalidades, classificagdo, e perceber e ter
referenciados individuos que causam disturbios de forma continua.”

E8

“niimero de adeptos que veem, a forma de deslocamento, se e transportes,
autocarros ou viaturas particulares” . Se existem conflitos entre clubes ou
entre os adeptos “do clube”

E9

“logo as condig¢des de seguranga do recinto desportivo onde o evento ird
decorrer, a operacionalidade das infraestruturas que concorrem, direta ou
indiretamente, para seguranca do evento, as informagdes referentes a
deslocacao de adeptos visitantes, nomeadamente, nimero de adeptos, se sao
adeptos de risco, se existem GOA registado, nimero e tipo de viaturas onde se
deslocam, nimero de adeptos com destino as zonas com condig¢des especiais de
acesso e permanéncia (ZCEAP) quando existem e material de apoio de que os
adeptos possa ser portadores, horas de partida e chegada de adeptos, bem como
itinerarios que os mesmos possam fazer, informagao sobre adeptos interditos
em recinto desportivo, bilhética disponibilizada aos adeptos visitantes, setores
do recinto desportivo destinados aos adeptos visitantes. Paralelamente, também
considero importantes, num grau ligeiramente inferior, as informacdes sobre os
adeptos do clube visitado. Todas estas informagdes se obtém como ja referido,
designadamente através dos relatorios de informagdes desportivas elaborados
pelas forcas policiais, através do contacto direto com outras forcas policiais
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bem assim como através do contacto com a estrutura do clube visitado, onde
decorrera o policiamento.”

Quadro 21 - Sinopse das respostas a Questio 5

Questao 5 - Considera que a atual estrutura de informagdes consegue dar resposta os
EEI que considera criticos? Justifique

El

“Atualmente, penso que conseguimos dar resposta aos EEI que consideramos
criticos. Mas, como em tudo, ha sempre margem para melhorar” “quanto aos
adeptos (GOA), penso que poderiamos fazer algo mais, talvez com a
edificacao da capacidade de spotting”

E2

“Julgo que sim. A atual estrutura de informacdes consegue alimentar o “ciclo
de produgdo de informagdes” nesta matéria, pelo que, através da
pesquisa/identificagdo de ameagas, consegue ter uma percegdo situacional,
asseverando a sua interoperabilidade, validade e qualidade, constituindo-se
assim como importante elemento de apoio a tomada de decisdo.”

E3

“Penso que sim, porque a maior parte dos eventos de alto risco, com as
principais equipas, ha sempre um conjunto de informacgdes por parte da PSP
que vem a acompanhar o proprio desenvolvimento do evento, antes, durante e
apos, € nos vamos conseguindo, internamente, através da troca de informacdes
que esta prevista, fazer esses pedidos entre unidade, por isso penso que neste
momento € possivel ter uma perce¢ao do evento.”

E4

“Sim, considero (...) Porque s3o os postos que recolhem informagao” e “tem
ligagdes muito proximas aos clubes porque fazem la o policiamento e porque
faz parte da ZA deles. Semanalmente, antes dos eventos, ha uma necessidade
de informagdo que ¢ recolhida junto dos clubes, claques e de quem esta no
terreno, e que passa para quem tem o dever de orientar e coordenar este tipo
de operagdes com toda a informagdo que tem disponivel.”

ES

“pode ser se consideramos uma resposta administrativa e burocratica ser
eficaz, mas por exemplo, nds temos uma resposta quinta-feira, mas na sexta-
feira ja hd novos elementos; estes novos elementos que surgem e vao fluir se
calhar ja ndo vao chegar a tempo para que ela seja oportuna e possa ser
trabalhada”

E6

9% ¢

“Nao, de momento ndo, ndo consegue” “as informacgdes desportivas (...)
chegam me na quinta ou na sexta-feira, se me correr bem chegam na quarta
feira, através da cadeira hierarquica, mas eu nessa altura ja tenho que ter o
jogo planeado, o mais tardar na quinta feira eu tenho que difundir a OOp para
os graduados”

E7

“Parcialmente. A estrutura nao tem muita capacidade de dar respostas. As
respostas somos nos proprios que inicialmente as proporcionamos, porque € o
comandante da for¢a local que retine com os elementos de seguranca do clube,
que tem acesso em primeira mao a informacao da bilheteira, que tem acesso
em primeira mao as caracteristicas daquele jogo em concreto. Nao tenho visto
a Guarda a ter relatorios e analise dos relatorios de jogo de varios jogos, de
varios escaldes e de varios tipos de eventos, € que permitam, através de uma
pesquisa rapida ver o que aconteceu no passado. O facto de isto ndo existir
obriga a que tenha que ser o comandante a trabalhar esses elementos.”

E8

“Consegue parcialmente” “A informacao por vezes chega e ja ndo tem valor, o
planeamento as vezes tem de ser feito no minimo com uma semana de

antecedéncia”
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E9 “Considero que a atual estrutura de informagdes ndo consegue dar resposta
aos EEI de uma forma cabal, porque, ndo raras vezes, os relatorios de
informagdes desportivas disponibilizados sdo parcos em informagdes para
efeitos de planeamento. Como tal, paralelamente as informacdes recolhidas
pela estrutura de informagdes, ¢ imperioso que existam contactos “informais”
entre a forga policial responsavel pelo policiamento do evento desportivo, com
a forca policial territorialmente competente de onde € proveniente o clube
visitante, bem como o permanente contacto com a estrutura do clube visitado,
onde decorrerd o policiamento.”

Quadro 22 - Sinopse das respostas a Questio 6

Questao 6 - Ao nivel da sua subunidade, como obtém informacoes através das redes
sociais para auxiliar a atividade de spotting?

E1 | “Nos todas as semanas, na semana anterior a jornada que estamos a trabalhar,
fazemos uma reunido com os elementos do CI que estdo responsaveis pela
pesquisa de informagao acerca ao fendémeno desportivo, € como “eles” sdo o
orgao de pesquisa por exceléncia, sdo eles que fazem a pesquisa nas redes
sociais, sao eles que obtém essa informagao”

E2 | “O Centro de Informagdes, através do trabalho desenvolvido pelas suas equipas
de pesquisa OSINT (Open-Source Intelligence) recorre a diversas técnicas para
obter informac¢des em redes sociais, auxiliando na atividade de spotting.

Neste ambito, sdo usadas técnicas para obter informagao relevante, como a
monitorizagdo de noticias e artigos relacionados ao evento, a pesquisa em
foruns de discussao e a analise de imagens e videos publicados nas redes
sociais. Importa referir que a obtencdo de informacao nas redes sociais requer
competéncias especializadas e uma abordagem cuidada para garantir o rigor € a
confiabilidade das informagdes recolhidas.

De forma resumida, estas técnicas podem ser materializadas em monitorizagao
de perfis publicos em redes sociais, analise de hashtags relevantes em redes
sociais ou pesquisa por informagao através de publicacdes em redes sociais que
referenciam ou partilhem dados sobre o evento.”

E3 | “nos temos logo este constrangimento do efetivo, que a partida ¢ logo metade
daquele que deveria ter a trabalhar” “Se conseguirmos monitorizar os lideres
dos grupos, porque tudo passa por eles, conseguimos perceber, mais ou menos,
as tendéncias dos grupos, por isso sim, € nos vamos fazendo da forma que
conseguimos.”

E4 | “As redes sociais € um dos locais de fontes abertas onde consegues ir buscar
informagao. Alguns grupos dentro dessas redes sdo mais ou menos abertos,
consoante a premissa que o administrador de ou nao para entrar, sendo que por
regra, todos os grupos onde temos interesse, existe pessoal do nosso lado ou
guardas, que nos permite aceder a eles. Mas ndo dispomos de qualquer tipo de
ferramenta especifica.”

E5 | “Fontes abertas so e quando ha tempo. E realizada por um analista ou alguém
que esteja no terreno e oi¢a alguma coisa e encaminha para aqui” “Nao ha
ferramentas especificas, ndo ha maquinas adstritas a, ndo ha aplicagdes, nao ha
programas para isso e ndo ha computadores fora da rede, isto existe 14 em baixo
(DI), mas quando comecamos a descentralizar isso perde-se, existe so a nivel de
cupula.”
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E6 | “E tudo “carolice”, temos aqui militares que sdo membros de varios grupos,
porque estdo inseridos na sociedade, grupos fechados de adeptos, € vamos
conseguindo recolher muitas informagdes que la circulam”

i e forma muito informal, por carolice. Alguns militares fazem as
E7 | “Sim, de forma muito informal, rolice. Algun litares fazem
pesquisas nas redes sociais deles. Agora se o fazemos de forma obrigatéria e
continua, ndo.”

E8 | “uso mais as redes sociais para monitorizar o descontentamento dos adeptos
(...), porque as vezes ha conflitos que surgem (...), € uso-as para avaliar o
ambiente dos adeptos (...).” “Pesquiso também ao nivel de anlincios que fagcam
das esquipas visitantes, bilhetes, autocarros, etc. Mas as redes sociais sao
limitadas para este tipo de informagdes porque estes grupos nao utilizam estas
fontes abertas para comunicar informagdes mais criticas, fazem-no mais por
redes com maior privacidade, por exemplo grupos fechados”

E9 | “Primeiro importa esclarecer que, atualmente, a atividade de spotting ¢
unicamente desencadeada pela Policia de Seguranca Publica. A Guarda nao
dispde de uma estrutura vocacionada, especializada e unicamente responsavel
pela atividade de spotting.”

“Concretamente naquilo que ¢ o caso da minha subunidade e dos eventos
desportivos policiados, para os quais exista recolha, tratamento e partilha de
informacao, sdo raras as situagdes de recolha de informacao através das redes
sociais para auxilio da atividade de spotting, até porque, tal como referi, ¢ sendo
a atividade de spotting da responsabilidade da PSP, aquando da deslocagdo de
adeptos da zona de acdo da Guarda, a outros “territorios”, os mesmos nunca sao
acompanhados por elementos policiais, nem da Guarda nem da PSP.”

“Como tal, sendo a atividade de spotting desenvolvida em exclusivo pela PSP,
cabe aquela forga a recolha de informacao através das redes sociais, em
particular para os clubes da sua responsabilidade territorial. Porém, no caso de
recolha de informacao, pela Guarda, com recursos as redes sociais, a mesma ¢
canalizada para a forca territorialmente competente pelo policiamento do
evento, quer através do relatorio de informagdes desportivas, quer a titulo
oficioso (contacto mais célere e expedito).”

Quadro 23 - Sinopse das respostas a Questiao 7

Questao 7 - Quais as dificuldades sentidas na pesquisa de informagdes através das
redes sociais? Como se poderiam colmatar?

El | “cada vez mais se torna complicado em aceder aquela informagao que notamos
que ¢ “chave de ouro”, isto ¢, muita da informacao que circula no seio dos GOA
¢ através das redes sociais € em grupos fechados, quer seja no Telegram e
Whatsapp, e para aceder a essa informagao ¢ preciso dissimularmos muito bem
a nossa posic¢ao. Tem de ser um trabalho continuo.” “que se torna dificil depois
a andlise pelo excesso de informacao e fiabilidade da mesma”

E2 | “uma das principais dificuldades assenta no grande volume de informacao
disponivel online. «, “As redes sociais sao uma fonte rica e abundante de
informacdes, mas a grande quantidade de dados dificulta a identificagdo de
dados mais relevantes.

Outra dificuldade provém da eventual confidencialidade/niveis de prote¢ao dos
dados, uma vez que as informagdes partilhadas nas redes sociais podem nao
estar disponiveis ao publico de forma aberta, dificultando a obtencao de
informagdes precisas e atualizadas.
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Por outro lado, poderemos salientar como dificuldade o nivel de credibilidade
dos dados obtidos, pois nem sempre 0s mesmos sao precisos ou confiaveis.
Para colmatar essas dificuldades, além da necessaria cooperacdo com outras
entidades, tém de ser usadas técnicas avangadas de analise de dados, sendo
imperioso, cada vez mais, investir em formacao especializada, desenvolvendo e
renovando competéncias avangadas em pesquisa e analise de dados.”

E3

“deviamos era ter software que nos permitisse trabalhar ativamente nisso, ter
programas que nos permitissem fazer a atribuicao alvos e o proprio programa
fazer rastreio do que esses alvos fazem e vai produzindo relatérios.”

E4

“Sentes dificuldade se comecares a realizar agora, sobre uma coisa que seja
muito urgente e importante e se nao tiveres algum know how sobre isto, vais
sentir dificuldade, porque vais tentar entrar em alguns grupos em que precisas
de estar” “Ainda que nos SIIC ndo tenhamos algum programa especifico, a DI
tera e nds podemos sempre recorrer a ela para alguns dados que ndo consiga
extrair, a Guarda tem estrutura para isso, pode ¢ esta SIIC ou aquela ndo
conseguir dar resposta em tempo oportuno”

ES

“Nao ha uma estrutura, ndo ha cultura e ndo ha formagao. A cultura é o mais
importante, ¢ a mentalidade, depois tem que haver uma estrutura capaz, tem que
haver elementos adstritos e tem que haver formagao e por fim meios e recursos
materiais.”

E6

“Pelo canal oficial ndo conseguimos e a maior dificuldade ¢ conseguirmos ser
aceites nesses grupos fechados, porque nos temos que entrar nesses grupos
como mais um elemento desse grupo em si, temos que ser aceites, porque
aquilo é quase como um gang, e para ser aceite tem que se ser um deles, e o
militar da guarda para ter acesso a um grupo desses, das duas uma: ou cria um
perfil falso ou ¢ através de um perfil pessoal dele porque ja esta inserido na
comunidade e conhece os amigos dele que ja la estdo e criam uma relagao de
ligagdo que lhes permite ser aceite. Agora de forma oficial ¢ muito dificil fazer
essa pesquisa porque tem que se ser aceite nesses grupos € vai ser sempre muito
dificil” “essa informacdo tem que ser aproveitada, tem que ser produzida e
tratada, e € isso que nos temos que tentar incutir aos nossos militares, para que
eles estejam sensibilizados para tal” “As redes sociais tem que ser quase vistas
como a rua, qualquer que seja a rede, aquilo € quase como o café da esquina, o
que se vé 1a e o que se recolhe tem que contribuir para a producao de
informacao, agora para isso acontecer tem que haver um processo menos
burocratico para incentivar os militares a fazer, para ser uma coisa que facam
em 2 ou 3 minutos e nao lhes cause problemas ao ponto de os afastar deste
procedimento.” “temos que arranjar um processo mais simples.”

E7

“Penso que sim. Sinto dificuldade porque temos poucos recursos e este tipo de
pesquisa torna-se um extra. Poderiamos colmatar através do CI, que de forma
continua deveria percorrer as fontes abertas e fazer chegar as unidades
territoriais de forma simples e percetivel informacao que seja de facil
interpretacdo e que possa ajudar no planeamento, o CI deveria servir para isso.”

E8

“Sim. Ha grupos privados e nos ndo temos a capacidade aqui de aceder a esses
grupos do Telegram e do WhatsApp, mas por exemplo ja ter alguém que esteja
inserido nesses grupos, especialmente nessas plataformas, porque no Facebook
J& pouca coisa se trata, a meu ver ¢ mais importante, mas ¢ dificil. A informacao
mais critica passa mais por essas plataformas. *
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E9 | “Como referido na questao anterior, sdo raras as situacoes de recolha de
informacgao através das redes sociais naquilo que ¢ a atividade da minha
subunidade e como tal, ndo elencarei quaisquer dificuldades.”

Quadro 24 - Sinopse das respostas a Questio 8

Questao 8 - Qual a mais-valia da utiliza¢ao das redes sociais como fonte de
informacdo para a atividade de spotting?

El | “Cada vez mais as pessoas publicam a sua vida nas redes sociais. E dificil as
pessoas desligarem-se do mundo online, e nisso temos de obter proveito e
vantagem. Se conseguirmos saber que aquele elemento tem gostos/ou segue
determinadas paginas e individuos. Que além disso tem uma certa rede de amigos
(contactos), entre outras informacdes que consigamos obter nas redes sociais,
permite-nos, depois, construir um perfil desse individuo. Saber que tipo de perfil
€ a pessoa, € prever cenarios que possamos recomendar aos elementos que estao
no terreno.”

E2 | “As redes sociais permitem que, no contexto da atividade de spotting, seja
possivel ter acesso a informagao atualizada sobre eventos desportivos. Além
disso, a identificacdo de potenciais ameacas ¢ outra vantagem importante. As
redes sociais podem ajudar as equipas de spotting a identificar potenciais
ameagas, como a presenca de grupos organizados de adeptos mais violentos. A
identificacdo de individuos procurados ¢ também uma possibilidade que pode ser
explorada através das redes sociais.

Outra vantagem ¢ a identificagdo de testemunhas. As redes sociais podem ajudar
o spotting a identificar testemunhas que possam ter informagdes relevantes sobre
incidentes ocorridos durante eventos desportivos.

Por ultimo, a analise de tendéncias/padrdes pode ser considerada como uma
mais-valia. A anélise de tendéncias/padrdes em redes sociais pode ajudar o
spotting a entender as intengdes dos participantes em relagdo a determinados
eventos ou equipas”

E3 | “Acho que tem tudo a ver com a qualidade e quantidade de informacdes que eu
posso ou nao transmitir. No contexto dos eventos desportivos, as claques que se
movimentam, principalmente de clubes de indices mais baixos, praticamente sao
sempre as mesmas pessoas”, “mas para melhorar o controlo das claques e das
movimentagdes das claques a nivel nacional, eventualmente, mais cedo ou mais
tarde, tem que ser falado abertamente” “Com este auxilio da pesquisa em redes
sociais nos conseguiriamos delimitar efetivamente os alvos que nos interessam,

permitindo vocacionar 0s recursos spotting para issod. “

E4 | “arede social, como fonte de informacao vale tanto como outra qualquer, seja
OSINT, HUMINT, etc., o que interessa e conseguir classificar a fonte, a nivel de
credibilidade, para poder dar maior contexto aquilo que ¢ o teu interesse. Por
regra ¢ bom para conseguir recolher informagdo sem nos expormos”

E5 | “Recolher noticias e informagdo em tempo mais oportuno”
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E6 | “Totalmente, como eu estava a dizer a pesquisa das redes sociais tem que ocupar
grande percentagem, diria eu 40%, porque hoje em dia tudo se fala em redes
sociais, sejam elas quais forem. Eles reunem-se em locais identificados (...), mas
depois quando ndo estdo la conversam entre eles na mesma atraveés,
principalmente do Facebook, e nos temos militares nesses grupos (...), e eles
recolhem informacao e hoje em dia nao conseguimos fugir a isso, a trabalhar com
as redes sociais, seja a Guarda institui¢do, sejam os Guardas militares que tem
que estar sensibilizados para fazer chegar essa informacao a cadeia de comando.”

E7 | “Tem uma dupla valéncia. Por um lado, poderemos encontrar dados que possam
ser pertinentes para aquisi¢ao e por outro encontramos muito ruido e muita
falsidade. Esse ruido, por vezes, acaba por gerar mais panico € empenhamento de
meios do que ¢ necessario. Isso acaba por ser gerado pelo sensacionalismo que as
redes sociais trazem e o que e falsamente veiculado por la, colocando, inclusive,
uma for¢a de seguranca em estado de alerta. Isto existe um olhar mais critico e
incisivo, e obriga a ter capacidade operativa de avaliar a ameaga, no ciberespago
€ no terreno.”

E8 | “Acho que sim, ¢ uma mais-valia, sem duvida” “Nunca se sabe bem o que se
passa dentro dos GOA, entre eles ha conflitos, ou podem estar a combinar a
forma como fazer entrar artigos pirotécnicos e saber isto de antemao permite uma
interven¢do mais cirirgica e menos ostensiva” “Estas informagdes contribuem
para orientar o policiamento e evitar conflitos, agora ndo sei se ¢ fécil té-las.”

E9 | “Em primeiro lugar, considero que uma boa recolha de informacao através das
redes sociais (fontes abertas), ¢ deveras importante para a prossecu¢ao da
atividade de spotting. Essa informagao deve ser tratada e partilhada com as forgas
policiais responsaveis pelo policiamento do evento desportivo para poder fazer
face a contingéncias que se possam verificar e que ponham em causa a seguranca
do evento desportivo.” ““ A principal mais-valia, € a possibilidade de recolha de
informagao associada aos grupos organizados de adeptos, os quais, ndo raras
vezes, utilizam as redes sociais para desencadear atos preparatorios de violéncia e
alteracdo da ordem e tranquilidade publica em determinado evento desportivo.
Assim, sendo as forgas policiais conhecedoras dessa informagdo, certamente que
o nivel de preparagdo e planeamento sera superior para fazer face a esses eventos
de violéncia.”

Quadro 25 - Sinopse das respostas a Questiio 9

Questiao 9 - No ambito dos eventos desportivos, que lacunas identifica na atividade de
informacdes € como poderiam ser melhoradas?

E1 | “ Penso que isto ¢ uma questdo de mindset, de termos os militares focados e
sensibilizados para as informagdes associadas a violéncia no desporto, porque
isto ndo se restringe apenas ao recinto desportivo, ha outros fenomenos, dos quais
também criminais, que sao conexos ao que se passa no mundo do desporto.
Penso que com a formagdo dos militares, com a implementa¢do da capacidade de
spotting conseguimos superar esta lacuna.” “Outra dificuldade ou lacuna ¢ a nao
partilha da informacao. Nao tenho duvidas que os militares conhecem muito
sobre as equipas, sobre os GOA que hé nas suas ZA e que semanalmente fazem o
respetivo policiamento desportivo. Conhecem os individuos e o seu histdrico e
muita dessa informacao acaba por nao ser partilhada, quer seja através de
produtos elaborados pelas unidades, quer seja através do registo no separador de
noticias do SIIOP-P. Se essa informacao fosse partilhada, ndo tenho davidas que
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iria enriquecer mais o nosso conhecimento situacional” “Outra lacuna, ¢ que os
elementos das SIIC dos CTer, que ¢ onde esta a “pasta” das informagodes, estao
muito virados para a parte da IC, os NAIC s6 fazem analise das informagdes que
tém interesse para a IC, e acaba por ndo haver um “apoio” intermédio que de
forma sistematica acompanhem o fenémeno desportivo e que alimentem o
conhecimento sobre os GOA. Esta lacuna, noto que ¢ pela falta de recursos
humanos que muitas das SIIC dos CTers tém.”

E2

“De forma objetiva, diria que a maior lacuna reside na falta de um 6rgao que
tenha nas informacgdes desportivas a sua principal atribui¢do, pelo que, no futuro,
caso seja esse o entendimento, as melhorias a implementar seriam, na minha
opinido, no ambito da reorganiza¢do da estrutura do Sistema de Informagdes da
Guarda, criando 6rgaos dedicados em exclusividade a esta matéria, potenciando
dessa forma a edificacdo de uma efetiva capacidade de spotting.”

E3

“O que nos falta mais e ter informagdes detalhadas sobre os GOA que existem, e
fazer um pouco o que a PSP faz, que é fazer um acompanhamento permanente
dessas claques” “Mas como eu digo para as claques digo para qualquer outro
grupo organizado e aqui reside esta grande questao, porque em Portugal temos
uma lei extremamente restritiva quanto a prote¢do dos DLG do individuo, e ndo
conseguimos contornar isto dentro da propria instituigdo, parece que estamos
naquele periodo pos-25 de abril, em que foram queimados todos os ficheiros da
PIDE e que levou a que agora ndo se possa ter ficheiros de nada. Se nos nao
podemos ter ficheiros de nada, como podemos querer controlar o que quer que
seja? Ou até conhecer as pessoas? Ou conhecer as dinamicas grupais? Porque
estas evoluem ao longo do tempo e um grupo que comega com 10 individuos, o
que nao quer dizer que ao final de 10 dias os individuos seja o mesmo. E isto
causa constrangimento na nossa capacidade de conhecer esse grupo, o que sao,
quem sdo € como se movimentam, porque ndo podemos ter nada efetivamente
escrito” “Acho que tem tudo a ver com a qualidade e quantidade de informacdes
que eu posso ou nao transmitir”.

E4

“A informagdo em excesso também ¢ demasia, e as vezes temos informagao a
mais, ou até mesmo desinformacao, que pode prejudicar. Tudo o que seja
informacao a mais ou desinformagao devemos evitar e estar atentos a
contrainformacdo. Importa fazer a a destrinca cabal das fontes e dos recursos que
temos e daquilo que e importante para nos, por isso eu acho que a soberba de
informacao pode ser considerada como uma lacuna nos eventos desportivos.”

ES

“Mentalidade, Cultura, Criar a tal estrutura com meios e recurso materiais,
formacao, definir uma estrutura e procedimentos de comunicagao e repensar a
divisdo entre as informacdes e as informagdes criminais. Se na ctipula isto esta
dividido, temos uma DI e uma DIC, ao nosso nivel ndo esta, esta unificado, e vai
em contrario as normas legais. No entanto isto permite a SIIC ter acesso a
informacdes de duplo caracter, mas nao temos ¢ capacidade de as tratar de forma
integra, ¢ quase s a despachar. Este 6rgdo tem dupla dependéncia e isso
confunde os proprios processos, vou dar prioridade ao que? € sempre tudo para
ontem, nas duas vertentes. A solucdo é obvia, ou se divide fisicamente, ou se
refor¢a com 15 militares.”

E6

“uma grande lacuna € o tempo da informagao. A informacao existe, ¢ produzida e
ha preocupacgdo de que chegue da forma mais completa possivel, mas ja vem
tardia. O tempo da informacdo em si tem que ser muito mais célere, ou seja, tem
que chegar mais cedo aos 6rgaos que dela tem necessidade para fazer o
planeamento e preparar estes eventos” “Nao hé solucdes milagrosas para quase

XXVII



nada, mas as coisas tém que ser pensadas, e as vezes haver um canal direto entre
uma esquadra de lisboa que ¢ responsavel pelo Benfica, p.e. e aqui o
destacamento quando o Benfica vem ca jogar, poderia facilitar e ajudar um
bocado. Melhorarmos a producao de informacao passa por estar dentro dos
nucleos de adeptos e inclusive com a nova alteragdo a lei e com a obrigatoriedade
do registo dos adeptos, perdeu-se muita informacao que a PSP tinha através dos
contactos informais e de confianga que mantinha com estes GOA”

E7 | “A atividade de spotting ajudava muito nisso, ¢ a tal unidade operativa que ¢
necessaria para alimentar uma cadeia de informagdes na fase mais importante do
ciclo, que ¢ a recolha na fonte, das informacdes e que permite espelhar a
realidade do evento.”

E8 | “A lacuna maior ¢ a celeridade. As vezes chega tarde e nao ha justificagdo para
isso porque no SIIOP dé para ver quem tem acesso e quando e nota-se que as
coisas estdo paradas um dia ou dois. E eu compreendo que ¢ complexo e que ¢
dificil, mas nos aqui precisamos dela com uma semana de antecedéncia. Mas ja
nem digo com uma semana, diria s6 com dois ou trés dias antes, porque um dia
antes ¢ absurdo, ndo consigo fazer nada com ela”

E9 | “Tendo por base o conhecimento ¢ a experiéncia detidas, considero que as
principais lacunas na atividade de informacgdes sdo, ndo raras vezes, a elaboragao
de relatérios de informagdes desportivas parcos em informagao cabal e fidedigna
para o subsequente planeamento do policiamento” estas lacunas s6 poderdo ser
melhoradas com um trabalho prévio, e com a devida antecedéncia, para o qual
devemos contar com a “boa-vontade” e sentido de missdo de todos os 6rgaos
envolvidos, sejam as forcas policiais, sejam as estruturas dos clubes, sejam os
grupos organizados de adeptos, através dos respetivos OLA’s. Este trabalho
prévio reside essencialmente, em primeiro lugar nos clubes/adeptos, através do
compromisso de partilha de informagao completa, fidedigna e atempada, para
subsequentemente as forcas policiais, através do PNID, fazerem um trabalho
igualmente atempado naquilo que ¢ a transmissdo da informacao as forgas
policiais responsaveis pelo policiamento do evento desportivo.”

Quadro 26 - Sinopse das respostas a Questio 10

Questao 10 - Qual a mais-valia da implementacao da capacidade de spotting na
Guarda

El | “A mais-valia da capacidade de spotting na Guarda € que vamos conhecer mais
acerca do fenémeno desportivo. Vamos conhecer melhor quem sio os elementos
que vao aos recintos, vamos ter um conhecimento maior sobre os adeptos,
principalmente os de risco, € como se relacionam e atuam. Aumentara em muito
o fluxo e intercambio de informagdes associadas a seguranca de espetaculos
desportivos.

Outra seria, a nomeagao de militares da Guarda para missodes internas e externas
associadas aos eventos desportivos, nomeadamente enquanto spotter, visto que €
relevante para garantir uma posi¢ado estratégica da Guarda, bem como consolidar
competéncias na area das informagdes desportivas, ao nivel operacional e tatico.
Permitira, também, o desenvolvimento de competéncias, neste ambito, de
maneira a produzir doutrina e dar formacao ao dispositivo.”
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E2

A implementacdo da capacidade de spotting enforma diversas vantagens. De
forma geral, permitiria uma maior prevencao e capacidade de resposta a situagdes
de risco e ameagas em eventos desportivos. Outra vantagem assenta na melhoria
da comunicag¢do e coordenagdo entre as diferentes forcas de seguranga. Com a
implementagdo da capacidade de spotting, as equipas de seguranga presentes nos
eventos desportivos podem trabalhar em conjunto, partilhando informagdes e
coordenando as suas acdes, o que melhora a eficacia das operacdes de seguranca.
Por ultimo, a implementagao da capacidade permitiria uma melhor compreensao
do comportamento dos participantes em eventos desportivos, permitindo uma
maior capacidade de resposta a situagdes de risco.

E3

“Eu acho que seria benéfico pela questdo de se estabelecerem contactos, que é
isso que a PSP tem. Grande parte das informacgdes que a PSP tem e que,
obviamente, como sdo a Unica fonte de spotting, especialmente dentro das
claques principais, tudo o que vem para fora, eles sdo a unica fonte de acesso.”
“Toda a gente vive muito para as claques dos clubes principais, mas tem que se
comecar a olhar para o outro tipo de claques” “Comecamos com um conjunto de
claques de pessoas que a Unica coisa que tem e paixao pelo clube, mas a pouco e
pouco vamos tendo pessoas que utilizam os outros pela sua paixao que tem pelo
clube para ter protagonismo ou para realizar outro tipo de atividades, e nos
deviamos comegar a acompanhar as claques e prever as ligacdes que estes
estabelecem” “isso sdo conexdes que precisamos de saber, porque as proprias
estruturas das claques se podem assemelhar aquelas de grupos criminosos. Ao
mesmo tempo estamos a falhar na propria recolha de informagdes porque ndo ha
ninguém a dar ordem para o fazer”

E4

“o spotting ndo € exclusivamente da PSP, o spotting é nacional e a GNR tem a
capacidade de spotting também, temos € que quere-la implementar.” “Tenho
algumas duvidas se € necessario ter pessoal afeto so a esse servigo, ao contrario
tenho mais certezas, com algumas reticencias, que a estrutura ndo devesse antes
ser conjunta, PSP e GNR, com uma forte ligacao ao sistema de seguranga interna,
ao secretario geral, e por sua vez ao sistema de informagdes e seguranca, por
forma a que, em conjunto”

ES

“convém ter uma boa base de informagdes, sobretudo discreta, que tem € que ser
bem montada. No6s ja temos alguns clubes, mas a PSP j4 ¢ catedratica neste
assunto, e sao grandes conhecedores e tem uma estrutura ja& bem montada, ndo sé
a nivel de recursos humanos, como também estrutural, e nos estamos sé a dar os
primeiros passos. Isto vai ¢ depender da Guarda, se quer vai ter que investir
recursos humanos e matérias, ¢ a minha visao” “Pessoal que esta adstrito so a isto
¢ uma mais-valia e sendo algo decisivo € preciso apostar e dar condigdes”
“existem informacdes securitarias para a preparagdo do evento, mas nao h4 nada
que nos apoie nas taticas aplicadas no momento do policiamento e nesse sentido
€ necessario.” “Nao ¢ que nao tenhamos 14 pessoal a civil, porque temos, s6 que €
“carne com peixe”, sdo estruturas diferentes, porque ¢ pessoal da IC que vai para
14 a civil, dos NIC, ou seja, misturamos as coisas porque nao ha esta capacidade
na Guarda. O pessoal do NIC vai fazer uma “pseudo” tarefa de spotting no
sentido do “vamos para 14 e vemos”, e das duas uma, ou desenvolvemos o
trabalho de IC, protegendo minimamente a identidade do pessoal, ou estamos 14 a
meté-los diretamente, que € o que acontece e depois estdo no meio da claque a
revelar as suas identidades, s6 porque nao temos meios humanos. E vao para l4
com que meios? Levam radios la para o meio, para revelar a sua identidade? Nao
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ha logica racional nestas aplicagdes e se estamos em constante mudanga devemos
mudar para melhor.”

E6

“Ja& peca por tardia, ja devia existir hd muito tempo.” “Se formos a ver a GNR
tem 4/5 clubes na primeira liga e muitos mais em ligas imediatamente inferiores,
e nao se compreende porque ndo tem ainda. Porque se formos ver, até o histérico
de incidentes, estamos a falar de muitos deles que ocorrem até fora da 1? liga, nas
profissionais e semiprofissionais, e as vezes sdo provocados por GOAS de clubes
maiores. Exemplo disso ¢ o canelas. A massa associativa do canelas ¢ quase toda
também do FCPorto, e até os proprios jogadores sdo quase todos membros dos
Super Dragdes. Quando vem enquadrados num jogo do porto vem enquadrados
nos Super Dragdes, € vem enquadrados num policiamento de primeira liga, ou
seja a formalidade do policiamento e como ele esta estruturado torna mais dificil
que acontecam incidentes, mas quando jogam no canelas levam sempre entre 50
a 200 adeptos atras para os jogos e estamos a falar de jogos onde j4 ndo vai o 2°
nem o 3° NEOP, e acontecem incidentes com individuos que afim ao cabo s3o os
mesmos dos Super Dragdes, ou seja, ndo criaram incidentes na 1 liga, vao criar
na liga 3. E nos estamos aqui a ver um clube que esta na area da Guarda e ndo
existe uma estrutura para acompanhar estes individuos.” “E nos temos que criar
esta estrutura, agora ndo pode ¢ ser centralizada em Lisboa e esperar recolher
informacao de forma fidedigna” tem ¢ que “ser descentralizados pelos varios NIC
e consequentemente destacamentos onde tenham estadios, dar formagao
especifica e porque nao colocar elementos dos postos a recolher informagdes
numa missao spotting, porque quer queiramos quer nao, uma das maiores mais
valias que temos ¢ que os nossos militares residem na area em que trabalham e
estdo inseridos nas sociedades e sabem o que € que se esta a passar” “Se nos
conseguirmos agregar esta nossa capacidade que temos de conhecimento e
producao de informag¢ao num organismo, ¢ sem diivida nenhuma uma mais valia”

E7

“Tem a ver com a capacidade operativa no terreno. Os nosso vizinhos da Guardia
Civil tem um modelo claro, refor¢cado pela necessidade de trabalharem
informacdes para lidarem com organizagdes terroristas, como a ETA, mas penso
que uma forga da dimensdo que tem a GNR carece de um modelo de informagdes
com capacidade operativa de aquisi¢ao em paralelo as atividades de operacdes e
de IC. As informagdes tém que ter um caminho proprio € um maneira de estar
proprio.”

E8

“E uma mais-valia, s6 que eu nio vejo que seja a imagem da psp, porque nos nio
temos clubes que assim o justifiquem, mas acho uma mais-valia e ndo sou contra.
Nos temos GOA que j4 sdo substanciais, na casa das centenas de elementos, por
isso sim”, “Mas acho que faz sentido fora dos moldes da psp, nao faz sentido ter
equipas em exclusividade. Por exemplo o CTer de Braga, que tem duas equipas
de forma recorrente, faz sentido existir alguém que se preocupe também com a
recolha destes tipo de informagdes de forma mais metddica ou mais recorrente
pelo menos, mesmo nao sendo em exclusividade.”

E9

“Como sabemos, o spotting ¢ atividade que se traduz na observacao e
monitorizagdo dos adeptos durante o policiamento de eventos desportivos, com a
finalidade de recolha e difusdo imediata de informagdes que possam contribuir
para a avalia¢dao dindmica dos riscos e para a tomada de decisdo, e na atuacao
preventiva, mediante interveng¢des de impacto reduzido, por forma a evitar o
escalamento da forga.”
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“pese embora a Guarda seja responsavel pelo policiamento de um numero
bastante significativo de eventos desportivos, os mesmos ndo reportam a
competi¢des profissionais porque, a maioria dos recintos desportivos policiados
na zona de a¢do da Guarda, reportam a clubes que gravitam em competigdes
distritais, onde, no meu ponto de vista, pese embora alguns deles causem
algumas situacdes de violéncia e inseguranga, nao justificam a implementacao da
capacidade de spotting na Guarda.

No que toca as competi¢des profissionais, sao poucos os clubes existentes em
zonas de a¢do policiadas pela Guarda, e a maioria deles, sdo clubes de dimensdes
inferiores, sem grandes grupos organizados de adeptos e sem adeptos de risco, o
que ndo motiva a necessidade de acompanhamento por parte dos elementos de
spotting.

Em suma, considerando importante a atividade de spotting, atenta a atual
realidade de Guarda no panorama geral do policiamento de eventos desportivos,
ndo considero uma mais-valia a implementacdo dessa capacidade na Guarda. Por
outro lado, considero sim que, a Guarda, deve fazer um trabalho incisivo junto
das Associagdes Distritais de Futebol, no sentido de, nas competi¢cdes desportivas
por elas organizadas (onde gravitam a larga maioria dos clubes policiados pela
Guarda), haver uma atividade de partilha de informagdes (a semelhanga da
efetuada pelo PNID), que possam concorrer para a preparagao € planeamento do
policiamento dos eventos desportivos, assegurando que os mesmos decorram em
condig¢oes de seguranca.”

XXXI
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CARTA DE APRESENTACAO

O presente estudo, com vista a elaboracdo do Relatdrio Cientifico Final do Trabalho
de Investigacdo Aplicada, na Especialidade de Infantaria da Guarda Nacional
Republicana, ministrado na Academia Militar, encontra-se subordinado ao tema “O papel
da GNR na prevencao da violéncia associada ao desporto: a informacéao obtida nas redes
sociais como ferramenta de apoio a atividade de spotting”.

A necessidade de conduzir uma investigacao sobre esta tematica alinha-se com as
mais recentes pretensdes da Guarda, expostas no seu Plano de Atividades de 2022, de
fortalecer o seu sistema de informacdes e, simultaneamente, desenvolver a sua capacidade
spotting, fazendo face a sua necessidade de obtencdo de informacgdes associadas a
violéncia no desporto. Desse modo, é objetivo desta investigagdo compreender de que
forma a informacdo obtida através da pesquisa em redes sociais pode contribuir para o
apoio a atividade de spotting.

Atingir este objetivo acrescentara ao conhecimento existente sobre esta valéncia,
permitindo potencia-la, concorrendo para a vontade desta instituicdo de responder ao
namero crescente de fendmenos de violéncia associada ao desporto.

Portanto, com o proposito de obter informacdes relevantes e validas relativamente
as mateérias supracitadas, solicito a Vossa Exceléncia que me conceda uma entrevista
sobre o tema em apreco, tendo em conta que o seu contributo é fundamental para atingir

0s objetivos propostos para a presente investigacao.

Grato desde ja pela sua disponibilidade e atencéo.

Atenciosamente,

Jodo Luis Pereira Gomes

Aspirante de Infantaria da Guarda Nacional Republicana
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PROTOCOLO DE CONSENTIMENTO INFORMADO

O presente protocolo é estabelecido entre Jodo Luis Pereira Gomes, aluno da

Academia Militar a realizar investigagcdo com o tema: “O papel da GNR na prevencado da

violéncia associada ao desporto: a informagéo obtida nas redes sociais como ferramenta

de apoio a atividade de spotting ”, e 0 entrevistado

, através do método de entrevista

9)

h)

O investigador e o orientador cientifico comprometem-se a:

Conduzir a investigacdo de acordo com os parametros de qualidade preconizados
pela comunidade cientifica da especialidade;

Discutir e negociar outros aspetos especificos de cada caso relativos a
confidencialidade da informacéo, se solicitado pelo participante;

Impedir qualquer divulgacdo de informacdo referente aos participantes,
exteriormente a equipa de investigacdo, sem o consentimento prévio de todos 0s
envolvidos;

Entregar uma sintese descritiva dos resultados aos participantes, através de correio
eletronico;

Manter os participantes a par do trabalho que esta a ser desenvolvido, nomeadamente
no que concerne a analise dos dados, sempre que 0s mesmos o solicitem;

Prestar aos participantes no processo todos os esclarecimentos solicitados no
decorrer da investigacao;

Cumprir o Codigo Deontologico da American Psychological Association na
realizacdo da investigacao;

Eliminar todas as gravac6es audio apos o decorrer da investigacao e a defesa publica
da tese.

Os participantes comprometem-se a:

Prestar informacbes sobre a sua experiéncia no caso em estudo e sobre a sua
experiéncia profissional;

Ser entrevistado num momento acordado entre o investigador e o participante;

Autorizar a gravacao audio da entrevista, a pedido do investigador;
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d) Decidir mencionar ou omitir a sua participagdo no projeto, nos contextos
profissionais em que considere conveniente fazé-lo;
e) Permitir a publicacdo do resultado do estudo, com omissdo da sua identidade,
nomeadamente nas seguintes situacoes:
I.  Tese de Mestrado a apresentar & Academia Militar;
Il.  Comunicagdes em congressos cientificos-profissionais;

I1l.  Publicac@es cientificas em revistas e/ou em livros da especialidade.

Assinaturas:

(Participante)

(Investigador)

Local e Data:
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IDENTIFICACAO DO ENTREVISTADO

Nome: Hora (Inicio/Fim):

U/E/O: Data:

Funcgéo/Posto: Local:
ENTREVISTA

As respostas de Sua Exceléncia sdo fundamentais para atingir os objetivos da
investigacdo, pelo que solicita-se que as mesmas sejam o mais completas possivel. As suas
respostas irdo servir Unica e exclusivamente como objeto de estudo para a investigacao, pelo
que lhe é solicitada autorizacdo para efetuar gravacéo e posterior analise e transcri¢do das
respostas. Se for sua intencdo, as mesmas ser-lhe-ao facultadas, juntamente com o trabalho

final, assim que 0 mesmo seja aprovado.

Questdo 1 - Qual o papel e importancia do seu 6rgao/subunidade no sistema de

informacdes da Guarda?

Questao 2 — Que divergéncias perceciona entre a teoria e a pratica no sistema de

informacdes da Guarda?

Questdo 3 — No ambito da atividade de informacdes, que acBes desenvolve em

contexto de eventos desportivos?

Questé&o 4 - No seu ponto de vista quais 0s elementos essenciais de informagéao (EEI)

gue considera criticos em contexto de eventos desportivos e como os obtém?

Questdo 5 - Considera que a atual estrutura de informacdes consegue dar resposta

os EEI que considera criticos? Justifique

Questdo 6 - Ao nivel da sua subunidade, como obtém informacdes atraves das redes

sociais para auxiliar a atividade de spotting?
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Questdo 7 - Quais as dificuldades sentidas na pesquisa de informacdes através das

redes sociais? Como se poderiam colmatar?

Questdo 8 - Qual a mais-valia da utilizacdo das redes sociais como fonte de

informacdo para a atividade de spotting?

Questao 9 - No ambito dos eventos desportivos, que lacunas identifica na atividade

de informac6es e como poderiam ser melhoradas?

Questao 10 - Qual a mais-valia da implementacdo da capacidade de spotting na

Guarda.

Muito obrigado pela sua contribuicao.
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APENDICE H - QUADRO DE CARACTERIZACAO DE
ENTREVISTADOS

Quadro 27 - Caracterizacio dos Entrevistados

METODO DE
. DATA DA REALIZACAO
POSTO POSTO E FUNCAO ENTREVISTA DA
ENTREVISTA
Chefe da Divisao de
El Capitao Contrainformagdes e 18Abr2023 Presencial
Seguranca
E2 Major Chefe do Centro de 17Abr2023 Por Escrito
Informagdes
E3 Major Cliits ML [Erieg 28Mar2023 Presencial
E4 Major Chefe SIIC Porto 29Mar2023 Presencial
ES Major ChBBEIG ATt 27Mar2023 Presencial
E6 Capitao Comandame d? DTer de 28Mar2023 Presencial
Guimaraes
E7 Capitédo Comandan.te Eo Il ¢ 20Abr2023 Presencial
Sintra
ES8 Capitao Comandante d.lo DTer de 13Abr2023 Presencial
Felgueiras
E9 Capito Commendimits (o D5 s 02Mai2023 Por Escrito

Oliveira de Azeméis

Fonte: Elaboracédo proépria
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ANEXO A - EXCRTO DA LEI N.°39/2009, DE 30 DE JULHO SOBRE
CONDICOES DE ACESSO E PERMANENCIA DOS ESPECTADORES
NOS RECINTOS DESPORTIVOS

“Artigo 22.°

Condic0es de acesso de espetadores ao recinto desportivo

1 - Sdo condicgbes de acesso dos espetadores ao recinto desportivo:

a) A posse de titulo de ingresso valido e de documento de identificagdo com
fotografia;

b) A observancia das normas do regulamento de seguranca e de utilizacdo dos espacos
de acesso publico;

c) Nao estar sob a influéncia de alcool, estupefacientes, substancias psicotropicas ou
produtos de efeito analogo, aceitando submeter-se a testes de controlo e despistagem, a
efetuar sob a direcdo dos elementos da forca de seguranca;

d) Nao transportar ou trazer consigo objetos ou substancias proibidos ou suscetiveis
de gerar ou possibilitar atos de violéncia;

e) N&o ostentar cartazes, bandeiras, simbolos ou outros sinais com mensagens
ofensivas, de carater racista ou xen6fobo;

f) N&o praticar atos violentos ou que incitem a violéncia, ao racismo, a xenofobia, a
intolerancia nos espetaculos desportivos, a qualquer forma de discriminagdo ou que
traduzam manifestacdes de ideologia politica, incluindo a entoacéo de canticos;

g) Consentir na revista pessoal de prevencao e seguranca, com o objetivo de detetar
e impedir a entrada de objetos e substancias proibidos ou suscetiveis de gerar ou possibilitar
atos de violéncia;

h) Consentir na recolha de imagem e som, nos termos da legislacdo de protecéo de
dados pessoais;

i) Ndo ostentar ou envergar qualquer utensilio ou apetrecho que oculte, total ou
parcialmente, o rosto.

j) Néo se encontrar sujeito a medida de coacdo ou injuncdo que impeca 0 acesso a
recintos desportivos.

2 - Para os efeitos da alinea ¢) do nimero anterior, consideram-se sob influéncia de
alcool os individuos que apresentem uma taxa de alcool no sangue igual ou superior a 1,2
g/l, aplicando-se-lhes, com as devidas adaptacfes, 0s procedimentos, testes, instrumentos e

modos de medicdo previstos no Codigo da Estrada, aprovado pelo Decreto-Lei n.° 114/94,
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de 3 de maio, para as situacOes de alcoolemia e influéncia de estupefacientes ou substancias
psicotrépicas nos condutores.

3 - E vedado 0 acesso ao recinto desportivo a todos os espetadores que no cumpram
0 previsto no n.° 1, excetuando o disposto nas alineas b), d) e g) do mesmo ndmero, quando
se trate de objetos que sejam auxiliares das pessoas com deficiéncia e ou incapacidades.

4 - As autoridades policiais destacadas para o espetaculo desportivo podem submeter
a testes de controlo de alcoolemia ou de outras substancias tdxicas os individuos que
apresentem indicios de estarem sob a influéncia das mesmas, bem como os que manifestem
comportamentos violentos ou que coloquem em perigo a seguranc¢a desse mesmo espetaculo
desportivo.

5 - E vedado 0 acesso ao recinto desportivo aqueles cujos testes se revelem positivos
e a todos 0s que recusem submeter-se a0s mesmos.

6 - Sem prejuizo do disposto no artigo 16.°-A, no acesso aos recintos desportivos
integrados em competicdes desportivas de natureza profissional ou em espetaculos
desportivos integrados nas competicdes desportivas de natureza ndo profissional,
considerados de risco elevado, € vedado aos espetadores do espetaculo desportivo a posse,
transporte ou utilizagéo de:

a) Megafones e outros instrumentos produtores de ruidos, por percussao mecanica e
de sopro;

b) Bandeiras, faixas, tarjas e outros acessorios, de qualquer natureza e espécie, de
dimensdo superior a 1 m por 1 m, passiveis de serem utilizados em coreografias de apoio
aos clubes e sociedades desportivas.

7 - Excetua-se do disposto no nimero anterior a utilizacdo de bandeiras, faixas, tarjas
e outros acessorios de proporc¢do consideravel utilizados em coreografias, promovidas pelo
promotor do espetaculo desportivo ou pelo organizador da competi¢cdo desportiva, de
implementacdo generalizada no recinto desportivo, desde que previamente autorizadas pelo

promotor do espetaculo desportivo e pelas forcas de seguranca.

Artigo 23.°

Condicoes de permanéncia dos espetadores no recinto desportivo

1 - S&o condi¢bes de permanéncia dos espetadores no recinto desportivo:

a) Ndo ostentar cartazes, bandeiras, simbolos ou outros sinais com mensagens

ofensivas, violentas, de carater racista ou xendfobo, intolerantes nos espetaculos desportivos,
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que incitem a violéncia ou a qualquer outra forma de discriminacdo, ou que traduzam
manifestacdes de ideologia politica;

b) Néo obstruir as vias de acesso e evacuacdo, especialmente as vias de emergéncia,
sem prejuizo do uso das mesmas por pessoas com deficiéncias e incapacidades;

c) Nao praticar atos violentos, que incitem a violéncia, ao racismo ou a xenofobia, a
intolerancia nos espetaculos desportivos, a qualquer outra forma de discriminagdo, ou que
traduzam manifestacGes de ideologia politica;

d) Nao ultrajar ou faltar ao respeito que é devido aos simbolos nacionais, atraves de
qualquer meio de comunicagdo com o publico;

e) Nao entoar canticos racistas ou xenofobos ou que incitem a violéncia, a
intolerdncia nos espetaculos desportivos, a qualquer outra forma de discriminacéo, ou que
traduzam manifestacGes de ideologia politica;

f) N@o aceder as areas de acesso reservado ou nao destinadas ao publico;

g) Néo circular de um setor para outro;

h) N&o arremessar quaisquer objetos no interior do recinto desportivo;

i) N&o utilizar material produtor de fogo-de-artificio, quaisquer engenhos
pirotécnicos, fumigenos ou produtores de efeitos analogos, e produtos explosivos, nos
termos da lei;

j) Usar de correcdo, moderacao e respeito relativamente a promotores dos espetaculos
desportivos e organizadores de competicBes desportivas, associacfes, clubes, sociedades
desportivas, agentes desportivos, adeptos, autoridades publicas, elementos da comunica¢do
social e outros intervenientes no espetaculo desportivo;

k) Cumprir os regulamentos do recinto desportivo;

I) Observar as condi¢Oes de seguranca previstas no artigo anterior;

m) N&o ostentar ou envergar qualquer utensilio ou apetrecho que oculte, total ou
parcialmente, o rosto.

2 - O incumprimento das condicOes previstas nas alineas a), ¢), d), e), h), i), j) e m)
do numero anterior, bem como nas alineas c) e d) do n.° 1 do artigo anterior, implica o
afastamento imediato do recinto desportivo, a efetuar pelas forgas de seguranga, sem
prejuizo de outras sang¢des eventualmente aplicaveis.

3 - O incumprimento das condigGes previstas nas alineas b), f), g), k) el) don.® 1,
bem como nas alineas a), b), e) e f) do n.° 1 do artigo anterior, implica o afastamento imediato
do recinto desportivo a efetuar pelas forcas de seguranca, pelos assistentes de recinto

desportivo presentes no local ou, caso ndo se encontre no local qualquer dos anteriormente
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referidos, pelo gestor de seguranca, sem prejuizo de outras sangfes eventualmente
aplicaveis.

4 - Sem prejuizo do disposto no artigo 16.°-A, nos recintos desportivos integrados em
competicdes desportivas de natureza profissional ou em espetaculos desportivos integrados
nas competicdes desportivas de natureza ndo profissional, considerados de risco elevado, é
vedado aos espetadores do espetaculo desportivo a posse, transporte ou utilizagao de:

a) Megafones e outros instrumentos produtores de ruidos, por percussao mecanica e
de sopro;

b) Bandeiras, faixas, tarjas e outros acessorios, de qualquer natureza e espécie, de
dimensdo superior a 1 m por 1 m, passiveis de serem utilizados em coreografias de apoio
aos clubes e sociedades desportivas, que ndo sejam da responsabilidade destes Gltimos.

5 - O incumprimento das condi¢des previstas no nimero anterior, bem como no n.° 6
do artigo anterior, implica o afastamento imediato do recinto desportivo a efetuar pelas
forcas de seguranca ou assistentes de recinto desportivo presentes no local, sem prejuizo de

outras sancdes eventualmente aplicaveis.”
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ANEXO B - EXTRATO DE DADOS DO RAVID 2022

®

COVID-19

" 2018/2019 2019/2020 2020/2021 .~ -209112629 -

EPOCA DESPORTIVA

Figura 4 - Incidentes Registados nas ultimas 4 épocas da 1° Liga

Fonte: RAVID 2022

TOTALDE INCIDENTES

MODALIDADE g o - OUTRAS
FUTEBOL MODALIDADES

Figura 5 - Incidentes por modalidade registados na época 2021/2022

Fonte: RAVID 2022
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2.INCIDENTES REGISTADOS PELO PNID NA MODALIDADE FUTEBOL

Futebol Jovem(todos os escaldes)

Taca de Portugal

(i ompeu ¢Oes Europeias

R R
T N
[compeanctoserorga | s | 2]
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Figura 6 - Distribuicio por competi¢do dos incidentes registados na época 2021/2022

Fonte: RAVID 2022
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ANEXO C - EXTRATO DA NEP/GNR - 2.01 AREAS DE INTERESSE
2021-2022

“1. Fendmenos/ Dindmicas Socio criminais

Integra os fendmenos e dinamicas socio criminais mais relevantes para a Missao da
Guarda, decorrentes das suas competéncias, contribuindo para a prevencéo criminal.

2. Ciberinteligéncia

Compreende a Atividade de InformagGes no ciberespago.

3. Sistema de alerta

O Sistema de Alerta, no ambito das medidas de seguranca interna, compreende 0s
Graus da Ameaca em Territério Nacional e as Normas para os Estados de Seguranca
(PCCCOFSS).

4. Radicalizacdo, Extremismo violento e Terrorismo

Agrega a Atividade de Informacbes desenvolvidas no combate ao terrorismo, ao
extremismo violento e a radicalizacdo, orientadas para a concretizacdo dos objetivos
estratégicos detetar, prevenir, proteger, perseguir e responder, patentes na Estratégia
Nacional de Combate ao Terrorismo. Para efeitos sisteméticos, acolhem-se as formas de
terrorismo identificadas pela EUROPOL.

5. Contestacéo Social

Inclui a Atividade de Informacges decorrente do processo de autorregulagao social,
visando, nomeadamente, a segurancga das pessoas.

6. Inseguranca e violéncia

Abrange a inseguranca associadas a pessoas, instalacdes ou eventos.

7. Seguranca

Compreende a seguranca de grandes eventos, operacdes planeadas e cerimonias, e a
protecdo e seguranca de Altas Entidades (AE) e/ou cidadaos sobre 0s quais recaia um cenério
de ameaca.

8. Protecdo de Infraestruturas

Inclui a Protecdo e Seguranca de Infraestruturas Criticas (PSIC) e de outras
infraestruturas, como pontos e instalagfes sensiveis.

9. Protecéo da Forca e Seguranga Militar

Compreende as medidas e os meios adotados para minimizar vulnerabilidades, bem
como, medidas ativas e passivas, com a finalidade de prevenir, detetar e neutralizar ameacas

e perigos para o pessoal, instalagdes, equipamentos, materiais e informacao classificada.
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10. Prospetiva, acdo externa e cooperacao interinstitucional
Inclui estudo prospetivos para a Guarda, bem como o contributo para a agéo externa
de Portugal e a cooperacdo interinstitucional, Nacional e Internacional, em prol de uma

melhor seguranca interna e defesa nacional.”
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Figura 7 - Temas prioritarios da drea de interesse 6 - inseguranca e violéncia

Fonte: adaptado da NEP/GNR 2.01 — Areas de Interesse
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