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Resumo

O estado de guerra sempre criou sérias exigéncias de informacdo, acerca a
disposicao das forcas amigas ou sobre as intenc@es dos adversarios, oponentes ou inimigos.
A evolucdo exponencial da tecnologia, levou a introdugdo de modernos sistemas que
permitem uma adequada e eficiente gestdo da informagdo, tornando-se num factor
determinante e que permite ganhar vantagens ao adversario.

Nestes modernos sistemas de informacdo, acreditamos que 0s new media
desempenham um papel vital na guerra, principalmente nas population-centric
conterinsurgency. Em oposicéo as guerras convencionais, onde os conflitos sdo travados
principalmente entre forcas armadas, verifica-se cada vez mais que o centro de gravidade
dos combates é a populacdo, materializada na population-centric conterinsurgency.

Devido ao facto das insurgents forces possuirem a capacidade de se deslocarem e
dissimularem facilmente no seio da populacdo apos as acdes de combate, leva a que seja
extremamente necessario e fundamental a recolha de informacdes sobre a populacdo em
conterinsurgency. E neste aspeto, que os new media desempenham um papel vital, porque
permite através da recolha de informacdes sobre a populacdo e 0s acontecimentos, tentar
compreender a mentalidade de forcas insurgentes, bem como possibilita que um
comandante possa ganhar a credibilidade da populacdo, informando o publico com uma
politica de verdade e transparéncia.

Os new media, que assentam fundamentalmente nas redes sociais, mudaram
radicalmente a forma como o0 nosso mundo interage socialmente. Estes new media foram
em grande parte 0s responsaveis que espoletaram os recentes incidentes ocorridos no norte
de Africa, vulgarmente designados de “primavera drabe” e que desafiam as
conterinsurgency forces e os seus lideres em vaérios niveis. E portanto fundamental, o
entendimento da complexidade destes new media no ciberespagco como um dominio
combatente. N&o se trata apenas de defender as redes ou vencer a luta das informagoes.
Trata-se de negar ao inimigo a capacidade em dominar os new media e usa-lo em seu
proveito nas operagdes de conterinsurgency.

Para conseguir travar estas “novas” batalhas, torna-se necessario alterar alguns

conceitos doutrinarios, bem como desenvolver uma adequada estratégia de comunicagédo

vii
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assente nos new media, que permita que as conterinsurgency forces obtenham o maior

sucesso possivel nas missdes que Ihes estdo atribuidas.
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Abstract

Warfare has always created serious demands on information, whether it is about the
disposition of friendly forces or the intentions of adversaries. With the introduction of
modern information systems, the successful management of information has become a key

determinant of who gains the advantege in warfare.

These modern information systems, including new media, play a vital role in
warfare, most notably counterinsurgency. As opposed to conventional warfare, where
conflicts are fought primarily among dedicated armed forces, the battles of counter-
insurgency are fought for and among the population, the center of gravity in a counter-

insurgency conflict.

Because insurgent forces possess the ability to move and disguise easily within the
population after combat actions, means that it is very necessary and important to collect
information on the population conterinsurgency. It is in this aspect that the new media play
a vital role because it allows by gathering information about the people and events, trying
to understand the mindset of insurgent forces, as well as enables a commander to gain the

credibility of the population, informing the public with a policy of truth and transparency.

The new media, which rely primarily on social networks, have radically changed
the way our world interacts socially. These new media were largely responsible
espoletaram that recent incidents in North Africa, commonly called the "Arab Spring" and
that challenge conterinsurgency forces and their leaders at various levels. It is therefore
essential to the understanding of the complexity of these new media in cyberspace as a
domain combatant. It is not just to defend the networks or win the fight of the information.
It is to deny the enemy the ability to master new media and use it to their advantage in

operations conterinsurgency.

To succeed in this new realm, it is necessary to change some doctrinal concepts as
well as develop an adequate communication strategy based on the new media, which gives

counter-insurgent forces the best chance at success.
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Lista de abreviaturas

1GW First generation warfare

2GW Second generation warfare

3GW Third generation warfare

4GW Fourth generation warfare

CNA Computer Network Attack

AE Apoio a EW

AQ Al-Qaeda

CEMC Curso do Estado-Maior Conjunto

CENTCOM United States Central Command

CNE Computer Network Exploitation

CNO Computer Network Operations

COG Centro de gravidade

COIN Counterinsurgency

DNC Computer Network Defense

EUA Estados Unidos da América

EW Electronic Warfare

FM Field Manual

HHC Headquarters and Headquarters Company

HN Nagdo Hospedeira / Host Nation

HUMINT Recolha de informagbes através de fontes humanas / Human
Intelligence

10 Information Operations
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Introducéo

Justificacdo de Estudo

A counter-insurgent warfare é presentemente um processo em constante adaptacao.
Nos dias de hoje, alguém “armado” com uma camera digital barata e acesso a Internet
pode, direta ou indiretamente apoiar a insurgency, atingindo potencialmente audiéncias
globais. O Twitter', o YouTube?, o Facebook® e os blogs tornaram-se tio importantes para
0 resultado estratégico das operacdes militares como balas, tropas e poder aéreo. Isto €
especialmente verdadeiro na insurgency warfare, onde os atores ndo-estatais encontram-se
em clara desvantagem no dominio das capacidades militares convencionais.

No atual ambiente operacional, os reais e potenciais insurgents tém a capacidade de
usar 0s novos meios de comunicacdo para atingir resultados estratégicos porque nao tém
quaisquer restricdes ao uso das técnicas de de comunicacdo®, podendo usa-las em seu
proveito da forma como quiserem e como lhes for mais conveniente, empregando o
tremendo poder dos new media como uma “arma psicologica”. Tal facto, leva-nos a
ressaltar o potencial e a importancia dos new media para as atuais conterinsurgency forces,
que seguem como modelo, as regras impostas pelas respetivas técnicas de comunicagéo.

Os new media poderdo ser algumas das ferramentas que permitem desenvolver
estratégias eficazes que utilizam o espaco de batalha informacional como o esforco
principal de negar as vantagens as forcas militares convencionais. Tendo isto em mente, é
absolutamente vital que as forgas armadas dos Estados Unidos da América (EUA) passem
a ter uma compreensao clara desta ameaca, da sua importancia e do seu potencial uso em
conflitos de conterinsurgency atuais e futuros. Como tal, é deveras importante a avaliacdo

das atuais capacidades, para que seja possivel efetuar as mudancas necessarias.

! Twitter: sistema de mensagens instantaneas que permite que uma pessoa enviar mensagens de texto curtas
de até 140 caracteres com uma lista de seguidores:
http://www.pcmag.com/encyclopedia/term/57880/twitter.

2 Youtube: oferece um local para compartilhamento de videos entre amigos e familiares, bem como uma
vitrine para novos e experientes videomakers: http://www.pcmag.com/encyclopedia/term/57119/youtube.

¥ Facebook: site de rede social, os usuérios podem criar e personalizar seus proprios perfis com fotos, videos
e informacdes: http://www.techterms.com/definition/facebook.

* Técnicas de Comunicacao: Relagdes Publicas, Propaganda e Publicidade.

A-1
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Objeto de estudo e sua delimitacao

O objetivo desta pesquisa € identificar o uso dos new media em ambas as forcas
insurgents e counter-insurgents, a fim de determinar a modalidade de acdo mais eficaz que
os militares dos EUA deverdo tomar sempre que seja necessario lidar com esta nova
realidade. Varios aspectos desta pesquisa sdo limitados em escopo. Em primeiro lugar,
importa referir que esta pesquisa concentra-se no impacto que os new media tém sobre os
conflitos. Em segundo lugar, esta pesquisa centra-se também na aplicabilidade dos new
media na counter-insurgent warfare e na fourth generation warfare (4GW - guerra de
quarta geracdo) que se materializa basicamente na population-centric conterinsurgency
(COIN).

Esta pesquisa ndo incidira sobre o conceito de network centric warfare (guerra
centrada em rede), bem como as conclusdes retiradas e as recomendacOes efetuadas se
limitam apenas aos militares dos EUA. Neste contexto, a investigagdo procura centrar-se
nas capacidades e limitaces no uso dos new media pelas counter-insurgent forces numa
sociedade livre e democratica.

Porque falar sobre media é também falar sobre comunicacdo, parece-nos
importante identificar as principais diferencas que existem entre as trés técnicas de
comunicacdo mais usadas e que sdo as Rela¢cbes Publicas, a Propaganda e a Publicidade.
As principais diferencas assentam nas seguintes categorias: “sentido”, ‘“emissor”,

“veracidade”, “objetivo”, “resultado” e “base legal”.

Nas Relagdes Puablicas, o sentido de comunicacdo é bilateral e pressupde
reciprocidade (feedback) e quem emite a mensagem tem que estar obrigatoriamente
identificado. A comunicacdo € baseada na verdade e pressupde informar o pablico e visa
obter resultados sustentados de credibilidade a longo prazo e rege-se por cddigos de ética e
deontoldgicos. Na Propaganda, o sentido de comunicacgdo € unilateral, porque o emissor
podera ndo estar identificado, podendo néo referir totalmente a verdade dos factos, pois ao
contrério da RelagGes Publicas, ndo se rege por quaisquer codigos de ética ou
deontoldgicos. Por isso, 0s objetivos da Propaganda sdo imediatos e visam impor a sua

mensagem ou ponto de vista ao publico-alvo.

Porém, nos movimentos de insurgency e nas acbGes de counter-insurgency,

verificamos que o0 modo como aplicam estes conceitos é difusa e muitas vezes pretende-se
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criar uma imagem de credibilidade em pouco tempo ou transmitindo uma informagéo
verdadeira, fazendo uso dela como uma acao de propaganda como poderemos ver ao longo

do presente trabalho.

Na publicidade, o sentido € unilateral e o emissor estd normalmente identificado e
apesar de ndo mentir, poderd omitir alguma informacdo. Tal como na Propaganda, o

objetivo € sugerir e o resultado pretende ser imediato.

Definir os objetivos do estudo e investigacdo

Os objetivos desta pesquisa séo: identificar e definir o atual ambiente operacional
que as forcas dos EUA enfrentam; definir e analisar a composicdo dos new media;
apresentar o entendimento doutrindrio de counter-insurgency dos EUA; analisar e
comparar as vantagens no uso dos new media por ambas as forcas em confronto
(insurgents e counter-insurgents).

Metodologia, percurso e instrumentos

A metodologia de Investigacdo Cientifica seguida estade acordo com as Normas de
Execucdo Permanente n°ACA-10 e n°ACA-18, de julho de 2012, do Instituto de Estudos
Superiores Militares (IESM).

A abordagem deste tema baseia-se inicialmente numa pesquisa bibliogréfica
documental, seguida de uma analise especifica aos conceitos dos new media e de counter-
insurgency. A fim de definir adequadamente o conceito dos new media e de counter-
insurgency, a pesquisa literaria vai incluir uma combinacdo de fontes militares e
académicas. Além disso, citaremos varios exemplos, tanto na forma como é possivel fazer
uso dos new media, bem como no modo como opera a counter-insurgency. A fim de obter
uma analise global e geral sobre este assunto, ndo nos limitaremo os exemplos citados
exclusivamente para os Teatros de Operagdes (TO) do Iraque e do Afeganistéo.

Para o desenvolvimento do presente trabalho e sem ferir as susceptibilidades do
Pais ou do Curso de Estado-maior Conjunto (CEMC), iremos adotar alguma terminologia e
definicBes em inglés, com a finalidade e a intencdo de evitar dubias interpretacdes do
contetdo que pretendemos transmitir.

A metodologia utilizada na investigacdo tem como base as seguintes etapas :

12 Etapa — Consistiu na elaboracdo do Plano de Trabalho Inicial e na exploracéo,

que se traduziu na pesquisa bibliografica e documental sobre o tema em questao.
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Seguiu-se o levantamento da problematica, onde efetuamos o balanco e exploracdo das
leituras e informacdo recolhida, de forma a poder confirmar ou reformular a Questéo
Central. Por ultimo, efetuamos a constru¢cdo do Modelo de Analise baseado no Método

Hipotético-Dedutivo.

2% Etapa — Consistiu na utilizagdo dos instrumentos de observacao e que consistiram
em leituras de bibliografia disponivel relacionada com o tema em estudo, procurando
efectuar uma recolha de dados definidos pelos indicadores que nos permitiram testar as

nossas hipoteses.

A consulta documental assentou em bibliotecas e arquivos das seguintes entidades:

. Exército dos EUA,;

. Documentos do Think tanks>;

. Artigos de jornalistas correspondentes de guerra.

3% Etapa — Consistiu na Analise das Informacdes, materializada em verificar se as
informac@es recolhidas correspondiam as hipoteses, ou seja, se 0s resultados observados
corresponderam ao esperado face as hipoteses geradas.

4% Etapa — Consiste nas Conclusdes, onde finalizaremos a investigacdo com a
caracterizacdo e interpretacdo dos resultados, apresentando respostas as questdes
identificadas.

Organizacao do estudo

Numa tentativa de dar resposta ao tema do trabalho e aos objetivos definidos, “Os
media como arma psicoldgica nas operacdes militares ndo convencionais: perspetiva atual
e futura”, enunciamos as seguintes Questdo Central (QC) e respetivas Questdes Derivadas
(QD):

QC:“Ser4d que o exército dos EUA esta institucionalmente e taticamente
estruturado para usar 0s new media em Seu proveito e usa-0S COmo uma vantagem em
conflitos de counter-insurgency atuais e futuros?”

QD1: “Estara a doutrina militar dos EUA a ter em conta a forma como as forgas

opositoras utilizam e manipulam os new media para obter vantagem?”

® Think tanks: Instituto de pesquisa composta por grupo interdisciplinar de especialistas envolvidos no estudo
de questbes politicas nos negdcios e no governo: http://www.businessdictionary.com/definition/think-
tank.html.
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QD2: “Estara o entendimento do exército dos EUA em relagcdo a 4GW entrosado
com a doutrina dos EUA e com o entendimento da COIN?”

QD3: “Serd que o acesso e a utilizacdo dos new media se traduzira numa
vantagem para as forgas insurgents e counter-insurgents? ”

Com base nestas QD, formularemos as Hipoteses (HIP):

HIP1: “Em geral, doutrina militar dos EUA tem a perfeita nocdo que as forcas
opositoras utilizam e manipulam os new media nos TO e que 0s usam para obter vantagem
através da influéncia que exercem na populagéo.”

HIP2: “O entendimento do exército dos EUA em relacdo a 4GW adaptado a
doutrina dos EUA e com o entendimento da COIN.”

HIP3: “Os new media sdo numa vantagem para as forcas insurgents e counter-
insurgents. ”

A estrutura do presente trabalho foi dividida em trés capitulos, dos quais o inicial
consiste na definicdo dos new media e na correspondente doutrina militar. O segundo
capitulo, consistiu na anélise do atual ambiente da counter-insurgency warfare e da four
generation warfare, de modo a podermos identificar como os new media podem ser
aplicados em ambas. No capitulo terceiro identificamos diferencas entre 0 modo como os
insurgentes e counter-insugents usam os new media, procurando identificar as vantagens e

desvantagens NO Seu uso.

As respostas as Questdes Derivadas e 0s testes as respetivas Hipdteses, sdo

apresentadas nas sinteses conclusivas dos respetivos capitulos.

Para finalizar, no terceiro e ultimo capitulo apresentaremos as imprescindiveis
conclusbes, respondendo a Questdo Central, bem como efetuaremos algumas

recomendacdes decorrentes do trabalho realizado.

Com o intuito de facilitar a leitura do presente trabalho, consideramos adequado
desenvolver um pequeno Corpo de Conceitos (Apéndice 1), uma vez que existem matérias
abordadas ao longo do trabalho associadas ao tema retratado, que envolvem um conjunto
de termos de especialidade, sendo que alguma terminologia esta definida em inglés para

néo perder o seu significado original.
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’

“All warfare is based on deception.’

(Sun Tzu, The Art of War)

1. Os New Media e a doutrina atual dos EUA

Neste capitulo propomos rever o conceito de new media e a sua relacdo com as forcas
armadas dos EUA. Especificamente, tentaremos responder a questdo, “estara a doutrina
militar dos EUA a ter em conta a forma como as forgas opositoras utilizam e manipulam
0s new media para obter vantagem? ”

Para responder a isto, temos primeiro de identificar e definir new media. Para além
disso, apresentaremos os aspetos mais relevantes da doutrina militar disponivel e avaliar se

esta considera ou ndo de forma adequada o uso dos new media na atual conflitualidade.

a. Os principios dos new media

No seu livro, The Language of New Media, Lee Manovich (2001) afirma que 0s new
media operam sob cinco principios béasicos. Sdo eles, a representacdo numérica, a
modularidade, a automatizacdo, a variabilidade e a transduction. Seguidamente,

apresentaremos um breve resumo destes cinco principios:
(1) Representacdo Numérica

Manovich afirma que os new media estdo baseados em cddigos digitais que os tornam
numeéricos: converter dados continuos numa representacdo numérica é denominado
digitalizagdo. A digitalizacdo consiste em dois passos: amostragem e quantificacéo.
Primeiro, os dados sdo agrupados em amostras, normalmente em intervalos regulares, tais
como uma grelha de pixéis usada para representar uma imagem digital. A frequéncia da
amostragem € referida como resolucdo. A amostragem torna dados continuos em dados
discretos, ou seja, dados que ocorrem em unidades discretas: pessoas, as paginas de um
livro, pixéis. Em segundo, cada amostra é quantificada, isto é, é-lhe atribuido um valor

numérico retirado de um espectro definido (Manovich, 2001).

E importante reter, que os componentes dos contetidos dos new media (websites, clips
de video, imagens, etc.) sdo feitos de bits de dados que podem ser prontamente
armazenados enquanto ficheiros com nome para usar na combina¢do com outros bits de

dados.



FLI

3 Os media como arma psicologica nas operacfes militares ndo convencionais: perspetiva atual e futura,

F

resultantes da experiéncia americana

(2) Modularidade

Estas diferentes amostras de media ou bits de dados — stills, clips de video do Quick
Time, etc. — podem ser usados como objetos separados ou médulos que se podem combinar
entre eles de diferentes formas sem que percam a sua independéncia. Podemos utilizar um
website como exemplo. Um website é constituido por diferentes objetos que podem ser
armazenados de forma independente num site ou numa rede, enquanto partes
independentes que sdo depois combinadas de diferentes maneiras. Estas podem ser
facilmente adicionadas, apagadas ou revistas sem que se tenha que refazer integralmente o
website. Este processo torna a producdo de contetdos digitais bastante diferente em relagédo

a producdo de contetdos tradicionais (Manovich, 2001).
(3) Automatizacgao

A producdo e combinagdo destas partes modulares é finalizada através do uso de
sistemas altamente automatizados. As fotografias digitais podem ser automaticamente
editadas para melhorar a sua qualidade através de programas de edicdo. Criadores de
filmes de Hollywood podem utilizar os sistemas graficos ou de 3D dos computadores para
criarem imagens de animag&o. Foram desenvolvidas smart cameras® que tiram fotograficas

automaticamente de acordo com um guido (Manovich, 2001).
(4) Variabilidade

Os mesmos contetdos de new media podem também ser automaticamente criados em
diferentes versGes para servir as necessidades individuais dos utilizadores. Devido ao
principio de modularidade, os diferentes componentes dos mesmos conteddos podem
variar para criar novos contetidos. Por exemplo, contetidos de hipermédia’, os quais podem
incluir videos, graficos e som, sdo criados atraves da ligacdo de diferentes conteudos.

Podem variar de acordo com diferentes combinacGes de ligacGes e caminhos, resultando

® Smart cameras: Um sistema de visdo que pode executar tarefas muito além do que simplesmente fotografar
e gravar videos. Pode detetar movimentos, objetos de medida, ler chapas de matricula de veiculos e até
mesmo reconhecer o comportamento humano: http://www.nicta.com.au/pub?doc=1958.

" Hipermédia: E uma extensdo do hipertexto que permite que imagens, filmes e animacdes em Flash possam

ser ligadas a outros contetidos.



S,

v%x Os media como arma psicologica nas operacfes militares ndo convencionais: perspetiva atual e futura,

ity

resultantes da experiéncia americana

em diferentes contetdos. Estes sdo também continuamente atualizados, criando novas e

mais recentes versdes de conteudos (Manovich, 2001).
(5) Transduction

Transduction refere-se a passagem de algo para outro formato. Manovich afirma que
0s new media existem em duas camadas diferentes. A primeira é uma cultural layer® e a
segunda uma computer layer®. A cultural layer inclui categorias associadas com tipos de
textos literarios, topicos de enciclopédia e padrdes narrativos. A computer layer é o
processo pelo qual o computador organiza os dados em bases de dados. As formas como a
computer layer organiza a informacédo influenciam agora o modo como a cultural layer

esta organizada.

Um aspeto central para os new media de acordo com Manovich, é o papel do interface
do computador ou o Interface Grafico de Utilizador de “cortar e colar”. Este interface
permitiu aos utilizadores armazenar, guardar e abrir ficheiros no ecrd do computador bem
como clicar em imagens e ficheiros. O mesmo codigo de interface opera através de
diferentes computadores em todo o mundo como um meio de organizar, introduzir,
pesquisar ou visualizar conteudos. Os Interfaces culturais combinam conteddos de trés
formas diferentes de organizar conteidos — a palavra impressa, a apresentacdao cinematica
de imagens em movimento e o interface de computador. Por exemplo, no centro da
experiéncia do texto impresso esta o conceito de pagina encontrado nos livros. Interfaces
de computador transformaram o conceito de pagina em scroll de diferentes paginas para as
paginas criadas em web, onde paginas especificas estdo todas presentes na pagina inicial
(Manovich, 2001).

b. Old Media versus New Media

Na atual era tecnoldgica, verifica-se que os old media estdo a enfrentar uma
competicdo com os new media, que se encontram em plena expansdo. Podemos definir os
media tradicionais ou old media, como sendo constituidos pela televisdo, radio, jornais,

revistas e publicacfes impressas. Ao longo de seculos, os jornais foram o Unico meio que

8 Cultural layer: refere-se a uma forma de traduzir algo noutro formato e inclui textos literarios, temas
enciclopédia e padroes narrativos (Manovich, 2001).

% Computer layer: Processo pelo qual o computador organiza os dados em bases de dados (Manovich, 2001).

8
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permitia as pessoas serem informadas sobre os acontecimentos da atualidade, tais como as
guerras, a economia, etc.. Sendo a Unica fonte de informacéo, as pessoas eram forcadas a
comprar este tipo de media. Com o passar dos anos e o desenvolvimento da tecnologia, a
televisdo passou a ser o meio preferido para a difusdo da informacéo, ou seja, medida que a
propriedade de televisdo se tornou mais comum nas classes médias e baixas da sociedade
ocidental, desenvolvendo-se naquilo que é hoje o maior “corpo” na sociedade de mass

media moderna.

Sendo a televisdo uma das mais populares fontes de conhecimento, entretenimento e
noticias, torna-se um meio muito influente e atrativo para os anunciantes. Na era atual, a
maioria dos canais de televisdo foram fundados por empresas de publicidade privadas que
compravam blocos de tempo de emissdo para promover 0s seus produtos. Apesar da
televisdo dominar o mundo durante décadas, o potencial revolucionario da internet esta a
apresentar-se como uma ameaca a ideia de media tradicionais. A internet € uma forma de
comunicacdo que é inegavelmente a melhor fonte para interacdo e, mais importante, ndo

tem limites no que toca a tempo e espago.

Explorando ainda mais, podemos referir que a internet ofereceu as pessoas a via mais
facil para se exprimirem e comunicarem, o0 que encoraja os individuos a explorarem e a
desenvolver a sua prépria criatividade. Seja blogging ou criacdo de musica e videos, a
internet permite que o individualismo prospere, a partir do qual novas tendéncias tém
emergido. Uma dessas crescentes tendéncias populares € a social networking. Dados de um
estudo sobre consumo de media digitais mostram que o0 tempo gasto em social media e
sites de blogging subiu de 47% em Setembro de 2009 para 50% em Marco de 2010 e que o
tempo gasto a ver televisdo subiu de 19% para 24% (Lardionois, 2010). Isto demonstra
claramente que o streaming de TV online impactou a sociedade de hoje, permitindo que 0s

utilizadores acedam e revejam os programas que mais lhes convém.

Os Websites tais como 0 Youtube sdo o inicio de uma nova era de realizagdo de filmes
domesticos e individuais. A facilidade que se “produzem” ideias e se efetuam upload para
milhGes de pessoas verem sem nenhum custo é fenomenal. Como fora afirmado
anteriormente, o aumento das social networking como o Facebook e o Twitter da aos

individuos novas oportunidades para partilharem as suas ideias e informacéao. Sites como o
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Youtube e o streaming online de televiséo tém desempenhado um papel preponderante na

criagdo de um ambiente onde cada individuo tem a liberdade de escolher o que quer ver.

Ao longo dos ultimos anos, a web garantiu o seu papel na sociedade, reforcando a sua
posicdo e revelando as suas vantagens relativamente aos processos de producdo e de
distribuicdo tradicionais. A internet oferece uma alternativa relativamente barata quando
comparada com a distribuicdo tradicional de musica, revistas ou jornais, onde 0s recursos

fisicos eram parte fundamental do processo de producao.

Outro fator que deve ser considerado, é a idade das pessoas relativamente ao uso que
dao aos old media e new media. Geralmente, as geracfes mais novas tém mais experiéncia
com a tecnologia online dominando o seu uso. Grupos de maior idade podem considerar
mais dificil a utilizacdo de recursos online pelo que 0 seu interesse aponta
fundamentalmente para o uso das fontes tradicionais da televisdo e dos jornais. Como é
necessario algum conhecimento e tempo para explorar estes recursos online, grupos de
mais idade encaram com frequéncia os conteudos mais faceis e simplificados das noticias

televisivas e dos jornais.

A sociedade atual vé a televisdo como um meio caracteristicamente “lean back”™°
enquanto o computador e a internet sd0 meios “lean forward”** (Dewdney e Ride 20086,
289). Uma atitude “lean back” pode ser mais apropriada para aqueles que ndo obtiveram o
conhecimento que Ihe permitira a participacdo com o ambiente online. Em contraste, a web
é um meio “lean forward”, envolvendo uma abordagem mais ativa, que requer pesquisa e

revisao de informac&o e maior participacdo por parte dos utilizadores.

Contudo, o consumo de Internet ainda nédo afetou os old media numa extensao que 0s
destruisse completamente, criando dois campos distintos. Uma é uma parte da populagéo
com um papel ativo na rececdo e distribui¢do das novas formas de informacéo, outro é a

parte da populacdo que prefere estar limitada as formas tradicionais.

0 | ean back: termo usado para descrever pessoas que si0 menos interativas com o uso de meios de
comunicacgdo de massa (Manovich, 2001).
1| ean forward: termo usado para descrever pessoas que si0 mais interativas com o uso de meios de

comunicacgdo de massa ( Manovich, 2001).
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¢c. A doutrina dos EUA e 0s new media

(1) Informations Operations (10)

A 10 materializam-se na integracdo de capacidades de informacdo, envolvendo os
sistemas de informacdo no sentido de obter vantagem militar. A integracdo é a
sincronizacao de atividades que levam a acdo e, em retorno, pretende-se a obten¢do dos
efeitos desejados que sdo significativamente maiores do que a soma dos componentes
individuais (JP 3-13, 2012).

(2) Finalidade das 10

As 10 procuram influenciar o comportamento das audiéncias-alvo através da mudanca
da sua capacidade de tomar decisfes, enquanto se defende simultaneamente a capacidade
amigavel de criar decisdes corretas. Isto ndo difere substancialmente do exercicio de outras

formas de poder nacional.

Frequentemente referido como soft-power®?, as 10 incluem o uso de ataque fisico
contra os sistemas de informacdo adversarios ou diretamente contra os decisores. As 10
também desenvolvem atividades com base na tecnologia para afetar os sistemas de
informac&o adversarios (JP 3-13, 2012). Afetar o ciclo de decisdo do adversario € um meio
para influenciar o seu comportamento. Obviamente, que reduzir a capacidade do
adversario de tomar decisdes eficazes ira degradar a sua capacidade de iniciativa (JP 3-13,
2012).

(3) O Ambiente de Informacéo e Comunicacao

Todas as atividades de 10 ocorrem dentro de um contexto mais lato do ambiente de
informacdo. Este ambiente, reconhece o papel critico que a informacéo e os sistemas de
informacdo desempenham nas sociedades avancadas de hoje, a medida que progridem ao
longo de um continuum desde a Era da agricultura, passando pela Era industrial e
chegando & Era da informacdo. Dentro deste ambiente, existem trés dimensdes

conceptuais: a de conectividade, o conteudo e a dimens&o cognitiva (ver Figura n°l).

12 5oft Power é de acordo com o Dr. Joseph Nye, Jr a capacidade de ter influéncia, através de associar e
compartilhar com outros, alguns dos seus préprios valores e elementos-chave da sua agenda, para que seja
possivel garantir a ordem e a seguranca internacional.

11
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A conectividade refere-se as ligacOes fisicas ou eletronicas que permitem que a

informacao flua entre as pessoas (JP 3-13, 2012).

O contetdo é composto por palavras, imagens, bases de dados, etc. que contém a
informacgdo em si, bem como as a¢des a que é atribuido significado. Esta dimenséo liga o
mundo fisico real a consciéncia humana da dimensdo cognitiva como fonte de input
(estimulos, sentidos, etc.) e como transmissdo de output (intencéo, direcdo, orientacdo das
decisoes, etc.) (JP 3-13, 2012).

A dimensdo cognitiva existe na mente. E onde o individuo processa a informagéo
recebida de acordo com um conjunto Unico de perce¢des (interpretagdo da informacéo),
opiniBes (dentro de um contexto maior da forma como ele vé a organizacdo do mundo) e
crengas. Estes atributos agem como uma “janela” para filtrar a informacéo e fornecer uma
sensacdo com significado e contexto. A informacéo € avaliada e processada para formar
decisOes, as quais sdo comunicadas de volta atraves da dimensdo da informacéo para o
mundo fisico (JP 3-13, 2012).

The Information Environment

Cognitive Dimension

Hurman-Ceanlric

Informational Dimension Physical Dimension
Data-Cantric Tangible, Real Word

. g

Figura n® 1 — Information Environment
Fonte: JP 3-13, 2012

(4) Definicao de 10
Em Janeiro de 2011, o Secretario da Defesa dos EUA dirigiu uma mudanca

significativa na definicdo conjunta de 10 num memorando: “IO ¢é a aplicagdo integrada,
12
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durante operacdes militares, das capacidades relacionadas com a informacdo em
concertacdo com outras linhas de operacgéo, para influenciar, romper, corromper ou usurpar
a tomada de decisdo de potenciais adversarios enquanto se protege a nossa informagao”.
Este memorando descreve ainda a razéo para esta mudanca. A defini¢do anterior enunciava
cinco capacidades-chave incluidas dentro desta, tendo resultado numa énfase na
capacidade em reconhecer as 10 como uma funcéo integrante. Apesar das 10 ndo referirem
tudo o que se pode fazer, apontam caminhos para o que é possivel fazer para atingir o0s

efeitos da informacé&o desejada para apoiar as operagdes militares (JP 3-13, 2012).
(5) Capacidades Tradicionais

Iremos agora definir e explicar as capacidades-chave das 10. Relembre-se que esta néo
é uma lista limitativa, j& que a nova definicdo deixa em aberto a possibilidade em ter

“capacidades relacionadas com informagao™.
(a) Operacoes de Suporte a Informacéo Militar (MISO)

Sdo operaces planeadas para transmitir informacdo selecionada e indicadores as
audiéncias externas para influenciar as suas emocdes, motivos, raciocinio objetivo e, em
ultima analise, o comportamento dos governos estrangeiros, organizacdes, grupos e
individuos. O proposito das MISO é induzir ou reforgar as atitudes do adversario ou forgas

oponentes e comportamentos favoraveis aos objetivos do decisor (JP 3-13, 2012).
(b) Military Deception (MILDEC)

Consiste em acdes executadas para induzir deliberadamente em erro os decisores
militares adversarios, fazendo com que este tome acdes desajustadas (ou falhe na tomada
de decisdo) e que irdo contribuir para o cumprimento da missdo das forcas amigas (JP 3-
13, 2012).

(c) Operacoes de Seguranca (OPSEC)

S&o um processo de identificacdo de informacdo critica e subsequente analise de agdes

militares apoiando operagdes militares e outras atividades a:

1 Identificar informacgdo critica que iria prejudicar a capacidade do adverséario levar a

cabo eficazmente as suas operagoes.
2 Analisar a ameaca para determinar as capacidades do adversario.

13
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3 Analisar as nossas vulnerabilidades, vistas a partir da perspetiva do adversario (em
termos de salvaguardas fisicas, de network e treino de pessoal), com o intuito de proteger a

informacao critica.
4 Identificar vulnerabilidades que o adversario possa explorar (JP 3-13, 2012).
(d) Electronic Warfare (EW)

Traduz-se em qualquer acdo militar que envolva o uso de energia eletromagnética com
a finalidade de dominar o espectro ou para atacar o inimigo e divide-se em trés

subcategorias (ver Figura n°2).

1 Os ataques eletronicos sdo efetuados através da divisdo do EW que envolve o uso de
energia eletromagnética direcionada para atacar pessoal, infraestruturas ou equipamentos
com o intuito de degradar, neutralizar ou destruir a capacidade de combate do inimigo
sendo incluido no campo da letalidade. Inclui as acBes tomadas para prevenir ou reduzir o
uso eficaz do espectro eletromagnético pelo inimigo, bem como do uso de armas gque usam
energia eletromagnética como mecanismo destrutivo primério (lasers, armas de frequéncias
radio, feixes de particulas, etc.) (JP 3-13, 2012).

Overview of Electronic Warfare

_— Electronic Warfare T
e — ;‘:::::__1

/ - — - . -
( - Electronic Attack / Electronic Protection )
Y Use of electromagnetic energy, directed { Actions taken to protect personnel, facilities, '

energy, or antiradiation weapons to ( and equipment from any effects of frisndly or \I
attack personnel, facilities, or equipment - enemy use of the electromagnetic spectrum /
with the intent of degrading, neutralizing, that degrade, neutralize, or destroy friendly
or destroying enemy combat capability combat capablllry
and is considered a form ofﬁres - ~

-

P Elel:tronlc Warfare SupporT
/ \
Actions tasked by, or under direct control of, an
( operational commander to search for, intercept,

\  identify, and locate or localize sources of intentional
\_ and unintentional radiated electromagnetic energy /
\ for the purpose of immediate threat recognition,
targelmg planning, and conduct of p -

~ future operations —

t— Electromagnetic Jamming (e.g., self-protection jamming
or standoff jamming)
= Positioning, Navigation, and Timing Demnial [— Electromagnetic
- Spectrum
Electromagnetic Deception M
N anagement
— Dm?cte.d Energ.y . = Electromagnetic
= Antiradiation Missile Hardening
— Expendables (e g., flares and active decoys) — Emission Control

Figura n® 2 — Electronic Warfare
Fonte: JP 3-13, 2012
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2 A protecdo eletronica é a divisdo do EW que envolve os meios passivos e ativos
levados a cabo para proteger pessoal, infraestruturas e equipamentos de quaisquer efeitos
da utilizacdo de EW amigas (JP 3-13, 2012).

3 O apoio a EW é efetuado através da divisdo do EW sob controlo direto de um
comandante operacional, onde se procura intercetar, identificar e localizar fontes

intencionais e ndo-intencionais de energia eletromagnética (JP 3-13, 2012).
(e) Computer Network Operations (CNO)

Estas operacdes sdo compostas por ataques ou defesa de networks de computadores e

exploracdo relacionadas com as networks (JP 3-13, 2012).

1 Computer Network Attack (CNA). Sdo as acdes tomadas através do uso das redes
dos computadores para romper, negar, degradar ou destruir informacdo existente nos

computadores e nas suas redes (JP 3-13, 2012).

2 Computer Network Defense (DNC). Sdo medidas tomadas por meio do uso de redes
de computadores para proteger, monitorar, analisar, detetar e responder a atividades néo
autorizadas dentro do departamento de sistemas de informacdo de defesa e redes de
computadores (JP 3-13, 2012).

3 Computer Network Exploitation (CNE). Traduz-se na capacidade de permitir
operacOes e reunido de informacdo, através do uso das redes dos computadores (JP 3-13,
2012).

(6) Planeamento e Execucdo de 10

(@) As 10 sao planeadas pela seccdo de 10 sob a direcdo ou supervisao de um oficial de
IO designado. Num comando conjunto, tal como o Combatant Command, esta sec¢édo
apoia as operagdes do J-3, sendo efetuado pelo normalmente designado J-39 (JP 3-13,
2012).

(b) O planeamento de 10 deve estar totalmente integrado no processo de planeamento
global, seja deliberado ou em situagdes de crise. Nao deve existir um “plano de operacdes
de 10” separado, tal como ndo existe um “plano de operacGes da manobra”. Além disso,
visualizar a “informac¢do” como uma Linha de Operacdo (LOO) separada ndao melhora a

visibilidade das 10 (JP 3-13, 2012).
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(c) Os produtos do processo de planeamento das 10 estdo incorporados na visao e no
conceito do comandante e nas OPLAN/OPORD conforme documentado no Sistema de
Planeamento e Execucédo de Operacdes Conjuntas (JOPES) (JP 3-13, 2012).

(d) A avaliacao do sucesso da execugdo do plano é feita através de medidas de eficacia
(MOE), que permitem verificar se o plano atingiu o resultado desejado (JP 3-13, 2012).

(7) 10 e a Doutrina COIN

O Manual de Campo de Counter-Insurgency FM 3-24 do U.S Army/U.S Marine
Corps (USMC) identifica seis potenciais Lines of Effort (LOE). A conducéo de operacdes
de informacdo esta incluida na lista (4-19). Este descreve as Opera¢des de Informacdo
como sendo as LOE decisivas, que contribuem para o sucesso de todas as outras LOE.
Define também como importante, que as politicas do governo, estejam perfeitamente
sincronizadas com as 10 e com os Public Affairs (PA), na medida em que podem

neutralizar propaganda insurgente e falsas declaracdes (3-24, 5-19).

VVamos agora analisar o FM 3-24 e identificar as principais Categorias de Trabalho
para 10 numa counter-insurgency. Apesar dos conceitos de 10 e counter-insurgency
estarem sincronizados, nao ha qualquer mencdo aos new media, 0 que veremos mais tarde
que se torna numa grande desvantagem. Mas comecemos entdo por visualizar as

Categorias de Trabalho que lhes s&o comuns.

A primeira é a de assegurar que as 1O estdo sincronizadas a todos 0s niveis e
formadas dentro da comunicacdo estratégica. Em segundo, pretende-se identificar todas as
audiéncias, varios ciclos noticiosos e como chegar a até eles com a mensagem do governo
da nacdo anfitrid. Ap0s isso, € necessario gerir as expectativas da populacdo local em
termos do que a counter-insurgency pode alcancar. A quarta é desenvolver temas comuns
em todos os escalBes e consistentes com as politicas da host-nation (HN). A quinta traduz-
se em relembrar que as agdes valem mais do que mil palavras. A Ultima categoria de
trabalho traduz-se em estabelecer e manter a transparéncia em ajudar a manter a
legitimidade do governo da HN (FM 3-24, 5-19).
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d. Sintese conclusiva
Face aos factos apresentados verificamos ser necessario continuar a efetuar a
revisao do FM 3-24, numa tentativa de responder a questdo: serd que a atual doutrina
counter-insurgency encara o uso dos new media no warfare de counter-insurgency? Esta
descrito na seccdo 5-19 do FM 3-24, que a forma de maximizar os efeitos da counter-
insurgency e minimizar as falsas declaracGes provenientes da propaganda insurgente,
assentam na capacidade de fazer uso adequado e sincronizado de todos 0s meios

disponiveis.

Na sec¢do 5-24 do FM 3-24, é referido que os insurgents nao sdo constrangidos
pela verdade. Eles criam propaganda que pode mentir, enganar e criar falsas causas. A
seccdo 5-23 identifica a radio, a televisdo, 0s jornais, 0s cartazes e a internet como uma
forma proveitosa de disseminar a informacéo. Trabalhando sob a suposic¢do que as 10 num
combate COIN devem tentar neutralizar a propaganda insurgente, devemos colocar a
seguinte questdo: estas observacdes, recomendacfes, tém em conta os new media?

Acreditamos que nao!

Enquanto o FM 3-24 da recomendacdes solidas e perspicazes para a construcao de
um plano COIN - IO, estas observacOes estdo todas direcionadas para considerar 0s

esforcos insurgentes em relacdo aos canais tradicionais de media.

Tendo isto em mente, o nosso atual manual COIN deve ter em conta todo um plano
de comunicacdo estratégica para potenciais insurgencies. Isto deve incluir o facto de os

insurgents utilizarem tanto os media tradicionais como 0s new media.

Tendo em conta que ndo existe para quem planeia nenhum plano estruturado e
doutrinario como lidar com os new media, verifica-se que 0s insurgentes neste campo se
encontram em vantagem relativamente as nossas forcas. Se existisse um plano estruturado
e doutrinario e devidamente apoiado com meios, descriminado até a um nivel tatico, as
nossas forcas COIN deviam ser capazes de ter a capacidade de monitorizar e moldar os

esforcos dos inimigos no campo dos new media.

Considerando a informacéo recolhida, consideramos como ndo valida a H1: “Em
geral, doutrina militar dos EUA tem a perfeita no¢éo que as forgas opositoras utilizam e

manipulam os new media nos TO e que 0s usam para obter vantagem através da influéncia
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que exercem na populacédo ”, porque a atual doutrina dos EUA nédo define nem analisa a
realidade dos new media no atual ambiente operacional, pelo que a resposta a QD1:
“Estard a doutrina militar dos EUA a ter em conta a forma como as for¢as opositoras
utilizam e manipulam os new media para obter vantagem?” € que efetivamente que a
doutrina do EUA ndo se encontra ajustada a forma como a forgas opositoras manipulam os

media para obter vantagem.
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2. Counter-Insurgency e fourth generation warfare (4GW)
a. Evolucéo da doutrina COIN

“Afflicted with his congenital weakness, the insurgent would be foolish if he
mustered whatever forces were available to him and attacked his opponent in a
conventional fashion, taking as his objective the destruction of the enemy’s forces and the
conquest of the territory. Logic forces him to carry the fight to a different ground where he
has better chance to balance the physical odds against him. The population represents this
new ground. ”

(Galula, 1964)

Forjada pelos Gltimos dez anos de guerra, tanto no Afeganistdo como no lIraque, a
population-centric conterinsurgency tornou-se numa nova forma de fazer guerra do
exército dos EUA. Os principios e ideias que emergiram do manual de campo de counter-
insurgency do exercito (FM) 3-24, o The U.S. Army/Marine Corps Counterinsurgency
Field Manual, publicado em 2007, tornaram-se excelentes. O manual de campo evoluiu da
simples doutrina do exército para a contencdo de insurgencies, para se tornar a
caracteristica definidora de uma nova forma de fazer a guerra. No exército dos EUA, todos
0s seus elementos deveriam estar preparados para serem counter-insurgent.

A ideia de que a populacéo é o centro de gravidade na guerra € retirado diretamente
das paginas do FM 3-24. Assim sendo, este capitulo ira debrucar-se sobre o conceito de
guerra centrada na populacdo e na fourth generation warfare (4GW). Na andlise das
caracteristicas-chave de ambas, tentaremos responder a questdo: “Estard o entendimento
do exército dos EUA em relacdo a 4GW entrosado com a doutrina dos EUA e com o
entendimento da COIN?”

Ao fazer isto, vamos procurar definir as caracteristicas-chave da 4GW e de uma
insurgency. Enquanto existem varios livros e estudos definindo as operagdes de counter-
insurgency, iremos basear esta sec¢do em dois manuais doutrinarios. O primeiro, como
fora anteriormente mencionado, é o FM 3-24 e o outro é o US Army Training Circular, TC
18-01, Special Forces Unconventional Warfare (2003).

A counter-insurgency ganhou a sua nova e atual relevancia quando comandantes
americanos no lraque lutavam com o objetivo de conquistar os coracfes e as mentes da
populacdo. O General David Petreaus é considerado como sendo um dos mais influentes

pensadores sobre a matéria. Petreaus desenvolveu as suas teorias sobre a actual doutrina
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enquanto comandante da 1012 Airborne Division no Norte do Iraque. Estas observacdes e
licbes aprendidas evoluiram numa nova doutrina de counter insurgency, a qual foi entéo
publicado num manual de campo em 2006. Enquanto comandante das forcas dos EUA no
Iraque, Petreaus implementou ideias que foram as bases da nova doutrina. Mais tarde,
Peteaus acabaria por reconhecer que as “As insurgencies no Iraque e no Afeganistdo ndo
eram, na verdade, as guerras para as quais estavamos mais bem preparados em 2001,
contudo, elas sdo claramente as guerras que devemos dominar” (Petreaus, D. Learning
Counterinsurgency: Observations from Soldering in Irag: Military Review, January-
February 2006, p 12).

Em 2004, Petreaus foi indicado para liderar o United States Army Command and
General Staff College em Fort Leavenworth, Kansas. Apesar de ser considerado um posto
de baixo-perfil, Petreaus encarou como uma oportunidade para ajudar a “remendar” a visao
e a abordagem do exército as guerras que se enfrentavam tanto no Iraque como no
Afeganistdo. Nomeou o Dr. Conrad Crane para chefiar um grupo de trabalho que em
apenas um ano produziu o Manual de Campo, o FM 3-24 Counter-insurgency em conjunto
com uma equipa dos United States Marine Corps.

O manual doutrinario foi construido em torno de dois conceitos: primeiro, de que a
proteccdo da populacdo era chave para o sucesso em qualquer campanha de counter-
insurgency e o segundo, de que para ser bem-sucedido neste tipo de operacdes, um exército
tem de ser capaz de aprender e adaptar-se mais rapidamente do que 0s seus oponentes.
Enquanto nenhuma destas ideias pode ser considerada nova no estudo das operacOes de
counter-insurgency, ambas foram mudancas fundamentais para o exército dos EUA que
confiava tradicionalmente no poder de fogo como sendo a melhor forma de derrotar o
adversario.

O grupo de trabalho nomeado, inspirou-se nas licdes identificadas em prévias
campanhas, uma bem-sucedidas e outras falhadas de counter-insurgency. Reconheceram
gue enguanto existem principios de guerra convencionais que se mantiveram por centenas
de anos, também existem licbes que podemos retirar de pequenas guerras e insurgencies
que sao relevantes para os conflitos atuais. O grupo de trabalho, analisou esses conceitos
numa conferéncia em Fevereiro de 2006 que incluiu varios especialistas, desde veteranos
do Vietname a defensores dos direitos humanos. Juntos, desenvolveram o draft dos

capitulos com Petraeus.
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b. Caracteristicas da Insurgency
Foram identificadas seis dindmicas comuns a maioria das insurgencies bem-
sucedidas (ver Figura n°3). Estas dindmicas fornecem um enquadramento para 0s
planeadores analisarem as insurgencies e, mais importante, construirem estratégias
operacionais para enfrentarem a ameaca. E a combinagio destas dindmicas, que ira
geralmente transformar a desconexdo popular num movimento organizado e eficaz (TC 18-
01, 2-7).

(1) Lideranca
Para comegar, ¢ importante termos a nocdo da necessidade de compreender a

diferenga entre os actos isolados de violéncia politica e uma insurgency. Um grupo de
individuos que cometem actos aleatorios de violéncia politica ndo pode ser considerado
como uma insurgency. Para atingi-la, é necessaria uma lideranca forte que permita fornecer
visdo, capacidade de comando, chefia, coordenagdo e apoio internacional. Estes lideres
devem procurar tornar a sua causa conhecida entre as pessoas e devem tentar ganhar o
apoio da populacdo. A lideranca insurgent quer também motivar e inspirar outros a ter fé
na sua causa. A sua capacidade de organizar e distribuir poder pela organizacéo é vital para
0 sucesso do movimento (TC 18-01, 2-8).

(2) Ideologia
Os insurgents devem ter uma intencdo clara que justifique as suas ac¢des em

relacdo as reivindicacfes do movimento bem como uma explanacdo do que esta errado
com o regime actualmente no poder. Um aspecto essencial para uma insurgency bem-
sucedida é a viabilidade e credibilidade da mensagem. E essencial que a mensagem chegue
fisicamente as pessoas e que englobe o propoésito da resisténcia. Se a lideranca insurgent
ndo consegue fazer isto, ndo consegue ganhar tanto apoio activo como passivo. Por isso é
que a linguagem, a cultura, a demografia e a populacdo é extremamente importante. A
ideologia € também um factor vital para unificar os varios interesses e objectivos, que
muitas vezes ndo sdo convergentes entre 0s insurgents e a populagdo. Um conjunto comum
de crengas e valores interligados pode ser usado para manipular e influenciar o
comportamento de individuos de entre os insurgents e a populacdo (TC 18-01, 2-9).

(3) Objectivos
Podemos separar 0s objectivos de uma insurgency em estratégicos, operacionais e

tacticos. Tal como em todas as operagOes militares, 0s objectivos tacticos traduzem-se

quase directamente em acg0es. Estas acgOes pretendem atingir 0s objectivos operacionais
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(TC 18-01, 2-10). Por sua vez, 0s objectivos operacionais tém que ver com a forma como a
insurgency ird progredir em direccdo ao seu objectivo estratégico. Um exemplo disto,
traduz-se na capacidade em atingir um nivel de apoio popular numa regido
estrategicamente importante ou ganhar o reconhecimento internacional e apoio externo
(TC 18-01, 2-11). O objectivo estratégico traduz-se no estado final desejado e é critico para
a coesdo entre a insurgency. Alguns exemplos de objectivos estratégicos poderdo ser
materializados nas revolugbes, com vista a tomada de poder e em reformas politicas
profundas para mudar a ideologia do poder instituido (TC 18-01, 2-12).

(4) Ambiente e Geografia
O ambiente e a geografia influenciam directamente as estratégias e tacticas de uma

insurgency. As insurgencies estdo frequentemente discriminadas em insurgencies de base
rural e insurgencies de base urbana. Isto ndo significa que uma insurgency nao possa
incluir ambas, durante diferentes fases da insurgency (TC 18-01, 2-13). As insurgencies de
base rural gozam normalmente de relativa seguranca de terreno controlado, em ambientes
tipo selva ou terreno montanhoso. Estas condices facilitam a formacdo de grupos de
guerrilha e permitem a capacidade de conduzir operacdes de guerrilha de grande escala.

As possiveis desvantagens de uma insurgency de base rural sdo: o tamanho e
dificuldade da comunicacéo e das linhas de mantimentos; a separacdo da insurgency das
zonas populadas, limita a influéncia directa na populacdo (TC 18-01, 2-14). E importante
referir que muitas destas desvantagens podem ser reduzidas através do uso eficaz de novos
meios de comunicacdo. As Insurgencies urbanas podem superar a falta do terreno existente
nas bases rurais, operando entre guetos étnicos ou enclaves e misturando-se nas areas
urbanas densamente povoadas. Estas areas oferecem frequentemente reflgios que o regime
ou as forgas de counter-insurgency ndo séo capazes de aceder facilmente (TC 18-01, 2-15).

(5) Apoio Externo
Em muitos casos, as insurgencies ndo podem ser bem-sucedidas sem alguma forma

de apoio externo. Este apoio pode ser sob a forma de apoio moral ou politico de agentes
internacionais e através de apoio em recursos financeiros e santuarios (TC 18-01, 2-16).
Geralmente, os governos instituidos que oferecem apoio a uma insurgency partilham um
adversario comum no regime ou nas forcas de counter-insurgency. Estes actores externos
oferecem com regularidade uma voz politica e apoio em dinheiro, pessoal e santuarios.

Contudo, com este apoio, vem um grau de dependéncia de um poder estrangeiro. O poder
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externo pode tentar controlar ou manipular a insurgency para melhor servir 0s seus
objectivos estratégicos (TC 18-01. 2-17).

(6) Faseamento e Tempo
As insurgencies mais bem-sucedidas passam por fases comuns de

desenvolvimento. E importante notar que as insurgencies poderdo ndo passar todas as fases
mencionadas que seguidamente iremos descriminar. Uma insurgency reverte para uma fase
anterior quando sob pressdo do regime ou das forcas de counter-insurgency. Isto torna a
capacidade em adaptar as tacticas, num aspecto importante tanto nas insurgencies como
nas forcas de counter-insurgency (TC 18-01, 2-19). As fases de uma insurgency sao
definidas em:
(a) Fase Latente ou Incipiente
Durante esta fase, a lideranca insurgent desenvolve a infraestrutura de apoio sobre a
qual o futuro esforco vai recair. A organizacdo insurgent usa varias técnicas subversivas
para assentar as condi¢Oes para a guerrilha ou para a insurgent warfare. Os seus objectivos
primarios assentam nestas condi¢cdes e procuram ganhar apoio popular. As actividades
durante esta fase incluem: o recrutamento, o treino, a organizacdo de quadros, na
infiltracdo de organizagdes governamentais, em estabelecer redes operacionais e de apoio
em desenvolver fontes de apoio externo (TC 18-01, 2-21).
(b) Guerrilha Warfare
O objectivo principal desta fase € minar o aparato de seguranca do governo,
incluindo elementos militares e policiais, até ao ponto onde o governo se torna susceptivel
de ser derrotado. As emissfes de radio pré-insurgency e jornais podem desafiar
abertamente o controlo e a legitimidade das counter-insurgency forces (TC 18-01, 2-22).
Para além disso, 0 uso de new media pode potenciar o uso dos media tradicionais para
atingir este objectivo. Os insurgents devem reunir forcas, comunicar, coordenar operacoes,
conduzir treinos e receber apoio logistico, descansar e dissimular-se facilmente apos as
operacdes, dando-lhes a tranquilidade para planear futuras operacdes. A medida que forgas
insurgents vdo crescendo, também devem crescer todos 0s mecanismos de suporte, tanto
internos como externos (TC 18-01, 2-25).
(c) Guerra de Movimento
O objectivo primario da insurgency nesta fase é fazer colapsar o governo

estabelecido ou fazer recuar as forcas de counter-insurgency. Deve no entanto, ser
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posicionada de maneira a derrotar o governo ou as forcas de counter-insurgency (TC 18-
01, 2-27). Se bem-sucedida, a lideranca insurgent passa a tornar-se responsavel pela
populacéo, pelos recursos e pelo territorio sob o seu controlo. Um bom parametro para o
sucesso nesta fase inclui os seguintes factores: estabelecer uma administragéo civil e uma
administracdo militar eficazes, fornecer desenvolvimento social e econdmico e proteger a
populacédo (TC 18-01, 2-29).

Como afirmado anteriormente, o fracasso em atingir estes objectivos nédo significa o
fim da insurgency. As forgas insurgents restantes podem simplesmente passar para uma
fase prévia se ndo tiverem sucesso nas suas acdes, pelo que os new media podem
desempenhar um papel vital para o sucesso de uma insurgency. Isto faz com que o
desenvolvimento de um plano de comunicacdo estratégica ligado aos objectivos
operacionais apoiado nos new media, seja vital para o sucesso das forcas de counter-
insurgency e da HN.

-
W W

Apoio

-

Faseamento

Figura n® 3 - Dindmica de uma insurgency

Fonte: TC 18-01, 2-7, 2010
c. Fourth Generation Warfare

O conceito de fourth generation warfare (4GW) assenta em contra-terrorismo e
counter-insurgency e veio a ser utilizado entre a comunidade de estrategas militares nos
anos 1980, como uma forma de caracterizar a dinamica e o caminho dos futuros estados de
guerra. Esta comunidade dividiu a evolugdo de warfare em varias fases distintas. A first

generation warfare (1GW) foi dominada pela forca humana de massa e culminou com as
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Guerras Napoleonicas. A caracteristica-chave da second generation warfare (2GW) era o
poder de fogo, a qual comecou na Primeira Guerra Mundial. A third generation warfare
(3GW) foi dominada pelas manobras, exploradas pela brigada alema blitzkrieg na Segunda
Guerra Mundial.

No seu livro, The Sling and the Stone, o autor Thomas Hammes comeca 0 seu
trabalno com uma critica acentuada a transformacdo da defesa baseada na tecnologia
levada a cabo pelo departamento da defesa dos EUA. O autor argumenta que esta
abordagem ndo tem em conta as grandes mudangas sociais, politicas e econdémicas
paralelas ao desenvolvimento tecnoldgico desde a Segunda Guerra Mundial. Segundo
Hammes, s6 é possivel olhar para os conflitos tanto no Iraque como no Afeganistdo como
provas de que o net centric warfare ndo funciona. Hammes propde que estes conflitos sdo
a ultima manifestacdo de 4GW (Hammes, 2004).

Em Marco de 2011, os EUA comecaram a mostrar que dispunham da capacidade de
confrontar o actual ambiente de contra-terrorismo. A prova disto, assenta no facto de o
United States Central Command (CENTCOM), que supervisiona as operagdes dos EUA na
Asia Central e no Médio Oriente, confirmou ter adjudicado um contrato para uma empresa
da Califérnia, a Ntrepid, para desenvolver o programa Operation Earnest Voice (OEV). O
contrato sugere que o local seria na base MacDill da Forca Aérea, na Florida onde fica
situado o Comando das Operacbes Especiais dos EUA, mas infelizmente, devido a
classificacdo, os detalhes de sua estrutura organizacional ndo estdo disponiveis para
poderem ser aqui divulgadas (The Guardian, 17 de mar¢o de 2011).

Este programa, consiste em criar um software que permita que um analista militar,
consiga criar ficticiamente até 10 pessoas “online” com diferentes perfis. O objetivo deste
programa, consiste em detetar e seguir grupos radicais, no sentido de conseguir apoiar as
operacdes estratégicas de combate ao terrorismo (The Guardian, 17 de marco de 2011).

(1) First Generation Warfare
A 1GW reflecte a Era influenciada pela invencdo de armas de fogo simples e pelas

tacticas de linha e da coluna. Os rigidos exercicios militares eram necessarios para gerar
elevadas cadéncias de tiro e para ganhar vantagem tactica no campo de batalha. Esta
geracdo de warfare baseava-se em exércitos de massa, sendo caracterizado pela
emergéncia dos Estado-Nacdo e pela crescente riqueza gerada pelas melhorias na

agricultura e no transporte. A arte operacional na primeira geracdo nédo existia enquanto
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conceito, mas era praticada pelos comandantes individualmente, dos quais destacamos o
exemplo de Napoledo.

(2) Second Generation Warfare
A mudanca de ideiais e 0 avanco da tecnologia, levaram a mudancas significativas

que nos catapultaram para a 2GW. Inicialmente liderada pelo exército prussiano, passou-se
a adopcdo formal da arte operacional. As ideias eram geradas a partir dos estudos
prussianos das campanhas de Napoledo. Os fatores tecnoldgicos, foram o grande
impulsionador e 0 componente-chave desta mudanca, que incluiam a producdo em massa
de artilharia e a criagcdo de aviacdo bombardeira. Os militares explorariam adicionalmente
as capacidades dos caminhos-de-ferro e do telégrafo. Estes conceitos forneceram as bases
sobre como as nagdes europeias lutariam na Primeira Guerra Mundial (Hammes, 2004).

(3) Third Generation Warfare
A 3GW foi caracterizada pela brigada blitzkrieg alema e pela sua exploragdo de

tacticas de armas combinadas, que incluiam o uso de carros de combate, aeronaves e
taticas de armas combinadas. Devido a sua base industrial mais fraca, os alemédes tinham a
nocdo de que ndo podiam prevalecer numa competicdo de material. Tal fator, levou-os a
desenvolver taticas de movimento e manobra muito inovadoras. Tendo como base a
manobra em vez do atrito, passamos a assistir as primeiras tacticas nao-lineares. Os
ataques dependiam do modo como se conduzia a infiltracdo para posteriormente esmagar e
colapsar as forcas de combate do inimigo, em vez de permanecer perto destas e destrui-las.
Passamos a assistir a grandes defesas em profundidade, o que permitia a penetracdo e
facilitava os contra-ataques (Hammes, 2004).

(4) Fourth Generation Warfare
A 4GW pode ser caracterizada pelo esbatimento das linhas entre a guerra e politica,

e entre o soldado e o civil. John Robb®®, identifica trés factores que impulsionam o
nascimento o nascimento da 4GW. O primeiro é a perda do monopolio de uma Nagdo em
termos da capacidade autonoma para fazer a guerra, enquanto que o segundo traduz-se nos
conflitos culturais, étnicos e religiosos. Finalmente, o terceiro refere-se a globalizacéo via
integracdo tecnoldgica. De acordo com Thomas Hammes em Insurgency: Modern Warfare
Evolves into a 4th Generation Warfare, a 4GW € construida através de aspectos
estratégicos, politicos e técnicas operacionais (Hammes, Volume 214, 2005).

13 Coronel aposentado da USAF e escritor que mantem o website http://globalguerrillas.typepad.com.
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(a) Aspectos Estratégicos
Ao contrario das anteriores geracOes de warfare, as quais tentaram influenciar a

tomada de decisdo dos decisores politicos do inimigo ao destruir as suas forcas armadas, as
batalhas decisivas tornam-se menos relevantes na 4GW. Mais relevante € o0 modo como
mensagens especificas sdo apontadas em direccdo aos decisores politicos e aqueles que
podem influencia-los. Apesar de criadas para numerosas audiéncias, cada mensagem
especifica é concebida para atingir um propdsito basico da guerra: mudar a posicéo politica
de um oponente numa questéo de interesse nacional (Hammes, Volume 214, 2005).

Nos conflitos do Iraque e do Afeganistéo, as forgas insurgents enviavam diferentes
mensagens aos seus apoiantes, a populacdo indecisa e aos decisores politicos, referindo que
a resisténcia era importante porque ndo sé combatem os infieis, como defendiam o seu pais
contra 0s invasores externos. A mensagem para 0S conterraneos ndao comprometidos ou
elementos pro-coligacdo ¢ a de que “devem ser neutros na luta entre os insurgents e 0s
invasores” enguanto que a mensagem emitida para as forgas da coligagéo, reside na ideia
de que “mais vale retirarem as tropas ou estardo envolvidos numa luta infindavel e
dificil” (Hammes, Volume 214, 2005).

Outro aspecto importante ao nivel estratégico é o uso dos media. Hammes utiliza o
conflito da Somalia no inicio de 1990 como exemplo. O interesse dos EUA na Somalia,
inicialmente residual, foi aumentado pelas imagens repetidas de centenas de criancas a
morrer & fome, culminando com as imagens dos soldades americanos a serem arrastados
pelas ruas. Estas imagens tiveram uma importancia tal, que a administracdo do presidente
Clinton determinou o fim do envolvimento dos EUA nesta regido (Hammes, Volume 214,
2005).

(b) Aspectos Politicos
Neste campo, a 4GW procura-se explorar politicamente as redes internacionais,

transnacionais e nacionais para atingir os seus objectivos. As condutas internacionais
incluem, mas ndo estdo limitadas as Nagdes Unidas, a Organizacdo do Tratado do
Atlantico Norte (OTAN), ao Banco Mundial e a Organizacdo de Paises Exportadores de
Petroleo (Hammes, Volume 214, 2005).

As organizagdes internacionais podem ser usadas por actores nao-estatais para
transmitir uma mensagem politica & sua lideranga. Estas organizagbes podem ser

igualmente usadas para atrasar ou paralisar uma resposta internacional, dependendo
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portanto da capacidade de influenciar os lideres nacionais. O objectivo primario traduz-se
na criacdo de uma paralisacdo politica tanto na organizacdo internacional como no pais
onde se pretende combater a counter-inseugency. Para além de ataques politicos e do uso
dos media, os insurgents podem atacar locais de infraestruturas-chave, tais como 0S pogos
de petrdleo, para pressionar o pais e as organizagOes internacionais. Hammes usa a Nigéria
como exemplo, referindo que os rebeldes utilizavam a producdo de petroleo para forcar a
negociacdo com o governo nigeriano (Hammes, Volume 214, 2005).

As organizagdes internacionais desempenham um papel vital na 4GW pois
nenhuma esta contida dentro das fronteiras de uma nagdo e ndo prestam lealdade nem
vassalagem a nenhum pais. Estas organizacGes também oferecem varias possibilidades.
Podem fornecer um grupo de recrutas as forcas insurgentes, bem como podem ser
utilizadas como um abrigo para mover pessoas e ativistas. Para além disso, podem ser
eficazes fontes de financiamento, verificando-se que muitas organizagdes de beneficéncia
tém suportado de modo escondido organizacdes tais como o Irish Republican Army
(IRA) ou a Al Qaeda (AQ) (Hammes, VVolume 214, 2005).

As instituicdes politicas nacionais sdo alvos importantes para as mensagens da
4GW. Conflitos anteriores envolvendo os EUA fornecem-nos varios exemplos disto. Tanto
como 0s norte-vietnamitas como os sandinistas sabiam que se o Congresso cortasse 0s
fundos, o exército dos EUA e os seus aliados perderiam as suas guerras. Mais uma vez,
vamos usar como exemplo os sandinistas na Nicaragua no seu esfor¢o em fazer com que 0s
congressistas individualmente fizessem parte da sua rede, através dos patrocinios que
proporcionavam aos seus partidos e as suas viagens oficiais, tendo como objetivo
influencia-los para a sua causa (Hammes, Volume 214, 2005).

(c) As Técnicas Operacionais
Os estrategas operacionais da 4GW utilizam diferentes formas para transmitir

mensagens para as varias redes que procuram influenciar. Os canais tradicionais de

televisdo, ja ndo sdo capazes de atingir isto. Os media tradicionais sdo a via priméaria. Eram

 Irish Republican Army: E o braco armado do Sinn Fein, que pretende a unido entre a Republica da Irlanda
e Irlanda do Norte.
5 Al Qaeda: E uma organizagéo terrorista internacional, que efetua ataques com a finalidade de promover o

fundamentalismo islamico.
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usados eficazmente em locais como o Vietname e a Cisjordania. Grupos de lobbying™
profissionais foram também utilizados e revelaram-se eficazes (Hammes, Volume 214,
2005). Contudo, no actual contexto, a internet tem desempenhado um crescente papel na
4GW. A internet fornece uma via alternativa para mensagens néo filtradas por editores ou
por influéncia politica e pode também ajudar os objectivos insurgents a angariar fundos.

A tecnologia comercial torna as comunicagdes disponiveis em todo o mundo de tal
forma que qualquer pessoa com um computador portatil, um telemdvel ou até mesmo com
um cartdo bancario, pode comunicar e fazer transacbes financeiras. Também fornece
acesso a imagens de satélite de elevada resolucédo e permite a extensdo da informacgéo sobre
0s movimentos das tropas dos EUA, bem como tem a capacidade de ter acesso a
informacdo atualizada sobre os debates nacionais e os foruns de discussao internacionais.
(Hammes, Volume 214, 2005, pag. 5).

No centro politico, quem planeia a conducdo da 4GW deve determinar o seguinte:
gue mensagem quer enviar, qual a network mais eficaz para transportar essas mensagens,
bem como ser capaz de identificar o sistema de feedback que lhe ird dizer se a mensagem
foi bem recebida (Hammes, VVolume 214, 2005).

(d) As Técnicas Téacticas
Né&o existe qualquer margem para davidas, que se torna impossivel para potenciais

adversarios, conseguir travar uma batalha convencional com os EUA, porgue ela estara
inevitavelmente perdida. Dai que, 0 recurso a counter-insurgency seja o Unico modo de
logo de minimizar esta assimetria de meios e recursos disponiveis. A 4GW tem lugar num
ambiente de conflito complexto e de baixa intensidade, pelo que cada potencial adversario
tem cuidadosamente observado e estudado a Operacdo Iraqui Freedom e as operacdes no
Afeganistéo.

Na tentativa de influenciar a tomada de decisdo de lideres-chave, tal como
presidentes, primeiros-ministros, legisladores e membros de gabinetes, os soldados que
operam na 4GW podem utilizar diversas taticas e meios para fazer passar a sua mensagem
(Hammes, Volume 214, 2005).

Ja referimos a importdncia de identificar os canais apropriados para as varias

mensagens. As mensagens que se pretendem que tenham um grande impacto, podem ser

16| obbyist: E alguém que trabalha para persuadir os legisladores a favorecer determinada agenda.
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utilizadas através de canais de media visuais. As mensagens de longo-prazo, podem ser
transmitidas através de redes de negocios, religiosas, econdémicas ou até mesmo
académicas. A entrega destas mensagens é executada a nivel tactico. Estas mensagens sao
passadas aos media através de varias acles, tais como as entrevistas exclusivas com 0s
lideres insurgents, efetuar raptos e sequestros, efetuar decapitagdes, efetuar atentados com
carros-bomba ou mesmo mostrando a miséria dos campos de refugiados (Hammes,
Volume 214, 2005).

A licdo mas importante aquando do estudo da 4GW ao nivel tactico € a de que cada
ataque é executado para transmitir a mensagem e para influenciar a audiéncia-alvo
escolhida. Aqueles que executam os ataques podem incluir combatentes e ndo-combatentes
que sao escolhidos entre uma mistura de atores internacionais, transnacionais e nacionais.

(e) A doutrina Rumsfeld
Nos primeiros anos da administracdo do presidente Bush o secretario da defesa

Rumsfeld abracou a filosofia da guerra, que muitos apelidaram “The Rumsfeld Doctrine”,
e que era completamente diferente dos principios que norteiam a 4GW e na counter-
insurgency. A doutrina Rumsfeld em termos militares, estava mais focada no uso de alta
tecnologia e poder aéreo e menos nas forcas terrestres, porque ele acreditava que os EUA
seriam mais eficazes e conseguiriam atingir mais rapidamente 0s seus objetivos
estratégicos e politicos se operassem sem o0 recurso a coligacdes. Varios bilides de dolares
foram investidos neste conceito durante a primeira administracdo do president George W.
Bush.

O Afeganistdo foi o laboratdrio desta nova forma de fazer a guerra. Rumsfeld e o
Pentadgono pretenderam demonstrar que pequenos grupos de forcas terrestres combinados
com um avassalador poder aéreo conseguiriam vencer todas as batalhas. A ideia era
minimizar o nimero de baixas de soldados americanos e reduzir os custos. Por um lado, os
Talibans foram derrotados por pequenos grupos das Special Forces, que conseguiram usar
de forma muito eficaz os ataques aéreos contra as forcas Talibans no terreno, mas a vitéria
total nunca foi alcancada, até porque a Al Qaeda e Osama bin Laden conseguiam escapar e
reorganizar-se no Paquistdo. O regime Taliban foi banido, mas eles continuam presentes e
certamente que ndo se exclui a hipotese deles virem um dia a ser devidademente

reintegrados no regime politico, assim que o pais reuna condigdes para o fazer.
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d. Sintese conclusiva

Conseguir travar uma insurgency ndo € 0 mesmo que travar uma guerra
convencional. O nosso entendimento convencional das operagdes de counter-insurgency da
as forcas militares dos EUA o melhor mapa para o sucesso do 4GW. Contudo, a
componente-chave da utilizacdo da actual doutrina de counter-insurgency deve ser
aplicada caso a caso, porque cada insurgency € Unica e tem que ser e estudada e trabalhada
individualmente. Temos de ser flexiveis e compreender que as tacticas e técnicas que
funcionaram no Afeganistdo podem n&o funcionar em futuros conflitos de counter-
insurgency. Seriamos prudentes em manter uma vigilidncia apertada nos conceitos
identificados no estudo da 4GW nas futuras operacdes de counter-insurgency . A doutrina
de counter-insurgency dos EUA encaixa eficazmente com a doutrina da 4GW, mas néao
esta completa se ndo for tida em cosideragdo a net centrinc warfare.

O conceito de net centrinc warfare foi incluido pelo entdo candidato a presidente
George W. Bush em 1999 e pela sua eventual escolha para Secretario da Defesa, Donald
Rumsfield, que instituiu um programa massivo para transformar as forcas armadas.
A“Rumsfeld Doctrine”, levou a que centenas de milhares de tropas a passassem a fazer
uma adequada gestdo de informacdo no campo de batalha e Rumsfield tentou mostrar que
estavamos perante uma nova forma de combater sem precedentes. Esta nova forma de
combater, assentava numa vigilancia apertada sobre o inimigo e nos ataques aos alvos com
armas de elevada precisdo, coordenados com pequenas e agéis forcas no terreno e fazendo
uso de sofisticadas redes de comunicagdo em tempo real.

Quanto os EUA foram para a guerra no Afeganistao e depois para o Iraque, as suas
forcas atingiram uma aparente vitoria a uma velocidade sem precedentes. Rumsfield e o
Pentagono deram o crédito do sucesso a abordagem da net centrinc warfare. O exército
havia comprometido mais de 230 mil milhGes de ddlares numa transformagéo cima dos
bilides que tinha ja gasto em vigilancia, aeronaves, drones,'’ satélites-espiées e milhares de
transmissores de GPS. Dez anos depois, as tropas americanas mantém-se ainda em ambos
0s paises. A net centrinc warfare, revelou-se boa para derrubar regimes e para travar

batalhas convencionais, mas inadequada quando chegou o tempo de reconstruir o Iraque e

7 Drone: Unmanned Aerial Vehicle que voa guiado por computador ou através de um controlo remoto a

partir do solo.
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0 Afeganistdo, bem como se revela incapaz de dar resposta a0 modo como lidar com as
insurgent forces.

Por ultimo, verificamos que a criacdo da OEV foi um grande comeco, mas esta
apenas focada para o combate ao terrorismo e muito virada para os aspetos estratégicos,
ndo estabelecendo a ligagdo entre os new media e as counter-insurgency.

Considerando a informacdo recolhida e apresentada, consideramos como vélida a
H2: “O entendimento do exército dos EUA em relagdo a 4GW adaptado a doutrina dos
EUA e com o entendimento da COIN”, pelo consideramos respondida a QD2: “Estard o
entendimento do exército dos EUA em relagdo a 4GW entrosado com a doutrina dos EUA

e com o entendimento da COIN? .
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3. Os New Media Insurgents e as Conterinsurgency Operations
a. O atual ambiente dos new media da insurgency

Aproximadamente um terco da populagdo mundial utiliza atualmente a internet,
prespetivando-se que este nUmero ira aumentar significativamente durante a proxima
década. Com isto surgira uma ainda maior descentralizacdo da informacgdo, a qual tem
profundos efeitos nas interacdes sociais. Os new media assentam numa série de
plataformas, incluindo os social media, geralmente suportados pela internet e, como tal,
oferecendo potencial imediato e direto para receber e partilhar informacdo. A internet esta
também direcionada para a transmissao de opiniées e memorandos politicos de um grande
espectro de utilizadores por forma a incluir aqueles que historicamente ndo tiveram a
oportunidade ou 0s recursos para se enquadrarem no debate.

Dentro deste contexto, neste capitulo tentaremos responder a questdo: “Serd que o
acesso e a utilizacdo dos new media se traduzird numa vantagem para as insurgents e
counter-insurgents forces?” Para isto, torna-se necessario determinar as vantagens e
desvantagens que os new media fornecem as insurgents forces.

As insurgents forces utilizaram estas novas ferramentas para melhorar as suas
comunicaces estratégicas e tacticas. A maioria das estratégias de comunicagdo insurgency
esta indelevelmente ligada com as suas estratégias politicas. (Bockstette, 2008).

A informacdo e as inovacgdes tecnoldgicas tém permitido aos insurgents groups,
através da Internet e nos seus varios niveis, competir com o monopélio de longa data da
comunicacdo de massa counter-insurgent (Hoffman, 2006). As plataformas de media
personalizadas como os social media, beneficiam fortemente os insurgentes por permitirem
a interacdo e a adicdo de participantes (Bockstette, 2008).

Apesar das plataformas de social media serem relativamente recentes, estas
desenvolveram ja um papel vital em varias rebelides. Durante a Twitter Revolution em
Abril de 2009, na Moldavia, os protestantes criaram hashtags*® no Twitter que permitiram
a todos os que “postavam” informacdo, que indicassem o topico ou a conversagdo ao qual
0 seu tweet pertencia. O Twitter permitiu que os moldavos seguissem e contribuissem para

0 debate politico, bem como permitiu que se coordenassem entre eles. Também permitiu

'8 Hashtag é a definicdo dada a um tépico ou discussdo que se pretende que seja indexado de forma explicita
pelo Twitter.

33



S,

v%x Os media como arma psicologica nas operacfes militares ndo convencionais: perspetiva atual e futura,

ity

resultantes da experiéncia americana

que os observadores internacionais seguissem a conversacdo e as actividades
desenvolvidas.

Um hashtag revelou-se tdo popular que se tornou um tépico de tendéncia no
Twitter a nivel mundial (Morozov, 2009). A Revolugdo do Twitter da Moldavia permitiu
realcar duas licbes sobre as forgas e as fraquezas dos social media enquanto ferramenta
revolucionaria. A capacidade do Twitter de mobilizar apoio, de gerar e sustentar a
consciencializacdo internacional revelou-se construtiva. Contudo, ndo ajudou com a
coordenacdo daqueles que ja se encontravam envolvidos nas a¢cbes. Como um comentador
referiu, “Quando temos multiddes zangadas e desorganizadas, ndo sdo necessarias
plataformas descentralizadas — é preciso antes centraliza-1as.” (Morozov, 2009).

O movimento social de rebelido seguinte surgiu no Irdo. Apesar da maioria dos
tweets na “Primavera Arabe” (Green Revolution)'®, que comecou em Junho de 2009,
aparentarem ter ocorrido fora do pais ou por participantes com um nivel fluente de inglés,
muita da informacao relatada pelos media internacionais foi entregue através da plataforma
do Twitter. Os protestos no Irdo também dominaram as hashtags no Twitter a nivel
mundial durante este periodo. O departamento de estado dos EUA chegou mesmo a
solicitar que o Twitter adiasse uma manutencdo agendada para evitar perturbar o servico
dos protestantes, demonstrando o reconhecimento pelo governo dos EUA do poder dos
social media (Musgrove, 2009).

Porém, temos que admitir que estas plataformas oferecem vérias vantagens aos
insurgent groups, 0 que se pode tornar perigoso caso as suas causas ndo sejam nobres e
dignas. A internet pode facilitar o apelo a novos membros e ao apoio internacional, bem
como também permite que os insurgentes alcancem de forma bem-sucedida mensagens e
que sirvam de refagio virtual, no qual um grupo pode levar a cabo fungdes criticas como
recrutamento e a angariacao de fundos para a sua causa.

Contrariamente, os new media criam também algumas desvantagens aos insurgent

groups. A utilizacdo da internet como uma estratégia primaria pode minar completamente

19 A “Primavera Arabe” (Green Revolution) E o0 nome dado & onda de protestos, revoltas e revolugdes
populares contra governos do mundo arabe que eclodiu em 2011. A raiz dos protestos € 0 agravamento da

situacdo dos paises, provocado pela crise econémica e pela auséncia de democracia.
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a estrutura de lideranga da insurgency, podendo inclusivamente revelar também, a
estratégia dos insurgent groups aos seus opositores. Além disso, 0s insurgent groups
podem ter dificuldade em unir elementos discordantes da populacdo e podem recrutar
apenas apoiantes passivos. Por ultimo, os counter-insurgents podem utilizar os new media
para frustrar e desmoralizar os insurgent groups.

b. Aspetos vantajosos para uma Insurgéncia

(1) Recrutamento

O recutamento € feito em grande parte através do uso dos new media para atrair
novos membros e fazer crescer 0s insurgent groups, tornando apoiantes indiferentes em
participantes ativos. Tina Rosenberg sugere que as pessoas juntam-se aos movimentos de
insurgency em grande parte por causa das suas redes sociais (Rosenberg, 2011).

A natureza similar dos social media pode também permitir a que os insurgent
groups recrutem novos membros através da associada pressdo dos pares®, pois apesar dos
individuos ndo se conhecerem pessoalmente, os utilizadores frequentes dos social media
descobrem valores comuns, que podem levar a producdo de uma comunidade online, a
qual pode se tornar um alvo apetecivel para os insurgent groups e para 0s objetivos que
estes pretendem alcancar. Além disso, os social media atraem uma populagéo mais jovem,
a qual compde a maioria dos utilizadores da internet (Priest, 2010). S&o este jovens, que
estando expostos a pressdo dos pares, sdo tipicamente vitais para 0s movimentos de
insurgency e compdem frequentemente uma grande parte da massa critica necessaria para
desafiar um governo (Metz, 2007).

(2) O Poder dos Individuos

Mohammed Nabbous® da Libia demonstrou que um individuo com uma mensagem

poderosa e com as capacidades certas para transmitir essa mensagem pode ter um impacto

9222

importante. Nabbous criou uma estacdo de TV online, a “Libya Alhurra”*“ em Fevereiro

de 2011, em Benghazi. Nabbous levou a cabo filmagens em directo de 24 horas por dia,

20 «pressio dos pares” ¢ atribuida a influéncia dos membros de um grupo num individuo que pertence a esse
mesmo grupo.

2! Mohammed Nabbous era um empresério e jornalista que criou e fundou a Libia Al Hurra TV, tendo criado
varios blogs com imenso sucesso.

22 Libya Alhurra é um canal de televisdo da nternet fundado por Mohamed Nabbous em 19 de fevereiro de

2011, no inicio da guerra civil da Libia.
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relatando os acontecimentos na cidade que estava sob ataque das forcas leais ao coronel
Muammar Khadafi. Nabbous solicitava regularmente aos paises ocidentais que avangassem
com apoios aos rivais de Kadhafi . A 19 de Marco, enquanto filmava nas ruas de Benghazi,
Nabbous foi atingido e morto, mas a sua dedicacdo a causa serd para sempre relembrada
(Memmott, 2011).

Nabbous conseguiu superar os esforcos do governo para bloguear o acesso a
Internet, na medida em que conseguiu ligar os media internacionais diretamente as frentes
de combate através da sua pagina de Livestream que foram redirecionadas através dos
social media por todo o mundo. Com esta atitude, Nabbous colocou-se em claro contraste
em relacdo as campanhas enganosas e tentativas de escurecer eventos desfavoraveis do
regime de Kadhafi. Neste contexto, a contra-narrativa de um rebelde tornou-se uma forca
poderosa, porque assentava na verdade dos factos. Adicionalmente, devido aos maus-tratos
e torturas efetuadas aos jornalistas internacionais, Kadhafi falhou no controlo e na
influéncia dos media tradicionais.

Também no Egipto, os social media foram cruciais no desenrolar dos
acontecimentos e no recrutamento de novos membros para a causa, conseguindo apoios
externos. Um bom exemplo disso foi o director de marketing da Google, Wael Ghonim,
que quando um individuo foi torturado e morto pela policia egipcia. Em forma de protesto,
criou um grupo no Facebook designado por “We Are All Khalid Said”. Ghonim aplicou os
seus conhecimentos e técnicas de marketing referindo que “zrabalhei em marketing e sabia
gue se criar uma marca, € possivel fazer com as pessoas confiem nessa marca”. O facto €
que este grupo criado no Facebook, acabou por ser usado para fins de recrutamento,
acabando por conseguir criar movimentos de insurgency (Kirkpatrick & Sanger, 2011).

(3) A Importancia da Primeira Verdade

Os new media tornam-se provavelmente na forma mais facil para um insurgent
group conseguir difundir a sua mensagem. Saber contar a histéria bem e depressa antes do
adversario ou oponente, assume uma incrivel importancia estratégica para a counter-
insurgency (Packer, 2006). Ao fazé-lo eficazmente, forca-se o opositor a reagir ao primeiro
contacto com os detalhes. Em varias situacoes, a versdo inicial de uma historia mantém-se
a longo prazo ja que é a primeira a ser consumida pelo publico.

Os insurgents obtém uma nitida vantagem em conseguir comunicar, dada a sua
presenca entre a populacdo. Os social media aumentam ainda mais esta vantagem, gracgas a
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sua facilidade em comunicar instantineamente. Um texto bem escrito e delineado contendo
informacao relevante pode ser facilmente partilhado e rapidamente consegue atingir niveis
considerados virais. Os insurgent groups como a Al Qaeda, 0s quais operam sem 0 apoio
de um governo e sem o associado acesso aos grandes media tradicionais, sentem-se
particularmente confiantes nos new media para conseguirem passar a sua mensagem
(Bockstette, 2008).

Os insurgents fazem uso dos new media através da internet para descredibilizar as
acOes dos counter-insurgents, usando informacdo credivel e transformando-a em acbes de
propaganda. Um bom exemplo, foi o escandalo de Abu Ghraib® e as consequentes
repercussdes negativas que dai advieram. A tortura dos detidos em Abu Ghraib causou
uma repercussdo regional no Médio Oriente e levou indubitavelmente a um surto de
recrutamento pelas insurgents forces no Iraque. Os insurgents alavancaram a vantagem da
veracidade dos acontecimentos, por forma a prejudicar a credibilidade dos counter-
insurgents.

(4) Os Refugios Virtuais

O papel dos refagios nas insurgencies tem sido bem documentado. No seu livro,
Counterinsurgency Redux, David Kilcullen afirma que a internet e os social media podem
fornecer a um insurgent group um “porto seguro virtual”, largamente fora dos limites dos
counter-insurgents. A partir deste santuario, os insurgents podem transferir e receber
apoios morais, financeiros e de recursos humanos. A internet pode também ser usada para
propaganda, recrutamento, treino, comunicacdes, planeamento e para propdsitos de
informagdo (Kilcullen, 2006).

Com o comeco dos chat rooms, email, quadro de posting nos websites e blogs, a
Internet aumentou as comunicagdes semi-seguras entre os insurgents groups (Taipale,
2007). A comunicagdo electronica permite que os lideres evitem o encontro cara-a-cara. As
estratégias que se revelam eficientes sdo frequentemente partilhadas online e desencadeiam
insurgencies algures no mundo. Por exemplo, dispositivos explosivos improvisados foram
primeiramente utilizados na Tchetchénia e apareceram posteriormente no Irague e no

Afeganistéo.

2 Escandalo de Abu Ghraib ficou conhecido durante a guerra no Iraque, pelas violagdes de direitos

humanos cometidos entre os anos de 2003 e 2004, nos presos detidos na prisdo de Abu Ghraib.
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Os insurgentes obtém frequentemente informacdo sobre a localizagcdo das contra-
insurgéncias ou informacdo sobre outros alvos a partir da informacdo aberta contida na
internet e como tal, poupam tempo, dinheiro e evitam o risco de exposi¢do. Recursos
prontamente disponiveis como o Google Maps podem ajudar os insurgents nas suas
operacOes, tendo ja acontecido no Iraque (Taipale, 2007). De acordo com Hammes, a Al
Qaeda afirma que de forma aberta e sem recurso a meio ilegais, € possivel reunir pelo
menos 80% de informacdo acerca do esfor¢co das counter-insurgent forces (Hammes,
2005).

Os novos media tém desempenhado um papel muito significativo no financiamento
das operacdes ja que os insurgents podem obter facilmente donativos online. Varios sites
promotores de causas insurgents também facilitam a transferéncia de dinheiro (Hoffman,
2006). No sentido de travar estes finaciamentos obscuros, os tém tentado encerrar 0s
websites associados aos insurgents groups, mas sem grande sucesso. Isto porque a pratica
de ligar um site a maultiplos servidores torna problematica a eliminacdo de material
insurgent, para além da dificuldade em identificar o individuo responsavel por postar em
primeiro lugar o contetdo. Por fim,existe ainda o problema relacionado com a legislacdo
especifica, pois postar material relacionado com insurgéncias pode ser ilegal num pais mas
ndo noutro (Baker, 2004).

c. Os multiplos beneficios dos Social Media

Os social media s&o nos dias de hoje uma importante ferramenta de comunicagao e
que permite transmitir mensagens e ideias para todo o mundo. Os insurgents podem assim
espalhar de forma razoavel e rapidamente a sua mensagem online, sendo muito mais eficaz
do que ir passando de aldeia em aldeia. Isto também torna a promoc¢do de ideias anti-
governamentais comparativamente menos arriscada. As forgas do governo podem ainda
identificar os insurgentes com base na comunicacdo na Internet, mas isto requer grande
expertise técnica e utilizadores eficazes capazes de gerir o anonimato (Adhami, 2007).

A internet e os social media podem também tornar mais simples a coordenagao
logistica. Apesar das forgas governamentais puderem responder através do encerramento
da internet, isto ndo travard o acesso ao twitter, ja que os utilizadores podem tweeter
através de SMS nos seus dispositivos moveis.

Para além disso, a interligacdo entre os social media, pode atuar como um
multiplicador de forca ao permitir que grupos mais pequenos se projectem para além do
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seu tamanho. As mensagens podem ser diretamente partilhadas entre os utilizadores nas
plataformas dos social media independentemente de quem a criou. Além disso, 0s
governos instituidos e o publico em geral, ndo conseguem determinar com facilidade a sua
origem. Consequentemente, o0s counter-insurgents (e o publico em geral) podem
“inflacionar” a verdadeira dimensdo de um insurgent group, acabando por ndo conseguir
impedir que mesmos pequenos grupos consigam alavancar um significativo impacto
psicolégico no publico em geral e na conduta das operacdes em particular.

A liberdade que um lider insurgent dispde sempre que utiliza esta plataforma,
garante-lhe ficar no anonimato e ndo ser descoberto. Se ndo se consegue acabar com a
estrutura do lideranca é sempre mais dificil identificar os focos de counter-insurgency.

d. Os aspectos negativos para uma Insurgency
(1) Efeitos na Lideranca Insurgent

Conforme mencionado anteriormente, um dos contrastes de uma insurgency bem-
sucedida desempenha um papel menor num movimento dirigido através da Internet, a qual
pode resultar numa fraca estrutura de lideranca.

Uma estrutura de lideranca bem delineada e definida pode ter consequéncias
significativas na conclusdo de um movimento de insurgency. A titulo de exemplo,
verificou-se claramente que apos a resignacdo de Mubarak, 0 movimento de protesto teve
falta de que um unico lider assumisse uma posicdo essencial para fazer os necessarios
acordos com o exército. A falta de um representante fidedigno pode resultar numa voz
enfraquecida no dialogo sobre a nova forma de governacdo. O conselho militar transitério
foi acusado de abuso, tortura, detengdes sem justificacdo e os oficiais do anterior regime de
Mubarak foram ganhando posi¢6es no governo provisorio (Hill, 2011).

Uma insurgency sem lider também enfrenta uma significativa probabilidade de
fragmentacdo, pelo que uma insurgency bem-sucedida requer coesdo. Nos documentos
escritos sobre a guerrilna, Mao Zedong® enfatizou a necessidade de uma lideranca
centralizada e coesa como sendo uma forma de sucesso. (Zedong, 1937).

Os acontecimentos ocorridos no Egipto e na Libia s6 vém dar razdo a Zedong. No
Egipto, as multides de participantes na revolta que contribuiu para a resignacdo de

Mubarak, separaram-se para criar 0S seus proprios movimentos politicos. A Libia

?* Mao Zedong era um comunista revolucionario chinés e um teorizador politico.
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demonstrou-nos a dificuldade de uma insurgency sem lider, conseguir agir solidamente. A
falta de uma lideranca centralizada pode também fazer com a que insurgency se torne mais
susceptivel de ser alvo de interferéncia e manipulagdo provenientes do exterior do pais.

Duvidas existem quanto ao facto de uma insurgéncia alimentada pela internet poder
operar sem problemas ou atrair reconhecimento e/ou apoio internacional. Autores tém
ligado insurgencies bem-sucedidas a existéncia de uma organizacdo complexa capaz de
operar devidamente o treino, a logistica, a informacéo e a coordenacdo das operacfes. Sem
uma organizacdo devidamente unificada, a eficacia de uma insurgency estd limitada na
maioria dos casos.

Uma insurgency baseada nos social media tera dificuldade em ganhar
complexidade gracas a variedade de vozes que compdem uma comunidade online,
podendo também restringir as hip6teses de atrair a legitimidade internacional, j& que ndo é
provavel que os Estados estrangeiros reconhecam uma insurgéncia com uma vaga estrutura
de lideranca (O’Neill, 2005).

Porém, os rebeldes na Libia provaram ser possivel gerar complexidade num curto
espaco de tempo, ap6s 0 comeco da disputa com o governo. Em 27 de Fevereiro de 2011
foi formada uma estrutura politica pela oposicdo libia e dois meses depois foi delineada
uma constituicdo para o novo governo (Levinson, 2011). O que temos vindo a assistir é
que eles tém demonstrado uma real incapacidade em defender o que atualmente tém sob
controlo. A situacdo na Libia vem relembrar-nos de que uma insurgency sem lideranca
enfrenta forte dificuldade num conflito militar, porque ndo existe coesdo ou consenso entre
as partes.

Os Estados contribuintes para estas causas estdo também relutantes em apoiar
insurgencies compostas por grupos desarticulados. O material de apoio recebido por uma
insurgent group com uma insipida estrutura de lideranga, pode aumentar a fratura dentro
do grupo, ainda mais quando os Estados contribuintes, de forma deliberada tendem a
favorecer um grupo em detrimento de outro (O’Neill, 2005).

(2) Como revelar a estratégia da insurgency

Os insurgents que usam de modo excessivo 0s new media, estdo a revelar a sua
estratégia a oposicdo, o que pode permitir que as forcas do governo controlem melhor a
insurgency (Bartholet, 2008). Os counter-insurgents devem ter a capacidade de identificar

as diferentes formas e os métodos de comunicacdo que sdo usados pelos insurgents, com
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particular relevancia para os new media, bem como perceber como se movimentam e
pretendem difundir a informacdo. Deste modo, as for¢as governamentais e counter-
insurgents conseguem diminuir o apoio da populacéo a insurgency.

(3) A maldigdo do envolvimento passivo

Uma insurgency conduzida pela internet pode também encorajar os participar a se
tornaram apenas “tranquilamente” envolvidos. Novos recrutas podem ficar satisfeitos ao
“gostarem” de um grupo no Facebook ou ao seguirem o feed do Twitter de alguém, néo
arriscando contudo a sua seguranca ao fazer parte das agOes de rua. Vendo isto nesta
prespetiva, verificamos que a mensagem da insurgency pode expandir-se para alcancar
novas pessoas, mas 0 seu concreto poder (e a capacidade para desafiar o governo) pode
estagnar.

(4) Limitagdes Adicionais

A utilizacdo dos new media como estratégia principal para as insurgencies tem
varias limitacGes Obvias. Enquanto que proximadamente 25% dos egipcios tém acesso a
internet e os insurgency movements baseados nos new media provaram ter sucesso em
contraste, num pais como a Somalia, onde existem baixas taxas de literacia e onde apenas
1% da populagdo tem acesso a internet, o uso dos new media como estratégia principal
para a insurgency ndo sera certamente razoavel nem conseguira obter 0s necessarios graus
de sucesso.

Verificou-se que na Moldavia, no Irdo e no Egito, um governo que controla o
servico de internet pode proceder ao encerramento do seu acesso em todo o pais. Enquanto
0s insurgents podem desenvolver métodos alternativos (por exemplo, as mensagens com
telemoveis), a falta de acesso num largo espectro pode revelar-se problematico. Uma
insurgency que se torna organizacionalmente dependente da internet e assente
exclusivamente nas redes sociais, ignorando os tradicionais métodos de insurgency, podera
vir a ter dificuldade em sobreviver se 0s governos ou as counter insurgent forces
encerrarem 0S acessos.

Essencialmente, o uso dos new media pelos insurgent groups so é eficaz se existir
contestacdo social, porque verifica-se que através das redes sociais &€ possivel criar uma

visdo alternativa para o pais.
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e. Novos Media e Forgas Contra-insurgentes

As plataformas em que operam 0s new media representam apenas outra area de
competicdo entre os insurgents e as forcas governamentais ou 0s counter-insurgents.
Enquanto os insurgents podem utilizar a internet para sua vantagem, o governo pode usar
as mesmas ferramentas para minar a retérica insurgent e reduzir os seus apoios. Podem
também reverter as plataformas de social media, enviando falsas mensagens ou criando
honeypots, que sdo websites monitorizados para identificar potenciais insurgents
(Nakashima, 2006).

Apesar dos social media terem sido largamente aclamados como uma forga positiva
para a mudanca social, o sucesso dos movimentos de insurgency no Egito contra o regime
de Mubarak, explicam-se em grande parte pela incapacidade em conseguir desenvolver
uma abordagem prd-activa a insurgéncia e sobretudo por ter-se negligenciado um meio tdo
poderoso como a internet. Este facto, alertou em grande parte para que se passem a tomar
medidas futuras, que podem passar por exemplo em ac¢des devidamente coordenadas e
preventivas na internet, com o intuito de enfraquecer os insurgent groups e que permitam
facilitar as acOes de counter-insurgency. A China e a Russia ja praticam métodos similares
com o proposito de prevenir o aparecimento das insurgencies. As forgas pré-regime na
Siria utilizaram as mesmas ferramentas de new media que 0s insurgents para espalhar
informacdo (Sutter, 2011).

Os governos certamente que aprenderam a ligdo com com recentes acontecimentos
da “primavera darabe”, pelo que tudo indica, que de futuro saberdo utilizar de forma mais
eficaz os media em geral e os social media, pois parece-nos ter havido a tomada de
consciéncia de que sé usando uma politica de verdade e transparéncia, materializada nas
relacfes publicas é existem mais beneficios que desvantagens. Isto foi presisamente o que
0 que fizeram os movimentos de insurgency que acabamos de referir.

No combate a insurgency, verifica-se que existe agora também uma preocupacéo
acrescida em controlar adequadamente as plataformas dos social media, prevendo-se que
no futuro os counter-insurgents consigam utilizar software de reconhecimento facial para
ligar as imagens de insurgents ja positivamente identificados com os perfis do Facebook.
O Facebook esta ja inclusivamente a integrar esse tipo de software nas suas plataformas
(Bilton, 2011).
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E facil ver a evolucéo das plataformas dos social media em direcdo a diminuigio do
anonimato do utilizador. A receita de publicidade em tais sites aumenta quanto estes
fornecem informacao mais detalhada sobre os utilizadores, fazendo assim com que 0s sites
de social media estejam motivados para reunir o maximo de informagéo possivel sobre o0s
utilizadores, podendo tornar-se num local muito perigoso para os insurgents. Esta realidade
pode ter contribuido significativamente para a decisdo da Siria em Fevereiro de 2011, ter
permitido um maior acesso aos sites de social media.

f. Sintese conclusiva

O aumento dramaético do acesso a internet por todo o mundo s6 tem tendéncia a
crescer cada vez mais. De igual modo, prevé-se que continue a aumentar os insurgent
moviments e a sua confrontacdo com as forcas instituidas no poder, a medida que cada um
luta para agarrar 0 acesso a internet e a sua multiplicidade de plataformas. Deste modo,
entendemos que 0s new media sdo como uma extensdo do suplemento da 4GW e aplica as
tacticas assimétricas.

O new media permitem que 0s insurgentes consigam atrair e recrutar novos
membros, formem coligagdes, ganhem apoio internacional, servindo-se como um
multiplicador de forgas. Além disso, as redes sociais assentes na internet, servem de igual
modo como um reflgio virtual para os insurgent groups.

Contudo, a dependéncia da internet pode ser também uma “pedra no sapato” e uma
dificuldade para os insurgent groups, na medida em que acaba por ter implicacdes
negativas para a lideranga insurgent, pois revela facilmente os métodos da insurgency e
pode falhar no apoio a capacidade dos insurgents unirem diferentes segmentos da
populacdo e ndo conseguirem cativar os elementos passivos do publico.

Por fim, os counter-insurgents podem utilizar exatamente as mesmas ferramentas
para minar a insurgency. Especialistas nesta area sugerem que 0 sucesso ou fracasso de
qualquer insurgency mede-se pelo tipo de resposta que é dada pelas forcas instituidas no
poder, em vez de se basear na forca da insurgency (O’Neill, 2005). Ou seja, se as forcas
instituidas no poder possuir mais e melhores meios, mas se ndo tiverem a capacidade em
conseguir dar uma resposta adequada, certamente que irdo falhar nos seus intentos.

Como resultado, as forgas governamentais institucionalmente reconhecidas devem
abordar os fundamentos estratégicos de uma insurgéncia em vez de serem apenas reativas.

Esperar que a insurgéncia se estabeleca online através dos social media ou que faga uso
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dos media tradicionais para ir passando a sua mensagem, torna o trabalho da counter-
insurgency muito mais dificil.

Os counter-insurgents nao podem encerrar todos os websites ou refutar todos os
tweets ou posts no Facebook. Ao fazé-lo, apenas estdo a dar mais forga aos insurgents
groups. As forgas governamentais atuariam melhor no combate a insurgency, através do
desenvolvimento de uma solucdo pro-activa.

Os EUA tém ainda de desenvolver uma contra-narrativa eficaz na internet, apesar
de enfrentar vérios problemas actuais com as insurgencies islamicas jihadistas. Mais
especificamente, a forca militar dos EUA falhou na ligacdo dos seus recursos de
comunicacdo estratégica as suas forcas operacionais que lutam contra as insurgencies. O
foco apenas nos media tradicionais e old media em passar as mensagens, usando uma
politica de verdade e transparéncia, materializada nas relacGes publicas pouco ira fazer
para reagir a presenca de grupos extremistas e actores insurgentes que tiram grandes
vantagens dos new media, fazendo accBes de propaganda. E urgente usar os new media
como técnica de comunicacdo de relacGes publicas e ir passando a mesma mensagem de
verdade e de transparéncia, que a longo prazo trara grandes vantagens e credibilidade.

Acreditamos que tanto os EUA como os seus aliados, devem desenvolver um plano
de comunicacdo estratégico capaz de lidar com as mensagens online provenientes dos
insurgents, porque nao é possivel ser bem-sucedido adotando constantemente uma postura
reactiva. Este plano deve estar integrado com a sua vasta estratégia de counter-insurgency
e deve incluir fundamentalmente os aspectos militares, policiais, politicos, diplomaticos,
sociais e econdmicos.

Entendemos que os EUA devem também ajustar a sua estratégia de counter-
insurgency de forma individualizada e personalizada, pois uma abordagem ‘“one-size-fits-
all” ndo sera bem-sucedida.

Se as forcas COIN falharem na ligacdo das estratégias de comunicagéo estratégica
com as capacidades operacionais e tacticas, os EUA ver-se-do em desvantagem no campo
dos new media. Contudo, a estratégia que liga ambos pode neutralizar uma insurgéncia
para o uso eficaz dos new media como uma “arma” poderosa.

Considerando a informacao recolhida, consideramos como valida a H3: “Os new

media sdo numa vantagem para as forcas insurgents e counter-insurgents.” pelo que
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consideramos como respondida a QD3: “Serd que o acesso e a utiliza¢do dos new media se

traduzira numa vantagem para as forgas insurgents e counter-insurgents?”’

45



S,

v%x Os media como arma psicologica nas operacfes militares ndo convencionais: perspetiva atual e futura,

ity

resultantes da experiéncia americana

Conclusdes

Combater as counter-insurgencies através de uma abordagem estritamente cinética
e sem ter em atencdo aos novos meios de comunicacdo pode ser contra-produtivo. Agir
cineticamente sobre um meio de comunicacdo certamente que iré criar problemas de longo
prazo para as operagdes de estabilizacdo pos-guerra. O bloqueio de sites selecionados num
determinado periodo de tempo pode ser eficaz no apoio a operacGes cinéticas crurgicas,
mas ainda apresenta problemas para o longo prazo.

Fazendo este jogo no adversario, assente na “Goliath narrative"®

, pode
comprometer-se 0 esforco da estratégia de counter-insurgency de uma forma mais
abrangente, porque pode ser entendido que os EUA apoiam e abracam a liberdade de
expressao s quando Ihes convém. Tal tacto, sé abre caminho a lideranca insurgent para
conseguir minar por completo os esfor¢os de counter-insurgency. Ao visualizar o problema
com base nestes considerandos, acreditamos que solucdo de longo prazo para combater a
nova realidade dos media, devera assentar no recurso a meios ndo-cinéticos, tendo em
conta que o uso dos new media pelos insurgent groups so é eficaz se existir contestacédo
social, e as redes sociais possibilitam ir criando uma visdo alternativa para o pais.

Como temos vindo a observar ao longo do presente trabalho, a doutrina aplicada
pelo FM 3-24, assenta em principios demasiado genéricos que quase se assemelham a
orientacdes politicas, em vez de indicarem procedimentos para os combatentes de counter-
insurgency. Existem detalhes especificos das fun¢des de quem comanda e opera no terreno
ao nivel téatico, que carecem de ser explicados. Dai que 0 manual em apreco nos parega ser
pouco pratico para que os soldados® o consigam implementar no terreno.

A doutrina atual ndo trata adequadamente o papel da importancia da comunicacéo,
dos media e muito menos os new media. Além disso, ndo existe atualmente uma institui¢do
ou organizacao que possua um link direto para as unidades que operam no terreno, no
sentido de Ihes prestar apoio directo na abordagem dos new media no combate a counter-
insurgency. A realidade é que as unidades operacionais precisam de ter um conhecimento

profundo de tudo aquilo que se passa a sua volta. Ndo queremos com isto dizer, que devam

% Goliath narrative, significa ter uma atitude prepotente e isolada perante os acontecimentos, como sendo
detentor de toda a razéo e sapiéncia.

% Entenda-se por soldados, todos 0s combatentes que operam no terreno ao nivel tatico.
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que ter acesso a informacdo estratégica, mas sim a informacéo especifica, trabalhada e com
interesse para o escaldo correspondente.

Existem inumeros obstaculos a nivel estratégico para lidar com a ameaca
proveniente dos new media em ambientes de counter-insurgency. Muitos lideres ou
comandantes ndo tém a experiéncia nem a formagdo necessaria para dar a devida
importancia a esta nova realidade. Além disso, os militares dos EUA ndo tem enfrentado
adequadamente a nova realidade proveniente dos new media, durante os conflitos no
Iraque e no Afeganistéo, pois ndo tém usado de forma mais eficaz os media em geral e os
social media. Os comandantes norte-americanos travam as sua batalhas contra os
insurgents, baseados essencialmente nas campanhas de 10 e fazendo uso exclusivo dos
media tradicionais e ignorando o uso de novos meios de comunicacdao assentes nos new
media, utilizados pelos insurgents. No entanto, parece-nos comecar a haver uma tomada de
consciéncia dos beneficios em usar os social media em proveito proprio com politicas de
verdade e transparéncia, materializadas nas relac@es publicas militares.

Assim, acreditamos que a criacdo da OEV possa ser um grande comeco, mas estdo
a faltar dois fatores fundamentais para que exista efetivamente um impacto direto sobre as
operacles de counter-insurgency e os new media. O primeiro é que o CENTCOM ja
admitiu que o software ndo tera como alvos o Twitter ou o Facebook, 0 que entendemos
serem duas redes sociais fundamentais usadas pelas insurgent forces. O segundo, o
CENTCOM parece estar focado apenas no nivel estratégico, visando exclusivamente a luta
contra o terrorismo.

Face ao anteriormente esposto, propomos que seja separada a OEV em duas areas
distintas: a primeira devera manter os aspetos ja definidos de contra-terrorismo e contra a
radicalizacdo. A segunda, deveria concentrar-se em operagdes de counter-insurgency. 1sso
significa que a secdo de operagcOes de counter-insurgency seria menos vocacionada para o
apoio ao o nivel estratégico e mais direcionada para o apoiar aos comandos do exército e
das forgas "regulares”, que enfrentam diariamente as insurgents forces no terreno. A
realidade do que tem vindo a acontecer, materializa-se no facto da maioria dos programas
como o OEV, prestam um grande apoio atraves de meios cinéticos e nao-cinéticos para as
forcas de operacOes especiais, esquecendo-se de providenciar a maioria das forcas

“regulares” com 0s mesmos meios € recursos.
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Deste modo, entendemos que o OEV deveria ser separada em duas seccOes. A
primeira sec¢do continuaria a desempenhar a missdo para a qual foi criada. Deste modo,
seriam criadas pessoas ficticias on-line em sites, paginas do Facebook e Twitter e de
grupos partidarios selecionados dentro dos insurgent groups. Além disso, essas pessoas
ficticias iriam gerar suporte e para 0s objectivos de counter-insurgency no seio da
populacdo. A segunda secdo seria de COIN e iria assumir um papel menos activo, sendo
limitada ao acompanhamento e observacdo de novos meios de comunicacdo que afetam
diretamente os esforcos dos insurgents. Esta secdo teria a capacidade de alimentar
diretamente a Intelligence reunida através dos novos meios de comunicagdo de dados e ao
nivel de brigada e batalhdo. Esta nova funcdo de OEV permitiria fazer uso das técnicas
necessarias para enfrentar o uso de new media em futuras accdes de counter-insurgency
(ver Apéndice n°3).

O aspecto 6bvio e mais importante deste conceito é conseguir ter a capacidade de
ligar e agilizar os analistas com unidades taticas no terreno. Para fazer isso, achamos
importante que fosse aumentado o nimero de pesssoal, que passariamos a chamar de
"novas equipas de media". Esta equipas seriam constituidas por pessoal com formacéo e
experiéncia em 10 e Informagoes.

Devido a extrema sensibilidade das capacidades a nivel OEV, é preciso ter em
consideracdo o uso de oficiais ao nivel de divisdo e brigada para liderar estas "novas
equipas de media” (ver Apéndice n°4).

O Apéndice n°4 mostra-nos a distribuicdo da inteligéncia e informagoes
operacionais analistas em cada nivel. No nivel | Divisdo prop8e-se a inser¢do de um
coronel da Military Inteliligence. Este coronel deve ligar-se diretamente entre 0 comando
do OEV e todos subordinados das "novas equipas de media".

Na Figura n°4, conseguimos visualizar a estrutura organizacional tipica de uma
Brigada Stryker que opera no Afeganistdo. O nossa atengdo assenta em dois elementos
desta estrutura. O primeiro é o Quartel General da Brigada (HHC) e o segundo ¢ a
Companhia de Military Inteliligence. No HHC da Brigada Stryker, propomos que seja
criado uma seccdo composta por cinco elementos sob o comando direto da Brigada
Stryker. Esta secgdo, seria chefiada por um tenente-coronel da military inteliligence
(informacGes militares) e seria o principal elo entre o representante da Diviséo, o OEV, e
as ""novas equipas de media".
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E importante referir, que as recomendacdes efetuadas ndo sdo destinadas a
substituir as informacdes das operacdes existentes ou as funcdes de Military Inteliligence e

as suas atuais capacidades.
Stryker Brigade Combat Team
Organizational Tahle
United States Army
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Figura n° 4 — Brigade Organizational Structure

Fonte: JP 3-0, Operations

Face ao trabalho desenvolvido e as conclusdes apresentadas, consideramos
respondida a QC: “Serd que o exército dos EUA estd institucionalmente e taticamente
estruturado para usar 0s new media em Seu proveito e usa-0S COmo uma vantagem em
conflitos de counter-insurgency atuais e futuros?”

Por ltimo, ciente da humildade do trabalho realizado e dos resultados obtidos,
gostaria de propor futuros estudos nesta area do conhecimento, pois ficaram em aberto
linhas de pensamento e oportunidades de investigacéo.

O primeiro aspeto que gostaria de propor assenta no estudo dos new media e
counter-insurgency no contexto de um ambiente de net centric warfare, tendo em conta
gue no presente trabalho, procurdmos focar-nos apenas no estudo dos new media e

counter-insurgency no ambiente de 4GW.
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O segundo, assenta na pesquisa e na legalidade do uso de OEV no combate a
insurgency e ao terrorismo dentro dos EUA. Ou seja, quais séo as implicacdes legais no
uso desses recursos de software, quando insurgents ou seus seguidores, sdo cidaddos dos
EUA e que operam dentro do pais.

O terceiro e ultimo aspeto que gostariamos de salientar e propor, é que 0s counter-
insurgents passem a fazer uso dos new media através da internet, com o intuito de
descredibilizar as acdes dos insurgents, usando uma politica de verdade e transparéncia,
materializada nas relacdes publicas, que ndo tendo um efeito imediato, mas que a longo
prazo tornar-se-a numa fonte de credibilidade para a forca. Ndo querendo contrariar 0s
conceitos doutrinarios, parece-nos que € aqui que se pode falar dos media como uma “arma
psicoldgica”, ndo no sentido de propaganda, mas sim como um meio de combater os
counter-insurgents atraves do confronto com a verdade e a realidade dos factos, tendo em
conta que a Informac&o Publica é o principal meio que o comandante tem para informar o

publico.
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Apéndice 1 — Corpo de Conceitos

Este apéndice pretende clarificar e definir o conjunto de conceitos incorporados no
modelo de andlise desenvolvido, constituindo terminologia especifica empregue no
presente trabalho. Os conceitos operatorios isolados sdo expressamente referidos como tal,

sendo os restantes, conceitos sistematicos.

4™ Generation Warfare (4GW)

Conflict characterized by a blurring of the lines between war and politics, soldier
and civilian. Any war in which one of the major participants is not a state but rather a
violent non-state actor (Hammes, 2006).

Centro de Gravidade

Sdo as caracteristicas, capacidades ou localizagdes, dos quais depende a liberdade
de acdo, a forca ou vontade de combater, de uma forca militar (FM 3-0).

Teatro de Operacoes

O teatro de operacdes é a parte do teatro de guerra necessaria a conducgdo o apoio
das operacOes de combate (FM 3-0).

Computer Network Operations

Is used primarily to disrupt, disable, degrade or deceive an enemy’s command and
control, thereby crippling the enemy’s ability to make effective and timely decisions, while
simultaneously protecting and preserving friendly command and control (JP 3-13).

Counter Insurgency

Is a comprehensive civilian and military efforts taken to defeat an insurgency and
to address any core grievances (FM 3-24).

Electronic Warfare

Is any military action involving the use of electromagnetic and directed energy to
control the electromagnetic spectrum or to attack the enemy (JP 3-13).

Host Nation

A assisténcia militar e/ou civil que é prestada por um pais a forgas estrangeiras no
seu territorio, em tempo de paz, crise ou guerra (PDE 4-00).

Hypermedia

Is an extension of hypertext that allows images, movies, and Flash animations to be
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linked to other content (Manovich, 2001).

Insurgency

Is the organized use of subversion and violence by a group or movement that seeks
to overthrow or force change of a governing authority (FM 3-24).

Lines of Effort

Links multiple tasks and missions using the logic of purpose to focus efforts toward
establishing operational and strategic conditions (FM 3-0).

Line of Operation

Is a line that defines the directional orientation of a force in time and space in
relation to the enemy and links the force with its base of operations and objectives (FM 3-
0).

Mass media

A means of public communication reaching a large audience (JP 3-13).

Military Deception (MILDEC)

Are those actions executed to deliberately mislead adversary decision makers as to
friendly military capabilities, intentions, and operations, thereby causing the adversary to
take specific actions (or inactions) that will contribute to the accomplishment of the
friendly mission (JP 3-13).

Military Information Support Operations (MISO)

Are Planned operations to convey selected information and indicators to foreign
audiences to influence their emotions, motives, objective reasoning, and ultimately the
behavior of foreign governments, organizations, groups, and individuals (JP 3-13).

Net Centric Warfare

Is a military doctrine or theory of war pioneered by the United States Department
of Defense in the 1990s. It seeks to translate an information advantage, enabled in part by
information technology, into a competitive advantage through the robust networking of
well informed geographically dispersed forces (JP 3-13).

New Media

Refers to on-demand access to content any time, anywhere, on any digital device,
as well as interactive user feedback, creative participation. Includes the Internet, web sites,
computer multimedia, computer games, CD-ROMs and DVD, virtual reality (Manovich,

2001).
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Old Media

Is the media in existence before the arrival of the Internet, such as newspapers,
books, television, and cinema (Manovich, 2001).

Operational Security

Is a process that identifies critical information to determine if friendly actions can
be observed by adversary intelligence systems, determines if information obtained by
adversaries could be interpreted to be useful to them, and then executes selected measures
that eliminate or reduce adversary exploitation of friendly critical information (JP 3-13).

Propaganda

E a técnica de comunicacdo que visa promover a ades&o do individuo a uma dado
sistema ideologico de caracter politico, religioso, social ou econémico (ME 52-50-00).

Informag&o Publica

E toda a informagéo veiculada, divulgada ou passivel de o ser, através dos 6rgaos
de comunicacao social (OCS) e traduz-se no conteudo da mensagem a transmitir (ME 52-
50-00).

Relagbes Publicas

E a técnica de comunicagéo que visa o esforco deliberado, planeado e permanente
para estabelecer e manter o entendimento matuo entre uma organizacdo e o seu publico
(ME 52-50-00).

Publicidade

E a técnica de comunicagio paga, feita pelos individuos, empresas ou organizagdes
através dos diversos meios com o objetivo de promover vendas ou divulgar ideias,
identificando-se publicamente como autores dessa comunicacdo (ME 52-50-00).

Social Media

Media for social interaction, using highly accessible and scalable publishing
techniques, often times internet-based (Manovich, 2001).

Soft Power

The ability to have influence by co-opting others to share some of one’s values and,
as a consequence, to share some key elements on one’s agenda for international order and

security (Dr. Joseph Nye, Jr.).
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Apéndice 2 — Quadro resumo da analise

Tabela n° 1 - Resumo da analise

~ . ) VALIDACAO DE
QUESTAO CENTRAL QUESTOES DERIVADAS HIPOTESES )
HIPOTESES
H1: “Em geral, doutrina militar dos EUA tem a
QD1: “Estard a doutrina militar dos EUA a ] . . .
perfeita no¢do que as forcas opositoras utilizam e validad
ter em conta a forma como as forcas ] _ alldada
) . . manipulam os new media nos TO e que 0s usam
opositoras utilizam e manipulam 0s new ] L (p. 17)
e .. , para obter vantagem através da influéncia que '
QC. . Sera que o exercito dOS EUA eSta medl'a para obter Vantagem?” l
o . exercem Go.”
institucionalmente e taticamente 14 popuiagao
estruturado para usar 0s new media em
. QD2: “Estard o entendimento do exército
seu provelto e Usa-0s Ccomo uma R H2: “O entendimento do exército dos EUA em vValidad
: dos EUA em relagdo a 4GW entrosado com a R . _ alidada
vantagem em conflitos de counter- _ _ relacdo & 4GW adaptado & doutrina dos EUA e
, , . doutrina dos EUA e com o entendimento da (p. 30)
insurgency atuais e futuros? com o entendimento da COIN.” P-
COIN?”
QD3: “Sera que o acesso e a utilizagdo dos | H3: : “Os new media sdo numa vantagem para as
new media se traduzird numa vantagem para | forcas insurgents e counter-insurgents.” Validada
as forcas insurgents e counter-insurgents?”
¢ g 8 (p. 42)
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Apéndice 3 — Organizacao proposta de OEV

[ cr | | co |
Criacao de Recolha de
Pessoas Informacao
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Apéndice 4 — Organizacao em pessoal proposta de OEV

OEV HQ, MacDill AF Base
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