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Resumo

Com a anexacdo da Crimeia, em 2014, as ameacas hibridas, pela rutura que
representavam, passaram a fazer parte do léxico do contexto politico, originando, desde essa
data, a implementagdo de medidas ao nivel estatal e internacional. Em julho de 2016, na
Cimeira de Varsovia, os Aliados reiteravam o compromisso de se tornarem resilientes,
convencdo inclusive ja presente no artigo terceiro do Tratado do Atlantico Norte.

E nesta envolvente que o objeto de estudo da presente investigacio se consubstancia
na resiliéncia do instrumento de poder militar nacional face as ameacas hibridas, e o objetivo
geral consiste em propor variaveis e indicadores de resiliéncia nacional face as ameacas
hibridas, no dominio militar. Para cumprir este desiderato € efetuado um estudo de caso,
utilizando raciocinio tendencialmente dedutivo, numa estratégia qualitativa.

Como principais resultados, sdo identificadas as ferramentas das ameacas hibridas
passiveis de afetar o dominio militar nacional, é analisado o estado de implementacdo da
resiliéncia do dominio militar nacional face as ameacas hibridas e sdo propostas variaveis e
indicadores de resiliéncia nacional face as ameacas hibridas, no dominio militar, no ambito
da cooperacdo internacional, da estratégia global, do Planeamento Civil de Emergéncia e das

capacidades militares.

Palavras-chave:
Ameacas Hibridas, Resiliéncia, Dominio Militar, Capacidades Militares, Planeamento

Civil de Emergéncia
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Abstract

With the annexation of Crimea in 2014, hybrid threats, due to the rupture represented,
became part of the lexicon of the political context, originating the implementation of state
and international level measures. In July 2016, at the Warsaw Summit, the Allies reiterated
their commitment to improve resilience, a convention that was already present in the third
Article of the North Atlantic Treaty.

It is in this context that the study object of the present investigation is embodied in the
resilience of the instrument of national military power in the face of hybrid threats, and the
general objective is to propose variables and indicators of national resilience in the face of
hybrid threats, in the military domain. To fulfil this aim, a case study is carried out, using a
deductive research, with a qualitative strategy.

As main results, hybrid threat tools that could affect national military domination are
identified and the state of implementation of the resilience of the national military domain
in the face of hybrid threats is analysed. Furthermore, variable and indicators of military
domain national resilience in the face of hybrid threats are proposed, within the framework

of international cooperation, global strategy, Civil Preparedness and military capabilities.

Keywords:
Hybrid Threats, Resilience, Military Domain, Military Capabilities, Civil

Preparedness
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1.  Introducéo

As ameagas a estabilidade e seguranca ocorrem cada vez mais na “gray zone”!, onde
atores estatais e ndo estatais? empregam taticas hibridas, tornando o ambiente de seguranca
atual cada vez mais complexo e ambiguo, caraterizado pela combinagdo “hibrida” de
instrumentos militares e ndo militares, dificultando a consciéncia situacional e a tomada de
decisdo rapida e consensual (Ruhle & Roberts, 2021).

Na verdade, ja Creveld (1991) apontava que a forma de fazer a guerra estava a ser
transformada, o que implicaria também alteragdes estratégicas. De facto, as mudangas no
modo de fazer a guerra tém sido uma constante ao longo da histdria, com mudancas ao nivel
das estratégias, taticas, ameacas e ferramentas tecnoldgicas empregues (Cordesman, 2003;
Greene, 2006; Halleck, 1861; Jomini, 1879; Mallin, 1970; Tzu, 2010). Neste contexto, “a
guerra hibrida [...] encontrou na componente cibernética um instrumento de acdo de elevado
potencial em funcédo do custo reduzido, rapidez de atuagéo, sensacdo de anonimato e leque
crescente de possiveis alvos” (Nunes, L. C. Santos, Ralo, & Mendes, 2018, p. 35). A maxima
de Tzu (2010) relativa a subjugar o inimigo sem lutar ser o apice da habilidade, continua
atual.

Apesar da terminologia ndo ser nova (Hoffman, 2009, 2010), com a anexacgdo da
Crimeia, em 2014, as Ameacas Hibridas (AH), pela rutura que representavam, passaram a
fazer parte do Iéxico do contexto politico, originando, desde essa data, a implementacéo de
medidas ao nivel estatal e internacional (Giannopoulos, Smith, & Theocharidou, 2021).

N&o obstante os desenvolvimentos e discussdes de 2015 (North Atlantic Treaty
Organization [NATO], 2015), em julho de 2016, na Cimeira de Varsovia, os Chefes de
Estado e de Governo dos paises membros da Organizacdo do Tratado do Atlantico Norte
(OTAN), afirmavam que a responsabilidade priméaria para responder as AH residia na nagéo-
alvo, devendo a Alianca e o0s Aliados estarem preparados para as contrariar,
comprometendo-se a OTAN a cooperar ativamente com 0s seus parceiros e Organizacoes
Internacionais (Ol), nomeadamente a Unido Europeia (UE) (NATO, 2016b). Nesta Cimeira,
o0s Aliados reiteravam talqualmente o compromisso de continuar a incrementar a resiliéncia,
convencdo inclusive ja presente no artigo terceiro do Tratado do Atlantico Norte (NATO,
1949, 2016b, 2021a). Neste seguimento, em dezembro de 2016, o Presidente do Conselho

Europeu, o Presidente da Comissdo Europeia e o Secretario-Geral da OTAN assinaram uma

1 Ver Apéndice A — Corpo de Conceitos.
2 lbidem.
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declaracdo conjunta, onde reconheciam que a OTAN e a UE enfrentavam desafios sem
precedentes, afirmando o reforco da parceria estratégica em diversas areas, incluindo o
sincronismo no combate as AH, estabelecendo a criacdo do European Centre of Excellence
for Countering Hybrid Threats (Hybrid CoE)® e o reforco da partilha de informagdes criticas
entre a European Union (EU) Hybrid Fusion Cell* (HFC) e a OTAN (NATO, 20163).

Paralelamente e sinergicamente com os desenvolvimentos ao nivel da OTAN, a UE
mostrou uma atitude ativa nesta area, almejando incrementar a resiliéncia, promover a
comunicacdo estratégica e combater a desinformacéo (European Commission, 2016, 2018,
2020; European Council, 2019a, 2019b). Esta tematica é de tal modo relevante e atual, que
no Programa da Presidéncia Portuguesa do Conselho da Unido Europeia, a efetivar no
primeiro semestre de 2021, uma “Europa resiliente” se constitui numa das cinco linhas de
acdo, sendo salientada uma “especial aten¢ao” aos dominios das AH (UE, 2021, p. 36).

Portugal ndo esta alheio a esta temética, pois, nas palavras da Secretaria de Estado dos
Assuntos Europeus, Ana Paula Zacarias, impera “fazer a identificacdo dos nossos pontos de
vulnerabilidade para podermos fazer um plano nacional de luta” contra as AH (Lusa, 2019)
e nas do Diretor de Servigos para os Assuntos de Seguranca e Defesa, Jorge Aranda, “a
resposta as AH requer uma abordagem whole of government®, se ndo mesmo whole of
society®” (Presidéncia Portuguesa do Conselho da Unido Europeia 2021, 2021).

Neste sentido, Portugal adere ao Hybrid CoE em dezembro de 2019 (Hybrid CoE,
2019), encontra-se a ser redigido um documento de enquadramento nacional das AH,
orientado segundo uma abordagem all of government e existe inclusive uma linha de
investigacdo no Instituto Universitario Militar (IUM) relativa a esta tematica (Serrdo, 2019).

Neste seguimento, e considerando que a resposta as AH “passa por incrementar a
resiliéncia” (Curso de Promocdo a Oficial General [CPOG] 2019-2020, 2020, p. 235),
importa considerar como objeto de estudo do presente trabalho a resiliéncia do instrumento
de poder militar nacional as AH. Constitui-se assim como Objetivo Geral (OG) da
investigacdo propor variaveis e indicadores de resiliéncia nacional face as AH, no Dominio

Militar (DM). Estas variaveis e indicadores constituem um primeiro passo com destino a

3 O Hybrid CoE é uma Ol independente que promove uma abordagem whole-of-government e whole-of-society
para combater as AH, desempenhando talqualmente um papel importante como plataforma de dialogo entre a
OTAN e a UE, proporcionando um férum para discussfes estratégicas, bem como para formacéo e exercicios
conjuntos (Hybrid CoE, 2021).

4 0 EU HFC, criado dentro do EU Intelligence and Situation Centre, tem um papel central na coordenagio
relativamente ao aviso prévio e a consciéncia situacional atinente as AH (European Commission, 2020).

5> Ver Apéndice A — Corpo de Conceitos.

® Ibidem.
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mensuracdo da resiliéncia do DM, para o consequente colmatar de vulnerabilidades. Afinal,
é as Forcas Armadas (FFAA) gue “incumbe a defesa militar da Republica” (Decreto de
aprovacao da Constituicdo, 1976).

Dada a extensdo da temética, esta terd que ser inevitavelmente delimitada temporal,
espacial e concetualmente (L. A. B. Santos et al., 2019). Em termos temporais, iniciar-se-a
em 2014, até a atualidade, dado ter sido apos a implementacédo efetiva de taticas hibridas
pela Russia na Crimeia e no leste da Ucrania que foi dada especial atencéo a este fendmeno
pela comunidade cientifica (Bajartinas, 2020, p. 62), desenvolvendo estudos e conceitos
essenciais a presente investigacdo. No concernente ao espaco, cingir-se-4 ao territorio
nacional, no ambito da insercdo de Portugal na OTAN e na UE, dado que estas duas
organizacOes tém vindo a harmonizar esforcos para delinear uma estratégia comum na
resposta a estas ameacas (Caliskan, 2019; Malksoo, 2018; Pereira, 2018). Relativamente ao
contelido, sera analisada a implementacéo da capacidade de resiliéncia nacional as AH ao
nivel das FFAA, dado que “a credibilidade da instituicdo militar e a sua capacidade para
desempenhar as missdes essenciais da defesa nacional” sdo indispensaveis, importando
desenvolver “capacidade para enfrentar as ameagas e riscos mais provaveis e para cumprir
0s compromissos internacionais” (Governo de Portugal, 2013, pp. 22-28), sendo as FFAA
“fundamentais na resiliéncia e gestdo de crises” (N. C. B. L. Pires, entrevista por
videoconferéncia, 16 de abril de 2021).

Contribuindo diretamente para o OG, identificam-se 0s seguintes Objetivos
Especificos (OE):

—  OEZ1 - Identificar as ferramentas das AH que podem afetar o DM nacional;

—  OE2 - Analisar a resiliéncia do DM nacional face as AH;

—  OE3 - Debater indicadores de resiliéncia nacional face as AH, no DM.

Com o intuito de se atingir a observancia do OG apresenta-se como Questdo Central
(QC): Quais as variaveis e indicadores de resiliéncia nacional face as AH, no DM? A
resposta a esta questao € de primordial importancia pois permitira, por exemplo, em estudos
futuros, quantificar o nivel de resiliéncia, face a estas ameacas, bem como detetar
vulnerabilidades que ao serem colmatadas originardo um incremento na resiliéncia nacional.

Com o intuito de chegar a resposta a QC, e intrinsecas aos OE, foram identificadas trés
Questdes Derivadas (QD):

— QD1 (OE1) - Quais as ferramentas das AH que podem afetar o DM nacional?
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— QD2 (OE2) — Qual o estado da implementacdo da resiliéncia face as AH no DM

nacional?

— QD3 (OE3) — Quais os indicadores de resiliéncia face as AH, no DM, aplicaveis

a realidade nacional?

O presente estudo encontra-se organizado em cinco capitulos, sendo o primeiro a
presente introducdo, onde foi enquadrado o tema e justificada a investigacdo, definido e
delimitado o objeto de estudo, e apresentados os objetivos e questdes da investigacdo. No
segundo € efetuado o enquadramento tedrico e conceptual, onde se alumia o estado da arte
e a revisao da literatura, espelhando as teorias e conceitos estruturantes, culminado com a
apresentacdo do modelo de analise. No terceiro é abordada a metodologia e o método
seguidos na presente investigacdo, aclarando raciocinio, estratégia de investigagdo, desenho
de pesquisa, participantes e procedimento, talqualmente como instrumento e técnicas de
recolha de dados. No quarto é dado enfoque a investigacao propriamente dita, apresentando-
se 0s dados e discutindo-se os resultados, pretendendo-se atingir os OE através da resposta
as QD, permitindo, com a resposta a QC, atingir o OG. No quinto e dltimo capitulo séo
tracadas as conclusdes que derivam do explanado nos capitulos anteriores, almejando-se
efetuar a simula dos resultados obtidos, aditar contributos para o conhecimento, tragar
recomendacdes e propor estudos futuros, apresentando-se concomitantemente as limitacfes

da investigacéo.
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2.  Enquadramento teorico e conceptual

No presente capitulo é efetuado o enquadramento tedrico e conceptual, onde se alumia
0 estado da arte e a revisdo da literatura, espelhando as teorias e conceitos estruturantes, com
particular énfase para as AH, a resiliéncia e 0 DM. O capitulo culmina com a apresentacao
do modelo de anélise.

2.1 Estado da arte/revisdo da literatura

2.1.1  Asameacas hibridas

Sao diversos os estudos nacionais e internacionais que abordam a temética das AH
(Davis, 2015; Hoffman, 2010; Mélksoo, 2018; Treverton, Thvedt, Chen, Lee, & McCue,
2018), mas importa destacar, ao nivel internacional os elaborados pela UE, Hybrid CoE e
Multinational Capability Development Campaign (MCDC) Countering Hybrid Warfare
Project’, dada a relevancia destas organizacdes e a profundidade dos estudos. The landscape
of hybrid threats: A conceptual model (Giannopoulos et al., 2021), estudo que servira de
base para a presente investigacdo, apresenta conceitos, fatores e relagdes entre estes, em
torno de quatro pilares (atores, dominios, ferramentas e fases), identificando o modo como
um ator pode utilizar as 40 ferramentas das AH® para afetar um objetivo e especificando que
dominios sdo afetados por cada ferramenta. Understanding Hybrid Warfare (MCDC, 2017)
e Countering Hybrid Warfare (MCDC, 2019) analisam a guerra hibrida, contribuindo para
a sua descricdo, entendimento, detecdo, dissuasdo e resposta. Ao nivel nacional, destaca-se
o Trabalho de Investigacdo Individual (TII) A prevencao e o combate as ameacas hibridas:
impacto para as Forcas Armadas Portuguesas, que propde “doze linhas de agédo que visam
constituir-se como os elementos orientadores para o processo de alinhamento de uma
estratégia futura, e um contributo para a clareza conceptual e compreensdo das AH” (Alves,
2020, p. vii). Importa ainda referir o artigo Non-kinetic hybrid threats in Europe — the
Portuguese case study (2017-18) onde é analisado se Portugal foi alvo de AH em 2017 e
2018, destacando-se 0 uso de ciberataques (Duarte, 2020). Da analise da literatura
supracitada, percebe-se a alusdo a dois conceitos, o de ameaca hibrida e o de guerra hibrida,

que compelem a uma cuidada definicao.

O MCDC Countering Hybrid Warfare Project tem como objetivo ajudar na tomada de decisdo nacional e
multinacional, ao nivel securitario e da defesa, relativamente & compreensdo e combate a guerra hibrida
(MCDC, 2019, p. 9).

8 Dado que as AH estdo em constante evolucdo, esta lista, apesar de extensa, também podera evoluir
(Giannopoulos et al., 2021, p. 33). Ver Apéndice B — Afetacdo dos Dominios pelas Ferramentas das Ameagas
Hibridas.
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A OTAN define ameaca hibrida como um tipo de ameaca que combina atividades
convencionais, irregulares e assimétricas no tempo e no espaco (North Atlantic Treaty
Organization Standardization Office [NSO], 2020a, p. 64). As AH combinam assim meios
militares e ndo militares, bem como meios encobertos e abertos, incluindo desinformacao,
ataques no ciberespaco, pressdo economica, implantacdo de grupos armados irregulares e
uso de forcas regulares, usando metodos hibridos para confundir os limites entre guerra e
paz e tentar semear duvidas nas mentes das populagdes-alvo, visando desestabilizar e minar
as sociedades (NATO, 2021b). A UE e o Hybrid CoE apresentam como definigéo (que pela
abrangéncia sera utilizada nesta investigacdo) acGes conduzidas por atores estatais ou ndo
estatais, cujo objetivo € minar ou prejudicar um objetivo, influenciando a sua tomada de
decisdo ao nivel local, regional, estatal ou institucional. Estas acdes sdo coordenadas e
sincronizadas, visando explorar deliberadamente as vulnerabilidades dos estados e
instituicdes democraticas. As suas atividades podem ocorrer, por exemplo, nos dominios
politico, econdémico, militar, civil ou informacional, sendo conduzidas utilizando uma ampla
gama de meios, projetados para permanecer abaixo do limite da detecdo e atribuicdo
(Giannopoulos et al., 2021; Hybrid CoE, 2020).

No que concerne a guerra hibrida, esta é definida como o uso sincronizado dos
maultiplos instrumentos de poder apropriados as vulnerabilidades especificas dos diversos
dominios (Politico, Militar, Econdmico, Social, Infraestruturas e Informacional — PMESII)
para alcancar efeitos sinérgicos (MCDC, 2017, 2019), sendo que o Secretario Geral da
OTAN Jens Stoltenberg (2015, cit. por MCDC, 2019, p. 17) considera a questdo hibrida
como um reflexo negro do comprehensive approach®, na medida em que neste utilizamos a
combinacdo de meios militares e ndo militares para estabilizar paises, enquanto outros
utilizam este método para os destabilizar (Figura 1). Os ataques hibridos, compreendem
assim a sincronizacdo de maltiplos instrumentos de poder, aproveitando vulnerabilidades

especificas nos varios dominios, para obter sinergia nos efeitos (MCDC, 2019, p. 15).

® Ver Apéndice A — Corpo de Conceitos.
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Figura 1 - Instrumentos de poder e vulnerabilidades PMESII
Fonte: MCDC (2019, p. 13).

Mas, havera entdo uma diferenca assim téo substancial entre guerra hibrida e ameaca
hibrida? Analisando os conceitos e literatura disponivel, chega-se a conclusdo que muitos
autores utilizam o termo guerra apenas para realcar a seriedade, criticidade e hostilidade do
conceito ameaca hibrida, bem como a natureza do desafio que é colocado (MCDC, 2017,
2019). E neste sentido, que Monaghan (2019) apresenta as AH e a guerra hibrida no espetro
do conflito (Figura 2), aludindo a que a guerra hibrida aparece com o aumento da intensidade
no conflito armado, onde os adversarios combinam “tipos de guerra” ¢ meios ndo militares

para neutralizar o poder militar convencional.
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Figura 2 - AH e guerra hibrida no espetro do conflito
Fonte: Monaghan (2019, p. 87).

2.1.2  Arresiliéncia
Os estudos sobre resiliéncia espelham o facto de as defini¢des de resiliéncia variarem
de acordo com a abordagem, disciplina ou assunto em que estas se alicercam (Balmer,
Pooley, & Cohen, 2014; Bourbeau, 2015; Community & Regional Resilience Institute
[CAPRI], 2013; Folke et al., 2002; Southwick et al., 2014), podendo inclusive encontrar-se
diferentes defini¢cbes dentro da mesma disciplina (CAPRI, 2013). Esta multiplicidade de
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definicdes e as discrepancias entre elas tornam dificil avaliar, operacionalizar ou comparar
0s resultados das pesquisas sobre resiliéncia e, assim, aglutinar o conhecimento acumulado
sobre resiliéncia com base nelas (Davydov, Stewart, Ritchie, & Chaudieu, 2010).

N&o obstante as inumeras definicBes que aparecem na literatura, é possivel destacar
trés carateristicas principais que aparecem na sua maioria:

— A resiliéncia é percecionada como uma habilidade, ou capacidade (mas nao
como uma reacgdo, resposta, traco ou processo), de um individuo, grupo,
comunidade ou sociedade (Ajdukovic, Kimhi, & Lahad, 2015; Bonanno, 2004;
Egeland, Carlson, & Sroufe, 1993; Parsons et al., 2016; B. J. Pfefferbaum,
Reissman, R. L. Pfefferbaum, Klomp, & Gurwitch, 2007);

— A resiliéncia envolve uma mudanca dinamica ou transformacdo no
comportamento (Adger, 2000; Berkes & Ross, 2013; Gaillard, 2010);

— A resiliéncia é tipificada por uma capacidade adaptativa e dindmica de um
sistema para se ajustar a uma determinada situacdo em evolucdo (Fletcher &
Sarkar, 2013; Padan & Elran, 2019).

Como requisito para a existéncia de comportamento resiliente deve ocorrer uma rutura.

Esta pré-condicdo decorre da necessidade de resiliéncia surgir apenas num estado em que o
equilibrio de um sistema é interrompido, independentemente desta interrupcéo ter origem
humana (guerras, violéncia ou acidentes) ou na natureza (por exemplo catéastrofes naturais),
desde que cause uma perturbacéo significativa na rotina (Elran, 2006).

Nesta envolvente, Padan e Gal (2020, p. 36) apresentam a resiliéncia como sendo a
capacidade de um sistema (individuo/comunidade/estado) se comportar, durante uma crise
ou ap6s uma rutura, de forma adaptativa, para retornar a um nivel anterior ou mesmo
aperfeicoado de funcionamento. Estes autores dividem a resiliéncia nos dominios social,
politico, econémico e securitario/militar, afirmando que as capacidades de resiliéncia podem
ser dispares nos diferentes dominios. De facto, e numa perspetiva ontoldgica, cada dominio
representa uma categoria distinta (Fjader, 2014).

Colocando o foco no DM, e apesar de no AAP-06 NATO Glossary of Terms and
Definitions n&o existir referéncia a definicéo de resiliéncial® (NSO, 2020a), se regressarmos
a 2006, a OTAN define resiliéncia como a capacidade de uma unidade funcional continuar
a desempenhar uma funcao fundamental na presenca de falhas ou erros (NSO, 2020Db). Esta

definicdo viria a ter uma abrangéncia colaborativa, na definicdo proposta pelo Allied

10 Apenas existe referéncia a definicdo de resiliéncia cyber (ver Apéndice A — Corpo de Conceitos).
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Command Transformation (ACT), que carateriza a resiliéncia como a capacidade de resistir
e recuperar facil e rapidamente de choques e tensdes, combinando fatores civis, economicos,
comerciais e militares, sendo alcancada através do aumento da preparacdo nos setores
publico e privado, apoiada e ampliada pela capacidade militar, tendo o seu ciclo (Figura 3)

as fases de preparacdo, absorcdo, recuperacdo e adaptacdo (ACT, 2018, p. 1).

Preparar

QA<

Adaptar Absorver

5~

Recuperar

Figura 3 - Ciclo da resiliéncia
Fonte: Adaptado de ACT (2018, p. 1).

A preparacao representa o trabalho que as entidades produzem para se tornarem mais
capazes de lidar com futuras perturbacdes, a absorcdo é a capacidade de uma entidade para
suportar uma perturbacdo ou incidente, a recuperacdo enfatiza a capacidade de restaurar a
funcionalidade ap6s uma perturbacdo ou incidente, e a adaptacdo alude a capacidade de
mudanca com base nas licdes aprendidas (DeGuzman, 2021; United States [US] Army Corps
of Engineers, 2020).

O conceito de resiliéncia e inerente ciclo pode assim ser representado graficamente
(Figura 4) como um processo adaptativo, no qual a resiliéncia é medida pela absorcédo de
choques com um impacto minimo (Cgap), a0 mesmo tempo em que mantém as funcdes
essenciais num nivel aceitavel e, em seguida, recupera a funcionalidade num tempo razoavel
(t1) e a um custo razoavel. Logo, um sistema bem integrado foca-se especificamente em
gerir as consequéncias de um ataque e isolar o evento da funcdo geral do sistema. Em
seguida, o sistema se adapta-se e aumenta sua capacidade (Cf) para suportar choques futuros,
reduzindo as suas vulnerabilidades e aumentando a velocidade de recuperacéo (ACT, 2019;
Hodicky et al., 2020).
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Figura 4 - Representacéo gréafica do ciclo da resiliéncia
Fonte: ACT (2019).

Tendo em conta que a OTAN depende de recursos civis e de infraestruturas, como
caminhos-de-ferro, portos, aeroportos e redes de energia, para apoiar o0 movimento rapido e
eficaz, bem como a sustentacdo de suas forcas militares, e que esses ativos sao vulneraveis
a ataques externos e a interrupgoes internas, a Civil Preparedness (CP) pressupde que as
funcgdes basicas do governo podem continuar durante emergéncias ou desastres, em tempos
de paz ou em periodos de crise, garantindo que o setor civil, nas na¢des aliadas, esta pronto
para fornecer apoio a uma operacao militar da OTAN (NATO, 2021a). A CP esta intrinseca
ao conceito militar de resiliéncia colaborativa, consubstanciado na capacidade da OTAN
para conduzir e sustentar operacdes, preparando-se, absorvendo, recuperando e adaptando-
se a surpresa ou choque estratégico (de ataques hibridos e/ou terroristas) por meio de
estruturas, sistemas e processos harmonizados e resilientes, possibilitados pela cooperagédo
persistente entre as vertentes publica, militar e partes interessadas privadas (NATO, 2019).
Assim, na Cimeira de Varsdvia, foi estabelecido o compromisso de incrementar a resiliéncia
individual e coletiva, sendo a CP considerada como um pilar central da resiliéncia,
integrando sete requisitos chave (NATO, 2016b):

—  Assegurar a governabilidade e servicos criticos governamentais;

—  Resiliéncia do setor energético;

—  Capacidade para lidar com fluxos migratérios nao controlados;

- Resiliéncia dos recursos alimentares e agua;

- Capacidade para lidar com catastrofes com baixas numerosas;

—  Resiliéncia dos sistemas de comunicagdes;

—  Resiliéncia do setor de transportes.

10
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No que concerne a CP nacional, importa destacar o estudo Collaborative resilience: A
new military capability of the Portuguese Armed Forces, que transpde o conceito da
resiliéncia colaborativa da OTAN para as FFAA Portuguesas (Serddio & Rodrigues, 2020),
que também serd utilizado como base para a presente investigacdo, dado ser Unico na
profundidade dada a tematica.

Ao nivel da cooperacdo, importa também referir a cooperacao internacional, entre Ol,
Estados e outras entidades, como o Hybrid CoE ou outros centros de exceléncia (Figura 5),
para garantir a partilha de informagdes e possibilitar a realizacdo de exercicios conjuntos,
vertentes essenciais para o incremento da resiliéncia (European Commission, 2020; NATO,
2016a, 2016b; Hybrid CoE, 2021; Weissmann et al., 2021).

entities

Figura 5 - Cooperacdo internacional
Fonte: Weissmann, Nilsson e Palmertz (2021, p. 271).

2.1.3 O dominio militar

Mantendo presente que um “investigador de Relagdes Internacionais ¢ aquele que
pretende ter alguma capacidade em lidar com as questdes que surgem nas relacfes entre
nagdes” (Tiickner, 2009. cit. por Rigueira, 2012, p. 23), é relevante perceber como o
instrumento de poder militar se enquadra na estratégia de um Estado, bem como definir a
sua abrangéncia. Neste &mbito, importa referir que no Sistema Internacional, e inerentes
relagcOes, operam atores estatais e ndo-estatais, como sejam Ol governamentais ou nao
governamentais e entidades privadas (Atama, 2003; Ikenberry, 2011; Reynolds, 1979).

O instrumento de poder militar € o uso da for¢a ou a ameaca de usar a forca para atingir
objetivos nacionais, sendo o poder militar a “capacidade de um Estado utilizar uma forca

militar para materializar a sua soberania” (Tome, 2002, p. 39), ou seja, a soma dos sistemas
11
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de armas e equipamentos de uma nacdo, mao de obra treinada, organizacdes, doutrinas, base
industrial e capacidade de sustentacdo, podendo o instrumento militar ser empregue aquém
do combate, como por exemplo em exercicios com aliados ou demonstracfes de forca
(Mastapeter, 2008; US Marine Corps, 1997). O poder militar € assim a forma como os
Estados geram violéncia organizada para uso no campo de batalha ou como parte de
estratégias coercitivas (Horowitz, 2010; Smith, 2006), sendo que a capacidade de projetar
poder militar no exterior tem permitido, historicamente, as nagdes influenciar os eventos
internacionais em seu favor e encerrar conflitos e disputas, militares ou ndo, em termos
favoraveis aos interesses nacionais (Earle, Craig, & Gilbert, 1943). Considera-se assim que
o poder militar é decisivo para as Relag¢des Internacionais e para o equilibrio global de poder,
sendo a difusdo do poder militar imperativa para a seguranca dos Estados e impulsionada
pelas suas percecdes das ameacas (Posen, 1984; Sloan, 2002, 2008).

O instrumento de poder militar esta diretamente relacionado com a estratégia, definida
por Ribeiro (2009, p. 22) como “a ciéncia e a arte de edificar, dispor ¢ empregar meios de
coacdo num dado meio e tempo, para se materializarem objetivos fixados pela politica,
superando problemas e explorando eventualidades em ambiente de desacordo”, e por Couto
(2020, p. 227) como a “ciéncia e arte de desenvolver e utilizar as forcas morais ¢ materiais
de uma unidade politica ou coligacéo, a fim de se atingirem objetivos politicos que suscitam,
ou podem suscitar, a hostilidade de uma outra vontade politica”. Esta estratégia, ou grande
estratégia, é assim, igualmente, a arte e ciéncia de desenvolver, aplicar e coordenar 0s
instrumentos do poder nacional (Diplomatico, Informacional, Militar e Econémico — DIME)
para atingir esses objetivos (US Department of Defense, 2016).

Ao nivel das AH, existe a sincronizacdo de multiplos instrumentos de poder (smart
power!!), aproveitando vulnerabilidades, fragilidades e dependéncias especificas nos varios
dominios PMESII (Figura 6 e Figura 7), para obter sinergia nos efeitos (MCDC, 2019, p.
15).

11 'Ver Apéndice A — Corpo de Conceitos.
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Instrumentos de Poder

Figura 6 - Relagdo instrumentos de poder - PMESII
Fonte: Adaptado de Zamarripa (2006, cit. por Vicente, 2008, p. 129).
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Figura 7 - Perspetiva gréafica dos dominios PMESII
Fonte: NATO (2007, cit. por Cardoso, 2008, Anexo D).

Especificamente ao nivel do DM, consubstanciado nas FFAA e conjunto de
capacidades militares (Martin, Dan-Suteu, & Vella, 2019, p. 11), a resiliéncia as AH deve
ser incrementada mormente em duas areas. A primeira é a contribuigdo para a resiliéncia
nacional, que deve evoluir para enfrentar ameacgas cada vez mais intensas (Benbow, Bird, &

Thornton, 2019; Monaghan, 2019), e a segunda é a sua propria resiliéncia (area estudada

13
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nesta investigacdo), contra ameacas que possam impedir a sua projecdo ou sustentacao
(Haaster & Roorda, 2016; Monaghan, 2019). Devem ainda ser aplicados dois principios: o
da cooperagdo mais estreita entre dominios e 0 da cooperagdo mais estreita com aliados e
parceiros (Monaghan, 2019).

Tendo em conta que estamos a tratar o DM, e respetivas capacidades, importa aludir
ao conceito de capacidade militar, que se consubstancia em “elementos que se articulam de
forma harmoniosa e complementar e que contribuem para a realizagdo de um conjunto de
tarefas operacionais ou efeito que é necesséario atingir, englobando componentes de doutrina,
organizacdo, treino, material, lideranca, pessoal, infraestruturas e interoperabilidade
[DOTMLPI]” (Figura 8) (Conselho de Chefes de Estado-Maior, 2014).

Doutrina

Interoperabilidade Organizacao

Capacidade
Militar

Infraestruturas

Pessoal

Lideranga

Figura 8 - Componentes das capacidades militares
Fonte: Adaptado de Estado-Maior do Exército (2015).

2.2 Modelo de anélise

Terminada a exposi¢do do estado da arte e da reviséo de literatura, ficou clarificado
haver espaco para a presente investigacdo, ndo s6 por ser uma area de interesse, mas tambem
por acrescentar valor para a comunidade cientifica, dado tratar-se de um trabalho nunca antes

realizado que se propde a desenvolver saberes numa vertente nunca antes seguida (Phillips
14
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& Pugh, 1998). Neste seguimento, elaborou-se o0 modelo de analise? onde s&o apresentados
0S conceitos estruturantes, talqualmente como as dimens@es, varidveis e indicadores em

estudo.

12 \/er Apéndice C — Modelo de Anélise.
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3. Metodologia e método

Materializando a relevancia que a metodologia tem na investigacdo cientifica
(Bryman, 2012; Freixo, 2018; Sarmento, 2013; Vilelas, 2009; Yin, 2018), no presente
capitulo é espelhada a metodologia e método empregues.

3.1 Metodologia

A metodologia aplicada a investigacdo (Quadro 1), e estrutura a seguir no presente
trabalho, baseiam-se nas normas em vigor no IUM?®, a que se aditam obras de referéncia ao
nivel da metodologia de investigacdo cientifica (Bryman, 2012; Freixo, 2018; Sarmento,
2013; Vilelas, 2009; Yin, 2018).

Quadro 1 - Metodologia da investigagdo

Orientacdo ontologica Construtivismo
Orientacéo epistemoldgica | Interpretativa
Raciocinio Dedutivo
Estratégia de investigacdo | Qualitativa
Desenho de pesquisa Estudo de caso
Horizonte temporal Transversal

Tendo em conta que a problematica da AH envolve atores estatais e ndo-estatais, bem
como as respetivas interacBes, adotou-se uma orientacdo ontoldgica construtivista e
epistemoldgica interpretativa, dado que os fendmenos sociais e respetivos significados estéo
permanentemente em constante revisdo, competindo ao investigador verificar e compreender
esses fendbmenos e processos inerentes (Bryman, 2012).

O raciocinio utilizado € tendencialmente dedutivo, na medida em que se “parte do
geral para o particular” (L. A. B. Santos et al., 2019, p. 19), nomeadamente de estudos,
teorias e conceitos gerais do Hybrid CoE, MCDC, OTAN, UE e investigadores diversos,
particularizados para o caso nacional. Neste processo garantiu-se a veracidade das premissas,
relacionadas com raciocinio valido, para que as conclusdes fossem igualmente verdadeiras
(Freixo, 2018; L. A. B. Santos et al., 2019).

A estratégia utilizada é qualitativa dado existir uma “relacao indissociavel entre o
mundo real e a subjetividade do sujeito que ndo ¢ passivel de ser traduzida em nimeros”
(Sousa & Baptista, 2011, p. 55), motivo pelo que a investigacdo se baseia em pesquisa

documental e entrevistas, sendo a anélise efetuada a partir dos padrées encontrados e tendo

13 Procedimentos relativos a elaboracao de trabalhos de investigacado realizados no &mbito de cursos que n&o
atribuem grau académico (NEP / INV - 001, 2020), Estrutura e regras de citacao e referenciacao de trabalhos
escritos a realizar no Instituto Universitario Militar (NEP / INV - 003, 2020), Normas de Autor no IUM
(Fachada, Ranhola, Marreiros, & L. A. B. Santos, 2020) e Orienta¢es metodoldgicas para a elaboracao de
trabalhos de investigacéo (L. A. B. Santos et al., 2019).
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por base as experiéncias dos individuos estudados (Vilelas, 2009), nomeadamente 0s
especialistas entrevistados.

O desenho de pesquisa consubstancia-se num estudo de caso, pela sua eficiéncia na
investigacdo exaustiva de processos organizacionais (Yin, 2018), recolhendo-se informacéo
detalhada sobre o objeto de estudo, cujo comportamento a estudar, a resiliéncia, foi
previamente selecionado.

3.2 Método

3.2.1  Participantes e procedimento

O percurso metodologico decorreu em duas fases, tendo a primeira sido destinada ao
esclarecimento do estado da arte e a elaboracao do projeto de investigacdo, e a segunda a
elaboracdo de entrevistas, resposta as QD e QC, bem como a redacdo do presente TII.

Com o objetivo de ampliar os conhecimentos do investigador ao méaximo, na primeira
fase foram contactadas diversas entidades, realizando-se diversas entrevistas exploratorias e
reunides, merecendo destaque o contacto com o Conselheiro de Embaixada Jorge Eduardo
Ferreira Silva Aranda, Diretor de Servicos para os Assuntos de Seguranca e Defesa, da
Direcdo-Geral de Politica Externa, e responsavel pelo grupo de trabalho interministerial
incumbido da redagdo de um documento de enquadramento nacional das AH. Foram
talqualmente contactados Oficiais das FFAA integrantes da Portuguese Military
Representation to NATO and EU Military Committees com o objetivo de esclarecer a visao
destas organizacdes relativamente a esta temética, bem como para a obtencdo de
documentacdo. Concomitantemente foi efetuada a leitura de uma extensa bibliografia,
assistindo-se ainda aos webinars, virtual events e seminarios Hybrid Threats and the use of
the Cyber Domain, High Level Event on Hybrid Threats Virtual Event, The future of
European Defence and the priorities of the Portuguese Presidency e O impacto das
tecnologias disruptivas na defesa.

No concernente a segunda fase da investigacdo, constituiu-se uma amostra ndo-
probabilistica intencional (Pardal & Correia, 1995, p. 34), convidando-se 15 especialistas
(militares e civis), dos quais dez aceitaram participar no estudo e foram entrevistados. Estes
dez especialistas!* aglutinam conhecimentos profundos na tematica em apreco, dado o cargo
em que estdo colocados, as suas qualificacbes académicas e os trabalhos de investigacdo
realizados. Considera-se que a amostra é representativa em virtude da especificidade da

tematica. Para a validacao inicial das entrevistas aditam-se quatro Oficiais Superiores.

14 Ver Apéndice D — Lista de Entrevistados.
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3.2.2 Instrumentos de recolha de dados

Na presente investigacdo utilizaram-se como instrumentos de recolha de dados a

entrevista®® e a andlise documental:

Foi efetuada uma entrevista ndo estruturada®® dirigida (L. A. B. Santos et al.,
2019, pp. 83-86), com duas questdes abertas centradas num assunto cada, para
aprofundar o conhecimento relativamente ao contributo das FFAA para a
resiliéncia nacional as AH e para a sua prevencao e combate.

Foram efetuadas nove entrevistas semiestruturadas!’ (L. A. B. Santos et al.,
2019, pp. 83-86; Sarmento, 2013, p. 34), constituidas por cinco questdes. A
primeira direcionada para a QD1, as segunda, terceira e quarta para a QD2, e a
quinta para a QD3. Foram escolhidas entrevistas semiestruturadas de modo a
permitir aos entrevistados exprimirem mais facilmente as suas opinides,
acautelando a possibilidade de o entrevistador poder solicitar esclarecimentos
adicionais.

A andlise documental, baseada mormente em legislacéo, literatura cientifica e
documentos oficiais do Hybrid CoE, MCDC, OTAN e UE, permitiu ndo sé servir
de base para a realizacdo das entrevistas, mas também para efetuar cruzamento
e complementaridade de dados.

3.2.3  Técnicas de tratamento de dados

A andlise das entrevistas foi efetuada de acordo com a metodologia proposta por

Sarmento (2013, pp. 29-63), pretendendo-se ndo sé “descrever as situagdes, mas também

interpretar o sentido em que foi dito” (Guerra, 2006, p. 69). A entrevista n4o estruturada foi

efetuada uma andlise qualitativa e as semiestruturadas analise categorial. A analise

categorial'® foi efetuada seguindo os seguintes passos para cada uma das questdes:

Constituicdo das unidades de contexto;

Determinacdo das unidades de registo;

Elaboracdo do quadro matriz das unidades de contexto e de registo;

Elaboracdo do quadro de analise de conteldo, por categorias e subcategorias,
com a quantificacdo das unidades de registo, de acordo com as unidades de

enumeracéo;

15 Como medida de prevencdo relativamente a transmissdo do coronavirus SARS-CoV-2, todas as entrevistas
foram efetuadas por videoconferéncia.

16 \er Apéndice E — Guido da Entrevista Ndo Estruturada.

17 Ver Apéndice F — Guido das Entrevistas Semiestruturadas.

18 er Apéndice G — Andlise de Contelido das Entrevistas Semiestruturadas.
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B\ 4]
e

—  Producdo de conclusdes, “evidenciando 0s resultados superiores a 50% e
enfatizando os resultados maiores ou iguais a 80%” (Sarmento, 2013, p. 66).

Foram utilizados os programas Microsoft Excel, Microsoft Power Business

Intelligence e Microsoft Word, para apoio a organizacdo e estruturacdo das unidades de

contexto, determinacao e quantificacdo das unidades de registo, e apresentacdo grafica dos

resultados.
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4.  Apresentacao dos dados e discussdo dos resultados

No presente capitulo é efetuada a apresentacao dos dados e a discussdo dos resultados
da investigacdo, estando dividida em quatro pontos. No primeiro sdo abordadas as
ferramentas das AH que afetam o DM, dando-se resposta a primeira QD. No segundo alude-
se a resiliéncia do DM nacional face as AH, respondendo-se a segunda QD. No terceiro
efetua-se a discussdo dos indicadores de resiliéncia face as AH, para dar resposta a terceira
QD. Como apogeu do capitulo, é efetuada uma sintese conclusiva onde se responde a QC da
presente investigagéo.

4.1 Afetacdo das ferramentas das ameacas hibridas ao dominio militar

Partindo da lista de 40 ferramentas das AH'®, elencadas por Giannopoulos et al. (2021,
pp. 33-35) no relatorio The landscape of hybrid threats: A conceptual model, elaborado no
seio dos Joint Research Centre, servi¢co de conhecimento e ciéncia da Comisséo Europeia e
Hybrid CoE, foram apresentadas aos entrevistados as 17 identificadas como afetando
diretamente o DM, cumprindo enfatizar que todos os especialistas concordaram que estas
podem afetar o DM de um Estado, independentemente da origem ser do dominio dos atores
estatais ou n&o estatais. E, no entanto, importante salvaguardar que estas ferramentas apenas
se tornam efetivamente AH “quando se efetiva mais do que uma ao mesmo tempo [...] em
mais do que um dominio” (N. C. B. L. Pires, op. cit.), tornando-se a¢cdes coordenadas e
sincronizadas.

411  Afetacdo ao dominio militar nacional

Passando especificamente para 0 caso nacional, e questionados o0s entrevistados
relativamente a concordancia da possibilidade de afetacdo destas ferramentas das AH ao DM
nacional, evidencia-se que obtiveram mais de 50% de concordancia:

- Investimento estrangeiro direto;

- Proliferacdo de armamento;

—  Operacg0es convencionais e ndo convencionais das FFAA,

—  OrganizacOes paramilitares (proxies);

- Explorar limites, lacunas e incertezas na legislacéo;

—  Aproveitamento das regras legais, de processos, instituicdes e argumentos;

—  Operacoes eletronicas (interferéncia e falsificacao de sistemas de navegacéo por

satélite).

19 Ver Apéndice B — Afetacdo dos Dominios pelas Ferramentas das Ameacas Hibridas.
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Das respostas enfatizam-se com grau de concordancia superior a 80 %:

—  Operacoes fisicas contra infraestruturas;

—  Criacdo e exploragdo da dependéncia de infraestruturas (incluindo dependéncia

civil-militar);

- Espionagem cyber;

—  Operac0es cyber;

—  Violagdo do espago aéreo;

—  Violagdo do espago maritimo;

—  Exercicios militares;

- Recolha de informacGes;

—  Operacoes clandestinas;

- Infiltracdo.

Importa anotar que as AH descartadas por alguns dos entrevistados, foram-no
principalmente pela baixa probabilidade de Portugal ser afetado por estas, dada a sua
posicao, o que esta em sintonia com o referido por Duarte (2020, cit. por Alves, 2020, p. 29)
relativamente a que “Portugal ndo tem sido alvo significativo de ataques hibridos cinéticos
devido a sua dimensao geopolitica”.

A verificacdo relativamente a se no periodo da abrangéncia do estudo o DM nacional
foi afetado por alguma destas ferramentas ndo foi possivel, dada a ndo disponibilizacdo dos
dados por motivos de classificacdo de seguranca, tendo apenas sido possivel consultar
através de estudos e fontes abertas a afetacdo parcial destas a Portugal, fundamentalmente
ao nivel da espionagem/operacdes cyber (Duarte, 2020; Publico, 2021) e violacdo do espaco
aéreo (Diario de Noticias, 2014; TSF, 2016).

Das respostas dos especialistas foram ainda elencadas outras possiveis ferramentas,
ainda que com baixo nivel de concordéncia, nomeadamente:

—  Operacbes de informacdo que sustentam as Narrative Led Operations e

Weaponizing dos Orgéos de Comunicagio Social (OCS);

—  Criacdo ou exploracao de dependéncias econémicas;

—  Explorar vulnerabilidades da Administragao Publica;

- Minar a economiga;

- Promover e explorar a corrupcao.

Relativamente as operagdes de informacéo que sustentam as Narrative Led Operations

e Weaponizing dos OCS, esta é uma ferramenta ao alcance de muitos atores (Nissen, 2015)
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e de facto sdo identificadas por Duarte (2020, p. 446) como tendo estado presentes em
Portugal em 2017/2018. N&o obstante e dado que Giannopoulos et al. (2021) apresentam 0s
dominios politico, social e informacional como os diretamente afetados, nédo fica provado
que afetem diretamente o0 DM podendo, no entanto, afetar indiretamente através de outro
dominio, como é apanagio das AH. O anteriormente exposto € talqualmente valido para a
criacdo ou exploracgéo de dependéncias economicas e minar a economia que séo identificadas
por Duarte (2020, p. 446) como tendo estado presentes em Portugal em 2017/2018 mas sdo
apresentadas por Giannopoulos et al. (2021) como afetando diretamente os dominios politico
e econdmico. No que concerne a exploracdo das vulnerabilidades da administracdo publica,
afetam diretamente os dominios politico e social, e a promocéo e exploracao da corrupgéo
primariamente os dominios econdmico e social. A afetacdo indireta de um dominio para

outros pode ser visualizada na Figura 9.

Uma ameaga no dominio
econdmico pode originar efeitos de
primeira ordem nos dominios
econdmico e social, causando uma
crise, que motiva efeitos de segunda
ordem no dominio militar, que em
cascata pode motivar uma
emergéncia.

Infraestruturas
JeJIIA

*ameaga

emergencia Defeito de primeira ordem

crise
normalidade

- co
o

@cﬁ’ |:| efeito de segunda ordem

Figura 9 - Visualizacéo da afetagdo indireta das AH
Fonte: Adaptado de MCDC (2017, p. 14).

4.1.2 Resposta a primeira questdo derivada
Destarte, e em resposta a QD “Quais as ferramentas das AH que podem afetar o DM
nacional?”, identificam-se como passiveis de afetarem diretamente as seguintes:
—  Operac0es fisicas contra infraestruturas;
- Criacdo e exploracdo da dependéncia de infraestruturas (incluindo dependéncia
civil-militar);
- Investimento estrangeiro direto;
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- Espionagem cyber;

—  Operac0es cyber;

—  Violagdo do espago aéreo;

—  Violagdo do espago maritimo;

- Proliferacdo de armamento;

—  Operacg0es convencionais e nao convencionais das FFAA,;

—  OrganizacOes paramilitares (proxies);

—  Exercicios militares;

—  Explorar limites, lacunas e incertezas na legislacéo;

—  Aproveitamento das regras legais, de processos, instituicdes e argumentos;

- Recolha de informacoes;

—  Operacoes clandestinas;

- Infiltracdo;

—  Operac0es eletronicas (interferéncia e falsificacdo de sistemas de navegacgéo por

satelite).

4.2 Resiliéncia do dominio militar nacional face as ameacas hibridas

Partindo da conjetura que a resiliéncia do DM nacional ndo se encerra em si mesmo,
em virtude de este estar diretamente condicionado pela inser¢do nas Ol OTAN e UE, bem
como pela garantia do setor civil estar pronto para fornecer apoio a uma operacao militar,
tanto em tempo de paz como no decorrer de crises (CP), serd analisada a resiliéncia do DM
nas variaveis da cooperacdo internacional, da CP e das capacidades militares, a que se
seguira a resposta a segunda QD.

4.2.1  Cooperagdo internacional

Na questdo da cooperagdo internacional, pretendia-se analisar a partilha de
informacdo, bem como a participacdo em exercicios. Neste &mbito, cumpre enfatizar que
89% dos entrevistados consideram existir partilha de informagbes com organismos
internacionais relativamente as AH e/ou as suas ferramentas. Cumpre talqualmente
evidenciar que 78% consideram a existéncia de participacdo em exercicios internacionais
com presenca da temética das AH e/ou suas ferramentas.

No que a troca de informacdes concerne, a OTAN reconhece que construir uma rede
robusta de partilha de informacdes € critica para rastrear e superar estratégias hibridas, dado
que o conhecimento local e regional de cada Estado contribui ndo apenas para melhorar a

compreensdo da politica geoestratégica regional, mas também das atividades da vida real no
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terreno (Meyer, 2017, pp. 15-16). Neste seguimento, 0s entrevistados realcam que enquanto
membro da OTAN e UE, Portugal por ineréncia ja faz parte de uma rede de partilha de
informac&o, nomeadamente no DM. Neste d&mbito, e apesar da referéncia a necessidade de
incremento, é referida troca de informacdes com as seguintes entidades:

—  Grupo de Amigos da Presidéncia para Combate as AH%;

- HFC,;

- Hybrid CoE;

—  NATO Intelligence Fusion Center (NIFC)?.

Relativamente a participacdo em exercicios conjuntos e combinados, cuja troca de
experiéncias € considerada valiosa, ha a considerar que 0s exercicios comecam e tendem a
integrar cenarios hibridos, sendo considerado que a participacdo nacional logrard em ser
incrementada para além dos militares que atendem por ineréncia de estarem em cargos na
estrutura das Ol naquele momento.

4.2.2  Civil Preparedness

No contexto nacional, e de acordo com o Decreto-Lei n.° 45/2019, de 01 de abril, a CP
integra-se no Planeamento Civil de Emergéncia (PCE), que se encontra a responsabilidade
da Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC), em fase de
desenvolvimento e como tal pouco definido (Oliveira, 2020, cit. por Serddio & Rodrigues,
2020, p. 145). A ANEPC absorve assim as competéncias do extinto Conselho Nacional de
Planeamento Civil de Emergéncia.

Derivado do facto explanado, evidencia-se que 56% dos entrevistados apenas refere
que esta tematica se encontra a responsabilidade da ANEPC, ndo tecendo comentarios
relativamente aos sete requisitos chave da OTAN para a CP, considerada para a Alianga
Atlantica como um pilar central da resiliéncia. Relativamente a esta tematica, trés
entrevistados exaltam a importancia do PCE e um revela que se encontra em
desenvolvimento o levantamento das infraestruturas criticas.

Considerando que o PCE é transversal as diversas areas governativas do Estado,
através do Decreto-Lei n.° 43/2020, de 21 de julho, é estabelecido o Sistema Nacional de
Planeamento Civil de Emergéncia (SNPCE), que “visa garantir a organizagdo e preparacao

dos setores estratégicos do Estado para fazer face a situagdes de crise”. De acordo com este

20 Grupo de analise e reflexdo relativamente as AH.

2L O NIFC tem como missdo fornecer ao Supreme Allied Commander Europe e Allied Command Operations
informacBes oportunas, relevantes e precisas para apoiar o planeamento e a execucédo das operacfes da OTAN
e permitir a dissuasdo e defesa da area euro-atlantica (NIFC, 2021).
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Decreto-Lei, 0 PCE coordena capacidades ndo pertencentes as FFAA, podendo as FFAA
participar nas acdes do SNPCE.

Relativamente ao estado de desenvolvimento dos sete requisitos chave da OTAN
relativos a CP, ndo foi possivel obter esclarecimentos substanciais por parte da ANEPC ou
outras entidades, dado tratar-se de matéria classificada.

4.2.3  Resiliéncia das capacidades militares

No DM importa investir em capacidades (Jaeski, 2017, p. 12), o que motivou 0
proposito de analisar o estado de implementacdo da resiliéncia as AH nas capacidades
militares, tendo os entrevistados sido questionados relativamente ao contributo das
componentes DOTMLPII para a supramencionada resiliéncia.

Relativamente a componente doutrina, evidencia-se que 56% dos entrevistados
consideram que a doutrina existente contribui para a resiliéncia as AH, sendo de enfatizar
que 89% consideram que esta doutrina existe apenas parcialmente para algumas das
ferramentas das AH. Considera-se que a doutrina existente, apesar de contribuir para esta
resiliéncia, ndo se encontra agregada, nem foi encontrada doutrina especifica para as AH,
podendo esta matéria ser incorporada, nomeadamente ao nivel da coordenacdo com
entidades civis.

No que concerne a componente organizacdo, a maioria dos entrevistados referiu
desconhecer a existéncia de oOrgdos/elementos com responsabilidades especificas
relativamente as AH e a resiliéncia a estas, tendo 22% atestado a sua inexisténcia. De facto,
ndo foi encontrado nenhum érgdo que no descritivo das suas incumbéncias tivesse a tematica
das AH, existindo no entanto elementos que investigam a tematica e participam em grupos
de trabalho, bem como 6rgédos, como por exemplo o Centro de Informacdes e Seguranca
Militares (CISMIL)?? (R. J. R. P. Santos, 2012), que por ineréncia tém incumbéncias ao nivel
das AH.

Aludindo ao treino, cumpre evidenciar que 67% dos entrevistados consideram que o
treino efetuado contribui indiretamente para a resiliéncia as AH, na medida em que o treino
militar por ineréncia potencia a resiliéncia, aludindo os entrevistados a algumas &reas do
treino que estdo vocacionadas para ferramentas das AH, como por exemplo ao nivel da

ciberdefesa, ciberseguranca e contrainformacdo. Consideram ainda que existe dificuldade ao

22 0 CISMIL “tem por misséo assegurar a producéo de informagdes necessrias ao cumprimento das missdes
das [FFAA] e a garantia da seguranca militar” (Decreto-Lei n.° 184/2014, de 29 de dezembro).

25



; A prevencdo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e
T indicadores de resiliéncia nacionais face as ameagas hibridas (militar).

nivel das FFAA em criar exercicios com a abrangéncia necessaria para o treino relativo as
AH.

No que se refere ao material, importava perceber da existéncia de equipamentos
destinados a laborar com estas ameacas, tendo 56% atestado a sua inexisténcia e os restantes
manifestado desconhecimento ou que apenas contribuiriam indiretamente, ndo sendo esse o
seu proposito.

No concernente a lideranca, importa evidenciar que 78% dos entrevistados atestam a
inexisténcia de uma estratégia militar relativa as AH, sendo um dos motivos apontados a
inexisténcia dessa estratégia a nivel nacional. Ndo obstante, é referido que existe
consciencializacdo e preocupacao ao nivel das chefias relativamente a este assunto.

Passando para a componente do pessoal, e assumindo a formacao um peso substancial
nesta componente, 67% dos entrevistados evidenciam que é reduzida, comecando a existir a
preocupacédo de abordar as AH em cursos de formacéo inicial e de progressdo na carreira,
coexistindo a participacdo em seminarios e webinars.

No que alude as infraestruturas (sistemas de energia, sistemas de comunicacdes,
sistemas de transporte, abastecimentos, etc.) e a resiliéncia destas, por exemplo através da
existéncia de sistemas de reserva, 67% dos entrevistados evidenciam a sua reduzida
resiliéncia, referindo inclusive a existéncia de uma cascata de interdependéncias a este nivel.
A resiliéncia existente é apontada mais para boas praticas, que se constituem como apanagio
nas FFAA, do que para uma efetiva preparacao desta area.

Relativamente a interoperabilidade, tanto de procedimentos, como de sistemas, é de
enfatizar que a totalidade dos entrevistados consideram que internamente nas FFAA é
limitada, estando a ser trilhado o caminho no sentido de a aumentar. JA no caso da
interoperabilidade das FFAA com organismos civis, o cenério € mencionado como sendo
mais preocupante.

4.2.4  Resposta a segunda questdo derivada

No seguimento do aclarado e respondendo a QD “Qual o estado da implementagao da
resiliéncia face as AH no DM nacional?”, importa referir que:

— Ao nivel da cooperacdo internacional existe partilha de informagbes com

organismos internacionais, nomeadamente com o Grupo de Amigos da
Presidéncia para Combate as AH, HFC, Hybrid CoE e NIFC, bem como a

participacdo, ainda que reduzida, em exercicios internacionais. Estes factos
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contribuem para a resiliéncia face as AH, havendo espaco para incremento e
melhoria.

- Relativamente a CP, o PCE encontra-se a responsabilidade da ANEPC, tendo
sido criado em 2020 o SNPCE. Apesar da importancia desta area, nao foi
possivel averiguar o real estado de desenvolvimento relativamente a
implementacdo dos sete requisitos chave da OTAN, nem o seu atual contributo
para a resiliéncia face as AH.

- No que alude as capacidades militares e as suas componentes DOTMLPII, estas
contribuem na sua maioria para a resiliéncia as AH, ainda que indiretamente,
dada a inexisténcia de uma estratégia militar para esta éarea e/ou
orgdos/elementos especificamente responsaveis por ela.

4.3 Indicadores de resiliéncia face as ameacas hibridas
4.3.1  Cooperacdo internacional

Das entrevistas e debate realizados, e relativamente a cooperacdo internacional,

evidenciam-se como indicadores:

- Partilha de informagdes com organismos internacionais relativamente as AH e
as suas ferramentas, com 78% de concordancia, sendo que atentando a teorizacao
de Weissmann et al. (2021, p. 271) importa dividir este indicador em trés,
especificando OTAN, UE e organismos internacionais especificos para as AH.

- Participacdo em exercicios internacionais com presenca da tematica das AH e/ou
suas ferramentas, com 56% de concordancia.

4.3.2  Civil Preparedness
No que concerne a CP, ficou claro que os indicadores devem surgir dos sete requisitos
chave da OTAN, que receberam entre 78 e 89% de concordancia. Ainda assim, considera-
se que estes requisitos sdo demasiado abrangentes para se constituiram como indicadores,
pelo que deve ser consultado o Updated Baseline Requirements, Resilience Guidelines and
Evaluation Criteria (North Atlantic Council [NAC], 2020) para se obterem os indicadores?3.
4.3.3  Capacidades militares
Relativamente as componentes das capacidades militares, evidenciam-se como
indicadores (com grau de concordancia entre 67 e 78%):

- Existéncia de doutrina relativa as AH e suas ferramentas;

23 Tendo em conta a quantidade de indicadores, néo é praticavel que sejam introduzidos no presente TII.
27



‘?%% A prevencdo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e
indicadores de resiliéncia nacionais face as ameagas hibridas (militar).

- Existéncia de orgdos/elementos com responsabilidades especificas no ambito
das AH e suas ferramentas — tendo em conta a adaptacao do ciclo da resiliéncia,
considera-se que deve ser adicionada a existéncia de Orgaos/elementos com
responsabilidades especificas no &mbito das licdes aprendidas;

—  Existéncia de treino relativamente as AH e suas ferramentas;

- Existéncia de equipamentos adequados para lidar com as AH e suas ferramentas;

- Existéncia de estratégia militar relativa as AH e suas ferramentas;

- Existéncia de formacao relativa as AH e suas ferramentas;

- Resiliéncia das infraestruturas as AH e suas ferramentas — considera-se que esta
resiliéncia deve ser garantida através de um plano de resiliéncia das
infraestruturas criticas e da existéncia de sistemas de backup;

- Existéncia de interoperabilidade nos sistemas das FFAA e com organismos civis.

No referente as componentes das capacidades militares, ndo foi possivel especificar
mais os indicadores, através de documentacdo especifica, dado que “este assunto ¢é
classificado, o que limita o que pode ser partilhado” (R. M. C. Guerreiro, email, 05 de maio
de 2021).

Surge ainda como indicador, de dimensdo nacional e com concordancia de 78%, a
existéncia de uma estratégia nacional relativa as AH. Esta estratégia é considera importante
para que sejam delineadas as estratégias e documentagdo dos varios dominios.

4.3.4  Resposta a terceira questdo derivada

No seguimento do referido e respondendo a QD “Quais 0s indicadores de resiliéncia
face as AH, no DM, aplicaveis a realidade nacional?”, espelham-se os seguintes:

- Partilha de informacdes relativas as AH com a OTAN;

- Partilha de informacGes relativas as AH com a UE;

- Partilha de informacGes relativas as AH com organismos internacionais

especificos;

- Participacdo em exercicios internacionais com cenario de AH;

- Existéncia de uma estratégia nacional relativa as AH;

- Indicadores do Updated Baseline Requirements, Resilience Guidelines and
Evaluation Criteria (NAC, 2020) relativamente ao PCE (CP);

- Existéncia de doutrina relativa as AH;

- Existéncia de doutrina que abranja as ferramentas das AH;
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das AH;

das licdes aprendidas;

organismos civis.

4.4 Sintese conclusiva

Existéncia de orgdos/elementos com responsabilidades especificas no @mbito

Existéncia de orgdos/elementos com responsabilidades especificas no ambito

Existéncia de treino relativamente as AH e suas ferramentas;

Existéncia de equipamentos adequados para lidar com as AH e suas ferramentas;
Existéncia de estratégia militar relativa as AH e suas ferramentas;

Existéncia de formac&o relativa as AH e suas ferramentas;

Existéncia de um plano de resiliéncia das infraestruturas criticas;

Existéncia de sistemas de backup nas infraestruturas;

Existéncia de interoperabilidade nos sistemas das FFAA;

Existéncia de interoperabilidade entre os sistemas das FFAA e os dos

No seguimento da resposta as QD, cumpre responder a QC “Quais as variaveis e

indicadores de resiliéncia nacional face as AH, no DM?”, tendo para isso sido elaborado o

Quadro 2.

Quadro 2 - Variaveis e indicadores de resiliéncia nacional face as AH, no DM

Variaveis

| Indicadores

Cooperacdo internacional (dimensdo OTAN e UE)

Partilha de informacao

Partilha de informacdes relativas as AH
com a OTAN

Partilha de informacdes relativas as AH
com a UE

Partilha de informacdes relativas as AH
com organismos internacionais especificos

Participacdo em exercicios

Participacdo em exercicios internacionais
com cenério de AH

Estratégia global®* (dimenséo nacional)

Estratégia

Existéncia de uma estratégia nacional
relativa as AH

PCE (dimenséo nacional)

Continuidade da capacidade governativa

Resiliéncia do setor energético

Fluxos migratorios ndo controlados

Indicadores no Updated Baseline

Resiliéncia dos recursos alimentares e dgua

Requirements, Resilience Guidelines and

Lidar com catastrofes com baixas
numerosas

Evaluation Criteria (NAC, 2020)

24 \er Apéndice A — Corpo de Conceitos.
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Resiliéncia dos sistemas de comunicacfes

Resiliéncia do setor de transportes

Capacidades militares (dimensdo FFAA)

Doutrina

Existéncia de doutrina relativa as AH

Existéncia de doutrina que abranja as
ferramentas das AH

Organizacao

Existéncia de oOrgdos/elementos com
responsabilidades especificas no &mbito das
AH

Existéncia de oOrgdos/elementos com
responsabilidades especificas no ambito das
licbes aprendidas

Existéncia de treino relativamente as AH e

Treino

suas ferramentas

. Existéncia de equipamentos adequados para

Material )

lidar com as AH e suas ferramentas

Existéncia de estratégia militar relativa as
Lideranca AH e suas ferramentas

Existéncia de formacdo relativa as AH e
Pessoal

suas ferramentas

Existéncia de um plano de resiliéncia das
Infraestruturas infraestruturas criticas

Existéncia de sistemas de backup

Interoperabilidade

Existéncia de interoperabilidade nos
sistemas das FFAA

Existéncia de interoperabilidade entre os
sistemas das FFAA e os dos organismos
civis
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5. Conclusdes

N&o obstante as mudancas no modo de fazer a guerra terem sido uma constante ao
longo da historia, com mudancas ao nivel das estratégias, taticas, ameacas e ferramentas
tecnoldgicas empregues, na atualidade os atores estatais e ndo estatais empregam taticas
hibridas, tornando o ambiente de seguranca atual cada vez mais complexo e ambiguo. As
ameacas atuam assim na “gray zone”, pela combinacao “hibrida” de instrumentos militares
e ndo militares, dificultando a consciéncia situacional e a tomada de deciséo, e aproveitando
vulnerabilidades, fragilidades e dependéncias especificas nos varios dominios PMESI|I.

Com a anexacdo da Crimeia, em 2014, as AH passaram a fazer parte do léxico do
contexto politico, asseverando a preméncia dos Estados estarem prontos para as contrariar,
com implicacGes na inerente necessidade de incremento da resiliéncia. As AH reforcariam
talqualmente a ligacdo entre a OTAN e a UE, que enfrentavam desafios sem precedentes,
firmando uma parceria estratégica no combate as AH, criando o Hybrid CoE e refor¢ando a
partilha de informacBes. A atitude ativa nesta area almejava incrementar a resiliéncia,
promover a comunicagao estratégica e combater a desinformacéo.

Portugal, ciente da importancia desta tematica, adere ao Hybrid CoE, em dezembro de
2019, estando presentemente a ser diligenciada no Ministério dos Negdcios Estrangeiros a
elaboracdo de um documento de enquadramento nacional das AH, orientado segundo uma
abordagem all of government.

Neste seguimento, e considerando que a resposta as AH passa por incrementar a
resiliéncia, em termos metodoldgicos e com o objetivo de propor variaveis e indicadores de
resiliéncia nacional face as AH, no DM, o investigador efetuou um estudo de caso,
colocando-se sob uma orientacdo ontologica construtivista e epistemoldgica interpretativa,
utilizando raciocinio tendencialmente dedutivo, numa estratégia qualitativa.

Com o objetivo de ampliar os conhecimentos do investigador ao maximo, foram
contactadas diversas entidades, realizando-se diversas entrevistas exploratorias e reunides.
Concomitantemente, foi efetuada a leitura de uma extensa bibliografia, assistindo-se ainda a
webinars, virtual events e seminarios. Posteriormente constituiu-se uma amostra néo-
probabilistica intencional, com dez especialistas aglutinadores de conhecimentos profundos
na tematica em apreco, dado o cargo em que estdo colocados, as suas qualificacbes
academicas e os trabalhos de investigacao realizados. A um dos especialistas foi efetuada
uma entrevista ndo estruturada, para aprofundar o conhecimento relativamente ao contributo

das FFAA para a resiliéncia nacional as ameacas hibridas, sendo analisada qualitativamente.
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Aos restantes nove foram efetuadas entrevistas semiestruturadas que através de uma analise
categorial contribuiram para a resposta as QD. A andlise documental, baseada mormente em
legislacgdo, literatura cientifica e documentos oficiais do Hybrid CoE, MCDC, OTAN e UE,
permitiu ndo so servir de base para a realizagdo das entrevistas, mas também para efetuar
cruzamento e complementaridade de dados.

Como principais conclusdes, foram identificadas as ferramentas das AH passiveis de
afetar o DM nacional, foi analisado o estado da implementacéao da resiliéncia face as AH no
DM nacional e foram propostas varidveis e indicadores de resiliéncia nacional face as AH,
no DM.

Identificam-se como passiveis de afetarem o DM nacional as seguintes ferramentas
das AH:

—  Operac0es fisicas contra infraestruturas;

—  Criacéo e exploragéo da dependéncia de infraestruturas (incluindo dependéncia

civil-militar);

- Investimento estrangeiro direto;

- Espionagem cyber;

—  Operac0es cyber;

—  Violacdo do espaco aéreo;

—  Violagdo do espago maritimo;

- Proliferacdo de armamento;

—  Operacg0es convencionais e ndo convencionais das FFAA,

—  OrganizacOes paramilitares (proxies);

- Exercicios militares;

- Explorar limites, lacunas e incertezas na legislacéo;

—  Aproveitamento das regras legais, de processos, instituicdes e argumentos;

- Recolha de informacoes;

—  Operac0es clandestinas;

- Infiltragéo;

- Operac0es eletronicas (interferéncia e falsificacdo de sistemas de navegagao por

satélite).

No que alude ao estado de implementacédo da resiliéncia face as AH no DM nacional,
ao nivel da cooperagdo internacional existe partilha de informacdes com organismos

internacionais, nomeadamente com o Grupo de Amigos da Presidéncia para Combate as AH,
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HFC, Hybrid CoE e NIFC, bem como a participacdo, ainda que reduzida, em exercicios
internacionais. Estes factos contribuem para a resiliéncia face as AH, havendo espaco para
incremento e melhoria. Relativamente a CP, o PCE encontra-se a responsabilidade da
ANEPC, tendo sido criado em 2020 o SNPCE. Apesar da importancia desta area, nao foi
possivel averiguar o real estado de desenvolvimento relativamente a implementacao dos sete
requisitos chave da OTAN, nem o seu atual contributo para a resiliéncia face as AH. No que
alude as capacidades militares e as suas componentes DOTMLPII, estas contribuem na sua
maioria para a resiliéncia as AH, ainda que indiretamente, dada a inexisténcia de uma
estratégia militar para esta area e/ou 6rgdos/elementos especificamente responsaveis por ela.

Como contributo principal, a investigacdo permitiu propor variaveis e indicadores de
resiliéncia nacional face as AH, no DM, no &mbito da cooperacao internacional, da estratégia
global, do PCE (relativo a CP) e das capacidades militares.

No a&mbito da cooperacdo internacional ha a considerar as variaveis da partilha da
informacdo e da participacdo em exercicios. Relativamente a partilha de informacao,
consideram-se 0s seguintes indicadores: partilha de informacdes relativas as AH com a
OTAN; partilha de informagdes relativas & AH com a UE; e partilha de informagdes
relativas as AH com organismos internacionais especificos. No que alude a participacdo em
exercicios, propde-se o indicador participacdo em exercicios internacionais com cenario de
AH.

No &mbito da estratégia global, considera-se a variavel estratégia, para a qual se propde
como indicador a existéncia de uma estratégia nacional relativa as AH.

No ambito do PCE, propGe-se a utilizacdo dos indicadores presentes no Updated
Baseline Requirements, Resilience Guidelines and Evaluation Criteria, publicacdo do NAC,
para as variaveis: continuidade da capacidade governativa; resiliéncia do setor energético;
fluxos migratorios ndo controlados; resiliéncia dos recursos alimentares e agua; lidar com
catastrofes com baixas numerosas; resiliéncia dos sistemas de comunicacdes; e resiliéncia
do setor de transportes. Por serem demasiado extensos, ndo era viavel a sua transcricao para
o presente TII.

No ambito das capacidades militares, foram consideradas como varidveis as
componentes DOTMLPII. Relativamente a variavel doutrina, propdem-se os indicadores
existéncia de doutrina relativa as AH e existéncia de doutrina que abranja as ferramentas das
AH. No que se refere a variavel organizacdo, propdem-se como indicadores: existéncia de

orgdos/elementos com responsabilidades especificas no ambito das AH; e existéncia de
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orgaos/elementos com responsabilidades especificas no ambito das licdes aprendidas. No
concernente a variavel treino, considera-se o indicador existéncia de treino relativamente as
AH e suas ferramentas. No que alude a variavel material, propde-se o indicador existéncia
de equipamentos adequados para lidar com as AH e suas ferramentas. Relativamente a
variavel lideranca, indica-se o indicador existéncia de estrategia militar relativa as AH e as
suas ferramentas. No que concerne a variavel pessoal, considera-se o indicador existéncia
de formacéo relativa as AH e suas ferramentas. Relativamente a variavel infraestruturas,
prevéem-se os indicadores: existéncia de um plano de resiliéncia das infraestruturas criticas;
e existéncia de sistemas de backup. Para a variavel interoperabilidade propdem-se como
indicadores: existéncia de interoperabilidade nos sistemas das FFAA; e existéncia de
interoperabilidade entre os sistemas das FFAA e 0s dos organismos civis.

N&o obstante os resultados alcangados, considera-se que a presente investigacao teve
duas limitacOes. A primeira consubstancia-se na inexisténcia de documentacdo nacional
enguadrante relativamente as ameacas hibridas, como por exemplo uma estratégia nacional
de combate as AH, o que permitiria ter um alinhamento do estudo com o0s objetivos
estratégicos nacionais. A segunda prende-se com a decisdo de efetuar um estudo ndo
classificado, de modo que ndo perdesse abrangéncia de divulgacdo e, com isso, interesse
académico, o que acabou por repetidamente impedir o acesso a informacéo classificada que
detalharia areas como a CP, alumiaria a visdo da OTAN e da UE relativamente a tematica e
permitiria confirmar a real afetacdo das ferramentas das AH ao dominio militar nacional.

Vislumbra-se a importancia de efetuar estudos futuros relativamente a esta temaética,
nomeadamente aumentar a abrangéncia para todos os dominios e instrumentos de poder,
para se atingirem as variaveis e os indicadores de resiliéncia nacional as AH, que devem ser
mensurados e integrados numa formula de resiliéncia nacional as AH. No seguimento das
limitagbes apresentadas, considera-se talqualmente importante efetuar este estudo com
matérias classificadas de modo que, embora perca abrangéncia de divulgacdo, ganhe
plenitude de anélise.

Em termos préaticos e considerando ndo s6 a importancia manifestada pela OTAN
relativamente a CP, mas também pela transversalidade do PCE nas diversas areas
governativas do Estado, é importante que as FFAA mantenham um papel ativo no SNPCE,

em estreita ligagcdo com a ANEPC.
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Apéndice A — Corpo de Conceitos

Absorcéo (ciclo da resiliéncia) — A capacidade de uma entidade para suportar uma perturbagéo ou
incidente (DeGuzman, 2021; US Army Corps of Engineers, 2020).

Adaptacdo (ciclo da resiliéncia) — Capacidade de mudanca com base nas ligdes aprendidas
(DeGuzman, 2021; US Army Corps of Engineers, 2020).

Ameaca — “Qualquer acontecimento ou ac¢do (em curso ou previsivel) que contraria a consecucdo de
um objetivo e que, normalmente, é causador danos, materiais ou morais” (Couto, 2020, p. 344).

Ameaca hibrida — Ac¢des conduzidas por atores estatais ou ndo estatais, cujo objetivo é minar ou
prejudicar um objetivo, influenciando a sua tomada de decisdo ao nivel local, regional, estatal ou institucional.
Estas acOes sdo coordenadas e sincronizadas, visando explorar deliberadamente as vulnerabilidades dos estados
e instituicOes democraticas. As suas atividades podem ocorrer, por exemplo, nos dominios politico, econémico,
militar, civil ou informacional, sendo conduzidas utilizando uma ampla gama de meios, projetados para
permanecer abaixo do limite da detec¢do e atribuicdo (Giannopoulos et al., 2021; Hybrid CoE, 2020).

Ator ndo estatal — Em termos das AH, constitui-se como uma entidade que participa nas Relacfes
Internacionais e que exerce poder suficiente para interferir, influenciar e provocar mudancas, sem qualquer
afiliacdo as instituicGes estabelecidas de um Estado (Giannopoulos et al., 2021, p. 22).

Capacidade militar — “Elementos que se articulam de forma harmoniosa e complementar e que
contribuem para a realizacdo de um conjunto de tarefas operacionais ou efeito que é necessario atingir,
englobando componentes de doutrina, organizacdo, treino, material, lideranga, pessoal, infraestruturas e
interoperabilidade” (Conselho de Chefes de Estado-Maior, 2014).

CP — Garantia de que as funces basicas do governo podem continuar durante emergéncias ou desastres,
em tempos de paz ou em periodos de crise, avalizando que o setor civil est4 pronto para fornecer apoio a uma
operagdo militar (NATO, 2021a)

Comprehensive approach — Combinagdo de instrumentos politicos, civis e militares para abordar
situacBes de crise (NATO, 2018).

DM — FFAA e conjunto de capacidades militares (Martin et al., 2019, p. 11)

Estratégia — “Ciéncia e arte de desenvolver e utilizar as for¢as morais e materiais de uma unidade
politica ou coligagdo, a fim de se atingirem objetivos politicos que suscitam, ou podem suscitar, a hostilidade
de uma outra vontade politica” (Couto, 2020, p. 227).

Estratégia global — Também referenciada por alguns autores como grande estratégia ou estratégia total,
concretiza “os fins da a¢do estratégica, [unificando] de forma coerente todo o sistema estratégico, [integrando
as] varias estratégias gerais” (Couto, 2020, p. 247).

Gray zone — Especo do conflito contemporaneo onde certas atividades estratégicas confusas podem ser
dificeis ou impossiveis de atribuir e, portanto, cada vez mais dificeis de deter (Stuckenberg, 2018, pp. 16-2).

Guerra hibrida — Uso sincronizado dos mudltiplos instrumentos de poder apropriados as
vulnerabilidades especificas dos diversos dominios (PMESII) para alcancar efeitos sinérgicos (MCDC, 2017,
2019).

Hard power — Capacidade de influenciar outrem a agir de um modo que essa entidade n&o teria agido
de outra forma, através da coacdo. As estratégias de hard power concentram-se na intervencdo militar, na
diplomacia coercitiva e em san¢Bes econdmicas para fazer cumprir os interesses nacionais (Art, 1996;
Campbell & O’Hanlon, 2006; Cooper, 2004; Wagner, 2005).

Instrumento de poder diplomatico — “Também designado por politico-diplomatico. Materializa-se
pela persuasdo e resulta da aplicacdo de um conjunto de atributos ndo tangiveis que vao para além dos meios
econdémicos ou militares” (NATO, 2007, cit. por Oliveira, 2010, p. 32).

Instrumento de poder econdémico — “Materializa-se pela aplicacdo de medidas de cariz econémico,
normalmente relacionadas com investimentos, comércio ou fluxo de capitais” (NATO, 2007, cit. por Oliveira,
2010, p. 32).

Instrumento de poder informacional — “Tem como foco de aplicacdo o ataque a informacéao e aos
sistemas de informagdo do adversario, e simultaneamente a protecdo da informacdo e dos sistemas de
informac&o proprios” (NATO, 2007, cit. por Oliveira, 2010, p. 32).

Instrumento de poder militar — Uso da forca ou a ameaca de usar a forca para atingir objetivos
nacionais (Mastapeter, 2008; US Marine Corps, 1997).

Poder militar — Forma como os Estados geram violéncia organizada para uso no campo de batalha ou
como parte de estratégias coercitivas (Horowitz, 2010; Smith, 2006).

Preparacdo (ciclo da resiliéncia) — O trabalho que as entidades produzem para se tornarem mais
capazes de lidar com futuras perturbagdes (DeGuzman, 2021; US Army Corps of Engineers, 2020).

Recuperacao (ciclo da resiliéncia) — A capacidade de restaurar a funcionalidade apds uma perturbagéo
ou incidente (DeGuzman, 2021; US Army Corps of Engineers, 2020).
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Resiliéncia — A capacidade de resistir e recuperar facil e rapidamente de choques e tensdes, combinando
fatores civis, econémicos, comerciais e militares, sendo alcancada através do aumento da preparacdo nos
setores publico e privado, apoiada e ampliada pela capacidade militar, tendo o seu ciclo as fases de preparacao,
absorcdo, recuperacdo e adaptacdo (ACT, 2018, p. 1)

Resiliéncia cyber — A capacidade técnica e processual geral de sistemas, organizacdes e operacdes para
resistir a incidentes cibernéticos e, onde o dano é causado, recuperar-se deles sem impacto, ou com impacto
aceitavel na garantia ou continuidade da missdo (NSO, 2020a, p. 37).

Resiliéncia colaborativa — Capacidade da OTAN para conduzir e sustentar operacoes, preparando-se,
absorvendo, recuperando e adaptando-se a surpresa ou choque estratégico (de ataques hibridos e/ou terroristas)
por meio de estruturas, sistemas e processos harmonizados e resilientes, possibilitados pela cooperacéo
persistente entre as vertentes publica, militar e partes interessadas privadas (NATO, 2019).

Smart power — capacidade de um ator combinar elementos de hard power e soft power, com o intuito
de se se reforcarem mutuamente, de modo a que 0s objetivos do ator sejam alcancados de forma eficaz e
eficiente (Wilson, 2008), ndo se descartando assim o uso da forca militar (Nye, 2008).

Soft power — Capacidade de persuadir os outros a fazer algo, ou seja, a capacidade de obter o que se
deseja por meio de persuasdo ou atracdo, dando primazia aos restantes instrumentos de poder em detrimento
do econdmico e militar (Cooper, 2004; Nye, 1990, 2004, 2008).

Whole of government (também referido como whole-of-government e all of government) — Abordagem
que integra os esforcos colaborativos dos departamentos e ministérios de um governo para alcancar a unidade
de esforcos em direcdo a um objetivo comum (Geneva Centre for Security Sector Governance, 2021).

Whole of society (também referido como whole-of-society) — Abordagem que considera o envolvimento
ativo de toda a sociedade no processo de tomada de decisdo com o intuito de garantir a implementacéo de
medidas adequadas em conjunto. O governo envolve todas as partes interessadas, incluindo a sociedade civil,
para fortalecer a resiliéncia das comunidades e da sociedade como um todo (Association for Progressive
Communications, 2020).
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Apéndice B — Afetacdo dos Dominios pelas Ferramentas das Ameacas Hibridas

Quadro 3 - Afetacdo dos dominios pelas ferramentas das AH

Ferramentas das AH Dominio afetado
Militar, Econdmico, Social, Infraestruturas,
Informacional

Operacdes fisicas contra infraestruturas

Criacdo e exploracdo da dependéncia de
infraestruturas (incluindo dependéncia civil-militar)
Criacdo e exploracdo de dependéncias econémicas | Politico, Econdmico

Politico, Militar, Econémico, Infraestruturas,
Informacional

Militar, Econodmico, Infraestruturas

Investimento estrangeiro direto

Espionagem industrial Econdmico, Infraestruturas, Informacional
Afetar a economia nacional do oponente Politico, Econémico

Fomento das dificuldades econémicas Politico, Econémico
Espionagem cyber Militar, Infraestruturas
Operacdes cyber Militar, Infraestruturas
Violacdo do espaco aéreo Politico, Militar

Violacdo do espaco maritimo Politico, Militar

Proliferacdo de armamento Militar

Operacdes convencionais e ndo convencionais das Militar

FFAA

Organizagdes paramilitares (proxies) Militar

Exercicios militares Politico, Militar, Social
Influéncia através de didsporas Politico, Social, Informacional
Financiamento de grupos culturais e think tanks Politico, Social

Exploracéo de clivagens socioculturais (étnicas,
religiosas e culturais)

Promoc&o da agitacdo social Politico, Econémico, Social, Infraestruturas
Manipulagdo de discursos sobre migracao para
polarizar sociedades e minar democracias liberais
Exploracdo de vulnerabilidades na administracéo
publica (incluindo gestdo de emergéncias)
Promocdo e exploracéo da corrupcéo Econdmico, Social

Militar, Econdmico, Social, Infraestruturas,
Informacional

Social

Politico, Social

Politico, Social

Explorar limites, lacunas e incertezas na legislacdo

Aproveitamento das regras legais, de processos, Militar, Econémico, Social, Infraestruturas,
instituicdes e argumentos Informacional

Recolha de informac6es Militar

Operacdes clandestinas Militar

Infiltracdo Militar

Sancdes diplométicas Politico, Econémico

Boicotes Politico, Econémico

Embaixadas Politico, Social, Informacional

Criacéo de confusdo e narrativas contraditorias Social, Informacional

Migracdo como moeda de troca nas relagbes

i ionai Politi ial
internacionais olitico, Socia

Desacreditar a lideranca e/ou candidatos Politico, Social

Apoio a atores politicos Politico, Social

Coacdo de politicos e/ou governos Politico

Apr,o_veltamento da imigracéo para obter influéncia Politico, Social

politica

Controlo e interferéncia nos media Social, Infraestruturas, Informacional
Campanhas de desinformacéo e propaganda Politico, Social, Infraestruturas, Informacional
Influéncia em curriculos e estabelecimentos de .

ensino Social, Infraestruturas

Operagdes eletronicas (interferéncia e falsificagéo
de sistemas de navegacdo por satélite).
Fonte: Adaptado de Giannopoulos et al. (2021, pp. 33-35).

Militar, Econémico, Infraestruturas
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Operacdes convencionais e T

néo convencionais das FFAA Y. i\
‘

. 0] N
Organizagdes paramilitares (proxies) vy
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e %//\\

Exploracao de clivagens socioculturais ’/

Promocgao da agitagdo socia “
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Promocdo e exploragdo da corrupgio=m 7 "o

-~ “,l/, \
Explorar limites, lacunas e d /) ’0
incertezas na legislacao %‘ "“ '\\
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&
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Econémico

-
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Infiltragdo y
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Migragao como moeda de troca
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Desacreditar a lideranga e/ou candidato /

Apoio a atores politico /
Coagao de politicos e/ou governos
Aproveitamento da imigragdo
para obter influéncia politica
Controlo e interferéncia nos media -
Campanhas de desinformacgio

¢ propaganda
Influéncia em curriculos e
estabelecimentos de ensino

Boicote
Embaixad ’/

Infraestruturas

Informacional

Operagoes eletronicas

Figura 10 - Afetacdo dos dominios pelas ferramentas das AH
Fonte: Adaptado de Giannopoulos et al. (2021, pp. 33-35).
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Apéndice C — Modelo de Anélise

Quadro 4 - Modelo de analise

;%% A prevencéo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e indicadores de resiliéncia nacionais face as ameagas hibridas (militar).

oG Propor variaveis e indicadores de resiliéncia nacional face as AH, no DM.
QC Quais as variaveis e indicadores de resiliéncia nacional face as AH, no DM?
Técnicas de
OE QD Conceitos | Dimensdes Variaveis Indicadores recolha de
dados
OEZ1: Identificar as QD1: Quais as Atores Anilise
ferramentas das AH que ferramentas das AH que | AH estatais Ferramentas das Obietivos no DM nacional documental
podem afetar o DM podem afetar o DM DM Atores ndo- | AH y .
. . : Entrevistas
nacional. nacional? estatais
OTAN Cooperacéo Partilha de informacéo
UE internacional Participacdo em exercicios internacionais
Continuidade da capacidade governativa
Resiliéncia do setor energético
Fluxos migratérios nao controlados
Nacional CP Resiliéncia dos recursos alimentares e dgua
) Lidar com catéstrofes com baixas numerosas
. . QD2: Qual o estado da ea - L -
OEZ2: Analisar a . x Resiliéncia dos sistemas de comunicac¢des Anélise
i . implementacédo da DM s
resiliéncia do DM nacional liBncia face 3 ilienci Resiliéncia do setor de transportes documental
face as AH resiliencia face as AH Resiliencia Doutrina Entrevistas
' no DM nacional? .
Organizagao
Treino
FEAA Ce_lpaudades I\/!atenal
militares Lideranca
Pessoal
Infraestruturas
Interoperabilidade
) OTAN Cooperacéo i
QD3: Quais os UE internacional Preparacéo
OE3: Debater indicadores | indicadores de AH Absorcéo Anélise
de resiliéncia nacional face | resiliéncia face as AH, DM Nacional CP Recuperacéo documental
as AH, no DM. no DM, aplicaveis a Resiliéncia - Adaptacdo Entrevistas
realidade nacional? FEAA Capacidades (relativamente as ferramentas das AH)
militares

Apd C-1



; A prevencdo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e
T indicadores de resiliéncia nacionais face as ameagas hibridas (militar).

Apéndice D — Lista de Entrevistados

Quadro 5 - Lista de entrevistados

Cargo/Func¢do/Experiéncia Posto/Titulo e Nome Gulao_da
entrevista
Chefe da Divisdo de Planeamento Estratégico Brigadeiro-General Rui Manuel da Apéndice E
Militar do Estado-Maior-General das FFAA Silva Ferreira
Subdiretor-Geral de Politica de Defesa Nacional.
Doutor em Histéria, Defesa e Relacfes Brigadeiro-General Nuno Correia Apéndice D
Internacionais. Investigador do Centro de Estudos | Barrento de Lemos Pires
Internacionais.
2.° Comandante do Corpo de Fuzileiros, tendo
enquanto auditor do CPOG 2019/2020. Elaborou Caitio-d Artur José
o TII A prevencio e o combate as ameagas F_apl do-de-mar-e-guerra Artur Jose Apéndice E
hibridas: impacto para as Forgas Armadas igueiredo Mariano Alves
p p ¢
Portuguesas.
Adjunto do Diretor de Ensino da Academia
Militar. Doutorado em Ciéncias da Informagcéo.
Membro do Centro de Investigagdo da Academia | Coronel Tirocinado Paulo Fernando Apéndice E
Militar e da Competitive Intelligence and Viegas Nunes
Information Warfare Association. Autor de
diversos artigos cientificos.
Auditor do CPOG 2020/2021 a elaborar o Tl A
Defesa Nacional na prevencéo e no combate de Coronel Antonio José Ruivo Grilo Apéndice E
ameacas hibridas.
Assessor na Direcdo de Servigos de Planeamento | Coronel José Carlos da Silva Mello Apéndice E
Estratégico de Defesa. de Almeida Loureiro
Assessor Técnico Coordenador na Cooperagéo no
Dominio da Defesa com a Republica de Angola,
tendo Qe§empenha~do 0 cargo_de Chefe_dg ) TCor Hugo Miguel Moutinho o
Reparticdo de Li¢Oes Aprendidas da Diviséo de F Apéndice E
h o - ; ernandes

Doutrina, Normalizacdo e LicGes Aprendidas do
Estado-Maior do Exército. Autor do artigo As
novas guerras: o desafio da guerra hibrida.
Chefe da Divisdo de Planos do Centro de Capitdo-de-fragata Sérgio Ricardo Apéndice E
Ciberdefesa. Caldeira de Carvalho
Professor Associado com Agregacdo no Instituto
de Estudos Politicos da Universidade Catdlica
Portuguesa, Professor Convidado da Faculdade de Tenente-Coronel Francisco Proenca
Direito da Universidade Nova de Lisboa e do Garcia Apéndice E
IUM. Autor de dezenas de publicagdes nas areas
das Relacgdes Internacionais, Estudos de
Seguranca e Estudos Africanos.
ﬁ?,{;lj Zt?e?)?:ei:ngrnii %‘; IIEGS'\'AHB;Z Es)(i’(;;jto no Major Diogo Lourenco Serrao Apéndice E
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Apéndice E — Guido da Entrevista Nado Estruturada

Cabecalho

Excelentissimo(a) Senhor(a),

Chamo-me Aires Almeida Carqueijo, sou Major de Artilharia, e encontro-me a frequentar o Curso de
Estado-Maior Conjunto 2020/2021, que decorre no Instituto Universitario Militar. Durante este curso os
auditores elaboram varios trabalhos, nos quais se abordam questdes relevantes e importantes para o futuro das
Forcas Armadas Portuguesas. Neste ambito, encontro-me a realizar um Trabalho de Investigacdo Individual,
intitulado “A prevencdo e o combate de ameagas hibridas: identificar instrumentos de medida: varidveis e
indicadores de resiliéncia nacionais face as ameacas hibridas (militar).”

O objetivo geral deste trabalho consiste em propor variaveis e indicadores de resiliéncia nacional face
as ameacas hibridas, no dominio militar, estando delimitado temporalmente desde 2014 até a atualidade,
espacialmente ao territorio nacional e no ambito da insercdo de Portugal na Organizacdo do Tratado do
Atlantico Norte e na Unido Europeia, e ao nivel do contelido a implementacdo da capacidade de resiliéncia
nacional as ameagcas hibridas ao nivel das Forgas Armadas.

Solicito a sua autorizagdo para gravar a presente entrevista e para referir no trabalho o conteddo da
mesma associado ao seu nome. Caso ndo seja essa a sua vontade, garanto a sua confidencialidade e tratarei a
informacdo recolhida de forma anénima. Estimo que a entrevista dure um maximo de 20 minutos.

O seu conhecimento e experiéncia sdo essenciais para a qualidade e relevancia deste trabalho, pelo que,
agradeco a sua disponibilidade para a prossecucdo da presente investigacéo.

Caraterizacéo do entrevistado

Nome do Entrevistado:

Posto:

Cargo/Funcéo:

Data da entrevista:

Local:

Hora de inicio:

Hora de fim:

Questdes

Considerando a definicdo de ameaca hibrida presente na publicacdo The Landscape of Hybrid Threats:
A Conceptual Model: Ag¢Bes conduzidas por atores estatais ou ndo estatais, cujo objetivo é minar ou prejudicar
um objetivo, influenciando a sua tomada de decis&o ao nivel local, regional, estatal ou institucional. Estas a¢Ges
sdo coordenadas e sincronizadas, visando deliberadamente as vulnerabilidades dos estados e instituicdes
democréticas. As suas atividades podem ocorrer, por exemplo, nos dominios politico, econémico, militar, civil
ou informacional, sendo conduzidas utilizando uma ampla gama de meios, projetados para permanecer abaixo
do limite da detec¢do e atribuicao.

1. Qual o contributo da Defesa Nacional e das Forcas Armadas para a resiliéncia nacional as ameacas
hibridas?

2. Qual o contributo da Defesa Nacional e das Forgas Armadas para a prevencdo e o combate as ameacas
hibridas?

Agradecimento
Agradeco mais uma vez a sua disponibilidade e contributos para a prossecugéo da presente investigacao.
Muito obrigado.
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Apéndice F — Guido das Entrevistas Semiestruturadas

Cabecalho

Excelentissimo(a) Senhor(a),

Chamo-me Aires Almeida Carqueijo, sou Major de Artilharia, e encontro-me a frequentar o Curso de
Estado-Maior Conjunto 2020/2021, que decorre no Instituto Universitario Militar. Durante este curso os
auditores elaboram varios trabalhos, nos quais se abordam questdes relevantes e importantes para o futuro das
Forcas Armadas Portuguesas. Neste ambito, encontro-me a realizar um Trabalho de Investigacdo Individual,
intitulado “A prevencdo e o combate de ameagas hibridas: identificar instrumentos de medida: varidveis e
indicadores de resiliéncia nacionais face as ameacas hibridas (militar).”

O objetivo geral deste trabalho consiste em propor variaveis e indicadores de resiliéncia nacional face
as ameacas hibridas, no dominio militar, estando delimitado temporalmente desde 2014 até a atualidade,
espacialmente ao territorio nacional e no ambito da insercdo de Portugal na Organizacdo do Tratado do
Atlantico Norte e na Unido Europeia, e ao nivel do contelido a implementacdo da capacidade de resiliéncia
nacional as ameagcas hibridas ao nivel das Forgas Armadas.

Solicito a sua autorizagdo para gravar a presente entrevista e para referir no trabalho o contetdo da
mesma associado ao seu nome. Caso ndo seja essa a sua vontade, garanto a sua confidencialidade e tratarei a
informacdo recolhida de forma anénima. Estimo que a entrevista dure um maximo de 60 minutos.

O seu conhecimento e experiéncia sdo essenciais para a qualidade e relevancia deste trabalho, pelo que,
agradeco a sua disponibilidade para a prossecucdo da presente investigacéo.

Caraterizacéo do entrevistado

Nome do Entrevistado:

Posto:

Cargo/Funcéo:

Data da entrevista:

Local:

Hora de inicio:

Hora de fim:

Questdes

Considerando a definicdo de ameaca hibrida presente na publicacdo The Landscape of Hybrid Threats:
A Conceptual Model: Ag¢Bes conduzidas por atores estatais ou ndo estatais, cujo objetivo é minar ou prejudicar
um objetivo, influenciando a sua tomada de decis&o ao nivel local, regional, estatal ou institucional. Estas a¢Ges
sdo coordenadas e sincronizadas, visando deliberadamente as vulnerabilidades dos estados e instituicdes
democréticas. As suas atividades podem ocorrer, por exemplo, nos dominios politico, econémico, militar, civil
ou informacional, sendo conduzidas utilizando uma ampla gama de meios, projetados para permanecer abaixo
do limite da detec¢do e atribuicao.
1. Na publica¢do The Landscape of Hybrid Threats: A Conceptual Model séo identificadas as seguintes

ferramentas das ameacas hibridas relativamente & afetacdo ao dominio militar:

- Operacdes fisicas contra infraestruturas;

- Criacgdo e exploragdo da dependéncia de infraestruturas (incluindo dependéncia civil-militar);

- Investimento estrangeiro direto;

- Espionagem cyber;

- Operacdes cyber;

- Violagdo do espaco aéreo;

- Violagdo do espaco maritimo;

- Proliferacdo de armamento;

- Operacdes convencionais e ndo convencionais das Forgas Armadas;

- Organizacdes paramilitares (proxies);

- Exercicios militares;

- Explorar limites, lacunas e incertezas na legislagéo;

- Aproveitamento das regras legais, de processos, institui¢cfes e argumentos;

- Recolha de informag6es;

- Operacdes clandestinas;

- Infiltracéo;

- Operacdes eletronicas (interferéncia e falsificacéo de sistemas de navegacgdo por satélite).

1.1. Concorda que estas ferramentas das ameacas hibridas afetam o dominio militar?

1.2.  Concorda relativamente a sua afetacdo ao dominio militar nacional?

1.3. Identifica mais alguma ferramenta das ameacas hibridas que possa afetar o dominio militar

nacional?
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2. Relativamente a cooperacao internacional e no ambito da insercdo de Portugal na OTAN e na UE, tem
conhecimento da existéncia de:
2.1. Partilha de informacgdes com organismos internacionais relativamente as ameacas hibridas e as
suas ferramentas?
2.2. Participacdo em exercicios internacionais onde a tematica das ameacas hibridas e/ou das suas
ferramentas esteja presente?

3. No que concerne a resiliéncia das capacidades militares nacionais, e no ambito da Civil Preparedness
(que pressupde que as fungdes basicas do governo podem continuar durante emergéncias ou desastres,
em tempos de paz ou em periodos de crise, garantindo que o setor civil, nas nacGes aliadas, esta pronto
para fornecer apoio a uma operacdo militar da OTAN), tem conhecimento de desenvolvimentos neste
campo relativamente aos seguintes aspetos:

3.1. Assegurar a governabilidade e servigos criticos governamentais;
3.2. Resiliéncia do setor energético;

3.3.  Capacidade para lidar com fluxos migratdrios ndo controlados;
3.4. Resiliéncia dos recursos alimentares e agua;

3.5. Capacidade para lidar com catastrofes com baixas numerosas;
3.6. Resiliéncia dos sistemas de comunicagdes;

3.7. Resiliéncia do setor de transportes.

4, No respeitante as capacidades militares nacionais, ao nivel das Forcas Armadas:
4.1. A doutrina existente contribui para a resiliéncia as ameacas hibridas? Se sim, qual e em que
medida?
4.2.  Existem 6rgdos/elementos com responsabilidades relativas a resiliéncia as ameacas hibridas? Se
sim, quais?

4.3. O treino efetuado contribui para a resiliéncia as ameacas hibridas? Se sim, de que modo?

4.4,  Existem equipamentos (por exemplo programas informaticos) destinados a trabalhar a resiliéncia
as ameagas hibridas? Se sim, quais?

4.5.  Existe a preocupacédo ao nivel do comando das Forgcas Armadas com a implementagdo de uma
estratégia de resiliéncia as ameacas hibridas? Essa estratégia existe?

4.6. E ministrada formagéo relativa as ameagcas hibridas? Se sim, apenas a nivel nacional ou também
com a nomeag&o para cursos internacionais? Esta formag&o potencia a resiliéncia?

4.7. Ediligenciada a resiliéncia das infraestruturas as ameacas hibridas (sistemas de energia, sistemas
de comunicacdes, sistemas de transporte, abastecimentos, etc.) garantindo sistemas de reserva?

4.8.  No que concerne a interoperabilidade, esta exista ao nivel de procedimentos e de sistemas
internamente nas Forgcas Armadas? E com organismos civis?

5. O ciclo da resiliéncia compreende as fases de preparacdo, absor¢éo, recuperaco e adaptacédo. Se tivesse
que avaliar a resiliéncia das Forcas Armadas face as ameagas hibridas, que indicadores escolheria para
as seguintes areas:

5.1. Cooperagdo internacional enquanto membro da OTAN e da UE;

5.2. O nivel nacional para a Civil Preparedness;

5.3. Implementacdo resiliéncia as ameacas hibridas nas capacidades militares e suas componentes
(doutrina, organizacao, treino, material, lideranca, pessoal, infraestruturas, interoperabilidade)?
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Apéndice G -

Analise de Contelido das Entrevistas Semiestruturadas®®

A prevencéo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e indicadores de resiliéncia nacionais face as ameacas hibridas (militar).

Quadro 6 - Matriz das unidades de contexto e de registo da primeira questao

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Concordo que haja ferramentas que afetem diretamente, e outras que possam afetar
secundariamente”

- “Investimento estrangeiro direto; explorar limites, lacunas e incertezas na legislagdo; e

1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.1.5; 1.1.6; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
1.1.16; 1.1.17

1.2.1; 1.2.2; 1.2.4;, 1.2.5; 1.2.6; 1.2.7; 1.2.8; 1.2.9;

1 aproveitamento das regras legais, de processos, instituicdes e argumentos sdo ferramentas que ndo | 1.2.10; 1.2.11; 1.2.14; 1.2.15; 1.2.16; 1.2.17
afetam”
- “Operagdes de Informagdo que sustentam as Narrative Led Operations e Weaponizing dos media | 1.2.18
sociais que sdo operagdes desenvolvidas para moldar as percecdes que afetam diretamente as FFAA”
- “Sim, concordo. Sdo ferramentas que podem ser usadas por um determinado ator hostil ou no limiar | 1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.1.5; 1.1.6; 1.1.7; 1.1.8;
da hostilidade, para alcangar os seus objetivos, e que podem ter influéncia” 1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
1.1.16; 1.1.17
2 - “Concordo com a maior parte deles, no entanto, considero que alguns sé conseguem afetar o DM | 1.2.1; 1.2.2; 1.2.3; 1.2.4; 1.2.5; 1.2.6; 1.2.7; 1.2.8;
nacional de forma indireta [...] OperagBes convencionais e ndo convencionais das FFAA [...] | 1.2.12; 1.2.13; 1.2.14; 1.2.15; 1.2.16
exercicios militares [...] organizacbes paramilitares (proxies) [...] operacBes eletronicas
(interferéncia e falsificacdo de sistemas de navegacdo por satélite)”
- “Criacdo ou exploracdo de dependéncias econdmicas” 1.2.19
- “Concordo na generalidade” 1.1.1; 1.1.2; 1.1.3; 1.14; 1.15; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
1.1.16;1.1.17
- “Nao concordo que na sua totalidade se apliquem ao caso nacional, nomeadamente: criagdo e | 1.2.1; 1.2.2; 1.2.3; 1.2.4; 1.2.5; 1.2.6; 1.2.7; 1.2.8;
3 exploragdo da dependéncia de infraestruturas (incluindo dependéncia civil-militar); investimento | 1.2.9; 1.2.10; 1.2.11; 1.2.12; 1.2.13; 1.2.14; 1.2.15;
estrangeiro direto; proliferacdo de armamento; organizacGes paramilitares (proxies); explorar | 1.2.16; 1.2.17
limites, lacunas e incertezas na legislacdo; aproveitamento das regras legais, de processos,
instituicdes e argumentos; operagdes clandestinas; infiltragdo; operagdes eletronicas (interferéncia e
falsificacdo de sistemas de navegacdo por satélite) [...] nada a acrescentar as mencionadas”
- “A tipologia de ferramentas apresentadas é consensual” 1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.15; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
4 1.1.16; 1.1.17;1.2.1; 1.2.2; 1.2.3; 1.2.4; 1.2.5; 1.2.6;

1.2.7; 1.2.8; 1.2.9; 1.2.10; 1.2.11; 1.2.12; 1.2.13;
1.2.14;1.2.15;1.2.16; 1.2.17

%5 De modo a garantir a confidencialidade das respostas dos entrevistados, a ordem dos entrevistados no presente apéndice ndo corresponde & ordem apresentada no apéndice

C.
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- “Afetam de certeza [...] algumas ja estdo a afetar” 1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.15; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
5 1.1.16; 1.1.17 1.2.1; 1.2.2; 1.2.3; 1.2.4; 1.2.5; 1.2.6;
1.2.7; 1.2.8; 1.2.9; 1.2.10; 1.2.11; 1.2.12; 1.2.13;
1.2.14;1.2.15;1.2.16; 1.2.17
- “Afetam o DM” 1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.1.5; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
1.1.16;1.1.17
- “Afetam especificamente o0 DM” 1.21; 1.2.2; 1.2.3; 1.2.4; 1.25; 1.2.6; 1.2.7; 1.2.8;
6 1.2.9; 1.2.10; 1.2.11; 1.2.12; 1.2.13; 1.2.14; 1.2.15;
1.2.16;1.2.17
- “Acrescento explorar as vulnerabilidades da Administragdo Publica” 1.2.20
- “Promover a agitacdo social [...] afeta os militares” 1.2.18
- “Alavancagem de dificuldades econdmicas” 1.2.19
- “Sem davida que afetam o DM” 1.1.1; 1.1.2; 1.1.3; 1.14; 1.15; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
7 1.1.16;1.1.17
- “O DM portugués nem todas elas [...] operagdes eletronicas é muito dificil afetarem [...] operagbes | 1.2.1; 1.2.2; 1.2.4; 1.2,5; 1.2.6; 1.2.7; 1.2.10; 1.2.11;
convencionais ¢ ndo convencionais das FFAA [...] proliferagdo de armamento também nao [...] | 1.2.12; 1.2.13; 1.2.14; 1.2.15; 1.2.16
investimento estrangeiro direto [...] de resto pode-se aplicar”
- “Pode haver este tipo de agressdes” 1.1.1; 11.2; 113; 1.1.4; 1.15; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
1.1.16;1.1.17
- “Temos que nos preparar também para as ferramentas que afetam a sociedade [...] as FFAA tém | 1.2.1; 1.2.2; 1.2.3; 1.2.4; 1.2.5; 1.2.6; 1.2.7; 1.2.8;
8 pessoas e como tal podem ser afetadas” 1.2.9; 1.2.10; 1.2.11; 1.2.12; 1.2.13; 1.2.14; 1.2.15;
1.2.16;1.2.17
- “Minar a economia” 1.2.21
- “Explorar vulnerabilidades da Administragdo Publica” 1.2.20
- “Promover e explorar a corrup¢éo” 1.2.22
- “Ha uma afetacdo evidente dessas” 1.1.1; 1.1.2; 1.1.3; 1.1.4; 1.15; 1.16; 1.1.7; 1.1.8;
1.1.9; 1.1.10; 1.1.11; 1.1.12; 1.1.13; 1.1.14; 1.1.15;
1.1.16; 1.1.17;1.2.1; 1.2.2; 1.2.3; 1.2.4; 1.2.5; 1.2.6;
9 1.2.7; 1.2.8; 1.2.9; 1.2.10; 1.2.11; 1.2.12; 1.2.13;
1.2.14;1.2.15; 1.2.16; 1.2.17
- “Ha outras [...] agita¢éo social [...] propaganda nos media” 1.2.18
- “Administragdo” 1.2.20
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Quadro 7 - Analise de conteldo da primeira questao

Entrevistados

Unidades de

Resultados

Categorias Subcategorias Unidades de registo 172[3]4]5]6]7]8]9] enumeracio (%)
Ferramentas das | Ao nivel geral 1.1.1 Operagdes fisicas contra infraestruturas XX [ XX X[ X[ X]|X]|X 9 100
AH que afetam o 1.1.2 Criacdo e exploracdo da dependéncia de wlx Ix s Ixlx!x!lx!x 9 100
DM infraestruturas (incluindo dependéncia civil-militar)

1.1.3 Investimento estrangeiro direto XX [ XX X[ X[ X]|X]|X 9 100
1.1.4 Espionagem cyber XX [ XX X[ X[ X]|X]|X 9 100
1.1.5 Operacoes cyber XX [ X | X | x| x|[x][x][Xx 9 100
1.1.6 Violagdo do espaco aéreo XX [ X | X | x| x|[x][x][Xx 9 100
1.1.7 Violagdo do espaco maritimo XX [ XX | X[ X[X]X]|X 9 100
1.1.8 Proliferacdo de armamento XX [ XX | X[ X[X]X]|X 9 100
1.1.9 OperagBes convencionais e ndo convencionais das
X | X | X| X[ X]|X]|X]|X]|X 9 100
FFAA
1.1.10 Organizagdes paramilitares (proxies) XX [ XX | X[ X[X]|X]|X 9 100
1.1.11 Exercicios militares XX [ XX | X[ X[X]|X]|X 9 100
1.1.12 Explorar limites, lacunas e incertezas na
R X | X[ X|X|X]|X]|X]X]|X 9 100
legislacdo
_1.1._13_A~prove|tamento das regras legais, de processos, wlx Ix s Ixlx!x!lx!x 9 100
instituicdes e argumentos
1.1.14 Recolha de informacdes X[ X [ X | X | X[ X[XxX]|Xx]|X 9 100
1.1.15 Operacdes clandestinas X | X [ X | X | X[ X [XxX]|Xx]|X 9 100
1.1.16 Infiltracdo X | X [ X | X | X[ X [XxX]|Xx]|X 9 100
1.1.17 Operagbes eletronicas (interferéncia e
I : x - X | X | X| X[ X]|X]|X]|X]|X 9 100
falsificacdo de sistemas de navegacdo por satélite)
Ao nivel nacional | 1.2.1 Operagdes fisicas contra infraestruturas X | X [ X | X | X[ X [XxX]|Xx]|X 9 100
1.2.2 Criacdo e exploracdo da dependéncia de
: . : A e L X | X X | X | X |X]X]|X 8 89
infraestruturas (incluindo dependéncia civil-militar)
1.2.3 Investimento estrangeiro direto X X | X | X X | X 6 67
1.2.4 Espionagem cyber X | X | X | X | X]| X | X]|X]|X 9 100
1.2.5 Operacdes cyber XX XX | x| x|[x|x]|Xx 9 100
1.2.6 Violacdo do espaco aéreo XX XX | x| x|[x|x]|Xx 9 100
1.2.7 Violagdo do espago maritimo XX XX | x| x|[x|x]|Xx 9 100
1.2.8 Proliferacdo de armamento X | X X | X | X X | X 7 78
1.2.9 OperagBes convencionais e ndo convencionais das
FEAA X X | X | X|X X | X 7 78
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1.2.10 Organizacdes paramilitares (proxies) X X | X | X | x| X |x 7 78
1.2.11 Exercicios militares X XX [ X | x| x| x][x 8 89
1.2.12 Explorar limites, lacunas e incertezas na

o X X | X| X[ X]|X|X 7 78
legislacdo
.1.2..13.A~prove|tamento das regras legais, de processos, X 2 Ixx x| x!x 7 78
instituicoes e argumentos
1.2.14 Recolha de informagdes XX [ XX X[ X[ X]|X]|X 9 100
1.2.15 Operag0es clandestinas X | X X [ XX | X|X|X 8 89
1.2.16 Infiltracdo X | X X [ X[ X | X|X]|X 8 89
1.2.17 Operagbes eletronicas (interferéncia e

e d x - X X | X | X X | X 6 67
falsificacdo de sistemas de navegacdo por satélite)
1.2.18 Operacbes de Informagdo que sustentam as " X X 3 33
Narrative Led Operations e Weaponizing dos OCS
1.2.19 -Crlagao ou exploracdo de dependéncias X X 5 29
econdmicas
1.2.20 Explorar vulnerabilidades da Administracéo

- X X | X 3 33
Publica
1.2.21 Minar a economia X 1 11
1.2.22 Promover e explorar a corrupcéo X 1 11
Quadro 8 - Matriz das unidades de contexto e de registo da segunda questéo
Entrevistado Unidade de Contexto Unidade de Registo
- “Portugal como membro da NATO e UE faz paz parte da rede de partilha de informagdo” 211

1 - “Trident Juncture pela cenarizagdo [...] ndo conheco outras exercicios com atores que utilizam uma combinagdo de técnicas sobre | 2.2.1

os diferentes instrumentos de poder”

- “Tenho conhecimento de que essa partilha existe [...] flui a varios niveis, de acordo com os diferentes graus de cooperagdo no | 2.1.1
2 dominio da defesa [...] chega também através dos servicos de informagao”

- “A participacdo é pontual e muito relacionada com a area da ciberdefesa e ciberseguranca” 221

- “Existem mecanismos para esse efeito quer no &mbito da UE e da OTAN mas ndo tenho conhecimento que estejam a ser | 2.1.1
3 devidamente utilizados em todo o seu potencial”

- “Desconheco o nivel de participagdo nacional”

- “Célula de Fusdo da UE contra as AH [...] Centro Europeu de Exceléncia para Combate as AH [...] Grupo de Amigos da | 2.1.1
4 Presidéncia para Combate as AH [...] participagdo deve ir além da monitorizagdo e observac¢do”

- “Ha a intengdo de incluir o tema das AH, para possibilitar uma nova dimensao ao exercicio Cyber Phalanx e por consequéncia,
novos desafios e maior relevancia”
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- “Se ndo houvesse era um erro tremendo [...] no NATO Intelligence Fusion Center onde temos militares ha partilha de informacdo | 2.1.1
5 [...] nos Quarteis Generais da NATO, etc.”
- “Todos os exercicios efetuados ao nivel da UE e da NATO tém o cenario hibrido [...] a forma de atuar da Russia é hibrida [...] 0s | 2.2.1
nossos militares que estdo nas missdes internacionais ou Quarteis Generais internacionais tm que lidar diariamente com isso
- “pdo conhego qualquer 6rgédo, organismo ou estrutura que esteja diretamente responsavel por fazer a partilha de informag@o [...]
ha partilha com a UE e com a NATO através dos sistemas de informacdes [...] enquanto ameagas tradicionais, ndo enquanto
6 conjugacao de ameagas para se constituirem AH”
- “a NATO comegou a trilhar esse caminho [...] participam os militares que estdo na NATO mas enquanto pertencentes a estrutura | 2.2.1
da NATO naquele momento”
7 - “Nao conhego todos os vetores [...] sim, ha uma partilha de informagdo no ciberespago em tempo real” 211
- “A ameaca hibrida inclui uma grande panoplia de ameagas [...] da parte da guerra de informacao ja se trabalha muito as AH” 2.2.1
8 - “Estamos completamente envolvidos por meio da nossa participagdo na Alianga” 211
- “Hoje os exercicios da NATO tém essa preocupagdo [...] nés usufruimos da nossa participacao” 2.2.1
9 - “Existe partilha de informagdo [...] existem pontos de contacto” 211
- “Comecam a aparecer exercicios internacionais” 2.2.1
Quadro 9 - Anélise de contetdo da segunda questao
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 172[3]4]5[6]7[8]9] enumeracio (%)
Cooperacéo 2.1.1 Existéncia de partilha de informagBes com
internacional organismos internacionais relativamente as AHe/ouas | X | X | X | X | X X | X | X 8 89
suas ferramentas
____________ 2.2.1 Existéncia de participagdo em exercicios
internacionais com presenca da tematica das AH efou | X | x X | X | X|X]|Xx 7 78

suas ferramentas

Quadro 10 - Matriz das unidades de contexto e de registo da terceira questdo

Entrevistado

Unidade de Contexto

Unidade de Registo

1 (ndo respondeu a questdo, dado ser um assunto a responsabilidade da ANEPC) 3.1

2 - “Nao tenho conhecimento de nada nesta area”

3 (ndo respondeu a questdo, dado ser um assunto a responsabilidade da ANEPC) 3.1

4 - “Esta dinamica associada a resiliéncia do Estado ¢ liderada em Portugal pela ANEPC” 3.1

5 - “Falta-nos uma estrutura que é o PCE [...] que podera ser reabilitada [...] na Proteg¢do Civil [...] o planeamento de médio e longo | 3.2
prazo cai muito no esquecimento [...] ndo estamos preparados”

6 - “Infraestruturas criticas [...] estd em curso o levantamento” 3.3
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7 - “A ANEPC ndo sei se esta preparada para a maior parte das novas ameagas” 3.1
8 - “Nunca ninguém esta preparado [...] temos dado passos [...] ndo sei”
- “O PCE desapareceu e foi integrado na ANEPC [...] ndo temos um mecanismo estatal para lidar com o PCE” 3.1;3.2
9 - “Estes fatores foram acordados em 2016 [...] eram aquilo que designdvamos por PCE [...] a Comissdo Nacional de PCE que foi | 3.2
extinta [...] identificava risco, infraestruturas criticas [...] implementava as bases para a resiliéncia do Estado”
Quadro 11 - Analise de contetdo da terceira questéo
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo 172[3]4]5]6]7]8]9] enumeracio (%)
CP 3.1 Responsabilidade da ANEPC X X | X X | X 5 56
____________ 3.2 Importéncia do PCE X % | x 3 33
3.3 Levantamento das infraestruturas criticas em
- X 1 11
desenvolvimento

Quadro 12 - Matriz das unidades de contexto e de registo da quarta questdo

Entrevistado

Unidade de Contexto

Unidade de Registo

- “A doutrina tem sido desenvolvida no &mbito do dominio cyber e aumenta o nivel de resiliéncia” 41.1;4.1.2
- “Impossibilidade de criar exercicios nacionais dedicados as AH” 431
- “Como ferramentas de apoio de a decisdo e ao planeamento operacional ndo. Existem € redes por onde flui informag&o sobre atores | 4.4.1
1 que exploram agdes hibridas”
- “Nao” 451
- “Nao ha formacgao especifica sobre AH” 46.1
- “Existe interoperabilidade intra, o problema esta na interoperabilidade inter” 4.8.1
- “A doutrina existente contribui de certa forma para a resiliéncia da capacidade militar nacional, mas ndo se encontra agregada e | 4.1.1; 4.1.2
analisada para este tipo de ameagas”
- “N&o existe nenhum 6rgéo ou entidade (célula, equipa, etc.), nas estruturas de comando militares com responsabilidades especificas | 4.2.1
nessa area”
- “Considero que sim [...] indiretamente, ou numa abordagem diferente” 431
2 - “Nao tenho conhecimento da existéncia desses equipamentos especificos” 441
- “Ainda estamos muito aquém daquilo que foram as linhas orientadoras definidas para 0 combate a este tipo de ameagas, de uma | 4.5.1
forma distinta e integrada. Exemplo disso é a auséncia de um conceito doutrinal do hibrido (como Espanha)”
- “A nivel nacional ndo ha qualquer tipo de formagao especifica relativa as AH” 46.1
- “Apresentam vulnerabilidades [...] creio existirem ainda lacunas ao nivel de um plano concorrente de infraestruturas” 4.7.1
- “Considero que a interoperabilidade existe, mas pode, e deve ser sempre reforgada” “Com os organismos civis, considero que | 4.8.1

existe ainda muito a fazer”
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- “Algum treino e formagao no ambito da ciberseguranca, ciberdefesa e contrainformagdo” 43.1
- “Desconhego” 441
- “Néo existe nenhuma estratégia das FFAA nem ao nivel nacional” 451
3 - “Muito reduzida, pelo que sei apenas no IUM e nas Academias Militares” 4.6.1
- “Alguns desses procedimentos sdo efetuados por serem uma boa pratica das FFAA [...] mas ndo pela resiliéncia [...] as AH” 47.1
- “As FFAA tém um mecanismo vocacionado para colaborar em miss6es de prote¢do civil e em tarefas relacionadas com a satisfacdo
das necessidades basicas e a melhoria da qualidade de vida das populagdes, o Apoio Militar de Emergéncia [...] este possui um | 4.8.1
conjunto de capacidades inerentes aos trés ramos das FFAA”
- “A doutrina existente pode ¢ deve ser melhorada, principalmente no que diz respeito a coordenagao com entidades civis” 41.1;4.1.2
- “Devia haver uma entidade central que tivesse a responsabilidade de coordenar as atividades que contribuem para a resiliéncia do | 4.2.1
4 Estado [...] as FFAA deviam ter um papel central neste desiderato™
- “Todo o treino militar que considere o treino interagéncia, contribui para a resiliéncia nacional e a prevengao contras as AH” 43.1
- “Creio que temos um longo caminho a percorrer nesta area”
4.8.1
- “Existe preparagdo inconsciente” 4.1.2
- “O treino militar por ineréncia potencia a resiliéncia” 43.1
5 o~ : .
- “Duvido que esteja plenamente preparado” — infraestruturas 47.1
- “Nao, a interoperabilidade j4 é dificil dentro do Ramo, mais dificil dentro das FFAA [...] civis ndo” 4.8.1
- “Néo existe doutrina [especifica] para AH” (entrevistado referiu doutrina para algumas das ferramentas das AH) 41.1;4.1.2
- “Nada desenvolvido” 441
6 - “Existe a preocupagio e o desenvolvimento académico do estudo do tema [...] ndo existe nenhuma estratégia [...] deve comecar | 4.5.1
por uma estratégia global nacional”
- “A ameaca hibrida é uma conjugag¢io de ameagas [...] existe formacéo para as véarias ameacas” 46.1
- “Evidentemente que ndo [...] a interoperabilidade de sistemas ndo existe [...] estd a iniciar nas FFAA com os Ramos” 4.8.1
- “Nio conhe¢o nenhuma doutrina especifica [...] deve urgentemente ser elaborada sobre AH como um todo” 4.1.2
- “Ha essa preocupagio no ciberespago” 431
- “Tenho conhecimento na NATO em Portugal ndo” 441
7 - “Esta a ser desenvolvida a estratégia nacional contra as AH” 45.1
- “Ha participagdo em webinars [...] formac¢ao em AH como um todo, ndo tenho conhecimento” 4.6.1
- “Né&o posso dizer que tenhamos qualquer tipo de resiliéncia nesse aspeto [...] estou a falar do ciberespaco [...] ainda estamos numa | 4.7.1
fase muito rudimentar [...] nos outros sistemas tenho muitas preocupacdes”
- “Ao nivel das FFAA [...] devia estar melhor do que esta” 48.1
- “Os nossos elementos de capacidade estdo adaptados a formas de emprego [...] esta ameaga tem alguns contornos novos [...] ha | 4.1.1; 4.1.2
matérias novas que vao sendo incorporadas”
8 - “Os documentos estratégicos tém que se alterar” 451
- “As FFAA tém algumas lacunas [...] geneticamente e a nivel de estrutura” 4.7.1
- “Precisamos trabalhar a interoperabilidade [...] estamos a fazer o caminho” 4.8.1
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;%% A prevencéo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e indicadores de resiliéncia nacionais face as ameagas hibridas (militar).

- “E preciso mudar as doutrinas” 4.1.2
- “E preciso criar uma estratégia” 45.1
9 - “Vai comegando a existir [ministrar de formacdo]” 46.1
- “Nem das FFAA, nem do Estado e as FFAA ndo s3 auténomas do Estados [...] nds temos uma cascata de interdependéncias nas | 4.7.1
infraestruturas™]
- “A interoperabilidade esta a crescer” 48.1
Quadro 13 - Analise de contetdo da quarta questao
. . . . Entrevistados Unidades de Resultados
Categorias Subcategorias Unidades de registo >T3lal151617 9| enumeracio (%)
Componentes das 4.1.1 A doutrina existente contribui para aresiliéncia
. R X X X 5 56
capacidades Doutrina as AH
miIi_tare_s 4.1.2 Existe doutrina parcial para ferramentas das " v | x| x| x X 8 89
nacionais AH
Organizacdo 4.2.1 Inexisténcia de érgdos/elementos X X 2 22
. 4.3.1 O treino contribui indiretamente para a
Treino DAy X | X | X|X X 6 67
resiliéncia as AH
Material 4.4.1 Inexisténcia de equipamentos X | X X | X 5 56
Lideranca 4.5.1 Inexisténcia de estratégia X | X X | X X 7 78
Pessoal 4.6.1 A formacdo é reduzida X | X X | X X 6 67
Infraestruturas 4.7.1 Reduzida resiliéncia das infraestruturas X | X X X X 6 67
Interoperabilidade _4.8.1 Existéncia de interoperabilidade limitada 2 Ixlx x| x|x x 9 100
internamente nas FFAA
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Quadro 14 - Matriz das unidades de contexto e de registo da quinta questéo

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Partilha de informagdo [...] tem um papel central no aviso prévio e compreensdo situacional sobre AH [...] ligacdo
estabelecida com o Centro de Exceléncia em Comunicacgdes Estratégicas da NATO e Divisdo de Comunicagdo Estratégica
da European External Action Service”

5.1.1

- “CP[...] existéncia de mecanismos de partilha de informagdo” [...] existéncia de uma rede atualizada e transversal a todos | 5.2.1;5.2.2;5.2.4
os setores [...] existéncia de reservas (alimentacdo, combustivel, d&gua, medicamentos [...] existéncia de um Protocolo
1 Operacional Comum entre as FFAA e Forgas de Seguranca [...] mecanismo de ativacdo de um gabinete de crise [...] definicdo
da estratégia de comunicacdo em situacOes de crise”
- “A definicdo da estratégia deve seguir o alinhamento de uma estratégia geral e defini¢do de estratégias setoriais [...] devera | 5.4.1
surgir um cenario para emprego do instrumento militar face as AH e dai discorrer a restante documentagdo”
- “E necessario sincronizar as capacidades nacionais com as normas de estandardizagdo NATO em todos os vetores do | 5.3.1; 5.3.2; 5.3.3; 5.3.4;
DOTMLPII”? 5.3.5;5.3.6; 5.3.7;
5.3.8
- “Cargos ocupados junto das Ol de que Portugal faz parte, no &mbito deste combate as AH [...] informac&o partilhada através | 5.1.1
da rede de apoio as AH da UE e NATO, no &mbito do DM”
- “Vejo a resiliéncia como parte integrante de todas as capacidades militares [...] vejo estes vetores de desenvolvimento de
capacidades dentro da harmonizacdo desta estratégia de resiliéncia” [...] programas de treinos e exercicios civis-militares | 5.3.1; 5.3.2; 5.3.3; 5.3.4;
2 [...] sistema de comunicacfes e tomada de decisdo comum e interoperavel [...] plano de protecéo de infraestruturas criticas | 5.3.5; 5.3.6; 5.3.7;
[...] planos de antecipacéo (previsdo) estratégicos [...] partilha de conhecimento situacional [...] capacidade de comunicagdo | 5.3.8
estratégica/ciberespaco [...] partilha de plataformas comuns”
- “Um conceito e uma estratégia de combate a este tipo de ameagas que identifique claramente as vulnerabilidades e medidas
a adotar para reforcar esta resiliéncia em cada um dos dominios [...] uma estratégia de resiliéncia no combate a este tipo de | 5.4.1
ameacas, que integre aos varios niveis e instrumentos de poder”
- “Particularmente dirigidos & CP, através da orientacdo para 0 cumprimento dos sete requisitos [...] apoio a ser prestado pelo | 5.2.1; 5.2.2; 5.2.3; 5.2.4;
setor civil as forcas militares, no caso de um cenéario de Defesa Coletiva” 5.2.5;5.2.6;5.2.7
- “Doutrina - criar doutrina, utilizando o conceito de resiliéncia como base concetual” 53.1
- “Organizacdo - adaptar a organizacdo dos Ramos e das FFAA, criando cargos/fun¢bes no ambito da resiliéncia” 5.3.2
3 - “Desenvolver uma estratégia ao nivel das FFAA que permita treinar a resiliéncia, envolvendo os sectores pablico e privado” | 5.3.3; 5.3.5
- “Material - desenvolver ferramentas e/ou metodologias que apoiem a implementagéo da resiliéncia” 5.3.4;
- “Pessoal [...] fomentar a formacédo do pessoal” 5.3.6
- “Infraestruturas [...] desenvolver a resiliéncia das infraestruturas criticas internas (sistemas de energia, comunicacdes)” 5.3.7
- “Interoperabilidade - promover a interoperabilidade entre os Ramos e os setores publico e privado” 5.3.8
- “Desenvolver a resiliéncia nacional contra todo o espectro de ameacas, como resultado de uma nova estratégia” 54.1
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- “No ambito da CP [...] cada uma das sete areas” 5.2.1; 5.2.2; 5.2.3; 5.24;
5.2.5;5.2.6;5.2.7
4 - “Nivel da coordenagéo, do planeamento” 5.3.8
- “Garantir o trabalho coordenado interministerial para proteger o Estado deste tipo de ameacas [...] a melhor respostaas AH | 5.4.1
consiste em preparar todos os agentes do Estado para atuarem de forma colaborativa”
- “Na area internacional [...] o treino é muito importante [...] a partilha de informago tem que existir” 5.1.1;5.1.2
- A CP “é importante” “as varias infraestruturas criticas” 5.2.1; 5.2.2; 5.2.3; 524
5 5.2.5;5.2.6;5.2.7
- “Vetores de capacidades é um bom método [...] DOTMLPII é uma boa forma” 53.1; 53.2; 53.3; 53.4;
5.3.6;5.3.7;5.3.8
- “Diretivas especificas [...] uma estratégia militar” 535
- “Participacdo em exercicios” 511
- “Partilha de informagdes” 5.1.2
- “Sistema nacional de vigilancia, alerta e reporte que permita a coordenagdo entre dominios” 534
6 - “Estratégia nacional ¢ fulcral” 541
- “Estratégia setorial militar para o combate as AH” 535
- “Esses objetivos [CP] concorrem para a resiliéncia do DM” 5.2.1; 5.2.2; 5.23; 524,
5.2.5;5.2.6;5.2.7
- “Tem que haver troca de informagéo” 51.1
- “Uniformizagdo doutrinal e de procedimentos” 5.3.8
- “Certificagdo das forgas” 5.3.9
- “Exercicios que concorrem para as anteriores” 5.1.2
7 - “As infraestruturas criticas € o calcanhar de Aquiles [...] é classificada” 5.2.1; 5.2.2; 5.23; 52.4;
5.2.5;5.2.6;5.2.7
- “Os vetores de capacidade [...] ¢ fundamental [...] aplicam-se” 5.3.1; 5.3.2; 53.3; 534
5.3.5;5.3.6; 5.3.7;
- “Estratégia nacional contra as AH [...] devera ser efetuada uma setorial para as FFAA” 54.1
- “Todos os indicadores que tens aqui sdo importantes [partilha de informagdes; participacdo em exercicios; aspetos de CP; | 5.1.1;5.1.2
componentes das capacidades militares]” “N&o podemos deixar de fora 0 investimento em capacidades” 5.2.1; 5.2.2; 52.3; 5.24;
8 5.2.5;5.2.6;5.2.7
5.3.1; 5.3.2; 53.3; 5.3.4;
5.3.5;5.3.6; 5.3.7;5.3.8
- “Essas areas [partilha de informacdo e participagdo em exercicios internacionais] sdo importantes [...] pretende-se a | 5.1.1;5.1.2
colaboragéo no dominio multinacional e supra militar”
9 - CP - “tudo, tudo” 5.2.1; 52.2; 52.3; 524
5.2.5;5.2.6;5.2.7
- “Estratégia geral” 54.1
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Quadro 15 - Analise de conteido da quinta questao

;%% A prevencéo e o combate de ameagas hibridas: identificar instrumentos de medida: variaveis e indicadores de resiliéncia nacionais face as ameagas hibridas (militar).

. . . . Entrevistados Unidades de | Resultados
Categorias Subcategorias Unidades de registo 3141567809 enumeracio (%)
Cooperacdo 5.1.1 Partilha de informacBes com organismos internacionais
. . . \ ) X | X |X|X]|X 7 78
internacional | relativamente s AH e as suas ferramentas
5.1.2 Participagdo em exercicios internacionais com presenca da
. X[ X|X|X]|X 5 56
temética das AH e/ou suas ferramentas
CP 5.2.1 Assegurar a governabilidade e servicos criticos
. X[ X[ X[ X[X|X]|X 8 89
governamentais
5.2.2 Resiliéncia do setor energético XX | X[ X[ X]|X]|X 8 89
____________ 5.2.3 Capacidade para lidar com fluxos migratérios ndo controlados XXX | X[X|[X]|X 7 78
5.2.4 Resiliéncia dos recursos alimentares e 4gua XX | X[ X[ X]|X]|X 8 89
5.2.5 Capacidade para lidar com catéstrofes com baixas humerosas XXX X[ X|[X]|X 7 78
5.2.6 Resiliéncia dos sistemas de comunicacdes XXX X[ X|[X]|X 7 78
5.2.7 Resiliéncia do setor de transportes XX | X[ X[ X]|X]|X 7 78
Componentes | Doutrina 5.3.1 Existéncia de doutrina relativa as AH e suas ferramentas X X X | X 6 67
das Oraanizacio 5.3.2 Existéncia de drgdos/elementos com responsabilidades X x % | x 6 67
capacidades g ¢ especificas no Ambito das AH e suas ferramentas
militares Treino 5.3.3 Existéncia de treino relativamente as AH e suas ferramentas X X X | X 6 67
nacionais . isténci i i
Material 5.3.4 Existéncia de equipamentos adequados para lidar com as AH X % x| x| x 7 78
e suas ferramentas
. 5.3.5 Existéncia de estratégia militar relativa as AH e suas
Lideranca X X | X|X|Xx 7 78
ferramentas
Pessoal 5.3.6 Existéncia de formacéo relativa as AH e suas ferramentas X X X | X 6 67
Infraestruturas 5.3.7 Resiliéncia das infraestruturas as AH e suas ferramentas X X X | X 6 67
- 5.3.8 Existéncia de interoperabilidade nos sistemas das FFAA e com
Interoperabilidade - - X | X |X X | X 7 78
0rganismos civis
———————————— 5.3.9 Certificaco das forgas segundo pardmetros OTAN X 1 11
E;QSQ;?O ———————————— 5.4.1 Existéncia de uma estratégia geral relativa as AH X | X X | X X 7 78
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