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Resumo

O atual mundo tecnoldgico disponibiliza uma grande quantidade de informacdo e de
forma muito répida, sendo fundamentais meios de interacdo simples, personalizados e
eficientes. A evolugcdo da Internet das Coisas (IoT), a computacdo na cloud, a
massificagdo dos dispositivos moveis e a constante necessidade de estar on-line sugerem
novos desafios tecnolégicos.

Este trabalho apresenta uma solugéo tecnologica capaz de disponibilizar informacéao de

forma natural, atualizada e personalizada a um utilizador enquanto este executa tarefas
do quotidiano em frente a um espelho. Trata-se de um dispositivo que além de refletir a
cara do utilizador, fornece diverso contetdo informativo, como noticias, horas,
informacgdo meteoroldgica, emails, sugestbes, etc. Distingue-se pelo facto de adaptar o
contetdo informativo ao utilizador presente, recorrendo a técnicas de identificacdo de
imagem facial por aprendizagem (machine learning). Na presenca de varios utilizadores
em frente ao espelho, a informacdo apresentada é limitada a autorizada, evitando
divulgacdo de contetidos informativos sensiveis e privados (ex: emails, mensagens).

O trabalho demonstra como programadores sem conhecimentos avancados em
aprendizagem podem ainda assim, desenvolver modulos baseados em Machine Learning
recorrendo a ferramentas da Cloud e integra-los nas suas aplicagdes como “caixa pretas”.
Descreve-se em particular, como treinar e utilizar de forma eficaz modelos especificos
utilizando ferramentas como o Firebase, ML Kit e Cloud AutoML da Google.
Adicionalmente demonstra-se como aplicar tecnologias de aprendizagem em dispositivos
moveis cujo poder de processamento é reduzido. O resultado ¢ um protétipo de “espelho
inteligente”, que integra tecnologias de reconhecimento baseada em machine learning
para dispositivos moéveis, com suporte numa plataforma de Internet das Coisas utilizando
0 sistema operativo, Android Things. A taxa de sucesso dos testes de reconhecimento
facial ronda os 70%, e é considerada promissora, no entanto, sugere um treino com uma
base de dados mais alargada e testes de usabilidade em trabalhos futuros.
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Abstract

The current technological world provides a large amount of information and very quickly,
thus, it is fundamental simple, personalized and efficient means of interaction. The
evolution of the Internet of Things, the cloud computing, the massification of mobile
devices and the constant need to be online bring new technological challenges.

This work presents a technological solution capable of providing natural, updated and
personalized information to a user while performing daily tasks in front of a mirror. It is
adevice that not only reflects the user's face, but also provides various informative content
such as news, hours, weather information, emails, suggestions, etc. It is distinguished by
the fact that it adapts the informative content to the present user, using techniques of
image’s facial identification through machine learning. In the presence of several users in
front of the mirror, the information presented is limited to the authorized, avoiding the
exposure of sensitive and private informative content (e.g. emails, messages).

The work demonstrates how programmers without advanced learning skills can still
develop Machine Learning-based modules using Cloud tools and integrate them into
applications as "black box". It describes how to effectively train and use specific models
using tools such as Google's Firebase, ML Kit and Cloud AutoML. Another contribution
is to demonstrate how to apply learning technologies to mobile devices with reduced
processing power. The result is a “smart mirror” prototype, which integrates machine
learning based on recognition technologies for mobile devices, supported on an Internet
of Things platform running Android Things operating system. The success rate of facial
recognition tests is 70%, and is considered promising, however, suggests a training with
a larger database and further usability tests in future work.
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Specchio — Espelho Inteligente

Capitulo 1

Introducéo

Este trabalho tem como objetivo demonstrar a detecdo e reconhecimento facial
aplicados a uma solu¢do de “espelho inteligente”. Atualmente existem diversas
tecnologias de reconhecimento de imagem (Gorodnichy, Granger, & Radtke, 2014) como
também diversas solucdes de espelho inteligente (Jose, Chakravarthy, Jacob, Ali, &
D'souza, 2017) (A., T., D., & Dokhale, 2018), porém as aplicacBGes existentes ndo
integram ambas as componentes de forma eficiente e eficaz. O “espelho inteligente”,
designado de “Specchio”, além de refletir a imagem da pessoa, propde uma integracdo
eficiente para apresentacdo de informagéo personalizada. O fator inovador reside no facto
do Specchio adaptar o seu contetudo informativo de acordo com o utilizador que se
apresente em frente. Caso detete varias pessoas em simultaneo, a apresentacdo de
informacdes sensiveis e privadas sao limitadas.

Specchio utiliza um dispositivo de processamento e um monitor. O efeito espelho
de Specchio baseia-se na utilizagdo de uma pelicula Two Way Mirror Film! aplicada
sobre 0 monitor. Existem diversos projetos e bibliotecas de espelhos inteligentes possiveis
de implementar (Paykar, s.d.), sendo 0 mais conhecido o MagicMirror22. Esta plataforma
tem como vantagens o facto de ser open source e mantida por uma grande comunidade
de programadores. Outra caracteristica que a distingue das restantes é o facto de ser
modular e destes componentes poderem ser desenvolvidos e integrados pela comunidade.

O espelho inteligente adapta os seus contetdos de acordo com o utilizador presente
utilizando técnicas de reconhecimento facial baseadas em imagem. O reconhecimento de
imagens pode ser realizado através de técnicas classicas de visédo por computador e mais
recentemente a técnicas de aprendizagem (Computer Vision e Machine Learning).

Ambas estdo intrinsecamente relacionadas, pois computer vision utiliza técnicas
de machine learninge algumas técnicas de machine learningsdo desenhadas

especificamente para computer vision. No entanto Machine Learning é mais abrangente,

! https://www.twowaymirrors.com/two-way-mirror-film/ [acedido em 13/02/2019]
2 https://magicmirror.builders/ [acedido em 13/02/2019]
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uma vez que os seus algoritmos e modelos estatisticos sdo utilizados na execugdo das
mais variadas tarefas cientificas. Estes algoritmos ndo dependem apenas das instrugoes,
mas recorrem ao reconhecimento de padrées e inferéncia. Indicando um conjunto correto
de inputs, outputs, classificadores e recursos, o algoritmo adapta-se de forma eficaz a
tarefa pretendida em qualquer &rea tecnoldgica.

Este capitulo estd organizado em cinco seccles, Contextualizacdo, Motivacéo,
Obijetivos, Proposta de Desenvolvimentos e Andlise de Construgdo, Estrutura do

Relatério.

1.1. Contextualizacéo

Algumas das tarefas que maior parte das pessoas faz no decorrer do seu dia-a-dia é
ler noticias, ver a meteorologia, usar o espelho para a sua higiene pessoal, entre muitas
outras. E porque ndo juntar tais tarefas numa unica, potencializando o tempo disponivel
da pessoa? O conceito é apresentar essas informacdes de noticias e/ou meteorologia no
espelho. Trata-se de um “espelho inteligente”, pois ¢ possivel interagir com ele e
configura-lo de forma natural de acordo com o perfil do utilizador.

Privacidade e seguranca dos dados pessoais sdo atualmente preocupacdes da
sociedade global, no entanto criam desafios no que diz respeito ao desenvolvimento de

aplicacdes seguras, de facil utilizacdo e intuitiva.

1.2. Motivacao

Novas abordagens de transmissdao de informacdes digitais estdo agora a ser
desenvolvidas face a enorme quantidade de informacédo que se transfere pela web. Uma
delas € transmitir a informacdo focada num utilizador especifico, utilizando para isso
ferramentas de reconhecimento de imagem. Atualmente diversas sdo as areas que se
implementam tecnologias de reconhecimento facial, tais como seguranca, publicidade,
desporto, salde e muitas outras. Presentemente o reconhecimento facial, ja € utilizado
para identificacdo de terroristas, aceder a contetdo protegido, autenticacdo em sistemas,
rececdo de publicidade direcionada, etc.

No caso da salde, ja existem exames que recorrem ao reconhecimento de imagem
para detecdo de determinadas doencas de dificil detecdo, tais como as doencas

cancerigenas (Kourou, Exarchos, Exarchos, Karamouzis, & Fotiadis, 2015). Desde o
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langamento do Face ID® no iPhone em 2017, a implementagéo desta funcionalidade nos
dispositivos moveis tem vindo a crescer exponencialmente. Através dela, além de
desbloquearmos o dispositivo mével, conseguimos também realizar pagamentos e abrir
determinadas aplicacfes. Porém, apesar de todas as aplicacdes e soluges ja existentes de
reconhecimento facial, ainda ndo foi eleita uma tecnologia de desenvolvimento
preferencial para a criacdo destas solugdes. Um dos propositos deste trabalho sera servir
de estudo para chegar a uma possivel conclusdo de qual a tecnologia de identificacdo de
utilizador recomendada para plataformas loT. A constante evolucdo e utilizagédo
de machine learning em diversos projetos atuais, sugere desenvolver o Specchio com
suporte de machine learning, porém existem outras op¢des que ndo recorrem ao machine
learning para funcionalidades de tratamento de imagem, como é o caso das ferramentas
de visdo por computador, tais como 0 OpenCV abordado no topico 2.3.7.

Atualmente, a maioria das pessoas do mundo civilizado possuem e utilizam no seu
dia-a-dia um smartphone. Estima-se que existam 2.5 mil milh&es de dispositivos Android
ativos, segundo um tweet* da propria Android. Este sistema operativo é largamente
utilizado pela comunidade, possui grande quota do mercado de sistemas operativos e no

que refere a mobile (ver na Figura 1).

StatCounter Global Stats
Operating System Market Share Worldwide from Nov 2018 - Nov 2019

e O —____ -

<r Android < Windows - i0S © 0SX Unknown < Linux = Other (dotted)

3 https://support.apple.com/pt-pt/HT208109 [consultado em 07/05/2019]
4 https://twitter.com/android/status/1125822326183014401 [consultado em 07/05/2019]
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Figura 1 - Quota Sistemas Operativos®

Devido a elevada utilizagdo de smartphones Android, o Specchio integra uma
componente mobile Android de forma a que a acessibilidade ao Specchio se torne mais
simples e pratica. Como o espelho ndo possui mecanismos de configuracdo (botdes,
teclados, etc) de facil acesso, recorre-se assim a uma aplicacdo movel através de um

smartphone para realizar essa tal configuracéo.

1.3. Objetivos

Com este trabalho, pretende-se desenvolver um espelho inteligente, cujo objetivo
principal é facilitar as tarefas diarias que os utilizadores realizam no seu dia-a-dia. Este
espelho além de refletir a cara do utilizador, fornece diverso conteudo informativo, como
noticias, dicas, meteorologia, entre muitos outros. Tem a especial caracteristica de adaptar
0 seu conteudo informativo consoante o utilizador que o esté a usar, utilizando para isso
técnicas de reconhecimento de imagem. Além disso, se tal conteudo informativo for
sensivel e privado, como emails e/ou mensagens pessoais, e for detetado mais de um
utilizador frente ao espelho, este adapta-se e fornece apenas informacao autorizada para
esses utilizadores, como as noticias e a meteorologia que ndo séo informacdes sensiveis.
Além do espelho, outro dos objetivos a desenvolver é a criacdo de uma aplicacdo mobile
cuja finalidade é a configuracdo do espelho que o utilizador acede. A nivel da arquitetura
de sistema, pretende-se encontrar uma solucédo fiavel para os dias de hoje, tanto a nivel

de software como a nivel de hardware.

Em suma, os objetivos desta investigacdo consistem em:
e Criagdo de um dashboard informativo dinamico (espelho)
e Criacdo de uma aplicagédo mobile para registo e configuragdo do espelho
e Implementacdo de uma tecnologia de reconhecimento facial no espelho

e Adaptacdo do contetdo informativo ao utilizador identificado

1.4. Proposta de Desenvolvimentos e Analise de Construgéo

S Imagem retirada de https://gs.statcounter.com/os-market-share/ [consultado em 02/12/2019]
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No desenvolvimento de Specchio, houve a necessidade de investigar a tecnologia
de reconhecimento de imagem que mais se adequava ao ambito do projeto. Varios
parametros foram considerados no estudo da fiabilidade da tecnologia: um dos mais
importantes é o tempo de treino para reconhecimento de determinada imagem. QOutro
pardmetro importante é a precisdo, isto é, para uma dada pessoa registada, qual a
percentagem de faces reconhecidas no total de faces testadas.

Nos projetos onde existem abordagens de machine learning e computer vision, a
avaliacdo do modelo proposto depende do dataset ® em estudo. A qualidade e quantidade
de dados presentes nesse dataset s&o um fator essencial para que determinado
algoritmo/tecnologia funcione de acordo com o esperado.

O desenvolvimento do espelho inteligente, Specchio, pressupde um projeto tanto a

nivel de hardware como a nivel de software (ver Figura 2).

Figura 2 — Arquitetura simplificada de Specchio

Sendo um espelho inteligente, o dispositivo deve refletir a imagem pessoa. Esta
funcionalidade € realizada através da colocacao de uma pelicula refletiva e adesiva sobre

¢ Conjunto de dados
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0 monitor, designada Two Way Mirror. Essa pelicula tem como caracteristica espelhar
de um dos lados e do outro permitir que a luz atravesse.

O processamento de reconhecimento de imagem e visualizacdo
do dashboard dindmico, utiliza um Raspberry Pi’ ligado ao monitor. A 0pg&o
pelo Raspberry Pi deve-se ao facto de ser um dispositivo barato, fiavel e utilizado em
diversos projetos loT. Existem diversas alterativas de dispositivos 10T possiveis de
utilizar no entanto para o sistema operativo escolhido s existem duas, sendo o Raspberry
Pi a alternativa mais barata e acessivel como abordado no topico 2.4.

Na configuracdo do seu espelho inteligente, utiliza-se um smartphone com uma
aplicacdo Android desenvolvida para o efeito.

Dado o dominio do ecossistema Android, a aplicacdo do smartphone foi
desenvolvida em android, assim como o sistema operativo escolhido para Raspberry Pi é
Android Things®. Estas opcdes tiveram em consideracio a rapida prototipagem da

solugéo em funcéo dos recurso on-line.

1.5. Estrutura do Relatorio

O presente relatério estd organizado em seis capitulos, sendo eles: Introducéo,
Estado da Arte, Fundamentos Tedricos, Metodologia, Testes e resultados, Conclusdes e
trabalho futuro.

No segundo capitulo sdo apresentados diversos temas, comecando por um
descritivo de dados pessoais e privacidade. Depois disso € apresentado as fases de um
reconhecimento de uma face como também os diversos servicos multiplataforma usados
nos dias de hoje. Por fim, é abordado o sistema operativo Android que é utilizado em
dispositivos loT.

No terceiro capitulo estdo expostos os diferentes fundamentos tedricos de uma
forma detalhada pelo que a sua compreensdo € fulcral para entender o projeto e
metodologia desenvolvida.

No quarto capitulo estd exposto a metodologia implementada neste projeto, as
etapas de reconhecimento facial, o reconhecimento de objetos, as diferentes componentes

do projeto e por fim a arquitetura geral e fluxos da aplicacéo e sistema.

7 https://www.raspberrypi.org/ [consultado em 22/06/2019]
8 https://developer.android.com/things [consultado em 22/06/2019]
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O quinto capitulo é referente aos testes e resultados obtidos. Sdo apresentados 0s
detalhes de avaliacdo, a eficacia e a matriz de confusdo do modelo obtido.

O Gltimo capitulo é referente as conclusdes deste relatorio. E abordado também
os trabalhos futuros que podem ser feitos de forma a melhorar a investigacao.
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Capitulo 2

Estado da Arte

Atualmente, vivemos na “Era dos Ecras”. Grande parte da informacdo chega as
pessoas de forma digital, através de um clique ou de um comando de voz. Este paradigma
tem revolucionado o dia-a-dia das pessoas, quer no trabalho, quer na sua vida pessoal.
Porém, tal simplicidade de acesso originou também fragilidades na seguranca e
privacidade dos dados pessoais de cada pessoa, sendo este um objeto de estudo por
diversos investigadores e profissionais de forma a colmatar esta situacdo. Apesar de ja
existirem diversos progressos na area, a verdade é que ainda existe muito
desenvolvimento para realizar, especialmente a &rea de reconhecimento de imagem.
Neste capitulo pretendo demonstrar o estado da arte. Este capitulo esta organizado em
quatro seccbes, Dados Pessoais e Privacidade, Face Recognition, Servicos
Multiplataforma e Android Things. A sec¢do 2.1 demonstra o que sdo 0s dados pessoais
e privacidade e qual é a sua implicancia. Na seccdo 2.2, esta retratado o tema de
Face Recognition. Na seccdo 2.3 abordam-se as diferentes tecnologias utilizadas pelos

investigadores e na seccdo 2.4 aborda-se o sistema operativo Android Things.

2.1. Dados Pessoais e Privacidade

Segundo a Comissdo Europeia®, dados pessoais sdo informacio relativa a uma
pessoa Viva, identificada ou identificavel. Além disso, o conjunto de informacdes distintas
que possibilitam a identificacdo de uma pessoa também sdo consideradas como dados
pessoais. Os dados pessoais atualmente sdo dos recursos mais valiosos de uma pessoa ou
entidade, pois facilmente podem causar problemas devido a utilizacdo imprépria e
incorreta. No nosso caso do espelho inteligente, a pessoa sera identificada com recurso a
tecnologias de reconhecimento de imagem. O conteddo que sera transmitido é adaptavel
consoante o utilizador, podendo este possuir dados de informacdo publicos, como
noticias, ou mais sigilosos como é o caso do nome, email, dados de localizacéo, entre
outros. Durante o desenvolvimento deste trabalho estes diferentes tipos de dados seréo
caracteristicas a ter em conta. Outro fator importante no desenvolvimento

do Specchio para trabalho futuro serd o cumprimento com o novo Regulamento Geral

9 https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en [consultado em
09/02/2019]
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sobre a Protecdo de Dados (RGPD)¥, que indica como devem ser tratados os dados
pessoais. Segundo 0 RGPD, o utilizador tera o direito de ser esquecido, de transferir 0s
dados para outra entidade, de opor-se ao processamento de dados e adicionar e/ou corrigir
0s dados pessoais.

A privacidade do utilizador consiste na salvaguarda da sua identidade pessoal,
tendo este o direito da reserva de informacges e vida pessoal. Porém se analisarmos a
sociedade de atualmente, concluimos que a privacidade é assunto discutivel com
vantagens e desvantagens, onde qualquer pessoa transporta um smartphone ligado a

internet e com camara cujo acesso pode ser remoto sem a pessoa reparar.

2.2. Face Recognition

Para que Specchio funcione de acordo com a expectativa do utilizador, Specchio
necessita de realizar a tarefa de identificar a face de um utilizador perante uma colecéo ja
existente de faces. Se houver uma correspondéncia entre a face detetada e a base de dados,
é iniciada assim a autenticacdo. Face Recognition é hoje em dia uma das areas de
investigacdo mais complexas e promissoras do mercado, pois o0 seu leque de usabilidade
é enorme. Existem diversos tipos de sistemas, funcdes e variaveis que tentam obter a
eficdcia méxima no reconhecimento.

Uma das vantagens da implementacdo de reconhecimento facial numa solugéo
tecnoldgica é a automacdo. Gragas ao rapido processamento e integracdo continua, o
reconhecimento facial torna agora determinadas tarefas automatizadas. O
reconhecimento manual pode possuir falhas pois € realizado pelo ser humano, que devido
ao cansaco ou distracdo pode reconhecer de forma errada, enquanto que uma maquina
pode funcionar 24 horas por dia com uma reduzida probabilidade de erros. Velocidade e
alta precisdo sdo vantagens do reconhecimento facial automatico, sendo resultado de um
constante desenvolvimento por parte dos investigadores, tornando assim o
reconhecimento de dia para dia mais rapido e preciso. O facto de o reconhecimento ser
contactless'! evita diversos problemas como o caso da sujidade em terminais de
impressdo, com vista a autenticacdo/identificacdo de pessoas. O reconhecimento facial
possui algumas lacunas no seu ambito. Além do elevado grau de processamento requerido

para reconhecer uma face, existe também os problemas de angulo da face e da sua

10 https://www.sage.com/pt-pt/rgpd/ [consultado em 09/02/2019]
11 Sem uso de contacto
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luminosidade que pode dificultar a precisdo como também a existéncia de dados faciais
variaveis, como o caso da barba ou cabelo, que influenciam o reconhecimento de uma
pessoa. Tais problemas (designados “ruidos” no processamento de imagem) podem ser
resolvidos dependendo da performance do modelo para o reconhecimento de imagem.
Para que haja testes e comparacdes na area cientifica, muitos investigadores
utilizam o dataset Labeled Faces in the Wild Home!? (Figura 3) para compararem a
eficacia dos seus algoritmos. Este dataset possui 13233 imagens com faces de 5749
pessoas distintas. Um dos modelos com maior taxa de sucesso neste dataseté o
FaceNet (Schroff, Kalenichenko, & Philbin, 2015), sendo a sua precisdo de
correspondéncia de imagens neste dataset™® de 99.63%. Face Recognition pode ser divido

em duas etapas, Face Detection e Face Identification, descritas nas seccdes seguintes.

Figura 3 - Faces da Wild Home Dataset'*

2.2.1.Face Detection

Face Detection € a primeira fase do Face Recogniton. O principal objetivo desta
etapa € distinguir faces humanas numa imagem, relativamente a outros objetos que la

possam estar.

12 http://vis-www.cs.umass.edu/Ifw/ [consultado em 09/02/2019]
13 https://paperswithcode.com/paper/facenet-a-unified-embedding-for-face [consultado em 09/02/2019]
14 Imagem retirada de http://vis-www.cs.umass.edu/Ifw/ [consultado em 08/03/2019]
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Figura 4 - Detegéo de Caras®®

Face Detection ndo € uma area recente de investigacdo, ja hd muitos anos que a
comunidade cientifica tem realizado progressos neste dominio.

Existem duas abordagens dos métodos Face Detection, os métodos classicos de
visdo por computador e processamento digital de imagem e, os métodos baseados em
aprendizagem (deep learning). Nos classicos estes dividem-se em dois tipos, 0s métodos
baseados em features e os métodos baseados em templates de imagens.

Até aos meados de 2001, as tecnologias e algoritmos para detecdo de caras eram
computacionalmente exigentes e de precisdo limitada. Paul Viola e Michael Jones
desenvolveram um novo algoritmo que além de ter uma precisdo elevada, também
funcionava em realtime (Viola & Jones, 2001). Essa framework ficou conhecida
como The Viola-Jones Face Detection. O artigo refere que as features sdo selecionadas
através do algoritmo AdaBoost (Schapire, 1990), sendo 0s modelos organizados de forma
hierarquica de acordo com a sua complexidade (como uma cascata). De forma resumida
o algoritmo AdaBoost provém da palavra Adaptive Boosting e consiste no ajuste das
classificacbes em relacdo a instancias anteriormente classificadas, pelo que em cada
iteracdo o peso de cada exemplo classificado incorretamente aumente. Esta framework

coleciona pequenas features da face que juntas criam um classificador robusto. Segundo

15 Imagem retirada de https://towardsdatascience.com/an-intro-to-deep-learning-for-face-recognition-
aa8dfbbc51fb [consultado em 08/02/2019]
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esse artigo, os classificadores resultantes mais simples focam-se nas areas onde a
probabilidade de existir uma face é reduzida enquanto que os classificadores mais
complexos focam-se nas areas provaveis de existir uma face. O detetor de faces desse
método designa-se de Detector Cascade e consiste numa sequéncia de classificadores
simples para complexos. Uma das caracteristicas destes métodos baseados por features é
o facto de serem rapidos e eficazes, sendo utilizados durante décadas.

Relativo aos métodos baseados em imagens, estes tém como foco localizar e extrair
automaticamente as faces de uma imagem completa, utilizando para isso algoritmos
baseados em correlagéo.

As abordagens mais recentes para detecdo de caras recorrem a técnicas de
aprendizagem (deep learning) entretanto aperfeicoadas com base no atual poder de
calculo. A mais popular ¢ a Multi-Task Cascaded Convolutional Neural Network
(MTCNN) (Zhang, Zhang, Li, & Qiao) famosa pelos seus excelentes resultados e pelo
facto de conseguir detetar determinados pontos de referéncia faciais, como os olhos e a
boca. A rede neuronal utiliza uma estrutura em cascata dividida em trés redes ou modelos.
O primeiro passo € redimensionar a imagem para diferentes tamanhos, processo este
chamado Image Pyramid. O primeiro modelo indica as regides faciais candidatas
(Proposal Network ou P-Net) e de seguida o segundo modelo filtra as bounding boxes
(Refine Network ou R-Net), eliminando desta forma os possiveis falsos candidatos. Por
ultimo, o terceiro modelo propde os pontos de referéncia faciais (Output Network ou O-
Net), as pequenas regides da face com mais detalhe, como a boca e os olhos. Assim, 0s
métodos que recorrem ao deep learning baseados nesta abordagem sdo compostos por

trés etapas, como demonstrado na Figura 5.
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Figura 5 - Etapas do Multi-Task Cascaded Convolutional Neural Network!®

Proveniente do mesmo artigo, a Figura 6 representa a arquitetura do modelo
proposto, onde P-Net tem como saida as faces candidatas, o R-Net tem como saida a
posicdo da cara e 0 O-Net tem como saida a posicdo dos elementos com mais detalhe,

caso da boca e dos olhos.

| Conv: 3x3 Conv: 3x3 Conv: 3x3 fau 1 I_ Conv: 3x3 Conv: 3x3Cony: 2x2 fully . i

I MP: 3x3 | le_.,m,wu(m | | MP: 3x3 Mp 3‘3 Sanieat [I face classification |
Ix1x2 |
| m ‘ bounding box | | :3 — ﬁ :3[] nhoundmg box |
rugrm@mn Uregression |
1

I inputsize  5.s5.10 3x3x16 Ix

x32 ‘ |‘ acial landmark IlnPUl size 11x11x28 4x4x48 3x3x64128 ”Pd«.l al landmark I

| 12x12x3 localization | |74"4 X3 [Jocalization
V. 1 *txj0: =i 00 i
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| MP: 3 MP: 3 MP: -),(1 connect []MLL classification |
| ﬁ = [] [lhoundmg box regression |
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Figura 6 - Arquitetura da Multi-Task Cascade Convolutional Neural Network!’

A comunidade cientifica realiza competicdes entre investigadores para descobrirem
qual é o melhor método e algoritmo para a identificacdo de caras. Um dos desafios
colocados a comunidade cientifica ¢ o ImageNet Large Scale Visual Recognition

16 Imagem retirada do artigo (Zhang, Zhang, Li, & Qiao)
17 Imagem retirada do artigo (Zhang, Zhang, Li, & Qiao)
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Challenge®®, que é um dataset de imagens devidamente estruturado para que os
investigadores possam por & prova os seus desenvolvimentos. Esse desafio no ano de
2012 sofreu uma reviravolta, pois uma equipa de estudantes de Toronto apresentou uma
nova forma de detetar caras, utilizando para isso Deep Convolutional Neural Networks
(Krizhevsky, Sutskever, & Hinton), superando assim todas as outras metodologias
utilizadas até entdo, tais como Fisher Vectors (Simonyan, Parkhi, Vedaldi, & Zisserman)
e Support Vector Machines (Phillips). Uma Deep Convolutional Neural Network®® é uma
rede neuronal artificial profunda que tem como principal finalidade classificar imagens,
agrupé-las por similaridade e reconhecer objetos numa dada imagem ou cenério (topico
abordado na seccdo 3.2). Pode ser aplicada ao processamento de textos, andlise de
espectrogramas de som, identificacdo de virus, etc, sendo uma abordagem muito
promissora. A comunidade cientifica e as empresas elegeram a tecnologia de Deep
Learning como linha orientadora para futuros desenvolvimentos tecnoldgicos nas mais

variadas areas tecnoldgicas e aplicacionais.

2.2.2.Face ldentification

Face Identification é a segunda fase do Face Recognition. O principal objetivo desta
etapa é estabelecer uma correspondéncia entre uma dada imagem e conjunto de imagens
relacionadas estandos estas integradas numa grande base de dados. Trata-se de processo
de mapeamento. A face detetada € sujeita assim a um processo de correspondéncia com
o0 dataset em utilizagdo. Quanto maior a probabilidade dessa correspondéncia, maior é a
certeza de a face pertencer a pessoa correspondida, sendo assim a pessoa identificada

corretamente.

B8https://machinelearningmastery.com/introduction-to-the-imagenet-large-scale-visual-recognition-
challenge-ilsvre/ [consultado em 10/02/2019]
19 https://skymind.ai/wiki/convolutional-network [consultado em 10/02/2019]
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Figura 7 - Identificagdo de Pessoas?

2.3. Servicos Multiplataforma

Atualmente, existem diversas possibilidades de implementar um sistema de
reconhecimento de imagem num projeto tecnologico. Alguns servicos sdo fornecidos por
companhias tecnologicas de renome. Todas elas fornecem uma APl (Application
Programming Interface) através da qual os investigadores podem submeter as suas
imagens e/ou videos para que a plataforma analise. Um dos objetivos do desenvolvimento
do Specchio sera utilizar uma dessas tecnologias de forma a que o reconhecimento seja
eficaz. A maioria das empresas ndo revela detalhes das suas técnicas de reconhecimento
facial no entanto pressupde-se que recorram as Deep Convolutional Neural

Networks pois sdo aquelas que publicamente demonstram os melhores resultados.

2.3.1. Amazon Rekognition

Proveniente da Amazon, Amazon Rekognition?® facilita a implementacdo de
analises de imagens e videos a projetos de software. Abrange diversas funcionalidades,
tais como detetar e reconhecer texto em imagens, detetar contetido ndo seguro, reconhecer
celebridades, anélise facial, entre muitas outras, das quais se destaca uma em especial, 0

2 Imagem retirada de https://towardsdatascience.com/an-intro-to-deep-learning-for-face-recognition-
aa8dfbbc51fb [consultado em 23/07/2019]
2L https://aws.amazon.com/rekognition/ [consultado em 11/02/2019]
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reconhecimento facial. Na Figura 8 esta representado o fluxo do reconhecimento de um

utilizador a partir de uma imagem obtida em realtime.

= =)
v O @y 8

Input

The application
The application stores lhlzplmage and Amazon Rekognition Output
captures a live image of retrieves the user's CompareFaces AP compares If the similarity score
each employee as they badge image from the live image and the exceeds the selected
scan their access card 53, sending both to reference image and returns a threshold (such as 99%),
Rekognition similiarity score the application turms

green status, if not,
an alert is issued

Figura 8 - Amazon Rekognition Verificagdo de Utilizadores?

2.3.2.Watson Visual Recognition
Oriundo da IBM, o Watson Visual Recognition®, que além de ter a capacidade de
classificar qualquer conteudo visual, da a possibilidade de criar 0s nossos proprios

classificadores e datasets.

Results
Classifier Confidence Score
ace_C 75%
uto_Track_Hacing 74%
Veeh 72%
ar t 71%
Truck )

You can use your own images to create a custom classifier that is tailored to your needs.

Create a custom classifier

Figura 9 - Watson Online Demo?*

22 Imagem retirada de https://aws.amazon.com/pt/rekognition/ [consultado em 11/02/2019]

23 https://www.ibm.com/watson/services/visual-recognition/ [consultado em 11/02/2019]

2 Imagem retirada de https://www.ibm.com/watson/services/visual-recognition/ [consultado em
11/02/2019]
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2.3.3. Azure Face API

A Microsoft apresenta Azure Face API?°. Tem como intuito fornecer algoritmos
para detetar, analisar e reconhecer caras em imagens. Algumas das funcionalidades
possiveis nesta APl é a detecdo e verificacdo de caras, pesquisa de caras similares,
identificacdo de pessoas e categorizacao de faces.

Person Group: myfriends

Anna

Figura 10 - Distribuicéo de caras?®

2.3.4. Tensorflow

TensorFlow?” é uma biblioteca open source de machine learning para investigacdo
e producéo suportada pela Google. Flexibilidade e rapidez sdo caracteristicas inerentes a
esta comunidade. Por ser open source, a sua taxa de implementacéo e desenvolvimento é
bastante elevada, como também o tamanho da comunidade que a utiliza. A lista de
funcionalidades é extensa, sendo possivel realizar reconhecimento de imagens com ela.
Gragas a implementacdo do Keras?® por parte do TensorFlow. Keras é uma

biblioteca open source de uma rede neuronal, escrita na linguagem Python?®.

25 https://azure.microsoft.com/pt-pt/services/cognitive-services/face/ [consultado em 11/02/2019]

% Imagem retirada de https://azure.microsoft.com/pt-pt/services/cognitive-services/face/ [consultado em
11/02/2019]

27 https://www.tensorflow.org/ [consultado em 11/02/2019]

28 https://www.tensorflow.org/guide/keras [consultado em 11/02/2019]

29 https://www.python.org/ [consultado em 11/02/2019]
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2.3.5.Google Cloud Vision

A Google também disponibiliza o Google Cloud Vision®®. Esta framework
encapsulando diversos modelos avangados de machine learning numa APl REST, permite
analisar o conteido das imagens de forma facil e rapida. Através da ferramenta Cloud
AutoML®!, os investigadores podem treinar os seus modelos de machine
learning personalizados. Na Figura 11 apresentam-se os fluxos de analise de uma

imagem segundo as diversas funcionalidades que a Google oferece.

User uploads Images stored on New image notification App Engine calls machine User searches for images
images Cloud Storage sent via Cloud Pub/Sub to learning APls and updates using keywords and
App Engine search index faceted navigation
Cloud Cloud
— 5 —_— — )
Q‘* Storage Pub/Sub Fe® App Engine
Wisio oad AutoML Vision detects
obje rom custom labels and

imag tection makes categories from user-
images searchable across trained image models
broad topics and scenes

e Vision APl —— L Q AutoML
Vision

Figura 11 - Fluxo Google Vision API%2

2.3.6.Firebase

A Google disponibiliza a Firebase®® que consiste numa plataforma de
desenvolvimento com diversas ferramentas que ajudam as equipas de desenvolvimento a
implementarem uma solucdo aplicacional. E compativel com diversas tecnologias e
ambientes, entre os quais iOS, Android, Web, Unity e C++.

Em termos de reconhecimento de imagem, possui uma ferramenta de machine
learning para dispositivos mdveis, designada Kit de ML**, que estd numa fase BETA de
desenvolvimento. Esta ferramenta apenas esta disponivel para ambientes mdveis, neste
caso i0S e Android. Consoante as APIs escolhidas, o processamento pode ser executado
tanto no dispositivo como na cloud. Além disso, podemos importar 0 nosso modelo

personalizado, hospeda-lo e disponibiliza-lo através do Firebase.

30 https://cloud.google.com/vision/ [consultado em 11/02/2019]

31 https://cloud.google.com/automl/ [consultado em 11/02/2019]

32 Imagem retirada de https://cloud.google.com/vision/ [consultado em 11/02/2019]
33 https://firebase.google.com/ [consultado em 23/03/2019]

34 https://developers.google.com/ml-kit/ [consultado em 23/03/2019]
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2.3.7.0penCV

OpenCV*® (Open Source Computer Vision Library) é uma biblioteca open-source
para desenvolvimento de aplicagdes de visdo por computador com requisitos de tempo
real. O OpenCV é desenvolvido em C++ assim como a sua API principal € em C++, no

entanto disponibiliza wrappers® para Python, Java e Matlab/Octave.

2.4. Android Things

Em dezembro de 2016, a Google anunciou a sua nova plataforma de Internet of
Things, denominada Android Things®’.

Usando essa plataforma, € agora possivel criar dispositivos inteligentes com sistema
Android que podem utilizar as Android APIs e os Google Services. Visto que o Board
Support Package® (BSP) ¢ gerido pela Google, ndo existe a preocupacéo de desenvolver
o kernel®® ou firmware*. A nivel de system image* esse é fornecido e construido pelo
Android Things Console*?, onde se configura os pardmetros do sistema. A instalagdo do
sistema no dispositivo é finalizada com a colocacdo dessa system image na memdria do
dispositivo. Incorporados no Android Things, estdo os diversos Android Software
Development Kit (SDK), os Google Play Services e a Google Cloud Platform, como

representado na Figura 12.

35 https://opencv.org/ [consultado em 11/02/2019]

% pacote de software

37 https://developer.android.com/things [consultado em 22/06/2019]

38 Camada de software que contém os drivers e rotinas

3% Componente central do sistema operativo, estabelece as ligagGes entre as aplicacdes e 0 processamento
40 Classe para controlo de baixo nivel do software

41 Conjunto de ficheiros estruturados com vista a instalar determinado sistema

42 https://developer.android.com/things/console [consultado em 22/06/2019]
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Java APl Framework Google Services Things Support Library

Native C/C++ Libraries

Hardware Abstraction Layer (HAL)

Linux Kernel

Figura 12 - Arquitetura Android Things*

O desenvolvimento de aplicagdes para dispositivos moveis ou para dispositivos 10T

difere em alguns aspetos, tais como:

Acesso a periféricos: em dispositivos 10T existe um maior acesso aos
periféricos, gracas as bibliotecas e hardware existentes, ao contrério dos
moveis;

Presenca de aplicacBes: em dispositivos 10T sO existe uma aplicacdo em
funcionamento de forma a que a inicializacdo do sistema seja rapida e que
0 armazenamento ndo seja afetado, ao contrario dos moveis;

Inicio automético: as aplicagdes loT inicializam-se de forma automatica
com a ligag&o do sistema, ao contrério das aplicacbes mdveis que requerem

0 input por parte dos utilizadores;

Considerada uma das principais vantagens face a outros sistemas operativos em

loT, tais como o Linux, é o facto de permitir atualizagdes diretas gracas a parceria com a

Google, que disponibiliza uma estrutura que permite aos fabricantes a distribuicdo de

atualizagbes de sistema e patches* de seguranca, dificultando assim o trabalho a ataques

ndo desejados por parte de hackers* pois essas atualizagGes sio realizadas remotamente.

Quanto ao hardware disponivel para utilizar este sistema operativo, atualmente

estdo disponiveis dois equipamentos: Raspberry Pi 3 e o NXP i.MX7D, como

representado na Figura 13.

4 Imagem retirada de https://developer.android.com/things/get-started [consultado em 22/06/2019]
4 Correcéo ou atualizacéo de software
4 Individuos com alto conhecimento em informatica
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NXP i.MX7D Raspberry Pi 3

Processador NXP i.MX7 Dual Broadcom BCM2837
Velocidade 1GHz 1.2GHz
Processador
Arquitetura ARM Cortex-A7 + ARM Cortex-A53
M4
Memodria 512MB DDR3L 1GB SDRAM
Interface Debug Micro USB debug Micro USB debug

Figura 13 - Hardware compativel com Android Things
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Capitulo 3

Fundamentos Tedricos

3.1. Machine Learning e Redes Neuronais Artificiais

Novos algoritmos permitem que maquinas possam realizar determinada tarefa com
base em modelos estatisticos e inferéncia obtidos através da analise de dados de treino.
Os sistemas de machine learning ao analisarem grandes quantidades de informacéo
geram um modelo dindmico que é refinado durante o progresso da aprendizagem. Existem
diversos tipos de algoritmos passiveis de serem utilizados, como também diversos tipos
de processos de aprendizagem, entre o0s quais se destacam a aprendizagem
supervisionada, ndo-supervisionada e semi-supervisionada. Na supervisionada, os dados
em teste ja possuem os inputs e outputs. Na ndo-supervisionada, s6 existem dados de
input e na semi-supervisionada existem muitos dados de input mas poucos dados de
output. Por norma, € utilizada a aprendizagem supervisionada.

Os algoritmos de aprendizagem podem ser classificados em algoritmos de
regressao, algoritmos de classificacéo, deep learning e arvore de deciséo.

Uma rede neuronal artificial € a tentativa de simular ou replicar 0s processos que
ocorrem no nosso cérebro durante a execucao de uma determinada tarefa. E composta por
um determinado numero de inputs, um dado ndmero de camadas escondidas e outro

numero de outputs, como representado na Figura 14.

Camadas Ocultas

Figura 14 - Arquitetura de uma rede neuronal de 3 camadas
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Estes diferentes n6s podem ser considerados como 0s neurénios do cérebro ou da
rede a criar. Estas redes podem integrar diversas camadas com um diferente nimero de
neuronios, existindo sempre uma camada de entrada (input) e outra de saida (output). O
objetivo desta rede € realizar uma dada tarefa com sucesso e tal sucesso é mais suscetivel
de acontecer quanto mais neurdnios de entrada e saida integrarem a estrutura da rede. Os
neurdnios estdo conectados entre si através de uma ligacdo, cuja contributo é ajustavel
através do seu peso (representado na camada oculta). Durante o processo de
aprendizagem, os pesos de cada neurdnio sdo atualizados e por meio dessas ligacdes
existe uma propagacdo de informacgéo. Caso os outputs de uma rede sejam 0s inputs de
uma outra rede, criam-se assim diversas camadas ocultas, gerando uma DNN (Deep
Neural Network). Os algoritmos de machine learning do tipo deep learning funcionam
no dominio das redes DNN pois estas possuem varias camadas ocultas. Ao contrario dos
restantes algoritmos que ja possuem 0s inputs e outputs possiveis de determinar, no Deep
Learning os modelos sdo inferidos através das camadas ocultas existentes e respetiva

aprendizagem.

3.2. Convolutional Neural Network (CNN)

Para o processamento de imagem nas redes convencionais, a analise de uma
imagem implica um elevado processamento por parte dos neurdnios de cada camada. Se
a rede receber no input uma imagem com o tamanho 150 x 150 pixels e se existirem 100
neurdnios por cada camada, isto significa que cada neurdnio ira receber a imagem
fornecida e atribuir um peso por cada pixel. Portanto, cada neurdnio ira processar 150 X
150 = 22500 pesos. Adicionalmente se multiplicarmos pelo nimero de neurdnios de cada
camada, neste caso 100, a rede ird processar mais de dois milhdes de pardmetros para
uma pequena imagem. Torna-se evidente que o tempo de treino desta rede sera muito
grande e que 0 consumo de processamento sera elevado.

As analises de imagens através de redes neuronais tipicamente envolvem as
Convolutional Neural Networks (CNN) (Lee, Grosse, Ranganath, & Ng, 2009),
optimizando os requisitos de treino e poder de célculo. Tais redes sdo bastante utilizadas
em tarefas complexas que envolvem imagens, videos, textos e muitos outros. A principal
diferenca é que nestas redes as camadas ocultas ndo estdo todas ligadas entre si na fase
de aprendizagem, dependendo de menos parametros do que as redes neuronais

convencionais que possuem as camadas ocultas totalmente interligadas.
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Pixels of image fed as input AN

Input Layer Output Layer

Hidden Layers

Figura 15 - Fluxo de uma Convolutional Neural Network*

Feature maps

Convolutions Subsampling Convolutions Subsampling Fully connected
Figura 16 - Arquitetura de uma Convolutional Neural Network*

Além do processamento elevado, outro dos problemas no reconhecimento de
imagens é a conversdao da imagem de input em vetores. Nesse processo perdem-se
detalhes e informagdes (pixéis adjacentes, etc) da imagem cruciais para o
reconhecimento. A arquitetura de uma CNN procura resolver estas lacunas (ver Figura
15 e Figura 16). As redes CNN utilizam um algoritmo de convolucéo para o tratamento
das imagens durante o processo de reconhecimento e aprendizagem. Nesse algoritmo
utilizam-se filtros, em forma de matriz e operacdes de convolucéo que tem como fungédo
salientar as primitivas mais importantes (features) na imagem e descartar as restantes. As
CNNSs sdo tipicamente constituidas por 4 camadas (Convolutional Layer, ReLU Layer,
Pooling Layer e Fully Connected Layer). Ap6s as sucessivas convolugdes e

aprendizagens o output sera gerado.

4 Imagem retirada de https://www.youtube.com/watch?v=Jy9-aGMB_TE& feature=youtu.be [consultado
em 05/12/2019]

47 Imagem retirada de https://towardsdatascience.com/introducing-convolutional-neural-networks-in-deep-
learning-400f9c3ad5e9 [consultado em 10/11/2019]
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3.3. Arquiteturas e Cloud AutoML

Sobre a arquitetura das redes neurais utilizadas pelas plataformas da Google,
podemos afirmar que estas estdo em constante desenvolvimento. A implementacao dessas
redes tem sido um sucesso em diversas areas, desde reconhecimento de texto a
reconhecimento de imagens. Um dos grandes problemas que existe nos dias de hoje € o
tempo e custo que esses modelos acarretam a serem desenvolvidos por equipas de
engenheiros e cientistas altamente qualificados na area, porque apesar de serem
conhecedores da matéria 0 numero possivel de modelos a implementar em determinada
tarefa € muito vasto. Isto leva a que certas empresas, como a Google, invistam em
mecanismos automaticos para desenvolvimento dos seus modelos de machine learning.
A Google apostou em diferentes tipos de algoritmos dos quais se destacaram dois com
grande potencial, evolutionary algorithms (Real, et al., 2017) e reinforcement learning
algorithms (Le & Zoph, 2017). Ambos reforcam a ideia de que a conce¢do da estrutura
de uma rede neuronal pelo ser humano pode tornar-se muito complexa e a afirmam que a
concecdo e pesquisa de forma automética € o caminho a seguir. Quanto ao primeiro, este
baseia-se na repetibilidade de testes enquanto que o segundo refina a inferéncia através
da geracdo iterativa de modelos.

No caso dos reinforcement learning algorithms a sua arquitetura consiste no treino
de uma rede “filha” pelo controlador da rede neuronal, com vista a ser avaliada e testada
para determinada vertente, como esta representado na Figura 17.
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Sample architecture A
with probability p

[ {

Trains a child network
The controller (RMN) with architecture
A to get accuracy R

{ J

Compute gradient of p and
scale it by R to update
the controller

Figura 17 — Visdo da Neural Architecture Search*®

Atraveés de uma rede recorrente, é possivel atualizar o controlador com uma maior
precisdo gracgas a validagdo que foi obtida na rede “filha”. Numa proxima iteragdo, o
controlador dara maior enfase a arquiteturas com maior precisdo. Assim, o controlador
aprende a melhorar a sua pesquisa ao longo do tempo.

Ao serem criadas redes neuronais de forma automética, permite aos
programadores com conhecimento limitado na area de aprendizagem possam criar redes
neuronais que funcionam de forma eficaz nas suas aplicacdes.

Utilizando a Neural Architecture Search (NAS) baseada nos reinforcement
learning algorithms, é encontrado a melhor arquitetura de uma rede neuronal para
determinado fim. Diferentes blocos sdo escolhidos e colocados juntos de forma a criar
uma rede neuronal. Essa rede neuronal € testada e baseando-se nos resultados obtidos,
esses blocos sdo ajustados de forma a otimizar a rede 0 maximo possivel. Na Figura 18
estdo representados alguns blocos recomendados (Zoph, Vasudevan, Shlens, & Le, 2018)

para a criacdo de uma rede neuronal de reconhecimento de imagem.

48 Imagem retirada do artigo (Le & Zoph, 2017)
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1x3 then 3x1 convolution

3x3 dilated convolution

3x3 max pooling

7x7 max pooling

3x3 convolution

5x5 depthwise-seperable conv

identity

1x7 then 7x1 convolution

3x3 average pooling

5x5 max pooling

1x1 convolution

3x3 depthwise-separable conv
7x7 depthwise-separable conv

Figura 18 - Blocos para uma rede de reconhecimento de imagem

Os bons resultados obtidos através da solugdo NAS devem-se ao facto da arquitetura
criada ser treinada e testada num pequeno conjunto de dados, porque se fosse treinada
num grande conjunto de dados como é o ImageNet demoraria bastante tempo. O conceito
destas redes neurais pode simplificar-se da seguinte maneira: se funcionam em pequenos
conjuntos de dados de forma eficaz também irdo funcionar de forma correta em conjuntos
maiores.

Apesar da abordagem de NAS ser eficaz, ndo € eficiente pois necessita de bastante
poder de computacdo como também de tempo. Hoje os investigadores tentam tornar esse
mecanismo mais eficiente, através das novas arquiteturas: Progressive Neural
Architecture Search (PNAS) (Liu, et al., 2018) e Efficient Neural Architecture Search
(Pham, Guan, Zoph, Le, & Jeff, 2018). De forma resumida, as PNAS usam uma
abordagem de otimizacdo sequencial (Sequential Model-Based Optimization) ao
contrario do reinforcement learning utilizado no NAS. Referente as ENAS, estas
consistem em aproveitar todos pesos treinados utilizando o transfer learning, que se
resume ao aproveitamento de forma eficaz do treino que ja foi realizado para um novo

conjunto de dados, como representado na Figura 19.

ML Tradicional Transfer Learning

Aprendizagem
| pataseTA | | DATASETE |
Sistema de Sistema de Sistema de / \ Sistema de
aprendizagem aprendizagem aprendlzagem aprendizagem

Tarefa 1 Tarefa 2 Tarefa 1 Tarefa 2

Figura 19 - Diferencas entre ML Tradicional e o Transfer Learning
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Transfer learning ao contrério do machine learning tradicional, supera assim o
ambiente de aprendizagem isolado e utiliza o conhecimento adquirido numa determinada
tarefa de forma a resolver tarefas relacionadas. No tradicional, a aprendizagem € Unica e
isolada, onde o conhecimento ndo € retido. No transfer learning a aprendizagem depende
do conhecimento resultante das tarefas anteriores, pelo que o processo pode ser mais
rapido e preciso, podendo mesmo necessitar de um dataset menor para o treino.

De forma a facilitar a utilizacdo destas redes neurais, eis que a Google disponibiliza
a plataforma Cloud AutoML (Figura 20) para a sociedade utilizar, interligada com a
ferramenta ML Kit. O Unico passo que o investigador necessita de realizar é fornecer os
dados que pretende testar, pois a complexidade do deep learning € realizado pela Google
através do seu algoritmo NAS, encontrando para isso a melhor arquitetura aos dados

fornecidos.

How AutoML works

Dataset AutoML Generate predictions
with a REST API

‘Tﬁ Q <P

#H 3= @&

Train Deploy Serve

Figura 20 - Google Cloud AutoML*®

3.4. Avaliacao de resultados

Uma das formas utilizadas pela comunidade cientifica para analisar a performance
de um algoritmo de classificacdo, neste caso de reconhecimento, é através de uma matriz
de confusdo. A matriz de confusdo é uma tabela que tem como funcdo descrever a
performance de certo algoritmo num conjunto de dados, conhecendo dados verdadeiros

das informagGes em estudo.

4% Imagem retirada de https://cloud.google.com/automl/docs/ [consultado em 22/08/2019]
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Actual Values

Positive (1) Negative (0)

Positive (1) TP FP

Predicted Values

Negative (0) FN TN

Figura 21 - Tabela de uma matriz de confusao®

Essa tabela ou matriz (Figura 21) € constituida por linhas e colunas. Nas linhas, esta
representado os valores previstos enquanto que nas colunas estéo representados os valores
reais. Na tabela constam o numero de falsos positivos (FP), falsos negativos (FN),
verdadeiros positivos (TP) e verdadeiros negativos (TN). Por exemplo, utilizando certo
algoritmo para identificar/distinguir entre cavalos e zebras, os resultados podem ser
apresentados sob a forma de uma tabela (ver Figura 22).

de co §40 Valores Reais

Zebra Cavalo
Valores Zebra 5 2
Previstos| Cavalo 3 3

Figura 22 - Tabela exemplo Zebras e Cavalos

Assumindo que eram treze animais em estudo, oito zebras e cinco cavalos, 0
algoritmo previu que das oito zebras reais, trés eram cavalos. Da mesma forma, dos cinco
cavalos, o tal algoritmo assumiu que dois eram zebras. Desta forma, é possivel visualizar
erros de previsdo. Em suma, neste teste exemplo foram detetados cinco verdadeiros
positivos, dois falsos positivos, trés negativos falsos e trés verdadeiros negativos.

Utilizando amatriz de confusdo, é agora possivel calcular a precisdo eo
recall desse algoritmo. O recall é calculado a partir da divisdo entre os verdadeiros
positivos e a soma dos verdadeiros positivos com os falsos negativos. No exemplo de
cima, constatamos que a zebra foi identificada corretamente cinco vezes, porém foi

identificada duas vezes com sendo um cavalo. Logo, o recall é calculado da seguinte

% Imagem retirada de https://towardsdatascience.com/understanding-confusion-matrix-a9ad42dcfd62
[consultado em 27/07/2019]

30


https://towardsdatascience.com/understanding-confusion-matrix-a9ad42dcfd62

Specchio — Espelho Inteligente

forma: % = 0.714, sendo essa a probabilidade de o algoritmo identificar de forma

correta uma zebra. Quanto a precisdo, esta € calculada a partir da divisdo entre 0s
verdadeiros positivos e a soma dos verdadeiros positivos com os falsos positivos. No

exemplo de cima, a probabilidade de o algoritmo reconhecer um animal como sendo
7 . 5 .
mesmo uma zebra é calculada da seguinte forma: =5 = 0.625. Isto porque 0 algoritmo

reconheceu cinco vezes de forma acertada, porém reconheceu trés vezes uma zebra sendo

um cavalo.
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Capitulo 4

Metodologia

Presentemente as pessoas esperam que a tecnologia simplifique o seu dia-dia e
recorrem cada vez mais ao seu smartphone para realizar as mais diversas tarefas. O
“espelho inteligente”, capaz de disponibilizar informag¢ao de forma natural, atualizada e
personalizada a um utilizador enquanto este executa tarefas do quotidiano em frente a um
espelho, € mais um contributo para a analise de interacdo simplificada com a informacao.
O desenvolvimento desta solucéo envolve tecnologias e ferramentas das areas da Internet
das Coisas, Mobile e Machine Learning.

A plataforma computacional do “espelho inteligente” pretende-Se integrada no
ecossistema Android dado o elevado numero de utilizadores detentores de dispositivos
moveis compativeis e devido ao facto de a Google fornecer servicos de Cloud para
reconhecimento de imagens para aplicacdes Android. O sistema operativo adoptado é o
Android Things e corre num Raspberry Pi 3.

Sendo o Android um produto da Google, serd utilizada como ferramenta de
reconhecimento facial, o Firebase ML Kit, pertencente igualmente a Google. Tal escolha
deve-se sobretudo a facilidade de integracdo e escalabilidade que é possivel obter com
esta arquitetura, de forma rapida e simples. O facto de poder ser executado no dispositivo
e/ou na cloud, ser multiplataforma, processar os dados sem acesso a internet e facultar
um local de hosting para o nosso modelo foram caracteristicas tidas em conta na escolha.
Outras ferramentas foram ponderadas, porém ndo ofereciam diversas funcionalidades
orientadas para dispositivos moéveis como o Firebase oferece de forma estavel e a um
preco acessivel.

ML Kit tem como vantagens a facilidade de utilizagcdo pois a integracdo de
inteligéncia artificial em aplicagdes moveis ndo é tarefa facil, pois além de as bibliotecas
de machine learning serem complexas 0 modelo tem de ser construido de forma a que o
seu processamento seja executado de forma eficiente e leviana em dispositivos méveis.
Através desta ferramenta o Unico requisito que o investigador tem de realizar é o envio
de dados para o0 ML Kit e processar a resposta proveniente do SDK. De acordo com a
Google, a privacidade dos dados esta segura pois estes ndo sdo guardados nas chamadas

a API, sendo imediatamente eliminados apds o processo da chamada terminar. Outra das
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razGes principais de se ter escolhido o ML Kit face a outras tecnologias foi a
disponibilizagdo de SDKs e APIs, que sdo essenciais para o desenvolvimento de
aplicacdes moveis. Tecnologias como a Microsoft Azure, 0 OpenCV e a Amazon ficaram
de parte na escolha devido ao ndo fornecimento dessas valéncias.

O ML Kit também possui desvantagens, uma delas é o facto de o tamanho da
aplicacéo crescer de forma proporcional com o tamanho do modelo inserido nela. Logo
se 0 modelo de machine learning implementado de forma local no dispositivo for muito
grande, o tamanho da aplicacdo aumentara. No entanto, para o desenvolvimento deste
projeto essa desvantagem ndo serd preocupante pois 0 modelo implementado é de
tamanho reduzido. Outra das desvantagens é o estado da ferramenta atual, que se encontra
numa fase beta e o suporte/documentacdo ndo € muito extenso. Além disso, a
parametrizacdo do algoritmo utilizado nas ferramentas do ML Kit é ainda indisponivel

face ao estado atual da plataforma.

4.1. Etapas do Reconhecimento Facial

O processo de reconhecimento de determinado utilizador ¢é dividido por etapas,
como referido no tépico 2.2. No &mbito de Specchio podemos considerar duas grandes

etapas, Detecdo e Reconhecimento.

4.1.1. Detecéo
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O primeiro passo para o reconhecimento de uma pessoa é a sua detecdo. Apos
capturar a imagem, Specchio ira detetar quantas faces existem na imagem capturada pelo

espelho recorrendo a tecnologia de Detecéo Facial®! do ML Kit do Firebase (Figura 23).

Fiur 23 - apeamento de pono faciais

Através dessa API é possivel detetar rostos numa imagem, obter o seu contorno e
0s principais tracos faciais. Outra das caracteristicas é o reconhecimento de expressdes
faciais, tais como o sorriso e olhos abertos.

Tais fungdes séo conseguidas pela utilizacdo de pontos de referéncia e angulos do
rosto em relacdo a camara. Quantos aos angulos, sdo descritos da seguinte forma:

e Euler X: um rosto com um angulo de Euler X positivo esta voltado para
cima

e Euler Y: um rosto com um angulo de Euler Y positivo esta voltado para o
lado direito da camara

e Euler Z: um rosto com angulo de Euler Z positivo esta girado no sentido
anti-horario em relacdo a camara

A ferramenta disponibiliza todos estes angulos em diferentes modos, possiveis de

selecionar dependendo do objetivo da detecdo, rapidez ou eficacia. Dependendo do

51 https://firebase.google.com/docs/ml-kit/detect-faces [consultado em 02/11/2019]
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angulo de Euler Y existem pontos de referéncia detetaveis na face do sujeito, dos quais
se destacam:

e Olho esquerdo

e Olho direito

e Orelha esquerda

e Orelha direita

e Base do nariz

e Parte inferior da boca

e Etc...

No total, existem 133 pontos possiveis detetar numa face nesta plataforma. Tais
pontos dividem-se em conjuntos retratando determinado contorno, como a sobrancelha,
a bochecha, formato do rosto e por ai adiante. O maior intervalo de pontos, de 0 a 35,
representa neste caso o formato do rosto.

Outra funcionalidade desta plataforma é a classificagdo de uma caracteristica facial
numa determinada imagem. Atualmente s6 é compativel com duas caracteristicas, sorriso
e olhos abertos. Tal classifica¢do retorno um valor preciso, entre 0 e 1. Quanto maior o
valor, maior é a probabilidade de a pessoa estar a sorrir e/ou com os olhos abertos.

Specchio ao analisar a imagem capturada, se detetar mais de uma face, ird mostrar
o dashboard dinamico default, com a configuracdo default implementada. Se detetar

apenas uma face ira proceder a préxima fase que € o reconhecimento.

4.1.2. Identificacdo

Com uma face detetada, Specchio recorre agora a ferramenta AutoML Vision
Edge®? para a identificacdo de determinada face. Esta ferramenta de rotulagio de imagens
possui no seu portefélio cerca de 400 categorias distintas que abrangem diversos
conceitos, no entanto a caracteristica que torna esta ferramenta tdo conhecida € o facto de
possibilitar a criagdo e treino de um modelo de classifica¢do personalizado com 0S Nnossos
proprios dados. Outro dos principais recursos do AutoML Vision Edge é a hospedagem
do modelo de classificacdo criado no Firebase, disponibilizando SDKs para futura

utilizacdo em dispositivos moveis, tanto iOS como Android.

52 https://firebase.google.com/docs/ml-kit/automl-image-labeling [consultado em 03/11/2019]
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4.1.2.1. Conjunto de dados

O primeiro passo consiste na criagdo de um projeto na consola®® do Firebase. A
etapa seguinte é a obtencdo de dados e a sua organizacdo. Como pretende-se reconhecer
faces, é necessaria uma colecdo de imagens com faces de pessoas. Essa colecdo de
imagens é importada para o nosso modelo através da plataforma AutoML, havendo trés
formas de upload dessas imagens:

e Arquivo ZIP estruturado
e Cloud Storage® com indice CSV

e Imagens ndo rotuladas

Optou-se pela terceira opcéo pois a Cloud Storage necessita de um plano Firebase
Blaze® (plano pago de acordo com a utilizagdo) como também pelo facto de a quantidade
de imagens a importar para uma primeira fase ser reduzida.

Para uma primeira fase foram importadas 20 imagens de cinco personalidades,
Cristiano Ronaldo, Lionel Messi, Roger Federer, Rafael Nadal e eu proprio, perfazendo
um conjunto de 100 imagens, como indicado na Figura 24. A cada imagem foi atribuido
um rotulo, neste caso o nome de cada personalidade. Para testar o modelo ao maximo
além de cada imagem ser distinta, houve a tentativa de incorporar imagens de diferentes
angulos de forma a que o modelo fosse 0 mais preciso possivel. O reduzido nimero de
imagens de cada personalidade deve-se ao facto do reduzido nimero de contas na
aplicacdo registados. Isto é, cada personalidade tem uma conta registada e caso se
importasse um dataset com muitas imagens e personalidades, teria de haver o mesmo
namero de contas na aplicacdo registadas. Como estamos num ambiente de protétipo,

escolheu-se essa opc¢do do dataset reduzido.

53 https://console.firebase.google.com/u/0/ [consultado em 04/11/2019]
54 https://firebase.qgoogle.com/docs/storage [consultado em 04/11/2019]
%5 https://firebase.google.com/pricing/?hl=pt-br#blaze-calculator [consultado em 04/11/2019]
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Todas as image...

Com rétulo

Sem rétulo

Adicionar rotulo <4

Federer 4

Nadal A

Rafael A

Ronaldo 4

Messi A

4.1.2.2.

Figura 24 - Dataset de imagens utilizado

Treino

Apds as imagens estarem com o respetivo rétulo, chega a fase do treino do modelo.

O primeiro passo é dar um nome ao modelo a treinar, neste caso foi FaceDataset. De

seguida é possivel configurar dois parametros do treino, a laténcia/tamanho de pacote e 0

tempo de treinamento. Se a prioridade for a laténcia baixa ou tamanho de pacote reduzido,

0 modelo serd menor e mais rapido. Se a precisdo for prioritaria, o0 modelo serd maior e

mais lento.

Opgoes

Laténcia

Laténcia estimada para:

Google Pixel 1

Tamanho

Precisdo

v

O

Laténcia mais baixa

22 milissegundos em dispositives
Google Pixel 1

2,0 MB

Geralmente mais baixa

N

®

Uso geral

65 milissegundos em dispositivos
Google Pixel 1

425MB

Melhores resultados

Figura 25 - Laténcia e tamanho do pacote®®

% Imagem retirada de https://cloud.google.com/automl/ [consultado em 04/11/2019]

O

Precisao mais alta

105 milissegundos em dispositivos
Google Pixel 1

51 MB

Geralmente mais alta
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No caso do “espelho inteligente” escolhemos a solucdo intermédia uso geral
(Figura 25) com vista a obter os melhores resultados na precisdo face ao tamanho do
pacote.

Quanto ao tempo de treino, optou-se pela duracdo de 1 hora pois € a indicada

segundo a Figura 26 para conjunto de imagens pequenos, neste caso 100 imagens. Quanto
maior o tempo maior é a precisao, por norma.

Tempos de treinamento tipicos

Conjuntos muito pequenos 1 hora
500 imagens 2 horas
1.000 imagens 3 horas
5.000 imagens & horas
10.000 imagens 7 horas
50.000 imagens 11 horas
100.000 imagens 13 horas
1.000.000 de imagens 18 horas

Figura 26 - Tempos de treino ML Kit®’
4.1.2.3. Implementagéo

Por fim, estando o treino finalizado resta agora utilizar o modelo. AutoML fornece

duas opcdes para a utilizacdo do modelo: fazer o download do préprio ou publicar o
modelo.

Ao fazer o download do modelo, este € colocado dentro do projeto da aplicacéo,
consistindo em trés ficheiros:
e model.tflite: modelo propriamente dito em formato TensorFlow Lite®,
indicado para utilizagdo em dispositivos moveis, embebidos e de 10T
e dict.txt: ficheiro de texto que possui os rétulos das imagens

e manifest.json: ficheiro JSON com o mapeamento dos ficheiros

57 Imagem retirada de https://cloud.google.com/automl/ [consultado em 04/11/2019]
%8 https://www.tensorflow.org/lite/guide/get_started [consultado em 03/11/2019]
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Ao publicar o modelo, este fica alojado e disponivel no Firebase. As principais
vantagens deste modo é a possibilidade de atualizar o modelo sem ter de criar uma versao
da aplicacdo que esta a utilizar o mesmo. Além disso, torna o tamanho inicial da aplicacédo
menor, a configuracdo remota é possivel como também a exibicao de diferentes modelos
para diferentes conjuntos de utilizadores. De realcar que qualquer funcionalidade
referente ao modelo ndo sera possivel até que este seja transferido para a aplicacéo, caso
este ndo tenha sido importado localmente.

Numa primeira fase optou-se pelo modelo local pois ndo se espera alteracdes no
modelo de forma remota nesta fase. No entanto, € possivel conciliar ambas as alternativas
simultaneamente para a utilizacdo no modelo caso seja necessario.

Com o modelo pronto, é agora possivel reconhecer numa dada imagem o utilizador
que se encontra frente ao espelho e adaptar o conteddo do espelho a si, conforme descrito
no topico 4.3.

4.1.2.4. Analise do modelo

Com o modelo gerado e treinado, podemos agora investigar o que esta por dentro
do modelo com a utilizagdo de uma ferramenta designada Netron®®. Esta ferramenta
consiste em visualizar redes neurais, modelos deep learning e machine learning. Como
pardmetro de andlise recebe 0 modelo ou a rede neural a analisar, servindo de input. Na
Figura 27 estdo representadas algumas informacdes obtidas pela utilizacdo do Netron.
Podemos constatar as seguintes informacdes:

e O modelo é quantitizado visto que o AutoML cria por defeito modelos
quantitizados (método de compressdo para reduzir o tamanho dos modelos
com vista a ser utilizados em dispositivos méveis)

e O formato do modelo é TensorFlow Lite v3

e O input do modelo tem dimensdo 1x224x224x3 (imagens com tamanho
224x224 com 3 canais)

e A saida do modelo tem dimensdo 1x5 (5 rotulos)

%9 https://github.com/lutzroeder/netron [consultado em 03/11/2019]
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MODEL PROPERTIES

image

INPUTS

d: image
type: uints([1,224,224,13)

quantization: -1.0078740119934082 < 0.007874015718698502 * (g

2 OuUTPUTS
DepthwiseConv2D
weights i

bias type: uints[1,5]

quantization: 0 < 0.00390625 * q = 0.99609375

Conv2D

weights

bias

Conv2D

yht

Conv2D

weights

bias

DepthwiseConv2D

weights
FullyConnected

Figura 27 - Analise do modelo gerado®

4.2. Reconhecimento de objetos

De forma complementar ao projeto e ndo sendo este o objetivo primordial, foi
implementado em Specchio uma tecnologia de reconhecimento de objetos detetados na
imagem capturada. Para isso utilizou-se uma rede neuronal desenvolvida por
investigadores da Google com o formato de TensorFlow Lite. A esta solu¢do deram o

nome de MobileNet®! e treinaram-na com milhdes de imagens provenientes da

6 Imagem gerada na ferramenta Netron
61 https://github.com/tensorflow/models/blob/master/research/slim/nets/mobilenet_vi.md [consultado em
23/08/2019]
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ImageNet®2, resultando num modelo com cerca de 1000 categorias distintas. Visto que
este modelo é pré-treinado (previamente treinado num extenso dataset), pode ser
personalizado aplicando a técnica de transfer learning. Como o reconhecimento de
objetos ndo é a tematica principal de Specchio, decidimos utilizar o modelo pré-treinado
sem ter de o alterar para novos dados. Tal como o modelo de AutoML para
reconhecimento de utilizadores, este modelo esta alojado no projeto em forma de dois
ficheiros:
e mobilenet_quant_v1 224.tflite: modelo em formato Tensorflow Lite

o labels.txt: ficheiro de texto que possui o dicionario das categorias existentes

4.3. Dashboard dindmico

O dashboard dindmico consiste nas informacdes que séo apresentadas ao utilizador
que variam de acordo com o utilizador reconhecido. Caso este ndo seja reconhecido ou
Specchio detete mais de um utilizador simultaneamente, serdo apresentadas as
informacdes por defeito sem qualquer configuragdo guardada.

Diversas sdo as informacgdes apresentadas, como representado na Figura 28, entre
as quais se destacam:

e Meteorologia: Specchio recorre ao Dark Sky API1®3 para obter informacdes
meteoroldgicas consoante a localizagdo designada. A sua utilizacdo é gratis
para 1000 chamadas/dia a esse servi¢o, por cada chamada a mais desse
limite a plataforma cobra 0,000091€. Estes sdo alguns dados dos quais €é
possivel extrair através desta API:

o Pressdo atmosférica
o Humidade

o Tipo de precipitagdo
o Nascer/Por do Sol

o Velocidade do vento
o Diregéo do vento

o Temperatura aparente
o Cobertura de nuvens
o Etc..

62 http://image-net.org/ [consultado em 23/08/2019]
83 https://darksky.net/dev [consultado em 23/08/2019]

42


http://image-net.org/
https://darksky.net/dev

Specchio — Espelho Inteligente

e Noticias: para apresentacdo de noticias Specchio utiliza a News API® que
fornece manchete de noticias e artigos de mais de 30,000 fontes distintas
presentes na internet de forma grétis, sendo possivel filtrar o contetdo
recebido pelos seguintes critérios:

o Palavras-chave

o Data da publicagéo
o Nome da fonte

o Dominio da fonte
o Linguagem

e Frases inspiradoras: relativamente as frases inspiradoras Specchio utiliza
a TheySaidSo Famous Quotes API% onde a sua implementac&o é gratis e a
filtragem do contetido devolvido é possivel usando diferentes categorias, de
acordo com o tipo de frase que € pretendido

e Horas: utiliza o tempo do sistema onde a aplicacéo esta a correr

e Numero de faces detetadas: como mencionado em 4.1.1, Specchio deteta
quantas faces estdo na imagem e apresenta o nimero de faces detetadas

e QR Code: ap6s determinada acdo, como um clique de um botdo, sera
visualizado um QR Code no dashboard (no espelho) para o utilizador
através da aplicacdo movel registar o espelho na sua conta. Esse QR Code
é gerado de forma aleatéria e contém o endereco/identificacdo desse espelho
na base de dados. Com o endereco do espelho, o utilizador guarda-o na sua
conta, atribuindo um nome ao espelho. Apds esse registo, é possivel
configurar o espelho através da aplicacdo mobile miSpecchio

e Objeto detetado: pela utilizacdo do modelo referido em 4.2, € apresentado

0 objeto reconhecido na imagem capturada

84 https://newsapi.org/ [consultado em 23/08/2019]
8 https://theysaidso.com/api/ [consultado em 23/08/2019]
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15:42:13 Q

Nov 12,2019

15°C
Prob. rain:
0.02%

stidores mais

Figura 28 - Dashboard dindmico

4.4. Plataforma Firebase

Além de facultar ferramentas de reconhecimento de imagem, a plataforma Firebase
fornece também a hospedagem dos servigos e ferramentas necessarias para um projeto
tecnoldgico decorrer sem problemas. Em Specchio utilizamos a Firebase Authentication®
para autenticacio na aplicacdo movel, a Firebase Realtime Database®’ como base de
dados e o Firebase ML Kit para reconhecimento como ja referimos anteriormente.

Em relacdo a autenticacdo, esta é fulcral para que o sistema consiga reconhecer o
utilizador em causa. A Firebase Authentication fornece servicos, bibliotecas e SDKs
faceis de implementar nas aplicacdes. Foi a tecnologia escolhida devido a simplicidade,
gestdo e seguranca na criacdo de utilizadores. Com ela, é possivel autenticar no sistema
através de email e password, através de nimero de telefone e possui a funcionalidade de
recuperacdo de contas incorporada nos seus Servicos.

Quanto a base de dados, esta concebida com vista em registar os espelhos e
interligar os espelhos e utilizadores. Empregando a ferramenta Realtime Database, 0s
dados ficam armazenados e sincronizados numa base de dados NoSQL, que consiste

numa base de dados ndo relacional. Todos os dados sdo sincronizados em todos os clientes

8 https://firebase.google.com/docs/auth [consultado em 02/11/2019]
87 https://firebase.google.com/docs/database [consultado em 02/11/2019]
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em tempo real permanecendo disponiveis mesmo quando a aplicacdo se encontra no

estado offline (sem acesso a internet).
& https./specchio-16¢c79 firebaseio.com © O

specchio-16c79
b espelhos

a- 34bb0eb9-d783-4008-93ff-a40b59b3d76b
5. d59f0682-55db-423c-bb52-13c3fda2b573
- assigned: true
- connected: false
. darkmode: true
- jokes: false
.. language: "Portuguese
- location: "Tomar'
meteorology: false
news: true
- newsCategory: "Business
- newsCountry: "France
-|.. owners
-LsXibN1smLsb4c2PWn-: "rafalmail.con
-LsXibN3JIFS8Mti_Vnm: "Rafael
- phrases: Talse
... uuid: "d59fB682-55db-423¢c-bb52-13c3fdaZbs
0 €92b38ef-787c-4b8f-b73e-eaBed 5440458

=|-- USers
o 9GhSm97e6qZNiadqpBNFgszl7os1
- .- d59f0682-55db-423¢c-bb52-13¢3fda2b573

L. name: 'espelho Rafael

- e92b38ef-787¢c-4b8f-b73e-eaBe4 5440458

Figura 29 - Estrutura da Realtime Database

Na Figura 29 est4 demonstrada a estrutura da base de dados utilizada no projeto,
que possui duas colegdes, a colecdo “espelhos” e a colegdo “users”. Na colecgdo espelhos
sdo inseridos todos os espelhos criados na aplicacao, isto é, quando a aplicacéo inicia pela
primeira vez é criado um espelho automaticamente com os parametros por defeito. Um
dos atributos dessa colecdo € o atributo owners, indicando o “dono” do espelho, que €
preenchido quando o utilizador regista o espelho como seu, através do QR Code
anteriormente referido. A colec¢do users tem como intuito ser o registo dos espelhos que
cada utilizador registou na aplicacdo, criando assim a ligacao espelho-utilizador.

Apesar de todos os beneficios da plataforma Firebase, esta também possui
limitagdes. Uma das suas limitacOes € a existéncia de planos distintos com diferentes
funcionalidades e caracteristicas. Um dos exemplos é o facto de no plano gratuito ser

possivel treinar um modelo apenas durante 1 hora e cujo conjunto de imagens nao
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ultrapasse as mil imagens, relativamente a ferramenta Firebase ML Kit. A execucgdo de
chamadas diretamente na cloud também implica custos nalgumas ferramentas. Como

indica a Figura 30, existe o plano Spark, Flame e Blaze®®.

Plano Spark Plano Flame Plano Blaze

Limites generosos para amadores Prego fixo para apps em expansdo

Gratuito US$ 25/més Pagamento

Produtos

por utilizagao

~ Uso gratuito do plano Spark incluso™

Figura 30 - Planos Firebase®

Outra das lacunas da plataforma Firebase € o estado atual das ferramentas, estando
muitas ainda na fase beta”®. Um dos exemplos dessas lacunas é o treino do modelo na
ferramenta Cloud AutoML, cujo treino por via de uma interface ainda ndo é possivel. Isto
implica a ndo atualizacdo do modelo de reconhecimento quando um novo utilizador é
criado no sistema. Logo, por cada vez que se cria um novo utilizador, é necessario criar

um novo modelo com as imagens da face do novo utilizador.

4.5. Aplicacdo mobile

Tal como indica o tdpico 1.3 um dos objetivos planeados era a construcdo de uma
aplicacdo mobile para registo e configuragdo de um espelho. Essa aplicacdo designada
miSpecchio possui diversas componentes e funcionalidades. Ao entrar na aplicacdo, o
utilizador depara-se com uma janela de autenticacdo, pela qual pode criar uma conta ou

iniciar sessdo, como constatamos na Figura 31.

88 https://firebase.google.com/pricing [consultado em 12/09/2019]
% Imagem retirada de https:/firebase.google.com/pricing [consultado em 12/09/2019]
0 Fase de testes de usabilidade de um software
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1207 & 0 &

miSpecchio

Not a member? Get registered in Specchio now!

Already registered. Login Mel

Figura 31 - miSpecchio Autenticacdo

Apds iniciar sessao € apresentado uma lista de espelhos associados ao seu perfil,

um botéo para terminar a sesséo e outro botdo para registar um novo espelho (Figura 32).

1220 & ¢ @

miSpecchio

Devices

ACCESS
Espelho Rafael 2

ACCESS
espelho Rafael

Figura 32 - miSpecchio Pagina Inicial
Em cada item da lista de espelhos, é possivel aceder a configuracdo do espelho
selecionado, por meio do botdo “ACCESS”. Na janela de configuracdo estdo
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representados os parametros das diversas componentes representadas no dashboard do
espelho. E possivel modificar as seguintes especificagoes:

e idioma do dashboard

e visualizar noticias ou ndo

e escolher o pais da noticia

e escolher categoria da noticia

e visualizar a meteorologia ou ndo

e ativar modo dark

e visualizar frases inspiradoras ou nao

e visualizar anedotas ou ndo

Se o utilizador pressionar no botdo Guardar, as configurac@es desse espelho serdo

guardadas e atualizadas no Firebase em tempo real, como verificamos na Figura 33.

Mirror configuration updated
successfully

Figura 33 - miSpecchio Configuracdo de um espelho
Como referenciado no topico anterior, miSpecchio regista um espelho por meio
da leitura de um QR Code. Tal acéo € executada a partir do botdo de registo na pagina
principal. Para tal efeito, basta pressionar o botéo de registo e apontar o smartphone para
0 espelho para este detetar 0 QR Code apresentado no dashboard do espelho, como

representado na Figura 34. Apoés ler o QR Code, é solicitado ao utilizador que insira um
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nome para o dado espelho, de forma a guardar essa informacéo no Firebase. Apos essa
solicitacdo esse espelho é registado no seu perfil e através da aplicacdo miSpecchio é

possivel configura-lo remotamente.

g
%
i
s

Figura 34 - miSpecchio Leitura de QR Code
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4.6. Arquitetura Geral e Fluxos

. +  Dark Sky API
Pelicula News API
./% Two Wﬁ'y a TheySaidSo Famous Quotes API
' Mirror

o REST APl
Ca mara Retrofit
Modelo alojado Py
[reconhecimento .t)
' . _’ 15:42:13 objetos) TensorFlow
HDMI
B —
U
q - thlngs 9 4 Modelo alojado  TensorFlow
- (reconhecimento
EsyeE faces)
/ [= { QR Code para registo do espelho
/. MLKit @
REST API . REST API //-
b ) " e FI reba Se Detecdo de faces Treino do modelo
REtrOflt Realtime Database Retrofit com o dataset

pretendido

android
Figura 35 - Arquitetura geral e fluxos do sistema
Na Figura 35 estd representado a arquitetura geral do sistema, com 0s seus
respetivos fluxos. De seguida estdo identificados os fluxos em geral, desde a utilizacdo
ao reconhecimento facial:
1. O utilizador depara-se com o espelho inteligente (um monitor que possui
uma pelicula refletora)
2. Através da aplicacdo mével pode registar (atraves da leitura do QR Code) e
configurar o espelho
3. A aplicacdo miSpecchio acede a base de dados Firebase e a Firebase
Authentication para consultar e modificar os dados do utilizador e espelho,
por meio de uma chamada REST
4. A aplicacdo Specchio que estd no Raspberry Pi tira uma foto ao utilizador
com a camara que estd acoplada (apds o utilizador pressionar um botéo
situado no Raspberry Pi, para evitar que o sistema esteja a processar

imagens (poupanca de energia))
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5. Utilizando a ferramenta ML Kit, Specchio verifica se existem e qual a
quantidade de faces presentes na imagem capturada
a. Ao mesmo tempo, através do modelo TensorFlow alojado na
aplicacdo, realiza o reconhecimento de objetos na imagem capturada
6. Se ndo detetar ou detetar mais de 1 face na imagem:
a. Specchio mostra as informacdes por defeito no monitor
7. Caso detete 1 face na imagem:
a. Specchio recorre ao modelo Tensorflow alojado na aplicacéo criado
e treinado através da ferramenta Cloud AutoML
b. Caso a face detetada seja reconhecida no modelo, Specchio recebe
da base de dados Firebase as configuracbes do utilizador e do
espelho em especifico
c. Caso ndo seja reconhecido, Specchio mostras as informagdes por
defeito no monitor
8. Specchio recorre agora as diferentes APIs de informacdo (meteorologia,

noticias, frases, etc) e envia-as para o monitor por meio de HDMI

Na Figura 36 esta representado o prot6tipo do sistema criado, onde é possivel ver o
Raspberry Pi com a aplicacdo Specchio (com a camara acoplada), o monitor (espelho)
sem a pelicula espelhada e o smartphone com a aplicacdo miSpecchio. De realcar que
durante este desenvolvimento foi utilizado um Starter Kit de Android Things que ja
possui diversas componentes (incluindo o Raspberry Pi), facilitando assim o
desenvolvimento em todas as suas vertentes. A utilizacdo deste Starter Kit teve influéncia
na escolha entre Raspberry Pi e NXP i.MX7D, dispositivos legiveis para o sistema

operativo Android Things, como abordado na seccao 2.4.
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| ——
UBS: invest 0ores ma

Raspberry Pi 3 Starter Kit
androidthings

Centents.

Figura 36 - Protdtipo sem a pelicula inserida
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Capitulo 5

Testes e resultados

Limite de pontuagdo® —— @ 0.8

Precisdo média® Precisdo® Recall® Laténcia®

,92% 100% 40% 65ms

Figura 37 - Detalhes da avaliagdo™

Os testes e resultados do reconhecimento de imagem utilizando a ferramenta
AutoML do Firebase estdo representados na Figura 37 com os detalhes da avaliacéo
correspondendo ao modelo em utilizacdo. Esta ferramenta fornece um limite de
pontuacdo que consiste em determinar o melhor valor da curva de compensagéo de
precisdo-recall em relacdo a este modelo. Por outras palavras é a confianga minima que
0 modelo precisa de ter para atribuir um rétulo a uma imagem. O desempenho deste
modelo é afetado por o valor dessa confianca minima, sendo este medido através de duas
métricas, precisdo e recall, métricas estas abordadas no tépico 1.4. Nessa mesma figura,
é demonstrado o valor de confianc¢a utilizado no projeto, 0.8. Esse valor resulta numa
precisdo média de 71,52%, uma precisao de 100% (menos falsos positivos), um recall de
40% (menos falsos negativos) e uma laténcia de 65ms (tempo necessario de uma
previsdo) num dispositivo Google Pixel 1.

Na Figura 38 estdo representados os detalhes de avaliagdo caso o limite de

pontuacéo fosse 0.75 e 0.9, respetivamente.

I Imagem retirada da ferramenta AutoML
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Limite de pontuagao® —— @ 0.75

Precisdo meédia®@ Precisdao® Recall@ Laténcia®

71,52% 80% 40% 65ms

Limite de pontuagio® —— ) 0.9

Precisdo média® Precisdao® Recall® Laténcia®

,92% 100% 10% 65ms

Figura 38 - Variancia do limite de pontuac&o?

Aplicando a ferramenta ML Kit € possivel testar a eficacia do modelo gerado
arrastando uma nova imagem para o dashboard da plataforma Firebase. Desta forma,
utilizou-se uma imagem que néo se encontra no dataset de treino e na Figura 39 estdo
representados os resultados do reconhecimento de dita imagem. Com cerca de 83%, 0
modelo reconheceu na imagem fornecida o utilizador Rafael. Uma das desvantagens desta
ferramenta é a impossibilidade de disponibilizar diferentes pardmetros relacionados com

o0 treino.

Previsoes
Apenas os 10 principais rotulos sdo mostrados

Rafael

Messi =
Federer -
Ronaldo -
Nadal =

Figura 39 - Teste de reconhecimento de imagem

Além dos detalhes de avaliacdo, a ferramenta AutoML fornece ainda a matriz de
confusdo do modelo utilizado, como representado na Figura 40. Ao analisar essa matriz,
constatamos a frequéncia que o modelo classificou cada rétulo de forma correta e os

rétulos mais confundidos.

2 Imagem retirada da ferramenta AutoML
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@ Rotulado corretamente
Rotulos

. «0
incorretos/confusos i®
2
&
Q _ o
. . . @9 .::,‘f-‘é o il g’b& q‘s“b
Rétulo verdadeiro ® & K <& Q@ @S
Federer - - 50,0%
Messi - - -
Madal 33,3% - -
Rafasl - - -
Ronaldo - - -

Figura 40 - Matriz de confusdo de Specchio™

73 Imagem retirada da ferramenta AutoML
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Capitulo 6

Conclusoes e trabalho futuro

User Experience € um termo técnico que hoje é moda no seio da sociedade. Uma
boa experiéncia em termos de usabilidade e visual € o que as pessoas solicitam e é o que
Specchio pretende oferecer.

Gracas a funcionalidade de reconhecimento facial, Specchio destaca-se dos outros
projetos de espelhos inteligentes devido ao contetdo dindmico que se adapta a pessoa que
0 acede. O acesso e a sua configuracdo por meio da aplicacdo mobile é uma caracteristica
que o distingue dos restantes projetos que neste momento se encontram no mercado e em
desenvolvimento.

Por meio de uma aplicacdo mével Android, uma aplicacdo de Android Things e
uma plataforma proveniente da Google que possui ferramentas de detecdo e
reconhecimento de imagem conseguiu-se realizar o objetivo inicial com sucesso, que era
criar uma solugdo tecnoldgica funcional que envolvesse estas trés areas, Internet das
Coisas, Mobile e Machine Learning.

Neste trabalho, conseguimos comprovar que ndo é necessario ser dotado de um
vasto conhecimento em machine learning e deep learning para implementar essas
tecnologias nos diversos projetos que desenvolvemos. Tais tecnologias estdo disponiveis
em diversas plataformas e desenvolvidas para funcionar em dispositivos com baixo poder
de processamento.

Para trabalho futuro fica o treino do modelo de forma dinamica, isto é, quando o
utilizador cria uma conta na aplicacdo miSpecchio € solicitado que registe diversas fotos
da sua face (com diferentes angulos faciais), inserindo-as diretamente no modelo de
reconhecimento facial com a respetiva rotulagem. Além disso, seria interessante
comparar a eficacia de reconhecimento facial utilizando para isso outras plataformas além

da Google, utilizando para isso a mesma estrutura de dados.
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