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RESUMO

Pese embora a evolucdo tecnoldgica tenha melhorado a qualidade do dia-a-dia da
sociedade, este fendbmeno compreende significativos desafios a quem nele esta inserido, ndo
se tratasse de uma evolugdo que, paralelamente, engloba também entidades terroristas e
criminosos que dela tiram partido. O progresso das ferramentas tecnoldgicas trouxe formas
inovadoras para mover, armazenar e liquidar fundos através de mecanismos nem sempre
transparentes ou monitorizaveis, tal como acontece com as criptomoedas que recentemente
comecaram a desempenhar um papel importante no que a consumacédo de crimes no, ou
através do ciberespaco diz respeito. Infelizmente, o ritmo através do qual o ciberespaco se
vai instalando na vida dos cidaddos e nos processos das empresas fez esquecer certas
questdes relacionadas com a seguranca e que seriam fundamentais na prevencdo da
exploracdo de vulnerabilidades por parte de agentes criminais e que tém, por vezes,
resultados irremediéveis. A emergente relacdo entre as tecnologias de comunicacao e as
transacdes financeiras ilicitas € uma area que obriga a reflexdo, especialmente no que diz
respeito ao cibercrime e a forma como as forcas policiais o0 combatem. O presente trabalho
de investigacdo tem como objetivo Ultimo perceber e analisar o panorama portugués em
termos da utilizacdo das criptomoedas em atividades criminais assim como as respetivas
medidas preventivas e de combate. Desta forma, a sociedade em rede inserida nesta
economia digital deve ser consciente do impacto da criptomoeda para o seu desenvolvimento
sustentavel, o que implicarda mudangas possivelmente estruturais nos varios atores

econdmicos e sociais.
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ABSTRACT

Although improved technology has greatly improved the quality and ease of daily
life in recent years, it is not without its problems. One downside to technological advances
Is that terrorists and criminals are users, just like law-abiding citizens. With this new
technology comes innovative means to move, store, and liquidate funds, often in ways that
are not transparent or detectable, as the case of the emerging cryptocurrencies, which start
to play a significant role on crimes executed on, or through the cyberspace. Unfortunately,
the rhythm that the cyberspace is fixing itself on the user’s daily life, so as on the
corporation’s processes, made forget certain questions related with safety and security,
which would be crucial on the vulnerabilities exploitation prevention from the criminal
agents, and which has sometimes irreparable results. The emerging nexus between
communications technology and illicit financial transactions is one such area of concern,
especially considering cybercriminal activities, and the way that criminal investigation
forces combat it. The investigation work presented here has as a final objective to understand
and analyse the Portuguese panorama in terms of cryptocurrencies uses on criminal activities

and its preventive and combat measures to avoid this kind of practices.
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1.Introducéo e identificacdo do tema

“Technology is making tremendous advances against hunger, disease and
wasteful uses of energy. But it also empowers organized crime and raises
the spectre of crippling cyber-attacks”
Eliasson, 2015

A forma como os individuos comunicam entre si é também o reflexo do
desenvolvimento da comunidade onde estdo inseridos. Neste sentido o advento da
Internet como rede global de comunicacdes — leia-se conceito, infraestrutura e tecnologia
- pode ser considerado o ponto alto da comunicacdo entre os seres humanos tendo em
conta a proximidade, disponibilidade e acessibilidade que trouxe a quem de si se serve,
explorando solugdes criativas para as quais o limite esta ainda longe de se dar a conhecer.
Na ultima década tem sido observavel um crescimento exponencial na evolucdo das
Tecnologias de Informacdo (TI) que, aliadas ao fendbmeno da Internet, fizeram surgir
inovacOes tecnoldgicas disruptivas assim como novas ferramentas aplicacionais e
plataformas que interligaram a populagdo dos 4 cantos do planeta numa auténtica
sociedade em ligada através do ciberespaco, um espaco virtual onde as no¢oes espaciais
e/ou temporais, podem desvirtuar os utilizadores da realidade através de uma apenas
aparente sensacédo de seguranca.

A transformacdo abrupta mencionada é uma mudanca para a qual se considera
que a sociedade ndo estava, nem esta ainda, uniformemente preparada. Este facto € fruto
da velocidade com que a mesma penetrou na sociedade, hoje caracterizada como
sociedade de informacédo (Castells, 2003), dado o novo contexto social e de sociabilizagédo
e dada a transformacdo das mais bésicas atividades quotidianas, muitas delas
operacionalizadas, hoje, através do ciberespaco e que geraram uma auténtica relacao de
dependéncia subordinada as TI. No entanto, apesar de assim designada, esta sociedade
tem dado provas de ndo conseguir acompanhar de forma unanime todo este processo,
essencialmente no que toca a seguranca da sua utilizagdo. Um dos argumentos que da
forca a esta problematica parte do pressuposto de que as particularidades das solugdes
disponiveis através do ciberespago que de uma forma tdo significativa se tornaram
indispensaveis ao dia-a-dia dos individuos, sdo as mesmas que, ha mesma medida, podem

ser exploradas por quem, de forma perversa e/ou nociva, procura praticar atividades



criminais. Por acontecerem no ciberespaco, estas atividades denominadas por
cibercrimes, independentemente da forma como sé&o levadas a cabo, estéo, nos dias que
correm, omnipresentes no quotidiano dos cibernautas um pouco por todo 0 mundo.

Contribui também para a inseguranca dos utilizadores do ciberespaco, uma das
caracteristicas intrinsecas ao processo de transformacdo para a atual sociedade de
informac&o, segundo a qual estd implicita a ideia de uma mudanca nas formas de viver
na sociedade contemporanea que a alavancam para uma verdadeira Era da Informacdo.
Estas alteracfes tém aumentado sucessivamente o nivel de exposi¢do dos utilizadores,
através ndo sO da utilizacdo progressiva das multiplataformas digitais, mas também
através do fornecimento de dados online. Este fornecimento quase indiscriminado
afigura-se, também ele, como uma ameaca, ndo fosse o facto de o tratamento dos dados,
por parte das entidades que os recebem, nem sempre ser 0 mais adequado, podendo 0s
mesmos ser extraviados e utilizados com intencdes pejorativas. Esta exposi¢ao tornou-se
constante e incontornavel para os utilizadores da rede, seja na utilizacdo dos servicos,
ferramentas e aplicacdes que nela assentam, seja na partilha e distribuicdo de contetdos
digitais sob a forma de informacdo. Todavia sdo vistas com bons olhos as mudancas
estruturais que a norma regulatéria da Unido Europeia: General Data Protection
Regulation (GDPR); vai impor aos Estados-membro e que tem como objetivo ultimo o
colmatar desta exposicdo dos utilizadores e tratamento descuidado dos seus dados
pessoais (European Union, 2017).

Em paralelo, o processo de incluséo digital nunca foi tdo acelerado como o € hoje,
existindo mundialmente 3,5 milhares de milhdes de pessoas com acesso a Internet, o que
representa cerca de 40% da populagdo mundial (Internet Live Stats, 2016). A velocidade
a que este processo de transformacdo da sociedade decorre é exponencialmente mais
acelerada do que qualquer outro processo revolucionario ja observado, obrigando a um
processo de habituacéo e preparacdo demasiado repentino para a utilizagéo das novas TIC
(Tecnologias de Informacao e Comunicacgdo). A celeridade do fendmeno em causa fez de
alguns utilizadores vitimas. Vitimas por se encontrarem numa posi¢do de particular
vulnerabilidade e desprotecdo, no que ao cibercrime diz respeito. Uma tipologia de crime
recente, pouco valorizada e compreendida pela sociedade e cujos efeitos sdo
irremediavelmente subestimados no que concerne a sua definicao e aplicacdo de medidas

de combate por parte das entidades competentes.
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Desde o ano de 2009, aquando do langamento da primeira criptomoeda colocada
em circulacdo, denominada Bitcoin (BTC ou XBT) (Nakamoto, 2009), que uma nova
solugdo no campo das Virtual Currencies (VC’s) se afigurou, sob o formato de um
protocolo sustentado num algoritmo através de uma solucédo de rede Peer-to-Peer (P2P)?,
como uma inovacdo tecnologica possivelmente disruptiva face ao funcionamento
tradicional do sistema financeiro, assim como das solucGes de pagamentos e transagdes
até a data existentes. Esta solucdo afirmou-se simultaneamente como resposta as
necessidades e interesses da sociedade e dos mercados, em linha com as possibilidades
mais eficazes que as novas solugdes computacionais e de redes hoje permitem. Assim,
surgiu neste formato uma nova solucdo tecnoldgica pragmética no que a transacdo de
fundos diz respeito, mais eficaz e célere do que 0os mecanismos existentes até entdo e que,
ao mesmo tempo, tem potencial disruptivo para transformar o status quo no que concerne
a privacidade financeira da sociedade.

Esta hipotética transformacéo futura do paradigma financeiro esta em linha com
a ja precedente tendéncia que sugere a transformacdo do sistema financeiro para um
sistema financeiro maioritariamente digital, através de um fendmeno designado por
Financial Tenchology (FinTech). Este passa pelo inevitavel crescimento da digitalizacao
da economia mundial que é, hoje, um fendmeno inigualavel, onde se espera que o impacto
das solugBes de neg6cio por via eletronica (e-business) e comércio eletronico (e-
commerce) no crescimento econdmico mundial alavanque mais de 27 bilides® de United
States Dollars (USD) até 2020, um crescimento significativo face aos 23 bilides* de USD
atuais (eMarketeer, 2016). Note-se no entanto que este fendmeno néo é representativo da
utilizacdo da criptomoeda como moeda de compra em mercados online. No entanto, e
face a este cenario, é plausivel que a utilizacdo desta solucdo venha a ganhar forca e
conquiste um importante papel neste processo, por ser a que melhor se ajusta ao mesmo,
fruto da sua tipologia de aplicacdo, da sua arquitetura e das préprias caracteristicas

intrinsecas ao seu funcionamento como sera explicado adiante.

O novo conceito de criptomoeda, inicialmente conhecido Unica e exclusivamente

sob o formato do sistema Bitcoin, embora tenha posteriormente encontrado diferentes

2 P2P - é uma arquitetura de rede onde cada um dos pontos da rede funciona tanto como cliente quanto
como servidor, permitindo assim a partilha de servicos e dados sem a necessidade de um servidor central;
3 O correspondente a 27.000.000.000.000 USD;
4 O correspondente a 23.000.000.000.000 USD;



configuracBes noutros sistemas de criptomoedas, trouxe indiscutiveis beneficios para os
seus utilizadores desde logo aos niveis da supressao de custos de emissdo de moeda e da
seguranca dos seus utilizadores uma vez que ndo equaciona a existéncia de representacédo
fisica de dinheiro, assim como aos niveis da confidencialidade e das intrinsecas barreiras
a monitorizacdo por parte de instancias governativas ou reguladoras, liberdade na
conducéo das suas transacdes e ainda da total propriedade sobre os seus fundos tendo em
conta que o algoritmo BTC assenta num sistema parcialmente anénimo (Grinberg, 2011),
descentralizado do poder corporativo e governativo e distribuido por todos os pontos da
rede que correm o algoritmo Bitcoin. Outro dos beneficios para utilizadores do sistema
de pagamentos BTC passa pelo pragmatismo e simplicidade associado as transa¢des de
capitais, para as quais contribuem as baixas taxas associadas a cada transacao, quando
comparadas com as taxas cobradas pelos sistemas de transacdes de pagamentos mais
frequentemente utilizados, para os efeitos do presente estudo, denominados de meios de
pagamento tradicionais® (Folkinshteyn, Lennon, & Reilly, 2015), assim como, o facto de
estas transagGes terem o potencial de ser processadas significativamente mais rapido® que
nos sistemas tradicionais, o que pode ser deduzido da Figura 1, e sem obstaculos que
advenham de diferentes geografias entre as partes envolvidas na transacéo,
independentemente de os fundos estarem sedeados em diferentes plataformas de
exchange’. Outras comodidades podem ser elencadas, sendo que ¢ de destacar o facto de
dias ndo Uteis ndo influenciarem o processamento das transferéncias de fundos tendo em

conta gue o sistema é autdbnomo e nao requere mao-de-obra humana.

5 As taxas cobradas pelas plataformas de troca de criptomoedas representam fragdes de céntimo (=0,0001
BTC por cada 1000 bytes de informacdo de uma transacdo) enquanto as taxas associadas a utilizagdo do
mecanismo BTC como sistema de pagamentos séo, para os operadores de referéncia neste tipo de servico,
de apenas 1% depois do 1° milhdo de BTC transacionadas, sendo até 14, gratuitas. Em termos comparativos,
a taxa de uma transacgdo internacional, a data de SET2017, para um montante de $100 foi de: $3,30 para a
PayPal Holding Inc. (The Fee Calculator, 2017), $8 para Western Union (Western Union, 2017), e de $12
para MoneyGram (MoneyGram, 2017). Para uma transacdo equivalente a $100 em BTC a taxa cobrada
dificilmente ultrapassard 0s 0.0001 BTC ou seja $0,3609 (BTC Exchange Rate, 2017);

¢ O tempo de uma transagdo em BTC varia mediante o volume de informac&o que cada transacdo comporta.
No entanto e tal como mostra a Figura 1, o tempo médio de uma transacdo em BTC, quando compreendidas
as transacOes efetuadas nos Ultimos dois anos, ndo chega aos 10 minutos (BlockChain, 2016), podendo até,
em alguns casos, demorar poucos segundos a ser processada. Note-se ainda que ndo é expectavel que
transferéncias de montantes avultados demorem mais tempo a ser processadas. Apesar de conterem mais
bytes de informagdo ndo é por isso que o processamento sera mais demorado. Isto acontece porque 0s
miners dao preferéncia ao processamento de grandes transagdes uma vez que sdo também as que lIhes trazem
maior retorno por terem de lhes aplicar mais esfor¢o, ou por outras palavras, capacidade processamento.

" Entendam-se por plataformas de exchange os players que disponibilizam carteiras eletrénicas de Bitcoin,
tais como CoinBase, LocalBitcoin, Bitfinex, Kraken, BTCChina, entre outros;
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Figura 1 — Tempo médio, em minutos, para confirmacéo de transagdes, nos ultimos 2 anos
(BlockChain, 2016)

De igual forma, o facto de a BTC e neste aspeto especifico, também as restantes
criptomoedas, serem moedas de troca global que circulam exclusivamente online,
confere-lhes a possibilidade de serem usadas em qualquer parte do mundo, ndo sendo
aplicaveis as habituais burocracias e custos associados as conversdes cambiais, resultando
em menos custos para os utilizadores.

Todas estas caracteristicas sdo vantajosas para os utilizadores que usufruem de
um sistema autossustentavel, isto €, um sistema que ndo esta suportado por nenhuma
instituicdo central e, por isso, ndo comporta custos resultantes do servico oferecido, tal
como acontece com os sistemas tradicionais. Este fator diferenciador deve-se ao préprio
funcionamento da grande maioria dos algoritmos em que assentam as criptomoedas que,
por serem partilhados e distribuidos, suportam automaticamente todo o processo das
transacdes, através da aplicacdo de capacidade de processamento computacional de
alguns nés da rede, denominados miners, na resolucdo de problemas criptograficos,
gerados a cada nova transacdo e que desconstruidos, desbloqueiam essas mesmas
transacgoes.

Elencadas algumas das vantagens de utilizacdo do sistema de criptomoedas, cedo
se percebe que as mesmas seriam meritorias de um estudo exclusivo aos beneficios da
sua utilizacdo e ao potencial da sua crescente utilizagdo como uma ameaca

transformadora dos sistemas monetéario e financeiro mundiais.



No entanto, o enfoque deste estudo passara pelo reverso da medalha, isto é, pelos
desafios negativos que esta inovacdo trouxe para individuos, governos, organismos
reguladores e mesmo ao mundo empresarial. Se por um lado a forma como o ecossistema
BTC e das restantes criptomoedas foi pensado e criado traz uma série de beneficios para
0s seus utilizadores que o usam com fins licitos, por outro lado, alguns encontraram em
alguns formatos de moedas criptograficas, ferramentas que permitem alavancar novos
métodos, estratégias e atividades criminais em ambiente digital, que dela se utilizam para
ultrapassar controlos ja existentes no sistema financeiro tradicional, encontrando na
criptomoeda uma moderna forma de atuar ilicitamente no ciberespaco.

A criptografia que torna o ambiente das criptomoedas e as suas transagoes
anonimas e dificilmente rastreadas ou monitorizadas, assim como o seu funcionamento
através de uma arquitetura de rede P2P sdo um conjunto de fatores bastante apeteciveis
para individuos, organizagdes criminais e até organizacOes terroristas que vém no
ciberespago e na criptomoeda um novo ambiente operacional para atuarem. Estes agentes,
dotados de um engenho audaz na procura de novas solucfes para desempenharem as suas
atividades com o minimo de exposicdo possivel, encontram neste algoritmo uma
ferramenta eficaz com caracteristicas que podem vir a alavancar um crescimento
exponencial de fuga e evasao fiscal, agilizar processos de lavagem de dinheiro e facilitar
transacOes de bens ilegais, por exemplo, através de mercados negros online. Funciona
inclusivamente como um mecanismo facilitador de transacdes clandestinas de fundos
entre criminosos, assumindo ja cerca de 40% de todos 0s pagamentos entre criminosos,
identificados através de entidades legais de paises pertencentes a Unido Europeia e
também como uma alternativa as sociedades bancarias em paraisos fiscais, mais
conhecidas como off-shores (EUROPOL, 2015). E ainda uma solucdo perfeita para
extorsdes, pedidos de sequestro de qualquer tipo, ou até para ciberataques que envolvam
transacOes de fundos. Por isto, a tecnologia inerente as criptomoedas tem vindo a ser
considerada como um dos mecanismos que no futuro maior perigo pode trazer, direta ou
indiretamente, a sociedade tendo também em conta que a sua utilizacdo traz eficacia e
solidez aos movimentos de capitais entre cartéis e aos financiamentos a organizagoes
terroristas, fortalecendo-os (EUROPOL, 2015).

Posto isto, o presente estudo vai incidir sobre a esfera do cibercrime e as novas
formas de atuacdo criminosa em meio eletronico e/ou com recursos a ferramentas digitais,
com especial enfoque na utilizacdo das criptomoedas como ferramenta, veiculo ou meio

para a consumacéo desses mesmos crimes, enquanto analisa paralelamente quem e quais
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sdo os alvos, as suas vulnerabilidades e de que forma se protegem ou sao protegidos por

outrem.

1.1. Justificacao e Pertinéncia do trabalho

A Era da Informacéo, tal como Castells (2003) a descreve é caracterizada por ser
um mundo livre no que toca ao acesso a informacao e conhecimento num contexto onde
o fluxo de informac®es é intenso e cresce a um ritmo exponencial. Note-se que, com este
novo paradigma, no qual a forma como a informacdo é partilhada tanto se modificou,
num cenario onde barreiras geograficas ou temporais deixaram de ser entraves a eficaz
comunicagdo entre os Homens, a sociedade em rede acabou por torna-los mais proximos.
Uma proximidade que Ihes trouxe um conceito de liberdade mais abrangente e inclusivo,
sendo gue, no entanto, Ihes trouxe, na mesma propor¢do, um espaco de interacdo menos
seguro (Castells, 2003). Por ser uma plataforma onde os utilizadores estao crescentemente
conectados e em multiplataformas e por se estimar que no ano de 2020 existam j& seis
dispositivos, ligados a rede web, por pessoa, espera-se que, cada vez mais, que a
criminalidade se “servird” da Internet (APAV - Associacdo Portuguesa de Apoio a
Vitima, 2015). Este contexto torna-se compreensivel se for tido em conta o facto de esta
nova vertente ser apenas a digitalizacdo de crimes tradicionais anteriormente existentes,
num cendrio cada vez mais convidativo para criminosos, ndo fosse o desconhecimento e
consequente inseguranca a que os utilizadores estdo sujeitos no ciberespaco. No
panorama atual relativo ao contexto nacional, os crimes informaticos, nas suas variadas
formas®, registaram um aumento de 190 casos, representando um acréscimo percentual
de 41%, entre 2014 e 2015 (Sistema de Seguranga Interna, 2015).

Este paradigma que sugere uma maior inseguranca no ciberespaco pode traduzir-
Se em novos perigos para os quais os individuos desta sociedade de informacao, sejam
eles singulares ou coletivos, ndo estdo convenientemente preparados®. Neste fenomeno,
a tendéncia é de que a sociedade ndo consiga acompanhar a evolucéo das TIC em plena
seguranca e com consciéncia das consequéncias que advém da sua utilizacdo, fruto da

celeridade com que as novas ameagas se adaptam aos controlos que lhes sdo colocados,

8 Foram considerados para esta analise os crimes acesso indevido ou ilegitimo/intercecdo ilegitima,
falsidade informatica, outros crimes informaticos, reproducdo ilegitima de programa protegido, sabotagem
informatica, viciacdo ou destrui¢do de dados/dano relativo a dados/programas, consubstanciados na Lei n°
109/2009, de 15 de Setembro — Lei do Cibercrime;

® 78% dos cibernautas portugueses estdo mal informados sobre como se protegerem contra ameacas de
cibercrimes (APAV, 2016);



quer atraves da sua capacidade de readaptacdo a um novo contexto, quer atraves de novas
técnicas que contornem os controlos de seguranca existentes. Neste aspeto é necessario
ter em consideragdo que o ataque a vitima pode ser executado através de uma infinidade
de diferentes configuracdes e estratégias, com tendéncia para que os procedimentos se
multipliquem através diferentes configuracdes tendo como fim “despistar” ora os
mecanismos de detecdo de intruséo ou infecdo dos sistemas dos utilizadores, ora as
proprias autoridades competentes como os 6rgaos de policia criminal (opc’s).

Neste sentido e pese embora o facto de esta ser uma Era que oferece multiplas
possibilidades de aprendizagem, onde qualquer dispositivo ligado em rede tem potencial
para se tornar um veiculo para a obten¢do de conhecimento e consequentemente um
veiculo para a criagdo consciente de opinido, livre-arbitrio e preparacdo do cidaddo para
a vida ativa, contribuindo para uma sociedade global mais equitativa no acesso ao
conhecimento e munida de ferramentas que a fortalecem, existe ainda uma outra face da
moeda, onde esta é simultaneamente uma Era na qual as mesmas ferramentas estdo
arbitrariamente disponiveis a todo os cidaddos que delas queiram usufruir, inclusivamente
agentes que delas tirem partido com fins ilicitos e com intencdo criminosa, levando assim
a consumacdo de crimes em ambiente digital.

O expectavel progresso desta realidade, se equacionado com a generalizagdo
potencial da utilizagdo quotidiana da world wide web (www) por parte da populagéo, vai
conduzir a luta contra a criminalidade para uma nova esfera de complexidade, tal como é
prova o facto de se estimar que, no ano de 2015, cerca de 689 milhdes de pessoas terem
sido vitimas de cibercrime, numa média de quase 22 novos casos a cada segundo, um
aumento percentual de 10% face ao ano anterior e com um custo associado de 126
milhares de milhdes de ddlares despendidos em perda direta ou na sua resolucdo (Norton,
2016). A sofisticacdo dos crimes praticados no ciberespaco, ou através de ferramentas
informaticas, coloca assim as vitimas numa posicdo de particular fragilidade e
desprotecdo tendo em conta que se trata de um fendmeno recente, pouco valorizado e
compreendido pela sociedade em geral e cujas consequéncias sdo ainda subestimadas,
desvalorizando os perigos inerentes.

A interligacdo global implicita a utilizacdo das novas TIC constitui uma
plataforma operacional apetecivel para quem procura explorar as suas vulnerabilidades e
com isso encontrar oportunidades para obtengédo de lucros, atacar concorrentes ou alvos
frageis, ou até obter para si, ou para outrem, vantagens patrimoniais, ou extrapatrimoniais.

Este contexto torna evidente a ameaca que a presenca online de organismos publicos,
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instituicOes, corporacdes ou até dos individuos coloca atraves dos novos meios digitais
para a consumacéo de crimes em novos formatos, que podem ser consumados por um
agente singular, ou por organizagdes criminosas, tendo como destino um Unico alvo ou
multiplos alvos, individuais ou coletividades de cariz empresarial ou até organismos
estatais, ora num contexto nacional, ora num contexto internacional.

A pertinéncia deste estudo estd assim estritamente ligada ao paralelismo entre o
incessante aparecimento de novas solucdes tecnoldgicas alicercadas nas novas TIC e a
crescente dificuldade em combater a utilizacdo das mesmas inovacgdes tecnologicas num
contexto criminal. Esta relacdo abriu espaco de atuacdo a quem procura novos metodos e
técnicas de atuar no mundo do cibercrime, da mesma forma que aumentou a inseguranca
dos utilizadores do ciberespaco, agora expostos a novas vulnerabilidades. Note-se, neste
ambito, que solucdes como certas criptomoedas, fruto das suas particularidades, tém sido
crescentemente utilizadas como veiculo facilitador de uma série de crimes anteriormente
existentes, tal como mostra a Tabela 1, que viram nesta tipologia e arquitetura de dinheiro
virtual, a solucéo perfeita para a consumacgéo desses mesmos crimes agora em ambiente
digital (EUROPOL, 2015).



Tabela 1 — Agentes, motivos, meio e exemplos associados as praticas criminosas em meio eletrénico,
adaptado e traduzido de (EUROPOL, 2015)

o Mecanismos de
Proposito do

Pagamento por pagamento mais Exemplos
pagamento
frequentes
. Pagamento resultante de extorséo
y BTC, Transferéncia )
N Extorséo . devido a ramsonware® ou DDoS*
Vitima a agente Bancaria, paysafecard o . .
. (Distributed Denial of Service)
do crime

BTC, Transferéncia .
Fraude . ) Fraudes ou esquemas online
Bancaria, Western Union

Mecanismos Counter- b | Testes de malware!® contra Anti-virus
S aypa .
Anti-Virus'? (AV) comerciais

. Aquisi¢do de dados financeiros
BTC, Western Union,

Dados comprometidos como dados de cartfes
WebMoney o
de crédito
DDoS BTC Contratacao de servico de DDoS
Aquisi¢do de hosting (includin
Hosting®* BTC Auisis 9 ‘
bulletproof)
Agente do crime T
g ! ; Aquisicdo de malware como RATs!®
a agente do Visa, Mastercard, o )
Malware (Remote administration Tools) ou
crime WebMoney, Paypal'® . .
banking trojanst’
TransagOes em Aquisicdo de bens ilicitos (drogas,
BTC, paysafecard
mercados negros armas, outros)
o BTC, Moneymules, Branqueamento de Capitais obtidos de
Lavagem de Dinheiro o
outros esquemas forma ilicita

Financiamento BTC, Western Union, Transac0es ilicitas com o objetivo de
Terrorista Dinheiro Vivo financiar grupos com fins terroristas

10 Ransomware é um tipo de malware que limita o acesso do utilizador ao sistema infetado cobrando um
resgate (ransom) para que 0 acesso possa ser reestabelecido. Os ransomwares ndo permitem acesso externo
ao computador infetado;

1 DDoS - Ataque informatico que tem como alvo servidores web e que tem como objetivo tornar os
recursos de um sistema indisponiveis para os seus utilizadores;

12 Counter-Anti-Virus — é uma ferramenta desenhada para evitar a detegdo por parte de softwares anti-virus
ou anti-malware, através de técnicas que disfargam o seu contetido, normalmente mal-intencionado;

13 Malware - é um termo geral utilizado para se referir a uma variedade de formas de software hostil ou
intruso destinado a infiltrar-se num computador alheio de forma ilicita, com o intuito de causar alguns
danos, alteragBes ou roubo de informagdes;

14 Hosting - servico que possibilita que pessoas ou empresas com sistemas online possam guardar
informacdes, imagens, video, ou qualquer contetido acessivel por Web;

15 Mais sobre paysafecard - https://www.paysafecard.com/pt-pt/produtos/paysafecard ; Western Union -
https://www.westernunion.com; WebMoney - https://www.wmtransfer.com/eng/legal/codex.shtml ; e
Paypal - https://www.paypal.com/pt/home;

16 RATs - abreviatura de uma categoria de virus que permitem que outros utilizadores controlem
remotamente o computador infetado;

17 Banking trojans — é um programa malicioso usado para obter informacédo confidencial sobre clientes de
sistemas bancarios online e de sistemas de pagamentos online;
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Este dilema tem sido alvo de preocupacdo dos mais variados organismos
internacionais e governos nacionais, tal como a European Banking Authority o fez notar
em 2014:

“Os riscos (afetos aos sistemas de criptomoedas) sdo variados. Mais de 70 riscos
diferentes foram identificados em variadas categorias, inclusive: riscos para
utilizadores; riscos para os mercados; riscos a integridade dos sistemas financeiros,
(lavagem de dinheiro e outras configuragdes de crimes financeiros); riscos aos sistemas
de pagamentos; riscos para as autoridades reguladoras; entre outros. Simultaneamente
as causas desses riscos foram também identificadas, assim como as medidas
necessarias para a mitigacao desses riscos. Os perigos inerentes passam pelo facto de
os sistemas de criptomoedas serem potenciadores de esquemas fraudulentos; assim
como pelo facto de alguns modelos de funcionamento descentralizado de alguns
modelos de criptomoedas poderem ser alterados por algum n6 de rede com maior
poder computacional; ao mesmo tempo, outro perigo identificado é referente as
questdes de anonimizacao das partes envolvidas; ainda é preciso notar que o facto de
nao existir legislacéo regulatéria aplicavel consubstancia por si s6, uma ameaca as

partes envolvidas ”, traduzido de European Banking Authority, 2014

1.1.1. Financiamento Terrorista e Lavagem de Dinheiro

As preocupac6es demonstradas quer por organismos reguladores, quer pelos mais
variados opc’s sdo justificadas pelas evidéncias existentes da utilizacao de criptomoedas
num leque bastante vasto de atividades criminais previstas em grande parte das
jurisdicbes mundiais e concretamente na jurisdicdo portuguesa. Note-se o facto de a
utilizacdo de criptomoedas como meio de troca ou de pagamentos nao consubstancia por
si s6 uma pratica ilicita. Por outro lado, a sua utilizacdo quando associada a tipificacdes
de préticas criminais pode inserir-se no ambito do cibercrime, quer através de praticas
relativas a criminalidade informaética, que através de praticas criminais com recurso a
ferramentas informaticas.

No ambito tratado neste subcapitulo, as atividades criminais com recurso a
criptomoedas podem ser consumadas nomeadamente atraves das praticas de atividades
de lavagem de dinheiro, designacéo pelo qual o crime de branqueamento de vantagens de

proveniéncia ilicita ¢ comummente conhecido e também pelas préaticas de financiamento
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terrorista, crimes previstos respetivamente pela Lei n® 25/2008, de 5 de junho e ainda pelo
artigo do Codigo Penal Art. 368.°-A — Branqueamento — do Decreto de Lei n® 110/2015,
de 26 de agosto e pelo Art. 5.°-A — Financiamento do Terrorismo da Lei n°52/2003, de 22
de agosto — Lei de Combate ao Terrorismo, respetivamente. Sobre este Gltimo, note-se a
posicio recente de organismos como a European Police Office (EUROPOL)!® e a The
Financial Action Task Force (FATF)!® que, em sincronia, indicam que ndo existem
evidéncias registas pelos aparelhos judiciais e de investigacdo criminal, da utilizacdo de
criptomoedas como método para financiar organizaces terroristas. Referem também que
a obtencdo de financiamento destes grupos ndo tem sofrido alteracBGes recentemente,
continuando ainda a ser proveniente de atividades ligadas a exploracéo ilegal de petroleo,
de crimes de sequestro e rapto com recurso a pedidos de resgate monetarios, da venda de
antiguidades furtadas (Moreira, 2015) e por parte de donativos privados pelos métodos
tradicionais (EUROPOL, 2016). No entanto, o relatério Emerging Terrorist Financing
Risks da FATF sugere que novos métodos de pagamento baseados em ferramentas
tecnoldgicas podem surgir e figurar como uma vulnerabilidade emergente que pode
crescer num futuro proximo (FATF, 2015).

Apesar do acima enunciado, alguns registos e documentos podem sugerir a
utilizacdo ou até mesmo o incentivo a utilizacdo de criptomoedas como a BTC, como
ferramenta para financiar organizagdes terroristas, como é o caso do paper publicado por
Amreeki Witness, tido como um declarado apoiante da organizacéo terrorista 1SIS%,
denominado Bitcoin and the Charity of Violent Physical Struggle, onde declaradamente
o autor apela a que os apoiantes da Jihad?! utilizem solucdes ligadas a tecnologia BTC
com este fim (al-Munthir, 2014).

18 Mais sobre EUROPOL - https://www.europol.europa.eu/ ;
13 Mais sobre FATF - http://www.fatf-gafi.org/ ;

20 ISIS — Islamic State of Iraq and Syria;

21 Termo arabe que significa “guerra santa”;
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“Para criar um Sistema de donativos completamente anonimo, capaz de enviar
instantaneamente milhdes de ddlares em Bitcoins desde os Estados Unidos da América,
Reino Unido, Africa do Sul, Gana, Maléasia, Sri Lanka, ou qualquer outra geografia,
diretamente para os bolsos da mujahideen? (...) O sistema (de bitcoins) (...) é simples,
facil e nos pedimos a Allah que acelere a sua utilizagdo em nosso beneficio.”, traduzido
de al-Munthir, 2014

De igual forma existem relatos de uma agéncia de transacfes financeiras da
Indonésia - Indonesian Financial Transactions Report and Analysis Cente — que alertam
para a utilizagdo de Bitcoins no financiamento de organismos terroristas que operam
através do Estado com maior percentagem de muculmanos?. Esta situacdo ja é
inclusivamente alvo de preocupacdo por parte do governo indonésio, que registou um
aumento para o dobro no que toca aos casos de financiamento a organizagoes terroristas

no Ultimo ano (Jornal Econémico, 2017).

Outras atividades criminais relacionadas com terrorismo podem também tirar

recurso das redes digitais, ficando por isso consagradas pelo termo ciberterrorismo?*.

Na mesma medida estas preocupagcfes ganham forca quando equacionado o
facilitismo que o protocolo Bitcoin e algoritmos semelhantes de outras criptomoedas
vieram trazer a pratica de crimes relacionados com a lavagem de dinheiro. Considerando
a propagacdo da utilizacdo das novas TIC na sociedade nos ultimos anos, nao é
surpreendente que organizac¢Oes criminais procurem explorar vazios legais ou técnicas
gue ndo os exponham, para alcancar os seus objetivos, cometendo assim velhos crimes,
desta feita atraves de métodos modernos e com recurso a ferramentas informaticas.

N&o é facil precisar qual a dimensdo dos montantes colocados em circulagdo que
provém de fontes ilegais, no entanto o Fundo Monetério Internacional (FMI) estima que
pelo menos 600 milhares de milhdes sejam “lavados” todos os anos, o equivalente a cerca
de 1% do Produto Mundial Bruto (The World Factbook, 2016), sendo que a tendéncia de

crescimento da utilizacdo de técnicas sustentadas nos meios digitais é cada vez maior.

22 Termo 4rabe cuja tradugdo remete para “guerreiro” ou “combatente”, sendo comummente usado para
fazer referéncia a alguém que se empenha na jihad, ou seja um guerreiro santo islamico;

23 Cerca de 88% da populacéo da Indonésia declarou-se islamica em 2010 (The World Factbook, 2016);

24 Ciberterrorismo € o termo usado para descrever ataques terroristas executados com recurso a Internet e
com o objetivo de causar danos a sistemas, redes ou equipamentos informaticos, geralmente através da sua
intrusdo e infecdo com codigo malicioso.
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Note-se, neste contexto, que o processo pelo qual as transacdes de criptomoedas
se concretizam, circulando entre vérios pontos da rede, com identidades protegidas
criptograficamente, torna-as substancialmente mais dificeis de rastrear pelos organismos
de investigacdo criminal. Estas caracteristicas auxiliam os perpetradores desta pratica
especifica na dissimulacdo necessaria para colocar anonimamente dinheiro proveniente
de fontes ilicitas em circulacdo, para qualquer lugar do mundo e em segundos, atuando
de forma eficaz e sem deixar rasto (Bohme, Christin, Edelman, & Moore, 2015). Esta
modalidade, também designada por cyberlaundering®®, ¢ a forma mais segura para
individuos ou organizagdes criminais, “lavarem” os seus fundos sem que instituigdes de

governo, organismos de policia, ou instituicGes bancarias percebam a origem do mesmo.

1.1.2. Ramsomware e Sextortion

De igual forma a pertinéncia do tema em estudo esta ainda diretamente ligada a
galopante ocorréncia de ataques informéticos que se apoderam ilicitamente de informacéo
critica e/ou pessoal dos utilizadores e que, sob ameaca de a comprometerem ou até
divulgarem, obrigam a que seja pago um resgate. Este € comumente solicitado em
criptomoedas uma vez que 0s atacantes pretendem manter-se incognitos.

Estes esquemas podem assumir diferentes formas, sendo que a maioria passa por
atos de extorsdo, onde alguém é coagido, por meio de ameaca ou violéncia, a agir de
determinada forma com o objetivo de obter, para si ou para terceiros, vantagem,
recompensa ou lucro, criminalizados em Portugal pelo Codigo Penal no Art. 223.° do
Caodigo Penal — Extorsdo — do Decreto de Lei n°® 110/2015. Os mais frequentes sdo
conhecidos na giria, por ataques de ramsonware e por sextortion?®.

No que concerne aos ataques denominados ranmsonwares, ou crypto-
ransomwares, esta € uma realidade que afeta sistemas um pouco por todo 0 mundo e que
tem como alvos ora maquinas de utilizadores individuais, ora maquinas corporativas ou
de servicos de administracdo publica. As duas ultimas sdo as mais procuradas por serem,
normalmente mais rentaveis que os ataques a utilizadores individuais. Sdo-no tendo em

conta a criticidade da informacao nestes contextos que por ser, muitas vezes, vital ao seu

25 Cyberlaundering é o processo que se recursa de métodos de transferéncia eletrénica de fundos através da
Internet como meio para disfarcar a fonte de fundos obtidos ilicitamente;

26 Sextortion — refere-se a exposicéo e partilha de contetidos (fotograficos ou video) intimos e do foro
sexual, sem o consentimento da vitima, com o intuito de obter vantagens dessa partilha. Este tipo de
crime acontece por norma nas redes sociais e tem um efeito psicoldgico altamente devastador sobre as
vitimas (Policia Judiciaria, 2015);
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pleno funcionamento, ou por se tratarem de dados pessoais sigilosos, fazem aumentar a
probabilidade de pagamento do resgate. Sdo-no também pelo facto de este tipo de cddigo
malicioso ter a capacidade de se difundir pela rede infetada e assim afetar um maior
numero de unidades, através da encriptacdo da informacdo que l& conste. Por isto o
impacto causado na organizacdo atacada tende a ser significativamente mais danoso,
aumentando de igual forma a probabilidade de pagamento do resgate (Kaspersky Lab,
2016). Neste &mbito, Rogério Bravo, Inspetor-chefe da brigada de cibercriminalidade
informatica da Policia Judiciaria (PJ)?’, indicou estatisticas que referiam que cerca de
80% das vitimas passam por Técnicos Oficiais de Contas e Revisores Oficiais de Contas,
assim como gabinetes de advogados, agrupamentos escolares e organismos que
processem vencimentos (Bravo, 2015).

Em 2015 a incidéncia destes ataques aumentou 48,3% face ao ano anterior, tendo
sido atacados nestes moldes mais 180 mil utilizadores. Ha indicios que indicam ainda
para uma tendéncia crescente na sofisticacdo dos ataques, alargando-se nao sé o espectro
dos alvos como a robustez dos mesmos (Kaspersky Lab, 2015). J& no ano de 2016, 0s
softwares de seguranca Kaspersky?®, detetaram cerca de 1,5 milhdes de infecbes de
cryptoware nos computadores onde corriam (Kaspersky Lab, 2016) . Esta combinacéo de
fatores torna o combate a estas préaticas criminosas mais dificeis, limitando a capacidade
das autoridades, que se deparam desde inicio com a dificuldade de apurar a origem do
ataque. A difusdo geografica do ciberespaco obriga, na maior parte dos casos a pedidos
de cooperacdo internacional, tipicamente morosos e de resultado incerto.

Face a esta ameaca, novos desafios surgem no ambiente empresarial da era digital,
obrigando a que seja repensado o proprio dominio da seguranca de informacdo num
contexto onde as mutagdes constantes dos ataques tornam sucessivamente obsoletos 0s
protocolos, controlos e mecanismos de seguranca existentes. Esta realidade obriga a que,
por forma a salvaguardar a informacéo critica e necessaria ao normal funcionamento dos
processos de negdcio que tdo importante € para a confidencialidade do segredo comercial
e da consequente competitividade nos mercados, sejam sistematicamente repensados e

reformulados os procedimentos e boas praticas relativas a utilizagdo das TIC.

Outra das operagdes que tem vindo a envolver um substancial esfor¢o operacional

por parte dos opc’s nacionais a quem esta matéria compete esta relacionada com extorsoes

27 Mais sobre PJ - https://www.policiajudiciaria.pt/ ;
28 Mais sobre Kaspersky - https://www.kaspersky.pt/ ;
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sexuais para as quais tém vindo a ser desenvolvidas estratégias preventivas e de alerta
(Policia Judiciaria, 2015) (GNR | Protocolo internacional na area da ciberseguranca,
2016). O fendmeno é comummente designado por Sextortion e passa essencialmente pela
extorsdo e coercdo sexual de menores atraves de plataformas digitais. Este tipo de
praticas, incorre na exploracdo sexual da vitima, ou na procura de praticas sexuais
pedofilas, desde a transferéncia de imagens e/ou videos de cariz sexual do menor — Child
Sexual Exploitation Material (CSEM) -, chegando até a atividades sexuais concretas.
Muitas das vezes, 0 atacante procura obter ganhos financeiros através de técnicas de
chantagem e/ou extorsao. Este processo habitualmente passa ndo s6 por um esquema de
estratégias manipulativas com recurso a técnicas coercivas, ameagas e intimidacdo da
vitima, mas também por técnicas de deception tais como engenharia social, hacking?®, e
utilizacdo de identidades falsas (EUROPOL, 2016).

O desconhecimento e ingenuidade de certos utilizadores que, conduzidos pela
aliciacdo dos agentes criminosos, acabam por partilhar conteidos intimos € cada vez mais
uma constante. Nesta matéria foi registado um aumento exponencial de casos em Portugal
em 2015 face ao ano anterior (Policia Judiciaria, 2015).

O embaraco associado a estas situacdes tende a silenciar as vitimas, que nem
sempre denunciam o crime. No entanto a utilizacdo generalizada da utilizacdo das redes
sociais, onde nem todos os utilizadores tém o nivel de educacdo minimo para uma
utilizacdo segura, tornou-as uma plataforma tentadora para a préatica deste tipo de crimes.
A postura pouco prudente dos utilizadores alavancou este tipo de praticas que tém como
consequéncia a sua exposicao involuntaria e resultante devassa grave da vida pessoal e
profissional, assim como a vitimizagdo em termos de extorsdo e humilhacdo

paralelamente ao efeito erosivo na confiancga das vitimas.

1.1.3. Mercados negros

Outro dos aspetos que mais for¢a dd a posigdo dos opc’s e dos organismos
reguladores tem que ver com utilizacdo das criptomoedas em mercados ilegais online
também conhecidos como mercados negros, que operam numa Internet paralela

conhecida por deepweb ou darknet. Existentes fisicamente desde ha muito, mercados com

29 Hacking — atividade desenvolvida por individuos com fortes capacidades informaticas, com o objetivo
de explorar configuragdes internas de dispositivos, programas e redes de computadores, que supostamente
estariam seguros por mecanismos de seguranca;
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estas caracteristicas caracterizam-se por estabelecerem uma plataforma de compra e
venda de bens ilicitos. Com o advento da Internet e muito recentemente com o
aparecimento das criptomoedas, estes mercados de comércio eletronico ganharam forca
criando auténticas plataformas onde podem ser comercializados bens como armamento e
drogas ilegais, conteudos pedo pornograficos, mercadorias e objetos roubados ou
contrafeitos dos mais variados tipos, conteddos protegidos por direitos de autor,
informacdo relativa a cartdes de crédito, servicos de hacking, prescricdes médicas, copias
de conteudos protegidos por direitos de autor, entre outros.

Este fendmeno recente contribui para uma crescente economia paralela que tem
no ciberespaco a sua origem, tirando recurso de certas caracteristicas computacionais
como a arquitetura de rede distribuida ponto-a-ponto, assim como das particularidades de
web browsers®® ou sistemas operativos® especificos, pautados pela possibilidade de
navegar na rede anonimamente e sem que o endereco de Internet Protocol (IP) seja
conhecido. Tiram ainda recurso das funcionalidades que as solugdes de criptomoeda
permitem, tais como as suas particularidades no que a total, ou parcial, anonimizacéo diz
respeito. Neste contexto, note-se que grande parte dos mercados existentes na Darknet
tém ja incorporado algum tipo de sistema de pagamento em criptomoeda na propria
infraestrutura do site onde o mercado esteja alojado.

Esta combinagdo dificulta a investigacdo de um vasto leque de crimes que
decorrem neste contexto singular, uma vez que a intercecdo de dados de trafego,
consubstanciada na legislacdo nacional através da Lei n.° 109/2009 de 15 de setembro -
Lei do Cibercrime, que indiciem a pratica de um crime é dificil de obter e raramente d&
pistas claras, dificultando assim a identificacdo das partes envolvidas, assim como o bem
transacionado e o valor alocada a transacdo para aquisi¢do do bem.

Para que se perceba a dimensdo do contexto em analise, um estudo de caso desenvolvido,
em 2012, pelo Information Networking Institute da Carnegie Mellon University, relativo
a plataforma ilegal de comércio eletrénico, Silk Road, a mais popular a data e que se

tornou também na mais mediatizada aquando do seu encerramento resultante de uma

30 TOR (The Onion Router) é uma solucdo de rede, gratuita e de codigo aberto, que pode ser utilizada
através de um web browser e tem como particularidade o facto de garantir o anonimato dos utilizadores eu
a utilizam para navegar na Internet, garantindo assim a privacidade da sua utilizacéo;

SLTAILS (The Amnesic Incognito Live System) é um sistema operativo criado com o objetivo de garantir a
privacidade e segurancga dos seus utilizadores. E frequentemente utilizado por utilizadores que querem
contornar a censura de que podem ser vitimas em certos paises. O sistema foi criado com uma série de
solugdes criptograficas que trazem seguranga a quem o usa. No mesmo sentido tem a op¢do de utilizar redes
gue garantam o anonimato na navegacgao, como € o caso da rede TOR;
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investigacdo encabecada pelo Federal Bureau Investigation (FBI) em 2013, indica que
as transagGes movimentadas no mercado Silk Road correspondiam entre 4,5% a 9% do
total de transagOes na moeda Bitcoin. Tendo em conta a capitalizacdo de mercado da BTC
no periodo compreendido pelo estudo, esta percentagem corresponde a cerca de 15
milhGes de USD movimentados através da plataforma, ou seja, transacionados
internacionalmente no comércio de bens ilegais. Note-se que estes dados séo referentes
unicamente ao mercado Silk Road e apenas um ano depois da plataforma comecar a
utilizar esta criptomoeda como moeda de troca (Christin, 2012), sendo, por isto, uma
pequena alusdo ao cenario real do fluxo de capitais atual. Os Gltimos dados apontam para
um aumento de cerca do triplo do nimero de traficantes dedicados a este negécio online,
passando de 1031 em 2013 para 2744 em janeiro de 2016 (Kruithof, et al., 2016). As
figuras 2 e 3 demonstram o estado da situacdo em termos de n° de vendedores e n° de

transacdes registadas em janeiro de 2016, mediante pais de origem.

Figura 2 e I 250 Figura 3 A I 2ss53
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Figura 2 - N° de vendedores registados em janeiro de 2016% (Kruithof, et al., 2016)
Figura 3 - N° de transacdes registadas em janeiro de 2016% (Kruithof, et al., 2016)

%2 Os dados apresentados na Figura 2 e 3 consideram os seguintes mercados AlphaBay, Cryptomarket, Dark
Net Heroes League, French Dark Net, Dreammarket, Hansa, Nucleus, Python;
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E expectavel que com o relativamente recente desenvolvimento de interfaces
friendly-user, no que as redes anonimizadas diz respeito, 0 acesso as mesmas tenha
crescido, uma vez a capacidade técnica dos utilizadores é cada vez menos um entrave a
sua utilizacdo. Contribuiu de igual forma para a generalizacdo do conhecimento desta
realidade e para o despertar da curiosidade da populacéo, 0 mediatismo que envolveu o
caso do julgamento e prisdo de Ross Ulbricht, fundador e administrador da plataforma
Silk Road. Acresce a isto o facto de os mercados andnimos online terem emergido
substancialmente apds o encerramento desta plataforma que, até ao término das suas
operacdes figurava sozinha, disseminando cerca de 30 novos mercados com a mesma
tipologia, no ano seguinte (Bohme, Christin, Edelman, & Moore, 2015), fazendo com o
que o numero e volume das transacgdes triplicasse de 2013 para 2016 (Kruithof, et al.,
2016). Este fendmeno tornou a luta judicial, contra esta renovada forma de crime, mais
dificil tendo em conta que compradores e vendedores se dispersaram em diferentes pontos
darede, tornando a identificagdo dos mesmos ainda mais remota, tal como prova a Tabela
2 que, fazendo jus & ineficéacia referida no combate a este tipo de criminalidade, indica o
nimero de condenacgfes registadas neste ambito. Posto isto, novas questbes surgem
quanto a forma de combater esta criminalidade, sendo pouco claro se o encerramento das
plataformas de venda com maior dimenséo reduz realmente o comercio ilegal nestes

moldes.
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Tabela 2 - Nimero de condenac@es, motivo e pais por crimes relacionados com mercados negros
online (Gwern, 2016)

o Programador
Administrador )
Comprador Vendedor ou Desconhecido | Total
ou fundador

moderador
EUA 99 2 44 4 6 155
Nova 25 - - - 11 36
Zeléandia
Alemanha 9 - 7 1 12 29
RU 12 - 13 - 2 27
Australia 18 - 5 1 - 24
Suécia - - 19 - - 19
Holanda - 2 14 1 - 17
Austria 6 - 2 - - 8
Irlanda - - 7 1 - 8
Canada - - 6 - - 6
india 5 - - - - 5
Noruega 1 - 4 - - 5
Outros 10 2 6 2 - 20
Total 185 6 127 10 31 359

No contexto nacional é do conhecimento geral que a PJ tem investigacdes em
curso neste &mbito, no entanto ndo se conhece ainda a dimensédo nacional que os mercados

que operam na darknet tém em termos de consumidores e traficantes (Coelho, 2016).

1.1.4. Ponto da situacéo

Todos os desafios acima elencados tornam a analise proposta pertinente tendo em
conta o contributo significativo das criptomoedas para um crescente nimero de diferentes
configuracBes na forma como se ddo os crimes modernos no ciberespaco, desta feita num
espaco operacional pouco regulado legalmente e onde os organismos de policia criminal
e as autoridades judiciais tém ainda dificuldade em operar quer em termos de prevencao,
de investigacdo quer de punicao.

No contexto nacional a criacdo da Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnologica (UNC3T) vem dar forca a esta ideia, tal como é

comprovado pelo decreto de lei transcrito abaixo, que demonstra a preocupacgdo nesta
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matéria, que por si s, é reveladora da dimenséo do desafio em méos e da necessidade em
alocar esforgos e meios para uma luta que se cré que acontecera cada vez com maior

incidéncia no ciberespaco.

“O desenvolvimento de uma estratégia adequada de combate ao cibercrime
pressupde que as entidades responsaveis pela respetiva prevencao e repressao
detenham informacé&o (cyber-intelligence) em tempo util que possibilite, ndo sé a
detecdo precoce de ataques digitais, mas também a compreensao da inten¢édo criminosa
associada ao uso, a comercializacédo e a disseminacéo de programas maliciosos. O
estabelecimento de uma politica criminal coerente para o cibercrime deve possibilitar
uma atuagdo imediata (...) dai que se torne necessario a Policia Judiciaria refor¢ar o
ajustamento com as estruturas europeias e internacionais de informacéo e
contrainformagdo criminal (...) tendo em vista a luta eficaz contra o cibercrime assente
na recolha e partilha de informagoes criminais (...) a unidade operacional
especializada na Policia Judiciaria, tipica de uma Policia Cientifica, que permita
alcancar a necessaria resposta estrutural, preventiva e repressiva ao fenémeno do
cibercrime e do ciberterrorismo, e que € inspirada no modelo adotado pelo EC3
(European Cybercrime Center) da EUROPOL, cujos pontos focais sdo o abuso sexual
de criancas atraves da Internet, a fraude com os cartdes e outros meios de pagamento
eletronico e virtuais, a criminalidade informatica pura e a criminalidade praticada com

recurso a meios informaticos.” (Decreto Lei n® 81/2016 de 28 de novembro, 2016)

Também a existéncia de uma estratégia nacional de seguranca no ciberespaco,
legalmente tipificada em Diario da Republica, através da Resolucdo do Conselho de
Ministros n.° 36/2015 (Diario da Republica, 2015) €, por si s6, reveladora da importancia
dada a questdo, tendo sido fundada no compromisso de aprofundar a seguranca das redes
e da informacdo, como forma de garantir a protecdo e defesa das infraestruturas criticas
e dos servicos vitais de informacdo, e potenciar uma utilizacéo livre, segura e eficiente
do ciberespago por parte de todos os cidaddos, das empresas e das entidades publicas e

privadas.

Em tom de fecho, é compreensivel que o intervalo deixado aberto entre as
inovacgdes tecnoldgicas ja mencionadas e a dificuldade em combater quem delas tira

partido, deu aso a exploracdo crescente de crimes como 0s enunciados acima. D4 forga a
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esta tendéncia crescente a complexidade em tipificar o contetdo das atividades ilicitas
consumadas no ciberespaco, ndo sé devido a sua complexidade intrinseca como também
devido a sua mutacdo constante e ao ambiente difuso onde as mesmas ocorrem. Esta
conjuntura tornou ainda mais ardua a tarefa de prevenir as ameacas e de as combater,
tanto por parte das entidades responsaveis operacionais como 0s opc’s, COmo por parte
dos individuos, das entidades gestoras no caso das empresas e até ao nivel dos aparelhos
de administragdo publica e de governo, tornando este tipo de crimes apeteciveis a quem
ilegitimamente procura tirar partido para si, ou para interposta pessoa, ou até prejudicar
ou causar dano ao seu alvo, através de técnicas informaticas sofisticadas.

Posto isto, € entdo pertinente refletir sobre esta temética por forma a compreender
a dimenséo do dilema em méos, pesando o impacto e dano causados e assim perceber
quais as consequéncias para vitimas e criminosos, no sentido de tentar prever qual a

tendéncia futura e consequentes resultados deste tipo de praticas na sociedade.
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2.Enquadramento conceptual e Modelo de Anélise

2.1. Enquadramento conceptual

Seguranca de
Informacao

Novos 1
Recursos | Criminalidade

~ Tecnolégicos . Informatica
‘. (criptomoeda)

Figura 4 — Principais dimensdes de analise

2.1.1. Criminalidade Informéatica

Na ndo existéncia de uma universalizacdo conceptual consensual para
criminalidade informética, fendmeno também designado por cibercrime, este acaba por
ser um termo que é normalmente enquadrado mediante a enumeracdo das préaticas que
engloba. Assim o contextualiza a Organizacao das Nac6es Unidas (ONU) através de 14
comportamentos passiveis de constituirem cibercrimes, tal como esquematizado através
da Tabela 3. Estes estdo subdivididos em trés categorias, sdo elas: Atos contra a
confidencialidade, integridade e disponibilidade de dados e sistemas informaticos; Atos
praticados através de computador para obtencdo de beneficios pessoais ou financeiros; e
Atos praticados através de computador cujo contelido incite a 6dio, apoio terrorista ou

explore pornografia infantil; (ONU, 2013).
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Tabela 3 — Esquema conceptual para definicéo de praticas de cibercrime, adaptado e traduzido de

Atos contra a
confidencialidade,
integridade e
disponibilidade de
dados e sistemas
informaticos

Atos praticados
através de computador
para obtencgéo de
beneficios pessoais ou
financeiros

Atos praticados
através de computador
cujo contetdo incite a

6dio, apoio terrorista
ou explore
pornografia infantil

(ONU, 2013)

Acesso ilegal a Sistema informatico;

Acesso ilegal, intercecdo ou aquisicdo de dados
informaticos;

Interferéncia ilegal com sistema ou dados informaticos;
Producdo, distribuicdo ou posse de ferramentas para uso
indevido de computador;

Violacdo de meios de protecdo de dados ou privacidade;

Fraude ou falsidade informatica;

Ofensas relacionadas com a identidade praticadas através de
computador;

Ofensas relacionadas com direitos de autor e marcas
registadas praticadas atraves de computador;

Envio ou controlo do envio de spam;

Atos praticados através de computador que causem danos
pessoais;

Solicitacdo e aliciamento de criancas através de
computador;

Incitamento ao 6dio através de computador;

Producdo, distribuicdo ou posse de pornografia infantil
praticada através de computador;

Atos de apoio ao terrorismo praticados através de
computador;

Ja a Comissdo Europeia define cibercrime como todos “0S atos criminosos

praticados com recurso a redes de comunicacao eletronicas e sistemas de informacao ou
contra este tipo de redes e sistemas”. Acrescenta ainda que este termo se aplica a trés
categorias de atividades criminosas: a primeira abrange as formas tradicionais de
criminalidade tais como a fraude ou a falsificagdo, mas num contexto especifico de crimes
cometidos em redes de comunicacdes eletronicas e sistemas de informacéo; a segunda faz
referéncia a publicacdo de conteudos ilicitos em meios de comunicacéo eletronicos tais
como pornografia infantil, incitamento ao dédio racial, entre outros; por fim a terceira
categoria € respeitante aos crimes exclusivos das redes eletronicas, isto €, ataques contra
sistemas de informac&o, bloqueio de servicos e pirataria (Comissdo Europeia, 2007).
Posto isto, a divisdo do conceito de cibercrime ganha duas dimensdes: uma mais
ampla e uma outra onde assume um conceito mais restrito. No sentido mais alargado

enquadram-se as praticas criminais que acontecem atraves de meios informaticos, mesmo
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que estes se afigurem apenas como um meio instrumental para a sua pratica. Por outro
lado, a conceptualizacdo mais restrita diz respeito apenas aos crimes em que 0S meios
digitais podem ser enquadrados como objeto do tipo legal de crime, sendo por isso
indispensaveis a consumacao do mesmo.

No entanto, é importante frisar que a conceptualizacdo da cibercriminalidade
implica a equacdo de um leque alargado de variaveis e variantes que dificultam a sua
definicdo. Em termos ordinarios pode considerar-se a versdo digital de crimes que ja
aconteciam, isto €, ndo fosse a sua execugdo no ciberespaco, seriam crimes ditos
tradicionais.

No contexto nacional, a criminalidade em meio informatico pode consubstanciar-
se, segundo a legislacdo portuguesa através da Lei n® 109/2009, de 15 de Setembro — Lei
do Cibercrime, nos seguintes crimes: Falsidade informatica, Dano relativo a programas
ou outros dados informaticos, Sabotagem informatica, Acesso ilegitimo, Intercecédo
ilegitima, Devassa da vida privada, Devassa por meio informético, Violagdo de
correspondéncia ou telecomunicacGes, Gravagdes e fotografias ilicitas, Furto e Burla
Informatica (APAV, 2016). Considere-se ainda, neste &mbito, a importancia dos dados
informaticos® e dos dados de trafego® como meios de obtencdo de prova em ambiente
digital, dos quais a responsabilizacdo criminal e a aplicacdo penal muito depende.

Note-se no entanto e face ao contexto de abordagem as criptomoedas deste estudo,
tal como ja foi referido no subcapitulo 1.1.1., que a utilizacdo de criptomoedas como meio
de troca ou de pagamentos ndo consubstancia por si s6 uma pratica ilicita. Por outro lado,
a sua utilizacdo quando associada a tipificacGes de praticas criminais pode inserir-se no
ambito do cibercrime, quer através de praticas relativas a criminalidade informatica, quer

através de praticas criminais com recurso a ferramentas informaticas.

33 Dados informaticos sdo qualquer representacdo de factos, informagdes ou conceitos sob uma forma
suscetivel de processamento num sistema informatico, incluindo os programas aptos a fazerem um sistema
informatico executar uma funcao;

34 Dados de trafego» sdo os dados informaticos relacionados com uma comunicagéo efetuada por meio de
um sistema informatico, gerados por este sistema como elemento de uma cadeia de comunicagao, indicando
a origem da comunicacdo, o destino, o trajeto, a hora, a data, o tamanho, a dura¢do ou o tipo do servigo
subjacente;
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2.1.2. Criptomoeda

A criptomoeda, designacdo dada ao dinheiro existente exclusivamente sob a
forma de informacéo criptografada, teve destaque em 2009 com o aparecimento de uma
moeda Unica e exclusivamente digital, autossustentdvel e descentralizada de uma
organizacdo reguladora e fiscalizadora, que ganhou forma sob o lancamento online do
algoritmo Bitcoin, que deu nome & criptomoeda que se encontra mais estabelecida
atualmente, Bitcoin. Até ha relativamente pouco tempo a autoria desta invencdo era
atribuida ao pseudénimo Satoshi Nakamoto, por ser esse 0 nome com o0 qual estava
assinado o documento (Nakamoto, 2009) que descreve o algoritmo e que foi avancado
online aquando do langamento desta nova tecnologia. No entanto, o mistério no qual
estava envolta a autoria do sistema BTC foi desvendado no inicio de MAI2016, quando
apos cinco meses de investigacfes levadas a cabo pelas autoridades australianas, o
empresario Craig Steven Wright, assumiu numa entrevista a BBC, ser o criador da moeda
virtual Bitcoin (BBC, 2016).

A tecnologia BTC esta assente numa infraestrutura semelhante as restantes
criptomoedas, sendo que os processos de funcionamento podem divergir do sistema BTC
em algumas particularidades, no entanto os principios base de arquitetura onde o sistema
assenta, se regem, na sua grande maioria, pelas mesmas regras. Em termos genéricos e
considerando o sistema BTC como exemplo, considerando sempre as semelhancas dos
restantes sistemas de criptomoedas, a tecnologia tira recurso de uma arquitetura de rede
distribuida, ou P2P, na qual os nos da rede que através do software Bitcoin, fazem correr
o algoritmo, competem entre si, com a sua capacidade de processamento, para validar
solucBes criptograficas efetivando assim as transacdes. Este mecanismo, também
conhecido por prova de esforco, ou proof-of-work, envolve esforgo das partes que tentam
decifrar os problemas criptograficos. Em caso de sucesso, esse esforco é recompensado
com atribuicdo do montante de criptomoeda gerado através da solucdo da transacdo, ao
no de rede que conseguiu resolver o problema primeiro. A este processo da-se 0 nome
de mining. Note-se que a recompensa € tanto maior quanto maior for o nivel de
dificuldade — hashrate - em desconstruir a transacdo, isto é, uma transacdo de um
montante elevado, tem como consequéncia um maior nivel de informagdo associada,
medido em bytes, e obrigara por isso a um maior esfor¢o para a sua resolucdo. Esta
mecanica torna desnecessaria a intermediacdo das operacOes por parte de terceiros

(Grinberg, 2011). Esta distribuicdo de esforgo pelos nos de rede funciona de igual forma
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como sistema de seguranca, sendo que qualquer alteracdo ao algoritmo tenha de ser do
acordo de todos, ndo podendo nenhuma ponto de rede discordar para que se dé tal
alteracéo.

Outra das caracteristicas deste sistema passa pelo total, ou parcial anonimato dos
utilizadores, dependendo da criptomoeda em questdo e dos processos inerentes ao seu
funcionamento. Note-se que apesar de existir um registo publico, denominado Public
Ledger, onde estdo elencadas todas as transacgdes existentes desde o primeiro montante
de BTC transacionado, esta total, ou parcialmente garantido o anonimato de identidade e
da localizacdo de cada uma das partes envolvidas através de mecanismos criptograficos
e de solucgdes de rede. A plataforma publica onde se encontram todos os registos de
transacgdes Bitcoin denomina-se BlockChain.

Um exemplo do funcionamento detalhado de uma transacdo € enunciado no
subcapitulo 4.1.2.2..

2.1.3. Seguranca de Informacéo

O dominio de seguranca de informacdo estd intrinsecamente relacionado a
protecao de dados, informacdo ou de um conjunto de informac6es, assim como as esferas
da seguranca informética, de computadores e de sistemas. Em alguns casos e num
contexto empresarial, a informacéo fora de suportes computacionais ou eletrénicos, pode
entrar numa politica de seguranca de informacédo a par da seguranca fisica e da seguranca
da infraestrutura tecnologica (ISO/IEC, 2005).

Este conceito ganhou énfase com a generalizacdo da utilizacdo de ferramentas
computacionais e solucGes tecnoldgicas por parte dos individuos, empresas,
administracdo publica e aparelhos governativos. Esta transformacéo tornou valiosos e por
vezes sensiveis os contetdos de um individuo ou de uma organizacao, cujo proposito seja
uatil fazendo, por isso, com que as suas propriedades de informacdo devam ser
asseguradas. Note-se que pode estar em causa informacao dos mais diferentes tipos, graus
de sigilo e das mais variadas dimensdes. Esta pode tanto ser relativa a clientes que exigem,
com sustentacdo legal, que seja dado o devido tratamento aos seus dados, como pode
tambeém ser informac&o relativa a dados fiscais de toda a populagdo de um Estado, bases
de dados de palavras-chave, correspondéncia trocada através de correio eletronico ou

contatos telefonicos, faturacéo e dados bancarios ou pode até estar por exemplo, em causa
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informacdo de documentos confidenciais, ou mesmo segredos comerciais, entre outros
tipos de informacéo (ISO/IEC, 2005).

O paradigma atual indicia os dados digitais e a informac&o gerada através desses

dados, como os principais produtos da Era da informacéo, reforcando a ideia da urgéncia
da sua conveniente protecdo que pode ser ameacada por fatores comportamentais dos seus
utilizadores, pelo ambiente e infraestruturas em que esté alojada, por intrusdo indevida
dos sistemas e possivel acesso, danifica¢do ou até roubo.
Face a este contexto onde novos riscos potenciais ameacam o mundo empresarial, comeca
a surgir uma consciencializacdo dos gestores de empresas para esta necessidade urgente.
Para enfrentar este desafio devem ser implementados controlos de seguranca com o
intuito de minimizar o nivel de exposi¢do ao qual as empresas estdo expostas e assim
garantir a seguranca daquele que, muitas vezes, € o seu principal patriménio e o garante
da sua competitividade no mercado, a informacdo. Neste sentido algumas estratégias
tecnoldgicas, organizacionais e humanas devem ser estudadas e implementadas
transversalmente. Fazem parte deste leque de solucdes a defini¢do de politicas, normas e
procedimentos, a formacdo e consciencializacdo dos utilizadores de sistemas para esta
problematica, controlo de acessos fisicos e logicos, auditorias periodicas aquilo que
envolve 0s processos considerados mais criticos, implementacdo de solugdes
criptograficas se necessario, gestao de incidentes, politicas de seguranca das redes, entre
outras medidas que permitam contribuir para a salvaguarda das propriedades de
informacao, listas de seguida (ISO/IEC, 2005):

e Disponibilidade — garantir que a informacdo esteja sempre disponivel para ser
utilizada quando os utilizadores necessitarem;

e Integridade — garantir a exatiddo da informacdo face aquilo que sdo as suas
caracteristicas originais ou prévias alteracdes autorizadas;

e Confidencialidade — garantir que o acesso a informacéo é exclusivo a quem de
direito, ou seja, apenas para entidades autorizadas;

e Autenticidade — garantir que a informacéo é auténtica;

e Nao-repudio — garantir que qualquer acesso, visualizacdo ou modificagdo, seja

identificado e por isso ndo possa ser negado;
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E crucial que qualquer organizag&o reconheca a importancia da sua informac&o
e a hierarquize mediante o seu nivel de importancia para que seja possivel identificar que
recursos devem ser alocados a gestdo da sua protecao.

Este dilema de seguranca néo € exclusivo do contexto empresarial, embora possa
ser nele que o impacto é maior. Ao nivel dos individuos a realidade obriga a que sejam
tomadas algumas precaucdes aquando da utilizagdo das novas TIC, como foi ja referido.
Nem sempre as solugdes habituais de utilizagdo de um anti-virus atualizado e de uma
firewall ativa sdo suficientes para proteger a informacdo fornecida voluntaria ou
involuntariamente pelos utilizadores singulares. E necessario por isto que exista um
awareness para estas questdes para que a utilizagdo seja prudente e os dados fornecidos
0 sejam somente quando do outro lado estiver um individuo ou entidade em quem se

confie.

2.2. Modelo de Anélise

Seguranga de
Informacgao

Novos |
Recursos - Criminalidade
Tecnoldgicos ~ Informatica

(criptomoeda) /

Paolo Tasca - Digital
Currencies: Principles,
Trends, Opportunities,

and Risks

Figura 5 - Principais dimensfes de analise e respetivos modelos de anélise

Em termos esquematicos, a Figura 5 apresenta a relagdo entre os principais
conceitos ou dimensdes de andlise, nos quais o estudo vai incidir e 0s modelos de analise

que servirdo como referencias para sua sustentacao.
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Definiu-se ter como base para a dimensdo de seguran¢a de informacdo o
referencial International Organization for Standardization (1SO) 27001 — Manual de
procedimentos para a Gestdo da Seguranca de Informagdo - tendo em conta ser a
referéncia, em meio corporativo, no que toca ao controlo eficaz da seguranca da
informacdo, com base nos principios da confidencialidade, integridade, autenticidade e
disponibilidade. (ISO/IEC, 2005). Por ser um standard internacional de referéncia,
consideram-se as empresas certificadas e respetivos processos, seguidores das normas e
procedimentos mais eficientes, trazendo confianca e reconhecimento a colaboradores,
parceiros e clientes.

Dentro da mesma ldgica, o relatério da EUROPOL — Internet, Organised Crime
Threat Assessment (IOCTA), de 2016, serd 0 modelo base de referéncia para analise da
dimensdo: Criminalidade Informatica; considerou-se a competéncia e o reconhecimento
da organizacdo autora do relatério como uma das forcas de policia criminal de referéncia,
que contou com contribuicdes das policias competentes das tematicas em questédo, dos 28
estados membro da Unido Europeia, analisadas pelo staff especializado da EUROPOL
em colaboracdo com parcerias cooperativas no mundo empresarial, financeiro e até
académico. O estudo em questdo aborda questBes chave aos niveis da criminalidade
informatica moderna, respetivas evolugdes e tendéncias registadas no Gltimo ano e as
principais ameagcas resultantes (EUROPOL, 2016).

Por fim, definiu-se como referéncia para a dimensdo dos Nnovos recursos
tecnoldgicos (criptomoeda) um relatério técnico rigoroso e detalhado que resulta numa
analise quantitativa profunda e estruturada, transversal as varias areas do conhecimento
influenciadas pelo fenémeno das criptomoedas. Produzido pelo economista e académico
Paolo Tasca em 2015, “Digital Currencies: Principles, Trends, Opportunities, and
Risks”, com o apoio para a investigagdo do Deutsche Bundeshank e da Fintech suica
ECUREX, o relatério descreve as inovacdes recentes no setor financeiro, com especial
enfoque na tecnologia Blockchain e na criptomoeda Bitcoin numa analise multinivel:
sistémica, técnica, legal e aplicativa. Em paralelo, perspetiva tendéncias futuras com o
intuito de dar a compreender oportunidades potenciais e riscos decorrentes da adocdo de
criptomoedas, a escala global (Tasca, 2015). Pela profundidade do estudo, por analisar e
relacionar diferentes dimens6es num mesmo contexto, pelo reconhecimento atribuido as
instituicbes que promoveram o estudo e principalmente pelo autor que o concebeu, uma
personalidade com provas dadas neste campo, definiu-se também este ensaio como

referéncia de base a investigacéo.
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3.0bjetivos, Problema e Metodologia de Investigagao

3.1. Objetivos da Investigacao

Os objetivos deste trabalho de investigacdo passam por avaliar a crescente
utilizacdo de criptomoedas, no sentido de analisar as ocorréncias da sua utilizacdo em
esquemas tipicamente ilicitos em meio eletronico, ou através dele. Note-se neste &mbito
que, apesar de ser referido, no decorrer do trabalho, o potencial das criptomoedas como
uma ameaca para diferentes grupos, o objetivo Ultimo passara sempre por estudar a sua
utilizacdo em esquemas ilicitos. Neste sentido, compreenda-se que o fendmeno nunca
aqui serd considerando como uma ameaca per si. Ao invés disso, aquilo que aqui é
enunciado como tal, séo as atividades ilicitas que aliadas ao potencial das criptomoedas
aquando da sua consumacéo, se tornam uma ameagca para a sociedade, assim como 0s
desafios que paralelamente decorrem deste fendmeno. Ao mesmo tempo objetiva-se
ainda perceber o consequente impacto causado na sociedade portuguesa, quer sejam
atividades criminais dirigidas a individuos singulares ou mesmo a empresas, ou aparelhos
de administracdo publica. Este enquadramento geral, assim como as respostas as questdes
de investigacdo levantadas permitirdo perceber a proporcdo do problema em méaos. Ao
mesmo tempo serd importante perceber como lidam os 6rgdos de policia criminal
nacionais com este novo desafio.

Numa conjuntura que obriga a repensar o proprio dominio de seguranca de
informacdo, na medida em que novas ameacas podem obrigar a novos desafios para 0s
quais devem ser equacionadas medidas preventivas e possivelmente até alteracdes nos
antigos procedimentos por forma a salvaguardar informag&o critica, pretende-se ainda
conhecer qual o nivel de awareness para esta realidade, assim como qual o impacto nas
medidas e protocolos de seguranca na gestdo deste dilema de seguranca no contexto
empresarial.

Assim e de forma abreviada, definiram-se o0s seguintes objetivos:

e Enquadrar as ameagas em ambiente digital e analisar especificamente os
crimes informaticos ou com recurso a ferramentas informaticas como é o
caso da utilizagdo das criptomoedas em ilicitos;

e Perceber genericamente qual o grau de sensibilizagdo dos cidadaos

portugueses, organismos do Estado e empresas nesta matéria;
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e Analisar o impacto da consumacao deste tipo de atividades nas empresas
e nos orgdos administrativos;

e Compreender e analisar a posicdo das forcas e servicos de seguranca
interna nesta matéria, nas esferas da investigacao, detecdo e intervencao
em contexto nacional, ou em cooperagao internacional;

e Perspetivar tendéncias futuras em termos de prevencdo e capacidade de
resposta para as ameacas identificadas por parte dos organismos
reguladores e de policia;

3.2. Formulacéo do Problema

A problematica apresentada encerra, a montante, uma questdo central (QC):

QC ——> Qual a dimensdo e impacto da utilizacdo de criptomoedas na

consumacao de atividades criminais?

Desta QC foram deduzidas quatro questdes derivadas (QD) cujas respostas

deverdo fundamentar esta investigagéo:

QD1 ——> De que forma estdo organizacOes e individuos sensibilizados e
preparados para ameacas em ambiente digital?

QD2 ——> Que crimes informaticos se recursam das criptomoedas para a sua
consumacao, ou que tém nelas um veiculo para tal?

QD3 ——> Como é que as criptomoedas ameagam empresas e individuos?

QD4 ——> Quais as perspetivas futuras quer em termos de incidéncia quer em

termos de seguranca?

No sentido de tratar tanto a QC como as QD’s acima apresentadas, foram
estabelecidas as seguintes hipdteses de resposta, que se esperam ver fundamentadamente
validadas no decorrer da investigacao:

H1——> O nivel de sensibilizacdo para estas questdes €, na sua grande

maioria, baixo, ndo estando as organizagdes e os individuos preparados para utilizar as Tl

de forma consciente e segura, face a exposi¢ao ao risco a que estdo sujeitas;
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H2 ——> Os crimes sdo consumados em algum momento atraves do
ciberespaco, sendo que os mais frequentes passam pelo financiamento terrorista, lavagem
de dinheiro obtido de forma ilicita, comércio e consumo de bens ilegais e até crimes de
extorsdo comummente conhecidos por ramsonware e sextorsion;

H3 ——> Fruto da tipologia das ferramentas utilizadas para a consumag&o dos
crimes em ambiente digital, assim como da, cada vez maior, presenca de informagéo
critica, a empresas e individuos, no ciberespaco, a ameaca é crescente, decorrendo da
exposicdo a que esta sujeita e do valor dessa mesma informacdo. Note-se ainda que a
ameaca contempla um impacto substancial tendo em conta as consequéncias que delas
advém, tais como o prejuizo na reputagdo do alvo atacado;

H4 ——> Estima-se que a incidéncia seja crescente no futuro, o que obrigaré a
uma abordagem mais eficiente dos opc’s paralelamente a uma necessaria
consciencializa¢do da populacao para estas ameacas, por forma a atenuar o seu impacto

e assim aumentar a seguranca da sociedade e ramo empresarial, em Portugal;
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Posto isto e por forma a esquematizar o acima exposto, a Tabela 4 apresenta a

matriz conceptual do trabalho de investigacéo.

Tabela 4 — Matriz conceptual do Trabalho

Questéao

Central

Questdes Derivadas

Hipdteses

Qual a dimensdo e impacto da utilizacdo de criptomoedas na consumacéo de atividades criminais?

De que forma estéo organizagdes e
individuos sensibilizados e preparadas

para ameacas em ambiente digital?

O nivel de sensibilizacdo é, na sua grande
maioria, baixo, ndo estando as organizacdes e
os individuos preparados para utilizar as T1 de

forma consciente e segura, face a exposicao

ao risco a que estdo sujeitas;

Que crimes informaticos se recursam
de criptomoedas para a sua
consumacao, ou que tém nelas um

veiculo para tal?

Crimes consumados em algum momento
através do ciberespaco, sendo 0s mais
frequentes o financiamento terrorista,

lavagem de dinheiro, comércio de bens ilegais

e até crimes de extorsao;

Como é que as criptomoedas ameagam

empresas e individuos?

A ameaca é crescente e critica, decorrendo da
exposicao a que esta sujeita a informacédo no
ciberespaco e do respetivo valor,
contemplando um impacto substancial tendo
em conta as consequéncias que delas advém,
tais como o prejuizo na reputacédo do alvo

atacado;

Quais as perspetivas futuras quer em
termos de incidéncia quer em termos

de seguranca, no contexto nacional?

Estima-se que a incidéncia sera crescente e
obrigard a uma abordagem mais eficiente dos
opc’s paralelamente a consciencializa¢ao da

populacgdo para estas ameagas, por forma a

atenuar o seu impacto e assim aumentar a
seguranca da sociedade e ramo empresarial,

em Portugal;
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3.3. Abordagem

A abordagem de cariz qualitativo sera a mais comummente utilizada no decorrer
desta investigacdo exploratdria, considerando que, apesar de serem usadas métricas no
decorrer da mesma, serdo essencialmente estudados fendmenos de natureza social de
elevada novidade, para os quais a complexidade de comportamentos, perspetivas e
fendmenos sociais, assim o exigem.

Tendo em conta a complexidade e inovacdo das teméticas abordadas e por forma
a obter uma perspetiva transversal as diferentes dimensdes de anélise sera consultado um
painel de individualidades especializadas e com conhecimento vasto em alguma das
dimensdes de analise do estudo, constituido por personalidades cujas qualificacdes e/ou
experiéncias profissionais Ihes confiram pericia nas matérias que compdem ora a
problematica geral do tema, ora uma das variaveis em estudo. A natureza do modelo de
investigacdo definido, através das referidas entrevistas semi-estruturadas, advém da
novidade do tema e consequente escassez de outras fontes dos dominios de conhecimento
de fronteira em causa, tendo acabado por se revelar o método de investigagdo exploratorio
mais adequado. E apresentado de seguida e através da Tabela 5, um esquema de
planificacdo do painel de especialistas a consultar, relativamente a cada uma das
dimensdes.

Neste sentido, definiu-se um painel de reconhecido mérito para cada uma das
dimensbes de analise, considerando, para a dimensdo da criminalidade informatica,
algumas personalidades das forcas de seguranca nacionais e dos organismos de policia,
assim como das estruturas da politica nacional para a ciberseguranca. Relativamente a
dimensdo da seguranca de informacdo, equacionaram-se individuos representantes das
infraestruturas criticas nacionais, assim como outros especialistas ligados ao mundo
empresarial e concretamente ao ramo da seguranca informatica. Por fim, para a dimenséo
dos novos recursos tecnoldgicos (criptomoedas) selecionou-se um painel de
personalidades que possam contribuir com perspetivas variadas de quem esteve e/ou esta,
direta ou indiretamente relacionado e envolvido no mundo das criptomoedas, seja na

vertente técnica, de negdcio ou de utilizador.
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Tabela 5 - Planificacio do painel de especialistas a consultar

Dimensdes de Personalidades a entrevistar
Anélise
= CAIm Gameiro Marques — Diretor do Gabinete Nacional de
- Segurancga®;
Criminalidade . ’
. = Rogeério Bravo — Inspetor-chefe da PJ para a area do
Informatica ; ;
cibercrime;
= Carlos Cabreiro- Diretor da UNC3T da PJ;
= Paulo Moniz - Diretor de Seguranca de Informacéo e Risco
Seguranca de nas TIC da EDP?s;
Informagéo = José Pereira - Coordenador do Nucleo de Seguranca,
Comunicac0es e Centro de Dados da ESPaP?;
Novos » M. Valente - R&D Lead da Fulll T,
recursos » “Riclas” - Pro Trader na plataforma de Exchange
- LocalBTC®;
tecnoldgicos
(criptomoedas)

3.4. Metodologia de recolha e analise de informacéo

Para a materializacao deste trabalho de investigacao e no sentido de preservar o
rigor cientifico a que se propde, seréa aplicado 0 método Hipotético-dedutivo®®, segundo
0 qual se procurara uma reposta valida a questao central ja identificada e assim contribuir
para o0 conhecimento cientifico ao enquadrar o panorama da utilizacdo de criptomoedas
na criminalidade digital nacional.

Para tal serdo utilizadas fontes documentais e bibliograficas, assim como estudos
empiricos de interesse, tais como relatorios, artigos, livros, publicacdes em revistas

relacionadas com o tema e contetdos publicados online que se tenham revelado

35 Mais sobre Gabinete Nacional de Seguranga - https://www.gns.gov.pt/ ;

% Mais sobre EDP - https://www.edp.com/ ;

87 Mais sobre ESPaP - https://www.espap.pt/ ;

3 Mais sobre FulllT - https://fullit.pt/ ;

3 Mais sobre LocalBTC -; https://localbitcoins.com/ ;

40 O método hipotético-dedutivo é uma metodologia de investigacdo cientifica cuja construcdo parte de
postulados identificados como modelo de interpretacdo do fendmeno estudado. O modelo gera, através de
um trabalho légico, hipoteses, conceitos e indicadores para 0s quais se terdo de procurar correspondentes
no real, conduzindo a questdo central formulada a priori;
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fidedignos e pertinentes para o objeto de estudo. Serdo ainda consideradas como fontes
de informagdo os contatos diretos feitos pelo autor, sob a forma de entrevistas a
personalidades e organismos de interesse, representativos dos stakeholders. As mesmas
serdo semiestruturadas e adaptadas ao contexto profissional do entrevistado e a dimenséo
de analise segundo o qual cada entrevista decorre, tal como esquematizado no Apéndice
1.

Seré tido em conta o rigor cientifico e a qualidade dos conteidos que servem de
base bibliografica a este trabalho. Para mais, a abordagem qualitativa segundo a qual
serdo extraidos os contributos recolhidos em contexto das entrevistas seguird uma
abordagem denominada analise temaética, concebida por Braun & Clarke, 2006, segundo
a qual os dados recolhidos serdo identificados, analisados e agrupados em categorias e
padrdes, ou temas, seguindo um método estruturado com vista a resolugdo do fendmeno
em investigacdo. A analise tematica processa-se atraves de seis fases que objetivam criar
e estabelecer padrGes concretos: Familiarizacdo com os dados; Geracdo de codigos
iniciais; Pesquisa de temas comuns entre 0s cddigos; Revisdo dos temas; Definicdo e
denominacdo dos temas; e Producéo do relatério final; (Braun & Clarke, 2006). Note-se

ainda que este método de andlise tem em conta a interpretacdo propria do autor o estudo.

Os contetdos mencionados e referenciados e que servem de suporte a sustentacdo
das ideias apresentadas sdo selecionados com base numa pesquisa exploratoria que
objetiva procurar e estabelecer hipoteses que serdo testadas no decorrer da investigacao.
Essa analise da lugar a uma descricdo que identifica e classifica os elementos em
observacdo, para mais tarde levar a cabo uma averiguacdo analitica dos resultados
provenientes da fase exploratoria, procurando localizar, identificar e relacionar as
varidveis e causas em andlise. Desta forma, a recolha de dados provenientes das fontes
acima enunciadas e a sua interpretacdo devera permitir validar as hipdteses e assim
estabelecer de forma sustentada a explicacdo do problema.

Por fim, a investigacdo passara por uma andlise preditiva e exploratéria tracando,
com base num racional, tendéncias futuras, tendo em perspetiva tanto a analise de dados
como as evidéncias disponiveis e referenciadas na bibliografia.

Em todas as fases a investigacao promete ser interrogativa, precisa e objetiva assim como
garante ainda ser fruto de uma profunda revisdo de literatura, consciente conhecimento

do estado da arte e relacionamento das varias dimensfes em presenca.
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3.5. Delimitacdes e dificuldades

Espera-se que a maior dificuldade possa ser sentida ainda na fase de recolha de
informac&o e anélise bibliogréafica, tendo em conta o fendbmeno recente em causa, onde
os estudos ja efetuados sobre as criptomoedas se prendem mais com a sua vertente
tecnoldgica e arquitetura do que com a sua utilizacdo criminal. Para mais, tendo em conta
a especificidade do ambito da investigacdo proposta, uma das limitagdes serd a
inexisténcia de estudos semelhantes com 0s quais se possam confrontar os resultados
obtidos. Ainda que seja procurada informacdo num ambito mais genérico, por exemplo
relativo ao cibercrime, a limitagdo mantém-se tendo em conta a dificuldade em tipificar
de forma unanime o tipo de criminalidade. Este fator oferece sérios obstaculos a
existéncia de uma métrica rigorosa que permita avaliar a verdadeira dimensdo e
intensidade da problematica do cibercrime.

De igual forma, pode considerar-se uma outra dificuldade na recolha de
informacdo e que esta relacionada com a dimensdo da amostra de personalidades
entrevistadas. Considerando ser um tema emergente, para o qual algumas personalidades
podem ndo estar confortaveis em prestar declarac6es sobre, fruto do contexto profissional
onde se inserem, pode ter influéncia no nimero de entrevistas conseguidas.

Note-se ainda uma outra limitacdo deste estudo relacionada com a dificuldade de
combater a cibercriminalidade com o quadro legal nacional existente, tendo em conta a
constante mutacdo dos crimes praticados que sdo frequentemente e premeditadamente
alterados por forma a ndo preencherem caracteristicas do tipo criminal e assim evitar que
possam ser penalmente responsabilizados pelos atos cometidos. Esta dificuldade afastou
0 autor de uma analise transversal a todo o processo criminal, isto €, uma analise que
fosse desde a execucdo até a condenacgdo do criminoso, por motivos de complexidade da
questdo e da incerteza associada em adquirir resultados concretos. Neste sentido, note-se
ainda que, ndo obstante o contexto nacional, este tipo de praticas, criam dificuldades
nunca enfrentadas anteriormente pelas autoridades, nomeadamente no que a recolha de
provas digitais diz respeito. Esta complexidade provém de uma série de caracteristicas
tipicas entre as quais a transnacionalidade da pratica, onde as restri¢fes territoriais sao
irrelevantes no ciberespaco, assim como das ferramentas de anonimizacéo j& abordadas e
as complexas tecnologias utlizadas. Esta sequéncia acontece frequentemente em
processos criminais decorridos no ciberespaco, comprovando-se que a lei estd muitas

vezes desajustada temporalmente da realidade praticada (Natario, 2013).
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Uma analise de cariz legal e mais concretamente uma analise aos resultados
efetivos da investigacéo criminal e respetiva condenag6es dos infratores podera servir no
futuro como um complemento a investigacdo em apreco. No entanto, neste momento e
em contexto nacional especificamente, é clara a dificuldade em combater este fenémeno
recente, tendo em conta que existem mais variantes de cibercrimes do que direito penal
aplicado ao ciberespaco que cubra este tipo de crimes, fruto do que foi acima explanado.
Assim € preciso ter em conta que apesar de o cibercrime ser, para a legislacdo nacional
um conceito sedimentado e penalmente punivel, as respostas legais existentes sdo ainda,
muito incipientes. Outras complicagdes surgem no momento da investigacdo criminal
comegcando na dificuldade legal de definir etimologicamente aquilo que se tenta regular
através da legislagdo, uma vez que nem sempre € possivel definir com exatiddo “onde”
ocorrem os crimes, nem através de que “meio” sdo cometidos. Por estes motivos e com
intuito de restringir o ambito de investigacdo, optou-se por deixar, para ja, de parte as

questdes relacionadas com conteudos legais.
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4.Revisao da Literatura

A revisdo literéria efetuada equacionou estudos empiricos de interesse, tais como
relatdrios, artigos, livros, publica¢fes em revistas relacionadas com o tema e conteddos
publicados online que se tenham revelado fidedignos e pertinentes para o objeto de
estudo. Assim a exploracéo tedrica serviu o proposito, na medida em que contribuiu, no
entender do autor, para um maior dominio das tematicas em analise assim como para um
conhecimento profundo do saber atual da comunidade cientifica, da imprensa, dos 6rgéos
criminais e das organizagdes internacionais relativamente as dimensdes de analise da
investigacao.

Neste sentido, optou-se por subdividir a observacdo detalhada do estado da arte
do problema em estudo, nas diferentes dimensdes de analise: Criminalidade Informaética;
Criptomoeda; e Seguranca de Informacao; equacionando duas obras para cada uma, sendo
que as obras a que é feita referéncia neste capitulo sdo aquelas que foram consideradas,
pelo autor do estudo, as mais validas por contemplarem um maior rigor cientifico e por
serem ao mesmo tempo atuais e consensualmente aceites pela comunidade cientifica,
servindo de fonte para os estudos subsequentes, e em simultaneo por se ter verificado
serem as mais adequadas no contexto desta investigacao.

Note-se ainda que ndo foram encontrados estudos que equacionassem
conjuntamente as mesmas dimensbes de andlise do presente, pelo que as obras
apresentadas de seguida podem parecer desconectas, no entanto, servem o propésito de
dar a conhecer o estado da arte de cada dimensdo em analise per si. Para além disto deve
ainda ser feita uma ressalva para o facto de ndo existirem, até a data, estudos publicos que
relacionem esta realidade criminal especifica no contexto nacional, pelo que ndo ha
sustento bibliografico que sirva de suporte e/ou de confrontacdo para a questdo da

limitacdo geografica definida para analise deste ensaio.
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4.1. Estado da Arte
4.1.1. Criminalidade Informéatica

4.1.1.1. - Relatério da EUROPOL - Internet, Organised Crime Threat Assessment
(IOCTA), de 2016;

Este que é também o documento que, neste estudo, serve de referencial para a
andlise da dimensdo “Criminalidade Informética” aborda questGes aos niveis da
criminalidade informética moderna, respetivas evolugdes, mudancas chave e tendéncias
registadas no Ultimo ano e as correspondentes principais ameacas resultantes no
ciberespaco.

Considerando que as recentes evolugdes nas solu¢fes computacionais aliadas aos
recursos de rede tém vindo a facilitar o crescimento do cibercrime, este relatorio dedica
especial enfoque a trés areas especificas: os ciberataques, a exploracdo sexual infantil
online; e fraudes nos pagamentos; comecando por enfatizar a tematica referindo que o
incremento no volume, ambito e configuracdes das préticas, aliadas ao risco assimétrico
da realidade do cibercrime, atingiu um nivel tal em certos paises da Unido Europeia, que
o registo de incidentes ocorridos no ciberespaco ultrapassou o registo de incidentes ditos
tradicionais. Neste ambito muito contribuiu a maturacdo do crime como um Servigo —
Crime-as-a-Service (CaaS). Um modelo transversal ao espectro da cibercriminalidade no
que toca ao fornecimento de ferramentas e prestacdo de servigos, frequentemente
procurados por grupos organizados extremistas, hackers** e/ou hacktivistas*? na procura
de meios que facilitem as suas operacdes. Note-se neste ambito que as transacdes
monetérias entre criminosos — Criminal to criminal (C2C) - tém, intransigentemente e por
interesse de ambas as partes, de ser levadas a cabo com o maior nivel de seguranca e
anonimato possiveis, sendo por isso as trocas em criptomoedas escolhidas

preferencialmente.

41 Hackers - individuos que se dedicam, a conhecer, explorar e modificar aspetos internos
de dispositivos, programas e redes de computadores, que supostamente estariam seguros por mecanismos
de seguranca;

42 Hacktivistas — termo proveniente da juncdo entre hacker e ativismo, faz referéncia a quem desenvolve
atividades de hacking com o fim de promover ideologias politicas, democracia, anti corrupgao, anti
opressdo, liberdade de expresséo, direitos humanos, ou outro ideal humanista;
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Em termos de técnicas especificas de ataque o relatorio faz referéncia a novas
configuracdes de ataques de phishing*® e de DDoS, mais complexos e de dificil resolugao,
dando, no entanto, especial destaque a ameagas mais frequentes atualmente, tais como
ramsonwares e banking trojans, considerando que esta sera uma tendéncia que néo se
alterara num futuro proximo.

Assim, o ramsonware foi considerado, pela EUROPOL, como sendo a ameaga-
chave para os utilizadores do ciberespagco em 2016 e possivelmente nos anos
consequentes, sendo por esse motivo uma das inquietacGes predominantes dos aparelhos
legais da Unido Europeia, em matéria do digital. Os motivos desta preocupacao prendem-
se com um maior numero de incidéncias que resultam de um vasto leque de novas
configuracbes de ataque, denominadas cryptoware, sendo que cada uma tem
caracteristicas e propriedades Unicas dificultando o seu combate. Para além do emprego
de novas estratégias de comunicacdo anonimas, tais como utilizacdo das redes Tor ou
Invisible Internet Project (I12P)*, os ataques atingiram niveis de sofisticagdo técnica
profissional, oferecendo inclusivamente demonstracfes gratuitas de desencriptagdo de
ficheiros existentes na maquina infetada, como forma de provar a funcionalidade do
sistema. Para além disto, e enquanto o inicio deste ciberataque se pautava por ataques a
vulnerabilidades existentes em versdes desatualizadas do sistema operativo (SO)
Windows, atualmente algumas configuracGes dos ataques de ramsonware tém potencial
para infetar um vasto leque de dispositivos mdveis, assim como redes complexas tipicas
do setor industrial ou de aparelhos de governo. Independentemente da variante do ataque
0 método de pagamento do resgate € quase sempre pedido exclusivamente em
criptomoedas, com grande preferéncia pela criptomoeda Bitcoin pela protecdo em termos

de anonimato que este tipo de sistemas oferece.

Outro dos pontos abordados pelo estudo passa pela extorsdo e coercéo sexual de
menores através de plataformas digitais. Este tipo de praticas, tal como ja foi explicitado

anteriormente, incorre na exploracdo sexual da vitima menor de idade, ora com propdsito

43 Phishing — designa uma técnica de ataque informatico que tem como objetivo a obtencéo de informagcéo
pessoalmente identificavel através de uma suplantacdo de identidade por parte de criminosos em
contextos informaticos;

4 12P - é um software livre que disponibiliza o acesso a uma rede paralela a rede web e que permite que
as aplicacBes de software enviem e recebam mensagens para outros na rede e de forma segura, sob
pseudbnimos, anonimizando 0s users;
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sexual propriamente dito, ora na procura de obter ganhos financeiros através de técnicas
de chantagem e/ou extorséo.

Apesar de 0s espagos operacionais mais comuns para este tipo de préaticas serem
plataformas onde os registos podem ser consultados, tais como redes sociais, jogos
virtuais online, foruns e outras aplicacGes frequentemente utilizadas pelos mais novos, a
EUROPOL indica que mais de 45% dos agressores dao continuidade as ameagas em caso
do ndo cumprimento das suas exigéncias por parte da vitima.

Outro fendbmeno preocupante € ainda descrito pelo relatério como uma ameaca
crescente e que passa pelo abuso sexual de criancas em direto e a distancia, atraves de
partilna de video em streaming®. Esta disseminacgio de contelidos abusivos, que tem
depois continuidade sendo esses mesmos registos partilhados em redes P2P e em sites
alojados em internets paralelas, contribui para o incremento da divulgacdo de CSEM,
sendo em simultaneo uma fonte de receita para quem possui e partilha este tipo de
conteddos.

Mais uma vez a criptomoeda e especificamente a Bitcoin, assume um papel
importante neste tipo de atividades, sendo normalmente a moeda de troca tanto no
momento da extorsao entre agressor e vitima como no momento da partilha de contetdos

pedo pornograficos.

Relativamente a alusdo que é feita as fraudes nos sistemas de pagamentos, 0
grande destaque é dado a fraudes resultantes de transacdes onde o cartdo de pagamento
ndo esta presente — Card-not-present (CNP) — das quais advém cerca de 66% do valor
total das fraudes cometidas, um aumento consideravel face ao ano anterior. Este
fenomeno afetou variados setores e diferentes empresas que comercializam 0s seus
produtos e servigos através de plataformas e-commerce e que séo vitimas de pagamentos
efetuados com cartBes de crédito comprometidos. Geralmente os atacantes encontram
uma vulnerabilidade no sistema de pagamentos da plataforma onde vao adquirir o bem

ou servico e exploram-no antes que seja identificado.

Em tom conclusivo, o Internet Organized Crime Threat Assessment 2016 faz
referéncia a utilizacdo crescente dos recursos de anonimizacgéo e encriptacdo assentes em

servigos e ferramentas utilizados com fins ilegais e que se afiguram como um sério

4 Streaming — é uma transmissdo continua digital, que acontece numa rede através de pacotes, é
frequentemente utilizada para distribuir contetdo multimédia através da Internet;
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impedimento a detecdo, investigacdo e condenacdo dos criminosos em matéria de
cibercrime. Neste sentido, a EUROPOL sugere um maior enfoque no desenvolvimento
de awareness entre utilizadores e prevencdo transversal, no que diz respeito a
procedimentos e processos que podem aumentar o nivel de ciberseguranca de uma
organizacdo, num esforco combinado e cooperativo ao nivel comunitéario europeu e em

linha com as parcerias publico-privadas e o setor empresarial (EUROPOL, 2016).

4.1.1.2. - Relatério de Maria Garnaeva, Fedor Sinitsyn, Yury Namestnikov, Denis
Makrushin, Alexander Liskin, “Kaspersky Security Bulletin — Overall Statistics for
2016”7, com o apoio da Kaspersky Lab, de 2016;

O relatério em analise é elaborado por uma organizacdo que desenvolve e
comercializa solucBes de seguranca dirigidas as TIC, sendo por isso todas as estatisticas
apresentadas pelo mesmo, obtidas atraves da Kaspersky Security Network (KSN), uma
rede distribuida de antivirus que aplica véarios componentes de protecdo anti-malware®.
Os dados foram concedidos por utilizadores do antivirus, sendo provenientes de 213
paises de todos 0s continentes, que assim participaram na troca global de informacao com
vista a analise de atividades maliciosas na Internet. Note-se que apesar da veracidade e
do rigor do apresentado, este estudo tem por base apenas os dados recolhidos pela KSN,
e que sdo afetos aos clientes que usam solucOes de seguranca Kaspersky. Por isto, 0s
dados apresentados, ndo refletem a totalidade dos dados de interesse nesta matéria,
representando apenas uma amostra.

Kaspersky Security Bulletin comeca por apresentar alguns nimeros por forma a
dar uma ideia do cenério geral, do ano de 2016, no que toca a criminalidade informatica,
onde destaca que 31,9% dos computadores analisados foram alvo de malware, tendo sido
infetados via online. Aponta ainda aos 261 774 932 URLs (Uniform Resource Locator)
descobertos com algum tipo de codigo malicioso e aos 69 227 289 objetos de software
maliciosos. No mesmo sentido 1 445 434 computadores foram alvos de ferramentas de
encriptacdo, na sua grande maioria com recurso a criptomoedas para pagamento do
resgate e consequente desencriptacdo de ficheiros.

Ap0s esta apresentacdo sumaria com alguns apontamentos de destaque do cenario
criminal no ciberespaco, o report subdivide-se em quatro partes de relevo, tendo em conta

aquilo que foi o panorama do cibercrime no ano de 2016, séo elas: Aplica¢des vulneraveis

4 Anti-malware - aplicacGes de software que que detetam e eliminam malware;
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a exploragdo para ciberataques; Ameacas online (web-based attacks*’); Ataques de
Crypto-ramsonware; finalizando com uma seccdo onde mostra quais os paises onde 0s

utilizadores enfrentam maior risco de infegéo online;

Assim e comecando pela analise das aplicagdes vulneraveis a exploracdo para
ciberataques verificou-se, em 2016, que a tendéncia verificada nos anos anteriores se
mantém. Confirma-se assim que aplicacdes como Adobe Flash Player*® (8% do total),
Microsoft Office (13% do total) e Internet Explorer (50% do total) continuam a ser as
preferidas dos cibercriminosos, tal como mostra a Figura 6, onde € evidente o predominio
da exploragdo dos browsers (cerca de 50% do total), através do alojamento de exploits®,
nas paginas web, para serem distribuidos a quem lhes aceder. Também aplicacdes
baseadas em Java™, assentes em sistema operativo Android, Adobe Reader, se encontram

entre as mais exploradas.

Java || Adobe Reader

7% 1%
Adobe Flash i 157

Player fé}”///x;//////
//// Browsers

Office ///% 50%

13% %/
/%

< ) 4

Figura 6 - Gréafico com distribuicdo em % dos exploits usados nos ciberataques, por aplicacdo atacada,
em 2016, adaptado de (Kaspersky Lab, 2016)

47 \Web based attacks — Também denominados web threats é qualquer ataque informatico que utilize a world
wide web com o fim de cometer um crime informatico;

48 Mais sobre Adobe Flash Player em: http://get.adobe.com/flashplayer/about/ ; sobre Microsoft Office em:
http://get.adobe.com/flashplayer/about/ ; e sobre Internet Explorer em: https://www.microsoft.com/en-
us/download/internet-explorer.aspx ;

4 Exploits — Umexploité uma técnica de ataque informatico que toma vantagem de
um defeito, falha ou vulnerabilidade a fim de causar um comportamento acidental ou imprevisto a ocorrer
no software ou hardware de um computador ou noutro dispositivo;

%0 Mais sobre Java em: https://www.java.com/en/ ; sobre Sistema Operativo Android em:
https://www.android.com/ ; e sobre Adobe Reader em: https://get.adobe.com/reader/?loc=br;
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Relativamente as ameacas online, ou web-based attacks, os antivirus web da
Kaspersky Lab detetaram 69 277 289 objetos maliciosos, tais como scripts®:, exploits,
ficheiros executaveis, entre outros. Face a isto as solucdes da Kaspersky detetaram e
bloquearam mais de 758 milhdes de ataques, alavancados por recursos online, localizados
em 212 paises espalhados pelo mundo. Neste &mbito foram identificados os 20 programas
maliciosos, tal como demonstrado na Figura 7, mais frequentemente utilizados em
ataques online, em 2016, sendo estes responsaveis por 96,6% dos ataques dados neste
contexto. E percetivel que a grande fatia dos ataques analisados nesta dimens&o se devem
a URLs maliciosos®?, seguidos de Trojans®® de diferentes tipos. Os restantes tipos de

ataques ttm uma expressao diminuta, inferior a 1%.

Nome % do total de ataques
1 Malicious Url 77,26
2 CIicker.HTTr(I\)}IEIi_r:frame.dg 815
3 Trojan.Script.Generic 6,74
4 Trojan.Script. Iframer 3,14
2 DownIoadzgi?i-pt.(;eneric 0.3
6 Exploit.Script.Generic 0,20
7  Packed.Multi.MultiPacked.gen 0,15
8 Trojan.JS.Fbook.bh 0,13
9 Exploit.Script.Blocker 0,11
10 Downloa(;reﬂ%r?l-frame.div 0t
11 Trojan.JS.Redirector.ns 0,09
12 Dropper-.r\r/OEJ:gI.q,_Agent.bp 0.08
& Downloagz;(rJ.JJaSn.:Agent.hjc 0.08
14 Trojan.JS.Iframe.ako 0,07
15 Trojan.Win32.Generic 0,06
16 Trojan.Win32.Generic 0,06
17 Trojan.JS.Agent.ckf 0,05
18 | Trojan-Spy.HTML.Fraud.gen 0,05
19 Trojan.Win32.Invader 0,04
20 Exploit.SWF.Agent.gen 0,04

Figura 7 — Lista com os 20 programas maliciosos mais utilizados em 2016 (Kaspersky Lab, 2016)

51 Scripts — é uma linguagem de programagéo que suporta scripts ou programas escritos para um sistema
de tempo de execucdo especial que automatiza a execucgdo de tarefas que poderiam alternativamente ser
executadas uma por vez por um operador humano;

2 URLs maliciosos - Um URL malicioso refere-se ao endereco de rede no qual se encontra algum
recurso informatico malicioso;

%3 Trojans - ¢ um malware que entra no computador e cria uma porta para uma possivel invasao;
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No que concerne a ataques de crypto-ransomware, este que é um dos topicos do
relatorio da Kaspersky que mais diretamente esta relacionado com esta dissertacdo, é
indicado que esta é uma ameaga crescente devido as novas variantes e diferentes
modifica¢fes nos malwares desta categoria ja existentes, por forma a conseguir contornar
as solucbes e controlos de seguranca existentes. Nesta conjuntura, foram detetados
durante o ano, mais de 54 mil modificacBes de ramsonwares, de 62 “familias”®*
diferentes.

Assim, em 2016, quase 1,5 milhdes de utilizadores das solugdes assentes na
Kaspersky Security Network foram atacados por algum tipo de ataque deste tipo. E
importante considerar que o numero real de incidentes é superior ao apresentado pelo
estudo. Para além de nem todas as vitimas utilizarem solucdes da Kaspersky e os nimeros
aqui apresentados sdo respeitantes ao grupo de utilizadores que as utilizam, da-se ainda o
caso de nem todos os ataques desta categoria serem considerados como tal. Isto pode
dever-se a tipologia ou morfologia do ataque que, por se desviar do ataque de ramsonware
tipico ou conhecido pelas solu¢Bes Kaspersky, ou até por ser demasiado recente e por isso
desconhecido das solugfes Kaspersky, ndo sendo assim considerado como tal. Nota para
o facto de, independentemente da sua morfologia, o resgate ser, na grande maioria das
vezes, solicitado em criptomoedas.

O estudo elenca ainda as familias de ramsonwares mais utilizadas pelos atacantes
e as quais detém um maior nimero de registos, como esta representado na Figura 8. Assim
o cryptoware CTB-Locker continua a ser o que detém maior nimero de registos (25,32%),
seguido do Locky (com 7,07%) e do TeslaCrypt (6,54%). Uma breve ressalva para o facto
de o cryptoware — CTB Locker - mais utilizado estar alojado na rede TOR, podendo ser
disseminado a partir da mesma, tornando mais resiliente e atribuindo-lhe caracteristicas

de anonimidade, tornando remota a atribui¢éo do ataque.

% Entenda-se por diferentes familias, as diferentes arquiteturas de software sobre as quais podem assentar
0s malwares da categoria dos crypto-ramsonwares, embora se enquadrem dentro da mesma categoria de
virus;
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o .
Nome Fonte %0 de vitimas

atacadas
Trojan-Ransom.Win32.0nion /
. CTB-locker Trojan-Ransom.NSIS.Onion e
5 Locky Trojan-Ransom.Win32.Locky / 7.07

Trojan-Dropper.JS.Locky

3 TeslaCrypt Trojan-Ransom.Win32.Bitman 6,54

Trojan-Ransom.Win32.Scatter /
Trojan-Ransom.BAT .Scatter /

4 Scatter Trojan-Downloader.JS.Scatter / 2,85
Trojan.Dropper.JS.Scatter
5 Cryalk Trojan-Ransom.Win32.Cryalk 2,79
6 CryptoWall Trojan-Ransom.Win32.Cryptodef 2,36
7 Shade Trojan-Ransom.Win32.Shade 1,73
8 (generis verdict) Trojan-Ransom.Win32.Snocry 1,26
9 Crysis Trojan-Ransom.Win32.Crusis 1,15
10 Cryrar/ACCDFISA Trojan-Ransom.Win32.Cryrar 0,90

Figura 8 - Top 10 das familias de ramsonware mais utilizadas (Kaspersky Lab, 2016)

O report faz ainda referéncia ao facto de a grande fatia das vitimas deste tipo de
ataques (22,6%) pertencer ao setor corporativo. Tal como ja foi referido no subcapitulo
1.1.2. esta tendéncia deve-se a criticidade da informacdo em ambiente empresarial, assim
como ao numero de maquinas ligadas a mesma rede e pelas quais o malware se pode
espalhar, o que tem como resultado uma maior probabilidade de pagamento do resgate.
As familias de cryptowares utilizados para atacar o ambiente empresarial ndo variam
significativamente, a excecdo de um, denominado Trojan-Ransom.Win32.Rakhni. Esta
arquitetura de crypto-ramsonware foi muito utilizada neste contexto e assume uma
tipologia diferente, através da qual é disseminado por um ficheiro downloader,
denominado Trojan-downloader.Win32.Rakhni. Este downloader é um ficheiro
executavel, embutido num documento .docx, e direcionado ao alvo, anexado via e-mail.
Este ataque especifico combina técnicas de social engineering uma vez que é
normalmente dirigido aos departamentos de recursos humanos, dissimulando ser uma
candidatura a uma oferta de emprego, onde um ficheiro enviado em anexo e que aparenta
ser um Curriculum Vitae perfeitamente normal, quando, no entanto, contém um
cryptoware que € desencadeado e comeca a correr sem que a vitima se perceba. Segundo
o relatorio este ataque especifico revelou-se extremamente eficaz e com uma tendéncia

crescente de utilizacdo nos ataques ao setor empresarial.

Por fim, o report faz ainda alusdo aos paises nos quais os utilizadores estdo mais
expostos ao risco de serem vitimas de cryptoware, com base nos registos levantados pela

KSN. Os resultados servem como indicador da “agressividade” do ambiente no
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ciberespaco, em diferentes partes do globo e podem ser consultados na Figura 9. Assim e
de acordo com a categorizagdo feita pelos autores do estudo, existem dois paises no grupo
de alto risco: Russia (42,15%) e Cazaquistdo (41,22%), cada um com mais de 40% de
incidéncia na totalidade de maquinas com solucgdes de seguranca Kaspersky; assim como
existem 105 paises no grupo de médio risco: entre 0s quais se registou uma incidéncia
entre 20% a 39,99% na totalidade de maquinas com solucgdes de seguranca Kaspersky e
dos quais se destacam paises como a Ucrénia (39%), o Brasil (38,83%), Espanha
(38,23%), a China (36,53%), Portugal (35,86%), Franca (34,74%), a Turquia (29.3%),
Canada (29.5%), a Poldnia (28.7%), a Australia (26.2%), a Alemanha (26.2%), a Bélgica
(25.3%), a Austria (24.8%), os Estados Unidos da América (24%), a Suica (23.6%), 0
Reino Unido (22.13%), entre outros.

Estado % de potenciais vitimas
1 Russia 42,2
2 Cazaquistdo 41,2
3 Italia 39,9
4 Ucrania 39,0
5 Brasil 38,8
6 Azerbaijdo 38,8
7 Espanha 38,2
8 Bielorrussia 38,0
9 Algéria 37,1
10 Vietnam 36,8
11 China 36,6
12 Portugal 35,9
13 Franca 34,7
14 Arménia 33,0
15 Grécia 32,9
16 Chile 32,8
17 India 32,6
18 Qatar 32,5
19 Indonésia 32,3
20 Moldéavia 314

Figura 9 — Top 20 dos paises onde os utilizadores estdo mais sujeitos a cryptowares (Kaspersky Lab,
2016)
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4.1.2. Criptomoeda

4.1.2.1. - Relatério de Paolo Tasca, “Digital Currencies: Principles, Trends,
Opportunities, and Risks”, com 0 apoio para a investigacdo do Deutsche Bundesbank
e da Fintech suica ECUREX, de 2015;

Este que é também o referencial, neste estudo, para a analise da dimensdo “Novos
Recursos Tecnoldgicos (Criptomoeda)” € um relatorio exaustivo e minucioso que contou
com o apoio do Deutsche Bundeshank® assim como da ECUREX Research and
University of Zurich, Department of Banking and Finance®® que descreve as inovacdes
trazidas para o setor financeiro pelas criptomoedas, através de uma anéalise as tendéncias,
riscos e oportunidades desta transformacédo. Note-se que o estudo compreende um periodo
especifico de 4 anos, entre 2011 e 2015, sendo que €, dentro da bibliografia existente, o
mais recente com este nivel de rigor cientifico.

O autor comeca por abordar o propdsito da investigacdo referindo que o mote
para o desenvolver passou essencialmente pela ndo existéncia de um estudo abrangente
as criptomoedas que providenciasse uma profunda e conjunta andlise quantitativa e
qualitativa dos seus aspetos técnicos, aplicativos, econdmicos e legais. A seu ver as pec¢as
informativas existentes ndo passam de um manancial de informacéao disperso por artigos
pouco rigorosos e pautados pela falta de investigagdo de suporte e de conhecimento
técnico na area. Apesar de a obra comecar com alguns capitulos introdutoérios explicativos
da mecéanica e funcionamento do sistema BTC em si, esta obra merece destaque pelas
conclusdes de investigacdo alcangadas, que se revelam de maior interesse neste &mbito e
que trazem novidades, até entdo ndo conhecidas no ecossistema das criptomoedas. Por
este motivo, deixarei para ja de parte a questdo da mecanica e funcionamento do sistema
BTC, a qual serd, detalhadamente explicada, na analise do artigo Béhme, Chrsitin,
Edelman, & Moore, 2015 sobre o qual me debrugarei de seguida no subcapitulo 4.1.2.2.,
ainda na dimenséo de anéalise — Criptomoeda.

Em termos sumarios o autor chegou a conclusdes interessantes tal como é o facto
de o montante médio transferido em USD, por cada transacdo através da rede de
pagamentos Bitcoin ser, desde o segundo trimestre de 2013, superior ao homoélogo em

qualquer outra rede de pagamentos, tais como VISA, Mastercard, Discover ou Western

55 Mais sobre Deutsche Bundesbank - https://www.bundesbank.de;
% Mais sobre ECUREX Research and University of Zurich, Department of Banking and Finance -
http://www.bf.uzh.ch/cms/en/department/department-of-banking-and-finance.html;
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Union®’, como é notorio na Figura 10. No entanto, é preciso notar que isto se verifica
mesmo sendo o numero bruto de transacOes registadas, bastante inferior aos restantes
métodos de pagamento. O que significa que este método de pagamento, apesar de ndo
registar um nimero de transacdes tdo significativo como os restantes métodos de
pagamentos, regista, no entanto, regra geral transacfes que equacionam valores mais

elevados.

EWestern Union|
BMasterCard

BVisa E
Discover

1000

500

~
o .
Nl S

Figura 10 - Montante médio (em USD) transacionado (Tasca, 2015)

Note-se ainda que o volume total transacionado no sistema Bitcoin é ainda inferior
aos restantes sistemas comparados, no entanto a tendéncia verificada é a de um
crescimento constante e de uma aproximacao célere ao segundo sistema menos utilizado
— Western Union — representando no inicio de 2015, cerca de um quarto do volume
transacionado pela Western Union, tal como mostra a Tabela 6.

5 Mais sobre os sistemas de pagamentos enunciados: VISA - http://www.visa.com/; Mastercard -
http://www.mastercard.com; Discover - https://www.discover.com/;
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Tabela 6 - Volume em milhdes de USD (Vol.) e n° de transacdes em milhdes (Tx.), pelas maiores redes
de pagamentos internacionais (Tasca, 2015)

Year VISA MasterCard Discover Western Union Bitcoin
(Vol.) (Tx.) (Vol.) (Tx.) (Vol.) (Tx.) | (Vol.) (Tx.) (Vol.) (Tx.)
1Q11 | 15,1538 198.3 | 8,011.0 656 | 7465 147 | 2088 0.6 0.04 0.002
2Q11 | 16,6044 2132 | 8,934.1 725 | 7870 157 | 2264 062 |16 0.006
3Q11 | 17,033.0 217.7 | 9,285.7 771 | 787.0 1541|2319 063 |0.92 0.008
4Q11 | 17,4505  223.6 | 9,505.5 844 | 761.3 151 | 2264 065 |21 0.006
1Q12 | 16,934.1 2157 | 9,329.7 848 | 8043 1582143 062 |07 0.007
2Q12 | 17,252.7  218.7 | 9,780.2 938 | 8611 1752209 0.64 | 1.04 0.021
3Q12 | 17,5824 2253 | 10,0879 954 | 860.9 17.6 | 2165 0.3 | 247 0.032
4Q12 | 18,6484 2368 | 10,8352 1013 | 840.1 168 | 2198 0.64 | 245 0.033
1Q13 | 18,120.9 227.9 | 104066 951 | 819.2 161 | 207.7 0.1 |8.12 0.052
2013 | 19,109.9 2456 | 11,0879 1041 | 856.1 17.0 | 2253 0.66 | 262 0.053
3Q13 | 19,1758 252.1| 11,4945 109.9 | 850.5 17.1| 2319 0.69 | 193 0.050
4Q13 | 20,197.8 259.9 | 12,1429 114.0 | 883.8 172 | 2363 0.71 | 10865 0.061
1Q14 | 19,0110 2499 | 11,4835 1082 | 8504 1465|2231 066 | 9101 0063
2Q14 | 20,274.7  269.6 | 12,3516 1166 | 8922 176 | 2396 070 |5235 0063
3Q14 | 20,703.3 275.9| 12,7143 1205 | 881.0 175 | 2429 0.72 |51.07 0.068
4Q14 | 20,879.1 2854 | 128791 1271 | 9120 17.7 | 2330 072 | 601 0.084
1Q15 | 19,263.74 2756 | 1168132 1213 | 85232 16.3 | 21429 0468 | 4880 0.0%4

Outra curiosidade no mercado das criptomoedas passa pela capitalizacdo
consolidada da Bitcoin, a qual domina predominantemente a distribuicdo da utilizagéo
das criptomoedas, sendo que a meio de 2014, cerca de 95% do valor bruto existente em
criptomoedas era representado pela criptomoeda BTC, estando o0s restantes 5%
distribuidos por mais de mil outras criptomoedas de representacdo significativamente
inferior. No entanto, e apesar de se manter como criptomoeda hegemonica, outra
criptomoeda — Ripple®® — veio, em 2015, destacar-se pela primeira vez das restantes,
chegando inclusivamente a conquistar alguns antigos utilizadores do sistema BTC, sem
nunca ameacar o seu posicionamento. Note-se ainda que algumas alteracdes aconteceram
apos o periodo compreendido pelo estudo. A capitalizacdo do mercado acabou por se
distribuir, perdendo a BTC o seu estatuto de dominancia destacada, sendo hoje seguida
pela criptomoeda Ethereum® e Ripple. Assim, ao dia 21AG02017, a capitalizacio de
mercado assentava nas seguintes percentagens: BTC — 46,4%, Ethereum — 20,91%,
Ripple — 4,14%, restantes criptomoedas 28,55%, tal como esta representado na Figura 11.
A mesma figura prova ainda 0 que é apresentado por Paolo Tasca, no que concerne a
predominancia da criptomoeda BTC. Outras criptomoedas de menor relevancia acabaram

recentemente, por conquistar também a sua posi¢ao no mercado.

%8 Mais sobre a criptomoeda Ripple - https://ripple.com/ ;
%9 Mais sobre a criptomoeda Ethereum - https://www.ethereum.org/ ;
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Figura 11 - Capitalizacéo de mercado das criptomoedas em percentagem do total, entre ABR2013 e
AGO02017 (Coin Market Cap, 2017)

Relativamente a distribuicdo geografica das criptomoedas, o estudo de Tasca da
destaque a China em variados campos, detendo esta a primeira posi¢do no que concerne
ao numero ativo de clientes Bitcoin, assim como na capacidade de mining, na qual desde
o final de 2014 detém mais de 50% do mercado de mining e também no que toca ao n° de
Bitcoins transacionadas por plataformas de troca, em CNY (Chinese Yuan Renminbi),
registando desde 2014, um valor trés vezes superior as trocas de BTC por USD,
assumindo também uma tendéncia crescente.

Neste contexto o autor afirma ainda que a indUstria de mining esta cada vez mais
consolidada como um oligopélio, sobre o controlo maioritario de 5 ou 7 mining pools®

dominantes. No periodo do estudo compreendido pelo autor, a fatia de mercado das 10

60 Mining pool - é uma plataforma destinada a validacdo de transacGes entre enderecos Bitcoin. Estas
dedicam capacidade de processamento com o intuito de decifrar problemas criptograficos associados a
validacdo das chaves geradas em cada transagdo. A cada transacéo resolvida, um novo bloco é fechado e
novas Bitcoins ou fragGes de Bitcoins séo geradas e atribuidas como recompensa as mining pools.
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maiores mining pools® existentes representava cerca de 75% do total. Fazendo o paralelo
para os dias que correm, esta é uma realidade que n&o se alterou, ganhando ainda maior

énfase a predominancia de mining pools sedeadas na China.

Outra concluséo do autor, passa por questdes relacionadas com a area de negdcio,
na qual o mesmo verificou que se registou, no periodo compreendido pelo estudo, um
investimento superior a um milhar de milhdo de USD em startups relacionadas com
ambiente das criptomoedas, assumindo-se como um dos setores com um crescimento
mais rapido no que toca ao investimento de capital, com cerca de 150% de taxa de
crescimento entre 0 meio de 2012 e o meio de 2015, como se vé na Figura 12. Um
fendmeno que segundo o autor revela a confianca depositada pelos investidores ora no

mercado das criptomoedas, ora nas tecnologias subjacentes.

Bitcoin e
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Figura 12 - Taxa de crescimento do investimento em startups por setor (Tasca, 2015)

Outra concluséo tem que ver com a distribuicdo da riqueza no ecossistema Bitcoin,
pautado por uma crescente desigualdade na distribuicdo da posse da criptomoeda entre
diferentes enderecos. Este facto é comprovado por uma anélise feita através do coeficiente

de Gini®, através do qual qudo mais proximo do valor 1 se aproximar o coeficiente

61 Para o efeito foram consideradas as mining pools com maior expressdo, no periodo compreendido pelo
estudo, entre as quais: BTCChina Pool, P2Pool.org, DeepBit, Ozcoin, CloudHashing, KNCMiner,
Bitfury, AntPool, EclipseMC, ASICMiner;

62 Coeficiente de Gini — é uma medida de desigualdade que pode ser usada para andlise de qualquer
distribuicdo. O resultado do coeficiente consiste num nimero entre 0 e 1, onde 0 corresponde a completa
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chegado através da analise, mais desigual ¢ a distribuicdo. Este facto € assim comprovado
pelo calculo feito por Tasca, evoluindo de um valor de cerca de 0,09 em 2010, para um
valor de 0,99 em 2015, o que representa uma transformacéo da distribuicédo da riqueza de
um momento em que a igualdade na distribuicdo era quase perfeita, para um momento
oposto, em gue a desigualdade na distribuicdo atinge também um nivel quase perfeito.
Conclui-se também que o crescimento desta desigualdade é o resultado de um fendmeno
socioecondémico relacionado com a popularidade crescente da criptomoeda e da sua
utilizacdo, assim como da fragmentacdo dos enderecos utilizados, 0s quais, na sua grande
maioria sdo criados para utilizacdes unicas como medida de seguranca e prevencgao contra

eventuais fraudes.

Por fim, Tasca conclui ainda que esta solucdo acaba por ser a mais barata em
termos de custos para 0s intervenientes, no que diz respeito as transacdes de fundos.
Assim como que, independentemente do montante transferido, as transagOes efetuadas
em solucgdes que tenham por base uma plataforma como a Blockchain, vdo sempre ser
validadas em segundos, ou ho maximo em poucos minutos, tal como sustenta a Figura 1.
A grande vantagem passa pelo facto de estas transacbes ndo estarem sujeitas a
intermediacdo humana, taxas cambiais, taxas especificas de transa¢des internacionais, ou

outro tipo de taxas aplicdveis, tornando o processo mais agil.

Explanados os principais pontos alcangados por Tasca na sua investigacdo, resta
fazer uma breve ressalva a confianga depositada na tecnologia Blockchain como uma
inovacdo disruptiva, que poderéd vir a ter usos variados em estruturas que se possam
desintermediar e descentralizar, tirando ainda recurso da exponencial inovagdo
tecnoldgica, capacidade de computacédo e solucdo de redes P2P, que poderdo, no futuro,
contribuir para um espaco digital colaborativo onde prestadores de servicos e clientes
poderdo trocar bens e servigos com custos marginais proximos do zero, tal como ja
acontece com as trocas em Bitcoin, um sistema e rede de pagamentos considerado por si

como seguro, rapido, eficiente e barato.

igualdade e 1 corresponde a completa desigualdade. O indice de Gini € o coeficiente expresso em pontos
percentuais (é igual ao coeficiente multiplicado por 100).
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4.1.2.2. — Artigo de Rainer Bohme, Nicolas Christin, Benjamin Edelman, e Tyler
Moore, “Bitcoin: Economics, Technology, and Governance”, publicado em 2015, no
Journal of Economic Perspectives — Volume 29, N° 2;

Este artigo € motivo de anélise pela explicacdo bem conseguida da forma como se
processam as transacdes de Bitcoins entre os utilizadores. Ao mesmo tempo, o0 artigo
poderia ser também enquadrado na revisdo literdria da dimensdo de analise:
Criminalidade Informética; pelo enfoque que da aos crimes que se recursam da
criptomoeda para a sua execucdo. No entanto, considerou-se que face a existéncia de
outros estudos de qualidade para o efeito e em funcdo da qualidade percebida no que
concerne ao funcionamento da criptomoeda, este artigo se adequa melhor nesta dimensao.

Assim e para que se compreenda o funcionamento das transa¢0es no ecossistema
Bitcoin, os autores deste artigo exemplificaram o processo através de um exemplo
semelhante ao seguinte e que estéa ilustrado na Figura 13: imagine-se que Alpha (A) quer
transacionar para Bravo (B), um montante equivalente a 1 BTC. Tendo em conta que as
moedas virtuais sdo dinheiro sob o formato de informacé&o, esta transagdo sera equivalente
a valor x de bytes de informagdo, onde A escreve a seguinte mensagem para B: “Eu, A,
estou a dar a B, 1 BTC, numa transacdo onde o nimero de série da BTC transacionada é
123456”; A esta mensagem, A vai juntar um cédigo que vai funcionar como assinatura
da transacéo, ou seja, A processa a mensagem e encripta-a com uma chave-privada (k),
para 0 endereco de Bitcoins particular de B. O processamento desta intencéo de transacao
vai gerar uma chave-publica (K), que sera também ela, comunicada a B. A partir deste
momento, B (depois da verificacdo e validacdo dos outros membros da rede Bitcoin, que
tém obrigatoriamente de confirmar que A detém o montante de BTCs que pretende
transacionar, no momento em que deu ordem de transacdo) pode aceitar a transacao.
Assim, B recebe a mensagem e com as chaves que detém (chave-publica (K), chave-
privada de A (K) e a sua chave-privada (K)), desencripta a assinatura. Se ambas as chaves
coincidirem, a assinatura torna-se valida e a autenticidade, a integridade e o ndo-repudio
da mensagem estdo garantidos.

A esta altura torna-se necessario, antes de prosseguir com a explicacdo da forma
como o restante processamento da transacdo se da, fazer uma explicagdo em termos
genéricos de como funciona a public ledger, uma arquitetura que torna possivel a
eliminacdo de terceiros, ou de uma organizagdo institucional, para a consumacao da
transagdo. Todos os nos da rede Bitcoin compde coletivamente um “banco

descentralizado” onde estao registadas publicamente todas as transagdes existentes até a
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data. A esse registo da-se o nome de BlockChain. Uma vez que 0 acesso ao registo é
publico, cada n6 detém o registo de todas as BTCs existentes, conhecendo assim que
enderecos detém quais BTCs. Cada n6 detém também o importante papel de verificar a
legitimidade das transac@es, como sera explicado de seguida.

Continuando com a descricdo da transagdo, segue-se 0 processo de verificacao. B,
que também detém a informacdo que consta na public ledger, verifica de igual forma se
a BTC com o nimero de série 123456 pertence efetivamente a A. Se se confirmar, B vai
transmitir a todos os pontos da rede BTC, os bytes de informacdo afetos a esta transacao,
repetindo-se o processo de validacao pelos restantes nés da rede. Por fim, e dada a
transacdo, todos os nds da rede atualizam o registo da public ledger onde j& consta que a
Bitcoin com o nimero de série 123456, pertence agora a B.

Para que se perceba o desfecho completo do processo e alguma da terminologia
dada é importante fazer nova ressalva. Cada transacdo detém um certo montante de
informacdo, tal como foi referido, e essa informacao é agrupada em blocos. Cada bloco
tem capacidade para um certo montante de informacao e quando se atinge esse limite, o
bloco é fechado, passando-se ao seguinte. O nome da public ledger da BTC — BlockChain
— deve-se a este esquema em blocos. Note-se agora que a cada nova transacao, todas as
transacOes até a data sdo revistas, o que significa que todos os blocos sdo, também eles,
revistos, por forma a evitar a repeticdo de blocos e esquemas fraudulentos de double-
spending. A validacdo da transacdo tem, como foi dito, de ser confirmada por todos os
nds da rede antes de se efetivar. Neste processo de validagdo, da-se uma competicédo entre
0s nos da rede que se dedicam a desconstruir os problemas criptograficos enunciados
acima, através da aplicacdo da capacidade de processamento — network hashing rate -,
através de uma estratégia de tentativa-erro que objetiva decifrar a chave que resolve o
problema. Com o aumentar do nimero de transa¢fes e 0 consequente incremento da
informacdo existente na Blockchain é natural que cada vez mais seja necessario maior
poder de processamento para resolver cada transacdo, uma vez que o fendmeno de mining
difficulty rate é cada vez mais acentuado.

Posto isto, 0 nd da rede que for o mais rapido a conseguir decifrar o problema
criptografico, tenha-se Charlie (C), vai ser recompensado como forma de incentivo e
recompensa pelo esforco dedicado.
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Abordagem ao fluxo de transacéao e valida¢ao no
ecosistema Bitcoin

£ 1 Bitcoin ‘ O
A 5 N
Alpha s A->B Bravo

(BTC 123456)
Chave-privada (k) Assinado por Alpha Chave-privada (k)

l

Chave-publica (K)

Rede distribuida P2P

Registo de transacoes
(BlockChain, atualizada em todos os nos de rede)

Miners resolvem blocos de transacoes através da resolucao de problemas matematicos

Figura 13 - Esquema representativo de uma transagéo Bitcoin, adaptado de (B6hme, Christin,
Edelman, & Moore, 2015)

4.1.3. Seguranca de Informacéo

4.1.3.1. - Referencial International Organization for Standardization (ISO) 27001 —
Manual de procedimentos para a Gestdo da Seguranca de Informacéo;

Este que é também o referencial, neste estudo, para a andlise da dimensdo
“Seguranca de Informacao”, é a norma internacional para acreditacdo de empresas através
da definicdo de um modelo através do qual se estabelece, implementa, opera, monitoriza,
se analisa, se mantém e se melhora um Sistema de Gestdo de Seguranca de Informacéo
(SGSI) de uma organizagdo. Assim, a decisdo estratégica da implementacdo da norma
ISO 27001 tem como principio geral a adogdo de requisitos, processos e controlos com o

intuito de uma mais eficiente gestdo do risco.
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PLANEAR II:IIPI;EMEIZITAR
.. mplementar e
Definir 0 SGSI operacionalizar o SGSI
AGIR VERIFICAR
Implementar e Monitorizar e rever
operacionalizar o SGSI 0 SGSI

Figura 14 - Matriz com esquema operacional da norma 1SO 27001, adaptado de (Integrity Consulting,
2017)

Em termos concretos a adocdo e implementacdo da norma ISO 27001,
esquematizada em termos de plano de a¢do pela Figura 14 proporciona as organizagdes a
adoc¢do de um modelo adequado no que toca a gestdo de seguranca da informacao atraves
de um modelo holistico de abordagem a Seguranca e independente de marcas e
fabricantes tecnoldgicos, visando temas e areas transversais aos Varios processos de
negdcios, tais como as telecomunicac@es, a protecdo do meio fisico, a continuidade de
negdcio, o licenciamento, os recursos humanos, a seguranca aplicacional, entre outros.

Esta norma é composta por duas componentes diferenciadas: na primeira, sao
definidas regras e requisitos de cumprimento da norma, sendo feita referéncia aos aspetos
que constam no esquema da Figura 15, entre os quais se destacam a definicdo do contexto
especifico da organizagdo e a sua politica de lideranca, onde devem ser estipuladas e
documentadas as funcdes e responsabilidades das chefias e colaboradores. Seguidamente
e entrando na esfera da gestdo da seguranca de informacdo da organizacéo, € requisito a
definicdo de um plano de acdo que enderece 0s riscos e possiveis oportunidades a que a
informacdo estd ou pode estar sujeita. Em paralelo deve proceder-se a definicdo de
objetivos a alcancar. Devem ser ainda ponderados os recursos disponiveis face aos
necessarios para alcangar os objetivos propostos por forma a operacionalizar medidas
com vista a uma melhor gestdo da seguranca de informacéo dentro da organizagéo. Por

fim é ainda definido como requisito para uma completa implementacdo da norma, um

59



mecanismo de avaliacdo de desempenho e, com base nisso, um plano de melhoria

continua e continuidade de negdcio.

/ 4. Contexto da organizagdo J

5.1 Lideranga e comprometimento
5. lideranga |44 5.2 Politica
5.3 Fungdes e responsabilidades

6.1.1 Ceneralidades
{ 6.1 Acgdes para enderegar riscos e opertunidades ] * 6.1.2 Avaliagdo de risco SI

/( 6. Planeamento } \_6.1.3 Tratamento de risco St
J p—

{’ { 6.2 Objectivos de seguranga da informagdo e planeamento pora os olconcorJ

7.1 Recursos |

{
2
{7. 3 Cor\ enmchzocéo |
{7.4 Comunic

Requisifos ||| F:sugise | [
I1SO 27001  — \
L \ 7.5.1 Cenérico

7.4 Comumcocéo [
{ 7.5 InformagGo documentada | 7.5.2 Criagio e actualizacio
!

\ 7.5.3 Controlo da Informagdo documentada

8.2 AvalicgGo de risco ]

8.1 Planeamento e controlo operacional ]
8. Ope! crcoJ

8.3 Tratamento de risco ]

/{9.1 Monitorizagdo, medi¢do, andlise e cvoliccéo]

\{ 9. Avaliagdo de desempenho ] 9.2 Auditoria interma

9.3 RevisGo pela gestéo]

10. 1 N&o conformidade e acgdo comectiva
@ INTEGAITY \(o vencrc S

10.2 Melhoria conrinuc]

Figura 15 - Regras e requisitos de cumprimento da norma 1SO 27001 (Integrity Consulting, 2017)

Na segunda, tal como mostra a Figura 16, sdo elencados um conjunto de controlos
que as organizagdes devem adotar, segundo a norma. Note-se que os controlos devem ser
ajustados ao contexto especifico da organizacdo, e da criticidade da informacdo que a
empresa detém. Posto isto, 0s temas, ou grupo de controlos elencados no esquema da
Figura 16, nada mais sdo, do que as principais areas ou processos, para 0S quais as
organizacGes devem olhar e perceber de que forma a sua informacéo esta protegida em
cada um destes pontos. O objetivo Gltimo desta analise passara por perceber onde € que a
informacdo ndo esta protegida, ou onde esta mais vulneravel, por forma a implementar

controlos de seguranga que mitiguem ou eliminem as vulnerabilidades identificadas.
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#| A.18 Conformidade A.5 Politicas de Seguranga ]

g [ A.17 Aspectos de S| na gestdo da continuidade do negécio

A.6 Organizagdo da Seguranga da Informagdo |&

c [ A.16 Gestdo de incidentes de seguranga da informacgao

A.7 Seguranca de Recursos Humanos ]

P —

I Controlos I
I ISO 27001 I

* [ A.15 Relagdes com fornecedores A.8 Cestdo de Bens |

A.9 Controlo de Acessos ] .

A.10 Criptografia |&

A.11 Seguranga fisica e ambiental ]

G (A,ld Aquisi¢do, desenvolvimento e manutengdo de sistemas

* [ A.13 Seguranca de comunicagdes

@ INTEGRITY

#| A.12 Seguranca de operagoes

Figura 16 - Controlos a adotar pelas organizac¢fes segundo 1SO 27001 (Integrity Consulting, 2017)

Para o setor organizacional a adocdo de préaticas de gestdo documentadas na
norma, estejam elas certificadas, ou ndo, representam um conjunto de beneficios para o
seu meio envolvente. Em primeiro lugar consolida a reputacdo aparente da organizagédo
uma vez que demonstra preocupacgéo na seguranca da sua informacéo. Ao mesmo tempo,
faz aumentar a fiabilidade dos processos face a garantia das propriedades da informacao,
assim como traz robustez aos investimentos orientados ao risco, na medida em que 0s
mesmos deixam de se basear apenas em tendéncias. Na mesma medida a implementacao
da norma envolve o capital humano da organizacdo no sentido podendo alcangar uma
maior consciencializacdo para a importancia da seguranca de informacdo, a0 mesmo
tempo que fortalece a confianca e possivelmente a satisfacdo dos clientes e parceiros. Por
fim, e em termos genéricos a implementacdo deste tipo de controlos traz fortes
possibilidades de melhoria no desempenho operacional e eficiéncia da organizacao.

Por estes motivos este standard € a referéncia, em meio corporativo, no que toca
ao controlo eficaz da seguranca da informacdo fazendo inclusivamente com que
determinadas organizacGes, deem preferéncia a organizagdes certificadas, como garante
do cumprimento dos principios estabelecidos pela mesma, providenciando assim aos seus
clientes e parceiros um nivel extra de conforto no que concerne a Seguranca da
Informagéo (ISO/IEC, 2005) (Integrity Consulting, 2017).
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4.1.3.2. — Relatério da European Union Agency for Network and Information
Security, “ENISA Threat Landscape Report 2016 - 15 Top Cyber-Threats and Trends”,
de 2016;

Considerando a estratégia da Unido Europeia para a ciberseguranca que sublinha
a importancia da analise das ameacas no ciberespaco e respetivas tendéncias emergentes,
este relatério afigura-se como uma peca de analise importante para a dimensdo de
seguranca de informac&o. Neste sentido o relatorio da ENISA contribui substancialmente
para este objetivo estratégico, em particular na identificacdo das tendéncias recentes em
termos de ciberameagas, assim como em compreender a evolugdo do cibercrime numa
Gtica transversal desde a motivacéo para a execugdo criminal, passando pela arquitetura
do ataque em si, até as recomendacdes para prevencao, defesa e seguranca de informacéo
das potenciais vitimas.

A informacdo que consta neste report deve ser considerada principalmente aos
niveis de decisdo estratégica, sendo por isso dirigida a todos os C-levels®®, podendo ser
considerada a longo-prazo, tendo sempre em conta que o ambiente sobre o qual reflete é
pautado por constantes mutacgdes, pelo que o planeamento de prevencdo, seguranca e
reacdo deve ser revisto com frequéncia.

O relatério comeca por destacar a crescente necessidade em coordenar a
seguranca operacional no ambiente empresarial como garante da plena atividade de
negocio. Neste sentido ganha importancia a ponte entre o CTI (Cyber Threat Intelligence)
e a gestdo do risco, considerando analises de risco periddicas para uma mais eficiente
mitigacéo de risco e consequentes incidentes. Torna-se assim crucial a percecao, por parte
dos perfis com poder decisério dentro das organizacfes, da importancia do CTI na
mitigacdo dos riscos inerentes as operacdes e a sobrevivéncia das suas empresas. Note-
se, no entanto, que a relacdo entre o CTI e os quadros de topo, se encontra numa fase
muito inicial de maturidade, ndo fosse uma habitual percecdo erronea do risco e da
exposicao ao risco, por parte do poder decisorio das organizagdes.

Semelhantemente € necessario conseguir compreender 0s processos criticos de
negdcio e perceber de que forma se refletem na seguranca operacional, através de SOCs

(Security Operations Centers) por exemplo. Resta ainda referir que esta € uma area de

63 Entenda-se por C-levels, os cargos de chefias empresariais, tais como CEO (Chief Executive Officer),
CIO (Chief Information Officer), CISO (Chief Information Security Officer), CISM (Certified Information
Security Manager), etc.;
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crescente investimento por parte dos Estados, através do empowerment dado as
capacidades de ciberdefesa canalizadas as forcas militares. Fruto desta nova realidade é
expectavel que o CTI se desenvolva rapidamente, podendo ser aplicado no contexto
empresarial e no setor publico, aquando da sua maturacao.

Paralelamente, a ENISA faz referéncia a necessidade crescente na adocao de
boas préticas na utilizacdo das TIC. Politicas e ferramentas como o 1ISO27001 (ISO/IEC,
2005) d&o suporte ao CTI, apoiando a detecdo de padrbes de ataque, assim como na
correlacdo entre a informacdo obtida através dos instrumentos de intelligence e um dado

indicio que indique um possivel incidente.

O relatério deixa ainda, em nota conclusiva, algumas consideragdes a serem tidas,
dividindo-as em trés areas: de politicas; de negocio; e de investigacao;

Ao nivel politico a ENISA defende a importancia de se estabelecerem féruns de
discussdo e analise de performance com os varios stakeholders com envolvimento no
CTI, estejam eles inseridos no setor publico ou privado. Mediante o estado da arte
disponivel em matéria de CTI, devem-se consolidar e definir os requisitos minimos de
seguranca para as varias areas de infraestrutura, de acordo com o setor em que insere,
assim como de acordo com o tipo de servigco prestado e/ou utilizador a que se destina.
Deve de igual forma continuar o esfor¢co na amplificacéo de capacidades e treino na esfera
da seguranca digital, incentivando o fomento da aplicacdo das boas praticas na utilizacdo
das TIC, assim como disseminar 0 awareness para as ameacas digitais entre utilizadores.

Ao nivel macro o estudo considera ainda que se deve procurar fortalecer a posicdo
dominante da Europa em termos de seguranca e privacidade, tendo-as em conta como
vantagens competitivas no mercado global. Note-se ainda que uma posicdo dominante
estabelecida, vai impulsionar a Europa como referéncia na area e terd como consequéncia
direta ora crescimento econémico pela prestacdo de servicos, ora maior experiéncia e
conhecimento na resolugédo de incidentes e gestdo de vulnerabilidades, podendo esse
conhecimento ser aplicado internamente ora no ambiente empresarial, ora em matéria de
defesa.

Ao nivel das conclusBes direcionadas a area de negdcio, é aconselhado as
empresas que utilizem as solucdes e ferramentas disponiveis para as boas préaticas na
utilizacdo das TIC, assim como sugerem que utilizem o CTI como uma ferramenta ativa
que pode ser usada na simulagéo de ciberincidentes e ciberataques, tendo como objetivo

testar as medidas de reagdo existentes. Esta abordagem pode despistar falhas nas politicas
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de seguranca e com isso alertar para a necessidade de a repensar, assim como 0s controlos
previamente definidos, no sentido de mitigar o risco da forma mais eficiente possivel.
Assim, o CTI deve ajudar as organizacdes a estabelecerem uma politica de gestdo da
seguranca de informacdo mais agil e flexivel e que tenha em conta a gestdo do risco
alinhada com a arquitetura de seguranca.

O relatdrio aconselha ainda a unido de esforgos por setor empresarial, sugerindo
a partilha do modus operandi entre stakeholders do mesmo ramo, tendo por base uma
posicdo ndo competitiva, mas sim de entreajuda. No mesmo espirito de cooperacgdo, é
ainda dado enfoque a importancia do desenvolvimento de modelos de defesa ativa,
envolvendo stakeholders de diversas areas, como da ciberdefesa, centros de seguranca
nacional, entidades legais e forcas militares, que devem, num certo nivel de maturidade e
consisténcia, ser canalizados para o setor empresarial.

Por fim, é ainda feita uma ressalva para a importancia da aquisicao de software no
qual a seguranca esteja pensada by design, assim como € ainda feito um alerta para os
desafios que o fendmeno da loT (Internet of Things) vai trazer em alguns ramos
comerciais, aconselhando a que as organizacfes pensem nas solucdes que utilizam e
oferecem de forma redobrada.

Para terminar as notas conclusivas, restam as conclusdes para investigacao futura,
o relatério sugere a definicdo de roadmaps de investigagdo para a Al (Artificial
Intelligence) relacionada com a CTI, aos niveis, por exemplo, do reconhecimento
automatico de padrdes de ataque e posterior disparar do alerta e reacdo através dos injects
estabelecidos. Um mecanismo que pode vir a revelar-se Gtil na reducdo do tempo de
resposta a incidentes, aumentando a qualidade da performance e a eficiéncia dos controlos
de seguranca implementados.

Outra das sugestdes passa pela investigacdo de inovadores controlos de seguranca
face aos novos dilemas de seguranca e novas técnicas de ataque. E importante que estes
sejam pensados no sentido de fomentar a confianca entre componentes e/ou
infraestrutura, mas também entre utilizadores.

N&o descurando as solugdes apresentadas de seguida, as mesmas passam pelo
continuo estudo da dimensdo das ciberameacas, algo que deve ser ininterrupto face a
constante mutacdo do ecossistema e consequente desenvolvimento de novas técnicas de
ataque que contornem o0s controlos de seguranca existentes. Assim as sugestdes finais

passam pelo estudo de codigo malicioso por forma a compreender a sua evolugdo, nivel
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de impacto, complexidade e sofisticacdo, assim como disponibilidade e atribuicéo, entre

outros.
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5. Analise a informacao recolhida em investigacao

5.1. Componente empirica — Entrevistas

Por forma a validar empiricamente as questdes e hipdteses de investigacéo
levantas a priori, tal como referido no subcapitulo 3.3., definiu-se um método de
investigacdo exploratorio, baseado em entrevistas junto dos peritos listados na Figura 17,
apresentada abaixo. Foi elencado um grupo de personalidades variado, com elementos
representativos dos stakeholders afetos as teméticas investigadas, especialistas no tema
tendo adquirido, na sua grande maioria, conhecimento pela via académica e/ou
profissional, ou até noutros casos, por interesse proprio. Foram abordadas para cima de
25 personalidades que, na percecdo do autor, de alguma forma poderiam contribuir para
0 estudo, no entanto alguns fatores ndo permitiram que a amostra de personalidades
entrevistadas fosse tdo vasta quanto aquilo que seria desejdvel. No entanto, as
personalidades que se mostraram gentilmente disponiveis para contribuir com o seu
conhecimento para esta investigacdo fazem parte daqueles que, em Portugal, detém um
mais vasto conhecimento nestas matérias, proporcionando uma analise transversal através
das diferentes formas como lidam com a criptomoeda, oferecendo uma viséo distinta e
complementar sobre esta problematica e enriquecendo com isso a prépria investigacao.
Assim, para a dimens&o da criminalidade informética foram feitos contatos com algumas
personalidades de chefia das forcas de seguranca nacionais e dos organismos de policia
competentes na gestdo de cibercrimes e de crimes com recurso a ferramentas
informaticas, tendo sido entrevistados: CAlm Gameiro Marques — Diretor do Gabinete
Nacional de Seguranca; Inspetor-chefe Rogério Bravo — Inspetor-chefe da PJ para a area
do cibercrime; e ainda Carlos Cabreiro — Diretor do UNC3T da PJ. Para a dimenséo de
seguranca de informacdo foram consultados representantes das infraestruturas criticas
nacionais, assim como especialistas ligados ao mundo empresarial e da administracao
publica, ligados concretamente ao ramo da seguranca: Paulo Moniz — Diretor de
Seguranca de Informacdo e Risco nas TIC da EDP; e José Pereira — Coordenador do
Nucleo de Seguranca, Comunicagdes e Centro de Dados da eSPap. Finalmente, para a
dimensdo dos novos recursos tecnoldgicos, entrevistaram-se dois entusiastas da
tecnologia das criptomoeda que lidam diariamente com as mesmas embora com
propositos diferentes: Mario Valente — R&D Lead na FulllT, que por interesse académico

e profissional se tornou um dos maiores conhecedores da tecnologia e arquitetura
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adjacente; por outro lado entrevistou-se uma personalidade que prefere, por questfes de
confidencialidade, ser referida neste trabalho sob o pseudénimo de Riclas e que trabalha
diariamente com criptomoeda Bitcoin, tendo no negdcio das transacdes uma atividade de
negocio através da plataforma Local BTC, onde € considerado ProTrader, tendo realizado
mais de 10000 transacfes com 4000 utilizadores diferentes espalhados pelo mundo, em
cerca de 3 anos de atividade, obtendo como resultado uma marca de 100% de score
positivo, o que significa que completou todas as transagcdes em que esteve envolvido.

Novos
Recursos |
Tecnologicos
(criptomoeda)

Mario Valente — R&D Lead'na FulllT FGam
Riclas - ProTraderna plataforma de troca Local BTC

Figura 17 - Principais dimens@es de andlise e respetivas personalidades entrevistadas

As entrevistas efetuadas no ambito do estudo, que podem ser encontradas através
dos Apéndices 3 a 9, consubstanciaram o método de observacao exploratoria, tendo por
isso obedecido a regras afetas ao rigor cientifico da investigacdo. Assim, todas as
entrevistas foram semiestruturadas, isto é, foram preparadas através da construcdo de
guibes de suporte. Para além disso as perguntas apresentadas, apesar de variarem em
funcdo da dimenséo de andlise na qual cada personalidade foi entrevistada e ainda da sua
qualidade profissional enquanto entrevistado, foram pensadas para que o entrevistado
pudesse dissertar sobre a questdo, assumindo, por isso, caracteristicas de resposta aberta.
Os guides das entrevistas, onde se encontram também as respostas dadas, assim como o
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catalogo com todas as perguntas levantadas em situacdo de entrevista, podem ser

encontrados na seccao de Apéndices, no subcapitulo 7.2.

Tal como referido no subcapitulo 3.4. as entrevistas foram analisadas mediante
um método Hipotético-dedutivo, segundo o qual se procurara uma reposta valida as
questBes de investigacdo através de uma abordagem de cariz qualitativo segundo a qual
serdo extraidos e analisados os depoimentos recolhidos em contexto das entrevistas. Serao
assim avaliados seguindo uma abordagem denominada analise tematica, concebida por
Braun & Clarke, 2006, segundo a qual os dados recolhidos serdo identificados, analisados
e agrupados em categorias e padrfes, ou temas, seguindo um método estruturado com
vista a resolucdo do fendmeno em investigacao.

Este método divide-se em 6 fases distintas, que serdo explanadas em funcédo do

método de investigacdo definido no presente trabalho:

e Fase 1 — Ler atentamente os dados recolhidos em entrevista, prestando atencéo
a possiveis padrdes que possam ser facilmente verificaveis;

e Fase 2 — Atribuir CODEs aos dados recolhidos em entrevista, nos quais seja
aparentemente possivel verificar um padréo face ao que foi perguntado ou até
uma relacdo de interesse em funcdo do contexto da investigacdo. Este é o
primeiro momento de tratamento de dados, com vista a sua simplificacdo e
normalizacdo para facilitar a sua analise;

e Fase 3 — Relacionar os CODEs identificados com os THEMES que haviam sido
provisoriamente criados antes das entrevistas e que continuam sem ser
definitivos, no entanto, é nesta fase que se comecam a identificar redundancias
ou inconsisténcias nos THEMEs pré-definidos, quando confrontados com o0s
CODE’s obtidos;

e Fase 4 — Andlise dos THEMES. Nesta fase é necessario perceber de que forma
os dados recolhidos e normalizados em CODEs sustentam os THEMEs em
equacéo, olhando para o problema do ponto de vista teorico. Pode ser necessario,
reformular os THEMEsS;

e Fase 5 — Defini¢éo final dos THEMESs. Nesta fase ja sera possivel identificar
relacdes diretas e padrdes coerentes entre os CODEs e os THEMES;

e Fase 6 — Descricéo dos resultados alcangados;
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Posto isto, os THEMEs definidos previamente as entrevistas foram: Awareness;
CyberAttacks; Cryptocurrency Threats; Security; Victims; Infosec; BTC Technical
Questions; tendo sido com base nestes THEMES, derivados das questdes de interesse para
a investigacao, que foram pensadas as perguntas levantadas em situacdo de entrevista.
Ap0s esta provisoria definicdo e realizacdo das entrevistas, as declaragdes recolhidas nas
entrevistas foram trabalhadas no sentido de as categorizar através de CODEs e com essa
codificacdo, conseguir agrupa-las em cada um dos THEMES acima elencados, por forma
a encontrar possiveis ligagdes pergunta-resposta, assim como perceber o nivel de
consenso para cada pergunta e com isto aproximar-me das respostas as questfes de
investigacdo levantadas. Mais a frente no decorrer da investigacdo e ja findadas e
trabalhadas as entrevistas, os THEMEs foram repensados e definidos finalmente, tento

sido definitivamente elencados os seguintes:

e CyberAttacks — Neste THEME foram elencados todos os CODEs relacionados
com ataques e crimes informéaticos ou com recurso a ferramentas informaticas,
tendo sido principalmente consideradas as declaragdes relacionadas com ataques
que de alguma forma sdo afetos as criptomoedas, mas ndo sbé. Assim
consideraram-se como estando envolvidos neste THEME as afirmac@es envoltas
na esfera dos seguintes conceitos, ou seus semelhantes: cibercrime, crime
informético, crime com recurso a técnicas e/ou ferramentas informaéticas,
Ramsonware, sextortion, extorsao, resgates, financiamento terrorista, comércio
em mercados negros, lavagem de dinheiro, evasdo fiscal, branqueamento de
capitais, exploracéo de vulnerabilidades, fragilidades, ameacas, entre outros;

e Victims — Neste contexto foram consideradas todas as respostas que estiveram
diretamente relacionadas com o papel das vitimas de ciberataques com recurso
a criptomoedas, tendo em conta as afirmacdes envoltas na esfera dos seguintes
conceitos, ou seus semelhantes: Empresas, corporate, setor privado,
administracdo publica, aparelhos de Estado, setor publico, individuos singulares,
individuos, exposi¢do no ciberespaco, infraestruturas criticas, impacto, entre
outros;

e Awareness and InfoSec — No que concerne a este THEME, foram tidas em conta
as expressoes relacionadas com a consciencializagdo das hipotéticas vitimas,
assim como temas relacionadas com a seguranca da informacéo, considerando-
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se para o efeito, as respostas envoltas na esfera dos seguintes conceitos, ou seus
semelhantes: Preparacdo, prevencao, alerta, exposi¢do ao risco, sensibilizacao,
precaucdo, 6rgdos de policia criminal, forcas de seguranca, servicos de
seguranca, normas e boas praticas na utilizacdo das TIC, ISO 27001, gestdo da
seguranca de informacdo, criticidade da informacao, seguranca de informacao,
dados pessoais, entre outros;

e BTC technical questions — Por fim, foram consideradas para este THEME todas
as afirmagdes que estavam relacionadas com o dominio mais técnico das
criptomoedas, assim como fenémenos relativos as transacdes em criptomoedas.
Para o efeito consideraram-se as afirmacdes envoltas na esfera dos seguintes
conceitos, ou seus semelhantes: Criptografia, anonimizacéao, rastreabilidade,
dinheiro, moeda, redes ponto a ponto, P2P, sistema monetario, financeiro,
econdmico, status quo financeiro, moeda fisica, taxas, custos, BlockChain, entre

outros;

Apos anélise do conteido das entrevistas considerou-se que os THEMESs definidos
inicialmente se deveriam manter, uma vez que se verificou que serviam o propésito de
enquadrarem a substancial maioria das tematicas identificadas nos CODEs.

O processamento da informacdo recolhida, assim como os resultados brutos

extraidos das entrevistas podem ser encontrados no capitulo seguinte.

5.2. Validacdo empirica: andlise ao conteudo das entrevistas

A analise seguidamente apresentada seguiu a estrutura apresentada no
subcapitulo 5.1., com base nas perguntas elencadas no catalogo de perguntas, que pode
ser consultado no Apéndice 2 e nas respetivas respostas dos entrevistados, cujas
entrevistas podem ser consultadas na integra, nos Apéndices 3 até 9. No total foram
catalogadas 29 perguntas diferentes, sendo que nem todas foram colocadas a todos 0s
entrevistados, tendo sido colocadas apenas aquelas que se revelaram mais convenientes
face ao perfil do entrevistado, ao contexto profissional e a dimenséo de analise na qual
foi inserido cada entrevistado. Das 29 questdes catalogadas, foram colocadas 77 questoes,
distribuidas pelos entrevistados da seguinte forma: Paulo Moniz — 10; José Pereira — 9;
Rogeério Bravo — 11; Carlos Cabreiro - 12 ; Méario Valente — 11; Riclas — 13; e CAlm
Gameiro Marques — 11; Foi feito o esfor¢o para que as perguntas ndo indiciassem
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qualquer tendéncia na resposta, no sentido de zelar pela imparcialidade da investigacao.
Assim, as declaragdes prestadas pelos entrevistados resultam Unica e exclusivamente do
conhecimento préprio do tema abordado, assim como do entendimento que o entrevistado
fez da pergunta e do que lhe pareceu ser o mais apropriado responder.

Note-se que a analise dos dados recolhidos nos casos em que uma dada pergunta
foi colocada a maior parte do universo dos entrevistados, ou seja a pelo menos a 4, foi
feita através do agrupamento dessa pergunta em cluster. Tendo depois sido analisadas
todas as respostas dadas a essa pergunta, em bruto, por forma a facilitar a analise. Os
CODEs resultantes foram enquadrados dentro dos THEMES respetivos e das questdes de
investigacdo levantadas. Quando isto ndo foi possivel, isto é, quando a pergunta foi feita
apenas a 3, ou menos, entrevistados, a analise da reposta foi feita isoladamente, tendo
depois sido enquadrada dentro da melhor forma dentro dos THEMES e das questfes de
investigacao levantadas.

Note-se ainda que nem todas as respostas obtidas se revelaram relevantes para a
analise mediante este modelo, da mesma forma que nem todas se encaixam neste modelo
dada a natureza das respostas, pelo que as respostas as perguntas com o ID-I, ID-J, ID-U
e ID-X, apesar de apresentadas nos guides das entrevistas e no catalogo de perguntas,
presentes em apéndice, ndo estdo aqui equacionadas. No entanto, ndo quer isto dizer que
as mesmas tenham sido negligenciadas, tendo o seu contetdo sido aproveitado para um
melhor entendimento da realidade em estudo e para um resultado final de maior
qualidade. Alguns desses apontamentos foram ainda abordados na descricao analitica das
conclusd@es finais, podendo ser encontradas ora no subcapitulo 5.3., ora no subcapitulo
6.1..

Por fim, resta ainda uma ressalva para a codificacdo por cores dos THEMES e dos
respetivos CODEs identificados e afetos a cada tema. Esta estratégia serve o proposito de
simplificar a leitura e interpretacdo dos dados nas tabelas que se seguem, tendo resultado
na seguinte identificacdo: CyberAttacks [CYB]; Victims [VIC]; Awareness and InfoSec
[AWA]; BTC technical questions [BTC-TQ]; Outro apontamento importante na leitura
das tabelas abaixo face a codificagdo por cores, tem que ver com a categorizacdo de
CODEs que se possam inserir em mais do que um THEME, com a cor que mais se adeque
dado o contexto da entrevista no momento em que a citagéo respeitante aquele CODE foi
proferida.
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Assim, para a questdo ID-A®: “Como vé o panorama nacional no que concerne
aos crimes e ciberataques cujas criptomoedas contribuem para a sua consumagdo? ”,
que foi colocada a todos os entrevistados e que pode ser enquadrada dentro dos THEMES:
Awareness and InfoSec; e Cyberattacks; foram verificados os CODEs apresentados na
Tabela 7:

6 A cada pergunta foi atribuido um ID Unico que a identifica. Esta codificacdo pode ser consultada no
catalogo de perguntas, através do Apéndice 2;
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Tabela 7 — Andlise dos CODEs e THEMES para a pergunta: Como vé o panorama nacional no que concerne aos crimes e ciberataques cujas criptomoedas contribuem

para a sua consumagao?

Seguranca de Informagéo

Criptomoedas

Criminalidade Informética

Paulo Moniz

José Pereira

Maério Valente

Riclas

CAIm Gameiro Marques

Rogério Bravo

Carlos Cabreiro

no panorama nacional
associa-se muito a
criptomoeda ao crime

[CYB]

cada vez mais esta ideia
se esta a desvanecer

[CYB]

valorizagdo recente
trouxe a palavra lucro
para a discussédo (...)
vai, atrair pessoas, 0 que
tem como consequéncia
mais criminosos no

“sistema” [CYB]

O que tenho
testemunhado é
preocupante (...) varias
alternativas t&m sido
utilizadas para explorar
as organizagdes mais
vulnergveis

[CYB]

e-mail tem sido 0o meio
privilegiado para

ataques [CYB]

este fendmeno tem
vindo a crescer

[CYB]

também houve uma
resposta cabal das
entidades por forma a
prevenirem-se contra
futuras situagdes,
através da sensibilizacéo
dos colaboradores

[AWA]

ataques hd muitos e sdo
diarios

veem-se ataques a vir de
muito lado, falamos de
Criminalidade Informatica,
dentro do que a lei
considera crimes

informaticos [CY B]

ataques vindo tanto dentro
de Portugal como fora de
Portugal, sdo muitos, mas
criticos séo poucos

[CYB]

Ataques concertados em
Portugal séo provenientes
do estrangeiro e ndo de

dentro [CYB]

Em Portugal o crime
informatico, resume-se a
ataques pontuais, simples,
tratando-se do pequeno
crime e ndo do crime
organizado em escala
persistente e avangado

[CYB]

criptomoedas sdo
usadas como substituto

de dinheiro [BTC-
TQ]

tal como se fazem
crimes com dinheiro
fisico, também se
fazem com

criptomoedas [CY B]

tendéncia é um
aumento do n° de
carteiras e de new-
incomers , portranto
utilizaco vai crescer
para 0 bem e também

para 0 mal. [CYB]

os pedidos de resgates que
decorrem de ataques de
Ramsomware em Portugal
ainda sdo, ou poucos ou

desconhecidos [CYB]

ainda ndo ha
obrigatoriedade das
entidades (publicas ou
privadas) de o reportarem
e dizerem que foram

comprometidas [V|C]

Isto vai ser resolvido com
a entrada em vigor no ano
que vem com o GDPR)

[AWA]

vai permitir ter mais
visibilidade sobre assuntos
que envolvam a utilizagdo
das BTCs ou outras
criptomoedas para
propositos menos

legitimos [CYB]

tendéncia crescent

[CYB]

panorama nacional equaciona
crimes como financiamento
terrorista, lavagem de
dinheiro, ramsomware,
sextortion, comércio em

mercados negros [CYB]

as criptomoedas aparecem
em todas essas vertentes,
explorando as componentes
do financiamento e da
anonimizagao da fonte

[CYB]

Motivagdo monetaria, com
principal objetivo ndo do
consumo da BTC dentro do
mundo virtual, mas sim da
transmutagdo da criptomoeda

por dinheiro real [CYB]

crimes relacionados com
BTC séo sempre relacionados
com branqueamento de

capitais [CYB]

tendéncia de utilizagao é
brutalmente crescente

[CYB]

Criptomoedas trouxeram
mais uma especificidade em
termos do que pode ser um
ato praticado com recurso a
meios informaticos ou até de
criminalidade informatica

[CYB]

Trouxe especificidade na
determinagdo da autoria do
crime, pois passou a ser algo
que ndo é controlado nem é
passivel de controlar
imediatamente pelas
autoridades

associando ferramentas que
proporcionam anonimizacéo,
com dinheiro quase anénimo,
é ouro sobre azul para o

mundo do crime [CYB]

é uma tendéncia atual e em
crescente e comega a ter uma
credibilidade geral, uma vez
que passou a constar nas
rotinas das pessoas que

compram online [CYB]
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Para outra questdo que foi colocada a 6 dos 7 entrevistados, concretamente a questdo ID-B: “Quais as consequéncias mais impactantes

para as vitimas”, que pode ser enquadrada dentro dos THEMEs: Awareness e InfoSec; e Victims; foram verificados os CODEs apresentados na

Tabela 8:
Tabela 8 - Andlise dos CODEs e THEME S para a pergunta: “Quais as consequéncias mais impactantes para as vitimas?”
Seguranca de Informacao Criptomoedas Criminalidade Informatica
) ; ] . ) CAIm Gameiro . )
Paulo Moniz José Pereira Mario Valente | Riclas Rogério Bravo Carlos Cabreiro

Marques

consequéncias no plano
organizacional, afetando
0S Servigos que sao
essenciais ao negacio

[VIC]

na vida pessoal dos users
afeta em termos da perda
financeira e da perda de
dados sensiveis ou

confidenciais [VIC]

Preocupagéo maior sdo as
diversas variantes deste tipo

de ataques [VIC]

consequéncias passam pela
inoperacionalidade e
consequente perda de
faturacdo pelo tempo

inativo. [VIC]

E o tempo offline,
ou seja, a perda de
negdcio durante o
tempo em que
estiveram em baixo

[VIC]

consequéncia direta
que esta ligada ao
pagamento do

resgate [VIC]

também, por causa
propria natureza da
BTC, o problema da

atribuigio [VIC]

consequéncias imediatas séo as
mais visiveis, perda monetéria, de
dados, etc., ou seja impacto

operacional e financeiro [V IC]

consequéncias mediatas sao o
estimular da imaginacdo criminal,
para tirar partido dessas
ferramentas, ndo para o ganho
monetario, mas para o
aproveitamento para sabotagem

[CYB]

pratica mais usual em que a
vitima é impelida a pagar
especificamente em
criptomoedas s&o os ataques de

Ramsonware [VIC]

verifica-se que grande parte dos
ataques informaticos se baseiam
na obtencdo de lucro e mais uma
vez na tentativa de o criminoso

encobrir o seu rastreio [VIC]
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Para a questdo ID-C: “Para que grupo de vitimas (organismos publicos, corporate ou individuos) as consequéncias sdo mais danosas? ”,

que foi colocada a 5 dos 7 entrevistados e que pode ser enquadrada dentro dos THEMEs: Awareness e InfoSec; e Victims; foram verificados 0s

CODEs apresentados na Tabela 9:

Tabela 9 - Analise dos CODEs e THEMES para a pergunta: “Para que grupo de vitimas (organismos publicos, corporate ou individuos) as consequéncias sdo mais

danosas?”

Seguranca de Informacéo

Criptomoedas

Criminalidade Informatica

Paulo Moniz

José Pereira

Mario Valente

Riclas

CAIm Gameiro

Marques

Rogério

Bravo

Carlos Cabreiro

N&o h& mais danoso que
outro, cada uma & sua
dimenséo, existem sempre

estragos [VIC]

Para um individuo um
incidente deste género pode
quase ser uma catastrofe, mas
obviamente que ndo tem a
mesma dimensdo que tem

para empresas [VIC]

individuos séo alvos
mais faceis por
usarem redes
publicas sem
qualquer tipo de
cuidado na sua
utilizacéo,
partilhando até
informacéo pessoal.

[VIC]

0s mais vulneraveis séo as pessoas
obviamente e sdo aquelas para quem um
problema de seguranca pode resultar num

impacto relativo maior [VIC]

Estado e empresas, estdo menos vulneraveis
e impactos podem ser maiores, mas se forem
s6 financeiros tipicamente n&o significam

algo de maior [VIC]

(hospitais) estdo, por norma, extremamente
desprotegidos e repletos de dados criticos
sendo muito apeteciveis pelo dinheiro que

valem em mercados negros [VIC]

estas falhas podem até ter um forte impacto
financeiro, mas o problema é no dia em que
tiverem impactos néo tangiveis e deram o
salto por exemplo para perdas humanas

[VIC]

registos indicam-nos
que as
consequéncias mais
danosas sdo para as
entidades que tém
compromissos com
clientes, ou seja

empresas [VIC]

Se olharmos a perda de
informacdo, teremos em
primeiro lugar os organismos
estatais. Para um particular o
mais importante pode ser o

aspeto econémico. [VIC]
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Outra das questdes que foi colocada a 6 dos 7 entrevistados, especificamente a questdo ID-D: “Considera que as potenciais vitimas estédo

sensibilizadas ou preparadas para lidar com a ameacga? ”, que pode ser enquadrada dentro dos THEMES: Awareness e InfoSec; Victims; foram

verificados os CODEs apresentados na Tabela 10:

Tabela 10 - Analise dos CODEs e THEMES para a pergunta: “Considera que as potenciais vitimas estdo sensibilizadas ou preparadas para lidar com a ameaca?”

Seguranca de Informacao

Criptomoedas

Criminalidade Informatica

criptomoedas em troca

[AWA]

ao nivel das operacdes e
processos diarios existem
normas implementadas
com vista a boa gestdo do

sGsI [AWA]

com a implementacéo do
1ISO27k no nosso SOC
temos perfeita integracdo
de eventos com uma
equipa de resposta a

incidentes [AWA]

através de agdes de
sensibilizagdo no sentido criar
0 alerta para este problema de
seguranca e iniciativas dos
atacantes mais recentes

[AWA]

ja iniciamos a certificagdo
1SO27001, e embora ndo a
tenhamos concluido, todos os
controlos aplicaveis, politicas
e a¢des previstas, sdo
executadas e uma realidade na

esPap [AWA]

subitamente as empresas se aperceberam
do trabalho que tem que ser desenvolvido
e das mudangas que tém que ser feitas

[AWA]

de ha uns meses para cé tenho visto mais
algum cuidado e interesse no assunto, uma
Vez que a coisa se tornou tangivel em

dinheiro [AWA]

Na minha opinido isto vai-se refletir nas
politicas internas de seguranca e isso ja se

esta aver [AWA]

GNS e CNCS (Centro Nacional de
Ciberseguranga) tém feito varias acdes
em escolas e universidades para 0s
sensibilizar para estes temas e sobretudo
para desmistificar a ideia de que este tema

é apenas dos informaticos [AWA]

Este é alids um dos eixos da estratégia
nacional de seguranca no ciberespaco, a

capacitacéo das pessoas [AWA]

caminhamos no sentido de incrementar o
nivel de sensibilizacdo e preparacdo para

ciberincidentes [AWA]

0 Carlos
Paulo Moniz José Pereira Méario Valente ‘—3 CAIm Gameiro Marques | Rogério Bravo )

o Cabreiro
EDP esté sensibilizada esforco no sentido de Até ha pouco tempo havia muito pouca Promovemos muitas a¢fes no sentido ndo | Ha empresas
[AWA] sensibilizar colaboradores da percecdo ao risco, aos impactos que pode da sensibilizacdo especifica para as sensibiliza | felizmente e

eSPap [AWA] ter e pouca sensibilizacdo para o problema questdes relacionadas com as cdo, considerando 0s

pessoas aqui sio [AWA] criptomoedas, mas para o tema da muitas Gltimos ataques
conhecedoras que existtm | temos o cuidado de divulaar resiliéncia digital como um todo sabem de
ataques que pedem J s6 agora que se falou do GDPR é que [AWA] [AWA] | Ramsonware,

revelaram que
estavam com
grande
resiliéncia

[AWA]
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Relativamente a questdo ID-E: “As empresas vitimas de ciberataques que as comprometam tém por habito reportar as autoridades

competentes? ”, que foi colocada a 4 dos 7 entrevistados e que pode ser enquadrada dentro dos THEMESs: Awareness e InfoSec; Victims; foram

verificados os CODEs apresentados na Tabela 11:

competentes?”

Tabela 11 - Andlise dos CODEs e THEMEs para a pergunta: “As empresas vitimas de ciberataques que as comprometam tém por habito reportar as autoridades

Seguranca de

Criptomoedas

Criminalidade Informatica

Informacéo
Paulo José o ) CAIm Gameiro o )
] . Mario Valente | Riclas Rogério Bravo Carlos Cabreiro
Moniz | Pereira Marques

Em Portugal s6 ndo
hé& mais
consequéncias
porque quem sofre
ataques ndo
comunica, nem as
autoridades nem aos
seus clientes. Se
comunicassem
obviamente que isso
teria repercussdes de

negécio [VIC]

portanto, ndo sofrem
consequéncias pelo
menos de reputacdo

futura [VIC]

As organizagdes que ndo
reportam acabam por ser
descobertas, mais
depressa se apanha um
mentiroso que um coxo

[VIC]

existem mecanismos para
se perceber se uma
empresa foi ou ndo

comprometida [V/IC]

Existem até entidades que
ainda ndo sabem que
foram comprometidas,
mas, no entanto, ja dao
sinais no ciberespago que
foram comprometidas

[VIC]

Numeros baixos... [V I C]

Muitos pensam que tém solugdes técnicas proprias e por isso ndo
precisam de reportar [VIC]

Outros reportam porque precisam de o fazer por questdes burocraticas
para abertura de processos-crime [V/IC]

grandes empresas reportam, uma vez que ja tém politicas de seguranca
e normas de boas préticas implementadas [AWA]

temos consciéncia que grande parte das empresas ndo reporta [V|C]

questdo da reputacdo nos mercados tem também muito peso no facto

do nao-report [VIC]

vém muitos custos associados e por vezes pouca eficacia dada a
morosidade na resolu¢do aquando do report as autoridades, preferindo

por vezes pagar o resgate [V/IC]

organizag@es do Estado
tém obrigac¢do de reportar
uma vez que se trata de

crime pablico [VIC]

empresas deviam reportar

[VIC]

nivel de report ainda ndo
€ 0 desejavel, porque
colocam a énfase na
quebra de seguranga e
uma vez ultrapassado o
incidente ndo se vém na
obrigacdo de reportar

[VIC]
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Para outra das questdes que foi colocada 5 dos 7 entrevistados, concretamente a questéo ID-G: “Qual o estado de maturidade na cultura

de seguranca das organizacOes nacionais? ”, que pode ser enquadrada dentro do THEME: Awareness e InfoSec; foram verificados os CODEs

apresentados na Tabela 12:

Tabela 12 - Andlise dos CODEs e THEMEs para a pergunta: “Qual o estado de maturidade na cultura de seguranca das organizagoes nacionais?”

Seguranca de Informacéao

Criptomoedas

Criminalidade Informatica

Paulo Moniz

José Pereira

Mario Valente

Riclas

CAIm
Gameiro

Marques

Rogério Bravo

Carlos Cabreiro

escalade0a 10
diria que ainda é

4 [AWA]

algumas

organizagdes de
areas especificas
com um nivel de
maturidade de 8

[AWA]

as pessoas nao
tém nocao, regra

escalade 0a10
colocaria a eSPap
entreo7eo08

[AWA]

existem ainda
outras componentes
que estamos a
trabalhar mas que
ainda ndo
concluimos, como
implementacéo de
solucbes de SIEM
(Security

existe algum
desleixo ainda,
mas ja existem
alguma
consciencializaca
0 para 0 impacto
possivel e
portanto com o
boost do GDPR,
as organizagoes
portuguesas e
europeias vao
fortalecer-se neste

topico [AWA]

O estado de maturidade pode ainda ser
trabalhado nomeadamente o que deve
ser feito € uma campanha de médio-
longo prazo ativamente junto da
academia, treinando 0s mais novos para

este tipo de questdes [AWA]

eral mas - -
gependendo da Information and e e Al
area ou do setor | EVvent
de atuagio Manage[jnent),
i SOC
AWA equipas de
[ ] [AWA]

escalar ¢ arriscado... trata-se de uma ambiente ambiguo
porque depende do contexto subjacente, depende do ataque, da

capacidade de resposta [AWA]

Muito, ainda ha muito que pode ser feito [AWA]

grande parte do que ha a ser feito tem que ver com a prevencao
e educacdo. Isto so se atinge quando a populagdo comeca a ter

uma percecéo das consequéncias [AWA]

ndo estamos nem melhor nem pior que outros paises nesta
matéria, até porque trabalhamos muito em cooperacdo. Mas
temos os quadros e as competéncias adequadas a investigagdo
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Concretamente para a questdo ID-K: “Considerando casos da mesma natureza e escala do “caso WannaCry 2.0”, é expectdivel que novos

cendrios como este venham a acontecer? ”, que foi colocada a 6 dos 7 entrevistados e que pode ser enquadrada dentro do THEME: Cyberattacks;

foram verificados os CODEs apresentados na Tabela 13:

Tabela 13 - Analise dos CODEs e THEMES para a pergunta: “Considerando casos da mesma natureza e escala do “caso WannaCry 2.0”, é expectdavel que novos
cenarios como este venham a acontecer?”

Seguranca de Informacao

Criptomoedas

Criminalidade Informatica

Paulo Moniz

José Pereira

Mario Valente

Riclas

CAIm Gameiro
Marques

Rogério Bravo

Carlos
Cabreiro

vao continuar a suceder

[CYB]

basta descobrir
vulnerabilidades em
superficies de ataque
muito vastas e é certo que
vao ser exploradas

[CYB]

acho que estamos cada
vez mais preparados e
estes acontecimentos
fazem com que as
empresas cresgcam em
conjunto e melhorem os
seus procedimentos,
obrigando a que 0s
ataques também tenham
que ser mais sofisticados

[AWA]

Certamente que pode

[CYB]

esse tipo de ataques tém
vindo a ser cada vez
mais probleméticos e
mais intrusivos

[CYB]

a superficie de ataque
exploravel também é
maior. Todas as
organizagdes hoje, por
mais pequenas que
sejam, tém um Sistema
de Informagdo, por isso
o0 impacto também é
maior e mais abrangente

[VIC]

E naturalmente

expectavel [CYB]

juntaram-se uma série
de fatores que
propiciaram o ataque ,
comecando pelo
parque muito grande
de méquinas expostas
a serem atacadas pelo

wannaCry [VIC]

tal como este, muitos
outros buracos estdo
por ai a espera de
serem explorados... E
nem estou ainda a
falar dos Zero-

Days... [CYB]

Vai-nos acontecer.
Pode ter a certeza
que vai acontecer

[CYB]

melhor maneira de
estarmos protegidos
é estarmos
preparados (...) ndo
basta investir em
tecnologia para nos
proteger. Tem de se
fomentar a
maturidade digital
das organizagdes.

E necessario
investir no capital
humano e criar
culturas de
seguranca internas

[AWA]

0 impacto, em Portugal, s6 néo foi grande, objetivamente
devido a tolerancia de ponto dada pelo governo em

consequéncia da visita do papa a Portugal [CYB]

grande parte da funcéo puiblica estivesse desligada [V/IC]

CNCS apercebeu-se que esse incidente se propagava através
de uma vulnerabilidade para a qual ndo havia solucéo
naquele momento e deu o alerta e quase como efeito Doming,

as empresas fizeram o shutdown [AWA]

A confluéncia destes pontos mitigou os danos resultantes do

malware [CY B}

Consequéncia foi a indisponibilidade de servigos prestados

[VIC]

falamos aqui mais de sorte do acaso do que em planeamento
de resposta para este incidente [V/IC]

E expectavel
que continue
a acontecer.
Essaéa
tendéncia que
temos vindo a
verificar no
que toca aos
ataques
informaticos

[CYB]

Empresas
foram muito
resilientes do
ponto de vista
da resposta a
este ataque

[AWA]
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Por fim e para outra das questdes que foi colocada a todos os entrevistados, concretamente a questdo ID-AC: “Qual o potencial futuro

das criptomoedas como ameagas em ambiente digital?”’, que pode ser enquadrada dentro dos THEMEs: Awareness e InfoSec; e Cyberattacks;

foram verificados os CODEs apresentados na Tabela 14;

Tabela 14 - Anélise dos CODEs e THEMES para a pergunta: “Qual o potencial futuro das criptomoedas como ameacas em ambiente digital?”

as BTCs podem ser trocadas ao vivo por
dinheiro vivo, o que ainda é uma realidade

muito diminuta em Portugal [CYB]

diferente, ndo é para
substituir mas é para
reinventar e incrementar

certas praticas [CYB]

O dinheiro vivo também é usado para coisas

méas [BTC-TQ]

Seguranca de ) o .
; Criptomoedas Criminalidade Informética
Informagéo
Paulo ) ) . ] ) Rogério )
Moni Jose Pereira Mario Valente Riclas CAIm Gameiro Marques . Carlos Cabreiro
oniz ravo
N&o vejo vejo com Existe o mito do untreaceable e do N&o as vejo como Eu ndo as vejo como uma ameaga. O ser Uma coisa sdo | N&o sei se vai ser
como alguma “completamente andénimo”, isto s6 ndo ameaga, mas como humano estranha a mudanca e a novidade as ameaca [BTC-
?ggle_‘(é:a dlflfuk}ad(j? at acontece se a trade for em cash [BTC—TQ] alternativa [BTC-TQ] | inicialmente [BTC-TQ] crltptomogdas, TQ]
. evolugdo deste outras coisas
TQ] tipo de ataques | objetivo Gltimo de um criminoso ndo é n&o surgiram crimes isto ameaca 0 status quo econdmico da nossa sagltel_s | criptomoedas s6 sdo
[CYB] comprar BTC e depois ir fazer coisas mas com | NOVos com as sociedade, nomeadamente a banca e o sistema | MY!tplas uma ameaca se
. . intomoedas. o que L. utilizacBes que B
problema a BTC (...) normalmente ¢ ao contrario: eu criptomoedas, 0 q monetario tal como o conhecemos [BTC- se podem dar & estiverem a suportar
daBTC¢ | emboratenham | faco algum crime e pagam-me em BTCs surgiu foi uma TQ] Blockonain A | atividades criminais,
que tal vindo aganhar | [GY/B] reinvencao dos crimes pri?1ccipalam. em termos
adeséo para i 5mi
€omo 0s fins i|I'C?tOS antigos [CYB] BTC é a abstragido méaxima da moeda fisica ameaca pode | Sconomicos, em
EUR e 0s 0 resumo é que as criptomoedas podem ' _ [BTC-TQ] vir daf termos de
usb ) [CYB] alavancar o crime informatico no sentido de a criptomoeda veio [CYB] cr|m|r)al|dade )
teimbem ; serem feitos um conjunto de crimes facilitar os crimes digitais Blockchain acaba por ser ainda mais fraturante organ]zada, ate d_a
sdo usados | o rastreio é ' informéaticos, ou com recurso a informatica [CYB] e P uando propria autonomia
parao cada vez maior | (venda de droga na darkweb por exemplo) que no meio disto tudo [BTC-TQ] g o emos | 05 paises [CYB]
mal.... é por parte das geram BTCs e tém por conseguinte 0s E mais uma ferramenta ) o ) Fr)imeiros a
como tudo. | autoridades esquemas usados para as trocar por dinheiro ite agi isto ndo & uma ameaga do meu ponto de vista, | P no mundo do crime a
que permite agir - ' tentarem

[CYB] [AWA] [CYB] criminalmente de forma | mas é acima de tudo um desafio [BTC-TQ] DIOMOVEr 0 guestio da atribuicdo

negdcio nessas
areas, vai ser
complicado

[CYB]

vai tornar isto ainda
mais dificil.

[CYB]

80



Estudo da criptomoeda: Analise aos desafios de substancia criminal

Apos esquematizacdo do contetido recolhido em entrevista e posterior observacdo do mesmo conteudo é possivel concluir que para as

questdes acima equacionadas se verificou o registo de CODEs presenta na Tabela 15.

Tabela 15 - Esquematizacao de registo de CODEs

ID da questéo CODEs registados
ID-A 23x Cyberattacks; 2x A & Infosec; 1x Victims; 1x BTC TC;
ID-B 11x Victims; 1x CyberAttacks;
ID-C 9x Victims;
ID-D 17x A & Infosec
ID-E 14x Victms; 1x A & Infosec;
ID-G 11x A & Infosec;
ID-K 10x Cyberattacks; 4x A & Infosec; 5x Victims;
ID-AC 13x CyberAttacks; 1x A & Infosec; 10x BTC TC;
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E possivel afirmar ainda que o0 CODE mais vezes detetado dentro das questoes
analisadas em clusters foi o de Cyberattacks com 47 registos, seguindo-se com 40 registos
Victims, com 36 registos Awareness & Infosec, e por fim o CODE BTC Technical
Questions foi registado 11 vezes. Uma vez que algumas questfes levantadas estdo
diretamente relacionadas com uma dimensdo de andlise especifica, foi possivel
estabelecer uma relacdo direta entre as dimensdes de analise: Criminalidade Informaética;
e Seguranca de Informacao; e o registo de CODEs. Assim para as questfes que incidiam
na dimensdo de Seguranca de Informacédo: ID-A; ID-B; ID-C; ID-D, ID-E; e ID-G;
registou-se uma predominéncia de CODEs afetos a Victims, seguida de Awareness &
Infosec e Cyberattacks. J& para as questes analisadas diretamente relacionadas com a
dimensdo de Criminalidade Informatica: ID-K; e ID-AC; verificou-se uma maior
incidéncia de CODEs afetos a Cyberattacks, seguido de BTC Technical Questions e

Victims e Awareness & Infosec com 0 mesmo numero de registos.
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5.3. Desenvolvimento
5.3.1. O nivel de sensibilizacdo das potenciais vitimas

No que concerne ao topico relativo ao nivel de sensibilizagdo das hipotéticas
vitimas de ciberataques, ou seja dos utilizadores do ciberespaco, sejam eles utilizadores
singulares do ciberespaco, colaboradores empresariais passando por todos os niveis até
as chefias e até aparelhos da administracdo publica, as respostas dos entrevistados foram
consensuais relativamente ao nivel consolidado de sensibilizacdo e awareness das
empresas e de uma fatia substancial de organismos publicos. Note-se que apesar da
amostra de entrevistados consubstanciar apenas duas personalidades afetas a organismos
publicos, o seu passado profissional e relagdes com os seus homologos noutras
organizagdes, proporciona-lhes um conhecimento do estado atual desta questdo nos
restantes organismos publicos, ou pelo menos, de uma grande maioria. Inclusivamente e
face as respostas dadas a pergunta ID-D - “Considera que as potenciais vitimas estdo
sensibilizadas ou preparadas para lidar com a ameaca? ”’; Paulo Moniz e José Pereira,
entrevistados no ambito da dimensdo de andlise de Seguranca de Informacdo e
responsaveis pela seguranca de organizacfes que trabalham diretamente com o Estado,
assim como Mario Valente, também conhecedor da questdo para o setor empresarial,
afirmaram existir um forte nivel de sensibilizacdo nas suas organizacGes para as questdes
dos ataques informaticos e até dos ataques informaticos que tiram partido dos sistemas de
criptomoedas. Mario Valente indicou ainda que esta é uma tendéncia, que apesar de ainda
estar descurada em algumas organizacdes, vai-se verificar cada vez mais, tendo em
grande responsabilidade nesta variacdo, a transposicdo da regulacdo europeia GDPR.
Neste sentido, os dois primeiros afirmaram ainda que as organizagfes onde cumprem
funcBes tém sistemas de gestdo da seguranca de informacdo implementados e robustos,
assim como os colaboradores sdo conhecedores das normas e boas praticas certificadas
pela ISO 27001. Para além disto, Paulo Moniz referiu ainda que existe o cuidado de
divulgar as ameacas através de acdes de sensibilizacdo no sentido de criar o alerta para
0s problemas de seguranca no ciberespaco e iniciativas dos atacantes mais recentes. Esta
ideia vai ao encontro do que foi avancado pelos entrevistados no dominio de
criminalidade informaética, tendo inclusivamente o CAlm Gameiro Marques enfatizado a
importancia das iniciativas de sensibilizagdo para esta temética promovidas pelos
organismos responsaveis (PJ, GNS, CNCS, Ministério da Defesa), tendo em vista a

consolidacdo da resiliéncia digital nas organizaces e a capacitacdo dos seus quadros para
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0s procedimentos a executar face as exigéncias recentes que 0s processos digitais
obrigam.

Ainda neste ambito, a pergunta ID-E - “As empresas vitimas de ciberataques que
as comprometam tém por habito reportar as autoridades competentes?”’; que esta
relacionada com as questdes de sensibilizacdo considerando que um report mais
frequente por parte das vitimas pode contribuir para um fortalecimento geral das
capacidades de resposta a incidentes, através de um trabalho colaborativo entre as vérias
organizag6es com um papel nesta matéria. Assim, os entrevistados para a dimensédo de
Criminalidade Informatica consideraram que o habito de report ainda ndo é um habito
das organizagfes do setor privado, tendo sido registados numeros baixos por parte dos
mesmos. Os entrevistados pertencentes aos organismos de policia nacionais afirmaram
ainda que organismos publicos tém obrigacdo de reportar face a formulacéo legal de um
crime publico. No entanto, 0 mesmo ndo acontece relativamente a empresas privadas,
uma vez que vém muitos custos associados e relativa eficcia dada a morosidade na
resolucdo aquando do report as autoridades, preferindo por vezes resolver o incidente
internamente, o que chega a implicar pagar o resgate. Foi ainda feita referéncia por parte
de Rogério Bravo e Mario Valente, ao facto de a questdo da afetacdo da reputacdo das
organizagOes comprometidas, motivar as mesmas a tentar silenciar o assunto fazendo com
que néo reportem.

Procurou-se ainda, junto dos entrevistados afetos a empresas, Paulo Moniz, José
Pereira e Mario Valente, perceber qual o nivel de percecéo ao risco, por parte dos quadros
de topo das organizacgdes, através da pergunta ID-F: “Ao nivel do poder decisério, qual
o nivel de awareness e de percecao do risco p/ estes incidentes, por parte dos c-levels?”;
tendo-se concluido que este é um assunto de interesse por parte dos boards das empresas
nacionais e que existem niveis de sensibilizacdo transversais a todas as camadas das
organizacGes. Mério Valente indicou ainda que o nivel de alerta despertou quando as
questdes do GDPR foram colocadas em cima da mesa, tendo gerado algum receio das
consequéncias afetas ao ndo cumprimento da regulacdo e despertando assim alguma
reagao nas organizagOes mais descuidadas.

Por fim, abordou-se ainda a questdo do estado de maturidade das organizacGes
para lidarem com incidentes de segurancga, através da pergunta ID-G: “Qual o estado de
maturidade na cultura de seguranca das organizacfes nacionais?; onde foi feita
novamente referéncia, por Mario Valente, ao potencial positivo do GDPR nesta matéria.

Quanto aos representantes dos opc’s admitiram que existe ainda trabalho a ser feito no
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sentido de trabalhar o estado de maturidade das organizagdes, nomeadamente
estimulando para a prevencdo através da educacdo e do trabalho cooperativo. Ja Paulo
Moniz afirmou que considerando todas as organizagdes nacionais de todos os tipos,
setores e dimensdo o nivel de maturidade estara algures perto do 4, numa escala de 0 a
10, estando apesar disso algumas organizacGes de areas especificas com um nivel de
maturidade de 8, referindo-se as areas e empresas com atuacdo nos setores das TIC, ou
organismos grandes e que lidam com informac&o critica. De encontro ao que foi indicado
por Paulo Moniz, também José Pereira indicou que na sua organizacdo a nivel de
maturidade estara entre o 7 e 8, na mesma escala, considerando-o positivo mas admitindo
que existem ainda outras componentes a serem trabalhadas, como a implementacédo de
solugdes de SIEM e equipas de SOC. Carlos Cabreiro destacou ainda a dificuldade em
avaliar o nivel de maturidade das organizacdes nesta matéria uma vez que esta avaliacdo
estd sujeita a um ambiente ambiguo uma vez que depende do contexto subjacente,
depende do ataque, da capacidade de resposta, entre outras fatores.

Resumindo, a investigacdo empirica permitiu concluir relativamente ao nivel de
sensibilizacdo das potenciais vitimas que existe um nivel consistente aos niveis da
sensibilizacdo e conhecimento relativo a ciberataques e ciberincidentes dentro das
organizacgdes nacionais, sendo que é também consensual que esta tendéncia é crescente e
portanto as mesmas vao fortalecer-se ainda mais, muitas por motivagao propria, outras
por via de obrigacbes legais. A percecdo do risco leva inclusivamente algumas
organizagOes de maior dimensdo e estrutura a procurarem soluc@es de mitigacdo de risco
assim como solucdes de boas praticas na gestao da sua informacao, o que indica que esta
é também uma questdo de interesse para os C-levels. Apesar disto o nivel de report de
incidentes esta ainda aquém do desejado muito por culpa da morosidade do processo legal
e da indefinicdo no que toca a eficiéncia da resolucédo e consequente mitigacao do impacto
seja ele uma perda financeira, operacional, de informacéo ou até de reputa¢do. Quanto ao
estado de maturidade, o universo dos entrevistados considerou-o positivo, fazendo no
entanto referéncia a necessidade de trabalhar a constante aprendizagem nestas matérias,

até face a constante mutacéo do ecossistema.
Resta ainda fazer referéncia a este tema face a metodologia de investigacéo e

verificagdo dos dados recolhidos. Assim no concerne aos THEMEs verificados através

da categorizacdo dos CODEs, predominam as respostas que tiveram incidéncia nos
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THEMES: Awareness & Infosec para as perguntas ID-D, ID-F e ID-G e Victims para a
pergunta ID-E.

5.3.2. Consequéncias para as vitimas

Interligada a questdo da sensibilizacdo das potenciais vitimas estd o topico das
consequéncias para as efetivas vitimas de ciberataques, pelo que este foi também um
assunto procurado junto dos entrevistados, através da pergunta ID-B: “Quais as
consequéncias mais impactantes para as vitimas ”’; para a qual as respostas foram de certa
forma consensuais e todas elas equacionaram um leque variado de ciberataques, no
entanto foi notdria a referéncia direta aos ataques de Ramsonware. Os entrevistados para
a dimenséo de Seguranga de Informacdo e também Mario Valente concordaram ao dizer
que as principais consequéncias no plano organizacional estavam ligadas a
inoperacionalidade e consequente perda de faturacdo pelo tempo inativo. Paulo Moniz
indicou ainda que, para os utilizadores singulares, a perda dos dados e conteldos pessoais
e/ou confidenciais pode ser tdo danosa como a prépria perda financeira. Na mesma linha
de pensamento, os representantes das forcas de seguranca indicaram que a consequéncia
dos ataques esta diretamente relacionada as motivacdes que levam os criminosos a levar
a cabo este tipo de praticas e que passam pela obtencdo de lucro e pela tentativa de
encobrir o seu rastreio, que tém, por conseguinte, consequéncias imediatas como é o
prejuizo financeiro da vitima e a possivel perda de informacdo importante e também
consequéncias mediatas que passam pela dificuldade na atribui¢do do crime e ainda pelo
estimulo da imaginacao criminal, para tirar partido destas ferramentas, ndo para o ganho
monetario, mas para o aproveitamento para sabotagem.

Procurou-se ainda perceber, através da pergunta ID-C: “Para que grupo de
vitimas (organismos publicos, corporate ou individuos) as consequéncias sdo mais
danosas? ”’; onde as respostas variaram substancialmente, ndo em fungédo da dimenséo de
analise ou do contexto profissional de cada um dos entrevistados, mas sim em func¢éo do
parecer pessoal. Assim Paulo Moniz, Mario Valente e Carlos Cabreiro referiram que é
dificil colocar uma das opg¢Bes como sendo a que mais € afetada por este tipo de praticas,
considerando que aqui se coloca uma questdo de escala e dimensdo, isto €, 0 mesmo
incidente pode ser quase catastrofico em termos financeiros para um individuo, no entanto
nunca tera 0 mesmo impacto para organizagdes, sendo que para estas, o principal impacto

sera sempre a perda de informacdo critica. Mario Valente indicou que apesar de 0s
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individuos singulares estarem mais expostos, um problema de seguranca resultara sempre
num impacto relativo maior do que para Estado e empresas, que apesar de estarem menos
expostos, podem sofrer impactos maiores, tendo por isso um impacto absoluto maior. Fez
ainda referéncia a questao da inseguranca da informacéo e das infraestruturas de rede e
de sistemas afetos aos servicos de saude, que estdo, segundo ele, por norma,
extremamente desprotegidos e repletos de dados criticos apeteciveis pelo dinheiro que
valem, por exemplo em mercados negros. J& Rogério Bravo considerou que 0s registos
existentes indicam que as consequéncias mais danosas sdo para as entidades que tém
compromissos com clientes, ou seja empresas. Opinido contraria foi assumida por José
Pereira que indicou que, no seu parecer, os individuos estdo mais vulneraveis por ndo
estarem tdo alerta para este tipo de questfes quanto as empresas e organismos publicos.
Assim a avaliacdo dos dados recolhidos depreende que no plano organizacional
as consequéncias passam essencialmente pela perda de informacdo critica e pelo tempo
de inoperacionalidade a que a mesma possa estar sujeita e consequente perda de faturagéo
pelo tempo inativo. Ja para individuos as consequéncias passam também pela perda de
informacao critica, mas principalmente pela perda financeira que podem estar sujeitas. Ja
relativamente ao grupo para o qual as consequéncias sao mais impactantes, a pergunta
gerou posicdes diferentes, considerando-se por isso que possivelmente seja dificil
considerar um como 0 que mais é impactado, sendo por isso cada um afetado a sua
proporcdo. Destaque assim para a questdo da escala e dimensao do alvo atacado e dos

outputs que o ataque vai ter como consequéncia.

Uma breve ressalva apenas para referéncia a este capitulo face a metodologia de
investigacdo e verificacdo dos dados recolhidos. Assim no que concerne aos THEMEs
verificados através da categorizacdo dos CODEs, predominam as respostas que tiveram
incidéncia no THEME: Victims para ambas as perguntas, sendo que na pergunta ID-B foi

também gerado um CODE afeto aos Cyberattacks.
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5.3.3. Cenario em Portugal

Um dos pressupostos de investigacdo passava por alcangar um conhecimento da
realidade em estudo no contexto nacional, pelo que algumas perguntas foram levantadas
com esse mesmo intuito. Assim a primeira questdo levantada a todos os entrevistados ID-
A: Como vé o panorama nacional no que concerne aos crimes e ciberataques cujas
criptomoedas contribuem para a sua consumagdo?”’; sendo uma pergunta que abrange
um grande leque de tematicas, suscitou diferentes rea¢fes. Os entrevistados afetos a
Seguranca de informacéo, assim como Riclas, consideram o fenémeno como estando em
crescimento, o que se deve também a valorizacao recente da criptomoeda Bitcoin que,
segundo estes, atraiu e vai continuar a atrair pessoas. Este buzz vai ter por conseguinte o
aliciar de mais criminosos que se vao aproveitar do sistema das criptomoedas e de outros
ciberataques através da exploracdo de vulnerabilidades e das variadas alternativas
existentes, que apesar de estarem em constante mutacdo e transformagdo para se
adaptarem aos controlos de seguranca implementados e estabelecidos, tém, em grande
parte dos casos, uma resposta solida por parte das organizacfes. Neste &mbito Mario
Valente indicou que os ciberataques sdo muitos, diarios e provenientes dos mais variados
pontos do globo, sendo que criticos sdo poucos e muito raramente Sao provenientes de
Portugal. Dentro da dimenséo de analise das criptomoedas Riclas afirmou que existe uma
relacdo entre crimes com dinheiro fisico e crimes praticados com criptomoedas, sendo
que as segundas sdo comummente usadas como substituto do dinheiro, também no ambito
criminal. Quanto aos entrevistados afetos as forcas de seguranca, sendo aqueles que
detém uma visdo genérica do panorama nacional no que concerne ao cibercrime, é
consensual que se trata de uma tendéncia crescente e muito atual. Apesar de o panorama
nacional equacionar varios crimes com recurso a criptomoedas como financiamento
terrorista, lavagem de dinheiro, evasao fiscal, crimes de extorsao, ou até transacfes em
mercados negros como trafico de armas, drogas (Pinto, 2017) e outros produtos ilicitos,
é nos ataques de Ramsonware que se verifica uma maior exploracao por parte dos agentes
criminais. Rogério Bravo indicou ainda que em todas as vertentes acima enunciadas, as
criptomoedas aparecem como componentes de financiamento e anonimizagdo da fonte,
onde a principal motivacdo dos agentes do crime é a de obter lucro, sendo que, apesar
desse lucro ser muitas vezes obtido em Bitcoins, o objetivo ultimo ndo é o de as
transacionar dentro do mundo digital, mas sim o de o transmutar de criptomoeda para

dinheiro fisico, ap6s a consumagcdo dos ilicitos que levaram a obtencdo dessas mesmas
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BTCs. Este facto leva a que os crimes relacionados com criptomoedas passem sempre
também pelo crime de branqueamento de capitais obtidos a partir de atividades ilicitas.
Carlos Cabreiro abordou ainda o tema na 6tica da investigacdo criminal, onde considera
que também no contexto nacional, crimes com estas caracteristicas trouxeram novas
especificidades na determinacdo da autoria do crime, onde a anonimizacdo associada as
ferramentas usadas aliciou novos agentes do crime.

Ainda no &mbito do cenario nacional, pode ser equacionada a pergunta ID-G:
“Qual o estado de maturidade na cultura de seguranca das organizacGes nacionais? ”,
ja analisada no capitulo 5.3.1. e da qual se depreendeu que o estado de maturidade e a
cultura de seguranca nas organizagdes nacionais é crescente, existindo no entanto, ainda
trabalho a ser feito no sentido de estimular para a prevencdo através da educacgdo e do
trabalho cooperativo. Neste sentido, Carlos Cabreiro destacou ainda a dificuldade em
avaliar esta matéria uma vez que estd sujeita a um ambiente ambiguo uma vez que
depende do contexto subjacente, dependendo do ataque e da capacidade de resposta, entre
outros fatores. No entanto a conclusao chegada é a de que existe ja um nivel de maturidade
positivo, mais forte nas organizacGes que estdo muito expostas ao digital. Mario Valente
contrapBe esta questdo do ponto de visto do desenvolvimento aplicacional e dos
posteriores processos operacionais, sendo que em resposta a pergunta ID-H: “Como parte
de empresa que desenvolve solucdes, estas sédo desenvolvidas tendo em conta o conceito
de Security by design?” afirmou que pelas organizagGes por onde passou e com quem
trabalhou, as aplicacBes desenvolvidas ndo eram criadas mediante este conceito e que
muitas das soluces utilizadas, até por organismos publicos ndo sdo sequer auditadas em
termos de cddigo de desenvolvimento. Segundo o proprio este fendmeno deixa em aberto
uma superficie exploravel grande que aguarda o aparecimento de uma configuracdo de
ataque que as explore.

Quanto aos entrevistados afetos a organizacBes, estes indicaram através das
repostas dadas a pergunta ID-O: “Quais os ataques informéticos mais dirigidos a
EDP/ESPap e respetivo impacto?”’; que o0 CNCS e as forcas de seguranca tém um papel
muito importante na prevencao e mitigagcdo dos riscos inerentes e a que estdo sujeitos as
organizagOes nacionais, tendo os ciberincidentes como resultado um impacto pouco
significativo. Face a isto, sdo registados maioritariamente ataques de phishing dirigidos a
clientes mas também a colaboradores, tanto da EDP como da eSPap, sendo que foram ja

detetados ataques de DDoS aos sistemas da EDP.
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Relativamente aos entrevistados afetos as forcas de seguranca e face a pergunta
ID-Y: “Ha registo em Portugal, da utilizagdo de criptomoedas para financiar
organizagdes terroristas, para praticas de lavagem de dinheiro ou para comercializagdo
de bens em mercados negros online? ”’; os membros da PJ responderam afirmativamente
a existéncia deste tipo de praticas com recurso a criptomoedas em contexto nacional,
sendo que Carlos Cabreiro deu destaque a crimes de partilha de conteidos pedo
pornograficos na Internet e de sextortion, os quais sd0 muitas vezes pagos em
criptomoedas, nomeadamente Bitcoins, tal como havia sido feita referéncia através do
relatorio da EUROPOL, IOCTA, 2016, no capitulo 4.1.1.. Em termos de eficacia da
investigacdo, os mesmos declararam, face a pergunta ID-Z: “Dadas as caracteristicas
das criptomoedas qual a eficiéncia da investigacdo no tracking das transagdes e na
atribuicédo dos ataques?;” que apesar de a investigacdo criminal ndo se poder suportar
Unica e exclusivamente numa Unica fonte de prova é ja possivel através de certas
ferramentas detetar o rasto de transagdes de criptomoedas, dependendo sempre da forma
de atuar do agente criminal. Esta é uma situacdo que se complica apenas aquando da
transacdo das criptomoedas por dinheiro vivo, ou até atraves de esquemas multi-
distribuidos para lavagem de dinheiro, sendo estas tipificacdes os Unicos cenarios em que
a investigacao criminal perde muita eficiéncia.

Os mesmos agentes foram ainda questionados sobre o nivel de preparacdo das
forcas de seguranca nacionais, através da pergunta ID-AA: “Qual o estado atual de
preparacdo (prevencao/reacdo) das forcas e servicos de seguranca para lidarem com
ciberincidentes deste tipo?”; sobre o qual destacaram a importancia da cooperagéo
europeia com a EUROPOL, assim como a capacitacdo de meios técnicos e do capital
humano indispensavel a boa conducdo da investigacdo criminal e importante também
para eficiéncia da mesma. O entrevistado Rogério Bravo escalou ainda o nivel de
preparacdo das forcas e servicos de seguranca nacionais, atribuindo-lhe o nivel 7 numa
escala de 0 a 10. Associada a questdo ID-AA esta a questdo ID-AB: “O que pode ainda
ser feito para que estas possam atingir um estado de maturidade que lhes permita estar
preparadas para lidar com este tipo de ameacas e outras semelhantes? ”’; para as quais o
CAlm Gameiro Marques enfatizou a competéncia da resposta cooperativa dos organismos
de governo afetos ao Ministerio da Defesa que tém um papel importante em colaboracgéo
com as forgas de seguranga. Considera ainda fundamental o investimento paternalista a
longo-prazo, no desenvolvimento de um forte e estruturado programa pelo qual fosse

incutido nos jovens uma cultura que os torne mais resilientes do ponto de vista digital
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desde o inicio da sua utilizacdo tecnologica. J& a curto-médio prazo considera que
algumas iniciativas estdo ja a ser alavancadas e comegam ja a contribuir para atingir um
nivel de maturidade superior, como é o caso da adequagdo da moldura legislativa para a
realidade do cibercrime e ainda o fortalecimento cooperativo em termos dos controlos e
procedimentos de reacdo a ciberincidentes.

Assim e fazendo o ponto da situacdo do cenario nacional no que diz respeito a
utilizacdo da criptomoeda, aos crimes consumados com recurso a esta e a capacidade de
resposta das instancias indigitadas para tal, aquilo que se percebeu com a analise ao
conteddo das entrevistas € que este € um fendmeno crescente, quer na utilizacao licita
como ilicita, o qual pode ser comparado & relacdo entre crimes com dinheiro fisico e
crimes praticados com criptomoedas, sendo as segundas comummente usadas como
substituto do dinheiro em ambiente digital e também no ambito criminal. Confirmou-se
ainda que a pratica criminal com recurso a criptomoedas consubstancia-se numa série de
diferentes crimes, entre os quais: financiamento terrorista, relacionados com préticas de
lavagem de dinheiro, evasdo fiscal, para comercializagéo de bens em mercados negros
online, para crimes relacionados com a partilha de conteudos pedo pornograficos na
Internet e ainda para extorsGes, sejam praticas de sextortion ou de Ramsonware.
Percebeu-se ainda que esta Ultima tipificacdo de ataque é a que detém a maior
percentagem de ataques reportados as autoridades, depreendendo-se que é aquela que
ocorre com mais frequéncia. A motivacdo para a pratica criminal nestes moldes, tanto em
Portugal como no resto do mundo, passa pela obtencao de lucro que terd como fim a sua
transmutacdo de criptomoeda para dinheiro fisico, ap6s a consumagcdo dos ilicitos que
levaram a obtencdo dessas mesmas criptomoedas. Este facto leva a que 0s crimes
relacionados com criptomoedas acabem sempre por estar também relacionados com
branqueamento de capitais obtidos a partir de atividades ilicitas.

Tendo também em conta o que foi relatado em relacdo a eficiéncia e maturidade
da investigacao criminal e das for¢as de seguranca nestes aspetos, percebeu-se que crimes
com estas caracteristicas trouxeram novas especificidades na determinacéo da autoria do
crime. Apesar de ser ja possivel detetar o rasto de transagdes de criptomoedas quando
estas sdo transacionadas através de plataformas e sistemas rastreaveis, existem ainda
situacOes que deixam a investigacao criminal pouco capacitada para a resolucéo do crime.
No entanto conclui-se que as forcas de seguranca nacionais estdo capacitadas de meios

técnicos e do capital humano necessario a eficiéncia da investigacdo criminal, na qual a
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cooperacdo com organismos de policia estrangeiros e comunitarios se revela também da
maxima importancia.

Por fim, verificou-se que o estado de maturidade e cultura de seguranca das
organizagOes acima mencionadas, assim como das organizagdes do setor privado nacional
foi considerado consensualmente positivo e crescente. Sendo que existe ainda trabalho a
ser feito no sentido de estimular para a prevencao através da educacdo e do trabalho

cooperativo.

Resta ainda fazer referéncia a esta questdo face a metodologia de investigacéo e
verificagdo dos dados recolhidos. Assim no concerne aos THEMEs verificados através
da categorizagdo dos CODEs, predominam as respostas que tiveram incidéncia nos
THEMESs: Cyberattacks para as perguntas ID-A e Victims para a pergunta ID-G.
Relativamente as outras questdes ndo comparadas em tabelas por terem sido colocadas a
3 ou menos entrevistados, como explicado no subcapitulo 5.2., a estatistica foi feita
diretamente através das entrevistas que constam nos apéndice 3 até 9 e do catélogo de
perguntas, Apéndice 2, e verificou-se que para a pergunta ID-H o THEME predominante
foi Awareness & Infosec, para a pergunta ID-O e ID-Y, Cyberattacks, para a pergunta
ID-Z, Cyberattacks e BTC Technical Questions com tés registos cada e por fim, para as
questdes ID-AA e ID-AB o THEME predominante foi para ambas Awareness & Infosec.

5.3.4. Andlise ao trading de Bitcoins

Para efeitos da analise ao trading de Bitcoins, foram consideradas Unica e
exclusivamente questfes colocadas ao entrevistado Riclas, uma vez que, do universo dos
entrevistados, foi considerado como sendo aquele que tem conhecimentos mais robustos
neste fendmeno. Estas questdes foram criadas especificamente para este contexto de
entrevista.

Assim procurou-se junto do mesmo, a realidade nacional em termos de trading de
Bitcoins através da pergunta ID-P:” Considerando os diferentes métodos de trocas de,
como se divide em termos percentuais, 0 n° de transacoes em BTCs, tanto na compra
como na venda de BTCs?”; da qual se percebeu pelos numeros indicados pelo
entrevistado que, em termos percentuais, em AG0O2017, pelo método de transacdes Single
Euro Payments Area (SEPA), foram realizadas 58% das transagdes, maioritariamente

com paises como a Espanha, Franca e Irlanda, sendo que as transagdes em cash, isto &,
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em dinheiro vivo, figuraram em 32,27% do total, seguindo-se as transa¢des nacionais com
6,47% e para outras formas de transacdo cerca de 3.26%. Os dados s&o avangados em
percentagem, uma vez que o0 entrevistado solicitou para que ndo fossem revelados os
montantes envolvidos. Note-se que estes dados sdo representantes da realidade do maior
trader de BTC em Portugal, que revelou movimentar, através da plataforma LocalBTC
uma média de 300 transagcdes mensais através de instituicdes bancérias ou sistemas de
pagamento rastreaveis e apenas cerca de 4 por més em transacgdes feitas em dinheiro vivo,
percebendo-se por isso que o Ultimo acaba por ser claramente o método de transacGes que
envolve montantes mais avultados, em congruéncia com o que indicia o estudo de Tasca,
2015, respondendo-se assim a questdo ID-Q: “Quais os métodos de transacdes que
envolvem montantes mais avultados, tanto para compra como para venda de BTCs?”;
No que concerne a obtencdo dos BTC que disponibiliza para troca e fazendo referéncia a
pergunta ID-R: “Os BTCs que tem para troca sdo provenientes de investimento préprio,
ou de BTC adquiridas através de mining?”; Riclas indicou que sdo provenientes de
investimento proprio, apesar de no inicio ainda ter tentado gerar criptomoeda atraves de
mining, atividade que acabou por desistir por ndo ter capacidade de processamento
equiparada as grandes pools existentes na China, tendo-se por isso dedicado Unica e
exclusivamente ao negdcio das trocas.

Em resposta as perguntas ID-S e ID-T: ”Certamente quando tudo comegou 0
preco unitario era significativamente mais baixo. A valorizacdo da BTC alterou os
padrdes das trocas?”; e ”A procura por Bitcoin é crescente?”; o entrevistado assumiu
ndo ter sentido alteracdes no padrdo de troca diretamente associadas a recente valorizacéo,
no entanto destaca que apesar de sentir que a procura € crescente, o seu volume de trocas
mantém-se regular desde o inicio de 2016, ndo conseguindo para iSSo apurar uma causa.

Quando levantada a tematica do cibercrime e do papel das criptomoedas nesse
fendmeno, Riclas admitiu, através da resposta a pergunta ID-V: “Tendo em conta que 0s
produtos ou servicos adquiriveis em BTC, em Portugal, ainda tém uma expressao muito
reduzida, para que fins pensa que os individuos nacionais lhe compram BTC?”; ter
consciéncia do fim da utilizacdo das Bitcoins obtidas através das transa¢Ges que efetua
numa alusdo clara & instrumentalizacdo da mesma em crimes informaticos, ou com
recurso a ferramentas informaticas, indicando ainda, através da resposta a questao ID-W:
“Muitos dos pedidos de transagdes podem estar relacionados com o pagamento de
resgates (ramsonwares/Sextortion). Neste contexto consegue dar um cenario em termos

de frequéncia, montantes, feedback dos users que fazem estes pedidos?”’; que tem
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conhecimento que muitas transa¢6es em todo 0 mundo servem propositos de evasao fiscal
e lavagem de dinheiro, no entanto ndo tem conhecimento do cenério real nacional, uma

vez que a propria arquitetura do sistema de transac6es ndo o permite.

Posto isto, resta fazer referéncia a esta questdo face a metodologia de investigacao
e verificagdo dos dados recolhidos. Assim no que concerne aos THEMEs verificados
através da categorizagdo dos CODEs. Considere-se que as questdes analisadas que se
enguadram neste capitulo ndo foram comparadas em tabelas, assim a estatistica foi feita
diretamente através da entrevista que consta no Apéndice 7 e do catalogo de perguntas,
Apéndice 2, verificando-se que para as perguntas ID-P, ID-Q, ID-R, ID-S, ID-T, ID-U,
ID-V, ID-W e ID-X os THEMEs predominantes foram na esmagadora maioria BTC
Technical Questions, com 18 CODEs registados, tendo ainda sido gerados 4 CODEs
afetos ao THEME Cyberattacks.

5.3.5. WannaCry 2.0

Outra observacao foi levada a cabo desta feita relacionada com a analise do
maior atague de Ramsonware de que ha registo e que ficou conhecido por WannaCry 2.0,
0 mesmo nome do software malicioso, da categoria de crypto-ramsonwares que infetou
em MAI2017 mais de 200 mil sistemas informaticos (Shah, 2017) nos quais corria uma
versdo de SO Windows XP® para a qual ja ndo existia suporte desde ABR2014. Ainda
assim algumas empresas mais prudentes e cientes das boas praticas de gestdo da
seguranca de informacdo haviam ja instalado os patches de seguranca para o SO,
minorando por isso a superficie exploravel de ataque, acabando por néo ter sido afetadas.
O ataque de larga-escala foi disseminado através de técnicas de phishing,
chegando a todos os setores incluindo servicos de telecomunicacbes, empresas de
transportes, organizagdes governamentais, bancos, hospitais e universidades. Resultando
num total de resgates pagos, até na ordem dos 50 mil USD, depositados em trés enderecos
de carteira Bitcoin, descobertos por estarem incorporados no software malicioso, tendo
sido, assim que identificados, monitorizados através de um bot (Kharpal, 2017).
Em Portugal, as empresas afetadas, entre as quais a Portugal Telecom® e a EDP,

decidiram ativar os seus planos de seguranga, restringindo o acesso ou desligando as suas

85 Mais sobre Windows XP - https://support.microsoft.com/pt-pt/help/14223/windows-xp-end-of-support;
8 Mais sobre a Portugal Telecom - https://www.telecom.pt/en-us;
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redes internas (Perez, 2017), tal como referiu Paulo Moniz, Diretor Seguranca e Risco
nas TIC da EDP, que indicou, em resposta a pergunta ID-N: “Como é que a EDP/eSPap
experienciou o ataque Wannacry e qual respetivo impacto?”; que a EDP havia
experienciado o ciberincidente de uma forma positiva, uma vez que apesar de ter sido
atacada, ndo teve focos de infecdo, ndo tendo sido, apesar de tudo, dispensada a aplicacédo
de medidas de contencéo, tais como o shutdown completo da rede dos utilizadores. O
entrevistado indicou ainda que a reposta ao incidente foi imediata e dai ndo ter tido
consequéncias, para além das consequéncias operacionais inerentes ao shutdown. Apesar
de tudo e segundo o proprio, no caso de ter existido infecdo, as consequéncias poderiam
n&o ter sido devastadoras, caso a mesma resposta fosse dada rapidamente, uma vez que
existiam apenas cerca de 400 maquinas suscetiveis de serem atacadas, dentro de um
universo de 18 mil. Assim, e ainda durante o shutdown as maquinas suscetiveis foram
atualizadas através do mais recente patch de seguranca, tendo sido depois restabelecida a
conexao a rede progressivamente.

Também neste topico os representantes dos opc’s foram questionados
relativamente as consequéncias do ataque através da pergunta ID-L: “Qual considera ter
sido a principal consequéncia deste ataque, para as vitimas nacionais?”’; tendo Rogério
Bravo indicado que a principal consequéncia foi a indisponibilidade dos servigos
prestados pela companhia, inerentes ao shutdown das maquinas ligadas as redes
corporativas. O entrevistado realgcou o competente papel do CNCS que cedo se apercebeu
que se tratava de um incidente que se propagava atraves da vulnerabilidade mencionada
no inicio deste subcapitulo e para a qual ndo havia solugdo no momento. Assim o
cibercentro langou o alerta e recomendagdes de controlos aplicaveis de reacdo que
acabaram por resultar eficientemente face ao contexto. Curiosamente, o Inspetor-chefe
da PJ chama atencédo para um fator externo que resultou numa tolerancia de ponto dada
pelo governo ao setor publico, que minorou substancialmente a superficie de ataque ao
nivel da funcdo publica. A confluéncia destes pontos foi, segundo Bravo, o grande driver
gue mitigou os danos resultantes de um ataque muito forte. J4 Carlos Cabreiro indicou
que a consequéncia financeira em todo o mundo foi reduzida face a abrangéncia “brutal”
do ataque. Afirmou ainda que a mesma realidade se verificou em Portugal, onde se
registaram consequéncias diminutas, comprovando que as empresas nacionais
responderam bem, demonstrando capacidade de adaptacao a cenarios de ciberincidentes.
As condigdes elencadas que relativizaram os impactos que o ataque teve em Portugal,

confirmam-se com a resposta de Riclas a pergunta ID M: “No dia do ataque WannaCry
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2.0 foram-lhe feitas muitas solicitagdes para compra de BTCs?”’; onde o mesmo indicou
que ndo notou grandes diferencas. Pese embora ter tido contactos do estrangeiro que
suspeita que tenham sido efetuados com o intuito de pagar resgate relacionados com o
WannaCry 2.0, ndo foram feitas solicitacdes de agentes nacionais, para o efeito.

Por fim no que toca a este caso de estudo, foi ainda procurado junto de 6
entrevistados, se estes esperam ataques semelhantes no futuro, através da questdo ID-K:
“Considerando casos da mesma natureza e escala do “caso WannaCry 2.0, é expectavel
que novos cendrios como este venham a acontecer?”; tendo sido consensual a resposta
de que vai voltar a acontecer e de que os agentes estdo também cada vez melhor
preparados para responder. No entanto é esperada uma maior sofisticacdo dos ataques
informéticos que tendem a tornar-se mais problematicos e intrusivos, mas também mais
lucrativos e destrutivos, sendo estes os fatores que resultam numa motivacao incessante
na busca por vulnerabilidades que afetem uma grande parque de maquinas, uma vez que
serdo esses ataques que poderdo gerar mais lucro. Destaque para a afirmagéo do CAlm
Gameiro Marques que afirma que continua a ser necessario fomentar a maturidade digital
das organizacdes, atraves do investimento no capital humano e na criacdo de culturas de

seguranca internas.

Resta ainda fazer referéncia a esta questdo face a metodologia de investigacdo e
verificacdo dos dados recolhidos. Assim no que concerne aos THEMEsS verificados
através da categorizacdo dos CODEs, considere-se que apenas para a questdo ID-K, foi
considerada a analise das respostas em cluster, que consta da Tabela 15, sendo que para
as restantes questdes que se enquadram neste capitulo e que ndo foram comparadas em
tabelas, a estatistica foi feita diretamente através das entrevistas presentes nos
Apéndices 3 até 9 e do catalogo de perguntas, Apéndice 2. Assim verificou-se que para
a pergunta ID-K o THEME predominante foi Cyberattacks com 10 registos, enquanto
para as perguntas de analise isolada se verificaram 5 CODEs para Victims na questdo
ID-L, para a pergunta ID-M o predominio foi de Cyberattacks com trés registos e por
fim, para a pergunta ID-N registaram-se 3 vezes CODEs relacionas com Awareness &

Infosec.
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5.3.6. O potencial das criptomoedas como ameacas em ambiente digital

Por fim e em tom de fecho tanto do desenvolvimento da investigagéo e respetiva
analise através dos dados obtidos, como em tom de fecho também de todas as 7 entrevistas
levadas a cabo, procurou-se perceber qual a percecdo dos entrevistados face ao potencial
futuro das criptomoedas, através da pergunta com o ID-AC: “Qual o potencial futuro das
criptomoedas como ameacgas em ambiente digital?”’; tendo-se verificado que a grande
maioria do universo dos entrevistados ndo as vé como ameaga direta, considerando que
as criptomoedas sdo muito mais do que aquilo que representam para 0 mundo criminal,
embora reconhecam que também ai, detém um papel importante. Paulo Moniz e Riclas
referiram que n&o surgiram crimes novos com o aparecimento das criptomoedas, mas sim
uma reinvencdo tipoldgica dos crimes antigos, podendo os crimes consumados com
criptomoedas ser exatamente comparados aos mesmos crimes consumados com EUR,
USD ou outra moeda. No entanto, reconhecem que as criptomoedas e particularmente a
BTC veio facilitar os crimes digitais, sendo mais uma ferramenta que permite agir
criminalmente com configuracgdes de crime diferentes. Consideram que esta mutagio nao
substitui as tipologias de crime anteriores ao aparecimento das criptomoedas, mas sim
reinventa essas mesmas tipologias.

José Pereira, Mario Valente em resposta a esta pergunta e também os
representantes dos opc’s em resposta a pergunta ID-Z: “Dadas as caracteristicas das
criptomoedas qual a eficiéncia da investigacdo na atribui¢do dos ataques e no tracking
das transagoes? ”; tiveram uma abordagem semelhante indicando que o rastreio € cada
vez mais musculado por parte das autoridades competentes, contribuindo para o
desmistificar do mito do untraceable, fendbmeno que s6 acontece em determinadas
circunstancias, como se deu a perceber no subcapitulo 5.3.3.. Neste sentido Carlos
Cabreiro apesar de considerar que a investigacdo criminal estd capacitada de quadros e
ferramentas para enfrentar esta realidade, faz uma ressalva para o facto de considerar que
as criptomoedas s6 consubstanciam uma ameaca publica se estiverem a suportar
atividades criminais, podendo assumir-se entdo como ameaca ndo SO para a propria
investigacdo criminal em termos da atribuigdo, mas também em termos econémicos ou
até da prépria autonomia dos Estados.

Méario Valente resume o futuro neste contexto como sendo uma realidade para a
qual a sociedade se tem de preparar, uma vez que se trata de um fendbmeno que vai

alavancar, por certo, o cibercrime no sentido de serem feitos um conjunto de crimes
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informaticos, ou com recurso a informética que geram BTCs e tém por conseguinte 0s
esquemas usados para as trocar por dinheiro, ou seja para as lavar. Para o entrevistado,
podem ser consideradas pelo menos duas variantes, nas quais as criptomoedas podem ser
empregues em praticas criminosas: ora em crimes com recurso a ferramentas informaticas
ou crimes informaticos propriamente ditos; ora em outros tipos de crimes especificos, ndo
diretamente relacionados com ferramentas informaticas; dando o seguinte exemplo
ilustrativo: “as criptomoedas podem ser consideradas como alternativa moderna para
crimes antigos, como é o caso da lavagem de dinheiro, onde em certos esquemas a
criptomoeda € o fim de um crime que ja existia antes do aparecimento das criptomoedas,
tratando-se de uma forma moderna de praticar um crime antigo, no qual, em certas
situacdes, é agora tirado proveito de recursos informéticos, ndo sendo neles que assenta
a pratica criminal. E podem também ser consideradas como instrumento para a
consumacao de um crime informatico, onde atraves de um negadcio ilicito online € gerado
valor monetario, através por exemplo de algum tipo de sequestro ou da venda de
substancias ilicitas, e a forma de receber o valor conseguido, passa pela transacao de
criptomoedas. Assim as criptomoedas podem ter lugar na equacdo criminal em tipologias
criminais diferentes, variando no fim da sua utilizacéo, e no momento da consumacao do
crime em que séo utilizadas. ’; numa aluséo clara ao desafio futuro que esta questéo pode

colocar a investigacdo criminal e & disrupcéo da tipologia criminal tradicional.

Resta ainda fazer referéncia a esta questdo face a metodologia de investigacédo e
verificagdo dos dados recolhidos. Assim no que concerne aos THEMEs verificados
através da categorizacdo dos CODEs respeitantes a pergunta ID-AC, predominam as
respostas que tiveram incidéncia nos THEMES: Cyberattacks com 13 registos, merecendo
ainda destaque os CODEs gerados relativos a BTC Technical Questions, onde se

verificaram 10 registos.
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6.Conclusdes

6.1. Consideragdes finais

Findada a exploragéo da investigagdo ao estudo da criptomoeda com enfoque nos
desafios de substancia criminal resta agora esquematizar as conclusdes alcancadas.

Este projeto de dissertacdo prop0s investigar o cenario criminal nacional, em
ambiente digital e com recurso as criptomoedas analisando os desafios negativos que esta
inovacdo tecnoldgico-financeira trouxe para individuos, governos, organismos
reguladores e de policia e mesmo ao mundo empresarial. O panorama onde o intervalo
deixado em aberto entre as novas solucBes tecnologicas e a dificuldade em combater
quem delas tira partido, deu aso a exploragdo crescente de variados crimes com diferentes
tipologias e com mais ou menos recurso a ferramentas informéticas. Este cenario tem
vindo a tornar-se ainda mais alarmante face a tendéncia crescente da complexidade em
tipificar o conteudo das atividades ilicitas consumadas no ciberespaco, ndo s6 devido a
sua sofisticacdo intrinseca como também devido a sua mutacdo constante e ao ambiente
difuso onde as mesmas ocorrem, tendo como resultado uma mais ardua tarefa de
prevencdo e reacdo, tanto por parte das entidades responsaveis operacionais como 0s
opc’s, como por parte dos individuos, das entidades gestoras no caso das empresas e até
ao nivel dos aparelhos de administracao publica e de governo. Note-se que se por um lado
a forma como o ecossistema BTC e de outras criptomoedas foram pensados e criados
trouxe uma série de beneficios para os seus utilizadores que o usam com fins licitos, por
outro lado, certos utilizadores encontraram nesta moeda criptografica uma ferramenta que
permite alavancar novos métodos, estratégias e atividades criminais em ambiente digital,
que dela se utilizam como recurso para uma moderna forma de atuar ilicitamente no
ciberespaco. Esta realidade aliada ao facto do crescente exponencial de utilizadores das
TIC em contexto pessoal ou profissional, ao facto da crescente digitalizacdo da economia
e aliada ao aumento de casos de crime informatico ou com recurso a ferramentas
informaticas em Portugal, tornou este estudo pertinente no sentido de refletir sobre a
tematica por forma a compreender a dimenséo e o impacto do dilema em méos, pesando
0s dano causados e assim perceber quais as consequéncias para vitimas e criminosos,
tentando ainda prever qual a tendéncia futura e consequentes resultados deste tipo de

praticas na comunidade.
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Em termos de enquadramento conceptual o estudo foi dividido em 3 dimensdes
de andlise principais: Seguranca de Informacdo; Novos recursos tecnoldgicos
(criptomoedas); e Criminalidade Informatica; para os quais foram definidos 3 modelos de
analise, que foram considerados como referéncias e que passam pelas seguintes obras,
respetivamente: International Organization for Standardization (1SO) 27001 — Manual
de procedimentos para a Gestdo da Seguranga de Informacdo; Paolo Tasca, Digital
Currencies: Principles, Trends, Opportunities (2015); EUROPOL — Internet, Organised
Crime Threat Assessment (IOCTA), de 2016;

Neste ambito a investigacdo prop0s-se a perceber a conjuntura em termos de
sensibilizagdo e preparagdo da sociedade face a evolugdo deste processo, essencialmente
no que toca a seguranca da utilizacdo das TIC, assim como a compreender e analisar a
posicao das forcas e servigcos de seguranca interna nas esferas da investigacdo, detecédo e
intervencdo em contexto nacional, ou em coopera¢do internacional, tendo ainda
procurado perceber junto do setor empresarial, qual o nivel de preparacdo das empresas
para ameacas provenientes do ciberespaco. Outro dos motes para a investigacdo passou
por perceber quais as configuragdes criminais que se recursam da utilizacdo das
criptomoedas, assim como a respetiva dimenséao e impacto associado. Por fim procurou-
se quais as perspetivas futuras quer em termos de incidéncia de ciberincidentes com
configuracBes onde as criptomoedas fossem usadas, quer em termos de seguranca. Para
isto e considerando os pressupostos metodoldgicos que orientaram a investigacao,
definiram-se os seguintes objetivos a alcangcar com o estudo: enquadrar as ameagas em
ambiente digital e analisar especificamente os crimes e cibercrimes que se recursam de
criptomoedas; perceber genericamente qual o grau de sensibilizacdo dos cidadaos
portugueses, organismos do Estado e empresas nesta matéria; analisar o impacto da
consumacao deste tipo de atividades nas empresas e nos 6rgdos administrativos;
compreender e analisar a posic¢éo das forgas e servigos de seguranca interna nas esferas
da investigacdo, detecdo e intervencdo em contexto nacional, ou em cooperagdo
internacional; e ainda perspetivar tendéncias futuras em termos de prevengdo e
capacidade de resposta para as ameacas identificadas por parte dos organismos
reguladores e de policia; que culminaram com a definicdo de uma pergunta central

orientadora de toda a investigacdo: QC - “Qual a dimensdo e impacto da utilizacdo da

criptomoeda na consumacdo de atividades criminais?”; e ainda com a defini¢do de 4

questdes derivadas resultantes da desconstrucgéo da questédo central: QD1 - “De gque forma
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estdo organizacdes e individuos sensibilizados e preparados para ameacas em ambiente

digital?”; QD2 - “Que crimes informéticos se recursam das criptomoedas para a sua

consumacdao, ou que tém nelas um veiculo paratal?”; QD3 - “Como é gue as criptomoedas

ameacam empresas e individuos?”’; e QD4 - “Quais as perspetivas futuras guer em termos

de incidéncia quer em termos de sequranca?”’;

A investigacao destas questfes partiu de uma abordagem exploratéria de cariz
qualitativo para o qual, por ter sido tida em conta a complexidade e inovacdo das
tematicas abordadas e com o intuito de obter uma perspetiva transversal as diferentes
dimensdes de anélise, foi consultado um painel de individualidades especializadas que se
podem considerar como stakeholders desta tematica. Constituido por personalidades
cujas qualificacGes e/ou experiéncias profissionais lhes conferem pericia nas matérias que
compdem ora a problematica geral do tema, ora uma das variaveis especificas em estudo.
Neste sentido estabeleceu-se o método Hipotético-dedutivo de recolha e anélise de
informacdo, segundo o qual se procurard uma reposta valida a questdo central ja
identificada e assim contribuir para o conhecimento cientifico ao enquadrar o panorama
da utilizacdo das criptomoedas na criminalidade digital nacional. Para o efeito foram
consideradas fontes documentais e bibliogréficas de relevo assim como foram também
consideradas como fontes de informacdo os contatos diretos feitos pelo autor, sob a forma
de entrevistas a personalidades de interesse. As entrevistas consumadas seguiram um
alinhamento semiestruturado e adaptado ao contexto profissional do entrevistado e a
dimensdo de andlise segundo o qual cada entrevista decorre. No que concerne aos aspetos
metodoldgicos resta ainda indicar que para cumprir o rigor cientifico e a qualidade dos
conteddos que serviram de base de investigacdo deste trabalho, a abordagem qualitativa
segundo a qual foram extraidos os contributos recolhidos em contexto das entrevistas
seguiu uma abordagem denominada analise tematica Braun & Clarke, 2006, segundo a
qual os dados recolhidos serdo identificados, analisados e agrupados em categorias e
padrdes, ou temas, seguindo um método estruturado com vista a resolugdo do fendmeno

em investigacéo.

Os resultados alcancados apds analise da informacéo obtida pelas fontes acima
enumeradas podem ser comparados com as hipdteses de investigacdo que haviam sido
definidas previamente ao desenrolar da prépria investigacdo propriamente dita, e que

procuravam estabelecer a priori possiveis respostas a cada uma das questdes de
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investigacdo levantadas. Assim, para a primeira hipotese levantada na fase inicial da

investigacdo: H1- O grau de sensibiliza¢do para estas questdes €, na sua grande maioria,

baixo, ndo estando as mesmas preparadas para utilizar as Tl de forma consciente e sequra,

face a exposicdo ao risco a gue estdo sujeitas”; as conclusdes do estudo contradizem esta

afirmacéo, uma vez que mediante a informacéo recolhida em situacéo de entrevista existe
ja um nivel consolidado de sensibilizagdo e awareness das empresas e organismos
publicos em Portugal, transversal a todas as posi¢des da companhia, passando dos
quadros de topo, aos colaboradores. Esta capacitacdo € mais consolidada em funcdo da
dimensdo da organizacao e da respetiva alocacao de recursos as areas da seguranca de
informacdo. Verificou-se a existéncia de sistemas integrados de gestdo da seguranca de
informagao implementados e robustos, assim como o cuidado de formar e sensibilizar os
colaboradores para que sejam conhecedores das normas e boas praticas certificadas pelo
guia de boas préticas, ISO 27001. Considerando o enfoque do estudo nas criptomoedas,
apurou-se que o setor corporativo trabalha também as ameacas provenientes deste tipo de
ataques através de procedimentos com vista a sua prevencdo e do desenvolvimento de
capacidades de resposta. Percebeu-se também que a tendéncia de fortalecimento destas
capacidades é crescente, sendo que a transposi¢do da regulacdo europeia GDPR para a
legislacdo nacional, contribuira ainda mais para esta progressao.

No reverso da medalha, os individuos estdo substancialmente mais expostos e
menos preparados para lidar com este tipo de ameacas, face a uma posicdo de descura
negligente afeta a ndo compreensao da probabilidade de ocorréncia e respetivo impacto.
Neste ambito destaque para importancia das iniciativas de sensibilizacdo para esta
tematica promovidas pelos organismos responsaveis (PJ, GNS, CNCS, Ministério da
Defesa), tendo em vista a consolidacdo da resiliéncia digital nos individuos e nas
organizagOes, onde existe ainda o enfoque na capacitacdo dos seus quadros para 0s
procedimentos a executar face as exigéncias recentes que 0s processos digitais obrigam.

Destaque ainda a ser dado a importancia da cooperacdo entre todos 0s agentes,
nacionais e internacionais, com um papel nestas questdes, para um crescimento coletivo
em termos de seguranga no ciberespaco com vista ao bem comum. Neste topico tém um
papel relevante as forcas de segurancga, os servicos de inteligéncia, as instituicdes do
Estado afetas a defesa, os organismos publicos e até as empresas privadas, no que toca a
partilha de informac&o de interesse relativa a incidentes no ciberespaco. Note-se que, em
Portugal, o cenério de report as autoridades de incidentes ocorridos no ciberespago ndo

é, ainda, um hébito das organizagdes do setor privado, tendo sido registados nimeros
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baixos em termos de report, ndo contribuindo assim para este fomento de conhecimento
cooperativo. Assim, depreende-se que apesar de existir ainda trabalho a fazer em termos
de maturidade para esta problemética, o estado de maturidade geral das organizacoes

nacionais € positivo, ao contrario do que se previa antes da investigacéao.

J& para a segunda hipdtese levantada na fase inicial da investigagdo: H2- ”Os

crimes sdo consumados em algum momento através do ciberespaco, sendo que 0S mais

frequentes passam pelo financiamento terrorista, lavagem de dinheiro obtido de forma

ilicita, comércio e consumo de bens ilegais e até crimes de extorsdo comummente

conhecidos por ramsonware e sextorsion”; o estudo apurou que independentemente do

crime especifico de que se trate, todos os que tiram partido das criptomoedas estdo em
tendéncia crescente, ndo fossem caracteristicas como a criptografia que torna o ambiente
das criptomoedas e as suas transacdes anonimas, dificilmente rastreadas ou
monitorizadas, assim como o seu funcionamento através de uma arquitetura de rede P2P.
Este conjunto de fatores tornaram-se bastante apeteciveis para individuos, organiza¢des
criminais e até organizaces terroristas que vém no ciberespaco e na criptomoeda um
novo espaco operacional para atuarem. Estes agentes, dotados de um engenho audaz na
procura de novas solugdes para desempenharem as suas atividades com o minimo de
exposicdo possivel, tém assim, através dos algoritmos que sustentam as criptomoedas,
ferramentas eficazes e com caracteristicas que servem 0s seus propésitos trazendo
eficacia e solidez aos movimentos de capitais subjacentes a praticas ilicitas. Posto isto, a
hipotese estabelecida a priori acabou por se confirmar através das declaragdes prestadas
pelos representantes das forcas de seguranca, aqueles que melhor visdo genérica do
panorama nacional no que concerne ao cibercrime tém. Assim existem registos em
Portugal de crimes com recurso a criptomoedas como financiamento terrorista, lavagem
de dinheiro, evasao fiscal, crimes de extorsdo como o sextortion, crimes relacionados com
a comercializacdo e partilha de contetdos pedo pornograficos na Internet, ou até
transacdes em mercados negros como trafico de armas, drogas e outros produtos ilicitos,
sendo que é nos ataques de Ramsonware que se verifica uma exploragdo mais frequente
por parte dos agentes criminais, com uma procura de alvos maioritariamente focada no
setor corporativo (Kaspersky Lab, 2016). Note-se no entanto que apesar da tipologia do
crime a acusacao tem sempre uma grande probabilidade de culminar no branqueamento
de capitais uma vez que 0 objetivo Gltimo dos agentes criminais é o de transmutar

criptomoeda para dinheiro fisico, apds a consumacao dos ilicitos que levaram a obtencéao
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dessas mesmas criptomoedas. Sobre este fendmeno o relatado em 5.3.4. permitiu ainda
estabelecer uma relacdo entre o branqueamento de capitais e as trocas de BTCs por
dinheiro fisico, as quais apesar de representarem quase 100 vezes menos a frequéncia
mensal de transacgdes face ao primeiro método de troca, as transferéncias bancarias SEPA,
representam apenas menos 26% do volume total de trocas. Significando isto que apesar
de o numero de transacdes ser significativamente inferior, os montantes transacionados

sdo expressivamente mais avultados.

No que diz respeito a terceira hipdtese definida: H3 — “Fruto da tipologia das

ferramentas utilizadas para a consumacao dos crimes em ambiente digital, assim como

da, cada vez maior, presenca de informacdo critica, a empresas e individuos, no

ciberespaco, a ameaca é cada vez mais frequente, decorrendo da exposicdo a que esta

sujeita e do valor dessa mesma informacdo. Note-se ainda gue a ameaca contempla um

impacto substancial tendo em conta as consequéncias que delas advém, tais como o

prejuizo na reputacdo do alvo atacado”; o estudo permitiu perceber que efetivamente a

ameaca, em termos de perigos e riscos associados, € cada vez maior, apesar de 0s
entrevistados considerarem que as criptomoedas sao muito mais do que unicamente
ameacas, sendo que aquilo que as pode eventualmente fazer figurar como ameaca, nao €
a prépria criptomoeda em si, mas sim a sua utilizacdo em esquemas tipicamente ilicitos.
Tendo esta circunstancia em conta, 0s perigos inerentes a sua utilizacéo ilicita estdo cada
vez mais presentes, ndao s6 pelo facto de existir uma superficie de ataque
progressivamente crescente, mas também pelo facto do nimero de consumacdao de crimes
que em algum momento tiram partido dos sistemas de criptomoedas estar a crescer. Face
a isto, urge ter em consideracao que os impactos decorrentes desta cada vez mais presente
ameaca passam por consequéncias no plano organizacional ligadas a inoperacionalidade
e consequente perda de faturacdo pelo tempo inativo, a perda dos dados e contetdos
pessoais e/ ou confidenciais, a perda de reputacdo e a propria perda financeira afeta ao
pagamento do resgate, se se der 0 caso. Do ponto de vista da investigacao criminal a maior
dificuldade passa pela atribuigdo do crime, que muitas vezes ndo permite que 0s autores
sejam responsabilizados, e passa ainda pelo estimulo da imaginagdo criminal para tirar
partido destas ferramentas. Por estes motivos, é possivel afirmar que os opc’s estdo, de
certa forma, limitados na resolucdo de incidentes deste tipo, ndo podendo muitas vezes

ajudar as vitimas. Este facto tem ainda como consequéncia o estimulo da motivacao dos
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agentes criminais em prosseguirem com estas praticas por as considerarem seguras, tendo
em consideracdo a relativa ineficacia dos opc’s na resolugdo destas incidentes.
Percebeu-se ainda que é dificil definir para quem as consequéncias podem ser
mais impactantes considerando que aqui se coloca uma questdo de escala e dimensao, isto
é, 0 impacto subjacente a dado ataque dependera da dimensdo do alvo afetado. Assim
concluiu-se que para 0s organismos publicos as consequéncias de maior passam pelo
tempo inoperacional e pela perda de informagcdo critica, tal como para o setor privado
acrescendo-lhe ainda o abalo da reputacéo e as consequéncias financeiras que advenham
do tempo inoperacional. Neste &mbito pode ter-se em conta o presente no subcapitulo
5.3.5., do qual se percebeu que a principal consequéncia que o ataque de Ramsonware de
larga escala WannaCry 2.0 passou pela indisponibilidade do servigco. Ja para 0s
individuos, aqueles que serdo os alvos mais vulneraveis, as consequéncias mais
impactantes passardo pela perda financeira direta afeta ao pagamento do resgate, ou até a

perda de dados pessoais confidenciais.

Finalmente e no que concerne a ultima hipdtese de investigacao levantada: H4 —

“Estima-se que a incidéncia seja crescente no futuro, o que obrigard a uma abordagem

mais eficiente dos opc’s paralelamente a uma necessaria consciencializacdo da populacido

para estas ameacas, por forma a atenuar 0 seu impacto e assim aumentar a seguranca da

sociedade e ramo empresarial, em Portugal”; é expectavel que o futuro traga tanto uma

disseminacdo crescente de ocorréncias deste cariz como também uma crescente
preocupacéo para as questdes relacionadas com a ciberseguranca e os ciberincidentes, por
parte das potenciais vitimas, que resultara numa melhor preparacéo.

Assim, a investigacdo permitiu apurar que em termos de perspetivas futuras a
incidéncia de ciberincidentes com recurso a criptomoedas vai continuar a crescer, uma
vez que as criptomoedas e particularmente a BTC se tornaram numa ferramenta que
efetivamente acabou por tornar os crimes digitais mais seguros para o agente criminal,
facilitando a pratica criminal moderna. Neste ambito sdo esperados novos ataques de larga
escala como o WannaCry 2.0, sendo que lhes é esperada também uma maior sofisticacéo
gue os podera tornar problematicos e intrusivos, assim como mais lucrativos e destrutivos.
No entanto e apesar da mais consolidada configuracdo dos futuros ataques, espera-se que
a resposta seja, na mesma medida, sdlida o suficiente para minorar 0s impactos dos
ataques. Confirma-se assim a posicdo levantada pela H4 no que diz respeito ao

fortalecimento das capacidades e da capacitacdo de meios técnicos e do capital humano
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indispensavel a boa conducdo da investigagéo criminal por parte das forcas de seguranca
nacionais, que devem continuar a cooperar por forma a alcangarem respostas sélidas em
cooperagao com o0s organismos de governo afetos ao Ministério da Defesa que detém um
papel importante em colaboracdo com as forcas de seguranca. Ainda, no sentido de
aumentar o nivel de seguranca da sociedade e do ramo empresarial espera-se uma
valorizacdo do Estado para estas matérias, com enfoque na capacitacdo dos quadros por
forma a torné-los mais resilientes do ponto de vista digital desde o inicio da sua utilizacao
tecnoldgica e com enfoque na adequacdo da moldura legislativa para a realidade do
cibercrime. Espera-se igualmente um investimento crescente em iniciativas e acdes de
sensibilizagdo dirigidas tanto a individuos como funcionérios do setor publico e privado
por forma a alcancar um nivel de maturidade superior. No entanto percebeu-se também
que este investimento, que procurard fazer face a consisténcia das ameacas e a sua
progressiva proliferacdo, pode ser ainda insuficiente face a certas configuracdes de crimes
que ainda deixam a investigacdo criminal pouco capacitada para a sua resolucao.
Verificou-se além disso que o estado de maturidade e cultura de seguranca das
diferentes organizacGes nacionais caminha para uma solidificacdo coletiva das
capacidades de resposta, tendo sempre em conta 0 seu ja positivo estado de maturidade e

cultura de seguranga, comprovado pela resposta dada ao ciberincidentes WannaCry 2.0.

Analisadas e confrontadas as hipoteses de estudo com as conclus@es alcancadas
é evidente um alinhamento dos pressupostos de investigacdo com a realidade existente
no contexto nacional, excecdo feita a afirmacgdo da H1 para a qual se percebeu que o nivel
de sensibilizacdo e preparacdo das organizagOes nacionais era substancialmente mais

consolidado do que o esperado.

Posto isto, confirma-se que o presente estudo cumpriu 0s pressupostos de
investigacdo, no sentido em que obteve respostas concretas as questdes que se prop0s a
tratar, contribuindo assim para uma posicéo consolidada e empiricamente verificada no
que é respeitante aos desafios de substancia criminal relativos as criptomoedas, em
Portugal.

Em termos genéricos conclui-se que o cenario da criminalidade informética e
dos crimes consumados com recurso a ferramentas informaticas, onde as configuragdes
de crime se recursam, em algum momento, das criptomoedas, &, hoje, e sera, no futuro,

preocupante face a dimensao das ameacas decorrentes da utilizacao das criptomoedas em

106



Estudo da criptomoeda: Analise aos desafios de substancia criminal

atividades criminais e do consequente impacto, assim como face a crescente superficie de
ataque explorédvel. Note-se que esta realidade ndo deve ser considerada tendo apenas em
conta as préaticas que decorrem com maior incidéncia e que tém como alvos prioritarios
as organizacoes e os individuos, como € o caso dos Ramsonwares; mas, ao inveés disso, a
ameaca decorrente da sua potencial utilizacdo ilicita deve ser tida em conta numa
perspetiva mais ampla face ao vasto leque de configuragcbes criminais em que a
criptomoeda pode desempenhar algum tipo de funcdo. Dentro destas podem destacar-se
0s cibercrimes que ameacam a seguranca da sociedade como um todo, ou mesmo a
seguranca de um Estado: através por exemplo do financiamento terrorista com
criptomoeda; também do ponto de vista da integridade do proprio sistema financeiro e
fiscal: atraves de crimes relacionados com evasdo fiscal e branqueamento de capitais;
igualmente na esfera de incidéncia das ameacas aos individuos mais desprotegidos:
através de crimes de extorsdo sexual; podendo ser, por fim considerada outra classe
ameacada e que passa pela ineficiéncia do controlo e regulacdo do comércio de produtos
e servigos ilicitos: através de crimes relacionados com recurso a plataformas de comércio
de bens ilicitos como estupefacientes, armas, conteudos pedo pornograficos assim como
outros bens ou servigos ilicitos;

As potenciais ameacas consequentes das configuracfes acima elencadas variam
em funcdo do tipo de vitima atacada, sendo mais ou menos impactante dependendo da
dimensao do alvo afetado. Nesta linha de raciocinio, ataques de Ramsonware dirigidos a
organismos publicos tém consequéncias ao nivel da operacionalidade e da perda de
informacgdo critica, tal como acontece para o setor privado, afetado também
financeiramente face ao tempo inoperacional e afetado em termos de reputagcdo. O mesmo
ataque para os individuos terd consequéncias mais impactantes aos niveis da perda
financeira direta afeta ao pagamento do resgate, ou até a perda de dados pessoais
confidenciais. Este Ultimo alvo ameacado pode ser ainda vitima de outro tipo de crime
com estas caracteristicas que passa pela extorsdao sexual, onde a vitima pode sofrer
consequéncias do foro psicoldgico, assim como do foro financeiro, no caso de pagar a
extorsdo exigida. Outras ameacas decorrentes de crimes com recurso as criptomoeda
assumem consequéncias ao nivel estrutural de um Estado e da sua macroeconomia, assim
como da sua seguranga, como sdo casos 0s crimes de financiamento terrorista, evasdo
fiscal, branqueamento de capitais e comércio de produtos e servicos ilicitos, com recurso

a criptomoedas.
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No entanto, o cenario nacional € muito positivo no que diz respeito a
sensibilizacdo para as ameagas decorrentes de ataques informéaticos com recurso a
criptomoeda, & preparacdo em termos de capacidade de resposta e ao consequente nivel
de maturidade para estas questdes, considerando organismos publicos, setor privado e
forcas de seguranca.

Equacionando as grandes organizacdes do setor privado, o nivel de awareness
para as questBes de seguranca é transversal a todas as posi¢cdes da companhia e a
preocupacdo para estas questdes € notoria face a existéncia de sistemas integrados de
gestdo da seguranca de informacdo implementados, assim como face ao cuidado
demonstrado em formar e sensibilizar os colaboradores para que sejam conhecedores
desta realidade. A tendéncia para a progressiva maturidade no setor empresarial é positiva
face ao nivel de consciencializacdo existente, assim como face a regulacdo europeia
GDPR, que sera transposta para as legislaces nacionais em MAI12018.

No reverso da medalha e equacionando os individuos, estes estdo efetivamente
mais expostos e menos preparados para lidar com este tipo de ameacas face ao
desconhecimento da realidade, ou pelo menos face ao desconhecimento de como proceder
na utilizacdo segura das TIC.

Assim e apesar de se concluir que o cenario geral é positivo, é importante
considerar que este processo é dindmico e estd em constante mutacdo, pelo que as
potenciais vitimas assim como 0s 0Orgdos de investigacdo criminal e quem consigo
trabalha em parceria, ndo se podem nunca considerar como conhecedores intemporais das
ameacas existentes. Neste espectro e considerando a mutagdo constante do ecossistema
envolvente, o trabalho cooperativo é fundamental para 0 acompanhamento continuo da
evolucdo do fendbmeno com vista a respetiva maturidade e consolidacdo da resiliéncia

digital dos utilizadores.

Em tom de fecho e considerando uma analise a0 mesmo tempo retrospetiva e
prospetiva, esta investigacdo permitiu perceber alguns dosusos decorrentes da evolucao
das TIC e das infraestruturas que lhes sdo afetas e que sdo a consequéncia de uma
evolugéo galopante que nos conduziu a uma verdadeira Era da Informagdo. No entanto,
e pese embora o facto de esta ser uma Era que oferece multiplas possibilidades de
aprendizagem, onde qualquer dispositivo ligado em rede poder ter capacidade para se
tornar um veiculo para a obtengdo de conhecimento e consequentemente um veiculo para

a criacdo consciente de opinido, livre-arbitrio e preparacdo do cidaddo para a vida ativa,
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contribuindo para uma sociedade global mais equitativa no acesso ao conhecimento e
munida de ferramentas que a fortalecem, existe ainda uma outra face da moeda, onde esta
¢ simultaneamente uma Era na qual as mesmas ferramentas estdo arbitrariamente
disponiveis a todos os cidaddos que delas queiram usufruir, inclusivamente agentes que
delas tirem partido com fins ilicitos e com intencdo criminosa, levando assim a
consumacao de crimes em ambiente digital e com recurso a ferramentas informaticas.
Esta dicotomia obriga e obrigard a uma aprendizagem continua face as sucessivas
ameacas emergentes, implicando um esforco sistémico na sensibilizacéo e preparacao dos
utilizadores dos recursos digitais em rede.

Assim é valido afirmar que a evolugédo tecnoldgica chegou pela primeira vez a
um ponto em que a regulagdo de um sistema, como o sistema Bitcoin,ou de outras
criptomoedas, ndo esta acessivel a instituicdes, funcionando como um sistema anarquico,
autonomo e autossuficiente. A propria infraestrutura e arquitetura sobre o qual o protocolo
esta assente, disperso por tantos pontos de rede distribuidos pelo globo, quantos aqueles
que resultam na impossibilidade de manipulacgao e/ou intervencdo humana. Este, que sera
o caminho futuro das solucdes tecnoldgicas, comprova o poder infindavel da computacéo
distribuida ao invés da centralizacdo e da intermediacdo da prestacdo de servicos por
terceiros, assim como comprova, de igual forma que esta € também uma tendéncia
progressivamente crescente no futuro. Tal como acontece hoje, esta tendéncia ndo sera
alheia a novos desafios que resultardo em ameacas para utilizadores dos mais variados
niveis, que progressivamente deixardo de ter alternativas a esses mesmos sistemas e fardo
por isso parte da superficie exploravel abrangida pelas referidas ameacas. Para estes,
tornar-se-a mandatario a constante adaptacdo a estas ameacgas através da procura
incessante em conhecer a cena contemporanea no que lhes diz respeito e, face a isso,
resta-lhes trabalhar na respetiva capacitacdo e maturidade das suas capacidades de

resposta face ao contexto.

6.2. Linhas de investigacdo futuras

Note-se que pela contemporaneidade do tema das criptomoedas, varias sdo as
areas que ainda estdo por explorar. Por ser uma area ainda pouco explorada relativamente
a resolucdo criminal efetiva e as consequéncias legais aplicadas em crimes informaticos

ou com recurso a ferramentas informaticas, concretamente quando a esses crimes esta
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implicada a utilizacdo de criptomoedas, os trabalhos futuros a fazer podem passar por
essa esfera de anélise.

Um dos estudos de interesse e com uma possivel ligacdo ao que esta tese aqui
apresenta, passa pela dificuldade em combater a cibercriminalidade com o quadro legal
nacional existente, tendo em conta a constante mutacdo dos crimes praticados, que sao
frequentemente e premeditadamente alterados pelos agentes criminais por forma a néo
preencherem caracteristicas do tipo criminal e assim evitar que possam ser penalmente
responsabilizados pelos atos cometidos. Assim seria de interesse para a comunidade
cientifica o desenvolver de uma analise transversal a todo o processo criminal, isto é, uma
andlise que fosse desde a execucgdo até a condenagdo do criminoso. Neste sentido, note-
se ainda que, ndo obstante o contexto nacional, este tipo de préticas, criam dificuldades
nunca enfrentadas anteriormente pelas autoridades, nomeadamente no que a recolha de
provas digitais diz respeito. Esta complexidade é proveniente de uma série de
caracteristicas tipicas entre as quais a transnacionalidade da pratica, onde as restrigdes
territoriais séo irrelevantes no ciberespaco, assim como das ferramentas de anonimizacéo
ja abordadas e as complexas tecnologias inerentes a sua utilizacéo.

Uma analise de cariz legal e mais concretamente uma analise aos resultados
efetivos da investigacdo criminal e respetivas condenagdes dos infratores podera servir
no futuro como um complemento ao estudo que apresento numa fase do fendmeno que
se considera ser ainda inicial. No contexto nacional esta andlise seria ainda de maior
interesse, sendo que é preciso ter em conta que apesar de o cibercrime ser, para a
legislacdo nacional um conceito sedimentado e penalmente punivel, as respostas legais

existentes séo ainda, muito incipientes.
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8.Material de Suporte

8.1. Apéndices

Dlmen,sc.)es de Personalidades a entrevistar Ponto de . . L Data de en.wo Follow-Up LIDO Data REU
Analise Contacto Qualidade links uteis de e-mail
§ CAIm Gameiro Marques — Diretor do . 7AGO
Gabinete Nacional de Seguranga; BM Rl EREICOES - U7 X 14H30
§ Rogério Bravo — Inspetor-chefe da PJ Inspetor-Chefe da PJ para 30AGO
para a area do cibercrime; JG a area do Cibercrime - Ui e X 15h30
f, JFar'°S Cabreiro- Diretor da UNC3T da e Diretor do UNC3T 03/ago/17 X 13SET 11h

Criminalidade

e § Gongalo Ribeiro — Antigo especialista

adjunto para a investigacdo de
criminalidade informatica e tecnoldgica
daPJ;

§ Sara Bento — Investigadora da
Unidade Nacional de Contraterrorismo

daPJ;
Diretor de Seguranca e https://www.computerworld.com.pt/2015/11/2
isco d € ¢ 4/edp-desenvolve-projecto-piloto-de- 03/ago/17 25/ago/17 01SET 11h
§ Paulo Moniz — Diretor de Seguranga Risco da EDP aprendizagem-por-maquina/

de Informagdo e Risco nas TIC da EDP; BM/PMS

§ Carlos Alexandre — Responsavel por
seguranga da CGD;

Seguranga de

Informacéo § José Alegria — Chief Security Officer
da PT;
Coordenador do Nucleo de ;
Segurans, Comunicases | 1P/ espap ptnewsietir/Paginas/ Qe | gapny | as/agonty
§ José Pereira - ESPAP; e Centro de Dados q P asp

§ Luis Filipe Tavares — Diretor-Geral da
Globsernet;
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https://www.linkedin.com/in/carlos-alexandre-1ab45943/?ppe=1
https://www.linkedin.com/in/carlos-alexandre-1ab45943/?ppe=1

Novos recursos
tecnoldgicos
(criptomoedas)

§ Pedro Veiga — Coordenador no CNCS;

§ José Carlos Martins - Ex-responsavel
do GNS

§ Lino e Santos — Head of Operations
no CNCS;

§ Rui Miguel Silva — Coordenador do
Laboratério Ubinet do Instituto
Politécnico de Beja;

§ M. Valente — Palestrante da CIIWA - https://pt.linkedin.com/in/mvalente e 24AGO as
FulllT m el http://mvalente.eu/ ey 17h

§ Jorge Silva Carvalho — Palestrante da
CIIWA e Diretor-Geral da 2048 -
Empresa de Seguranca;

§ Nuno Mendes — Diretor-Geral da
WhiteHat Portugal;

§ Ourivesaria online — Helena Botelho;

Pro Trader LocalBTC - 1SET2017 -
100% score em cerca de . . 12h30
10000 transacbes com https://localbitcoins.com/p/riclas/ 28/ago/17 X Tecnico
§ Riclas - Pro Trader LocalBTC JG 4000 parceiros diferentes (Alameda)

Apéndice 1 - Mapa Convocatéria entrevistas
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Check
analise

Perguntas

Qual o panorama nacional no que concerne aos crimes e
ciberataques cujas criptomoedas contribuem para a sua
consumacéo?

Quais as consequéncias mais impactantes para as vitimas?

Para que grupo de vitimas (organismos publicos, corporate
ou individuos) as consequéncias sdo mais danosas?

Considera que as potenciais vitimas (utilizadores do
ciberespaco) estdo sensibilizadas ou preparadas para lidar
com a ameaga?

As empresas vitimas de ciberataques que as comprometam
tém por habito reportar as autoridades competentes?

Ao nivel do poder decisorio, qual o nivel de awareness e de
percecgdo do risco p/ estes incidentes, por parte dos c-levels?

Qual o estado de maturidade na cultura de seguranca das
organizacdes nacionais?

Como parte de empresa que desenvolve solugdes, estas sao
desenvolvidas tendo em conta o conceito de Security by
design?

A solucédo para uma mais eficiente seguranca de informacéo
passa por uma menor exposicéo e presenga online, ou por
politicas de gestdo da seguranga de informagéo?

Quem ¢ o principal responsavel por tomar medidas (opc’s,
governo, ou iniciativa prépria de empresas e individuos)?

Considerando casos da mesma natureza e escala do “caso
WannaCry 2.0”, é expectavel que novos cenarios como este
venham a acontecer?

Frequéncia

Personalidade

QD od se insere

Andlise Qualitativa

THEMEs

CODEs na resposta

Gmarques; Mvalente; Pmoniz;
Riclas; Rbravo; Jpereira;

[QC e QDZ]

Awareness & InfoSec;

23x Cyberattacks; 2x A & Infosec; 1x

Ceabreiro: Cyberattacks; Victims; 1x BTC TC;
6 GF’{‘?J":;‘\‘/‘:)‘*SJp"e"r‘éf‘r';”tcecai?‘e‘l’;‘(;z [QC; QD3] A""are’lff;i‘s‘q;;”fosec; 11x Victims; 1x CyberAttacks;
5 | CmeruesMudlenle Pmonizi | g, pgy | Awareness & Infosec ax vitims;
o | Sk Pronts | ooy | A s
4 Gmarquesc;:(lzg\éf:é?rng:e; Rbravo; [QD1; 4] Awarerlleiscstiﬁsl n foSec; 14x Victms; 1x A & Infosec;
3 Mvalente; Pmoniz; Jpereira; [QD1] AwarerlleiscstiﬁslrfoSec; 13x Infosec;
5 Mvzlsgfsi;r;mgggijgavo; [QD1; 4] Awareness & InfoSec; 11x A & Infosec;
1 Mvalente [QD1] Awareness & InfoSec; 4x A & Infosec;
2 Gmarques; Mvalente; [QD1; 4] Awareness & InfoSec; 5x A & Infosec;
1 Gmarques; [QD1; 4] Awareness & InfoSec; 2x A & Infosec
6 Gmarques; Mvalente; Pmoniz; [QC e QD1:2:3] Cyberattacks; + 10x Cyberattacks; 4x A & Infosec; 5x

Rbravo; Jpereira; Ccabreiro;

Subcapitulo 5.3.5.

Victims;
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Qual considera ter sido a principal consequéncia deste
ataque, para as vitimas nacionais?

No dia do ataque WannaCry 2.0 foram-lhe feitas muitas
solicitagbes para compra de BTCs?

Cyberattacks; Victims +

5x Victims; 3x A& Infosec; 3x

Como é que a EDP/eSPap experienciou o ataque Wannacry
e qual respetivo impacto?

Quais os ataques informaticos mais dirigidos a EDP/ESPap e
respetivo impacto?

Considerando os diferentes métodos de trocas de BTCs,
como se divide em termos percentuais, o n° de transacdes em
BTCs, tanto na compra como na venda de BTCs?

Quais os métodos de transagdes que envolvem montantes
mais avultados, tanto para compra como para venda de
BTCs?

Os BTCs que tem para troca sdo provenientes de
investimento proprio, ou de BTC adquiridas através de
mining?

Certamente quando tudo comegou o prego unitario era
significativamente mais baixo. A valorizagdo da BTC alterou
0s padrdes das trocas?

A procura por Bitcoin é crescente?

O facto de as suas carteiras serem enderegos com um n°
grande de movimentagdes, o que é do conhecimento dos
utilizadores, fez com que alguma vez tenha sido vitima de
uma tentativa de ataque?

Tendo em conta que os produtos ou servigos adquiriveis em
BTC, em Portugal, ainda tém uma expressdo muito reduzida,
para que fins pensa que os individuos nacionais Ihe compram
BTC?

Muitos dos pedidos de transagdes podem estar relacionados
com o pagamento de resgates. Neste contexto consegue dar
um cendrio em termos de frequéncia, montantes, feedback
dos users que fazem estes pedidos?

Rbravo; Ceabreiro; [QCe QD123 Subcapitulo 5.3.5. Cyberattacks;
Cyberattacks; Victims;
N [QCe BTC Technical .
Riclas; QD1;2;3] Questions; + Subcapitulo 3x Cyberattacks;
5.3.5.
Cyberattacks; Awareness
Pmoniz; Jpereira; & InfoSec; Victms; + 3x A & Infosec; 2x Victims
[QC e QD2;3] Subcapitulo 5.3.5.
. . Cyberattacks; Awareness . .
Pmoniz; Jpereira; [0D2:3] & InfoSec: Victms; 2x CyberAttacks; 1x A & Infosec;
Riclas; BTC Technical 4XBTC TQ:
Questions;
[QC]
. BTC Technical .
Riclas; Questions: 4x BTC TQ;
[QC]
Riclas; BTC Technical 2xBTC TQ;
Questions;
[QC]
Riclas; BTC Teghnl?al 3xBTC TQ;
Questions;
[QC]
. BTC Technical .
Riclas; [Qc] Questions: 3xBTC TQ;
Cyberattacks; Awareness
Riclas; & InfoSec; Victims; BTC 2xBTC TQ;
Technical Questions;
[QC; QD2;3:4]
. Cyberattacks; BTC .
Riclas; Technical Questions: 2x CyberAttacks;
[QC; QD2]
Cyberattacks; Victims;
Riclas; BTC Technical 2x CyberAttacks;
Questions;
[QC; QD2;3]
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Certamente esté alerta para o facto de muitos criminosos
procurarem transagdes em pessoa e em dinheiro vivo, como
forma de néo deixar rasto na obtencéo das BTC, alguma vez
teve a sensagao de estar perto do crime?

Cyberattacks; BTC

Ha registo em Portugal, da utilizagdo de criptomoedas para
financiar organizac0es terroristas, para préaticas de lavagem
de dinheiro ou para comercializagdo de bens em mercados
negros online?

Dadas as caracteristicas das criptomoedas qual a eficiéncia
da investigagao na atribuicdo dos ataques e no tracking das
transagdes?

Qual o estado atual de preparacéo (prevencédo/reacdo) das
forcas e servigos de seguranga para lidarem com
ciberincidentes deste tipo?

O que pode ainda ser feito para que estas possam atingir um
estado de maturidade que lhes permita estar preparadas para
lidar com este tipo de ameagas e outras semelhantes?

Qual o potencial futuro das criptomoedas como ameagas em
ambiente digital?

Riclas; Technical Questions: 2x CyberAttacks;
[QC; QD2;3]
Rbravo; Ccabreiro; [QC; QD2;] Cyberattacks; 4x CyberAttacks;
Awareness & InfoSec;
Rbravo; Ccabreiro; [QD3] BTC Technical 3x Cyberattacks; 3x BTC TQ;
Questions;
. . . Cyberattacks; Awareness 1x Cyberattacks; 5x A & Infosec; 1x
Gmarques; Rbravo; Ccabreiro; [QD4] & InfoSec: Victims:
Gmarques; [QD4] Awareness & InfoSec; 5x A & Infosec; 1x Victims;
Gmarques; Mvalente; Pmoniz; . . .
Riclas; RBravo; Jpereira; [QD4] Awareness & InfoSec; 13x CyberAttacks; 1x A & Infosec;

Ccabreiro;

Cyberattacks;

10x BTC TC;

Apéndice 2 - Catalogo de perguntas levantadas em situacao de entrevista
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Entrevista - CAlm Gameiro Margues - Diretor Geral GNS 4. IDD- Considera que as ais vitimas [utili do ci o) estdo -
ou preparadas para lidar com a ameaga?

Data - 07AGO2017 14h30 ‘} Jodo Nuno Gaspar
. . ~ R: Nids temos vindo a fazer com a FJ & com outras entidades hu\(as Zcbes dirigidas a poblicos distintos, no sentido A & InfoSec
Local - Gabinete Nacional de Seguranga - Rua Da Junqueira 63, 1300 Lisboa ndo da sensibilizagSo especifica para as questiies relacionadas com as criptomoedas, mas para o tema da resiliénda
digital coma um todo| Temas deservalvido faormagBes — cursas de introdugdo # ciberseguranga -, aszim como o5 ‘, Jodo Nuno Gaspar
Estrutura entrevista: cibertemas (FEV foi dedicado ao ramsonware] & temos também, quer o [SHS quer 0 CNCS, t8m feita vanas aghes em M 4 g InfoSec

- escolas e universidades (onde s= formam gestores) para os sensibilizar para estes temas e sobretudo para
al Apresentagdo

bl Exglicecdo do objeto de i P desconstruir 2 ideia de que hd muito tem sido criada de que este tema & um tema apenas dos informaticos Felo .
) Explicagda do objeto de investigagdo; contrério este & um tema de comandante ou da gest3o de topo uma vez que as consequéncizs se podem ramificar Jodo Nuno Gaspar
c}  Explicacio do intuito dz entrevista — 0 que procuro & onde guero chegar? £ g “ o B Eeg === === === === . A B InfoS
a F P E et e relscianag auep . N a g f e para todas as dreas operacicnais como o recrutamento, do investimento, da producgo, do capital humano, etc. nesec
erguntas diretamente relaclonadas com o prablema & temas da Investigagan- & alids umn dos eixos da estratégia nacional de seguranga no clelEspagn 2 capacitacdo das pessoas|Portanto penso Jodo Nuno Gaspar
quef na senfida de in o nivel de e preparagho parz dberincidentes| ‘, A B InfoSec
T . " "
‘emas -» Awareness & InfoSec; Cyberattacks;| . Temas -» Cyb -
t Jodo Nuno Gaspar
L ID-\A - Qualo panarama nacional no que ¢°“(e"“~2_:°5 crimes e ciberatagues cujas T e Cybarattacks 5. ID-K - Considerando casos da mesma natureza e escala do “caso WannaCry 2.0, € expectivel
C t para asua PPl . que novos cendrios como este venham a acontecer? .
.- t Jodo Nuno Gaspar l % Jodo Nuno Gaspar
» Victims - Cyberhttacks
pedldcls deresgates q dEcnnEm de ataques de = organizagdes em Fortugal ainda s3o, ou poucos ou L . Jodo Nuno Gaspar R: [¥ai-nos acontecer. Pode ter a certeza que vai ach(Ecer],‘tél‘c‘o‘rﬁé nés Ihes costumamos chamer 530 0z Known ) .
d:sm"h“'d“i Porque pindz nZo h obrigatarisdade das emtidades (publicas ou privadas] de o epONtarem e .. ‘, Awsrensss =nd Infosac unknawns, isto €, vai acontecer, 54 ndo sshemas quando. No entanto p melhor maneirz de estarmos protegides &~ 1 ‘, i‘:‘l’ :‘:"o Gaspar
dizerem que foram cDmpmmEtldasl Isto vai ser resclvido com a entrada em vigor no ano que vem da lei de estarmes preparados, porque n3o basta investir 56 em tecnologia para supostamente nos proteger. E impartante ntasec

cibersegurancd que ainda & um projeta d lei mas que tera de ser publicads 2té maio de 2018 & que decarre da % oo Nuno Gaspar conseguir fomentar a maturidade digital das organizagdes|[E necessans imvestir o Capital humeno, promovenda Seeeeee Jodo Nuno Gaspar
transposicia de uma diretiva da EU. Isto conjugada com a regulamentacSo do regulamenta geral dz pratecio de JE Awarenass and Infosec também as zgies que ha pouco falei. Mas também conhecermo-nos bem internamente, criando uma cultura de 1 ‘) A B InfoSec
dados, jvai permitir ter mais visibilidade sobre assuntos que envolvam a utilizag3a das BTCS ClLLiss (”P"“"‘Ded# Tl smgurangalque, ne entznto, no deve ser obsessiva. Por isto, no nosso entendimento as culturas de sagursnga
para esses propdsitos mencs legitimos. E, portanto, dado h !) Jodo Nuno Gaspar devem-se pautar por andlises de gestdo do risco e em fungio dessa andlise devem-se desenvolver agies
poucas zinda. Mo entanto espera-se que esta sgja uma .. . Cyberattacks diversificadas em fungio desse mesme risco. Anzlisando sempre 2 seguranga transverszlmente & em todas as suas
conhedimento = partir do CNCS que surgiu Um nove Mogela de BTC que tem ComG 3jetivo propercionar Tl componentes — fisics, das pessoas, eletranica & da infarmagSo. Por exemplo nz seginf. 5 organizagies devem
transagbas mais ripidas = sm maicr quantidads, através de uma srquiteturs d transacdo mais 3gil e répida. 1 !, Joio Nuno Gaspar ‘2ssim reflatir & carscterizar = sua informagio em x dusters, hiersrquizanda-a por ordem de imparténcia e sm
Cyberattacks fung3o dessz hierarquizagdo, devem ter estratégias para 2 segurar. Devem pensar quais 530 as joias da coroa em

EU: Para além de ciberatagues como os ramsonwares hé registo em Fortugal do recurso & BTC para

outro tips de crimes coma financizmento terrarista, moeds de troca em mercados negros, etc? termos de informagio, tal come na poca dos castelos & seguranga ra pensadz essencizlmente em termaos fisicos.

R: Que 2u tenha conhecimento nda. Temas -» Cyberattacks; Awareness & InfoSec;;

6. ID-AA - Qual o estado atual de preparacio (prevencdo/reagdo) das forgas e servigos de

Temas -» Awareness & InfoSec; Cyberattacks; Victims;
seguranga para lidarem com ciberincidentes?

2, ID-B- Quais as consequéncias mais impactantes para as vitimas? t‘:;::n': uno Gaspar
- - [respondido abaixo]
R: Pzra j& a fonsequéncia direts que ests ligada 20 pagamento do resgate| depois por causa propria natureza da - Jodo Nuno Gaspar
BTC, o problema da au?nw.;sq Porgue a BTC ane tem o Elclskl:ham que estdo |nle\rligadc|s,;a BC que até foi 1 ‘, Victims 7. ID-AB- D que pode ainda ser fiito para que estas possam atingir um estado de maturidade
concebida com o propésite de retirar i irios que ndo acrescentam valor  transagdo & que intrinsecaments que Ihes permita estar preparadas para lidar com este tipo de ameagas e outras semelhantas?
zcabam por, por um lado trazer seguranca através da anonimizacio dos fluxos financeiros. Assim & come tudo tem
o seu lado bom, mas também o seu lzdo mau, a principal consequénciz acaba por ser o pagamento e 2 atribuicio R: H& vérias coisas a fazer, alids hd muito por fazer. Uma das coisas e 2 gue considero a mais l " Jodo Nuno Gaspar
doatacante. impartante, & que [passa pelas areas governamentais do ensing| izto &, pelo Ministério da Educacia & peloda A& Infasec
. L ) . Cigncia & Tecnologia, ou sejs a coberturs do ensing obrigatdrio 2t€ a0 122 & ensino universitirio e palitécnico .
EU: Se me permite, hd poucs falava dus~poums reports ou dendncias registadas quanta 3 este tipo i cespetivament-| R EUETEEORE] T . e S 1 " iag;??lunoGaq}ar
zz:zf:r:s;::z:aasquestao g2 reputaclio das empres2s, QuE optam por pagar e nda tornar plblico I t :f::r,n': uno Gaspar pequenas fosse incutido nos jovens uma cultura que ﬂZEEE' com que eles fossem muito mais resilisntes do ponta nisec
PTTH devista digital desda o inicio da sus utilizagio tecnaldgical £ preciso notar que o cosficients de ingenuidads de um
R: Sim, mas tudo 52 acaba por saber, naiz depressa se apanha Um mentiroso que um coxgf Por mais queas - " Jodo Nuno Gaspar jovem aguande da sua utilizagdo das TIC acarrets varios perigos, perigos esses que s3o exacerbados pelz
emprasas digam que nio s3o atacadas e que t8m a reputagio imaculada, mais tarde ou mais cedo isso acaba por se M victime desvirtuagBo do praprio canceito de privacidade, sem prejuizo do que est3o 2 expor 2 quem estd do outro lado, que
saber [ existem mecanismos para se perceber s& UM empresa fol oU nao comp ide [Existem até ent e pode aproveitar dessa i i e desvalorizacSo inocente da privacidade, para fazer algo de perverso3ssuas = ‘, Jodo Nuno Gaspar
que sinds ndo sabem que foram comprametidas, mas, no entanto, j& d3o sinais no ciberespace que foram 1 l Jodo Nuno Gaspar vitimas. Pars mim =13 si que deveriz ser feito o maior investimento, Finda que seja = medic-longs praze, £ Urgents A B Infosec
comprometidas| 3 Victims um il ., UM il i que prepararia melhor os cidad3os de Portugal & os adultos do
futuro para viverem nima economia e numa rezlidzde cada vez mais digital| Para isto no & preciso inventar muito, l % Jodo Nuno Gaspar
3. ID-C-Para que grupo de vitimas (Srgdos administrativos, corporata ou indivis as basta ver o que outros Estados estio a fazer nests sentido e adsptar em conformidade 20 nosso contexto. Em . A B Infosec
consequéncias sdo mais danosas? . [Ermos de curto-prazo ha coisas que extan = Ser faitas, taiz como adequar 3 moldura legisiativa pars o efeitd| o gue
s- . - = Jf)a_oNunoGaspar esté 3 ser feito em conjunto com outras entidzdes do estado, efortzlecer também uma familiads ‘) Jodo Nuno Gaspar
R Pansa quo os RS ER S bRt AT R 0 e el 1Pl 1 Victims procedimentos que j3 sxistam (j4 foram testad = melhorados ne Wannacry & no Petya), & que face 2 um incidente A& Infosec

compromissos com clienteg, pelo que possivelmente para as empresas... Mas um ciberataque nunca € simpatico

N . se desencadeiem atraves das entidades que os tem de resolver de forma célere e expedita. Assim o CNCS, no limite
para ninguém._

das suas competéncias enguanto coordenador destas matérias, definiu procedimentos que devem ser executados
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“em fungdo do cenéric. Por exemplo o Wannacry é cendrio 3 isto desencadeia reagies da P do 515 ou de outras
forgas de seguranga. Os procedimentos foram desenvolvidos por todos e portanto assim que um incidente seja
detetado, o primeire a deteta-lo reporta-os stravés da rede de CSERT's, & o CMNCS decide vamos por em pritica oz " Jodo Nuno Gaspar
hmnedimenlns para o cenario x & executam imediataments, izando o tempo de resposta e mitigandea Victims
propagacio. |

8.  ID- - A solugdo para uma mais eficiente seguranga de informacg3o passa por uma menor I ‘, Jodo Nuno Gaspar
- - . = A = - A & Infosec
exposi¢do e presenca online, ou por politicas de gestdo da seguranga de informag3o? et
F: Bé pode ser pela 2. um= vez que a segunda & inevitavel| Hoje bs empresas qus optam por naa i‘zﬁ::‘:’ Gaspar
tém hipdtese de sobreviver perante uma concorréncia digitalizads. Mais importante zindz & DFn'l
directors (c-level) considerem o digital como aspeto de negdcip. O negocio passa pelo digital & no & o digital que Joio Nuno Gaspar
pazsa pelo negdcio. O negocio 56 s= faz se empresa existir digitalmente. Tem de haver um C50, CIS0 ou um CIRO ou A B Infosec
um q reporta diretamente 2o CEO.
9, ID-J- Duem_e:_p:nap]a’l responsavel por tomar medidas (opc's ou iniciativa propria de Jodo Nuno Gaspar
empresas e individuos)? A B Infasec
R:.Eu haE concordo mullfl com o Estado palaernallsm[rEu acho que o Estado tem de. daro Exem_pln. Pode dar . Jodo Nuno Gaspar
arientagiies afou sugesties, mas tem sobretudo de dar o exempla. Os estados mais desenvolvidos o gue fazem & A B Infosac

criar associaghes com entidades privadas fortes que em conjunto conseguem contribuem para que = sociedade sejz
mais madura do ponto de vista digitsl. Por exemplo pretendo que até 2o fim do ano chegue a um protocolo
bilateral com todas as universidades nacionais gue tratem o tema da resiliéncia digitzl, com o objetivo de colaborar
de forma eficaz & incrementanda o conhaciments comum. O que o estado deve fazer & fomentar estas parcerias
«com os centros de saber & dar também o exemplo.

I '} Jodo Muno Gaspar

Temas -» Awareness & infoSec; Cyberattocks; BTCTO
10. ID-AC - E qual o potencial futuro das criptomoedas como ameagas em ambiente digital? e : ‘) Jodo Nuno Gaspar
e . ETCTO
R: Eu nZc as vejo coma uma ameaga. O ser humana estranha 2 mudanca e 2 novidade in\cialmemae[ entio chama- .- i " Jodo Muno Gaspar
Ihe uma ameaga, mas hi-de a entranhar. Mas veja quejsbcl ameaga o status quo economico da nossa sociedade, . R BTCTO
nomeadamente a banca e o sistema monetério tal como o conhecemos Este é um assunto que nic interessa ao LA o
establishment jé viu? S2 a BTC ou outras criptomaedas se impuserem, para que vio servir os bancos? ABTEEE " Jodo Muno Gaspar
zhstracio maxima da moeda fisicd... Maz muito mais do que a BTC, o Blnck:hain aceba por ser ainda mais fraturante ETCTO

no meio disto tudo| Portanto fsto nio & uma amezca do meu ponto de vists, mas & acima de tudo um desafio [0
dinheirg vivo também & usado para coisas mas| ndo existem os paraisos fiscais? Ndo existem paises na Europa que

_"‘| " Jodo Muno Gaspar

mesmao estande na EU também tiram partido disso em detrimento dos outros Estados? Portanto, em suma & sua . BTCTa

ultima quest3o nfo 2 vejo como uma ameacz. E tanto uma ameaga como £ o £ ou o 5 podem ser ameagas, ou

aoutras moedas que wsam o dinheiro com fins ilicitos. Agora existe mais uma, € escondida nEo se w8, mas primeiro

" Jodo Muno Gaspar
. BTCTO

tem de se perceber como funciona, penso que daqui a uns anos 0 mundo se vai adaptar 3 isto e ainda havemas de
tirar partido das criptomoedas. E tudo uma questio de tempo e de adaptagio, & uma inovacio

Apéndice 3 - Guido de entrevista e respetivas respostas — Calm Gameiro Marques
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Entrevista — Mzric Valents - R&D Lead at FulllT {Analyzing, choosing and implementing innovative
technologies) - 91 454 15 78

Data - 24AG02017 17h00

Local — Ruido Visual; Pc Alvalade, 6 - 2oF (Edificio por cima do CC, entrada do lado esquerdo do
restaurante Mercantina)

Estrutura entrevista:

al Apresentagdo

b) Explicagio do objeto de investigagio;

¢} Explicagdo do intuito da entrevista — 0 que procuro 2 onde quero chegar?”
d) Perguntas diretamente relationadas com o problema & temas da investigagio:

Temas -» Awareness & InfoSec; Cyberattacks; Victims;

1. ID-A - Como vé o panorama nacional no que concerne acs crimes € ciberatagues cujas
i i para a sua 5

R: A percecio que tenho no geral € que & preciso distinguir Crim Inf. em Portugal feits em Portugal vs Feita por

2 05 staques eram diarios. 350 acontece quase em tode o mundo. Vamos pér desta maneirs, em 3 anos, 56 3ou 4
vezes & que nés identificamas amesgas — APT's [Advanced Persistent Threats — que achémas por bem comunicar 3
PL. E 58 uma ez & que houve uma intervengio dos servigos de informagdo (S15). Portanto isto para dizer que se
freem atagues = vir de muita lado, falames de Criminalidade Informatica, dentro do que & I&i considera crimes
informaticos] Agora para chegar a pontos extremas, s8o0 bastante menos. Assim, quando diga isto p‘iﬁ:‘l& tanto
dentro d= Portugal como fors de Partugal, sdo muitos, mas criticos sio pouces| Agors pensando em crimes
informaticos praticados por portugueses € residual & fundamentzlments tratam-se de scans a po's e redes feitos
por scripthiddys que andam a pisar ande nio devem. [iiaques concertadas em Portugal 330 provenientes 4o

estrangsiro e ndo de dentro| Fm Portugzl o crime informatico, olhando para ele como um todo, tratam-sa de
tentativas de acesos indevidos e fraudes em carties de crédite, multibanco, codigos pin, falsificagSo de assinaturas,
roubo de passwords. Trata-se do pequeno crime & ndo do crime organizade em escala persistentes & avancado.|

Temas -» Awareness; Security; Victims; Infosec;

2, |D-B - Quais as consequéncias mais impactantes para as vitimas?

=

ales

F: f o tempo offiine, ou seja, a perda de negdcio durante o tempo em gue estiveram em baixg| |
a caso dos bancos, onde existem czsos identificados de pessoas que perderam dinheiro por transferéncias indevidas
'ou mal identificadas. Em termos individuzis estamos a falar de abusos de credenciais nos bancos, em termos de
‘empresas 530 0s custos operacionais. Fm Portugzl so nao ha mais consequancias porque quem sofre atagues nao
Comunica, nem as autoridades nem 20s seus clientes| estamos z falar em caso de um doro breach ou caso de
sbusos de sistemas, qualquer que seja o stague, n¥o comunicam e, portante, ndo se sabe] . 52 comunicassem
obviamente que isso teria repercussiies de negocid. Agora 2s empresas quando sofrem ataques, efetivamente nigo
comunicam, mesmo que estejsm em bolsa, sim hi casos, e, portants, n3o sofrem consequéncias paio menos de
reputagdo futurs| Inclusivamente ja fiz auditorias a empresas nacionzis cotadas em bolsa e o cendrio & negro... Se os
investidores soubessem [risos). Enfim, para o bem de todos esperamos que com o GDPR comecem a comunicar.

cassem

3. ID-C- Para que grupo de vitimas (drgdos i P ou as
consequéncias s30 mais danosas?

R: H& uns anos atrés, estava num conferéncia e perguntavam-me se eu quisesse esragar estragos por onde & que
comegava? Escolhia possivelmenta um hospitzl, tendo em canta que infraestruturas criticas nacionais como a rede
elétrica, distribuicio agua, comunicagies etc, que tipicaments até jd tém algum nivel de seguranga. Facilments,
muito facilmente se consegue scesso a redes internas onde estio ligados equipamentos de suporte 3 vida, de BD's
de sadde, andlises medicas, exames médicos... Portanto, entre pessoas, empresas & Estado, ps mais vu nerdveis sio
25 pessoas obvizments e sio aguelas para quem um problama de seguranga poda resultar num impacto maior em
termos de significado para as suas vidas. Note-se que em dimensSo absoluta pode parecer pequena, mas para
zquele individuo em especifico, tem um impacts muito grande. No stado & nas empresas, estSo mencs vuineraveis

Jodo Nuno Gaspar
Cyberattacks

Jodo Nuno Gaspar
Cyberattacks

Jodo Nuno Gaspar
Cyberattacks

Jodo Muno Gaspar
Cyberattacks

Jodo Nuno Gaspar
Cyberattacks

Jodo Nuno Gaspar
Wictims

Jodo Nuno Gaspar
ictims

Jodo Nuno Gaspar
ictims

Jodo Nuno Gaspar
ictims

Jodo Muno Gaspar
Wictims.

Jodo Muno Gaspar
ictims

& 05 impactos podem ser muito Maiores, no entanto se esses impactas forem s os financeiros tipicamente ndo
significam algo de maior... Eu se quiser mesma causar estragas, ndo vou roubar a BD da seguranca social nem nada
parecido._. Agora no dia em que alguém mandzr abaixo uma rede critica de um Hospital, 2i temos um problema
grave... Portanta eu diriz que pesando estes daois extremas, dos individuas vs empresas/estado e passando por esta
guestdo do valor absoluto do prejuizo vs valor intangivel do problema, existem alguns sitios que podem ter grandes
repercussoes, um deles s80 os Hospitais e af tanto se aplica 2 Estado come acs privades. Seja de gue tipo forem
[stio, por norma, extremamente desprotegidos & estio repletos de dados criticos sendo muito apetaciveis pelo
dinheiro que esses dades valem, por exempla em mercados negrog. Assim, parajestes as falhas podem =té ter um
forte impacto financeiro, mas o problemsa é no dia em que tiverem impactos ndo tangiveis ou mensurados em
dinheiro, pedendo ser até falhas que podem ter como conseguéndia vidas humanas.

imas |utili; do

4. 1D-D - Considera que as ) estio

ou preparadas para lidar com a ameagas?

R: hlzé ha bem pouco tempo, MUt pouca perceg3o ao risco, 305 iIMpactos que pode ter, pouca sensibilizago para o
problems| pouca conhecimenta sobre o problema também... Digo té recantemente, mas refiro-me mais ou menos
2té Maio de 2017. Emborz j4 se soubssse do GDPR hd mais tempo, fé agora € que subitments a5 emprasas se
2perceberam do trabalho gue tem que ser desenvalvido e das mudangas que tém que ser feitas f é interessante,
porque eu penso que o alerta =5 despertou, porgue 25 empresas leram aquela parte das multas, sabe? Portanta
subitaments HE ha uns meses para ca tenho visto mais zlgum cuidado e interesse no assunto, UMma vez que a coisa
foi tangibilizadz em lei e em dinhairg

EU: E na sus opinido isso vai refletir-se na crisg3o de politicas internas de seguranca?

Ff Sim, iss0 [3 52 exta 2 ver] Ha ind
incidentes de seguranga, porgue estio = aperceber-se que nEo t8m outra alternativa.

Centros de respostas 3

5 IDE-As vitimas de ci
autoridades competentes?

que as o tém por habito reportar as

R: Respondida ns 2;

Temas -» Awareness & infoSec; Victims;

6. ID-F - Ao nivel do poder dy
incidentes, por parte dos c-levels?

gual o nivel de e de percecdo do risco pf estes

R: Respondido na 4;

7. ID-G - Qual o estado de na cultura de das

R: Respondide na 4; + Existe algum desieixo ainda, mas ja existem alguma canscendalizagao para o impacto
possivel e portanto com o boost do GDPR, as organizagfes portuguesas e europeias vio fortalecer-se neste tdpico;|

8.  ID-H - Como parte de empresa gue desenvolve solugdes, estas sdo desenvolvidas tendo em
conta o conceito de Security by design?

R: - Fode ser que comece a mudar num futura préximof Mais uma vez passa falar de
organizmos publicos, pedem auditorias para uma aplicag8o que esteja a ser desenvolvida (um portzl ou um site)...
no entanto esquecem-se de auditar o codigo. E & 2ssim que funcionz um bocadinho... Nestes casos, somos nés, ou
minha equipa que, quanda nos =30 solicitados trabzlhos de seguranga, sugere que sejam auditados também os

cédigos. Portanto a solugdo £ muita simples, h3 ferramentas open-source que correm o codige de uma ponts 2
outra 3 procura de no entanto a falta de |para o tema & tanta que nem Ihes passz
pela cabega essa hipdtess) 13 iam estou a falar do d by design, onde e
pensam = arquitetura do sistema por forma 3 garantir segurangz e privacidade, ja estou 2 falar um bocadinho &
frente, ou sejs, desenvolve-se esta aplicagdo, de repente apercebemo-nos que nio tivernos muito este mindset da
seguranga, epd ent30 o minimo seria gue pediszem a zlguém que Ihes faca correr esta ferramenta para ver se
encontramos potenciais buracos} Nem isto acontece, nas maiores consultoras de IT que trabalham com organismos
pblices.

9. 1D - A solugdo para uma mais eficiente seguranga de informagSo passa por uma menor
exposigio e presenca online, ou por politicas de gestdo da seguranga de informagdo?
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Estudo da criptomoeda: Analise aos desafios de substancia criminal

R: Uma organizagio existe sempre com um fim, tendo um objetivo Gitimo estratégico, que ha-de ser ganhar
dinheiro. Mas para chegar 2 esse fim, a arganizag3o tem de existir. Isto para dizer o qué, que 2 organizzcio para I3
chegar, tem de ter continuidade do negdcio, o negdco ndo pode nunca parar. Assim, a continuidade do negdcic no
tempo & estratégica por si s6. Messe sentido 2 organizago precisa sempre de um conjunto de recurses para viver e
sobreviver, seja para umas o capital humano, para outras o petroleo, para outras o trigo, etc.. Hoje em diz as
organizagies, quase todas, para sobreviverem, tém de estar sujeitas & presenga online, e mais que 2o cnline =&, a0
digital. Podendo sempre diminuir relativamente a exposic3o online, mas nunca no digitsl. E uma vez que estio no
digital & quase obrigatdrio estar oniing, quanto mais nEo 5=ja para o minime das comunicagdes indispensaveis,
coma & o e-mail, sendo esse um dos maiores pontos de exploit para 25 organizagBes. Portants zquile que eu acho,
relativamente ao que falémos ha pouco dz percegdo ao risco por parte das equipas diretivas, face 3 questdo da
seguranga de informagdo, estas equipas executivas o que t&m de perceber e planear £ a continuidade do seu
negécio & perceber que podem ser eliminados do mercado. 56 quando os c-fevels se aperceberem que isto n3a &3
seguranga de informatica, mas sim um problema estratégico da continuidade do préprio negocio, & que vio
comegar 2 percaber qual & o risco @ o impacto & depois qual o valor a investir nessas Zreas, face aos riscos. Nota que
até aqui zs politicas de seguranga passam muito pelz firewsll @ antivirus e pouco mais. Atira com dinheiro ao
problema. A solug3o ndo passz bem por zquinSo ...

Temas -» Cyberattocks;

10. ID-K - Considerando casos da mesma natureza e escala do “caso WannaCry 2,07, & expectivel
Que novos cendrios como este venham a acontecer?

R: E naturaimante expectavel, Os problemas acabam por ser varios em conjunto. Sendo o L2 um problema de
monocultura que se vive nas empresas & no estado e se estende 20z cidzed3os e que passa pela plataforma
Microsoft, portanto guande hé um stague direcionado a este 05, ha uma superficie de atzque enorme. Depois
juntou-se o facto de estar presente em muitas organizagies, nas quais ainda opera o XF, face ac fracasso do

upgrade para Win Vista. Fortanto a % de Win 7 continuava a ser diminuta. Portante o Win %P era maioritdrio
note-s2 gue & um OF para o qual ja ndo existe suporte & para o qual, muitas organizagdes evitaram correr os Patchs

de segurangs pars evitar destsbilizar os seus sistemas... Partanic juntam-se uma s2rie da fatares que propiciaram

um parque muito grande de maquinas expostas a serem atacadas pelo Wannalngd Mas reparz, h_aTEo_r;la_eme,
muitos outros buracos estia por ai 3 espera de serem explorados... E nem estou sinda a falar dos Zero-Days. |

Temas -» A & InfoSec; Cy

11. ID-AC - E qual o potencial futuro das criptomoedas como ameagas em ambiente digital?

posso saber todos os antiges donos da BTC que esta na minha carteira. O que n3c zcontece por axemplo se me derem
umna nota de S00€... Essz eu ndo sei e vem da droga ou da prostituigio.

Mas pensando nisto desde o inicio, podem acontecer uma de 2 coisas: ou = moeda era dinheire, isto & alguém
comprou criptomoedas numa plataforma de trocs; ou entdo zlguém fez o mining daguela criptomaeda & portanto
gerou nova moeda; Mesta segunda, o trace da moeda pode ser mais complicado... Mas, no caso em que alguém
comprou BTC por exemplo no Coinbase & foi transferidz 2 dinheiro para squela conta bancaria, ai & bem mais
traceable do que um sistema financeiro onde existe dinheiro vivo, como o que esta atuzlments instaurado. Assim, ou
no inicio, ou na fim, eu consigo chegar & um ponto em que as BTC's foram transformadas em dinheiro, numa Exchange:
qualguer, indo assim ligzr a alguém, ou a alguma conta bancaria, que pertence a slguém. Onds é que isto falha: 1) se
for eu a minar a minha prépria moeda, foi dinheiro criado e portanto néo tenho fonte de onde esse dinheiro veio,
note-s2 no entanto que nio cometi nenhum crime, nem & uma fonte de dinheiro ilegsl, a Onica coisa que acontece &
que nio existe rrock de onde veio; Z) outra hipdtese &, u tenho @ minha walier n8o numa Exchange na web, mas
numz wallet mesma pessoal, ai mais uma vez =3 na fim quando o for gastar & que se consegue perceber p ande £ que
saiu; 3) & depois surge uma outra formaz, & na minhz opinifo € aqui que pode entrar o crime, & gquando eu as troco
[compro ou venda) em dinheiro vive;. Agora note-se o seguinte objetiva Gitime de um ciminose n3a & comprar
BTC e depois ir fazer coisas més com a BTE| normalmente o que acontece na crime informatico, & o caminho oposto.
Ias & preciso ter em contz que estamos a falar de crime informatico! Porque se eu receber dinheiro da droga e
zrranjzr uma maneira de ¢ lavar em BTC's, trifico & crime, lavagem & crime, entSo ok, falamos de crime, mas nio de

normalmente € o contrério: eu fago uma m**** qualguer e pagam-me em BTC's, normalmente regates) Seja

ramsans, extorsdes, venda de substincias ilicitas, o que for...

Aszim 2a meu ver,b resumo £ gue as criptomoedas podem alavancar o crime informatice no sentido de serem feitos

um conjunto de crimes informaticas, ou com recurso 2 informatica (venda de droga na dorkweb por exempla) que
geram BTC's e os esquemas consequentes usados para as trocar por dinheiro.| Depois coloca-se novamente a questio
de o seu caminho ser troceable 2, portanto, ser possivel chegar ao criminoso, ou entdo néo ser, podendo ser trocadas
20 vive por dinheirc vive, o que aindz é umz realidade muito diminuta em Portugal. Possa dar-lhe uns dados que
estive 3 ver ainda hé powco, na plataforma de exchange LocolBTC existem cerca de 22 vendedores de BTCem Portugal,
senda que 18 transacionam quantias pequenas & querem recaber por meios trackable, SEFA, transferéncia bancaria,
npaypal. Os restantes vendem quantizs gigzntes coma 10000 BTC para vends e s8 as trocas por dinheira vivo, portanto
zindz 530 uma reslidade pequena e posto isto penso que ndo s8c uma slavanca de maior para o crime informatico
no Nosso pais.
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Entrevista — Inspetor-chefe Rogério Bravo — UNC3T

Data - 30AG02017 15h30

Local — Sede da Policia Judicidria em Lisboa

Estrutura entrevista:

3) Apresentacio

b} Explicacio do objeto de investizagio;

¢l Explicagdo do intuito da entrevista — “0 que procuro e onde quera chegar?

d} Perguntas diretamente relzcionzdas com o problema e temas da investigagia:

Temas -» Awareness & InfoSec; Cyberattacks;

3

1. ID-A-Qual o panorama nacional no que concerne aos crimes & ciberataques cujas

© para a sua o

transversal a todas estas partes, nés somos chamados a intervir e, portanta, temos conhecimenta. Sabemas que b

criptomoedas aparecem em todss essas vertentes, explorando as componentss do financiamente e da
anenimizagio da fonte] MotivagSo & monetaria, mas o principal objetivo nZo & o consume da BTC dentro do munda
virtual, mas sim a transmutagio da criptomoeds por dinheiro real| independentemente de ande depois for gasto
esse dinheiro real. E é preciso notar que os frimes relacionados com BTC s30 sempre relacionados com

@

=

branguesmenta de capitais| podenda ser provenientes de crime infarmatico, ou de outro tipo de crimes. i
tendéncia de utilizagio & brutziments crescenta |

Temas -» Awareness & InfoSec; Victims;

2. ID-B- Quais as consequéncias mais impactantes para as vitimas?

R: Podemos falar de consequénciss imediatas & mediatas. [As imedistas s30 as mais visiveis, perda monetaria, de
dades, etc|pis mediatas s20 o sstimular d2 imaginag3o criminal, pars tirar partide dessas ferramentas, ndo para o

zanho monetéria, mas para o aproveitamento para sabotagem| No que concerne 3s criptomoedss em termas
legais, esta parte est ligadz @ um crime que gerou proveitos e depais & preciso transforma-lo, porque normalmente

essas moedas nEo s30 gastas no cibersspaco, no ha mercadas.

3. ID-E-As vitimas de ci queasc t&m por habito reportar 3s

autoridades competentes?

R: plimeras baixos__ Muitos pensam que t8m solugbes técnicas praprias e por isso n3o pracisam de repartar, outros

reportam porque sabem gue vio precisar de uma certidio do processo para entregar na zutaridade tributdria,

CR R

seguranga social e coisas do génera |[is grandes empresas reportam, uma vez que ja tm pollticas de seguranga &

promavemos 3 consulta do site nomareramsan.org, fruto de uma parceriz piblic-privada, onde vém 2 ser
depositadas chaves de decifragem que tém sido partilhados através de um esfarga conjunto entre privados e forgas

policiais} A questdo da reputacio nos mercados tem também muito peso no facto do nio-report|

4.  ID-D - Considy que as iais vitimas [utili; do ) estio

ou preparadas para lidar com a ameaga?

R: H3 sensibilizacio, muits
vezes poucs eficicia dada = morosidade na resolugdo, aquande do report 3s zutoridades & 20 aparelho judicial. Par
wvezes preferem pagar o resgate| sendo que zpesar de ser uma pratics incorrets & que estimuls ainda mais & pratica
por parte da agente ©

CR R R

inzl, & normalmente a pritica que traz de forma mais répida a infarmaco de volts 3

empresa

5. ID-G- D que pode ainda ser feito para que estas possam atingir um estado de maturidade que
Ihes permita estar preparadas para lidar com este tipo de ameagas e outras semelhantes?
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R: [ estado de matiragao pods sinds ser trabalhado . Eu defend: is d GOPR d feitos | T TTTmee--. "
[ astada de matiragio pode sinds ser trabalhada £ defenda que mais da que o ‘& que deve ser faita & Jodio Nuno Gaspar

umz campanha de medic-longo prazo stivaments junto da academis, treinando os mais novos para este tipo de A & InfoSec

questdies| Trabalhar estas questdes logo desde os pequeninos. Deveria, na minha opinido, promover mais
seminarios, mais colsborago e discusso sobre o que 530 a5 Blockchain para que as pessoas percebam & a5

conhecam também.

Temas -» Cyberattacks; Victims;
% Jodo Nuno Gaspar
6 IDK- Considerando casos da mesma natureza e escala do “caso WannaCry 2.0°, & expectivel i l M cyberattacks
que novas cendrios coma este venham a acontecer? et .
- Jodo Nuno Gaspar
R: O que aconteceu & pimpacto, em Portugsl, sd nda foi grande, objetivamente devido & talerénciz de ponto dadz I l Victims
pelo governa em consequéncia da visita do papa a Portugall Isto fez com que Erande parte da funcio piblica N
estivesse | Depois houve i sacizl, que tave um papel importante no menarizar dos l Jodo Nuno Gaspar
estragos, de uma grande empresa nacional, que reportou um incidente de seguranca grave & rede CSIRT e por issa reiemmmems] T AR InfoSec
};edo:: CNCS se apercebeu que esie |ncid.eme se propagava através de uma vulner.abllidad.e paras Qualniohevia l Jodio Nuno Gaspar
solugio naquele mamenta. Posta isto o cibercentro deu o alerta & quase como efsito Doming, as empresas fizeram N Cyberattacks
a shutdawn|das miquinas ligadas & rede. Por isto & que nio foi mais grave. [ confiugncia destes pontos mitigou s
danos resultantes da malware| tendo coma f &ncia maior ums indisponibi de servigos o T T Jodio Nuno Gaspar
Basicaments falamas aqui mais de sorte do acaso do que em planeamento da resposta para sste incidenta] Tl 1 Victims
7. ID-L- Qual considera ter sido a principal consequéncia deste ataque, para as vitimas : 1 Jodo Nuno Gaspar
nacionais? Victims
R: RESPONDIDO ACIMA
2. ID-Y- Hé registo em Portugal, da 3o de cri para financiar izagBes

terroristas, para priticas de lavagem de dinheiro ou para comercializag3o de bens em
Jodo Nuno Gaspar
Cybersattacks

mercados negros online?

R: A PJ tem 4 unidzdes diferentes de combate ao crime P todas elas tm registos dos crimes nos moldes que falas @
inclusivamente com recurso a criptomaoedas, flormalmente estes crimes tipificam sempre branquesmento de

Jodo Nuno Gaspar
Cyberattack

capitais, por vezes até podemos comegar por falar de formas de pagaments, por exemplo para obteng3c de slgo
ilicito, mas que depais, por ser dinheiro proveniente de fonte ilicita vai ter que ser lavado| Ou sejz, estes crimas vio
sempre dar a0 branqueamento de capitais.

Temas -» Cyberattacks; Awareness & InfoSec; BTC Technical Questions;
9. ID-AA- Qual o estado atual de preparagio (prevengio/reagio) das forcas e servigos de

Jodo Nuno Gaspar
A & Infosac

seguranga para lidarem com ciberincidentes deste tipo? l ‘,

pzpel a desempenhar nests cendrio, o problema estd em profissionaliza-los & em convencer a classe palitica 1 Jodo Nuno Gaspar
sutomatiza-los| no sentido em que se possam criar as condigbes de i £ onde eszes tenham ‘, B & Infosec
autonomia prapria de atuacdo| Ests inércia ndo faz sentido, uma vez que os alertss j4 foram dados e j& pazsamas
por ciberincidentes de larga escala... Portanta com o CHCS independentemente, mais a resolugio de canselha de
ministres 115, com a Pl a trabslhar neste sentido, 56 faltam mesmo as condigdes: recursos & meios para trabalhar i t Jodo Nuno Gaspar
sficientemente] Tem de ser uma maquina estruturada e a trabaihar sem serem de”TTTTTTTTTTTTTTTT Cyberattacks
ninguém.|

10. ID-Z - Dadas as caracteristicas das criptomoedas qual a eficiéncia da investigagio no tracking l % Jodo Nuno Gaspar

das transagBes e na atribuigio dos ataques? __..] “W8 arcTq

t Jodo Nuno Gaspar

rouba. Nés recolhemas as impressBes digitais... N3o szbemos na aitura de quem s3o, mas um dia cail © autar pode I ity

vir a ser identificado e responde por uma dats de processes. Por isso, [i2 minha opinisa & BIC & quase cama uma

impressio digital digital] [ caisa 38 52 complica quanda as BIC s2o tracadas por dinheira a0 viva & a cores, ou s 1 % Jodo Nuno Gaspar
T ‘

quande sia ibuidos para lsvagem, ai  investigagio criminal perde muita eficigncia. Cyberattacks
Ai pade ser mais dificil... Mas nas, PJ, femos farramentas tacnicas para identificar o3 movimentos e ir sempre

acompanhanda slgumss mosdas e seus mowimentos hue nos possam cheirar 3 esturro ou que estejam sinalizadss 1 t é:::o Nunko Gaspar
. erattacks

Apéndice 5 - Guido de entrevista e respetivas respostas — Inspetor-chefe Rogério Bravo
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Estudo da criptomoeda: Analise aos desafios de substancia criminal

Entrevista— Dr. Paulo Moniz — Diretor Seguranca e Risco nas TIC - EDP

Data— 01SET2017 L1h00

Local - Rua Camilo Castelo Branco n? 45 — 4.2 piso

Estrutura entrevista;
3] Apresentagio

b)  Explicagdo do objeto de investigagio;
¢} Explicagdo da intuite da entrevista - “0 que procuro  onde guero chegar?”

Temas -» Awareness & InfoSec; Cyberattacks; Victims;

Joio Muno Gaspar
Cyberattacks: Cryptocurrencies Threats;

1. ID-A-Como v o panorama nacional no que concere aos crimes e dberataques cujas
i i para asua =

''''''''''''''''''' Jodo Nuno Gaspar
Cyberattacks; Awarsness and Infosec;

mais esta ideia te estd 2 desvanecer parece-me. Afvalorizag3o recente trouxe = palavra lucro para 2 discussdo & .
naturalments isso vai, certamente, atrair pessoas o que tem coma Enciz mais crimi na “sistema’} Jodo Nuno Gaspar

Cyberattacks; BTC Technical quastions;

Temas -» Awareness & InfoSec; Victims;

Jodo Muno Gaspar
2. ID-B -Quais as consequéncias mais impactantes para as vitimas? Victims
R: Tans | & na plang. izach afetando os seniicos gue s30 essendiais 30 pegorio, causando assim Jodo Nuno Gaspar
impacto. Par outra lado, [ia vids pessoal afeta =m termas da perda financeira = da perda d= dedos sensiveis o0 Victims
confidenciais) perdendo assim também a confianga no mundo digital de certa farma.
3. ID-C- Para que grupa de vitimas (Grz3os admi 0 ou indivit as J<_>§f> Nuno Gaspar
consequéncias s30 mais danosas? Victims
R: JiZ0 hé mais danosa que outro, cada uma 4 sUa dimensZo, existem sempre estragos| Para um individue um Jodo Nuno Gaspar
incidente deste género pode quase ser uma catéstrofe, mas obviamente que n3o tem a mesma dimens3o que tem Victims
para emprasaq .
Jodo Muno Gaspar
4. ID-D- Considera que as jitima: iz do cil estio A& Infolec
ou preparadas para lidar com ameagas? +1D-F - Ao nivel do poder dedisério, qual o nivel de .
awareness e de percecio do risco p/ estes incidentes, por parte dos c-levels? :\‘ZT :‘;‘“"Gaq’a'
nfosec
R: A FDP estd sensibilizadd, os resultados o5 inci sdo = § faita um zlerta garal a todos o3 .

- F —— B —— — == Jodo Nuno Gaspar
niveis da orgenizagio, desde oz c-levels 205 colsboradores mais juniores| Portanta =5 pess % 8 Infosec
conhecedoras que existem ataques que pedem criptomoedas em troc Também B nivel dss
processos didrios existem normas implementadas com vista & boa gestio do 55| estamos = fmplementar & ISOZ7K Jodio Nuno Gaspar
no nessa SOC, temaos perfeita integrac3o de eventos com uma equipa de resposta a inddentes| O SOC ja acontece A & InfoSec
hd 4 znas.

Jodio Muno Gaspar
Temas -» Awareness & InfoSec; A& InfoSec
5. ID-G-Qual o estado de 50 na cultura de. das izagbes nacionais? o0 Nuno Gaspar
R: Numa Escala de 0a 10, A & InfaSec
dependenda da drea ou do setor de atuagio. [femos flgumas organizachies de Sreas especificas com um nivel de Jodo Nuno Gaspar
maturidzde de § mzs equacionande o bolo inteiro & todas as organizacdes de todas os setores, diriz 4. A 8 Infasec
Temas -» Cyberattacks; Awareness & InfaSec; Victms; Jolio Nuno Gaspar
A& InfaSec

6. DK - Considerando casos da mesma natureza e escala do “caso WannaCry .07, & expectivel
‘que novos cendrios come este venham a acontecer?

R: Atsques coma o Wannacry [i56 confinuar 3 suceder] [pasta descobrir vuinerabilidades em superficies de staqua

muito vastas & & certo que vio ser exploradag Mas também pcho que estamos cads vez mais preparados & estes
scontecimentos fazem com que 35 emprasas oresgam em conjunto & melhorsm oz seus procedimantos|s o seu
‘@wareness. Assim, o atague tem gue ser sempre mais sofisticado.

7. ID-N-Como & que a EDP experienciou o ataque Wannacry e q

respetivo impacto?

R:A EDP experienciou o atague de uma forma pasitwal‘ﬁinneve focos de infecBo mas tivemaos de aplicar medidas
de contengSo. O que fizemas foi i a internet dos utili 25 na &2 & tarde. 56 as aplicagdes internas

continuaram a funcionar e o que aconteceu foi que durante o fim de semana rlzemusn update dos patchs de
seguranga em 18 mil mégquinas, senda que estimamas gue apenas 400 delas estivessem vulnerdveis 2 serem
exploradas por este atague especificol Na 2.2 feira ji estavamos completamente operadionais. hs unicas
consequéncias foram operacionais.|

3. ID-0 - Quais os atagues informaticos mais dirigidos 3 EDP e respetivo impacto?

R: PDoS; Phishing (e-maill; Phishing aos nossas empregados e phishing para os nossos clientes fazendo-se passar
pela EDH; Isto acontece muito, uma vez que os nossos templates de fztura s¥o vendidos no mercado negro da dark
web e & vendide como um produto; Felizmente até sgora estes ataques nunca tiveram consequéncias de maior.

Temas -» Awareness & InfoSec; Cyberattacks;

9. ID-AC - E qual o potencial futuro das criptomoedas como ameagas em ambiente digital?

R: Ameac=? fifia vejo como ameacs| mas sim como o futuro das transagdes. Até mais = BlockChain, gue &

mavimento neovanguzrdists potenciador da anarquia democrata @ tem para ai solugBes que nunca mais acabam. B e

problema da BTC & que tal como o5 € & o5 S também s30 usados pars o mal.. & come tudo. |

Apéndice 6 — Guido de entrevista e respetivas respostas — Paulo Moniz;
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Entrevista — Riclos | Pro Trader Local BTC
Data - 30AG02017 17h00

Local - Universidade - Técnico de Lisboa (Alameda)

Estrutura entrevista:
8] Apresentagio
b) Explicag3o do objeto de investigagio;
¢}  Explicag3o do intuito d= entrevista — “0 que procuro & onde guero chegar?”
d) Perguntas diretamente relacionadas com o problema e temas da investigagio:

Temas -» Awareness & InfoSec; Cyberattocks;

1. ID-A- Na sua opinido, qual o panorama nacional ne que concemne aos crimes e ciberatagues
cujas cri i paraasuz 5

R: O que 2u sei é gue as h’iptnmcedas 80 usadas como
crimes com dinheiro fisico, também se fazem com criptomoedag Em termas de tendéncia, o que se verifica & se vai T
continuar a verificar & um aumento do n? de carteiras e de new-incomers & como tal 2 utilizago vai crescer para o

bem = também para o mal|

Temas -» BTC Technical Questions;

2. [intro] Sendo um dos traders nacionais com maior reputagio e feedback no LBTC, ia-he
perguntar como & que tudo comegou & qual o seu objetive dltima?

R: Isto comegou em 2011 numa alturs em que me comecei a interessar pelo tama ao ler algumas notitias no
BitcoinTalk e a ler discussies em firuns... Messa altura comecei 2 brincar & mais tarde em 2014 apercebi-me que o
trading podia ser uma oportunidade de negdcio & comecel entc a comprar e 3 vender BTCs. O meu principal
objetivo passa por continuar 2 Crescer como trader e tentar Sutomatizar 0s processos de trocas, embora os bancos
ndo estejam muito recetivos a isto... Para 2lém disso, outro objetivo pode passar por abrir fundos de investimentos
por forma a lucrar ainda mais.

3.  ID-P - Considerando os diferentes métodos de trocas de, como se divide em termos
percentuais, o n? de transagbes em BTC's, tanto na compra como na venda de BTC's?;

R: Wamas |

2 vendsa e a COMpra juntss, UME vez gUE Neste Negacia =u, coma i [para poder

para amigos & users com os quais j& tenho uma forte ligagio & em quem confia|[isto porque no P=yPal é muita ficil
fazer chargeback, o que j& me aconteceu), fambém cash € por vezes depasitos diretos na conta bancaris Em tarmas
percentuais, em agasto2017, por SEPA sio 58% (principslments Espanha, Frangs, Irlands), depais cash 32,27%,
transferéncias nacionais 5,47% e outras formas de transago cerca de 3.26%; lUma nota interessants € que por
exemplo transagbes bancérias fago cerca de 10 por dia, ou seja 300 por més, j& as transagies em cash, fago 2 ou 2
trocas por més. () E preciso ter em conta que estes nidmeros s3o grandes, mas eu sou o principal trader nzcional &
um dos qua mais transaciona no LETC.

4. ID-Q - Quais os métodos de i mais

compra como para venda de BTCs?

que @anto para

R: Respondido acima.

5.  ID-R- 0s BTCs que tem para troca sio provenientes de investimento propric, ou de BTC
adquiridas através de mining?

R: [0 que tenho para troca é tuda de i prapric,| iMa
das BTC. Fiz até 20 momenta em que deixcu de ser rentdved, foguei-me (nica e exclusivamente no negadia da troca. |
‘Cheguei inclusivamente 2 investir dinhaire em egquipamenta que ndo recuperei e por isso chegusi & conclusio que
fazer mining em Pertugal ndo faz sentido, ndo temes potencial pars competir com as grandes pools, quase todas na
China.
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6.  ID-5- Certaments quando tudo comegou o prege unitario era significativamente mais baixo. A
valorizag3o da BTC alterou os padrées das trocas?

zlterou_ fuaté
20 contrario do que acontece com o cash, onde entra realmente a parte da confianga e do feedback do utilizador,
uma vez que estamos a falar de outros montantes, onde entram vérias varidveis de risco em jogo. |

iz que desde 201 que nio noto Lm crescimento no meu volume de negbtio por transferéncias,

7. ID-T- A procura por Bitcoin & crescente?
R: Respondido acima.
Temas -» Cyberattacks; Awareness & InfoSec; Victims; BTC Technical Questions;

2. ID-U- O facto de as suas carteiras serem enderagos com um n? grande de movimentagies, o
que & do conhecimento dos utilizadores, fez com gue alguma vez tenha sido vitima de uma
tentativa de ataque?

registads, d= qual sa conhecem oz donos & s3o eles que fazem a custddiz das moedas_.. Portanto nesseazpeto p-
(inico problema que passa ter & se 2 plataforma for atacada e lhes roubarem as moedas, mas isso nunca serd um
=ztaque dirsto & minhz carteira mas sim a todos os users do LETC)

9. ID-V - Tendo em conta que os produtos ou servigos adguiriveis em BTC, em Portugal, ainda
t&m uma express3o muita reduzida, para que fins pensa que os individuos nacionais Ihe
compram BTCY

trocas. Nem sequer tenho conhecimento da % de utilizagdo para fins legitimos, ou investimento ou mesmao uso
criminal... Nio d4 para distinguir... Tenho ideia de que|a maior parta das tranzages em cash de slevado valor,
podem ser por exemplo para evasdo fiscal, lavagem de dinheirg|.. suspeito seriamente que estejam relacionadas

com isso...

10. ID-W - Muitos dos pedidos de transagies podem estar relacionados com o pagamento de
resgates [ 5/ ion). Neste contexto
frequéncia, montantes, feedback dos users que fazem estes pedidos?

dar um cendrio em termos de

R: Respondido acima.

11. |D-X - Certamente esta alerta para o facto de muitos criminosos procurarem transacbes em
pessoa e em dinheiro vive, como forma de n3o debiar rasto na obtengSo das BTC, alguma vez
teve a sensagdo de estar perto do crime?

R: Encontrama-nas =ssim no sitio neutro & vigiado pars valares sltos, quando sao valores pequenas basta que o
lugar seja piblicol Mas sabes que tento-me abstrair da finalidade da trocal Eu limito-me a prestar o meu servico
coma intermedidrio, embora saiba muitas vezes que estou perto de atividades criminais| embara esteja sempre
distante das mesmas.

Temas -» Cyberattacks; Victims;

12, ID-M - Mo dia do atague WannoCry 2.0 foram-lhe feitas muitas solicitagbes para compra de
BTC's?

nateile consigo dizer-te iszo porque sei que o resgate era de cerca de 300€ e ndo recebi quase nada nesse
valor, fheguei a ter um ou outro estrangeiro que té pode estar relacionado com isso, mas na
znarmal|Mo entanto em Etaques de ramsonware anteriores cheguei 2 ter varios contactos)
testemunha de um processo no qusl uma pessoa foi vitima de ramsonware & me comprou as mosdas pars pagar o
resgate...

Temas -» Awareness & InfoSec; Cyberattacks;

Apéndice 7 - Guido de entrevista e respetivas respostas — Riclas
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Estudo da criptomoeda: Analise aos desafios de substancia criminal

Entravista — Dr. José Pereirz — €5Pap - Coordenador do Mucleo de Seguranca, ComunicagBes & Centro de
Dados

Data—11SET2017 18h15

Local —via Skype

Estrutura entrevista:

3l Apresentacdo

b)  Explicagia do objeto de investigagiio;

¢}  Explicagio do intuito da entrevista —“0 que procuro e onde quera chegar?”

d) Perguntas diretamente relacionadas com o problema e temas da investigacdo:

Temas -» Awareness & Infosec; Cyberattacks; Victims; ;

1. ID-A- Como vé o panarama nacional no que conceme aos crimes  ciberataques cujas
para a sua =1

R: O panorama nacionzl & zlgo que eu ndo tenho bem naglo. Aguilo que 2u sei € aquilo que eu testemunha,

tem testemunhado € preocupante, tendo em conta as alternativas que tém sido utilizadas com o intuito de explorar

25 arganizagBes menos stentas no que diz respeita 35 suzs ulnerabilidades| € parcetivel neste campo que b e-mail
tem sido o meia privil

iado pars ataques| nds ns 25Pap fomas alva de ataques desse génera. Aquilo que vejo & que

EE(E fandmeno tem vinda a crescer| no entanto penso uuehmhe’m houve uma resposta cabal por parte das
entidades por forma 2 prevenirem-se contra futuras situsgdes, stravés principalmente d3 sensibilizagdojdos
colaborzdares, mitigando o sucesso dos atacantes.

Temas -» Awareness; Security; Victims; Infosec;

2. 1D-B - Quais as consequéncias mais impactantes para as vitimas?

R: As mais impactantes e preocupantss s3a as diversas variantes deste tipo de ataques porqu
exclusivamente aos postas de trabalho. Hoje em dizg, as boas priticas definem que a5 pessoas devam ter a
informagic que ndc é piklica em drives de rede. Eu vejo esta evolugSo dos ataques como sende muita
preocupante, parque vem no sentida de conssguir também encriptar essas infrasstruturas partilhadas onde

supostzmente estd 3 informagio mais critica. E portanto as |
consequente perda de faturagSo pelo tempo inativo |

ias passam pala inoperaci

3. 1D-C- Para que grupo de vitimas (drgios admini porate ou indi as
consequéncias s30 mais danosas?

R: N0 & Facil... Mdi 2 cada um certamente .. Mas os jndividuos s30 o5 alvos mais faceis uma vez que usam redss
piiblicas sem qualquer tipo de cuidado na sus utilizagio, senda muitas vezes uma utilizagSo onde & partilhada
informaggo pessaal. |

4. 1D-D-Considera queas urtili do cil ) estdo
ou preparadas para lidar com a ameagas? + ID-F - Ao nivel do poder decisério, qual o nivel de

awareness e de percecio do risco p/ estes incidentes, por parte dos c-levels?

sentido de ir zlertanda 25 pessoas para aquils que é este problema de seguranga e estas iniciativas dos atacantes
mais recentes) No Smbito dz eSPap, as pessoas que nio & porque esti muite

um cuidsdo screscide para ssnsibilizar fodos o utilizadares. Pensamos & segurancs nesta organizacag) tendo 4

iniciado o processo para s certificago da normsa |B027001 incluinds tUdG 3qUIlo que eram os controlos Splicavers,
politicas e agBes previstas, acabaram por ser executadas & hoje em dia, sSo uma rezlidads na 25Fap)
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Temas -» Awareness & Infosec;

5.  ID-G- Qual o estado de na cultura de das des nacionais?

R: Numa escala de 03 10, colocaria 2 eSPapentreo7eo 81- qhé hxmem DUTras Componentes qQue estamas
= trabalhar mas que sinda nio concluimos, coma implementacio de solugdes de SIEM, equipas de 500 etc.

Temas -» Cyberattacks; Awareness & InfoSec; Victms;

6. ID-K -Considerando casos da mesma natureza & escala do "caso WannaCry 2,07, é expectivel
‘gue novos cendrios como este venham a acontecer?

F: fCertamente que pode, a historia tem-nos demonstrado que esse tipo de ataques t2m vindo 2 ser cada vez mais
problematicos e mais intrusives Agora nde ssi a0 certo s= 530 os ataques que s30 mais intrusivos, cuse é 3
componente IT que é cada vez mais alargando h superficie de atague exploravel._. Todas as
organizagies hoje, por mais pequenas que sejam, tém um Sistema de Informagic], ou nem que sejz uma Base de
Dados, fazendo com que estes ataques em larga escala slcancem um impacto cada vez maior.

7. ID-N-Como é que 3 EDP/eSPap experienciou o atague Wannacry & qual respetivo impacto?
R: 2 ESPap nda foi afetads pelo incidente objetivaments] mas nio sei se fatores extarnos (coma 2 winda do papa)
contribuiram para menorizar o impacto 30 nivel d2 administragio publica_.. Na i a istraggo
piblica parece-me pouco apetecivel para esse tipo de ataques... mas n3o sei ao certo. S3o mais nefastos ataques
dirigidos 2 bancos ou a instituigdes do género.

2. 1D-0 - Quais os ataques informsticos mais dirigidos 3 EDPfeSPap e respetivo impacto?

Temas -» Awareness & InfoSec; Cyberattacks;

3. ID-AC-E qual o potencial futuro das criptomoedas come ameagas em ambiente digital?

R A ci da traz
slgums dificuldade = evolugdo deste tipa de meios, Fmbora eles tenham vindo & ganhar adesso para esses fins]

questio da snonimizasio pode complicar o trabalho das sutaridades.

Apéndice 8 - Guido de entrevistas e respetivas respostas — José Pereira

financeirgs... que sio um dos drivers que move 3 forga humana. Mas fisjo com
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Entrevista — Carlos Cabreiro - Diretor Nacional do UNC3T da PJ
Data - 135ET2017 11h00

Local — Sede da Policia Judicidria em Lisboa

Estrutura entrevista:

gl Apresentagdo

b} Esplicacdo do objeto de investigagio;

o) Explicagdo do intuito da entrevista — *0 que procuro e onde quera chegar?”

d) Perguntas diretamente relacionadas com o problema e temas da investigagdo:

Temas -» Awareness & InfoSeq; Cyberattacks;

1. ID-A-Qual o panorama nacional no que concerne aos crimes e ciberatagues cujas
il il para a sua i

R: Eriptomoedas s50 uma reslidade que frouse mais uma espacificidade em termas da que pods ser um sta
Sticos ou sté de i ics} Porque pade estar 3 servir como

praticado com recursa 3 meios i

base para sustentar um crime que j& ele préprio & icas e correio eletrénico,
frazends de Tacto sar mais uma aspacificidade na determinacao da autoria 4o crime, UMma Vez qua passal 3 ser 3IED
gue nio & controlado nem & passivel de controdar i pelas | Os crimi ai
mais uma forma de encobrir a sua atividade, dadas as capacidades de znanimizacdo de redes tipo a TOR. Isto veio
possibilitar-lhes znonimizac3o. [luando se associa ssas ferramentas @ uma forma de pagamentn qua tambam
proporciona anonimizagao, & ouro sobre azul para o mundo do crime| Quanto a nds, do lado de ca, ndo podemos
por este cenério a0 nivel da impaszibilidade, porque temos de considerar que temas deir a procura dos dados que
estEo na base de urilizagSo das redes anonimizadas e também nos meios de pagamenta que podem dificultar o sau
rastreio. O que aconteceu € gue nos trouxe mais uma dificuldade especifica, pargue temos de procurar meios de
obtengdo de prova capazes de nos fazer chegar  titularidade de guem tinha 2guela criptomaoeda, guem e que tinha
& geria 2quela carteira, como pagou, como ndo pagou, etc. De resto, h uma tendéncia atual e em crescentz e )
comeca a ter uma credibilidade geral, uma vez que passou a constar nas rotinas das pessoas que compram anline,

nzz pl

Temas -» Awareness & InfoSeq; Cyberattacks; Victims;

2. ID-B- Quais as consequéncias mais impactantes para as vitimas?

R: [i pratica mais usual 2m que a witima & impelida a pagar especificaments em criptamasdas sao os ataques de

&} o que até veio estimular a profiferagio de canhecimento gerzl no que toca 20 meio de em
BTC's. [ que se verifica £ que grande parte dos ataques informaticos se baseiam na cbiengaa de lucra & mais uma
ez na tentativa de o criminoso encobrir o seu rastreic.| Existe sinds a consequéncia d= destruigio da infarmagle, o
que scontece muitas vezss.

3. ID-C- Para gue grupo de vitimas piiblicos, ‘ou indi as

Encias s30 mais danosas?
R: e alharmos & perda de informagao, teremos em primeiro ILZar os organismas estatais. Para um particular o mais
importante pods ser ¢ aspete econdmico)

4. IDE-As vitimas de ci
autoridades competentes?

gue asc tém por habito reportar as

R: Jis arganizacies do Estado tém obrigacio de repartar uma wez que se trats de crime pablico. Quanto 3s pmpresas )

estas deviam reportar].. Mas esse hivel de report ainda nio & o desejavel, porque ainda colocam a énfase na qusbra
de seguranca e uma vez ultrapassado o incidente ndo se vém na obrigacdo de reportar)

5. ID-D- Considera que as [utili do cil ) estdo

ou preparadas para lidar com a ameaga?

R: Jis empresss felizments & consideranda as Gifimas ataques de Ramsanware, revelaram que estavam com grands
resiliéneia} E s tivermas em cansiderag3o o WannaCry, sabemas que este tave uma abrangéneiz brutal, mas as

|
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cansequéncias foram quase diminutas, o que quer dizer que as empresas foram resilientes e foram capazes de em
pouca tempa resclver o problema. A screscer 2 esse facto também nds comao palicia, nio tivemos muitas
participacfes, o que significa que as emprezas ndo precisaram de repaortar.

6 ID-G - O que pode ainda ser feito para que estas possam atingir um estado de maturidade que
Ihes permita estar preparadas para lidar com este tipo de ameagas & outras semelhantes?

R: Muito, 2inda hé muita que pode ser feita] us Erande part do que hé a ser feito tem que ver com a
prevengio e educagio. Isto 56 se stings guando a populagic comegs a ter uma percegZo das consequéncias) Ests
percecio é materizlizada em perdas parz alguns, 05 que 530 vitimas. A ideia é que os restantes conhegam a ameaga
SEm Ter que 2 exXperienciar.

Temas -n Cyberattacks; Victims; Awareness & InfoSec;

7. IDK- Considerando casos da mesma natureza e escala do “caso WannaCry 2,07, & expectivel
QU NOVOS Cenarios comao este venham a acontecer?

R: E expectivel que continue a acontecer. Essa £ 3 tendéncia que temas vindo 3 verificr no que toca aos staques
informaticas.|

8. IDL- Qual considera ter sido a principal consequéncia deste ataque, para as vitimas
nacionais?

R &ndi P relafiva 20 Wannacry em todo o munda, & muits reduzidd.

Em Partugal também| Ista Fespendemos bem, fivemos até = capacidade de a5 empresas se terem adaptado.
= esta condig3o| isto percebe-se pelo facto de as empresas e organizmos plblicos gue partilharam gue desligaram
imediataments as maquinas para evitar males maiores no sistema, 255iM qUE 500U O primeiro zlerta. E repare que
s s2bemas que este teve uma abrangéncia brutal, mas as. H foram quase @ que quer dizer
que as empresas foram resilientes  foram capazes de em pouco tempa resalver o problema.|

9. ID-Y- Ha registo em Portugal, da wtilizagio de criptomoedas para financiar arganizagbes
terroristas, para praticas de lavagem de dinheiro ou para comercializagio de bens em
mercados negros anline?

R: Para 2lém desses que falou, queria colacar em evidéncia no Fontexta dos crimes & das cibermoedas, 2
pornografia de menores e o sextortion... Sendo que existe um grande comércia & um grande mercado de partilha de
ficheiros pedo pornogréficos.| Depois também temos as criptomoedas deligadas dos pedidos de resgate e das
extorsdes, que é quando as criptomoedas =80 associadas 2 um meio de pagzamento. Nos aqui na PJ temas um

departaments que =5 estuda meios de pagzmento e estuda também 2 BTC. E, aguilo que sabemos & que grande
parte das atividades ilegais, tréfico de drogs, financiamento terrerisme, comércio em mercados paralelos, também
580 sustentados pelas cripromoedas, na Internet & ndo s Repare que o problema das criptomoedas ndo €
exclusivo da crime informatico, s30 usadas também no trafico de droga, medicamentas, armas, etc a0 vivo e 2
cores.

Temas -» Cyberattacks; Awareness & InfoSec; BTC Technical Questions;

10. ID-AA - Qual o estado atual de preparacio [prevencio/reagio) das forgas e servigos de
seguranga para lidarem com ciberincidentes deste tipo?|

F.: Mo consiza pscalar & uma realidade ambigua parque depends do contexto subjacents, depende do taque, da
capacidade de resposta [0 que Ihe posso dizer & que pE0 estamas nem melhor nem pior que cutros paises nesta
matériz, até porgue trabalhamos muita em cooperagdo. Mas temos os quadros e as competéncias adequadas a
investigagio do cibercrime.|A nossa tentativa € que nos que usamaos diari e
continuar a formar quadraos & criar técnicos e tudo o que issa envaolve.

comas

11. ID-Z - Dadas as das crij
das transagdes e na atribuigio dos ataques?

qual a eficiéncia da i S0 no tracking

R: Ainvestigagio criminal nunca se pods suportar numa Gnica fonte de prova) E verdade que nos foram crisdas
dificuldades inerentes 2o caracter digital da prova, tal como a questio da il da utilizagio dz BTC € um
caso evidente] Quer isto dizer que os érgdos de policia criminal com responsabilidades nz jnvestigacio criminal o
que tem de fazer & de associar esse tipo de dados 2 outrs prova que possa estar 3 ser recolhida de outra forma)

Apéndice 9 - Guido de entrevista e respetivas respostas — Inspetor Cabreiro
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