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Sumario executivo

O presente relatorio tem a finalidade de conteiarlo desafio proposto no
campo de acédo da disciplina de Projeto de InvesgiaAplicada e de Desenvolvimento/

Estagio Profissional: Monitorizacdo de eventos ninike.

Neste caso especifico pretendeu-se a implementiEgéma solucdo na empresa
DURIT Metalurgia Portuguesa do Tungsténio, Ldaapaonitorizar eventos na rede

informéatica e no sistema de informacdao.

O desenvolvimento deste projeto visou a prepardedon documento de estudo
sobre as funcionalidades, capacidades e vantagéas pela utilizacdo de um
software livre de licenciamento por parte de pegeea médias empresas, jA com
alguma dimenséo. Pretendeu-se a implementacéo asalotdo generalista para que o
projeto desenvolvido, possa vir a ser implementadotras pequenas e médias

empresas, sendo uma base de estudo e de trabdiltonoo

Este projeto aborda o estudo dos principios de toriracdo de redes
informaticas, bem como o estudo e aplicacdo dowaodt Zabbix, uma solucéo
distribuida sobre a licenca GPL (General Publicdcense), aplicada na
monitorizagdo constante de postos de trabalhwjdsees, impressoras e demais

servigos existentes na empresa.

O conteudo deste, foi formado através de pesquifamgraficas, artigos,
revistas, dissertacdes, troca de informacdes estesalizados na empresa Durit, com 0
intuito de mostrar a administradores de rede, asted e demais interessados no tema,
como melhor utilizar os recursos oferecidos pelitwsrse de monitorizagdo Zabbix,
aumentando desta forma a confianca, desempenhoodutpidade dos servigos
existentes na infraestrutura de rede. Para alé&wo dio presente estudo trata de aspetos
como instalacdo, configuracdo e interface grafioaZabbix. A utilizacdo de um
software com estas caracteristicas, pretende tanalgflimar o processo de correcédo
dos problemas ocorridos na infraestrutura, po#sibdo que o administrador desta

centre sua atencao para outras necessidades ioladdiy da empresa.
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Abstract

This report aims to contextualize the challengehim field of applied research
and Project development/Traineeship: event momnigoin a SME.

In this particular case was intended to implema&ngolution in the DURIT
Metalurgia Portuguesa do Tungsténio, Lda, to mormt@nts in the computer network
and information system.

The development of this project aimed at the papan of a study on the
features, capabilities and benefits created byu#ieeof free licensed software for small
and medium-sized companies, with considerable dmen It was intended to
implement a general solution so that the develgmegect could be implemented in
other small and medium-sized enterprises, as adiatady and work in the future.

This project deals with the study of the princgptd network monitoring, as well
as the study and application of Zabbix Softwardis&ributed solution on LPG (General
Public License), applied to the constant monitoraigvorkstations, servers, printers
and other services that exist within the company.

The contents of this project, was based on bibdiphical research, articles,
magazines, dissertations, the exchange of infoamadnd tests performed within the
company Durit, in order to show the network adntmaters, students and others
interested in the topic, the best way to use trsources offered by the Zabbix
monitoring software, and this way increasing thenficence, performance and
productivity of the existing infrastructure sengcef the network. The use of a software
with these characteristics, also enables you tedspg the correction process of
possible infrastructure problems, enabling the adstrator to focus his/her attention on

other needs or activities within the company.
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Résumé

Le présent rapport a pour but de contextualisetéle propos dans le domaine
d’action de la discipline di projet de la Recherch&ppliquée et du
Développement/Stage Professionnel: Surveillanceadi@ments dans une PME.

Dans ce cas précis il est envisagé de mettre ameceune solution dans I
entreprise DURIT Metalurgia Portuguesa de Tungetéhida pour surveiller les
évenements dans le réseau informatique et le sgsi@niormation.

Le développement de ce projet a vise la préparation document d’étude sur
les traits, capacités et les avantages crées ygdishition d’un logiciel libre de licence
de la part de petites et moyennes entrepriseprguiléja une certaine dimension. Il a
été concu la mise ceuvre d’'une solution générghiste le projet développé puisse étre
mis en ceuvre dans d’autres petites et moyennespeistrs, qui dans le futur sera sujet a
une base d” études et de travalil.

Ce projet aborde I'étude des principes de suamikk des réseaux informatiques,
ainsi que l'étude et I'application du logiciel Zakbune solution distribuée sur la
licence GPL (General Public License), appliquée lausurveillance la constante des
emplois, serveurs, imprimantes et autres servixistaat dans |’ entreprise.

La teneur de celui-ci a travers de recherchesidgiaphiques, articles,
magazines, dissertations, échangé d’informatiohsgseais réalisés dans l'entreprise
DURIT, avec l'intention de montrer aux administiate de réseau, étudiants et autres
intéressés par le sujet, comment utiliser les rtesses offertes par le logiciel de
surveillance Zabbix, augmentant la confiance, ésslltats, la productivité des services
existants dans l'infrastructure du réseau. Pagwatl la présente étude traite des aspects
tels que l'installation, la configuration et I'iiface graphique du Zabbix.

L'utilisation d’'un logiciel avec ses caractéristes prétend également simplifier
les processus de correction des problemes quensipsoduits dans l'infrastructure,
rendant possible que I"administrateur de celuieatie attention sur d’autres besoins ou

activités de I'entreprise.
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Abreviaturas

CDP - Cisco Discovery Protocol

CLI - Command-Line Interface

CPU - Central Processing Unit

DNS -Domain Name System

FTP - File Transfer Protocol

GPL - General Public License

HTTP - Hypertext Transfer Protocol
IP - Internet Protocol

ISO - International Organization for Standardization
LAN - Local Area Network

LLDP - Link Layer Discovery Protocol
LTS - Long Term Support

MAC - Media Access Control

MIB - Management information base
MPLS - Multiprotocol Label Switching
NAT - Network Address Translation
OSI - Open Systems Interconnection
PC - Personal Computer

PME - Pequena e Média Empresa
POP - Post Office Protocol

RAM - Random-access memory

SLA - Service Level Agreement
SMS - Short Message Service

SMTP - Simple Mail Transfer Protocol
SNMP - Simple Network Management Protocol
SO - Sistema Operativo

SQL - Structured Query Language
SSH- Secure Shell

TCP - Transmission Control Protocol
Tl - Tecnologias de Informacé&o

WAN - Wide Area Network
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Glossario

FTP - Protocolo que permite a transferéncia de ficseir

GPL - Designacéo da licenca para software livre

Host - Maquina ou computador ligado a uma rede

HTTP - Protocolo de Transferéncia de Hipertexto - éanatocolo de comunicagao
Interface - Interface visual, forma do utilizador recebdoimacéao atravées de imagens
IPADDR - Endereco IP

Largura de Banda - Débito ocupado na transferéncia de dados

Linux - Sistema operativo open source, inspirado nerastMinix

LTS - Long Term Support

Modelo OSI - Modelo que divide as redes de computadores eamadas, de forma a
se obter camadas de abstracao

Router - Dispositivo de encaminhamento de pacotes desdaahoredes de
computadores

Script - Pequeno programa escrito numa linguagem de sitenque € executado no
interior de outro programa

Switch - Comutador, hardware com multiportas, é um eléméa rede ativo

Ubuntu - Sistema operativo de codigo aberto construiparar do nucleo do Linux

Virtualbox - Software de virtualizacdo da Oracle

Pag. 19



1 Introducao

Este ponto pretende dar uma visdo geral sobrabaltro realizado, justificando

as escolhas efetuadas, expondo o tema, os objeta@strutura do documento.

1.1 Enquadramento

As pequenas e médias empresas atualmente tém fraesirutura informéatica
mais ou menos complexa, dependendo da area ddaaliévie das suas necessidades.
Com o passar do tempo as suas redes informaticas fmescendo e foi sendo cada vez
mais exigente a administracdo da sua infraestrutoraecando a ser necessario existir

uma proé-atividade na resolucéo de problemas a rmeplid estes iam surgindo.

Como reflexo deste aumento das infraestruturasimerno de ocorréncias de

problemas manteve o mesmo sentido.

Neste sentido a monitorizacao da infraestruturdgamma importancia, muitas
vezes descurada, mas cada vez mais essencial gasnps e meédias empresas
portuguesas, que estdo cada vez mais dependestes\dss tecnologias como suporte
da sua atividade principal.

Esta foi a principal razdo da escolha do temastiges monitorizacao de ativos
numa infraestrutura de rede, optando por ferramsetgacodigo aberto, ou de utilizacéo
livre, tornando o projeto menos dependente de gegdinanceiras que o pudessem vir

a inviabilizar.

So6 sentimos a falta das novas tecnologias de i@fpéime comunicacdo quando
estas nos falham. A monitorizagédo da infraestrypoetende minorar a possibilidade de
ocorréncias que possam vir a provocar a falha elesces, que sdo fundamentais no dia

a dia das empresas.

1.2 Empresa

A empresa onde foi desenvolvido o estagio € a DURétalurgia Portuguesa

do Tungsténio, Lda, uma empresa industrial de éafga jA& com varios prémios e
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distingcdes obtidos, referentes a sua area de auAcBURIT esta incluida num grupo
de empresas, o grupo DURIT, onde ja se pode cantardlzia de empresas estando ja
representado em diversos paises como sdo exempltsranha, o Brasil, Espanha,
Angola e Mogambique.

A infraestrutura informatica da empresa englobd@osaservidores, que servem
como garante dos diversos servigos necessariode departilha de ficheiros, bases de
dados, servidor de email, etc. As diversas emprdsagrupo em territério nacional
encontram-se interligadas existindo a possibilidddebrevemente ser implementada
uma rede MPLS (Multi Protocol Label Switching), @anelhorar os servigcos existentes
e garantir uma melhor qualidade e menor tempo deemabilidade da rede, esta
implementacdo esteve prevista para ser realizadia alurante o estagio, situacao que
nao se veio a verificar, e sem implicacao parasemolvimento do estagio.

A DURIT € uma empresa onde as novas tecnologiass@é descuradas pela
administragéo, havendo uma perfeita consciencglzalas necessidades e vantagens

inerentes a sua utilizacao.

1.3 Objetivos

O presente documento visa sobretudo o estudotddceda arte no que se refere
a administracdo de redes informaticas, e sistessegarando uma abordagem sobre as
arquiteturas e protocolos existentes que sustettdas as ferramentas que permitem a
monitorizagao de infraestruturas.

Relativamente as diversas ferramentas existeai@smonitorizacdo de eventos
em infraestruturas informaticas, pretende-se fapercomparativo entre as principais
ferramentas, focando especial atencdo, nas fertame® utilizacdo gratuita ou de
codigo aberto.

Depois do estudo sobre as ferramentas aplicavaifaestrutura da DURIT,
pretendeu-se efetuar a implementacdo de uma dagdssl cumprindo as metas
estabelecidas entre as entidades envolvidas netprapas sempre de acordo com as
guestdes cientificas e técnicas associadas, aahmtealizado.

A infraestrutura informéatica da empresa DURIT né suporte a toda a atividade
da empresa, como tal pretendeu-se a implementagdaunda solucdo para a
monitorizagéo e envio de alertas em caso de anasndd infraestrutura da empresa de

forma a garantir um menor tempodtevntimepossivel
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Pretendeu-se a implementacdo de algumas metod®lbgseadas na norma
ITIL, nomeadamente na gestdo de incidentes, gedtd@roblemas e gestdo de
configuragoes.

A implementacao efetuada permite ter relatérioatdédade de rede e recursos
utilizados pelos diversos servigcos, para desta doser mais facil a prevencdo de
problemas e poder-se ter uma noc¢éo do crescimastmetessidades evitando uma

"navegacao a vista".

1.4 Metodologia de trabalho

O desenvolvimento do projeto teve varias fasesdiagrama seguinte, é
elucidativo de cada uma das fases e qual a suérsggusendo que por vezes algumas

acabaram por se sobrepor.
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llustracdo 1 - Diagrama de etapas

Estudo da infraestrutura

* Analise da infraestrutura da empresa

Revisdo de bibliografica / Elaboracdo de V

documentacdo inicial

e Revisdo bibliografica
e Estudo de tecnologias
e Elaboragao do relatério inicial

NS

Proposta de alteragdes a infraestrutura

¢ Apresentacdo de propostas, de melhoramento
de seguranca

¢ Implementacdo Nagios em ambiente virtual
¢ Implementacdo Zabbix em ambiente virtual
¢ Implementacdo Zabbix em maquina fisica

Implementagao da solugao N

Elaboracdo de documentacdo

e Elaboragao de artigo cientifico
e Elaboragao do CD
e Escrita da Dissertagao

Etapa 1: Estudoda infraestrutur:

Nesta etapa foieito um levantamento das caracteristicas da istinageira de
rede, servidores existentes e servi¢cos associdilass de rede, e piticas de seguranc
implementadas. Fdambém nesta fase qiforam identificados quais 0s servigos c
sdo considerados criticos para o correto funciontonde toda a rede informéatica

empresa.

Etapa 2: Revisaode bibliografia/ Elaboracdo de documentas

Com a revisdo de bibliografia preteu-se pesquisar sol solucdes de
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monitorizacdo existentes. Foi elaborado um relatdlescritivo das solucdes de
monitorizacdo existentes das suas funcionalidades, bem como, foi taminem
consideracéo os custos de cada solucao e o tibcedeiamento.

Foram analisados projetos com caracteristicas bamtels e documentadas as
diversas solucdes codigo aberto existentes paréariaar redes informaticas. Foram
ainda documentados os conceitos a ter em contaaparnglementacao correta de uma
solucéo de monitorizagao.

Nesta etapa foi feito um estudo preliminar sobrediagrsas tecnologias,

associadas a monitorizacao de redes informaticglaberado o relatorio inicial.

Etapa 3: Proposta de alteracdes a infraestrutura.

Nesta fase foram feitas propostas de alteracéesraestrutura, ficando a sua
implementacdo condicionada a aprovacgdo por pagerekponsaveis da empresa. Foi
feito um relatdrio descritivo com as alteracéegpsbas e quais as vantagens inerentes
a sua aplicacéao.

Antes de se pensar na implementacdo da solucdo paratorizar a
infraestrutura foi fundamental responder as qusstdgbre o que vamos efetivamente
monitorizar, se sera sO hardware, servicos ou agilEs, em que periodos, e como

vamos fazer essa monitorizagao.

Etapa 4: Implementacéo da solucéo.
Nesta fase foi feita a implementacéo da solucdae,isgplementacao, foi feita
numa maquina fisica depois de alguns testes efefuaich maquinas virtuais, e foi

condicionada ao hardware que a empresa pode dsioari para o projeto.

Etapa 5: Recolha de informacéo.
Nesta fase foram tiradas conclusbes sobre a impkagéo da solucéo.
Pretendeu-se também analisar os relatérios forogcfkla solugdo escolhida e

implementada durante a realizacdo do projeto.
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1.5 Estrutura da dissertacao

O presente documento encontra-se dividido em nap#ulos.

No primeiro, pretendeu-se dar uma visao geralesabtrabalho realizado,
justificando as escolhas efetuadas, expondo o tesiabjetivos e a estrutura do
documento.

No segundo, foi justificada a documentagdo que clmisiderada para a
realizacdo deste projeto, o capitulo tem por olmetontextualizar em termos tedricos
e o estado da arte da problematica da gestéo aiathagao de redes.

No capitulo seguinte foi feito uma exposicdo sobserequisitos técnicos
adjacentes a elaboracao do projeto.

O quarto capitulo expde a solucéo escolhida, thz@ma descricdo exaustiva
do trabalho efetuado.

No quinto capitulo é feito um paralelismo entreronograma inicialmente
previsto, e o que efetivamente foi conseguidofjaatido os desfasamento existentes.

O sexto capitulo expbe os meios que foram nedessar elaboracdo do
projeto, e quais tinham sido os inicialmente pregs

O sétimo capitulo apresenta um conjunto de st e é feita uma analise
dos mesmos, resumindo todo o trabalho desenvolvido.

O oitavo e ultimo capitulo, descreve as conclssgerais do projeto, bem

como as evolucdes que este podera vir a ter.
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2 Bases teodricas

Para a realizacao deste projeto baseei-me na @mtagdo oficial das solugoes
de monitorizacdo de infraestruturas informaticasstertes, ndo menosprezando a

documentacéo técnica dos protocolos envolvidosetes de comunicacao.

2.1 Redes de Comunicacao

A evolucdo tecnolégica ndo para e as necessidadesnuam a crescer,
percebe-se que é cada vez maior a necessidadeadspdrte, armazenamento e
processamento de dados dentro de uma organizagiesamal, o que também leva a
necessidade de melhorar tempos de resposta e nwagém de toda a infraestrutura.
As trocas de informacdo distantes no espaco, nuto pariodo de tempo sdo possiveis
gracgas as redes de comunicacao.

Segundo Tanenbaum (Andrew S. Tanenbaum, Compwevarks 4ed, 2009)
“Podemos definir redes de computadores, simplesme&@mo o conjunto de
computadores auténomos interligados.” E importaaterdar que a expressao redes de
computadores ndo pode ser confundida com sistemstaxgogidos. Sendo a principal
diferenca o facto de num sistema distribuido, erist diversos computadores
auténomos o que é transparente ao utilizador, jay este ndo tem conhecimento deles.
Além disso, sera responsabilidade do sistema aperadelecionar o melhor
processador, localizar e transportar todos os ificha@le entrada necessarios e colocar
os resultados no local apropriado.

O facto da infraestrutura do Grupo Durit, ter slafrrecentemente alteracdes
levou também a algumas pesquisas sobre redes M#h3ermos de projeto estas
apenas fazem o transporte sendo transparente enraplacdo. Faucheur (2002) faz um
estudo exaustivo dos protocolos associados, sargla givel do modelo OSI estes irdo
aparecer numa camada intermédia as definicbesitadis do Layer 2 (Enlace) e

Layer 3 (Rede) (ver llustracdo 3).
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llustracdo 2 - modelo OSI

eAplicacdo

eApresentagao

eSessao

eTransporte

*Rede

elLigacdo de Dados

R IN W B~ OO0 |

oFisica

—

llustragdo 3 - MPLS no modelo OSI

eAplicacdo

eApresentagao

eSessao

eTransporte

J
)
)
)

eRede (

elLigacdao de Dados

as camadas 2 ¢

MPLS Funciona entr ]

J

R IN W D0 o

eFisica

)

Para o projeto a implementacdo desta rede sermagpensporte, nao trazer

para a solugdo de monitorizagcdo qualquer malefpréy que nao foi feito um estu

muito exaustivo desta tecnologia, nentanto esta arquitett

recentemente

implementada, facilitaa comunicacdo entre as diversas empresas, sendo maiis

simples a comunicacéao entre o servidor e 0s sargas hosts.
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llustracdo 4 - Exemplo de Arquitetura MPLS

10.0.0.0024

fonte: www.mplsinfo.org

Em termos de implementacédo a alteracéo feita fr@estrutura ja numa fase de
conclusdao do projeto, ndo teve impacto jA que fisamperante uma rede privada
virtual, o que em termos de funcionamento querrdigee continuamos a estar numa
rede local (LAN). Tanenbaum, afirma que redes kageralmente chamadas de LANS,
sédo redes privadas de capital dentro de um uniédiprou campus de até alguns
qguildmetros de tamanho. Estas sdo amplamenteadkdsz para conectar computadores
pessoais e estacdes de trabalho. Como os esaitfagpempresas do grupo e fabricas
irdo partilhar recursos (por exemplo, impressomsirocar informacdes ficaremos
perante uma rede local.

Apesar de "aparentemente" estarmos na presengaaéAN, a verdade é que
a comunicacgdo entre segmentos distantes s6 € glossim a utilizagdo da Internet. Os
autores Leiner, Barry; Vinton, Cerf; Clark, Davidahn, Robert; Kleinrock, Leonard;
Lynch, Daniel; Postel, Jon; Lawrence, Roberts; W@tephen, fazem uma excelente
retrospetiva historica da Internet na publicacd@nmi@unications of the ACM" de
fevereiro de 1997. As redes de comunicacao conmd®gonhecemos surgiram a partir
de uma instituicdo de investigacao criada nos Bstathidos da América no final dos

anos 50 denominada por ARPA (Advanced Researckd@ragency).
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llustracdo 5 - Arpanet de 1969 A 1977

UTAH

Dezember 1969 ' Juni 1970

Marz 1972 e o JUITI 1977

Fonte: www.fibel.org

O objetivoera criar uma rede de comunicacdes robusta e fented o<locais
mais criticos do sistema de defesa M-Americano. Pela primeira vez os dados fo
divididos em pacotes que iriam ser encaminhadaspa das varias vias que estive
disponivel. Foi entdo criada uma rede experimeatajual viria a ser desiada por
ARPANET. Um dos pressupostos da rede, é que estarideser uma rec
descentralizada, todos os nos da rede deverianmegstatuto semelhante no que
respeito as comunicacdes. Esta rede acabou porsanto de partida para a Interr
termoque comecgou a ser utilizado em 1973, numa altueanguARPA se tinha iniciac
um novo conceito de investigacé@o "internetworkimggs so6 no inicio da década de
€ que foram definidos protocolos standard -IP, altura em que a Internet foi defini
comoo conjunto de redes que utilizava este protocofn.1990 surgiu o primeiro ¢
muitos ISP (Internet Service Provider) comerci#ilira em que a ARPANET deixc

formalmente de existir.
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2.2 Protocolos necessarios

A implementacdo com sucesso de uma solucdo detariracdo, sO sera
possivel com a utilizacdo do protocolo SNMP (Simydwork Management Protocol),
existe algum hardware a titulo de exemplo impressosu switchs, que a recolha de
informacao é feita utilizando este protocolo.

O SNMP é um protocolo ao nivel da aplicacdo qualitta a troca de
informacdes entre o servidor onde fica implementadalucdo e os agentes residentes
nos componentes geridos, como routers, switchsiegspras, entre outros. Uma rede
gerida por SNMP possui trés elementos chave: spositivos geridos, os agentes e as
estacoes de gestdo. Através desta infraestruturaSNMP disponibiliza aos
administradores da rede informacfes sobre a @#lzalos recursos e alarmes, 0 que
permite identificar e solucionar problemas, e e&no crescimento da rede. Os
dispositivos geridos, recolhem e armazenam as m#gdes na sua base de dados
(Management Information Base - MIB) e disponibifizaa, via SNMP, para as
estacdes de gestdo. O agente tem funcéo espatdficecolher os dados armazenados
na MIB e transforma-los em informagdes compaticeim SNMP.O padrdo MIB que
contempla a base de dados relacionado com dadgwsntds a de trafego € a MIB-II. A
sua organizagao contém um conjunto de grupos quétariaam a execucao de varios
protocolos no elemento de rede, como o IP, TCP/UB®BP, OSPF, fornecendo o
estado (ativo/inativo) das interfaces de um equgrgmou contabilizando as estatisticas
dos contadores de bytes e pacotes enviados, resefmidperdidos para cada interface.
Disponibilizam ainda, informacdes sobre dados eleas relativos ao desempenho do
dispositivo, como utilizacdo de CPU e memoria. Aagldo de Ferramentas de

Monitorizagéo e Gestédo de Redes.

A EG Innovations, € uma empresa que foca a suaadie na manutencao e
monitorizacdo de infraestruturas, com servicos deeléncia e expde na sua
documentacédo oficial algumas consideragbes que ndeter-se em conta na
implementacédo de solugdes de monitorizagdo. Anéepahsarmos em implementar
uma solucado devemos definir concretamente o quertemos, fazer testes slees®
Otimizac&o? Monitorizacdo? Diagnosticos? Admingsio®

Neste caso concreto a minha implementacao irdentide de poder ter uma
monitorizagdo constante, vinte e quatro horas @rseéte dias por semana, o que sé se

Pag. 30



torna viavel com uma ferramenta que o possa fazéortha automatica. Tipicamente a
monitorizagdo de eventos numa infraestrutura dave minimo de intervencéo humana
possivel, apds o servico inicial, para implemerdada solucdo, definicdo de sensores e
configuracdo de alertas, a solucdo deve ficar aimai, estando apenas sujeita a
pequenos ajustes.

Outro aspeto ndo menos importante a ter em céntpe a solucdo tenha o
minimo de impacto possivel na infraestrutura, i6tajue ndo aumente de forma
substancial a utilizacdo de processador das m&jumamadria, ou que provoque

constrangimento na largura de banda.

2.3 Ferramentas de monitorizacao

A GEANT que é fundamental para a visdo da Unidmjia sobre um Espaco
Europeu de Investigacdo (ERA European Research Agkedorou um manual de boas
praticas intitulado "Ferramentas de monitorizacdm BServicos de Rede e Sistemas”
(Monitoring Tools for Network Services and Systents3te manual fornece uma lista
de solugcBes de monitorizacdo que serdo a basduti® eeste projeto. O manual indica
ainda as principais caracteristicas de cada umsadfiagdes:

2.3.1 Nagios (também Icinga):

Especialmente adequado para a monitorizacdo demsis de servidores e
Servigos em execucao neles.

O Nagios € uma solucdo Open Source.

Esta ferramenta é versatil, escalavel e modificad® é a solucdo mais facil de
implementar e manter, mas € uma solucao extremanpenterosa, e existem versoes
comerciais, bastante mais amigaveis.

Executa verificacdes programadas ou recebe apsnasultados.

Existe uma extensa colecdo "plug-ins" prontos amaonitorizacédo de varios
servicgos e sistemas.

Tem um interface simples entre o nucleo do Nagiosplug-insde verificagdo;

é de facil implementacéo usando os seus prophimsinsde verificacao.
Existe a possibilidade de implementar outras faegde informacdo, mas sao

dificeis de utilizar.
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N&o ha suporte direto para a criacdo de estatisecgraficos das medicbes
recolhidas durante a verificagédo (por exemploesist de ficheiros 19% cheio).

Existe uma base de utilizadores extensa, e podecaetratado suporte
comercial.

Icinga, € um ramo do Nagios. E compativel com gidsamas com uma melhor

informacgé&o e GUI (Graphical User Interface).

2.3.2 Munin

Munin € uma ferramenta de monitorizacdo de rede @juda a analisar as
tendéncias dos recursos e tende a mostrar "O gudeaeu para diminuir 0 Nn0Sso
desempenho?". O Munin é projetado para ser muitlg phd play. Uma instalacédo
padréo fornece uma série de graficos com muitogtabalho.

Utilizando o Munin pode-se monitorizar o desempmentie servidores,
computadores, redes, SANs, aplicacdes, e tudo o/guea mente. Isso torna muito
mais facil determinar "o que é diferente hoje"gdando um problema de desempenho
comecou a surgir. Assim sera mais facil gerir todesrecursos, e ter uma melhor
percecdo das necessidades que possam vir a surgir.

Esta ferramenta é usada para a monitorizacaordd@es.

E uma Solugdo Open Source.

2.3.3 ManageEngine, OpManager

Uma ferramenta de monitorizacéo para a rede,5@e8 e Servicos.

E um software comercial.

2.3.4 ManageEngine, DeviceExpert

Manage Engine € instrumento de rastreamento dpssgltivos ativos.

E um software comercial

2.3.5 MetaNav

NAV - Network Administration Visualized é um conjiw de software avancado

para monitorizar grandes redes de computadorestgaémente inclui 20 ferramentas.
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O NAV deteta automaticamente a topologia da redapitoriza a carga da rede e
interrupgdes. Pode enviar alertas sobre os eveetosde via e-mail e SMS, permitindo
a configuracao flexivel de perfis de alerta.

E uma ferramenta utilizada para monitorizar reteesampus.

E uma solucéo Open Source.

Tona-se uma ferramenta bastante trabalhosa pagmtetilizacao.

2.3.6 Netdisco

Netdisco é uma ferramenta Open Source baseadanteniace web para gestao
de redes, tendo sido langcada publicamente a panaensdo em 2003.

O publico-alvo sdo empresas de grande/média dameasadministradores de
redes universitarias. Os dados sdo recolhidos para base de dados Postgres
utilizando o protocolo SNMP e apresentados numrfade web limpo que utiliza
Mason que é um poderoso sistema de Templates loasgaéerl, projetado para gerar
contetdo dindmico de todos os tipos. Os dados aafgyaracées e de conexdes dos
dispositivos de rede séo recebidos via SNMP e anaaos utilizando uma base de
dados SQL para permitir escalabilidade e velocid&tetocolos da camada 2 do
modelo OSI (Ligagcdo de dados) como CDP e LLDP pmpoam a descoberta
automatica da topologia da rede.

Esta ferramenta pode ser usada para, por exemptontrar a localizacdo de
dispositivos na rede com através do endereco kerfiet Protocol) ou MAC (Media
Access Control), e informar qual a porta do swéohque se encontra ligada.

E capaz de criar um mapa da topologia da redexmmplo. Exibe os dados de
inventéario de diverso hardware.

Algumas das funcionalidade preferidas desta fezrdan

A ferramenta permite desligar uma porta do swittdixando um caminho de
auditoria. Efetua um registo para o administradorpdrqué de uma porta ter sido
fechada.

Permite efetuar um inventario do hardware de redgema, modelo, marca, e
versao do firmware operativo.

Permite obter relatorios sobre o endereco IP eapawt switch em utilizacao,

histérico e atual.
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Netdisco recebe todos os seus dados, incluindonmaicdes sobre a topologia,
com pesquisas e consultas feitas via SNMP DNS. Wtifiva o acesso CLI e por isso
nao tem necessidade de palavras-chave para ohiigios.

2.3.7 Smokeping

E uma ferramenta utilizada para anélise de digilatide e tempos de resposta
de um determinado dispositivo.

Solucdo Open Source.

E uma ferramenta bastante Gtil com boa visualzagalaténcia na rede e capaz
de enviar emails de alerta.

2.3.8 What's UP

E uma ferramenta que permite a monitorizac&io dexd@es na rede.

E um software comercial.

E um software bastante amigavel, acessivel edadailsar.

A ferramenta é capaz de criar um mapa da topoldgieede e recolher varios

tipos de informacdes dos logs.

Estéo disponiveis Add-ons para a ferramenta, arabém existe a possibilidade
de ser o proprio administrador do sistema a csa-lo

2.3.9 Zabbix

Uma ferramenta de monitorizacéo para servidoeggieacoes.

E uma solugdo Open Source, pelo que serda umaotig$ss abordadas para a
minha implementacéo.

E uma ferramenta muito rapida a detetar problemas.
Existe a possibilidade de um contrato de supaneeccial, mas a solu¢cdo com

suporte comercial é exatamente a mesma que eqténdlisl para implementacdes
gratuitas.
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2.3.10 Zino

E uma solugdo para recolha de informacdes, taas contadores de ligagéo
de dispositivos de rede. Apresenta a informacafomaa de graficos sendo o tempo o
eixo horizontal.

E uma solucéo Open Source.

Possibilita a criagdo de mapas de topologia emadamdiferentes e graficos de
contador das liga¢fes individuais podem ser igi@dios uns com 0s outros.

Topologia de mapas com coloracdo das ligacoesteaistica de acordo com a
carga.

Permite o envio de mensagens de correio eletr@uoo relatérios de erros de

conexao de rede.

2.4 Virtualizacao, porqué?

Com tantas solucdes existentes seria extremamentgplicado a sua
implementacdo sem se usar a "Virtualizacdo". Augiizacdo € uma camada que
separa o hardware do sistema operativo. Possiaibtamizacao de recursos, uma vez
que estardo varios Sistemas Operativos suportadims mpesmo hardware. Cada
maquina virtual tera o seu préprio hardware "apresk" ao sistema operativo,
mesmo as placas de rede terdo um macaddress pgrapgicada sistema instalado.

Para a realizacdo de testes de implementacdegualizacdo tem um papel
fundamental, pois permite realizar diversos teseesguando necessario repor

configuracdes anteriores.

2.4.1 VMware Workstation

O VMware Worksation, € uma ferramenta de virtugiéa comercial,
direcionada para ser usadas em computadores dedRéosmite a instalacdo de
maquinas virtuais num sistema operativo utilizado maquinas desktop como o
Windows, versfes GNU/Linux ou MAC OS. Possibilitairddo de varias maquinas
virtuais, criando uma rede virtual, que permite néerligacdo das mesmas. As
maquinas configuradas podem utilizar interfacesretke virtuais, que podem ser

configurados como bridge (a maquina € vista comoouitno computador na rede
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externa do PC), NAT (a maquina liga-se ao computgde por sua vez faz a ligacao
para a rede externa) ou Host-only (onde a maquitaal/sé comunica com bost
ficando uma rede completamente privada). O VMwarerkatation, tem a
possibilidade de criar snapshots, que sao regisstentaneos do estado da maquina,
tornando possivel a sua reposicdo de uma formaesmgvitando ter de configurar
novamente a maquina desde o inicio, esta funciaggi € extremamente util quando

ainda estamos perante ambientes de testes.

2.4.2 VirtualBox

VirtualBox € um produto de virtualizagdo de x86 B®IB64/Intel64 poderoso
para empresas e uso domestico. O VirtualBox € mémneente rico em recursos, sendo
uma ferramenta de alto desempenho para clientggoredivos. Neste momento é
também a Unica solucao profissional que esta digpbgratuitamente como software de
cbdigo aberto sob os termos da GNU General Pulitense (GPL) verséo 2.

Atualmente, o VirtualBox corre em Windows, Linux,abintosh e Solaris e
suporta um numero vasto de sistemas operativosaamos, incluindo mas néo limitado
aos Windows (NT 4.0, 2000, XP, Server 2003, Vistandows 7), DOS / Windows 3 .
X, Linux (2.4 e 2.6), Solaris e OpenSolaris, O$€ DpenBSD.

VirtualBox esta a ser ativamente desenvolvido cangdmentos frequentes e tem
uma lista sempre crescente de funcionalidadesjstiensas operativos suportados e de
plataformas onde pode correr. VirtualBox € um esfata comunidade apoiada por uma
empresa dedicada: todos sdo incentivados a comtghquanto a Oracle garante que o

produto sempre atende aos critérios de qualidaafespional.

2.4.3 Opcao pelo VirtualBox

Por questbes de licenciamento a opc¢ao escolhida ma VirtualBox
propriedade da Oracle. Na pagina web do produtorgrezse diversa documentacao
sobre as funcionalidades, requisitos de hardwaligagdes a uma vasta comunidade
onde a troca de experiéncias e conhecimentos saomais valia para todos os que

querem utilizar a ferramenta.
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2.5 Licencgas de Software

A GNU GPL (Licenca Publica Geral) é a licenca quemapanha o software
distribuido pelo Projeto GNU, e mais uma grandeedade, incluindo o ndcleo do
sistema operativo Linux. ConformeExjuipa de Recursos e Tecnologias Educativas /
Plano Tecnolégico da Educacdo do Ministério da Bda@o(Software livre | 0 que é7?,
2007-2008), a formulacdo da GPL é tal que ao ineéamitar a distribuicdo do software
por ela protegido, impede que este software séggliado num software proprietario. A
GPL é baseada na legislacao internacional de aipyrque deve garantir cobertura
legal para o software licenciado com a GPL.

Engelfriet (2002-2005), da particular importanctafacto de que o software livre
pode ser comparado com qualquer outro produto adoivle atividade intelectual e por
isso deve ser protegido por leis que tratam dépgalde propriedade. Este conjunto de
leis de protecdo é conhecido como copyright. O ebadundamental do copyright &
utilizado pelo autor original do trabalho e podéedminar a maneira e a forma pela qual
a sua obra podera vir a ser utilizada, ou sejagreato de copyright permite ao autor
determinar direitos de uso, copia, modificacaosgrithuicao.

Silveira (2003), destaca que a maioria das licengsslas na publicacdo de
software livre permite que os programas sejam rgatlbs e redistribuidos. Estas
praticas sdo geralmente proibidas pela legislagéernacional de copyright, que tenta
impedir que alteracdes e copias sejam efetuadasasaumorizacdo do autor original da
obra. As licengas que acompanham software livrenfaaso da legislacdo de copyright
para impedir utilizacdo ndo-autorizada, mas estan¢as definem clara e explicitamente
as condi¢des sob as quais copias, modificacdeslistribuicdes podem ser efetuadas,
para garantir as liberdades de modificar e retisitrio software licenciado desta forma.
A esta versao de copyright, da-se o nome de cdpyef software livre sem copyleft
pode ser tornado nao-livre por um utilizadosacassim o deseje. Ja um software livre
protegido por uma licenca que ofereca copyleft, ds&tribuido, devera ser sob

exatamente a mesma licenca, ou seja, repassartieibss.

2.6 Open Source

O software Open Source, também conhecido como Sodthivre ou de Cddigo
Aberto, € o software fornecido com o seu cédigadorisivel publicamente, ou seja,
segundo a definicdo criada pela Free Software Fatiord € qualquer programa de

computador que pode ser usado, copiado, estudaddificado e redistribuido com
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algumas restricbes. Este modelo de software gerdéme® desenvolvido por

comunidades, onde individuos geograficamente disgerpartiham conhecimentos,
utilizando ferramentas simples para coordenar euoacar o seu trabalho através da
Internet.

Este tipo de Software, respeita as quatro libexgatkfinidas pela Free Software
Foundation, porém, ndo estabelece certas restrogiaes as contidas na GPL. Séo elas:

A liberdade para executar o software, para qualquepdsito (ndo possui
restricbes por parte do fornecedor);

A liberdade de estudar como o programa funcionad&pta-lo para as suas
necessidades. Acesso ao codigo-fonte € um présitmui

A liberdade de redistribuir cépias;

A liberdade de aperfeicoar o software, e publicarseus melhoramentos, de
modo a que toda a comunidade possa beneficiar.

Acesso ao codigo-fonte é um pré- requisito;

Nesses Ultimos anos, grandes empresas como a IBk&), HP, Fujitsu, entre
outras, tém juntando esforcos e financiaram a &oiado OSDL (Open Source
Development Lab) — instituicdo cujo objetivo é mcéo de tecnologias de codigo aberto
- através de investimentos em softwares de codiga@

O grande poder do software livre, € sem duvidaswpotencial de cooperacao
entre varios programadores e analistas, para dggmem conjunto, capaz de neutralizar
pressbes dos mercados e melhor subjugar complieagi® possam surgir, em curtos

espacos de tempo e de maneira mais produtivaazefic

2.7 0O modelo ITIL

Todo o projeto ter& como base o modelo ITIL (Infation Technology
Infrastructure Library) que representa um conjudéoregras de boas praticas para a
gestdo de Tecnologias de Informacédo que foi crizmldinal dos anos 80 pela CCTA
(United Kingdom's Central Computer and Telecommaitidns) para dar resposta a

dependéncia crescente das Tl sentida em qualqg@niaacao
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llustragdo 6 - Esquema do Modelo ITIL V3

fonte: www.itil-itsm-peoplecert.com

Na péagina de internet oficial do ITIL, http://wwitit-officialsite.com encontra-
se toda a documentacdo necessaria a implementagéodelo, bem como informacao
sobre 0s passos necessarios para se poder obteettifieacdo ITIL.

Na versao 3 o modelo é baseado em ciclos de asldabs praticas de servicos,
incorpora 0 melhor do ITIL V1 e V2 e as ja testanashores préaticas para a gestdo de
servigos de TI. Cinco titulos de ciclo de vida farmo nucleo das préticas do ITIL:

Estratégias de servicos

Desenho de servicos

Transicao de servigos

Operagéao de servigos

Melhoria continua de servicos

O nucleo é suportado por uma introducéo e oriéetade elementos chave,
junto com orientagcées complementares especificasittgplos topicos, e um modelo
integrado do ciclo de vida do servico, incluindgpasdo servico, mapas
organizacionais, e mapas de processos e tecnalogias

O "ciclo de vida" € para um qualquer servico dedl'momento desde a sua
concecao até a sua retirada. A isto chama-se deleida de gestdo do servico. H&
varios individuos e varias partes da organizacamleidos no ciclo de vida de um
servico, desde a planificacdo, desenho, construgéste, versbes, operacao,
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melhoramento, etc. Diferentes niveis da organiza;@@ssoas com papeéis diferentes

realizam a tomada de decisdo, o desenvolvimentengreaga dos servicos.

2.8 Analise de projetos similares

Miguel Costa elaborou em Junho de 2011 o relatfisiseu Estagio Informatico
em Contexto Empresarial do curso Engenharia Infocaado Instituto Superior
politécnico de Gaya, onde entre outras solu¢cdedemgntou uma solucdo para a
Monitorizacdo de Sistemas Informaticos, o NTOP dueuma ferramenta para
monitorizar e gerir de forma centralizada redescdmputadores, tendo através de
graficos, tabelas e outros meios informacgéo dedallti rede a ser monitorizada. Esta
aplicacao funciona em ambientes Unix e Windows, itoopa e cria relatérios sobre o
trafego e suporte dos clientes pertencentes seradguestao utilizando os protocolos:
TCP/UDP/ICMP; (R)ARP; IPX; DLC; Decnet; AppleTalketbios; TCP/UDP.

Neste projeto foi ainda implementado o Cacti queurda ferramenta
especializada na area de monitorizacao de perfmenaara monitorizar o desempenho
de dispositivos remotos. Esta ferramenta faz allac@ armazenamento em base de
dados, e a apresentacdo gréafica de dados promipsrtbrmance de cada dispositivo
num interface.

Thiago Fachini a 27 de novembro de 2010 publicouantigo que descreve a
implementacdo da ferramenta de monitorizacdo Zablikma empresa de
desenvolvimento de software e prestadora de sendeoTl. Neste trabalho foi dado
particular enfase as normas ITIL, de forma a garaat qualidade do trabalho
desenvolvido.

Segundo o autor, neste projeto foi efetuada deimgntacdo da ferramenta
Zabbix por ser uma ferramenta de monitorizacdo capacidade para um vasto nimero
de parametros, esta € idealizada para monitorizanteolar o funcionamento dos ativos
e dos seus servicos. O Zabbix possui um mecanirivdl de alarmes que permite
aos utilizadores configurar emails, mensagens ntést@as e SMS para receber os
alertas se algum evento ocorrer com 0s sensoregomoados, e sendo corretamente
configurada pode executar comandos remotos peduituima facil resolucdo do
problema encontrado nos ativos. Zabbix oferecelemtas caracteristicas de relatorios

e visualizacdo dos dados armazenados, isso fazrdenienta uma das melhores para a
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monitorizacdo de infraestruturas Tl. Todos os oelas e estatisticas do Zabbix, bem
como as configuragbes dos parametros sdo acedidn®sde um interface grafico
numa pagina web. Depois de bem configurado o Zaidibe ter um papel relevante na
monitorizacdo de toda a infraestrutura de TI, jgide ser aplicavel tanto para pequenas
empresas com uma infraestrutura pequena, com psecasores, quanto para grandes

empresas com muitos servidores e uma infraestrdeugrandes dimensoes.
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3 Requisitos

Neste capitulo sdo apresentados 0s requisitcanitesrao projeto.

3.1 Requisitos funcionais

Pretendeu-se a implementagéo uma solugao quetpeaas administradores de
rede e sistemas da empresa conhecerem de forrasoatpre se passa na infraestrutura
que gerem. A solucdo tendeu melhorar as capacidzat@sse poder reagir de uma
forma mais rapida e adequada a um eventual problema

Por outro lado, a medida que a infraestruturakescendo, e aumenta o0 nimero
de sistemas ligados, aumenta também a probabildadyentos problematicos, sendo
que se pretende que estes sejam cada vez menasi@monitorizacdo constante com
um sistema que envie alertas para os administredaeeemail.

Pretende-se uma ferramenta adequada de monitisizaéo sé para permitir
reac0es adequadas aos problemas que possam soagirfambém que possa ser
utilizada como instrumento de politicas de cargateventivo.

A seguinte tabela tem um resumo dos principai®stiquais 0s servicos que
suportam, a sua criticidade, as métricas de maratgho, o critério para despoletar

acoOes, e quais as acOes a executar.

Tabela 1- Ativos a monitorizar

_ _ o Métrica de Critério .
Ativos Servigos Criticidade o . Acdes
monitorizacao para acoes
Aramis Servidor de Email Média Consumo geral de Inatividade | Comunicar
processador, do Servidor | por email.
memoria fisica e Inatividade | Comunicar
virtual. dos servicos | por email.
Largura de banda daEspaco Comunicar
. . . por email.
atividade de rede. | disponivel
Espaco de inferior a

armazenamento. | 20%

Utilizacdo de| Comunicar
memoéria €| por email.
processador
elevados potr
um periodog
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Métrica de Critério
Ativos Servigos Criticidade L . Acoes
monitorizacdo | para acdes
su_perior a 2(Q
minutos.

Athos Webserver Média Consumo geral dg Inatividade | Comunicar
processador, do Servidor | por email.
memoria fisica e Espaco Comunicar

Servidor DNS Média virtual. disponivel por email.
secundario Largura de banda dainferior a
atividade de rede. | 20%
Espaco de Inatividade | Comunicar
armazenamento. | dos servigos | por email.
Copernico| Base de Dados SQL| Alta Consumo geral delnatividade | Comunicar
processador, do Servidor | por email.
memoria fisica e Espaco Comunicar
Desenvolvimento Alta virtual. disponivel por email.
SAP Largura de banda dainferior  a

atividade de rede. | 20%

Espaco de

armazenamento.

Kepler Controlador de Alta Consumo geral de | Inatividade | Comunicar
Dominio processador, do Servidor | por email.
Servidor de Alta memoria fisica e Espaco Comunicar
Antivirus i virtual. disponivel | por email.

Largura de banda dainferior a
ISn?[;\r/iedsosrél?)e atividade de rede. | 20%
Espaco de Inatividade | Comunicar
Alta armazenamento. | dos servigos | por email.
Servidor DHCP Utilizacdo de| Comunicar
Alta memoria  e| por email.
processador
elevados pot
Servidor DNS um periodos
superior a 20
minutos.

Porthos Servidor de Backupg Baixa Consumo geral delnatividade | Comunicar

processador, do Servidor | por email.

memoria fisica e

virtual.
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Métrica de Critério
Ativos Servigos Criticidade L . Acoes
monitorizacao para acoes
Espaco de
armazenamento.
Frodo Web Proxy Média Consumo geral de| Inatividade | Comunicar
processador, do Servidor. | por email.
WSUS - Windows Média memoria fisica e Espaco Comunicar
Server Update virtual. disponivel por email.
Services
Largura de banda dainferior a
atividade de rede. | 20%.
Espaco de Utilizacdo de| Comunicar
armazenamento. memoria  e| por email.
processador
elevados pot
um periodog
superior a 20
minutos.
3.2 Casos de uso

Atores dos casos de uso:

a) Administrador do sistema: tem por funcdo administraistema. A sua fungao

inclui todas as tarefas de administracdo desdeiagacr e manutencdo do

sistema, atualizagdes, configuragdo de alertasicdoadr ou removehoss e

sensores,

b) Utilizador do sistema: todos os utilizadores queifa uso da solucéo, apenas no

intuito de obter informagéo sobre o estado daastratura.
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llustragdo 7 - Caso de Uso- Administrador

Editar Hosts

Adicionar Hosts

«includes Eliminar Templates

£ gextends

- —ﬂ.h_‘__(el‘lend:

Administrador i,

*., «extends

%

Configurar Templates

Adicionar Templates

2y Receber Alertas

cincludes

Eliminar Alertas

«extends
Configurar Alenas J&=-----==nmcmmmmmenn- Adicionar Alertas

llustracdo 8 - Caso de Uso- Utilizador

R sexends
_______ p— Relatdrios S e )
wextends e

Autenticaco
Utilizador

Visualizac3o de graficos

Visualizacdo dos estados dos Hosts
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3.3 Tabelas de Casos de Uso

Tabela 2- Caso de Uso Autenticacao

Nome do Caso ( Uso

Autenticacao

Descricao Este caso de uso consistesercao das credencias (Usern
e Pasword) pelo utilizador, que permite ser recoreaid
sistema e obter as permissfes do mesmo, consoameoo
que pertenga

Ator Utilizador / Administrador

Pressuposto O servidor encontrar-se atoom 0s servicos "apache'

"mysql" em funcionamento e ligado a rede local.

Pré-condicao

Os dados de "username" e passwordeé&mer validos.

Po6s Condicéo

Depend#m dos dados introduzidos, as permissdes de gl

poderéo ser diferentes

Tabela 3- Caso de Uso - Monitorizar

Nome do Caso de U

Monitorizar

Descricao Monitorizar o estado do sistema, sem ter a possabié de faz(
qualquer alteracdo as suas configuracées. Perniseializaca
do estado dobostsno momento ou os seu graficos para
melhor percecao da sua atividade.

Ator Utilizador

Pressuposto Ter permissoes e ter feito a sua enatgdd no sistema.

Tabela 4- Caso de Uso - Adiciondfosts

Nome do Caso de U

Adicionarhosts

Descricao Adicionar novos sensores para monitdzgelo sistema.
Ator Administrador
Pressuposto Ter permissoes e ter feito a sua enatedd no sistema.
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Tabela 5- Caso de Uso - Configurar Alertas

Nome doCaso de UscConfigurar alertas

Descricao Configurar quais o alertas que o sistema deve nmandaand

tendo em atenc&o os sensores que se pretend@@daete e

Ator

Administrador

Pressuposto Ter permissdes e ter feito a sua enatedd no sistema

Tabela 6- Caso de Uso - Receber Alertas

Nome do Caso de U Receber Alertas

Descricao Receber alertas enviados pelo sistema-pail ou sms.

Ator Utilizador

Pressuposto Pressupde-se que foram configuraddasalesnviar para eg
utilizador.

3.4 Requisitos nao funcionais

seja:

Relativamente a requisitos nao funcionais, preteseluma implementacéo que

De usabilidade simples com um interface atratiuee ndo se faga depender
de conhecimentos especificos pelo utilizador;

Pretende-se que a implementacdo ndo tenha impdsagad infraestrutura,
sendo o0 mais transparente possivel aos demaigseridtilizadores.

De elevada disponibilidade, a solugéo devera sstapre disponivel com facil
acesso pelos utilizadores;

Devera ser uma implementacao feita sem custosftiease associados;

Segura de forma a assegurar que nao seja permitalesso ao sistema por
utilizadores n&o autorizados;

Acessivel remotamente, de forma a rapidamente podeser detetados
problemas na infraestrutura;

Acessivel através um interface web, independentea@weser utilizado.
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Baseada em Sistemas Open Source utilizando o Sist@perativo: Linux
Ubuntu Server LTS;

Assente em bases de dados MySQL,;

Baseada no servidor web Apache, uma vez que a gramgioria das
implementacdes Open Source, utilizam a linguageprogramacao PHP.
Documentada corretamente para facilitar posterioraieracdes a

implementacao.
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4 Desenvolvimento do projeto

Nesta secc¢éo serdo descritos todos 0s pressuplestoplementacdo de acordo
com os objetivos.

Face a definicdo de objetivos, a escolha iriairess@bre uma ferramenta de
utilizacéo livre, sendo que foram feitas implemeéta inicialmente em maquinas

virtuais, e posteriormente foi feita a implementafifial numa maquina fisica.

4.1 Implementacdes iniciais

Inicialmente foram feitos testes em maquina viguaom duas das principais
solucdes existentes, o Nagios na sua versdo Caone, ez que € a sua versao
opensource, e 0 Zabbix, que logo a partida terngagam de ser totalmente gratuito,

uma vez que em termos comerciais apenas iremosteactormacao e suporte.

4.2 Nagios Core

4.2.1 O que é o Nagios Core?

llustracdo 9 - Logo Nagios Core

Nagios &
Core’

Fonte: www.nagios.org

Nagios € uma popular ferramenta de monitoracdgedes informaticas de
codigo aberto distribuida sob a licenca GPL. O Bsagiermite monitorizar tantoosts
como servigos, enviando alertas quando ocorrereshlgmas e também quando os
problemas forem resolvidos, desde que sejam cauafilps estes alertas.

A versao utilizada no projeto foi a versao "Cor¥"3a denominacéo "Core"
gue surgiu em 2009, com o advento da versao coahepdNagios XI.

O Nagios Core coordena e dirige todas as tarefsgcedas a monitoracao, e

isso pode ser entendido como administrar a perdatie das recolhas de informacéo,
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limitar 0 periodo maximo de execucdo de uma tarsdigcionar owtilizadores que

serdo notificados por umdeterminada ocorréncia, criar relat&ri@om base ne

informacdes recolhidas auiar mapas topologicos.

aes
Nagios
Gonenl |

* Home
= Documertation

Current status
® Tactical Orsridnas
& Map
= Hosls
* Services
= HOS1 Groups
& Summany
= Grid
* Service Groups
& Summany
= Gdid
* Problams
* Services
{Unhandlec)
+ Haste (Linhandled)
= Network Outages
Qunck Saarch:

= Availabilty
* Trends
® Alerts
* History
= Summpry
= Hisbogram
* Motifications
= Ewert Log

System

* Cammanbs

* Downtima

= Procss Infe

* Parformance Info
= Schaduling Quaus
* Configurstion

llustracdo 10 - Interface Nagios

Magio:
Nagios’
Version 3.1.0
Januery 25, 2009

what" i jios 3

Copyright & 2009 Nags Cong Devaiopmand Todm and Community Conmbanors
opyright © 1899. 2009 Etkan Galstad
500 the THANKS e Tor idee Nformation on contribulon

Magios is [Censed undar the GNU Geneal Public License and & provided A3 15 with RO WARRANTY Sr-‘NY *QIND IhCLJDING THE

WARRANTY OF DEGIGH, MERDE IANTADILTY, AND FITHESS FOR A PARTIZULAT PURFOGE, Nagos ard the Magios logo ane

trademarks, sericemarks, registered indemarks o mg:.emdscrwcnrram owed by Magos Ererprises, LLC. Usage of the Nagios
marks ann gevarmed by adnmak ool

Nagios’

Enterprises FORGE.NET

Fonte: http://www.nagios.com

O Nagiosé uma ferramenta extremamente poderos nao possui limites cot

relacdo ao numero deost: e servicos que pode monitorizasse numero definido

pelo hardware. Quanto mais poder for a maquina onde é instalada a ferram,

mais tarefas podera monitori com excelente precisao.

A quantidaé de informacdo que podemos re, pode ser extremamer

detalhada, sendo que deve ser o administradorstiens a definir, qual o nivel

detalhe que pretende, e para que serd usada matéc
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llustragdo 11 - Interface Nagios - Detalhe de Servigos

Hast Status Tatals Serviea Status Tolals
fbesollnseteToniv] I8 Tacingesaol o Tersng
1] | M4 0 v

_-
v 0 1 | e v |

Service Status Details For AllHosts

-- e e e N

Zyamon com wm m“m"mummz. s uusnlen.m‘rm;-m.mm
FI'I‘OK '|U.H1mlﬂ i on port 21 [Z20
ETE # 01-11-2008 11:44:11 04 Oh 14m 165 173 ProFTPD 1,30 Server [AAdmin{tm] FTP Servér)
[208.64.136. 202]
HTTP OKHTTFH.1 200 OK- 10363 bytes in 0.433
HTIP #-m11m11:|moumm2u 10 HuED

AP O - 0,200 swuunl iwpunsy i wn el 143 [COR
[CAPABILITY IMAP4rev 1 LIDPLUS CHILDREMN

NAMESPACE THREAD=OROEREDSURIEC

IMAR - 01-11-2008 11:46:36 3d 1h 48m 5's 13 THREAD=REFERENCES SORT U.JDT!IDLENSL

EING s BE | orni-zo0e 114034 s ih4zmzis 10 O~ 200.54.130.202: i BT, 7O, kost 0%
SMTP #.-E‘IJ"-m 11:34:37 Id 18h 5Am S1s 173 SMIP OK - 0.4 sac. responsa tima

dowt o Ik tissoe i BETT] b1.11.2008 11:27:35 1 230 a2m 215 11 DISK O - froo space: f BA0T MB (K15 inado=RI8L):
{ibey 1 il - -m-fl-m 11:48:08 |d 23h 40m <62 173 Dis¢ ok - 3.34G (57%) free on WOEV THTML
fieaoe ;r.-m-ﬁ-anoeu:l&ue 19 230 41m 215 173 DISK OK. free space: fboot 223 M3 (91% inode=09%:
% H--Dl-ﬁ—m 11:47:36 1d 230 40m 513 173 mwmw’i"" «Onise }, Vaom200,
fomeDst . B¢ 0111208114800 la2an40m s 1 DI OFC iree space: Moma 2437 MB (6%
flamist g BE 01112008 11:45:23 1 23 44m 195 10 DISK OK.- fres space: fstore 653 MB (8% inods=39%):
uryg Dk, ;ﬂ--l)‘l-11-\m1|:l&23 Id 23 &4m 108 17 OIS OK - free space: Amp 1108 MB [075% inos=00%):
Wn.-m-n-m 11:44:40 1d 230 43m <85 13 o, 1BADRAT bty ar i O (D4 Sh 41 A0

Bacuna:

#--m-11-m11m I 23N 3m 19 17 22m 2 ofs, 7305853 m} A i OF (44 fh

Mondo Restue

; l.':ﬂTIGN. |
At b 3 01-11-2008 11:47:18 2d 1h 45m 508 373 W' whmmmﬁnmm -
MySOL m -
BIZOUDS ;e (9442008 11-8R0R 14 9% 49w 00 11 FSICTO/DACK LRSSy SIOMADSC. 1M G2 16 O/ (0 BN 45m 525 4

Fonte: http://www.nagios.com

Neste projeto pretendi implementar uma solucéo fqgese facil de gerir n
futuro, ndo s6 gerir obost: que existem atualmente na infraestrutura da Donéts
também todos aqueles que poswir a surgir.

A configuracdo de novi hostsno Nagios, € um processo algo complexo, st
gue foi esta a principal razdo de abandonar estig&m e optar pelo Zabbix, a ou
ferramenta de monitorizacique escolhi.

Para configurarmos um novhost no Nagios, teremos de criar um fiche
".cfg", que pode ser nomedohost.cfg, na diretofissr/local/nagios/etc/objet/" do
servidor. Nesta diretoria ficam todos os ficheims configuracdo dohosts que
monitorizamos com o0 nosso Nagios. Posteriorn teremos sempre de editar
ficheiro "nagios.cfty que podemos encontrar ei /usr/local/nagios/etc/nagios.(', e
adicionar a linha "cfg _file=/usr/local/nagios/etc/objetos/nomedoladg”, este

processo fara com que o Nagios reconheca o host mas @ra isso ainda teremos
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reiniciar o servico que pode ser feito digitandocoasola: " sudo /etc/init.d/nagios

restart"

llustragdo 12 - Estrutura de ficheiros do Nagios

nagios.cfg ® Nagios Daemon Apache httpd.conf
main config file that defines other [< | apache indlude file describing how
files, logging, events etc to display nagios web pages
H oints apache at cgi files secured b
imtorprests mesﬁgmg mahros demed n Nagios cgi.chg pornt= 2 % v
refers to Configuration Files parameters customizing the _htaccess

all other

config resource.cfg

CE D UED (R apache security definition

files macros referred to in other files authorizes gdetsiinoliiowediueers
e.g. 3USER13 = nagios home dir users
refers to central configuration file e authenticates Users defined in
htpasswd.users

people authorized to in parts of
nagios and their passwords

hostgroups.cfg

e e b e ®  groups hosts into types for
alerting and display purposes

contactgroups.cfg
contacts are grouped since we
need some support redundancy T - are grouped by type into
9o escalations.cfg
if something breaks and is not fixed

who can we complain to next

are s hosts.cfg
L e [run " central monitoring component
of o along with services
[ 3 hosts may
appear broken
are maintained by T
are hosts break
contacts.cfg “fappf” y chacked
people that we can call on to fix ‘b umk\xa by
hosts and services reakage -
happens to dependencies.cfg
wwl ® sometimes things wrongly appear
vror . dead because som thing else broke
e services.cfg
e f"”;‘”‘”‘l ™| central monitoring com ponent
notified ours @l wriin [rels services may
Y ® appear broken
if other
timeperiods.cfg function within services break
for example "work hours" or *
- d f "24 x 7" or "overtime" are
misccommands.cig checked
how to notify 1 that things by checkcommands.cfg
ETE ELET ™ how to check hosts and services

are working

Fonte: www.the-tech-tutorial.com

Todo este processo necessita que 0 administradosistema configure
corretamente o ficheiro "nomedohost.cfg”, e pasa isecessita de perceber bem o seu
conteudo, ver Anexo |.

E necessario configurar o nome lost o seu endereco, e muito importante,
qual a informacéo que o Nagios vai recolher atraleeScheck_command", toda esta
configuragdo, acaba por ser algo penosa, princgraen para um administrador de

sistemas, onde praticamente toda a infraestrutbes@ada em sistemas Windows.
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4.3 Zabbix

4.3.1 Zabbix, o que ¢?

llustracdo 13 - Logo Zabbix

ZABBIX

Fonte: www.zabbix.com

Zabbix é uma ferramentedirigida a monitorizacdo de rec informéticas,
gratuita e opensourceA monitorizacdo considera diversos aspet, desde o
desempenhol/largura dmnda de links de rede, até a disponibilidade/dongade de
equipamentoshsts, switchs, route, etc.) e servicos.

O Zabbix conseguerecolher informacées dos alvos monitorizados
intermédio de scripts, via agente ou através deopoto SNMP.Paa além destas
funcionalidades, grmite que as informact sejam guardadas numa base de dado:
pode ser MySQL, PostgreSQL, SQLite ou Oracle. Nplementacéo final opt-se
por utilizar o MySQL.

4.3.2 Proveniéncia do Zabbi

Um dos principais responsavepelo desenvolvimento edta ferramenta
Alexei Vladishev, criador e principgprogramadordo Zabbix. O projetcZabbix foi
iniciado em2001, na Letonieusando a linguagem PHP, com ligacagarea base dados
e utilizando um interface eb.

A ferramentaZabbix é considerada como uma das melhaesnonitorizagédo
de redes, da atualidad&s suas funcionalidades, em grande parte, f(baseadas no
Nagios, 0 que tornou @abbix uma das ferramentas mais completas e pode

disponiveis.

4.3.3 Estrutura do Zabbix

O sistena esta dividido em trés grandes compone
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Servidor: responsavel pela recolha e armazenamento dossdqde sao
monitorizados; a maquina onde é instalado o senddbbix, devera ter um sistema

operativo Unix/Linux;

Agente Zabbix encarregado por conduzir ao servidor todas asnrdcoes que
foram recolhidas no sistema onde o agente est& axseutado. Normalmente, o
agente executado de forma permanente, como seBggta forma, quando o servidor
colocar um pedido ao agente, este efetua o pedidtmma os dados solicitados, como
por exemplo: consumo de memoéria e do disco rigidtatisticas do processador, etc.
Nem todos os sistemas monitorizados, necessitaterde agente instalado, alguns
hosts,sdo monitorizados utilizando o protocolo SNMP.

Interface welr permite que o administrador do sistema possteragir e
administra-lo de uma forma mais facil, simplificanal acesso a dados e configuracgées,
o interface foi projetado para que o sistema psssacedido via Web.

llustragdo 14 - Vista principal do Zabbix

History: Queus % Configuration of proxies # Configuration of GUI % Dashboard # Custom screens

PERSONAL DASHBOARD

Parameter

Details

Zabbix server is running Yes localhast: 10051

Number of hasts {monitored/not monitored/templates] 54 25/ 0/ 28
Number of items (monitored/disabled/not supportad) 1497 1262/ 0/ 235
Athos
Number of triggers (enabled/disablad][problem/unknovn/ok] 413 248/ 165 [4/ 0/ 244]
]
Kepler
Number of users (online) 5 1
Parthos
Required server performance, new valuss per sscond 10.02
i
Ararmis

7| | Host group Disaster High  Average Warning Information Not classified

Discovered hosts

HP Switch

Local network e

Windows

Windows Servers 2002 0

o
o
o
|| | Routers i}
o
o
o

Eabbix severs
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4.3.4 Funcionalidades do Zabbix

A lista seguinte enumera as principais funciorzales do Zabbix:

» Gestéo centralizada;

» Acesso centralizado as informacoes;

* Numero ilimitado de proxies (servidor interme@ague atende requisi¢coes
passando os dados do cliente a frente);

» Monitorizagado em tempo real,

* Monitorizacdo de alertas para disponibilidadegnidade, entre outros;

» Alertas enviados via e-mail, SMS, mensagem indtea e via script
configurado;

* Log de auditoria;

* Visualizacao via separadores web e mapas;

» Execucado de comandos de forma remota,;

» Suporte a servigos de IT hierarquico (capaciatddispor hierarquicamente a
rede, definihostspai e filhos dentro da rede e distinguir clientegivos);

* Relatérios em tempo real de SLA’s (ex. relatorsabre o desempenho do
processador);

* Facilidade de integragdo com sistemas de tegeiro

» Modelos pré-configurados dests

* Facilidade de partilha de modelos;

* Sistema de pesquisa de dispositivos a serem amnzaitlos;

* Monitorizacdo de paginas web;

» Suporte a qualquer plataforma;

» Suporte ao protocolo SNMP;

» Agente préprio com elevada performance e desehapen

* Aprendizagem rapida;

 Multiutilizador com niveis de acessos configuiave

4.3.5 Pré-Requisitos

O servidor do Zabbix, naturalmente tem algunsrpogeHsitos de software e
hardware, a levar em atencéo para que a sua igébaseja bem-sucedida e para que 0
seu funcionamento ndo padeca de problemas de deskmp
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Na Tabela 7, sao listadas todas as plataformasa@muesuportadas pelo Zabbix,

e na Tabela 8, sdo mostrados os requisitos mindedSoftware para a instalacdo do

servidor Zabbix.

Tabela 7 - Plataformas suportadas pelo Zabbix

Plataforma Servidor ZABBIX | Agente ZABBIX
AIX Suportado Suportado
FreeBSD Suportado Suportado
HP-UX Suportado Suportado
Linux Suportado Suportado
Mac OS X Suportado Suportado
Novell Netware - Suportado
Open BSD Suportado Suportado
SCO Open Server Suportado Suportado
Solaris Suportado Suportado
Tru64/0OSF Suportado Suportado
Windows NT 4.0, Windows 2000, Windows
- Suportado

2003, Windows XP, Windows Vista

Tabela 8- Pré-requisitos de Software

Software Versao
Apache 1.3.12 ou seguintes
PHP 5.0 ou seguintes
PHPmodules: php-gd GD 2.0 ou seguintes

PHPTrueType support

PHP bc support

PHP XMLsupport

PHPsession support

PHP socket support

PHP multibyte support
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Software Versao

IBM DB2 ibm_db2

MySQL

php-mysq| 3.22 ou seguintes

Oracle
oci8

PosigreSQL 7.0.2 ou seguintes se Zabbix < 1.8.9
php-pgsql 7.4 ou seguintes se Zabbix >=1.8.9

SQLite

php-sqlite3 3.3.5 ou seguintes

Na Tabela 9, sdo mostrados os requisitos miniredsaddware do sistema que
aloja o Servidor, sendo que os requisitos de haml@/goftware variam de acordo com
a dimenséo da infraestrutura monitorizada. Na Bathé| temos um pequeno resumo
do software necessario, hardware, e base de dddoacordo com a dimensdo da

infraestrutura, relacédo direta com o nimerhadstsque sdo monitorizados.

Tabela 9 -Requisitos minimos do hardware para Servidor Zabbi

Requisitos Minino Recomendado
Espaco em Disco 10 MB 100 MB
RAM 64 MB 256 MB
CPU Pentium Pentium IV ou equivalente

Tabela 10- Resumo de requisitos do Zabbix de acordo comedisdo da infraestrutura

Dimenséo | Plataforma CPU/Memoria Base de dados Hlessel
Monitorizar
. PIl 350MHz .
Pequena | Ubuntu Linux 256MB SQLite 20
- Ubuntu Linux | AMD Athlon
Média 64 bit 3200+ 2GB MySQL InnoDB 500
Ubuntu Linux | Intel Dual Core RAID10 MySQL
Grande 64 bit 6400 4GB InnoDB or PostgreSQL >1000
Muito RedHat Intel Xeon 2xCPU | Fast RAID10 MySQL >10000
grande Enterprise | 8GB InnoDB or PostgreSQL

4.3.6 Instalacao

Durante a instalacdo nao foram encontradas difaclés de maior no que diz

respeito ao servidor Zabbix, pois no site oficialfdrramenta existe documentacéo de
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qualidade, apesar disso nos testes iniciais fodaisana appliance disponivel para
download na pagina oficial da ferramenta. OpteBenpelo download da maquina
virtual para VMware / VirtualBox (.vmdk), de forma minimizar o tempo nas

configuracdes iniciais.

llustracdo 15 - Vista inicial da appliance Zabbix

Boot from Hard Disk

Failsafe -- Install/Restore Zabbix 2.0 x86

Boot Options

BUILT WITH

suse
F1 Help F2 Language F4 Keyboard F5 Init Program STUdiO
English (US) English (US) Default

Por defeito a appliance utiliza DHCP para obteramdereco IP. Para definir um
endereco IP estético, foi necessario fazer a acégdb com o utilizador "root", ver
llustragéo 16, utilizando para isso a palavra pagsevem por defeito "zabbix", ver
Tabela 11. Depois foi necessario editar o fiché&lebc/sysconfig/network/ifcfg-eth0",
que contem as configuracbes do interface de ret®, e definir a variavel
BOOTPROTO para "static". Defini o endereco IP eascara de rede, de acordo com
os parametros de rede da DURIT, de forma a podemtelP fixo na maquina virtual.
Foi ainda necessario criar o ficheiro "/etc/sysignétwork/routes"”, e definir que a rota
por defeito, "default 192.168.0.38" gateway queaguma virtual iria utilizar.

Depois, destas configuracdes foi necessario ramios servicos de rede

utilizando o comando: "rcnetwork restart".
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llustracdo 16 - Vista apds autenticagcdo no Zabbix com o util@atroot"

Welcome to open3USE 12.1 "Asparagus” - Kermel 3.4.11-Z.16-default (ttyl).

Hint: NHum Lock om

linux—wemj login: root
Passuword:
Last login: Fri Jan 11 12:36:14 EET 2013 on ttyl

This is the Zabbix appliance, based on Zabbix 2.0.4.

To access the frontend, open the following URL in your browser:
http:--192.168.0.110-zabbix

Note that firewall ports for Zabbix server and agent are closed by default.
Open them manuwally to connect with remote processes.

ficcess to frontend currently is allowed from:
127.0.0.1

172.16.0.0-12

192.168.0.0-16

10.0.0.0-8

i1

feB0::-10

Have a lot of fun...

Tabela 11- Passwords por defeito da appliance Zabbix

Local Utilizador:password

_ root:zabbix
Sistema
zabbix:zabbix

root:zabbix
Base de dados
zabbix:zabbix

Interface web Zabbix Admin:zabbix

Nas configuracbes que a appliance tem por defefiepas duas portas estédo
abertas da firewall, a 22 (SSH) e a 80 (HTTP).

Para abrir portas adicionais, por exemplo, parserwidor Zabbix e para o
agente zabbix - modifiquei as regras de iptables @ utilitario SuSEfirewall2,
utilizando o seguinte comando: "SuSEfirewall2 opT TCP zabbix-trapper zabbix-
agent".

Para efetivar a alteragbes foi necessario reinmsaservi¢cos da firewall, através dos
comandos:

"SuSEfirewall2 stop”
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"SuSEfirewall2 start"

Simplicidade das configuragcfes iniciais, foram re&xiamente Uteis, pois
permitiram comecgar a obter resultados muito rapetam

A partir deste momento, o Zabbix esta pronto pasder ser acedido via
browser, bastando colocar na barra de enderec¢Bs @dal maquina virtual seguido de
"/zabbix".

llustracdo 17 - Vista de autenticacdo no interface web do Zabbix

ZABBIX

4.4 Escolha da solucao para produc¢ao

Pode-se afirmar que a nivel de instalacdo o N&gmsle um pouco” em relacdo
ao Zabbix, principalmente porque para o ambientestes em maquinas virtuais, optei
pela utilizacdo de umappliance do Zabbix, o que proporcionou, a obtencédo de
resultados muito rapidamente.

Ao nivel da configuracdo e adicéo luests o Zabbix impde-se claramente, quer
pela simplicidade com que se adicionaoss, quer pelo seu acessivel manuseio no
interface web, sendo esta a principal razao dalesclesta solucdo, pois pretendia-se
uma ferramenta que no futuro fosse mais facil di.ge

No caso dos agentes, no Zabbix, o processo lirsitoa fazer o download dos
agentes disponibilizados no site oficial e na afgo de um ficheiro de configuracéo do
agente (que contem informacdo do servidor, e cordgbes relativos a propria
maquina). O Nagios, tem a instalacdo dos agentevariados sistemas relativamente
simples, pois tal como para o servidor, a docung@ot&xistente é percetivel e de facil
seguimento, no entanto, € preciso ter um minimcod@ecimentos de Linux, e como a

infraestrutura da Durit, € baseada em sistemas &isda familiarizacdo com sistemas
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operativos Linux, acaba por ser menor, dificultasdmpre um pouco mais o adicionar
de novoshosts Como j& tinha sido referenciado, € necessariar anim ficheiro
conforme oAnexo |, para cad&ost no préprio servidor, ou em alternativa criar o
ficheiro num cliente de rede e fazer o seu envioHId.

A possibilidade de utilizacdo demplatesé também uma das grandes armas do
Zabbix, gracas a eles podemos rapidamente, gepa@snetros de monitorizacdo de
maquinas semelhantes, e se for necessério algueracdlo, esta é automaticamente
replicada para todos d®stsque utilizem o mesmtemplate

A nivel do interfacevel o do Zabbix, esta muito bem estruturado, e osusen
de navegacdo facilitam muito a vida do administrado sistema, pela sua fécil
compreensédo. O Nagios, perde bastante neste appet@ distribuicdo da informagéao
acaba por ser algo confusa, na sua versdao com@Nazgios Xl), o interface torna-se
bastante mais amigavel, mas passamos a ter um assboiado a ferramenta, que se

pretendeu evitar neste projeto.
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4.5 Implementacao da solu¢ao para producao

Apoés terem sido feitos varios testes nas duasarfemntas instaladas em
ambientes virtuais, foi entdo iniciado o processondtalacédo do Zabbix, para ficar em

producao.

4.5.1 Instalacdo do Sistema Operativo

Para a instalacdo do ambiente onde o servidoriZdichra em producéo, foi
utilizado o sistema operativdbuntu 12.04 LTS, dado que para servidores, mgeri
de suporte as versdes LTS, € muito superior (5)an@go apds a instalagdo do
sistema operativo, foi definido um endereco IP fira placa de rede que liga a rede
local, para isso foi necessario editar o ficheir@tc/network/interfaces” com
privilégios de root. O interface ethO, ficou entdmm o endereco IP 192.168.0.33, na
rede 192.168.0.255.

auto eth0

iface ethO inet static
address 192.168.0.33
netmask 255.255.255.0

network 192.168.0.255

O interface ethl, ficou configurado para obtedéforma dinamica por DHCP,
na rede 10.10.10.255, que é utilizada apenas paea atualizacdes ao sistema.

Tendo conectividade com o exterior, foi entdo Bs&go preparar o servidor,
dotando-o dos pacotes necessarios ao Zabbix.

Antes de iniciarmos a instalacdo, atualizam-spaa®tes do sistema, utilizando

0Ss comandos:

# apt-get update

# apt-get upgrade
Seguidamente, foram instalados todos os pacotesseios ao Zabbix.

# apt-get install mysql-server mysql-client libmysql++-dev gcc make
libmysgiclient-dev apache2 libiksemel-dev libiksemel-utils libsnmp-dev fping

snmpd Im-sensors libsysfs2 php5 libapache2-mod-php5 php5-gd php5-snmp
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php5-mysqgl php-pear perl-base liburi-perl libapache2-mod-perl2 libwww-perl
libtool libextutils-pkgconfig-perl pkg-config libsnmp9-dev libcurl4- openssl-dev
libcurl3 rcconf libgd-text-perl php5-cgi perl-modules libpdf- api2-perl libssh2-1-

dev

4.5.2 Instalacdo do Zabbix

Com o servidor preparado para a instalacao doiXgmwcedeu-se adownload
da versdo mais recente e estavel do Zabbix, a rpat site Ooficial:

http://www.zabbix.com/download.php.

# cd /usr/src/

# wget —c <link obtido na pagina de download>

Neste momento, a maquina encontrava-se prontasparéciar verdadeiramente
a instalacdo do Zabbix. A instalacdo do Zabbix urp8e varios passos, criagdo de uma
conta para o servico, a compilagdo do Zabbix, acéo da sua base de dados no
MySQL, a criacdo das tabelas na base de dados; #npa instalacdo da aplicacéo.
Todos estes passos foram executados conforme amAhex

A instalagdo do Zabbix, acabou por ser um processmeo moroso, mas foi
necessario efetuar alguns ajustes, ao nivel doscegr ou permissdes em pastas,
conforme documentado no Anexo lll.

No Anexo IV, podemos ver a configuracdo do senvidabbix, passo a passo.
Todas as fases e parametrizacdes efetuadas emea@rdocumentadas neste anexo.
Apos a conclusado da instalacdo do Zabbix, esteefit@o pronto para ser acedido via
browser, através do <enderego ip da maquina>/zahparecendo um formulario de

autenticacao conforme ilustracéo 18.
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llustracdo 18 - Formuléario de autenticacdo no Zabbix

E Remember me for 30 days

b 2.0:4 Copyright 20012012 by Zabhix 514

4.5.3 Templates no Zabbix

Para a monitorizacdo dos ativos, foi necessadoquter a criacdo désmplates,
no Zabbix,templatessdo a definicdo de um modelo de regras de recalkais de
alertas e representacdes graficas que podem seadss facilmente a elementos
monitorizados.

O Zabbix, tem por defeito algutsmplatescriados, que sdo um étima base de
trabalho. Ogemplates permitem agrupar maquinas semelhantes, para $jg€térios
de monitorizacdo e alertas sejam semelhantes, @elcacom as caracteristicas das
maquinas. Na ilustracdo 18, encontra-se a vist@ @uilemos ter uma percecao de
todos ogemplategjue temos instalados no nosso sistema.

Para se conseguir visualizar as configuracOestetoplates(e todo o restante
menu de configuragdes) é necessario utilizar ufizadior com perfil, no minimo, de
administrador. Para editar e crimplatesé ainda necessario possuir privilégios de
gravacao sobre o grupo ao quakmplateesta associado.

Para se aceder ao modulo demplates € necessario selecionar as

opc¢OesConfiguration -> Templates.(Ver llustracdo 20).

llustracdo 19 - Vista de acesso ademplates

ZABBIX

Monitoring Inventory Reports Configuration Administration

Host groups Templates Hosts Maintenance Web Actions Screens Slide shows Maps Discovery IT services

History: Configuration of applications » Configuration of triggers # Configuration of templates # Configuration of items #» Dashboard

CONFIGURATION OF TEMPLATES
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Ao se clicar no menuremplate®-nos apresentada uma lista contendo os
templatesque estdo registados no servidor e que o utilizéeltha permissdes para
visualizar. A lista possui colunas com resumo a@aaateristicas de cademplate(Ver
llustracéo 21).

llustracdo 20 - Lista deTemplatesdo Sistema

History: Configuration of applications » Configuration of triggers » Canfiguration of templates » Configuration of items » Dashboard

Templates
Displaying 1 to 28 of 28 found

+

] Templates Applications Items Triggers Graphs Screens Discovery Linked templates

I:l Template App Agentless Applications (1) Items (12) Triggers (12) Graphs (0) Screens (0) Discovery (0} -

O template App MysOL Applications (1) Items (14) Triggers (1) Graphs {2) Screens (1) Discovery (0] -

[ Template ape zabbix Agent Applications (&) Items (3)  Trggers (3) Graphs (0) Screens (0) Discovery (0) -

[ 1 st Ay PabbivSarves Applications (1) Itermns (26) Triggers (24) Graphs (4) Screens (1) Discovery (0) -

D Template IPMI Intel SR1530 Applications (3) Items (8] Triggers (11) Graphs (2) Screens (0) Discovery (0) -

I:l Template IPMI Inte| SR1630 Applications {3) Items (11) Triggers (21) Graphs {2) Screens (0) Discovery (0] -

[ Template 1Mx Generic Applications (8) Itemns (47) Triggers (20) Graphs (11) Screens (0) Discovery (0) -

L] cdrpbisne maes fomment Applications {5) Itemns (32) Triggers (5) Graphs (4) Screens (0) Discovery (0) -

] Sk sathpg Applications (5) Items {50) Triggers (15) Graphs (6) Screens (0) Discovery (4) -

[ Template os anx Applications (11) Items (42) Triggers (12) Graphs {3) Screens (1) Discovery {2) Template 4pp Zabbix Agent
[ Templats 08 Freeasn Applications (10) Items (31) Triggers (14) Graphs (5) Screens (1) Discovery (1) Template 4pp Fzbbix Agent
I:l Template OS5 HP-UX Applicstions (10) Items (17) TIrigaers (B) Graphs (2) Screens (1) Discovery (2) Temolate Aop Fsbbix Agent
D Template OS Linux Applications (10) Items (32) Triggers (15) Graphs (4) Screens (1) Discovery (2) Templzsts A

[ template 05 Mac 05 % Applications (10) Items (19) Triggers (11) Graphs {2) Screens (0) Discovery (1) Template &

[ Template 05 Openssn Applications (10) Items (31) Triggers (14) Graphs (5) Screens (1) Discovery (1) Template &pp Zsbbix Agent
[ rtrmpbate o sk Applications (10) Iterns (27) Triggers (14) Graphs (4) Screens (1) Discovery (2] Template App Zabbix fcent

A informagéo da lista esté distribuida da segumtea:

Nome dotemplatee o link para editar as suas propriedades, limks outros
templatesmacros daemplate etc;

Numero de aplicagcbes e o link para manter o segistce no template (as
aplicacdes sao uma forma de agrupar itens no Zabbix

Quantidade de Itens e o link para os seus dadtsmmate

Numero deTriggers(gatilhos)e o link para os gerir template

Total de Graficos e o link para os gerir no tertgla

Numero deScreengécrans) e o link para os gerir dentro do template

Numero total de pesquisa automaticca (Low Levalcbiery — LLD) e o link

para gerir no proprikemplate
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Link para acesso rapido a outrtesnplatesque sdo herdados e fazem parte do

template atual,
Lista dehostsassociados aemplate

llustracdo 21 - Vista de configuracdo de Templates

ZABBIX

History: Configuration of host groups » Configuration of hosts » Configuration of templates » Configuration of applications » Configuration of triggers

« Template list Template: Template OS5 Windows  Applications (9) Items (18) Triggers (9) Graphs (1) Screens (0) Discovery rules (2)

[ remotce T unced temviees | nec |

Template name | Template 05 Windows

Visible name

Groups In groups Other groups

A criacdo de novotemplatesno Zabbix, é um processo simples, ja que quando
estamos na gestao teEmplatesexiste um botéo "Create template"(Ver llustragzap

gue ira abrir uma nova vista para esse efeito.

llustragdo 22 - Criar novoTemplate

Help | Get support | Print | Profile | Logout

Zabbix

I Search_|
L [create template ][ 1meon ]
Group | all El

O processo de criacao de templates est4 docunoembaéinexo VII.

Na llustragdo 23 - Exemplo de Template - Sisterpar@tivo Windows, temos
um exemplo do tamplate para maquinas com Sisteneaa@®m Windows. Nesta vista
aparece-nos uma lista de itens, e é onde podemifisarecada parametro que ira ser
monitorizado. Aqui serdo ajustados parametros carfchave” (Key), que é utilizada
pelo Servidor Zabbix, para solicitar a informac&oagente, o "intervalo” (Interval) de
tempo, que é em segundos, a periocidade com gadesir a recolha de informcéo, o
parametro histérico (History), permite definir gt dias serdo guardados os dados

recolhidos e o parametro de estatisticas (Trewdsle € possivel definir durante quanto
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tempo se guarda a informacdo em termos estatistibaste também um parametro
"estado” (Status), onde podemos definir o item #oeozado com "ativo" ou
"destivado” (Enabled/Diasabled). Este ultimo item ser definido no template, é
definido para o$ostsassociados a ele, pelo que é recomendavel quajaste seja

feito ao nivel ddost

llustracdo 23 - Exemplo de Template - Sistema Operativo Windows

« Template list Template: Template OS Windows Applications (9) Items (18) Triggers (9) Graphs (1) Screens (0) Discovery rules (2)

[l wizard Name * Triggers Key Interval History TIrends Type Applications
L] Template App Zabbix Agent: Agent ping Triggers (1) agent.ping 60 7 365 Zabbix agent Zabbix agent
~ - Filesystems,
Average disk read gueue length perf_counter[\234(_Total}\1402] &0 7 365 Zabbix agent
performance
" . - Filesystems,
(m] Average disk write queue length perf_counter[\234(_Total)\1404] 60 7 365 Zabbix agent
; Performance
o = Filesystems,
] File read bytes per second perf_counter[}2\16] 60 7 365 Zabbix agent
Performance
e Filesystems,
L] File write bytes per second perf_counter[}2\18] 60 7 365 Zabbix agent
performance
m Free memory Triggers (1) vm.memory.size[free] 60 7 365 Zabbix agent Memory
] Free swap space Triggers (1) system.swap.size[,free] 60 7 365 Zabbix agent Memory
O g Template App Zahbix Agent: Host name of zabbix agentd running Triggers (1) agent.hostname 3600 7 Zabbix agent Zabbix agent
O Number of processes Triggers (1) proc.num[] 60 7 365 Zabbix agent Processes
(| Number of threads perf_counter[\2\250] 60 7 365 Zabbix agent 0S
e ) R cPU
[ Processor load (1 min average) Triggers (1) system.cpu.load[,avgl] 60 74 365 Zabbix agent
o)Ak performance
o X . - cPU
(| Processor load (5 min average) system.cpu.load[,avg5] 60 7. 365 Zabbix agent
Performance
T , - = CPU,
(B Processor load (15 min average) system.cpu.loadl,avgls] 60 7 365 Zabbix agent
Performance
) System information Triggers (1) system.uname 3600 F Zabbix agent General, 0S

Ostriggerssao um dos parametros mais importantes do riesgaate por isso
mereceram uma atencao especial na implementacamudzio.

A traducado derigger para portugués é gatilho, este conceittrigger (gatilho),
€ a terminologia adotada para a realizacdo autpatktide procedimentos sempre que
um evento acontecer. No Zabbix, wiggers sdo como uma “marca d'agua”, limites
configuraveis para representar situacdes que tgomestar atentos.

Quando umtrigger € acionado automaticamente o Zabbix replica esta
informacé&o para todos os mapadashboardsonde ochostou os grupos ao quallmst
esta relacionado estejam representados. Além daseyacdo grafica do incidente
ocorrido é também possivel a representacdo sobeep) e a configuracdo de acdes
especificas, com o intuito de notificar os admiadbres ou até mesmo executar
procedimentos automatizados de forma a minimizaoblema.

Ostriggers séo classificados de acordo com a criticidadeamopo "Severity”,
podendo o seu risco ser considerado: "InformatiGWarning”, "Average", "High",

"Disaster" ou "Not classified", conforme podemosfi@r na llustragéo 24.
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llustracdo 24 - Classificacao do risco de ufrigger

URL

Sewverity | Not classified Information Warning Average High Disaster

Enablad

A expressdo que classifica o risco tdgger, esta relacionada a um ou varios
itens, esta funcionalidade permite juntar vari@nst num sdrigger sendo estes
separados por um "OU" l6égico, sem ser necessaapuwmtrigger para cada item.

Na llustracéo 25, temos um exemplo de uma listagestriggers associados a
um host Na coluna "Severity" sdo usadas cores que podeipmessonalizadas, para que

graficamente seja mais facil identificar alertas.

llustracdo 25 - Triggersassociados a ufdost

ZABB IX Help | Get support | Print | Profile | Logaut

Zabbix

et
Trigg
Displaying 1 to 47 of 47 found

Group | all [V] Host [aramis [v]
[ Hide disabled triggers

«Host list Host: Aramis  Monitored  EA[T[TI[I] Applications (10) Items (39) Triggers (47) Graphs (6) Discovery rules (2)

[ severity nName Errol
[ lrigh Log ERROR =4
I High Applicstion Log ERROR
O Log INFORMATION
O Log INFORMATION
[ wot classified Log SECURITY =8 Disabled
Clers Jicstion Log WARNING
O warning Log WARNING — 1 ity(2)}=2
[ [tigh Directory Servics Lon ERROR j=a
[ [High V3=
O Directory Service Log INFORMATION 1)3=1
) Directory Service Log INFORMATION =1
[ et classifizd Directory Log SECURITY j=8
O warning Directory Servica Log WARNING )}=2
0 wareing Bivmctory Loa WARNING
[ fhigh Service Log ERROR =4
[ [tigh Service Log ERROR fars =4

4.5.4 Registo deHosts

O registo de novolosts € um processo simples e bastante intuitivo, nmuoto
forca do formulario proprio para o registo de novwsts (ver llustracdo 27) e da
existénciatemplates sendo as informac¢des mais importantes o "DNS hawe "IP
address", para que possamos dizer ao Zabbix, cerelgjar-se ahost no parametro

" Connect to".
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No separadortemplates podemos associar urhost a um dostemplates
anteriormente criados, sendo que para isso temas iotarface grafica com uma
checklist (ver llustragéo 26).

De uma forma geral demplatesexistentes para os Sistemas Operativos Linux e
Microsoft Windows, cingem a recolha de informacabrs o estado e desempenho do
host monitorizado, com utilizacdo de processador e mienatilizacdo das placas de
rede, espaco em disco disponivel, integridadectieifios e informacdes sobrdnost

Por outro lado os templates criados para monéorservicos, para além de
monitorizarem o consumo deles, também verificamaadisponibilidade, e o tempo de

resposta para os seus utilizadores.

llustragdo 26 - Checklistpara atribuicdo deemplatesa umHost

Templates
Name
DTemplate App Agentless
DTernplate App MySQL
DTernplate App Zabbix Agent
DTernplate App Zabbix Server
I:lTemplate IFMI Intel SR1530
DTernplate IFMI Intel SR1630
DTernplate IMX Generic
DTernplate IMX Tomecat
I:lTernplate NetApp
DTemplate 05 AIX
DTernplate OS5 FreeBSD
DTernplate 0S5 HP-UX
DTernplate 0S5 Linux
DTemplate 05 Mac 05 X

DTernplate OS5 OpenBSD
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llustracdo 27 - Formuléario para adicionar um nowost

ZABBIX

Monitoring Inventory Reports Configuration Administration

Hostgroups ~ Templates = Maintenance Web  Actions

CONFIGURATION OF HOSTS

Screens

Slide shows  Maps

Dashboard » Status of triggers » Configuration of hosts » Configuration of triggers » Configuration of b

Discovery  IT services

ot narme |

Visible name

Groups In groups

Other groups

2
]

<]

Discovered hosts
HP Svitch

Imprasseras

Linux servers

Routers

Templates

Windovs,

windovs Servers 2003
Zabbix sarvers

<

New host group.

Help | Get support | Print | Profile | Logout

Zabbix

| search

Agent intarfacas 1P address

DNS name

Connact to Port

Default

* [127001

| [t [ ons | w050

Remove

SNMP intarfacas | add

IMX interfaces | add

IPMI interfaces | add

Monitored by proxy | (na praxy) [v]

Statuz | Monitored [
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455 Acbes

O registo de acbes que devem ser executadas,ateitoés de um formulario
(ver llustracdo 28), onde definimos um nome paagd e 0s parametros para envio da
informacdo por email. Neste menu existem dois selgaes adicionais, um
"Conditions" e outro "Operations”, o primeiro, defias condicbes em que a nossa acao
decorre, podendo estas serem ajustadas de acondolamst que pretendemos associar

a acao.

llustracdo 28 - Vista para adicionar uma nova Agao

ZABBIX]

History: Configuration of hosts » Configuration of items » Dashboard » Configuration of host groups » Configural

_
acten | condions | operation- |

Name | E-Mail
Default operation step duration 120 | (minimum &0 seconds)

Default subject | {TRIGGER.STATUS}: {TRIGGER.NAME}

Default message | Trigger: {TRIGGER.NAME} -~
Trigger status: {TRIGGER.STATUS}
Trigger severity: {TRIGGER.SEVERITY} |E|
Trigger URL: {TRIGGER.URL}

Itemn values:

1. {ITEM.NAME1} [{HOST.NAME1}:{ITEM.KEY1}):

Recovery message D

Enabled

Save Clone Delete Cancel

As condicdes, sdo os parametros definidos em qagda decorre, podendo
existir uma combinacao de condi¢cdes que levam aiquacao se realize. As condi¢des
estdo associadas atfggers a titulo de exemplo pode ser definida uma acaeca p
guando a memodria livre nuimost for demasiado baixa. Esta escolha de condicbes é
feita com base numa lista, onde surgem toddsigigers associados a um determinado

template

llustracdo 29 - Atribuicdo deTriggersa uma Acéo

(Triggers— Group Y v RE] Template 05 windove [ emery |

Name Severity Status
Host information was changed on Template 05 Windows Average Enabled
Host name of zabbix agentd was changed on Template 05 Windows Information Enabled
Lack of free memory on server Template 0S Windows Average Enabled
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No separador "Operations”, surgem as operacfes @g&o despoleta, sendo
neste separador que definimos os utilizadores g@® sotificados, e de que forma séo
notificados, quando a nossa acgéo decorrer (verdigéo 30).

llustracdo 30 - Vista de configuracdo de Operacdes

Operations

Action operations | gteps Details Start in Duration (sec) Action

1 Send message to users: baixinha, nquaresma Immediately Default

Send message to user groups: Zabbix administrators

COperation details Stap From 1

To 1| (0 - infinitely)

Step duration 0| (minimum &0 seconds, O - use action default)
Operation type Send message El
Send to User groups User group Action

Zabbix administrators Remove

Send to Users User

baixinha

nguaresma

Send only to

Default message

Conditions
{ Label Name

LA Event acknowledged = "Not Ack”

456 Resultados

No Zabbix, os resultados podem ser obtidos em demg@, de uma forma geral
peladashboard(ver llustracdo 31), ou em alternativa de uma fomaas detalhada no
separador "Latest Data", que nos permite visualzaltima informacao recolhida (ver
llustracéo 32). No separador "Latest Data", tem@winacao de quando foi executada a
recolha de informacéo pela ultima vez, o Ultimoovala captura, e a variacdo deste
valor em relagédo a recolha feita anteriormente.nbissa listagem temos uma coluna
"History", onde é gerado um gréfico referente acdmpetro em causa, em alternativa, €
possivel visualizar apenas os valores huma tabedalos os itens associados atusts
podem ser visualizados de uma destas formas, torsen mais facil prevenir

problemas e prever as necessidades que se possanevificar no futuro.
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llustragdo 31 - Dashboarddo Zabbix implementado

Honitoring  Inventory Reports Configuration  Administration

Overview Web Latestdata T¥riggers Events Graphs Screens Maps Discovery  IT services

Favourite graphs

= o
List is empty Parameter Details
Zabbix server is running Yes localhost: 10051
‘Number of hosts (manitored/not monitored/templat 54 26/0/28
Number of items (monitored/disabled/not supported) 1437 12624 0/ 235
Athos . . ! - -
@ Number of triggers (enabled/disabled)[problem/unk jok] 413 248/ 165 [4/ 0/ 244]
Kepler
E Number of users (online) 5 1
Porthos = : ) =
Required server performance, new values per s=cond ‘10.02 =
B cossrnica .
B camis
Frodo
H Local network

llustracdo 32 - Vista da ultima informacé&o recolhida

~
Help | Get support | Print | Profile | Logout

Zabbix

Events | Graphs | Screens

Maps

Discovery | ITservices | Search

: Configuration of actions » Dashboard % Latest data » Dashboard » Latest data
LATEST DATA

T

Show items vithout data (m]

G
CPU (10 Ttems]
E athos CPU (3 Ttams)
Processor load {1 min average) 05 Jun 2013 10:20:06 1.73 +0.56 Graph
Processor load (15 min average) 09 Jun 2012 10:20:05 138 0,03 Graph
Processor load (S min average) 05 Jun 2012 10:20:07 1.48 +0.04 Graph
5 kepler CPU (3 Ttems)
Processor load (1 min average) 05 Jun 2013 10:19:28 0.05 - Graph
Processor load (15 min average) 05 Jun 2012 10119127 0.04 = Gragh
Processor load (S min average) 05 Jun 2012 10:19:28 0.04 o Graph
2 Arsmis CPU (3 Ttems)
Processor load (1 min average) 05 Jun 2013 10:20:07 4.37 -a.6 Graph
Processor load (15 min average) 05 Jun 2012 10:20:06 5.26 -0.08 Grach
Brocessor load (5 min average) 05 Jun 2013 10:20:08 6.58 -0.05 Graph

CPU (3 Items)

[<]
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5 Cronograma

5.1 Calendariza¢ao

O cronograma imediato realca o esforco estimada pada uma das fases

previstas, bem como a sua sequéncia:

ID Nome da Tarefa Inicio Fim Duragdo|
Estagio DURIT 17-09-2012| 28-06-2013| 205d
Inicio 17-09-2012( 17-09-2012| 1d

Crla.gao do sitio web para o 01-10-2012| 05-10-2012|  5d
projeto
Pesquisa e Levantamento das

. 17-09-2012| 26-10-2012| 30d
Necessidades

Elaboragdo do esquema da rede| 29-10-2012| 02-11-2012| 5d

Levantmento dos servigos
implementados em cada
servidor e definigdo de servigos
criticos

05-11-2012| 30-11-2012| 20d

Elaboragdo do relatério Inicial | 03-12-2012| 17-01-2013| 34d

Entrega do relatdrio Inicial 18-01-2013| 18-01-2013| 1d

Implementagao 17-12-2012 22-01-2013| 26d

Preparagdo das maquinas | 17-12-2012( 20-12-2012( 3d

Instalagdo da soluggode | 5, 15 5012( 27.12-2012|  5d
monitorizagdo
Configuragdo de sensores a

L 27-12-2012( 17-01-2013| 15d
monitorizar

Realizagdo de testes e

analise de relatdrio obtidos 17-01-2013) 22-01-2013)  3d

Fase de testes 22-01-2013| 14-06-2013| 103,5d

Testes finais do projeto 22-01-2013( 15-02-2013( 18d

Conclusdo do projeto 15-02-2013| 21-02-2013| 4,5d

Actualizagdo do SO e

e 10-06-2013| 14-06-2013| 5d
ultimos testes

Elaboragdo do relatério final 20-02-2013( 28-06-2013 93d

Elaboragdo da apresentagdo do

. 20-06-2013| 28-06-2013| 6,5d
Projeto

Para a criacao do sitio Web do projeto, foi waitia o Wordpress, um dos muitos
CMS's existentes pelo que a sua implementacao&eth e de facil gestao. A
escolha recaiu sobre o Wordpress, apenas por seestnlha pessoal, uma vez que néo

sera alvo de estudo durante o projeto.
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A elaboracdo do esquema de rede, tornou-se algplera, uma vez que o
Grupo DURIT, engloba 8 empresas em territério naadiono entanto esta fase foi de
extrema importancia, para o sucesso da implementaca

A elaboracao do relatorio inicial foi iniciada m@pds a recolha de informacao
sobre a infraestrutura da empresa, esta fasegmirabrosa, pois foi necessario a leitura
de numerosa documentacao sobre as tecnologiasceito@nenvolvidos. Logo que foi
possivel, foi entregue o relatério inicial que s&csomo base ao restante projeto.

A implementacao foi uma fase algo demorada, \gsi nesta fase foram feitos
testes a solucdes possiveis, de forma a poderegtar & melhor escolha para a
infraestrutura de empresa.

Depois da implementacdo da solugdo escolhida fomean feitos testes em
producao, com inumeras simulacdes. Esta fase agalvalemorar bastante tempo, pois
s6 com estes foi possivel recolher informacéao fgtealdos ativos da infraestrutura. A
fase de testes, acabou por ser um periodo longa,ven que foram feitos pequenos
ajustes na solucéo, para obtencéo dos resultadegades. Nao foi uma tarefa feita de
forma sistematica, acabando por ter um interreglativamente longo, entre a os testes
feitos no Zabbix, e a atualizacéo final da solugfiee ficara em funcionamento na
empresa.

A elaboracdo do Relatorio final foi outra fasecatiemorada, pois como era
previsivel, aguando da implementacdo da solucamheda foi necessario fazer ajustes,
e nesta fase houve também necessidade de algunsdorede literatura sobre as
tecnologias adotadas.

A preparacdo da apresentacdo é a ultima faseatmgnama previsto, com a

entrega da documentacéo final para defesa do hi@bedlizado.
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6 Meios necessarios

Os meios necessarios a realizacado destetprgodem ser divididos entre
recursos humanos e materiais.

Os recursos materiais prendem-se com as necessjdeglacionadas com a
tecnologia a implementar, estando subdivididos efin@re e Hardware, sendo as

necessidades, as seguintes:

Software:

Microsoft Windows Server;

Clientes Microsoft Windows XP (Service Pack 3) indbws 7;
Ubuntu LTS Server Edition;

Apache Web Server;

Bases de dados MySQL

VirtualBox;

FreeRadius;

Nagios Core;

Zabbix.

A escolha recaiu sobretudo sobre software livde,forma a que ndo existam
custos associados a utilizacdo destas tecmslogi licenca do software é GNU

(General Public License).

Hardware:

Servidores (da empresa);

Computador portatil pessoal;

Computador para instalagdo de todas as maquirtaais;,
Software de Virtualizagéo;

Router Wireless com suporte de autenticagdo Radius
Restante equipamentos que serdo monitorizados;

Switch Layer 3 (da empresa).
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Os recursos humanos para o projeto foram, o ajueodesenvolve o projeto, o
orientador interno e a orientador externo (empresa)

A estes recursos, estdo associados os custasaglab tempo despendido, no
desenvolvimento do projeto, tempo utilizado pelierador, na sua funcdo, bem como

o orientador da empresa onde me encontro a efeestagio.

Pag. 78



7 Analise de resultados

Neste capitulo é feita uma analise critica ao®sias testados, e divulgados os
resultados obtidos pela comparacdo dos sistemasfindb uma tabela resume as

principais conclusdes tiradas.

7.1 Implementacao / divulgacao

Através das inimeras pesquisas feitas ao longwajeto, foi possivel concluir
gue o Nagios e o0 Zabbix, estdo no topo da lista mathores ferramentas de
monitorizacdo, sendo que em alguns aspetos, o Xabioge melhor colocado que o
Nagios e noutros acontece exatamente o contrario.

O Nagios tem um comunidade de partilha de conhetims muito superior,
sendo mais popular entre os entusiastas das fertasopensources de monitorizagao

de redes informéticas.

7.2 Facilidade de instalac¢ao

No que diz respeito a instalacdo dos sistemas al@tonizacdo, € possivel
concluir que a instalacdo do servidor Zabbix em nibul2.04 LTS, possui pouca
documentacédo que sirva de auxilio & implementguéis,a distribuicdo escolhida ainda
é relativamente recente. No entanto, a existéneiglatumentacdo de distribuicbes
anteriores, permitiu a concretizacdo da instalag@ongdo que acabou por ser necessario
um maior esfor¢co e empenho.

Contrariamente o Nagios, teve uma instalagdoivataente simples, visto que
existe muito mais documentacdo, quer aquela quessiyel encontrar em inUmeros
web sites relacionados, quer nos diversos livros editadp® podemos facilmente
encontrar numa livraria, ou biblioteca.

Em suma é possivel concluir que fruto da elevaddidpde e quantidade de
documentacéo existente, a instalacdo do Nagiogyuese mais simples.
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7.3 Configuracgao

No ponto anterior, foi referido que existe muit@isndocumentacdo sobre o
Nagios, no entanto a configuragdo do Zabbix, éab#stsimples e intuitiva. A
instalacdo dos agentes rfussts € um processo tao simples, como fazdownloaddo
agente de acordo com o sistema operativo, editgpequeno ficheiro de configuracao,
e correr o aplicativo que instala o servico.

O processo de adicionhosts no Zabbix, pode resumir-se a simples cliques de
rato, sendo que no Nagios, € sempre necessariar eohit ficheiro para cadhost
obrigando o administrador do sistema a ter um deagonhecimento muito maior, que
tem de saber o que editar nos ficheiros e quais @ditar. processo este que obriga
sempre a reiniciar o servico.

Conclui-se que apesar da documentacao superisterte sobre o Nagios, o
processo de configuracao e adicdo de ntvasss impde-se claramente no Zabbix, pela
simplicidade que o seu interface web nos propogcion

Também o0 processo de expansdo, quer seja conc@oadé novohostsou
replicacdo da informacgdo para um outro servidanu#o mais simples no Zabbix, e

obriga a um menor conhecimento da ferramenta.

7.4 Informacao

O Zabbix, tem o seu interface web, bem estrutueadi@anizado, servindo-se de
menus que facilitam a sua compreensao e admiréstr@cinformacéo surge-nos bem
estruturada, com uma barra inicial, que permital@ca submenus com um simples
passar do rato, tornando-se muito facil e rapidcoetnar a opcao pretendida. Esta
simplicidade de funcionamento permite que a ferraen@ossa ser usada por alguém
menos experiente, sendo a sua aprendizagem maitodaZabbix, permite ainda criar
utilizadores, que pelas suas permissdes vao poadedi® aceder a determinadas opgoes
do sistema.

Em contrapartida a toda a simplicidade evidencigela Zabbix, surge-nos o
Nagios, que na sua versdo Core, acaba por ter ess@é informacado algo complicado
e confuso, uma vez que a organizacao dos menusrena como estes sao utilizados
torna o uso da ferramenta, muito menos intuitivant®rface web do Nagios Core, tem

um aspeto muito mais rudimentar e menos amigavalgaeu utilizador.
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No que diz respeito a informacdo que se pode ofteiquer das ferramentas
disponibilizam muita informacdo, sendo que no Nggisempre que pretendemos
adicionar mais itens a monitorizar, € necessamneqgater a edicdo de ficheiros. Outro
aspeto menos positivo € que alguns valores, poderartse pouco percetiveis, ja que a
informacao gerada, € apresentada em forma de texto.

Resumindo, pode-se afirmar que em termos de i@géin gerada, e forma de
aceder a informacéo, o Zabbix, € superior a0 Nageado uma ferramenta mais

amigavel e com facilidade de aprendizagem.

7.5 Custos de implementacao

Um dos requisitos do projeto era utilizar ferratasrgratuitas oopensourcgo
gue foi cumprido em ambas as plataformas implendastaNo entanto, concretamente
no caso do Nagios, existe uma versdo paga, o Nadjogue poderia aproximar de

forma significativa a ferramenta, das principaistagens evidenciadas no Zabbix.

7.6 Sistemas Operativos suportados

No que diz respeito aos Sistemas Operativos agmstpelas ferramentas, estas
sdo ferramentas semelhantes, a nivel kosts que permitem monitorizar ambas
suportam sistemas operativos Windows, o que erdafaental para o sucesso do
projeto. Outro fator era o de permitirem a inst@taglo servidor numa distribuicdo
Linux, devido aos custo de software, algo que smoto irrelevante na escolha da

ferramenta uma vez que ambas necessitam de sdadast numa distribui¢ao Linux.

7.7 Consideracgoes Finais

A implementacao da ferramenta Zabbix, trouxe gamteocapacidade de prever
a evolucdo de necessidades, e de reagir mais nagnda a problemas que possam
surgir, quer através do envio de alertas, quer agussibilidade de corrigir falhas nos
hosts quando estes permitem acgdes.

Dado que o Grupo DURIT, possui varias empresaallespas geograficamente,

a utilizacdo do Zabbix, pode vir a possibilitar ugestao centralizada, mesmo que seja
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implementado um servidor em cada empresa, ja quma ferramenta escalavel e
permite a interligacdo de varios servidores.

Com o intuito de facilitar a compreenséao, da caagio das duas ferramentas,
foi elaborada a Tabela 12, onde as ferramentamfolassificadas com os niveis (Mau,

Razoéavel, Bom e Excelente).

Tabela 12- Comparativo entre o Nagios e o Zabbix

Nagios Zabbix
Implementacéo / Divulgacéo Excelente Bom
Instalacao Bom Bom
Configuracéo Razoavel Excelente
Informacéo Bom Excelente
Custos de implementacéo Excelente Excelente
Sistemas Operativos Excelente Excelente

Como é possivel verificar na tabela anterior,lfiaente se percebe o porqué do
Zabbix ter sido a ferramenta escolhida para a imetgacédo final. O Zabbix, é acima
de tudo uma ferramenta muito mais amigavel, de igordgcdo mais simples, e
fundamentalmente de onde é mais facil recolhefaanracdo de uma forma percetivel.

O Zabbix, acabou por se mostrar uma ferramenta coaipleta e intuitiva.
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8 Conclusodes

Da realizagdo deste projeto, foi possivel retisgrias conclusdes. A
monitorizacdo de uma infraestrutura informaticap@ area muito abrangente, e obriga
a um grande estudo das tecnologias envolvidas. Bamtsecimentos a nivel técnico sédo
fundamentais, mas um estudo prévio da organizacdta énfraestrutura onde se
pretende implementar o sistema de monitorizac&@ohéan sdo imprescindiveis para o
sucesso do trabalho final.

Ao longo do desenvolvimento do projeto, houve uorée aprendizagem. O
progresso foi moroso e lento, em grande parte deaa processo de aprendizagem,
mas também devido & muita informacdo de qualidadéddsa que se encontra nas
pesquisas feitas na internet. Mesmo com todasfiaaldades encontradas estou ciente
de poder afirmar que foram atingidos os objetinasas do projeto.

O Zabbix, foi configurado com um conjunto de seesoimportantes, que
permitirdo no futuro, uma melhor gestao da infragsta, permitindo uma boa percecéo
do seu crescimento, e antever necessidades quanpessgir.

A correta configuracdo do Zabbix, passou a permitha melhor gestdo da
infraestrutura, possibilitando em muitos casos uagdo preventiva, evitando e
prevendo possiveis problemas.

A implementagéo desta solucdo para monitoriza&da mformatica, deixou em
aberto a possibilidade de outros trabalhos futuyoer na manutencéo da infraestrutura,
quer na previsao de recursos, que possam Virreesessarios.

A base para uma configuracédo liests mais abrangente, de forma a abarcar
todos os pontos criticos da infraestrutura foi egnga, no entanto com as limitagdes
de hardware existentes, ndo foram albergados mslpsntos criticos da infraestrutura,
caindo a op¢cao em pontos de referéncia, que peaimith sucesso da implementacao.

As funcionalidades mais avancadas da plataforndiXaque acabou por ficar
em producao, foram exploradas como referénciandicapendentes para a restante
infraestrutura, mas implementacdes que sé ser&wvedss com melhorias no hardware
disponivel para a plataforma.

A alteracOes previstas para a infraestrutura die o grupo de empresas,
nomeadamente a implementacdo de uma rede MPLS,peusitird interligar as
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diversas empresas do grupo, deixa em aberto aopimsie de alargar a quantidade de
hostsa monitorizar.

A realizacéo deste projeto possibilitou um enra@juentos pessoal, quer a nivel
de conhecimentos tedricos e praticos, quer aindaeh de competéncias de trabalho em

equipa e da capacidade de contornar obstaculos.
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ANEXOS




ANEXO |

Exemplo de configuragéo de unmost no Nagios 'nomedohost.cfg

# Define a host for the local machine

define host{
use linux-server ; Name of host template to use
; This host definition will inherit all variables that are defined

; in (or inherited by) the linux-server host template definition.

host_name google.com
alias google.com
address www.google.com

}

HHHH R
HHHHH R
#

# SERVICE DEFINITIONS

#

HHHHH
HHHHHHEH R

# Define a service to "ping" the local machine

define service{

use generic-service ; Name of service template to use
host_name google.com

service_description PING

check_command check_ping!100.0,20%!500.0,60%

}

# Define a service to check HTTP on the local machine.

# Disable notifications for this service by default, as not all users may have HTTP enabled.

define service{

use generic-service ; Name of service template to use
host_name google.com

service_description HTTP

check_command check_http

notifications_enabled 0

}
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ANEXO I

Instalacdo do Zabbix no servidor de producéo.

Tendo sido efetuado o download da versdo maisiteeeestavel do Zabbix, a partir de:
http://www.zabbix.com/download.php, que é o sitieiaf da ferramenta, segue-se 0s seguintes

Passos:

# cd /usr/src/

# wget —c <link obtido na pagina de download>

Depois, foi necessario criar a conta do servi@dza com o comando:

# adduser --no-create-home --disabled-password --disabled-login--shell=/bin/false zabbix

Compilacéo e instalagéo do Zabbix, e criagcao da basle dados.

Inicialmente descompactou-se e compilou-se o Zaddyn os comandos:

# cd /usr/src/
# tar -xzvf <nome_ficheiro_baixado>
# cd <nome_pasta_resultante_descompatacao>

# ./configure --enable-server --enable-agent --with-mysql --with-net-snmp --with-libcurl --
with-ldap  --with-ssh2  --enable- proxy --with-jabber --prefix=/usr/local/zabbix
PKG_CONFIG_PATH=/usr/lib/pkgconfig/ PKG_CONFIG=/usr/bin/pkg- config

# make

Foi entdo criada a base de dados em MySQL:

# mysql -u root -p -e "create database zabbix;"

Configura-se acesso da conta zabbix a base des dado

# mysql -u root -p -e "GRANT ALL PRIVILEGES ON zabbix.* TO

zabbix@localhost IDENTIFIED BY 'NOVA_SENHA';"

Executam-se as scripts SQL para criar as tabelbastade dados do zabbix:

# mysql -u zabbix -p zabbix < create/schema/mysql.sql
# mysql -u zabbix -p zabbix < create/data/data.sql

# mysql -u zabbix -p zabbix < create/data/images_mysql.sql
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Finalmente procede-se a instalacdo do Zabbix:

# make install
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ANEXO I

Ajustes no servidor pos-instalacéo do Zabbix

Foi necessario fazer a edi¢do do ficheiro /eteises, para isso executou-se 0 seguinte

codigo:

# nano /etc/services

No final do ficheiro foram adicionadas as segutitghas:

zabbix_agent 10050/tcp # Zabbix Agent

zabbix_agent 10051/tcp # Zabbix Server

De seguida criei o diretorio /etc/zabbix e foraopiados os ficheiros de configuracéo

para la:

# mkdir /etc/zabbix
# cp misc/conf/zabbix_server.conf misc/conf/zabbix_agent*

/etc/zabbix/

Foram entédo criados as pastas para o armazenaduanficheiros de log e pid:

# mkdir/var/log/zabbix

# mkdir /var/run/zabbix

De seguida foram alteradas as permissfes dos oriliet /var/log/zabbix e

/var/run/zabbix, com o comando:

# chown zabbix: /var/log/zabbix /var/run/zabbix

Criou-se a pasta /var/tmp/zabbix e deram-se respetivas permissdes para o

utilizador zabbix:

# mkdir/var/tmp/zabbix
# cd/var/tmp/

# chown —R zabbix.zabbix zabbix
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ANEXO IV

Configuracédo do servidor Zabbix

Editou-se o ficheiro /etc/zabbix/zabbix_serverfcatilizando o "nano" para esse efeito:

# nano /etc/zabbix/zabbix_server.conf

Alteraram-se ou descomentaram-se as linhas akateofiguraram-se de acordo com as

necessidades da nossa infraestrutura.

# Define um Node ID como sendo unico
##Ht Option: NodelD

# Unique NodelD in distributed setup.
# 0 - standalone server

NodelD=0

# Frequencia de envio de alertas
### Option: SenderFrequency
# How often Zabbix will try to send unsent alerts (in seconds).

SenderFrequency=30

# Nivel do debug no Log File

### Option: DebugLevel

# Specifies debug level

# 0 - no debug

# 1 - critical information

# 2 - error information

# 3 - warnings

# 4 - for debugging (produces lots of information)

DebuglLevel=3

Pag. 92



# Timeout de conexao com o agente
##H# Option: Timeout
# Specifies how long we wait for agent, SNMP device or external check (in seconds).

Timeout=5

# Caminho do arquivo pid do Zabbix Server

PidFile=/var/tmp/zabbix/zabbix_server.pid

# Caminho do arquivo de log do Zabbix Server

LogFile=/var/log/zabbix/zabbix_server.log

# Tamanho do arquivo de log

LogFileSize=2

memory_limit = 512M

# Caminho dos scripts personalizados

AlertScriptsPath=home/zabbix/alertscripts

# Servidor MySQL DBHost=localhost

# Nome da base de dados no MySQL DBName=zabbix

# Utilizador da base de dados no MySQL DBUser=zabbix

# Senha do utilizador Zabbix no MySQL DBPassword=<password>

Configurou-se o servi¢o zabbix-server para inizéalautomaticamente no sistema.

# cp misc/init.d/debian/zabbix-server /etc/init.d/
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# chmod a+x /etc/init.d/zabbix-server

Através do comando rcconf habilitamos o zabbix«ser

# rcconf

De seguida, editou-se o ficheiro /etc/init.d/zakdsrver:

# nano /etc/init.d/zabbix-server

Editaram-se as linhas do ficheiro de acordo cajueose mostra a seguir:

NAME=zabbix_server DAEMON=/usr/local/zabbix/sbin/SNAME DESC="Zabbix server
daemon” PID=/var/run/zabbix/$NAME.pid

PATH=/bin:/usr/bin:/sbin:/usr/sbin:/usr/local/zabbix/sbin:/usr/

local/zabbix/bin

Finalmente, iniciou-se o servidor Zabbix:

# /etc/init.d/zabbix-server start

(se o arranque tiver algum problema e falhar, saalbs motivos para a falha nos ficheiros de

logs, em /var/log/zabbix)
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ANEXO V

Configuracao dofront-end do Servidor Zabbix

Inicialmente editou-se o ficheir@t c/ php5/ apache2/ php. i ni :

# nano /etc/php5/apache2/php.ini

E alteraram-se as seguintes linhas:

date.timezone = "Europe Lisbon"
max_execution_time = 300
max_input_time = 300
memory_limit = 512M
post_max_size = 32M
upload_max_filesize = 16M

max_execution_time = 600

Reiniciou-se por fim o Apache para atualizar asasaonfiguracdes, PHP:

# /etc/init.d/apache2 restart

Para se poder ter acessofamt-enddo Zabbix, copiou-se o codigo fonte do PHP do

front-end para a pastar/www/zabbix:

# cp -r /usr/src/zabbix-1.8.8/frontends/php//var/www/zabbix

# chown -R www-data:zabbix /var/www/zabbix

Acedeu-se afront-end,no endereco http://<endereco_servidor>/zabbix/ qutemos
aceder ao interface de configuracdo do Zabbix cora mensagem de boas vindas do Zabbix
sera exibida:
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2.0.4

1. Welcome

2. Check of pre-requisites
3. Configure DB connection

4. Zabbix senfer-details.. /\Ne 'C O m e TO

Na imagem seguinte surge o resumo de uma vedficdQs pré-requisitos.

ZABBIX St .

2.0.4 Current value Required
PHP version 5.3.10-1ubuntuz.6  5.1.6 oK
PHP option memory_limit 128M 128M oK
PHP option post_max_size 3ZM 16M Ok )
PHP option upload_max_filesize 16M 2m oK
PHP option max_execution_time 300 300 oK
] PHP option max_input_time 300 300 oK
3-Conligize DRCCEEEEES PHP time zone Eurspe Lisbon oK
4. Zabbix server details PHP databases support MySQL oK
. PHP bcmath yes ok
PHP mbstring yes oK
PHP sockets yes oK
PHP gd 2.0 2.0 oK
PHP gd PNG support yes oK |
___PHP qd JPEG support yes oK i
o oK
Cancel << Pravious Next >>

De seguida foram configurados os parametros pae & ligagdo a base de dados.
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ZABB|X 3. Configure DB connection

2.0.4

Please create database manually.
and set the configuration parameters for connection to this database.

Press "Test connection” button when done.

3. Configure DB connection Datahase Type MySQL E
| Database host localhost

4. Zabbix server details Database port 0| 0 - use default port

Database name  zabbix
User root
6. Install Password

5. Pre-Installation

Test connection |

Procedeu-se entdo a verificacdo dos teste de &orielzase de dados, e s6 apos as

configuracdes serem dadas como validas € que $siy® avancar ao passo seguinte.

ZABBD( 3. Configure DB connection

Please create datsbase manuslly
=nd set the configuration parameters for connection to this database.

Press "Test connection” button when done.

3. Configure DB connection Database type @
. D host wu—l
4. Zabbix server details Database port o] 0~ use default port
5 Database name zabbix

User
6. Install Password

5. Pre-Installation
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Na opcaoType selecciona-se “MySQL”. Na opcadost escreve-se “localhost”. Na
opcaoPort, deixa-se a padréo “0”.

Na opcdoName insere-se o nome da base de dados no MySQL (@Zabbla opcao
User, d4-se o nome da conta com permissdo de acesst’)“Na opcadPassword colocamos
a password da conta anterior.

Depois, testa-se a conexao (bofigest Connectionpara validar as configuracoes (se
tudo estiver bem, aparecera um OK a verde acinotimTest Connection
De seguida (llustracdo 20 e llustracdo 21) confiameorreccdo de configuracdes efectuadas
antes na consola.

ZAB B | X 4. Zabbix server details

2.0.4

2. Check of pre-requisites
3. Configure DB connection and port number of Zabbix server,

25 well as the name of the installation (optional).
4. Zabbix server details

Host localhost

Port
6. Install Name

5. Pre-Installation summary

o>

De seguida foi feita a confirmacéo dos parameteosonfiguragéo:
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ZABB'X 5. Pre-Installation summary

2.0.4

Please check configuration parameters.

. Welcome 1f all is correct, press "Next" button, or "Previous” button to change configuration parameters.

. Check of pre-requisites Database type MySQL

Database server localhost

Database port default
4. Zabbix server details Database name zabhix

3. Configure DB connection

Database user root
Database password FEETE

. Pre-Installation summary

Zabbix server localhost
Zabbix server port 10051
Zabbix server name  Zabbix

o>

Temos entdo a nossa configuracdo efectuada, eapaoacluir apenas foi necessario

escolher a opgéo "Finish".

ZABB'X 6. Install

2.0.4

- Welcome
. Check of pre-reguisites
Canfiguration fils
3. Configure DB connection "jwar/ waei zabbix/ conf/zabbix.conf.php"

created: OK
. Zabbix server details

5. Pre-Inst: Congratulations on successful instalation of Zabhix fr

. Install When done, press the "Finish" button

A partir de agora possivel aceder font-end com as credenciais por omissdo

(“fadmin” + “zabbix”).
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Monitoring | Inventory Reports Configuration Administration

Bas! Overview Web latestdata Triggers Events Graphs Screens Maps Discovery  IT services

History: Custom screens » Dashboard » Customn screens » Dashboard » Configuration of proxies

PERSONAL DASHBOARD
Favourite graphs @”z‘ Status of Zabbix

List is empty Parameter 3 : 'm
e R
g = Number of hosts (monitored/not monitored/templates) 54 Z6f0/ 28
Favourite screens @@
Number of items (monitored/disabled/not supported) 1497 izez f o/ 235
Athos : :
Number of triggers (enabled/disabled)[problem/unk fok] 413 248/ 165 [5/ 0/ 243]
Kepler
E Number of users (onling) 5 1
E Porthos R -
Required server performance, new values per second 10.02 -
[l cosernico :
Aramis
E Erodo System status

Discovered hosts o E 1] o
sl HP Suitch o o o
E Local network Impressoras q o ﬂ
) | 5o ‘ E
Windove o o o
Windowes Servers 2003 0 o o
Zabbix servers ﬂ o o

]

Depois de instalados os agentes hoss a monitorizar (ver anexo V), foi necessario
adicionar esseblostsno Zabbix. Para isso acede-se ao separ@aofiguration seguido do
separadorHosts e de seguida carrega-se no boGeate host o que fara aparecer a
janela

~
ZABB IX Help | Get support | Print | Profils | Logout <

Monitoring Inventory Reports Configuration Administration Zabbix

Hostgroups Templates  Iiost:  Maintenance Web  Actions Screens  Shideshows Maps Discovery  ITservices Search

History: Configuration of proxies » iguration of proxies » Configuration of hest groups » Canfiguration of hosts

CONFIGURATION OF HOSTS

o rams. | |

Visible name | |

Groups  In groups Other groups

1| « | Discovered hosts ~

HP Switch
o

Linux servers

Routsrs
Templates

Windovs

Windovs Servers 2003
Zabbix servers

v v
New host group
Agent intarfacas IP address DNS name Comnactto  Part Default
t [rro0n ] | [ ] ons | [100s0 | ®  gemews.

add.

SNMP interfaces | add

IMX interfaces | add

1PMI interfaces

Monitored by oroxv
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ANEXO VI

Instalacdo do agente Zabbix em méaquinas Windows.

Download dos ficheiros necessarios

O download do agente deve ser feito no site ddbiXalmu em alternativa,
copiado do diretério que contém os fontes de iagal do Zabbix Server, neste caso 0s
ficheiros encontram-se em zabbix-versdo/bin e derdeste diretério temos 2
subdiretorios (win32 e win64) respetivos a arquitetdo processador. A coépia dos
ficheiros do Linux para o Windows pode ser feitaats do software "WIinSCP" ou do

"Secure File Client Transfer".

Instalacao:

Copiar ou descompactar os arquivos, dependendsudaescolha no passo
anterior, na raiz do C:\, renomear a pasta parhiXab

Copiar ou criar o arquivo zabbix_agentd.conf demta pasta C:\Zabbix, um
arquivo de exemplo pode ser encontrado no diretfuréocontém os fontes de instalagcéo

do Zabbix Server, no diretério zabbix-versao/misofc

Conteudo minimo do arquivo zabbix_agentd.conf:
Server=IP do Servidor do Zabbix
Hostname=Nome da maquina Cliente
StartAgents=5
DebuglLevel=3
LogFile=C:\Zabbix\zabbix_agentd.log

Timeout=3

Criando um servico ZABBIX Agent no Windows:
Abrir um prompt (Linha de comandos) de comandoxeceatar o seguinte
comando:

C:\Zabbix\zabbix_agentd.exe -i -c C:\Zabbix\zabbixagentd.conf
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Prompt de comando

C:“>C:iszabbixszabhix_agentd.exe —i —¢ G:iszabbixhzabhix_agentd.conf
zabbhix_agentd.exe [15481: Service "ZABBIX Agent' installed successfully.
zabbix_agentd.exe [154@]1: Event source "ZABBIX Agent' installed successfully.

RN

Apos a instalacdo do agente devem aparecer aageTss
zabbix_agentd.exe [1540]: Service "ZABBIX Agenstatied successfully.
zabbix_agentd.exe [1540]: Event source "ZABBIX Agestalled successfully.

Estas séo a confirmacao de que a instalacéo fiiaefe com sucesso.

Pode-se visualizar as demais op¢des do agentatardo o comando:

C:\Zabbix\zabbix_agentd.exe --help

CAWINDOWS\system32\cmd. exe

C:=~>c:nzabbixszabbix_agentd.exe —help
ZABBIX Agent Win32 {(serwvice) vl.B <(revision 8563> (7 December ZHA?>

: zabhbhix_agentd.exe [-Uhpl [-id=szx] [-m] [—c <file>*] [t <metricx]

——config {file> Specify configuration file. Use absolute path
—help give thisz help

——yersion display version number

—print print supported metrics and exit

—test <{metric’> test specified metric and exit

that —t and —p szwitches do not work with user parameters. Uze zabhix_get in

i —inatall install Zabhhix agent asz service
—uninstall uninstall Zabhix agent from service
——start start Zahbhix agent service
——stop stop FZabhix agent service
—multiple—agents service name will include hostname

Verificar o estado do servico do Zabbix:
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Iniciar // Painel de Controle // Ferramentas adstiativas // Servicos:

Arquive  Agdo  Exibir  Ajuda

e+ |@AERER @@ > 0=

% Servigos {lacal) Servigos (_Iocal)
ZABBIX Agent Mome Descrico Status Tipo de inicializacio Fazer logan como L)
%Plug and Play Permite q...  Iniciado Autarnatico Sisterna local
Inidar o servico %QOS RSYP Fornece ... Manual Siskema local
%Recunheclmento de.., Rednee.. Inicado Manual Sistema local
%Registru remobo Permite q...  Iniciado Automatico servigo local
%Remnte Parcket Cap... Allowsto... Manual Sistema local
%Rateamanto gaces., Ofereces.., Desativado Sistema local
%Serwgn administrati... Configura... Manual Sisterna local
%Serwgu de Compart... Compartil,.. Manual Servico de rede
%Serwgu de Configur.., Gerencia... Manual Sisterna local
%Serwgu de descobe.., Ativaad.. Iniciado Manual servico local
%Serw;u de EAR {Ex... Fornece ... Manual Sistema local
Servico de estado ... DA suport... Manual Servico de rede
%Serw;u de Gerenci... Gerencia... Manual Sisterna local
%Serwgu de indexazdo Indexao... Marual Sisterna local
%Serwgu de Ndmero ... Recupera... Manual Sistemna local
%Serw;u derestaura... Executaf... Iniciado Automatico Sistema local
%SEI’W;D de transfer... Transfere... Iniciado Automdtico Sistema local
%Serw;u ‘Gateway d... Fornece s, Iniciado Manual servico local
%Serwgns de criptog...  Fornece k... Iniciado Autarntica Sisterna local
%Serwgus de terminal  Permite q...  Iniciado Manual Sisterna local
%Serwgus IPSEC Gerencia .., Iniciado Aukomatico Siskema local
Servidor Oferece s, Iniciado Aukomatico Sisterna local
%Sistema de alment... Gerencia ... Manual servigo local
%Slstema de eventos.., Désuport...  Iniciado Manual Sistema local
%Spoular deimpressdo  Carrega...  Iniciado Autarndtico Sisterna local
%Telefonia Fornece 5., Iniciado Manual Siskema local
Telnet Permite q... Desativada Sisterna local
%Temas Fornece ... Iniciado Automatico Sistema local
%Testadnr deinstru...  Fornece ... Iniciado Automdtico Sistema local
%Windows Driver Fo... Manages ... Manual Sisterna local
%Windnws Installer Adiciona, ... Manual Siskema local
Estendidn A Padrén
%Temas Formece ... Iniciado Autarnatico Siskema local
%Testadnr deinstru... Formece ... Iniciado Aukarmatico Siskema local
%Windnws Driver Fo... Manages ... Marual Siskema local
%Windnws Installer Adiciona, ., Manual Sistema local

Verificar as propriedades do servico:

Duplo cliqgue em "ZABBIX Agent", e confirma se agdralizacdo esta em automatico.
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Propriedades ZABBIX Agent {Computador local) |E|[z]

Geral Lu:ugu:un-éi R ecuperacio | : Dependénciss |

Mome do zervico: 2ABB= Agent

Haome para
exibicao:

Dezcricion:

Caminhao do executasyel:

Tipode

| i
it Ay o
inicializagan: 1 Automdtico

Statuz do zervigo: Parado

Iriciar Farar Fauzar Contintiar

Wocg pode especificar oz pardmetros de inicializacdo aplicdveiz quando o
zervico & iniclado agui.

Pardmetroz de inicializacao: | |

[. Ok J [ Cancelar Splicar
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ANEXO VI

Criacdo deTemplates

A criacdo de novotemplatesno Zabbix, € um processo simples, ja que quando
estamos na gestao templates existe um botdo "Create template”, que ira alomr

formulério para esse efeito.

Help | Get support | Print | Profile | Logout
Zabbix

Search

Create template || Import |
Group | all El

O formulario que possibilita a definicdo basica témplate No separador
Template é necessario o preenchimento de, no minimo daipes:

Template Name — Identificador Unico ddemplate O Zabbix também néo
permite que exista utemplateou umhostcom o0 mesmo nome.

Groups — Grupo ou grupos ao qualtemplateé atribuido. Pode-se selecionar
um dos grupos ja existentes a partir de uma ligt@r@r um novo. Para criar novo
grupo detemplatesé necessario que o utilizador tenha o perfil geesadministrador

do sistema.
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History: Configuration of itams » Dashboard » Configuration of templates » Corfiguration of applications » Canfiguration of triggers

L"'nlr'-" VATION OF TEMPFLATES

h Template I Linked templates Macros

Vigible name

@ups In groups \ Other groups

- Discoverad hasts

HP Switch
Impressaras

Linux servers

Routa's

Tzmplates

Wirdaws

Wirdows Servers 2003
Zakbix servers

K New group j

Hosts / templates  In Qther | group | Discovered hosty

O separador'Linked Templates” tem a finalidade de permitir associagfes
entretemplatesEste recurso adiciona ao Zabbix o conceito daerfgar.

Ao associar untemplatea outro, herda-se automaticamente qualquer daénic
gque exista ndemplate“pai” e ndo € permitida a eliminacdo de definicbes, apeén
possivel a desativacao e alguns ajustamentos néguwacoes.

O separadorMacros" acrescenta outro recurso muito poderoso ao Zapiex
na maioria dos sistemas € pouco explorado.

As macros podem aparecer em trés niveis:

Nivel de sistema — Acessiveis emdininistration — General — Macros";

Nivel detemplate— Acessivel através do separalftaicros dotemplate

Nivel dehost- Acessivel através do separatitacros dohost

E possivel a utilizagdo das macros ritehs e nostriggers A utilizagéo
consciente e bem planeada deste recurso pode reityrzficativamente o niamero de
templates a dificuldade de gestéo destes.

Terminada a definicdo das caracteristicagedioplateresta-nos grava-las, para
gue sejam validadas. ApGs salvar o registro o Zaiphiretornar para a tela com a lista

detemplates
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