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RESUMO

A presente investigacdo, subordinada ao tema “O crime de Burla: o conceito, a
prevengdo e a investigacao criminal — estudo comparativo entre a GNR e a Guardia Civil”,
tem como finalidade identificar as medidas que promovam a eficacia na investigagao e
prevencao dos crimes de burla pela Guarda Nacional Republicana.

Por este motivo, colocou-se uma questdo central que motivou a elaboragdo do
presente trabalho, sendo esta: “Que medidas poderdo promover a eficacia na investigacao e
prevencdo dos crimes de burla pela Guarda Nacional Republicana?”. Esta questdo central
materializa-se no objetivo geral do trabalho.

Para aprofundar o objetivo geral é essencial formular perguntas derivadas que estdao
associadas a objetivos especificos. Estes objetivos concentram-se em caracterizar o crime de
burla do ponto de vista juridico-penal em Portugal e em Espanha, analisar o fenémeno da
pratica do crime de burla, nestes dois paises, quanto aos respetivos modi operandi,
compreender a tipologia de populagdo afetada pelo crime de burla e, finalmente, em explorar
a metodologia adotada pela Guarda Nacional Republicana e Guardia Civil na investigagao
e prevencao dos crimes de burla.

Quanto a estrutura, este trabalho ¢ composto por seis capitulos, organizados em duas
partes, sendo estas a Parte I — Revisdo da Literatura, a Parte II — Enquadramento
Metodolégico e Trabalho de Campo e um capitulo final dedicado as Conclusdes e
Recomendagdes.

Em termos de metodologia, esta investigagdo seguiu um raciocinio indutivo baseado
numa abordagem qualitativa com recurso a varias técnicas de andlise e recolha de dados, tais
como entrevistas, analise documental e de contetdo.

Com esta investigagcdo, foi possivel compreender a complexidade do fendmeno da
burla e as dificuldades com que a Guarda Nacional Republicana se depara na investigacao e
prevengao deste tipo de criminalidade. Face ao crescente numero de casos de burla que se
verifica no nosso pais, deve-se continuar a apostar num policiamento de mais proximidade,
fazendo chegar a sensibiliza¢do as regides mais isoladas. A implementagdo de protocolos
com as entidades bancarias, a formagao do efetivo e o investimento em equipamentos foram

pontos destacados pelos entrevistados que contribuiriam para a investigacao das burlas.

Palavras-chave: Burla; Guarda Nacional Republicana; Guardia Civil; Investigagdo

Criminal; Prevencao
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ABSTRACT

This research whose theme is “Crime of fraud: the concept, prevention and criminal
investigation — comparative study between National Republican Guard and Guardia Civil”,
aims to identify the measures that promote efficiency in National Republican Guard’s
investigation and prevention of fraud crimes.

Therefore, a central question was set in order to gave the investigation a purpose,
being the following: “What measures could promote efficiency in National Republican
Guard’s investigation and prevention of fraud crimes?”. This question corresponds to the
research’s main objective.

In order to develop the main objective, derived questions associated with specific
objectives are elaborated. These objectives focus on characterising the fraud crime from a
legal point of view in Portugal and Spain, analyse the phenomenon of fraud and its modi
operandi in both countries, understand the type of population affected by these crimes and
finally, explore the methodology used by the National Republican Guard and Guardia Civil
in the investigation and prevention of fraud crimes.

This research has six chapters organized into two parts: Part [ — Literature Review,
Part II — Methodological Framework and field work and a chapter of conclusions and
recommendations.

In terms of methodology, this research applied an inductive reasoning based on a
qualitative approach using data collection techniques, such as interviews, documentary and
content analysis.

With this research it was possible to understand the complexity of the phenomenon
of fraud and the difficulties that the National Republican Guard faces in investigation and
prevention of this crime. Since the number of cases of fraud is increasing in our country, we
must continue to invest in closer policing, raising awareness in the most isolated regions.
The implementation of protocols with banking entities, more investment in equipment and
computer knowledge were points highlighted by the interviewees that would contribute to

the investigation of fraud.

Keywords: Fraud; National Republican Guard; Guardia Civil; Criminal Investigation;

Prevention
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INTRODUCAO

A presente dissertagao encerra o ciclo de estudos do mestrado integrado em Ciéncias
Militares na Especialidade de Seguranca e ¢ subordinada ao tema “O crime de Burla: o
conceito, a prevengdo e a investigagdo criminal — estudo comparativo entre a GNR ¢ a
Guardia Civil”.

O crime de burla, nas suas diversas modalidades e tipologias, tornou-se uma pratica
recorrente em todo o territério nacional, contudo, ¢ nas regides de menor densidade
populacional, como o caso da area geografica em estudo, que este ilicito merece especial
atencdo pelo facto de constituir uma ameaca e condicionar o sentimento de seguranca dos
cidadaos mais vulneraveis. Os burldes recorrem a diversas artimanhas e ao conhecido “conto
do vigario” para entrarem nas residéncias das pessoas e persuadi-las a adquirirem bens ou
servigos. Quando toca aos idosos, os criminosos ao aperceberem-se da falta de literacia
destes, facilmente conseguem induzi-los em erro e burléd-los (Faria, 2019).

Nos ultimos anos, os crimes de burla t€ém vindo a ganhar destaque nas manchetes o
que se deve ao facto dos criminosos cada vez mais se aperceberem do poder das tecnologias
e das vulnerabilidades de quem os utiliza (Oliveira, 2023). Por estes motivos, ¢ importante
continuar a analisar a complexidade destes crimes, pois @ medida que a sociedade e as
tecnologias evoluem, também os criminosos desenvolvem a sua capacidade de adaptagdo
(Filipe, 2018). De acordo com o Relatorio Anual de Seguranca Interna (RASI) de 2022,
verificamos que o nimero total de participagdes criminais, registadas pelos Orgdos de
Policia Criminal (OPC) aumentaram consideravelmente relativamente ao ano de 2021. Mais
de metade dessas participagdes correspondem a categoria dos crimes contra o patrimoénio,
onde se inserem as burlas.

A tipologia da criminalidade em estudo faz parte do conjunto dos crimes de prevencao
prioritarial, como é o caso das burlas que envolvem meios informaticos ou nas
comunicagdes, das burlas com fraude bancaria e abuso de cartdo de garantia ou de cartdo.

Em Portugal, a Guarda Nacional Republicana (GNR), enquanto OPC tem

competéncia® para desenvolver a¢des de prevengdo e investigagdo. No que diz respeito a

! Nos termos da alinea b) do Artigo 4.° da Lei n.° 51/2023, de 28 de Agosto que aprova a Lei de Politica
Criminal — Biénio 2023-2025.

2 Nos termos da alinea b) do n. °4 do Artigo 3.° da Lei n.° 49/2008, de 27 de agosto que aprova a Lei de
Organizagdo da Investigacdo Criminal (LOIC).



investigacdo criminal (IC), a GNR tem competéncia para investigar® as burlas, exceto as que
s30 puniveis com pena de prisdo superior a 5 anos”, as burlas informaticas® e aquelas que
sdo de valor consideravelmente elevado.

No que concerne a prevencdo desta criminalidade a GNR leva a cabo diversos
programas orientados para a populacdo mais vulnerdvel, no entanto, em matéria de burlas
destacam-se os programas “Apoio 65 — Idosos em Seguranca” e “Geragdes de Maos Dadas”
(Silva, 2022). Além destes programas, ¢ realizada todos os anos pela GNR a operagao
“Censos Sénior” (Lamelas, 2021).

Em Espanha, a Guardia Civil (GC) enquanto Fuerza y Cuerpo de Seguridad del
Estado, tem competéncia de IC® e para desenvolver métodos e técnicas de prevencio’ da
criminalidade. A GC tem competéncia para investigar qualquer tipo de crime que ocorra na
sua area de responsabilidade (GC, 2024d). No ambito da prevengdo das burlas, destaca-se o
Plan Mayor de Seguridad direcionado para a populacdo mais isolada e envelhecida e o Plan
Director focado na populagdo mais jovem em ambiente escolar (Magrinho, 2019).

Esta investigacdo segue um percurso constituido por vérias etapas, cada uma com um
proposito diferente, para que no final, o trabalho tenha significado e valor cientifico. Além
disso, serdo definidos objetivos adequados ao trabalho que irdo contribuir para que se
alcance o resultado final desejado da investigagdo (Sousa & Baptista, 2014).

Assim sendo, com base no que foi referido, delineou-se o seguinte objetivo geral
(0G):

OG - Identificar medidas que promovam a eficécia na investigacao e prevencao dos
crimes de burla na GNR.

Por forma a alcangar o OG, estabeleceram-se cinco objetivos especificos (OE), sendo

estes:

OE1 — Caracterizar o crime de burla do ponto de vista juridico-penal.

OE2 — Analisar o fendmeno da pratica do crime de burla quanto aos respetivos modi
operandi.

OE3 — Compreender a tipologia de populagdo afetada pelo crime de burla.

3 Nos termos do Artigo 6.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.

4 Nos termos da alinea ¢) do n.° 3 do Artigo 7.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.

5 Nos termos da alinea 1) do n.° 3 do Artigo 7.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.

® Nos termos da alinea g) do Artigo 11.° da Ley Orgdnica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de
Seguridad.

" Nos termos da alinea h) do Artigo 11.° da Ley Orgdnica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de
Seguridad.



OE4 — Explorar a metodologia adotada pela GNR na investiga¢do e prevencao do
crime de burla.

OES — Explorar a metodologia adotada pela GC na investigagao e prevenc¢ao do crime
de burla.

Este trabalho de investigacao estd dividido em duas partes, sendo que a primeira ¢
dedicada a revisdo da literatura e a segunda ¢ referente ao enquadramento metodoldgico e
trabalho de campo.

Respeitando esta estrutura e por forma a serem cumpridos os objetivos propostos,
este trabalho seguira uma ordem ldégica na qual, na primeira parte, sera feita uma
caracterizagdo do fenomeno da burla numa perspetiva geral e estatistica (capitulo 1), de
seguida, serdao exploradas as incriminagdes da burla em Portugal e em Espanha (capitulo 2)
que nos permitira compreender a particularidade dos diferentes modos de atuacao desta burla
em ambos os paises (capitulo 3). Para terminar, surge o capitulo 4 que aborda uma perspetiva
comparada sobre a prevencao ¢ a investigacao desta criminalidade realizadas pela GNR e
pela GC.

A segunda parte ¢ constituida por um capitulo 5 dedicado a uma abordagem
metodologica, que nos permitira compreender a esséncia e a natureza da investigacao e,
ainda, por um capitulo 6 onde ¢ exposta a apresentagdo, a analise e a discussao de resultados.

Finalmente, apresentam-se as conclusdes obtidas, respondendo aos objetivos
propostos e remata-se com uma referéncia as limitagdes do trabalho e dificuldades sentidas
durante o mesmo.

Esta investigagdo foi elaborada respeitando as diretrizes da Norma de Execucao
Permanente 522/ 1.° da Academia Militar (AM) e quanto as referéncias bibliograficas, estas
foram laboradas e organizadas de acordo com a 7.* edi¢do das normas American

Psychological Association (APA).



PARTE 1 - REVISAO DA LITERATURA

CAPITULO 1 - ENQUADRAMENTO CONCEPTUAL DA BURLA

1.1. Generalidades sobre o fenomeno da burla

A burla ¢ um fenémeno que existe hd milhares de anos. Desde as artimanhas simples
as mais complexas, este fenomeno intemporal (Johnson, 2023) continua bem presente no
nosso quotidiano, sendo que nos ultimos anos os agentes criminosos encontraram nas
tecnologias e na internet um ambiente proficuo para aperfeigoarem os seus modos de atuagao
(Silva, 2022).

O primeiro caso de burla de que ha registo ocorreu a 300 a.C., quando um comerciante
maritimo grego com o nome Hegestratos optou por celebrar um seguro para o seu barco.
Uma vez celebrado este contrato, Hegestratos teria de pagar, com juros, caso conseguisse
entregar a sua carga com sucesso no destino (Johnson, 2023). Este ao saber que tinha
garantido um fundo em dinheiro caso o seu barco afundasse na viagem (Dill, 2022), partiu
para alto mar sem qualquer mercadoria e decidiu propositadamente afundar a sua
embarca¢do. Porém, os seus planos sairam trocados e a tripulacdo ao descobrir as suas
verdadeiras intengdes, expulsaram-no do barco, ficando assim a deriva e abandonado em
alto mar (Johnson, 2023).

No inicio do século XIX, surgiu um golpe conhecido como o “Prisioneiro Espanhol”
que, atualmente, ¢ mais conhecido como “Principe Nigeriano” ou “Cartas da Nigéria”. No
golpe do “Prisioneiro Espanhol”, o burldo enganava as suas vitimas por correspondéncia,
afirmando ser alguém importante que fora preso injustamente. O objetivo do criminoso era
manter contacto frequente com a vitima ao ponto de a convencer a enviar-lhe dinheiro para
que consiga ser libertado (Johnson, 2023).

Com a criagdo da internet e do correio eletronico, os agentes criminosos encontraram
a oportunidade perfeita para praticarem burlas em vez de recorrerem ao método tradicional
de correspondéncia. A fraude do “Principe Nigeriano” ou “Cartas da Nigéria” baseia-se no
golpe “Prisioneiro Espanhol”, porém, vai mais além no sentido em que ¢ praticada via
correio eletronico e o agente criminoso nao so pretende obter dinheiro como também todos
os dados pessoais da vitima (Johnson, 2023). Diz-nos Leonhardt (2019) que esta fraude ¢
das mais antigas praticadas na internet e tem causado prejuizos aos americanos em mais de

700 mil ddlares por ano.



No século XX, surgiram os esquemas Ponzi® que consistem em esquemas de piramide
onde h4 uma distribuicdo injusta do dinheiro pelos investidores. Na verdade, os lucros que
sao atribuidos aos participantes sdo provenientes do dinheiro dos novos investidores que
ingressam nos esquemas. Portanto, enquanto houver fluxo de novos investidores, o esquema
estard sempre a funcionar. Estima-se que Charles Ponzi, a custa dos seus esquemas, tenha
lucrado, em 1920, cerca de 15 milhdes de dolares em 1920 (Johnson, 2023).

Atualmente, € recorrente ouvirmos a expressao “conto do vigario” quando o assunto
se trata de burlas (Silva, 2022). Segundo Rosso (2023), esta expressdao refere-se a uma
artimanha ou mentira que alguém usa por forma a obter algo ilicitamente. Este tipo de
criminalidade, nas suas diferentes modalidades e tipologias, ¢ cada vez mais praticado em

ambiente digital ao invés da forma tradicional porta a porta (Silva, 2022).

1.2. A evoluc¢ao do fen6meno da burla
1.2.1. Em Portugal

O RASI ¢ um relatorio disponibilizado na internet onde ¢ possivel consultar um
conjunto de dados e estatisticas que refletem o trabalho realizado por varias entidades, no
ambito da Seguranca Interna de Portugal (Secretario-Geral do Sistema de Seguranga Interna
[SGSSI], 2023).

Comecando por analisar o RASI de 2022, verificamos que a categoria dos crimes
contra o patriménio ¢ a que mais se destaca, correspondendo a 50,7% dos crimes
participados aos OPC. Nesta senda, fazendo uma analise de todo o espectro dos crimes de
burla desde a primeira década de 2000 até a atualidade, verificamos que a tendéncia destes
ilicitos foi sempre a de aumentar, com variagdes mais significativas a partir do ano de 2019,
como ¢ possivel observar na figura n.° 1. A razdo pretende-se com o confinamento da
populagdo devido a pandemia do Covid-19, que levou as pessoas a optarem por fazer mais
compras online em detrimento das compras presenciais, o que despertou uma maior atencao
e oportunidade aos burldes (Silva, 2022).

Na verdade, o proprio fenomeno da burla tem vindo a sofrer alteragdes e o que se
verifica atualmente ¢ que predomina o phishing (maioritariamente o bancario) através da
modalidade de vishing e smishing, e as burlas online através de compra e venda de artigos e

transagoes de dinheiro (SGSSI, 2023).

8 Designagdo atribuida em homenagem a Charles Ponzi (Johnson, 2023).
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Figura n.’ 1 — Crimes de burla registados pelas autoridades em Portugal

Fonte: Adaptado de Direciao Geral da Politica de Justica (DGPJ, 2024a)

Através da analise da figura n.° 1, € possivel constatar que a variagdo de 2019 para
2020 foi bastante acentuada, o que se deveu em grande parte ao aumento das burlas na
internet (Ministério Publico [MP], 2021). Analisando a figura n.° 2, verifica-se que as burlas

predominam na populagdo entre os 41 e 50 anos de idade.
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Figura n.° 2 — Faixa etaria das vitimas de burla em Portugal

Fonte: SITOP (2024)°

% Dados consultados em SIIOP e cedidos pela Dire¢io de Informagdes (DI).



1.2.2. Em Espanha

No que diz respeito as burlas, a realidade de Espanha nao difere muito de Portugal.
De acordo com os dados estatisticos apresentados pelo Portal Estadistico de Criminalidade,
os crimes de burla sempre tiverem tendéncia em aumentar, com especial destaque a partir do

ano de 2017, como se observa na figura n.° 3.

[ Estafas Estafas informdticas

Figura n.° 3 - Variacio dos casos de estafas em Espanha

Fonte: Adaptado de Ministerio del Interior (MI, 2024)

O mesmo cendrio se verifica para as estafas informaticas (figuran.® 3), cujo aumento
foi consideravel a partir do ano de 2018 e na qual se verificaram subidas mais acentuadas.

Relativamente ao ano de 2023, verificou-se um aumento de crimes cibernéticos
(470.388), sendo que a maioria dizem respeito a burlas informdticas (426.744), nesta
destacam-se varios modus operandi (MO) como € o caso das estafas de soporte técnico,
esquemas em piramide, fraude do Chief Executive Officer (CEO) e ataques massivos de
phishing/ smishing (Gobierno de Espana [GE], 2024).

Analisando todo o espectro dos crimes cibernéticos (figura n.° 4), € possivel constatar
que a burla tradicional praticada com recurso as tecnologias de informagdo e comunicagao
(TIC) conjuntamente com a burla informatica sdo os crimes mais registados na categoria
Contra el patrimonio y el orden socio-economica. Assim, de um total de 20.388 crimes

contra o patriménio e de ordem socioecondmica, 20.111 correspondem a burlas (GE, 2023).



Contra la libertad (6,99%)
m Contra la integridad moral
(0,72%)
Contra la libertad sexual (6,12%)
» Contra la intimidad (2,13%)
= Contra el honor (0, 52%)
m Contra el patrimonio y el orden
socio-econdmica (82,8%)

m De falsedad (0,55%)

® Contra Constitucién (0,15%)

Figura n.’ 4 — Crimes cibernéticos (processos registados em 2022)

Fonte: Adaptado de GE (2023)

CAPITULO 2 — AS INCRIMINACOES DA BURLA EM PORTUGAL E
EM ESPANHA

As condutas configuraveis como burla surgem incriminadas quer no c6digo penal
(CP) portugués quer no CP espanhol®®, sendo que existem varios tipos incriminadores

correspondentes a diferentes modalidades de burla.

2.1. As burlas no Cédigo Penal portugués

No ordenamento juridico-penal portugués, as burlas encontram-se inscritas na

categoria'! dos crimes contra o patriménio em geral nos artigos 217.° a 222.° do CP.

2.1.1. Burla simples

Em geral, o agente pratica um crime de burla quando a sua motivacdo ¢ a de
enriquecer ilicitamente, induzindo a vitima'? em erro, levando-a a tomar decisdes que mais

tarde resultem em prejuizos no seu patriménio (bem juridico) ou no de terceiros (Dias &

10 Ley Orgdnica 10/1995, de 23 noviembre, del Cédigo Penal.

11 Correspondente ao Capitulo I1I do Titulo II “Crimes contra o Patrimoénio”.

12 A defini¢iio de vitima est prevista no n.°l do Artigo 67.°-A do DL n.° 78/87, de 17 de Fevereiro que aprova
o Cddigo de Processo Penal (CPP).



Andrade, 2022). Pelo facto de haver uma conduta enganosa e astuciosa por parte do agente,
a burla é considerada um crime de execugio vinculada!® (Costa, 2020). Por conseguinte, o
crime de burla ¢ classificado como sendo um crime de dano (quando se verifica efetivamente
uma perda no patriménio do sujeito passivo'* e/ou de terceiro) e de resultado (quando o
lesado deixa de ter controlo nos seus bens/valores prejudicados) (Dias & Andrade, 2022).

O crime em questdo caracteriza-se por ser um crime doloso'®, ndo sendo passivel de
haver sancao por negligéncia pelo facto do erro ou engano serem astuciosamente provocados
pelo agente (Costa, 2020).

A natureza deste crime ¢ semipublico uma vez que o procedimento depende de
queixal® (Dias & Andrade, 2022), ou seja, a iniciativa para o processo penal é da
responsabilidade do queixoso ou do seu representante legal (Albuquerque, 2021). A partir
do momento em que o titular tem conhecimento do facto e dos seus autores, tem seis meses
para apresentar queixal’. O crime, é de natureza particular no caso em que o procedimento
criminal depende de acusagio particular!® (Dias & Andrade, 2022).

No que diz respeito as formas especiais do crime, a tentativa ¢ punivel'®(Dias &
Andrade, 2022). Entende-se por tentativa?® quando o agente criminoso realiza atos no
sentido de cometer um crime sem que este, efetivamente, se concretize. No entanto, para o
crime se concretizar nao basta apenas que o burldo consiga a coisa ou o valor, como também
tem de se verificar um dano no patriménio da vitima (empobrecimento) (Albuquerque,

2021).

2.1.2. Burla qualificada

A burla qualificada esta prevista no artigo 218.° do CP onde estdo elencados todos os

elementos agravantes, sendo estes, o valor do prejuizo patrimonial?}, a pratica da burla como

13 A lesdo do bem juridico ocorre como resultado de uma conduta especifica, na medida em que é utilizado
um artificio com o objetivo de levar alguém a tomar decisdes que causem prejuizos no seu patrimonio ou no
de terceiros (Dias & Andrade, 2022).

14 Entende-se por sujeito passivo a vitima da burla (Dias & Andrade, 2022) e o sujeito ativo o agente
criminoso (Alfredo, 2013).

15 Conjugagdo do n.° 1 do Artigo 217.° com o Artigo 13.° do Decreto-Lei (DL) n.° 48/95, de 15 de Margo que
aprova o CP.

16 Nos termos do n.° 3 do Artigo 217.° do DL n.® 48/95, de 15 de Margo que aprova o CP.

" Nos termos do n.° I do Artigo 115.° do DL n.° 48/95, de 15 de Margo que aprova o CP.

18 Nos termos do n.° 4 do Artigo 217.° conjugado com o artigo 207.° do DL n.® 48/95, de 15 de Margo que
aprova o CP.

19 Nos termos do n.° 2 do Artigo 217.° conjugado com o n.° 1 do Artigo 23.° do DL n.° 48/95, de 15 de Marco
que aprova o CP.

20 Nos termos do Artigo 22. ° do DL n.° 48/95, de 15 de Margo que aprova o CP.

21 Nos termos da alinea a) do n.° 2 do Artigo 218.° do DL n.° 48/95, de 15 de Margo que aprova o CP.



modo de vida?, a exploracdo da vulnerabilidade da vitima® e o estado econémico em que
fica o lesado®*.

Relativamente ao valor do patrimonio, este configura-se consideravelmente elevado?®
(Filipe, 2018), sendo que esse valor ¢ calculado com base no prejuizo causado ao lesado e
ndo no enriquecimento do criminoso (Garcia & Rio, 2015).

Quanto ao elemento da pratica da burla como modo de vida, autores como Alfredo
(2013), argumentam que o criminoso nao tem que obrigatoriamente so praticar burlas para
que seja considerado um modo de vida. Por outras palavras, o seu sustento ndo tem de ser
unicamente proveniente das praticas ilicitas, pois, o criminoso pode exercer uma profissao
digna como qualquer outro cidaddo e ao mesmo tempo praticar burlas.

Relativamente ao elemento da exploragdo da vulnerabilidade®® da vitima, este diz
respeito aos casos em que o criminoso se aproveita da fragilidade da vitima para cometer o
crime. As situagdes que aqui se enquadram s3o aquelas em que a vitima ¢ um idoso, uma
crianga ou alguém com limitagdes que a impede de raciocinar ou aperceber-se que esta a ser
enganada. Contudo, importa salientar que as vulnerabilidades da vitima tém de ser
facilmente percecionadas por um individuo comum, caso contrario, ¢ aplicado ao criminoso
o regime da burla simples (Fresco, 2015).

Finalmente, tem-se o elemento da situacdo econdmica da vitima que também
representa um caso especial de vulnerabilidade na medida em que esta, apds ser burlada,
pode ficar numa situagdo econdmica tao precaria que a impossibilita de ter uma vida normal
ou suportar as suas necessidades basicas (Fresco, 2015).

A burla qualificada ¢ de natureza publica, uma vez que basta a dentncia para que o

MP inicie o processo penal (Ramos, 2014).

2.1.3. Burla informatica e burla com recursos a meios informaticos

Embora a burla informdatica nao seja o principal foco desta investigagdo, importa
esclarecer a diferenca entre o fendmeno da burla informatica e a burla classica. Na verdade,
existem casos®’ em que a burla apesar de se concretizar por meios informaticos, nio significa

que preencha os requisitos referente ao tipo da burla informatica do art. 221.° do CP.

22 Nos termos da alinea b) do n.° 2 do Artigo 218.° do DL n.® 48/95, de 15 de Margo que aprova o CP.

23 Nos termos da alinea ¢) do n.° 2 do Artigo 218.° do DL n.° 48/95, de 15 de Margo que aprova o CP.

24 Nos termos da alinea d) do n.° 2 do Artigo 218.° do DL n.® 48/95, de 15 de Margo que aprova o CP.

%5 Conforme o critério definido na alinea b) do artigo 202.° do DL n.° 48/95, de 15 de Marco que aprova o CP.
2 O estatuto de vitima especialmente vulneravel esta prevista no Artigo 20.° conjugado com o Artigo 21.° da
Lein.° 130/2015 — Estatuto da Vitima.

2 Serdo melhor explorados nos capitulos seguintes.
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Deste modo, Costa (2020) ao considerar a burla informética?® uma forma especial do
crime de burla, argumenta que para esta se concretizar, ndo basta apenas haver artificio ou
engano por parte do criminoso. Ou seja, € necessario haver por parte do agente um processo
mais complexo, na qual este recorre 8 manipulagdo de um sistema informatico?® ou utilizagio
abusiva de dados (Acérdao do Tribunal de Relagdo, 2012). Deste modo, Albuquerque
(2021), refere-nos que o tipo objetivo da burla informatica consiste em gerar um resultado
diferente no tratamento de dados, através da modificacdo de um programa informatico e da
utilizacao sem consentimento dos dados, causando assim, prejuizo no patriménio da vitima.

Neste ilicito, o bem juridico que estd em causa inclui ndo sé o patrimoénio do ofendido
como também tudo o que abrange os programas informaticos, isto €, o processamento de
dados e o seu normal funcionamento (Filipe, 2018). A semelhanca da burla classica, a burla
informatica constitui um crime de dano, quando se verifica um empobrecimento no
patrimoénio da vitima (Costa, 2020).

Diz-nos o fundamento de Rodrigues (2019) que as personalidades dos criminosos
diferem nos dois ilicitos, ou seja, aquele que comete uma burla informatica revela uma
capacidade acima de média em adaptar-se as circunstancias e ¢ inovador na sua atuagao,
enquanto o criminoso tradicional tende a ser menos complexo nos seus modos de atuacao e,
por conseguinte, tende a ser descoberto com maior facilidade (Rodrigues, 2019).

Por outro lado, importa salientar que, no mesmo artigo onde se insere a burla
informatica, também est4 tipificada a burla nas comunicagdes®®. Ambas as figuras-de-delito
regulam-se pela mesma moldura penal e sdo crimes de dano e de execucdo vinculada (Pedra,
2019). No entanto, Azevedo (2016) afirma que os dois delitos diferem no bem juridico, ou
seja, enquanto na burla informatica ha manipulacdo do software, na burla nas comunicagdes
ha manipulacdo do hardware ou estrutura fisica semelhante.

Como corolario, ¢ importante frisar que a burla informatica e a burla com recurso a
meios informdticos sdo dois fendmenos distintos. No primeiro, o criminoso interfere
diretamente no sistema informatico, alterando o seu normal funcionamento de modo a causar
prejuizo no patriménio de quem o utiliza (Mota, 2019). No segundo, o criminoso nao
modifica qualquer sistema, apenas usa as tecnologias como um canal para praticar uma burla

por meio de engano (Palma, 2019).

28 Nos termos do n.° 1 do Artigo 221.° do DL n.® 48/95, de 15 de Margo que aprova o CP.

2 Nos termos da alinea a) do Artigo 2.° da Lei n.° 109/2009, de 15 de Setembro que Aprova a Lei do
Cibercrime.

% Nos termos do n.° 2 do Artigo 221.° do DL n.® 48/95, de 15 de Margo que aprova o CP.
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2.2. As burlas no CP espanhol

No ordenamento juridico espanhol, o crime de burla (delito de estafa) insere-se na
categoria® De las estafas e esta previsto nos artigos 248.°a 251.° do CP%? (Fernandez, 2004).

Segundo Fernandez (2004), comete uma estafa aquele que, com fins lucrativos,
engana uma pessoa, fazendo com que esta pratique um ato que resulte num prejuizo
patrimonial. Esta definicdo esta plasmada no artigo 248.° do citado diploma, sendo que a
moldura penal pode variar entre seis meses e tré€s anos de prisao. Na atribui¢ao da pena tém-
se em conta diversos fatores como por exemplo, o valor do prejuizo causado a vitima, as
relacdes entre a vitima e o burldo e os meios utilizados por este. Nos casos em que o valor
do prejuizo ¢ inferior a 400€ ¢ aplicada ao infrator uma pena de multa a variar entre um a
trés meses (Fernandez, 2004).

Seguidamente, surge o artigo 249.° do CP espanhol onde estdo elencadas outras
situagdes de burlas, porém, mais complexas. E o caso de quem modifica a integridade dos
sistemas informaticos, por forma a alterar o seu normal funcionamento e quem utiliza de
forma fraudulenta cartdes de crédito que nao lhe pertenga (Fernandez, 2004).

No artigo 250.° do referido diploma, o nivel de gravidade deste crime aumenta e,
consequentemente, a moldura penal ¢ maior. E o que se passa quando: incide sobre bens
essenciais; ha abuso de uma assinatura, processo ou arquivo da vitima; incide sobre bens de
patriménio cultural e artistico; o valor da burla ¢ superior a 50 mil euros; afeta um grande
numero de pessoas; ha abuso das relagcdes pessoais/ profissionais entre o criminoso € a
vitima; incide em processos judiciais em que hd manipulagdo de prova que prejudique
terceiros. Além disso, também se tem em consideracdo o nivel de gravidade consoante a
situacdo econdémica em que fica o lesado (Fernandez, 2004).

Finalmente, o artigo 251.° ¢ um caso especifico na qual o burlao tem na sua posse um
determinado bem, produto ou propriedade e decide vendé-lo nao esclarecendo totalmente o
comprador no momento da venda. Comete este tipo de burla, por exemplo, um proprietério
de uma casa que sabe que tem dividas pendentes relativamente a esse imovel, mas decide

vendé-lo na mesma ocultando todos esses encargos ao comprador (Fernandez, 2004).

31 Correspondente a Seccién 1.“- De las estafas do Capitulo VI - De las defraudaciones do Titulo XIII -
Delitos contra el patrimonio y contra el orden socioeconomico.
32 Ley Orgdnica 10/1995, de 23 de noviembre, del Cédigo Penal.
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CAPITULO 3 — OS MODI OPERANDI DOS CRIMES DE BURLA EM
PORTUGAL E EM ESPANHA

Feita a caracterizagdo juridica dos tipos de burla principais previstos no ordenamento
juridico-penal portugués e no ordenamento juridico espanhol, surge o presente capitulo onde
serdo explanados os diferentes modos de atuacdo deste tipo de criminalidade sinalizados

tanto pela GNR como pela GC.

3.1. A notagiao de crimes de burla de acordo com o Modelo 262

O Modelo 262 consiste num mapa de notagdo estatistica, criado pelo Ministério da
Justi¢a, com o objetivo de centralizar e padronizar toda a informagao recolhida pelos OPC
(Fernandes, 2014). Neste documento ¢ possivel encontrar as defini¢des dos crimes para
efeitos estatisticos, os critérios de notagdo e as referéncias legislativas ao CP onde se
enquadram diversos modos de atuagdo (Guerreiro, 2021).

No que as burlas diz respeito, no referido manual estio elencadas varias figuras que
se regulam pelos artigos 217.° ¢ 218.° como € o caso da burla por falso familiar ou conhecido;
da burla com fraude bancéria; da burla na aquisi¢ao ou aluguer de bens imdveis; da burla na
aquisi¢ao/aluguer de bens moveis; arrendamento de bens imoveis e da burla por falso
funcionario. Outras situagdes como, por exemplo, alguém que ndo entregou um bem que
colocou a venda na internet ou simplesmente nao efetuou o pagamento ap6s a rececao de um
produto, também sdo reguladas pelos artigos 217.° e 218.° do CP. Adicionalmente, sdao
mencionadas outras situagdes com referéncia legislativa aos artigos 219.° a 222.° do referido

diploma.

3.2. Os modi operandi associados aos crimes de burla cometidos em Portugal

Ao longo do presente capitulo torna-se pertinente clarificar o conceito de MO, por
forma a melhor entender-se a complexidade da criminalidade em estudo.

No contexto criminal, a expressdao MO ¢ utilizada para descrever o modo de atuacao
que um agente criminoso usa para concretizar um determinado crime (Sedas, 2021). O MO
caracteriza-se por ser um processo dinamico e flexivel, na medida em que um criminoso para
ser bem sucedido, procura adaptar-se a cada vitima e ajustar a sua estratégia para ser o mais
eficaz possivel (Sedas, 2021).

No que diz respeito as burlas, tem-se verificado um maior registo de casos que

envolvem métodos com recurso as tecnologias. Por esta via continuam-se a proliferar as
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burlas cléssicas, as burlas em negdcios online, as burlas nas plataformas de pagamento, nas

redes sociais, nas aplicagdes de troca de mensagens € no mercado imobiliario (MP, 2023a).

3.2.1. Burlas classicas

O conjunto de burlas que se seguem sdo consideradas cldssicas, no entanto, nio
devem ser subestimadas pois os criminosos continuam a usar estes métodos com o auxilio
das tecnologias, com vista a serem mais eficazes e a causarem o maior namero de vitimas
possivel (MP, 2023a). Segundo a GNR (2024a), inserem-se nas burlas classicas os seguintes
MO:

e Esquemas em piramide;

e Ofertas ndo solicitadas;

¢ Fraude de pagamento adiantado;

e Veiculo inexistente;

e Fraudes em operagdes financeiras e investimentos;

e (Curas milagrosas;

e Perda de peso de forma facil;

e Auto-emprego;

e Leildes na internet.

Nas burlas de esquemas em pirdmide, o objetivo dos criminosos ¢ angariarem dinheiro
a custa do recrutamento de pessoas no ambito da venda de produtos ou servigos. Por
conseguinte, o dinheiro investido pelos novos participantes ¢ utilizado para pagar aos
participantes mais antigos, todavia, os criminosos fazem crer aos investidores que o dinheiro
provém dos lucros da venda de um produto ou servico (GNR, 2024a).

Nas ofertas ndo solicitadas, a burla reveste-se sob a forma de bilhetes falsos com prémios
vencedores, bens gratuitos ou outro tipo de presentes. Quando a vitima tem na sua posse um
desses bilhetes, primeiramente, ¢ obrigada a pagar um determinado montante ou a ligar para
um nimero para conseguir ter acesso ao prémio (GNR, 2024a).

A fraude de pagamento adiantado assemelha-se a fraude nigeriana. Neste esquema, o
burldao contacta a vitima através de correio tradicional ou eletronico, afirmando
desesperadamente que se encontra enrascado e precisa de ajuda para conseguir transferir
dinheiro para o estrangeiro. Além disso, o criminoso refere ser necessario ter acesso a conta
bancaria dessa pessoa, bem como esta ter de pagar uma taxa referente a encargos ou outras

diligéncias para facilitar o processo da transferéncia do dinheiro (GNR, 2024a).
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A burla do veiculo inexistente também configura outro método usado pelos burldes, em
que estes colocam a venda na internet um veiculo a um preco atrativo e em excelentes
condigdes, por forma a captar a atengdo do consumidor. A outra face da moeda ¢ que esse
veiculo esta no estrangeiro e para ser reservado, ¢ obrigatorio que se faga um pré-pagamento
(GNR, 2024a). A pessoa que recebe o pagamento tem o cuidado de ndo expor a sua
identidade (GNR, 2024a) e na maioria das vezes, escolhe que o depodsito seja feito através
da Western Union, o que nao ¢ despropositado, pois este servico online confere alguma
anonimidade ao destinatario. Feitas as transferéncias bancarias, os burldoes comunicam a
vitima que aconteceram imprevistos no transporte da viatura e, no final, o carro nunca chega
ao seu destino como havia sido prometido (Centro Europeu do Consumidor [CEC], 2024).

As curas milagrosas sdo burlas muito frequentes nos meios de comunicagdo (GNR,
2024a), através do felemarketing que se caracteriza por ser uma publicidade agressiva em
que os produtos ou servigos sdo direcionados para a populagdo mais envelhecida.
Normalmente, este tipo de produtos sdo medicamentos ou tecnologias que prometem
solugdes milagrosas para alguns problemas de satide ou envelhecimento. No entanto, os
termos e condigOes destas vendas costumam ser pouco esclarecedores e a pessoa que vai
comprar pode sair prejudicada (Centro de Estudos Judiciarios [CEJ], 2019).

A perda de peso de forma facil ¢ uma forma de burla que se enquadra na situagdo
explanada anteriormente, sendo que neste caso, os servicos ou os produtos divulgados sdo
direcionados em especifico a populacao que pretende perder peso (GNR, 2024a).

Na burla de auto-emprego, as pessoas sao levadas a crer que ao aderirem a certos
empregos conseguem um rendimento de forma rapida e facil (GNR, 2024a). Segundo a
Procuradoria Geral da Republica (PGR, 2023), a populacdo desempregada e os jovens sao
os alvos mais faceis deste tipo de burla. Por forma a cativarem as vitimas, os burldes
estabelecem no inicio tarefas simples sem ser preciso sair de casa e prometem grandes lucros
no futuro. Contudo, ¢ exigida as pessoas uma comissao € o dinheiro nunca lhes ¢ devolvido
na totalidade.

Finalmente, tém-se as burlas nos leildes online em que os criminosos por esta via,
facilmente, usam identidades falsas e colocam a venda produtos falsos ou inexistentes com

licitagdes fora do normal (GNR, 2024a).

3.2.2. Novas burlas na internet

Atualmente, grande parte da sociedade ¢ oriunda de uma era digital e tornou-se

praticamente inseparavel das tecnologias e da internet. No que diz respeito a populagdo mais
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envelhecida, esta tem-se adaptado ao mundo tecnoldgico, tornando-se cada vez mais ativa
nas redes sociais. O que se torna preocupante ¢ que estes ainda ndo possuem uma literacia
digital robusta que os permita distinguir o que € seguro e o que ¢ perigoso (Gomes, 2023).
Por esta razdo, os criminosos sentem a necessidade, ndo s6 de praticarem as burlas em
ambiente digital, como também, tornarem-se mais sofisticados e diversificados (MP, 2023a).

Os criminosos recorrem, sobretudo, as técnicas de engenharia social explorando as
vulnerabilidades e a ignorancia dos utilizadores das tecnologias para conseguirem acederem
e extorquirem informagdes confidenciais. Trata-se de técnicas psicoldgicas utilizadas para
manipular e enganar as pessoas e, quando bem feitas, as vitimas nem se apercebem que
foram alienadas num determinado momento (Pais et al., 2013).

Para melhor se compreender este paradigma, importa agora enumerar e aprofundar
os novos modos de atuagdao mais conhecidos ¢ praticados via internet, sendo estes:

- Burla “Ola pai, Ola mae” (MP, 2023a);

- Burlas de arrendamento (MP, 2023a);

- Burlas em relacionamentos amorosos (GNR, 2024a);

- Burlas bancarias (GNR, 2024a).

- Burla com recurso a plataforma MB Way (MP, 2023a);

No ano de 2022, surgiu um novo MO em Portugal denominado de burla “Ola pai, ola
mae” cuja tendéncia tem sido a de aumentar. Neste MO, o criminoso simula que esta em
apuros e tenta convencer as vitimas de que ¢ um filho ou outro familiar. O burlao,
aleatoriamente, escolhe como vitima alguém que tenha filhos e envia uma mensagem por
telemovel a fazer-se passar por um filho que precisa urgentemente de dinheiro. Durante a
troca de mensagens, 0 criminoso ao aperceber-se que esses pais t€ém uma boa relagdo de
confianga com o seu filho, tem o trabalho facilitado e pode conseguir consideraveis quantias
de dinheiro (MP, 2023b).

Quanto aos métodos para obterem esse dinheiro, os burldes normalmente fornecem a
vitima uma referéncia de multibanco para pagamento ou um IBAN no caso de exigirem uma
transferéncia. Por regra, essas referéncias sdo emitidas por entidades estrangeiras sediadas
na Unido Europeia (UE) que servem de intermédio para pagamentos em Portugal. Além
disso, os criminosos recorrem as money mules, em que usam a conta bancaria de terceiros
para receberem o dinheiro ilicito. Em ato continuo, o dinheiro € transferido para as contas
dos criminosos ou dos seus cimplices que, em troca, recebem uma comissao (MP, 2023b).

Por norma, os burldes recorrem a aplicacdo Whatsapp para enviarem as mensagens a

varios destinatarios, usando cartdes SIM pré-pagos e ocultando os seus ID de chamada. Por
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norma, neste MO os criminosos sdo oriundos de grupos organizados e profissionais que tém
como foco atingir as pessoas mais descuidadas e ingénuas (MP, 2023b).

Recentemente, tem-se vindo a verificar que os agentes criminosos, por forma a
tornarem mais crediveis as mensagens, enviam a vitima fotografias e os nomes verdadeiros
do filho, sobrinho ou neto consoante os casos (MP, 2022). De acordo com o Modelo 262,
este MO enquadra-se na Burla por falso familiar ou conhecido, com referéncia legislativa
aos artigos 217.° ¢ 218.° do CP.

Desde 2023, as burlas no mercado imobilidrio sdo um fenémeno que tem vindo a
aumentar sendo consideradas das mais prejudiciais que podem ocorrer na internet. Neste
MO, os burldes divulgam propostas de arrendamento de imoveis que, na realidade, s
existem no anuncio. Maioritariamente, sao alvo deste tipo de burla os estudantes
universitarios que estudam deslocados e precisam de alojamento, os cidaddos estrangeiros e
até mesmo os nacionais que pretendem passar férias, principalmente durante a época de
veraneio (MP, 2023c¢).

Os criminosos com o auxilio da internet criam falsos websites de imdveis com pregos
atrativos, imagens cativantes, exigindo na maior parte das vezes, que as vitimas facam um
pré-pagamento para reservarem um imével. Assim que a vitima concretiza o pagamento, 0s
burldes tornam-se incontactaveis e desativam o antincio do imoével. Nos casos em que as
vitimas ndo se deixam facilmente enganar, os burldes ja desenvolveram outro método na
qual criam paginas web quase idénticas as plataformas do Booking, Tripadvisor e Airbnb
para tornarem os anuncios mais crediveis. Além disso, enviam falsos e-mails e falsas faturas
para os utilizadores das mesmas (MP, 2023c).

Este tipo de criminalidade assume um carater internacional, pois os burldes raramente
se encontram no pais que ¢ referido no anuncio. Os criminosos, por forma a ndo exporem a
sua identidade, optam por usar contas bancérias estrangeiras para receberem as
transferéncias ilicitas (MP, 2023c).

Comparativamente com a burla “Ola pai, ola mae”, nas burlas de relacionamentos
amorosos, o burldo tem como estratégia ganhar a confianca da vitima até ao ponto de se
tornar uma relacdo de intimidade e causar nesta uma dependéncia emocional. Uma vez
seduzida a vitima, esta torna-se vulneravel e o burlao consegue aceder as suas informagdes
confidenciais de forma menos forgcada para, posteriormente, conseguir extorquir todo o seu
dinheiro. O burldo pode chegar ao ponto de fazer chantagem com fotografias ou videos

intimos da vitima, obrigando esta a cometer ilicitos em seu nome ou aceder a sua conta
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bancaria (GNR, 2024). Segundo Cagador (2023), a maior parte das vitimas sdo mulheres e
os burldes usam perfis falsos nas redes sociais e nas plataformas de encontro online.

Nas burlas bancarias, os criminosos recorrem essencialmente ao phishing e ao
pharming por forma a conseguirem aceder as contas bancarias das vitimas. Apesar destes
MO se enquadrarem na tipologia das burlas informaticas, importa esclarecer o conceito dos
mesmos. O phishing consiste num método no qual o criminoso, através de um e-mail, associa
um /ink cujo objetivo ¢ o de comprometer os dados bancarios da vitima. Na maioria dos
casos, o e-mail ¢ idéntico ao da entidade bancaria o que leva a vitima a preencher os seus
dados sem desconfiar de nada. No pharming, a vitima ¢ direcionada para um servidor
diferente daquele que pretende, surgindo uma pagina aparentemente fidedigna. Mais uma
vez, quando a vitima preenche os seus dados, estes sdo de imediato comprometidos (GNR,
2024a).

Por ultimo, surge a burla com recurso a plataforma MB Way. Desde o ano de 2019,
marcado pelo inicio da pandemia Covid-19, as burlas praticadas pelo MB Way tornaram-se
num MO recorrente e levantaram preocupacdes para todas as entidades e autoridades
competentes (Silva, 2022). Segundo o RASI de 2022, as fraudes cometidas por meio de
pagamento eletrénico aumentaram significativamente, o que € expectavel devido ao facto
dos pagamentos online serem cada vez mais utilizados (SGSSI, 2023). Por outro lado, as
autoridades face as denuncias e queixas que tém recebido, apercebem-se que existe um maior
conhecimento e sensibilidade por parte dos cidadaos relativamente a esta atuag@o criminosa
(MP, 2023a).

A plataforma de pagamentos MB Way materializa-se numa aplicagdo que, estando
ligada ao servigo de Multibanco, permite enviar e receber dinheiro, criar cartdes virtuais e,
ainda, realizar compras online ou em lojas fisicas. Estas burlas, por norma, ocorrem nas
situacdes em que a vitima pretende vender um produto na internet. Contudo, aquelas que
carecem de literacia digital e ndo dominam esta plataforma, tornam-se alvos faceis para os
burldes (MP, 2020).

Dependendo da imaginagdo do criminoso, as burlas por MB Way podem acontecer de
diferentes formas. Um método que se tornou recorrente € a burla por Short Message Service
(SMS) em que os criminosos, apos terem acesso aos nimeros de telemovel associados a esta
plataforma, enviam para estes uma mensagem a referir que existe um problema com essa
conta MB Way. Acontece que o /ink associado a essa mensagem ¢ falso e direciona os
utilizadores para um website que, apesar de se assemelhar ao website verdadeiro do MB Way,

tem como objetivo roubar todas as credenciais de acesso a conta bancaria (Lopes, 2023),
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Em situagdes de compra e venda de produtos online, como ¢ o caso da plataforma
OLX, grande parte dos utilizadores disponibilizam o seu contacto aquando da venda de
determinado bem. Apesar deste procedimento facilitar o processo de venda, também se torna
num chamariz para os burldes (Lopes, 2023). Por exemplo, no caso de o comprador ser um
burldo e o vendedor ndo possuir conta MB Way, este pode ser persuadido a aderir a
plataforma, porém de forma incorreta e enganosa (GNR, 2024a) o vendedor pode ser levado
a um multibanco para aderir ao MB Way, associar o seu cartdo bancario ao nimero de

telemodvel do burldo e pensar que fez tudo corretamente (Lopes, 2023).

3.3. Os modi operandi associados aos crimes de burla cometidos em Espanha

1

A semelhanga da realidade portuguesa, em Espanha também o crime de burla se
manifesta através de varios MO. Apesar dos agentes criminosos valerem-se da internet e das
tecnologias para desenvolverem novos métodos, estes ndo deixam de parte as formas mais
tradicionais (GC, 2024b).

Por norma, os criminosos atuam em grupos de dois ou trés, sendo que estes ao
mostrarem-se bem parecidos e educados, conseguem cativar as vitimas. Em primeiro lugar,
os burldes comecam por identificar as vulnerabilidades das pessoas e quase sempre escolhem
os turistas, idosos, pessoas desempregadas ou em dificil situagdo econdmica. Apos
cometerem uma burla, os meliantes nunca mais sdo vistos no local (GC, 2024b).

Em Espanha sdo cometidos uma panodplia de MO, no entanto, a GC destaca os que
ocorrem com maior frequéncia, sendo estes (GC, 2024b):

o [Estafa piramidal;

o Trileros;

e El tocomocho;

e La Estampita;

e El nazareno;

o FElinstalador;

e FEldesahuciado;

o [Estafas por Internet.

Nos MO suprarreferidos, existem aqueles que se assemelham aos registados pela
GNR, sendo estes a estafa piramidal, el instalador e as estafas por internet.

O MO Trileros ¢ bastante comum em ambientes de feira, em que os burldes com o

auxilio de uma mesa chamam a atencdo das pessoas para aderirem a um jogo denominado
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“desafio dos copos”, envolvendo apostas a dinheiro. Inicialmente, estes fazem jogo limpo
com o publico por forma cativarem muitas pessoas, contudo, a8 medida que vao elevando a
fasquia das apostas, os burldes alteram o funcionamento normal do jogo tornando impossivel
a vitima ganhar o jogo de forma justa (GC, 2024b).

No MO E! Tocomocho, o burldo tem como objetivo convencer a vitima a comprar um
bilhete falso de lotaria sendo que apds esta abordagem, o criminoso improvisa uma histéria
e explica a vitima que nao consegue levantar o prémio por diversos motivos. Por forma a ter
o maximo de credibilidade, o burldao faz-se acompanhar por uma pessoa (falso cauteleiro)
com uma lista de bilhetes vencedores e perante este cenario, a vitima ilude-se e compra o
bilhete a um preco inferior ao do prémio (GC, 2024Db).

No MO La Estampita, os burldes por norma atuam em grupos de dois, sendo que um
deles aparenta ter uma deficiéncia mental e aproxima-se da vitima com um saco de selos, o
outro aparece mais tarde para incentivar a vitima a comprar esse saco por uma pequena
quantia de dinheiro, afirmando que o dono do saco ndo tem nogao do valor que tém os selos.
Assim que a vitima compra o saco, os burldes desaparecem e, mais tarde, esta descobre que
0 saco sO contém recortes de papel (GC, 2024b).

No MO El nazareno, os burldes alugam um armazém e fingem ser uma determinada
empresa. Para comegar, estes ligam a varias empresas e compram mercadoria (em pequenas
quantidades) sendo arrumadas nesse armazém. Apos ganharem a confianca com os varios
fornecedores, os burldes aumentam a quantidade de encomendas chegando a fazer acordos
de pagamentos em prestacdes. Por forma a ndo causarem alarme, estes pagam as primeiras
prestagdes e depois desaparecem sem deixar rasto. Quando os fornecedores se apercebem
do atraso dos pagamentos vao a procura dessa empresa, contudo ndo a encontram, porquanto
a morada desta nunca correspondeu a falsa empresa (GC, 2024b).

No MO El instalador, os criminosos fazem-se passar por eletricistas, funcionarios
que inspecionam o gas, agua € outros servigos. Ao abordarem a vitima, convencem-na de
que h4a um problema num destes servigos e que o tem de resolver imediatamente. No final
da reparagdo enviam para a vitima uma carta com os dados para pagarem esse servi¢o (GC,
2024b).

Seguidamente, tem-se 0 MO E! desahuciado em que o burlao faz-se passar por um
sem abrigo ou alguém com dificuldades economicas, sendo que quando este aborda a vitima
exagera a sua situacdo a fim de comover a vitima. De seguida, o criminoso refere que o seu

unico rendimento provém da venda de objetos pessoais e nisto mostra um objeto a vitima,
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afirmando ser valioso e que quer vendé-lo por um preco baixo. Mais tarde, a vitima ap0s ter
0 objeto na sua posse apercebe-se que este ¢ falsificado (Gobierno de Navarra [GN], 2024).

Por ultimo, tem-se a categoria das burlas na internet onde se inserem as ofertas de
emprego falsas, as falsas acdes de caridade, os golpes nos relacionamentos online, os golpes
de compras online, as fraudes de cartdo de crédito e o conhecido phishing e pharming.

Nas falsas agdes de caridade, os burldes fazendo-se passar por elementos de uma
instituicao de caridade, pedem doagdes as pessoas mencionando que se destinam a ajudar
vitimas de desastres naturais ou familias que t€ém alguém em risco de morte. Para tornar tudo
credivel, os burldes usam os logdtipos das organizagdes mais conhecidas (GC, 2024b).

Nas burlas com cartdes de crédito, os burldes criam websites aparentemente
fidedignos e vendem produtos a um preco bastante chamativo, tais como, bilhetes para
concertos, espetaculos, eventos desportivos e o pagamento tem de ser feito com cartdo de
crédito. A titulo de exemplo, em 2008 estima-se que tenham sido vendidos bilhetes falsos
para os jogos olimpicos de Pequim com um prejuizo em mais de 50 milhdes de ddlares (GC,

2024b).

CAPITULO 4 - UMA PERSPETIVA COMPARADA SORE A PREVENCAO E A
INVESTIGACAO DE CRIMES DE BURLA REALIZADAS PELA GNR E PELA
GUARDIA CIVIL

Explorado o panorama geral do MO associados as burlas, quer na realidade
portuguesa quer na realidade espanhola, surge o presente capitulo onde sera explorada a IC

e a prevencdo desta criminalidade no contexto da GNR e da GC.

4.1. A prevencio e investigaciao de crimes de burla pela GNR

A GNR assenta numa estrutura hierarquizada e tripartida®® constituida por uma

35 ¢ varias unidades®, sendo estas, as

estrutura de comando®*, um estabelecimento de ensino
unidades territoriais, as especializadas, as de representacao e as de intervengao e reserva.
Com a responsabilidade de fazer o policiamento em 94% do territério nacional, onde

reside 54% da populagdo portuguesa, a GNR caracteriza-se por ser uma FS de natureza

33 Nos termos do Artigo 20.° da Lei n.° 63/2007, de 06 de novembro que aprova a Lei Organica da GNR
(LOGNR).

3 Nos termos da alinea a) do Artigo 20.° da Lei n.° 63/2007, de 06 de novembro que aprova a LOGNR.
% Nos termos do n.° 3 do Artigo 22.° da Lei n.° 63/2007, de 06 de novembro que aprova a LOGNR.

% Nos termos do n.° 1 do Artigo 22.° da Lei n.° 63/2007, de 06 de novembro que aprova a LOGNR.
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militar na qual executa missdes tipicas de policia®’ e missdes no mbito da cooperagio com
as Forg¢as Armadas (FA) (GNR, 2020).

A Estratégia da Guarda 2025 estabelece a atuagdo da GNR em quatro areas, sendo
estas, a Policial, a de Seguranca e Ordem Publica, a da Fiscalizacdo e Regulagdo de
Circulag@o Rodoviaria e a area de IC e Contraordenacional (GNR, 2020).

Na estrutura da GNR, um dos 6rgdos superiores de comando e dire¢do ¢ o Comando
Operacional (CO) responsavel por assegurar a atividade operacional da Guarda através das
seguintes unidades, o Departamento de Operagdes (DO), a DI, a Direcdo de Investigacao
Criminal (DIC), a Dire¢do do Servico de Prote¢ao da Natureza e do Ambiente e a Diregdo

de Comunicagdes e Sistemas de Informacgao (Lamelas, 2021).

4.1.1. A prevencao das burlas na GNR

No CO insere-se o DO na qual a preven¢ao criminal (PC) é umas das
responsabilidades que lhe estdo atribuidas®. Neste ambito, existe a diretiva interna (NEP
3.58) que regula o “funcionamento da estrutura que desenvolve a Preven¢do Criminal e o
Policiamento Comunitdrio da GNR” (CO, 2017, p.3). Tendo como base esta NEP,
verificamos que no DO insere-se a Divisdo de Emprego Operacional (DEO), na qual ¢
responsavel, através da Reparticdo de Prevencdo Criminal e Policiamento Comunitario
(RPC), por apresentar propostas de organizag¢ao dos programas especiais da GNR, assegurar
o cumprimento das diretivas relativas aos programas, coordenar dados estatisticos, planear
missoOes relativas a PC e, ainda, assegurar a ligacdo da GNR com as demais institui¢des
responsaveis pelos programas especiais (CO, 2017).

A nivel dos CTer, existe uma Seccdo de Operagdes, Treino e Relacdes Publicas
(SOTRP) responsavel pela implementacao das diretrizes estabelecidas pela DEO na zona de
acdo onde esse CTer se insere. A nivel dos DTer estdo implementadas as Sec¢des de
Prevencdao Criminal e Policiamento Comunitario (SPCPC) cuja competéncia passa por
desenvolver um patrulhamento preventivo, promover o contacto proximo com a populagao,
realizar agdes de esclarecimento e sensibilizagdo, apoiar as vitimas mais vulneraveis,
assegurar um registo atualizado do nimero de idosos e pessoas com deficiéncia a viverem
isoladas e, ainda, desenvolver e divulgar os programas especiais da GNR (CO, 2017).

Posto isto, a Estratégia da Guarda 2025 vem realcar a importancia da PC com a

dinamizacao dos Programas Especiais de Policiamento e Proximidade (PEPP), em especial

37 Vide Artigo 272.° do Decreto n.° 10 de Abril de 1976 que aprova a Constituigdo da Republica Portuguesa.
3 Nos termos do n.° vii) da alinea d) do n.® 4 do Artigo 6.° do Decreto Regulamentar (DR) n.° 19/2008.
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aqueles cujo foco sdo as pessoas especialmente vulneraveis. Relacionado com estes PEPP,
importa agora clarificar o conceito de policiamento de proximidade e policiamento
comunitario (GNR, 2024b).

O policiamento de proximidade ¢ “uma forma de gestdo da seguranga, implementada
proximo da populacdo, de maneira a responder, através de uma agdo policial,
prioritariamente preventiva, as suas necessidades cuidadosamente identificadas e tomadas
em consideragao” (Oliveira, 2006, p.115). Este tipo de policiamento trouxe uma nova
dinamica na qual veio dar primazia a proximidade com o cidaddo, proporcionando uma
imagem amigavel e utilizando estratégias criativas e eficazes na resolucdo de problemas
(GNR, 2024b).

No sentido de atribuir ao cidadao um papel mais ativo na prevencao da criminalidade,
surge o policiamento comunitdrio (Ferreira, 2014). Assim sendo, este policiamento ¢
considerado “uma filosofia e uma estratégia organizacional que pretende uma nova parceria
entre as pessoas ¢ a policia. Fundamenta-se na ideia de que a policia e a comunidade tém
que trabalhar em conjunto para identificar e definir as prioridades e encontrar solugdes para
os problemas da atual sociedade” (Oliveira, 2006, p.115).

Em 1992, surgiu a primeira iniciativa para a realizacdo dos PEPP através de um
protocolo acordado entre o Ministério da Educacdo e o Ministério da Administragao Interna.
Esta iniciativa culminou na criagdo do Programa Escola Segura com o objetivo de garantir
a seguranca e prevenir a violéncia em ambiente escolar (Magrinho, 2019). Posteriormente,
surgiram outros PEPP orientados para uma parte da populagdo mais vulneravel, como foi o
caso do Programa Comércio Seguro, Verao Seguro, Transporte Seguro de Tabaco, Sistema
Téaxi Seguro, Abastecimento Seguro, Farmacia Segura, Campo Seguro, Residéncia Segura,
Igreja Segura, Operacdo Azeitona Segura, Programa de Apoio a Pessoas com Deficiéncia e
o Programa Apoio 65 — Idosos em Seguranca relacionado com a temética das burlas (GNR,
2024b).

O programa “Apoio 65 — Idosos em Seguranga” foi implementado em 1996% e tem
como finalidade reforgar o sentimento de seguranca e tranquilidade da popula¢do mais
envelhecida, especialmente aqueles que vivem mais isolados. Com esta operacdo, procura-
se reforcar o efetivo policial nos locais publicos mais frequentados pelos idosos (GNR,
2024c), sensibilizar os mesmos para os crimes mais alarmantes e proporcionar meios que

facilitem a comunicagdo deste grupo de risco com os militares da GNR (Dinis, 2012).

% Através do Despacho n.° 54/96, de 21 de outubro.
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Neste contexto, importa destacar a Operagdo “Censos Sénior” que a GNR realiza,
anualmente, com o objetivo de fazer um levantamento em massa do numero de idosos que
vivem isolados (Lamelas, 2021). Além de ser feito o registo do nimero de idosos que vivem
isolados, também ¢ promovido o contacto com os mesmos € comunicado as instituigdes de
apoio a terceira idade os casos mais gravosos (Copeto, 2018).

No ambito da prevenc¢do das burlas, também ¢ realizado o programa “Geragdes de
Maos Dadas” cuja dindmica consiste em realizar atividades com o objetivo de proporcionar
troca de experiéncias entre as criancas e idosos favorecendo ambas as partes. Por um lado,
as criancas ficam mais conscientes da problematica do isolamento, por outro, os idosos

combatem a soliddo e tornam-se mais ativos (GNR, 2015).

4.1.2. A investiga¢ao criminal das burlas pela GNR

A IC compreende®® um conjunto de diligéncias com o objetivo de averiguar a
existéncia de um crime, determinar os seus agentes e a sua responsabilidade e descobrir e
recolher as provas, no ambito do processo.

Segundo Valente (2019), a fun¢do de policia caracteriza-se por ser tridimensional,
possuindo uma dimensao administrativa, de seguran¢a e de policia judiciaria (PJ). A GNR
faz parte dos OPC* que gozam desta tridimensionalidade, sendo que segundo Oliveira
(2006), a dimensao que se relaciona com a IC ¢ a da PJ.

Cabe a GNR “desenvolver as ac¢des de investigagdo criminal e contraordenacional
que lhe sejam atribuidas por lei, delegadas pelas autoridades judicidrias ou solicitadas pelas
autoridades administrativas”, nos termos da alinea e) do artigo 3.° da LOGNR.

No que as competéncias dos OPC diz respeito, a LOIC veio definir aqueles que sdo
de competéncia genérica, reservada e especifica. Adicionalmente, a competéncia reservada
pode ainda ser dividida em competéncia reservada absoluta e relativa.

A PJ, tem competéncia reservada absoluta na investigacdo dos crimes constantes do
n.° 2 do artigo 7.° da LOIC e tem competéncia reservada relativa na investigacao dos crimes
previstos no n.° 3 do mesmo artigo. No entanto, o artigo 8.° do citado diploma refere que o
Procurador-Geral da Republica apds ouvir os OPC envolvidos, pode atribuir a investigagao
de um crime previsto no n.° 3 do artigo 7.° a outro OPC, se tal for mais adequado ao

andamento da investigagdo. Os OPC de competéncia especifica sdo todos os restantes*.

40 Nos termos do Art 1.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.
4 Definigdo de OPC prevista na alinea c) do artigo 1.° do DL n.° 78/87, de 17 de Fevereiro que aprova o CPP.
42 Nos termos do n.° 2 do artigo 3.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.
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No caso da GNR, esta é considerada um OPC de competéncia genérica®® e as suas
competéncias em matéria de IC concretizam-se através do artigo 6.° do citado diploma.

A GNR possui uma estrutura de IC** em que a nivel do CO, existe a DIC* (6rgdo
maximo da estrutura de IC) que tem competéncia de assegurar que a IC funciona em todas
as suas vertentes: operativa, criminalistica e analise de informacdo criminal. No restante
dispositivo territorial existem nos Comandos Territoriais (CTer) as Sec¢des de Informagdes
e Investigacao Criminal (SIIC) e a nivel dos Destacamentos Territoriais (DTer) os Nucleos
de Investigacdo Criminal (NIC) (Santos, 2020).

Relativamente a vertente de criminalistica, existem os Nucleos de Apoio Técnico
(NAT) (Mendes, 2017), os Nucleos Digitais Forenses (NDF) e os Nucleos Técnico Periciais
(NTP) que sao especializados na recolha de prova digital (Matos, 2021).

Os OPC assim que tomam conhecimento*® de um crime, comunicam o facto ao MP
no mais curto prazo sem exceder os 10 dias, sem prejuizo do n.° 4 do art 270.° do CPP, na
qual os OPC devem iniciar de imediato a investigacdo e praticar o atos cautelares necessarios
e urgentes para assegurar os meios de prova.

Concluindo, a GNR tem competéncia*’ de IC nos crimes de burla que ndo sdo
puniveis com pena de prisdo superior a 5 anos, que nao sejam de valor consideravelmente
elevado e que ndo sejam burlas informaticas ou praticadas com recurso a tecnologia
informadtica. Estes crimes sdo da competéncia reservada*® da PJ, no entanto, a investigacao
destes crimes podera ser delegada®® na GNR ou em outro OPC se o Procurador-Geral da

Republica assim o entender e achar mais adequado para o andamento da investigagao.

4.2. A prevencio e investigacao de crimes de burla pela Guardia Civil

O Reino de Espanha caracteriza-se por ser uma monarquia constitucional
democratica e parlamentar, sendo que Sua Ex.* Pedro Sanchez ¢ o atual Presidente do
Governo espanhol e o Rei Filipe VI € o monarca e chefe de Estado (Brites, 2022). A Espanha
¢ um estado que se divide em 17 comunidades autonomas e em 2 cidades autonomas, sendo

elas Ceuta e Melilla. Por seu turno, cada comunidade ¢ formada por véarias provincias e estas

4 Nos termos da alinea b) do n.°1 do artigo 3.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.
4 Com a aprovacio do Despacho n.° 18/14 — OG de 11 de margo a estrutura de IC sofreu alteracio.

% Vide Anexo D — Organograma da DIC.

4 Nos termos do n.° 3 do Art 2.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.

47 Nos termos do Art 6.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.

8 Nos termos do n.° 3 do Artigo 7.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.

49 Nos termos do Art 8.° da Lei n.° 49/2008 de 27 de agosto que aprova a LOIC.
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por municipios (IGN, 2024) onde se inserem as cidades e os pueblos por ordem decrescente
de numero de habitantes (Brites, 2022).

No territorio espanhol existem vdarios corpos policiais, cada um com a sua
especificidade e area de responsabilidade atribuida. As duas forcas de seguranca
responsaveis por todo o territdrio sdo o Cuerpo Nacional de Policia (CNP) e a GC. Os
restantes corpos policiais sdo os Mossos d’esquadra®, Ertzaintza®*, Cuerpo General de la
Policia Canaria®, Policia Foral de Navarra e as Policias Locales (Brites, 2022).

O CNP depende do Ministerio del Interior (MI) e tem a sua responsabilidade toda a
parte urbana® (Brites, 2022), j4 a GC é uma for¢a de seguranca de natureza militar>*
(gendarmica) que depende do MI e do Ministerio de Defensa e tem a sua responsabilidade
toda a parte rural® (GC, 2024a). Deste modo, a GC tem a sua responsabilidade 84% do
territorio espanhol e possui uma estrutura territorial na qual se organiza em Zonas®®,
Comandancias®’, Compaiiias ¢ Puestos Territoriales (Brites, 2022). Quanto aos Puestos,
existem 3 tipos: os Puestos Principales (comandados por um oficial) localizados em zonas
mais populosas e problemadticas, os Puestos Ordinarios (comandados por sargentos)
localizados em zonas com populagdo razoavel e, por fim, os Puestos Auxiliares (comandados
por guardias e cabos) localizados nas zonas mais isoladas com menor indice demografico

(GC, 2024c).

4.2.1. A prevencao das burlas pela Guardia Civil

Na realidade da GC, estdo encarregues da PC os militares que integram as patrulhas
e as equipas das Unidades de Seguridad Ciudadana (USC) inseridas em cada comandancia.
As USC organizam-se em companhias que integram os 3 tipos de postos territoriais. No
entanto, ¢ nos Puestos Auxiliares que os militares das USC garantem a proximidade,

presenca e contacto com a populacao mais isolada (GC, 2024c).

% Nos termos da Ley 10/1994, de 11 de julio, de la Policia de la Generalidad-«Mossos d’Esquadrax.

%1 Nos termos do Decreto Legislativo 1/2020, de 22 de julio, por el que se aprueba el texto refundido de la
Ley de Policia del Pais Vasco.

52 Nos termos da Ley 2/2008, de 28 de mayo, del Cuerpo General de la Policia Canaria.

53 Nos termos da alinea a) do Artigo 11.° da Ley Orgdnica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de
Seguridad.

54 Nos termos da alinea b) do Artigo 9.° da Ley Orgdnica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de
Seguridad.

55 Nos termos da alinea b) do Artigo 11.° da Ley Orgdnica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de
Seguridad.

% Vide Anexo E — Zonas da Guardia Civil.

5" Vide Anexo F — Comandancias da Guardia Civil.
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No que diz respeito a prevencdo das burlas e dos outros crimes que afetam a
populagdo mais envelhecida e isolada, a GC implementou um programa denominado Plan
Mayor de Seguridad (Magrinho, 2019).

O Plan Mayor de Seguridad ¢ uma iniciativa do MI que tem como objetivo diminuir
e prevenir os crimes direcionados aos idosos, como por exemplo, os crimes de maus-tratos,
furtos, roubos e burlas. Além disso, esta iniciativa também tem como foco fortalecer a
relacdo dos idosos com as FS promovendo a dentincia dos crimes a que estes estdo sujeitos
e, ainda, maximizar a resposta policial com esta faixa etaria (MI, 2010).

No ambito do Plan Mayor de Seguridad, é da responsabilidade da GC e de outras FS
realizarem agdes de sensibilizacdo e palestras em lares, centros de dia e outras instituigdes
de acolhimento de idosos (M1, 2010).

Adicionalmente, existe o Plan Director para la convivéncia y mejora de la seguridad
en los centros educativos y sus entornos que ¢ direcionado para as criangas onde a GC realiza
acdes de sensibilizagdo em ambiente escolar com o objetivo de os alertarem para a existéncia

de diversos crimes, principalmente, os cometidos em ambiente digital (MI, 2023).

4.2.2. A investiga¢do criminal das burlas pela Guardia Civil

A IC é uma das competéncias atribuidas as forcas de seguranca do Estado, em
particular as unidades de Policia Judicial®. Tanto o CNP como a GC e os restantes corpos
policiais possuem estas unidades na sua organica®®.

Na GC, o 6rgdo méaximo de IC corresponde a Jefatura de Policia Judicial na qual
fazem parte da sua estrutura a Unidad Técnica de Policia Judicial (UTP)), a Unidad Central
Operativa (UCO) e o Servicio de Criminalistica. A nivel das provincias espanholas, existem
as Unidades Organicas de Policia Judicial (UOPJ) integradas em cada comandancia.

A UTPJ tem como missao prestar assessoria técnica a Jefatura de Policia Judicial e
centralizar toda a informagao sobre a criminalidade existente (Galiana, 2022). A UCO tem
como fungdo investigar e julgar questdes relacionadas com a criminalidade organizada,
econdmica e internacional. Na UCO inserem-se o Grupo de Patrimonio Historico, o Grupo
de Delitos Telematicos e o Equipo de Mujer-Menor. O Grupo de Patrimonio Historico é a

unidade que investiga os crimes que afetam todo o patriménio cultural. O Equipo de Mujer-

Menor dedica-se a investigacao dos crimes de violéncia de género, exploragdo sexual e

%8 Nos termos do artigo 126.° da Constitucion Espariola conjugado com a alinea g) do n.° 1 do Artigo 11.° da
Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.

% Nos termos do Artigo 29.° conjugado com o Artigo 30.° da Ley Orgdnica 2/1986, de 13 de marzo, de Fuerzas
vy Cuerpos de Seguridad.
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pornografia infantil. Finalmente, o Grupo de Delitos Telemdticos que se divide em Equipos
de Investigacion Tecnologica (EIT) a nivel provincial. (Galiana, 2022). As EIT encontram-
se integradas nas UOPJ e tém a missao de realizar investigagdes no ambito da criminalidade
informatica, constituindo patrulhas cibernéticas (GC, 2024a).

As UOPJ® t&m competéncia®® para investigar qualquer tipo de crime que ocorra
dentro da provincia onde estdo inseridas (GC, 2024d). Além das UOPJ existem também as
equipas roca, a nivel dos postos territoriais, direcionadas para a investigagao dos crimes

contra o patrimonio de menor dimensao (Brites, 2022).

PARTE II - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 5 - METODOLOGIA, METODOS E MATERIAIS

Terminado o enquadramento tedrico, surge o presente capitulo que tem como objetivo
explanar a metodologia empregue na realizagdo desta investigacdo, respeitando uma
sequéncia de subcapitulos na qual abordardo os seguintes pontos: o modelo de anélise e os
objetivos do trabalho, o tipo de abordagem, o desenho de pesquisa, os métodos e técnicas de

recolha de dados, a amostragem e, por fim, o tratamento e a analise de dados.

5.1. Modelo de analise e objetivos do trabalho

(3

Uma investigacdo caracteriza-se por ser ‘“um processo de estruturagdo do
conhecimento, tendo como objectivos fundamentais conceber novo conhecimento ou validar
algum conhecimento preexistente, ou seja, testar alguma teoria para verificar a sua
veracidade” (Sousa & Baptista, 2014, p.3). Assim sendo, a investigagdo segue um conjunto
de etapas com recolha de informag¢do pertinente e relacionada com a tematica, por forma a
responder as questdes relacionadas com a mesma.

A primeira etapa ¢ decisiva, pois é nesta que o investigador organiza o seu

pensamento e escolhe um fio condutor para comegar o seu trabalho de investigagdo (Quivy

& Campenhoudt, 1998). Este fio condutor materializa-se numa pergunta de partida que “se

60 Nos termos do artigo 18.° do Real Decreto 769/1987, de 19 de junio, sobre regulacion de la Policia
Judicial.

81 Nos termos do Artigo 549.° da Ley Orgdnica 19/2003, de 23 de diciembre, de modificacion de la Ley
Organica 6/1985, de 1 de julio, del Poder Judicial.

28



constitui como um farol que orienta todo o estudo do investigador e que estd obviamente
perfilado com os objetivos gerais da investigacdo” (Rosado, 2017, p.122).

A pergunta de partida (PP) ¢ um elemento imprescindivel na estrutura de um trabalho
de investigagdo, pois indica-nos a o que a investigacao pretende alcangar (Sousa & Baptista,
2014). Deste modo, formulou-se a seguinte PP:

PP — Que medidas poderdo promover a eficacia na investigacdo e prevencao dos
crimes de burla pela GNR?

Elaborada a PP, seguem-se as perguntas derivadas (PD) que apesar de serem
“questdes de cariz mais limitado” (Rosado, 2017, p.122), permitem de uma forma gradual e
progressiva, o0 acesso a resultados que contribuam para se cumprir o objetivo do trabalho
(Sousa & Baptista, 2014). Assim, formularam-se as seguintes PD:

PD1 — Como se caracteriza o crime de burla no ponto de vista juridico-penal?

PD2 — Quais sdo, atualmente, os modi operandi associados a pratica deste crime?

PD3 — Qual a tipologia de populacdo mais afetada por este crime?

PD4 — Qual a metodologia adotada pela GNR na investigagdo e prevencao do crime
de burla?

PD5 — Qual a metodologia adotada pela GC na investigacdo e prevengao do crime de
burla?

Apresentada a linha orientadora desta investigagdo, ¢ possivel construir um modelo
de andlise que “organiza de forma logica e integradora as diversas varidveis e a dindmica da
situagdo a ser investigada” (Sousa & Baptista, 2014). Posto isto, 0 modelo ¢ representado

através do seguinte quadro:

Quadro n.° 1 - Modelo de analise

Identificar medidas que promovam a eficacia Que medidas poderdo promover a eficacia na
oG na investigacdo e prevengio dos crimes de PP investigagdo e prevengdo dos crimes de burla

burla na GNR. pela GNR?

Caracterizar o crime de burla do ponto de vista Como se caracteriza o crime de burla do ponto
OE1 juridico-penal. PDI1 de vista juridico-penal?

Analisar o fendomeno da pratica do crime de Quais sdo, atualmente, os modi operandi
OE2 burla quanto aos respetivos modi operandi. PD2 associados a pratica deste crime?
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Compreender a tipologia de populagio afetada Qual a tipologia de popula¢do mais afetada por
OE3 pelo crime de burla. PD3 este crime?

Explorar a metodologia adotada pela GNR na Qual a metodologia adotada pela GNR na
OE4 investigacdo e prevencdo do crime de burla. PD4 investigagdo e prevengdo do crime de burla?

Explorar a metodologia adotada pela GC na Qual a metodologia adotada pela GC na
OE5 investigacdo e prevencdo do crime de burla. PD5 investigagdo e prevengdo do crime de burla?

Fonte: Elaboracio prépria
5.2. Método de abordagem

A metodologia de investigagdo ¢ um “processo de selecdo da estratégia de
investigacdo, que condiciona por si s0, a escolha das técnicas da recolha de dados, que devem
ser adequadas aos objetivos que se pretendem atingir.” (Sousa & Baptista, 2014, p. 52).

Definidos os objetivos para a presente investigagdo, importa agora escolher o tipo de
abordagem que mais se adequa a problematica em estudo. Uma vez que se pretende
compreender um problema “analisando os comportamentos, as atitudes ou os valores”
(Sousa & Baptista, 2014, p.56) optou-se por seguir um método de abordagem qualitativo,
através de varias técnicas de recolha e analise, tais como, entrevistas e analise documental e
de conteudo (Sousa & Baptista, 2014). Tendo por base este método, optou-se por aplicar um
raciocinio indutivo “que se baseia em andlise de dados e de resultados sobre um fenémeno
particular com o intuito de alcangar a generalizagao tedrica” (Rosado, 2017, p.118).

Esta investigacdo caracteriza-se como sendo um estudo explanatorio e descritivo,
explanatério no sentido em que se explica quais as causas que originam o fendmeno em
estudo e descritivo porque relaciona determinadas caracteristicas da populacdo com esse
mesmo fenomeno (Sousa & Baptista, 2014).

No presente trabalho, o método escolhido foi o estudo comparado, que consiste no
estudo de dois ou mais casos, sendo que, numa primeira fase estes sdo analisados
isoladamente e, numa segunda, sdo comparados para que se levantem as semelhancas ou as
diferencas. Com este método, € possivel alcancar um conhecimento mais aprofundado sobre

o fendmeno que se pretende em estudar (Bogdan & Biklen, 1994).
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5.3. Métodos e técnicas de recolha de dados

Para esta investigacao procuramos selecionar os métodos e técnicas de recolha de
dados tendo em conta o seu paradigma qualitativo. Deste modo, foram utilizadas técnicas
documentais e ndo documentais (Rosado, 2017).

A andlise documental foi feita através de pesquisa de livros, artigos, legislagdo,
dissertagOes, revistas cientificas e documentos estatisticos. Estes recursos foram obtidos
através de bibliotecas, bases de dados cientificas (Google Académico, repositérios
cientificos, EBSCO) e bases de dados estatisticas (Instituto Nacional de Estatistica, Pordata,
Eurostat, RASI, Estatisticas da Justica, Portal Estadistico de Criminalidad) (Rosado, 2017).

A andlise ndo documental concretizou-se através da elaboragdo de inquéritos por
entrevista do tipo estruturadas. Deste modo, foi possivel aplicar um conjunto de perguntas
iguais e objetivas em todos os entrevistados, por forma a reunir um leque de respostas
passivel de serem comparadas (Sousa & Baptista, 2014). Na recolha destes dados foi adotado
uma observacdo ndo participante, pois o “investigador observa o fenémeno do lado de fora,
ndo participa no decorrer das acdes relacionadas com o mesmo — € um ator externo” (Sousa
& Batista, 2014, p. 89).

Importa referir que para a realizagdo dos inquéritos por entrevista, foram elaborados

62 sendo o guidio de entrevista n.° 1 dirigido para os militares da GNR (Grupo A)

dois guides
e o guido de entrevista n.° 2 dirigido para os militares da GC (Grupo B). Adicionalmente, foi
elaborada uma carta de apresentacdo com o objetivo de esclarecer os entrevistados quanto a

finalidade da investiga¢do, solicitando o seu contributo e participacao nas entrevistas.

5.4. Amostragem

A selecao da amostra “€ uma parte importante no processo de investigacao” (Rosado,
2017, p. 126), sendo esta o resultado final da escolha de uma populacdo de um determinado
universo (Sousa & Baptista, 2014). Na presente investigacao, pretende-se que esta amostra
seja representativa da populacdo (Quivy & Campenhoudt, 1998), uma vez que um estudo
completo do territorio de Portugal e de Espanha, obrigaria a uma investigacdo mais
demorada e incompativel com o tempo disponivel para a conclusdo e apresentagdo do
trabalho.

Seguindo esta linha de raciocinio, no presente trabalho o universo ¢ constituido pelas

vitimas das burlas, a populagdo ¢ composta pela populagdo mais envelhecida e isolada e, por

62 Vide Apéndices C e D.
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fim, a amostra contém as regides que mais se identificam com estas caracteristicas, sendo
estas os distritos de Vila Real, Braganga, Guarda e as provincias espanholas de Ourense,
Zamora e Salamanca.

Deste modo, organizaram-se dois grupos de entrevistados, sendo estes, o Grupo A e
o Grupo B. O Grupo A ¢ constituido por 5 oficiais da GNR, sendo que 3 desempenham
funcdes na SIIC e 2 na SOTRP, pertencentes aos CTer de Vila Real, Braganca e Guarda. O
Grupo B ¢ composto por 3 oficiais da GC, todos com fungdes nas UOPJ de Ourense, Zamora
e Salamanca respetivamente.

A duplicidade desta amostra permitiu, assim, confrontar a realidade portuguesa e
espanhola no fenomeno das burlas.

A escolha dos distritos de Vila Real, Braganga e Guarda para esta investigagao
prende-se com o facto de estes pertencerem ao grupo daqueles com menor densidade
populacional® no territério nacional. Além disso, ¢ possivel verificar que na tltima década
houve um desequilibrio na distribuicdo da populacdo do nosso pais, na qual as grandes
cidades e as zonas do litoral passaram a ter uma maior densidade populacional® que as zonas
do interior do pais (Instituto Nacional de Estatistica [INE], 2022a).

De acordo com a Associacao Portuguesa de Apoio a Vitima (APAV, 2020), os idosos
sdo o setor da populacdo que mais estd vulneravel as burlas, tanto pelo facto de se
encontrarem isolados como de ndo estarem totalmente informados acerca dos novos modos
de atuacdo desta criminalidade. Na verdade, ao analisarmos a area geografica em estudo,
verificamos que esta faz parte das zonas mais envelhecidas do pais (Centro, Norte e Alentejo)
com um indice de envelhecimento® superior ao da média nacional (INE, 2022b).

Tendo em conta os ultimos dados divulgados pela GNR na Operagao “Censos Sénior
2023”, ¢ possivel verificar que os distritos alvos deste estudo sdao dos que apresentam um
maior nimero de idosos sinalizados®® a viverem sozinhos ou isolados.

No caso das provincias espanholas alvo deste estudo, € possivel verificar nos ultimos
dados registados pela Eurostat (2024), que a maior parte das zonas com menor densidade

populacional®’ de Espanha localizam-se na fronteira com Portugal, sendo estas as zonas de

8 Vide Anexo C — Densidade Populacional em Portugal (2021).

8 Vide Anexo C — Variagdo da densidade populacional em Portugal (2011-2021).

% Vide Anexo B — Indice de Envelhecimento (N.°), Portugal e NUTS II, 2017-2022.
8 Vide Anexo G — Resultados da Operagdo “Censos Sénior 2023

87 Vide Anexo H — Densidade populacional de Espanha (2022).
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Castilla y Leén, Extremadura e Galicia. Além disso, é possivel verificar que nestas zonas®®
ha uma maior taxa de populacdo envelhecida em comparacdo com as outras zonas do pais.
Toda esta realidade supramencionada proporciona uma maior mobilidade dos
agentes Criminosos € assim praticarem os seus novos modos de atuagao (Marques, 2016).
Realizada a caracterizagdo das regides, em ambos os paises, podemos considerar que
estas regides de fronteira sdo consideradas homoélogas, o que torna relevante a escolha da
amostra para o estudo do fendmeno da burla. Além disso, pelo facto da GNR e da GC serem
duas forcas congéneres ¢ possivel aplicar um estudo comparativo e dai retirar as devidas

conclusoes.

5.5. Tratamento e analise dos dados

Recolhidos os dados, passou-se a fase do tratamento e analise dos mesmos tendo em
conta que o método desta investigacdo ¢ de indole qualitativa, o tratamento dos dados
respeita um conjunto de etapas, sendo estas: a redugdo dos dados, a apresentagdo, a
interpretagdo e, por fim, a obtencao das conclusdes. No sentido de cumprir estas etapas,
houve a preocupagao de se fazer uma leitura atenta das entrevistas e, posteriormente, uma
analise de contetido as mesmas (Sousa & Baptista, 2014).

Por forma a organizar e a facilitar a sua leitura, tornou-se pertinente a elaboragao de
grelhas de registo, o que permitiu encontrar pontos de ligacdo e padrdes nas respostas dos
entrevistados (Sousa & Baptista, 2014).

Apos tratados e analisados todos os dados, foi possivel reunir informacao que ao ser
confrontada com a revisao da literatura permitiu tecer as conclusdes exigidas pelos objetivos

do trabalho.

CAPITULO 6 - APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

6.1. Analise de conteudo

No capitulo que se segue serdo apresentados e analisados os dados recolhidos durante
o trabalho de campo. Através de uma andlise de contetdo dos inquéritos por entrevista,
pretendem-se comparar os argumentos dos entrevistados e estabelecer ligagdes entre os

mesSmos.

88 Vide Anexo I — Taxa de Populagdo envelhecida em Espanha (2022).
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6.2. Apresentacdo, analise e discussiao dos inquéritos por entrevista

A primeira questao visa compreender quais os tipos de burla mais recorrentes na area
de responsabilidade de cada um dos entrevistados do Grupo A (GNR) e do Grupo B (GC)
respetivamente. Deste modo, formulou-se a seguinte pergunta: “Quais sao os tipos de burlas
mais recorrentes na sua area de responsabilidade?”.

Relativamente aos entrevistados do Grupo A, estes na sua maioria destacaram a
tipologia das burlas informaticas e nas comunica¢des como sendo as mais frequentes.

Segundo E1, a burla ¢ um crime em que ha uma forma engenhosa por parte do agente
com o objetivo de manipular a sua vitima (por meio de erro ou engano) levando-a a praticar
atos que resultem num enriquecimento ilegitimo para o agente. Posto isto, no que ao distrito
de Vila Real diz respeito, destacam-se as categorias “Outras Burlas” e a burla informatica e
nas comunicagoes.

Segundo as estatisticas referentes ao ano transato, E2 destaca a categoria de “Outras
burlas”, as burlas informaticas e nas comunicagdes e a burla com fraude bancaria.

Segundo E3, tem-se verificado uma diminui¢do no numero de casos de burlas a
idosos. Além disso, as burlas relativas a utilizagdo de plataformas informaticas de
movimento e gestdo de dinheiro (MB Way) e as burlas a estabelecimentos de restauragdo e
bebidas (restaurantes) tornaram-se mais frequentes.

Quanto a E4, este refere que a esmagadora maioria das burlas ocorrem em ambiente
informatico, realcando o facto de muitas vezes haver lapso em distinguir as burlas
informaticas das burlas praticadas com recurso a meios informaticos.

Nos ultimos anos tem-se verificado uma transi¢do na tipologia da burla. Em anos
anteriores, a burla mais comum era o tradicional conto do vigario porta a porta, na qual o
burldo se fazia passar por um falso funcionario ou por um conhecido. Atualmente, a burla
“Olé pai, ola mae” e outras semelhantes tornaram-se as mais preocupantes (ES5).

Quanto aos militares do Grupo B (E6, E7, ES8), estes também dao relevancia a
tipologia das burlas informaticas. Com base em dados estatisticos referentes ao ano de 2023,
E6 refere que dos 664 crimes comunicados & Comandancia de Ourense, 586 correspondem
a burlas, sendo que o abuso do cartdo de crédito (através de smishing, phishing e vishing) é
0 mais predominante neste grupo.

A semelhanga de E6, o E7 destaca os ataques de engenharia social, nomeadamente,
o phishing em que os burldes se fazem passar por entidades financeiras para obterem acesso

aos codigos das contas bancérias das vitimas. Além disso, refere um aumento das burlas com
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investimentos em criptomoedas e de técnicas man-in-the-middle cujo objetivo ¢ roubar
dados confidenciais de empresas e desviar os seus fundos. Segundo (ES), a tipologia das
burlas informaticas corresponde a cerca de 90% de todos os crimes cibernéticos conhecidos
atualmente.

No que respeita a segunda questdo, esta tem como objetivo explorar os MO
associados as burlas que mais se destacam na area de responsabilidade de cada entrevistado.
Assim sendo, colocou-se a seguinte questao: “Qual ¢ o modus operandi, associado a esta
criminalidade, que mais se destaca na sua area de responsabilidade?”.

O crime de burla caracteriza-se por ser bastante complexo no que concerne aos MO
utilizados pelos burldes. Quanto ao distrito de Vila Real, destacam-se as burlas na compra e
venda de artigos. Na maioria dos casos, a vitima compra um produto online, contudo, nunca
o chega a receber (E1).

Quanto a area de Braganca, E2 salienta as burlas associadas a compra e venda de
bens/ produtos, o tradicional conto do vigario, as burlas com empréstimos de dinheiro, as
burlas cometidas através da plataforma Mb Way e outras que envolvem publicagdes
enganosas na internet. A titulo de exemplo, existem os esquemas de vendas online que sao
bastante comuns em plataformas de venda onl/ine como ¢é o caso da OLX, Custo Justo e o
Marketplace do Facebook. Neste MO, os burldes simulam que vendem um determinado
produto, a vitima faz o pagamento, mas nunca chega a receber o que pretendia. Além disso,
os burldes chegam ao ponto de criarem sifes quase idénticos ao das marcas originais e
promovem promogdes imperdiveis a fim de atrairem as vitimas.

Segundo E3, no caso das burlas a idosos, os criminosos fingem ser familiares
proximos; no caso das burlas por MB Way, os criminosos persuadem as vitimas a facultarem
os seus codigos para fazerem transferéncias de dinheiro; no caso das burlas a
estabelecimentos de restauracdo e bebidas, os burldes fazem-se passar por entidades
fiscalizadores (por exemplo a ASAE) e solicitam pagamentos para evitar coimas.

Relacionado com o smishing, existe o spoofing que € outro MO que se veio a destacar.
Através do envio de SMS ou mensagens nas redes sociais, os burldes fingem ser uma
entidade oficial ou prestador de servigos. Quando uma vitima se identifica como prestadora
desses servigos, acede ao /ink malicioso dessa mensagem e compromete todos os seus dados
de acesso (E4).

Quanto a ES5, este refere que o correio eletronico e a aplicagdo WhatsApp tém-se

tornado os meios eleitos dos criminosos para enviarem todo o tipo de mensagens maliciosas.
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No Grupo B o panorama das respostas ¢ semelhante ao do Grupo A. Os MO que mais
se destacam sdo o smishing e o phishing cujo objetivo é causar prejuizos nas vitimas através
de débitos nao autorizados (E6). Por outro lado, E7 salienta que estes crimes nao devem ser
analisados como se fossem um evento isolado. Importa sim, investigar as organizagdes
criminosas que se dedicam a cometer estes crimes e variam os seus modos de atuagao.

Tal como foi referido anteriormente, E8 enfatiza o facto do smishing bancario ser um
dos MO mais predominantes. Os criminosos fazem-se passar por entidades oficiais do banco
e enviam um SMS as vitimas, alertando estas de que o acesso as suas contas pode estar a ser
comprometido. Nessa mesma mensagem, os burldes enviam um /ink fraudulento juntamente
com as instru¢des do que as vitimas t€ém de fazer para resolver o problema. Acontece que
esse /ink redireciona-as para uma pagina falsa de e-banking controlada pelos criminosos.

A terceira questdo tem como objetivo identificar a tipologia de populacdo mais
afetada pelos crimes de burla nos diferentes distritos e provincias espanholas. Deste modo,
formulou-se a seguinte questdo: “Qual ¢ a tipologia de populacdo mais afetada por esta
criminalidade?”.

Quanto ao distrito de Vila Real, El refere que a maioria das vitimas situam-se na
faixa etdria entre os 31 e 64 anos.

No distrito de Braganca, a faixa etaria mais atingida situa-se entre os 25 ¢ os 45 anos,
tratando-se da popula¢do mais familiarizada com as tecnologias e que muitas vezes
subestima os métodos dos burldes (E2).

Segundo E3, a tipologia de populacdo afetada pelas burlas varia conforme o tipo
desta. Ou seja, no caso das burlas a idosos, a tipologia da populagdo afetada ¢ a mais
envelhecida; nas burlas por MB Way, a tipologia mais afetada sdo sobretudo os jovens que
utilizam mais estas plataformas; nas burlas a estabelecimentos de restauracao e bebidas, os
proprietarios destes sdo os mais afetados.

Atualmente, no distrito da Guarda o paradigma que se verifica € que o crime de burla
atinge todas as idades, no entanto, destaca-se ligeiramente a faixa etdria entre os 40 e os 60
anos (E4, ES).

Comparativamente com os militares da GC, a generalidade dos entrevistados refere
que o tipo de populacdo afetada por esta criminalidade varia muito. Segundo E6, quando se
trata de burlas praticadas na internet, as vitimas sao geralmente as que utilizam as tecnologias
no seu quotidiano, sendo que a idade destas varia entre os 18 e os 55 anos. O E7 refere que
a populagdo mais afetada ¢ sobretudo a de meia idade. O ES8 refere que o perfil das vitimas

¢ muito diversificado.
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Tendo como foco a populagdo mais isolada, pretendeu-se perceber qual a faixa etaria
que ¢ mais alvo de burla. Por conseguinte, levantou-se uma quarta questdo: “No seio da
populacdo isolada, em que faixa etaria predominam as burlas?”.

Segundo E1, as burlas sao predominantes na faixa etaria entre os 65 e os 74 anos. O
E2 refere-nos que no que diz respeito a populagdo isolada ndo se verifica uma faixa etaria
predominante, pois este tipo de criminalidade atinge qualquer idade.

O E4 nao especifica a faixa etaria, no entanto, refere que a populagdo mais fragil e
isolada ¢ a que tém um maior fator de risco. O E5 salienta que os nimeros de casos
confirmados na populacdo mais envelhecida idosa sdo residuais. O notavel trabalho
desenvolvido pela GNR no ambito da operacdo “Censos Sénior” ndo s6 aumentou a
sensibiliza¢dao para a tematica das burlas, como também permitiu ter uma maior certeza do
nimero de idosos a viverem sozinhos.

Quanto a E3, este refere que o numero de ocorréncias ainda ¢ insuficiente para aferir
em que faixa etaria predominam as burlas no seio da popula¢ao mais isolada.

Quanto aos entrevistados do Grupo B, estes ndo partilham da mesma opinido e
referem que a faixa etaria mais afetada situa-se entre os 18 e 35 anos, pois estes sao os que
estdo mais familiarizadas com o uso das tecnologias (E6) ao contrario das pessoas das zonas
mais despovoadas que ndo tém tanto acesso aos novos meios tecnolodgicos (E7). Segundo
E8, no que concerne as burlas informaticas, ndo existe uma faixa etaria que prevaleca mais
que as outras.

A quinta questdo de ambos os Guides de Entrevista foi formulada com o objetivo de
ser feito um levantamento dos perfis mais comuns dos burldes e das vitimas, bem como
procurar uma relagcdo entre os mesmos. Deste modo, formulou-se a seguinte pergunta:
“Relativamente ao perfil do burldo e das vitimas, quais sdo os mais comuns? Existe algum
padrdo ou relagdo entre eles?”.

A generalidade dos entrevistados do Grupo A considera a identificacdo do perfil do
burldao como uma das principais dificuldades, sobretudo, quando este tipo de criminalidade
acontece em ambiente digital.

Segundo El, a principal dificuldade neste tipo de criminalidade esta na identifica¢ao
dos suspeitos, pelo facto de muitas vezes ndo haver um rasto que permita tragar um perfil
fidedigno. Quanto as vitimas, ndo existe um perfil padronizado, contudo, de acordo com
dados estatisticos, as vitimas sdo na sua maioria portuguesas, casadas e com idades entre os
31 e 0s 64 anos, com maior incidéncia no grupo entre os 41 e os 50 anos. Torna-se importante

referir que nas situagdes em que a burla ¢ cometida presencialmente, por norma, os burldes
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j& sabem qual o grupo de pessoas que ¢ mais vulneravel e facil de enganar. Nos casos em
que a burla é cometida ndo presencialmente, por norma, a vitima ¢ escolhida de forma
aleatoria (E1).

Da mesma forma, E2 afirma que ¢ dificil estabelecer um perfil para o burldo, pois os
MO utilizados envolvem perfis/ contas falsas e contas bancéarias que raramente estdo
associadas aos burldoes. Quanto ao perfil das vitimas, por vezes, estas sdo pessoas que
atravessaram uma mudang¢a negativa na vida ou uma fase de sucesso e, por este motivo,
apresentam um estado de espirito vulneravel as burlas.

Segundo E4, o tipo de burla ¢ o que dita o perfil do burldo. No entanto, um trago que
¢ comum em todos os burldes ¢ a sua capacidade oratdria, escrita, visual e a forma de
persuadir a vitima a crer que o que esta a dizer, ler ou ver ¢ verdade. Quanto ao perfil das
vitimas, por norma, costumam ser aquelas mais permissivas e debilitadas.

Nas burlas cometidas nos meios digitais, o perfil do burldo ainda ndo é amplamente
conhecido, uma vez que ndo ha detengdes nesse ambito. No entanto, ¢ possivel deduzir que
os burldes atuam em grupo e que usam as pessoas mais incapacitadas e manipulédveis como
“testas de ferro”. Quanto as vitimas, o perfil mais comum sdo aquelas que tém filhos jovens
e que estdo pouco sensibilizadas com a tematica das burlas nos meios digitais (ES5).

Quanto ao E3, este refere que o nimero total de ocorréncias ainda ndo permite fazer
um esbogo completo do perfil do burldo ou da vitima mais comum.

No que concerne a GC, a maioria dos militares referem que a tendéncia dos burldes
¢ atuarem em grupos. Nesta senda, o E6 destaca varios perfis, tais como, aqueles que
pertencem a organizacdes/ grupos criminosos € aqueles que tém elevados conhecimentos na
area da informatica. Deste modo, ¢ expectdvel que estes criminosos procurem fazer de
vitimas aquelas pessoas que ndo dominam os meios digitais. Assim sendo, o perfil mais
comum das vitimas sdo aquelas que t€ém uma formacao fraca na utilizacdo das TIC e as que
desconhecem o funcionamento das plataformas de pagamento online, como ¢ o caso do
Bizum e do PayPal.

O E7 partilha da mesma opinido que o E6, no entanto, acrescenta que os burldes se
servem das money mules para transferirem o dinheiro ilicito para as suas contas. Quanto ao
perfil dos burldes refere que, geralmente, sdo pessoas jovens ou de meia idade. Quanto ao
perfil das vitimas, E7 destaca a populacao de meia idade com recursos economicos.

O ES8 refere que o perfis mais comuns dos burldes sdo jovens entre os 20 e os 25 anos
com conhecimentos avancados de informatica. Quanto as vitimas, ndo existe um perfil que

seja predominante.
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A proxima questdo dos Guides de Entrevista assenta na vertente da prevengao e
pretende explorar a forma como a GNR e a GC sensibilizam a populagdo para este tipo de
criminalidade. Deste modo, para os militares da GNR (Grupo A), formulou-se a seguinte
questdo: “Na sua area de responsabilidade, de que forma a Guarda Nacional Republicana
sensibiliza a populacdo para os riscos associados aos novos movi operandi praticados nesta
tipologia criminal?”. Para os militares da GC (Grupo B), a pergunta foi a seguinte: “Na sua
area de responsabilidade, de que forma a Guardia Civil sensibiliza a populagao para os riscos
associados aos novos modi operandi praticados nesta tipologia criminal?”.

A generalidade dos entrevistados do Grupo A faz referéncia as SPCPC que tém por
missdo realizar a¢des de sensibilizacdo direcionadas para a populagdo mais vulneravel. Neste
sentido, E1 acrescenta que essas agdes de sensibilizacdo sdo realizadas nas Juntas de
Freguesia, nas escolas e no policiamento de proximidade.

E importante promover o contacto com a popula¢io mais idosa, aumentando o efetivo
das SPCPC e 0 uso do posto movel, no sentido de fazer chegar o atendimento aos locais mais
despovoados (E3, E4). O E5 além de refor¢ar a importadncia das SPCPC, enfatiza a
sensibilizacdo através das redes sociais.

Relativamente aos militares da GC, todos partilham da mesma opinido referindo que
na GC estdo implementados o Plan Director € o Plan Mayor de Seguridad. A GC realiza
palestras no ambito desses dois programas, sendo que o primeiro ¢ dirigido a populagdo mais
jovem das escolas e o segundo ¢ dirigido a populagdo mais idosa, com o objetivo de
sensibilizar para os diferentes MO usados pelos burldes (E6, E7, ES).

As noticias publicadas nos meios de comunicagdo social sdo uma alternativa para
promover as a¢des de sensibilizagdo abrangendo uma maior fragdo da populagao (E6).

Em consonancia com a questdo anterior, importa agora perceber como estdo a ser
desenvolvidos esses programas de PC e policiamento de proximidade. Deste modo,
elaborou-se a questdo sétima, sendo esta a seguinte: “Na sua area de responsabilidade
realizam programas de PC e policiamento de proximidade?”.

Todos os entrevistados da GNR afirmam que nos distritos em que desempenham
fungdes realizam programas de PC, no entanto, ES realca que na sua 4rea de responsabilidade
tem-se posto em pratica um “policiamento de mais proximidade”, em que ha uma
descentralizagdo das SPCPC nos Postos Territoriais conjuntamente com um aumento do
efetivo nesta area. Nao desprezando o facto das SPCPC estarem na mesma dependentes
diretamente do Comandante do DTer, com esta descentralizagdo ¢ possivel ter uma visao

mais ampla da realidade do distrito e uma maior aproximacao da populacao isolada.
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Quanto aos entrevistados da GC, a generalidade dos militares ndo desempenha
funcdes na area da prevencao. No entanto, (E8) refere que existem unidades especificas da
GC que estdo responsaveis por desenvolverem trabalho no ambito do Plan Director e do
Plan Mayor de Seguridad.

No sentido de perceber a forma como a GNR e a GC colaboram com outras entidades
no combate das burlas, colocou-se uma oitava questdo em ambos os Guides de Entrevista.
Para os militares da GNR, levantou-se a seguinte pergunta: “De que forma a GNR colabora
com outras entidades (por exemplo Policia Judicidria e Policia de Seguranga Publica) para
combater esta tipologia de criminalidade?”. Para os militares da GC, elaborou-se a seguinte
questdo: “Como ¢ que a GC colabora com outros organismos (por exemplo com a Policia
Nacional) para combater os crimes de burla?”.

Quanto aos entrevistados do Grupo A, estes entendem que a cooperagdo entre os
varios OPC assenta, sobretudo, na partilha e troca de informacgao. Segundo E2, essa troca de
informacgdo consiste na partilha de relatérios de informacdo e informagdo criminal
respeitante aos fendmenos criminais que sao detetados. Quando se verifica que 0 mesmo
fendmeno criminal ocorre nas areas da GNR e da Policia de Seguranga Publica (PSP) em
simultaneo, realizam-se reunides de coordenacdo com o objetivo de se definirem estratégias
para evitar que haja conflito de investigacdes.

A GNR colabora com outras entidades sempre que lhe ¢ solicitado ou quando a
atividade a desenvolver assim o justifica. No que toca a PC, a PJ ndo desempenha fungdes,
contudo, a sua atividade ¢ desenvolvida com base no trabalho iniciado pela GNR (E3).

Segundo E4, a GNR colabora através da partilha de informacdo policial na
Plataforma para o IntercAmbio da Informagdo Criminal (PIIC) e através da DIC que pode
responder a pedidos de informagdo concretos solicitados por outras entidades. Esta troca de
informagao torna-se uma mais valia na identificacdo de fendmenos e dos agentes criminosos.

O ES salienta que as competéncias para investigar uma determinada burla, depende
do seu tipo e do local onde ocorre. Apesar de haver mais do que um OPC com competéncia
nesta matéria, existe uma comunicagao proficua entre as varias entidades e instituigdes.

Todos os entrevistados da GC referem que o Centro de Inteligéncia contra o
Terrorismo e Criminalidade Organizada (CITCO) ¢ o 6rgao responsavel pela coordenacao
de todas as forgas policiais com competéncias de policia judicial.

O CITCO sendo um ¢6rgdo que depende do Secretario de Estado da Seguranga ¢
responsavel por coordenar as operacdes da GC, Policia Nacional, Mossos de Escuadra e

Policia Autonoma Vasca (E7). No CITCO as investigacdes sdo coordenadas através de um
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sistema informatico policial (E8). Segundo E6, no que diz respeito as operagdes que
envolvem a Policia Nacional e a GC, a comunicagao entre estes normalmente ¢ fluida.

A nona questao de ambos os guides de entrevista prende-se em levantar as principais
dificuldades que tanto a GNR como a GC sentem na investigacdo das burlas, incluindo
aquelas cometidas com recurso as tecnologias. Portanto, colocou-se a seguinte pergunta:
“Quais sdo as maiores dificuldades sentidas na investigacdo desta tipologia de
criminalidade? E nos casos em que esta ocorre em ambiente digital?”.

No que concerne & GNR, as respostas dos entrevistados do Grupo A foram variadas.
Segundo El, as dificuldades apontadas foram a identificagdo dos agentes criminosos e as
suas localizagoes.

Quanto a E2, este considera a falta de dentincia nas situagdes ocorridas como sendo
a maior dificuldade na investigacdo das burlas. Na verdade, a vergonha acaba por ser um
fator negativo tanto para a vitima como para os OPC. Para a vitima no sentido em que esta
ndo consegue recuperar o seu patrimonio e para os OPC, no sentido em que estes perdem
informagao que pode ser crucial para um bom andamento da investigagao.

Quando a burla ocorre em ambiente digital, as dificuldades tornam-se maiores
porquanto ndo existe um contacto fisico entre o burldo e a vitima, e ¢ mais dificil seguir o
rasto do criminoso devido a complexidade das tecnologias (E2). Na otica de E3, a IC em
ambiente digital carece de um grande investimento tanto em equipamentos como em
formacao do efetivo. Além disso, o trabalho da GNR nesta matéria encontra-se limitado, pois
a maior parte dos crimes inserem-se na competéncia reservada da PJ.

O E4 destaca duas grandes dificuldades: o acesso a informagao critica protegida pelo
segredo bancario e o tempo de resposta por parte das entidades bancarias as solicitagdes das
autoridades judiciarias. Além disso, o facto de os cartdes telefonicos poderem ser adquiridos
sem que haja uma obrigatoriedade de registo/associagdo a uma identidade verdadeira,
também € um ponto a favor dos criminosos para ndo serem detetados.

Quanto a ES5, este partilha da mesma opinido do E4, referindo que a investigacao das
burlas através dos meios digitais ainda ndo ocorre de forma fluida por haver dificuldade no
acesso a informagao e por acontecer num local em especifico. Por estas razdes, a recolha da
prova torna-se mais dificil no meio digital. Quando as burlas ocorrem fora do ambiente
digital, basta haver um bom testemunho e uma comunicagdo em tempo oportuno as
autoridades.

No que concerne a GC, as dificuldades destacadas por cada um dos entrevistados

foram variadas. O E6 refere que o anonimato dos burldes e as diferencas na legislacao dos
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paises onde os crimes sdo praticados, impedem que haja uma resposta célere e eficaz aos
crimes cometidos com recurso as TIC.

O E7 vai mais além e menciona que o problema reside em obter informagao dos
paises fora da UE, uma vez que estes nem sempre estes colaboram a 100%. Tal deve-se ao
facto de ndo possuirem as ferramentas ou os sistemas mais adequados para que a partilha de
informacao aconteca de forma fluida.

Para o E8, o sistema de IC ainda ¢ limitado ao ponto de nao ser possivel investigar
ao pormenor todos os crimes identificados.

No sentido de percebermos qual o trabalho que a GNR tem desenvolvido para
melhorar a investigagdo das burlas, colocou-se uma décima pergunta para ambos 0s grupos
de entrevistados: “Na sua area de responsabilidade, a GNR tem desenvolvido algum trabalho
ou implementado novos métodos que facilitem a investigacao das burlas?”.

A maioria dos entrevistados apontam algumas praticas e métodos que favorecem a
investigacdo das burlas. O El refere que a capacidade de adaptagdo ¢ uma caracteristica
importante para a estrutura de IC. Isto significa que, para que a resposta as burlas seja o mais
eficaz possivel, a estrutura de IC ndo pode ser estanque e tem de acompanhar a evolugdo
deste tipo de criminalidade.

Nesta senda, E2 realga o trabalho desenvolvido pela SIIC ao referir que ¢ feita uma
analise cuidada e diaria de todas as ocorréncias criminais na area de responsabilidade da
Unidade. Além disso, sdo desenvolvidos novos mecanismos de investigacao através de um
método multidisciplinar, com o objetivo de se descobrirem os agentes criminosos.

O E3 nao aponta nenhum método, no entanto, refere que este tipo de criminalidade ¢
alarmante e causa um grande sentimento de inseguranga.

O E4 refere que os esforgos que estdo a ser desenvolvidos pela GNR ndo sdo
suficientes para acompanhar a velocidade a que os fendmenos criminais evoluem.

As medidas referidas por E5 passam por articular com o MP novas estratégias que
facilitem o acesso as informacdes digitais, em particular, aos proprietarios das contas
bancdrias.

Quanto aos entrevistados da GC, estes referiram varios métodos que estdo a ser
desenvolvidos. O E6 destaca as reunides que tém sido feitas com os responsaveis pela
seguranca de diversas entidades, nomeadamente os que estdo encarregues pela
ciberseguranca das instituicdes bancarias. As reunides incidem sobre o tema da
criminalidade praticada com o recurso as novas tecnologias e sdo importantes para promover

a comunicacao e colaboragao destas entidades com as FS.
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O E7 refere que na estrutura das UOPJ, tém-se organizado as equipas com quatro
militares da GC que possuem uma formagao especifica e que apenas se dedicam a investigar
este tipo de criminalidade. Além destes quatro militares, existem mais dois que compdem as
EIT e se dedicam aos crimes praticados nas tecnologias.

O E8 menciona que comecgou a ser implementado um protocolo de atuagao especifico
para melhorar a investigacdo das burlas informaticas. Trata-se de um protocolo na qual as
entidades bancarias cooperam na identificagcdo dos agentes criminosos permitindo que sejam
fiscalizadas as contas bancarias suspeitas de serem usadas para fins ilicitos.

Seguidamente, procurou-se entender a forma como a GNR colabora com a GC no
que diz respeito a investigagdo e prevencao da criminalidade em estudo. Deste modo,
formulou-se a seguinte questdo: “De que forma ¢ que a GNR colabora com a Guardia Civil
na investigacdo e prevencao destes ilicitos?”.

Todos os entrevistados referiram que, no que diz respeito a investigacao e prevencao
deste tipo de criminalidade, a troca de informagao criminal ¢ a forma mais eficiente das duas
forcas congéneres cooperarem entre si.

Segundo E2, a troca de informacdo ¢ essencialmente realizada através de reunides de
coordenacdo periddicas, onde sdo abordados os fendmenos criminais de preocupagdo
transfronteirica. Além disso, existem canais de comunicagdo informais nos diferentes niveis
da estrutura de IC em ambas as policias, que permitem que haja uma troca de informagao
mais célere.

A troca de informagdo entre as duas forcas congéneres funciona de forma répida,
eficiente e permanente, pois a realidade nas regides de fronteira ¢ muito semelhante ao que
se passa em ambos os paises (E3).

O E4 apenas refere que existe partilha de informacdo nas reunides de controlos
moveis e nos casos em que se verificam fendmenos criminais em que a moldura penal
possibilita essa colaboragao.

No que diz respeito a matéria de burlas, o E5 menciona que ndo existe uma
colaboragdo formal com a GC. No entanto, realizam-se reunides periodicas onde
eventualmente trocam-se informacoes sobre as burlas, no caso de se verificarem fendmenos
comuns em ambos 0s paises.

Relativamente a GC, o panorama das respostas foi diferente das do Grupo A. Segundo
E6, a troca de informacgdes na GC ¢ articulada através da UTPJ. Posteriormente, através do

Centro de Cooperagao Policial Aduaneira (CCPA), é gerida essa informacao e enviada para
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as forcas policiais dos paises com que Espanha faz fronteira. J& o E7 refere que ndo existe
uma colaboragao especifica entre a GNR e a GC quando se trata de crimes de burla.

O E8 faz referéncia a medidas de intercambio de informagdes e de IC. No intercambio
de informacgodes ¢ utilizada a rede Secure Information Exchange Network Application da
Europol e para a IC sdo utilizados mecanismos como a Decisao Europeia de Investigagdo e
0 Mandado de Detengdo Europeu. Adicionalmente, sdo utilizadas equipas de investigagdo
conjuntas, podendo ser feito o contacto direto com o CTer da Guarda ou através do CCPA
de Vilar Formoso. No que a prevengao diz respeito, sdo ideais o CCPA e as reunides bilaterais
da Comandancia de Salamanca com o CTer da Guarda, e da Compariia de Vitigudino
(Salamanca) com o DTer de Torre de Moncorvo (Braganga).

As proximas duas questdes do Guido de Entrevista n.° 2 foram direcionadas apenas
para os militares da GC. Deste modo, a décima primeira questdo foi formulada com o
objetivo de perceber se a GC tem algum modelo implementado semelhante ao Manual de
Preenchimento (Modelo 262) usado pela GNR. Assim, elaborou-se a seguinte questdo: “Em
Portugal, a Guarda Nacional Republicana classifica os varios tipos de burla de acordo com
as diretrizes estabelecidas no Manual de Preenchimento (Modelo 262). A Guardia Civil tem
em vigor algum manual semelhante?”’.

Todos os entrevistados referem que os crimes de burla sdo apenas regulados pelo CP
espanhol ndo havendo, portanto, um manual de preenchimento como ¢ o caso do Modelo
262 utilizado pela GNR. Segundo E6, o tipo basico do crime de burla estd previsto no artigo
248.° do CP, sendo que o artigo 249.° ¢ relativo as burlas cometidas com recursos a meios
informaticos. O crime de burla ¢ punivel com pena de prisdo de 6 meses a 3 anos. Se o
montante em causa ndo exceder os 400 euros, entdo estaremos perante um crime de burla
simples, punivel com coima de 2 a 3 meses. Além disso, existe o crime de burla agravada,
cuja moldura penal varia de 1 a 8 anos de prisdo e de 6 a 24 meses de multa.

O E7 menciona que a GC tem o seu proprio sistema de estatisticas policiais que
depende do Secretario de Estado da Seguranca. Quanto a classificacao dos crimes, € utilizado
o CP.

O ES8 salienta que ndo existe um manual semelhante ao Modelo 262 que identifique
as diferentes modalidades das burlas. Essa identificacdo ¢ feita pelos documentos de analise
de risco e divulgagdo operacional, que sao elaborados pela UTPJ.

A tltima pergunta do Guido de Entrevista n.° 2 foi elaborada com o objetivo de

entender quais os tipos de burla para os quais a GC tem competéncia de IC. Assim sendo,
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formulou-se a seguinte questao: “Quais sdo os tipos de burla na qual a GC tem competéncia
de IC?”.

Em resposta a esta questdo, todos os entrevistados do Grupo B referem que as
competéncias de IC da GC nao se encontram limitadas ao tipo de crime. Ou seja, a GC tem
competéncias de IC em qualquer tipo de crime dentro do territorio que estd a sua
responsabilidade.

A GC tem a sua responsabilidade a investigacdo de qualquer crime contra o
patriménio. No que concerne a burla, a GC ¢ responsavel pela investigagdo em todo o
territério nacional. Quando uma vitima apresenta queixa, independentemente da zona de
residéncia da vitima, as primeiras diligéncias sdo sempre realizadas pela for¢a de seguranca
que recebe a queixa (E6).

O E7 reforca a ideia de que a GC tem competéncia para investigar todos os tipos de
crimes consoante o territorio em que estes ocorrem. O E8 compara o modelo policial
portugués com o espanhol, referindo que as competéncias especificas da PJ recaem sobre as
forcas e corpos de seguranca do estado, nomeadamente, na GC e na Policia Nacional em

todo o territério nacional e nas forgas e corpos de seguran¢a das comunidades autonomas:

Pais Vasco, Cataluria € Navarra.

45



CONCLUSOES E RECOMENDACOES

O capitulo que se segue corresponde a ultima fase desta investigagdo, onde se tecem
as conclusdes com base na relagdo entre a revisao da literatura e os dados recolhidos no
trabalho de campo.

A presente investigacdo teve como objetivo explorar os crimes de burla apoiando-se
numa comparacdo entre a realidade portuguesa e espanhola. Adicionalmente, foram
esmiucados os principais MO associados a este tipo de criminalidade e, posteriormente, feita
uma comparagao entre a GNR e a GC no que diz respeito a IC e prevencao das burlas. Uma
vez que optamos por realizar um estudo comparativo, procuramos identificar as boas praticas
existentes na IC e preven¢do das burlas da GC que possam servir de contributo para o
trabalho da GNR face a esta criminalidade.

O percurso delineado para a redagdo desta investigagao teve como objetivo responder
a PP: “Que medidas poderio promover a eficicia na investigacio e prevencio dos
crimes de burla pela GNR?”. Para atingirmos este objetivo, procuramos primeiro
esclarecer e apresentar as repostas as PD.

Relativamente a PD1: “Como se caracteriza o crime de burla do ponto de vista
juridico-penal?”, verificAmos que o crime de burla difere do ordenamento juridico-penal
portugués para o espanhol em varios aspetos. No ordenamento juridico-penal portugués as
condutas configuraveis como burla inserem-se na categoria dos crimes contra o patrimonio
em geral e estdo previstas nos artigos 217.° a 222.° do CP. A burla simples corresponde ao
artigo 217.° do CP e o agente que a pratica tem como motivacao induzir alguém em erro com
o0 objetivo de enriquecer ilicitamente.

Seguidamente, no artigo 218.° do mesmo diploma surge a burla qualificada, onde
estdo previstos todos os elementos qualificadores da burla, sendo estes: o valor elevado, o
valor consideravelmente elevado, fazer da burla modo de vida, aproveitar-se de situagdo de
especial vulnerabilidade da vitima e a condicdo econdémica da mesma apds ser burlada.
Ainda, relativamente ao CP, o artigo 219.° prevé a burla relativa a seguros, o artigo 220.° ¢
relativo a burla para obteng@o de alimentos, bebidas ou servigos e o artigo 221.° diz respeito
a burla informatica e nas comunicacoes.

No que concerne ao artigo das burla informatica € nas comunicagdes, constatimos
que muitas vezes existe o erro de associar este artigo as burlas simples praticadas com
recurso as tecnologias. Deste modo, importa esclarecer a diferenga entre estes dois

fenémenos. Na burla informatica o agente criminoso interfere diretamente num sistema
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informatico, por forma a deturpar o seu funcionamento para que, os utilizadores
comprometam os seus dados quando utilizam o mesmo. Na burla com recurso a meios
informaticos, as tecnologias servem apenas como um canal para o agente criminoso praticar
uma burla simples por meio de engano.

No ordenamento juridico-penal espanhol, os crimes de burla estdo previstos nos
artigos 248.° a 251.° do CP e inserem-se na categoria dos crimes contra a propriedade e
contra a ordem socioecondémica. No artigo 248.° ¢ apresentada a defini¢do de burla, as
condig¢des de que depende a fixacao da pena e, ainda, ¢ definido o valor maximo do prejuizo
para a qual pode ser aplicada uma pena de multa. Seguidamente, o artigo 249.° do mesmo
diploma ¢ referente as burlas que envolvem a modificacdo dos sistemas informaticos e a
utilizacdo abusiva de cartdes de crédito. No artigo 250.° estdo previstos um conjunto de
fatores que aumentam a moldura penal deste crime e, por fim, o artigo 251.° diz respeito a
um caso particular de burla, como € o caso de um criminoso que vende um determinado bem
ou imovel ocultando ao comprador os encargos e dividas que ainda tem pendentes
relativamente a esse bem/imodvel.

No que concerne a PD2: “Quais sao, atualmente, os modi operandi associados a
pratica deste crime?” verificaAmos que tanto na realidade portuguesa como na espanhola,
existe uma diversidade de MO associados as burlas tradicionais ¢ as praticadas por meio das
novas tecnologias.

Quanto aos distritos portugueses alvos deste estudo, tem-se verificado uma transi¢ao
na tipologia da burla. Ou seja, em anos anteriores o tipo de burla mais frequente era o
tradicional conto do vigdrio porta a porta, atualmente, sdo mais frequentes as burlas
praticadas na internet e com recurso as tecnologias, tais como, as burlas por MB Way, a burla
“Ola pai, ola mae”, as burlas através de plataformas de vendas online (OLX, Custo Justo,
Marketplace do Facebook), o phishing e o smishing através de mensagens falsas de
encomendas e de servigos bancarios.

Quanto as provincias espanholas escolhidas para esta investigacao, o fenomeno da
burla ¢ em tudo semelhante destacando-se as burlas informaticas, nomeadamente o smishing
e o phishing bancério. Os burldes, através da engenharia social conseguem explorar as
vulnerabilidades humanas recorrendo, principalmente, a mensagens que aparentam ser de
institui¢des bancarias ou outro tipo de servicos.

Como corolario, verificamos que nas zonas de baixo indice populacional escolhidas
para esta investigagdo, as burlas tradicionais tornaram-se menos frequentes e ganharam

maior expressao as burlas cometidas através de meios informaticos. Isto significa que a
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populagdo mais isolada tem um maior acesso as tecnologias do que antes e, dai, torna-se
importante continuar a apostar na transmissao de conhecimentos informaticos aos mesmos
para que fiquem mais alerta e conscientes das novas realidades.

No que tange a PD3: “Qual a tipologia de populacio mais afetada por este
crime?” constatimos que nos distritos portugueses alvos deste estudo tanto a populagdo
mais jovem como a mais idosa ¢ afetada pelas burlas, notando-se uma ligeira predominancia
na populagdo de meia idade. Nao ignorando o facto de que a populagdo mais fragil e isolada
apresenta um maior fator de risco, a mudanca do paradigma das burlas relativamente as
tecnologias veio a tornar este tipo de criminalidade transversal a todas as idades, ou seja,
qualquer pessoa pode tornar-se numa vitima.

Quanto as provincias espanholas alvo deste estudo, a faixa etaria predominante ¢ a
populagdo mais jovem que mais esta familiarizada com as novas tecnologias. No entanto,
importa frisar o que qualquer pessoa que faca uso das tecnologias, independentemente da
idade, ¢ potencial de se tornar uma vitima de burla.

No que diz respeito a PD4: “Qual a metodologia adotada pela GNR na
investigacio e prevencio do crime de burla?” procurdmos perceber a forma como a GNR
se organiza na IC e prevencao deste tipo de criminalidade.

No sentido de complementar a resposta a esta PD, foi pertinente esclarecer a
competéncia da GNR quanto a investigagdo das burlas. Deste modo, concluimos que a GNR
tem competéncia de IC nas burlas que ndo sejam puniveis com pena de prisdo superior a 5
anos, que ndo sejam de valor consideravelmente elevado (20.400€) e que ndo sejam de tipo
informatica. No entanto, existem excecdes na LOIC em que a GNR pode “fomar as rédeas”
da investigagdo das burlas suprarreferidas.

Relativamente a IC, a GNR tem uma estrutura propria de IC na qual incumbe a DIC
assegurar o funcionamento das vertentes operativa, criminalistica e de analise de informagao
criminal. A nivel dos CTer, as SIIC desenvolvem o trabalho de IC e a nivel dos DTer sdo os
NIC respetivamente. Na vertente criminalistica existem os NAT, NTP e o NDF, estes tltimos
especializados na recolha da prova digital.

No ambito da prevencado, todos os anos, a GNR desenvolve os PEPP direcionados
para a populacdo mais vulneravel e cabe a SOTRP o seu planeamento na zona de agdo onde
o CTer se insere. A nivel do DTer, existem as SPCPC que estdo incumbidas de fazer um
patrulhamento preventivo mantendo o contacto proximo com a populagao, realizarem agoes
de sensibilizagdo, apoiarem as vitimas mais vulneraveis bem como divulgarem os programas

especiais da GNR. No sentido de criar uma nova dinamica e tornar o cidadao mais ativo, €
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desenvolvido o policiamento de proximidade e comunitdrio e sensibilizagdo através das
redes sociais. Sdo varios os PEPP orientados para a populagdo mais vulneravel, no entanto,
quanto a prevencao das burlas, destacam-se o programa “Apoio 65 — Idosos em Seguranga”,
o programa “Geragoes de Maos Dadas” e a operagao “Censos Sénior” levada a cabo pela
GNR.

Finalmente, respondendo a PDS: “Qual a metodologia adotada pela GC na
investigacio e prevenciao do crime de burla?”, concluimos que a GC funciona de forma
diferente em matéria de IC comparativamente a GNR. Ao contrario do que se sucede na
GNR, a GC ndo se encontra limitada na investigacdo dos crimes porquanto, tem
competéncias de IC em qualquer tipologia criminal desde que ocorra em territorio adstrito a
sua responsabilidade. Deste modo, concluimos que a GC tem competéncia em qualquer tipo
de burla, independentemente do valor em causa ou se ¢ informatica ou nao.

A GC na sua estrutura de IC € constituida por um 6rgao superior denominado Jefatura
de Policia Judicial estando subordinadas a UTPJ, a UCO e o Servicio de Criminalistica. A
estrutura territorial da GC organiza-se em Zonas, Comandancias, Compariias ¢ Puestos
Territoriales.

Em cada comandancia estéa integrada uma UOPJ que tem como missao desenvolver
as fungdes especificas da PJ. Ja nos postos territoriais existem equipas roca focadas na
investigagdo de crimes contra o patrimonio de menor escala. Adicionalmente, nas UOPJ,
existem as EIT competentes para investigarem todos os crimes de natureza informatica.

No que toca a prevencgao, existem as USC que apesar de estarem espalhadas por todas
as comandancias, também constituem companhias divididas pelos postos territoriais. Nos
Puestos Auxiliares € onde os militares garantem uma maior proximidade, presenga e contacto
com a populacdo mais isolada.

Para prevenir as burlas e outros crimes direcionados aos idosos ¢ desenvolvido o Plan
Mayor de Seguridad em que a GC sensibiliza este tipo de populagdo através de palestras em
centros de dia, lares e outras instituicdes de acolhimento. Quando o objetivo € o de alertar as
criangas para os crimes cometidos em ambiente digital, ¢ desenvolvido o Plan Director para
la convivéncia y mejora de la seguridade n los centros educativos y sus entornos.

Alcangando uma fase do trabalho em que foram apresentadas e esclarecidas as PD
levantadas na presente investigacdo, julgamos estar capazes de responder a PP: “Que
medidas poderio promover a eficiacia na investigacio e prevenc¢io dos crimes de burla

pela GNR?”.
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A evolugdo das tecnologias e o facil acesso as mesmas estao a transformar o crime de
burla num fendémeno cada vez mais complexo e, consequentemente, um desafio para as
autoridades. Face ao crescente uso de plataformas online como ¢ o caso do WhatsApp, OLX,
Facebook (Marketplace) e outro tipo de plataformas, os criminosos tém-se adaptado e
desenvolvido novos métodos para burlarem as pessoas. A facilidade com que os criminosos
conseguem usar identidades falsas e distorcer a realidade na internet tornou-se num
problema para as investigagdes levadas a cabo pelos OPC.

As burlas que antes eram realizadas de forma presencial, como € o caso do tradicional
conto do vigario, tendem a migrar para o mundo digital e revestem-se sob a forma de
mensagens fraudulentas (smishing), chamadas telefonicas (vishing) e websites maliciosos
(phishing) que remetem as pessoas para esquemas enganosos, dependendo da imaginagao
dos criminosos. Com estes novos modos de atuagdo, os criminosos conquistam terreno
explorando as vulnerabilidades e a falta de literacia digital da populagdo menos atualizada.

Com esta investigacdo concluimos que a GNR deve continuar a adaptar os seus
métodos de IC e prevencao por forma a acompanhar a evolucio do fendmeno da burla.

Com o objetivo de promover a eficicia a prevencdo deste tipo de criminalidade,
concluimos que se deveria adotar o método da descentralizacdo das SPCPC nos postos
territoriais em mais distritos. Nao so se reforgaria o efetivo nas SPCPC, como também se
faria uso mais frequente do posto movel, tornando possivel fazer chegar o atendimento as
zonas mais remotas e, consequentemente, ter uma visdo mais ampla dessa realidade.

Como fomos constatando com as respostas dos entrevistados, uma das principais
dificuldades na IC das burlas prende-se com o facto da pessoa burlada, muitas vezes por
vergonha, ndo apresentar queixa. Além disso, ¢ expectavel que a populacdo mais idosa nao
tenha acesso aos transportes e, por conseguinte, ndo consiga deslocar-se ao posto mais
proximo para apresentar queixa. Uma das medidas que poderia resolver esta entrave seria
uma reformulacao no CP e tornar o crime de burla simples num crime publico. Portanto, ndo
seria preciso a intervenc¢ao da vitima para que se iniciasse o procedimento criminal, bastaria
uma denuncia.

No ambito da IC das burlas, constatdmos que outra dificuldade reside no acesso a
informacao critica, nomeadamente, a que € protegida pelo segredo bancario. Uma das boas
praticas da GC e que se poderia promover na GNR seria a implementacao de protocolos com
as entidades bancarias melhorando, assim, a cooperagdo destas com os OPC, facilitando o
acesso a contas bancarias suspeitas. Além disso, seria vantajoso realizarem-se com maior

frequéncia reunides com os responsaveis pela ciberseguranca das instituigdes bancarias.
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Por ultimo, outra dificuldade apontada pelos entrevistados ¢ a falta de investimento
tanto nas tecnologias como na formagdo do efetivo, o que impossibilita que se realize um
estudo mais pormenorizado de cada ocorréncia.

Concluida este trabalho de investigacdo, importa agora sublinhar as limita¢des
verificadas na sua realizagdo, bem como, apresentar algumas recomendagdes para futuro.

Quanto as limitacdes, destacamos a limitagdo temporal, que condicionou a escolha
da amostra, impossibilitando um estudo em maior escala tanto em Portugal como em
Espanha.

Para investigacdes futuras recomenda-se que seja realizado um estudo mais
pormenorizado das burlas informaticas, procurando entender o impacto da inteligéncia
artificial nesta tipologia de criminalidade. Adicionalmente, seria interessante que se

realizasse um estudo comparativo com a Gendarmerie Nationale.
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CARTA DE APRESENTACAO

A presente investigacdo esta subordinada ao tema “O crime de Burla: o conceito, a
prevengao e a investigacdo criminal — estudo comparativo entre a GNR e a Guardia Civil” e
insere-se no ambito da Dissertacdo de Mestrado para obtencao do grau mestre em Ciéncias
Militares, na especialidade de Seguranca da Academia Militar.

Esta investigacdo tem como finalidade identificar medidas que promovam a eficacia
tanto na investigacdo como na prevencao do crime de burla. Como tal, o presente trabalho
de investigagdo assentara numa analise territorial complementada com um estudo
comparativo, neste caso com a Guardia Civil espanhola. Seguidamente, nesta investigagao
também se pretende compreender a tipologia da populagdo afetada, conjuntamente com uma
analise dos modi operandi associados a pratica do crime de burla.

Por conseguinte, a realizagdo de questionarios por entrevista constitui uma pega
fundamental para o desenrolar da presente investigacdo através da recolha de dados e
informagdes factuais. Por se tratar de uma temadtica de investigagdo criminal, surge a
necessidade de dirigir estas entrevistas aos militares da Guarda Nacional Republicana com
conhecimento de causa e que atualmente desempenham fungdes em organismos adstritos a
investigacdo criminal.

Perante o que foi exposto, solicito a Vossa Exceléncia o seu contributo ao responder
a entrevista sobre a tematica em investiga¢do, pois sera fundamental para atingir os objetivos

propostos.

Grato pela sua colaboragao e disponibilidade.

Atenciosamente,

José Miguel Duarte Marques
Aspirante de Infantaria da GNR
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1. IDENTIFICACAO DO ENTREVISTADO

Nome

Idade

Cargo/ Posto

Habilitacoes Literarias

Funciao

2. ENTREVISTA

As respostas dadas as questdes infra referidas, serdo essenciais para que se alcancem
os objetivos tracados na presente investigacdo, por isso, solicito que estas sejam o mais
completas possivel. Todas as respostas serdo unicamente utilizadas como objeto de estudo
desta investigacdo, portanto, solicito a sua autorizagao para que as mesmas sejam tratadas e
analisadas. Se assim desejar, poder-lhe-ei facultar a presente investigacdo, assim que seja

aprovada.

3. GUIAO DE ENTREVISTA

Pergunta 1 — Quais sdo os tipos de burlas mais recorrentes na sua area de responsabilidade?

Pergunta 2 — Qual ¢ o modus operandi, associado a esta criminalidade, que mais se destaca

na sua area de responsabilidade?

Pergunta 3 — Qual ¢ a tipologia de populagdo mais afetada por esta criminalidade?

Pergunta 4 — No seio da populacdo isolada, em que faixa etdria predominam as burlas?

Pergunta 5 — Relativamente ao perfil do burldo e das vitimas, quais sdo os mais comuns?

Existe algum padrdo ou relagao entre eles?

Pergunta 6 — Na sua area de responsabilidade, de que forma a Guarda Nacional Republicana
(GNR) sensibiliza a populagdo para os riscos associados aos novos modi operandi praticados

nesta tipologia criminal?
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Pergunta 7 — Na sua area de responsabilidade realizam programas de prevencao criminal e

policiamento de proximidade?

Pergunta 8 — De que forma a GNR colabora com outras entidades (por exemplo Policia

Judiciaria e Policia de Seguranca Publica) para combater esta tipologia de criminalidade?

Pergunta 9 — Quais sao as maiores dificuldades sentidas na investigacao desta tipologia de

criminalidade? E nos casos em que esta ocorre em ambiente digital/ internet?

Pergunta 10 — Na sua area de responsabilidade, a GNR tem desenvolvido algum trabalho

ou implementado novos métodos que facilitem a investigacao das burlas?

Pergunta 11 — De que forma ¢ que a GNR colabora com a Guardia Civil na investigagdo e

prevencao destes ilicitos?
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Orientador: Professor Rui Soares Pereira

Coorientador: Comandante de Infantaria de la GNR Fabio Emanuel Silva Gongalves
Lamelas

Master Integrado en Ciencias Militares en la especialidad de Seguridad

Tesis de Maestria

Lisboa, mayo de 2024
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CARTA DE PRESENTACION

La presente investigacion subordinada al tema “El delito de estafa: concepto,
prevencion e investigacion criminal — estiidio comparativo entre la GNR y la Guardia Civil”
se insiere en el ambito de la Tesis de Maestria de forma a obtener el grado académico de
Master en Ciencias Militares, en la especialidade de Seguridad de la Academia Militar.

El objetivo de esta investigacion es identificar medidas que promuevan la eficacia
tanto en la investigacion como en la prevencion del delito de estafa. Para ello, esta
investigacion se basard en un analisis territorial complementado com un estudio
comparativo, en este caso com la Guardia Civil. Se pretende también conocer la tipologia de
la poblacién afectada, junto com un andlisis de los modi operandi associados a la comision
del delito de estafa.

Por ello, los cuestionarios por entrevista son una parte fundamental de esta
investigacion en cuanto a la recopilacion de datos e informacion objetiva. Dado que se trata
de una sunto de investigacion criminal, era necessario realizar estas entrevistas com militares
de la Guardia Civil familiarizados com el asunto y que actualmente trabajan en
organizaciones de investigacion criminal.

Por todo lo anterior, me permito solicitarle su colaboracion contestando la entrevista

sobre el tema investigado, ya que sera fundamental para alcanzar los objetivos propuestos.

En la confianza de recibir su pronta respuesta, le envio un cordial saludo

Atentamente,

José Miguel Duarte Marques
Aspirante de Infanteria de la GNR
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1. IDENTIFICACION DEL ENTREVISTADO

Nombre

Edad

Cargo/ Puesto

Nivel Académico

Funcion

2. ENTREVISTA

Las respuestas que dara a las cuestiones siguientes seran esenciales para alcanzar los
objetivos pretendidos en esta investigacion, asi, solicito que las mismas sean lo mas
completas posible. Las respuestas s6lo se utilizardn como objeto de estidio en esta
investigacion, por lo que le pido permisso para procesarlas y analizarlas. Si desea, puedo

poner a sua disposicion esta investigacion tan pronto como haya sido aprobada.

3. GUION DE LA ENTREVISTA

Pregunta 1 — ;Cuales son las estafas mas frecuentes en su area de responsabilidade?

Pregunta 2 — ;Cual es el modus operandi asociado a este delito que mas destaca en su area

de responsabilidad?

Pregunta 3 — ; A que tipo de poblacion afecta mas este tipo de delito?

Pregunta 4 — ;Com respecto a la poblacion mas aislada, qué grupo de edad prevalece?

Pergunta 5 — ;Cuales son los perfiles mas comunes de los delinquentes y victimas de estafa?

(Existe algin patron o relacion entre ellos?

Pregunta 6 — ;En su area de responsabilidade, como sensibiliza la Guardia Civil a la

poblacion mas aislada sobre los riesgos associados al nuevo modus operandi de este delito?
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Pregunta 7 — ;En su drea de responsabilidade, llevan a cabo programas de prevencion de

los delitos y de policia de proximidad?

Pregunta 8 — ;Como colabora la Guardia Civil con otros organismos (por ejemplo Policia

Nacional) para combatir los delitos de estafa?

Pergunta 9 — ;Cudles son las mayores dificultades a la hora de investigar este tipo de

delitos? ;Y en los casos en que las estafas tienen lugar en médios digitales/ internet?

Pregunta 10 — En su area de responsabilidade, ha realizado la Guardia Civil algtn trabajo o
implantado algiin método nuevo para hacer mas eficaz la investigacion de los delitos de

estafa?

Pregunta 11 — ;Como colabora la Guardia Civil con la Guarda Nacional Republicana en la

inverstigacion y prevencion de estos delitos?
Pregunta 12 — En Portugal, la Guarda Nacional Republicana clasifica los vérios tipos de
delitos de estafa de acuerdo com las directrices estabelecidas en el Modelo 262 de Manual

de cumplimentacion. ; Tiene la Guardia Civil un manual similar para la anotacion de delitos?

Pregunta 13 — ;Cudles son los delitos de estafa en los que la Guardia Civil tiene

competéncias de investigacion criminal?

IX



APENDICE C —- CARACTERIZACAO DOS ENTREVISTADOS

Quadro n.° 2 - Caracterizacio dos entrevistados

Grupo Entrevistado Posto Funciao Modo Data
Chefe da SIIC do CTer de Vila Correio
E1l Ferreira Major ABR24
Real eletronico
) Chefe da SIIC do CTer de Correio
E2 Sousa Capitdo ) ABR24
Braganca eletronico
Chefe da SOTRP do CTer de Correio
E3 Lima Tenente-Coronel _ ABR24
A Braganca eletronico
Chefe da SIIC do CTer da Correio
E4 Meireles Capitdo ABR24
Guarda eletronico
Chefe SEPNA/ Responsavel ‘
. o Correio
ES Capelo Capitao pelos Programas Especiais e ) ABR24
o o eletronico
de Policiamento Comunitério
. Correio
E6 Castro Capitdo UOPJ da GC de Ourense _ ABR24
eletronico
_ Correio
B E7 Eduardo Capitdo UOPJ da GC de Zamora _ ABR24
eletronico
‘ _ Correio
ES8 Dias Capitao UOPJ da GC de Salamanca MAI24
eletronico

Fonte: Elaboracao propria




APENDICE D —- RELACAO ENTRE AS PERGUNTAS DERIVADAS E
AS QUESTOES DE ENTREVISTAS

Quadro n.° 3 — Relagédo entre as perguntas derivadas e as questdes de entrevista (Guifio n.° 1)

Pergunta de Partida

Perguntas Derivadas

Questoes de Entrevista

PP: Que medidas poderdo
promover a eficdcia na
investigagdo e prevengao
dos crimes de burla na

GNR?

PD2: Quais sdo,
atualmente, os modi
operandi associados a

pratica deste crime?

1. Quais sdo os tipos de burlas mais recorrentes na sua area de
responsabilidade?
2. Qual ¢é o modus operandi, associado a esta criminalidade, que mais se

destaca na sua area de responsabilidade?

PD3: Qual a tipologia de
populacdo mais afetada

por este crime?

3. Qual ¢ a tipologia de populacdo mais afetada por esta criminalidade?
4. No seio da populacdo isolada, em que faixa etaria predominam as
burlas?

5. Relativamente ao perfil do burldo e das vitimas, quais sdo os mais

comuns? Existe algum padrao ou relagdo entre eles?

PD4: Qual a
metodologia adotada
pela GNR na
investigagdo e prevengio

do crime de burla?

6. Na sua area de responsibilidade, de que forma a Guarda Nacional
Republicana (GNR) sensibiliza a populagdo para os ricos associados aos
novos modi operandi praticados nesta tipologia criminal?

7. Na sua area de responsabilidade realizam programas de prevengio
criminal e policiamento de proximidade?

8. De que forma a GNR colabora com outras entidades (por exemplo PJ
e PSP) para combater esta tipologia de criminalidade?

9. Quais sdo as maiores dificuldades sentidas na investiga¢do desta
tipologia de criminalidade? E nos casos em que esta ocorre em ambiente
digital/ internet?

10. Na sua area de responsabilidade, a GNR tem desenvolvido algum
trabalho ou implementado novos métodos que facilitem a investigagdo
das burlas?

11. De que forma ¢ que a GNR colabora com a Guardia Civil na

investigacdo e prevengdo destes ilicitos?

Fonte: Elaboracio prépria
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Quadro n.° 4 — Relacfio entre as perguntas derivadas e as questdes de entrevista (Guido n.° 2)

Pergunta de Partida

Perguntas Derivadas

Questoes de Entrevista

PP: Que medidas poderdo
promover a eficacia na
investigagdo e prevengao
dos crimes de burla na

GNR?

PD2: Quais sdo,
atualmente, os modi
operandi associados a

pratica deste crime?

1. Quais sdo os tipos de burlas mais recorrentes na sua area de
responsabilidade?
2. Qual ¢é o modus operandi, associado a esta criminalidade, que mais

se destaca na sua area de responsabilidade?

PD3: Qual a tipologia de
populagdo mais afetada

por este crime?

3. Qual ¢ a tipologia de populacdo mais afetada por esta criminalidade?
4. No seio da populacdo isolada, em que faixa etaria predominam as
burlas?

5. Relativamente ao perfil do burldo e das vitimas, quais sdo os mais

comuns? Existe algum padrao ou relagdo entre eles?

PD5: Qual a
metodologia adotada
pela GC na investigagdo
e prevengdo do crime de

burla?

6. Na sua area de responsabilidade, de que forma a Guardia Civil (GC)
sensibiliza a populagdo mais isolada para os riscos associados aos
novos modi operandi praticados nesta tipologia criminal?

7. Na sua area de responsabilidade realizam programas de prevengéo
criminal e policiamento de proximidade?

8. Como ¢ que a GC colabora com outros organismos (por exemplo
Policia Nacional) para combater os crimes de burla?

9. Quais sdo as maiores dificuldades sentidas na investigacdo desta
tipologia de criminalidade? E nos casos em que ocorre em ambiente
digital/ internet?

10. Na sua area de responsabilidade, a GC tem desenvolvido algum
trabalho ou implementado novos métodos que facilitem a investigagéo
das burlas?

11. De que forma a GC colabora com a GNR na investigagao e
prevengdo deste tipo de criminalidade?

12. Em Portugal, a Guarda Nacional Republicana (GNR) classifica os
varios tipos de crimes de burla de acordo com as diretrizes do Manual
de Preenchimento (Modelo 262). A GC tem em vigor algum manual
semelhante?

13. Quais sdo os tipos de burla na qual a GC tem competéncia de

investigagdo criminal?

Fonte:

Elaboracio prépria
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APENDICE E — ANALISE DOS INQUERITOS POR ENTREVISTA

1. Apresentacio e analise do guido de entrevista n.° 1

Quadro n.° 5 — Analise do conteiido da questdo n.° 1

Entrevistado

Questao n.° 1: Quais sdo os tipos de burlas mais recorrentes na sua area de responsabilidade?

E1l

“O crime de Burla caracteriza-se como uma forma engenhosa em que o agente manipula a vitima, por meio
de erro ou engano sobre factos que astuciosamente provocou, com o objetivo de obter para si ou para terceiro
enriquecimento ilegitimo.”

“No CTer Vila Real, destacam-se as Outras Burlas e Burla Informatica e nas comunicagdes.”

E2

“Referente ao ano transato, foram mais recorrentes os seguintes tipos de burla: burla com fraude bancaria
(18 casos), burla informatica e nas comunicagdes (55 casos), burla para obtenc¢do de alimentos, bebidas ou

servigos (1 caso) e outras burlas (137 casos).”

E3

“Do periodo de tempo em que desempenho fungdes, registo como tipos de burlas mais comuns nesta Zona de
Acgdo: burlas a idosos (com diminui¢do da sua expressdo); burlas relativas a utilizacdo de plataformas
informaticas de movimento e gestdao de dinheiro (MB Way); burlas a estabelecimentos de restauragdo e bebidas

(especialmente restaurantes).”

E4

“Os tipos de burla mais recorrentes, sdo as burlas informaticas/comunicagdes, contudo existe por vezes o lapso
de identificar burlas informaticas das burlas ocorridas em meio informatico, e sem sobra de duvida que as

ocorridas em meio informatico sdo a maioria esmagadora das burlas neste momento.”

ES

“Tem-se assistido a uma transicdo na tipologia de burla. Ha poucos anos atras a burla mais comum seria a
relacionada com o conto do vigario porta a porta, em que o burldo tinha vérias facetas, destacando-se aquela
em se fazia passar por funcionario de determinada empresa ou que conhecia determinado familiar e
necessitava que lhe fosse quebrado determinado servigo, neste momento a burla mais comum sdo as burlas

através de meio informatico, destacando-se a burla “Ola pai, ola mae” e outras do género.”

Fonte: Elaboracao propria

Quadro n.° 6 — Analise do contetido da questao n.° 2

Entrevistado

Questao n.° 2: Qual é o modus operandi, associado a esta criminalidade, que mais se destaca na sua area de
responsabilidade?
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E1l

“Sobre a pratica deste tipo de ilicito ndo existe um modus operandi especifico, sdo multiplas as formas
utilizadas para a concretizagdo do mesmo, variando consoante a burla foi realizada de forma presencial ou ndo
presencial.”

“No entanto no CTer Vila Real, destaca-se o modus operandi associado a compra/venda de artigos. Neste,

maioritariamente a vitima, efetua uma compra online, mas nunca chega a receber o produto.”

E2

“Na minha area de responsabilidade destacam-se sobretudo as burlas associadas a compra e venda de
bens/produtos, o tradicional conto do vigario, burlas com empréstimos de dinheiro, burlas através da
plataforma de pagamentos MB Way e burlas através de publicac@o na internet (post, video, etc).”
33 . ~ . ~

Os esquemas com vendas online sdo muito comuns, os burldes fingem que vendem produtos, recebem o
dinheiro e as vitimas nunca chegam a receber nada. Sdo esquema comuns em plataformas de vendas online
como o OLX, Custo Justo ou Marketplace do Facebook.”
“Também ha burldes que desenham sites falsos a imitar grandes marcas com promogdes atraentes, que ou nao

enviam qualquer produto ou enviam um produto defeituoso, cujo valor ¢ muito inferior ao montante que foi

pago.”

E3

“No caso das burlas a idosos, os criminosos fazem-se passar por familiares; nas burlas por MB Way os
meliantes através de historias ardilosas conseguem codigos e fazerem transferéncias de dinheiro ilicitas; nas
burlas a estabelecimentos de restauracao e bebidas, os burldes fazem-se passar por funcionarios de entidades

fiscalizadoras (ASAE) e solicitam pagamentos para evitar coimas.”

E4

“O modus operandi que mais se destaca € o recurso ao smishing através de métodos de spoofing, insto é o
envio de SMS ou mensagens via redes sociais, com vista a aceder a um link de uma pagina de um prestador
de servigos, do qual a vitima se identifica como seu prestador de servigo, tentando efetuar o login com os seus
dados de acesso, dando sempre o codigo como errado. Existe também neste momento o recurso a esta
metodologia através do envio de uma SMS, com o recurso ao Spoofing, fazendo-se passar pelo nimero

fidedigno do prestador do servico para cometer a burla.”

ES

“Sao usadas mensagens escrita, sobretudo através da aplicagdo WhatsApp, mas também o e-mail.”

Fonte: Elaboracio prépria

Quadro n.° 7 — Analise do contetido da questdo n.’ 3

Entrevistado

Questio n.° 3: Qual ¢ a tipologia de populag@o mais afetada por esta criminalidade?

E1l

“Genericamente, as vitimas sao individuos entre os 31 a 64 anos.”

E2

“A faixa etaria dos 25 ao 45 anos, populagdo que utiliza os meios tecnoldgicos, pensam que sdo utilizadores

eximios, acabando por serem enganados pelos burldes.”

E3

“Varia conforme o tipo de burla. No caso das burlas a idosos, trata-se da populagdo mais envelhecida; nas

burlas por MB Way a tipologia de populagdo varia muito, mas hd maior tendéncia em ser a mais jovem com
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apeténcia para uso destas aplicagdes; nas burlas a estabelecimento de restauragdo e bebidas, por norma, os

proprietarios sdo as vitimas desta burla.”

“Nao existe um registo sistematizado da idade, que seja facilmente consultavel, mas a perce¢do existente neste

primeiro trimestre do ano, ¢ que toda a gente ¢ um alvo, independentemente da idade.”
“A populacdo mais afetada, ndo ¢ a populagdo idosa, ao contrario dos anos antecedentes, neste momento a
burla através de meio digitais, acontece um pouco por todas as idades, destacando-se ligeiramente a faixa

E5 etdria entre 0s 40 e 0s 60.”

“Ainda assim ha um ponto fulcral, que ¢ a vergonha da denuncia, o que faz que muitas das situagdes ndo sao
denunciadas, logo ndo s@o do conhecimento das FS.”
Fonte: Elaboracio prépria
Quadro n.° 8 — Analise do conteuido da questio n.° 4
Entrevistado Questao n.° 4: No seio da populacdo isolada, em que faixa etaria predominam as burlas?

E1l “Predominam na faixa etdria entre os 65 a 74 anos.”

E2 “Nao ha uma faixa etdria predominante, as vitimas de burlas sdo extensivas a todas as idades.”

E3 “O numero de ocorréncia ndo permite aferir de forma fidedigna o solicitado.”

E4 “Nao, se bem que os mais frageis, sozinhos e isolados t¢ém um maior fator de risco, de poderem ser vitimas.”
“QOs nimeros na populacdo isolada sdo residuais pelo que ndo ha um padrdo de idades, ainda assim serdo as
pessoas com idades mais avancadas as mais suscetiveis a burla. Neste ponto a GNR tem feito um excelente

ES . o . . . . .
trabalho, através da operagdo censos seniores, em que tem referenciados os idosos a viver sozinho e/ou
isolados, sensibilizando os mesmos para a tematica das burlas.”

Fonte: Elaboracio prépria
Quadro n.° 9 — Analise do contetido da questdo n.’ 5
Entrevistado Questdao n.° 5: Relativamente ao perfil do burldo e das vitimas, quais s3o os mais comuns? Existe algum
padrao ou relagdo entre eles?
“Uma das dificuldades neste tipo de criminalidade é a identificagdo do/os suspeitos, pelo que os dados
E1l

estatisticos disponiveis, ndo permitem tragar um perfil fidedigno.”
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“Relativamente as vitimas, ndo existe um perfil padronizado de vitima. No entanto e tendo em conta os dados
estatisticos, estas sdo maioritariamente, portuguesas, casadas, com idades compreendidas entre os 31 ¢ 64 anos

(com a maior incidéncia entre os 41 a 50 anos).”

E2

“E dificil estabelecer um padrio para o perfil do burldo, uma vez que nio ¢ conhecido, o modus operandi que
utiliza é criar um perfil/ conta falsa e as contas/ referéncias para pagamento raras vezes estdo associadas ao
burlao.”

“As vitimas de burla, por vezes apresentam um estado de espirito que facilita a burla, ou uma mudanca radical

e traumatica de vida ou uma fase de sucesso, em ambos os casos, mexendo com a sua autoestima.”

E3

“O numero de ocorréncia nao permite aferir de forma fidedigna o solicitado.”

E4

“Dependendo do tipo de burla, assim seré o perfil do burldo, contudo um elemento intrinseco sera a capacidade
de oratoria, escrita ou visual para fazer crer uma qualquer pessoa que o que esté a dizer, ler ou ver ¢ realidade.

As vitimas que tenham um perfil mais permissivo, debilitado.”

ES

“Relativamente as burlas realizadas através dos meios digitais, o perfil do burldo, ainda ndo ¢ totalmente
conhecido, uma vez que neste comando ndo ha detengdes neste ambito, ainda assim, empiricamente estremos
perante alguém que trabalha em equipa, que se servem de pessoas com algum grau de incapacidade ou
facilmente manipulados, sendo estes os “testas de ferro” — os proprictarios das contas onde é depositado o
dinheiro.”

“O perfil da vitima neste tipo de burlas, sera alguém que tem filhos jovens ou adolescentes e alguém pouco
sensibilizado para a tematica das burlas por meios informaticos.”

“Ja o perfil do burldo que usa o conto do vigario porta a porta, ¢ um individuo vestido de acordo com a
personagem que pretende fazer passar € um excelente comunicador. As vitimas por norma sdo pessoas que se

sentem sozinhas e que gostam de interagir com terceiros.”

Fonte: Elaboracao propria

Quadro n.° 10 — Analise do conteiido da questio n.° 6

Entrevistado

Questio n.° 6: Na sua area de responsabilidade, de que forma a Guarda Nacional Republicana (GNR)
sensibiliza a populacdo para os riscos associados aos novos modi operandi praticados nesta tipologia
criminal?

E1

“O crime de “Burla” ¢ uma tipologia criminal com elevada relevancia na vida financeira das pessoas,
resultando prejuizos avultados e potenciando o surgimento de fortes sentimentos de inseguranga, bem como a
desconfianga nas entidades bancarias e plataformas digitais.”

“A GNR, realiza agdes de sensibilizacao, especialmente através das SPCPC, informando as populagdes, com
especial destaque para o contacto com a populacdo mais vulneravel, contribuindo, desta forma, para a
seguranca da mesma. Estas acdes de sensibilizag¢do sdo realizadas em Juntas de Freguesias nas escolas € no
policiamento de proximidade. Importa também referir, a difusdo de informacao através das redes sociais e dos

meios de comunicagdo em geral. A titulo de exemplo: GNR https://www.gnr.pt/Cons_Burlas.aspx_”
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E2 N3ao se aplica.

“O Exmo. Comandante da Unidade definiu como prioridade uma aproximacgao a populacdo, especialmente a
E3 mais idosa e isolada, quer através de um aumento do efetivo das SPCPC, quer com o uso de posto movel para

atendimento em locais mais isolados.”

E4 “Existe necessidade de ter uma intervengdo mais célere e que chegue a populagio alvo o mais célere possivel.”
“Sao usados essencialmente 2 canais, a sensibiliza¢do via redes sociais e sensibilizagdo através das Seccdes
S de Prevengdo Criminal e Policiamento comunitario e direitos Humanos (SPC).
Fonte: Elaboracio préopria
Quadro n.° 11 — Analise do contetido da questio n.’ 7
Entrevistado Questao n.° 7: Na sua area de responsabilidade realizam programas de prevengdo criminal e policiamento
de proximidade?
“Sim. A GNR faz a elaboracgdo ¢ aplicagdo de programas de preveng¢ao criminal, sendo assim possivel informar
El ~ 2
as populagoes.
E2 Nao se aplica.
E3 “Sim, ¢ uma aposta decisiva e fundamental para uma ZA cada vez mais envelhecida ¢ despovoada.”
E4 “Realizam.”
“Sim, e destaco que este Comando o faz com distingdo, isto ¢, adaptou o conceito de policiamento de
proximidade a um conceito de “policiamento de + proximidade”, que na pratica é traduzido pela
descentralizacdo das SPC nos Postos Territoriais ¢ consequentemente no aumento de numero de militares
E5 afetos a esse tipo de policiamento.”
“Neste sentido os militares afetos a esse tipo de policiamento continuam a depender diretamente do
Comandante de DTer, mas estdo descentralizados, o que permite um melhor conhecimento da realidade e
maior aproximagao e confianga da populagdo alvo.”
Fonte: Elaboracio prépria
Quadro n.° 12 — Analise do contetiido da questio n.° 8
Entrevistado Questao n.° 8: De que forma a GNR colabora com outras entidades (por exemplo Policia Judiciaria e
Policia de Seguranca Publica) para combater esta tipologia de criminalidade?
E1l “Através da troca de informagdo criminal.”

XVII




E2

“A colaboracdo passa essencialmente pela partilha de relatorios de informagao, e informagdo criminal
relativamente a fendmenos criminais que sao detetados.”

“Aquando de um fenémeno especifico, e sempre que sdo detetadas ocorréncias similares na area de atuagdo
da Policia de Seguranca Publica, sdo realizadas reunides de coordenagdo onde ¢ feita a partilha de

informacao e definidas estratégias de investigagdo, por forma a ndo haver conflito de investiga¢des.”

E3

“Presta apoio sempre que lhe ¢ solicitado ou a atividade a desenvolver o justifica. A Policia Judiciaria (PJ)
ndo atua em matéria preventiva, no entanto, a sua atividade ¢ sempre ancorada na atividade previamente

desenvolvida pela GNR.”

E4

“A GNR colabora na partilha de informagao policial e criminal com vista a prevenir ou identificar fendmenos
ou agentes associados a pratica de crime, quer pela disponibilizacdo da informacao através da plataforma

PIIC, quer através da DIC por pedidos de informagao concretos.”

ES

“A colaboracdo ao nivel da unidade processa-se através das competéncias em razdo do local ou do tipo de
burla, consoante isso o expediente ¢ remetido a uma entidade ou outra. Ainda assim existe uma comunica¢io

proficua com as varias entidades pelo que existe troca de informag@o entre institui¢des.”

Fonte: Elaboracio propria

Quadro n.’ 13 — Analise do conteiido da questio n.° 9

Entrevistado

Questio n.° 9: Quais sdo as maiores dificuldades sentidas na investigacdo desta tipologia de
criminalidade? E nos casos em que esta ocorre em ambiente digital?

E1l

“As maiores dificuldades sdo a identificacdo e localizagdo dos autores.”

E2

“A maior dificuldade passa muitas vezes pela falta de denuincia das situagdes ocorridas. A pessoa burlada,
muitas vezes por vergonha, acaba por ndo denunciar a situacdo, havendo informagdo e ocorréncias que
acabam por ndo chegar ao conhecimento dos policiais.”

“No mundo digital, passa-se exatamente o mesmo, havendo a agravante de que ndo ha um contacto fisico
entre o burldo e a pessoa burlada, sendo mais dificil seguir a pista do burldo, que se “esconde” atras das

novas tecnologias.”

E3

“O meio digital requer um grande investimento na formagao de efetivos da Investigagdo Criminal (IC) ¢ em
equipamentos. No entanto, a principal dificuldade reside quando os crimes se inserem na competéncia

reservada da PJ, limitando a atuagdo da GNR e a sua eficiéncia.”

E4

“As principais dificuldades, estdo associadas a dificuldade de acesso a informacgao critica, protegida pelo
segredo bancario, a dificuldade de resposta por parte dessas entidades apesar das solicitagdes das autoridades
judiciarias. Existe também uma passividade na disponibiliza¢do de cartdes telefonicos, sem que exista a

obrigatoriedade de registo e associa¢do a uma pessoa, como existe noutros estados membros.”

ES

“As dificuldades prendem-se com a recolha da prova. No meio fisico pode depender de um bom testemunho

e que a comunicagdo as autoridades seja feita em tempo oportuno. Ja a investigacdo das burlas através dos
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meio digitais ainda t€ém uma grande margem de progressdo, pois a investigacdo ¢ limitada por haver

dificuldade no acesso a informagdo e por acontecer num local especifico.”

Fonte: Elaboracio prépria

Quadro n.° 14 — Analise do conteido da questio n.° 10

Entrevistado

Questao n.’ 10: Na sua area de responsabilidade, a GNR tem desenvolvido algum trabalho ou
implementado novos métodos que facilitem a investiga¢ao das burlas?

E1l

“ A estrutura de investigag@o criminal procura uma permanente atualizacdo, para que a resposta a este tipo
de ilicitos seja o mais célere e competente possivel. Importa também destacar que é dada primazia a pesquisa

de informacao sobre esta tematica.”

E2

“Existe por parte da Sec¢ao de Informacao e Investigacdo Criminal (SIIC) uma analise cuidada e diaria, de
todas as ocorréncias criminais na Zona de A¢ao da Unidade, procurando-se com a mesma detetar fendmenos
criminais. Sempre que os mesmos sdo detetados, sdo emitidos alertas para o dispositivo, onde sdo indicadas
formas de policiamento com vista a prevengdo do(s) fenomeno(s) detetados.”

“Paralelamente, sdo desencadeados mecanismos de investigacdo, sempre numa oOtica pluridisciplinar, com

vista a descoberta do(s) autor(es) do(s) ilicito(s).”

E3

“Existindo uma aposta em atuar rapidamente nestas matérias, porquanto serem causadoras de grande

sentimento de inseguranga, ndo existem métodos nesta matéria.”

E4

“Qs esforcos que estdo a ser desenvolvidos ndo sdo desenvolvidos a mesma velocidade a que os fenomenos
criminais se desenvolvem, porque a estrutura da guarda ndo ¢ suficientemente flexivel para se adaptar as

necessidades das investigagdes e prestar o apoio necessario.”

ES

“O trabalho passa por articular com o MP melhores estratégias e diminuigdo da burocracia para acesso as

informagoes digitais, nomeadamente aos proprietarios das contas bancarias.”

Fonte: Elaboracio prépria

Quadro n.° 15 — Analise do conteiido da questio n.° 11

Entrevistado

Questao n.° 11: De que forma é que a GNR colabora com a Guardia Civil na investigagao e prevengao
destes ilicitos?

E1l

“ Através da troca de informag@o criminal.”
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E2

“Relativamente a Guardia Civil, estdo implementadas reunides de coordenagdo periddicas, sendo que nas
mesmas ¢ feita troca de informacdo relativamente a fenémenos criminais existentes e de preocupagao
transfronteirica.”

“Paralelamente, estdo criados canais de comunicagdo “informais” entre os chefes da SIIC e chefes do Nucleo
de Investigagdo Criminal, aos mais diversos niveis da estrutura de investigacdo criminal de ambas as
policias, havendo sempre que necessario, a troca de informagdo rapida que permita ir de encontro as

necessidades de informagao necessarias a cada momento.”

E3

“Existe com a Guardia Civil uma excelente proximidade e colaboragdo, que garante uma rapida e eficiente
comunicag¢do, com a troca permanente de informacao.”

“A realidade nestes territorios de fronteira € muito semelhante em ambos os lados da fronteira.”

E4

“Apenas na partilha de informacao nas reunides de controlos moéveis, e ainda caso se verifique um fenémeno

criminal transfronteiri¢o, cuja moldura penal possibilite essa colaboragdo.”

ES

“Existe colaboragdo com a GC em varias matérias, porém em matéria de burlas no existe qualquer tipo de
colaboragdo formal, pelo menos ao nivel da Unidade.”

“Ainda assim sdo realizadas reunides periddicas entre ambas as forgas e nessas reunides sdo trocadas
informagdes pertinentes podendo ser trocas informagdes sobre burlas, caso se perceba que existam

fenémenos comuns ou continuos a ambos os paises.”

Fonte: Elaboracio prépria
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2. Apresentacio e analise do guilo de entrevista n.’ 2

Quadro n.° 16 — Analise do conteiido da questdo n.° 1

Entrevistado

Questao n.° 1: Quais sdo os tipos de burlas mais recorrentes na sua area de responsabilidade?

E6

“Analisadas as estatisticas criminais referentes ao ano de 2023, dos 664 crimes que foram comunicados a
Comandancia de Ourense, 586 envolvem burlas, sendo a “Utilizagdo fraudulenta do cartdo de crédito” a

tipologia que mais se destaca, através de diferentes modi operandi (smishing, phishing, vishing, etc).”

E7

“Esta modalidade criminosa tem variado ao longo do tempo mas tendo em conta a estrutura criminosa e o
valor da burla, destaco 3:

- Os golpes de phishing sdo engenharia social que se fazem passar por entidades financeiras para obter
codigos de acesso a servigos bancarios e roubar fundos de contas.

- Engana o CEO usando técnicas de “man in the middle”, roubando informagdes de e-mails de empresas
para desviar pagamentos de faturas.

- Principalmente golpes de investimento em criptomoedas, onde tivemos um aumento significativo.

E8

“As burlas mais frequentes sdo as informaticas nas suas diferentes modalidades. Este tipo de burla

corresponde a cerca de 90% da criminalidade informatica que atualmente conhecemos”

Fonte: Elaboracio prépria

Quadro n.° 17 — Analise do contetiido da questio n.° 2

Entrevistado

Questdo n.° 2: Qual é o modus operandi, associado a esta criminalidade, que mais se destaca na sua area
de responsabilidade?

E6

“Destacam-se essencialmente os modus operandi que envolvem o uso das tecnologias de informagdo e
comunicagdo. Os burlGes recorrendo a engenharia social, praticam o smishing e o phishing com o objetivo
de causar danos financeiros a vitima, obtendo lucro através de débitos ndo autorizados nas contas das

vitimas.”

E7

“Quanto ao modus operandi, depende de cada infragdo penal. O mais importante a ter em mente € que os
golpes ndo podem ser investigados como um evento isolado. O que estamos realmente a investigar sdo
organizagdes criminosas que se dedicam a cometer golpes e variam os seu modo de atuagdo de acordo com

as suas necessidades.”

ES8

“De entre as burlas informaticas, o smishing bancério predomina de forma significativa. Trata-se de uma

modalidade criminosa na qual os criminosos fazem-se passar por entidades bancarias na qual solicitam as
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vitimas o acesso as suas contas bancarias. Para tal, os criminosos incluem nas mensagens um /ink fraudulento
que redireciona as vitimas para uma pagina falsa de banco online, onde estas comprometem todos os seus

dados bancérios.”

Fonte: Elaboracio propria

Quadro n.’ 18 — Analise do conteiido da questdo n.° 3

Entrevistado Questao n.° 3: Qual ¢ a tipologia de populagdo mais afetada por esta criminalidade?
“Existem varios padrdes. No que diz respeito as burlas praticadas na internet, as vitimas sdo precisamente
E6 aquelas que usam as tecnologias no dia-a-dia. Pode-se dizer que a idade das vitimas varia entre os 18 ¢ os
55 anos.”
E7 “A populagdo de meia-idade com capacidade econdomica.”
ES8 “Ndo existe um perfil predominante entre as vitimas, ¢ muito diversificado.”
p p
Fonte: Elaboracio prépria
Quadro n.° 19 — Analise do contetido da questio n.° 4
Entrevistado Questio n.’ 4: No seio da populacdo isolada, em que faixa etaria predominam as burlas?
“A faixa etaria mais afetada situa-se entre os 18 e os 35 anos, uma vez que sdo 0s que apresentam menor
E6 brecha digital (maior acesso as tecnologias) em compara¢do com outras faixas etdrias que estdo menos
familiarizados com o uso das novas tecnologias.”
“As pessoas isoladas que vivem nas vilas sdo geralmente pessoas idosas que ndo utilizam frequentemente
E7 r 2
as novas tecnologias.
E8 “Nao existe uma faixa etaria predominante entre as vitimas.”

Fonte: Elaboracio prépria

Quadro n.° 20 — Analise do contetido da questio n.° 5
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Entrevistado

Questao n.° 5: Relativamente ao perfil do burldo e das vitimas, quais sdo os mais comuns? Existe algum
padrao entre eles?

E6

“No que diz respeito aos criminosos destacam-se varios perfis, sendo estes, aqueles que pertencem a
organizagdes ou grupos criminosos que fazem deste crime um modo de vida, e aqueles que possuem elevados
conhecimentos informaticos. Deste modo, aproveitam a falta de literacia digital das vitimas para atingirem
o0s seus objetivos (prejuizo financeiro e beneficio econdmico).”

“Como ja foi referido anteriormente, as vitimas sdo geralmente pessoas com formagao basica na utilizagdo
das tecnologias de informagéo e comunicacdo (TIC) ou aquelas que ndo sabem como funcionam os sistemas
bancarios e os métodos de pagamento online (bizum, paypal,...). Na sua inocéncia, estas sdo persuadidas a

fornecerem os seus codigos de acesso aos criminosos.”

E7

“A realidade que se observa é que estes crimes ndo s sdo cometidos por pessoas com elevados
conhecimentos de informatica, como também por pessoas que apenas dominam o basico das tecnologias.”
“Os criminosos servem-se das money mules que sdo contas bancarias de terceiros usadas para esconder e
transferir o dinheiro obtido de forma ilegal para 0s criminosos”.

“A faixa etaria e o status social dos burles é variado, mas geralmente, estes sdo jovens e pessoas de meia
idade. Quanto ao perfil das vitimas, depende do tipo de burla, mas geralmente sdo pessoas de meia idade

com recursos econémicos.”

E8

“No que diz respeito ao perfil dos burldes predominam os jovens entre 0s 20 e 0s 25 anos com elevados
conhecimentos de informética. No que concerne as vitimas, tal como referi anteriormente, ndo existe um

perfil que se possa destacar.”

Fonte: Elaboracio prépria

Quadro n.° 21 — Analise do contetiido da questio n.° 6

Entrevistado

Questio n.° 6: Na sua area de responsabilidade, de que forma a Guardia Civil (GC) sensibiliza a
populagdo para os riscos associados aos novos modi operandi praticados nesta tipologia criminal?

E6

“A Guardia Civil recorre a diversas metodologias, incluindo palestras no ambito do “Plan Director” dirigidas
a populagdo mais jovem das escolas e no ambito do “Plan Mayor de Seguridad” dirigidas & populagdo mais
idosa. Ambos os planos sdo realizados com o objetivo de sensibilizar para os diferentes modus operandi
utilizados pelos criminosos. Além disso, também ¢ feita sensibilizacdo através de noticias e publicagdes nos

meios de comunicagdo social por forma a abranger um maior espectro da populacdo.”

E7

“A Guardia Civil implementou o “Plan Mayor de Seguridad” focado em promover a seguranca no seio da
populagdo mais idosa. Na minha area de responsabilidade colaboramos com palestras no &mbito do referido

plano.”
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“Existe o Plan Mayor de Seguridad (idosos) e o Plan Director (criancas) onde sdo realizadas varias palestras

ES8 . 5ok
acerca da tematica das burlas e ndo so.
Fonte: Elaboracio prépria
Quadro n.° 22 — Analise do conteiido da questio n.° 7
. Questdo n.’ 7: Na sua area de responsabilidade realizam programas de prevencao criminal e policiamento
Entrevistado ..
de proximidade?
“Sim, o trabalho de prevenc¢ao centra-se principalmente nos varios planos acima referidos e na sensibilizacdo
E6 . . N N
através dos meios de comunicagdo social.
E7 “Na area da minha responsabilidade ndo desempenhamos esas fungoes.”
“Cabe a mim investigar este tipo de criminalidade como policia judiciaria especifica. No que diz respeito a
ES parte da preveng@o, existem outras unidades da Guardia Civil competentes para desenvolverem trabalho no
ambito dos planos referidos na questdo anterior.”
Fonte: Elaboracio propria
Quadro n.° 23 — Analise do contetido da questio n.° 8
Entrevistado Questio n.” 8: Como ¢ que a GC colabora com outros organismos (por exemplo com a Policia Nacional)
para combater os crimes de burla?
“Existem diferentes formas de cooperagdo, desde o encaminhamento dos processos através da unidade de
coordenagdo do Centro de Inteligéncia contra o Terrorismo e Criminalidade Organizada (CITCO) até ao
E6 proprio Tribunal que decide e € responsavel pela coordenagdo.”
“No que diz respeito a operagdes que envolvem tanto a Policia Nacional como a Guardia Civil, a
comunicagdo entre os dois organismos normalmente ¢ fluida”.
“Em Espanha existe um érgdo de coordenagdo para todas as forcas policiais com competencias de policia
judicial que depende do Secretario de Estado da Seguranca, denominado de CITCO (Centro de Inteligéncia
E7 contra o Terrorismo e Criminalidade Organizada).”

“E este 6rgdo que coordena as operagdes da Guardia Civil, Policia Nacional, Mossos de Escuadra e Policia

Auténoma Vasca.”
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E8

“Existe um sistema de coordenaco estabelecido pelo Secretario de Estado da Seguranca através do CITCO

na qual as investigacdes sdo coordenadas através de um sistema informatico policial.”

Fonte: Elaboracio prépria

Quadro n.’ 24 — Analise do conteiido da questio n.° 9

Entrevistado

Questiao n.° 9: Quais s2o as maiores dificuldades sentidas na investigagdo desta tipologia de
criminalidade? E nos casos em que esta ocorre em ambiente digital/ internet?

E6

“No que diz respeito ao uso das TIC, existem barreiras que dificultam uma resposta célere ¢ eficaz aos crimes
praticados nestes meios, tais como, a divergéncia na legislagdo dos paises onde os crimes sdo praticados e

os perfis anonimos usados pelos criminosos.”

E7

“A verdadeira dificuldade na investigacdo deste tipo de criminalidade esta na obtengdo de informagao dos
paises fora da Unido Europeia, dado que muitos deles ndo colaboram de forma eficaz. Em muitos casos
estes paises ndo tém as ferramentas ou os sistemas implementados (legais ou de infra-estruturas) que
permitam uma partilha de informacéo fluida. Esta situacdo torna-se preocupante, pois muitas vezes o0s

tribunais dependem da informacdo proveniente de outros paises.”

E8

“A principal lacuna na investigacao criminal reside no potencial do nosso sistema (nimero de componentes),

pois ndo temos a capacidade para investigar ao pormenor todo as situagdes que nos chegam.”

Fonte: Elaboracao propria

Quadro n.° 25 — Analise do contetiido da questio n.° 10

Entrevistado

Questao n.’ 10: Na sua area de responsabilidade a GC tem desenvolvido algum trabalho ou
implementado novos métodos que facilitem a investigagao das burlas?

E6

“Tém-se realizado reunides com os responsaveis pela seguranca de diversas entidades cujo tema incidia na
criminalidade praticada com o recurso as novas tecnologias. Em particular, destacam-se as reunides com o0s
responsaveis pela ciberseguranca das principais instituigdes bancarias. Com estes, mantemos uma estreita
comunicagao e colaboragdo quando se trata de formacdo e atualizagdo do pessoal encarregado de investigar

esta criminalidade.”

E7

“Sim. Na estrutura da UOPJ integramos as equipas, que no nosso caso sdo compostas por quatro guardias
civis com formacao especifica que se dedicam exclusivamente a investigar estes crimes. Adicionalmente,

contamos com mais dois guardias civis que compdem a equipa de crimes tecnologicos.”
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E8

“Sim, implementou-se um protocolo de atuacdo especifico para facilitar a investigacdo das burlas
informaticas. Este protocolo envolve a cooperacdo das entidades bancarias na identificacdo dos agentes

criminosos, através da fiscalizagao das contas bancarias suspeitas de serem usadas para cometer fraudes.”

Fonte: Elaboracio propria

Quadro n.° 26 — Analise do conteiido da questio n.° 11

Entrevistado

Questao n.’ 11: De que forma a GC colabora com a GNR na investigagdo e prevengdo deste tipo de
criminalidade?

E6

“Através da Unidade Técnica de Policia Judicial, articula-se o procedimento de troca de informagdes. Ja
através do Centro de Cooperacdo Policial Aduaneira, gere-se a informagao recebida e envia-se esta as forgas

policias com as quais Espanha faz fronteira.”

E7

“Nao existe uma colaboracdo especifica entre a Guardia Civil e a GNR para este tipo de criminalidade.”

E8

“A cooperagdo internacional no dominio da investigagdo criminal é realizada através dos mecanismos de
cooperacdo internacional existentes. No que diz respeito ao intercambio de informacdes, ¢ utilizada a rede
Secure Information Exchange Network Application (SIENA) da Europol. No que concerne as medidas de
investigagdo criminal ¢ utilizado o mecanismo da Decisdo Europeia de Investigacdo ou o Mandado de
Detencao Europeu.”

“Além de serem utilizadas equipas de investigagdo conjuntas, pode ser feito o contacto direto com o
Comando Territorial da Guarda, ou mesmo através do Centro Cooperagdo Policial e Aduaneira (CCPA) de
Vilar Formoso — Fuentes de Orioro, porém, nao ¢ considerado o canal mais adequado para investigagdo
criminal.”

“Quanto a prevengdo, sdo ideais o0 CCPA e as reunides bilaterais entre a Comandancia de Salamanca e o
Comando da Guarda, e a Compariia de Vitigudino (Salamanca) com o Destacamento Territorial de Torre de

Moncorvo (Braganga).”

Fonte: Elaboracao propria

Quadro n.° 27 — Analise do conteiido da questio n.° 12

Entrevistado

Questdo n.° 12: Em Portugal, a Guarda Nacional Republicana classifica os varios tipos de burlas de
acordo com as diretrizes estabelecidas no Manual de Preenchimento (Modelo 262). A Guardia Civil tem
em vigor algum manual semelhante?
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E6

“O tipo basico do crime de burla ¢ regulado pelo artigo 248.° do Coédigo Penal e o artigo 249.° abrange as
burlas cometidas com recurso a meios informaticos.”

“O crime de burla ¢ punivel com uma pena de prisdo de 6 meses a 3 anos.”

“Quando o montante em causa ndo excede os 400 euros, trata-se de um crime de burla simples, punivel com
coima de 1 a 3 meses.”

“Existe ainda o crime de burla agravada, punivel com pena de prisdo de 1 a 8 anos e multa de 6 a 24 meses.”

E7

“A Guardia Civil tem o seu proprio sistema de estatisticas policiais que depende do Secretario de Estado

da Seguranca, sendo que a classificacdo dos crimes ¢ baseada no Codigo Penal.”

E8

“Nao. A classificacdo dos crimes de burla é realizada de acordo com as disposi¢cdes do Cédigo Penal
espanhol. Quanto as diferentes modalidades desta criminalidade, como é o caso do phishing, smishing,
vishing, etc, ndo existe um manual desse género que os identifique. A identificagdo dos diferentes modi
operandi é feita pelos documentos de andlise de risco e divulgagéo operacional (DARDOQ) elaborados pela

Unidad Técnica de Policia Judicial da Guardia Civil.”

Fonte: Elaboracio propria

Quadro n.° 28 — Anailise do conteido da questio n.° 13

Entrevistado

Questio n.° 13: Quais sdo os tipos de burla na qual a GC tem competéncia de investigacdo criminal?

E6

“A Guardia Civil é responsavel pela investigacao de qualquer crime contra o patriménio. No que diz respeito
a burla, somos responsaveis pela investigacdo em todo o territorio nacional. Atualmente, de acordo com as
novas orientagdes do Ministério Fiscal, independentemente da zona de residéncia da vitima (que era uma
circunstancia determinante na atribui¢do da competéncia para a investigagdo dos crimes informaticos),
quando um particular apresenta queixa, as primeiras diligéncias sdo realizadas pela forga de seguranga que

recebe essa queixa.”

E7

“A Guardia Civil tem competéncias de investigagdo criminal em qualquer tipo de crimes sem qualquer

limitag8o. Por outras palavras, a competéncia ¢ territorial e ndo pelo tipo de crime.”

E8

“Ao contrario do modelo policial portugués, em Espanha as competéncias especificas da policia judiciaria
recaem sobre as forgas e corpos de seguranca do estado (Guardia Civil e Policia Nacional) em todo o
territorio nacional e as forcas e corpos de segurancga das comunidades autonomas (Pais Vasco, Cataluiia e
Navarra). No nosso caso, Guardia Civil, temos competéncias de investigacdo criminal através das Unidades

Organicas de Policia Judicial.”

Fonte: Elaboracio prépria
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ANEXO A — INDICE DE ENVELHECIMENTO (N.°), PORTUGAL E
NUTS 11, 2017-2022

AM. : R.A. R. A.
Lisboa s S Acores Madeira
indice de Envelhecimento (N.°)

Portugal MNorte Centro

2017 157,9 154,9 2016 1336 202,0 148,8 95,1 1258
2018 163,2 161,7 208,0 136,6 205,6 154, 1 99,6 133,1
2019 169.4 169,3 215,0 140,8 210,1 161,8 104,7 1412
2020 1756 176,6 2212 146,0 212,7 169.6 108,7 150,0
2021 181,3 185,0 2269 149.8 214,1 1738 1136 158,2
2022 185,6 191,6 2316 1523 2156 177.2 117,2 165,0

indice de Envelhecimento (N.°), Portugal e NUTS II, 2022

Naorte Centro ACM. Alentejo Algarve R. A R. A
Lisboa Agores Madeira

Figura n.° 5 — indice de envelhecimento (N.°), Portugal e NUTS II, 2022

Fonte: (INE, 2022b)
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ANEXO B - INDICE DE ENVELHECIMENTO (MAPA DE
PORTUGAL)

0 60
K

N° de Municipios 106 96 63 35 8
|
indice 57 190 275 388 572 780

Figura n.° 6 — indice de envelhecimento por municipio

Fonte: (INE, 2022a)



ANEXO C - DENSIDADE POPULACIONAL EM PORTUGAL (2021)
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Figura n.’ 7 — Densidade populacional por municipio em Portugal (2021)

Fonte: (INE, 2022a)
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ANEXO D - ORGANOGRAMA DA DIC

Direcio de
Investigagio Criminal
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Figura n.° 8 — Organograma da DIC

Fonte: (GNR, 2014)
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ANEXO E — ZONAS DA GUARDIA CIVIL

14 Zona
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4* Zona
C.A. Andalucin

Figura n.° 9 — Mapa das zonas da Guardia Civil

Fonte: (GC, 2024)
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ANEXO F - COMANDANCIAS DA GUARDIA CIVIL
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Figura n.° 10 — Mapa com as Comandancias da Guardia Civil

Fonte: (GC, 2024)
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ANEXO G — RESULTADOS DA OPERACAO “CENSOS SENIOR
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Figura n.° 11 — Grifico relativo ao n.° de idosos isolados por distrito

Fonte: Baseado em GNR (2023b)
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ANEXO H - DENSIDADE POPULACIONAL DE ESPANHA (2022)
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Figura n.’ 12 — Mapa com a densidade populacional de Espanha em 2022

Fonte: (Eurostat, 2024)
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ANEXO I - TAXA DE POPULACAO ENVELHECIDA EM ESPANHA
(2022)
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Figura n.° 13 — Taxa de populacio envelhecida de Espanha em 2022

Fonte: (Eurostat, 2024)
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