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RESUMO

O Trabalho estuda a Ciberguerra e 0 modo como as Forcas Armadas se podem
estruturar para melhor enfrentar as ameacas que a enformam. A massificagdo da Internet
mudou o0 mundo e é consensual que nada alguma vez o mudou tdo rapidamente, quanto a
Internet o tem feito, trazendo desafios novos, para 0s quais ainda se procuram as respostas
e faz com que a guerra no Ciberespaco seja considerada uma preocupacéo prioritaria e se
encontre no topo da agenda dos decisores politicos mundiais e das organizagdes
mandatadas para zelar pela seguranca dos Estados.

Num dominio em que o proprio termo Ciberguerra é ainda desconhecido, o trabalho
procura fazer luz sobre esta parte da ciéncia militar, conceptualizando e distinguindo a
Ciberguerra daquilo que ela ndo €, ao mesmo tempo que tenta despertar as consciéncias
para uma ameaga que existindo num mundo virtual formado pelos computadores e pelas
redes de computadores, cruzou, cruza e vai continuar a cruzar a barreira do virtual,
provocando efeitos fisicos e afectando os sistemas vitais de um pais como sendo 0s
sistemas de energia, transportes, financeiros e econémicos entre outros.

Né&o pretendendo ser mais um acelerador na corrida, que ja comegou, as armas no
Ciberespaco, o trabalhno ndo deixa de ser uma ferramenta para evidenciar que o
Ciberespaco representa um novo ambiente para a projeccdo de poder que se transforma
num novo desafio para as Forgas Armadas Portuguesas e a0 mesmo tempo numa
oportunidade. Se a faceta defensiva da Ciberguerra é mais ou menos pacifica no
enquadramento legal da actuacdo pelos Estados, as componentes ofensiva e exploratéria
levantam problemas acrescidos que este trabalho ndo ignora mas aprofunda.

Igualmente aborda as capacidades de Ciberguerra, em todas as suas vertentes, que a
Marinha, o Exército e a Forca Aérea tém implementado, situando esta percepcdo no
contexto dos Paises nossos aliados e da NATO, e parte desse patamar para a visualizacdo
do que pode ser feito para melhor enfrentar as ameacas da Ciberguerra, ndo esquecendo
que a universalidade de um Ciberespaco partilhado implica uma resposta global
envolvendo tanto organizagdes nacionais como internacionais, sejam civis sejam militares,

com responsabilidades na seguranca e defesa dos Estados.
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ABSTRACT

The paper studies cyberwar and how the Portuguese Armed Forces can be better
structured to deal with the threats it carries. Widespread use of the Internet has changed
the world and it is common sense that nothing ever changed it so quickly as Internet,
bringing new challenges for which we are still seeking answers and makes war in
cyberspace to be considered a priority concern and to be on top of the agenda of politics
and organizations mandated to ensure the Countries defenses.

Focusing in one area where the very term cyberwar is almost unknown, the paper
tries to shed light on this part of military science, conceptualizing and distinguishing
cyberwar from what it is not and at the same time trying to raise awareness of a threat that
exists in the virtual world, formed by computers and computer networks that already
crossed ,is crossing and will go on crossing the barrier from the virtual, causing physical
effects and affecting vital systems of a country such as energy, transportation, financial
and economic systems, among others.

Not wishing to be one more accelerator in the race to the arms in Cyberspace,
which has already begun, this work is a tool to demonstrate that Cyberspace represents a
new environment for power projection, becoming a new challenge and at the same time
an opportunity to Portuguese Armed Forces. If defensive aspect of cyberwar is more or
less regulated by the Countries legal framework, the offensive and exploratory components
pose additional problems that this work does not ignore but deepens.

It also discusses cyberwar capabilities, in all aspects that Navy, Army and Air
Force have implemented, placing this perception in the context of the NATO and allied
countries, and starts from that level for the visualization of what can be done to better
cope with cyber threats, not forgetting that the universality of a shared cyberspace
requires a global response involving both national and international organizations,

whether civilian or military, with responsibilities on Countries security and defence.

Cor Pedro Melo CPOG 2010/2011 vi
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Introducéo:
-Justificacdo do tema

O termo “Ciberguerra” ainda ndo faz parte de alguns dicionarios de referéncia da
Lingua Portuguesa. Mas consta o termo “Ciberespaco”, definido como sendo “Espaco
virtual constituido por informacdo que circula nas redes de computadores e
telecomunicagBes” (Editora, 2010:1). E formada pelas palavras (ciber+guerra), sendo que
a primeira é oriunda do grego, cibernética, (“kybernetiké, a arte de governar). Actualmente
existe um desvio do significado original da palavra grega, e podemos inferir que a
ciberguerra é a guerra no ciberespago.

“A guerra no ciberespaco € preocupacdo prioritaria das estratégias de defesa”
escreve 0 General Loureiro dos Santos ex-Chefe do Estado Maior do Exército (CEME)
(CM, 2010:1). “The cyber threat is one of the most serious economic and national security
challenges we face as a nation™, diz Barack Obama, presidente dos Estados Unidos da
América (CBS, 2009:145). Declaracfes informadas como estas, colocaram no topo da
agenda dos decisores politicos mundiais as preocupacGes com esta tematica. Accles
envolvendo a utilizacdo de computadores e a Internet como arma, eram héa cerca de uma
década estudados como meros cendrios possiveis. Hoje ndo s6 é possivel como ja
aconteceu. E consensual, que nada mudou alguma vez o mundo tdo rapidamente, quanto a
Internet o tem feito. Esta velocidade na mudanca, cria dificuldades acrescidas as
organizaces mandatadas para zelar pela seguranca dos Estados, na proteccdo dos mesmos,
quando este novo ambiente € utilizado para atingir interesses nacionais vitais.

Em Portugal, € inequivoca a vontade expressa na Lei, da proteccdo dos interesses
nacionais, e as Forcas Armadas (FFAA) incumbe a sua defesa militar. “4 Republica
Portuguesa defende os interesses nacionais por todos os meios legitimos, dentro e fora do
seu territorio, das zonas maritimas sob soberania ou jurisdicdo nacional e do espaco
aéreo sob sua responsabilidade”, manda a Lei da Defesa Nacional (LDN) (AR, 2009:2).
“As Forcas Armadas Portuguesas, séo um pilar essencial da Defesa Nacional e constituem
a estrutura do Estado que tem como missdo fundamental garantir a defesa militar da
Republica” manda a Lei Organica de Bases da Organizacdo das Forcas Armadas
(LOBOFA) (AR, 2009a:1),

E pois importante compreender o que significa a Ciberguerra, que conceitos

! «A ameaca da Ciberguerra é um dos maiores desafios & economia e seguranca nacional, que enfrentamos,
como Nagéo”.

Cor Pedro Melo CPOG 2010/2011 1
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engloba, que ameaca representa para os Estados, e no caso concreto de Portugal como as
suas FFAA se poderdo estruturar para uma resposta eficaz. Nas operacOes tacticas
convencionais, ha operacdes ofensivas e defensivas. Serd que a ameaca da Ciberguerra
obrigara a equacionar a execucdo de operacdes ofensivas? Serd que as operagdes no
Ciberespaco, ndo estardo j& cobertas pelas operacGes de Guerra Electronica? Estas sdo o
tipo de questdes a que procuramos responder, neste trabalho de investigacao.

Apenas uma correcta identificacdo e caracterizacdo da ameaca permite definir a
resposta adequada. Para isso € fundamental que o0s conceitos sejam perfeitamente
conhecidos e interpretados da mesma maneira por todos os actores no processo da deciséo.
Como vimos, até o simples facto da palavra “Ciberguerra” nao constar do dicionario de
Portugués, prova que ainda ndo existe uma sistematizacdo conceptual estabilizada a nivel
nacional, sendo quase certo que cada um dos intervenientes classifica 0 mesmo facto de
forma diferente, uns falando de “Guerra da Informagdo”, outros de “Operagdes de
Informagdes”, “Operagdes Centradas na Rede” ou ainda “Guerra do Comando e Controlo”,
conceitos que foram aparecendo ao longo do tempo para caracterizar a evolucdo das
operacdes militares, mas que retratam situacdes diversas.

A precisdo militar exige uma definicdo precisa da realidade, dai a importancia deste

trabalho também como um contributo na clarificacdo da ameaca e da sua terminologia.

- Enunciado, contexto e base conceptual

O tema proposto para este trabalho tem o seguinte enunciado: “A Ciberguerra.
Estrutura Nacional para Enfrentar as Vulnerabilidades — uma Capacidade

Auténoma ou Partilhada”.
Centrando-se na Ciberguerra, assume relevante importancia pelas seguintes razoes:
- As ameacas vindas do “Ciberespaco”, sdo uma ameacga real, que poderdo afectar
em grande amplitude os interesses econdmicos, politicos, sociais e de seguranca
do Pais. A crescente utilizacdo da Internet, com o seu ritmo elevado de
expansdo, a procura intensiva de comunica¢Ges moveis com acesso a Internet, a
imensa quantidade de servigos do Estado e das empresas que se passaram a
realizar através da “Rede”, e a quantidade de sistemas ou maquinas
monitorizados remotamente, aumentam continuamente 0s riscos de uma acgao
maliciosa deliberada. Este risco potencial tem pois tendéncia para aumentar e

certamente atingird niveis criticos semelhantes aos existentes nos Estados

Cor Pedro Melo CPOG 2010/2011 2
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Unidos da América (EUA) onde a digitalizagdo estd mais avancada. A North
Atlantic Treaty Organization (NATO) reconhece essa ameaca, nas
recomendacdes de peritos para o seu novo conceito estratégico: “The most
probable threats to Allies in the coming decade are unconventional. Three in
particular stand out: 1) an attack by ballistic missile (whether or not nuclear-
armed); 2) strikes by international terrorist groups; and 3) cyber assaults of
varying degrees of severity ">(NATO, 2010:17);

- Cabendo as FFAA a defesa militar da Republica, estas tém que se estruturar para
fazer frente a todo o tipo de ameacas aos interesses nacionais quando para isso
solicitadas. Dessa estrutura resultard a preparacdo de forcas para uma resposta
atempada das FFAA para conter a ameaca;

-A analise da Ciberguerra tem também importancia acrescida, na medida em que
desta analise sairdo com certeza contributos para uma disciplina j& bastante
conseguida nas FFAA, que € a da Seguranca das Comunicacdes e Informagdes,
cujo dominio de actuacdo se toca com o da Ciberguerra;

—Este € um tema actual, sobre o qual pouca doutrina existe.

Este tema foi escolhido pela vontade pessoal de adquirir sapiéncia nesta area, sabendo que
muitos anos da vida do autor foram dedicados a trabalhar na area oposta mas
complementar: a Investigacdo e Desenvolvimento (I&D), na area dos Sistemas de
Informacdo (SI) para o Comando e Controlo, e também na Simulacdo e Jogos de Guerra,

sempre com recurso a computadores e redes de computadores.

-Objecto do estudo e sua delimitacdo

Neste Trabalho de Investigacdo Individual (TII) estudamos a Ciberguerra e 0
conceito e estrutura, a nivel militar, que devem estar presentes para enfrentar esta ameaca.

Dada a abrangéncia do tema, procuramos delimitar o estudo, assumindo que a base
conceptual seguida explora o termo Ciberguerra em todas as suas vertentes: ofensiva,
defensiva e exploratéria. Embora o titulo mencione a estrutura nacional, este trabalho
centra-se no nivel militar, pois tal € o requerido na descricdo detalhada do tema. Como
estudo comparado em termos de conceitos e estrutura organizacional, utilizamos a doutrina

americana, quando existente, sem prejuizo da sua articulacdo com a realidade nacional, e

2 As ameacas mais provaveis para os Aliados na década que se aproxima sdo ndo convencionais. Trés em
particular sobressaem: 1) um ataque com misseis balisticos (com ou sem ogivas nucleares); 2) Ataques por
grupos terroristas internacionais; e 3) assaltos no Ciberespago com variados graus de severidade.
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tendo sempre presente a NATO, Unido Europeia (UE), Organizacdo das Nagdes Unidas
(ONU) e outras organizagdes transnacionais com relevancia nesta tematica.

A Seguranca da Informacéo e das Comunicacdes, € uma responsabilidade ha longos
anos implementada nas FFAA, bem estruturada e a responder correctamente ao tratamento
de informacdo classificada. N&o é esta uma area que o tema aprofunda ou tenta alterar. A
atencdo é mais geral e parte do principio de que a Ciberguerra explora as falhas de
seguranca, qualquer que esta seja, sendo ai que € necessaria a intervencdo, como resposta.

Na sua vertente ofensiva, a Ciberguerra levanta problemas especificos a nivel legal,
em varios paises. Neste trabalho assumimos que as FFAA ndo se devem autolimitar nas
suas capacidades para fazer frente a ameacas de Ciberguerra, sempre dentro dos limites

legais, que exploramos.

-Objectivo da investigacéo
O objectivo geral desta investigacdo é verificar se a actual estrutura das FFAA
permite responder cabalmente as ameacas da Ciberguerra. Para isso, procuramos atingir os
seguintes objectivos especificos:
—Mostrar, descrever e analisar 0s conceitos subjacentes a Ciberguerra;
—Esclarecer a existéncia de uma capacidade militar, nas suas vertentes defensiva,
ofensiva e exploratoria, no dominio da Ciberguerra;
—-Mostrar uma estrutura que permita a nivel das FFAA implementar uma

capacidade militar no dominio da Ciberguerra.

-Questdo Central e Questdes Derivadas

Definimos a seguinte questdo central (QC) a que pretendemos dar uma resposta e
que orienta toda a nossa investigacao:

“De que forma se devem estruturar as Forcas Armadas para enfrentar a
ameaca da Ciberguerra?”

Como orientagdo para o estudo e para melhor resposta a questdo central,
levantamos as seguintes Questdes Derivadas (QD):

QD 1: Sendo travada num espaco virtual, que factores transformam a ciberguerra

numa ameaca ao mundo real?
QD 2: Que desafios se colocam a existéncia de uma capacidade militar na area da

Ciberguerra?
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QD 3: Devem as FFAA manter uma capacidade autonoma nas operagdes de
Ciberguerra ou partilhar as responsabilidades com outras organizagdes?

Para responder a estas questdes derivadas formulamos as seguintes Hipoteses (HIP)
que procuraremos validar:

HIP 1: Os ataques pelo ciberespaco podem paralisar infra-estruturas fundamentais e

afectar servigos vitais ao funcionamento do Estado.

HIP 2: As FFAA dispdem de uma capacidade limitada na defesa contra operacdes
de Ciberguerra.

HIP 3: As FFAA ndo dispdem de uma capacidade ofensiva e exploratéria no
Ciberespaco.

HIP 4: Num quadro de universalidade de um Ciberespaco partilhado, o sucesso em
operacdes de Ciberguerra, deve ser alicercado na coopera¢do com outras
organizagoes.

—-Metodologia da investigacdo, percurso e instrumentos

Na execucdo deste trabalho seguimos o método hipotético-dedutivo, como
metodologia de investigacdo, de acordo com a NEP n° 218, do IESM, de 14 de Outubro de
2010.

Comecamos a investigacdo com uma pesquisa bibliografica e documental, sobre
artigos e autores de reconhecido meérito cientifico que investigaram sobre o assunto e
através de uma pesquisa global pela Internet, para sentir o “estado da arte”, no que respeita
a ameaca da Ciberguerra.

Recolhemos documentacdo escrita e multimédia, produzida por autores nacionais e
estrangeiros. Em seguida realizamos entrevistas exploratérias ao nivel da Divisdo de
Comunicacgbes e Sistemas de Informacdo (DICSI) do Estado Maior General das Forcas
Armadas (EMGFA) e da Academia Militar (AM). Consultamos a legislacdo nacional
relativa a Defesa nomeadamente LDN e LOBOFA para situar as responsabilidades das
FFAA.

Na posse de informacdo suficiente, delimitamos o tema, formulamos a Questéo
Central, estabelecemos as Questdes Derivadas e elaboramos as Hipoteses orientadoras da

pesquisa.

-Organizacédo e contetudo

Este trabalho estd organizado em seis partes. Nesta introducdo enunciamos o tema,
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justificamos o seu interesse, descrevemos 0 objecto e objectivos da investigacdo, fazemos a
sua delimitacdo e abordamos a metodologia seguida.

No capitulo segundo, analisamos a Ciberguerra, mostramos o porqué de ser
considerada uma ameaca real, caracterizamos e aprofundamos o conceito, e definimos a
problemaética do seu tratamento pela ciéncia militar.

No capitulo terceiro abordamos os desafios que se colocam as FFAA para obterem
uma capacidade militar efectiva no Ciberespaco na sua vertente defensiva.

No capitulo quarto abordamos a problematica das operacdes ofensivas e
exploratorias do Ciberespaco.

No capitulo quinto debrugamo-nos sobre a forma como as FFAA se devem
estruturar para assegurar o sucesso nas operacdes de Ciberguerra. Além de mostrar o
caminho que deve seguir a evolucdo da estrutura implementada, analisamos a cooperacéo
com outras organizagoes.

Finalmente apresentamos as conclusdes da investigagdo e as recomendacdes

resultantes e sustentadas pelo trabalho no sentido do seu aproveitamento pelas FFAA.
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“O ciberataque de ha trés anos a rede de servi¢os
da Estonia ndo foi fic¢do cientifica, foi real”
Rasmussen, Secretario-geral da NATO
(Expresso, 2010:34)
1. A Ciberguerra como ameaca real

Neste capitulo caracterizamos a Ciberguerra. A nivel militar esclarecemos
conceitos e mostramos o que a Ciberguerra ndo é. Assinalamos algumas ocorréncias a
nivel mundial associadas a utilizacdo do Ciberespaco por Estados ou organizacbes
desconhecidas. Procuramos mostrar que a Ciberguerra apesar de ser uma guerra travada no
Ciberespaco é uma ameaca real e ndo virtual.

a. A caracterizacdo da ameaca

O Ciberespaco como infra-estrutura de comunicacdo e informacdo digital
globalmente interligada, tem o seu apogeu com a massificacdo da Internet. Fisicamente é
baseado em computadores, dispositivos de encaminhamento e comutacdo chamados
Router, interligados por fibra Optica, cabos de cobre ou mesmo sem fios (através do espaco
electromagnético). Actualmente, dispositivos como telemdveis e televisdes, sdo auténticos
computadores em miniatura e encontram-se ligados a Internet.

A Internet € uma rede descentralizada de redes de computadores, sem uma entidade
Unica responsavel pelo seu governo ou seguranca. Os computadores a ela ligados estéo
sujeitos as leis e politicas do pais onde estdo fisicamente ligados, embora os utilizadores de
outros paises possam aceder ou colocar informacdo nesses computadores. Em 2010 havia
mais de 1.9 mil milhdes de utilizadores da Internet (IWS, 2010:1) e mais de 4.6 mil
milhdes de telemoveis (ITU, 2010:1).

Num Ciberespaco tdo densamente povoado, é dificil classificar os utilizadores em
amigos e inimigos. Quando alguém se liga a Internet, entra num dominio que pode ser
utilizado para fins licitos e produtivos, mas que pode também ser utilizado para fins
criminosos ou hostis. Ndo ha ai nenhum local ou santuério onde os inocentes se sintam
protegidos. A ameaca a seguranca da utilizacdo dos sistemas € variada e pode provir de
fontes diversas, como podemos observar na Tabela N°1, elaborada com base num relatorio

apresentado ao Congresso dos EUA pelo Government Accountability Office(GAO).
Tabela 1: Principais fontes de ameacas no Ciberespago (GAO,2010:4)

Ameaca Descrigdo

Controladores ‘ Utilizam a “Rede” para controlar remotamente os sistemas comprometidos e coordenar outras
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de “Bot- ac¢des como roubo de dados pessoais, bancarios e outros, enviar “lixo electronico” ou instalar
nework” software malicioso. Muitos desses servicos sdo posteriormente negociados no submundo.

Grupos Procuram atacar os sistemas com objectivo de ganhar dinheiro. Privilegiam a utilizacdo de software
Criminosos para roubo de identidade e fraude internacional.

Hackers Programadores avancados que quebram as defesas de um sistema pelo desafio que isso representa,

vinganga, ou ganho monetario

Alguém de | E aprincipal fonte de crime por computador. N&o necessitam de grande conhecimentos de intruséo,
dentro da | pois tém acesso facil privilegiado, podendo danificar os sistemas ou roubar dados. Inclui também

Organizagdo

empresas contratadas e empregados que sem inten¢do introduzem software malicioso no sistema.

Estados

Utilizam ferramentas informaticas como parte da sua pesquiza de informagéo e espionagem. Alguns
estados estdo a trabalhar agressivamente em desenvolver doutrina sobre guerra da informagéo,
programas e capacidades.

Terroristas

Procuram destruir, incapacitar ou explodir infra-estruturas criticas visando ameacar a seguranca

nacional, causar vitimas em larga escala e afectar a moral e a confianca das populagdes.

Iremos ver que a natureza da fonte responsavel pela iniciacdo de um incidente, é

tema de discussdo para a classificacdo do incidente como crime ou fraude, roubo ou

extorsao, ataque ou agressao externa, servindo ainda de ponto de partida para a discussdo

se é um ataque classificado como guerra ou ndo guerra, principalmente se a fonte for um

Estado. Mas veremos isso a seu tempo, no nosso trabalho.

Mas concretamente, de que tipo de ameacas estamos a falar, quando o meio é o

Ciberespaco?

Na Tabela N° 2 resumimos a principal forma que pode assumir a

materializacdo daquilo a que chamamos uma ameagca a seguranca no Ciberespaco.

Tabela 2: Tipologia das ameagcas existentes no Ciberespaco (GAO, 2010:5)

Tipo

Descricéo

Negacéo de Servigo

Um método de ataque que nega o acesso a utilizadores legitimos, pela sobrecarga de
mensagens enviadas para o computador alvo. Na prética o sistema fica bloqueado. Pode ser

feito a partir de apenas uma fonte ou a partir de de varios computadores, numa acgao

coordenada.

Phishing A criacdo ou uso de Correio Electronico ou Paginas da Internet, desenhadas para parecerem
iguais a paginas legitimas de bancos, e organizagbes governamentais, tendo em vista obter os
dados pessoais e senhas de acesso a contas bancérias.

Trojan Um programa de computador que esconde cédigo malicioso. Normalmente esta camuflado

Cavalo de Troia

dentro de programas comuns, legitimos.

Virus Um programa que infecta ficheiros de computador, inserindo uma copia de si mesmo noutros
ficheiros. Difere dos “Worms” , no sentido de que depende da intervengdo humana para se
propagar.

Worm: Um programa autdnomo que se reproduz copiando-se de um sistema para outro através da

Verme “Rede”. Ndo necessita de interveng¢do humana.

Sniffer: interceptador | Um programa que intercepta e examina os pacotes de dados que circulam na Internet, na

de pacotes procura de informagdo especifica, como senhas transmitidas em texto ndo cifrado.
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b. Exemplos de ataques através do ciberespaco, comprovados

Diariamente existem milhares de acgdes criminosas realizadas através do
ciberespaco, efectuadas por individuos ou organizagdes criminosas. Embora importantes
do ponto de vista econdmico e da seguranca individual e podendo ser uma ameaca a
segurancga colectiva, ndo é este o tipo de criminalidade mais preocupante. O que preocupa
os decisores politicos e o0s responsaveis pela seguranca colectiva sdo as accgdes
desencadeadas por outros estados ou por grupos terroristas: Sdo exemplos as seguintes
situacOes reportadas recentemente:

—-Em Maio de 2007 a Estdnia anunciou ter sido alvo de um ataque do tipo ‘“Negagdo
de Servico”, com consequéncias a nivel nacional. O ataque coordenado colocou
fora de servico parte dos sitios governamentais e comerciais tendo a analise do
trafego malicioso revelado que hackers russos podem ter estado envolvidos no
ataque, mas também revelou que foram utilizados computadores situados nos
Estados Unidos, Canada, Brasil, Viethame e outros (Computerworld, 2007:1);

-Em 11 de Agosto de 2008, a embaixada Georgiana em Londres acusou as forcas
armadas da Russia de terem lancado um ataque coordenado de Ciberguerra contra
sitios georgianos na Internet, coincidentes com operagdes militares na provincia
georgiana da Ossétia do Sul. O sitio do governo central, e as paginas dos
ministérios da Defesa, e dos Negocios Estrangeiros permaneceram inacessiveis,
tal como outros sitios comerciais, incluindo servigos noticiosos (Telegraph,
2008:1);

-Em 26 de Setembro de 2010 o worm denominado Stuxnet infectou milhares de
computadores em todo o mundo, com especial incidéncia no Irdo (30 000),
infectando alguns computadores na primeira central nuclear do Irdo. A principal
caracteristica deste worm, € a sofisticacdo, e estar concebido para tomar o controlo
e ndo apenas a provocar danos, de algumas grandes infra-estruturas industriais
explorando uma vulnerabilidade de sistemas de controlo fabricados pela
companhia alemd Siemens. N&ao se sabe o criador, mas especula-se que pode ser a
primeira aparicdo de um worm criado por uma agéncia governamental, dada a
complexidade e sofisticacdo, que obrigatoriamente terdo envolvido alargado
investimento (CBSNEWS, 2010:1).

Hunker, face & capacidade de disrupgdo que os ataques pelo Ciberespaco podem
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provocar, mesmo sendo perpetrados por terroristas, nao os classifica como uma “weapon of
terror”, mas sim como sendo uma “weapon of mass annoyance” (Hunker, 2010:12). O
autor defende que ndo visiona a utilizacdo de ataques pelo ciberespaco, a ndo ser numa
escala limitada, nos antecedentes de um inicio das hostilidades, ou por acidente. Que 0s
ataques pelo ciberespaco sO tém significado se seguidos por accBes de guerra cinética,
convencional, com danos fisicos alargados. Que a efectividade de um ataque pelo
Ciberespaco, embora eficaz num primeiro instante, tende a diluir-se com o tempo, a
medida que sdo implementadas alternativas aos sistemas afectados, ou estes sao
devidamente protegidos e tornados menos vulnerdveis (Hunker, 2010:12). O autor parece
ignorar a ameacga maior dos ataques pelo Ciberespago, quando se materializam provocando
efeito cinéticos, que se poderdo comparar em efeito ao de potentes armas convencionais.
Acresce também que, citando Loureiro dos Santos, “A Internet e as multiplas intranets que
permitem aceder ao Ciberespaco podem servir também para accionar os sistemas de
armas mais complexos e potentes, desde os rockets guiados aos misseis intercontinentais”
(Santos, 2009:302).

Os factos parecem confirmar estes receios com a descoberta de um novo actor. O
“Stuxnet” parece ser o primeiro exemplo conhecido de um novo tipo de ameaca que eleva a

dimensdo do patamar dos potenciais perigos vindos através do Ciberespaco.

c. O “Stuxnet” a primeira “ciberarma”?

O “Stuxnet”, pode vir a ser considerado o prot6tipo da primeira arma no
ciberespaco criada para cruzar a fronteira da realidade virtual para o mundo fisico
especificamente desenhada para destruir alguma coisa. Na pratica, segundo Fisher, é um
“cibermissil” de estatuto militar, lancado em 2009, para procurar e destruir um alvo real de
elevada importancia cuja identidade ainda € desconhecida (Fisher, 2010:1). Tem a
habilidade de ao infiltrar-se num computador determinar se este é a maquina industrial
especifica de que estd a procura para destruir. Se ndo for, abandona o computador
industrial sem deixar rasto, ndo sem antes se ter propagado a pelo menos mais dois
computadores. E este comportamento que distingue o “Stuxnet” de um software de
espionagem e o classifica como software de ataque preparado para destruir um alvo
especifico. O alvo principal sdo os sistemas Siemens de Supervisdo, Controlo e Aquisi¢édo
de Dados (SCADA), muito utilizados em instalagdes industriais. Este worm, reprograma

estes sistemas, tomando o controlo das instalagdes.
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d. A Ciberguerra na ciéncia militar

Sendo uma ciéncia relativamente recente, estes assuntos referentes a Ciberguerra
tém vindo paulatinamente a entrar na terminologia militar e a conquistar o seu espaco. As
actividades que se desenvolvem através dos meios de comunicagdo electrénicos véo
sofrendo diversas classificagdes e atribuicdo de responsabilidade, sendo por vezes dificil
distinguir o que as separa. Uma forma de compreender o que é a Ciberguerra, também
passa por dizer aquilo que ela néo é.

A inclusdo destes conceitos no corpo do nosso trabalho, € intencional, pois
consideramos que um dos problemas que existe quando se fala da Ciberguerra, €
conceptual e definimos como um dos nossos objectivos, contribuir para diminuir este
défice, clarificando a terminologia. Assim sao conceitos relevantes:

—-Guerra Electrénica (GE): Accdo militar envolvendo a utilizacdo de energia
electromagnética e energia dirigida para controlar o espectro electromagnético ou
para atacar o inimigo (JP, 1 02, 2010:152). Desde cedo as unidades de GE
receberam como missdo efectuar accdes de Pesquisa, Intercepcdo e Identificacdo
de emiss@es radio para ComunicacGes ou Nao-Comunicagdes (radares), incluindo
também a sua Radiolocalizacdo. Uma capacidade ofensiva de Empastelamento e
Decepcdo sdo também missdes tipicas das unidades de GE. Este conceito esta
estabilizado e foi assimilado pelas for¢as armadas do mundo ocidental. Algumas
correntes de pensamento, todavia, advogam que as actividades de Ciberguerra se
podem enguadrar nas operacdes de GE, aumentando-lhe o &mbito;

—-Guerra da Informacdo: Pode ser entendida como a utilizacdo e o tratamento da
informacdo na procura de uma vantagem competitiva sobre um oponente. Trata do
conjunto de ac¢Oes destinadas a perseverar 0s nossos sistemas de informacéo da
exploracdo, corrupcdo ou destruicdo, enquanto simultaneamente se explora,
corrompe ou destréi os sistemas de informacdo adversarios, procurando diminuir
a qualidade da sua informacdo. Este conceito desapareceu da terminologia
americana (Information warfare), ndo aparecendo no JP_3 13;

-Guerra Centrada na Rede: Mais do que acgdes de guerra, esta designacdo
caracteriza uma doutrina de emprego das forcas geograficamente dispersas, em
que plataformas de armas, sensores e centros de comando e controlo estdo

interligados através de redes de comunicacGes de alta velocidade. Segundo
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Alberts, embora 0 nome tenha a palavra guerra, esta doutrina visa principalmente
uma forma de apoiar as nossas forcas num cenario de guerra aumentando o seu
poder de combate (Alberts, 1999:6) e ndo propriamente explorar ou atacar 0s
sistemas adversarios;

—-Guerra do Comando e Controlo: Conceito e terminologia ja obsoleta (JP 3_13,
2010:GL-5). Foi um dos primeiros conceitos a aparecer, quando 0s primeiros
sistemas de informacdo comecaram a utilizar computadores, e advogava a
possibilidade de explorar e defender os nossos sistemas de comando e controlo e
tentar romper, corromper ou destruir os sistemas de comando e controlo do
adversario.

A doutrina de referéncia americana englobou todas as operacfes que tém a ver com

a informacéo, o meio em que circula e os computadores que a processam sob a designacédo
de “Information Operations” (10) que é entdo definido como sendo:

-O emprego integrado das capacidades principais da Guerra Electronica,
“Computer Network Operations” (CNO), Operacdes Psicologicas, Decepcéo
Militar e Seguranca das Operagdes, concertado com capacidades de apoio e
relacionadas, para influenciar, romper ou corromper o processo de decisdo
adversario humano ou automatizado, a0 mesmo tempo que protege o sistema
préprio (JP 1_02, 2010:224).

Operation

Security

/
Military
Deception /

- ~ Information .| Computer Network

Electronic | _ Operations ’ Operations

Warfare i ——
\, y -

|

PSYOPS ) |

" .
Computer Network Computer Network | Computer Network
Attack Exploitation Defense

Figura 1: A Ciberguerra na doutrina americana
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Fica implicito que todas as actividades a que nos referimos como Ciberguerra, na

doutrina americana sdo designadas “Computer Network Operations™

, € compdem-se de
trés areas, subdividindo-se em operacdes ofensivas, defensivas e exploratérias (JP 3_13,
2010:1-6):

—-Computer Network Attack (CNA): Accdes executados com a utilizagdo de redes
de computadores para romper, negar, degradar, ou destruir a informacao residente
nos computadores e redes de computadores, ou o0 proprio computador e as redes;

—-Computer Network Defense (CND): Accdes executadas para proteger,
monitorizar, analisar, detectar e reagir a actividade ndo autorizada dentro dos
sistemas de informacéo e redes de computadores;

—-Computer Network Exploitation (CNE): A capacidade de executar operacdes de
recolha de informac@es conduzidas através da utilizacdo da rede de computadores
para reunir dados do alvo ou dos sistemas de informacdo adversarios
automatizados ou das redes de computadores.

Neste trabalho, quando referimos operacdes defensivas, ofensivas e exploratorias
do Ciberespaco estamos a falar respectivamente de operacdes de CND,CNA e CNE. Fica
também claro, na terminologia americana, o cuidado em retirar a palavra “war” das
definigdes, pela carga simbolica que a palavra “guerra” representa, ¢ as susceptibilidades
que provoca nos cidaddos, sendo substituida por “OperacOes”. Dai que tratar a
“Ciberguerra”, por “Operagdes no Ciberespaco”, torna mais facil o tratamento do tema nas
opinides publicas, e afasta a carga negativa que a palavra “guerra” alimenta. E também
ajuda a nao depreciar o forte contetido que a palavra “guerra” incorpora. De referir que esta
afirmacdo representa apenas a visdo do autor, que ndo conseguimos confirmar por outra

fonte.

e. A corrida as armas no Ciberespaco
Varios paises encetaram planos, para obterem capacidades exploratorias e ofensivas
no dominio da ciberguerra. Recolhemos alguns dados sobre essas capacidades, mas
cumpre-nos dizer que estes dados valem o que valem, pois estamos a falar de uma area em
que a dissuasdo tem pouco impacto pelo que anunciar que se tem uma grande capacidade
nesta area ndo tem o mesmo peso do que dizer que se tem uma capacidade nuclear, dai que

0s numeros indicados, devem ser lidos apenas de uma forma informativa pois os Paises

® Operagdes na Rede de Computadores
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ndo colhem grandes beneficios ao anunciar as suas capacidades neste dominio.
A tabela N° 3 mostra um extracto de uma lista de Paises classificada de 1 (baixo), a

5 (alto), quanto a capacidade implementada.

Tabela 3: Quadro das capacidades em Ciberguerra dos Estados (TECNOLYTICS, 20010:13)

Cyber Military Cyber Capabilities Offensive Cyber Intelligence Overall Cyber
Capabilities (2009) Intent Capabilities Capabilities Rating
Rating

China 4.2 3.8 4.0 4.0
United States 4.2 3.8 4.0 4.0
Russia 4.3 3.5 3.8 39
India 4.0 3.5 3.5 37
North Korea 4.2 3.4 3.3 3.6
Japan 3.9 3.3 3.5 3.6
South Korea 3.5 3.0 3.2 3.2
United Kingdom 3.2 3.0 3.0 31
Germany 2.5 2.5 2.4 2.5
Brazil 2.1 2.5 2.1 2.2
France 2.0 2.1 2.2 21

™

O Ciberespaco representa um novo ambiente para a projeccao de poder, e assume-
se como um desafio e uma oportunidade para os paises com ambicBes hegemonicas. A
crescente consciencializacdo da importancia do Ciberespaco s6 agora comeca a despertar e
a revelar as fragilidades e as vulnerabilidades da generalidade dos Paises, pelo que se prevé

um aumento dos investimentos também nesta area.

f. Sintese Conclusiva
Da analise efectuada as operacbes no Ciberespaco numa tentativa de verificar até
que ponto a Ciberguerra, apesar de ser travada num espaco virtual constitui uma ameaca
real, concluimos:
- As fontes de ameacas sdo diversas podendo ser praticadas tanto por individuos,
por grupos criminosos, terroristas, ou mesmo estados;
- A forma da ameaca pode variar entre varios tipos de codigo malicioso utilizado,
para controlar, danificar, roubar, ou negar o acesso aos sistemas de informacéo;
- Existem relatos reais de ocorréncias que afectaram os interesses vitais de alguns
Estados, especulando-se que os atacantes poderao ter sido outros Estados;
- A nivel militar, classificamos as opera¢bes no Ciberespaco em operacoes
ofensivas, defensivas e exploratérias seguindo a doutrina americana;
- Vimos também que muitos paises ja dispdem de uma capacidade em Ciberguerra.
Os factos apresentados respondem a QD 1 e validam a HIP 1.
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Mas se é certo que operacdes no Ciberespaco representam uma ameaca que nao é
virtual, significa também que as organizacdes responsaveis pela seguranca dos Estados tém
que se preparar para lidar com essa ameaca. Tém que desenvolver uma doutrina clara da
utilizacdo do Ciberespaco, esclarecer questdes com a utilizacdo ofensiva, defesa, resposta a

ataques e dissuasao.

No proximo capitulo analisamos a Ciberguerra sob a perspectiva da defesa.
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“Aquele que defende tudo, ndo defende nada”
Frederico o Grande
2. A capacidade defensiva nas operacdes de Ciberguerra
No capitulo anterior fizemos uma caracterizacdao da Ciberguerra e notamos que na
doutrina militar americana sdo tratadas como Computer Network Operations , sendo uma
disciplina de um tronco comum: as “Information Operations”. Neste capitulo tratamos de
um modo especial as operacdes defensivas nas redes de computadores, as CND. Proteger,
monitorizar, analisar, detectar e reagir a actividades ndo autorizadas nos sistemas de
informacao e redes de computadores, caracterizam a capacidade defensiva no Ciberespaco.
a. Generalidades

Sendo lugar-comum dizer que a melhor defesa é o ataque, e sem querermos discutir
a substancia de tal afirmacdo, na area do Ciberespaco o defensor dificilmente ganhara o
combate se o oponente 0 encontrar totalmente desprotegido. Possivelmente ao primeiro
ataque que sofrer, o defensor perde qualquer hipétese de resposta eficaz, pois 0s seus
sistemas ficardo de tal forma afectados e comprometidos que nem sequer sabera quem o
atacou, ou de onde partiu o ataque, ou mesmo se era um ataque. Sem protec¢do alguma,
como por exemplo a proporcionada pelos sistemas antivirus, qualquer estudante com
alguns conhecimentos de informética pode, pura e simplesmente, fazer desligar a maioria
dos computadores e sistemas computorizados interligados em rede, como acontece com 0
worm “Blaster”. Sendo este o resultado desastroso de um Gnico cddigo malicioso, imagine

o leitor o resultado obtido com um “cocktail” de codigos do mesmo tipo.
Uma capacidade defensiva, ndo é pois uma opc¢do, mas sim uma necessidade para
guem pretenda utilizar o Ciberespaco mesmo que apenas no apoio das operaces militares

classicas que decorram nos dominios da terra, mar e ar.

b. Principios basilares na defesa
Os sistemas de informacéo sdo constituidos por trés partes: software?, hardware® e
comunicacgdes. A seguranca da informacéo e destes sistemas esta alicercada nos principios
fundamentais de assegurar:
- Integridade: proteccdo contra a modificagdo ndo autorizada ou a destruicdo da

informacao;

* Software: programa de computador
® Hardware: parte fisica de um computador e de outros equipamentos electrénicos
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- Confidencialidade: garantia de que a informacéo ndo é divulgada a individuos
ndo autorizados;

— Disponibilidade: acesso oportuno e seguro a dados e servicos de informacéao por
utilizadores autorizados.

Podendo ser complementada pelos principios da (CWID, 2006:1):

- Autenticacdo: um meio de confirmar a autorizagdo que um individuo tem para
receber categorias especificas de informacéo;

- Nao repudio: garantia de que o emissor da informac&o recebe uma prova de que
0 receptor a recebeu, e que o receptor recebeu uma prova da identidade do
emissor, para que nenhum deles possa mais tarde negar ter processado a

informacao.

Uma questdo torna-se pertinente na analise dos trés primeiros principios, pois
parecem contraditorios e concorrerem entre si. Na verdade, no campo de batalha, um
comandante pode sentir que € mais importante ter a informacéo disponivel, do que manter
a confidencialidade da mesma. Num outro cenario, um decisor pode sentir que 0 mais
importante é a integridade da informacdo. Num outro, por exemplo se tratar informacéo
classificada, é dado mais relevo a confidencialidade (CWID, 2006:1).

Uma ameaca a qualquer um destes principios pode colocar em risco todo o sistema.
Normalmente os mecanismos de proteccdo dos sistemas desenvolvem-se em varias
camadas ao nivel fisico, pessoal ou organizacional e envolve a implementacdo de politicas
e procedimentos que educam os utilizadores e administradores num modo de utilizagdo que
garanta a seguranca da informacdo. A encriptacdo dos dados ajuda a manter a
confidencialidade dos dados, mas qualquer sistema de encriptacdo, pode ser violado, sendo
uma questdo de tempo, perseveranca e probabilidades.

A utilizacdo de software e hardware de proteccdo, como antivirus e firewalls®,
permite automatizar a grande maioria das tarefas defensivas contra ataques maliciosos e a
existéncia de “senhas de acesso”, permite restringir o acesso da informag@o apenas aos
utilizadores autorizados. Os ataques no Ciberespaco, destinam-se exactamente a contornar
ou iludir estes mecanismos de defesa, quer roubando ou adivinhando as senhas de acesso,
quer infiltrando programas que uma vez dentro podem abrir, as portas, ou 0 acesso ao

atacante.

® Firewall: programa de software ou hardware que filtra 0 acesso a um sistema
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c. Nao ha sistemas seguros no Ciberespaco

Apesar da terminologia militar apontar para a existéncia de sistemas chamados
seguros, tal pode induzir ao erro de pensar que tais sistemas estdo imunes a ataques no
Ciberespaco. Nao hé sistemas imunes no Ciberespaco. Mesmo desligado da Internet, um
sistema pode ser, ou ter sido comprometido, quer na instalagcdo de aplica¢des, quer por ter
sido adquirido ja& com software maligno juntamente com o sistema operativo. Podemos
com seguranca afirmar que sdo menos inseguros gque 0s sistemas totalmente abertos ou ndo
classificados, mas ndo mais do que isso.

Os sistemas antivirus normalmente, possuem enormes bases de dados, com a
assinatura digital dos milhares de programas maliciosos que vao sendo conhecidos, bem
como da sua cura, ou vacina, e também o procedimento para o eliminar ou tornar inactivo.
E funcionam bem nesse papel. Um sistema dito seguro, na sua comunicagdo com outras
redes abertas, ndo deixa que um virus conhecido entre no seu perimetro de seguranca.
Todavia, esta sensacdo de seguranca € iluséria. Porqué? Esse sistema ndo para um ataque
efectuado por um codigo malicioso do tipo “zero-day attack™ ou ataque do dia zero, ou seja
um ataque que explora uma vulnerabilidade do sistema até ai desconhecida e antes de a
vulnerabilidade ser corrigida pelo autor do programa. Como o0s sistemas de protecgéo
desconhecem aquele tipo de ataque, ndo o detectam.

Os sistemas de proteccdo que as organizacdes utilizam nos computadores que
tratam informacéo classificada, ditos seguros, baseiam-se na criagdo de uma proteccéo
similar a uma barreira semelhante a um castelo medieval com as suas muralhas, e portas de
entrada bem defendidas. Parecendo inexpugnavel, sabemos o que a histdria nos conta sobre
os castelos tomados. Desde traidores a abrirem as portas ao inimigo, cavalos de Troia a
serem oferecidos, até assalto usando novas técnicas de transposicdo, ou tuneis
desconhecidos. O problema deste tipo de defesa, € que depois de entrar o atacante tem
acesso a tudo podendo inclusive controlar o castelo. Isso mesmo foi referido pelo MGen
Webber da Forca Aérea Americana que traduzimos: “A nossa abordagem na seguranca do
Ciberespaco, no passado, foi construir paredes em redor da rede cada vez mais altas e
espessas. Isto coloca toda a proteccdo nas nossas fronteiras, e protege tudo o que esta
dentro com a mesma proteccdo. Esta estratégia de defesa periférica é similar a estratégia
da Linha Maginot, aplicada durante a Il Guerra Mundial. Uma defesa do Ciberespago no

perimetro, provou ser igualmente ineficaz: uma vez que o adversario quebre as barreiras
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defensivas, eles tém o controlo das nossas redes e temos dificuldade em rastrea-los e em
expulsa-los” (Webber, 2010:6).

Segundo Webber, este modelo de proteccdo comeca a estar esgotado, pois a
realidade provou que ndo se consegue proteger tudo. Na verdade, dificilmente alguém
poderd pensar que existe um perimetro no ciberespaco. Em alternativa advoga um modelo
de proteccdo consistindo numa defesa em profundidade, com camadas de proteccdo
diferenciadas consoante o valor dos sistemas a proteger. Desse modo 0 atacante tera que
quebrar as sucessivas barreiras que cercam 0s sistemas mais valiosos, que neste caso ja
poderdo estar mais protegidos, com 0s recursos poupados na diminui¢do da proteccdo de
sistemas menos valiosos (Webber, 2010:7).

Uma pequena amostra das vulnerabilidades existentes em Portugal, é a revelada por
um estudo quadrimestral da Universidade de Coimbra que concluiu que dos 9715
servidores nacionais ligados a internet testados, mais de 7000 tém um esquema de
criptografia de tal modo vulneravel, que permite aos atacantes informaticos acesso a toda a
informacdo. Desses servidores 1251 pertencem ao Estado (Expresso, 2011:1)

d. A estratégia da NATO na defesa no Ciberespaco

O relatorio da sessdo anual de 2009 do “Sub_Committe on Future Security and
Defence Capabilities ” refere que os ataques no Ciberespaco, sdo agora uma das mais sérias
ameacas assimétricas que a Alianca enfrenta, a par do terrorismo e da proliferacdo nuclear
e que a natureza aberta da Internet torna a prevencdo destes ataques dificil, sendo
necessaria uma efectiva cooperacdo internacional, cabendo a NATO a responsabilidade de
tomar as medidas adequadas para proteccdo prépria e potencialmente manter um papel
importante na contribuicdo para a defesa dos seus Membros contra ataques no Ciberespaco
(NATO, 2009:67).

Neste sentido emitiu algumas recomendacdes, realcando que as iniciativas para a
seguranca no Ciberespaco sdo semelhantes as iniciativas tomadas contra o avanco da
proliferacdo nuclear, cabendo aos parlamentos nacionais desempenhar um papel
importante na resposta a ataques no Ciberespaco, desenhando e votando leis nacionais,
ratificando acordos internacionais e assegurando que as leis e outras medidas séo
correctamente aplicadas. Assim entre muitas recomendacdes aos governos destacam-se
(NATO, 2009:63):

A nivel interno:

Se ainda ndo existir, apoiar o desenvolvimento de uma Estratégia Nacional de
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Seguranca no Ciberespago, incluindo os seguintes passos:

— Definir e classificar os riscos e ameacas na area da defesa no Ciberespaco, e
garantir que sdo implementadas medidas praticas para tratar os potenciais
incidentes. Estas medidas devem incluir a efectivacdo de “Computer Emergency
Response Teams'” ¢ a designagdo de uma autoridade constituida para dirigir e
coordenar os esforgos nacionais de defesa do ciberespaco;

- Escrutinar o enquadramento legal interno, e assegurar que sdo implementadas leis
coerentes para resolver a ameaca crescente vinda do Ciberespaco;

— Estabelecer fortes parcerias entre governos e empresas privadas na area dos
computadores, para assegurar a seguranca das redes governamentais e melhorar a
troca de conhecimentos e informacao no caso de uma quebra de seguranca.

A nivel internacional:

- Apoiar o “Cooperative Cyber Defence Centre of Excellence” (CCD COE), com
recursos humanos, materiais e financeiros, e enviar pessoal para receber formacéo
e treino;

— Apoiar esforcos no sentido de desenvolver uma efectiva regulacéo internacional,

no modo como os “Internet Service Providers®”

(ISP) tratam o codigo malicioso,
e na adopcdao de um minimo de protocolos de seguranca para 0s computadores
autorizados a utilizar os servicos dos ISP.

As preocupacoes na NATO, ja passaram da teoria a pratica, e um passo importante
foi dado com a criacdo do CCD COE em Tallinn na Estonia, em Maio de 2008, com o
objectivo de melhorar as capacidades defensivas da NATO no Ciberespago. E um esforgo
internacional visando a educacao e treino, investigacdo e desenvolvimento, e a cooperagao
e troca de informacdo entre as NacGes NATO, incluindo outros paises parceiros
(CCDCOE, 2010:1).

Em 2008 foi criada a “Autoridade NATO para a Gestdo da Defesa no Ciberespago
(CDMA)”, com a missdo de estabelecer ligagdes com as organizagdes nacionais que tratam
da seguranca no Ciberespaco.

Foi também decidido implementar uma Capacidade para Responder a Incidentes de
Computador, “ NATO Computer Incident Response Capability” (NCIRC), composta por

varios niveis, para permitir gerir os eventos no Ciberpaco, e dispondo de ligagdes directas

" Equipas de resposta a situacdes de emergéncia com computadores
® Fornecedores do servico de Internet
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com as organizagdes equivalentes das Na¢Ges membro. Esta capacidade estd em evolucéo,
e novos servicos vao sendo adicionados como a capacidade de enviar uma equipa em apoio
de um Pais membro ou parceiro (Signalonline, 2009:1).

Na Cimeira de Lisboa, em 19 de Novembro de 2010, a NATO aprovou 0 seu novo
Conceito Estratégico. No seu ponto 19 sobre a defesa e dissuasdo, estabelece que a NATO
garantird as capacidades necessérias para desenvolver ainda mais a sua capacidade para
prevenir, detectar, defender e recuperar de ataques pelo Ciberespaco, incluindo a utilizacao
do processo de planeamento NATO para reforcar e coordenar as capacidades nacionais de
defesa do Ciberespaco, colocando todos os organismos NATO sob “cyber protection”
centralizada, e integrando melhor a visdio NATO do Ciberespago, “NATO cyber

awareness”, e 0 sistema de alerta e resposta com os Paises membros (NATO, 2010b:11).

e. As FFAA e a defensiva no Ciberespaco

As FFAA, para planear, dirigir, coordenar e controlar as operacfes militares,
apoiam-se em equipamentos de comunicagdes e sistemas de informacdo, que juntamente
com a adopcdo de procedimentos, constituem o seu sistema de comando e controlo. A
evolucdo nesta area, tem levado a crescente digitalizacdo das redes de comunicacdes, € a
utilizacdo de computadores € ja imprescindivel a qualquer actividade nas FFAA. Em
termos de digitalizacdo, os proprios radios, que até hd alguns anos, utilizavam uma
tecnologia puramente analdgica, comegam a ser auténticos computadores, dispondo de um
endereco IP, e comportando-se como mais um elemento na Rede.

Neste campo, a organizacdo das FFAA ndo difere da orientacdo seguida por outros
Paises, como por exemplo os EUA. Como podemos ver no Anexo G, existem redes
tacticas, redes fixas constituindo uma malha cobrindo o territorio, e redes locais especificas
de apoio a alguns 6rgdos. La como ca cada Ramo possui redes préprias que administra.
Estas redes tanto podem suportar aplicacdes de gestdo, como de comando e controlo, ou
mesmo de apoio a sistemas de armas e plataformas. A ligacdo destas redes tacticas, com a
infra-estrutura fixa, é executada com a criacdo de “gatewaysg” que fazem a ligagdo entre
sistemas diferentes, convertendo protocolos, e controlando o acesso. Muitas destas redes
tacticas utilizam comunicagdes sem fios.

Sobre a mesma infra-estrutura fisica de comunicaces, sdo estabelecidas redes com

graus de confidencialidade diversa, havendo redes praticamente abertas a todos 0s

° Gateway: porta de entrada
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utilizadores e outras de acesso restrito. Normalmente as redes abertas, tém acesso a
Internet, sendo que esse acesso é controlado e filtrado por hardware e software de
seguranca. Mesmo nas redes mais seguras ha comunicacdo com as redes abertas, embora
sujeita a filtros mais apertados. Se assim nao fosse a informacdo ndo fluia para as redes
seguras, ja que normalmente os produtores de informacédo, sdo as unidades tacticas, que
operam em cenarios que fazem que a prioridade nas redes em que operam seja a
disponibilidade e ndo a confidencialidade, e ndo é possivel manter os critérios exigidos
pela manutencdo de uma classificacdo de seguranca elevado. Mas para dar ordens ou ter
uma COP actualizada nos escalGes elevados, a laborarem em redes mais seguras, a
informacdo tem que cruzar essas redes com menor seguranca. A tendéncia, para tirar todo
0 proveito de uma abordagem das operacOes centradas na rede, é a de utilizar a infra-
estrutura de comunicacgdes da Internet para apoio das operacGes militares, sem prejuizo de
uma utilizacdo segura desse ambiente.

Nas FFAA Portuguesas existem assim redes préprias da Marinha, Exército e Forca
Aérea e também redes do EMGFA. As redes tacticas sdo construidas de acordo com as
necessidades das operacGes, e sdo interconectadas com essas redes, mesmo que as
operagBes decorram no exterior do Pais, sendo normalmente a interligacdo feita por
satélite. O EMGFA dispde de uma rede segura, e administra o Sistema Integrado de
Comunicac6es Militares (SICOM). As redes nao seguras dos Ramos tém uma interligacao
com a Internet.

Notamos pois, que ndo existem grandes diferengas no modo como as diversas
unidades e 6rgdos dos Ramos implementaram as suas redes de computadores. Todas tém
em comum aplicarem sistemas de seguranc¢a que asseguram uma proteccdo minima contra
ataques pelo Ciberespaco, sendo certo que o objectivo primordial é manter os sistemas a
funcionar.

O Exército mantém uma organizacdo que esta ja orientada para as operagdes
defensivas no Ciberespago com a implementacdo do médulo Computer Incident Response
Capability (CIRC).

Vejamos em pormenor algumas das caracteristicas particulares destas redes.

(1) O Exército

A rede de dados do Exército é gerida pelo Regimento de Transmiss@es, da Direc¢ao

de ComunicacOes e Sistemas de Informagdo do Comando das Forgas Terrestres, que

mantém um controle centralizado sobre a adi¢do de utilizadores e respectivos privilégios
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de acesso. Instala e gere também “software” de seguranca como antivirus e “gateways”
para acesso a Internet usando a “firewall IXBOX”. Especificamente, na area defensiva do
Ciberespaco, CND, tem as principais missGes exigidas, como sejam deter, prevenir,
detectar e recuperar de qualquer tipo de incidente ou ataque contra os sistemas de
informacdo. Organicamente, dispde de um nucleo CIRC com a capacidade de resposta a
incidentes de computador e partilha informagdo com os elementos CIRC nacionais (RTm,
2010:1). O modulo tactico CIRC estd implementado, tem mobilidade tactica e foi
demonstrado no Exercicio ORION 2009.
(2) A Marinha

A Marinha tem uma rede de comunicac¢des conhecida por Rede de Comunicagdes
da Marinha (RCM). As unidades dentro da Base Naval de Lisboa e na area de Lisboa estdo
ligadas por fibra Optica com uma largura de banda elevada. A comunicacdo com as
unidades mais distantes ¢ feita utilizando a rede de transmissdo militar administrada pelo
EMGFA, o SICOM. Os utilizadores e os recursos de rede estdo registados num dominio
especificado por “marinha.pt” através do qual sdo aplicadas politicas de seguranga. Ha
mais de 7200 computadores, contando com mais de 10200 contas de correio electrénico
individuais e quase 2600 institucionais (Correia, 2010:26). Sobre a RCM correm também
servicos protegidos de comando e controlo, destacando-se o correio electrénico militar. A
Marinha concentra e controla a ligacdo a Internet através de uma ligacdo de 26 Megabits
por segundo.

(3) A Forca Aérea

A Forca Aérea tem redes de comunicagOes de area local em todas as suas bases e
unidades, que se interligam através da rede militar SICOM. Estas tém pdlos de gestdo
local, sendo as politicas de gestdo e seguranca administradas centralmente pela Direccédo
de Comunicac0es e Sistemas de Informacdo. Estas redes tém interligacdo com a Internet.

Sobre estas redes correm 0s varios sistemas quer de apoio operacional quer de
apoio administrativo e logistico, como o Sistema de Informacdo e Gestdo Operacional
(SIGOP), o Sistema de Informacdo de Bases Aéreas (SIBA), o Sistema de Informacédo e
Gestdo de Manutencédo e Abastecimento (SIGMA) e o Sistema de Informagao de Gestdo da
Area de Pessoal (SIGAP) entre outros.

f. Sintese conclusiva

Dos factos estudados neste capitulo, verificamos que uma capacidade defensiva no
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Ciberespaco, ndo é uma op¢do mas sim uma necessidade. Essa necessidade traduz-se na
proteccdo dos valores da Integridade, Confidencialidade e Disponibilidade da informacao
da constante ameaca dos ataques vindos pelo Ciberespaco, que tentam contornar ou iludir
0s mecanismos de defesa implementados.

N&o h& sistemas completamente seguros, e as estratégias de defesa tendem a evoluir
para uma defesa em profundidade, com vérias camadas que nao protegendo tudo, permitem
proteger melhor os recursos mais valiosos.

A NATO encara a seério a defesa no Ciberespaco, criando o CCC COE, uma
capacidade NCIRC, e a Autoridade NATO para a Gestdo do Ciberespago.

Em Portugal, os Ramos tém multiplas redes de computadores, com uma gestdo
prépria, e implementacdo de protocolos orientados prioritariamente a gestdo, com o
objectivo de manter operacional a infra-estrutura e os servicos disponiveis, e ndo
propriamente deter um ataque organizado, mantendo apenas uma capacidade minima de
defesa contra ataques externos.

Estes factos permitem responder a QD 2 e validam a HIP 2.

Mas além da importante parte defensiva do Ciberespaco, outras operacdes militares
podem ser desenvolvidas. S&o as operacGes ofensivas e exploratérias, que aprofundamos

no préximo capitulo.
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“Assistimos ao surgimento de um novo paradoxo da conflitualidade, assente no
facto de podermos estar em guerra sem saber contra quem ”
General Pinto Ramalho (AM, 2004:103)
3. A capacidade ofensiva e exploratoria nas operacdes de Ciberguerra

Depois de abordarmos as operagdes defensivas no ciberespago no capitulo anterior,
estudamos agora, as operacgdes, quicd mais probleméticas em termos juridicos e sobre a
qual os Estados tendem a ndo manifestar publicamente as suas intencbes. Falamos das
capacidades ofensivas e exploratdrias na utilizacao do ciberespaco.

a. Generalidades

Muitos paises trabalham hoje para implementar capacidades ofensivas em matéria
de Ciberguerra. Normalmente um dos primeiros desafios com que se deparam é encontrar
um quadro de emprego compativel com o direito internacional. O recurso a Carta das
Nacbes Unidas ou a Convencdo de Genebra sdo tema obrigatério quando se pretende
enquadrar o emprego de uma capacidade ofensiva.

b. “Jus in Bello” no Ciberespaco

O “direito na guerra”, por vezes referido como direito humanitario, resulta da
adesdo de muitos Estados a tratados internacionais sobre os conflitos armados, permitindo
a existéncia de algumas regras que é necessario cumprir, para que uma acc¢ao militar possa
ser considerada legal, a luz do direito internacional consuetudinario, nomeadamente as
convencdes de Haia e Genebra. Entre outros, distinguem-se 0s principios:

— Distingéo e Discriminacédo: as partes de um conflito armado tém que distinguir
entre a populagéo civil e combatentes e entre objectos civis e objectivos militares.
Qualquer alvo que se pretenda atingir, tera que ser um alvo militar;

- Proporcionalidade: sdo proibidos ataques se causarem mortes acidentais de
civis, provocarem ferimentos em civis, ou danificarem objectos civis em excesso
a vantagem militar concreta e prevista do ataque.

De acordo com Tissier, no Ciberespaco hd muitas vezes uma utilizacdo dual das
infra-estruturas, que sdo utilizadas quer para fins civis quer para utilizacdo militar. D&
como exemplos as redes de comunicagdes filares e de fibra dptica intercontinentais e
nacionais e os satélites civis, que também sdo utilizados pelos Estados, para apoiar
operacdes militares, fora do seu territorio. Tissier conclui que no caso da utilizacdo dual, a
lei ndo oferece dlvidas pois permite que o objecto civil se transforme num objectivo

militar, tornando legal a sua destrui¢do ou inutilizacéo (Tissier, 2009:102).
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Sé&o proibidas operacdes no Ciberespago, que visem uma infra-estrutura puramente
civil, como por exemplo tornar inactivo um satélite de comunicagdes, quando esta ac¢do
ndo produz vantagem militar significativa. Recai entdo nos comandantes, ou nos dirigentes
politicos dos Estados, a responsabilidade de determinar o patamar dessa vantagem militar
significativa, de modo a tornar legal essa accdo. Acresce ainda, para ser legal, uma
operacdo ofensiva no Ciberespaco, 0 atacante tem que avaliar em permanéncia 0s
potenciais danos colaterais nos alvos civis.

Neste contexto, ndo existe diferenca entre o que acontece nos dominios da terra, ar,
mar, utilizando armas cinéticas com que acontece no dominio do Ciberespaco.

. “Jus ad Bellum” no Ciberespaco.

O “direito a fazer a guerra” também se encontra regulamentado, neste caso pela
Carta das Nacdes Unidas. Vejamos até que ponto uma accdo ofensiva no Ciberespaco se
assemelha ou ndo com uma outra qualquer ac¢ao militar cléssica.

Na utilizacdo do ciberespaco, a grande maioria das actividades ilicitas como a
contrafaccdo, intrusdo, alteracdo e roubo de dados, a propagacdo de virus, a fraude e a
usurpacao de identidade caem dentro do conceito de criminalidade. Os seus autores, estdo
sujeitos as leis do pais onde praticaram a acgao.

De acordo com Ventre, se em vez de simples cidad&os, ou organizagdes criminosas,
for um estado a executar estes actos, mesmo utilizando os mesmos métodos, as mesmas
regras, as mesmas técnicas e 0s mesmos actores, parece dificil aceitar que se possa falar de
criminalidade. A agressdo de um Estado por outro tem uma dimenséo politica, estratégica e
de seguranca, que ultrapassa a dimensdo da accdo criminal de um delinquente (Ventre,
2008:121). A questdo que tentamos responder € determinar quando €é que é
internacionalmente aceitavel ou legal reagir a uma ac¢do executada através do ciberespaco,
recorrendo a forca armada como resposta.

O artigo 2° da Carta das Nagdes Unidas, que Portugal assinou em 1955, interdita os
seus membros a recorrer a ameaga ou ao uso da forga quer seja contra a integridade
territorial e a independéncia politica de um Estado, quer seja de qualquer outro modo
incompativel com os objectivos das Nagdes Unidas (ONU, 1955:1). A mesma Carta define
as excepcOes a regra atras enunciada. Sob o mandato do Conselho de Seguranca, 0 uso da
forca armada pode ser utilizado, diz o artigo 42. Por sua vez o artigo 51 reconhece o direito
inerente de legitima defesa individual ou colectiva no caso de ocorrer um ataque armado

contra um pais membro. Pelo artigo 39, apenas o Conselho de Seguranca podera qualificar
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um evento de ameaca a paz, ruptura de paz ou acto de agressdo, ou seja qualificar um acto
como ataque armado.

Ventre desafia-nos com varias questdes. Uma operacdo ofensiva no Ciberespaco
podera ser qualificada como ataque armado? Se € um acto de agressdo, quais sdo as armas?
Que critérios consideramos para o qualificar de ataque armado ou utilizagdo da for¢a? Os
meios utilizados, o nivel de danos provocados, os alvos atingidos, 0 nimero de vitimas ou
0 estatuto dos autores do acto? (Ventre, 2008:122).

N&o existindo consenso internacional numa definicdo precisa do uso da forca,
dentro ou fora do Ciberespaco, cada Estado pode afirmar como certas diferentes
definigOes, e pode aplicar diferentes patamares para o que considera ser o uso da forca.
Entdo quer seja no Ciberespaco, quer seja noutro dominio, hd sempre um potencial
desacordo entre os Estados sobre a intensidade que pode ser considerada uma ameaca ou
uso da forca, afirma o LTGen. Keith Alexander, na audi¢cdo para a sua nomeagdo para
Comandante do “United States Cyber Command” em Marco de 2010 (Alexander, 2010:1).

Podemos pois considerar que as actuais leis da guerra se podem aplicar igualmente
as operacdes militares no ciberespaco, ndo esquecendo porém que estas operacdes
apresentam certas especificidades que exigem reflexdo, pois dificultam o exercicio do
direito a fazer a guerra pelos ameacados. Falamos da nogdo de territério, da atribuicdo da
culpa e até da invasédo (sobrevoo, passagem, utilizacdo) de um territorio neutral.

d. A Atribuicéo da Culpa

A identificacdo dos culpados por uma ac¢do no Ciberespacgo é muito dificil, se ndo
impossivel, bem expressa pela expressio “0s electres ndo utilizam uniformes”. As
actividades executadas na rede de computadores sdo inerentemente andnimas, e sdo o
resultado do préprio desenho da Internet, e dos protocolos de comunicacdo que a
suportam, que assumia que a confianca entre os seus utilizadores era um facto adquirido,
coisa que nd@o acontece actualmente.

Goodman aborda esta tematica e confirma que quando um sistema sofre
remotamente um ataque, o atacado normalmente desconhece o atacante. E se um ataque
acontece e provoca danos, ndo se consegue que um anonimo seja penalizado e sofra as
consequéncias dos actos praticados. E se todos os utilizadores de um sistema forem
anonimos, nem sequer ha a possibilidade de distinguir, entre ac¢fes autorizadas ou néo
autorizadas, o que ainda dificulta mais a tarefa, pois o atacado pode nem saber que esta sob

ataque. Segundo ele a atribuicéo, representa a capacidade de associar um actor com uma
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accdo (Goodman, 2007:113). O actor € caracterizado por alguns atributos, como sejam o
nome, um numero de série da maquina na rede, ou outra qualquer propriedade Unica. Para
uma correcta atribuicdo algumas caracteristicas sdo importantes como a precisao, que
procura um atributo que inequivocamente distinga um actor de outro; a exactiddo,
relaciona-se com a precisdo e mede a qualidade da atribuicdo, ou seja a probabilidade de
esta estar correcta.

Mesmo que consiga estabelecer o ponto de origem, localizacdo geogréafica, de um
ataque, isso ndo significa que o dono desse computador seja efectivamente o atacante, pois
também pode ter sido uma vitima, que o atacante utilizou como ponto intermédio para
lancar o ataque e melhor esconder a identidade, ou entdo implicar esta vitima, colocando
evidéncias que lhe atribuam a autoria.

A dificuldade na atribuicdo também de certo modo esté relacionada com a falta de
uma estratégia de dissuasdo que é utilizada em outras areas. A anélise forense para
identificar um atacante pode demorar semanas, meses ou até anos ou nunca se consegulir.
Segundo Lynn, Deputy Defense Secretary dos EUA, esta situacdo quebra o tradicional
conceito estratégico de dissuasdo que foi utilizado durante a Guerra Fria. Citando e
traduzindo Lynn: “Se ndo soubermos a quem atribuir um ataque, ndo podemos retaliar
contra esse ataque, logo ndo podemos dissuadir através da ameaca de puni¢cdo” (Lynn,
2010:1).

Mas sera que o Ciberespaco, que dissemos ser densamente povoado, por si sO, pode
hipoteticamente ser considerado um Estado?

e. As fronteiras do ciberespago

Se consideramos um Estado como uma Nacdo organizada politicamente, sendo
uma Nacdo, o conjunto de individuos que constituem uma sociedade politica autbnoma,
fixada num determinado territério, regida por leis préprias e submetida a um poder
central (Infopedia, 2010:1), ndo podemos concluir que existe um Ciber-Estado. Em termos
de populacdo mais de 1,6 mil milhdes de individuos utilizam a Internet mas ndo mantém
verdadeiramente a nocdo de uma identidade digital propria. O endereco Internet Protocol
(IP) do seu computador pode mudar constantemente, e mesmo o de Correio Electrénico
n&o constitui identidade, pois também pode ser regularmente alterado. E pois dificil definir
qual a comunidade de internautas que esta submetida a um Cyber- Estado.

Relativamente ao territorio, o Ciberespago, conhece fronteiras naturais, que sdo 0s

pontos de entrada da Internet no Pais e como nas fronteiras do mundo real, estas fronteiras
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podem ser violadas ou evitadas, utilizando redes de satélite, redes privadas, troca de dados
utilizando discos rigidos ou memorias Universal Serial Bus (USB). Se 0s postos
fronteiricos sdo patrulhados ou controlados pelos Estados, ndo é o caso com as entradas da
Internet, embora tal seja possivel, como estd demonstrado pela China que instalou uma
capacidade de censurar a informacdo (Maupeau, 2009:59).

Por outro lado, existem grandes empresas como a Google e a Cisco, que poderao
ser considerados como verdadeiros Ciber—Estados, pois coleccionam milhdes de
informacdes dos individuos, e disponibilizam imensos servi¢os aos seus utilizadores,

comportando-se como um verdadeiro Estado.

f. ANATO e o artigo V

Durante os ataques pelo Ciberespaco sofridos pela Estonia em 2007, esta apelou a
intervencdo da Alianca, alegando que estava a ser atacada. A questdo ao ser colocada,
obrigou a responder se ataques pelo Ciberespaco sdo ou ndo ameagas que caem sob a
alcada do artigo V da Alianga, que considera que um ataque armado contra um dos
Membros é considerado um ataque contra todos os Membros (NATO, 1949:1). Na altura
ndo houve uma resposta efectiva da Alianca, tendo os ataques terminado. Mas uma
possivel resposta para esta questdo pode ser encontrada no relatério N°51 do “Council on
Foreign Relations”, organizacdo independente, em Fevereiro de 2010: “Por definicdo, os
ataques no Ciberespaco, ndo sao ataques armados, mas para a Alianca significar algo, a
NATO tem que se unir em face de assaltos que ameagcam um Estado membro”. Nestas
situacOes, ndo-militares, a NATO pode invocar o artigo 1V que diz: *“ as Partes consultar-
se-80 sempre que, na opinido de qualquer deles, a integridade territorial, a independéncia
politica ou a seguranga de qualquer uma das Partes estiver ameacada”. E continua
reafirmando que o ponto importante ndo é se uma ameaca pode ser melhor considerada sob
o0 artigo 1V ou V; o importante é o compromisso da Alianca de que uma ameaca a um dos
Membros sera tratada colectivamente. No seu Conceito Estratégico os Membros da NATO
deveriam afirmar que: “qualquer accdo iniciada por um Estado externo ou um actor néo-
Estado, que ameace a seguranca politica ou econdmica ou a integridade territorial de um
Membro da NATO, ira despoletar uma resposta colectiva” (Goldgeir, 2010:7).

A proposta apresentada pelo Grupo de Peritos para 0 Novo Conceito Estratégico,
NATO 2020, parece incluir a ideia atras expressa: “Ataques no Ciberespago, contra

sistemas NATO ocorrem frequentemente, mas a maior parte das vezes abaixo do patamar

Cor Pedro Melo CPOG 2010/2011 29



A Ciberguerra.
Estrutura Nacional para Enfrentar as Vulnerabilidades — uma Capacidade Auténoma ou Partilhada.

que cause preocupacao politica. Contudo o risco de um ataque em larga escala nos
sistemas de comando e controlo da NATO, ou redes de energia, pode facilmente mandatar
consultas ao abrigo do artigo 1V e pode, possivelmente, conduzir a medidas colectivas de
defesa sob o artigo V’ (NATO, 2010:58).

O Conceito Estratégico da NATO, aprovado na Cimeira de Lisboa, confirma estes
dados ao explicitamente estabelecer no seu ponto “4.a Collective defence” que “NATO
members will always assist each other against attack, in accordance with Article 5 of the
Washington Treaty. That commitment remains firm and binding. NATO will deter and
defend against any threat of aggression, and against emerging security challenges where
they threaten the fundamental security of individual Allies or the Alliance as a whole.”
(NATO, 2010b:2). Note-se a referéncia aos desafios de seguranca emergentes, onde
facilmente se podem colocar os ataques pelo Ciberespaco. No seu ponto 12 explicita que
estes ataques podem ser executados quer por forcas militares ou de espionagem

estrangeiros, organizacOes criminosas, terroristas e/ou grupos extremistas.

g. O exemplo americano nas operacdes ofensivas no Ciberespaco

O “US Strategic Command” (STRATCOM) desempenha um papel chave nas
operacdes no Ciberespaco. E formado por sete componentes funcionais, incluindo cinco
Comandos de Componentes Funcionais Conjuntos (JFCC). Um destes componentes é o
“US Cyber Command” (CYBERCOM), com a missao de “planear, coordenar, integrar,
sincronizar e conduzir actividades para: conduzir as operacdes e a defesa de redes de
informacao especificas do Departamento de Defesa e preparar-se para, quando ordenado,
conduzir operacgdes militares no Ciberespaco, em todo o espectro, de modo a permitir
accdes em todos os dominios, assegurar a liberdade de ac¢ao no Ciberespaco aos EUA e
Aliados e negar o mesmo aos adversarios” (STRATCOM, 2010:1). A capacidade
operacional inicial foi atingida em Maio de 2010. O CYBERCOM, centraliza 0 comando
das operacGes no Ciberespaco, e dispde de quatro comandos subordinados, dos varios
Ramos: Army Forces Cyber Command, 24th USAF, Fleet Cyber Command e Marine
Forces Cyber Command. A quantidade de militares destacados para servir nestes
Comandos comeca a mostrar a verdadeira dimensao da aposta que os EUA depositam no
valor que atribuem as operacdes no Ciberespaco. Para o Army Forces Cyber Command , o
Exército destacou cerca de 21 000 militares e civis, principalmente vindos das unidades de

Transmissdes e Informacdes. A Marinha afectou 40 000 militares e civis, embora também
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cubram as areas da meteorologia e oceanografia e a Forga Aérea cerca de 8 500 homens
(REUTERS, 2010:5).
h. A capacidade exploratoria no Ciberespaco

Mais do que as capacidades defensivas ou ofensivas existentes na utilizacdo do
ciberespaco, existe um potencial elevado que pode ser utilizado em proveito e em suporte
das outras operacOGes militares, mesmo mantendo um estatuto neutral na sua utilizacdo.
Explorar as redes de computadores e sistemas de informacdo do inimigo, é por si s6 um
método muito eficiente de obter uma vantagem, que no contexto de uma operacao militar
classica, pode conduzir a uma superioridade no campo de batalha.

N&o existe grande diferenca entre o conhecimento, técnicas e recursos que Sao
necessarios para as CNA e as CNE. Segundo Owens, fundamentalmente o que as distingue
¢ a natureza da recompensa. Enquanto num ataque, o atacante pode querer destruir 0s
ficheiros em determinado computador, numa accdo exploratéria, o explorador querera
copiar os ficheiros, comprometer a confidencialidade da informacao, e tirar proveito do seu
conteddo. Um agente desenvolvido para exploracdo pode também conter as
funcionalidades necessarias para ser utilizado, noutra altura, para ac¢fes ofensivas. Esta
ambiguidade nestes dois tipos de operacdes, que ndo existe nas operacdes com armas
cinéticas, nucleares, biolégicas ou quimicas, tem algumas consequéncias (Owens,
2009:150):

—A parte atacada pode ndo saber distinguir entre uma actividade no Ciberespaco

exploratoria, de uma actividade ofensiva no Ciberespaco;

—As autoridades legais, e 0 enquadramento juridico, podem ser bastante diferentes

para cada uma destas operacGes;

—-Do ponto de vista do treino, o desenvolvimento de aptidfes para atacar, também

desenvolve aptid6es para conduzir exploracao no Ciberespaco, e vice-versa.

i. As Forcas Armadas e a capacidade ofensiva e exploratdria no Ciberespaco
A natureza das operacbes ofensivas e exploratérias no Ciberespaco, ndo difere
tacticamente dos procedimentos utilizados pela Guerra Electronica, nas suas actividades de
intercepc¢éo, escuta, analise, empastelamento e decepcdo, ja ha longos anos implementadas
nas FFAA. O que difere &€ 0 meio em que se desenvolve esta actividade. Como acontece na
GE, os constrangimentos de ordem legal relativos & escuta ou exploragdo, ou ao

empastelamento, em tempo de paz e de alvos ndo militares, séo uma condicionante
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importante que limita os graus de liberdade existentes para o treino e preparacdo destas
capacidades. O proprio conhecimento de que existe uma tal capacidade, por vezes inquieta
as opinides publicas, temerosas de uma aplicacdo interna e ilegal de tais capacidades e
receosas de alguma invasdo da privacidade. Por outro lado, na eventualidade de um
conflito, estas sdo capacidades que ndo se conseguem adquirir de um momento para o
outro. Além de exigirem recursos humanos altamente qualificados, obrigam a uma
estrutura permanentemente activa e em evolugdo continua. No nosso entender tais receios
sdo infundados, ja que o mesmo raciocinio poderia colocar-se em qualquer outra area das
FFAA se os seus meios ou capacidades fossem utilizados de forma indevida e ilegal. Ou o
mesmo se pode dizer de qualquer outra actividade do Estado se os seus agentes utilizarem
ilegalmente os seus poderes e competéncias.

Possivelmente, por esta ser uma area operacional muito recente, ndo é muito facil
as Forcas Armadas dos diversos paises adquirirem capacidades nesta area. Ao contrario do
que acontece actualmente com os meios de GE, em que os fabricantes de equipamentos
apresentam solucdes que cobrem todo o espectro das operacGes militares no ambiente
electromagnético, 0 mesmo ainda ndo acontece com o Ciberespaco, ndo sO pela natureza
do meio, mas também pela volatilidade das solucdes, pois o facto de normalmente as
operacdes no Ciberespaco explorarem vulnerabilidades dos sistemas, se estas foram
conhecidas, e teriam de o ser para o fabricante propor o equipamento, quando o
equipamento fosse adquirido, ja as vulnerabilidades haviam sido corrigidas tornando indtil
0 equipamento. Daqui resulta uma das grandes especificidades que caracteriza esta area
das operaces militares e da dificuldade de adquirir competéncias e capacidades neste
dominio.

As FFAA apenas estdo a iniciar os primeiros passos neste campo, seguindo alias o
mesmo caminho da NATO, tentando desenvolver competéncias nesta érea,
fundamentalmente vocacionadas para o treino das prdprias defesas a ataques vindos do
Ciberespaco. O Gnico Ramo que manifesta organicamente uma estrutura com capacidades
ofensivas neste dominio é o Exército.

(1) Exército

Na area das CNA, o Exército tem na sua estrutura organica o médulo tactico CIRC,
com a missdo de apoiar a vertente ofensiva no Ciberespaco, nomeadamente efectuar
intrusdes tendo em vista afectar os principios basicos de seguranca (confidencialidade,

integridade e disponibilidade) nos sistemas de informagdo e comunicacGes opositores
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(RTm, 2010:1). Este mddulo, como vimos, esta sedeado no RTm e em termos operacionais
articula-se sob o Comando do Batalh&do de Tm, sedeado na EPT. Operacionalmente tem
sido utilizado em exercicios para detectar vulnerabilidades nos sistemas de informacao

tacticos do Exército e ajudar a desenvolver procedimentos e mecanismos para 0s corrigir.

j. Sintese conclusiva

As operacoes ofensivas no Ciberespaco, obrigam ao estudo do direito de resposta a
um ataque sob o angulo do quadro legal internacional, ndo havendo para ja razfes para ndo
aplicar a lei vigente que rege os conflitos armados, sem prejuizo de clarificagbes que
uniformizem uma mesma leitura universal. Os problemas principais que se colocam séo, a
identificacdo do atacante, dada a natureza anénima do Ciberespaco, e a inexisténcia de
fronteiras fisicas definidas. A NATO caminha para uma posicdo que suporta que ataques
no Ciberespago a um dos membros podem conduzir a medidas colectivas de defesa ao
abrigo do artigo V.

Os EUA implementam uma capacidade militar no Ciberespaco que inclui operactes
em todo o espectro, ou seja operacOes ofensivas, defensivas e exploratdrias, apostando
claramente na obtencdo da supremacia neste novo dominio, recrutando milhares de
homens.

A capacidade exploratoria do Ciberespaco, configura a existéncia do mesmo
conhecimento, técnicas e recursos necessarios para as operacoes ofensivas.

AS FFAA ndo tém implementadas capacidades ofensivas ou exploratérias do
Ciberespaco efectivas, embora o Exército disponha na sua estrutura do médulo CIRC que
tem na missdo implementar operacdes nessa area e tenha adquirido competéncias
orientadas para o aumento da seguranca das suas redes, permitindo detectar e antecipar
vulnerabilidades e sempre orientado para 0 emprego em campanha.

Os factos apresentados completam a resposta a QD 2 e validam a HIP 3.

Depois de esclarecidas as capacidades militares no Ciberespaco, e a situacdo das
FFAA a esse respeito, no capitulo seguinte vamos mostrar de que modo pode melhorar a

capacidade militar existente nesta area.
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“O homem sébio, em tempo de paz, prepara-se para a guerra”
Horécio

4. Uma responsabilidade partilhada na procura do sucesso na guerra do

Ciberespaco

A defesa de um Ciberespago universalmente partilhado ndo é tarefa simples. Como
ndo existe uma autoridade Unica que superintenda esse dominio, existem dificuldades que
ultrapassam as capacidades de uma s6 organizacdo. Mesmo nas FFAA, que executam
operacdes no dominio aéreo, maritimo e terrestre e necessitam do apoio centrado na
utilizagdo do Ciberespaco, podera haver responsabilidades repartidas. Com o
aprofundamento desta questdo podemos estar em condi¢Ges de mostrar uma estrutura que

permita preparar as FFAA para responder eficazmente a ameaca da Ciberguerra.

a. A necessidade de uma Percepcéo da Situagao (“Situation awareness”)
partilhada

Ha a tendéncia, quando se fala de Ciberguerra, de concentrar os esforcos
principalmente na tecnologia. Todavia hd um conjunto de processos, procedimentos e
regras da utilizacdo que ndo envolvem forgosamente nova tecnologia, como por exemplo a
integracdo dos sensores existentes nas diferentes redes, ou a defini¢cdo dos processos para a
partilha de informacao.

Como nas outras areas militares, apenas uma boa percepcdo da situacdo,
conseguida através de mapas de situacdo permanentemente actualizadas permite uma
resposta adequada. Segundo Keys, é necessario que alguém compreenda 0 que estd a
acontecer, 0 que esta prestes a acontecer e 0 que ja aconteceu. Uma tal percepcdo da
situacdo, inclui a compreensdo do campo de batalha, a identificacdo das possiveis ameacas,
e 0s riscos que colocam. Inclui ainda uma priorizacdo da ameaca, 0 conhecimento das
capacidades amigas, as suas vulnerabilidades e o estado operacional actual. Acresce que no
Ciberespaco, ndo existe actualmente uma Entidade que tenha a capacidade ou autoridade
para manter o nivel de detalhe necessario na percepcdo da situacdo, garantindo um acesso
ininterrupto ao Ciberespaco. A percepgdo da situacdo, depende da troca de informacéo
entre um vasto leque de entidades, desde parceiros internacionais, agéncias
governamentais, industria, meios academicos, e mesmo utilizadores individuais. (Keys,
2009:12).

Ainda segundo o Gen Keys, uma visdo comum deste novo campo de batalha, ou
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Common Operational Picture (COP) ilustrando todas as actividades do ciberespaco, quer
do ponto de vista das nossas forcas, quer do ponto de vista das forgas opositoras, é uma
necessidade sem a qual ndo é possivel suportar os esforcos da resposta a incidentes do
ciberespaco, sejam eles associados com desastres naturais, acidentais, ou devidos a uma
falha intrinseca ou a ameacas derivadas de ataques terroristas, militares ou criminosos. Esta
COP tera que ser integrada, dindmica, agregada e partilhada, para permitir prever accoes
no Ciberespaco, desenvolver modalidades de ac¢do, executar e monitorizar as acgdes de
resposta, e possibilitar analise posterior. Deve permitir a obtencdo das seguintes
capacidades:

—Capacidade para compreender os acontecimentos correntes no Ciberespaco;

—Capacidade para antecipar ataques e eventos no Ciberespaco;

—Capacidade para reconhecer eventos ndo planeados na rede;

—Capacidade para iniciar precocemente a anélise de accOes alternativas;

—Capacidade para monitorizar a compatibilidade na rede;

—Capacidade para escolher respostas defensivas, mais completas e efectivas ou

reconfiguracdes da rede.

As capacidades elencadas por Keys como sendo as necessarias para uma boa
percepcdo, embora faceis de listar, envolvem em si mesmas uma pandplia de tecnologias,
procedimentos e recursos humanos que nédo sao de desprezar e a obtencéo de todas elas em
conjunto, obriga a um planeamento cuidado e a uma politica de investimentos na infra-
estrutura de comunicac0es e sistemas de informacéao que facilite a gestdo a monitorizacao e
o controle de uma forma automatica, Unica forma de responder defensivamente de forma
eficaz a ataques vindos do Ciberespaco.

E pois necessario haver uma COP do Ciberespaco, tal como existe actualmente para
0s outros dominios da actividade militar, Terra, Mar e Ar com as “imagens” terrestre,
maritima e aérea, fornecida pelos diversos sistemas de comando e controlo, que além de
permitirem o seguimento em tempo real das operagdes, sdo um importante apoio a tomada
de decisdo, nos postos de comando.

Apenas tendo a percepcdo do que esta a acontecer se podem efectivamente tomar
decisBes que minorem ou evitem os danos que um incidente possa provocar. E também
esta percepcdo do estado da rede, dos computadores que formam a rede e dos programas
que neles correm, que contribuird para o aumento da confianca e seguranca, na utilizacdo

do Ciberespaco no apoio as operacGes militares executadas pelos Ramos. Como nos
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sistemas de comando e controle, esta COP do Ciberespaco, podera suportar varios
patamares de agregagdo, como forma ébvia de reduzir o consumo de largura de banda e
trafego com a informacdo de gestdo e controle da propria rede. Estes patamares podem
situar-se ao nivel dos Ramos e ser centralizados num patamar superior com sede no
EMGFA. Colocamos este cendrio, ja& numa perspectiva de aplicacdo as FFAA. Mas ao
mesmo tempo que falamos na necessidade de uma COP que pode ser gerada pelos Ramos
e depois de agregada, partilhada com o EMGFA, ndo podemos ignorar um primeiro
aspecto que importa esclarecer. A quem nas FFAA deverad ser atribuida a defesa e a

exploracdo do Ciberespaco?

b. Uma missdo para um Ramo ou para 0s Ramos

Ao longo dos tempos as FFAA foram alterando a sua estrutura de modo a
optimizarem a sua capacidade militar, tendendo a especializacdo. Na situacdo actual
existem trés Ramos, Exeército, Marinha e Forca Aérea, sendo que a Forca Aérea apenas
existe como Ramo desde 1 de Julho de 1952, data em que se tornou independente,
integrando as aviagdes incorporadas na Marinha e no Exército. Quarenta anos antes tinha
nascido a aviagdo militar portuguesa no Exército. Um dominio, o ar, que até entdo ndo
tinha valor militar, nem se apresentava como uma ameaca, ganha repentinamente um valor
imensuravel, gracas ao avanco tecnoldgico que foi a invencdo do avido. As operacdes no
dominio aéreo ganharam tal relevancia, que as operac6es nos outros dominios, terra e mar,
apenas tém hipoteses de sucesso, se estiver garantida a supremacia aérea.

O relevo ganho pelo Ciberespago, ilustrado na Figura N°2, ao constituir-se num
novo dominio em que que € necessario supremacia para poder ser utilizado em proveito
das operacGes militares nos outros dominios colocou a questdo de qual o Ramo a que deve
ser atribuida a missdo quer de defender, quer de explorar o Ciberespaco. Relativamente a
esta questdo nas Forcas Armadas Americanas, referia 0 Gen Keith B. Alexander,
Comandante do USA Cyber Command, que traduzimos: “O Ciberespago é de alguma
maneira parecido com o dominio aéreo, na medida em que ndo tinha relevancia no
planeamento militar até que de repente uma nova tecnologia lhe ofereceu acesso. Um
século atras os militares de todo o mundo, tiveram que aprender rapidamente a lutar no
Ar, e tiveram que fazé-lo, todos ao mesmo tempo, no meio de uma guerra mundial.
Reconhecemos que nenhum Ramo pode possuir o dominio aéreo por completo ou reclamar

0 seu exclusivo uso; todos os Ramos requerem acesso, todos requerem capacidades aéreas
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e todos contribuem para a batalha conjunta. O paralelo com o Ciberespago parece dbvio:
liberdade de accdo no Ciberespaco, tal como a liberdade de manobra no Ar, é crucial
para o emprego de uma forca em todos os dominios”’(Alexander, 2010b:5). Esta
declaracdo clarifica a politica que foi seguida nos EUA relativamente as operacdes no
Ciberespaco. Na verdade como vimos, tanto a Marinha como o Exército, a Forga Aérea e

0s Marines, dispdem de “Cyber Commands”, centralizados pelo CYBERCOM.

Figura 2: Relagdes entre os dominios operacionais™®

Uma abordagem deste género aplicada as FFAA, facilita desde logo a
implementacdo, pois para combater nas redes de computadores do Ciberespago, sdo
precisas redes de computadores, e estas ja existem e estdo distribuidas pelos varios Ramos.
Sdo os Ramos que conhecem as suas redes e as suas necessidades especificas em termos de
servicos de rede. Além de que, a utilizacdo do Ciberespaco € essencial para a conduta de
operacdes nos outros dominios, pelo que cada Ramo tem que ter algum controle sob uma
parte do Ciberespaco para 0 apoio e execucao das suas opera¢fes militares. Tal como nos
EUA, pensamos que os Ramos devem ter liberdade de accdo no Ciberespaco, podendo
dispor de todas as capacidades de que necessitem sem prejuizo da coordenacgdo superior
ditada pela natureza das operagGes militares que sejam atribuidas as FFAA. A propria
existéncia de trés ou quatro nucleos com capacidades no dominio do Ciberespaco, e

consequente aumento de recursos humanos, significa a valoracdo e a seriedade que deve

19 Fonte: United States Air Force Doctrine Document 3-12 (USAF, 2009:20)
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ser atribuida a este assunto.

A coordenagdo superior, centralizada ao nivel das FFAA é também fundamental,
principalmente para as estratégias de defesa, pois as vulnerabilidades detectadas num dos
Ramos sé serdo efectivamente Uteis na defesa dos outros Ramos, se rapidamente ou
automaticamente, politicas comuns de seguranga e defesa forem aplicadas a todas as redes
tornadas vulneraveis e expostas.

O facto da principal rede fisica militar de transporte das comunicagdes, 0 SICOM,
ja ser administrado centralmente pelo EMGFA, facilita a introducdo de equipamentos de
gestdo e seguranca, que ndo se podem apenas limitar & malha principal da rede, mas devem
abranger também as proprias redes locais das unidades e 6rgdos, mesmo que a parte de
administracdo e gestdo local, continue a ser executada, como até aqui, pelas equipas
existentes nos Ramos, normalmente com o0s recursos existentes nas unidades em
coordenacdo com a entidade gestora dos sistemas de comunicacdo e informacdo de cada
Ramo. No fundo a instalacdo, gestdo e manutencédo da infra-estrutura fisica de transporte e
equipamentos de rede serad totalmente da responsabilidade do EMGFA, enquanto a sua
exploracdo sera feita, pelos Ramos. Uma harmonizacdo centralizada da infra-estrutura,
facilita a coeréncia de todo o sistema, e é um factor relevante ndo s6 para uma maior
resisténcia a acc¢bes ofensivas vindas do Ciberespaco, mas também para uma maior
resiliéncia, dada uma melhor facilidade de programar automaticamente caminhos

alternativos criando redundancias.

c. Uma Responsabilidade autonoma ou partilhada?

Mas serd que a criacdo de uma estrutura nos Ramos, apoiada e coordenada por um
nucleo centralizado no EMGFA, garante que as FFAA ficam estruturalmente preparadas
para as operacdes que utilizem o Ciberespaco?

Centrando-nos apenas nas operagdes defensivas, podemos com seguranca
responder que ndo. Num espaco, como atrds foi referido, tdo densamente povoado, a
melhor seguranca € uma seguranca cooperativa. O Ciberespaco serd tanto mais seguro,
quanto mais forem as organizacOes que efectivamente se preocupem com a sua seguranca.
Os ndcleos CIRC dos Ramos e do EMGFA, depois de criados, tém de partilhar
informagdes sobre vulnerabilidades detectadas com outros nucleos CIRC existentes, quer a
nivel nacional, com outros organismos governamentais, quer a nivel internacional, no

quadro das organizacgdes militares em que se insere, nomeadamente a NATO.
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Exemplo deste caminho, sdo 0s passos que 0 EMGFA ja trilhou e que apontam no
sentido descrito. O EMGFA, considerando a crescente importancia que as questfes da
seguranca das redes e da informacgdo vém assumindo, procurou melhorar a sua protecgéo,
estabelecendo protocolos de colaboragdo com entidades nacionais, que se preocupam
também com a seguranga, das redes de computadores, ligadas a internet, no sentido de
manter uma Capacidade de Resposta a Incidentes de Seguranca Informaticos (CRISI). O
protocolo estabelecido com a Fundacgédo para a Computacéo Cientifica Nacional (FCCN),
permite a troca de informacéo e conhecimento visando a implementacdo de mecanismos,
procedimentos e gestdo de seguranca, por forma a prevenir, detectar e deter os incidentes
de seguranca que possam afectar a confidencialidade, integridade e disponibilidade dos
Sistemas de Informacdo e Comunicacdo nas FFAA. Sendo a FCCN a responsavel nacional
pelo servico do “Computer Emergency Response Team-CERT.PT, garante também a
ligagdo com entidades europeias congéneres, incluindo a Agéncia Europeia para a
Seguranca da Informacdo e Redes (ENISA).

Esta responsabilidade pela seguranca, apresenta pois varios patamares de
responsabilidade partilhada. Um primeiro patamar entre os Ramos e 0 EMGFA, um
segundo entre 0 EMGFA e as organizacGes nacionais, e um terceiro entre 0 EMGFA e as
organizacOes militares internacionais a que Portugal pertence, com natural destaque para a
NATO. Lembramos a este respeito, que no seu Conceito Estratégico, como referimos
anteriormente, a NATO pretende melhorar a integracdo da sua COP sobre o Ciberespaco,
assim como o sistema de alerta e resposta com os Paises membros.

O facto de o nosso trabalho ter sido delimitado para estudar apenas as FFAA, nos
seus desafios para enfrentar a ameaca da Ciberguerra, ndo nos impede, antes pelo
contrario, obriga-nos a entender as implicacGes que existem ao nivel da sociedade civil,
qguando falamos das ameagcas vindas do Ciberespaco, e da melhor forma de as combater.

(1) A partilha com as entidades privadas e organismos do Estado

Na verdade, quando atras, caracterizamos a Ciberguerra como uma ameagca real,
vimos que um dos alvos mais provaveis de ataques pelo Ciberespaco, serdo as infra-
estruturas vitais que suportam o actual modo de vida das nossas sociedades. Sdo exemplo
destes possiveis alvos, a rede eléctrica formada pelas centrais eléctricas, quer hidraulicas,
baseadas nas varias barragens, quer térmicas, quer eolicas, e todo o subsistema de
distribuicdo e interligacdo. Relembramos que todos estes sistemas sdo actualmente

controlados por sistemas computorizados, muitos deles por controlo remoto. Outro
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exemplo sdo as infra-estruturas de transportes, seja o ferroviario, seja o aéreo, ambos
fortemente dependentes do Ciberespaco. Na area financeira e econémica a dependéncia do
Ciberespaco € avassaladora.

Mesmo antes de tentarmos equacionar a articulacao das FFAA com qualquer outras
entidades, deveremos questionar, em termos legais, a quem cabe defender as infra-
estruturas vitais do Estado face a um ataque vindo do Ciberespaco. Sera as FFAA? As
Forcas de Seguranca e Policias? As entidades gestoras dessas infra-estruturas? Estas
questdes, que se colocam sobre a Ciberguerra, sdo idénticas as que se colocam sobre outros
tipo de ameacas, como sejam ataques terroristas que utilizam técnicas e métodos cinéticos,
nomeadamente explosivos ou projécteis, tendo sido amplamente estudado pelo Coronel
Isidro Pereira no seu trabalho sobre o emprego das FFAA nas operacdes de combate ao
terrorismo internacional. Segundo o autor, existem lacunas, imprecisdes e vazios
legislativos que podem conduzir a situagfes dubias e a processos de decisdo demorados
(Pereira, 2009:31). E continua referindo que muita da legislagdo, mesmo recente, ao
apontar 0s novos conjuntos de miss@es para as FFAA continuam a nao definir as situagdes
concretas do emprego, remetendo para as habituais expressoes “nos termos da Constitui¢do
e da lei”, ““ a definir na lei”,etc., E conclui, afirmando que a legislacéo referente as FFAA
transportam do texto constitucional a tradicional separacdo entre defesa nacional e
seguranga interna.

Na verdade o texto constitucional, pelo seu Art. 273, N°2 associa a defesa nacional,
a defesa “...contra qualquer agressdo ou ameaca externas”. Pelo Art. 275, “As FFAA
incumbe a defesa militar da Republica” sendo também estabelecido no seu ponto 7, “As
leis que regulam o estado de sitio e o estado de emergéncia fixam as condi¢BGes do
emprego das Forgas Armadas quando se verifiguem essas  situagoes”
(Constituicdo,2005:55). O primeiro grande problema comeca aqui, com a classificacdo de
“externa” a uma ameaga ou agressao, € da dificuldade que resulta para um decisor, seja ele
politico ou militar, classificar um ataque efectuado pelo Ciberespaco. Como referimos, no
nosso trabalho, é muito dificil, se ndo impossivel, identificar de onde vem um ataque, e
muito menos quem nos esta a atacar, e esse facto ndo devia ser inibidor de haver uma
resposta imediata e eficaz. Se a utilizacdo das FFAA fica dependente de uma classificacdo
que nunca ira ocorrer, ninguém conseguira dar a ordem que permitiria mitigar os danos.
Alguns autores advogam que o critério para a actuacdo das FFAA deveria incluir um

critério de “dimenséo e intensidade da ameaca” em vez da dimensao externa.
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N&o é in6cuo o facto de haver alguma ambiguidade e mesmo omissdo de quem é a
responsabilidade sobre a defesa a ataques vindos pelo Ciberespaco. E que para defender é
necessario preparar a defesa. Para prevenir é necessario que se treine a defesa. Para treinar
a defesa é necessario ter os meios e definir os procedimentos. E ainda necesséario haver
formacdo para que tudo isto aconteca. Nao se pode estar & espera que aconteca 0 ataque,
para depois vermos como é que se vai defender. Infelizmente ndo é assim que funciona a
realidade. Se para defender as redes das FFAA, suas infra-estruturas e sistemas, ndo ha
ambiguidade, pois tal responsabilidade cabe as proprias FFAA, quando se trata de defender
as outras infra-estruturas vitais do Estado, geridas por organizagfes governamentais, ou
por organizagdes civis, numa primeira anélise tal defesa cumpre as proprias entidades, sem
prejuizo de um complemento com capacidades residentes nas FFAA.

Daqui resulta, que para haver uma defesa eficaz contra ameacas de seguranca,
vindas do Ciberespaco, as infra-estruturas consideradas vitais para o funcionamento do
Estado e da sociedade, devem possuir também sistemas de proteccdo e seguranca das suas
redes, terem os seus proprios CERT se necessario e para uma resposta integrada devem
partilhar informacdo com um CERT nacional de topo, que devera ter a autoridade
respectiva para coordenacdo, ao qual também se liga o CIRC do EMGFA. Claro que para
tudo isto ser possivel, terd que haver alguma legislacdo adicional, que além de criar o0s
CERT e CIRC, facilite a articulacdo operacional, e no minimo estabeleca estruturas e
procedimentos comuns que garantam a interoperabilidade de equipamentos e dos sistemas
de seguranca e protecgéo.

d. O que é necessério fazer?

Tendo analisado a problematica da seguranca no Ciberespaco, fomos levados a
concluir, como Quémener, que a defesa da rede, a fim de evitar uma Ciberguerra ndo pode
ser concebida que de um modo global e o conjunto de actores devem estar imbuidos de
uma dindmica comum (Quémener, 2009:95). E colocamo-nos na posi¢do de perguntar o
que é que € necessario fazer, para enfrentar este desafio. Podemos enunciar alguns
principios basicos a seguir na implementacdo dos sistemas de proteccdo e seguranca das
redes de computadores, que sendo validos para as FFAA sdo de aplicagdo universal,
podendo ser aplicados a outras organizacgdes. Assim devemos entre outras:

-Ter uma arquitectura que aceite indicagdes e forneca avisos ou alertas;

—-Implementar capacidades de gestdo das redes e ferramentas basicas de proteccédo

da informac&o, incluindo firewalls, antivirus e deteccdo de intrusao;

Cor Pedro Melo CPOG 2010/2011 41



A Ciberguerra.
Estrutura Nacional para Enfrentar as Vulnerabilidades — uma Capacidade Auténoma ou Partilhada.

—Manter uma gestdo hierarquizada da rede;

—Criar um centro de operacOes para as redes do Ciberespaco, que mantenha
actualizada a COP, para fornecer atempada deteccao, prever e responder a ataques
as infra-estruturas das redes. Alias esta “situation awareness picture” deve ser um
atributo de qualquer dos nucleos CIRC;

—Elaborar um programa de gestdo de todo o processo que garanta a segurancga,
integridade e confidencialidade da informacéo incluindo a definicdo das politicas
de seguranca, a avaliacdo, acreditacdo, a certificacdo dos sistemas e o treino dos
utilizadores;

— Definir um programa de exercicios, para obter treino e experiéncia em remediar,
recuperar e fazer planos de contingéncia alternativos;

-Definir as areas prioritarias de investimento, enumerando as infra-estruturas
criticas a proteger;

—Definir o quadro legal que permita a atribui¢cdo de responsabilidades aos diversos
intervenientes.

e. Sintese conclusiva

Vemos neste capitulo que a defesa das redes de computadores, a fim de evitar uma
Ciberguerra ndo pode ser concebida, sendo de um modo global. A defesa do Ciberespaco
sO serd efectiva se houver uma cooperacdo e partilha de responsabilidades entre os varios
actores, nomeadamente as FFAA, as entidades governamentais, entidades gestoras de
infra-estruturas publicas e privadas, englobando ainda as principais organizagoes
internacionais, de proteccdo e seguranca na area do Ciberespaco, civis e militares,
nomeadamente a NATO.

Dentro das FFAA, os Ramos também devem ter responsabilidades na defesa e
proteccao da parte do Ciberespaco de que necessitam para apoio das operacdes militares
especificas do respectivo Ramo, devendo para o efeito manter um CIRC com ligacéo
subordinada ao CIRC do EMGFA que mantera a ligacdo nacional e internacional na area
das FFAA aos outros CERT's.

Mostramos que manter uma COP do Ciberespaco, € um passo fundamental na
deteccdo e prevencdo, antecipacao de ataques, bem como no apoio a tomada de decisao.

Concluimos também que a legislacdo néo é clara quanto ao emprego ou atribuicao
de miss@es ou responsabilidades as FFAA, na resolucao de ataques pelo Ciberespaco.

Os factos apresentados permitem responder a QD 3 e validam a HIP 4.
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Conclusdes

Para a abordagem do presente trabalho estudando a forma como as FFAA se devem
estruturar para enfrentar a ameaca da Ciberguerra optdmos por o dividir em quatro
capitulos, tentando validar outras tantas hipdteses de resposta que formuldmos para
responder as trés Questdes Derivadas que nos orientaram.

Assim no primeiro capitulo caracterizamos a Ciberguerra, esclarecendo
conceptualmente o que é que deve ser entendido como tal. Mostramos que a Ciberguerra
apesar de ser tratada no Ciberespaco, € uma ameagca real e ndo virtual. Para chegar a essa
conclusdo, tipificamos as principais ameacas e descrevemos as principais fontes ou
possiveis autores. Mostramos que as fontes de ameacas sdo diversas podendo ser
praticadas quer por individuos, grupos criminosos, terroristas ou mesmo estados e a forma
pode variar entre varios tipos de codigo malicioso, utilizado para controlar, danificar,
roubar ou negar o acesso aos sistemas de informagé&o.

[lustramos a ameaca, realcando uma realidade que veio para ficar e a qual os
decisores politicos e os responsaveis pela seguranca e defesa dos Estados ndo poderdo ficar
indiferentes, relembrando os exemplos mais recentes e relevantes de ataques caracteristicos
de Ciberguerra e enquadramos a Ciberguerra na ciéncia militar utilizando a doutrina de
referéncia americana partindo para a sua classificagdo em operacGes defensivas, ofensivas
e exploratorias do Ciberespaco.

Notamos ainda que muitos sdo 0s paises que ja dispdem de capacidades em
Ciberguerra.

No segundo capitulo analisamos a Ciberguerra sob o ponto de vista meramente
defensivo, e verificamos que manter uma capacidade defensiva ndo é uma opcao, mas sim
uma necessidade, para podermos garantir a utilizacdo, com seguranca, do Ciberespaco no
apoio das operacBes militares. Indicamos que essa necessidade se traduz na proteccao dos
valores da Integridade, Confidencialidade e Disponibilidade da informacédo, da constante
ameaca dos ataques vindos do Ciberespaco, que tentam contornar ou iludir os mecanismos
de defesa implementados. Realcamos que ndo ha sistemas completamente seguros, e que se
devem rever as estratégias de defesa, seleccionando os recursos mais valiosos, e elegendo-
0s para uma mais profunda proteccao.

Mostramos que a NATO encara a sério a defesa do Ciberespaco e criou o CCC
COE, uma capacidade NCIRC e a autoridade NATO para a gestdo do Ciberespaco e que

nas FFAA, os Ramos tém mdltiplas redes de computadores, com uma gestdo prépria
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mantendo uma capacidade minima de defesa contra ataques externos.

No terceiro capitulo debrugamo-nos sobre as operac¢des ofensivas e exploratérias do
Ciberespaco, quica as operacfes que mais reservas e preocupacdes levantam aos Estados
quanto ao enquadramento legal da sua posse e utilizacdo. Estas operacfes obrigam ao
estudo do direito de resposta a um ataque sob o angulo do quadro legal internacional, ndo
havendo razdes para néo aplicar a lei vigente que rege os conflitos armados, ndo obstante o
principal problema que se coloca e que tem a ver com a dificuldade da identificacdo do
atacante.

Clarificamos que a NATO caminha para uma posi¢do que suporta que ataques no
Ciberespago a um dos seus membros podem conduzir a medidas colectivas de defesa ao
abrigo do artigo V e mostramos que a capacidade exploratoria do Ciberespaco configura a
existéncia do mesmo conhecimento, técnicas e recursos necessarios para as operacdes
ofensivas.

Notamos que os EUA implementam uma capacidade militar no Ciberespago que
inclui operacbes em todo o espectro, e apostam claramente na intencdo de obter a
supremacia neste novo dominio da guerra, indiciando que, mais do que combater no
Ciberespaco, os EUA estéo a preparar os combatentes do futuro, antecipando a guerra do
futuro, que sera travada com joysticks. Ao mesmo tempo esclarecemos que as FFAA néo
tém implementadas capacidades ofensivas ou exploratdrias efectivas, embora o Exeército
disponha na sua estrutura do modulo CIRC que tem a missdo de implementar operacdes
nessa area.

No ultimo capitulo apresentamos a forma de melhorar as capacidades existentes
nesta area da ciéncia militar, no que respeita as FFAA e concluimos que a defesa ndo pode
ser concebida sendo de um modo global. A partilha de responsabilidades é multifacetada,
ocorrendo ndo sO entre os proprios Ramos e 0 EMGFA, que devem possuir 0s seus
proprios CIRC, mas também uma responsabilidade partilhada com os organismos
governamentais e empresas gestoras das infra-estruturas vitais do pais, e ainda com as
organizagOes internacionais congéneres civis e militares, com especial destaque neste
ultimo caso para a NATO.

Mostramos a necessidade de elaborar e manter uma COP do Ciberespaco, como
passo fundamental na deteccédo, prevencédo e antecipacdo de ataques bem como no apoio a
decisdo e evidenciamos também, que a legislacdo que regula o emprego ou atribuicdo de

missdes ou responsabilidades as FFAA na resolucdo de ataques pelo Ciberespaco, ndo é
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clara, sendo por vezes ambigua, e por isso um problema sério que necessita de ser
corrigido, tendo alguma analogia com o tratamento a dar & defesa contra ataques terroristas
de dimensao e intensidade elevados, e 0 empenhamento das FFAA nessas operacdes.

Por fim indicamos alguns dos passos que as organiza¢Ges podem implementar para
estabelecer uma capacidade de defesa na area da Ciberguerra, pois também nos outros
sectores do Estado ndo sdo visiveis grandes preocupagdes com as ameacgas vindas do
ciberespaco e reafirmamos que para uma defesa eficaz, as infra-estruturas consideradas
vitais para o funcionamento do Estado e da sociedade, devem possuir também sistemas de
proteccao e seguranca das suas redes.

Concluimos assim, que o Ciberespaco ndo conhece fronteiras fisicas, mas tem de
ser protegido do mesmo modo que sdo protegidos o espago aéreo, 0 espaco terrestre e 0
espaco maritimo, lembrando que para combater redes de computadores, sdo precisas redes
de computadores, e que 0s Ramos j& possuem as suas redes, e necessitam do controle de
uma parte do Ciberespaco para apoio das suas operacOes especificas militares. Por isso
defendemos que os Ramos devem possuir nicleos com as capacidades necessarias para
efectuar operacdes de Ciberguerra, sempre com interligacédo e coordenacdo com o EMGFA
que estendera a defesa cooperativa as organizacfes militares de que Portugal faz parte
nomeadamente a NATO, e as organizagdes civis relevantes.

Com a validacdo das quatro hipdteses apresentadas neste trabalho, estamos em
condicdes de responder a Questdo Central por nos formulada, apresentando os caminhos
que as FFAA devem percorrer para melhor enfrentarem as ameagas da Ciberguerra,
caminhos esses que passam pela ajustamento da estrutura, clarificacdo do quadro legal de
emprego, cooperacdo com entidades nacionais e internacionais com interesses comuns na

area da Ciberguerra, complementando com a necessidade de obter formacéo e treino.
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Anexo A — USA Cyber Command™!

U.S. Cyber Command - Fort Meade, MD

Plans, coordinates, integrates, synchronizes, and conducts
activities to: direct the operations and defense of specified
Department of Defense information networks and; prepare to,
and when directed, conduct full-spectrum military cyberspace
operations in order to enable actions in all domains, ensure
US/Allied freedom of action in cyberspace and deny the same
to our adversaries.

USCYBERCOM Organization

Secretary
of Defense
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USCYBERCOM

COMMAND
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---------- DUAL-HAT
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DEP CDR,
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INSCOM

NSA/CSS

Integrated Cyber Center )

. Field Combatant N
Agencles poiivities S°TVIC®S  commands Service Components

Title 50

DISA Field Office (DFO
= Director's liaison to USCYBERCOM

* Forward-based at Fort Meade
= Target 50% manning NLT 1 Oct 2009

DISA Support Element (DSE)
= Liaison between Joint Operations

Center (JOC) and DISA Operations
* Shared Situational Awareness
* Embedded in JOC (24 x 7)

USCYBERCOM is a sub-unified command subordinate to U. S. Strategic
Command (USSTRATCOM). Service Elements include Army Forces Cyber Command
(ARFORCYBER); 24th USAF; Fleet Cyber Command (FLTCYBERCOM); and Marine
Forces Cyber Command (MARFORCYBER).

1 Fonte.: http://www.stratcom.mil/files/2011-01-28 printable.pdf
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Anexo B — US Fleet Cyber Command™*?

The mission of Fleet Cyber Command is to direct Navy cyberspace operations
globally to deter and defeat aggression and to ensure freedom of action to achieve military
objectives in and through cyberspace; to organize and direct Navy cryptologic operations
worldwide and support information operations and space planning and operations, as
directed; to direct, operate, maintain, secure and defend the Navy’ portion of the Global
Information Grid; to deliver integrated cyber, information operations cryptologic and space
capabilities; and to deliver global Navy cyber network common cyber operational

requirements.

The mission of Tenth fleet is to serve as the Number Fleet for Fleet Cyber
Command and exercise operational control of assigned Naval forces; to coordinate with
other naval, coalition and Joint Task Forces to execute the full spectrum of cyber,
electronic warfare, information operations and signal intelligence capabilities and missions

across the cyber, electromagnetic and space domains.

12 Fonte: http://www.fcc.navy.mil/
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Anexo C — Army Forces Cyber Command

“Army Forces Cyber Command (ARFORCYBER) is the Army’s service
component in support of U.S. Cyber Command (USCYBERCOM), a sub-unified
command under U.S. Strategic Command (USSTRATCOM). Our mission is to plan,
coordinate, integrate, synchronize, direct, and conduct network operations in defense of all
Army networks and mission objectives. We stand ready, when directed, to conduct those
cyberspace operations necessary to ensure U.S. and allied freedom of action in cyberspace.

As the Army’s service component, my headquarters will coordinate with
USCYBERCOM to organize, train, and equip effective cyberspace forces to support all
USCYBERCOM Lines of Operation. We will also support USCYBERCOM with
prioritization, coordination, and validation of Army mission requirements and force
capabilities. This synchronized relationship will enhance situational awareness and achieve
more effective coordination across the spectrum of cyberspace operations. Further, when
USCYBERCOM directs, we will support establishment of Joint Task.

ARFORCYBER will provide shared situational awareness of the Army’s portion of
Department of Defense (DoD) information networks to support cyberspace operations so
the Commander, USCYBERCOM, can effectively command and control operations using
a common Joint operational cyber picture”(Hernandez, 2010:2).

Subordinate Units
—-.Army Network Enterprise Technology Command / 9th Army Signal
Command (NETCOM/9thSC(A))
—1st Information Operations Command (Land) (1st IO CMD (L))
-Army Intelligence and Security Command (INSCOM) will be under the
operational control of ARCYBER for cyber-related actions
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Anexo D — The US 24th Air Force

AF Space Command

* Organize, Train, & Equip Cyber Forces
+ Establish/Maintain AF Cyber Components

Cyber Ops Center

* Air Force Network Command/Control

* Information Assurance
+ Cyber Tactics, Techniques, Procedures
« Configuring & Operating AF Networks

688 Information 689 Combat
Operations Wing Communications Wing

* Information Operations . combat Communications * Network Attack
* Network Engineering Engineering & Comm * Network Defense :
Installation * Network Exploitation

* Hammer ACE - Rapid
Mobile Communications

67 Network Warfare Wing

The 24th Air Force's 10C is the culmination of years of sometimes controversial
work by the service to establish an effective cyber fighting command. In 2007, the service
announced that it was aiming to establish a full major command dedicated to cyberwarfare,
even releasing television ads depicting the service as the country's only line of defense
from cyber attack. Many saw this move as a turf grab by the air service and its former
leaders, Air Force Secretary Michael Wynne and Chief of Staff Gen. T. Michael Moseley.

However, soon after Wynne and Moseley were fired by Defense Secretary Robert
Gates in the summer of 2008, new Air Force Chief of Staff Gen. Norton Schwartz
announced that the service was suspending its pursuit of establishing a cyber MAJCOM.
That fall, Schwartz announced that the Air Force would instead establish a numbered air
force reporting to Air Force Space Command that would focus on cyber warfare. In August
2009, the service stood up 24th Air Force.

Service leaders say that the numbered air force will serve as the air service's
contribution to U.S. Cyber Command when that organization is stood up. For now,
however, 24th Air Force reports to AFSPACE.

Although Air Force officials have long acknowledged that 24th Air Force's mission
will be to operate and defend Air Force computer networks, they remain cryptic about the
unit's offensive mission, saying only that it will "provide full spectrum capabilities for the
joint war fighter” ( Reed, 2010:1).
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Anexo E — Rede de Comunicacdes da Marinha®®

REDE INTEGRADA DE SERVICOS
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13 Fonte: Apresentagio na Ordem de Engenheiros “A Engenharia na Marinha” pelo CALM Gameiro

Marques, 16 de Marco 2010
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Anexo F — Rede de Dados do Exército**
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A Rede de Dados do Exército (RDE) assenta na utilizacdo do protocolo Internet
Protocol (IP). O encaminhamento (routing) da informacdo é assegurado por uma Wide
Area Network (WAN), constituida por um conjunto de equipamentos activos designados
por routers, que formam uma malha nacional constituida por 10 routers de &rea, que
formam o Segmento Core da RDE, e 72 routers locais para apoio das Unidades,
Estabelecimentos e Orgdos (Segmento Acesso).

As Redes Locais de Dados (Local Area Network — LANs) das Unidades
Estabelecimentos e Orgédos sdo fundamentalmente constituidas por duas componentes —
activa e passiva. A componente activa € genericamente constituida por um conjunto de
equipamentos activos de rede (switch) e equipamentos de suporte de energia, que garantem
aos utilizadores 0 acesso & RDE e consequentemente acesso aos servigos disponibilizados
pela rede (servigos de rede, dados, voz e video). A componente passiva € genericamente
constituida por infra-estruturas de subsolo, cablagem estruturada de fibra optica e

cablagem estruturada de cobre.

Y Fonte: Revista “A Almenara N°1 2°Semestre de 2009, RTm”
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Anexo G — Defense Information Systems Network Interface™

DEFENSE INFORMATION SYSTEMS
NETWORK INTERFACE
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AFFOR Air Force forces joint task force
ARFOR Army forces Marine Corps forces
DISN  Defense Information Systems Network NAVFOR Navy forces

DOD Department of Defense SecDef

Secretary of Defense
JSOTF joint special operations task force STEP standardized tactical entry point

13 Fonte.: Joint Publication 6.0 (JP, 2010:156)
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Anexo H — Global Information Grid, Reporting Flow™®

GLOBAL INFORMATION GRID SITUATIONAL
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18 Fonte: Joint Publication 6.0 (JP, 2010:101)
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