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Resumo

A maior parte da faturagdo continua a ser feita com recurso a papel. A
digitalizagdo do processamento deste tipo de documentos promete apresentar
vantagens financeiras e de qualidade. Pretendeu-se entédo estudar a possibilidade
de desenvolver uma ferramenta que, recorrendo a Machine Learning, permita
auxiliar na identificagao e categorizagdo dos campos presentes num documento.
Como ponto de partida do desenvolvimento estudou-se o estado da arte atual de
varios campos de estudo, como Machine Learning, Optical Character Recognition
e tarefas de classificagao, partindo-se em seguida para uma analise dos possiveis
utilizadores, levantamento de requisitos e modelagdo do sistema a desenvolver.
Recolhidos os dados que permitiram o treino de um modelo de Machine Learning,
desenvolveu-se uma aplicacdo capaz de gerir documentos e processa-los,
permitindo aos seus utilizadores validarem os dados inferidos, guardarem os
resultados deste processamento e exportarem varios resultados
simultaneamente. O modelo final apresenta uma percentagem de acerto de 69%
quando tendo em conta resultados exata e parcialmente corretos, com uma
Distancia de Levenshtein média de 4, servindo assim como um auxilio ao
processamento de faturas. Finalmente sdo apresentadas algumas propostas de
trabalho futuro e areas que poderdo beneficiar de ferramentas que utilizem a

mesma tecnologia da aplicagao desenvolvida.

Palavras-chave: Aprendizagem de Maquina, Reconhecimento de Entidades

Nomeadas, Faturag@o Eletronica, Desenvolvimento Web



Abstract

Most invoicing today continues to use paper. The digitization of this type of
document processing promises to present financial and quality advantages. It was
then intended to study the possibility of developing a tool that, using Machine
Learning, helped identify and categorize the fields present in an invoice. As a
starting point for the development, the state of the art of various fields of study was
studied, such as Machine Learning, Optical Character Recognition, and
classification tasks, followed by an analysis of possible users, requirements
gathering, and modeling of the system to be developed. Having collected the data
that allowed the training of a Machine Learning model, an application was
developed capable of managing documents and processing them, allowing its users
to validate the inferred data, save the results of this processing and export several
results simultaneously. The final model has an accuracy rate of 69% when
considering exact and partially correct results, with an average Levenshtein
Distance of 4, thus aiding invoice processing. Finally, some proposals for future
work and areas that could benefit from tools that use the same technology as the

developed application are presented.

Keywords: Machine Learning, Named Entity Recognition, E-Invoicing, Web

Development
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1.Introducio

Segundo previsdes feitas no ano de 2019, seria de esperar a transagao anual
de 550 bilhoes de faturas. Destas, somente 55 bilhdes seriam enviadas ndo tendo
como suporte papel (Koch, 2019). Apesar de se prever que esta percentagem
aumente nos proximos anos, a ainda grande utilizagdo do papel como meio de
emissdo de faturas apresenta um custo imenso para as empresas € para o ambiente.
A utilizacdo de faturas em papel leva a que os dados das mesmas tenham de ser
introduzidos manualmente, num processo moroso ¢ dispendioso. Segundo um caso
de estudo, o custo de emissdo de faturas em papel ao invés de em formato digital é
até 59% superior (Koch, 2017), pelo que governos e empresas procuram formas de
digitalizar as suas faturas. Cada vez mais governos estdo a criar leis e diretivas que
obriguem as empresas a efetuarem a transicdo para o digital. Em 2020 entrou em
vigor uma diretiva da Unido Europeia que define um standard para faturagdo
eletronica (European Committee for Standardization, 2020) e declara que os seus
estados-membros terdo de alterar as suas normas internas (The European
Parliament And The Council Of The European Union, 2014), querendo-se uma
maior uniformizacdo da faturacdo na Europa, uma reducdo de custos e uma maior

sustentabilidade.

A escolha deste tema prende-se tanto com fatores pessoais como profissionais.
A nivel profissional, a automacao tem vindo a ganhar cada vez mais destaque e
muitas empresas procuram solugdes que lhes permitam deixar o papel para tras e
poupar dinheiro no processamento de documentagdo que posteriormente sera
arquivada. A nivel pessoal, existe uma preocupacao clara com a sustentabilidade e

com o processo de digitalizacdo em geral.

Numa primeira fase de desenvolvimento, ¢ necessario conhecer qual a
realidade atual dos trabalhadores que fazem o processamento de faturagdo, entender
quais os seus maiores desafios no dia-a-dia e identificar oportunidades de melhoria
nos processos atuais. De seguida sera necessario entender de que forma estdo
estruturados os dados e definir de que maneira podem estes sofrer alteracoes,
procedendo-se depois a analise, modelacao e desenvolvimento de uma prova de
conceito que permita, numa ultima fase, validar a solucdo a desenvolvida.

1



Este documento apresenta um enquadramento tedrico as areas de interesse para
o desenvolvimento da solugdo, apresenta de seguida a metodologia que conduziu a
investigacdo, os resultados obtidos bem como uma consideragdo sobre os mesmos.
Termina com a conclusdo do estudo, as limitagdes ¢ melhorias do mesmo ¢

propostas de trabalho futuro.

2.Estado da arte / Enquadramento tedrico

Neste capitulo apresentam-se os conceitos relativos a faturacdo, ciéncia dos
dados, machine learning e algumas das suas etapas, ocr (reconhecimento 6tico de
caracteres), melhoramento de imagem, aprendizagem supervisionada e ndo
supervisionada e classificagdo. Sera apresentada a evolugdo da faturagdo digital
bem como algumas técnicas atuais que representam a automatizacdo do
processamento automatico de documentos, sendo apresentadas as suas principais
caracteristicas, vantagens e desvantagens. O processamento de um documento
obedece a trés etapas gerais: 1) Captura do documento e reconhecimento de texto;
2) Identificagdo e classificacdo do documento; 3) Reconhecimento dos campos de
negocio. E por base nestes passos que os conceitos presentes neste capitulo foram

escolhidos.

2.1. Faturacdo tradicional e digital

A utilizacdo de faturas, recibos e outros tipos de comprovativos de transagdes
comerciais € algo quotidiano da maioria das pessoas. A comunicagdo destas
transacdes a entidades governamentais € também uma pratica que afeta todas as
pessoas e empresas. Em 2009, cerca de 5% das faturas processadas mundialmente
eram trocadas digitalmente (denominadas e-invoices) (Caluwaerts, 2010). As
previsdes para 2019, apontavam para uma duplicagao desta percentagem, sendo
expectavel que mundialmente se ultrapasse 550 bilhdes de faturas (Koch, 2019)
Sendo que ainda 90% das faturas sdo em forma de papel, existe um custo muito
grande associado com o processamento de todos estes documentos, como exibido
na Tabela 1, uma analise de um caso de estudo que permite ter referéncia de quanto

custa enviar e receber faturas, a nivel de tempo e dinheiro, sendo os custos



monetarios de processamento manual, em média, 3,4 vezes superiores aos de

processamento automaticos.

Tabela 1 - Comparag¢do de custo de envio e rece¢do de faturas.
Adaptado de (Caluwaerts, 2010; Penttinen, 2008)

Nivel de automacio Custo de envio de uma | Custo de rececao de
fatura uma fatura
Custo Custo Custo Custo
(€) (min) (€ (min)

Processamento manual 18,55 10,5 28,8 14
Processamento 11,1 6 18 10
semiautomatico
Processamento 10,8 6 33 1
automatica

Para além do problema ambiental que existe inerente a impressao e envio de faturas,
existe ainda um problema de precisao de inser¢cdo de dados. No processamento
manual 20% a 30% de todas as faturas sdo tratadas como excecdes, tendo de os
dados ser posteriormente validados manualmente, resultando num custo elevado
(Koch, 2019). Este tipo de excecdes apresenta também uma dificuldade no

processamento automatico, algo que ira ser estudados nos proximos capitulos.

O processamento automatico traz claras vantagens a nivel de custo. O recurso
a ML, técnica abordada de seguida, permitira lidar com excecdes enquanto ¢é

possivel automatizar o processo.

Existem atualmente algumas solugdes comerciais que permitem uma
digitalizagdo do processo de processamento de faturas. Estes soffwares melhoram
consideravelmente a experiéncia do operador que necessita de processar os
documentos mas, contudo, apresentam também algumas limitacdes. O Abby
FineReader, software especializado em solugdes para documentos PDF, apesar de
efetuar o processamento do texto, apresenta dificuldade no reconhecimento de
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caracteres especificos da gramatica portuguesa (como € o caso das cedilhas e
acentuacdo), identificando-se ainda alguma dificuldade no ajuste automatico do
brilho da imagem. Outro dos softwares estudados foi o Ephesoft, uma solugao ja
mais avancada, com reconhecimento de campos e técnicas de OCR avangadas,
contando ainda com uma componente forte de integragdo com servigos externos.
Esta ferramenta mostrou algumas limitacdes no que diz respeito a adequacdo a
realidade portuguesa, como por exemplo, na classificagdo do Numero de
Identificacdo Fiscal. Esta adaptacdo ao contexto portugués apresentou-se como a
maior limitacdo, ja que a grande parte das ferramentas analisadas ¢ elaborada com

outros contextos em mente, nomeadamente os EUA.

Foi analisada ainda o programa DocDigitizer, que se apresenta como um
software completo de gestdo documental, apresentou resultados interessantes sem
introducdo de dados manual. Contudo, o processo de processamento nao sO €
demorado como ¢ a equipa do proprio software que assume controlo durante o
processamento do documento, validando cada documento quanto a sua corregdo de
processamento. Assume-se este processo como um ponto negativo do sistema,
apesar de aumentar o grau de confiabilidade no seu processamento, ja que os dados
dos documentos sdo visualizados por terceiros, podendo dai advir algumas questdes

ao nivel da transferéncia de dados sigilosos.

Por fim, foi analisada a solugdo Rossum, que apresenta uma elevada taxa de
precisdo em faturas em inglé€s ndo apresentando, contudo, resultados tdo positivos
quando aplicado a faturas em portugués, apresentando algumas limitagdes no

reconhecimento de caracteres especificos do idioma.

2.2. Data Science

A ciéncia dos dados (Data Science, DS) é um campo multidisciplinar que
constroi e sintetiza um nimero de disciplinas e conhecimentos, como por exemplo
estatisticas, informatica, computacdo, comunicagdo, gestdo e sociologia (Cao,
2017). Mais concretamente, segundo (Kuznetsov, 2019), DS ¢ a interce¢do da
ciéncia da computagdo, matematica (em concreto estatistica) e especificidades do

dominio do problema. Aparecem também descritas como subproduto das



intercegOes das disciplinas anteriormente listadas: o machine learning, analise de

dados e software tradicional, algo similar ao exibido na Figura 5.

Figura 1 - Diagrama de abrangéncia da Data Science.
Adaptado de (Cao, 2017)

O software tradicional compreende todos os desenvolvimentos de software que
visam responder a problemas de negdcio tipicos, como operagdes, contabilidade,
recursos humanos, entre outros. Neste ramo, ¢ essencial que se conhecam os
requisitos de negocio, ¢ necessario conhecer os inputs do problema, como os
transformar e processar ¢ quais os oufputs esperados. Sempre que um destes
componentes falha, ndo € possivel recorrer somente ao software tradicional para a

resolucgdo total do problema.

Andlise de dados ¢ o processo sistematico de aplicar estatistica e técnicas de
logica para descrever ilustrar sumariar e recapitular e avaliar dados (U.S.

Department of Health & Human Services, 2022).

A andlise de dados permite a tomada de decisdo e a previsdo com base na
aplicacdo de modelos matematicos a dados passados, sendo que neste processo €

necessario que exista uma estruturagdo, limpeza e filtragem dos dados a utilizar.

Somente a andlise de dados e o desenvolvimento tradicional de software nao
permitem o reconhecimento de documentos e a sua classificacdo. Contudo, sdo

componentes usualmente integrantes de uma solucdo de machine learning, que
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necessitard da componente de andlise de dados para, por exemplo, tratamento dos
dados de teste e de treino e de desenvolvimento tradicional de software para

manipulacdo e construcdo de modelos.

Existe ainda outro conceito que, na sua raiz, estd interconectado com termo de

DS, a Big Data.

A Big Data é uma colegdo de grandes quantidades de dados complexos, que
sdo dificeis de processar com os métodos tradicionais ou recorrendo a estatistica
(Cielen et al., 2016), ao ponto que a DS permite o processamento de dados e
consequente extracao de informagao. A evolugdo da DS permite o processamento

das quantidades (e complexidades) de dados que a Big Data apresenta.

Um processo de DS geralmente conta com as seguintes fases, segundo (Cielen
et al., 2016): definicao de um objetivo de pesquisa; obtencao de dados; preparagao
dos dados; exploragao dos dados; modelacao dos dados (ou construcao de modelo);

apresentacao e automagao.

Foi sob este processo que foi desenvolvida a componente relativa aos dados no
projeto realizado, sendo descrita posteriormente neste documento cada uma destas

fases.

2.3. Machine Learning

A ML ¢ uma subdrea da Inteligéncia Artificial (IA) onde a maquina ¢
responsdvel por determinada atividade de IA que sistematicamente aplica
algoritmos para identificar as relacdes subjacentes entre os dados e informagao
(Awad & Khanna, 2015). Mais formalmente, a ML ¢ um algoritmo computacional
que aprende pela experiéncia E relacionada com alguma classe de tarefas 7 e uma
medida de performance P se esta mesma performance em 7, medida por P, melhora
a experiéncia E (Mitchell, 1997a), ou seja, € assente na no¢do de que uma maquina,
com base em dados historicos e métricas de desempenho, consegue identificar
padrdes e a maneira como os dados se relacionam, para que no futuro possa aplicar

este conhecimento a conjuntos de dados novos.

Um exemplo de utilizagdo de ML, entre muito outros casos de utilizacdo onde

o ML atualmente ¢ aplicado, ¢ o reconhecimento de fraude.
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No caso de utiliza¢do anteriormente referido, sdo recolhidos dados historicos
de, por exemplo, transagdes bancarias, algumas que constituem fraude e outras que
sdo transacdes validas. Este conjunto de dados deriva de analise elaborada por
especialistas, que validam cada instancia dos dados. Este conjunto de dados,
usualmente chamado de dataset, contém variaveis de entrada como o remetente e
destinatario da transagdo, a sua data e hora e valor. Juntamente com estas variaveis
encontra-se uma variavel de saida, um valor booleano que identifica a transagdo

como valida ou fraude.

Este conjunto de dados ¢ dividido, usualmente, em trés conjuntos: treino, teste
e validagdo. O subconjunto de treino ¢ utilizado, com o nome indica, para treinar o
modelo de ML, o subconjunto de teste € utilizado para comprovar e aferir a exatidao
do modelo desenvolvido e o de validacdo ¢ utilizado para comparagado de diferentes

modelos e de diferentes conjungdes de hiperparametros.

Um hiperparametro, baseado na defini¢do de (Claesen & De Moor, 2015) ¢
normalmente referido na sua forma plural por A, permite parametrizar um modelo
de ML e deve ser definido apropriadamente para maximizar a utilidade da
abordagem de aprendizagem, sendo utilizados para configurar varios aspetos do
algoritmo de aprendizagem e podendo ter efeitos vastamente variaveis no modelo
de ML resultante e na sua performance. Como exemplo de hiperpardmetro temos,
numa rede neural, a quantidade de camas ocultas que a rede necessita de ter bem
como quantos nds cada cama precisa de utilizar e o peso de cada nd, sendo estas
varidveis que ndo estdo diretamente relacionadas com os dados de entrada e as suas
variaveis, mas sdo variaveis de configuracao. Os hiperparametros sdo normalmente
ajustados a cada execucgdo de treino e o subconjunto de validag¢ao permite comparar
a performance do modelo, sobre os mesmos dados, dadas diferentes

parametrizagdes.

Apos a subdivisdo das transacoes historicas, desenvolve-se um algoritmo de
aprendizagem e treina-se o modelo, iterativamente alterando os hiperparametros e
ajustando a selecdo de caracteristicas. Do processo de treino obtém-se um modelo

treinado que, com a utilizagdo do subconjunto de teste, ¢ avaliado quanto 4 sua



performance, utilizando métricas que serdo descritas posteriormente neste

documento. Todo este processo pode ser visualizado na Figura 2.
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Figura 2 - Visualizagdo do processo de Machine Learning.
Fonte: autoria propria
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Aplicando a definicdo de (Mitchell, 1997b) ao exemplo da fraude, este
algoritmo aprende pela experiéncia de analisar transagdes bancarias como legitimas
ou fraudes (E), relacionada com alguma classe da tarefa de classificacdo dessas
mesmas transacoes (T) e uma medida de performance denominada precisao (P) se

esta mesma performance em T, medida por P, melhora a experiéncia E.

2.3.1. Selegao de caracteristicas

Para uma classificagao com um alto grau de confianca e com uma performance
minimamente aceitavel, ¢ necessario que se proceda a uma selecdo de
caracteristicas. Este processo consiste na eliminacdo de caracteristicas irrelevantes,
as que nao tem qualquer informagdo util e caracteristicas redundantes, que nao
disponibilizam mais informagdo das caracteristicas ja selecionadas (Kumar &

Minz, 2014).

2.3.2. Pré-processamento de dados

A ML pode ser divida por métodos de aprendizagem, dos quais se destacam a
aprendizagem  supervisionada,  ndo-supervisionada, semi-supervisionada,
aprendizagem por refor¢o e transferéncia de aprendizagem. Nos subcapitulos
seguintes serdo descritos alguns dos métodos que mais se destacam e quais os

principais tipos de algoritmos que os compdem.

Um processo usual de machine learning ¢ usualmente composto por quatro
pontos: definir um problema, pré-processamento de dados, data mining e operagoes

posteriores ao data mining (Zhang et al., 2003).



Destes passos, usualmente a limpeza e preparacdo dos dados exige uma grande
parte do esforco, optando-se frequentemente por garantir que o processo ¢

conduzido sobre dados com qualidade ja conhecida a priori.

Pré-processamento de dados consiste num conjunto de passos para transformar
dados nio tratados (advindos da extra¢do de dados) em dados limpos e organizados,
para posterior analise (MIT Critical Data, 2016). Este processo pode muitas vezes
até ser mais moroso que o de data mining, apresentando desafios iguais sendo
maiores (Yan et al., 2003). O pré-processamento € um processo muitas vezes ad-
hoc, dependendo bastante do problema que se pretende resolver. Contudo, pode-se
generalizar um processo habitual e tipos de passos que usualmente sdo utilizados,
como por exemplo: selecdo de instancias e dete¢do de outliers, tratamento de
valores em falta, discretizagdo dos dados, normalizagdo, selecdo de caracteristicas

e construgdo de caracteristicas (S. B. and K. D. and P. P. E. Kotsiantis, 2006).

A selecdo de instancias parte do principio da reducdo de dados, permitindo
filtrar os dados conforme certos pardmetros considerados aceitaveis. E possivel
eliminar valores acima ou abaixo de um determinado limite (reduzindo outliers),
filtrar possiveis valores ndo aceitdveis para determinada caracteristica, valores que
estdo, por exemplo escritos de forma incorreta ou que estdo duplicados. Esta
determinagao de limites pode ainda ser definida com recurso a estatistica, filtrando-
se, por exemplo, valores acima ou abaixo da distribui¢do média ou com um desvio

superior ao aceitavel.

Nao havendo uma ordenagao definida dos passos do pré-processamento, ja que
¢ adaptado a realidade dos proprios dados, usualmente apos a selecdo executa-se o

tratamento de valores em falta.

Tendo em consideracdo que usualmente os trabalhos de data science se
baseiam em dados do mundo real, a probabilidade deste se encontrarem
incompletos ¢ bastante elevada. O cientista de dados que efetua o pré-
processamento terd de se inquirir sobre a razdo pela qual os dados estdo
incompletos, ja que pode ser simplesmente um lapso ou determinada caracteristica
ndo se aplicar a determinada instancia. Dependendo dos dados e da categoria de

problema existem alguns métodos que podem ser aplicados para lidar com dados

9



incompletos (Lakshminarayan et al., 1999): ignorar as instancias com
caracteristicas com valores em falta, substituir valores em falta pelo valor mais
frequente dessa caracteristica, substituicdo de valores pelo mais frequente, mas
tendo em conta a classe da instancia, substitui¢do pelo valor médio, regressao ou
classificagdo, identificar instdncias similares e posteriormente copiar valores e
tratar os valores como especiais, a serem tratados a parte dos dados completos. No

final deste passo os dados estdo prontos a ser manipulados.

Segue-se a discretizagdo, o processo de reduzir o numero de valores distintos
continuos para uma variavel discreta, dividindo o seu expectro de valores em um
finito conjunto de intervalos disjuntos, relacionando esses intervalos com etiquetas
significativas, reduzindo e simplificando os dados originais (Ghani, 2008). Este
processo ¢ comumente utilizado em captura de sinais fisicos, j& que € necessario
transformar um valor analdégico num valor discreto, com base na taxa de

amostragem do dispositivo utilizado para captura.

Segundo (Liu, 2002) identificou-se um processo tipico de discretizagdo, que

consiste em:

e Ordenacgdo: onde os valores da caracteristica a discretizar sdo ordenados
ascendentemente ou descendentemente;

e [Escolha de pontos de “corte”: defini¢do de pontos do intervalo que irdo
dividir ou agregar os valores continuos em conjuntos;

e Avaliacdo de medida: avaliagdo de cada ponto com base nos “pontos de
corte” anteriormente definidos;

e Dividir/agregar: Dividir ou agregar os valores consoante 0s grupos
anteriormente criados com base nos pontos definidos anteriormente;

e Paragem: Existe uma condig¢@o de paragem que permite que o processo de
discretizagdo seja terminado. Esta condi¢do de paragem pode ser, por

exemplo, um niimero limite de classes.

O passo seguinte apresentado no pré-processamento de dados ¢ a normalizagdo
destes. A normalizagdo dos dados consiste no processo de modelar dados para um
intervalo especifico de valores, usualmente utilizado quando existe uma grande

diferencga na grandeza de valores das caracteristicas (Ali & Faraj, 2014).

10



Como se pode ver na Figura 3, dado um intervalo inicial dos valores input, os
valores sdo mapeados, com recurso a condi¢des ou func¢des, de modo ao resultado

obtido ser um valor dentro do intervalo esperado de output.
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Figura 3 - Exemplifica¢do do processo de normalizacdo.
Fonte: Adaptado de (Ali & Faraj, 2014)

Posteriormente a normalizacdo dos dados, e especialmente no caso dos dados
servirem de dataset para uma aplicacdo de ML, ¢ necessario que se proceda a
selecdo de caracteristicas a considerar. Este processo, também chamado de selecdo
de variaveis, selecdo de atributos ou selecdo de subconjunto de varidveis, consiste
na detecdo as caracteristicas dos dados que sdo relevantes e eliminacao das que sdo
ruidos, as irrelevantes e redundantes (Kumar & Minz, 2014). Segundo os mesmos
autores, o processo de selecdo de caracteristicas ¢ composto genericamente por
quatro fases: geracdo do subconjunto, avaliagdo do subconjunto, avaliagao do

critério de paragem e validacdo de resultados. No processo de selecdo de
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caracteristicas sdo utilizados métodos que podem ser classificados como filtros,

wrapper € embedded (de Abreu et al., 2020).

O processo de filtro caracteriza-se por ndo ser necessdrio qualquer
classificador, ou seja, avalia a relevancia de cada caracteristica olhando unicamente
para as propriedades dos dados (Saeys et al., 2007). Nao utilizando qualquer
algoritmo, este método assenta numa métrica, como por exemplo entropia ou
coeficiente de correlagdo, para decidir quais os atributos que mais tém impacto na
classe da instancia, e quais caracteristicas podem ser truncadas do dataset. Quando
comparadas duas caracteristicas, devera ser preferida a que trouxer um maior ganho

de informagao.

O método wrapper utiliza ele proprio um algoritmo de ML para avaliar os
atributos a utilizar (ou subconjuntos), sendo que a decis@o das caracteristicas esta
intrinsecamente ligada com os resultados deste algoritmo. Esta abordagem nao
exige conhecimento do funcionamento do algoritmo, contudo, apresenta-se como
uma solugdo de mais complexa implementacdo, de mais complexo

desenvolvimento e computacionalmente exigente.

A alternativa aos dois processos descritos anteriormente € o embedded, onde a
selecdo ocorre naturalmente como parte do algoritmo de aprendizagem, sendo parte
integrante da construcdo do classificador (Saeys et al., 2007), sendo assim, como o

wrapper, especifico para cada algoritmo de aprendizagem.

Tendo em conta que a abordagem baseada em filtros é mais versatil para o
processo de investigacao, dada a complexidade de implementagao das abordagens
concorrentes e o facto de existir conhecimento prévio do dominio ao qual os dados

pertencem, optou-se por esta abordagem.

Posteriormente a selecdo das caracteristicas, existe a possibilidade de se
realizar a construgdo de caracteristicas, baseadas nas caracteristicas originais, que
permitam uma criacdo de classificadores mais concisos e precisos, ou seja,
descobrir informagdes ndo presentes sobre relagdes entre caracteristicas, inferindo
ou criando caracteristicas (Motoca & Liu, 2002). Um exemplo pratico e quotidiano
da construgdo de caracteristicas pode ser a definicdo de uma nova caracteristica

IMC, derivada das caracteristicas pré-existentes peso e altura. Consideradas
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independentemente, as caracteristicas pré-existentes poderdo ndo apresentar um
forte ganho de informagdo para o processo de inferéncia, mas que, ao ser
“construida” a caracteristica que junta estas duas, permita uma maior relagao entre

esta nova caracteristica e a classe a que o dado pertence.

2.3.3. Aprendizagem supervisionada

Na aprendizagem supervisionada (4S) a maquina aprende por exemplo.
Segundo (Chinnamgari, 2019) a AS ¢ aplicada quando existe uma clara nogdo dos
resultados que precisam de ser atingido para determinado problema, ndo sabendo,
contudo, como os dados afetam os resultados. Neste tipo de aprendizagem o
operador disponibiliza @ maquina um conjunto de entradas (inputs) e quais as saidas
(output) que sdo esperadas, tendo entdo o algoritmo de identificar os padroes que
levam a um determinado resultado com base nos dados iniciais, aprender estas

relagdes e conseguir fazer predigdes com base neste conhecimento.

A aprendizagem supervisionada divide-se em dois grandes tipos de problemas:

classificagdo e regressao, cada um com os seus algoritmos especificos.

2.3.4. Classificagao

Algoritmos de classificacdo permitem aferir o resultado de instincias que sao
de valor somente discreto e ndo-ordenado (S. B. Kotsiantis et al., 2006). O treino
comeca com varios exemplos de entrada e as respetivas classes. Depois do treino,
o algoritmo de classificacdo ¢ capaz de identificar, dentro de um grau de precisao,
a que classe qualquer dado input pertence, sendo este o processo de inferéncia. Este
tipo de algoritmo ¢ utilizado, por exemplo, na identificacdo de emails como spam
ou ndo spam, onde dado um conjunto de caracteristicas de cada instancia do
conjunto de dados (remetente, destinatario, contedo do email, entre outros...) o
algoritmo ¢ capaz de prever se determinado email ¢ ou ndo uma mensagem nao
desejada. Formalmente, segundo (Lorena et al., 2007) seja f um classificador e F
o conjunto de todos os classificadores que um determinado algoritmo de ML pode
gerar, entdo esse algoritmo, durante o seu processo de aprendizagem, utiliza um
conjunto de treino T, comporto de n pares (x;, y;), para gerar um classificador

particular f € F.

13



Alguns dos algoritmos mais utilizados deste tipo sdo as Bayesian networks,
Naive Bayes, Logistic Regression, Decision Trees, Random Forests, Support

Vector Machines, K Nearest Neighbor e discriminant Analysis (Singh et al., 2016).

As Bayesian Networks (BN, em portugués Redes Bayesianas) sdo, segundo
(Marques & Dutra, 2002) sdo grafos aciclicos dirigidos que representam
dependéncias entre variaveis num modelo probabilistico, isto €, uma representagao
da dependéncia condicional de varias varidveis aletdrias. Sdo especialmente
vantajosas na modelacao de situacdes onde a causalidade exerce um papel mas onde
0 nosso conhecimento do que se esta a passar ¢ incompleto, tendo entdo de se

descrever a situagdo probabilisticamente (Charniak, 1991).

Como exemplo considere-se uma rede Bayesiana que envolve a variavel
aleatoria de uma pessoa chegar ou ndo atrasado ao trabalho. Numa manha normal,
a pessoa acorda e faz a sua rotina normal. Habitualmente, esta pessoa desloca-se
para o trabalho de barco. Existe a possibilidade de estar a chover. A existéncia de
uma greve de transportes implicara, provavelmente, que ndo existam tantos
transportes disponiveis, tendo a pessoa de optar por ir de carro para o trabalho. A
chuva, caso seja uma chuva forte, pode também afetar a possibilidade de o
transporte estar disponivel, como no caso de um barco, por exemplo, optando assim
a pessoa também por ir de carro. Também ndo ¢ taxativo que se houver uma greve
convocada a pessoa nao possa ir de barco, pode ter a sorte de um dos horarios em
se utiliza barcos ndo ser afetado. Se existir transito para a entrada da ponte, quase
de certeza que esta pessoa chegara atrasada ao trabalho. Somente se for de carro é
que a pessoa se tem de preocupar com o transito, sendo que se for de barco, como

normalmente em principio ira chegar a horas ao trabalho.

Dentro desta descricdo, que serve para modelar a varidvel de chegar ou ndo
atrasado, existem outras variaveis que a condicionam, como a chuva, transito, que
transporte utiliza ou o facto de haver greve. Este problema e as suas informagoes

estdo representadas na Figura 4.

Conseguimos ver que tanto a chuva como a greve afetam o meio de transporte,
dado que se houver greve ou se estiver chuva forte a pessoa vai de carro. O transito

s0 interessa se a pessoa for de carro e € afetado pela chuva. O meio de transporte ¢
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o transito afetam a hora de chegada da pessoa ao trabalho. O BN apresenta como
vantagem a facil compreensdo e implementacdo, facilidade de identificar
interdependéncia entre variaveis e prever eventos, sendo as principais desvantagens
a elevada exigéncia computacional face a outros algoritmos similares, a falta de
dados probabilisticos e a assumpg¢@o que todas as variaveis sdo condicionalmente

independente (Adebowale et al., 2013).

Chuva Greve
{Fraca, Moderada, Forte} {Sim, N3o}

Transporte
{Carro, Barco}
Transito
{Sim, N3o}

Chega atrasado
{Sim, Ndo}

Figura 4 - Grafo de Rede Bayesiana.
Fonte: Autoria Propria.

De notar que, na Figura 4 as setas, chamadas num grafo de arestas, estdo a
apontar para uma variavel em especifico, representadas por retdngulos, estes que
num grafo se chamam nds, ndo podendo ser revertidas. Nao € possivel dizer que o
facto da pessoa ir de carro afeta o facto de existir ou ndo chuva mas ¢ possivel
afirmar o contrario. Formalmente, uma aresta (a, b), em que A e B sdo nos do grafo
que representam varidveis aleatorias entdo P(b|a). E possivel, quando nio se sabe

o valor de P(B|A), recorrer ao teorema de Bayes, através da seguinte formula:

P(bla) = P(b)P*(I;)(a|b)

Cada um dos eventos apresentados nos nds tem uma probabilidade associada,
por exemplo a probabilidade de haver chuva ¢ dada por meteorologistas e tem um
valor, neste caso um valor discreto, como fraca, moderada ou forte. Isto ¢, a

probabilidade de existir chuva P(chuva) €
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{0; 1}, chuva: {fraca, moderada, forte}. Isto que dizer que é possivel calcularmos
a probabilidade da pessoa ir de barco dado que existe chuva forte, utilizando o
conceito de  probabilidade  condicionada, dado pela  expressdo
P(barco|chuva forte). Sabendo a partida algumas probabilidades de eventos e
de arestas, € possivel calcular a probabilidade de uma cadeia de eventos, como por
exemplo, sabendo a probabilidade de existir transito caso chuva forte ¢ a
probabilidade de ir de carro dado a mesma chuva forte, conseguiremos calcular a

probabilidade de chegar atrasado dados todos estes eventos.

A Naive Bayes (NB) ¢ um caso especifico de uma Rede Bayesiana e a sua
utilizagdo tornou-se popular para deteccdo de e-mails spam. Este algoritmo
caracteriza-se pela desconsideracdo da correlagdo das varidveis, onde o no de
classificagdo ¢ apresentado como pai dos restantes nés (Friedman et al., 1997).
Formalmente, diz-se que tendo em conta instancias de treino e o caso de teste E
representados por n atributos (a4, a,, ..., a,), o classificador Bayesiano, segundo

(Al-Aidaroos et al., 2010), utiliza a equagdo E:

n
Cun (E) = argece max P(@) | [ p(aile)
i=1

Como vantagem, o NB ¢ simples e facil implementar, ndo requer muitos dados
de treinos, tem a capacidade de tratar de dados discretos e continuos e ¢ altamente
escalavel sendo as desvantagens do mesmo a dificuldade do algoritmo melhorar os
resultados e, dado que assume que as variaveis sdo consideradas como
independentes, ¢ sensivel a atributos reduntantes ou irrelevantes, existindo uma
tendéncia para que atributos que sejam altamente correlacionados recebam muito

peso na decisdo final do algoritmo (Al-Aidaroos et al., 2010).

A Logistic Regression (LR, regressao logistica) ¢ um modelo matematico que
permite a predi¢@o de relacdo entre observacdes e um conjunto classes discretas. A
grande diferenca entre LR e NB ¢ o facto de LR ser um classificador discriminativo,
enquanto NB ¢ um classificador generativo (Daniel & Martin, 2021). Este
classificador, por exemplo, tem a possibilidade de classificar observagdes em duas

classes ou mais classes. A LR tem como base a funcdo logistica e, especialmente,
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um caso particular desta, a fung¢do sigmoidal. Esta funcdo em forma de “s”, dada

pela expressao:

1
¢(2) =T1o=—

A expressdao permite o0 mapeamento entre probabilidade e predigdo, ja que os
seus valores se encontram entre zero e um. A fungdo sigmoidal necessita de uma
fronteira de decisdo que permita o mapeamento do resultado da funcao para classes
discretas, como por exemplo “sim/ndo” e “fraude/ndo fraude”. A utilizacdo da LR,

segundo (Park, 2013), segue as seguintes suposicoes:

e A variavel dependente deve ser de natureza discreta, preferencialmente
dicotomica.

e Dado que a LR estima a probabilidade de um determinado evento ocorrer,
entdo ¢ necessario codificar as variaveis dependentes de acordo com esse
facto;

e (Cada observagdo deve ser independente;

e Nao deve conter variaveis irrelevantes nem ignorar variaveis importantes;

e Deve haver pouca ou nenhuma multicolinearidade entre as variaveis
independentes, isto €, as varidveis independentes ndo devem ser altamente
correlacionadas entre si.

e A LR assume linearidade das variaveis face ao valor logaritmico da
probabilidade de dado evento;

e E requerida uma amostra grande de dados.

Como exemplo de utilizagdo da regressdo logistica, considere-se um stand
automovel que pretende entender a probabilidade de certa pessoa entrar na loja e
comprar um carro. Como varidveis independentes, podem ser consideradas, por
exemplo a idade e salario e a variavel dependente, a classe a identificar, representa
se a pessoa comprou ou ndo um carro. Neste caso, cada um dos casos histéricos de
um cliente comprar ou ndo um carro poderia ser dado por f (idade, salario), onde
i representa a idade do cliente, s o salario do cliente e ¢ se comprou ou ndo o carro.
O objetivo do algoritmo de ML ¢ encontrar uma fungdo h(idade, salario) que se

aproxime do comportamento de f.
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Sendo a fronteira de decisdo, por exemplo h = 0,5, entdo a previsdo v ¢ dada
pela seguinte expressao:
_ {O, seh <0,5
1,seh =0,5
As Support Vector Machines (SVM) sdo modelos utilizado para problemas de
regressdo ou classificacdo que visa a obtencdo de fronteiras lineares para a
separacao de dados pertencentes a duas classes (Lorena et al., 2007). Este algoritmo
pretende encontrar um hiperplano que divida os dados conforme as suas classes. Na
sua forma mais simples, SVM lineares, definem fronteiras lineares a partir de dados
linearmente separaveis. Como se pode ver na Figura 5, existem dois tipos de
observagdes, ou classes, que s@o separados por um hiperplano H definido pela
funcdo w - x + b = 0. No exemplo, as duas classes sdo facilmente separaveis, sdo
considerados os tridngulos e os circulos. H ¢ a linha que separa as duas classes ¢
fica o mais distante possivel das observagdes de treino mais proximas. E por isso
criada uma margem que permite a tarefa de classificacdo. Se adicionadas novas

instancias fora da margem, o classificador tera de facilidade em categorizar estas.
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wex + b=0

Figura 5 - Exibi¢do de SVM.
Fonte: Autoria Propria.

2.3.5. Classifica¢oes de documentos

Como referido anteriormente, tem de se ter em conta dois tipos de classificagdo
no processamento de documento: classificacdo de tipo de documento e classificagdo

de dados de negdbcio.

A classificacdo de documentos pode ser feita através de algoritmos
supervisionados ou nao supervisionados. Havendo muitos modelos a utilizar nesta
tarefa, destacam-se as SVM, que atingem uma taxa de precisdo, nesta tarefa, que
rondam os 99% (Basha et al., 2019). A testagem de modelos que permitem atingir

estas percentagens de acerto serdo descritas no ponto 4.1 do presente documento.

Ja a classificagdo de dados de negocio, atividade que pertence a um
subconjunto de problemas de ML chamado Named Entity Recognition
(reconhecimento de entidades nomeadas, NER). Englobadas no NER, existem
varias abordagens a adotar quanto a natureza dos modelos a utilizar,
nomeadamente, modelos baseados em regras/heuristicas, modelos supervisionados,
modelos semi-supervisionados, modelos distantemente supervisionados, modelos

ndo supervisionados e modelos de modelacdo conjunta (Nasar et al., 2021).
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Diferentes tipos de modelos tém grandes variagdes de precisdo no que diz
respeito aos resultados apresentados. De notar que os conjuntos de dados que se
utilizam, nomeadamente no que diz respeito a sua qualidade e dimensao,
influenciam bastante os resultados obtidos, sendo um desafio a obtengao/criagdo
destes conjuntos de dados. Na classificacdo de dados de negdcio e na identificagdo
das relagdes entre si destacam-se os modelos de modelacdo conjunta e os
classificadores SVM (Support Vector Machines), RNN (Recursive Neural
Network), Bi-LSTM (Bi-Directional Long Short-Term Memory) e CNN (Recursive
Neural Network) (Nasar et al., 2021).

Existem também alguns modelos que t€m vindo a ser desenvolvidos (até no
decorrer da escrita deste documento) para uma subarea de ML, a DocAl. Nesta area
destaca-se o LayoutLM (Xu et al., 2020), um modelo que tira partido de uma
modelo BERT (Devlin et al., 2018) adicionando-lhe uma componente de extragao
de informacdo visual. O BERT, modelo baseado em atengdo que aprende as
relacdes contextuais entre palavras, sendo treinado bidirecionalmente, isto &,
permitindo uma aprendizagem contextual de uma palavra baseada nas restantes a
sua volta, e ndo s6 da esquerda para a direita ou vice-versa. O LayoutLM tira partido
desta técnica de extragdo de informagdo textual, adicionando mecanismos para
extrair ainda dados relativos a disposi¢ao do documento, partindo da premissa que
a posicdo relativa de uma palavra num documento contribui para a sua
representacdo semantica e informacgdo visual, a representacdo visual do texto e
documento, como por exemplo negritos, sublinhados. O LayoutLM utiliza a
arquitetura BERT como base de trabalho, adicionando-lhe dois inputs embeddings,
sendo estes o posicionamento 2D de uma palavra (face ao restante documento e ndo
somente a frase em que estd inserido) e uma representagdo visual do texto, sendo
utilizada uma Faster R-CNN para a geragao destas caracteristicas. Este modelo
apresenta resultados bastante satisfatorios na tarefa de extragdo de dados de
documentos, apresentando precisdes bastante mais elevadas que modelos BERT

tradicionais.
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2.4. OCR

Existem vérias ferramentas atualmente no mercado que permitem fazer o
reconhecimento de caracteres. A Google, Microsoft, IBM ¢ Amazon apresentam
ferramentas de nivel empresarial para esta tarefa e existem ainda algumas outras
solugdes que apresentam bibliotecas opensource para o reconhecimento. Foram
identificadas as seguintes solugdes comerciais de OCR a ser consideradas: Vision
API (Google), Cloudmersive API (Cloudmersive), Azure API (Microsoft), IBM
API (IBM), Textract (Amazon), Tesseract (Opensource - Patrocinado pela Google).

Grande parte das solu¢des comerciais disponiveis sdo analisadas como parte
integrante dos servigos de Inteligéncia Artificial dos fornecedores dos mesmos,
sendo que nesta categoria destacam-se a Microsoft, Google, IBM e Amazon
(Gartner et al., 2020). Uma comparagao destas solugdes sera descrita no ponto 4.1

do presente documento.

A tarefa de OCR nada mais ¢ que uma atividade de classificacdo: dada uma
entrada x, um algoritmo devera calcular a probabilidade de essa mesmo entrada ser
qualquer uma das classes, neste caso as letras e numeros, [P(x) = A, P(x) =
B, ..., P(x) = n]. Neste processo destaca-se uma arquitetura, um conjunto de passos
e modelos a utilizar para esta tarefa, as LRCN (Long-term Recurrent Convolutional
Networks). Esta abordagem permite que as imagens sejam pré-processadas numa
primeira fase, passando depois por uma CNN e depois por uma LSTM (Long Short-
Term Memory), gerando depois um output (Donahue et al., 2017). A utilizacdo das
CNN permite a extracdo de caracteristicas da imagem e identificacdo de areas de
interesse, sendo os resultados desta passagem posteriormente alimentados para a
LSTM que sao responsaveis pelo deep learning criando aqui uma camada que

relaciona os caracteres para uma melhor detegao.

2.5. Melhoramento de Imagem

No processo de reconhecimento existe a possibilidade de o input ndo estar nas
melhores condigdes para ser processado. Existem vdarias metodologias para
melhorar uma imagem e varios passos que se podem seguir para obter um melhor

ponto de partida no processo de reconhecimento oOtico. O pré-processamento de
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imagem ndo consiste somente num passo, mas sim numa sequéncia de passos:
binariza¢do, normalizagdo, amostragem, elimina¢ao de ruido e desbaste (Poovizhi,

2014a).

A binariza¢@o ¢ o primeiro passo no melhoramento da imagem. Esta técnica
consiste na segmentacdo do plano principal e do plano de fundo de uma imagem
(Jyotsna et al., 2016), passando uma imagem a cores para uma imagem a preto ¢
branco e alterando-a para realgar tudo o que ndo ¢ considerado o plano de fundo da

imagem.

Adaptive Mean Thresholding

pinge docsy

AN

WWNE

Figura 6 - Comparagao de técnicas de binarizacdo
Fonte: Autoria Propria

Esta técnica, como demonstrado na Figura 6, permite obter resultados variados
no que toca a legibilidade do documento, mas também no que diz respeito a
capacidade de um algoritmo conseguir entender os caracteres, devendo assim ser
testadas varias abordagens para comparagdo de qual a que mais se adequa a cada

documento.

Ap6s terminada a binarizagdo, segue-se a normalizacdo. Este passo consiste no
processo de transformar um conjunto de inputs numa forma normal, invariante em

translacdo, rotacdo, escala e enviesamento (Pei & Lin, 1995).

Apobs o processo de normalizagdo, tendo ja dados de entrada uniformes, ¢é
possivel efetuar a amostragem. O processo de amostragem, como o conceito
matematico, consiste em escolher um subconjunto de um todo para analisar, estudar
caracteristicas que depois possam ser extrapoladas para o todo. A amostragem

permite, por exemplo, o ajuste de resolucdo de uma determinada imagem de
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entrada, ja que € possivel extrapolar o valor de um pixe/ com base num conjunto de

outros.

E possivel ainda a remoc¢do de ruido da imagem. Numa qualquer imagem ¢
provavel que se encontre algum tipo de ruido. Este problema é principalmente
recorrente em imagens capturadas por cameras fotograficas que nao sejam de ultima

geracao ou scanners que ndo sejam eficientemente mantidos.

Existem algumas técnicas matemadticas de remoc¢do de ruido, como por
exemplo filtro mediano 2D, desfoque gaussiano e filtro passagem baixa.
Recentemente a utilizagdo de CNN para remog¢ao de ruido tem vindo a aumentar,
nomeadamente WNNM, DnCNN-S, SCNN, FFDNet, NN3D, PDNN e¢ PSNR
(Thakur et al., 2019). A utilizacdo de redes neurais para a tarefa de remogdo de
ruido permite uma maior performance na tarefa enquanto se conseguem atingir

melhores resultados, tendo em conta que o modelo evolui com o treino.

O desbaste ¢ uma fase opcional e consiste em encurtar a largura as linhas de
caracteres escritos manualmente para que fiquem com um pixel de largura
(Poovizhi, 2014b). Esta técnica permite desconsiderar, por exemplo, as diferencas

de largura no trago dos caracteres, sendo assim um passo de padronizagao.

2.6. Avaliacdo de algoritmos de Machine Learning

Como descrito nos topicos anteriores, existem alguns tipos de problemas,
aprendizagens e modelos diferentes. Surge a necessidade de conseguir comparar os
varios modelos que podem ser aplicados a determinado problema, de forma a
avaliar de que forma atingem os objetivos esperados e quais as opg¢des que
apresentam melhores resultados. Dado que diferentes pardmetros originam
diferentes modelos, e consequentemente diferentes resultados, ¢ imperativo que
existam mecanismos para comparar as diferentes abordagens possiveis. Pode ser
tentador utilizar o resultado da inferéncia como tnica métrica de avaliagdo, partindo
da premissa que um modelo tem uma qualidade superior a outro modelo quando
apresenta predi¢des corretas mais vezes, 0 que nao ¢ necessariamente verdade. A
acuracia assenta no quociente das previsdes certas pelo numero total de previsoes,
ou seja, € a percentagem de previsdes corretas que o modelo executa (Kubat et al.,

1998). Esta métrica ¢ representada pela equacao:
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Numero de instancias corretamente classificadas

Acuracia = —
Total de instancias

Contudo, esta métrica apresenta algumas desvantagens quando utilizada como
unica métrica para a qualidade de um modelo, ja que negligencia o tipo de erros que

ocorrem e ¢ dependente na distribui¢do das classes no dataset.

Na aplicacdo de modelos de ML ao mundo real, a distingdo dos tipos de erro
que um modelo pode gerar ¢ imperativa. Um exemplo pratico seria a detecdo de
fraude em transacdes bancarias. Um falso positivo, ou seja, uma transacao fidedigna
que ¢ classificada como uma transagdo maliciosa apresenta menos risco que um
falso negativo, que corresponde a uma classificacdo de uma transagdo fraudulenta
como legitima. No caso do falso positivo, provavelmente algum operador iria rever
a transacdo e classifica-la como legitima, ao passo que no caso do falso negativo, a
transacdo iria passar despercebida e poderia trazer custos elevados para a
instituicdo. Usualmente elabora-se uma matriz que apresenta a distribuicdo das

previsdes conforme as suas classes, denominada de matriz de confusao.

Predicdes
Verdadeiro Positivo Falso Positivo

(VP) (FP)
(7]
1]
[0}
o
(7]
(4]
e
=
o
>

Falso Negativo Verdadeiro Negativo
(FN) (VN)

Figura 7 - Exemplo de matriz de confusdo.
Fonte: Autoria Propria

Na Figura 7 é possivel observar que existe uma classe que assume o valor de

positiva, que no exemplo anteriormente descrito poderia representar uma transagao
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ser fraudulenta, e uma classe negativa. No caso de um problema que resulte em
mais que duas classes, todas as classes que ndo sdo o objetivo da métrica, adquirem

o valor negativo (Dj Novakovi et al., 2017).

Da matriz de confusdo ¢ ainda possivel extrair outras métricas que sdo uteis na
comparagdo de modelos, nomeadamente: Taxa de Falsos Positivos, Taxa de
Verdadeiros Negativos, Taxa de Falsos Negativos, Taxa de Verdadeiros Positivos

e Precisao, sendo estes ultimos os mais relevantes para o estudo atual.

A Taxa de Verdadeiros Positivos, usualmente chamada de Recall, apresenta o
quao eficaz € um modelo a prever casos positivos, ou seja, pode ser representada
pela equagdo (Tatbul et al., 2018):

VP

Recall = m

A Precisdo ¢ uma métrica que permite aferir o qudo bem o modelo é a
identificar positivamente os exemplos e ¢ representado pela seguinte equagdo (Dj
Novakovi et al., 2017):

vp

p . . I
recision VP + FP

Complementarmente a estas métricas derivadas da matriz de confusao, existem
métricas como o f-score que exibem qual a relacdo entre a precisdo e o recall do

modelo, como dado pela expressao (Sasaki, 2007):

precision * recall

f-score = 2 * —
precision + recall

Sendo estas métricas essenciais para a avaliagdo dos modelos, existem algumas
bibliotecas e pacotes de desenvolvimento que agilizam os processos de calculo,
como ¢ o caso do SKLearn (Pedregosa et al., 2011), pacote utilizado para este efeito

no desenvolvimento deste projeto.
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2.7. Sintese do enquadramento

O presente capitulo apresenta uma comparagao do mercado de faturacao digital
e faturacdo tradicional, mostrando a literatura que ainda existe uma margem
significativa para progredir, sendo a faturagdo digital uma abordagem que apresenta
vantagens a nivel financeiro, processual e ambiental. Foi ainda introduzido o
conceito de data science, uma area de estudo bastante abrangente e com capacidade
para diferentes tipos de analises, dependendo da natureza de dados e objetivos,
tendo sido aprofundada a explicacdo do campo de machine learning, dada a
natureza do projeto a desenvolver. Englobados no ML, destacaram-se dois
processos essenciais para o processo de aprendizagem, nomeadamente o pré-
processamento e selecdo de caracteristicas. Havendo véarias abordagens, exibiu-se
a escolha pela aprendizagem supervisionada e descreveu-se a classificagdo, um tipo
de problema frequente nesta area. Abordou-se ainda a classificacdo de documentos,
o melhoramento de imagens e reconhecimento 6tico de caracteres, areas estas que

estdo intimamente ligadas com os componentes a desenvolver ao longo do projeto.

No proximo capitulo sera enquadrada a metodologia utilizada neste projeto,
definindo-se os métodos e instrumentos utilizados e relacionando o projeto com

seus desafios e hipoteses.

3.Metodologia

3.1. Descri¢ao de problema e hipdteses

Existe, como descrito anteriormente neste documento, ainda uma grande
utilizacdo do papel nos processos de faturag@o, onde as faturas neste meio sdo ainda
as mais frequentes. O processamento atual ¢ maioritariamente efetuado através de
processos manuais € que consomem tempo, requerendo ainda profissionais

especializados para os executarem.

Com base na crescente transformagao digital e tecnologica a ser aplicada no
setor empresarial, surge a seguinte questio: "O processamento atual de documentos
financeiros, ineficaz e que leva a desperdicio de recursos, aumentando a taxa de

erros pode ser auxiliado por uma ferramenta que recorra a ML?".
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Apesar de ser possivel a continuacdo do processo atual ou a utilizacdo de
solucdes RPA existentes, para responder a esta questdo, sdo propostas as
seguintes hipdteses para melhorar o processamento atual: o desenvolvimento de

uma solu¢do a medida, com recurso a ML, ajuda no processamento de faturas.

Posto isto, pretende-se desenvolver um estudo para entender se seria possivel,
com uma solucdo de machine learning (ml), melhorar e automatizar o processo de
reconhecimento, processamento e catalogagao de faturas, havendo varios objetivos

a ser alcancados:

e Investigar a viabilidade do processamento de faturas ser auxiliado por
formas automatizadas;

e Comparar diferentes algoritmos nas diferentes areas do processamento;

e Investigar a aplicabilidade de métodos ja estudados para a realidade

portuguesa.

Este desenvolvimento assenta na elaboracdo de uma prova de conceito (POC),
que tem por objetivo primdrio a constru¢do de uma solucdo capaz de efetuar o
processamento automatizado de documentos, extraindo o texto presente nos
mesmos, classificando-os e inferindo os campos de negdcio em si presentes,
permitindo a avaliagao qualitativa quando comparada com um conjunto de solucodes
atualmente presentes no mercado. A elaboragdo do referido POC permite ainda uma
comparagdo quantitativa de solugdes e modelos de OCR bem como a comparagio

quanlitativa de modelos de reconhecimento de tipos de documentos e de NER.

3.2. Descrigao da metodologia

Para a resolug¢do do desafio encontrado, a identificagdo e classificacdo de
campos em documentos financeiros, foram identificados os processos de negdcio
usualmente relacionados com esta atividade e foi desenvolvida uma solu¢do, em
formato de POC, assente em tecnologias Microsoft, que permite oferecer interfaces
para que o utilizador consiga processar um documento de forma automatica. O
desenvolvimento de uma prova de conceito permite a comparagdo qualitativa dos
resultados obtidos no processamento de documentos, quando comparados com 0s

resultados obtidos com tecnologias existentes no mercado.
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O desenvolvimento de uma prova de conceito, que inclui todo o processo
necessario para o reconhecimento de documentos e campos de interesse, tem de ter

em conta as seguintes fases:

1. Recolha de dados de teste e treino;

2. Comparagdo de abordagens de OCR;

3. Comparagao de modelo de classificagao de entidades;

4. Construgdo de prova de conceito;

5. Elaboracdo de avaliagdo do desenvolvimento efetuado com base nos
resultados;

6. Testes de usabilidade e/ou analise qualitativa.

A primeira fase apresenta um desafio, visto que ndo existem muitos dados

especificos disponiveis para o treino e teste de modelos de ML.

Todo o processo de desenho e validagcdo do projeto decorreu entre margo de
2020 e agosto de 2021, estando envolvido no processo de definicdo de solugdo,
desenvolvimento da mesma e analise de resultados o autor deste documento bem
como a equipa de R&D da KCS IT S.A., consultora especialista na area das
tecnologias de informacdo e gestdo de projeto. Espera-se aferir, em termos
quantitativos, quais as melhores solugdes para cada um dos componentes da solugéo

para que o POC final obtenha um resultado satisfatorio na sua avaliagdo qualitativa.

Para avaliag@o da prova de conceito desenvolvida, terdo de ser utilizados varios
critérios qualitativos e quantitativos. Por estar em causa a automatizacdo de um
processo que usualmente € levado a cabo por um operador humano, onde existe um
fator de interagao pessoa e maquina, nao basta simplesmente comparar o resultado
do processo manual em comparagcdo com o automatizado, ja que, por exemplo, o
operador pode, num processo sub-6timo, adaptar-se para compensar uma falha de
desenho do sistema/processo (Madhavan et al., 2009). Segundo (Pina et al., 2008),
existem cinco classes generalizadas para o controlo de supervisdo humana,
nomeadamente métricas de eficadcia de missdo, eficiéncia comportamental da
plataforma, eficiéncia do comportamento humano, precursores do comportamento

humano e métricas colaborativas. As métricas utilizadas ¢ as comparacdes serdo
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detalhadas do ponto 4.5.6 do presente documento, onde sdo apresentados os dados

recolhidos para efetuar a comparag@o, bem como a pertinéncia das métricas.

3.3. Instrumentos e materiais utilizados

O desenvolvimento das comparagdes anteriormente mencionadas foram feitos
com recurso aos ambientes de desenvolvimento Visual Studio 2019, Visual Studio

2022, Visual Studio Code ¢ PyCharm 2020.3.2.

O desenvolvimento do POC tem como base tecnologica a framework .Net 6,
sucessora do .Net framework e que apresenta como vantagens o facto de ser cross-
platform, a sua performance, portabilidade e o facto do seu codigo ser aberto ao
publico em geral (Troelsen & Japikse, 2017), o que permite que a base de
desenvolvimento seja estendida conforme necessario e auditada pela comunidade.
A criagdo de interface grafica para que o utilizador final possa interagir com a
solucdo foi inicialmente desenhada para ser desenvolvida em React, sendo
posteriormente implementada com recurso a Bootstrap, uma framework para
desenvolvimento web que tem por base 0o HTML, CSS e Javascript. A escolha do
Bootstrap prende-se com a sua performance, com a sua simplicidade de
implementagdo e capacidade de adaptabilidade e usabilidade. Para o
desenvolvimento de modelos de Machine Learning foi utilizado o Python 3.8,
linguagem de programac¢@o amplamente utilizada para desenvolvimento de projetos

de Inteligéncia Artificial.

Os dados de treino ¢ teste dos modelos a utilizar nas classificacdes sdo
provenientes de um conjunto de dados proprietario composto por diversos
documentos, nomeadamente faturas, notas de crédito e guias de transporte. Foram
ainda usados dados provenientes de desafios disponiveis na internet, que visam a
solucionar problemas similares aos abordados pela solu¢do a desenvolver. Foi
utilizado o conjunto de dados ICDAR 2019 (Huang et al., 2019), um conjunto de

dados composto por recibos que foram previamente anotados e classificados.

A obtengdo de conjuntos de dados para treino, teste e validacdo dos modelos
de ML demonstrou-se desafiante. Cada dado a utilizar é composto por dois
elementos: 1) uma imagem que contem uma impressdo do documento; 2) um

ficheiro de texto que contém os dados espaciais, o texto e classificagdo referentes a
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imagem. Os dados existentes surgem, muitas vezes, com auséncia de alguns dos
campos que se pretende identificar e em idiomas que dificultam o desenvolvimento

de um modelo de ML consistente.

A criacdo de conjuntos de dados (datasets) com base em documentos proprios
apresenta também os seus desafios. Para cada uma das imagens que representa, por
exemplo, uma fatura, um operador tera de identificar manualmente a localizagao do
texto na mesma ¢ classificar esse mesmo texto conforme as classes a identificar,

sendo este um processo moroso e dispendioso.

Na tarefa de comparacdo de solugdes OCR, espera-se que as solugdes
comerciais obtenham quantitativamente melhores resultados que as opgoes open-
source. A escolha da solucdo a utilizar para o POC devera, contudo, ter em conta

também as limitacdes, o custo e a fiabilidade de cada solu¢do comparada.

Espera-se ainda que na tarefa de classificagdo de dados de negdcio e tipos de
documentos, a SVM obtenha melhores resultados, ja que existe uma amostra

reduzida de dados de treino de diferentes classes.

4.Implementacao

De modo a validar que ¢ possivel colmatar a necessidade de um método
automatizado de processamento, optou-se pela investigacdo da area de estudo e
elaboracdo de uma prova de conceito que suprisse as principais necessidades dos

stakeholders.

4.1. Comparagio de OCR

Para decidir que ferramenta de base utilizar para o reconhecimento 6tico de
caracteres, primeiro ¢ necessario desenvolver um comparador que coloque lado-a-
lado as solugdes existentes no mercado. Havendo ja algum trabalho feito nesta area
por grandes players como a Microsoft, Amazon e Google e solu¢des opensource
prontas a utilizar, optou-se pela escolha de servigos e bibliotecas prontas a utilizar
por desenvolvedores, ao invés da construcdo de um modelo de ML proprietario.
Estas ferramentas recebem como input uma imagem e retornam, na sua maioria, o

texto presente na imagem enviada e as caixas que delimitam o texto, havendo ainda
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algumas solugdes que retornam confianga com que o texto foi reconhecido e o
contetido divido por palavra, linha e paragrafo. Juntando as informagdes enviadas
com as recebidas podemos entender como estas solugdes funcionam, como
mostrado na Figura 8. Podemos ver que o texto no logétipo € reconhecido, com

uma confianga perto dos 100%:

{"Blocks": [
{

"BlockType": "LINE",
"Confidence": ’
"Text": "IPS Instituto",
-/l "Geometry": {..}
/ ¥
{
IPS g‘gﬁfg’éﬂm de Setibal "BlockType": "LINE", IPS gg\tiltté“ctguco de Settibal
"Confidence": ,
"Text": "Politecnico de Setubal",
"Geometry": {..}
}
1}
1) 2) 3)

Figura 8 - Demostragdo dos passos de reconhecimento de caracteres.

Fonte: Autoria Propria

Na Figura 8 ¢ possivel ver em 1) a imagem enviada para o servico OCR
(Tesseract), em 2) a resposta do servico com identificacdo do texto e geometria e

em 3) a imagem sobreposta pela geometria retornada.

Existem, contudo, algumas limitacdes no texto reconhecido: A palavra
Instituto foi agregada a sigla IPS e ndo ao restante nome da institui¢do; dada a
natureza da imagem, existiu alguma dificuldade por parte do servigo a identificar o
que eram as linhas do texto, visto existir texto de cobre duas linhas; os acentos sdo
completamente ignorados no retorno. Estes aspetos serdo encarados como
limitacdes das solugdes existentes e irdo ser colmatados nos proximos capitulos

deste documento.

O primeiro desafio do desenvolvimento do mecanismo de comparagdo ¢ a
integracdo de todos os servicos numa s¢ aplicacdo. Como nenhum dos servigos

testados retorna a mesma estrutura de resposta, foi necessario criar uma interface
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que conseguisse padronizar os resultados recebidos de modo a estes serem

comparados. A solugdo desenvolvida é apresentada na Figura 9.

1/0 Handling |

OCR Comparator |

‘OCR Sclution Adapter |

Tesseract Handler

Google Vision APl Handler

OCR Space API Handler

Cloudmersive APl Handler

Windows Filesystem

Azure AP Handler

IBM API Handler

Amazon Textract Handler

T T T T TTT]

Tesseract

| Logging |

Figura 9 - Diagrama que representa a arquitetura da solug¢do de comparagdo
desenvolvida
Fonte: Autoria Propria

A solugao desenvolvida, que assenta em tecnologias Microsoft, tira partido do
padrao de desenvolvimento Adapter ¢ das boas praticas de programagao orientada
a objetos, para uma comparacao das varias tecnologias. Como exibido na Figura 9,
a solucdo tem como principais componentes uma classe de /ogging, de gestdo de
entradas e saidas, uma classe de comparacao dos algoritmos e uma implementagao
do padrao Adapter onde cada solugdo de OCR ¢ representada por um adaptador. A
classe de logging permite registar cada execucdo de cada um dos algoritmos, bem
como erros e avisos decorrentes destas execugdes. Esta classe foi implementada
com recurso ao padrao singleton para garantir a unicidade de instanciacdo e melhor

gestdo de pedidos.

A classe responsavel pelas entradas e saidas tem € composta por trés objetos:
um modulo que permite importar dados de entrada (pdfs ou ficheiros de imagem) e
lidar com eventuais erros; um conversor de pdfs, que permite transformar entradas
de ficheiros pdf em imagens; um modulo que permite a escrita de resultados em
formato x/xs compativel com o Microsoft Excel, para posterior manipula¢ao dos

resultados da comparagao.
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A classe OCR Comparator representa o motor de comparagao de cada uma das
solucdes de OCR, calculando cada um dos parametros e lidando com a fila de

pedidos de processamento.

Cada uma das solugdes implementam a interface OCR Solution Adapter. Esta
interface permite que todas as solu¢des de OCR, independentemente de como sdo
implementadas, tenham sempre o mesmo comportamento. O desenvolvimento de
cada um dos componentes de OCR utilizou diferentes bibliotecas e SDKs,
disponibilizados pelos desenvolvedores e utilizou na sua maioria pedidos Attp para

obter os resultados do processamento de cada ficheiro.

De seguida, foi necessario identificar que dados utilizar na comparacao das
solugdes. Era necessario encontrar imagens que tivessem sido previamente
etiquetadas, para que fosse possivel comparar com cada uma das respostas dos
servicos. Este dataset de teste foi extraido de um desafio de reconhecimento de
texto em imagens, proposto pela Universidade Autonoma de Barcelona. Este
desafio visa detetar texto em imagens do quotidiano, como sinais de transito, placas
sinalizadoras ou produtos. Este dataset ¢ composto por 229 imagens e 229 ficheiros
de texto com as coordenadas das caixas de delimitacdo de palavras e o texto que

nelas esta presente.

Depois de adquirido o dataset foi necessario definir uma métrica para
comparar o texto que se sabe estar contido na imagem com a resposta dos diferentes
servicos de OCR. Uma compara¢@o que binariamente define se a resposta ¢ igual
aos dados etiquetados (ou dados de referéncia) ndo ¢ suficiente pois cada servigo
podera, por exemplo, detetar mais uma linha que os dados de referéncia, mas o texto

contido nestas linhas ser o mesmo.

Optou-se por utilizar algoritmos que comparam padrdes no texto e ndo so se
dois conjuntos de caracteres sdo iguais. Foram escolhidos os algoritmos da
Distancia de Levenshtein (Levenshtein, 1966) e o Reconhecimento de Padrdes
Ratcliff/Obershelp (Black, 2004) para extrair as métricas de qual servico de OCR
se aproxima mais dos dados de referéncia. A escolha destes dois algoritmos prende-
se com o seu vasto uso na area de estudo, performance ¢ simplicidade de

implementagao.
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Esta analise ndo tem qualquer comparacdo de custo de utilizagdo de servigos
um fator, contudo, importante na escolha de uma solug¢@o base para um contexto
empresarial. Esta ¢ uma analise puramente baseada na diferenga do texto de

referéncia para o texto devolvido para cada servico.

Na Tabela 2 sdo apresentados os resultados da comparagdo das diferentes
solucoes de OCR. Como métrica de comparagao foram utilizados o tempo total de
execucao (TTE), tamanho dos pedidos ao servigo (TPS), distancia de Levenshtein

(DL) e precisdo média (PM).

O TTE, expresso em segundos, ¢ utilizado para medir o tempo total de
execucao de cada pedido, desde o inicio do pedido até ao calculo de métricas e
escrita de resultados. Esta métrica, assumindo que para qualquer uma das solucdes
OCR o0 mesmo documento ira demorar o mesmo tempo a ser carregado, permite
aferir a rapidez com que o servidor ou servico especificos da solucdo identificam o
texto e retornam uma resposta. O TPS, em kilobytes, mede o tamanho de pedidos
ao servidor de cada uma das alternativas (as solugdes de sdo offline ignoram esta
métrica). O TPS permite estimar possiveis custos com infraestrutura e conexao,

dado que a maioria dos servigos cloud indexam os seus pregos a estas variaveis. A
. 1 . , . . 1
precisao média, medida em percentagem, ¢ definida pela expressio PM = —x

i Pc(x;), Pc(x;) =0onde n representa o numero de blocos de texto
identificados no documento e Pc(x;) representa a precisao de cada um dos blocos,
sendo s6 contabilizadas todas as precisdes superiores a 0, dado que blocos de texto

a branco usualmente t€m precisao de -1 ou 0.

A Distancia de Levenshtein, expressa em percentagem, ¢ a uma métrica de
distancia entre um texto de origem (s) e um de destino (t), sendo essa distancia o
numero de eliminacdes, insercdoes e substituigdes que sao necessdrias para

transformar s em t (Haldar & Mukhopadhyay, 2011).
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A LD ¢, segundo os mesmos autores, calculada com base no seguinte

algoritmo:

1) Inicializacdo
a. Define-se n para ser o tamanho do texto fonte s ¢ m para ser o
tamanho do texto objetivo t;
b. Contruir uma matriz contendo m linhas e n colunas
c. Inicializar a primeira linha com os valores [0,1, ..., n]
d. Inicializar a primeira coluna com os valores [0,1, ..., m]
2) Processamento
a. Examinars (i de 1 an)
b. Examinart (j de I am)
c. Ses|i] =t[j],ocustoé0
d. Sesli] # t[j],ocustoé 1
e. Assignar a célula da matriz d[i, j] igual ao minimo entre:
i. A célula imediatamente acima mais 1: d[i — 1] + 1
ii. A célula imediatamente a esquerda mais 1: d[i j — 1] + 1
iii. A célula diagonalmente acima e a esquerda mais o custo:
dli—1j — 1] + custo
3) Resultado

4) Repetir 2) até o valor de d[n, m] ser encontrado

O calculo da formula para comparacdo de cada uma das solugdes de OCR tem
com base todos os parametros anteriormente mencionados, sendo o TTE e a PM os
dois pardmetros de maior importancia. A pontuacdo de cada solucdo segue a

seguinte expressao:

400—(TPS(s)/100)
400

1
10°

60—TTE(S)) « 3 n DL(s)

PF(s) = PM(s) * = + (" =+ =24 (

) *
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Tabela 2 - Resultados da comparagdo de solu¢des OCR
Fonte: Autoria Propria

Solucao Criador TTE | Tamanh | Distincia | Precisa
(s) o dos de 0
pedidos | Levenshtei | Média
(KB) n (%) (%)
Vision API Google 1.64 | 8667.2 34.05% 96.02% | 0,8
2
OCR.Space A9t9 2.54 | 39033.8 11.61% 92.60% | 0,6
API software 8
GmbH
Cloudmersiv | Cloudmersiv | 3.09 782.2 39.67% 95.90% | 0,8
e API e, LLC 5
Azure Microsoft 3.13 530.2 40.44% 95.97% | 0,8
Computer 5
Vision API
IBM API IBM 37.2 412.7 13.37% 95.83% | 0,6
2 2
Textract Amazon 26.6 978.0 40.82% 95.74% | 0,7
5 3
Tesseract Opensource | 1.30 0 - 91.4%

Ao analisar a tabela encontram-se alguns algoritmos que claramente estdo mais
avancados para a tarefa de identificagdo de texto. Uma solucdo com o Tesseract, o
Azure Computer Vision API ou o Cloudmersive permitira uma elevada precisdo
média no reconhecimento de caracteres, mantendo um tamanho dos pedidos baixo,
métrica importante se tivermos em conta um conjunto vasto de utilizadores a fazer

pedidos a0 mesmo tempo.

4.2. Comparagdo de modelos e solugdes de classificagdo de
entidades

Como referido anteriormente, a tarefa de classificagdo de entidades implica o
reconhecimento de determinados excertos de texto como um campo importante de
um determinado documento. Para esta atividade, foram identificadas duas
possibilidades: o desenvolvimento de um modelo de raiz, com recurso a SVM, uma
abordagem de ML que funciona através da aprendizagem de um hiper plano que
separa os exemplos para a sua classifica¢do, reconhecida pela sua boa performance,
boa precisdo e por ndo ser facilmente over-fitted (Ekbal & Bandyopadhyay, 2009)

ou uma solugdo comercial em que, partindo ja de uma modelo genérico pré-
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treinado, permita a extragdo de campos de negocio, como € exemplo o Azure Form
Recognizer (Microsoft, 2017), servico da Microsoft que permite a extracdo de
informacgdes de formularios e imagens, recebendo ficheiros em PDF ou imagem ¢
retornando os campos identificados com o respetivo grau de confianga desse
reconhecimento. Uma vantagem de utilizacdo do Azure Form Recognizer é a
utilizagdo adjacente do Azure Computer Vision API, solugdo de OCR que tinha sido
demonstrada como uma das melhores na comparagdo anteriormente feita,

permitindo um desenvolvimento mais simples e célere da prova de conceito.

Em ambos os casos, desenvolvendo um modelo de raiz ou utilizando uma
solucdo comercial, ¢ necessario ser efetuado treino no modelo. Este treino ¢
essencial para que os campos de negdcio sejam reconhecidos com sucesso, apesar
de apresentar um dos maiores desafios da definicdo de um modelo de ML, sendo
um trabalho maioritariamente manual e demorado. Para este treino ¢ necessario
recolher dados, fase descrita posteriormente neste documento, também um processo
manual onde € necessario identificar documentos, dividir os dados em conjuntos de
treino, teste e validagdo, extrair os textos dos documentos, classificar cada um dos
campos presente no documento e executar o algoritmo de treino do modelo para

melhorar a precisdo da inferéncia do mesmo.

A classificag@o de cada um dos campos, processo comumente denominado de
etiquetagem, com o objetivo de treinar o modelo, é feita através de algumas
aplicacdes desenvolvidas especificamente para este efeito. Foram testadas varias
solugdes para etiquetagem, nomeadamente o LabelBox (Labelbox, 2021),
Computer Vision Annotation Tool (CVAT) (OpenVinoToolKit, 2018) e Form OCR
Testing Tool (Microsoft, 2021a). Despois de serem todas testadas, optou-se por
utilizar na generalidade a solucdo da Microsoft, tirando partido do ecossistema em
que esta inserida, tendo uma facil integragdo com o Azure Form Recognizer, tendo-

se pontualmente também recorrido a ferramenta LabelBox.

Primeiramente sao definidas as classes em que cada um dos blocos de texto
pode ser classificado. Segundo o Artigo 226° da Sec¢do 4 do Capitulo 3 do Titulo
XI da Diretiva 2006/112/CE da Unido Europeia (Oficial et al., 2006), uma fatura

devera obrigatoriamente conter:
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e Data de emissdo da fatura;

e Numero sequencial, que identifica univocamente uma fatura;

e NIF da entidade vendedora ou prestadora de servico;

e NIF do adquirente ou destinatario;

e Nome e endereco da entidade vendedora ou prestadora de servigos;

e Nome e endereco do adquirente ou destinatario;

e A quantidade e natureza dos bens entregues ou servigos prestados;

e A data de entrega de bens ou prestagdo de servigos

e O valor tributavel para cada taxa ou isencao, o pre¢o unitario liquido de IVA
e eventuais abatimentos;

e A taxa de IVA aplicavel,

e O montante de IVA a pagar;

e QOutros campos especificos em caso de regimes especiais.

A lista de campos apresentada serve entdo de base para as classes, visto serem
campos obrigatdrios nas faturas emitidas, tendo sido adicionados ao Azure Form

Recognizer.

Existem, contudo, algumas limita¢cdes decorrentes da aplicagdo desta diretiva
nos softwares de faturagdo ja que, por exemplo, um consumidor que ndo tenha
requerido os seus dados na fatura podera encontrar o nome “Consumidor Final” no

documento ou simplesmente ndo encontrar qualquer nome.

Um subconjunto de dados foi adicionado ao servico de armazenamento da
Microsoft, conectado com a ferramenta de etiquetagem (exibida na Figura 10),

juntando-se a lista de campos para o processo de treino.
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Figura 10 - Interface grdfica do Form OCR Testing Tool
Fonte: Autoria Propria

Numa primeira fase da prova de conceito, nem todos os campos terdo a mesma
importancia, contudo, num treino inicial todos os campos sdo etiquetados,

agilizando o trabalho para futuros desenvolvimentos.

A ferramenta comeca por reconhecer todo o texto presente no documento, com
recurso a propria solugdo de OCR. De seguida o operador que esta a efetuar o
reconhecimento carrega no texto que pretende classificar e escolhe a que classe
pertence este texto. Apos finalizar todas as classificacdes, a plataforma treina, de

forma auténoma, um modelo que fica posteriormente disponivel para inferéncia.

E disponibilizado um servigo, denominado Custom Form, que recebe o ID do
modelo gerado do treino anteriormente feito, retorna os textos na pagina, as caixas
de localiza¢do dos mesmos, a confianca de inferéncia dos textos ¢ as classifica¢Ges
e as mesmas classificagdes. As operacdes deste servigo permitem a customizagio
de modelos, treino dos mesmos, analise de um formulario e receber o resultado da
analise. As interagdes entre o operador, a ferramenta de treino OCR, o Form

Recognizer e o POC sdo descritas na Figura 11.
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Figura 11 - Interagoes entre o operador de ML, o Form OCR Testing Tool,
Form Recognizer e a prova de conceito
Fonte: Autoria Propria

Os resultados devolvidos nem sempre serdo totalmente corretos, apresentando
um desafio claro dado que o contetido de faturas tem de estar completamente
correto para ser comunicado as entidades reguladoras. Existira sempre uma
validagdo manual do utilizador antes de um documento ter o seu processamento
encerrado, aumentando o grau de confianga em todo o processo. Todas as alteracdes
que o utilizador faz aos dados processados ficam guardadas para posteriormente
serem utilizadas para treino de novas geragdes do modelo de reconhecimento. O
reconhecimento por templates, descrito em maior detalhe posteriormente, permite
também a alimentagao de novos treinos do modelo. Todo este processo, usualmente
chamado de Feedback Loop, permite que a interacdo do utilizador do sistema tenha
impacto no mesmo (Khritankov, 2021) e que o modelo possa aprender também pela
interagdo do utilizador com os resultados das suas inferéncias. Este processo, que
corresponde a utilizacdo do resultado de determinado sistema de inteligéncia
artificial em conjuncdo com o resultado que um utilizador atribui & mesma tarefa,
de forma a re-treinar ¢ melhorar um modelo de ML (Nord, 2013), garante que o

modelo ird sempre evoluindo com os seus utilizadores.
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4.3. Levantamento de Requisitos

O desenvolvimento de uma solugdo como a descrita neste documento partiu de
uma necessidade identificado por uma empresa parceira da area da transformagao
digital aplicada ao setor contabilistico. Esta necessidade foi apresentada numa
reunido onde foi levantada a ideia de uma aplicagdo que, com recurso a data
science, processasse documentos como faturas e notas de crédito, de modo a agilizar

o trabalho do dia a dia da empresa parceira.

E com base nesta descrigdo que se comecou o processo de levantamento de
requisitos e de desenho, sendo esta empresa parceira tida como stakeholder no

decorrer do projeto, tomando o papel de especialista na area de negdcio a modelar.

Juntamente com o departamento financeiro, este quorum foi essencial para a
definicdo da solugdo a desenvolver, permitindo a captura de necessidades e

elaboracdo de requisitos que respondessem a estes.

De forma a clarificar os eixos a abordar na analise, e tendo j4 em mente a
necessidade desta solucdo se tornar num produto viavel, a primeira tarefa consistiu
no preenchimento de um business canvas model (bcm). Esta ferramenta permite
criar um modelo de negocio que descreve o raciocinio de como uma organizagio
pretende criar, entregar e captar valor (Osterwalder & Pigneur, 2010). Esta
ferramenta tem sido adotada no setor do empreendedorismo, ja que permite uma

visibilidade de varios aspetos essenciais quando se cria um produto ou servigo.
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The Business Model Canvas

Parceiros-Chave (KP) Atividades-Chave (KA) Propostas de Valor (VP) Relagic com Clientes (CR) Segmentos de clientes (CS)

Redugdo de

== Recursos-Chave (KR) Canais (CH) —

Estrutura de Custos (CS) Fluxos de Receita (RS)

wrety

Figura 12 - Business Model Canvas
Fonte: Autoria Propria, adaptado de (Strategyzer, 2022)

Como de pode ver na Figura 12, este modelo de negdcio ¢ composto por 9

elementos, sendo que cada um destes caracteriza o negocio numa vertente diferente.

Este modelo pode ser aplicado na construgdo de produtos, servigos ou mesmo
na definicdo de uma organizagdo como entidade. No contexto desta solugdo, o
business model canvas sera aplicado a constru¢do do produto que resultara do
desenvolvimento da solugio assente na prova de conceito descrita no ponto seguinte

deste documento.

A seccdo das relagdes com o cliente, na imagem identificado como CS, diz
respeito a que grupos a solugdo pretende alcangar ou servir. Todos os componentes
do BCM estao interligados entre si, sendo o CS diretamente afetado pelo CH e CR.
Este primeiro diz respeito a que canais serdo utilizados para interagir com o0s
clientes de modo a lhes entrega a proposta de valor VP, ja o CR descreve que tipos

de relagdes a solugdo ira estabelecer com os diferentes CS.

No centro deste modelo aparece o anteriormente falado VP, que engloba todas
as caracteristicas da solugdo que irdo trazer valor para o cliente. O RS explicita de
que maneira os diferentes CS irdo gerar ganho financeiro para a solu¢ao ¢ o CS
representa todos os custos que a equipa ira ter de suportar para desenvolver e operar

a solucao.
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Sdo ainda descritos neste documento os KR, que listam os ativos mais
importantes para implementar o modelo de negocio, as KA que representam as
tarefas fundamentais que necessitam de ser feitas para que o modelo de negocio se
implementado e os KP, que sdo uma descri¢do da rede de parceiros e fornecedores

que serdo essenciais para a execu¢do do modelo.

Com base no BMC e nos seus componentes, surgiu a necessidade de reunir
também com o departamento administrativo e financeiro (DAF) pois este tem uma
visdo mais alargadas dos processos de contabilidade e permitiu considerar mais

casos de uso e potenciais clientes.

Foram inquiridos varios stakeholders que representam cada um dos grupos
representamos na sec¢cdo CS. Estas reunides permitiram o levantamento dos casos

de uso e requisitos funcionais da solu¢do a ser desenvolvida.

4.3.1. Definicao de perfis
Foram identificados trés grupos de utilizadores:

e Utilizadores empresariais
e Utilizadores individuais

e Equipa de suporte/Administradores

Os utilizadores da equipa de suporte auxiliam outros integrantes da solucao
dando-lhes suporte aplicacional e, dado esse facto, necessitam de permissdes
especiais de gestdo de licenciamento, definicdes e contas. Os utilizadores
individuais representam qualquer utilizador sem conex@o a outras entidades
registadas que pretende que os seus dados sejam tratados como pessoais, enquanto
os utilizadores empresariais tém sempre relacdes entre a sua conta e outras contas

de empresa.

Dentro do proprio grupo de utilizadores empresariais, sdo compreendidas

varias categorias de perfis:

e Dire¢do (administrator)
e (estores

e Administrativo
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e Temporario

Estes perfis representam necessidades diferentes no que diz respeito a

funcionalidades no sistema e, por isso, tém também permissdes distintas uns dos

outros.

Apos as reunides iniciais de defini¢do de necessidade, foram definidos casos

de uso para cada um dos stakeholders e de seguida foram definidos quatorze

modulos funcionais aos quais os requisitos funcionais pertencem. Os requisitos

funcionais sao requisitos que especificam que fungdes o sistema (ou componentes

do mesmo) necessitardo de executar (IEEE, 1990).

O agrupamento dos requisitos funcionais em moddulos permite uma maior

organizagao tanto na gestdo como no planeamento do projeto.

Na Tabela 3 € possivel consultar a lista de médulos nos quais os requisitos

funcionais foram divididos.

Tabela 3 - Modulos de requisitos
Fonte: Autoria Propria

Identificador

Nome

Descricao

™

Templates

Este modulo apresenta as
funcionalidades relacionadas com a
criacdo e gestdo de modelos de
documentos na aplicacao.

AD

Administragao

Area relacionada com a gestdo da
aplicagdo como um todo,
principalmente no que diz respeito a
gestdo de acessos, bem como na
definicdo de componentes transversais.

PE

Personalizagdo

Este mddulo engloba todos os
requisitos relacionados com a
personalizacdo da experiéncia de
utilizador de cada individuo ou
empresa.

AU

Auditoria

Neste modulo encontram-se os
requisitos que permitem a entidades
externas acreditadas e a entidades
internas consultar os registos de agdes
na plataforma.

MI

Melhoramento de
imagem

Este médulo é responsavel por
assegurar o pré-processamento de
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imagens, de modo a ter melhores
resultados no processo de ML.

1(0)

Importar e Exportar

Este moddulo € referente aos requisitos
que englobem carregamentos ¢
descarregamentos de ficheiros e dados
de ¢ para a plataforma.

CA

Captura

Este modulo engloba os requisitos
relacionados com a captura de
documentos em tempo real, sendo
assim uma especificidade do modulo
de “Importar e Exportar”.

AT

Autenticagdo

A Autenticagdo ¢ o modulo que lida
com a identificagdo e entrada do
utilizador dentro do ambiente protegido
da aplicacdo.

NO

Notificagoes

Este modulo € responsavel pela gestao
de comunicacdes com os varios
utilizadores da plataforma.

PR

Processamento

Este ¢ o principal mddulo da solugdo,
ja que representa a capacidade de um
documento ser reconhecido e tratado
pela mesma. E neste modulo que
assentam os requisitos relativos a ML e
DS.

IN

Integragdo

Este modulo apresenta os requisitos
relacionados com a integragdo com
sistemas satélite.

GD

Gestao Documental

Este modulo engloba os requisitos de
gestao de documentos, pesquisa dos
mesmos € segragacao por autorizacao.

UT

Utilizador

Este modulo lida com a informagao
pessoal do utilizador e a sua identidade
dentro da aplica

AR

Armazenamento

Este modulo, fortemente ligado com o
GD, contém os requisitos necessarios
para a persisténcia de dados, tanto do
lado do cliente, como do lado do
servidor.

Os requisitos foram por sua vez alvo de uma cuidada anéalise e consequente

prioritizacdo. A prioritizagao dos requisitos funcionais foi feita com base no método

MoSCoW (Ahmad et al., 2017) que permite atribuir uma prioridade aos requisitos
que ¢ compreendida entre “Won’t Have This Time (WH)”, “Could Have (CH)”,”
Should Have (SH)”, “Must Have (MH)” onde WH ¢ a prioridade menos urgente e

MH a mais urgente. Este tipo de prioridade, juntamente com o agrupamento em
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modulos, permite agilidade e rapidez na constru¢do de um plano de projeto que va
de encontro com as necessidades dos utilizadores. Conforme (Ahmad et al., 2017),
os requisitos MW representam exigéncias que necessitam de ser incluidas na versao
final da solug@o, os SH sdo requisitos de alta prioridade que devem ser incluidos se
possivel, considerando o tempo disponivel, os CW sdo requisitos que podem ser
adicionados, desde que ndo afetem em grande medida o custo ou esfor¢o e os WH
sdo0 requisitos que os stakeholders concordam que ndo estardo de todo na versdo

atual da solugdo.

No processo de levantamento de requisitos funcionais e no desenho da solugéo
a implementar, foi necessario também definir Requisitos Nao-Funcionais (Non-
Funcional Requirement, NFR). Apesar de ndo existir um consenso no que diz
respeito a uma defini¢do inica do que representa um NFR (Glinz, 2007) mas como
base de trabalho foi adotada a definicdo de que um NFR ¢ um atributo ou um
constrangimento do sistema a desenvolver (Chung & do Prado Leite, 2009). Outras
definicdes mencionam que um NFR representa uma Qualidade do Sistema. A
definicdo adotada, juntamente com o facto anteriormente mencionado explicam a
adocdo do standard de qualidade de software ISO/IEC 25010:2011 (International
organization for standardization, 2011), uma defini¢ao estandardizada de qualidade
de um produto de software. Os requisitos desta norma assentam em 0ito €ixos
distintos: funcionalidade, = desempenho, compatibilidade,  usabilidade,
confiabilidade, seguranca, manutenibilidade e portabilidade. Estes eixos permitem
a definicao de restrigdes ao desenvolvimento bem como a definicdo de atributos de
qualidade que, numa fase posterior do desenvolvimento irdo servir de base para o
desenho dos casos de teste a realizar, partindo assim os NFR dos requisitos
funcionais (de que agdes o sistema necessita de proporcionar) e restringindo as
opg¢Oes a tomar na fase de desenho e modelagao, etapa esta descrita no ponto 4.4

deste documento.
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Administrador Director Manager Administrativo Individual

C/R|U|D|P|V|S|C|R|U|D|P|V|S|C|[R|/U|D|P|V|S|C|R|U[D|P|V|S|C|R[U|D|P|V|5
Documentos WX (XXX [ X[ XXX XXX XXX XXX X X[ XXX X[ XXX X|X[X|[X]|X]|X
Tipos de documentos | X | X | X[ X X X X X XX X[ X
Templates KRR KK XX KX X XK XX XX XXX XX X XX KX X[ X|X|X
Regras de Documentos | X | X [ X[ X X X X X
Grupos Regras X|X|[X| X X X X X
Perfis X|X[X|X X|X|X|X X|X|X|X X[ XX
Auditoria
Mensagens XXX X X|X|X|X X|X|X|X X|X|[X|X XX [X|X
Motificagbes X|X|[X| X X|X|X|X X|X|X|X X|X[X|X X X[ X|X
Temas X|X[X|X X X X X X|X[X|X X
Empresa XX [ X X X X
Departamentos XXX X X X|X|X
Equipas X X[ X| X X X|X|X|X X X|X|X

Figura 13 - Matriz de permissoes
Fonte: Autoria Propria
Na

Figura 13 ¢ demonstrada a Matriz de Permissdes da aplicagdo, que permite
uma visualizacdo de que acessos cada tipo de utilizador possui € que operagdes pode
executar. E possivel ainda visualizar na figura que cada perfil apresenta permissoes
que sao representadas pelas suas iniciais, nomeadamente: (C) Create, (R) Read, (U)
Update, (D) Delete, (P) Process, (V) Validate e (S) Share. No caso das quatro
primeiras permissoes, estas sdo tradicionalmente utilizadas para denominar
operacdes de escrita, leitura, atualizagdo e eliminag¢ao em sistemas informaticos. As
restantes permissoes sdo especificas ao sistema a desenvolver, onde é necessario
que os utilizadores possam processar os documentos e templates, validar os mesmos

e partilhar alguns contetidos dentro do sistema.

Apb6s o levantamento inicial dos processos a responder durante o
desenvolvimento da solu¢do, de que funcionalidades € que seriam necessarias para
satisfazer as necessidades dos stakeholders e que caracteristicas é que a solucdo
teria de possuir para garantir os seus requisitos e qualidades, deu-se inicio a fase de
desenho e modelagao, fase esta onde ¢ descrita em detalhe a visdo da equipa técnica

para o desenvolvimento. Esta fase esta descrita no proximo capitulo.

4.4. Desenho e modelacao

Apos o processo de analise inicial, existe necessidade de definir tecnicamente
a abordagem a utilizar, de modo a permitir a equipa de desenvolvimento ter uma

visdo geral da abordagem a implementar.
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Esta analise ¢ executada numa etapa de desenho e modelagdo, onde se
especificam abordagem e decisdes no que diz respeito a arquitetura de solugdes,
componentes da mesma, abordagens de seguranga e autenticagao, infraestrutura,
modelos de dados, recomendacdes de implementagdo, prototipos dos ecras a

desenvolver, entre outros topicos pertinentes.

4.4.1. Definicao de arquitetura

Com base nos requisitos da solu¢éo, tanto os funcionais com os nao-funcionais,
define-se uma arquitetura fisica e l6gica que responda a estes e que obedega as boas

praticas da programagao.

Optou-se por uma arquitetura hibrida baseada em microservigos. Este
microservicos sao servicos pequenos € autonomos que trabalham em conjunto.
(Newman, 2015a). Os microservicos seguem os mesmos principios da Programacao
Orientada por Objetos, mas aplicada a cada servigo independente. Sao definidas as
fronteiras e cada servigo ¢ responsavel pelas suas operagdes, dados e logica.
Segundo (Newman, 2015) as principais vantagens de uma arquitetura orientada a
servicos passam: pela capacidade de ter varias linguagens de programacao
diferentes para diferentes modulos da aplicag@o, utilizando a linguagem que mais
se aplica para cada func¢ao; resiliéncia, ja que quando um componente falha ndo ira
derrubar toda a solugdo, ao contrario de um sistema tradicional, monolitico, onde
quando uma parte do sistema falha, todo o sistema falha; escalabilidade, podendo
expandir-se so parte dos servigos e ndo a solucio toda, tornando-se uma abordagem
mais viavel a nivel financeiro e flexivel a nivel de deployment, ja que quando existe
uma grande procura por determinado servico e este ndo esta a dar resposta, pode
clonar-se a instancia do servico singular e duplica-se a capacidade de resposta;
facilidade de instalacdo, pois cada servi¢o pode ser instalado individualmente, ao
contrario de um mondlito, que necessita de ser todo construido e implantado,
mesmo que tenha sido feita uma pequena alteracdo; adequagdo a desenvolvimento
por varias equipas, sendo cada servico visto como independente e pode ser

construido por véarias equipas paralelamente.

Optou-se pela abordagem hibrida tendo em conta as limitagdes de recursos

disponiveis para o desenvolvimento e deployment, complexidade e pelo facto de
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existir a possibilidade de no futuro efetuar as alteragdes necessarias para responder

as caracteristicas de uma arquitetura completa de microservigos.

Autenticagio /.
Azure Active
Directory

Armazenamento @

[FEeT] | [

>
<
g &b
= &
7 Processamento
2 Cognitive Storape
L Services Accounts
User
| e
|
m—
Otimizacio L
Starage
Accounts
I —
—
—

Storage QL Server

[
| [

Figura 14 - Arquitetura da solugdo
Fonte: Autoria Propria

r

Esta arquitetura ¢ composta por varios componentes que trabalham em
conjunto para realizar as tarefas pedidas pelo utilizador, como pode ser visto na
Figura 14. O utilizador acede diretamente ao Frontend, a componente de
visualizacdo da soluc¢do. Esta componente, por sua vez comunica com a Core App,
componente responsavel pela maior parte da logica de negocio da aplicagdo. A Core
App comunica diretamente com uma Application Gateway, uma opg¢do para
roteamento de pedidos conforme enderegco para o servico que é requerido. Este
Gateway comunica com varios servi¢os, cada um deles implementado como um
modulo coeso, que pode ser substituido por outro que disponha as mesmas

interfaces.

O moédulo de Autenticagdo trata das operagdes relacionadas com a
identificacdo e autoriza¢des dos utilizadores da plataforma. O Armazenamento
ocupa-se das funcdes relacionadas com armazenamento de ficheiros, ja que € utiliza
uma Storage Account, servigo do Azure, para armazenamento de ficheiros na cloud.
O modulo de Processamento engloba as operagdes relacionadas com o
processamento de ficheiros, utilizando inteligéncia artificial ou o sistema de
templates. O mddulo de Otimizagdo abrange as funcionalidades relacionadas com
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a conversdo de imagens ¢ a sua otimizagdo, tratando assim também do pré-
processamento de ficheiros em imagem. Finalmente, o modulo de OCR diz respeito
as operagdes que implicam a execugdo de reconhecimento de caracteres. A divisao
destes modulos em unidades independentes e autossuficientes, permite que tenham
sido desenvolvidos em vérias tecnologias, nomeadamente, .Net 6, NodeJS e Python.
A escolha das tecnologias prendeu-se com a adequacdo da mesma a tarefa a
executar, tendo sido essas decisdes tomadas no ambito da fase de modelacdo e
desenho. Sendo a autenticacdo e o armazenamento desenvolvidos utilizando a
framework da Microsoft, os modulos de otimizacdo e OCR utilizando NodelS e
Processamento utilizando Python. De notar que nem sempre ¢ linear a divisao dos
modulos aplicacionais em microservigos. Alids, ¢ de extrema importancia um

estudo cuidado limites de fronteira de cada servico.

Cada um dos microservigos foi desenhado tendo em conta o principio da Clean
Architecture (Martin, 2017), separando as responsabilidades de infraestrutura,
logica de negodcio, dominio do problema e visualizacdo. Cada microservicos segue
ainda o padrao de desenho CQRS, um padrao designado de “responsabilidade de
consulta e comando”, que permite a defini¢do de uma interface comum para
comunicagdo entre servigos ¢ separacdo de responsabilidades de escrita e leitura,

permitindo melhor performance nestas operacdes.

Todos os componentes da solu¢do foram implementados e desenhados tendo
em conta o seu deployment na nuvem. Esta escolha pela utilizacdo de uma
abordagem off-premises, que acompanha a tendéncia do mercado de software em
computacdo na nuvem, prende-se pelo facto da utilizacao dos servicos do Azure, na
modalidade de Infrastructure-As-A-Service (IaaS), Platform-As-A-Service (PaaS)
e Software-As-A-Service (SaaS) apresentar vantagens claras quando comparadas
com a utilizagdo de alternativas ditas classicas. A comparagao entre estes niveis de
servico pode ser consultada na Figura 15. Segundo (Apostu et al., 2013), IaaS
apresenta-se como a disponibilizagdo virtual de poder computacional e memoria,
PaaS a disponibilizagdo de ambientes de execugdo, como é o exemplo de servidores
aplicacionais e de base de dados e SaaS disponibiliza um software pronto a utilizar,

geralmente através de um browser.
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On-Premises Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

Dados & Acesso Dados & Acesso
Aplicagbes Aplicagdes

Ambiente de Execucdo

Dados e Acesso

Aplicagdes

Ambiente de Execugdo

Sistema Operativo Sistema Operativo

Maquina Virtual Maquina Virtual
Computagdo

Redes

Armazenamento

Gerido pelo fornecedor de cloud

. Gestdo propria

Figura 15 - Comparacdo dos diferentes niveis de servigos do
laaS$, Paa$ e Saas.
Fonte: Adaptado de (Wang, 2017).

O PaaS, extensivamente utilizado na solucao descrita neste documento (como
por exemplo em cada um dos servigos da solucdo), permite um aumento de
produtividade, permite uma melhor organizacdo e reduz custos de software,
eliminando a necessidade dos programadores terem de configurar os proprios
servidores para executar os seus desenvolvimentos, escalar os mesmos ou
implementar e integrar ferramentas de gestao (Lawton, 2008). Esta abordagem foi
especialmente benéfica por permitir dar como garantida a configuracdo de
servidores, execucdo de atualiza¢des de seguranca e gestdo de incidentes, ja que

toda essa gestdo ¢ feita pela Azure.

Como descrito anteriormente, cada um dos moédulos da aplicagdo foi
implantado num App Service, uma ferramenta da Azure que permite desenvolver e
hospedar aplicagdes web, backends mobile e APls RESTful, na linguagem mais
conveniente para o programador, sem este ter de se preocupar com a infraestrutura
(Microsoft, 2022). Foi ainda utilizado, para hospedagem do servigo de ML os
Cognitive Services da Microsoft, produto este abordado no capitulo 4.5.5 do

presente documento.
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4.4.2. Seguranca

A solugdo a desenvolver lida com documentos de natureza sensivel, tornando-
se imperativo que seja definida uma estratégia de seguranga que assegure a
privacidade dos dados e documentos presentes na plataforma. No que diz respeito
a seguranga, autenticacdo, autorizagdo e logging foram os pontos que foram
definidos na fase de desenho. A autorizagdo, referida no ponto 4.3.1 do presente
documento, diz respeito a que agdes determinados tipos de utilizador podem fazer
sobre cada tipo de entidade dentro da plataforma, bem como a que paginas e

documentos podem aceder.

A autenticacdo ¢ a definicdo de que abordagem sera utilizada para garantir a
identidade do utilizador a aceder a solucdo. Optou-se por uma estratégia que
permita aos utilizadores identificarem-se ou com o seu email e password ou através
de um provedor externo de identidade, posteriormente mapeado também ao email
do utilizador, permitindo ao utilizador utilizar varias maneiras de se identificar.

1: Acede ao contetido ! !
| 1.1: Pedido GET

Utifizador

|
|
|
|
1.1.1: 401 Unauthorized

1.1.2: Pede identificagio ao utilizador

2: Submete eredenciais (Pede Token)

2.1: Valida credenciais

2.2: Valida autorizagies e permissies

2.3 Retoma o token de autorizagio

2.3.1: Guarda otoken nos seus recursos

2.32; Pégina conform & & autorizagio

N 2.3.2.1: Guarda autorizagio em cookie

Figura 16 - Diagramas de sequéncia de autentica¢do
Fonte: Autoria Propria

O diagrama presente na Figura 16 permite uma visdo da relacdo entre o
utilizador e os diferentes componentes da solugdo que permitem a sua identificacao.
No caso de um fornecedor de identificacdo externo, como o caso do LinkedIn,

Facebook ou Google, a interacdo ¢ a representada na figura, sendo que quando sdo
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utilizadas contas com email e password, o backend executa também o papel de

servico de autenticacdo.

Este esquema de autenticagdo ¢ utilizado sempre que o utilizador pretende
aceder a contetido que é declarado com um acesso “ndo-an6nimo”. Se o utilizador
tentar aceder a um conteudo a que ndo tem acesso por nao estar identificado, este ¢
redirecionado para a pagina que lhe permite efetuar essa autenticagdo. Caso o
utilizador tente aceder a um conteudo ao qual nao tem acesso por questdes de
autorizacdo, ¢ retornada uma pagina de erro que lhe informa que nédo tem acesso
aquele recurso, sendo retornado juntamente um codigo HTTP 401, que evidencia

esse acesso ndo autorizado.

Cada utilizador, com base nos perfis descritos anteriormente neste documento,
esta limitado as permissdes do seu perfil e, caso tente executar uma agdo fora desse

ambito, recebe como resposta também o erro 401.

4

E assegurada a rastreabilidade das tarefas realizadas pelos utilizadores, para
fins de auditoria, controlo de qualidade ou suporte, ficando estes registos registados

em forma de /ogs aplicacionais.

Estes registos sdo guardados em ficheiros de texto no servidor aplicacional e
contém registos das operacdes, data e hora, utilizador que as executou e uma
categorizacdo da acdo, como por exemplo error (registar erros), info (registar
operacdes ou informacgdes) e warn (para registar avisos). Estes logs permitem, por
exemplo, que fique registada uma acdo que determinado utilizador pretenda fazer e
que tenha resultado num cédigo de erro, sendo que um operador de suporte podera
aceder a este ficheiro e aferir qual a razdo para este erro. Optou-se ainda por
padronizar as mensagens a serem escritas para permitirem um melhor contexto de

cada operacao.

4.4.3. Prototipagem

Na fase de modelagao, ¢ necessario elaborar propostas de visualizagao para os
varios ecrds da solu¢do, permitindo uma maior consisténcia durante o
desenvolvimento, retirando da equipa de desenvolvimento a tarefa de modelar a

pagina que vai desenvolver. Nesta fase, as propostas de visualiza¢dao tém um baixo

53



grau de fiabilidade, quando comparados com o futuro produto final, e sdo
comumente chamados de wireframes. Estes prototipos sdo uma técnica de

prototipagem &gil para rascunhar o “esqueleto” da estrutura de uma pagina Web (de

Lange et al., 2020).

No caso da solucdo a desenvolver, foram desenvolvidos protétipos de alta-
fidelidade, que se assemelham ao produto final, exibindo ja as cores, tipografia e

icones que foram posteriormente utilizados no desenvolvimento.

s Q

B Exportar & importar

O NOME DATA UTILIZADOR & PAGINAS & ESTADO

O Digitalizacio 1a2w3edr5téy.pdf 22/08/2020 Rui Borges 2 &y

22/08/2020 Rui Borges 5

O Digitalizagio 122x3c4vSbén.pdl 22/08/2020 Rui Borges 2
Digitalizacao 0p908i7u6yStpdf 22/08/2020 Rui Borges
m] Digitalizagao 0c9IBK7j6h5g.pdf 22/08/2020 Rui Borges

[m] Digitalizagio Op91Bi/i6y5gdrpdf 22/08/2020

L 4

Rui Borges

© 2020 CEPAD - st f . tzader e Doxy - Todeso

Figura 17 - Protdtipo de alta-fidelidade da solugdo
Fonte: Autoria Propria

Na Figura 17 é possivel ver um exemplo de protétipo desenvolvido aquando
da fase de desenho. De notar que o processo de especificacdo de requisitos e
desenho ¢ de natureza iterativa, tendo em conta a metodologia utilizada no decorrer
deste projeto, logo os artefactos resultantes da primeira fase de especificagao foram

sofrendo consecutivas alteragdes do decorrer do projeto.

Finda uma primeira fase de desenho e tendo os artefactos necessarios para
comegar o desenvolvimento, comecou-se a fase de desenvolvimento da prova de

conceitos, fase esta descrita no ponto 4.5 deste relatorio.
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4.5. Desenvolvimento da prova de conceito

A solucao desenvolvida, como descrito anteriormente consiste numa aplicagao
central (core), com o seu back-end em .NET , na sua versdo 6, o seu front-end
desenvolvido em HTML, CSS e JavaScript com utiliza¢ao de bibliotecas como o
JQuery e Bootstrap e base de dados SQL Server. Foram ainda desenvolvidos
servicos em NodeJs e Python. Cada um dos componentes desta solucdo serad
abordado mais detalhadamente posteriormente neste documento. A solugéo utiliza
ainda a infraestrutura Azure, como descrito no capitulo 4.4 - Desenho e modelagéo
do presente documento, para as suas versoes de desenvolvimento, testes e produgao.
A Figura 18 mostra uma representacdo da arquitetura implementada para a solug@o.
Foram criados grupos de recursos, uma agrupacgao organizacional dentro do Azure,

para cada um dos ambientes.

PROD Pipeline

QLD Pipeline

DEV Pipeline

A—

RS-DEV-CORE RS-QLD-CORE

[ J [ RS-PRD-CORE ]
RS-DEV-OTIM {zs-mn-mcn} Es-qw-mmﬂ [{S—PRD-O(R RS-PRE-OYM]
[@vamc] &S—Qw ARMZJ Lzswuwoc R&waxmz]

Azure ENV-DEY ENY-QLD ENV-PROD
DevOps \_ Development / \ Testing / \_ Production /
Figura 18 - Arquitetura geral da solugdo
Fonte: Autoria Propria
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A utilizacdo de tr€s ambientes distintos permite aos programadores
desenvolverem a solucdo sobre uma base estavel mas que esta sujeita a alteracdes
constantes (desenvolvimento), permite a uma equipa de qualidade a validagdo de
novas funcionalidades ou alteragdes num ambientes mais estivel que o de

desenvolvimento e que sofre menos alteracdes (testes ou qualidade) e permite um



ambiente onde o cliente final pode aceder para utilizar a aplica¢do, onde todo o

conteudo ja foi testado e aprovado previamente (producio).

A base para a gestdo de trabalho do desenvolvimento foi o Azure DevOps,
plataforma essa que permite registar tarefas, historias de utilizador, descrigdes de

funcionalidades, entre outros.

No processo de desenvolvimento, o programador escolhe uma tarefa a
completar, cria um branch num repositério Azure DevOps, referente a tarefa que
val executar e desenvolve-a. Quando termina o seu desenvolvimento, ¢ feito um
Pull Request para juntar as suas atualizagdes para um branch com uma versao

estavel de desenvolvimento (development), como exibido na Figura 19.

master {7
Branch principal,
codige de produgic

hotfix
Correges de

cdign em

provucio

staging 11
Branch da controlo
arelesse

development {9
Branch de
desenvolvimanto

feature X
Relative a cada
foature

feature Y
Relative a cada
faature

1. Dperagan gue reguer aprovacio

1§91 Brancii com merpe através de puil request

Figura 19 - Estratégia de controlo de codigo
Fonte: Autoria Propria

Cada programador conhece a estratégia a seguir com base num diagrama que

foi elaborado aquando do desenho inicial da solug@o.

Depois da aprovacdo das alteragdes, ¢ criada uma build que contém a versio
mais atualizada do codigo. Cada versdo do codigo ¢ submetida a um controlo
automatico de qualidade de codigo, para garantir que todo o codigo que ¢é passado
para o ambiente de desenvolvimento segue as mesmas nomenclaturas e padrdes de

qualidade. Esta passagem de codigo regular para um repositdrio central em
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passagens de por¢des pequenas permite que exista uma maior transparéncia da
qualidade de codigo (Vadapalli & Safari, 2017), sendo um principio base da
integracao continua (continuous integration, CI). Algumas outras caracteristicas da
CI que foram utilizadas incluem a automatizagdo de builds, implementacdes
automaticas em ambientes de pré-producdo, verificacdo regular de codigo e

automatizacdo de testes.

Quando existe uma versao solida e validada do codigo, e depois do processo
de build, esta versio ¢ deployed automaticamente em ambiente de
desenvolvimento, como referenciado anteriormente. No final de cada ciclo de
desenvolvimento, a versdo mais recente do ambiente de desenvolvimento foi

transferida para o ambiente de staging (ou qualidade).

Cada entregavel principal da aplicacdo ¢ passado automaticamente para
producdo quando os testes do ambiente de qualidade sdo aprovados. Todo este
processo chama-se entrega continua e permite otimizar o tempo que se despende
em tarefas operacionais. A automatizagdo deste processo de CI e entrega continua
definem a Implementacdo continua (continuous deployment, CD) (Vadapalli &
Safari, 2017). A utilizagdo do CI/CD neste projeto permitiu otimizar a gestdo de
versoes, testes e entregas do mesmo. Faz ainda parte da estratégia de controlo de
codigo um branch referente ao codigo mais estavel, que deve ser uma copia do
codigo que esta em produgdo, o master € um branch onde se corrigem os defeitos

encontrados em produg@o, o kotfix.

Cada ambiente aplicacional tem uma base comum, os componentes presentes
na Figura 14. As alteracdes presentes entre cada ambiente prendem-se com o poder
computacional destes e os mecanismos de controlo e logging ativos. Se no caso de
um ambiente de desenvolvimento faz sentido registar informagdes que possam
ajudar os programadores a solucionar erros, num ambiente produtivo estes registos

irdo criar ruido e ocupar espago desnecessario € que pode ser dispendioso.

Para reconhecimento de documentos € necessario seguir com conjunto passos
que recebem como dado de entrada o dado de saida do passo anterior. O processo
de reconhecimento de um documento comegara sempre com o input do mesmo.

Este documento podera estar num formato de pdf, o mais usual, ou entdo estar em
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formado de imagem. Para que se possa progredir para o passo seguinte, ¢ necessario
que exista uma uniformizacao de tipos de ficheiro. Existem alguns pontos a ter em
conta nesta conversdo de formatos: terd de se minimizar a perda de qualidade e
informac¢do aquando da conversdo; os documentos pdf poderdo ter varias paginas e
terd de se agrupar as imagens de cada ficheiro para existir uma rastreabilidade.
Depois de se ter uma imagem como input, é necessario tratar esta imagem para que
se consigam obter melhores resultados na tarefa de OCR. O pré-processamento da
imagem permite que se corrijam algumas caracteristicas do input e
consequentemente poderd ajudar a que se obtenham melhores resultados no
reconhecimento de carateres, sendo este um processo extremamente importante,
especialmente em imagens provenientes de cameras digitais (Bieniecki et al., 2007).
Existem varios métodos de proceder ao pré-processamento que serdo abordados e
comparados posteriormente neste documento, nomeadamente no ponto 4.5.4. Apds
o pré-processamento, o documento sera entdo apresentado a uma solugdo de OCR
que obtera uma representacdo do mesmo em texto, com o grau de confianga, blocos

de texto, linhas, palavras, carateres e caixas de reconhecimento.

Obtido o texto da imagem, e com um grau de confianga aceitavel, procede-se
a identificacdo de entidades neste mesmo texto, através de NER, o processo que
visa localizar, extrair e automaticamente classificar entidades nomeadas em classes
ou tipos predefinidos em textos de dominio aberto e ndo estruturados, como por

exemplo artigos de jornal. (Nadeau & Sekine, 2007; Shaalan, 2014)

Apbs o reconhecimento da informacdo contida no documento, ¢ feita uma
avaliagdo aos resultados. Se esta for negativa, poderd voltar-se a executar o processo
alterando alguns parametros. Caso seja positiva, o documento ¢ arquivado e o os
dados nele contidos sdo exportados ou guardados numa base de dados. A Figura 20

exibe uma representagdo simplificada deste processo.
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Figura 20 - Diagrama simplificado do processo de processamento de um
documento.
Fonte: Autoria Propria

Nos subcapitulos seguintes sdo detalhadas as abordagens adotadas para cada
um dos passos da anterior figura. Cada uma destas tarefas pode ser realizada por
um servigo dedicado ou por um conjunto de servigos que trabalham em conjunto.
Como referido no capitulo 4.4.1, referente ao desenho e divisdo da solugdo por
servicos independentes, esta abordagem permite aderir aos principios da
responsabilidade tnica e minimizar o acoplamento destes servigos. E importante
um estudo cuidado, como referido anteriormente, dos limites dos servigos, mas
também das comunicacdes que estes necessitam de estabelecer entre si, ja que se
duas fungdes de dois microservicos trocarem imensas mensagens entre si,

provavelmente deveriam pertencer a0 mesmo microservicos.

Como cada componente funciona como um modulo de software independente,
¢ estruturado como tal, contando com controladores, responsaveis por processar os
pedidos provenientes do utilizador ou de outros servigos, uma componente de

l6gica de negodcios e de acesso a dados.
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Figura 21 - Visdo geral de componentes da solugdo
Fonte: Autoria Propria

Uma visdo geral dos componentes criados estdo podem ser consultados na

Figura 21.

4.5.1. Autenticacao

Dado que a solugdo a desenvolver foi concebida para ser utilizada por clientes
do setor empresarial, a estratégia de autenticagdo e seguranca de dados ¢ essencial.
E imperativo que se garanta o acesso dos dados a somente quem tiver a permissio
explicita para os consultar. Como referido anteriormente no presente documento, a
autenticacdo deste tipo de utilizador pode ser feita através de varias plataformas,
contudo, a estratégia de autorizagdo ¢ independente da plataforma de autenticagao,

utilizando as permissodes definidas anteriormente e descritas no ponto 4.3.1.

A estratégia de autoprizagdo segue a abordagem de Role-Base Access Control
(RBAC) que indica que as permissdes sdo associadas a um determinado Role
(Funcdo) e que os utilizadores sdo inseridos nesta fungdo, assim herdando as

permissdes destes (Sandhu, 1998). A esta abordagem de seguranca ¢ ainda
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adicionado o contexto de empresa, assim permitindo a determinado utilizador, com
determinada fung@o, ter as agdes correspondentes a esta funcdo para operagdes que

afetem somente o seu contexto empresarial.

Apesar da solugdo desenhada conter um ponto central, apresentou-se como
opcdo mais logica (principalmente tendo em conta o possivel crescimento no
futuro) a autenticacao e validagdo dos dados de utilizador ser partilhada por todos

0s servigos, ndo contado somente com uma autenticagdo no ponto central.

Usualmente, quando se desenha um projeto com uma arquitetura orientada a
microservicos, a autenticagdo comeca com um pedido do utilizador para o servidor,
que normalmente possui uma 4Pl Gateway que ira redirecionar as credenciais deste
para um servico de autenticacdo. Se as credenciais estiverem corretas, este servigo
gera um token que ¢ retornado ao cliente. A partir deste momento nos consequentes
pedidos ¢ s6 validada a validade do token e retornado o recurso se esta validagdo

for efetuada com sucesso.

Para espelhar este comportamento, abordagem escolhida foi a utilizacdo de
JSON Web Token (JWT) para a autenticag@o entre servicos e com a componente
core, recorrendo ao algoritmo de encriptacdo HS256. O JWT é um objeto JSON
que ¢ assinado digitalmente por uma entidade para este efeito e que representa
reivindicac¢des encriptadas a serem transferidas entre duas entidades (Jones et al.,

2015).

O JWT contem o cabegalho, o contetdo ¢ a assinatura. O cabegalho contém
usualmente metadados como a versao do protocolo e o algoritmo de encriptagao
utilizado no token, o conteudo contém as reivindicagdes a ser partilhadas entre
entidades, que podem ser por exemplo as informagdes do utilizador e as suas
funcdes e a assinatura, que representa um valor gerado com base na encriptagdo dos
valores contidos no cabecalho e conteudo. Ficou ainda definido que qualquer
pedido onde ndo se conseguisse validar o foken iria retornar o codigo HTTP 401,
que representa uma acao ndo autorizada. Como € possivel ver na Figura 21, existe
um servigo de autenticacdo que € responsavel por autenticar o utilizador também

retorna os seus dados. Estes dados sdo retornados no conteudo do token JWT.
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4.5.2. Obtencao e armazenamento de documentos

Segundo a andlise funcional, na solu¢do desenvolvida, qualquer utilizador
podera carregar ficheiros. Se a conta de utilizador for individual somente ele podera
aceder aos ficheiros que carrega. Caso o utilizador tenha uma conta empresarial,
todos os ficheiros sdo partilhados com base nas suas permissoes. O utilizador acede
a sua pagina de carregamento de ficheiros e pode arrastar ou selecionar um ficheiro
em PDF ou um conjunto de imagens. O ficheiro ¢ guardado em servidor, numa
storage account, numa pasta isolada por utilizador e hierarquia. Optou-se por
guardar o ficheiro em disco e ndo, por exemplo, como binario na base de dados,

pela facilidade de leitura em disco e pela comparacao de preco e performance.

Os ficheiros sdo guardados conforme o diagrama apresentado na Figura 22.
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Figura 22 - Hierarquia de pastas do conteudo dos utilizadores
Fonte: Autoria Propria

Este diagrama aplica-se aos Utilizadores Empresariais. Qualquer utilizador
deste tipo estd inserido dentro de uma estrutura hierarquica, onde o nivel mais
abrangente ¢ o ORG, a empresa. Dentro de cada empresa existem varios
departamentos (DEP) e cada departamento existem varias equipas (TEAM). Cada
utilizador, por norma, estara assignado a uma equipa em especifico, podendo,
contudo, utilizadores ser adicionados a niveis hierarquicos superiores. Um CEO que
queira utilizar a solugdo ira ser assignado & ORG, no a nenhum departamento ou
equipa em especifico. Cada carregamento de ficheiro, podendo varios ficheiros ser
carregados a0 mesmo tempo, gera um novo registo na base de dados correspondente

ao carregamento, com as informagdes referentes a quem fez o upload, quando foi
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efetuada a operagdo e o link para o ficheiro. O ficheiro é carregado para um servigo
de Blob do Azure (Microsoft, 2021b), utilizando as capacidades deste servico,
nomeadamente a disponibilidade 24 horas por dia, 7 dias por semana ¢ a utilizagao
de Content Delivery Network (CDN) para distribuicao dos ficheiros. A utilizacdo
de CDN, um sistema distribuido composto um largo nimero de nds espalhados pelo
mundo, onde cada n6 guarda uma réplica dos documentos mais acedidos (Cui et al.,
2020), permite que os utilizadores tenham acesso mais rapido aos seus ficheiros,
independentemente de onde estejam a cada momento. A estrutura de ficheiros no
contentor correspondente a blob storage segue a mesma hierarquia do diagrama da

Figura 22.

A gestdo de carregamento e descarregamento de ficheiros ¢ feita através de um
servigo em .net core 5, utilizando o SDK disponibilizado pela Microsoft para este

mesmo efeito.

O desenvolvimento deste modulo como uma REST API independente permite
a separacdo de responsabilidades, a modularidade da API como um servigo, para
replicagdo seletiva em cendrios de alta procura e a reutilizagao deste modulo por
projetos futuros. Este servico serd denominado de Servigo de Gestdo de

Armazenamento (SGA).
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Figura 23 - Documentagdo do servigo de armazenamento
Fonte: Autoria Propria

A documentagdo deste servigo ¢ feita através do OpenAPI (Swagger, 2020),

uma especificagao de documentacdo de APIs. A especificacdo de interfaces permite
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que qualquer aplicacdo compreenda a forma como cada servigo comunica, tendo
sido utilizada esta especificacdo para todos os servigos presentes na solucdo
desenvolvida, permitindo a uniformizacdo da comunicagdo com cada um dos
servicos entre si. Esta arquitetura permite a adesdo ao principio de unica

responsabilidade, tornando-se uma soluc¢ao mais facil de manter e mais coesa.

Como ¢ possivel observar na Figura 23, o servigo de armazenamento dispoe
de nove endpoints: quatro endpoints onde o servigo recebe um documento e guarda-
o numa localizagdo apropriada; trés servicos que devolvem os ficheiros com base
na sua localizacdo ou ID; um servigo para substituir ficheiros e um servigo para

eliminar ficheiros.

Para a utilizagdo deste servico, o core chama cada um dos endpoints, ja tendo
as informacdes do utilizador autenticado, e gere as suas respostas com base no
recurso que o utilizador pediu. Este servico € unicamente responsavel por
armazenar os ficheiros, entdo as suas a¢des sdo focadas neste aspeto. Por exemplo,
o SGA ndo necessita de saber qual a hierarquia do utilizador nem se este tem
permissdes para aceder a determinado ficheiro ou pasta, ja que esta validagao ¢ da
responsabilidade doutro componete. Se o SGA mantiver a interface, com a mesma
assinatura em cada um dos seus endpoints, para a solug@o core a sua implementacao
sera sempre irrelevante, podendo esta ser modificada a qualquer momento,
alterando-se logica de negbcio, armazenamento ou, por exemplo, fornecedor de

cloud.
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Figura 24 - Digrama de componentes do SGA
Fonte: Autoria Propria

Como ¢ possivel observar na Figura 24, a componente core comunica com a
Autenticacdo para obter os dados referentes ao utilizador, sabendo assim a quais
ficheiros tem acesso e que operacdes este pode fazer. J4 em relacdo ao SGA,
complementando o exibido na Figura 23, o core troca mensagens quando necessita
de guardar ou obter ficheiros do SGA. E ainda possivel 4 componente disponibilizar
os seus dados estatisticos, como por exemplo, a percentagem de armazenamento
em utilizacao por cada utilizador ou por hierarquia. Nao existe uma interface que
permita executar um pedido sobre essa informacdo, mas esta ¢ armazenada em

ficheiros de metadados que podem ser consultados sempre que necessario.

4.5.3. Conversao de pdfpara imagem

De modo a podermos reconhecer um texto num determinado documento,
algumas das abordagens necessitam requer uma ou mais imagens e ndao um ficheiro
de pdf. Para esta conversao, foi desenvolvida um servigo em .Net 6. Este servigo é
composto por dois componentes: uma REST API, que responde aos pedidos
efetuados por outros servigos e pela aplicacdo Core; um modulo de manipulagdo de
documentos que permite converter PDFs em imagens ¢ imagens em PDF, converter

ficheiros de texto em PDF e algumas validagdes necessarias para os ficheiros.
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Para esta tarefa foi utilizado o Magick.NET (Lemstra, 2021), uma biblioteca
opensource que representa uma abstracdo para .NET do ImageMagick. Esta
biblioteca permite realizar as operagdes relacionadas com a manipulagdo de

imagens e conversdo de formatos.

Optou-se pela utilizagdo de um servigo independente, ¢ nao pelo
desenvolvimento de uma classe, pelo facto do repositorio de dados onde se
encontram os documentos ser externo ¢ de poder este servigo ser utilizado por
algumas aplicagdes que ndo a solucdo descrita. Como o servigo descrito em 0, este

servico de conversdo também foi definido conforme o OpenAPI.

® swagzer ” _

Document Converter Service - DCS®

o

roprietary License

Convert A
[HoriginType}/to/{targetType} Method tha receves  documentorphotos and reums a ID of the ssync convrtion v

/Operation/{id}/status G

/Operation/{id}/Result En

Figura 25 - Interface do servigo de conversdo de ficheiros
Fonte: Autoria Propria

Como ¢ possivel observar na Figura 25, este servigo conta com trés pontos de
entrada: um método Post que permite ao modulo core executar o upload do
documento que foi carregado pelo utilizador, retornando este um identificador de
tarefa, para ser utilizado nos passos seguintes; um método Get que permite ao core
inquirir sobre o estado de uma determinada tarefa, para isso recebendo o
identificador da mesma como parametro de entrada; um segundo método Get que
recebe um identificador de tarefa e retorna o resultado da conversdo, em forma de
um ficheiro ou de um conjunto de ficheiros, identificados pelo caminho para a pasta

dos mesmos.

A determinagdo da natureza assincrona do processamento da conversao, sendo

esta feita a dois tempos (primeiro o upload e a seu tempo a obtengao dos resultados),
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permite um processamento ndo bloqueante de pedidos, aderindo a natureza de ndo

existir um estado definido de um pedido HTTP.

Quando ¢ efetuado um pedido com sucesso ao DCS para converter um
documento, este retorna simplesmente um identificador da tarefa, como referido

anteriormente na descricdo do método.

Autenticagdo

Perfil do Utilizador
KJ Hierarquia
Permissdes

Documento a converter

Core App DCS

Documentos convertidos
Estado de processamento

Figura 26 - Diagrama de componentes do modulo DCS
Fonte: Autoria Propria

O facto de ser retornado o ID (e de o core ndo ficar a aguardar uma resposta
do ficheiro convertido) permite que ndo torne esta uma operagdo bloqueante,
atribuindo o 6nus da gestao de pedidos ao core, podendo este ser implementado de
acordo com as regras especificas de negocio, que poderdo ser de validar se a
conversao estd pronta num intervalo constante de tempo, por exemplo, ou s6 quando

o utilizador realmente necessitar do documento convertido.

O método que permite este comportamento, como exemplificado na Figura 26,
¢ o “Estado de processamento”, que serve como uma aferi¢do ao estado do pedido,
otimizando assim os pedidos, ja que um pedido por um conjunto de documentos €
bastante maior no que diz respeito a trafego de internet, do que um pedido pelo

estado de um pedido.

Foi necessario ainda ter em conta os tipos de resultados esperados deste
servigo, ja que este pode retornar um unico documento (no caso da conversio de

um conjunto de imagens para um unico ficheiro pdf) ou » imagens (no caso da
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conversao contraria). Decretou-se que este servigo iria exportar os seus resultados
em formato de lista de ficheiros com os caminhos absolutos dos mesmos,

englobando assim todos os cenarios de utilizagao.

4.5.4. Pré-processamento

No caso desta solugdo, a tarefa de pré-processamento ¢ referente ao pré-
processamento de imagens, ja que o pré-processamento referente ao processo de
Machine Learning foi efetuado aquando da construcdo do modelo. O pré-
processamento de imagens, apresentou-se como nao totalmente essencial, ja que a
qualidade das fotografias apresentadas ¢ bastante satisfatdria, normalmente
proveniente de um documento capturado utilizando um scanner ou uma aplicagdo

que ja efetua algum pré-processamento. Posto isto, o processo ¢ composto de:

e Rotagdo da imagem
e Correcao de perspetiva

e Binarizacdo

Para estas agdes foi criado um servigo que compreende controladores, um para
cada tipo de agdo a executar. No que diz respeito a rotagdo da imagem, esta pode
ser efetuada automaticamente, tentando o servigo rodar a imagem com base nas
suas caracteristicas ¢ metadados e manualmente, havendo um endpoint que recebe
a imagem e um angulo de inclinagdo e roda-a para estar de acordo com esse angulo.
J4 a correcdo de perspetiva ¢ feita manualmente, pelo menos por este servico, ja que
ndo foi possivel identificar nenhuma biblioteca que ajudasse na tarefa de o fazer
automaticamente. A corre¢do € feita recebendo os pontos correspondentes aos
vértices de uma caixa da imagem fonte (que representa um retangulo em formado
de retrato e que contém todo o documento) e um retangulo que representa 0 mesmo
retangulo, mas em perspetiva. O algoritmo presente no servico efetua a correcdo e

retorna a imagem rodada.

Por ultimo, a binarizagdo ird transformar uma imagem complexa numa mais
simples, tornando-a por exemplo na mesma imagem em preto e branco, através de

um método para o efeito.
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4.5.5. Extracdo de dados

A extragao de dados, de ficheiros PDF, ¢ feita por um servigco desenvolvido em
python (posteriormente exposto utilizando interfaces em .Net 6) para este ambito.
Este servico, daqui em diante denominado de Servigo de Extragdo de Dados (SED),
materializado numa solugdo desenhada por camadas, como exibido na Figura 27,
permite ao utilizador executar pedidos de processamento de ficheiros, comunicando
com outros servigos, mais concretos, que permitem o processamento recorrendo a
ML ou ao processamento por templates.

Camada de Interface (REST)

Cognitive Services

Camada de Negdcio (BLL)

——

Camada de Acesso a Dados (DAL)

501 Dalabise

Servigo de Extragdo de Dados (SED)

Figura 27 - Arquitetura logica do servigo de Machine Learning
Fonte: Autoria Propria

Como cada servigo ¢ desenhado como um componente independente, optou-
se pela estruturacao deste servico com uma arquitetura ldégica por trés camas: uma
camada responsavel por aceder a persisténcia de dados, seja esta uma base de dados
ou um servigo de armazenamento de ficheiros, como ¢ o caso do utilizado, o Azure
Storage Accounts (Pande, 2020); uma camada responsavel por todo o
processamento de dados e 16gica de negdcio; uma camada de abstracdo que expoe

o servigo através de uma interface através de uma arquitetura REST.

A utilizagdo de uma arquitetura em trés camadas tem como vantagens o facto

de se abstrair cada um dos componentes, diminuindo o acoplamento, aumentando
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a coesdo e criando cddigo mais facilmente manutenivel (Microsoft Corporation,

2009).

A utilizacdo deste servico comeca quando um pedido € recebido pelo Backend
e encaminhado para a camada de interface. Esta interface utiliza o OpenAPI para
disponibilizar métodos aos restantes servicos. Para o reconhecimento, este servigo
conta com dois métodos, um que recebe somente o identificador do documento a
processar € um outro que para além desta mesma informagdo recebe ainda um

identificador do template a utilizar para processar mais facilmente o documento.
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Figura 28 - Diagrama de componentes do SED e restantes servigos integraveis
Fonte: Autoria Propria

O SED comunica diretamente com a aplicacdo core e com outros servicos,
como o de gestdo de documentos para, por exemplo, obter os documentos com base
no seu identificador (comunicando com o SGA), fazer o processamento todo e
devolver a resposta ao utilizador através da aplicagdo core, como exibido na Figura

28.

A interagdo dos varios servigos neste caso de uso € essencial, tendo o desenho
sido pensado com vista a minimizar a interdependéncia entre as partes. Prevé-se
que o SED necessite de escalar bastante, ja que € o ponto central das operacdes

relativas com o processamento.
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A implementacdo do reconhecimento por template tem como base a ideia de
que faturas do mesmo comerciante tendem a seguir a mesma formatagdo, por
exemplo, uma fatura do IPS devera ter sempre o NIF do IPS na mesma localizagao,
o mesmo se aplica ao valor total de fatura e a todos os outros elementos a extrair do
documento. Esta abordagem ¢ a mais simples e rudimentar, ja que ird ser baseada
no input do utilizador para identificar o que cada texto significa. E também a
abordagem mais performante e que consome menos recursos computacionais, ja

que somente necessita de realizar o processo de OCR.

Quando o endpoint recebe o pedido com o documento € com o template, o
primeiro passo € a normalizagdo deste ultimo a dimensao da imagem, ja que podera
dar-se o caso da fatura em que o template foi feito ndo ser exatamente do mesmo
tamanho que o documento a analisar. Normalizado o template, o documento passa
por um processo de OCR, utilizando os Cognitive Services ou o Tesseract para este
efeito, recebendo deste passo o texto reconhecido, o grau de confianga do
reconhecimento e as bounding boxes do texto. Estas bounding boxes representam
as coordenadas em que determinado texto esta dentro do documento e sdo

geralmente utilizadas em reconhecimentos de texto recorrendo a ML.

Contando ja com o template normalizado, as bounding boxes e o texto
reconhecido, o Ultimo passo € comparar estes dois primeiros para aferir que
bounding boxes estao contidas dentro de cada campo do femplate. Se estiverem
contidas, ou parcialmente contidas dada uma margem de erro, entdo o texto dentro

da bounding box, ¢ identificado com a etiqueta relativa ao campo do template.

Findado este passo, ¢ devolvido pelo método, cada campo reconhecido, as suas
respetivas coordenadas em forma de bounding box e o template normalizado para
posteriormente ser exibido ao utilizador. E ainda devolvido o grau de confianca do
processamento, compreendido pela média aritmética das confiangas recebidas pelo

OCR.

No reconhecimento através de ML, é somente recebido o documento a
processar. Este documento ¢ obtido do mesmo modo que no reconhecimento por

templates e de seguida é enviado como dado de entrada para o modelo de ML que
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retorna a inferéncia dos campos do documento e respetiva confianga e bounding

boxes. Sdo devolvidos os mesmos dados que no processamento por templates.

Ambas as abordagens se complementam. Um utilizador podera optar, caso
tenha um modelo de faturas frequente, criar um template e ter o seu processamento
mais rapidamente, ou submeter o documento para processamento por ML, receber
o resultado e criar um template com base nesse reconhecimento. O sistema foi ainda
desenhado, como descrito anteriormente para que no futuro seja possivel que o
modelo aprenda com o utilizador, j4 que quando recebe os resultados do
processamento de ML este podera validar ou ndo a identificacdo de campos e
retificar as bounding boxes identificadas pelo modelo. Existe um método no SED
que recebe como entrada o documento, o reconhecimento que foi feito e a
retificacdo que o utilizador fez. Estes dados sdo guardados e servem para
posteriormente serem analisados e alimentados através do feedback loop. Optou-se
pelando correcdo automatica do modelo, ja que é necessario a garantia de qualidade
dos dados destas corregdes. Estas corregdes sdo validadas por um administrador da
aplicacdo e posteriormente sdo utilizadas como dado de treino na melhoria do

modelo.

Na seccdo de ML para além de métodos para processar documentos, existem
ainda métodos complementares para manipular o modelo de ML, contando com um
método que retorna uma lista com todos os modelos disponiveis para serem
utilizados, um método para atualizar o modelo atualmente utilizado por defeito, um
método para treinar o modelo atual e um método que retorna informagdes relevantes
sobre o modelo atual. Em relagao a este tltimo é retornado, em formato JSON, os
metadados relativos ao modelo (por exemplo a data e hora de inicio e fim do
processo de treino) bem como os campos presentes no resultado do modelo e qual

a sua precisao média de inferéncia.

Este retorno ¢ essencial para a avaliagdo do modelo, jA que apresenta os
metadados do mesmo, como se pode verificar na Figura 29, onde € possivel
observar um identificador do modelo (modelld), o nome do modelo (modelName),
e algumas outras propriedades do modelo e dos seus sub-modelos, cada um dos

campos a inferir, como ¢ o caso do CommercialDiscounts, campo que representa
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os descontos numa fatura. E possivel ver ainda a precisdo média ao inferir este
campo, 68%. No total, para 0 modelo mais recente a data de escrita do presente

documento, tenta-se inferir 45 campos diferentes dentro de uma fatura.

"value":
"modelId":
"modelName"
"properties":
"isComposedModel™ :
>
“status": 1,
"trainingStartedOn"
"trainingCompletedOn
"submodels":
{
"modelId": "
"formType":
"accuracy": 0.597,
"fields":

"CommercialDiscounts"

"name": "
"accuracy":
"label":
>
"Currency":
"name": "Currer
"accuracy": 0.995,
"label":
>
"CustomerAddress":
"name": "CustomerAddress",
"accuracy": 0.48,
"label":

Figura 29 - Exemplo de informagoes sobre o modelo
Fonte: Autoria Propria

Na Figura 30 ¢ possivel visualizar alguns dos campos a serem extraidos de uma
Unica fatura. A imagem apresentada representa um caso 6timo, onde o modelo
ignoraria todo o conteido que ndo ¢ util para a sua tarefa e identificaria por

completo toda a informacgao necessaria.
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Figura 30 - Exemplo de informagdo extraida de uma fatura
Fonte: Autoria Propria

Em contraste com a Figura 30, a Figura 31 apresenta o reconhecimento do
documento com recursos a ML. E possivel observar que foram reconhecidos 23
campos do documento, tendo sido a confianca deste reconhecimento de 73%.
Utilizou-se NodeJS para elaborar um modulo que permite exportar uma fatura com
os respetivos campos identificados, ndo fazendo este modulo parte da solugdo pois
foi usado maioritariamente em ambito de desenvolvimento para validagdo do
processo de reconhecimento. Esta ferramenta tira partido do moédulo Canvas
(Holowaychuk et al., 2022) que permite a manipulacdo de imagens por parte do

NodelJS, criando uma area de desenho que pode ser programaticamente manipulada.
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Fonte: Autoria Propria

Analisando a imagem da Figura 31, é claramente evidente que se afasta de um
caso ideal. Contudo, ¢ de notar que os dados principais de uma fatura sdo
corretamente identificados. E ainda interessante de evidenciar que nenhum dos
campos do produto foi reconhecido no exemplo. Esta questdo, apesar de ndo ser
impeditiva do proposito da solucdo a desenvolver, ja que esta informagdo ¢
considerada acessoria, exibe claramente uma limitagdo da mesma. Este tipo de
dados, ndo estruturados, ndo delimitados e muitas vezes com simbologia ausente,

apresenta o maior desafio para uma solugdo de ML como a que se pretendia

desenvolver.

A base da logica de negocio do servigo desenvolvido assenta, como referido

anteriormente, no form recognizer da Microsoft. Atualmente, a Microsoft
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disponibiliza varios modelos pré-treinados para varios tipos de documentos e a
capacidade de treinar modelos proprietarios utilizando exemplos proprios. Destes
modelos disponiveis, a data de inicio do desenvolvimento do modulo e para o caso
de uso que ¢ pretendido, o Invoice Model seria o que mais responderia as
necessidades de processamento de uma fatura, ja que foi exatamente pré-treinado
para este efeito. Contudo, existiam algumas limitacdes que fizeram optar por um
modelo customizado (custom model na nomenclatura do Azure) como ponto de
partida. Esta abordagem representou um peso consideravel de desenvolvimento, ja

que ainda ndo existir um modelo pré-treinado para o idioma portugués.

Contudo, no decorrer do desenvolvimento do méddulo de extragdo de entidades,
foi publicado pela Microsoft um modelo adaptado a faturas em portugués, estando
esse modelo até a data de escrita deste documento publicado como ainda em testes,
em versao beta. Foi este segundo o modelo mais utilizado na POC, podendo a
qualquer altura efetuar-se a alteracdo de qual modelo a solugdo utiliza. Tanto o
Custom Model como o Invoice Model sao disponibilizados como modelos prontos
a utilizar, sendo que o Invoice Model foi pré-treinados em documentos especificos
(faturas) e que o Custom Model pode ser treinado com recurso a documentos e

etiquetagem proprios.

Neste ponto € importante mencionar que nem todas as informagdes requerem
a utilizagdo de ML para a sua extracdo. Alids, num ambiente corporativo quer-se
minimizar a utilizagdo de modelos cloud de ML, ja que esta utilizagdo significa
custos. Um exemplo desta extracdo sdo campos altamente estruturados, como é o
caso do codigo postal, NIF, email, datas e nimeros de telemdvel. O NIF, por
exemplo, ¢ um exemplo de um tipo de dados que, apesar de ter muitas variagdes
(cada individuo e empresa possui um diferente), segue sempre a mesma regra de
validagdo, o que facilita o processo de extragdo apds o OCR do documento. Esta
validag@o pode ser feita através da chamada a servicos que sdo disponibilizadas para
este efeito por entidades externas, bibliotecas ou através de um algoritmo para este

efeito.

A opcao pela manutencdo do principio da responsabilidade tnica é evidente

quando se analisa a Figura 28, ja que, apesar de existir um microservico central de
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extracdo de dados, ndo € este que executa o processamento propriamente dito, mas
sim dois outros componentes: STP, responsavel pelo processamento de documentos
utilizando femplates; SML, responsavel pelo processamento de documentos

recorrendo ao modelo de Machine Learning.

4.5.6. Avaliagao de resultados de processamento

Depois de executar o pedido de processamento de um ficheiro, ¢ exibido ao
utilizador o resultado deste processamento, como exibido na Figura 32, onde este
pode validar os dados presentes no documento, efetuar algumas alteragoes

necessarias aos valores em cada um dos campos e salvar estes campos.

KICISn (=fs)s)e) (o [ =& ]

4 Home

Customer Information

Customer Name v/

B Documents

B8 Templates Vendor Information

3% Administration ~

O PESCADOR v 512050660

tantino Jose Cardoso, 11 9760-441

Rua
Prai

Financial Information

v

v

e save information

Field:

Figura 32 - Ecra de validagdo de processamento
Fonte: Autoria Propria

Tanto o processamento original quanto os dados atualizados pelo utilizador sdo
guardados em base de dados, incluindo os metadados de cada uma das agdes, para

posterior melhoramento do modelo.

4.5.7. Exportagdo de dados

Os dados contidos na solucdo, depois do processamento, sdo guardados em
base de dados de forma estruturada, para que possam ser consultados e exportados.
Na fase de desenho, foi ponderada a utilizacao de varios recursos de base de dados,
incluindo bases de dados ndo relacionais, orientadas ao armazenamento de

documentos. Existem concessdes no que diz respeito a escolha a adotar, ja que ao
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escolher uma abordagem nao relacional beneficia-se com a auséncia de necessidade
de existir a partida uma formulagdo de dados rigida tornando, contudo, a solugéo

mais complexa.

Os dados sdao guardados em formato JSON, que pode ser guardado em formato
de texto na base de dados relacional, mas também em ficheiro no sistema. Dado que
ambas as abordagens apresentam vantagens, optou-se por uma conjuncao das
mesmas, guardando-se uma copia do processamento mais recente em disco, para
facil exportag@o neste formato e processamento mais célere e armazenamento em
base de dados, guardando os campos chave de cada documento nesta estrutura,
permitindo a sua rapida visualizagdo corre¢do e categorizagdo. A escolha do
armazenamento também em ficheiro prendeu-se ainda com o facto de ser necessario
guardar metadados, como bounding boxes e alguns dados relativos a performance

do reconhecimento.
A exportag@o de dados retorna os valores em:

e JSON, sendo retornado um dicionario com cada campo e o respetivo valor
e os valores das bounding boxes associadas aos mesmos;
e (SV, sendo retornado o contetido do processamento onde cada campo ¢

separado do seguinte por virgula;

e TSV, sendo retornados os campos do documento e os seus conteudos,
separados pelo caracter TAB;

e XLSX, sendo retornado um ficheiro compativel com Excel com os dados de

processamento.

O utilizador tem disponivel a funcionalidade de exportar os dados relativos a

um processamento individual ou exportar varios processamentos ao mesmo tempo.

5.Apresentacado e Discussao de Resultados

5.1. Apresentagao de resultados

A investigagdo descrita neste documento resultou numa aplicagdo Web capaz

de processar documentos financeiros e exportar os seus dados para diversos
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formatos e, especificamente, num moédulo de ML que permite a extracdo de

entidades de documentos.

O sistema desenvolvido tinha como objetivos principais a capacidade de
receber documentos financeiros, nomeadamente faturas, extrair destes dados
essenciais para a sua catalogacdo e exportar os dados para formatos que seriam

utilizados para outros fins e por outros softwares.

A solucdo de ML desenvolvida assenta em duas abordagens distintas: um
modelo customizado para a realidade do problema e um modelo pré-definido e pré-
treinado. O modelo de ML customizado, treinado com base em 133 faturas,
apresenta uma acuracia média de 0,63 ou 63% tendo em conta todos os 45 campos
em si presentes. Quando se tem em conta somente 0s campos essenciais para o
processamento do documento, nomeadamente o nome, morada e numero de
identificacdo fiscal do cliente e da empresa vendedora e data, identificador, valor

total e valor total de impostos da fatura, a confiangca média sobe para 0,66 ou 66%.

Ja 0 modelo providenciado pela Azure apresenta, no mesmo dataset utilizado
para testar o modelo customizado uma confiangca média de 0,75 ou 75% quando se
tem em conta todos os campos que este modelo consegue extrair, subindo para 0,76

ou 76% quando tidos em conta os campos essenciais.

Optou-se por defeito em utilizar-se o0 modelo mais recente disponibilizado pela

empresa, ja que apresentou melhores resultados durante a fase de desenvolvimento.

Para medic¢do da performance do modelo aplicado ndo € possivel simplesmente
elaborar uma matriz de confusao a partir do processamento dos dados, ja que esta
métrica toma em conta somente o resultado da predi¢do da classe de determinado
ponto de dados. Para afericdo da performance foi utilizado um subset das faturas
atuais, contendo a propor¢ao de 10% dos pontos de dados do universo, ou seja, 19
faturas, ndo tendo sido estes documentos utilizados no processo de treino dos

modelos que testam.

Para aferi¢do da qualidade do modelo teve-se em conta os campos essenciais
presentes no documento e procedeu-se a extracao manual dos valores para cada um

dos campos. Posteriormente, as mesmas faturas foram processa-das utilizando a
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solucdo desenvolvida e os resultados analisados. A andlise dos dados apresenta um
desafio acrescido, quando comparando por exemplo com um problema de
classificagdo tradicional, ja que ndo somente se tem de avaliar a classificagao da
entidade, mas também do texto que ¢ extraido. Mesmo na avaliacdo da extragdo do
texto, ¢ limitativo executar uma avaliacdo binaria dos resultados (correto ou
incorreto), ja que a avaliagdo deve penalizar predicdes que sdo completamente
dispares com o valor real e valorizar predigdes que, por exemplo, t€m somente um
caracter errado. (Segura-Bedmar et al., 2013) propdoe uma abordagem baseada em

varios padroes de contagens:

e Correspondéncia estrita: Correspondéncia exata de tipo e limites;

e Correspondéncia exata de limite: Correspondéncia de limite
desconsiderando o tipo;

e Correspondéncia parcial de limite: Correspondéncia de limite parcial
desconsiderando o tipo;

e Correspondéncia de tipo: Correspondéncia de tipo, desde que exista

alguma sobreposi¢ao da predigdo e do valor real.

Cada um destes padroes pode ser avaliado independente dos outros ou em
conjuncdo. Para cada categoria de contagem, a predi¢ao foi avaliada também tendo
em conta o acerto relativo, como proposto por (Chinchor & Sundheim, 1993) em

que cada correspondéncia ¢ classificada como:

e Correta (COR): A predigao e texto real sdo considerados iguais;

e Parcial (PAR): A predicdo e texto real sdo consideradas uma
correspondéncia aproximada;

e Incorreta (INC): A predicdo e texto real sdo consideradas como incorretas,
ndo existe correspondéncia;

e Falta (MIS): O texto real existe, mas ndo foi feita qualquer predicao;

e Hipotético (SPU): Existe uma predi¢do, mas ndo existe correspondéncia
no texto real;

e Nao Existente (NON): Ambos o texto real e predi¢do sdo vazios.

Na Tabela 4 ¢ possivel visualizar uma amostra da classificacdo, para a cada um
dos documentos para a entidade Vendor Address (Morada do Vendedor). De modo
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a assegurar a privacidade dos dados contidos nos documentos, foram truncadas as
colunas relativas ao texto real e predi¢do. Na tabela é possivel ver o identificador
do documento, entidade, a distancia de Levenshtein, e uma coluna para cada padrao
de contagem. Em cada uma destas tltimas, as células apresentam as classificacdes
segundo (Chinchor & Sundheim, 1993) em conjun¢do com a Distancia de
Levenshtein (LD).

Tabela 4 - Comparagdo de resultados da entidade "Vendor Address" para cada

um dos documentos
Fonte: Autoria Propria

Document ID Entidades LD Type Partial Exact Strict
16d82208-1864-4d8d- Vendor Address 0 COR COR COR COR
bfee-86591fe27e41

fecfcf04-8218-44a5- Vendor Address 1 COR PAR INC INC
991b-5a67e29fbcbf

c7643673-6fcf-4463- Vendor Address 0 COR COR COR COR
87f6-86ea5b74379c

04f59d21-cafa-4aa2- Vendor Address 0 COR | COR COR  COR
a42f-34188af99574

148971f5-34dc-4bbf- Vendor Address 0 COR COR COR  COR
94f0-0d507764f2f10

59b05197-553a-4c60- Vendor Address 0 COR | COR COR  COR
90b2-8319d66d5530

ab8e7d6b-efca-49ae- Vendor Address 21 COR INC INC INC
aac6-0e36321a3f40

97b14476-8bad-46ea- Vendor Address 0 COR COR COR  COR
972b-94a3a484e540

0b75c616-ce71-490e- Vendor Address 0 COR COR COR COR
a092-66d13c838508

968e85e1-7d62-415e- Vendor Address 58 COR INC INC INC
b4f5-d654823e6673

ca45aea5-70df-4777- Vendor Address 0 COR COR COR  COR
9339-b4dc7e9f7dal4
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dacffe3f-e345-4ce8-
bc02-b351fec141d11
373dafe7-dba6-49bd

alc4-1ae2c480ed50
aef0de6d-879e-4eff-
b25a-822851bd7a6b
9a0b457b-ec8f-4c4a-
99¢0-bfd5f46a8731
12aff662-cfba-4cc3-
a67d-4d133facad9e
364551b2-0611-4a71-
a014-e98412a2f60e
1f686f9a-f663-4447-
afbf-0232615c976e
bfe331d5-a0f3-4ff9-
9458-3580b625022f

Vendor Address

Vendor Address

Vendor Address

Vendor Address

Vendor Address

Vendor Address

Vendor Address

Vendor Address

11

COR

COR

COR

COR

COR

NON

COR

COR

COR

PAR

COR

COR

COR

NON

COR

COR

COR | COR
INC INC
COR  COR
COR COR
COR | COR
NON NON
COR | COR
COR COR

Ap6s a comparagdo do total dos tuplos de dados, ¢ elaborada a contagem de

cada possivel classificagdo. Obtém-se a Tabela 5, onde é possivel visualizar a

contagem de cada classificag@o por cada padriao de contagem.

Tabela 5 - Contagem dos tipos de correspondéncia por padrdo de classificagcdo
Fonte: Autoria Propria

Type Partial Exact Strict
Correct 137 96 96 96
Incorrect 5 5 46 46
Partial 0 41 0 0
Missing 20 20 20 20
Spurius 1 1 1 1
Noncommittal 27 27 27 27
Possible 162 162 162 162
Actual 143 143 143 143
Precision 0,958042 0,671329 0,671329 0,671329
Recall 0,845679 0,592593 0,592593 0,592593
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F1 0,898361 0,629508 0,629508 0,629508

Estdo ainda presentes na tabela as métricas referentes a Precisdo, Recall, F1 e
os calculos referentes aos casos possiveis e reais. Estas métricas e céalculos sao

dados seguindo as seguintes formulas:
possible (POS) = COR + PAR + INC + MIS

actual (ACT) = COR + PAR + INC + SPU

; — COR
recatlt = POS

__COR

precision = ACT

Estes dados apresentam uma precisdo de ~0,96 na sele¢do do tipo correto da
entidade. Apresentam ainda uma precisao de ~0,67 para um reconhecimento parcial

da entidade ou texto.

Nao interessando somente nem o tipo ou nem o reconhecimento do texto, os
autores anteriormente citados sugerem uma métrica que tenha em conta todos os
dados e que tenha em conta as duas realidades, sendo o calculo da precisao e recall
0 seguinte:

COR + (PAR *0,5)
POS

recall =

COR + (PAR % 0,5)
ACT

precision =

Os resultados sao apresentados na Tabela 6, onde € possivel ver num calculo
de precision, recall e fl ponderando ndo so as instdncias completamente corretas

mas também as parcialmente corretas, utilizando as formulas acima.
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Tabela 6 - Tabela de métricas gerais
Fonte: Autoria Propria

COR 425
INC 102
PAR 41
MIS 80
SPU 4
Possible 648
Actual 572

Precission | 0,6875

Recall 0,778846
F1 0,730328
x(dl) 3,978947

Na tabela acima ¢é possivel consultar que a precisdo média com base na

ponderagdo ¢ de =0,69, o recall =0,78, o F1 =0,73 ¢ a média de DL de ~4.

O F1-Score serve primariamente para a comparacdo de varios classificadores
e podera ser utilizado para comparar este modelo com futuros modelos. A distancia
de Levenstein foi calculada com base no algoritmo tendo sido usado como dados

de entrada a normalizac¢ao para maiusculas do texto de origem e texto de objetivo.

5.2.  Sumdrio, apreciacdo critica, ou interpretagdo dos resultados

Previa-se que seria a tarefa de reconhecimento de campo neste tipo de
documentos seria dificil. Esta tarefa foi aderegcada com a componente de ML da

solucao.

O modelo utilizado na solugdo final apresenta uma precisdo média ponderada
de ~0,69, tendo em conta as correspondéncias exatas e parciais. Sao valores que se
apresentam como positivos no reconhecimento dos campos, mas que implicam
alguma limitacdo na utilizacdo destes modelos. No que diz respeito a distancia de
Levenshtein, a média ¢ de 4 operacdes, isto €, para cada previsdo que o modelo
realiza, o operador tera de fazer em média 4 operagdes (substituicdes, eliminacdes

ou insergdes). Significa entdo que, mesmo quando a previsdo do modelo ndo ¢
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perfeita, poucas operacdes sdo necessarias para que o utilizador retifique alguma

incorre¢do que o modelo possa fazer.

Dado o parco nimero de documentos disponiveis para teste da solug@o, ndo ¢é
possivel retirar ilagdes estatisticas dos métodos de analise escolhido, carecendo o
de mais dados para uma valida¢do mais cuidada. E possivel, contudo, efetuar uma

analise qualitativa dos resultados, que se apresentam como positivos.

As faturas sdo documentos que, apesar de necessitarem de ter praticamente
sempre as mesmas entidades em si presentes, pelo menos no que diz respeito a
realidade portuguesa, apresentam uma grande heterogeneidade de formatos. Ainda
hoje € possivel um comerciante passar uma fatura de forma manual, escrevendo
num formuldrio os dados necessarios para que esta seja valida, facto que
exemplifica a dificuldade de elaborar um modelo que consiga responder a todas as
diferentes implementacdes de um documento deste género. Acresce ao problema
anteriormente descrito o facto de existirem varios documentos com entidades
similares, como notas de crédito e notas de encomenda, dificultando ainda mais o
processo de reconhecimento. Este foi o maior desafio, ja& que ndo os dados nem
sempre estdo presentes e, quando estdo, nem sempre estdo na mesma localizagao.
Pode ser esta uma das razdes para ainda grande parte da faturacdo utilizar alguma

forma de papel.

Apresentou-se ainda como desafio o facto de a tarefa em questdo ser
direcionada para o idioma portugués. A maior parte dos modelos pré-treinados
estdo preparados para receber como input documentos em inglés, ndo contando com
acentuagdo ou cedilhas. Esta limitacdo é importante e foi identificada a priori como
um risco no desenvolvimento da solugdo, exigindo assim um modelo customizado
para lidar com este desafio, a data de inicio do desenvolvimento, tendo-se optado
por essa decisdo. A construcdo deste modelo customizado foi auxiliada
posteriormente pela introducdo do modelo pré-treinado para portugués do Azure
Form Recognizer. No seguimento do desafio anterior, existe ainda o desafio do cold
start numa tarefa de ML deste género, a necessidade de contar com faturas para
labeling, treino e teste do modelo. Usualmente sdo necessarias grandes quantidades

de dados para o treino de modelos e este tipo de documentos nao existe em bases
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de dados publicas ou facilmente acessiveis, ja que sdo normalmente de natureza

confidencial.

Como limitagdo do desenvolvimento face ao planeado inicialmente ¢
apresentada a falta de implementacdo da funcionalidade que permite executar o
feedback loop para alimentar o modelo com as predi¢des corrigidas por parte do
utilizador. Esta funcionalidade demonstrou-se desafiante de desenvolver e nao foi
terminado o seu desenvolvimento, ja que seria necessdria nova modelacao do

comportamento do utilizador e do funcionamento do modelo.

Considera-se que a solug¢do encontrada cumpre o que se propds a executar. E
uma solugdo que ndo ambiciona tornar automatico todo o processo de
processamento de faturas, mas sim representar uma ajuda valiosa na diminuicdo de
erros e rapidez no processamento de varias faturas em simultaneo, ja que € possivel
processar multiplos documentos, tendo do utilizador somente validar ou corrigir os
resultados do processamento. A construcdo de templates permite ainda a extragdo
mais eficaz de dados dos documentos, sendo que o modelo, neste caso de OCR, néo
necessita de inferir a classe, mas somente o contetdo presente nas fronteiras de cada

campo do template.

6.Conclusao

Em suma, a investigacdo desenvolvida tem dois resultados concretos: uma
aplicacdo web que permite que o utilizador carregue documentos, os categorize e
processe assincronamente € em massa; um modelo de machine learning capaz de
inferir a localizagdo, tipo e conteudo de entidades de negbcio, recendo como dado

de entrada um documento em formato pdf ou como imagem.

Apd6s uma revisdo dos conceitos tedricos base relacionados com ML,
classificagdao e OCR, onde foram expostas as varias fases de um modelo e algumas
das suas tarefas usuais, foram estudas as opgdes disponiveis para o
desenvolvimento de uma prova de conceito, que engloba os dois resultados
anteriormente mencionados. A solucdo desenvolvida permite ao utilizador carregar
ficheiros, incluindo de forma massiva, criar templates para extracdo dos dados,

extrair os dados com recurso aos templates ou ao modelo de ML, exportar esses
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dados para formatos standard e fazer a gestdo de utilizadores com base nos seus
papeis. O sistema desenvolvido funciona assim como um document management
system, com a particularidade de permitir o processamento dos dados auxiliado por

inteligéncia artificial.

O servico de ML capaz de extrair as entidades conta com duas fases de
desenvolvimento que representam abordagens diferentes de reconhecimento: um
modelo customizado e um modelo adaptado do modelo pré-treinado
disponibilizado pela Microsoft. Na solugdo final optou-se por utilizar este altimo
modelo, tendo obtido a maior confianga, apresentando uma precisdo de cerca de
69%, com DL médio de 4. O modelo pelo qual ndo se optou para a versdo final do
desenvolvimento serviu o proposito de aprendizagem tecnologica, modelagdo do
problema em concreto utilizando ML e como base para a construcdo de um futuro
modelo adaptado a realidade dos utilizadores, utilizando as suas interagdes com 0s

resultados que disponibiliza para aprender.

A aplicagdo Web foi desenhada tendo como principio a facilidade de utilizagdo
do utilizador final, mas tendo por base que os utilizadores que a aproveitaram tém
conhecimentos prévios de fatura¢do. Esta ndo foi desenhada para substituir o
Humano na tarefa de extrair os dados dos documentos, mas sim para o auxiliar nesta
tarefa, permitindo uma otimizagdo de recursos. Cada um dos servigos
desenvolvidos foi desenhado simultaneamente para ser utilizados pela aplicagdo
web, mas também para serem completamente independentes, podendo ser expostos
no futuro a outras aplicacdes. Esta estratégia de desenho permite maximizar a

reutilizagao de cddigo, garantindo ainda que cada servigo ¢ autbnomo e coeso.

6.1. Recomendagdes e propostas para trabalho futuro

Construindo sobre o trabalho realizado a data, seria interessante a reformulagao
arquitetonica da solug@o desenvolvida, dado que a adog@o de uma componente de
API Gateway permitiria a adesdo da solucdo a uma arquitetura tipica de
microservi¢os, beneficiando das suas caracteristicas de escalabilidade. Pode
utilizar-se, por exemplo, o pacote de desenvolvimento Ocelot (NuGet Gallery |
Ocelot 18.0.0, n.d.) que foi exatamente concebido para este efeito. Este pacote

permitiria a criacdo de um ponto de entrada para os pedidos, podendo eliminar-se a
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componente core. A utilizagdo desta abordagem permite diminuir o acoplamento
geral da solucgdo, ndo existindo qualquer elemento central de logica de negocio,
poderd representar ganho em performance ¢ diminui¢do de laténcia, j& que o
gateway permite alguma agregacdo de pedidos num Unico, permite uma estratégia
centralizada de seguranga, evitando expor todos os servigos individualmente,
diminuindo a “superficie de ataque” e permite a centralizagdo de preocupacdes

transversais, simplificando a implementacdo das funcionalidades desta categoria.

No que diz respeito ao desenvolvimento da componente de ML, recomenda-se
o desenvolvimento do conjunto de funcionalidades que permita ao utilizador
participar no feedback loop, bem como a integracdo dessas funcionalidades no
proprio modelo. Um dos maiores investimentos que se realiza num projeto de ML
¢ na Engenharia de Dados, onde é necessario garantir a extragao dos dados, aferir a
qualidade dos mesmos, filtrando-os e criando as interfaces necessarias para estes
serem consumidos e manipulados. Existe um esforco considerado da equipa de um
projeto deste género na tarefa de etiquetagem (labeling) e obtengdo de dados. Com
a inclusdo do utilizador (e seus dados, tendo claro sempre em conta o seu
anonimato) neste “ciclo de retorno” ¢ possivel o modelo aprender com a sua
consecutiva utilizagdo por parte dos seus utilizadores. Ao adicionar esta
funcionalidade acredita-se que o modelo pode ser bastante melhorado,
principalmente no que diz respeito a alguns tipos de documentos em especifico, ja
que a qualidade do modelo para cada formato de documento ¢ claramente afetada

pela quantidade de exemplos deste tipo com os quais 0 modelo pode aprender.

A utilizagdo de ferramentas similares com a desenvolvida €, na opinido do
autor, uma mais-valia para varias areas de negocio, nomeadamente as areas da
banca, juridico, recursos humanos e imobiliario. Atualmente os processos das areas
anteriormente enumeradas ainda assentam fortemente no papel como meio de
comunicag¢do, podendo estes processos ser otimizados e digitalizados. A utilizagdo
de ML podera auxiliar no processo de transformacao digital, reconhecendo campos
em documentos ou até mesmo reconhecendo entidades e sentimentos em

documentos, recorrendo a NER e analise sentimental.
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