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RESUMO

A presente investigagdo tem como principal objetivo contribuir para um modelo
integrado dos Servicos de InformacbGes da Republica Portuguesa, no contexto atual,
focando um dos seus pilares: as Informacdes Militares. Deste objetivo resulta a questéo
central desta investigacdo que é: qual deverd ser o papel dos Servigcos de Informacdes

Militares (SIM) no inicio do Século XXI no contexto Portugués.

Ap0s a revisao da literatura, naturalmente focada nos SIM, em particular os dos
Estados Unidos da América, Reino Unido, Franca e Holanda, foi possivel, com base numa
aproximacdo organicista/sistémica, construir um modelo de referéncia com quatro
dimens@es para um SIM de matriz democratica e ocidental: a finalidade, ou fins deste tipo
de servicos; a modalidade, ou forma como operam; a direccionalidade, ou campo de
pesquisa; e a integrabilidade, ou forma como se integram na comunidade de informagdes.
A partir dessas quatro dimensdes deduziram-se componentes e indicadores que

completaram e densificaram o modelo de referéncia.

Procedeu-se entdo, a validacdo da adequabilidade a Portugal do modelo de
referéncia, através de inquéritos a 60 militares dos trés ramos e a seis deputados da
Comissdo de Defesa Nacional. Comparou-se ainda, a pratica do Centro de Informacdes e
Seguranca Militar, com o modelo de referéncia, por forma a apurar as diferencas
significativas e o actual estado deste servico. Os militares que participaram no inquérito,
enguanto amostra, representam o escaldo superior de comando das Forcas Armadas e 0s

deputados o poder politico.

Os resultados obtidos permitiram validar o modelo de referéncia, com algumas
divergéncias dos deputados nas zonas de fronteira entre segurancga interna vs externa, o
foro policial vs militar e no &mbito estratégico do SIM. Constatou-se ainda que o CISMIL
se encontra, na sua pratica, consideravelmente desfasado do modelo de referéncia.
Concluiu-se ainda: da adequabilidade do modelo de referéncia a Portugal; da necessidade
de operar uma transformacéo significativa no CISMIL de modo a colocé-lo a par dos SIM
dos paises analisados; da criticidade da definicdo do papel do Chefe de Estado-Maior
General da Forcas Armadas na definicdo do ambito de actuacdo do CISMIL; da
necessidade de este servico realizar operagdes encobertas; e que, decorridos 38 anos sobre
a revolucdo de Abril, ainda hoje se fazem sentir os fantasmas e os complexos do passado o

que tem prejudicado a eficacia dos Servicos de Informagdes e em particular do SIM.
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ABSTRACT

The main objective of the present investigation is to contribute to an integrated model of
the Intelligence Services of the Portuguese Republic, in the current context, focusing on
one of its pillars: the Military Intelligence. From this main objective, results the central
question of this research, which is: what should the role of the Military Intelligence (MI)

be at the beginning of the XXI century in the Portuguese context.

After reviewing the literature, which was naturally focused on the MI, and particularly on
those of the United States, United Kingdom, France and Holland, it was possible, based on
an organic / systemic approach, to build a reference model with four dimensions based on a
Western and democratic framework. These four dimensions were: the purpose (or
purposes) of such services, the way, (or how they operate), the direction, (or field of
research) and integration (or how they integrate) into the intelligence community. From
these four dimensions, several components and indicators were deduced, which completed

and solidified the reference model.

The validation of the reference model for Portugal was performed by means of a
questionnaire which was given to 60 elements of the three military branches of the armed
forces who represent a sample of the upper echelon of command, and to six members of
parliament (MPs) of the National Defence Committee. We also compared the practice of
the Center for Military Intelligence and Security (CISMIL), with the reference model in

order to determine significant differences and the current status of this service.

The results supported the validation of the reference model, with some differences in the
answers of the MPs with regard to border areas between internal vs. external security, the
police vs. military forum and the strategic framework of the MI. It was further observed
that the CISMIL is, in practice, considerably offset from the reference model. The main
conclusions therefore were that: the reference model is suitable for Portugal; there is a need
to carry out significant changes in CISMIL in order to place it at the same level of the Mls
of the countries analyzed; the role of the General Chief of Staff of the Armed Forces is
critical in defining the scope of action of the CISMIL; there is a need for the Ml to perform
covert operations; and finally, that 38 years after the April revolution, the ghosts and the
complexes of the past are still felt, and these have undermined the effectiveness of the

Information Services and in particular those of the MI.
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INTRODUCAO

“Assim, o que permite ao sabio soberano e ao bom general
atacar e conquistar, e atingir coisas para além do alcance do

homem comum, é o conhecimento presciente
Sun Tzu.

O fim da guerra fria em 1989 marca o inicio de um processo de transformacao de
um mundo bipolar para um outro multipolar, globalizado, fluido, interconectado, onde
proliferam os conflitos de caracter étnico, nacionalista, religioso, cultural e econémico e

que se reflete por via dessa globalizacdo em todos 0s povos e nacdes do planeta.

Assiste-se também a uma profunda alteracdo do préprio tecido das relacdes
internacionais que deixaram de envolver exclusivamente atores estatais e que agora sofrem
a acdo de uma profunda interligacdo global, marcada pela rapida circulacéo da informacéo,

pessoas e bens e seguramente pds-Wesphaliana.

No atual contexto de incerteza, de forte volatilidade internacional e com ameacas
de multiplas naturezas, um Estado como Portugal ndo podera prescindir de Servicos de
Informacdes (SI) competentes sem correr o risco de agir de forma desinformada com

reflexos na estabilidade, na prosperidade e na seguranca do pais.

Passados mais de 38 anos do fim da ditadura, os Servigos de Informacdes
continuam a sofrer no imaginario portugués de uma conotacéo negativa associada ao papel
de uma policia politica repressiva, que tem retardado o reconhecimento destes engquanto

ferramenta essencial de apoio a acdo do Estado num mundo em constante mudanca.

A area das informacGes em Portugal também tem sido palco de uma luta de poder
corporativo e politico-partidario, ap6s o 25 de Abril de 1974, que ndo tem permitido uma
estabilizacdo e normalizacdo desejada ao sistema e que tem influenciado as percecoes

sobre o papel do Servico de InformacGes Militares.

Resultardo daqui questdes relevantes para a definicdo do ambito de atuacdo do
SIM, nomeadamente nas areas cinzentas de interse¢do com outros polos da Comunidade de

Informagdes (ClI) nacional.

CMG Gouveia e Melo CPOG 2011-12 9
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E pois neste quadro internacional, caracterizado pela forte volatilidade e incerteza,
que importa solidificar os SI do Estado, enquanto instrumentos essenciais a Defesa, a

Seguranca e a conducéo politica deste nos fora internacionais.

Justifica-se assim, a presente Investigacdo, pelo contributo que podera dar para
uma melhor adaptacédo do modelo do SIM as necessidades das Forcas Armadas (FFAA) e

do pais e a sua plena integragdo na Cl.

Deste modo, o objetivo desta investigacdo é: Encontrar o papel adequado que o
SIM deve ter no Portugal contemporaneo e dessa forma contribuir para um modelo mais

eficaz, coerente e integrado dos Servigos de InformacGes da Republica Portuguesa.

Resulta do objetivo supra enumerado, o verdadeiro objecto desta investigagéo, ou

seja 0 seu nlcleo, que é: 0 modelo do Servico de Informacdes Militares' em Portugal,

delimitado através da seguinte questdo central (QC): “Qual devera ser o papel dos

Servicos de InformacOes Militares (SIM) no inicio do Século XXI no contexto Portugués .

Direcdo (Feedback) ESTADO

‘ | i Dependéncia (Hierarchy)

Campo de G SIM | >
observagao (Input) i N

( " N .

™
. .

, . Finalidade (Output)
Modo operar (Transformation) AN

AN

Integragao (System boundries)

Outras
entidades
S

Figura 1 — Conceptualizagdo sistémica do SIM

! O SIM Portugués tem a denominacéo de CISMIL — Centro de Informagdes e Seguranca Militar e esta
integrado na estrutura do Estado Maior General das Forgas Armadas (EMGFA).
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No sentido de decompor a QC num conjunto de questdes derivadas (QD) e
hipdteses (H), que permitissem uma andlise completa do objecto desta investigacao,
seguiu-se uma abordagem organicista/sistémica (Heylighen, 1998), (Kast & Rosenzweig,
1981), (Chen & Stroup, 1993), para o SIM [Fig 1]. Nesse sentido, e tendo em conta a
teoria geral de sistemas, identificaram-se os seguintes atributos para um SIM genérico:
uma finalidade (output); um modo de operar (transformation); um campo de observagao
(input); uma fronteira (system boundries) que o separa do exterior; uma dependéncia
(hierarchy); um sistema de direcdo que reagird de acordo com as necessidades de

informacdo e dos resultados obtidos (feedback).

A partir da conceptualizagdo anterior, agrupando os atributos identificados para o
SIM, formularam-se quatro questdes derivadas (QD) e hipoteses (H) associadas que

permitiram encontrar a resposta a QC:

e QD1 - A que necessidade de informacdo devera responder o SIM?

o (H21): As necessidades de informacdes das Forcas Armadas portuguesas
seguem 0 mesmo padrdo dos paises de referéncia ocidental e
democratica e o Centro de Informac6es e Seguranca Militares (CISMIL),
embora enquadrado organicamente num modelo similar aos outros SIM
de referéncia, ndo responde cabalmente a essas necessidades;

e QD2 - Qual devera ser o campo de pesquisa do SIM?

o (H2): O campo de pesquisa que responde as necessidades de
informacdes das forcas Armadas é similar aos dos SIM de matriz
ocidental e democréatica e o CISMIL ndo cobre todas as vertentes
necessarias tendo um foco particular na area tatica da componente
terrestre;

e QD3 - Como devera atuar o SIM?

o (H3): O CISMIL atua exclusivamente no modo aberto, com uma
diminuta capacidade de pesquisa que afeta necessariamente toda a
cadeia de valor subsequente, e desse modo afasta-se dos modelos de
atuacao de servicos idénticos da matriz ocidental e democratica;

e QD4 - Qual devera ser o posicionamento do SIM dentro da CI1?

CMG Gouveia e Melo CPOG 2011-12 11
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o (H4): O CISMIL esta integrado na Cl nacional a semelhancga dos SIM
dos paises da matriz de referéncia, no entanto subsistem areas de

sobreposicao e indefinicdo que limitam os resultados deste servico.

O procedimento metodoldgico seguiu as sete etapas do metodo cientifico descrito
por Quivy e Campenhoudt (2005), através de um processo hipotético-indutivo na
construcdo da problemaética e depois, na sua verificacdo, através do método hipotético-
dedutivo.

Foi realizada uma reviséo da literatura (RL) sobre os S, em especial os de natureza
militar, de modo a construir um referencial de analise. Optou-se também por estudar em
particular os SIM dos Estados Unidos da América (EUA), da Franca (FR), do Reino Unido
(UK) e da Holanda (NL), por pertencerem a uma matriz ocidental e democrética, idéntica a

de Portugal. Com base na RL construiu-se a problematica (idem) que levou a formulagédo
definitiva da QC, das QD e das H.

Uma vez caracterizada a probleméatica elaborou-se um modelo de andlise (MA)

(idem) coerente com as QD e H formuladas, representado na tabela um.

Tabela 1 — Modelo de analise

e | hmerseds | coweonetes
1.1. Para que servem?

SIM dos 1.2. Para quem reportam?

Estados Unidos | 1 — Finalidade 1.3. A que nivel de necessidades

da América respondem os SIM (estratégico,

(EUA), Reino operacional, tatico)?

Unido (UK), 2.1. Alvos (da pesquisa)?

Franca 2 - Direcionalidade 2.2. Natureza (do que se pesquisa)?

(FR),Holanda 3.1. Técnicas usadas?

(NL), livros e 3~ Modalidade 3.2. Tipos de operacao?

artigos sobre o 4.1. Arquitetura?

papel dos SIM. 4- Integrabilidade 4.2. Mecanismo de verificagio
democréatica?
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Com base nos referentes do MA elaborou-se uma extensa lista de indicadores
(vertidos no questionario do Anexo I, da pergunta quatro a nove) organizados pelas
dimensGes e componentes respectivas. Estes indicadores resultaram de um trabalho
exaustivo de sintese de toda a RL sobre os SlI, em particular os de natureza militar. Assim
sendo, os proprios indicadores constituiram um modelo de referéncia (MR) que foi usado
para colher a opinido dos militares e deputados, medindo dessa forma a sua adequabilidade
a Portugal, tendo servido ainda como ferramenta de diagnostico para avaliar, a luz desse
modelo, o estado do CISMIL.

A partir do MR foram elaborados os seguintes instrumentos de observagdo
indiretos:

e Inquérito online, anénimo, a militares dos trés ramos, que frequentam os

diversos cursos ministrados no IESM e a outros que participaram em Forcas
Nacionais Destacadas (FND), num total de 60 militares (modelo e resultados
em ANEXO I);

e Inquérito online a deputados da Comissdo de Defesa Nacional (CDN), usando
0 mesmo inquérito aplicado aos Militares do Anexo |, subtraidas as trés
primeiras questdes que serviram para caracterizar o ramo de origem, 0 posto e
a participacdo, ou ndo, em Forcas Nacionais Destacadas (FND). Foram obtidas
seis respostas apresentadas no corpo da discussao;

e Entrevista ao Diretor do CISMIL (em ANEXO II).

Nos inquéritos aos militares foi possivel realizar analises com significado
estatistico, face a amostra recolhida, 0 mesmo ndo tendo acontecido no inquérito aos
deputados. No entanto, mesmo assim, foi possivel retirar deste ltimo, informacéo util para

esta investigacao.

Apos a recolha e tratamento estatistico dos dados procedeu-se & anélise/discussao

destes tendo por base 0s seguintes pressupostos:

e Que a amostra constituida pelos militares que responderam ao inquérito da,
face a antiguidade e experiéncia destes, uma forte indicacdo das necessidades
de informac&o no ambito militar e do modelo desejado para o SIM;

e Que os deputados da CDN representam a opinido da classe politica sobre os

assuntos de Defesa;
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e Que a andlise da entrevista ao diretor do CISMIL permitiu aferir e confirmar as

hipoteses levantadas sobre o CISMIL.

Com base no MR e nos pressupostos anteriores, a analise dos dados obtidos
permitiu aferir o seguinte:
e O papel de um SIM num pais de matriz democratica e ocidental no inicio deste
século;
e O que pensam os militares e a classe dirigente sobre esse papel;

e Como esta o CISMIL relativamente ao modelo de referéncia.

As conclusdes derivaram da intersecéo destes resultados.

A organizacgdo do presente trabalho compreende uma introducgdo, quatro capitulos
de desenvolvimento, e um capitulo final de conclusdes e recomendagdes. Nos quatro
capitulos de desenvolvimento, sdo tratadas as questdes derivadas. No capitulo de
conclusbes e recomendacdes, sdo resumidos todos os contributos. Cada um dos quatro
capitulos de desenvolvimento est4 por sua vez subdividido em trés secc¢des: revisdo da
literatura; dados e anélise; e sintese conclusiva.

Foi utilizada a referenciacédo bibliografica automatica do Microsoft Word 2010,
de acordo com a norma Havard-Anglia 2008. O texto foi escrito conforme o acordo

ortogréafico Portugal-Brasil, convertido pelo corrector automatico “Lince”.
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CAPITULO |

FINALIDADE

Para quem, para qué, a que nivel?

1. Revisao de literatura

a) Conceito de “Informacées”

Na linguagem comum o termo “ informagao” e o seu plural, “informagdes”, provém
da palavra latina “informatione” e constitui um substantivo feminino que significa
conhecimento sobre alguém, ou alguma coisa suscetivel de ser transmitido e guardado
através de um determinado suporte e codigo (Texto Editora, 1999). Como se vera adiante
nesta RL, os Servigos Secretos (SS) dos paises sdo também designados por Servigos de
Informagdes (SI) o que pode originar alguma confuséo sobre a natureza desses servigos. As
radios, os jornais e as televisbes sdo servicos que recolhem, processam e transmitem
informacdo e poderiam desse modo ser designados por SI em termos absolutamente latos,
mas nao sdo, com certeza, Servigos Secretos do Estado. Assim importa clarificar o que séo
Servigos Secretos, ou Servicos de InformagGes numa conceptualizacdo mais restrita e
exata. Na literatura anglo-saxonica e francesa o termo utilizado para designar SI no sentido
estrito de SS do Estado ¢ respetivamente “Intelligence” e “Renseignement”. Consultados
estes termos com recurso a dicionarios disponiveis na INTERNET péde concluir-se o
seguinte significado:

e “Intelligence — the collection of informations of militar or political value”
(Oxford Dicitionaries, 2012);
e  “Renseignement - activité visant a acquérir et a tenir a jour la connaissance de

[’ennemi ou des puissances étrangere* (Larousse, 2012).

Ambas as definigdes acima encontradas s&o ainda assim muito abertas. Alias, neste
sentido, Mark Lowenthal® (2003 cit. por DCAF IWG, 2003, p. 5) referiu de forma bastante
sintética que ”...hence, all intelligence is information; but not all information is

intelligence”.

% E um autor reconhecido na &rea das Informagdes e é professor adjunto na Escola Internacional e de
Assuntos Pablicos da Universidade de Columbia-EUA.
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Também Robertson K. G (1987, pp. 47 - 48) define de forma absolutamente

sintética Intelligence como: “...the secret collection of someone else’s secret”.

De acordo com Muller-Wille (2004) * Intelligence corresponde & informacao
processada por Agéncias de Informacdo que servird para ajudar um determinado
responsavel no seu processo de decisdo, normalmente relacionada com aspetos politicos,
de seguranca e de defesa. Também refere que, as Informacdes tém caracteristicas
diferentes conforme respondem a diferentes necessidades, que vdo das taticas as

estratégicas (idem, p. 2).

Num artigo do Think Tank Suico — Geneva Centre for Democratic Controlo of
Armed Forces - é realizada uma definicdo sintética do conceito de Informacdes que se
transcreve: “state’s awareness and understanding of its strategic environment, gained by

way of gathering and analysing secret and open-source information” (DCAF, 2006, p. 1).

Para perceber os fins dos Sl, em particular o SIM, torna-se necessario utilizar um
elemento estruturante do MA que se consubstancia num critério que identificAmos como o

da “finalidade” o qual comporta 0s seguintes componentes:

e Paraque servem os SIM?

e Paraquem reportam os SIM?
e A que nivel de necessidades respondem os SIM?

b) Quais os fins dos Sl, em particular do SIM

Na area das Informacdes aparecem conceitos diversos sobre o que sdo Servicos de
Informacdes e a conceptualizacdo destes é relevante para se alcancar a sua finalidade. De
acordo com as conclusées do Workshop realizado pela Rand Corporation, em junho de
2005, sobre o caminho para uma “Theory of Intelligence”, Informagdes® sdo: “uma

atividade direcionada para a obtencdo, processamento e difusdo de informacdo que

interessa ao Estado, conduzida de forma secreta por este, de forma a entender o ambiente
em que se move, 0 que pode incluir a execucdo de acgdes clandestinas” (Rand, 2006, p. 7).

Neste workshop estiveram em debate duas visfes diferentes do que é a atividade de

Informagdes: a dos EUA que excluem das Informacdes todas as atividades que ndo estejam

® Autor de diversas obras sobre Informagées e académico reconhecido nos EUA.

* Académico do Instituto para os Estudos de Seguranca da Unido Europeia.

® Informag®es — no sentido de Intelligence, Renseignement, seré escrito a partir daqui com a letra “I” (i
maiusculo) para se distinguir de informacdes, plural de informagao.
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relacionadas com entidades estrangeiras; e outra, da maioria dos paises, que consideram
que as InformacGes englobam também a area da seguranca interna incluindo certo tipo de

atividades policiais.

Michael Warner®, um académico Norte-Americano, escreveu recentemente um
artigo intitulado “A definition of ‘intelligence” (2009, pp. 4-9) de onde se retirou a seguinte
sintese da natureza e dos fins dos Sl e que reflete, de alguma forma, a cultura democratica
dos EUA na separacdo entre Informacdes e a atividade policial, que importa reter. Para

Warner Intelligence é:

e O conhecimento atual e prospetivo sobre 0 mundo & nossa volta, essencial as
decisdes e a¢des do poder politico, nem sempre disponivel no dominio publico,
relacionado com as forgas, recursos, capacidades e intencfes de outros paises
que podem afetar as vidas e a seguranca dos cidaddos do pais;

e O conjunto formado pela agéncia que coleta informacdo, o processo de coleta,
de anélise e disseminacdo, assim como a propria informacao;

e Dependente de fontes confidenciais para ser totalmente efetiva;

e Realizada por agentes do Estado para fins do Estado;

e Focada em entidades estrangeiras;

e Ligada a producdo e disseminacdo de informagéo;

e Compreendida por acdes que visam influenciar entidades e eventos externos

por meios que ndo lhe possam ser atribuidos.

Realizando uma sintese de dois artigos do (DCAF IWG, 2003, pp. 5,6,30), (DCAF,
2006, p. 1) sobre os fins dos Servicos de Informacdo em regimes democraticos, podemos

concluir que estes fins sdo genericamente 0s seguintes:

e Evitar surpresas estratégicas e providenciar capacidade de analise em areas
relevantes para a seguranca do Estado;

e Providenciar conhecimento de longo prazo e aviso antecipado de crises
iminentes através do discernimento das inten¢fes de opositores atuais, ou

potenciais;

® Historiador no Office of the Diretor of National Intelligence tendo publicado diversos artigos sobre 0s
servigos secretos
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e Suportar 0 processo de decisdo politica, nomeadamente na area do
planeamento de capacidades militares;

e Dar suporte as operacdes militares;

e Manter o segredo da informacdo, necessidades, fontes e métodos dos servigos
proprios e aliados;

e Poder atuar de forma discreta, ou encoberta na promocdo dos interesses

proprios.

O Almirante Pierre Lacoste’, no seu livro Services Secrets et Géopolitique
(Lacoste & Thual, 2001), afirma que para um Estado controlar e contrariar os objetivos de
outros agentes exteriores tem que saber e compreender a sua envolvente. Assim, para ele,
os Servicos de Informacgfes operam com informacéo aberta e secreta combinando-a para
obterem uma vantagem “assimétrica’ sobre os adversarios na compreensdo do que esta em
causa e que para ser efetiva deve ser “dissimulada” a observagao desse mesmo adversario
(idem, pp. 19-21). De acordo com estes autores o modelo militar tem trés niveis de
pesquisa bem definidos: o estratégico ao nivel das grandes decisbes que envolvem a
conducédo da guerra, o operacional ao nivel do conjunto dos ramos e o tatico ao nivel da
conducdo das unidades combatentes no terreno com células integradas nestas (idem,
pp.51,52).

Ainda de acordo com o mesmo autor, as informag6es militares procuram conhecer

0 inimigo para poderem (idem, pp. 47-71):

e Exercer uma atividade prospetiva sobre o adversario o mais exata e exaustiva
possivel de modo a permitir a criacdo de uma doutrina de atuacao - através do
conhecimento das suas inten¢des, capacidades e cultura operacional;

e Conduzir as a¢des militares nas manobras ofensivas e defensivas - através do
conhecimento posicional das forcas adversarias, do seu estado e capacidade de
combate, das suas redes nervosas (comando, controlo e comunicagfes) e da

utilizacdo da dececdo, contrariando a dececao adversaria.

Tambeém, focado nas fungbes do SIM, retira-se do manual de Informacges para
operagdes conjuntas dos EUA (US JCS, 2007, p. 13), 0s seguintes propositos gerais para as

Informagdes Militares:

" Foi Diretor Geral dos Servigos Secretos Exteriores Franceses (DGSE) de 1982 a 1985
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e Antecipar, ou prever situagdes futuras;

e Permitir avaliar os diferentes cursos de a¢do possiveis;

Destes propdsitos, de acordo com a publicacdo supra referida, decorrem outros

mais especificos que se explicitam:

e Informar e clarificar o comando no seu processo de deciséo;

e ldentificar, definir e nomear objetivos;

e Suportar o planeamento e a execugdo das operacdes

e Contrariar as acdes de dececdo e a utilizacdo da surpresa pelo adversario;
e Suportar a dececdo das forgas proprias sobre o adversario;

e Avaliar os efeitos e resultados das acdes e operacdes.

As informac0es, de acordo com o mesmo documento supra citado tem trés niveis

distintos de complexidade e de fins (idem, pp. 121-123):

e Estratégico — atribuidas ao nivel politico, ou as hierarquias superiores das
FFAA sobre temas relacionados com o desenvolvimento da estratégia nacional,
da politica internacional e do planeamento genético;

e Operacional — atribuidas normalmente a comandos conjuntos de &reas, ou
teatros de operacdo alargados, tendo como alvo as capacidades e intengdes dos
opositores nos aspetos relevantes para a conducdo das campanhas militares.
Focam-se também nos aspetos politicos, econémicos e sociais nas campanhas
de estabilizag&o contra o terrorismo e a subversao;

e Théticas — concentram-se nos assuntos que dizem respeito aos combates e as
unidades combatentes, como a detecdo de posices e movimentacGes do
inimigo, a dececdo e contra dececdo na zona de combate e as ameacas

imediatas a protecdo da forca (surpresa, acdes de sabotagem, terrorismo).

As necessidades taticas sao maioritariamente respondidas por células enddgenas as
unidades militares, aos sensores destas unidades e a leitura do ambiente local, em rede,

pelas unidades no terreno (Kennedy, et al., 1987, pp. 129-199).

De forma a clarificar melhor o que pode ser o nivel estratégico das informacdes no
ambito militar socorremo-nos de dois autores portugueses: o Contra-Almirante Silva
Ribeiro (Ribeiro, 2010 b, pp. 17-26), (Ribeiro, 2010 a, pp. 37-50) e 0 General Abel Cabral
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Couto (Couto, 1988, p. 221) que defendem que o nivel estratégico de decisao relaciona 0s
objetivos politicos com o planeamento, quer este seja genético (capacidades), estrutural
(organizacdo), ou operacional (acGes), ou seja “o que fazer” (politica) com o “como fazer”

(estratégia).

O quadro seguinte resume as missdes e tarefas do SIM nos quatro paises de
referéncia, de acordo com as seguintes referéncias: EUA — (US JCS, 2007); (Defense
Intelligency Agency (DIA), 2011 a); (The Washington Post, 2011); UK: (Ministry of
Defence - MOD, 2011), (UK MoD, 2010); FR: (EM-FR, 2011); (FR Gov, 2008); NL -
(KN, 2002); (SCISS, NL, 2006);

Tabela 2 — Quadro de missdes e tarefas ®

Para qué (miss0es e tarefas consignadas)

Nivel
EUA
UK
FR
NL

Contribuir para a definicdo da politica e estratégia

nacional.

Apoiar o estabelecimento de politicas de Defesa. E

Apoiar as decisdes sobre o emprego de Forcgas Militares.

Monitorizar a situacéo internacional focada nas

capacidades militares, identificando ameacas.

Providenciar vigilancia estratégica.

Evitar surpresas estratégicas.

Desencorajar conflitos.

Identificar ameacas a estabilidade nacional (terrorismo
internacional, proliferacdo de armas de destruicdo E

massiva).

Identificar ameacas a seguranca energética. E

Identificacdo de zonas de tensdo étnica, politica, religiosa

que coloque em risco a estabilidade internacional e a E

ordem legal.

Proporcionar aviso antecipado sobre crises emergentes. E

Apoiar programas de aquisicdo de material e 0s E

8 As letras “E”, “O”, “T “ na tabela séo respetivamente os niveis Estratégico, Operacional e T4tico.
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necessarios requisitos estruturais das forgas.

Desenvolver estratégia militar.

Preparar para derrotar futuros adversarios.

Suportar a condugéo de operagdes.

Identificar centros de gravidade dos adversarios.

Monitorizar acontecimentos na Area de Operacdes

conjunta.

Responder rapidamente em suporte das operacGes em

crises, ou situacdes de elevado dinamismo.

Providenciar os comandantes com informacéo sobre

ameacas iminentes as suas Forgas.

Planear a conducéo das batalhas e combates.

Providenciar aos comandantes identificacdo de obstaculos

a sua missao e tarefas.

Contribuir para a seguranca das fonteiras e aproximacoes

exteriores.

Proteger a informagao classificada.

Colaborar na protecéo de cidad&os nacionais.

A tabela 3 resume as designacOes, dependéncias e entidades apoiadas pelos SIM
nos EUA, UK, FR, NL.

Tabela 3 - Dependéncias para os paises de referéncia (EUA, UK, FR, NL)

Referéncias: (DIA, 2011 a); (DIA, 2011 b).

Designagéo: DIA — Defense Intelligence Agency.

Do departamento de defesa (DoD), através do secretario de
EUA Depende: Estado da Defesa e reporta diretamente ao Joint Chief of Staff
(JCS). E chefiado por um Oficial General de 3 estrelas.

. Informa os Chefes dos Ramos. Suporta a estrutura da Defesa até
poia: g
ao nivel tatico.
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Referéncias: (MOD, 2011).

Designacdo: Defence Intelligence Staff — DIS.

Esta integrado no Ministério da Defesa através do Secretario de
UK Depende: Estado da Defesa. Depende do Chefe do Estado-Maior de
Defesa. E chefiado por um Oficial General de 3 estrelas.

Apoia: Chefes dos Ramos, a estrutura da Defesa até ao nivel tatico.
Referéncias: (EM-FR, 2011).
Designacao: Directorate of Military Intelligence — DMI.
FR | Depende: Ministério da Defesa através do CEMGFA.
Apoia: Os comandos operacionais, as autoridades politicas.
Referéncias: (NL Gov, s.d.).
_ 5 Defense Intelligence and Security Service (DISS) em holandés:
Designacao: - o S
Militaire Inlichtingen en Veiligheidsdienst (MIVD).
Esta integrado no Ministério da Defesa via Comandante das
NL Depende:
Forcas Armadas.
- Ministério da Defesa, os comandos militares, outros servigos na
poia:

area SIGINT.

Tendo em conta esta RL foi elaborada uma sintese geral, onde os diversos
contributos foram convertidos em indicadores agrupados, sintetizados e arrumados nas
questBes quatro a seis do inquérito em anexo |. Esses indicadores constituem o MR para
este critério finalidade e podem ser vistos de forma global, resumida e organizada, ja com

as respostas dos inquéritos incorporadas, nas tabela 4 e 5 seguintes.

2. Dados e andlise

a) Para quem deve o SIM reportar e a que nivel
A tabela 4 mostra as frequéncias das respostas ao inquérito por parte dos militares
(Anexo 1) e dos deputados da CDN, assim com as reais dependéncias do CISMIL, retiradas

da entrevista ao responsavel maximo deste organismo (ver anexo I1).
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Estratégico Operacional Tatico
Para quem e a que nivel
M | ptr |c?{mMm |D|C |M|D
Governo 33 3 3 2
MDN 38 4 9 1 2
CEMGFA® 27 1 X M3 4 X [12 P
Comandos Operacionais 0 36 2 X B4 4
Comandantes unidades 0 6 30 3

Dos resultados dos inquéritos percebe-se que uma larga maioria de militares e de
deputados consideram adequado atribuir o nivel estratégico das informacgdes ao poder
politico (MDN, ou governo).

50
45
40
35 0
30
25
20
15

10 / 'I’

) >
| —gp—— °

0 . . .
Governo MDN CEMGFA

Comandantes
unidades

Comandos
Operacionais

== o Estratégico === Qperacional = = =T4ctico

Figura 2 - Frequéncia de respostas inquérito aos militares

% O quadrado a vermelho carregado representa 0 MR.

10" |nquérito realizado a 60 Militares.

1 Inquérito enviado para os Deputados da Comissao Parlamentar de Defesa, tendo-se obtido 6 respostas.
2 CISMIL., o X significa o nivel em que opera.

13 Chefe do Estado-maior General da Forcas Armadas.
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A atribuicdo do nivel estratégico das informagdes de natureza militar ao poder
politico remeterda 0 CEMGFA (de quem depende o SIM Portugués) para o papel de um

comandante operacional conjunto.

No nivel operacional, as respostas inclinam-se para uma dependéncia do CEMGFA,
havendo contudo um numero significativo de militares que coloca esse nivel de
informagdes nos Comandos Operacionais, pois estes actuardo nesse nivel quando executam

operacdes complexas, temporal e espacialmente alargadas.

Ao nivel tatico, as frequéncias das respostas distribuem-se pelos comandos
operacionais e unidades taticas. Esta dupla dependéncia também existe de alguma forma
nos modelos de referéncia, pois as fronteiras dos niveis ndo sendo bem definidas requerem

uma aproximagdo flexivel.

Os deputados atribuem maioritariamente o nivel operacional das informacGes ao

CEMGFA corroborando uma visao do EMGFA enquanto comando operacional conjunto.

A figura trés relaciona o nivel de atuacdo do CEMGFA com as respostas dos

inquéritos e entrevista.

1L
/ | Politico | \
[ \

CEMGFA l
interface @————"—

politico-militar ,‘
. Estratégico |
CEMGFA
Comandante
Operacional

Conjunto

CISMIL

DEPUTADOQOS

| Téatico \

Figura 3 — Relagdo dos niveis atuagdo com as respostas
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Um SIM, dependendo do CEMGFA, devera operar até ao nivel de intervencdo
deste, dai a importancia desta conceptualizacao pela relacdo que tem com o proprio papel

desta entidade militar.

Constata-se no entanto pela entrevista em anexo Il, realizada ao responsavel
méaximo do CISMIL, reflectido na tabela 4, que o CISMIL atua até ao nivel estratégico.
Este facto reflecte o entendimento atual do MDN sobre o papel que o CEMGFA
desempenha.

b) Missdes e tarefas que o SIM deve realizar e a perce¢do do que é, ou ndo
realizado pelo CISMIL

As respostas a este inquérito [tabela 5], processadas por frequéncias acumuladas,
mostram uma concordancia geral dos militares e dos deputados com a lista de missdes e
tarefas do MR, reforcada pela analise das médias e desvios padrdo observaveis no Anexo |.
Retira-se da analise de concordancia com os diversos indicadores desta componente
(missdes e tarefas), que a segregacdo por subgrupos da amostra (militares que participaram
nas FND e parte superior do escaldo das antiguidades) ndo altera significativamente a
média, ou o desvio padrdo, o que confere a estes resultados uma elevada coeréncia e
consequentemente credibilidade, enquanto representacdo mental do escaldo superior de
comando das FFAA.

Tabela 5 - Respostas do inquérito sobre missdes e tarefas do SIM

MR - Miss6es e tarefas (Para qué) _ | mil* | Dep® |7,
\g §

Lo A . . 2 n
Niveis de concordancia iguais ou superiores a: 314 3 |4]|O

i.  Evitar surpresas estratégicas identificando ameacas
militares de seguranca e energeticas, antecipando crises | g |o1,7l65,0| 66,7 33,3

emergentes.

ii.  Providenciar vigilancia estratégica sobre capacidades

. . ) ) .. E 185,060,01 66,7 |16,7] M
com fins militares imediatos, ou potenciais.

 Frequéncias acumuladas em %, da opinido dos militares, com um nivel de concordancia igual ou superior
(3, 4).

5 Frequéncias acumuladas em %, da opinido dos deputados, com um nivel de concordéncia igual ou superior
(3, 4).

¢ Grau de atividade do CISMIL — M — realiza de forma moderada, C — é uma das componentes essenciais,
retirada da entrevista com o responsavel maximo do organismo, em Anexo II.
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iii.  Vigiar potenciais adversarios, ou ameagas a seguranca e
. E 190,068,3] 66,7 [33,3] M
defesa nacional.
iv.  Vigiar Estados, Forcas, ou entidades que possam colocar
. - : . E 171,7/40,0] 50,0 [16,7] M
em risco a estabilidade regional, ou mundial.
v. ldentificar oportunidades no ambiente Internacional para
- . . E 178,3/45,0] 33,3 0,0
avancar na ordem militar com os interesses nacionais.
vi.  Suportar o planeamento militar de longo prazo (material,
o . E [80,060,0f 83,3 33,3 M
pessoal, organizagdo, emprego, aliangas).
Média das médias dos itens de nivel estratégico 3,57
vii.  Suportar operac¢des militares em curso. 0 lo6,783,3100,0/83,3] C
viii.  Vigiar as fronteiras dos espacos nacionais (terrestres,
aereos, maritimos) contra agdes prejudiciais de outros
< . . T 176,756,7] 33,3 |16,7
Estados e ou agentes ndo-estatais (redes de crime
organizado, terrorismo, todo tipo de traficos).
ix.  Proteger as Forgas proprias contra ataques de surpresa. T lo1 7175 o100 0kso.of €
X.  Evitar a dececdo de entidades opositoras. |O,T|86,7/55,0 83,3 0,0
xi.  Induzir a dececdo em adversarios, ou potenciais
adversarios na protecéo dos interesses e Forgas l0,Tl81,748,3] 83,3 33,3
nacionais.
xii.  Garantir a seguranca das operacdes e da informacéo
classificada, nomeadamente através da protecéo |0, T]90,076,7] 66,7 50,0 M
documental e das a¢des de contra-espionagem.
Kiil.  Executar acdes que contribuam para a seguranca de
cidadéos nacionais quando ameacadas por forcas l0,Tlg6,7l61,7 50,0 33,3
exogenas ao pais.
Média das médias dos itens de nivel tatico-operacional 3 82

Constata-se na tabela 5 que os militares mostram uma elevada concordancia com as

missdes e tarefas do MR, nomeadamente nas de natureza estratégica, o que é parcialmente

contraditério com a elevada atribuicdo do nivel estratégico das Informacdes ao

MDN/Governo que se p6de constatar na questdo anterior [tabela 4].
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Apesar de, face ao nimero diminuto de respostas dos deputados, as médias e 0s
desvios padréo nédo terem significado estatistico, poder-se-ao tirar algumas conclusdes das
frequéncias acumuladas disponibilizadas na tabela 5. Analisando ao pormenor as respostas
dos deputados, frequéncias acumuladas e dispersao das observac6es (ver anexo |, pergunta
5, 18 parte), verifica-se existir uma concordancia significativa com o MR, com as exce¢des

assinaladas nas células sombreadas da tabela 5.

Estas excegdes evidenciam eventualmente questdes relacionadas com as zonas
cinzentas entre seguranca interna vs externa (alinea xiii), informacdes militares vs foro
policial (alinea viii). Nota-se também uma tendéncia para excluir do foro das atribuicdes
do SIM, as éareas estratégicas de maior abrangéncia (alinea iv), ou interventivas (alinea v).
Esta Gltima questdo podera ser visualizada na figura quatro e remete para um problema da
atual arquitetura da Cl, que sera tratado no capitulo IV, que é a convivéncia de dois Sl que
operam na area da Defesa, 0 CISMIL e o Servico de Informacdes Estratégicos de Defesa, o

SIED.

Forgas / Agentes Estados / Organizagdes
CISMIL SIED
e [ - () . TEg}

---------

st
Y
awen®

et

an
.
_______

Suporte operagdes

Protegdo Forga /

Conservacio da iniciativa

Genética das Forcas

Vigilancia do ambiente geral

Conservagao da surpresa Evitar surpresas estratégicas

Figura 4 — SIED x CISMIL no eixo tético-estratégico

Os dados sobre a atividade do CISMIL dispostos na tabela 5, foram recolhidos da
entrevista realizada ao responsavel maximo deste organismo (ver Anexo Il). Constata-se

que este SIM, tem o seu maior foco de empenhamento nas areas tatico-operacionais
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relacionadas com as missfes da componente terrestre, apoiando de forma limitada o
processo de decisdo do CEMGFA ao nivel estratégico. Mesmo ao nivel tatico, face as
limitacdes evidenciadas do dominio das linguas locais (Farsi, Arabe, Pastun), as funcées
desempenhadas pelas células do CISMIL no Afeganistdo, serdo mais as de ligacdo as
células de informacdo da coligacdo e de staff a forga destacada. Uma parte significativa das
missOes e tarefas do MR ndo sdo tratadas pelo CISMIL, conforme se podera verificar da
tabela 5.

Relativamente a quantidade de “informacao recebida do CISMIL”, as médias
encontram-se todas abaixo do nivel um de concordancia (ver anexo |, quinta questdo,
segunda parte), o que demonstra de forma inequivoca que este organismo ndo responde as
necessidades de informacdes descriminadas na tabela 5, conforme se pode constatar na
figura cinco. Releva ainda o facto de terem respondido ao inquérito 32 militares que

participaram recentemente em FND, a maioria com fung¢bes de comando.

0 1 2 3 4 5
| |

i

i

iv

v

vi m Média total
vii m Média FND
i Média CMG, Cor

iX

X

Xi
Xii
Xiii

Figura 5 — Comparagdo de médias segregadas — Quantidade de informacao recebida do CISMIL

3. Sintese conclusiva
Tendo em consideracdo que as amostras selecionadas dos militares e deputados
atribuem, por larga maioria, as funcGes estratégicas das informacdes de natureza militar ao

poder politico (MDN, governo) e ndo ao CEMGFA, conclui-se que esta entidade € vista
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por esses dois publicos-alvo enquanto comandante conjunto das Forcas Armadas (FFAA) e

ndo operando como interface politico-militar a um nivel estratégico.

Os deputados, nas suas respostas, mostraram reticéncias nas missoes e tarefas que
possam cair nas zonas cinzentas da seguranca interna vs externa, das informactes militares

vs foro policial e nas areas estratégicas de maior abrangéncia.

O MR da tabela 5 foi validado pelos inquéritos, mesmo com algumas reticéncias do

deputados, podendo extrair-se as seguintes missoes e tarefas para um SIM do século XXI:

e Vigiar o ambiente internacional de forma a prevenir surpresas estratégicas com
incidéncia militar que resultem da desestabilizacdo da ordem internacional, da
desestruturacdo de outros Estados, de ideologias e fanatismos, ou da
competicéo entre Estados pela supremacia ou recursos;

e Suportar o planeamento militar na area genética, estrutural e operacional;

e Suportar a conducdo das operagdes, a todos os niveis, contribuindo para a
protecdo das proprias forgas, para o conhecimento situacional da zona de
conflito e para a aquisicdo de uma vantagem decisiva sobre o opositor, ou
inimigo.

e Suportar as operagdes de informacdo que permitam conferir uma melhor
protecdo aos cidaddos nacionais quando ameacados por forcas exdgenas ao

pais.

Muito significativas foram as respostas dos militares a quantidade de informacéo
recebida do CISMIL, por tipos de missdo/tarefas. As respostas ndo deixaram qualquer
margem para davida. Atualmente o CISMIL ndo consegue responder cabalmente as

necessidade de informacdes das FFAA.

Assim, considera-se cabalmente respondida a H1.
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CAPITULO Il

DIRECCIONALIDADE

Sobre quem, sobre o qué?

1. Revisdo da literatura
O campo de pesquisa de um determinado Servico de Informacdes esta
necessariamente relacionado com a sua natureza e finalidade. A necessidade de estruturar a
pesquisa num MR [Anexo | — pergunta 6, 7], levou-nos a criar o critério de

“Direccionalidade” que exprime a orientagdo dada a pesquisa percebido através de dois

componentes complementares:

e Osalvos da pesquisa;

e A natureza da informacédo que se pesquisa nos alvos, ou dominios de andlise;

Como referido anteriormente, a relagdo dos fins com os alvos e a natureza do que se
pesquisa é muito forte e é um indicador concreto destes Ultimos. Deste modo pode-se

deduzir dos fins (capitulo I) que os “alvos” de pesquisa dos SIM sao:

e Os Estados adversarios, ou potencialmente adversarios que coloquem em risco
interesses nacionais e a estabilidade internacional;

e Todo o tipo de forgas, regulares (exércitos inimigos, ou beligerantes em
confronto) e néo regulares (beligerantes, agentes, insurgentes, terroristas, crime
organizado, pirataria) que impecam, prejudiquem, ou cologuem em perigo as
misses ou a seguranca das forcas militares proprias a atuar no estrageiro, ou
sejam considerados vetores exteriores de infiltracdo em territério nacional;

e Empresas, institutos e centros de desenvolvimento tecnolégico e de armamento
que permitam perceber o potencial de adversarios, ou servir de suporte a
propria aquisicao de armamento e capacidades militares.

Das referéncias indicadas e como base nos alvos de pesquisa da DIA - EUAY, do

DIS - UK, da DMI - FR™ e da MIVD - NL? elaborou-se a tabela 6.

7 (DIA , 2011 a), (Kibbe, 2004), (US JCS, 2007), (WP, 2011)
8 (UK MOD, 2011)
9 (FR Gov, 2006), (FR Gov, 2008)
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Tabela 6 — Alvos da pesquisa dos SIM nos EUA, UK, FR, NL

Atividade realizada fora das fronteiras nacionais

EUA
UK
FR
NL

Estados/Organizactes

Estados adverséarios e outros Estados, ou organizagbes que 0sS

suportem.

Estados, grupos, ou organizacdes que promovam tensdes étnicas,
politicas, religiosas e econdmicas que coloquem em risco a

estabilidade internacional e a ordem legal.

Forcas / Agentes

Forcas militares estrangeiras.

Beligerantes, insurgentes, forgas subversivas, paramilitares.

Agentes dos Servicos de Informacdes estrangeiros, ou outros que se
queiram infiltrar no pais e ou nas organizacdes nacionais, ou recrutar
elementos para realizarem acOes de espionagem, sabotagem e

subversado contra o Estado de direito.

Terroristas.

Traficantes de estupefacientes.

Traficantes de armamento convencional.

Angariadores e facilitadores de imigracéo ilegal.

Piratas.

Agentes envolvidos na proliferacdo de armamento de destruicéo

massiva.

Piratas informaticos, ou agentes de Cyberwarfare.

Base Industrial e tecnolégica

Industria, Universidades, institutos de defesa, etc.

A tabela anterior proporciona uma lista de referéncia dos alvos normalmente

atribuiveis aos SIM. Existe no entanto a necessidade de explorar também a natureza da

20 (KN, 2002), (SCISS, NL, 2006)
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informacéo procurada. Analisando as referéncias bibliogréaficas sobre os SIM dos EUA?,

UK??, FR*, NL* construiu-se a seguinte tabela de referéncia:

Tabela 7 — Natureza do que se pesquisa nos alvos pelos SIM dos EUA, UK, FR, NL

Natureza dos alvos a pesquisar % Y| x| 4
w|o|lw| z

Capacidades e informacGes sobre forgas militares em geral.

Sobre organizacGes e atividades terroristas, insurgentes e ou

subversao.

Actividades de espionagem, ou afins, conduzidas por agentes

estrangeiros em territério nacional.

Movimentos de armamento de destruicdo massiva.

Atividade relacionadas com o crime organizado transnacional

(droga, imigracao, armamento convencional).

Tipo de taticas, de armamento e explosivos improvisados das redes

de insurgentes e terroristas.

Efeitos de operagdes de Informacéo.

Estudos economicos e da capacidade tecnoldgica e Industrial

relacionados com a Defesa.

Perfis psicoldgicos e outros fatores humanos.

Atividades de Cyberwarfare.

Informacdo sobre funcionarios do Estado para efeitos de escrutinio

de seguranca.

2. Dados e anélise
As tabelas seguintes (8 e 9), elaboradas pelo cruzamento dos fins dos SIM,
apurados no capitulo I, com as tabelas 6 e 7 que resultaram da RL, correlacionam todos 0s
dados recolhidos para os indicadores dos componentes alvos e natureza. As proprias

tabelas (8 e 9) constituem a parte do MR para o critério direccionalidade. A atividade do

CISMIL sobre estas componentes resulta dos dados recolhidos na entrevista com o

responsavel maximo deste organismo, em Anexo Il.

2L (DIA, 2011 a), (Kibbe, 2004), (US JCS, 2007), (WP, 2011)
22 (UK MOD, 2011), (ISC, 2011)

2 (FR Gov, 2006), (FR Gov, 2008)

(KN, 2002), (SCISS, NL, 2006)
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Analisando os resultados para a componente alvos dos inquéritos em Anexo |
(médias, desvios padrao) e as frequéncias acumuladas para os militares e para os deputados
na tabela 8, verifica-se uma elevada concordancia com todos os itens do MR, ndo existindo

diferencas significativas nos subgrupos da amostra, nos militares.

Tabela 8 — Sintese dos dados dos indicadores da componente - Alvos

MR - Alvos da pesquisa do SIM (Quem) Mil® Dep?®

Niveis de concordancia iguais ou superiores a: 3 4 | 3 4

CISMIL?

Estados / Organizacdes

i Estados vizinhos, ou com interesses cruzados nos
) ) 86,464,466,7/50,0] M
espacos de interesse nacional permanente.

ii. Estados com interesses conflituantes com os
) 95,0180,0(83,3/66,7| M
interesses Portugueses.

iii. Estados com diasporas portuguesas. 85,0151,7|83,3|66,7| M

\2 Estados cruciais para a estratégia da Defesa
Nacional (aliados, concorrentes, potencialmente |91,7(80,0(83,3|83,3| M

hostis, hostis).

v.  Organizages internacionais com interesses
_ o 86,4(59,3/66,7| 0,0 | M
cruzados com 0s interesses nacionais.

Vi. Estados e organizacBes relacionadas com o
contrabando de armas e ou envolvidos na |91,5(72,966,7|33,3

proliferacdo de armas de destrui¢cdo massiva.

Forcas / Agentes
Vii. Forcas militares estrangeiras. 75, |41,7|50,033,3
viii.  Forcas militares beligerantes nos teatros de
95,0190,0|83,3(83,3| C
operacdes (TO).
iX. Insurgentes nos TO. 96,7(85,0| 100 (83,3 C

% Frequéncias acumuladas em %, da opinido dos militares, com um nivel de concordancia igual ou superior
(3, 4).

% Frequéncias acumuladas em %, da opinido dos deputados, com um nivel de concordéancia igual ou superior
(3, 4).

%7 Grau de atividade do CISMIL — M — realiza de forma moderada, C — é uma das componentes essenciais,
retirada da entrevista com o responsavel maximo do organismo, em Anexo Il.
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X.  Agentes de outros Estados a operar em territorio
) ] _ ) 88,3(73,3/83,3|33,3
nacional, ou em areas de interesse nacional.

xi.  Organizacgdes terroristas/terroristas. 93,1|75,9|66,7|50,0| M

xii. ~ Crime organizado transnacional, nos espagos
maritimos e aéreos de jurisdicdo nacional,
relacionados com a imigracdo ilegal, trafico de

: . 86,7 |63,3|50,0|50,0

estupefacientes, droga, trafico de armamento e

transito, ou depdsito, de substancias quimicas

fortemente nocivas e ou poluentes.

xiii. Pirataria maritima. 85,0(70,0|83,3|66,7

Xiv. Pirataria informéatica de contorno transnacional,
nomeadamente a promovida por Estados no &mbito |90,0|70,083,3|66,7

da Cyberwarfar,

Base Industrial e tecnoldgica

Xv.  Organismos que se dedicam ao desenvolvimento
de capacidades e tecnologias com aplicacdo |83,3(66,7|66,7|16,7

militar.

xvi.  Empresas ligadas a inddstria militar nacional e
internacional com envolvimento em Portugal, ou (86,7 |61,7|50,0 33,3

em areas de interesse nacional.

Xvii.  Representantes de empresas com interesses na
76,7151,7|50,0 | 33,3
venda de armamento em Portugal.

Nas respostas dos deputados na tabela 8, podem perceber-se algumas exce¢oes
marcadas com as respetivas c€lulas a sombreado. A dispersao das respostas nas “Forcas
militares estrangeiras...” (alinea vii) ndo se compreende por parecer evidente a
necessidade numa perspetiva prospetiva das informacdes militares. Nos alvos de natureza
policial, “crime organizado...” (alinea xii), nota-Se uma dispersdo de opinides,
eventualmente reflexo das questbes entre segurancga interna vs externa, ou militar vs
policial como ja anteriormente referido. A dispersédo das respostas no indicador sobre
“Empresas ligadas a indistria militar nacional” (alinea xvi e xvii) poderd revelar o

entendimento que estes assuntos ndo séo da esfera militar, mas quanto muito policial.
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Relativamente a atuacdo do CISMIL nota-se a incidéncia sobre os alvos taticos
relacionados com os cenarios de atuacdo no Afeganistdo e uma preocupacdo com alguns
niveis estratégicos, eventualmente no sentido de manter o CEMGFA informado nessas
areas. Percebe-se que o CISMIL estd mais vocacionado para o ambiente terrestre e nédo

cobre parte significativa dos alvos do MR.

Sobre a natureza da informacgéo a pesquisar existe um elevado consenso entre 0s
militares e deputados nos inquéritos realizados, conforme se poderd constatar na tabela

seguinte ndo existindo nada a realcar.

No caso da natureza das informacdes pesquisadas pelo CISMIL nota-se o foco

tatico e alguma incapacidade na area mais recente da Cyberwarfare.

Tabela 9 — Sintese dos dados sobre a natureza da informacao que se pesquisa

MR — Natureza da informacéo (O qué) Mil® Dep?® 3
Niveis de concordancia iguais ou superiores a: 3 |4 |3 4 8
I.  Interesses e intengdes. 96,7 | 85,0 |100,0| 100,0 | M
ii.  Cultura, doutrina e organizagao. 96,7|70,0(833| 500 |M
iii.  Modo de operacdo e taticas. 93,3 (85,0 |100,0 100,0 | C
iv.  Estado de preparacdo e de prontiddo. 95,0 | 85,0 |100,0 100,0 | M
v. Recursos humanos, materiais, financeiros e
. . 95,0 | 80,0 (100,0| 66,7 | M
capacidades logisticas.
vi.  Capacidades tecnoldgicas. 96,7 (81,7 83,3| 50,0 |M
vii.  Capacidades associadas ao armamento disponivel. [95,0 /83,3833 | 833 |[C
viii.  Posicionamento, movimentacdes, ac¢oes. 95,0 (85,083,3| 833 |C
iX. Redes de comando e controlo, tecnologias de
. N L 96,7 | 86,7 [83,3| 66,7 | M
informacdo (T1) e comunicacdes.
X.  Redes de contactos e ligagdes relacionadas com a
. N 98,3 | 81,4 (100,0| 833 | M
atividade sob observacéo.
xi.  Capacidades em Cyberwarfare. 96,7 | 85,0 [100,0| 83,3

%8 Frequéncias acumuladas em %, da opinido dos militares, com um nivel de concordancia igual ou superior
(3, 4).

 Frequéncias acumuladas em %, da opinido dos deputados, com um nivel de concordéncia igual ou superior
(3, 4).

% Grau de atividade do CISMIL — M — realiza de forma moderada, C — é uma das componentes essenciais,
retirada da entrevista com o responsavel maximo do organismo, em Anexo Il.
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xii.  Avaliacdo dos efeitos das operacOes realizadas. 91,7 (71,7 | 83,3| 66,7

xiii.  Perfis psicologicos dos potenciais opositores. 96,7 | 73,3 |66,7| 66,7

A figura seis ilustra uma conceptualizacdo possivel dos atores e meios de acédo que
actuam no ambiente internacional. A &rea tipica, apesar de ndo exclusiva, de actuacdo dos
SIM é na zona do hard power. Esta conceptualizagdo ajuda a perceber os “alvos”
utilizando o0 MR da tabela 8, os conceitos de hard power/soft power de Nye (2006) e a

divisdo da ameaca em funcéo da origem, externa vs interna descrita no conceito estratégico

de defesa nacional (RCM n° 6/2003, 2003).
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Figura 6 - Conceptualizago multidimensional dos alvos

A partir da conceptualizacdo anterior poder-se-4& compreender a natureza
multidimensional do campo de observacdo de um Sl, numa matriz alvos vs informacao
desejada, e as zonas cinzentas de fronteira. A indefinigdo resultante e que ficou patente nas
respostas dos deputados, resulta eventualmente de uma visdo unidimensional de uma

realidade multidimensional. As visGes unidimensionais tendem a analisar o problema numa
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perspectiva limitada, como a geogréfica (seguranga interna vs externa), ou de

competéncias técnicas (militar, policial, econdémico, etc), ou outras. Este assunto voltara a

ser abordado em maior profundidade no capitulo 1V.

3. Sintese conclusiva

Conclui-se da anélise dos dados as seguintes evidéncias:

Que existe uma elevada concordancia dos militares inquiridos quanto a lista de
alvos do MR da tabela 8

Que os deputados mostraram uma concordancia geral com os militares sobre os
alvos de pesquisa, notando-se no entanto reticéncias sobre aqueles que possam
estar nas zonas de fronteira seguranca interna vs externa e foro militar vs
policial.

Que sobre a natureza do que se pesquisa existe um alinhamento total de todos
os intervenientes e em conformidade com o MR da tabela 9;

Que o CISMIL se foca essencialmente em duas vertentes, a mais forte ligada as
unidades taticas da componente terrestre e a outra mais estratégica, ligada ao
topo da hierarquia militar. No entanto ndo cobre alvos considerados cruciais
pelos militares e nem a totalidade da lista de referéncia dos outros SIM, sendo

a area da Cyberwar um caso especifico disso.

Conclui-se assim que a H2 foi totalmente validada.
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CAPITULO III

MODALIDADE

Como: com que técnicas, com que tipos de operacao?

1. Revisao da literatura

a) Introducao

Para se perceber como desenvolvem os Servicos de Informacdo a sua atividade e o
que os individualiza necessariamente de outros organismos que trabalham também a
informacdo, como por exemplo os media, foi encontrada uma dimensdo de analise, a

“Modalidade”, com dois componentes que importa perceber:

e Astécnicas de recolha e processamento de informacéo;

e Ostipos de operacdo.

b) As técnicas de recolha e processamento da informacéo;
No artigo do Centro de Estudos de Genebra — DCAF (2006, pp. 1,2) 0 processo e
modos como atuam o0s Servicos de Informacdo da matriz Ocidental e democratica foram

identificadas como sendo caracterizados da seguinte forma:

e O planeamento compreende:
o A geracdo da necessidade vinda do setor politico-executivo, legislativo,
ou da prépria agéncia;
o A definicdo dos dados necessarios e relevantes para a producdo da
informacao, incluindo a priorizacao das necessidades e assuntos;
o  Aldentificacdo dos alvos;
e A colheita - através de um dos seguintes métodos:
o Informac&o aberta — Open Source Intelligence (OSINT) - media e jornais
académicos;
o Informacdo baseada em fontes humanas — Human Intelligence
(HUMINT) — informacéo recolhida por agentes, desertores, diplomatas,

interrogatdrios, contactos humanos;
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o Informacdo recolhida por meios técnicos — Techical Intelligence
(TECHINT) — dados e informacdo produzida por intercecdo eletronica
(radio, micro-ondas, radar, emissdes eletromagnéticas, comunicacoes,
telemetria, instrumentos que emitam sinais, criptologia, imagens, redes
de computadores);
e O processamento — consiste na transformacéo dos dados brutos em informacéo
pronta para analise;
e A andlise — transforma a informac&o recolhida num produto légico, credivel,
relevante e explicativo;
e A disseminacdo - consiste na distribui¢do da informacdo por quem a pediu, ou
a quem possa interessar dentro do sistema de deciséo do Estado.

A doutrina dos EUA nesta area, vertida no manual JP2 - Doctrine for Intelligence
Support to Joint Operations (2007, pp. 1-7) refere exatamente o mesmo ciclo supra

descrito.

De acordo com o Almirante Lacoste no livro Services Secrets et Geéopolitique
(2001, pp. 47-71), o ciclo das Informagdes militares € relativamente rigido e dirigido sendo

composto pelas seguintes fases:

e Orientacbes para a pesquisa — que procurara dar respostas as questfes e
necessidades de informacdo das chefias militares ao nivel estratégico,
operacional e tatico;

e Pesquisa propriamente dita — utilizando todos os meios disponiveis: fontes
humanas, grupos militares de exploracdo, fontes encobertas e técnicas de
observacao e meios sofisticados de intercecao eletronica;

e A estima do valor das informacGes recolhidas - realizada por oficiais treinados
em técnicas de andlise, de sintese e comparacdo, baseado muito na sua
experiéncia anterior e na memoria da organizacao;

e Fornecimento de informacdo tratada a autoridade que requereu a informagéo -
através de um canal aberto de didlogo e confianga entre os intervenientes, que
reorientara o esforco de pesquisa.

Christopher Andrews, Richard J. Aldrich e Wesley K. Wark (2009), reconhecidos

académicos e especialistas na matéria, concordam com os ciclos ja referidos, mas levantam

as seguintes questoes:
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e O fluxo das Informacdes, do planeamento a recolha, num mundo fluido e com
tempos de reacdo curtos, nem sempre ocorre de acordo com o ciclo tradicional
(planeamento de necessidades, recolha, processamento, andlise e difusdo),
havendo diversos curto-circuitos no processo e saltos no ciclo;

e Que 0 acesso direto a informacao através de bases de dados, ou mecanismos
informais de relato de informacdo ainda nao processada alteram o ciclo;

e Que os proprios Servigos de Informacdo que deviam ser produtores de
informacdo (coletores), ao desenvolverem eles proprios operacdes (cacadores)
tornando-se consequentemente consumidores da informacéo produzida;

e Que o ciclo pode ser condicionado, como ja aconteceu (caso da suposta
capacidade nuclear de Saddam Hussein), por necessidade de justificacdo

politica, ndo produzindo consequentemente a melhor informacao.

Andrews, Aldrich e Wark (2009), referem que a recolha de informagdo tem duas
naturezas, as que sdo obtidas por fontes abertas e as obtidas de forma encoberta e que
existem duas técnicas bésicas, as que recorrem aos seres humanos e as relacdes
interpessoais, € as que recorrem a sensores ndo humanos, ou recolha tecnoldgica. Apontam
também para a tendéncia crescente dos Servigos de Informacdo trabalharem de forma
cooperativa, quer internamente, quer com outras agéncias estrangeiras, para poderem

responder as novas ameagcas transnacionais como sejam o terrorismo e o crime organizado.

Uma outra referéncia do Institute for Security Studies da Unido Europeia (Muller-

Wille, 2004, p. 8), categoriza as Informacdes de acordo com os meios de recolha:

e HUMINT — Recolhida por fontes humanas;

e [IMINT - Toda a informacgdo baseada em imagens quer os meios de recolha
sejam camaras fotograficas, videos, radares, ou outros dispositivos;

e SIGINT - Informacédo baseada em todo o tipo de intercecdes eletronicas ativas

do alvo.

Na tabela seguinte listam-se as diversas técnicas retiradas das seguintes referéncias:
EUA (US JCS, 2007, pp. I-5), (DIA , 2011 a) ; UK (UK MOD, 2011) ; FR (EM-FR, 2011),
(FR Gov, 2008) ; NL (NL Gov, s.d.).
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Tabela 10 — Técnicas de pesquisa de informagéo usadas pelos SIM

Técnicas usadas pelos SIM Defini¢oes EUA UK FR NL
HUMINT Recolhida por fontes humanas; X X X
Recolhida por sensores
e electromagneéticos que se subdivide em: X
. COMMINT Intgrcegao nde comunicagdes via X
radiofrequéncias;
Interce¢ao de sinais electronicos de £ ., E
» ELINT sensores activos (ex: radares) da fontea X £ g Z «
ser pesquisada; g o g E
Intercecao de sinais electronicos de AR
FISINT . : . ST RS
instrumentos de medida estrangeira; 3 E
Recolha de irradiagdes diversas das = —
. ' b
MASINT fonlteswpesqmsadas, como por exerpplo X v O
radiacdo nuclear, dados geofisicos, Z
espectros radio, radar, etc; 8
Toda a informacao baseada em =
IMINT imagens por camaras fotograficas, X X X
videos, radares, ou outros dispositivos;
OSINT Informacdes obtidas de fontes abertas; X X
GEOINT Inforrpagoes com base em recolha geo- X
espacial;
TECHINT Informacdo de base tecnolégica; X
7]
Counter Intelligence Contra-espionagem; X X L&
<1
a
z o s : . -
CYBERWAR Tecmcl:as e acrtllwdades associadas as X =
redes informaticas. Sﬁ)

c) Os tipos de operagao

Existe um elevado consenso na tipologia dos modos/tipos de operacdo entre
diversos autores (Robertson, 1987, pp. 47-48), (Warner, 2009, pp. 4-9), (Lacoste &
Thual, 2001, pp. 19-21) e Think Tanks (DCAF IWG, 2003, pp. 5,6), (Rand, 2006, p. 7)

que se pode resumir nos seguintes termos:

e Os Sl desenvolvem uma actividade secreta por natureza, ndo divulgando as
fontes, os meios, 0s recursos humanos e as capacidades;
e Existem basicamente trés modos de operacao:
o Recolha aberta;
o Recolha encoberta;
o Realizacdo de acgOes e actividades que visam influenciar eventos

externos de forma encoberta.
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No artigo do Centro de Estudos de Genebra — DCAF (2006, pp. 1,2) os modos

como atuam os S| da matriz Ocidental e democratica foram identificadas como sendo:

e Contraespionagem focada em prevenir a acdo de agentes estrangeiros de

cometerem espionagem, subversdo e sabotagem contra o Estado. Estas
atividades podem ser passivas — inquéritos, vetos de acesso a informacgédo
classificada e vigilancia de agentes estrangeiros, mas também podem ser
ofensivas no sentido de penetrar organizacdes adversarias, enganar, romper, ou
manipular;

e Ac0es encobertas para influenciar eventos politicos, econdmicos e militares no

estrangeiro sem serem reconhecidas como acOes realizadas pelo Estado
percursor. Algumas destas acdes incluem, sem se limitarem a:

o Propaganda;

o  Suporte de facBes militares e ou politicas;

o  Assisténcia a governos estrangeiros;

o Disrupcéo de atividades ilegais em territorio estrangeiro.

Ainda de acordo com 0 mesmo artigo, em paises com diversos Sl integrados numa

Cl, as acBes encobertas sao realizadas pelos servicos de Informacdes Exteriores.

Sobre as atividades encobertas, Neil Livingstone! (1982, p. 162) e Marina
Caparini®? (2007) defendem, em artigos diferentes, que estas acdes devem ser vistas como
uma ferramenta Util aos Estados, abrindo vias alternativas entre dois extremos, a escalada
para a guerra, ou a cedéncia negocial.

No seu ensaio Covert action and the Pentagon (Kibbe, 2009, p. 439) Jennifer D.
Kibbe®® diferencia covert de clandestine action. Para esta autora covert action “é uma ac&o
conduzida no exterior dos EUA para influenciar politicamente, economicamente, ou
militarmente uma situacdo sem que o papel do governo dos EUA seja aparente, ou

’

publicamente reconhecido”, enquanto clandestine action refere-se ao secretismo da
propria acdo, na perspetiva tatica, ou seja covert é no sentido de proteger a identidade do
mandante e clandestine a propria agdo em si. Refere também que este tipo de acbes eram

maioritariamente conduzidas pela CIA mas que, depois de 2001, as forcas especiais

31 Autor Norte Americano especialista na area do terrorismo e das Informagdes.

%2 Senior Fellow no Geneva Centre for Democratic Control of Armed Forces (DCAF), doutorada pelo
departamento - War Studies , King’s College, Univversity of London.

% Doutorada em Ciéncia Politica pela UCLA ~EUA e uma académica reconhecida na area das Informagdes.
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militares tém conduzido este tipo de acBes, na tradicdo histérica das lendarias 0SS dos
EUA durante a Il grande guerra. Refere ainda que o Secretario de Estado da Defesa,
Donald Rumsfeld, em 2006, reorientou as missdes das forcas especiais militares para
operacdes clandestinas de longa duracéo, em cenarios de grande sensibilidade politica e em
zonas onde ndo operam forcas dos EUA. Como exemplo desses empenhamentos refere
acOes nas Filipinas, Malasia, Georgia, Colémbia, Indonésia, Paquistdo, 1émen, Argélia,

Marrocos, Mauritania, etc.

Swenson® e Lemozy™ no seu livro Democratization of Intelligence (2009, p. 7)
referem que a globalizagdo mudou a forma como os governos vém as Informacdes: mais
aberta a cooperacgdo internacional; focada na identificacdo de alvos e em acc¢Bes de ordem

operacional sobre estes; com uma maior tendéncia para usar as acgdes encobertas.

De acordo com os artigos recentes publicados nos periédicos Mirror (Hughes,
2011) e The Guardian (Norton-Taylor, 2011) forcas especiais do Reino Unido, Special Air
Service (SAS), e de Franca, estiveram envolvidas em operacgdes secretas no Gltimo conflito

na Libia.

Sobre os tipos de operacdes desenvolvidos pelos SIM, elaborou-se a tabela seguinte
recorrendo as seguintes fontes: (DIA, 2011 b); (Kibbe, 2004); (US JCS, 2007); (WP,
2011); (UK MOD, 2011); (EM-FR, 2011); (FR Gov, 2008); (NL Gov, s.d.); (KN, 2002).

Tabela 11 - Tipo, modalidades de a¢&o realizados pelos SIM dos EUA, UK, FR, NL

Modalidades de acido EUA UK FR NL
Recolha aberta por forgas destacadas nos teatros de operacdes (TO); X X X X
Recolha encoberta por forcas destacadas nos TO; X X X X
Acles encobertas nos TO; X X X X
Acoes encobertas onde necessario; X X X
Operacoes psicologicas; X X
Contra-Espionagem. X X

2. Dados e anélise
A tabela 12 resume os resultados das frequéncias acumuladas dos inquéritos

realizados aos militares e deputados. No Anexo | estdo os dados completos dos inquéritos

3 Office of Strategic Services.

% Russel G. Swenson — E um académico reconhecido na area das Informagdes e director do NDIC Press -
EUA.

% Susana C. Lemozoy - Professora e académica no Colégio Superior de Defesa do exército Argentino na area
de Informacdes.
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sobre as componentes deste capitulo, onde se pode verificar, pelas médias e desvios padréo

das diferentes amostras, que os militares concordam na generalidade com o MR e néo

existem variacOes significativas nestas.

Apesar da tendéncia geral ser de aprovacdo na execucdo de acOes encobertas e

subversivas (alinea i) da tabela 12, observa-se um nivel de concordancia bastante inferior

aos das outras questdes. Este resultado podera ser explicado pela eventual percecdo das

reticéncias que este tipo de operagdes podera criar no setor politico, ou dos problemas que

se colocam nesta area de atividades a um pais pequeno de poder muito limitado como

Portugal.

Tabela 12 — Sintese dos modos e técnicas de operagao

MR - Modos e técnicas de operagdo (Como) Mil*’ Dep*® 3,
Niveis de concordancia iguais ou superiores a: 3 4 3 4 8
Tipos de operagdo
i. Devem realizar a¢Oes subversivas, encobertas e
clandestinas contra Estados, ou organizacdes que | 26,7 |25,0|16,7 /16,7
possam colocar em risco 0s interesses nacionais.
ii. Devem realizar atividades encobertas no
estrangeiro s6 nos teatros de operacdo em que |/6,7(51,7|83,3/50,0
estdo presentes forcas nacionais.
As técnicas de recolha de informacéo
iii. Devem fazer o ciclo completo da recolha, da
fusdo, do processamento, da anélise e da difuséo |93,3|83,3|83,3/833| M
da informacéo.
iv.  Devem fazer OSINT (recolha de informacdo em 950(81.711000/833| M
fontes abertas).
v.  Devem ter uma elevada componente de HUMINT |96,7(85,0{66,7|50,0f C

%" Frequéncias acumuladas em %, da opinido dos militares, com um nivel de concordéncia igual ou superior

(3, 4).

%8 Frequéncias acumuladas em %, da opinido dos deputados, com um nivel de concordéncia igual ou superior

(3, 4).

% Grau de atividade do CISMIL — M — realiza de forma moderada, C — é uma das componentes essenciais,
retirada da entrevista com o responsavel maximo do organismo, em Anexo Il.
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para alvos militares e ou alvos estrangeiro e
exogenos ao pais (recolha de informacdo por

meios humanos, agentes.

vi. Devem fazer IMINT (recolha de informacéo por
recurso a captacdo de imagens de todo o tipo) 933/817!833/5001 M
fora do territério nacional, ou alvos estrangeiro e

ex0genos ao pais.

vii.  Devem ser responsaveis pela area do SIGINT
fora do territério nacional, face aos recursos ja 917|66.7|83.3|66.7
existentes nas Forcas Armadas e as suas missoes

no exterior.

Analisadas as respostas dos deputados, assinala-se a sombreado a forte discordancia

destes com as “acdes subversivas...” (alinea 1).

Servigo de Informagdes

1

l

Operacdes encobertas, subversivas e clandestinas

Recolha de informacdo encoberta (infiltracdo)

Reserva sobre a forma de actuar, recursos e capacidades

Think tank + agéncia noticiosa

Figura 7 — Conceptualizagéo da fronteira entre Think Tanks e Sl

A resisténcia a aceita¢do da realizacdo de a¢Oes encobertas e subversivas resultard,
eventualmente, de complexos do passado, de um largo periodo de paz na historia recente

portuguesa e de uma tendéncia cultural portuguesa que € avessa ao risco.
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A negacéo da utilidade das operagdes encobertas retira ao Estado um instrumento
essencial de atuacdo, conforme referido por Livingstone (1982) e Caparini (2007),
aproximando os SI de um modelo hibrido de atuacdo entre um think tank e uma agéncia

noticiosa.

OS deputados e militares demonstraram uma elevada concordancia com o ciclo de

processamento da informagdo e com as técnicas de recolha listadas na tabela 12.

Deduz-se visualmente da tabela 12 que o CISMIL n&o opera em todo o espectro
expectavel neste tipo de servigos, nem utiliza todas as técnicas e capacidades com a mesma
intensidade, ou proficiéncia. Da entrevista pode deduzir-se também, que 0S escassos
recursos humanos atribuidos afetam transversalmente toda a capacidade do servico.
Contribuird também para a sua menor eficacia o facto de ndo conduzir operagdes de
SIGINT e de operar basicamente em modo aberto, o que limita a capacidade de recolha de
informacdo e compromete necessariamente o valor percebido pelos seus pares, agravando
assim as suas debilidades, num mundo cada vez mais interconectado e necessariamente

cooperativo nesta area.

O facto de o CISMIL ndo realizar operagbes encobertas, clandestinas ou
subversivas, revela alguma incipiéncia e um campo de pesquisa limitado face aos servicos

congéneres do modelo de referéncia.

3. Sintese conclusiva
Os militares e os deputados da CDN que responderam ao inquérito mostraram
reticéncias a realizacdo de a¢bes encobertas, ou clandestinas, o que contraria os modelos de
operacdo de outros SIM de referéncia de paises ocidentais e democréaticos. A ndo atuacdo
encoberta do Estado na area das InformacGes retira a este um dos instrumentos mais

flexiveis e relevantes da sua acdo no exterior comprometendo a prépria eficacia do SIM.

Conduzir a recolha de informacdo s6 em modo aberto e ndo realizar operagoes
encobertas na prossecucao dos interesses nacionais aproxima os SI de uma mistura entre

uma Agéncia noticiosa e um Think Tank.

Relativamente aos processos e técnicas de recolha houve uma elevada concordancia

dos militares e deputados com 0 MR da tabela 12.
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O CISMIL atua em modo aberto, o que limita imenso a sua capacidade de recolha
de informacdo e necessariamente o valor percebido pelos seus pares, comprometendo toda

a sua capacidade.

As limitaces do CISMIL nas técnicas de recolha de informagdo, nomeadamente na
area do SIGINT, reduzem a capacidade de producdo de informacdo propria

comprometendo a eficécia do servigo.

O CISMIL, com uma limitada capacidade de producdo prépria e ndo explorando
todo o espectro de possibilidades técnicas e de modalidades de a¢&o, acabara por tornar-se,
virtualmente, num consumidor ndo contribuinte num mundo cooperativo com todas as

consequéncias negativas associadas.

A escassez de recursos humanos do CISMIL tera limitagdes significativas que se

repercutem por todo o espectro de atuacéo.

Nesta conformidade a H3 foi totalmente confirmada.
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CAPITULO IV

INTEGRABILIDADE

Auditoria, coordenacao, areas cinzentas?
1. Revisdo da Literatura

Introducéo
A forma como o SIM se integra na Cl € relevante e para isso foi definido o critério

em epigrafe com os seguintes componentes:

e Posicionamento dos SIM na arquitetura da CI;

e Mecanismo de verificacdo democratica sobre os SIM,;

a) O posicionamento dos SIM na arquitetura da CI

(1) Evolucao histérica da ditadura para a democracia

Os regimes totalitarios, no uso que ddo dos Sl, distorcem a sua natureza,
transformando-os em instrumentos repressivos no controlo das oposi¢des internas ao
regime. Os Sl dos regimes totalitarios, por terem como alvo central a propria populacao,
tem normalmente um caracter securitario, interno e maioritariamente de contornos policiais
(Los, 2004) .

Ap6s o fim dos regimes autoritarios/ditatoriais o processo de democratizacdo dos
regimes passa por um periodo de “nojo” que se materializa num sentimento generalizado
de aversdo e negacdo da utilidade dos Servicos de Informacgbes (complexo da funcao
repressiva). Na fase de transicdo é comum os SIM exercerem as fun¢des globais de toda a

Cl (Matei & Bruneau, 2011). Ainda no mesmo artigo o autor refere que:

e As principais diferencas entre um Sl de um regime democratico e o de um
sistema totalitario séo:

o No regime democratico estes servicos operam num equilibrio entre o

necessario secretismo/eficacia e a transparéncia/responsabilidade-

resposta ao poder politico democraticamente eleito, enquanto num
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regime autoritario operam em segredo absoluto, fora do quadro legal
normal suscetiveis de todos o tipo de abusos do poder;

o No regime democréatico os Sl tém como fim a Defesa e a Seguranca do
Estado, e no regime totalitario a sustentacdo do regime, agindo como
instrumentos da repressao politica interna.

e Na transicdo existem fatores que podem dificultar o processo, tais como:

o  Complexidade do proprio processo de reforma associada a falta de
conhecimento e experiéncia democratica;

o Heranca do passado ndo democratico nos habitos, no pessoal disponivel
normalmente herdado do regime deposto, na experiéncia e
conhecimentos anteriores mais vocacionados para o controlo interno que
para uma perspetiva global de seguranca e defesa. E comum a politizacio
politico-partidaria dos servigos e a investigacdo de jornalistas para fins
politicos;

o Falta de suporte politico fruto de uma forte estigmatizacdo do passado no
entendimento das fungdes destes servicos, tornando-os as “bétes noires”
(idem, p.613) dos governos por longos periodos, mesmo apos a transicdo
democraética;

o  Vulnerabilidade a interesses alheios ao Estado, o que pode incluir o
crime organizado, por falta de experiéncia, organizacdo, doutrina e
procedimentos consolidados que resultam da renovacao dos quadros;

e Os fatores que aceleram o processo de transicdo democratica sao:

o  Vontade politica em desenvolver uma reforma que alcance o devido
equilibrio entre eficécia e transparéncia;

o  Assisténcia de outros paises aliados com tradicdo e cultura democratica
bem solidificada;

o Percecdo das novas ameacas emergentes do século XXI, como o
terrorismo e crime organizado transnacional e pressdo internacional para
a partilha de informacéo e colaboracdo;

o Pressdo dos media e dos setores civis da sociedade.
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(2) Aarquitetura dentro do arranjo democratico

Dois artigos do Centro de Estudos de Genebra DCAF (2003) e (2006) resumem de
forma feliz as diferentes arquiteturas seguidas nas CI dos diversos paises. As mais comuns
sdo a da separacdo geogréafica (externo vs interno), por competéncias (militares, policiais,
diplomaticos), por ameacas especificas (terrorismo, trafico de droga), por especialidades
ou funcbes (recolha eletronica — SIGINT). O documento apresenta ainda uma tabela
elucidativa sobre a arquitetura das diferentes Cl na Europa, que a seguir se reproduz:

Tabela 13 - Arquitetura da CI de diversos paises Europeus (DCAF, 2006)
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Os principais Sl descritos nos documentos anteriormente referidos séo:

e Servicos de Informacdes de Seguranca — Sl vocacionados param a manutencao
do Estado de Direito através da preservacdo da seguranca publica, da
contencdo de movimentos subversivos, da espionagem, ou da violéncia politica
no territério nacional;

e Servigos de Informagbes Exteriores — vocacionados para a Seguranca
externa/defesa do Estado, providenciam aviso antecipado sobre acontecimentos
no ambiente internacional que ameacem 0s interesses e possam representar um
risco para este. A informacdo recolhida procura promover a seguranca/defesa
dos interesses nacionais na esfera politica, econémica, militar, cientifica e
social.

e Servico de Informacgdes Militares, ou de Defesa — que geram Informacgoes
relevantes para o planeamento da defesa e suporte de operacGes militares;

e Servigos de InformagOes criminal/policiais — que produzem informagéo sobre o
crime organizado, sofisticado e ou violento como o trafico de droga, o
branqueamento de capitais, a corrupg¢do do aparelho do Estado, etc;

e Servicos especializados em determinados assuntos e ou de coordenacdo de
assuntos transversais — como por exemplo as atividades de contra terrorismo;

recolha de informacéo eletronica (SIGINT); finangas, imigragéo, etc.

Marina Caparini, no seu livro “Democratic Control of Intelligence Services”
(Caparini, 2007), secunda as preocupagfes com o controlo destes servigos e refere que tem
sido pratica comum dos regimes democraticos separarem os Sl virados para a seguranca
interna dos Sl virados para a defesa e seguranca externa. No entanto, reconhece a
dificuldade que as novas ameacas trouxeram a este arranjo e que muitos paises de matriz
democrética estdo a sentir a necessidade de uma maior coordenacdo entre estas duas

esferas de atuacdo, incluindo uma aproximacgdo com os servi¢os e agéncias policiais.

O Almirante Pierre Lacoste (2001, pp. 47-71) refere na sua obra que os Servigos de
InformacBes podem ser classificados em trés modelos de acordo com o seu modo de

funcionamento:

e Modelo militar - é hierarquizado e transversal a toda a estrutura militar. E um

modelo estruturado com base na disciplina, na objetividade e nos
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procedimentos. O modelo militar pesquisa basicamente dois tipos de
informacdo: o conhecimento do inimigo, ou seja as suas intencdes e
capacidades; e o posicionamento das suas forcas e a sua relacdo com a
manobra ofensiva e defensiva, o que inclui a protecdo da propria forca. O
modelo militar usa as préprias forcas militares para obter informacdo, quer
através dos sensores no terreno, quer atraves de grupos de reconhecimento
avancado, operando de forma aberta, ou encoberta. Neste modelo a seguranca
da informacdo e das operacdes, sendo essenciais, relevam a importancia das
componentes da seguranca documental e da contra-espionagem. E vulgar a
utilizacdo de operacGes de desinformacdo e operacdes psicolégicas para
enganar as percecdes do inimigo/opositor.

e Modelo diplomético — baseia-se nas rela¢fes interpessoais que resultam dos

contactos privilegiados que os representantes diplomaticos tém com outros
representantes diplomaticos e altos dignatarios do pais anfitrido. O principal
fim da atividade diplomética é manter o didlogo aberto e evitar situacfes de
rutura. O campo de pesquisa é orientado para os grandes decisores do pais
anfitrido, ou outras fontes diplomaticas. Recolhe informac6es na maioria das
vezes de fontes abertas (rddios locais, jornais, visitas oficias, vida na
comunidade, etc).

e Modelo Policial — Modelo estruturado na forma operativa no modelo militar

mas com uma diferenca fundamental, é que neste modelo o objetivo € levar o
criminoso a tribunal havendo a necessidade da constituicdo da prova dentro das
regras do sistema judicial. Neste modelo o cuidado processual € de crucial
importancia bem como o respeito pelos direitos legalmente estabelecidos na lei
(modelo democratico) de forma a evitar a subtracdo do criminoso a pena

correspondente por erro processual, ou administrativo.

De acordo com outro artigo “Shaping an Intelligence comunity within EU”
(Muller-Wille, 2004), as Agéncias de Informacdes sdo carécterizadas através dos seguintes

tipos:

e Militar — Recolhe informacdo de carater militar sobre forgas estrangeiras dentro
e fora do respetivo territério nacional. Estdo normalmente subordinadas

debaixo da autoridade do ministro da Defesa;
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e Seguranca — Dedicam-se as ameacas em territorio nacional que tenham como
alvo as funcdes governativas definidas por lei;

e Criminal — Combatem as ameacas colocadas pelo crime organizado e estdo
ligadas a investigacdo criminal com o objetivo de produzirem prova e uma
condenagéo em tribunal civil;

e Externa — Focada no desenvolvimento de outros paises para suportar a
formagdo das politicas internacionais e produzir avaliagBes sobre assuntos da
defesa, seguranca e politica econdmica internacional. Normalmente suportam a

formacéo de politicas em vez de decisdes operacionais.

Estas relacfes sdo sumarizadas na seguinte figura retirada do mesmo artigo.

Defining and detecting :
threats/security challenges C(l)unteractmg tlhreats ™
Tasking  Collection Processing Analysis Dissemination Action Judiciary sequel Time
| External intelligence | Policy formulation
implementation
I Military intelligence | Strike
| Security intelligence | Strike/arrest
Arrest/ Collecting & Trial
iminal intelli securing evidence
| Criminal intelligence | g in Penalty
court
Criminal investigation I

Figura 8 — Arquitetura da CI de acordo com Muller-White (2004, p. 18).

As declaracbes de combate ao terrorismo da Comissdo Europeia (CE) de 25 de
marc¢o de 2004 (Comissdo Europeia, 2004), a declaracdo conjunta EU-EUA no combate ao
terrorismo (Comissdo Europeia, 2004 (a)), a declaracdo de RIGA em 29 de novembro de
2006 da Organizacao do Tratado do Atlantico Norte (OTAN) (NATO , 2006), assim como
0 novo conceito estratégico (NATO, 2010 (b)), vém esbater consideravelmente as divisdes
por critérios geograficos. Assume-se nesses fora que o terrorismo, 0 crime organizado
transnacional e o tréfico de droga sdo ameacas externas consideraveis aos Estados da

alianca.
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b) A arquitetura dos modelos de referéncia
Estados Unidos da América (EUA)

Presidente
NCPC DNI NCTC Sec. Estado da Defesa
CIA ________________ DIA
State
Enerey — |~ T~ NGA
Justice
———————————————— NSA
DEA ——
Treasury — |- — — — = =1 - — - — — — — _ _ NRO
I
DHS —— :
e | Service Intelligence :
(Army, Navy, USAF, USMC) I
1 DoD
I
1
USCG — ===~~~ - - - - - —-—---—-=-—-=-========== 4
= == == = Coordenacio
Dependéncia
Legenda:
. CIA - Central Intelligence Agency . NCTC - National Counterterrorism Center
. DEA - Drug Enforcement Agency . NGA - National Geospatial-Intelligency Agency
. DHS - Department of Homeland Security . NRO - National Reconaissance Office
. DIA - Defense Intelligence Agency . NSA - National Security Agency
. DNI - Director of National Intelligence . State - Department of Sate
. DoD - Department od Defense . Treasury - Department of Treasury
. Energy - Departmente of Energy . USCG - US Coast Guard
. Justice - Department of Justice
. NCPC - National Counterproliferation Center

Figura 9 — Arquitetura da Cl dos EUA (Joint Chiefs of Staff - US, 2007)

Nota-se na arquitetura dos EUA que todos os Sl relacionados com a defesa
dependem do DoD. O DIA (SIM) é dirigido por um Oficial general de 3 estrelas que
coordena toda a informagdo recolhida na area da defesa, ao nivel tatico, operacional e
estratégico. A divisdo dos Sl nos EUA é de dmbito funcional e ndo geografico. A CI ¢
coordenada centralmente por uma entidade politica, exterior a todos os Sl, a DNI (DIA ,
2011 a).
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Reino Unido (UK)

Prime
Minister

|

Secretary of
the Cabinet

1

Foreign & Home Defence |
Commonwealth Secretary Secretary NSC
Secretary A A

g JIC

$S (MIS)

JTAC

Legenda:

» SIS — Secret Intelligence Service

* GCHQ - Government Communications Headquarters
* SS — Security Service

* DI - Defence Intelligence

» JTAC — Joint Terrorism Analysis Centre

» JIC — Join Intelligence Committee

Figura 10 — Arquitetura da Cl do Reino Unido (UK Gov, 2010)

O Reino Unido tem basicamente trés areas de informagdes, uma interna dentro de
um organismo equivalente ao ministério do interior, uma diplomatica, no Foreign Service
(FS), e uma militar dependente do “ministério da defesa”. A parte de SIGINT esta
centralizada no GCHQ e depende do FS mas apoia transversalmente toda a CI. A
arquitetura segue um modelo de competéncias, isto é informacGes militares, diplométicas e

policiais (MOD, 2011).

CMG Gouveia e Melo CPOG 2011-12 55



As informacdes nas Forgcas Armadas Portuguesas — o passado, o presente e um modelo para o futuro

Franca (FR)

President
CNR
MI ME&I MAE MB MD
I T I
’_ . ! | §
| |
DGNP DCRI DNRED TRACFIN DGSE DRM DPSD
‘ Armee Marine Ariene
UCLAT A A
Legenda: .
* CNR - Council Nationale de Renseignement; Unit Spécialisées
« DCRI — Direction Centrale du Renseignement Intérieur;
DGPN - Direction Générale de la Police Nationale ;
*  DGSE —Direction Générale de la Sécurité Extérieure;
DNRED — Direction Nationale du Renseignement et des Enquétes Douaniéres ;
DPSD — Direction de la Protection et de la Security ;
DRM - Direction du Renseignement Militaire;
MAE — Ministére des Affaires Etrangéres ;
+ ME&I —Ministére de I’Economie et de I'Industrie ;
MB — Ministére du Budget;
MI — Ministére de I’ Intérieur ;
+  MD —Ministére de la Défense
TRACFIN — Traitement du Renseignement et Action Contre les Circuits Financiers Clandestins ;
UCLAT —Unité de Coordination de Lutte contre le Terrorisme.

Figura 11 — Arquitetura da Cl de FR (FR Gov, 2008)

Na Franca todos os Sl relacionados com a Defesa dependem do Ministério da
Defesa. A arquitetura é baseada num modelo de competéncia: militares, policiais,
diplomaticas e econémicas, com areas transversais como o combate ao terrorismo. Existe

um organismo politico de coordenacéo, supra servi¢cos, a CNR (FR Gov, 2008).
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Holanda (NL)
Primeiro Ministro
Mol MoD
N\
CT -Infobox GISS (AIVD) DISS (MIVD)

Special Assistance Unit (BBE)
Anti-terrorist unit - Marines

National Signals Intelligence Organisation (NSO)

Seguranca Interna Seguranca Externa

Legenda:
* DISS - Defence Intelligence and Security Service ;
* Mol — Ministério do Interior ;
*  MoD — Ministério da Defesa ;
* GISS — General Intelligence and Security Service .

Figura 12 — Arquitetura da Cl da Holanda (DCAF, 2006)

Na Holanda, embora 0 modelo seja misto, geogréfico e funcional, todos 0s servi¢os
relacionados com a Seguranca Externa estdo sob algada do MoD e os relacionados com a
segurancga interna sob a algcada do Mol. O Sl que detém todos os equipamentos de SIGINT
e que opera como um servico de apoio aos outros € NSO. A coordenacdo é realizada pelo

gabinete do Primeiro-ministro (DCAF, 2006) .
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c) Os mecanismos de verificacdo democratica

De acordo com Larry Watts*, no seu artigo sobre Intelligence Reform in Europe’s
Emerging Democracies (2008), o paradoxo que as democracias enfrentam no controlo dos
Servigos de Informagdes é: “The vital need for intelligence and the often-secret nature of
intelligence-gathering ...”. Este autor expressa a dicotomia entre secretismo, necessaria as
atividades destes servicos e a abertura e transparéncia suficientes que permitam o

escrutinio democratico.

Num artigo do Geneva Centre for Democratic Control of Armed Forces (DCAF
IWG, 2003) é referido que tem que existir um exercicio sensato e equilibrado entre
controlo e secretismo, pois o segredo levado ao extremo pode dificultar a transparéncia e
criar dificuldades no controlo democratico dos SI. Também ¢ referido que uma
caracteristica essencial do funcionamento dos Sl, em regimes democraticos, é estes
funcionarem com neutralidade politica, fora de qualquer influéncia partidaria, dentro de
uma ética profissional bem estabelecida, num quadro legal constitucional e democratico e

gue obedecam ao mandato legal para que foram incumbidos (idem, p. 3).

Marina Caparini (2007, pp. 8-20) sumariza que uma boa governacdo na area das

Informacdes, num regime democratico, obedece aos seguintes requisitos:

e Direcdo e controlo por parte do poder politico;

e A ndo instrumentalizacdo dos Sl as necessidades politicas e partidarias;

e Elevado profissionalismo do pessoal dos SI, direccionado para um quadro de
interesses nacionais e ndo restritamente governamentais (politico-partidarios),
sob o primado da lei e dos valores democréticos;

e Os SI tém que providenciar informacédo suficiente para explicar e justificar as
suas a¢des podendo ser sancionados caso saiam do quadro de referéncia legal;

e Que aresponsabilizacdo ocorre em trés patamares:

o  Vertical — Dentro do quadro das dependéncias organicas do servico;
o  Transversal — Relativamente a outros 6rgdos do poder democratico do

Estado (executivo, judiciario, legislativo);

“ Ex consultor da Rand para a area das Informacdes e assessor do Ministro da Defesa Romeno para 0s
assuntos relacionados com a transformac&o dos Servicos de Informacéo.
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o Internacional - perante organizacGes intergovernamentais e
supranacionais, como por exemplo o Tribunal Europeu dos Direitos

Humanos.

Hans Born e lan Leigh* num artigo Democratic Accountability of Intelligence
Services (2007) elaboraram duas tabelas resumo que seguidamente se reproduzem as quais
contém uma siimula dos poderes de controlo que um Estado democratico deve ter sobre a

area das Informagdes.

Tabela 14 — Estrutura de controlo sobre os Sl (Born & Leigh, 2007, p. 2)

Elements of control

Subordination of the security and intelligence services to the executive (e.g. cabinet ministers,
inspactors general and high-lavel coordinating bodies), including safoguards against possible
ministerial abuse of the services

The authority of the parliament, spacifically of its special parliamentary intalligence
oversight committee

Authorization and appropriation of public funds

Permanent mandates of relevant agencies and their field(s) of operation

Internal control and direction within the services

Control over politically sensitive issues, such as covert oparations and
international cooperation

Reporting mechanisms to the exacutive, the parliament and the wider public

The process of appointing and dismissing the directors of the services

Any special powers or exemptions the services enjoy

The role of independont bodies such as the financial audit office and the courts and complaint
mechanisms such as ombudsmen, tribunals, review boards and data protection officers

* Born — ¢ o “senior fellow” do DCAF e conselheiro do Conselho Europeu e Parlamento Europeu sobre
assuntos de Seguranga e Leigh é professor de direito na universidade de Durham no Reino Unido.
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Tabela 15 - Tipos de controlo exercido pelos parlamentos (Born & Leigh, 2007, p. 11)

Type of intelligence oversight committes Examples of use
Mo parliamentary intelligence oversight committes France (until June 2007)
Mo parliamentary intelligence oversight committee but Parliamentary Horway

intelligence oversight committee in combination of experts to ensure
oversight of the intellizgence services; members are appointed by the
parliament; committee reports to the parliament

Parliamentary intelligence oversight committee and the parliament also | Belgium
has at its disposal an independent committee of experts, appointed by
the parliament, which reports to the parliament government and
intelligence services with an independent committee of experts,
appointed by the government and reporting to the government

Parliamentary intelligence oversight committee with expert staff Metherlands

Mot one but several parliamentary intelligence oversight committees for | Germany, USA, Romania
domestic, foreign and military intelligence

Ad hoc investigative committees to investigate the role of the German Parliament,
parliament has at its disposal an independent committeo Committee of Inguiry

2. Dados e anélise

a) Evolucéo historica dos Servicos de Informac6es portugueses
O primeiro Sl nacional, organizado, data do inicio da nacionalidade, pois j& em
1111 havia uma organizagdo militar de informagoes, a “Schola comitis” (Cardoso, 2004, p.

165) que foi evoluindo ao longo da historia, em funcdo das necessidades.

Em Portugal a CI teve um pendor securitario e repressivo, desde o fim do Século
XIX, reforcado com a criagdo do Estado Novo em 1933 (Vegar, 2007, pp. 100-103). De
1933 a 1974 os unicos Sl fora do ambito da Administracdo Interna e do aparelho
repressivo do Estado foram os SIM que tiverem um maior desenvolvimento nos teatros de
operacdes das ex-coldnias ultramarinas a partir de 1961, num contexto estritamente militar
e a um nivel tatico/operacional (Cardoso, 2004, pp. 124-140), (Vegar, 2007, pp. 105-139).
Apos a revolugédo de 1974, quando se deu o desmembramento da Policia Internacional e de
Defesa do Estado (Pide/DGS), e na confusdo que se seguiu até ao 25 de novembro de
1975, os Sl foram palco de diversas investidas, no ambito da luta pelo poder revolucionario
da época. Neste periodo e fruto da instabilidade vivida, os Sl, enquanto instrumento ao
servico do Estado, tornaram-se totalmente inoperativos. De 25 de novembro de 1975 a
1986, a Divisdo de Informacgbes do Estado Maior do Exército (DINFO) preencheu uma
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lacuna existente e exerceu de facto as competéncias globais da Cl em Portugal (Vegar,
2007, pp. 134-142). Este periodo do dominio da DINFO, é descrito com algum pormenor
no livro de Paula Serra, as “Historias Secretas do Servigo de Informacdes Militares”
(1998), onde se pode constatar que a maioria das operagcdes conduzidas por esse servigo

eram dirigidas para as areas da seguranca interna e contra-espionagem®.

Tendo por base a documentacdo disponibilizada nos sitios do SIED (2012), e SIS
(2012) fez-se uma resenha histérica da evolugdo da Cl nacional a partir de 1979. Alguns

acontecimentos marcantes na evolucdo da CI nacional foram:

e 1979 - O atentado a embaixada de Israel que se saldou em um morto e Vvarios
feridos;

e 1981 - O assassinato do adido comercial da embaixada da Turquia por um
comando arménio;

e 1983 - O assassinato de Issauir Sartawi, em Montechoro /Algarve;

e 1983, julho — Ataque de um comando arménio a embaixada Turca, do qual
resultam sete mortos;

e 1986 — Inicio de fungdes do SIS;

e 1997 - Toma posse o primeiro diretor-geral do SIEDM, a 5 de maio.

Quanto a revisdo de leis que regulam a Cl em Portugal, a partir de 1984, o quadro é

0 seguinte:

e 1984 - A lei organica do Sistema de InformacBes da Republica Portuguesa
(SIRP), (AR - Lei n° 30/84, 1984) , previa no ambito da sua estrutura, a criacdo
de trés servicos de informacdes: o Servico de Informacgdes Estratégicas de
Defesa (SIED), o Servico de Informacbes Militares (SIM), e o Servigo de
Informacdes e Seguranca (SIS);

e 1985 - A regulamentacdo destes servicos foi aprovada pelos seguintes
diplomas: SIED (AR - Decreto-Lei n°® 224/85, 1995); SIS (AR - Decreto-Lei N°
225/85, 1995); SIM (AR - Decreto-Lei 226/85, 1985);

e 1995 — Extincdo do SIM (AR - Lei n°® 4/95, 1995) sendo a componente militar

atribuida ao SIED, passando a designar-se SIEDM (Servico de Informacgoes

*2 Contraespionagem — Atividade que tem como objetivo combater o exercicio de atividades de espionagem
em territorio nacional.
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Estratégicas de Defesa e Militares). A 30 de setembro, foi publicado o Decreto-
Lei n.° 254/95 para regulamentar o SIEDM;

e 1996 — Reforco das competéncias do Conselho de Fiscalizagdo dos Servicos de
Informacdes (AR - Lei 15/96, 1996);

e 1997 — Os poderes do Conselho de Fiscalizagdo dos Servigos de Informacgdes
foram substancialmente reforcadas tendo a alteracdo de 1997 (AR - Lei 75-
A/97, 1997) criado novas regras para a eleicdo dos seus membros;

e 2004 - Alteracédo a organica do Sistema de Informacdes (AR - Lei Orgéanica n°
4/2004, 2004), que reestruturou o Sistema de InformacGes da Republica
Portuguesa. Colocou os dois Servigos de Informagdes na dependéncia direta do
Primeiro-Ministro e criou o cargo de Secretario-Geral do SIRP para coordenar
e conduzir superiormente a atividade dos Servicos de InformacGes. O SIEDM
perdeu a componente militar passando a designar-se por SIED, regressando ao
modelo 1984. As Forcas Armadas passaram a ter um SIM de forma a
garantirem as suas préprias necessidades de informacdes.

e 2007 — E promulgada a lei organica do SIRP (AR - Lei n° 9/2007, 2007)
revogando os Decretos-Leis n® 225/85, de 4 de julho, e 254/95, de 30 de
setembro;

e 2008 — Lei da Seguranga Interna com implicacGes sobre o SIS (AR - Lei n°
53/2008, 2008) .

e 2012 - Ainda ndao foi promulgado qualquer diploma que regulamente

especificamente o funcionamento do SIM.

A profusdo legislativa sobre os Sl, apds 1974, ndo contribuiu para a estabilizacédo
da ClI nacional retirando-lhe eficacia, e representa um sinal claro de instabilidade tipica das
transicdes de regimes ditatoriais para democraticos conforme referido por Matei e Bruneau
(2011). Esta impressdo é corroborada pelo jornalista José Vegar®® que escreveu no seu
livro sobre os SI em Portugal “Os nossos politicos ... encaram os servigos como novas
policias politicas, especializadas em escutas e violagbes de direitos e garantias
elementares dos cidadaos” (Vegar, 2007, p. 264). Vegar € ainda mais explicito ao dizer

13

que: “...a pratica totalitaria da Pide criou uma repulsa genética da classe politica ...

(idem, p. 265).

*3 Jornalista com larga experiéncia nas areas da Defesa e Seguranca, autor de livros e artigos sobre a area das
informacdes.
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Matei e Bruneau (2011) referem que no periodo de transi¢do para a democracia, é
comum a politizacdo politico-partidaria dos Sl e a investigacdo sobre jornalistas para fins
politicos. No contexto desta ultima referéncia, o artigo publicado no jornal Publico de 03
de janeiro de 2012, sob o titulo “PSD apaga de relatorio ligagdes das ‘secretas’ a
Magonaria” (Oliveira, 2012) e a polémica subsequente nos media € um exemplo bem vivo
e recente disso. O Artigo explora as ligacGes da Maconaria ao SIED e o0s jogos de poder do
quadro politico-partidario que pendem sobre os SI em Portugal. Esta situacdo contribui
certamente para a descredibilizacdo interna e externa e € um sinal grave de imaturidade

democratica como descrito por Marina Caparini (2007, pp. 8-20).

b) A arquitetura da Cl em Portugal
A atual arquitetura da CI vem regulada pela Lei 30/84 alterada pelas leis 4/95,
15/96, 75-A/97, lei organica 4/2004 e esta representada na figura 13:

SIRP Lei-Quadro 4/2004 e Lei 9/2007
Conselho Governo
PGR Superlor de e e PR
Informacdes Primeiro Ministro
|
COMISSAQ DE
FISCALIZAGAO DE AR
DADOS
MDN
EMGFA. & = SGISIRP glggif:h&%gg
Servigo de Informagoes Servigo de Informagdes
CISMIL Estratégicas de Defesa de Seguranga
(SIED) (SIS)
http:/www.sis pt/sissirp.html, 20-3-2012

Figura 13 — Arquitetura do SIRP (SIS, s.d.)

Esta arquitetura tem por base uma divisdo geografica conforme apontado nos
artigos do DCAF (2003, p. 12), (2006), isto €, ameacas internas ao territério nacional sob
responsabilidade do Servigo de Informagfes de Seguranga (SIS) e externas ao territorio
nacional sob responsabilidade do Servigo de Informacdes Estratégicas e de Defesa (SIED).
No entanto a lei de 30/84, revista pela lei organica 4/2004, no seu artigo 34°, prevé uma
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area de informacGes militares, esta j& assente numa perspetiva de competéncias que de

alguma forma colide com a arquitetura anterior

Este modelo do SIRP revela uma CI que ndo contempla éareas cruciais das
informacdes, como sdo as de carater policial, diplomatico e econdmico, essénciais no

mundo pos 11 de setembro de 2001.

O modelo geogréafico convive mal com as areas transversais das informacdes, como
0 combate ao terrorismo, ao crime transnacional, a proliferacdo de armamentos de
destruicdo massiva e a Ciberwarefare, assim como, com necessidades muito especializadas
e técnicas, como sdo as das Forcas Armadas. O espartilho geogréafico cria problemas na
partilha de recursos de elevado custo, como sdo os meios de SIGINT. A arquitetura
geogréfica promove também alguma irracionalidade de meios e lutas corporativas que
retiram eficacia e eficiéncia a Cl. Exemplo disso séo as definicGes de competéncias vagas
do art. 20° (SIED) e 21° (SIS) da lei 30/84, revista pela lei 4/2004, onde se observam
sobreposicBes entre o SIS e os servigcos de informagbes de cariz policial, uma vez que
fendmenos como o terrorismo tém fortes ligacbes ao crime em geral (Jornal de Noticias,
2011). Mesmo nesta &rea, a legislacdo nacional continua a densificar as zonas de
indefinigcdo, pois se a Constituicdo restringe a Defesa a agressdes externas no art. 273°
“Defesa Nacional ...contra qualquer agressdo externa.” (AR - Constituicdo Nacional,
2012), o Conceito Estratégico de Defesa Nacional (RCM n° 6/2003, 2003), identifica no
ponto 1.1 o terrorismo transnacional como uma ameaca externa, e no ponto 6.4 o crime
organizado transnacional como uma agressdo externa. Na area do SIED também existe
uma forte indefinicdo do conceito de defesa e sobreposi¢cdes com as missdes e tarefas das
Forcas Armadas e com o SIM que as serve. Se as evidéncias anteriores nao chegassem, um
artigo na revista Seguranca e Defesa de um ex-responsavel do SIED (Carvalho, 2009, pp.
26,27), vem demonstrar de forma evidente a luta de poder intestina e corporativa no seio
da Cl e o preconceito contra o papel do SIM, que especulativamente pode ser visto como o
receio do posicionamento nesta area de um grupo profissional dificilmente manipulavel, os
militares. Acresce referir que o autor do artigo foi o protagonista central do escandalo
referido anteriormente e referenciado por uma noticia do Publico (Expresso, 2012) .
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Tabela 16 — Extratos da legislacéo sobre os Sl e segurancga interna.

Legislacéo .
) Art Tema Articulado
origem

“...contribuam para a salvaguarda da
20° SIED independéncia nacional, dos interesses
nacionais e da seguranca externa do

Estado Portugués”

“...contribuam para a salvaguarda da
seguranga interna e a prevencdo da
sabotagem, do terrorismo, da espionagem e
21° SIS .
a pratica de actos que, pela sua natureza,
possam alterar ou destruir o Estado de

direito constitucionalmente”

(Servicos de Informacdes)

“O disposto na presente lei ndo prejudica
as actividades de informacdes levadas a

cabo pelas Forgas Armadas e necessarias
I, 34° SIM ) .
ao cumprimento das suas missdes

\

especificas e a garantia da segurancga

Lei n® 30/84, 1984, atualizada pela Lei Organica n° 4/2004, 2004

militar”

“O SIED é o unico organismo incumbido
da producéo de informaces que

) contribuam para a salvaguarda da

Iv. 3° SIED ) o ) )
independéncia nacional, dos interesses
nacionais e da seguranca externa do

Estado Portugués”.

“Q SIS é o Unico organismo incumbido da
producdo de informacbes destinadas a

garantir a seguranca interna e necessarias

Lei n° 9/2007 (SIRP)

a prevenir a sabotagem, o terrorismo, a
v 315 espionagem e a pratica de actos que, pela
sua natureza, possam alterar ou destruir o
Estado de direito constitucionalmente

estabelecido”.
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“A seguranca interna desenvolve -se em
todo o espaco sujeito aos poderes de
jurisdicdo do Estado Portugués”. “No
quadro dos compromissos internacionais e
das normas aplicAveis do direito
internacional, as forcas e os servigos de
y - Contexto | seguranca podem actuar fora do espaco
' geogréfico |referido no ndmero anterior, em
cooperacao com organismos e servigos de
Estados estrangeiros ou com organizacoes
internacionais de que Portugal faca parte,
tendo em vista, em especial, o
aprofundamento do espaco de liberdade,

seguranca e justica da Unido Europeia”.

“As Forcas Armadas colaboram em

Lei n®53/2008 (Seguranca Interna)

matéria de seguranca interna nos termos
da Constituicdo e da lei, competindo ao
o - Colaboracdo | Secretario - Geral do Sistema de
das FFAA | Seguranca Interna e ao Chefe do Estado -
Maior - General das Forcas Armadas

assegurarem entre si a articulacdo

operacional.”

Os extratos da legislacdo na tabela 16, toda em vigor, indiciam uma incoeréncia
legislativa que é um bom reflexo das lutas intestinas e corporativas de poder, dos
complexos sobre o papel das FFAA e das zonas cinzentas de indefini¢cdo. Por exemplo, a
alinea iii da tabela contraria as alineas anteriores e ndo é compativel com a alinea iv, pois o
objeto das FFAA ¢ a independéncia nacional e a seguranga externa do Estado, logo o SIM
tera que atuar nessas areas se as FFAA ai atuarem, como é a sua missdo. A alinea v é
incoerente com as responsabilidades da Policia Judiciaria sobre o terrorismo, ou crime
violento transnacional (AR - Lei 48/1998, 1998), ou do SEF sobre imigracéo ilegal (AR -
DL N° 252/2000, 2000). Um exemplo curioso da quebra das referéncias geograficas esta na

alinea vi da tabela 16, pois, se a seguranca interna aplica-se (considerando o0s argumentos
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avancados pelos defensores da exclusdo constitucional destes dois mundos — seguranca
interna vs externa), segundo um conceito de divisdo territorial, ao territério nacional, entéo
as Zonas Econdmicas Exclusivas ndo sendo territorio nacional mas estando sujeitas a
jurisdicéo nacional sdo espacos nos quais a seguranca interna pode actuar, claramente fora
dos limites territoriais. A proposicéo da alinea vii é totalmente difusa, podendo por isso ser
interpretada ao sabor das corporacdes.

O posicionamento das missdes e tarefas dos SIM pode ser conceptualizado pela
figura 14.

Estratégico

e

90\\5\3\

Tactico |

(o}
e

Figura 14 — Volume de atuacdo do SIM

A conceptualizacdo da figura anterior assenta em trés eixos, o funcional e de
competéncias (militar vs policial), o geografico (interno, ou externo ao territério nacional),
e 0 da complexidade x tempo (tatico vs estratégico). A esfera vermelha representa o
volume de indefinicdo e o paralelepipedo azul representa as zonas de atuacdo dos SIM da

matriz de referéncia.

c) Os mecanismos de verificacdo democratica
Os mecanismos de verificacdo democratica sdo importantes na consolidacdo de
uma CI. A implementacdo legal dos mecanismos de verificacdo, obtidos pelo cruzamento

dos modelos de referéncia com a legislagdo nacional, encontra-se na tabela 17.
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Tabela 17 — Mecanismos de verificacdo democratica sobre os S

Lei 30/84 revista e
atualizada pelas leis
4/95, 15/96, 75-A/97 e
lei organica 4/2004

Referéncias: Marina Caparini (2007), Hans Born & lan
Leigh (2007), Matei & Bruneau (2011), (DCAF IWG, 2003),
Larry Watts (2008).

Subordinacdo dos SI ao poder executivo democraticamente

eleito. Sim
Autoridade parlamentar com capacidade de inspecdo sobrea |

atividade dos SI. >im
Escrutinio de aplicacdo de fundos. N&o
Mandatos e limites bem estabelecidos em lei. Sim
Direcdo e controlo dos Servigos pelo poder democrético. Sim

) o . o Sim com excecao da
Mecanismo de relato periddicos ao governo, a comisséo de L
o o publicitagdo publica dos
verificacdo parlamentar e ao publico em geral

relatorios
Controlo democratico sobre acGes e modos de atuacao
sensiveis, como agdes clandestinas e encobertas e acordos Sim
com servicos estrangeiros.
Poder democratico para nomear e desnomear responsaveis sim

pelos servigos.

Papel de corpos independentes de verificacdo democratica e ) _
. . Sim, parcialmente
financeira.

Controlo parlamentar do CISMIL Sim

Pode verificar-se que do ponto de vista legislativo o quadro de controlos sobre os
S| é bastante completo e inclui o CISMIL. No entanto, subsistem ddvidas na sociedade
portuguesa, que tém causado alguma descredibilizacdo do sistema, de que sdo exemplo as
referéncias seguintes: Intervengdo na AR do deputado Luis José Ferreira (2011), noticias
no SOL sobre a demissdo do deputado que preside ao Conselho de Fiscalizacdo dos
Servicos de Informacgdes da Republica Portuguesa (SOL, 2011), admissdo pelo Conselho

de Fiscalizacdo de fugas de informacdo no SIED (Portuguese News Network, 2011),
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referéncias do Procurador-Geral da Republica para o facilitismo na fiscalizacdo das
secretas (TSF, 2012).

As respostas ao inquérito por parte dos militares e dos deputados da CDN, a forma
como o SIM se deveria integrar na Cl, esta refletida na tabela 18. Da analise dos resultados
dos inquéritos para o critério Integrabilidade verifica-se a concordancia generalizada com o
MR, sem alteracOes significativas para as médias e desvios padrdo nos militares (ver
Anexo I) quando se segrega a amostra por subgrupos.

No entanto, quando se analisam as frequéncias acumuladas dos deputados sobre o
indicador da alinea i da tabela 18, constata-se existir uma elevada discordancia com a
preposicdo dessa alinea, o que reflete eventualmente o entendimento destes, do espaco
reservado ao SIED. Importa realcar que tanto os militares como os deputados concordam,
nesta parte do inquérito, com a atuacdo do SIM nas &reas cinzentas entre a seguranga
interna vs externa e entre as informacGes militares vs o foro policial (alinea iv). A duvida
sobre o posicionamento do SIM quanto ao nivel da informacdo subsiste nos militares
conforme se pode verificar nos resultados da alinea ii, 0 mesmo ndo acontecendo com 0s
deputados que tem um entendimento mais vincado sobre o espaco reservado ao SIED na
area estratégica das informac@es da Defesa.

Tabela 18 — Sintese sobre Integrabilidade

MR - Integrabilidade Mil* Dep

CISMIL*®

Niveis de concordancia iguais ou superiores a: 314 |3 |4

Posicionamento na arquitetura da ClI

I. SO0 SIM deve tratar toda a informagéo de natureza |75 0/ 500 (333 | 16,7
militar.

ii. O SIM deve tratar s6 da informacdo de natureza

militar de nivel operacional e tatico e o SIED a de >50/38,3183,3833

nivel estratégico.

* Frequéncias acumuladas em %, da opini&o dos militares, com um nivel de concordancia igual ou superior
(3, 4).

** Frequéncias acumuladas em %, da opini&o dos deputados, com um nivel de concordéancia igual ou superior
(3, 4).

*® Grau de atividade do CISMIL — M — realiza de forma moderada, C — é uma das componentes essenciais,
retirada da entrevista com o responsavel maximo do organismo, em Anexo Il.
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iii. O SIM deve integrar o SIRP por via de uma linha

de coordenacdo mantendo a dependéncia funcional 86,7/ 70,0 83,3 | 66,7

do CEMGFA.

iv. O SIM também deve tratar da informacéo
relacionada com o crime organizado transnacional,
o terrorismo e a contra proliferacdo de armas de
destruicdo massiva, fora do territério nacional, nos 8505331 66,7 16,7
espagos maritimos e aéreos sob jurisdicdo nacional
e nos teatros de operagdo em que as Forgas

Armadas estao envolvidas.

Verificacdo democratica

v. Face a matéria sensivel que pode ser tratada no

SIM este sO deve ser controlado e auditado pelo 65,0/ 48,3 | 66,71 33,3

MDN dentro da cadeia hierarquica.

vi. O SIM deve ser controlado e auditado dentro da
cadeia hierarquica pelo MDN, mas de forma
independente  também  pelo  Conselho de 79,7/ 57,6 | 83,3 | 66,7

Fiscalizacdo dos Servicos de Informacgfes da

Assembleia da Republica.

Sobre o CISMIL, pode retirar-se da entrevista em Anexo Il, que este estd
totalmente integrado nos mecanismos de verificacdo democratica e de coordenacdo do
SIRP, no entanto ndo atua nas areas cinzentas entre o foro militar vs policial e entre a
seguranca interna vs a externa, o que denota um arrumamento geografico absoluto, pouco

consentaneo com a evolucéo internacional e as ameagas transversais.

3. Sintese conclusiva
O CISMIL, apesar de estar integrado por forca do normativo legal na CI, tem

demasiadas areas de sobreposicoes e indefinicdes que prejudicam a eficacia deste Sl.

A arquitetura da CI nacional baseada num modelo geogréfico, resultante de
complexos do passado, ndo estd adaptada as novas ameacas € a um mundo globalizado e
interconectado. O ndo reconhecimento, pela estrutura normativa da Cl, da existéncia de

facto, por um lado, e da necessidade, por outro, de Sl vocacionados por competéncias
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(policiais, econdmicas, tecnoldgicas) também vulnerabiliza a capacidade portuguesa nesta

area.

As competéncias do SIED conflituam necessariamente com as competéncias do
SIM. Néo existindo uma definicdo clara onde acabam umas e comegam outras, a
indefinicdo resultante reduzird a capacidade de pesquisa e necessariamente a Visdo
prospetiva de ambos 0s servicos. Esta situacdo resulta da prépria indefini¢cdo do papel do
CEMGFA.

O CISMIL est4 integrado plenamente nos controlos democraticos dos Sl da
Republica.

Resulta de supra a confirmacdo completa da H4.
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CONCLUSOES E RECOMENDACOES

O tema desta investigacao foi operacionalizado através da formulacédo da seguinte
QC: “Qual devera ser o papel do SIM em Portugal, no inicio do Séc. XXI, dentro da

Comunidade de Informagoes?”.

O percurso metodoldgico seguido esta esquematizado na figura 15.

Revisdo da Literatura

SI, SIM dos EUA, UK, —— Problemaética
FR, NL \
| MA
!
Referentes MR /Ind. um
Finalidade H1 QD1
Séc. XXI _
A - ~ o ©
' Direcgdo E|le H2 QD2 o =
Papel do SIM |-+ § - |EE 3 \|S
A Modalidade g ||2| S H3 ap3 || £ [| 8
. =l |is Cf|g
Portugal | |ntegrabilidade H4 QD4 4
|
_ Militares
Deputados
CISMIL

- Dados e legislagdo nacional

Figura 15 - Percurso metodol6gico
Foi formulado um MA com quatro dimensdes, 0 que permitiu desagregar a QC em
quatro QD. Associadas as QD foram formuladas quatro hipoteses [fig 15] que se
consideraram suficientes para densificar uma conclusdo que respondesse cabalmente a

questao central.

O campo de observacdo foi estabelecido por uma amostra significativa da
estrutura superior das FFAA, composta por 60 militares dos trés ramos, dos quais 44 eram
Oficiais Superiores, 15 Oficiais subalternos e um Oficial General, assim como por seis

deputados da CDN e por uma entrevista ao responsavel maximo da CISMIL. Também foi
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analisada, no seu contetdo, a legislacdo relativa @ Cl nacional, assim como artigos e
periddicos relacionados com ela. A recolha de opiniGes realizou-se por via de dois
inquéritos online e a entrevista foi conduzida por um processo semi-dirigido. Sobre 0s
resultados do inquérito foram realizadas analises estatisticas.

Os resultados vieram confirmar as hipoteses, indicando uma forte necessidade de
reformulacdo do CISMIL nas vertentes relacionadas com as suas competéncias, niveis,
modos de actuacdo e campo de pesquisa. Com base nas sinteses conclusivas dos capitulos
I, I, 11l e IV, respondeu-se as questbes derivadas levantadas na problematica e de forma
indirecta a questdo central supra formulada.

As principais concluses obtidas séo as seguintes:

e O MR encontrado foi validado pela amostra dos militares, que representam
como tal o pensamento da estrutura superior das Forgas Armadas;

e Os deputados embora concordassem na generalidade com 0 MR mostraram
reticéncias nas éareas de fronteira entre a seguranga interna-externa,
competéncias policiais-militares e no nivel estratégico de competéncias
entre 0 CISMIL e o SIED para a area da Defesa.

e Um SIM que s6 opere no modo aberto tem uma pequena capacidade de
adquirir informacao e influenciar acontecimentos.

e O CISMIL precisa de um reforma profunda nos objetivos, nos niveis, nos
modos de operacdo, no campo de pesquisa e consequentemente na forma
como se integra na Cl.

e Que a reformulacdo do papel do CISMIL estd intimamente associado a
definicdo do papel do CEMGFA,;

e Que a actual arquitectura da Cl baseada num modelo geogréfico, resultante
de complexos e receios do passado, por ser unidimensional ndo esta
adaptada a um Mundo globalizado sem fronteiras, interdependente e onde
proliferam atores ndo-estatais com poder consideravel;

e Que malgrado 38 anos passados sobre a revolucdo de 1974 ainda subsistem
fantasmas e complexos que prejudicam o pais e a participacdo da FFAA na
Cl

Como principais contributos para o conhecimento destacam-se 0s seguintes:
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A revisdo de literatura organizada de acordo com o MA proposto, que
permite observar a realidade exterior sobre os Sl de uma forma estruturada
e diferente do que tinha sido feito até agora;

e A conceptualizagdo de um modelo de referéncia para a edificagdo de um
SIM de cariz ocidental integrado um regime democratico;

e A identificacdo das zonas de fronteira entre seguranga interna-externa, entre
competéncias policiais-militares e entre os diferentes niveis de atuacéo, do
tatico, ao estratégico que facilitam o entendimento dos entraves ao
desenvolvimento de uma arquitetura da CI mais eficaz;

e Também se contribui de forma significativa para o diagnostico das

fragilidades de um dos pilares fundamentais da Cl nacional, o CISMIL.
Recomenda-se que:

e O EMGFA clarifique junto ao poder politico qual o seu papel, se é o
principal interlocutor e conselheiro do poder politico para assuntos de
Defesa, ou se € o Comandante Operacional Conjunto, ou as duas coisas,
pois essa definicdo reduzira a incerteza do papel do futuro SIM no quadro
das relacbes com o SIED e com a ClI;

e Que 0 EMGFA, através do MDN, lance uma campanha comunicacional
sobre os partidos politicos, em especial os do arco governativo, sobre os
fazedores de opinido publica e sobre a Cl, da necessidade de ter um SIM
eficaz e robusto num mundo volatil, dindmico, globalizado e com atores
ndo-estatais poderosos que operam em zonas cinzentas, para além de todas
as outras ameacas tradicionais anteriores. Que nessa campanha se
evidenciem as fragilidades da arquitectura actual da CI.

e Recomenda-se por fim que o EMGFA lidere um grupo de trabalho
conjunto, para desenhar um modelo de SIM que realmente responda as
necessidades da FFAA numa perspetiva integrada, abrangente e prospetiva,

sem complexos e tragos de menoridade, ou imaturidade.

Como perspectivas para a continuacdo do presente trabalho, considera-se
importante investigar quais 0s modelos organizativos internos que melhor se adaptariam a

um SIM Portugués que reunisse todos os contributos dos Ramos num todo coerente,
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maximizando a eficacia e a eficiéncia do conjunto e que servisse cabalmente todos 0s
niveis de decisdo militar.

Por fim, consideram-se atingidos 0s objectivos propostos nesta investigacédo, pelo

contributo dado para um modelo integrado dos Servicos de Informacgfes da Republica

Portuguesa, no contexto atual, focando um dos seus pilares, as Informag6es Militares.
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ANEXO |

Resultados do inqueérito aos militares e aos deputados

Este inquérito foi realizado no sitio surveymonkey.com, online, tendo sido respondido por 60 militares dos trés ramos das Forcas Armadas, a maior parte a frequentar
0 Curso de Promogdo a Oficial General (CPOG), ou 0 Curso de Chefe-de-Estados-Maiores Conjuntos (CEM-C) no IESM.

Dos militares que responderam ao inquérito 44 eram Oficiais Superiores, 15 Oficiais subalternos e 1 Oficial General. Destes 24 s&o Coroneis, ou Capitdo-de-mar-e-
guerra. Dos que participaram em FNDs a distribuicdo foi: Coronel, ou capitdo-de-mar-e-guerra — 13; Ten-Coronel, ou Capitdo-de-fragata, Major, ou Capitdo-tenente — 11,
Capitdo, ou 1° Tenente -7; Tenente, ou 2° Tenente — 1.

As perguntas do inquérito correspondem as dimens6es e indicadores do Modelo de Analise.

As perguntas e os resultados gerais sdo 0s que se indicam:

1. Qual o ramo/instituicdo a gue pertence?

Marinha 48,33% 29
Exército 31,67% 19
Forca Aérea 20,00% 12

Total 60

2. Qual é o seu posto?

Oficial General 1,70% 1
Capitao de mar e guerra, Coronel 40,00% 24
Capitao de fragata, Tenente-Coronel, Capitdo-Tenente, Major 33,30% 20
1Ten, Capitao 23,30% 14
2°Ten, Tenente 1,70% 1

Total 60
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3. Participou recentemente em missdes militares portuguesas no estrangeiro, ou em FND?

Sim 53,30% 32
N&o 46,70% 28
Total 60

4. Um dos aspetos mais importantes no Papel dos Servicos de Informacdes Militares (SIM) é definir o seu

propdsito, ou seja de quem devem depender, e a gue nivel e para que missdes e tarefas. Nesta questao

especifica pretende-se saber de quem devem depender os SIM e para que nivel de Informacées?

Estratégico Operacional Tético
Governo 100,0% (33) 9,1% (3) 6,1% (2)
MDN 88,4% (38) 20,9% (9) 4,7% (2)
CEMGFA 49,1% (27) 78,2% (43) 21,8% (12)
Comandos Operacionais 0,0% (0) 70,6% (36) 66,7% (34)
Comandantes unidades 0,0% (0) 18,8% (6) 93,8% (30)
5. Que missoes e tarefas devem realizar os SIM?
Sua opinido sobre a adequabilidade desta tarefa aos SIM Militares Deputados Militares
[ Escala de E
2 e req. Acum.
Escala de concordancia| 0 | 1 3|14(5|Z2 Total FND CMG, ou Cor concordancia g
Méd*" | Dp®® | Méd | Dp | Méd | Dp | 0| 1| 2| 3|4|5| >N3 | >N4
Evitar surpresas estratégicas identificando ameacas
militares de seguranca e energéticas, antecipando 0] 2 16 |16 (23| E | 3,92 | 1,07 | 3,90| 1,19| 4,00| 1,182 2 2|91,7 | 65,0
crises emergentes.

" Média estatistica Xm=% ™, xi , Xi amostra nimero i, n — nimero de observagdes (Pestana & Velosa, 2008, pp. 108-111).

*8 Desvio padréo Dp:\[ﬁZ?(xi —xm)? - Xiamostra nimero i, n — nimero de observacdes, xm — média estatistica (ibidem).
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Providenciar vigilancia estratégica sobre capacidades
com fins militares imediatos, ou potenciais.

Vigiar potenciais adversarios, ou ameacas a
seguranca e defesa nacional.

Vigiar Estados, Forcas, ou entidades que possam
colocar em risco a estabilidade regional, ou mundial.

Identificar oportunidades no ambiente Internacional
para avancar na ordem militar com os interesses 15| 7 (20|19|8| E| 325|118 | 3,35|1,11| 3,42| 0,97|1 3|2 78,3 | 45,0
nacionais.

Suportar o planeamento militar de longo prazo
(material, pessoal, organizagédo, emprego, aliancas).
Suportar operac¢@es militares em curso. 1101 |8|6 |44 0| 450|097 | 458|0,72| 454| 0,83 1(2|13]| 96,7 | 83,3

Vigiar as fronteiras dos espagos nacionais (terrestres,
aéreos, maritimos) contra a¢des prejudiciais de outros
Estados e ou agentes ndo-estatais (redes de crime
organizado, terrorismo, todo tipo de traficos).

1126 (15|19|17| E | 367 | 1,18 | 3,68| 1,11| 4,04| 0,86 111131 85,0 | 60,0

0|0 6 |13|17(24| E | 398 | 1,01 | 4,10| 1,04| 4,21| 0,93 212|2 90,0 | 68,3

11610 (19 17|7 | E | 310|121 | 313|128 333| 140|1|1|1]|2 1|71,7| 40,0

0|6 |6 |12|21|15 E | 355|124 | 3,81|108| 3,88| 1,08 1 3|1/1|80,0| 60,0

4 12| 8 |12|16(18 T | 347 | 145 | 361|131 363| 1,31({2]|2 111(0]| 76,7 | 56,7

Proteger as Forcas préprias contra ataques de

surpresa. 11| 3 |10|10(35| T | 4,20 | 1,15 | 4,26| 1,15 421| 1,25 3(2|1|91,7| 75,0
Evitar a dececéo de entidades opositoras. 3|12] 3 (19(|18|15 ? 353 | 1,28 | 3,74|1,00| 3,71| 1,20 1 5 86,7 | 55,0
Induzir a dececdo em adversarios, ou potenciais 0

adversarios na protecdo dos interesses e Forcas 2 | 4|5 |2017 |12 T 337 | 1,26 | 3,48| 1,21| 3,67| 1,01 113 |1(1| 81,7 | 48,3
nacionais.

Garantir a seguranca das operacdes e da informacao 0

classificada, nomeadamente através da protecédo 112| 3|8 |18(28 T 4,07 | 1,17 | 3,90| 1,27| 4,04| 1,20 1111 (2({1|90,0| 76,7

documental e das a¢des de contraespionagem.
Executar acBes que contribuam para a seguranca de

cidad@os nacionais quando ameagadas por forgas 2|2 ] 4 |15|21|16 ?_ 365 | 122 | 371|135 383| 1,24(2]|1 1111 86,7 | 61,7
exdgenas ao pais.
é\ltﬁ/lque ponto na sua vida profissional j& recebeu este tipo de informac6es dos ; Militares Deputados Militares
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Escala de Freq. Acum
Total FND | CMG, ou Cor |  concordancia ' '
Escala de concordéncia| 0 | 1 | 2 | 3 | 4 |5
Méd | Dp | Méd | Dp | Méd | Dp [0|1| 2| 3|4|5| >N3 | >N4
Evitar surpresas estratégicas identificando ameacas
militares de seguranga e energéticas, antecipando 4513|183 |1|0|E 0,53 | 1,021 0,611,051 0,71 | 1,04 6,7 1,7
crises emergentes.
Provu_jencw}r_wglla_nuagstrategmasobr_ef:apaudades 8l6ls5lol1lo0lE 033|077 |0,42|0,72| 0,38 | 0,77 17 17
com fins militares imediatos, ou potenciais.
Vlglarpotenualsadver_sarlc_)s, Ou ameacas a 518l 6 11lololE 0,38 | 0,74 |0,55|0,85| 0,42 | 0,83 1,7 0,0
seguranca e defesa nacionais.
VlglarEstadps, Forgas, pgentldadgsque possam amleloglolololE 041|075 |0,65|0,88| 0,38 | 0,71 0,0 0,0
colocar em risco a estabilidade regional, ou mundial.
Identificar oportunidades no ambiente Internacional
para avancar na ordem militar com os interesses 49118 1| 0 110|1]|E 027 108110,2310,43| 0,38 | 1,06 3,4 1,7
nacionais. 3
Suportfaroplaneamento mlll'Earde longo prazo swlalal1lololE 0,32 | 0,68 | 0,32 |0,60| 0,42 | 0,65 > 1,7 0,0
(material, pessoal, organizacdo, emprego, aliancas). =
5+
Suportar operac¢@es militares em curso. 3211|113 |1|1|0 088 | 116 1,16 1,13) 0,58 | 0,78 g 8,5 3,4
Vigiar as fronteiras dos espagos nacionais (terrestres,
aéreos, maritimos) conEraa@oes_preJudlmalsd_eoutros sl 713 lol1lolT 0,29 | 0,72 0,39 |0,67| 0,13 | 0,34 17 17
Estados e ou agentes ndo-estatais (redes de crime
organizado, terrorismo, todo tipo de tréficos).
Proteger as Forcas proprias contra ataques de slsl 711201171 059 | 1,16 | 0,77 |1,31| 0,17 | 0,48 6,8 5,1
surpresa.
Evitar a dececdo de entidades opositoras. 50 3|5 |0]0]1 (1? 031 1086029 0,64 0,29 | 1,04 1,7 1,7
Induzir a dececdo em adversarios, ou potenciais
adversarios na protecao dos interesses e Forcas 521313 ]1|0]|0 ('I? 020 | 061 10,13 10,43 0,21 10,66 1,7 0,0
nacionais.
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Garantir a seguranca das operacdes e da informacéo
classificada, nomeadamente através da protecdo 4118 | 7 |12 |01 ? 056 | 1,021 0,68 10,98 0,54 | 0,88 5,1 1,7
documental e das a¢des de contraespionagem.
Executar acfes que contribuam para a seguranca de
cidaddos nacionais quando ameacadas por forcas 48|19 | 1 ]01|1]|0 ? 025 | 066 0,32 0,54 0,17 0,38 1,7 1,7
exdgenas ao pais.
6. Campo de~ pesquisa pretende determinar quais devem ser os alvos das atividades Militares Deputados Militares
de observagédo dos SIM (Quem?). _

(5]

=

z Escala de Frea. Acum

Escala de concordancia| 0 1 2 3 4 | 5 Total FND CMG, ou Cor concordancia q '

Méd | Dp |Méd | Dp | Méd | Dp | 0| 1] 2| 3[4|5] >N3 | >N4

Estados vizinhos, ou com interesses cruzados nos
espacos de interesse nacional permanente.

Estados com interesses conflituantes com os

3105 |13|20(18(E |3,712|1274| 3,8 |1,16| 3,875 |1,035 2 1 31864 | 64,4

. 1102 |9 |16|32|E | 425 |1,019(4,419/081| 45 |0,722|1 1122|950 | 80,0
interesses Portugueses.

Estados com diasporas portuguesas. 310 6 |20|20|11|E 3,45 |1,199| 3,71 | 0,94 | 3,75 (09441 1122|850 | 51,7
Estados cruciais para a estratégia da Defesa Nacional |, | o | 4 | 7 |51 |57|E | 4,133 |1,049| 4,20 | 0,74 | 4375 |0875| |1 2(3| 91,7 | 80,0
(aliados, concorrentes, potencialmente hostis, hostis).

Organizagges internacionais com interesses cruzados | o | o | 5 | 16 |22 |13|E | 3508 [1,357|3,774| 1,28 | 3,875 |1,154| |2 4 86,4 | 59,3
com 0s interesses nacionais.

Estados e organizagdes relacionadas com o

contrabando de armas e ou envolvidos na 110| 4 |11(26|17|E |3,898|1,012|4,033|0,89 [4,3478|0,714 111(2(1{1({91,5| 72,9
proliferacdo de armas de destruicdo massiva.

Forgas militares estrangeiras. 2113|1020 |17|8 |E |3,183|1,214(3,344|1,23| 3,52 |1,085 1121111750 41,7
(F_Ic_)roc_;)asmllltaresbellgerantesnosteatrosdeoperagoes 110l 213l19l35l0 44 |0942|4a548]072| 45 |0,659 1 104|950 | 90,0
Insurgentes nos TO. 1101 |7 |13|38|T |4,417|0,962|4,516|0,77 |4,5417|0,721 1|1(4]96,7 | 85,0
Agentes de outros Estados a operar em territorio 21 1] 4 |ol|2s|10T | 385 |1191]4161]1,04 4 |1216 1 3|1]1]883| 733

nacional, ou em areas de interesse nacional.
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Organizag0es terroristas. 0| 1] 3 ]10|1232 4,224 11,027 | 4,387 | 0,84 | 4,2917 | 1,083 111(1(1(2(93,1| 75,9

Crime organizado transnacional, nos espacos
maritimos e aéreos de jurisdicdo nacional,
relacionados com a imigracdo ilegal, tréfico de
estupefacientes, droga, trafico de armamento e
transito, ou depdsito, de substancias quimicas
fortemente nocivas e ou poluentes.

3,85 | 1,3 (3,839 1,21 |4,0833|1,139 1|2 12| 86,7 | 63,3

—H 0O

Pirataria maritima. 1|17 ]9 ]22|20 3,833 1,167 3,806 | 1,19 | 4,4583 (0,721 1131|850 | 70,0

Pirataria informatica de contorno transnacional,
nomeadamente a promovida por Estados no &mbito 13| 2 |12|14 |28
da Cyberwarfare.

40 |40

3,983 |1,242|4,032| 1,3 |4,4583|0,977 11 41900 70,0

Organismos que se dedicam ao desenvolvimento

capacidades e tecnologias com aplicacéo militar. 2| 2|6 |10|27 (13| E |3,617|1,223|3,581 1,29 |3,9583|0,908 1(1]3]1 83,3 | 66,7

Empresas ligadas a industria militar nacional e
internacional com envolvimento em Portugal, ou em 3|12)| 3 |15|21|16| E |3,617(1,303(3,613|1,263,8333(0,917|1|1| 1| 1|2 86,7 | 61,7
areas de interesse nacional.

Representantes de empresas com interesses na venda

3129 |15|19|12| E | 3,35 |1,325(3,452| 1,26 |3,5417|1,103| 1| 1| 1| 1|2 76,7 | 51,7
de armamento em Portugal.

7. Pretende determinar qual a natureza da informacéo a pesquisar nos alvos da

A STt (10 GUE, Militares Deputados Militares
o
< Escala de
pd
Aruaf Freq. Acum.
Escala de concordancia| 0 | 1 [ 2 | 3 | 4 |5 Total END CMG, ou Cor concordancia
Méd | Dp |Méd | Dp | Méd | Dp |0| 1| 2| 3|4|5| >N3 | >N4
Interesses e intengdes. 0|01 2 7 (20|31| E | 4,333 0,816 |4,452| 0,72 |4,4167|0,881 412|96,7 | 85,0
Cultura, doutrina e organizacao. 01| 1 |16|23|19| E |3,967 {0,901 4,097 0,83 |4,1667|0,761 1 23 96,7 | 70,0
Modo de operagdo e taticas. 0|1] 3|5 /18|33 ? 4,317 |0,9484,484|0,85| 4,5 0,659 313|933 85,0
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Estado de preparacéo e de prontiddo. 0| 0| 3 |6 |23(28| O |4,267|0,841|4,323|0,87 |4,4583|0,658 412] 950 | 85,0
NEBUTESS [UTENCE, BT, WENEEIEEE 00| 3|9 |25/23 04133|0853|4,065|093| 425 |0,737 24| |950] 80,0
capacidades logisticas.
Capacidades tecnolégicas. 0[0] 2|9 |22|27| O |4,233|0,831| 4,29 |0,86|4,2917|0,751|1 2|3 96,7 | 81,7
Capacidades associadas ao armamento disponivel. 0|0 3 7 123|27| O |4,233|0,851| 4,29 | 0,82 |4,4167 (0,776 | 1 5 95,0 | 83,3
Posicionamento, movimentaces, acoes. 0|0 3 6 |19 |32 ? 4,333 10,857 |4,323| 0,87 | 4,6667 | 0,565 | 1 411|950 | 85,0
NERE S EOENLY O o) SHIRIEEES € 0o 2|6 |17]35] 2 |4417 0800|4452 081 |46667|0565]1 1(4| | 967|867
informacdo (T1) e comunicacdes. T
Fealets ale aniiern ¢ llopisges ez ikl ol 2 00| 1]10]22]26] @ |4237|0.795|4,367]0,76 |4.4167|0,776 1|5| |983| 81,4
atividade sob observacéo. T
Capacidades em Cyberwarfare. 0|0 2 7 26|25 (T) 4,23310,789(4,355| 0,8 | 4,375 | 0,711 1(3|2]96,7| 85,0
Avaliacéo dos efeitos das operagdes realizadas. 1 10| 4 (12|24|19| T |3917| 1,03 {4,161 0,78 |4,2083|0,833| 1 1|4 91,7 | 71,7
Perfis psicoldgicos dos potenciais opositores. 01| 1 |14|26]18 (T) 3,983 (0,873 4 [093| 4,25 |0,794 111 3|11]96,7| 73,3
8. Importa perceper~os modos em que 0s SIM devem operar, dai a necessidade de Militares Deputados Militares
recolher a sua opinido nos sequintes aspetos:

3]

= Escala de

zZ Ao Freq. Acum.

Escala de concordancia| 0 | 1 | 2 | 3 | 4 |5 Total END CMG. ou Cor concordancia q
Méd | Dp |Méd | Dp | Méd | Dp |0| 1| 2| 3|4|5| >N3 | >N4

Devem realizar agdes subversivas, encobertas e 0
clandestinas contra Estados, ou organizagdes que 6|6 14|19|9 |6 T 2,617 {1,403|2,935(1,36 | 2,75 |1,452|2 (2|1 110 56,7 | 25,0
possam colocar em risco 0s interesses nacionais.
Devem realizar atividades encobertas no estrangeiro 0
SO nos teatros de operacdo em que estéo presentes 3 13| 8 |15]|21|10 T 3,3 [1,319|3,226 | 1,36 | 3,5833| 1,586 1 2|112|76,7 | 51,7
forcas nacionais.
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Devem fazer o ciclo completo da recolha, da fus&o, E
do processamento, da analise e da difusdo da 110 3 6 |22(28| O | 4,2 |1,005|4,419|0,76 |4,0417 | 1,268 1 411]93,3| 83,3
informacé&o. T
Devem fazer OSINT (recolha de informacéo em E
fontes abertas). 01| 2|8 (19/|30 0 4,25 10,932(4,323|094 | 4,25 |1,113 1141|950 | 81,7

Devem ter uma elevada componente de HUMINT
para alvos militares e ou alvos estrangeiro e exdgenos
ao pais (recolha de informagdo por meios humanos,
agentes.

0|0| 2 |7 |25|26| T | 425 |0,795|4,387| 0,67 |4,2083(0,833 |1 11143 96,7 | 85,0

Devem fazer IMINT (recolha de informacéo por
recurso a captagao de imagens de todo o tipo) forado | | 4 | 5 | 7 |29 (20| © | 4067 |0,899|4.161| 1 [4,0417|1,083]1 23| |933] 817
territorio nacional, ou alvos estrangeiro e exdgenos T | ' ' ' ' ! !

ao pais.

Devem ser responsaveis pela area do SIGINT (area
das informag6es relacionadas com meios muito
sofisticados de intersecao eletrdnica, tipo emissdes
radares, captacdo de sinais acusticos em ambiente
marinho, comunicacfes e outras emissdes
eletrénicas) fora do territorio nacional, face aos
recursos ja existentes nas Forgas Armadas e as suas
missBes no exterior.

E
1 13| 1 |15|24|16| O |3,767|1,125| 4 |103| 3,75 | 1,26 |1 1)4 91,7 | 66,7
T

9. Importa perceber qual a sua opinido como o0s SIM se devem integrar na

Comunidade de Informacdes nacional. _ Militares Deputados Militares
>
. z Total FND CMG, ou Cor EscaIaAde_ Freq. Acum.
Escala de concordancia| 0 | 1 2 31415 concordancia

Méd | Dp |Méd | Dp | Méd | Dp | 0| 1| 2| 3[4|5] >N3 | >N4

S6 o SIM deve tratar toda a informacéo de natureza

militar 5|5 |5 |15|13|17| E |3,283|1,574|3,387| 1,52 |3,2917 1,488 | 2 2|1 1} 75,0 50,0
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O SIM deve tratar s6 da informacéo de natureza
militar de nivel operacional e tatico e o SIED a de 12| 6 | 9 | 10|13 |10 2,6 [1,768|2,484|1,93 | 2,375 | 1,813 1 32| 550 38,3
nivel estratégico.

O SIM também deve tratar da informacéo relacionada
com o crime organizado transnacional, o terrorismo e
a contra proliferacdo de armas de destruicdo massiva,
fora do territério nacional, nos espagos maritimos e 2 13| 4 (1921|112 3,45 |1,213|3,387|1,23 | 3,375 [1,377| 1|1 31 85,0 | 53,3
aéreos sob jurisdicdo nacional e nos teatros de
operacao em que as Forgas Armadas estdo
envolvidas.

Face a matéria sensivel que pode ser tratada no SIM
este s6 deve ser controlado e auditado pelo MDN 14| 3 | 4 |10 (16|13
dentro da cadeia hierarquica.

2,833 |1,879(2,871|201| 2,75 |2,048 1(1] 22 65,0 | 48,3

—Om

O SIM deve ser controlado e auditado dentro da
cadeia hierarquica pelo MDN, mas de forma
independente também pelo Conselho de Fiscalizacdo | 5 | 4 | 3 | 13 |16 |18
dos Servicos de Informac6es da Assembleia da
Republica.

O SIM deve integrar o SIRP por via de uma linha de
coordenacgdo mantendo a dependéncia funcional do 1|12 |5 ]10|18 |24
CEMGFA.

3,441 11557| 3,5 [153| 35 |1,642 1 1/1{3| 79,7 | 57,6

—Om

39 [1,217|4,097|1,08 |3,9167|1,442 1 1(1|3| 86,7 | 70,0

—HOm
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ANEXO Il — Modelo e entrevista ao Diretor da CISMIL
Ao: Exmo MGen Carlos Antdnio C. Hernandez Jerénimo, efectuada no dia 29 de Margo, pelas 15:30, nas
instalagdes do CISMIL.

QL. Proposito (para quem, para qué e a que nivel)

Q1.1 - Sobre que dependéncia atua o CISMIL (para quem devem reportar)?

R: O CISMIL atua na dependéncia do EMGFA e reporta ao CEMGFA, no entanto algumas células taticas
atuam no terreno tendo como prioridade o0 apoio a0 Cmdt da respectiva FND, continuando contudo a reportar
as informacdes que possam ter interesse estratégico/militar ao CISMIL no EMGFA. O CISMIL responde as

necessidades estratégicas/militares e operacionais do EMGFA e as necessidades taticas dos Cmts das FNDs.

Q1.2 — Quais séo as missoes e tarefas do CISMIL (miss6es e tarefas)?

R: Vigiar ameacas emergentes & Seguranca e Defesa, na &rea militar, nomeadamente conflitos que possam
colocar em risco os interesses portugueses, das suas didsporas, ou a estabilidade regional. Para além destas
tarefas, e através das suas células taticas, executam missdes de informacdes de forma a contribuir para a
protecdo e a seguranca das FNDs, evitando a dececdo destas. Também contribuem para a seguranca da
informacdo e protecdo da informacéo classificada a nivel militar. Essas células atuaram ja no Libano e

Afeganistao.

Q1.3 — Os militares das células taticas tem conhecimentos das linguas locais e infiltram-se na populacédo e
nas forcas opositoras?

R: N&o, os militares do CISMIL dé&o apoio de staff na area de informagfes aos Cmdts das FNDs e
desenvolvem a sua actividade fundamentalmente em ligacdo com outras células de informagdes de paises

amigos e aliados, bem como os elementos de informagdes dos quarteis generais instalados nos TOs.

Q2 — Campo de pesquisa (quem e 0 qué)

Q2.1 — Quem sdo os alvos de pesquisa do CISMIL?

R: Nos aspetos militares, Estados que possam colidir com, ou colocar em perigo interesses nacionais, paises
que abrigam diasporas nacionais em zonas de turbuléncia e de instabilidade politico-militar, e sobre for¢as
beligerantes, de insurretos, organizagGes terroristas, organiza¢es criminosas integradas no esforco terrorista,

ou de insurrei¢do, a operar em teatros onde se encontram FND.

Q2.2 — Qual a natureza do que o CISMIL pesquisa?

R: A natureza do que se pesquisa Sd0 0s interesses, cultura, organizacdo, modos de operacéo, prontidao,
recursos, capacidades, posicionamento, movimentagdes, redes de comando e controlo, perfis psicolégicos de
opositores e avaliacdo dos efeitos das operacfes nacionais sobre adversarios, ou potenciais adversarios.
Existe no entanto um foco sobre as informagdes de natureza mais tatica nos teatros de operagdo onde estdo as
FND.

Q3 — Modos como desenvolve a atividade (Como)

Q3.1 — Que processos realiza 0 CISMIL (pesquisa, fusdo, andlise, troca, difusdo?
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R: O CISMIL realiza todos os processos anteriores, no entanto por limitacéo de recursos tem uma diminuta
componente de pesquisa e analise, suportando-se essencialmente na partilha de informacéo com outros

servicos similares de paises aliados.

Q3.2 — Em que modo opera o CISMIL (aberto, encoberto, os dois, grupos avancados nos teatros de operacdo,
outros)?
R: O CISMIL néo tem realizado a¢des clandestinas ou subversivas, aposta na capacidade de HUMINT para

constituir células de informag6es que acompanham as FNDs.

Q3.3 - Que técnicas usa 0 CISMIL (OSINT, HUMINT, SIGINT, TECHINT, IMINT, todos, outras)?
R: Para além das capacidades HUMINT anteriormente referidas o CISMIL realiza alguma atividade IMINT

e OSINT e esta a preparar-se para melhorar as suas capacidades de SIGINT.

Q3.4 — O CISMIL tem especialistas em linguas, tipo “Pastum”, “Arabe”, ou outras?

R: Atualmente ndo, ja teve alguém que dominava alguns linguas do Leste Europeu.
Q4 - Integracéo dentro da Comunidade de Informac6es nacional

Q4.1 a— O CISMIL atua no estrangeiro onde estejam interesses importantes para o pais?

R: N&o, essa tem sido uma competéncia do SIED.

Q4.1 b — O CISMIL atuar no estrangeiro s6 em areas onde decorram opera¢des militares envolvendo
contingentes nacionais?

R: Sim, através das suas células de HUMINT integradas nas FNDs.

Q4.2 — O CISMIL atua em territorio nacional (exemplo contraespionagem), ou s6 em funcédo da natureza dos
alvos?
R: O CISMIL s0 executa em territorio nacional atividades de protecdo e de contra-espionagem dentro das

unidades e espacos militares, fora deles a competéncia é do SIS.

Q4.3 — O CISMIL atua contra ameagas, que embora na zona cinzenta entre as areas da Seguran¢a e Defesa
(crime organizado, redes de terrorismo, imigracdo clandestina, crimes contra o ambiente, etc), podem
materializar-se nas fronteiras nacionais (espagcos maritimos e aéreos)?

R: SO nos teatros de operacdo onde estdo as FND numa perspetiva de seguranca e protecdo das forcas

nacionais.

Q4.4 a — Que organismo tem a funcdo de inspecionar o CISMIL de modo a garantir que ndo se produzem
desvios dentro do quadro de referéncia democréatica (Assembleia da Republica, governo, outros)?

R: O Conselho de Fiscalizagdo dos Servigos de Informacdes da Republica Portuguesa.

Q4.4 b — O CISMIL ja foi alvo de qualquer tipo de escrutinio exterior?
R: Sim, foi recentemente alvo do Conselho de Fiscalizacdo dos Servicos de Informagdes da Republica

Portuguesa.
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