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Resumo

O desenvolvimento tecnolégico é reconhecido como uma mais-valia para a
eficécia e eficiéncia do servico prestado pelas forcas de seguranca.

Neste dominio, apesar de a Inteligéncia Artificial assumir um papel
preponderante, a sua implementacdo aporta questdes relacionadas com a salvaguarda
de direitos fundamentais, nomeadamente a protecdo de dados, as quais tém que ser
dirimidas para a utilizacdo desta tecnologia.

Na senda, o objetivo desta investigacao foi propor boas préaticas para a aplicagcdo
desta tecnologia nos sistemas de videovigilancia da Guarda Nacional Republicana em
espacos publicos, cumprindo o ordenamento juridico vigente.

Para tal intento, recorreu-se a uma estratégia de investigacdo qualitativa e a um
desenho de pesquisa por estudo de caso, sustentado em pesquisa bibliogréfica e analise
documental, assim como na recolha de dados e informaces através da realizacao de
entrevistas semiestruturadas, que aportaram valor acrescentado e permitiram uma
analise comparada, numa perspetiva de benchmarking, no caso em apreco, a situacédo
da Guarda Nacional Republicana.

Foi possivel concluir sobre a importancia da aplicabilidade de Inteligéncia
Artificial nos sistemas de videovigilancia policial em espacos publicos, assim como
propor boas praticas passiveis de implementacdo pela Instituicdo, sustentadas pelas
experiéncias das forgcas congéneres europeias e pelos niveis politico, técnico e

institucional no cémputo nacional.

Palavras-chave:

Policiamento, Inteligéncia Artificial, Videovigilancia Policial, Tecnologia.
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Abstract

Technological development is recognized as an asset to the effectiveness and
efficiency of the service provided by the security forces.

In this domain, although Artificial Intelligence assumes a leading role, its
implementation raises issues related to the safeguarding of fundamental rights, namely
data protection, which have to be solved for the implementation of this technology.

On the way, the objective of this investigation was to propose good practices for
the application of this technology in the video surveillance systems of the Guarda
Nacional Republicana in public spaces, complying with the current legal system.

For this purpose, we used a qualitative research strategy and a case study
research design, based on bibliographic research and document analysis, as well as on
the collection of data and information through semi-structured interviews, which added
value added and allowed a comparative analysis, from a benchmarking perspective, in
the present case, to the situation of the Guarda Nacional Republicana.

It was possible to conclude on the importance of the applicability of Artificial
Intelligence in police video surveillance systems in public spaces, as well as to propose
good practices that can be implemented by the Institution, supported by the experiences
of European counterparts and by the national political, technical and institutional

levels.

Keywords:

Policing, Artificial Intelligence, Police Surveillance, Technology.
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1.  Introducgéo

O presente trabalho ¢ subordinado ao tema “O impacto da tecnologia no
policiamento”.

O desenvolvimento tecnoldgico €, reconhecidamente, uma mais-valia no que se refere
ao incremento da eficécia e da eficiéncia das Forcas de Seguranc¢a (FS), no quadro da sua
atuacdo, e, também, nas ferramentas que pode oferecer, que potenciam a qualidade do
servico prestado.

Neste dominio, a Inteligéncia Artificial (IA) tem assumido um papel preponderante,
apesar de a sua implementacdo, indubitavelmente necesséaria, aportar questdes relacionadas
com a salvaguarda de direitos fundamentais dos cidaddos, nhomeadamente a protecdo de
dados pessoais, as quais tém que ser dirimidas para se poder aplicar esta tecnologia, em
conformidade com os parametros de segurancga e fiabilidade.

A crescente complexidade dos desafios securitarios e a necessidade de aumentar a
eficacia operacional, tém levado as FS a implementar diversas ferramentas tecnologicas, no
desiderato de manter a seguranca e a tranquilidade publicas. Neste particular, tém assumido
especial relevancia os sistemas de videovigilancia policial em espagos publicos, cujas mais-
valias séo reconhecidas para a salvaguarda de pessoas e bens, em especial nas zonas onde
existe criminalidade grave.

A evolucdo destes sistemas permite conjugar a recolha de imagens e a capacidade de
andlise destas, constituindo-se a IA, nesse dominio, um instrumento muito relevante,
suscetivel de potenciar a atuacdo das FS, especialmente por incrementar a capacidade
preditiva e a capacidade de investigacdo, através do processamento e analise de grandes
volumes de informacao e da correlacdo de situacdes que poderdo permitir antecipar eventos
e alocar meios policiais de uma forma mais eficaz e oportuna.

N&o obstante o interesse e as mais-valias sobre a utilizacdo destes meios tecnoldgicos,
a sua implementacdo requer, obrigatoriamente, a garantia de que os sistemas Sao seguros e
fidveis, no que se refere a salvaguarda dos direitos, liberdades e garantias (DLG) dos
cidadéos, sobretudo o da privacidade, implicando, para corresponder aos mais elevados
padrdes de conformidade, o estabelecimento e a obediéncia a critérios rigorosos de
utilizacdo, assim como o desenvolvimento de medidas que minimizem 0s riscos e promovam
a protecao de dados pessoais.

Efetivamente, o desenvolvimento de IA tem aumentado exponencialmente ao longos

dos ultimos anos, fazendo ja parte do quotidiano da sociedade, que reconhece os beneficios
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da sua utilizagdo, mas, também, os riscos associados. Os resultados desta utilizag&o,
positivos ou negativos, dependerdo do uso que for feito desta tecnologia, na medida em que
tanto pode facilitar atividades criminosas e potenciar as ameacas inerentes, ou, ao contrario,
podera oferecer importantes vantagens e beneficios, inclusive, para fazer face a tais ameacas,
reduzindo os riscos através de sistemas mais seguros (através de 1A).

Desta forma, revela-se de extrema importancia determinar os limites e os critérios para
o0 desenvolvimento e utilizacdo da tecnologia com IA, no sentido de se conseguir
compatibiliza-la com os direitos fundamentais dos cidaddos e com a vida em sociedade,
maximizando os seus beneficios e reduzindo os riscos que possam estar associados.

Uma outra questdo que se torna pertinente é o grau de autonomia dos sistemas com
aplicacdo de 1A, assim como a intervencdo humana, no que se refere a validacéo e decisao
sobre ac¢Oes que tenham impacto sobre os cidad&os, sobretudo no que respeita aos seus DLG.

Neste enquadramento, a Unido Europeia (UE) tem o objetivo de regular tanto o
desenvolvimento como a utilizacdo desta tecnologia, no seio dos Estados-Membros, através
da definicdo de opcdes politicas que concorram para um desenvolvimento fidvel e seguro,
na Europa, e que possibilitem a implementacdo de um ordenamento juridico que salvaguarde
os direitos fundamentais dos cidad&os.

Torna-se, assim, preponderante estudar a aplicacdo de IA nos sistemas de
videovigilancia policial em espacos publicos, em cumprimento do ordenamento juridico em
vigor, aferindo boas préaticas que possibilitem a implementacdo pela Guarda Nacional
Republicana (GNR).

Em tal contexto, o trabalho tem como objeto de estudo a IA na videovigilancia policial,
delimitando-se a investigacdo, no dominio temporal, ao periodo compreendido desde 2005
(ano que corresponde a vigéncia dos primeiros normativos juridicos reguladores da protecéo
de dados) ate a atualidade; no dominio espacial, a zona de acdo da GNR em Portugal; e, em
conteddo, a aplicacdo de IA nos sistemas de videovigilancia policial implementados pela
GNR em espagos publicos, analisando-se as perspetivas de FS congéneres europeias,
concretamente a Guardia Civil (GC) Espanhola, a Gendarmerie Nationale (GN) Francesa,
a Arma dei Carabinieri (AC) Italiana e a Marechaussee Holandesa (MH), a luz da
regulamentacdo europeia e dos respetivos procedimentos internos, numa Otica de
benchmarking, assim como os niveis politico e técnico, no cdmputo nacional, no que se
refere a autorizacdo para implementacao e utilizagdo destes sistemas e aos requisitos técnicos

e medidas de seguranca que devem ser implementadas.
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O Objetivo Geral (OG) desta investigagdo é propor boas préticas para a aplicacdo de
IA nos sistemas de videovigilancia da GNR em espacos publicos, em cumprimento do
ordenamento juridico em vigor.

Para tal desiderato, foram definidos trés Objetivos Especificos (OE):

OEL. Analisar o ordenamento juridico aplicavel a videovigilancia policial em espagos

publicos, no contexto europeu e a sua transposic¢éo nacional.

OE2. Analisar a aplicacdo de IA nos sistemas de videovigilancia da GNR em espacos

publicos, a luz do ordenamento juridico em vigor.

OES3. Analisar a aplicacdo de IA nos sistemas de videovigilancia em espacos publicos

pelas FS congéneres europeias, a luz do ordenamento juridico em vigor.

Dos referidos OG e OE decorrem as seguintes Questdes Derivadas (QD):

QD1. Qual o ordenamento juridico aplicavel a videovigilancia policial, no contexto
europeu, e qual a sua transposicao nacional?

QD2.Pode a GNR aplicar 1A nos sistemas de videovigilancia em espacos publicos,
em cumprimento do ordenamento juridico em vigor?

QD3. Aplicam as FS congéneres europeias A nos seus sistemas de videovigilanciaem
espacos publicos, em cumprimento do ordenamento juridico em vigor?

Na senda, a Questdo Central (QC) da investigacdo é a seguinte: que boas praticas
podem ser adotadas para aplicar A em sistemas de videovigilancia da GNR em espagos
publicos, em cumprimento do ordenamento juridico em vigor?

No que se refere a organizacdo do trabalho, no primeiro capitulo é feita a introducéo
da problemética e dos objetivos da investigacdo; no segundo capitulo é estabelecido o
enguadramento concetual e metodoldgico; no terceiro capitulo é apresentado o ordenamento
juridico aplicavel a videovigilancia policial, no contexto europeu e a sua transposicdo
nacional; no quarto capitulo € analisada a aplicacdo de 1A nos sistemas de videovigilancia
policial, abordando a andlise a luz do ordenamento juridico, a sua implementacéo, incluindo
0s niveis politico, institucional e técnico, e a perspetiva de FS congéneres europeias; no
quinto capitulo é feita a discusséo de resultados, com a apresentacdo de propostas de boas
praticas, neste dominio; e, no sexto e Gltimo capitulo, sdo apresentadas as conclusdes, com

indicacdo das limitacOes a investigacdo e sugestdo de estudos futuros e recomendacdes.
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2. Enquadramento teorico, concetual e metodolégico

O percurso de investigacdo iniciou-se com a definicdo do Estado da Arte, através de
revisao literaria de obras de referéncia e de investigacGes nesta area e da realizacdo de
entrevistas exploratdrias a especialistas na tematica.

No seguimento, estabeleceu-se a base concetual relevante para o objeto de estudo.

2.1 Enguadramento teorico e concetual

2.1.1 Revisdo da literatura

A necessidade de detetar e identificar potenciais terroristas passou a ser um designio
operacional, constituindo a recolha de dados, incluindo o tratamento e analise, requisitos
essenciais ao combate ao crime, através do uso de meios automatizados associados a
utilizacdo de bases de dados, que colocam na ordem do dia a salvaguarda da privacidade e
os limites entre seguranca e liberdade (Lourenco e Costa, 2018, p. 58).

Na senda, Lourenco e Costa, salientam a preponderancia das tecnologias no dominio
da Seguranca, sobretudo no que respeita a ocultacdo dos terroristas entre a populacéo e o
recurso destes ao anonimato, como vantagem as suas atividades criminosas, fator que
confere as questdes da identidade uma importancia sem precedentes (2018, p. 58).

Nos Gltimos anos, as FS tém implementado ferramentas tecnoldgicas para obter
melhores resultados e incrementar a eficiéncia operacional, especialmente em contexto de
limitacdo de recursos e de escrutinio publico, assim como de enquadramento legal mais
restritivo sobre a atuacdo policial (Strom, 2017). Neste campo, subsiste, ainda, muito por
apurar sobre a prevaléncia e a utilidade da tecnologia, a luz do enquadramento juridico e
sobre os fatores que influenciam a sua sele¢éo e implementagéo (Strom, 2017).

Torna-se necessario construir uma base de conhecimento para justificar a
implementacdo de nova tecnologia, pelas FS, centrada na forma como é utilizada e se
melhora significativamente o policiamento, tanto internamente como para a comunidade
(Strom, 2017).

De acordo com a Organizacao para a Seguranca e Cooperacdo na Europa (OSCE), dois
dos maiores desafios que as FS enfrentam sdo os fendmenos criminais cada vez mais
complexos e transnacionais e uma sociedade cada vez mais exigente (2017).

Acompanhando a evolugdo dos fendmenos sociais e criminais, as FS tendem a
implementar novas tecnologias, sobressaindo os sistemas de videovigilancia em locais
publicos (Pereira, 2017).
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Verifica-se a implementacdo de sistemas de videovigilancia em espagos publicos,
decorrente, conforme Valente, da exigibilidade destes meios e da sua indispensabilidade para
a salvaguarda dos bens juridicos superiores, da seguranca e ordem publicas, onde se impde
a verificacdo da existéncia de riscos objetivos (2014, p. 590).

A evolugéo dos sistemas de videovigilancia vem conjugando a recolha de imagens
com a capacidade de as analisar e criar um tipo de acdo ou alerta, com base no resultado,
exponenciando as operacOes de seguranca (Security Magazine, 2021).

Neste contexto, a aplicagdo da A constitui-se um instrumento poderoso na luta contra
a criminalidade, exponenciando as capacidades de investigacdo, através da andlise de
grandes volumes de informacéo e da possibilidade de identificacdo de padrbes; ndo obstante,
a sua utilizacdo requer os mais elevados padrdes de conformidade com os DLG,
assegurando, simultaneamente, uma protecdo eficaz dos cidadaos, com o controlo humano
subjacente, em especial, nas decisdes que afetem as pessoas (UE, 2020).

A utilizacdo do big data para processar dados pessoais, pelas FS, é ja uma realidade,
designadamente a utilizacdo de algoritmos para identificar pessoas, através de dados
biométricos e registo de imagens, da voz, do ADN ou de outros padrdes, no quadro do
combate ao terrorismo e criminalidade organizada (Lourenco e Costa, 2018).

Neste dominio, o Parlamento Europeu (PE) considera que o recurso a A em sistemas
de videovigilancia, pelas FS, deve salvaguardar a privacidade dos cidaddos, denotando-se
uma especial preocupacdo sobre a utilizacdo de dados biométricos (SapoTek, 2021).

Cré-se, assim, pertinente estudar a aplicacdo de IA nos sistemas de videovigilancia
policial, pelo valor acrescentado que podera aportar a funcdo policial e, também, pela
sensibilidade inerente a sua utilizacdo, que requer a implementacdo das melhores praticas,
em cumprimento do ordenamento juridico em vigor, almejando minimizar o risco para 0s
DLG dos cidadéos.

Nesta medida, considera-se relevante apurar boas praticas transponiveis para a GNR,
com base na perspetiva de FS congéneres, na dimensao europeia (porgquanto se regem pelos
mesmos normativos juridicos comunitarios), assim como na analise dos pressupostos e
requisitos que devam ser salvaguardados ao nivel dos sistemas e dos seus operadores, no
sentido de reunir um contributo para os procedimentos internos, como forma de tornar o

modelo de policiamento mais eficaz e fiavel para o cidad&o.
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Do que foi possivel verificar, ndo foi, ainda, realizada nenhuma investigacdo com o
objetivo de implementar 1A em sistemas de videovigilancia policial, o que aporta um grau
de complexidade superior a presente investigacgao.

2.1.2  Conceitos gerais

O conceito de Seguranga, de acordo com Bacelar Gouveia, pode encerrar multiplos
significados, embora do mesmo se possa deduzir um sentido minimo comum, a protecdo
(2018, p.89). Para o presente trabalho, adota-se a defini¢do de Bacelar Gouveia, que a refere
como meio de acdo, por um lado, convocadora de instrumentos, comportamentos e
instituicOes, e, por outro, como atividade que tem por fim alcancar o resultado de se estar
seguro, diminuindo ou eliminando os riscos que impecam essa pretensdo (2018, p.89).

Tal é reforcado por Fernandes que entende a Seguranca como um designio que visa
reduzir o risco ao maximo, apesar de admitir ser dificil proteger todas as vulnerabilidades,
de forma absoluta (2020, p. 6).

Decorre do texto constitucional, Lei n® 1/1976, de 10 de abril, que todos os cidadaos
tém direito a liberdade e a seguranca, constituindo a garantia dos direitos e liberdades
fundamentais uma das tarefas fundamentais do Estado.

E, assim, por via do texto constitucional e pela Lei de Seguranca Interna, que o Estado
prossegue, através das Policias, a atividade de Seguranca, necessidade coletiva que pode ser
considerada um bem juridico supra-individual, porquanto a todos beneficia, assim como
interesse publico “inato a uma comunidade democraticamente organizada, e por representar
a face da cedéncia dos cidaddos ao poder politico de uma das tarefas em troca de uma
limitacdo estreita da liberdade ” (VValente, 2014, p. 113).

Para o presente trabalho, adota-se, também, o conceito de Policiamento, como a
atividade prosseguida pela Policia, que “em sentido material consiste no modo de atuagéo
[...] destinado a prevenir os perigos que ameagam determinados bens juridicos [...] da
Constituicdo, a legalidade democrética, a seguranga interna e os direitos dos cidaddos”
(Raposo, 2013, pp. 282-283).

Moleirinho, no contexto do policiamento preditivo, acrescenta, ainda, que a prevengao
requer proatividade de atuacdo policial, exigindo andlises preditivas que, por seu turno,
requerem a identificacdo de padrdes, por forma a antecipar e mitigar os riscos, informando
a acédo do decisor (2018, p.116).

Poder&o ser encontradas diversas defini¢Ges para o conceito de Videovigilancia, sendo

que se adota, para este trabalho, a constante no Dossier Tematico da Secretaria Geral do
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Ministério da Administracdo Interna (SGMALI), que a indica como “a observacéo feita com
recurso a sistemas de video (cdmaras de filmar, sistemas de detecdo automaética de
movimento, etc.)” (SGMALI, 2020, p. 4).

Caetano refere ser o proposito da vigilancia habilitar as autoridades de policia com
informacdo que possibilite prevenir perturbacfes e adotar as providéncias necessarias para
as evitar ou para identificar os autores (2008, p. 1166).

A este respeito, Bacelar Gouveia salienta a utilidade dos sistemas de videovigilancia
para fins preventivos, mas, também, para a investigacdo criminal, no pressuposto de
cumprimento dos normativos legais (2018, p. 583).

Neste dominio, Moleirinho refere que os “modelos de policiamento mais preventivos
tém vindo a utilizar capacidades proporcionadas pelo acesso a grandes volumes de dados, o
designado big data, e também da analitica fundamentada na IA” (2021, p.5).

Neste seguimento, adota-se a definicdo de Inteligéncia Artificial do PE, que a refere
como a capacidade de uma maquina reproduzir competéncias semelhantes as humanas,
designadamente o raciocinio, a aprendizagem, o planeamento e a criatividade (PE, 2020).

E, neste contexto, estabelecido que a IA permite que os sistemas fagam uma leitura do
ambiente envolvente e resolvam problemas, para alcancar objetivos especificos, mediante
dados ja preparados ou recolhidos pelo préprio sistema, processando-os e respondendo,
sendo capazes de adaptar o0 comportamento, até determinado ponto, por meio da analise e de
forma autéonoma (PE, 2020).

De acordo com Kai-Fu Lee, decorre a designada revolugéo total da IA, num ciclo de
quatro vagas (IA da Internet, IA empresarial, IA com perce¢do e IA autbnoma), em que a
ultima tera um impacto profundo, representando a integracdo e o auge das precedentes,
conjugando a capacidade de otimizagcdo com 0s poderes sensoriais, tendo como resultado
que as maquinas nao s6 compreendem o meio envolvente como lhe dao forma (2018, p.
131).

Outra importante distingcdo reside em estabelecer se o sistema € verdadeiramente
autébnomo ou simplesmente automatizado, isto é, se executa tarefas segundo regras definidas
(com baixa autonomia, sendo descrito como automatizado) ou se goza de controlo sobre a
forma de execucdo, tendo determinado grau de autonomia (descrito como totalmente
autonomo) (Morgan et al., 2020, p. 9).

Salienta-se 0 desenvolvimento de sistemas mais sofisticados, capazes de

aprendizagem automatica, e de, progressivamente, melhorar o desempenho através do
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reconhecimento de padrées em grandes volumes de dados e da introducdo de agOes
corretivas para potenciar a capacidade de classificar futuros padrdes, sem programacao para
tal, assim como de outra classe de sistemas de aprendizagem automatica, ainda mais
sofisticada, com capacidade de aprendizagem profunda, baseada em redes neurais profundas,
que habilitaram avangos significativos em sistemas de visdo computacional e
reconhecimento de imagem. Levantam-se, assim, questdes relacionadas com o controlo e
supervisdo destes sistemas e a responsabilidade sobre as consequéncias, constituindo o grau
de envolvimento humano o fator basilar (Morgan et al., 2020, pp. 10-11).

2.2 Metodologia

A investigacao seguiu as normas em vigor no Instituto Universitario Militar (IUM),
tendo-se dado primazia a utilizacdo de fontes primarias.

Considerando o objeto de estudo, o investigador adotou a posi¢do ontoldgica do
Construtivismo, atendendo a que os fendmenos sociais sdo produzidos pelas interagdes entre
0s atores sociais e entre estes e a sua envolvente, 0s quais se encontram em constante
mutacdo (Bryman, 2012). Esta posicdo sustentou na necessidade de adaptacdo da GNR face
a evolucdo da sociedade e dos diversos atores e fendmenos, designadamente os de natureza
social e criminal.

Relativamente ao posicionamento epistemoldgico, assumiu-se o Interpretativismo, no
pressuposto de que a realidade molda o ator e €, simultaneamente, moldada por este,
considerando-se ser a posicdo que melhor permitiria compreender o objeto de estudo (Santos
& Lima, 2019). Esta opgédo consubstancia as medidas e procedimentos implementados pela
Instituicdo, decorrente da necessaria adaptacéo a evolucdo da sociedade e dos diversos atores
e fendbmenos, que influenciam o ambiente social onde sdo desenvolvidas as funcdes policiais
e a esfera do cidadd@o que, por sua vez, também é preponderante neste processo.

Optou-se pelo raciocinio dedutivo, partindo de premissas gerais para uma realidade
particular (Freixo, 2012, p.19), com base no conhecimento reunido de conclusbes
provenientes de premissas gerais, para aplicar numa realidade particular da GNR, tendo em
vista a implementacéo, de forma transversal, e em beneficio dos procedimentos internos da
Instituicdo.

A investigacdo seguiu uma estratégia qualitativa, baseada em pesquisa bibliogréafica e
anélise documental, assim como na recolha de dados e informacdes através da realizacéo de
entrevistas semiestruturadas, conjugando valores conhecidos e articulados postulados com o

conhecimento e a experiéncia proveniente das entrevistas pessoais, que aportam valor
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acrescentado e permitem uma andlise comparada, numa perspetiva de benchmarking, no
caso em apreco, a situacao da GNR.

O desenho de pesquisa foi o estudo de caso, atendendo a que se procurou recolher
informac&o detalhada sobre uma unidade de estudo, inserindo-se nas estratégias qualitativas
e com um carater analitico (Santos & Lima, 2019).

O objeto de estudo é a IA na videovigilancia policial e a investigacdo delimitou-se em
trés dominios: temporal, espacial e de contetdo (Santos & Lima, 2019).

No dominio temporal, delimitou-se ao periodo compreendido desde 2005, ano que
corresponde aos primeiros normativos juridicos reguladores da protecdo de dados, até a
atualidade. Espacialmente, a andlise nacional, da GNR, e, em conteldo, a aplicacdo de IA
na videovigilancia policial da GNR, aferindo-se as perspetivas das congéneres, GC, GN, AC
e MH, a luz da regulamentacéo europeia e respetivos procedimentos internos, numa 6tica de
benchmarking, e conjugando, ainda, com a anélise dos niveis politico, técnico e institucional,
no cdmputo nacional.

A identificacdo do problema de investigacdo é fundamental para a definicdo do
percurso, pois dele decorre a formulagédo da QC e respetivas QD, elementos chave do
processo cientifico (Santos & Lima, 2019). Assim, a QC que norteia a investigacao, é: que
boas préticas podem ser adotadas para aplicar 1A em sistemas de videovigilancia da GNR
em espacos publicos, em cumprimento do ordenamento juridico em vigor?

2.2.1  Percurso metodologico

Numa primeira fase, enquadrou-se o tema e definiu-se o corpo de conceitos,
identificando as fontes primarias e secundarias de informacado a pesquisar, e estabeleceu-se
o0 Estado da Arte. Procedeu-se a revisdo da literatura e a realizacdo de entrevistas
exploratorias, o que permitiu definir o objeto de investigag&o e respetivos objetivos, geral e
especificos, bem como formular o problema e desenhar 0 modelo de anélise (Apéndice A),
utilizado ao longo da investigacdo, que permitiu alcancar com rigor as conclusdes da
investigacdo e selecionar o procedimento metodologico de investigacdo mais adequado.

Na segunda fase, aplicou-se 0 modelo de analise, a luz dos conceitos estabelecidos e
em conjugacdo com os instrumentos de pesquisa e de recolha de dados que se indicam:

— Analise documental, baseada na recolha e na anélise de fontes documentais
(Bryman, 2012, p. 543);
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— Entrevistas, semiestruturadas, para obtencao de dados que ndo sdo possiveis a
partir de fontes documentais e que séo relevantes para a investigacdo (Freixo,
2012, p. 220).

2.2.2  Método

A analise documental incidiu, essencialmente, em fontes primarias, de entre as quais
obras de referéncia, legislacdo europeia e nacional, documentos oficiais e publicagdes
doutrinarias das Instituigdes.

As entrevistas visaram, por um lado, complementar a analise documental, trazendo
conhecimento acrescentado, pela experiéncia e tecnicidade que os entrevistados reiinem, e,
por outro, obter informacao especifica, que ndo seria possivel de outra forma. Atendendo as
Entidades visadas e as circunstancias relacionadas com a situacdo pandémica, todas as
entrevistas foram respondidas por e-mail, tendo as internacionais sido redigidas em lingua
inglesa e, subsequentemente, traduzidas. O contetdo das respostas das FS foi alvo de anélise
com base na recolha e identificagdo dos elementos-chave, convertidos em segmentos, por
forma a habilitar a conversdo quantitativa das respostas, com base no nimero de vezes em
que sdo repetidos (0s segmentos ou as ideias subjacentes), no contexto da entrevista aplicada
(Sarmento, 2013, pp. 53-54) — respostas transcritas em Apéndices D, E e F.

A selecdo de pessoas entrevistadas foi deixada ao critério de cada FS, considerando

a especificidade do objeto de estudo, tendo sido selecionados Oficiais com fungdes e
experiéncias relevantes para o estudo em apreco.

A definicdo das entidades a entrevistar, contemplou trés niveis e seguiu 0s seguintes

critérios:

1. Nivel politico - MAI | entidade que aprova os projetos de videovigilancia policial
e regulamenta os requisitos decorrentes dos normativos juridicos; e CNPD |
autoridade nacional de controlo e supervisao (ndo concedeu entrevista);

2. Nivel institucional - FS | analise da implementacdo pela GNR e pelas FS
congéneres;

3. Nivel técnico - Motorola Solutions — Avigilon | empresa que assegura 0
fornecimento, instalagdo, manutencdo e substituicdo dos equipamentos de
videovigilancia as FS (com vista a complementar a investigacao, aportando-lhe a
perspetiva dos requisitos técnicos).

Foi aplicado um guido estabelecido a priori, mas possibilitando apresentar dados

abertamente (Quivy & Campenhoudt, 2013, pp. 192-193), aos entrevistados em Quadro 1:
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Quadro 1 — Relagdo de entrevistados

NIVEL ENTIDADE/FUNCAO | ENTREVISTADO DIMENSOES
Guardia Civil | Chefe da Unidade de IT — UTPJ E1
Major Miguel Fayos Mestre
Gendarmerie Nationale | Coordenador de TA e Administrador de B
Dados General Perrot - Policiamento
Preditivo
Marechaussee | Assessora e Perita em Dados E3 -Videowigilancia
Institucional | Capitio Mariel van Staveren Policial
- Analitica de
Arma dei1 Carabinieri | Gabinete de Cooperacio Internacional E4 Video
Coronel Antonio Servedio -RGPD
GNER. | Chefe da Reparticio de Operagdes/Comando Operacional ES
) ~ 5
Major Gongalo Serrio
-Videovigildncia
MALT | Secretanio de Estado Adjunto e da Administracio Interna Policial
Politico (SEAAT) E6 - Analitica de
Antero Luis Video
-RGPD
-Videowigilancia
. Motorola Solutions | Avigilon - Video Security & Access Conirol POlfc.lal
Técnico ; E7 - Analitica de
Gongalo Pereira Pessoa o
Video
-RGPD

Com a investigagdo, procurou-se reunir um contributo solido, util e passivel de ser

adotado na Instituicdo, com base num estudo credivel e sustentado numa abordagem

inovadora e que se considera premente, face ao Estado da Arte.

No final desta fase, foram analisados os resultados e foi feita a sua discussao,

possibilitando a apresentacdo das conclusdes e a obtencdo de contributos para o

conhecimento, bem como limitacGes e recomendacdes.

11
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3. Ordenamento juridico aplicavel & videovigilancia policial

3.1 Normativos europeus

A Estratégia da UE para a Seguranca, que tem por fim altimo proteger os cidadéaos e
promover o0 modo de vida europeu, estabelece como pilares estratégicos, para o periodo de
2020 a 2025, o ambiente de seguranga, a resposta a ameagas em constante evolucdo, a
protecdo do terrorismo e da criminalidade organizada e um ecossistema de seguranca
europeu solido (CE, 2020a).

O documento alude ao facto de os beneficios inerentes a globalizacdo, a livre
circulacdo e a transformacéo digital comportarem, igualmente, riscos e custos, podendo ser
facilitadores do terrorismo e da criminalidade organizada e representar ameacas cada vez
mais complexas e difusas a seguranca (CE, 2020a).

Esta Estratégia sublinha, ainda, que a seguranca e o respeito pelos DLG nédo séo
objetivos incompativeis, mas sim complementares, devendo constituir o desiderato de uma
politica assente nos valores comuns europeus (CE, 2020a).

Ao nivel da protecdo dos espacos publicos, da énfase a preméncia de a reforcar com
sistemas de detecdo adequados, considerando que 0s mais recentes ataques terroristas se
centraram nestes locais, sem, contudo, prejudicar as liberdades dos cidaddos (CE, 2020a).

No dominio da salvaguarda dos DLG, denota-se uma especial preocupacdo para a
promocdo do intercdmbio de experiéncias e boas praticas no reforco dos meios para a
protecao dos espacos publicos, integrando os varios setores, publico e privado, que deve dar
primazia a sensibilizacdo, requisitos de desempenho e testes dos equipamentos de detecao,
bem como a verificacdo de antecedentes para fazer face as ameacas, salvaguardando o facto
de minorias e pessoas vulneraveis, devido a religido ou ao género, poderem ser afetadas de
forma desproporcionada, o que exigira atengdo e medidas especiais (CE, 2020a).

A Carta dos Direitos Fundamentais da UE estabelece, de forma geral, que todos os
cidadaos tém o direito a protecdo de dados pessoais e ao respeito pela vida privada (UE,
2012).

Na garantia deste direito, tém sido implementadas medidas que visam a protecao de
dados, tendo, em 25 de maio de 2018, entrado em vigor o Regulamento UE n.° 2016/679,
Regime Geral de Protecdo de Dados (RGPD), regulador do tratamento de dados pessoais e
da livre circulagéo desses dados, com vista a uniformizar os diversos sistemas nacionais (CE,
2016).

12
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O RGPD estabelece as regras relativas ao tratamento, por uma pessoa, empresa ou
organizacdo, de dados pessoais relativos a pessoas, na UE, definindo novos procedimentos
do ponto de vista tecnoldgico, no quadro do reforco da protecdo juridica dos direitos dos
titulares dos dados (Presidéncia do Conselho de Ministros, 2022).

No contexto da videovigilancia policial, assume preponderancia a Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho, relativa ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencao, investigacao, detecdo ou repressao
de infracBes penais ou execucdo de sanc¢des penais, e a livre circulacdo desses dados, e que
revoga a Decisdo-Quadro 2008/977/JAl do Conselho (no dominio da cooperacéo judiciaria
em matéria penal e da cooperacao policial).

Em 2020, a CE emitiu o Livro Branco da IA, que apresenta opcdes politicas para um
desenvolvimento fiavel e seguro desta tecnologia na Europa, no respeito pelos DLG dos
cidadaos (CE, 2020b, p. 3). Este documento refere ser essencial que as administragdes
publicas, assim como outros dominios de interesse pablico, utilizem, na prossecucdo das
suas atividades, produtos e servicos baseados em 1A (CE, 2020b, p. 9).

Em 2021, foi elaborada a proposta de regulamento do PE e do Conselho, proposta de
regulacdo europeia 2021/006 (COD), com vista a estabelecer regras harmonizadas em
matéria de IA, alterando atos legislativos, no desiderato de preservar a lideranca tecnolégica
e assegurar gque novas tecnologias, desenvolvidas no respeito pelos valores, DLG e
principios da UE, estejam ao servico dos cidaddos (CE, 2021).

O Livro Branco da IA visa promover a adogéo de IA e abordar os riscos associados a
determinadas utilizacdes, pretendendo a proposta de regulamento referida dar corpo ao
segundo objetivo, através do desenvolvimento de um ecossistema de confianga sustentado
num quadro juridico para uma IA de confianca (CE, 2021). Neste dominio, foram produzidas
conclusdes que reforcam a importancia de dar resposta a desafios como a opacidade, a
complexidade, os preconceitos, um certo grau de imprevisibilidade e autonomia parcial de
determinados sistemas de IA, para garantir a compatibilidade destes com os DLG e facilitar
a aplicacdo das normas juridicas (CE, 2021).

3.2 Transposi¢ao nacional

Relativamente a videovigilancia policial, no computo nacional, foi inicialmente
regulada através da Lei n® 1/2005, de 10 de janeiro, com alteragdes posteriores, introduzidas
pela Lei n® 39-A/2005, de 29 de julho, pela Lei n°® 53-A/2006, de 29 de dezembro, e pela Lei

n°9/2012, de 23 de fevereiro, normativos que enquadravam a utilizacdo destes sistemas pelas
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FS em locais publicos de utilizagdo comum, para captacdo e gravacdo de imagem e som e
seu posterior tratamento (Assembleia da Republica [AR], 2012).

O Relatorio Anual de Seguranca Interna (RASI) de 2011 salienta a importancia e a
crescente utilizacdo de sistemas de videovigilancia para a protecdo de pessoas e bens, com
vista & garantia de melhores condi¢des para a prevencdo e repressdo da criminalidade em
espacos publicos, de que resultou o refor¢o dos normativos juridicos para protecdo dos dados
pessoais, com a publicacdo, em 2012, da terceira alteracdo a Lei n°® 1/2005, de 10 de janeiro
(Sistema de Seguranga Interna [SSI, 2012], p. 120).

Este enquadramento legal estabeleceu que o inicio do procedimento de autorizacéo
para a instalacdo dos equipamentos tem lugar por requerimento do dirigente maximo da FS
com jurisdicdo na area de observacdo ou pelo respetivo Presidente de Camara Municipal,
em processo acompanhado pelo conjunto de elementos que fundamentam as condigdes de
instalagdo e mediante parecer ndo vinculativo da Comissédo Nacional de Protegdo de Dados
(CNPD).

As Portarias n.° 372/2012 e n.° 373/2012, ambas de 16 de novembro, vieram
regulamentar a utilizacdo de camaras de video pelas FS em locais publicos de utilizacdo
comum, designadamente sobre os requisitos técnicos e simbologia (AR, 2012).

As Leis n.° 58/2019 e n.° 59/2019, ambas de 8 de agosto, fizeram a transposicao
nacional do RGPD e da Diretiva (UE) 2016/680, respetivamente (AR, 2019).

Entrou, entretanto, em vigor a Lei n.° 95/2021, de 29 de dezembro, que veio substituir
e revogar a Lei n°® 1/2005, de 10 de janeiro, e que regula a utilizacdo e 0 acesso a sistemas
de videovigilancia, para captacéo, gravacao e tratamento de imagem e som (AR, 2021).

3.3 Controlo e fiscalizacdo

Foi constituido o Comité Europeu para a Protecdo de Dados (CEPD), através do
RGPD, que é composto por representantes das autoridades nacionais para a protecdo de
dados dos Estados-Membros da UE e pela Autoridade Europeia de Protecdo de Dados, que,
essencialmente, aprova diretrizes, recomendagdes e boas praticas, assim como emite
decisdes vinculativas com vista ao controlo da coeréncia na aplicagdo do RGPD (CNPD,
2022).

Ao nivel nacional, a autoridade de controlo € a CNPD, responsavel pela fiscalizagao
do cumprimento do RGPD e dos normativos vigentes, designadamente os referidos nos

pontos anteriores deste capitulo (CNPD, 2022).
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3.4 Sintese conclusiva

Ao nivel comunitario, esta em vigor o RGPD e a Diretiva (UE) 2016/680, assumindo
a segunda preponderancia, no contexto da videovigilancia policial, sendo reguladora do
tratamento de dados pessoais para efeitos de prevencgéo, investigacao, detecdo ou represséo
de infracGes penais ou execucgédo de sancOes penais, e da livre circulagéo desses dados.

Encontra-se em andlise e discussdo, pelos Estados-Membros, a proposta de
Regulamento 2021/006 (COD), com vista a estabelecer regras harmonizadas em matéria de
utilizacdo de IA, dando corpo ao segundo objetivo do Livro Branco, para o desenvolvimento
de um ecossistema fiavel sustentado num quadro juridico para uma IA de confianca —
respondendo a desafios como a opacidade, a complexidade, os preconceitos, um certo grau
de imprevisibilidade e autonomia parcial de determinados sistemas de 1A, com o fim de
garantir a compatibilidade destes com os DLG e facilitar a aplicacdo das normas juridicas.

No coémputo nacional, decorrente do quadro juridico comunitéario, encontra-se em
vigor a Lei n.° 95/2021, de 29 de dezembro, reguladora da utiliza¢do e do acesso a sistemas
de videovigilancia, para captacdo, gravacdo e tratamento de imagem e som, assim como as
Leis n.° 58/2019 e n.° 59/2019, ambas de 8 de agosto, em transposi¢cdo do RGPD e da
Diretiva (UE) 2016/680, respetivamente, e, ainda, as Portarias n.° 372/2012 e n.° 373/2012,
ambas de 16 de novembro, que regulamentam a utilizacdo de camaras de video pelas FS, em
locais publicos de utilizacdo comum, designadamente 0s requisitos técnicos e simbologia.

Relativamente ao controlo e fiscalizacdo, ao nivel europeu, foi constituido o CEPD,
composto por representantes das autoridades nacionais para a protecdo de dados dos
Estados-Membros da UE e pela Autoridade Europeia de Protecdo de Dados. A nivel
nacional, a autoridade de controlo é a CNPD, sendo responsavel pela fiscalizacdo do
cumprimento do RGPD e demais normativos vigentes.

Considera-se, assim, respondida a QD1, relativa ao ordenamento juridico aplicavel a
videovigilancia policial em espacos publicos, no contexto europeu, e a sua transposicéo

nacional.
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4. Aplicacao de Inteligéncia Artificial nos sistemas de videovigiléncia policial

4.1 Implementacéo pela GNR

Neste subcapitulo é analisada a aplicabilidade de IA em sistemas de videovigilancia
policial implementados pela GNR em espacos publicos, assim como os critérios, requisitos
técnicos e medidas a salvaguardar para a autorizacao de instalacdo e utilizacdo, com base em
documentacado institucional, nas entrevistas realizadas aos niveis politico, institucional e
técnico (SEAAI, GNR e Motorola Solutions, respetivamente) e no parecer emitido pela
CNPD para o sistema de videovigilancia policial de Albufeira, 0 mais recentemente
submetido a aprovacéo (considerando que esta entidade ndo concedeu entrevista).

As entrevistas permitiram complementar a analise documental, nhomeadamente de
legislacdo, com informacdo adicional, que ndo estd disponivel de outra forma e que é
essencial a investigacao.

Considerando que o processo para implementacdo de sistemas de videovigilancia
inicia com a instrucdo do respetivo pedido de autorizagdo, torna-se pertinente referir em
concreto os elementos que deve contemplar, conforme previsto no ordenamento juridico

vigente e sumarizados em Quadro 2:

Quadro 2 — Elementos do pedido de autorizacdo para instalagdo de sistemas de videovigilancia

Diploma Elementos

— Fundamentacio da necessidade;
— Identificaciio do local e area abrangidos pela captacio e dos pontos de
instalacio das cdmaras;

Lein.” 95/2021,de | — Caracteristicas técnicas do equipamento;
29 de dezembro — Identificaciio da FS responsavel pela conservagio e tratamento dos dados;
— Procedimentos de informacio ao publico sobre a existéncia do sistema;
(art.” 67) — Descrigcio dos critérios do sistema de gestéio analitica dos dados captados;

— Mecanismos para assegurar o correto uso dos dados registados;
— Avaliacio de impacto do tratamento de dados sobre a protecio de dados
pessoats.

(Avaliacio de Impacto)

Lein.” 59/2019,de | — Descricio geral das operag8es de tratamento de dados pessoais;
8 de agosto — Avaliacio dos riscos para 0s DLG dos titulares dos dados;
— Medidas para mitigar 0s riscos;
(art.” 29°) — Garantias, medidas de seguranca e mecanismos para assegurar a protecio

dos dados pessoais e demonstrar a conformidade do tratamento.

Fontes: Lei n.° 95/2021, de 29 de dezembro, e Lei n.° 59/2019, de 8 de agosto.
4.1.1  Analise pelo nivel politico
No dominio da seguranca interna, a aplicacdo de 1A nos sistemas de videovigilancia

policial “s6 pode ser entendida como um contributo para a salvaguarda dos direitos dos
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cidaddos, nomeadamente na salvaguarda do direito a seguranca, cuja garantia € uma tarefa
fundamental do Estado” (Gabinete SEAALI, entrevista, 25.03.2022). Neste particular, devem
ser observados os principios constitucionais, nomeadamente o da proporcionalidade, para
salvaguardar que a utilizacdo ndo seja violadora dos direitos fundamentais que se visa
proteger (SEAALI, op. cit.).

Na Lei n.° 95/2021, de 29 de dezembro, é admissivel “o tratamento de dados ter
subjacente um sistema de gestdo analitica de dados, por aplicacdo de critérios técnicos, de
acordo com os fins a que se destinam os sistemas” (SEAAI, op. cit.). Neste desiderato,
aquando da submisséo do pedido de autorizagdo para a implementagcdo dos sistemas de
videovigilancia, deve ser obrigatoriamente incluida “a descri¢do dos critérios técnicos
utilizados no sistema de gestdo analitica dos dados captados”, no pressuposto de que devem
ser previamente definidos e autorizados e objeto de parecer obrigatério da CNPD (SEAAI,
op. cit.).

Os critérios e pressupostos técnicos devem ser definidos e adaptados a cada um dos
fins a que se destinam, tendo obrigatoriamente que salvaguardar 0s principios
constitucionais e a protecdo de dados (SEAAI, op. cit.). Neste dominio, sera publicada a
regulamentacdo da Lei n.° 95/2021, de 29 de dezembro, “sendo expectavel que essa
regulamentacdo venha trazer orientagcdes sobre 0s requisitos técnicos que a solugdo analitica
de dados deve observar” (SEAAL, op. cit.).

Torna-se, assim, pertinente analisar a evolucdo da Analitica de Video e as
possibilidades de aplicacéo, neste contexto, bem como alguns conceitos complementares,
que se incluem em Apéndice B.

O parecer da CNPD para o sistema de videovigilancia policial de Albufeira refere que
0 pedido é omisso quanto aos critérios de utilizacdo desta tecnologia (IA), ndo estando
definidas as regras (de uso) mas apenas funcionalidades ou potencialidades da camara, assim
como salienta que a utilizacao de analitica de video por recurso a 1A, sem especificacdo dos
termos e condic¢Oes de tal utilizagdo, ndo salvaguarda o rastreamento de cidaddos sem
garantias de ndo discriminacdo e em proporcionalidade (CNPD, 2021).

O parecer elenca, ainda, situacdes que, ndo sendo salvaguardadas, tornam o sistema de
risco elevado, apresentando recomendacdes para a seguranca do sistema e para a protecao

dos DLG conforme incluido em Quadro 3:
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Quadro 3 — Recomendagdes da CNPD para a seguranca dos sistemas e prote¢do dos DLG dos cidad&os

Recomendacoes Descricio

Segregacio fisica e

légica das redes de Aplicagdo de protocole HTTPS, para segregagio das ovtras redes.
videovigilincia

Inclusio de sistema
anti-tampering nos
armarios de

Siztema com alertas, a szer implementadc para além de owutros,
nomeadamente plataformaz de software que habilitemn acompanhar o
estado dos equipamentos que interagem_ como as cdmaras (Site Health).

comunicacies
Resguardo dos . .. S )
£ . . Localizagio dos armarios de comunicagbes em pontos que dificultem o
armarios de S
. acesso, nos locais pablicos.
comunicacdes

Eegisto de todas as
acoes efetuadas no
sistema e garantia da
integridade

Fegisto de todas as agdes efetuadas por um utilizador, incluindo tentativasz
de acesso, assim como a obrigagdo de garantia da sua integridade, atraveés
de assinatura e TimeStamp.

Garantia da
disponibilidade dos
dados em caso de
eliminacio acidental

Garantia da dizponibilidade dos dados, no prazo dos 30 dias, em caso de
eliminacio acidental, para além das condigles previstas para a sua
recuperagio, em caso de avarias no armazenamento.

Quantificacio de dois
servidores para
garantia da
continuidade do
sistema

Quantificacio de doiz servidores, em cenadric de failover, com a
arquitetura de partilha da unidade dedicada a armazenamento de dados,
aszegurando, assim, a continvidade do sistema, em caso de falha no
servidor ativo.

Registo dos acessos
a(z) sala(s) de
tratamento de dados

Eegisto de entradas e saidas, no semtido de se poder demonstrar a
imputabilidade de qualquer evento.

Garantia da
Aunditabilidade do
sistema

Garantia de auditabilidade do sistema e dos mecanismos de protecio.

Fonte: CNPD (2021).

Consta, ainda, como essencial, a predefinicdo das circunstancias (caracterizagcdo das
situagdes), que justificam a necessidade da utilizagdo do algoritmo de analise das imagens,
a luz das finalidades do sistema (e do tratamento dos dados), assim como 0s critérios ou
fatores que podem estar na base da selecdo das pessoas ou veiculos para rastreamento

(CNPD, 2021).
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4.1.2  Anélise pelo nivel institucional e técnico

A GNR tem procurado incorporar as melhores praticas desenvolvidas pelas

organizacOes inovadoras, tanto nacionais como internacionais, tendo como centro de

gravidade as Pessoas (GNR, 2020a, p. 4).

No cerne das preocupagdes encontram-se as ameagas e 0S riscos a Seguranca, cada vez
mais globais, diversificados, complexos e sofisticados (GNR, 2020a, p. 42). De acordo com

as orientacOes estratégicas, sdo impostas linhas de atuacdo claras, minimizando e

ultrapassando as dificuldades existentes (GNR, 2020b, Nota Prévia).

A GNR implementa sistemas de videovigilancia em espacos publicos, na sua area de

responsabilidade, com vista a manutencdo da ordem e seguranca publicas, assim como a

prevencdo e dissuasdo da pratica de crimes (Serrdo, entrevista, 08.04.2022).

Relativamente aos equipamentos, devem as suas especificagdes, do ponto de vista

técnico, identificar corretamente a forma de recolha, transmissao e conservacéao das imagens,

nomeadamente as caracteristicas que permitam o elencado em Quadro 4:

Quadro 4 — Exemplos de especificagdes técnicas dos equipamentos dos sistemas da GNR, no ambito da recolha,

transmissao e conservagao das imagens

Especificactes

Descriciao

TUtilizacio exclosiva

Utilizagio exclosiva da FS, no que respeita ao controlo, dominio e gestio
do sistema.

Perfis de acesso

Acesso ao sistema mediante a atribuigdo de perfis de acesso.

Encriptacio das
imagens

Imagens encriptadas desde a cimara até a visualizacio, pelo militar.

Software para
protecio de locais
privados

Utilizacdo de software para bloquear a captagio de locais privados, como
janelas e portas de edificios, em especial o seu interior.

Impossibilidade de
criacdo de Perfis

Garantia que o sistema tem a impossibilidade de criar perfis, para
zalvaguarda da discriminacio de pessoas.

Meios fisicos para
gravacdo dos dados

Gravacio dos dados apenas em meios fisicos exclusivos para esse efeito.

Registo nos dados

Inscrigio, nos dados, de forma inequivoca, da data, hora e local da
captacio.

Conservaciao dos
dados em registo
codificado

Conservagio dos dados em registo codificado, pele prazo maximo
legalmente previsto, de 30 dias, contados a partir da respetiva captacio.

Fonte: Serrdo, op. cit. (2022).
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Adicionalmente, é salientado que,

[...] Caso exista recurso a analitica de video, deve existir um conjunto de regras para
0s utilizadores deste tipo de tecnologia, no sentido de limitar a criagdo de perfis e 0
risco de discriminacdo e de violacdo do art.° 6 da Lei 59/2019 [...] assim como
formacdo especifica. Importa que exista um conjunto de critérios e quem é o
responsavel pela definicdo de regras a aplicar. (Serrdo, op. cit.)

De acordo com Pessoa (entrevista, 29.03.2022), entre 0s requisitos a salvaguardar nos

sistemas e exemplos de boas préticas, salientam-se o0s contantes em Quadro 5:

Quadro 5 — Analise pelo nivel técnico aos requisitos e boas praticas a salvaguardar nos sistemas com 1A

Sistemas de videovigilincia com TA

— Cumprimento da legislacdo em vigor;

— Formagdo a todos os operadores do sistema;

— Auditoria dos elementos adstritos a esta funcao;
— Decisdo final humana (operador e supervisor).

Requisitos

— Gestdo por operadores e supervisores certificados; |

— Investigacdo e/ou extracdo de imagens mediante dupla autenticagdo (senha e QR
code) - operador e supervisor, de forma presencial;

— Auditabilidade do sistema, de 6 em 6 meses, por entidade de seguranca, com foco
principal:
0Na gestdo do sistema instalado e se cumpre a legislacao vigente;
0Nas infraestruturas fisicas (cablagens) e de ligacdo de ativos de redes e sua forma
de conexdo, para certificar que o canal captacdo-gravacdo-gestdo (operagdo do
sistema) se mantém inviolavel e encriptado;
Boas oNa inalteracao do autorizado, em matéria de utilizacao.
praticas
— Registos auditaveis, dentro do limite legal de 30 dias, por entidades credenciadas, de
forma aleatoria ou programada (dados devem permanecer consistentes e inviolaveis);

— Sistema integral de um fabricante, para facilitar a gestdo e auditoria, bem como as
defini¢des de seguranca, evitando a inviabiliza¢io da responsabilizacéo;

— Base de dados propria e encriptada (ndo devera ser SQL, pelas vulnerabilidades), em
que a gestdo, controlo e dominio sejam exclusivos a FS;

— Sistema operativo baseado em Linux, promovendo a inviolabilidade dos dados, na
medida em que ndo serdo visiveis em caso de ataques cibernéticos.

Fonte: Pessoa, op.cit. (2022).
Quanto aos critérios em aplicacdo, ndo contemplam o tratamento de metadados, e,

assim, ndo permitem identificar de forma inequivoca uma pessoa e correlaciona-la num
determinado periodo de tempo (Pessoa, op. cit.). Os dados sdo arquivados com uma
encriptacdo fotograma a fotograma, compondo uma determinada imagem sem descricao e
sem vinculo bidirecional, vinculo que sera apenas atribuido quando o operador e/ou
supervisor do sistema acionarem uma “pesquisa”, sendo o resultado a apresentacdo de

diversas imagens semelhantes, mas ndo vinculativas, cabendo ao operador e/ou supervisor
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fazer sempre a identificagdo afirmativa e continuar (ou ndo) a pesquisa/investigacao, da
mesma forma que o faria “no terreno”, tornando, assim, a gestao dos dados nao vinculativa
e ndo violavel (Pessoa, op. cit.).

4.2 Perspetiva de Forgas de Seguranca congéneres europeias

Neste subcapitulo é analisada a aplicagdo de 1A em sistemas de videovigilancia policial
em espacos publicos, por FS congéneres europeias, concretamente a GC, a GN, a AC e a
MH, numa 6tica de benchmarking, assim como a sua perspetiva relativamente a tematica. A
andlise teve por base documentacéo institucional e os resultados de entrevistas a Oficiais
destas FS, com funcdes e experiéncias relevantes para o estudo em apreco, cuja matriz de
analise esta vertida em Apéndice C.

Antes de apresentar a perspetiva de cada FS congénere, resulta pertinente salientar o
seguinte:

- As cinco FS congéneres, onde se inclui a GNR, realizam a¢des de policiamento

orientado pela analise de informac@es policiais, utilizam sistemas informaticos no

dominio da recolha e da analise de dados, elaboram relatorios de informacGes e mapas

de risco da criminalidade, assim como utilizam sistemas informaticos de informacdes

criminais interoperaveis com outras entidades no setor da Seguranca, ao nivel

nacional, para partilha de informagéo;

- Na senda, todas consideram que tais acGes de policiamento promovem a

rentabilizacdo dos recursos policiais, e, quatro destas, consideram que, nos locais de

incidéncia, a taxa de criminalidade diminui;

- Relativamente & videovigilancia policial, quatro confirmaram implementar esses

sistemas em espacos publicos, nas respetivas areas de responsabilidade, apesar de

apenas uma (AC) ter referido aplicar IA, com conexao a bases de dados de informag6es

criminais;

- Todas transmitiram a sua perspetiva nacional e institucional, sendo possivel aferir

que consideram que a implementacéo de videovigilancia policial em espacos publicos

pode contribuir para a capacidade preditiva e que a aplicagdo de IA nestes sistemas

aduz mais-valias, mas, também, a necessidade de assegurar garantias, medidas de

seguranca e mecanismos para assegurar a protecao de dados pessoais e a conformidade

do tratamento dos dados, decorrente do ordenamento juridico em vigor.
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4.2.1  Guardia Civil Espanhola

E responsavel por cerca de 84% do territorio espanhol e das aguas territoriais,
salientando-se, no contexto, a protecdo das redes de comunicacdo, portos e aeroportos (FIEP,
2022a).

De acordo com a GC, a globalizacdo e a revolucdo tecnoldgica sdo, atualmente,
inseparaveis, devendo as FS adaptar as suas metodologias e técnicas de investigacéo, a luz
desta nova realidade (FIEP, 2022b).

Aludindo ao uso da IA, a congénere salienta as restricGes legais existentes, fazendo
mencdo a proposta de regulamento do PE para harmonizar as regras de utilizacdo, que
contempla praticas proibidas e determinadas excec@es, propondo salvaguardas especificas,
designadamente sobre o uso de sistemas de identificacdo biométrica remota, e estabelecendo
um cenario de tecnologias e sistemas de risco elevado para os DLG dos cidadédos, para 0s
quais deverao ser observados requisitos obrigatérios e procedimentos aprovados, para que
possam ser implementados na UE (FIEP, 2022b).

A GC possui todas as capacidades para ser considerada policia integral, encontrando-
se a integrar a IA gradualmente nestas, com vista a facilitar a sua atividade diaria (FIEP,
2022h).

Apesar de implementar sistemas de videovigilancia policial em espacos publicos, na
sua area de responsabilidade, ndo aplica, ainda, a 1A para tratamento e analise dos dados
(Mestre, entrevista, 08.02.2022). Neste dominio, considera a aplicacdo de IA como uma
mais-valia, referindo que a videovigilancia e a conexdo com bases de dados criminais
(europeus e nacionais) potenciaria a eficacia das Agéncias de Aplicacdo da Lei (Mestre, op.
cit.).

Sobre as especificacBes técnicas dos equipamentos de videovigilancia, no &mbito do
tratamento e andlise de dados e para salvaguarda da privacidade das pessoas e 0s seus DLG,
a legislacdo nacional espanhola estabelece que a resolucdo autorizadora deve incluir os
recursos das cAmaras, nao existindo, contudo, uma relacdo definida para os recursos minimos
especificos (Mestre, op. cit.). Neste particular, € desenvolvida uma avaliagdo do impacto das
operacdes de tratamento de dados dos cidad&os, incluindo as medidas mitigadoras dos riscos
identificados, em conformidade com a legislagédo vigente (Mestre, op. cit.).

Para qualquer atividade de processamento de dados, a GC assegura as garantias,
medidas de seguranga e mecanismos para assegurar a protecdo de dados pessoais e a

conformidade do tratamento, assim como presta informacao aos cidaddos sobre a Entidade
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responsavel pelos direitos de acesso e eliminacdo, conforme decorre da transposicao
nacional da Diretiva 680/2016 (Mestre, op. cit.).

Considerando que a implementacdo de videovigilancia policial em espagos publicos
maximiza a atuacao policial e pode contribuir para a capacidade preditiva, a GC tem projetos
para adotar o modelo de policiamento preditivo, embora ainda néo se encontrem em pratica
(Mestre, op. cit.).

A congénere utiliza como principal sistema informatico, no dominio das informac6es
policiais, o Sistema SIGO (Sistema Integrado de Gestion Operativa), em que sdo registados
todos os eventos, tarefas, relatorios de ocorréncias e servigos e que inclui interface de
pesquisa (Mestre, op. cit.). Apesar de considerar que a ligacdo destes sistemas a bases de
dados de informagdes criminais traria mais-valias, potenciando, nomeadamente, a
localizacdo de pessoas desaparecidas, de vitimas de crimes e pessoas com medidas
restritivas, a GC nédo tem o SIGO ligado a nenhuma base de dados desta natureza (Mestre,
op. cit.).

O SIGO elabora mapas de risco da criminalidade, considerando que os eventos sdo
geolocalizados e possuem marca de tempo, sendo as a¢des de policiamento orientadas pela
analise de informagdes policiais, com analise de estatisticas aos niveis central e local, para
avaliacdo dos riscos e ameacas (Mestre, op. cit.). E, neste dominio, indicada a diminuicio
da taxa de criminalidade nos locais de incidéncia do referido policiamento, sendo
considerado que promove a rentabilizacdo dos recursos policiais (Mestre, op. cit.).

4.2.2  Gendarmerie Nationale Francesa

E responsavel por cerca de 95% do territorio francés (FIEP, 2022a). No quadro das
missOes administrativas, cerca de 40% das atividades desenvolvidas sdo dedicadas a
protecdo de pessoas e bens (FIEP, 2022a).

No contexto dos impactos da globalizacdo, reforca a necessidade de explorar a
digitalizagdo, a IA e a automatizagdo para otimizar as tarefas humanas, assim como a
preméncia de assegurar infraestruturas de dados fiaveis, indicando como pré-requisitos a
antecipacéo e a centralizacdo (FIEP 2022D).

A congénere ndo implementa sistemas de videovigilancia policial em espagos
publicos, na sua area de responsabilidade, embora considere uma mais-valia a sua utilizag&o,
em casos especificos (grandes eventos), em espaco e tempo limitados (Perrot, entrevista,
08.02.2022).

23



&

O impacto da tecnologia no policiamento

Aplica a 1A no desenvolvimento de ferramentas para otimizar a atividade policial,
nomeadamente para analise preditiva, para antecipar as ocorréncias e evitar o efeito black
box (Perrot, op. cit.).

Adotando o modelo de policiamento preditivo, utiliza sistemas informaticos de
informagdes policiais baseados na obtencdo de dados — analise preditiva, autenticacdo
deepfake e reconhecimento de discurso (este ultimo, ainda em desenvolvimento), assim
como elabora mapas de risco da criminalidade, através de sistemas automaticos de analise
preditiva (Perrot, op. cit.).

No contexto das acdes de policiamento orientado pelas informacGes policiais, €
salientada a importancia de manter a decisdo humana, a par da utilizacdo dos sistemas
automaticos (Perrot, op. cit.). Neste quadro, confirma a diminuicdo da taxa de criminalidade,
como resultado destas acdes de policiamento, indicando, no entanto, a importancia de
associar uma analise ao impacto das a¢des de prevencdo e de repressdo nesses locais (Perrot,
op. cit.).

A GN utiliza, também, sistemas informaticos de informacGes criminais, interoperaveis
ao nivel nacional, para partilha de informacGes, ainda que de forma limitada, por restricdes
relacionadas com aspetos legais (Perrot, op. cit.).

4.2.3  Arma dei Carabinieri Italiana

E responsavel pela ordem e seguranca pUblicas em todo o territdrio italiano (FIEP,
2022a).

A luz da globalizagdo e do desenvolvimento tecnoldgico, implementou, no seu
Comando-Geral, uma Divisdo especialmente dedicada a pesquisa e desenvolvimento de
novas tecnologias, incluindo 1A (FIEP, 2022b). Salienta, neste dominio, como boas praticas,
acompanhar a inovagao tecnologica, partilhar informag&o entre FS congéneres e observar as
restricdes impostas por Lei (FIEP, 2022b). Um exemplo apontado é a utilizacéo legal da 1A
para efeitos de investigacdo, em Italia, sendo que os regulamentos ndo permitem a utilizacao
dos resultados dos algoritmos de forma direta, sem validacao prévia por operadores humanos
(FIEP, 2022b).

Implementando sistemas de videovigilancia policial em espagos publicos, indicou
utilizar 1A para tratamento e analise dos dados, referindo, ainda, que tal maximiza a atuagao
policial e pode contribuir para a capacidade preditiva (Servedio, entrevista, 30.03.2022). A

congénere referiu que os sistemas estdo ligados a bases de dados de informag6es criminais,
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ressalvando que foram renovados e implementados muito recentemente e sao centrados nas
necessidades de investigacdo (Servedio, op. cit.).

Neste ambito e no que se refere a utilizacdo de aplicacdes de identificacdo de perfis
suspeitos, de anélise de movimentos e detecdo de padrdes suspeitos e/ou de controlo de
trafego, a congénere indicou que, no momento, ndo faz, mas que podera vir a fazer, dentro
dos limites da Lei (Servedio, op. cit.). A utilizacdo é considerada uma mais-valia, na medida
em que pode baixar a taxa de falsos positivos, assegurar uma curva caracteristica de
funcionamento do recetor aceitavel e permitir matriz de confusdo em cenérios de ambiente
de elevada concentracdo de pessoas (Servedio, op. cit.).

Na implementacdo dos sistemas é desenvolvida uma avaliacdo do impacto das
operacdes de tratamento de dados pessoais, em cumprimento do RGPD, assim como sdo
asseguradas as garantias, medidas de seguranca e mecanismos para a protecdo de dados
pessoais e a conformidade do tratamento (Servedio, op. cit.). Neste sentido, esté definida, ao
nivel da congénere, uma entidade responsavel pelo exercicio dos direitos de acesso e
retificacdo dos dados, assim como é feita a comunicacdo a Autoridade responsavel, em
transposicéo da regulamentacéo europeia (Servedio, op. cit.).

A AC ndo adota o modelo de policiamento preditivo, mas realiza agdes de
policiamento orientado pelas informacdes policiais e utiliza sistemas informaticos no
dominio da recolha desse tipo de informacdo, integrando dados de dominio transversal,
relatorios de crime e analise de estatisticas de crime (Servedio, op. cit.). Elabora relatorios
de informacdes e mapas de risco da criminalidade, ressalvando que se trata de uma fungéo
conjunta (partilhada) e que sdo utilizados sistemas informaticos de informac6es criminais
interoperaveis ao nivel nacional, com outras Entidades no setor da Seguranca (Servedio, op.
cit.).

4.2.4  Marechaussee Holandesa

E responsavel pela seguranca publica no Reino dos Paises Baixos, incluindo os
territérios no Caribe, encontrando-se implantada nos locais de importancia estratégica, com
especial énfase as instalacGes reais, & fronteira externa da UE e aeroportos (FIEP, 2022a).

Encontra-se a trabalhar na inovagdo tecnoldgica por experimentacdo, reunindo
conhecimento, designadamente, no dominio da IA, em estreita colaboragcdo com centros de
estudo, universidades e agéncias governamentais (FIEP, 2022b). Neste particular, de referir
0 desenvolvimento de visdo computacional baseada em 1A, com a experimentacdo da

designada detecdo comportamental (behavior detection) para detetar automaticamente
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comportamentos humanos indesejados ou anormais, em filmagens de camaras, que poderéo
possibilitar antecipar um ataque e acionar meios e desenvolver medidas por parte das FS
(FIEP, 2022b). Como exemplo, é indicado comportamento de searching, cujos indicadores
poderdo constituir captura de imagens de residéncias de entidades importantes, passagem
recorrente de pessoas e/ou veiculos desconhecidos, de forma suspeita, ou intrusdo em
perimetros (FIEP, 2022b).

A congénere implementa sistemas de videovigilancia policial em espacos publicos,
nomeadamente nos aeroportos, referindo, no entanto, que ainda ndo aplica IA para
tratamento e analise dos dados (van Staveren, entrevista, 08.02.2022). Neste contexto, indica
que os dados sdo armazenados em sistema seguro e automaticamente eliminados ap6s um
numero de dias definido, assim como é feita uma avaliacdo do impacto de privacidade, para
salvaguardar os DLG dos cidaddos, estando a ser desenvolvidos métodos de anonimizagéo
para imagens de video, como meio de prote¢do da privacidade (van Staveren, op. cit.).

A MH assegura, ainda, medidas para que 0 acesso a dados pessoais seja estritamente
controlado, apenas possivel a quem esteja autorizado e tenha a necessidade operacional de o
fazer — tais dados apenas poderdo ser armazenados para efeitos de investigacdo, mediante
fundamento legal (van Staveren, op. cit.).

Esta definida, ao nivel da congénere, uma entidade para assegurar o exercicio dos
direitos de acesso e retificacdo dos dados, tendo desenvolvido, relativamente a 1A, um
manifesto ético, com as diretrizes éticas seguidas e a especificacdo das possiveis questes
neste dominio, com base nos regulamentos europeus, num trabalho desenvolvido em estreita
colaboragdo com juristas experientes na area da analise de dados para fins policiais (van
Staveren, op. cit.).

A MH reforca a utilizagdo de sistemas de videovigilancia policial em espacos publicos
com aplicacao de 1A como uma mais-valia, na medida em que permite potenciar a detecao
de padrdes suspeitos, com valor acrescentado na previsdo e prevencdo de criminalidade
grave (van Staveren, op. cit.). Encontra-se a desenvolver e experimentar protétipos de
aplicacdes de identificacdo de perfis de suspeitos, de analise de movimentos e detecdo de
padrdes suspeitos e/ou de controlo de trafego (van Staveren, op. cit.).

De referir, adicionalmente, que realiza agdes de policiamento orientado pelas
informagdes policiais, ainda que de forma limitada, que produz relatdrios sobre as tendéncias

dos fendmenos criminais e que utiliza sistemas informéticos de informagfes criminais
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interoperdveis com outras entidades, ao nivel nacional, apesar de apontar que, por vezes,
com acesso limitado a outros sistemas (van Staveren, op. cit.).

Sobre a recolha de informacGes policiais, é obtida através dos operacionais e em
colaboragdo com outras organizag¢@es, no dominio da Seguranca, adotando a MH o0 modelo
de policiamento preditivo, num alcance muito limitado, com recurso, nomeadamente, a
informacdo proveniente de fontes abertas, para previsdo de eventos e para otimizar o
planeamento e emprego dos meios policiais — num horizonte temporal de dois dias a duas
semanas (van Staveren, op. cit.).

4.3 Sintese conclusiva

A Lei n.° 95/2021, de 29 de dezembro, admite que o tratamento de dados tenha
subjacente um sistema de gestdo analitica de dados, por aplicacdo de critérios técnicos, de
acordo com os fins a que se destinam os sistemas, os quais devem ser incluidos no pedido
de autorizagdo para a implementacdo, para serem previamente definidos e autorizados,
mediante parecer obrigatorio da CNPD.

No que se refere a aplicacdo de IA, os critérios concretos para a utilizacdo desta
tecnologia devem ser especificados no pedido, apesar de, neste dominio, se aguardar a
publicacdo da regulamentacao a esta Lei, que trara orientacdes sobre os requisitos técnicos
que a solucgdo analitica de dados deve observar.

A analitica de video tem diversas possibilidades de aplicacdo, incluindo o recurso a
IA, tendo por base algoritmos, mais ou menos evolutivos, que podem funcionar de diversas
formas, dependendo do que se pretende analisar, que possibilitam analisar elevados volumes
de imagens, criando um tipo de acdo ou alerta e potenciar as operacdes de seguranca.

A GNR, na implementacdo de sistemas de videovigilancia policial, salvaguarda todas
as garantias e mecanismos para a protecdo de dados pessoais, ndo aplicando, ainda, a IA,
apesar das mais-valias e do interesse que Ihe reconhece, tendo, no ultimo pedido autorizado,
a CNPD salientado a necessidade (para utilizacdo de 1A) da especificacdo dos critérios de
uso e da predefinicdo das circunstancias — caracterizacéo das situacdes — que justifiqguem o
recurso ao algoritmo de analise de imagens, incluindo os critérios ou fatores na base da
selecdo de pessoas e/ou veiculos para rastreamento.

Respondendo-se a QD2, conclui-se que a GNR pode, numa perspetiva legal e técnica,
em cumprimento do ordenamento juridico em vigor, aplicar IA nos sistemas de
videovigilancia em espacos publicos, ndo obstante essa aplicacdo carecer de um parecer
obrigatorio da CNPD.
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Relativamente as FS congeneres europeias, respondendo-se a QD3, apenas a AC
confirmou aplicar 1A nos seus sistemas de videovigilancia em espagos publicos. Néo
obstante, foi possivel reunir a perspetiva de todas, sendo unanime o reconhecimento das mais
valias aduzidas da sua utilizacdo, nomeadamente, a capacidade preditiva e a maximizacéo
da atuacdo policial. Esta utilizacéo terd que ser conjugada com a necessidade de asseverar
garantias, medidas e mecanismos de seguranca para a protecdo de dados pessoais e a

conformidade do tratamento, segundo o ordenamento juridico em vigor.
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5.  Discusséo de resultados

Congregando a analise dos resultados, € possivel responder a QC, para elencar um
conjunto de boas praticas para aplicar IA em sistemas de videovigilancia da GNR em espacos
publicos, em cumprimento do ordenamento juridico em vigor.

Das entrevistas realizadas as congeneres, extrai-se como ideias chave a importancia de
manter a decisdo humana (a par da utilizacdo de sistemas automaticos), 0 permanente
acompanhamento da evolucdo tecnoldgica, a partilha de informacéo entre FS, a observacao
dos normativos legais (especialmente restricdes), a validacdo prévia dos resultados dos
algoritmos por operadores humanos, o desenvolvimento de métodos de anonimizacao para
as imagens de video e o desenvolvimento de um manifesto ético relativamente a IA, com as
diretrizes éticas seguidas e especificadas as possiveis questdes neste dominio, com base nos
regulamentos europeus e num trabalho que envolva colaboragéo com juristas experientes na
area da analise de dados para fins policiais.

Para fundamentar a necessidade de utilizacdo de sistemas com IA, consideram-se
pertinentes as mais-valias e potencialidades indicadas pelas FS congéneres, tendo sempre
por referéncia, conforme salientado pelo nivel politico, que concorrerdo para o bem juridico
superior, a Seguranca, fim Gltimo da utilizacdo destes sistemas. Estas mais-valias e

potencialidades sdo esquematizadas em figura 1:

e
C"‘:l‘;e““ Sistemas de videovigilancia policial com [A
utilizacio
| Ligagio a bases de dados de I Potencia, nemeadamt.mte, a IOC:’i.hZEI(}aO 2
1 nformagdes criminais I de pessoas desaparecidas, de vitimas de =
. crimes e pessoas com medidas restritivas. =
Critérios =
§3)
Detecédo de comportamentos e padroes 5
suspeitos, automaticamente, com recurso ;5
a — antecipagdo de eventos. -
_ v [ Validacdo humana ]
Mais-valias
Seguranca Capa:idade Capacidade
e o
investigagdo Eficicia da atuagdo policial preditiva

Figura 1 — Mais-valias e potencialidades de um sistema de videovigilancia policial com 1A
Fonte: Entrevistas nivel institucional (2022).
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Da analise das entrevistas ao nivel politico e técnico, assim como da Lei n.° 95/2021,
de 29 de dezembro, aduz-se que a implementacdo dos sistemas depende da instrucdo do
pedido de autorizacao e utilizacédo, que € submetido a Tutela.

Neste desiderato, considera-se que o processo de implementagcdo se materializa na
instrucdo deste pedido, em trés dominios, que se correlacionam em torno dos principios
basilares que devem nortear a utilizacdo desta tecnologia, face aos fins a que se destina

(necessidade, proporcionalidade e transparéncia), conforme ilustrado em Figura 2:

Fundamentacao

Sistemas
comlA
Necessidade

Proporcionalidade
transparéncia

Requisitos Medidas e

técnicos procedimentos

Figura 2 — Dominios da implementacéo de um sistema de videovigilancia policial com 1A
Fonte: Lei n.° 59/2019, de 08 de agosto, e Lei n.° 95/2021, de 29 de dezembro.

As mais-valias e potencialidades anteriormente elencadas concorrem para 0 dominio
da Fundamentagdo, no processo de implementacdo, sendo relevantes para reforcar a
necessidade e o valor acrescido para as FS e para os resultados almejados, no pressuposto
do alinhamento com as outras duas dimensdes e de forma proporcional as ameagas aos bens
juridicos a salvaguardar.

Conjugando a andlise ao ordenamento juridico com a analise as entrevistas realizadas,
aos niveis politico, institucional e técnico, reinem-se boas praticas que se tornam relevantes
para a implementacdo de sistemas de videovigilancia policial com IA, as quais concorrem
para cada um dos trés dominios do processo.

Assim, no concernente a Fundamentacdo, tornando-se preponderante estabelecer a
necessidade e a proporcionalidade, mas também a fiabilidade e a transparéncia sobre a
utilizacdo do sistema com IA, resultam as seguintes boas praticas, identificadas em Quadro
6:
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Quadro 6 — Boas préticas para a Fundamentacdo, no pedido para implementacéo de sistemas de videovigilancia

policial em espagos publicos com 1A

Boas préticas

Finalidades/Especificagdo

Fontes

DA FUNDAMENTACAO

Demonstracéo da
necessidade
e proporcionalidade
da
aplicacdo de 1A

— Demonstragéo da imprescindibilidade, a luz dos fins a que
se destina o sistema, e da proporcionalidade, através da
identificacdo concreta dos problemas, por exemplo, indices
de criminalidade na area de incidéncia, e o impacto da
utilizacdo do sistema com IA nos resultados, com relagdo
entre beneficios e prejuizos, em cumprimento da
legislacdo);

— Transparéncia na utilizagdo dos dados, cumprindo a
legislagdo (o sistema de 1A néo poderé tratar dados que néo
sejam autorizados);

— Utilizagdo da IA para garantia da protecdo dos DLG dos
cidaddos, em especial a protegdo de dados pessoais, em
sistema auditado, em cumprimento da legislacéo.

- Nivel politico
(SEAAI e CNPD)
- Nivel instituciona
(MH, GNR)

Especificacdo
dos critérios,
circunstancias e
limites para a
utilizacdo de 1A

— Estabelecimento das condigdes objetivas de utilizacéo,
designadamente, areas de incidéncia da captacdo dos dados
e a duracéo, e os fatores/situagdes que justificam o recurso
ao algoritmo de andlise de imagens, incluindo os que
devem estar na base da sele¢do de pessoas e/ou veiculos
para rastreamento, como por exemplo, no ambito da
investigagdo criminal, a pesquisa de determinados
elementos com caracteristicas definidas, num local e tempo
especifico (definicdo do conceito de utilizagdo, de acordo
com os parametros legais);

— Autoria prévia ao sistema, pela CNPD, para assegurar
transparéncia e fiabilidade.

- Nivel politico
(SEAAIl e CNPD)
- Nivel instituciona
(GNR, GN)

Avaliacdo de
impacto
e demonstragdo da
seguranca e

— Levantamento do impacto e riscos sobre 0os DLG e
definicdo de medidas mitigadoras, para salvaguarda da
protecdo de dados pessoais, demonstrando,
nomeadamente, dados que permitam concluir que o0s
resultados apresentados pelo sistema, sobre os quais as FS
e o sistema judicial decidirdo sobre cidaddos visados, ndo

- Nivel politico
(SEAAIl e CNPD)

- Nivel instituciona
(GNR, GC, GN, A(

Demonstracdo da

Garantia da seguranga e fiabilidade, e em especial os registos

fiabilidade do sdo discriminatérios e contrarios aos principios MH)
sistema com constitucionais; . .
s ~ . - Nivel técnico
aplicacéo de IA — Demonstracdo da estrutura de ciberseguranca;
— Manutencdo do foco na demonstracéo da transparéncia e
proporcionalidade do recurso a utilizacdo de IA.
- Nivel politico

(SEAAI e CNPD)

substituicdo dos
equipamentos

seguranga e da fiabilidade.

permanente das operagBes de tratamento dos dados pessoais, por entidades | Nivel instituciona
auditabilidade do e ! (GNR, GC, GN, AQ
- certificadas.
sistema MH)
- Nivel técnico
Igzlléi)?grg?c? (t:zrr;ngs - Espggificagéq das funcionalidade§ do sistema para a ) B
Empresa analitica de video, com demonstracéo do cumprimento dos | - Nivel politico
responsavel pela normativos legais, como forma de reforgar a transparéncia (CNPD)_ o
instalagdo ea flab_llldade Qc_J sistema; _ - Nivel institucional
manutengéc; e - Garan_tla da utlllzagéo_excluswa do sistema pela FS, em (GNR) o
matéria do seu dominio e controlo, para salvaguarda da | - Nivel técnico

Fonte: Entrevistas niveis politico, institucional e técnico (2022).

Relativamente aos Requisitos Técnicos, conforme sustentado pelos niveis politico,
institucional e técnico, é fundamental a sua definigdo, como forma de garantir que o sistema,
com IA, funciona da forma estritamente autorizada e com as funcionalidades previstas, para
salvaguardar a seguranca e a transparéncia, na sua utilizacdo. As boas préaticas, nesta

dimenséo, encontram-se vertidas em Quadro 7:
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Quadro 7 — Boas préticas para os Requisitos Técnicos, no pedido para implementacéo de sistemas de

videovigilancia policial em espagos publicos com 1A

Boas praticas

Finalidades/Especifica¢do

Fontes

DOS REQUISITOS TECNICOS

Identificacdo da
forma de recolha,
transmissdo e
conservagdo das
imagens

Em especial as caracteristicas que permitam:

— Utilizagéo exclusiva do sistema pela FS (integral de um
fabricante, para facilitar as defini¢des de seguranga e a
responsabilizacdo);

— Acesso ao sistema de visualizagdo e/ou extracdo de
imagens mediante perfis de acesso e somente com
sistema de dupla autenticagdo (senha e QR code, a titulo
de exemplo), de forma presencial;

— Aplicagdo de software de filtros de ocultacdo em locais
privados e respetivos acessos (portas e janelas), que
impeca a captagdo de imagem e de som — neste caso,
devem ser assinaladas as zonas a filtrar nas &reas de
incidéncia, assim como identificadas as cémaras e
respetivos angulos de visao;

— Encriptagdo das imagens, desde a captagdo (na cAmara)
até a visualizagdo destas, ou seja, em todo o canal de
comunicagdo captacdo-gravacdo-gestéo;

— Arquivamento dos dados com encriptacao fotograma a
fotograma, compondo imagens sem descricdo e sem
vinculo bidirecional, apenas passivel de ser atribuido
mediante acdo do agente operador e/ou supervisor do
sistema, facilitando a gestdo dos dados nédo vinculativa e
promovendo a sua inviolabilidade;

— Gravagéo dos dados registados somente nos meios fisicos
especificamente definidos e autorizados;

— Inscri¢do, nos dados captados, de forma inequivoca, da
data, hora, local e equipamento de captura;

— Aplicacdo de mecanismos de anonimizagdo para as
imagens de video, para impossibilidade de criacdo de
perfis ou discriminacdo de pessoas;

— Conservacao dos dados captados em registo codificado,
pelo prazo maximo de 30 dias, contados a partir da data
de captacéo;

— Mecanismos de seguranca e protecdo da rede e sistemas
utilizados, como dos dados captados, a fim de ndo serem
comprometidos por qualquer ciberameaga (estrutura de
ciberseguranca).

- Nivel politico
(CNPD)

- Nivel
institucional
(GNR, GC,
GN, AC, MH)
- Nivel técnico

Utilizag&o de base
de dados propria e
encriptada

Garantia da seguranca e fiabilidade do sistema.

- Nivel politico
(CNPD)

- Nivel
institucional
(GNR)

- Nivel técnico

Uso de sistema
operativo baseado
em Linux

Facilitacdo da inviolabilidade dos dados (seguranca).

- Nivel técnico

Fonte: Entrevistas aplicadas, niveis politico, institucional e técnico, 2022.

Quanto as Medidas e Procedimentos para mitigar 0s riscos e a assegurar a protecéo

dos dados pessoais e a seguranca do sistema, bem como a transparéncia na sua utilizacéo,

sdo elencadas as boas praticas em Quadro 8:
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Quadro 8 — Boas préticas para Medidas e Procedimentos, no pedido para implementacéo de sistemas de
videovigilancia policial em espagos publicos com 1A

DAS MEDIDAS E PROCEDIMENTOS PARA PROTECAO DOS DADOS

Boas praticas Finalidades/Especificacdo Fontes
— Definigdo do conjunto de procedimentos para 0s
Definicio de rearas operadores do sistema;
¢ g — Definicdo de um responsavel, contemplando, | - Nivel politico

e critérios para
utilizagdo do
sistema com

aplicacdo de 1A

nomeadamente, a preservacdo de imagens extraidas,
no ambito da investigagdo criminal, incluindo como
sdo excecionadas da rotatividade de 30 dias do
arquivo do sistema, bem como a sua eliminagéo, ap6s
a conclusdo do processo-crime.

(SEAAI e CNPD)
- Nivel institucional

Segregagcdo fisica e

I6gica das redes de

videovigilancia das
outras redes

Aplicacdo de protocolo HTTPS, para garantia da
seguranga do sistema.

Seguranca fisica do
sistema

Incluséo de sistema anti-tampering nos armarios de
comunicagdes, com alertas, além da existéncia de
plataformas de software que permitam acompanhar o
estado dos equipamentos que interagem, como as
camaras, designadamente o Site Health;

Localizacdo dos armérios de comunicagdes em
pontos que dificultem o acesso, nos locais publicos.

(GNR, MH, AC)

- Nivel politico
(CNPD)

- Nivel institucional
(GNR)

- Nivel técnico

- Nivel politico
(CNPD)

- Nivel institucional
(GNR)

Auditorias ao

Realizacdo com carater regular e programado, mas,
também, inopinadamente;

Ao funcionamento do sistema, & estrutura de
ciberseguranca, ao registo das operacdes de
tratamento dos dados e ao cumprimento dos
procedimentos  estabelecidos, relativamente a

- Nivel politico
(SEAAI e CNPD)
- Nivel institucional

sistema captagdo, acesso e tratamento - essencial registos
o : (GNR)
cronoldgicos com detalhe do operador e o que fez; Ni A
: ~ -Nivel técnico
— Ao registo de todas as acles efetuadas por um
utilizador, incluindo tentativas de acesso, assim como
a obrigacéo de garantia da sua integridade, através de
assinatura e TimeStamp.
Contratagdo da - Nivel politico
instalacdo, A uma Unica Empresa, com absoluta garantia que a FS | (CNPD)
manutencdo e mantém em permanéncia o dominio e controlo da gestdo | - Nivel institucional
substituicdo dos do sistema e do tratamento dos dados. (GNR)
equipamentos - Nivel técnico
— Garantia da disponibilidade dos dados, no prazo dos
30 dias, em caso de eliminacéo acidental, para além
s onlcespreils ar A CUBESEO, ) . il o
sistema de cdpias de ’ (CNPD)

seguranca dos dados

Quantificacdo de dois servidores, em cenéario de
failover, com a arquitetura de partilha da unidade
dedicada a armazenamento de dados, assegurando,
assim, a continuidade do sistema, em caso de falha no
servidor ativo.

- Nivel institucional
(GNR)

Formagdo

Formacdo e credenciacdo especifica aos operadores e
gestores do sistema.

- Nivel politico
(CNPD)

- Nivel institucional
(GNR)

- Nivel técnico

Fonte: Entrevistas aplicadas, niveis politico, institucional e técnico, 2022.
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6. Conclusdes

A globalizacéo e a evolugéo tecnoldgica trazem associados desafios e ameagas que
requerem a conjugacao de esforcos, no desiderato de promover a Seguranca, com base numa
politica assente nos valores comuns europeus e com primazia ao Estado de Direito e a
salvaguarda dos Direitos Fundamentais.

As ferramentas tecnologicas, em especial as que aplicam 1A, tém dado provas de
potenciar a eficacia e a eficiéncia nos diversos setores da sociedade, em que se inclui o da
Seguranca.

Neste contexto, considerando a atuacdo das FS, e, em concreto, 0S recursos
tecnoldgicos que utilizam, tém assumido preponderancia os sistemas de videovigilancia
policial em espacos publicos, em que a aplicacdo de IA, apesar de conferir reconhecidas
mais-valias, aporta, igualmente, questbes relacionadas com a salvaguarda dos DLG,
sobretudo a protecéo de dados pessoais, as quais tém que ser dirimidas para a implementagéo
esta tecnologia.

Na senda, considerando o tema do presente trabalho, “O impacto da tecnologia no
policiamento”, e sendo a IA o desenvolvimento tecnologico com capacidade para alterar o
paradigma atual do policiamento, mas que apresenta resisténcia e dificuldades de
implementacdo, considerou-se pertinente que a investigacdo devesse integrar como objeto
de estudo a IA nos sistemas de videovigilancia policial.

Para a investigacdo, seguiu-se o raciocinio dedutivo, adotando um desenho de pesquisa
por estudo de caso e uma estratégia qualitativa, baseada em analise documental e na
realizacdo de entrevistas semiestruturadas, numa perspetiva de benchmarking. O percurso
metodoldgico foi constituido por duas fases: na primeira efetuou-se a pesquisa de
informacdo e revisdo literaria, para estabelecer a base concetual e os objetivos e questdes a
responder, tendo tido como corolario a matriz de analise do presente estudo, que foi o suporte
da investigacéo, e, na segunda, foi seguido o percurso metodoldgico definido e promovida a
analise, tendo sido respondida a QC “Que boas praticas podem ser adotadas para aplicar IA
em sistemas de videovigilancia da GNR em espagos publicos, em cumprimento do
ordenamento juridico em vigor?”, e alcangado o OG, de propor boas praticas para a aplicagdo
de 1A nos sistemas de videovigilancia da GNR em espacos publicos, em cumprimento do

ordenamento juridico em vigor.
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A Estratégia da UE para a Seguranca espelha a preméncia de reforcar a protecéo fisica
dos espacos publicos, com sistemas de detecdo adequados, mas com salvaguarda dos direitos
e liberdades dos cidaddos, nomeadamente no que se refere a protecdo dos dados pessoais e
ao respeito pela vida privada e familiar.

O desenvolvimento de 1A é uma realidade e tanto tem o potencial de trazer beneficios
ao quotidiano da vida em sociedade como o de fazer perigar a Seguranca e os direitos
fundamentais, consoante a utilizacdo que seja feita desta tecnologia. Neste sentido, tal
utilizacdo (de 1A) tera que ser regulada, sendo esse o desiderato da UE, que a pretende
promover, de forma compativel com os direitos fundamentais, através de sistemas seguros e
fidveis, para beneficio comum.

O CE, a este respeito, publicou o Livro Branco da IA, que visa tornar esta tecnologia
fiavel e segura. No alinhamento, encontra-se a ser discutido, para aprovagdo, um
regulamento para o estabelecimento das regras de desenvolvimento e utilizacdo de IA na
UE, abordando os riscos associados e produzindo conclusdes que reforcam a importancia de
responder a desafios como a opacidade, a complexidade, os preconceitos e um determinado
grau de imprevisibilidade e autonomia parcial destes sistemas, com vista a garantir a sua
compatibilidade com os direitos fundamentais e a aplicacdo das normas juridicas.

Sendo indubitavel que a utilizagdo dos novos instrumentos tecnol6gicos, com
aplicacdo de IA, pelas FS, potencia a eficiéncia (dos recursos) e a eficacia (dos resultados),
tanto na prevencdo e na luta contra a criminalidade, como na garantia dos direitos
fundamentais, devem, neste dominio, ser salvaguardados elevados padrdes de conformidade,
assegurando uma protecéo eficaz dos direitos dos cidad&os.

A aplicacdo de IA nos sistemas de videovigilancia policial é, per si, um contributo para
a salvaguarda dos direitos fundamentais dos cidaddos, na medida em que tem por fim
garantir a Seguranca. Esta ultima constitui-se uma tarefa fundamental do Estado, devendo
observar 0s principios constitucionais, como o da proporcionalidade e o da privacidade, pelo
gue devera ter em conta o equilibrio entre o bem juridico a preservar e o impacto dos meios
necessarios, que devem ser empregues na medida do estritamente necessario e por forma a
n&o causar constrangimentos que possam ser evitaveis.

A luz do referido, no decorrer da evolugdo tecnoldgica e dos impactos da crescente
globalizagdo, foram introduzidos mecanismos com vista a protecéo da esfera individual dos
cidadaos, nomeadamente o RGPD, e, também, neste contexto, a Diretiva (UE) 2016/680,

relativa ao tratamento de dados pessoais pelas autoridades competentes para efeitos de
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prevencdo, investigacdo, detecdo ou repressédo de infracGes penais ou execucdo de sangdes
penais, e a livre circulacéo desses dados, que assume preponderancia sobre a videovigilancia
policial.

No computo nacional, transpondo o quadro juridico comunitério, encontra-se em vigor
a Lei n.° 95/2021, de 29 de dezembro, que regula a utilizacdo e o0 acesso a sistemas de
videovigilancia, para captacdo, gravacao e tratamento de imagem e som, assim como as Leis
n. 58/2019 e n.° 59/2019, ambas de 8 de agosto, e, ainda, as Portarias n.° 372/2012 e n.°
373/2012, ambas de 16 de novembro, que regulamentam a utilizacdo de camaras de video
pelas forcas e servicos de seguranca em locais publicos de utilizagdo comum,
designadamente no que diz respeito aos requisitos técnicos e a simbologia prevista.

Em matéria de controlo e fiscalizacdo, ao nivel europeu, existe 0 CEPD, composto por
representantes das autoridades nacionais para a protecdo de dados dos Estados Membros da
UE e pela Autoridade Europeia de Protecdo de Dados. A nivel nacional, a autoridade de
controlo é a CNPD, sendo responsavel pela fiscalizacdo do cumprimento do RGPD e dos
normativos vigentes, conforme referido.

Respondeu-se, assim, a QD1, quanto ao ordenamento juridico aplicavel a
videovigilancia policial em espacos publicos, no contexto europeu, € a sua transposi¢do
nacional.

Da analise efetuada, conclui-se que os normativos juridicos ndo proibem a utilizacdo
de 1A, admitindo que o tratamento de dados tenha subjacente um sistema de gestdo analitica,
por aplicacdo de critérios técnicos, de acordo com os fins a que se destinam os sistemas, 0s
quais devem ser previamente definidos e autorizados, no que se refere a aplicacdo de IA,
incluindo a especificacdo concreta dos termos inerentes ao recurso a esta tecnologia.

Neste dominio, esta prevista a publicagdo da regulamentacdo a legislacdo vigente, que
trara orientacdes especificas sobre o0s requisitos técnicos que a solucdo analitica de dados
deve observar. Neste particular, de salientar que, até ao momento, cada FS faz a instrugéo
do projeto que submete & aprovacgdo da Tutela, em observancia do ordenamento juridico e
propondo medidas especificas para mitigar os riscos identificados, a luz do sistema que
pretende implementar e da avaliacdo do impacto deste nos DLG dos cidad&@os, mas sem ter,
atualmente, a priori, a definicdo dos critérios técnicos que a analitica de video pode
contemplar, ou 0 acesso a eventuais boas préaticas para a sua utilizacéo.

Considera-se, desta forma, reunida a resposta a QD2, concluindo-se que a GNR pode,

numa perspetiva legal e técnica, em cumprimento do ordenamento juridico em vigor, aplicar
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IA nos sistemas de videovigilancia em espacos publicos, ndo obstante essa aplicagdo carecer
de um parecer favoravel da CNPD.

Para aprofundar o estudo sobre a aplicabilidade de 1A nos sistemas de videovigilancia
policial, em cumprimento dos normativos juridicos e a forma de garantir a seguranga e a
fiabilidade, no que concerne a prote¢do dos dados e dos DLG dos cidaddos, tornou-se
essencial complementar a analise documental, com informacéo especifica de trés niveis:
Politico, no dominio da aprovacdo dos projetos de videovigilancia policial e da
regulamentacdo dos critérios técnicos para o recurso a analitica de video com aplicacéo de
IA; Institucional, sobre a implementacdo dos sistemas, pelas FS, analisando-se a aplicagéo
de IA, concretamente pela GNR, GC, a GN, a AC e a MH, numa o6tica de benchmarking,
assim como a sua perspetiva relativamente a tematica; e Técnico, no que respeita a
instalacdo, manutencdo e substituicdo dos equipamentos de videovigilancia (com vista a
complementar a analise relacionada com os requisitos técnicos).

A analitica de video tem diversas possibilidades de aplicacdo, incluindo a utilizacéo
de 1A, com base em algoritmos, mais ou menos evolutivos e com maior ou menor autonomia,
que podem funcionar de formas diferentes, dependendo do que se pretende analisar. Esta
solucéo possibilita analisar elevados volumes de imagens, correlacionar dados e situagdes
que, individualmente, ndo levantariam suspeitas, criando um tipo de acéo ou alerta, para que
o0 operador do sistema possa avaliar e decidir, trazendo, assim, um potencial inigualavel para
as operagdes de seguranga.

Considerando o impacto que a analitica de video tem, ndo s6 na prevencdo, como na
investigacdo, torna-se preponderante que os sistemas tenham capacidade de filtrar pesquisas
com base em metadados, permitindo consultas especificas, sobre um objeto com
determinadas caracteristicas, num periodo definido, assim como a detegcdo de padrdes e
tendéncias, também relevante no planeamento de operagdes e alocagéo de recursos.

Estas ferramentas consideram-se muito relevantes para a prevencao e investigacao de
criminalidade grave e organizada, como o terrorismo, ou, ainda, no contexto de pessoas
desaparecidas ou vitimas de fendmenos criminais como o trafico de seres humanos. Poderao,
de facto, trazer uma vantagem preciosa a atuacao policial, que fara a diferenca para salvar
vidas humanas, em casos especificos, na medida em que os sistemas, funcionando como um
radar preditivo, possibilitam detetar padrdes suspeitos que constituam ameagas concretas, e,

assim, agir em antecipac&o, ao invés de reagir.
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Da anélise, foi possivel concluir que todas as cinco FS congéneres, sendo responsaveis
pela protecdo de pessoas e bens nas suas areas de responsabilidade, realizam policiamento
orientado pelas informac6es policiais, assim como utilizam sistemas informaticos, no quadro
da recolha e anélise de dados, elaboram relatérios de informacfes e mapas de risco da
criminalidade, assim como utilizam sistemas informéaticos de informagdes criminais,
interoperaveis com outras Entidades no setor da Seguranca, ao nivel nacional, para partilha
de informacao.

Na senda, também todas consideram que estas acdes de policiamento promovem a
rentabilizacdo dos recursos policiais e referem que a implementacdo de videovigilancia
policial em espacos publicos pode contribuir para a capacidade preditiva e que a aplicacao
de IA nos sistemas aduz mais valias, mas, também, a necessidade de medidas de seguranca
e mecanismos para assegurar a protecdo dos dados pessoais e a conformidade do seu
tratamento, decorrente do ordenamento juridico vigente.

Das FS congéneres europeias, apenas a italiana confirmou aplicar 1A nos seus sistemas
de videovigilancia em espacos publicos. Ndo obstante, tendo-se reunido a perspetiva de
todas, sobre esta questdo, foi possivel constatar que desenvolvem ferramentas de IA para
facilitar a sua atividade diaria, em diversas areas, com especial énfase a congénere holandesa
que esta a preparar a aplicacdo de IA neste dominio da videovigilancia policial, estando a
trabalhar na inovacdo tecnoldgica por experimentacdo, em estreita colaboracdo com centros
de estudo, universidades e agéncias governamentais, nomeadamente no desenvolvimento de
Visdo Computacional baseada em 1A, com a designada Detecdo Comportamental (behavior
detection) para detetar automaticamente comportamentos humanos indesejados ou
anormais, em filmagens de camaras.

Na sequéncia da resposta a QD3, em que se analisou a aplicacdo de IA pelas FS
congéneres e se obteve a perspetiva destas sobre a tematica, foi possivel reforcar algumas
questdes a salvaguardar, designadamente a importancia de manter a decisdo humana (a par
da utilizacdo de sistemas automaticos), a necessidade de manter um permanente
acompanhamento da evolucdo tecnoldgica, da partilha de informacdo entre FS, da
observacdo dos normativos legais (especialmente restricdes decorrentes), da validagédo
prévia por operadores humanos dos resultados dos algoritmos, do desenvolvimento de
métodos de anonimizacdo para as imagens de video e do desenvolvimento de um Manifesto

Etico relativamente a 1A, com as diretrizes éticas seguidas e especificadas as possiveis
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questBes neste dominio, com base nos regulamentos europeus e num trabalho que envolva
colaboracdo com juristas experientes na area da analise de dados para fins policiais.

Como coroléario do trabalho de investigacdo, foi possivel responder a QC definida, que
cumpre o OG, propondo um conjunto de boas praticas para a aplicacdo de 1A em sistemas
de videovigilancia da GNR em espac¢os publicos, em cumprimento do ordenamento juridico
em vigor, as quais se encontram explanadas no Apéndice G, ndo se replicando aqui por
economia de espaco. As boas praticas propostas incidem, sobretudo, nos elementos a incluir
no pedido de autorizacdo para a implementacdo dos sistemas de videovigilancia com
aplicacdo de 1A na gestdo analitica dos dados, com énfase na fundamentacéo, nos requisitos
técnicos dos equipamentos e nas medidas e procedimentos para protecdo dos dados pessoais
e da seguranca do sistema, incluindo no dominio da ciberseguranca.

Considera-se que a investigacdo retine contributos sélidos, Uteis e passiveis de serem
adotados na GNR, com base num estudo credivel e sustentado, numa abordagem inovadora
e que se considera premente, face ao Estado da Arte. Trata-se de um trabalho original, do
qual resultam propostas concretas, que se considera acrescentarem valor ao conhecimento
sobre a tematica, sendo suscetiveis de melhorar o servigo operacional da Guarda e, por
ineréncia, trazer beneficios a populacéo que serve.

Como estudos futuros, sugere-se investigar o desenvolvimento de aplicagfes de 1A
que possam ser implementadas nos sistemas de videovigilancia, em cumprimento do
ordenamento juridico em vigor, e a luz dos fins a que se destinam, por forma a potenciar a
funcéo policial e os resultados desta.

Como limitacdo ao desenvolvimento do trabalho, aponta-se o facto de a CNPD néo ter
concedido entrevista, 0 que ndo permitiu aprofundar algumas questbes relevantes,
designadamente ao nivel dos critérios de aplicagdo de IA.

Por fim, apresenta-se a recomendacéo de que, antes da publicacdo da regulamentacgéo
a Lei n°® 95/2021, de 29 de dezembro, sejam analisadas as boas praticas resultantes desta
investigacao, podendo servir como base, de necessidades praticas, na perspetiva da aplicacao

da matéria que serd regulamentada, durante a sua elaboracéo.
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Apéndice A — Modelo de anélise

Quadro 9 — Modelo de analise

Tema: O impacto da tecnologia no policiamento.

Questao Central: Que boas préaticas podem ser adotadas para aplicar IA em sistemas de videovigilancia da GNR em
espagos publicos, em cumprimento do ordenamento juridico em vigor?

Objeto de estudo: IA na videovigilancia policial.

Obijetivo Geral: Propor boas praticas para a aplicacdo de IA nos sistemas de videovigilancia da GNR em espagos
publicos, em cumprimento do ordenamento juridico em vigor.

OE1: Analisar o ordenamento juridico aplicavel a videovigilancia policial em espagos puablicos, no contexto
europeu e a sua transposicdo nacional. Cap 3
QD1: Qual o ordenamento juridico aplicavel a videovigilancia policial em espagos publicos, no contexto
europeu, e qual a sua transposicdo nacional?
OE2: Analisar a aplicacdo de IA nos sistemas de videovigilancia da GNR em espacos publicos, & luz do
ordenamento juridico em vigor. Cap 4
QD2: Pode a GNR aplicar 1A nos sistemas de videovigilancia em espagos publicos, em cumprimento do
ordenamento juridico em vigor?
OE3: Analisar a aplicacdo de 1A nos sistemas de videovigilancia em espacos publicos pelas FS congéneres
europeias, a luz do ordenamento juridico em vigor. c

- - - - - — — ap 4
QD3: Aplicam as FS congéneres europeias A nos seus sistemas de videovigilancia em espagos publicos, em
cumprimento do ordenamento juridico em vigor?

Métodos e procedimentos de pesquisa e recolha de informagéo

Andlise documental e Entrevistas semiestruturadas

Conceitos Dimensdes Variaveis Indicadores
Recolha de Técnicas e procedimentos de recolha de informagtes
informagdes policiais | Utilizagdo de sistemas informaticos
Producdo de relatorios de informaces
Elaboragdo de mapa de risco criminal na area de
Andlise de dados responsabilidade
Policiamento Policiamento Utilizagdo de sistemas informaticos interoperaveis com
Preditivo outras entidades
Realizacdo de acBes de policiamento orientado pela
Aces de anélise de informacdes policiais
policiamento

orientado pela andlise
de informagoes

Diminuicéo da taxa de criminalidade nos locais de
realizacdo do policiamento

Rentabilizacdo dos recursos policiais

Capacidade de
. . tratamento e analise
Videovigilancia | de dados

Videovigilancia | Policial (locais

Caracteristicas técnicas dos equipamentos, incluindo
especificacbes para prote¢do dos DLG, conforme
ordenamento juridico em vigor

Aplicacdo de IA para tratamento e andlise de dados

publicos) o Conex3o a bases de dados de informagdes criminais
Maximizagéao da - — —
atuacdo policial Aumento da capacidade preditiva e da eficacia da
atuacéo policial
Capacidade de e s S . - .
S identificar perfis de Utlllzfagao de aplicaces de identificacdo de perfis
Inteligéncia suspeitos suspeitos
Artificial Analitica de Capacidade de detetar | Utilizac8o de aplicacOes de analise de movimentos e
video e analisar detecdo de padrdes suspeitos na vigilancia de espacos
movimentos/padrdes publicos
Capacidade de A R .
controlo de tréfego Utilizacéo de aplicaces de controlo de trafego
Avaliacdo do impacto das operaces de tratamento de
RGPD dados, nos DLG

Protecéo dos DLG
dos Cidadaos

Protecédo de
Dados

Garantias, medidas de seguranca e mecanismos para
assegurar a protecdo dos DLG

Entidade responsavel pelo exercicio dos direitos de
acesso e retificacdo dos dados

Cumprimento da
regulamentacédo
europeia

Medidas gerais decorrentes da transposi¢ao nacional da
regulamentacéo europeia

Procedimentos internos para salvaguarda do
cumprimento da regulamentagdo europeia, na aplicacdo
de 1A em videovigilancia policial
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Apéndice B — Glossario de conceitos complementares

Algoritmo

Conforme explana Moleirinho, citando Domingos (2017), “um algoritmo ¢ uma sequéncia de instrugdes que diz
a um computador o que fazer [...]. Os algoritmos evolutivos conseguem [...] unir pontos entre acontecimentos
que, individualmente, parecem inofensivos, mas que em conjunto constituem um padrdo ameagador” (2021, p.
Apd A-4). Estabelece-se, neste dominio, citando Domingos (2017), que a Aprendizagem de Maquina (ou
automatica) funciona como um radar preditivo que possibilita antecipar e evitar as manobras do adversario, ao
invés de reagir, sendo que a Aprendizagem Profunda, ramo mais recente da IA, utiliza algoritmos baseados em
dados gerados pelas intera¢des de multiplas camadas de Aprendizagem de Maquina (Moleirinho, 2021, p. Apd
A-4).

A conjugacdo entre a recolha de imagens e a capacidade de as analisar e criar um tipo de acdo ou alerta, com
base no resultado, exponencia as operagdes de seguranca, no que se refere a eficécia e a eficiéncia dos recursos
(Security Magazine, 2021).

Metadados

Podem ser definidos como dados sobre outros dados, descrevendo, na vigilancia por video, a informagédo sobre
0 que esta a ser visionado, como por exemplo a classificagdo dos objetos, incluindo veiculos e pessoas, assim
como os atributos associados a esses objetos, como por exemplo, as cores, a direcdo do movimento, entre outros
(Security Magazine, 2021).

Alonso refere que “num contexto onde o numero de cdmaras aumentou exponencialmente, as gravagdes de video
geram enormes arquivos de imagens, 0s recursos humanos sdo escassos e dispendiosos, e como tal a
automatizacdo do processo ¢ crucial para a otimizagdo da seguranca” (Computerworld, 2022).

Salienta, ainda, que a primeira utilizacdo da analise de video, no dominio da seguranga, visou a detecdo de
incidentes e situaces de risco, no entanto, com a evolugdo dos sistemas de videovigilancia, o impacto da
utilizacdo serd maior no ambito da investigacdo. Em tal desiderato, torna-se preponderante que os sistemas
tenham a capacidade de filtrar pesquisas com base em atributos (tipo, cor, direcéo, etc.) previamente etiquetados
através da analitica, sendo que muitas destas se destinam a fornecer dados, precisamente para facilitar pesquisas
ou para construir analises e estatisticas - os designados metadados. O mesmo autor conclui que constituem estes
os fatores que fardo a diferenca na exploracdo de novos sistemas de video utilizando a analitica baseada em
Inteligéncia Artificial. (Computerworld, 2022)

Protecao de Dados,

Estabelecendo o seu significado desde a concecéo e por defeito, em que, de acordo com a Comissdo Europeia

(CE) e com referéncia ao Regime Geral de Protecdo de Dados (RGPD),
[...] As empresas/organizagdes sdo incentivadas a aplicar medidas técnicas e organizativas, nas fases
iniciais da concecdo das operagdes de tratamento, de forma a garantir os principios da privacidade e
protecdo de dados logo desde o inicio («prote¢do de dados desde a concecdo»). Por defeito, as
empresas/organizagdes devem garantir que os dados pessoais sejam tratados com a mais elevada prote¢éo
da privacidade (por exemplo, apenas os dados necessarios devem ser tratados, periodo de conservacao
curto, acessibilidade limitada) para que, por defeito, os dados pessoais ndo sejam disponibilizados a um
numero indefinido de pessoas - «prote¢do de dados por defeito» (CE, 2022).

S0, na senda, apresentados os seguintes exemplos de Protecdo de Dados desde a concecéo e por defeito:
[...] O recurso a pseudonimizagdo (substitui¢do de material pessoalmente identificavel por identificadores
artificiais) e a cifragem (codificacdo de mensagens para que apenas as pessoas autorizadas as possam ler).
Uma plataforma de redes sociais deve ser incentivada a definir as configuracdes de perfil dos utilizadores
de forma a facilitar o mais possivel a privacidade, por exemplo limitando desde o inicio a acessibilidade
do perfil dos utilizadores para que este ndo seja acessivel por defeito a um namero indefinido de pessoas
(CE, 2022).
Os dados pessoais sdo definidos como
[...] informagdes relativas a uma pessoa singular identificada ou identificavel («titular dos dadosy); €
considerada identificAvel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador como, por exemplo, um nome, um nimero de identificagdo,
dados de localizagdo, identificadores em linha ou um ou mais elementos especificos da identidade fisica,
fisiol6gica, genética, mental, econdmica, cultural ou social dessa pessoa singular. (CE, 2016)
O tratamento (de dados pessoais), consiste numa
[...] operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacdo, a
estruturacdo, a conservacao, a adaptacdo ou alteracdo, a recuperacao, a consulta, a utilizacdo, a divulgacgéo
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por transmissdo, por difusdo ou por qualquer outra forma de disponibilizacdo, a comparagdo ou
interconexao, a limitacdo, o apagamento ou a destruicdo. (CE, 2016)

Video Analitico,

Também designado como Andlise Inteligente de Video, consiste numa tecnologia com capacidade para proceder
a analise de imagens de video, com a finalidade de detetar e identificar eventos e objetos automaticamente
(Seguranga Eletronica, 2022). Trata-se de uma solucdo de IA e Visdo Computacional, em que as camaras podem
ser equiparadas a “olhos” de um sistema de video analitico, que, por sua vez, serd equivalente a um “cérebro”,
que vai analisar e compreender o que esta a ser visualizado, sendo as possibilidades de aplicacdo indmeras, desde
a simples detecdo de elementos especificos até ao rastreamento desses elementos na imagem (Seguranca
Eletrénica, 2022).

A tecnologia de Video Analitico funciona através de um algoritmo treinado para reconhecer imagens especificas
e movimentos, podendo funcionar de diversas formas, dependendo do que se pretende analisar, constituindo as
principais e mais utilizadas: a detecdo de elementos especificos, o cruzamento de Linha Virtual, a ROl — Region
of Interest, o sentido do movimento, o reconhecimento de comportamentos e a contagem de elementos
(Segurancga Eletrénica, 2022).

Quadro 10 — Evolucdo da analitica de video
EVOLUCAO DA ANALITICA DE VIDEO
Primeira Fase

Analitica com elevados falsos positivos e analise vetorial da captura de imagem
inexistente.

Fotogramas baseados em motion

Segunda Fase

Necessidade de dispor de equipamentos adicionais, para além do gravador de
imagem, assim como de softwares para processar novamente as imagens, no
intuito de encontrar dados que correspondam aos padrdes pré-vetorizados, o que
gerava, ainda, elevados falsos positivos e elevado dispéndio de tempo nas
aplicac@es, a par do facto de ndo terem a capacidade para se adaptar num dado
grau de probabilidade vetorial.

Evolucgéo para advanced motion

Terceira Fase

Solucéo do problema (principal) de falsos positivos, isto é, a variacdo de vetores,
dando um determinado grau de probabilidade e confianca, para cada objeto
capturado, tendo a analitica “embebida” diretamente nas cdmaras/equipamentos
externos, onde é carregado firmware especifico, contendo cerca de 300.000
posi¢des previsiveis do que podera ser um elemento de alarme, normalmente
VideolQ pessoa ou veiculo, e, com estes dados, permitindo o estabelecimento de regras
sobre 0s mesmos para atuar de forma praticamente imediata sobre a imagem
visualizada (com necessidade de um determinado movimento para se proceder a
andlise inteligente de video — conjugacdo com posi¢des previsiveis —
normalmente entre 1 a 2 segundos de captacdo, no pressuposto de que uma
imagem estatica é passivel de desclassificacdo pelo motor de analitica).

Quarta Fase (Atual)

O mundo real ¢ “ensinado” aos equipamentos, por forma a que percebam o que
¢ “normal” numa determinada situag@o e o que ¢ “anormal”. Neste sistema ndo
Sistemas com CNN sera necessario tempo para a conjugagao de resultados possiveis, na medida em
(convolutional neural networks) que 0s objetos estdo classificados mesmo que estejam sem atividade. O tempo
de resposta as regras pré-definidas (ou ndo, dado que o sistema identifica,
também, anomalidades) é imediato e os falsos positivos quase inexistentes.

Fonte: Pessoa, entrevista, 08.04.2022.
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Apéndice C — Matriz de analise das entrevistas — nivel institucional

Tendo sido aplicadas entrevistas semiestruturadas, ao nivel institucional, entre FS congéneres?,
apresenta-se a sua analise:

Quadro 11 — Matriz de andlise das entrevistas semiestruturadas - FS congéneres

Cpncelths/ Perg_qnte_xs/ Caddigos/ E1 1 e2 | B3 | E4 | B5 | 9%
Dimensdes Varidveis Segmentos de resposta
é.PReallzagao de A Sim. x | x 40
2. Recolha de A.1.2. Sim. Utilizacdo de
Informacgdes . Lo X | X X | X | X | 100
L Sistemas Informéticos.
Policiais
A2l SII’I]. Relatorios de x | x x | x | x | 100
Informagoes.
A.2.2_. S!m. Mapas de Risco x | x| x| x| x |100
da Criminalidade.
A.2.3. Sim. Utilizacdo de
Policiamento Sistemas Informaticos de
- 3/4. Andlise de Informagbes Criminais X | X | X | X | X | 100
Policiamento Dados interoperdveis - Partilha de
. Informacoes.
Preditivo (PP) A.2.3. Sim. Utilizag&o de
Sistemas Informéticos de
Informaces Criminais 0
interoperaveis - Despacho
de meios policiais.
5/6/_7: A.?.l. Sim. Rgallzagao de x x| x| x| x|100
Policiamento acdes de policiamento.
orlgntado pela A3.2. Slm. Diminuicéo da x | x x | x | 80
andlise de taxa de crime.
Informacdes A.3.3. Sim. Rentabilizacdo
Policiais dos recursos policiais. X X 25 | B
8.
Implementacéo
de B. Sim. X X X X 80
videovigilancia
policial
B.1.1. Caracteristicas dos
equipamentos. Lista de
. s A 9/10: '_rratamento recursos e requisitos X X | 40
Videovigilancia | e analise de minimos
- dados B.1.2. Sim. Aplicacéo d
Videovigilancia IA -4 oIMm. Aplicacao de X 20
Pl B.2.2. Sim. Conexdo a X 20
Bases de Dados de IC.
11/12/13. B.Z.}._Slm. Capacidade x x| x| x| x |10
o preditiva.
MEBIMPEEED ¢ B.2.1. Maximizacéo da
atuacdo policial o imizag X X | X | 60
atuacao policial.
B.2_.2. Reptgb_lllzagao dos % % X | 60
meios policiais.
Inteligéncia 14/15. Recolha, | C.1.1. Sim. Aplicacdes de
Artificial tratamento e identificacdo de perfis de 0
- analise de dados | suspeitos.

! Entrevista aplicada as FS congéneres, com excertos de resposta, em Apéndice D.

Apd C-1



O impacto da tecnologia no policiamento

Analitica de C.1.2. Sim. Aplicaces de
Video andlise de movimentos e
x ~ 0
detecdo de padrdes
suspeitos.
C.1.3. Sim. AplicacGes de 0

controlo de trafego.

C.1.1/C.1.2/C.1.3.
Sim. Mais valias.

X | X | X | X | X |100

D.1.1. Sim. Avaliacdo do

impacto na privacidade. X | X | X | X | X |100
RGPD.
D.1.2. Sim. Garantias e
16/17/}8. medidas para protecéo de x | x| x| x| x |100
Protecdo dos dados pessoais, conforme
DLG ordenamento juridico.

Protecdo de

Dados D.1.3. Sim. Entidade

responsavel pelos direitos
de acesso e retificacdo dos
dados pessoais.

D.2.1. Sim. Medidas
19/20. transpostas.

Cumprimento da | D.2.2. Sim. Procedimentos
regulamentacdo | internos para salvaguarda
europeia da aplicacdo de 1A nos
sistemas.

- X | X | X | X | X |100
RGPD

X | X X | 60

Fonte: Adaptado a partir de Moleirinho, 2021, p. Apd H-5.
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Apéndice D — Guido A | Entrevista nivel institucional - excertos de resposta

Quadro 12 — Excertos de respostas — Entrevistas nivel institucional

Entrevistado Pergunta e excerto da resposta Segmento

Pergunta 1 - A Forc¢a adota o Policiamento Preditivo?

El “Existem projetos, mas ainda ndo em pratica.” A3l
“Sim. Foi desenvolvida uma ferramenta baseada em IA para analise

E2 . . . . . " A3l
preditiva, para antecipar as ocorréncias e evitar o efeito black box.
“Sim. Num alcance limitado. Por exemplo, através da utilizagdo de

E3 informacdo a partir de fontes abertas, para prever eventos e para oti_mizar A31
o planeamento e emprego de forcas operacionais (num horizonte e
temporal de um par de dias ou semanas).”

E4 “Nao”. A3l

E5 “Nao”. A3l

Pergunta 2 - No ambito da recolha de informacGes policiais, a Forca faz utilizacdo de Sistemas
Informaticos, metodologias, ferramentas e procedimentos especificos? Quais?

“Sim. O principal é o Sistema SIGO (Sistema Integrado de Gestion
Operativa — Sistema Integrado para a Gestdo Operacional), em que sdo All
El - - P .
registados todos os eventos, tarefas, relatorios de ocorréncias e servicos, Al2
¢ inclui interface de pesquisa.”
“Sim. Sistemas baseados na obtengdo de dados — anélise preditiva,
L . . All
E2 autenticacdo deepfake e reconhecimento de discurso (em A1
desenvolvimento).” "
E3 “Sim. A informagao ¢ obtida através dos operacionais ¢ em colaboracdo All
com outras organizagdes no dominio da Seguranga.” Alz2
E4 “Sim. Integragdo de dados de dominio transversal, recolha de relatérios All
de crime, analise de estatisticas de crime”. A.l.2
“Sim. O SIIOP (Sistema Integrado de InformagBes Operacionais
Policiais), sistema baseado num repositério Unico, centralizado e
- o oo ) All
E5 alargado a todo o dispositivo, que permite a Guarda o suporte a N
decisdo/acdo, baseado em informacéo alargada e em tempo real, bem -
como a uniformizacéo de procedimentos em toda a hierarquia.

Pergunta 3 - No dominio da andlise de dados, a Forca produz relatérios de informac6es e elabora mapas
de risco da criminalidade da sua area de responsabilidade?

E1 “Sim. O SIGO pode elaborar mapas de risco da criminalidade, uma vez A2l
que todos os eventos sdo geolocalizados e tém uma marca de tempo.” A2.2
E2 “Sim. Através de sistemas automaticos de analise preditiva para A2l
elaborar mapas de risco da criminalidade.” A22
E3 “Sim. Sdo produzidos relatorios sobre as tendéncias dos fendmenos A2l
criminais.” A2.2
s ~ . . ”» A2l
E4 Sim. No entanto, trata-se de uma fun¢ao conjunta (partilhada). A2
a3 A2l
ES Sim. A2

Pergunta 4 - Faz utilizagdo de Sistemas Informaticos de Informagdes Criminais interoperaveis com
outras Entidades no setor da Seguranga, ao nivel nacional, para partilha de informaces
e direcionamento de meios policiais?

El “Sim. Contudo o SIGO ndo se destina ao despacho de meios.” A.2.3
E2 “Sim. De forma muito limitada, por aspetos legais.” A.2.3
E3 “Sim. Apesar de, por vezes, com acesso limitado a outros sistemas.” A.2.3
E4 “Sim”. A.23
E5 “Sim”. Para partilha de Informagdes. Plataforma PIIC. A.2.3

Pergunta 5 - A Forca realiza ag6es de policiamento orientado pela analise de informagdes policiais?

“Sim. As estatisticas sdo analisadas aos niveis local e central, para avaliar

El . »
riscos € ameagas.

A3l
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“Sim. Apesar da importdncia de manter a decisdo humana, a par da
E2 e . R A3.1
utilizag@o dos sistemas automaticos.
E3 “Sim. Mas, atualmente, muito limitado.” A.3.1
E4 “Sim.” A3.1
E5 “Sim.” A3.1
Pergunta 6 - Nos locais de realizacdo destas, verificou-se uma diminuicdo da taxa de criminalidade?
E1 “Sim.” A.3.2
E2 “Sim. l~\/las ¢ importante analisar o impacto das agdes de prevencao e de A3.2
repressao.” -
E3 “Nao respondido.” A3.2
E4 “Depende do tipo de crime”. A3.2
E5 “Em muitos casos, sim.” A.3.2
Pergunta 7 - Estas ac¢Ges de policiamento promovem a rentabilizacdo dos recursos policiais?
El “Sim.” A.3.3
“Depende, da prioridade. O maior interesse recai sobre a promogio da
eficiéncia e da transformagdo na forma de atuar, sendo mais facil
E2 compreender o crime com métodos de analise preditiva e de justificar as A33
acGes (autoridades e cidaddos), alocando os meios certos em
antecipagdo.”
E3 “Sim. Permitem o emprego de recursos de forma mais eficiente ¢ eficaz.” A.3.3
E4 “Nao respondido”. A.3.3
E5 “Sim.” A.3.3

Pergunta 8 - A Forca implementa sistemas de videovigilancia policial em espacos publicos, na sua area
de responsabilidade?

El “Sim.” B.1.1
E2 “Néo.” B.1.1
E3 “Sim. Por exemplo, em aeroportos.” B.1.1
E4 “Sim.” B.1.1

“Sim. Em particular para a manuten¢do da seguranca e ordem publicas,

E5 x . ~ i . "
bem como a prevencio e dissuasdo da pratica de crimes.

B.1.1

Pergunta 9 - No dominio do tratamento e analise de dados, quais as especificacbes técnicas dos
equipamentos de videovigilancia, incluindo caracteristicas que visem salvaguardar a
recolha de imagem e de som em zonas privadas, que afetem a privacidade das pessoas e
0s seus Direitos, Liberdades e Garantias, conforme o ordenamento juridico em vigor?

“A legislacdo nacional estabelece que a resolu¢do que autoriza deve
El incluir os recursos das cadmaras, contudo, ndo existe uma lista que exija B.1.1
recursos minimos especificos.”

“A instalagdo de videovigilancia esta sujeita a controlo e a aspetos legais

E2 ;
especificos.”

B.1.1

“Os dados sdo armazenados num sistema seguro e automaticamente
E3 . \ , . 1 B.1.1
eliminados apds um niimero de dias definido.

E4 “Nao respondido”. B.1.1

“Em termos técnicos, os equipamentos de videovigilancia devem
apresentar as suas especificacdes de forma a identificar corretamente a
forma de recolha, transmissdo e conservacdo das imagens, a fim de
garantir a confidencialidade, a autenticidade e integridade das imagens
gravadas, com vista a garantir os Direitos, Liberdades e Garantias dos
cidaddos, bem como a devida auditoria ao sistema pela CNPD. Nesse
sentido, devem reunir, pelo menos, as caracteristicas que permitam:

E5 * A Utilizacdo exclusiva pela GNR B.1.1
* O acesso ao sistema de visualizagdo mediante a atribui¢ao de perfis de
acesso RNSI.

* As imagens encriptadas desde a cadmara até ao militar que efetua a sua
visualizago;

* Nas camaras fixas, a existéncia de software para bloquear a filmagem
de locais privados, com janelas ou entradas de edificios, como
principalmente o seu interior;
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» A impossibilidade de criacdo de perfis ou discriminacdo de pessoas,
conforme previsto no artigo na Lei n.° 59/2019, de 8 de agosto de 2019;
» A gravacdo dos dados registados apenas em meios fisicos colocados
exclusivamente a disposicdo da GNR;

* Nos dados captados constar, de forma inequivoca, a data, a hora e o
local da captura dos mesmos;

* Conservar os dados em registo codificado, pelo prazo maximo de 30
dias contados desde a respetiva captacéo.

Caso exista recurso a analitica de video, devem existir um conjunto de
regras para os utilizadores deste tipo de tecnologia, incluindo formacéo,
no sentido de limitar a criacdo de perfis e o risco de discriminacdo e de
violacdo do art.° 6 da Lei 59/2019, nomeadamente, pela capacidade desta
tecnologia poder criar padrbes de pesquiza pela analise de imagens.
Importa que exista um conjunto de critérios e quem é o responsavel pela
definicdo de regras a aplicar.”

Pergunta 10 - E

aplicada Inteligéncia Artificial para tratamento e analise dos dados?

El “Nio.” B.1.2

E2 “Depende, do caso e dos aspetos legais.” B.1.2

E3 “Ainda ndo.” B.1.2

E4 “Sim”. B.1.2
“Nao. Contudo, desde que autorizado, os sistemas permitem a gestdo

E5 analitica dos dados captados, mediante aplicacdo de critérios técnicos e B.12

de acordo com os fins a que os sistemas se destinam, sem nunca
poderem, por imposi¢do legal, captar e tratar dados biométricos.”

Pergunta 11 -

Considera que a implementacdo de videovigilancia policial em espa¢os publicos

maximiza a atuacdo policial e pode contribuir para a capacidade preditiva?

El “Sim.” B.2.2
E2 “Depende, do que se pretende com tais sistemas. A tecnologia baseada B.22

em JA oferece muitas possibilidades, mas o uso legal é muito limitado.” T
E3 “Sim.” B.2.2
E4 “Sim”. B.2.2

“Sim, maximiza a capacidade de atuagdo policial, no entanto, a

capacidade preditiva ndo é totalmente rentabilizada porque esta

dependente da utilizacdo de software para analitica de video ou mesmo
E5 de inteligéncia artificial, que se encontra impedido para o tratamento de B.2.2

dados biométricos. A capacidade preditiva destes sistemas tera de ter em
conta as limitagBes legais e encontrar formas de utilizar os dados para o

policiamento.”

Pergunta 12 - O

s sistemas implementados pela Forca estdo ligados a Bases de Dados de Informac6es

Criminais?
E1 “Nio.” B.2.1
E2 “Nio.” B.2.1
E3 “Nio.” B.2.1
E4 “Sim”. B.2.1
E5 “Nio.” B.2.1

Pergunta 13 - O

que pode complementar relativamente ao potencial da implementacao

destes sistemas

com ligacdo a estas Bases de Dados?
“Potenciaria as possibilidades de localizar pessoas desaparecidas,
G . . . o B.2.1
El vitimas de crimes, assim como pessoas com medidas restritivas (alertas
. . N B.2.2
do SIS — verifica¢des e mandados de prisio).
“ - B.2.1
E2 Nada a referir. B2
“ - B.2.1
E3 Nada a referir. B2
“Renovado e implementado recentemente. O sistema ¢ fortemente B.2.1
E4 : . PP
centrado nas necessidades de investigagdo”. B.2.2
“Os dados dos sistemas de videovigildncia podem contribuir para a B.2.1
E5 x . . ,
producdo de Informacgfes, importantes para reunir conhecimento a B.2.2
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aplicar no planeamento do policiamento e prevencdo criminal. No
entanto, estes sistemas incidem primariamente na dissuaséo e repressao
de comportamentos criminais, colocados em locais onde existe
necessidade de aplicar medidas preventivas e de apoio a decisdo na
gestdo operacional de recursos.”

Pergunta 14 - Na aplicacdo de Inteligéncia artificial em sistemas de videovigilancia policial em espacos
publicos, pela Forcga, é feita utilizacdo de aplicacBes de identificacdo de perfis de
suspeitos, de analise de movimentos e detecédo de padrdes suspeitos e/ou de controlo de

trafego?

Cl1

El “Nao.” Cl12
C13

C1l1

E2 “Depende, do caso e dos aspetos legais.” C.1l2
C13

“Ainda nao. Estio a ser desenvolvidas experiéncias e prototipos neste C.l1

E3 dominio, especialmente na andlise de movimentos e dete¢do de padrdes C.1l.2
suspeitos.” C.13

Cl1

E4 “Nao”. Clz2
C13

“De momento ndo. Mas poderdo vir a ser utilizados na andlise de C.l1

E5 movimentos e dete¢do de padrfes suspeitos e/ou de controlo de trafego, C.1.2
dentro dos limites da Lei.” C.13

Pergunta 15 - N

0 seguimento da questdo anterior, considera tal utilizacdo uma mais-valia? Em que

medida?
“Sim. A videovigilancia ¢ a conexdo com bases de dados criminais C.l1
El (europeus ou nacionais) multiplicaria a eficacia das Agéncias de C.1.2
Aplicagdo da Lei.” C.13
E2 “Sim. .Ap.enas em casos especificos (grandes eventos), em espaco e gi;
tempo limitados. C13
s ~ . _ C.l1
E3 Sim. Detetar pad.roe.s suspeitos tem valor acrescentado na previsao e C12
prevengdo de criminalidade grave.” C13
“Baixa taxa de falsos positivos, Curva Caracteristica de Funcionamento C.l1
E4 do Recetor aceitavel e matriz de confusdo em cenarios de ambiente de C.1.2
elevada concentracio de pessoas”. C.13
“Sim. A gestdo de video com aqueles fins permite notificacbes em tempo
real de eventos, comportamentos ou incidentes criticos que levam a um Cl1
E5 melhor emprego operacional e & prevencdo comportamentos ilicitos. C.1.2
Face as dindmicas atuais, sdo ainda fundamentais no apoio a decisdo na C.1.3

atividade operacional das forgas e servi¢os de seguranga.”

Pergunta 16 - No que respeita a protecao de dados pessoais e a salvaguarda dos Direitos, Liberdades e
Garantias dos cidaddos, a Forca, na implementacdo de sistemas de videovigilancia
policial em espacos publicos, desenvolve uma avaliagdo do impacto das operagdes de

tratamento de dados dos cidad&os, incluindo, nomeadamente:
- Operagdes de tratamento de dados previstas;
- Avaliacdo dos riscos para os Direitos, Liberdades e Garantias;
- Medidas para mitigar os riscos identificados.

El “Sim. A legislacdo nacional estabelece essa necessidade.” D.1.1
E2 “Sim, conforme indicado.” D.1.1
“Sim. Analise do impacto de privacidade, para salvaguardar a
E3 privacidade e os direitos humanos dos cidaddos. Estdo a ser D11

desenvolvidos métodos de anonimizacdo para imagens de video como -
meio de prote¢do da privacidade.”
E4 “Sim. Em cumprimento do RGPD”. D.1.1
ES5 “Sim. E um imperativo legal decorrente do art.® 29° da Lei 59/2019.” D.1.1
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Pergunta 17 - No mesmo dominio da questdo anterior, a Forca assegura garantias, medidas de
seguranca e mecanismos para assegurar a protecédo de dados pessoais e a conformidade
do tratamento, de acordo com o ordenamento juridico em vigor, incluindo:

- Controlo de custddia (capacidade de auditoria sobre os dados acedidos - quem,
guando, onde e 0 qué);

- Controlo de acesso ao equipamento;

- Controlo dos suportes de dados;

- Controlo da conservacao dos dados;

- Controlo dos utilizadores;

- Controlo do acesso aos dados;

- Controlo da comunicacao;

- Controlo da introducéo;

- Controlo do transporte;

- Recuperacao, fiabilidade e integridade.

El “Sim. Para qualquer atividade de processamento de dados.” D.1.2

E2 “Sim.” D.1.2

“Sim. O acesso a dados pessoais ¢ estritamente controlado, sendo
apenas possivel a quem tem o direito e a necessidade operacional de o
fazer. Os dados s6 podem ser armazenados para investigacao caso exista
um fundamento legal.”

E3 D.1.2

E4 “Sim.” D.1.2

E5 “Sim. Todas estas medidas devem ser asseguradas conforme previsto nas D12
Lei 59/2019, de 08 de agosto e Lei 95/2021, de 29 de dezembro.” o

Pergunta 18 - Na mesma linha do referido anteriormente, esta definida uma Entidade responsavel pelo
cumprimento, exercicio dos direitos de acesso e retificacdo dos dados, ao nivel da For¢a?

“Sim. Os cidaddos sdao informados sobre a quem dirigir os pedidos de

El - P D.1.3
direitos de acesso e eliminagdo.
“Sim. Uma equipa DPO e um administrador de dados, codigos e
E2 . » D.1.3
algoritmos.
E3 “Sim.” D.1.3
E4 “Sim.” D.1.3
ES “Sim. Por norma ¢ o responsavel pela utilizagdo do sistema.” D.1.3

Pergunta 19 - Quais as medidas decorrentes da transposi¢cdo nacional da regulamentacéo europeia,
neste dominio?

“Sim. As decorrentes da transposi¢do nacional da Diretiva europeia

El (Diretiva 680/2016).” D.2.1

E2 “Em discussdo.” D.2.1

E3 “Nao respondido.” D.2.1

E4 “Comunicac¢do a Autoridade, gestdo de dados, responsavel pela prote¢do D.2.1
de dados.”

E5 “Apenas a aplicagdo do ordenamento juridico relativamente a D.2.1

videovigilancia em espagos publicos e & protecdo de dados.”

Pergunta 20 - Quais os procedimentos desenvolvidos internamente, pela Forca, para salvaguarda do
umprimento da regulamentacgdo europeia, na aplicacdo de Inteligéncia Artificial em
sistemas de videovigilancia policial em espacos publicos?

(@)

“Existe uma proposta de regulamentacdo da UE para aplicacdo de IA.

. . . ) . D.2.2
No entanto, ainda ndo existe nenhum sistema implementado.”

El

E2 “Os procedimentos legalmente previstos.” D.2.2

“Relativamente a IA, foi desenvolvido o Manifesto Etico, onde sdo
especificadas as diretrizes éticas seguidas e como sdo acompanhadas as
possiveis questdes neste ambito, o qual é baseado nos regulamentos

E3 europeus e inclui uma versdo do jogo Judgement Call, da Microsoft. D.22
Adicionalmente, o trabalho € desenvolvido em estreita colaboragdo com
advogados experientes na area da andlise de dados para fins policiais.”

E4 “Néo respondido”. D.2.2
“De momento, a legislagdo nacional j4 contempla as orientagles

E5 necessarias na Lei 95/2021, de 29 de dezembro, pelo que, 0s D.2.2

procedimentos serdo de acordo com a mesma.”
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Apéndice E — Guido B | Entrevista nivel politico - excertos de resposta

Dr. Antero Luis (resposta formal do Gabinete)
Secretario de Estado Adjunto e da Administracdo Interna

Pergunta n.® 1.

Considera importante a aplicacdo de IA para o tratamento e anélise de dados
recolhidos no &mbito da videovigilancia policial? Em que medida?

Resposta

A utilizacdo de IA no ambito do trabalho policial é uma matéria que tem gerado debate
no espaco publico, com alguma controvérsia e também alguma desinformagéo, pelo que
deve ser abordada com a maior seriedade, mas também com grande prudéncia. Com
seriedade, pois estamos a falar da aplicacdo de tecnologia que pode contribuir
decisivamente para a melhoria da eficacia e eficiéncia do trabalho policial e potenciar a
melhoria da seguranca publica. Com prudéncia, porque falamos de uma ferramenta que,
usada incorretamente, pode impactar diretamente na esfera da vida pessoal dos cidadaos
e afetar os direitos liberdade e garantias, que, em Gltima analise, todos queremos proteger.
Por isso, a utilizacdo da 1A ndo poder deixar de ser previamente balizada pela lei,
prevendo, com precisdo, a sua admissibilidade e as condigdes e as formas da sua
utilizacdo, bem como os limites a essa mesma utilizacdo. Ao mesmo tempo devem ser
previstos 0s necessarios mecanismos de controlo que previnam e impecam que desta
utilizacdo possa resultar, de forma desproporcional, impacto ou dano para os direitos
fundamentais dos cidaddos.”

Pergunta n.® 2.

De que forma a aplicagdo de IA podera contribuir para salvaguardar os DLG dos
cidad&os e a protecéo dos dados tratados?

Resposta

“Quando falamos da aplicagdo de inteligéncia artificial no &mbito da seguranca interna
estamos a falar, genericamente, da utilizacdo de meios tecnol6gicos ao servigo do sistema
de seguranga interna, nomeadamente das forcas e servicos de seguranga, Como um meio
auxiliar ou adicional ao desempenho da sua missdo, legal e constitucionalmente
consagrada. Como resulta da CRP (artigo 272.°) a funcdo da policia (policia aqui
entendida no seu sentido mais lato, englobando todos os 6rgdos que desenvolvem
atribuicdes de policia, nomeadamente as forcas e servicos de seguranga) compreende a
defesa da legalidade democratica a garantia da seguranca interna e dos direitos dos
cidaddos. Nos termos da LSI, a seguranca interna mais ndo é do que a atividade
desenvolvida pelo Estado para garantir a ordem, seguranca e tranquilidade publicas,
proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir para assegurar o
no e contribuir para assegurar o normal funcionamento das instituicbes democraticas, o
regular exercicio dos direitos, liberdades e garantias dos cidaddos e o respeito pela
legalidade democrética (Cfr. artigo 1.° da Lei n.° 53/2008, de 29 de agosto). Importa
lembrar também que o direito a seguranca previsto no artigo 27.° da CRP, se insere no
capitulo do direitos, liberdades e garantias pessoais. Desta forma a aplicagdo de 1A no
a@mbito da seguranca interna, por exemplo a sua na utilizacdo nos sistemas de
videovigilancia, so6 pode ser entendida como um contributo para a salvaguarda dos direitos
dos cidaddos, nomeadamente na salvaguarda do direito a seguranga, cuja garantia é uma
tarefa fundamental do Estado (Cfr. artigo 9.° da CRP). Como ja foi referido, a utilizagao
da IA no &mbito da seguranca interna, tal como em qualquer outra atividade do Estado,
ndo pode deixar de respeitar os principios constitucionais que enformam essa atividade,
nomeadamente o principio da proporcionalidade, evitando que essa utilizacdo seja ela
répria violadora dos direitos que se pretendem salvaguardar.”

Pergunta n.? 3.

Quais os critérios e pressupostos técnicos que devem ser aplicaveis aos sistemas de
IA, de acordo com os fins a que destina?

Resposta

“Quando estamos a falar dos sistemas de videovigilancia utilizados pelas forgas e servicos
de seguranca, enquadraveis na Lei n.? 95/2021, de 29 de dezembro, existe efetivamente a
possibilidade de o tratamento de dados ter subjacente um sistema de gestdo analitica de
dados, por aplicacdo de critérios técnicos, de acordo com os fins a que se destinam 0s
sistemas de videovigilancia (Cfr. artigo 16.° da lei atras referida). A descricdo dos critérios
técnicos utilizados no sistema de gestdo analitica dos dados captados, é obrigatoriamente
incluida na documentacdo que compde a instrucdo de cada um dos pedidos de autorizacdo
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de sistemas de videovigilancia, que pretendam utilizar tais sistemas de gestéo analitica de
dados, como decorre da alinea b) do n. °1 do artigo 6.° da Lei n.° 95/2021. Os critérios
técnicos sdo assim objeto de definicdo, prévia a autorizacdo de instalacdo dos sistemas, e
sd0 matéria objeto do parecer obrigatério da Comissdo Nacional de Protecdo de Dados
(CNPD), como resulta do n.° 3 do artigo 5.° do mesmo diploma legal. Dito isto, os critérios
e pressupostos técnicos, a definir previamente e adaptados a cada um dos fins a que os
sistemas se destinam, terdo obrigatoriamente que respeitar os comandos constitucionais e
legais que enformam a protecdo de dados. Ainda sobre este assunto sera importante referir
que ainda néo foi publicada a regulamentacgdo da lei em apreco, sendo expectavel que essa
regulamentagdo venha trazer orientagdes sobre os requisitos técnicos que a solugdo
analitica de dados deve observar.”

Pergunta n.® 4.

Em que situacdes poderia ser admissivel a utilizagdo de sistemas para identificagéo
biométrica em tempo real?

Resposta

“No que diz respeito aos sistemas de videovigilancia enquadraveis na Lei n.° 95/2021, de
29 de dezembro, 0 n.° 2 do artigo 16.° € claro ao proibir que os sistemas de gestao analitica
de dados, permitam captar ou tratar dados biométricos.”

Pergunta n.% 5.

Quais 0s mecanismos e procedimentos que possam mitigar os riscos associados aos
sistemas de 1A, sobretudo os que reinem capacidade de tratar dados biométricos,
assim como os requisitos necessarios, designadamente a qualidade dos dados, a
documentacgdo técnica, aos registos, a transparéncia, a supervisdo humana, a
solidez, a exatidao e a ciberseguranga?

Resposta

“No ambito dos sistemas de videovigilancia, aqui considerados, a propria lei prevé a
existéncia de mecanismos destinados & mitigacéo de riscos associados a utilizacdo de tais
sistemas. Desde logo a obrigatoriedade de inclusdo da descricdo dos critérios utilizados
no sistema de gestdo analitica de dados, na instrucdo do processo a submeter a entidade
que autoriza (Cfr. artigo 6.° n.° 1 alinea g), garantindo assim uma validag8o prévia. Tais
critérios sdo também objeto de anélise da CNPD (n.° 3 do artigo 5.°, com uma referéncia
direta ao artigo 16.°), o que reforca a verificacdo prévia a autorizacdo e a sua validagdo.
Para além do referido, importara ainda ter presente que para este efeito, mitigar riscos, a
Lei n.° 95/2021 preveé ainda outros mecanismos como por exemplo: o n.° 3 do artigo 4.°,
ou 0s artigos 20.°, 21.°, 24.° ¢ 26.°.”
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Apéndice F — Guido C | Entrevista nivel técnico - excertos de resposta

Gongcalo Pereira Pessoa
Motorola Solutions | Avigilon - Video Security & Access Control

Pergunta n.® 1.

Considera importante a aplicagdo de IA para o tratamento e andlise de dados
recolhidos no &mbito da videovigilancia policial? Em que medida?

Resposta

“Sim, na medida em que a conjugacdo da recolha de imagens e da capacidade de as
analisar e criar um tipo de acdo ou alerta, com base no resultado, exponencia as operagdes
de seguranca, no que se refere a eficacia e a eficiéncia dos recursos. Sendo sempre
fundamental e indissocidvel a intervencdo humana para a validacdo final do resultado
obtido e prossecucdo dos passos seguintes, ndo permitindo nunca que a operacdo de 1A
suplante o fator humano de decisdo e sua respetiva supervisdo e auditoria.”

Pergunta n.° 2.

De que forma a aplicagdo de IA podera contribuir para salvaguardar os DLG dos
cidadéos e a protecéo dos dados tratados?

Resposta

“Cumprindo a Constituicdo em toda a sua plenitude, bem como as leis que dela emanam,
sendo supervisionada e auditada a todo o momento, além de garantir que nenhum meio
automatico e/ou auténomo por si so, gerador de eventos ou alarmes, tome decisdes que
possam contornar ou assumir uma responsabilidade exclusiva de um ser humano, e que
por fim, ndo intervenha nas decisdes que cabem ao operador / supervisor, mas sim que as
auxilie no decurso da operacgdo e apresente resultados rapidos e fiaveis para as tomadas
das respetivas decisdes.

Os elementos, operador e supervisor, - numa perspetiva positiva a adicionar a um futuro
diploma regulador (Portaria)-, deveriam ser certificados nas operacfes de vigilancia com
IA ou atividades relacionadas com IA que interferem na esfera publica. Estes elementos,
quando relacionados com protecdo publica (videovigilancia, intervengdes, gestdo de
conflitos), serdo passiveis de auditoria, tendo o seu &mbito de atuacdo regulada com os
estatutos préprios, e que até ja sdo comuns ao juramento prestado a bandeira e ao pais,
ndo havendo dissonancia de maior. Assim sendo, como de uma atuagdo fisica se tratasse,
a operacdo com elementos de IA, teria 0 mesmo grau de responsabilizacdo que uma
atuacdo presencial de um agente no cumprimento dos DLG dos cidaddos. Carece, pois,
que o legislador se detenha nos pormenores de um eventual diploma e que facam disto
uma realidade para uma melhor e eficaz atuacdo das forcas de seguranga, ndo so pela
caréncia cada vez maior de elementos para os quadros como também pela fiabilidade atual
das soluces de IA, que permitem uma conjugagdo Unica entre custo / beneficio.”

Pergunta n.° 3.

Quais 0s mecanismos e procedimentos que possam mitigar os riscos associados aos
sistemas de IA, assim como os requisitos necessarios, designadamente a qualidade
dos dados, a documentacgdo técnica, aos registos, a transparéncia, a supervisao
humana, a solidez, a exatiddo e a cibersegurancga?

Resposta

“Existe um encadeamento orgéanico legislativo que regula as atividades das forcas de
seguranga bem como o advento de determinadas fraudes que tém por base crimes no ciber
espaco. Assim, grande parte da legislagdo existente é adaptavel, com elementos
obviamente mais atuais, a uma legislagdo mais proxima da realidade da IA, na estrita
observancia dos DLG.
O grande desafio seria transpor estas legislagdes, que relevam um carater fisico imediato
de intervencdo, para uma intervencdo continua e remota, sendo acionados 0s meios
quando se justifiquem bem como a investigacGes a posteriori, rapida e simplificada.
IComo pontos de boas préticas que poderiam ser plasmados num eventual diploma poder-
se-ia enumerar:
1) Gestdo por operadores e supervisores certificados
?) Investigacdo e/ou extracdo de imagens sempre com dupla autenticacdo (senha e QR
code por exemplo) (operador +supervisor) de forma presencial.
3) Auditoria do sistema de 6 em 6 meses por entidade de seguranga treinada para o efeito,
com foco principal:

a) Na gestdo do sistema instalado e se cumpre integralmente com as leis em vigor
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b) Nas infraestruturas fisicas (cablagens) e de ligacdo de ativos de redes e sua forma de
conexdo, com o intuito de certificar que o canal de comunicacdo entre a captacéo,
gravacao e gestdo (operacdo do sistema), se mantém inviolavel.

¢) Nas infraestruturas Idgicas (sistemas) e de ligacdo de ativos de redes e sua forma de
conexdo, com o intuito de certificar que o canal de comunicacdo entre a captacao,
gravacao e gestdo (operagdo do sistema), se mantém inviolavel e encriptada.

d) Que ndo haja qualquer tipo de alteracéo ao previsto pela CNPD, seja pela autorizacéo
de utilizacdo ou por um eventual parecer.

4) A qualquer momento ser passivel de uma intervencéo remota por quadros credenciados
de topo, por questdes de seguranca interna, devidamente fundamentado (ataques
terroristas, ou preparacdo de ataques terroristas, procura de suspeitos internacionais
(credenciados na Interpol ou Europol) e que exijam colaboracdo com Estados vinculados,
entre outros).

5) O sistema ser passivel de ter todos os registos auditaveis dentro do limite legal de 30
dias, sendo a auditoria feita pelas entidades credenciadas de forma aleatéria ou
programada. Os dados deverao estar sempre consistentes e inviolaveis.

6) Garantir que o sistema seja integral de um fabricante para facilitar a gestdo e auditoria
bem como as defini¢bes de seguranca dos sistemas evitando multiplos sistemas numa
mesma instalacéo que torne impossivel dirimir responsabilidades.

7) Base de dados prdpria e encriptada (ndo devera ser do tipo SQL dado as
vulnerabilidades que existem com as mesmas, em grande parte devido a sua
popularidade), mas uma que seja proprietéaria do fabricante e que esta base de dados nédo
tenha custos e pertencga ao cliente (for¢a de seguranca) para ndo criar dependéncias de
terceiros na gestdo da mesma. Da mesma forma que um sistema operativo do fabricante e
que seja baseado em Linux ajudara a inviolabilidade dos dados pois ndo serdo visiveis
para futuros ataques cibernéticos, como ocorrem com a maior parte dos sistemas
instalados.”

Pergunta n.° 4.

Quais os critérios utilizados atualmente no sistema de gestdo analitica dos dados
captados no a&mbito da videovigilancia policial?

Resposta

“Os critérios atuais sdo regidos pelas leis em vigor que ndo contemplam o tratamento de
metadados como tal, ou seja, que permitam identificar de maneira inequivoca uma pessoa
e correlaciona-la durante um determinado periodo de tempo.

Poder-se-a argumentar que os sistemas que utilizamos (disclaimer: Motorola Solutions)
ndo estdo vinculados aos metadados pois pela definicdo o metadado, esta € a descri¢do ou
conjunto de caracteristicas de um dado ou item, e no nosso casso todos 0s dados sao
arquivados como uma encriptacdo fotograma a fotograma que comp&em uma determinada
imagem sem descri¢do, sem vinculo bidirecional. O vinculo s6 é dado quando o operador
e/ou supervisor aciona as “pesquisas por aparéncia” sendo que o seu resultado ¢ a
apresentacdo de diversas imagens semelhantes, mas ndo vinculativas. Cabe ao operador
e/ou supervisor fazer a respetiva identificacdo afirmativa ou ndo e continuar a sua
investigacdo, tal e qual de uma no terreno se tratasse. Ou seja, a gestdo dos dados ndo séo
vinculativas, nem tdo pouco violaveis.”

Pergunta n.° 5.

O que pode acrescentar sobre a evolugdo da Analitica de Video e as
possibilidades da sua aplicacdo com 1A?

Resposta

“A evolucdo serd tdo positiva quanto for os requisitos de acesso as aplicacdes. Nesses
requisitos estdo, como mencionados acima:

1)O cumprimento de toda a legislacdo em vigor e/ou futuras, tendo por base a nossa
constituicao.

2)A formacdo de todos os elementos das forcas de seguranca que deverdo operar o
sistema.

3)A capacidade de auditoria dos elementos adstritos a esta fungéo

M)A revisdo e supervisdo das leis e a sua adaptacdo a realidade atual e futura.

5)O poder de decisdo final devera ser sempre humano (operador e supervisor).
Cumprindo estes requisitos basilares, os sistemas poderdo garantir os nosso DLGs e
estarem verdadeiramente ao servico da sociedade e ao bem comum.”
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Apéndice G — Proposta de boas préaticas a implementar na GNR

Quadro 13 - Boas praticas propostas para o dominio da Fundamentagao no pedido para implementacéo de
sistemas de videovigilancia policial em espacos publicos com 1A

Boas praticas

Finalidades/Especificacdo

DA FUNDAMENTACAO

Demonstracéo da
necessidade
e
proporcionalidade
da
aplicacéo de 1A

— Demonstragdo da imprescindibilidade, a luz dos fins a que se destina
0 sistema, e da proporcionalidade, através da identificagdo concreta
dos problemas, por exemplo, indices de criminalidade na area de
incidéncia, e o impacto da utilizacéo do sistema com 1A nos
resultados, com relagéo entre beneficios e prejuizos, em
cumprimento da legislacao);

— Transparéncia na utilizacdo dos dados, cumprindo a legislacdo (o
sistema de 1A ndo podera tratar dados que ndo sejam autorizados);

— Utilizagdo da IA para garantia da protecdo dos DLG dos cidaddos,
em especial a protecéo de dados pessoais, em sistema auditado, em
cumprimento da legislacéo.

Especificacio
dos critérios,
circunstancias e
limites para a
utilizagéo de 1A

— Estabelecimento das condicdes objetivas de utilizacéo,
designadamente, &reas de incidéncia da captacdo dos dados e a
duracdo, e os fatores/situacdes que justificam o recurso ao algoritmo
de andlise de imagens, incluindo os que devem estar na base da
selecdo de pessoas e/ou veiculos para rastreamento, como por
exemplo, no &mbito da investigacdo criminal, a pesquisa de
determinados elementos com caracteristicas definidas, num local e
tempo especifico (defini¢do do conceito de utilizagéo, de acordo
com 0s parametros legais);

— Autoria prévia ao sistema, pela CNPD, para assegurar transparéncia
e fiabilidade.

Avaliacdo de
impacto
e demonstracéo da
seguranga e
fiabilidade do
sistema com
aplicacdo de 1A

— Levantamento do impacto e riscos sobre 0s DLG e defini¢ao de
medidas mitigadoras, para salvaguarda da protecdo de dados
pessoais, demonstrando, nomeadamente, dados que permitam
concluir que os resultados apresentados pelo sistema, sobre os quais
as FS e o sistema judicial decidirdo sobre cidaddos visados, ndo sdo
discriminatérios e contrarios aos principios constitucionais;

— Demonstragdo da estrutura de ciberseguranga;

— Manutenc&o do foco na demonstragéo da transparéncia e
proporcionalidade do recurso a utilizacdo de IA.

Demonstracéo da

permanente Garantia da seguranga e fiabilidade, e em especial os registos das
auditabilidade do | operacGes de tratamento dos dados pessoais, por entidades certificadas.
sistema
Incluséo dos

termos do contrato
com a Empresa
responsavel pela
instalacéo,
manutencao e
substituicéo dos
equipamentos

— Especificagdo das funcionalidades do sistema para a analitica de
video, com demonstracdo do cumprimento dos normativos legais,
como forma de reforcar a transparéncia e a fiabilidade do sistema;

— Garantia da utilizagéo exclusiva do sistema pela FS, em matéria do
seu dominio e controlo, para salvaguarda da seguranca e da
fiabilidade.
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Quadro 14 — Boas préticas propostas para o dominio dos Requisitos Técnicos, no pedido para implementagéo de
sistemas de videovigilancia policial em espagos publicos com IA

Boas praticas

Finalidades/Especificacdo

DOS REQUISITOS TECNICOS

ldentificacdo da
forma de recolha,
transmisséo e
conservacao das
imagens

Em especial as caracteristicas que permitam:

Utilizacao exclusiva do sistema pela FS (integral de um fabricante, para
facilitar as defini¢des de seguranca e a responsabilizac&o);

Acesso ao sistema de visualizacdo e/ou extracdo de imagens mediante
perfis de acesso e somente com sistema de dupla autenticacdo (senha e
QR code, a titulo de exemplo), de forma presencial;

Aplicacdo de software de filtros de ocultacdo em locais privados e
respetivos acessos (portas e janelas), que impeca a captacdo de imagem
e de som — neste caso, devem ser assinaladas as zonas a filtrar nas areas
de incidéncia, assim como identificadas as cdmaras e respetivos angulos
de viséo;

Encriptacéo das imagens, desde a captacdo (na cAmara) até a
visualizacdo destas, ou seja, em todo o canal de comunicacdo captacao-
gravacdo-gestdo;

Arquivamento dos dados com encriptacio fotograma a fotograma,
compondo imagens sem descri¢éo e sem vinculo bidirecional, apenas
passivel de ser atribuido mediante a¢do do agente operador e/ou
supervisor do sistema, facilitando a gestdo dos dados nédo vinculativa e
promovendo a sua inviolabilidade;

Gravagao dos dados registados somente nos meios fisicos
especificamente definidos e autorizados;

Inscri¢do, nos dados captados, de forma inequivoca, da data, hora, local
e equipamento de captura;

Aplicacdo de mecanismos de anonimizagao para as imagens de video,
para impossibilidade de criagdo de perfis ou discriminagéo de pessoas;
Conservacao dos dados captados em registo codificado, pelo prazo
maximo de 30 dias, contados a partir da data de captacéo;

Mecanismos de seguranca e protecdo da rede e sistemas utilizados,
como dos dados captados, a fim de ndo serem comprometidos por
qualquer ciberameaca (estrutura de ciberseguranca).

Utilizacao de base
de dados propria e
encriptada

Garantia da seguranca e fiabilidade do sistema.

Uso de sistema
operativo baseado
em Linux

Facilitacdo da inviolabilidade dos dados (seguranca).
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Quadro 15 — Boas praticas propostas para o dominio das Medidas e Procedimentos, no pedido para
implementacdo de sistemas de videovigilancia policial em espacos publicos com 1A

Boas praticas

Finalidades/Especificacdo

DAS MEDIDAS E PROCEDIMENTOS PARA PROTECAO DOS DADOS

Definicdo de
regras e critérios
para utilizagéo do
sistema com
aplicacdo de IA

— Definic¢do do conjunto de procedimentos para os operadores do sistema;

— Definicdo de um responsavel, contemplando, nomeadamente, a
preservacao de imagens extraidas, no ambito da investigacdo criminal,
incluindo como sdo excecionadas da rotatividade de 30 dias do arquivo
do sistema, bem como a sua eliminacéo, apés a conclusdo do processo-
crime.

Segregacdao fisica e

I6gica das redes de

videovigilancia das
outras redes

Aplicacdo de protocolo HTTPS, para garantia da seguranca do sistema.

Seguranca fisica
do sistema

— Inclusdo de sistema anti-tampering nos armarios de comunicacdes, com
alertas, além da existéncia de plataformas de software que permitam
acompanhar o estado dos equipamentos que interagem, como as
camaras, designadamente o Site Health;

— Localizacdo dos armérios de comunicagdes em pontos que dificultem o
acesso, nos locais publicos.

Auditorias ao
sistema

— Realizacdo com carater regular e programado, mas, também,
inopinadamente;

— Ao funcionamento do sistema, a estrutura de ciberseguranca, ao registo
das operac6es de tratamento dos dados e ao cumprimento dos
procedimentos estabelecidos, relativamente a captacéo, acesso e
tratamento - essencial registos cronoldgicos com detalhe do operador e
o0 que fez;

— Ao registo de todas as a¢des efetuadas por um utilizador, incluindo
tentativas de acesso, assim como a obrigacdo de garantia da sua
integridade, através de assinatura e TimeStamp.

Contratagdo da
instalacao,
manutencéo e
substituicdo dos
equipamentos

A uma Unica Empresa, com absoluta garantia que a FS mantém em
permanéncia o dominio e controlo da gestdo do sistema e do tratamento dos
dados.

Sistema de copias
de seguranca dos

— Garantia da disponibilidade dos dados, no prazo dos 30 dias, em caso de
eliminacédo acidental, para além das condicGes previstas para a sua
recuperagdo, em caso de avarias no armazenamento;

— Quantificagdo de dois servidores, em cenério de failover, com a

dados arquitetura de partilha da unidade dedicada a armazenamento de dados,
assegurando, assim, a continuidade do sistema, em caso de falha no
servidor ativo.
Formacéo Formacao e credenciagdo especifica aos operadores e gestores do sistema.
Sistema de
contl:olo de acessos Registo de entradas e saidas, no sentido de se poder demonstrar a
as salas de imputabilidade de qualquer evento
tratamento de P qualq '
dados
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