Instituto Superior de Gestdo e Administracédo de Santarém

Mestrado em Engenharia de Tecnologias e Sistemas Web

Dissertacéo

Ciberseguranca numa unidade hospitalar

Artur Botas,

22108574

Santarém

Ano 2023/2024



Ciberseguranca hospitalar



Ciberseguranca hospitalar

Instituto Superior de Gestdo e Administracdo de Santarém

Mestrado em Engenharia de Tecnologias e Sistemas Web

Dissertacéo

Ciberseguranga numa unidade hospitalar
Artur Botas

22108574

Dissertagdo submetida para satisfacdo parcial dos requisitos do grau de Mestre em
Engenharia de Tecnologias e Sistemas Web sob a orientacéo do Prof. Marco Tereso e

Coorientacio do Prof. Doutor Ricardo Angelo Rosa Vardasca

Santarém

Ano 2023/2024



Ciberseguranca hospitalar

"Nunca abdicar dos sonhos, por mais dificeis que parecam,

por mais cansado que esteja, nunca deixar de tentar!"



Ciberseguranca hospitalar

AGRADECIMENTOS

A Deus pela maravilhosa familia que me deu, a compreensdo da minha esposa e dos meus
filhos pela minha auséncia e indisponibilidade que manifestei durante estes Ultimos tempos, ao
facto da minha mée e avd poderem testemunhar mais esta conquista na minha vida e por toda a
ajuda que me deram ao longo da mesma. Infelizmente nem o meu pai nem avd, 0s meus grande
pilares e exemplos tiveram a oportunidade de testemunhar esta etapa, é a lei da vida, mas acredito
que seria com imenso prazer que o fariam se ainda estivessem nesta dimenséo e para mim uma

imensa satisfagéo.

Ao meu orientador, Prof. Marco Tereso, pela paciéncia, disponibilidade, colaboracdo e pela

visdo critica e oportuna.

Ao Prof. Doutor Ricardo Angelo Rosa Vardasca pela disponibilidade, colaboragio e a
ambos pela simplicidade, genuinidade, assim como pelo apoio e incentivo durante este percurso,

pelos conhecimentos e sabedoria transmitida, pelo exemplo e profissionalismo.

Ao meu chefe, Dr. Pedro Miguel Vieira Teixeira, pela amizade, sinceridade, colaborag&o,

disponibilidade e companheirismo.

Eternamente grato pelo apoio e pelo crescimento que este percurso proporcionou na minha vida.



Ciberseguranga hospitalar

RESUMO

Sendo a ciberseguranca, um tema de extrema importancia para o bom funcionamento de
qualquer instituicdo e uma vez que o0s ataques sdo cada vez mais frequentes, nomeadamente
hospitalares, foram enviados alguns e-mails de alerta sobre seguranca e posteriormente simulados
alguns ataques phishing, para todos os utilizadores da instituicdo visada. Foram registados 0s acessos
numa base de dados SQL, dos utilizadores que selecionaram o link e 0s que colocaram credencias. Por
questdes de seguranca o0s dados foram anonimizados, inclusive a instituicdo, https://eur-
lex.europa.eu/eli/reg/2016/679/0j. Novamente foi enviada informacdo por e-mail a dar conhecimento
do efetuado e do nimero de utilizadores que expuseram credenciais, assim como identificados os
pontos que deveriam ter sido reconhecidos como ndo seguros. Na segunda campanha de phishing, a
simulacdo foi mais dissimulada, o que originou um nimero substancialmente maior de utilizadores a
serem vitimas da mesma. O trabalho efetuado foi produtivo, uma vez que serviu para despertar 0s
utilizadores e a propria instituicdo sobre as vulnerabilidades e suas consequéncias.

Embora os resultados tenham sido preocupantes, o objetivo foi atingido, estas simulacBes
foram de extrema importancia para sensibilizar e despertar os utilizadores para estas situacfes e evitar

que sejam vitimas das mesmas.

Palavras chave: phishing; ciberseguranca; seguranca na web; malware; seguranca de informacao.
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ABSTRACT

Since cybersecurity is an extremely important topic for the proper functioning of any
institution and since attacks are increasingly frequent, particularly in hospitals, some security alert
emails were sent and later some phishing attacks were simulated, for all the users. Accesses were
recorded in an SQL database, of users who selected the link and those who placed credentials. For
security and privacy reasons, the data were anonymized, including the institution. Again, information
was sent by e-mail informing what had been done and the number of users who had exposed

credentials, as well as identifying the points that should have been recognized as unsafe.

In the second phishing campaign, the simulation was more covert, which resulted in a
substantially greater number of users falling victim to it. The work carried out was productive, as it

served to awaken users and the institution itself about vulnerabilities and their consequences.

The results were concerning, the objective was achieved, these simulations were extremely
important to raise awareness and awaken users to these situations and prevent them from becoming

victims.

Keywords: phishing; cybersecurity; web security; malware; information security
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1. Introducdo

Este trabalho foi realizado num hospital publico, composto por diversos departamentos e
servicos, como por exemplo, urgéncia, internamento, cirurgia, ortopedia, radiologia, patologia
clinica laboratorial, anatomia patoldgica, consulta externa, psiquiatria, departamento da mulher e
da crianca, cuidados paliativos e domiciliarios, entre outros. E gerido por um CA, com o auxilio de
administradores hospitalares, diretores de departamento, servi¢o, coordenadores, chefias e varios
colaboradores, cumprindo padrdes rigorosos de qualidade e seguranca de forma a garantir cuidados
de saude eficazes e adequados a todos os utentes, proporcionando simultaneamente condicfes de
trabalho a todos os profissionais que dele fazem parte. A missdo é proporcionar atendimento de
salde acessivel, eficaz e de qualidade. Garantindo a seguranca e o bem-estar de todos os pacientes
através de profissionais altamente qualificados que garantem a exceléncia no atendimento médico.
Tem como valores a promocéo da salde e bem-estar dos pacientes, o respeito e dignidade destes, a
ética profissional, e o continuo investimento na inovacdo da prestacdo de servigos de saude. A
estratégia é proporcionar mais e melhores meios e servigos aos pacientes, através de projetos e
programas para proporcionar melhores condi¢cOes e satisfazer as necessidades dos pacientes,
adquirindo e implementado novas tecnologias e abordagens. O objetivo é proporcionar um
ambiente seguro e acolhedor, onde o paciente e os seus familiares se sintam confortaveis e
cuidados. O intuito € melhorar a qualidade dos servigos prestados, melhorando a eficiéncia dos
servi¢os hospitalares, reduzindo custos e simultaneamente incrementando a taxa de sucesso na
recuperacao dos pacientes, enaltecendo a reputacdo e eficacia da instituicdo hospitalar junto da

comunidade.

1.1. Problema, Investigacéo

A facilidade de acesso a internet e a crescente dependéncia da tecnologia tornaram o mundo
virtual num ambiente propicio para a disseminacdo de ameacas virtuais, sendo estas cada vez mais

perfecionistas e dificeis de detetar, uma entre muitas € o phishing que é utilizada por
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cibercriminosos na obtencdo de informacdes pessoais das vitimas, através de mensagens

fraudulentas que imitam a aparéncia das fidedignas.

1.2. Motivacéo

O phishing, é um tipo de ameaca cada vez mais frequente e robusta, pode originar prejuizos
financeiros avolumados e comprometer dados, quer privados, das proprias vitimas quer
institucionais, por este motivo este tipo de ataques afeta ndo s6 os préprios, mas também as
instituicGes, comprometendo o normal funcionamento das mesmas. Por mais mecanismo de
seguranca e protecGes que se implementa numa instituicdo existe sempre uma vulnerabilidade que

¢ extremamente dificil de controlar.

“"Os seres humanos sdo a parte mais vulneravel de qualquer sistema de seguranca. Eles sdo os
mais faceis de enganar, manipular e controlar. Se vocé quiser invadir um sistema de seguranca, ndo
tente quebrar as protecOes técnicas - em vez disso, ataque a pessoa que esta atras da protegdo.”

Mitnick, K. D., & Simon, W. L. (2003)

1.3. Finalidade e objetivos

Pelos mais diversos motivos é crucial minimizar esta vulnerabilidade, phishing.

“E importante treinar ¢ educar os funcionarios sobre as melhores praticas de seguranga
cibernética. Isso pode incluir treinamento em como detetar e evitar phishing, senhas seguras,

seguranca de dispositivos moveis e outros topicos relevantes de seguranga.” Wittkopp, J (2016)

E fundamental compreender como funcionam e quais as melhores praticas para prevenir e
combater estas ameacas. O objetivo é aprofundar e compreender a exposicao a este tipo de ataques,
analisando o grau de maturidade dos funcionarios de uma institui¢cdo hospitalar, para compreender
qual o impacto e medidas de prevencdo, com o intuito de contribuir para o desenvolvimento de
estratégias mais efetivas de seguranca da informagdo no ambiente digital, em particular neste

sector.
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1.4. Contributos

A escolha deste tema estd diretamente relacionada com a sua eficicia. “"Phishing ¢ um dos
tipos de ataque cibernético melhor bem-sucedidos, explorando a natureza inerentemente vulneravel
das pessoas para leva-las a revelar informacdes confidenciais. Os ataques de phishing estdo em
constante evolugdo, usando técnicas mais sofisticadas e personalizadas para tornar as mensagens

mais convincentes e enganosas.” Jakobsson e Myers (2006)

Com base na introducdo apresentada anteriormente, é importante assumir que utilizadores com

maior conhecimento sobre phishing tendem a ser menos propensos a serem vitimas desses ataques.

Medidas de seguranga adicionais, como autenticacdo de dois fatores, podem reduzir a eficacia
dos ataques de phishing, no entanto nem sempre é linear a implementagdo deste sistema numa

organizagéo.

A eficécia dos ataques de phishing é influenciada pela aparéncia visual dos e-mails e sites
fraudulentos, dai a importancia do treino dos utilizadores na identificagdo de fatores e elementos
gue denunciem e evitem que os utilizadores sejam vitimas e consequentemente ponham em risco a
instituicdo.

A quantidade e o tipo de informagfes solicitadas nos ataques de phishing podem variar de
acordo com o perfil das vitimas, este tipo de ataque pode ser extremamente elaborado e ser
inclusive direcionado ao tipo de utilizador alvo. A eficacia deste ataque é afetada pelo grau de
personalizacdo da mensagem enviada as vitimas. Utilizadores que tém maior confianca na sua
capacidade de identificar e evitar ataques de phishing tendem a ser mais propensos a serem vitimas

desses ataques devido a uma falsa sensacdo de seguranca.

Inicialmente foram despoletados alguns alertas relacionados com ataques de malware com
recurso ao e-mail e posteriormente campanha de phishing aos utilizadores, que eventualmente
revelaram a deficiente preparacdo e a enorme vulnerabilidade que estes representam na segurancga

da organizacdo.
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As implicacOes tedricas deste estudo sobre ataques de phishing sdo diversas. Em primeiro
lugar, a pesquisa pode contribuir para o avango da compreensdo tedrica sobre o fendmeno do
phishing e suas diferentes variantes, aprofundando o conhecimento sobre as taticas, técnicas e
procedimentos utilizados pelos cibercriminosos. Desta forma a instituicdo tem conhecimento da
reacdo e comportamento dos utilizadores, da forma como interagem, da sua preparagédo e de como
se dispbem a combater estas vulnerabilidades. Quais 0s mecanismos que podem alavancar a
vulnerabilidade ou a robustez dos utilizadores que influenciam a probabilidade de sucesso dos
ataques de phishing, bem como os mecanismos que podem levar as pessoas a cair nesse tipo de
fraude. E de extrema importancia a proatividade para garantir a seguranca de pacientes, dados e

sistemas.

Em termos praticos, o estudo pode ajudar individuos, organizacBes e autoridades a adotar
medidas mais efetivas de prevencdo e combate aos ataques de phishing. Por exemplo, os resultados
da pesquisa podem fornecer subsidios para o desenvolvimento de politicas de seguranca da
informacdo mais eficientes, bem como para a elaboracdo de programas de consciencializacéo e

treino dos utilizadores sobre 0s riscos do phishing e as melhores préticas para evita-lo.

Ademais, o estudo pode trazer beneficios diretos para as vitimas de phishing, ao oferecer
informacdes mais precisas sobre como reconhecer e evitar esses ataques, além de orientagdes sobre
como agir em caso de terem suas informagfes pessoais ou financeiras comprometidas. Dessa
forma, a pesquisa pode contribuir para reduzir os danos causados por essa pratica criminosa e

aumentar a seguranca da informag&do no ambiente digital.

1.5. Finalidade

O problema que levou a implementar esta investigagdo acaba por ser a necessidade de saber

responder as seguintes questdes:
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Qual a preparacéo dos utilizadores, qual a ameaca associada a estes para a instituicdo?

Qual a informagdo e preparacdo para este tipo de ameacas?

1.6. Estrutura do documento

Este documento é constituido por onze capitulos, seguido de bibliografia.

O primeiro capitulo, faz uma pequena abordagem a institui¢do, qual o problema de investigacdo
proposto, assim como a motivacdo que me levou a implementar este estudo, qual a finalidade e o
objetivo do mesmo e quais as questdes base que pretendo esclarecer; o segundo capitulo, refere o
método, iniciando uma abordagem e andlise aos padrdes de funcionérios, ou seja, a tempo inteiro e
prestadores. Estudei a caracterizagdo da amostra, em fungéo das idades, sexo, habilitagdes e grupos
profissionais; no terceiro capitulo, achei por bem, despertar os utilizadores acerca do tema
abordado, uma vez que seria novidade este tipo de interagdo como 0s mesmos; 0 quarto capitulo,
explanei a calendarizacdo do estudo, os timings e a sequéncia de implementacdo e execugdo do
trabalho; o quinto e sexto capitulo referem-se a implementacédo das campanhas de phishing, no caso
foram duas, dai a divisdo em dois capitulos; o sétimo capitulo explica a implementacéo de um quis
com o intuito de ajudar na preparacdo dos utilizadores para estes tipos de ataques; o oitavo
capitulo, esclarece a forma como foi criado e enviado o inquérito de aceitacdo e abordagem da
tematica pelos utilizadores; no capitulo nono, estdo explicados os resultados obtidos com a
implementacdo das tarefas anteriormente identificadas; finalmente no décimo capitulo foram
discutidos os resultados obtidos, terminando no décimo primeiro com as conclusfes, seguido da

bibliografia consultada na preparacao e no desenrolar de todos este trabalho.
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2. Revisdo da literatura

O phishing é um dos tipos mais comuns de fraude online, e, portanto, tem sido amplamente

estudado pela comunidade académica.

Outros trabalhos similares depararam-se com dificuldades, das quais ndo afetaram este,
nomeadamente, o caso de estudo, Rizzoni et al. (2019) varios e-mails foram identificados pelo
antivirus como spam, embora o universo de utilizadores tenha sido o triplo em comparagdo com
este e 0 endereco de e-mail utilizado nas varias campanhas, mais especificamente trés foi sempre o
mesmo. O hospital em causa j& tinha implementado na intranet um exercicio de cyberseguranca,
pelo facto de estar envolvido num projeto europeu, PANACEA?, sobre ciberseguranca envolvendo
um estudo sobre o fator técnico e humano na ciberseguranca hospitalar. Neste caso o hospital onde

vou realizar a campanha de fishing nunca fez este tipo de trabalho.

De acordo com Gordon et al. (2017), "os profissionais de salde podem beneficiar de
programas de treino de consciencializacdo sobre phishing que incluem testes praticos para
identificar areas de vulnerabilidade”, no estudo de seis instituicGes de salde que tém simuladores
de phishing, desde 1 de agosto de 2011, outra realidade que nada tem que ver com a nossa mais de
uma década depois. A amostra é cerca de 3 milhdes de e-mails onde 14.2% clicou, cerca de 1 em
cada 7 utilizadores clicou no link, no entanto ndo testaram a possibilidade dos utilizadores
inserirem credenciais, s6 analisaram os cliques nos links. O facto de a campanha estar ativa 24h,
também ndo me parece que faca sentido, uma vez que estamos a analisar utilizadores que
trabalham por turnos e inclusive podem néo estar presentes durante este periodo, optei por manter a
campanha ativa durante uma semana, periodo este que podia contemplar toda a amostra, salvo raras

excecdes, tipo férias, baixas ou eventualmente formacgoes.

! www.panacearesearch.eu
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Alguns estudos foram mais pormenorizados, Priestman, (2019), além de e-mail analisaram trafego
de internet, no entanto, concluiram de igual forma a fragilidade dos utilizadores, que

inclusive adicionaram fotos contendo dados profissional no seu perfil de Facebook.

Bikov, (2019, May 1) conclui que a necessidade de treino desenvolve a experiéncia préatica que os
utilizadores necessitam e as campanhas de phishing sdo essenciais para a evolugdo do

conhecimento dos utilizadores

Gordon, (2019), implementaram 20 campanhas de phishing e mais de cinquenta por cento dos
utilizadores foram vitimas. Estas campanhas foram aplicadas ao longo de 3 anos com
periodicidades de dois a trés meses e verificou-se diminui¢do do nimero de vitimas por

campanha, o que valida a importancia destes treinos.

Sao imensos os estudos que reforcam a necessidade de formacéo e treino dos utilizadores, como

pratica para diminuir a vulnerabilidade deste tipo de ataques.



METODO

2.1. Funcionarios a tempo inteiro e prestadores de servico
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E importante analisar a populacio alvo deste trabalho, que esta dividida em dois grupos, os

profissionais que trabalham a tempo inteiro e os prestadores de servicos que se deslocam

pontualmente & instituicdo, os denominados tarefeiros, por exemplo os médicos radiologistas que

ganham consoante o0s relatorios realizados e que prestam servico alguns um dia por semana, outros

quinzenalmente ou mensalmente mediante a necessidade e as especialidades. Outro exemplo s&o os

médicos que fazem servigo de urgéncia, alguns provenientes de centros de saude que acabam por

fazer turnos na instituicdo, nestes casos chegam a estar meses ausentes da instituicdo. Na tabela 1

estdo quantificados os referidos profissionais & data do estudo. Para uma melhor percecéo entre o

numero de funcionario a tempo inteiro e os prestadores representei-os no grafico 1.

Tabela 1 - Funcionérios a tempo inteiro e prestadores de servi¢os

Funcionérios

Prestadores

Total

1734

161
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Comparacéo de numero de prestadores em relacdo aos
funcionarios a tempo inteiro

8,5%

= Funcionarios Prestadores

Gréfico 1 - Quantidade de prestadores em relag@o aos funcionarios a tempo inteiro

2.3. Caracterizagdo da amostra
2.3.1.Por forma a facilitar e a quantificar os funcionarios em funcdo dos dados
demogréficos construi com recurso ao PowerBI alguns filtros que ajudam a obter os
dados pretendidos e a interpretacdo dos mesmos:

23.11. AnexoB
- Funcionarios e Prestadores por sexo e idades

2.3.1.2. Anexo C
- Funcionarios e Prestadores por sexo e idades, exemplo de idades

compreendidas entre 33 e 43 anos

2.3.1.3. Anexo D

- Outra representacdo, mais global e menos interativa, sobre a
distribuicdo de idades e sexo dos funcionérios

2.3.1.4. Anexo E
- Arvore de decisdo, mediante a escolha do sexo masculino ou
feminino, é aplicado um filtro e posteriormente através da sele¢do
do grupo profissional é apresentado o nivel habilitacional,
aplicando além dos mencionados outro filtro de idade

2.3.15. AnexoF
- Tabela relacional entre nivel habilitacional e grupo profissional

23.16. AnexoG
- Tabela relacional entre grupo profissional e nivel habilitacional

2.3.2.1dades
2.3.2.1. Funcionarios
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Em relacdo as idades dos funcionarios da instituicdo optei por separa-los por décadas, na tabela
2 estdo representados os funcionarios que estdo entre os 20, inclusive e ainda ndo atingiram os 30

anos:

Tabela 2 - Idades dos funcionarios entre 0s 20 e 29 anos

Funcionarios

Idade 22123|24|25|26|27 28|29

NUmero de individuos | 2| 7(29(28(31|18|38|30

Na tabela 3 estdo representados os funcionarios que estéo entre os 30, inclusive e ainda ndo

atingiram os 40 anos:

Tabela 3 - Idades dos funcionarios entre os 30 e 39 anos

Funcionérios

Idade 30(31(32(33|34|35|36|37(38|39

NUmero de individuos |43|49|54 |44 41|41 |43|41|56 |56

Na tabela 4 estdo representados os funcionarios que estdo entre os 40, inclusive e ainda ndo

atingiram os 50 anos:

Tabela 4 - Idades dos funcionarios entre os 40 e 49 anos

Funcionérios

Idade 40|41|42|43 |44 |45|46|47|48 49

NUmero de individuos | 3855|5429 |44 43|47 |41(40|42

10
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Na tabela 5 estdo representados os funcionarios que estdo entre os 50, inclusive e ainda ndo

atingiram os 60 anos:

Tabela 5 - Idades dos funcionarios entre os 50 e 59 anos

Funcionérios

Idade 50(51|52|53|54|55|56|57|58|59

NUmero de individuos |47 |44 45|27 |42|39|41|45|36|54

Na tabela 6 estdo representados os funcionarios que estdo entre os 60, inclusive e ainda nao

atingiram os 70 anos:

Tabela 6 - Idades dos funcionarios entre os 60 e 69 anos

Funcionérios

Idade 60|61|62|63|64|65|66|67|68 |69

NUmero de individuos |40|34|31|27|40|28|13|10| 2| 3

Na tabela 7 estdo representados os funcionarios que tém mais de 70 anos:

Tabela 7 — Idades dos funcionarios entre os 70 e 79 anos

Funcionérios

Idade 71

NuUmero de individuos 2

11
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Recorrendo a uma representacdo gréfica global das idades de todos os funcionarios, contrui o

gréfico 2:

Numero de funcionarios por idade

B g
o O

N
o

NUmero de funcionarios
w
o

[E
o

o

222426283032343638404244464850525456 58 6062 64 66 68 70

Gréfico 2 - Distribuicéo de funcionarios por idade

Idade (anos)

Analisando as idades dos funcionarios por classes, foi construida a tabela 8:

Tabela 8 - Idades de funciondrios por classes

Idades | Numero de funcionarios
20a29 183
30a39 468
40 a 49 433
50a59 420
60 a 69 228
70a79 2

12



Ciberseguranca hospitalar
Baseado na tabela anterior foi elaborada a representacdo grafica da mesma, obtendo o grafico 3:

Percentagem de funcionarios por classes de
idades

30% 27,0%

o506 25,0% 24,2%
20%
15% 13,1%
10,6%

10%

5%

0,1%
0%

20a29 30a39 40a49 50 a 59 60 a 69 70a79
Idades (anos)

Funcionarios

Gréfico 3- Funcionarios distribuidos por classes de idades

Na tabela 9, esta representada a média e a moda das idades dos funcionarios efetidos na
instituicdo estudada.

Tabela 9 — Média e moda das idades dos funcionarios

Média 45

Moda 38

2.3.2.2. Prestadores

Analisando agora as idades dos prestadores da instituicao, foi elaborada a tabela 10 que
representa os prestadores que tém idade entre os 20, inclusive e que ainda ndo atingiram os 30

anos:
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Tabela 10 - Idades dos prestadores entre 0s 20 e 29 anos

Prestadores

Idade 27| 28| 29

Numero de individuos 3| 2| 1

Na tabela 11, estdo representados os prestadores com idades compreendidas entre os 30 e ainda

n&o atingiram os 40 anos.

Tabela 11 - Idades dos prestadores entre 0s 30 e 39 anos

Prestadores

Idade 30(31|32|33|34|35|36(37(38|39

Namero de individuos | 5| 4| 5| 4(10|10| 7| 6(10| 9

Na tabela 12, estdo representados os prestadores que tém entre 40, inclusive e ainda ndo fizeram

0s 50 anos.

Tabela 12 - Idades dos prestadores entre os 40 e 49 anos

Prestadores

Idade 40|41|42(43|44|45|46|47|48 |49

Ndmero de individuos | 8| 8| 7| 3| 2| 5| 3| 6| 3| 1

Na tabela 13, estdo representados os trabalhadores que ja completaram 50, mas ainda nao

fizeram 60 anos:

Tabela 13 - Idades dos prestadores entre 0s 50 e 59 anos

Prestadores

Idade 50(51|52|53|54|55|56|57|58|59

Namero de individuos | 5| 1| 1| 1| 3| 2| 2| 1| 1| 2
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Na tabela 14, estéo os prestadores com mais de 60 anos, inclusive e manos de 70 anos;

Tabela 14 - Idades dos prestadores entre 0s 60 e 69 anos

Prestadores

Idade 60|61 (62|63 |64|65|66|67|68|69

NUmero de individuos | 1| 2| 0| 2| 1| 4| 2| 2| 2| 1

Na tabela 15, estéo todos os prestadores com mais de 70 anos de idade.

Tabela 15 - Idades dos prestadores entre 0s 70 e 79 anos

Prestadores

Idade 700 71| 74

NUmero de individuos 1] 1| 1

Ha semelhanca do que foi feito anteriormente para os funcionarios, foi elaborada a

representacdo gréfica das idades dos prestadores no grafico 4:

Prestadores por idade

(TS =
o o N

Numero de prestadores
(o]

272931333537394143454749515355575961636567697173
Idade (anos)

Grafico 4 - Distribuicéo de prestadores por idade
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Recorrendo a uma representacdo por classes das idades dos prestadores da instituicdo alvo de

estudo obteve-se o gréfico 5:

Percentagem de prestadores distribuidos por
classes de idades

50%
45%

40%

35%

300/2 28,6%

25%

20%

15% 11.8% 10,6%
10%

[ | —

0%
20a29 30a39 40a49 50 a59 60 a 69 70a79
Idades (anos)

441%

Funcionarios

Grafico 5 - Percentagem de prestadores por classes de idades

Na tabela 16, esta representada a média e a moda das idades dos prestadores:

Tabela 16 — Média e moda das idades dos prestadores

Média 43

Moda 38

2.3.3.Sexo0

No que respeita aos funcionarios a tempo inteiro e aos prestadores, estdo distribuidos por sexo

da seguinte forma, consoante consta na tabela 17:

Tabela 17 — Distribuicao de funcionarios e prestadores por sexo

Funcionarios | Prestadores

Masculino 343 92

Feminino 1391 69
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Para ter uma melhor precessao do sexo dos mesmos, foi elaborado o gréfico 6, onde é notéria a

predominancia do sexo feminino nos funcionarios a tempo inteiro:

Classificacao de funcionarios por sexo

= Masculino = Feminino

Gréfico 6 - Classificacao de funcionarios a tempo inteiro por sexo

O gréfico 7, representa a distribuicdo dos prestadores por sexo, curiosamente os prestadores de
servico estdo mais equilibrados no que concerne a classificagdo por sexo em comparagdo com 0s

funcionarios a tempo inteiro:
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Classificacéo de prestadores por sexo

43%

= Masculino Feminino

Gréfico 7- Classificacdo de prestadores por sexo

2.3.4.HabilitacOes Literéarias
As habilitacbes escolares dos funcionarios variam bastante, existem funcionarios com menos do
gue a quarta classe e outros com doutoramento, em relagdo aos prestadores sdo um grupo mais

homogéneo onde o grau mais baixo é a licenciatura.

2.3.4.1. Funcionarios
As habilitagdes dos funcionarios estdo representadas na tabela 18, verificando-se que a

esmagadora maioria sdo licenciados:

Tabela 18 - Habilitagdes dos funcionarios

Habilitacbes Funcionarios
menos 4° ano 2
4° ano 27
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5% ano 0
6° ano 78
7°ano 3
8°ano 4
9% ano 155
10° ano 5
11°ano 33
12° ano 249
Ensino Secundario Nao Superior de Nivel 1V 9
Ensino Pds-Secundario Nao Superior de Nivel V 1
Curso Técnico Profissional 15
Bacharelato 148
Licenciatura 790
Pds-Licenciatura (Especializacdo) 38
Pds-Graduacéo 15
Mestrado 157
Doutoramento S

Recorrendo a representagdo grafica da tabela 18 foi elaborado o gréafico 8 e a distribuicéo fica:
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Funcionarios

Doutoramento 1 0,29%
Mestrado s 9 05%
Pds-Graduacdo = 0,87%
Pds-Licenciatura (Especializagdo) == 2,19%
LT COIN C il a2 1 45,56%
Bacharelato s 8 54%
Curso Técnico Profissional = 0,87%
Ensino P6s Secundario Néao Superior de Nivel V' 0,06%
Ensino Secundario Nao Superior de Nivel IV 1 0,52%
12°an0  ssss—— 14 36%
11°ano == 1,90%
10°ano 1 0,29%
9%ano memmmmm—— 8 94%
8%ano 1 0,23%
7°ano 1 0,17%
6°ano mmmm 4 50%
5%ano  0,00%
4°ano = 156%
menos 4°ano  0,12%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Gréfico 8- Percentagem de funcionarios por habilitaces
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Tabela 19 - Habilitagdes por categoria profissional
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<t — < Lo (90 < < i i N~
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Assistente Técnico -~
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Conselho Fiscal
N i < Lo Lo © © i o
2 g |° - 3
Pessoal de Enfermagem
— i o N M~
Pessoal de Informatica
«— N~ AN — —
- = H
Pessoal Dirigente
Pessoal em formacao pré- oo N g
carreira Médica
Pessoal em formacao pré- - N ™
carreira Farmacéutica
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(2] »

Pessoal Farmacéutico
(e} — o [{e] ™
. N < ~
Pessoal Médico ! !
Pessoal Técnico Sup. de — — NS RCI A o:,

Diagnostico e Terapéutica
Pessoal Técnico ™ — <
Superior de Salde

< «— N o o

Técnicos Superiores
N N~ [e0] o < Lo Lo o™ (o2} » i Lo 0] o [00] Lo N~ Lo <
N M~ Lo (gp] < — < (o)) ™ — Lo o
TOTAL PARCIAL ! N ! ™~ ! ~

A tabela 19 foi introduzida no final como anexo A para facilitar a leitura da mesma.
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Tabela 20 — Percentagem habilitagdes por categoria profissional

o —

c [<5]

© =

8 s 3 S| o £ 9 o °

o S 5 zZ| 8 - 8 493G £

S 3] = @ ol| € < 2 = ‘S NS @

o D <% O = 3 g © = s = 'g o IS

S » ol s ¥ 973 o T 9 = S 3

3 o g = g e 3|2 EB|lg 4= 2 3 86 g g

= S o S o 2 Q|2 3|2 §¢E g R - I 2 =

£ o = = o Ww Zz|lw S| O A4al m - g 4@ S )
Administracdo Hospitalar 0.5%
Assistente Operacional 100% | 89.7% | 80.0% | 51.5% | 68.7% 100% 100% | 60.0% 1.4% 1.4%
Assistente Técnico 9.0% | 20.0% | 42.4% | 30.1% 200% | 27% | 4.3% 6.7% | 0.6%
Conselho Fiscal 0.3% 20.0%
Pessoal de Enfermagem 6.1% | 0.4% 77.0% | 58.9% | 92.1% | 40.0% | 10.2% | 20.0%
Pessoal de Informatica 0.6% 0.4% 20.0% 0.3%
Pessoal Dirigente 0.7% 0.9% 1.3% | 20.0%
Pessoal em formacéo pre- 19% | 2.6% 45.9% | 20.0%
carreira Médica
Pessoal em formacéo pré- 0.1% 1.3%
carreira Farmacéutica
Pessoal Farmacéutico 1.1%
Pessoal Médico 16.3% | 2.6% | 20.0% | 29.3%

24



Ciberseguranca hospitalar

Pessoal Técnico Sup. de 0.6% 0.4% 18.2% | 10.6% 20.0% | 8.9% | 20.0%

Diagndstico e Terapéutica

Pessoal Técnico Superior de 0.4% 0.6%

Saude

Técnicos Superiores 3.0% | 2.6% | 13.3% 1.9%

TOTAL PARCIAL 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100%

Atabela 19, representa as habilitacdes literarias dos funcionarios a tempo inteiro mediante a sua categoria profissional

Para facilitar a leitura optei por dividir as habilitacdes em duas tabelas, uma primeira, tabela 21 que inclui até 12° ano, inclusive e uma segunda, tabela 22,

com habilitacGes superiores:
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Tabela 21 - Percentagem de habilitagdes (em relacdo a totalidade dos funcionarios) até ao 12° ano inclusive

8 o o o o o o o 8 8 8
£E5| & g S g S 5 g 5 iy
Ex | & i & R & & 2 = S
Administracdo Hospitalar
Assistente Operacional 0.12% | 1.56% 450%| 0.17%| 0.23%| 8.02%| 0.23%| 0.98% | 9.86%

Assistente Técnico 0.81%| 0.06% | 0.81%| 4.33%

Conselho Fiscal

Pessoal de Enfermagem 0.12% | 0.06%

Pessoal de Informatica 0.06% 0.06%

Pessoal Dirigente

Pessoal em formac&o pré-carreira Médica

Pessoal em formac&o pré-carreira Farmacéutica

Pessoal Farmacéutico

Pessoal Médico

Pessoal Técnico Sup. de Diagndstico e Terapéutica 0.06% 0.06%

Pessoal Técnico Superior de Saude

Técnicos Superiores

TOTAL PARCIAL 0.12% | 1.56% | 0.00%| 4.50% | 0.17% | 0.23% | 8.94% | 0.29% | 1.90% | 14.36%
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Tabela 22 - Percentagem de habilitag6es superiores ao 12° ano em relacdo a totalidade dos funcionarios

18 =
z e
2 2 2
2| 2] s
—_ @D (5] ~
:g = § = % g 18 = @]
c Z 1% zZ o = 'S, (T =2
> @ o — o g -CE I % <
Do 3o S b= S 2 N S “E’
) = o - N3} =z ] O T g _8 S
o 2 o 2 = P ) L2 s — < e
E35| £3 3 g = -2 Q 5 =
29| 22| 5 S 3 L& 8 8 3
w o w o O ) . oy o P a)
Administracdo Hospitalar 0.23%
Assistente Operacional 0.52% | 0.06% | 0.52% | 0.12% 0.63%
Assistente Técnico 0.17% | 0.23% 1.96% 0.06% | 0.06%
Conselho Fiscal 0.12% 0.06%
Pessoal de Enfermagem 6.57% | 26.82% | 2.02% | 0.35% | 0.92% | 0.06%
Pessoal de Informética 0.17% 0.12%
Pessoal Dirigente 0.06% 0.40% 0.12% | 0.06%
Pessoal em formacéo pré-carreira Médica 0.87% | 0.06% 4.15% | 0.06%
Pessoal em formagéo pré-carreira Farmacéutica 0.06% 0.12%
Pessoal Farmacéutico 0.52%
Pessoal Médico 7.44% | 0.06% | 0.17% | 2.65%
Pessoal Técnico Sup. de Diagndstico e Terapéutica 1.56% | 4.84% 0.17% | 0.81% | 0.06%
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Pessoal Técnico Superior de Saude 0.17% 0.06%
Técnicos Superiores 1.38% | 0.06% | 0.12% | 0.17%
TOTAL PARCIAL 0.52% | 0.06% | 0.87% | 8.54% | 45.56% | 2.19% | 0.87% | 9.05% | 0.29%
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Se analisarmos a percentagem de funcionarios que ndo tem formacao superior, verificamos que representam um terco do total, como demonstrado na tabela

23:

Tabela 23 - Percentagem de formagdo nao superior

Ensino Secundario N&do Superior de Nivel IV
Ensino P6s-Secundario Nao Superior de Nivel V

IS
c
S
2
[f
o
o
o
o 2
& 5
%- o o o ﬁ
3 o o o o o o c c c o
S S S (S S S S o o o %
£ % & & R & & 2 = S 3
TOTAL
PARCIAL 0.12% | 1.56% | 0.00% | 4.50% | 0.17% | 0.23% 8.94% 0.29% 1.90% | 14.36% 0.52% 0.06% 0.87%
Acumulado 167%| 1.67%| 6.17%| 6.34%| 6.57%| 1551% | 15.80% | 17.70%| 32.06% | 32.58% | 32.64% | 33.51%
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Na tabela 24, facilmente se verifica que cerca de dois tercos tém formag&o superior:

Tabela 24 - Percentagem de funcionarios com formagao superior

Pés-Licenciatura (Especializacéo)

1% (@]
o © & §
= = 3 o e
o S g 3 8
3 2 G £ S
S 3 & D 3
& - £ = a
TOTAL
PARCIAL 8.54% | 4556%| 2.19%| 0.87%| 9.05%| 0.29%
Acumulado 54.09% | 56.29%| 57.15% | 66.21%| 66.49%

No grafico 9 é percetivel o acumulado de habilita¢cdes dos funcionarios:
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Grafico 9 - Representacéo da distribui¢do de habilitagdes
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As habilitacbes inferiores ao nono ano estdo associadas aos assistentes
operacionais.

Uma vez que a maior percentagem de habilitacBes sdo licenciaturas, optei por
representar graficamente esta distribuicdo, grafico 10, onde se verifica que grande parte é

referente ao pessoal de enfermagem:

Licenciaturas por categoria profissional

Técnicos Superiores M 3,0%

Pessoal Técnico Superior de Saide = 0,4%

Pessoal Técnico Sup. de Diagndstico e
Terapéutica

Pessoal Médico I 16,3%

. 10,6%

Pessoal Farmacéutico | 1,1%

Pessoal em formacdao pré-carreira Farmacéutica =~ 0,1%
Pessoal em formacao pré carreira Médica 0 1,9%
Pessoal Dirigente | 0,9%

Pessoal de Informéatica = 0,3%

Pessoal de Enfermagem IS 58,9%
Conselho Fiscal | 0,3%
Assistente Técnico Il 4,3%
Assistente Operacional | 1,4%
Administracdo Hospitalar =~ 0,5%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Grafico 10 - Distribuicdo de licenciaturas por categoria profissional
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2.3.4.2.  Prestadores
As habilitacdes dos prestadores s&o maioritariamente licenciatura e mestrado como se

pode verificar na tabela 25:

Tabela 25 - Habilitages dos prestadores

Habilitacbes Prestadores de servigos

Licenciatura 83
Pds-Licenciatura (Especializacéo) 2
Mestrado 74
Doutoramento 2

Analisando graficamente, foi elaborado o gréafico 11:

HabilitagOes prestadores de servicos

Doutoramento I 1,24%

Pds-Licenciatura (Especializagdo) I 1,24%

0% 10% 20% 30% 40% 50% 60%

Grafico 11 - Habilitagdes prestadores de servigos
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2.3.5.Grupo profissional

2.35.1. Funcionérios

Os funcionarios estdo inseridos nas seguintes categorias, consoante a tabela 26:

Tabela 26- Distribuicdo de funcionérios por grupo profissional

Grupo Profissional Funcionarios | Prestadores
Administracdo Hospitalar 4 0
Assistente Operacional 477 0
Assistente Técnico 147 0
Conselho Fiscal 3 0
Pessoal de Enfermagem 640 0
Pessoal de Informatica 7 0
Pessoal Dirigente 11 0
Pessoal em formacéo pré-carreira Médica 89 6
Pessoal em formacgéo pré-carreira Farmacéutica 3 0
Pessoal Farmacéutico 9 0
Pessoal Médico 179 150
Pessoal Técnico Superior de Diagnostico e Terapéutica 131 0
Pessoal Técnico Superior de Saude 4 0
Técnicos Superiores 30 4
Outro Pessoal 0 1

Por forma a ter uma melhor precessdo da distribuicdo dos funcionarios por categoria
profissional foi contruido o seguinte grafico, grafico 12, referente aos profissionais a tempo

inteiro:
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Classificacdo de funcionérios por categoria profissional
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Grafico 12 - Classificagdo de funcionarios a tempo inteiro por categoria profissional

E percetivel que a esmagadora maioria, nomeadamente 96%, se distribuem por 6 das 14

categorias existentes, como se demonstra na tabela 27.

Tabela 27 — Distribuicao de 96% dos funcionarios

Grupo Profissional Funcionéarios

Assistente Operacional 477
Assistente Técnico 147
Pessoal de Enfermagem 640
Pessoal em formacéo pré-carreira Médica 89
Pessoal Médico 179
Pessoal Técnico Superiores de Diagnostico e Terapéutica 131

Graficamente, gréfico 13,a distribuigdo dos 96% dos funcionarios fica:

35



40%
35%
30%
25%
20%
15%
10%

5%

0%

Ciberseguranca hospitalar

Grupos profissionais representam 96% dos funcionarios

36,91%
27,51%
8,48%
. 5,13%
Assistente Assistente Pessoal de Pessoal em
Operacional Técnico Enfermagem  formacédo pré

carreira Médica

10,32%
7,55%

Pessoal Médico Pessoal Técnico
Sup. de
Diagnostico e
Terapéutica

Grafico 13 - Representacao de 96% dos funcionarios a tempo inteiro

Os restantes 4% dos funcionarios estdo distribuidos da seguinte forma, tabela 28:

Tabela 28 - Distribui¢do de 4% dos funcionarios

Grupo Profissional Funcionarios

Administracdo Hospitalar 4
Conselho Fiscal 3
Pessoal de Informética 7
Pessoal Dirigente 11
Pessoal em formacgéo pré-carreira Farmacéutica 3
Pessoal Farmacéutico 9
Pessoal Técnico Superior de Salde 4
Técnicos Superiores 30
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Graficamente a distribuicdo de 4% dos funcionérios fica como estéa no gréfico 14:

Grupos profissionais representam 4% dos funcionarios
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Gréfico 14- Representacdo de 4% dos funcionarios a tempo inteiro

De salientar que embora 0 menor grupo pode ser 0 menos preocupante, uma vez que
representa s6 4% dos funcionarios, mas é importante salientar que sao estes quem possui

mais permissdes e acessos no sistema informatico.

2.3.5.2.  Prestadores
Em relacdo aos prestadores de servigos, em comparacdo com os funcionarios, nem
chegam a 9% destes (8.5% mais precisamente), além de que devido a sua presenca nao ser
diaria possivelmente grande parte destes nem serdo analisados no ambito de intervencao
deste trabalho. De qualquer forma a distribuicdo por grupo profissional é apresentada na

tabela 29:

37



Ciberseguranca hospitalar

Tabela 29 - Distribuicéo de prestadores por grupo profissional

Grupo Profissional Prestadores

Pessoal em formacao pré-carreira Médica 6
Pessoal Médico 150
Técnicos Superiores 4
Outro Pessoal 1

No gréfico 15 é facilmente verificado que a esmagadora maioria se encaixa no Pessoal

Médico:
Prestadores
100% 93.2%
50%
3,7% 2,5% 0,6%
0%

Pessoal em formacdo pré carreiraReksdiabMeédico  Técnicos Superiores  Outro Pessoal

Gréfico 15 - Distribuicdo dos prestadores pelos grupos profissionais

A classe etaria mais vulneravel foi entre 40 e 60 anos na primeira campanha, no

entanto na segunda a classe foi entre 30 e 60 anos de idade.

Em termos de habilitacGes escolares a licenciatura foi efetivamente a mais
destacada em vulnerabilidade, no entanto mais de 45 por cento dos funcionarios tém esta
formacéo e os funcionarios com escolaridades inferiores ao 12 ano de escolaridade tém

uma menor interagdo informatica.

3. Preparacdo dos utilizadores para a analise pretendida
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Uma vez que nunca tinha sido feito nada do sexo na instituicdo, foram enviados alguns
e-mails com o intuido de sensibilizar sobre a questdo de seguranca e despertar 0s

utilizadores para esta realidade.

Inicialmente foi abordada a questdo do ransomware, uma vez que este malware utiliza

como recurso o e-mail e ja tinha sido alvo de ataque do WannaCry em tempos idos.

“Empresas e outras instituigdes em varios paises, incluindo em Portugal, foram afetados
por um virus informéatico que inviabiliza a utilizagdo de ficheiros e pede o pagamento de
um valor para restabelecer o acesso. Em alguns casos, os computadores ficaram
inoperacionais. Noutros, foram propositadamente desligados, para evitar mais danos.”

Pereia, J. P. (2017)

O ataque a instituicdes hospitalares é uma pratica comum e no nosso Pais ndo é
excecdo, nem tdo pouco coisa do passado, ou acontecimentos isolados. “Na ultima
segunda-feira (25), o Hospital Garcia de Orta, em Lisboa, Portugal, sofreu um ataque
cibernético que impactou todos os servicos da unidade hospitalar, exceto os atendimentos
de urgéncia. A administracdo do hospital ndo deu muitos detalhes sobre o incidente, mas
segundo o site de noticias CNN Portugal, houve um pedido de resgate por parte dos
atacantes que provavelmente utilizaram um ransomware para o ataque. O Centro Nacional
de Ciberseguranca (CNCS) de Portugal esta investigando o caso. De acordo com o portal
SIC noticias, 0 hospital ainda ndo conseguiu restabelecido o funcionamento dos servicos e

a unidade encontra-se com problemas para manter as consultas externas e exames.

Em paralelo a esse incidente, nesta uUltima terca-feira (26), o Hospital do Litoral
Alentejano, em Santiago do Cacém, também em Portugal, foi alvo de um ataque digital que
acabou afetando a mais 5 outras unidades de salde que pertencem ao mesmo complexo
hospitalar: Alcacer do Sal, Grandola, Odemira, Santiago do Cacém e Sines. Todas as
unidades tiveram dificuldade para manter o atendimento aos pacientes e houve a

paralisacéo de alguns servi¢os.” Camurga, F (2022)
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4. Calendarizacéo da tarefa

4.1. Inicialmente programada

Dissertacdo - ciberseguranca numa unidade hospitalar

e B vioren e oncsio ” -

G000 DURAGAOD0

......... JoReAL  ouRaGHOR
side 1fdes sgjder 26idez 3an oglan 26fan 15 ey 1aimar mor syfmae 2mar o o et
2 i 2 1
3 1 3 1
4 1 a 1
s 1 s 1
6 1 6 1
7 1 7 1
f 1 i 1
. . B . 100%
0 3 0 3 100%
5 1 1 1 100%
B 2 B 2 100%
1 1 1 1 100%
15 2 15 2 200%
3 s 1 4 100%
2 1 2 1 100%
2 1 2 1 100%
2 1 2 1 100%
s s 0 o o
0 1 0 o o
n s 0 o o
2 i o o o
2 1 0 o o
Segundaletura de resultados % 1 0 o o
Inquéritos 3 a 0 o o
Resuitado dos inquéritos @ 1 0 o o

Figura 1 - calendarizacéo de tarefas

4.2. Efetivamente implementada

4.2.1.Primeira campanha de phishing
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Dissertacao - ciberseguranca numa unidade hospitalar

Realce do Periodo: 2% _ buragio do Plano W wicioreal [ 5 e conclusso /777 Real (para além do plano) 9% de Conclusao (para além do plano)
etapas
P INIGIO DO DURAGRODO. INICIO DURAGAO PERCENTAGEM DE o T o
PLANO. PLANO  REAL  REAL CONCLUSAO  ["Novembro | Dezembro | janeiro | Fevereiro
2128 5 [12 192 | 2] o [6 ]3] [20 [2a [ 25 [0 [ [e1 20
12 3 4 s 6 7 8 s 1 u 2 13 w4 15 6 u 1 19 n a 2 »|a
e-mail sobre ransomware . . . A 100%
e-mail préticas fraudulentas de pagamento 5 | 5 | 100%
e-mail sobre acessos autorizados N | N | 100%
e-mail falsas ofertas/promogdes . | . | 100%
perigo utilizagéo de pens usb s | s | 100%
e-mail alerta perigos de phishing . | . | 100%
e-mail frisando a importancia de analisar erros o0%
ortogrficos ou gramaticai 7 1 7 1
e-mail alertando importancia de credenciais 100
num ataque phishing 8 1 8 1
e-mail analogia a simulago de ataque phishing o | . | 100%
Parametrizagio no integrador mirth 0 N © N 100%
Criago de base de dados - | s | 100%
Criagao do e-mail de envio . ) s N 100%
Criago de ficheiro csv (contactos) " | " A 100%
Criagao de paginas phishing 5 ) 5 ) 100%
Primeira campanha de phishing 1 . 1 B 100%
e-mail esclareciemnto/alerta da campanha 19 1 19 1 100%
Leitura de resultados 2 1 2 1 100%
Segunda leitura de resultados 2 1 2 1 100%

Figura 2- Calendarizagéo da primeira campanha de phishing

4.2.2.Segunda campanha de phishing

Dissertacao - ciberseguranca numa unidade hospitalar

Realce do Periodo: 24 urago do Plano B ricioreal I 5 ce conclusso Real (para além do plano)
Etapas
eRC
Margo Abril Maio
5 | 12 [ 191 2 [ 20 3 | 4 | 16 | 17 | 29
20 | 25 | 26 | 27 | 28 | 20 | 30 | 31 | 32 | 33 | 3
e-mail sobre aimportancia da palavra-passe 00
ser distinta nas varias aplicacges 2 1 2 1
e-mailalertta manipulagéo de URL 2 | . ) 100% -
e-mail sobre consciencializago da 100% -
responsabilidade dos utilizadores % 1 % 1
Criagdo do e-mail de envio 2 ' 2 ) 100% -
Segnds compan e g L e mE
Criagdo de fluxograma de anslise de e-mail de 100% -
ohishing 32 1 32 1
e-mail esclareciemnto/alerta da campanha » N 3 A 100%
Leitura de resultados - | N ) 100%
Segunda leitura de resultados 34 . 2 N 100%

9% de Conclusgo (para além do plano)

Figura 3 - Calendarizagdo da segunda campanha de phishing

4.2.3.Quiz
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Dissertacao - ciberseguranca numa unidade hospitalar

W nicioreal

[+ ce concluszo

Real (para além do plano)

Etapas

Realce do Periodo: 3 Duragao do Plano
ATIVIDADE INICIO DO DURAGAO DO INICIO  DURAGAO P! o
PLANO  PLANO  REAL  REAL  CONCLUSAO Junho Julho | Setermbro _Novembro
3 [l s Twls[ T[]
35 | 36 | 37 | 38 | 39 | a0 [ a1 | a2 | a3 ]
Pesquisa de questes na web acercadotema . N . . 100%
Criagio do questionario 6 N 3 . 100%
Submissio questionario para aprovagio 3 ) 3 ) 100%
Alteragdes das sugestoes 3 ) - ) 100%
Implementagdo do questionario na plataforma
100%
SmartBusiness 39 1 39 1
Testes de preenchimento em qualidade 0 ) o . 100%
Envio de e-mail - N » ) 100%

Figura 4- Calendarizagéo do Quiz

4.2.4.Inquéritos

Dissertagao - ciberseguran¢a numa unidade hospitalar

Realce do Periodo: 3 Duragio do Plano B vicio real [ 5 ce concluso Real (para além do plano)
Etapas
INICIO DO DURACAO DO INICIO  DURAGAO  PERC
ATIVIDADE 2023 2024
PLANO  PLANO  REAL  REAL  CONCLUSAO P— oo Teverioo
4 | 20 [ 26 | 15 [ 18 [ 19 [ 22 a | 26
aa | a5 | a6 | a7 | a8 | 49 | 50 | 51 | s2
Pesquisa de questes na web acercadotema N w . 100%
Criagdo do questionario s . . . 100% -
Submissio questiondrio para aprovagio " ) . 5 100% -
Alteragbes das sugestoes " N " . 100%
Implementagdo do questionério na plataforma 100% -
SmartBusiness 49 1 49 1
Testes de preenchimento em qualidade “ L e 100% | I
Envio de e-mail o N - . 100% -
Recolha de resultados 5 | - | 100% .

% de Concluso (para além do plano)

% de Concluso (para além do plano)

Figura 5- Calendarizacao do inquérito
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5. Primeira campanha de phishing

5.1. Envio de e-mail de alerta sobre seguranca

Foram enviados e-mails semanais, exemplo figura 6, com agendamento aos domingos, a
todos os utilizadores alertando dos perigos maliciosos, com o objetivo de sensibilizacéo

sobre o tema.

Bom dia,

e 2

0 que faria se a sua um ataque de R

A primeira coisa a fazer é manter a calma. A segunda? Nunca pagar o resgate! &

Se pagar, nio ha g de que pere os seus ficheiros e estia jar os agentes de ameaga a atacarem novamente.

Reporte qualquer suspeita de ataque ao CE_&LL‘[ e a Policia Judiciaria, bem como a Comissdo Nacional de Protegio de Dados, em casos de exfiltracdo de informagdo.
O Centro N | de Cib 4 b um mapa de primeiros socorros virtuais que pode utilizar para se proteger e minimizar o risco de um ataque no futuro ®

Para mais informacdes, visite @p https://Inkd.in/d-AZVuv

#CyberSecMonth
#ThinkB4UClick
#Choose2BeSafeOnline

%

Gestao de Tacnologhs de lnformaﬁo

Figura 6 - e-mail enviado alertando sobre um dos grandes perigos na internet ransomware

Outra forma de fraude e risco de sites maliciosos pode ser iniciada por companhas on-
line, em conversa com alguns utilizadores da instituicdo alguns reportaram que tinham sido
vitimas deste tipo de esquemas, que devido a precos aliciantes, quer em artigos de marca
ou oferta de férias j& tinham sido burlados, ndo obstante existe o perigo de utilizarem o e-
mail institucional e eventualmente a mesma password utilizada na instituicdo para registo
nestes sites. Neste sentido foram enviados os seguintes e-mails. Na figura 7, o e-mail

alertava sobre prticas fraudulentas de pagamentos
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Figura 7 - e-mail alertando sobre praticas fraudulentas de pagamentos

Afigura 8, alerta acerca das autorizagdes para acesso e instalagdes:

As aplicagdes simplificam bastante o p: de facilitar o roubo de dados pessoais. Comece por \penas a partir de etome

Por exemplo, dé acesso a lista de aca essencial parao da aplicagio. De qualquer P i positivos.

Figura 8 - e-mail acerca de acesso autorizados

Afigura 9 alertava acerca de falsas ofertas ou promogdes, que como sera observado
neste trabalho foi um dos recursos utilizados numa campanha de phishing
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Nio se deixe enganar por pregos demasiado apelativos! Desconfie sempre e compare com os valores praticados noutros sites ou no site oficial da marca, porque pode tratar-se de uma tentativa de fraude.

Perante “grandes oportunidades”, a maioria dos consumidores age de forma instintiva e emocional. Os agentes de ameaga sabem isso e usam titicas que, quase o levam a decidi refletir.

Quando a esmola é muita, o pobre desconfia’

W

Figura 9 - email alertando para falsas ofertas ou promogoes

Outra ameaca que estd diretamente relacionada com vulnerabilidade por parte dos
utilizadores é a utilizacdo de dispositivos periféricos, nomeadamente pens que ao serem
introduzidas nos equipamentos da instituicdo podem dar origem a ataques iniciados por
estes meios. A figura 10, representa o e-mail enviado que teve o intuito de sensibilizar neste

sentido.

Sabia que alguns agentes de ameaga enviam pens USB que instalam no seu quando sio

Nunca ligue pens USB ao seu computador, a menos que saiba de onde vieram e o que contém. Se o seu Servio de Tecnologias de Informagio bloqueou as pens USB no trabalho, é por uma boa razio!

#CyberSecMonth
#ThinkB4UClick
#Choose2BeSafeOnline

Figura 10 - e-mail alertando para o perigo de utilizag&o de pens usb
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Apos esta série de e-mail que foram enviados para todos os utilizadores com o intuito
de despertar e sensibilizar os perigos numa ac¢éo ou reacdo menos refletida por parte dos
destes optei por ser mais cirdrgico e enviar um e-mail que vai ao encontro dos cuidados a

ter num ataque phishing, que sera despoletado algum tempo depois deste e-mail, figura 11:

Bom dia,

Se receber e-mails de phishing, é importante nio responder, mesmo que seja para dizer ao remetente para
parar de lhe enviar e-mails. Quanto mais responder, mais e-mails de phishing recebera []

Damesma forma, ndo clique em links para cancelar a subscrigdo. Alguns agentes de ameaca utilizam esses links
pararecolher enderecos de e-mail ativos.

#CyberSecMonth
#ThinkB4UClick
#Choose2BeSafeOnline

\

— -
{
PR A
.

Caro utilizador

¥,

Figura 11 - e-mail alertar dos perigos do phishing

No atague de simulacdo de phishing sdo introduzidos propositadamente erros
ortograficos e previamente é enviado este e-mail, figura 12, a frisar a importancia desta
analise nos enderegos de e-mail recebidos, assim como no corpo do e-mail e nos links ou

anexos deste.
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0o é propagado através de e-mails. E importante manter-se vigilante. Algumas mensagens de e-mail podem parecer legitimas mas ser perigosas se tentar aceder a anexos ou links.
Procure enderecos de e-mail suspeitos, erros icais e ificos, ou d gares que estejam anexados. Em caso de divida... ndo clique! ©

Nio se esquega de comunicar i sua equipa de IT e/ou as autoridades policiais.

DE RANSOMWARE
EM DESENVOLVIMENTO,
REPORTE-O A SUA
ORGANIZACAO

‘ﬁ .,,,; . enisa

Figura 12 - e-mail frisando a importéncia de analisar erros ortograficos ou gramaticais

Na simulacéo que sera realizada, havera um link a solicitar a introdugdo do utilizador,

ou seja, numero mecanografico e palavra-passe do utilizador, para despertar e sensibilizar

neste sentido foi enviado o seguinte e-mail, figura 13:
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Nao se deixe enganar por um esquema de phishing ﬁ

E importante os de phi para evitar fornecer as suas informagdes pessoais a agentes de ameaga.

Reforcamos a importancia na utilizacio de e para al a das credenciais de acesso tendo em conta algumas regras basicas de seguranca:

o &

A maioria dos ataques no
ciberespago aos
colaboradores de uma
organizagao, tem como
principal objetivo a descoberta
de palavras passe. Desta
forma e imperativo dificultar ao
maximo a tarefa dos
ciberCriminosos. Podemos
entdo reduzir o risco de expor
a nossa palavra passe, atraves
com algumas dicas simples

N

+ Usar o email profissional em redes sociais ou fora da
organizegao.

« Usar a mesma palavra passe para sitios distintos

« Usar informag&o pessoal nas palavras passe.

« Usar palavras passe simples, como por exemplo "gato123”

« Guardar as palavras passe no navegador de internet.

* Usar meiusculas, minusculas numeros e simbolos na palavra
passe, bem como mais de 12 carateres.

« Usar um gestor de palavras passe.

« Ativar G (ti-fator se

* Verificar se a conta foi comprometida em
heveibeenpwned.com.

* Em ceso de duvida contactar sempre o CISO da ORGANIZAGAD

Figura 13 - e-mail alertando importancia de credenciais num ataque phishing

Enviado e-mail, figura 14, com analogia ao que se pretende simular, alertando
novamente para os links, erros ortogréficos e gramaticais e a importancia da néo

divulgacéo de credenciais de autenticagéo.

GTl Informagdo | Ciberseguranga - Alerta Email de Phishing

‘ Informagao Geral
Pora

Boatarde,

Fol phishing po agi

Assunto: Seus pontos estso com conversio
perdiente FEIBINHES

@&y’

Boa noticial

CERT.PT

Figura 14 - e-mail com analogia a simulagdo de ataque phishing
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Apos o envio de 9 e-mails alertando e despertando para o perigo e o que identificar
como suspeito nos e-mails recebidos, achei que estava na hora de iniciar a primeira

simulag&o aos utilizadores da instituigao.

5.2. Envio de e-mail de phishing:

Com recurso ao integrador “Mirth”, que é o software de integracdo de dados de codigo
aberto desenvolvido pela NextGen Healthcare e utilizado pelas instituicdes hospitalares
portuguesas, permitindo que os dados sejam processados e roteados de maneira eficiente e
seguranca entre diferentes sistemas de salde, nomeadamente com o integrador dos SPMS,
Servigos Partilhados do Ministério da Saude, que utiliza HL7, foi configurado o envio de e-

mail para todos os enderecos de e-mail da instituicdo, figura 15.

Summary | Source ' Destratons | Sops

vy Costraner. ] Carvecter Type
Eratied B Emaie 1 S Sender

mage /50g 1based4, 1 VEOPWON DGO AANRSTREDSAARL WAAABACATARAL 2vLu2AAAARIN SO TAT 3406 0AAAARQU L BAACK WS TOUALA] CENZ CWAAD SHAAA TDAC AvaCOANNCh SURE iR TXOFYION) 723¢ L/ 1 1 v )radry2 LAcs
e 150pK " PG

Figura 15 - Parametrizacdo de envio de e-mail através do integrador Mirth
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O corpo do e-mail em html, figura 16 a 19, foi a forma de construcdo da pagina, links e

registo de credenciais na interacdo com o utilizador:

<p>Boa tarde,</p>

<p>Pelo facto de varios utilizadores terem manifestado desagrado pela constante necessidade
de revalidacao da password, devera responder ao seguinte formulario:</p>

<p>Deve se dirigir ao site seguro e atualizar:</p>

<p><a href="http://172.16.254.55:9294/getpage?u=S${nmec}">Formuldrio </a></p>
<p>Obrigado pela colaboragdo,

</br>

Departamento de Enformatica

</p>

Figura 16 — codigo corpo do e-mail enviado
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var decoded = FileUtil.decode(data);
var fileName = "temp.jpg";
FileUtil.write(fileName, false, decoded);
/%

<td style="height: 83px;border -right: Opx solid #000000;" width="132"><img
style="height:40px;max -width:50px" src="temp.jpg"></img></td>

*/
var page = (<r><![CDATA[
<IDOCTYPE html>
<html>
<head>
<title>HDS - Hospital Distrital de </title>
</head>
<body style="font -family:Arial, Helvetica, sans -serif ;">
<div style="width: 600px;margin: auto;">
<div style=" text-align: center;">
<img src="http://intgmirth.  .min -saude.pt:8080/SB/LOGO_  _2.1.png"
style="width:50%; max -height:150px;" />
</div>
<div style="width: 640px;margin:10px auto;">
<p style=" text-align: center;">

Pelo facto de vdrios utilizadores terem manifestado desagrado pela constante
necessidade de revalidagao da password, a informatica pretende saber se a sua password
deverd manter a revalidagdo atu al ou a mesma ndo devera expirar.

</p>
<p style=" text -align: center;">
<u> <strong>Deverd selecionar uma das seguintes opg¢des </strong> </u> </p>
<form method="POST" action="/submit">
<input type="checkbox" id="checkbox1" name="checkbox1">

<label for="checkbox1">Pretendo manter o prazo de renovagdo da minha
password</label><br>

<input type="checkbox" id="checkbox2" name="checkbox2">

Figura 17 — cédigo pagina inicial phishing 1/2
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<label for="checkbox2">Pretendo que a minha password nunca expire</label><br>
<input type="checkbox" id="checkbox3" name="checkbox3">
<label for="checkbox3">E indiferente</label><br>
<p>
<label for="fname">Utilizador:</label><br>
<input type="text" id="fname" name="fname" required>
</p>
<p>
<label for="unewpass">Nova Password:</label><br>
<input type="password" id="unewpass" name="unewpass" required>
</p>
<p>

<input type="submit" value="Submeter" style="background-color: #04AA6D;color:
white">

</p>
</form>
</div>
<div style="width: 100%; margin:10px auto">
<div>
<a href="https://spms.min-saude.pt/" target="_blank"
title="Clique para ir para o portal da SPMS. Abre num novo separador."><img
src="http://intgmirth.  .min-saude.pt:8080/SB/f: png"
alt="SPMS"></a>
</div>
</div>
</div>
</body>
</html>
11></r>).toString();
/https://www.portugal.gov.pt/upload/imagens/i047265.jpg

/https://www.inem.pt/wp-content/uploads/2019/03/Evolu%C3%A7%C3%A30-dos-RH-no-
SNS.jpg

Figura 18 c6digo pagina inicial de phishing 2/2

Submissdo de phishing:
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var page = (<r><![CDATA[
<!DOCTYPE html>
<html>
<head>
le>HDS - Hospital Distrital de </title>
</head>
<body style="font-family:Arial, Helvetica, sans-serif ;">
<div style="width: 600px;margin: auto;">
<div style=" text-align: center;">
<img src="http://intgmirth.XXX.min-saude.pt:8080/SB/LOGO_HDS_2.1.png"
style="width:50%; max-height:150px;" />
</div>
<div style="width: 640px;margin:10px auto;">
<p style=" text-align: center;">
<u> <strong>0brigado </strong> </u> </p>
</div>
<div style="width: 100%; margin:10px auto">
<div>
<a href="https://spms.min-saude.pt/" target="_blank"
title="Clique para ir para o portal da SPMS. Abre num novo separador."><img
src="http: rth.hds.min-saude.pt:808 terHDS.png"
alt="SPMS"></a>
</div>
</div>
</div>
</body>
</html>
11></r>).toString();

channelMap.put('html',page);

Figura 19 — codigo pagina apds submisséo de phishing

Foram inseridos varios tipos de pistas que permitiam identificar o e-mail rececionado

como falso:
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Validade PaswOrd
enformatica@%:
To EE e

Boa tarde,

Pelo facto de varios utili es terem v do desagrado pela cc r idade de revalidagao da p. d, deverar der ao seguinte formulario:

Deve se dirigir ao site seguro e atualizar:

oo AR
Formuldrio e
e

Obrigado pela colaboragdo,
Departamento de Enformatica

REPUBLICA e
? PORTUGUESA 0 SNS por T
T oo S

8000

ggéc%”ff\mﬁios ON

Figura 20- e-mail de phishing enviado

A figura 20, representa o e-mail rececionado pelos utilizadores onde solicitava o clicar
para abertura de nova pagina para introducao e registo de credenciais. Na eventualidade do
utilizador clicar no link, era registado numa base de dados, como tinha clicado e era

redirecionado para a seguinte pégina, figura 21:
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@ http://172.16.254.55:9294/getpage?u=28539

Editar Ver Favoritos Ferramentas Ajuda

¢ e

Pelo facto de varios utilizadores terem manifestado desagrado pela constante
necessidade de revalidacao da password, a informatica pretende saber se a sua
password devera manter a revalidacéo atual ou a mesma néo devera expirar.

Devera selecionar uma das seguintes opcées

[[J] Pretendo manter o prazo de renovacéo da minha password
[[] Pretendo que a minha password nunca expire
[] E indiferente

Utilizador:

Nova Password:

| |

REPUBLICA
PORTUGUESA §‘N,§‘rm\
DF SAUE

m ndo poromos
ESTAMOS ON

e e e [ <

Figura 21 - pagina inicial de phishing

Ao submeter eram registadas as credenciais huma base de dados sql e apresentada a

seguinte pagina, figura 22:

172.16.254.55:9294 /submit

e

poromos

ESTAMOS GN
[

REPUBLICA
PORTUGUESA

Figura 22 - pagina apds submisséo de credenciais
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5.3. Envio de e-mail a esclarecer toda a situagdo, para todos os utilizadores:
Apo6s o decorrer da campanha foi enviado e-mail a todos os utilizadores, figura 23 a 25

para esclarecer a situacéo:

From: Ciberseguranca @

Sent: 6 de fevereiro de 2023 1046

Subject: CIBERSEGURANCA - Campanha de Phishing
Attachments: Vafdade Paswlrd

Importance: High

Bom dia.

No passado dia 30 de Janeiro de 2023 foi enviado um email de Phishing (exemplo em anexo) pelo Servico de
Gestio de Tecnologias de Informagdo, com o objetivo de avaliar o estado de maturidade dos profissionais do
Egem situagdes de Ciberataque.

Na elaboragdo da campanha de Phishing foramincluidas algumas evidéncias propositadas para que os
profissionais reconhecessem que se tratava de um email nio fidedigno:
1. Emos no assunto do email enviado - "Validade Password”
a. Ausénciade duplo "S";
b. Zero emvezdo “0". s
1. Endereco de email do remetente invilido - enformatic a@jjags uzu’s
a.  Palavra informdtica com erro;
b, Enderego de email inexistente;
IIl.  Linkpara o "Formulario (f7%" a0 colocar o rato sobre o link verifica-se que o enderego nao € seguro:
a. Protocolo HTTP
b. Endereco URL éumIP

IV.  Assinaturado email:
a. Com erro ortogrifico
b. Nomenclatura correta € Servigo de Informatica em vezde
V.  Paginado link do formulirio (&) contem uma imagem no rodapé que foi descontimada:
a. Logotipo “ndo paramos Estamos On"ja ndo estd em vigor

Figura 23 - e-mail de esclarecimento 12 campanha 1/3
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@ http://172.16.254.55:9294/getpage?u=28539
iro Editar Ver Favoritos Ferramentas Ajuda

M Il EE s EEEE NN NN NN NN

Pelo facto de vérios utilizadores terem manifestado desagrado pela constante
necessidade de revalidacao da password, a informatica pretende saber se a sua

password devera manter a revalidacdo atual ou a mesma nédo devera expirar.

Devera selecionar uma das seguintes opgdes

[J Pretendo manter o prazo de renovacao da minha password
[ Pretendo que a minha password nunca expire
[J E indiferente

Utilizador:
[ |

Nova Password:

[ |

ndo poromos

BORTOGURSA SNS ESTAMOS ON
-~ o6 SAXK e

Para além das evidéncias apresentadas anteriormente o assunto do email de Phishing devia ser motivo de
reflex3o, pois vai contra a politica de Seguranca dos Sistemas de Informagao em vigor, por forma a garantir

maior seguranganos Sl:
¢ Renovagdo das passwords a cada 3 meses ou sempre que suspeitar que alguém possa ter

conhecimento;
¢ Ocomprimento minimo de 8 carateres:

* Nio pode serigual ao nome e niimero mecanografico do utilizador;

¢ A Password tem de conter obrigatoriamente carateres das seguintes quatro categorias:
Caracteres maitisculos do alfabeto (de AaZ)

Caracteres mimisculos do alfabeto (de aaz)

Digitos base (de 0a 9)

Caracteres nio alfabéticos (~! @#5%"&*()_+{ }|:"<=2/.\][=-)

* Niopode serigual aultima palavra passe;

o o o o0

Figura 24 - e-mail de esclarecimento 12 campanha 2/3
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* Nipdeverdo ser palavras do diciondrie, datas ou outras facilmente associaveis ao colaborador,

formecedor ou parceiro.

0 resultado da campanha de Phishing ni o foi 0 esperado, uma vez que as evidéndas tornavam o email
claramente suspeito e mesmo assim obteve-se o seguinte resultado:

# 86 profissionais abriram o link do formmlirio CaJ):

7 Destes 54 introduziram credendais de acesso na pagina.

Caso se tratasse de um ataque real teriam e xposto a seguranga dos Sistemas de Informacio, podendo
tergraves implicagies no normal fundonamento do (5.

E de salientar que felizmente muito s profissionais alertaram o Servico de Gestdo de Tecnologias de Informario
do email suspeito:

¥ Através de contato telefdnico para o servigo GTI;

¥ Através de email a questionar a veracidade do email recebido;

¥ Através de email areportar que receberam email de Phishing,

Além de questionar / alertar o Servigo de Gestio de Tecnologias de Informagdoe, relembramos que o
pm{:ed.unmtumrretu parareporte de eventuais ataques de Gberseguranga é reencaminhar para o enderego

Figura 25 - e-mail de esclarecimento 12 campanha 3/3
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6. Segunda campanha de phishing

6.1. Envio de e-mails alertando novamente para os perigos de ataques
A figura 26, representa o e-mail enviado novamente a todos os utilizadores, neste caso

especifico salientando a importancia de diversificacdo de passwords.

Bom dia,

Existem alguns pontos criticos que podem comprometer a sua ciberseguranga! £ necessério agir e combater as fragilidades das palavras-passe, do email, das redes sociais, da navegagio e do hardware.
Adquira competéncias em ciber-higiene e promova boas préticas no mundo digital!

A ciber-higiene é fundamental para
combater as ciberameacas!

Figura 26 - Importancia da palavra-passe ser distinta nas varias aplicacdes

Na figura 27, foi alertada a situacdo dos enderecos das paginas e dos links, é frequente

esta técnica nos e-mails de phishing.
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Sabia que uma das técnicas mais usadas no Phishing é o typosquatting: pequeno erro tipografico que conduz a website malicioso?
Esteja atento e leia os enderecos dos websites que visita com atencao!

Sl

ChiE

Cuidado!

E uma técnica de

www.gougle.com — graha
www.victoriasecret.com —— faltade letras
www.homdeepot_com — 5 letras trocadas

Figura 27 - Alerta de manipulagdo de URL

A figura 28, foi 0 e-mail que pretende sensibilizar que todos tém um papel importante e

é crucial termos todos consciéncia dos perigos e responsabilidade sobre as nossas acoes.

Vivemos em rede e esta rede é feita de tecnologia e de pessoas. A ili pela nossa online néo é apenas das i de oudosi ati mas sim de todos nds.
Somos todos agentes de ciberseguranca!

CNCS *

A responsabilidade pela ciberseguranca
€ de todos nés!

Figura 28 - consciencializagéo da responsabilidade dos utilizadores

6.2. Envio de e-mail de phishing
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A semelhanca da primeira campanha foi utilizado o Mirth para envio de um segundo e-

mail de phishing, figura 29, para todos os utilizadores:

Bilhetes Feira Nacional da Agricultura 2023

iacional de Exposiges, em Santarém, de 3 8 11 de junho, de sibado s domingo.

Superalimentos que estdo
amudar o mundo.

Este ano a Cimara Municpal de Santarém, 3 semelhanca dos ans antersores, disponibilza 550 Ingressos para a feira para os trabalhadores do Hospital Distrital de Santarém, mas este ano 05 usuAros tém de 58 Inscrever para poderer

RESERVAR INGRESSO

Figura 29 - Segundo e-mail de phishing

Ao selecionar “Reservar Ingresso” 0 utilizador era redirecionado para um URL, figura

30,“http://172.16.254.55:9294/getpage 1 2u="Numero mecanografico”

3alldejunho
Feira Nacional de Agricultura
Feira do Ribatejo

Superalimentos que estao
a mudar o mundo.

Pretendo bilhete para usar em qualquer dia

O Individual
O duplo, a ser usado no mesmo dia

Numero Mecanografico:

Password

\ )
| Submete |

Figura 30 - P4gina de inscricao, falsa

Foi ainda salvaguardada a impossibilidade de submeter sem preenchimento dos campos,

figura 31:
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Pretendo bilhete para usar em qualquer dia

O Individual
(O duplo, a ser usado no mesmo dia

Numero Mecanografico:

n Preencha este campo.

Figura 31 - Obrigatoriedade de preenchimento dos campos

No preenchimento néo havia match entre a password introduzida e a do utilizador, o

campo so obrigava a preencher, apds a submissdo do formulario, era apresentada uma

mensagem de agradecimento pela participacdo, figura 32:

Figura 32 - Mensagem de agradecimento pela participagdo
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6.3. Elaboracdo de fluxograma de anélise de e-mails de phishing

Foi criado um fluxograma, figura 33, com o intuito de ajudar os utilizadores na

interpretacdo de ddvidas nos e-mails rececionados:

Proteja-se a si aos

N k ~
AN = N colegas e a instituicdo!
4 \\) £ de uma o B (3 \—
empresa que W s Possibilidade de . } T
Reconhece o enderego normalmente se g phishing... > Logs

relaciona?

do
e-mail rececionado?

Snnl

.~

Ver \fi(xm;‘

Sao solicitadas
Nao Tem links no e- Nao informagdes
mail? pessoais ou

confidenciais?

Tem anexos?

Sim l Sim
g
Possibilidade de phishing... " Foiidentificado
0 anexo é um Nao z 3 L -~ g
executavel? GRS este o anexo/link no site: "<

https://www.virustotal.com malidosos? - Nao

&

S\ml Sim

i Reencaminhe o e-mail para:
N3o abra links! N
ou anexos!
N3o responda ao

e-mail!

Possibilidade de
ser Phishing!

-
ciberseguranca@hds.min-saude.pt P’

Alerte o servigo de informética!

Figura 33 - Fluxograma de anélise de e-mail de phishing

6.4. Envio de e-mail a esclarecer toda a situacdo, para todos os utilizadores:
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Na figura 34 a 37 esta representado o e-mail enviado a todos os utilizadores

esclarecendo acerca da segunda campanha de phishing que decorreu na instituig&o:

CIBERSEGURANCA - Campanha de Phishing (Bilhetes Feira Nacional da Agricultura 2023)
Informacéo Geral
Para

(@) Esta mensagem foi enviada com importincia Alta,

E Bilhetes Feira Nacional da Agricultura 2023
ftem do Outlook

Boa tarde,
Na sequéncia dos maus obtidos na 12 de Phishing, foi despoletado o envio de uma 22 campanha de Phishing no dia 04/04/2023 (ver email em anexc).
Foi enviado email para todos os funciondrios do HDS, do remetente geral- [iCll.min-saude.pt
+ O funciondrio devia ter identificado que o enderego de email do remetente nao existe e que o endereco de email habitual de ificacdo / icacdo aos iond do HDS é mfn.garal@-mm—sallde pt

Tendo obtido o seguinte resultado:

« 369 funcionérios abriram o link da pigina para reservar ingresso;
o O funcionério devia ter identificado o termo brasileiro “Ingresso”.

365 funciondrios introduziram er fais de acesso na pagina.
© O facto de ter aberto pagina com [P no URL deveria ser o alerta de ndo fidedigno, como aconteceu na campanha anterior e foi dado destaque no e-mail de esclarecimento!
hitp://172.16.254.55:9294 /getpage1?u=28539

Campanha de Phishing

400 369 365

= Aberturadelink = Introdug3o de Credénciais

Pelos dados obtidos da campanha verifica-se que mais de 20% dos funciondrios introduziram credenciais de acesso numa base de dados nio fidedigna!

Figura 34 - e-mail de esclarecimento 22 campanha 1/4

t de Informagi, neo dold

0 servigo GT receben somente 15 emails de funclanirios 2 g igno / suspeito, no enta 623 18 camspanha ¢ do slerta dad i fonirios 3 suspekar ¢ a repar

B i E=1 i bastante superior

Relembrames que o procedimento correto para reporte de

Figura 35 - e-mail de esclarecimento 22 campanha 2/4
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de anilise de emails de Phishing:
AR x Proteja-se a si aos
N N
4 \ \» i colegas e a instituigdo!
| A _” — >
/ Edeuma - o 2 \/
empresa que Possibilidade de s >
Reconhece o enderego normalmente se phishing... =

relaciona?

do
e-mail rececionado?

Slm1

\/\‘thgr h

Sdo solicitadas

Tem anexos? _M Tem links no e- Nao informagdes
e mail? pessoais ou |
confidenciais?
S!ml Sim

A

0 anexo é um _Nao Possibilidade dg phlshw’g... . Foi identificado Sl
executdvel? - Teste o anexo/link no site: — . como : -
https://www.virustotal.com ki, maliclosos?; £ é
R -
g g N
Si ml Sim

Reencaminhe o e-mail para:
N3o abra links!

ou anexos!
Ndo responda ao
e-maill

Possibilidade de
ser Phishing!

ciberseguranca@ Ml min-sadde.pt P’

Alerte o servigo de informatical

Figura 36 - e-mail de esclarecimento 22 campanha 3/4

Em caso de divida deve reencaminhar o email suspeito para o enderego tlbersm.cad 'mm-saudepx e ndo deve clicar no URL, nem introduzir credenciais de acesso Pessoais ou P ionais em arios de ambito

!'

k 4 m\ !
PROTEGER INFORMAGAQ PESSOAL E CORPORATIVA

Gestio de Teenologias de Informacio

Ciberseguranga HDS - dbmemrannq I.min»saude.g(

Figura 37 - e-mail de esclarecimento 22 campanha 4/4

7. QUIZ - (e-learning)

65



Ciberseguranca hospitalar

Com recurso ao SB utilizado na institui¢éo, dei inicio a implementacéo de um quiz, com
0 objetivo de ajudar os utilizadores e em simultdneo aumentar o conhecimento de empenho

e resultados da interagdo dos utilizadores com 0 mesmo.

7.1. Criacdo de quiz teve como base alguns temas que determinaram a elaboracéo

por segmentos, nomeadamente:

7.1.1.Download de ficheiros
Por ter consciéncia que os downloads de ficheiros estdo acessiveis e sdo portas de

entrada para malware, achei um tema importante a abordar:

1. Os ficheiros que fazemos download da internet podem abrir 0 nosso
computador a terceiros
a. Verdadeiro

b. Falso

2. As redes Peer to Peer sdo utilizadas para:
a. Download de filmes

b. Download de musica

c. Dessiminacgdo de Malware

d. Todas as anteriores

3. Que tipo de websites usualmente contém Malware?
a. Sites de noticias

b. Sites de pornografia

c. Sites de pirataria

d. Todas as anteriores
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4.Uma forma adequada de executar ficheiros duvidosos é executa-los em

ambientes isolados ou virtualizados

a. Verdadeiro

b. Falso

5. Os atacantes usualmente mudam o nome dos ficheiros ou as extensdes para

disfarca-los de ficheiros fidedignos?

a. Nomes

b. Extensoes

7.1.2.Navegacao Segura com Web Browser

Na pratica a abordagem do browser néo foi assumida pela vulnerabilidade de utilizacéo

na instituicdo, uma vez que as atualizacGes sdo geridas pelo servico de GTI, mas os

utilizadores podem aceder remotamente a instituicdo através de browser e neste sentido é

importante a sensibilizacdo na utilizacdo do mesmo.

1. O Navegador é a ferramenta que usa para navegar na Internet. O que

pode fazer para manté-lo mais seguro?

a.
b.

Atualiza-lo sempre gue solicitado
Usar diferentes navegadores no mesmo computador
Fecha-lo se ndo estiver a usar

Todas as anteriores

2. Porque devem ser evitados sites com alguns tipos de contetdos

(pornografia, aplicacGes gratuitas, cracks, etc.)?

a
b.

o

Porque € ilegal
Porque pode conter “malware” e infetar o computador
Porque é preciso autenticacao

Por nenhuma das razdes anteriores

3. Porque devem ser limpos os cookies regularmente ou sempre que utilize

um computador publico?
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Para ndo encher o disco com informagao

Porque possuem informag&o sobre as minhas sessdes e pode ser
usado para me comprometer

N&o é necessario apagar os cookies nunca

Para manter as sessdes anénimas

4. Quando estou perante uma pagina que permite a transacdo segura dos

dados, o url devera comegar por:

a.
b.

HTTP
FTP
SSL
HTTPS

5. O antivirus é uma ferramenta que garante total seguranca do meu

computador
a. Verdadeiro
b. Falso

7.1.3.Palavras-passe e Controlo de Acessos

Pela importancia e vulnerabilidade que pode causar 0s acessos aos sistemas por hackers

e também pelos resultados obtidos nas simula¢fes das campanhas de phishing a presencga

deste tema seria imprescindivel no quis.

1. Quiais as caracteristicas de uma palavra-passe forte?

a. 8 ou mais caracteres e Letras maitsculas e mindsculas

b. NUmeros e Letras

c. Caracteres especiais

d. 8 ou mais caracteres, letras maitsculas e minasculas, nUmeros e caracteres

especiais
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2.Qual, das seguintes palavras-passe, € mais usada e consequentemente a
mais fraca?

a. Qwerty

b. lloveYou

c. 123456

d. LetMeln

3. Qual a dimensdo méxima aconselhada para uma palavra-passe
a. 8 caracteres

b. 15 caracteres

c. O maior possivel

d. N&o é importante

4.Uma palavra-passe forte é dificil de recordar. O que pode ser feito para ndo
esquecer?

a. Usar mnemanicas

b. A partir de uma frase com significado, criar uma palavra-passe

c. Guardar de um modo seguro (cifrado)

d. Todas as técnicas anteriores

5. Se ja tenho uma palavra-passe forte, posso uséa-la durante anos. Verdadeiro
ou Falso?
a. Verdadeiro

b.Falso
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7.1.4.Redes Sociais
O crescimento da oferta de redes sociais e da quantidade de tempo que os utilizadores

dedicam as mesmas, deve ser um tema preocupante a abordar na seguranga da informacao.

1. Nunca Partilhe as suas credenciais sem ter a certeza que esta a fazer login
no website correto.
Qual a afirmacéo correta?
a. Ndo existe perigo desde que esteja conectado numa rede Wi-Fi conhecida
ou com os dados moveis
b. Desde que aceda através do meu login do Facebook néo corro esse risco
c. Os responsaveis por fraudes podem criar sites falsos semelhantes aos das
redes sociais e pedir-lhe para iniciar a sessdo e colocar o seu login e palavra-
passe.

d. Se for com amigos do Instagram ndo corro esse perigo

2. Nunca clique em links suspeitos, mesmo que pareca vir de alguém que
conhece. Qual a afirmacéo correta?

a. Isso inclui ligagfes em qualquer rede ou até em emails.

b. Nas redes sociais ndo existe esse risco

c. S6 é arriscado se for através de e-mail

d. Se for da minha lista de amigos n&o tem problema

3. Nao aceite pedidos de amizade de pessoas que na realidade ndo conhece.

Ao se tornar amigo desse tipo de pessoas esté a permitir que eles enviem

spam para a sua cronologia, que o identifiqguem ou até possam enviar
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mensagens maliciosas para si ou para 0s seus contatos. Nunca clique em
links suspeitos, mesmo que pareca vir de alguém que conhece. Qual a

afirmacéo correta?

a. Nas redes sociais ndo existe esse risco

b. Se reconhecer o nome aceito, porque conhe¢o 0 meu amigo, desse modo

nao aceito estranhos

c. SO aceito pedidos de amizade que conhego a pessoa pela foto, logo ndo tem

risco aceitar conhecidos

d. Um esquema comum de fraude é criar contas para adicionar pessoas.

4. Devo terminar sempre a sessao quando utilizar um computador
partilhado?

Qual a afirmacéo correta?

a. Nas redes sociais ndo existe esse risco

b. Eventualmente posso me esquecer, mas geralmente termino, por isso ndo é
grave

c. Fecho sempre o browser, por isso ndo necessito de terminar sesséo, porque
a conta fica protegida

d. A sessdo devera ser sempre terminada

5. Porque devem ser usados grupos privados nas redes sociais?

Escolha a afirmag&o correta.

a. Para ndo incomodar os restantes utilizadores

b. Para garantir que informacdo privada ndo seja divulgada por terceiros

c. Porque € a Unica maneira de partilhar informacéo
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d. Todas as afirmac@es anteriores s@o verdadeiras

6. Quais os dados que ndo devem ser colocados numa publicagdo de uma
rede social? Escolha todas as opgbes que considere corretas

a. A localizacdo atual

b. A morada de casa

¢. Uma foto com amigos

d. Um titulo de um livro

7. Que tipo de pessoas podem ser encontradas nas redes sociais?
a. Artistas

b. Amigos

c. Criminosos

d. Todos os anteriores

7.1.5.Seguranca em Dispositivos Moveis
Os dispositivos moveis fazem parte do nosso cotidiano e muitos utilizadores acabam
por armazenar palavras-passe e informagdes pessoais nos mesmos, dai achar pertinente

abordar tambhém esta fonte de risco:

1. Porque deve ser utilizado um cédigo de bloqueio?

a. Porque se o dispositivo for roubado, o atacante ndo conseguira aceder aos
contetidos

b.Para impedir a entrada de Virus no dispositivo

c. Porque se o dispositivo for roubado, os dados serdo autodestruidos

d. Para impedir a instalacdo automatica de aplicagdes
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2.Porque ndo devemos instalar aplicagdes de lojas ndo oficiais?
a. Porque sdo pagas

b. Porque ocupam mais espago no dispositivo

c. Porque é um risco de seguranca alto

d.Porque ndo conhecemos a origem

3. Devem ser instaladas sempre as Gltimas atualizacdes de seguranca, quer do
sistema, quer das aplicacdes.
a. Verdadeiro

b.Falso

4.Porque devem ser validadas as permissdes das aplicacoes instaladas?
a. Porque o fabricante assim o exige

b.Para validar se s&o em excesso

c. Para validar se colocam em causa a seguranca dos dados

d. Todas as anteriores

5.0 dispositivo deve ter sempre ligadas as redes wi-fi e Bluetooth.
a. Verdadeiro

b. Falso

7.1.6.Rasomware

Pelo facto da prépria instituicao ja ter sido no passado vitima deste tipo de ataque achei

importante incluir o tema:

1. O antivirus é totalmente eficaz contra o0 Ransomware

a. Verdadeiro
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b. Falso

2.Qual o principal meio de propagagédo de Ransomware?
a. Phishing

b. Websites infetados

c. Pen drives USB

d. Discos externos

3.Quem pode ser afetado pelo Ransomware?
a. Utilizadores de Windows

b. Utilizadores de Mac

c. Utilizadores de Linux

d. Todos

4.0 que é Ransomware?

a. Malware que torna o nosso computador parte de uma botnet
b. Malware da familia Ransom

c. Malware que codifica os dados para pedir um resgate

d. Malware que clica em links falsos

5. As atualizacGes regulares sdo umas das principais defesas contra

Ransomware

a. Verdadeiro

b.Falso

7.1.7.Phishing
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Sendo este 0 método utilizado nas campanhas nao poderia ficar excluido deste processo

de e-learning:

1. O dnico método conhecido de Phishing é por meio de E-Mails.
a. Verdadeiro

b. Falso

2. Que tipo de informacdo nunca deve ser cedida a terceiros?
a. Palavra-Passe

b. Nome de utilizador

c. Nome de utilizador e Palavra-passe

d. Todas as anteriores

3.Qual é a forma mais comum de os atacantes encontrarem informacéao sobre
0 seu alvo de Phishing direcionado?

a. Youtube

b.Google

c. Jornais

d. Redes Sociais

5. Que tipo de caracteristicas explora o Phishing?
a. Confianca

b. Falta de informacéo

c. Falta de atencéo

d. Todas as anteriores

7.1.8.RGPD
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Sendo um diploma que determina as regras relativas a protecdo e ao tratamento, bem
como a livre circulacdo dos dados pessoais das pessoas € é das responsabilidade de todos
nos, fazia todo o sentido despertar responsabilidades acerca do assunto.

1. O regulamento geral de protecdo de dados é entra em vigor a partir de 25
de maio de 2018. Em que paises é aplicavel?

a. Apenas em Portugal

b. Nos paises que aderiram ao regulamento

c. Em todos os estados-membros

d. Nos paises que aderiram a moeda Unica

2.0 RGPD diferencia dados sensiveis dos restantes dados pessoais. Escolha a
opgdo mais assertiva que se enquadra como dados sensiveis.

a. Dados biométricos

b. Etnia

c. Dados de saude

d. Todas as anteriores

3. Possibilidade de solicitar que sejam apagados todos os dados referentes a
sua pessoa, pedido que tém de ser acedido, excetuando onde existam
requisitos legais ou contratuais que inibam. Classifique se € verdadeira ou
falsa a afirmacdo anterior.

a. Verdadeira

b. Falsa

4.Direito de solicitar em suporte informatico os seus dados pessoais.

Classifique se € verdadeira ou falsa a afirmacdo anterior.

a. Verdadeira
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b. Falsa

5. N&o posso limitar o uso dos meus dados, nomeadamente atraves do
consentimento explicito na altura da recolha dos mesmos.
a. Verdadeira

b. Falsa

6. Em caso de haver uma fuga de dados pessoais, as organizacdes tém de
notificar a autoridade de controlo. O periodo méaximo para notificacéo é de;
a. 24 horas ap6s conhecimento da fuga

b. 48 horas apds conhecimento da fuga

C. 72 horas ap6s conhecimento da fuga

d. Ndo existe prazo, apenas obrigacao de notificar apds conhecimento da fuga

7.Em funcéo da gravidade do incumprimento a organizacao pode ser alvo de;
a. Aviso / Reprimenda / Suspenséo de tratamento de dados / multa de 20
Milhdes de Euros ou 4% do volume de faturacdo do grupo

b. Aviso / Suspenséo de tratamento de dados / multa de 20 Milhdes de Euros
ou 4% do volume de Faturagdo do grupo

c. Aviso / Reprimenda / multa de 20 Milhdes de Euros ou 2% do volume de
faturagéo do grupo

d. Reprimenda / Suspensé&o de tratamento de dados / multa de 10 Milhdes de

Euros ou 2% do volume de faturacdo do grupo

7.2. Implementacéo no software SB:

Criacdo de quiz com sinalizacdo das respostas corretas, figura 38:
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Questdes

®) Verdadeiro () Falso

Resultadc

(7) a. Download de filmes (_) b. Download de misica () ¢ Disseminacio de Malware (®) d. Todas as anteriores

Resultado

() a. Sites de noticias () b. Sites de pornografia (@) c. Sites de pirataria (_) d. Todas as anteriores

Resultado

®) a. Verdadeiro () b. Faiso

Resultado

(") a. Nomes (@) b. Extensdes

Resultado

Figura 38 - primeira bateria de questdes

Os utilizadores tém acesso através da plataforma, podendo preencher e visualizar os

resultados das opcdes por si selecionadas.
a. Caso em que todas as respostas estao corretas:

Na figura 39 esté representada a situagcdo em que as respostas estdo todas corretas.
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Questoes

Resposta Correcta

Correcta

Resposia Correta

Resposia Correta.

Figura 39 - exemplo de todas as respostas corretas

Caso o utilizador ndo acertasse todas as questdes, as respostas corretas eram
identificadas no resultado, como se constata na situacao seguinte, figura 40, em que a Unica

opc¢éo correta é a 3.

b. Caso de respostas incorretas e identificacdo das corretas
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Questdes

Resposta incorreta

Resposta Incorreta. Opgao correla d)

Resposia Correta

Resposta Incorreta. Opgdo correta b).

Figura 40 - Questdes incorretamente assinaladas com identificacdo das opgdes corretas

Na questdo trés da figura 40, foi identificada uma dificuldade na plataforma
disponibilizada, uma vez que o pretendido seriam duas respostas como opcao correta, no
entanto esta opc¢des ndo esta contemplada, permitindo somente uma resposta como correta.

Esta implementac&o foi solicitada & empresa gestora da aplicagéo.

Ao preencher o quiz, é registado na plataforma o nimero mecanografico do utilizador e
os resultados das suas opc¢Oes, desta forma permite ao servico GTI identificar quais o0s
utilizadores e servigos mais vulneraveis, assim como as areas mais frageis a possiveis
ataques. Esta funcionalidade foi testada em qualidade, no entanto quando foi colocada em
producdo, coincidiu com uma atualizagdo da aplicacdo SB, o que por motivos alheios
inativou a funcionalidade, posteriormente a situacdo foi corrigida, novamente testada e a
funcionar corretamente, no entanto dos questionarios preenchidos s6 quatro assumiram o
numero mecanografico, o que inviabilizou a anélise sobre quem foram os utilizadores a dar

feedback.
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7.3. Envio de e-mail a informar e solicitar colaboragéo na participagéo do quiz

Apos testes de qualidade na disponibilizacdo dos varios temas implementados no quiz,
com o objetivo de melhorar a maturidade dos utilizadores, foi enviado e-mail a informar e
solicitar a interacdo com os mesmos, para melhoramento da informacdo dos utilizadores

acerca das vulnerabilidades informaticas.
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9. INQUERITOS

Criei um questionario, figura 41, relacionado com a ciberseguranca com o intuito de
perceber o nivel de consciencializagdo dos utilizadores sobre as vulnerabilidades e do que
foi realizado com o objetivo de despertar essa mesma consciéncia, com recurso a
plataforma SB utilizada na instituicdo foi disponibilizado a todos os utilizadores 0 acesso e

a solicitacdo de colaboragdo no preenchimento do mesmo.

a. Questionario de ciberseguranca:

Questionario de Ciberseguranca

Considera re 0s perigos da internet? *

() Pouco (_) Suficient Bastante

Acha que esta preparado para os perigos da internet? *

() Pouco () suficiente () Bastante

O que achou das alteracdes efefuadas na senha de acesso (obrigaioriedade de letras, nimeros, caracter especial e néo poder conter nome, nimero mecanografico ou data de nascimento)? *

Muito impertante

() semimportancia () Pouco imporiante () Razoavelmente importante () Importante ()

Qual a sua opinido em relacio & medida de implementacdo de validade da senha expirar a cada 90 dias? =

() Semimportncia () Pouco importante (_) Razoavelmente importante () Importante (_) Muito importante

Em termos de eficiéncia, considera que as campanhas de fishing, realizadas na instituicio foram uma mais-valia para preparar os colaboradores para estes perigos? *

(") semimportancia () Pouco importante () Razoavelmente importante (_) Importante () Muito importante

Na sua opinido com que frequéncia deveriam ser realizadas campanhas de fishing na instituicio? *

() Nunca () Raramente (_) Ocasionalmente () Frequentemente () Muita frequéncia
Concorda que confinuem a ser implementades esclarecimentos acerca da ciberseguranca e pengos de fornecimento de credenciais? *
() Discordo totalmente () Discordo () Indeciso () Concordo (_) Concordo totalmente

Considera que a instiluicio esta protegida em relacio aos perigos informaticos? *

() Discordo totalmente (7) Discordo () Indeciso () Concordo (_) Concorde totalmente

Considera que os colaboradores estdo devidamente preparados para os perigos informdticos e esclarecidos sobre a importancias das suas credenciais? *

() Pouco preparades () Suficientemente preparados () Bastante preparados

Em relacBo a todas as campanhas, esclarecimentos e alerias enviados acerca dos perigos asseciados & internet e credenciais acha que foi: *

() Percadetempo (_) Importante () Extremamente importante

Acha que os alertas e esclarecimentos acerca dos perigos da internet e a vulnerabilidade de perda de credenciais deveria: *

{:) Acabar () Manter (_) Intensificar

Figura 41 - Questionario ciberseguranca
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b. O referido questionério foi enviado por e-mail:

A figura 41, representa o e-mail enviado a solicitar a participacdo e preenchimento do

questionario

Questionario de Ciberseguranca (GTI)
Informacio Geral @) | ) Responder | % ResponderaTodos | —> Reencaminhar 75
Para ’ seq 29/01/2024 15:43

@ Flag for follow up.
Boa tarde,

Na sequéncia dos ataques informaticos efetuados a nivel nacional durante o ano de 2023 e das medidas de Ciberseguranga implementadas pelo servico
de Gestdo de Tecnologias de Informacio, solicitamos a colaboraco dos profissionais da=w preenchimento do questionario, disponivel na
plataforma Smart Business através do seguinte link:

: ¥ min-saude.pt/private /records/Comunicacao/QUESTIONRIO CIBERSEGURANA /new

Gratos pela colaboracio.

Figura 42 - e-mail enviado a solicitar preenchimento de questionario
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10. RESULTADOS

a. Primeira Campanha de phishing

A simulacéo do primeiro e-mail de phishing foi despoletada no dia 30 de janeiro de
2023, oito dias apos, ou seja, no dia 6 de janeiro foi enviado e-mail a esclarecer e alertar
sobre os resultados obtidos na campanha de phishing. Neste dia 86 profissionais tinham

aberto o link e 54 destes tinham inclusive introduzido credenciais.
Visdo geral (6 de fevereiro)
1895
2000
1500
1000

500 86 54

Utilizadores

universo de utilizadores ~ mSeguiram o link  mIntroduziram credenciais

Gréfico 16 - visdo geral dos utilizadores a 6 de fevereiro

Era espectavel que apds o envio de e-mail com explicacdo do inicialmente enviado
alertando para o perigo caso tivesse sido uma situacao real e alertando para os elementos
gue deveriam ter suscitado alerta sobre a veracidade do mesmo, mais nenhum utilizador
fosse enganado pelo e-mail inicialmente enviado, no entanto para admiragdo em meados de

fevereiro, os registos eram 0s seguintes:
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Visdo geral ( meados de feveriero)

2000
1500
1000

500

Utilizadores

universo de utilizadores ~ mSeguiram o link  ®Introduziram credenciais

Grafico 17 - visdo geral dos utilizadores a meados de fevereiro

Em termos comparativos, houve um aumento significativo e preocupante de
utilizadores, o que é alarmante, tendo em consideracao que entre 0s novos registos estdo
administradores hospitalares, tiveram o bom senso de ap0s introducao de credenciais

contactar de imediato o servico de gti.

Comparacéo de registos

250
204
200
150 137
118
100 86 83
54
) .
0

6 fevereiro 20 fevereiro Aumento

m Seguiram o link  mIntroduziram credénciais

Gréfico 18 - Registos antes e apos esclarecimento da campanha de phishing
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Analisando os utilizadores que introduziram credenciais, nomeadamente por grupo

profissional:
Tabela 30 - Categorias profissionais que introduziram credenciais
06/fev 20/fev
Assistente Operacional 14 22
Assistente Técnico 4 26
Pessoal de Enfermagem 21 48
Pessoal em formacéo pré-carreira Médica 1 3
Pessoal Farmacéutico 1 1
Pessoal Médico 9 22
Pessoal Técnico Sup. de Diagndstico e Terapéutica 3 9
Pessoal Técnico Superior de Saude 0 1
Técnicos Superiores 0 4
Outro Pessoal 1 1
Total 54 137

86



Ciberseguranca hospitalar

Graficamente é visivel o aumento de utilizadores de introduziram credenciais apos ter

sido enviado e-mail a esclarecer sobre a campanha de phishing:

Introducéo de credénciais por categoria profissional

60
48
50
40
26
30 22 21 22
20 14
10 I 4 I ° ° 4
13 11 3 ol o 11
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S Qz? & Q@% Q‘Z‘%%

06/fev m20/fev

Grafico 19 - Introducdo de credenciais por categoria profissional

Comparativamente o registo de credenciais registadas até ao dia 6 e até ao dia 20 de

fevereiro:
Tabela 31 - Percentagem de funcionario por categoria profissional que introduziram credenciais

06/fev 20/fev

Assistente Operacional 25.9% 42.0%
Assistente Técnico 7.4% 26.4%
Pessoal de Enfermagem 38.9% 73.9%
Pessoal em formagdo pré-carreira Médica 1.9% 4.0%
Pessoal Farmacéutico 1.9% 2.6%
Pessoal Médico 16.7% 32.7%
Pessoal Técnico Sup. de Diagndstico e Terapéutica 5.6% 12.1%
Pessoal Técnico Superior de Saude 0.0% 0.7%
Técnicos Superiores 0.0% 2.9%
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Outro Pessoal 1.9% 2.6%

Total 100% 100%

Introducdo de credénciais por categoria profissional
(Comparativo)

m 06/fev m20/fev
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Graéfico 20 - Percentagem de utilizadores que adicionaram credenciais por categoria profissional
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Analisando as idades dos utilizadores que adicionaram credenciais:

Tabela 32 - NUmero de funcionarios que adicionaram credenciais distribuidos por classes de idades

Classe de ldades NUmero de funcionérios
20a29 7
30a39 23
40 a 49 41
50a 59 45
60 a 69 21

Analisando graficamente:

Numero de funcionarios por idade que
adicionaram credenciais

50

45 41
40

35

30

25 23

20

15

10 7

20a29 30a39 40a49 50a59 60 a 69

45

21

Grafico 21 - Numero de funcionarios que adicionaram credencias distribuidos por classes de idade
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Em termos percentuais:

Tabela 33 - Percentagem de funcionarios que adicionaram credencias distribuidos por classes de idades em

termos percentuais

Classe de Idades Percentagem de funcionarios
20a29 5.1%
30a39 16.8%
40 a 49 29.9%
50a59 32.8%
60 a 69 15.3%

Analisando graficamente:

Numero de funcionarios por idade que
adicionaram credenciais

35,0% 32,8%
29,9%
30,0%
25,0%
20,0% 0
168% 15,3%
15,0%
10,0%
5,1%
v
0,0%
20a29 30a39 40a49 50a59 60 a 69

Graéfico 22 - Percentagem de funcionérios que adicionaram credencias distribuidos por classes de idades em

termos percentuais
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Em termos de habilitaces os funcionarios que introduziram credenciais distribuem-se

da seguinte forma:

Tabela 34 - Habilitages dos funcionarios que introduziram credenciais

HabilitacGes 06/fev 20/fev

6° ano 1 1

7° ano 1 1

9% ano 7 1

10° ano 0 1

11°ano 0 5

12°ano 9 25

Curso Técnico Profissional 0 1
Bacharelato 3 13
Licenciatura 24 60
Pés-Licenciatura (Especializacéo) 4 8
Pds-Graduacao 1 2
Mestrado 4 8
Doutoramento 0 1

Para uma melhor analise, recorri & representacao gréafica:
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Grafico 23 - Habilitagdes dos funcionarios que introduziram credenciais
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Funcionérios que reportaram a situacdo para o servi¢o GTI:

60

50

40

30

20

10

Reports T1 sobre e-mail de phishing

Contactos

e-mail (HelpDesk)  me-mail (ciberseguranca)  mtelefonico

Grafico 24 - Contactos de utilizadores alertando sobre o e-mail phishing
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b. Segunda campanha de phishing

Como néo criei nenhuma condigéo para impedir registos duplicados, ou seja, ndo havia

nenhuma validagdo acerca se 0 nimero mecanogréafico ja tinha efetuado algum registo,

criou a possibilidade de 0 mesmo utilizador poder registar-se mais do que uma vez, na

pratica traduziu-se em 534 registos no total. Outra validacdo que tinha sido pertinente seria

a introducdo do nimero mecanografico, como ndo havia, permitiu a introducdo de dois

nameros onde um deles tinha dois algarismos a mais e outro onde faltava um digito.

2000
1800
1600
1400
1200
1000
800
600
400
200

Visdo geral segunda campanha

369 365
Universo de Seguiram o link Introduziram
utilizadores credenciais
Utilizadores

Grafico 25 - Visao geral do resultado da segunda campanha

Analisando os utilizadores que introduziram credenciais, nomeadamente por grupo

profissional:

Tabela 35 - Categorias profissionais que introduziram credenciais

Administracdo Hospitalar 2
Assistente Operacional 61
Assistente Técnico 80
Pessoal Dirigente 3
Pessoal de Enfermagem 132
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Pessoal em formacao pré-carreira Farmacéutica 2
Pessoal em formacéo pré carreira Médica 12
Pessoal Farmacéutico 2
Pessoal Médico 26
Pessoal Técnico Sup. de Diagndstico e Terapéutica 32
Técnicos Superiores 13

Analisando graficamente os resultados obtidos:

Categorias profissionais que introduziram
credenciais

Técnicos Superiores mmm 13
Pessoal Técnico Sup. de Diagnostico c.. " 32
Pessoal Médico w26
Pessoal Farmacéutico 1 2
Pessoal em formagcdo pré carreira Médica mmm 12
Pessoal em formagao pré-carreira..n 2
Pessoal de Enfermagem mssssssssss——— ] 32
Pessoal Dirigente = 3
Assistente Técnico m———————— 30
Assistente Operacional —————— ]
Administracdo Hospitalar = 2

0 20 40 60 80 100 120 140
Qunatidade de utilizadores

Categoria profissional

Grafico 26 - Categorias profissionais que introduziram credenciais

Analisando as idades dos utilizadores que introduziram credenciais:

Tabela 36 - Quantidade de funcionarios que introduziram credenciais distribuidos por classes

Classe de idades | Quantidade de funcionarios

20a29 33
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30a39 78
40 a 49 115
50a59 103
60 a 69 36

Analisando graficamente:

Quantidede de funcionarios que introduziram
credenciais distribuidos por classes de idades

|dade em anos

Grafico 27 - Nimero de funcionarios que introduziram credenciais distribuidos por classes de idades

Analisando a distribuicdo percentual por classes de idades de funcionarios que

introduziram credencias:

Tabela 37 - Percentagem de funcionarios que introduziram credenciais distribuidos por classes de idades em

termos percentuais

Classe de idades | Quantidade de funcionarios

20a29 9.0%
30a39 21.4%
40 a 49 31.5%
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50a59 28.2%

60 a 69 9.9%

Em termos gréficos:

Quantidade de funcionarios em termos percentuais que
introduziram credenciais distribuidos por classes de
idades

Grafico 28 - Quantidade de funcionarios em termos percentuais que introduziram credenciais distribuidos por

classes de idades

Em termos de habilitagGes os funcionarios que introduziram credenciais distribuem-se

da seguinte forma:

Tabela 38 - Habilitages dos funcionarios que introduziram credenciais

Habilitacoes Quantidade de funcionarios

4°ano 1
6° ano 10
8° ano 1
9° ano 22
10° ano 0
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11° ano 11
12° ano 70
Ensino Secundario Nao Superior de Nivel IV 1
Curso Técnico Profissional 2
Bacharelato 35
Licenciatura 162
Pés-Licenciatura (Especializa¢do) 8
P6s-Graduagéo 4
Mestrado 36
Doutoramento 2

Analisando graficamente:

Quantidade de funciondrios por habilitacdes académicas

4° ano |
6° ano
8% ano |
" 9° ano
S 10° ano
\é 11° ano 11
g 12°ano
E Ensino Secundério Nio... |
S Curso Técnico Profissional I
;‘:5 Bacharelato
k: Licenciatura
T
Pés-Licenciatura. .. n
Pés-Graduagio
Mestrado
Doutoramento I

Grafico 29 - Quantidade de funcionarios por habilitacdes académicas que introduziram credencias na segunda

campanha de phishing

Em termos percentuais:
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Tabela 39- Habilita¢des dos funcionarios em termos percentuais que introduziram credenciais

Habilitagdes Quantidade de funcionarios
4° ano 0.3%
6° ano 2.71%
8% ano 0.3%
9°ano 6.0%
10° ano 0.0%
11° ano 3.0%
12°ano 19.2%
Ensino Secundario Nao Superior de Nivel IV 0.3%
Curso Técnico Profissional 0.5%
Bacharelato 9.6%
Licenciatura 44.4%
Pés-Licenciatura (Especializagio) 2.2%
P6s-Graduagéo 1.1%
Mestrado 9.9%
Doutoramento 0.5%

Graficamente fica:
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Gréfico 30 - Habilitag¢des dos funcionarios em termos percentuais que introduziram credenciais

Funcionarios que reportaram a situagéo para o servi¢o GTI na segunda campanha:

Quantidade de utilizadores

14
12
10

o N OB~ OO ©

Reports TI sobre e-mail segunda campanha de

e- mail (HelpDesk)

phishing
13
0
e-mail (ciberseguranca) telefénico

Meétodo de contacto

Grafico 31 - Quantidade de utilizadores e meio utilizado para reportar ao servico de GTI na segunda

campanha
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Foi feita uma segunda recolha de resultados, & semelhanca da primeira campanha, no
entanto ndo houve mais casos registados ap6s o e-mail de esclarecimento. Este
comportamento interpreto como positivo, porque poderia ter aumentado o nimero de
registo como na primeira por este facto depreendo que os utilizadores se tornaram de certa
forma mais cautelosos apds terem sido alertados do nimero dramético do resultado da

segunda campanha.
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Apbs trés semanas sé consegui obter o preenchimento de 70 questionarios, com 0s

seguintes resultados:

i. Considera que esta esclarecido sobre os perigos da

internet?

Tabela 40 - Respostas acerca da opinido dos colaboradores referente ao esclarecimento dos perigos da internet

Pouco

Suficiente

Bastante

5

49

16

Graficamente

Considera que esta esclarecido sobre os perigos da internet?

Pouco; 5; 7%

Suficiente; 49;

70%

Grafico 32 - Respostas acerca da opinido dos colaboradores referente ao esclarecimento dos perigos da

internet

ii. Acha que esté preparado para os perigos da internet?
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Tabela 41- Respostas acerca da opinido dos colaboradores referente & sua preparagao para os perigos da

internet
Pouco Suficiente Bastante
15 46 9

Graficamente:

Acha que esta preparado para os perigos da internet?

Pouco; 15; 21%

Suficiente; 46;
66%0

Grafico 33 - Respostas acerca da opinido dos colaboradores referente a sua preparagdo para os perigos da

internet

iii. O que achou das alteracGes efetuadas na senha de acesso
(obrigatoriedade de letras, numeros, caracter especial e
ndo poder conter nome, numero mecanografico ou data

de nascimento)?
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Tabela 42 - Respostas acerca da opinido dos colaboradores referente as alteragdes efetuadas na senha de

acesso
Sem Pouco Razoavelmente Muito
Importante
importancia importante importante importante
0 0 9 31 30

Graficamente:

O que achou das alteracdes efetuadas na senha de acesso
(obrigatoriedade de letras, numeros, caracter especial e ndo poder
conter nome, nimero mecanogréafico ou data de nascimento)?

Sem importancia

Pouco importante

Razoavelmente importante

Graéfico 34 - Respostas acerca da opinido dos colaboradores referente as alteragdes efetuadas na senha de

acesso

iv. Qual a sua opinido em relacdo a medida de
implementag&o de validade da senha expirar a cada 90

dias?

Tabela 43 - Respostas acerca da opinido dos colaboradores referente as alteracdes da validade das senhas

Sem Pouco Razoavelmente Muito
Importante
importancia importante importante importante
0 9 13 31 17
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Graficamente:

Qual a sua opinido em relacdo a medida de implementacao de
validade da senha expirar a cada 90 dias?

Sem importancia

Pouco importante

Razoavelmente importante

Grafico 35 - Respostas acerca da opinido dos colaboradores referente as alteracdes da validade das senhas

Muito Importante

v. Em termos de eficiéncia, considera que as campanhas de
fishing, realizadas na institui¢do, foram uma mais-valia

para preparar os colaboradores para estes perigos?

Tabela 44 - Respostas acerca da opinido dos colaboradores referente as campanhas de phishing

Sem Pouco Razoavelmente Muito
Importante
importancia importante importante importante
0 2 15 31 22
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Graficamente:

Em termos de eficiéncia, considera que as campanhas de fishing,
realizadas na institui¢do, foram uma mais-valia para preparar os
colaboradores para estes perigos?

Sem importancia

Pouco importante I

Razoavelmente importante 2.1%

Gréfico 36 - Respostas acerca da opinido dos colaboradores referente as campanhas de phishing

vi. Na sua opinido com que frequéncia deveriam ser

realizadas campanhas de fishing na instituicdo?

Tabela 45 - Respostas acerca da opinido dos colaboradores referente a frequéncia das campanhas

Muita
Nunca Raramente Ocasionalmente | Frequentemente
Frequéncia
0 0 14 49 7
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Graficamente:

Na sua opinido com que frequéncia deveriam ser realizadas
campanhas de fishing na instituicio?

Nunca

Raramente

Ocasionalmente
Muita Frequéncia

Gréfico 37 - Respostas acerca da opinido dos colaboradores referente a frequéncia das campanhas

vii. Concorda que continuem a ser implementados
esclarecimentos acerca da ciberseguranga e perigos de
fornecimento de credenciais?

Tabela 46 - Respostas acerca da opinido dos colaboradores referente a continuagao de esclarecimentos acerca

da ciberseguranca e perigos de fornecimento de credenciais

Discordo Concordo
Discordo indeciso Concordo
totalmente totalmente
0 0 0 28 42
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Graficamente:

Concorda que continuem a ser implementados esclarecimentos acerca da
ciberseguranca e perigos de fornecimento de credenciais?

Discordo totalmente

Discordo
indeciso

Grafico 38- Respostas acerca da opinido dos colaboradores referente & continuagéo de esclarecimentos acerca

da ciberseguranca e perigos de fornecimento de credenciais

viii. Considera que a instituicao esta protegida em relacdo aos

perigos informéticos?

Tabela 47 - Respostas acerca da opinido dos colaboradores referente & protecao da institui¢ao relativamente

aos perigos informaticos

Discordo Concordo
Discordo indeciso Concordo
totalmente totalmente
0 8 27 31 4
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Graficamente:

Considera gue a instituicdo esta protegida em relacdo aos perigos
informaticos?

Discordo totalmente

Discordo

indeciso

Concordo

Concordo totalmente

Grafico 39 - Respostas acerca da opinido dos colaboradores referente & prote¢do da instituigao relativamente

aos perigos informaticos

ix. Considera que os colaboradores estdo devidamente
preparados para os perigos informaticos e esclarecidos

sobre a importancias das suas credenciais?

Tabela 48 - Respostas acerca da opinido dos colaboradores referente & importancia das suas credenciais

Pouco preparados Suficientemente preparados Bastante preparados

34 34 2
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Graficamente:

Considera que os colaboradores estdo devidamente preparados para 0s
perigos informaticos e esclarecidos sobre a importancias das suas
credenciais?

Pouco preparados

Suficientemente preparados

Bastante preparados

Grafico 40- Respostas acerca da opinido dos colaboradores referente & importancia das suas credenciais

X. Em relacéo a todas as campanhas, esclarecimentos e
alertas enviados acerca dos perigos associados a internet

e credenciais acha que foi:

Tabela 49 - Respostas acerca da opinido dos colaboradores referente as campanhas, esclarecimentos e alertas

enviados acerca dos perigos associados a internet e credenciais

Perca de tempo importante extremamente importante

0 40 30
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Graficamente:

Em relacdo a todas as campanhas, esclarecimentos e alertas enviados
acerca dos perigos associados a internet e credenciais acha que foi:

Perca de tempo

importante

extremamente importante

Gréfico 41 - Respostas acerca da opinido dos colaboradores referente as campanhas, esclarecimentos e alertas

enviados acerca dos perigos associados a internet e credenciais

xi. Acha que os alertas e esclarecimentos acerca dos perigos
da internet e a vulnerabilidade de perda de credenciais

deveria:

Tabela 50 - Respostas acerca da opinido dos colaboradores referente & continuidade de alertas e

esclarecimentos sobre 0s perigos da internet

Acabar Manter Intensificar

0 34 36

111



Ciberseguranga hospitalar

Graficamente:

Acha que os alertas e esclarecimentos acerca dos perigos da internet e a
vulnerabilidade de perda de credenciais deveria:

Acabar

Manter

Intensificar

Grafico 42- Respostas acerca da opinido dos colaboradores referente & continuidade de alertas e

esclarecimentos sobre os perigos da internet
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11. DISCUSSAO DOS RESULTADOS
Era inicialmente espectavel que o resultado ndo fosse muito promissor em relacdo ao
nivel de preparagdo e seguranca por parte dos utilizadores, no entanto o resultado revelou-

se ainda mais preocupante.

O aumento do registo de utilizadores apds o e-mail esclarecedor da campanha de
phishing pode ser diversas interpretacfes, nomeadamente pode e houve de certeza
utilizadores que cairam no engodo, mas neste incremento de resultados podem estar
eventualmente utilizadores que ao terem conhecimento que a campanha tinha sido
despoletada pela informatica e que ndo iria representar perigo para estes ou para a propria
instituicdo, por curiosidade foram impelidos a verificar os links e as acoes, fica a duvida.
Num prisma otimista quero acreditar que a esmagadora maioria se situa no segundo
motivo, no entanto houve uma administradora hospitalar que ligou em pénico porque tinha

seguido o link e colocado credenciais, mesmo ap6s o e-mail que esclarecia o sucedido.

Uma das limitagdes do estudo realizado prende-se com o facto de ndo termos dados
sobre quem efetivamente abriu e leu o e-mail, uma vez que podem existir utilizadores que
ndo o fagam, efetivamente houve manifesto de utilizadores que alegaram néo utilizar o e-

mail institucional, nomeadamente alguns auxiliares e prestadores.

Outra das limitacOes foi a imposi¢cdo dos e-mails serem sempre enviados do dominio da

instituicdo, pelo facto do integrador n&o permitir inserir outro.

O servigo de GTI néo foi envolvido como alvo na campanha implementada, uma vez
que a equipa de helpdesk era notificada do que iria acontecer devido as possiveis chamadas
telefonicas sobre o e-mail rececionado e teriam de parecer surpreendidos, a equipa de
ciberseguranca também era notificada pelo facto da rececdo dos e-mails reencaminhado a

dar o alerta do sucedido.

Na segunda campanha de phishing seria espectavel que o numero de utilizadores a

serem ludibriados e inclusive disponibilizarem credencias fosse substancialmente menor,
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no entanto a segunda campanha foi mais subtil nas evidéncias, uma vez que ndo era a
primeira vez que os utilizadores seriam abordados, assim como o assunto nao era novidade

a simulag&o teria de ser mais realista.

Em ambas as campanhas a categoria profissional mais atingida foi o pessoal de
enfermagem, embora seja a categoria com mais funcionérios na instituicdo (36.9%), ndo

deixa de ser preocupante a quantidade de utilizadores que colocaram credenciais.

Percentagem de enfermeiro

10%

7,6%
2,8%
1,2%
0%
12 Campanha 12 Campanha 2% Campanha
(22 recolha) (22 recolha)

Gréfico 43 - Percentagem de enfermeiros que introduziram credenciais em relagédo ao total de funcionarios

Tendo em consideracdo que o0 universo de utilizadores sdo 1895 no total, se nédo
contemplarmos os prestadores, 1734 e que a categoria dos enfermeiros representam 36.9%
dos funcionarios, ndo tendo em consideracdo a segunda recolha na primeira campanha, a
segunda campanha, os enfermeiros ja representam 7.6% dos funcionarios que cederam
credencias, 0 que implica que 132 utilizadores ficaram expostos s6 no grupo de

enfermeiros, na segunda campanha.

Destacam-se essencialmente trés grupos na segunda campanha que aumentaram
consideravelmente, os assistentes técnicos, assistentes operacionais e 0 pessoal técnico de

diagndstico e terapéutica, este Ultimo na primeira campanha ndo teve registo na primeira
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recolha e somente um na segunda recolha, surpreendentemente destacou-se na segunda

campanha com 32 utilizadores.

Na analise efetuada nas idades, o0 comportamento ndao é muito divergente, sendo a
facha etaria com maior risco entre 0s 40 e 60 anos, 0 que totalizaram em ambas as
campanhas cerca de 60% dos utilizadores identificados, no entanto estas idades

representam praticamente metade dos funcionarios.

Em termos de habilitagdes os funcionarios com licenciatura sdo 45.6% e em ambas as
campanhas a percentagem de utilizadores que introduziram credencias com esta habilitagdo

foi cerca de 44% o que foi um resultado coerente.

Um fator mais preocupante prendeu-se efetivamente com a quantidade de utilizadores a
nédo reportar o e-mail rececionado. O esperado seria que mais utilizadores reportassem para

0 servigo de GTI o e-mail como ndo fidedigno, o que ndo se verificou!

Acerca dos quiz elaborados, acho que sdo uma mais-valia para a institui¢do e espero que
seja um projeto a ser impulsionado pela mesma, pois serd sem divida uma mais-valia para

todos.

Os resultados dos questionarios desiludiram-me pelo facto de serem poucos o0s
respondidos, por 70 porcento das respostas acharem que estdo suficientemente esclarecidos

e 23 por cento ainda acham que estdo bastante esclarecidos acerca dos perigos da internet

S6 15 por cento considera que esta pouco preparado para os perigos da internet, o que
acho um valor baixo para os valores obtidos, no entanto ndo consigo enquadrar estas

opinides com os utilizadores das campanhas de phishing.

Acho muito positivo, além das reclamacdes acerca da alteracdo da complexidade e
validade da palavra-passe, quase 90 por centos das respostas acharem que é uma politica

importante a alteracdo da complexidade da palavra-passe, sendo uma mais valia para a
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seguranca de todos, no entanto ainda existe uma pequena percentagem que acha

desnecessaria a frequéncia de revalidacdo da senha.

Quando guestionados acerca da importancia das campanhas de phishing levadas a cabo
na instituicdo os utilizadores acharam na sua maioria que foram uma mais-valia, inclusive
manifestaram interesse na repeticdo deste tipo de campanhas, todos foram unanimes na
continuacdo de esclarecimentos acerca da ciberseguranca e dos perigos de fornecimento de

credenciais na instituicao.

A consciencializagdo da vulnerabilidade da instituicio em relagdo aos perigos
informaticos ndo esta clara, uma vez que 38.6 por cento das respostas estdo indecisos s
11.4 por cento ndo considera que a institui¢cdo esta protegida, no entanto cerca de 50 por

cento considera a instituigdo protegida.

Cerca de metade dos utilizadores que responderam consideram que estdo
suficientemente esclarecidos acerca da importadncia das suas credenciais e estdo
devidamente preparados para os perigos da internet e outra metade consideram-se pouco

preparados.

Todas as respostas dadas acerca da importdncia das campanhas de phishing
consideraram as mesmas importantes e cerca de 43 por cento considerou de extrema

importancia, o que considero muito positivo.

Os utilizadores acham importante manter alertas e esclarecimentos acerca dos perigos
da internet e a vulnerabilidade de perda de credencias e 51.4 por cento ainda acha este tipo

de ac¢Oes deveriam ser intensificadas.

Este tipo de campanha passou a fazer parte da rotina do servigo de GTI, no entanto,
certamente existem muitas mais instituicGes que relevam este fator de seguranca, ndo
implementado sistemas para melhorar a preparacdo dos utilizadores de forma a garantir

uma maior seguranca da informacao e afiancar o normal funcionamento da instituicéo.
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Dos inimeros estudos e pesquisas analisados entre os quais alguns que nem chegaram a
ser referenciados neste trabalho, sobre a vulnerabilidade dos utilizadores, todos destacaram
a importancia de solugbes comportamentais, treino e consciencializagdo como forma de

preparacdo para os perigos do phishing e como evitar ser vitima deste tipo de ataques.

Outra dificuldade que foi sentida, foi o facto de tudo ser interno, ou seja, 0s enderegos
de e-mail das campanhas de phishing tiveram de ser os do dominio da instituicdo, neste
caso, porque se o e-mail ndo fosse do dominio ndo era permitido o envio para Varios
enderecos em simultaneo, ndo foi permitido serem externos, as paginas das campanhas de
phishing tiveram de ser internas, pelo facto de registarem informacéo dos utilizadores, as
paginas foram parametrizadas no integrador Mirth, o que originou que os utilizadores que
selecionassem o link quando abrissem o e-mail fora da institui¢&o iriam ver a mensagem de
pagina ndo encontrada, uma vez que fora ndo estava acessivel. Pode ter havido varios
utilizadores a tentar abrir o link no exterior que ndo foram registados, o que ndo era

pretendido, era suposto registar todas as tentativas de acesso.

Contudo as campanhas foram pertinentes para a consciencializacdo, tanto dos utilizados
assim como da propria instituicdo, inclusive revelou a necessidade de implementagdo de
um plano de seguranca de ciberseguranca na mesma. Ficou a vontade e a consciéncia da
necessidade e da importancia deste tipo de a¢fes na instituicdo como mecanismo de defesa

dos utilizadores e preservacdo do bom funcionamento da instituicéo.

Teria feito sentido a realizacdo de inquéritos antes das simulacdes dos ataques e apds,
para poder comparar as respostas dos mesmos, teria de haver mais insisténcia na
solicitacdo de preenchimento dos inquéritos, uma vez que obtive menos de 4% de respostas

em relacdo ao numero de colaboradores.

Na minha opinido as instituicbes deveriam de estar mais despertas para 0s perigos
da ciberseguranca e de implementar mecanismos de consciencializacdo e treino de

praticas com o intuito de aumentar a robustez de seguranca das préprias instituicoes.
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Esta opinido é corroborada por diversos estudos realizados, ndo somente na satde, mas
em muitas outras areas. E uma debilidade generalizada, como exemplo pela dissertagio
levada a cabo pela Vanessa Alexandra Nunes Gomes, no Instituto universitario de Lisboa,
assim como o Paulo Ricardo Saramago Dias, no Instituto Superior de Tecnologias de
Lisboa e muitos mais que identificam o utilizador como fator importante na

vulnerabilidade da seguranca das instituicdes.

Existe um longo caminho que j& deveria ter sido iniciado e é emergente metodologia de
avaliagdo, consciencializacdo e treino para com os colaboradores. A instituicdo deve

melhorar as préaticas defensivas e preventivas acerca da ciberseguranca.

Existem sites de ajuda para prevenir o utilizador de se tornar vitima, nomeadamente a
google desenvolveu, a semelhanca de muitos outros, acesso na web para validar se o
endereco € perigoso/malicioso, https://safebrowsing.google.com, a Microsoft tem pégina
com documentacdo acerca da prevencdo de ataques phishing, Anti-phishing protection -
Microsoft Defender for Office 365 | Microsoft Learn, no entanto é necessario proatividade

da empresa no alerta dos risco e prevengdo acerca desta matéria-
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12. CONCLUSOES

Inicialmente criei uma expectativa de implementacdo e desenvolvimento do trabalho
que na pratica ndo se revelou como espectavel, uma vez que as permissdes para realizar
algo eram demoradas, nomeadamente, foi necessaria a aprovacdo do GTI, seguido pelo
GCI em tudo o que era enviado para os utilizadores e posteriormente pelo CA, que
consultava o gabinete responsavel pelo RGPD, este processo por vezes tornava-se moroso
0 que criou alguma entropia no desenrolar de todo o processo. Aliado a este processo
moroso, o trabalho coincidiu com a restruturacdo do SNS, ou seja, foram agrupados 0s
ACES aos hospitais, o que implicou grande restruturacdo no hospital e as prioridades eram
mais do que muitas, ficando as minhas solicitacbes em espera perante as necessidades
emergentes da instituicdo e dos servicos. Além dos contratempos mencionados houve ainda
alteracdo do CA, o que implicou que durante a aproximagdo do término do mandato e a
tomada de posse do seguinte houvesse um periodo em que ndo houve seguimento do que
ndo era estritamente necessario a instituicdo e para passagem de pastas.

Considero que as questdes inicialmente colocadas foram efetivamente respondidas, ou
seja, a preparacao dos utilizadores é fragil, p nivel de maturidade dos utilizadores acerca do
tema é baico e representa uma grande vulnerabilidade e fragilidade para a seguranca da
instituicdo. O impacto das campanhas de phishing foram e sdo positivas para a preparacao
dos utilizadores e consequentemente seguranca da instituicdo. Este trabalho foi eficaz
deforma a despertar ndo s6 os utilizadores, mas também o servi¢co GTI para a importancia e
necessidade de investimento de solucBes nesta &rea afinal o azar nem sempre bate s6 na
porta do lado.

Seria interessante, realizar futuramente campanhas de phishing e analisar a evolugdo do
comportamento dos utilizadores, inclusive verificar se haveria utilizadores
consecutivamente reincidentes, apds os alertas e esclarecimentos efetuados entre

campanhas.
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Anexo A - Distribuicéo de funcionarios por categoria prof

escolaridade
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Anexo B — Funcionario e Prestadores por idades
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Anexo C — Funcionarios e Prestadores por sexo
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Anexo D — Idades por sexo
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Anexo E — Arvore de decisdo da amostra
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Anexo F — Nivel habilitacional por grupo prof
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Anexo G — Grupo prof
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