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Nota introdutoria

A estrutura curricular do Mestrado em Ciéncias Militares, no que concerne a
especialidade de Seguranca, abarca a realizacdo de um Relatério Cientifico Final do
Trabalho de Investigacdo Aplicada. Necessita, assim, de um contributo de um trabalho
subordinado ao tema “Agressdes sexuais cibernautas ou violéncia na rede — 0 papel da
GNR”. Assim, remete-nos para um compromisso com o rigor cientifico que se Ihe exige,
aplicando uma investigacdo fundada num percurso metodolégico seguro e sério. Partimos
da ideia que, além de contribuir para a formagdo da sua autora, este estudo deve
acrescentar valor ao conhecimento cientifico da instituicdo. Pretendemos, assim, chegar ao
fim de todo um percurso formativo com um conhecimento bem estruturado, que nos
permita desenvolver um trabalho futuro proficuo e eficaz e com a sensacdo de missao
cumprida.

Para a redacdo deste Trabalho de Investigacdo Aplicada foram seguidas as normas
em vigor na Academia Militar, regulamentadas pela Norma de Execucdo Permanente
(NEP) n.° 520/DE, de 30 de junho 2011, especifica no anexo F da NEP. Considerando que
a mesma ndo contempla a abrangéncia necesséaria a elaboracdo do trabalho, foram
consultados outros manuais. Registe-se, ainda, que a redacdo deste Trabalho obedece ao

novo acordo ortografico, mantendo, porém, nas citacdes a integridade da fonte.
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Resumo

A investigacdo desenvolvida, que se insere no dominio das ciéncias sociais, € um
tema de enorme relevancia e atualidade para as Forcas de Seguranca. Assim, 0 tema é
“agressOes sexuais cibernautas ou violéncia na rede - 0 papel da GNR” e a sua analise tera
como objetivo principal perceber o que a GNR pode fazer para prevenir este tipo de crime.

Este trabalho divide-se em duas partes fundamentais. A primeira, corresponde ao
enquadramento tedrico e metodologia da investigagdo, onde se faz uma abordagem do que
é um agressor sexual, os tipos de agressores que podem existir, a pornografia infantil e
online, a violéncia online, a pedofilia, a legislacdo que suporta esta tematica e 0s riscos e as
oportunidades que existem na internet, 0 enquadramento do tema e o contexto portugués, e,
finalmente, o percurso metodoldgico adotado. A segunda parte, referente ao trabalho de
campo desenvolvido, compreende a apresentacdo, analise e discussdo dos resultados.
Como método da recolha de dados, optou-se pelas entrevistas devido ao facto de ser um
tema novo e delicado.

No decorrer da investigacdo, conclui-se que na GNR, apesar de se fazerem
bastantes acfes de sensibilizacdo, a maioria dos militares ndo estd ainda desperta para a
importancia que tem este tipo de crime, que se esta a desenvolver em Portugal, sendo a
GNR um meio de prevencdo muito importante para travar avangos de praticas criminais

deste nivel. A GNR pode detetar muitas situacdes através das vitimas e das redes sociais.

Palavras-chave: Guarda Nacional Republicana, acdo de sensibilizacdo, agressoes

sexuais cibernautas, violéncia online, prevencéo.



Abstract

This study is the result of some research developed within the field of social
sciences, and deals with a current and relevant theme regarding security forces: "cyber
sexual assault or violence on the internet - the role of the GNR." Hence, the main goal of
the present study is to understand what the GNR can do to prevent this type of crime.

The study is divided into two main parts: The first part corresponds to the
theoretical framework and research methodology, approaching the sex offender; the types
of offenders that may exist; online child pornography; online violence; pedophilia;
legislation supporting this topic and the risks and opportunities that exist in the internet; the
framework on the topic and the Portuguese context; and finally, the adopted
methodological approach. The second part of the study regards the existing fieldwork on
the subject and includes the presentation, discussion and analysis of results. Once the
theme of this study is both very recent and delicate, the methodology used for collecting
data was based on interviews.

At the end of the study it could be concluded that the GNR has already performed
many awareness actions concerning the topic of sexual assault or violence on the internet.
Most of the military personnel are still not aware of the importance of this type of crime
which has been developing greatly in Portugal and against which the GNR can work in
terms of stopping its dissemination. The GNR can detect many situations with the help of

both victims and the social networks.

Key words: Guarda Nacional Republicana (GNR), awareness actions, cyber sexual

assault, online violence, prevention.
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Capitulo 1.

Introducéao

1.1. Enquadramento da investigacio

Sabemos que os meios informaticos evoluiram bastante e com eles a sociedade. A
internet surge em 1970 nos EUA e até entdo ndo parou de crescer e criar novas formas de
comunicar e de trocar informacgBes entre computadores, em que pessoas estdo a frente
deles. As informagdes trocadas sdo diversificadas - ficheiros, fotos, imagens e videos - o
que se destaca como oportunidade e ameaca, existindo um novo conceito de violéncia e
que traz para as familias, escola e sociedade uma preocupacdo acrescida. Autores como
Anderson e colaboradores Bandura e Huesmann referem a influéncia crescente que os
habitos praticados na internet tém sobre a consequéncia da violéncia na sociedade e, em
particular, nos mais jovens. Nesta linha, algumas pesquisas internacionais tém trazido para
0 debate publico o impacto social do acelerado avango nas novas tecnologias da
comunicacdo, quer ao nivel das atitudes, quer dos comportamentos, tendo vindo a
expandir-se a variedade de modelos que a sociedade estd exposta diariamente (Ramos,
2011).

No dmbito da Guarda Nacional Republicana (GNR), nos termos do art.° 3.°n.° 1, ¢)
da Lei n° 63/2007, de 6 de novembro, esta deve sempre promover a seguranga de todos 0s
modos, dai a escolha deste tema. Os casos de abusos sexual de criancas e adolescentes tém
vindo a aumentar. H& cada vez mais queixas, por parte de pais e até mesmo dos proprios
adolescentes, sobre comportamentos de risco inerentes as relacfes sociais através da
internet. Esta perspetiva abre a possibilidade de compreender que tipos de jovens se
envolvem ou sdo envolvidos nesses riscos, nomeadamente de exposicao da vida privada e
consequente chantagem ou na pratica de crimes. Devido a sua idade e até a sua
ingenuidade e/ou imaturidade, é dificil a crianca perceber que esta envolvida numa
situacdo perigosa, pelo que, quando esta ou 0s pais se apercebem, pode ser tarde. Podem
ocorrer situacOes de tentativa ou mesmo suicidios.

Apesar de ser um crime da competéncia da Policia Judiciaria (PJ), como se refere
no artigo 7° n. °3 1) da lei n. © 49/ 2008 de 27 de agosto, que aprova Lei de Organizagédo da
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Investigacdo Criminal, é a da competéncia reservada da Policia Judiciaria a investigagdo de
crimes informéticos e praticados com recurso a tecnologia informéatica. Pensamos que seria
importante, na perspectiva de reforcar a seguranca de todos os cidaddos, fazer prevencao

nestes crimes que envolvem as novas tecnologias.

1.2.  Escolha e justificacdo do tema

Atendendo a toda esta panoplia de situagfes de risco, é importante que a GNR
como Forga de Seguranga, invista na prevencdo deste tipo de criminalidade através de
acOes de sensibilizacdo nas escolas e em lugares onde a utilizacdo de internet é feita por
jovens. Com esta atuacdo, a GNR pode conseguir mostrar quais os riscos na utilizacdo de
plataformas comunicacionais na internet como sejam as redes sociais.

Pretendemos estudar em que medida a GNR pode promover a diminuicdo desta
criminalidade.

Relativamente a escolha do objeto da pesquisa, moveu-nos o proposito de
enriquecer a atuacdo da GNR e diminuir os abusos cada vez mais existentes em criangas e
adolescentes através dos meios informéticos, que podem acabar por se tornar numa grande
violéncia. Para além do interesse revelado, quer no objeto de estudo, quer no objeto de
pesquisa, pesou também o facto de se verificar a inexisténcia de qualquer estudo relativo
ao tema sugerido.

O tema é pertinente, pois 0s casos de abusos sexuais nas criancas e nos adolescentes
tém vindo a aumentar. H& cada vez mais queixas de pais e mesmo até de adolescentes
sobre comportamentos menos corretos de pessoas que usufruem da internet, s6 com o
intuito de conhecer outras pessoas. Mas a questdo que se coloca é se esse conhecimento
levara a outros patamares de atuacdo. Ha individuos cujo objetivo ndo se limita a0 mero
conhecimento virtual do adolescente e criangca, mas sim inteirarem-se de toda a sua vida,
procurando obter informagGes muito pessoais. A partir dessa fase, comegam a entrar na
privacidade de cada um, dando origem ao chamado abuso, aliciamento e até chantagem.
Apbs a recolha destas informagdes iniciam a pratica de crimes que, muitas vezes, ndo tém
conhecimento que os cometem. Por seu lado, a vitima ndo consegue, normalmente pela sua
idade e até pela sua ingenuidade, perceber que estd envolvida numa situacdo perigosa.

Quando esta ou até mesmo os pais se apercebem, muitas vezes ja é tarde. Estas situacdes
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poderdo originar nas vitimas quadros traumaticos e, inclusivamente, tentativas de suicidios
OuU mesmo a sua consumacado. Por toda esta pandplia de situacGes, € importante na nossa
perspectiva, que a GNR como Forca de Seguranca, invista na prevencdo deste tipo de
criminalidade, através de acdes de sensibilizacdo nas escolas e em lugares onde a utilizagéo
de internet é feita por jovens. E ainda importante que a GNR consiga mostrar quais 0s
riscos possiveis da utilizacdo de certos sites e redes sociais.

1.3.  Objetivos

O objetivo geral deste estudo consiste em averiguar o papel da GNR na prevencgéo
deste crime - agressdes sexuais cibernautas.

E como objetivos especificos (principais) do trabalho explanamos os seguintes:

a) Saber em que medida a GNR pode contribuir para a diminuicdo deste tipo de
crimes;

b) Averiguar o que pode fazer a GNR para diminuir os riscos cibernautas.

c) Saber se existe um programa pré-determinado para aplicar nas acbes de
sensibilizacao;

d) Awveriguar a necessidade de aperfeicoamento do guia para os militares saberem ao
certo no que devem incidir quando falam com os jovens e até mesmo como 0S

encarregados de educacao e professores desta tematica.

1.4.  Pergunta de partida

Como pergunta de partida pensamos que a mais adequada para iniciar este tema
sera: O que deve a GNR fazer para atenuar a pratica deste crime?

1.5. Perguntas derivadas
Como questdes derivadas queremos esclarecer as seguintes:

a) O que pode fazer ou dizer um militar numa acéo de sensibilizagéo?

b) Como podem os militares estar mais atentos para a prevencao deste crime?
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¢) Qual a natureza dos sites que 0s pais e professores deverdo estar atentos?
d) Como sensibilizar na educagdo dos jovens o0s riscos associados ao uso da internet?

1.6. Metodologia

Para atingir o nosso objetivo, na escolha do metodo de recolha de dados procurdmos
um instrumento de medida que estivesse em concordancia com as defini¢fes conceptuais
das varidveis que fazem parte do quadro teorico, optando pelo método que transmite mais
“fidelidade e validade” (Fortin, 2009,p.369). Assim, a entrevista € o método escolhido,
sendo o método de recolha dos dados nas investigacbes qualitativas, preenchendo trés
funcBes: 1) examinar 0s conceitos e compreender o sentido de um fenémeno tal como é
percebido pelos participantes; 2) servir como principal instrumento de medida; 3) servir de
complemento aos outros métodos de recolha de dados (Fortin, 2009). Sendo a entrevista
um “método de recolha de informacdes que consiste em conversas orais, individuais,
cuidadosamente selecionadas, cujo grau de pertinéncia, validade e fiabilidade é analisado
na perspetiva dos objetivos da recolha de informacdes (Sousa & Baptista, 2011, p. 79). A
entrevista carece de um propdsito bem definido e é essencial ter uma imagem de
entrevistado, procurando caraterizar sucintamente a sua pessoa selecionando a amostra dos
individuos a entrevista segundo um método representativo da populagdo ou de

oportunidade (Baptista, Sousa, 2011).

1.7.  Sintese dos Capitulos

O trabalho foi definido em duas partes, em que a primeira é composta pela revisao
de literatura e a metodologia de investigacdo, enquanto a segunda parte contém o chamado
trabalho de campo (que se insere a apresentacdo, analise e discussdo dos resultados) e as
conclusdes, limitagGes e recomendacdes.

O primeiro capitulo incide sobre a metodologia aplicada ao trabalho, seguindo
sempre as orientacdes definidas pela Academia Militar.

O trabalho inicia com a primeira parte, constituida por um capitulo apenas, sendo

este divido em 8 pontos. No primeiro subcapitulo abordamos o conceito de agressao e seus

4
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derivados, agressao sexual, agressor, agressor sexual e as suas caracteristicas e agressor de
menores. No subcapitulo seguinte a abordagem é feita ao conceito de violéncia online e
tudo o que envolve este conceito. No proximo subcapitulo, foca-se a pornografia e
pedofilia que é praticada na internet. Apresentamos 0s riscos e oportunidades que podem
surgir com a navegacgdo da internet, nomeadamente nas redes sociais. E para finalizar,
importa também num trabalho como este, fazer uma referéncia a legislacdo que existe no
ambito desta tematica tanto a nivel informético, como a nivel penal.

A segunda parte deste trabalho constitui a vertente mais pratica do mesmo. Nela
desenvolvemos a metodologia do trabalho, onde consta o Capitulo 3 que aborda a parte
metodoldgica e o Capitulo 4 que versa sobre analise e discussdo de resultados. No fim,
para completar, o Capitulo 5 é composto por conclusdes, verificacdo da resposta as nossas
perguntas iniciais, a questdo da pergunta especifica e a questdo das perguntas derivadas e

finalizando com algumas recomendacoes.



2.1.

2.2.

Capitulo 2 — Revisdo da literatura — Estado da arte

Capitulo 2.

Revisao de literatura — Estado da Arte

Introducgéo

Neste capitulo, procuramos fazer a caracterizacdo do conceito de agressor sexual e
de tudo o que envolve este conceito, principalmente no concerne a menores.

Comecgamos por apontar as suas caracteristicas e dindmicas, indicando, em seguida,
as caracteristicas das vitimas e do agressor, 0s tipos de agressfes ou abusos existentes,
seus fatores de vulnerabilidade ao abuso e os principais crimes cometidos através dos
meios informéticos. Aborda-se ainda, a pedofilia, pornografia de menores e 0s riscos

inerentes as relagdes sociais da internet.

Enquadramento concetual de agressao sexual

Encontramos na literatura varias teorias que abordam a agressdo sexual e
percebemos que a mesma esta intimamente ligada ao abuso sexual e a violacdo. Se
verificarmos a definicdo que consta no Codigo Penal de abuso sexual, este diploma tem
varias vitimas: Pessoa Incapaz de Resisténcia (art.°165.°), Pessoa Internada (art.°166.°),
Criancas (art.° 171.°), Menores Dependentes (art.° 172.°). Relativamente a definicdo de
agressao sexual, tomamos como referéncia uma abordagem a mesma apenas na 52
Conferéncia Mundial das Mulheres: “Violéncia contra mulheres inclui qualquer ato
fisico ou sexual contra uma mulher (ou rapariga) que utilize um minimo de nivel de
forca, incluindo empurrar, esmurrar, puxar cabelos, esbofetear, bater ou esmagar pelo
peso ao ponto de a mulher ndo se poder mexer e recusar qualquer contacto”. Esta
definicdo prevé unicamente um entendimento da agressdo enquanto prética de
violéncia fisica, omitindo a sua vertente psicolégica, vindo, assim, mais tarde, a ser
alterada e tendo sido acrescentado “qualquer ato que resulte em dor ou sofrimento,

incluindo coercdo, maus-tratos e privacdo de liberdade, na esfera publica e privada,



Capitulo 2 — Revisdo da literatura — Estado da arte

seja ela praticada por quem for, contra a mulher na sua vertente fisica, psicolégica e
sexual” (Sousa & Baptista, 2011, p. 15).

2.3.  Agressao sexual e Agressor sexual

Baltieri refere que a agressdo sexual “é o envolvimento de alguma pessoa em
comportamentos sexuais ilegais, conforme a legislacdo do respetivo pais”. Daqui
também se pode inferir a definicdo de agressor sexual como o individuo que comete
um crime sexual, legalmente definido pela legislagéo vigente”. (Baltieri, 2005, p.15).
Este autor defende também que hé classificacbes diferentes para este tipo de agressor e
que o facto de existir uma classificacdo ajustada pode facilitar um possivel progndstico
e vérias formas de abordagem.

Segundo este, permanecem dois pontos que S0 essenciais para 0 processo de
classificagéo:

a) “Os agressores sexuais mostram uma ampla gama de comportamentos
sexuais diferentes entre si;

b) Em funcdo da heterogeneidade do comportamento sexual envolvido nas
agressdes sexuais, uma classificacdo pode reconduzir a um diagndstico e a
uma terapia” (Baltieri, 2005, p.15).

Quanto ao agressor sexual normalmente, estes agressores sexuais estao associados a
alteracdes de preferéncia sexual e os sintomas e 0s sinais envolvem uma percentagem
de comportamentos, fantasias ou praticas sexuais desviadas e ndo convencionais.

A Associacdo Psiquidtrica Americana assinala oito como as principais atividades
dos agressores sexuais:

a) A Pedofilia;
b) Exibicionismo;

¢) Fetichismo;?

d) Fetichismo Travestido;®

" Impulso mérbido de se exibir ou se mostrar em publico, ostentando-se por vaidade.
2 E o desvio do interesse sexual para algumas partes do corpo do parceiro, para alguma funcéo fisiol6gica,

para cenarios ou locais inusitados, para fantasias de simulacao.


http://pt.wikipedia.org/wiki/Sexo
http://pt.wikipedia.org/wiki/Corpo
http://pt.wikipedia.org/wiki/Fisiologia
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e) Frotteurismo;*
f) Sadismo sexual;’
g) Masoquismo Sexual;®

h) Voyeurismo.’

Existem modelos tedricos que explicam o comportamento dos agressores sexuais
tentando englobar vérios aspetos do comportamento. O modelo de Finkelhor relativo a
andlise dos agressores sexuais de menores, permite perceber que os seus comportamentos
sdo um fenomeno complexo e originado por diferentes fatores, como 0s inerentes as
necessidades psicologicas e a motivacao, fatores situacionais e contextuais, as praticas
educativas parentais e as atitudes sociais e culturais sobre a sexualidade e as criangas. O
modelo proposto por Abel cit Vieira (2010) diz que a aprendizagem social e o
desenvolvimento do individuo sdo o suficiente para explicar os comportamentos e as
condutas desenvolvidas pelo agressor sexual. Para Marshall e Barbarre em 1990, (Vieira,
2010, p. 51) o modelo que eles arranjam para explicar 0s comportamentos sexuais
agressivos, ocorre no processo primordial, no nivel das tarefas do desenvolvimento.
Segundo os mesmos, “0 comportamento sexual agressivo é resultante de variados fatores
que concorrem no tempo e no lugar” (Vieira, 2010, p.51). Este modelo focaliza a conduta
delinquente, dando enfase aos processos bioldgicos, aos aspetos culturais e as questdes do
género. Hall e Hirschman, em 1992, ja consideravam as ofensas sexuais interagcdes de
diferentes fatores que se encontravam quer na motivacdo, quer na efetivacdo do
comportamento delinquente. Para estes autores 0s quatro fatores de extrema importancia

para perceber 0s comportamentos sexuais agressivos sao: “a ativacdo sexual inapropriada,

% De vestir-se ou disfarcar-se com roupas do sexo oposto. Retirado: julho, 20, 2013 de

http://pt.wikipedia.org/wiki/Travestismo.

“Ea excitacdo sexual resultante da friccdo dos dérgaos genitais no corpo de uma pessoa completamente
vestida, no meio de outras pessoas. Retirado: julho, 20, 2013 de http://pt.wikipedia.org/wiki/Frotteurismo.

> Envolve atos reais (ndo simulados) em que o individuo sente excitacdo sexual infringindo sofrimento
psicolégico ou fisico (incluindo humilhacdo) ao seu parceiro (a). Retirado: julho, 20, 2013 de
http://www.galenoalvarenga.com.br/transtornos-mentais/transtornos-sexuais/sadismo.

® Envolve ato sexual real ou simulado de ser humilhado, espancado, atacado, ou outra forma de submetido a
sofrimento. Retirado: julho, 20, 2013 de http://www.sexualidadeevida.com.br/masoquismo.php.

7 E uma prética que consiste num individuo conseguir obter prazer sexual através da observacdo de pessoas.

Retirado: julho, 20, 2013 de http://pt.wikipedia.org/wiki/Voyeurismo.


http://pt.wikipedia.org/wiki/Travestismo
http://pt.wikipedia.org/wiki/Sexo
http://pt.wikipedia.org/wiki/%C3%93rg%C3%A3o_genital
http://pt.wikipedia.org/wiki/Pessoa
http://pt.wikipedia.org/wiki/Frotteurismo
http://www.galenoalvarenga.com.br/transtornos-mentais/transtornos-sexuais/sadismo
http://www.sexualidadeevida.com.br/masoquismo.php
http://pt.wikipedia.org/wiki/Prazer_sexual
http://pt.wikipedia.org/wiki/Voyeurismo
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as distor¢cdes cognitivas, o descontrolo afetivo e problemas de personalidade” (Vieira,
2010, p.52).

Num estudo semelhante, Vieira (2010) refere que os agressores sexuais tém tipologias
diferentes em funcdo das suas caracteristicas e a sua categorizacdo € bastante util para a
investigacdo criminal. Quer ao nivel da identificagdo das principais caracteristicas de um
determinado individuo que comete determinado comportamento sexual ofensivo, quer
mesmo ao nivel da reincidéncia do crime por parte do mesmo individuo.

Com o avancar da tecnologia, a influéncia dos meios de comunicacdo tiveram
influéncia no aumento das ofensas sexuais, que passaram a ser consideradas como um
comportamento criminal e que tem ja bastante preponderancia na “satde publica” (Vieira,
2010, p.57). As consequéncias deste crime podem ser traumaticas e duradoras. Na maioria
das situacdes, os ofensores sdo imputaveis e vivem inseridos na sociedade, ocorrendo
assim a necessidade de saber quais as caracteristicas destes. Tém uma visdo negativa sobre
as mulheres, mitos sobre a violacdo, condenam a violéncia, mas identificam-se com o
papel de género masculino. Tém baixa autoestima, problemas de abuso de substancias, nao
conseguem gerir 0s sentimentos de raiva e o seu estado de humor (Vieira, 2010, p.58).
Segundo Maria Francisca Rebocho, em 2007, estes agressores “aproximam-Se muito mais
das caracteristicas da populacdo portuguesa do que da imagem de violador, como um
grande criminoso” (Vieira, 2010, p.58).

Segundo um estudo efetuado por Groth (Vieira, 2010) existem trés fatores presentes
nos individuos que praticam ofensas sexuais: a hostilidade, o poder e a sexualidade. A
conjugacao destes fatores da origem a trés padrBes de agressdo sexual:

a) aviolacdo de hostilidade, em que a violéncia tem o objetivo da excitacao;

b) a violacdo de poder, em que o comportamento de agressdo sexual € uma forma de
compensar a vida rotineira do individuo, que procura exercer poder e controlar as
suas vitimas;

c) a violacdo sadica, na qual a violéncia é premeditada, originando lesdes, por vezes

graves, na vitima (Vieira, 2010, p.59).

Isto significa que agressdo sexual pode ser efetuada por muitos individuos com
caracteristicas comportamentais que ndo se conseguem perceber facilmente. Percebe-se

que os agressores sexuais nao tém ‘“estilo de pensamento criminal vincado” (Vieira,

2010,p.210).
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2.4. Violéncia na rede

A internet também chamada de rede, por ser um meio pelo qual milhares de pessoas
conseguem trocar todo o tipo de informacdo, € um meio de comunicacdo do qual,
atualmente, a sociedade ndo consegue prescindir. Pessoas conhecidas e desconhecidas
conversam, trocam contactos e marcam encontros, com frequéncia sobre falsas
identidades. Além de todo o acesso ser facilitado em locais publicos, nas casas e no proprio
local de trabalho, existem também politicas de distribui¢do de computadores portateis com
servico de internet, como é o caso do Plano Tecnol6gico da Educacdo e os programas e-
escola, (Monteiro & Osério, 2008), promovendo um uso mével e consequente, descontrolo
por parte dos pais e professores no que diz respeito a vigilancia das criancas e jovens na
pesquisa e visualizacdo dos sites. Daqui surge um dos maiores problemas que preocupa 0s
pais e os professores, que é a questdo dos riscos® ou violéncias provocadas pelo uso
excessivo ou ndo da Internet e tudo o que advém destas novas tecnologias e 0 que elas
podem promover nos grupos com faixas etarias mais baixas. Na revisdo de literatura,
verificamos que a internet tem trés categorias de riscos mais frequentes:

a) Associados aos conteudos;

b) Relacionados com a participagdo em servicos interativos;

c) Ligados ao excesso de tempo de utilizacdo, que podem conduzir ao vicio e ao

isolamento social (Ponte e Vieira cit Ferreira, Monteiro, 2009).

Para Tito Morais® existem cinco “C,” fundamentais para quem utiliza a internet: 0s
“contetidos (legais e ilegais), contactos, comércio (publicidade), comportamentos (que
podem levar a dependéncia) e o copyright” (Ferreira, Monteiro, 2009, p.93).

Mas Nelson Vieira (2010) tem uma ideia diferente, fazendo apenas mencdo a dois
conteddos importantes: os ilegais (como a pornografia infantil, pedofilia e racismo) e 0s
lesivos (como as opiniBes politicas e a religido), sendo que os primeiros sao punidos pela
lei, como se verifica nos artigos 171.° e 176.° do Cddigo Penal, e os segundos considerados

do dominio moral, 0 que exige sensibilizacdo e competéncias.

® Um risco é a possibilidade, elevada ou reduzida, de alguém sofrer danos provocados pelo perigo.
® Fundador do site mitidos seguros na net.
10
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Num estudo feito por Ferreira e Monteiro (2009), os chats que sdo a moda de hoje em
dia da internet, conseguem construir frases nos jornais como: “Trés em cada quatro jovens
aceitam lanchar com estranho” (Didrio Digital cit Ferreira, Monteiro, 2009). Estudos
elaborados em escolas de quatro concelhos, ndo divulgados, concluem que “72% dos
alunos de 11° ano afirmam ndo ter problemas em encontrar-se com alguém que
conheceram na Internet.” O agravamento desta situagdo aumenta quando as criangas € 0s
jovens ndo tém nocdo do perigo que correm e divulgam os proprios contatos pessoais
nestas salas de conversagdao ao dispor de qualquer agressor ou “predador pedofilo”
(Almeida, 2009). A Policia Judiciéria j& afirmou, numa noticia do Jornal de Noticias (JN)
de setembro de 2007, que ‘“‘sitios como a internet dirigidos aos mais novos sao alvos
preferenciais de pedofilos.” As criangas e jovens passam muito do seu tempo em locais
como chats, Messenger, correio eletronio, a fazer downloads e em redes sociais como 0
Facebook. A publicacdo de imagens nestas redes sociais pode constituir um risco. Numa
analise’ feita as redes sociais, verifica-se que a partir destas é possivel criar um perfil do
préprio individuo, onde se percebe onde vive a pessoa, 0 que faz e a idade que tem. Daqui
podem suceder situacdes como persegui¢des, chantagens ou roubo de identidade, como é o
caso do Phishing®’. Estas situacBes podem dar origem a outras bem mais complicadas,
como a criagdo de perfis falsos; em que ha cibernautas que se fazem passar por outras
pessoas e daqui partem para situagdes de violéncia na internet, como é o caso do
cyberbullying. Entende-se por este conceito o “uso e difusdo de uma informagdo para fins
difamatorios, em formato eletrdnico, através de meios de comunicacdo com email, SMS,
MSN ou Rede Sociais (Facebook, HI5) em plataformas eletronicas, de difusdo de
contetdos, onde um individuo ou grupo pretendem, de forma deliberada e repetida, causar
mal estar a outro” (Fernandes cit Almeida 2011,p.9).

Outra situacdo comum € a de abuso, sendo que esta engloba varias questdes de risco
online ao nivel sexual, como o Grooming, que é “0 processo de seducédo, visto como uma
forma de manipulacdo que serve uma grande quantidade de propoésitos, entre 0s quais
acabar com a resisténcia da crianca para que esta se envolva em atividades sexuais, alegar
a situacdo ou situagOes onde o abuso sexual possa acontecer, tornando, a0 mesmo tempo,

menos provavel a dendncia por parte da crianca do ato abusivo” (Almeida, 2011, p.9).

'* Feita por Paula Ferreira e Ana Francisca Monteiro.
1 Roubo de identidade pessoal.
11
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Um estudo semelhante de Lannig cit Almeida (2011) diz que o predador ganha a
confianga da crianca pelo processo Grooming, tendo a oportunidade de abusar da vitima ou
e a explorar. Os comportamentos normais deste tipo de agressor sdo de um homem que se
apresenta como o0 amigo adulto da crianga, que divide os mesmos interesses, da muitas
vezes as criangas presentes e demonstra entendimento e bem-estar para os seus problemas.
Com o passar do tempo, o0 adulto estranho envolve-se apenas numa relacdo com a crianga e
faz com que esta crie uma distancia entre si € 0s seus pais ou outras pessoas importantes na
sua vida, que exercam a funcédo de protecao contra qualquer forma de abuso. Esta acao tera
como objetivo diminuir a probabilidade de ser descoberto. Recolhe informagdes sobre
interesses da vitima (desporto, religido, educacdo, internet) e as suas vulnerabilidades, de
maneira a completar as falhas fisicas e emocionais que identifica no jovem e, naturalmente,
adquirir a sua confianca e controlo sobre 0 mesmo, através da simpatia, da pressdo de pares
e até das ameacas. Muitas criancas ndo tém noc¢do do que é na realidade o conceito de
sexo, dai serem aliciadas e manipuladas pelos agressores mais experientes, ndo
compreendendo ou ndo reconhecendo a extensdo do problema em que se estdo a envolver.
Os agressores melhoram assim as suas relacdes com jovens fazendo conversas de cariz
sexual enviando mensagens, imagens pornograficas ou filmes ou até mesmo exibicdo de
partes do corpo. Tém como objetivo normalizar comportamentos sexualizados dentro das
relacBes estabelecidas, fomentando um acréscimo da intimidade sexual, através de contatos
fisicos virtuais mais intimos com a vitima, até que a crianca chega ao ponto de se sentir
preparada para ter atos sexuais com o agressor cibernauta (Almeida, 2011).

Outra situacdo que pode ser considerada como violéncia na rede ou até mesmo um
risco, é facultar informacBes e/ou imagens intimas, promovendo a pornografia online,
colher comentarios sexuais indesejados ou ter conversas sobre sexo online, o chamado
sexting, contactos online com desconhecidos e encontros reais, chamados offline, com um
contacto conhecido online, constituindo riscos menores, mas perigosos. Isto leva a outro
risco, mais recente, que € o “abuso sexual online, pois existem muitas conversas intimas,
troca de materiais de cariz sexual, conversas sexualizadas ou fornecimento/solicitagéo de
informagBes sexuais com alguém conhecido unicamente online” (Almeida cit
Baumgartner, Valkenburg, Peter, 2011, p.9). Os adolescentes sdo as vitimas mais faceis,
pois a sua curiosidade sexual e 0 uso da internet de uma forma ndo segura € frequente
nestas idades. Estabelecer conversas com pessoas desconhecidas e partilham informacéo

pessoal. A consulta de sites com os videos e imagens pornograficas e a navegacdo nos
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chats permitem a interagcdo entre adolescentes e desconhecidos, com o objetivo de
gratificacdo sexual. As amizades online tém atraido bastante as aten¢des dos adolescentes e
das criancas, especialmente quando levam a contactos offline ou ao fornecimento de
informacdo pessoal online. Em 2011, a atividade de risco online mais comum, declarada
pelas criancas, terd sido comunicar com novas pessoas que ndo conhecem presencialmente;
30% das criancas europeias dos 9 aos 16 anos'? que usam a internet ja comunicaram com
alguém que ndo conheciam cara-a-cara, uma atividade que tem a duplicidade de ser
arriscada e divertida.

Um estudo®® revelou que um em cada utilizador regular da internet, entre os 10 e 17
anos, recebeu solicitacfes no dltimo ano. Estas eram feitas por adultos com idades
compreendidas entre os 18 e 0s 25 anos que comunicavam com 0s jovens através de chats,
mantendo com 0S mesmos conversas sexualizadas e, por vezes, a pratica real de atos
sexuais, tais como a masturbacdo. Na maioria das vezes, este tipo de incidente é breve e
facilmente evolui para conteldos mais agressivos, incluindo contactos ou tentativas de
contactos offline com o adolescente. Em Portugal, 5% das criancas e jovens respondem que
ja tiveram encontros offline com pessoas que conheceram online e 16% diz manter ainda
contactos com essas pessoas, sendo que se situam, apesar de tudo, abaixo da média
europeia, que é de 9%, no primeiro caso descrito, e 30%, no segundo.

2.5. Pedofilia e Pornografia na internet

A exploracdo sexual de criangas e adolescentes tem crescido bastante nestes ultimos
tempos devido a multiplicacdo de locais onde se pode aceder a internet, bem como a sua
utilizacdo com acesso ilimitado. Assim, a pedofilia também tem vindo a ganhar terreno,
permitindo que os seus praticantes realizem todas as suas fantasias, como, por exemplo, a
troca de videos, imagens e fotos.

E, também, conhecido, e referido por Nogueira (2010) o aumento de raptos de criangas
e adolescentes com o objetivo de os explorar sexualmente e/ou envolvé-los em redes de
trafico e prostituicdo, podendo a sua compra ser ja elaborada pela propria internet. Através

de pacotes turisticos, os pedofilos podem adquirir os “trabalhos” feitos pelas criancas

'2 Dados retirados do relatério EU KIDS ONLINE citado por Almeida 2011.
BFinkelhor,Mitchell e Wolak (2000) realizaram um inquérito nacional a uma amostra de 1501 jovens entre
0s 10 e 17 anos.

13
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Assim, importa reforcar o conceito desse crime. Desta forma, a pedofilia pode ser
definida como “um distarbio sexual, onde o individuo adulto sente desejo compulsivo, de
carater homossexual ou heterossexual, por criangcas ou pré-adolescentes. Este disturbio
ocorre, na maioria dos casos, em homens de personalidade timida, que se sentem
impotentes e incapazes de obter satisfagdo sexual com mulheres adultas. Muitos sé&o
homens casados, insatisfeitos sexualmente. Geralmente sdo portadores de distlrbios
emocionais que dificultam um relacionamento sexual saudavel com as esposas” (Nogueira,
2010, p. 1). Nogueira (2010) refere que os individuos peddfilos podem classificar-se em
dois tipos: um tipo exclusivo, que tem apenas interesse ou uma atragdo por menores, por
criangas, e 0 outro tipo que sente interesse em individuos adultos, que é o tipo ndo-
exclusivo. Os pedofilos atuam normalmente segundo 0s seus desejos e a sua atividade mais
vulgar. Estes tém como desejo despir e observar a crianga, gostam de exibir-se, mastrubar-
se na presenca dela, ou toca-la. H4, no entanto outros que fazem mesmo a penetragdo
vaginal, anal e por vezes oral, com os dedos, objetos estranhos ou pénis e para isso a
maioria utiliza varios niveis de forca. Estas atividades sdo explicadas como desculpas ou
racionalizacdes que tém valor educativo para a crianca, utilizando o argumento de que esta
obtém prazer sexual com os atos praticados ou de que a crianca foi sexualmente
provocante. Existem ainda outros casos em que o pedofilo obtém a confianga da mae, casa-
se com a mulher que tem uma crian¢a que o atrai e dai parte para o trafico dessa crianca
juntamente com outros pedofilos. Nestes casos, pode ocorrer também o “Sadismo Sexual,
em que o individuo pode obter as necessidades da crianca para seu proprio proveito, ou
seja, atraves do afeto, interesse e lealdade e dai a crian¢a ndo denuncia a atividade sexual”
(Nogueira, 2010, p. 2).

“Pornografia provém do grego “porno” (prostituta) e “grapho” (representagdo), o
que, significa “representacdo da prostituta” o que se encontra facilmente nas paginas
pornograficas da Internet, em que o ato sexual é feito na integra. As paginas web
disponibilizam contetdos eréticos, seduzem os cibernautas que sdo aqueles que usufruem
da pornografia através da Internet neste caso, e muitas das vezes até pagam para aceder a
contetidos sexuais, como € o caso da pornografia” (Mendes, 2011, p.25).

O acesso a pornografia na internet é feito em qualquer lugar e até mesmo em
qualquer momento, sendo o anonimato o principal motivo destes consumidores

pornogréaficos usufruirem da mesma. A industria da pornografia carateriza-se por utilizar
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sempre a melhor tecnologia do mercado para a divulgacdo dos seus produtos, sendo até
esta tecnologia a divulgacdo de muitas tecnologias de difusdo de informacéo online.

A pornografia pode ser de varios tipos sendo que a maior producéo é feito a nivel
infantil. A Organizacdo Internacional de Policia Criminal (Interpol) define pornografia
infantil “como a consequéncia da exploracdo ou abuso sexual perpetrado contra a crianca,
podendo ser caracterizada como qualquer meio de representar ou promover o abuso sexual
de uma crianca, inclusive impresso e/ou gravado, focalizando atos sexuais ou Orgaos
sexuais de criangas” (Marzoch, 2003,p.120).

Os especialistas no estudo deste tipo de crimes, como Retana (2006) nomeadamente
de pornografia infantil, explicam que estes agressores se encontram no ciberespaco, num
lugar virtual onde existam criangas e onde possam lucrar com isso e com a total liberdade.
A pornografia pode cair numa dependéncia, numa doenca, pois a evolucao desta tecnologia
e a adaptacdo dos contetdos pornograficos para diferentes formatos esta cada vez melhor.
Assim na Internet, como meio aberto, o material circula de maneira a que qualquer pessoa
tenha o livre acesso aos conteudos. A internet tem vindo a ser cada vez mais importante na
internacionalizacao da pornografia e do abuso sexual de menores que, com o avancar desta
tecnologia, tornou-se possivel de uma “maneira barata, rapida, interativa e de forma
anonima” (Retana, 2006, p.47).

A troca de informacGes que se faz na internet pode ter carater intimo, devido a
pessoa ndo se identificar e dai se partir para uma “esfera intima da rede de computadores”
(Landini, 2000, p. 53). As pessoas tém comportamentos mais libertos, onde se expdem
mais, 0s quais ndo conseguiriam fazé-lo de outra forma em sociedade. A internet possui
um “carater paradoxal” (Landini, 2000, p. 56) onde a troca de informacGes é mais segura e
rapida. Dai a troca de pornografia infantil ser um dos grandes problemas da internet, sendo
um dos tipos de crime que cresceram ou ficaram mais percetiveis, mais expostos, com o
aparecimento e o crescimento da rede de computadores.

Segundo Neves cit Singel (2009), a dependéncia de pornografia poderd ser
considerada uma doenga que incapacita os individuos de conseguirem gerir as suas
atividades sexuais, caraterizada pelo comportamento obsessivo de consumo de conteddos
pornograficos em prejuizo de outro. Os consumidores de pornografia tém de substituir os
seus relacionamentos pessoais e compromissos importantes por sexo na Internet ou outras
formas de pornografia. Esta é a “maior preocupacdo existente para a saude psicologica

atualmente” (Neves cit Layden, 2009, p.36).
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A facilidade de acesso a pornografia cria pressao sobre os relacionamentos entre
individuos, autoimagem e autoestima, e ha um aumento de preocupacdo por parte dos pais
e professores com o aumento dos sites desta matéria. Um estudo® sobre esta matéria de
investigacdo, revela que um grupo de criancas confessou ter visto imagens sexuais online,
e que 40% dos pais negavam esse facto.

Para Whitby (2013), existem assim dois tipos de riscos provenientes das buscas e
navegacdo na internet por parte dos individuos, sendo eles: Riscos sociais, como € o0 caso

do cyberbullying e Riscos comerciais, como o roubo de identidade online, sexualizacéo

precoce da infancia, a ameaca de conteudos gerados pelos utilizadores — websites, pro-
anorexia, pré-bulimia e pré- autoflagelacdo, o vicio do ecra e a possibilidade da utilizagdo
da internet alterar a forma de pensar dos jovens. As questdes do cyberbullying, o sexting™,
a publicacdo de imagens obscenas e 0 acesso a websites ndo aconselhados a determinadas
idades, sdo cada vez mais um ponto a abordar pelos pais e pelos professores.

Um psicologo especialista em internet diz “que os pais ndo conseguem ajudar a
maximizar a utilizacdo que fazem dessa tecnologia, que ¢ um recurso incrivel” (Whitby,
2013, p. 25).

Varios psicélogos educacionais descobriram que existe um ndmero crescente de
casos de conduta sexual impropria nas escolas secundarias. Isto pode ser resultado do
acesso precoce a pornografia na internet. Tal como indica Papapoulos, no seu estudo
Sexualisation of young people, “ na internet ndo se faz separacdo de aguas e podem
aparecer imagens sexualizadas em todos os lados, sendo algumas até indiscriminadamente
enviadas para contas de correio eletronico e telemoveis” (Whitby, 2013, p. 25). Por isso
qualquer pessoa pode recebé-los. Numa investigacdo feita acerca da exposicdo a
pornografia ou da sua utilizacdo, sabendo que existem sempre restricdes neste estudo,
devido as pessoas se sentirem de um certo modo constrangidas, verificou-se que:

a) Quase um quarto dos jovens e criangas europeus entre os 9 e 0os 16 anos
tinham visto imagens sexuais;

b) As criancas mais velhas tém mais probabilidade de terem sido expostas, -
11% das criancas entre 0s 9 e 0s 10 anos, mas 36% dos jovens entre 15 e 0s

16 anos;

" EU Kids Online (www.eukidsonline.net) retirado por Pamela Whitby (Whitby, 2013).
1> Envio de mensagens escritas ou imagens de cariz sexual.
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c) Tratava-se de imagens online e offline™;

d) No Reino Unido, a internet, representa uma fonte menos importante de
imagens de cariz sexual quando comparada com outros meios, como a
televisdo ou o video (Whitby, 2013).

Importa entéo saber quais os riscos que podem surgir com 0 uso da internet e uso

de determinadas redes sociais.

2.6.  Riscos e oportunidades'’

Um dos pontos que provoca mais terror nos pais € o aliciamento sexual na internet
em gue um agressor sexual usa a internet para conhecer criangas e jovens com o intuito de
mais tarde abusar deles. No Reino Unido o aliciamento é conhecido como “a conduta de
um suspeito de pedofilia que dé a uma pessoa racional motivos de preocupacgédo de que
qualquer encontro pessoal com uma crianca, derivado dessa conduta, se pode destinar a
fins ilicitos” (Whitby, 2013, p. 19). Assim um pedoéfilo é alguém que se interessa por
criancas pré-plberes®®, segundo o artigo 171.° do Cédigo Penal, um predador sexual é um
individuo que se interessa por jovens pés-plberes™®, explanado no art®173.° do Cédigo
Penal.

A Elena Martellozzo, criminalista no Reino Unido, qualifica estes individuos como
ofensores sexuais, em vez de predadores.

Esta psicologa defende que o aliciamento por parte dos ofensores tem
caracteristicas como:

a) Levarem as criancas a colaborar, mostrando interesse sobre a vida delas, dando-

Ihes apoio e mostrando compreende-las;

b) Relativamente as suas preferéncias sexuais, os perfis dos aliciadores na internet

podem variar entre uma grande abertura e confianca e a maxima cautela na

' £ um termo da lingua inglesa cujo significado literal ¢ “fora de linha”. E habitualmente usado para
designar que um determinado usuario da internet ou de uma outra rede de computadores ndo esta conectado a
rede. Retirado em junho, 20 de 2013 em: http://www.significados.com.br/offline/.
Y Ver apéndice I. (p.22)
'® Antes da puberdade.
9 Depois da puberdade.
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abordagem do assunto. Antes de abordar uma crianga, fazem uma avaliagdo prévia
e ttm um comportamento passivo, pelo menos inicialmente;

¢) Os mais confiantes e que gostam de correr riscos podem, declarar abertamente um
desejo “pervertido” de relacdes “pedofilas™;

d) Os individuos mais cautelosos apresentam como fotografia de perfil figuras de
banda desenhada ou brinquedos;

e) Os mais cautelosos sdo provavelmente os mais perigosos, porque sabem como nao
deixar rasto e sdo os mais dificeis de identificar;

f) Estes predadores podem insistir em ver a potencial vitima pela webcam, em ouvir
uma voz ou em receber fotografias antes de comecar a aliciar ativamente;

g) Nem todos os aliciadores pretendem encontra-se com uma crianga. Alguns sé
procuram imagens para partilhar com os outros abusadores;

h) Alguns obtém imagens para poderem vir a chantagear as vitimas;

i) Criangas problematicas oriundas de familias disfuncionais tendem a ser mais

vulneraveis ao aliciamento. E os agressores sexuais sabem disso (Whitby, 2013, p.

20).

Whitby (2013) refere que um relatério efetuado recentemente no Centro de
Protecdo Online contra a exploracdo de Criangas no Reino Unido (CEOP) atesta que o
aliciamento na Internet é uma tendéncia central e em crescimento. Numa anélise, verificou-
se que de fevereiro de 2009 a marco de 2010 existiram 6291 denuncias de suspeitos de
abuso sexual de criancas, e que 25% das quais estdo relacionadas com o aliciamento. Este
aliciamento ¢é feito pela internet e ndo propriamente no mundo real, verificando-se que as
criancas ndo tém capacidade para perceber que estdo a ser aliciadas ou que podem estar em
perigo, diz a Elena Martellozzo.

Em Portugal a campanha clickCEOP? que é uma linha de alerta que se insere na
internet segura. A maioria dos especialistas no dominio da e-seguranca®* concorda que se
deve ter em atencdo trés ou quatro categorias, em que varias organizaces denominaram-
nas de “3C”, que significam:

a) Contato — com desconhecidos, potenciais abusadores de criangas ou bullie;
b) Conteudo — pornografia, violéncia e o contetdo gerado pelo utilizador, que pode

incluir mensagens de odio, ou websites pré-anorexia, pré-bulimia e pré-flagelagéo;

% Chid Exploitation and Online Protetion Centre.
2! projeto escolar de tecnologia informatica.
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c) Custo e comércio — trata-se dos riscos comerciais, tais como recolha de dados ou
publicidade ndo aconselhdvel a criancas, pirataria ou descarregamentos ilegais,
malware;

d) Conduta - incentivar a ter um comportamento responsavel na internet,
aconselhando a ndo revelacdo de palavras-passe e outros dados importantes
(Whitby, 2013, p.20,21).

As denuncias de suspeitas de aliciamento feitas ao CEOP em 2009/2010 foram 1536, em
que

a) 28% implicavam o incitamento da crianga a pratica do ato sexual;

b) 25% eram relativas as contatos suspeitos;

c) 12% envolviam o incitamento da crianca a assistir a um ato sexual;

d) 11% referiam-se a contatos suspeitos na Internet com a crianga, através de sites de

redes sociais;

e) 9% eram combinacGes de encontros com criangas;

f) 417 denuncias relacionadas com o uso do Windows Live Messenger (MSN);

g) 166 dendncias relacionadas com o uso do Facebook;

h) 55 queixas relacionam-se com atividades suspeitas offline.

No contexto internacional e nacional, sdo diversas as iniciativas relativamente a
seguranca na Internet que tém vindo a ser desenvolvidas ao longo dos anos. No ano 1999
surgiu, por iniciativa da Comissao Europeia, o programa Safer Internet, seguida, em 2005,
pelo programa Safer Internet Plus, com o objetivo de dinamizar projetos de promocdo da
utilizacdo segura da Internet por parte dos Estados Membros. E importante salientar que
desde 2004 a nivel europeu, todos os anos existe a iniciativa Dia Internet Segura ou Safer
Internet Day, que liga criancas e jovens de toda a Europa, convidando-os a participar em
atividades propostas pelo site chamado de Insafe. No &mbito do programa Safer Internet
Plus, a nivel nacional, o Ministério de Educacdo desenvolveu, em 2004, o projeto
Seguranet, com o intuito de promover uma utilizacdo esclarecida, critica e segura da
Internet junto dos estudantes do ensino basico e secundario. Praticamente desde o seu
inicio este projeto adotou a orientacdo estratégica de garantir a seguranca e a privacidade
no uso da Internet, mais especificamente, assegurar que todos, e em particular as familias,

disponham de instrumentos de protecdo de riscos que possam ocorrer no uso da rede. No

19



Capitulo 2 — Revisdo da literatura — Estado da arte

seguimento destas iniciativas, 0 projeto Internet Segura surge com o intuito de combater
contetdos ilegais, promover a utilizagdo segura da Internet, consciencializar a sociedade
para 0s riscos associados a utilizacdo da Internet e minimizar os efeitos de contetdos
ilegais e lesivos nos cidaddos. Para ajudar no cumprimento destes objetivos, foi criada a
Linha Alerta, onde qualquer cidaddo pode realizar uma queixa anonima, denunciando
contetidos considerados ilegais, tais como, pornografia infantil e apologia a violéncia ou ao
racismo. Convém, porém, sublinhar que a promocao da utilizacdo segura da Internet em
Portugal esta especialmente assegurada através do site do Projeto SeguraNet que se
direciona para alunos, pais, professores e escolas portuguesas e onde se podem encontrar
informagdes que auxiliam os utilizadores na forma como reagir a determinadas situagoes,
como prevenir riscos desnecessarios nas navegacdes na rede e disponibiliza ainda um
conjunto de atividades variadas dirigidas aos varios niveis de ensino. (Pires, Novo, &
Gomes, 2010, p. 86).

2.7.  Legislacdo informatica e penal

A violéncia online?” implica uma variedade imensa de crimes. A tecnologia da
informacdo com as diferencas de velocidade, diversidade, tempo e quantidade de
acontecimentos faz com que existam cada vez mais praticas criminais na sociedade de
informac&o. Para além deste ponto existe uma caracteristica fundamental nesta sociedade
que ¢ a “auséncia de controlo ao nivel social” (Santos, 2008,p.4). Aqui deixa de existir 0
“por de parte” e a rotulacdo da sociedade. No mundo da Web as pessoas ndo estdo sujeitas
a qualquer tipo de acusacao por parte de outros individuos. A criminalidade informatica

tem crescido potencialmente devido a um conjunto largo de fatores como:

a) A reducdo do custo do acesso a internet;
b) A reducdo do custo dos bens tecnoldgicos;

c) Expansdo répida da banda larga;

22 Atos de agressdo de caracter fisico, verbal, psicolégico ou emocional, que sendo repetidos podem levar a
danos fisicos ou psicoldgicos graves dirigidos a outro ser humano ou a si proprio (Castro e Osoério, 2012).
“Violéncia online em idade escolar: novos paradigmas, novos fenéomenos, novas relagdes
interpessoais”, in Actas VIl Congresso Portugués de Sociologia, Universidade do Porto, Portugal.
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d) O aumento do conhecimento e acesso por parte de possiveis ofensores de técnicas e
métodos de ocultacdo de provas digitais, como as técnicas de encriptacdo®, a
compresséo digital, a steganografia,>*entre outros;

e) E o acréscimo da literacia computacional®

internautas®® (Santos, 2008, p.5).

por parte da comunidade global de

A tipologia de crimes no mundo informatico pode ser variada e daqui consegue-se
tirar proveito das fraquezas dos sistemas operativos e até mesmo da estrutura que suporta
estes sistemas informaticos, como € a situacdo de desbloquear telemoveis e chipcards,
burlas com cartdes de crédito, uso de software malicioso, praticas de pedofilia, racismo e
xenofobia, circulacdo de manuais da pratica de crimes, como o crime organizado, o
terrorismo, as drogas, bem como os métodos de devassa da vida privada.

A prova para este tipo de crimes é complicada, devido a sua natureza ser “instavel e
iminentemente consumida no primeiro ato. Conservar, reter e aceder a prova informética é
uma matéria quase impossivel. S6 se consegue com acautelamento da prova, fazendo por
exemplo uma rapida cépia dos ficheiros presentes no computador que 0s armazena”
(Santos, 2008, p.6).

Importa referir que existe uma diferenca entre o crime informético e o crime que se
faz com as tecnologias informaticas, é a partir daqui que se pronuncia a palavra cibercrime.
Por cibercrime entende-se “qualquer atividade criminosa que envolva a utilizacdo de
computadores e de redes informaticas. O objeto de classificacdo pode variar da simples
fraude, do spam até a atividades mais complexas como o roubo de informacdes
pertencentes a governos ou empresas atraves da instrucdo em sistemas remotos, de outros

paises ou outros continentes” (Santos, 2008. p.7).

% A encriptacdo (utilizacdo de técnicas de criptografia), a autenticacdo, a autorizacdo e a auditoria de
entidades ou sistemas utilizam-se para prever, combater e/ou analisar tentativas de ataque (ou mesmo ataques

bem sucedidos). http://www.pjvenda.net/papers/acrypto/public-key-security-paper.pdf.

24 Arte de esconder a informacao, informaticamente consiste em esconder dados, dentro de outros dados.
2> Conjunto de conhecimentos, competéncias e atitudes em relacdo aos computadores que levam alguém a
lidar com confianga, com a tecnologia computacional na sua vida diéria. Retirado: Maio, 31, 2013, de

http://sisifo.fpce.ul.pt/?r=11&p=43.
26

Pessoa que navega na internet. Retirado: Maio, 31, 2013, de
http://www.infopedia.pt/linguaportuguesa/internauta;jsessionid=j TYT+US+xTUrxIAcI T1upA.
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Devido ao aumento deste tipo de crime, realizou-se uma convengdo sobre o
cibercrime organizada por um comité de peritos nacionais, congregados no Conselho da
Europa. Foi esta convencdo que deu origem a Lei da Criminalidade. Através desta Lei
também se fez um ajustamento ao Codigo Penal e ao Codigo Processual Penal, bem como
a elaboracéo de outras leis.

Importa também fazer uma referéncia sobre a tematica que se encontra no Cadigo
Penal acerca dos crimes que incidem mais no contexto sexual. Assim, a “violéncia sexual é
considerada como tal, a partir do momento em que alguém, pode ser homem, mulher, €
forcado a ter relagdes sexuais com ou sem penetracdo.” Sendo que “a violéncia sexual” é
considerada em situacGes de abuso, violacdo e assédio sexual. Assim o art.° 164° do
Codigo Penal refere, n.°1 “Quem, por meio de violéncia, ameaca grave, ou depois de, para
esse fim, a ter tornado inconsciente ou posto na impossibilidade de resistir, constranger
outra pessoa:

a) A sofrer ou a praticar, consigo ou com outrem, cépula, coito anal ou coito oral;
ou

b) A sofrer introducdo vaginal ou anal de partes do corpo ou objetos € punido com
pena de priséo de trés a dez anos.

2 - Quem, por meio ndo compreendido no numero anterior e abusando de
autoridade resultante de uma relacdo familiar, de tutela ou curatela, ou de dependéncia
hierarquica, econoémica ou de trabalho, ou aproveitando-se de temor que causou,
constranger outra pessoa:

a) A sofrer ou a praticar, consigo ou com outrem, cépula, coito anal ou coito oral;
ou

b) A sofrer introducdo vaginal ou anal de partes do corpo ou objetos; é punido com
pena de prisdo até trés anos.”

O Cddigo Penal tem bem espelhado quatro capitulos que se debrucam sobre esta
tematica. Sdo eles os crimes contra a integridade fisica, os crimes contra a liberdade
pessoal, 0s crimes contra a liberdade e autodeterminacgéo sexual.

A violéncia sexual é qualquer ato de natureza sexual ndo consentido. E a agressao
focalizada na sexualidade da pessoa mas que a atinge em todo o seu ser e, como podemos
ler anteriormente, € um crime punido pela lei. O facto de se utilizar a sexualidade para
chantagear e humilhar alguém é reconhecido pela lei como uma agressdo punivel mesmo

numa situacdo entre pessoas casadas ou simplesmente namorados. Assim, a violéncia
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sexual envolve todos os comportamentos sexuais, pode ser instrutiva ou invasiva. Esta
inclui os contatos fisicos, exploragao sexual, prostitui¢do infantil, pedofilia, pornografia e
0s comportamentos sem contato fisico como o exibicionismo, visualizacao e producéo de
material pornografico. A lei pune o ato de forcar alguém a ter uma relacdo sexual ndo
desejada, quer seja por violéncia, chantagem ou pressao, seja por pessoa conhecida ou néo.

O abuso sexual é qualquer atividade sexual iniciada por uma pessoa que ndo obtém
0 consentimento da outra. Os abusos sexuais contra menores sdo todas as situagcdes em que
criancas e adolescentes sdo utilizados pelos adultos para ter prazer sexual, quer através de
violéncia, seducdo ou chantagem.

Consideram-se ainda como situagdes de abuso, as praticas de caracter exibicionista
perante 0 outro, obscenidade escrita ou oral, obrigatoriedade de assistir a espetaculos
pornograficos, o uso de objetos pornograficos ou ainda se o menor é usado para fins
fotograficos ou filmes de indole pornografica (art.° 171 do Cédigo Penal).

Esta definicdo compreende crimes contra a autodeterminagéo sexual de criangas
(menores de 14 anos). Ou seja, qualquer ato sexual com um menor de 14 anos é
considerado abuso. Entre os 14 e 0s 16 anos considera-se abuso se for provado que houve
aproveitamento de inexperiéncia do menor por parte de um adulto.

Na realidade as leis deveriam seguir todas as linhas examinadas pela Interpol,
considerando atentamente, cada ponto seguinte:

a) Existem leis que criminalizem a pornografia infantil?

b) As leis existentes incluem uma definigdo legal da pornografia infantil?

c) A distribuicdo de pornografia infantil através de computadores e da Internet é
crime?

d) A posse de pornografia infantil é crime?

e) Os operadores de servicos Internet sdo obrigados a reportar as autoridades 0s casos

suspeitos de pornografia infantil?

A legislacdo portuguesa executa apenas com 2 dos 5 critérios acima referidos. Em
Portugal existem leis que criminalizam a pornografia infantil e o art.° 172° do Codigo
Penal permite inferir a utilizacdo das tecnologias de informacéo e comunicagdo como meio
para o crime de distribuicdo de imagens, sons ou filmes que mostrem claramente menores
com menos de 14 anos envolvidos em atos sexuais. Por outro lado, ainda segundo o estudo,

ndo existe na legislacdo portuguesa uma definicdo legal de pornografia infantil, a posse de
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pornografia infantil ndo é crime e os operadores de servicos Internet ndo sdo obrigados a
reportar as autoridades o0s casos suspeitos de pornografia infantil (Morais, 2008).

E de referir que crimes informaticos ou que implicitamente estdo relacionados com o
meio informéatico sdo da competéncia da PJ. Como se pode ver explanado na Lei de
Organizacéo de Investigagdo Criminal:

Artigo 7° n° 3 “E ainda da competéncia reservada da Policia Judiciaria a

investigacdo dos seguintes crimes, sem prejuizo do disposto no artigo seguinte:

I) Informaticos e praticados com recurso a tecnologia informatica”.

2.8. Enquadramento dentro da Instituicdo GNR e o contexto Portugués

A Guarda Nacional Republicana tem a seguinte composic&o®’:

Em que a fun¢do do Comando de Doutrina e Formacdo € assegurar 0 comando e
direcdo da Guarda nos dominios da doutrina e formacdo do efetivo da Guarda segundo art.°
34° da Lei n.° 63/2007 de 6 de novembro. A Direcdo de Doutrina tem as competéncias

constantes no art.’ 16°%

Assim, neste &mbito cabe a esta Direcdo divulgar os objetivos
pretendidos para o ano decorrente do Quadro de Avaliacdo e Responsabilidade (QUAR).
Em 2009, foi aprovado pelo General Comandante Geral da GNR (juntamente com a

Direcdo de Operacdes do Comando Operacional) que através do Referencial de Formacéo

%’ Ver Apéndice J (p. 23).
28Artigo 16.°Direc¢do de Doutrina:

a) Avaliar permanentemente a situagdo do corpo doutrinario existente, de acordo com a doutrina
militar nacional, na perspectiva conjunta e combinada, bem como a sua evoluc¢do e actualizacéo;

b) Accionar, coordenar e controlar a execu¢do da producdo doutrindria e estabelecer ciclos de
producédo de doutrina, de acordo com as prioridades estabelecidas pelo comandante -geral;

c) Coordenar a producéo e a difusdo de publicagdes doutrinarias da Guarda;

d) Propor a validacdo interna de processos e da producgdo doutrindria e acompanhar e colaborar na
validagdo externa;

e) Assegurar a normalizacdo, uniformizac&o e validag8o da terminologia;

f) Desenvolver accoes de investigacao e analise numa ldgica prospectiva e recolher, analisar, integrar
e explorar o retorno de experiéncias;

g) Promover, organizar e ou colaborar na realizacdo de reunides, seminéarios e palestras com
interesse para a doutrina da Guarda;

h) Assegurar a supervisdo da aplicacdo da doutrina da Guarda; i) Assegurar o desenvolvimento de
outras atribuicBes que, no ambito das suas competéncias, lhe forem superiormente cometidas (Decreto-
Regulamentar n.°19/2008 de 27 de novembro).
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denominado “Seguranca na Internet”, na necessidade de promover informagdo segura
acerca da utilizacdo da Internet junto das comunidades. Tendo em consideracdo que ja
existiam acdes desenvolvidas pelos Nucleos Escola Segura (NES) no que concerne a
seguranca escolar, existiu a necessidade de conciliar os contetidos e os procedimentos
pedagogicos das agdes de formacgdo dadas pelo NES, com a Divisdo de Ensino, e procurar
uma instituicdo que fosse conhecedora dos riscos e vantagens existentes no uso da internet
e promover, desta forma, uma navegacdo segura. Assim, estabeleceu-se com a Fundagéo
Portugal Telecom um protocolo de cooperacdo no sentido de conjuntamente se gerar
dispositivos de formagdo sobre “Comunicar em Seguranga — Seguranca na Internet”
Assim, surgiram trés dispositivos de formagéo, sendo séo eles, os Manuais de Apoio ao
Formador, o Guia de SessGes pedagdgicas e o Caderno de Apresentacao.

Neste Manual de Apoio ao Formador encontramos informacdo variada. Um dos
pontos que importa referir é o caso da utilizagdo da internet em Portugal: 78% das criangas
entre 0s 9 e 0s 16 anos usam a Internet. As criangas e jovens portugueses estdo entre as
criancas europeias que acedem mais a internet nos seus quartos (67%) do que noutros
lugares da casa (26%), uma diferenca mais acentuada do que na média europeia.

Portugal é um dos paises com menor incidéncia de riscos, abaixo da média europeia
(12%): apenas 7% das criancas e jovens declarou ja se ter deparado com riscos como
pornografia, bullying, mensagens de cariz sexual, contato com desconhecidos, encontros
offine com contatos online, contelido potencialmente nocivo gerado por utilizadores e
abuso de dados pessoais.

Contudo, Portugal é um dos paises onde mais criancas e jovens declaram ja ter
sentido bastantes vezes que estavam a fazer um uso excessivo da Internet (49%), muito
acima da média europeia (30%).

Entre as criancas e jovens que viram imagens sexuais, uma em quatro declara ter ficado
incomodada com isso. O risco de bullying online foi referido apenas por 2% das criancgas e
jovens, sendo menor do que o ocorrido presencialmente (8%), e ambos estdo abaixo da
média europeia (respetivamente 5% e 17%). Entre as criancas e jovens, estas tém um perfil
numa rede social. Destas, 34% tem até 10 contatos e 25% até 50. Entre os jovens
utilizadores de redes sociais, 25% tem o perfil pablico, enquanto 7% partilham a morada
ou numero de telefone (estdo entre os que menos o fazem em comparagdo com as outras

criangas europeias) (Informacéo n.c 051/13/CDF/DF).
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3.1. Meétodo de Abordagem ao Problema e Justificacdo e Técnicas

Apo0s a realizacdo da revisdo bibliografica que consideramos que se enquadra na
problematica da investigacdo, importa encontrar dentro da metodologia de investigacdo um
processo de selecdo da estratégia de investigacdo que seja adequado aos objetivos que
prendemos alcancar. Segundo Fortin (2009, p.47) o processo de investigacdo comporta
quatro fases: conceptual, metodoldgica, empirica e de interpretacdo. Assim, na fase
concetual, o individuo necessita de formular ideias e recolher documentacao sobre o tema
que escolheu, para que chegue a uma clara concecao do problema. E na fase metodoldgica
procura definir os meios de realizar a investigacdo. O investigador determina a maneira de
proceder para obter as respostas as questées de investigacdo ou verificar as hip6teses®. O
objetivo do estudo consiste em descrever um fenémeno ou em explorar ou verificar
associagbes entre variaveis®® ou diferentes grupos. O investigador tem de definir a
populacdo em estudo, o tamanho da amostra e necessita de métodos de recolha de dados,
para assegurar a fidelidade e a validade dos métodos de recolha de dados, obter resultados
fiaveis. A investigacdo aplica-se a uma variedade de fendmenos, em que necessita do
emprego de diversos métodos de recolha de dados, mas depende das variaveis estudadas e

da sua operacionalizacéo.

% Hipétese é uma predicdo sobre uma relagdo existente entre variaveis, que se verifica empiricamente. E
emitida no quadro tedrico e supde que os conhecimentos do investigador sobre o tema sdo mais amplos do
gue eram no momento de formular a questdo de investigagdo (Forin, 2009, p.53).

% Uma varidvel é qualquer “caracteristica de pessoas, os objetos ou de situagdes estudadas numa

investigacdo, a que se pode atribuir diversos valores” (Forin, 2009, p376).
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3.2.  Entrevistas

Assim, optamos como método para este trabalho e como busca das respostas a este
tema, a técnica de recolha de dados que serve para operacionalizar a investigacao
qualitativa: a Entrevista. “A entrevista € um recurso metodoldgico que procura, com base
em teorias e pressupostos definidos pelo investigador, recolher respostas a partir da
experiéncia subjetiva de uma fonte, selecionada por deter informacGes que se deseja
conhecer. Desta maneira, na pesquisa qualitativa, os dados ndo sdo apenas colhidos, mas
também resultado de interpretacdo e reconstrucdo pelo pesquisador, em didlogo inteligente
e critico com a realidade” (Demo cit Duarte, s/d). A partir daqui as perguntas permitem ao
investigador explorar o assunto e até mesmo aprofunda-lo. As entrevistas podem ser
individuais e dai a sua profundidade em responder ao tema € maior. As entrevistas tém
qualificacdes conforme a sua tipologia. Normalmente estas sdo classificadas em abertas,
semi-abertas, fechadas, originarias e até mesmo de questdes ndo estruturadas, semi-
estruturadas e as estruturadas. A “grande diferenca entre uma entrevista aberta e semi-
aberta é que o tema central na entrevista ndo tém um caminho pré-determinado enquanto as
semi-abertas ja tem as perguntas feitas para se responder a um determinado tema. Nestas,
“o entrevistado pode falar a vontade sobre o tema com as palavras que quer e pela ordem
que lhe convier” (Quivy e Campenhoudt, 2008, p.193). Ja as “entrevistas fechadas sdo
utilizadas para pesquisas quantitativas, quando se deseja obter informacdes representativas
de um conjunto de uma populacdo” (Quivy e Campenhoudt, 2008, p.193).

Assim realizdmos seis entrevistas semidirectas, a um grupo aleatério de
Comandantes de Destacamento de forma a recolher toda a informacdo pertinente para este
trabalho. Realizamos, ainda, 8 entrevistas a encarregados de educacdo que se
predispuseram e a 14 professores que também contribuiram para a investigacdo do nosso
trabalho. O intuito é diversificar a amostra e encontrar respostas mais exatas possiveis. As
entrevistas foram realizadas a estas pessoas para se verificar se existem discrepancias entre
a forga policial e os educadores.

Elaboramos um guido de entrevista, diferente, para os Comandantes e para 0S
Professores e Encarregados de Educacgédo. Este guido € composto por 5 perguntas, em que
“clarificamos os objetivos e permitir criar uma estrutura para comparagdo de respostas e
articulacdo de resultados, auxiliando na sistematizacdo das informacGes fornecidas por

diferentes informantes” (Duarte s/d). As entrevistas foram efetuadas, pessoalmente aos
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Professores e Encarregados de Educagdo, enquanto as dirigidas ao Comandantes de
Destacamento foram elaboradas por correio eletrénico, tendo em conta o efeito limitador
do tempo.

A entrevista pessoal tem as suas vantagens: “com um bom grau de profundidade.
Podemos recolher os testemunhos e interpretagdes dos entrevistados, a linguagem e as
categorias mentais e permite explorar muita informacdo” (Sousa & Baptista, 2011, p. 86).
Mas € um processo que pode demorar algum tempo na sua analise e até mesmo nas
respostas dadas pelos entrevistados.

Nas entrevistas por correio eletronico, as desvantagens podem ser vérias. O
entrevistado responde “simplesmente 0 que quer e ndo se transmite expressodes faciais e
estd preparado para responder as questfes colocadas e ndo se sente condicionado pelo
tempo e pelo entrevistador” (Bonini, 2000, p.10).

Outra variante que foi aplicada no método para a exploracdo a usar na investigacao
deste trabalho foi a entrevista exploratéria, tendo sido elaborada uma ao Major Fonseca
responsavel pela Reparticdo de Programas Especiais do Comando Operacional da GNR.
Sendo que esta entrevista como exploratdria serve para “explorar conceitos, descrever

experiéncias, o sistema cultural do ponto de vista das pessoas” (Fortin, 2009, p. 137).

3.3.  Amostragem: composicao e justificacdo

Existem as amostras casuais e as amostras ndo casuais. As amostras nio casuais,
ndo probabilisticas ou ndo aleatérias, sdo métodos que tém uma amostragem por
conveniéncia ou por quotas. No nosso estudo, o0 método escolhido foi o de conveniéncia.
N&o consegue ser representativo da populacdo e ocorreu por uma participacdo voluntaria
dos entrevistados. Este processo ndo é fiador na amostragem por esta ndo ser
representativa. E utilizado neste tema para garantir e captar ideias gerais e identificar mais
0s “aspetos criticos do que propriamente a objetividade cientifica” (Baptista et al., 2011,
p.77).

Posteriormente analisaremos o conteudo das entrevistas, onde se identificardo as
partes comuns das respostas e consequentes conclusdes.

A andlise da entrevista é feita a partir da construgcdo de sinopses, sendo estas
construidas em base numa grelha vertical, que no nosso caso, foi adaptada. Colocou-se na

primeira coluna o entrevistado e na segunda, as ideias chave do entrevistado na resposta da
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tematica colocada no guido da entrevista. E, para salientar a resposta do entrevistado,
colocdmos em enfase as palavras ou as ideias mais importantes do mesmo.

“As sinopses sao sinteses dos discursos que contém a mensagem essencial da
entrevista e sao fiéis, inclusive na linguagem, ao eu disseram os entrevistados” (Guerra,
2012, p. 73).0 material das entrevistas e descritivo, sendo facilmente identificado a
temaética e a problematica.

Sendo que as sinopses tem como objetivos principais:

a) Reduzir o material de trabalho analisar, identificando o que é importante da
entrevista;

b) Permitir o conhecimento da totalidade do discurso e das suas componentes;

c) Facilitar a comparacgdo das entrevistas;

d) Ter aideia geral do contetdo das entrevistas.

QUADRO 1 Comandantes de Destacamentos Entrevistados

Entrevistados | Nome Posto Funcao
1 Pereira | Capitdo | Antigo Cmdt de DTer de Almada
2 Ribeiro | Capitdo | Cmdt de CTer de Vila Franca de Xira
3 Ribeiro | Tenente | Cmdt de DTer de Reguengos de Monsaraz
4 Pino Tenente | Antigo Cmdt de DTer de Miranda do Douro
5 Mendes | Tenente | Antigo Cmdt de DTer de Mogadouro
6 Nogueira | Tenente | Antigo Cmdt de DTer de Alenquer
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Capitulo 4.

Trabalho de Campo - Apresentacdo, andlise e discussdo dos

resultados

4.1. Introducdo

Este capitulo comporta a apresentacdo dos resultados, a sua analise e a sua
discussdo. Insere-se no trabalho de campo do Relatério de Cientifico Final do Trabalho de
Investigagdo Aplicada para se realizar a contextualizacdo dos dados com a revisao
bibliografica. Assim, neste capitulo, importa responder as questdes levantadas pela
investigacdo e a posteriori sera feita uma analise e discussao de cada uma das entrevistas

realizadas e consequentes conclus@es que provém do trabalho de campo realizado.

4.2. Caraterizagdo da populagdo entrevistada

Os Comandantes sdo 0s responsaveis pela resolucdo de todas a situacbes de
criminalidade e sensibilizacdo para a prevencdo de variados crimes. Dai ndés termos
escolhido aleatoriamente seis Comandantes de Destacamento com experiéncia em
comandar em qualquer tipo de ambiente e em qualquer tipo de situacéo.

Escolhemos também aleatoriamente quatorze Professores, pois a funcdo deles é
educar as criancgas e elucida-las sobre os perigos que elas podem correr com estas novas
tecnologias. Sdo Professores de uma escola da cidade de Braga que se predispuseram a
responder as nossas perguntas, visto ter sido o local onde a autora realizou o seu estagio.

Os Encarregados de Educacdo sdo um suporte fundamental na educagdo de
qualquer jovem. Aleatoriamente escolhemos oito, para nos responderem as questdes, para

saber qual a educacéo que eles dao aos jovens no tema desta investigagéo.

4.3. Analise das Entrevistas

Nesta fase do trabalho, apresentamos e analisamos o0s resultados obtidos nas

entrevistas efetuadas tanto aos Comandantes de Destacamento, como aos Encarregados de
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Educacdo e Professores. Das suas respostas, vamos apenas retirar o que julgamos ser o

mais relevante. A entrevista de cada elemento encontra-se na posse da autora e ndo estd

disponivel no presente trabalho, dada a extensdo do mesmo. A anélise das entrevistas foi

feita em duas fases, a primeira consistiu na juncdo das ideias mais importantes defendidas

em cada pergunta e a segunda fase na realizacdo de tabelas sintese com os conceitos chave

justificativos para cada pergunta.

As perguntas tém como objetivo enquadrar o problema e identificar todos os pontos

que sdo bastante importantes, inovadores, bem como as suas limitacdes na GNR, na

prevencdo deste tipo de crime. Assim nesta fase analisaremos cada questéo das cinco que

constituem a entrevista aos Comandantes.

4.3.1. Analise do contetdo das questdes colocadas nas entrevistas aos Comandantes

de Destacamento.

QUADRO 2 - Pergunta n.°1: Como pode atuar a GNR para minimizar o crime de agressdes sexuais que
parte da internet ou até mesmo a propria violéncia na rede que 0s menores acabam por praticar?

Entrevistado

Resposta (ideias-chave)

n.°1

- “Sensibilizagdo no meio escolar, encarregados de educacdo e professores”.

n.°2

- “Sensibilizar os menores para néo aceitarem perfis de desconhecidos.

- Reforcar a importancia junto dos pais e educadores para estarem mais atentos e ndo 0s
deixarem isolados.

- Verificar os historicos de sites e conversacao dos filhos.

- Bloquear o acesso a determinados sites.

- Incentivarem uma relacéo de confianca e persuadi-los a reportarem os abusos.

- Pais e/ou educadores que verificarem algo estranho ou conversas abusivas devem guardar
tudo o que possa servir de prova e ndo responder ao agressor”.

-“Prevencéo.

- O controlo adequado pelos pais para prevencdo de ataques a privacidade e aos
sentimentos.

- Acdes de sensibilizacdo, no ambito do Programa Escola Segura, com vista a
consciencializacdo das criangas aos perigos existentes na Internet, nas redes sociais e nos
chats.

- Pablico alvo jovens e pais, para os controlar e acompanhar”.
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- “Ac0es de sensibilizacdo dirigidas para criancas e jovens, junto das escolas, professores,
alunos e encarregados de educacéo.

- Difundindo conselhos Uteis, boas praticas, modus operandi tipicos dos criminosos, por
forma a alertar e prevenir o cometimento de crimes e violéncia através da internet. Este tipo
de acdes deveria ser realizado sobretudo pelas Sec¢des de Programas Especiais.

- A Guarda pode também fazer um trabalho importante de pesquisa de informacéo na sua
ZA, colhendo informacdes na internet e nas redes sociais que permitam detetar situacdes de
crime e localizar ameagas, de modo a poder atuar preventivamente e identificar eventuais
suspeitos.

- Todos os militares que fazem atendimento e investigagdo nos Postos devem estar
sensibilizados e ter formagéo sobre a recolha de prova e as medidas cautelares de policia a

tomar perante dendncias deste tipo de crime”.

- “Através da investigacao e repressdo e através da prevengao.

- Interessa aqui ressalvar o facto de no nosso ordenamento este crime ndo estar perfeitamente
tipificado.

- Podendo, no entanto, ser enquadrado em varios outros crimes que existem no catélogo do
Cadigo Penal (art.° 152° violéncia doméstica, art.° 163° coagdo sexual, os crimes da secgdo Il
Crimes contra a autodeterminacdo sexual, art.? 181° injdria, art.° 192° devassa da vida privada,
art.2 193° devassa por meio de informatica, art.® 194° violacdo de correspondéncia ou de
telecomunicacoes, art.° 199° gravacoes e fotografias ilicitas). Este facto dificulta por vezes a
qualificacdo do proprio crime, pois de uma mesma a¢do podem ser enquadrados atos parciais
em simultaneo nos varios crimes que acima referi.

- Quanto a prevencdo, a GNR assume um papel muito importante, nomeadamente através de
acoes de sensibilizacao.

- O melhor combate a este tipo de fendmeno seria existir uma Unidade com a competéncia
para monitorizar as redes sociais, pois é através destas que sdo veiculados grande parte

destes crimes”.

- “Prevencao sistematica da ocorréncia do fenémeno.

- Preservagdo da prova.

- Acdes de sensibilizagdo sobre a seguranca para pessoas/entidades com especiais deveres de
tutela.

- Modus operandi mais utilizados, bem como as consequéncias decorrentes do fenémeno
comportamentos que coartem a atuagdo dos potenciais agressores.

- A Guarda deverad comunicar todas as situacOes passiveis de integrarem ilicito criminal
que tenha conhecimento, por conhecimento proprio ou denuncia de terceiros, transmitindo-as
as autoridades judiciarias e a PJ, adotando as medidas cautelares e urgentes quanto aos meios
de prova.

- Intervengdo da Guarda poderad ser fulcral no sucesso das investigacdes quando seja a

primeira entidade policial a ter conhecimento dos factos.
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- Evitando a destruicao de elementos sem os quais ndo sera possivel prosseguir a finalidade
da investigacdo criminal: averiguar a existéncia de um crime, determinar os seus agentes e a
sua responsabilidade e descobrir e recolher as provas.

- Monitorizacdo da rede com vista a detecdo deste tipo de ilicitos, de forma a evitar a

duplicacdo/sobreposicdo de meios afetos a esse fim”.

A andlise a esta pergunta leva-nos a concluir que os Comandantes de Destacamento
acham essencial a sensibilizacdo no meio escolar, dos encarregados de educacdo e dos
professores. Pensam ainda que os pais devem verificar o historico e as conversas que as
criangas tém na internet. A préatica de aces de sensibilizacdo também é um ponto que
todos referem, sendo nestas acdes que se devem difundir conselhos Uteis e transmitir
informacBes como o modus operandi dos criminosos. O entrevistado n.°4 refere que a
pesquisa de informacdo nas proprias zonas de acdo (ZA) através das redes sociais serd
fundamental para detetar situacdes e localizar ameacas. Os militares também devem estar
sensibilizados e ter formacdo para a recolha de prova e medidas cautelares de policia
perante denuncias deste tipo de crime. O Entrevistado n.°5 sugere que deveria existir uma
Unidade dentro da GNR com competéncia para monitorizar as redes sociais. O
entrevistado n.°6 ainda refere a questdo da preservacdo da prova e refere também que o
fendmeno da violéncia na rede pode ndo incidir sé na questdo dos crimes sexuais e do
ciberbullying como também em questdes como crimes previstos no Codigo Penal: a
violacdo de correspondéncia, assim como gravacdes e fotografias ilicitas. Este defende que
a Guarda devera comunicar todas as situacdes passiveis de integrarem ilicito criminal que
tenha conhecimento, pelo conhecimento proprio assim como por denlncia de terceiros,
fazendo a transferéncia desses dados para as autoridades judicidrias e para a PJ,
procedendo as medidas cautelares e urgentes quanto aos meios de prova. Defende ainda
que a intervencao da Guarda podera ser fundamental para o sucesso das investigacoes, pois

pode ser a primeira entidade criminal a ter conhecimento da pratica deste crime.

QUADRO 4 - Pergunta n.°2: Considera que os militares estdo devidamente informados sobre os
procedimentos a efetuar nestes tipos de crimes?

Entrevistado | Resposta (ideias-chave)
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n.°1 - “Sensibilizagdo incipiente;
- Existéncia de um plano nacional coordenado pelo Comando-Geral para a prevencdo da
pratica de crimes na utilizacao da internet, nomeadamente redes sociais”.

n.°2 - “Uns mais informados que outros
- A GNR deve apostar mais na formagéo”.

n.3 - “Sao interessados e enriquecem o seu conhecimento.
- Os militares sejam autodidatas em relacéo a este tipo de matérias sensiveis.
- Preocupacéo constante na formagao e atualizacdo de quem lida com esta matéria
- Chefias da Guarda, trabalnam de forma bastante positiva, relativamente a andlise e
desenvolvimento de doutrina”.

n.’4 - “Nao, pois desconhecem a gravidade deste tipo de crimes. As FFSS encontram-se numa fase
de desenvolvimento e consolidac¢éo de procedimento”.

n.°5 - “Nao estdo muito informados, quer por culpa dos préprios que manifestam desinteresse,
quer por culpa dos proprios comandos que ndo fazem um esforco em ministrar instrucéo neste
ambito aos militares”.

n.°6 - “Orgaos de Policia Criminal e eventuais pais, ndo estardo sensibilizados ou devidamente

esclarecidos para esta realidade.

- Definir e consolidar procedimentos.

- AcOes de sensibilizagdo para as potenciais vitimas e para as pessoas/entidades com
especiais deveres de tutela (podendo equacionar-se a elaboracdo de uma checklist com

procedimentos a adotar e/ou informacdes/dados a recolher ou a promover a preservacdo”.

A anélise leva-nos a concluir que a GNR deve apostar na formacédo e atualizacdo

deste tema. As Chefias da GNR deviam apostar de forma positiva no desenvolvimento da

doutrina. Os entrevistados n.°4 e n.°%5 respondem que os militares ndo estdo muito

informados, sdo desconhecedores e ndo mostram interesse pelo tema. O entrevistado n.°6

defende que tanto os Orgdos de Policia Criminal, ndo estdo sensibilizados ou esclarecidos

quanto & realidade. Refere ainda que as ac¢les de sensibilizacdo devem ser feitas para

potenciais vitimas e para as pessoas/entidades com especiais deveres de tutela. Sendo o

unico que defende a ideia da criagcdo de uma checklist com procedimentos adotar,

informacdes a recolher ou a promover a preservacao.
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QUADRO 5 - Pergunta n.° 3: Existem acbes de formacdo elaboradas pelos militares aos pais e aos
professores? O que deveria ser elaborado?

Entrevistado

Resposta (ideias-chave)

n.°1

- “Elaboracdo de folhetos e apresentacdes para explicar a probleméatica associada a

utilizacéo das novas tecnologias”.

-“Existem a criangas e jovens, algumas aos pais através do Programa Escola Segura/Seccao
de Programas Especiais do Destacamento. Existiam apresentacOes elaboradas pelos proprios
militares da Seccdo agora existe mesmo apresentacdes elaboradas ao nivel do Comando, e
atualmente, no &mbito do protocolo da GNR com a Fundacdo PT sobre “Comunicar em

Seguranca”.

n.’3

- “Existem. E normal os militares realizarem vaérias acdes de sensibilizagio nas escolas e por
norma sdo convidados os pais para assistirem.

- Envolver mais instituicdes, até mesmo empresas ou OCS locais, fazer chegar a informacéao
aos ouvidos dos principais interessados — Pais e criangas.

- Programas de sensibilizagdo com a GNR, sobretudo as criangas, para 0 Seu

envolvimento™.

n.°4

-“Existem, pela iniciativa das unidades territoriais e em parceria com outras entidades

(Escolas, CPCJ, Portugal Telecom)”.

- “Deve ser estabelecida uma estratégia de intervencao entre os ministérios da Educacao
e da Administracéo Interna, para abranger a totalidade das escolas e ser extensivel a PSP e a
GNR. Sé depois deste acordo, podera a GNR estabelecer uma estratégia comum para todo o
dispositivo territorial. Tém vindo a ser desenvolvido um trabalho junto dos estabelecimentos
de ensino secundério, sensibilizando os jovens para estes perigos. Foram escolhidos estes,
pois sdo os mais vulnerdveis uma vez que, sdo os maiores utilizadores das redes sociais e
guanto as criangas mais novas (pré-escolar, primaria e EB 2) o primeiro trabalho tém que

ser feito pelos pais, visto que a GNR ainda n&o tem capacidade de chegar a todos”.

- “Acdes de sensibilizacdo nas Unidades Territoriais e pelo Comando Operacional.
- Agdes com outras entidades, nomeadamente a a¢ao “Comunicar em Seguranga.
- Fundamental ter em consideragdo que a abordagem aos contelidos ndo pode ser feita da

mesma forma a alunos do ensino basico e do ensino secundario, a professores ou a pais”.

Na analise feita a esta pergunta, concluimos que existe concordancia na resposta

pelos Comandantes. Que existem. Que os militares elaboram apresentacfes para explicar a
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problemética, que normalmente sdo feitas pelos militares da Escola Segura na Secéo de
Programas Especiais dos Destacamentos. Tambeém existe um protocolo da GNR com a
Fundagao PT que se chama “Comunicar em Seguranga” (como ¢ referido anteriormente no
Capitulo do Enquadramento Te0rico) que segue as apresentacdes elaboradas nesse
Protocolo. O entrevistado n.°3 refere a colaboracdo de empresas ou 6rgdos de comunicacao
social (OCS). O entrevistado n.° 5 refere a estratégia de intervencdo com o Ministério da
Educacao(ME) e o Ministério da Administracao Interna (MAI) e que s6 depois desta ser
delimitada é que sera possivel um trabalho comum para todo o dispositivo territorial.
Refere ainda que se deve incidir nas escolas secundarias pois 0s seus alunos usufruem mais
das redes socias e que, quanto as criancas do 1° ciclo, devem ser os pais a fazerem o
trabalho de os educar neste tema. O entrevistado n.°6 defende que é fundamental ter em
consideracdo que a abordagem aos contetidos ndo pode ser feita da mesma forma do ensino

basico e do ensino secundario, a professores e a pais.

QUADRO 2 Pergunta n.4: Em que situacdes os militares devem intervir?

Entrevistado | Resposta (ideias-chave)

n.c1 - “Prevencéo e investigacéo dos crimes denunciados”.

n.°2 - “Os militares intervém na formac&o/sensibilizacdo através do programa acima

mencionado e de forma geral sempre que s&o denunciados estes crimes”.

n.°’3 - “Sensibilizar e insistir”.

n.°4 - “Realizar a¢Oes de sensibilizacéo;

- Devem estar preparados para receber queixas e usar as medidas cautelares de policia
que se afigurem necessérias a cada caso.

- Devem investigar preventivamente e acompanhar redes sociais e internet, no sentido
de detetar situacGes de crime e localizar ameagas.

- Essa intervencao deve dirigir-se no sentido de prevenir cyberbullying, instigacéo publica de
um crime, devassa da vida privada, burla e fraude e todos os crimes sexuais, em particular os

relacionados com pedofilia”.

n.°s - “Atualmente a Guarda e os seus militares ainda ndo conseguem ter uma acéo que se
possa dizer que € satisfatoria, porque é muito dificil discernir o que é uma ofensa, ameaca

ou mesmo agressao verbal do que é um simples desabafo ou retor¢do por parte de um dos

36




Capitulo 4 — Apresentacéo, analise e discussdo dos resultados

intervenientes, na situacdo de suposta violéncia através da internet.

- QOutra variavel que é o facto de estes crimes serem da esfera particular dos ofendidos, ou
seja, depende da apresentacdo de queixa e alguns da dedugdo de acusacdo particular (crimes
semi-publicos e particulares) por parte de quem se sente lesado”.

n.°6 - “Os militares deverdo intervir proactivamente em todas as situagdes”.

Da analise feita a esta pergunta, verificamos que as palavras como prevencao,
intervencdo, formacdo, sensibilizacdo e insistir, sdo palavras que os Comandantes referem
sobre as tarefas que os militares devem ter. Devem também saber receber queixas e usar as
medidas cautelares de policia, investigar e acompanhar as redes sociais para detetar
situacbes de crime e localizar ameacas. Devem atuar na prevencdo de crimes como
cyberbullying, instigacdo publica de um crime, devassa da vida privada, burla e fraude e
todos os crimes sexuais, em particular os relacionados com pedofilia. J& o entrevistado n.°5
refere que os militares tém dificuldades em diferenciar a ofensa, ameaga ou um “ mero
desabafo”. Outra dificuldade ¢é o facto de estes crimes dependerem de queixa, 0 que podera

constituir uma barreira a atuacao dos militares.

QUADRO 3 - Pergunta n.°5: Pensa que os militares estiio sensibilizados para os “riscos” das vitimas deste
crime? Se ndo, 0 que pensa que a instituicdo pode fazer para melhorar essa falha?

Entrevistado | Resposta (ideias-chave)

n.°1 - “Estdo suficientemente sensibilizados.
- Exploracéo das vulnerabilidades.
- Campanha para esclarecer e explicar todas as fragilidades da rede, para proceder a

ensinamentos e transmitir os cuidados a ter ao publico alvo™.

n.°2 - “Militares estéo sensibilizados.
- A instituicdo deveria apostar na formagéo dos seus militares, em outros temas relacionados

com as criangas e jovens”.

n.°3 - “Os militares estdo sensibilizados, o importante € conseguir passar a mensagem aos

interlocutores”.

n.%4 - “Os militares da Guarda né&o estao sensibilizados para os riscos das vitimas;

- A Guarda deve realizar um plano de formaco sobre a temética, visando essencialmente
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caraterizar os crimes cometidos com recurso ou através da internet, e definir os procedimentos
a adotar em cada caso. Esta formacdo poderia ser dada em parceria com a PJ, difundindo
também uma checklist de procedimentos”.

- “Os militares da Guarda ainda ndo estdo muito sensibilizados para esta problematica.

- Para colmatar tais lacunas em primeiro lugar dever-se-ia estabelecer um modelo de instrucéo
comum para todos 0s Destacamentos do pais,

- Calendarizar a instrucao, fazendo-a obedecer a um plano Gnico que deveria ser definido ao

nivel do CDF, passando pelos CTer e terminando nos DTer”.

N.%6

- “Militares n&o se encontram sensibilizados para a problemética

- Néo estardo igualmente sensibilizados para os riscos das vitimas destes crimes.

- Guarda, em colaboragdo com a PJ, estude profundamente o fendmeno, visando a adocao de
medidas preventivas e a definicdo de procedimentos a adotar por parte dos militares que
tomem conhecimento deste tipo de crimes.

- Acdes de sensibilizagdo/formagdo em duas vertentes: uma vocacionada para os militares
afetos aos programas especiais, e outra direcionada a generalidade dos militares, enquanto
6rgdos de policia criminal suscetiveis de contactar com o fenémeno.

- Prevenir a adocéo de comportamentos de risco e, por outro, adotar as medidas cautelares e

urgentes quanto aos meios de prova”.

Na analise feita a esta pergunta verificamos que metade dos Comandantes diz que

os militares estdo sensibilizados, mas que a instituicdo deveria apostar na formacdo dos

militares. Ja o0s entrevistados n.°4, n.°5 e n.°6 referem que os militares ndo estdo

sensibilizados. Expdem que se deve estabelecer um modelo de instrucdo comum nos

Destacamentos do pais. Referem que deveria ser dada uma formagdo ministrada pela PJ,

com uma lista das tarefas que o militar deve fazer num crime deste tipo dizem ainda que a

GNR deveréa adotar medidas preventivas e a definicdo de procedimentos a adotar por parte

dos militares que tomem conhecimento deste tipo de crime. Apontam procedimentos como

medidas cautelares de policia e urgentes quanto aos meios de prova, tais como apreensoes.

A comunicagdo da noticia do crime, providéncias cautelares quanto aos meios de prova,

pedido de informagdes.
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4.3.2. Analise das entrevistas aos Professores e Encarregados de Educagao

QUADRO 4 - Pergunta n.°1: Por vezes, contactos que se iniciam na Internet desencadeiam agressdes sexuais que
envolvem criangas. Tem conhecimento de algum caso ou da existéncia deste risco? Se sim, por favor explicite.

Entrevistado

Respostas

Professor 1

- “Tenho conhecimento. Os riscos de agressdes sdo elevados principalmente no caso de
criancas. Ja tomei conhecimento de alguns casos que foram travados a tempo apos

descobrir marcag¢des de encontros entre criangas e possiveis agressores”

Professor 2

- “N&o conhego”

Professor 3

- “Nao tenho conhecimento”

Professor 4

- “Néo conhego nenhum caso especifico. As criangas por vezes sdo agressivas quando estdo
a comunicar na Internet. Ja surpreendi alguns alunos a ofenderem os préprios colegas da

turma nas redes sociais”.

Professor 5

- “Sim, ja tive varios alunos que indicaram ter sido aliciados a encontros de cariz sexual,
ndo tenho conhecimento de nenhuma agressao sexual dai decorrente. Estes acabaram por

comunicar a amigos, pais ou outros familiares e professores estas situagdes”

Professor 6

_ “Naoaa

Professor 7

- “N4do tenho conhecimento de nenhum caso”

Professor 8

- “Nﬁo”

Professor 9

- “Sim, existéncia de riscos quer pelo conhecimento através dos midia quer por estar no

meio que envolve criancas/jovens”

Professor 10

- “Nao, mas tem no¢ao da existéncia do risco”

Professor 11

- “Nao”

Professor 12

- “Néao tem conhecimento”

Professor 13

- “Nao”

Professor 14

- “Nﬁ.o”

Entrevistado

Respostas

Encarregado de

- “Sim, de forma irresponsavel, para promover afirmagdo social. Um caso de

Educacdo 1 perseguicao e difamagdo que foi denunciada.”
Encarregado de - “Tenho conhecimento do risco, mas nao conheg¢o nenhum caso”
Educacéo 2

Encarregado de - “ Nao tenho qualquer conhecimento”

Educacdo 3

Encarregado de - “Néo”

Educacdo 4

Encarregado de - “Néo tem conhecimento”

Educacdo 5

Encarregado de - “Tenho conhecimento dos casos divulgados na internet”
Educacdo 6

Encarregado de - “Néo tenho conhecimento, mas conhego o risco”
Educacdo 7

Encarregado de
Educacdo 8

- “Nao tenho conhecimento”
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Fazendo a andlise de todas as respostas verificamos que ha conhecimento na

maioria dos casos tanto nos professores como nos encarregados de educacgdo, existe uma

falta de conhecimento deste tema, destas situacdes. Alguma percentagem fala do

conhecimento de algumas situagdes, como casos de aliciamento, perseguicao e difamacéo.

Na maioria dos casos conhecimentos, afirmam que as criangas acabam sempre por

comunicar a situacao a amigos, pais ou outros familiares.

QUADRO 5 - Pergunta n.°2: Que medidas toma para minimizar este tipo de risco com as criangas?

Entrevistado

Respostas

Professor 1

- “Passa em parte pela informacéo e divulgacdo dos reais riscos. Uma relagcdo harmoniosa
entre a escola segura e a entidade escolar, formas de monitorizarem a utilizagcdo da internet

e suas interacfes em casa.”

Professor 2

- “Melhor forma de usarem a internet. Contar casos reais de situagfes. Alerto os
pais/encarregados de educacdo para a necessidade de acompanhar e vigiar diéria e
constantemente os seus filhos e também de os aconselharem sobre a forma mais segura de

usarem este recurso”.

Professor 3

- “Dinamizo atividades junto dos meus alunos que visem o desenvolvimento da

assertividade, do respeito matuo”

Professor 4

- “Explicar os perigos, as medidas e como prevenir perigos da internet. Guardar o histérico
e 0 registo das conversas para que, posteriormente, seja possivel a identificacdo dos

intervenientes”.

Professor 5

- “Narracdo de algumas situagfes ocorridas.
Pedido aos alunos que indiquem como se comportam na Internet.
Identificacdo com estes de situacdes potencialmente perigosas e de medidas a tomarem

para se protegerem”.

Professor 6

- “Néo devem colocar os seus dados pessoais ao dar a qualquer pessoa; ndo adicionar
pessoas que conhecam; alertar os Encarregados de Educacdo para 0s perigos e como evitar
determinadas situacGes que coloquem em risco a vida dos seus educandos; mostrar sites

seguros e que indicam como proteger os seus educandos”.

Professor 7

- “Acompanhar a crianga durante o tempo em que esta se encontra na internet”.

Professor 8

- “Seguranca na internet e explicagdes aos pais”.

Professor 9

- “Medidas preventivas, como alertar e estar vigilante a comportamentos de risco”
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Professor 10

- “Alertar para este tipo de riscos incitando os alunos a denunciar casos de assédio e

rejeitando desconhecidos”.

Professor 11

- “Esgotar todas as oportunidades para esclarecer as criangas sobre esses perigos”.

Professor 12

- “ Informar as criangas dos perigos e saber qual a informag@o que as criangas procuram”.

Professor 13

- “Alerto os alunos através de videos, do site seguranet, organizacdo de conferéncias com

especialistas”.

Professor 14

- “Controlar as horas que passam no computador e vigiar os sites consultados e informas

dos perigos que podem correr”.

Entrevistado

Respostas

Encarregado de

- “Sessdo aberta a toda a comunidade educativa para debater esta tematica”.

Educacéao 1

Encarregado de | - “Nao darem qualquer tipo de informagao pessoal”.

Educacéo 2

Encarregado de | -“Exigimos ver o email e Facebook. E uma condigéo inegociavel para poderem aceder as
Educacéo 3

redes sociais. Exigimos ser amigos virtuais. S6 podem aceitar amigos de escola ou ex-
colegas. Revemos o historico, conversamos sobre as suas navegacOes, discutimos
assuntos relacionados com a tematica. Problema maior esta nos jogos e na gestdo de

tempo”.

Encarregado de

- “Atualmente nenhumas”.

Educacdo 4

Encarregado de | - “Acompanhar a crianga durante o tempo em que esta se encontra na internet”.
Educacéo 5

Encarregado de | - “N&o as deixo sozinhas na internet”.

Educacdo 6

Encarregado de | - “Controlamos e vigiamos a conta e s aceitam pessoas conhecidas”.

Educacéo 7

Encarregado de | - “Vigiar, impor regras de utilizagdo. Selecionar sites a serem consultados e impor
Educacéo 8 horarios”.

Na andlise as respostas dadas pelos professores e encarregados de educacédo

notamos que existe uma diferenca nas respostas. Verificamos que os professores incidem

mias na divulgacdo de situacOes reais, que colocam os alunos a vontade para exporem as

suas experiéncias e colocarem as suas ddvidas. Pensam que 0s pais devem comparecer em

acoes de sensi

bilizacdo que podem ser pertinentes para eles, podendo ser uma forma de

aprenderem a acompanhar as criangas na exploracgdo da internet. A explicacdo aos alunos

dos perigos, das medidas e como prevenir 0S perigos que a navegacao na internet pode ter

é outra preocupacdo. Outra proposta é guardar o historico e o registo das conversas que 0s

41




Capitulo 4 — Apresentacéo, analise e discussdo dos resultados

jovens tém nas redes sociais e, a partir dai identificar os possiveis intervenientes,
agressores. Aconselham a ndo colocar os seus dados pessoais e ndo adicionarem na sua
conta pessoal individuos que ndo conhecem. Alertam os alunos através de videos e
controlaram o tempo que estes passam no computador.

Relativamente aos Encarregados de Educacdo, estes referem que controlam a
informagao pessoal que as criancas déo, exigem ver o email e as contas que tém nas redes
sociais. SO deixam que eles aceitem pedidos de amizade online de pessoas amigas, que
conhecem. Revém o historico. Ndo as deixam sozinhas enquanto estdo na internet,

controlam e vigiam.

QUADRO 6 - Pergunta n.°3: A violéncia online esta cada vez mais desenvolvida. Entendemos que este é
um ato de agressdo de carater fisico, verbal, psicolégico ou emocional, que pode ser repetido, provocando danos
fisicos ou psicoldgicos graves, sendo praticado por um individuo a outro ou até mesmo a si préprio. O que pensa
que as autoridades ou Orgdos de Policia Criminal, devem fazer para sensibilizar os encarregados de educagéo e 0s
professores para a violéncia que a internet pode trazer para as criangas?

Entrevistado Respostas

Professor 1 | - “Realizar palestras de sensibilizacdo. Estabelecer uma relacdo de parceria e ndo de agentes

que "punem" os alunos que se comportam de forma desadequada”.

Professor 2 | - “Campanhas de sensibilizagdo, casos reais, dramatizar situagdes Informar os interessados

sobre possiveis “programas” que possam bloquear acessos a sites duvidosos/perigosos”.

Professor 3 | - “Realizar formagdes/acdes de sensibilizagdo junto dos alunos e Encarregados de Educagéo.

O relato de historias veridicas, o conhecimento das consequéncias legais”.

Professor 4 - “Ac0es de sensibilizacdo quer para os pais e professores quer para as criancas sobre os
perigos da Internet os pais ainda poderiam realizar a¢gdes de formacdo sobre a utilizacdo dos

computadores”.

Professor 5 | - “Desenvolver agdes de sensibilizacéo nas escolas para pais e professores.

Criar panfletos sobre esta problematica e distribui-los na escola ou envia-los para casa
através dos alunos.

Promover terttlias com toda a comunidade educativa para debater o tema.

Desenvolver um férum online para o esclarecimento de duvidas sobre este tema”.

Professor 6 | - “As autoridades e outros drgdos do estado poderiam realizar acBes de sensibilizacdo junto
dos alunos”.
Professor 7 | - “Promover a partilha de informag6es na escola para professores, encarregados de educacéo

e também acdes de sensibilizacdo para as criangas”.

Professor 8 - “Campanhas de sensibilizag@o. Detetar possiveis agressores”.
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Professor 9

- “ O Ministério da Educacéo deveria munir as escolas de psicologos que acompanhassem 0s
alunos e sensibilizassem professores e pais. Os 6rgdos policiais mais ativos junto dos

jovens”.

Professor 10

- “Divulgacdo e dinamizac¢do de sessdes de esclarecimento juntos dos encarregados de

educagdo e professores”.

Professor 11

- “ Sessoes de esclarecimento com os pais e encarregados de educagdo”.

Professor 12

- “Colaborar na realizagdo de conferéncias, workshops ou agdes de formagdo nos quais

exponham casos nos quais tiveram intervengao”.

Professor 13

- “Publicitar nos o6rgdos de informacdo todos os riscos que as criangas correm ao estarem

sozinhos na internet e informar os encarregados de educagao sobre os planos escolares”.

Professor 14

- “Campanhas de informacdo com recurso aos meios de comunicacdo. Agdes de

sensibilizac¢@o junto dos pais e encarregados de educagdo”.

Entrevistado

Respostas

Encarregado de | - “Campanhas de sensibilizacdo viradas para a descobertas de situacdes reais e seu
Educacéo 1 desfecho”.

Encarregado de [ - “Ir as escolas falar diretamente com as criangas e professores, acdes de
Educacéo 2 sensibiliza¢do”.

Encarregado de | - “Gente bem formada que possa elucidar pais e professores a atuar de forma
Educacéo 3 adequada”.

Encarregado de | - “Reforgar a divulgagdo de informagao”.

Educacéo 4

Encarregado de | - “Partilha de informagdes na escola para professores, encarregados de educacgdo e
Educacao 5 acOes de sensibilizacdo para as criangas”.

Encarregado de | - “Organizagdo de conferéncias com os pais”.

Educacao 6

Encarregado de | - “Campanhas de sensibiliza¢do”.

Educacao 7

Encarregado de | - “Sensibilizar através de cartazes, meios de comunicagdo social, divulgar os
Educacdo 8 cuidados a ter e prevenir situagdes, fazer reunides para informar na freguesia/regiao”.

Aqui, verifica-se que as respostas sao semelhantes. Tanto os professores como 0s

encarregados de educacdo ddo como resposta as palestras de sensibilizagcdo, campanhas,

casos reais, criar panfletos, desenvolver um férum online para esclarecimento de duvidas.

Um entrevistado refere que o Ministério da Educacdo deveria munir as escolas de
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psicologos que acompanhassem 0s alunos e o0s sensibilizassem os pais e professores. Nesta

pergunta, os professores e encarregados de educacdo abordam bastante a situagdo das

sessOes de sensibilizacdo para os pais e encarregados de educacéo e alunos.

QUADRO 7 - Pergunta n.°4: Na sua perspectiva, o que pode a GNR fazer para ajudar na exploracdo da
internet, feita pelas criancas?

Entrevistado

Respostas

Professor 1

- “Apresente 0s riscos mas acima de tudo formas praticas de se protegerem online: ndo
divulgar dados pessoais, usar filtros de seguranca online, entre outros. E ainda apresentar a

guem deve recorrer se forem vitimas ou suspeitam de uma utilizacdo abusiva na Internet.”.

Professor 2

- “Preparar atividades para uma correta utilizacdo da internet, acompanhando-os na

pesquisa/utiliza¢do do recurso”.

Professor 3

- “Acbes, em parceria com os professores, sobre o acesso seguro a internet recorrendo a

situacdes problema”.

Professor 4

- “Promover agBes de sensibilizacdo e posteriormente concursos sobre seguranca na
Internet. Fazer uma simulagdo de uma conversa ofensiva na Internet e mostrar possiveis
consequéncias quer para 0 agressor quer para a vitima. Inspecionar os sitios web onde

ocorrem com frequéncia agressdes de forma a identificar e penalizar os agressores”.

Professor 5

- “Apresentaces dos perigos e situacBes concretas. Convidar jovens para dar o seu
testemunho e conversar com 0s seus pares. Formar pequenos grupos para debater o tema

num ambiente mais informal”.

Professor 6

- “A GNR pouco pode fazer se os Encarregados de Educagdo ndo estiverem suficientemente

alertados e vivenciar situa¢6es de perigo para os seus educandos”

Professor 7

- “Pode explicar, no contexto escolar, como essa exploragdo deve ser feita”.

Professor 8

- “Dar Informagdes de como se proteger de possiveis agressores, tendo atencdo a linguagem

utilizada”.

Professor 9

- “Realizar mais atividades de sensibilizacdo ao nivel dos comportamentos e ao nivel

técnico/informatico”.

Professor 10

- “Divulgar possiveis situagdes de risco junto dos alunos”.

Professor 11

- “Esclarecer as criangas, pais e encarregados de educacdo, vigiar os sistemas informaticos”

Professor 12

- “Intervencdo em areas de preferéncia de criancas em idade de risco. Divulgando os

melhores procedimentos na utiliza¢do da internet”.

Professor 13

- “Informar e solicitar aos pais que podem monitorizar os sites visitados pelos seus

educandos”.

Professor 14

- “Reforcar as acdes de sensibilizagdo”.
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Entrevistado Respostas
Encarregado de - “Deve usar disto para alertar para que muitas das criangas vitimas se poderdo
Educacéol tornar agressores e que lhes podem ser imputados estes crimes”.
Encarregado de - “Ensinar a melhor forma de navegar na internet sem riscos”.
Educacgéo?
Encarregado de - “Presenga na escola, a GNR creio que poderia ter um papel muito (til, prestando
Educacéo 3 servigos de tutoria nas escolas”.
Encarregado de - “Desconhego o eventual trabalho da GNR”.
Educacao 4
Encarregado de - “Explicar, no contexto escolar, como essa exploragdo deve ser feita”
Educacdo 5
Encarregado de - “As criangas devem participar em conferéncias sobre a seguranca na net”.
Educacéo 6
Encarregado de - “Inserir no plano escolar horas com o proposito de estabelecer um didlogo de
Educacéo 7 apoio entre o aluno e a GNR”.
Encarregado de - “Enviar panfletos explicativos para serem explorados em algumas aulas, no 1° ¢ 2°
Educacéo 8 ciclo. Ir as escolas falar do assunto”.

Na anélise feita a esta questdo verificamos que tanto os professores como 0s

encarregados de educacdo pensam que a GNR pode ajudar, apresentando 0s riscos que
podem ocorrer na navegacdo feita pelas criancas. Pode, ainda, sensibilizar os pais e 0s
encarregados de educacdo da protecdo das criancgas, criando filtros de seguranca online,
dinamizar atividades para que as criancas aprendam a utilizar a internet de uma forma
segura, dar informacdes de como 0s possiveis agressores atuam. Mas importa referir que
existe uma opinido que refere que a GNR pouco pode fazer, se 0s proprios encarregados de
educacéo ndo estiverem suficientemente avisados e que os militares devem dar a conhecer
aos alunos casos veridicos que deveriam inserir umas horas no planeamento escolar para

estabelecer o dialogo dos alunos com os militares da GNR.
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QUADRO 8 - Pergunta n.°5: Gostaria que houvesse mais a¢des de sensibilizagcdo para os encarregados de
educacdo e professores sobre as agressdes sexuais praticadas a partir da internet? Porqué?

Entrevistado

Respostas

Professor 1

- “Modos de protecéo da informagdo colocada online, formas de controlo saudavel das agdes

de criancas online e modos dos encarregados de educacdo monitorizarem as suas agdes”.

Professor 2

- “Sim. E importante que saibamos: o que fazer, como fazer, como abordar o assunto com as

criangas, qual a forma mais correta de intervir®.

Professor 3

- “Sim, pois 0 conhecimento s6 nos torna mais eficazes.”

Professor 4

- “Sim, os encarregados de educagdo desconhecem o comportamento dos seus educandos na

Internet”.

Professor 5

- “Sim. Para terem nocdo dos perigos que advém da utilizacdo ndo supervisionada das acGes

gue podem tomar para 0s minimizar”.

Professor 6

9999

- “As acdes de sensibilizagdo “porta a porta””.

Professor 7

- “E essencial. Os encarregados de educacio ndo estio devidamente informados dos perigos

da internet; nem sabem como devem agir para evitar essas situacoes.

Professor 8

- “ Sim. Existe falta de conhecimento pelos pais, professores e alunos”.

Professor 9

- “Sim. Considero diminutos e tém sempre um carater facultativo, o que faz com que sejam

pouco participantes e eficazes”.

Professor 10

- “Sim, existe muita informacdo mas ndo chega da mesma forma aos intervenientes”.

Professor 11

- “Sim, gostaria de estar bem mais esclarecida”.

Professor 12

- “Sim. O conhecimento de casos reais sdo sempre um caminho para o desenvolvimento de

um conjunto de procedimentos de prevencao”.

Professor 13

- “Sim. Ainda ha muitos encarregados de educaciao que ndo estdo informados”.

Professor 14

- “Sim, os pais e encarregados de educacdo ndo tém percecdo dos perigos que as criangas

correm”

Entrevistado Resposta
Encarregado de | - “Muita utilidade o uso destas agdes para precaver estes crimes”.
Educacao 1
Encarregado de | - “Sim, pais e professores ndo fazem mais porque ndo sabem”.
Educacao 2
Encarregado de | - “E urgente que haja mais sensibilizagio”.
Educacao 3
Encarregado de | - “Nao tenho conhecimento destas a¢des”.
Educacao 4
Encarregado de | - “E essencial, nem sempre os encarregados de educacio estdo informados dos
Educacao 5 perigos da internet, nem sabem agir para evitar essas situacoes”.
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Encarregado de | - “Sim”.

Educacdo 6

Encarregado de | - “Existem muitos encarregados de educagdo e professores que minimizam ou
Educacdo 7 desconhecem estes perigos”.

Encarregado de | -“Gostaria sobretudo para pais e filhos”.

Educacéo 8

A resposta em todos os entrevistados € afirmativa. Referem que estas acdes de

sensibilizacdo sdo importantes para saberem quais 0S perigos que correm 0S jovens, para

saberem quais os modos de protecdo informatica que existem, para terem nocdo dos

perigos que existem e como agir preventivamente, revelando que seria bastante Gtil para

ficarem mais sensibilizados para os perigos da internet.

QUADRO 9 - Pergunta n.°6: Na sua opinido, acha que a GNR pode ou deve ter um papel mais ativo na
prevencao destes riscos? De que modo?

Entrevistado

Respostas

Professor 1

- “Sim, é um dos seus papéis dado que tem como um dos objetivos garantir a protecdo de
pessoas e o respeito dos seus direitos e liberdades. Participar mais ativamente em atividades

na comunidade escolar”.

Professor 2

- “Sim, a intervencdo de agentes da autoridade terd, certamente, um “peso” diferente daquele
que terd outra pessoa. Campanhas de sensibilizacdo, sessdes de esclarecimento, exposicdo de

situacBes veridicas versus como reagir nesse tipo de situacGes”.

Professor 3

- “Esta aproximagdo a comunidade educativa & muito pertinente. Um agente da autoridade

tém um alcance superior do que as proferidas pelos intervenientes do dia a dia”.

Professor 4

- “Sim. A GNR deveria realizar a¢des de formagdo. Facilitar a dentincia de sitios web onde

as ofensas sdo pratica comum”.

Professor 5

- “Papel ativo na prevencdo, através da dinamizacdo de agdes de formagdo para professores,
encarregados de educacdo e alunos. Criar um perfil online numa ou em varias redes sociais
onde as criangcas e adolescentes podem denunciar situacGes e/ou utilizadores com

comportamentos abusivos.”

Professor 6

- “A¢des no terreno”.

Professor 7

- “A prevengao ¢ essencial. Mais ac¢Oes de sensibilizacdo junto da comunidade educativa e da

comunidade em geral”
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Professor 8

- “Sim intensificar as campanhas de sensibilizagado”.

Professor 9

- “Sim. Tornar mais visiveis as situagoes reais”.

Professor 10

- “Sim, Criar um nucleo s6 direcionado para esta tematica, quer ao nivel do rastreio, quer ao

nivel da formag8o de consciéncias”.

Professor 11

- “Sim, sem davida”.

Professor 12

- “Acoes de sensibilizagdo e aprofundamento na investigacdo”.

Professor 13

- “Organizar palestras nas escolas sobre os riscos a correr na internet”.

Professor 14

- “Para além da sensibiliza¢do pode criar uma equipa de trabalho com formacéo neste &mbito

capaz de descobrir ¢ intervir nas situagdes”.

Entrevistado

Respostas

Encarregado de | - “Falar diretamente com os agressores jovens, ndo tém a nogao das consequéncias que

Educacéo 1 poder@o advir dai”.

Encarregado de | - “Acdes de formagdo para professores, alunos e encarregados de educagdo”.

Educacéo 2

Encarregado de | - “Sem davida, Depois de devidamente formados os agentes podiam prestar um

Educacéo 3 contributo inestimavel na escola. Seria necessario formacdo adequada, no campo
juridico e criminal para poder avaliar convenientemente as situa¢des”.

Encarregado de | - “Desconhego o atual papel da GNR”.

Educacao 4

Encarregado de | - “Penso que a prevengdo € essencial e podem fazer acdes de sensibilizagdo junto da

Educacéo 5 comunidade educativa e da comunidade em geral”.

Encarregado de | - “Sim no sentido de prevenir”.

Educacdo 6

Encarregado de | - “Sim através da informagao e sensibilizacdo”.

Educacgao 7

Encarregado de | - “Deveria ser mais ativo e apostar na informagao e senilizagdo”.

Educacéo 8
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Na perspetiva dos professores e dos encarregados de educagcdo o0 modo como a
GNR deve prevenir estes riscos € através da participacdo em atividades escolares, da
realizacdo de campanhas de sensibilizacdo, sessdes de esclarecimento, exposicao de casos
reais. E da criacdo de uma pagina ou um perfil online onde as criancas pudessem denunciar
situacOes de utilizadores com comportamentos abusivos.

Portanto, da andlise desta questdo é notdria, uma vez mais, a importancia que a

sensibilizacdo de todos os intervenientes no processo educativo dos alunos assume.
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Conclusdes e Recomendacodes

Verificacdo da questdo especifica, dos objetivos e das questdes derivadas

Neste trabalho tivemos como objetivo principal saber qual é o papel da GNR em
relacdo a pratica de agressdes sexuais cibernautas.

Ap0s termos feito um enquadramento e uma contextualizacdo do tema na primeira
parte do trabalho, seguindo de uma parte préatica, que permitiu a verificagdo das perguntas
derivadas colocadas, surgem as conclusdes com o encerrar do trabalho realizado.

A realizacdo deste trabalho teve sempre o intuito de contribuir para melhorar a
capacidade de resposta da GNR, sendo que os resultados alcancados pelo estudo propéem
um evoluir da Instituicdo e a atualizacdo da prevencéo de novos crimes.

Esta foi mais uma etapa na formacéo da Autora deste trabalho, que com as virtudes
militares, do sacrificio, iniciativa, autonomia e coragem, realizou o trabalho subordinado
ao tema supramencionado.

A escolha do tema, atual e fortemente marcante nos dias de hoje, permitiu-nos
perceber a realidade que se pratica quanto ao mesmo. E permitiu-nos perceber que nédo era
apenas algo desconhecido para nds, mas também para a maioria do dispositivo da GNR,
traduzindo-se num enorme ensinamento. Assim, propomos a continuacdo de um enorme
trabalho que terd de ser desenvolvido e constantemente atualizado e melhorado pela GNR.

Da anéalise feita as questBes propostas aos Comandantes de Destacamento, aos
professores e aos encarregados de educagédo verificamos que a GNR tem de apostar na
prevencdo, na sensibilizacdo nas escolas e, sobretudo, agir junto dos pais, que sdo o elo
fundamental na protecdo das criangas em relacdo aos perigos que existem na internet.

Respondendo a questédo principal, ao objetivo geral, que é perceber qual o papel da
GNR na pratica de agressdes sexuais cibernautas, percebemos que esta Forga de Seguranca
tem um papel fundamental na prevencédo deste tipo de crimes. Tal foi percetivel através das
respostas dadas pelos Comandantes de Destacamento, professores e encarregados de
educacdo. Estes referem varias vezes que agdes de sensibilizacdo nas escolas, tanto aos

alunos, como aos encarregados de educacdo e aos professores, € 0 método mais eficaz para
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que a GNR como Forca de Seguranca desenvolva o seu papel e diminua a préatica de
agressdes sexuais ao nivel da internet, ou seja, de agressdes cibernautas.

No que respeita ao que nos propusemos ao nivel dos objetivos especificos
(principais), importa refletir nesta fase final e, por conseguinte, responder aos mesmos.

Assim, 0 primeiro objetivo consiste em averiguar em que medida a GNR pode diminuir

este tipo de crimes. Através das respostas obtidas percebemos que as acbes de
sensibilizacdo aos alunos, aos encarregados de educacdo e aos professores sdo
fundamentais. Controlar e acompanhar os jovens e 0s pais também seria importante. Caso
existissem situacdes suspeitas, os agressores podiam ser melhor controlados. Através de
pesquisa de informacdo na ZA de cada Destacamento, a GNR poderé colher informacGes
importantes para que sirvam de provas e recolha de informacGes sobre determinados
comportamentos suspeitos de individuos e dai se partir para a pratica de medidas cautelares
de policia, tais como comunicacdo da noticia do crime, providéncias cautelares quanto aos
meios de prova, pedido de informacdo. A diminuicdo da pratica deste crime também
podera ser conseguida, através de investigacdo e repressao e do estudo do modus operandi
dos agressores, assim como através da comunicacdo a populacdo de todas as situacdes

passiveis de integrar o ilicito criminal em quest&o.

Por sua vez, no que diz respeito ao sequndo objetivo, que consiste em averiguar 0
que pode a GNR fazer para diminuir os riscos cibernautas, percebemos que as respostas
sdo semelhantes as do primeiro objetivo. O que a GNR podera fazer para diminuir 0s riscos
é realizar acdes de sensibilizacdo, campanhas, referindo quais 0s riscos que existem na
internet e aconselhando o que fazer em situacdes de risco. Podera ainda elaborar panfletos
e apresentacbes com explicacdes sobre a problematica. Outra medida que poderd ser
tomada é referir quais os modos operandi dos agressores e dizer as pessoas como preservar
as provas de alguma intervencdo do agressor. Seria também muito importante estabelecer-
se um protocolo entre 0 Ministério da Administracdo Interna e o Ministério da Educacéo
para que existisse algo fundamentado e escrito com o objetivo de as Forcas de Seguranca
colocarem em préatica algumas atividades (as mesmas para todas as escolas a nivel
nacional), conforme a faixa etaria dos alunos.

No terceiro objetivo, que consiste em saber se existe um programa pré-determinado

para aplicar nas acfes de sensibilizacdo, percebemos que metade das respostas sdo
positivas e que existe um programa pré-determinado para aplicar nas acfes de

sensibilizagdo: o designado Programa “Comunicar em Seguranga”. Trata-se de um
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protocolo feito com a PT que fornece uma variedade de slides com matéria pré-
determinada para ministrar aos alunos. O que se verifica na outra metade das respostas € a
elaboracdo de slides desenvolvidos pelos proprios militares das Seccdes de Programas
Especiais dos Destacamentos Territoriais.

Por ultimo, aludindo ao guarto objetivo, que consiste em averiguar a necessidade de

aperfeicoamento do guia para os militares saberem ao certo no que devem incidir quando
falam com os jovens e até mesmo com os encarregados de educacdo e professores desta
tematica, importa so referir que devem expor casos reais, ensinar o que devem fazer caso
acontegca uma situacao suspeita ou até mesmo no caso do agressor passe ao contato pessoal
com a vitima. Atualizar o guia do formador do protocolo com a PT, com situacGes de
pornografia e pedofilia que podem surguir nas pesquisas das criancas na internet e o

aliciamento para séries televisas nas redes socias.

Questdes derivadas

1. O que pode fazer ou dizer um militar numa acéo de sensibilizagcdo?
Respondendo a esta questdo derivada, verificamos que é importante que um Militar
diga aos jovens que, se ndo utilizarem a internet de forma segura, podem colocar
em perigo a sua seguranca online e a propria seguranca fisica. Deve, também,
informar que cuidados devem ter quando utilizam a internet, transmitir aos jovens
que ndo podem dar conhecimento dos dados pessoais - como nome, morada, a
escola que frequentam e até mesmo o local de férias que frequentam - a individuos
gue conhecem na internet. Ndo devem partilhar passwords e devem proteger todas
as fotos. Quando existam situacdes de abuso e/ou insulto na internet, devem avisar
os pais ou professores. O Militar deve, ainda, focar que é mais fécil insultar
recorrendo as tecnologias, porque nao se olha diretamente para a pessoa, contudo,
ndo se deve escrever 0 que ndo se diz diretamente. Elucidar os jovens para nao
utilizarem passwords como nomes, data de nascimento, clube ou cor preferida, por

terem um nivel de seguranca demasiado reduzido.
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2. Como podem os militares estar mais atentos?
Através do modus operandi do agressor, quais 0s comportamentos associados a ele,

informacdes recolhidas nas escolas, através dos jovens e através das redes sociais.

3. Qual a natureza dos sites que os pais e professores deverao estar atentos?
Os pais, encarregados de educacgéo e professores deverdo estar mais atentos a sites
pornogréaficos, que estimulam a pedofilia e que incentivam os jovens a participar
em jogos e a marcar encontros; a sites que os levam a redes sociais, onde o
aliciamento é frequente e a sites com bastante publicidade de jogos e aplicacfes
para o telemovel, que servem, muitas vezes, de isco para lhes retirar informagéo
pessoal e conseguir marcar encontros, obtendo informacdo, com a qual podem

manipular o jovem.

4. Como sensibilizar na educacéo dos jovens os riscos do uso da internet?
Dependendo da faixa etaria do grupo de jovens, é importante alerta-los com agdes
de sensibilizacdo sobre os crimes que podem ser praticados na internet por jovens
da idade dele e individuos mais velhos. Qual a variedade de perigos que a internet
pode ter para eles. Fazer palestras, jogos, distribuir panfletos e apresentacbes a
explicar a problematica, divulgar situacdes reias, explicar o que tem de fazer caso
sejam alvo de uma situacdo de aliciamento ou de agressdo cibernauta. Fazer-lhe
perceber que podem comunicar & GNR situacdes suspeitas da pratica de ameacas

ao nivel da internet.

Reflexdes finais e recomendacdes

Apls o términus do trabalho, temos agora condigbes para tecer algumas
consideragdes alusivas aos resultados da investigagéo.

Comecamos por fazer referéncia ao facto de todos os Comandantes referirem que é
necessario mais sensibilizacdo nas escolas, mas que a sensibilizacdo ndo tem de partir so
para 0s jovens mas sim para professores e encarregados de educagéo, que sdo o ponto de
contato muitas vezes entre os jovens e a GNR. E mais importante saber sensibilizar

primeiro os pais do que os jovens. Outro ponto importante é que ao nivel da GNR, o
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Comando Operacional ja desenvolveu uma formacdo especifica para os militares das
Seccdes de Programas Especiais acerca desta matéria, em que 0s militares ja tém uma
forma de se guiar e pdr em pratica o que € mais importante indo de encontro aos nos
pontos especificos. Outro aspeto revelante na nossa investigacdo é o facto de existirem
acoes de sensibilizagéo feitas pela GNR e que sdo na maioria para as criangas, no entanto
em alguns casos, também sdo chamados os pais a participarem, embora segundo as
respostas dos mesmos, estes ndo tém conhecimento ou nao tém curiosidade em participar
nas referidas acdes de sensibilizagdo. Uma outra reflexdo refere-se ao facto que, em
Portugal, esta tematica estd pouco desenvolvida, havendo assim da parte da GNR uma
lacuna na formacdo dos militares, pois eles ndo sabem o que fazer quando uma queixa
deste tipo de crimes € apresentada alias até mesmo o Codigo Penal e Cddigo de Processo
Penal ndo referem crimes desta natureza, mas sim crimes relacionados com agressfes
sexuais endo com agressdes que podem partir da internet.

Por ultimo, no que se refere as recomendacfes, pensamos que a formacdo é
essencial, que os militares ndo estdo sensibilizados para este tipo de crimes, ndo sabem
como desenvolver as medidas cautelares de policia quanto a este crime e ndo sabem quais
as provas que sdo necessarias conservar ou até mesmo recolher para provar este crime.
Seria essencial, visto que é um crime da competéncia da PJ, uma formacdo conjunta.
Assim como para 0s militares terem consciéncia e sensibilidade suficiente para saberem
como resolver situacdes deste nivel. Outra recomendacdo € criar uma unidade dentro da
GNR com competéncia para monitorizar as redes sociais, assim como criar uma checklist

com procedimentos adotar, informac6es a recolher ou a promover a preservacao.

LimitacGes

Com esta investigacdo, pode concluir-se que a percecao geral acerca deste tema €
muito limitada e que as Forcas de Seguranga tém de se debrucar aprofundadamente sobre
este tema, pois este tipo de crime esta cada vez mais a ser praticado sem que a nossa
sociedade tenha a percecédo disso. O nivel de risco € elevado e podem vir a ser cometidos
outros tipos de crimes através da internet e 0s portugueses ndo tém conhecimento, assim

fica em aberto, na nossa analise, quais ao fatores que explicam o aumento da préatica deste
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crime na nossa sociedade, entre outras. Assim como a limitacdo do nimero de paginas para

a realizacao deste trabalho e a falta de formacéo metodoldgica na formacéao da autora.

Investigagdes futuras

Dadas a pertinéncia e a oportunidade do tema ao nivel da Instituicdo (sobretudo na
sociedade atual) seria interessante dar uma formacdo aos militares das SecOes de
Programas Especiais a ter lugar, na PJ, para melhorar a sua formacgéo e saber quais 0s
procedimentos a ter aquando de uma situacdo relacionada com esta problemaética, saber
quais as provas que seriam necessarias preservar para se conseguir alcancar o agressor ou o
predador. E finalmente quais as maneiras, 0 modus operandi que o individuo utiliza para
aliciar ou alcangar o jovem ou crianca que ele pretende agredir. Seria igualmente
importante dinamizar, com a colaboracdo de psicologos e investigadores, uma acdo de
formacédo com a GNR para saber como lidar como lidar com as vitimas destes crimes.

Dever-se-ia, também, criar uma Unidade na GNR, de investigacdo criminal
informética para conseguir fazer prevencdo, em individuos que estdo a iniciar o crime ou
tem intencgdes de o fazer.

A inovacdo na formacdo dos militares e saber acompanhar o desenvolvimento da

sociedade € bastante importante para saber lidar com a inovacao do crime.
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APENDICE A
CARTA DE APRESENTACAO

Esta entrevista enquadra-se no ambito do Trabalho de Investigacdo Aplicada,
relatério Cientifico Final da estrutura curricular dos cursos ministrados na Academia
Militar, especificamente no Mestrado em Ciéncias Militares na especialidade de
Seguranca Interna da Guarda Nacional Republicana (GNR) e pretendo levar a efeito a
entrevista em anexo.

O tema deste trabalho ¢ “Agressdes sexuais cibernautas ou violéncia na rede — 0
papel da GNR” ¢ tem como objetivo fundamental perceber qual o papel da GNR neste

crime.

Tendo em conta que este é um tema complexo que também preocupa
encarregados de educacdo e professores, solicitamos a colaboracdo de V.2 EX2. nesta

matéria.

Desde ja muito agradecemos o contributo que possa dar a esta investigacdo que é

de carater anénimo.

Grata pelo seu contributo

Atenciosamente

Joana Batista

Aspirante de GNR Infantaria
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GUIAO DE ENTREVISTA

Por vezes, contactos que se iniciam na Internet desencadeiam em agressdes
sexuais que envolvem criangas. Tem conhecimento de algum caso/que este risco
existe?

Que medidas toma para minimizar este tipo de risco com as criancas?

A violéncia online esta cada vez mais desenvolvida. Entendemos que esta é um
ato de agressao de carater fisico, verbal, psicolégico ou emocional, que pode ser
repetido, provocando danos fisicos ou psicoldgicos graves, sendo praticado por
um individuo a outro ou até mesmo a si proprio. O que pensa que as autoridades,
orgdos de policia criminal, devem fazer para sensibilizar os encarregados de
educacdo e professores a violéncia que a internet pode trazer para as criangas?

Na sua perspectiva, 0 que pode a GNR fazer para ajudar na exploracdo da
internet, feita pelas criancas

Gostaria que houvesse mais acdes de sensibilizagdo para os encarregados de
educacdo e professores sobre as agressdes sexuais praticadas a partir da internet?
Porqué?

Na sua opinido, acha que a GNR pode/deve ter um papel mais ativo na
prevencéo destes riscos? De que modo?
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APENDICE B
CARTA DE APRESENTACAO

Esta entrevista enquadra-se no ambito do Trabalho de Investigacdo Aplicada,
relatério Cientifico Final da estrutura curricular dos cursos ministrados na Academia
Militar, especificamente no Mestrado em Ciéncias Militares na especialidade de
Seguranca Interna da Guarda Nacional Republicana (GNR) e pretendo levar a efeito a
entrevista em anexo.

O tema deste trabalho ¢ “Agressdes sexuais cibernautas ou violéncia na rede — 0
papel da GNR” e tem como objetivo fundamental perceber qual o papel da GNR neste
crime e se existe algo para sensibilizar os Professores e os Encarregados de educagéo
nesta materia.

De forma a garantir rigor nos dados recolhidos, é essencial realizar algumas
entrevistas a pessoas cujos conhecimentos nesta area sejam abrangentes, pelo facto de
ser um tema muito complexo, atual, recente e que exige grande reflex&o.

Neste sentido, consideramos o contributo de V. EX2 Fundamental para o sucesso
desta investigacdo pois ir4, com certeza, enriquecé-la e valoriza-la, devido aos seus
vastos conhecimentos.

Esta entrevista sera analisada e servira como suporte a componente tedrica deste
mesmo trabalho, complementando assim ideias extraidas de pesquisa bibliogréfica
realizada.

Agradecemos que V. Ex? Responda a esta entrevista 0 mais célere possivel.

Grata pelo seu contributo

Atenciosamente

Joana Batista

Aspirante de Infantaria
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GUIAO DE ENTREVISTA

Como pode atuar a GNR para minimizar o crime de agressdes sexuais que
partem da internet ou até mesmo a propria violéncia na rede que os menores

acabam por praticar?

Considera que o0s militares estdo devidamente informados sobre os

procedimentos a efetuar nestes tipos de crimes?

Existem acbes de formacdo elaboradas pelos militares aos pais e aos

professores? O que deveria ser elaborado?
Em que situacOes os militares devem intervir?
Pensa que os militares estdo sensibilizados para os “riscos” das vitimas deste

crime? Se ndo, 0 que pensa que a instituicdo pode fazer para melhorar essa
falha?
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APENDICE C
ENTREVISTA CAPITAO RIBEIRO

1. Como pode atuar a GNR pode atuar para minimizar o crime de
agressfes sexuais que partem da internet ou até mesmo a prépria
violéncia na rede que 0s menores acabam por praticar?

A atuacdo da Guarda, na minha opinido, devera ser sensibilizar os
menores para a importdncia de ndo aceitarem como amigos perfis de
desconhecidos nas redes sociais (facebook, skype, twiter, Messenger, badoo,
etc.). Reforcar a importancia junto dos pais e educadores de estarem atentos e
ndo deixarem as criancas/ jovens isolarem-se junto aos computadores na
internet. Caso isso aconteca, desconfiar sempre. Pais e educadores devem
verificar os historicos, de sites e conversacGes dos filhos discretamente e estarem
sempre vigilantes, bem como usarem ferramentas que possam bloquear acessos a
sites de xenofobia, racismo, jogos fortuna ou azar e sexuais. Incentivarem uma
relacdo de confianca abertura com os filhos ou educandos e persuadi-los a
reportarem 0s abusos que possam ser sujeitos logo que se apercebam de algo de
estranho. Caso os pais e/ou educadores verificarem algo estranho ou conversas
abusivas devem guardar tudo o que possa servir de prova e ndo responder ao

agressor.

2. Considera que os militares estdo devidamente informados sobre os
procedimentos a efetuar nestes tipos de crimes?

Como em qualquer instituicdo, alguns estardo informados outros talvez

ndo. A Guarda deveria apostar mais na formacéo.

3. Existem acgdes de formacédo elaboradas pelos militares aos pais e aos
professores? o que deveria ser elaborado?
Existem acOes de formacdo as criangas e jovens e, por vezes aos pais,
através do Programa Escola Segura/Sec¢do de Programas Especiais do
Destacamento. Ha ja alguns anos que se realizam acdes de sensibilizacdo neste

ambito, inicialmente com apresentagdes elaboradas pelos proprios militares da
5
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Seccdo, posteriormente com apresentacOes elaboradas ao nivel do Comando, e
atualmente, no ambito do protocolo da GNR com a Fundagdo PT sobre

“Comunicar em Seguranca”

4. Em que situacOes os militares devem intervir?
Os militares intervém na formac&o/sensibilizacdo atraveés do programa

acima mencionado e de forma geral sempre que sdo denunciados estes crimes.

5. Pensa que os militares estio sensibilizados para os “riscos” das vitimas
deste crime? Se ndo, 0 que pensa que a instituicdo pode fazer para
melhorar essa falha?

Na maioria, julgo que os militares estdo sensibilizados para este tipo de
crimes. A instituicdo deveria apostar na formacao dos seus militares, neste e em

outros temas relacionados com as criancas e jovens.
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APENDICE D
ENTREVISTA CAPITAO PEREIRA

1. Como pode atuar a GNR para minimizar o crime de agressoes sexuais
que partem da internet ou até mesmo a propria violéncia na rede que 0s
menores acabam por praticar?

Apenas consigo apontar a sensibilizacdo, nomeadamente no meio escolar,
como forma de obstar a prética desse tipo de factos. A aposta na sensibilizacdo
poderd ainda ser efetuada junto dos encarregados de educacdo e dos proprios

professores.

2. Considera que os militares estdo devidamente informados sobre os
procedimentos a efetuar nestes tipos de crimes?

Considero que ainda existe um longo caminho a percorrer, a
sensibilizacdo para este tipo de problemas ainda € muito incipiente, no nosso
ponto de vista é necessario um plano nacional, coordenado pelo Comando-Geral
que assuma a responsabilidade pela prevencao da pratica de crimes potenciados
pela utilizagdo da internet, nomeadamente das redes sociais.

3. Existem acgdes de formacdo elaboradas pelos militares aos pais e aos
professores? o que deveria ser elaborado?

Deveria ser elaborado um pequeno folheto e uma apresentacao a explicar
0s problemas associados a utilizacdo das novas tecnologias. A formacédo seria
ministrada pelos militares pertencentes aos programas especiais desenvolvidos
pela componente operacional da Guarda. Embora, ja exista o aproveitamento
institucional das redes sociais para difundir e incrementar a imagem da Guarda,

entendo que € possivel utilizar as novas tecnologias para difundir boas praticas.

4. Em que situacOes os militares devem intervir?
Numa vertente de prevencdo e depois na investigacdo dos crimes

denunciados.
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5. Pensa que os militares estio sensibilizados para os “riscos” das vitimas
deste crime? Se ndo, 0 que pensa que a instituicdo pode fazer para
melhorar essa falha?

Entendo que todos os utilizadores das novas tecnologias, onde se incluem

a maior parte dos militares da Guarda, estdo suficientemente sensibilizados para

os problemas decorrentes da hipotética, mas sempre presente, exploracdo de

eventuais vulnerabilidades de determinados segmentos de utilizadores, como por
exemplo as criancas ou adolescentes. Mas, embora exista esta consciéncia, nao
existe uma campanha que esclareca e explique todas as fragilidades da rede,

congregando-se 0s ensinamentos e transmitindo ao publico alvo os cuidados a

ter em conta.
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APENDICE E
ENTREVISTA TENENTE PINO

1. Como pode atuar a GNR para minimizar o crime de agressdes sexuais
que partem da internet ou até mesmo a propria violéncia na rede que 0s
menores acabam por praticar?

- Neste ambito, a GNR pode atuar através da realizacdo de acles de
sensibilizagdo sobre a tematica, especialmente preparadas e dirigidas para o
publico que apresenta maiores riscos, nomeadamente criancas e jovens.

Estas acBes de sensibilizacdo deverdo ser feitas junto das escolas, a
professores, alunos e encarregados de educacao/pais, difundindo conselhos Uteis,
boas préticas, modus operandi tipicos dos criminosos, por forma a alertar e
prevenir o cometimento de crimes e violéncia por atraves da internet. Este tipo
de acGes deveria ser realizado sobretudo pelas sec¢bes de programas especiais.

- Além disso, apesar de se tratar de um tipo crime cuja investigacao é de
competéncia reservada da Policia Judiciaria (nos termos da alinea I) do Artigo 7°
da LOIC — Lei 49/2008 de 27AGO, a Guarda pode também fazer um trabalho
importante de pesquisa de informacdo na sua ZA, colhendo informacgdes na
internet e nas redes sociais que permitam detetar situacfes de crime e localizar
ameacas, de modo a poder atuar preventivamente e identificar eventuais
suspeitos. Este trabalho poderia ser feito, pelos NAO ou NAIC da estrutura de
Investigacdo Criminal, complementado com informacdes das Sec¢bes de
Programas Especiais.

- Além disso, é muito importante trabalhar a recolha de informacdo no
momento em que se recebe a queixa. Muitos dos crimes de agressfes sexuais
que partem da internet e até a propria violéncia na rede, sdo denunciados nos
Postos Territoriais da GNR, sendo fulcral para a investigagdo, a recolha de
informacdo e as medidas cautelares de policia adotadas apds conhecimento da
noticia de crime. Assim, todos os militares que fazem atendimento e
investigacdo nos Postos devem estar sensibilizados e ter formacdo sobre a

recolha de prova e as medidas cautelares de policia a tomar perante denuncias
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deste tipo de crime. Neste aspeto € muito importante a colaboracdo com a

Policia Judiciaria, que muitas vezes vai continuar o trabalho de investigag&o.

2. Considera que os militares estdo devidamente informados sobre os
procedimentos a efetuar nestes tipos de crimes?

De um modo geral, ndo. Muitas vezes por terem pouca formacao ao nivel
das TI, outras vezes por desconhecerem a frequéncia e a gravidade deste tipo de
crimes, muitos militares ndo sabem exatamente como proceder perante uma
noticia de crime neste ambito. Também por se tratar de uma problematica
recente, as forcas policiais encontram-se ainda numa fase de desenvolvimento e

consolidacéo de procedimentos neste ambito.

3. Existem acbes de formacdo elaboradas pelos militares aos pais e aos
professores? o que deveria ser elaborado?

No dispositivo territorial da Guarda ja foram desenvolvidas algumas
acOes de sensibilizagdo neste ambito, umas de iniciativa das unidades
territoriais, outras planeadas pelo Comando Operacional. Algumas dessas agdes
sdo desenvolvidas em parceria com outras entidades (Escolas, CPCJ, Portugal
Telecom, etc.)

De referir que em 2010, foi realizada uma acéo/projeto de ambito
nacional, por todos os SPE dos DTer, de nome “Comunicar em seguranga”,
protocolada entre a GNR e a PT. Nos DTer Miranda do Douro e Barcelos, onde

estive colocado, realizaram-se vérias a¢des neste ambito.

4. Em que situac6es os militares devem intervir?

Os militares devem intervir preventivamente, realizando acdes de
sensibilizacdo nas escolhas.

Devem estar preparados para receber queixas e usar as medidas
cautelares de policia que se afigurem necessarias a cada caso.

Devem investigar preventivamente e acompanhar redes sociais e internet,
no sentido de detetar situagOes de crime e localizar ameacas.

Essa intervencdo deve dirigir-se no sentido de prevenir cyberbullying,
instigacdo publica de um crime, devassa da vida privada, burla e fraude e todos

0s crimes sexuais, em particular os relacionados com pedofilia.
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5. Pensa que os militares estio sensibilizados para os “riscos” das vitimas
deste crime? Se ndo, 0 que pensa que a instituicdo pode fazer para

melhorar essa falha?

Tal como ja tinha referido para os procedimentos a adotar neste tipo de
situacdo, de um modo geral, os militares da Guarda também ndo estdo
sensibilizados para os riscos das vitimas, sobretudo por se tratar de um
fendmeno recente, e ndo ter havido ainda muita formacéo sobre a matéria.

Para melhorar este aspeto, penso que a Guarda deve realizar um plano de
formacdo sobre a tematica, visando essencialmente caraterizar 0s crimes
cometidos com recurso ou através da internet, e definir os procedimentos a
adotar em cada caso. Esta formacdo poderia ser dada em parceria com a PJ,

difundindo também uma checklist de procedimentos.
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APENDICE F
ENTREVISTA TENENTE RIBEIRO

1. Como pode atuar a GNR pode atuar para minimizar o crime de
agressfes sexuais que partem da internet ou até mesmo a prépria
violéncia na rede que 0os menores acabam por praticar?

A GNR tal como as restantes FS, tem um papel fundamental
relativamente a prevencdo deste tipo de criminalidade.

Na minha opinido, esta problematica é predominante nas faixas etarias
mais baixas, logo desde o inicio da atividade cibernauta da crianca/adolescente.
Assim, a existéncia de um controlo adequado pelos pais a utilizacdo da internet
pelos menores, é fundamental para a prevengdo de ataques a privacidade e aos
sentimentos de jovens criangas ou recem-adolescentes.

Por tanto, se este sentimento de protecdo ndo esta presente no ambiente
familiar, a Guarda como Instituicdo atenta, tem realizado véarias acdes de
sensibilizacdo, no ambito Programa escola segura, com vista a
consciencializacdo das criancas aos perigos existentes na Internet, sobretudo, nas
redes Sociais e nos chats.

Este tipo de acBes de sensibilizacdo sdo de extrema importancia, no
entanto, o publico-alvo ndo pode passar apenas pelos jovens, mas também, pelos
pais, porque séo eles que devem controlar e acompanhar o percurso dos filhos
pela internet.

2. Considera que os militares estdo devidamente informados sobre os
procedimentos a efetuar nestes tipos de crimes?

Na atualidade, os militares da GNR, sobretudo os que estdo ligados de
forma mais direta a este tipo de programas, sdo interessados e enriquecem o seu
conhecimento.

Contudo, ndo podemos trabalhar na esperanca que, os militares sejam
autodidatas em relacéo a este tipo de mateérias sensiveis, sobretudo quando todos
os dias nos chegam casos novos. E necessério existir preocupagdo constante na

formacéo e atualizacdo de quem lida com esta matéria. E as Chefias da Guarda,

12
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atualmente, trabalham de forma bastante positiva, relativamente a anélise e

desenvolvimento de doutrina.

3. Existem acgdes de formacdo elaboradas pelos militares aos pais e aos
professores? o que deveria ser elaborado?

Sim, existem. No entanto, como vivemos numa sociedade muito
atarefada, os pais de hoje em dia s&o muito ocupados e se por vezes nem tempo
tém para ter uma conversa com os filhos, sera que tém tempo para ouvir um
Guarda???

E normal os militares realizarem vérias acbes de sensibilizacdo nas
escolas e por norma sdo convidados os pais para assistirem.

O que deveria ser elaborado?

Envolver mais instituicdes, até mesmo empresas ou OCS locais, de forma
a alertar para este tipo de probleméticas, o importante é fazer chegar a
informacao aos ouvidos dos principais interessados — Pais e criangas.

Envolver os interessados em programas de sensibilizacdo com a GNR,
sobretudo as criancas, pois a melhor forma de conseguir apelar pela
concentracdo destas é através do seu envolvimento.

Ex: Esta a ser implementado pela GNR de Reguengos de Monsaraz um
programa com os alunos do 1° ciclo e as radios locais da ZA, onde foi criado um
forum, onde essas criancas alertam os ouvintes da Radio para os diversos tipos

de criminalidade mais frequente nessa ZA.

4. Em que situac6es os militares devem intervir?

Na sensibilizacdo. Sensibilizar e insistir.

5. Pensa que os militares estdo sensibilizados para os “riscos” das vitimas
deste crime? Se ndo, 0 que pensa que a instituicdo pode fazer para
melhorar essa falha?

Os militares estdo sensibilizados, o importante € conseguir passar a

mensagem aos interlocutores.
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APENDICE G
ENTREVISTA TENENTE MENDES

1. Como pode atuar a GNR para minimizar o crime de agressoes sexuais
que partem da internet ou até mesmo a propria violéncia na rede que 0s
menores acabam por praticar?

Atualmente este tipo de ocorréncias comeca a estar cada vez mais na
ordem do dia, em parte devido aos meios de comunicagdo que tém dedicado uma
atencdo especial a este crescente fendmeno. Como qualquer crime no
ordenamento juridico portugués existem duas formas de o combater: através da
investigacao e repressdo e através da prevencdo. No que respeita a investigacao
e consequente repressdo, a maior parte do trabalho é desempenhada pela PJ, pois
sdo crimes cuja investigacdo lhes esta reservada por forca da LOIC, entrando de
seguida as autoridades judiciarias pois é a elas que compete em fase de
julgamento a descoberta da verdade e a culpabilizacdo dos prevaricadores.
Interessa aqui ressalvar o facto de no nosso ordenamento este crime nao estar
perfeitamente tipificado. Podendo no entanto ser enquadrado em VvAarios outros
crimes que existem no catalogo do Codigo Penal (art.° 152° violéncia doméstica,
art.® 163° coacdo sexual, os crimes da seccdo Il Crimes contra a
autodeterminacdo sexual, art.° 181° injuria, art.° 192° devassa da vida privada,
art. 193° devassa por meio de informatica, art°® 194° violacdo de
correspondéncia ou de telecomunicagfes, art.° 199° gravacdes e fotografias
ilicitas). Este facto dificulta por vezes a qualificacdo do proprio crime, pois de
uma mesma acdo podem ser enquadrados actos parciais em simultaneo nos
varios crimes que acima referi.

Quanto a prevencdo, a GNR assume um papel muito importante,
nomeadamente através de ac¢Oes de sensibilizacdo. O melhor combate a este tipo
de fendmeno seria existir uma Unidade com a competéncia para monitorizar as
redes sociais, pois é atraves destas que sdo veiculados grande parte destes
crimes. Existem paises que ja deram esse passo, por exemplo EUA, Franga,
Inglaterra. Apesar da crescente importancia deste fendmeno, pela dimensédo dos
utilizadores assim como também pelos resultados que podem advir destes crimes

(ex. suicidio), no nosso pais a cultura das forgas policias e mais importante da
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tutela, ainda ndo estd muito inclinada para esse facto. Tal facto pode ser por
exemplo verificado pela distribuicdo de meios informéticos as FFSS. Em suma o
papel da GNR é muito importante no combate a este fendbmeno, mas no
enquadramento actual, 98% do trabalho tem que ser feito através de accdes de
sensibilizacdo junto de alunos, pais e professores. Ficando o restante para 0s
casos que ja se iniciaram e que sdo trazidos até nos pelas proprias vitimas e que

podem ser acompanhados de forma mais acutilante.

2. Considera que os militares estdo devidamente informados sobre os
procedimentos a efetuar nestes tipos de crimes?

Atualmente ainda ndo estdo muito informados, quer por culpa dos
préprios que manifestam desinteresse, quer por culpa dos proprios comandos
que ndo fazem um esforco em ministrar instrucao neste &mbito aos militares.

No entanto, pelo que tenho visto no dispositivo penso que a maré esta a
mudar. Pois ja existem (ainda poucos) comandos que dedicam horas a
sensibilizar e a instruir os seus militares e também seccGes de programas
especiais (poucas) que tém dedicado algum tempo a sensibilizar os proprios

camaradas para essa situagéo.

3. Existem acgdes de formacdo elaboradas pelos militares aos pais e aos
professores? O que deveria ser elaborado?

Como referi acima ja se comecam a assistir a algumas acbes de
sensibilizagéo feitas pelas SPE juntos das escolas e abertas a toda comunidade
escolar (pais, professores, alunos e funcionarios). Estas acdes tém vindo a ser
levadas a cabo por SPE de varios destacamentos, mas sdo-no ao nivel local.
Falta definir uma estratégia geral para toda a Guarda sobre este assunto. O mais
importante e em primeiro lugar deve ser estabelecida uma estratégia de
intervencdo entre os ministerios da Educacdo e da Administragdo Interna, para
abranger a totalidade das escolas e ser extensivel a PSP e a GNR. Sé depois
deste acordo, podera a GNR estabelecer uma estratégia comum para todo o
dispositivo territorial. Mas apesar de tal ainda ndo ter acontecido, deve o
Comandante de Destacamento Territorial enquanto comandante de homens e

com uma elevada responsabilidade no combate da criminalidade e das suas

15



Apéndices

causas, estar atento a este fenomeno e definir formas de combate para a sua zona
de acdo. Pela minha experiéncia profissional, nos ultimos dois anos no
destacamento onde presto servigo, tém vindo a ser desenvolvido um trabalho
junto dos estabelecimentos de ensino secundario, sensibilizando os jovens para
estes perigos. Foram escolhidos estes, pois sdo 0s mais vulneraveis uma vez que,
sdo os maiores utilizadores das redes sociais e quanto as criangas mais novas
(pré-escolar, priméria e EB 2) o primeiro trabalho tém que ser feito pelos pais,

visto que a GNR ainda ndo tem capacidade de chegar a todos.

4. Em que situacOes os militares devem intervir?

Neste tipo de crimes, atualmente a Guarda e os seus militares ainda néo
conseguem ter uma acao que se possa dizer que é satisfatéria. Em primeiro lugar
porque tal acdo é dificil de quantificar. Em segundo lugar porque é muito dificil
discernir o que € uma ofensa, ameaca ou mesmo agressao verbal do que é um
simples desabafo ou retor¢do por parte de um dos intervenientes, na situacéo de
suposta violéncia através da internet. Aqui entra outra variavel que € o facto de
estes crimes serem da esfera particular dos ofendidos, ou seja, dependem da
apresentacdo de queixa e alguns da deducdo de acusacdo particular (crimes
semipublicos e particulares) por parte de quem se sente lesado. Por tais factos a
atuacdo dos militares é sempre condicionada, devendo pautar-se nesta altura, e
enquanto que este tipo de “violéncia” ndo estiver ainda perfeitamente cimentada
no ordenamento juridico portugués, pela sinalizacdo dos casos que lhes séo
levados ao conhecimento e ao seu acompanhamento. Verificando com alguma
periodicidade se existem outros desenvolvimentos que ja possam permitir uma
atuacdo mais “enérgica”, levando o caso ao conhecimento das autoridades

judiciarias.

5. Pensa que os militares estdo sensibilizados para os “riscos” das vitimas
deste crime? Se ndo, 0 que pensa que a instituicdo pode fazer para

melhorar essa falha?

Atualmente os militares da Guarda ainda ndo estdo muito sensibilizados
para esta problematica. Existindo pontualmente um ou outro militar mais

interessado, ou mesmo SPE que dedica algum do seu tempo a sensibilizar as
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criancas e jovens sobre esta tematica, mas como referi, sdo situagdes pontuais.
Para colmatar tais lacunas em primeiro lugar dever-se-ia estabelecer um modelo
de instrucdo comum para todos os Destacamentos do pais, com um minimo de
periodicidade quinzenal. Em segundo lugar calendarizar a instrucdo, fazendo-a
obedecer a um plano Unico gque deveria ser definido ao nivel do CDF, passando
pelos CTers e terminando nos DTers. Em suma deveria ser dada instrugdo nos
Destacamentos duas vezes por més, obedecendo cada més a um plano de

matérias geral definido pelo CDF e corporizado nos Destacamentos.
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APENDICE H
ENTREVISTA TENENTE NOGUEIRA

1. Como pode atuar a GNR para minimizar o crime de agressdes sexuais que
partem da internet ou até mesmo a propria violéncia na rede que o0s

menores acabam por praticar?

Afigura-se que a atuacdo da Guarda nesta matéria, como em tantas outras, devera
incidir ao nivel da prevencao sistematica da ocorréncia do fenébmeno, a montante, e da
preservacdo da prova, no caso de ocorréncias consumadas e comunicadas aos militares.

Ao nivel da prevencdo, esta podera ser materializada através da realizagdo de
acOes de sensibilizacdo sobre a seguranca na rede direcionadas para as potenciais
vitimas — criancas e jovens — e para pessoas/entidades com especiais deveres de tutela
(pais, professores e técnicos das demais entidades com competéncia em matéria da
infancia e juventude), incidindo particularmente nos comportamentos de risco a evitar e
na necessidade de preservacdo de elementos para a prova dos crimes.

Estas acdes de sensibilizacdo podem ser feitas, através das Seccdes de Programas
Especiais do dispositivo territorial, em escolas e dirigidas a professores, alunos e
encarregados de educacdo, difundindo conselhos Uteis e boas préticas, e caraterizando
0os modus operandi mais utilizados, bem como as consequéncias decorrentes do
fenomeno (preferencialmente através da apresentacdo de casos reais), instigando a
adocdo de comportamentos que coartem a atuacdo dos potenciais agressores e que
potenciem as possibilidades de sucesso de uma eventual investigagéo.

As acles de sensibilizacdo ndo deverdo cingir-se aos crimes sexuais ou ao
cyberbullying, uma vez que o fendmeno da violéncia na rede surge muitas vezes
associado a varios outros crimes previstos no Codigo Penal (violéncia doméstica,
injaria, devassa da vida privada, devassa por meio de informatica, violagdo de
correspondéncia ou de telecomunicacdes, gravagoes e fotografias ilicitas, etc) ou na Lei
do Cibercrime, aprovada pela Lei n.° 109/2009, de 15 de setembro (acesso ilegitimo,
por exemplo).

E fundamental que as potenciais vitimas e os cidaddos com especial dever do seu
acompanhamento nesta matéria percecionem a gravidade das consequéncias da ma

utilizagdo da rede e que se encontrem permanentemente alertadas para o facto de
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comportamentos aparentemente vulgares possam constituir risco exponencial para a
ocorréncia dos fendmenos.

Por outro lado, considerando que nestes casos os factos integram catélogo de
crimes praticados com recurso a tecnologia informatica, cuja investigacdo é da
competéncia reservada da Policia Judiciaria (PJ), nos termos da Lei da Organizagdo da
Investigacdo Criminal (LOIC), aprovada pela Lei n.° 49/2008, de 27 de agosto, a
Guarda deverd comunicar todas as situagdes passiveis de integrarem ilicito criminal que
tenha conhecimento, por conhecimento proprio ou denuncia de terceiros, transmitindo-
as as autoridades judiciarias e a PJ, adotando as medidas cautelares e urgentes quanto
aos meios de prova.

Neste contexto, ao nivel da preservacdo da prova, a intervencdo da Guarda
podera ser fulcral no sucesso das investigacdes quando seja a primeira entidade policial
a ter conhecimento dos factos, considerando que pode promover a obtencéo tempestiva
de elementos fundamentais para a realizacdo do inquérito, evitando a destruicdo de
elementos sem 0s quais ndo sera possivel prosseguir a finalidade da investigacdo
criminal: “averiguar a existéncia de um crime, determinar 0s seus agentes e a sua
responsabilidade e descobrir e recolher as provas.”

Com efeito, estes crimes ndo raras vezes podem ser detetados no ambito da
atividade policial desenvolvida pela Guarda ou diretamente denunciados nos seus
Postos ou Destacamentos, o que impde a necessidade de sensibilizacdo/formacdo de
todos os militares para este fendmeno e nao apenas dos militares afetos aos programas
especiais, pelo papel crucial que podem desempenhar na preservacdo da prova e no
encaminhamento das vitimas.

Finalmente, ndo se vislumbra que, tratando-se de crimes cuja competéncia de
investigacao pertence a PJ, a Guarda desempenhe um papel ativo ao nivel da prevencéo
através da monitorizacdo da rede com vista a detecdo deste tipo de ilicitos, de forma a
evitar a duplicacdo/sobreposicdo de meios afetos a esse fim.

2. Considera que os militares estdo devidamente informados sobre os

procedimentos a efetuar nestes tipos de crimes?

A expansdo do fendmeno é relativamente recente e a generalidade dos militares,
enquanto Orgdos de policia criminal e eventuais pais, ndo estardo sensibilizados ou

devidamente esclarecidos para esta realidade. Seja por parte destes ainda ndo utilizarem
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regularmente meios informaticos, seja por desconhecimento das indmeras
possibilidades que estes meios oferecem para a pratica de crimes, bem como da
frequéncia com que ocorrem ou da gravidade das suas consequéncias.

Urge assim definir e consolidar procedimentos a adotar por parte dos militares
neste ambito, através de acOes de formacdo/sensibilizacdo, a par das acdes de
sensibilizagdo para as potenciais vitimas e para as pessoas/entidades com especiais
deveres de tutela (podendo equacionar-se a elaboracdo de uma checklist com
procedimentos a adotar e/ou informacgdes/dados a recolher ou a promover a preservacao
(cabecalhos de mensagens de correio eletronico, mensagens das redes sociais, IP,

imagens, etc)).

3. Existem acdes de formacdo elaboradas pelos militares aos pais e aos

professores? o que deveria ser elaborado?

No dispositivo territorial da Guarda ja foram desenvolvidas algumas acdes de
sensibilizagdo neste ambito, umas de iniciativa das unidades territoriais, outras
planeadas pelo Comando Operacional. Algumas dessas acOes sdo desenvolvidas em
parceria com outras entidades (Escolas, CPCJ, Portugal Telecom, etc.), como foi o caso
da acdo de ambito nacional “Comunicar em seguranca”, que decorreu em meados de
2010 e vem sendo repetida localmente ao nivel dos Destacamentos Territoriais, através
das Seccdes de Programas Especiais.

Contudo, estas acdes nem sempre sdo adequadas ao publico-alvo. Quando se
trata de abordar este tipo de fendmenos a um leque abrangente de destinatarios — muito
heterogéneo — é fundamental ter em consideracdo que a abordagem aos contetdos nédo
pode ser feita da mesma forma a alunos do ensino basico e do ensino secundario, a
professores ou a pais. Da mesma forma que os varios publicos-alvo percecionam o
fenémeno de forma diferente e as suas possibilidades de intervencdo sdo distintas,
deverdo os contetdos e a forma como estes sdo abordados serem adequados aos fins

pretendidos.

4. Em que situacOes os militares devem intervir?
Os militares deverdo intervir proativamente em todas as situacdes que forem do
seu conhecimento, nos moldes anteriormente referidos, seja na perspetiva da prevencgéo

da ocorréncia do fendmeno, seja no &mbito da preservagéo da prova.
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5. Pensa que os militares estio sensibilizados para os “riscos” das vitimas
deste crime? Se n&o, 0 que pensa que a instituicdo pode fazer para melhorar

essa falha?

Considerando que a generalidade dos militares ndo se encontram sensibilizados
para a problematica nem esclarecidos relativamente aos procedimentos a adotar em caso
de contacto com o fendmeno, ndo estardo igualmente sensibilizados para os riscos das
vitimas destes crimes.

Assim, fard sentido que a Guarda, em colaboragcdo com a PJ, estude
profundamente o fendmeno, visando a adocdo de medidas preventivas e a definicdo de
procedimentos a adotar por parte dos militares que tomem conhecimento deste tipo de
crimes.

Concomitantemente, poderdo ser preparadas e realizadas agOes de
sensibilizagcdo/formacdo (ou atualizadas/adequadas as existentes) as potenciais vitimas,
pais, professores e outras entidades com competéncia em matéria da infancia e
juventude.

Ao nivel interno, afigura-se a necessidade de desenvolvimento de acBes de
sensibilizagdo/formagdo em duas vertentes: uma vocacionada para os militares afetos
aos programas especiais, preparando-os para a realizacdo das acdes de
sensibilizacdo/formacdo destinadas ao publico-alvo acima descrito; e outra direcionada
a generalidade dos militares, enquanto 6rgdos de policia criminal suscetiveis de
contactar com o fendmeno, mas também como eventuais pais e utilizadores de meios
informaticos, dotando-os das ferramentas e conhecimentos necessarios para, por um
lado, prevenir a adocdo de comportamentos de risco e, por outro, adotar as medidas

cautelares e urgentes quanto aos meios de prova.
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Figura 1 - Riscos e oportunidades no uso da internet por parte das criancas

Fonte: Jorge, A. (2010)
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Figura 2 - Organograma da Estrutura da GNR

Fonte: GNR (2009).
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