INSTITUTO DE ESTUDOS SUPERIORES MILITARES
CURSO DE PROMOCAO A OFICIAL SUPERIOR DA FORCA AEREA

2009/2010

O TEXTO CORRESPONDE A TRABALHO FEITO DURANTE A
FREQUENCIA DO CURSO NO IESM SENDO DA RESPONSABILIDADE
DO SEU AUTOR, NAO CONSTITUINDO ASSIM DOUTRINA OFICIAL DA
FORCA AEREA PORTUGUESA.

INTERNET LUDICA NA FORCA AEREA

CARLOS MANUEL RAPOSO BONITO
CAP/ENGEL




LNGENTIO EPOR

INSTITUTO DE ESTUDOS SUPERIORES MILITARES

INTERNET LUDICA NA FORCA AEREA

CAP/ENGEL Carlos Manuel Raposo Bonito

Trabalho de Investigacdo Individual do CPOSFA 09/10

Lisboa 2010



Internet Ludica na Forga Aérea

INSTITUTO DE ESTUDOS SUPERIORES MILITARES

INTERNET LUDICA NA FORCA AEREA

CAP/ENGEL Carlos Manuel Raposo Bonito

Trabalho de Investigacéo Individual do CPOSFA 09/10

Orientador:
TCOR/PILAV Jodo Vicente

Lisboa 2010




Internet Ludica na Forga Aérea

Agradecimentos

Agradeco a colaboracdo dos seguintes militares na elaboracéo deste documento:

e COR Monteiro do EMGFA

e TCOR Ornelas da DivCSI

e TCOR Frazdo do Departamento Juridico
e TCOR Vicente do IESM

e CAP Fernanda Paulo da DCSI

e CAP Simges da DCSI

e CAP Valente da DCSI

e CAP Trabula da DCSI

e CAP Almeida da DMSA

e CAP Vinagreiro do Regimento de Transmissdes do Exército
e 1°TEN Neves da DITIC da Marinha

e ALF Gomes do CPSIFA




[\ 2

Internet Ludica na Forga Aérea

indice
INtrOAUGAOD. ..ot 1
1. A Internet nas EMPresas. ......ooueeiiiiii i e e 4
A AULIeaUll o e 4
D.Efeitos da UlL.......ooei e 6
C.CaUSAS a UL .....eeie i e 9
2. MEAIAES. ...t 11
A TIPOde Medidas. .......oviriie e 11
b. Elaboragdo de um NOrmativo...........oooiiiiiii e 16
c. ConsideragOes para a aplicacdo de Medidas...............ccoevviieiiiiiiiiin, 18
SCAINTENEt N FA. ..o 20
a. Como esta implementada a Internet na FA?..........ooviiiiiiiiiii 20
b. Como é utilizada a Internet Na FA?. .. ..o, 23
c. A Internet na FA: Analise de SItUaCa0. .........co.oviviiniiiiiiii e 27
(07031 16] 11 Y 1o T PP 29
Bibliografia.........c.ooiiii 37
L2 (017 5 o 39
Anexos:
Anexo A — Quadro Conceptual............oeiiiiiiiiiii i, A-1
Anexo B — Pacote Legislativo fornecido por TCOR Frazo........................... B-1
Anexo C — Inquérito realizadona FA.............oooiiiiiiiiii e, C-1
Anexo D — Top 10 Sites mais visitadosna FA...................ociiiin, D-1
Anexo E — Top 10 Utilizadores que mais acessos registaram na FA................ E-1
Anexo F — Registo de ligagdes ao Messengerna FA ...................ooii.. F-1




3%% Internet Ludica na Forga Aérea

Apéndices:

Apéndice A — Normas provisorias para a utilizacdo do correio electronico interno da
FAP ¢ da Internet no ambito das redes locais de unidade. ........................oonl. G-1
Apéndice B — Regras de utilizacdo do acesso a internet e ao correio electrénico na
rede de dados do EMGFA. ... ... e H-1

indice de Figuras:

Figura 1 — Utilizac&o da Internet: Servigo / Ludica / Inapropriado...................... 5
Figura 2 — Formula da tomada de decisdo do Empregado.............................. 11
Figura 3 — Excesso de Medidas DIrectas.............coooviviiniiiiiiiiiiiiiieeeen 12
Figura 4 — Poucas ou nenhumas Medidas Directas................ccovevviiiiiinnnenn... 12
Figura 5 — Quantidade adequada de Medidas Directas...............ccccceviiviennn.. 12
Figura 6 — Estruturaorganicada FA. ..ot 20

Figura 7 — Universo da FA / Utilizadores da Rede FA / Utilizadores da Internet...22

indice de Tabelas:

Tabela L — EfQIT0S. ...t 6
Tabela 2 — Elementos / Medidas / Objectivos. ...........ccoovviiiiiiiiiiiiiii i, 11
Tabela 3 — Relagdo: Medidas / Causas. .........o.vuiveiriiiiiiiieie e 13
Tabela 4 — Medidas / Forma de implementacéo / Efeitos.......................coeee 14
Tabela 5 — Medidas / Vantagens / Desvantagens. ............ccoovveeeiiiniininanenn.n. 15

indice de Gréaficos:

GrafiCco 1 — Pergunta 5........c.ooiuiniiriii e 24
Grafico 2 — PerguNta B.........ooviritii i e 25
Grafico 3 — Pergunta 12. ... ...t e 26




Internet Ludica na Forga Aérea

Resumo

A Utilizacdo Ludica da Internet no Posto de Trabalho é algo tipicamente visto com
desconfianga pelos responsaveis das Empresas. Por outro lado, o Empregado vé essa
actividade como algo ndo nocivo para a Empresa, chegando mesmo a ser encarada por
parte deste, como um direito que lhe assiste como compensacdo da sua dedicagdo ao
trabalho. Fica entdo a questdo sobre este dilema. A Utilizacdo Ludica da Internet no Posto
de Trabalho é ma para as empresas? E méa para a FA? Sera que os inimeros perigos vindos
da Internet resultam todos eles dessa Utilizacdo Ludica? Sera que a Utilizacdo Ludica s
traz maleficios? Estudos recentes sugerem ser outro o foco desses males institucionais, o
da Utilizacdo Inapropriada da Internet, e que esta ndo estd sd presente na componente
Ludica, mas também na componente de Servigo. Assim sendo, que efeitos produzem esse
Uso Inapropriado da Internet e quais as suas causas? E o que podem os responsaveis das
Empresas fazerem para diminuir esses efeitos? Como esta implementado e a funcionar o
servico de Internet na Forca Aérea? Que Medidas podera adoptar para reduzir 0s
maleficios dessa Utilizagdo Inapropriada da Internet? Serdo estas as principais questfes

que este trabalho de investigacao pretende responder.
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Abstract

The Use of Internet in Workplace for personal reasons is typically seen with
suspicion by the company’s leaders. Moreover, the employee look at this activity as not
being harmful to the Company, and even be seen by him, as his right as a compensation for
his dedication to work. So, the question is: The Personal Internet Usage in Workplace is
bad for business? Is it bad for the Portuguese Air Force? Are the many dangers arising
from the Internet be coming from this kind of utilization? Does the Personal Internet Usage
only bring bad things? Recent studies suggest another focus of these institutional evils, the
Inappropriate Internet Usage, and that this is not only present in the Personal Internet
Usage component, but also in the work related usage component. So, what effects the
Inappropriate Use of the Internet produces and what are their causes? And what can the
leaders of companies do to reduce these effects? How is Internet service implemented and
functioning in the Portuguese Air Force? What measures can be taken to reduce the harm
of Inappropriate Internet Usage? These are the main issues of this research work aims to

answer.

Vi
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Introducgéo

“O caracter provisorio deste documento justifica-se pela novidade do uso destes
produtos [Internet e Correio Electronico] a nivel alargado da Forca Aérea, sendo prudente
a aquisicao de alguma experiéncia antes de cristalizar as normas definitivas em documento
do tipo RFA.”

Normas provisorias para a utilizacéo do correio electrénico interno da FAP e da
internet no @mbito das redes locais de unidade.
O CEMFA, Manuel José Alvarenga de Sousa Santos, 9 de Outubro de 1998

A Utilizacdo da Internet no seio das Empresas, apds uma explosao inicial onde
apenas se viam os beneficios dai emanados, tem vindo na Gltima década a ser alvo de uma
atencdo cada vez maior por parte dos gestores, devido a percep¢do dos perigos que dela
podem surgir (JOHNSON, 2003). Séo, alias, varios os estudos que apontam para perdas
volumosas de tempo, de recursos, de prestigio e de dinheiro devido a uma Utilizacdo
Inapropriada da Internet (UIl) (JOHNSON, 2003). Nesse sentido, a Utilizagcdo Ludica da
Internet (ULI) tem sido, de uma forma simplista, apontada como a causa de todos esses
males. N&o serd, portanto de estranhar, que se assista em muitas empresas a adopgao de
Medidas que visam eliminar a ULI. No entanto, esta questdo esta longe de ser simples.
Cada vez mais, 0s servigcos tendem a depender da Internet. O aumento do nimero de
servicos sobre a Rede, associado a um maior numero de utilizadores, nem sempre
disciplinados, cria uma conjectura de elevado risco, uma vez que a probabilidade e o
impacto da ocorréncia de incidentes estdo a crescer. A Internet na FA, com as suas parcas
Medidas, esta vulneravel a esses males. Assim, 0 pensamento que ira orientar este trabalho
de investigag@o sera “como pode a Internet LUdica existir na Forga Aérea (FA) sem que
represente uma ameaga para a institui¢ao?”. De uma forma muito pragmatica, a resposta a
esta questdo é: através da aplicacdo de Medidas. Que Medidas serdo essas e como aplica-
las na FA, constituira o objectivo de estudo deste trabalho.

Seguindo a proposta metodologica de Quivy e Campenhoudt (1998), esta
investigacdo € orientada pela seguinte pergunta de partida:
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De que forma pode a FA regular a utilizacdo da Internet no Posto de Trabalho?
Na busca da resposta a pergunta principal, decorrem trés perguntas derivadas:

- Ser4, de facto, importante a adop¢ao de Medidas pelas Empresas?
- Quais as Medidas mais utilizadas, e quais as suas desvantagens?

- Como pode a FA aplicar essas Medidas?

Com base na problemética e nas perguntas derivadas estabelecidas, constrdi-se um
modelo de analise, que relaciona conceitos, dimensdes e indicadores, assente nas seguintes
hipdteses:

H1: A ULI ndo representa a fonte de todos os maleficios vindos da Internet.
H2: A aplicacdo de Medidas ndo apresenta nenhumas contra-indicaces.
H3: A FA beneficiard com a implementacdo de Medidas.

As hipdteses serdo testadas e verificadas ao longo dos capitulos, através da analise
dos dados recolhidos por consulta bibliografica, por entrevistas a entidades que, pelas suas
funcbes, ttm conhecimento do tema objecto de estudo, e a um inquérito realizado a
elementos da FA, na qualidade de Utilizadores.

Ao longo deste estudo foram trabalhados alguns conceitos que importa desde ja
apresentar para uma melhor compreensao:

Internet nas Empresas: Utilizacdo do servigo Internet nos Postos de Trabalho das

Empresas.

Internet na Forca Aérea: Utilizacdo do servigo Internet nos Postos de Trabalho da

Forca Aérea.
Medidas: Accdes tomadas por parte da Entidade Empregadora com o objectivo de

reduzir a Utilizacdo Inapropriada da Internet nos Postos de Trabalho.

Utilizacdo Ludica da Internet: Utilizacdo da Internet no Posto de Trabalho sem ser
para fins de servigo.

Utilizacdo Inapropriada da Internet: Utilizacdo da Internet no Posto de Trabalho de

forma pejorativa para a Entidade Empregadora.
Normativo: Documento com vinculo juridico que regulariza a utilizagéo da Internet

no Posto de Trabalho.
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Assim, no primeiro capitulo, serd analisada a Internet nas Empresas, nomeadamente
0 que é que de facto constitui a ameaca, que tipo de efeitos poderdo advir da Ull, e quais as
suas causas. Serda feita uma comparacéo entre a Ull e a ULI, para que seja bem entendida a
diferenca entre ambas, e para que se possa proceder a verificacdo da primeira hipotese.
Antes de se analisar as Medidas, considerou-se importante determinar as causas da Ull,
pois serdo elas que deverdo ser tomadas como alvo dessas mesmas Medidas. No segundo
capitulo, serdo analisadas as Medidas mais utilizadas nas Empresas, caracterizando-as,
agrupando-as por tipologia, e descrevendo as respectivas vantagens e desvantagens. Sera
neste ponto possivel efectuar-se a verificacdo da segunda hipotese. Devido a complexidade
e importancia da elaboracdo de um Normativo, Medida considerada como primordial,
serdo apresentados alguns aspectos importantes para a sua construgdo. Sobre as restantes
Medidas a aplicar, serdo tecidas algumas consideracdes a ter em conta para esse fim. No
terceiro capitulo, serd analisada a realidade da FA no ambito da Utilizacdo da Internet no
Posto de Trabalho, apresentando-se a estrutura organica e operacional que a suporta, e
como esta a ser usada pelos Utilizadores. Sera pois possivel testar-se a terceira hipotese, e
dessa forma responder-se a pergunta principal. Por fim, serdo efectuadas algumas
recomendacdes, nomeadamente com a sugestdo de adopcao de Medidas, pelos respectivos

6rgaos competentes da FA, identificados neste trabalho.




1) A Internet nas Empresas

a) AULIeaUll
Sendo a ULI considerada, no ambito deste estudo, todo o uso da Internet ndo
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relacionado com o servi¢co, podemos facilmente identificar alguns exemplos que nela se
enquadram (GALLETA, 2003): Troca de mail pessoal, compras on-line, consulta de sites
de informacdo ou desportivos (sem ser para servi¢o), jogos on-line, consulta de sites
pornogréaficos, uso de salas de conversacgdo, entre outros.

Apesar de, geralmente, a ULI ser associada a uma actividade nociva para a
produtividade de uma empresa (GALLETA, 2003), sabe-se também que é comum o0s
Empregados usufruirem da ULI para curtas tarefas pessoais ou durante os intervalos de
servigo, sem que tal represente um prejuizo para a Entidade Empregadora (EE), tempo esse
que acabaria por ser consumido por outra actividade ludica caso ndo estivesse disponivel a
Internet (UGRIN, 2008). Este uso adequado da ULI ira contribuir para a satisfacdo do
Empregado, para uma boa relacdo de confianca entre este e a EE (UGRIN, 2008), permite
pausas no servico necessarias para descanso, refrescar as ideias (GALLETA, 2003) e o
contacto experimental com novas tecnologias (UGRAY, 2007).

No entanto, o uso abusivo da Internet para fins Ludicos no servigo, que € uma
realidade (JOHNSON, 2003), traz grandes maleficios para a EE, nomeadamente a perda de
rendimento do Empregado, a hostilizacdo do ambiente de trabalho, a ocupacdo de largura
de banda e dos meios tecnoldgicos, o trafego de conteddos ilegais, a degradacdo da
imagem da EE (JOHNSON, 2003), etc.

Devido aos efeitos apresentados, € comum as EE apontarem a ULI como a fonte de
todos os maleficios vindos da Internet, tentando elimina-la, recorrendo, essencialmente, a
ferramentas tecnoldgicas (UGRIN, 2008). No entanto, nem a ULI traz sé maleficios, nem
todos os maleficios da Internet advém sé da ULI. Mesmo quando usada para servico, a
Internet apresenta perigos idénticos aos ja anunciados. Usar indisciplinadamente o Correio
Electronico (CE), por exemplo, misturando os mails pessoais com os de servi¢o, ou
enviando como anexo uma apresentacdo de dimensdo excessiva, colocando em causa 0
desempenho da rede, sdo alguns dos exemplos de Utilizacdo Inapropriada da Internet (UlI)
(MARKSTEINER, 2008).

Assim sendo, a UlI devera representar o alvo das Medidas a aplicar pela EE, e ndo
a ULI. Numa figura abstracta, poderemos da seguinte forma representar a Utilizacdo da

Internet para Servico, a ULI e a UlI:
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Figura 1 — Utilizacdo da Internet: Servico / Ludica / Inapropriada

Sera pois importante definirmos as fronteiras entre os conceitos apresentados. Entre
a Utilizacdo da Internet para Servico e a ULI, o que as diferencia é a intencdo do
Empregado associada a essa actividade. Dois Empregados poderdo exibir precisamente o
mesmo comportamento na Utilizacdo da Internet, mas um estar a praticar uma actividade
ludica e o outro de servigo. Este factor, o da intencionalidade, torna impossivel a eficiéncia
a 100% das ferramentas tecnoldgicas na restricio dos acessos para uso ludico do
Empregado, uma vez que nenhum algoritmo poderéa fazer essa distincao.

A Ul pode estar associada a componente ludica ou de servico da Internet. Sempre
que se mencione o0 termo: uso abusivo da Internet, estamos perante uma situagdo de UlI,
tipicamente associada ao uso excessivo da ULI. A Ull que advém da componente de
servico, é geralmente devida a indisciplina do trabalho ou ao desconhecimento e violagédo
das boas praticas para a utilizacio da Internet. E exemplo desta situacdo o dedicar um
tempo excessivo para pesquisar um assunto de menor importancia, ainda que tenha como
fim o servigo, resultando num balanco negativo a diferenca entre os recursos utilizados e
os beneficios dai obtidos.

De uma forma geral, poderemos afirmar que a Ull estara presente sempre que um
Empregado utiliza a Internet de forma pejorativa para a EE, podendo fazé-lo de forma
consciente ou ndo. Face ao apresentado, é possivel verificar-se a primeira hipotese,
constatando que ela é verdadeira.

Para melhor entendermos o impacto desta actividade, iremos de seguida analisar 0s
Efeitos da UII.
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b) Efeitos da Ull
Identificar e compreender a magnitude dos efeitos da Ull, permite a EE obter a real
percepcao do impacto que esta tem sobre o regular desempenho da sua actividade, e assim
extrair a devida motivacao para empenhar-se no seu combate.

Apresenta-se, como resumo, uma tabela com os efeitos agrupados em trés areas:

Efeitos Humanos
- Desfoco da atencéo
- Saude mental
- Saude fisica
Efeitos tecnolégicos
- Consumo de recursos tecnolégicos
- Importagdo de softwares malignos
- Necessidade de tornar seguro
Efeitos organizacionais
- Actividade ilegal
- Processos disciplinares
- Hostilizacdo do ambiente de trabalho
- Degradacéo da imagem da Empresa
- Perda de produtividade

Tabela 1 — Efeitos

Serdo de seguida apresentados os efeitos, com uma breve descri¢éo:

(1) Efeitos Humanos
- Desfoco da atencdo: O excesso de informacédo, principalmente o que chega
através do CE, interfere na capacidade de tomada de decisdo do Empregado,
provocando-lhe um desfoco da sua atengdo (MARKSTEINER, 2008).
- Saude mental: O excesso de informacdo assimilada através da Internet tem um
impacto negativo sobre a personalidade do Empregado, pois ira afectar a sua

capacidade de se relacionar e comunicar com o0s outros. Interfere na sua
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capacidade de concentracdo, prejudicando a execucdo de tarefas que dela
carecam, bem como a capacidade de tomada de deciséo’.

- Saude fisica: O manuseamento do teclado ou do rato de forma continuada e
repetitiva pode originar LesOes por Esforco Repetitivo, as denominadas
doencas da informatica’. Assim, para quem ja no desempenho das suas
funcBes necessita de passar muito tempo em frente a um computador, ndo
aproveitar as pausas de servico para se aliviar dessa postura, estara a

contribuir para o surgimento deste tipo de lesdes.

(2) Efeitos Tecnoldgicos

- Consumo de recursos tecnolégicos: A Ull contribui para o estrangulamento da
largura de banda (UGRIN, 2008), afectando a qualidade do servico Internet,
que provoca o Web stress® (NUCLEUS RESEARCH, 2009). Da mesma
forma, todos os recursos de rede, incluindo o computador do Empregado, séo
consumidos pela Ull, impondo custos volumosos para a sua sustentagéo.

- Importacdo de softwares malignos: Gravar masicas, filmes e fotos pessoais no
computador é visto com desconfianca pelas Empresas. Eles podem trazer
virus informaticos (Ferreira, 2008) ou outros softwares malignos que
corrompam a informacao que circula na rede, ou o seu proprio desempenho.

- Necessidade de tornar seguro: Representando a Ull uma ameaca consideravel a
EE, existe a necessidade de esta ser combatida, o que exige esforcos e

empenho de recursos nessa actividade.

(3) Efeitos Institucionais
- Actividade ilegal: A UK National High Tech Crime Unit (2005) (WILLISON,
2009) reportou que 38% dos casos de fraude financeira, 68% de roubo de

informacao/dados e 100% de sabotagem de dados ou da rede foram cometidos

'Estes dados podem ser consultados em <http://www.xerox.com/information-overload/enus.html>

%Informacao disponivel em <http://www.microferas.blogspot.com/2009/03/doencas-da-
informatica.html >

®Stress provocado nos utilizadores da Rede devido ao mau desempenho da mesma. Estudo realizado

pela Foviance em Fevereiro de 2010: <http://www.ca.com/gb/content/campaign.aspx?cid=229165>
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por elementos internos a EE. Neste sentido, as organizacdes tém orientado as
suas atencdes cada vez mais para a ameaca interna.

- Processos disciplinares: Os casos disciplinares relacionados com o uso abusivo
de Internet sdo mais que a soma da totalidade das restantes ofensas nos locais
de trabalho. (MACWORLD, 2002). Um processo disciplinar é sempre
penalizador para a EE, pois consome recursos e contribui para a hostilizacéo
do ambiente de trabalho.

- Hostilizacdo do ambiente de trabalho: A UlI traz problemas relacionados com a
divulgacdo de conteudos racistas, sexuais e de outros contetdos ofensivos a
serem divulgados pelo CE (UGRIN, 2008). Ja em 2000, no Brasil, houve um
dos primeiros registos de despedimento por um funcionario ter enviado pelo
CE da EE um mail com contetdo sexista (FERREIRA, 2008).

- Degradacdo da imagem da Empresa: S&o ja muitos os casos de Organizacdes,
Empresas, ou Paises mesmo, que viram a sua reputacdo ser afectada por
imagens ou textos publicados na Internet, tipicamente nas redes sociais.
Temos como exemplo as fotos de médicos de Porto Rico no Haiti divulgadas
no Facebook?, ou o caso dos Pilotos da TAP que escreveram sobre as suas
chefias usando termos pouco abonatérios®, na mesma rede social.

- Perda de produtividade: Uma estimativa apresentada em Novembro de 2002
pela Business Wire, aponta que o mau uso da Internet em instituicbes
Americanas custaram, nesse ano, 85 bilides de dolares (BUSINESS WIRE,
2002).

Percebendo-se neste ponto quanto prejudicial pode ser a Ull para a EE, iremos de

seguida analisar as suas causas.

* Noticia da tvi24.iol.pt: “Haiti: médicos publicam fotos polémicas no Facebook” publicada em 30
de Janeiro de 2010.

> Noticia da ionline.pt: “Conversa entre pilotos no Facebook abre guerra na TAP” publicada em 25
de Janeiro de 2010.
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¢) Causas da Ull
Identificar as causas da Ull € fundamental para que se possa determinar quais as
medidas mais adequadas para o seu combate. Vamos, portanto, apontar aquilo que devera
ser 0 alvo das medidas de regulamentacdo do uso da Internet.

(1) Facil Acessibilidade: “As pessoas irdo usar a Internet no servigo, simplesmente
porque ela esta 1a, como o Everest” (MACWORLD, 2002). A fécil
acessibilidade a um namero ilimitado de servicos e a ilusdo de que a Internet
ndo custa (GUPTA, 2004), predispde o Empregado ao Sseu consumo sem
constrangimentos de consciéncia.

(2) Habito: Os comportamentos efectuados de forma repetitiva tendem a tornar-se
habituais. Assim, o uso abusivo da Internet, que €, por norma, um
comportamento “continuado”, vera a influéncia do habito sobrepor-se a
influéncia da intencdo (WOON, 2004).

(3) Insatisfacdo no servigo: Galletta e Polak (2003) mostraram que a insatisfacdo
no trabalho é um indicador significativo de uso abusivo de Internet. Do ponto
de vista psicoldgico, quando a producdo de uma pessoa € indefinida, ela é
menos motivada para desempenhar bem porque pode “escapar” ao trabalho sem
que seja criticada ou punida (GALLETA, 2003). Essa desmotivacdo leva o
Empregado a olhar para a Internet como um escape. Nos casos extremos,
existem os actos de vinganca. Verificou-se que 88% dos casos de sabotagem
interna ocorreram ap0s uma situacdo de divergéncia profunda entre o
Empregado e a EE (WILLISON, 2009).

(4) Vicio: Um estudo realizado ja em 2009 mostrou que 5,7% dos utilizadores de
Internet preenchiam os critérios médicos de uso compulsivo da internet,
ultrapassando em 30 horas semanais navegando em sites ndo essenciais
(TUMA, 2006). Um pequeno exemplo de um comportamento compulsivo é o
facto de a maioria dos trabalhadores terem a tendéncia para abrir o CE
imediatamente apds a notificacdo de aviso de recepcao, em vez de esperarem
por um intervalo no servico (MARKSTEINER, 2008).

(5) Socializacdo: Num ambiente laboral hostil, o Empregado tendera a optar por
estar a “falar” com os seus amigos através da conversa¢dao on-line, porque

mentalmente fa-lo-a sentir-se melhor, funcionando como um escape a realidade,
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na medida em que lhes permite aliviar a pressdo do dia-a-dia (JOHNSON,
2003).

(6) Sensacédo de privacidade: Pesquisar na Internet a partir do posto de trabalho,
induz no Empregado uma sensacdo de privacidade que ira potenciar a Ul
(GUPTA, 2004), pois acredita que a probabilidade de ser apanhado é minima
(GRIFFITHS, 2003). Casanova, no século XVIII, ficou famoso ao frequentar
bailes de mascara em Veneza, escondendo a sua identidade e inventando
historias para as suas vitimas femininas que invariavelmente lhe cediam. Esse
espirito parece ter reaparecido com a criacdo de servigos, como as salas de
conversacdes e 0 Messenger, onde se verificam comportamentos idénticos.

(7) Indisciplina de trabalho: Apesar de ser grande o numero de Empregados a
utilizar a Internet, apenas uma pequena percentagem deles tém alguma
formacdo nesta ferramenta. Assim, seré espectavel que ndo seja usada da forma
mais eficiente e segura. O excesso de informacéo a circular na Internet € uma
realidade, e exige por parte do navegante ferramentas e métodos cada vez mais
poderosos para o seu processamento e filtragem (FREED, 2008). Obter o que se
pretende, num curto espaco de tempo e garantindo a qualidade da fonte de
informacao, é algo que exige conhecimento e treino, havendo, inclusivé, cursos
para esse efeito. E também cada vez mais comum os Empregados ficarem até
tarde no servico (GRIFFITHS, 2002), ou até levar servico para casa. Esta
dedicacdo de muitas horas ao servico legitima no subconsciente do Empregado
a utilizacdo recursos da Empresa para fins pessoais, como forma de
compensagdo. Por sua vez, esse tempo “pessoal” durante o expediente, ira
contribuir para o seu pouco rendimento, forcando a permanéncia pds-horario
laboral no servigo, originando um ciclo perversamente auto-alimentado. Esta
promiscuidade entre o universo pessoal e de servi¢co contribui para que 0s
Empregados sejam fracos profissionais, e pessoas com relagbes familiares
fragilizadas.

Identificadas as principais causas da Ull, iremos analisar no proximo capitulo as

Medidas mais comuns aplicadas pelas Empresas.

10



%% Internet Ludica na Forga Aérea

2) Medidas
a) Tipo de Medidas

Conhecendo-se os efeitos da Ull, sera expectavel que a EE desenvolva esfor¢os no
sentido de os minimizar, através de aplicacdo de Medidas. Para que as Medidas sejam
eficazes, elas devem ter como alvo as causas da Ull, e ndo os seus efeitos. No entanto, ha
que ter o cuidado no tipo de Medidas a usar, pois em excesso irdo contribuir para a
degradacéo da relagdo entre o Empregado e a EE, no sentido em que provoca insatisfacéo e
desconfianga no ambiente de trabalho (UGRIN, 2008). Poderemos, tendo em conta o0 seu
impacto e método de actuacdo, agrupar as Medidas em Directas e Indirectas, havendo
ainda Medidas que poderédo enquadrar-se em ambas as tipologias.

(1) Medidas Directas

As Medidas Directas sdo aquelas que se baseiam na Teoria Geral da Dissuaséo,
onde se preconiza que cada pessoa toma as suas decisdes avaliando a cada instante os
riscos e os beneficios dessa accdo (UGRIN, 2008). Considerando o risco como o produto
entre a probabilidade ¢ o impacto de ser “apanhado” em infraccdo, obtemos os trés
elementos sobre os quais as Medidas deverdo incidir para dissuadir da decisdo de efectuar

uso abusivo da Internet: Probabilidade, Impacto (San¢éo) e Beneficio.

Beneficio obtido com a acgio

Decisdo de praticar uso abusivo =
Probabilidade de ser “apanhado’em infracco x Sancdo a que serd sujeito

Figura 2 — Formula da tomada de decisdo do Empregado
Apresenta-se de seguida, mediantes os elementos a intervir, as Medidas a aplicar e

0S Sseus objectivos:

Elementos a intervir Medidas utilizadas Objectivo da Medida
Probabilidade Monitorizacao e deteccédo Aumentar Probabilidade
Impacto Aplicacéo de sancdes Aumentar Impacto
Beneficio Restricdo de acessos Reduzir Beneficio

Tabela 2 — Elementos / Medidas / Objectivos
Como ja referido, serd necessario moderacao na aplicacdo deste tipo de Medidas,
pois quando aplicadas de forma excessiva irdo produzir mais problemas que beneficios. De
igual forma, sendo pouco ou nada aplicadas, estaremos perante um cenério de utilizacdo
anarquica da Rede, dai resultando todos os efeitos ja anteriormente descriminados. As

figuras seguintes pretendem representar esses trés cenarios possiveis:
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Utilizacdo da Internet com regulamentacéo
inadequada

Insatisfag&o
Desconfiancga

Esforco de confrolo

&
Uso equilibrado

Inibig&o de uso inapropnado

Esforgo de controlo moderado

Anarquia:

Aspectos Legals,
Seguranga, Imagem,
Produtividade

Figura 3 — Excesso de Medidas Directas

Utilizacdo da Internet sem regulamentacé&o

Insatisfacdo
Desconfianga

Esforgo de controlo

B Uso equilibrado:
% Inibi¢&o de uso inapropriado

Esforgo de controlo moderado

Anarguia:

Aspectos Legais,
Segurancga, Imagem,
Produtividade

Figura 4 — Poucas ou nenhumas Medidas Directas

Utilizacéo da Internet com regulamentacéo

Insatisfagéo

Desconfianga

Esforgo de controlo

- Internet Uso equilibrado:

Inibigdo de uso inapropriado

Esforgo de controlo moderado

Anarguia;

Aspectos Legais,
Seguranga, Imagem,
Produtividade

Figura 5 — Quantidade adequada de Medidas Directas
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(2) Medidas Indirectas

As Medidas Indirectas sdo as que actuam sobre a educacdo e a consciéncia do
Empregado, levando-os, por vontade propria e conhecimento, a adoptarem
comportamentos mais responsaveis na utilizagdo da Internet. Tém a vantagem de nédo
provocarem insatisfacdo nos Empregados, embora ndo seja espectavel que produzam
resultados a curto prazo, uma vez que se trata de um processo de aculturacdo, por norma
demorado. Neste ambito, inserem-se, por exemplo, as accdes de formacdo e de
sensibilizagdo para as boas praticas da utilizagdo da Internet.

Existirdo também Medidas que tém efeitos Directos e Indirectos em simultaneo, tal
como o bloqueio de determinados tipos de acesso por periodos horarios, onde o objectivo
sera ndo so restringir a utilizacdo da Internet, mas principalmente disciplinar e educar o
Empregado, para que este estabeleca habitos de trabalho mais saudéveis e adequados.

Apresenta-se de seguida, as Medidas mais utilizadas pelas Empresas, relacionando-

as com as causas sobre as quais produzirdo efeitos:

Causas Fécil Hébito Insatisfacdo no Vicio Sensacio de |Indisciplina de
Medidas Acessibilidade Senico privacidade trabalho
Elaboracéio e divulgacéo de
X X X X
um Normativo
Controlo de acessos X
Monitorizacio e deteccéo de
g i X X
actividade irregular
Divulgacéo sancGes X X
Fomentar trabalho por
S X X X
objectivos
Formacéo X X X
Campanhas de sensibilizacdo:
R . X X
Seminarios, Conferéncias...
Restrices por horario ou por X X X
dias
Quiosques X
Grupos de acesso X
diferenciados

Tabela 3 — Relacdo: Medidas / Causas
Apresenta-se de seguida, as mesmas Medidas caracterizadas pela sua forma de

implementacdo e quanto ao efeito:
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Quanto & forma de implementacéo Quanto ao efeito
Forma x Efeito
Medidas Regulamentacao Tecnolégico Procedimento C_)L_rtras Directo Indirecto
actividades
Elaboracéo, divulgacio e
R ] X X
aplicacdo de um Normativo
Controlo de acessos X X X
Monitorizacao e deteccdo de
- : X X X
actividade irregular
Divulgacédo sances X X
Fomentar trabalho por
; X X X
objectivos
Formacéo X X
Campanhas de sensibilizac&o:
L N X X
Semindrios, Conferéncias. ..
Restricties por horério ou por X X X
dias
Quiosques X X X
Grupos de acesso
- : X X X
diferenciados

Tabela 4 — Medidas / Forma de implementagéo / Efeitos

Atendendo que a Medida de fomentar o trabalho por objectivos sera uma
preocupacdo natural de qualquer Empresa, e certamente discutida em ambitos mais
alargados do que a sua contribuicdo para a reducdo da Ull, ndo sera mais analisada neste
trabalho. Fica apenas o registo que a gama alargada de causas da UlI, levara a que Medidas
aparentemente nao relacionadas com a utilizacdo da Internet, possam e devam ser
aplicadas. Entre elas poderemos ter, por exemplo, o incentivo a préaticas desportivas.

De forma a compreendermos melhor as vantagens a desvantagens de cada uma das

Medidas, apresenta-se um resumo das mesmas na seguinte Tabela:
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Medidas

Vantagens

Desvantagens

Flaboracio e divalgacio
de um Normativo

Saber que existem regras para utilizagio da
Internet. Espera-se que afecte os habitos e
discipline o0 Empregado nesta actividade.

Insatisfacdo por parte de alguns Empregados,
dependendo da agressividade das Normas.

Controlo dos acessos

Blogqueio inequivoco de dominios cujos
contendos explicitamente ndo se relacionam
com a missdo da FA, ou que sejam
susceptiveis de conterem saftware
malicioso.

O caracter dinamico da Internet exige um
esforgo continmo na actualizacdo das
listagens. Existem varios dominios que apenas
ocasionalmente poderfo ser uma mais-valia
para o servigo.

Monitorizacio e
deteccdo de actividade
irregular

Afectar a sensagio de privacidade do
empregado, de forma a dissuadi-lo de
efectuar um uso abusivo da Internet.
Permite apurar responsaveis de acgdes
ilicitas na rede.

Exige rigor na aplicacio da Lei e um grande
cuidado na utilizagio da informacio que dai
provenha.

Divulgacio de sancies

Efeito dissnasor extremamente eficaz no
uso abusivo da Internet. Podera ser omitida
a identificacdo do autor da sangio, que ndo
afectara o efeito desejado.

Sensacio de repressdo caso ndo seja
esclarecido o objectivo da divulgag&o.

Formacio

Contribui para wm Empregado mais culto, e
portanto mais consciente.

Dificil formar wmn grande mimero de
Empregados, e a tecnologia evohi também
muito rapidamente.

Campanhas de
sensihilizacio

Contribui para wm Empregado mais
consciente.

Dificuldade em chegar a todos os
Empregados e a motiva-los para esta causa.

Restricies de acessos
por horirio ou por dias

Forga um uso mais disciplinado da Internet,
dividindo claramente os horarios de lazer e
de servigo.

Resisténcia as restrigdes de acessos.

Quiosques de acesso
livre 4 Internet

Permite compensar a agressividade de
aloumas Medidas mais “polémicas”.

Dificil de controlar e de responsabilizar os
Empregados. 506 por si ndo alteram em nada
a problematica da UIL

Grupos de acesso
diferenciados

Permite que cada tipo de Empregado tenha
um acesso mais personalizado, e portanto
adaptado as suas necessidades,
optimizando o servigo em geral.

Dificil de definir por grupos os acessos
permitidos, bem como as prioridades enire
eles.

Tabela 5 — Medidas / Vantagens / Desvantagens

Tendo em conta que o excesso de Medidas Directas contribui para uma insatisfacdo

no servico, entre outros maleficios, e que mesmo as Medidas Indirectas apresentam

desvantagens, verifica-se que a segunda hipotese é falsa.

Sendo que no Normativo estara reflectido o pensamento da EE sobre de que forma

a utilizacdo da Internet devera ser efectuada, iremos no proximo subcapitulo debrugar-nos,

em exclusivo, sobre esse assunto.
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b) Elaboracéo de um Normativo

A elaboracdo de um Normativo serd a principal Medida, uma vez que servira de
referéncia para as demais Medidas a aplicar. O Normativo é um documento que define
qual a postura e comportamentos esperados pelos Empregados aquando da utilizacdo da
Internet no Posto de Trabalho (Ferreira, 2008). Sera também este documento que criard um
vinculo juridico com o Empregado, incutindo-lhe os deveres inerentes ao direito da
utilizagdo da Internet.

Para a sua elaboracdo, deverdo ser respeitados 0s seguintes principios:

- Estar de acordo com a Lei, de preferéncia referenciado na Comissao Nacional
de Proteccdo de Dados (CNPD);

- Ser claro e exemplificativo de forma a ndo suscitar duplas interpretacdes;

- Ser curto e de facil leitura;

- Referir a monitorizacao;

- Prever a evolugdo tecnoldgica dos equipamentos e servicos, de forma a néo
ficar desactualizado rapidamente;

- Ser abrangente no sentido de incluir todas as areas que se pretende regular: Uso
da Internet e da Rede local, actividade computacional local, plataformas
tecnoldgicas portateis (caso existam), etc.;

- Descriminar as sancGes aplicaveis em caso de infraccao.

Tipicamente, um Normativo € constituido pelas seguintes partes (UGRIN, 2008):

- Explicacdo da extensdo das normas: o objectivo, a quem se aplica e em que
situac0es;

- Normas definindo o uso apropriado;

- Exemplos de uso apropriado vs uso nao apropriado;

- Descricdo das sang¢des aplicaveis em caso de infraccéo;

- Informar sobre a monitorizagéo efectuada pela EE;

- Espago para assinatura do utilizador onde dar4 conhecimento que leu,
compreendeu, e que aceita as regras de utilizacao.

Apesar de ser fundamental a existéncia de um Normativo para a utilizacdo de
Internet, espera-se que a sua simples implementacgédo tenha um impacto pouco significativo
na reducdo da Ull (UGRIN, 2008). Terd que haver um empenho no cumprimento das

regras nele contido para que se possa obter resultados efectivos (UGRIN, 2008).
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O primeiro passo apos a sua elaboracdo, ¢ submeté-lo a assinatura por todos 0s
Empregados, de forma a divulgar o seu contetdo, e tornd-lo legalmente efectivo. A
utilizacdo do CE de servigo devera ser claramente mencionado com regras especificas.

Paralelamente ao Normativo, é recomendavel a existéncia de um Manual de Boas
Préaticas para a utilizacdo da Internet e do CE, preferencialmente on-line, com a capacidade
de periodicamente apresentar aos Empregados, através do seu computador, sugestfes e
dicas. Sobre as redes sociais, caso a Empresa pretenda fazer um uso institucional das
mesmas, deverd produzir um Normativo especifico para o efeito, uma vez que exigira
cuidados especiais e especificos devido aos seus potenciais efeitos negativos ja descritos.

Em relacdo a legalidade do documento, existe todo um pacote legislativo que
balanceia os legitimos interesses da EE em controlar os acessos a Internet dos seus
Empregados e os direitos, liberdades e garantias dos titulares dos dados. Sobre este
assunto, 0 TCOR Frazdo elaborou um resumo (Anexo B) dessa legislacdo, de onde se
destaca 0s seguintes principios:

- A EE deve assegurar-se que os trabalhadores estdo claramente informados e
que estdo conscientes dos limites estabelecidos em relacdo a utilizacdo de
Internet para fins privados e que conhecem as formas de controlo que podem
ser adoptadas;

- Deve ser admitido um certo grau de tolerancia em relacdo ao acesso para fins
privados, nomeadamente se este decorrer fora do horario de trabalho;

- O controlo dos mails — a realizar de forma aleatoria e ndo persecutoria — deve
ter em vista, essencialmente, garantir a seguranca do sistema e a sua
performance;

- Os responsaveis pelo tratamento de dados pessoais devem fazer a respectiva
notificacdo junto da CNPD (artigo 27.° da Lei 67/98), a qual sera formulada
em impresso proprio.

O COR Monteiro do Estado-Maior General das Forgas Armadas (EMGFA), em
entrevista, disponibilizou um documento que é uma proposta para o Normativo do
EMGFA, que se considera ser uma boa referéncia (Apéndice A).

Sendo fundamental a elaboracdo do Normativo, é também importante o processo de
selec¢do das restantes Medidas a aplicar, bem como o modo de aplicé-las. Seré pois, esse 0

tema do proximo subcapitulo.
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C) Considerac0es para a aplicacido de Medidas

Para se determinar as melhores Medidas a aplicar, sera importante ter em conta
determinadas consideracGes. Um delas, serd a de verificar de que forma o Empregado
percepciona a sua utilizagdo da Internet no Posto de Trabalho (UGRIN, 2008):

- A UL, efectuada ocasionalmente é algo aceitavel,
Significa que serd visto como uma acg¢ao agressiva a proibicao total
da ULI;
- A pornografia ndo deve ser tolerada;
N&o havera resisténcia ao bloqueio de sites pornogréficos e sera
encarada com naturalidade a proibicdo desses conteidos no Posto
de Trabalho;
- A dedicacdo exigida ao trabalho forca o Empregado a tratar de assuntos
pessoais no Sservico;
A ULI pode ser mesmo encarada como um direito;
- O sentimento que a ULI ndo € um assunto preocupante;
Existe pouca consciencializacdo, por parte dos Empregados, da
amplitude dos efeitos da UlI, e da sua relagdo com a UL,
- Mesmo ndo sendo a ULI um grande problema, a existéncia de normas é
aceitavel;
Aceita-se a existéncia de Normas para a utilizacdo da Internet.

Os dados até este ponto apresentados sugerem que proibir a ULI ndo serd uma boa
Medida, uma vez que trara insatisfacdo ao Empregado e ndo resolvera muitos dos efeitos
mencionados que ocorrem na utilizagdo da Internet para servigo. Deverd mesmo a EE
assumir a responsabilidade de satisfazer as necessidades sociais dos seus Empregados
(GUPTA, 2004), antecipando essa procura que invariavelmente ocorrerd, nem sempre da
forma mais correcta.

Existem porém, outros factores a ter em conta para a escolha das Medidas a adoptar
(UGRIN 2008):

- Que tipo de Empregado a Empresa tem? Sera possivel restringir o acesso a
Internet?
- Qual ¢ a cultura da Empresa? Aceitara as Medidas?

- As san¢Oes deverdo ser proporcionais aos crimes.
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- Todas as infrac¢des deverao ficar registadas.
- Quanto custardo as Medidas?

Sera igualmente importante verificar alguns outros aspectos. A dimensdo da
Empresa influéncia a tendéncia para uma maior ou menor préatica da Ull. As Empresas de
maior dimensdo (considerando acima de 250 Empregados como grande), sdo mais
propicias para a Ull, verificando-se que o Empregado representa a sua maior ameaca a
segurancga da informacdo em rede (WILLISON, 2009). Verifica-se também que o sector
Publico apresenta uma maior incidéncia de utilizacdo de ferramentas de monitorizacao
(GUPTA, 2004), indiciando essa necessidade uma maior tendéncia para a existéncia de Ull
nesse sector.

No entanto, a responsabilidade de reduzir a Ull ndo é sé das Empresas, é dos
Empregados também. Importa pois saber quais as linhas de pensamento que deverdo ser
incutidas nos Empregados (GUPTA, 2004):

- A ULLI é para ser minimizada: Os Empregados precisam de compreender que a
ULI em excesso corresponde a um uso abusivo da Internet, e que o motivo da
sua existéncia é o servico;

- Realcar os ganhos de produtividade: E necessério relembrar, continuadamente,
0s motivos pelos quais a EE contratou o Empregado, que é o da producdo.
Deverad haver a percepcdo do trabalho por objectivos, e que o servi¢co de
Internet € propriedade da Empresa, e que por isso tem todo o direito a
controla-la;

- Manter os interesses da Empresa em mente: Atendendo a que a Empresa
permite a ULI, deverd ser estabelecido uma relagdo de confianca entre a
mesma e 0 Empregado. Esse ambiente promovera uma relacdo de respeito
mutuo entre as duas entidades, fazendo com que os Empregados, de propria
vontade, defendam os interesses da sua Empresa, limitando dessa forma as

acgdes que possam resultar em seu prejuizo.

Estando apresentadas as Medidas mais aplicadas pelas Empresas, bem como as
consideracBes a ter em conta para a sua aplicacdo, veremos de seguida qual o ponto de
situacdo da FA em termos de utilizacdo da Internet, para que se perspective quais as
Medidas mais adequadas para a sua realidade.
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3) A lInternet na FA

a) Como esta implementada a Internet na FA?
Apresenta-se 0 enquadramento organico dos 6rgaos com responsabilidade directa
sobre o funcionamento da Internet na FA, que sdo a Direc¢cdo de Comunicacgdes e Sistemas

de Informacéo (DCSI) e a Divisdo de Comunicag0es e Sistemas de Informacéo (DivCSl):

CEMFA
5 — - DrCSt
© ..
ORGAOS =}
DE CONSELHO
I i DFFA
IGFA
ONC
' ) L) 1
e 000 b i
by Chhd
CPESFA CIFFA cA

Figura 6 — Estrutura organica da FA®

A DCSI tem a responsabilidade de administrar o servico de Internet, enquanto a

DivCSl tem o dever de emanar as directivas que orientam essa administragéo.

® Informagéo extraida do Portal Externo da FA.
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(1) Normativo actual

Existe um documento com o titulo: “Normas provisorias para a utilizagdo do CE
interno da FAP e da internet no ambito das redes locais de unidade”, que data de 1998 e
que esta disponibilizado no portal interno da FA (Apéndice B).

Como o proprio titulo indica, trata-se de Normas provisorias, 0 que sugere ser uma
primeira aproximacéo a um segundo documento final, ainda por elaborar.

Analisando o documento, destacam-se 0s seguintes aspectos:

- Tem a assinatura do CEMFA, o que demonstra o reconhecimento da importancia
do assunto em causa;

- Permite a UL, desde que ndo “represente prejuizo sensivel para o servigo.”;

- E vago, usa linguagem técnica e no esta exclusivamente dedicado ao Utilizador;

- N&o prevé monitorizacdo nem sangoes;

- Néo prevé assinatura por parte do utilizador, pelo que nao tem valor legal nem
sera espectavel que seja do conhecimento geral.

Atendendo as caracteristicas necessarias a um Normativo, apresentadas no capitulo
anterior, verifica-se que ndo sera espectavel que o presente documento esteja a produzir
qualquer tipo de efeito. A DivCSI reconheceu a importancia de se elaborar rapidamente um

Normativo’, para que se colmate esta necessidade de regulamentaco.

(2) Quem esta a usar o servico?
A FA tem cerca de 8.681 elementos (SIGAP 26/02/10), dos quais 4.422 tém

computador no seu Posto de Trabalho (Anuario 2008) e 3.296 sdo Utilizadores.

" Tépico de entrevista a0 TCOR Ornelas da DivCSlI.
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Univeros FA: 8.681 (Fev2010)

Elementos da FA sem acesso & Rede: 4 249
S0 com acesso a Intranet: 1 126
Com acesso a Internet: 3 296

Internet

38%
Sem Rede

49%

S0 Intranet
13%

Figura 7 — Universo da FA / Utilizadores da Rede FA / Utilizadores da Internet

Existem cerca de 2.357 enderecos de servico na FA, que se dividem em 1.617
enderecos nominais e 740 enderecos institucionais®. Todos os Utilizadores tém um
endereco nominal, existindo ainda 740 enderegos institucionais. Apesar de haver uma
percentagem significativa de enderecos institucionais (46%), 0 que € positivo, pois a sua
utilizacdo dissuade um comportamento abusivo, cerca de 41% dos Utilizadores

reconhecem que do CE enviado, menos de 10% s&o para enderecos institucionais®.

(3) Ferramentas tecnoldgicas
Existem varias paginas de Internet que estdo bloqueadas, por se considerarem
ofensivas ou maliciosas para a FA'®. Para os acessos realizados a paginas com exibico de

videos, é utilizado um sistema de degradacéo de sinal'

, 0 que se considera ser uma técnica
bastante perspicaz, uma vez dissuade o Utilizador de aceder ao servi¢co sem que fique com
a sensacdo de impedimento de utilizacéo.

A monitorizacdo € efectuada através de sistemas automaticos que procuram
comportamentos anémalos na Rede, 0 que, uma vez detectados, motivara posteriormente

uma intervencdo humana. No entanto, 0s acessos a Internet estdo a ser atribuidos,

8 Dados fornecidos por ALF Afonso e CAP Simdes da DCSI.
® Inquérito realizado a 649 Utilizadores.

19 Tépico de entrevista com CAP Valente, da DCSI.

1 Tépico de entrevista com TEN Rodrigues, da DCSI.
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tecnicamente, aos computadores e ndo aos Utilizadores (através de uma conta e respectiva
senha). Apenas efectuando a associacdo entre o computador e o Utilizador, o que nem
sempre é linear, se poder4 identificar o autor de determinada accéo na rede'?.

O software Zen Works (instalado na DCSI) ndo esta a fazer uso de todas as suas
capacidades, o que permitiria monitorizar e gerir remotamente as aplica¢fes instaladas nos
computadores da FA, o que tornaria possivel, de uma forma simples, o controlo
centralizado dos aplicativos instalados nos mesmos™, suprimindo parte dos efeitos da UlI.

A largura de banda de Internet contratada para a FA tem 40Mb/s, de Download e
Upload (acesso empresarial sem taxa de contencdo). No entanto, nem toda essa gama se
destina a ser usada no Posto de Trabalho, sendo uma parte dela destinada ao portal da FA,
a acessos do exterior a rede (para pessoal em missdo, por exemplo), para algumas
representacfes de empresas aeronauticas na FA (no ambito de contrato FISS do EH101 e
do C-295), e ainda se espera que venha a servir a rede de alunos da AFA que se encontra
em fase de projecto™.

Pelo referido, € notorio que com um universo tdo alargado de utilizadores, para uma
largura de banda tdo diminuta, se espere que a sua utilizagéo seja tdo racional, equilibrada

e eficiente quanto possivel. Seré pois esse o topico do proximo subcapitulo.

b) Como € utilizada a Internet na FA?
Serd descrito de seguida, de que forma o servigo Internet é utilizado na FA,
recorrendo ao Inquérito efectuado aos seus Utilizadores (Anexo C) e a dados fornecidos
pela DCSI.

(1) Tipologia de Utilizacdo

Foi solicitada & DCSI™ uma listagem dos dez dominios mais visitados (Anexo D),
num periodo de 24 Horas, bem como dos Utilizadores que mais ligagdes a Internet
estabeleceram nesse mesmo periodo (Anexo E). Dos dez dominios mais visitados, 0s

primeiros oito, que totalizaram 89% dos acessos totais, ndo sdo relacionados com o

12 Tépico de entrevista com o CAP Valente da DCSI.
3 Tépico de entrevista com o CAP Trabula da DCSI.
¥ Tépico de entrevista com 0 MAJ Ferreira da DCSI.
15 Dados fornecidos por CAP Valente da DCSI.

23



P

Internet Ludica na Forga Aérea

servigo. Neste grupo encontra-se 0 Gmail, com 43% dos acessos, um dominio de jogos,
outro de encontros sociais (logon2.clubenet.com), um de redes sociais (hi5) e banners
(acessos involuntarios devido a publicidade por navegar em paginas com esses
mecanismos instalados). O acesso ao motor de pesquisa Google, que entra no ambito de
servigco (embora ndo necessariamente), surge no 9° e 10° lugar (Google.com e Google.pt).
De facto, mais de 25% dos Utilizadores assumem efectuarem a ULI com muita frequéncia,

e mais 35% refere fazé-lo com alguma frequéncia (I: Pergunta 5):

Costuma tratar de assuntos praticos do foro pessoal (pagamento de senigos, consulta de
contas,...) na Internet, evitando assim ausentar-se do seni¢o?

40%

35%

30%

25%

20%

15%

10%

5%

0% T T T T
Muitas vezes. Algumas \ezes. Poucas vezes. Raras vezes. Nunca.

Gréfico 1 - Pergunta 5

No entanto, quando questionados sobre qual a percentagem do tempo ladico que é
consumido a navegar na Internet, dois em cada trés Utilizadores referem ser menos de 10%

(I: Pergunta 6):
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Qual a percentagem do seu tempo ludico diario (onde se insere, por exemplo,
as pausas para o tabaco e o café), que estima seja passado na Internet?

70%

60%

50%

40%

30%

20%

10%

0%
Mais de 91%. Entre 61% e 90%. Entre 41% e 60%. Entre 11% e 40%. Menos de 10%.

Gréafico 2-Pergunta 6

Estes dados aparentam uma contradi¢do, que pode ser justificada por alguma da
utilizacdo se realizar em horério pds laboral, mas sera principalmente pela dificuldade que
cada um tem em medir o seu tempo real de utilizacdo da Internet. E comum um Utilizador
ao navegar na Internet dispersar-se na sua pesquisa, e, ao fim de algum tempo, quando por
exemplo convidado para ir beber um café, ele sentir que so a partir desse instante entrou no
seu periodo ludico, ndo contabilizando interiormente as divagacdes que preconizou.

Em relacdo ao Messenger (que ndo entra na tabela anterior por ndo ser um dominio,
mas sim uma ligagdo ponto a ponto), verificou-se que um em cada trés Utilizadores faz uso
deste servico no seu Posto de Trabalho (I: Pergunta 6). Sendo o Messenger amplamente
conhecido pelo seu carisma de socializacdo, ha também quem defenda a sua versatilidade
para tratar de assuntos de servico.

Em relacdo a lista dos Utilizadores que mais acessos fizeram, é possivel verificar
que os primeiros dez (de um universo de 3.296 utilizadores) foram responsaveis por cerca

de 96% dos acessos totais da FA no periodo mencionado. Os nameros falam por si.

(2) Qualidade do Servico
De uma forma geral, os Utilizadores mostram-se satisfeitos com a qualidade do

servigo de Internet (I: Pergunta 1), apesar de a maioria reportar um significativo impacto
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nas suas funcdes devido a ocorréncia de falhas ou mau desempenho do mesmo (I: Pergunta
2).

(3) Importancia da Internet

Perante uma falha do servico de Internet, a maioria dos Utilizadores revela ficar
com restrigbes no cumprimento da sua missdo (40% com algumas restri¢cdes, 36% com
fortes restricbes). Cerca de 17% indica que teriam poucas ou nenhumas restricdes e 7%

refere que impediria 0 cumprimento da sua misséo (I: Pergunta 3).

(4) Aderéncia a accdes de formacéo e de sensibilizagéao

De uma forma geral, os Utilizadores sentem-se bem informados sobre 0s aspectos
legais e de seguranga relacionados com a Internet (I: Pergunta 10), e sobre as boas préticas
do uso do CE (I: Pergunta 11). Apesar do aspecto positivo desta tendéncia, sera de esperar
que suscite alguma resisténcia na adesdo a acc¢des de formacéo e sensibilizacdo para estes

temas.

(5) Aceitabilidade de Medidas
Quando confrontados com a possibilidade de divulgacéo de informacao relacionada
com o0s acessos individuais a Internet, é curioso verificar uma grande dispersédo de opinides

(I: Pergunta 12), como se pode ver no seguinte grafico:

Caso a FA disponibilizasse as diferentes chefias, quando solicitado, informacéao relacionada
com os acessos efectuados pelos seus subordinados, em termos de sitios visitados,
wolume e data-hora (excluindo o contelido), como interpretaria esta acgao?

35%
30%

25%

20%

15%
10%

5%

0% T T T

Como umainvaséo a Como um Seria indiferente. Como uma medida
privacidade e logo, constrangimento, mas que necessaria e benéfica.
negativo. a funcgao exige.

Gréfico 3 — Pergunta 12
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(6) Formacéo

Analisando a Lista de Cursos da Direccdo de Instrucdo (DInst) para 2010 (Anexo
F), verifica-se que nédo existe nenhuma formacao relacionada com a utilizagéo da Internet.
Considera-se, ainda assim, que o curso de Gestdo do Tempo podera ajudar a ultrapassar
algumas dificuldades geradas pela UII.

Atendendo aos efeitos da Ull, e conhecendo a realidade da utilizacdo da Internet na
FA, efectuaremos, no proximo subcapitulo, uma andlise de situacdo focando as Medidas

existentes.

c) A Internet na FA: Andlise de situacéo
(1) Normativo
A auséncia de um Normativo eficaz torna dificil os Utilizadores terem a percepcéao
do que a FA espera deles ao fazerem uso da Internet, além de que ndo ficam informados
das accbes de monitorizacbes entdo levadas a cabo, o que resulta num sentimento de

impunidade aquando das suas acgoes.

(2) Ferramentas tecnoldgicas
A ndo associacdo do Utilizador ao acesso a Internet e a falta de enquadramento
legal por um Normativo, torna praticamente impossivel qualquer ac¢do sancionatéria sobre

as infracgdes detectadas.

(3) Formacéo / Acgdes de campanhas
O ndo desenvolvimento de ac¢des de formacdo e de acgdes de campanha, no
sentido de uma utilizacdo mais apropriada da Internet, impede o “despertar” dos

Utilizadores para esta tematica.

(4) Grupos de acesso diferenciados
A falta de associacdo das funcGes de cada Utilizador ao tipo de acesso a Internet
requerido para as mesmas, bem como do seu grau de prioridade’’, impede a diferenciacdo

dos acessos atribuidos, impossibilitando a optimizacdo na distribuicdo de um bem escasso.

18 Lista retirada do portal interno da FA.
7 Tépico de entrevista com CAP Trabula, da DCSI.
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Tendo em conta a clara insuficiéncia de Medidas na FA, que em parte explicardo a
tipologia de utilizagéo da Internet apresentada, pode-se concluir que se comprova a terceira
hipétese.

Sobre os efeitos que a Ull tera na FA, poder-se-a depreender, ainda que ndo tenham

sido quantificados, que eles estdo presentes em toda a sua gama.
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Concluséo

Para a execucdo deste trabalho, considerou-se importante comecar por identificar
porque € que a utilizacdo da Internet no Posto de Trabalho apresenta diversos perigos para
a Entidade Empregadora (EE). Verificou-se que é da Utilizacdo Inapropriada da Internet
(UI) que surgem os maleficios da Internet, e que esta tanto podera estar presente na
Utilizacdo Ludica da Internet (ULI) como na utilizacdo com fins de Servico. A ULI,
moderada e consciente, podera mesmo apresentar beneficios para a EE, no sentido em que
contribui para um ambiente de confianga entre esta e 0 Empregado. Note-se, no entanto,
que a fronteira entre a ULI e a utilizagdo com fins de servico pode ser difusa em
determinadas situacdes, uma vez que apenas a inten¢do do Empregado fara essa distingéo.
A UlI pode ser efectuada de uma forma consciente ou ndo, e esta poder-se-a caracterizar
como sendo aquela que representa sempre um prejuizo para a EE.

Para que se possa entender 0s perigos a que a EE esta sujeita pela Ull, descreveu-se
os seus efeitos, reflectindo-se eles nos aspectos Humanos, Tecnoldgicos e Organizacionais.
A UlI pode provocar perdas significativas a Empresa em termos de consumo de recursos,
tanto materiais como humanos, implicar processos juridicos, perda ou fuga de informacéo
sensivel da Empresa, degradacéo da imagem institucional e em ultima instancia, perdas de
produtividade, entre outros aspectos. Uma boa percep¢do dos perigos resultantes da Ul
servira de motivagdo no esforco de implementacéo de Medidas.

Percebendo os perigos, procurou-se entender quais as causas dessa Ull, uma vez
que serdo sobre elas que as Medidas deverdo actuar. Servird também para uma melhor
compreensdo sobre o porqué da existéncia da Ull. Este podera ser um dos aspectos mais
dificeis e sensiveis de analisar e compreender, uma vez que procura explicar porque
motivo uma elevada percentagem de Empregados faz Ull de forma continuada. As causas
sdo varias: a facil acessibilidade, o habito, a insatisfagdo no servigo, o0 vicio, a socializacéo,
a sensacao de privacidade e a indisciplina de trabalho. Poderiam se apontar outras causas,
mas estas foram as consideradas mais importantes.

Conhecendo as causas da Ull, procurou-se determinar quais as Medidas mais
aplicadas pelas Empresas para as inibir. As Medidas podem ser agrupadas em dois tipos: as
Directas, que sdo as que se baseiam na dissuasdo, produzindo efeitos imediatos, mas que
induzem insatisfagdo no Empregado se usadas em excesso, e as Indirectas, que actuam
sobre a consciéncia do Empregado, baseando-se essencialmente na formacdo e

sensibilizacdo do mesmo. Reconhecendo-se como principal Medida a existéncia de um
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Normativo, uma vez que nele deverdo estar contidas as regras para a utilizacao da Internet
no Posto de Trabalho, deu-se especial énfase sobre alguns aspectos a ter em conta aquando
da sua elaboragédo. Destacou-se a importancia de se seguir o preconizado na legislagéo
sobre esta matéria, bem como a necessidade de o documento ficar vinculado ao Empregado
através da sua assinatura. Apresentaram-se de seguida algumas consideracdes a ter em
conta para a implementacdo de Medidas. Existem certos aspectos que Sdo necessarios ter
em conta para a escolha das Medidas a adoptar, tais como a cultura da Empresa, a
dimensdo da Empresa e o ser privada ou publica.

Conhecendo-se o fendmeno da Ull, e a forma de combaté-la, procurou-se de
seguida saber como estd implementada a Internet na FA, analisando-se o Normativo actual,
guem usa esse servico e as ferramentas tecnolégicas implementadas como Medidas. Para
se determinar como ¢é utilizada a Internet na FA, recorreu-se a um inquérito realizado a 649
Utilizadores e a dados fornecidos pela DCSI. Dessa forma, apurou-se a tipologia de
utilizacdo e outros factores, como a importancia e a qualidade da Internet. Verificou-se a
existéncia de uma elevada percentagem de utilizacdo da Internet para fins Ludicos (89%) e
uma distribuicdo pelos Utilizadores manifestamente desequilibrada (10 dos 3.296
Utilizadores séo responsaveis por 96% dos acessos efectuados). Estes dados sugerem uma
grande exposicdo da FA aos efeitos da Ull descritos no capitulo 1. Por fim, efectuou-se
uma breve analise do ponto de situagdo actual da Internet na FA.

Com a realizacdo desta investigacéo, considera-se que as mais-valias resultantes do mesmo
séo:
- ldentificacdo e caracterizagdo do Conceito Ull, em vez de Uso Abusivo da
Internet e Actividade Computacional Ndo Relacionada com o Servico, que
sdo os termos mais frequentes nos trabalhos de Investigacdo sobre esta
temaética;
- Andlise dividida em efeitos e causas da Ull, uma vez que estes dois aspectos
contribuem de forma diferente para a selec¢do das Medidas a adoptar;
- ldentificacdo da Necessidade de tornar Seguro como um Efeito da UlI;
- Caracterizagdo das Medidas em Directas e Indirectas, para uma melhor
orientagdo na seleccdo das Medidas, mediante os efeitos que se pretendam
obter.
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- Foi tracado o quadro geral da utilizacdo da Internet na FA, o que podera
auxiliar estudos posteriores, nomeadamente para 0 processo de
implementacao de Medidas, caso surja essa deciséo.

Por fim, apresenta-se um conjunto de recomendacdes:
Para a DivCSl:

- A Elaboracdo de um Normativo, utilizando os principios apresentados no
capitulo 2;

- Propor & Dlnst a inclusdo de acgbes de formacgdo relacionadas com o uso
apropriado da Internet;

- Promover campanhas de sensibilizacdo junto dos 6rgdos competentes para que
os Utilizadores sejam mais conscientes dos perigos da Internet;

- Estudar e propor a implementacdo de Medidas, tais como as restricbes por
horario ou por dias;

- Desenvolver estudo que associe, por grupos, as fungdes dos Utilizadores com as
suas reais necessidades de acessos a Internet para servigo, bem como o seu
grau de importancia.

Para a DCSI:

- Sobre o Controlo dos acessos, recomenda-se uma maior envolvéncia politica na
definicdo dos critérios de bloqueio dos acessos a Internet, bem como a
activacao de todas as capacidades do software Zen Works;

- Associar o Utilizador ao respectivo acesso de Internet e procurar uma solucao
que permita a monitorizacdo 24 Horas por dia;

- Determinar, juntamente com a DivCSl, procedimentos para actuar aquando da
deteccdo de violacGes de normas estipuladas.

Este trabalho permite concluir que a Ull é um problema de grandes dimensGes, e que 0 seu
combate ndo é simples nem 6bvio. Para que surjam resultados efectivos de reducéo da Ull,
0 assunto deverd ser tratado com seriedade e dedicagdo ao mais alto nivel da FA.
Verificou-se também que ndo é um problema exclusivamente informatico, mas bem mais
abrangente, uma vez que o espectro dos efeitos € bastante alargado. A ULI, apesar de nédo
representar necessariamente uma actividade nociva, devera ser limitada a sua menor
expressdao possivel. Em ultima analise, todos os esforgos efectuados pela FA deverdo
contribuir para que o Utilizador seja mais consciente dos seus deveres e responsabilidades,

de forma a torna-lo mais apto e eficiente na utilizacdo da Internet.
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Glossario

Empregado — Funcionario de uma Empresa que Utiliza o servi¢o de Internet no
seu Posto de Trabalho. E usada a expressdo de “Empregado” sempre que se estiver a referir

a dados recolhidos a bibliografia que dessa forma descreve o Utilizador de Internet.

Empresas — Entidade mais comummente referenciada na bibliografia consultada,

podendo representar também uma organizacao ou instituicao.

Entidade Empregadora — Orgdo de uma Empresa com competéncia e

responsabilidade sobre o servigo de Internet nos seus postos de trabalho.

Posto de Trabalho — Conjunto de meios necessarios a um Empregado para o

desempenho das suas funcoes.

Utilizador — Elemento da Forga Aérea que no seu Posto de Trabalho faz uso do

servico de Internet.

Internet — Rede global de computadores e de Rede de Computadores, baseados no
protocolo TCP/IP, sobre a qual correm diversos tipo de servicos:

- World Wide Web (URL, HTTP, HTML).

- CE;

- Transferéncia de ficheiros (FTP);

- Chats (IRC);

- Sessao remota;
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Anexo A - Quadro Conceptual
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Anexo B - Pacote Legislativo fornecido por TCOR Frazao

1. Principios especificos em relacdo ao e-mail

O facto de a entidade empregadora proibir a utilizagdo do e-mail para fins privados
ndo lhe d& o direito de abrir, automaticamente, o e-mail dirigido ao trabalhador.

A entidade empregadora — enquanto responsavel pelo tratamento (cf. art. 3. al. d) da
Lei 67/98) — tem legitimidade para tratar os dados, na sua vertente de «registo,
organizacdo e armazenamento», com fundamento no disposto no artigo 6.° al. a) da
Lei 67/98.

As condicbes de legitimidade do tratamento — na vertente de «acesso» — devem
obedecer a previsdo do artigo 6.° al. €) da Lei 67/98, a qual aponta para a
necessidade de ser feita uma ponderagdo entre os “interesses legitimos do
responsavel” e os “interesses ou os direitos liberdades e garantias do titular dos
dados™.

Os poderes de controlo da entidade empregadora — que ndo podem ser postos em
causa — devem ser compatibilizados com os direitos dos trabalhadores, assegurando-
se que devem ser evitadas intrusbes. A entidade empregadora deve, por isso,
escolher metodologias de controlo néo intrusivas, que estejam de acordo com o0s
principios previamente definidos e que sejam do conhecimento dos trabalhadores.

A entidade empregadora ndo deve fazer um controlo permanente e sistematico do e-
mail dos trabalhadores. O controlo deve ser pontual e direccionado para as areas e
actividades que apresentem um maior “risco’” para a empresa.

O grau de autonomia do trabalhador e a natureza da actividade desenvolvida, bem
como as razbes que levaram a atribuicdo de um e-mail ao trabalhador devem ser
tomadas em conta, decisivamente, em relacdo a forma como véo ser exercidos 0s
poderes de controlo. O segredo profissional especifico que impende sobre o
empregado (vg. sigilo médico ou segredo das fontes) deve ser preservado.

As razbes determinantes da entrada na caixa postal dos empregados, com
fundamento em auséncia prolongada (férias, doenca), devem ser claramente

explicitadas e do seu conhecimento prévio.
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Deve ser claramente diferenciado o grau de exigéncia e de rigor em relagdo ao
controlo dos e-mails expedidos e recebidos, sendo facultados ao trabalhador meios
expeditos e eficazes para assegurar a eliminacdo imediata dos e-mails recebidos e
cuja entrada na sua caixa de correio ele ndo pode controlar.

O controlo dos e-mails — a realizar de forma aleatdria e ndo persecutoria — deve ter
em vista, essencialmente, garantir a seguranca do sistema e a sua performance.

Para assegurar estes objectivos a entidade empregadora pode adoptar os
procedimentos necessarios para — sempre com o conhecimento dos trabalhadores —
fazer uma «filtragem» de certos ficheiros que, pela natureza da actividade
desenvolvida pelo trabalhador podem indiciar, claramente, ndo se tratar de e-mails
de servico (vg. ficheiros «.exe», .mp3 ou de imagens).

A necessidade de deteccdo de virus ndo justifica, s6 por si, a leitura dos e-mails
recebidos.

A constatagio da utilizagdo desproporcionada deste meio de comunicagio — que sera
comparada com a natureza e tipo de actividade desenvolvida — deve seguir-se um
aviso do trabalhador e, se possivel, o controlo através de outros meios alternativos e
menos intrusivos.

Eventuais controlos fundamentados na prevencdo ou deteccdo da divulgacdo de
segredos comerciais deve ser direccionado, exclusivamente, para as pessoas que tém
acesso a esses segredos e apenas quando existam fundadas suspeitas.

Os prazos de conservacao dos dados de trafego devem ser limitados em funcéo de
razdes relacionadas com a organizacdo da actividade e gestdo da correspondéncia e
nunca em razdo de quaisquer objectivos de controlo ou organizacdo de perfis
comportamentais dos trabalhadores.

O acesso ao e-mail devera ser o Gltimo recurso a utilizar pela entidade empregadora,
sendo desejavel que esse acesso seja feito na presenca do trabalhador visado e, de
preferéncia, na presenca de um representante da comisséo de trabalhadores. O acesso
deve limitar-se a visualizacdo dos enderecos dos destinatarios, o assunto, a data e
hora do envio, podendo o trabalhador — se for o caso — especificar a existéncia de
alguns e-mails de natureza privada e que ndo pretende que sejam lidos pela entidade

empregadora.
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Perante tal situacdo a entidade empregadora deve abster-se de consultar o contetdo
do e-mail, em face da oposicédo do trabalhador.

2. Principios relativos a Internet

A entidade empregadora deve assegurar-se que os trabalhadores estdo claramente
informados e que estdo conscientes dos limites estabelecidos em relacdo a utilizacao
de Internet para fins privados e que conhecem as formas de controlo que podem ser
adoptadas.

Deve ser admitido um certo grau de tolerancia em relacdo ao acesso para fins
privados, nomeadamente se este decorrer fora do horario de trabalho.

Qualquer deciséo sobre a realizacdo de controlo deve ser criteriosa, evitando-se que
os beneficios que a entidade empregadora pretende obter sejam desproporcionados
em relacdo ao grau de lesdo que vai ser causada a privacidade e a autonomia dos
empregados.

Devem ser consideradas as vantagens — quer para a empresa quer para 0S
trabalhadores — que 0 acesso a Internet traz para o desenvolvimento da capacidade de
investigacdo, autonomia e iniciativa do trabalhador, aspectos que podem ser
capitalizados em beneficio da empresa.

A entidade empregadora ndo deve fazer um controlo permanente e sistematico do
acesso a Internet. O controlo dos acessos a Internet — a ser decidido — deve ser feito
de forma ndo individualizada, e global, em relacdo a todos 0s acessos na empresa,
com referéncia ao tempo de conex@o na empresa.

A realizacdo de estudos estatisticos pode ser suficiente para a entidade empregadora
se poder aperceber do grau de utilizacdo da Internet no local de trabalho e em que
medida o0 acesso compromete a dedicacgdo as tarefas profissionais ou a produtividade.
Admite-se que seja feito um tratamento dos sitios mais consultados na empresa, sem
identificacdo dos postos de trabalho.

Se estiverem em causa razdes de custos ou de produtividade, o controlo do
trabalhador deve ser feito, num primeiro momento, através da contabilizacdo do

tempo médio de conexdo, independentemente dos sitios consultados. Perante a
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verificacdo de acessos excessivos e desproporcionados deste meio de comunicagéo
deve seguir-se um aviso do trabalhador em relacdo ao grau de utilizacéo.

O controlo em relacdo ao tempo de acesso diario e aos sitios consultados por cada
trabalhador sO devera ser realizado em circunstancias excepcionais, nomeadamente
guando, no contexto da sua adverténcia, o trabalhador duvidar das indicacdes da
empresa e quiser conferir a realizagao de tais acessos.

Em particular, podera ser necessario verificar as horas de conex&o (inicio e fim) para

comprovar que o acesso para fins privados ocorreu fora do horario de trabalho.

3. Procedimentos a adoptar pelas entidades empregadoras

O grau de utilizacdo dos meios da empresa para fins privados, a delimitacdo das
condigdes de tratamento e a especificacdo das formas de controlo adoptadas devem
constar de Regulamento Interno o qual, nos termos legais, devera ser submetido a
parecer da Comissdo de Trabalhadores e aprovado pelo IDICT.

A entidade empregadora deve publicitar o conteudo dos regulamentos internos,
designadamente afixando-os na sua sede e nos locais de trabalho, de modo que os
trabalhadores possam deles tomar conhecimento.

Os responsaveis pelo tratamento de dados pessoais devem fazer a respectiva
notificagdo junto da CNPD (artigo 27.° da Lei 67/98), a qual serd formulada em
impresso préprio (disponivel em http://www.cnpd.pt).

Com a notificagdo a CNPD as entidades responsaveis devem juntar o Regulamento
Interno e especificar as formas como publicitaram as condi¢des de tratamento de
dados junto dos trabalhadores.


http://www.cnpd.pt/
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Anexo C - Inquérito realizado na FA

Inquérito realizado a 649 Utilizadores de Internet na FA, em Janeiro de 2010,

através da Internet.

Qualidade do servico

Como classifica, de uma forma geral, a qualidade do
senico de Internet?

50%

45%

40%

35%

30%

25%

20%

15%

10%

5% —

0%

Muito M. Ma. Razoavel. Boa. Muito boa.

Pergunta 1
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Ja lhe aconteceu ver o0 seu senigo afectado negativamente pela falta de desempenho ou falha do
senico Internet?

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%
Muitas vezes. Poucas \ezes. Algumas \ezes. Raras vezes. Nunca.

Pergunta 2

Importancia do Servico

Caso fosse suspenso o senico de Intermet, que impacto teria nas suas funges?

45%
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35%
30%
25%
20%
15%
10%

5%

0%

Impediria o cumprimento Colocaria fortes Colocaria algumas Colocaria poucas N&o teria qualquer impacto
da miss@o. restricdes ao cumprimento restricdes ao cumprimento restrices ao cumprimento  no cumprimento da
da misséo. da miss&o. da misséo. miss&o.

Pergunta 3
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35%
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25%
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10%

5%

0%

Em média, por dia, quanto tempo total estima fazer uso da Internet no Posto de Trabalho?

Menos de 30m. Entre 30m e 1h. Entre 1h e 2h. Entre 2h e 3h. Mais que 3h.

Pergunta 2

Tipologia da utilizacéo
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35%

30%

25%

20%

15%

10%

5%

0%

Costuma tratar de assuntos praticos do foro pessoal (pagamento de senicos, consulta de
contas,...) na Internet, evitando assim ausentar-se do senigo?

Muitas vezes. Algumas vezes. Poucas wezes. Raras vezes. Nunca.

Pergunta 3
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Costuma usar o Messenger, no Posto de trabalho, com que principal propdsito?

80%

70%

60%

50%

40%

30%

20%

10%

0%

Para socializagé&o. Para senico. Para senigo e socializagdo N&o uso / N&o tenho esse
na mesma medida. Senico.
Pergunta 4

Qual a percentagem do seu tempo lidico diario (onde se insere, por exemplo,
as pausas para o tabaco e o café), que estima seja passado na Internet?
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50%
40%
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10%

0%

Mais de 91%. Entre 61% e 90%. Entre 41% e 60%. Entre 11% e 40%. Menos de 10%.

Pergunta 7
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45%
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0%

Dos mails de senigo que envia para dentro da FA (por GroupWise e Correio Externo), qual a
percentagem que estima serem para enderecos institucionais (ex. CRM@emfa.pt)?

Mais de 91%.

Entre 61% e 90%. Entre 41% e 60%. Entre 11% e 40%. Menos de 10%.

Pergunta 8
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E utilizador das Redes Sociais?

Pergunta 9

Aceitabilidade de ac¢des de formacéo / sensibilizacédo
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45%
40%
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15%
10%

5%

0%

Sente-se informado sobre os aspectos legais e de seguranca relacionados com a utilizagéo da
Internet?

Bastante bem Bem informado. O suficiente. Pouco informado. Nada informado.
informado.

Pergunta 10
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5%

0%

Sente-se bem informado sobre as boas préticas para o uso do Correio Electrénico?

Bastante bem Bem informado. O suficiente. Pouco informado. Nada informado.
informado.

Pergunta 11

Aceitabilidade de Medidas de Controlo dos acessos
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Caso a FA disponibilizasse as diferentes chefias, quando solicitado, informagé&o relacionada
com os acessos efectuados pelos seus subordinados, em termos de sitios visitados,
wolume e data-hora (excluindo o contetido), como interpretaria esta ac¢ao?

35%
30%
25%
20%
15%
10%

5%

0%

Como uma invaséo a Como um Seria indiferente. Como uma medida
privacidade e logo, constrangimento, mas que necessaria e benéfica.
negativo. a fungéo exige.

Pergunta 12
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Anexo D - Top 10 Sites mais visitados na FA

IM/P2P application and Web filtering protection

<> View selection
Protocol ] Value format n Period
HTTP = Percentage j Last 24 hours j

Period viewed: from 19/10/2009 01:00 to 26/10/2009 00:00

Top 10 most visited domains

mail.google.com (White list) 18,615 (23 %)

I b.mail.google.com (White list) 16,284 (20 %)

www.google-analytics.com (Software / Hardware) 90205 (11 %)

ads.sapo.pt (Search Engines / Web Catalogues/ 7,483 (9 %)
Portals)

active.imediata.pt (No categorized) 7,382 (9%)

I http://mwfb.static.zynga.com/mwfb/graphics/spac... 6,153
(Computer Games)

I www.hi5.com (Social Media) 4,492 (5 %)
I logon2.clubenet.com (No categorized) 4,049 (5 %)
I www.google.com (Search Engines / Web Catalogues 3,168 (3 %)
/ Portals)
www.gooqgle.pt (Search Engines / Web Catalogues/ 2,696 (3 %)
Portals)
Total 79,587

Dados fornecidos pela DCSI, correspondendo os dados a um registo verificado
num periodo de 24 Horas, entre o dia 25 e 26 de Outubro de 20009.
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Anexo E - Top 10 Utilizadores

IM/P 2P application and Web filtering protection

< View selection

Protocol 2 Value format ©2 Period

HTTP - Percentage j Last 24 hours j

Period viewed: from 19/10/2009 01:00 to 26/10/2009 00:00

Top 10 users that most browse the Web

IP omitido 34,427 (18 %)
| Pomitico 20,976 (11 %)
IP omitido 20,262 (11 %)
IP omitido 17,798 (9 %)
IP omitido 17,747 (9 %)
| Pomiico 16,584 (9 %)
J Pomitico 15,599 (8 %)

| Pomiide 13,601 (7 %)
| Pomiido 13,498 (7 %)

IP omitido 13,388 (7 %)

Total 183,880

Dados fornecidos pela DCSI, correspondendo os dados a um registo verificado
num periodo de 24 Horas, entre o dia 25 e 26 de Outubro de 20009.
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Anexo F -Lista Cursos DINST 2010
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Lista retirada do Portal Interno da FA.
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Apéndice A

Normas provisorias para a utilizacdo do CE interno da FAP e da Internet
no ambito das redes locais de unidade
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NORMAS PROVISORIAS

PARA A UTILIZACAO DO CORREIO ELECTRONICO INTERNO
DA FAP E DA INTERNET

NO AMBITO DAS REDES LOCAIS DE UNIDADE

iINDICE

OBJECTIVO

DEFINICOES

AMBITO E FINALIDADE DO CORREIO ELECTRONICO INTERNO DA FAP ( CEl)
DISCIPLINA DE UTILIZACAO DO CEl

SEGURANCA NO USO DO CEl

CRITERIOS E COMPETENCIA DE ATRIBUICAO DAS FACILIDADES DE CEI

O ACESSO A INTERNET (incluindo Correio Electrénico Externo & FAP )

CRITERIOS E COMPETENCIA DE ATRIBUICAO DO ACESSO A INTERNET
DISCIPLINA DE UTILIZACAO DO ACESSO A INTERNET e DO CORREIO EXTERIOR
SEGURANCA NO USO DO CORREIO EXTERIOR INTERNET

ENDERECOS INSTITUCIONAIS DA UNIDADE / ORGAO ou SUBUNIDADE
ANEXO A — Sugestdes para facilitar a consulta do address book do groupwise 5.2

OBJECTIVO

e O presente documento apresenta um enquadramento
norma}tivo prov,isc_irio para a exploracdo das facilidades de Vm&wm:;ﬂ:;wmﬁ?
Correio Electronico Interno na FAP, dentro e entre as RIALFA
Unidades ou Orgdos que dispdem de Redes Internas, bem em_0% /0 r19
como do acesso a rede mundial conhecida como
INTERNET, incluindo as respectivas facilidades de O Chefe do Estado-Malcr da Forca Area
Correio Electrénico internacional, de ambito externo a
FAP. Visa-se estabelecer principios basicos para o
comportamento  dos respectivos utilizadores  destes
produtos, fixando-se também a responsabilidade pela wmwézme«w-&m
atribuigdo e cancelamento do direito individual ao seu uso.

e O carcter provisorio deste documento justifica-se pela novidade do uso destes produtos a nivel
alargado da Forga Aérea, sendo prudente a aquisicdo de alguma experiéncia antes de cristalizar
as normas definitivas em documento do tipo RFA.

{rTOPo DA PAGINA
DEFINICOES

¢ Neste documento sdo referidos alguns conceitos que em seguida se caracterizam :

o Correio Electrénico Interno da FAP ( CEIl ) . Facilidade de comunicagdo escrita
interpessoal de caracter informal e nédo classificada, com ambito interno a FAP, que
utiliza um suporte légico comercial sobre uma infra-estrutura de redes internas das
Unidades / Orgdos da FAP, interligadas entre si .
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Cada utilizador desta facilidade possuira um endereco proprio, Gnico na FAP.

o INTERNET ( WWW ) .Facilidade de acesso a rede mundial de informacdo World
Wide Web ( WWW ) a partir de um posto de trabalho de uma rede interna de Unidade /
Orgao, usando o canal alugado existente em Alfragide. Esta facilidade inclui a consulta
( visualizagdo no écran ) de informacdo existente em todo 0 Mundo, a importacéo de
ficheiros de dados e , normalmente ( mas ndo obrigatoriamente ) um servico de Correio
Electrénico mundial. Este objectivo é conseguido instalando um suporte I6gico especial
no posto de trabalho, designado por "Browser" ou "Navegador" ( equivalente em
Portugués ).

o Correio Electronico INTERNET. Facilidade de comunicagdo escrita interpessoal de
caracter informal e ndo classificada, de ambito exterior a FAP, e a escala mundial, que
utiliza a ligacdo a INTERNET. Essa comunicagdo funciona nos dois sentidos, sendo
fornecido um endereco pessoal de correio INTERNET, Gnico no Mundo, a cada
utilizador autorizado. Este endereco € diferente do utilizado no Correio Electronico
Interno.

Embora tal seja possivel, a comunicacdo entre pessoal da FAP ndo deve fazer-se por
esta via mas sim pela do Correio Electrénico Interno.

{rTOPO DA PAGINA

AMBITO E FINALIDADE DO CORREIO ELECTRONICO INTERNO DA FAP ( CEI)

O correio electronico interno da FAP (CEI ) abrange todas as Unidades dotadas com Rede Local
nos postos de trabalho onde esta funcionalidade esteja implementada.

A finalidade deste meio de comunicagdo é a de fomentar as relagdes de servico de carécter
informal e com conteldos sem classificacdo de seguranca. Contudo, é possivel incluir as
mensagens do Correio Electronico interno no sistema de controlo e arquivo de correspondéncia
em uso na Unidade/Orgdo, desde que se imprima uma copia da mensagem enviada ou recebida,
tratando entdo essa copia como qualquer outro documento.

A pertinéncia de um correio electrénico deste tipo sera reanalisada quando for implementado o
novo Sistema de Mensagens Militares ( MMHS ) em estudo na FAP.

{rTOPO DA PAGINA

DISCIPLINA DE UTILIZACAO DO CEI

A lista de enderecos é geral na FAP, tendo em conta o ponto 4., sendo possivel a qualquer
utilizador enviar uma mensagem para qualquer um dos enderecos constantes dessa lista.
Esta caracteristica ndo é tecnicamente modificAvel, com os suportes logicos disponiveis.
Contudo, todas as mensagens identificam claramente o seu autor.

A decisdo de enviar uma mensagem por esta via para um qualquer destinatario, dentro ou fora da
mesma Unidade, é uma questdo de bom senso e espirito de disciplina, ndo sendo ética e
disciplinarmente admissivel o acesso por esta via a Entidades com as quais ndo haja
normalmente contacto directo, ou cujo contacto directo implique uma quebra das normas de
relacionamento institucional.

O correio electrénico deve funcionar como uma alternativa ao formalismo e demora na
comunicac¢do escrita normal, mas ndo como uma via de anarquizar e destruir 0s canais normais
de informacg&o e comando.
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Embora sejam admissiveis mensagens com um contetdo pessoal ndo directamente relacionado
com assuntos de servico, tal sé deve acontecer em grau moderado e na medida em que essas
relacdes interpessoais favorecam a coeséo e a eficacia de grupo.

No conteldo das mensagens e dos respectivos anexos ndo é admissivel o uso de formas de
expressao menos correctas ou educadas.

Para que o CEI tenha credibilidade e constitua de facto uma ferramenta de produtividade de
grupo é indispensavel que os seus utilizadores adquiram o habito de ligar os seus equipamentos
logo que chegam ao seu posto de trabalho e verifiquem a sua Caixa de Correio, respondendo
atempadamente a toda a correspondéncia recebida e verificando, para a correspondéncia
expedida, se 0s seus destinatéarios ja a abriram e leram.

Anexam-se as presentes normas ( Anexo A ) indicacdes auxiliares para a localizacdo dos
enderecos do CEIl na FAP.

{fTOPo DA PAGINA

SEGURANCA NO USO DO CEl

Embora as mensagens do CEI ndo sejam encriptadas, nenhum utilizador tem acesso a caixa de
correio de um outro ( incluindo o pessoal técnico de informatica responsavel pelo sistema ), a
menos que o faca fraudulentamente, utilizando a identificacdo pessoal ( User_ID ) e a palavra-
chave ( Password ) de acesso a rede dessa outra pessoa.

Para além desse primeiro nivel de proteccdo de uma caixa de correio individual ( User_ID e
Password de acesso a rede ), cada utilizador pode usar uma outra palavra-chave especifica para a
sua caixa de correio.

{rTOPO DA PAGINA

CRITERIOS E COMPETENCIA DE ATRIBUICAO DAS FACILIDADES DE CEI

Como norma tendencialmente comum a toda a Forca Aérea, deve ser autorizado 0 acesso ao
Correio Electronico interno da FAP a todo o pessoal, militar ou civil detentor de uma funcéo de
chefia ou comando, ou que, por qualquer outro motivo, represente uma vantagem funcional para
a Unidade/Orgéo , desde que disponha de um posto de trabalho ligado a rede interna.

A decisdo de conferir e/ou retirar 0 acesso a esta funcionalidade a cada militar ou civil em
servico numa determinada Unidade ou Orgdo cabe em ultima instancia ao respectivo
Comandante, Director ou Chefe, sendo executada através do pessoal técnico do Centro de
Informatica da respectiva Unidade/Orgéo.

{rTOPO DA PAGINA

O ACESSO A INTERNET ( incluindo Correio Electrénico Externo a FAP)
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O acesso a funcionalidade designada por INTERNET abrange a consulta a todos os elementos
existentes a nivel mundial, a importacdo de ficheiros e, habitualmente, o envio e recepcéo de
mensagens de correio electrénico de ambito geografico mundial.

O acesso a INTERNET existente nos postos de trabalho ligados a uma Rede Local de
Unidade/Orgéo processa-se através de um canal de acesso alugado a uma firma fornecedora
deste servigo e de um dispositivo de seguranca (Firewall), ambos existentes na DINFA, em
Alfragide, visando impedir o acesso ndo autorizado, proveniente do exterior, a dados existentes a
nivel interno da FAP, quer a nivel central quer a nivel local.

Dado que o canal de acesso a INTERNET esta defendido por um "Firewall”, a utilizacdo da
INTERNET a nivel da Unidade / Orgdo processa-se de uma forma segura contra acessos
exteriores.

{rTOPO DA PAGINA

CRITERIOS E COMPETENCIA DE ATRIBUICAO DO ACESSO A INTERNET

O acesso a INTERNET ( bem como ao servico de Correio Electrénico Exterior ) deve ser mais
restringido do que o do Correio Electrénico Interno da FAP, pelas caracteristicas desta
funcionalidade que implica, para além de outros aspectos, um aumento significativo do fluxo de
dados nas redes e exige um grande auto controlo e disciplina de utilizagdo.
Assim, 0 acesso deve ser autorizado apenas até ao nivel funcional a que corresponde o posto de
Major, ou em outros casos a titulo excepcional.

Compete igualmente ao Comando de Unidade/Orgéo a decisdo de atribuir ou retirar o acesso a
esta funcionalidade, de acordo com o critério estabelecido no ponto anterior.
A execucdo préatica desta medida deve ser solicitada a DINFA, uma vez que tal sé é possivel a
nivel central.

Em casos onde se verifiguem motivos técnicos que impecam novos acessos ou aconselhem
maiores restricdes, a DINFA informard do facto o Comando da Unidade/Orgéo respectivo,
aconselhando as medidas adequadas.

{rTOPO DA PAGINA

DISCIPLINA DE UTILIZACAO DO ACESSO A INTERNET e DO CORREIO EXTERIOR

Sé&o aplicaveis aos acessos INTERNET e ao uso do respectivo Correio as normas anteriores , nas
partes onde tal seja possivel e designadamente quanto ao contelldo das mensagens de correio € a
escolha das entidades destinatarias.

N&o é admissivel a utilizagdo desta funcionalidade (INTERNET) para fins de diversdo ou outros
de natureza estritamente pessoal por forma que represente prejuizo sensivel para o servico.

E vedado a qualquer utilizador expedir qualquer mensagem para o exterior em nome oficial da
sua Unidade / Orgdo / Subunidade ou da Forca Aérea Portuguesa, a menos que esteja
devidamente autorizado para tal, ao nivel hierarquico competente.
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SEGURANCA NO USO DO CORREIO EXTERIOR INTERNET

A caixa do correio exterior INTERNET de cada utilizador apenas pode ser lida pelo proprio,
estando protegida em primeira instancia pelo acesso a rede ( esta ligada a identificacdo pessoal
de cada utilizador - User_ID - e a respectiva palavra-chave ) e , adicionalmente, por uma
palavra-chave especifica deste correio INTERNET .

Existe uma opcdo ( No Netscape , em Options / News and Mail Preferences / Remember
Password ) que permite que a palavra-chave especifica do correio INTERNET ndo seja
solicitada quando se abre o Correio ; esta opcdo é desaconselhada se pretender um nivel de
seguranga superior ao que € dado pela Identificacdo Pessoal + Palavra-Chave do acesso a rede.

ﬁTOPO DA PAGINA

ENDERECOS INSTITUCIONAIS DA UNIDADE / ORGAO ou SUBUNIDADE

E possivel, e aconselha-se fortemente, o uso de enderecos institucionais para a Unidade, Orgéo
ou Subunidade, que passam a representar ndo uma pessoa mas uma organizagéo, e que podem
ser utilizados por mais que uma pessoa, em nome dessa organizagdo, possuindo para tal uma
chave secreta de acesso.

Esses enderecos sdo Uteis para efeitos de ligagdes institucionais, com mais algum formalismo e
controlo, sendo exemplo o endereco das RelacGes Publicas da FAP : relpublic@emfa.pt

Estes enderecos, a semelhanca dos restantes, devem ser solicitados a DINFA.

ALFRAGIDE, 01 de OUTUBRO de 1998

O Director

Vitor Manuel Graca Cunha

Brig ENGAED

{rTOPO DA PAGINA

ANEXO A — Sugestdes para facilitar a consulta do address book do groupwise 5.2

Para facilidade na consulta da Lista de Enderecos siga 0s seguintes procedimentos (consulte a figura 1,

abaixo):
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' Addross Book [_16] %]
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i | UseeID (Nome | Post Office | Domen | Tile Netwodk 10 | :
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GEN_CLAFA GEN _CLAFA  GEN_CLaFA CLAFA N . RIALFA =
GEN_COFA GEN_COFA GEN_COFA COFA RICOFA
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GEN_LAEFA GEN_AEFA  GEN_LAEFA AEFA REAEFA
GEN_IGFA GEN_IGFA GEN_IGFA EMFA NE  RlALFA
GEN_VCEMFA GEN_VCEMFA  GEN_VCEMFA EMFA NE  RIALFA
Geraider AMGERALDES  Artinso Geraldes BAS RIBAS (AP
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Godrt MGodrin Jose Godebo COFA RICOFA TOOR
Gomes CAGomes Gomes COFA RICOFA CaP
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Gomes HOGorwe Hotdow Gomes 8as RIBAS 15AR :’
Cancal | O | oo | s | e | igkemation | ClossLatec | el |
Wating fox user nout.

Figura 1 - Organizagdo recomendada para o Address Book do E-Mail ( Groupwise verséo

5.2)

e Organize a sua Lista de Endere¢os (Adress Book) de forma a incluir, pelo menos, os seguintes
items (em inglés) e atente sempre no seu contetdo em caso de ambiguidade na identificacdo dos
enderecos:

LastName — indica-lhe o apelido do utilizador com acesso a este Correio
PostOffice — indica-lhe a Unidade/Orgdo ( EMFA , CLAFA , BA5 , etc...)
Department — indica-lhe a Subunidade (DMA , GO, etc...)

Title — indica-lhe o Posto e Funcdo ( TCOR CMD GA ...)

e No que respeita ao "LastName", existem alguns casos especiais, surgindo a funcéo institucional
em vez do apelido, designadamente:

Generais — comegam por GEN ( GEN_CEMFA, GEN_CPESFA, etc)

Brigadeiros — comegam por BRIG ( BRIG_DMA, BRIG_GABCEMFA, etc )

Chefes de Divisdo do EMFA, Chefes de Servico, Comandantes e 2° Comdt de Unidade,
Comandantes de Grupo — comecam com a indicacdo da Unidade / Orgdo (
BA5_CMDTE , BA5 GO, EMFA_12DIV, CLAFA _SA , etc.)

e A pesquisa é facilitada uma vez que este campo é ordenado alfabeticamente, e basta comecar a
digitar GEN, BRIG ou a Unidade , para se ficar adequadamente situado na lista, pelo menos para
um conjunto significativo de Entidades destinatérias.
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e Em todo o caso, os diferentes destinatarios usados por um determinado utilizador sdo
automaticamente escritos numa lista especial designada "Frequent Contacts" ( ver figura
seguinte ) o que facilitara o envio das mensagens.

{rTOPO DA PAGINA
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Apéndice B

Regras de utilizac8o do acesso a internet e ao Correio Electronico na rede
de dados do EMGFA
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ESTADO-MAIOR-GENERAL DAS FORCAS ARMADAS

Divisdo de Comunicacdes e Sistemas de Informacao

REGRAS DE UTILIZACAO DO ACESSO A INTERNET e ao CORREIO
ELECTRONICO NA REDE DE DADOS DO EMGFA

Os utilizadores da rede de dados do EMGFA (incluindo os subdominios do
COA, COM, NPQGOE e Anel de Bruxelas) dispdem de acesso a Internet e de
servicos de correio electronico externo, como suporte as suas actividades
profissionais, cuja utilizagédo esta sujeita as seguintes regras:

1. ACESSO A INTERNET

1.1. O acesso a Internet destina-se a suportar a actividade profissional,
engquadrando-se nesta classificacdo a exploracdo com fins de aprendizagem e
de desenvolvimento de capacidades pessoais (através da busca de fontes
alternativas de informacdo ou utilizacdo de servicos). E tolerada a sua
utilizacdo com fins particulares, por periodos curtos, desde que esta pratica ndo
ponha em causa a produtividade do trabalho, devendo a sua utilizacdo ter
lugar, preferencialmente, fora das horas normais de servigo.

1.2. Sem aviso prévio, poderdo ser bloqueados acessos a sitios cujo contetudo
seja considerado ofensivo, ilegal, ou do &mbito dos caracterizados no paragrafo
“Actividades interditas”, etc.

1.3. A participagao de caracter profissional em qualquer “forum de discussao”,
“newsgroup”, ou a utilizagdo de programas de comunicacgao tipo “CHAT”, “IRC”,
“ICQ”, carece de autorizag&o superior.

1.4. Todos os acessos e ficheiros transferidos sdo monitorizados em termos de
sitios visitados, data-hora, tamanho dos ficheiros transferidos, sendo estes
dados distribuidos em formato electronico a pedido do dirigente de topo de
cada organismo utilizador. As cOpias de seguranca dos ficheiros de
monitorizagc&do sdo guardadas por um periodo de 6 meses.

1.5. Recorda-se que a maioria dos sitios visitados regista todos 0s acessos,
guardando inclusive a identidade electrénica do visitante.

2. CORREIO ELECTRONICO

2.1. O sistema de correio electréonico destina-se a suportar a actividade
profissional através de mensagens formais e informais. E tolerada a sua
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utilizacdo ocasional em mensagens pessoais curtas, desde que esta pratica
nao ponha em causa a produtividade do trabalho, devendo a sua utilizagao ter
lugar, preferencialmente, fora das horas normais de servico.

2.2. Sa@o consideradas mensagens formais as que responsabilizam
directamente o organismo expedidor perante terceiros, sendo remetidas a partir
do endereco oficial de correio electronico do organismo em causa, tal como
consta no Roteiro da Administracéo Puablica ou no sitio oficial, na Internet.

2.3. Sao consideradas mensagens informais as que se destinam a agilizar um
determinado assunto de servi¢o, sendo remetidas a partir de qualquer um dos
enderecos de correio electrénico do organismo em causa, a excepc¢ao do
endereco oficial. Responsabilizam indirectamente o organismo expedidor
perante terceiros, e, como tal, estas mensagens devem ser do conhecimento
da estrutura superior hierarquica.

2.4. E da responsabilidade do expedidor obter a confirmagdo da recepcdo da
mensagem enviada.

2.5. Todo o trafego de mensagens é monitorizado em termos de remetentes,
destinatarios, data-hora, assunto, tamanho da mensagem e de ficheiros
anexados, sendo estes dados distribuidos em formato electrénico a pedido do
dirigente de topo de cada organismo utilizador. As coOpias de seguranca dos
ficheiros de monitorizacdo sdo guardadas por um periodo de 6 meses.

2.6. A inspeccdo dos conteudos de mensagens pessoais s6 podera ter lugar
mediante consentimento do utilizador expedidor ou receptor da rede de dados
do EMGFA a excepcao de solicitacdo de autoridade competente no ambito do
guadro legal em vigor.

2.7. Sublinha-se que:

2.7.1. Numa mensagem enviada por correio electronico, sem recurso a
assinatura electronica, ndo pode ser garantida a sua origem (autenticacao),
bem como se foi eventualmente alvo de alteracdes (integridade). A
confidencialidade dos dados s6 é garantida através da utilizacdo de técnicas
criptograficas adequadas.

2.7.2. Uma mensagem apagada pelo utilizador pode permanecer off-line nos
arquivos de seguranca do administrador do sistema.

2.7.3. Informacdo classificada so pode ser enviada através de meios aprovados
para cada nivel de seguranca ou fazendo-se uso de técnicas e procedimentos
aprovados para o grau de classificacdo do documento.

3. ACTIVIDADES INTERDITAS
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3.1. E interdita a utilizagdo do sistema de correio electrénico e do acesso a
Internet para fins ndo conformes com o normativo em vigor (designadamente
normas, regulamentos, Cédigo Penal e Lei da Criminalidade Informatica) ou
que se ndo coadunem com o0s principios aceites da moral individual, social e
profissional, nomeadamente:

3.1.1. Difundir ou telecarregar contetdos protegidos pelo direito de autor,
nomeadamente software, musica ou filmes.

3.1.2. Aceder ou armazenar informacdes de paginas hacker/cracker.

3.1.5. Consultar sitios de caracter erdtico ou pornografico, mesmo que
legalmente tolerados.

3.1.3. Exercer actividades com fins lucrativos.
3.1.4. Enviar mensagens pessoais para um conjunto indeterminado de
destinatarios que as ndo tenham solicitado, ou com fins de perturbar, hostilizar,

difamar e injuriar, ou transmitir pornografia.

3.1.6. Subscrever informacdo de forma automatica ndo relacionada com o
servigo.

4. DEVERES E OBRIGACOES

4.1. E daresponsabilidade do Utilizador:

4.1.1. O conteudo da sua caixa de correio electrénico bem como a sua gestéao.
4.1.2. Manter no acesso a Internet e na utilizacdo dos servicos de correio
electrénico externo os padrbes de comportamento exigiveis no local de
trabalho.

4.2. E daresponsabilidade do 6rgdo de gestdo da rede de dados:

4.2.1. Divulgar on-line normas técnicas detalhadas de aplicacdo geral,
respeitando 0s principios consagrados nas presentes regras, por forma a
garantir niveis de servico adequados, designadamente na vertente de
performance e seguranca, no acesso a Internet e utilizacdo dos servicos de

correio electrénico externo.

4.2.2. Dar a conhecer estas normas aos novos utilizadores, quando da criagéo
das respectivas contas de acesso a REDEMGFA.

4.2.3. Configurar o software de filtragem de acessos a Internet e contetdos do
correio electronico externo de acordo com as normas técnicas divulgadas.
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4.2.4. Produzir relatérios no ambito do referido nos paragrafos 1.4 e 2.5,
salvaguardar o conteldo das mensagens enquadradas no disposto no
paragrafo 2.6 e notificar a Comissao Nacional de Proteccdo de Dados nos
termos da legislacéo em vigor.

4.2.5. Salvaguardar a privacidade das mensagens pessoais existentes no
sistema ou em arquivos de seguranca do EMGFA.

5. DIVERSOS

5.1. O ndo cumprimento deste regulamento por parte dos utilizadores da rede
de dados do EMGFA poderad ser objecto, sem aviso prévio, de imediata
restricdo a sua utilizacdo e, eventualmente, a elaboracdo de procedimento
disciplinar. Este facto ndo impede eventual responsabilidade civil ou criminal.

5.2 Os utilizadores da rede de dados do EMGFA tomardo conhecimento de
forma explicita destas regras.

5.3. As presentes regras serdo objecto de reavaliagdo sempre que necessario,
tendo por base os contributos dos utilizadores, transmitidos pela via
hierarquica.

EMGFA, 07 de Julho de 2008

O CHEFE DA DIVISAO

Edorindo dos Santos Ferreira

Major-General
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