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RESUMO

No contexto do programa de estudos da Academia Militar, como parte do Mestrado
Integrado em Ciéncias Militares, na especializacdo de Seguranca da Guarda Nacional
Republicana, surge esta Dissertacdo de Mestrado com o tema "UAS em missbes de
vigilancia, reconhecimento e seguimento de alvos — estudo comparativo entre a GNR e a
Guardia Civil". A presente pesquisa tem como objetivo apoiar o continuo desenvolvimento
e modernizacao da Guarda, analisando o uso de UAS nas atividades policiais da GNR e da
Guardia Civil, examinando até que ponto a implementacdo e expansao destes meios
representa uma vantagem para o servico policial e para as operagdes da GNR.

Devido as grandes mudancas que ocorrem no mundo € crucial repensar a seguranca
e Portugal estd gradualmente a adaptar-se a esta realidade, tendo como resultado novas
demandas para o servico policial diario. A convergéncia de ameacas internas e externas,
juntamente com o aumento do sentimento de inseguranca a escala global, sdo fatores
emergentes que exigem abordagens distintas, pelo que diante do contexto atual e os novos
tipos de criminalidade ocorrentes, fica evidente a necessidade de uma evolugdo nas
estratégias das forcas de seguranca, especialmente no que diz respeito as ferramentas de
apoio utilizadas.

Assim, houve a necessidade de analisar o panorama legal dos UAS utilizados nas
missOes policiais, militares e aduaneiras verificando a classificagdo destas como aeronaves
de Estado, verificando a doutrina vigente (civil, militar e policial) tendo em conta a analise
destes cenarios no caso espanhol (Guardia Civil). Para tal foi adotada uma metodologia
assente no método indutivo que permitiu generalizar os dados recolhidos através da analise
dos dados sobre os UAS da Guardia Civil apreciando as suas caracteristicas e emprego, com
0 intuito de compreender e comparar 0 seu modus operandi quanto ao uso dos UAS na GNR.

Em suma, foi possivel verificar a importancia e as potencialidades dos UAS em
missOes de vigilancia, reconhecimento e seguimento de alvos tendo sido produzidas

conclusdes produtivas e importantes para a edificacdo da capacidade dos UAS na GNR.

Palavras-chave: Unmanned Aircraft Systems; Unmanned Aerial Vehicle; Aeronaves

de Estado; Guarda Nacional Republicana; Guardia Civil



ABSTRACT

In the context of the Military Academy's study program, as part of the Integrated
Master's Degree in Military Sciences, in the Security specialization of the National
Republican Guard, this Master's Dissertation appears with the theme " UAS in surveillance,
reconnaissance and target tracking missions — comparative study between the GNR and the
Guardia Civil". The present research aims to support the continuous development and
modernization of the Guard, analysing the use of UAS in the police activities of the GNR
and Guardia Civil, examining the implementation and expansion of these means and
represent the advantage for the police service and operations of the GNR.

Due to the great changes taking place in the world, it is crucial to rethink security and
Portugal is gradually adapting to this reality, resulting in new demands for daily police
service. The convergence of internal and external threats, together with the increase in the
feeling of insecurity on a global scale, are emerging factors that require different approaches
and strategies of the security forces, especially with regard to the support tools used.

Thus, there was a need to analyze the legal panorama of the UAS used in police,
military and customs missions, verifying their classification as state aircraft, verifying the
current doctrine (civil, military and police) taking into account the analysis of these scenarios
in the Spanish case (Civil Guard). To this end, a methodology based on the inductive method
was adopted, which made it possible to generalize the data collected through the analysis of
data on the UAS of Civil Guard, appreciating their characteristics and use, with the aim of
understanding and comparing their modus operandi regarding the use of UAS in the GNR.

In short, it was possible to verify the importance and potential of UAS in surveillance,
reconnaissance and target tracking missions, producing productive and important

conclusions for building the capacity of UAS in the GNR.

Keywords: Unmanned Aircraft Systems; Unmanned Aerial Vehicle; State Aircraft; Guarda
Nacional Republicana; Guardia Civil
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INTRODUCAO

A atualidade espelha os frutos da evolucdo viabilizados pela Era Digital que per si é
um fendmeno presente e crescente na sociedade a nivel mundial, em que a digitalizagdo se
transformou num processo ativo e de impardvel mudanca (Vieira, 2018, p. 1). Assim,
podemos dizer que as inovagOes tecnologicas tém a capacidade e o poder de renovar uma
instituicdo/organizacdo, tornando-a mais moderna, adaptavel e competitiva. Existe uma
grande expectativa por parte da sociedade para com a GNR dado que tem como
responsabilidade cerca de 94% do territorio nacional (TN) (Guarda Nacional Republicana
[GNR], 2022, p. 33), sendo necessario a inovacgdo dos seus processos de modo a que fiqguem
assegurados os seus deveres institucionais bem como o cumprimento da sua misséo.

Apesar da evolucdo da realidade social a criminalidade (complexa) também
transforma-se e evolui (Guarda Nacional Republicana [GNR], 1997, pp. 1-6), sendo neste
contexto que surge o fendmeno moderno: crime spree! caracteristico da criminalidade,
urbana, maével, violenta e imprevisivel, o que obriga as Forgas de Seguranca (FS) a adotarem
novas medidas e a inovarem, procurando dar novas respostas direcionadas ao bem-estar e
seguranca dos cidaddos (Colvin, 2023, p. 27). A sociedade estd sujeita a condi¢cdo da
humanidade que tem cunho no rapido desenvolvimento tecnologico que fomenta a
globalizacdo, que por sua vez concebe frutos intemporais: a modernidade. Por norma, o
moderno é sinbnimo de contemporaneo: € cComo um pProcesso em que as componentes sao
acumuladas, e uma vez adquiridas sdo incontornaveis, produzindo uma dinamica de
aceleracao (Ali et al., 2023, p. 2280; Alves, 2012, p. 22).

O termo “seguranca”? tem cada vez mais uma utilizacio vasta e diversificada o que
dificulta delimitar um significado inequivoco para esta palavra (Alves, 2010, p. 29; Boister,
2023, p. 220), contudo podemos afirmar seguramente que “a seguranga ¢ uma
responsabilidade do governo de cada Estado” (Clemente, 2015, p. 90) e da sociedade pois

“la seguridad es hoy responsabilidad de todos*® (Gobierno de Espafia [GE], 2011, p. 9).

! Definigéo de crime spree: a series of crimes committed in quick succession (cometer diversos crimes de forma
sucessiva, durante um curto intervalo de tempo abrangendo diversas zonas) confira (cf) em
https://www.collinsdictionary.com/pt/dictionary/english/crime-spree

2 De acordo com a sua raiz etimoldgica: vem do latim, sine cure, seguranca implica sempre protecdo, havendo
a despreocupacdo quanto a um cuidado de que ndo carece (Gouveia, 2020, p. 93)

3 Hoje a seguranca é responsabilidade de todos (traducéo livre)



Um conceito moderno de seguranca deve implicar a ultrapassagem de visOes
limitadas ou conservadoras, ha que sobretudo combinar cada vez mais os esforcos e a
modernizacdo das Forcas e Servicos de Seguranca (FSS) perante uma sociedade que se
encontra numa veloz transformacéo, na qual cada vez mais a seguranca deve ser um conceito
aberto, flexivel e 0 mais abrangente possivel (Alves, 2010, p. 136). Podemos constatar que
o emprego de meios aéreos nao tripulados (RPAS)* tem aplicabilidade em diversas missdes
(Marshall et al., 2023, p. 4; Morel & Abellard, 2020, p. 124), constando como Objetivo
Estratégico da Guarda, definido pela Estratégia da Guarda 2025. Este plano define linhas
orientadoras estratégicas, das quais resulta o Objetivo Estratégico n.° 4:

“Consolidar a utilizagdo da terceira dimensdo com recurso a RPAS:
reforcando a formagcdo, a certificacdo e emprego de RPAS na prevencao, detegdo,
identificac&o e recolha de prova, no &mbito das missfes de conservagdo e protecdo
da natureza e ambiente, de emergéncia, protecdo e socorro, da vigilancia da orla
costeira e do mar territorial, do policiamento e seguranca de eventos policiais e das
atividades de prevencdo e seguranca rodoviarias” (Guarda Nacional Republicana
[GNR], 2020, p. 76).

Os UAS sdo uma aposta a fazer, com diversas potencialidades, sendo paraa GNR um
complemento, mas nunca uma substitui¢do de quaisquer sistemas de CCTV® ou de quaisquer
medidas de videovigilancia que estejam em vigor (Fu et al., 2023, p. 2; V. Pinto, 2022, p.
64). A utilizagdo de “drones” permite uma gestdo eficiente dos meios humanos e materiais
na atividade operacional, reduzindo de forma substancial o tempo de desenvolvimento de
uma determinada tarefa, aumentando a capacidade operacional da GNR (Marujo, 2018, p.
49; T. Pinto, 2017, p. 16). Deste modo, a principal finalidade desta investigacdo € analisar o
uso de aeronaves ndo tripuladas, ou seja, os “Unmanned Aircraft Systems” (UAS),
vulgarmente designados por drones® (Autoridade Nacional de Aviacdo Civil [ANAC],
2021i) em missbes de Vigilancia, Reconhecimento e Seguimento de Alvos na atividade
policial da GNR e Guardia Civil (GC), e discernir até que ponto o emprego dos UAS e a
ampliagdo do emprego dos mesmos constitui uma mais-valia para o servigo policial e para a

atividade operacional da GNR nas missdes especificadas.

4 Remotely Piloted Aircraft System (RPAS): “sistema que compreende a aeronave pilotada remotamente, a
estacdo de piloto remoto associada, os canais de comunicacdo para C? requeridos e quaisquer outros
componentes, cfr. especificado no projeto do sistema” (ANAC, 2016, p. 36614)

> CCTV significa Closed-Circuit Television (ou Circuito Fechado de Televisdo em portugués) e corresponde
ao sistema de videovigilancia de uso mais frequente cf. em https://segurtec.pt/cctv-tudo-o-que-deve-saber/

® Drone é o termo coloquial para um UAS



Para tal, foi elaborado o Modelo de Analise de Investigacdo’ e estabelecido como
Objetivo Geral (OG): “Caracterizar as potencialidades do uso de UAS em missdes de
vigilancia, reconhecimento e seguimento de alvos na atividade policial da GNR e GC”.
E posteriormente definidos trés Objetivos Especificos (OE):

OE 1: “Caracterizar os UAS e a sua utilizacdo nas missdes de vigilancia,
reconhecimento e seguimento de alvos pela GNR e GC”;

OE 2: “Identificar os normativos legais que regulam o uso de UAS na GNR e GC”;

OE 3: “Caracterizar o processo de aquisicdo de UAS na GNR e GC”;

Esta Dissertacdo de Mestrado (DM) tem como Pergunta de Partida (PP): “Qual a
mais-valia do emprego de UAS pela GNR e GC em missbes de vigilancia,
reconhecimento e seguimento de alvos?”, e para dar resposta a questdo central da
investigacdo dividiu-se a investigacdo em duas partes e seis capitulos, estruturados e
interligados entre si de modo a dar resposta aos OE e consequentemente ao OG. A primeira
parte integra o enquadramento tedrico que por sua vez abarca quatro capitulos: o primeiro
foca-se na definicdo e enquadramento legal dos UAS a nivel internacional, europeu e
nacional e nos ambitos civil, militar e policial; o segundo define e enquadra a GNR e GC
como duas forcas congeneres identificando as suas similitudes e particularidades; o terceiro
reporta-se aos UAS da GNR referindo a doutrina enquadrante e por fim o quarto capitulo
em que é explanado o estado da arte dos UAS na GC. A segunda parte reporta-se a parte
pratica e ao trabalho de campo, que envolve dois capitulos: o quinto referente a metodologia,
métodos e matérias abordados na investigacdo; o sexto referente a analise, discussdo e
apresentacdo dos resultados alusivos aos dados obtidos com os inquéritos de entrevista e
trabalho de campo. Por fim, ap6s o sexto capitulo sdo realizadas conclusées em que sdo
dadas respostas as PD e PP, permitindo formular hipdteses a partir das ilagdes produzindo
recomendacdes consideraveis.

Esta DM segue as normas para redacgéo de trabalhos de investigacao aplicada segundo
as Normas de Execucio Permanente (NEP) da Academia Militar (AM)8 ° constituindo uma
referéncia para a padronizacdo dos trabalhos de investigacdo aplicada, e em concordancia

com o referencial da 6.2 edicdo da Associagdo Americana de Psicologia®®.

7 Cf. APENDICE A

8 NEP 522/13/AM de 20 de janeiro de 2016 (Academia Militar [AM], 2016)

® NEP 520/4%AM de 11 de maio de 2015 (Academia Militar [AM], 2015)

10 A Guide to APA Referencing Style (6th Edition) (American & Psychological Association [APA], 2010)



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - UNMANNED AIRCRAFT SYSTEMS (UAS)

“To most people, the sky is the limit. To those who love aviation, the sky is home”

Jerry Crawford
1.1.  Enquadramento Tedrico e Conceptual

A harmonizacéo do desenvolvimento da aviagéo civil internacional concretizou-se a
7 de dezembro de 1944, com a Convencdo de Chicago (Convengéo sobre Aviagédo Civil
Internacional), um Tratado com vista ao “desenvolvimento da aviacdo civil internacional de
maneira segura e ordenada” (Ministério dos Negocios Estrangeiros [MNE], 1944, p. 347).

Deste modo, o artigo (art.°) 8° desta Convencéo diz-nos que:

“as aeronaves suscetiveis de ser comandadas sem piloto s6 poderdo
sobrevoar sem piloto o territério de um Estado contratante mediante uma autorizacéo
especial desse Estado e nas condic@es estipuladas nessa autorizagdo. Cada Estado
contratante compromete-se a tomar medidas necessarias para que o0 voo das
aeronaves sem piloto sobre regides abertas as aeronaves civis seja regulado de modo

a evitar qualquer perigo para as aeronaves civis” (MNE, 1944, p. 349).

O panorama da aviago civil é regulamentado em trés vetorest!: a nivel internacional,
a nivel europeu e a nivel nacional — em que os Estados soberanos desenvolvem as suas
regulamentacdes locais/nacionais (International Civil Aviation Organisation [ICAQ],
2021a)*2. No ambito internacional a ICAO é a responsavel pelo desenvolvimento de
normas, politicas e boas praticas; pela realizacdo de auditorias de conformidade; pela
concretizacdo de estudos e andlises; e pela prestacdo de assisténcia/apoio no
desenvolvimento da capacidade da aviacdo servindo de base na cooperacdo dos seus
Estados-Membros (EM) e das partes interessadas (International Civil Aviation Organisation

[ICAQO], 2021b). No ambito europeu a European Organisation for the Safety of Air

11 Cf. APENDICE |
12 Organizacdo Internacional da Aviacdo Civil (ICAQ) (tradugéo livre)



Navigation (EUROCONTROL) uma organizacgdo civil-militar pan-europeia é quem apoia a
aviacao civil na visdo da Unido Europeia (UE) (na criacio de um Céu Unico Europeu), e a
nivel técnico o espectro da gestdo do trafego aéreo (European Organisation for the Safety of
Air Navigation [EUROCONTROL], 2017); a European Aviation Safety Agency (EASA)*
uma agéncia europeia descentralizada, responsavel por regulamentar a atividade da aviagdo
civil por forma a garantir “a seguranca e a protecdo do ambiente nos transportes aéreos na
Europa” (Unido Europeia [UE], 2021).

No ambito nacional (em Portugal): a Autoridade Nacional da Aviacdo Civil
(ANAC) é uma “autoridade em matéria de aviagdo civil (pessoa coletiva de direito publico)
com a natureza de entidade administrativa independente, dotada de autonomia
administrativa, financeira e de gestdo, bem como de patriménio proprio” (Autoridade
Nacional de Aviacdo Civil [ANAC], 2022) sendo responsavel por regular e fiscalizar o setor
da aviacdo civil bem como as atividades desenvolvidas neste campo; a Autoridade
Aerondutica Nacional (AAN) é uma estrutura sob a alcada do Ministério da Defesa
Nacional (MDN) responsavel pela coordenacdo e execucao das atividades a desenvolver pela
Forca Aérea (Assembleia da Republica [AR], 2013, p. 2145), com competéncia para regular,
inspecionar e supervisionar as “atividades de ambito aerondutico na &rea da Defesa Nacional
(DN) (&reas sob responsabilidade militar), bem como pelo exercicio de poderes da
autoridade do Estado no espaco estratégico de interesse nacional permanente” (AR, 2013,
pp. 2145-2146; Autoridade Aeronautica Nacional [AAN], 2022).

1.2. O Espaco Aéreo

O espaco aéreo é dividido em espago aéreo controlado e ndo controlado ou de uso
especial, esta reparticdo é feita conforme (cfr.) a complexidade do fluxo de trafego aéreo; a
natureza das operacOes; o nivel de seguranca; e por questdes de interesse publico/nacional
(Farinha et al., 2019, p. 5; Federal Aviation Administration [FAA], 2017, pp. 3-1-1). No
espaco aereo efetuam-se dois tipos de voos: em VFR (Visual Flight Rules) —um voo operado
segundo as regras de voo visual, ou seja, quando as condi¢des meteorologicas permitem que
o piloto visualize a navegacdo (ANAC, 2015, p. 28; Farinha et al., 2019, p. 3; FAA, 2017,
pp. 1-1-17); em IFR (Instrument Flight Rules) — um voo da qual se recorrem aos
instrumentos da aeronave para navegar, podendo ser utilizado quando as condi¢bes

meteoroldgicas sdo favoraveis ou ndo (ANAC, 2015, p. 14; Farinha et al., 2019, p. 3).

13 Agéncia da Unido Europeia para a Seguranca da Aviacdo (traducéo livre)



1.2.1. Espago Aéreo Internacional

O Espaco Aéreo ¢ dividido pela ICAO em “volumes de servigos de trafego aéreo de
dimensGes definidas, designados por ordem alfabética, nos quais podem operar tipos
especificos de voos e para 0s quais sdo especificados servigos de trafego aéreo e regras de
operacdo” (ANAC, 2015, pp. 65-66). A luz do paragrafo 6.1. do Capitulo 2 do Anexo 11 da
Convencdo de Chicago estes espacos de servicos de trafego aéreo estdo classificados
consoante determinadas caracteristicas (o tipo de voo, separacdo oferecida, servico de
controlo de trafego, limites de velocidade, exigéncia de capacidade de comunicacdes via
radio, entre outros) estando definidas 7 classes!* (A, B, C, D, E, F e G) segundo as regras de
VOO € 0s servicos de trafego aéreo (ANAC, 2015, p. 66; Farinha et al., 2019, p. 5; FAA,
2017, pp. 3-2-1).

A classificacdo®® do espaco aéreo pressupde determinadas especificidades e
caracteristicas (Comissao Europeia [CE], 2012, pp. 281/24-281/25) organizadas por classes:
a classe A — é a classe de espaco aéreo mais restritiva, onde apenas sdo permitidos voos em
IFR, estes sd0 mantidos a uma distancia segura pelo Air Traffic Control (ATC)!* sendo
necessario uma autorizacdo (ATC Clearance) para entrar e circular neste espaco aéreo nao
havendo limitagdes de velocidade (AT, 2015, p. 2; Farinha et al., 2019, p. 5; FAA, 2017, pp.
3-2-2); a classe B — a partir desta classe sdo permitidos voos VFR e IFR, e a semelhanca da
classe anterior, ndo ha limitacGes de velocidade e os voos sdo separados por ATC e tem que
ter ATC Clearance (AT, 2015, p. 2; Farinha et al., 2019, p. 5; FAA, 2017, pp. 3-2-2); a
classe C — neste espaco aéreo s6 0s voos em IFR sdo separados entre outros voos, mas
conseguem receber informagdo quanto a outros voos em VFR, apesar desta separa¢ao todos
0s voos tem que ter ATC Clearance (AT, 2015, p. 4; Farinha et al., 2019, p. 6; FAA, 2017,
pp. 3-2-4); a classe D —s6 os voos em IFR sdo separados entre voos IFR pelo ATC e recebem
informacdes quanto a voos em VFR (AT, 2015, p. 4; Farinha et al., 2019, p. 6; FAA, 2017,
pp. 3-2-8); a classe E — 0s voos IFR séo separados entre si pelo ATC e precisam de ter ATC
Clearance, contudo os voos em VFR néo requerem ATC Clearance (AT, 2015, p. 4; Farinha
etal., 2019, p. 6; FAA, 2017, pp. 3-2-9); a classe F — nesta classe, 0 espaco aéreo deixa de
ser controlado e nenhum voo precisa ter ATC Clearance para entrar ou circular neste espacgo

aéreo, sendo que o ATC fornece servi¢o consultivo quando solicitado (AT, 2015, p. 5;

14 Cf. ANEXO C e ANEXO D
15 Cf. ANEXO D
16 Controlo de Trafego Aéreo



Farinha et al., 2019, p. 6); e por fim a classe G — é a classe de espago aéreo menos restritiva,
mas 0s voos podem receber informagdes de voo caso solicitado (AT, 2015, p. 7; Farinha et
al., 2019, p. 6; FAA, 2017, pp. 3-3-1). Deste modo, as classes A, B, C, D, e E abrangem
areas relativamente ao espaco controlado, enquanto que as restantes (F e G) abrangem as
areas de espaco ndo controlado (National Air Traffic Services [NATS], 2016), contudo nem
todas as classes sdo utilizadas pelos EM (por exemplo (p.ex.): as classes B, E e F ndo séo
utilizadas no espaco aéreo de Portugal (ANAC, 2018b, p. 9; Farinha et al., 2019, p. 5; FAA,
2017, pp. 3-2-1; NATS, 2016)).

1.2.2. Espago Aéreo Europeu

Na Europa, a divisdo do espago aéreo estd fragmentado consoante as fronteiras
nacionais, contudo ndo compde um sistema integrado que seja capaz e eficaz em assegurar
as necessidades do futuro (Farinha et al., 2019, p. 7). O Single European Sky (SES) preconiza
a criacdo de Blocos Funcionais de Espaco Aéreo (FAB - Functional Airspace Blocks),
volumes de espago aéreo divididos consoante requisitos operacionais independentes de
fronteiras internacionais por forma a ampliar a eficiéncia e seguranca no espaco aéreo e nas
operacdes de Air Traffic Management (ATM) tendo por base a cooperacdo além-fronteiras
e coordenacgéo entre civis e militares (Farinha et al., 2019, p. 7; Parlamento Europeu e
Conselho Europeu [PECE], 2004b, p. 96/14). Deste modo, nove FAB! foram declarados,
criados e notificados a CE: Baltic FAB (Lituania e Polénia); BLUE MED FAB (Chipre,
Grécia, Italia e Malta); Danish-Swedish FAB — DK-SEFAB (Dinamarca e Suécia); Danube
FAB (Bulgaria e Roménia); FAB Central Europe — FABCE (Austria, Bosnia e
Herzegovina, Croécia, Republica Checa, Hungria, Eslovaquia e Eslovénia); FAB Europe
Central — FABEC (Bélgica, Franca, Alemanha, Luxemburgo, Paises Baixos e Suica); North
European FAB — NEFAB (Estonia, Finlandia, Letonia e Noruega); South West FAB
(Portugal e Espanha) e por fim a UK - Ireland FAB (Reino Unido e Irlanda) (CE, 2021,
Farinha et al., 2019, p. 8). A criagdo do Céu Unico Europeu veio aumentar a capacidade do
espaco aéreo, a seguranca e o aperfeicoamento do controlo dos servicos de ATM (CE, 2021;
Farinha et al., 2019, p. 7), em contrapartida, 0s parametros normativos que criam o Céu
Unico Europeu no abrangem as operacdes ou treinos militares (CE, 2012, p. 281/2; PECE,
2004a, p. 96/3).

17 Cf. ANEXO E



1.2.3. Espaco Aéreo Portugués e Limitacoes

Em Portugal o espaco aéreo divide-se em duas grandes areas!®: a Regido de
Informagao de Voo de Lisboal® (RIV)?° que inclui todo o territorio de Portugal continental
e o arquipélago da Madeira; e a RIV de Santa Maria?! que inclui grande parte do oceano
Atlantico Norte e o arquipélago dos Acores (Farinha et al., 2019, p. 9; Navegacdo Aérea de
Portugal [NAVPORTUGAL], 2022). Estas areas estdo sob responsabilidade da empresa
NAYV Portugal que presta servicos de ATM nas diversas classes do controlo de trafego aéreo
(Farinha et al., 2019, p. 9; NAVPORTUGAL, 2022). Em Portugal, a navegacdo aérea
classifica o espago aéreo de “A” a “G” estando dividido em 4 areas??: A, C, D (espago aéreo
controlado) e G (espaco aéreo ndo controlado) (ANAC, 2018b, p. 9). Em Portugal, a
NAVPORTUGAL é quem publica a Airspace Information Publication (AIP) em
colaboracdo com a ANAC (ANAC, 20184, p. 1; Farinha et al., 2019, p. 10).

A legislagdo portuguesa preconiza quatro tipos de aéreas: proibida, restrita,
perigosa e reservada (temporariamente ou ndo) (ANAC, 2018b, pp. 85-93; Farinha et al.,
2019, pp. 10-11) que determinam restricdes e interdicdes de voo consoante determinadas
zonas pelas suas caracteristicas e/ou condi¢fes. Uma area proibida define-se como o espago
aéreo com delimitacdes definidas no territério ou sobre as aguas territoriais, em que todos
0s voos de qualquer tipo de aeronaves encontra-se proibido (ANAC, 2018b, p. 85; Farinha
etal., 2019, p. 11). De acordo com Regulamento (Reg.°) de Execucdo (UE) n.° 923/2012 da
CE, de 26 de setembro de 2012, que institui as regras do ar comuns e as ordenacfes
operacionais sobre os servicos e procedimentos de navegacao aérea, aprovado pelo Decreto-
Lei (DL) n.° 58/2018, de 23 de julho, as aeronaves “ndo devem fazer voos em zonas
proibidas/restritas, a ndo ser que cumpram com as condi¢cdes das restricdes aéreas ou
apresentem autorizacdo do EM sobre cujo territério essas areas foram estabelecidas”
(ANAC, 2018b, p. 85; CE, 2012, p. 281/14). Sem prejuizo do disposto, no n.° 1 do art.° 1.°
do DL n.° 248/91, de 16 de julho, que estabelece a proibi¢do de qualquer aeronave quanto
as “instalacdes tendo como sedeados orgaos de soberania, patrimonio historico e cultural,
embaixadas e representagcOes consulares, instalagdes militares, instalagdes das FSS, locais

onde decorram missdes policiais, estabelecimentos prisionais e centros educativos da

18 Cf. ANEXOF

19 Cf. ANEXO G

20 Também designada por FIR (Flight Information Region) cf. (ANAC, 2015, p. 11)
2L Cf. ANEXO H

22 Cf. APENDICE J



Direcdo-Geral de Reinsercéo e Servicos Prisionais” (ANAC, 2018b, p. 85), excetuam-se as
aeronaves que autorizadas pelas entidades representativas desses 6rgaos; e as aeronaves das
Forcas Armadas (FA), das FS e da Direcdo-Geral da Aviacdo Civil (ANAC, 2018b, p. 85;
PCM, 1991, p. 3616); area restrita € o espacos aéreo com limites definidos sobre o territorio
e/ou guas territoriais, na qual 0 voo de uma aeronave € sujeito a restri¢cdes de acordo com
determinadas condicOes especificadas (ANAC, 2018b, p. 87; Farinha et al., 2019, p. 11), em
Portugal estas areas “sdo todas destinadas a atividade militar, sendo que o voo de um UAS
em areas de jurisdicdo militar designadamente em areas restritas ou em areas
temporariamente reservadas constantes das publica¢des aeronauticas nacionais, dependem
sempre da autorizacdo da AAN” (ANAC, 2018b, p. 87); a area perigosa € 0 espaco aéreo
com limites definidos, que em determinados periodos podem advir atividades perigosas
para 0 voo de aeronaves; estas atividades envolvem exercicios militares, paraquedismo,
manobras de aeronaves ou o uso de UAS — em Portugal identificam-se apenas como areas
perigosas todas as que se destinam a atividade militar (ANAC, 2018b, p. 93; Farinha et al.,
2019, p. 12); e as areas reservadas encontram-se difundidas nas publicacdes nacionais de
informacdo aeronautica nacionais e destinam-se exclusivamente a atividades militares de
treino ou de exercicios militares (ANAC, 2018b, p. 99).

1.3. Zonas Geogréaficas e NOTAM (Notice to Airman)

As zonas geograficas estabelecidas no espaco aéreo portugués sdo areas geogréaficas
estabelecidas por diversas razfes: seguranca operacional, seguranca contra atos ilicitos,
protecdo da privacidade e do ambiente, encontrando-se delimitadas e a disposicao do publico
na aplicacdo Voa na Boa (voa na boa.pt)? em que é possivel aceder e consultar as respetivas
zonas geograficas®* e areas (proibida, restrita, perigosa e reservada) (ANAC, 2021s). Estas
areas proibem algumas operacdes com UAS sendo que em algumas areas especificas
qualquer operacdo com UAS é estritamente proibida, das quais sdo requeridas condicdes
particulares para determinadas operagOes, requisitando uma autorizacdo de Categoria
Especifica (ANAC, 2021h). Estas operacdes podem estar sujeitas a cumprirem condi¢cfes
especificas de carater ambiental ou a cumprirem caracteristicas técnicas, nomeadamente
sistemas de identificacdo remota ou de reconhecimento geoespacial (ANAC, 2016, p. 36616,
2021s). A NAVPORTUGAL ¢ a entidade responsavel por assegurar o servico NOTAM

23 Quod Vide em https://uas.anac.pt/explore
24 Cf. ANEXO M



disponibilizando-o de forma permanente e gratuita (ANAC, 2021j). Um NOTAM® é um
aviso que “¢ distribuido por meio de telecomunicagdes que contém informacgdes sobre
localizacdo, condicdo ou alteracdo de qualquer instalacdo aeronautica, servico, procedimento
ou perigo, cujo conhecimento atempado € essencial para o pessoal implicado nas operacdes
de voo” (ANAC, 2013, p. 3). Ou seja, € um documento que transmite informacdes de carater
aerondutico que € criado ocasionalmente, consoante o surgimento de novas zonas interditas
ou alteracdes nos limites das zonas perigosas, e sdo emitidos com pelo menos 7 dias de
antecedéncia, para que a nova informacdo aeronautica seja divulgada antes que entre em
vigor (ANAC, 2018b, p. 107; Farinha et al., 2019, p. 10).

1.4. Regras e Procedimentos dos UAS

No que toca as regras comuns no dominio da aviacéo civil, a nivel de legislacdo da
UE o Regulamento (UE) n.° 2018/1139 de 4 de julho aprovado pelo DL n.° 87/2021 de 20
de outubro (Presidéncia do Conselho de Ministros [PCM], 2021, p. 5), insere bases para que
seja regulamentado e harmonizado a matéria relativa as aeronaves ndo tripuladas (os
“Unmanned Aircraft Systems” (UAS) ou “Unmanned Aerial Vehicle” (UAV), vulgarmente
designados por drones) (PCMag, 2023), tecendo um conjunto de considera¢fes bem como
normas essenciais aplicaveis a utilizagdo deste novo tipo de aeronaves (ANAC, 2021): i. 0s
aerddromos controlados/operados pelas forcas militares bem como a gestéo do trafego aéreo
(ATM) e os servicos de navegacdo aérea (ANS)?® prestados ou disponibilizados pelas forgas
militares ndo estdo no ambito de aplicacdo deste reg.° — conjugado (conj.) com a alinea (al.)
b) e al. ¢) do n.° 3 do art.° 2.° do Reg.° (UE) n.° 2018/1139 de 4 de julho (PECE, 2018, p.
212/15); ii. este reg.° também ndo se aplica:

“as aeronaves e aos seus motores, hélices, pecas, equipamentos nao
instalados e aos equipamentos de controlo remoto de aeronaves, quando realizam
atividades ou servicos militares, aduaneiros, policiais, de busca e salvamento, de
combate aos incéndios, de controlo de fronteiras, de guarda costeira ou atividades ou
servicos similares, sob o controlo e a responsabilidade de um EM, no interesse
publico, por um 6rgdo ou em nome de um 6rgdo com poderes de autoridade publica,
nem ao pessoal nem as organizagGes envolvidas nas atividades e nos servicos
realizados por essas aeronaves” (PECE, 2018, p. 212/15);

iii. as regras aplicadas aos UAS, devem respeitar os direitos consagrados na
legislagdo da Unido, especificamente “o direito pela vida privada e familiar e o direito a
protecao dos dados pessoais” (PECE, 2018, p. 212/5) reconhecidos no art.° 7.° e 8.° da Carta

25 Aviso para Aeronavegantes
2 ANS: air navigation services cf. (ANAC, 2015, p. 4)
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dos Direitos Fundamentais da UE, no art.° 16.° do Tratado sobre o Funcionamento da UE
(TFUE), e no Reg.° (UE) n.° 679/2016 de 27 de abril que é o novo Regulamento Geral sobre
a Protecdo de Dados (RGPD) da UE aprovado pela Lei n.° 58/2019 de 8 de agosto que
assegura a execucdo deste Reg.° na ordem juridica nacional (Assembleia da Republica [AR],
2019, p. 3). Com 0 DL n.°58/2018 de 23 de julho, afere-se a divisdo dos UAS em 3 grupos:
civis, de Estado e os UAS sob a diregéo e supervisédo da ANAC (PCM, 2018, pp. 3680).

1.5. UAS — Doutrina Civil

A ANAC é a autoridade (entidade administrativa) responsavel pela regularizacéo,
fiscalizagdo, supervisdo e regulamentacdo das atividades desenvolvidas em matéria de
aviacdo civil — conforme (cfr.) o n.° 1 do art.° 1.° conj. com o n.° 1 do art.° 4.° do DL n.°
40/2015 de 16 de marco (Governo Portugués [GP], 2015, pp. 1575-1576); exclui-se, da sua
competéncia as atividade desenvolvidas no setor da aviacdo militar — cfr. o n.° 1 do art.? 4.°
do DL n.° 40/2015 de 16 de margo (GP, 2015, p. 1576). A ANAC é também a autoridade
(entidade administrativa) responsavel pela regularizagdo, fiscalizacdo, supervisao,
regulamentacdo e autorizacdo das operacOGes dos sistemas de aeronaves civis pilotadas
remotamente no espaco aéreo nacional —cfr.on.° 1 do art.° 1.° do Reg.° n.° 1093/2016 de 16
de dezembro (ANAC, 2016, p. 36613) estando estes voos sujeitos a autorizacdo da ANAC
—cfr. o art.° 10.° do Reg.° n.° 1093/2016 de 16 de dezembro (ANAC, 2016, pp. 36615—
36616) seja em “atividades de recreio, desportivas, de competicdo, de interesse publico ou
em atividades de natureza comercial” (ANAC, 2016, p. 36613). As Operacdes Civis com
UAS encontram-se principalmente divididas de acordo com: a categoria das opera¢des com
0os UAS, a altura méaxima da operacdo e classe europeia MTOM (Maximum Take-Off
Mass)?’. Em termos de Operacgdes Civis com UAS estes estdo classificados de acordo com
as classes e categorias das operagdes?®, cuja regulamentacéo é especifica para os voos dos
UAS (ANAC, 2016, p. 36614; PCM, 2018, p. 3681).

1.6. Categorias das Operac6es Civis

O Reg.° de Execucdo (UE) n.°947/2019 de 21 de maio aprovado pelo DL n.° 87/2021

de 20 de outubro (PCM, 2021, p. 5), relativo as regras e aos procedimentos para a operagdo

? Massa Maxima a Descolagem (traduggo livre) Cf. APENDICE F
28 Cf. APENDICE G
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de UAS, define as suas operacdes (no ambito civil) em trés categorias®®: “aberta ou open”
(operacBes de baixo risco, em que ndo ha a necessidade de uma licenga de exploragdo prévia)
— esta categoria de operagdes encontra-se “dividida em trés subcategorias (A1, A2 e A3)
com base em limitacGes operacionais, requisitos aplicaveis ao piloto a distancia e requisitos
técnicos para 0 UAS” (CE, 2019a, p. 152/60); “especifica ou specific” (operagdes de médio
risco, em que ha a necessidade de uma licenga de exploragdo pela ANAC); ¢ a “certificada
ou certified” (operagdes de alto risco, em que ha a necessidade de uma certificagdo do meio

UAS, do operador e licenciamento do piloto a distancia) (CE, 2019a, pp. 152/49-152/50).
1.6.1. Categoria Aberta (OPEN)

Nesta categoria 0s UAS devem possuir uma MTOM inferior a 25kg e devem ser
dotados de uma marcacdo de conformidade de classe europeia CE (ANAC, 2021c; CE,
2019a, p. 6). Os operadores de categoria aberta ndo precisam de autorizacao especial (licenca
de exploracdo prévia) da ANAC (CE, 2019a, p. 5) e operam de acordo com as regras gerais
de indole operacional®® das quais sdo transversais as suas subcategorias (Al a A3) (CE,
2019a, p. 6): “operam em VLOS e ndo podem voar em zonas proibidas ou de restricdo
operacional de aeroportos ou heliportos (ANAC, 2016, p. 36616; CE, 2019a, p. 17); podem
efetuar voos diurnos e noturnos sem autorizagcdo da ANAC” (ANAC, 2021a; CE, 20194, p.
27). Nas operacdes de categoria aberta ndo é permitido aos UAS sobrevoarem sobre
concentracdes de pessoas® (ANAC, 2021a; CE, 2019a, p. 23), e as mesmas tem de decorrer
a uma altura maxima de 120 metros acima da superficie do solo, em espaco aéreo ndo
controlado, ou até a altura maxima permitida nas zonas de protegdo operacional, podem
ainda voar 15 metros acima de um obstaculo artificial que tenha mais de 105 metros de
altura, a pedido da entidade responsavel pelo obstaculo, desde que ndo se afaste a mais do
que 50 metros do mesmo (ANAC, 2021a; CE, 2019a, p. 23). A Categoria Aberta divide-se
em 3 subcategorias®’: Al — ndo carece de autorizacio operacional da ANAC (Autoridade
Nacional de Aviacéo Civil [ANAC], 20210). O equipamento (UAS) pode nao ter marcacao
de classe CE, ou pertencer a Classe C0* ou C1%4; o piloto remoto carece de uma prova de

conclusdo, um certificado de formacao e exame a distancia emitido pela ANAC; A2 — néo

29 Cf. APENDICE H

30 Cf. ANEXO J

31 Cf. APENDICE F

32 Cf. APENDICE H

3 Cf. APENDICE G e ANEXO K
3 Cf. APENDICE G e ANEXO L
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carece de autorizacdo operacional da ANAC e pode ainda ser utilizado por operadores
comerciais (aproximam-se de pessoas, mas sem necessidade de autorizacdo operacional da
ANAC); o equipamento pode nio ter marcacdo de classe CE ou pertencer a classe C2°°
(ANAC, 2021p); A3 — néo carece de autorizagdo operacional da ANAC e o operador pode
operar exclusivamente com 0 UAS se este tiver a “razoavel certeza que nenhuma pessoa ndo
envolvida estara em risco dentro do alcance do UAS na totalidade do voo” (ANAC, 2021q),
pode também operar se mantiver uma distancia de 150 metros de zonas de lazer, locais
residenciais/comerciais; o equipamento pode nao ter marcacao de classe CE ou pertencer a
classe C2/C3% (desde que os UAS contenham um sistema de identificagdo remota direta,
em que o operador deve introduzir no sistema o seu ndmero de registo de operador) e C4*’
(ANAC, 2021h).

1.6.2. Categoria Especifica (SPEC)

Sempre que um ou mais requisitos das operagdes de Categoria Aberta (inclusive
subcategorias) ndo seja cumpridos, as operagdes sao sempre consideradas como operagoes
de Categoria Especifica (ANAC, 2021e). Caso os operadores ndo cumpram estas regras,
apenas podem operar através: a) “de autorizagdo operacional da ANAC, sendo para tal
necessario submeter a ANAC uma analise de risco, entre outros documentos” (ANAC,
2021b; CE, 2019a, pp. 152/64-152/65); b) “da apresentagdo de uma declaracdo a ANAC de
um cenario de operacdo padrao publicado no Reg.° de Execucdo (UE) n.° 947/2019 de 21 de
maio” (ANAC, 2021b; CE, 2019a, p. 152/50); c) “de um certificado de operador de UAS
ligeiro (LUC), aos quais sdo concedidos os privilégios supracitados, isto apenas para 0s
operadores de UAS que sejam pessoas coletivas” (ANAC, 2021b; CE, 2019a, p. 152/68).
Para a obtencdo da autorizacdo operacional é necessario que os operadores submetam um
“requerimento € analise de risco operacional, realizada através da metodologia SORA3®”
(ANAC, 2021b). Esta analise de risco deve ser acompanhada por medidas de mitigacéo, e
convertidas num manual de operagdes, o qual deve seguir os meios de conformidade
aceitaveis e as respetivas linhas de orientagdo publicadas pela EASA (ANAC, 2021b). O
operador remoto é obrigado a comprovar a integridade das suas operacOes, através da

apresentacdo: “dos manuais de operagdo, das caracteristicas técnicas do UAS e da sua

% Cf. APENDICE G e ANEXO N
% Cf. APENDICE G e ANEXO O
37 Cf. APENDICE G e ANEXO P
38 Specific Operations Risk Assessment (SORA)
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respetiva consola remota, a declaracdo de protecdo de dados pessoais e assegurar os demais
requisitos relacionados com os riscos de privacidade” (ANAC, 2021b). Os operadores dos
UAS que detenham uma “autorizacdo operacional devem estabelecer o seu programa de
formacéo organizado, podendo recorrer a um prestador de servico de formagéo externo (néo
certificado e em regime concorrencial)” (ANAC, 2021b). Note-se que os UAS certificados
estdo sujeitos a execucdo de “requisitos de aeronavegabilidade continua, pelo que o operador
devera assegurar o cumprimentos dos requisitos de manutencdo” (ANAC, 2021b), para além
disso os UAS devem estar capacitados com “especificacdes técnicas descritas na respetiva
autorizacdo operacional ou no Certificado de Operador de UAS Ligeiro (emitido pela
ANAC)” (ANAC, 2021b). Para aqueles operadores que “declarem um cenério de operacdo
padrdo declarativo, devem operar UAS com a marcacdo de conformidade de classe exigida,
a Ch para o STS-01 e C6 para o STS-02” (ANAC, 2021b). As operacdes que requeiram uma
autorizacdo operacional da ANAC e pertengam a Categoria Especifica implicam: “qualquer
voo além da linha de vista (BVLOS); utilizagdo de UAS com mais de 25kg; qualquer voo
sobre pessoas ndo envolvidas; qualquer voo sobre concentracbes de pessoas,
independentemente da dimensdo do UAS (ANAC, 2021b)” para além das situacdes
referidas, qualquer voo nas areas de restricdo operacional referidas no Reg.° n.° 1093/2016
de 16 de dezembro, caso ndo queiram operar na categoria aberta®®, carecem de autorizagio
operacional da ANAC os voos de UAS (ANAC, 2016, pp. 36616-36622, 2021b):

“na area 1 acima dos 30 metros de altitude/acima do obstaculo
artificial/natural num raio de 50 metros; na area 2 acima dos 60 metros de altitude,
ou acima do obstaculo artificial/natural num raio de 50 metros; na area 3 acima dos
80 metros de altitude, ou acima do obstaculo artificial/natural num raio de 50 metros;
na area proibida de heliportos utilizados pela protecéo civil, sob C? de entidades
publicas as quais estejam cometidas fungdes de manutencdo da ordem publica,
seguranca, fiscalizacdo e investigacdo criminal, e heliportos hospitalares utilizados
exclusivamente em missées de emergéncia médica*®” (ANAC, 2021b).

Para além dos voos também se enquadram operacdes especificas, nomeadamente:
qualquer operacdo que envolva o transporte de carga pelo UAS que venha a ser
recolhida/entregue (carga libertada do UAS)*'; operacdes em SWARM*%; ou outras

39 N&o é usada a flexibilidade concedida pela categoria aberta para obstaculos com mais de 105 metros a fim
de voar 15 metros desde que a pedido da entidade responsavel (ANAC, 2021b; CE, 20193, p. 23)

40 Os operadores sdo responsaveis por consultar o 1AIP (Integrated Aeronautical Information Publication)
(ANAC, 2021e)

41 O transporte de carga em rede (rede de transporte) e através de voo auténomo em zona urbana e em espago
aéreo controlado é considerado de categoria certificada) (ANAC, 2021b)

42 Enxame sincronizado em voo automatico, nomeadamente em espetaculos luminosos, independentemente da
massa maxima a descolagem
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operacOes, sempre que seja detetado um desvio as regras da categoria aberta (e
subcategorias), e que ndo seja incluido na categoria certificada” (ANAC, 2021b). Os
operadores de UAS da categoria especifica sao inspecionados e supervisionados pela ANAC
de modo a que sejam garantidos os padrdes técnicos, de qualidade e seguranca (ANAC,
2021c; CE, 2019a, p. 152/57). Qualquer UAS destinado a operar na Categoria Especifica a
uma “altura inferior a 120 metros deve estar equipado com um sistema de identificacdo a
distancia” (ANAC, 2021l), sendo possivel a utilizacio de UAS com marcacao de
conformidade de classe ou com “marcacéo de classe europeia operadas na categoria aberta
e certificadas” (ANAC, 2021l).

1.6.2.1. Autorizacgdes Operacionais - SORA/PDRA

A solicitacdo de autorizacdo operacional é feita a ANAC, e deve conter 0s
documentos*® necessarios em conformidade com o UAS.SPEC.030 de modo a ser verificada
e validada pela ANAC (ANAC, 2021b), nomeadamente: a) “pedido de autorizagédo
preenchido contendo o n.° de registo do operador de UAS e com o0 nome do operador de
UAS (pessoa singular) ou com o nome do administrador responsavel (pessoa coletiva)”
(ANAC, 2021a); b) “avaliacdo do risco operacional para um Pre-defined Risk Assessment
(PDRA) — um PDRA constitui um cenério de operacdo mais genérico e flexivel com
mitigacBes de seguranca (safety), originado pela aplicacio direta da metodologia SORA*
AMC2 Article 11 - Rules for conducting an operational risk assessment”.

Cada PDRA ¢ adaptado pelo operador/administrador responsavel de UAS
estabelecendo “condi¢es e limitagcbes mais prescritivas” (ANAC, 2021a); c¢) avaliacdo do
risco operacional, o operador propde uma lista com medidas de mitigacdo e com informacoes
suficientes para a ANAC avaliar a adequacdo dos meios e os riscos (ANAC, 2021a); d)
“metodologia de andlise de risco SORA utilizada na avaliagdo do risco operacional —
fundamentada no principio de um modelo de avaliacdo de risco de seguranca que abrange a
totalidade do sistema” (ANAC, 2021a), utilizado na avaliagdo dos riscos das opera¢des com
UAS, resultando na “identificacdo de mitigacdes e na ilacdo de Objetivos de Seguranca
Operacional (OSO) cumpridos com o nivel de robustez necessario para o conceito de

operacdo pretendido (CONOPS)* pelo operador (pessoa singular)/administrador

43 Cf. APENDICE K

44 cf. ANEXO S

45 CONOPS: GUIDELINES ON COLLECTING AND PRESENTING SYSTEM AND OPERATIONAL
INFORMATION FOR SPECIFIC UAS OPERATIONS (ANAC, 2021a)
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responsavel (pessoa coletiva)” (ANAC, 2021a); e) manual de operagdes, sempre que
requerido pelo risco e complexidade da operacdo e tendo em conta a seguranca (ANAC,
2021a); f) confirmacéo de que desde o inicio as operacdes de UAS estdo abrangidas por uma
cobertura de seguro adequada (ANAC, 2021a); e por fim g) a emissdo de uma autorizacdo
em espaco aéreo controlado, uma evidéncia que o operador (pessoa singular)/administrador
responsavel (pessoa coletiva) assegura, com a existéncia de um mecanismo de coordenacao
com o prestador de servigos de navegacio aérea relevante para determinado espago aéreo*
(ANAC, 2021a).

1.6.2.2. Cenérios de Operacao Declarativos (STS)

Os operadores podem declarar cenérios de operacdo, e estes “ndo carecem da
apresentacdo de uma analise de risco operacional*’, sem autorizagio operacional especifica
da ANAC, mas antes uma confirmacéo de rececdo e completude da declaracdo apresentada
a ANAC” (ANAC, 2021f). Estes podem ainda declarar as suas opera¢des de acordo com
cenarios padrdo pré-estabelecidos, existem dois cenarios de operacao padrao publicados e
adotados atraves da regulamentacdo europeia, (ANAC, 2021d; Comissdo Europeia [CE],
2020, pp. 150/16, 150/20) que entram em vigor a 3 de dezembro de 2023: 0 STS-01 — um
cenario em VLOS* até 120 metros de altura, com zona no solo controlada, que pode ser
“utilizado dentro de zonas urbanas, podendo apenas serem utilizados UAS de classe C5 - 0s
operadores podem operar o0 cenario STS-01 até as alturas maximas permitidas nas areas de
protecdo operacional da area 1, 2 e 3 até a altura permitida” (ANAC, 2021d; CE, 2020, p.
150/1); e 0 STS-02 — um “cenario em BVLOS* em zona escassamente povoada (ndo pode
ser utilizado em zona urbana nem serem transportadas mercadorias) e até 120 metros de
altura, com auxilio de observadores remotos, ndo podendo o UAS afastar-se mais do que
1km do observador e 2km do piloto remoto” (ANAC, 2021d; CE, 2020, p. 150/1). Apenas
podem ser utilizados UAS de classe C6 - neste cenario sdo permitidos voos a 50 metros de
obstaculos artificiais e 15 metros acima destes, caso tenham mais do que 105 metros de altura
e 0s operadores podem operar neste cenario até as alturas maximas permitidas nas areas de
protecdo operacional da &rea 2 e 3 até a altura permitida (ANAC, 2021d; CE, 2020, p.
150/24).

46 Cfr. alinea b) do UAS.SPEC.40 (evidenciar a coordenagéo e submeter o procedimento) (ANAC, 2021a)
47 Aplicacdo da metodologia SORA

48 Na linha de vista

4 Fora da linha de vista
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1.6.2.3. Operadores e Entidades de formacao pratica reconhecida (STS)

E possivel que os operadores (pessoa singular) e os administradores
responsaveis/entidades (pessoa coletiva) ministrem a formacdo pratica aos seus proprios
pilotos remotos através de uma solicitacdo de reconhecimento formal & ANAC®: “os
operadores de UAS e entidades reconhecidas em outros EM da UE podem executar as
atividades de formacéo e avaliacdo pratica, desde que, estejam declarados e reconhecidos no
EM de registo e submetam previamente a ANAC” (ANAC, 2021Kk).

1.6.2.4. Certificado de Operador de UAS Ligeiro (LUC)

Este certificado aplica-se apenas aos operadores de UAS que sejam uma pessoa
coletiva e podem solicitar a ANAC um LUC, um certificado que concede privilégios aos
operadores de UAS de acordo com 0s requisitos e com os termos de aprovacdo da ANAC
(ANAC, 2021e; CE, 2019a, p. 152/68). As organizacdes que detenham o LUC tém diversos
privilégios: a) “utilizacdo de qualquer cenario de operacéo padréo, ndo havendo necessidade
da submissdo de uma declaracdo operacional (sujeito a um processo de alteracdo a pedido
do operador)” (ANAC, 2021e); b) aprovacdo das proprias operacdes que tenham por base: -
“um PDRA publicado que em situacdes normais carece de autorizacdo operacional da
ANAC” (ANAC, 202le); “utilizagio de um cenario padrdo com pequenas
modificagBes/variacdes desde que ndo altere 0 CONOPS®?, a categoria de operacio e as
competéncias do piloto remoto” (ANAC, 2021e); “autorizacdo, que nao seja um PDRA, mas
que j& esteja autorizada e a ser usada pelo operador” (ANAC, 2021e); e por fim as
organizagdes podem “autorizar as proprias operacdes até aos limites e condicGes definidas
pela ANAC” (ANAC, 2021e).

1.6.3. Categoria Certificada

A operacdo na categoria certificada depende diretamente das caracteristicas do UAS
e da tipologia de operagdes com 0 mesmo, sendo que nesta categoria os UAS tem de ser
sempre certificados®® (ANAC, 2021d), assim sdo consideradas operacdes desta categoria

por via das caracteristicas da aeronave ndo tripulada: a) os UAS cuja dimens&o caracteristica

50 Processo definido no Reg.° da ANAC n.° 372/2023 de 23 de marco de 2023, que estabelece o processo de
reconhecimento das organizacGes de formacao e avaliacdo pratica nos cenarios de operacdo padrdo (ANAC,
2021h)

51 Conceito de operacéo tal como referido no SORA

52 Sempre que a concecdo, producdo e manutencdo do UAS carecam de certificagdo (ANAC, 2021c)
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seja “igual ou superior a 3 metros e que seja concebido para sobrevoar ajuntamentos de
pessoas” (ANAC, 2021c); b) “seja concebido para o transporte de mercadorias perigosas e
requeira um elevado nivel de robustez a fim de mitigar os riscos para terceiros em caso de
acidente” (ANAC, 2021c); c) caso se pretenda utilizar o UAS na “categoria especifica de
operacdes e utilizar a autorizacdo da ANAC, na sequéncia da avaliagéo de risco do operador,
pode ser considerado que o risco de operacdo seja adequadamente atenuado sem haver a
necessidade de certificacdo do UAS” (ANAC, 2021c).

Sé&o ainda consideradas operacOes desta categoria por via da tipologia das operacdes
da aeronave ndo tripulada, caso a operagéo seja efetuada em qualquer uma das seguintes
condigdes: d) “sobre ajuntamentos de pessoas (p.ex.: zonas de manifestagdes de pessoas em
centros urbanos, zonas comerciais, concertos, manifestacdes, imediacdes dos estadios de
futebol entre outros)” (ANAC, 2021c); e) “envolvendo o transporte de pessoas” (ANAC,
2021c); T) “envolvendo o transporte de mercadorias perigosas, podendo consequentemente
resultar num elevado risco para terceiros em caso de acidente” (ANAC, 2021c); g) sempre
que a ANAC, com base na avaliacdo do risco® considere que “o risco da operagdo nio é
adequadamente mitigado sem a certificacdo do UAS e do respetivo operador e, sempre que

tal for aplicavel, sem o licenciamento do piloto remoto (a distancia)” (ANAC, 2021c).
1.9. Classes dos UAS Civis

Em desenvolvimento da matéria referida no Reg.° (UE) n.° 2018/1139 de 4 de julho,
foi publicado o0 Reg.° Delegado (UE) n.° 945/2019 de 12 de marco aprovado pelo DL n.°
87/2021 de 20 de outubro (Presidéncia do Conselho de Ministros [PCM], 2021, p. 5),
indicando que os UAS dividem-se em 7 classes®: C0, C1, C2, C3, C4, C5 e C6 (Comisséo
Europeia [CE], 2019b, pp. 152/23-152/31). Estas classes tem a marcacdo de classe europeia
MTOM (massa maxima a descolagem) — em gque a massa maxima do UAS esté classificada
de acordo com a carga Util (p.ex.: combustivel, tal como definido pelo fabricante ou pelo
construtor) (CE, 2019b, p. 152/8, 2019a, p. 152/49). Assim, os UAS com: classes CO ou C1
tem uma MTOM inferior a 1kg; classe C2 uma MTOM entre 1kg e 4kg; classes C3 e C4
uma MTOM entre 4kg e 25kg e com classes C5 e C6 uma MTOM superior a 25kg (CE,
2019b).

>3 Metodologia SORA
%4 Cf. APENDICE G
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1.7. Certificagio dos UAS Civis

Os UAS certificados sédo “todos aqueles que se encontram dotados com um
certificado tipo (TC — Type Certificate) ou com um certificado tipo restrito (RTC —
Restricted Type Certificate) sendo a EASA a entidade responsavel por emitir estes
certificados” (ANAC, 2021m). Os UAS certificados a serem operados na Categoria
Especifica ou na Categoria Certificada devem ser registados num Gnico EM, sendo que
em Portugal, os operadores devem efetuar o RAN (Registo Aeronautico Nacional) na ANAC
(ANAC, 2021c; MNE, 1944, pp. 15-16). Sdo exemplos de UAS certificados:

“qualquer UAS com uma dimensdo caracteristica igual ou superior a 3
metros e seja concebido para sobrevoar ajuntamentos de pessoas; gque seja criado
para o transporte de mercadorias perigosas; que opere na categoria especifica de
operacdes no caso de, na sequéncia de uma avaliacdo de risco operacional, se conclua
que o risco de operacdo apenas pode ser adequadamente mitigado utilizando um
UAS certificado” (ANAC, 2021c).

Todos os UAS gue ndo estejam certificados pela EASA sdo considerados UAS néo
certificados e sdo usualmente aqueles que estdo a disposicdo do publico no mercado e estes
também ndo carecem de RAN (ANAC, 2021r). Os UAS néo certificados sdo operados na
categoria aberta com a marcacéo de classe europeia (CO a C6) ou com uma marcacdo CE

(marcacdo europeia ou sem marcacéo de classe) (ANAC, 2021c, 2021d).
1.8. Obrigatoriedade do Seguro de Responsabilidade Civil

E obrigatorio® “a celebracio de um contrato de seguro para UAS com peso superior
a 0,900kg” (ANAC, 2021n; Governo Portugués [GP], 2021, p. 8; Presidéncia do Conselho
de Ministros [PCM], 2018, p. 3680) estando a execucdo das “coberturas, condicGes e capitais
minimos do contrato de seguro aprovadas e definidas” na Portaria n.° 2/2021 de 4 de
janeiro (ANAC, 2021m; GP, 2021, p. 6; PCM, 2018, p. 3682). A criacdo de seguro é
importante e a sua contrata¢do visa cobrir a obrigacdo de “indemnizar terceiros por danos
patrimoniais causados por UAS com uma MTOM superior a 0,900kg e até aos 20kg, este
seguro € obrigatério independentemente do n.° de ocorréncias de sinistros” (ANAC, 2021m;
GP, 2021, p. 6). Enquanto que os operadores que “operem na categoria especifica ou
certificada com UAS com uma MTOM inferior a 0,900kg por forca do risco da operagéo

devem acautelar a existéncia de legislagdo nacional sobre esta matéria pelo que sera

55 Cfr. DL n.° 58/2018, de 23 de julho (PCM, 2018, p. 3680)
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necessario a contratacdo de seguro” (ANAC, 2021m). Para os UAS com MTOM superior a
20kg e que sejam operados na categoria aberta, especifica e certificada, aplica-se o Reg.°
(CE) n.° 785/2004 de 21 de abril que aborda os requisitos de seguro para as transportadoras
aéreas e operadores de aeronaves, pelo que a contratacdo do seguro deve seguir os moldes
do Reg.° supracitado (ANAC, 2021n; Parlamento Europeu e Conselho Europeu [PECE],
2004c, p. 138/3). Os UAS classificados como Aeronaves de Estado, estdo excluidos do
ambito de aplicacdo do DL n.° 58/2018, de 23 de julho que cria 0 “regime obrigatorio de
registo e de seguro de responsabilidade civil aplicavel a operadores de sistemas de aeronaves

civis ndo tripuladas no espago aéreo nacional” (ANAC, 2021m; PCM, 2018).
1.9. Registo Civil de Operador de UAS

Os operadores de UAS devem estar registados eletronicamente na plataforma da
ANAC?® independentemente de utilizarem UAS Certificados ou UAS N&o Certificados®’
(ANAC, 2021k). Com o registo devem estar incluidos para além dos dados de identificagdo
e contacto, a informacdo da apdlice de seguro (ANAC, 20211; GP, 2021, p. 8). Devem estar

registados na ANAC: a) os operadores de UAS de categoria aberta — sempre que “o0 UAS
tenha uma MTOM igual ou superior a 0,250kg ou que “em caso de impacto possa transferir
a uma pessoa uma energia cinética superior a 80 Joules (J); os UAS equipados com sensores
capazes de capturar dados pessoais (camara fotografica, video, sensor ou microfone)®®”
(ANAC, 2021k).; b) os operadores de UAS de categoria especifica que ndo operem segundo

as regras da categoria aberta e suas subcategorias (ANAC, 2021Kk). Se os operadores de UAS
forem pessoas singulares, este registo é efetuado no EM de residéncia, caso sejam pessoas
coletivas o registo é efetuado no EM onde estiver sediado o seu estabelecimento principal
(ANAC, 2021k).

1.10. UAS — Doutrina Militar

A AAN ¢ a autoridade (entidade administrativa) responsavel pela regulacdo, inspecédo
e superviséo das atividades de ambito aeronautico na area da DN em Portugal — cfr.on.° 1
do art.° 4.° da Lei n.° 28/2013 de 12 de abril (AR, 2013, pp. 2145-2146); que exerce 0S

poderes da autoridade do Estado no espaco estratégico de interesse nacional permanente, de

% Quod vide https://uas.anac.pt/

57 Cf. 0 DL n.° 58/2018, de 23 de julho e que executa o art.® 14.° do Reg.° de Execucéo (UE) 2019/947 (ANAC,
2021K)

%8 Exceto se cumprir a Diretiva 2009/48/CE de 18 de junho de 2009
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acordo com as orientac6es do MDN, originando a designada “missao de policiamento aéreo”
—cf.on2doart.°4.°conj. com o art.° 10.° da Lei n.° 28/2013 de 12 de abril (AR, 2013, p.

2146); é ainda responsavel por emitir pareceres sobre o estatuto das aeronaves de Estado —

cf. aal. b) do art.° 3.° da Convencdo de Chicago conj. com aal. a) do n.° 3 do art. 4.° da Lei
n.° 28/2013 de 12 de abril (AR, 2013, p. 2146; MNE, 1944, p. 2); e também por autorizar 0s
levantamentos aéreos — cf. a al. b) do n.° 3 do art.° 4.° da Lei n.° 28/2013 de 12 de abril (AR,
2013, p. 2146).

A AAN ¢é ainda a entidade que implementa e planeia medidas que sejam adequadas
por forma a garantir a seguranga no espago aéreo — cf. a al. ¢) do art.° 11.° da Lei n.° 28/2013
de 12 de abril (AR, 2013, p. 2146) deste modo é obrigatdrio comunicar &8 AAN toda a
atividade com UAS sempre que exista uma reserva do espaco aéreo que implique a emissao
de um NOTAM —cf. 0 n.° 2 do art.° 4.° do Reg.° n.° 1093/2016 de 16 de dezembro; sempre
que os levantamentos aéreos impliquem a recolha e/ou registo de imagem da superficie
terrestre; ou sempre que os UAS sobrevoem é&reas de jurisdicdo militar ou areas
proibidas/restritas. No que toca as Operac6es Militares com UAS: estes sdo aeronaves de
Estado (ANAC, 2016, p. 36614; PCM, 2018, p. 3681); e estdo também classificados®® por

classes consoante 0 seu peso, alcance e teto de voo (GlobalSecurity, 2023).
1.10.1. UAS Militares e Classes

Os UAS militares de asa rotativa/asa fixa devem seguir um conjunto minimo de
requisitos técnicos de aeronavegabilidade estabelecidos pela NATO para que sejam
certificados® (North Atlantic Treaty Organization [NATO], 2009, 2011, 2014, pp. 1-1).
Com isto foi criado 0 STANAG®! 4586 com o objetivo de especificar as interfaces a serem
implementadas para atingir o nivel de interoperabilidade exigido de acordo com o conceito
definido de operaces CONOPS (North Atlantic Treaty Organization [NATO], 2012). A
NATO classifica os UAS em trés classes destintas: a classe | inferior a 150kg (micro, mini
e pequenas), classe 11 entre os 150kg e 600kg (sistemas taticos de médio porte) e classe 111
superior a 600kg (aeronaves de Medium-Altitude Long-Endurance (MALE) e Medium-
Altitude Long-Endurance (HALE) estas classes diferem entre si quer em termos de

aplicabilidade, tamanho ou altitude operacional, pelo que se pode concluir que o espetro dos

%9 Cf. ANEXO |
60 Cf. AEP-83 LIGHT UNMANNED AIRCRAFT SYSTEMS AIRWORTHINESS REQUIREMENTS
61 Standardization Agreement (STANAG)
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UAS militares requerem uma panoplia de abordagens especificas e diferentes consoante as
classes®? (GlobalSecurity, 2023; Joint Air Power Competence Centre [JAPCC], 2021, p. 14).

1.10.2. Certificacdo dos UAS Militares

Enquanto que a aviacdo civil encontra-se sob a égide da EASA, a aviacdo militar ndo
tem um dnico ponto fulcral de doutrina, pelo que esta encontra-se na esmagadora maioria
das vezes excluida de acordos e leis fundamentais da aviacdo civil como é verificado p.ex.
no art.’ 3.° da Convencdo de Chicago conj. com o n.° 3 do art.° 2.° do Reg.° (UE) n.°
2018/1139 de 4 de julho (Hirling & Holzapfel, p.13, 2018; MNE, 1944, p. 2; PECE, 2018,
p. 212/15). As aeronaves militares podem transportar armamento e equipamento de guerra
eletronica, e estas sempre permanecerdo sob a soberania de um determinado EM pelo que
em consequéncia, a certificacdo de aeronavegabilidade tem a ver com o espetro do design
da aeronave militar, que pode diferir entre os Estados que estejam numa determinada alianca
militar (p.ex: NATO) (Hirling & Holzapfel, 2018, p. 13), e neste aspeto a Convencdo de
Chicago traz diversos obstaculos no campo dos UAS pois ndo apresenta limitacdes ao design

da acronave dada a “auséncia de um humano a bordo” (Hirling & Holzapfel, 2018, p. 13).
1.10.3. Seguro dos UAS Militares

Os UAS classificados como Aeronaves de Estado, estdo excluidos do ambito de
aplicacdo do DL n.° 58/2018, de 23 de julho que cria “o regime obrigatério de registo e de
seguro de responsabilidade civil aplicavel a operadores de sistemas de aeronaves civis nao
tripuladas no espaco aéreo nacional” (ANAC, 2021m; PCM, 2018), deste modo o0 seguro
dos UAS militares serdo a tutela, o Estado. Aos danos impingidos a terceiros oriundos da
utilizacdo de UAS militares aplica-se o DL n.° 67/2007 de 31 de dezembro, que homologa o
“regime da responsabilidade civil extracontratual do Estado e demais entidades publicas”
(Assembleia da Republica [AR], 2007b) (C. Paulos (E25/Grupo D), entrevista por email, 04
de maio de 2023).

1.10.4. Registo dos Operadores e dos UAS Militares

O Reg.°n.°533/2020, de 18 de junho, da AAN, institui “as condic¢des para a obtengédo

da licenca de Piloto Remoto de Aeronave Nao Tripulada (PRA) (Categoria I) exclusivo

62 Cf. ANEXO Q
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apenas a militares das FA” (DN, 2020, p. 18). Existem 3 classes de licenca PRA: PRA-1a,
PRA-1b e PRA-1c (DN, 2020, p. 20), sendo que atualmente, apenas a Escola de Formagao
Geral Aeronautica da Forca Aérea, no Centro de Formacdo Militar e Técnica da Forca Aérea
(CFMTFA), na Ota, e a Esquadra 991, igualmente no CFMTFA, estdo certificadas pela AAN
para ministrarem formacdo teorica e qualificarem pilotos para PRA-1c (C. Paulos
(E25/Grupo D), entrevista por email, 04 de maio de 2023).

Note-se que na prossecucao da al. I) do art.° 7.° da Lei n.° 28/2013, de 12 de abril, as
aeronaves tripuladas e nédo tripuladas sdo lhes atribuidas uma matricula, ficando estas
registadas na AAN (AR, 2013, p. 2146). A certificacdo dos PRA é efetuada através do Reg.°
n.° 533/2020, de 18 de junho, da AAN, sendo-lhes atribuida uma licenca onde a AAN

mantém registo de todas as licencas emitidas (DN, 2020, p. 25).
1.11. Contramedidas UAS (C-UAS)

Os sistemas Antidrone (C-UAS) abracam duas vertentes separadas e distintas: a
detecdo e a inibicdo que podem estar presentes num Unico aparelho/sistema antidrone ou
separadamente (aparelho de detecdo e aparelho de inibi¢do) (DefesaNet, 2016; Kapoulas et
al., 2023, pp. 21-22; Pplware, 2017; Rathika, 2021, pp. 3501-3502; Shin et al., 2021, pp. 1-
2). Em Portugal, as entidades gestoras de infraestruturas aeroportuarias, que tenham um
volume global de trafego superior a um milhao de passageiros por ano, para mitigarem riscos
de seguranca (safety®®) e de interferéncia contra atos ilicitos (security®) podem instalar
sistemas de detecdo e inibicdo de UAS, sendo que para isso podem solicitar a ANAC a
aprovacao da aplicacdo destes sistemas (PCM, 2018, pp. 3683-3684).

Ao nivel da AAN ndo ha doutrina a ser preparada, mas ja existe uma vasta
experiéncia nesse dominio, pois esta tem vindo a recorrer a sistemas C-UAS no ambito do
exercicio das suas competéncias: “planear e implementar as medidas adequadas para garantir
a seguranca do espaco aéreo nos eventos de elevada visibilidade” (AR, 2013, p. 2146) e
“determinar medidas de controlo e gestdo do espacgo aéreo, nomeadamente através da criacdo
de zonas de exclusdo, e estabelecer condi¢Ges de acesso ao espaco aereo por razdes de
seguran¢a” (AR, 2013, p. 2146), pelo que esta situacdo vai repetir-se durante a Jornada
Mundial da Juventude de 2023 em Lisboa (C. Paulos (E25/Grupo D), entrevista por email,
04 de maio de 2023).

% Cf. APENDICE F
% Cf. APENDICE F

23



CAPITULO 2 - GNR E GUARDIA CIVIL: FORCAS CONGENERES

“Escrever sobre a policia é falar da humanidade civilizada”
Manuel Monteiro Guedes Valente

2.1. Guarda Nacional Republicana

O Decreto de 12 de outubro de 1910 veio criar a Guarda Republicana que perdurou
até que fosse estruturada a sua sucessora® (Branco, 2010, pp. 180—181) e com o Decreto de
3 de maio de 1911, surge a GNR uma “forca de seguranca de natureza militar, constituida
por militares organizados num corpo especial de tropas com jurisdicdo em todo o territorio
nacional e no mar territorial” (GNR, 2021b), constituindo-se uma instituicdo charneira entre
as FA e as FSS (Branco, 2010, pp. 241-242). Pela natureza e polivaléncia da Guarda esta
posiciona-se®® institucionalmente no “conjunto das FA e das FSS, sendo em Portugal a tnica
forca de seguranca com natureza e organizacdo militares, pelo que é adequado caracteriza-
la como uma Forca Militar de Seguranca” (GNR, 2021b). A missdo confiada a Guarda é
extensa e exercida em todo o TN nas diversificadas formas de atuacao®’: seguranca, protecio
e DN, ou seja, pelo cumprimento de missdes e tarefas: policiais de protecdo e socorro,

militares e internacionais (Branco, 2010, p. 246).
2.2. Guardia Civil

A 28 marco de 1844, deu-se 0 momento historico da criacdo oficial da Guardia Civil
com o nome de Guardas Civis, foi criada por Real Decreto uma “for¢a armada especial de
infantaria e cavalaria”, sob a algada do Ministerio do Interior (MI) (GC, 2021b, tradugéo
livre). A 9 de outubro de 1844, foram aprovados os Regulamentos para o Servigo da GC®,
que veio estabelecer as obrigacdes e poderes da GC: a sua dependéncia organica, em relacdo
ao seu servico peculiar ao MI; e o seu principal objetivo: “a conservacdo da ordem publica,
a protecdo das pessoas e dos bens (...) e a assisténcia exigida pela execucao das leis" (GC,
2021b, traducdo livre). A GC é um “corpo de seguranga publica de natureza militar e de

85 “E nomeada uma comissdo (...) para estudar a organizagdo de um Corpo de Seguranga Publica para todo o
Pais, que tera a denominag@o de Guarda Nacional Republicana” cf. (Governo Provisdrio da Republica [GPR],
1910)

8 Cf. ANEXO A

67 Consagradas na Lei Orgénica da GNR loc. cit. (AR, 2007)

8 «“De modo a acompanhar o avanco da Guarda Civil, é importante elaborar os limites exatos dentro dos quais
esta forca atua, tendo em conta o seu carater especial delimitando as diversas relagbes com os varios
departamentos e ramos da administragéo do Estado” Cf. (Ministerio de la Gobernacion de la Peninsula, 1844)
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ambito nacional que integra as Forgas e Corpos de Seguranga do Estado” (GC, 2021a): um
conjunto de FS profissionais e permanentes, colocadas ao servico das Administragdes
Publicas para a manutencdo da seguranca dos cidaddos (BOE, 1986, p. 14). A GC tem
competéncia em matérias de seguranca e em matérias de carater militar, devendo cooperar
com as autoridades civis e militares quando estas reclamem a sua colaboracdo em matérias
criminais e captura de criminosos (Pérez, 2001, p. 254, tradugdo livre). A GC é dependente
do Ministério da Guerra (MG) no que diz respeito a sua organizacdo, pessoal, disciplina,
material e coleta de bens, e do MI no que diz respeito ao seu servico especial e ao seu
movimento (GC, 2021b) ou seja, “no ambito do recrutamento, da formagdo, do armamento
e do dispositivo, a competéncia é conjunta e partilhada por ambos os ministros, e é nisto que
se consubstancia a dupla dependéncia da GC” (Branco, 2010, p. 402); encontrando-se
institucionalmente posicionada® nas Organizaces Espanholas de Seguranca e Defesa sob a
alcada do Ministerio de Defensa (MD) (MD, 2021).

2.3. Perspetivas e Cooperacéo para o Futuro

A seguranca e paz internacionais exigem esforcos para que haja uma edificacdo de
novas diretrizes, de cooperacao internacional, onde a conjugacdo de esforcos e articulacéo
de politicas com atores internacionais sao cruciais, visto que a “separacdo” entre a Seguranga
externa e interna esta cada vez mais ténue criando: uma dimensdo externa da seguranca
interna (Rollo et al., 2022, p. 252). A mudanca é inevitdvel para qualquer tipo de
organizacdo/instituicdo para ndo ficar estagnada no tempo nem ser ultrapassada pela
inovacdo, sendo necessario distinguir o que mudar e o que preservar (Branco, 2010, p. 469)
assim, todas as alteracdes a serem introduzidas numa instituicdo devem por norma respeitar
a cultura organizacional e identidade da mesma. E sabido que ao longo de cerca de nove
séculos, Portugal e Espanha partilham um ativo sentido de cooperacdo institucional, através
de mdltiplos acordos, tratados e protocolos (Rollo et al., 2022, p. 251), € possivel constatar
uma proficua e consolidada cooperacdo securitaria luso-espanhola, que vem sendo
fomentada por varios fatores: proximidade geogréafica, integracdo comum em organizacgoes
internacionais, apresentacdo de problemas idénticos a nivel de seguranca e; semelhancga nos
sistemas policiais — assumindo um papel preponderante e influente na formulacdo e

implementacédo de politicas publicas de seguranca e defesa (Rollo et al., 2022, p. 264).

8 Cf. ANEXO B
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CAPITULO 3 - UAS NA GUARDA NACIONAL REPUBLICANA

“Voar com o pensamento a toda a parte, adivinhar perigos e evita-los”

Luis de Camdes
3.1. Enquadramento Juridico-Militar e Policial

E importante definir qual o modelo doutrinario a seguir no &mbito dos UAS utilizados
pelas FS (GNR e PSP): se através da EASA e consecutivamente pela ANAC (doutrina civil);
ou pela AAN (doutrina militar/NATO® — tutelada pelo Chefe do Estado-Maior da Forca
Aérea). A AAN ¢ responsavel por: “emitir pareceres sobre a atribui¢do, pelo Governo
portugués, do estatuto de aeronave de Estado, sem prejuizo das atribuicdes do MNE” (AR,
2013, p. 2146); e tem competéncia na emissdo de certificados de aeronavegabilidade, na
regulacao da gestdo do trafego aéreo e dos servicos de navegacao aérea, ao nivel militar, e
definindo as regras de operagdo no espaco aereo para as aeronaves militares, efetuando a
respetiva inspecdo e supervisdo e certificagdo do pessoal que desempenha funcbes
aeronauticas de ambito militar e certificar as entidades nacionais no ambito da
aeronavegabilidade das aeronaves militares (AR, 2013, p. 2146).

Note-se que em 1948, Portugal ratificou a Convengdo sobre a Aviacdo Civil
Internacional designada de Convencdo de Chicago estabelecendo no seu art.° 3.° o0 seu
ambito de aplicacdo: esta convencdo so se aplica as “aeronaves civis, e nao as aeronaves de
Estado; as aeronaves utilizadas em servicos militares, aduaneiros e policiais sdo
consideradas aeronaves de Estado; o Estado compromete-se em estabelecer os regulamentos
aplicaveis a estas tendo em conta a seguranga aérea civil” (Autoridade Aeronautica Nacional
[AAN], 2014, p. 30608; MNE, 1944, p. 2). E importante referir que a luz do Direito da
Navegacdo Aérea o0 conceito de aeronave € considerado através de duas nocdes basicas: a
sua definicdo conceptual e a distin¢do entre aeronaves civis e aeronaves de Estado (J. C. dos
Santos, 2012, p. 388). Deste modo, a nivel do Direito Aéreo/da Navegagédo Aérea classifica-
se uma ‘“aeronave” como “qualquer maquina que consiga uma sustentacdo na atmosfera
devido as reagdes do ar que nao as do ar sobre a superficie terrestre” (J. C. dos Santos, 2012,

p. 389). O conceito de “aeronave civil” implica uma delimitacdo negativa, ou seja, sdo

0 North Atlantic Treaty Organization (Organizagdo do Tratado do Atlantico Norte, também OTAN — traducéo
livre)
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consideradas aeronaves civis todas aquelas que ndo forem qualificadas como aeronaves de
Estado (Ministério dos Negocios Estrangeiros [MNE], 1944, p. 2; J. C. dos Santos, 2012, p.
390).

A ANAC define “aeronaves de Estado”’* como sendo as aeronaves nio tripuladas
(UAS) usadas nos servigos militares, aduaneiros e policiais (Autoridade Nacional de
Aviacéo Civil [ANAC], 2016, p. 36614; PCM, 2018, p. 3681). Estes servigcos evidenciam
que as “aeronaves de Estado” sdo aquelas empregues em missdes que prossigam a funcao
de seguranca do “Estado Administrador ou seja, sdo primordialmente afetas a DN e
seguranca interna”’? (J. C. dos Santos, 2012, p. 391). Ressalva-se que uma “aeronave
militar” é qualquer “aeronave tripulada ou nao tripulada operada pelas FA ou registada na
AAN, incluindo-se também nesta definicdo as aeronaves que se encontram na fase de
concegdo e fabrico” (AAN, 2014, p. 30609) estas devem ainda “ostentar sinais exteriores
proprios de aeronaves militares da sua nacionalidade, sendo estes em termos operacionais o
elemento determinante da qualificagcdo de uma aeronave militar (J. C. dos Santos, 2012, p.
392). Relativamente ao registo das aeronaves militares, nada obsta que estas estejam
registadas na ANAC (registo civil de aeronaves nacional), contudo “como dita a natureza da
fungdo militar, o comum sera as aeronaves militares ndo serem incluidas nesse registo
devendo existir um registo proprio, militar e ndo publico” (J. C. dos Santos, 2012, p. 392).
A caracterizacdo organica e registo das aeronaves de policia e aduaneiras podem seguir o
mesmo processo, sendo de qualificar como tais as aeronaves que:

“pertengam a policia ou aos servicos aduaneiros de um Estado; ostentem
distintivos proprios do servi¢o aduaneiro ou policial e os da sua nacionalidade; sejam
comandados por um servidor pablico do quadro especial de um daqueles servigos ou
que neles esteja destacado; a tripulacdo esteja subordinada ao estatuto préprio do
servico que lhe confere poderes de policia e/ou aduaneiros independente da
existéncia de um regime disciplinar proprio” (Santos, 2012, pp. 392-393).

Note-se que a EUROCONTROL, para efeitos da gestdo do trafego aéreo tomou uma
decisdo, segundo a qual determinou que: “as aeronaves que constem de registo militar, ou
sejam identificadas como militares no registo civil de aeronaves (ANAC), séo consideradas
como sendo “aeronaves usadas nos servigos militares” e as “aeronaves com registo civil,

mas usadas nos servicos militares, aduaneiros e policiais sdo qualificadas como aeronaves

L Utiliza-se a expressdo “aeronaves de Estado” ao invés de “aeronaves do Estado” cf. a versio portuguesa da
Convencao de Chicago por se entender que a Ultima ndo reflete adequadamente o sentido rigoroso da traducéo
“state aircraft” (J. C. dos Santos, 2012, p. 391)

2 Razdo que justifica e explica a opgdo pela expressdo “aeronaves de Estado” que reflete a afetagdo da aeronave
a fungdo ao invés da ideia de pertenca do Estado (J. C. dos Santos, 2012, p. 391)
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de Estado” (Ministério dos Negdcios Estrangeiros [MNE], 1944, p. 2; J. C. dos Santos,
2012, p. 393; Skybrary, 2023). Esta decisé@o vem esclarecer que as aeronaves com registo
civil de aeronaves (ANAC) utilizadas pelo Estado em outras missdes que ndo sejam no
ambito do servico militar, policial e/ou aduaneiro ndo séo classificadas como aeronaves de
Estado (J. C. dos Santos, 2012, p. 393; Skybrary, 2023).

E no Estado de Matricula”™ da aeronave que esta indicado se a mesma “se encontra
envolvida ou ndo num servi¢o que implica a qualifica¢do como “aeronave de Estado™ (J.
C. dos Santos, 2012, p. 394). Em contrapartida, para as aeronaves classificadas como
aeronaves de Estado por direito interno, e apesar de ndo serem usadas em missdes militares,
policiais ou aduaneiras sdo pelos olhos da Convengdo de Chicago “aeronaves civis” e devem
consequentemente seguir as regras e principios estipulados pelos EM (MNE, 1944, pp. 2;
Santos, 2012, p. 394).

3.2. Edificacao da Capacidade UAS na Guarda Nacional Republicana

Existem cerca de 34 UAS ao longo do dispositivo da Guarda’® e estes tem vindo a ser
adquiridos pelas Unidades e Comandos Territoriais de duas formas: ad hoc™ ou através de
parcerias/protocolos e estdo distribuidos sem uma determinada organizacéo pelo dispositivo
da Guarda. E sabido que a GNR a luz do seu Objetivo Estratégico n.° 4 definido pela
Estratégia da Guarda 2025 (GNR, 2020, p. 76) pretende edificar os seus UAS como uma
capacidade sendo para isso necessario desenvolver o conceito dos UAS e enquadrar a sua
utilizacdo (Comando Operacional da Guarda Nacional Republicana [CO/GNR], 2021, p. 2),
face a legislagdo nacional e internacional existe a necessidade de definir os requisitos
essenciais para a operacionalizacao dos meios UAS seja qual for a sua aplicabilidade (dentro
ou fora do TN) e face a isto por despacho de 12ABR21, do Exmo. General Comandante do
CO foi criado um Grupo de Trabalho (GT) designado por “GT Implementagdo Capacidade
UAS”’® (CO/GNR, 2021, p. 3).

Este GT tem como objeto “a edificacdo da capacidade UAS no servico operacional
da Guarda, seguindo a abordagem da doutrina NATO, designadamente pela analise dos

vetores: Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal, Infraestruturas e

8 O Estado em cujo registo a aeronave foi inserida ([ICAQ], 2012)

74 Cf. APENDICE L

> Sem planeamento cf. em https://www.infopedia.pt/dicionarios/lingua-portuguesa/ad%20hoc

8 CRIACAO E GESTAO DO FUNCIONAMENTO DOS GRUPOS DE TRABALHO (RCGFGTGNR —
ANEXO D) - N.° REGISTO: 1531375-202111
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Interoperabilidade (DOTMLPI-1)""” (CO/GNR, 2021, p. 3), e entende que para implementar
a capacidade UAS e garantir a operacionalidade destes meios na Guarda é necessario que se
criem “estruturas com competéncia técnica, de coordenacdo e de formacéo, podendo esta
ultima estar integrada numa das estruturas anteriores ou em entidade formativa da Guarda,
observando as determinaces e quesitos legais/normativos e técnicos” (CO/GNR, 2021, p.
4).

Consequentemente este GT através desta informacédo solicita a aprovacao de uma
matriz de implementacdo da capacidade de UAS na Guarda e tece algumas conclusoes:

“hé que doravante adotar na Guarda, por questdes de uniformizacdo, a sigla
UAS, em lugar de RPAS, em conformidade com a designacéo oficial da ANAC e da
EASA; é necessario nomear a EPR® institucional da Guarda em matéria de UAS;
torna-se necessario definir o Orgao Técnico (OT) e as suas atribuicdes, de forma que
se garanta a uniformizagdo de procedimentos, 0 apoio técnico e a supervisao dos
pilotos remotos e dos meios UAS; devera existir um Orgéo Coordenador (OC) dos
meios UAS na Guarda, bem como se torna necessario definir as suas atribui¢Ges; o
OT e 0 OC dos meios UAS ndo deve assentar na mesma Unidade ou Orgéo, dadas
as especificidades das tarefas atribuidas aos mesmos; de momento, a UEPS possui
militares devidamente qualificados internamente para as tarefas de operacdo com
meios UAS bem como o conhecimento diferenciado que permite assumir a
supervisdo das condi¢cdes de manutencdo de operagdo tanto para pilotos remotos
como para 0S equipamentos; torna-se necessario a criacdo de uma equipa
multidisciplinar que integre representantes dos diferentes Orgdos Superiores de
Comando e Diregdo, assim como das Unidades com responsabilidades diretas na
implementacdo da capacidade UAS na Guarda” (CO/GNR, 2021, pp. 4-5).

3.3. Contramedidas UAS (C-UAS) na GNR

A Secretaria-Geral do Ministério da Administracdo Interna [SGMAI] através do
Anuncio de Procedimento n.° 6037/2023 de 17 de abril, abriu concurso para a “aquisicéo
de sistemas antidrone para a PSP e sistema de detecdo e de inibicdo de drones para a GNR”
com um investimento previsto de 87,400.00 EUR (oitenta e sete mil e quatrocentos euros)
para a GNR (Secretaria-Geral do Ministério da Administracdo Interna [SGMAI], 2023, pp.
1-2). Esta é uma nova vertente a ser abracada na Guarda, ainda em fase embrionéria, onde
os militares da Guarda tiveram a primeira intervengdo com o sistema antidrone durante uma
operagdo da dimensdo da “Operagdo Peregrinagdo Segura 2023, estando previsto que seja

a Unidade de Intervencdo (Ul) a ter a vertente antidrone e por sua vez delegado no Grupo de

7 Cf. APENDICE F
8 Entidade/Empresa Publica Reclassificada (EPR) cf. https://www.cfp.pt/pt/glossario/empresas-entidades-
publicas-reclassificadas-conceito-de-contabilidade-publica
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Intervencdo de Ordem Publica (GIOP) a aquisicdo destes equipamentos (M. A. G. Cordeiro
(E12/Grupo A), entrevista por email, 26 de maio de 2023).

3.4. Operacao Peregrinacdo Segura 2023 - Fatima

A GNR de 4 a 14 de maio, concretizou a operagdo “Peregrinacao Segura 2023” em
que foi implementado um dispositivo policial apropriado: foram intensificadas “as a¢des de
patrulhamento nas principais vias de acesso a cidade de Fatima, de modo a assegurar a
“seguranca, tranquilidade publica, seguranca rodoviéria e fluidez do transito, com o objetivo
de apoiar e garantir a seguranca dos peregrinos e prevenir a atividade criminal” (Guarda
Nacional Republicana [GNR], 2023).

No ambito desta operacdo foi criado um Subagrupamento constituido por uma Equipa
UAS, uma Equipa Antidrone (C-UAS) e um Nucleo de Matérias Perigosas (NMP); este
Subagrupamento teve como missao a garantia do apoio a tomada de decisdo através de meios
UAS e garantindo respostas contra ameacas NRBQ através da sua dupla valéncia de safety
e security (M. A. G. Cordeiro (E12), entrevista por email, 26 de maio de 2023). Assim, a
Equipa UAS teve como miss&o “o apoio a tomada de decisdo através de live streaming’®,
para reconhecimento e mapeamento de areas; prevencao e vigilancia; controlo rodoviario;
apoio a situacdes de ITP; apoio em cenarios NRBQ; recolha de prova em sede de inquérito”;
a Equipa Antidrone teve como missdo garantir “a capacidade de resposta as ameacas
aéreas, em cenarios de violacdo de interdicdo do espaco aéreo; detecdo, identificacdo e
monitorizacdo de UAS; recolha de UAS imobilizados que violem as condicdes de seguranca
para voo; intervencao em situacdes de terrorismo com UAS”; e 0 NMP teve como missao
garantir a capacidade de resposta as ameacas NRBQ que viessem a ser identificadas (M. A.
G. Cordeiro (E12/Grupo A), entrevista por email, 26 de maio de 2023).

Fruto desta operacdo formaram-se Licdes Aprendidas, pelo que a nivel da equipa
Antidrone, foi essencial o apoio da GC, ja com uma vasta experiéncia, sendo essencial um
bom reconhecimento ao local da operacdo antes do evento para uma boa colocacdo do(s)
dispositivo(s) de detecdo, bem como uma boa coordenacdo com as restantes forcas no
terreno para uma abordagem eficaz aos pilotos dos drones detetados; houve ainda a
necessidade de definir as zonas proibidas de entrada dos drones para caso fosse necessario,
ser efetuada a inibicdo em seguranca (M. A. G. Cordeiro (E12/Grupo A), entrevista por
email, 26 de maio de 2023).

9 Refere-se a transmissdo continua feita em tempo real cf. https://pt.wikipedia.org/wiki/Live_streaming

30



CAPITULO 4 — UAS NA GUARDIA CIVIL

“El honor ha de ser la principal divisa del Guardia Civil "

Guardia Civil
4.1. Enquadramento Juridico-Militar e Policial

No ambito da GC existem diversas normativas afetas ao uso dos UAS, como todos
0s EM a GC depende da EASA, pelo que depois cada EM tem a sua propria Agéncia
Nacional que no caso espanhol é a AESA8! que publica regulamentos nacionais no ambito
dos UAS, para além destes existem também regulamentos civis e regulamentos militares. A
legislacdo europeia relativamente aos UAS civis, a mesma se aplica em territorio espanhol:
0 Reg.° Delegado (UE) n.° 945/2019 de 12 de marco relativo as classes dos UAS, o Reg.° de
Execugéo (UE) n.° 947/2019 de 21 de maio aprovado pelo DL n.° 87/2021 de 20 de outubro
relativo as regras e aos procedimentos para a operacdo de UAS, em que define as suas
operacdes em trés categorias. Relativamente a legislacdo espanhola sobre UAS esta é
tripartida a nivel civil, militar e policial. Atualmente, a Espanha dispGe de normativas
especificas que regulam as atividades NAO EASA (através da AESA), decidindo as
atividades com UAS que estejam sob a algada dos EM como é o caso das operacdes de
policia (GE, 2022, p. 116).

A nivel civil a utilizacdo de UAS rege-se pelo Real-Decreto (RD) n.° 1036/2017 de
15 de dezembro que regula o uso de UAS civis e modifica 0 RD n.° 552/2014, de 27 de
junho, que desenvolve o Reg.° das provisdes aéreas e operacionais comuns para Servicos e
procedimentos da navegacdo aérea e 0 RD n.° 57/2002, de 18 de janeiro, que aprova o Reg.°
de Trafego Aéreo. O RD n.° 1036/2017 de 15 de dezembro exclui a sua aplicabilidade
relativamente aos UAS militares e UAS utilizados em operagdes de policia (GE, 2017, pp.
129612-129613).

A nivel militar o emprego de UAS ¢ regulamentado a luz do Reg.° de Circulacéo
Aérea Operativa aprovado pelo RD n.° 601/2016, de 2 de dezembro que € aplicavel a todas

as aeronaves militares (tripuladas e néo tripuladas), espanholas e estrangeiras e que tem que

80 Cf. art.® 1° da Cartilla del Guardia Civil (Inspeccién General del Arma, 1845, p. 6)
81 Agencia Estatal de Seguridad Aérea
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voar de acordo com as regras emanadas por este RD (GE, 2016, p. 84787) que classifica
ainda as aeronave militares espanholas tendo em conta a MTOW (GE, 2016, p. 84834). A
Ordem Ministerial n.° 18/2012 de 16 de marco conj. com a Ordem Ministerial n.° 23/2011
de 27 de abril conj. com a Resolugédo n.° 420/38035/2014, de 25 de margo vem estipular os
principios de colaboracio entre o “Ejército del Aire”’®? e universidades civis, para a prestagéo
de formacdo relacionada com a obtencgéo de aptiddo de “Operador de UAS para pessoal das
FA” e também para a formacéo de operadores de UAS civis (GE, 2014, p. 31295; MD, 2012,
p. 21673).

A nivel policial a GC formulou uma normativa interna: a Instrucdo Técnica n.°
01/2020 de setembro sobre a aquisicdo e emprego de RPAS sendo que tudo o que esteja
relacionado com C-RPAS/C-UAS sistemas antidrone fica fora do &mbito desta Instrucao
Técnica sendo que relativamente a estes sistemas (C-RPAS/C-UAS) (Direccion General de
la Guardia Civil [DGGC] & Direccion Adjunta Operativa [DAO], 2020, p. 1) ndo existe
nenhuma ordem interna sendo que sdo emanadas ordens de como usar estes sistemas
consoante o tipo de missdes e as suas prioridades (A. A. Ramajo (E15/Grupo B), entrevista

presencial, 27 de marco de 2023).
4.2. Orgaos Reguladores e Tipos de UAS da Guardia Civil

A Guardia Civil tem UAS civis e militares®® pelo que a normativa a aplicar varia
consoante o UAS empregue, se civil ou militar, no primeiro caso se se trata de aeronaves
com MTOW superior ou inferior a 150kg (DGGC & DAO, 2020, p. 2). No caso espanhol a
entidade administrativa competente na matéria civil de UAS é a AESA e no &mbito militar
0 6rgdo competente em matéria militar de UAS é o Estado Mayor del Ejército del Aire cfr.
a Diretiva 07/11 do Estado Mayor del Ejército del Aire (Ministerio de Defensa [MD], 20123,
p. 58). A nivel dos UAS civis a normativa distingue-os em funcdo do MTOW (todos abaixo
dos 150kg) estando divididos em 4 categorias de peso: a) abaixo dos 2kg; b) até os 10kg; c)
até os 25kg; e por fim d) entre os 25kg e 150kg (DGGC & DAO, 2020, p. 2). A respeito dos
UAS militares estes seguem a classificagdo NATO?®* (Classe I, Classe Il, Classe 111) (DGGC
& DAO, 2020, p. 2).

8 Forga Aérea Espanhola

8 O que difere neste caso o UAS civil/militar ¢ a finalidade de fabrico do UAS se para fins comerciais ou
fins estritamente militares

8 Cf. ANEXO |
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4.3. Aquisicao dos UAS da Guardia Civil

Atendendo as especiais caracteristicas operativas e técnicas deste tipo de material
(UAS), o Servico Aéreo da Guardia Civil (SA/GC) para alem de ser érgéo técnico (J. S. L.
Campos (E13/Grupo B), entrevista presencial, 26 de marco de 2023) é também responsavel
pelo processo de aquisicdo dos UAS da GC pois tem a capacidade necessaria para os gerir
(DGGC & DAO, 2020, p. 2).

Pelo que a Unidade interessada em adquirir UAS (por intermédio de: aquisicéo,
doacdo, etc.) tera que solicitar autorizacdo ao Comando competente, sendo que
posteriormente caso seja conveniente a aquisi¢do do equipamento, o Comando solicita ao
SA/GC um parecer técnico relativo a oportunidade e viabilidade da proposta de aquisi¢éo,
informando a pertinéncia da mesma conjuntamente com as alternativas mais adequadas
disponiveis de modo a cumprirem com as necessidades e interesses da Unidade e da GC
(DGGC & DAO, 2020, p. 3).

4.4. Certificacdo dos UAS da Guardia Civil

O processo para a certificacdo dos UAS da GC varia em funcdo da categoria dos
mesmaos, se se trata de um UAS civil ou militar e cfr. o peso deste (DGGC & DAO, 2020, p.
3) pelo que a respeito dos UAS civis: a) UAS inferiores a 25kg: ndo dispdem de certificado
de aeronavegabilidade nem estdo matriculados e estdo excluidos de estarem inscritos no
Registo de Matricula de Aeronaves Civis®® (DGGC & DAO, 2020, p. 3); b) UAS superiores
a 25kg: tém matricula (civil) e dispdem de um certificado de aeronavegabilidade expedido
pela AESA® (DGGC & DAO, 2020, p. 3).

A respeito dos UAS militares: ¢) UAS inferiores a 25kg: néo dispdem de certificado
de aeronavegabilidade nem estdo matriculados e estdo excluidos de estarem inscritos no
Registo de Matricula de Aeronaves Militares®’; d) UAS superiores a 25kg: tém matricula
militar e devem seguir determinados requisitos preestabelecidos na Instrucdo Técnica n.°
01/2020 de setembro (DGGC & DAO, 2020, p. 3). Ou seja, de um modo geral os UAS
inferiores a 25kg sdo geralmente classificados como civis néo obstante a determinados UAS

necessitarem de certificados de aeronavegabilidade em consequéncia das suas caracteristicas

8 Equivalente ao RAN (registo portugués)
8 Equivalente 8 ANAC (caso portugués)
87 Equivalente a AAN (caso portugués)
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técnicas e/ou complexidade da operacdo; ja os UAS superiores a 25kg sdo certificados
militarmente pelo SA/GC (DGGC & DAO, 2020, p. 4).

4.5. Registo e Identificacdo dos UAS da Guardia Civil

Independentemente do UAS possuir matricula aeronautica civil ou militar o SA/GC
regista os UAS através da aplicacdo de uma matricula oficial inscrita na aplicacdo ALFIL
onde estdo descriminadas as especificacdes e caracteristicas de cada UAS: marca, modelo,
n.° de série, peso, seguro, Unidade, etc.) conjuntamente com o n.° de registo atribuido pelo
SAER que identifica inequivocamente cada UAS, composto pelas letras GC seguida com
um n.° com 4 algarismos (desde 0000 até 9999) e finalizado com a letra RPA (p.ex.: GC-
9999-RPA) (DGGC & DAO, 2020, p. 4). Todas as aeronaves (tripuladas e néo tripuladas)
consideradas civis independentemente do seu peso (MTOW) estdo identificadas mediante
uma placa de identificacdo a prova de fogo, a qual deve estar marcada através de gravacao
quimica ou por outro método homologado desde que de forma legivel e indelével (DGGC
& DAO, 2020, p. 4).

4.6. Seguro Obrigatdrio e Operador dos UAS da Guardia Civil

Todos os UAS dispGem de uma apolice de seguro ou outra garantia financeira que
cubra a responsabilidade civil face a danos contra terceiros que possam advir durante e por
causa da execucdo de voo com 0 UAS sendo da competéncia do SA/GC a gestéo dos seguros
(DGGC & DAO, 2020, p. 5). No caso da GC o operador dos UAS é a propria Instituicao,
pelo que como organismo publico tem devidas obrigacdes na prestacdo do servi¢o e/ou
realizacdo de atividade com os RPAS/UAS (DGGC & DAO, 2020, p. 5) nomeadamente:
autorizar as operacoes com UAS; estabelecer e fazer cumprir 0s requisitos que garantam que
os pilotos remotos e observadores, tenham a qualificacdo/formacéo adequada para realizar
as operacOes respeitando as condi¢cfes de seguranca; e assegurar que as operacées podem
ser concretizadas de acordo com as respetivas condi¢cbes de seguranga e requisitos
estabelecidos (DGGC & DAO, 2020, p. 6).

4.7. Operagdes com UAS na Guardia Civil

Cada Unidade operadora de UAS remete ao Estado-Maior o leque de operacOes que
pretende realizar com estes equipamentos apresentando as condi¢Ges normais de utilizagao,

pelo que o Estado-Maior concede uma autorizacdo indefinida para que se realizem voos nas
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condigdes apresentadas, sendo que sempre que surjam operacdes distintas das aprovadas a
Unidade deve remeter pela mesma via nova solicitacdo para adquirir autorizagdo para as
diferentes operac@es que surjam (DGGC & DAO, 2020, p. 6). Juntamente com a solicitacéo
de autorizacao de determinadas operacgdes, a Unidade realiza conjuntamente um Manual de
Operac0es, com o objetivo de garantir os requisitos de seguranca nas operag¢des, onde sao
apresentados detalhadamente os critérios e condi¢fes da execucdo das opera¢des bem como
as possiveis emergéncias que podem advir e as suas resolucdes (DGGC & DAO, 2020, p.
6).

De salientar, que as condic¢des de operagdo com os UAS variam em funcéo da sua
condicdo militar ou civil, em que no caso dos UAS civis, as operacdes sdo levadas a cabo
de acordo com as regras da “Circulacion Aérea General y del Reglamento del Aire”
(doutrina civil); no caso dos UAS militares as operagdes realizam-se normalmente cfr. as
regras da “Circulacion Aérea Operativa y en Espacio Aéreo Segregado” (doutrina militar)
onde o0 voo sera proibido para os demais utilizadores do espaco aéreo, exceto nos casos que
estejam previamente e expressamente coordenados e autorizados (DGGC & DAO, 2020, p.
6).

4.8. Livro de Voo, Seguranca e Abates de UAS

Todos os UAS da GC contam com um livro de voo que contém pelo menos as
seguintes informac0es: a) identificacdo da tripulacdo (elementos que operam com o UAS) e
tempo de voo realizado por cada elemento; b) voos realizados e o tipo de misséo a que 0s
UAS foram empregues; c) registo das incidéncias ocorridas antes e durante o voo para
posterior analise e resolucdo; e d) todas as inspe¢des e acbes de manutencao e substituicdo
de pecas que foram realizadas sendo que o SA/GC através da funcionalidade “Ficha de Voo”
implementada na plataforma ALFIL, regista e delega nas Unidades adjacentes a gravacao da
informacdo exposta para que todos os UAS durante as operagdes estejam sob controlo
(DGGC & DAO, 2020, p. 10).

O SA/GC ¢ o 6rgao com competéncia para elaborar normas e recomendacdes acerca
da Seguranca de Voo para os UAS pelo que as Unidades da GC que operem UAS, devem
comunicar ao SA/GC com a maior brevidade possivel todos os acidentes e incidentes
ocorridos durante a operagdo com estes meios; o SA/GC tem ainda o encargo de tramitar o
abate administrativo dos UAS (DGGC & DAO, 2020, p. 13).
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO

DE CAMPO

CAPITULO 5- METODOLOGIA, METODOS E MATERIAIS

5.1. Estratégia de Investigacdo e Método de Abordagem

“O primeiro problema que se pde ao investigador € simplesmente o de saber como
comegar bem o seu trabalho” (Quivy & Campenhoudt, 2013, p. 31), de acordo com o
problema em estudo adotam-se estratégias de investigacdo, que podem assumir diferentes
tipos de abordagens: quantitativa, qualitativa ou mista (L. A. B. dos Santos et al., 2019, p.
25); nesta investigacdo envergou-se pela estratégia qualitativa pois, considera-se “existir
uma relacdo inseparavel entre 0 mundo real e a subjetividade do sujeito em estudo, ou seja,
uma relacéo incapaz de ser traduzida em numeros” (L. A. B. dos Santos et al., 2019, p. 27).
Por norma os estudos qualitativos seguem uma linha sequencial de procedimentos® (A-B-
C-D-E): “A - recolha, interpretacdo, absor¢do e experimentacdo dos dados; B - analise dos
dados; C - sdo retiradas conclus@es; D - das conclus@es sdo formuladas hipoteses; e E - as
hipotese podem ser usadas para a formulacdo de uma teoria” (L. A. B. dos Santos et al.,
2019, p. 27). A estratégia qualitativa é descritiva “por conceber dados descritivos a partir de
documentos, de entrevistas e da observac¢ao” (Sousa & Baptista, 2011, pp. 56-57) em que
“arecolha de dados ¢ efetuada recorrendo a entrevista, a observacgao e a analise documental”
(L. A. B. dos Santos et al., 2019, p. 28). O método indutivo preconiza a realizacdo de um
maior n.° possivel de observacbes desprovidas de juizos de valor, consideracdes pessoais
e/ou ideias preconcebidas para que a realidade seja abarcada da forma mais imparcial
possivel (L. A. B. dos Santos et al., 2019, p. 19). Nesta investigacdo o método indutivo
verifica-se através da analise dos dados sobre os UAS da GC, apreciando as suas
caracteristicas e emprego, com o0 intuito de comparar o0 seu modus operandi
comparativamente ao emprego dos UAS na GNR, para que se possam retirar ilacOes a serem
aplicadas no que concerne a edificagdo da capacidade dos UAS na GNR. Para fomentar a

investigacdo, realizou-se uma revisdo da literatura, que de acordo com Prodanov e Freitas

8 Cf. ANEXOR
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(2013, p. 78) tem um papel crucial num trabalho académico, pois concilia a situar o tema

nas grandes areas de pesquisa.
5.2. Desenho de Pesquisa e Método de Procedimentos

Apos reflexdo dos maltiplos desenhos de pesquisa existentes verifica-se que a grande
diferenga entre estes centra-se indiretamente sob os diferentes procedimentos técnicos (L.
A. B. dos Santos et al., 2019, p. 32) e como este estudo versou numa comparacgao entre dois
casos (GNR e GC) contrastantes atraves de métodos idénticos, o desenho de pesquisa seguiu
0 tipo comparativo (L. A. B. dos Santos et al., 2019, p. 37). Nesta investigacdo, a variavel
independente foram as FS de natureza militar (GNR e GC) de dois paises (Portugal e
Espanha). Os métodos de procedimentos sdo diferentes que os métodos de abordagem, pois
sdo referentes aos meios técnicos da investigacao seguidos pelo investigador na sua pesquisa,
que determinardo consequentemente os procedimentos a utilizar na recolha de dados e
informacdes para andlise (Prodanov & Freitas, 2013, p. 36). Em consonancia com o desenho
de pesquisa esta investigacdo segue 0 método comparativo pois centra-se no “estudo de
diferengas e semelhangas, explicando as divergéncias identificadas” (Prodanov & Freitas,
2013, p. 38).

5.3. Modelo de Analise

Para auxiliar na delimitacdo do caminho da investigagdo, € imprescindivel a
constituicdo de uma PP que oriente o estudo do investigador como um farol e esteja alinhada
com 0s objetivos gerais da investigacao (Rosado, 2017, p. 122), assim, a PP personifica o
fio condutor da investigacdo trazendo estrutura e coeréncia a DM (Quivy & Campenhoudt,
2013, pp. 31-32), de modo a que a investigacdo seja guiada com clareza, exequibilidade e
pertinéncia (Quivy & Campenhoudt, 2013, p. 44). Por conseguinte esta investigacao
pretendeu dar resposta a seguinte PP: “Qual a mais-valia do emprego de UAS pela GNR
e GC em missdes de vigilancia, reconhecimento e seguimento de alvos?” de modo a
caracterizar a relevancia da aplicabilidade dos UAS na GNR tendo como alvo comparativo,
uma forca congénere: a Guardia Civil. Neste &mbito, a PP encontra-se alinhada com o0 OG
que € “caracterizar o uso de UAS em miss@es de vigilancia, reconhecimento e seguimento
de alvos na atividade policial da GNR e GC”, e que preconiza o resumo do que se pretende
alcancar nesta DM, pelo que os OE explicitardo os detalhes e serdo uma desconstrugédo do
OG. (Prodanov & Freitas, 2013, p. 94). Consequentemente, foram definidas as PD, alinhadas
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com os OE de modo a que 0 OG seja fundamentado e a PP respondida: - PD1: “Quais as
Unidades da GNR e da GC com UAS e que os utilizam na sua atividade policial,
especificamente em missdes de vigilancia, reconhecimento e seguimento de alvos?”; - PD2:
“Como sdo caracterizados os UAS utilizados pela GNR e GC?”; - PD3: “Como se processa
a formacé&o dos operadores de UAS na GNR e GC?”; - PD4: “Quais sdo 0s normativos legais
que regulam o uso de UAS pela GNR e GC?”; e por fim a PD5: “Como decorre 0 processo
aquisitivo de UAS na GNR e GC?”.

5.4. Métodos e técnicas de recolha de dados

A recolha de dados iniciou-se com a formulacdo do Projeto do Trabalho de
Investigagdo Aplicada que permitiu reunir informag&o sobre o assunto a investigar e planear
cronologicamente a execucdo da DM. A recolha de dados permitiu a elaboracdo do
enquadramento tedrico tendo tido por base 3 tipos de informacdo: a tedrica referente a
modelos e teorias que tem por base o problema da investigacdo; a empirica que tem por vista
as teses e obras que abordam resultados de trabalhos anteriores; e por fim a metodol6gica
que diz respeito as abordagens e métodos utilizados para concretizar uma investigacdo num
determinado dominio (Fortin, 1996, p. 75). Esta recolha de dados teve ainda por base fontes
primarias, secundarias e terciarias, pelo que € sabido que as fontes primarias sdo
“constituidas por textos originais que ndo foram interpretados nem resumidos por outros
autores” (Fortin, 1996, p. 75; Rosado, 2017, p. 124) enquanto que as fontes secundarias
facilitam o acesso as fontes primarias e interpretam textos de fonte priméria (Fortin, 1996,
p. 75), j& as fontes terciarias sdo todas aquelas que compilam e organizam as informacdes de
fonte priméria e secundaria (Fortin, 1996, p. 75). As fontes priméarias envolveram
documentacao interna da GNR e GC (NEP, Instrucbes Técnicas, Despachos e Diretivas); as
fontes secundarias compreenderam revistas, livros, dissertacdes de mestrado, teses de
doutoramento, art. ® cientificos em formato fisico e online; ja as fontes terciarias envolveram
repositorios de universidades, glossarios e enciclopédias. Estas fontes foram procuradas em
variadas plataformas nomeadamente: a) repositdrios institucionais — RCAAP, EBSCO,
Biblioteca ISCTE-IUL, Repositério da Universidade de Lisboa, Repositério da
Universidade Nova de Lisboa, Repositorio cientifico da CESPU e Veritati - Repositdrio
Institucional da Universidade Catdlica Portuguesa; b) a bibliotecas digitais — Biblioteca
Nacional de Portugal e a B-On; c) a bibliotecas fisicas — Biblioteca da Ordem dos
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Advogados e Biblioteca da AM Sede e Amadora; d) a revistas eletronicas: SciElo, Revista
Guardia Civil e IDN - Nagdo e Defesa.

As fontes bibliograficas permitiram conhecer o0s conceitos pertinentes da
investigacdo de modo a aprofundar os capitulos da revisdo de literatura e permitiu uma
construcdo inicial tedrica de referéncia (Prodanov & Freitas, 2013, p. 59). Foram ainda
utilizados outros instrumentos informaticos que apoiaram a elaboracdo deste trabalho,
designadamente o Mendeley Desktop para organizar as referéncias bibliograficas e produzir
citacGes respeitando as normas APA, a escrituracdo do trabalho foi realizada no Microsoft
Office Word. Assim, a fase empirica da investigacio envolveu: a observacio in loco® nas
Unidades com UAS da GNR e GC; a analise documental (legislacéo, normativas, NEP, etc.);
e a realizacdo de inquéritos por entrevista que permitiu seguir a estratégia de abordagem
qualitativa definida. A entrevista foi estruturada com perguntas abertas e fechadas com um
Guido de Entrevista® preestabelecido (Prodanov & Freitas, 2013, p. 106) o que permitiu
estabelecer uma proximidade entre o entrevistador e o entrevistado (Freixo, 2011, p. 192)
em que ultimo teve alguma liberdade e flexibilidade em responder apesar de algumas
perguntas serem fechadas limitando o entrevistado a apresentar respostas dicotomicas
(Prodanov & Freitas, 2013, p. 109). Os entrevistados foram contactados via correio
eletronico institucional, do qual seguiu em anexo o Modelo de Analise de Investigacdo®, a
Carta de Apresentacdo®, o Guido de Entrevista e a Declaracdo de Consentimento
Informado®® (assinada por todos os entrevistados) de modo a que os entrevistados tivessem
consciéncia do tema da investigacao e das questdes que dariam resposta, estando cientes de
que podiam recusar em responder a entrevista e que os dados recolhidos estavam ao abrigo

de tratamento confidencial.
5.5. Procedimentos de amostragem e Técnicas de tratamento e analise de dados

A amostra é parte da populacao, sendo escolhida consoante uma regra, ja a populacao
de pesquisa pressupde a totalidade de individuos com as mesmas particularidades no &mbito
de um estudo (Prodanov & Freitas, 2013, p. 98). A populacdo-alvo tem influéncia direta

sobre a conceptualizagéo dos resultados da investigagdo (Prodanov & Freitas, 2013, p. 98).

8 No proprio local cf. https://dicionario.priberam.org/in%20loco

% Guio de Entrevista 1 cf. APENDICE C e Guido de Entrevista 2 cf. APENDICE N
%1 Cf. APENDICE A

%2 cf. APENDICE B

9 Cf. APENDICE D
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Portanto, nesta investigagao houve a preocupacdo com a dimenséo e a qualidade da amostra,
representada como “um subconjunto de individuos da populagdo-alvo” (Prodanov & Freitas,
2013, p. 98). A amostragem foi classificada como ndo probabilistica pois 0s entrevistados
foram escolhidos intencionalmente (Prodanov & Freitas, 2013, p. 98; Rosado, 2017, p. 128),
trata-se também de uma amostra intencional/de selecdo racional pois a investigacdo foi
dirigida propositadamente a grupos de elementos dos quais desejou-se saber a opini&o
através de inquéritos por entrevista, representando um julgamento pelo universo (Prodanov
& Freitas, 2013, p. 99). A natureza desta investigacdo (universo) foi direcionada a GNR e
GC tendo como singularidade os UAS, esta particularidade consequentemente amplificou a
amostra abrangendo entidades como a ANAC, AAN, PSP e entidades com fungdes
relacionadas com Direito Policial e Seguranca. A amostra desta investigacdo versa 47
inquéritos (27 inquéritos por entrevista) divididos em 4 grupos: Grupo A — 14 entrevistados
da GNR; Grupo B — 8 entrevistados da GC; Grupo C — 2 entrevistas direcionadas a
especialistas de Direito Policial/Seguranca; e o Grupo D — 3 entrevistas a especialistas em
matéria de UAS (AAN, ANAC, PSP) onde foi possivel verificar o ponto de saturacdo em
algumas questbes, pois as respostas/contributos dos entrevistados comecaram a ser
sucessivamente similares; e 20 inquéritos por questionario® aos 20 Comandos Territoriais
(CTer) da GNR. Quanto ao tratamento dos inquéritos por entrevista, foi feito através da
técnica de analise do contetido em que foi feita uma analise exaustiva de todas as respostas
dadas por cada entrevistado, tendo sido formulados quadros de analise de conteddo com
resumos e ideias chaves que materializam um “material descritivo que atentamente lido e
sintetizado identifica as tematicas e as problematicas” (Henriques, 2014). A realizacdo das
entrevistas exploratdrias e inquéritos por entrevista possibilitaram a realizacdo de matrizes
SWOT® relativamente ao emprego de UAS em missdes de vigilancia, reconhecimento e
seguimento de alvos pela GNR e GC, respetivamente. As entrevistas foram gravadas e
posteriormente transcritas e em 8 casos traduzidas, tendo sido submetidas para revalidacéo
a cada entrevistado. Recorreu-se a ferramenta Microsoft Excel para que fossem elaborados
quadros-resumo com a sinopse das entrevistas, ajudando na interpretacéo e organizagdo dos

dados, para posteriormente serem obtidas ilagdes.

% Cf. APENDICE L e APENDICE U

% A andlise (matriz) SWOT é um meio de diagndstico estratégico e que permite avaliar qualquer area tendo
como objetivos a reducdo de incertezas, aumentando as probabilidades de sucesso permitindo um planeamento
estratégico, que podem influenciar o desempenho produzindo relevantes alteragdes estratégicas (Serra, 2015,
p. 4) (SWOT - Strengths (pontos fortes), Weaknesses (pontos fracos), Opportunities (oportunidades) e Threats
(ameagas) cf. https:/pt.wikipedia.org/wiki/An%C3%Allise SWOT; Q.v. APENDICE T
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CAPITULO 6 — APRESENTACAO, ANALISE E DISCUSSAO DOS

RESULTADOS

Feito o enquadramento tedrico bem como a metodologia adotada e as técnicas para o
trabalho de campo definidas, o capitulo que se segue abarca a discussdo e os resultados do
trabalho de campo, adquiridos através de entrevistas exploratorias no que toca a
documentagdo e normativas internas e externas fornecida pela GNR, GC, PSP, ANAC e
AAN e dos inqueritos por entrevistas/questiondrio em consonancia com o Quadro de

Atribuicdes da GNR com potencial utilizacio de UAS®.
6.1. Legislacdo de UAS na GNR e GC

Dos 24 entrevistados todos demonstraram ter conhecimento sobre o enquadramento
juridico civil e/ou militar dos UAS (Quadro n.° 23), excetuando-se o E9 que revelou
desconhecer a legislacdo relativa a utilizacdo de UAS pelas forcas policiais. Relativamente
aos normativos legais que regulam o uso de UAS pelas forcas policiais portuguesas, o0 Grupo
A e D foi a nivel geral unanime na referéncia dos regulamentos europeus e nacionais de
ambito civil (Reg.° n.° 1093/2016; DL n.° 58/2018; Reg.° n.° CE 947/2019; Reg.° n.° CE
945/2019; DL n.° 42071 de 30 de dezembro de 1958; DL n.° 87/2021 de 20 de outubro; DL
n.°10/2014 de 9 de janeiro; DL n.° 248/91 de 16 de julho;) (E1, E2, E8, E10.1, E10.2 e E25).
Foi referido também a nivel de enquadramento militar o Reg.° n.° 533/2020 de 18 de junho
que define as condicdes para a emisséo de licengas de piloto remoto militar de aeronaves
ndo tripuladas apenas aplicado as FA (E25). Os entrevistados do Grupo A e D (GNR)
ressalvaram que “ainda ndo existem normativos legais que regulem a operagdo com
aeronaves nao tripuladas ao servigo das FSS” (E1, E25); pese embora, exista definigdo
do caminho, mas sem regulamentacao expressa, 0s normativos que séo seguidos sao 0s Civis,
atendendo as carateristicas dos UAS em uso (E7). A ANAC (E23) declara que o Estado
Portugués adotou o DL n.° 87/2021 visando garantir o cumprimento dos regulamentos
europeus, pelo que no caso particular da GNR esta deve cumprir os regulamentos e
determinacOes da AAN para usufruir de tal flexibilidade e manter as suas operagdes seguras.
Ja a AAN (E24) vem dizer que o Reg.° (UE) n.° 2018/1139 do Parlamento Europeu e do

% Realizado Quadro-Resumo com as missdes com potencial emprego de UAS Cfr. APENDICE P
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Conselho, de 4 de julho de 2018, EASA, néo se aplica aos militares, como plasmado no
seu n.® 3 do art.° 2.°. Sendo esta situacdo semelhante ao que resulta da aplicacdo do art.® 3.°
da Convencao sobre a Aviacdo Civil Internacional (Convencéo de Chicago), assinada a 7 de
dezembro de 1944, aprovada pelo DL n.° 36 158, de 17 de Fevereiro de 1947 e ratificada
pelo Estado Portugués em 28 de Abril de 1948, ao expressamente excluir as aeronaves de
Estado do seu ambito de aplicagcdo. A AAN (E24) refere ainda que os Estados Contratantes
desta Convencdo, presentemente 193, quando emitem regulamentos para as aeronaves de
Estado sdo obrigados a ter em consideragéo a seguranca dos restantes utilizadores do espaco
aéreo, como resulta da al. d). do referido art.° 3.°. Por sua vez, a ANAC néo ¢ a autoridade
competente para as questdes militares, como expresso no n.° 1 do art.°4.°do DL n.° 45/2015,
de 16 de marc¢o. Por conseguinte, a AAN € a autoridade competente para a supervisao,
regulacdo e inspecdo das atividades de ambito aeronautico na area da DN competindo-lhe
certificar aeronaves e pessoal, como plasmado na Lei n.° 28/2013, de 12 de abril nos termos
do art.° 3.° da Convencao de Chicago, as aeronaves de Estado sdo as utilizadas em servicos
militares, policiais e aduaneiras e por conseguinte, por definicdo, as aeronaves tripuladas
remotamente das forcas policiais sdo Aeronaves de Estado. E11 (CO/GNR) relembra que a
parte sensivel da utilizacao e UAS é fazer corresponder a uma correta utilizagéo, de forma
a ndo violar o direito inalienavel a privacidade e protecdo de dados, o qual se encontra, em
muitas circunstancias, numa tensdo dialética com o direito a seguranca. E por fim, E10
(UEPS/GNR) constata que existe uma indefinicdo sobre este assunto, por um lado a
vertente civil através da ANAC com diversa legislacdo geral, mas ndo especifica. Por outro
lado, a AAN, com regulamento préprio para aeronaves militares, no entanto a parte de
“aeronaves do Estado” ndo se encontra muito desenvolvida, sendo um assunto a discutir com
ambas entidades de modo a obter uma solugédo equilibrada”. Os entrevistados do Grupo B
foram unanimes visto que em Espanha a legislacdo que regula os UAS das forcas policiais €
clara, objetiva e estratificada: “de acordo com a lei espanhola que legitima o uso de drones,
existem 3 documentos que correspondem a normativas europeias, normativas nacionais
(civis e militares) e normativas internas (GC): os regulamentos europeus sa0 0S MesmMos
aplicados em Portugal (comunidade europeia); normativa nacional - o RD n.° 1036/2017 um
documento de aplicacdo na Espanha que regula as atividades com drones para uUsuarios civis
e voos ndo EASA,; normativas internas (GC) a Instrucdo Técnica n.° 01/2020 - Documento
Interno da GC assinado pelo Diretor Adjunto de Operacdes, que regula internamente tudo o
que se refere a aquisicdo, utilizagdo e manutencdo de drones da Guarda Civil e Manuais de

Operagoes™.
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6.2. Doutrina Civil vs. Doutrina Militar relativamente aos UAS na GNR e GC

Na GNR 10 entrevistados (E1, E3, E4, E6, E7, E8. E9, E10, E10.1 e E11) referem
ndo existir doutrina na Guarda sobre UAS pelo que 3 entrevistados (E2, E5 e E10.2) referem
existir doutrina sobre estes na GNR identificando o Procedimento N.° 01 SOC/Centro
Integrado Nacional de Gestdo Operacional (CINGOp)/CO) que na sua pagina 6, refere que
0s UAS tém uma ativacdo diferenciada; segundo E11 na Guarda ainda ndo existe um
normativo interno/doutrinario, superiormente aprovado, que normalize a utilizacdo deste
meio, de modo uniforme em todo o dispositivo. Neste momento esta criado um GT
especificamente para edificar a capacidade da Guarda nesta area, a qual se fara segundo o
processo de edificacdo de uma capacidade DOTMLP (Doutrina, Organizagdo, Treino,
Material, Lideranca e Pessoal) [modelo doutrindrio NATQ]. Ora, sera deste contexto que
saira toda a doutrina sustentada de atuacdo nesta area. Todavia, importa frisar que existe uma
NEP de referéncia de uma Unidade, a UEPS, unidade embrido, na qual se comegou a
implementar a atuagcdo UAS na Guarda em 2015, num projeto desenvolvido em parceria com
aempresa TEKEVER, esta NEP apesar de regulamentar a atuacao dos UAS pela UEPS, esta
a servir de referéncia para outras unidades que ndo dispdem destes documentos.

Analisou-se a adequacdo das categorias de operagcGes civis com UAS (aberta,
especifica e certificada) com as necessidades e caracteristicas das operagdes com recurso a
UAS pelas forgas policiais, tendo-se verificado que 6 entrevistados (E1, E7, E10, E10.1,
E10.2 e E18) consideraram estas 3 categorias adequadas para o leque de missdes policiais
apelando a “necessidade da certificagdo dos militares para pilotarem em todas as categorias”
(E1); que esta certificag@o das 3 categorias “devera estar alinhada consoante a complexidade
e risco das missdes” (E10) pelo que “as missdes de cariz mais sensivel recaem na categoria
certificada, ndo obstante o pedido de servicos/missdes com UAS solicitados a GNR recaem
maioritariamente na categoria especifica” (E10.2). Denote-se que dos 24 entrevistados
(Quadro n.° 15) nenhum respondeu que a categoria aberta é exclusivamente ou
unicamente adequada, as necessidades das missdes policiais. Contudo 5 entrevistados (E5,
E8, E13, E14 e E23) concluiram que a categoria aberta e especifica, reinem as
caracteristicas necessarias para satisfazer os pressupostos das missGes policiais pois a
categoria especifica completa a categoria aberta, com a possibilidade da realizacdo de voos
além da linha de vista (E5 e E23). O E2 refere como essencial a categoria especifica e
certificada, excluindo a categoria aberta justificando que a mesma néo ¢é adequada para as

acOes policiais. Houve entrevistados que sé consideraram uma categoria adequada as
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necessidades das acdes policiais, foi o caso do Grupo de Apoio Operativo da Guardia Civil
(GAO/GC) (E16) que considerou unicamente a categoria especifica apropriada; e o caso de
E4 e E11 que atentaram apenas a categoria certificada tendo em conta o dinamismo das
operacdes e 0 aumento do risco, tendo apenas esta categoria 0S requisitos necessarios para
garantir a seguranca de voo, das operagdes e da gravagao/tratamento de dados. Houve ainda
6 entrevistados (E3, E6, E9, E15, E17 e E19) que ndo apresentaram uma opinio definitiva
sobre esta questdo por falta de conhecimento, pelo que 3 entrevistados (E20, E24 e E25)
referiram ainda que nenhuma destas categorias se adequa as missdes policiais porque
assim o dita a particularidade das operagdes realizadas pelas policias” (E20). Nesta visdo, de
acordo com o previsto no Reg.° (UE) n.° 947/2019 as operacdes (civis) nas trés categorias,
ndo se adequam as necessidades e caracteristicas das missdes policiais, por serem
demasiado restritivas, sendo esta realidade transversal a diversas forcas policiais congéneres
na UE (E25) como é verificado na GC com a producdo de legislacdo prépria e manuais de
operacOes direcionados as missdes policiais com UAS.

6.3. UAS na GNR e GC: um meio ou uma capacidade?

Quanto a caracterizacdo dos UAS nas operac@es policiais (Quadro n.° 20), 10 dos
entrevistados (E1, E2, E3, E4, E5, E6, E9, E10, E15, E16 e E19) afirmaram tratar-se de um
meio, por outro lado, 4 entrevistados (E8, E10.1, E14 e E20) sustentam que 0s UAS se tratam
de uma capacidade e 5 entrevistados (E7, E10.2, E11, E13 e E18) declaram que 0s UAS séo
cumulativamente um meio e uma capacidade nas operagdes policiais, em contrapartida 2
entrevistados ndo teceram opinido sobre esta questdo (E2 e E17). As justificacdes
apresentadas pelos entrevistados que consideram os UAS como um meio sdo varias, ndo
sendo possivel chegar a um elo comum. Os E1, E2, E5 e E9 ndo respondem ou ndo justificam
a sua resposta (apresentam redundancia na resposta). O E3 defende que para os UAS serem
capacidade deve estar mais desenvolvida e regulamentada, E4 alega que para 0os UAS serem
uma capacidade deve ter autonomia administrativa, logistica e operacional. Por outro lado,
0 E6 e E10 afirmam que para se tornar uma capacidade devem ser desenvolvidos os vetores
especificos de uma capacidade, a doutrina, formacao, organizacdo, etc. Os entrevistados do
Grupo B: E15, E16, e E19, ttm uma abordagem diferente dos conceitos e afirmam que 0s
UAS sdo o meio que confere capacidade a outras valéncias. Os entrevistados que
consideram os UAS uma capacidade ndo possuem a mesma concegao sobre os conceitos

de meio e capacidade, como verificado no conjunto anterior, para o E8 trata-se de uma
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capacidade pois caracteriza o equipamento UAS como um “meio” (inerente a defini¢do
Iéxica de: o que serve para atingir um fim), o E10.1 considera uma capacidade pois trata-se
de uma nova valéncia na GNR pelo que o operador tem a possibilidade de decidir qual o
UAS a utilizar para cada missdo, mediante as caracteristicas da operacdo. O E20 do Grupo
B defende que os UAS sdo uma capacidade que complementam outras capacidades. Sobre
os entrevistados que responderam que os UAS sd@o um meio e uma capacidade, é possivel
verificar duas abordagens idénticas dentro do Grupo A, E10.2 e E11 afirmam que de uma
observacdo mais abrangente o UAS enquanto meio ou capacidade depende do
desenvolvimento ou ndo das premissas previstas na doutrina NATO, ou seja, neste momento
na GNR trata-se de um meio, mas que podera ser uma capacidade desde que sejam
desenvolvidas as habilitac6es de doutrina, organizacao, treino, material, lideranca e pessoal.
Por outro lado, o E7 do Grupo A e 0 E13 e E18 do Grupo B defendem que se trata de um
meio quando nos referimos ao aparelho per si, inerente a defini¢do 1éxica de “o que serve
para atingir um fim” identificando a capacidade quando nos referirmos ao conjunto de meios
(E7) ou a possibilidade de recolha de informacédo para apoiar na tomada de decisdo do
Comando (E13 e E18).

6.4. UAS na GNR e GC: o Estado da Arte

Verificou-se que a GNR possui um total de 34 UAS enquanto que a GC conta com
329 UAS. De acordo com a analise do Quadro n.° 11°%” e do Quadro n.° 13% dos 20 CTer da
GNR apenas 8 tém UAS (CTer Aveiro, CTer Beja, CTer Evora, CTer Guarda, CTer Leiria,
CTer Portalegre, CTer Santarém e CTer Viana do Castelo) e sdo utilizados na Investigacéo
Criminal (CTer Aveiro, CTer Beja, CTer Evora, CTer Portalegre, CTer Santarém e CTer
Viana do Castelo); na Seguranca Rodoviaria (CTer Aveiro); na Protecdo da Natureza e
do Ambiente (CTer Beja, CTer Evora, CTer Leiria e CTer Portalegre) e na Protecdo e
Socorro (CTer Evora, CTer Leiria e CTer Portalegre) e em outras eventuais missdes. A
DCRP e a Direcado de Investigacdo Criminal (DIC) sdo detentoras de UAS pelo que a
primeira recorre a este meio a nivel de Relagdes Publicas (producdo de audiovisuais) e a
segunda no ambito da Seguranca Rodoviéria (reconstrucdo de acidentes de viacao);
existem também unidades detentoras de UAS para a realizagdo das missdes que lhe estdo
inerentes: Fiscal e Aduaneira (UAF/GNR); Protecdo e Socorro (UEPS/GNR e

7 Cf. APENDICE L
% Cf. APENDICE M
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GIC/UI/GNR); Operacbes Especiais de Policia (GIOP/UI/GNR e GIOE/UI/GNR) e
Controlo Costeiro e Fronteiras (UCC/GNR). Pelo que foi possivel verificar que a Dire¢do
do Servico de Protecdo da Natureza e do Ambiente (DSEPNA)/GNR, a UNT/GNR e o
Centro de Inativacdo de Explosivos e Seguranca em Subsolo (CIESS)/UI/GNR nédo possuem
UAS, de ressalvar que apesar do GIC/UI/GNR e a UCC/GNR possuirem UAS estes ainda
nédo executam missdes reais pois ainda se encontram em fase de implementacao e adaptacao.
No caso particular do CO/GNR, ndo é possivel aplicar esta andlise, pois a sua fungéo €
assegurar o comando de toda a atividade operacional da GNR, ou seja, todos 0os meios das
unidades da GNR, estdo a sua disposicdo, dispensando desta forma a necessidade de ter
meios UAS a sua carga. Quanto a prevaléncia das marcas dos UAS utilizados pela GNR e
GC, constatou-se que a DJI é a marca predominante®®. As missdes de vigilancia,
reconhecimento e seguimento de alvos enquadram-se em diversas missdes especificas da
atividade policial da GNR (cf. APENDICE P). A luz da analise do Quadro n.° 12 que respeita
ao emprego de UAS foi possivel apurar que das 18 unidades entrevistadas (10 unidades da
GNR e 8 unidades da GC), atualmente 17 unidades fazem uso de UAS na sua atividade
policial excetuando-se: a UCC/GNR (E7) que tem UAS, contudo ainda ndo os aplica em
missOes reais; e 0 CO/GNR (E11) cuja resposta engloba todo o dispositivo da Guarda
(Tabelan.®1).

Tabela n.° 1 — Unidades que utilizam UAS na sua atividade policial

GRUPO A GRUPO B

E10
E El | E2 | E3 | E4 | E5 | E6 | E7 | E8 | E9 E10.1 E1l E13 | E14 | E15 | E16 | E17 | E18 | E19 [ E20
E10.2

Utilizagao de
UAS

x x x x x x x x x x x x x x x x x

Fonte: Elaborac¢do Propria
Verificou-se que 11 unidades'® (6 da GNR e 5 da GC) utilizam UAS em missdes de

vigilancia, reconhecimento e seguimento de alvos (Tabela n.° 2), estas foram enquadradas
nas diversas atribuicdes/missdes da GNR. Note-se que nem todas as unidades entrevistadas
enquadram cumulativamente as missdes de vigilancia, reconhecimento e seguimento de
alvos na sua atividade policial, pelo que o GIOE/GNR (E5) exclui a vigilancia; o
Agrupamento de Transito da Guardia Civil (AT/GC) (E14) exclui o seguimento de alvos; a
DIC/GNR (E6) e a UEI/GC (E17) apenas incluem o reconhecimento. Através da andlise do

Quadro n.° 12, das missdes atribuidas a cada unidade e do Quadro de Atribui¢cdes da GNR

% Cf, APENDICE Q
10Grupo A: E1, E2, E4, E5, E8 e (E10, E10.1 e E10.2); Grupo B: E13, E16, E18, E19 e E20
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com potencial emprego de UAS as missdes®? foram de acordo com as atribuicdes da GNR
inserindo também sob este molde as missdes da GC (Tabela n.° 3).

Tabela n.° 2 — Unidades da GNR e GC que efetuam missdes de vigilancia, reconhecimento e seguimento de alvos

GRUPO A GRUPO B
E E10
. El E2 E3 E4 E5 E6 E7 E8 E9 | E101 El1 E13 El4 E15 E16 E17 E18 | E19 E20
Missdes
E10.2
vV x x x x x x x x x x x x
x x x x x x x x x x x x x x x
SA x x x x x x x x x x x
Outras x x x x x x x x

Fonte: Elaboragao Propria

Tabela n.° 3 — Enquadramento de Missdes Gerais vs. Vigilancia, Reconhecimento e Seguimento de Alvos com
potencial recurso a UAS

MISSOES GERAIS
N CONTROLO | PROTEGAO DA _ -
INVESTIGAGAO | SEGURANGA PROTEGAO E FISCAL E POLICIA | ESPECIAIS DE
E SEGURANGA i} COSTEIROE | NATUREZAE y
CRIMINAL | RODOVIARIA SOCORRO ADUANEIRA | GERAL POLICIA
FRONTEIRAS|  AMBIENTE
E1 v | om v R LSA
E2 Y R \ R
E3 oM oM
E4 R LSA
<
o E5 % R v R LSA
a E6 v [ R R
4 =
o E7 v [R [tsa
o E8 v [RIES
E9 R
E10, E10.1, E10.2 v [RLsA
E11 v v v v oM om R
E13 \Y \
E14 oM oM
& El5 v |om v
o E1 v | R
% 6
E17 v | R LSA
4
O E18 v R LsA
El9 viR
E20 \Y | R

Fonte: Elaborac¢do Propria

Verificou-se a predominancia do uso de UAS em missdes que envolvam a vigilancia
e 0 reconhecimento (Tabela n.° 3), em que existem entrevistados que utilizam os UAS para
outro tipo de missdes (OM). Os UAS sédo potenciais em: missdes de vigilancia: vigilancia
de pontos sensiveis (E1, E18); ordem e tranquilidade publica (E1, E11, E13, E20);
monitorizacao de espetaculos e/ou eventos desportivos (E1, E4, E11, E13, E18); detecdo de
UAS (E1, E15); pesquisa e recolha de informacéo (E2, E6, E8, E16, E17); recolha de prova
(imagem/video) (E2, E8); seguranca a altas entidades (E5); ITP’s (ES); monitorizagao

preventiva de incéndios/areas ardidas (E10, E10.1, E10.2; E11); controlo de acessos/areas

(E11); controlo de fronteiras (E11, E15); vigilancia maritima e controlo costeiro (E7, E11,

101 Cfr, APENDICE P
102 \/ _ vigilancia; R — Reconhecimento; Bl — Seguimento de Alvos; IBSA — Localizagdo e Seguimento de
Alvos, OM - Outras Missoes.
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E13, E15) e vigilancia florestal (E11); em missdes de reconhecimento: reconhecimento
(aéreo) da area de operacOes (E1, E2, E4, E5, E9, E11, E17, E18, 20); reconhecimento de
locais de dificil acesso (E11); reconhecimento tatico de embarcacdes (E7); recolha de
informacao (E2, E6, E8, E16, E19, E20); recolha de prova (imagem/video) (E2, E8, E19) e
planimetria de areas de catastrofe (E10, E10.1, E10.2); em missfes de sequimento de alvos
no seguimento de individuos/suspeitos/ADV (E6, E7, E8, E16, E19, E20); em missdes de
localizacdo e sequimento _de alvos nomeadamente, na localizacdo de
individuos/suspeitos/ADV (E1, E5, E7, E17, E18) e localizacdo/busca de pessoas
desaparecidas (E4, E10, E10.1, E10.2, E18). Os UAS também sdo potenciais em outras

missdes: gestdo do transito (E3, E11, E14); fiscalizacdo rodoviaria (autos indiretos) (E3,
E14); apoio tecnoldgico as investigacdes (E6); busca e salvamento (E11) e reconstrucdo de
acidentes de viacdo (E11, E14). E por fim os sistemas antidrone sdo eficazes na detecéo e
inibicdo de UAS suspeitos/ADVs cujo emprego ponha em causa a seguranca publica (E1,
E15). Para fazer face a necessidade de emprego de meios UAS (Quadro n.° 14), as unidades
gue ndo possuem 0s mesmos, requisitam através dos canais internos ao CO ou ao CINGOp,
consoante a hora do dia e a urgéncia, ficando na maioria dos casos cometida a missdo a

UEPS/GNR que é a unidade com mais UAS e operadores mais experientes.
6.5. Caracteristicas Comuns dos UAS

Relativamente as principais caracteristicas que devem ter os meios UAS, 14
entrevistados destacaram a autonomia (E1, E2, E3, E4, E5, E8, E9, E10, E10.2, E11, E13,
E18, E19 e E20); 8 entrevistados destacaram a camara térmica (E1, E2, E4, E7, E10.2, E11,
E17 e E20), 8 entrevistados destacaram o zoom 6tico (E1, E5, E7, E10.2, E14, E16, E18 e
E20); 6 entrevistados destacaram o minimo ruido (E6, E16, E17, E18, E19 e E20) e 6
entrevistados destacaram a resolucdo de imagem (E9, E10.1, E11, E14, E15 e E17). A
autonomia foi desconsiderada por alguns entrevistados (E6, E10.1, E14, E15, E16 e E17),
dada as missdes desempenhadas com UAS néo se qualificarem de longa duracéo sendo a
autonomia de 20 minutos de voo considerada suficiente (E6, E14 e E17); por outro lado
aqueles que desempenham missdes de longa duragdo suprimiram a necessidade de grande
autonomia com a aquisicdo de varias baterias (E10.1 e E16). No caso particular da
PEGASO/GC (E15) a mesmo ndo faz referéncia a autonomia pois ndo faz uso recorrente
de UAS, mas sim de sistemas antidrone, ja no caso da UCC/GNR (E7) ndo foi feita referéncia

a autonomia, pois ainda esta em fase de implementacdo, aguardando por perceber se essa
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caracteristica afetard ou ndo as missfes que irdo desempenhar com recurso a UAS. A
camara térmica foi identificada como uma necessidade pelas unidades que desempenham
missOes de busca de pessoas desaparecidas ou localizacdo de alvos (E1, E2, E4, E7, E10.2,
E1l, e E17) conjuntamente com as caracteristicas: amplificadores de som (E4) de modo a
contactar as vitimas desaparecidas, modo tracking (E4), modo follow-me (E4); com exce¢do
do Agrupamento de Reserva e Seguranca da Guardia Civil (ARS/GC) (E20) que também
considera necessario a camara térmica para as suas missdes de ordem e tranquilidade
publica; o zoom otico foi identificado como caracteristica importante por unidades que
desempenham missGes de reconhecimento (E1, E5, E7, E10.2, E14, E16, E18 e E20); 0
minimo ruido foi enumerado por algumas das unidades que desempenham missdes
especificas de investigacao criminal (E6, E17, E17, E18, E19 e E20) conjuntamente com
caracteristica da imagem/video ser em formato RAW (E6) de modo a comprovar a ndo
adulteracdo da imagem/video (prova). J& a resolucdo da imagem reveste-se de importancia
para os entrevistados que desempenham missfes onde o pormenor pode fazer a diferenca na
tomada de decisdo, como € o caso do CIESS/GNR (E9), onde se torna fundamental ter uma
imagem bastante detalhada do objeto suspeito ou do AT/GC (E14) para a fiscaliza¢do de
autos indiretos ou crimes em missdes de fiscalizacdo rodoviaria com recurso aos UAS. As
restantes caracteristicas abordadas séo particulares e especificas para cada tipo de misséo,
por forma a fazer face as necessidades Unicas de cada unidade, como sdo exemplo dos
sistemas encriptados (E17), visdo noturna (E5 e E7) ou frequéncias especificas (E9) para as
unidades do 4° nivel de emprego operacional, o tempo de iniciacdo (E17), o tamanho do
UAS (E17), o live streaming (E11 e E10.2), sensores multiespectro (E8), altitude (E11),

sistema anticolisdo (E11) e o alcance (E11 e E15).
6.6. Legitimidade na utilizacédo de caAmaras de video nos UAS pelas FS

E consensual para todos os entrevistados que a utilizacdo de camaras de video nos
UAS deve ser permitida e possibilita vantagens positivas sendo as mais destacadas: apoio
especifico operacional em operacdes de prevencdo e repressdo do crime (E1, E2, E21),
registo de imagem que facilita a recolha de prova em missdes de natureza de investigacéo
criminal (E4, E5, E7 e E8), o incremento da eficiéncia da tomada de decisdo (E7, E10.2,
E20, E25), captacdo/gravagdo de atos ilicitos (E4, E6, E13 e E22) e a prevencéo de crimes e
outros acontecimentos contrarios a Lei (E22). A principal diferenca elencada apesar da

totalidade concordar, assenta exclusivamente na autorizacéo, ou seja, em Portugal (Grupo
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A, C e D) carece de autorizacdo prévia pelo Juiz de Instrucdo Criminal, ja em Espanha
(Grupo B), é efetuada a captacdo de imagem e posteriormente caso ndo exista nenhum ato
ilicito as mesmas sdo apagadas, caso contrario as mesmas sdo guardadas e remetidas a
autoridade judiciaria.

Importante referir que no &mbito da situagdo pandémica da COVID-19 as FS
efetuaram um total de “76 acOes de vigilancia (64 da GNR e 12 da PSP) com recurso a
veiculos aéreos nao tripulados (UAS), nas respetivas areas de responsabilidade em que 14
UAS da GNR vigiaram (com captacdo de imagem e som) o corddo sanitario imposto em
Ovar para controlar as violagOes ao estado de emergéncia (AR, 2020, p. 53; PCM, 2020;
Publico, 2020). O emprego dos UAS nesta situacdo objetivou a “protecdo da seguranca das
pessoas/bens, publicos ou privados, e prevencao da pratica de crimes, tendo sido objeto de
autorizacdo do Secretario de Estado Adjunto e da Administracdo Interna, depois de obtido o
parecer positivo da Comissdo Nacional de Protegcéo de Dados (CNPD)” (AR, 2020, p. 53).

Relativamente a gravacgdo e captacao de imagem em Portugal, a Lei n.° 95/2021 de
29 de dezembro no n.° 3 do art.° 2.° vem regular a utilizacdo e o acesso pelas FSS e pela
Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC) a sistemas de
videovigilancia para captacdo, gravacdo e tratamento de imagem e som, referindo que “as
referéncias feitas na presente lei a cdmaras de video fixas ou portateis consideram-se
extensiveis a qualquer outro sistema ou meio técnico analogo” (AR, 2021, p. 3).

Os sistemas de videovigilancia apenas podem ser usados para a prossecuc¢do dos fins
previstos na Lei de Seguranca Interna, em que se ressalva o “apoio a atividade operacional
das forcas e servigcos de seguranca em operagdes policiais complexas, nomeadamente em
eventos de grande dimensdo ou de outras operagdes de elevado risco ou ameaca” (AR, 2008,
pp. 3-4, 2021, p. 3); fazendo alusdo a utilizacdo de camaras portateis em UAS pelas FSS
referindo em que estas “s6 podem captar imagens na vertical, para efeitos da visualizacao
dos espacos de enquadramento e que ndo permitam a identificacdo de pessoas em particular
(...) sendo a utilizacdo de camaras portateis aplicavel a legislacao propria relativa as FSS e
as medidas de combate a criminalidade organizada” (AR, 2021, p. 6).

A 2 de marco de 2022 a CNPD no seu Parecer n.° 19/2022 veio aprovar o pedido de
autorizacdo da GNR para utilizacdo do sistema de videovigilancia para a prevencdo de
incidentes de ordem publica em eventos desportivos qualificados como de risco elevado a
partir de cAmaras portateis acopladas em UAS (CNPD, 2022, p. 1); e posteriormente a 29 de
julho de 2022 no seu Parecer n.° 69/2022 veio aprovar o pedido de autorizagdo da GNR

para utilizacdo de cdmaras de videovigilancia apoiada por UAS até 31 de outubro de 2022,
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de modo a garantir a protecdo florestal e a detecdo de incéndios nas areas florestais dos
concelhos/freguesias considerados como prioritarios (CNPD, 2022b, p. 1).

6.7. Potencialidades e Limita¢des da Utilizacdo de UAS pela GNR e GC

Nas potencialidades elencadas (Quadro n.° 18) destaca-se que os UAS sdo uma

excelente ferramenta de apoio a0 Comando e Controlo (C?), 13 dos entrevistados
consideram que os UAS permitem ao comandante da operagdo tomar decis6es de forma mais
ponderada e assertiva (E1, E2, E3, E6, E7, E8, E9, E10.2, E11, E15, E17, E18 e E20). As
restantes vantagens elencadas centram-se na reducéo do risco (E2, E5, E9, E10, E13 e E17),
na eficiéncia de recursos (E2, E4, E10.1, E11, E13 e E20), na seguranca (E5, E9, E10 e
E19) e na capacidade de “ver sem ser visto” (E7, E10, E13 e E16). E assim possivel definir
3 grupos gerais: a) C? — apoio a decisdo de comando e gestdo (E1, E2, E3, E6, E7, E8, E9,
E10.2, E11, E15, E17, E18 e E20); b) Seguranca - vantagens de reducao do risco, seguranca
e “ver sem ser visto” (E2, E5, E7, E9, E10, E13, E16, E17 e E19); c¢) Gestdo de recursos
humanos - eficiéncia de recursos (E2, E4, E10.1, E11, E13 e E20). As restantes

potencialidades apresentadas pelos entrevistados englobam a possibilidade de recolha de

prova (E2 e E11), a credibilidade (E3), a economia de tempo (E4), a dissuasdo (E11) e a
detecdo de infragOes (E14). A respeito das limitacOes do emprego de UAS pelas forcas
policiais (Quadro n.° 19), metade dos entrevistados (E2, E7, E8, E11, E14, E15, E16, E17,
E18, E19, E20, E22, E24 e E25) consideram que as limitacbes legais sdo a grande
dificuldade no emprego de UAS. As outras dificuldades apresentadas restringem-se as
especificacBes técnicas (E1, E2, E4, E5, E6, E11, E13, E16 e E17), as restri¢es aéreas
(E6, E8, E10.1, E13, E14 e E24) e a formagédo (E2, E3, E10 e E10.2). As limitaces legais
apresentadas pelos Grupos A, C e D (respeitantes a Portugal) diferem das apresentadas pelo
Grupo B (Espanha - GC) pois apesar da GC ter normativas muito mais abrangentes e
especificas quanto ao emprego de UAS pelas forcas policias, o enquadramento legal acerca
desta matéria em Portugal é ainda rudimentar. Sobre as especificacdes técnicas 0s
entrevistados sdo unanimes ao apresentarem as condic¢des climatéricas e a autonomia como
dificuldades mais complexas a nivel técnico. Quanto as restricGes aéreas as dificuldades
apresentadas prendem-se com a impossibilidade de operarem junto a aeroportos e a
necessidade de reservar espacos aéreos. A formacdo é uma dificuldade apresentada
unicamente pelo Grupo A, pois na GNR ainda néo existe formagdo certificada, tendo de ser

0s militares a procurar a autoformacgéo ou a frequentar cursos ministrados por institui¢coes
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militares fora de Portugal ou a titulo individual, estando a GNR a trabalhar afincadamente
para o reconhecimento (interno e externo) e certificacdo da formacgdo dos seus pilotos

remotos.
6.8. Seguro, Formacao e Aquisicdo de UAS

Acerca da necessidade de seguro dos UAS, apurou-se que dos 26 entrevistados, 16
concordam com a existéncia de seguro (Portugal: E1, E2, E5, E7, E10., E10.2, E21, E22 ¢
E23) (Espanha: E13, E14, E15, E16, E18, E19, E20), 7 entrevistados defendem que ndo deve
ser celebrado seguro (E3, E4, E6, E8, E11, E24 e E25) e 3 entrevistados (E9, E10 e E17)
ndo apresentam opinido sobre o assunto. Verificou-se que 3 dos entrevistados que
consideram ser necessario seguro, E1, E2 e E5, defendem a existéncia de um seguro ao
abrigo da legislacdo que regula as viaturas do Estado, ou seja, deve o Estado constituir-se
como companhia seguradora dos seus bens moveis, tal como os 7 entrevistados que
defendem que néo deve existir seguro pois deve o Estado conferir aos UAS as disposigdes
do regime da “responsabilidade civil extracontratual do Estado e demais entidades publicas
por danos resultantes do exercicio da funcdo politico-legislativa, jurisdicional e
administrativa” (AR, 2007b, p. 1). Desta forma é possivel afirmar que 13 dos entrevistados
(E7, E10.1, E10.2, E13, E14, E15, E16, E18, E19, E20, E21, E22 e E23) consideram que
deve existir um seguro de protecéo civil, enquanto que 10 dos entrevistados (E1, E2, E3, E4,
E5, E6, E8, E11, E24 e E25) consideram que 0os UAS devem ser enquadrados no DL n.°
67/2007 de 31 de dezembro. Note-se que dentro do Grupo A, C e D (entrevistados de
Portugal) existem 6 entrevistados que defendem a utilizacdo de seguro civil, 3
entrevistados militares (E7, E10.1 e E10.2) e 3 entrevistados civis (E21, E22 e E23), por
outro lado, existem 10 entrevistados, 9 OPC (E1, E2, E3, E4, E5, E6, E8, E11 e E25) e 1
civil (E24) que defendem a inexisténcia de um seguro civil, devendo ser conferidas as
disposicdes legislativas do DL n.° 67/2007 de 31 de dezembro. No Grupo B, nenhum dos
entrevistados concordou com a inexisténcia de seguro civil, devido a realidade interna do
seu pais (Espanha): o Estado ndo se assume como entidade seguradora e estabelece seguros
civis para as viaturas do Estado e demais entidades publicas. Relativamente a formacgéo no
Grupo A existem 2 unidades com UAS, mas sem qualquer formagao (E1 e E4), as restantes
unidades que possuem UAS tém formacéo interna (CPRANT e Curso RPAS) e externa (GC
e categoria aberta A1, A2 e A3). No Grupo B todas as entidades tém UAS e os operadores

possuem certificacdo a nivel interno (formacdo tatica SA\GC) e externa (AESA, categoria
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aberta A1, A2 e A3 e STS). No Grupo A e D verifica-se que existem 5 unidades que ndo
tém os seus operadores de UAS registados, sao elas o GIOP/UI/GNR (E1), o GIC/UI/GNR
(E4), 0 GIOE/UI/GNR (E5), a DIC/GNR (E6) e a UEP/PSP (25). As restantes encontram-se
registadas na ANAC (E7, E8 e E11) e na ANN (E10, E10.1 e E10.2). No Grupo B todos 0s
operadores estdo registados em varias entidades, AESA (E13, E15, E16, E18, E19 e E20),
SA/GC (E13, E15, E18, E19 e E20), AT/GC (E14) e MD (E16). A ANAC considera que
0s UAS do Estado devem ser registados na plataforma da ANN como civis, pois para todos
os efeitos sdo um “operador de UAS” enquanto que a ANN considera que os UAS da GNR
deveriam ser registados numa plataforma militar. Nenhum dos entrevistados da GNR e da
GC referenciou a existéncia de normas/NEP’s especificas ou determinantes relativamente a
tipologia de UAS a adquirir consoante o tipo de missdo a desenvolver. Sendo que na GNR
as unidades que decidem adquirir UAS por norma solicitam apoio a UEPS e recomendacdes
sobre os equipamentos a adquirir (E1); ndo obstante existirem propostas para tentar
regulamentar os drones internamente, que vdo desde a sua intervencdo, inclusive a sua
aquisicdo; neste momento em termos de manutencdo sdo adquiridos UAS de varias marcas
e caracteristicas (E2) sem um prévio planeamento. Na GC sdo as proprias unidades que
decidem qual UAS usar em cada caso/misséo (E16) cabendo ao SA/GC avaliar e determinar
através de parecer técnico a aquisi¢do dos UAS. O processo de aquisi¢do decorre na GNR
através dos canais logisticos previstos, atraves de ajuste direto, quando o valor ndo ultrapassa
os limites impostos, onde se identifica 0 modelo-alvo e solicitam-se orcamentos para o
mesmo aparelho a diferentes empresas, optando pelo valor mais favoravel para a Guarda, ou
entdo através de processos aquisitivos de bens/servigos, sendo depois langados concursos
publicos de aquisicdo de bens; ja o processo de aquisicdo de UAS na GC seja porque uma
Unidade especifica ou porque o Estado-Maior assim o decida, o SA/GC recebe um
documento com as necessidades do tipo de voo a realizar e/ou caracteristicas que o0 UAS
devera ter, bem como o orcamento méximo a contar (E13). Com isto, o0 SA/GC procura a
plataforma que melhor se adapta as necessidades transmitidas cfr. o orgamento. Definidos
0s requisitos técnicos o SA/GC elabora uma Ficha Técnica que envia posteriormente ao
Servigo de Contratacdo para que publiquem a oferta para que todas as empresas possam
participar. Via de regra, vence a empresa que oferecer as melhores condicdes técnicas e o
maior n.° de UAS. Uma vez resolvido o procedimento, o SA/GC distribui o equipamento e
gere o treino/formacdo adequados, se necessario, para 0 modelo do UAS; uma vez que a
Unidade recebe os UAS, esta apenas recebe treino/formagéo, oferecido como suporte técnico

de manutencéo e assessoria por parte do SA/GC (E13).
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CONCLUSOES E RECOMENDACOES

A presente investigacdo teve como linha de estudo a anélise dos UAS na atividade
policial da GNR e GC nomeadamente nas missbes de vigilancia, reconhecimento e
seguimento de alvos, pelo que foi alcancado o nivel de conhecimento fruto do estudo e
trabalho de campo para que fossem atingidos os objetivos propostos e que fossem dadas
respostas as questdes da investigagao.

Relativamente a PD1: “Quais as Unidades da GNR e da GC com UAS e que os
utilizam na sua atividade policial, especificamente em missGes de vigilancia,
reconhecimento e seguimento de alvos?” verificou-se que a GNR possui um total de 34
UAS e a GC 329 UAS, estando os da GNR localizados em diversas Unidades: CTer Aveiro,
CTer Beja, CTer Evora, CTer Guarda, CTer Leiria, CTer Portalegre, CTer Santarém, CTer
Viana do Castelo, Comando-Geral (CG)/GNR (DIC e DCRP), UAF/GNR, UEPS/GNR,
GIC/UI/GNR, GIOP/UI/GNR, GIOE/UI/GNR e UCC/GNR; enquanto que a GC possui
UAS em todas as Comandancias da GC e Unidades Especializadas, cobrindo toda a sua
area de atuacao.

Atualmente, das 19 Unidades entrevistadas, 17 fazem uso de UAS na sua atividade
policial excetuando-se: a UCC/GNR (E7) que tem UAS, contudo ainda ndo os aplica em
missOes reais e 0 CO/GNR (E11) cuja resposta engloba todo o dispositivo da Guarda. Das
17 Unidades que utilizam UAS na atividade policial, 15 fazem uso dos UAS em missdes de
vigilancia, reconhecimento e seguimento de alvos, as Unidades da GNR e GC especializadas
em matéria de fiscalizacdo rodoviaria (E3 e E14) ndo executam esse tipo de missGes com
recurso a UAS, contudo no ambito da seguranca rodoviaria recorrem a utilizacdo de UAS
para apoiar a decisdo de comando (E3 e E14), gerir o trafego e realizar fiscalizacGes
rodovidrias (autos diretos e indiretos) (E14).

Quanto a PD2: “Como sio caracterizados os UAS utilizados pela GNR e GC?”;
evidenciou-se que apesar da divergéncia de opinides dos entrevistados entre a caracterizacdo
dos UAS como meio, capacidade ou ambos, é certo que é intencdo da Guarda através do GT
“Implementacdo da Capacidade UAS na Guarda” edificar os UAS como sendo uma
capacidade seguindo os pressupostos da Doutrina NATO e desenvolvidos os vetores de
doutrina, organizacao, treino, material, lideranca e pessoal. Verificou-se que o Estado
Portugués € assumido como a entidade seguradora dos UAS das FA e que existem incertezas
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face aos UAS das FS, e que o Estado Espanhol ndo se assume como entidade seguradora
pelo que estabelece seguros civis para os seus UAS.

No que respeita a PD3: “Como se processa a formagao dos operadores de UAS na
GNR e GC?”; constatou-se que a formacdo da GNR a nivel interno, que apenas alguns
possuem, € 0 CPRANT e Curso RPAS (ndo reconhecidos), e ao nivel externo o curso
ministrado pela SA/GC e categoria aberta A1, A2 e A3, tendo o custo da formacgéo externa
civil ficado ao encargo dos operadores. Na GC os operadores possuem certificacdo a nivel
interno (formacdo tatica SA/GC) e externa (AESA, Categoria aberta Al, A2 e A3 e STS),
sendo os custos suportados pela GC. Na GNR existem 4 unidades que ndo tém os operadores
de UAS registados, sdo elas o GIOP/UI/GNR, o GIC/UI/GNR, o GIOE/UI/GNR e a
DIC/GNR. As restantes encontram-se registada na ANAC e na ANN. Na GC todos o0s
operadores estdo registados em varias entidades, AESA, SA/GC, AT/GC e MD. Ainda
assim, a GNR tem procurado solucdes estando em fase de processo a certificagdo e
reconhecimento da formacéo dos seus pilotos remotos, estando 0s mesmos a comegarem a
frequentar os Cursos de Operador/Piloto de UAS na congénere GC.

Relativamente a PD4: “Quais sdo os normativos legais que regulam o uso de UAS
pela GNR e GC?”; verificou-se que os regulamentos europeus aplicados s&o 0s mesmos
havendo divergéncias na legislacdo produzida em cada pais: em Portugal, existem apenas
normas nacionais de &mbito civil e de &mbito militar (aplicabilidade exclusiva as FA); em
Espanha ainda ndo existem normativos legais que regulem a operagdo com aeronaves nao
tripuladas ao servico das FS pese embora, exista definicdo do caminho sem regulamentacéo
expressa, 0 normativos que sdo seguidos sdo os civis, atendendo as carateristicas dos UAS
em uso.

No que concerne a PD5: “Como decorre o processo aquisitivo de UAS na GNR e
GC?”; apurou-se que o processo de aquisi¢do decorre na GNR através dos canais logisticos
previstos, de forma auténoma, ou seja, cada Unidade elabora o seu processo de aquisicao,
atraveés de ajuste direto ou entdo através de processos aquisitivos de bens e servicos; ja o
processo de aquisicdo de UAS na GC é o SA/GC que faz a gestdo da aquisicdo mediante as
orientacOes técnicas e financeiras transmitidas.

Esta investigacdo permitiu analisar comparativamente'®® o emprego de UAS pela
GNR e GC no decorrer da sua atividade policial, especificamente em missdes de vigilancia,

reconhecimento e seguimento de alvos, extraindo as suas vantagens e desvantagens para dar

103 Cf, APENDICE T

55



resposta a PP: “Qual a mais-valia do emprego de UAS pela GNR e GC em missfes de
vigilancia, reconhecimento e seguimento de alvos?”; foi possivel constatar que o emprego
dos UAS pela GNR em miss@es de vigilancia, reconhecimento e seguimento de alvos possuli
como principais vantagens o apoio ao C? (decisdo de comando em tomar decisdes adequadas
e acertadas); a mitigacdo do risco em que os militares s&o menos expostos a situacdes de
perigo possibilitando um reconhecimento prévio de operacdes e abordagens; eficiéncia de
recursos e economia de tempo na mobilizacdo de patrulhas e efetivo, potenciando a
seguranca dos militares; quanto ao emprego dos UAS pela GC nas respetivas missoes
verificou-se como principais vantagens o apoio a tomada de decisdo; aumento da eficiéncia
de recursos; diminuicdo da exposicdo dos militares materializada na reducdo do risco e
vantagem em ver sem ser visto.

Como desvantagens evidenciaram-se da parte da GNR a dificuldade na aquisicdo de
meios no que concerne a questdes monetarias, contratuais e burocréticas e aquisi¢cdes ad hoc;
a falta de formac&o dos pilotos dos UAS adequada ao ambito tatico-policial e da formacéo
de pilotos existente a nivel interno da Guarda nédo ser reconhecida pelas entidades externas;
da parte da GC evidenciou-se como principal desvantagem o facto de os sistemas de inibigcdo
(antidrone) de UAS abrangerem apenas os UAS da marca DJI.

Importa perceber de acordo com a matriz SWOT concretizada, como podera a GNR
transformar os seus pontos fracos em pontos fortes, renovando cumulativamente as ameacas
identificadas em oportunidades? Quanto a dificuldade de aquisicdo de meios e aquisi¢des ad
hoc que tém vindo a ocorrer no dispositivo da GNR, seria importante serem emanadas ordens
e diretrizes por forma a que, até serem decididos os meios UAS mais adequados a obter
consoante a missdo a desempenhar, a autorizacdo para a aquisicdo destes meios devera
permanecer em standby.

Relativamente a formacdo da GNR esta pode optar por diversas vias: a) esta como
pessoa coletiva adquirir um Certificado de Operador de UAS Ligeiro (LUC) em que teriam
que ser criados Manuais de OperacGes com UAS para cada tipologia de missdes (controlo
costeiro e fronteiras, protegcdo e socorro, investigacdo criminal, etc.) possibilitando a sua
autoformacdo; b) providenciar protocolos com a Guardia Civil por norma a colmatar o néo
reconhecimento dos Cursos de Operadores de UAS da GNR, em que os militares da GNR
iriam frequentar a formacgdo completa de operador de UAS da Guardia Civil reconhecida
pelas ANAC e AAN (apesar de ja acontecer, a formulacdo de um protocolo iria vincular e

intensificar este procedimento); ou ¢) criar um curso interno e tomar as devidas providéncias
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para que a formacdo e certificagdo dos seus operadores de UAS fossem externamente validas
e reconhecidas.

Quanto as ameacas apontadas, a GNR deve sensibilizar a tutela para a criacdo de
normas especificas para a operabilidade e adequacéo legal e normativa das suas aeronaves
ndo tripuladas (aeronaves de Estado), para que as questdes como a do seguro de
responsabilidade civil ndo sejam levantadas nem que ponham em causa a legitimidade da
atuacdo da GNR com recurso a meios UAS. Seria consecutivamente importante que as
restricdes aéreas ndo restringissem nem limitassem as operacfes dos UAS, de modo a que
as concretizacOes das operacgdes policiais ndo sejam postas em causa.

Por fim, quanto as normas restritivas e legitimacdo das FS em usarem camaras de
video nos seus UAS, sendo sempre a necessidade deste recurso concreta e necessaria,
retirando qualquer tipo de sobreposicdo ou irracionalidade de meios, as normas legais deste
ambito deveriam ser especificas e menos limitativas, permitindo a utilizacdo de camaras de
video e gravacdes sem prévias autorizagGes, para que sejam visualizadas sempre com o fim
de recolha de informac&o ou com o fim de servir de prova, tendo como resultante a prevencgéo
de crimes e outros acontecimentos ilicitos, ou seja, deveria haver uma maior liberdade
quanto a este aspeto pois trata-se de um excelente meio que possibilita determinadas
vigilancias e observacfes em determinados locais, nos quais as forcas policiais por vezes
ndo tem acesso, facilitando a investigacdo e a averiguacao.

Foi ainda possivel constatar uma preocupacdo pela GNR pelo primado do respeito
pelos direitos, liberdades e garantias individuais, preservando a dignidade pessoal daqueles
cujas imagens venham a ser recolhidas pelos UAS. Relembrando que existem fatores que
sdo apreciados para efeitos do emprego de UAS: as dimensdes do risco, beneficio e
performance. Foi reiterada a importancia de se decidir quanto a incerteza atual de criacdo de
um seguro, ou considerar os UAS como pertencentes ao Estado, pois, para uma operagao ser
segura os produtos devem também ser seguros.

Numa operacdo especifica essa seguranca € tdo importante quanto os procedimentos
operacionais e competéncia do pessoal, acreditando que o regulamento que a AAN vai
preparar com os contributos de todos os envolvidos na prossecucdo do art.° 18.° do DL n.°
87/2021, de 20 de outubro, ira contribuir para a uniformizacdo e harmonizagdo de
procedimentos, bem como na formagdo do pessoal e da certificacdo das aeronaves nao
tripuladas.

No que respeita as recomendacdes, pretende-se que da presente investigacdo possam

ser retiradas ilagdes e conhecimento para a edificacdo da capacidade dos UAS na Guarda
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tendo sido para isso elaborado trés tipos de UAS (1, 11 e 111)1%* envolvendo os resultados do
trabalho de campo, em que foi possivel catalogar as principais caracteristicas necessarias de
cada UAS consoante a missao policial que vira a desempenhar, com propostas de UAS a
adquirir tendo como farol o modus operandi da GC e as necessidades demonstradas e
identificadas pelos entrevistados face as missdes policiais com potencial recurso a UAS. Ou
seja, 0 Apéndice R permite & Guarda ter uma visao das principais caracteristicas que os UAS
devem ter para desempenhar uma misséo especifica, 0 modelo/marca de UAS mais adequado
a usar em linha com a prépria formacdo a ter pelo piloto remoto, para manobrar
especificamente o UAS em determinada operacdo policial.

Antes de se pensar na aquisicdo de UAS é também importante pensar mais além,
nomeadamente:

a) na rentabilizacdo do tempo de vida Util destas aeronaves que é por norma de cerca
de 1 a 3 anos, e que requerem atualizaces de softwarel® e firmware!%;

b) na aposta na diversidade de aquisicdo de UAS de fabrico europeu ou portugués: a
Sky-Hero, é uma empresa belga situada em Bruxelas que fabrica UAS personalizados e de
ultima geracdo, de modo a atender as necessidades das forcas militares, policiais e de
seguranca; a System Drone Espafia S.R.L, uma empresa espanhola que fabrica UAS,
sistemas antidrone (térreo e aéreo) e aplicacdes extra para UAS como por exemplo: sensores
de detecdo de gases e termografia infravermelha; a UAVision Aeronautics, uma empresa
criada em 2005 que ja cooperou com a UE e a FAP, e que desenvolve sistemas e subsistemas
aéreos ndo tripulados de asa rotativa e asa fixa; e por fim a TEKEVER, uma empresa
portuguesa que desenvolve UAS desde 2001, e principal fabricante de UAS de vigilancia
maritima na Europa;

¢) na criacdo de plataformas/aplicacdes que garantam a interoperabilidade entre UAS
das FSS em operac¢des conjuntas.

Concluiu-se por fim, que apesar da GNR e GC serem duas for¢cas congéneres estas
estdo inseridas num dispar enquadramento legal quanto as aeronaves ndo tripuladas, contudo
ambas tém a mesma visdo estratégica em tirar proveito e rendimentos dos UAS e Sistemas
Antidrone (C-UAS) no ambito operacional e policial de modo a executarem a sua principal
missao: assegurar a legalidade democratica, garantir a seguranca interna e os direitos dos

cidadaos.

1% Cf. APENDICE R
195 Cf. APENDICE F
19 Cf. APENDICE F
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APENDICES



APENDICE A - MODELO DE ANALISE DE INVESTIGACAO

Quadro n.° 1 — Modelo de Andlise da Investigacdo

OG - Caracterizar as
potencialidades do uso de UAS
em missdes de vigilancia,
reconhecimento e seguimento
de alvos na atividade policial

PP — Qual a mais-valia do emprego de UAS pela GNR e GC em missdes de vigilancia, reconhecimento e seguimento de alvos?

da GNR e GC.
it Grupo de Entrevistados
gé?gg\?;s Eosgjeitilf\ilgjs Pergunta Derivada (PD) Formulario de Perguntas (Guido de Entrevista 1)
B C D
Questdo 1 — A Unidade realiza missdes que englobem a vigilancia, o reconhecimento e/ou o . Niose | Niose
seguimento de alvos? aplica. | aplica.
Questao 1.1. — Nestas missdes sdo utilizados UAS? v Naose | Néose
aplica. | aplica.
Questdo 1.1.2 — Se respondeu gue no, expligue porqué. v Naose | N&ose
aplica. | aplica.
OE 1 PD1 Questdo 1.2. — A sua unidade tem UAS? Se sim, quantos e quais os modelos? v N51|9 se N51|9 se
. aplica. | aplica.
Caracterizar 0s | Quais as Unidades da GNR e da GC
Uso de UAS | UASeasua com UAS e que 0s utilizam na sua _ N
GNR utll!zagao nas | atividade policial, especificamente em Questdo 1.2.1 — Se respondeu que néo, a que Unidade requisita UAS e como decorre este Niose | Niose
na ¢ missGes de | missges de vigilancia, reconhecimento ” v li li
A ) processo? aplica. | aplica.
GC vigilancia, e seguimento de alvos?
reconhecimento
e seguimento
de alvos pela Questdo 1.3. — Das categorias de operacdes civis com UAS existentes (aberta, especifica e
GNR e GC; certificada), considera que alguma se adequa com as necessidades e v Nﬁl‘? se s
o o . . B . aplica.
caracteristicas das missdes policiais? Se sim qual? Se néo, porqué?
Questdo 1.4. — Como decorre o processo de ativagdo de UAS na sua Unidade? v Naose | Néose
aplica. | aplica.




Questdo 2 — Quais as caracteristicas que 0s UAS, a serem utilizados nas missdes de vigilancia, o

N&o se | Néo se
reconhecimento e/ou o seguimento de alvos, devem ter? aplica. | aplica.
Questdo 2.1. — Considera que os UAS utilizados em missdes policiais devem ter seguro? Porqué? v v
PD2 . - - . . A x N
Questédo 3 — De acordo com a sua experiéncia quais sdo as mais-valias na utilizagdo de UAS na N&o se | Néo se
Como séo caracterizados 0s UAS GNR/GC? aplica. | aplica.
OE1 utilizados pela GNR e GC?
Caracterizar 0s
UAS e a sua . i . . S
utilizacio nas Questdo 4 — Na sua opinido, considera existirem limitagdes no emprego de UAS pelas forgas v v
missges de policiais? Quais?
vigilancia, - - . ) . - -
reconhecimento Questéo 5 — Quando analisa a utilizag&o de UAS na GNR/GC considera-0s um meio ou uma Néo se | Né&o se
e seguimento capacidade? Porqué? aplica. | aplica.
désll\q’?gél_a Questdo 6 — Qual a formacao que os operadores de UAS na sua Unidade possuem? Quem pagou Nédose | Nao se
’ PD3 a formagéao? aplica. | aplica.
Uso de UAS Como se processa a formagao dos
na GNR e operadores de UAS na GNR e GC? Questdo 6.1. — Os operadores de UAS da GNR/GC estéo registados em alguma plataforma Néo se v
civil/militar? Considera relevante? Porqué? aplica.
GC
Questéo 7 — Conhece o enquadramento juridico dos UAS em Portugal/Espanha (civil e militar)? Nél? se v
aplica.
OE 2 .
Identificar os Questdo 7.1. — Quais 0s normativos legais que regulam o uso de UAS pelas forcas policiais? N&o se v
normativos PD4 aplica.
legais que Quais sdo os normativos legais que Questao 7.2. — Conhece alguma doutrina na GNR/GC sobre UAS? Se sim qual? Se nio, como « «
regulam o uso regulam o uso de UAS pela GNR e o Naose | N&ose
de UAS na GC? opera os seus UAS em contexto policial? aplica. | aplica.
GNR e GC;
Questdo 8 — Considera legitimo que as policias utilizem camaras de video nos seus UAS?
v v
Porqué?
OE3 Questdo 9 — Como decorre o processo de aquisi¢do de UAS na sua Unidade?
Caracterizar o PD5
processo ‘ée Como decorre o processo aquisitivo de Niose | Niose
aquisicao de ~ . . . . - -
qUAg na UAS na GNR e GC? Questdo 9.1. — Existe na GNR/GC alguma normativa que determine qual o UAS a adquirir aplica. | aplica.
GNR/GC: consoante o tipo de missao?
Questdo 10 - Considera relevante complementar a entrevista com mais alguma informag&o no &mbito da utilizacdo UAS pela GNR/GC? 4 4

Fonte: Elaboracdo Propria
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CARTA DE APRESENTACAO

A Academia Militar (AM) garante a formacdo da carreira de Oficial dos Quadros
Permanentes do Exército e da Guarda Nacional Republicana (GNR) de acordo com as
respetivas Armas e Servicos, dividindo a formacgéo académica especificamente em trés areas

cientificas: as Ciéncias Militares, a Administracdo e Gestdo e a Saude.

No ambito do plano de estudos do Mestrado Integrado em Ciéncias Militares, na
especialidade de Seguranca da GNR, esta prevista na fase final do Mestrado, a elaboracéo

da Dissertacdo de Mestrado que aborde assuntos pertinentes para a GNR.

Neste sentido, eu, Veronica Carolina Mendes Pinto, Aspirante a Oficial da GNR a
frequentar o ultimo ano do ciclo de estudos, venho por este meio solicitar a colaboracgéo de
Vossa Exceléncia, através da participacdo num inquérito por entrevista com o proposito de
recolher informacg0es para a elaboracdo da DM intitulada: “Drones em missdes de vigilancia,
reconhecimento e seguimento de alvos — estudo comparativo entre a GNR e a Guardia
Civil”.

Esta investigagdo visa a analisar comparativamente os drones usados em missoes de
Vigilancia, Reconhecimento e Seguimento de Alvos (VRSA) na atividade policial de duas
forcas congéneres, a GNR e Guardia Civil (GC). Deste modo, € imprescindivel a recolha de
dados junto das unidades (da GNR e GC) gue trabalham com drones e/ou das unidades que

cujas missfes de VRSA seria vantajoso a utilizagdo de meios aéreos ndo tripulados.

Apraz-me respeitosamente solicitar os bons oficios de V. Ex.2 para responder a
entrevista supramencionada e a permitir a gravacdo da mesma. A entrevista tera
sensivelmente a duracdo de 30 minutos, e podera ser-lhe cedida a transcricdo da mesma caso

0 pretenda.

A sua colaboracéo é crucial para que os objetivos da investigacdo sejam atingidos,

agradeco a sua disponibilidade e atencéo.

Cordiais Cumprimentos,
Verodnica Carolina Mendes Pinto

Aspirante de Cavalaria da GNR



APENDICE C - GUIAO DE ENTREVISTA 1

1. Caracterizacéo do Entrevistado

Nome:

Cargo/Posto:

Funcéo:

Unidade/Estabelecimento/Organismo:

Modo de Entrevista/Local:

GDH Inicio da Entrevista:

GDH Fim da Entrevista:

2. Guido de Entrevista

Questdo 1 — A Unidade realiza missdes que englobem a vigilancia, o

reconhecimento e/ou o seguimento de alvos?

Resposta:

Questdo 1.1. — Nestas missdes sao utilizados UAS?

Resposta:

Questdo 1.1.2. — Se respondeu que ndo explique porqué.

Resposta:

Questao 1.2. — A sua unidade tem UAS? Se sim, quantos e quais 0os modelos?

Resposta:

VI



Questdo 1.2.1 — Se respondeu que ndo, a que Unidade requisita UAS e como

decorre este processo?

Resposta:

Questdo 1.3. — Das categorias de operacodes civis com UAS existentes (aberta,
especifica e certificada), considera que alguma se adequa com as necessidades e

caracteristicas das missdes policias? Se sim qual? Se ndo porqué?

Resposta:

Questdo 1.4. — Como decorre o processo de ativacdo de UAS na sua Unidade?

Resposta:

Questdo 2 — Quais as caracteristicas que 0os UAS, a serem utilizados nas missoes

de vigilancia, o reconhecimento e/ou o seguimento de alvos, devem ter?

Resposta:

Questéo 2.1. — Considera que os UAS utilizados em missdes policiais devem ter

seguro? Porqué?

Resposta:

Questdo 3 — De acordo com a sua experiéncia quais sdo as mais-valias na
utilizagdo de UAS na GNR/GC?

Resposta:
Questédo 4 — Na sua opinido, considera existirem limitacdes no emprego de UAS

pelas forgas policiais? Quais?

Resposta:

Vil



Questdo 5 — Quando analisa a utiliza¢do de UAS pela GNR/GC considera-os um

meio ou uma capacidade? Porqué?

Resposta:

Questdo 6 — Qual a formacdo que os operadores de UAS da sua Unidade

possuem? Quem pagou a formacao?

Resposta:

Questao 6.1. — Os operadores de UAS da sua Unidade estdo registados em

alguma plataforma civil/militar? Considera relevante? Porqué?

Resposta:

Questao 7 — Conhece o0 enquadramento juridico dos UAS em Portugal/Espanha

(civil e militar)?

Resposta:

Questao 7.1. — Quais os normativos legais que regulam o uso de UAS pelas forcas

policiais?

Resposta:

Questao 7.2. — Conhece alguma doutrina na GNR/GC sobre UAS? Se sim qual?

Se ndo, como opera os seus UAS em contexto policial?

Resposta:

Questao 8 — Considera legitimo que as policias utilizem camaras de video nos

seus UAS? Porqué?

Resposta:

VIl



Questao 9 — Como decorre 0 processo de aquisi¢cdo de UAS na sua Unidade?

Resposta:

Questao 9.1. — Existe na GNR/GC alguma normativa que determine qual o UAS

a adquirir consoante o tipo de missao?

Resposta:

Questao 10 - Considera relevante complementar a entrevista com mais alguma

informacéo no &mbito da utilizagdo UAS pela GNR/GC?

Resposta:

Obrigado pela colaboragéo.



APENDICE D - DECLARACAO DE CONSENTIMENTO

INFORMADO

Eu (nome

completo do entrevistado), venho por este meio declarar que a informagdo sobre a
investigacdo em causa é do meu conhecimento, e que tenho conhecimento do meu direito de

em recusar em participar da investigacéo.

Declaro que me foi garantido o tratamento confidencial e anonimato dos meus dados
recolhidos sendo 0os mesmos de uso exclusivo para a presente investigacdo. Declaro ainda,

responder com verdade as perguntas que me forem colocadas.

Concluida a investigacdo os dados serdo arquivados num local seguro, de modo a
garantir o sigilo. Por fim, declaro ser da minha livre e espontanea vontade participar nesta

investigacao.

Data: [/

O Entrevistado
A Investigadora

Veronica C. M. Pinto




APENDICE E - CARACTERIZACAO SOCIOMETRICA DOS

ENTREVISTADOS

Quadro n.° 2 — Caracterizacdo Sociométrica dos Entrevistados do Grupo A

Modo de

E Nome Posto/Cargo Funcéo U/E/O Entrevista/Local GDH
g1 | Pedro Miguel FerreiraDa | oo coronel Comandante do GIOP GIOP/UI | Presencial/GIOP | 151000MAR2023
Silva Nogueira
. Chefe da Reparticao de
E2 PEelTE Aé?g:ﬂgre bl Capitdo Organizagdo Planeamento e DSEPNA Online/EG 211000MAR2023
Controlo
gy | Celso Leandro Femandes | i Adjunto do Chefe da SOIRP/UNT | UNT | Presencial/lUNT | 220900MAR2023
Arauljo Leones Pereira
André Samu_el lnelie Capitéo 2° Comandante do GIC
Sobreira
Tiago Miguel dos Santos x Comandante da Companhia de
E4 . goeiro Capitdo Detecdo Cinotécpnica GIC/UI Presencial/GIC | 111400ABR2023
André Mendes Rosa Tenente Adjuqto t Comz:mda_nte c,ia .
Companhia de Detecdo Cinotécnica
E5 | Miguel Anténio Gomes Major 2° Comandante do GIOE GIOE/UI | Presencial/GIOE | 121400ABR2023
E6 Pedro MlgueI_Afonso Dos Major Chefe do Nucleo d~e Doutrina e DIC Presencial/EG | 121400ABR2023
Reis Formacéo
Adjunto do Centro de Comando e
Sabino De Jesus Botas x Controlo Operacional / Adjunto do .
E7 Franganito Santana Capitdo Chefe do Centro de Coordenacéo uce Presencial/UCC | 101100MAI2023
Nacional para a Frontex (Eurosur)
Es Gabriel Ema_nugl Roque Capitio Comandante do Dgstacamento de UAF Online/EG 151720MAI2023
De Oliveira Pesquisa
Eg | Marco R‘;%f/ré‘; Alpande | o, sento-Chefe | Adjunto do Comandante do CIESS | CIESS  |Presencial/CIESS| 281500ABR2023
g || DS NN i L, Comandante da UEPS Online/EG | 211100ABR2023
Rodrigues Tirocinado
E10.1 Pedro Alexa}ndre Pinheiro Major Chefe da Célula de §up9rte Técnico UEPS Online/EG 081510MAI2023
Pinto de Emergéncia
E10.2 Ernesgin(;)all:guzmo Guarda Principal | UEPS/CSTE/Operacional EEUAS Online/EG 131400MAR2023
E11 Claudl_o Antonlo Maroco Major Chefe de Reparticdo de O_peragoes co Online/EG 011900MAI2023
Ribeiro Quelhas do Comando Operacional
E12 Manuel Antonio Sargento-Chefe Seccdo de Operagdes e Instrugdo |SOI/GIOP/UI Online/EG 261800MAI12023

Gongalves Cordeiro

Observacdes:

e Entrevistado (E)

Fonte: Elaboracdo Propria
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Quadro n.° 3 — Caracterizagdo Sociométrica dos Entrevistados do Grupo B

Comandante do Servico Aéreo da | Presencial/Torrejon de
E13 Javier San Lazaro Campos Major Servu;(z3 éereo da GC Ardoz (Madrid) 261300MAR2023
El4 Leandro Fuentes Martin Major CliEfe dq Nggoglado Ag(upgmento e Presencial/Madrid 270900MAR2023
de Vigilancia Transito da GC

El5 Andrea Alba Ramajo Tenente Chefe da PEGASO | Equipa PEGASO PresenCIaI/Vt_:\Idemoro 271600MAR2023

Central da GC (Madrid)
E16 Grupo de Apoio Operativo da GC Presencial/Madrid 280900MAR2023
E17 Unidade Especial de Intervengdo Presencial/ V_aldemoro 281400MAR2023

(Madrid)

Chefe da x . -

- Grupo de Acédo Presencial/ Logrofio
E18 Josef Fares Sargento CapaCIdS(fVUAV/C- Répida da GC (La Rioja) 290900MAR2023
E19 Unidade Central Operativa da GC Presencial/Madrid 300900MAR2023
E20 Alberto Barrios Tinte Sargento | Controlo de Massas ARS /GC Online/EG 191500MAI2023

Fonte: Elaboragéao Propria
Quadro n.° 4 — Caracterizagdo Sociométrica dos Entrevistados do Grupo C
x Modo de
E Nome Posto/Cargo Funcéo U/E/O Entrevista/Local GDH
Manuel Monteiro . Professor Associado da UAL| .
E21 Guedes Valente Doutor em Direito e Professor da PUC-RS UAL e PUC-RS Online/EG 251600ABR2023
Advogada desde 2000 e Diretora
A . de Seguranca (Privada) . A .
Carla Inés Faria de TP Diretora de Seguranca  |Profissdo Liberal e|  Presencial/
E22 Mestranda em Direito, ciéncias - 281200ABR2023
Jesus juridico-policiais na UAL (2022- (Privada) e Advogada UAL Alcobaca
2024)

Fonte: Elaboracao Propria

Quadro n.° 5 — Caracterizagdo Sociométrica dos Entrevistados do Grupo D

E23 | Fébio Camacho |  Chefede | Chefedo Departamento de Aeronaves| — \\ac Online/EG 241400MAI2023
Departamento Né&o Tripuladas
E24 Carlos Paulos Coronel Subchefe do Gabinete da AAN AAN Online/EG 042300JUN2023
Pedro Miguel Chefe da Secgao de Meios Aéreos .
E25 Frade Chorio Chefe Nio Tripulados da UEP PSP Online/EG 151600MAI2023

Fonte: Elaboragéo Propria

Xl




APENDICE F - CONCEITOS ESTRUTURANTES

E importante referir alguns termos e condi¢des que se encontram consolidados e

regulamentados:

Altitude — distancia vertical entre um ponto equiparado a outro, medido a partir do
nivel médio do mar (ANAC, 2015, p. 41).

Ajuntamentos de pessoas — “manifestacbes em que as pessoas sdo incapazes de se
distanciar devido a densidade populacional experienciada” (CE, 2019b, p. 152/8, 2019a, p.
152/47).

Carga util — “qualquer instrumento, peca, ou acessorio, incluindo equipamento de
comunicacdes, instalado e destinado a ser utilizado na operacdo ou no controlo do UAS”
(CE, 2019b, p. 152/8, 20194, p. 152/48).

Certificado de Navegabilidade — “documento que atesta a conformidade da

aeronave individual com o respetivo certificado de tipo” (ANAC, 2015, p. 64).

Certificado de Operador Aéreo — “documento emitido para uma empresa atestando
que o operador possui a competéncia profissional e a organizacdo necessarias para garantir

a seguranca das operacdes especificadas no certificado” (ANAC, 2015, p. 64).

Certificado de operador de trabalho aéreo — “documento emitido pela ANAC, que
atesta a capacidade técnica do operador para o exercicio dessa atividade” (ANAC, 2015, p.
64).

Concentracédo de pessoas — “quando um grupo de pessoas (entendendo-se como tal
mais de 12 pessoas (ANAC, 2016, p. 36616)) convergem para um mesmo local e sdo
incapazes de se distanciar devido ao aglomerado de pessoas presentes (p.ex.: concertos,
manifestagdes de qualquer natureza politica/social, zonas em centros urbanos com atividade
comercial, nos estadios em dias de atividade desportiva ou em lugares onde ocorram eventos
desportivos, entre outros)” (ANAC, 2021h).

DOTMLPI-I — indicadores do modelo DOTMPLII (JAPCC, 2010): “Doutrina |
“providing the warfighters with effective and accurate doctrine is essential to the successful

employment of NATO coalition forces. This doctrine is promulgated through joint doctrine
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publications, service doctrine publications, joint tactics, techniques, and procedures (TTP),
service TTP, and policy ” (JAPCC, 2010, p. 16); Organizagao | “operating forces, support
staffs, and logistical support systems should be organised to optimize UAS capabilities at
the appropriate echelon and to meet mission objectives/requirements” (JAPCC, 2010, p.
16); Treino | “specific mission essential task (MET) training, meeting established standards,
is critical if personnel are to provide the capabilities that support the combatant
commanders and set conditions for mission success” (JAPCC, 2010, p. 16); Material |
“each military department shall be equipped to accomplish all assigned UAS missions and
shall have an equipment procurement and distribution program that is responsive to the
combatant commanders’ mission requirements and sustainable on those joint and other
missions, including homeland defence” (JAPCC, 2010, p. 16); Lideranca | “successful
leadership transforms human potential into effective performance. Effective leaders are able
to influence others to accomplish the UAS mission by providing a clear purpose, consistent
direction, and inspired motivation” (JAPCC, 2010, p. 16); Pessoal | “NATO military
objectives shall be accomplished using cost effective levels of manpower. They should refer
to the ambition of the contributing Nations on the highest level of integration to enhance
human interoperability, team activity, and cooperation” (JAPCC, 2010, p. 16);
Infraestruturas | “the acquisition, management, and disposal of UAS related real property
shall be performed to advance the overall mission of the Department of Defence ” (JAPCC,
2010, p. 16); Interoperabilidade | “integration and interoperability are keys to successful
coalition operations. NATO’s STANAG 4586 defines various levels of interoperability for
UAS. When selecting UAS for NATO operations, planners should consider the systems’ level
of interoperability”” (JAPCC, 2010, p. 17).

Firmware — “tipo de software projetado especificamente para controlar os
componentes de hardware de um dispositivo/aparelho” (Askanydifference, 2023)

Identificacdo eletrdnica a distéancia — “um sistema que assegura a difusdo local de
informacdes acerca do UAS em exercicio, incluindo a sua posi¢éo, obtida sem acesso fisico
ao UAS” (CE, 2019b, p. 152/8, 2019a, p. 152/48).

Mercadorias perigosas — “artigos ou substancias capazes de por em risco a saude,

seguranga e o meio ambiente” (ANAC, 2023, p. 2).
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Modo follow-me — “um modo de operacdo do UAS em que este segue
constantemente o piloto a distancia num raio preestabelecido” (CE, 2019b, p. 152/8, 2019a,
p. 152/48).

MTOM/MTOW - O MTOW (Maximum Take-Off Weight), ou MTOM (Maximum
Take-Off Mass) € uma “limitacdo de peso estrutural fixa estabelecida pelo fabricante da
aeronave durante a certificacio e apds a sua construcdo. E ainda o peso maximo com o qual
o0 piloto pode descolar a aeronave. Este peso (valor) é fixo e ndo varia com os fatores
ambientais” (Aviattion Matteers, 2023).

Operacao em linha de vista (VLOS") — “operagdes com UAS nas quais o piloto a
distancia é capaz de manter o contacto visual continuo sem ajudas, permitindo o controlo da
trajetoria de voo em relacdo a outras aeronaves, pessoas e obstaculos” (ANAC, 2016, p.
36614; CE, 2019a, p. 152/48).

Operacao em Linha de Vista Visual Estendida (EVLOS) — operagdes com 0 UAS
nas quais o piloto remoto s6 é capaz de manter contacto visual direto com o UAS, com o
auxilio de lentes/bindculos que ajudem na visualizacdo do mesmo (Extended Visual Line of
Sight)08,

Operacdo para além da linha de vista (BVLOS!®) — “operagfes de UAS ndo
conduzida em VLOS” (ANAC, 2016, p. 36614; CE, 20194, p. 152/48).

Operador de UAS — “pessoa singular/coletiva que opera ou pretende operar UAS”
(CE, 2019b, p. 152/6, 20194, p. 152/47; PECE, 2018, p. 212/19).

Pessoas ndo envolvidas — “as pessoas que ndo participam na operacdo de UAS ou
que ndo conhecem as instrucdes e as precaucdes de seguranca dadas pelo operador do UAS”
(CE, 2019a, p. 152/48).

Piloto a distancia — “a pessoa singular responsavel por comandar com seguranga o
voo através da manipulacdo dos seus comandos de voo, manualmente ou em modo
automatico” (CE, 2019b, p. 152/8).

107 Visual Line-of-Sight
108 Cf. https://blog.grupodrl.com.br/tipos-de-linha-de-visada-com-drone/
109 Beyond Visual Line-of-Sight
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Reconhecimento — “pode ser proativo ou continuo para a obtencdo de informagdes
e noticias e tem como fim a recolha de informacdo como parte integrada e sincronizada de
planos/ordens de operacdes” (EP, 2012, pp. 29-30; GNR, 1997, p. 10).

Reconhecimento geoespacial — “funcdo que, com base nos dados fornecidos pelos
EM, deteta uma potencial violagcdo das limitacGes do espago aéreo e alerta os pilotos a
distancia” (CE, 2019b, p. 152/8, 2019a, p. 152/48).

Safety — “relacionada com a saude, integridade fisica e protecdo de perigos/auséncia
de riscos” (SAFEMED, 2023).

Security — “relacionada com seguranca do patrimoénio/pessoal e a nivel militar, ou até
mesmo com a soberania/estabilidade nacional” (SAFEMED, 2023).

Seguimento — “as acfes de seguimento, sdo de caracter mdvel e dependerem do
imprevisivel comportamento do “alvo”, assumem uma maior dificuldade de execucao em

que ¢ determinante para o €xito desta a¢do o facto do “alvo” nunca suspeitar que se encontra

sob seguimento” (GNR, 1997, pp. 116-117).

Software — “conjunto de instru¢es ou programas planeados para executar tarefas
especificas num computador” (Askanydifference, 2023).

Vigilancia — “pode ser geral ou especial, a vigilancia geral traduz-se na observagéo
constante da conduta dos individuos nos lugares publicos e de todas as atividades que nestes
decorrem, ja a vigilancia especial é a que segue o desenrolar de certa forma de atividade, ou

0 que se passa em certos locais” (GNR, 1997, p. 10).

Voo diurno — “entre o inicio do crepusculo civil matutino e o fim do crepusculo civil
vespertino, entendendo-se como tal o nascer do sol menos 25 minutos e o pér-do-sol mais
25 minutos” (ANAC, 2016, p. 36614).

Voo noturno — “entre o fim do crepusculo civil vespertino e o inicio do crepusculo
civil matutino, entendendo-se como tal o pdr-do-sol mais 25 minutos e o nascer do sol menos
25 minutos” (ANAC, 2016, p. 36614).
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APENDICE G — CLASSES DOS UAS

Quadro n.° 6 — Requisitos consoante as Classes dos UAS

acesso ndo autorizado as funcbes de C?

Classe: Co C1l Cc2 C3 C4 C5 C6
Rétulo de Identificacdo de Classe: t@? ?(‘D? ?@)? ?Gi)? ‘t@-)? ?(FD? tGOF
inferior a 25 kg,
MTOM: inferior a 250 g, incluindo|inferior a 900 g, incluindo| inferior a 4 kg, incluindo | incluindo carga Util, e |inferior a 25 kg, incluindo| inferior a 25 kg, incluindo inferior a 25 kg,
: carga Util carga (til carga (til envergadura de asa carga (til carga (til incluindo carga (til
inferiora3 m
. Aef P velocidade em relacéo ao ~ : Concecdo para modelos de|,. . A voo de nivel ndo
Velocidade maxima no voo de nivel: 19 m/s 19 m/s solo N0 mais de 3 m/s. Néo se aplica. avides* limite a um maximo de 5 m/s| o ooy o 50 mis
Altura dr:sa::)glr: ge?npﬁm{tggap;nto de 120 m 120 m 120 m 120 m N4o se aplica. Na&o se aplica.
Sistema de aviso de bateria fraca (do X v N v v v
drone e da estacdo de controlo) X
Alimentacéo a Eletricidade: v v v v 2 v v
[+
Identificagdo eletronica a distancia: X v/ v/ v 2 X X
[%2]
Func&o de reconhecimento S
geoespacial: X v v v g v v
Luzes para controlo e para voo o
noturno (com pelo menos uma luz X v v v S v v
intermitente verde) S
o
o
Ligacdo de dados protegida contra 3
S —— X X v v © X X

Categoria:

Podem em Al, A2 e A3

Podem voar em A2 e A3

Apenas podem voar na
A3

Apenas podem voar na A3

Utilizados na Categoria
Especifica; pode ser um
UAS classe C3 convertido
através de um kit de
acessorios;

Estes drones sdo
utilizados na Categoria
Especifica

Fonte: Elaboragdo Propria, baseando-se em Comissao Europeia [CE] (2019b)
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APENDICE H - CATEGORIAS DAS OPERACOES CIVIS COM UAS

Quadro n.° 7 — Categorias das Operacdes de UAS

CATEGORIAS
ABERTA ESPECIFICA CERTIFICADA
m exigida licenca de exploracéo emitida
'8 pela autoridade competente; ou lexigida certificacdo do UAS e certificagdo do
< ndo é preciso licenca de exploragéo prévia, nem declaragdo operacional do operador de UAS antes da operagao mediante uma autorizagéo ou, operador e, sempre que for aplicavel, o
i declaracéo da autoridade competente do| licenciamento do piloto a distancia.
o) EM (ANAC)
2 ! Apenas se:
(%2} & _ .~ ol . ~ . .
E g: - Ser a uma das classes (C0, C1, C2, C3, C4, C5 ou C6) I%asta urrla das condjgoes da ca}tegorla A dlmensa(_) do UAS.for igual ou superior a
7] § O ( - Assegurada distancia de seguranca das pessoas e que ndo sobrevoa ajuntamentos de pessoas aberta” de operagdes UAS nao ser 3 m e seja concebido para sobrevoar
Gl . « ) ! .
8, g ";'; il - Aaeronave ndo tripulada esta sempre VLOS, exceto se voar em modo «follow-me» ou caso utilize um observador de obedecflda paraa obtenggo de I'C.Sn‘éa de ajuntamentos de gessoas, .
ehak’h aeronave nio tripulada exploracdo por parte da autoridade - Faga o transporte de pessoas;
x I competente do EM (ANAC) - Faga o transporte de mercadorias perigosas
O e demande um elevado nivel de robustez;
Al Classificada C0O ou C1 e cumpra os requisitos dessa classe; nao sobrevoe ajuntamentos de pessoas Nao se Aplica. Nio se Aplica
- Conduzidas, sempre que estiver ativado o modo «follow-me», até uma distancia de 50 metros a distancia do piloto plica.
Classificada C2 e que opere com sistema de identificacéo eletronica a distancia e com sistema de reconhecimento
%) geoespacial ativos e atuais.
é Operadas de modo a que as UAS néo sobrevoem pessoas ndo envolvidas e que as operagdes com distancia horizontal
o) A2 segura de pelo menos 30 metros das mesmas; Nao se Aplica. Néo se Aplica.
7 Possibilidade de reducéo da distancia horizontal de seguranca até um minimo de 5 metros das pessoas nao envolvidas
K quando opera um UAS com uma fungéo ativa de velocidade reduzida e apds avaliagéo da situagcdo com respeito a:
o condicdes meteoroldgicas; desempenho da UAS; e segregacao da area sobrevoada.
= Classificada C2 ou C3 operada com sistema de identificacéo eletronica a distancia e com sistema de reconhecimento
geoespacial ativos e atualizados; ou seja, classificada C4 e cumpra os requisitos dessa classe.
Conduzidas em area em que nenhuma pessoa nao envolvida esteja em risco dentro do alcance de voo da UAS no
A3 decorrer da operagao Né&o se Aplica. Né&o se Aplica.

industriais ou de recreio.

Conduzidas a uma distancia horizontal de seguranga de pelo menos 150 metros de locais residenciais, comerciais,

Fonte: Elaboracdo Propria, baseando-se em Comissdo Europeia [CE] (2019a)
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APENDICE | - ENTIDADES DE AVIACAO CIVIL

Quadro n.° 8 — Entidades de Aviagéo Civil

Internacional | ¢ ICAO

Europe * EASA
IORES e EUROCONTROL

: e ANAC

Nacional . AAN

Fonte: Elaboragdo Propria
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CLASSE

CLASSE

CLASSE

CLASSE

Quadro n.° 9 — Classes do Espago Aéreo Portugués

APENDICE J - CLASSES DO ESPACO AEREO PORTUGUES

caso pegam;

classe de espago aéreo Tipos de Voo Separacéao Servico
mais restritiva;
A principais utilizadores: ) Todos os vVoos
cc_)mpanhia_s aéreas e So IFR Entre voos IFR sujeitos a ATC
jatos particulares;
Voos VFR ndo séo Tipos de Voo Separacao Servico
separados entre si pelo
ATC, mas recebem
informacdo quanto a
C outros voos VFR;
Clearance para entrar e
circular neste espaco
aéreo;
apenas voos IFR sdo Tipos de Voo Separacdo Servico
separados entre si pelo
ATC e recebem
p | informacdes quanto a 86
voos VFR, enquanto IFR e VFR Entre voos IFR/IFR 0 0s voos IFR
que os voos VFR sujeitos a ATC
recebem informacgéo
acerca de todos 0s voos
classe de espago aéreo Tipos de Voo Servico
menos restritiva; Tod
G todos 0s voos recebem ?e:esbzfnv::s
informagges de voo, IFR e VFR requerido o servigo

de informagé&o de
VOO

Fonte: Elaboracao Propria, baseando-se em ANAC (2018b)
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APENDICE K - AUTORIZACAO OPERACIONAL SORA/PDRA

Quadro n.° 10 — Documentagdo exigida para autorizacdo operacional SORA/PDRA

DOCUMENTACAO A REMETER A ANAC PARA AUTORIZACAO OPERACIONAL SORA/PDRA

Pedido de autorizagdo preenchido com o n.° de registo do
operador de UAS, o0 nome do operador (pessoa singular) -
administrador responsavel (pessoa coletiva):

- “Modelo de requerimento AMC1 UAS.SPEC.030(2) Application for an operational authorization (submeter preenchido e digitalmente assinado);
- Modelo de caracteristicas técnicas da aeronave ndo tripulada GM1 UAS.SPEC.030(2) Application for an operational authorization (submeter preenchido);
- Modelo dos procedimentos para assegurar a conformidade para com o Reg.? (UE) 2016/679 GM1 UAS.SPEC.050(1)(a)(iv) Responsibilities of the UAS operator (submeter preenchido e
digitalmente assinado); - Declaracdo digitalmente assinada onde confirma que a operacdo pretendida cumpre todas as regras nacionais e da Unido que Ihe sdo aplicaveis, em especial em
matéria de privacidade, prote¢do de dados, responsabilidade civil, seguros, seguranga contra atos ilicitos e protecdo do ambiente” (ANAC, 2021b).

Avaliacéo do risco operacional para um PDRA:

“Um PDRA é um cenario de operagdo mais genérico e flexivel que inclui apenas mitigacdes de seguranca (safety), produzido através da aplicacdo direta da metodologia SORA AMC2
Article 11 Rules for conducting an operational risk assessment. Contudo o mesmo tem de ser adaptado pelo operador de UAS a fim de estabelecer condices e limitagdes mais prescritivas.
Os operadores, além de cumprirem com os requisitos do PDRA, devem aplicar o SORA a fim de verificar as diferencas e introduzir mitigagdes mais precisas, nomeadamente a fim de
identificar situagBes em que é necessaria coordenacdo com os prestadores de navegagao aérea e mitigar os riscos de privacidade, seguranca contra atos ilicitos, ambientais ou outros. Caso
ndo esteja a ser utilizado, deve ser desconsiderado” (ANAC, 2021b)

Avaliacdo do risco operacional, a fim do operador propor
a Lista das medidas de mitigag&o, com informacdes
suficientes para a autoridade competente avaliar a
adequacao dos meios de atenuacéo a fim de avaliar os
riscos:

- “Modelo do CONOPS (CONOPS: GUIDELINES ON COLLECTING AND PRESENTING SYSTEM AND OPERATIONAL INFORMATION FOR SPECIFIC UAS OPERATIONS),
referente ao anexo conexo a avaliagdo de risco operacional ANNEX A TO AMC1 TO ARTICLE 11, a fim de evidenciar a aplicagdo da metodologia e 0 mapeamento entre o resultado do
SORA e 0s contetidos do manual de operagdes;- Anexo conexo a avaliacdo de risco operacional - ANNEX B TO AMC1 TO ARTICLE 11 INTEGRITY AND ASSURANCE LEVELS
FOR THE MITIGATIONS USED TO REDUCE THE INTRINSIC GROUND RISK CLASS (GRC);
- Anexo conexo a avaliagdo de risco operacional - ANNEX E TO APPENDIX A TO AMC1 TO ARTICLE 11 INTEGRITY AND ASSURANCE LEVELS FOR THE OPERATIONAL
SAFETY OBJECTIVES (0SO’s)” (ANAC, 2021b)

Metodologia de analise de Risco SORA utilizada na
avaliagdo do risco operacional

- “Para evitar aprovacdes individuais repetitivas, estdo publicados “cenarios de operagéo padrdo declarativos” ou “avalia¢es de risco predefinidas” para os conceitos de operacéo (tipo de
operacdo), ao qual ja estéo identificados os perigos conhecidos e desenvolvidas algumas mitigages aceitaveis;
- A aplicacdo da metodologia para as operagdes de transporte de pessoas ou cargas Uteis a bordo do UAS (p.ex.: armas), no qual existem riscos adicionais em caso de acidente, apresentando,
portanto, riscos adicionais, é explicitamente excluida do ambito desta metodologia; Os aspetos de interferéncia contra atos ilicitos, privacidade e ambientais estdo excluidos da metodologia;
A metodologia considera o risco no solo e no ar (contributo final conjunto indissociavel); o resultado do SORA é a identificagédo de mitigacdes e de objetivos de seguranca (OSO’s) a serem
cumpridos a um determinado nivel, introduzidas estrategicamente e taticamente (i.e., competéncia, procedimentos e especificagdes técnicas da aeronave néo tripulada) face ao nivel de risco
identificado, apresentadas de forma a que o operador demonstre integridade e dé garantias (nivel de robustez)” (ANAC, 2021b)

Manual de operacdes, sempre que requerido pelo risco e
complexidade da operagdo e tendo em conta os objetivos
de seguranga identificados e a serem implementados de
acordo com o resultado do SORA:

- “ Manual de Operagdes de acordo com 0 AMC1 UAS.SPEC.030(3)(e) Application for an operational authorization;- Manual de Operagdes incluindo o referido no GM1
UAS.SPEC.030(3)(e) Application for an operational authorization” (ANAC, 2021b).

Confirmagéao de que desde inicio as operagdes de UAS
estdo abrangidas por uma cobertura de seguro adequada,
se tal for requerido pelo direito nacional ou da Unido:

- Comprovativo de seguro (anexar).

Para ser emitida uma autorizacdo em espago aéreo
controlado, uma evidéncia que o operador assegurou que
existe um mecanismo de coordenacéo com o prestador de

servigos de navegacdo aérea relevante para esse espago

evidenciar a coordenacéo e submeter o procedimento

aéreo, de acordo com a alinea b) do UAS.SPEC.40:

Fonte: Elaboracdo Propria, baseando-se em ANAC (2021b)
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APENDICE L — UAS NA GNR

Quadro n.° 11 — Relagdo de UAS na GNR

'I(‘:e (:_l:;:::_?:iss [’Ij‘ig‘{ Quantidade Marca / Modelo e Classe Fim de Utilizagiollo Aquisi¢io
- Investigacdo Criminal
Aveiro SIM 1 DJI/MAVIC 3 - Segurang¢a Rodoviaria (Investigagdo de Requerido 8 GNR
Acidentes Viagdo)
- Investiga¢iio Criminal
Beja SIM 2 DJI/ MAVIC 3 ENTERPRISE - Protecio da Natureza e Ambiente Requerido a GNR
- Eventuais outras missdes UU

Braganca

Castelo Branco
Coimbra

- Investiga¢iio Criminal
Evora SIM 1 DJI/ MAVIC 3 Thermal - Protecio da Natureza e Ambiente Requerido a GNR

- Proteciio e Socorro (Busca e Salvamento

Faro
Guarda SIM DJI/ MINI 2 - RP (produgio de audiovisuais) Requerido a GNR

- Proteciio da Natureza e Ambiente
(Complemento ao Sistema de Videovigilancia e | Protocolo de Colaboragao entre a
Leiria SIM 1 DJI/MAVIC Il ENTERPRISE DUAL Dete¢do Automatica de Incéndios) Comunidade Intermunicipal da
- Proteciio e Socorro (Aplicabilidade do Regido de Leiria e a GNR

aparelho missoes de emergéncia e socorro
Lisboa

- Investigacdo criminal
- Proteciio da Natureza e Ambiente (NPA) |Protocolo/Doagdo da Caixa Geral de

DJI/MAVIC AIR 2 COMBO . o -
Portalegre Bl ! - Protecio e Socorro (Aplicabilidade do Depositos
aparelho missoes de emergéncia e socorro
Porto
Santarém SIM 1 DJI/ MAVIC 3 - Investigagio Criminal Requerido & GNR
- Outras eventuais missdes
Setiibal
Viana do Castelo | SIM 1 DJI/ MAVIC 3 FLY MORE COMBO - Investigagio Criminal Requerido 8 GNR
- Outras eventuais missdes
Vila Real
Viseu
Acores
Madeira
R TEM . . ——— -
Divisdes UAS? Quantidade Marca / Modelo Fim de Utilizac¢do Aquisicio
DCRP SIM 1 DJI/ MAVIC PROFLY MORE COMBO - RP (produgio de audiovisuais) Requerido a GNR
DIC SIM 1 DJI/ PHANTOM 3 SE - Seguranca Rodovnéna-(Reconhem_meIl e Adquirido através de Protocolo
recolha de prova nos acidentes de viagcdo
DSEPNA
q TEM q g et S
Unidades UAS? Quantidade Marca / Modelo Fim de Utilizacdo Aquisicio
UAF SIM 1 DJI/ MAVIC 2 PRO - Flscgl e Aduanelrg (Vigilancia, UAS adqulrldq em Ajuste l?lreto
Reconhecimento e seguimento de alvos) com verbas proprias da Unidade
DJI/ MATRICE 300 RTK
uccC SIM 3 DJI/ MATRICE 30T - ainda ndo desenvolve missdes reais Requerido a GNR
UAVISION / SPYROs

DJI/ MATRICE 200 V1

DJI/MAVIC 2 ENTERERISE ZOOM - Proteciio e Socorro (Busca e Salvamento)

UEPS SIM 13 DJI/ MAVIC 2 ENTERPRISE DUAL ; . A Requerido 8 GNR

DJI/ MAVIC 3 THERMAL - Apoio Operacdes do Dispositivo

DJI/ TELLO
UI/CIESS

UI/GIC SIM 1 DJI/MINI 2 - Ainda ndo desenvolve missdes reais Requerido 8 GNR

IR NG I - Operacdes Especiais de Policia
UI/GIOE SIM 4 DJI/ MAVIC 2 ENTERPRISE ZOOM R . " e R ido 3 GNR

DJI/ MAVIC 2 ENTERPRISE DUAL ( econhecimento (§x erior/in erior) e equerido a
SKY-HERO / LOKI MKIT seguimento/localizagdo de alvos)
DIL/ MINI 3 PRO RC - Operacdes Especiais de Policia (Apoio na

UI/GIOP SIM 2 DJT/ MAVIC 3 ENTERPRISE manobra tatica das forgas de intervengado de Requerido 8 GNR

ordem publica)

TOTAL UAS:
Fonte: Elaboragdo Propria, baseando-se em Entrevistas Exploratérias e Inquéritos por Entrevista/Questionario

110 3. v. Quadro de Atribuicdes da GNR com potencial emprego de UAS cfr. APENDICE P
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APENDICE M — SINOPSE DAS ENTREVISTAS DO GUIAO DE ENTREVISTA 1

Quadro n.° 12 — Sinopse relacionada com realiza¢do de missdes de vigilancia, o reconhecimento e/ou o seguimento de alvos pelas unidades da GNR e GC

A Unidade realiza Utilizacao de
E missoes de: UAS Finalidade:
v R | SA [siM|NAO
El v v v “apoiar a manobra tatica das forcas de intervencéo de ordem publica” (...) “os UAS sio utilizados para: reconhecimento prévio a locais de operacdes policiais que envolva entradas taticas a fim de identificar qual a melhor manobra
(GIOP/UI/GNR) tatica a empregar, bem como durante a operagdo para monitorizar (controlar) o meio envolvente, para que caso haja alguma fuga dos suspeitos, assim como monitorizar multiddes em grandes eventos e 0 meio envolvente em ITP”
E2 “neste momento vao ser utilizados UAS para fazer a vigilancia para prevencéo e detecéo de incéndios rurais no verdo pois a GNR no &mbito do DL n.° 82 de 2021, é coordenadora nacional da detec&o e vigilancia, ou seja, na fase de
v v v prevencao e para a supressdo dos sistema de gestéo integrada de fogos rurais, e no &mbito desse DL temos essa coordenacéo de vigilancia de todas as forcas em que utilizamos meios aéreos tripulados, néo tripulados, meios terrestres da
(PEIS AN GNR, das FA, os postos de vigia e a videovigilancia™
“existem Subunidades que j4 utilizaram no que diz respeito a matéria de recolha de imagem em inquéritos criminais” (...) “existem varias missdes onde poderiam ser empregues drones, por exemplo, no que diz respeito a gestéo de
transito e a eventos desportivos. Quando existe um elevado volume de trafego para ter uma perspetiva superior de como esté o transito e conseguir balancear melhor os meios, 0 UAS da uma visdo superior. Isto ja aconteceu em tempos, a
E3 . . . brigada de transito tinha helicopteros. Ou seja, o drone da a mesma coisa que da o helicoptero, mas é muito mais simples de usar, muito mais econémico, muito mais funcional, muito mais fécil de empenhar, ou seja, néo tens limitacoes de
(UNT/GNR) combustiveis, de questes monetérias, horas de voo™ (...) “por exemplo, um acidente de viacdo com um elevado nimero de veiculos, que depois seja necessério definir atras os cortes de transito, através da utilizagdo de UAS o comandante
tem nogé&o onde é que esta a fila de transito e consegue balancear, apurando com mais facilidade quais séo os acessos que tem de cortar. (...) “importante referir que em matéria investigacéo criminal, o UAS é do mais importante que ha e
que pode ser usado pela UNT”
E4
v v v “meio de apoio a especialidade cinotécnica”
(GIC/UI/GNR)
g “o GIOE realiza missdes de reconhecimento (exterior/interior) e seguimento/localizagao de alvos™ (...) “nestas missdes, os UAS sdo utilizados antes e também durante as operagdes” (...) sdo usados para reconhecimento de locais e
% monitorizacéo das operacdes” (...) em situagdes de urgéncia p.ex. com um Active Shooter num determinado local, ndo privilegiamos a utilizacdo de UAS porque ha urgéncia em intervir pois existem vidas em causa. Privilegiamos,
?_’3 ES5 . v v portanto, a utilizacdo de UAS principalmente em situagdes em que ndo temos pressa em atuar, ou seja, quando ndo hé terceiros em perigo™ (...) “os UAS séo utilizados para promover a nossa seguranca” (...) “varios UAS também séo
(GIOE/UI/GNR) utilizados a0 mesmo tempo que se efetua o reconhecimento em si e, o outro é utilizado como manobra de diverséo, com o objetivo de movimentar ou desorientar intencionalmente 0 ADV” (...) “utilizamos os UAS antes da agéo, em
reconhecimentos exteriores principalmente porque, a informagéo que nos chega é muito parca, dizem-nos que a operacdo é de alto risco, mas depois ndo nos déo elementos essenciais de informagéo para o planeamento e preparagéo da
nossa agdo, por isso temos que ir ao local e realizar uma segunda “investigagdo™ considerando os elementos essenciais de informagao que precisamos para a execucdo da missao™
E6 “os UAS sao normalmente utilizados pela DIC no ambito do reconhecimento e recolha de prova nos acidentes de viagdo/reconstrucao de acidentes de viagdo. As missoes de reconhecimento englobam normalmente a preparagéo de
x v x uma operagao de busca, em que ¢ feito o reconhecimento da area da operagdo (reconhecimento de locais)” (...) “nos reconhecimentos os UAS permitem visualizar a configuragdo de espagos privados, como por exemplo quintas muradas,
BN permitindo saber pontos de acesso a residéncias, a existéncia de canideos e outros elementos essenciais de informacéo para o planeamento de operagdo de buscas a residéncias”
E7
x x x “apesar da UCC ter meios UAS, até ao momento em termos de planificacdo temporal, encontra-se a implementar esta capacidade, motivo pelo qual ainda ndo desenvolve missdes reais”
(UCCIGNR)
E8
v v v “missdes de vigilancia, reconhecimento e seguimento de alvos”
(UAF/GNR)
E9
(CIESSIUI/GNR) x v x “sim, para um servico inativagéo de explosivos, um drone seria vantajoso no reconhecimento do objeto e para a aproximagao das areas de envolventes e também, eventualmente, no seguimento, mas sobretudo investigagao™
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E10
(UEPS/GNR)

“sim, utilizamos drones em todas as missdes, ndo por iniciativa propria, mas sim sempre em resposta as solicitagdes das Unidades, apoiamos tanto os CTer como as restantes Unidades da GNR, a maioria das solicitacdes séo para apoio em

missdes de busca de pessoas desaparecidas, vigilancia da floresta, investigacéo criminal e nos inventos grande dimens&o. Basicamente apoiamos no espetro todas as missoes de vigilancia, reconhecimento e seguimento de alvos”

E10.1
(UEPS/GNR)

“a Unidade realiza regularmente missdes de vigilancia e reconhecimento, no ambito de pedidos de outras Unidades da GNR, que se encontram a instruir processos de investigagdes criminais, que depois de autorizadas pela autoridade
judicial sdo executadas pelos militares da UEPS alocados a pilotagem de meios UAS da Unidade. A Unidade ainda realiza voos de vigilancia e monotorizagéo no plano de vigilancia definido pela CAPVI da DSEPNA ap6s coordenagéo
com a FAP”

E10.2
(UEPS/GNR)

“sim, a Unidade realiza missdes que englobam a vigilancia, o reconhecimento e/ou o seguimento de alvos, no entanto importa referir que estes servicos nao sao resultam da sua atividade propria, mas sim por conta de a unidade ser a
responséavel pelo apoio em matéria UAS a toda a GNR. No entanto, é importante ressalvar que todas as acdes séo realizadas de forma manual (pilotagem) e devidamente enquadradas, autorizadas e requeridas pelas vias superiores e legais.
Tais missdes s6 sdo concretizadas com todas as autorizagdes internas, institucionais e judiciais necessarias, sendo que apenas nessas circunstancias é requerido o servico 8 UEPS. Essas medidas garantem que todas as atividades

operacionais da Guarda Nacional Republicana sejam realizadas de acordo com as diretrizes legais e sob supervisdo adequada”

E1l
(COIGNR)

“pela agilidade, alcance e seguranga, destes meios, sao utilizados atualmente em mdltiplas missdes ao nivel da Guarda, destacando-se a Busca e Salvamento, o Controlo de Acessos, o Controlo de Areas, o Controlo de Adeptos e/ou
multiddes em grandes eventos, o Controlo da Fronteira Terrestre, o Reconhecimento e Deteg&o de Alvos, Monitorizacéo de trafego rodoviario, Reconhecimento de locais de dificil acesso, areas operacionais ou Zonas Urbanas

Sensiveis, a Vigilancia Aérea Maritima e Controlo de Costa, a Vigilancia Aérea da Floresta, a Monitorizacdo de Area Ardida e Vigilancia do Perimetro de Incéndios, a Reconstrucéo de Acidentes de Viagéo, entre outras”

GRUPO B

E13
(SA/GC)

“todos os drones sdo controlados a nivel nacional pelo (SA/GC) que é basicamente o érgéo técnico que gere todos os drones da Guarda Civil. Estes drones séo utilizados em diferentes missdes: vigilancia de grandes concentracdes de
pessoas, eventos desportivos, monitorizacéo, por exemplo, de um grupo criminoso, vigilancia maritima, etc. Também temos drones de tecnologia militar como o Black Hornet que séo drones bem pequenos, que usamos para entradas
de residéncias. Normalmente usamos drones para seguir alvos altos em operacdes com grupos terroristas, para questoes de trafico de drogas e também para reconhecimento. A nossa unidade em particular € a tnica capaz de voar drones
de alta capacidade (aeronaves tripuladas) além dos drones normais (UAS). Nas operagdes noturnas de investigagéo criminal, por exemplo, podemos voar sem luzes porque temos regulamentos especificos para as Forgas e Orgaos de

Seguranca que nos permitem fazer de voos proibidos para voos civis de drones”

El4
(ATIGC)

“A Unidade realiza apenas missdes de vigilancia, reconhecimento e reconstrugéo de acidentes™

EL5
(PEGASO/GC)

“as Equipas PEGASO ndo se dedicam a vigilancia ou reconhecimento de objetivos, no entanto, algumas das 54 equipas dispdem de meios RPAS e antidrone, pelo que podem prestar apoio especifico as unidades de investigacéo territoriais

que o solicitem”

E16
(GAOIGC)

“sim, a nossa missdo visa a obten¢ao de informagcdes, seja por meio de monitorizagéo e uso de dispositivos de vigilancia”

E17
(UEI/GC)

“Esta ndo ¢ uma unidade de investigagdo, mas sim uma unidade de intervengdo. Portanto, ndo usamos drones em missdes de vigilancia e seguimento de alvos. No entanto, utilizamo-los tanto para obter informagéo prévia sobre os locais
onde vamos realizar qualquer tipo de intervencéo, como durante o desenvolvimento da operacdo. Também usamos drones para monitorar um alvo mais diretamente no caso hipotético de uma possivel fuga. Alguns exemplos de operacoes
em que o drone poderia ser usado seriam situagdes com armas de fogo, tomada de reféns, ataques terroristas com atiradores ativos, assalto a navios (...) na nossa unidade, quando somos acionados para realizar uma operagao, ¢ o chefe do

dispositivo quem decide em quais situagdes o drone é utilizado, com base nos procedimentos da propria Unidade e na situacéo especifica.”

E18
(GARIGC)

E19
(UCOIGC)

“sim, é extremamente importante pelas possibilidades que oferece de implantar sensores que fornecem grandes capacidades com impacto direto nas investigacdes (...) capacidades tecnologicas como vigilancia ou reconhecimento em

investigacdes, controlo de tréansito, protecéo da natureza, controlo de fronteiras, busca de desaparecidos, reconhecimento em intervencdes de assalto, etc. sdo algumas das que beneficiam atualmente a Guarda Civil”

E20
(ARS/GC)

“sim, desde que se obtenha uma visio global do objetivo em tempo real sem comprometer uma grande quantidade de meios humanos ou materiais, além das informagdes que a exploracao de imagens previamente gravadas pode render”

Observacdes:

Fonte: Elaboracdo Propria

Entrevistado (E); Vigilancia (V); Reconhecimento (R); Seguimento de Alvos (SA).

XX




Quadro n.° 13 — Sinopse relacionada com a relagdo de UAS das Unidades entrevistadas da GNR e GC

A Unidade tem UAS?

E
SIM |Quantidade Marca / Modelo
El 5 -DJI/ MINI 3PRO RC
(GIOP/UI/GNR) - DJI/ MAVIC 3 ENTERPRISE
E2
(DSEPNA/GNR)
E3
(UNT/GNR)
E4
1 -DJI/ MINI 2

(GIC/UI/GNR)

-DJI/ MAVIC MINI

-DJI/ MAVIC 2 ENTERPRISE

4 ZOOM

- DJI/ MAVIC 2 ENTERPRISE DUAL|
- SKY-HERO / LOKI MkII

E5
(GIOE/UI/GNR)

E6
1 -DJI / PHANTOM 3 SE
(DIC/GNR)
E7 - DJI / MATRICE 300 RTK
3 -DJI / MATRICE 30T
(UCCIGNR) - UAVISION / SPYROs
E8
1 - DJI/ MAVIC 2 PRO
(UAF/GNR)

E9
(CIESS/UI/GNR)
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E10

(UEPS/GNR) - DJI / MATRICE 200 V1
- DJI / MAVIC 2 ENTERPRISE
E10.1 Z0OM
13 | D3I/ MAVIC 2 ENTERPRISE DUAL|
(UEPS/GNR) - DJI / MAVIC 3 THERMAL
E10.2 -DJI/TELLO
(UEPS/GNR)
E11
(COIGNR)
- DJI / MATRICE 300
=i - DJI / MATRICE 600
4 - LOCKHEED MARTIN / INDAGO
(SA/GC) o
- DJI / MAVIC ADVANCED
~AERONAUTICA SDLE / THYRA
V109
El4 . - AERONAUTICA SDLE / THYRA
(AT/GC) V105
- DJI / M200
-DJI / PHANTOM 4
E15
10 10
(PEGASO/GC)
E16
10 10
(GAOIGC)
E17
10 10
(UEI/GC)
E18
10 10
(GAR/GC)
E19
20 10
(UCOIGC)
E20
10 10
(ARS/GC)

Observacdes:

Entrevistado (E);
Informacdo Omitida (10) - por questdes de seguranca e discri¢do;

Fonte: Elaboragéo Propria
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Quadro n.° 14 — Sinopse relacionada com o processo de ativagdo de UAS pelas Unidades entrevistadas da GNR e GC

GRUPO A

E Processo de Ativacdo dos UAS na Unidade
El “apesar de se encontrar em fase de elaboragdo da nossa circular interna, ainda assim, aquando da existéncia de um pedido de apoio ao dispositivo, 0 Comandante da forca nomeado, verifica com o coordenador responsavel da sua
(GIOP/UI/GNR) companhia a viabilidade da utilizagdo do drone na operagéo em questao”
E2 A )
“ndo se aplica, pois, 0 DSEPNA néo tem UAS”
(DSEPNA/GNR)
E3 ) . . ) ) ) )
(UNT/GNR) “a Unidade ndo possui UAS, pelo que deve recorrer fora do horario de servigo ao CINGOp e dentro ao DepOp para apoio e reforgo de outra Unidade que tenha essa capacidade”
E4 “estamos a preparar o langamento da capacidade UAS e pretendemos que o canal de ativagio seja igual ao do GIOP. E efetuado o pedido para voar em determinada localidade e periodo de tempo por via da SSit da Ul que encaminha
(GIC/UI/GNR) o mesmo para o CO e este efetua contacto com a Torre de Controlo de Lisboa, comunicando horario de inicio e fim de trabalho”
ES

(GIOE/UI/GNR)

“considerando que s6 dispomos de UAS da categoria aberta, a ativa¢do efetua-se de acordo com as necessidades operacionais das missdes policiais”

“guando a DIC precisa de um UAS solicita ao CO o empenhamento da equipa especifica de UAS da UEPS, exceto quanto temos uma situacéo de um acidente de viagdo, em que utilizamos o nosso UAS pertencente a Divisédo de

E6 Criminalistica. Por norma antes da operagdo é realizada uma reunido prévia com a equipa da UEPS, em que é explicado ao militar da UEPS que vai operar com o drone, a situacéo e areas que deverdo operar para ndo serem vistos, e
(DICIGNR) outros elementos essenciais de informagao relacionados com o processo em investigagdo”

E7
(UCCIGNR) “até a0 momento, o processo de ativagdo ¢ direto entre as Chefias das diversas Subunidades, pelo facto de a capacidade ainda ndo estar criada, ainda que exista um formulério proprio ja criado”

E8 “a ativagdo dos meios decorre das necessidades de obtengdo de informagio para a atividade investigatoria desenvolvida, as quais séo encaminhadas para 0 NAO ou para o DP, de acordo com as especificidades do teatro de operacdes
(UAF/GNR) e/ou do alvo.

E9

(CIESS/UI/GNR)

“¢ feito a UEPS, por requisi¢do de apoio de forgas (piloto remoto de aeronave ndo tripulada)”

“no nosso caso nds somos a Unidade que garante o apoio as restantes Unidades. A competéncia sobre os drones recai no CO, que através do CINGOp questiona a nossa Unidade sobre a disponibilidade dos meios, a Célula de Suporte

(UEPESl/(C);NR) Técnico de Emergéncia da UEPS verifica a capacidade de resposta, ou seja, analisam o nivel de emprego que devera ser efetuado, consoante a misséo que esté a ser solicitada, propondo 0 empenhamento da equipa, ou a Célula de
Suporte de Emergéncia, cfr. o procedimento n° 7 do CINGOp”

E10.1 . . . . .
(UEPS/GNR) “O processo de ativagdo dos meios UAS ¢ sempre feito através da sala de situagdo do CO a sala de situagdo da UEPS”

E10.2 “o processo de ativagdo comegca fora da unidade uma vez que o nosso servico com UAS ¢ maioritariamente para unidades externas, desta forma comega com um pedido via unidade requerente/CO, segue-se de CO/UEPS,
(UEPS/GNR) posteriormente UEPS/CO e por fim CO/Unidade Requerente. Até ser recebida autorizagao para contactos diretos”

E11 “na Guarda baseia-se no pedido de meios em emprego operacional, efetuado das UU para o DepOp, quando em operacdes planeadas, ou para o CINGOp, quando em situacdes de carater urgente, normalmente, para emprego em
(COIGNR) acao/operacéo nas 24h que procedem o pedido. A captagéo de imagens, feita pela cdmara acoplada € feita nos termos do art.’ 15.° da Lei 95/2021, de 29 de dezembro. Normalmente, apesar de ndo derivar de uma imposigéo legal,

também se fornece 8 ANAC as coordenadas, a altura de voo e as restantes caracteristicas, por uma questéo de gestéo do espago aéreo, considerando os multiplos utilizadores que podem fazer uso deste”

XXVI




“0 SA/GC ¢é a Unidade de Gestao de todos os RPAS/UAS da Guarda Civil, somos também os assessores técnicos do Estado-Maior e de todas as Unidades. Também cuidamos do treinamento de pilotos. Efetuamos desde o estudo de

E13 mercado, escolha da plataforma, compra dos ficheiros, adjudicacéo e posterior apoio e manutencédo. Uma vez recebidas as unidades adquiridas, distribuimo-las as Unidades que as irdo operar e gerimos a formagdo complementar se o
(SA/GC) modelo assim o exigir. A partir daqui também ativamos o Flight Zone. No decorrer de uma determinada Operacéo, ao receber a notificagéo, seja por telefone das Emergéncias 112 ou de um Comando de Unidade que necessite de
Apoio para prestarmos o servico, o Chefe da Demarcagéo determina se é necessario ou néo o uso do Drone e seré ele quem solicitara os UAS”
E14 “a ativagdo ¢ realizada por meio de um planeamento trimestral no nivel central e mensal no nivel regional. No entanto, em cas0 de emergéncia, pode ser acionado mediante autorizagéo da Unidade de Recursos Aéreos da Direccion
(AT/GC) General de Trafico (DGT)”
E15 ] i
“néo ha um processo especifico ¢ ativado como uma ferramenta da unidade”
(PEGASOI/GC)

E16 ] - ] - ] ] ] ]
(GAO/GC) “¢ acionado a critério da equipa de vigilancia, quando o controlo do objetivo requerer o uso de UAS, antes de voar, sempre se leva em consideragido que ndo ha restri¢des de nenhum tipo”

E17 . . . o . . . 7 sy - z - B . ~
(UEIIGC) “na nossa Unidade, quando somos acionados para uma operagéo, ¢ o chefe do dispositivo quem decide em quais situagdes o drone é utilizado, com base nos procedimentos da propria unidade e na situagéo especifica”

E18

“através do SA/GC”

(GAR/GC)

E19

“10”

(UCOIGC)

E20 “uma vez adquirido o UAS, deve-se proceder ao seu registo no sistema de gestéo logistica do érgéo, atribuindo-lhe uma matricula, contratando um seguro de responsabilidade civil nos termos da lei e contemplando-o no Manual de
(ARS/GC) Operagdes”

Observacdes:

Fonte: Elaboragdo Propria

e Entrevistado (E);
e Informagdo Omitida (10) - por questdes de seguranga e discrigéo;
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Quadro n.° 15 — Sinopse relacionada com a adequacao das categorias de operagdes civis de UAS com as necessidades das missdes policiais

Das categorias de operacoes

civis com UAS (aberta,

especifica e certificada), quais

se adequam com as

E ) - Justificagdo
necessidades e caracteristicas
das missdes policiais
Aberta | Especifica »
Certificada
(OPEN) | (SPEC)
El P v v “a utilizagdo de UAS em todas as categorias sdo necessarias e fundamentais para o sucesso das operagdes policiais. O GIOP sendo uma subunidade de uma unidade de reserva,
(GIOP/UI/GNR) tem um variado leque de missdes, pelo que se considera adequada e necessaria a certificacdo dos militares para poder pilotar os drones em todas as categorias”
“devido a tipologia de missdes, apenas a especifica e a certificada ¢ aplicavel as missdes policiais™ (...) “a licenga A1, A2 € A3. A Al e A3 vai dar s a capacidade de voar em
- zonas sem agregados populacionais ou a mais 100 metros dos mesmos, ou seja, ndo é adequado para a agéo policial. A Subcategoria A2 tem que ser feita presencialmente, ndo
(DSEPNA/GNR) 4 4 tirando a A2 presencialmente temos que ter dentro da GNR um 6rgao que dé a formagdo. Temos neste momento o 6rgdo que da a formagédo, com um curso ja certificado pelo
Comando de Doutrina e Formagéo (CDF), contudo ndo é reconhecido pela ANAC nem pela AAN. Deviamos ter um piloto ou um operador remoto da Guarda, com o
licenciamento civil e o licenciamento militar”
E3 “as policias realizam missdes que pela sua natureza implicam a capacidade de ser autossuficientes, ndo ficando pendente de entidades civis, isto porque o recurso a estas
(UNT/GNR) SO implicaria custos, que poderiam por vezes ndo ser suportados ou tornar-se demasiado morosa a sua ativagao, nesse sentido o recurso a entidades civis, ndo devera ser
< considerado com uma solucéo viavel e permanente, mas num Gltimo ratio em apenas determinadas missdes que o tempo de reacéo ndo seja um fator critico”
8 - “a utilizagdo de drones como um meio de apoio a especialidade cinotécnica, precisaria de enquadrar-se na categoria certificada, uma vez que o dinamismo das nossas missoes
a (GICIUNGNR) v varia em funcéo da informacéo disponivel e é permanentemente adaptavel ao teatro de operagdes com que a equipa se depara, aumentando assim o risco operacional na
(O] utilizagdo destes meios”
E5 v v “no essencial acredito que a categoria aberta satisfaz a esmagadora maioria das necessidades do emprego de UAS para fins policiais. Contudo, considero que a categoria
(GIOE/UI/GNR) especifica também deve ser considerada pelo facto de ser a categoria onde € possivel realizar voos além da linha de vista”
E6 =5 “sdo também utilizados no controlo de movimento de pessoas na via publica nomeadamente no controlo de distirbios civis, no entanto a esta pergunta sugiro a entrevista a
(DIC/GNR) Oficial da UI”
v v v “sim, em missdes de reconhecimento de area, espacialmente delimitadas e por curtos periodos de tempo”
(UCCIGNR)
E8 P 7 “a elevada diversidade do servigo policial desenvolvido pela Guarda devera impor alguma flexibilidade na adog@o das categorias, sendo que vislumbro a adogdo de acordo com
(UAF/GNR) a missdo das categorias aberta e especifica”
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E9

SO “sem opinido, por desconhecer”
(CIESS/UI/GN)
E10 P y y “as categorias civis poderdo ter aplicagdo na tipologia de missdes policiais, pois depende do risco que tal missdo podera implicar, sendo gradual desde a aberta até a certificada.
(UEPS/GNR) Da mesma forma, nem todos os operadores de UAS devem desempenhar todas as missdes policiais, pela sua complexidade e risco, também a certificagdo devera estar alinhada”
E10.1 v v v “sim, embora a categoria especifica esteja agora um militar da UEPS a frequentar esse curso, que ira permitir que a Unidade esteja certificada a voar sobre aglomerados de
(UEPS/GNR) pessoas e com UAS de asa fixa”
E10.2 7 P P “sim € possivel efetuar a maioria dentro das trés categorias civis. Ressalvo, no entanto, que as mais sensiveis recaem maioritariamente dentro da categoria Certificada que tem as
(UEPS/GNR) mesmas exigéncias perante pilotos e aeronaves que a aviagdo tripulada e que a maioria dos servigos solicitados recaem sobre a categoria especifica”
11 “para efeitos de missdes policiais, o importante ¢ que os UAS da Guarda sejam classificados como Aeronaves de Estado, processo no qual se devera investir, para que ndo sejam
(COIGNR) v sujeitas aos mais diversos condicionalismos operativos decorrentes da Lei no que concerne as operacdes civis. Ndo obstante, a haver essa necessidade, a categoria deveria ser a
Certificada, considerando os diversos requisitos que é necessario garantir na perspetiva da seguranca de voo, das operagdes e da gravagao e tratamento de dados™
E13 i i
v v “sim, aberta e especifica”
(SA/GC)
(ATIGC) v v “sim, aberta e especifica, porque a certificada ainda ndo a alcangamos devido ao risco que acarreta, talvez no futuro”
“o maior desafio com as operagdes policiais de UAS é que elas ocorrem em diversas situagdes e muito diferentes, tornando dificil limitar-se a uma categoria. Outra coisa que
E15 0 influencia é que essas operagdes podem ser feitas de forma iminente, muito rapida e, portanto, sem tempo para solicitar autorizacdes ou alvaras de outras organizacdes. Na
(PEGASO/GC) Espanha, as Forgas e Corpos de Seguranga sdo atualmente regidos por uma legislagéo que tem capitulos exclusivos paraa GC (RD n.° 1036/2017), facilitando o trabalho, (...)
por outro lado, é verdade que algumas unidades da Guarda Civil com drones tém procedimentos abreviados para tornar a implantagdo de UAS muito mais rapida e eficaz”
E16
v “a categoria especifica corresponde e aceitamos especificamente os cendrios STS”
(GAO/GC)
E17
SO SO
(UEI/GC)
E18
v v v “todas”
(GAR/GC)
E19
SO SO
(UCO/GC)
E20 “ndo, devido a particularidade das operagdes aéreas realizadas pelas Forcas e Corpos de Seguranga, estas sio denominadas operagdes NON EASA, que sdo 0s servigos operados
Nenhuma delas se adequa
(ARS/GC) por drones excluidos do Regulamento Europeu”
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“as regras e procedimentos da legislagdo europeia garantem a seguranga das operagdes. Neste sentido qualquer categoria pode ser utilizada, sendo que a escolha da mesma

dependera quanto a possibilidade de cumprir as regras da categoria aberta. S6 na impossibilidade de cumprir as limitagces operacionais é que devera ser equacionada a

E23 v v operagdo em outra categoria. As operagdes da GNR de monitorizagéo ou vigilancia podem ser efetuadas na subcategoria A1 pois a mesma permite o sobrevoo momentaneo de
(ANAC) pessoas ndo envolvidas. (...) Nas outras situagdes onde néo seja possivel observar o ambiente operacional a nivel do voo, ou seja, necessério o voo além da linha de vista, a
categoria especifica com mitigagdes técnicas com robustez média/ elevada sera a mais apropriada a fim de garantir a seguranga das pessoas ndo envolvidas. Ndo obstante as
possibilidades, de acordo com o DL n.° 87/2021, a AAN sera a responsavel por regular e determinar comum executar as operagdes em Seguranga”
“as operagdes militares e policias ndo se coadunam com o previsto nos Reg.° Delegado (UE) n.° 2019/945 da Comisséo, de 12 de margo de 2019, e Reg.° de Execucéo (UE) n.°
E24 Nenhuma delas se adequa 2019/947 da Comissdo, de 24 de maio de 2019, exigindo a flexibilidade de operacéo que apenas assenta na formag&o do piloto e na certificagdo de aeronavegabilidade da
(AAN) aeronave. A confirmagao desta situagéo ficou evidente com o prescrito no n.° 2 e n.° 3 do art.° 18.° do DL n.° 87/2021, de 20 de outubro, Normas de Operacéo e Regime
Sancionatério Aplicavel as Aeronaves ndo Tripuladas, sendo da competéncia da AAN regulamentar as operacdes das aeronaves de Estado e da prote¢do Civil”
“a Convengdo de Chicago, na sua alinea d) do Art° 3°, estabelece que os Estados Contratantes deverdo de estabelecer regulamentos proprios para as suas aeronaves do Estado.
E25 Nenhuma delas se adequa Esta alinea justifica-se, entre outros, pelo facto de se reconhecer a especificidade das missdes que a elas estéo atribuidas, e que fogem as demais operagdes civis. Nesta
(UEP/PSP) perspetiva, e de acordo com as condicdes que estdo previstas no Regulamento CE 947/2019 para as operacdes nas trés categorias, nenhuma delas se adequa as necessidades e

caracteristicas das missdes policiais, por serem demasiado restritivas. A realidade descrita é transversal a diversos forcas policiais congéneres na EU”

Observacdes:

Entrevistado (E)
Sem Opinido (SO)

Fonte: Elaboragédo Propria
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Quadro n.° 16 — Sinopse relacionada com as caracteristicas essenciais dos UAS em missdes de vigilancia, o reconhecimento e/ou o seguimento de alvos

Caracteristicas Essenciais

Palavras - Chave

GRUPO A

E1
(GIOP/UI/GNR)

“as caracteristicas dependem da missdo: nos reconhecimentos os UAS devem possuir um bom zoom 6tico e camara térmica, sem essa opcéo, é impossivel efetuar a monitorizagdo de operacoes

quando a luz no terreno é reduzida; para a monitorizagdo de grandes eventos o0 UAS tem que ter uma autonomia de voo acima da média (1 hora) bem como a possibilidade de poder voar sob chuva”

Céamara Térmica

“deveriam primeiramente existir 4 niveis de emprego operacional para os UAS em que: o primeiro nivel seria até 0,250 kg facil emprego e facil manuseamento; segundo nivel a capacidade de imagem

E2 térmica e autonomia é importante mas se associarmos autonomia ao prego e a utilizagéo, a autonomia de 35 minutos neste momento ja se consegue; o terceiro nivel centralizado aos 3 pontos do pais
(DSEPNA/GNR) que dariam apoio em situa¢des mais complicadas, a autonomia aqui sim também seria suficiente os 35 min, com sensor térmico e eventualmente o sensor LIDAR; e depois um quarto nivel de emprego, Céamara Térmica
um nivel geral onde teriamos UAS de asa fixa ja com uma autonomia de 4 ou 6 horas e com um alcance de 80 km”
E3 “a autonomia é importantissima, teriamos que ter um drone que aguentasse pelo menos se calhar umas 6\7 horas sem parar, isto se 0 quisesses usar p.ex. na totalidade de cada etapa da prova de
(UNT/GNR) ciclismo (Volta a Portugal) devia ser possivel fazer a captacdo da imagem e transmissdo da mesma”
) i . . . » . . Amplificador de Som

“(...) grande raio de agdo, autonomia e a visdo térmica, portanto, para podermos operar tanto de dia como de noite, ainda um amplificador de som para comunicar com o desaparecido, 0 modo

E4 follow-me, 0 modo tracking e ainda a possibilidade de voo em modo automético em simultaneo com a localizacéo e georreferenciacdo de objetos com uma cor pré-estabelecida. E ndo procuramos

(GIC/UI/GNR)

mais do que isso, porque? O nosso conhecimento da matéria, ainda é muito recente. Entendemos a potencialidade que isso tem para a missédo, contudo, temos nocéo que nos falta muito conhecimento

para tornar a sua utilizagao eficaz e eficiente (...)”

Céamara Térmica

Tracking

E5
(GIOE/UI/GNR)

“depende da situagdo, em missdes de reconhecimento ¢ a autonomia, porque os drones que temos tém no maximo 20 minutos, que ndo passam de 20 minutos reais, porque as préprias condi¢des
atmosféricas ndo o permitem. Combatemos este problema adquirindo varias baterias. A nivel tatico os UAS devem ser leves e pequenos e dotados de capacidade de visdo noturna e grande autonomia.
As caracteristicas que nés identificamos fundamentais nestas missdes: zoom porque permite-nos recolher informagao detalhada sem denunciar a nossa posicéo, qualidade de imagem e rapidez de agéo,

permitindo Seguranga”

Visdo Noturna

E6 “Os UAS a serem utilizados para a capta¢do de imagens, deveriam estar habilitados a produzir as mesmas em formato RAW, de modo a permitir que ndo haja adulteragdo as imagens. Para as Formato RAW

(DIC/GNR) operagdes de busca (reconhecimento) é importante que os UAS fagam o minimo de ruido para ndo serem detetados”
Altitude

E7 “(...) esta questdo no ambito do primado de investiga¢@o criminal, e por isso, a necessidade emergente de proteger a confidencialidade das agdes, deverdo ser UAV’s que possuam capacidades de voo, Camara Térmica
(UCCIGNR) que permitam atingir altitudes consideraveis fora do espectro da categoria aberta, e com capacidades 6ticas no ambito do ISR” Visdo Noturna

E8 . o . . . .

“elevada autonomia, obtengdo de imagem com sensores multiespectro e diminutas infraestruturas de apoio a operagéo” .

(UAF/GNR) Sensor Multiespectro
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E9
(CIESS/UI/GNR)

“a frequéncia deveria ser especifica para nédo ativar o préprio engenho explosivo, a boa resolugdo de imagem, ou seja, uma camara com boa resolugéo. Dependendo da area de operagdes, poderiamos
utilizar drones de grande porte ou de pequeno porte. Por que se estivermos a falar dentro edificios, iriamos precisar de um drone de pequeno porte, ou seja, em &reas mais confinadas teriamos de

possuir drones com as caracteristicas anteriores complementadas pelo tamanho do drone”

Resolucdo de Imagem

“os drones que possuimos tem algumas limitagdes, (...) na vigilancia da floresta sdo muito limitados de 20 ou de 30 em 30 temos que pousar, trocar bateria (...) estamos a desenvolver um plano

E10
(UEPSIGNR) para capacitar a unidade nos préximos 2\3 anos com outras capacidades de drones, por forma a ter drones para todos os tipos de missdo em que a GNR pode tirar vantagem das capacidades dos drones,
vamos apostar no futuro e inclusive ter um drone de asa fixa para outro tipo de missdes, pois permite ter mais tempo no ar”
(UEPS/GNR) “serem ageis e com boa qualidade de imagem para depois de recolhidas serem trabalhadas em ambiente de gabinete, para extrair a maxima informag&o possivel” Resolucdo de Imagem
“you reportar-me aos sensores e tecnologia, uma vez que nestes podemos obter algum equilibrio para as trés missdes identificadas. Assim sendo acho primordial, capacidade de elevado zoom, viséo
=02 térmica, identificacdo de coordenada por laser, para a identificagdo de pessoas, veiculos, objetos e armas, longo tempo de permanéncia em voo e longas distancias de voo bem como possibilidade de . S
. mara Térmica
(UEPSIGNR) live stream para maltiplos pontos, captagéo de frequéncias emanadas por telemdveis, alta resisténcia ao vento e capacidade IP elevada, possibilidade de monitorizar em tempo real num mapa a
localizagéo do meio UAS, pilotos do meio e restantes equipas na missao assim como a marcagdo dos possiveis alvos nesse mesmo mapa por via da identificacéo recolhida e marcada no UAS, entre
muitos outros a analisar caso a caso”
. ‘ . N ‘ ‘ . . - — Alcance
“devem ser tidos em conta as suas carateristicas relacionadas com a versatilidade para tipo de uso/missdo, a autonomia, alcance e altitude de voo, peso/ dimensao, modos de voo disponibilizados, -
itude
payload (conjunto de equipamentos/ sensores como a camara térmica), qualidade da camara, capacidade de gravacéo e resisténcia as condigdes atmosféricas (...) 0s que se enquadram mais pela
E11 versatilidade para as diferentes missdes policiais (...) sdo os quadricopteros/ multi-rotor, (...) drones compactos, elevada portabilidade e multifuncionais (...) um bom exemplo é o DJI Mavic 2 = Termi
amara Térmica
(CO/GNR) Enterprise [diferentes versdes], em uso atualmente pela Guarda. Por sua vez, se pretendermos um UAS mais robusto e com capacidades de desempenhar missdes em condigdes mais arduas, como as
operagdes de busca e salvamento e combate a incéndios, ja se podera optar por um modelo tipo DJI Matrice 300 RTK/ Thermal, o qual possui entre outras as seguintes caracteristicas: uma excelente Al |
. o o esolucdo de Imagem
autonomia, sensores anticolisdo, inteligéncia artificial de voo”
E13 . . . . N . )
(SAIGC) “principalmente autonomia, por exemplo, os pequenos néo chegam a mais de 1 hora de voo e os drones de asa fixa sd0 0s drones com mais autonomia”
E14 “que tenha uma boa camara (com um zoom que temos pelo menos 30 a 40 aumentos 6ticos, ndo digitais), temos imensas baterias e a troca de baterias é feita rapidamente e facilmente o que resolve Resolucédo de Imagem
(AT/GC) problemas de autonomia”
E15 . 5 . Alcance
“a camara deve ter uma boa resolucéo e um alcance de varios km” a
(PEGASO/GC) Resolucédo de Imagem
E16 “temos sempre que nos adaptar a situagdo em que estamos a trabalhar e o que procuramos nos UAS ¢é que eles tenham 6tica suficiente para poder ver o alvo sem que eles nos vejam, isso é o
(GAO/GC) fundamental. Também procuramos trabalhar sem que o som seja detetado. (...), que ndo vejam o drone e que ndo o ougam”
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“depende da operacdo e da situagéo especifica (...) porém, em situagdes de vigilancia ou reconhecimento de alvos, 0s pontos mais importantes séo: tamanho reduzido para evitar ser detetado; um
baixo nivel de ruido, também para evitar ser detetado; meios dticos aceitaveis que nos permitam obter imagens e informacdes com bom nivel de detalhe e resolugéo; um bom sistema de conexéo e

Céamara Térmica

E17 enlace com a estacéo (piloto), e que o referido sistema seja robusto e criptografado; Autonomia suficiente que nos permita trabalhar o maior tempo possivel; por fim, também é importante o tempo Resolucdo de Imagem

(UEI/GC) de inicializagdo, ou seja, quanto tempo preciso para o drone descolar (alguns modelos exigem muitos protocolos e calibragdes prévias, o que atrasa muito o tempo de inicializacéo). Para situacdes em Tamanho Reduzido
que enfrentamos uma possivel fuga, seria possivel usar outro drone que incorpore uma camara térmica. Por tudo isto, com base nas missdes a realizar, outra caracteristica a ter em conta sera a carga
atil do drone. Operar em sistema fechado (criptografia) ¢ uma das caracteristicas valorizadas na aquisi¢do e utilizagéo de drones”
E18 . X ; X X
“principalmente leveza, baixo ruido, muita bateria, bom zoom”

(GAR/GC)

E19 “um tamanho discreto, para ndo ser detetavel a altura méxima legal de voo e com a pegada sonora que gera, (...) levar um sensor com altas capacidades para obter informagdes a bordo (...), tera
(UCO/GC) maxima autonomia possivel, de forma a prolongar as tarefas que lhe competem durante o voo”

E20 “Alta autonomia de voo, discri¢io em voo, cAmara Gtica com zoom potente, cAmara termogréfica, alta poténcia de radiofrequéncia entre controlador ¢ UAS” Camara Térmica
(ARS/GC)

Fonte: Elaboragédo Propria

Observacdes:

Entrevistado (E); ° . — Live Stream;

— Alcance; ° — Sensor Multiespectro;

— Altitude; ° . — Sensores Anticolisao;
. — Amplificador de Som; ° . — Sistema Encriptado;
. — Autonomia; ° — Tamanho Reduzido;

— Cémara Térmica; ° . — Tempo de Inicializago;
. — Follow-Me; ° — Tracking;

— Formato RAW; ° — Viséo Noturna;
. — Frequéncia Especifica; ° . — Zoom Otico.

. — Minimo Ruido;
. — Resolugdo de Imagem
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Quadro n.° 17 — Sinopse relacionada com a necessidade de seguro dos UAS

Os UAS devem ter Seguro?

E
SIM | NAO | sO Justificagdo
(GIOPIUI/GNR) “sim, os UAS devem ser assegurados da mesma forma que séo as viaturas do dispositivo da GNR, uma vez que sdo meios eletronicos controlados por sistemas remotos, operados por militares da GNR”
E2 “sim, ndo tendo seguro, tal como acontece com as viaturas, devera haver internamente um normativo que regulamente que os seguros com aeronaves remotamente operadas e/ou a sua guarni¢éo com fundos da Fazenda
(DSEPNA/GNR) Nacional”
E3 “ndo, a semelhanca de outras situacdes, como por exemplo os veiculos automéveis o Estado Portugués assegura as indeminizagdes a aplicar, também no ambito da responsabilidade civil extracontratual do estado
(UNT/GNR) prevista na Lei n.° 67/2007”
E4 ~ ) . . . . . . .
(GIC/UI/GNR) “ndo, pois sendo uma aeronave que pertence 8 GNR, deve existir isencdo de seguro, tal como nas viaturas militares o Estado deve assegurar as responsabilidades pelos seus bens moveis”
E5 . . . . : .
(GIOE/UI/GNR) “os UAS com acima de 0,900 kg deveriam ter seguro de risco, no entanto os veiculos da Guarda também deveriam ter seguro e ndo tém, pelo que possivelmente o Estado assume-se como entidade seguradora”
E6 . . . . . e ~ s
“julgo que ¢ uma situagdo idéntica a das viaturas militares, ndo sendo necessario seguro”
< (DIC/GNR)
o E7 . - 4 . . . o
% (UCCIGNR) “sendo um meio do estado, e existindo regulamentagdo propria, acredito que devamos seguir essa prerrogativa, desde que fique salvaguardado todos os critérios de seguranga das operagdes”
1 E8
O (UAFIGNR) “julgo que nao, atendendo a que a operacéo de UAS por forgas militares esta excluida desta obrigatoriedade, por for¢a de regulamentagio europeia e normativos nacionais”
E9 o
“Sem opinido, por desconhecer”
(CIESS/UI/GNR)
Elo . . . ~ z T . . . ..
(UEPS/GNR) “a questdo esta relacionada com os normativos em vigor, mas que nesta fase ndo esta claramente definido se os UAS da Guarda seguirdo o caminho de acronave do estado, ou o caminho civil”
E10.1 “sim, porque ao longo dos Gltimos anos tém ocorrido alguns acidentes, que felizmente s6 tem causado danos materiais nos UAS. Desta forma, era mais seguro para GNR e para os operados, ndo invalidando isso, que em
(UEPS/GNR) cada acidente exista 0 consequente processo de averiguagdes para verificar as reais causas da queda”
E10.2 “sim, acho uma necessidade obrigatéria. Porque a queda de uma aeronave regra geral tem um impacto a todos os niveis de ordem desastrosa. E quando envolve pessoas, dado o volume das aeronaves em uso, podera
(UEPS/GNR) resultar em mortes”
El1 “ndo possuem seguro, considerando o campo hibrido onde a sua utilizagao se faz (aeronave de Estado vs. aeronave civil). A sua utilizagdo tem-se enquadrado no ambito da utilizagao de todos os recursos da Guarda, na
(CO/GNR) responsabilidade do Estado”
= “Absolutamente SIM, na Guarda Civil é obrigatério e todas as aeronaves séo seguradas. Existe um seguro que é um seguro para terceiros que carregamos, em que cobre danos, caso danifiquemos um prédio ou uma
m . L .
o (SAIGC) pessoa com o drone, 0 seguro cobre essas despesas, mas nao a reparacdo do drone. O seguro foi contratado pela Guarda Civil e é pago pelo Estado. O Estado aprova um orcamento para as policias, apresentando um
% valor aplicavel ao seguro. Aqui no SA/GC fazemos seguro para todas as aeronaves (tripuladas e néo tripuladas)”
0 d E14 . . . . . .
) (ATIGC) “sim, na verdade os nossos drones tem seguro pois tal como as nossas viaturas tém seguro pois os acidentes acontecem, com os UAS os acidentes também acontecem”
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GRUPO C

E15

“atualmente, todos os drones da Guarda Civil possuem seguro”

(PEGASO/GC)
E16 “o 6rgdo interno que regula os voos é o SA/GC, é quem estabelece as premissas para 0 uso de compra, manutencéo, aquisicdo de competéncias, e sao eles que tém a competéncia técnica dos drones de a Guarda Civil.
(GAOIGC) Séo eles que exigem que todos os drones tenham um livro de voo onde sdo registados todos os voos, todas as manutencdes e todas as revisdes. Todos os drones tém seguro de responsabilidade civil, todos estdo
segurados para que néo haja problemas, todos UAS tém matricula atribuida tal como os carros”
E17 .
(UEI/GC)
£18 definido pela legisl d Ivid. fi
“porque ¢ definido pela legislagdo desenvolvida para esse fim”
(GAR/GC)
(UCOIGC) “sim, obrigatoriamente, a fim de ter suporte legal para qualquer responsabilidade civil que possa surgir em caso de acidente/incidente da acronave”
E20 ) ) ]
(ARS/GC) “sim, porque ¢ assim que esta contemplado na regulamentagdo europeia de RPAS”
E21 i . ] ] ] B - ] ]
(Dout “sim, ndo obstante os instrumentos e aparelhos manuseados pelos servi¢os do Estado ndo necessitarem de seguro de risco, considera-se que a utilizacdo das UAS implica risco acrescido e, para minorar as despesas do
outor em

Direito/UAL)

Estado com pagamento de indemnizacdes todas as atividades de risco acrescido das FS, deviam estar cobertas por um seguro de responsabilidade civil”

“devem ter, a fim da responsabiliza¢do em caso de acidente ser debatida e delimitada entre as seguradoras, a fim de averiguar quem foi o culpado no acidente e/ou sinistro. O facto de existir seguro gera mais facilidade

(Ad\I/Eongada) na regularizacéo entre seguradoras. De acordo com a Portaria n° 2/2021 de 04 de janeiro de 2021, o seguro de Responsabilidade Civil para UAS com mais de 900g passou a ser obrigatério, logo, e na minha modesta
opinido como jurista, em missdes policiais tal seguro deve existir também”
£23 “sim, pese embora a necessidade operacional, a execucdo da mesma nunca deve por em causa a integridade fisica de civis, nem por em causa bens e propriedade. Por exemplo, para monitorizar uma multidao fara sentido
(ANAC) por em risco os sistemas de aviagdo (200 pessoas a bordo de uma aeronave, ou operar causando perdas econémicas avultadas para o sistema de aviagdo). Neste sentido, operar dentro dos limites de seguranga deve ser o
mais importante. O cumprimento das regras europeias diminui a probabilidade do risco as pessoas, bens e propriedade”

_— “aos militares ndo se aplica o art.° 10.° do DL n.° 58/2018, de 23 de julho, nem a Portaria n.° 2/2021, de 4 de janeiro, a qual define as coberturas, condi¢des e capitais minimos aplicaveis ao seguro de responsabilidade

(AAN) civil a celebrar pelos operadores de aeronaves civis ndo tripuladas; aos militares aplica-se o DL n.° 67/2007, de 31 de dezembro, Responsabilidade Civil Extracontratual do Estado e Pessoas Colectivas de Direito Piblico
(...) a companhia seguradora ¢ o Estado portugués, aplicando-se o DL n.° 67/2007, de 31 de dezembro.”

£25 “o DL n°® 58 de 2018 de 23 de julho, exclui, no n°2 do seu art® 1°, as aeronaves do Estado da obrigagdo de estarem cobertas por seguro de responsabilidade civil. Sendo que o Ministério da Administragdo Interna, a

(UEPIPSP) semelhanca do que ja acontece com as suas viaturas de servigo, entende que nao o deve de fazer, tacitamente, esta a assumir as responsabilidades decorrentes dos riscos que estdo associados as operagdes com este tipo

de aeronaves”

Observacdes:

Fonte: Elaboragdo Propria

e Entrevistado (E);
e Sem Opinido (SO);
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Quadro n.° 18 — Sinopse relacionada com as mais-valias no uso dos UAS pela GNR e GC

Mais-Valias na utilizagdo de UAS pela GNR e GC

Palavras-Chave

GRUPO A

E1
(GIOP/UI/GNR)

“no apoio ao C? sem ddvida a utilizagdo de UAS é uma mais-valia, assim como no planeamento das operagdes da atividade operacional. A utilizagio de UAS traz vantagens para a seguranga,

proporcionando uma maior capacidade operacional nomeadamente através da possibilidade de visualizagdo permanente da area de intervengdo permitindo uma atuagio proativa”

E2
(DSEPNA/GNR)

“a eficiéncia de recursos, a exposicéo ao risco em missdes diferenciadas, eficiéncia de recursos humanos e a exposicéo ao risco ser diferenciado e para uma terceira mais valia que é a imagem, a

prova. Considero ser importante ao apoio a decisdo do comando em certo tipo de missdes porque grande parte do que estamos a falar ha uma recolha de imagem e ha uma anélise a posteriori da

imagem, ou seja 0 apoio a decisao, ali tudo pode ser feito pelo homem do NPA, como pode ser pelo comandante de Destacamento Territorial (DTer), como se for uma coisa diferenciada pode ser
pela SIIC da UI”

Eficiéncia de Recursos
Reducéo do Risco
Recolha de Prova

E3
(UNT/GNR)

“no que diz respeito ao transito as grandes potencialidades sdo: usar uma coisa que ja se usava antigamente (helicopteros) mas que se melhorou com a evolugéo da tecnologia, com menos recursos,
€om menos gastos e com menos meios e conseguir atingir o maior objetivo de ter uma perspetiva superior do transito, é essencial em situacdes de fila, que seja necessario cortar, gerir o transito de
determinar local de acessos a seguir determinados itinerarios alternativos” (...) “possibilidade de ver em tempo real a situagéo e determinar ordens, e consequentemente acionar 0s meios
necessarios” (...) “a questdo da fotogrametria e do levantamento topografico, no caso de acidentes de viagdo, ¢ bastante essencial, com recurso aos UAS conseguimos demonstrar perante a

autoridade judiciéria as deformagdes que foram provocadas, através do levantamento topografico e do registo fotografico, dando credibilidade e uma perspetiva real do desenrole do acidente”

E4
(GIC/UI/GNR)

“é essencialmente avaliar o terreno. Se conseguirmos fazer uma boa avaliagdo do terreno, conseguimos planear as nossas missdes de busca aproveitando o tipo de terreno, que é um fator bastante
importante para a projecéo e deslocamento das equipas, podemos Verificar se ¢ muito denso ou ndo para os cées, se representa algum perigo para os cées” (...) “aproveitar ter uma visdo geral do
terreno e conduzir melhor as buscas em fungao disso e até chegar a pontos, por exemplo, se for uma &rea aberta, uma clareira em que ndo ha nada que seja visivel pelo drone, ndo temos a

necessidade de ir 14 com os cées e considera se aquela area limpa, permitindo uma economia de esforgos e tempo, pois na busca de pessoas desaparecidas cada segundo ¢ importante”

Eficiéncia de Recursos

E5
(GIOE/UI/GNR)

“a utilizagdo dos drones promove por um lado um planeamento com maior detalhe e rigor, havendo maior detalhe, temos mais probabilidades de sucesso e os drones da Sky-Hero, promovem a

a garantia da segurancga em geral, tanto dos operadores, como das vitimas ou mesmo dos suspeitos”

Iseguranca da forga, ndo havendo seguranca para a forga, ndo conseguimos garantir seguranca para outrem. Sendo que a grande mais-valia na utilizacdo de UAS é a protecédo da integridade fisica €|

Reducéo do Risco
Seguranca

“direcionadas para a IC, sdo uma mais-valia para efetuar buscas, na medida em que nds temos que localizar o alvo, nés temos que entregar o mandado, e tem que estar presente, preferencialmente,

E6 0 suspeito/arguido. Esta é uma das formas que podera ser uma mais-valia, no sentido de saber onde é que ele esta e controlar os seus movimentos, potenciando o apoio a decisdo do comando e o
(DIC/GNR) controlo de movimentos. (...), ndo vejo uma mais-valia que seja o pessoal da IC a operar com o UAS pois sdo necessarias muitas horas de formagéo, e o pessoal da IC tem que estar preocupado _
com a recolha da prova e outros aspetos técnico-taticos™
“elevadas. No fundo, permitem ver sem sermos vistos, e garantir uma maior coordenacgéo e controlo das atividades policiais (quando for esse o caso)” .
(UCCI/GNR) Ver sem ser visto
E8 “circunscrevendo a resposta & perspetiva da Investigagdo Criminal tributria, a utilizagdo de UAS tem permitido obter tridimensionalidade nas acdes operacionais, permitindo obter informacéo
(UAF/GNR) que ao nivel do terreno ndo seria possivel obter”
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E9
(CIESS/UI/GNR)

“(...) A primeira das prioridades dum incidente Explosive Ordnance Disposal (EOD), é sempre a salvaguarda da vida humana, inclusive do operador, ou seja, isto faz-nos logo perceber que o
operador ndo se pode expor a riscos desnecessarios, isso leva-nos a uma situagédo denominada modos de atuacéo. As regras de ouro na nossa doutrina, engloba o minimo ndmero de aproximagdes,
(...) com um minimo de tempo na area de risco, pelo que se pudermos n&o estar nenhum tempo expostos ao risco é o ideal e depois outra coisa que me interessa, que € a prote¢do adequada. O

drone traz-nos todas as vantagens de conseguirmos estar a retirar o maximo de informag&o sobre o objeto e sobre a area em esta inserido sem que o0 homem tenha que se deslocar para a area,
recolher 0 maximo de informacé&o sem nos pormos ao risco. Mesmo que depois seja necessario operar, para entrar dentro da area para fazer algum tipo de operagéo, ja vamos com 0 maximo de
informagé&o possivel. Também jé estdo em desenvolvimento drones, com uma capacidade que nos interessava, que ¢é a possibilidade de ter acoplado um canhdo disruptor ou de arma, que sdo um

conceito nosso, um canhéo disruptor que € um canhdo que leva uma arma e consegue chegar |a e disparar, fazer um disparo para fazer a disrup¢do do engenho explosivo™

Reducéo do Risco
Seguranca

E10
(UEPSIGNR)

“existem grandes potencialidades na utilizagdo de UAS na GNR, as mais importantes sdo o baixo custo, a rapidez de utilizagdo e a cobertura de areas. Todos eles congregam para uma eficiéncia e
eficacia do servigo da Guarda, pois com um drone conseguimos rapidamente cobrir uma é&rea através de um meio aéreo que ndo conseguimos através de meios terrestres. Nas missdes de
investigacdo criminal, além das caracteristicas anteriores, é possivel observar de forma dissimulada e em seguranga, pois ndo é necessario colocar em risco os militares. Na busca de pessoas

desaparecidas a amplitude de &rea coberta complementada pela cAmara térmica permite a rapidez e a eficiéncia da missdo com um baixo custo associado”

Reducéo do Risco
Seguranca
Ver sem ser visto

E10.1
(UEPSIGNR)

“Sdo bastantes, potenciando 0s meios terrestres que se encontram nas buscas de socorro a uma pessoa desaparecida”

Eficiéncia de Recursos

E10.2
(UEPS/GNR)

“capacidade de apoio a deciséo é a mais-valia que aponto como primordial”

E1l
(CO/GNR)

“ A Guarda utiliza os meios UAS no dmbito das suas atribui¢des de Emergéncia, Protecdo e Socorro, Seguranga e Ordem Publica, Investigagdo Criminal, Vigilancia Maritima e Controlo de Costa e
Protecdo da Natureza, pelas suas mais-valias operacionais, funcionando como um 6timo meio de apoio a deciséo, pela possibilidade de identificar e avaliar riscos e ameagas e por ineréncia
projetar meios no conceito just-in-time para locais “estratégicos”, recolha de prova, bem como para concretizar o resultado de determinada ag&o, como por exemplo detetar uma vitima em local de
dificil acesso, tudo isto porque os mesmos oferecem a capacidade de acoplarem camaras de videovigilancia, possibilitando a transmisséo real para o Posto de Comando ou interface do Operador.
Do ponto de vista teérico, podemos ver as suas potencialidades do seguinte modo:
a. Na vigilancia aérea: garantem uma visdo aérea das areas de interesse, permitindo uma visdo mais ampla do terreno e das atividades em curso.

b. Controlo de multiddes: permitem monitorar multiddes em eventos desportivos, manifestacdes ou outros eventos pUblicos, monitorizando e observando as atividades de maneira mais eficiente.
¢. Busca e salvamento: Apoio na busca e resgate de vitimas de acidentes, acidentes graves ou catastrofes, bem como na busca por pessoas desaparecidas, especialmente em areas rurais e de
montanha. Neste particular interessa referir a importancia das camaras térmicas/infravermelhas, as quais sdo fundamentais para localizar vitimas pela identificagdo de sinais de calor.

d. Vigilancia de fronteiras: permite controlar a linha de fronteira terrestre e as areas transfronteiricas e remotas, oferecendo uma visdo clara de atividades suspeitas e ajudando a impedir a
criminalidade transnacional.

e. Reducdo de riscos: permite reduzir os riscos para a integridade dos militares, permitindo a gestéo do esforgo e exposicédo na realizagdo de atividades de vigilancia e monitorizagdo, aumentando
0s niveis de seguranca.

f. Reforco da dissuaséo: contribui para a dissuaséo de praticas criminosas e para a prevencdo e redugdo do nimero de situacdes de violéncia e conflito, o que permitira potenciar o sentimento de
seguranca e a diminuicéo do sentimento de impunidade;

g. Eficiéncia e economia: podem reduzir o tempo de resposta e 0s recursos necessarios em muitas situagdes, permitindo a rapida recolha de dados, a reducéo de recursos e a consequente reducéo

dos custos operacionais”

Eficiéncia de Recursos

Recolha de Prova

Reforgo da Dissuasao

E13
(SAIGC)

“abordando o criminoso sem sermos vistos ou ouvidos. Com o uso do drone o risco € bem menor, diria minimo, a duracéo dos voos pode ser maior (a tripulagdo ndo tem que descansar) mas no
méximo sdo empregues um ou dois operadores, com menos pessoal fazem-se mais servigos. E claro, os drones sdo muito mais eficientes economicamente que a aviagéo tripulada, o custo da

aeronave e claro a manutengdo de aeronaves e avides do tipo helicoptero é infinitamente mais caro que a de um drone”

Eficiéncia de Recursos
Reduc&o do Risco

Ver sem ser visto
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E14 “capacidade de detetar infragdes e monitorizagdo/seguimento o permite a detetar remotamente infragdes, o que é um grande potencial e que nos ajuda muito a conseguir detetar ilicitos/infraces
(AT/GC) que de outra forma ndo seriam detetaveis”
= “sdo uma ferramenta muito versatil que agiliza muitas fungdes, por exemplo, a vigilancia de multiddes que se criam em certos grandes eventos desportivos permite-nos agir e ter um raio de
(PEGASO/GC) controlo muito mais amplo do que teriamos apenas com pessoal no terreno. Eles também sdo muito Uteis na busca de pessoas desaparecidas, resgates. Eles fornecem muitas informagées sem
serem um meio intrusivo”
“conseguir ver sem ser detetado, isso ¢ o principal” Ver sem ser visto
(GAO/GC)
E17 “a principal vantagem ¢ que nos permite obter informacéo de forma *'segura”. Informacdes que usaremos mais tarde para planear uma intervengéo detalhada, além disso, no caso de _
(UEI/GC) seguimento de alvos, permite-nos ter uma posi¢ao vantajosa (aérea) para obter informagdes ao vivo sobre 0s seus movimentos” Redugéo do Risco
E18 i . L
“fornece informagdes ao comando para a tomada de decisdo” _
(GAR/GC)
E19 I ) : : . -
(UCOIGC) “a utilizagdo desta tecnologia altamente avangada proporciona grandes capacidades com beneficios para a segurancga publica do Estado” Seguranca
E20 “menor comprometimento de pessoal e custos que supde em comparagédo com outros meios aéreos como o helicéptero, gerando informacdes valiosas que facilitam uma visédo global e a tomada
(ARS/GC) de decisGes” Eficiéncia de Recursos

Fonte: Elaboragdo Propria

Observacdes:
e Entrevistado (E);
e - ApoicaoC?;
o [ - Credibilidade;

o — Detetar Infragdes;

o . — Economia de Tempo;

o — Eficiéncia de Recursos;
o — Recolha de Prova;

o — Reducéo do Risco;

o . — Reforco da Dissuaséo;
o — Ver sem ser Visto;

o —Seguranca.
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Quadro n.° 19 — Sinopse relacionada com as limitagdes do emprego de UAS pelas forcas policiais

GRUPO A

E LimitacSes no emprego de UAS pelas forgas policiais Palavras-Chave
Certificacdo — Aeronave
1 “a utilizagdo deste tipo de equipamento tem que se ter em consideragio as caracteristicas de cada UAS e o contexto do seu emprego, que no geral, estdo associadas as condi¢des climatéricas, de
distancias, identificagdo de obstaculos e o tempo necessario previsivel de utilizacéo, entre outros. Atualmente nenhum UAS da GNR possui certificagdo como sendo uma aeronave de Estado, o
(GIOP/UI/GNR) Estado

que nos obriga a comunicar e a solicitar autorizagdo para voar, como qualquer civil, tornando assim uma grande limitac&o no sigilo da operagao”

Especificacdes Técnicas

“as limitagdes da maquina: (...), a temperatura da maquina é importante, depois além da maquina temos a parte legal em 2 niveis: 0 emprego de um meio aereo ndo tripulado como da sua

Limitacéo Legal

E2 utilizagdo (...) e depois temos a parte da formacédo do militar,” (...) “temos que ter dentro da GNR um 6rgdo que dé a formacdo. Temos neste momento o érgéo que da a formagéo, com um curso E ificacies Técni
SpeciTticacoes |ecnicas
(DSEPNA/GNR) | jé certificado pelo CDF, contudo néo é reconhecido pela ANAC nem pela AAN. Deviamos ter um piloto ou um operador remoto da Guarda, com o licenciamento civil/licenciamento militar, mas P ¢
s A Formacao
1sto ndo esta previsto
E3 ) QuestBes Financeiras
“ndo consigo ver grandes limitagdes a ndo ser as questdes monetarias e a formagéo para as pessoas poderem operar drones” -
(UNT/GNR) Formacao
- “(...) se calhar se houver muito vento, que eventualmente podera representar um problema. No caso concreto de uma area de busca muito densa, torna-se dificil de empregar outro drone que néo

(GICIUI/GNRY)

aqueles com viséo térmica ou infravermelha, ndo nos vai servir muito, porque ndo vamos conseguir ver. Ha eventualmente também a autonomia, porque as nossas missoes podem ser muito

variaveis, podem ser muitas horas seguidas (...)”

Especificacdes Técnicas

E5
(GIOE/UI/GNR)

“o problema dos drones, como qualquer tecnologia, ¢ que anualmente séo ultrapassados, o que comega depois a ser dificil arranjar pegas de substitui¢do forcando a aquisi¢des de novos e atuais
UAS. Os drones comerciais devido as restri¢des de certas zonas aéreas e restricdes europeias ao voo de drones, estdo ligados a uma base de dados, neste caso da DJI, que é o que faz o Fly Safe,
onde estdo determinadas zonas proibidas. E para atualizacéo destas zonas os UAS carecem de ligacdo a internet, o que pode interferir com o decorrer da missdo pois algumas vezes os UAS néo
conseguem realizar esta atualizagdo ou demoram muito tempo a concretiza-la, o que pode comprometer o desenrolar da missdo. Em contrapartida, os UAS da Sky-Hero ndo carecem deste registo
ou atualizagdes, portanto estdo sempre prontos a serem operados. As questdes meteoroldgicas ndo séo tdo limitativas para nés, pois se fizermos um bom planeamento, conseguimos contornar essa
limitagdo. As maiores limitacdes que consideramos séo: é a autonomia, a ligagdo necessaria a internet pelo UAS, que neste momento é feita utilizando a internet disponivel de cada operador, e
por fim as capacidades de zoom, pois ja existem melhores no mercado, um bom zoom permite-nos também operar em linha de vista com 0 UAS, sem que 0 nosso “alvo” se aperceba que estd a ser
monitorizado. Para além disso consideramos também uma limitacéo o facto de os drones DJI serem equipamentos chineses e partilham a sua informagéo externamente (pde em causa a seguranga
nacional), a vantagem da utilizagdo de UAS da empresa europeia Sky-Hero traz-nos vantagens: a informagdo dos UAS ndo é transmitida para servidores externos, ficando a mesma sob

responsabilidade do GIOE e trabalham em frequéncias que tornam dificil o jamming”

Especificagdes Técnicas

Ligacédo a Internet

E6
“sim em determinados locais, como ¢ o caso de aeroportos, cfr. decorre da lei”
(DIC/GNR)
E7 “no que respeita a legislagdo. Porque é 6bvio que se possa usar um UAV para uma missdo policial em determinado local definido, mas ja néo é téo 6bvio, por razées de segregacdo do espaco aéreo
(UCCI/IGNR) usar UAV’s para seguimento continuo de alvos de interesse a altitudes relevantes (acima dos 120 m)”

Especificagdes Técnicas

Limitacédo Legal

XXXIX




“existem diversos constrangimentos legais, alguns de indole operacional (ANAC/AAN), referentes nomeadamente a altitudes/alturas de operagdo, certificagdo de operadores, areas de operacéo, e

E8 Limitacéo Legal
(UAF/GNR) outras limitag6es prendem-se com os fins da operagéo, nomeadamente decorrentes do RGPD, quando subjacente, p.ex.: a recolha de imagem pelas FSS, havendo, no entanto, exce¢des com vista
aos fins da perseguicéo processual no ambito de inquéritos-crime”
E9

(CIESS/UI/GNR)

“talvez haja, mas eu vejo mais potencialidades do que propriamente dificuldades ou constrangimentos”

“existem limitagdo essencialmente ao nivel organico, material e de formacéo.
No nivel organico a Unidade tem poucas equipas. Ja est4 proposta a criacdo de equipas, mas ndo estdo aprovadas, ou seja, ndo existem equipas em termos de quadro organico, nao estao
constituidas. De momento s existe na célula de suporte técnico, de emergéncia.

Ao nivel da formagao, tenho poucos elementos formados, de momento existem 3 equipas a funcionar, uma a norte, outra a Sul e outra no centro. Na pratica tenho 3 ou 4 militares que tém mais

Organizacao Organica

GRUPO B

E10
(UEPSIGNR) experiéncia, os restantes ainda precisam de horas de voo para estarem na plenitude das suas capacidades. Torna-se impossivel garantir um servigo de 24h de disponibilidade para apoio em todo o Formacéo
territ6rio nacional apenas com 3 equipas. Esta disponibilidade prende-se essencialmente com a salvaguarda da vida humana em situacdes de pessoas desaparecidas, situagdes nas quais devemos Aquisicio de Material
deslocarmo-nos o mais rapidamente para a ZA pois cada segundo é importante.
Ao nivel do material, de momento a plenitude da capacidade ndo esta montada, mas ja estd planeada para ser montada em termos do projeto da ARIEM. Essa parte sera resolvida aquando da
implementacéo e execugdo do processo. Estas sdo as maiores dificuldades, mas julgo que serdo resolvidas brevemente, no &mbito do grupo de trabalho do qual fago parte”
E101 . . . - . ~
“Sim, nomeadamente na categoria especifica, colocando bastante limitagdo de emprego” _
(UEPS/GNR)
(UEPS/GNR) “Nao considero existirem limitagdes que néo aquelas que a lei impde, considero sim existir obrigatoriedade de formac&o e treino adequado para qualquer que seja a limitagdo a impor™ Formacao
“Limitagdes relacionadas com o equipamento: Os UAS podem ter custos elevados de aquisi¢do, mediante o0 modelo que se pretenda, bem como custos associados a sua manutengdo, a qual s6
pode ser realizada por especialistas e técnicos. Exigem também formacéo especializada para operar com os mesmos da forma conveniente e em contexto policial.
Limitacédo de autonomia, capacidade de carga e tempo de voo, o que pode comprometer a eficacia de algumas operagdes. Do ponto de vista ambiental/ atmosférico, também se pode referir que ndo
se podem utilizar em todos os contextos atmosféricos, reduzindo a sua estabilidade e confiabilidade e consequente eficacia quando num contexto adverso invernal, o que se verifica muito em
montanha. —-—
E1l . o . . . . Limitacéo Legal
Dimenséo legal: preocupagdes de privacidade associadas ao seu uso, pois podem ser usados para controlar pessoas sem o seu conhecimento ou consentimento. . e
(CO/GNR) . . . ) . ) L , o ” Especificagdes Técnicas
Risco de Interferéncia: estes sistemas também podem ser vulneraveis a hackers ou outras formas de interferéncia, que podem comprometer a seguranca da area monitorizada e em Ultimo plano a
seguranca aérea, bem como, a seguranca das informagdes (dados) recolhidos.
Por fim, interessa destacar que empregar UAS em contexto de agdo policial comporta riscos, seja para a operagao policial, seja para os cidadéos que podem, em caso de incidente de voo, serem
atingidos por estes meios. Se, por um lado, se pode referir que 0 UAS, em condicdes ideais é um excecional aliado que pode inclusive salvar vidas, por outro importa ter presente que a sua
utilizacdo ndo deve negligenciar os riscos na sua operagdo”
“sdo praticamente as mesmas limitagdes que para qualquer outro tipo de voo de drone cidadéo, exceto para voar em determinadas infraestruturas criticas ou de seguranga ou sobre pessoas com
determinados requisitos que obviamente é proibido fazer a quem néo seja a forca policial., (...) se eu quiser ultrapassar os 120 metros de altura com um drone, tenho que reservar espago aéreo gy o
E13 ) ) S - o - ) ) Especificacbes Técnicas
(SAIGO) (um STS ou NOTAM), com o qual, a menos que seja um servi¢o normal de vigilancia, nada acontece. Para monitorizar um criminoso ndo é vidvel comunicar e reservar o espago aéreo, pois 0

criminoso pode saber que estamos a vigia-lo pois as reservas de espago aéreo séo publicas. Outra limitagdo é a autonomia, (...), por exemplo, exige muita coordenagao e autorizagdo do espaco

aéreo especifico”
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Limitacao Legal

El4
“sim, limitagdes legais no caso de operarmos muito préximo a aeroportos comerciais”
(AT/GC)
E15 . . . . . Ep—r—
“atualmente, acredito que a maior desvantagem que pode haver em pilotar um drone ¢ a transi¢éo de padrdes/normativas” Limitacéo Legal
(PEGASO/GC)
“o campo juridico, entendemos as restricdes atualmente existentes e as compartilhamos, uma vez que somos classificados como voos NO EASA, algumas isen¢des incluidas na norma se aplicam a| g o
E16 Especificagdes Técnicas
nos. Na esfera operacional, a autonomia ainda é um problema. Gostariamos que os drones pudessem voar por 3 horas ininterruptas, e procuramos drones que sejam capazes de durar muito tempo L
(GAOIGC) N . . . o Limitacéo Legal
no ar. Por outro lado, verificamos que existem drones que, apesar de muito vento, sdo capazes de suportar ventos de 35 km/h, bem como chuva quando esta ndo ¢ muito abundante”
E17 ““as principais limitagdes no uso de drones sdo causadas pelo clima. O vento e a chuva sdo os maiores “inimigos” dos drones. Por exemplo, 0 menor drone é incapaz de voar em situacdes de chuva e . S—
o i i . o . i B o Especificagdes Técnicas
(UEI/GC) tem uma tolerdncia muito baixa ao vento. Os drones maiores suportam situacdes de chuvisco leve, mas, como dissemos, sdo fortemente limitados pela chuva e pelo vento”
E18 L . - . . - . . ——
(GARIGC) “as limitacOes estabelecidas na legislagdo desenvolvida para o efeito para a sua utilizagdo nos cenarios operacionais em que decorrem os voos” Limitacédo Legal
E19 “a regulamentacéo em vigor regulada pela EASA deixa sem regulamentacéo a utilizagéo de drones com fungdes policiais, cabendo a cada pais regula-la em beneficio proprio. Cada pais difere na Limitaco Ledal
Imitacao Legal
(UCO/GC) sua utilizagéo para estes fins, sendo por vezes bastante severo e inoperante face a utilizagédo de UAS para a defesa do Estado” ¢ 9
E20 . . . ) ) —
“sim, devido as complexas regulamentacdes existentes no mundo aeronautico” Limitacao Legal
(ARS/GC)
E21 “sim, tudo o que se prende com a restrigdo de direitos, liberdades e garantias pessoais deve ser ponderado a sua utilizacéo e prévia autorizagéo judiciaria. Os UAS, ao serem utilizadas como
(Doutor em meios de prevencdo e de promogéo de seguranga, devem, no minimo seguir o regime da videovigilancia, com a consequente fiscalizagéo efetiva por parte das autoridades administrativas e Restricdo de DLG

Direito/UAL)

judiciérias”

GRUPO C

“sim, pois a utilizagdo de UAS pelas forgas policiais tem de ser devidamente requerida e deferida o seu uso, por quem de direito. Deveria haver maior liberdade e poucas limitagdes, pois trata-se

E22 de um meio excelente para possibilitar determinadas vigilancias e observagdes em determinados locais, nos quais as forgas policiais ndo tém acesso. Facilitam a investigagdo e a averiguagdo. A Limitacio Leaal
Imitacao Legal
(Advogada) titulo exemplificativo, lamentavel a seguinte notificagcdo com opinido da Comissdo Nacional de Prote¢do de Dado (CNPD) em 2019: https://expresso.pt/sociedade/2019-09-30-Parecer-da-CNPD- ¢ 9
diz-que-forcas-policiais-nao-tem-legitimidade-para-usar-drones”
“pese embora a responsabilidade de regular e determinar como devem ser conduzidas as operagdes da GNR ser da responsabilidade da AAN, em termos de decisédo de cumprir a regulamentagao

E23 leuropeia, as limitacdes ndo existem. Estas séo criadas pelo risco do conceito de operacéo e os meios disponiveis a para atingir esses objetivos. Usualmente os meios disponiveis ndo estéo ajustados| SL

(ANAC) ao nivel de risco, o que por sua vez contribui para a inseguranga (por exemplo em vez de usar um UAS concebido especificamente para voar sobre multides avaliado por uma entidade competente
utilizar um drone de consumo sem qualquer avaliagdo ou robustez técnica)”

— “as limitagdes que podem existir tém a ver com a garantia da seguranca dos restantes utilizadores do espago aéreo e das pessoas a superficie. Por exemplo, colocar aeronaves tripuladas Limitag&o Legal

(AAN) remotamente na final do Aeroporto Humberto Delgado pde em risco a seguranga da operagdo. Contudo, em Ultima analise, se tal for necessario por razdes de security, a AAN pode implementar _

areas geograficas para esse efeito, determinando as condigdes de operagao, cfr. previsto na alinea a) do n.° 4 do art.® 8.° do DL n.® 87/2021, de 20 de outubro”
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https://expresso.pt/sociedade/2019-09-30-Parecer-da-CNPD-diz-que-forcas-policiais-nao-tem-legitimidade-para-usar-drones
https://expresso.pt/sociedade/2019-09-30-Parecer-da-CNPD-diz-que-forcas-policiais-nao-tem-legitimidade-para-usar-drones

“podemos identificar limitagdes de duas ordens. A primeira, tem que ver com o facto de ndo existir legislacdo propria para as aeronaves néo tripuladas do Estado, e que reconheca a especificidade
das missdes do servico de policia. O que, e a partida, é um fator que s6 por si coloca os UAS das FS no mesmo patamar que as restantes aeronaves civis, dado que as recomendagdes emanadas
E25 pelas autoridades aeronduticas estdo dentro do &mbito da legislacédo que é aplicada as aeronaves civis. A segunda limitacdo prende-se com a captagéo/gravacdo de imagem. Sendo a PSP uma Limitacéo Legal

(UEP/PSP) entidade coletiva, esta dentro do &mbito de supervisdo da CNPD, e como tal, a Lei n° 95/2021 de 29 de dezembro, e que Regula a utilizago o acesso pelas FSS a sistemas de videovigilancia para
captacdo, gravagdo e tratamento de imagem e som, condiciona a utilizagcéo das camaras dos UAS, na medida em que apenas permite que a imagem seja captada verticalmente, facto que constitui

uma limitacdo de relevo, no que a capacidade das camaras diz respeito, ndo permitindo retirar todo o seu potencial”

Fonte: Elaboracédo Propria

Observacdes:
e Entrevistado (E);
e Sem LimitacGes (SL);
e Entrevistado (E);
o . — Aquisicdo de Material,

o — Certificacdo — Aeronave de Estado;
o — Especificagbes Técnicas;

o — Formagéo;

o — Ligagdo a Internet;

« [ - Limitag&o de Imagem;
o — Limitacéo Legal;

« [ - Organizacio Organica;
o — Questdes Financeiras;
o B Restricoes Aéreas;

e - Restricio de DLG.
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Quadro n.° 20 — Sinopse relacionada com a classificagdo dos UAS como um meio/capacidade pela GNR e GC

Os UAS séo um (a):

E Justificagéo
El — “até a data, ¢ 0 unico meio disponivel da Guarda para ter acesso a imagens com vista aérea, sem recorrer a pedidos a entidades
(GIOP/UI/GNR) externas”
E2
SR SR
(DSEPNA/GNR)
“devem ser vistos como um meio na nossa realidade, pois a capacidade ainda esta pouco desenvolvida e regulamentada, no
B3 v entanto a semelhanca da Guardia Civil que dispde de uma Unidade com meios aéreos, poderdo vir a tornar-se como uma
(UNT/GNR)
capacidade”
E4 7 “um meio, pois 0 mesmo apoia a capacidade cinotécnica. Para ser uma capacidade deve ter autonomia administrativa, logistica
(GIC/UI/GNR) e operacional, neste momento ¢ um complemento as operagdes das varias unidades da GNR”
E5
v “neste momento os UAS s@o um meio, uma ferramenta ainda néo sdo uma Capacidade”
(GIOE/UI/GNR)
“o UAS ¢ um meio, para ser uma capacidade tem que seguir todos os seus vetores (doutrina, treino, formagao, organizagao,
E6 v etc.). O drone em si é um meio, agora a utilizacdo deste pode ser uma capacidade dentro da Guarda, s6 que é preciso doutrina e
(DICIGNR) que sejam preenchidos todos aqueles vetores que caracterizam uma capacidade”
“um meio quando nos referimos ao aparelho per si, uma capacidade quando nos referirmos ao conjunto de meios, as suas
£ v v possibilidades e a forma como est4 articulada a sua utilizacdo enquadrada no contexto organizacional da Guarda,
(UCCIGNR) designadamente se esta definido em alguma estrutura organica (p. ex: Destacamentos/Grupos/Unidades)”
< E8 ‘/ “julgo que devera ser enquadrado como uma capacidade, em virtude ser necesséria haver, nomeadamente, uma estrutura de
o (UAF/GNR) formagao e operagao associada ao equipamento (meio)”
o E9
D v “no caso da inativacdo de engenhos explosivos, um meio”
o (CIESS/UI/GNR)
O
“neste momento ¢ um meio, porque para ser uma capacidade tém de estar todos os vetores desenvolvidos aos varios niveis, pois
E10 v se a Unidade nao tiver a doutrina, ndo tem capacidade, se ndo tiver meios humanos ndo tem capacidade, muitas vezes confunde-
(UEPSIGNR) se capacidade com disponibilidade de meios. So € possivel criar uma capacidade com método”
“uma capacidade, em virtude de introduzir uma nova valéncia nos meios utilizados pela GNR numa determinada missdo. Digo
E10.1 v também que é uma capacidade, em virtude de ser solicitado o UAS, ficando ao encargo dos operadores a decisdo que meio UAS
(UEPSIGNR) deve ser utilizado e empregue na missao”
“ambos. Se levar as defini¢des ao extremo, daquilo que é meio e capacidade poderei responder de maneira diferente. Ainda
assim vou abordar o tema por aquela que é a minha visdo. Um meio pois ndo deixa de ser mais um equipamento, ou a bom rigor
um conjunto de equipamentos que nos permite obter resultados. Uma capacidade porque ainda que na sua generalidade possa
E10.2 7 ‘/ ser utilizado por diversas pessoas. Quando utilizado seguindo elevados padrdes de doutrina, formagéo, treino e experiéncia
(UEPS/GNR) torna-se numa capacidade totalmente diferenciadora para todos aqueles que beneficiem do conjunto (Homem/s / Sistema), uma
vez que a combinagdo homem/maquina aliada ao previamente descrito dota a forga de uma elevada habilidade ou aptiddo para
utilizar esses meios e alcangar objetivos operacionais diferenciadores. Em suma um UAS é um meio tangivel a qualquer
unidade, no entanto s6 sera uma capacidade nas mios daqueles que dele retirarem a sua verdadeira Capacidade”
“neste momento ¢ um recurso ao dispor das diferentes capacidades. Ndo obstante pretende-se que de futuro seja considerada
uma capacidade, devendo a mesma, na minha opinido, ser redefinida como a capacidade de “intervengdo aérea com sistemas
ELL v v ndo tripulados”. Para o efeito, no dambito do GT em curso, esta capacidade devera ser constituida segundo a doutrina NATO,
(COIGNR) designadamente constituir a mesma, em base a um processo que consiste em desenvolver a mesma segundo as seguintes
premissas: DOTMLP (Doutrina, Organizagéo, Treino, Material, Lideranga e Pessoal)”
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“ambos, é mais um meio que temos para realizar os servigos de seguranca cidadd, o uso de helicopteros e avides é um meio
escasso e limitado, e ndo é possivel atender todas as Unidades ao mesmo tempo ou quando quiserem, porém, tendo cada
E13 comandancia pelo menos 2 drones significa que eles podem ter praticamente sempre o apoio daquele meio aéreo mais rapido,
(SA/GC) barato e eficiente. E também uma capacidade porque obtemos uma “capacidade" que outras meios ndo nos d&o, permitindo as
policias ir, onde a policia ndo pode ver, e voar em locais ou condices onde um helicoptero ou avido ndo pode aceder e
geralmente sem ser visto por criminosos”

El4
(ATIGC) v “uma capacidade, porque ddo maiores possibilidades as missdes confiadas ao AT/GC”
E15 . ) R ) ) .
v “¢ um meio que ainda estamos a disponibilizar a todas as equipas que aumenta as capacidades de qualquer implantagao”
(PEGASO/GC)
El6 . . ) o
(GAOIGC) v “é um meio que nos permite ter uma capacidade de vigilancia melhorada”
E17
SO SO
(UEI/GC)
E18
(GARIGC) v v “ambos, é mais um meio técnico da Guarda Civil e capacidade, pois fornece informagdes ao comando”
E19 y “considero-0 um meio, que fornece uma série de capacidades que podem ser utilizadas em beneficio do Estado para aumentar a
(UCO/GC) seguranga, bem como utiliza-la para cometer crimes por parte de organizagdes criminosas”
E20
(ARSIGC) v “¢ uma capacidade operacional que complementa todas as outras”

Fonte: Elaboracao Propria

Observacdes:

e Entrevistado (E)
e Sem Resposta (SR)
e Sem Opinido (SO)
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Quadro n.° 21 — Sinopse relacionada com a formac&o dos operadores de UAS na GNR e GC

Formagao dos Operadores de UAS na GNR e GC

U/E/O com UAS

Sem
Formagcéo

Com Formagcéo

Sem Formagao

Observacdes

GRUPO A

El
(GIOP/UI/GNR)

“neste momento ndo possuimos uma formagdo certificada, no entanto uma vez que a UEPS é a unidade que tem mais conhecimento, mais experiéncia, mais
maturidade na utilizacao destes equipamentos, foram feitos contatos para que houvesse uma formagéo (workshop), para que 0s nossos operadores pudessem

ter conhecimento das boas praticas de utilizagdo com os operadores da equipa UAS da UEPS”

E2
(DSEPNA/GNR) “no DSEPNA nao ha operadores de UAS”
E3 —
(UNT/GNR) “ndo possui meios UAS”
E4 “ndo possuimos ainda operadores pois a capacidade ¢ muito recente, no entanto a semelhanga dos operadores do GIOP/UI pretendemos certificar todos os

(GICIUI/GNRY)

operadores com 0 UAS Remote Pilot Open Category (UAS-OPEN-A1+A3). Esta certificagdo confere aos pilotos, conhecimento sobre nogdes basicas de
pilotagem destas aeronaves, sendo manifestamente insuficiente para a potencialidade destes meios”

E5
(GIOE/UI/GNR)

Categoria Aberta
Al, A2 (inscritos) e A3

“neste momento, estando o emprego dos UAS numa fase embrionaria, os operadores ainda estdo em formagéao sendo que alguns ja tem a formagao da
Categoria Aberta (Al e A3), em que temos operadores ja inscritos para a realizagao para a Categoria Aberta A2, e se tudo correr bem realizarao também
formacédo no ambito da credenciagdo de cenarios especificos (STS) que ja dara mais capacidades aos operadores ao operarem os UAS nas missdes
caracteristicas do GIOE. A certificacdo dos operadores foi obtida a titulo individual, a certificagdo STS foi por iniciativa da Guarda, a qual faremos na

Guardia Civil.
E6 )
Categoria Aberta

(DIC/GNR)

E7 Categoria Aberta . ..
(UCCIGNR) Ale A2 “até ao momento Categoria Aberta — Al e A2, tudo a expensas dos militares”

e

E8 Categoria Aberta . .

(UAF/GNR) AL A2 e A3 “Al, A2 e A3, formagao financiada pelos proprios”
,A2e
E9

(CIESS/UI/GNR)

E10
(UEPS/GNR)

E10.1
(UEPS/GNR)

Formagéo Interna — UEPS/GNR
Formacéo pela Guardia Civil
CPRANT
Curso RPAS (2016) — CDF/GNR

“os militares da Unidade que operam os UAS frequentaram formag@o interna, proporcionada pela GNR e também formagéio pela Guardia Civil, esta
formacéo foi custeada pela Guarda. Adicionalmente os militares frequentaram e frequentam outras formacdes externas, a titulo individual, cujo encargo recai

sobre os proprios”

“Possuem o CPRANT (Curso de Piloto Remoto de Aeronave Nao Tripulada) ministrado pela UEPS, e foi pago por verbas da propria Unidade”
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“Todos os pilotos da unidade obtiveram o curso CPRANT ministrado pela UEPS, a parte disso sdo todos portadores do certificado A1/A3 civil. Mais de 50%
E10.2 dos militares da equipa é detentora de A2, e existem 2 homens que detém ainda o curso RPAS ministrado pelo CDF em 2016. A parte disso existem militares
(UEPS/GNR) com as mais diversas formacdes na area obtidas por expensas proprias fora da GNR. A nivel de pagamento, apenas 0 CPRANT e RPAS foi a cargo da GNR,
as restantes foram por expensas proprias dos militares para todas as que ndo sio gratuitas”
E11 AN “Existe a formagdo interna, credenciada pela Guarda/ CDF, com regulamento de curso aprovado: CPRANT. Depois existe ainda a certificacdo externa
(CO/GNR) (ANAC) que grande parte dos operadores da Guarda j& a possuem, designadamente a certificagdo de nivel A1/ A3 e A2 na categoria aberta”
. “a formag@o dos operadores da Guarda Civil é mista, primeiro ha uma formagao civil a que depois complementamos a formagdo com a propria atuagdo na
Formagcéo Civil (1.2 fase) | AESA . ) N B N .
E13 . Guarda Civil como Corpo de Forga e Seguranca, é o que chamamos de fase tatica. O curso de operador tem a duragdo de 1 més na AESA (fase online) e 1
Formagéo Tética (2.2 fase) | R . . » . . L i i .
(SA/GC) SR més presencial dirigido pelo SA/GC (fase basica e tatica) e temos um cartdo exclusivo que indica o tipo de drone que esté a voar, e uma carta individual onde
registamos todos os nossos voos UAS e os seus modelos, para além disto todos os pilotos devem ter um certificado (reconhecimento) médico valido.”
Categoria Aberta
El4
Al, A2, A3 “Al, A2, A3 e STS, paga pela DGT”
(AT/GC)
STS
=5 o “até ha alguns meses atras, a qualificagio de piloto avangado era baseada no RD n.° 1036/2017, atualmente esta qualificacdo ndo esta mais disponivel para
o obté-la, tendo que obter 0 STS (...) atualmente, 0 SA/GC langou um curso proprio interno, no qual a propria Guarda Civil se encarrega de formar pilotos que,
(PEGASOI/GC) Formagéo Tatica | SA/GC
o até entdo, eram contratados de empresas externas”
. “no treinamento especifico no GAO ja séo cerca de 50 pilotos formados, reconhecidos pela AESA, esta é a Agéncia que exige como devem ser treinados 0s
@) Formacéo Civil (1.2 fase) | AESA . o . ) o . ) . . L
o E16 . pilotos de UAS das forgas e 6rgdos de seguranca do Estado. Os pilotos também fazem um exame médico oficial. Para além do titulo de piloto oficial, sdo
2 Formagcéo Tatica (2.2 fase) | o . . B N . .
g (GAO/GC) NEREEND ministrados cursos operacionais internamente na Unidade, para adquirir habilidade no momento de pilotar. Quanto ao pagamento da formagéo, é feito pela
e
o Direcdo Geral da Guarda Civil”
E17
10 10
(UEI/GC)
E18 Curso Avancado de Piloto de ) )
o “o minimo exigido por lei (Curso Avangado de Piloto de Drone e Operador de Radio) e complementares (10).
(GAR/GC) Drone e Operador de Radio
E19 — “a formagdo que os pilotos tém é a exigida pelo regulamento europeu, tendo tido que passar por um periodo de transicdo durante 2019-2021, de forma a
(UCO/GC) validar as antigas habilitagdes aos cenarios STS especificos atualmente definidos pelos regulamentos europeus, financiados pela Guarda Civil”
Categoria Aberta . . . . . .
E20 6L G “a qualificagdo europeia A1, A2, A3 e STS nos dois cenarios padrio, além de salas diferenciadas de acordo com o peso da acronave a ser operada. Em
(ARS/GC) ‘STSY relagdo ao pagamento da formagdo, hd componentes que pagaram por si proprios e outros que a institui¢do pagou”

Observacdes:

e Entrevistado (E);
e Informagdo Omitida (10) - por questdes de seguranga e discrigao;

Fonte: Elaboracdo Propria

XLVI



Quadro n.° 22 — Sinopse relacionada com o registo dos Operadores de UAS da GNR e GC

Registo dos Operadores de UAS na GNR e GC

E U/E/O com UAS Observacdes
Sem Registo Registados: Sem Registo
El
(GIOP/UI/GNR) nao estamos registados no RAN da ANAC, porque ndo temos operadores certificados
E2
(DSEPNA/GNR) nao havendo operadores de UAS nesta Unidade os mesmos também ndo se encontram registados em nenhuma plataforma
E3
(UNT/GNR) nao aplicavel
E4
(GICIUI/GNR) nao, no entanto, pretendemos efetuar o registo dos mesmos
E5 “apenas os operadores estdo registados na ANAC, os UAS ndo sendo dos operadores e sim da GNR deveriam estar registados na ANAC com o nhome da GNR, sendo
que o normal seria para os UAS acima de 0,900 kg deveriam estar registados na ANAC. Contudo, faria todo o sentido que a Guarda seja tanto entidade formadora
(GIOE/UI/GNR) como certificadora, pois ha uma falta de congruéncia no facto da Guarda ser uma entidade fiscalizadora de certificacdes e normativos, mas que tenhamos que ser
certificados por entidades civis embora entenda que o espaco aereo tenha que estar numa entidade e ndo em varias”
E6
< (DICIGNR)
o
o E7
] (UCC/GNR) ANAC “sim, civil. Considero relevante por razdes de natureza operacional e justificagdo da habilitacdo junto dos parceiros, no que respeita ao reconhecimento externo”
nd
o E8
ANAC Gt : 5
(UAF/GNR) estdo registados na ANAC
E9
(CIESS/UI/GNR) desconhego
=l “os operadores de UAS encontram-se registados apenas em plataformas da Unidade, para controlo de horas de voo entre outros requisitos, no entanto, externamente
(UEPS/GNR) nao foi ainda solicitado a nenhuma entidade”
E10.1 AAN
(UEPS/GNR) e “estdo registados internamente e na AAN. E deveras importante, para as entidades envolvidas saberem quais os militares devidamente certificados”
UEPS
B “ao meu nivel e a data, desconhego se estdo. Ainda assim considero relevante sim existir uma aproximacao as entidades reguladoras e criacdo de um procedimento
(UEPS/GNR) uniforme a toda a GNR. Independentemente de ser plataforma ou email, o importante ¢ uniformidade e clareza de procedimentos”
El1
(COIGNR) ANAC “os militares que tem a formagéo nivel A1/A3 e A2 estardo certamente na base de dados da ANAC, considerando o processo de certificagdo”
E13 AESA “a Agéncia de Seguranca Nacional determina que o registo de drones e pilotos deve ser devidamente mantido por cada forca policial. Nesse sentido, a Guarda Civil
O (SAIGC) 2 regista internamente todos os seus pilotos e aeronaves.
Quanto ao registo de operador, a Guarda Civil esta registada como Operador na AESA, o que de fato é muito relevante, é importante ter um controlo exaustivo dos
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SAIGC drones que estéo a voar e dos pilotos que os operam, ndo s6 principalmente pela questdo das responsabilidades, mas também para acompanhar o treino e formagao
destes, horas de voo e exame médico valido no caso dos pilotos; e as horas de servigo e manutengéo dos drones”
El4
AT/GC “ostd i i 30"
(ATIGC) estdo registadas internamente para gestao
E15 AESA
e « x . £
(PEGASOIGC) AGe 0s que estdo registados como operadores
E16 AESA
e “atendendo que os operadores sdo os pilotos: sim, cada piloto é registrado na EASA. Por sua vez, pilotos especificos capazes de pilotar drones militares estédo
(GAO/GC) - registrados na plataforma do Ministério da Defesa, 0 que consideramos relevante porque facilita a cobertura juridica de incidentes que possam surgir durante os voos”
E17
10
(UEI/GC) 10
E1s AESA
(GARIGC) € “nao somos registados em nenhuma plataforma, nosso operador ¢ a Guarda Civil e eles cuidam desses procedimentos”
SA/GC
E19 AESA
e “a gestdo dos pilotos da Guarda Civil é coordenada pelo SA/GC, ndo ha plataforma militar em que os pilotos estejam incluidos. No nivel civil, todos os operadores
(UCO/GC) ShvEe estao registrados na AESA para que haja o controlo de todos os operadores legais no pais”
E20 AESA
“ndo sdo registados, embora cada uma das unidades possua uma lista de pilotos. Se seria relevante manter uma lista de pilotos a nivel nacional, devido as necessidades
e g p p p
(ARS/GC) SAEE operacionais que poderiam surgir’
“a AAN ¢ quem regula e determina como sio conduzidas as operagdes em face ao DL n.° 87/2021. Neste sentido a obrigatoriedade de registo da GNR como operador
E23 tem de ser determinado e regulado pela AAN, partindo dos pressupostos que para atingir os objetivos de seguranga da regulamentagao europeia, essa organizagdo tem
em conta os requisitos esséncias dessa regulamentagdo comunitaria. A GNR e para todos os efeitos apenas € um operador de UAS (independentemente de como estéo
(ANAC) organizados 0os comandos territoriais). Considero ser importante existir um registo bem como a identificacdo do operador apenso pois em caso de falha e queda do UAS
sera possivel identificar o operador. Na eventualidade de um ferimento grave, vitima mortal civil ou quase colisdo/colisdo com aeronave tripulada civil é possivel
identificar a organizacéo e conduzir as investigacdes das causas do incidente/acidente. A plataforma ndo necessita de ser obrigatoriamente civil/militar”
E24 . » “considero que os UAS da GNR deverao estar registados numa entidade militar com poderes de regulacéo e de inspecéo, competindo a essa entidade atribuir as
(AAN) Entidade Militar matriculas e garantir que a condigdo de aeronavegabilidade e de formagéo dos pilotos séo existentes, no estrito cumprimento das responsabilidades do Estado portugués
assumidas com a ratificagdo da Convengéo de Chicago”
E25 “as aeronaves ndo tripuladas da PSP n&o estdo registadas em qualquer plataforma, seja ela civil ou militar. Sendo aeronaves com o estatuto de aeronaves do Estado,
(UEP/PSP) considero relevante que fossem sujeitas a registo numa entidade do qual dependesse a inspegdo da sua atividade”

Observacdes:

Entrevistado (E);

Fonte: Elaboragdo Propria

Informacdo Omitida (10) - por questdes de seguranca e discri¢do;
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Quadro n.° 23 - Sinopse relacionada com o enquadramento juridico (civil e/ou militar) dos UAS em Portugal/Espanha

Conhece o enquadramento

juridico (civil e/ou militar) dos

GRUPO A

E UAS? Quais os normativos legais que regulam o uso de UAS pelas forcas policiais?
SIM NAO
“ndo existe legislagdo especifica que regule em concreto a sua utilizacéo, ainda assim, consideramos a Lei n.° 95/2021, de 29 de dezembro, que regula a utilizagéo e o acesso
- pelas FSS e pela Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC) a sistemas de videovigilancia para captagéo, gravacéo e tratamento de imagem e som.

(GIOP/UI/GNR)

Consideramos também, o Reg.? (UE) n.© 2018/1139, do Parlamento e do Conselho Europeu, de 4 de julho, relativo as regras comuns no dominio da aviagao civil, vem
introduzir na legislagdo da UE as bases para a regulamentacéo harmonizada no @mbito das aeronaves néo tripuladas e o Reg. da ANAC n.° 1093/2016, de 14 de dezembro, que

estabelece as condigdes de operagdo aplicaveis a utilizagdo do espago aéreo pelos sistemas UAS”

“a legislagdo mais importante no ambito dos UAS em Portugal engloba diversos normativos: o DL n.° 58/2018, de 23 de julho; a Lei n.° 1/2005 de 10 de janeiro; o Reg.° (UE)
N.°2018/1139, do Parlamento e do Conselho Europeu, de 4 de julho; o Reg.° Delegado (UE) 2019/945 da Comisséo, de 12 de marco; o Reg.° Delegado (UE) 2020/1058 da
Comisséo de 27 de abril, que altera o Reg.® Delegado (UE) 2019/945 no que respeita a introdugdo de duas novas classes de sistemas de aeronaves ndo tripuladas; o Reg.° de

E2
(DSEPNA/GNR) Execucédo (UE) 2019/947 da Comissdo, de 24 de maio de 2019; o Reg.° de Execucédo (UE) 2020/639 da Comissdo, de 12 de maio e Reg.° de Execugédo (UE) 2020/764 que
alteram o Reg.° de Execugdo (UE) 2019/947, no que diz respeito aos cenarios de operacdo padrdo e em virtude prorrogar a data de aplicabilidade em face a pandemia COVID -
19; e por fim 0 Reg.® da ANAC n.° 1093/2016, de 14 de dezembro” (...) “Para além dos normativos referentes a recolha e tratamento de imagem, recolha de dados pessoais e
tramitago dos processos, 0 normativo legal da utilizagdo do meio aéreo, na minha opinido, ¢ o mesmo aplicado as entidades civis”
E3 “os civis pelo menos, depois dependendo do uso, no que diz respeito a vigilancia e recolha de imagem de alvos em inquéritos crime estdo regulados como meios de obtengéo de
(UNT/GNR) prova no CPP”
- “O DL n.° 58/2018, de 23 de julho exclui do diploma as Aeronaves de Estado, bem como as que sdo utilizadas sob a dire¢do e supervisdo da ANEPC. Em ambos os casos,

(GICIUI/GNRY)

poderia ser enquadrada a utilizagdo das mesmas, uma vez que a cinotecnia, em particular, pode ser empenhada em missdes policiais e em situagdes de protegao civil,

nomeadamente acidente grave ou catastrofe, cfr. previsto na Lei n.° 27/2006 - LBPC”

E5
(GIOE/UI/GNR)

“no que concerne a utilizagdo de cAmaras de video, é aplicavel a Lei n.® 95/2021 e, relativamente as questdes de seguranca durante o voo, deve-se aplicar subsidiariamente a

legislagdo civil”

E6
(DIC/GNR)

“n.° 2 do art.° 18 do DL n.° 87/2021, de 20 de outubro, normas de operagao e regime sancionatério aplicavel as aeronaves ndo tripuladas”
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“pese embora, exista defini¢do do caminho, mas sem regulamentagdo expressa, os normativos que sdo seguidos sdo os civis, atendendo as carateristicas dos UAV’s em uso”

(CIESS/UI/GNR)

E7
(UCC/GNR)
= “ndo se vislumbrando regulamento de aplicacéo especifico a atividade policial, socorrer-se das orientagdes emanadas pelas autoridades nacionais, nomeadamente a ANAC e
(UAFIGNR) AAN, identificando-se os seguintes diplomas: Reg. ° de Execucédo da UE n.° 923/2012 da Comisséo de 26 de setembro de 2012 e Reg. ° da ANAC n.° 1093/2016, sem prejuizo
para efeitos da legislacéo penal, processual penal e diversa que regulamenta os condicionalismos para a obtencéo de informacéo/prova”
E9
“desconhego”

E10
(UEPSIGNR)

“existe uma indefini¢do sobre o assunto, por um lado a vertente civil através da ANAC com diversa legislagdo geral, mas ndo especifica. Por outro lado, a AAN, com
regulamento proprio para aeronaves militares, no entanto a parte de “aeronaves do estado” ndo se encontra muito desenvolvida.

E um assunto a discutir com ambas entidades e procurar uma solugio equilibrada”

E10.1
(UEPSIGNR)

“Reg.® de execugdo (CE) n.° 1138/2004 da Comissdo, de 24 de junho, Reg.® de execugdo (UE) n.® 2019/947 da Comissdo, de 24 de maio, Reg.° delegado (UE) n.° 2019/945 da
Comissdo, de 12 de marco, Reg.® Geral da Protecdo de Dados, Legislacdo Aeronautica agregada EASA (Easy Access Rules), Lei n.° 1/2005, de 10 de janeiro, DL n.° 42071/58,
de 30 de dezembro, DL n.° 58/2018, de 23 de julho, DL n.° 87/2021, de 20 de outubro, NEP 32.03.01 - UAS da UEPS”

E10.2
(UEPS/GNR)

“Atualmente no tenho capacidade de responder concretamente, uma vez que estamos sob tutela da AAN no que diz respeito a nossas operacdes emanadas pelo regulamento
UE n.° 1139/2018 e retirados do regime sancionatério pelo DL n.° 87/2021, de 20 de outubro, por sua vez as nossas operagdes sdo remetidas para o Lei n.° 28/2013 de 12 de
abril sob tutela da AAN”

E1l
(COIGNR)

“ndo obstante, toda a atuagio da Guarda na utilizagdo de UAS enquadra-se no ambito da legislagédo nacional, ndo s6 respeitando os principios do DL n.° 87/2021, de 20 de
outubro, que estabelece normas de operagéo e o regime sancionatdrio aplicavel as aeronaves ndo tripuladas, ainda que estes meios possam ser considerados Aeronaves de
Estado (ndo obstante de ainda ndo estarem catalogadas como tal, devido a complexidade do processo), bem como respeitando os requisitos legais da Lei 95/2021, de 29 de
dezembro, que regula a utilizacéo e o acesso a sistemas de videovigilancia pelas FSS e ANEPC, aplicando-se para efeitos de captagdo, gravacéo e tratamento de imagem e som.
No ambito desta Lei, importa considerar a sua utilizagdo como previsto no art.® 15.%, enquadramento que assume maior preponderancia como fim e modo de utilizagdo da
mesma. Na minha opinido, este Gltimo é o vetor mais critico da utilizacdo dos UAS. A parte sensivel da sua utilizagdo é fazer corresponder a uma correta utilizagdo dos mesmos

de forma a néo violar o direito inalienavel a privacidade e protecéo de dados, o qual se encontra, em muitas circunstancias, numa tensdo dialética com o direito a seguranga”

E13
o (SAIGC)

“todos os EM dependem da EASA, que ¢ a Agéncia Europeia para a Seguranga da Aviacéo, pelo que cada estado tem a sua propria Agéncia Nacional (no nosso caso é a
AESA) que publica os regulamentos nacionais. Como os regulamentos europeus excluem as Forcas e Corpos de Seguranga, bem como alguns servigos de vigilancia, resgate e




militares, na Espanha temos o RD n.° 1036/2017 que regulamenta essas partes. Além disso, ja dentro do territério nacional, temos regulamentos civis e regulamentos militares.
Como policia com estrutura militar, abordamos e trabalhamos com ambos os regulamentos. Por isso, a facilidade que temos de nos adaptarmos as normativas civis, ou quando
necessario as normativas militares, normalmente a militar € mais simples, e possibilita-nos a realizar mais agdes, é semelhante a civil, mas o que acontece é que esta transfere
toda a responsabilidade para a tripulacéo de voo a operar em espago aéreo reservado. No caso dos exércitos, a Autoridade Aeronautica é a Forca Aérea que exerce 0 comando
através do Chefe do Estado Maior de Defesa. Na realidade de Espanha, a Unica autoridade do espago aéreo para voos tripulados e nao tripulados é a Forga Aérea, mas em

tempos de paz, é cedido a administragdo civil (agéncia AESA)”

El4
(ATIGC) “os regulamentos de UAS que temos sdo diferentes daqueles que se aplicam aos UAS da Guarda Civil”
=5 “sim, o atual marco regulatério para UAS na Espanha é: o RD n.° 1036/2017, que se encontra parcialmente revogado (ainda se rege pelas Forgas e Orgdos de Seguranca); 0s
(PEGASO/GC) regulamentos europeus, regulamentos 945 /2019 e 947/2019; tudo isso est4 pendente de atualizagdo mediante a resolugdo de um novo decreto real, que homogeneizara a
regulamentacdo espanhola com a europeia, a sua aprovacéo esta prevista para o final de 2023~
“sim, de acordo com a lei espanhola que legitima o uso de drones, existem 3 documentos que vao do mais alto ao mais baixo, e que correspondem a:
E16 Regulamento Europeu com os seus documentos Regulamento Delegado e Regulamento de Execucéo (aplicados a Comunidade Europeia). O RD n.° 1036/2017 um documento
(GAOIGC) de aplicacdo na Espanha que regula as atividades com drones para usuarios civis e voos ndo EASA. Este documento foi revogado para voos civis e agora s6 é aplicavel a voos
ndo EASA, e a Instrucdo Técnica n.° 01/2020. Documento Interno da Guarda Civil assinado pelo Diretor Adjunto de Operagdes, que regula internamente tudo o que se refere a
aquisicao, utilizagdo e manutengdo de drones da Guarda Civil.
E17 “sim, é 0 SA/GC, é a Unidade encarregada de coordenar e centralizar tudo relacionado a gestdo de drones (aquisicéo, treinamento de pilotos, legislagdo) (...) estamos sujeitos
(UEI/GC) aos regulamentos espanhois sobre o uso de drones, com as exce¢des que os proprios regulamentos contemplam para as Forcas e Corpos de Seguranca do Estado”
E18 “RD n.° 1036/2017, de 15 de dezembro, que regula o uso civil de aeronaves remotamente pilotadas, e modifica o RD n.° 552/2014, de 27 de junho, que desenvolve o Reg.° do
(GARIGC) ar e as disposicdes operacionais comuns para 0s servigos e procedimentos de navegagao aérea e 0 RD n.° 57/2002, de 18 de janeiro, que aprova o Reg.® do Trafego Aéreo e
internamente, a Instrugéo Técnica n.° 01/2020 sobre aquisicéo e utilizagdo de UAS na Guarda Civil”
0 “ao nivel externo da forca policial, a UE tem como normativos em vigor o Reg.° Delegado (UE) 2019/945 e o Reg.° de Execugdo (UE) 2019/947, sendo o proprio Estado quem
(UCOIGC) regulamenta os UAS a nivel policial, em Espanha através do RD n.° 1036/2017, que sera atualizado no final de 2023 para o adaptar as alteracdes da legislacdo europeia. A nivel
interno da Guarda Civil, existe uma Instrugdo Técnica n.° 01/2020 que regulamenta, com base no RD n.° 1036/2017, a utilizagdo e aquisi¢do de RPAS na Guarda Civil.
E20 “sim, aplica-se 0 Regulamento Europeu RE 2019/947 e RE 2019/945; a Guarda Civil internamente é regulamentada pela Instrugéo Técnica .° 0 1/2020 de 24 de setembro sobre
(ARS/GC) a aquisicdo e utilizagdo de RPAS na Guarda Civil e pelo RD n.°1036/2017 de 15 de dezembro, que regulamenta a utilizagdo civil de aeronaves telecomandadas”
“sim, para efeitos civis a regulamentagéo europeia, sendo que esta permite a ndo aplicabilidade dos regulamentos europeus desde que a operagéo esteja sobre o controlo de uma
E23 entidade com poderes de Estado e esta assegure que sdo atingidos os mesmos objetivos de seguranca da regulamentagéo europeia e seja mantida a separagao de aeronaves
(ANAC) tripuladas. Com esse objetivo o estado Portugués adotou o DL n.° 87/2021 visando garantir que esses objetivos sdo cumpridos. No caso particular da GNR esta deve cumprir 0s

regulamentos e determinagdes da AAN para usufruir de tal flexibilidade e manter as suas operagdes seguras”

LI




E24
(AAN)

“sim, o Reg.® (UE) 2018/1139 do Parlamento Europeu e do Conselho, de 4 de julho de 2018, EASA, ndo se aplica aos militares, como plasmado no seu n.° 3 do art.° 2.°. Esta
situagdo é semelhante ao que resulta da aplicagdo do art.? 3.° da Convengao sobre a Aviagdo Civil Internacional (Convencéo de Chicago), assinada em 7 de dezembro de 1944,
aprovada DL n.° 36 158, de 17 de fevereiro de 1947 e ratificada pelo Estado Portugués em 28 de Abril de 1948, ao expressamente excluir as aeronaves de Estado do seu @mbito

de aplicacdo. Contudo, os Estados Contratantes desta Convengao, presentemente 193, quando emitem regulamentos para as aeronaves de Estado sdo obrigados a ter em
consideragdo a seguranca dos restantes utilizadores do espaco aéreo, como resulta da al. d. do referido art.® 3.°. Por sua vez, a ANAC ndo é a autoridade competente para as
questdes militares, como expresso no n.° 1 do art.° 4.° do DL n.° 45/2015, de 16 de marco. Por conseguinte, a AAN é a autoridade competente para a supervisdo, regulacdo e
inspecéo das atividades de &mbito aeronautico na area da DN competindo-lhe certificar aeronaves e pessoal, como plasmado na Lei n.° 28/2013, de 12 de abril (...) nos termos
do art.® 3.° da Convencéo de Chicago as aeronaves de Estado séo as utilizadas em servigos militares, policiais e aduaneiras. Por conseguinte, por defini¢do, as aeronaves
tripuladas remotamente das forcas policiais séo aeronaves de Estado”

E25
(UEP/PSP)

“Sim, relativamente ao enquadramento; Militar — Reg.? n.° 533/2020 de 18 de junho que define as condigdes para a emissédo de licengas de piloto remoto militar de aeronaves
ndo tripuladas; Civil - Reg.° n° 1093/2016, parcialmente em vigor; DL n.° 58/2018, parcialmente em vigor; Reg.° n° CE 947/2019; Reg.° n° CE 945/2019; DL n.° 42071 de 30
de dezembro de 1958; DL n.° 87/2021 de 20 de outubro; DL n.° 10/2004 de 9 de janeiro; DL n.° 248/91de 16 de julho (...), ndo existem, ainda, normativos legais que regulem a
operagdo com aeronaves ndo tripuladas ao servico das FSS. Relativamente a utilizagdo de camaras em UAS existe o DL n° 95/2021 de 29 de dezembro e que Regula a

utilizagéo 0 acesso pelas FSS a sistemas de videovigilancia para captagdo, gravagdo e tratamento de imagem e som”

Observacdes:

Entrevistado (E)

Fonte: Elaborag¢do Propria
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Quadro n.° 24 — Sinopse relacionada com a doutrina existente sobre UAS ha GNR e GC

Existe doutrina da GNR/GC
sobre UAS? Observacoes

SIM

GRUPO A

El
(GIOP/UI/GNR)

“nos ainda estamos a construir a nossa circular interna, mas neste momento estamos a formar os nossos operadores, portanto o nosso objetivo é ter operadores em todos os pelotdes, para ter

uma autonomia total”

E2
(DSEPNA/GNR)

“em termos de documentagdo o que hé escrito preto branco sobre drones e assinado ¢ uma coisa muito simples que s3o os procedimentos relativos ao funcionamento do CINGOp
(Procedimento N.° 01 SOC/CINGOp/CO) que na sua pagina 6, que os drones tém uma ativacéo diferenciada, ou seja o oficial de dia ao CINGOp e a sala tem autonomia para ativar alguns
drones, em que hd situaces especificas pela tipologia da situacdo pelos meios que véo ser ativados tem que ser informado e haver autorizagdo do Comandante Operacional. Situacdes de

terceiro e quarto niveis de emprego operacional com mais outras valéncias, h4 também o ponto 3 que é emprego de meios aéreos néo tripulados. E o tnico documento néo reservado da GNR
que existe a falar de drones.

E3
(UNT/GNR)

“ndo conhego a existéncia de normativos, aquilo que sei é que, se eu precisar de um drone para uma determinada situagdo, que eu tenho de solicitar a Diregdo de Operagdes cfr. esta
padronizado da Guarda. Quando a utilizagdo dos meios é em horario Util, faco-o através da Segdo de Operacdes a Diregdo de Operagdes, fora do horario Util faco o pedido para o CINGOp.

Eu acho que ndo ha nenhuma. Circular ou NEP concreta sobre o drones, ou sobre a ativagdo destes”

E4
(GIC/UI/GNR)

“certamente iremos criar um normativo a nivel de técnicas, taticas e procedimentos. Depois definir como ¢ que dentro das missdes que j& faldmos, sera feito o emprego na prética, vira
também no mesmo documento uma anélise de vantagens e desvantagens de utilizacdo do drone nos vérios ambientes que poderemos encontrar, mas é algo que também que ainda néo esta

maturado e no esta pensado”

E5
(GIOE/UI/GNR)

“conhego doutrina de utilizagdo de UAS, em locais cobertos, da Categoria Aberta Al e A2, que tem com principal objetivo a recolha de informagao atempada e detalhada, embora preveja a

utilizagdo do UAS como uma manobra de diversao”

E6
(DIC/GNR)

“Encontra-se em fase de elaboragdao com o Grupo de Trabalho liderado pela UEPS”

E7
(UCCIGNR)

E8
(UAF/GNR)

“a UEPS emanou alguma doutrina relativa a formagdo de operador no espectro da missdo da unidade, bem assim existem trabalhos atinentes a operacéo na respetiva unidade, no entanto ndo
identifico, para além da criagdo de um grupo de trabalho em atividade (na presente data), a existéncia de doutrina transversal ao dispositivo. O recurso aos meios segue 0 estrito cumprimento
das regras de utilizagdo dos equipamentos em vigor e emanadas pelas autoridades nacionais que supervisionam a matéria, bem assim todos os condicionalismos legais existentes relativos a

obtengdo de prova em sede de inquérito criminal”

E9
(CIESS/UI/GNR)

“desconhego”

E10
(UEPS/GNR)

“ndo existe um normativo legal na Guarda. Existe apenas a nivel da UEPS uma NEP desenvolvida por nos e que se encontra em atualiza¢do, mas esta ¢ a inica”

E10.1
(UEPS/GNR)

“s6 conhego o NEP Interna da UEPS”

LIl




“sim, a desenvolvida na minha Unidade”

E10.2
(UEPS/GNR)

E11
(COIGNR)

E13
(SAIGC)

“na Guarda ainda ndo existe um normativo interno e doutrinario, superiormente aprovado, que normalize a utilizagdo deste meio, de modo uniforme em todo o dispositivo. Neste momento

esta criado um GT especificamente para edificar a capacidade da Guarda nesta érea, a qual se fara segundo o processo de edificacdo de uma capacidade DOTMLP (Doutrina, Organizagao,

Treino, Material, Lideranca e Pessoal) [modelo doutrindrio NATO]. Ora, sera deste contexto que saira toda a doutrina sustentada de atuagao nesta area. Todavia, importa frisar que existe

uma NEP de referéncia de uma Unidade, a UEPS, unidade embriéo, na qual se comegou a implementar a atuagdo UAS na Guarda em 2015, num projeto desenvolvido em parceria com a
empresa TEKEVER. Esta NEP apesar de regulamentar a atuagdo dos UAS pela UEPS, esté a servir de referéncia para outras UU que néo dispdem de destes documentos™

“dentro da Guarda Civil, temos também as normativas internas, principalmente a Instrugdo Técnica n.° 01/2020 que regula especificamente tudo o que esteja relacionado os drones, desde
aquisi¢do, operagéio e manutencao, além de treino/formagao e outros requisitos”

“sim, mas ¢ importante referir que temos uma tripla dependéncia: o0 AT/GC depende da Dire¢do Geral da Guarda Civil; depende da DGT (entidade civil) que produz normas no dominio da

El4
(ATIGC)

seguranga rodovidria e por Ultimo dependemos da Direcgao-Geral dos Transportes Terrestres no que se refere ao transporte de mercadorias e passageiros. O AT/GC apoia a nivel nacional, e

temos duas orientagdes: a instrucdo 107/TV-19 que trata da operacdo e utilizagdo de aeronaves remotamente pilotadas (RPAS) em missdes de seguranga rodoviaria e o nosso Manual de
operagdes RPAS feito especificamente para o AT/GC”

“ha a normativa externa: RD n.® 1036/2017 (os capitulos que ndo estdo revogados) e a normativa interna: Instrugdo Técnica n.° 01/2020 (pendente de alteracdes e modificacdes com a

resolugdo do novo RD)”

E15

(PEGASO/GC)

“sim, o0 RD n.° 1036/2017, este regulamento vem estipular todas as formas de utilizagdo de drones civis e militares, embora seja apenas aplicavel as Forgas e Corpos de Seguranca do Estado

E16

(GAOIGC)

Por outro lado, e como regulamento interno, existe a Instrugdo Técnica da Guarda Civil n.° 01/2020”

“Em todo o caso, estamos sujeitos a legislagéo nacional sobre drones, com as excegdes previstas para as Forgas e Corpos de Seguranca do Estado. Devemos cumprir as regras da aviagdo

E17

(UEIIGC)

civil, salvo nas excegdes previstas para as Forcas e Orgios de Seguranga do Estado”

“doutrina de uso de RPAS pelo GAR”

E18

(GARIGC)

“a doutrina na Guarda Civil ¢ elaborada por cada unidade que opera RPAS, através de um documento exigido pela propria Institui¢do, denominado Manual de Operagdes, que descreve as
instrucdes e cendrios em que a referida unidade opera os seus RPAS”

E19

(UcorGeC)

“cada unidade, tendo sua idiossincrasia determinada, atua sob o guarda-chuva legal com a doutrina que Ihe é atribuida pelo seu manual de operagdes”

E20

(ARSIGC)

Fonte: Elaboragdo Propria

Observacdes:

Entrevistado (E)
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Quadro n.° 25 — Sinopse relacionada com a legitimidade da utilizagdo de cAmaras de video nos UAS pelas policias

Considera legitimo as

policias utilizarem

camaras de video nos

GRUPO A

El
(GIOP/UI/GNR)

UAS?
SO

Justificagdo

“para diversas operagdes policias, a titulo de exemplo, para monitorizagdo de grandes aglomerados de pessoas em apoio & manobra tatica da forca policial, permitindo antecipar problemas e

promover respostas mais assertivas”

“a lei da videovigilancia sofreu alterages, o que veio a dar mais um pouco de autonomia as FS. Anualmente, a CNPD autoriza nos seus pareceres a utilizagdo de meios UAS no ambito da

E2 videovigilancia, dos quais existem 2 que se aplicam a GNR: - autorizagdo da utilizagdo de UAS para vigilancia para garantir a protecéo florestal e detecéo de incéndios nas areas florestais; -
(DSEPNA/GNR) autorizacgédo da utilizacdo de UAS para a prevencdo de incidentes de ordem publica em eventos desportivos qualificados como de risco elevado. Estes pareceres sdo no ambito de operacoes
planeadas ou recorrentes, pois ndo faz sentido fazer-se p.ex. uma operagéo de fiscalizagdo de poluigdo aquatica e estar a pedir um parecer 8 CNPD”
E3 “naturalmente que sim, ja as utilizam nos veiculos automéveis nomeadamente o cinemémetro de perseguicdo Provida comtempla uma camara de video, devendo, no entanto, cumprir as
(UNT/GNR) regulamentagdes aplicaveis a recolha de imagem na via publica”
E4 “sim, na qualidade de OPC a GNR desempenha diversas missdes de natureza de investigagéo prépria ou delegada pelo MP, como em qualquer outro meio de recolha de prova, desde que
(GIC/UI/GNR) autorizado, pode e deve ter o mesmo valor que qualquer outro meio de recolha de prova”
“considero legitimo, desde que a recolha de imagem se destine a prossecugdo de um dos objetivos elencados no art.? 3.° da Lei n.° 95/2021”
(GIOE/UI/GNR)
E6 .
“sim, nos termos do CPP para recolha da prova”
(DIC/GNR)
E7 “sim, em primeiro lugar, caso exista a possibilidade de registo de voz e imagem nos inquéritos permite carrear prova fotografica para o processo para blindar os relatérios de diligéncia externa,
(UCCI/IGNR) mas também como representa uma ferramenta muito importante para o C? das operagdes policiais.”
Se “a obtengdo de imagem (video) no &mbito da missdo da UAF esta enquadrada pela Lei n.° 5/2002, de 11 de janeiro, com a redagio conferida pela Lei n.° 2/2023, de 16/01, que estabelece
(UAF/GNR) medidas de combate a criminalidade organizada e econémico-financeira”
E9
(CIESS/UI/GNR) sem opiniao
E10
(UEPS/GNR) depende essencialmente do tipo de missdo que se realiza. A CNPD restringe a sua utilizagdo em determinadas areas’
E10.1
(UEPS/GNR) sim
=z “sim, pelo mesmo motivo que ¢ legitimo a utilizagdo de camaras nos mais diversos equipamentos onde elas ja estdo implementadas. S80 um alargado meio de apoio a decisdo e devem ser
(UEPS/GNR) utlizadas com o mesmo brio e cuidado que todas as outras e apenas quando legalmente permitido”

LV



“néo obstante, sempre que se efetua a sua recolha/ gravagéo, enquadra-se em diligéncia de inquérito, determinada pelo Juiz de Instrucdo Criminal, e/ou quando no decorrer de operagéo, seja
El1 observado um crime em flagrante delito, sdo cumpridos os requisitos do art.® 15.° da 95/2021, de 29 de dezembro. Tal fica a cargo da respetiva UU que recolheu os dados, devendo o
( ) responsavel pelo tratamento de dados da UU assegurar os quesitos legais na manipulagéo dos mesmos. Ainda assim importa salvaguardar que também este assunto sera alvo do
desenvolvimento doutrinario que esta a ser efetuado no ambito do processo de edificacédo da capacidade que a Guarda se encontra atualmente a desenvolver, com um GT criado para o efeito”
E13 “todos os drones da Guarda Civil tém gravacéo de imagem, pois estdo excluidos de acordo com a Lei Espanhola de Protecéo de Dados. No caso de captagéo/gravacéo de ato ilicito/criminoso
(SA/GC) as imagens/gravacdes sdo guardadas (caso contrario ndo o sdo) para posteriormente serem colocadas a disposicdo da autoridade judiciaria, podendo ser registados e utilizados como prova”
(ATIGC) “sim, porque ¢ essencial para o desenvolvimento das suas fung¢des e € juridicamente viavel”
E15 . . T . . . ~ - ~ P Z s P
(PEGASO/GC) “sim, desde que sejam utilizados justamente para fiscalizagdo e ampliacdo do destacamento policial; é legitimo desde que a Guarda Civil cumpra a protegdo de dados”
E16 “sim, uma vez que somos regulamentados pela Lei de Processo Penal e podemos captar imagens na via publica. Porém, na hora de levar a julgamento, € 0 juiz quem avalia se pode ou néo ser
(GAOIGC) levado em consideragéo, mas nao exigimos certificacdo prévia para essa captagdo de imagem. E diferente do que acontece com os localizadores GPS e microfones, onde é necessaria essa
certificacdo, autorizagdo ou ordem judicial”
E17
(UEI/GC) SO
E18
(GARIGC) “como a utilizagdo de qualquer cdmara de gravagdo na sua utilizac@o pelas Forgas e Orgaos de Seguranga do Estado”
=0 “sim, € legitimo desde que ndo sejam inferidos os direitos de privacidade estabelecidos pela legislago vigente, em cumprimento do disposto na lei para fins policiais, podem ser utilizadas
(UCO/GC) camaras de video para utilizagdo na via publica”
E20
(ARS/GC) “sim, porque fornece uma grande quantidade de informagdes valiosas para atingir os objetivos, estando sob a protec¢do das leis de prote¢do de dados vigentes no pais”
E21 a A " . - A q A . - ; P
O “antes de se perguntar se ¢ legitimo, deve perguntar-se se € necessario e depois legitimo. E necessario em determinadas situacdes de apoio a atividade operacional em geral, em situacdes de
®) (Doutor em protegdo civil, como o salvamento de pessoas, e em situagoes de apoio especifico operacional: por exemplo, numa operagéo de prevengao e repressdo do crime (sendo que, neste caso e como
o Direito/lUAL) forma de se poderem utilizar as imagens no processo, devem ser previamente autorizadas pelo juiz de instrucéo criminal, nos termos do art.? 32.°, n.° 4 da CRP)”
)
x E22
O] (Advogada) “sim, trata-se de um trabalho que tem e deve registar o que foi visualizado, a fim de servir de prova, bem como aumenta a prevencao de crimes e outros acontecimentos contrarios a Lei”
“Considero legitimo que as FS utilizem equipamentos que visem garantir as fun¢des para as quais estio mandatadas, nesta medida, a utilizagdo de UAS munidos com cdmaras de video tem
E25 " P A . . . - ~
permitido um substancial incremento da eficiéncia na tomada de decisdo, e desta forma na qualidade do servigo ao cidaddo. Nao se compreende, nos tempos que correm e em que qualquer
cidadéo estd munido com uma cdmara de video, no seu telemével ou no seu , fazendo uso das imagens como bem entender, e que as esteja vedado todo o potencial que esta nova
UEP/PSP, dad t d de vid tel | UAV, fazend d b tend FSS est dado tod t | I¥
tecnologia tras com ela, apenas pelos fantasmas da nossa Historia contemporanea que teimam em se dissipar no tempo”

Observacdes:

Entrevistado (E)
Sem Opinido (SO)

Fonte: Elaboracdo Propria
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Quadro n.° 26 — Sinopse relacionada com o processo aquisitivo de UAS pela GNR e GC

Existe na GNR/GC alguma
normativa que determine
qual o UAS a adquirir

Como decorre o processo de aquisicdo de UAS na sua Unidade?

GRUPO A

E Observagdes
consoante o tipo de misséo?
SIM NAO | DESC
“no Nosso caso em concreto, pedimos apoio a equipa de UAS da UEPS para atento as nossas necessidades de
utilizacdo, nos recomendar os respetivos equipamentos a adquirir. Atualmente, decorrente da experiéncia « . C
E1l através do canal logistico

(GIOP/UI/GNR)

adquirida na subunidade, temos uma ideia mais clara dos futuros equipamentos a adquirir para potenciar esta
capacidade, tanto 0 ambito UAS como C-UAS”

“existem propostas para tentar regulamentar os drones internamente, que vao desde a sua intervengao,
inclusive a sua aquisicdo porque neste momento em termos de manutengao séo adquiridos drones de vérias
marcas, na aquisicao devia haver um érgéo que, tal como com os carros da Guarda, ¢ feito o pedido para a

(DSEPI\EJ,ZAIGNR) DMP\Comando da Administragdo dos Recursos Internos (CARI) via comando a atribui¢do de uma viatura, o “a DSEPNA ndo tem 6rgéo logistico”
CARI diz que véo comprar aquele carro, pois a tipologia esta identificada, neste momento néo esta, cada
unidade dependendo da verba que tem e o conceito de emprego, pode comprar aquilo que bem entende e isso
vai-nos trazer problemas para o futuro”
(UN'II'E/éNR) “desconhego se existe” “nao foi iniciado”
“elencam-se as necessidades técnicas que correspondam as missdes desenvolvidas, remete-
E4 se as empresas Civis para que as mesmas apresentem os modelos que tém, ap6s isso escolhe-

(GIC/UI/GNR)

“ndo existem ainda normativos a regular a aquisi¢do de UAS na GNR”

se 0 modelo que melhor se adapta a missdo e remete-se as empresas para que as mesmas
apresentam propostas de valores de aquisi¢ao, sendo no final escolhida a proposta mais
vantajosa financeiramente para a GNR”

E5
(GIOE/UI/GNR)

“que eu tenha conhecimento ndo existe”

“por proposta dos Comandantes de subunidades, considerando as necessidades operacionais
em operagdes policiais complexas e/ou de elevado risco ou ameaga”

“desconhego, nunca participei em nenhum, contudo devera ser com um pedido de aquisi¢ao

E6 “nio” de bens e servigos, e cfr. o prego e a quantidade, podera ser feita compra centralizada ou

(DIC/GNR) através de Fundo de Seguranca Interna em estrito respeito pelo Cédigo da Contratagdo
Publica”

E7 o “nos termos da legislagdo em vigor da contratagdo publica, e os montantes definidos pela
(UCC/GNR) nao competéncia dos 6rgéos”

E8 “ndo, que conhega. Com efeito, ndo vislumbro como vantajoso, uma vez que nao promove a flexibilizacdo “d de da tinolozia d di q isitivo”
(UAF/GNR) necessaria para uma tomada de deciséo de acordo com as diversas missdes da Guarda. cepende da tipologia do procedimento aquisiivo

E9

(CIESS/UI/GNR)

“desconhego”

“desconhego”

“nos ja planeamos a tipologia, agora 0 modelo em si ndo, ndo fizemos, nem o vamos fazer
porque todos os anos existem novos modelos, pois a tecnologia esta a ser sempre a alterar e

E10 s PTT os drones tém pouco tempo de vida Util, mesmo em termos de atualizagdes de software. A

(UEPS/GNR) I ks mumss T (IR selbe e (s tecnologia esta cada vez mais desenvolvida e é muito rapida a evolugdo, portanto, ndo vale a
pena comprar um drone para daqui a 3 anos, pois nessa altura ja esta completamente
obsoleto. Ou melhor, existem muito melhores”

E10.1 cx “séo elaborados PABS (processos aquisitivos de bens e servigos) e definido requisitos
(UEPS/GNR) ndo mininos dos UAS e depois sdo langados concursos publicos de aquisi¢do de bens”

E10.2 i G “esse processo decorre em instancias superiores pelo que ndo tenho uma resposta concreta
(UEPS/GNR) acerca do mesmo”
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“ndo, tem corrido a responsabilidade das UU que pretendam adquirir e utilizar os mesmos, em especial nos

“ndo aplicavel”

El1l
(CO/GNR) (ltimos 3/4 anos, onde se deu um crescimento de utilizagdo deste meio na Guarda”
“seja porque uma Unidade especifica necessita desta plataforma ou porque o Estado-Maior
assim o decida, recebemos um documento com as necessidades do tipo de voo a realizar
e/ou caracteristicas que o drone devera ter, bem como o orgamento maximo a contar. Com
isto, procuramos a plataforma que melhor se adapta as necessidades que nos foram
“basicamente, as unicas limitagdes sdo o orgamento, que as empresas sdo distribuidoras oficiais de drones na tl'al',ISIT!Itlda.S i QEl orgament_o. pefinidosios [eqmsnos tecmco-s glaboramosiumalficha
E13 o . > p e Técnica que enviamos ao Servico de Contratagéo para que publiquem a oferta para que
Espanha e as etiquetas de fabricagéo, de acordo com os regulamentos europeus, esta dentro das certificaces o, .
(SA/GC) de fabricag#o e design reconhecidas” todas as empresas possam participar. Via de regra, vence a empresa que oferecer as
melhores condigBes técnicas para 0s seus drones e 0 maior nimero deles. Uma vez resolvido
o procedimento, nés os distribuimos novamente e gerenciamos o treino/formacéo, se
necessario, para aquele modelo de drone. Uma vez que a Unidade pega o drone e recebe
treino/formacéo, é oferecido apenas suporte técnico de manutengdo e assessoria por parte do
SA/GC”
“planeamos normalmente o nosso servico com um més de antecedéncia para saber em quais
E14 Vi?.S temos que fazer uma missdo de vigilancia (...) temos um ar_c!u_ivo que informa os lqcais
(AT/GC) “nao” (vias) onde podemos voar_(...) de acordo com a operagao r,o_dowarla plgneamos 0s locais de
labordagem, bem como o tipo de coordenagao aérea necessaria, porque as vezes ha zonas que|
requerem coordenacdo aérea.”
(PEGE;F()J /GC) “¢ 0 SA/GC que define estes requisitos” “através do SA/GC”
G A%/GG ) “ndo, pelo que ¢ a propria unidade que decide qual UAS usar em cada caso” cada unidade faz uma p roi(;ittz:geS%GuiCri:(()l?vzCpi)esc:;lii’l’ms téenicos que 0 UAS que
E17
(UEI/GC) so so
E18 Cox « . .
(GARIGC) nao através do SA/GC como gestor dos RPAS na Guarda Civil
E19 “ndo, a unidade comunica a necessidade de acordq com o ﬁlnf:i()’r’lamento do sistema, cabendo ao SA/GC quem a d‘;cg;;?;ﬂﬁ?g;j?g%gﬁ; dggzsanglgsé gg-ﬁi?grg;:tgzgrigé?\ﬁi,e;; :Eréil)(r)n%a;e;:;;:ae;g;co
(UCO/GC) avalia e determina’ X R
dossier de compras publicas
E20 “a unidade_ glabor~a reIatE’)rigs de adequagdo qe. ciipacidqde, que sdo gncaminhados aos 6rgdos
(ARS/GC) “nao” de administracdo do 6rgéo para essas aquisicdes, a fim de formalizar contratos para sua
futura aquisicdo”

Observacdes:
e Entrevistado (E)

Fonte: Elaboracdo Prépria

e Desconheco (DESC)
e Sem Opinido (SO) — por questdes de seguranca e descricdo;
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Quadro n.° 27 — Sinopse relacionada com as ideias complementares a entrevista

Ideias Complementares

GRUPO A

E1
(GIOP/UI/GNR)

“nada a referir”

“¢ importante referir que a certificagio LUC é uma excelente alternativa para a Guarda, sendo que esta foi pensada ha uns anos para ser feita pelo CO, como érgéo técnico ou operador dos UAS da Guarda. A certificacéo

E2 LUC ¢ basicamente uma espécie de “mini operadora aérea”, sendo que ¢ relevante esta certificagdo ser dada a Guarda e ndo especificamente a algumas Unidades, pois neste momento ha UAS em grande parte das unidades
(DSEPNA/GNR)  |e comandos territoriais, e caso este caminho seja escolhido pela GNR, é importante que o LUC seja realizado por um 6rgéo central (CO p. ex.) e ndo por um 6rgéo técnico (UCC ou UEPS). Importante salientar que os UAS
deverdo ser principalmente empregues, de modo que dé uma mais-valia operacional e analisar caso a caso o seu emprego de forma a ndo banalizar 0 meio e incrementar o risco de acidente associado.”
E3 “nada a acr ntar”
(UNT/GNR) cresce
E4

(GIC/UI/GNR)

“n3o”

E5
(GIOE/UI/GNR)

“de notar que o UAS Sky-Hero Loki MKII néo existe em modelo standard pois foi construido por uma empresa civil com inputs de uma forca congénere belga (Direction des Unités Spéciales) ao GIOE, adaptado as
necessidades policiais. Para além dos UAS também temos equipamento complementar acoplado ao UAS: altifalante (atua de forma indireta, produz gravacdes de som), iluminacéo e indicador de LED” (...) “relativamente
as interferéncias externas, esteve no GIOP um fabricante para mostrar sistemas antidrone (jamming spoofing), é inovador no sentido de que é possivel com estes sistemas direcionar um drone (ADV) para uma zona que nés

queremos, o que néo foi possivel fazer com o Sky-Hero MKII, em que o sistema de inibicdo apenas conseguiu tirar a imagem e ndo o conseguiu direcionar ou retirar o controlo ao seu operador. Isto porque, o jammer ndo
trabalha em frequéncias tdo baixas, frequéncias estas a que trabalha o Sky-Hero MKII. E importante referir que os comandos classificam as informagdes e as operagoes como sendo de alto risco, contudo as informagdes ou
elementos esséncias de informacéo que nos enviam sdo rudimentares e generalistas, € muitas vezes ndo nos dao o historial dos individuos que é algo bastante elementar, ndo nos dizem as rotinas etc.”

E6 ¢ importante definirmos os conceitos, sendo que a vigilancia ocorre quando, estou a vigiar de forma esttica um suspeito/alvo para recolher informacéo (em sentido lato sensu), enquanto que o reconhecimento se baseia na
(DIC/GNR) obtencdo de informagdes através de varios meios (patrulhas e equipamentos tecnolégicos) para se preparar uma operagéo. Estes conceitos encontram-se plasmados no Manual de Operagdes da GNR de 1996
E7 “nao”
(UCC/GNR)
E8 « 0
(UAF/GNR) nada a referir’
B9 “nao”
(CIESS/UI/GNR)
(UEPESl/gNR) “nada tenho a acrescentar, contudo ¢ um assunto que tem inimeras variaveis, que certamente surgirdo, ainda que fora do ambito deste trabalho”
(UEEé?éNR) “sim, através do CO”
(UEE%?GZNR) “possivelmente ao nivel da entidade ou sec¢ao que efetua a gestdo do empenhamento dos meios por forma a ter patente o racional utilizado para quando os meios néo sdo suficientes face ao niimero de solicitagdes”
“Importa relevar que a UEPS ¢ a UU com maior experiéncia acumulada e mais know-how desenvolvido nesta area, tendo sido a UU que tem prestado o apoio as diversas UU territoriais para a prossecucéo das suas
atribuicdes. Esta UU dispde mesmo de um efetivo especifico cujas funcdes se enquadram especificamente na utilizagdo de UAS nas varias missdes, as Equipas UAS. Todavia, na atualidade, a Guarda ja possui outras UU
E11 com esta capacidade, a qual tem sido bastante Gtil na prossecugdo das suas missdes, retirando a presséo da UEPS. Estamos a falar em concreto da UCC, da Ul (GIOP e GIOE) e na dimensdo territorial para a IC.
(COIGNR) Assim, importa referir que toda e qualquer atuagédo dos mesmos pela GNR, visa o primado do respeito pelos direitos, liberdades e garantias individuais, preservando a dignidade pessoal daqueles cujas imagens venham a

ser recolhidas. Os fatores que s@o apreciados para efeitos do seu emprego tem em conta as dimensdes risco, beneficio e performance, traduzindo-se em:
Auvaliar o risco - ndo s6 da operagdo, mas também da propria utilizacdo de UAS que tem sempre riscos a considerar; adequado e proporcional aos objetivos, considerando o quadro legal; a importancia dos resultados

esperados com a sua utiliza¢do”
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“Com base na minha experiéncia, posso dizer que, mesmo dependendo da missdo atual, os drones de asa rotativa V-Tol sdo mais validos para a seguranca pUblica do que os de asa fixa, pois permitem opera-los de qualquer
lugar e ocupam espagos muito pequenos para descolagem e pouso. No entanto, para vigilancia maritima, ou para operacdes que requerem um longo tempo de voo ou uma viagem muito longa, considero que neste caso 0s

GRUPO
C

(SAEIlG3C) drones de asa fixa sdo melhores e mais eficientes, embora como sabemos requerem um grande espago para descolagem e aterragem. Para voos em territ6rio nacional sobre terreno, vai depender muito se acompanhamos um
grupo criminoso em movimento (asa fixa) ou se queremos manter uma area fixa controlada (asa rotativa V-Tol). A agéncia nacional AESA, é a que mantém a base de dados de todos os operadores de drones, em caso de
investigacdo e com certos requisitos, é possivel consultar estes dados por nés, gracas ao facto de ser obrigatorio que todos os drones e todos os operadores estejam registados na AESA”
E14 “ndo”
(AT/GC)
E15 « e T el B < »
(PEGASO/GC) acho que ndo ha mais informagdes que eu possa fornecer
G A%/GG ) “sim, pensamos que seria conveniente realizar entrevistas com as restantes unidades da Guarda Civil que utilizam UAS, quer para vigilancia, quer para outras fungdes”
E17 “ndo”
(UEI/GC)
E18 “nio”
(GAR/GC)
E19 “ndo”
(UCOIGC)
E20 “ndo”
(ARS/GC)
E21
Doutor em “s6 com a seguinte ideia: as UAS sdo necessarias g. b. e dentro dos limites legais e constitucionais, nunca podendo substituir a pessoa policia na atividade concreta do dia-a-dia”
g q g p p p
Direito/UAL)
E22 “claro que sim, nomeadamente o que consta do trabalho de investigacéo individual do Major Hélder Romeu Serra Oliveira: “*O mundo atual configura-se como volatil, incerto, complexo e ambiguo, sendo este 0 ambiente
(Advogada) operacional no qual as FS desenvolvem a sua agdo no combate as ameagas existentes, em que o terrorismo é figura de destaque. Ao mesmo tempo, esta ameaga em particular evolui e acompanha o desenvolvimento natural
9 da sociedade e da tecnologia, procurando fazer uso dos novos instrumentos que despontam, como é o caso das aeronaves néo tripuladas.”" Disponivel em: https://comum.rcaap.pt/handle/10400.26/33103”
E23 “julga-se ser importante ndo esquecer a seguranca dos produtos. Para uma operacéo ser segura os produtos devem também ser seguros. Numa operagéo especifica essa seguranca e tdo importante como nos procedimentos
(ANAC) operacionais e competéncia do pessoal. UAS que ndo foram especificamente concebidos para voar sobre pessoas ou previnem de forma redundante e independente uma falha de contencéo (fly away) podem néo ser
suficientemente seguros. Tudo dependerd do risco necessario a ter em conta a robustez técnica dos equipamentos”
E24 “considero que, fruto da estreita ligagdo, quase diaria, entre a AAN e a GNR no ambito das operagdes de UAS, tem sido possivel verificar o extraordinario profissionalismo dos militares desta forga de seguranca neste
(AAN) ambito. Penso que o regulamento que a AAN iré preparar com os contributos de todos os envolvidos na prossecucéo do art.° 18.° do DL n.° 87/2021, de 20 de outubro, ir& contribuir para a uniformizagéo e harmonizagéo de
procedimentos, bem como da formagédo do pessoal e da certificagdo das aeronaves”
E25 “ndo”
(UEP/PSP)

Observacdes:
Entrevistado (E)

Fonte: Elaboragédo Propria
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APENDICE N - GUIAO DE ENTREVISTA 2 E SINOPSE DA
ENTREVISTA AO E12

1. Caracterizagéo do Entrevistado

Nome: Manuel Anténio Gongalves Cordeiro
Cargo/Posto: Sargento-Chefe

Funcéo: Seccéo de Operacdes e Instrugédo
Unidade/Estabelecimento/Organismo: GIOP/UI/GNR

Modo de Entrevista/Local: Online/EG

GDH Inicio da Entrevista:

261500MAI2023

GDH Fim da Entrevista:

261500MAI2023

2. Guido de Entrevista

Questdo 1 — No ambito da Operacdo PEREGRINACAO SEGURA 2023 em
Fatima, como estava constituido o SubAgr ZULU, quais as forcas e entidades
envolvidas neste SubAgr ZULU?

Resposta: O Subagrupamento Zulu estava constituido pelas seguintes valéncias: 01
Equipa Anti drone; 01 Equipa UAS e 01 NMP.

Questao 2 — Qual foi a missdo do SubAgr ZULU nesta operacédo?

Resposta: A missdo do Subagrupamento por equipas: Equipa Anti Drone - Garante
a capacidade de resposta as ameacas aéreas, em cenarios de: (a) Violacao de interdicdo do
espaco aéreo; (b) Detecdo, identificagdo e monitorizacdo de UAS; (c) Recolha de UAS
imobilizados que violem as condi¢Ges de seguranca para voo; (d)Intervencdo em situagdes
de terrorismo com UAS; Equipa Unmanned Aircraft Systems (UAS) - Apoia a tomada de
deciséo e suporta a preparacdo e realizacdo de operacdes de seguranca, nomeadamente,
através de live streaming, para: (a) Reconhecimento e mapeamento de areas; (b) Prevencédo
e vigilancia; (c) Controlo rodoviario; (d) Apoio a incidentes tatico policiais; (e) Apoio em
cenarios NRBQ; (f) Recolha de prova em sede de inquérito; Nucleo de Matérias Perigosas
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- Garante capacidade de resposta as ameacas NRBQ, em cenérios de: (a) Descontaminacgao
de cenérios NRBQ); (b) Pericia policial e recolha de vestigios/provas em ambiente NRBQ;
(c) Detecdo, identificacdo e monitorizacdo de ambientes com agentes NRBQ;
(d)Estabelecimento de condicdes de seguranca em cenarios NRBQ); (e) Recolha de amostras

bioldgicas e quimicas; (f) Intervencdo em situagdes de terrorismo com agentes NRBQ.

Questéo 3 — Quais as licdes aprendidas nesta operagéo?

Resposta: A nivel da equipa Anti drone, e, estando em fase de implementacdo na
Guarda, foi essencial o apoio dos elementos da Guardia Civil, ja com uma vasta experiéncia,
sendo essencial um bom reconhecimento ao local da operacéo antes do evento para uma boa
colocacdo do(s) dispositivo(s) de detecdo, bem como uma boa coordenacdo com as restantes
forcas no terreno para uma abordagem eficaz aos pilotos dos drones detetados, sendo que
esta abordagem deve ser feita de modo discreto e deixando sempre o piloto terminar a
operacdo para ser abordado e identificado. Necessidade de definir as zonas proibidas de

entrada dos drones para caso necessario ser feita a inibicdo em seguranca.

Questdo 4 — O GIOP ira abracar esta vertente antidrone (C-UAS), isto ja esta

previsto em algum documento? O que esta a ser feito?

Resposta: Ja existe um despacho no sentido de ser a Ul a ter a vertente anti drone e
por sua vez delegado no GIOP (nédo tenho presente o documento, mas logo que possivel dou

essa informagé&o).

Questdo 5 — Considera relevante complementar a entrevista com mais alguma

informac&o no @mbito dos sistemas antidrone (C-UAS)?

Resposta: E uma nova vertente a ser abracada na Guarda, ainda em fase embrionaria,
tendo sido a primeira vez que militares da Guarda tiveram a primeira intervengdo com o
sistema durante uma operagao da dimensao da “Operagao Peregrinagdo Segura”, no entanto

se achar pertinente mais alguma informagéo disponha.

Obrigada pela atencéo e colaboracao!
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APENDICE O - UAS NA GUARDIA CIVIL

Quadro n.° 28 — Relacdo de UAS da GC

MARCA MODELO CLASSE QUANTIDADE TOTAL
MAVIC PRO 7 7
ZOOM 46
AR 9
PRO 1
MAVIC 2 211
ENTERPRISE 29
ENTERPRISE ADVANCE 117
ENTERPRISE DUAL 9
CLASSIC 8
MAVIC 3 3E ENTERPRISE 1 10
TERMAL 1
200 1
210 5
MATRICE 300 RTK 18 30
600 PRO 2
M30T 4
FPV FPV 1 1
1 1
INSPIRE 3
2 2
2 Z
PHANTOM 3 STANDARD (UE) 4 11
2 3
QUANTIDADE DE UAS DJI: 273
DIURNO 5
BLACK HORNET 2 11
NOTURNO 6
DIURNO 17
BLACK HORNET 3 26
NOTURNO 9
SKYRANGER R70 R70 2 2
QUANTIDADE DE UAS TELEDYNE FLYR: 39
23 Z
INDAGO 5
31 3
QUANTIDADE DE UAS LOCKHEED MARTIN: 5
11 670 ENTERPRISE 1
EVO I 2 5
NANO + 2
QUANTIDADE DE UAS AUTEL: 5
GAVIZOR (AVE) ‘ 2 | 2 2
QUANTIDADE DE UAS FOBOS: 2
DIGITAL ‘ 3 | 3 3
QUANTIDADE DE UAS MICRO B: 3
1 ‘ 1 | 1 1
QUANTIDADE DE UAS EXAELFO: 1
ANAFI Al 002418 ‘ 1 ‘ 1 1
QUANTIDADE DE UAS PARROT: 1

Fonte: Elaboracéao Propria
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APENDICE P - QUADRO DE ATRIBUICOES DA GNR COM
POTENCIAL EMPREGO DE UAS

Quadro n.° 29 — Atribuicbes da GNR com potencial emprego de UAS

QUADRO DE ATRIBUICOES DA GNR COM POTENCIAL EMPREGO DE UAS

SEGURANCA

INVESTIGACAO
CRIMINAL

SEGURANCA
RODOVIARIA

CONTROLO COSTEIRO
E FRONTEIRAS

PROTECAO DA
NATUREZA E
AMBIENTE

PROTECAO E
SOCORRO

FISCAL E ADUANEIRA

MISSOES DE POLICIA
GERAL

OPERACOES
ESPECIAIS DE POLICIA

FORMACAO

Missdes Especificas

Vigilancia e Prote¢do de Pontos

Sensiveis

Pesquisa e Recolha de
Informacdo

Gestdo do Transito

Vigilancia de costa

Monitorizagao da vida

selvagem

Localizagédo de pessoas

Pesquisa e Recolha de

Informacdo

Incidentes Tatico-Policiais

Reconhecimento aéreo/Sistema

Antidrone

Pilotos de UAS
(Asa Rotativa)

Seguranca nos Espetaculos

Recolha de Prova

Fiscalizacdo (Autos Indiretos)

Vigilancia maritima

Vigilancia das florestas e
Medicéo de &reas ardidas

Planimetria de areas de Catastrofe

Recolha de Prova

Monitorizacéo de eventos

Seguimento de alvos

Pilotos de UAS
(Asa Fixa)

Fonte: Elaboracado Propria

Ordem e Tranquilidade Publica

Apoio Tecnoldgico as

Investigacoes

Investigacdo Criminal
(Acidentes de Viagdo)

Reconhecimento tatico de
embarcaces

Investigacdo Criminal
(Crimes e Contraordenacdes
Ambientais)

Monitorizacéo preventiva de

incéndios

Investigacdo Criminal
(&mbito tributario, aduaneiro e
fiscal)

Planimetria forense
(reconstrucgdo de acidentes de

viacgao)

Localizagdo de alvos

Pilotos de UAS

(Voo tatico e de intervencdo)
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APENDICE Q — MISSOES GERAIS VS. CARACTERISTICAS ESSENCIAIS DOS UAS

Quadro n.° 30 — Missdes Gerais vs. Caracteristicas Essenciais dos UAS

CONTROLO
- SEGURANGCA PROTECAO DA NATUREZA E - FISCALE ;
INVESTIGAGAO CRIMINAL COSTEIROE PROTECAO E SOCORRO POLICIA GERAL | ESPECIAIS DE POLICIA

RODOVIARIA FRONTEIRAS AMBIENTE ADUANEIRA

E SEGURANGA

El
(GIOP/UI/GNR)

E2
(DSEPNA/GNR)

E3
(UNT/GNR)

Amplificador de Som Amplificador de Som

E4
(GICIUI/GNR)

E5
(GIOE/UI/GNR)

Vis&o Noturna Viséo Noturna Viséo Noturna Vis&o Noturna

E6

<
o (DIC/GNR)
o
o)
4 E7
O] =
(UCC/GNR) Visdo Noturna
E8
(UAF/GNR) Sensor Multiespectro
E9

(CIESS/UI/GNR)

Resolucéo de Imagem

E10, E10.1, E10.2

(UEPSIGNR —

Alcance
Altitude
E1l
Cémara Térmica
(CO/GNR)

Resolugéo de Imagem

Fonte: Elaboragéo Propria
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APENDICE R - TIPO DE UAS VS. AS MISSOES DA GNR

Quadro n.° 31 — Tipo de UAS vs. as missdes gerais da GNR

AFETACAO E NUCLEO

TIPO DE UAS | CARACTERISTICAS TECNICAS ESSENCIAIS NEOp ‘ COMPETENTE MISSOES GERAIS AGCAO FORMATIVA EXEMPLOS DE UAS A ADQUIRIR
ASA ROTATIVA MARCA / MODELO
Autonomia minima — 45 minutos 3¢ ul SOIRP GIC
Alcance minimo — 5 km 30 ul SOIRP GIOP Seguranca
Alti inima — 1
I 'tUd:n?g'lrizgo om 10 UNT/CTER SOTRP DT . fodoviar Pilotos de UAS DJI / MAVIC 3 CLASSIC
eguranga Rodoviaria )
Live Stream 10 UNT SOTRP DAC (Asa Rotativa) DJI / MINI 3 PRO
Meodo Follow-Me - UEPS SOTRP Formagdo
Tracking
ASA ROTATIVA
19 DIC/CTER SIIC NIIC e NAOT
1¢ DIC/UAF SIIC DAF Investigaciio Criminal LOCKHEED MARTIN / INDAGO 3
Autonomia minima — 60 minutos 1° DIC/CTER SIIC NICAV TELEDYNE FLYR / BLACK HORNET 3
Alcance minimo — 15 km 1¢ DIC/CTER Sic NICCOA
Altitude minima — 10 m 10 | DSEPNA/CTER | SEPNA | NPA |  Protecfo da Natureza e Ambiente .
L Pilotos de UAS
Anticolisgo 1e | UAF | sotRP |  DAF | Fiscal e Aduaneira (Asa Rotativa) SDLE / THYRA V2
Live Stream 12| UCCF | sotRe | bpccF | Controlo Costeiro e Fronteiras
m Modo Follow-Me o
Tracking 29 UEPS SOTRP CMA DJI / MATRICE 300 RTK
Protecio e Socorro DJI / MATRICE 350 RTK
A P—— 3¢ ul SOIRP GIC ¢ DJI / MATRICE M210
Camara Térmica
o PARROT / ANAFI THERMAL
Visdo Noturna
Sensor Multiespectro 40 ul CIESS
Amplificador de Som 39 Ul SOIRP GIOP Missdes de Policia Geral - G SKY-HERO / LOKI MKII
Zoom Gtico 2 ul GIOE MMlotos de . TELEDYNE FLYR / BLACK HORNET 3
(Voo tatico e de intervengdo)
30 ul GIOP LOCKHEED MARTIN / INDAGO 3
SOIRP Operagdes Especiais de Policia
410 ul GIOE
Autonomia minima — 360 minutos 10 UCCF SOTRP DCCF Controlo Costeiro e Fronteiras
Alcance minimo — 30 km
Altitude minima—10 m 1¢ DSEPNA/CTER SEPNA NPA
Anticolisdo
Live Stream Pilotos de UAS TEKEVER / AR3
. L Prote¢do da Natureza e Ambiente (Asa Fixa) ELISTAIR / ORION 2
Camara Térmica 12 DSEPNA/CTER SEPNA NPA
Visdo Noturna
Sensor Multiespectro
Zoom Otico

Fonte: Elaboracdo Propria
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APENDICE S - RELACAO DAS MARCAS DE UAS DA GNR E GC

Figuran.° 1 — Relagdo das Marcas de UAS da GNR e GC

300
250

200

Quantidade
=
U
o

100
50
0 I — — — — N N N N
LOCKHEED
DJI TELEDYNE MARTIN AUTEL FOBOS MICRO B EXAELFO PARROT UAVISION = SKY-HERO
B GNR 32 0 0 0 1 1
mGC 273 39 5 5 2 3 1 1

Fonte: Elaboragédo Propria
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FATORES INTERNOS

FATORES EXTERNOS

APENDICE T - ANALISE SWOT

Quadro n.° 32 — Matriz SWOT (UAS na GNR — missdes de vigilancia, reconhecimento e seguimento de alvos)

PONTOS FORTES

Vantagens

PONTOS FRACOS

Desvantagens

- Apoio ao C?

- Reducgao do Risco

- Eficiéncia de Recursos
- Economia de Tempo
- Seguranga
- Ver sem ser visto
- Modernizagdo da imagem da GNR

- Proximidade

- Dificuldade na Aquisicdo de Meios (questdes monetarias,
contratuais e burocraticas e aquisi¢Ges ad hoc)
- Falta de Formagado e dos Pilotos

Oportunidades

Ameacas

- Credibilidade
- Recolha de Prova
- Reforgo da Dissuasdo
- Aumento do sentimento do seguranga

- Seguro dos UAS
- RestrigGes Aéreas
- Restricdao de DLG
- Enquadramento Legal

Fonte: Elaboragdo Propria
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FATORES INTERNOS

FATORES EXTERNOS

Quadro n.° 33 — Matriz SWOT (UAS na GC — missdes de vigilancia, reconhecimento e seguimento de alvos)

PONTOS FORTES

Vantagens

PONTOS FRACOS

Desvantagens

- Apoio ao C?
- Eficiéncia de Recursos
- Redugao do Risco
- Ver sem ser visto
- Seguranga

Oportunidades

Ameacas

- Detecdo de Infragdes
- Recolha de Prova

- RestrigcOes Aéreas
- Restrigdes Legais

Fonte: Elaboracdo Propria
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APENDICE U - GUIAO DE QUESTIONARIO
Indique se 0 seu Comando Territorial tem UAS
o Sim

o Nao

. Quantos UAS estéo afetos ao CTer

o

. Qual a Marca/Modelo e Classe dos UAS

o

. Qual o fim de Utilizacdo do UAS

o

. Qual o modo de aquisi¢ao do UAS?

o
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ANEXO A — ENQUADRAMENTO DA GNR NO SISTEMA DE
FORCAS

Figura n.° 2 — Enquadramento da GNR no Sistema de Forgas

Forcas Militares Forcas Seguranca Servicos Seguranca

Armada Exército F Aérea

Militares Militares

Fonte: GNR (2021)
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ANEXO B - ENQUADRAMENTO DA GC NO SISTEMA DE FORCAS

Figura n.° 3 — Enquadramento da GC no Sistema de Forcas

| MINISTRA DE DEFENSA |
MINISTERIO [

DE DEFENSA —
-L‘-ABNETE -
& ESTRUCTURA ORGANICA BASICA TECNICO

DIRECGION DE

ComMEACION —------------ 1
eTTUGIONAL oS
sureriones e e GUARDIA CIVIL
e Los EJERGITOS 8
Y DE LA ARMADA DE LAS FAS
SECRETARIA DE ESTADO CENTRO NACIONAL
DE DEFENSA DE INTELIGENCIA
|

SECRETARIA GENERAL
POLITICA DE DEFENSA
GABINETE
TECNICO

e
cassETE —| TECNICO
i S
S cesemen UDD T e
S e

GABINETE
TECNICO

CUARTEL GENERAL MANDO DE
——| oF DEAM DIGENECO DIGENIN e e secenTe DicENPER DIGEREM
EMACON I ] ‘ | {1 ‘
VICESECRETARIA Soc. soe e ey ~
ciFas CeNERAL PERSONAL EnsERANZA REGIMEN TETETTEY
JEFATURA APOYO TecmcA MLTAR AR INTERIGR SEGURIDAD Y DEF.
— S5C_RECURSS o <06 506, sEmicIos
ST DE IV oo
ey ) | [ = | =
omamos meco EQUPTD DEFENSA| ADMINSTRATIVA cmL
ALARES

DE DEFENSA |
-

ENAENACION DE
Es
v

JUNTA GRAL
ENAJENACIONES

AGREGADURIAS ¥
ConSEJERIAS ANTE]

ORGANIZACIONES
INTERNACIONALES

e B

S — = —p—
[ Organismes Auténomos

[ Secrsars e gae  XIV Legislatura
I — [ | [ RALSE - informatica ___16-02:2020
[y ArovOA A cunrreL — APoToA A Cummres o APavOA LA
E N R = = =2

E—  Estructura Organica Basica

RD. 37272020, de 18 de febrero.

hitp://racdef mdef esiwebracdef

CEUTA yMELILLA

Fonte: MD (2021)
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ANEXO C - CLASSES DO ESPACO AEREO

Figura n.° 4 — Classes do Espaco Aéreo

Terminal Control Area

CLASSB,C,D,orE
3000° AAE

ASL - Above Sea Level AAE - Above Airport Elevation AGL - Above Ground Level

Fonte: AeroTransport (2015, p. 2)
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ANEXO D - CLASSIFICACAO DO ESPACO AEREO

Figura n.° 5 — Classificagdo do Espaco Aéreo

Exigéncia de

Comunicacio de

e d voz ar-solo Sujeito a
Classe Tipo de voo Separagio oferecida Servigo prestado Limite de velocidade (*) ‘apacidade ce bidirecional autorizagio do
comunicacac continua ATC
ridio o
obrigatoria
A Apenas IFR Todas as aeronaves Servico de controlo de trifego aéreo Nio aplicivel Sim Sim Sim
B IFR Todas as aeronaves Servico de controlo de tréfego aéreo Nio aplicdvel Sim Sim Sim
VER Todas as aeronaves Servico de controlo de trifego aéreo Nio aplicivel Sim Sim Sim
C IFR IFR de IFR Servigo de controlo de trifego aéreo Nio aplicivel Sim Sim Sim
IFR de VFR
VER VFR de IFR 1) Servico de controlo de trifego aéreo para separacio dos | 250 nds IAS abaixo de Sim Sim Sim
voos IR 3050 m
2) Infc des de trafe VEFR(VER .
) Informagdes de trifego / (10 000 pés) AMSL
(e avisos para evitar trifego, mediante pedido)
D IFR IFR de IFR Servico de controlo de trifego aéreo, informacbes de trifego | 250 nds IAS abaixo de Sim Sim Sim
sobre voos VFR
3050 m
(e avisos para evitar trifego, mediante pedido) (10 000 pés) AMSL
VFR Nenhuma Informacdes de trifego IFR/VFR e VFR|/VFR (e avisos para | 250 nos IAS abaixo de Sim Sim Sim
evitar trifego, mediante pedido} 3050 m
(10 000 pés) AMSL
E IFR IFR de IFR Servico de controlo de trifego aéreo e, na medida do pos- | 250 nds IAS abaixo de Sim Sim Sim
sivel, informagdes de trifego sobre voos VFR
3050 m
(10 000 pés) AMSL
VER Nenhuma Na medida do possivel, informagdes de trifego 250 nds IAS abaixo de Nio (*9) Nio (**) Nio
3050 m
(10 000 pés) AMSL
Exigéncia de Cumunica;.io de B
7 capacidade de VoL ar:so]u Sujeito a
Classe Tipo de voo Separagio oferecida Servigs prestado Limite de velocidade {7} P . bidirccional | autarizagio do
comunicagio contfnua ATC
radio brigatéri
ol ngatunﬂ
F IFR IFR de IFR, se possivel Servico consultivo de trifego aéreo; servio de informacio | 250 nds IAS abaixo de Sim (*¥%) Nio (%) Nio
de voo, mediante pedido
3050 m
(10 000 pés) AMSL
VER Nenhuma Servico de informagio de voo, mediante pedido 250 nés IAS abaixo de | Nio (*¥) Nio (**) Nio
3050 m
(10 000 pés) AMSL
G IFR Nenhuma Servico de informagio de voo, mediante pedido 250 nés IAS abaixo de | Sim (*¥) Nio (**) Nio
3050 m
(10 000 pés) AMSL
VER Nenhuma Servico de informagio de voo, mediante pedido 250 nés IAS abaixo de | Nio (*¥) Nio (**) Nio

3050 m
(10 000 pés) AMSL

) Se o nivel da altinude de transicio for inferior a 3 050 metros (10 00D pés) AMSL, deve ser usado o FL 100 em vez de 10 000 pés. A autoridade competente também pode isentar os tipos de aeronaves que, por razdes técnicas ou de
seguranga, nio possam manter essa velocidade.

(**) Os pilotos devem manter escuta continua ds comunicagdes de voz ar-solo e, se necessirio, estabelecer comunicagdes bidirecionais no canal de comunicagio adequado RMZ.
(***) Comunicagdes de voz ar-solo obrigatérias para os voos que participam no servigo consultivo. Os pilotos devem manter escuta continua s comunicagdes de voz ar-solo e, se necessario, estabelecer comunicagdes bidirecionais no canal

de comunicagio adequado RMZ.

Fonte: CE (2012, pp. 281/60-281/61)
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ANEXO E - BLOCOS FUNCIONAIS DE ESPACO EUROPEU

Figura n.° 6 — Blocos Funcionais de Espaco Aéreo

P s

Fonte: CE (2021)
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ANEXO F - ESPACO AEREO PORTUGUES

Figura n.° 7 — Espaco Aéreo Portugués

N\ W
SOBRE NOS ESPAGO AEREO SERVICOS SERNAV QUALIDADE E AMBIENTE MEDIA CONTACTOS REGIME EXCECIONAL S
GA

Fonte: NAVPORTUGAL (2022)
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ANEXO G - REGIAO DE INFORMACAO DE VOO DE LISBOA

Figura n.° 8 — Regido de Informacéo de Voo de Lisboa

Perimetro: 2.307,07
Area: 192,913,457 NM2 /
Seis Torres de Controlo

Um Centro de Controlo

Movimentos anuais: 649
2013

! PORTO SANTO

s FUNCHAL

RIV CASABLANCA

RIV CANARIAS

RIV PIARCO RIV OCEANICA SAL
Fonte: NAVPORTUGAL (2022)
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ANEXO H - REGIAO DE INFORMACAO DE VOO DE SANTA
MARIA

Figura n.° 9 — Regido de Informacéo de Voo de Santa Maria

81,439 KM
Area: 2.796.976 NM2 / 5.180.000 KM2

Quatro Torres de Controlo

il
ERaLe Pt S
Um Centro de Controlo Oceanico Sl T e f
§

: O
Movimentos anuais: 166.800"° =R Teshe? Q\_\P\ %@ FARD
2ma .. =§ Too \
SANTA MARVA .l.L ouoTee ?‘ 4 \/
&y ¢
28 i
S

* PORTO SANTO

o >
ﬂ_ FUNCHAL

1]

RIV CASABLANCA

RIV CANARIAS

RIV PIARCO RIV OCEANICA SAL

Fonte: NAVPORTUGAL (2022)
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ANEXO I — CLASSIFICACAO DE UAS PELA NATO

Figura n.® 10 — Classifica¢do de UAS pela NATO

Normal Normal Primary
& - Normal T - — 5 e Example
ass ategory perating ission upporte
| t latf
Sl Altitude Radius Commander [
CLASS I ‘ Strike/ Combat Strategic/National Up to 65,000 ft Unlimited (BLOS) ‘ Theater COM
(more than 800 kg) | Ha g Strategic/National Up to 65,000 ft Unlimited Theater COM Global Hawk
(BLOS)
MALE Operational/theater Up to 45,000 ft MSL Unlimited JTF COM Predator B
(BLOS) Predator A
Harfang
Heron
Heron TP
Hermes 900
CLASS I TACTICAL Tactical Formation Up to 10,000 ft AGL 200 km Bde Comd Aerostar
(150 kg to 600 ka) (LOS) Hermes 450
iView 250
Ranger
Sperwer
CLASS | SMALL =20 KG Tactical Unit Up to 5K ft AGL 50 km BN/Regt, BG Hermes 90
(less than 150 kg) (employs launch system) (LOS) Luna
MINI 2-20 kg Tactical Sub-unit Upto 3K ft AGL 25 km Coy/Sgn Aladin
(manual launch) (LOS) DH3
DRAC
Eagle
Raven
Scan
Skylark
Strix
T-Hawk
MICRO = 2 kg Tactical PI, Upto 200 ft AGL 5 km (LOS) Pl, Sect Black Widow
Sect, Individual
(single operator)

Fonte: GlobalSecurity (2023)
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ANEXO J - MODELO SEMANTICO DA OPERACAO DE UAS
SEGUNDO AS REGRAS GERAIS DA CATEGORIA ABERTA

Figura n.° 11 — Regras Gerais da Categoria Aberta

Espaco aéreo nao controlado (max. 120m)

Fonte: ANAC (2021c)
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ANEXO K — OPERACAO DE UM UAS DE CLASSE C0

Figura n.° 12 — UAS classe C

0 QUE TEM DE FAZER

0 QUE NAO PODE FAZER

= Cemificar-se de que esth L"-;{‘? Sobrevoar grandes grupos
Ty55 devidamente sequrado. eEE dea pessoas.
\/ At

,%;» Verificar as zonas de 2530 Vozr @ mais de 120 m do
- kj exclusdo zérea eas solo.

&

eventuais limitaghes na zona
em que pretende Voar.

/=47 Nunca perder ¢ drone de &;1\3 Voar perto de zeronaves
)./,” visli. "ﬂ? © na proximidade de
&ﬂ == aeroportos, heliportos ou
onde decorram operagées de
resposta de emergénciz.
TST Menteruma distanciasequra ST Desrespeftar a privacdade
& entra o drone 2 pessoas, d2 cutras pessoas.
(ol == animais € outras asronaves. ‘anh
e Infurmar imedialamente o0 Vilizer o drone perz o
aautoridade naclonal da transparie de mercadorias
ﬁ\ aviagAo da sua Jurisdicao se perlgosas au largar marerial.
0 s2u drone estiver envolvido
num acidente que provogue
ferimentos graves ou (atais
para uma pessos, ou que
afete uma aeronave tripulada.
r" Operar 0 dronc dentio =-S5 Allerar o seu drone.
o das limires definidos nas e, SO0 auterizados os
instru¢des do fabricante. é’g‘ carregamentos de software

recomendados pelo
fabricante do drone.

Fonte: ANAC (20210)

Figura n.° 13 — UAS classe CO com camara

©

COM CAMARA

0 QUE TEM DE FAZER

==y Certificarse de que 2518
=E devidamente segurado.

0 QUE NAQ FODE FAZER

"R& Sobrevoar um grande grupo

mamemanan (1€ PESS0aS.
(ja'lj'lgt‘

‘3‘2'% Verificar as zonas de

[J exclusaa adrea ¢ as

\f eventuais limitagdes nz zona
om gue pr(!l(‘lll]L Vaar.

£330 Voar 3 mais de 120 m do
solo.

/=== Nunca parder ¢ drone de
o/,/ vista.

il

Ep»,‘ Voar parto de aeronaves

e na proximidade de
aeroportos, heliportos ou
onde decorram operagdes de
resposta de emergéncia.

I Manter uma distancia sequra
54 entre o drone o pessns,

‘D tes animazis e outras aercnzves.

TR Desrespeitar a privacidade de
oulras Pessoas.

£il;

A Informar imediatamenie
ﬁ;(‘v{ aautoridade nacionzl da
1 aviagdo da sua jurisdicdo se
0 52U drone astiver envolvido
num acidente que provogue
ferimanros qraves ou fatals
parauma pessoa, ou que
afete uma aeronave tripulada.

e, Filmar inlencionalmente
L—> ) ou publicar fotografizs,
“&"  \ideos ou gravaoes audio
de pess0as sem a raspetiva
auterizzgdo.

Operar o drane dentra
TRoE dos limites definidos nas
instrugdes do fabricante.

Utilizar o drane para o
trznsperte de mercadorias
perigasas ou largar material.

rv “’j Aterar o seu drone. 56 s3o

autorizados 0s CaIm2gzmentos
Fonte: ANA&%Z ofware recomendados

tabnccnte do drone.
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ANEXO L — OPERACAO DE UM UAS DE CLASSE C1

Figura n.® 14 — UAS classe C1

0 QUE TEM DE FAZER

) Certificar-se de que esta
=T devidamente segurado.

0 QUE NAO PODE FAZER

T5ST  Sobrevoar um grande grupo
~eamrn (€ pessoas. Voar sobre
f} pessoas nao envolvidas.

@ Verificar as zonas de
exclusao aérea e as
eventuais limitagdes na zona

em que pretende voar.

Voar a mais de 120 m do
Ll_ solo.

ﬁ Nunca perder o drone de

% vista.
[

T~ Voar perto de aeronaves
e na proximidade de
------- onde decorram operagoes de
resposta de emergéncia.

‘%3‘%" Manter uma distdncia sequra
G entre o drone e pessoas,
1oy = animais e outras aeronaves.

TSI Desrespeitar a privacidade de

outras pessoas.

a autoridade nacional da
aviacao da sua jurisdicao se

0 seu drone estiver envolvido
num acidente que provoque
ferimentos graves ou fatais
para uma pessoa, ou que
afete uma aeronave tripulada.

ﬁ&ﬁ Informar imediatamente

— . Filmar intencionalmente

C%’J ou publicar fotografias,
videos ou gravacdes audio
de pessoas sem a respetiva
autorizagao.

Operar o drone dentro
T=_"=7 dos limites definidos nas
instrucdes do fabricante.

Utilizar o drone para o
transporte de mercadorias
perigosas ou largar material.

Alterar o seu drone. 50 s3ao
autorizados 0s carregamentos
de software recomendados
pelo fabricante do drone.

Fonte: ANAC (20210)
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ANEXO M — ZONAS GEOGRAFICAS DO ESPACO AEREO
PORTUGUES

Figura n.° 15 — Zonas Geogréficas do Espaco Aéreo Portugués

=

-~

=g

ST OUGUIABALE ;\ig!{‘/p
:/’

3

gé;/(‘i"k>

3

Fonte: ANAC (2021a)
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ANEXO N — OPERACAO DE UM UAS DE CLASSE C2

Figuran.® 16 — UAS classe C2

Figuran.® 17 — UAS classe C2 modo de baixa velocidade

MODO DE BAIXA VELOCIDADE

0 QUE TEM DE FAZER

= Certificarse de que esta
T devidamente segurado.

0 QUE NAO PODE FAZER

TS50 Voar a mais de 120 m do solo.

1

na zona em que pretende voar.

@ Verificar as zonas de exclusio
aérea e as eventuais limitagdes

T~=- Voar perto de aeronaves e na
proximidade de aeroportos,
heliportos ou onde decorram
operagdes de resposta de
emergéncia.

59 Desrespeitar a privacidade de
outras pessoas.

F

Oﬁ Nunca perder o drone de vista.
il
=3

Manter uma distancia sequra
& entre o drone e pessoas,
'@ﬁ &= animais e outras aeronaves.

Filmar intencionalmente ou

D%G publicar fotografias, videos ou
gravacdes audio de pessoas
sem a respetiva autoriza¢do.

Durante o voo na proximidade
o0 de pessoas manter uma

G@ distancia horizontal ndo
inferior a 30 m.

Utilizar o drone para o
transporte de mercadorias
perigosas ou largar material.

a autoridade nacional da
aviacdo da sua jurisdigdo se

o seu drone estiver envolvido
num acidente que provogue
ferimentos graves ou fatais
para uma pessoa, ou que afete
uma aeronave tripulada.

ﬁk—gﬁ Informar imediatamente

Alterar o seu drone. 56 s30
autorizados os carregamentos
de software recomendados
pelo fabricante do drone.

)

Operar o drone dentro
dos limites definidos nas
instrucdes do fabricante.

E

Fonte: ANAC (2021p)

0 QUE TEM DE FAZER

= Certfficar-se de que estd
e devidamente segurado.

4

0 QUE NAO PODE FAZER

TEST Voaramais de 120 m do solo.
I

@ Verificar as zonas de exclusao
adrea e as eventuais limitacdes
na zona em que pretende voar.

=- Voar perto de aeronaves e na
i proximidade de aeroportos,

== _ heliportos ou onde decarram
_______ operacdes de resposta de
emergéncia.

@ Nunca perder o drone de vista.

Desrespeitar a privacidade de
outras pessoas.

=3 Manter uma distancia segura
& entre o drone e pessoas, animais

1
2 OULras aeronavas.
T <

Filmar intencionalmente ou
publicar fotegrafias, videos ou
gravacoes dudio de pessoas sem
a respetiva autorizagao.

%}?

= Durante o voo na proximidade
de pessoas, se ativar o modo de

ﬁ@ baixa velocidade pode manter
um minimo de 5 m de distancia

horizontal, caso contrdrio terd de
manter 30 m.

Gz Utlizar o drone para o transporte
\\\_AW de mercadorias perigosas ou
§\Q§ largar material.

auteridade nadonal da aviacao
da sua jurisdic3o se o seu drone
astiver envelvido num acidente
qua provoque ferimentos graves
ou fatais para uma pessoa, ou que
afete uma aeronave tripulada.

ﬁ%@ Informar imediatamente a

Alterar o seu drone. 50 sdo
autorizados os carregamentos
de software recomendados pelo
fabricante do drone.

o)

Operar o drone dentro dos
limites definidos nas instrucdes
do fabricante.

A

Fonte: ANAC (2021p)
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ANEXO O - OPERACAO DE UM UAS DE CLASSE C3

Figuran.® 18 — UAS classe C3

0 QUE TEM DE FAZER

=
NV

Certificar-se de que esta
devidamente segurado.

0 QUE NAO PODE FAZER

T

1l

Voar a mais de 120 m do solo.

G

Verificar as zonas de exclusao
aérea e as eventuais limitagdes
na zona em que pretende voar.

e

Voar perto de aeronaves e na
proximidade de aeroportos,

operagdes de resposta de
emergéncia.

Nunca perder o drone de vista.

Desrespeitar a privacidade de
outras pessoas.

Manter uma distancia segura
entre o drone e pessoas,
animais e outras aeronaves e,
pelo menos, uma distancia de
150 m de zonas residenciais,
comerciais, industriais e
recreativas.

Filmar intencionalmente ou
publicar fotografias, videos ou
gravacdes audio de pessoas
sem a respetiva autorizacdo.

Informar imediatamente

a autoridade nacional da
aviacdo da sua jurisdicdo se

o seu drone estiver envolvido
num acidente gque provoque
ferimentos graves ou fatais
para uma pessoa, ou que afete
uma aeronave tripulada.

Utilizar o drone para o
transporte de mercadorias
perigosas ou largar material.

3

E

Operar o drone dentro
dos limites definidos nas
instrucdes do fabricante.

Alterar o seu drone. 50 sdo
autorizados os carregamentos
de software recomendados
pelo fabricante do drone.

Fonte: ANAC (2021q)



ANEXO P — OPERACAO DE UM UAS DE CLASSE C4

Figuran.® 19 — UAS classe C4

0 QUE TEM DE FAZER

—

&

Certificar-se de que esta
devidamente segurado.

0 QUE NAO PODE FAZER

T3 \Voar a mais de 120 m do solo.

|

Verificar as zonas de exclusdo
aérea e as eventuais limitacdes
na zona em que pretende voar.

—

= Voar perto de aeronaves e na

proximidade de aeroportos,
operacdes de resposta de
emergéncia.

Nunca perder o drone de vista.

Desrespeitar a privacidade de
outras pessoas.

Manter uma distanda segura
entre o drone e pessoas,
animais e outras aeronaves e,
pelo menos, uma distanda de
150 m de zonas residenciais,
comerciais, industriais e
recreativas.

Filmar intencionalmente ou
publicar fotografias, videos ou
gravacdes audio de pessoas
sem a respetiva autorizagao.

Informar imediatamente

a autoridade nacional da
aviacdo da sua jurisdicdo se

o seu drone estiver envolvido
num acidente que provoque
ferimentos graves ou fatais
para uma pessoa, ou que afete
uma aeronave tripulada.

Utilizar o drone para o
transporte de mercadorias
perigosas ou largar material.

3

E

Operar o drone dentro
dos limites definidos nas
instrucdes do fabricante.

Alterar o seu drone. 50 s3o
autorizados os carregamentos
de software recomendados
pelo fabricante do drone.

]

Fonte: ANAC (2021q)
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ANEXO Q — CLASSES DOS UAS MILITARES

Figuran.° 20 —- NATO UAS Classification

Normal Normal Primary
Normal = Zieogs Example
Category Operating Mission | Supported

Upto200ft [Upto5Sk
AGL

*Note: In the event the UAS is armed, the operator shoud comply with the applicable Joint Mission
Qualifications in ATP-3.3.7 (STANAG 4670) and the system will need to comply with applicable air
worthiness standards, reguiations, policy, treaty, and legal considerations.

**Note: UAS that have a maximum energy state less than 66 Joules are not likely to cause significant
damage fo life or property, and do not need to be classified or regulated for airworthiness, training, etc.
purposes unless they have the ability to handle hazardous payloads (explosive, toxins, chemical/
hiological agents, etc.).

Fonte: JAPCC (2021)
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ANEXO R - ESTRATEGIA DE INVESTIGACAO QUALITATIVA

Figura n.° 21 — Estratégia de Investigacdo Qualitativa

A-B-C-D-E DADOS
A \
ANALISE
B

/

N | =

Fonte: L. A. B. dos Santos et. al (2019, p. 28) apud Newman e Benz (1998, p. 20)
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ANEXO S - ESQUEMA REPRESENTATIVO DA METODOLOGIA SORA

Figura n.° 22 — Metodologia SORA

#1 CONOPS

SORA S

Autoridade Nacional da Aviagao Civil

thoril = =
D Processo SORA{#1 a #10)

Método holistico de analise de risco;

Considera o risco no solo e no ar (contributo final conjunto indissociavel);

O resultado do SORA s3o mitigacdes estratégicas e taticas que tém de ser
introduzidas e garantidas (i.e. competéncia, procedimentos e especificacdes
técnicas) face ao nivel de risco, apresentadas de forma a que o operador
demonstre integridade e dé garantias (nivel de robustez);

<>-=  ARC inicial

O output do SORA sdo objetivos de seguranga operacional (OSO’s) que tém de ser ‘ =
cumpridos com o nivel de robustez necessario para o conceito de operagdo =

(CONOPS); e O @ G
' “ &> =
Os anexos ao SORA apresentam o nivel de integridade de garantias que tem de ser @M@jﬁﬂaj) = R =]

dado -> Criacdo do Portfolio de seguranca (#10) da operagdo dando confianga para

a autorizacdo (pode ser efetuada com seguranca). : - #5 e #6
#8 OSO Mitigar ARC Residual
. el san * Mitigagdes Estratégicas
Anexo E SORA (i.e. #10) 50 B « MitigcBes taticas - TMPR
e — = UAS ] (tactical mitigation
—=— GsowoL e et | o o Q w| wlenl Performance Requirements)
i e R G L EE #7 SAIL (Bbso- 20 SOREN
[[0S0#03 | UAS maintained by competent and/or | l =3 T ]
proven entity | E
e ——— mm{‘mm | Medium High assurance 2 -
S 5 0
e T : = N.2 GRC final
Medium integrity Low robustness | 4 mtg‘:’ mMedm _;
High integrity Low robustness rx:«:“wn 7’ l
t i ]
H9 Nota*: Corresponde a um AEC (‘Airspace Encounter Category’)

#9 Consideragdes relativas ao espaco Aéreo e area adjacente (Single failure, AEW SW1X10*/FH)

Fonte: ANAC (2021b)
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