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“The probative value of digital evidence depends not only on its technical accuracy but on

the accreditation and credibility of the forensic expert who presents it in court.”

Wilson, N.; Sheldon, A.; Schafer, B. (2021)

"O valor probatdério da prova digital depende ndo apenas da sua precisao técnica, mas
também da acreditacdo e da credibilidade do perito forense que a apresenta em tribunal.”
Wilson, N.; Sheldon, A.; Schafer, B. (2021)
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RESUMO

O regime juridico portugués assenta, preferencialmente, num modelo pericial de
natureza oficial, apenas sdo admitidos a intervir peritos ndo oficiais em situacGes de
impossibilidade ou inconveniéncia, conforme previsto nos artigos 152.°, 153., 154.°, n°1e
160.°-A do Cddigo de Processo Penal. Isto significa que para o Processo Penal os peritos
que podem intervir no processo devem ser preferencialmente os nomeados pela Autoridade
Judiciaria, pertencentes a instituicdes oficiais, fazendo parte de uma lista ou em casos de
impossibilidade ou inconveniéncia podem ser nomeadas pessoas de reconhecida idoneidade
e competéncia para desempenhar o papel peritos.

A crescente necessidade de producdo de prova digital tem justificado o recurso
sistematico a peritos fora das institui¢des oficiais do Estado, cuja atuacdo se distingue pela
celeridade, capacidade de atualizacao tecnoldgica e maior flexibilidade orcamental, contudo
poderéo estar em causa questdes como a credibilidade, fiabilidade ou a imparcialidade. Este
cenario evidencia a importancia de uma articulacao eficiente entre o setor oficial e ndo
oficial, com vista a producdo de prova pericial forense fiavel, tecnicamente fundamentada e
orientada exclusivamente para a descoberta da verdade material. A uniformizacdo dos
relatdrios periciais assume, neste contexto, um papel crucial na comunicagdo entre peritos e
operadores judiciarios, contribuindo para a eficacia do processo penal, como garantia do
exercicio do contraditorio.

A manutencdo da relevancia dos servigos oficiais de criminalistica dependera assim,
da sua capacidade de estabelecer parcerias institucionais e de se adaptar as exigéncias
tecnoldgicas atuais, de modo a assegurar a recolha e validacdo de evidéncias digitais,

imprescindiveis para combate o crime e apoiar a administracdo da justica.

Palavras-chave: Prova; Perito; Credibilidade; VVerdade; Digital



ABSTRACT

The Portuguese legal framework is primarily based on an official expert model. Non-official
experts may only intervene in cases of impossibility or inconvenience, as provided in Articles
152, 153, 154(1), and 160-A of the Code of Criminal Procedure. This means that, in criminal
proceedings, experts must preferably be those appointed by the Judicial Authority, belonging to
an institution, listed, or, in cases of impossibility or inconvenience, individuals of recognized
integrity and competence may be appointed to serve as experts.

However, the increasing need for digital evidence production has justified the systematic use of
experts outside official State institutions. Their work is characterized by speed, technological
updating capacity, and greater budgetary flexibility, though concerns may arise regarding
credibility, reliability, or impartiality. This scenario highlights the importance of efficient
coordination between official and non-official sectors, aimed at producing forensic expert
evidence that is reliable, technically sound, and exclusively focused on uncovering the material
truth. The standardization of expert reports, in this context, plays a crucial role in communication
between experts and judicial operators, contributing to the effectiveness of criminal proceedings
and ensuring the right to adversarial proceedings.

The continued relevance of official forensic services will therefore depend on their ability to
establish institutional partnerships and adapt to current technological demands, in order to
guarantee the collection and validation of digital evidence, which is essential for crime fighting

and the administration of justice.

Keywords: Evidence; Forensic Expert; Credibility; Truth; Digital Evidence.
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Capitulo 1 — Introducéo

1.1 Apresentacdo do Trabalho

A prova pericial assume, no sistema penal portugués, um papel cada vez mais relevante
na descoberta da verdade material dos fatos, sobretudo no dominio da pericia digital forense, a
qual tem-se tornado um campo fundamental no contexto das investigacGes criminais, devido a
crescente digitalizagéo dos varios aspetos da vida em sociedade no que foi apelidado por Bauman
(2011)! de “modernidade liquida . O regime juridico portugués consagra um modelo misto que
permite as Autoridades Judiciarias proceder a nomeacdo de peritos forenses, que integram
institutos publicos ou entidades do Estado, bem como peritos constantes da lista oficial de
peritos, administrada pela Direcdo-Geral da Administracdo da Justica ou ainda e em casos
excecionais, podem proceder a nomeacao de pessoas com reconhecida idoneidade na area, para
qual se mostra importante obter informacédo cientifica, que contribua para o esclarecimento
material dos fatos juridicamente relevantes. No seio destas opgOes, especialmente as que se
encontram fora do quadro institucional do Estado, foram identificadas, por estudiosos nesta
tematica, questdes quanto a fiabilidade, credibilidade e confiabilidade da prova pericial, bem
como guanto ao respeito pelos principios do contraditorio e da igualdade de armas. O presente
estudo tem como questdo de partida: “Quais sdo as vantagens e desvantagens na produ¢do da
prova pericial, tanto dentro quanto fora do modelo oficial?, na construgéo da verdade material
dos factos no processo-crime? ”.
O estudo teve como objeto central a prova pericial (digital) na decisao judicial, concretamente
nos riscos que se correm ao sobrevaloriza-la, sem que as suas fragilidades ndo sejam criticadas.
Como objetivos especificos o estudo procurou: a) Aprofundar o papel do Perito, na construgdo
da prova cientifica dentro do modelo oficial; b) Identificar critérios de credenciacdo e métodos
utilizados, nas pericias institucionais e ndo institucionais; ¢) De que forma é cumprido o respeito
pelos principios de igualdade de armas e do contraditorio, na valoragéo da prova pericial e a sua
exposicdo ao erro; d) A falta de literacia cientifica, perante a cada vez maior presenca da prova
pericial digital, que é necessario saber utilizar, valorar e conjugar com outros meios de prova. O
trabalho é uma investigacdo exploratoria, de base empirica e teorica, focada na analise das

pericias digitais no contexto da justica criminal em Portugal, através da consulta de bibliografia

I BAUMAN, Zygmunt (2011). Modernidade Liquida.
2 “Modelo Oficial” consideramos no presente estudo o modelo oficial aquele a se refere as entidades piblicas
dentro dos Institutos ou dentro das Policias.



especializada e artigos cientificos. Procurou-se construir uma reflexao critica sobre a natureza da
prova pericial, a sua fiabilidade, credibilidade e confiabilidade, uma vez que o regime juridico
ao atribuir ao perito um papel nuclear na producéo de prova no processo-crime, “merce atencao

a articulacéo da funcdo de perito com a fungdo do julgador” (Verissimo, 2023, p.ii).

1.2 Motivagdes para a realizacéo do trabalho

A Policia de Seguranca Publica (PSP) desde 2008, desenvolveu areas forense integradas
no Laboratdrio de Criminalistica e Ciéncias Forenses. Este esforco institucional tem-se traduzido
na modernizacao dos meios técnicos e na formacdo especializada dos profissionais envolvidos,
com o propdsito de assegurar a credenciacdo dos peritos e a certificacdo dos processos de analise.
A crescente centralidade das tecnologias digitais no quotidiano social, reflete-se inevitavelmente
na natureza dos crimes investigados, tornando a pericia digital forense um instrumento cada vez
mais relevante na producdo da prova (Cunha, 2017). Em numerosos casos, 0s vestigios digitais
constituem os principais elementos probatorios, desempenhando um papel determinante na
definicdo da matéria de facto e, por conseguinte, na formacdo da conviccdo do tribunal. No
entanto, a préatica forense revela obstaculos significativos a plena compreenséo técnica por parte
dos Magistrados. A complexidade crescente dos processos tecnolégicos, aliada a auséncia de
formacéo técnica especifica no dominio digital, dificulta a interpretacdo autdbnoma dos relatorios
periciais, mesmo quando os peritos sdo chamados a prestar esclarecimentos adicionais. Esta
realidade, reforca a necessidade de garantir que as pericias digitais realizadas no ambito oficial
se encontrem alinhadas com normas técnicas, metodologias padronizadas e protocolos de
certificacdo reconhecidos a nivel nacional e internacional. A aplicacdo rigorosa de boas praticas,
bem como a transparéncia nos procedimentos seguidos, sdo condi¢Ges essenciais para que a
prova digital forense mantenha a credibilidade e o valor probatério, que Ihe tem sido reconhecido
no sistema judicial portugués.

Pretende-se assim, teorizar sobre o papel do perito na producdo da verdade judicial, sem “gerar
o risco de substitui¢do do trabalho jurisdicional pelo trabalho dos peritos” (Lourengo, 2024,
p.26), atendendo a crescente valoracdo dada a prova pericial, quase como se um dogma de fé se

tratasse, fruto do efeito CSI®. Assim, um modelo de admissdo de produgdo de conhecimento

3 A expressio “CSI effects” apareceu em 2002, nos EUA com a popular série televisiva com 0 mesmo nome,
tendo sido alvo de estudos empiricos por parte de - Shelton, D. E., Kim, Y. S., & Barak, G. (2006). A study
of juror expectations and demands concerning scientific evidence: Does the "CSI effect" exist? Vanderbilt
Journal of Entertainment and Technology Law,. 2



cientifico, sem que o saber pericial esteja sujeito a procedimentos que garantam a salvaguarda da
qualidade, independéncia e credibilidade, podem colocar em causa as garantias do processo
criminal e do contrariando, em conformidade com a norma imposta pelo art. 32.° da Constituicao
da Republica Portuguesa (CRP).
“Observando a intervengdo dos peritos e o valor refor¢cado do juizo que emanam, é
importante analisar, de forma critica, o desempenho da sua funcéo e avaliar os riscos
das caracteristicas especificas de um juizo pericial, em consideracao a possibilidade real
de influéncia direta na solugdo final do caso” (Verissimo, 2023, p.1).
O trabalho apresenta recomendac@es praticas que podem contribuir para o reforco da eficacia e
da confianca na pericia digital forense, no contexto do sistema judicial portugués.

1.2 Metodologia

A investigacdo do presente trabalho versa sobre as “...vantagens e desvantagens na
produgdo da prova pericial, tanto dentro quanto fora do modelo oficial...” combina uma
analise tedrico-juridica com um estudo empirico baseado em trés vertentes: analise
documental de relatérios periciais, levantamento estatistico de pericias digitais realizadas na
PSP e sobretudo em entrevistas semiestruturadas a peritos institucionais, peritos néao
institucionais e a magistrados judiciais, 0s quais foram selecionados por critérios de incluséo
como sendo a sua experiéncia, na area das pericias digitais forenses, desenvolvidas por
instituicdes publica e privada. Foram excluidos, os candidatos que nao se enquadravam nos
critérios de inclusdo. A selecdo dos participantes, foi ainda alinhada com os pressupostos,
metodoldgicos defendidos por Quivy e Compenhout (1998) e Almeida e Freire (2017). Esta
etapa tem como objetivo recolher elementos "ricos e matizados" de reflexdo que permitam
uma analise mais profunda e contextualizada. O estudo estd estruturado em trés partes
principais: parte Tedrica (juridica e conceptual), dedicada ao enquadramento juridico da
prova pericial, com especial énfase nas pericias digital e nos seus conceitos técnico-juridicos
fundamentais e uma parte Empirica, focada na recolha e andalise de dados de contetdo
tematico, através do método desenvolvido pela Professora Doutora Laurance Bardin,
estruturada através de uma pré-categorizacdo codificada pela - relagdo ciéncia—justica;
preparacdo/capacitacdo; valoracdo e credibilidade; equilibrio processual/comunicacéo;
perspetiva de futuro. A Ultima parte - Conclusdo, apresenta através dos achados revelados

pelo estudo, deixar a indicagédo de um caminho a seguir.



1.4 Procedimentos utilizadas

O trabalho comecou por uma selecdo de material para analise, com a consulta de
relatorios de pericia digital forenses, despachos de promoc¢do que ordenam pericias e
respetivos acorddos de sentenca em diversos processo-crime, leitura de diversos artigos
sobre a matéria, colocados em sitos da internet e livros relativos & tematica juridica
associada, por forma enquadrar o objeto de estudo e desenvolvermos entrevistas. Para além
da base documental referida, discutimos o tema com profissionais e autoridades
conhecedoras da matéria em questdo, face as funcbes desempenhadas, experiéncia
profissional e estudos publicados. Desta forma, obteve-se informacéo qualitativa relevante
para trilhar o cominho de resposta a questdo de partida reforcado pela vasta experiéncia e
pela qualidade dos entrevistados. Procedeu-se de seguida a analise de contelldo tematico das
entrevistas, Bardin (2011), com o objetivo identificar unidades relevantes, organizadas em
categorias previamente definidas. Para cada categoria foram selecionados excertos
ilustrativos do texto da entrevista, sistematizadas as principais vantagens e desvantagens da
producdo da prova pericial digital, tanto no modelo oficial como fora dele, e indicada a
ligacdo com os objetivos da investigagdo (a—d). Esta abordagem metodoldgica permite
articular empiricamente os dados recolhidos com a questéo de partida do estudo e sustenta a

interpretacdo critica apresentada no corpo do trabalho.

1.5 Entrevistas*

As entrevistas permitiram recolher, junto de todos os participantes, contributos que nos

permitiram, antes de mais, apurar se a questdo de partida constitui ou ndo um motivo de

preocupacdo. Pretendemos igualmente perceber se a sua formulacdo sob a forma de equacao

poderia dar inicio a um processo de descrédito do sistema pericial e judiciario portugués ou pelo

contrério, contribuir decisivamente para ultrapassar reservas e reforcar a capacidade de alcancar

a verdade material dos factos, seja através da qualidade e exceléncia, seja através do

contraditorio. A construcdo da grelha de analise seguiu uma abordagem dedutiva, isto é, as

categorias foram definidas previamente a partir da revisao de literatura e da problematica central

do estudo. A tabela foi organiza-se em cinco categorias principais: (i) relacdo ciéncia—justica; (ii)

preparacdo/capacitacéo; (iii) valoracdo e credibilidade; (iv) equilibrio processual/comunicacéo;

4

4 A andlise de contetido das entrevistas e a analise comparativa encontra-se nos Apéndices 3 e 4
respetivamente.



e (v) perspetiva de futuro. O método categorial no formato tematico, foi escolhido porque permite
uma visdo abrangente sobre as percecOes e experiéncias dos participantes sobre o tema em
estudo. O processo de analise como defende Bardin (2011) desenvolveu-se em trés etapas: pré-
analise (transcricdo das entrevistas e estabelecer critérios para responder a questdo de partida);
exploracdo do material (codificagéo e categorizacdo tendo por base os objetivos de estudo);
Tratamento de resultados e interpretagdo critica.

1.6 Amostra

Nos Participantes admitidos, foram incluidos profissionais de quatro vertentes:
Magistratura Judicial, Magistratura Judiciaria, Peritos da Policia de Seguranca Publica (PSP) e
do Setor Privado, os quais preenchem outras tantas vertentes funcionais: Juiz, Procuradora,

Peritos em instituicdo oficial e Perito em instituicdo privada, que solicitou anonimato.

Tabela 1 - Amostra dos participantes no estudo (elaborada pelo autor)

Instituicéo Categoria Funcéo Exercida Nomes
Profissional
Magistratura Judicial Juiz de Instrucéo Juiz de Instrucéo - Dr°. Pedro Vieira
TIC da Comarca do
Porto
Ministério Publico Procuradora da Departamento de Dr2. Graca Ferreira
Republica Investigacdo e Agdo
Penal do Porto
PSP Subintendente Chefe da Divisédo de Dro. Lourenco
Policia Técnica Pimentel
Forense - DIC/DN
PSP Chefe Coordenador Chefe do Setor Chefe Coordenado
Digital Forense Gongalves
PSP Agente Principal Perito do Polo Agente Pr. Couto
Descentralizado do Tavares
Setor Digital Forense
do COMETPOR
Empresa Privada CEO Diretor da empresa Entrevistado 3
N

Nota: A Lista de entrevistados e os dados técnicos encontra-se no Apéndice A4



1.7 Limites do Estudo

No nosso entendimento, este estudo justificaria uma dedicacdo mais alargada em termos
temporais, 0 que ndo foi possivel concretizar. Ainda assim, procurdmos transmitir ao leitor uma
realidade concreta, partilhada pelo regime da prova pericial integrada no regime da prova em
Portugal, bem como os condicionantes que podem colocar a verdade pericial em confronto com
a verdade processual. As preocupacdes com a “verdade”, a “falsidade” ou a “duvida” sdo, na
perspetiva de Lourenco (2024, p. 37), prioritarias, uma vez que a verdade do processo pode, em
ultima instancia, pér em causa o funcionamento da justica. Acrescentamos, que podera
igualmente estar em risco o funcionamento de uma sociedade justa, igualitaria e transparente. Ao
procurar dar énfase a pericia digital forense, surgiu apenas como delimitador tematico, com o
objetivo de destacar a aplicacdo préatica da questdo de partida. Como foi referido, o tempo foi um
fator determinante, tendo em conta a multidisciplinaridade das diferentes tipologias de pericias
existentes, todas elas com particularidades e com trajetos proprios — historicos, metodolégicos,
juridicos e epistemoldgicos - embora convergindo todas num ponto central: a analise dos factos;
a procura da verdade cientifica e o cumprimento rigoroso de protocolos. Por tais motivos,

limitamos o Estudo as pericias digitais forenses.

Capitulo 2 — Enquadramento juridico e conceptual

2.1 As Ciéncias Forenses como “fonte” de verdade e de seguranca

As ciéncias forenses auxiliam a justica, na compreensdo dindmica dos fatos alvo de
investigacdo, a partir da utilizacdo de metodologias e de procedimentos protocolares, que
possibilitam um maior controlo sob a producdo de prova, tendo como objetivo reduzir a
subjetividade presente noutros meios de prova. A pericia digital forense consolidou-se como
uma disciplina essencial na investigacdo criminal a partir da década de 1980, periodo em
que a disseminagdo dos sistemas informaticos deu origem aos primeiros crimes de natureza
digital. Na Europa, a formalizagdo dessa area foi fortemente influenciada pela Convencéo
de Budapeste sobre o Cibercrime (2001), promovida pelo Conselho da Europa (CE),
estabeleceu padrdes comuns para a recolha, preservacdo e partilha de provas digitais. Este
instrumento juridico tornou-se um pilar fundamental para a harmonizagdo legislativa no

espaco europeu, servindo de base para reformas legais em diversos paises, incluindo



Portugal. No contexto portugués, o Cdédigo de Processo Penal (CPP) ja previa o uso da
pericia como meio de obtencdo de prova, tendo o quadro normativo sido ainda mais
fortalecido com a aprovacao da Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro),
que transpds a Convencdo de Budapeste para o ordenamento juridico portugués,
introduzindo regras especificas para a recolha e preservagdo da prova digital, completando
genericamente o regime do processo penal.

No plano europeu de combate ao crime organizado e a prevencao de atividades ilicitas, a
criagdo do European Cybercrime Centre (EC3) no seio da Europol (2013), fortaleceu
significativamente a cooperacdo entre as autoridades policiais e judiciarias, promovendo a
partilha de boas préticas e o0 uso de ferramentas digitais forenses entre os Estados-Membros.
Na PSP, esse avanco resultou na criacdo do Setor Digital Forense (SDF), integrado no
Laboratorio de Criminalistica e Ciéncias Forenses (LCCF) instalado no Departamento de
Investigacdo Criminal (DIC) da Policia de Seguranca Publica (PSP), com polos
descentralizados em Coimbra, Porto e Faro, bem como outras Policias também procuraram
prepara-se e criar idénticas unidades especializadas, seguindo os mais elevados padrdes
europeus e mundiais. A analise histérica demonstra a convergéncia entre avangos
tecnoldgicos, cooperacdo internacional e a adaptacdo das leis que visam criar um quadro
normativo para a recolha, preservagdo e valorizagdo da prova digital em tribunal. Da analise
do estado da arte constatou-se a quase inexisténcia de estudos sobre a avaliacdo da
credibilidade e fiabilidade das pericias, num modo geral apenas foram desenvolvidos estudos
que abordam as pericias psiquiatricas e no ambito da medicina legal forense.

Nos Estados Unidos da América (EUA), embora no &mbito e num regime diferente, baseado
no “Common law e Civil law ™™ onde, desde muito cedo surgiu uma visio critica sobre a
metodoldgica cientifica a adotar, para que a prova pericial seja admitida em tribunal,
segundo IMWINKELRIEDI (2020), € lIhe exigido uma demonstracdo de confiabilidade que
inclui diversos fatores (validade metodolégica, taxa de erro, existéncia de revisao por pares,
aceitacao geral no campo cientifico). Foi desde 1923, a partir da discusséo do caso Frye v.
United States ® que levou a outros desenvolvimentos com a promulgagdo da rules 702, da
Fedral Rules of Evidence (FRE)(1975), que propunha a admissibilidade da prova pericial e

ndo englobava o critério de aceitacdo geral anterior, sendo ainda mais tarde, com o caso

5 Common Law - As Provas Periciais sdo apresentadas a partir do interrogatdrio do perito. Civil Law - A prova
é apresentada em forma de relatdrio, podendo o perito ser chamado a juizo.

® Frye v. United States (1923)

" Fedral Rules of Evidence (1975) - Regras Federais de Porva



Daubert v. Merrell Dow Pharmaceuticals (1993), a partir do qual se desenvolveu e
aprofundou uma visao critica objetiva, sob a apresentacdo da prova pericial. No momento
atual, nos EUA, existem dois documentos fundamentais, no contexto de um exercicio critico
efetuado a producdo de prova naquele pais, o primeiro publicado em 2009 conhecido pelo
Strengthening Forensic in the United States: Path Forward, onde se indica, que algumas das
técnicas cientificas empregues na producdo da prova pericial, ndo apresentam confiabilidade
e cientificidade suficientes para serem utilizadas em contexto forense e o segundo,
encomendado pelo Presidente Barack Obama, conhecido pelo “Forensic Science in
Criminal Courts: Esuring Scientific Validity of Feature-Comparison Methds (2016), da
responsabilidade da Comissdo por si criada “President’s council of Advisors on Science and
Technology (PCAST), onde se demonstra que os relatorios periciais apresentam a auséncia
sistematica de informacao sobre os padrdes cientificos utilizados, tendo-se detetado falhas
em relacdo a validade e a confiabilidade cientificado, dos métodos em diversas tipologias de
pericia.

Na Europa registamos uma evolucdo normativa sob orientacdo do European Network of
Forensic Science Institutes (ENFSI), para a construcdo de uma ciéncia forense credivel,
iniciando-se o caminho com a publicacdo do manual “Best Practice Manuals” (BPMs)®
(ENFSI, 2015), de que destacamos as boas préaticas referenciadas para a area digital forense
no “Best Practice Manual for the Forensic Examination of Digital Technology® (ENFSI,
2015) e o “Guideline for Evaluative Reporting in Forensic Science”!? (ENFSI, 2015), o qual
define como interpretar e relatar resultados forenses de forma avaliativa e estatisticamente
fundamentada. Por fim, o mais recente documento orientador “Best Practice Manual for
Digital Audio Authenticity Analysis”! (ENFSI, 2022), sobre analises forenses de
autenticidade de audio digital. Para além do ENFSI, contribuem para a normalizacdo das
atividades em ciéncia - Comité Europeu de Normalizacdo (CEN); European Acadmy of
Forensic Science (EAFS); Eurojust/Rede Judiciaria Europeia em matéria penal (EJN); a
Europol que criou o European Cybercrime Centre (ECC) com capacidade para cooperar na
realizacdo das pericias digitais dos Estados Membros e o European Data Protection

Supervisor (EDPS), com capacidade de extracdo de dados encriptados de dispositivos. Como

8 Best Practice Manuals (BPMs) (ENFSI, 2015), (Manuais de Boas Praticas);

% Best Practice Manual for the Forensic Examination of Digital Technology (ENFSI, 2015) (Manual de Boas
Préticas para o Exame Forense de Tecnologia Digital);

10 Guideline for Evaluative Reporting in Forensic Science (ENFSI, 2015) (Diretriz para a elaboragao de
relatorios avaliativos em ciéncia forense).

11 Best Practice Manual for Digital Audio Authenticity Analysis (ENFSI, 2022), (Manual de Boas Praticas
para a Analise de Autenticidade de Audio Digital).



referéncia internacional, para todas as areas do saber das ciéncias forenses temos a normas
publicado pela International Organization for Standardization (1SO)*2.

Em Portugal o Instituto Portugués da Qualidade (IPQ) é quem aplica a nivel nacional as
Normas Europeias (NE), criadas pelo CEN, bem como as normas I1SSO. Por sua vez o
Instituto Portugués de Acreditacdo (IPAC), exige a aplicacdo dessas mesmas nomas para a
acreditacdo dos laboratdrios forenses. A evolugdo constante da ciéncia e da tecnologia,
obrigou a evolucdo normativa e legislativa do setor, porém é fundamental desenvolver
estudos que permitam identificar “0s vieses cognitivos e 0s seus efeitos na tomada de deciséo
dos peritos” (Verissimo, 2023, p.419), que segundo a autora estes vieses sdo fonte de erro

na préatica forense e consequentemente com repercussdes diretas nas decis@es judiciais.

2.2. A Prova Pericial no Regime Juridico Portugués

Numa reflexdo mais detalhada e das inimeras defini¢cbes de “Prova Digital” que
foram estudadas, inclinamo-nos pela defendida por Lourencgo (2024, p.120).

“...a prova pericial é uma operag¢do probatoria na qual sdo utilizadas ferramentas

do conhecimento artistico e/ou técnico e/ou cientifico e/ou tecnoldgico, decorrente

da aplicacdo de principios e/ou metodologias cientificas e/ou tecnolégicas e/ou de

instrumentos e/ou observacdo técnica, cuja utilizacdo requer competéncias

especializadas...”
Por sua vez a pericia digital forense segundo Casey E. (2011) “...¢ o ramo da ciéncia forense
que se dedica a identificacdo, preservacao, analise e apresentacdo de dados digitais com
valor probatorio...”. No @mbito do processo-crime a prova pericial “...tem lugar quando a
percecdo ou a apreciacao dos fatos exijam especiais conhecimentos técnicos, cientificos ou
artisticos” (art.151.° do CPP), tendo lugar oficiosamente ou a requerimento das partes
(art.154.°, n.°1 do CPP). Segundo Albuquerque (2018, p.436) existem cinco tipos de pericias
com regras proprias para a sua execucao - pericias de natureza médico-legal (art. 159.°, n%.1
a 5 do CPP e Lei n°.45/2004 de 19AGO); pericias psiquiatricas (art.159.°, n°.6 do CPP);
pericias sobre a personalidade (art.160.° do CPP); pericias medico-veterinarias legais
(art.159.°-A do CPP) e outras pericias (art.152.° do CPP), onde se incluem as pericias
digitais. O quadro legal definido no CPP, privilegia de forma clara a realizag&o das pericias

oficiais as quais contemplam um regime “misto” com uma tripla op¢éo: por despacho da

12 \Ver Tabela - Cddigos de Certificacdo ISO para a area laboratorial e tecnoldgica - Apéndice B1.



Autoridade Judiciaria (AJ) em designar uma entidade publica ou instituto para a realizacéo
da pericia; através de despacho que ordena a nomeacdo de um perito constante da lista
nacional de peritos (onde se incluem as entidades privadas); pode ainda proceder a nomeagao
de pessoa idonea, detentora de conhecimentos técnicos, cientificos ou artisticos adequados
a realizagdo da pericia “...desde que aquelas ndo tenham qualquer interesse na deciséo a

proferir ou ligacdo com o assistente ou com o arguido...” (art.160.° - A, n.° 1. do CPP).

2.3 O Valor Probatorio da Prova Pericial

No regime da prova, esta “...é apreciada segunda as regras da experiéncia e a livre
convic¢do da entidade competente.” (art.127.° do CPP). Porém no que concerne a prova
pericial, esta enquadra-se no disposto no art.163.°, n°.1 do CPP, no qual o seu valor
probatorio, encontra-se subtraida, presumidamente, & livre apreciacdo do julgador. Ora,
refere a norma que o valor da prova pericial, encontra-se “presumidamente” subtraido,
porque o magistrado, pode ndo concordar com o Perito, sendo obrigado para tal a proceder
de forma fundamentada a contraria-lo (n.° 2, art.163.° CPP). Embora, se reconheca que este
ndo é um percurso habitual, pois volatilidade das conviccbes e crencas, bem como as
limitacdes decorrentes da reduzida experiéncia e do nivel de literacia cientifica que, em
muitos casos, caracteriza os magistrados. A complexidade inerente ao conhecimento pericial
tende, assim, a ultrapassar a esfera de dominio imediato do decisor. A falta de
fundamentacdo em despacho que se oponha ao parecer do Perito, é pressuposto de nulidade,
especialmente no julgamento (art. 379.°, n%.1, al. a) do CPP). N&o significa isto, que de algum
momento o Perito se pode substituir ao Juiz por via do seu parecer/conclusdes, mas sim pela
(STJ, 2019) “especial relevancia do juizo cientifico que se vé refletida no art. 163.° do CPP
esta necessariamente relacionada com a especial credibilidade da pericia decorrente da sua
natureza oficial”*®>. Em alternativa, pode o Juiz solicitar aos Peritos esclarecimentos
adicionais, que clareiem a sua conclusdo ou como refere Mendes (2018) o mais frequente é
0 Juiz recorrer a uma segunda pericia para afastar os resultados de outra em sentido
divergente, abandonando a possibilidade de esgrimir argumentos com o Perito num campo
técnico, onde dificilmente alcangara o sucesso.

2.4 A realizacdo de Pericias opostas e a garantia do contraditdrio
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O principio do contraditério no contexto da prova, segundo Silva (2008, p.156)
“..traduz a possibilidade de apresentagdo de provas sobre os mesmos fatos, que
contradigam ou elidam as apresentadas pela parte contrdaria...”. Na pratica significa
solicitar ao Tribunal a realizacdo de novas pericias ou renovar as que ja foram efetuadas,
constituindo-se como oportunidade processual dos sujeitos influenciarem o resultado do
processo, através da sua intervencdo (TC, 2007), este preceito € muitas vezes identificado
na discussdo e analise da prova pericial digital forenses, sendo este especto alvo de
fundamento para a litigancia por parte da defesa, referindo-se concretamente a existéncia de
ficheiros, registo de mensagens ou imagens, que alegadamente sustenta a sua posicao e que
reclamam por ndo terem sido extraidas ou alvo de analise, dai a importancia da preservacao
integral em copia selada de todo o contetido dos dispositivos alvo de pericia. Este aspeto tem
apaixonado a sociedade sobretudo através da ficcdo cinematogréafica, a qual se prende pelo
fato da prova pericial exigir especiais conhecimentos, técnicos e artisticos, que fazem com
que 0s sujeitos se sintam “...inseguros, impotentes e sem legitimidade para apresentarem os
seus pontos de vista e exercerem o seu direito em participar, desde logo pela identificacdo
de erros...ou de reclamacédo da falta de imparcialidade e/ou cientificidade...” (Lourengo,
2018, p.153). Tendo o legislador consagrado um regime misto, com base num modelo
preferencialmente de pericias publicas, em que a “...qualidade pericial assenta numa
certifica¢ao publica...” (STJ, 2019), onde por regra se encontram excluido um regime de
prova adversativo, de origem privada, em que os arguidos apresentam as suas proprias
pericias, que ndo as designadas pelo Tribunal. O julgador tem assim, a obrigacao de efetuar
o controlo dos fatos que determinaram a emissao do “juizo cientifico”, bem como o controlo
da propria metodologia desse mesmo “juizo”, seguido pelo perito e vertido na conclusdo do
seu relatorio, Sousa (2011). Desta forma o regime da prova pericial impde um mecanismo
de avaliagdo continua e de melhoria das conclusGes, o que se “refletira positivamente na
for¢a probatoria deste meio de prova”, Sousa (2011). O art.155.° do CPP, consagra a
possibilidade da nomeacdo de consultor técnico, por parte do assistente e/ou do arguido,
permitindo “um controlo das provas produzidas, verificando se o seu processo de produgéo
¢ idoneo e adequado para o fim em causa” (TC, 2007). No caso concreto das pericias digitais
forenses, esta ndo carece de notificacdo ao arguido, sendo realizadas no decurso do inquérito
pelo que a possibilidade de nomeacédo do consultor técnico apenas pode ocorrer apds a sua
realizacdo. Por outro lado, 0 acesso ao relatério pericial pode ser vedado ao consultor técnico
havendo razbes para considerar que o conhecimento desses mesmo document: ;4 2

prejudicar a finalidade do inquérito (art.154.°, n.° 5 do CPP), neste contexto particular da



acdo dos consultores técnicos, é nossa opinido que o principio da igualdade de armas e do
contraditério encontra-se altamente “ferido”, indo neste sentido o Ac. do TRP de 25-02-
2009.

2.5 O Papel do Perito

O Perito € uma pessoa cuja atividade exige especiais conhecimentos técnicos,
cientificos ou artisticos (art.151.° do CPP), no contexto das pericias digitais forenses, ndo se
restringe a utilizacdo de software de desbloqueio e de recolha de dados, o seu trabalho
abrange a verificagdo da integridade dos dados, cumprindo passo a passo 0s procedimentos
de custodia do equipamento e dos dados recolhidos, de forma a garantir que a prova nao seja
contaminada durante todo o processo pericial e assim possa ser validade juridicamente. O
Perito digital forense “sofre” da necessidade permanente de atualizacdo das ferramentas,
para acompanhar as inovagdes tecnoldgicas, para vencer os grandes desafios de desbloqueio
de equipamentos encriptados e protegidos por medidas anti forenses, com que 0s criminosos
procuram a todo o custo proteger os segredos dos seus crimes. O papel do perito é inegavel
na investigacao criminal dos dias de hoje, visto que a grande maioria do crime passa por
canais digitais ou serve-se exclusivamente do ambiente digital para as praticas ilicitas, pelo
gue a sua acdo ndo se baseia apenas na identificacdo dos autores do crime, do seu “modus
operandis” e da forma como ocultam os proventos do crime, mas acima de tudo zelar pela
integridade e fiabilidade das provas que recolnem. O Perito tem como principal fungéo
facultar ao “juiz critérios de valoragdo dos fatos, juizo de valor, derivados de uma cultura
especial e da sua experiéncia técnica” (Lourengo, 2024, p.146). O Perito tem vindo a
assumir um peso significativo na tomada de decisdo por parte do julgador, correndo-se
mesmo 0 risco de se vir a substituir ao Juiz, que na visdo de Sousa (2021, p.52) num analise
ao disposto no art.163.° do CPP, tal constitui um risco elevado e concreto para a realizagéo
da justica, uma vez que o juizo técnico e cientifico se encontra subtraido ao livre arbitrio do
julgado, referindo que “corresponde a uma conduta de demissdo da judicatura, que delega
em peritos opinantes e emitentes de pareceres a sua funcdo de funda apreciacdo dos
fundamentos de um juizo que se pretenderia exigente.”. Sobre este ponto vem Tavares
(2017, p.434) reafirmar que “...a atribuicdo desta responsabilidade ao Perito faz sentido,
sobre tudo no &mbito das pericias forenses obrigatorias... 0 juiz ndo logra atingir qui 12

’

convicgdo intima, pois é dado adquirido que ele ndo domina a matéria a provar...”.



Concluimos, que no regime da prova pericial o Perito tem uma “palavra chave” na

realizacdo da justica.

2.6 Relatorio Pericial (comunicacéo)

O relatorio pericial é a forma pela qual a informacéo chega ao processo penal, trata-
se por isso de um elemento fundamental para a investigacao e para a decisdo. A maioria dos
estudos e dos protocolos consultados, referem que os peritos devem utilizar uma linguagem
acessivel, sem abdicar dos preceitos técnicos e cientificos, assim deve ser um relatorio
pericial forense!, essencialmente descritivo, especialmente quanto ao tipo de ferramentas
digitais utilizadas, a metodologia cientifica empregue no desempenho correto da fase
laboratorial e na passagem dos controlos de qualidade e ainda, o respeito pela cadeia de
custodia da prova (Lourenco, 2024). Por outro lado, e para que se possa contribuir para a
execucao de um relatdrio pericial claro e objetivo, importa que os quesitos formulados “ad
initio” também contribuam para a obtencdo de uma concluséo clara e efetiva, quer na fase
de investigacdo, da acusacdo ou julgamento. Nesta senda metodoldgica tém seguido alguns
Acorddos do STJ'®. A clarificacio do contetido do relatorio, bem como a sua estrutura,
encontra respaldo nas normas internacionais, sendo na opinido dos especialistas, um
documento que deve ter uma estrutura padronizada, mas com a possibilidade de se adaptar
a cada caso concreto. Na Doutrina estudada, o relatério pericial é um documento
fundamental para a realizacdo da justica e para a defesa dos direitos do cidad&o, pelo que a
sua transparéncia e fiabilidade é uma fonte de credibilidade para a prova cientifica e para o

exercicio da justica.

Capitulo 3 — Estudo empirico

3.1 Dados Quantitativos
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A recolha destes dados apenas teve como objetivo mesurar o volume de trabalho
desenvolvido nesta &rea, tendo apenas sido possivel efetua-lo através da informacéo prestada
pelo LCCF/DN/PSP (tabelas 2 e 3), onde se coloca em evidéncia de forma clara, um
substancial aumento dos processos-crime onde se passou a recorrer a prova pericial digital
forense e dentro destes, destacam-se as investigacGes ao tragico de estupefacientes.

De acordo com o relatério da consultora “Markets and Markets'®”, descrito na revista IT-
Insight (2025)Y', o mercado global da area forense digital, devera crescer de 12,94 mil
milhGes de ddlares em 2025 para 22,81 mil milhdes de dolares em 2030, o que representa
uma taxa média anual de 12%. Este crescimento é explicado pelo aumento da frequéncia e
sofisticagdo dos ciberataques, pela necessidade de solucdes de investigacdo digital mais
robustas e pelas crescentes exigéncias regulatorias. A expansao da transformacéo digital em
maultiplos setores reforca, igualmente esta tendéncia. A mesma fonte sublinha ainda, que os
segmentos de servico que deverdo assumir a lideranca, sdo 0s que derem resposta a

incidentes, recuperacao de dados, litigios e recolha de provas.

Tabela n°.2 - Dados estatisticos da DPTF/SDF do DIC/DN, relativos a pericias elaboradas
(elaborada pelo autor).

Namero de .
Ano ) Telemoveis Computadores
Processos-Crime

2020 176 447 28

2021 344 743 63

2022 452 917 109

2024 569 1192 116
Totais 2020-2024 2033 4347 406

Nota: Dados estatisticos relativos aos Gltimos 4 anos.

Tabela n®.3 - Pericias digitais forenses distribuidas por tipologia criminal - DPTF/SDF

(elaborado pelo autor).
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Tipologia Criminal Total
Crimes contra o Patrimdnio 409
Criminalidade Econdmico-financeira 21
Tréfico de Estupefacientes 870
Violéncia Doméstica 398

Nota: Dados estatisticos relativos aos anos de 2020 a 2024 indicando a tipologia de crimes
em investigacdo onde forma desenvolvidos as pericias indicadas na tabela anterior.

3.2 Analise do Contudo das Entrevistas - Analise Qualitativa

O tratamento das entrevistas seguiu a grelha de andlise qualitativa exposta na
metodologia definida no presentada trabalho, organizada em cinco categorias tematicas. A
andlise permitiu identificar diferentes percecdes entre peritos oficiais, peritos privados e

magistrados, revelando pontos de convergéncia, tensdes e desafios, pelo que comegamos por

demonstrar as convergéncias e as divergéncias, conforme se ilustra na tabela que segue:

Tabela 4. - Sintese comparativa das entrevistas realizadas. (elaborada pelo autor)

Categoria Tematica

Aspetos Convergentes
(padrbes comuns)

Aspetos Divergentes
(pontos de diferenca)

1. Relagéo ciéncia—justica

Todos os Entrevistados
reconhecem a centralidade da
prova digital na descoberta da
verdade.

A lei e 0s normativos
nacionais/internacionais sao
referidos como garantias de
admissibilidade.

Alguns entrevistados veem
excessiva dependéncia do juiz
em relacéo ao perito
(Entrevistados 4 e 6).
Divergéncia sobre a abertura &
cooperacao publica — privado:
alguns defendem aproximagdo
estratégica (Entrevistado 3),
outros valorizam mais o controlo
estatal.

2. Preparacgdo/Capacitacao

Todos os Entrevistados destacam
a necessidade de formagéo
continua e especializacdo dos
peritos.

Regista-se consenso sobre
caréncia de recursos humanos e
tecnoldgicos - Pericia Digital
Forense.

Diferenca na percecédo da
literacia dos magistrados: alguns
apontam graves limitacoes
(Entrevistado 4 e 6), outros
relativizam (Entrevistadosl e 2).
Divergéncia sobre a intensidade
da colaboragdo com
universidades/empresas (mais
enfatizada na Entrevistado 2

3. Valoracéo e Credibilidade

Concordancia de que a
certificaco e credenciacdo
(académica, institucional) sdo
indispensaveis para credibilidade
da prova.

Todos reconhecem que a falta de

Os Entrevistados 4,5e6, 15
sublinham mais o risco da
lentiddo estatal, enquanto outros
realcam os riscos da auséncia de
certificacdo (Entrevistado 3).
Divergéncia na confianca
atribuida aos privados: alguns
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rigor ameaca a justica e pode
levar a prova proibida.

veem rapidez e eficiéncia
(Entrevistados 4, 5 e 6), outros
receiam maior vulnerabilidade
(Entrevistado 1).

4. Equilibrio

processual/Comunicagdo

Todos defendem relatorios
claros, padronizados e
metodologicamente
transparentes.

A clareza da comunicacdo é vista
como chave para o contraditério.

Diferenga no grau de
padronizacdo: alguns defendem
modelo Unico e rigido
(Entrevistado 1 e 2), outros o
modelo flexivel com minimos
obrigatorios (Entrevistado 5).
Divergéncia na percecdo da
literacia dos juizes para
interpretar relatérios técnicos
(mais critica nas Entrevistados 4,
5e6).

5. Perspetiva de Futuro

Convergem na medida em que a
prova digital terd importancia
crescente na justica penal, no
futuro. Consenso sobre desafios
da evolucdo tecnolégica, volume
de dados e encriptacéo.
Reconhecimento da necessidade
de cooperagéo internacional,

Alguns veem o futuro centrado
em estratégias nacionais e
financiamento europeus e
internos (Entrevista. 1), outros
apontam a colaboragéo
transnacional como inevitavel
(Entrevistados 3, 5).
Divergéncia sobre o risco da
IA/manipulagdo digital.

Entrevistado 3 os restantes
discordam pode ser algo positivo.

Nota: Analise de conteido qualitativo das entrevistas a partir da criacdo de categorias a priori
das entrevistas e comparando-as através de deducéo.

sobretudo a nivel europeu.

No que diz respeito a exposicédo de resultados de acordo com a pré-categorizacdo concluimos
que: Na categoria de “Relacdo Ciéncia e Justica” o estudo revelou que a credibilidade da
prova digital depende do equilibrio entre rigor juridico, salvaguarda de direitos fundamentais
e valorizacdo da dimensdo cientifica do perito; Na categoria “Preparacao/Capacitacdo”
apurou-se que a robustez da prova digital depende tanto da certificacdo e especializacdo dos
peritos como da dotacdo de meios tecnoldgicos adequados e da capacitacdo dos magistrados,
sob pena de comprometer a eficécia e a credibilidade do processo-crime; Quanto a categoria
de “Valoracéo e Credibilidade”, a credibilidade da prova digital resulta da combinagdo
entre certificacdo técnica, padronizacdo metodoldgica, sendo fragilizada por
constrangimentos éticos, falta de recursos e desigualdades entre os modelos publico e
privado; O “Equilibrio Processual e Comunicagéo”, ficou demonstrado que a eficacia na
comunicagéo da prova digital, depende menos da rigidez formal dos relatorios e mais da sua
inteligibilidade; Por ultimo na categoria de “Perspetiva de Futuro” da prova digital dej

de trés eixos fundamentais: investimento continuo em recursos humanos e tecnoloyivus,
reforco da cooperagdo internacional e capacitacdo dos magistrados, garantindo que a
evolucéo cientifica e tecnologica se traduz em maior credibilidade, eficacia e legitimidade

no processo penal.
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3.3 Analise e Discussao dos Dados

O estudo desenvolveu-se tendo como questdo de partida - “Quais sdo as vantagens e
desvantagens na producgdo da prova pericial, tanto dentro quanto fora do modelo oficial, na
construcdo da verdade material dos factos no processo-crime? ”. Nas entrevistas realizadas
existiu um consenso sobre a relevancia da prova digital forense e o seu importante contributo
para a realizacdo da justica. Na Entrevista 4 o participante refere que “o conteiido que estard
nesses dispositivos e de elevada importancia por ser revelador da pratica dos ilicitos por parte
do arguido”. Neste sentido vém Neves, Pinheiro et al. (2022) referir que ndo s6 0s meios
informaticos sdo utilizados para a pratica de crimes no ciberespaco, mas também para a pratica
de crimes convencionais. Outro entrevistado alerta que “...o fato de ndo se desenvolver a pericia
digital forense sem a creditacdo exigida... pode colocar em causa a verdade da justica,
caminhando-se para uma justica que nao é verdadeira” (Entrevista 5). Sobre esta matéria refere
Matos (2021), que a falta de certificacdo e de protocolos padronizados aumenta os riscos de
invalidacdo da prova digital e coloca em causa a sua credibilidade. Todos os entrevistados
reconhecem a necessidade de formacdo continua e especializacdo “As solugédes... devem passar
por melhor capacitagdo dos meios humanos, com melhores formagdes... cada abordagem deve
ser efetuada com pelo menos duas ferramentas distintas” (Entrevista 5), na medida em que na
visdo de Silva e Rocha (2025), a prova digital é extremamente volatil, pois muitos dos dados
digitais permanecem temporariamente na memoria RAM e por outro lado, a encriptagdo desses
mesmos dados tem constituido um desafio importante que tem levado muitos peritos a procurar
respostas na utilizacdo da Inteligéncia Artificial (IA), para analisar grandes quantidades de
dados, que os comuns equipamentos ja hoje podem suportar. No ambito da literacia digital dos
Magistrados, elemento fundamental do conhecimento, para poder entender as conclusées das
pericias e 0 caminho que o perito percorreu para la chegar, veio a Entrevista 4 dar conta da falta
de preparacgéo dos julgadores dizendo “Na minha opinido deve haver muito poucos juizes que
sabem o que é o Cellebrite...”, esta questao ja referida no presente trabalho, onde se assinala o
risco do perito assumir o papel de julgador, pois entre os autores que partilham o interesse 17
este tema ¢ comum a “delegacédo da decis@o” por parte do julgador como refere Calheiros (2015,
p.140). Da analise concluimos, que existe consenso quanto a importancia da capacitacdo dos
peritos e alguma divergéncia sobre o papel e a literacia dos Magistrados, o que nédo € alheio
certamente, o fato da pericia se encontra fora do livre arbitrio do julgador. A credibilidade surge,

como aspeto central em todas as entrevistas. Um dos ilustres entrevistados refere mesmo que,
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“No dia em que prevariquemos, perderemos a credibilidade, ninguém vai acreditar em nos”
(Entrevista 1). Ora sobre este preceito, Sousa (2011), realga-se “...a necessidade de a
imparcialidade e a credibilidade cientifica do perito deve ser escrutinada e esclarecida no
proprio relatério pericial.” (p.44). Em contrapartida, dois outros participantes, realgam as
vantagens das pericias executadas em instituicdes privadas: “Apresenta um trabalho muito
completo e é bastante répida... processos que no Estado demoram dois anos, num privado
resolvem-se em seis meses” (Entrevista 4 e 6). Quanto as pericias realizadas nas institui¢oes do
Estado “apresar de se esfor¢arem ndo sdo tao céleres, contudo beneficiam da credibilidade e da
seguranc¢a dos resultados conferidos pela propria instituicdo” (Entrevista 4 e 6). A clareza dos
relatorios periciais € unanimemente valorizada “Os nossos relatorios sdo padronizados e de
modo geral sdo bem aceites pelos Magistrados” (Entrevista 2), outro acrescenta que “O
relatério ndo deve ter uma estrutura rigida, mas que obedeca a quesitos obrigatdrios em
conformidade com a lei” (Entrevista 5). Os relatérios periciais possuem uma estrutura base
definida pela EEEI (2025), como j& o descrevemos, os quais se dividem em - Parte Introdutoria;
Corpo do Relatorio; Concluséo e Anexos. Para além da estrutura, o estudo conclui pela analise
das entrevistas, que o mais importante é que o perito utilize uma linguagem descritiva em vez de
uma linguagem técnica para que todos a entendam e assim mostrar-se aberto ao contraditorio e
ao esclarecimento, evitando expressdes probabilisticas quanto a questdo decisoria (Lourenco,
2024). Todos os entrevistados preveem um crescimento da prova digital e o aumento dos desafios
tecnologicos “No futuro temos trés grandes dificuldades: o volume de dados, a diversidade dos
sistemas informaticos e a encriptagdo” (Entrevista 2). Também se alerta para 0s riscos da
manipulacdo digital: “O desafio serd distinguir o que é verdadeiro do que é fruto de
manipulag¢do informatica” (Entrevista 3). Finalmente, hd consenso na necessidade de
cooperacgdo internacional: “Sé a capacidade de cooperar entre todos os paises europeus

permitird garantir o sucesso das investigacdes” (Entrevista 5).
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Capitulo 4 — Concluséo

4.1. Sintese dos principais achados

O estudo colocou como primeira categoria a relagéo entre a ciéncia e a justica, tendo
a prova pericial digital como objeto central, pela sua especificidade e atualidade. Conclui-se
que, nesta dimensdo o modelo oficial de producéo da prova pericial tras vantagem ao nivel
da credibilidade e da seguranca juridica, sendo-lhe apontada como fragilidade a morosidade
excessiva. No dominio da preparacdo/capacitacdo e da valoracdo/credibilidade, emerge a
importancia da certificacdo dos peritos e dos equipamentos, que se traduz numa confianca
institucional forte, inegavel e sempre presente no modelo oficial. A formacédo continua e
certificacdo internacional, sédo elementos que funcionam como garantias de fiabilidade da
prova e de credibilidade perante os tribunais, aspetos cujo cumprimento nas instituicbes
oficiais, se encontra sempre presente, fruto da cooperacdo internacional, dando como
exemplo o Innovation Lab da EUROPOL. Estes aspetos sdo igualmente relevantes para as
entidades privadas, sob pena de deixarem de constar da lista oficial de peritos, estando porém
expostos a riscos associados a capacidade de negécio das empresas, que tutelam os
laboratdrios, de em determinados momentos terem ou ndo a capacidade financeira para
manterem as certificacbes e as suas atualizacbes, expondo-se ainda, a outro tipo de
vulnerabilidades que podem levar a contaminacéo da prova, por interesses diversos fora do
predmbulo da imparcialidade e da ética, como ja ocorreu em outros paises de que ja demos
conta. Embora no caso de Portugal e na generalidade dos paises da Europa, se refira que os
principios éticos e de imparcialidade tém sido um ponto de honra quer no setor publico, quer
no setor privado, até ao momento.
Por fim, nas categorias de equilibrio processual/comunicacdo verifica-se que a literacia
cientifica dos Magistrados ¢ um fator critico, acompanhada da falta de padronizacédo e de
clareza nos relatdrios periciais. Quanto ao futuro, aponta-se para a urgéncia de uma estratégia
de longo prazo (até 2035), que assegure investimento continuo, ampliacdo para novas areas
forenses e sustentabilidade financeira sistematica.
As entrevistas tiveram um papel fundamental neste estudo, ajudando a refletir e a confirmar
que a prova pericial digital é hoje central, na justica criminal, relevando que apesar disto
enfrenta constrangimentos estruturais, como a morosidade, custos elevados, rapida

obsolescéncia tecnoldgica e falta de padronizacdo. Destaca-se ainda a importancia de 19



da especializacdo e da cooperacdo equilibrada entre setor publico, privado, académico e

cooperacao cientifica/técnica internacional.

4.2 Resposta a Questao de Partida

4.2.1 Vantagens e desvantagens - Institui¢des do Estado/Instituicdes Privadas

Os resultados obtidos no ambito do presente estudo, registaram as seguintes vantagens e

desvantagens:

Tabela 5. - Tabela sintese das vantagens e desvantagens das pericias realizadas pelas
instituicdes publicas (Estado) e pelas instituicdes privadas (elaborado pelo autor)

Instituicoes

Vantagens

Desvantagens

Instituicdes do Estado

Credibilidade e
legitimidade institucional
reconhecida pelos

Morosidade elevada
(processos podem demorar
meses ou anos).

tribunais.
Peritos certificados Falta de recursos humanos
oficialmente. e tecnologicos.

Respeito por protocolos
legais e técnicos.

Custos elevados de
manutencao.

Custddia da prova
assegurada.

Dependéncia excessiva do
perito (literacia digital
reduzida dos magistrados).
Risco de desigualdade
processual.

Instituicdes Privadas

Rapidez na resposta.

Menor legitimidade
institucional.

Flexibilidade na
contratacao e aquisicdo de
equipamentos.

Risco de suspei¢do quanto
a imparcialidade.

Certificacdo profissional e
credenciacdo periodica.

Necessidade de validagéo
constante pelo MP/juizes.

Capacidade de inovacéo
tecnoldgica.

Custos elevados (acesso
mMenos equitativo).

Servigos ajustados as
necessidades especificas.

Falta de padronizagéo
uniforme nos relatorios.

Nota: A tabela sintetiza as respostas achadas nas entrevistas relacionadas com a “questdo de

partida do estudo”.

4.2.2 Objetivos do Estudo - O que foi cumprido

20



Os objetivos especificos pré-definidos foram atingidos na medida do que se passa a

descrever, na seguinte tabela:

Tabela 6. - Tabela sintese dos objetivos especificos do trabalho e as suas evidéncias no
contexto das entrevistas (elaborada pelo autor).

Objetivo

Grau de
Cumprimento

Descricéo

Evidéncias das Entrevistas

Aprofundar o papel do Perito
na construcao da prova

Peritos reconhecidos como
mediadores entre ciéncia e

a) cientifica dentro do modelo Cumprido justica. Ex.: “No dia em que
oficial. prevariquemos, perderemos
a credibilidade, ninguém
vai acreditar em nés” (Ent.
1).
Identificar critérios de Estado: certificacdo
credenciacdo e metodos institucional e protocolos
utilizados nas pericias padronizados. Privados:
institucionais e ndo certificacdo periodica e
b) institucionais. Cumprido  validagdo cruzada com
softwares. Ex.: “No
privado... as ferramentas
tém que ser credenciadas e
0S peritos rever as suas
credenciacdes de forma
periddica” (Ent. 5).
Preservacgdo de copias
garante contraditério (Ent. 4
Avaliar de que forma é e 6). Mas a morosidade
cumprido o respeito pelos estatal e custos dos privados
c) principios de igualdade de Parcialmente  criam desigualdade prética.
armas e do contraditorio na cumprido EX.: “Ha processos
valoracdo da prova pericial e pendentes na PJ ha dois
a sua exposicao ao erro. anos... num privado
resolvem-se em seis meses”’
(Ent. 4).
Reconhecida a falta de
literacia digital dos
Analisar a falta de literacia mgglstrad_os_.NEx.. Na
S minha opinido deve haver
cientifica perante a cada vez . . L
d) Cumprido muito poucos juizes que

maior presenca da prova
pericial digital

sabem o que é 0
Cellebrite...” (Ent. 4).
Sugere-se reforco da
formacéo inicial e continua.

Nota: Os achados nas entrevistas que vao de encontra os objetivos especificos do estudo.
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4.3. Contributos do estudo

O estudo analisou a forma como o regime misto da prova previsto no Codigo de
Processo Penal em Portugal, confere ao titular da agdo penal ou ao julgador a possibilidade
de optar entre uma instituicdo publica ou uma entidade privada para a realizacdo de pericias
digitais forenses e identificar os critérios que orientam essa decisdo. Procurou-se identificar
vantagens e desvantagem dessas mesmas escolhas. Este assunto, no contexto da atividade
de investigacdo criminal tem vindo a crescer de importancia e de alguma controversa no seio
dos operadores judiciarios, especialmente no momento em que se regista a existéncia de
diversas empresas a prestarem servico de pericia forense, levantando questfes de cota
mercado e de financiamento, mas acima de tudo, questdes de fiabilidade, credibilidade e de
garantia, onde nos focamos essencialmente. Aprofundamos o valor da prova pericial e
colocamos em evidéncia o0 peso que a mesma tem na tomada de decisdo, quer na acusacao
quer na fase de julgamento, em que o parecer ou a conclusao do perito, suportar muitas vezes
toda a deciséo sobre a condenacgéo ou absolvigdo de um arguido, dando muitas vezes a ideia
de que este se substitui ao Juiz, primeiro pelo fato da prova cientifica se encontrar fora do
livre arbitrio do julgado e segundo pela fraca literacia dos Magistrados nesta area do saber
cientifico. Deu-se a conhecer, a realidade e evolucdo historica de outros paises, como 0s
EUA e na prépria Europa de um modo geral, sobre o contexto da prova pericial, procedendo-
se a descricdo da forma como surgiu a necessidade para se desenvolver uma visao critica
sobre 0s processos periciais e seus resultados, bem como das normas internacionais, que
regulam toda a atividade forense e muito em particular a pericia digital forense, seja ela
realizado por instituicdo publica ou em empresa privada. Foram elencados os institutos
internacionais, indicados pela comunidade cientifica, que emanam protocolos e
procedimentos que uma vez cumpridos, sdo uma garantia de credibilidade e fiabilidade para
o trabalho do perito e da instituicdo ou do laboratdrio a que pertence. A aproximacao entre
0s setores publico, privado e académico, é fundamental encontrando-se prejudicado no
momento atual, pela atmosfera de desconfiangca que constitui um entrave a inovacgao e a
disponibilizacdo célere de solugbes eficazes. Por outro lado, a preparacdo rigorosa e a
integridade ética dos peritos, foram identificadas como fatores centrais para a construgdo da
confianca. Registou-se ainda, que insuficiéncia de técnicos altamente especializados e as
potenciais incompatibilidades éticas, podem vir a configurar riscos que ndo podem ser
descurados, tornando-se imperioso a constituicdo de um concelho cientifico nacional, com
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capacidade de supervisionar e regular a atividade dos peritos e dos laboratérios de pericia
digital forense.
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APENDICE A1l

Tabela 7 - ENTREVISTA n°.1 - Subintendente Lourenco Pimentel, Chefe do Laborato6rio

APENDICE A

de Criminalistica e Ciéncias Forenses do Departamento de Investigacdo Criminal da
Direcdo Nacional da PSP (03-09-2025 - 14H15).

Categoria Excerto da Vantagens Desvantagens Objetivos
Tematica Entrevista do
Estudo
“A vertente forense Integracao Se faltar
tem que estar entre ciéncia suporte
Relacédo ciéncia suportada na forense e juridico, a a,C
vertente juridica, legalidade prova pode
justica de forma a que a garante ser
prova apresentada admissibilidade  considerada
se mantenha...” da prova. proibida.
Preparacao “Todos os peritos Formacao e Laboratorios
Capacitacao séo certificados... certificagcéo néo oficiais
s6 trabalhamos continua podem usar a,b
com equipamentos asseguram métodos ndo
certificados a nivel  rigor técnico.  credenciados.
forense...”
Valoracao e “No primeiro dia  Confianca dos Uma falha
Credibilidade que alguém se tribunais no metodoldgica
sente na minha laboratdrio compromete
cadeira e oficial. toda a prova e a,C
prevarigue... fragiliza o
perderemos a sistema.
credibilidade...”
Equilibrio “A forma como Relatdrios Falta de
processual nos comunicamos  padronizados literacia
Comunicacéo e apresentamos facilitam cientifica gera
uma pericia ao compreensdo  desigualdade
sistema de justica por no cd
deve ser clara... magistrados.  contraditério. ’
falta de
padronizacao
dificulta a
interpretacdo.”
Perspetiva de “Temos que Planeamento Falta de
Futuro projetar no minimo estratégico recursos
para 2035... assegura humanos e
necessidade de continuidade e financiamento a, d

rever o projeto
estratégico...”

novas areas
cientificas.

especializado
pode atrasar
evolucéo.

Nota (Metodologica): A tabela apresenta a analise tematica das entrevistas, estruturada com

base nas categorias definidas para o estudo: (1) relacdo entre ciéncia e justica, (2) formacéo
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e capacitacdo, (3) valoracéo e credibilidade, (4) equilibrio processual e comunicacao, e (5)
perspetivas futuras. Para cada uma dessas categorias, foram selecionados trechos
representativos das falas, identificadas as principais vantagens e desvantagens na producao
da prova pericial digital — tanto no modelo oficial quanto em abordagens alternativas —, e
feita a correspondéncia com os objetivos da pesquisa (a—d). Essa organizacdo permite
conectar, de forma empirica, os elementos extraidos dos depoimentos com a pergunta de
pesquisa e o0s objetivos do estudo, o que fortalece a validade analitica da investigacao
qualitativa (Bardin, 2011).

Comentario interpretativo — Entrevista n°. 1

A Entrevista 1, revela que a producdo de provas periciais digitais se equilibra de
forma delicada entre o rigor cientifico e as limitacGes estruturais existentes. O modelo oficial
ganha destaque pela certificacdo dos peritos e pela estrita observancia das normas, o que lhe
confere grande credibilidade perante os tribunais. No entanto, enfrenta desafios importantes,
como a lentiddo dos processos, 0s custos elevados e a rapida obsolescéncia tecnolégica. O
entrevistado reforca a importancia do perito como guardido da legalidade e da fiabilidade
cientifica, mas chama a atencao para riscos associados a falta de padronizacéo nos relatérios
e a baixa literacia cientifica entre magistrados — fatores que podem comprometer a equidade
entre as partes no processo.
Além disso, a entrevista destaca que a credibilidade da prova esta diretamente ligada ao
cumprimento rigoroso dos protocolos. Qualquer desvio pode levar a invalidacdo da prova e
colocar em risco todo o sistema judicial. Olhando para o futuro, sublinha-se a necessidade
de uma estratégia nacional até 2035, com foco no planeamento, em financiamento
sustentavel e na inclusdo de novas areas forenses, como a toxicologia e a quimica.
Em suma, a entrevista demonstra que a busca pela verdade processual ndo depende apenas
dos recursos técnicos e humanos disponiveis, mas também da articulacdo entre ciéncia,

direito, comunicacdo eficiente e confianca social.
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Tabela 8 - ENTREVISTA n°.2 - Chefe Coordenador Gongalves, Coordenador do Setor
Digital Forense do LCCF do Departamento de Investigacdo Criminal da Direcdo Nacional
da PSP (03-09-2025 - 15H00).

Categoria Excerto da Entrevista Vantagens Desvantagens ~ Objetivos
Temética Estudo
“Cumprimos com aquilo que Protecdo de dados Limitagdes
para nos é fundamental que  assegura econdémicas
Relacdo  é a defesa da privacidade da  admissibilidade; impedem a,c
ciéncia—  prova, privilegiando o Integracdo da credenciacgdo
justica segredo da prova, a protecdo  ciéncia forense no internacional
dos dados pessoais.” quadro legal reforca  (ENFSI).
legitimidade.
“E a formagao, nio s6 a Formacdo continua  Falta de peritos
inicial como depois os aumenta especializados
Preparagdo upgrades continuos de todos  especializag&o; suficientes;
0S peritos... se tivermosum  Colaboracdo em Dependéncia de a,b
Capacitagdo  nerjto para telemoveis, um rede poténcia recursos
perito para computadores...  aprendizagem e tecnolégicos
conseguimos diminuir a reduz morosidade. centralizados.
morosidade.”.
“O Laboratorio ndo perder a  Confianga Qualquer falha
confianga que hoje tem, institucional garante  compromete
Valoragdoe mantendo uma cultura de credibilidade; Rigor  confianga no
rigor e com isso impedir que  metodolégico laboratorio e a,c
Credibilidade  phaja condenagdes injustas e protege contra erros  fragiliza a justica
que também ndo haja judiciais. penal.
culpados absolvidos.”.
“Os nossos relatorios sdo Dependéncia da
Equilibrio  padronizados e de modo Padronizacao literacia cientifica
processual geral sdo bem aceites pelos ~ aumenta clareza; de magistrados e
Magistrados, pois foi desde  Transparéncia advogados. c,d
Comunicacdo  muito cedo um imperativo reforga igualdade no
legal explicar no relatérioo  contraditorio.
que ¢ que foi feito...”.
“No futuro temos trés . Volume massivo
. e ; Reconhecimento
Perspetiva grandes dificuldades: o . de dados e
de Futuro  volume de dados que temos dos desaf~|os prepara encriptacao
, . cooperagao L .
que processar; a maior ) N limitam eficacia
oo . internacional; o
diversidade dos sistemas nacional; a, d

informaticos... e a
encriptacdo cada vez maior
dos dados informaticos.”.

Consciéncia da
globalizacéo reforca
adaptacgéo
estratégica.

Dependéncia de
laboratorios
externos fragiliza
autonomia.

Nota (Metodoldgica): A tabela apresenta a analise tematica das entrevistas, estruturada com

base nas categorias definidas para o estudo: (1) relacdo entre ciéncia e justica, (2) formacéao

e capacitacdo, (3) valoracéo e credibilidade, (4) equilibrio processual e comunicacao, e (5)

perspetivas futuras. Para cada uma dessas categorias, foram selecionados trechos
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representativos das falas, identificadas as principais vantagens e desvantagens na producao
da prova pericial digital — tanto no modelo oficial quanto em abordagens alternativas —, e
feita a correspondéncia com os objetivos da pesquisa (a—d). Essa organizacdo permite
conectar, de forma empirica, os elementos extraidos dos depoimentos com a pergunta de
pesquisa e 0s objetivos do estudo, o que fortalece a validade analitica da investigacao
qualitativa (Bardin, 2011).

Comentario interpretativo — Entrevista n°. 2

A Entrevista n® 2, destaca que a legitimidade da prova pericial digital assenta na
articulacdo estruturada entre os dominios da ciéncia e do direito, conferindo particular
centralidade a salvaguarda da privacidade enquanto exigéncia juridica fundamental. Neste
enquadramento, a formacdo continua e a especializacdo técnica dos peritos surgem como
vetores estratégicos para mitigar a morosidade processual, ainda que se reconhecam
constrangimentos persistentes ao nivel dos recursos humanos e materiais disponiveis.
A confianca institucional na prova pericial digital depende, em larga medida, da observancia
de um rigor metodoldgico consistente e da producdo de relatérios tecnicamente
padronizados. Contudo, tais exigéncias continuam condicionadas pela literacia cientifica dos
operadores judiciarios, cuja variabilidade pode comprometer a adequada interpretacdo e
valorizacdo da prova técnica no processo.
No horizonte futuro, os desafios mais prementes estdo associados ao crescimento
exponencial do volume de dados digitais, a heterogeneidade das tecnologias envolvidas e as
crescentes dificuldades impostas por mecanismos avancados de encriptacdo. Tais fatores
exigem ndo apenas atualizacdes metodolodgicas e tecnologicas, mas também o reforco da
cooperacao internacional como condicdo indispensavel para assegurar uma resposta eficaz,

juridicamente robusta e cientificamente informada no dominio da justica digital.
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Tabela 9 - ENTREVISTA n°.3 - CEO da Empresa “N” - 12-09-2025 - 15H00.

Categoria Excerto da Vantagens Desvantagens Objggvos
Tematica Entrevista Estudo
“O laboratorio tera Cumprimento da Desconfianga
que seguir e cumprir lei assegura entre setor
0S normativos admissibilidade; publico e
Relacéo Inscritos no nosso Custodia da privado limita a,C
ciéncia— cddigo (Codigo de prova e ndo cooperacéo.
justica Processo Penal) e a repudio
Lei 109/2009 de 15 de reforcam
setembro...” legitimidade.
“O fator humano Integridade e Numero
traduz-se na qualificacao insuficiente de
integridade das técnica técnicos a,b
pessoas que trabalnam aumentam a especializados;
Preparacdo  no laboratério... confianca; Possiveis
Capacitacdo  Questdes como registo Cooperagdo com incompatibilida-
criminal, relacdes universidades des éticas ou
entre pessoas e melhora a relacionais.
empresas...” formacdo.
“Se os técnicos nao Credenciacdes Falta de
possuirem as académicas e especializacdo
competéncias... 0S profissionais compromete
resultados poderdo ser reforcam admissibilidade;
Valoragdo e colocados em causa, validade; Repeticao de a,C
Credibilidade originando recurso a Experiéncia pericias gera
novas pericias ou até  praticaaumenta  atrasos e custos
mesmo a sua fiabilidade adicionais
inviabilizacdo.”.
Sem
Relatorios claros padronizacao,
“A padronizagdo... asseguram maior
Equilibrio  serd um fator transparéncia; dificuldade para
processual  facilitador no estudo e  Padronizacao magistrados; c,d
Comunicagéo percegdo dos facilita leiturae  Dependéncia da
resultados obtidos.” identificacdo de  clareza do perito
falhas para
contraditério
“A minha visdo do Expansao da IAe
futuro nesta area da digital forense manipulagéo
Perspetiva de digital forense é de reforga digital criam
Futuro completa expansdo e  relevancia da risco de
crescimento... desafio  prova; falsificagéo; a, d
sera distinguir Tecnologias Necessidade de
realidade de avancadas investimento
manipulagéo aumentam continuo em
informatica.” credibilidade tecnologia
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Nota (Metodoldgica): A tabela apresenta a analise tematica das entrevistas, estruturada com
base nas categorias definidas para o estudo: (1) relacdo entre ciéncia e justica, (2) formagao
e capacitacdo, (3) valoracdo e credibilidade, (4) equilibrio processual e comunicacéo, e (5)
perspetivas futuras. Para cada uma dessas categorias, foram selecionados trechos
representativos das falas, identificadas as principais vantagens e desvantagens na producao
da prova pericial digital — tanto no modelo oficial quanto em abordagens alternativas —, e
feita a correspondéncia com os objetivos da pesquisa (a—d). Essa organizacdo permite
conectar, de forma empirica, os elementos extraidos dos depoimentos com a pergunta de
pesquisa e 0s objetivos do estudo, o que fortalece a validade analitica da investigacéo
qualitativa (Bardin, 2011).

Comentario interpretativo — Entrevista n°. 3

A Entrevista n° 3, sublinha a relevancia de uma maior aproximacao entre os setores
publico, privado e académico, salientando que a atual atmosfera de desconfianca constitui
um entrave a inovacdo e a disponibilizacdo célere de solucOes eficazes. Neste contexto, a
preparacao rigorosa e a integridade ética dos peritos sdo identificadas como fatores centrais
para a construcdo de confianca. Contudo, a insuficiéncia de técnicos altamente
especializados e as potenciais incompatibilidades éticas configuram riscos que ndo podem
ser descurados.
A credibilidade da prova pericial digital revela-se diretamente dependente da especializacéo
e da certificagdo dos peritos, sob pena de invalidade processual e da necessidade de repeticédo
de pericias, com 0s consequentes impactos negativos em termos de celeridade e custos.
No dominio da comunicacéo, a padronizacdo dos relatorios € considerada um instrumento
que favorece a clareza expositiva e 0 exercicio do contraditdrio. Todavia, reconhece-se que,
embora Util, ndo constitui requisito absoluto, desde que a qualidade metodoldgica e a
inteligibilidade do contetdo estejam asseguradas.
Relativamente ao futuro, projeta-se um cenario de expansdo acelerada da area da digital
forense, acompanhado, no entanto, por desafios emergentes relacionados com a inteligéncia
artificial e com fenomenos de manipulacdo digital. Tais tendéncias exigirdo investimentos
acrescidos e o fortalecimento da capacidade técnica, de modo a salvaguardar a credibilidade

cientifica e a confianca social depositadas na prova pericial digital.
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Tabela 10 - ENTREVISTA n°.4 - Meritissimo Juiz de Direito - Tribunal de Instrugéo

Criminal da Comarca do Porto - Dr°. Juiz Pedro Vieira - 12-09-2025 - 10H0O.

Categoria Excerto da Entrevista Vantagens Desvantagens %
Tematica Estudo
“Hoje em dia... o conteudo que  Prova digital O Juiz depende
estarad nesses dispositivos é de  central em do conhecimento
elevada importancia... crimes graves; técnico do perito
Relacdo revelador da préatica dos Valor reforcado e ndo tem meios
ciéncia— ilicitos...” / “A Lei prevé que a  pela lei na para contrariar
justica  prova pericial esta vedada a formacdo da autonomamente. a, C
livre apreciagdo do julgador...”. convicgdo
judicial.
“Na minha opinido deve haver  Peritos A literacia digital
muito poucos juizes que sabem  especializados insuficiente nos
_ o que é o Cellebrite...” “Sao nos OPC juizes;
e osee sempre extraidas duas asseguram Dependénciade  a, b
copias...”. confianca; privados quando
Preservacdo de  Estado ndo
copias garante responde em
contraditorio. tempo util.
Relatorios Resposta estatal
“Sim temos experiéncia em oficiais claros e  lenta (ex.: 2 anos
Valoragio e trqbalhar com empresas cqmpletos; na P_J);
Credibilidade ~ privadas... empresa Privados Desigualdade
certificada... bastante rapida.” /  certificados gerada pela a,C
“A Lei permite o recurso a oferecem discrepancia de
entidades externas...”. rapidez e tempos de
seguranca. resposta.
Relatérios Juizes tém
“De um modo geral os oficiais dificuldade em
~relatorios... s&o completos e padronizados interpretar
s claros...” / “No caso das aumentam metodologias; ¢, d
Comunicacio  empresas privadas... relatério  transparéncia; Relatorios
deve fazer mencéo as Preservacdo de  privados exigem
credenciacOes do perito cOpia extra validacéo
responsavel.”. garante constante de
contraditorio. credenciais.
Relevancia Risco de
“E uma pericia com que o crescente da incumprimento de
julgador cada vez mais conta...  prova digital; normas
Perspetiva  é imperioso que na sua Formacao de internacionais;
de Futuro - formacéo inicial se va magistrados Persisténcia de a, d

adicionando conhecimento
sobre a area digital.”.

pode reforcar
literacia
cientifica.

desigualdade sem

formacdo digital
adequada.

Nota (Metodologica): A tabela apresenta a analise tematica das entrevistas, estruturada com

base nas categorias definidas para o estudo: (1) relacdo entre ciéncia e justica, (2) formacéo
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e capacitacdo, (3) valoracéo e credibilidade, (4) equilibrio processual e comunicacao, e (5)
perspetivas futuras. Para cada uma dessas categorias, foram selecionados trechos
representativos das falas, identificadas as principais vantagens e desvantagens na producao
da prova pericial digital — tanto no modelo oficial quanto em abordagens alternativas —, e
feita a correspondéncia com os objetivos da pesquisa (a—d). Essa organizacdo permite
conectar, de forma empirica, os elementos extraidos dos depoimentos com a pergunta de
pesquisa e o0s objetivos do estudo, o que fortalece a validade analitica da investigacao
qualitativa (Bardin, 2011).

Comentario interpretativo — Entrevista n°. 4

A Entrevista n° 4, apresenta a perspetiva de um juiz acerca da relevancia crescente
da prova digital, sobretudo no &mbito da criminalidade complexa, onde esta se assume como
elemento central para a descoberta da verdade processual. A confianga do magistrado recai
prioritariamente sobre 0s peritos institucionais; contudo, reconhece-se que 0S peritos
privados devidamente certificados oferecem vantagens significativas em termos de
celeridade e eficiéncia, em claro contraste com a morosidade frequentemente associada as
estruturas estatais. O entrevistado enfatiza que os relatorios oficiais se distinguem pela
clareza e completude, ainda que a sua plena compreensdo permaneca condicionada pelo
nivel de literacia digital dos proprios magistrados, identificado como insuficiente e carente
de reforco formativo. A preservacdo de coOpias da prova digital é valorizada como um
mecanismo essencial para assegurar tanto o contraditério como a seguranca processual.

No que respeita ao futuro, evidencia-se a necessidade de investir de forma sistematica na
formacdo digital dos juizes, bem como de harmonizar as praticas nacionais com oS
normativos internacionais, de modo a reforcar a robustez e a legitimidade da atuacdo judicial.
Esta analise corrobora a ideia de que a valoracdo da prova digital se encontra intrinsecamente
ligada a capacitacdo técnica dos operadores judiciarios, a credibilidade das institui¢fes

responsaveis e a uma cooperacao equilibrada entre o Estado e o setor privado.
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Tabela 11 - ENTREVISTA n°.5 - Agente Principal Couto Tavares, Perito Digital Forense
no Polo Destacada da SDF do COMETPOR) - 17-09-2025 - 15H00.

Categoria Excerto da Entrevista Vantagens Desvantagens ~ ©°Ftv
Tematica Estudo
“O fato de nao se Credenciacdes Falta de a,C
Relacdo  desenvolver a pericia digital asseguram certificacdo
ciéncia— forense sem a creditacéo validade da compromete a
justica  exigida pelas normas prova; Integracdo  verdade judicial
nacionais e internacionais entre exigéncias e pode originar
pode se colocar em causa 0 legais e técnicas  decisdes
seu resultado e com isto a reforca justica injustas.
verdade da justi¢a...”. material.
“As solugdes... devem Formacao Falta de a, b
Preparacdo passar por melhor continua aumenta  equipamentos
. capacitacdo dos meios objetividade; limita rapidez e
Capacitacdo . . ~ .
humanos... cada perito ter Validacdo qualidade;
uma maquina disponivel... cruzada com Dependéncia de
cada abordagem deve ser diferentes investimentos
efetuada com pelo menos softwares reforca  elevados.
duas ferramentas solidez da prova.
distintas...”.
“Quanto aos equipamentos a  Certificacdo Auséncia de a,C
Valoragdo certificacio é feita pelas oficial garante certificacdo
Credibemdade proprias empresas que fiabilidade; adequada pode
produzem os equipamentos  Diferenciacao invalidar
e que também certificam os  clara entre peritos resultados e
peritos que as utilizam...”. publicos e comprometer a
privados. verdade
material.
Estrutura minima  Falta de c, d
... “Entendo que o relatorio garante clarezae  padronizacdo
Eﬂoli!'szlzg deve ter uma estruturando  conformidade rigida pode
rigida mas que obedeca a legal,; gerar
Comunicagdo UM conjunto de quesitos Flexibilidade inconsisténcia;
préprios e obrigatorios em permite adaptacdo Evolucao
conformidade com a lei e a cada caso. constante
com os preceitos técnicos.”. dificulta
uniformizacéo
“A PSP tem vindo a efetuar  Reconhecimento  Custos elevados  a, ¢

Perspetiva
de Futuro

uma aposta significativa...
esta area tem um periodo
muito curto de validade... sO
a cooperacdo entre paises
europeus permitira diminuir
a incapacidade de lidar com
equipamentos novos...”.

da importancia de
investimentos
continuos;
Cooperagéo
europeia fortalece
capacidade de
resposta.

dificultam
sustentabilidade;
Obsolescéncia
tecnoldgica
compromete
eficacia a longo
prazo.
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Nota (Metodoldgica): A tabela apresenta a analise tematica das entrevistas, estruturada com
base nas categorias definidas para o estudo: (1) relacdo entre ciéncia e justica, (2) formacéao
e capacitacdo, (3) valoracdo e credibilidade, (4) equilibrio processual e comunicacéo, e (5)
perspetivas futuras. Para cada uma dessas categorias, foram selecionados trechos
representativos das falas, identificadas as principais vantagens e desvantagens na producao
da prova pericial digital — tanto no modelo oficial quanto em abordagens alternativas —, e
feita a correspondéncia com os objetivos da pesquisa (a—d). Essa organizacdo permite
conectar, de forma empirica, os elementos extraidos dos depoimentos com a pergunta de
pesquisa e 0s objetivos do estudo, o que fortalece a validade analitica da investigacéo
qualitativa (Bardin, 2011).

Comentario interpretativo — Entrevista n° 5

A Entrevista n° 5 realga que a producdo da prova pericial digital assenta de forma
decisiva na capacitagdo humana e tecnoldgica, sendo a formacdo continua dos peritos e a
utilizacdo de mdaltiplas ferramentas de validacdo consideradas elementos essenciais para a
fiabilidade dos resultados. A credibilidade da prova é sustentada, em grande medida, pela
certificacdo formal dos profissionais e dos equipamentos utilizados, reconhecendo-se,
contudo, que a auséncia desses requisitos pode comprometer a prépria construgdo da verdade
judicial. No plano comunicacional, o entrevistado defende a adocdo de uma estrutura minima
obrigatéria para a elaboracdo de relatorios periciais, de modo a assegurar clareza e
inteligibilidade, mas sem que tal implique a imposicdo de rigidez excessiva que limite a
adaptacdo metodoldgica. Quanto a perspetiva futura, destaca-se o caracter altamente
dindmico e sujeito a rapida obsolescéncia que caracteriza este dominio, impondo a
necessidade de uma cooperacao internacional mais robusta, bem como de investimentos
continuos em recursos humanos e tecnoldgicos. Apenas desse modo serd possivel garantir a

eficacia, a atualizacdo e a credibilidade da prova digital no ambito do processo penal.
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Tabela 12 - ENTREVISTA n° 6 - Exm?. Sr2. Procuradora da Republica - Magistrada
do Ministério Publico da DIAP do Porto Dré, GRACA FERREIRA - 23-09-2025 - 10H30.

. Excerto da Objetivos
Categoria Entrevista Vantagens Desvantagens do Estudo
O perito deve.ser Enfase no Marginalizacao
detentor de seriedade, o :
~ : perfil éticoe  do perito na
Relacao lealdade e sentido de o UG
a3 s deontolégico  dindmica
ciéncia— dever publico (...) . P a-b
P como garante  Investigatoria,
justica mas encontra-se :
. de reduzindo o peso
subalternizado face . - A
: ) - imparcialidade da ciéncia.
ao investigador.”.
“Ha um
subdimensionamento
da capacidade do Viséo
Estado (...) temos de pragmaticae  Limitacao
escolher que racional da estrutural do
Formacdoe processos alocacao de Estado; b-c
capacitacdo  submetemos a recursos; insuficiente
pericia.” / “Os valorizacdo da literacia digital
magistrados devem formacdo dos  dos magistrados.
ter maiores magistrados.
conhecimentos
técnicos.”.
“Necessidade de ter Rapidez,
um perito 24h por dia  disponibilidad Dependéncia
x (...) mais facil nas e e analise excessiva do
Valoragéo e ; ) ; _
I entidades privadas contextual setor privado; a-c
credibilidade : 1 . -
(...) peritos publicos  oferecidas potenciais
limitam-se a extracdo pelos peritos  conflitos éticos.
de dados.”. privados.
“Importa que os
magistrados tenham
malores Relatérios Falta de literacia
conhecimentos ., (e e
_— - atuais ja técnica limita o
Equilibrio  técnicos para oo
oferecem contraditorio e a
processual e  perceber se a prova TR b-d
S . . clarezae fiscalizacéo da
comunicagado foi corrompida (...) x .
- . sustentacdo cadeia de
relatorios permitem ,. s
probatoria. custodia.
defender a prova nas
varias fases do
processo.”.
“A opgao pelo setor
privado pr_ende-se I\/_Ialor_ Risco de
com a rapidez e dinamismo, desiqualdade
Perspetivas  capacidade de flexibilidade e g
. processual e de c-d
futuras resposta (...) peritos  resposta A
i Lo dependéncia face
privados moldam-se  imediata no

as necessidades da
investigacdo.”

setor privado.

ao privado.
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Nota (Metodoldgica): A tabela apresenta a analise tematica das entrevistas, estruturada com
base nas categorias definidas para o estudo: (1) relacdo entre ciéncia e justica, (2) formacéo
e capacitacdo, (3) valoracdo e credibilidade, (4) equilibrio processual e comunicacéo, e (5)
perspetivas futuras. Para cada uma dessas categorias, foram selecionados trechos
representativos das falas, identificadas as principais vantagens e desvantagens na producao
da prova pericial digital — tanto no modelo oficial quanto em abordagens alternativas —, e
feita a correspondéncia com os objetivos da pesquisa (a—d). Essa organizacdo permite
conectar, de forma empirica, os elementos extraidos dos depoimentos com a pergunta de
pesquisa e 0s objetivos do estudo, o que fortalece a validade analitica da investigacéo
qualitativa (Bardin, 2011).

Comentario interpretativo — Entrevista n°. 6

A entrevista confirma a centralidade crescente da prova digital no contexto da justica
criminal, a0 mesmo tempo que evidencia limitagdes estruturais significativas na capacidade
de resposta do Estado. Emerge uma tensdo constante entre duas dimensdes: por um lado, a
exigéncia de rigor cientifico e ético como condicdo de legitimidade; por outro, a pressao
pratica por rapidez e eficacia, frequentemente suprida pela intervencéo do setor privado. Esta
dualidade acentua a necessidade de redefinir o papel do perito, de modo a evitar a sua
subalternizacdo face ao investigador, e de reforcar a formacgdo técnica dos magistrados,
permitindo-lhes compreender e valorizar de forma critica a prova digital. Torna-se
igualmente fundamental criar mecanismos que assegurem uma atuacdo harmonizada entre
instituicdes publicas e privadas, ao mesmo tempo que se preserva a integridade cientifica da
prova perante 0s constrangimentos operacionais. Nesse enquadramento, os depoimentos
analisados convergem com 0s objetivos do estudo, ao evidenciar que a credibilidade da
prova digital depende, de forma indissociavel, da capacitacdo técnica dos intervenientes, da
clareza comunicacional e da articulacdo equilibrada entre ciéncia, direito e gestdo

institucional.
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APENDICE 2

Tabela 13 - Analise da Categoria - Relagdo Ciéncia e Justica, em todas as entrevistas realizadas.

12, Categoria

Entrevista n°.1

Entrevista n°.2

Entrevista n°.3

Entrevista n°.4

Entrevista n°.5

Entrevista n°.6

prova apresentada
se mantenha...”.

prova,
privilegiando o
segredo da prova,
a protecao dos
dados pessoais”.

cadigo (Cadigo de
Processo Penal) e

a Lei 109/2009 de
15 de setembro...”.

importancia...
revelador da
pratica dos
ilicitos...” / “A Lei
prevé que a prova
pericial esta
vedada a livre
apreciacdo do
julgador...”.

pelas normas
nacionais e
internacionais
pode se colocar
em causa 0 seu
resultado e com
isto a verdade da
justiga...”.

Temaética
“A vertente “Cumprimos com | “O laboratoério tera | “Hoje em dia... o | “O fato de ndo se | “O perito deve ser
forense tem que aquilo que para que seguir e contetido que desenvolver a detentor de
Relacao estar suportada na | nos é fundamental | cumprir 0s estard nesses pericia digital seriedade,
ciénciae vertente juridica, | que é adefesada | normativos dispositivos é de | forense sem a lealdade e sentido
justica de formaaquea | privacidade da inscritos no nosso | elevada creditacdo exigida | de dever pablico

(...) mas encontra-
se subalternizado
face ao
investigador”.

Comentario interpretativo - Categoria “Relacio Ciéncia e Justica”

Em sintese, a categoria demonstra que a credibilidade da prova digital depende do equilibrio entre rigor juridico, salvaguarda de direitos

fundamentais e valorizacdo da dimensao cientifica do perito.
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APENDICE 2

Tabela 14 - Analise da Categoria - Preparacéo/Capacitacao.

28, Categoria

Entrevista n°.1

Entrevista n°.2

Entrevista n°.3

Entrevista n°.4

Entrevista n°.5

Entrevista n°.6

Capacitacao

equipamentos
certificados a
nivel forense...”.

continuos de

todos os peritos...

se tivermos um
perito para
telemdveis, um
perito para
computadores...
conseguimos
diminuir a
morosidade”.

trabalham no
laboratério...
Questdes como
registo criminal,
relagOes entre
pessoas e
empresas...”.

sabem o que é 0
Cellebrite...” “Sao
sempre extraidas
duas copias...”.

meios humanos...
cada perito ter
uma maquina
disponivel... cada
abordagem deve
ser efetuada com
pelo menos duas
ferramentas
distintas...”.

Temética
“Todos os peritos | “E a formagio, “O fator humano | “Na minha “As solugdes... “Ha um
sdo certificados... | ndo sé a inicial traduz-se na opinido deve devem passar por | subdimensionamento
sO trabalhamos como depois 0s integridade das haver muito melhor da capacidade do
Preparacdo | com upgrades pessoas que poucos juizes que | capacitacdo dos Estado (...) temos de

escolher que
processos
submetemos a
pericia.” / “Os
magistrados devem
ter maiores
conhecimentos
técnicos”.

Comentario interpretativo - Categoria Preparagdo/Capacitacéo

Esta categoria mostra que a robustez da prova digital depende tanto da certificacdo e especializacdo dos peritos como da dotacdo de meios

tecnoldgicos adequados e da capacitacdo dos magistrados, sob pena de comprometer a eficécia e a credibilidade do processo-crime.
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APENDICE 2

Tabela 15 - Andlise da Categoria - Valoracéo e Credibilidade.

32, Categoria

Entrevista n°.1

Entrevista n°.2

Entrevista n°.3

Entrevista n°.4

Entrevista n°.5

Entrevista n°.6

cadeirae
prevarique...
perderemos a
credibilidade...”.

tem, mantendo
uma cultura de
rigor e com isso
impedir que haja
condenagdes
injustas e que
também ndo haja
culpados
absolvidos”.

resultados poderéo
ser colocados em
causa, originando
recurso a novas
pericias ou até
mesmo a sua
inviabilizacdo”.

empresas
privadas...
empresa
certificada...
bastante rapida.”
“A Lei permite o
recurso a
entidades
externas...”.

pelas proprias
empresas que
produzem 0s
equipamentos e
que também
certificam os
peritos que as
utilizam...”.

Temaética
“No primeiro dia | “O Laboratorio “Se os técnicos “Sim temos “Quanto aos “Necessidade de
Valoracdoe | que alguém se néo perder a ndo possuirem as | experiéncia em equipamentos a ter um perito 24h
Credibilidade | sente na minha confianca que hoje | competéncias... os | trabalhar com certificacdo € feita | por dia (...) mais

facil nas entidades
privadas (...)
peritos publicos
limitam-se a
extracdo de
dados”.

Comentario interpretativo - Categoria Valoracao e Credibilidade

Esta categoria demonstra que a credibilidade da prova digital resulta da combinacdo entre certificacdo técnica, padronizacdo metodolégica e
capacidade interpretativa dos magistrados, sendo fragilizada por constrangimentos éticos, falta de recursos e desigualdades entre os modelos

publico e privado.
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APENDICE 2

Tabela 16. Analise da Categoria - Equilibrio Processual/Comunicacao.

42, Categoria

Entrevista n°.1

Entrevista n°.2

Entrevista n°.3

Entrevista n°.4

Entrevista n°.5

Entrevista n°.6

sistema de justica
deve ser clara...
falta de
padronizacéo
dificulta a
interpretagdo”.

aceites pelos
Magistrados, pois
foi desde muito
cedo um imperativo
legal explicar no
relatério o que é que
foi feito...”

dos resultados
obtidos”.

claros...” / “No
caso das empresas
privadas...
relatorio deve
fazer mencdo as
credenciagdes do
perito
responsavel”

obedeca a um
conjunto de
quesitos proprios e
obrigatorios em
conformidade com
a lei e com os
preceitos
técnicos”.

Temaética
“A forma como “Os nossos “A padronizagdo... | “De um modo “Entendo que o “Importa que os
Equilibrio n6s comunicamos | relatorios séo serd um fator geral 0s relatorio deve ter | magistrados
Processual | e apresentamos padronizados e de | facilitador no relatérios... sdo uma estrutura ndo | tenham maiores
Comunicagio | uma pericia ao modo geral sdo bem | a541,dg e percecdo | completos e rigida mas que conhecimentos

técnicos para
perceber se a
prova foi
corrompida (...)
relatorios
permitem defender
a prova nas varias
fases do
processo”.

Comentario interpretativo - Equilibrio Processual e Comunicacao

Esta categoria mostra que a eficacia na comunicacgdo da prova digital, depende menos da rigidez formal dos relatérios e mais da sua inteligibilidade,

da transparéncia metodoldgica e da capacitacdo técnica dos magistrados, de forma a garantir equilibrio processual e contraditorio efetivo.
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APENDICE 2

Tabela 17 - Andlise da Categoria - Perspetiva de Futuro.

58, Categoria
Temética

Entrevista n°.1

Entrevista n°.2

Entrevista n°.3

Entrevista n°.4

Entrevista n°.5

Entrevista n°.6

Perspetiva de
Futuro

“Temos que
projetar no
minimo para
2035...
necessidade de
rever o projeto
estratégico...”.

“No futuro temos
trés grandes
dificuldades: o
volume de dados
que temos que
processar; a maior
diversidade dos
sistemas
informaticos... e a
encriptagdo cada
vez maior dos dados
informaticos”.

“A minha visdo do
futuro nesta area
da digital forense
é de completa
expansao e
crescimento...
desafio sera
distinguir
realidade de
manipulagéo
informatica.”

“E uma pericia
com que 0
julgador cada vez
mais conta... &
imperioso que na
sua formagéo
inicial se va
adicionando
conhecimento
sobre a &rea
digital”.

“A PSP tem vindo
a efetuar uma
aposta
significativa... esta
area tem um
periodo muito
curto de
validade... s6 a
cooperacao entre
paises europeus
permitira diminuir
a incapacidade de
lidar com
equipamentos
novos...”.

“A opgao pelo
setor privado
prende-se com a
rapidez e
capacidade de
resposta (...)
peritos privados
moldam-se as
necessidades da
investigacao”.

Comentario interpretativo - Perspetiva de Futuro

Esta categoria demonstra que o futuro da prova digital depende de trés eixos fundamentais: investimento continuo em recursos humanos e

tecnologicos, refor¢o da cooperagdo internacional e capacitagdo dos magistrados, garantindo que a evolugdo cientifica e tecnoldgica se traduz em

maior credibilidade, eficéacia e legitimidade no processo penal.

48



APENDICE 3

Guias das entrevistas - Questdes colocadas aos entrevistados e respostas

ENTREVISTADO n°.1 - Subintendente Lourenco Pimentel, Chefe do Laboratério de
Criminalistica e Ciéncias Forenses do Departamento de Investigacdo Criminal da Direcéo
Nacional da PSP.

Que medidas devem ser implementadas para reduzir a morosidade e os custos da
realizacdo das pericias digitais forenses?

As medidas nesta matéria e quando colocas a questdo nos desafios operacionais eles nao
sdo apenas operacionais, 0s desafios sdo varios, temos sempre uma vertente operacional mas
esta sempre subjacente ou subjugada se quisermos aquilo que é a vertente juridica, e por isso
é que muitas das vezes nestas areas falta de acompanhamento de uma vertente de legalidade
pode correr mal. Ao nivel da implementacdo de medidas que podem ser implementadas para
reduzir a morosidade: As triviais de refor¢co de meios e de capacidade, quando falamos de
recursos falamos de recursos humanos e certificagdo desses mesmos recursos humanos, pois
nesta matéria ndo se pode trabalhar de outra matéria e a questdo dos recursos técnicos ou
tecnoldgicos forenses que sdo sempre complexos e que nesta vertente tém uma problematica
acrescida que tem haver com os custos dos proprios equipamentos, a sua manutencao, has
vezes ndo basta comprar e conseguirmos ter um baget para a compra e depois nao termos o
mesmo orgamento para a continuidade para a aquisicdo das licencas anuais ou trianuais,
estamos a dotar um bocadinho esta terminologia, e portanto essa morosidade pode ser
atacada claramente por ai, falando em custo, isto esta tudo relacionado. A morosidade podera
ser mitigada pelo aumento de recursos quer humanos quer materiais, como ja disse e isso
implica claramente na vertente de custos. Muita das vezes as pessoas ndo fazem a minima
ideia, qual é o investimento que um laboratorio tem que ter para estar operacional, nestas
matérias. Porque é que 0s custos sdo um momento importante? SG para concluir, porque eles
implicam a aquisi¢do de equipamento ad inicio e depois porque implicam a sua continuidade,
este € um ponto - um outro ponto - nesta area do digital forense seja ela ao nivel das
comunicagOes ou da parte tecnoldgica ligada as comunicacgdes ou informatica forense todas
ela tem uma evolugdo quase diaria e aquilo que € o equipamento que nds compramos hoje,
é um equipamento que pode daqui a duas semanas estar obsoleto. Portante esta vertente, esta

trilogia que me foi colocada - morosidade; solucdo (mitigacdo); custos e a celeridade
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processual que depois tem haver com tudo isto, sdo trés area que andam muito ligadas. NOs
temos muitos problemas, ndo s6 nos, mas também os laboratorios internacionais tém o
mesmo problema que é n6s temos um investimento inicial, a sua continuidade e os seus
“upgrades”, ou seja, a sua atualizacdo constante isto anda tudo muito ligado. Solucéo,
claramente para a morosidade o maior investimento (as pessoas terem que se capacitar que
hd um investimento a fazer, has vezes é dificil explicarmos superiormente que um
equipamento que custa 150 000 euros a 300 000 euros, que uma licenca custa 150 000 euros,
enfim, que temos aqui algumas a esse preco, mas ... 1a esta a tal descoberta da verdade hoje
em dia ou é desta maneira ou sera muito dificil, pois a investigacdo criminal tradicional como
costumo dizer tem muitos problemas e portanto se ndo for a ciéncia forense a ajudar e a por
em cima da mesa muita prova ao nivel da materialidade e questionabilidade, nds vamos ter
aqui alguns problemas, portanto temos que nos capacitar como Policia ou entdo como
sistema de justica mais alargado, envolver toda a gente no sentido de dizer, meus amigos, o
caminho € este, portanto n6s precisamos de ter uma estratégia para o pais, ja nem digo para
a Policia, que ird entroncar noutras questdes, para o pais que nao tem recursos ilimitados e
tem muitos laboratdrios e portanto tem que se calhar equacionar a possibilidade de maior

investimento mas de ndo duplicar o investimento.

Quais sdo os requisitos técnicos, organizacionais e normativos que um laboratério de
pericia digital forense deve cumprir para assegurar fiabilidade, credibilidade e
admissibilidade da prova em juizo?

Nesta matéria nds temos trabalho feito, alias desde que iniciamos toda a componente forense
laboratorial a Nossa preocupacéo foi sempre essa, por um lado que o trabalho que fosse feito
fosse devidamente certificado, ndo houvesse qualquer margem de contaminacéo daquilo que
é feito, ndo ha ninguém que se possa intitular como perito que nao esteja por Nos certificado.
As certificacbes sdo a varios niveis, nds cumprimos as normas ISSO para cada area
cientifica, estamos ligados a rede de Laboratérios Europeus ao ENFSI, ndo temos ainda a
certificacdo ENFSI para cada uma das areas, mas alias olhando para os nossos laboratérios
ao nivel da materialidade e da propria construcéo, percebemos que ndo seria Util entrarmos
pelo pedido de certificacdo porque seria muito dificil com as instalagdes que temos neste
momento, mas ao contrario daquilo que possa parecer, em Portugal ndo ha laboratorios
certificados a nivel de ENFSI, o que ha é algumas areas de alguns laboratérios certificados
pela rede ENFSI. Porém a certificacdo que me preocupa primeiramente é perceber que é que

sdo os peritos, que certificagbes € que os peritos tém, em cada uma das suas areas, todo 50



sdo certificados, ndo ha nenhum perito que esteja na nossa rede laboratorial que néo esteja
certificado, desde logo para manobrar os equipamentos pelos proprios fornecedores, pois
sdo equipamentos forenses e ndo equipamento free, com se vé noutras redes privadas, sO
trabalhamos com equipamentos certificados a nivel forense, ndo inventamos a esse nivel,
este € um ponto, também os peritos sdo sempre certificados pelas marcas, sempre que ha
uma novidade, sendo esta evolugdo/atualizacdo adquirida a propria marca juntamente com
0s equipamentos a certificacdo dada através da formacdo dos peritos atraves de formacéo
ministrada pelo laboratério central, que criou dois cursos, um de nivel um e outro de nivel
dois de aperfeicoamento, temos aqui ja uma estratégia de evolucdo, 0 que nos permite
afirmar que dos cerca de 90 peritos que temos ndo ha nenhum que ndo esteja certificado,
quer por nds quer por laboratério externo, como estd na previsdo legal. A certificacdo é
fundamental, mas a continuidade da formacao € muitissimo importante. Neste momento néo
temos nenhuma pericia que seja efetuada a revelia da Lei ou da certificacdo, dos protocolos
de atuacdo, pois cada protocolo de atuacdo tem o seu ensaio forense e depois temos um
protocolo de continuidade e, n6s, cumprimos todos esses protocolos e toda a rede e este é
um ponto que eu desde o inicio deixei que se fugisse dessa linha. O respeito por toda a
informacdo contida nos equipamentos, apenas abrangendo acao do perito ao que a lei Ihe
permite aceder e ndo aceder ao que ndo pode aceder, salvaguardando os direitos
fundamentais dos suspeitos, dentro da ética profissional, s6 depois da validacdo judicial é
que o analista pode analisar determinados conteudos digitais de forma a combater o efeito
Big Brother. Portanto n6s neste momento ao nivel da certificacdo, legalidade, cumprimentos
dos protocolos forenses de qualquer possibilidade contaminagdo da prova digital forense,

nés estamos a frente.

Quais os riscos que a justica criminal corre quando peritos ou laboratérios atuam sem
a devida especializacdo, certificacdo ou experiéncia técnica?

A questdo é boa pois, eu desde sempre nunca deixei que esta area extravase os limites dos
protocolos forenses e da Lei, tendo sido apelidado muitas vezes de velho do restelo e porqué?
Por isso mesmos, pois no primeiro dia que alguém se sente na minha cadeira e prevarique,
esquegam o Laboratério Forense da PSP. Porque a credibilidade que nds neste momento
temos no sistema de justica em Portugal, diretamente nos Tribunais que nos solicitam
pericias, de forma direta e dirigidos ao Laboratorio de Criminalistica e Ciéncias Forenses da
PSP, eles sabem que o laboratério existe, no dia em que prevariqguemos, perderer 51

credibilidade, ninguém vai acreditar em NOs. Este é um ponto, um segundo ponto e que



outros laboratdrios concorrentes, estdo a espera que isso aconteca do nosso lado, para
apontarem o dedo. Alids n6s temos um exemplo que aconteceu ha mais de uma década que
ainda hoje é lembrado como uma mé pratica na Policia, como tal ndo abdicamos em
momento algum de todos os protocolos. Tudo isto entronca hum outro pormenor que é o
emanar de uma ordem de pericia, tem que ser efetuado com legitimidade, porque se for
ordenado sem legitimidade um determinado tipo de execucdo pericial a prova que dai
resultar é prova proibida, resultando responsabilidade criminal de quem a executou, para
além do escrutinio que esta sujeito por parte da contraparte em interrogar porque razao 0s
quesitos ndo foram cumpridos. Isto porque a vertente forense tem que estar suportada na
vertente juridica, de forma a que a prova apresentada se mantenha subtraida a livre
apreciacao do julgado, caso contrario ndo passara de uma simples prova testemunhal.

Em que medida a falta de padronizacéo nos relatdrios forenses dificulta a comunicacéo
clara da prova pericial a quem tutela a investigagdo ou ao julgador?

A forma como nds comunicamos e apresentamos uma pericia ao sistema de justica deve ser
clara e deve ser entendida por toda gente. Falo desse problema sem qualquer tipo de pejo,
mas a titulo de introito posso dizer o seguinte: Em 2010 - 2011, enquanto desenvolvia uma
investigacdo, encontrei um escrito do Dr°. Pedro Verdelho, ilustra Magistrado, ele dizia
nessa data que havia um grande problema do Ministério Publico e do sistema de justica em
saber interpretar aquilo que o perito lhe dizia. Isto porque havia literacia digital por parte dos
Magistrados, dos Juizes, da Magistratura no seu geral e de certo dos policiais também, mas
ele falava concretamente do problema que o afetava enquanto Magistrado. E passado mais
de uma década continuamos com o mesmo problema, a forma como n6s fazemos 0 nosso
trabalho tem que ser muito profissional, ja falamos aqui disso, a forma como apresentamos
o trabalho tem que ser o tanto mais clara e evidente desse mesmo profissionalismo. Portanto,
a forma como comunicamos, ponto n°.1 tem que ser para a mesma area forense, com o
mesmo modelo de relatério, com a mesma forma de expor, com a mesma forma de
fundamentar e com a mesma forma de concluir para que toda gente entenda. Para que um
Procurador que recebe hoje um relatério de um laboratério, amanha recebe desse mesmo
laboratdrio um relatério formalmente com a mesma estrutura. Para resolver esse problema,
nos em 2013, preparamos um relatdrio que estd em vigo hoje, na area digital forense, com
aperfeicoamentos, mudando a técnica que muitos laboratorios utilizam que se enc ¢,

juridicamente errada, que ¢ o chamado “relatorio de exame pericial” ou ¢ um “relatorio de

exame” ou ¢ um “relatorio pericial”. Foi apresentado a hierarquia, teve o aval da PGR, ¢ um



relatorio padronizado elaborado por toda a rede de polos digitai forenses da PSP e tudo o
que é da nossa responsabilidade manteremos esta forma de atuagdo. J& com 0s outros
laboratérios nada podemos fazer, entendo que em Portugal deveria existir um concelho
consultivo forense com todos os laboratdérios em que se pudesse desenvolver um padrao de
relatorio igual para todos o que nédo tem sido possivel, Portugal esta a fazer o seu caminho.
Por parte da PSP temos padronizado, construindo contetddos que todos os Magistrado
entendam o que € descrito 0 outro aspeto é estarmos disponiveis para seremos chamados a

prestar esclarecimentos.

Qual a sua visdo sobre a evolucéao, nos proximos 15 anos, do papel da prova pericial na
justica penal, considerando os desafios de credibilidade cientifica, padronizacéo,
metodologia e confianca social?

Comecaria precisamente no ultimo ponto, a confianca social e depois ja vamos a estratégia
de futuro que temos para esta area. A confianca social e entendo que é o que a sociedade
possa pensar o que de bem ou mal a sua justica fez, como tal esta confianga social depende
de todo o sistema de justica, ndo depende somente do Laboratdrio. Has vezes aplicar a Lei,
como diz o Prof. Veracruz Pinto aplicar a Lei ndo é fazer o direito nem aplicar a justica “Lei
ndo € o direito e Lei ndo é justica”, ou seja, fazer aplicar a Lei ndo ¢ fazer justi¢a pois se a
lei for injusta e justica sé-lo-4 injusta. O que € importante é que o método seja eficiente e
eficaz para a descoberta da verdade material dos fatos, os desafios da credibilidade cientifica,
embora ja implicitos nas anteriores respostas, sdo de extrema importancia pois, ou damos
uma continuidade de credibilidade de métodos cientificos de rigor, de imperatividade
naquilo que é a aplicacdo da Lei e ndo deixamos contaminar qualquer elemento probatério
e termos sucesso ou se nés abdicarmos disto ndo vamos ter sucesso. Quanto as formas de
financiamento, de extrema importancia para a manutencdo do Laboratorio e da sua evolucéo,
importa aproveitar bem aquilo que s&o os fundos de seguranca interna aquilo que séo as
apostas europeias nesta area, pois todos os equipamentos que temos hoje, pelo menos os
mais dispendiosos, ndo custaram quase nada a Policia, continuo a achar que essa é uma
aposta que nao podemos descorar. Uma das grandes dificuldades de desenvolvimento desta
area € a constituicdo de equipas especializadas na PSP para preparem candidaturas a fundos
de seguranca e a fundos europeus, profissionalizadas e exclusivamente dedicadas ao aspeto
financeiro, o que atualmente ndo acontece, tem que ser o responsavel pelo Laborat¢ 53
criar o projeto, a defende-lo e a geri-lo. Temos que no momento atual projetar no minimo

para 2035, pois no dia em que nos nao fizermos alguém iré crer fazer no nosso lugar. O nosso



projeto estratégico atual foi aprovado em 2012 esta na altura de ser revisto, pois temos ai
outras area a espera como a quimica forense e a toxicologia forense que ndo avangam por

falta de instalacOes

ENTREVISTADO n°2 - Chefe Coordenador Gongalves, Coordenador do Setor Digital

Forense do LCCF do Departamento de Investigacdo Criminal da Diregdo Nacional da PSP.

Que medidas devem ser implementadas para reduzir a morosidade e os custos da
realizacdo das pericias digitais forenses?

Em relacdo a reducdo do tempo e das despesas sem diminuirmos a qualidade para ndo termos
depois criticas por parte da area judiciaria, sejam elas dos advogados sejam por parte da
investigacdo criminal é a formacdo, ndo so a inicial como depois 0s upgrades continuos de
todos os peritos que fazem parte do sistema. Para além das questfes de formacao que podem
influenciar as questbes da morosidade é o fato de ndo termos individuos suficientes,
especializados, para poder diminuir o tempo de execucao das pericias, pois se tivermos um
perito para telemoveis, um perito para computadores, um perito para veiculos automoveis,
um perito para outra area qualquer e ndo um so perito para todas estas matérias, penso que
conseguimos diminuir a morosidade do processo. Depois ha ainda o fato de quando um Polo
destacada ndo ter a capacidade de resolver uma pericia de as ter que enviar para o Laboratério
Central, pois tudo isto demora tempo. A solucdo passa por proceder a resolucdo dos
processos que localmente ndo tém capacidade para resolver, através de ligacdo remota ao
Laboratdrio Central e ndo transportar o equipamento para o LCCF, o que para tal necessita
de uma evolucdo tecnoldgica, isto € uma questdo fundamental para diminuir a morosidade e
a despesa, proposta ja apresentada superiormente ha trés anos, solugcdo que permite a criagdo
de uma ligacdo em rede em que 0s peritos comunicam entre si, colaborarem na mesma
pericia, isto é o perito do Porto, comunicar com o Laboratério Central com o perito de Faro,
poderem resolver um problema que é comum, facilitar a aprendizagem para problemas
futuros que outros tenham e estando todos em rede conseguimos ter esta capacidade.
Vantagem ainda maior é que em vez de comprar-mos ferramentas para cada um dos locais,
instalamos uma ferramenta centralizada que todos utilizam. Ja existem algumas ferram
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Quais sé@o os requisitos técnicos, organizacionais e normativos que um laboratorio de
pericia digital forense deve cumprir para assegurar fiabilidade, credibilidade e
admissibilidade da prova em juizo?

Nos aqui no Laboratorio Central ainda que ndo tenhamos a credenciagdo ENFSI, devido a
questdes econdmicas, cumprimos com aquilo que para nds é fundamental que é a defesa da

privacidade da prova, privilegiando o segredo da prova, a protecéo dos dados pessoais.

Quais os riscos que a justica criminal corre quando peritos ou laboratorios atuam sem
a devida especializacao, certificacdo ou experiéncia técnica?

O que realco de mais importante sobre esta questdo € o Laboratério ndo perder a confianga
que hoje tem, mantendo uma cultura de rigor e com isso impedir que haja condenacdes

injustas e que também ndo haja culpados absolvidos.

Em que medida a falta de padronizacao nos relatdrios forenses dificulta a comunicacgao
clara da prova pericial a quem tutela a investigacédo ou ao julgador?

Os nossos relatérios sdo padronizados e de modo geral sdo bem aceites pelos Magistrados,
pois foi desde muito cedo um imperativo legal explicar no relatério o que é que foi feito,

com que é que foi feito e o resultado pericial forense de todos os procedimentos.

Qual a sua visao sobre a evolucéo, nos proximos 15 anos, do papel da prova pericial na
justica penal, considerando os desafios de credibilidade cientifica, padronizacéo,
metodologia e confianga social?

O valor probatorio digital tem cada vez maior importancia. Mas no futuro temos trés grandes
dificuldades, falando tecnicamente: O volume de dados que temos que processar; a maior
diversidade dos sistemas informéaticos em varios contextos da vida quotidiana e a encriptacédo
cada vez maior dos dados informaticos. A solucdo passa por recorrer a Laboratorios europeus
como o laboratério da Europol para apoiar os laboratérios nacionais. Por fim a cada vez
maior globalizacdo ao nivel do acesso de dados em cloud ou em servidores alocados em

paises no estrangeiro.

ENTREVISTADO n°.3 - CEO da Empresa “N” (Solicitou 0 anonimato). 55

Que medidas devem ser implementadas para reduzir a morosidade e 0s custos da

realizacdo das pericias digitais forenses?



De acordo com a minha experiéncia e exemplos que temos de outros paises que estdo na
vanguarda do que de melhor se produz no tocante a digital forense, creio que deveria de
haver um aproximar entre o sector publico e o sector privado. Isto é, a criacdo de canais de
entendimento entre as empresas, universidade e os sectores do estado que tém necessidade
deste tipo de tecnologia e servicos. Sendo vejamos, as ferramentas que sdo hoje utilizadas
pelas policias e outros organismos do estado sdo produzidas pelas empresas e universidades,
mormente através dos projetos de investigagdo e desenvolvimento. Porém, sdo as empresas
que posteriormente acabam por finalizar os produtos e vendé-los aos sectores do estado, seja
em forma de produtos ou de servicos. O que se tem notado em alguns paises, mais
conservadores e onde se insere Portugal € que ha um afastamento entre o sector publico e
privado. Os organismos da justica e seguranca em Portugal continuam a “olhar” para a
empresas com “desconfianca” e preferem ndo estabelecer parcerias estratégicas com
algumas delas, julgando-as muitas das vezes como ameaca aos trabalhos por eles
desenvolvidos. Como ja referi, quem cria a maioria das ferramentas digitais forenses sdo o0s
privados e ndo as policias. As policias utilizam as ferramentas desenvolvidas pelos privados.
Ora, se fossem estabelecidas linhas de entendimento entre organismos, penso que todos
sairiam a ganhar. As policias que poderiam influenciar e orientar os projetos de
desenvolvimento no sentido das suas necessidades e as empresas por seu turno teriam
objetivamente a desenvolver produtos e servigos que respondessem a essas necessidades e
assim evitar-se-ia que fossem criados produtos que ndo raras vezes ficam na prateleira pois
ndo satisfazem as necessidades especificas de cada Policia.

Por outro lado, a capacidade de resposta por parte do sector privado no tocante a capacidade
de contratar recursos humanos e simplicidade na aquisicdo de bens e servigos, viriam a
potenciar a diminuicdo dos tempos de resposta as necessidades que por vezes sao imediatas.
A titulo de exemplo poderei indicar uma qualquer situacdo em que seja necessario dar
resposta imediata na conclusdo de inimeros artigos e em que apenas dispomos de uma
licenca de software para a realizacdo de extracOes de dados digitais. No caso do sector
publico arriscaria dizer que seria impossivel fazer a aquisicdo de mais licencas de forma
célere (veja-se os tempos da contratacdo publica) o que inviabilizaria a conclusdo dos
trabalhos, podendo colocar em causa a produgédo de prova para o caso em concreto. -56
sector privado, sem esses constrangimentos de seguir regras de contratacdo, facilnicine
poderia adquirir as solugdes e dar resposta ao pretendido. Além deste exemplo, poderemos

comparar a flexibilidade na contratacdo de recursos humanos etc.



Com o estabelecimento de linhas de entendimento entre o sector publico e privado poderiam
ser criadas equipas de trabalho em que para aquele ou aqueles casos especificos haveria a
colaboracdo entre entidades e assim libertaria o sector publico dos seus constrangimentos a
bem do beneficio publico. Paralelamente os custos seriam drasticamente reduzidos pois a
entidade pablica ndo teria que adquiri 0 equipamento no seu todo, mas apenas pagar pelo
servigo realizado. Gostaria ainda de concluir dizendo que as policias efetuam um grande
esforgo para dar uma resposta eficaz, ttm com toda a certeza do seu lado um outro tipo de

credibilidade e de seguranca alicercado na propria instituicao.

Quais sdo os requisitos técnicos, organizacionais e normativos que um laboratério de
pericia digital forense deve cumprir para assegurar fiabilidade, credibilidade e
admissibilidade da prova em juizo?

Para responder a esta questdo de forma mais completa teria que saber se a pergunta se refere
apenas aos normativos e boas praticas implementadas em Portugal ou no resto do mundo.
Pelo exposto irei apenas cingir-me a Portugal, sendo certo que ndo poderemos nunca
descurar que Portugal esta inserido na Unido Europeia e por conseguinte 0s normativos
emanados pela UE também deverdo ser tidos em consideracdo. Assim, entendo que para
garantir “assegurar fiabilidade, credibilidade e admissibilidade da prova em juizo” acima
de tudo o laboratdrio tera que seguir e cumprir 0s normativos inscritos nos nossos codigos
(Cddigo de Processo Penal, Cddigo Civil) e a Lei 109/2009 de 15 de setembro (Lei do
Cibercrime). Desde que seja garantida a custddia da Prova e a producdo dos resultados
assegurem o seu nao repudio quanto a forma como todo o processo decorreu, penso que
estardo garantidos 0s pressupostos para que esteja garantida a fiabilidade e admissibilidade.
Obviamente que para além destes fatores se o Laboratério possuir credenciacGes que de
alguma forma venham a sedimentar ainda mais esta confiabilidade, como o caso de serem
certificacbes em seguranca da informacdo, da qualidade e credenciados pelo Gabinete
Nacional de Seguranca, potenciard ainda mais a garantia que o trabalho e seus resultados
obedecem a politicas e procedimentos que garantem 0s processos de producdo de prova ou
conhecimento. Paralelamente a este fatores ndo poderemos descurar o fator humano que
neste caso se traduz na integridade das pessoas que trabalham no laboratorio. Questdes ¢ 57
registo criminal, relacbes entre pessoas e empresas, bem como questdes de eventuais
incompatibilidades também terdo que ser acauteladas. Sendo que nestas questdes de

incompatibilidades também existem no dominio do sector publico.



Quais os riscos que a justica criminal corre quando peritos ou laborat6rios atuam sem
a devida especializacédo, certificacdo ou experiéncia técnica?

Relativamente a esta questdo penso que estara intrinsecamente relacionada com a anterior,
na medida em que, como serd de obviar, um perito é nomeado tendo em conta o
reconhecimento das suas competéncias técnicas para o assunto. Ora, se 0(S) técnicos ndo
possuirem as competéncias técnicas ou nao detiverem os conhecimentos suficientes que
garanta o nao repudio do seu trabalho, os resultados poderdo ser colocados em causa,
originando a que haja o recurso a novas pericias ou até mesmo a sua inviabilizacdo para
serem utilizadas como meio de prova ou prova no processo.

Porém, mesmo que esses técnicos ndo possuam as devidas especializa¢bes, ndo quer dizer
per si que os resultados irdo estar incorretos e/ou enviesados. No entanto sera sempre
necessario 0 “manto” da credenciacdo seja ela através de qualificacbes académicas ou

resultantes de experiéncia profissional e que tenha ja dado garantias do seu trabalho.

Em que medida a falta de padronizacéo nos relatérios forenses dificulta a comunicagao
clara da prova pericial a quem tutela a investigacdo ou ao julgador?

Obviamente que a padronizacdo dos Relatorio tornard mais célere a identificacdo do seu
contetdo, assim como a identificacdo de eventuais lapsos ou falhas. No entanto a
Padronizacdo nao é uma condicdo que colida na producao do conhecimento e apresentacao
dos resultados. Desde que no relatorio esteja de forma clara a apresentacao dos resultados,
com indicacdo da data, local, responsavel, descricdo dos artigos, questdes que a se propde
dar resposta e apresentacao dos seus resultados, penso que esta satisfeito o propoésito.
Contudo concordo que a padronizacdo sera um fator facilitador no estudo e percecdo dos

resultados obtidos.

Qual a sua visdo sobre a evolucao, nos proximos 15 anos, do papel da prova pericial na
justica penal, considerando os desafios de credibilidade cientifica, padronizacéo,
metodologia e confianga social?

A minha visdo do futuro nesta area da digital forense € de completa expanséo e crescin 58
Atente-se para o volume de dados que os equipamentos de telecomunicagGes (telemoveis)
tratam hoje em dia. Repare-se que o computador a maquina fotografica e a agenda pessoal
(para ndo falar noutros) estdo concentrados num equipamento sé. Diria que quase todas as

pessoas tém um equipamento destes e fazem uso diario do mesmo. Paralelemente a estes



fatores, atente-se para a quantidade de processos-crime e de diferentes tipologias criminais
em que os seus intervenientes fazem uso desta tecnologia para a perpretagéo dos crimes, ou
como meio de suporte para a o fazer.

Obviamente que os desafios passardo sempre pela destrinca entre a realidade dos factos e
aquilo que podera ser apenas uma ilusdo. Refiro-me obviamente a capacidade inerente a
inteligéncia artificial e tecnologias a ela associadas na producao de itens digitais que poderdo
ser apenas fruto de imaginacdo de um qualquer utilizador. E esta capacidade de determinar
0 que serd realmente verdadeiro ou fruto apenas de manipulacdo informatica que se apresenta
como um dos desafios mais importantes na apresentacdo dos resultados e que serdo
utilizados pela justica.

Para tal, os laboratorios terdo que se munir de tecnologia e recursos com alta capacidade
técnica, por forma a que transmitam essa credibilidade cientifica e confianca social nos

resultados apresentados.

ENTREVISTADO n°.4 - Meritissimo Juiz de Direito no Tribunal de Instrucdo Criminal da

Comarca do Porto, Sua Exceléncia do Sr°. Dr°. Juiz Pedro Vieira

Nos casos em que teve de lidar com pericias digitais, que importéncia reconhece a este
tipo de prova para ajudar o tribunal a tomar decisdes justas?

Hoje em dia com recurso a comunicacdes, estas novas formas das pessoas se relacionarem,
tudo que é do ambito digital: telemdveis, computadores, os veiculos atuais, tudo isto
contribui para uma significativa evolucdo na investigacao, pois o contetdo que estara nesses
dispositivos € de elevada importancia por ser revelador da préatica dos ilicitos por parte do
arguido e para a formulacdo da conviccdo. Nos dias de hoje, a primeira coisa que se faz na
realizacdo de uma busca € a preservacdo dos telemdveis de forma a evitar que a prova nele
contida se possa destruir ou contaminar, porque normalmente a vida das pessoas esta nesses
mesmos dispositivos.

Esta familiarizado com os métodos e procedimentos usados na recolha e analise de
prova digital? Acha que esses procedimentos sdo bem aplicados em Portugal? 59
H& uma extrema confianca nas pessoas que realizam as pericias, especialmente aquelas que
sdo realizadas nos departamentos especializados dos OPC, pois hoje quase todas as policias
tem este tipo de departamentos, ndo creio que pela parte da AJ exista uma preocupacéo de

como é que a pericia é realizada. Centram-se muito mais no resultado. Ha, porém, um



acorddo do STJ que diz que deve ser 0 Juiz a selecionar e a extrair materia confidencial, ou
seja, correio eletronico ou de natureza semelhante (wattsapp) em que cabe ao Juiz a selecdo
e a extracdo destes dados de contetido. Neste caso se for o Juiz a fazer esta operacgdo, ja é
importante que o0 Juiz perceba o que se esta a fazer com que ferramentas se esta a trabalhar.
Na minha opinido deve haver muitos poucos juizes que sabem o que € o Cellebrait e que
saibam trabalhar com tal ferramenta. Porque se centram mais no relatério, o que se tem feito
hoje em dia é utilizar o regime das escutas telefonicas é solicitar o apoio do perito do OPC
para analise da matéria apreendida e o0 juiz vai acompanhando a operacédo e no final decide
0 que é para validade e 0 que é para juntar ao processo. Penso que é por ai que a maioria dos
meus colegas tem seguido o raciocino. E elaborado um auto da diligéncia e da conta do
resultado final, embora ndo selecionado o que deve ser apreendido, mas sim o que nao deve
ser aberto ou destruido dando oportunidade ao Ministério Publico de o fazer indicando ao

Juiz.

Alguma vez pediu esclarecimentos adicionais ao perito responsavel por uma pericia
digital? Em que situacdes isso costuma acontecer?

(Resposta dada na questao n°.2)

Quando precisa de uma pericia digital, prefere trabalhar com peritos do Estado, de
instituicdes privadas, ou escolhe consoante quem Ihe da mais garantias? Que critérios
costuma considerar?

Sim temos experiéncia em trabalhar com empresas provadas e com peritos institucionais.
Quanto a empresa privada de que lhe estava a falar, € uma empresa certificada de acordo
com o0s documentos apresentados, sendo certo que ndo € o juiz que nomeia mas sim o MP, é
uma empresa que me da particularmente condicBes de seguranca e garantia. Apresenta um
trabalho muito completo e é bastante rapida. Quanto aos critérios de escolha e selecéo,
embora como disse ndo sendo o juiz na fase de instru¢cdo a nomear, mas podendo sé-lo na
fase de julgamento, penso que para além dos critérios de credibilidade e certificacdo a seguir
seria 0 da rapidez com que apresenta os seus resultados. Acrescento que a Lei pern 60
recurso a entidades externas, nomeadamente quando as entidades periciais do Estaaco em
termos de resposta sdo muito demoradas. Posso dizer que ha processos pendentes na PJ ha
cerca de dois anos para extracdo de informacdo e essa funcéo teria sido desenvolvida pela
tal empresa privada no maximo em 6 meses. Os dois anos € incomportavel para as pessoas

que aguardam pela concluséo do processo. A capacidade técnica e a confianga € essencial e



dai que seja fundamental analisar os relatorios e toda a cadeia de prova a que 0s objetos alvo

de pericia foram sujeitos.

Com tantos dispositivos digitais no nosso dia a dia, sente que os tribunais estdo a
tornar-se mais dependentes da prova digital para entender os factos?

N&o diria que o Tribunal est& cada vez mais dependente deste tipo de prova, mas € um meio
de prova essencial, ha determinado tipo de crime se consegue evoluir na investigacdo sem
recurso a essa prova que hoje os OPC tém capacidade de aceder, ndao estara completamente
dependente, mas na criminalidade complexa, violenta, mais grava, estard fortemente

dependente, sim.

Acha que ha o risco de o perito, as vezes, ultrapassar o seu papel técnico e acabar por
ter uma influéncia que devia ser do juiz?

A Lei prevé que a prova pericial esta vedada a livre apreciacao do julgador, o que o julgador
pode fazer é como se trata de uma prova de valor refor¢ado € pedir outra, contraria-la pode
faze-lo tem que ter fundamentacdo acrescida. Ndo é normal o Juiz contrapor a
fundamentacdo do perito por Ihe faltar condi¢des de conhecimento cientifico, artistico ou

técnico.

No geral, considera que as pericias digitais feitas em Portugal sdo fiaveis e
cientificamente bem fundamentadas? Ja encontrou bons exemplos... ou problemas?

(Ja respondida)

Normalmente a comunicacao entre o perito e o juiz ¢ feita por relatério. Na sua opinido,
esses relatorios séo claros, bem estruturados e faceis de analisar?

De um modo geral os relatrios para mim sdo completos e claros, especialmente os
provenientes das instituicdes do Estado. Vem sempre descrito as metodologias utilizadas, as
ferramentas digitais utilizadas. Agora, se 0 juiz tem capacidade de as interpretar e ficar
esclarecido, diria que a maioria dos juizes ndo tém essa capacidade. Mas ndo me parecr 61
seja ai 0 cerne da questdo pois mais a frente a prova extraida pode ser alvo de contradiiuiiu.
Por isso é que sdo sempre extraidas duas copias, uma é analisada e outra é preservada para

efeitos de eventual esclarecimento futuro (confronto).



Nota diferencas entre os relatérios dos peritos do Estado e os dos privados? Que
melhorias sugeriria em cada caso?

Sim nas entidades do Estado o perito a partir do momento que entra na instituicdo tal
validacao ¢ aferida pela propria instituicdo, por tal motivo o relatorio ndo necessita de conter
tais credenciacgdes, no caso das empresas privadas esta para alem das suas credencias também
deve atestar que o perito responsavel pela pericia é certificado e ai sim o relatério deve fazer

mencao a tais elementos.

Preocupa-o que os laboratorios nacionais — publicos ou privados — possam nao seguir
as orientacdes internacionais nesta area? Ja sentiu necessidade de confirmar as
credenciais de algum perito ou de verificar se o trabalho foi feito segundo boas
praticas?

Apenas direi que sim € uma pericia com que o julgador cada vez mais conta para esclarecer
os fatos e como tal é imperioso que na sua formacdo inicial se véa adicionando conhecimento
sobre a rea digital. Por outro lado, no futuro o setor publico e o setor privado tém e devem
colaborar cada vez mais nesta area para a fazer evoluir e para que a justica nesta matéria ndo

fique refém de um ou de outro lado (publico ou privado).

ENTREVISTADO n°5 - Agente Principal Couto Tavares, Perito Digital Forense no Polo
Descentralizado da SDF do COMETPOR.

Que medidas devem ser implementadas para reduzir a morosidade e os custos da
realizacdo das pericias digitais forenses?

Na minha perspetiva as soluc@es que se deveriam implementar devem passar por uma melhor
capacitacdo dos meios humanos, com melhores formacdes, isso daria logo uma melhor
capacidade para a utilizacdo das ferramentas forenses, melhor entendimento delas e melhor
interpretacdo de conteudos. Desde logo em vez de andarmos a perder tempo numa série de
coisas que ndo tem interesse nenhum conseguiamos ser muito mais objetivos e muito mais
assertivos. Depois em termos de capacitacdo de equipamento termos mais do que 62

maquina, de preferéncia cada perito ter uma maquina disponivel e mais do que um tipo ae
software conforme as boas préaticas internacionais recomendam, em que cada abordagem
deve ser efetuada com pelo menos duas ferramentas distintas, para efetuar uma abordagem

dos contetdos por cada uma utilizar metodologias muito préprias, mas o proposito é o de



cada uma se validar a outra, por exemplo fazermos uma aquisicdo com Physical Analyser e
outracom XRY ou Oxigen Forensics isto da muita mais solidez quando nos é exigido a defesa
dos resultados periciais.

Quais sdo os requisitos técnicos, organizacionais e normativos que um laboratorio de
pericia digital forense deve cumprir para assegurar fiabilidade, credibilidade e
admissibilidade da prova em juizo?

Eu diria que esta matéria deve ser vista em dois planos. O plano dos laboratérios do Estado
e do Privado. No Privado o Laboratorio tem que estar licenciado, tem normas de seguranca
préprias ao nivel de acesso as instalagcdes e aos equipamentos, as ferramentas tém que ser
credéncias e os peritos tem que rever as suas credenciacdes de forma periddica. Pela
experiéncia o juiz ao ordenar a pericia normalmente nao tem conhecimento da existéncia
destas credenciagdes, 0 que se passa € que confiam na verificacdo efetuada pela Diregédo
Geral da Justica que admite esses mesmos peritos na lista oficial de peritos. Contudo em
qualquer altura, qualquer perito pode ser questionado sobre as suas credenciais.

Quais os riscos que a justica criminal corre quando peritos ou laboratérios atuam sem
a devida especializacdo, certificacdo ou experiéncia técnica?

Por um lado, os privados possuem uma certificacdo propria dada pelos seus estudos
académicos, no caso do setor publico a certificacdo é garantida pela instituicdo. Quanto aos
equipamentos a certificacdo € feita pelas proprias empresa que produzem os equipamentos
e que também certificam os peritos que as utilizam no caso das institui¢fes publicas. O fato
de ndo se desenvolver a pericia digital forense sem a creditacdo exigida pelas normas
nacionais e pelas normas internacionais pode se colocar em causa o seu resultado e com isto

a verdade da justica, caminhando-se para uma justica que nao é verdadeira.

Em que medida a falta de padronizacao nos relatdrios forenses dificulta a comunicacgéo
clara da prova pericial a quem tutela a investigacédo ou ao julgador?

Ora com ferramentas diferentes e com objetos de estudo diferentes e a propria evolucéao
também provoca alteracfes. Entendo que o relatorio deve ter uma estrutura ndo rigida 63
que se obedeca a um conjunto de quesitos proprios e obrigatorios em conformidade com a

lei e com os preceitos técnicos.



Qual a sua visao sobre a evolugdo, nos proximos 15 anos, do papel da prova pericial na
justica penal, considerando os desafios de credibilidade cientifica, padronizacao,
metodologia e confianga social?

A PSP tem vindo a efetuar uma aposta significativa numa area que exige elevados e
avultados investimentos financeiros e de recursos humanos. Pela natureza, esta area tem um
periodo muito curto de validade, pelo que andamos sempre a trds das novidades e da
capacidade de lidar com equipamentos novos e novos softwares, pelo que acredito que no
futuro s6 a capacidade de cooperar entre todos 0s paises europeus € que conseguimos
diminuir o espaco entre a incapacidade de lidar com os equipamentos e a sua efetiva analise

e com isso garantir o sucesso das investigagoes.

ENTREVISTADO n°6 - Exm? Senhora Procuradora da Republica, Magistrada do

Ministério Publico - Departamento de Investigacdo e Acdo Penal do Porto - 42.Seccdo -

Exma. Sré. Dr3. Graga Ferreira.

No momento da tomada de deciséo para execucéo do despacho que ordena a execugao
da pericia e a competente nomeacdo que tipo de requisitos entende que sdo 0s mais
importantes, para que a pericia ordenada tenha como destino um laboratério tutelado
por um 6rgao de policia criminal ou por uma instituicdo privada (incluida na lista
oficiais de peritos)?

Na pessoa do perito e para a sua nomeacdo entendo que o mesmo deve ser detentor de
carateristicas inaliendveis que sdo a: seriedade, a lealdade, o sentido de cumprimento de um
dever publico, o de estar alinhado com o dever de correspondéncia as exigéncias da fungéo
judiciaria de investigacdo criminal. Ndo costuma da grande importancia porque o perito na
minha Gtica encontra-se subalternizado com o investigador. Deve ser um profissional ciente

da defesa dos direitos liberdade e garantias.

Vivemos numa sociedade rodeada por meios digitais, sendo uma ferramenta
imprescindivel para a préatica de diversos tipos de criminalidade, chegando mesmo em
alguns casos a ser a ferramenta principal para a pratica do ilicito. 64
2.1- Nesta perspetiva entende que esta tipologia de pericias tem tido um
ascendente permanente sobre outra tipologia de pericias como por exemplo a

Lofoscopica?



Antes de abordar a questdo gostaria de afirmar que hd um subdimencionamento da
capacidade que o Estado dispde para a realizacdo das pericias digitais forenses, 0 que nos
obriga quase a escolher que processos € que vamos apostar esse meio de recolha de prova
em detrimento de outros, pois da simples injuria até ao homicidio o telemoével tem um
potencial probatdrio e ndo podemos alocar meios tdo escassos a todo o tipo de investigacoes,
isto quer no plano publico quer no plano privado. Devemos ser cada vez mais objetivos na
selecdo dos equipamentos que devemos submeter a pericia, quer pela incapacidade de efetuar
pericias a todos, quer do ponto de vista probatorio nédo seria possivel alinhar uma estratégia
de investigacdo. Nao temos que exaurir a prova. Se o telemdvel nos trouxer aquilo que a

prova testemunhal j& nos trouxe penso ndo ser Necessario recorrer a pericia.

Qual o papel que a execucdo, dos quesitos devem ter, na realizacédo da pericia, e qual o
seu papel no “check and balance” da credibilidade do trabalho pericial vertido no
relatorio?

Na maior parte das vezes em que faco intervir este meio de recolha de prova, é em processo
de especial complexidade, fazendo coincidir o pedido de pesquisa com 0 momento em que
me debruco sobre a indiciacdo dos fatos para a emissdo de mandados fora de flagrante delito,
promocao para mandados de busca domiciliéria e a pesquisa informética, com o objetivo de
apresentar a prova num nico momento temporal ou seja na apresentacao dos arguidos a 1°.
Interrogatorio. O que desemboca na necessidade de ter um perito 24horas por dia, 0 que nem
sempre € possivel recorrer as instituicdes publicas, sendo mais facil obter tal exclusividade
através das entidades privadas, com a vantagem do mesmo estar alinhado com o
investigador, procedendo a extracdo e analise dos conteldos acessiveis e que ndo estejam
vedados pelo principio da legalidade, realizando sobre tais contetdos disponiveis um analise
contextualizada com as necessidades da investigacdo para no momento da apresentacdo dos
arguidos a 1°. Interrogatério este tipo de prova também fica disponivel para apreciacdo do
julgador. No caso do setor publico os peritos apenas se limitam a extracdo de dados, nao
realizando qualquer anélise de contexto com a investigacéo, este é o trabalho do investi 65
e como tal é mais moroso e a prova soO fica disponivel no decurso do inquérito e naov no

momento da intercecdo/detencdo dos arguidos.

Em que medida a falta de padronizacéo nos relatdrios forenses dificulta a comunicacéo

clara da prova pericial a quem tutela a investigagdo ou ao julgador?



Antes do mais importa que os Magistrados tenham ada vez maiores conhecimentos nesta
area por forma a compreender questdes de ambito técnico por forma a perceber pelo menos
se no caminho que o perito percorreu em algum momento a prova foi corrompida, atendendo
ao fato deste tipo de prova ndo poder ser repetido. Concretamente quanto aos relatorios e a
estrutura daqueles que conheco é meu entendimento que permitem defender a posicao destra

prova nas varias fases do processo.

Numa perspetiva de visdo de futuro, como identifica as vantagens e desvantagens de
ordenar a realizacdo de uma pericia a uma instituicdo publica e/ou a uma institui¢ao
privada e como se deveriam organizar no médio prazo?

De acordo com a minha experiéncia profissional a op¢do em escolher uma empresa privada
prende-se fundamentalmente com a rapidez e com a capacidade de resposta aleado a um
resultado imediato. Embora ndo diga que do lado das areas digitais dos OPC ndo haja
vontade e ensejo de responder e de responder bem, mas ndo ttm o mesmo dinamismo, a
mesma mobilidade de se colarem de imediato as necessidades da investigacdo, de se
articularem com o0s agentes ou com 0s inspetores da investigacdo. O perito do perito do

provado molda-se as necessidades de investigacao e ndo o contrario.
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Lista de Entrevistados e Dados Técnicos

Entrevistado 1: Subintendente Lourengo Pimentel, Chefe do Laboratdrio de
Criminalistica e Ciéncias Forenses do Departamento de Investigacdo Criminal da

Direcédo Nacional da PSP.




Data/Hora da Entrevista: 03-09-2025 - 14H15.

Local: Departamento de Investigagdo Criminal da Direcdo Nacional - Belas - Lisboa.

Utilizado Gravador: Sim.

A Entrevista foi transcrita: Sim.

Entrevistado 2: Chefe Coordenador Gongalves, Coordenador do Setor Digital Forense

do Laboratdrio de Criminalistica e Ciéncias Forenses do Departamento de Investigacdo

Criminal da Direcdo Nacional da PSP.
Data/Hora da Entrevista: 03-09-2025 - 15H30.

Local: Departamento de Investigagdo Criminal da Dire¢do Nacional - Belas - Lisboa.

Utilizado Gravador: Sim.

A Entrevista foi transcrita: Sim.

Entrevistado 3: CEO da Empresa “N” - Solicitou 0 anonimato.
Data/Hora da Entrevista: 12-09-2025 - 15H00.

Local: Enviado por correio eletronico.

Utilizado Gravador: Néo.

A Entrevista foi transcrita; Sim.

Entrevistado 4: Meritissimo Juiz de Direito - Tribunal de Instru¢do Criminal da
Comarca do Porto - Dr°. Juiz Pedro Vieira.

Data/Hora da Entrevista: 12-09-2025 - 10H00.

Local: Tribunal de Instrucdo Criminal do Porto.

Utilizado Gravador: Sim.

A Entrevista foi transcrita: Sim.

Entrevistado 5: Agente Principal Couto Tavares, Perito Digital Forense no Polo
Destacada da SDF do COMETPOR.

Data/Hora da Entrevista: 17-09-2025 - 15H00.

Local: Diviséo de Investigacdo Criminal da PSP do Porto.

Utilizado Gravador: Sim.

A Entrevista foi transcrita; Sim.
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Entrevistado 6: Exm@. Sr2, Procuradora da Republica - Magistrada do Ministério
Publico da DIAP do Porto Dr?. Graga Ferreira.

Data/Hora da Entrevista: 23-09-2025 - 10H30.

Local: Departamento de Investigacdo e A¢do Penal do Porto

Utilizado Gravador: Sim.

A Entrevista foi transcrita: Sim.
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Tabela n°.18 - Designacdo da codificacdo das normas ISO aplicadas ao saber das ciéncias
forenses (elaborada pelo autor).

Norma ISO Area de Conteudo principal  Relevancia pratica em
aplicacéo Portugal




Diretrizes para

Segue-se na recolha de

ISO/IEC Prova digital identificacéo, discos rigidos,
27037:2012 recolha, aquisicdo e  telemdveis, cloud.
preservacado de
evidéncia digital.
Orienta sobre a Ajuda a garantir que
ISO/IEC Métodos de  adequacdo e ferramentas de pericia
27041:2015 investigacdo validade de métodos digital (EnCase,
digital usados na Cellebrite) séo validas.
investigacao.
Guia para a andlise e  Apoia a redacao de
ISO/IEC Analise de interpretacdo da relatorios periciais,
27042:2015 evidéncia prova digital. compativel com
digital exigéncias do CPP (arts.
151.°-163.9).
ISO/IEC Investigacdo Define principios e Usada em pericias de
27043:2015 de incidentes processos de cibercrime previstas na
investigacdo digital.  Lei n.° 109/2009 (Lei do
Cibercrime).
ISO/IEC Laboratérios Requisitos de Norma obrigatoria para
17025:2017 deensaioe  competéncia, acreditacéo pelo IPAC.
calibracdo  imparcialidade e Segue-se em laboratorios
consisténcia em forenses portugueses.
laboratorios.
ISO 21043-1:2018 Ciéncias Termos e definigbes  Uniformiza a
forenses comuns. terminologia usada em
(definicdes) relatorios forenses.
ISO 21043-2:2018 Recolha e Procedimentos para  Aplicavel a cadeia de
preservacdo coleta, preservacdo e custodia prevista no CPP.
transporte de itens de
prova.
1ISO 21043-3:2020 Analise Padr@es para analise  Orienta pericias digitais,
forense de vestigios (digitais DNA, drogas, etc.
e fisicos).
1ISO 21043-4:2021 Relatorios  Regras para redacdo  Alinha relatrios com
forenses e apresentacao de requisitos legais de

relatorios periciais.

clareza e rigor técnico,
exigidos em tribunal.

Nota: Fonte ISO - International Organization for Standardization:

https://www.iso.org/home.html
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