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Resumo—Cryptojacking traduz a apropriacdo de recursos com-
putacionais alheios sem conhecimento ou consentimento das vitimas
para obter moedas criptograficas, um ataque generalizado relativa-
mente facil de implementar e dificil de detectar. Seja com recurso
a um navegador Web ou através de um executavel, o cryptojacking
carece de solucoes de detec¢ao robustas e fiaveis.

O presente artigo descreve o trabalho desenvolvido na
prossecucio de uma abordagem hibrida para a deteccao de crypto-
Jacking, onde nao é necessario conhecimento prévio sobre os ataques
ou dados de treino. A nossa abordagem de detecio, CRYINGJACK-
POT, extrai e combina caracteristicas/atributos baseadas em fluxo
de rede e em indicadores de desempenho, agregando utilizadores
com comportamentos semelhantes com recurso a algoritmos de
aprendizagem automatica ndo supervisionados. Avaliamos experi-
mentalmente o desempenho da nossa abordagem com um conjunto
de dados artificial e um conjunto hibrido, obtendo valores para a
F-score de até 97%.

Index Terms—deteccao de intrusoes, clustering, cryptojacking,
fluxo de rede, indicadores de desempenho, analise de seguranca

I. INTRODUCAO

Com o aparecimento da Bitcoin em 2009, surgiu uma nova
actividade designada como mineracao, da qual surgiu um novo
tipo de ataque, o cryptojacking, que por definicdo traduz a
apropriacdo ilicita do poder computacional dos utilizadores sem
o0 seu conhecimento ou consentimento para a obtenc¢do de moedas
criptogréaficas. Este ataque pode ser executado segundo dois
vectores de ataque: scripts em navegadores web e malware
bindrio (executaveis) [1], [2].

A Bitcoin, uma representagdo digital de um valor, juntamente
com a blockchain, um registo de transac¢Oes acessivel para
apéndice apenas, veio substituir os intermedidrios convencionais
nas transacgdes utilizando uma rede descentralizada de nés [3].
Para um novo grupo de transacg¢des, o processamento das mesmas
passa por utilizar uma elevada frac¢do de poder computacional
para validar, adicionar, e distribuir um novo bloco com estas
transaccdes através da blockchain. O esforco computacional esta
associado a solugdo de um problema criptografico, o qual passa
pela solugdo da designada Prova de Trabalho (PoW). Por sua vez
o mineiro (miner) que resolve a POW e consegue anexar o bloco
a blockchain é recompensado com novas moedas [4], [5].

Embora recente, a extraccdo ilicita de moedas criptografica
representa uma ameaca tanto imediata como a longo prazo, para
organizagdes e utilizadores. Por exemplo, védrios dos dominios
mais visitados na internet, incluindo YouTube [6], Showtime, e
The Pirate Bay [7], foram criticados por empregar scripts de
mineracdo contra os seus utilizadores. A um nivel diferente,
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malware para a extrac¢do de Monero (XMR) foi encontrado num
sistema aeroportudrio europeu [8].

As abordagens mais comuns de deteccdo de intrusdes sdo:
utilizacdo indevida / deteccdo de assinaturas, que utiliza
o conhecimento prévio dos ataques para construir assinaturas
num processo de correspondéncia que identifica comportamen-
tos que partilham semelhancas com as assinaturas existentes.
Normalmente gera um baixo nimero de falsos positivos, mas
falha na deteccdo de ataques nunca antes vistos; deteccao de
anomalias, onde a ideia € identificar padroes que se desviam
do comportamento normal, uma solug¢do apelativa devido a sua
capacidade de detectar ataques nunca vistos. No entanto, conduz
frequentemente a elevadas taxas de falsos alarmes. [9], [10].

Ambas abordagens partilham uma desvantagem em comum:
a necessidade de conhecimento prévio, quer dos ataques exis-
tentes, quer do que é o comportamento normal. Ambos tipos de
informacgao podem ser dificeis de obter [11].

Os Sistemas de Deteccdo de Intrusdes (IDSs) também podem
ser classificados segundo a fonte dos dados, como (1) baseados
nos utilizadores, (2) baseados em rede, ou (3) hibridos. O
primeiro (1) tem em conta as caracteristicas do utilizador para a
deteccdo, o segundo (2) monitoriza o trafego da rede, e o terceiro
(3) — a nossa abordagem — combina ambas as fontes de dados
[12].

As técnicas de Aprendizagem Automética (ML), onde modelos
estatisticos sao construidos com o conhecimento extraido a partir
dos dados, através de um processo computacional, desempenham
um papel fundamental em muitos IDSs. Estas técnicas podem ser
divididas em duas grandes categorias: métodos supervisionados
e ndo supervisionados. Nos métodos supervisionados, dados de
treino etiquetados sdo utilizados por um algoritmo para construir
um modelo. Um dos métodos supervisionados mais comuns € a
classificacdo, onde o modelo € utilizado para rotular pontos de
dados nunca antes vistos e determinar a que classe pertencem. A
maioria dos métodos de ML utilizados nos sistemas de detec¢do
por utiliza¢do indevida sdo supervisionados [10].

Aprendizagem nao supervisionada — o conjunto de técnicas
que utilizamos — € convincente para a detec¢do de intrusdes
porque, por definicdo, ndo precisa de dados etiquetados como
entrada, nem de assinaturas, ou de treino.

Apresentamos 0 CRYINGJACKPOT, um nova abordagem para
um IDS hibrido baseado em aprendizagem nio supervisionada
para a deteccdo de cryptojacking. A nossa abordagem combina
uma técnica de ensemble com diferentes algoritmos de clustering,
utilizando tanto caracteristicas baseadas em utilizadores como
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em rede. Fazendo uso de indicadores de desempenho de um
sistema operativo os quais traduzem o estado ou actividade de
um sistema e fluxos de rede, pretendemos desenvolver uma
abordagem robusta e fidvel que ndo necessitard de conhecimentos
prévios ou dados de treino para a detec¢do de cryptojacking em
navegadores web ou em executdveis. Combinando a natureza
dual das nossas caracteristicas, a nossa abordagem ¢ capaz de de-
tectar cryptojacking, inclusive com cargas de trabalho intensivas
e sob trafego de rede elevado, sendo resistente a diferentes graus
de throttling (percentagens de consumo), ocultacdo de cddigo, e
o uso de proxies.

Testamos a nossa abordagem primeiro com um conjunto de
dados publico, (CSE-CIC-IDS 2018 [13]), limitado ao uso de
atributos baseados em fluxo de rede, um conjunto de dados
que possui outros ataques em adi¢do ao cryptojacking. Também
cridmos um conjunto de dados hibrido para analisar fluxos de
rede e indicadores de desempenho em simultidneo. O CRYING-
JACKPOT obteve valores para a F-score de 82% para o conjunto
de dados publico e uma F-score de 97% para o conjunto de
dados hibrido em vdrias experiéncias concebidas para cobrir um
grande nimero de cendrios do mundo real.

Os resultados parciais do presente trabalho encontram-se pub-
licados como: G. Gomes, L. Dias e M. Correia em ~CryingJack-
pot: Network Flows and Performance Counters against Cryp-
tojacking” no 19th IEEE International Symposium on Network
Computing and Applications (NCA), Novembro, 2020.

II. ANTECEDENTES

Esta seccdo comeca por explicar a arquitectura dos ataques de
cryptojacking, fornecendo alguns antecedentes sobre a utilizagao
de clustering para a deteccdo de intrusdes, e explica a nossa
abordagem para a avaliacdo (deteccdo de outliers).

A. Cryptojacking

Para lidar com algumas das questdes levantadas pela
blockchain, tais como o consenso dentro da rede, a irreversibili-
dade das operagdes, entre outras, foi introduzida a ideia de PoW.
Este algoritmo torna a tarefa de adicionar novos blocos a cadeia
altamente dispendiosa em termos de consumo computacional [5].
Esta tarefa — definida como mineragdo — € feita repetidamente
até que um ndmero especifico de zeros previamente definido
para o valor da hash seja obtido. O primeiro mineiro capaz
de resolver este problema é recompensado com novas moedas
pelo esforco computacional utilizado. O novo bloco é divulgado
através dos ndés do sistema que o acrescentam a sua instincia
local da blockchain [4], [5].

Resultado da constante evolucgdo tecnoldgica, ndo muito depois
do aparecimento da Bifcoin, a pritica da extrac¢do desta moeda
criptografica com as mdaquinas de utilizadores correntes tornou-
se invidvel. Este paradigma ndo iria mudar até 2014 com o
aparecimento de uma nova moeda criptogrifica, o Monero
(XMR). XMR usa o RandomX, um algoritmo que torna as tarefas
de mineracdo igualmente eficientes na Unidade de Processamento
Central (CPU) e na Unidade de Processamento Grafico (GPU), ao
mesmo tempo que torna a pratica menos eficaz em Application-
Specific Integrated Circuits (ASICs). Sendo ideal para mineracao
pelas maquinas dos utilizadores do dia a dia, houve um aumento
no desenvolvimento de scripts para este fim.
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B. Clustering e detecgdo de intrusoes

Clustering € um conjunto de técnicas para encontrar padrdes
em dados nido etiquetados de alta dimensdo [9]. A ideia geral é
que objectos semelhantes sdo agrupados através da medicdo da
distancia entre os mesmos. Um algoritmo de clustering aceita
como entrada um conjunto de entidades e devolve um grupo de
subconjuntos (ou clusters) dessas entidades. No entanto, este pro-
cesso nao nos diz nada sobre a natureza dos subconjuntos/clusters
individuais.

Para a deteccdo de intrusdes ou anomalias, muitos trabalhos
fazem uso da ideia de que grandes clusters representam compor-
tamentos normais e que os outliers (e.g, pequenos aglomerados
de entidades ou ruido) podem corresponder a um comportamento
anémalo [10]. Os outliers sdo os pontos de um conjunto de dados
que sdo altamente improvaveis de ocorrer para um determinado
modelo desses mesmos dados.

Neste trabalho, perseguimos a ideia de descobrir outliers como
sendo clusters com uma sé entidade, para o qual a escolha
dos algoritmos traduz um passo fundamental no desenho da
nossa abordagem. Devido a falta de literatura para a detecg@o
de cryptojacking com métodos ndo supervisionados, decidimos
prover a nossa abordagem de redundincia, escolhendo trés tipos
diferentes de algoritmos e a implementacdo de uma técnica de
ensemble influenciada por trabalhos anteriores [14], [15].

Os algoritmos de clustering que escolhemos podem ser classi-
ficados como baseados em parti¢des, hierarquicos, e baseados em
densidade. K-means (O(nkdi)), ¢ um algoritmo popular baseado
em particdes que distribui os pontos de dados X em k clusters,
onde cada ponto de dados é mais semelhante ao centréide que
define o seu cluster do que aos centrdides de clusters vizinhos.

Dentro do clustering hierdrquico (HC), os algoritmos organi-
zam os dados numa estrutura hierdrquica de acordo com uma
matriz de proximidade. Os resultados do HC sdo normalmente
representados por uma arvore bindria ou dendrograma. Escol-
hemos o algoritmo Agglomerative, uma vez que a utilizagdo de
algoritmos divisérios é uma pratica invulgar devido ao esforco
computacional associado [16].

DBSCAN agrupa os pontos de dados em clusters que tém
uma densidade mais elevada do que um certo valor limite
(MinPts). Executa esta tarefa dentro de uma janela com um
tamanho especifico definido pela distancia até ao ponto de dados
(eps)[10].

III. CRYINGJACKPOT, A ABORDAGEM

A nossa abordagem titulada CrRyINGJACKPOT (Figura 1), visa
identificar automaticamente outliers, i.e, entidades — utilizadores
— alvo de cryptojacking, extraindo, combinando e processando
um conjunto de caracteristicas/atributos. Estas caracteristicas
sdo obtidas a partir de indicadores/contadores de desempenho
relativos aos utilizadores [17] e fluxo de rede [18]. Em relagcdo
aos contadores, neste trabalho consideramos apenas contadores
fornecidos pelo sistema operacional Windows, mas a abordagem
é genérica.

A. Colecgdo de dados

Como mencionado anteriormente, 0 CRYINGJACKPOT obtém
os atributos de duas fontes de dados diferentes, indicadores de
desempenho e fluxo de rede.
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Fig. 1. Perspectiva geral do CRYINGJACKPOT.

Optamos por usar indicadores de desempenho para maquinas
Windows, para explorar o comportamento do cryptojacking como
um ataque computacionalmente intensivo. Acabamos com 123
contadores de desempenho, um conjunto de indicadores que
descrevem CPU, meméria, utilizacido da rede, e processos em
execucao dentro de uma maquina. Alguns exemplos:

\Processor (x)\% Processor Time
\Memory\Available Bytes
\Network Interface (x)\Bytes Sent/sec

Em relagdo as caracteristicas baseadas no fluxo de rede as
nossas escolhas foram influenciadas por obras que descrevem o
protocolo Stratum e a detec¢do de cryptojacking [19].

Do ponto de vista da fonte, 0 CRYINGJACKPOT comega por
extrair 2 caracteristicas fixas que exploram os padrdes de dados
recebidos: (1) SrcBytesPktBwd, nimero de bytes por pacote
recebido como SrcIP; (2) SrcMeanBytesBwd, nimero médio
de bytes recebidos como SrcIP.

Implementamos também uma técnica que melhorou signi-
ficativamente os nossos resultados. Extraimos um conjunto de
11 caracteristicas de fluxos cujos IPs de destino tinham sido,
durante uma determinada janela de tempo, contactados apenas
por um IP hospedeiro/fonte, i.e., um destino raro. Esta decisao
visou explorar as ligacdes feitas com os dominios exclusivos
das piscinas de mineracdo. Além disso, 0 CRYINGJACKPOT
também define 5 caracteristicas relacionadas com portas de rede,
HTTP/80 e HTTPS/443, utilizando neste caso, as portas de rede
de origem como chaves de agregacio.A semelhanca da avaliagio
realizada para os contadores de desempenho, também pesdmos
0 nosso conjunto inicial de caracteristicas, terminado com 37
caracteristicas baseadas em fluxo de rede.

O CryIngJackpoT € semelhante desde do ponto de vista do
destinatério, diferindo nas caracteristicas relacionadas com portas
de rede.

B. Extracg¢do, normalizagdo, e pardmetros iniciais

A nossa abordagem pode processar dados em diferentes janelas
de tempo pré-definidas, de duragdo W = {wy, wa, ..., w,}, e.g.,
10 minutos, 1 hora, 1 dia. Esta abordagem efectua o clustering
para cada janela de duracdo w; € W, para os periodos de dados
disponiveis. Para cada janela de tempo de duragdo w; € W,
sdo extraidas caracteristicas de todos os fluxos e contadores
relativamente a janela de tempo em andlise seguindo a légica
da Seccao III-A.

Esta etapa resulta em dois vectores de caracteristicas para cada
anfitrido, um contendo as caracteristicas obtidas dos contadores
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de desempenho e o segundo com caracteristicas dos fluxos da
rede.

Para cada janela de tempo w; € W, os atributos tém de ser
normalizados antes da etapa de clustering. A normalizacdo &
realizada escalonando cada caracteristica a um intervalo comum,
e € importante ndo perder informacdo durante este processo.

Avancando para a fase de clustering, uma decisdo critica
estd associada aos pardmetros de inicializagdo dos algoritmos.
Estes pardmetros ditam os resultados obtidos no que é conhecido
como processo de tentativa e erro, por ndo existir um conjunto
especifico de pardmetros pré-definidos que se saiba que gerem
resultados ideais.

Em rela¢do aos parimetros do K-means e do Agglomerative,
ambos distribuem um conjunto de objectos em K clusters, pelo
que K tem de ser definido. O melhor valor de K pode ser
encontrado através de forca bruta, um método que € invidvel
na prética, devido ao esforco computacional necessario. Para tal,
utilizamos dois algoritmos, o algoritmo do cotovelo e o algoritmo

silhueta, para encontrar o valor de K.

Em relacdo ao DBSCAN, este requer que a densidade numa
vizinhanga de um determinado objecto seja suficientemente alta
para ter um cluster atribuido [16]. Temos de escolher o nimero
de amostras numa vizinhanga para que um ponto possa ser
considerado como um ponto central (min_samples) e a distdncia
méaxima entre duas amostras para que uma seja considerada
como na vizinhanga da outra (eps) [20]. eps pode ser escolhido
como a alteracdo mais pronunciada, quando as distincias entre
cada entidade e os seus vizinhos sdo calculadas e ordenadas
[21]. Os trés algoritmos mencionados podem ser implementados
utilizando a distancia euclidiana.

C. Clustering e avaliacdo

Apoés a extracgdo e normalizacdo das caracteristicas, os vec-
tores de caracteristicas sdo fornecidos como entrada para os
algoritmos de clustering. A ideia é agrupar maquinas com com-
portamento semelhante, com base nos valores das caracteristicas.
O CRrYINGJACKPOT € capaz de executar esta tarefa utilizando as
caracteristicas relacionadas com a mdquina/utilizador indepen-
dentemente das baseadas em fluxo, sendo o objectivo principal
a utilizacdo simultinea de ambos os conjuntos. Este é um passo
importante na concep¢do porque dota a nossa abordagem de
flexibilidade para futuras implementagdes.

O resultado da etapa de clustering € um conjunto de clus-
ters/clusters com anfitrides para cada janela de tempo de duragdo
w; € W. Cada anfitrido aparece num cluster para cada janela de
tempo.

Viarios métodos podem ser utilizados para a classificacdo.
Se necessdrio, uma inspeccdo manual pode ser realizada por
um analista em seguranca, comeg¢ando com o0s clusters mais
pequenos. Contudo, para automatizar a identificacdo de anoma-
lias, consideramos que um outlier é uma entidade isolada
num cluster. A desvantagem desta abordagem é que, para
vdrias vitimas em simultineo, as nossas capacidades de deteccao
deterioram os resultados, uma vez que as vitimas tendem a
partilhar clusters.



Livro de Artigos

IV. CONJUNTO DE DADOS HIBRIDO

Devido a natureza da nossa abordagem, ndo fomos capazes
de descobrir um conjunto de dados que satisfizesse as nossas
necessidades de ter fluxos de rede e indicadores de desempenho,
combinados com ataques de cryptojacking. Por conseguinte,
cridmos um conjunto de dados hibrido, onde dados do mundo
real foram recolhidos e adaptados para serem depois utilizados
nos nossos testes.

Tal como foi afirmado por Sharafaldin et al. [22], existe um
conjunto de consideracdes a ter em conta ao utilizar ou criar um
conjunto de dados. Tivemos estas observacdes em consideragao
pois precisdvamos de obter um conjunto de dados especificos
para os nossos testes de deteccdo. Esta tarefa foi conduzida em
duas fases: Recolha de dados benignos (perfis-B) e recolha de
dados maliciosos (perfis-M).

A nossa abordagem para a criacdo do conjunto de dados é
descrita como se segue. Decidimos obter um pequeno conjunto
de dados do mundo real, sem filtragem. Extraimos toda a
informacao, relativa ao trafego de rede (pacotes) e indicadores de
desempenho, para um conjunto de utilizadores cujas impressdes
digitais reflectiram as actuais tendéncias computacionais do
mundo real. Este conjunto inicial de dados foi entdo utilizado
para replicar a restante estrutura da rede (Sec¢do IV-B) utilizando
uma abordagem que visou assegurar que os dados se aproxi-
massem do que seria um conjunto de dados do mundo real.
Os dados do perfil M (Seccdo IV-A) foram obtidos com uma
abordagem semelhante, utilizando amostras reais de malware
combinadas com o trafego real dos utilizadores.

A. Recolha de amostra maliciosas

Encontrar amostras de cryptojacking foi uma das tarefas mais
importantes, pois queriamos garantir que apenas amostras mali-
ciosas activas eram recolhidas, e que tinhamos coberto o maior
nimero possivel de variantes do ataque. O nosso objectivo era
encontrar scripts de utilizagdo em navegadores web, bem como
malware executdvel.

Em relacdo ao cryptojacking web, utilizdmos um motor de
pesquisa de cédigo-fonte (https://publicwww.com/) para procurar
etiquetas especificas que identificassem cédigo de scripts de
mineragdo incorporados em diferentes dominios.

Tabela I
AMOSTRAS DE CRYPTOJACKING BASEADAS EM NAVEGADOR WEB.

Etiqueta de Busca Dominio Script de Mineracao

minero.cc tibumpiscinas.com.br  minero.cc/lib/minero.min.js

minero.cc naftkala.com minero.cc/lib/minero.min.js
hostingcloud serieshdpormega.com  hostingcloud.racing/8vVW.js
hostingcloud vstars.pl hostingcloud.racing/BBlJ.js
webminepool oslafo.com webminepool.com/lib/base.js

Da nossa pesquisa selecciondmos 5 amostras baseadas em
navegador web que verificamos estarem ativas. A Tabela I resume
a informacdo sobre as amostras e a Figura 2 mostra um extracto
de codigo-fonte para um dos dominios maliciosos. Estas amostras
também funcionam com diferentes niveis de throttle, ou seja,
limite para o consumo efectivo de recursos, o que nos permite
explorar diferentes cendrios durante a deteccdo. Conseguimos
mostrar que mesmo ataques com consumo reduzido de CPU sao
detectados.
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script src
¥Y<script
var _client = new
Client.Anonymous (*03feff94450082fe747c62c0d24b9c90d4d5f06d581643c1lebe2740356136321",
f

L

https://www.hostingcloud.racing/Aync.js"></script

throttle: ® , ¢: 'w' , ads: @

1

_client.start();

/script

div style="display:none
/div

Fig. 2. Cddigo-fonte do dominio www.serieshdpormega.com
Também desenvolvemos a nossa abordagem para poder detec-
tar amostras de cryptojacking executavel. Para encontrar estes
bindrios, procurdmos através de repositérios de malware como
https://urlhaus.abuse.ch/ e https://dasmalwerk.eu/. Recolhemos 5
amostras de malware executavel para cryptojacking estes também
com diferentes valores de throttle (Tabela II).

Tabela II
AMOSTRAS DE CRYPTOJACKING EXECUTAVEL.

Amostra

down.gogominer.com/sex_Livel.5.0.1099.exe
14.141.175.107/cryptominerbros/wordpress/
14.141.175.107/cryptominerbros/wordpress/wp-content/Vh/
149.28.24.180/miner/bashd32
ivansupermining.info/bin/minbuild.exe

B. Criagdo das extracgdes base

Com as amostras maliciosas necessdrias, cridmos as extraccoes
de base que mais tarde foram utilizadas para criar o conjunto
de dados hibridos pretendido. Os perfis B visam encapsular os
comportamentos das entidades dos utilizadores nas suas tarefas
normais. Este € um dos grandes desafios dos conjuntos de dados
artificiais, o de alcancar o comportamento complexo de um
utilizador do mundo real. Para as extrac¢cdes do nosso conjuntos
de dados definimos 3 tipos de perfis de comportamento para os
anfitrides: (1) perfil baixo (L); (2) perfil médio (M); (3) perfil
alto (H). Perfil baixo representa anfitrides com baixa utilizagdo
dos recursos do sistema e trafego de rede ligeiro. Perfil médio
representa anfitrides com um uso intermédio de recursos focados
na produtividade (Microsoft Office, trabalho em nuvem). O perfil
alto visa reproduzir cargas computacionais intensas (mdaquinas
virtuais, Adobe Photoshop, downloads, multiplos separadores
web). A nossa abordagem visou a criacdo de um conjunto de
dados que simulassem diferentes tipos de redes, i.e., permitir a
deteccdo de cryprojacking para diferentes cargas de trabalho, e
mais importante, para compreender se as cargas de trabalho de
alto perfil escondem o comportamento do ataque.

Tendo a nossa estratégia definida, utilizdmos 9 computadores
Windows 10 Enterprise com CPU Intel(R) Pentium(R) G3250
@3.20GHz, 3200 Mhz, 2 Core e 8,00 GB de RAM para executar
as nossas extraccoes. Estas maquinas foram divididas pelos trés
perfis, e cada maquina tinha a ferramenta Wireshark instalada
para obter os pacotes de rede, e um script PowerShell por nés
desenvolvido para a recolha dos indicadores de desempenho.

Seguindo um calenddrio para que as expectativas para os perfis
fossem satisfeitas, acabamos por ter o equivalente a um dia
de extracgdes relativas a actividade benigna, com 9 ficheiros
CSV trés para cada perfil e de forma semelhante, 9 ficheiros
PCAP com o tréfego da rede. Aos ficheiros PCAPs aplicimos
o CICFlowMeter disponivel em https://github.com/ahlashkari/
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CICFlowMeter para obter fluxos de rede partir dos pacotes
recolhidos.

Seguindo a mesma abordagem, mas agora utilizando as
amostras maliciosas anteriormente mencionadas, utilizamos 10
maquinas. 5 delas foram utilizadas para executar os scripts web
seguindo calendarizagdo e as outras 5 para as amostras bindrias a
executar permanentemente no segundo plano das vitimas. Além
disso, também aqui as mdquinas foram divididas por perfis. No
final da nossa extrac¢d@o didria, obtivemos ficheiros equivalentes
como na extrac¢do benigna.

Como passo final para criar o conjunto final de dados, cridmos
10 dias de extracgdes, um dia para cada uma das vitimas
que tinhamos criado. Definimos o numero de maquinas que
querfamos para cada um dos dias, um niimero que variou entre
300 e 400 maquinas. O processo para criar estas maquinas a
partir das extraccdes base foi:

o definir o nimero de maquinas por perfil;
o reproduzir a quantidade de mdaquinas pretendidas a partir
das extrac¢des base com a adicdo de ruido.

Relativamente a aplicagdo de ruido, o objectivo era clonar
maquinas/anfitrides alterando os valores de base por uma per-
centagem aleatéria (Equagao 1).

T

@' =z + random([—1,1]) x random([3, a])

,a€[15,30] (1)
Os valores predefinidos foram escolhidos para estabelecer um
limiar para o qual ndo alterdssemos o tipo de perfil para as
réplicas. O nosso conjunto de dados final terminou com 10
dias de dados, contendo os primeiros 6 dias predominantemente
maquinas de baixo perfil, um comportamento comum em redes
do mundo real, e os outros 4 dias com maquinas predominante-
mente de alto perfil , sendo a principal razdo destas a avaliagao
da nossa abordagem na detec¢do de cryptojacking entre elevadas
cargas de trabalho. Além disso, durante estes 10 dias, metade t€m
vitimas sob cryptojacking web, i.e., o ataque existe para janelas
de tempo especificas durante o dia. A outra metade tem malware
bindrio estando o cryptojacking a correr em segundo plano.

V. AVALIAQAO EXPERIMENTAL

Para desenvolver e avaliar o CRYINGJACKPOT, utilizdmos
maioritariamente Python (v3) [23]. Além disso, utilizdmos bib-
liotecas populares tais como Pandas [24] para manipulagdo de
dados, e Scikit-learn [20] para o processamento de dados e os
algoritmos de clustering. Todas as experiéncias foram conduzidas
com uma maquina Windows (4-Core Intel Core i7 2.6GHz
com 16GB de RAM). O objectivo das experiéncias € o teste
contra diferentes cendrios possiveis do mundo real e avaliagdo
de desempenho.

A. Métricas

Tabela IIT
INDICADORES BASEADOS NA MATRIZ DE CONFUSAO.

Indicador

Verdadeiros Positivos (TP)
Falsos Positivos (FP)
Verdadeiros Negativos (TN)
Falsos Negativos (FN)

Descricao

entidades correctamente classificadas como outliers
entidades incorrectamente classificadas como outliers
entidades correctamente classificadas como inliers
entidades incorrectamente classificadas como inliers
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Consideramos um outlier — um positivo — como sendo um
anfitrido isolado num cluster, identificado por um enderego IP,
tendo sido assinalado pelo CRYINGJACKPOT. Com base na matriz
de confusdo da Tabela III, foram utilizadas as seguintes métricas
na avaliagdo:

o Precisdao (PREC) — fraccdo de outliers que sdo reais (i.e.,

verdadeiros positivos): PREC = TP /(TP + FP)

o Recall (REC) — fraccdo de outliers corretamente classifica-

dos pelo detetor: REC = TP/(TP + FN)

o F-score — pontuacdo global de detecdo: FScore =

(PREC x REC)/(PREC + REC)

Para obter os valores dos indicadores da Tabela III, analisimos
os resultados do clustering relativos apenas as janelas de ataque
(malware persistente implica a consideragdo de todas as janelas
de tempo).

2 x

B. Caracterizagdo dos conjuntos de dados

Foram utilizados dois conjuntos de dados. O primeiro conjunto
de dados, por nds desenvolvido, é descrito na Seccdo IV.

O segundo, CIC-IDS 2018 [13], que designdmos como o
conjunto de dados artificial, foi criado para testar e avaliar IDS
em rede. Utilizdimos este conjunto de dados combinado com
os ataques de crypfojacking que cridmos para testar a nossa
abordagem em diferentes circunstancias (o conjunto de dados
original ndo continha ataques de cryptojacking).

Ao contrdrio do conjunto de dados hibrido, o conjunto arti-
ficial j4 possuia ataques estando estes limitados a informagdo
relativa a fluxo de rede, sobre os quais adicionamos informagdes
relacionadas com o cryptojacking.

C. Resultados com o conjunto hibrido

Os nossos primeiros testes consistiram em combinar carac-
teristicas baseadas em fluxo com caracteristicas baseadas em
contadores, para identificar cryptojacking utilizando os algo-
ritmos de clustering ji mencionados. Também realizdmos a
deteccdo utilizando ambos os tipos de caracteristicas de forma
independente. Uma primeira observagdo foi que a combinacao
de caracteristicas baseadas em anfitrides e baseadas em fluxo
gerou melhores resultados do que a sua utilizacao individual.
Estas diferencas traduzem-se em resultados muito mais con-
sistentes para todos os algoritmos implementados e melhorias
nos resultados globais (Figura 3). Da utilizacdo individual de
atributos baseados em fluxo, obtivemos um aumento de 39%
para a melhor F-score, e um aumento de 4,5% para a utilizagdo
de contadores, resultado do uso combinado de caracteristicas.

Relativamente aos resultados gerais do método, os trés al-
goritmos implementados tiveram um comportamento semel-
hante, com 0 DBSCAN a ter um desempenho ligeiramente
superior. Para o K-means e o Agglomerative, a silhueta con-
tribuiu para melhores resultados do que o algoritmo do cotovelo.
Contudo, 0 mesmo ndo se aplicou ao conjunto de dados artificial
(cf. Secgcdo V-D), o que poderd ter estado relacionado com a
utilizag@o exclusiva de caracteristicas baseadas em fluxo de rede.

D. Resultados com o conjunto artificial

O conjunto de dados artificiais tem apenas caracteristicas
baseadas em fluxo de rede, mas inclui mais ataques do que o
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= K-Means = Agglomerative - DBSCAN

083

F1-Score

Flaws Counters Flows + Counters

Fig. 3. Comparagio de F-scores para a utilizacdo de fluxo de rede, indicadores
de desempenho, e o uso simultdneo de ambos tipos de caracteristicas (conjunto
hibrido).

cryptojacking. Por conseguinte, aqui avaliamos o desempenho
do CRYINGJACKPOT com essa restricdo e perante a presenga de
outros ataques.

Para os resultados obtidos da dete¢do de cryptojacking para
as duas melhores janelas de tempo, observamos que a nossa
abordagem de clustering com ensemble melhora os resultados
que sdo um relativamente inconsistentes para os trés algoritmos
implementados (e.g., baixa precisdo mas alta recall para o
Agglomerative). Além disso, o melhor desempenho na detecgdo
de cryptojacking foi obtido com o K-means combinado com o
método de cotovelo, com uma média de F-score para todas as
janelas de tempo de 0,68.

VI. CONCLUSAO

Apresentamos o CRYINGJACKPOT, uma abordagem hibrida de
deteccdo de cryptojacking, baseada em aprendizagem automatica
ndo supervisionada, que detecta ataques indefinidos sem assi-
naturas e dados de treino. A nossa abordagem baseia-se em
clustering, i.e., na agregacdo de utilizadores com padrdes de
dados semelhantes, utilizando para este fim a combinacdo de
caracteristicas de dados baseados em fluxo de rede e indicadores
de desempenho para maquinas Windows. Para a avaliagdo,
foram utilizados dois conjuntos de dados. Em primeiro lugar,
desenvolvemos um conjunto de dados hibrido fidvel com dados
baseados em fluxo e baseados nos utilizadores, onde a deteccdo
de cryptojacking foi realizada com excelentes resultados. Depois
utilizdmos um conjunto de dados publico para testar as nossas
capacidades quando limitados ao fluxo de rede, estudando a
deteccdo de cryptojacking na presenca de outros ataques, tendo
obtido resultados positivos. O CRYINGJACKPOT provou ser uma
solucdo robusta e flexivel para a deteccdo de cryprojacking com
valores de precisdo, recall, e F-score entre 0,92 e 1.
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