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RESUMO

Em Portugal é possivel verificar-se que a videovigilancia policial em espagos
publicos apresenta desafios significativos. Este estudo destaca a importancia de encontrar
um equilibrio entre a seguranca publica e a prote¢ao dos direitos individuais na aplicagdo
dos sistemas de videovigilancia policial em espagos publicos. O presente estudo teve como
objetivo avaliar os desafios inerentes a aplicagdo dos sistemas de videovigilancia policial em
espacos publicos.

Identificaram-se desafios, como a necessidade de pareceres da CNPD para
fundamentar a utilizacao dos sistemas, a manutenc¢ao e renovacao tecnologica, € a busca por
solugdes adequadas para garantir a seguranca da sociedade. A pesquisa contribuiu para um
melhor entendimento desses sistemas e para a percecao dos desafios envolvidos, ressalvando
a importancia da continuidade do debate e da realizacdo de estudos futuros, incluindo a
comparagdo com sistemas de videovigilancia de forcas de seguranga internacionais, para
informar o contexto portugués de acordo com a legislagao vigente.

Ao analisar o ordenamento juridico nacional, constatou-se a existéncia de
regulamentagdes especificas que estabelecem as condigdes e limites para a implantagao e
operacao dos sistemas de videovigilancia policial. Essas regulamentagdes desempenham um
papel fundamental na protec¢do dos direitos individuais e na preservacdo da privacidade dos
cidaddos. Através de uma analise detalhada das leis e regulamentos pertinentes, foi possivel
obter uma compreensao abrangente do quadro juridico que orienta a videovigilancia policial
em espacos publicos.

Além disso, a pesquisa explorou o espectro de aplicagdes tecnologicas disponiveis
para esses sistemas. Isso incluiu sistemas de monitorizagdo em tempo real e analise de video,
reconhecimento facial e detegdo de comportamentos e objetos suspeitos. Essas tecnologias
mostraram um potencial significativo para aumentar a eficacia e a eficiéncia da seguranga
publica. No entanto, também levantaram questdes éticas e preocupacdes relacionadas com o
uso adequado dos dados pessoais e a possibilidade de discriminagao algoritmica.

A viabilidade da IA nos sistemas de videovigilancia policial em espagos publicos foi
investigada, reconhecendo tanto os beneficios quanto os desafios associados. A 1A pode
aprimorar a dete¢do de atividades suspeitas e melhorar a capacidade de resposta das forgas
policiais. No entanto, ¢ essencial abordar questdes éticas, garantir a transparéncia e a

prestagao de contas, além de evitar a amplificagdo de vieses e discriminacao algoritmica.



Em conclusdo, este estudo abordou de forma abrangente os desafios da
videovigilancia policial em espagos publicos. Ao examinar o ordenamento juridico nacional,
explorar as aplicagdes tecnoldgicas e investigar a viabilidade da IA, foi possivel
compreender as complexidades desse campo e destacar a importancia de um equilibrio entre
a seguranga publica e a protecio dos direitos individuais. E essencial equilibrar os beneficios
da previsdo e prevencdo de crimes com o respeito dos direitos fundamentais dos cidadaos.

Esta pesquisa contribuiu para um melhor entendimento dos sistemas de
videovigilancia e como estdo a ser aplicados. Além disso, proporcionou uma percecao dos
desafios inerentes a aplicacdo desses sistemas em espagos publicos, procurando um
equilibrio adequado entre a seguranga e a prote¢ao dos direitos pessoais.

No entanto, ¢ importante ressaltar algumas limitagdes encontradas durante o
desenvolvimento desta investigacdo. A escassez de especialistas nesta area foi uma das
principais limitagcdes, o que resultou em entrevistas limitadas com individuos com
conhecimento e experiéncia. Para pesquisas futuras, sugere-se a realizacdo de estudos
comparativos com forcas de seguranca internacionais congéneres as portuguesas, a fim de
conhecer seus sistemas de videovigilancia e entender como podem ser aplicados no contexto
portugués, de acordo com a legislacdo em vigor.

Em suma, o grande desafio enfrentado atualmente ¢ encontrar solu¢des que permitam
o uso eficiente da tecnologia existente, a0 mesmo tempo em que se garantem mecanismos
adequados de protecdo de dados pessoais. Para isso, € necessario investir em politicas e
regulamentac¢des que estabelegcam diretrizes claras sobre o uso e o acesso a informagdes
sensiveis, conciliando a eficacia na preven¢do e combate ao crime com a preservagdo dos
direitos individuais. Essa busca por solugdes equilibradas deve ser realizada por meio de um
debate amplo e aberto, envolvendo diversos setores da sociedade e especialistas, a fim de

maximizar os beneficios da tecnologia e minimizar as suas potenciais vulnerabilidades.

Palavras-chave: Videovigilancia, GNR, Inteligéncia Artificial, Policiamento



ABSTRACT

In Portugal, it is possible to observe significant challenges in the use of police video
surveillance in public spaces. This study emphasizes the importance of finding a balance
between public security and the protection of individual rights in the implementation of
police video surveillance systems in public areas. The objective of this study was to assess
the inherent challenges in the application of police video surveillance systems in public
spaces.

Challenges were identified, such as the need for opinions from the National Data
Protection Commission (CNPD) to support the use of these systems, technological
maintenance and upgrades, and the search for appropriate solutions to ensure societal safety.
The research contributed to a better understanding of these systems and the perception of the
involved challenges, emphasizing the importance of ongoing debate and future studies,
including comparisons with video surveillance systems used by international law
enforcement agencies, to inform the Portuguese context in accordance with current
legislation.

By analyzing the national legal framework, specific regulations were found that
establish the conditions and limits for the deployment and operation of police video
surveillance systems. These regulations play a fundamental role in protecting individual
rights and preserving citizens' privacy. Through a detailed analysis of relevant laws and
regulations, a comprehensive understanding of the legal framework guiding police video
surveillance in public spaces was obtained.

Additionally, the research explored the spectrum of technological applications
available for these systems. This included real-time monitoring and video analysis, facial
recognition, and detection of suspicious behaviors and objects. These technologies showed
significant potential to enhance the effectiveness and efficiency of public security. However,
they also raised ethical concerns and issues related to the proper use of personal data and the
potential for algorithmic discrimination.

The feasibility of Al in police video surveillance systems in public spaces was
investigated, acknowledging both the benefits and challenges associated with its use. Al can
enhance the detection of suspicious activities and improve the responsiveness of law
enforcement agencies. However, it is essential to address ethical issues, ensure transparency

and accountability, and avoid the amplification of biases and algorithmic discrimination.



In conclusion, this study comprehensively addressed the challenges of police video
surveillance in public spaces. By examining the national legal framework, exploring
technological applications, and investigating the feasibility of Al, it was possible to
understand the complexities of this field and highlight the importance of balancing public
security with the protection of individual rights. It is essential to strike a balance between
the benefits of crime prediction and prevention and the respect for citizens' fundamental
rights.

This research contributed to a better understanding of video surveillance systems and
their implementation. Furthermore, it provided insight into the challenges inherent in the
application of these systems in public spaces, seeking an appropriate balance between
security and the protection of personal rights.

However, it is important to note some limitations encountered during the
development of this research. The scarcity of experts in this field was one of the main
limitations, resulting in limited interviews with individuals knowledgeable and experienced
in the subject matter. For future research, it is suggested to conduct comparative studies with
international law enforcement agencies similar to those in Portugal to learn about their video
surveillance systems and understand how they can be applied in the Portuguese context, in
accordance with current legislation.

In summary, the current major challenge is to find solutions that enable the efficient
use of existing technology while ensuring adequate mechanisms for the protection of
personal data. To achieve this, investment in policies and regulations that establish clear
guidelines on the use and access to sensitive information is necessary, reconciling
effectiveness in crime prevention and combat with the preservation of individual rights. This
search for balanced solutions should be carried out through broad and open debate, involving
various sectors of society and experts, to maximize the benefits of technology and minimize

its potential vulnerabilities.

Keywords: Video surveillance, GNR, Artificial Intelligence, Policing
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INTRODUCAO

A presente Dissertacdo de Mestrado, que conclui o ciclo de estudos no Mestrado
Integrado em Ciéncias Militares, especialidade Seguranga, na Academia Militar, subordina-
se ao tema “Os desafios do avango tecnoldgico dos sistemas de videovigilancia policial em
espagos publicos”.

Esta investigacdo tem como objetivo analisar os desafios do avango tecnologico dos
sistemas de videovigilancia utilizados pelas forgas policiais em espagos publicos, levando
em consideragdo ndo apenas a evolugdo tecnoldgica dos sistemas, mas também o
ordenamento juridico em vigor, tanto internacional como da Unido Europeia e nacional. Ao
abordar essa questdo, pretende-se contribuir para o debate sobre como equilibrar a
necessidade de proteger a seguranga publica com a prote¢do da vida privada, fornecendo
novas perspetivas e insights valiosos para a sociedade como um todo. Serdo discutidas as
aplicacdes tecnologicas dos sistemas de videovigilancia, incluindo a sua evolugdo, a
videovigilancia policial, a utilizagdo de Inteligéncia Artificial (IA) e a aplicabilidade desses
sistemas.

Em Portugal, como refere Pereira, (2019), existem casos em que legalmente ¢
estabelecido uma obrigatoriedade na utilizacdo destes sistemas, como por exemplo, nos
postos de combustivel, bancos, farmacias; entre outros setores. E de especial relevancia
referir a Lei n.° 95/2021, de 29 de dezembro, que revoga a Lei n.° 1/2005, de 10 de janeiro,
que regulava a utilizagcdo de camaras de video pelas forcas e servigos de seguranca em locais
publicos de utilizacdo comum. Essa lei permitia o uso desses sistemas pela Guarda Nacional
Republicana (GNR), Policia de Seguranca Publica e outras entidades responsaveis pela
prevencao e investigacao criminal.

A utilizacao de sistemas de videovigilancia policial em espacos publicos ¢ um tema
de grande importancia social, pois afeta diretamente tanto a privacidade como a seguranga
dos cidadaos. Em muitos paises, o uso desses sistemas tem se expandido rapidamente, sendo
justificado pelas autoridades como uma medida essencial para a prevencao e combate ao
crime, com o avango da tecnologia, esses sistemas tornaram-se mais sofisticados e capazes
de monitorizar maiores quantidades de informagdes em tempo real. No entanto, apesar dos
beneficios que esses sistemas podem trazer para a seguranga publica, essa expansdao também

tem gerado preocupacdes e criticas por parte de especialistas em direitos humanos, que



argumentam que os sistemas de videovigilancia podem invadir a privacidade e representar
uma ameagca a liberdade e prote¢ao de dados pessoais.

Na Academia Militar, o ciclo de estudos ¢ concluido por meio da elaboragdao de uma
dissertacao de mestrado, que resulta na obtengdo do grau de mestre e na especializacao
académica do aluno, por meio da atividade de pesquisa. Assim escolha do tema de uma
dissertacdo deve atender a uma série de critérios, incluindo a atualidade e a inovagdo do
tema, bem como a sua relevancia para as motivagdes do investigador (Sarmento, 2013). O
motivo da escolha deste tema ¢ fundamentado pelo crescente avanco tecnoldgico em torno
da Inteligéncia Artificial, que, em conjunto com os sistemas de videovigilancia tornam esta
um excelente instrumento de apoio a prevencdo e repressao criminal. E ainda, em Portugal,
a videovigilancia ¢ um assunto que ainda nao ¢ amplamente estudado, por esse motivo
existem poucos locais de espaco publico em que existem estes sistemas controlados pelas
policias, nomeadamente a GNR garante seguranca, com o apoio de camaras de
videovigilancia, em Fatima, algumas regides florestais também sdo controladas com estes
meios, e ainda esta aprovado para a regido de Albufeira a utilizacao desta ferramenta, e sendo
esta uma excelente ferramenta de apoio, deve ser estudada para que o trabalho das forgas de
seguranca seja mais efetivo e consiga dar ao cidaddo uma resposta mais célere.

Portanto, a relevancia e atualidade deste estudo sdo evidentes, uma vez que o tema
da videovigilancia policial em espacos publicos ¢ tanto controverso quanto pertinente, trata-
se de um tema que tem gerado discussdes ¢ debates em varias partes do mundo, dada a sua
complexidade e as implicagdes para a privacidade, seguranca e liberdade individual. O uso
dessa tecnologia estd em constante evolucdo e ¢ necessario que sejam realizadas
investigacdes para avaliar tanto a sua eficdcia, como para identificar possiveis riscos e
desafios. Dessa forma, esta pesquisa tem o objetivo de contribuir para um debate informado
e sustentado sobre a videovigilancia policial em espagos publicos, oferecendo uma analise
critica e construtiva sobre o tema.

Assim sendo, o objetivo geral deste tipo de investigacao deve estar relacionado a uma
compreensdo ampla e abrangente da tematica, englobando o cerne dos fenomenos e ideias
estudados (Prodanov & Freitas, 2013). Desse modo, pressupde-se que qualquer investigacao
deve ter um objetivo claro, definindo o que se pretende procurar e alcancar (Lakatos &
Marconi, 2003). Foi entdo definido o seguinte objetivo geral (OG) desta investigagao:

OG: Avaliar os desafios inerentes a aplicagao dos sistemas de videovigilancia policial

em espacos publicos.



Para chegar ao objetivo geral, ¢ necessario determinar objetivos especificos (OE) de
caracter mais concreto (Prodanov & Freitas, 2013). Assim o objetivo geral foi repartido em
trés objetivos especificos, de forma a criar uma linha de pensamento 16gica, contruindo um
estudo bem estruturado:

OE1l: Analisar o ordenamento juridico nacional aplicavel aos sistemas de
videovigilancia policial em espagos publicos.

OE2: Analisar o espectro de aplicagdes tecnologicas que podem ser utilizadas em
sistemas de videovigilancia policial em espagos publicos.

OE3: Investigar a aplicabilidade da Inteligéncia Artificial nos sistemas de
videovigilancia policial em espagos publicos.

De forma a cumprir os objetivos, deve ser estabelecida uma pergunta de partida. Vem
nos dizer Quivy e Campenhout (2005) que, para se transmitir de forma clara, exequivel e
pertinente o propdsito de uma investigacdo, ¢ imperativo a elaboragdo de uma pergunta de
partida (PP), como tal, o investigador procura expressar com a maior precisao possivel o que
pretende saber, esclarecer e compreender melhor, essa pergunta servira como o primeiro fio
condutor da investigagdo. Entdo, para se procurar aplicagcdes tecnoldgicas para serem
implementadas nos sistemas de videovigilancia, formulou-se a seguinte pergunta de partida:

PP. Quais sdo os principais desafios enfrentados na aplicagdo dos sistemas de
videovigilancia policial em espagos publicos?

Esta dissertacdo estd articulada em trés capitulos. No Capitulo 1 fez-se um
levantamento do ordenamento juridico referente aos sistemas de videovigilancia com um
enquadramento do direito internacional, a que Portugal estd sujeito, onde a propria
Constituicao da Republica Portuguesa (CRP) assim o define. Ainda no ambito internacional,
e estando Portugal inserido na Unido Europeia, o direito aplicavel € conceituado a luz das
normas e principios estabelecidos pelo ordenamento juridico da Unido Europeia. Por fim,
neste capitulo, ¢ referida a legislagdo nacional que tem forte impacto na utilizacdo dos
sistemas de videovigilancia, quer pelas possibilidades que as normas apresentam, quer pelas
limitagdes a sua implementacao, ¢ ainda a todo o processo que a aplicagao destes sistemas
esta sujeito.

No Capitulo 2 procurou-se entender o estado da arte no que concerne a
videovigilancia, elucidando as varias fases da sua evolucdo, e de seguida, para se entender
melhor o objeto de estudo, fez-se a conceptualizagao da videovigilancia policial, assim como
o da inteligéncia artificial, onde esta investigacdo também incidiu. O capitulo termina com

as possibilidades e potencialidades que podem ser obtidas, se os sistemas de videovigilancia



estiverem em si incorporados elementos de inteligéncia artificial, onde sdo abordados a
prevencao, a utilizacdo de dados biométricos, ou reconhecimento facial, e a analitica de
video.

Encerrando o enquadramento teorico, o Capitulo 3 faz uma abordagem ao conceito
de IA, definindo diversos conceitos que devem ser tidos em conta nesta tematica. Ainda
neste capitulo, foi explorada a interse¢do entre a IA e dois aspetos cruciais para a tematica,

primeiramente a videovigilancia e, de seguida, a prote¢dao dos dados pessoais.



PARTE I- ENQUADRAMENTO TEORICO

CAPITULO 1 - ORDENAMENTO JURIDICO

1.1. Enquadramento

Para se falar de videovigilancia, ¢ imperativo abordar os dados pessoais € o seu
tratamento, sendo que ¢ disso que te trata quando se captura a imagem ou som das camaras
de videovigilancia, conforme define a Lei n.° 59/2019, de 8 de agosto, art.®° 3°, al. c), dados

3

pessoais entende-se por “informagdes relativas a uma pessoa singular identificada ou
identificavel” (AR, 2019b, p. 41), e o seu tratamento, al. d) do mesmo artigo, refere-se a
atividade ou conjunto de atividades realizadas sobre dados pessoais ou conjuntos de dados
pessoais, de forma automatizada ou ndo automatizada, essas atividades podem incluir “a
recolha, o registo, a organizacao, a estruturacao, a conservacao, a adaptacao ou alteragao, a
recuperagdo, a consulta, a utilizagdo, a divulgagdao por transmissao, por difusdo ou por
qualquer outra forma de disponibilizagdo, a comparagdo ou interconexao, a limitacdo, o
apagamento ou a destruicdo” (AR, 2019b, p. 41). Assim, revela a importancia da presente
investigacdo, abordar os normativos referentes aos Direitos, Liberdades e Garantias (DLG)
das pessoas, inclusive do seu direito a privacidade, e protecao de dados pessoais.

Apesar dos documentos internacionais a seguir mencionados nao abordarem
diretamente o tema da videovigilancia, ¢ importante menciona-los, uma vez que a imagem
capturada pela videovigilancia pode identificar uma pessoa e, portanto, constitui um dado
pessoal. Esses documentos representam importantes diretrizes que tém influenciado a
legislacao ordindria sobre a videovigilancia e sobre a protecao dos dados pessoais, portanto
devem ser considerados.

O tema em andlise, relacionada a possibilidade de ado¢do de um sistema de
videovigilancia em espago publico, envolve uma série de questdes importantes relacionadas
aos DLG dos cidaddos. E necessario equilibrar a necessidade de protecio da seguranga
publica e a protecio da privacidade e dos direitos individuais. E responsabilidade do poder
politico garantir a justica e a seguranca de seus cidadaos, e ha uma relagdo estratégica entre
a politica e a seguranga, que sdo conceitos independentes na investigagao das questdes e
desafios enfrentados por qualquer Estado moderno (Correia & Duque, 2012).

Devido a importincia da questdo, a legislagcdo aplicavel inclui ndo apenas as leis
internas de cada pais, mas também legislacdo internacional e comunitaria que tém tido

influéncia significativa na legislagdo ordinaria nessa area. Por exemplo, a Declaracao



Universal dos Direitos Humanos (DUDH) e o Pacto Internacional sobre Direitos Civis e
Politicos garantem o direito a privacidade e a protecdo contra interferéncias arbitrarias na
vida privada. A Convencao Europeia dos Direitos Humanos também protege o direito a
privacidade e estabelece que qualquer interferéncia deve ser justificada por razdes legais e
ser necessaria em uma sociedade democratica (Rodrigues, 2022).

Além disso, a Diretiva da Unido Europeia (UE) sobre prote¢ao de dados pessoais,
conhecida como Regulamento Geral sobre a Protegao de Dados (RGPD), estabelece uma
série de regras para o processamento de dados pessoais, incluindo imagens de video. Essa
diretiva ¢ aplicavel a todas as entidades que operam dentro da UE, independentemente do
local onde os dados sao processados (Pereira, 2019).

A legislagdo interna de cada pais ¢ a principal reguladora da videovigilancia. Em
geral, as leis nacionais estabelecem limites para a videovigilancia em espagos publicos,
incluindo requisitos para informar as pessoas que estdo sendo filmadas, limitagdes de tempo
para a retencdo de dados e restricdes ao uso de imagens para fins ndo relacionados a
seguranca publica (Albuquerque, 2022)

Em suma, a regulamentacdo da videovigilancia ¢ complexa e deve ponderar uma série
de aspetos, incluindo a prote¢do da privacidade e dos dados pessoais. A legislagdo interna
de cada pais deve ser complementada por leis internacionais € comunitarias relevantes para

garantir que as restri¢cdes aos direitos dos cidadaos sejam criteriosamente reguladas pela Lei.

1.2. Direito Internacional

Para se estudar o direito internacional referente aos sistemas de videovigilancia ¢é
necessario primeiramente trazer a colagdo a protecao de dados, os DLG dos cidadaos, e
consequentemente a videovigilancia, a partir da eventual captura de imagem e som. Assim,
como referido anteriormente, a problematica em estudo diz respeito a admissibilidade e
implementa¢do de sistemas de videovigilancia em espacos publicos, que envolvem
restrigdes aos DLG dos cidaddos, conforme estabelecidos na Constituicdo da Republica
Portuguesa (CRP). Portanto, ¢ crucial que essas restricdes sejam regulamentadas
cuidadosamente pela Lei, definindo claramente o alcance e os limites dessas medidas de
vigilancia. Assim, e de acordo com a CRP, no seu art.® 8°, no n.° 1 “as normas e os principios
de direito internacional geral ou comum fazem parte integrante do direito portugués”,
incluindo o que vem explicito no n.° 2 “as normas constantes de convengdes internacionais
regularmente ratificadas ou aprovadas vigoram na ordem interna apds a sua publicagdo

oficial e enquanto vincularem internacionalmente o Estado Portugués®, e ainda o n.° 3 “as



normas emanadas dos 6rgaos competentes das organizacgdes internacionais de que Portugal
seja parte vigoram directamente na ordem interna, desde que tal se encontre estabelecido nos
respectivos tratados constitutivos” (AR, 1976).

Em matéria de protecdo, importa referir a Declaragdo Universal dos Direitos
Humanos (DUDH) no seu art.® 12°, que estabelece o seguinte: “ninguém sofrera intromissoes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem ataques a sua honra e reputacao” (Assembleia Geral da Organizagdo das Nagdes Unidas,
1948).

Neste ambito vale ressalvar também o Pacto Internacional sobre Direitos Civis e
Politicos, aprovado para ratificagdo no ordenamento juridico portugués através da Lei n.°
29/78, de 12 de junho, ¢ um tratado internacional de direitos humanos que estabelece normas
e padrodes para a protecdo dos direitos civis e politicos de todas as pessoas, em particular, o
art.° 17° do pacto estabelece que “Ninguém podera ser objeto de ingeréncias arbitrarias ou
ilegais na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem
de ataques a sua honra e reputacao” (Assembleia Geral da Organizagao das Nacdes Unidas,
1966). Esse artigo reconhece o direito fundamental a privacidade, protegendo os cidadaos
contra a invasao indevida da sua vida privada, por parte do Estado ou de terceiros. Estabelece
também que, qualquer interferéncia na vida privada de uma pessoa deve ser legalmente
prevista, necessaria e proporcional aos objetivos legitimos perseguidos, garantindo assim a
protecao da dignidade e dos direitos fundamentais de cada individuo (Moleirinho, 2021).

Portanto, o Pacto Internacional sobre Direitos Civis e Politicos desempenha também
um papel importante na protecao dos direitos humanos, incluindo o direito a privacidade e a
protecao de dados pessoais. Este estabelece padrdoes minimos que os Estados devem cumprir
para garantir que as medidas de vigilancia sejam legais, proporcionais € necessarias para
proteger a seguranga e os interesses publicos, a0 mesmo tempo em que respeitam os direitos

fundamentais dos individuos (Veiga, 2020).

1.3. Direito Comunitario

Além da DUDH e do Pacto Internacional sobre Direitos Civis e Politicos, existem
outros instrumentos internacionais relevantes para a prote¢do dos direitos humanos no
contexto da videovigilancia. No ambito da tematica em questdo, ¢ importante salientar
também os normativos vigente na UE.

Um exemplo ¢ a Convenc¢ao Europeia dos Direitos Humanos (CEDH) (Conselho da

Europa, 1950), que também reconhece o direito a privacidade e estabelece requisitos para a



legalidade e a proporcionalidade das medidas de vigilancia. A Convengdo exige que a
vigilancia seja "necessdria em uma sociedade democratica" e que seja acompanhada por
salvaguardas adequadas para garantir que os individuos afetados possam exercer seus
direitos. No art.® 8°, n.° 1 refere a CEDH que “qualquer pessoa tem direito ao respeito da sua
vida privada e familiar, do seu domicilio e da sua correspondéncia”, ainda no seu n. ° 2, a
autoridade publica ndo pode interferir no exercicio deste direito, a ndo ser nos casos em que
esteja legalmente prevista a interferéncia, e que seja considerada necessaria numa sociedade
democratica para garantir a seguranca nacional, a seguranga publica, o bem-estar econdmico
do pais, a manutencdo da ordem, a prevenc¢do de infragdes penais, a protecao da saide ou da
moral, bem como a protecao dos DLG(Conselho da Europa, 1950).

Outra ilustracdo ¢ a Carta dos Direitos Fundamentais da Unido Europeia, que
consagra, em termos amplos, o direito dos individuos a salvaguarda da sua privacidade e a
protecdo dos seus dados pessoais. A Carta, no seu art.® 7°, garante o direito “ao respeito pela
vida sua vida privada e familiar, pelo seu domicilio e pelas suas comunicagdes”, bem como,
no nr.° 1 do art.® 8°, o direito a prote¢ao dos dados pessoais que digam respeito as pessoas,
além disso, a Carta afirma no nr.° 2 do mesmo artigo, que os dados pessoais devem ser
tratados de forma leal, “para fins especificos” consentidos pelo interessado/a ou com
fundamentagdo legal, e ainda, que todos os cidaddos podem consultar os dados que foram
recolhidos, e ainda tém direito a obtengdo da respetiva retificagao (UE, 2000).

Na garantia dos direitos suprarreferidos, t€ém sido implementadas medidas que
procuram proteger os dados pessoais, assim, entrou em vigor a 25 de maio de 2018 o
Regulamento Geral de Protecdo de Dados, Regulamento UE n.° 2016/679, que vem definir
o tratamento de dados pessoais e da livre circulacao dos mesmos, de forma a uniformizar os
diversos sistemas nacionais (UE, 2016).

As regras para o processamento de dados pessoais de individuos na UE sdo
estabelecidas pelo RGPD, que impde novos procedimentos tecnologicos para reforcar a
protecdo legal dos direitos dos titulares de dados por parte de individuos, empresas ou
organizacoes (Albuquerque, 2022).

Tratando-se do desenvolvimento tecnoldgico dos sistemas de videovigilancia, torna-
se entdo indispensavel mencionar a Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho, sendo fundamental no ambito da videovigilancia policial, pois estabelece as regras
para o processamento de informagdes pessoais pelas autoridades competentes no ambito da
“prevencao, investigacdo, dete¢do ou repressao de infragdes penais ou execugdo de sangoes

penais” (EU, 2016, p. 89), bem como a “livre circulagdo desses dados” (EU, 2016, p. 89),



essa diretiva revoga a Decisdo-Quadro 2008/977/JAI do Conselho “no dominio da
cooperag¢ao judicidria em matéria penal e da cooperagao policial” (UE, 2016, p. 89).

A Diretiva 2016/680 da UE estabelece a protecao de dados pessoais no contexto da
aplicacdo da lei, define regras para o processamento de dados pessoais pelas autoridades
competentes pela aplicacdo da lei nos Estados membros da EU, tendo como objetivo
proteger os direitos fundamentais das pessoas, em particular o direito a privacidade, e
garantir que o processamento de dados pessoais pelas autoridades responsaveis pela
aplicacdo da lei seja realizado de forma justa, transparente e legal. A mesma se estende a
todas as atividades de tratamento de informagdes pessoais conduzidas pelas autoridades
encarregadas da aplicacdo da lei no ambito da prevencao, investigagdo, dete¢ao ou repressao
de crimes ou infragdes penais (UE, 2016; Hert & Papakonstantinou, 2011).

Entre outras coisas, a diretiva estabelece regras sobre a recolha, armazenamento, uso,
divulgagdo e exclusdo de dados pessoais pelas autoridades responsaveis pela aplicagdo da
Lei. Exige também que as autoridades nomeiem um encarregado de protecdo de dados,
realizem avaliagdes de impacto a prote¢ao de dados quando necessario, e estabelecam
medidas adequadas de seguranca para proteger os dados pessoais que elas processam (UE,
2016).

Ainda no contexto da videovigilancia, ¢ importante referir a utilizacdo da IA. Neste
contexto, a Comissdao Europeia (CE) (2020) emite o Livro Branco sobre a inteligéncia
artificial: uma abordagem europeia virada para a exceléncia e a confian¢a, sendo um
documento estratégico que apresenta as politicas e iniciativas propostas pela UE para
promover a inovacdo e a utilizacdo responsavel da IA na Europa, respeitando os DLG dos
cidadaos, diretos estes previstos constitucionalmente.

Consequentemente, com o objetivo de preservar a lideranga tecnoldgica da UE e
garantir que as novas tecnologias sejam desenvolvidas em conformidade com os valores,
direitos e principios da mesma, o Parlamento Europeu (PE) elabora, no mesmo ano, a
Proposta de Regulamento do Parlamento Europeu e do Conselho 2021/006 (COD). Nesse
sentido, a Comissdao Europeia procura estabelecer regras harmonizadas para a IA,
pretendendo alterar atos legislativos, de modo a assegurar que a IA esteja ao servigco dos

cidadaos (CE, 2020)



1.4. Direito Nacional

Neste subcapitulo serdo analisados os diplomas legais portugueses que devem ser
tidos em consideracao quanto a utilizacao de sistemas de videovigilancia policial em espagos
publicos.

Assim como previsto na DUDH e na CEDH, também a Constitui¢do da Republica
Portuguesa (CRP) protege os direitos relacionados com a prote¢ao dos dados pessoais e da
imagem, conforme os arts.® 26° Qutros direitos pessoais e 35.° Utilizag¢do da informatica.
(AR, 1976). Ainda ¢ de referir o art.® 80.° do Cddigo Civil, aprovado pelo Decreto-Lei n.°
47344/66, de 25 de novembro, direito a reserva sobre a intimidade da vida privada, que no
seu n.° 1 “todos devem guardar reserva quanto a intimidade da vida privada de outrem.”
(Governo, 1966, p. 70).

Refere Moleirinho (2021, p. 6) que a recolha, processamento e partilha de dados
pessoais no ambito da atividade policial, de forma geral, e na investiga¢do criminal, em
especifico, tem vindo a ser amplamente discutidos do ponto de vista “juridico, operacional
e social”.

Conforme anteriormente visto, a UE, através da Diretiva 95/46 CE revogada pelo
Regulamento da UE 2016/679 de 27 de abril, RGPD, determina as limita¢des referentes ao
uso e tratamento de dados pessoais, assim a Assembleia da Republica portuguesa, através da
Lein.®58/2019, de 8 de agosto, assegura a execucao desse regulamento, relativo “a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados” (AR, 2019a, p. 3), transpondo assim para o nivel nacional o RGPD.
Ainda ¢ de referir a Lei n.° 59/2019, de 8 de agosto, que transpos a Diretiva (UE) 2019/680,
esta no ambito dos “dados pessoais para prevencao, detecao, investigacao ou repressao de
infracdes penais” (AR, 2019Db, p. 41).

No que diz respeito a legislacdo nacional referente a videovigilancia policial, foi
primeiramente a Lei n.° 1/2005, de 10 de janeiro, que regulou a sua utilizagdo, com as
respetivas alteragdes implementadas pela Lei n.° 39-A/2005, de 29 de julho, pela Lei n.° 53-
A/2006, de 29 de dezembro, posteriormente pela Lei n.° 9/2012, de 23 de fevereiro, e por
fim revogada pela Lei n.° 95/2021, de 29 de dezembro (AR, 2021).

Pode-se dizer entdo que os sistemas de videovigilancia policial, em Portugal, sdo
regulados pela Lei n.° 95/2021, de 29 de dezembro, com as Portarias n.® 372/2012 e n.°
373/2012, ambas de 16 de dezembro, estas regulam tanto “os requisitos técnicos minimos

das camaras fixas e portateis de videovigilancia”, como “aprova o modelo de avisos e
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simbologia da utiliza¢ao de cadmaras de video pelas forgas e servigos de seguranga em locais
publicos de utilizagdo comum?”, respetivamente (AR, 2012). Nao obstante, importa realgar a
necessaria conjugacdo com a legislacdo que regula o tratamento de dados pessoais,
nomeadamente as Leis n.° 58/2019 e 59/2019, ambas de 8 de agosto.

Importa entdo saber o objeto em questdo que se pretende regular, conforme o art.® 1°
da Lei 95/2021, de 29 de dezembro, ““a presente lei regula a utilizacdo e o acesso pelas forgas
e servicos de seguranca e pela Autoridade Nacional de Emergéncia e Prote¢do Civil
(ANEPC) a sistemas de videovigilancia, para captacdo, gravagao e tratamento de imagem e
som.” (AR, 2021, p. 3), e a mesma aplica-se segundo o art.® 2° aos “sistemas de
videovigilancia instalados ou utilizados no espago publico ou nos espagos privados de acesso
publico, quando devidamente autorizados para os fins previstos no artigo seguinte” (AR,
2021, p. 3). No art.® 3° da mesma Lei Fins dos sistemas, € em conjugacao com a Lei de
Seguranca Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto, vem limitar, de forma
taxativa, os fins para os quais os sistemas podem ser utilizados, por exemplo na alinea c) do
n.° 1 refere que pode ser utilizado para “prote¢ao da seguranca das pessoas, animais e bens,
em locais publicos ou de acesso publico, e a prevengao da pratica de factos qualificados pela
lei como crimes, em locais em que exista razoavel risco da sua ocorréncia” (AR, 2021, p. 3),
ou na alinea g) do mesmo n.° “controlo de trafego e seguranca de pessoas, animais e bens na
circulacao rodoviaria” (AR, 2021, p. 3).

E importante destacar que, de acordo com a Lei n.° 95/2021, de 29 de dezembro, e
em conformidade com o RGPD, ha disposic¢des relacionadas a captura de imagens, recolha
e tratamento de dados. O art.® 16° prevé que o tratamento de dados pode ser fundamentado
em critérios técnicos, desde que estejam alinhados com os objetivos do sistema em questao.
No entanto, ¢ importante notar que a captacao e tratamento de dados biométricos, conhecido
como reconhecimento facial, ¢ proibido. Por sua vez, o art.° 17° estabelece que a
competéncia para o tratamento de imagens e sons ¢ da Forgas e Servicos de Seguranca
(FFSS) requerentes, ou da ANEPC, com competéncia na drea em que € recolhida a imagem.
Este tratamento esté sujeito a Lei n.° 59/2019, de 8 de agosto, e aplica-se a todos os contratos
celebrados com terceiros (AR, 2021).

E fundamental que sejam tomadas medidas rigorosas para garantir a protecio de
dados sensiveis, como os biométricos, € que sejam respeitados os procedimentos legais de
tratamento de dados. Além disso, a atribuicao clara de responsabilidade € necessaria no

tratamento de imagens e sons, independentemente da entidade que esteja envolvida, para que
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sejam evitados potenciais abusos ou violacdes dos direitos dos cidaddos (Pessoa, entrevista,
21.04.2023).

E também necessario referir os pareceres emitidos pela Comissdo Nacional de
Protecdo de Dados (CNPD) 30/2012 e 58/2012, de 17 de maio e de 2 de outubro
respetivamente, mesmo que ndo fagcam parte do ordenamento juridico, os mesmo foram
devidamente considerados na formulagdo da Portaria n.° 372/2012, anteriormente referida

(AR, 2012).

CAPITULO 2 — APLICACOES TECNOLOGICAS DOS SISTEMAS
DE VIDEOVIGILANCIA POLICIAL

2.1. Evolucao dos sistemas de videovigilancia

A sociedade e a tecnologia estdo em constante evolucdo e desenvolvimento, e ¢
importante acompanhar essa evolugdo para garantir que as tecnologias sejam usadas de
forma benéfica para a sociedade. Com o passar do tempo, houve uma necessidade crescente
de aprimorar as técnicas de vigilancia, a fim de aproveitar o avanco da tecnologia e das
telecomunicagdes, a fim de obter melhores resultados. Como resultado, a videovigilancia
passou por varias geragdes, cada uma com suas proprias caracteristicas tecnoldgicas e
funcionalidades, a evolugdo dos sistemas de vigilancia inteligente pode ser categorizada em
trés geracgdes distintas. A primeira geragao utilizava técnicas analdgicas, enquanto a segunda
passou por uma mudanca das abordagens analdgicas para as digitais. Atualmente, na terceira
geragao, ¢ utilizado o processamento digital de video e outras interfaces, juntamente com a
adicao de recursos de tomada de decisdo e alerta ao sistema. (Arroyo et al., 2015; Duraes,
2008).

Referem Durdes (2008) e Bruno (2012) que a primeira geracdo dos sistemas de
videovigilancia comegou pelas Close Circuit Television (CCTV). Nesta geragao os sistemas
eram analogicos e consistiam em camaras conectadas a um monitor por meio de cabos
coaxiais. Multiplas cdmaras sdo ligadas a um monitor usando um swiftch, ¢ o monitor ¢
normalmente instalado numa sala de controlo, a qual é supervisionada por uma ou mais
pessoas. A captura imagens era realizada de maneira digital e, posteriormente, convertida
em sinal analégico. Esses sistemas focavam-se na pesquisa sobre tecnologias analdgicas
versus digitais, gravacao digital e compressdo de video. Essa conversdo, no entanto, pode

causar uma degradacdo significativa na qualidade da imagem, pois o sinal analogico ¢ mais

12



suscetivel ao ruido. Na época, o desenvolvimento desses sistemas concentrou-se na pesquisa
sobre tecnologias analdgicas versus digitais, gravacao digital e compressao de video.

Na segunda geracao, os sistemas de videovigilancia sao digitais e utilizam tecnologia
de rede IP (Internet Protocol). As camaras sdo conectadas a rede e as imagens sao
transmitidas em formato digital, o que reduz a perda de qualidade. Esses sistemas também
permitem o armazenamento e o gestdo centralizado de grandes quantidades de dados de
video. Esta geracdo de sistemas de videovigilancia ¢ caracterizada por uma evolugao dos
sistemas analdgicos para sistemas digitais, com a introdu¢do da referida tecnologia IP e
algoritmos de andlise de comportamentos. Esses sistemas semiautomaticos sdao capazes de
detetar objetos, pessoas e analisar seus comportamentos em tempo real. (Durdes, 2008,
Bruno, 2012).

Embora a segunda geracdo tenha melhorado a eficiéncia dos sistemas de
videovigilancia em comparagdo com a primeira geragao, esta também apresenta desafios em
relacdo a robustez dos algoritmos de detegdo e anélise de comportamento. A qualidade das
imagens, a iluminagdo, a presenga de obstaculos e outras variaveis podem afetar a precisao
dos algoritmos, tornando necessario o desenvolvimento continuo de técnicas mais avangadas
para melhorar a sua robustez (Duraes, 2008).

Segundo Arroyo et al. (2015) os sistemas de videovigilancia da terceira geracao sao
sistemas avancados que combinam tecnologia de video inteligente, analise de dados e
aprendizagem de maquina para fornecer recursos mais sofisticados. Esses sistemas sao
capazes de detetar e alertar sobre atividades suspeitas em tempo real, além de realizar
andlises de comportamento para prever possiveis ameagas. Efetivamente também permitem
a integragdo com outras tecnologias, como reconhecimento facial e sensores de movimento.

A terceira geracdo de sistemas de videovigilancia atingiu um certo grau de
automatizacao que permite detetar comportamentos humanos suspeitos e emitir os alarmes
correspondentes. Cumpre referir que, “a terceira geracdo tem como objetivo desenvolver
tecnologias de compreensdo automatica de video, permitindo a um tnico operador humano
controlar comportamentos humanos nas mais complexas areas civis” (Duraes, 2008, p. 5).
Duraes (2008) ainda refere que na maioria dos casos, esses sistemas seguem um padrao
semelhante para definir sua metodologia de atuagdo com base em vérias etapas sequenciais,
que consistem principalmente na dete¢do de objetos em primeiro plano, monitoramento e
analise comportamental.

Atualmente, as pesquisas nesta area estdo focadas na fusao de dados, na comparacao

entre a abordagem centrada na inteligéncia versus a abordagem distribuida e nas técnicas de
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vigilancia que envolvem multiplas ciAmaras. A medida que nos dirigimos para o futuro, é
prevista uma melhoria no processamento de imagem, permitindo que os sistemas
desempenhem tarefas de maior complexidade. Outros campos de investigacao englobam o
fortalecimento dos algoritmos de dete¢dao, reconhecimento de objetos, seguimento e
reconhecimento de comportamentos humanos, bem como a criagdo de solugdes inovadoras
para a comunicacdo em sistemas de vigilancia distribuidos (Duraes, 2008; Arroyo et al.,
2015).

Em suma, a videovigilancia evoluiu ao longo do tempo, desde a era analogica até a
era da IA. Cada geragdo trouxe novas funcionalidades e melhorias na qualidade e capacidade
de vigilancia tornando estes sistemas cada vez mais proficientes. No subcapitulo
“Inteligéncia artificial nos sistemas de videovigilancia” serdo explicadas algumas das

técnicas aplicadas nos sistemas de videovigilancia.

2.2. Videovigilancia policial em espacos publicos

A realidade policial tem se alterado, existindo novos desafios, cada vez mais
complexos, no ambito da seguranca. Assim torna-se necessario aumentar a eficacia
operacional das varias FFSS, pelo que, para se obter a pretendida seguranca e tranquilidade
publicas, tém sido implementados diversos sistemas e ferramentas tecnoldgicas. Neste
sentido, os sistemas de videovigilancia policial em espacos publicos tém se destacado devido
a sua importancia na prote¢ao de pessoas e bens, especialmente em areas com altos indices
de criminalidade. As vantagens desses sistemas sd3o amplamente reconhecidas, ja que eles
ajudam a prevenir crimes, fornecem evidéncias para investigagdes criminais e permitem uma
resposta mais rapida a emergéncias (Albuquerque, 2022).

A tecnologia moderna de camaras de vigilancia, em constante evolugdo, oferece um
potencial cada vez maior para a recolha e uso de imagens e informagdes associadas. Esses
avangos aumentam consideravelmente a capacidade de capturar, armazenar, partilhar e
analisar imagens e dados. Esta tecnologia pode ser uma ferramenta valiosa na gestdo da
seguranca publica e na protecao de pessoas e bens, na prevencao e investigacao criminal, e
na aplicacdo da justica pelos tribunais. Os avangos tecnoldgicos também podem oferecer
maior oportunidade de prote¢do da vida privacidade. Utilizada de forma adequada, a
tecnologia atual e futura pode fornecer uma solu¢do proporcional e eficaz quando a
videovigilancia visa um objetivo legitimo e atende a uma necessidade premente (Police

Transparency Unit, 2013).
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Para se entender a videovigilancia policial, ¢ necessario primeiramente
conceptualizar a videovigilancia. Assim, diz a Porto Editora (2023), que a videovigilancia
consiste em “vigilancia feita com recurso a sistemas de video (camaras de filmar, sistemas
de detecdo automatica de movimento, etc.)”, refere ainda Pereira (2017) que a
videovigilancia consiste na gravagdo de imagens e dudio utilizando um suporte magnético,
que sdo visualizados num monitor. A videovigilancia envolve a utiliza¢do de um sistema de
monitorizagdo, que utiliza camaras de video para capturar imagens num local especifico,
seja ele dentro ou fora, durante um periodo de tempo determinado ou ndo. Geralmente, essas
camaras possuem software conectado a Internet, permitindo que as imagens sejam
transmitidas e visualizadas em tempo real. Assim podemos dizer que a videovigilancia é um
sistema de seguranca que utiliza cadmaras de video, com o objetivo de proteger e controlar o
acesso através da monitorizagdo e gravacdo de imagens, incluindo ou ndo sons, de um
determinado espago, seja ele interior ou exterior. As imagens capturadas pelas cdmaras
podem ser visualizadas em tempo real e/ou gravadas para posterior andlise e investigacao.
A videovigilancia pode ser utilizada tanto para fins de seguranga publica, com o objetivo de
prevenir e combater a criminalidade, identificar suspeitos ou gerir emergéncias. (Nunes,
2011)

Percebendo o que ¢ a videovigilancia, e transpondo esse conceito para a realidade
policial, a videovigilancia policial ¢ um sistema de monitorizacdo que utiliza cdmaras de
video para ajudar as FFSS a monitorizar e prevenir crimes em areas publicas. Estas camaras
de vigilancia sdo colocadas em locais estratégicos e monitorizam atividades suspeitas ou
ilegais, transmitindo as imagens para uma central. O objetivo da videovigilancia policial ¢
aumentar a seguranga publica e ajudar a prevenir atividades criminosas, tais como assaltos,
roubos, vandalismo, trafico de drogas, entre outros. Ademais, as imagens capturadas pelas
camaras de vigilancia podem ser usadas para investigagdes criminais e fornecer provas em
processos judiciais. No entanto, a videovigilancia policial ¢ frequentemente alvo de criticas
e preocupagdes sobre a privacidade, liberdade e potencial abuso de poder por parte das
autoridades, apresentando desse modo diversos desafios na sua aplicagao em espacgo publico.
Assim, e como referido anteriormente, foi necessario regular a utilizacao de sistemas de
videovigilancia policial (Nunes, 2011; Pereira, 2017).

Tendo j4 sido feito, no capitulo anterior, o enquadramento da Lei n.° 95/2021, de 29
de dezembro, aqui sera exposto alguns dos artigos fundamentais para a compreensao do
conceito de videovigilancia policial. Comecando pelo objeto da referida lei, que no seu art.°

1° refere que a mesma regula a “utilizag@o e o acesso pelas forcas e servigos de seguranga e
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pela Autoridade Nacional de Emergéncia e Protecdo Civil (ANEPC) a sistemas de
videovigilancia” (AR, 2021, p 3). No entanto, conforme o seu art.® 2° n.°1 da referente Lei,
aplica-se aos sistemas de videovigilancia “quando devidamente autorizados para os fins
previstos” (AR, 2021, p 3). No art. ° 3° da mesma, Fins dos sistemas, refere que a utilizagao
de sistemas de videovigilancia em espagos publicos esta também regulamentada pela Lei de
Seguranca Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto. De acordo com essa lei,
os sistemas de videovigilancia tém a finalidade de proteger edificios e infraestruturas
publicas, infraestruturas criticas e pontos sensiveis, bem como apoiar as operagdes policiais
complexas e prevenir a pratica de crimes em locais de risco. Além disso, esses sistemas
também sdo empregues na prevengdo de atos terroristas, resposta a incidentes de seguranca
em andamento e controlo de trafego rodoviario, entre outras finalidades mencionadas na lei.
A Lei de Seguranca Interna prevé que a instalacdo de sistemas videovigilancia nas
instalagdes policiais de atendimento ao publico ¢ permitida (AR, 2021; AR, 2008).

Como refere o mesmo diploma, a instalacdo dos sistemas de videovigilancia por parte
das FFSS estd dependente de autorizagdo do membro do governo que exerce tutela sobre a
“forgca ou servico de seguranca requerente ou a ANEPC” (AR, 2021, p. 3). Assim,
Albuquerque (2022, p. 16) resume os elementos do pedido de autorizagdo para instalacdo de
sistemas de videovigilancia, referindo o art.® 6° da Lei n.® 95/2021, de 29 de dezembro, e

também o art.® 29° da Lei n.° 59/2019, de 8 da agosto, elaborando o seguinte quadro:

Tabela 1 - Elementos do pedido de autorizagao para instalaciio de sistemas de videovigilancia

Diploma Elementos
- Fundamentacao da necessidade;
- Identificacdo do local e area abrangidos pela
captacao e dos pontos de instalacdo das camaras;
- Caracteristicas técnicas do equipamento;
- Identificagdao da FS responsavel pela conservagao e
Lein.® 95/2021, de 29 de tratamento dos dados;

dezembro - Procedimentos de informagdo ao publico sobre a

(Art.° 6°) existéncia do sistema;
- Descricao dos critérios utilizados no sistema de
gestdo analitica dos dados captados;
- Mecanismos tendentes a assegurar o correto uso dos
dados registados;
- Avaliacdo de impacto do tratamento de dados sobre
a protecdo de dados pessoais.
(Avaliagdo do Impacto)
- Descricdo geral das operacdes de tratamento
previstas;
- Avaliagdo dos riscos para os DLG dos titulares dos
dados;

Lein.® 59/2019, de 8 da agosto
(Art.° 29°)
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- Medidas previstas mitigar os riscos;
- Garantias, medidas de seguranca € mecanismos para
assegurar a protecao de dados pessoais e demonstrar a

conformidade do tratamento
Fontes: Albuquerque, 2022, p. 16; Lei n.° 95/2021, de 29 de dezembro, e Lei n.° 59/2019, de 8 de agosto

O dirigente méximo da FFSS, ou da ANEPC, deve apresentar o pedido de autorizagao
para instalar sistemas de videovigilancia, o qual deve ser acompanhado pelos elementos
descritos no quadro anterior. A decisdo da autorizagao para a instalagdo dos sistemas ¢ ainda
precedida do parecer da CNPD, esta o avalia o cumprimento das normas relativas a
seguranga no tratamento dos dados recolhidos e ainda analisar o que diz respeito aos n.° 4 a

6 do art.° 4° e aos art.° 16°, 18°a 20° e 22°, conforme o disposto na Lei 95/2021. (AR, 2021).

2.3.Aplicabilidade dos sistemas de videovigilancia policiais

Neste subcapitulo ¢ analisada a aplicabilidade os sistemas de videovigilancia
policiais. Conforme refere o Relatorio Anual de Seguranca Interna (RASI) relativo ao ano
2022, o terceiro objetivo estratégico para 2023, ¢ a implementagado de sistemas de tecnologia
compartilhada pelas Forgas de Seguranca do MAI, especificamente em relacdo a

videovigilancia (Sistema de Seguranca Interna [SSI], 2023, p. 162).

2.3.1. Videovigilancia policial na prevencio

Uma das premissas da videovigilancia sera a prevengao de ilicitos criminais. Cusson
e Lemieux (2007, p. 404) afirmam que, a preveng¢ado criminal abrange todas as medidas nao
coercivas relacionadas as causas, motivos e fatores preliminares da criminalidade, com o
objetivo de diminuir a probabilidade da sua ocorréncia ou da sua gravidade.

O art.° 1° da Lei de Organizagdo da Investigacdo Criminal, aprovada pela Lei n°
49/2008 de 27 de agosto, define a investigagdo criminal como o “conjunto de diligéncias
que, nos termos da lei processual penal, se destinam a averiguar a existéncia de um crime,
determinar os seus agentes ¢ a sua responsabilidade e descobrir e recolher as provas, no
ambito do processo” (AR, 2008, p. 2).

Na perspetiva de protegao dos direitos individuais contra possiveis abusos no
exercicio dessa atividade, Monte (2013, p. 91) afirma que o atual sistema penal ¢ uma
conquista importante da humanidade, uma vez que conferiu aos individuos um estatuto de
destaque, garantindo-lhes protecdo penal, especialmente contra abusos do Estado. De
maneira geral, entende-se que a fung¢do do policiamento preventivo ¢ antecipar
comportamentos desviantes que possam apresentar riscos, chegando, em ultima instancia, a

ter carater criminoso.
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Como refere Moleirinho (2018), com o objetivo de prevenir a ocorréncia de crimes,
tém sido adotadas e aprimoradas diversas estratégias de policiamento proativo e de
aproximacao comunitaria, visando a coprodugdo de seguranga e a identificagdo de situagoes
de risco. Tais metodologias tém se mostrado efetivas para a prevencao de delitos, na medida
em que estimulam a participacdo ativa da comunidade no processo de seguranca publica e
permitem uma abordagem mais abrangente e integrada do fendmeno criminal. Além disso,
a adocdo dessas estratégias pode contribuir para a construcao de uma relacao de confianca e
de didlogo entre a policia e a sociedade, o que pode ser benéfico tanto para a prevencao
quanto para a resolucao de casos criminais.

Importa ainda referir que esta tipologia de policiamento proativo e de aproximagao
comunitaria demanda um planeamento de longo prazo, em que a policia procura identificar
e atuar sobre as causas subjacentes ao crime, em vez de simplesmente reagir a incidentes e
dentncias. Enquanto o policiamento reativo tem como foco principal a resposta a eventos ja
ocorridos, o policiamento proativo procura antecipar € prevenir esses eventos, por meio da
analise de dados criminais, da identificacao de areas de risco e da promogao de intervengdes
preventivas e de seguranca comunitaria. Dessa forma, o policiamento proativo tende a ser
mais estratégico e a demandar uma visdo de longo prazo por parte da policia, em vez de uma
abordagem meramente reativa (Moleirinho, 2021).

Neste sentido a videovigilancia atua na prevengado, sendo uma ferramenta cada vez
mais utilizada no policiamento proativo e preventivo, permitindo vigiar areas especificas em
tempo real e identificar atividades suspeitas antes que os crimes ocorram. Ao instalar
camaras em locais estratégicos, a videovigilancia permite que a forga policial supervisionar
de forma eficaz as atividades suspeitas, identificando comportamentos criminosos antes que
se tornem uma ameaga para a seguranca publica. Além disso, a videovigilancia também pode
ajudar a recolher provas em caso de crimes ja ocorridos, facilitando a identificacdo e punicao
dos responsaveis.

A videovigilancia também pode ser utilizada em conjunto com outras tecnologias,
como reconhecimento facial ou a analitica de video, para identificar pessoas ou

comportamentos suspeitos e prevenir agdes criminosas.

2.3.2. Analitica de video

A Analitica de video, conhecida tambem como “Analise Inteligente de Video”, ¢ uma
tecnologia capaz de analisar imagens de video automaticamente para detetar e identificar

eventos e objetos. Essa solugdo ¢ baseada em IA e Visdo Computacional, onde as cdmaras
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funcionam como "olhos" do sistema de video analitico e este, por sua vez, ¢ como um
"cérebro" que interpreta o que esta a ser visualizado. Essa tecnologia proporciona uma ampla
gama de aplicacdes, desde a identificacdo de elementos concretos, até ao seguimento desses
elementos na imagem (Seguranca Eletronica, 2022). A habilidade de analisar as informagdes
em video das camaras e tomar decisdes ou emitir alertas com base nos resultados obtidos
torna as operagdes de seguranga e mais eficientes de forma imediata (Security Magazine,
2021). Aliado a isso, ¢ ainda utilizada a detegdo de movimento que emite um alerta aos
operadores e ativa a gravacao de video quando o movimento ¢ detetado em uma cena que,
de outra forma, seria estatica, o que também melhora significativamente a eficiéncia da
videovigilancia.

A detecdo de movimento, o reconhecimento facial, a contagem de pessoas e o
reconhecimento de matriculas de veiculos, € possivel com a utiliza¢ao da analitica de video,
¢ possivel aumentar a eficiéncia de sistemas de seguranca e vigilancia, permitindo que os
operadores sejam alertados de forma automatica quando alguma atividade suspeita ¢
detetada, essa analise ¢ realizada através de um algoritmo que passa por um processo de
treino para reconhecer imagens especificas (Seguranga Eletronica, 2022).

Entre diversas modalidades de funcionamento, a Seguranca Eletronica (2022) aponta
as principais e mais utilizadas, que sao as seguintes:

Detegdo de elementos especificos, o que marca realmente a utilizagao da analitica de
video ¢ a capacidade de “identificagdo de elementos especificos na imagem, ou seja, ao
ensinar ao sistema como um corpo humano se parece, por exemplo, sempre que uma pessoa
aparecer nos registros de video, o algoritmo saberd identifica-la” (Seguranca Eletronica,
2022), assim ¢ possivel diferenciar uma pessoa de um carro e de animal, assim no caso dos
sensores de movimento a fim de detetar intrusdes, o sistema consegue entender se ¢ apenas
um animal ou a até mesmo a vegetacao movida com o vento, entdo o sistema foca-se apenas
nos elementos desejados, sendo assim mais assertivo e eficiente.

Cruzamento de Linha Virtual, com essa tecnologia, € possivel criar linhas virtuais em
locais decisivos para monitorizar sempre que algum elemento cruze essas linhas. Desse
modo, podemos estabelecer barreiras virtuais em muros ou entradas, por exemplo, que

emitirdo um aviso sempre que alguém as atravessar (ver figura 1):
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Figura 1 - Linha Virtual

LINHA VIRTUAL

Fonte — Seguranca Eletronica (2022)

ROI: Region Of Interest (regido/area de interesse) como alternativa a controlar todas
as areas exibidas no video, o que pode exigir muito processamento do sistema, assim como
a criacdo da linha virtual, além disso, ¢ possivel direcionar a dete¢do para alvos especificos
em regides especificas. Por exemplo, se estiver a ser monitorizada a entrada de um parque
de estacionamento onde apenas a entrada de veiculos € permitida e a passagem de pessoas ¢
proibida, pode ser ciado uma RO/ para detetar pessoas na entrada do parque. Dessa forma,
quem entrar na area de interesse sera detetado, enquanto os veiculos serdo desconsiderados,

tornando o controle mais pratico e eficiente (ver figura 2)

Figura 2 - Region of Interest

ROI - REGION OF INTEREST

DETECGAO DE
PESSOA

Fonte: Seguranca Eletrénica (2022)

Sentido do Movimento, outra capacidade da analise de video que ¢ apontada pela
Segurancga Eletronica (2022), ¢ o sentido de movimento que tem a capacidade de identificar
o sentido em que determinado elemento se move, o que pode ser utilizado em conjunto com
o Cruzamento de Linha Virtual para determinar se o elemento esta a entrar ou a sair de uma

area especifica. Em estabelecimentos comerciais que possuem uma mesma porta de entrada
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e saida, por exemplo, € possivel configurar o sistema para detetar somente as pessoas que

entram e ignorar as que saem, escolhendo a dire¢ao correta do movimento (ver figura 3).

Figura 3 - Sentido de movimento

LINHA
VIRTUAL

o o8
. <*

Fonte: Seguranca Eletréonica (2022)

Reconhecimento de Comportamentos, a analitica de video ndo se limita apenas a
detecdo de pessoas, mas também pode ser usado para identificar comportamentos
especificos. Por exemplo, essa funcdo pode ser empregue para controlar individuos que que
rondam um determinado local, que estejam a correr ou que estejam envolvidos em rixas.

Por ultimo, a Seguranca Eletronica (2022) refere a Contagem de Elementos, as areas
de Marketing e Business Intelligence, utilizam bastante esta fun¢do, no entanto também ¢
aplicavel em outras areas, como na seguranga. A contagem de pessoas em determinada area,
por exemplo, ¢ uma informagdo crucial para a forca policial e dificil de ser calculada. E
ainda, ¢ possivel calcular o periodo que cada individuo/objeto esteve na area controlada

(Seguranca Eletronica, 2022).

2.3.3. Videovigilancia florestal

Além da utilidade que os sistemas de videovigilancia tém no combate a
criminalidade, estes sistemas também demonstram sua aplicabilidade no que concerne a
protecdo das florestas. Essa vertente da utilizagdo da videovigilancia permite a detecao
antecipada e precisa de igni¢des, possibilitando uma resposta mais rapida e efetiva no
combate a incéndios florestais. Os sistemas de videovigilancia baseados em tecnologias
avangadas, como a IA, e a analitica de video, podem controlar extensas areas florestais em
tempo real. Eles identificam com precisao focos de incéndio em estagios iniciais, permitindo
que as autoridades sejam alertadas imediatamente. Isso possibilita a mobiliza¢do rapida de

meio de combate a incéndios, contribuindo para a minimizagdo dos danos causados aos
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ecossistemas florestais e a fauna local. Além disso, o registo continuo de imagens
proporcionado pelos sistemas de videovigilancia pode ajudar na identificagdo de atividades
humanas suspeitas, como desmatamento ilegal ou comportamento criminoso, promovendo
acoes preventivas e preservando a biodiversidade das florestas (GNR, 2022)

Conforme refere Alves (2018), as tecnologias de dete¢do mais utilizadas sdo: as
camaras de luz visivel, com energia solar e detecdo de fumo que requerem monitorizagao
visual constante, causando fadiga e perda de concentracdo nos operadores; camaras a preto
e branco, que utilizam diferencas de contraste para detecao de fumo, enquanto camaras
coloridas comparam imagens consecutivas para identificar variagdes de cor, no entanto as
vibragdes e movimentos das camaras dificultam a detecdo automadtica, essa tecnologia
apresenta limitagdes, como a incapacidade de detetar fumo a noite e dificuldade em
distinguir fumo de nuvens, poeira e baixa luminosidade; cadmaras com sensores térmicos,
estas detetam a energia irradiada pelo fogo sem fonte externa, porém perdem eficacia em
temperaturas semelhantes ao ambiente, podem operar durante o dia e a noite, com
processamento de imagens mais simples e tempo de dete¢ao reduzido; a espectroscopia 6Otica
com espetrometro permite a detecdo automatica de elementos de fumo na atmosfera, sem
interven¢do humana, essa tecnologia possui grandes limitacdes durante a noite, pois sO
consegue identificar fumo apds atingir a linha do horizonte, resultando em atrasos para uma

resposta inicial eficaz (COTEC/ADALI 2005; Alves, 2018).

CAPITULO 3 —INTELIGENCIA ARTIFICIAL NOS SISTEMAS DE
VIDEOVIGILANCIA

3.1. Introduc¢ao

Na senda de entender os conceitos inerentes ao tema, surge a IA. Como tal, neste
capitulo, sera explorado o papel da IA na videovigilancia e a sua interagao com a protecao
de dados pessoais. Serdo ainda abordado os beneficios e os desafios dessa tecnologia, bem
como as medidas necessarias para garantir a seguranca e a privacidade das informagdes
retidas.

Existe uma crescente utilizagdo da IA, como referem Kissinger, Schmidt e
Huttenlocher (2021, p. 21) “embora o avanco da IA possa ser inevitavel, o seu destino final

ndo o ¢”, e ainda acrescentam que a IA ¢ “um veiculo de muitos ramos de atividade e facetas
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da vida humana: investigacdo cientifica, educacdo, manufatura, logistica, transportes,
defesa, justica, publicidade, arte, cultura e mais” (Kissinger, et al. 2021, p. 10).

Em geral, qualquer aumento na capacidade da tecnologia de sistemas de
videovigilancia, tem o potencial de aumentar a probabilidade de invasao da privacidade de
um individuo. Conforme a tecnologia de vigilancia evolui e se torna mais avancada e
capacitada para de capturar, armazenar e analisar grandes quantidades de informacgdes,
incluindo imagens da vida privada, surge a preocupacdo de que a privacidade das pessoas
possa ser comprometida. E importante encontrar um equilibrio entre o uso dessas tecnologias
para finalidades legitimas, como garantir a seguranga publica e resguardar os direitos

individuais, especialmente o direito a privacidade (Police Transparency Unit, 2013).

3.2. Inteligéncia artificial

Existem muitos medos relacionados a IA, sendo baseados em conceitos hipotéticos,
como IA geral, superinteligéncia artificial e singularidade, que teoricamente poderiam levar
a uma mudanca de poder dos humanos para a A e criar maquinas que poderiam até mesmo
libertar-se do controlo humano. No entanto, ressalva que ha dividas significativas quanto a
possibilidade de alcancar essa [A especulativa com as nossas tecnologias e leis cientificas
(PE, 2021b).

Segue-se a defini¢ao de IA adotada pelo PE, que se refere a “capacidade que uma
maquina para reproduzir competéncias semelhantes as humanas como ¢ o caso do raciocinio,
a aprendizagem, o planeamento e a criatividade” (PE, 2021a).

Ainda preconizado pela UE no Livro Branco sobre a inteligéncia artificial: “a IA ¢é
um conjunto de tecnologias que combinam dados, algoritmos e capacidade computacional.
Os progressos em computagdo ¢ a cada vez maior disponibilidade de dados sdo, por
conseguinte, os principais motores do atual impulso da IA.” (CE, 2020, p. 2). Em
complemento, referido pela UE (2018) “O conceito de inteligéncia artificial (IA) aplica-se a
sistemas que apresentam um comportamento inteligente, analisando o seu ambiente e
tomando medidas — com um determinado nivel de autonomia — para atingir objetivos
especificos.” (CE, 2018, p. 1).

Para entender o conceito de IA, é necessario também conhecer-se os conceitos que
lhes sdo subadjacentes, como Dados, Algoritmos, Big Data, Aprendizagem de Mdaquina e
Aprendizagem Profunda.

Comecando com o conceito de Dados, importa ressalvar o estabelecido no art.® 3°,

n.°l, al. ¢) e 0), do Regulamento de tratamento de dados pessoais, aprovado pela Lei n.® 59/
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2019, de 8 de agosto, que define “«Dados pessoais», como informagdes relativas a uma
pessoa singular identificada ou identificavel” (AR, 2019b, p. 3), e “«Dados biométricos»,
dados pessoais resultantes de um tratamento técnico especifico, relativos as caracteristicas
fisicas, fisiologicas ou comportamentais de uma pessoa singular, que permitam ou
confirmem a sua identifica¢do Unica, tais como imagens faciais ou dados dactiloscopicos”
(AR, 20190, p. 3).

No que diz respeito a Algoritmos, trata-se de uma sequéncia de instrugdes que orienta
um computador sobre o que fazer. Os algoritmos evolutivos também sdo capazes de realizar
algo mais subtil como conectar pontos entre eventos que, de forma isolada, parecem
inofensivos, mas que, em conjunto, mostram uma ameaca latente (Domingos, 2017).

Relativamente ao conceito de Big Data, refere (Costa, 2021) e Domingos (2012) que
o conceito ¢ amplo e pode-se referir a conjuntos de dados de grande escala, provenientes de
diversas fontes e em diferentes formatos. Também engloba as tecnologias e processos
necessarios para recolher, armazenar e analisar esses dados, transformando-os um
conhecimento especifico. Os dados brutos, como imagens, videos, textos ou sons, nao
possuem valor intrinseco, mas podem ser lapidados por algoritmos que os analisam e
interpretam. A mineracdo de dados é especialmente importante para descobrir padrdes e
correlagdes entre grandes conjuntos de dados, convertendo-os em informagdes valiosas que
podem ser transformadas em ativos valiosos. Em resumo, o big data ¢ um termo que abrange
tanto a quantidade de dados quanto as tecnologias e processos para gerencia-los e extrair
informagdes uteis.

No campo da IA ¢ ainda importante referir tanto a Aprendizagem de Mdaquina como
a Aprendizagem Profunda. Domingos (2017) clarifica e distingue ambos. A primeira assume
diversas formas e ¢ conhecida por muitos nomes diferentes, como identificagdao de padrdes,
analise estatistica, extracao de informagdes, descoberta de insights, previsao de tendéncias,
analise de dados avangada, sistemas adaptativos, sistemas autonomos, técnicas de
aprendizado de maquina (Domingos, 2017), tecnicamente, a aprendizagem de maquina ¢ um
subcampo da IA. A aprendizagem de maquina ¢ como ter um radar que prevé eventos
futuros, ndo podemos simplesmente responder as agdes do adversario, devemos prever e
evitar as suas manobras. Quanto que a segunda, ¢ uma das 4reas mais recentes da IA, cujos
algoritmos sdo baseados em dados gerados pelas interacdes de multiplas camadas de
aprendizagem de maquina. A grande quantidade de dados digitais disponiveis para alimentar

esses sistemas de aprendizagem, juntamente com melhorias nas ferramentas para
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processamento de dados, o uso de software de cddigo aberto e a disponibilidade de
infraestrutura de nuvem acessivel, levaram a uma explosao de inovacao na IA moderna.

Algoritmos sdao procedimentos informatizados que resolvem problemas ou atingem
objetivos, transformando dados de entrada em resultados. A andlise de big data geralmente
utiliza algoritmos de aprendizagem automatica, um subcampo da [A que permite que os
algoritmos aprendam autonomamente a partir dos dados utilizados para o seu treino, sendo
que a precisao do algoritmo aumenta com a quantidade e qualidade dos dados utilizados no
treino. Esses algoritmos interpretam autonomamente o contexto e atualizam os modelos a
cada decisdo, aumentando gradualmente sua exatiddo. Eles sdo usados para descobrir
padrdes e correlagdes nos dados, como a probabilidade um individuo ser reincidente
criminal, por exemplo (Costa, 2021).

Neste contexto, ¢ estabelecido que a IA capacita sistemas a interpretar o ambiente ao
seu redor e solucionar desafios para atingir metas especificas, empregando dados
previamente organizados ou obtidos pelo proprio sistema, processando-os e emitindo
respostas. Esses sistemas também sdo capazes de adaptar sua conduta, até um certo ponto,
por meio da analise autonoma. (PE, 2021a).

Os sistemas que utilizam IA podem ser divididos em duas categorias principais:
aqueles que operam puramente no mundo virtual, por meio de sofiware, e aqueles que sao
integrados nos dispositivos fisicos. No caso dos sistemas virtuais, temos assistentes de voz,
programas de analise de imagens, motores de busca, sistemas de reconhecimento facial e de
discurso. Esses sistemas utilizam algoritmos e modelos de IA para realizar tarefas
especificas, como responder a comandos de voz, identificar objetos em imagens, procurar
informacdes na web ou reconhecer rostos e vozes. Ja os sistemas fisicos, por sua vez,
integram a IA em dispositivos concretos. Exemplos incluem robos avangados, carros
autobnomos, drones e aplicacoes da Internet das Coisas. Nesses casos, a [A ¢ incorporada aos
componentes do dispositivo para permitir a tomada de decisdes autbnomas, a interacdo com
o ambiente e a execugdo de tarefas especificas. Essa integracao de IA em dispositivos fisicos
permite que eles sejam mais autonomos, adaptaveis e capazes de interagir com o mundo real
de maneira inteligente, com base em percec¢des e analises em tempo real dos dados do
ambiente (Costa, 2021).

Outra distingdo importante, ¢ estabelecer se o sistema ¢ simplesmente automatizado
ou verdadeiramente autonomo. Em outras palavras, o sistema pode realizar tarefas baseadas
em regras preestabelecidas, operando de forma automatizada e com pouca autonomia. Ou,

no entanto, o sistema também tem a capacidade de controlar a maneira como executa essas
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tarefas, demonstrando um certo nivel de autonomia e sendo classificado como
completamente autonomo. (Morgan et al., 2020, p. 9).

Morgan et al. (2020) ressalva ainda o avango na criacao de sistemas mais avangados,
que possuem a capacidade de aprendizagem automatica e de aprimorar continuamente a sua
performance ao identificar padrdes em alargados conjuntos de dados e da adog¢ao de medidas
corretivas para melhorar a capacidade de classificar padrdes em situagdes futuras, sem exigir
programacao especifica. Esses sistemas incluem uma classe de sistemas ainda mais
sofisticados, com a capacidade de aprender em profundidade, que se apoia em redes neurais
profundas, que impulsionaram avangos notaveis em sistemas de visdo computacional e
reconhecimento de imagens. Isso suscita questdes pertinentes relacionadas com o controlo e
monitorizagdo desses sistemas, € a responsabilidade pelos resultados, com o grau de
participacdo humana sendo um fator essencial.

Atualmente a utilizagdo do big data tem tido bastante preponderancia em diversas
areas da sociedade, como por exemplo para fins “publicidade comportamental, na previsao
e adequagdo de precos, na previsao da probabilidade de cumprimento de contratos de mutuo,
na avaliacdo de risco” e ainda, em termos de criminalidade, “o célculo da probabilidade de
reincidéncia de criminalidade pelos tribunais” e “a previsao de locais mais propensos a
ocorréncia de crimes” (Costa, 2021, p.39).

Conforme refere ainda Albuquerque (2021), na proposta de Regulamento 2021/006
(COD), que esta a ser analisado e discutido pelos Estados-Membros para estabelecer regras
padronizadas sobre o uso de IA, essa iniciativa procura cumprir o segundo objetivo do Livro
Branco, que ¢ desenvolver um ecossistema confiavel sustentado por um quadro juridico que
promova a confianca na IA. O objetivo ¢ lidar com desafios como a falta de transparéncia, a
complexidade, os vieses e a imprevisibilidade de determinados sistemas de IA, com o
proposito de assegurar a conformidade com os Direitos Fundamentais da UE e simplificar a
execucao das leis.

Os avancos dos sistemas de videovigilancia combinam a recolha de imagens com a
capacidade de analise e criagao de alertas ou agdes, com base nos resultados obtidos, o que
impulsiona significativamente as operagdes de seguranca (Security Magazine, 2021). Neste
sentido, a utilizagdo da IA desempenha um papel importante no combate a criminalidade,
aumentando as capacidades de investigacao através da andlise de grandes conjuntos de dados
e da aptiddo para identificar padrdes. Entretanto, a sua aplicacdo exige o cumprimento

rigoroso dos mais altos padrdoes de conformidade com as diretrizes legais, garantindo, ao
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mesmo tempo, uma protecdo efetiva dos direitos dos cidaddos e o controle humano

subjacente, especialmente nas decisdes que possam afetd-los (Albuquerque, 2022).

3.3. Inteligéncia Artificial e a videovigilancia

Como foi referido anteriormente, a IA é uma area em crescimento na sociedade, esta
estando a ser aplicada em diversos setores, incluindo a videovigilancia onde a mesma
apresenta diversas potencialidades.

Nessa conjuntura, de acordo com Vu (2018), houve avangos significativos no
desenvolvimento e aprimoramento das tecnologias de reconhecimento facial. Essas técnicas
surgiram como uma resposta a limitacdo do cérebro humano em processar, memorizar e
reconhecer a grande quantidade de rostos com os quais nos deparamos diariamente. No
entanto, especialmente apds os ataques terroristas ocorridos nos Estados Unidos em
setembro de 2001, as instituigdes governamentais tém utilizado todas as ferramentas
disponiveis para desenvolver métodos eficazes e precisos de controlar o fluxo de pessoas
através da identificacdo individual. Isso tem sido feito com o propodsito de garantir que
nenhuma ameaga identificada seja tolerada.

Apesar do reconhecimento facial ser ja uma realidade, a “recolha de dados
biométricos para efeitos de identificacdo a distancia” (CE, 2020, p. 24) pode representar
riscos para os direitos fundamentais. As consequéncias relacionadas com os direitos
fundamentais resultantes da utilizagdo de sistemas de IA, para a identificacdo biométrica a
distancia, podem diferir consideravelmente, dependendo da finalidade, do contexto e da
extensao do uso. (CE, 2020).

Segundo Hanmann e Smith (2018), o reconhecimento facial funciona da seguinte
forma: geralmente, a tecnologia de reconhecimento facial cria um "modelo" da imagem
facial do alvo e compara o modelo com fotografias de imagens pré-existentes de um ou mais
rostos (conhecidos). As fotografias conhecidas sdo encontradas em diversas fontes,
incluindo bancos de dados de cartas de condugdo, registos de identificagdo governamentais,
fichas criminais ou contas de redes social, como por exemplo o Facebook, Instagram, ou
mesmo o LinkedIn, entre todas as outras redes sociais que existem. Esta tecnologia utiliza
uma aplicacdo de software para criar um modelo, analisando imagens de rostos humanos a
fim de identificar ou verificar a identidade de uma pessoa. O reconhecimento facial tem o
potencial de ser uma ferramenta Util no combate ao crime, na identificacdo meliantes
capturados nas imagens de vigilancia, na localizagdo de fugitivos procurados em multiddes

ou na detecdo de terroristas ao entrarem no pais.
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Refere a CE (2020) que, o reconhecimento facial pode ser utilizado para identificag¢ao
ou autenticacdo. No processo de identifica¢do, a imagem facial de uma pessoa é comparada
com muitos outros modelos armazenados em uma base de dados para verificar se essa pessoa
esta presente na base de dados. J4 a autenticagdo (ou verificagdo) € uma comparagao "um a
um" entre dois modelos biométricos, geralmente supostos pertencer a mesma pessoa. Essa
comparag¢do ¢ efetuada com o proposito de confirmar se a pessoa presente em ambas as
imagens ¢ a mesma, ¢ ¢ frequentemente utilizada em portas de embarque com controlo
automatizado de fronteira (Adutomated Border Control, ou ABC) em aeroportos para controlo
de fronteiras.

A utilizagdo da IA na videovigilancia desempenha um papel significativo na previsao
e prevengao de crimes. A analise de comportamento baseada em IA pode ajudar a identificar
atividades suspeitas capturadas pelas camaras de vigilancia, permitindo uma resposta rapida
por parte das autoridades. Na realidade a IA pode analisar movimentos suspeitos,
comportamentos agressivos e outros padrdes anormais que podem indicar a ocorréncia de
crimes iminentes. A tecnologia de reconhecimento facial ¢ um programa de computador
desenvolvido para detetar e reconhecer faces humanas especificas, a partir de imagens
estaticas ou videos. Com o uso de bases de dados abrangentes e conexdes de internet de alta
velocidade, essas tecnologias t€ém a capacidade de reconhecer e registar caracteristicas
individuais para analise de imagens capturadas por computadores, smartphones ou sistemas
de videovigilancia, a utilizacao desta tecnologia permite a identificacao rapida de individuos
procurados ou suspeitos. Os dados processados podem ser utilizados para uma ampla
variedade de finalidades (Nabeel, 2019).

A maior preocupagdo com o armazenamento de dados biométricos/reconhecimento
facial, surge quando esses dados sdo comprometidos. Atualmente, os hackers possuem
varias maneiras de manipular o sistema de forma antiética. A sua capacidade de apresentar
recriagdes cosméticas no scanner biométrico, sobrepor o processo de extragdo de
caracteristicas ou corromper o proprio mecanismo de correspondéncia tem o potencial de
levar esse sistema ao fracasso (Vu, 2018, p. 13). Quando comprometidos, o roubo de
identidade torna-se uma grande preocupacao, especialmente a medida que a biometria
continua a expandir-se em areas relacionadas a seguranga e ao governo. Atualmente, existem
poucas maneiras pelas quais certos dados biométricos podem ser usados maliciosamente,
mas em termos de questdes internacionais, em que esses dados protegem informacdes
sensiveis destinadas a serem mantidas fora das maos de criminosos, eles ainda representam

uma ameaca que deve ser adequadamente abordada (Vu, 2018).
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No entanto, ¢ importante ressaltar que a utilizacdo da IA na videovigilancia levanta
questdes ¢ticas e de privacidade e por isso, deve ser garantida a transparéncia,
responsabilidade e prote¢ao dos dados pessoais durante a implementacao destas tecnologias,

conforme destacado por Floridi et al. (2018).

3.4. Inteligéncia Artificial e os dados pessoais

Dizem Kissinger et al. (2021, p. 142) “nenhuma grande poténcia pode dar-se ao luxo
de ignorar a dimensao de seguranca da [A”.

De acordo com o primeiro principio relativo ao tratamento de dados pessoais
preservado no RGPD, al. a) do n. ° 1 do art.® 5°, os dados pessoais sdo “objeto de tratamento
licito, leal e transparente em relacdo ao titular dos dados” (UE, 2016, p. 35). A anélise de
big data ¢ as vezes caracterizada como sinistra, uma ameaga a privacidade, ou simplesmente
"assustadora". Isso ocorre porque envolve o reaproveitamento de dados de maneiras
inesperadas, o uso de algoritmos complexos e a formulagdo de conclusdes sobre individuos
com efeitos inesperados e, as vezes, indesejaveis (Information Comissioner’s Office, 2017).

O RGPD inclui disposi¢des especificas relacionadas ao processo de defini¢ao de
perfis, que € definido no seu art.® 4°, n. ° 4, defini¢do de perfis refere-se a qualquer processo
automatizado de tratamento de dados pessoais que envolva a utilizagdo desses dados para
avaliar aspetos especificos de um cidadao, como “analisar ou prever aspetos relacionados
com o seu desempenho profissional, a sua situagdo econémica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizagdo ou deslocagdes” (UE, 2016, p. 33). Esse
processo visa obter informagdes detalhadas sobre o individuo, com base em dados recolhidos
e analisados automaticamente, a fim de criar um perfil ou retrato detalhado das suas
caracteristicas € comportamentos. Essa pratica pode ser usada para diversos fins, como
segmentacao de mercado, personalizagdo de servigos ou tomada de decisdes automatizadas,
tendo por base a utilizagdo de TA (EU, 2016; Information Comissioner’s Office, 2017).

Conforme nos diz a InternationlIT (2023) a [A “tem se mostrado uma tecnologia
revolucionaria em diversos campos, ¢ a area de Tecnologia da Informacao nao ¢ excegao”.
A TA pode ser utilizada para monitorar e analisar padrdes de dados em tempo real.
Algoritmos de aprendizagem de maquina podem detetar comportamentos atipicos e desvios
que podem sugerir atividades suspeitas ou violagdes de seguranga. Isso permite uma detegao
mais rapida de ameagas € uma resposta proativa para proteger os dados. A IA tem sido de
suma importancia na luta contra o ransomware, um tipo de malware que codifica os dados

de uma organizacdo e requer um resgate para desbloquear o acesso aos arquivos. A 1A
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desempenha um papel essencial nesse contexto, fornecendo solugdes efetivas para enfrentar
esse desafio de cibe  rseguranca (InternationlIT, 2023).

Segundo Frackiewicz (2023), os sistemas baseados em A desempenham um papel
fundamental ndo apenas na dete¢do e resposta a ameagas cibernéticas, mas também na
melhoria da seguranca. Através da implementacdo de IA, ¢ possivel fortalecer diversos
aspetos relacionados a seguranca. Por exemplo, os sistemas baseados em I[A tém a
capacidade de gerar senhas mais robustas, identificar e lidar com atividades suspeitas por
parte dos usudrios, bem como produzir chaves de criptografia mais eficientes e seguras.
Essas abordagens sdo essenciais para aprimorar a protecdo e resiliéncia dos sistemas

utilizados, com o fim ultimo da protecdo de dados.
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PARTE II- ENQUADRAMENTO METODOLOGICO E TRABALHO
DO CAMPO

CAPITULO 4 - METODOLOGIA, METODOS E MATERIAIS

4.1.Introducao

O presente trabalho de investigacao cientifica tem como objetivo analisar os desafios
da utilizacdo dos sistemas de videovigilancia em espago publico, utilizando as novas
tecnologias que lhes estdo inerentes.

Neste capitulo, ¢ abordada a metodologia fundamental adotada nesta investigagao,
bem como a abordagem do problema de investigagdo, a andlise ¢ os métodos e técnicas
empregues para a recolha, processamento e analise de dados.

O objetivo final de uma investigagdo cientifica ¢ geralmente a procura por uma
compreensdo mais aprofundada dos significados de um evento ou comportamento, avaliar a
situagdo de forma inteligente e entender de forma mais aprofundada as dinamicas de
funcionamento de uma organizagao especifica (Quivy & Campenhoudt, 2005). Para alcangar
esse objetivo, esta investigagdo seguiu um método sistematico que envolveu a recolha de
informacdes concretas e comprovaveis do mundo empirico. Esses dados foram usados para
descrever, explicar, fazer previsdes ou controlar diferentes fenémenos (Fortin, 2009). O
método cientifico consiste numa série de etapas ou técnicas cognitivas empregues na
investigagdo. Ele representa a sequéncia de ideias adotada no processo de investigagdo

(Prodanov & Freitas, 2013).

4.2. Método de Abordagem, Estratégia de Investigacio e Desenho de Pesquisa

Esta dissertagdo, pelo facto de que sdo escassos os estudos realizados em Portugal em
torno da utilizagao dos sistemas de videovigilancia, e ainda serem poucos os especialistas
com conhecimento na area, ¢ um estudo exploratorio que segue uma abordagem qualitativa,
tendo o seu proposito de “investigar ideias, de descobrir significados nas ac¢des individuais
e nas interagdes sociais a partir da perspetiva dos atores intervenientes no processo”
(Coutinho, 2013, p. 28). Parte-se da premissa de que os resultados obtidos sdo fruto da
utilizacdo de métodos que enfatizam a analise interpretativa em vez de procedimentos
estatisticos, procurando-se obter acesso a significados pessoais relacionados com
experiéncia humana e compreender as relagdes e processos tipicos de determinadas

circunstancias contextuais (Strauss & Corbin, 1998; Denzin & Lincoln, 2003).
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Um estudo exploratério, tem como objetivo principal a familiarizagdo do
investigador com o assunto investigado. Este ¢ realizado quando o tema ¢ pouco conhecido
ou pouco estudado, e procura gerar hipoteses e ideias para investigagdes mais aprofundadas
no futuro. Geralmente, um estudo exploratdrio envolve a recolha de dados de diversas fontes,
como entrevistas com especialistas, levantamento bibliogréafico e analise de documentos. Os
resultados sdo descritos de forma qualitativa, sem a pretensdo de generalizacdo ou
comprovagao de hipdteses. O estudo exploratdrio € util para orientar futuras pesquisas, pois
ajuda a definir as questdes mais relevantes a serem investigadas e os métodos mais
adequados para alcangar os objetivos da investigacdo. Além disso, permite a identificagdo
de lacunas no conhecimento sobre o tema, que podem ser exploradas em investigagdes
futuras (Creswell, 2009).

A abordagem construtivista tem como pressuposto teodrico que o conhecimento €
construido pelo individuo a partir de sua experiéncia e das interagdes sociais que estabelece.
Nessa abordagem, o investigador assume uma postura participativa, procurando entender
como os individuos constroem os seus conhecimentos € como estes conhecimentos sdo
aplicados na pratica. (Vygotsky & Cole, 2018)

Ainda referem Vygotsky e Cole (2018), que o construtivismo postula que o
conhecimento ndo ¢ uma mera reproducao da realidade, mas sim uma construgao social que
¢ influenciada por fatores individuais e coletivos. Dessa forma, o investigador que utiliza
essa abordagem deve levar em consideragao as perspetivas e experiéncias dos participantes,
procurando compreender como eles constroem o proprio conhecimento e como este
conhecimento ¢ aplicado na pratica.

Deste modo, optou-se pela abordagem construtivista para a realizagao deste estudo,
uma vez que esta abordagem permitira compreender a videovigilancia e os desafios a sua
aplicabilidade. Além disso, a abordagem construtivista permitird entender como as
interagdes sociais e as experiéncias individuais dos participantes influenciam na constru¢do
de seus conhecimentos.

Ao decidir o problema de pesquisa, ¢ importante escolher uma estratégia de
investigacdo ¢ o desenho de pesquisa adequados (Santos, et al., 2019). Neste estudo em
particular, optou-se pela estratégia qualitativa e pelo método de estudo de caso
respetivamente.

Optando por uma abordagem qualitativa, permite ao investigador uma “compreensao
absoluta e ampla do fendmeno em estudo. Ele observa, descreve, interpreta e aprecia o meio

e o fendmeno tal como se apresentam, sem procurar controla-los” (Fortin, 1999, p.22). Nessa
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abordagem, ¢ pressuposto que o conhecimento ¢ construido a partir da experiéncia, e cabe
ao investigador, por meio de técnicas como entrevistas, obter e interpretar as experiéncias
relatadas pelos participantes da pesquisa (Renda, Ribeiro, & Baleiro, 2017). E ainda
relativamente ao encontro entre a abordagem qualitativa e ao estudo de caso, que “procura
recolher informagao detalhada sobre uma unica unidade de estudo, podendo essa unidade
ser o individuo, a comunidade ou até mesmo a nagdo” (Santos, et al, 2019, p.36).

Rosado (2015) identificou trés métodos de pesquisa: o0 método dedutivo, o método
indutivo e o método hipotético-dedutivo. Nesta investigagcdo, optou-se pelo uso do método
dedutivo, que se caracteriza por partir de uma premissa geral para a formulagdo de hipdteses
especificas que serdo testadas por meio de evidéncias empiricas. O método dedutivo, “a
partir de principios, leis ou teorias consideradas verdadeiras e indiscutiveis, prediz a
ocorréncia de casos particulares com base na légica” (Prodanov e Freitas 2013, p.27). Esse
raciocinio ¢ composto por trés etapas: a formulagdo de hipoteses ou premissas, a inferéncia
que transforma as hipoteses em uma tese e a conclusao final (Santos, et al., 2019).

Na presente investigacdo partiu-se do geral para o especifico, iniciando com o
ordenamento juridico internacional, relevante para a tematica, no ambito dos direitos
humanos, de seguida foram abordadas as leis e regulamentos emanados pela UE, e por fim,
a legislacdo nacional referente a tematica abordada, tanto da videovigilancia policial, como
também da protecdo de dados. De seguida, foi abordado mais especificamente a
videovigilancia, a sua evolugdo, o conceito de videovigilancia policial, a IA nos sistemas de
videovigilancia e ainda a aplicabilidade que estes sistemas tém. Modelo de Anélise

Diz-nos Fortin (2009, p.23) que o “rigor e a sistematizacdo que devem estar presentes
em qualquer investigacdo”, neste subcapitulo serda abordada a metodologia que o
investigador utilizou na realizagdo da presente investigacdo, pelo que a escolha de
determinada metodologia deve ser realizada tendo por base o problema da investigacao e
ndo as capacidades do investigador (Neves & Guerra, 2015). Assim, ird ser exposto o modelo
de analise onde esta explanado o Objetivo Geral da investigagdo, assim como a Pergunta de
Partida e as Perguntas Derivadas, o desenho da pesquisa e a técnica de recolha e tratamento
de informagao.

Para que uma investigacdo tenha caracter cientifico, a mesma deve atender a
determinadas condi¢des, como a defini¢do clara de um objeto de estudo, uma perspetiva
original que oriente a investigagdo desse objeto, a relevancia cientifica do estudo e a
obtengdo de resultados que permitam confirmar ou refutar as questdes de pesquisa,

contribuindo assim para a producdo de conhecimento (Eco, 2007). A metodologia pode-se
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designar como o “corpo orientador da pesquisa que (...) torna possivel a sele¢do e articulagdo
de técnicas, no intuito de se poder desenvolver o processo de verificagdo empirica” (Pardal
& Correia 1995, p. 10).

De forma que a investigacao tenha um fio condutor e que tenha um prepdsito, deve-
lhe ser designado um Objetivo Geral (OG), assim, e tendo em conta o objeto de estudo:
“Aplicagdes tecnologicas nos sistemas de videovigilancia policial”, para esta investigagdo
foi definido o seguinte:

OG: “Avaliar os desafios inerentes a aplicacdo dos sistemas de videovigilancia
policial em espagos publicos”.

Este deve estar intimamente ligado com a Pergunta de Partida (PP), como nos diz
Sarmento (2013), o processo de investigagao deve comecar pela fase exploratéria, definindo
a PP e as perguntas derivadas (PD). A PP ¢ a questao que deve estar alinhada com o titulo e
a tematica do estudo, e deve ser clara, univoca, concisa, direta, precisa, relevante, inovadora,
exequivel e, por fim, compreensiva ou explicativa. (Rosado, 2017). Portanto pretende-se
com a investigacao responder a mesma

PP: “Quais os desafios inerentes a aplicagao dos sistemas de videovigilancia policial
em espagos publicos?”

Para concretizar o OG e responder a PP, surgem entdo as PD, que se relacionam
intimamente com os OE, assim as mesma devem ser, como indica “enunciados
interrogativos precisos, escritos no presente” (Fortin, 2009, p. 101):

PD1 - Qual o ordenamento juridico nacional aplicavel aos sistemas de
videovigilancia policial em espagos publicos?

PD2 - Que aplicagdes tecnoldgicas podem ser admissiveis nos sistemas de
videovigilancia policial em espagos publicos?

PD3 - Que aplicabilidade tem a Inteligéncia Artificial nos sistemas de
videovigilancia policial em espagos publicos?

De forma a ser facilmente consultado, encontra-se no apéndice A o Modelo de
Analise, onde esta explanado a inter-relacdo entre os conceitos abordados nesta pesquisa,
suas dimensodes e as técnicas de recolha e analise de dados utilizadas para abordar as

perguntas de pesquisa e os objetivos especificos relacionados a esses conceitos.

4.3. Técnica de Recolha e Tratamento de dados

A recolha de dados, no enquadramento conceptual, teve por base fontes de origem

primaria e secundaria. Nas fontes primarias foram utilizados documentos institucionais de
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acesso publico, legislacdo nacional e internacional, livros, artigos e revistas cientificas.
Como fontes secundarias foram utilizados artigos e revistas cientificas.

Para ir de encontro a esses dados, foram utilizadas diversas bases de dados, incluindo
EBSCO, B-On, RCAAP e Google Académico. Para focar a pesquisa na tematica em questao,
foram selecionadas palavras-chave como: “Sistemas Videovigilancia”; “Videovigilancia
policial”; “Evolugdo da videovigilancia”; “Inteligéncia Artificial”’; “GNR/Videovigilancia”;
“Policiamento preditivo”; “Reconhecimento facial” e “Protecdo de dados”.

Na fase empirica, que se baseia numa abordagem qualitativa, os dados foram
recolhidos por meio de entrevistas. Tendo em conta as questdes e objetivos da investigagdo
e com base nos dados obtidos durante a fase conceptual, a entrevista permite que o
investigador expresse suas percegdes ao entrevistado, fazendo perguntas abertas para obter
respostas auténticas e profundas (Quivy & Campenhoudt, 2005).

Para a presente investigacdo foram realizados inquéritos por entrevistas
semiestruturadas, a diversas entidades com conhecimento e experiéncia na area. Estas
entrevista foram conduzidas de forma a manter uma conversa com os entrevistados,
colocando questdes-guias, abertas, para que o mesmo tivesse espago para desenvolver as
suas respostas. O trabalho do investigador nesse momento, serd manter e reencaminhar a
entrevista para aquilo que sdo os objetivos da investigacdo quando o entrevistado se afaste
destes, existindo também a possibilidade de novas perguntas, que derivam das respostas do
entrevistado (Quivy & Campenhoudt, 2005). Estas entrevistas tiveram também um
caracter confirmatorio, que, ao contrario das entrevistas exploratorias, estas servem para
validar informagdes ja obtidas na revisdo da literatura (Sarmento, 2013)

Ainda foi enviado o consentimento informado aos entrevistados, este ¢ um processo
pelo qual o investigador explica aos participantes da investigacdo o0s objetivos,
procedimentos, riscos e beneficios da pesquisa, de forma clara e compreensivel, e solicita a
permissdo para que o participante possa participar voluntariamente da pesquisa. O objetivo
do consentimento informado ¢ garantir que os participantes da pesquisa estejam cientes do
que a pesquisa envolve e que estejam dispostos a participar livremente, sem qualquer forma
de coercdo ou pressdo externa. Isso inclui esclarecer qualquer risco potencial para a
privacidade e confidencialidade do participante, e permitir que o participante faga perguntas
e esclarega duvidas antes de decidir se deseja ou ndo participar da investigacao.

O Guiao de Entrevista ¢ constituido por trés grandes blocos de temas de perguntas,

as quais abordam os Objetivos Especificos: OE; OE2 e OE3.
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4.4. Amostra

De modo a se obter os melhores dados para a investigacao, nesta investigagao foi
utilizada uma amostragem intencional, que procura entrevistados com experiéncia na area.
E pertinente que os entrevistados tenham conhecimentos e experiéncia sobre o tema a ser
abordado. A amostra ¢ “uma porcao ou parcela, convenientemente selecionada do universo
(populagdo); ¢ um subconjunto do universo” (Lakatos e Marconi, 2003, p. 163),

Creswell (2018) afirma que a amostragem intencional pode ser uma escolha
apropriada em pesquisas qualitativas quando o objetivo ¢ entender as experiéncias,
perspectivas e opinides de um grupo especifico de pessoas, como profissionais com
experiéncia na area. Nesse tipo de amostragem, o investigador seleciona os participantes
com base em critérios especificos que sdo relevantes para a pesquisa, como a experiéncia na
area, a posi¢do ocupada na organizacdo, a formagdo académica, entre outros. O objetivo ¢
obter participantes que tenham conhecimento e experiéncia relevantes para responder as
perguntas da entrevista de forma mais precisa e completa.

Assim, e tendo por base o que foi supramencionado, durante a investigagao foi
lancado um inquérito por entrevista para um grupo de pessoas. Esses individuos,
especialistas e com experiéncia na area da videovigilancia, foram selecionados com o intuito
de apurar o contexto e eventuais potencialidades e vulnerabilidades. A amostra utilizada

nesta entrevista € a que se apresenta na Tabela 2:

Tabela 2 - Composi¢io da amostra

Identificacao dos entrevistados
Posto/G Local Data
L 3e osto/Grau - o e~
Codigo Académico Funcao Instituicio
Responsavel Empresa na Video
El Dr. ponsav area da €0 |21ABR23
de vendas conferéncia
seguranga
E2 Tenente- SOTRP de GNR V1d?o  |26ABR?3
Coronel CTer conferéncia
Tenente- Comando
E3 SIIC GNR Geral da | 07MAI23
Coronel GNR




Reparti¢ao

de Operacgdes Comando
E4 Major perag GNR Geral da | 0SMAI23
do Comando
. GNR
Operacional

Fonte — Elaboracio propria

Um dos entrevistados ¢ o responsavel de vendas de uma empresa que trabalha na area
da seguranca, relacionada com a seguranca fisica, controlos de acessos e videovigilancia, e
tudo o que seja inerente a essas tecnologias, nomeadamente analise de video e outras
funcionalidades como reconhecimento facial ou leitura de matriculas. Os outros trés
entrevistados sdo Oficiais Superiores que tém experiéncia na implementacao de sistemas de
videovigilancia policial em espago publico, no territorio portugués.

Foi também observado o critério da saturacdo através da recolha sucessiva de
informacgdo até a saturagdo teorica, ou seja, até ao momento em que a aplicacdo das

entrevistas ndo surgem novas informagdes ou contributos.
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CAPITULO 5 - APRESENTACAO, ANALISE E DISCUSSAO DE
RESULTADOS

5.1. Introducio

Neste capitulo, sdo apresentados, analisados e discutidos os dados obtidos por meio
dos inquéritos por entrevista. Inicialmente, sdo apresentados os dados recolhidos e realizada
uma andalise qualitativa e quantitativa das entrevistas, identificando os principais temas
abordados. Em seguida, os dados sdo interpretados e discutidos, comparando-os com a

revisao de literatura realizada nos Capitulos Um, Dois e Trés.

5.2. Apresentacio e discussdo de resultados

Com o intuito de oferecer uma andlise mais aprofundada e uma apresentagao mais
precisa das categorias e subcategorias resultantes da analise das entrevistas, esta investigagao
optou por apresentar os contetidos de todas as entrevistas em forma de tabela, para de seguida
serem discutidos os resultados e comparados com a revisdo da literatura.

A primeira etapa do processo consistiu na identificagdo das categorias e
subcategorias, apresentadas na tabela abaixo. Isso possibilitard um acesso mais facilitado ao
conteudo desejado. Posteriormente, foi elaborada uma matriz de andlise de conteudo,
estabelecendo a relagdo entre cada subcategoria e os participantes das entrevistas, as
Unidades de Enumeracao (UE) e os resultados obtidos para cada questdo da entrevista. Dessa
forma, procurou-se analisar e organizar os dados de maneira quantitativa e qualitativa,

proporcionando uma analise mais clara e compreensivel.

Tabela 3 - Andlise quantitativa e qualitativa das entrevistas

Pergunta 1 - Qual a legislagdo em vigor que regula a utilizagdo de sistemas de videovigilancia
policial em espagos publicos pelas Forcas de Segurancga?

Legislagdo Nacional

Ordenamento (VldCOVIgllﬁnCIa)
Juridico Legislagdo Nacional

(Dados pessoais)

X | x| x | x 4 | 4/4(100%)

X | X | X | X 4 |4/4(100%)

Pergunta 2 - Quais as principais exigéncias legais para a implementagao dos sistemas de
videovigilancia policial em espacos publicos?

Autorizagdo CNPD X X X 3 3/4 (75%)
Ordenamento Privacidade x | x | x| x| 4 |44000%)

Juridico
Sinalizagdo I x | x| 2 [226m%)
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Pergunta 3 - Quais as lacunas que identifica no ordenamento juridico em vigor que regula a
utilizagdo de sistemas de videovigilancia policial?

Especificidade 3 3/4 (75%)

Dados Biométricos/

Lacunas . .
Reconhecimento facial

3| 34 (75%)

Dados Pessoais

1| 1/4 (25%)

Pergunta 4 - Quais os pontos fortes ¢ fracos do ordenamento juridico nacional aplicavel aos sistemas
de videovigilancia policial em espagos publicos?

Ordenamento Protegdo de Dados 3 3/4 (75%)
Juridico Autorizacdo Prévia

Pontos Fortes CNPD 4 4/4 (100%)

Ordenamento Protegio de Dados 2| 2/2(50%)
Juridico —

Pontos Fracos Falta de Especificidade X X X X 4 4/4 (100%)

Pergunta 5 - Que tipo de aplicagdes tecnologicas podem e devem ser aplicadas nos sistemas de
videovigilancia policial em espacos publicos?

Sistemas Integrados com

0,
a Videovigilancia X 2 2/2(30%)
Aplicagdes Analitica de video X 4 | 4/4(100%)
Reconhecimento Facial X 2 2/2 (50%)

Pergunta 6 - Com a evolucao da tecnologia ¢ a implementagdo da Inteligéncia Artificial em diversos
setores, de que forma podera esta ser utilizada nos sistemas de videovigilancia policial, de acordo
com o ordenamento juridico em vigor?

Inteligéncia Sistema de Alarmistica X X X X 4 4/4 (100%)

Artificial Analitica de video X X X X 4 | 4/4(100%)

Pergunta 7 - No dominio do tratamento e analise de dados, quais as especificagdes técnicas dos
equipamentos de videovigilancia que poderao afetar a privacidade das pessoas, em particular os seus
Direitos, Liberdades e Garantias, e de que forma podera este problema ser impedido?

Especificidades que Dados Biométricos/ o
afetam os DLG Reconhecimento Facial X X 3 34 (75%)
Selegdo dos X X | 2 | 2250%)
Solugdo Equipamentos
Prote¢do de Dados X X X X 4 4/4 (100%)

Pergunta 8 - Quais as Vantagens/oportunidades podem ser apontadas a utilizacao dos sistemas de
videovigilancia com TA?

Prevencdo X X X X 4 4/4 (100%)
Eficacia da Atuacdo das X X X X 4 4/4 (100%)
Vantagens/ FSS
Oportunidades Redugdo no Tempo de o
Atuagao das FSS X 3 3/4 (75%)
Redugdo de RH X 2 2/2 (50%)

Pergunta 9 - Quais as desvantagens/ameagas podem ser apontadas a utilizagdo dos sistemas de
videovigilancia com [A?

Utilizacdo Indevida 3/4 (75%)

Desvantagens/ Investimento 2 2/2 (50%)
Ameacas

Discriminagdo 3/4 (75%)

Fonte: Elaboracéio propria



Foi verificado na tabela acima, que quinze subcategorias, das vinte e oito, originadas
a partir das respostas dos entrevistados, ndo atinge o total de respostas por toda a amostra.
As subcategorias restantes receberam uma percentagem total de respostas por parte dos
entrevistados, o que indica que os objetivos de cada questdo foram alcangados.

A etapa seguinte consiste na discussdo de resultados, esta foca-se nas categorias e
subcategorias criadas para a analise das entrevistas, como tal segue a seguinte analise:

Na primeira subcategoria, Legislacio Nacional (Videovigilancia), da categoria
Ordenamento Juridico, trés dos entrevistados referem a legislagdo pela qual a
videovigilancia ¢ regulada, estes referem a Lei n.° 95/2021, de 29 de dezembro, “a Lei n.°
95/2021, de 29 de dezembro, que revogou a lei 1/2005” (E2), que regula a utilizag¢do e o
acesso pelas forcas e servicos de seguranga aos sistemas de videovigilancia. Para regular os
requisitos técnicos minimos das camaras fixas e portateis de videovigilancia apenas um
entrevistado refere as Portarias n.° 372/2012 e n.° 373/2012, ambas de 16 de novembro,
“deve existir avisos a entrada dos locais onde esse sistema esta a ser utilizado (...) isto ¢ um
requisito da lei 59/2019, para isso importa também referir as portarias n.° 372/2012 e n.°
373/2012, ambas de 16 de novembro” (E4). De acordo com a revisao da literatura, constata-
se que a legislagdo vigente que estabelece diretrizes para a aplicacio da videovigilancia por
parte das FFSS ¢ precisamente a mesma mencionada pelos entrevistados.

Na subcategoria Legislacdo Nacional (dados pessoais), todos os entrevistados
referem a Lei n.° 59/2019, de 8 de agosto, “nomeadamente a Lei n.° 59/2019, de 8 de agosto,
para a protecdo de dados” (El), referente aos dados pessoais para prevengdo, detecdo,
investigagdo ou repressdo de infragdes penais. No entanto apenas o E4 refere a Lei n.°
58/2019, de 8 de agosto, “esta assegura a execugdo, na ordem juridica nacional, do RGPD,
que ¢ o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho” (E4). No
ambito dos dados pessoais, a revisao da literatura corrobora as afirmagdes dos entrevistados,
atestando que a legislacdo nacional que regula também a protecdo de dados pessoais e a
privacidade ¢ a mesma mencionada por eles.

Quanto a subcategoria, Autorizacao CNPD, verifica-se que trés dos entrevistados
referem a CNPD como sendo a entidade que autoriza a implementagao dos sistemas, “antes
da instalacdo do sistema de videovigilancia, ¢ necessario obter uma autorizagdo prévia da
CNPD” (E3), mas ¢ importante referir que “o parecer da CNPD ndo ¢ vinculativo, no entanto
maior parte das vezes € assim seguido as suas indicagdes a 100%” (E1), o E3 ainda
acrescenta que a CNPD “ird avaliar se o sistema respeita os direitos fundamentais e as

liberdades publicas, nomeadamente a privacidade e a protecao de dados pessoais” para emitir
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o seu parecer. Para a instalacdo de um sistema de videovigilancia, em consonancia com a
revisdo da literatura, ndo sendo vinculativo, ¢, no entanto, necessario o parecer da CNPD,
para tal preciso fundamentar a necessidade desse sistema, identificar o locar e drea abrangida
pela captagdo, assim com os pontos de instalacdo das camaras, entre outras informacoes
essenciais para se obter um parecer positivo da CNPD.

J& na subcategoria Sinaliza¢do, apenas dois entrevistados referem as portarias que
regulam a sinaliza¢ao das camaras de videovigilancia “podera ainda realgar-se os requisitos
exigidos nas Portarias n.° 372/2012 e n.° 373/2012, ambas de 16 de novembro” e também “‘a
instalacdo e o funcionamento dos sistemas de videovigilancia devem ser sinalizados de
forma clara e visivel, para que as pessoas que se encontram no local tenham conhecimento
da sua existéncia” (E3), também estas portarias mencionadas no primeiro capitulo.

Dentro da subcategoria Privacidade, consta-se que, ¢ consensual em todos os
entrevistados que a legislacdo deve proteger a privacidade do cidaddo, “é necessario fazer
uma avaliagdo de impacto a lei de protecdo de dados, verificar aonde se enquadra esta
instalacao” (E2), “invoca-se a necessidade de protecao de dados pessoais, em especial os
dados biométricos” (E4).

Relativamente a subcategoria Especificidade, da categoria Lacunas, trés
entrevistados referem que a lei deveria ser mais especifica, tanto quanto as limita¢des, bem
como as possibilidades “na lei 95, onde nos fala da parte da anélise inteligente de video, no
entanto ndo denota qual ¢ a analise de video que se deve utilizar e em que ambiente se utiliza
a decisdo analitica” (E1), “¢ necessario uma regulamenta¢ao mais detalhada que preveja, por
exemplo, as condic¢des especificas de utilizacdo dos sistemas de videovigilancia em locais
de elevado risco ou em eventos de grande dimensao” (E3). Nesta subcategoria os
entrevistados acrescentaram informagdes que nao foram verificadas na investigacdo,
acrescentando assim conhecimento.

Nos Dados biométricos/Reconhecimento facial, foi verificado que esta tecnologia
existe e pode ser aplicada nos sistemas de videovigilancia, no entanto, devido a legislagdo
portuguesa sobre a matéria, ¢ proibida a utilizagdo deste. Ainda que, trés dos entrevistados
refiram a importancia da utilizacao do reconhecimento facial para a atividade policial, “outro
ponto que tem uma falha relativamente ao reconhecimento facial (...) que possibilite
dissuadir o crime e evitar a perpetuacdo de novos crimes” (E1), e ainda acrescenta o E3 que
o reconhecimento facial “pode ser usado para identificar pessoas procuradas pela justica ou

suspeitas de cometer crimes, permitindo uma intervengao policial mais rapida e eficaz”.
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Em relacdo aos Dados Pessoais, apenas o E3 refere ainda haver lacunas na Lei,
referindo que “(...) ha uma necessidade de reforcar essas protecdes (da privacidade e da
protecao de dados) para garantir que os sistemas de videovigilancia ndo sejam utilizados de
forma abusiva ou desproporcional”, corroborando a importancia da protecao dos dados
pessoais anteriormente referido.

Relativamente ao pontos fortes do ordenamento juridico, na subcategoria Protecao
de Dados, todos os elementos referiram a importancia do parecer da CNPD, para que sejam
respeitados os direitos dos cidadao, pois “a clarificagdo dos aspetos essenciais de como um
pedido de autorizagdo devera ser instruido, de forma a orientar o processo de autorizagdo”
(E4), e ainda trés entrevistados referem como ponto forte a forma como a prote¢ao de dados
esta regulamentada, sendo que “¢ vedada a utilizagao de camaras de video quando a captacao
de imagens e de sons abranja o interior de casa ou edificio habitado ou sua dependéncia (...)
as imagens e os sons acidentalmente obtidos, devem ser destruidos de imediato pelo
responsavel pelo sistema” (E4), ainda ¢ referida por dois entrevistados que a conservagao
dados deve ser feita pelo periodo de 30 dias. Conforme explorado no primeiro capitulo e
ainda reforgado no subcapitulo 3.4 da presente investigacao.

Relativamente a Autorizacdo Prévia da CNPD, conforme referido na investigagao,
o parecer da CNPD ¢ necessario para que o sistema de videovigilancia a ser instalado, esteja

\

conforme o legalmente exposto relativamente a protecdo da privacidade e dos dados
pessoais, sendo mencionado por todos os entrevistados a importancia de tal parecer, “a
autorizacdo prévia da Comissao Nacional de Prote¢ao de Dados, garantindo assim a protegao
dos direitos fundamentais, nomeadamente a privacidade e a protecdo de dados pessoais”
(E3), “se quiser implementar um sistema de seguranca, tenho que fazer todos os passos que
a CNPD requer, neste caso para verificar o impacto na proporcionalidade” (E1).

No entanto relativamente a subcategoria dos pontos fracos na Protecio de Dados, o
“total respeito pelos requisitos derivados do RGPD, ndo contribui na sua totalidade para uma
efetiva prevencao criminal” (E4), refere ainda E3 que “hé a necessidade de reforcar essas
protecdes para garantir que os sistemas de videovigilancia ndo sejam utilizados de forma
abusiva ou desproporcional”, ainda ¢ referida a importancia que teria o tratamento dos dados
biométricos, se este pudessem ser captados, dessa forma impulsionaria a prevencao criminal,
ajudando na procura de suspeitos previamente identificados, corroborando a investigagao
feita, “a ndo possibilidade de captacao e tratamento de dados biométricos, na medida em que

retira da equacdo dados que permitiram estabelecer padroes associados a determinados

fenémenos criminais” (E4). Ainda foi identificado pelos entrevistados, que a falta de
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especificidade ¢ um ponto fraco, reforcando também o que disseram quanto as lacunas na
Lei, “a falta de regulamentagdo detalhada, a Lei n.® 53/2008 ndo prevé condicdes especificas
de utilizagdo dos sistemas de videovigilancia em locais de elevado risco ou em eventos de
grande dimensao as condigdes especificas de utilizacdo dos sistemas de videovigilancia”
(E3).

Referente ao subcategoria Sistemas Integrados com a Videovigilancia, da categoria
Aplicagdes, “todos os sistemas podem ser integrados € podem ser de uma certa forma
ajudados com outros sistemas” (E1), conforme foi visto os sistemas de videovigilancia
integrados com outras aplicagdes tecnologicas traz ainda mais beneficios para o utilizador,
“ter outros elementos que possam conjugar com os sistemas de SVV ndo s6 na parte de
dissuasdo mas também na parte de apoio ao utilizador” (E1), ainda acrescenta a utilizacao
de um sistema que “da o tracking para ela (utilizador) seguir, ¢ ir nas dire¢des onde existem
camaras , nesse momento que ela faz a localizacdo, ¢ enviada para o gabinete de controlo”,
desta forma quem controla as camaras sabe que tal pessoa vai seguir determinado itinerario,
e a pessoa esta salvaguardada de que se algo acontecer, esta a ser visto pela policia local.
Neste ambito ainda ¢ referida a “tecnologia de reconhecimento de matriculas de veiculos
que pode ser usada para detetar veiculos furtados ou usados em crimes” (E3), sendo apenas
estes dois entrevistados a referir sistemas que podem ser integrados com a videovigilancia.

No entanto, relativamente a Analitica de Video, conforme foi descrita no subcapitulo
2.3 da investigacao, também os entrevistados referem a importancia e a potencialidade desta
tecnologia ao ser utilizada em consonancia com a videovigilancia, “a analise do padrao da
imagem, temos uma imagem onde habitualmente hd movimento de pessoal, com
determinada velocidade, se houver um movimento brusco o sistema dispara um alerta” (E2),
“permitam analisar comportamentos e antecipar, mediante alarmistica, a ocorréncia de
crimes” (E4).

Quanto ao Reconhecimento Facial, na mesma categoria, dois entrevistados referem
que a utilizacdo do reconhecimento facial seria benéfica para uma interven¢ao mais rapida e
eficaz da policia, no entanto esta “deve ser usada com cautela para evitar possiveis erros de
identificacao” (E3).

Na seguinte categoria, Inteligéncia Artificial, a subcategoria Sistema de
Alarmistica, todos os entrevistados partilham da mesma opinido, e conforme com o que foi
revisto na investigacdo, a utilizacdo algum sistema de alarmistica com a videovigilancia,
acaba por poténcia esta, sendo que desta forma ndo ¢ necessario empenhar o efetivo a

controlar as cAmaras, “(os militares) no dia-a-dia deles as tarefas sdo outras , e assim eles
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recebem o input desses sistemas se ele tiver o sistema de alarmistica, porque se estivermos
a espera de resultados do sistemas pela capacidade de detetar coisas a olhar para as imagens,
¢ humanamente impossivel” (E2).

Quanto a subcategoria, Analise de video, esta também foi claramente explicada a sua
aplicabilidade por todos entrevistados, e assim corroborando o subcapitulo 2.3 da presente
investigagdo, assim a “a IA pode ser usada para analisar automaticamente as imagens de
videovigilancia em tempo real e identificar comportamentos suspeitos, tais como
movimentos rapidos, lutas, ou tentativas de esconder objetos” (E3).

Relativamente a subcategoria Dados Biométricos/ Reconhecimento Facial, da
categoria Especificidades que afetam os DLG, ¢ salientado por trés entrevistados que as
recolha de dados biométricos afetam a privacidade e vai contra a protecdo de dados pessoais,
conforme visto no subcapitulo 1.4. “os dados biométricos estao inibidos pela CNPD, pela
diretiva comunitaria e pela legislacdo nacional de serem tratados de uma forma automatica”
(E1).

Quanto a categoria Solugdes, na subcategoria Selecio de Equipamentos, dois
entrevistados referem que a solucao estd na especificidade dos equipamentos, “tem que haver
rigor a diversos niveis, comecando pelo nivel dos garantes conferidos pelo equipamento
selecionado e utilizado” (E2). sendo que estas solu¢do ndo foi identificada na revisdo da
literatura.

E ainda, na subcategoria Protecao de Dados, ¢ consensual que a solugdo esta na
forma como os dados pessoais sdo protegidos, acrescentando o E3 que “é importante que os
individuos sejam informados sobre a presenga de equipamentos de videovigilancia e sobre
0 uso que esta a ser feito dos dados capturados” sendo que a utilizagdo da videovigilancia
policial deve ser transparente para com o cidaddo. Esta protecdo ¢ também deve ser no
sentido da preservacdo dos dados “tanto pune quem guarda dados para além dos 30 dias,
como quem nao os guarda durante os 30 dias a que ¢ obrigado”.

Foram ainda apontadas diversas Vantagens/Oportunidades, que foram divididas nas
subcategorias Prevencao, Eficacia da Atuacio das FFSS, Reducio no Tempo de
Atuacao das FSS e Reduc¢ao de RH, foi referido a “Conventional Neural Network, que,
essencialmente, refere-se a criacdo de objetos como por exemplo, pessoas, carros, bicicletas,
mochilas, armas, etc. para depois serem utilizados aquando da analitica de video” (E1); “a
IA pode ser usada para ajudar a prevenir crimes e proteger os cidadaos” (E3), o E4 refere
que “melhora a capacidade policial, maximizando o policiamento preditivo e as antecipacao

de comportamentos que levam a pratica de crimes”, ainda o E1 acrescenta “Portanto a [A na
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parte da videovigilancia, ¢ intencdo reduzir o tempo de atuagdo das FFSS e dar maior
flexibilidade em termos de inputs e elementos dissuasores”. No ambito da utilizacdo da IA,
corrobora a informacao prestada pelos entrevistados, com a investigagao deita anteriormente
explicada no subcapitulo 2.3, e ainda no capitulo 3.

Referente a subcategoria Utilizacio Indevida, sdo trés os entrevistados que apontam
o facto da videovigilancia com IA ser utilizada de forma indevida, e por esse motivo, como
visto na revisdo da literatura, ¢ dada importancia a protecao dos dados pessoais e ao direito
a vida privada dos cidadaos, “um exemplo tipico que vemos ¢ na china, onde tem sistemas
de videovigilancia com IA e que eles até diferenciam as etnias das pessoas (...) o grande
risco dos sistemas de IA e a sua evolucao, ¢ a liberdade” (E1);

Ainda, quanto a subcategoria Investimento, dois entrevistados referem ser uma
desvantagem, durante a investigagdo nao foi abordado este aspeto da videovigilancia, o E2
refere que deve ser investido nos recursos humanos, de forma a dar resposta aos alertas
emitidos por estes sistemas de videovigilancia, para que os mesmos ndo percam
credibilidade, ‘“a implementagdo de sistemas de videovigilancia com IA pode ser muito
cara” (E3).

Por ultimo na subcategoria Discriminacfo, nesta também se aplica o que disse o E3
“um exemplo tipico que vemos ¢ na china, onde tem sistemas de videovigilancia com IA e
que eles até diferenciam as etnias das pessoas”, acrescenta “a IA pode ser afetada por
preconceitos e discriminagdes, levando a decisdes injustas e discriminatorias, especialmente
em relacdo a grupos vulneraveis (E3). Este tipo de tecnologias, se ndo forem implementadas
tendo em conta o fator da discriminagdo, quando sdo colocados os dados que a IA vai utilizar

para aprendizagem, podera cair no erro de ser criado um algoritmo discriminatorio.

5.3. Resposta as perguntas derivadas
5.3.1. Resposta a pergunta derivada 1

Em relacao a PD1 “Qual o ordenamento juridico nacional aplicavel aos sistemas
de videovigilancia policial em espacos publicos?”, no ambito da legislagdo nacional
aplicada, ¢ importante primeiramente fazer referéncia aos regulamentos UE que foram
transpostos para o ordenamento juridico nacional, onde sdo salientados o Regulamento Geral
de Prote¢ao de Dados (Regulamento UE n.° 2016/679) e a Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho, estabelecendo diretrizes especificas para a protecao de

dados pessoais no contexto da aplicagdo da Lei.
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No ambito do direito nacional, a CRP ¢ a base juridica fundamental que estabelece
os DLG dos cidaddos. No contexto da videovigilancia policial em espagos publicos, diversas
leis sdo aplicaveis. A Lei n.° 58/2019, de 8 de agosto, que determina limitagdes ao uso e
tratamento de dados pessoais, assegurando que a videovigilancia policial seja realizada de
forma proporcional e em conformidade com a legislagdo de protegdo de dados. A Lei n.°
59/2019, de 8 de agosto, que aborda o tratamento de dados pessoais para prevengao, detegao,
investigacdo ou repressao de infragdes penais, estabelecendo diretrizes especificas nesse
contexto.

Recentemente, a Lei n.° 95/2021, de 29 de dezembro, que revogou a Lei 1/2005, de
10 de janeiro, regula a utilizagdo e o acesso a sistemas de videovigilancia pelas FFSS e
ANEPC, atualizando o enquadramento legal para o uso desses sistemas. Esta nova lei
procura harmonizar os principios de seguranca e privacidade, estabelecendo requisitos e
salvaguardas para a videovigilancia policial em espagos publicos. Adicionalmente, as
Portarias n.° 372/2012 e n.° 373/2012, ambas de 16 de dezembro, também sdo relevantes,
definindo requisitos técnicos € operacionais para a instalacao e utilizacdo dos sistemas de

videovigilancia policial.

5.3.2. Resposta a pergunta derivada 2

A PD2 “Que aplicacoes tecnoldgicas podem ser admissiveis nos sistemas de
videovigilancia policial em espacos publicos?”, aborda o uso de tecnologia em sistemas
de videovigilancia policial e envolve diversas possibilidades. Quando falamos de sistemas
de videovigilancia publica, todos os sistemas podem ser integrados e podem ser de uma certa
forma ajudados com outros sistemas. Ao longo desta dissertacdo verificou-se que diversas
aplicacoes e ferramentas podem ser utilizadas em conjunto com os sistemas de
videovigilancia policial em espaco publico, que serdo a seguir apresentadas.

Outra ferramenta, ¢ a possibilidade de através da videovigilancia e dos alertas
emitidos, ser possivel controlar as luzes dos seméaforos, de forma que, por exemplo, se um
individuo conduzir de forma descontrolada ou em contramao, sdo colocados em vermelho
os semaforos dos que conduzem em sentido contrario, ou que seriam intercedidos num
cruzamento, o que faria evitar uma colisdo.

E importante ressalvar que os sistemas de videovigilancia podem e devem integrar
com outras tecnologias que se interligam entre si. Por exemplo, podem ser utilizadas
aplicacoes pelos cidadaos, as quais mostram itinerarios seguros, onde possam estar a ser

vigiados por camaras de videovigilancia policial, assim se alguma emergéncia acontecer, a
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forca de seguranga territorialmente competente, que controla esse sistema, estara alerta e
pronta a intervir caso seja necessario. E ainda pode ser adicionado um botdo de panico, caso
algo aconteca, para poderem ser localizados de forma célere.

Além das aplicagdes mencionadas anteriormente, outra tecnologia relevante nos
sistemas de videovigilancia policial em espagos publicos que poderd ser utilizada, ¢ o
reconhecimento de matriculas de veiculos. Essa tecnologia permite a dete¢do automatica e
o reconhecimento das placas de matriculas de veiculos, por meio de camaras de vigilancia.
Esta tecnologia pode ser usada para identificar e fazer o seguimento de veiculos furtados,
ajudando as forcas de seguranca a recuperd-los mais rapidamente. Além disso, essa
tecnologia ¢ til para identificar veiculos usados em crimes, permitindo uma intervengao
policial mais agil e eficaz. Quando um veiculo suspeito ¢ detetado pelas camaras de
videovigilancia e sua matricula ¢ reconhecida, as autoridades podem tomar medidas
imediatas para investigar e impedir a continuagao da atividade criminosa.

Tambem importa ressalvar as tecnologias utilizadas na protecao das florestas, neste
ambito as tecnologias de detecdo mais utilizadas sdo: as camaras de luz; camaras a preto e
branco, que utilizam diferengas de contraste para dete¢do de fumo, enquanto camaras
coloridas comparam imagens consecutivas para identificar variagdes de cor; camaras com
sensores térmicos; a espectroscopia 6tica com espetrometro permite a detecao automatica de

elementos de fumo na atmosfera, sem intervengao humana.

5.3.3. Resposta a pergunta derivada 3

Relativamente a PD3 “Que aplicabilidade tem a Inteligéncia Artificial nos
sistemas de videovigilancia policial em espacos publicos?” a IA pode ser aplicada nos
sistemas de videovigilancia policiais em espago publico, através da analitica de video, pois
podem ser utilizados algoritmos para detetar comportamentos suspeitos, identificar objetos
deixados nalgum sitio ou reconhecer padrdes de atividade incomuns. Essas ferramentas
auxiliam a identificacdo répida de situagdes potencialmente perigosas, permitindo uma
resposta adequada por parte da policia, através de um alerta que ¢ emitido na sala onde ¢
feito o controlo destes sistemas. Isto implica também a capacidade de monitorizacdo em
tempo real, com o uso de tecnologias de transmissdo de video em tempo real, a policia pode
controlar areas publicas de forma mais eficiente, identificando incidentes em andamento e
possibilitando uma resposta rapida para garantir a seguranga publica. Além disso, a
integragdo dos sistemas de videovigilancia com outras fontes de dados, como bases de dados

de criminalidade, registos de veiculos roubados ou informacdes sobre individuos de
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interesse, ¢ uma aplicacdo que fornece informacdes mais abrangentes e auxilia na
identificagdo de potenciais ameacas.

Por fim, importa referir a tecnologia que trata os dados biométricos, conhecida como
reconhecimento facial, ndo ¢ admissivel de ser utilizada, como foi referido ao longo desta
dissertagdo, no entanto, seria uma excelente ferramenta se for enquadrada legalmente, pois
possibilita a identificagdo de suspeitos pela pratica de crimes, terroristas ja referenciados, ou
até mesmo, pessoas desaparecidas. Seria necessario enquadrar de forma a proteger os DLG
dos cidadaos e so deveria ser utilizada de forma adequada, proporcional e justa.

Contudo, como ja referido anteriormente, ¢ de grande importancia a prote¢dao dos
dados pessoais e da vida privada, para tal, e para que os seus dados biométricos ndo fiquem
armazenados, a IA pode ser utilizada para tornar impercetivel a cara das pessoas, e tapa os
locais privados, como por exemplo as residéncias, para esse efeito sdo utilizadas as
“mascaras”. De acordo com o E1, no contexto da videovigilancia, as mascaras sao técnicas
usadas para proteger a privacidade e a identidade das pessoas ou edificios privados
capturados em imagens ou videos. Ainda refere o E2 que “uma mascara ¢ uma mancha preta,
que impede a visualizagdo e gravagao de imagens daquela zona” (E2), ainda acrescenta que
essas mascaras podem ser aplicadas digitalmente, ocultando ou desfocando partes
especificas do rosto, como olhos, boca ou nariz, ou partes dos edificios privados como
janelas ou portas, com o objetivo de tornar dificil ou impossivel para algoritmos de
reconhecimento facial identificarem ou rastrearem uma pessoa ou visualizar para dentro de
edificios privados (E2), isso ¢ feito para equilibrar a necessidade de seguranca com a

protecdo da vida privacidade.
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CONCLUSOES E RECOMENDACOES

Através deste estudo, foi possivel examinar o ordenamento juridico nacional
aplicavel aos sistemas de videovigilancia policial em espagos publicos, explorar o espectro
de aplicagdes tecnologicas que podem ser utilizadas nesses sistemas e investigar a
viabilidade da TA como uma ferramenta potencialmente util. Compreender os desafios
inerentes a aplicagcdo dos sistemas de videovigilancia policial em espagos publicos revelou-
se crucial para a sociedade atual, onde a seguranca ¢ uma preocupacgdo constante.

O objetivo geral deste trabalho de investigacdo foi avaliar os desafios inerentes a
aplicacdo dos sistemas de videovigilancia policial em espagos publicos. Para alcangar esse
objetivo, foram delineados os objetivos especificos de examinar o ordenamento juridico
nacional, explorar as aplicagdes tecnologicas e investigar a viabilidade da IA.

No que diz respeito ao ordenamento juridico nacional, constatou-se a existéncia de
regulamentagdes especificas que estabelecem as condigdes e limites para a implantagao e
operacao desses sistemas. Essas regulamentagdes sdo fundamentais para garantir a prote¢ao
dos direitos individuais e a preservacao da privacidade dos cidaddos. Através de andlises
detalhadas das Leis e regulamentos pertinentes, foi possivel obter uma compreensao
abrangente do quadro juridico que orienta a videovigilancia policial em espagos publicos.

Além disso, a pesquisa explorou o espectro de aplicagdes tecnologicas disponiveis
para esses sistemas, abrangendo os sistemas de monitorizagdo em tempo real e analitica de
video, o reconhecimento facial e detecdo de comportamentos e objetos suspeitos. Essas
tecnologias demonstraram o potencial para aumentar a eficacia e a eficiéncia da seguranca
publica, mas também levantaram questdes €ticas e preocupacdes relacionadas com o uso
adequado dos dados pessoais e a possibilidade de discriminagdo algoritmica.

A viabilidade da IA nos sistemas de videovigilancia policial em espagos publicos foi
também investigada, reconhecendo tanto os beneficios quanto os desafios associados. A TA
pode aprimorar a detecdo de atividades suspeitas e melhorar a capacidade de resposta das
forgas policiais. No entanto, ¢ essencial abordar questdes éticas, garantir a transparéncia e a
prestagao de contas, além de evitar a amplificacdo de vieses e discriminacao algoritmica.

Em conclusdo, este estudo abordou de forma abrangente os desafios da
videovigilancia policial em espagos publicos. Ao examinar o ordenamento juridico nacional,
explorar as aplicagcdes tecnoldgicas e investigar a viabilidade da IA, foi possivel
compreender as complexidades desse campo e destacar a importancia de um equilibrio entre

a seguranca publica e a protecdo dos direitos individuais. A continuidade desse debate e a
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busca por solugdes adequadas sdo essenciais para garantir a seguranga da sociedade,
mantendo os principios democraticos e respeitando os direitos civis. Neste enlace, foram
detetados alguns desafios para a implementacao dos sistemas de videovigilancia em espagos
publicos. Um desses desafios ¢ o facto de ser necessario o parecer da CNPD, onde ¢
necessario fazer a fundamentacdo da sua utilizagdo, e incluir ainda todas as especificidades
dos equipamentos a serem utilizados, estes pareceres, apesar de ndo serem vinculativos,
devem ser sempre seguidos, de modo a ndo suscitarem posteriormente duvidas quanto a
protecao de dados dos cidaddos os quais lhes foram captadas imagens. Outro desafio
apresentado, ¢ a manutengdo do equipamento, € a renovacao para que os mesmo se mantenha
atualizado com a tecnologia de ponta, deste modo ¢ necessario um investimento continuo,
para ser mantida a maxima rentabilidade dos sistemas.

Destaca-se que o grande desafio enfrentado atualmente ¢ encontrar um equilibrio
entre a necessidade de utilizar a tecnologia existente e a protecdo da privacidade dos
individuos. A evolugdo tecnologica trouxe beneficios significativos para a dete¢ao de crimes
e a criacdo de padroes de comportamentos que inibem a ocorréncia de problemas. No
entanto, a intrusao na privacidade das pessoas ¢ uma preocupagao legitima.

Embora a utiliza¢do da tecnologia seja uma vantagem no combate a criminalidade e
na promogao da seguranga, ¢ importante considerar os aspetos éticos e legais relacionados a
privacidade. A protecao de dados pessoais € um direito fundamental que deve ser preservado,
mesmo diante das necessidades de seguranga publica.

Portanto, o grande desafio ¢ encontrar solu¢des que permitam o uso eficiente da
tecnologia existente, a0 mesmo tempo em que se garantem mecanismos adequados de
protecio de dados pessoais. E necessario investir em politicas ¢ regulamentagdes que
estabelecam diretrizes claras sobre o uso e o acesso a informagdes sensiveis, de forma a
conciliar a eficacia na prevencdo e combate ao crime com a preservacao dos direitos
individuais.

Além disso, ¢ importante promover um debate amplo e aberto envolvendo diversos
setores da sociedade, incluindo especialistas em tecnologia, legisladores, organizagdes de
defesa dos direitos civis e a populagao em geral. Somente por meio do didlogo e pela procura
de solugdes equilibradas sera possivel enfrentar o desafio de utilizar a tecnologia existente
de forma responsavel, maximizando seus beneficios e minimizando as suas potenciais
vulnerabilidades.

Face ao exposto, ¢ possivel responder a pergunta de partida proposta inicialmente.

Nesta senda, diversos desafios quanto a aplicacdo dos sistemas de videovigilancia em
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espacos publicos foram identificados ao longo desta investigacdo. Quanto ao quadro
juridico, € necessario cumprir e respeitar o ordenamento juridico nacional, que estabelece
condigdes e limites para a implantagdo e operagdo dos sistemas de videovigilancia policial,
o que envolve proteger os direitos individuais e preservar a privacidade dos cidadaos.
Relativamente as tecnologias e aplicagdes utilizadas, existe uma ampla gama de tecnologias
disponiveis para esses sistemas, como monitorizacdo em tempo real, analise de video,
reconhecimento facial e detegao de comportamentos suspeitos, que trazem beneficios para a
eficacia da seguranga publica, mas também levantam questdes éticas e preocupagdes em
relacdo ao uso adequado dos dados pessoais e a possibilidade de discriminagdo algoritmica.
Mais especificamente, em relacdo a utilizagao da IA nos sistemas de videovigilancia policial
oferece vantagens, como aprimorar a detecdo de atividades suspeitas e melhorar a
capacidade de resposta das forgas policiais. Contudo, € necessario abordar questdes éticas,
garantir a transparéncia, evitar vieses e discriminagdo algoritmica. Outro grande desafio, ¢
garantir a protecdo de dados pessoais, captados pelos sistemas de videovigilancia policial,
especialmente considerando a necessidade de pareceres da CNPD. A utilizacao adequada e
segura desses dados ¢ essencial para evitar quaisquer davidas futuras quanto a protecao da
privacidade dos cidaddos. Por ultimo, o desafio da manutencdo e renovacao continua dos
equipamentos de videovigilancia policial ¢ crucial para manter a eficacia e a rentabilidade
dos sistemas, sendo necessario investimento constante para garantir que os equipamentos
estejam atualizados com as ultimas tecnologias disponiveis.

Encontrar um equilibrio adequado entre a necessidade de utilizar a tecnologia
existente e proteger a privacidade dos individuos ¢ um dos principais desafios enfrentados
atualmente. E necessario considerar os aspetos éticos, legais e a protecdo de dados pessoais,
preservando os direitos fundamentais dos cidadaos.

Esta investigacdo contribui para um melhor entendimento dos atuais sistemas de
videovigilancia, e de que forma estdo a ser utilizados. Contribui anda para a percecao dos
desafios que estdo inerentes a aplicacdo destes sistemas em espago publico, fazendo um
balanco entre a seguranca e a protecao dos direitos pessoais.

E de referir que na elaboragio desta dissertagio foram encontradas diversas
limitagcdes, nomeadamente a escassez de especialistas nesta area, e por esse motivo so foi
possivel contactar e entrevistar quatro entidades com conhecimento e experiéncia.

Cumpre entao referir que o objetivo geral desta investigacao foi plenamente atingido
ao abordar de maneira abrangente os desafios relacionados a aplicagdo dos sistemas de

videovigilancia policial em espacos publicos. Por meio da andlise do ordenamento juridico
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nacional, da exploracdo das aplicacdes tecnoldgicas e da investigacdo da viabilidade da A
nesses sistemas, foi possivel obter um entendimento aprofundado das complexidades e
questdes éticas envolvidas. Assim, este estudo cumpriu seu objetivo de avaliar e
compreender os desafios inerentes a videovigilancia policial em espagos publicos.

Para futuras investigagdes sugere-se realizar estudos com forcas de seguranca
internacionais congéneres as portuguesas, de forma a serem conhecidos os seus sistemas de
videovigilancia, e de que forma podem ser aplicados no contexto portugués, de acordo com
a legislacdo em vigor. Sugere-se ainda que seja feito um estudo sobre a evolucdo da
criminalidade, antes e apds a utilizagao de sistemas de videovigilancia policia, em que a [A
seja utilizada. Nao obstante, dado a relevancia e impacto da IA na sociedade atual, importa
que, futuramente, se desenvolvam também estudos sobre a sua aplicagdo enquanto
ferramenta de prote¢ao dos DLG, em especial na utilizagdo de sistemas de videovigilancia

policial.
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APENDICES

Apéndice A - Modelo de Analise

Tabela 4- Modelo de Analise

Tema: Os desafios da videovigilincia policial em espacos publicos

Pergunta de partida: Quais os desafios inerentes a aplicagao dos sistemas de videovigilancia policial em espagos

publicos?

Objeto de estudo: Aplicacdes tecnologicas nos sistemas de videovigilancia policial.

Objetivo Geral: Avaliar os desafios inerentes a aplicagdo dos sistemas de videovigilancia policial em espagos

publicos.

OE1: Analisar o ordenamento juridico nacional aplicavel aos sistemas de videovigilancia policial em
espagos publicos.

PD1: Qual o ordenamento juridico nacional aplicavel aos sistemas de videovigilancia policial em espagos | Cap I
publicos?

OE2: Analisar o espectro de aplicagdes tecnoldgicas que podem ser utilizadas em sistemas de
videovigilancia policial em espagos publicos.

PD2: Que aplicagdes tecnoldgicas podem ser admissiveis nos sistemas de videovigilancia policial em | Cap II
espagos publicos?

OE3: Investigar a aplicabilidade da Inteligéncia Artificial nos sistemas de videovigilancia policial em

espagos publicos.

PD3: Que aplicabilidade tem a Inteligéncia Artificial nos sistemas de videovigilancia policial em espagos | Cap III|

publicos?

Fonte: Elaboracio Propria



Apéndice B - Carta de Apresentacgio

ACADEMIA MILITAR

Os desafios da videovigilancia policial em espacos publicos

Autor: Aspirante de GNR Infantaria Goncalo Tibério Faria
Orientador: Tenente-Coronel de Infantaria Renato Pessoa dos Santos

Coorientador: Major Gong¢alo Nuno Correia Zambujo Serriao

Mestrado Integrado de Ciéncias Militares na Especialidade de Seguranca
Relatorio Cientifico Final do Trabalho de Investigacio Aplicada
Lisboa, maio de 2023

II



CARTA DE APRESENTACAO

A missdo da Academia Militar ¢ capacitar e formar Oficiais dos quadros permanentes
do Exército e a Guarda Nacional Republicana (GNR). No curso de Ciéncias Militares,
especialidade em Seguranga, os alunos devem realizar um Trabalho de Investigacao
Aplicada (TIA) sobre temas relevantes para a GNR, com o objetivo de obter o grau de Mestre
No Curso.

Neste contexto, eu, Gongalo Tibério Faria, Aspirante a Oficial da GNR e a frequentar
0 5° e ultimo ano do ciclo de estudo, venho por este meio solicitar a colaborag¢ao de V. Ex.?
mediante a participagdo num inquérito por entrevista com o intuito de recolher informagdes
para o TIA cujo tema é: “Os desafios da videovigilancia policial em espagos publicos”.

A presente investigacao destina-se a caracterizar os sistemas de videovigilancia
policial e tem como objetivo propor aplicagdes tecnologicas passiveis de implementagao nos
sistemas de videovigilancia da GNR em espagos publicos, em cumprimento do ordenamento
juridico vigente. Por conseguinte, torna-se imprescindivel recolher dados e captar a
experiéncia dos profissionais da GNR que lidam com a videovigilancia.

Desta forma, apraz-me solicitar o consentimento de Vossa Exceléncia para responder
areferida entrevista, bem como para autorizar a respetiva gravagao para posterior tratamento
e andlise da informagdo. A entrevista terd uma duragdo sensivelmente de 30 minutos e, caso
pretenda, no final ser-lhe-a4 concedida a transcricdo da mesma.

Assim sendo, apraz-me solicitar a sua autorizacdo para realizar a entrevista
mencionada, e para grava-la com o intuito de posteriormente analisar e tratar a informacao
obtida. A duragdo estimada da entrevista ¢ de cerca de 30 minutos e, se desejar, ser-lhe-a
fornecida a transcricdo completa da mesma no final.

A sua colaboragao ¢ fundamental para alcancar os objetivos desta investigacao.

Assim, agradeco antecipadamente pela sua disponibilidade e atengao.

Muito respeitosamente,
Gongalo Tibério Faria
Aspirante de Infantaria da GNR
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Apéndice C - Guiio de Entrevista

GUIAO DA ENTREVISTA

e Toda a informagdo recolhida nesta entrevista sera apenas utilizada no Trabalho de
Investigacdo Aplicada.

e Se assim o entender, e para que ndo se perca informacao, a entrevista sera gravada.

e Sendo uma entrevista algo dinamico, para além das perguntas a seguir estipuladas,

poderdo ocorrer outras perguntas que no nosso entender serdo relevantes para a

investigacao.

1. IDENTIFICACAO DO ENTREVISTADO
Nome:
Idade:
Cargo/Posto:
Funcao:
Local:
Data:
Hora de inicio;

Hora do fim:

2. GUIAO DE ENTREVISTA

Pergunta 1 - Qual a legislagdio em vigor que regula a utilizagdo de sistemas de
videovigilancia policial em espagos publicos pelas For¢as de Segurancga?

Pergunta 2 - Quais as principais exigéncias legais para a implementacao dos sistemas de
videovigilancia policial em espagos publicos?

Pergunta 3 - Quais as lacunas que identifica no ordenamento juridico em vigor que regula
a utilizagdo de sistemas de videovigilancia policial?

Pergunta 4 - Quais os pontos fortes e fracos do ordenamento juridico nacional aplicavel
aos sistemas de videovigilancia policial em espagos publicos?

Pergunta 5 - Que tipo de aplicagdes tecnologicas podem e devem ser aplicadas nos
sistemas de videovigilancia policial em espagos publicos?

Pergunta 6 - Com a evolugdo da tecnologia e a implementagdo da Inteligéncia Artificial
em diversos setores, de que forma podera esta ser utilizada nos sistemas de videovigilancia
policial, de acordo com o ordenamento juridico em vigor?

1Y%



Pergunta 7 - No dominio do tratamento e analise de dados, quais as especificacdes técnicas
dos equipamentos de videovigilancia que poderdo afetar a privacidade das pessoas, em
particular os seus Direitos, Liberdades e Garantias, e de que forma podera este problema ser
impedido?

Pergunta 8 - Quais as Vantagens/oportunidades podem ser apontadas a utilizagdo dos
sistemas de videovigilancia com [A?

Pergunta 9 - Quais as desvantagens/ameagas podem ser apontadas a utilizacdo dos
sistemas de videovigilancia com [A?



Apéndice D - Consentimento Informado

Consentimento Informado

Tenho conhecimento que um investigador da Academia Militar esta a realizar um
estudo que pretende apurar “Os desafios do avanco tecnoldgico dos sistemas de
videovigilancia policial em espagos publicos”. O estudo tem como investigador o Aspirante
Gongalo Tibério Faria, com a orientacdo do Tenente-Coronel Renato Pessoa dos Santos
(Academia Militar) e do Major Gongalo Nuno Correia Zambujo Serrdo (Comando-Geral
GNR).

Se concordar participar, vou ser entrevistado individualmente pelo Aspirante
Gongalo Tibério Faria, onde iremos debater ideias acerca desta tematica. A entrevista tem
uma duracao média entre 30 e 45 minutos e sera gravada em 4udio, mas ninguém sabera
aquilo que eu disser na entrevista, a exce¢ao das pessoas da que estdo a fazer este estudo. Eu
tenho o direito de responder apenas as perguntas que quiser. Compreendo que posso nao
ganhar nada diretamente por participar neste estudo, mas a minha participagao podera ser
muito Util para outras pessoas, no futuro. No final do estudo poderei ter acesso aos resultados
do mesmo, através da solicitacdo ao investigador.

Aceito participar neste estudo e aceito ser entrevistado(a) no dia , pelas
horas. Se, em algum momento, decidir que ndo quero participar, posso desistir € ndo preciso
de explicar as minhas razdes e isso nao tera nenhumas consequéncias negativas para mim.

Assinatura:

Data: / /

Muito obrigado pela colaboragao.

Pelo investigador,

Para qualquer esclarecimento, contactar faria.gt@gnr.pt
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Apéndice E -

Relacgido entre pergunta derivadas e questoes da entrevista

TEMA Os desafios da videovigilancia policial em espacos publicos
Objetivo Geral Avaliar os desafios inerentes a aplicagdo dos sistemas de videovigilancia policial em espacos publicos.
Objetivo de estudo Aplicagoes tecnologicas nos sistemas de videovigilancia policial.
Objetivos
especificos
Analisar ) P1 - Qual a legislagdo em vigor que regula a utilizagdo de sistemas de videovigilancia policial em espagos publicos pelas Forgas
ordenamento juridico | de Seguranga?
nacional  aplicavel P2 - Quais as principais exigéncias legais para a implementacao dos sistemas de videovigilancia policial em espacos publicos?
OF1|aos sistemas de P3 - Quais as lacunas que identifica no ordenamento juridico em vigor que regula a utilizagdo de sistemas de videovigilancia
videovigilancia policial?
policial em espagos P4 - Quais os pontos fortes e fracos do ordenamento juridico nacional aplicavel aos sistemas de videovigilancia policial em
publicos espacos publicos?
Analisar 0 P5 - Que tipo de aplicacdes tecnologicas podem e devem ser aplicadas nos sistemas de videovigilancia policial em espagos
espectro de | publicos?
aplicagoes P6 - No dominio do tratamento e anélise de dados, quais as especificagdes técnicas dos equipamentos de videovigilancia que
tecnologicas que | poderdo afetar a privacidade das pessoas, em particular os seus Direitos, Liberdades e Garantias, e de que forma podera este problema
OE2 |podem ser utilizadas | ser impedido?
em  sistemas de
videovigilancia

policial em espagos
publicos

Investigar a

P7 -Com a evolugdo da tecnologia e a implementacdo da Inteligéncia Artificial em diversos setores, de que forma podera esta

aplicabilidade da | ser utilizada nos sistemas de videovigilancia policial, de acordo com o ordenamento juridico em vigor?

OE3 | Inteligéncia Artificial P8 -Quais as Vantagens/oportunidades podem ser apontadas a utiliza¢do dos sistemas de videovigilancia com IA?
nos  sistemas de P9 -Quais as desvantagens/ameagas podem ser apontadas a utilizacao dos sistemas de videovigilancia com 1A?
videovigilancia
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policial em espagos
publicos
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