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EPIGRAFE

““Pelo sonho ¢ que vamos,
comovidos e mudos.
Chegamos? Nao chegamos?
Haja ou ndo haja frutos,

pelo sonho ¢ que vamos.

Basta a fé no que temos.
Basta a esperanga naquilo
que talvez ndo teremos.
Basta que a alma demos,
com a mesma alegria,

ao que desconhecemos

e ao que ¢ do dia a dia.

Chegamos? Nao chegamos?

—Partimos. Vamos. Somos

(Sebastido da Gama, 1999, p. 21)
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RESUMO

No ambito do curso de Mestrado Integrado em Ciéncias Militares, na especialidade
de Seguranca, deve ser realizado um Trabalho de Investigacdo Aplicada que, no presente
caso, subordina-se ao tema: “Utilizagdo de Remotely Pilot Aircraft Systems pela GNR no
Contexto da Seguranga- Impactos nos Direitos, Liberdades e Garantias dos Cidadaos”.

Para a realizagdo desta investigacdo foi escolhido o modelo hipotético-dedutivo.
Deste modo, tendo em conta o método adotado, o presente trabalho procurou testar as hipd-
teses de investigagdo previamente deduzidas, através das Perguntas Derivadas, as quais se
pretendeu dar respostas. Estas resultaram dos Objetivos Especificos e tém como finalidade
dar resposta a Pergunta de Partida resultante do Objetivo Geral desta investigagdo. Posto
isto, a metodologia aplicada neste trabalho de investigacdo, baseou-se principalmente em
Sarmento (2013), Quivy & Campenhoudt (2013) e em Fortin (2009, sendo que os
procedimentos adotados para a recolha de dados foram a andlise documental, a pesquisa
bibliografica, as entrevistas exploratorias e confirmatorias e a analise de dados.

Neste encalce, de forma a proporcionar um encandeamento 16gico da investigacao,
este trabalho esta dividido em duas partes. A Parte I estd dividida em quatro capitulos onde
¢ feito um enquadramento concetual da investigacdo, uma descricdo da evolugdo dos
Sistemas de Aeronaves Pilotadas Remotamente, uma abordagem ao enquadramento legal
destes sistemas e a sua utilizacdo pela Guarda. A Parte II estd dividida em dois capitulos,
contemplando, a metodologia e procedimentos e a apresentacdo, andlise e discussdo de
resultados. Por fim, sdo tecidas as conclusdes referentes a investigagao realizada.

Da investigacdo desenvolvida, conclui-se que, para que haja um adequado equilibrio
entre a utilizacdo destes meios pela Guarda Nacional Republicana e o direito a privacidade,
¢ necessario verificar-se quatro pilares essenciais: mecanismos de comando e controlo ope-
racionais adequados, o fundamentalismo assente no elemento humano, existéncia de enqua-
dramento legal e procedimentos internos especificos para a utilizagdo de sistemas de aero-

naves nao tripuladas pela Guarda e, por fim, que exista mais cidadania no seio da sociedade.

Palavras — Chave: Direito a Privacidade, RPAS, Restrigao de direitos



ABSTRACT

In the course of the Integrated Master's Degree in Military Sciences, in the area of
Safety, an Applied Investigation Paper must be carried out which, in the present case, is
subordinated to the theme: “Utilizacdo de Remotely Pilot Aircraft Systems pela GNR no
Contexto da Seguranga- Impactos nos Direitos, Liberdades e Garantias dos Cidadaos”.

To achieve this investigation the hypothetical-deductive model was chosen. Consid-
ering the adopted method, the present paper tried to test the hypotheses of investigation pre-
viously deduced, through the Derived Questions, to which were intended to provide answers.
These have resulted from the Specific Objectives and are intended to answer the initial ques-
tion arising from the general objective of this research. The applied methodology in this
research paper was mainly based on Sarmento (2013), Quivy & Campenhoudt (2013) and
Fortin (2009), being that the adopted procedures for the data collection were documentary
analysis, bibliographic research, exploratory and confirmatory interviews and data analysis.

At this point in order to provide a logical linkage of the investigation, this paper is
divided in two parts. Part I is divided into four chapters which provide a conceptual frame-
work of the research, a description of the Remotely Pilot Aircraft Systems evolution, an
approach to the legal framework of these systems and their use by the Republican National
Guard. Part II is divided into two chapters, covering the methodology and procedures and
the presentation, analysis and discussion of results. Finally, the conclusions regarding the
research are presented.

From the research carried out, it can be concluded that, in order to have an adequate
balance between the Republican National Guard’s use of these means and the right to pri-
vacy, four essential pillars need to be verified: adequate operational command and control
mechanisms, the fundamentalism based on the human element, existence of legal framework
and specific internal procedures for the use of unmanned aircraft systems by the Republican

National Guard and, finally, the existence of more citizenship within society.

Key Words: Right to Privacy, RPAS, Restriction of rights
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INTRODUCAO

Do planeamento curricular do Curso de Mestrado Integrado em Ciéncias Militares na
especialidade de Seguranc¢a, ministrado pela Academia Militar (AM), resulta como ultima
atividade a realizacdo de um Relatorio Cientifico Final do Trabalho de Investigacdo Apli-
cada. Seguida a estruturagdo prevista na Norma de Execucdo Permanente (NEP) n.® 520/4.%,
de 11MAI15 e da NEP n.° 522/1.%, de 26JAN16, da Academia Militar, a investigacdo desen-
volvida subordina-se ao tema: “Utilizagdo de Remotely Pilot Aircraft Systems pela GNR no
Contexto da Seguranga- Impactos nos Direitos, Liberdades e Garantias dos Cidadaos”.

A AM insere-se no Instituto Universitario Militar (IUM), sendo que esta investiga-
¢do, servindo para “assegurar uma especializa¢do de natureza académica com recurso a ati-
vidade de investigagdo™!, possui por objetivo “desenvolver a capacidade para integrar e apli-
car conhecimentos, lidar com questdes complexas em situacdes novas e ndo familiares, em
contexto alargado e multidisciplinar (...) e desenvolver solu¢des ou emitir juizos em situa-
coes de informacdo limitada ou incompleta”(Academia Militar, 2015, p. 2).

Face a conjuntura atual e aos novos tipos de criminalidade, torna-se necessario uma
evolug¢do na atuagdo por parte das forgas de seguranca. Neste dominio, se bem que a Guarda
Nacional Republicana (GNR) cabera acompanhar a tipologia de crimes que ameacam a se-
guranga dos cidaddos, bem como o uso indevido de novas tecnologias, também aquela Forga
de Seguranga cumprira reunir as “ferramentas de auxilio” indispensaveis a prossecu¢do da
atividade operacional desenvolvida.

Neste plano, podendo-se reconhecer que o emprego de Remotely Pilot Aircraft Sys-
tems (RPAS) podera permitir uma maior seguranga, sera certamente indispensavel que,
quando usados estes sistemas pela GNR, esta instituicdo tenha em devida conta os direitos,
liberdades e garantias dos cidaddos, atuando com respeito pelos mesmos, de forma necessa-
ria, proporcional e adequada.

Tendo em conta todos os fatores enunciados anteriormente, o tema escolhido consis-

tird numa analise das finalidades dos RPAS no contexto da seguranga e percecionar qual o

U Cfr. n.° 3 do art.° 18.°, do DL n.° 74/2006 de 24 de margo



Introducio

impacto causado ao nivel dos direitos, liberdades e garantias dos cidaddos, mais propria-
mente, do direito a privacidade.

O termo RPAS representa a sigla que facilita a forma de referenciar, na lingua portu-
guesa, Sistemas de Aeronaves Remotamente Pilotadas, enquanto que o termo RPA? repre-
senta a sigla para nos referirmos mais facilmente a aeronave em si.

Tendo em conta que atualmente os RPAS sao usados para diversos fins, entre os quais
“fotografia aérea, reconhecimento militar, comunicagao radio, vigilancia de incéndios, reco-
lha de informacgdes sobre regides, vigilancia costeira e fronteirica, combate ao contrabando,
desenvolvimento de tecnologia, investigacao criminal, entre outras” (Chiote, 2012, p. 2) e
verificando que a GNR possui a competéncia para atuar em cerca de 94% do territdrio naci-
onal, este tipo de sistema pode constituir uma mais-valia na prossecu¢do da sua missdo nas
suas mais diversas valéncias.

Porém, as mais-valias resultantes da utiliza¢do deste tipo de tecnologia poderdo im-
plicar uma restricdo de certos direitos, liberdades e garantias dos cidaddos, neste caso, do
direito a privacidade. E, pois, nesta problematica que se vai basear o presente Trabalho de
Investigacao Aplicada.

Deste modo, ¢ importante referir que os direitos, liberdades e garantias pessoais vém
contemplados numa parte especifica da Constituicdo da Republica Portuguesa onde estdo
explanados dos artigos (art.?) 24.° ao 47.°, representando a segunda parte das quatro em que
estd dividida. Segundo Vieira de Andrade (2012, p. 161), “toda a matéria dos direitos fun-
damentais visa, por defini¢do substancial, a prossecu¢do de valores ligados a dignidade hu-
mana dos individuos”. Como acima referido, a Constitui¢ao, conforme o n.° 1 do art.® 27.°,
prevé que todos os cidaddos tém direito a liberdade e a seguranga. Apesar de se tratar de
bens juridicos distintos, estes possuem uma ligagdo intima desde a sua formulacao (Canoti-
lho e Moreira, 2007, p. 478).

Perante isto, é possivel perceber que ¢ muito dificil sobreviver numa sociedade na
auséncia de liberdade e seguranca. “Numa sociedade onde ndo seja garantido nenhum nivel
de seguranca, surgiriam descontroladamente excessos que limitariam de um modo irracional

a liberdade dos cidadaos. Por outro lado, se vivéssemos numa sociedade onde cada um fosse

2 Uma das defini¢des existentes para o termo RPA ¢ a definigdo STANAG (Nato Standartization Agreement)
4586 da North Atlantic Treaty Organization (NATO) Standardization Agency (NSA) ao qual se refere ao
mesmo como “Um veiculo aéreo alimentado que ndo transporta um operador humano, usa for¢as aerodinadmi-
cas para se elevar, pode voar autonomamente ou ser pilotado remotamente, pode ser dispensavel ou recuperavel
e pode transportar uma carga letal ou nao letal.”
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livre de fazer o que bem entendesse, surgiria de igual modo um ambiente descontrolado de
inseguranca ¢ impunidade” (Almeida, 2015, p. 19). Por este motivo, ¢ importante perceber-
mos que ¢ imperativo que as pessoas tenham presente na sua conduta os valores comunitérios
que devem, acima de tudo, ser respeitados (Andrade, 2012, p. 155).

Embora os direitos, liberdades e garantias dos cidadaos devam ser inviolaveis, exis-
tem situacdes predefinidas em legislacdo propria que levam a restricdo de determinados di-
reitos e liberdades ao cidaddo como € o caso dos litigios criminais, que “consistindo, em
geral, na privag@o ou sacrificio de determinados direitos, s6 sdo constitucionalmente admis-
siveis quando sejam necessarias, adequadas e proporcionais a protecao de determinado di-
reito ou interesse constitucionalmente protegido, e s6 serdo constitucionalmente exigiveis
quando se trate de proteger um direito ou bem constitucional de primeira importancia e essa
protecdo ndo possa ser garantida de outro modo” (Lopes, 2005, p. 101).

Apesar de diversos autores referirem a restricdo acima abordada, esta encontra-se
prevista no n.° 2 do art.® 18.° da Constitui¢do da Repuiblica Portuguesa, quando consagra que
as restricdes a certos direitos, liberdades e garantias sdo possiveis desde que submetidas ao
“necessario para salvaguardar outros direitos ou interesses constitucionalmente protegidos.”

Perante isto torna-se pertinente e necessario perceber de que forma a utilizagao de
RPAS pela GNR poderd ser conciliada com a missdo da seguranca e com a salvaguarda de
outros direitos constitucionalmente protegidos.

Assim, o Objetivo Geral (OG) desta investigagdo ¢ identificar o adequado equilibrio
entre a utilizacdo de RPAS pela GNR para fins de seguranca e, especificamente, o direito a
privacidade dos cidadaos.

Neste sentido e com vista a alcancar o OG a que nos propusemos, identificamos como
Objetivos Especificos (OE) os seguintes:

— OEI1: Identificar as finalidades dos RPAS;

— OE2: Analisar a legislacdo em vigor, no ambito da utilizacdo de RPAS por
parte da GNR;

— OES3: Identificar os conflitos resultantes da utilizacdo de RPAS pela GNR ¢ o
direito a privacidade;

— OEA4: Identificar como é que a GNR assegura a correta utilizagdo de RPAS e;

— OES5: Analisar de que modo a utilizagdo de RPAS auxilia a GNR na garantia

da seguranca dos cidadaos.
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Neste encalce e de forma a cumprir o0 OG e os OE anteriormente enunciados, houve
a necessidade de formular uma Pergunta de Partida. Esta pretende aferir “Qual o adequado
equilibrio entre a utilizagdo de RPAS pela GNR para fins de seguranca e o direito a privaci-
dade?”

Deste modo, o presente Trabalho de Investigacdo Aplicada dividir-se-4 em duas par-
tes: uma parte referente a revisao da literatura e enquadramento concetual, dividida em qua-
tro capitulos, e uma segunda parte referente & metodologia e procedimentos e apresentacao,
analise e discussdo de resultados, dividida em dois capitulos.

No primeiro capitulo efetuar-se-4 um enquadramento concetual que visa limitar o
objeto de estudo aquilo que efetivamente esta investigacao pretende dar resposta.

No segundo capitulo, proceder-se-a a uma breve historia da origem e evolugdo das
aeronaves nao tripuladas, a uma analise das funcionalidades e oportunidades dos RPAS e,
por fim, a uma identifica¢do dos riscos associados a sua utilizagdo pelo homem.

No terceiro capitulo, dé-se seguimento a problemadtica, sendo realizada uma aborda-
gem teorica dos direitos, liberdades e garantias dos cidaddos e como estes se concretizam no
sistema juridico portugués, abordando mais incisivamente o direito a privacidade, sendo es-
tudados os conflitos entre a utilizagdo destes sistemas e o direito a privacidade. A finalidade
sera, deste modo, perceber se a utilizacdo dos RPAS se intromete na esfera da vida privada
dos cidadaos e de que modo ¢ que, nessas situagdes, o seu uso € legitimo em prol de um bem
maior que ¢ a garantia da seguranca do cidadao.

No quarto capitulo, sera feito um enquadramento legal da GNR e do espetro de mis-
soes que desenvolve diariamente, analisando em que medida a institui¢do tem vindo a adotar
0s RPAS no desempenho das mesmas.

O quinto capitulo ¢ totalmente dedicado ao enquadramento metodolédgico, esclare-
cendo de forma detalhada a metodologia, métodos e materiais utilizados.

Por fim, no sexto e ultimo capitulo, procede-se a apresentagdo, analise e discussao de
resultados, por forma a responder a Pergunta de Partida formulada no inicio da investigacao,
que se consubstancia no objetivo final do trabalho de investigagao.

Pode-se assim dizer que o tema em estudo ¢ muito debatido nos dias de hoje, consti-
tuindo-se numa tematica importantissima, porque, tendo em conta a complexidade da crimi-
nalidade em territdrio nacional, o crime organizado e a criminalidade transnacional, faz com
que seja premente a procura de meios que auxiliem a GNR no combate a estes fenomenos.
Neste ensejo, considera-se os RPAS como potenciais auxiliares no combate a esta complexa

criminalidade que compromete todos os dias a seguranca do cidadao. Além disso, ¢ um tema
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que tem despertado preocupacgdo no seio da sociedade, pois, atentas as funcionalidades e
potencialidades dos RPAS, estas em constante aperfeicoamento e desenvolvimento e a ope-
racdo desregulada dos mesmos poderd, em certas situacdes, ser suscetivel de afetar negati-
vamente a seguranc¢a operacional da navegacdo aérea, a seguranca de pessoas € bens a su-
perficie, bem como permitir a sua utilizagdo para a pratica de atos de interferéncia ilicita.

Face a este problema, foi aprovado pela ANAC o regulamento n.° 1093/2016, de 14
de dezembro, aprovando as condi¢des de operagdo aplicaveis a utilizagdo do espaco aéreo
pelos sistemas de aeronaves civis pilotadas remotamente (drones), tendo em consideragao,
nomeadamente, as normas aplicaveis a organizag¢do do espago aéreo e as regras do ar, cons-
tantes do Regulamento de Execu¢do da Unido Europeia n.° 923/2012, da Comissao, de 26
de setembro de 2012.

No entanto, encontra-se também pronto para publicagcdo, um diploma que ird regular
esta matéria, estabelecendo um regime de registo e de seguro de responsabilidade civil obri-
gatorio aplicavel a aeronaves ndo tripuladas no espago aéreo nacional.

Contudo, apesar da utilizacdo de RPAS pela GNR ndo estar ao abrigo do regulamento
acima referido, pelo facto deste excluir do seu ambito as aeronaves de estado®, existe igual-
mente a necessidade do cumprimento do disposto na Lei n.° 67/98, de 26 de outubro, alterada
pela Lei n.° 103/2015, de 24 de agosto, que aprovou a Lei de Protecao de Dados Pessoais e
na Lei n.° 1/2005, de 10 de janeiro, que regula a utilizagcdo de cadmaras de video pelas forcas

e servigos de seguranga em locais publicos de utilizacdo comum.

3 Cfr. alinea a) do n.° 3 do art.® 1.° do Regulamento n.° 1093/2016 de 14 de dezembro



PARTE I— ENQUADRAMENTO TEORICO E REVISAO DA
LITERATURA

CAPITULO 1

Enquadramento Concetual da Investigacao Desenvolvida

1.1. Enquadramento concetual

Atendendo ao tema da presente investigagdo, verifica-se uma diversidade de desig-
nagdes a atribuir as aeronaves ndo tripuladas (ANT) entre diversas entidades com responsa-
bilidades na matéria. A Organizacao da Aviagdo Civil Internacional (ICAO), numa tentativa
de harmonizar as varias designagdes, propds que “sempre que fosse referida uma aeronave
ndo tripulada se usasse a expressdo RPA e sempre que se referisse todo o sistema, que fosse
usada a designagdo RPAS (Sistema de Aeronave Remotamente Pilotada)” (Matias, 2016, p.
XX).

Perante isto, adotemos RPAS como a designag¢ao utilizada durante todo o trabalho de
investigacdo. Facilmente, pelo nome, conseguimos entender que RPAS ¢ um sistema que
compreende uma série de subsistemas: a aeronave propriamente dita, as suas cargas uteis, a
estacdo de controlo, langamento e recuperagdo, os sistemas de comunicagdo, transporte, en-
tre outros (Austin, 2010, p. 3).

Mas, antes de compreendermos o que ¢ o RPAS, torna-se essencial que se saiba que
uma aeronave ¢ definida como qualquer maquina que se suporta na atmosfera através das
reacdes do ar ou através das reagdes do ar com a superficie terrestre. Perante isto, percebe-
se que qualquer aeronave que ndo se destine a ser operada por um piloto a bordo ¢ classifi-
cada como nao tripulada. Qualquer que seja a aecronave nao tripulada que seja controlada por
uma estacao de piloto remoto ¢ designada como RPA (International Civil Aviation Organi-
zation [ICAQO], 2015).

Neste ponto, além da defini¢do anteriormente indicada, no ambito da presente inves-

tigacdo considerou-se a defini¢ao de RPAS dada pela Autoridade Nacional de Aviagao Civil
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(ANAC). Deste modo, RPAS significa “Sistema de Aeronave pilotada remotamente (...) que
compreende a aeronave pilotada remotamente, a estacdo de piloto remoto associada, os ca-
nais de comunicacdo para comando e controlo requeridos e quaisquer outros componentes,
conforme especificado no projeto do sistema” 4.

Tratando-se de uma investigagcdo que tem em vista o estudo da utilizagdo de RPAS
pela GNR, ndo deverdo achar-se inclusas as aeronaves civis, aecromodelos e aeronaves brin-
quedo. Sendo assim, as aeronaves de estado “integrando o género revelador das fungdes
desenvolvidas, sejam estas militares, aduaneiras ou policiais’®, sio empregues em ‘missdes
que prosseguem a funcdo de seguranca’” (Santos, 2012, pp. 390 e 391) do Estado a que
pertencem.

Este tipo de aeronaves, atendendo ao que esta explanado na Conveng¢ao sobre Avia-
c¢ao Civil Internacional, “ndo poderdo sobrevoar o territorio de outro Estado ou ai aterrar sem
autorizacao outorgada por acordo especial ou por qualquer outro meio, devendo aquelas ae-
ronaves, uma vez concedida a autorizacao, cingir-se as condigdes estipuladas (...) e compro-
metem-se a ter na devida conta a seguranca da navegacgdo aérea civil ao estabelecer os regu-
lamentos aplicaveis as suas aeronaves do Estado™.

Agora, no que respeita aos direitos, liberdades e garantias dos cidadaos ¢ importante
ter a no¢do de que estes t€ém uma abrangéncia muito significativa no que concerne aos direi-
tos fundamentais consagrados na Constituicao da Republica Portuguesa (CRP), “pois estes
sdo chamados, a varios titulos e por direito proprio a colaborar, e até a integrar, o subsistema
de direitos, liberdades e garantias” (Alexandrino, 2005, p. 30). Para Canotilho (1993, p. 35),
a “Constituicdo ¢ uma ordenagdo sistematica e racional da comunidade politica, plasmada
num documento escrito, mediante a qual se garantem os direitos fundamentais e se organiza,
de acordo com o principio da divisdo dos poderes, o poder politico”.

Segundo Miranda (2008, p. 9), direitos fundamentais sdo “os direitos ou as posi¢des
juridicas ativas das pessoas enquanto tais, individual ou institucionalmente consideradas,
assentes na Constitui¢do”. A semelhanga da defini¢do anteriormente enunciada, para Gou-
veia (2016, p. 930) direitos fundamentais sdo “as posi¢oes juridicas ativas das pessoas inte-
gradas no Estado — Sociedade, exercidas por contraposi¢dao ao Estado — Poder, positivadas

na Constituigao”.

4 Cfr. alinea cc) do art.® 2.° do Regulamento n.® 1093/2016 de 14 de dezembro
3 Cfr. alinea b) do art.® 3.° do DL n.° 36:158/47, de 17 de fevereiro
6 Cfr. alineas ¢) e d) do art.° 3.° do DL n.° 36:158/47, de 17 de fevereiro
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Os direitos fundamentais dividem-se em dois grupos: direitos, liberdades e garantias
e os direitos econdmicos, sociais e culturais (Gouveia, 2016, p. 960). E no primeiro grupo,
o dos direitos, liberdades e garantias, que vai incidir esta investigagdo, mais precisamente no
direito a privacidade.

Segundo Gouveia (2016, p. 966), direitos, liberdades e garantias sdo “as posi¢des
subjetivas constitucionalmente positivadas em normas precetivas”, explanados na Parte I,
Titulo I1, no Capitulo I da CRP. O direito a privacidade esta previsto, apesar de perspetivado
em varios diplomas legais, no art. 26.° da Constitui¢do, integrando os denominados direitos
de personalidade (Miranda, 2008). Os direitos de personalidade “sdo um conjunto muito
particular de direitos subjetivos que incidem sobre a propria pessoa — que lhe inerem” (Car-
valho, 2015, p. 5).

E de referir ainda, no que concerne ao enquadramento legal da utilizagio de RPAS
pela GNR, que apenas se incluem na presente investigagdo, os normativos legais referentes
a recolha da imagem, que sdo os casos em que se tornam mais suscetiveis de afetar a priva-

cidade do cidadio.



CAPITULO 2
Remotely Pilot Aircraft Systems

2.1. Origem e evoluciao

Relativamente a origem dos RPAS, ndo existe uma data precisa do seu surgimento. A
historia dos RPA tem vindo a sofrer “desenvolvimentos ciclicos, muitas vezes associado a
conflitos militares” (DeGarmo, 2004, pp. 1-2). Perante a investigagdo realizada, ¢ possivel
identificar o meio do século XIX como a data das primeiras criagdes e utilizagdes destes
sistemas, ainda que muito distantes do que sdo atualmente.

O primeiro uso de uma aeronave ndo tripulada, de que ha registo, foi em 1848 por
John Stringfellow através de uma aeronave movida a vapor com uma envergadura de cerca
de quatro metros (Newcome, 2004). Entretanto, existe quem defenda outras datas para o
surgimento deste tipo de aeronaves.

Baitios (2008, p. 2) defende que a primeira utilizagao foi através “RPA primitivo cons-
tituido por um baldo carregado com bombas, a 22 de agosto de 1849, usadas num ataque
Austriaco a cidade de Veneza”. Nesse mesmo ano, no dia 17 de margo, surge também a
primeira publicacdo acerca dos RPA feita pelo jornal Scientific American (Alfaro, 2015).

Em 1857, Felix do Temple de la Croix construiu um modelo movido a vapor com
uma envergadura de asa aproximadamente de 17 metros, que, atendendo as caracteristicas
destas e do seu trem de aterragem, tornou-se no primeiro RPA francés e, consequentemente,
o primeiro modelo RPA a alcancar o éxito nas fungdes para o qual foi construido. (Newcome,
2004) .

O conceito de utilizagdo de baldes carregados de explosivos anteriormente referido,
voltou a ser aplicado durante a Guerra Civil Americana, cerca de uma década depois, periodo
onde viriam a surgir os precursores dos RPA como atualmente conhecemos (Nunes, 2012,
p. 27).

Ainda durante esse periodo, mais precisamente em fevereiro de 1863, “dois anos de-

pois do inicio da Guerra Civil Americana, um inventor da cidade de Nova York chamado
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Charles Perley, registou uma patente para um unmanned aerial bomber” (UAV Evolution,
2000 citado Almeida, 2015, p. 7).

Além disso, Perley chegou também a conclusdo que se poderiam acoplar armas e
mecanismos de langamento de bombas (Chiote, 2012).

A semelhanga de outros autores ja enunciados, DeGarmo defende que a historia dos
RPAS comega a “meados do século XVIII quando os baldes ndo tripulados foram usados na
Europa e mais tarde durante a guerra civil americana para langar bombas (sem sucesso)”
(2004, p. 1-2).

De entre as muitas datas significativas no que concerne a origem e evolugdo dos
RPAS, maio de 1898 foi uma data crucial para o que viria a ser a tecnologia usada no controlo
dos RPAS, intemporalmente marcada por Nikola Tesla na sua demonstragdo em publico do
controlo de um barco telecomandado através de ondas de radio (Newcome, 2004).

A descoberta de Tesla ndo demoraria muito a ser aplicada diretamente aos RPAS.
Passados 20 anos da sua descoberta, em marco de 1917, os britanicos vieram adaptar a des-
coberta de Tesla a realidade dos RPAS, “demonstrando que a aeronave poderia ser controlada
remotamente por radio” (Conwell, et al, 2016, p. 17).

Durante a primeira Guerra Mundial (GM), a forca aérea dos Estados Unidos da Amé-
rica (EUA) construiu, a 25 de janeiro de 1918 em Dayton, Ohio, uma aeronave sem piloto
intitulada Kettering Bug (Conwell, et al, 2016, p. 17). Esta podia transportar cerca de oitenta
quilos de explosivos a noventa quilémetros por hora até uma distancia de sessenta e cinco
quilémetros, mas tendo registado sucesso apenas em oito dos trinta e seis testes efetuados
(Clark, 1999, p. 12). A aeronave, na maioria dos testes, voava “por um tempo pré-determi-
nado antes de libertar as suas asas e despenhar-se no solo” (DeGarmo, 2004, pp. 1-2).

Os projetos desenvolvidos no periodo da I GM revelaram alguns problemas no que
respeita ao desenvolvimento dos RPA e que resultaram principalmente de um conhecimento
aerodinamico limitado, testes inadequados e construc¢des apressadas das maquinas causando
problemas aerodinamicos basicos (Clark, 1999).

(133

Chegada ao fim, a I GM deixou como promessa o “‘advento do poder aéreo’, impul-
sionando a curiosidade e a vontade de explorar plataformas ndo tripuladas” (Pessoa, 2017,
p. 12). Neste encalce, a semelhanga dos EUA, “Inglaterra e Alemanha desenvolviam também
os seus proprios projetos” (Chiote, 2012, p. 14). E foi pouco depois do término da I GM, em
1922, que Inglaterra langou a primeira ANT com recurso a um porta-avides através de um
sistema de railes. Estes testes revelaram-se sem sucesso devido a queda da ANT na agua

(Newcome, 2004).
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Os problemas que vinham a assombrar o desenvolvimento dos RPA continuaram até
que, no ano de 1924, a Army Air Corps Engineering Division desenvolveu um projeto que
viria a mudar o rumo da histéria dos RPAS. Foi a 15 de setembro desse mesmo ano, pela
primeira vez na historia, que a aeronave Curtiss F-5L, onde anteriormente tinha sido usado
o controlo por radio apenas durante a fase de manobra numa distancia de dezasseis quiléme-
tros, foi controlada por radio durante todas as fases do voo (descolagem, manobra e aterra-
gem) (Keane & Carr, 2013).

Ja na década de 30, com a guerra uma vez mais iminente, o interesse nos RPA voltou
a surgir, mas desta vez com um destino pratico. Nesta altura, tanto EUA como Inglaterra
desenvolviam projetos nesta area. As For¢as Armadas Americanas iniciavam a produgdo em
massa do OQ-2A que necessitava apenas de um controlo terrestre rudimentar em forma de
transmissor em que o mostrador contemplava quatro posi¢des: Cima, direita, baixo e es-
querda, as doze, trés, seis e nove horas, respetivamente (Conwell, Stewart, Martin, &
Shattuck, 2016).

J4 a Inglaterra, paralelamente, desenvolvia e comecava a producio de “mais de qua-
trocentos veiculos-alvo ndo tripulados, conhecidos como ‘Queen Bees’, que, posteriormente,
viria a dar origem ao termo ‘drone’” (DeGarmo, 2004, pp. 1-3).

Foi durante a segunda GM que se realizaram “os maiores avangos para a aviagao nao
tripulada com o aparecimento do bombardeiro alemao V-1, uma aeronave capaz de controlo
autonomo” (DeGarmo, 2004, pp. 1-3). Para fazer face a construcao alema, as For¢as Arma-
das Americanas conceberam o Boeing — BQ 7, que tinha capacidade para nove toneladas de
explosivos Torpedo, sendo comandada a distancia por um piloto de outro avido (CQ — 4)
(Parsch, 2003).

Apos a Il GM, foi inicialmente colocada énfase na reconstrucdo das desgastadas e
obsoletas aeronaves usadas, mas rapidamente foi confirmada a necessidade de se desenvol-
verem RPAS menores, menos dispendiosas e geralmente mais manobraveis comparativa-
mente as aeronaves tripuladas convertidas (Clark, 1999). Estas caracteristicas, essenciais
para missdes de reconhecimento fotografico, que vieram exigir uma necessidade de resposta
ao nivel de certos dominios: pessoal e treino (Conwell, et al, 2016).

A entrada na era moderna daquilo que conhecemos hoje por RPAS deu-se durante a
Guerra do Vietname, de 1964 a 1973, com o “desenvolvimento do AQM-34, um drone turbo
alimentado especializado em reconhecimento” (Chiote, 2012, p. 15).

Nessa altura, os RPA eram lancados “inicialmente para missdes de reconhecimento

simples em diferentes niveis de altitude (...) mais tarde, foram usados para outras missdes,
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como a foto noturna, (...) detegdo, localizagdo ¢ identificacdo de radares de misseis de su-
perficie-ar (SAM)" (Garamone, 2002).

Terminada a Guerra do Vietname, houve um retrocesso do investimento dos EUA
nos RPAS, enquanto que outros paises comecaram a desenvolver programas nesta area,
sendo Israel o pais a alcangar o maior éxito (DeGarmo, 2004).

Durante a década de 90, os RPAS ganharam uma larga aceitacdo como ferramenta
militar, muito devido a exposi¢ao dos media, resultante da primeira Guerra do Iraque e, pos-
teriormente, na Guerra dos Balcas. Mais recentemente a exposicao destes sistemas foi expo-
nenciada devido as guerras do Iraque e do Afeganistdo, tendo existido uma evolugdo na
operabilidade e funcionamento dos RPAS (DeGarmo, 2004).

Atualmente, os RPAS operam praticamente de “forma auténoma, pilotados remota-
mente por operadores (...) a distancia (...) usam GPS e transmitem em forma de video em
tempo real ao seu centro de operacdes” (Keane & Carr, 2013, p. 569).

Perante esta evolugdo cronoldgica dos RPAS apresentada, ¢ possivel concluir que a
evolucdo destes sistemas esteve intimamente ligada a componente militar, encontrando-se
sujeita a varias alteragdes ao longo dos anos. Da investigagao realizada, apercebemo-nos que
ndo so a aeronave tem vindo a evoluir, mas também os proprios componentes, facultando

aos RPAS novas funcionalidades e oportunidades de operabilidade.

2.2. Funcionalidades e oportunidades dos RPAS

Os RPAS, perspetivado o desenvolvimento da conjetura atual da sociedade, tanto po-
dem ser usados para fins civis como para fins militares. Nessa logica, € possivel inferir que
qualquer desenvolvimento num desses dominios ird consequentemente afetar o outro
(Marzocchi, 2015). Atualmente, existem varios tipos de RPAS, “com diferentes pesos, siste-
mas de controlo, (...) velocidades, (...) alcance, (...) resisténcia de voo, (...) fontes de alimen-
tacdo e (...) tecnologia de descolagem” (Marzocchi, 2015, p. 13). Por estes motivos, depen-
dendo do tipo de componentes que o RPAS possui, diferem o tipo de funcionalidades e,

consequentemente, as oportunidades de utilizagdo numa ou noutra area.
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2.2.1. Componentes dos RPAS

Comparativamente aos diversos tipos de RPAS existentes, também diversos sdo os
tipos de componentes que constituem o RPAS. As diferentes fun¢des para as quais sdo re-
queridos, colocam exigéncias sobre os componentes do proprio sistema, existindo alguns
que se constituem como os mais importantes € que se encontram envolvidos, independente-
mente do destino para os quais sdo concebidos. Deste modo, considerou-se como principais
componentes dos RPAS, os seguintes: Control Station, Payload, o veiculo aéreo, o Sistema
de Navegacdo, as Comunicagdes e, por fim, o elemento humano.

A Control Station € “o centro de controlo da operagdo e a interface entre 0 homem e
a aeronave” (Austin, 2010, p. 9), podendo ser em terra (Ground Control Station), em mar
(Ship Control Station) ou até mesmo na aeronave (A4ircraft Control Station) (Austin, 2010,
p. 9).

Os Payloads sao considerados como a “parte de uma aeronave que ¢ especificamente
transportada para desempenhar a missao” (Austin, 2010, p. 127), ou seja, € todo o material/
equipamento que uma aeronave pode transportar atendendo a sua capacidade de a suportar,
tendo em conta os objetivos da missdo que ird realizar. Estes equipamentos podem ir desde
camaras de video a sensores ou de armamento letal a qualquer outro tipo de equipamento
util (Nunes, 2012). Segundo Haider (2014, p. 9), o Payload ““inclui sensores, comunicagdes,
equipamentos, armas e/ou carga. Sao carregados internamente ou externamente pelo RPA”.

O veiculo aéreo ¢ um subsistema pertencente aos RPAS, tratando-se do equipamento
que realiza o voo fisicamente e que engloba diversos subsistemas necessarios para a sua
operabilidade (Austin, 2010). Subsistemas estes que nos remetem para “mecanismos neces-
sarios para que a aeronave possa ser langada, realizar a sua missdo e ser recuperada” (Austin,
2010, p. 10).

O Sistema de Navegacdo ¢ o sistema que permite ao “operador saber onde estd a
aeronave a qualquer momento, podendo ser também necessario para que a aeronave saiba
onde esta, se for necessario um voo autonomo a qualquer momento” (Austin, 2010, p. 11).

O sistema de comunicagdes tem como requisito a transmissao de dados entre a aero-
nave e a estacdo de controlo através de ligagdes, de forma a garantir o controlo do equipa-
mento no momento em que se encontra a operar e a recolha de dados do local onde se en-
contra (Austin, 2010).

Além dos componentes anteriormente apresentados, ¢ de referir ainda um ultimo, que

sera o elemento humano. Segundo Haider (2014, p. 9), o elemento humano “consiste no
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piloto da aeronave, no operador dos payloads e inclui também os elementos de manutengao,
os comandantes da missdo dos RPAS e analistas.”

Tendo uma nogao geral dos componentes € possivel inferirmos que os mesmos mu-
dam de autor para autor e sdo alteraveis dependendo da classificagdo dos RPAS a que se

destinam.

2.2.2. Classificacao dos RPAS

Atendendo ao enquadramento concetual, que, de certa forma, limitou o conteudo
desta investigacdo, a semelhanc¢a da diversidade de defini¢gdes RPAS existentes também ao
nivel das suas classificagdes, essa diversidade mantém-se. Devido a este facto, decidimos
optar pela categorizagdo prevista pela International Civil Aviation Organization’(1ICAO),
mais precisamente a Maximum Take-Off Mass (MTOM) (International Civil Aviation
Organization [ICAO], 2015).

Tendo em conta o tipo de categorizagdo que ird ser apresentada, ¢ de realcar que “esta
compartimenta¢do dos equipamentos em termos de peso, nao ¢ redutora de outras que, en-
tretanto, surjam como consequéncia da inovagio tecnoldgica. E uma dindmica que esti em
constante mutagdo e que nao se compadece com divisdes/categorizagdes restritivas de ou-
tras” (Oliveira, 2017).

Com diferentes funcionalidades dependendo da classificagdo RPAS atribuida, Mar-
zocchi (2015) categoriza os RPAS em Pequenos (0 - 20/25), Ligeiros (20/25 - 150 kg) e
Grandes (>150 kg).

Apesar de existirem outras classificagdes baseadas na MTOM, por exemplo como ¢
o caso da NATO RPAS Classification Guide®, nesta investigagdo adotamos as classificagdes

RPAS enunciadas por Marzocchi e pela Camara dos Lordes. Sendo que estes tltimos, apesar

7ICAO é uma agéncia especializada das Nagdes Unidas, criada pelos Estados-Membros em 1944 para admi-
nistrar a regulamentacdo prevista na Conveng@o sobre Aviacdo Civil Internacional (Convengdo de Chicago)
(Internacional Civil Aviation Organization [[CAO], 2018)

8 Ver Apéndice A — Tabela n.° 1
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de classificarem igualmente os RPAS em Pequenos, Ligeiros e Grandes, criaram subcatego-
rizagdes dentro das categorias j& apresentadas particularizando as funcionalidades dos RPAS
em fun¢do da MTOM dos mesmos (House of Lords, 2015)°.

Os RPAS de categoria pequena tém como funcionalidades realizar fotografias, vigi-
lancias e inspec¢des (Marzocchi, 2015), podendo ser utilizados na “protecdo, monitorizagao
e seguranca/inspec¢oes de seguranga de infraestruturas, (...) aplica¢ao da lei, vigilancia e mo-
nitorizagdo de pessoas e comunicagdes eletronicas” (Marzocchi, 2015, p. 12).

Os pertencentes a categoria ligeira tém como principal funcionalidade efetuar “levan-
tamentos geoespaciais e vigiar zonas de grandes dimensdes” (Marzocchi, 2015, p. 13), po-
dendo ser utilizados na cartografia geoespacial, monotorizacdo do ambiente, na agricultura
e protecao civil (Marzocchi, 2015). Nesta categoria, prevé-se a oportunidade de poderem
futuramente “inspecionar redes elétricas, pulverizar colheitas, realizarem buscas e resgates
e monitorizarem incéndios florestais” (House of Lords, 2015, p. 12).

Os RPAS pertencentes a categoria grande t€ém como principais funcionalidades o de-
sempenho de missdes de defesa e seguranca nacional (Marzocchi, 2015). Projeta-se nesta
categoria oportunidades de empenhamento no “transporte de cargas permanecendo no ar
durante dias, se ndo meses, e viajar milhares de quilometros” (House of Lords, 2015, p. 12).

Deste modo, € possivel afirmarmos que cada categoria dos RPAS tem funcionalidades
que lhe sdo proprias, ndo deixando por isso que as oportunidades enumeradas ndo possam
ser transversais a qualquer uma das categorias, sendo que a “Unica certeza que temos ¢ que
a lista de possibilidades ainda ndo acabou e tdo cedo ndo acabard, pois, as hipoteses sao
imensas e algumas delas ainda inimaginaveis” (Matias, 2017 citado em Pessoa, 2017, p. 14).

Em suma, apesar do espetro variado de funcionalidades e oportunidades associadas
aos RPAS conclui-se que, entre muitas, a recolha de dados, considerando que representa toda
e qualquer formagdo, mesmo que ndo gravada, auxilie a atividade operacional desenvolvida
pela GNR, apresenta-se como a principal funcionalidade dos RPAS, fazendo destes, cada vez
mais, um alvo de uma “indispensavel integracao” (Pessoa, 2017, p. 15) na sociedade. Deste
modo, tornou-se essencial analisarmos as funcionalidades existentes e as oportunidades que
se perspetivam para os RPAS, de forma a avaliar os riscos que lhes estdo associados (ICAO,
2015). Pois o sucesso para uma integracao depende de uma “promocgao da seguranga atraveés

do aumento da consciéncia dos riscos da operacao (Matias, 2016, p. 59)”.

 Ver Apéndice A — Tabela n.° 2
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2.3. Riscos a seguranca provenientes da utilizacio dos RPAS

Quando falamos em Riscos a seguranca ao nivel da utilizagdo dos RPAS, € necessario
atendermos a defini¢do de Risco e Seguranca. Sendo assim, “em contexto de aviacdo, Segu-
ranga significa os riscos de aviagdo (safety), bem como os riscos de atos de interferéncia
ilicita (security)” (Matias, 2016, p. xxi). J4 o Risco ¢ a combinagao da frequéncia/probabili-
dade de ocorréncia de um perigo e o seu nivel de gravidade associado. (Joint Authorities for
Rulemaking of Unmanned Systems [JARUS], 2017).

Atualmente, ¢ notavel o esforco por parte da Comissdo Europeia para a integragdo
segura dos RPAS no espago aéreo (Pessoa, 2017). Tal tentativa ¢ visivel com o conceito de
operacao dos RPAS previsto pela Agéncia Europeia para a Seguranca na Aviacdo (AESA),
na tentativa de criar, em fun¢do do risco, “trés categorias distintas: categoria aberta (baixo
risco), categoria especifica (médio risco) e categoria certificada (alto risco)” (Matias, 2016,
p. 2).

A AESA, tendo em conta as trés categorias apresentadas, considera alguns riscos que
podem resultar de uma ma utilizacdo dos RPAS, entre os quais: colisdo aérea com aeronaves
tripuladas, embates em pessoas afetando o seu bem-estar e danos em infraestruturas criticas
e sensiveis (European Aviation Safety Agency [EASA], 2015).

A AESA divide os riscos em trés grupos: os riscos operacionais, técnicos € humanos.
Os riscos operacionais incidem sobre a proximidade dos RPAS a outras aeronaves no espago
aéreo, desvio das missdes normais e infragdes ao espaco aéreo controlado. Os riscos técnicos
prendem-se com a perda do controlo da aeronave, falha na propulsao do sistema e falha nas
fontes de energia. Os riscos humanos abordam as questdes de falta de planeamento de voo,
de conhecimento do Operador'? sobre o Sistema de Aviagéo e falhas na manutengio do equi-
pamento e na sua propria construcao (European Aviation Safety Agency [EASA], 2016).

Em suma, ¢ também ao nivel dos riscos humanos motivados pelo desconhecimento
dos pilotos para operarem com estes sistemas, que poderdo ser originados pelos problemas
de regulamentagdo, enquadramento e limitacdo dos RPAS, que surgem os riscos face ao di-

reito a privacidade, devendo estes ser avaliados paralelamente aos riscos a seguranga nacio-

19 De acordo com a alinea t) do art.® 2.° do Regulamento n.° 1093/2016, de 14 de dezembro, Operador ¢ a
“pessoa, organizagdo ou empresa envolvida, ou que se propde envolver, na operagdo de uma ou mais aeronaves
pilotadas remotamente”
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nal (Marzocchi, 2015), sendo importante ter em conta que um adequado “quadro regulamen-
tar podera atenuar esses riscos” (Marzocchi, 2015, p. 22). E sobre a regulamentagio dos

RPAS e o direito a privacidade que se baseara o proximo capitulo.
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CAPITULO 3
Os RPAS": Regime Juridico

3.1. Regulamentacio e Procedimentos dos RPAS

A Europa esta a caminhar a passos largos para o futuro da aviagdo, em que as opor-
tunidades dos RPAS sdo cada vez mais promissoras na Europa, havendo a necessidade de
existir regulamentacdo que permita a sua integragcdo segura tendo em conta o respeito pela
seguranca ¢ o direito a privacidade dos cidaddos (European Comission [EC], 2015). Para
isso, € necessario estabelecer procedimentos para suportar o quadro regulamentar nesta ma-

téria (International Civil Aviation Organization [I[CAQO], 2017).

3.1.1. Regulamentacido dos RPAS

Segundo a AESA, o quadro regulamentar dos RPAS deve ser “um facilitador e ndo
um impedimento” (EASA, 2015, p. 3), devendo-se atingir um equilibrio entre a inovagao
dos RPAS e os riscos ao nivel da seguranca (safety e security), ao nivel social, econémico e
da privacidade (EASA, 2015).

Neste sentido, a AESA prevé que todos os RPA com mais de cento e cinquenta quilos
sdo regulamentados a nivel europeu, enquanto que os que tenham menos que a MTOM enun-
ciada sdo regulados a nivel nacional (EASA, 2015).

Atualmente, a Unido Europeia ndo regula especificamente o uso de aeronaves pilota-
das remotamente — RPA. Essas aeronaves serdo reguladas pelas normas nacionais adotadas
pelos Estados-Membros da Unido Europeia.

Em 2017, a AESA apresentou propostas das futuras regras técnicas e juridicas euro-
peias (harmonizadas) de operacdo dos RPAS (European Aviation Safety Agency [EASA],
2017), num documento por si produzido designado de Notice of proposed Amendment (NPA)

2017-05 Introduction of a regulatory framework for the operation of “drones” — Unmanned
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aircraft system operations in the open and specific category. O quadro regulamentar apre-
sentado no documento anteriormente referido foi proposto a Comissdo Europeia (CE) para
aprovagao no passado dia 6 de fevereiro de 2018.

A proposta de regulamentacgdo apresentada pela AESA a CE, tendente a harmonizar
o quadro regulamentar europeu para os RPAS, tem como base a ado¢ao de medidas de miti-
gacdo do risco nas operacdes de RPAS da categoria aberta e especifica. Da opinido n.° 1/2018
da AESA decorrem os seguintes objetivos (European Aviation Safety Agency [EASA],
2018): “Implementar um quadro regulamentar das opera¢des de RPAS, proporcional e base-
ado no risco e no desempenho; garantir um nivel elevado e uniforme de seguranca (safety);
promover o desenvolvimento do mercado e contribuir para o reforco da seguranca (security),
privacidade e protecao de dados” (EASA, 2018, p. 1).

Para tornar possivel o cumprimento de tais objetivos ja enunciados, prevé-se a imple-
mentagdo de certos requisitos - base: o registo de propriedade da aeronave, criacao de fun-
¢oes de identificagdo eletronica e geofencing da aeronave, defini¢do de zonas de voo proibi-
das, obrigatoriedade do piloto evitar zonas onde estdo a ser realizados esforgos de emergén-
cia e de cumprir com os requerimentos de seguranca previsto em regulamento (EASA,
2017).

A nivel nacional, a regulamentacdo existente foi apresentada pela ANAC sobre a
forma de regulamento!!, estabelecendo condigdes de operagdo aplicaveis aos RPAS em es-
paco aéreo, excluindo do seu Ambito as Aeronaves de Estado'?.

No quadro regulamentar nacional, ndo carecem de autorizag¢ao expressa os RPAS com
MTOM igual ou inferior a 25 kg'?, exceto quando realizam voos noturnos, operam em
BVLOS!4, realizam voos acima de 120 metros acima da superficie (400 pés)!® e sobrevoam
concentragdes populacionais superiores a 12 pessoas'®. A legisla¢do nacional define também

regras gerais de operagdo!’ e restrigdes a operagdo ou voo de RPAS'S.

' Regulamento n.° 1093/2016, de 14 de dezembro
12 Cfr. alinea a) do n.° 3 do art.® 1.° do regulamento n.° 1093/2016, de 14 de dezembro
13 Cfr. n.o 3, do art.® 10.° do regulamento n.° 1093/2016, de 14 de dezembro

14 Cfr. alinea w) do art.® 2.° do regulamento n.° 1093/2016, de 14 de dezembro, BVLOS significa: “Operacdo
além da linha de vista (BVLOS, Beyond Visual Line - of - Sight)», operagdo onde nem o piloto remoto nem o
observador de aeronave pilotada remotamente conseguem manter contacto visual direto, sem ajuda, com a
respetiva aeronave”

15 Cfr. n.° 1 do art.® 10.° do regulamento n.° 1093/2016, de 14 de dezembro

16 Cfr. alinea b) don.° 1, do art.® 11° do regulamento n.° 1093/2016, de 14 de dezembro
17 Cfr. art.* 3.° do regulamento n.° 1093/2016, de 14 de dezembro

18 Cfr. art.° 11.° do regulamento n.° 1093/2016, de 14 de dezembro
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Até ao momento, a regulamentag¢do nacional encontra-se desenquadrada com as ori-
entagdes europeias, “pois ndo prevé qualquer referéncia a uma idade minima para operagao
dos RPAS, ao registo de propriedade da aeronave, a competéncia ou formagao especifica
exigivel aos pilotos remotos e as fungdes de identificagdo eletronica e geofencing da aero-
nave” (Pessoa, 2017, p. 25).

Neste sentido, encontra-se em preparacao um Anteprojeto de Decreto-Lei (DL) que
visa estabelecer um regime de registo e de seguro de responsabilidade civil obrigatorio apli-
cavel a aeronaves civis ndo tripuladas no espago aéreo nacional, definindo a idade minima
para operar os RPAS, abordando o sistema de identificacdo da aeronave e culminando na
previsao de um regime contraordenacional, de medidas cautelares e de sangdes acessorias
aplicaveis no incumprimento das normas legais previstas em DL (Autoridade Nacional de

Aviagdo Civil [ANAC], 2017).

3.1.2. Procedimentos dos RPAS

Os procedimentos para operar os RPAS ocupam um lugar de extrema importancia no
que se refere ao enquadramento legal dos mesmos. S6 sera possivel uma integracao plena se
existirem procedimentos gerais de cumprimento obrigatdrio por parte dos operadores das
ANT.

Nos casos em que se trata de ANT civis, os seus operadores devem manter a aecronave
a uma distancia de seguranca de pessoas, bens e de outras aeronaves, tripuladas ou nao tri-
puladas que se encontrem no local'®. O piloto remoto deve dar prioridade a aeronaves tripu-
ladas que por qualquer que seja a razdo se encontrem a voar perto dos RPA?°. Antes de iniciar
0 voo, o piloto remoto deve certificar-se das condi¢cdes operacionais de todo o sistema para
realizar o voo?!. Independentemente de se tratar de voo noturno ou diurno, o operador devera
certificar-se que RPA circula com as luzes de identificagdo ligadas®?.

No caso de se tratar de voos que necessitem de autorizacdo expressa da ANAC, os
operadores devem efetuar pedidos para que lhes seja concedida tal autorizagdo, no minimo

12 dias antecedentes a data do voo, sendo necessario facultar as caracteristicas da aeronave,

19 Cfr. n.° 3 do art.® 3° do regulamento n.° 1093/2016, de 14 de dezembro
20 Cfr. n.° 4 do art.® 3° do regulamento n.° 1093/2016, de 14 de dezembro
21 Cfr. n.° 6 do art.® 3° do regulamento n.° 1093/2016, de 14 de dezembro
22 Cfr. n.°9 do art. 3.° do regulamento n.° 1093/2016, de 14 de dezembro
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informar da operagao pretendida e local da mesma, dados e contactos do operador e do piloto
remoto??.

Os voos que necessitam de autorizagdo expressa da autoridade competente para se
realizarem incluem-se, no que prevé o regulamento da AESA, em categoria especifica. Pe-
rante a entrada em vigor de tal legislacdo, o operador fica obrigado a registar-se, bem como
a aeronave, disponibilizando a informacao de registo da mesma. Além disso, terd de designar
um piloto remoto para cada operagdo, assegurando a competéncia dos mesmos € o cumpri-
mento dos limites e das medidas de mitigagcdo definidas na autorizagdo. Por fim, 0 mesmo
devera guardar registos das operacdes e manter o RPA em condic¢des de seguranga (EASA,
2017).

No caso da operacdo de RPAS para efetuar recolha e divulgacdo de imagens e foto-
grafias aéreas, carece ainda de autorizagdo da AAN?*, de acordo com DL n.° 42071/58, de
30 de dezembro e com a Portaria n.° 17568, de 2 de fevereiro de 1960, alterada pela Portaria
n.° 358/2000, de 20 de junho. Além da autorizacao requerida a AAN, o operador dever ter
em aten¢do outros regimes legais, como a Lei de Prote¢do de Dados Pessoais (LPDP) que
regula a captacdo de imagem. Caso haja utilizagdo do espago integrante da Rede Nacional
de Areas Protegidas, ou do seu sobrevoo, o operador deve requerer também autorizagio es-
pecifica do Instituto da Conservagao da Natureza e das Florestas (ICNF) e caso este pretenda
operar um RPAS a partir de um dominio publico maritimo pode, nos casos aplicaveis, carecer
de autorizacdo por parte da Autoridade Maritima Nacional (AMN), através dos 6rgdos com-
petentes (ANN, 2018).

Este tipo de operagdo ¢ designado de levantamento aéreo® e pode especialmente in-
terferir nos direitos fundamentais dos cidadaos que, por sua vez, contemplam o respeito pela

sua privacidade (Autoridade Nacional de Aviagdo Civil [ANAC], 2018).

3.2. Os bens juridicos em causa: O direito a privacidade

Ao longo desta investigagdo, ¢ possivel perceber que o desenvolvimento dos RPAS

trouxe muitos beneficios, tendo vindo a sofrer recentes avangos significativos relativamente

23 Cfr. n.°4 do art.® 10.° do regulamento n.° 1093/2016, de 14 de dezembro

24 Cfr. alinea b) do n.° 3 do art.° 4.° da Lei n.° 28/2013, de 12 de abril

23 Levantamento aéreo sdo “as mais diversas atividades de recolha de imagens, som ou de outros dados, com
recurso a gravacao e/ou transmissdo, para produg@o de conteidos audiovisuais, independentemente da sua na-

tureza ou do suporte utilizado, através de equipamento instalado ou transportado em plataforma aérea” (Auto-
ridade Aérea Nacional [ANN], 2018).
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ao seu tamanho, peso, payloads e, principalmente, as novas e emergentes aplicagdes para as
quais podem ser utilizados.

Atualmente, existe uma diversidade de funcionalidades e oportunidades inerentes aos
RPAS, em que muitas delas ja foram evidenciadas anteriormente. No entanto, cada vez mais
as diversas capacidades e aplica¢des levantam um niimero alargado de problemas ao nivel
da privacidade dos cidaddos (European Comission [EC], 2014).

Estes problemas surgem pelo facto dos RPAS estarem “frequentemente equipados
com uma camara de video, podendo ser instaladas outras cargas uteis para permitir a recolha
e o tratamento de dados pessoais que podem criar sérios riscos ao direito (...) a privacidade”
(Marzocchi, 2015, p. 25).

Os riscos enunciados entram na esfera daquilo que se encontra consagrado na CRP
como direitos fundamentais, mais precisamente no que respeita a parte dos direitos, liberda-
des e garantias.

O facto de um levantamento aéreo ser realizado por RPAS, facilmente podera tornar-
se invasivo da esfera da vida privada do cidaddo. Deste modo, e de forma a entendermos
esta intromissao, ¢ necessario ter em conta dois direitos fundamentais: direito a liberdade e
a Seguranga, pois “todos os cidaddos tém direito a liberdade e a seguranga™® (Almeida,
2015, p. 19).

Deste modo, o direito a liberdade e a seguranca “embora distintos estdo intimamente
ligados desde a sua formulagao” (Canotilho & Moreira, 2007, p. 478). O conceito de liber-
dade por si s6 ndo ¢ absoluto ao ponto de se poder fazer tudo o queiramos (Dias, 2001),
“portanto, a liberdade de cada um ¢ relativizada pela liberdade de todos” (Dias, 2001, p. 7).
Perspetivando agora o conceito de seguranga, este estd profundamente ligado ao direito a
vida que “como sabemos, [¢] o principal interesse do homem, logo este precisa de ser am-
parado contra perigos ndo s6 da natureza, mas também da cobi¢a humana, da prepoténcia e
violéncia dos mais poderosos” (Valente, 2012, p. 105). E deste modo que ¢ imposto ao Es-
tado que desenvolva medidas que permitam proporcionar na sociedade “uma existéncia pa-
cifica segundo as regras da justi¢a que define” (Caetano, 1996, p. 144), garantindo o respeito
pela vida intima, privada e publica através de uma seguranca individual e coletiva (Dias,
2001).

Perante tais definigdes conceptuais, percebemos que o direito a privacidade, entre

outros, estd intimamente ligado ao direito a seguranca e a liberdade, ndo podendo o uso de

26 Cfr. n.° 1 do art.® 27.° da CRP
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RPAS constituir-se “como um obstaculo ou um elemento de dano ou intrusao” (Pessoa, 2017,
p. 22). Desta forma, a “Seguranga constitui, pois, um pressuposto da Liberdade” (Dias, 2001,
p. 33).

Também Almeida (2015, p. 20) refere que “todos nds, vivendo em sociedade e fa-
zendo parte de um Estado, somos colocados numa situagdo de cedéncia para que nos seja
também facultado algo em troca” e € nesta logica que € possivel perceber que quando existe
um conflito entre diferentes bens juridicos “um deles tem de ser sacrificado” (Miranda, 2008,
p. 285). Essa subtracdo, de um direito em relagdo ao outro s6 ¢ constitucionalmente admis-
sivel quando seja necessario, proporcional e adequado a protegdo desse mesmo direito pelo
qual s3o subtraidos (Lopes, 2005).

Estando esta investigagdo concentrada na utilizagdo de RPAS pela GNR, encontramo-
nos “perante um dificil equilibrio entre a prote¢ao de direitos fundamentais dos cidadaos e a
seguranca da coletividade” (Inspe¢ao-Geral da Administra¢ao Interna [IGAI], 1998, p. 173).
Pois sendo a GNR uma instituicdo do Estado, e partindo do pressuposto que o Estado ¢ “a
primeira das ‘entidades publicas’ subordinadas aos direitos, liberdades e garantias”
(Canotilho & Moreira, 2007, p. 383) esta tem um papel importantissimo, mas a0 mesmo
tempo muito sensivel na restricio dos mesmos (Almeida, 2015, p. 20).

Perante a utilizacdo RPAS pela GNR, ¢ possivel assinalar o direito a privacidade
como um dos direitos que podera ser restringido em detrimento de outros, sendo por isso
necessario aborda-lo mais aprofundadamente, de modo a clarificar a abrangéncia do mesmo.

Antes mesmo de abordarmos o direito a privacidade propriamente dito, é necessario
esclarecer o conceito de Privacidade, definindo-o como “parte da vida pessoal, de agdo pes-
soal e do pensamento pessoal que ninguém — ou quanto muito sé um circulo rigorosamente
delimitado de pessoas em quem expressamente se confia — pode ter conhecimento” (Schmidt
citado em Andrade, 1996, p. 101).

Perante a defini¢do de privacidade, ¢ importante analisarmos no que ¢ que se baseia
o direito a privacidade, sendo necessario observa-lo de trés perspetivas: Estrutural, Teold-
gica e Substancial (Festas, 2004).

Na perspetiva estrutural, este direito divide-se em dois direitos menores: “o primeiro
como sendo o direito a impedir o acesso de estranhos a informagdes acerca da vida privada
e familiar; [no segundo] o direito que nao sejam divulgadas as informagdes que se obtenham

acerca da vida privada e familiar de outrem” (Canotilho & Moreira, 2007, p. 467).
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A perspetiva Teoldgica tem em conta a defesa de dois interesses: por um lado, o in-
teresse de evitar a tomada de conhecimento e a divulgagao de informagao pessoal e por outro
lado o interesse na subtragdo a atencao dos outros (Festas, 2004).

Na perspetiva substancial a prote¢do do direito a privacidade pode ser delimitada de
acordo com a teoria das trés esferas (Festas, 2004) “que correspondem aos diferentes niveis
de manifestacdo da personalidade do individuo, dotadas de diferentes niveis de prote¢do, que
levam em consideracdo varios critérios pessoais e sociais” (Pires, 2014, p. 44).

Na primeira esfera, estdo “inseridas as relagdes pessoais do individuo com a socie-
dade, mas que ndo possuem a intencdo de que sejam divulgadas [, a segunda esfera] (...)
representa a esfera privada, na qual estdo inseridas as informagdes individuais relativas a
ocasides em que existe maior proximidade emocional, na qual ja se excluem as relagdes com
0 meio social” e na terceira “a esfera mais intima, que abrange o mundo psiquico interior do
individuo, a sua sexualidade e os sentimentos acerca da sua propria identidade (autoestima,
autoconfianga, etc.)” (Farinho, 2006, p. 45). Além disso, Machado (2002, p. 794) refere
ainda que a “esfera intima, em determinadas vezes, ¢ subdividida numa esfera do segredo,
no qual o individuo guarda as informagdes excluidas de qualquer forma de conhecimento de
terceiros, como, por exemplo, um diario”.

Visto estar esclarecido no que ¢ que se baseia o direito a privacidade, ¢ importante
ter presente que a utilizacdo de RPAS equipados, principalmente, com sistemas de gravacao
de imagem e som remete-nos obrigatoriamente para o regime juridico da utilizagdo de ca-
maras de videos em locais publicos de utilizagdo comum consagrado na Lei n.°1/2005, de
10 de janeiro (Valente, 2012) onde perante este facto o direito a privacidade “encontra-se
melindrosamente exposto” (Valente, 2012, p. 533).

Os novos tipos de criminalidade existentes, que suscitam o sentimento de inseguranga
por parte do cidaddo, levam a que as policias instituam novos meios que permitam diminuir
tal sentimento, tais como a utilizagdo de RPAS, que através das diversas funcionalidades e
potencialidades enunciadas anteriormente, permitem combater a criminalidade de forma
mais eficiente.

No entanto, medidas como a utilizacdo de camaras de video nos RPAS pelas policias,
como meios de auxilio na diminuicdo do sentimento de inseguranga, podem ser suscetiveis
de ofender o direito a privacidade “se usadas fora daquilo que esté estipulado juridicamente,

podendo resultar na pratica de crimes baseado em gravacdes ilicitas (Valente, 2012). Deste
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modo, “a a¢do de policia devera desenvolver-se em lugares publicos ou onde decorrem ati-
vidades sociais ilicitas [havendo] um minimo de liberdade que as autoridades tém de respei-
tar: pertence a esse ambito de acdo livre a vida intima” (Caetano, 2004, p. 1157).

Neste encalce, Valente (2012, p. 545) afirma que “se filmarmos factos relativos a
reserva da vida privada, estamos, sem qualquer duvida, ndo s6 a violar o seu conteudo ‘in-
dividual — subjetivo, correspondente a vontade de segredo ou de reserva, como também o
seu conteudo objetivo — comunitério, correspondente ao interesse objetivo do segredo’”.
Apesar disto, existe a possibilidade da divulgagdo de tais factos?’ quando desta forma for a
mais adequada para a prossecucao “de um interesse publico legitimo e relevante” (Valente,
2012, p. 545).

Deste modo, entende-se por interesse publico a “manifestacdo direta ou instrumental
de necessidades fundamentais da comunidade politica e cuja realiza¢do ¢ atribuida, ainda
que ndo em exclusivo, a entidade publica” (Andrade, 1991, p. 275). Também Caetano (1990,
p.49) define como interesses publicos “os que dizem respeito a existéncia, conservacio e
desenvolvimento da sociedade politica”.

Embora as gravacdes de imagem possam intrometer-se na privacidade do cidadao,
dispensa o seu consentimento sempre que as exigéncias de policia ou de justi¢a ou quando a
reproducdo da imagem vier enquadrada na de lugares publicos ou na de factos de interesse
publico?®. Apesar do referido, € exigido que para tal se preencham os fins e limites “prote-
tores dos direitos fundamentais do cidadao ndo em abstrato, mas em concreto, sob pena de
se ter optado por uma posigdo economicista da seguranga interna®” (Valente, 2012, p. 547).

Destarte, entendemos por seguranga interna “a atividade desenvolvida pelo Estado
para garantir a ordem, a seguranca ¢ a tranquilidade publicas, proteger pessoas e bens, pre-
venir e reprimir a criminalidade e contribuir para assegurar o normal funcionamento das
instituicdes democraticas, o regular exercicio dos direitos, liberdades e garantias fundamen-
tais dos cidaddos e o respeito pela legalidade democratica™°.

Em suma, perante a abordagem sobre o direito a privacidade, a possibilidade de uso

de camaras de videos acopladas ao RPAS ¢ um recurso excecional da intervengao policial,

carecendo de legitimidade legal, prevista pela Lei n.° 1/2005, de 10 de janeiro, alterado pela

27 Cfr. alinea d) do n.° 1 do art.° 192.° do Codigo Penal

28 Cfr. n.° 2 do art.® 79.° do Codigo Civil

29 Cfr. art.° 2.°¢ 7.° da Lei n.° 1/2005, de 10 de janeiro

30 Cfr. n.° 1 do art.® 1.° da Lei n.° 53/2008, de 29 de agosto (Lei de Seguranca Interna)
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Lein.° 39 — A/2005, de 29 de julho e pela Lei n.° 53 — A/2006, de 29 de dezembro (Valente,
2012).

3.2.1. Enquadramento legal da utilizacido dos RPAS pelas forcas de seguranca

Segundo a Comissdao Nacional de Prote¢ao de Dados (CNPD), os RPAS “podem ter
acoplados sistemas muito diversificados, como sejam camaras de video de alta resolucao,
camaras térmicas, sensores de geolocalizagdo (GPS), camaras de infravermelhos, microfo-
nes, sistema de retransmissdo de som e imagem, sensores quimicos, sensores biologicos,
sistema de reconhecimento facial, sistema de reconhecimento de pessoas por recurso a ca-
racteristicas morfoldgicas e antropométricas” (CNPD, 2014, p. 4). Perante esta descrigao
extensiva das inumeras possibilidades de acoplar diversos sistemas aos RPAS, faz surgir, no
entender na CNPD, problemas especificos em matéria de privacidade.

A utilizagdo de RPAS pelas forcas de seguranca, a semelhanga da utilizagdo privada
por parte de civis, segundo a CNPD através do seu parecer n.° 5/2018, “ndo tem em Portugal
disciplina legal, sendo apenas objeto de um regulamento da ANAC, o qual se centra essen-
cialmente na garantia da seguranga aérea” (CNPD, 2018, p. 1). Perante isto, ndo existe re-
gulamentagdo especifica relativamente a utilizacdo de RPAS face a caracterizagdo destes
meios, por parte da CNPD no seu parecer n.° 41/2014, como “um instrumento potencial-
mente perigoso para a privacidade (...) dos cidaddos” (CNPD, 2014, p. 4).

No entanto, ¢ identificavel, ao contrario do que a CNPD afirma, segundo a alinea a)
do n.° 3 do art.® 1.° do regulamento n.° 1093/2016, de 14 de dezembro, que as acronaves de
uma forca policial, consideradas aeronaves de estado, estdo fora do ambito desse mesmo
regulamento. Deste modo, subentende-se que os RPAS das forgas de seguranca ndo obede-
cem as regras impostas pelo regulamento supracitado.

Para abordarmos esta tematica € importante termos em conta que a recolha de imagem
ou som por RPAS se insere no ambito daquilo que esta definido pela LPDP, de dados pesso-
ais, ou seja, “qualquer informagdo, de qualquer natureza e independentemente do respetivo
suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identifica-
vel™! é considerada dados pessoais. No entanto, este conceito vem a ser alargado pelo novo
Regulamento Geral de Prote¢do de Dados que passa a incluir, nomeadamente, dados de lo-

calizacdo e identificadores por via eletronica.

31 Cfr. alinea a) do art.° 3.° da lei n.° 67/98, de 26 de outubro alterada pela lei n.° 103/2015, de 24 de agosto
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Deste modo, a recolha de imagem ou som pelos RPAS, suscetivel, segundo a CNPD,
de violar a privacidade dos cidadaos, ¢ considerada tratamento de dados pessoais licito, pois
segundo a LPDP, este tratamento pode ser efetuado se for necessario para “execu¢do de uma
missdo de interesse publico ou no exercicio de autoridade publica em que esteja investido o
responsavel pelo tratamento ou um terceiro a quem os dados sejam comunicados™*?. Esta
condi¢do continua a ser prevista no Regulamento Geral de Protecdo de Dados que ird entrar
em vigor a 25 de maio de 2018.

Contudo, apesar da CNPD afirmar que ndo existe enquadramento legal dos RPAS
para a utilizagdo por parte das forcas de seguranca a nivel nacional, existe a lei n.° 1/2005,
de 10 de janeiro, que regula a utilizagdo de sistemas de vigilancia por cdmaras de video fixas
ou moveis, extensiveis a qualquer meio técnico analogo, pelas forgas e servigos de seguranca
em locais publicos de utilizagdo comum, para uma posterior captacdo e tratamento das ima-
gens®3. E ainda possivel identificar, através do n.° 1, do art.® 2.° da lei n.° 1/2005, que a
utilizagdo de videovigilancia através de camaras fixas ou moveis tem que visar, na sua ge-
neralidade, fins de seguranca.

Atendendo também ao art.® 6.° da mesma lei, a utilizagdo de cAmaras méveis pode
ser feita “por qualquer meio em qualquer espaco, seja ele terrestre, aquatico ou aéreo”, desde
que se cumpram os fins para os quais sao utilizadas, como j& foram referidos anteriormente.

Perante o que foi apresentado, a CNPD continua a ndo emitir parecer favoravel, no
que respeita a utilizagdo de RPAS pelas for¢as de seguranca, justificando essa posi¢do com
o facto de ndo existir regulamentacdo especifica destinada ao seu uso por parte destas forcas,

apesar de existir regulamentacao onde ¢é possivel englobar a sua utilizacdo de um modo geral.

32 Cft. alinea d) do art.® 6.° da lei n.° 67/98, de 26 de outubro alterada pela lei n.° 103/2015, de 24 de agosto
3Cfr.n.°1e2 doart® 1.°dalei n.° 1/2005, de 10 de janeiro
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Utilizacao de RPAS na GNR

4.1. Enquadramento legal da GNR — Orgéanica e Atribuicoes

A GNR, de acordo com o art.’ 1.° da Lei n.° 63/2007 de 6 de novembro (Lei Organica
da Guarda Nacional Republicana (LOGNR)), ¢ “uma forca de seguranga de natureza militar,
constituida por militares organizados num corpo especial de tropas e dotada de autonomia
administrativa”.

A GNR tem como principal missdo a prossecu¢do da politica de seguranca interna,
garantindo a defesa intransigente do Estado de direito democratico, da autoridade do Estado
e dos direitos, liberdades e garantias dos cidadaos, a legalidade, a seguranca e a tranquilidade
publica em matérias da sua jurisdicao.

As suas forcas estdo sob dependéncia operacional do CEMGFA, nos casos e termos
previstos nas Leis de Defesa Nacional e das Forcas Armadas e do regime do Estado de Sitio
e do Estado de Emergéncia. A Instituicdo esta sob a tutela do Ministério da Administragdo
Interna (MAI), de acordo com o art.® 2.° da LOGNR.

A GNR, apesar de ser uma for¢a militar, ¢ também uma for¢a de seguranca, assim
sendo ““constitui-se como uma institui¢do de charneira, entre as Forcas Armadas e as Polici-
ais” (Branco, 2010, p. 242).

Atendendo ao art.° 20.° da LOGNR, a GNR esta estruturada e dividida em trés partes:
a estrutura de comando, as unidades e o estabelecimento de ensino. Constitui-se como uma
das carateristicas mais importantes da GNR o facto de esta possuir uma grande dispersao
territorial, como esta previsto no art. 5. da LOGNR, as atribuigdes da GNR sao continuadas
em “todo o territorio nacional e mar territorial”.

As atribui¢des da GNR estdo enumeradas no art.® 3.° da LOGNR que, juntamente
com a Lei n.® 49/2008 de 27 de agosto (aprova a Lei de Organizagao de Investigacdo Crimi-

nal** (LOIC)) no seu art.® 3.°, caracteriza a GNR como um Orgio de Policia Criminal (OPC)

34 De acordo com o art.® 3.° da LOIC, a GNR é um orgdo de policia criminal de competéncia genérica, ¢ as
suas competéncias passam por “coadjuvar as autoridades judiciarias na investigacdo” e “desenvolver as agdes
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de competéncia genérica. Observando os artigos 3.°, 6.° e 7.°, constata-se que as competén-
cias da GNR enquanto OPC passam pela investigagdo de crimes que ndo estejam reservados
a Policia Judiciaria (PJ).

Em suma, a GNR desenvolve missdes no ambito da Ordem Publica, Investigagdo
Criminal, Fiscal e Aduaneira, Defesa Nacional, Policial, Transito, Honras de Estado, Vigi-
lancia e Controlo Costeiro, Cooperacao Internacional, Natureza e Ambiente, Prote¢do e So-

corro, Busca e Resgate € da Prote¢do e Seguranga’>.

4.2. Utilizacao Publica de RPAS nas Missées da GNR

Como referido no primeiro capitulo deste trabalho, as aeronaves de estado “inte-
grando o género revelador das fungdes desenvolvidas, sejam estas militares, aduaneiras ou

299

policiais®®, sio empregues em ‘missdes que prosseguem a fungdo de seguranga’ (Pessoa,
2017, pp. 5 - 6). Deste modo ¢ possivel percebermos que o estatuto de aecronave de Estado
depende do tipo de titularidade e da utilizacdo/fim/missdo a que se destinam os RPAS.

De um modo geral existem dois tipos de utilizacdo de RPAS: a utilizacdo privada e a
utilizagdo publica. Foquemo-nos nesta tltima, atendendo ao n.° 2 do art.’° 1.° da LOGNR
consideramos utilizagdo publica quando os RPAS sdo utilizados em missdes que t€m como
fim a garantia da legalidade democratica, da seguranca interna e dos direitos dos cidadaos,
tal como na colaboracdo na execucdo da politica de defesa nacional presentes na lei ou na
Constituigao.

No que diz respeito a utilizagdo publica de RPAS e atendendo aos pressupostos que
enquadram a mesma, a sua regulamentacao ¢ da responsabilidade da Autoridade Aerondautica
Nacional (AAN), pois o regulamento n.° 1093/2016, de 14 de dezembro, exclui do seu am-
bito as Aeronaves de Estado, caracterizando-as como sendo as aeronaves usadas em missoes
militares, aduaneiras e policiais.

Tendo em conta toda a investigago realizada, ¢ possivel identificar diversas funcio-
nalidades no que respeita a utilizagdo publica de RPAS das quais muitas delas entram na

esfera da tipologia de missdes, enumeradas anteriormente, que a Guarda desempenha.

de prevengdo e investigacdo da sua competéncia ou que lhes sejam cometidas pelas autoridades judiciarias
competentes”.

35 Cfr. n.° 1 do art. 6.° do Despacho n.° 10393/2010, de 22 de junho (Regulamento Geral de Servio da GNR)
36 Cft. alinea b) do art.° 3.° do DL n.° 36:158/47, de 17 de fevereiro
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O desenvolvimento RPAS permitiu que o seu uso, mais no ambito da defesa nacional,
se expandisse a “outras areas entre as quais, por exemplo, (...) a operagdes policiais no am-
bito da seguranga interna” (Oliveira, 2017, p. 11).

Segundo Pinto (2017), os RPAS podem ser utilizados na GNR, por exemplo, na luta
contra incéndios florestais, na monitoriza¢ao do transito, em vigilancias, prote¢ao e socorro
das populacdes, atuacdo em ambientes NRBQ, em ambientes de manutengdo da ordem pu-
blica e em Incidentes Tatico Policiais (ITP).

No entanto, apesar destes sistemas permitirem a GNR “desenvolver novas medidas
de policiamento e seguranga mais eficientes, mais informa¢ao, com menos recursos huma-
nos, por outro lado representam também novas ameacas ao contexto da seguranca, na medida
em que permitem ao adversdrio tirar partido das mesmas vantagens” (Oliveira, 2017, p. 12).

E deste modo possivel afirmar que os usos destes meios podem ser aplicados em
diversas missoes, por isso consta do Plano Estratégico 2020 da GNR. Este plano traca linhas
orientadoras estratégicas, resultando em objetivos estratégicos como: “Implementar a utili-
zacdo da terceira dimensdo com meios aéreos ndo tripulados, nos dominios da protecdo da
natureza e ambiente, da vigilancia da orla costeira e do mar territorial, da protecao e socorro
e das atividades relativas ao transito rodoviario” (Oliveira, 2017, p. 12).

Destes sistemas espera-se um melhoramento das missdes desempenhadas pela GNR
ao nivel do Comando e Controlo, da disponibilizacdo de informagdes criticas em tempo real,
e do visionamento das areas de operacdes, facilitando o processo de tomada de decisdo
(Oliveira, 2017).

Em suma, constatamos que existem diversos aspetos que trazem inumeras vantagens
na rentabilizacdo de missdes do ponto de vista operacional, mas importa também ter em
conta outros aspetos legais intrinsecos a sua utilizagdo, na medida em que estes possam co-
locar em causa direitos fundamentais do cidaddo previamente referidos nesta investigacao e

que se encontram consagrados na CRP.
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PARTE II - ESTUDO APLICADO

CAPITULO 5
METODOLOGIA E PROCEDIMENTOS

O desenvolvimento deste trabalho de investigagdo estd baseado nos termos da legis-
lagdo’” para o ensino superior universitario, em que o ciclo de estudos integrado, com vista
a obtencdo do grau de mestre, requer que o aluno adquira uma especializagdo de natureza
académica através da “atividade de investigagdo, de inovacao ou de aprofundamento de com-
peténcias profissionais” (Academia Militar [AM], 2015, p. 1).

Relativamente a metodologia, pode-se defina-la “como sendo um processo ou mé-
todo para atingir um fim” (Sarmento, 2013, p. 4) e, desta forma, entendemos que a metodo-
logia de investigagdo ¢ o “estudo do método aplicado a ciéncia” (Sarmento, 2013, p. 4).

Deste modo, este trabalho trata-se de uma investigagdo cientifica pois “serve para
descrever os acontecimentos, verificar dados ou hipoteses, predizer e controlar fenomenos”
(Fortin, 2009, p. 23). Assim, para que o método seja considerado cientifico’® é necessario
possuir as seguintes caracteristicas: objetividade, refutabilidade, estruturacdo, previsibili-
dade, controlo, que seja critico, que tenha comparabilidade e causalidade (Sarmento, 2013).

Desta forma, a investigacdo realizada iniciou-se com um breve enquadramento con-
cetual da investigacdo desenvolvida de forma a limitar a area de estudo, abordando o con-
ceito de RPAS e limitando a abordagem dos direitos, liberdades e garantias dos cidaddos até

ao direito a privacidade.

5.2. Método cientifico

Atendendo a estrutura e desenvolvimento da presente investigagdo*®, o estudo reali-

zado deve “responder a alguns principios estaveis e idénticos, ainda que varios percursos

37 Cfr. art.® 20.° do DL n.° 115/2013, de 7 de agosto
38 Sarmento (2013, p. 4), o método cientifico é “um conjunto de regras bésicas que visam obter um novo
conhecimento cientifico”.

39 Ver Apéndice C — Figura n.° 1
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diferentes conduzam ao conhecimento cientifico” (Quivy & Campenhoudt, 2013, p. 25).
Além de vérios principios a que esta investigacdo deve responder, € possivel também alcan-
car o0 conhecimento cientifico® a partir de diversos métodos, podendo ser utilizados mais do
que um (Sarmento, 2013). Entendemos assim que os métodos*! sdo “formaliza¢des particu-
lares do procedimento, percursos diferentes concebidos para estarem mais adaptados aos
fendmenos ou dominios estudados” (Quivy & Campenhoudt, 2013, p. 25).

Na realizacdo do presente trabalho de investigacdo, foram utilizados varios métodos,
em que o método principal utilizado foi 0 método hipotético-dedutivo 2. Neste método “as
hipoteses sdo testadas, de modo a confirmar quais sdo as validas, ou seja, aquelas em que
ndo ha razdes para refutar as hipoteses” (Sarmento, 2013, p. 9).

Além do método anteriormente enunciado, foram também utilizados os métodos de
analise documental, inquisitivo® e o critico*.

O método de andlise documental materializa-se na analise de livros, artigos cientifi-
cos, legislacdo e documentos de forma a elaborar a revisdo da literatura/enquadramento teo-
rico. O método inquisitivo esta presente no momento da realizacdo de entrevistas e 0 método

critico verifica-se perante a analise critica das entrevistas elaboradas.

5.3. Modelo de analise

Atendendo as etapas do procedimento de Quivy e Campenhoudt (2013), € necessario
a constru¢do de um modelo de analise®> de forma a traduzir as perspetivas e ideias novas,
resultantes do trabalho exploratorio que permitiu optar por uma problematica apropriada,
numa linguagem que habilite uma posterior recolha e analise de dados adequada (Quivy &

Campenhoudt, 2013).

40 Conhecimento cientifico é o conhecimento que “lida com ocorréncias ou factos, isto €, com toda a forma de
existéncia que se manifesta de algum modo” (Marconi & Lakatos, 2003, p. 80).

41 Marconi & Lakatos (2003, p. 83) definem métodos como o “conjunto de atividades sistematicas e racionais
que, (...) permite alcangar o objetivo”.

42 0 método hipotético-dedutivo “ou de verificagdo de hipoteses foi proposto por Karl Popper (...) [e] baseia-
se na formulac@o de hipoteses ou conjeturas, que melhor relacionam e explicam os fendmenos” (Sarmento,
2013, p. 9).

43 Método “baseado no interrogatorio escrito ou oral” (Sarmento, 2013, p. 8).

44 Método baseado “na observagdo critica dos acontecimentos [em] que estes factos ou acontecimentos sdo os
que se consideram fora dos padrdes normais, ou seja, nos extremos da escala, ou seja, sdo muito positivos e
muito negativos” (Sarmento, 2013, p. 7).

43 Ver Apéndice D — Tabela n.° 3
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Deste modo, o modelo de andlise “constitui a charneira entre a problematica fixada
pelo investigador, por um lado, e o seu trabalho de elucidagdo sobre um campo de andlise
forgosamente restrito e preciso, por outro” (Quivy & Campenhoudt, 2013, p. 109).

Para a criacdo do modelo de anélise do presente trabalho de investigacdo, tendo em
conta o método hipotético-dedutivo utilizado, foi necesséario “saber como comecar bem 0
(...) trabalho” (Quivy & Campenhoudt, 2013, p. 31). E perante tal problematica que na pre-
sente investigagdo se optou pela abordagem qualitativa, tendo como objetivo “descobrir, ex-
plorar, descrever fendmenos e compreender a sua esséncia” (Fortin, 2009, p. 32). Neste en-
calce, “formular um problema de investigacao consiste em elaborar uma questao de investi-
gacdo” (Fortin, 2009, p. 70).

Tendo em conta o descrito anteriormente, foi necessario criar a seguinte Pergunta de
Partida (PP): “Qual o adequado equilibrio entre a utilizagdo de RPAS pela GNR para fins de
segurancga e o direito a privacidade?”, da qual surgiu a necessidade de criar Perguntas Deri-
vadas (PD) de forma a delimitar o objeto de estudo (Sarmento, 2013). Posto isto, as PD sao
as seguintes:

PD1 — Qual a finalidade dos RPAS utilizados na GNR?

PD2 — A legislacdo prevista para a utilizagdo de RPAS pela GNR ¢ a adequada?

PD3 — Quais os conflitos resultantes da utilizagdo de RPAS pela GNR no direito a
privacidade?

PD4 — De que modo a GNR assegura a correta utilizacdo de RPAS no desempenho
da sua missdo geral de garantir a seguranga dos cidaddos?

PD5 — De que modo a utilizagdo de RPAS pela GNR auxilia na garantia da seguranga
dos cidadaos?

Apbs a elaboragdo das PD anteriormente referidas, criam-se as hipoteses de investi-
gacdo que servem “como resposta tempordria e provisoria (...) [em forma de] suposi¢do que
o investigador propde perante uma interrogagdo formulada a partir de um problema de in-
vestigagdo ou Pergunta de Partida” (Sarmento, 2013, pp. 13 - 14). Deste modo, foram ela-
boradas as seguintes hipoteses:

H1 — Os RPAS utilizados nas missdes da GNR tém como finalidade, maioritaria-
mente, a recolha de dados;

H2 — A atual legislag¢do nacional em vigor ndo enquadra a utilizagdo de RPAS pela

GNR;
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H3 — A utilizagdo de RPAS pela GNR podera resultar numa restri¢do do direito a
privacidade, no entanto essa restricdo tem de justificar, de forma Necessaria, Adequada e
Proporcional, a salvaguarda de um direito ou interesse constitucionalmente protegido.

H4 — A GNR possui mecanismos de operacao, comando e controlo operacional ao
nivel da formagao e supervisdo dos RPAS que permite a sua adequada utilizagao;

H5 — Nao existe uma estrutura organica dedicada a atividade de formagao dos RPAS
e equipas especializadas destinadas a sua utilizacdo na GNR ¢;

H6 — Os RPAS sao utilizados como ferramentas de apoio a atividade operacional,
principalmente nas seguintes areas de missdo: protecao da natureza e ambiente e protecao e
SOCOITO.

Neste encalce, o modelo de andalise encontra-se esquematizado no apéndice C onde ¢

possivel uma compreensao logica entre objetivos, perguntas e hipoteses de investigagao.

5.4. Métodos e materiais

Ap0s a etapa*® onde se estabelece a problematica com o auxilio da formulagdo da
Pergunta de Partida e da fase da exploracdo, a observacao constitui-se como etapa funda-
mental no prosseguimento desta investigacdo (Quivy & Campenhoudt, 2013). Esta etapa
“engloba o conjunto das operagdes através das quais o modelo de andlise (...) é submetido
ao teste dos factos e confrontado com dados observaveis (Quivy & Campenhoudt, 2013, p.
155). Neste ponto, para conduzir a investiga¢do de forma correta, ¢ necessario observar a
definicao dos dados pertinentes, o campo de andlise e a sele¢do das unidades de observagao

e os instrumentos de observagao e a recolha de dados (Quivy & Campenhoudt, 2013).

5.4.1. Recolha de dados

A recolha de dados ¢ “um processo organizado posto em pratica para obter informa-
¢oes junto de multiplas fontes com o fim de passar de um nivel de conhecimento, para outro

nivel de conhecimento ou de representagdo de uma dada situagdo” (Freixo, 2011, p. 220).

46 Segundo Quivy & Campenhoudt (2013) existem sete etapas do procedimento, que sdo elas,
consecutivamente: a pergunta de partida, a exploracao, a problematica, a construgdo do modelo de andlise, a
observagao, a analise de informagdes e as conclusdes.
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Nesta investigacdo, no que concerne aos métodos e técnicas utilizados, adotamos os
expostos em Sarmento (2013) e Quivy & Campenhoudt (2013). Deste modo, foram empre-
gues entrevistas e analise documental de forma a obter informagdes qualitativas. Segundo
Sarmento (2013, p. 27), a analise documental “¢ produzida pelo investigador relativamente
a fontes primarias, fontes secundarias e fontes bibliograficas, que podem ser contemporaneas
ou retrospetivas”. Por sua vez, as entrevistas*’ t€ém como objetivo analisar o seu conteudo de
forma sistematica com o objetivo de testar as hipoteses de investigagdo previamente elabo-
radas (Quivy & Campenhoudt, 2013).

Numa fase inicial do trabalho, mais propriamente nos primeiros quatro capitulos, foi
realizada a andlise documental como de livros, tanto em formato fisico e digital, artigos ci-
entificos, legislacdo e outros documentos oficiais com relevancia para o tema em analise.
Estes documentos foram acedidos e analisados com recurso a plataformas eletronicas ou
com recurso a Biblioteca Nacional, a Biblioteca da Academia Militar ou a Biblioteca da
GNR.

Deste modo, a parte I desta investigacdo consubstancia-se na revisao da literatura e
enquadramento concetual, dividida em quatro capitulos eminentemente teéricos. Posto isto,
esta parte da investigagdo foi necessariamente produzida com recurso a andlise documental,
anteriormente evidenciada.

Relativamente a realizacdo de entrevistas, foram numa fase inicial de ambito explo-
ratorio tendo como objetivo “abrir pistas de reflexdo, alargar e precisar os horizontes de
leitura, tomar consciéncia das dimensdes e dos aspetos (Quivy & Campenhoudt, 2013, p.
79) relativos a problematica da investigacdo. Neste encalce, numa segunda parte do trabalho,
que se consubstancia no estudo aplicado, foram realizadas entrevistas confirmatorias*® do
tipo individual*® quanto ao niimero de sujeitos e estruturadas®’quanto a sua estruturagio.

E de referir ainda, que antes da concretizagio das entrevistas foi enviada uma carta

de apresenta¢do®! juntamente com o guido de entrevista®® previamente elaborado e validado.

47 Segundo Sarmento (2013, p. 28) “a entrevista permite explorar um dominio e aprofundar o seu conhecimento
através da inquiri¢do presencial a um ou mais individuos”.

48 As entrevistas confirmatérias realizam-se quando “o entrevistador procura obter informagdes que validem
as suas fontes” (Sarmento, 2013, p. 33).

49 As entrevistas do tipo individual quanto ao numero de sujeitos realizam-se “quando a entrevista ¢ dirigida a
uma so pessoa” (Sarmento, 2013, p. 33)

>0 Nas entrevistas estruturadas, “o entrevistado responde a perguntas, que fazem parte de um guido, cuidado-

samente preparado (...) [e em que este] ndo sai fora do guido e s6 responde ao que lhe é perguntado” (Sarmento,
2013, p. 34).

Syer apéndice D — Carta de Apresentagdo
32 Ver apéndice E — Guido de Entrevista
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As mesmas foram gravadas, segundo autorizagdo dos entrevistados e posteriormente trans-
critas, analisadas e enviadas via e-mail para os mesmos, de forma a poderem validar as suas

respostas.

5.4.2. Ferramentas e programas informaticos utilizados para a recolha de dados

No que concerne a redacao do trabalho de investigagao, utilizamos o Microsoft Word
2016. Relativamente as citagdes realizadas ao longo do trabalho, tal como a bibliografia,
recorremos ao gestor de referéncias do Microsoft Word 2016.

Na parte referente a realizacdo de entrevistas, tanto exploratdrias como confirmatd-

rias foi utilizado o sistema de gravagdo integrado do telemével Iphone 7.

5.5. Amostragem

A amostra “¢ um subconjunto de elementos ou de sujeitos tirados da populagdo que
sdo convidados a participar no estudo” (Freixo, 2011, p. 41), determinando o tamanho da
populagao através de critérios de selecdo tendo em conta o estudo em foco (Fortin, 2009).

Segundo Quivy & Campenhoudt (2013, p. 160), o investigador depara-se com trés
possibilidades: “recolhe dados e faz incidir as suas analises sobre a totalidade da populacao
(...), ou limita a uma amostra representativa desta populacao, ou estuda apenas algumas com-
ponentes muito tipicas, ainda que ndo estritamente representativas, dessa populacao”.

Deste modo, apds a revisdo da literatura ¢ necessario definir a amostra da populagdo
que vai ser alvo do presente estudo, tendo sido criados trés grupos®? de entrevistados: o grupo
A, o grupo B e o grupo C.

E perante esta divisdo que no grupo A foram inseridas as entidades pertencentes a
GNR, especialistas na area. No grupo B, foram incluidas personalidades especialistas na area
dos direitos, liberdades e garantias dos cidaddos, mais precisamente no direito a privacidade
e na area dos RPAS. Por fim, o grupo C foi destinado a Autoridade Nacional de Aviagdo
Civil, a Autoridade Aerondutica Nacional e a Associagdo Portuguesa das Aeronaves nao

Tripuladas (APANT).

33 Ver apéndice F — Grupos de Entrevistados
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5.6. Local e data da pesquisa

Numa primeira fase da investigagdo, servindo de base para a analise documental, a
recolha de dados efetuou-se na Biblioteca da Academia Militar, na Biblioteca Nacional ¢ na
Biblioteca da Guarda, tanto em Queluz como em Alcantara. Nesta fase fez-se uso da plata-
forma digital Repositorio Cientifico de Acesso Aberto de Portugal.

Numa segunda parte da investigagdo referente ao estudo aplicado, foram realizadas
entrevistas entre os dias 9 € 26 de abril de 2018, no Comando Operacional da GNR, no Grupo
de Intervengdo de Proteg¢do e Socorro (GIPS) e nas diferentes sedes e locais de trabalho das

entidades pertencentes aos grupos B e C.
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CAPITULO 6
APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

6.1. Analise das Entrevistas

Findadas as entrevistas realizadas aos diversos entrevistados pertencentes ao Grupos
A, B e C ja delineados e apos concluidas as transcrigdes procedidas de uma leitura aprofun-
dada das mesmas, efetuou-se a analise de contetido®* das entrevistas, tematica ou catego-
rial®>, tendo em conta 0 método explanado por Sarmento (2013).

Esta anélise iniciou-se pela identificagdo dos segmentos de frases idénticos presentes
em todas as respostas, formando as subcategorias®® de resposta, em que cada uma destas
subcategorias ¢ referente a uma unidade de registo (UR)*’. Cada segmento de frase respei-
tante a uma dada UR corresponde a uma unidade de contexto (UC). Estas UC “permitem
compreender as unidades de registo” (Sarmento, 2013, p. 54), de forma a que estas sejam
analisadas da melhor forma, pois caso nao existissem, as UR ndo poderiam ser interpretadas.
Deste modo, para melhor compreensdo da relacdo entre categorias, subcategorias, UR e UC,
foi elaborada a tabela n.° 7 como consta no apéndice I.

Ap6s isto, procedeu-se a elaboragdo da tabela n.° 1, que corresponde a codificagdo
das questdes aplicadas nas entrevistas, em fun¢do do grupo de entrevistados a que foram

colocadas.

o Segundo Sarmento (2013, p. 53), analise de conteudo “consiste em efetuar a categorizacio dos dados brutos
da entrevista, que passam a dados organizados e com sentido bem estabelecido.”

>3 Segundo Sarmento (2013, p. 48), a “analise tematica ou categorial procura encontrar categorias e subcate-
gorias associadas a unidades de registo, a partir do exame dos elementos constitutivos do texto.”

36 Segundo Sarmento (2013, p. 53), subcategorias sdo “conjuntos de unidades de registo, agregadas segundo
particularidades comuns, que contribuem para caracterizar as categorias, a que o entrevistador atribui uma
designacao.”

37 Segundo Sarmento (2013, p. 54), unidades de registo “sdo fragmentos minimos de contetido, que exprimem
uma caracteristica ou atributo e fazem parte de uma dada subcategoria.”
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Tabela n.° 1 — Codificacio das questdes aplicadas nas entrevistas

Questoes

Formulacao das Questoes

Questiao n.° 1A

Atentas as funcionalidades dos RPAS, em que areas de missdo sdo empregues estes

sistemas pela GNR?

Considera o contributo da operagdo RPAS pela GNR, no contexto das areas de missao

Questiao n. 4B
Questao n.° 4C

Questdo n.” 2A o ) )

identificadas, como fundamental para o cumprimento das mesmas? Justifique.

A operagdo RPAS pela GNR encontra-se assente em que mecanismos de operagao, co-
Questio n.’ 3A ] o ] N

mando e controlo operacional e administrativo, tendente a adequada utilizagdo?
Questao n.” 4A Considera admissivel a restricdo de certos direitos, liberdades e garantias em detri-

mento da salvaguarda de outro direito ou interesse constitucionalmente protegido? Jus-

tifique.

Questiao n.° SA
Questao n.° 5B
Questao n.° 5C

Considera que a utilizagdo de RPAS pela GNR podera afetar os direitos, liberdades e
garantias dos cidaddos, especialmente o direito a privacidade? Justifique e identifique,

se tido como possivel, em que situagdes.

Questiao n.° 6A
Questao n.° 6B
Questao n.° 6C

Atendendo ao direito a privacidade dos cidadaos constitucionalmente previsto, observa
como adequado o atual enquadramento legal existente para a utilizagdo de RPAS pela

GNR? Justifique.

Fonte: Elaboracio propria

De seguida, foi construida a tabela matriz de analise de contetido onde se incluiram

as ‘“‘categorias, subcategorias, as unidades de registo, os entrevistados, as unidades de enu-

meragao e os resultados” (Sarmento, 2013, p. 59), respetivamente.

Deste modo, foram verificadas a auséncia ou presenca de certas caracteristicas ao

longo de cada questdo, pertencentes as entrevistas, que possibilitaram o calculo da frequén-

cia com que cada UR ¢ registada.
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6.1.1. Analise de conteudo das entrevistas e discussao dos resultados

Tabela n.° 2 — Analise de contetido das Entrevistas

Entrevistados(E) Res.
Qu
estd Cat. Subcat. UR | E |E |E | E|E|E|E|E|E|E
es 1 2|13 4 516 |7 |8]9 |10
A|lA|A| A B|B|B|C|C)|C
Sdo empregues
nas areas da pro-
tecdo da natu- L.A. NP
X X X - X 58 | NP | NP | NP | NP 80%
reza ¢ do ambi- 1.
ente e protecao e
SOCOITO
Emprego e LA
1A | Funcionalida- 2 - | X | - | X | X|NP|NP|NP|NP|NP 60%
des RPAS
As funcionali-
dades dos RPAS
ndo se consubs- L.A.
- X - - - NP | NP | NP | NP | NP 20%
tanciam apenas 6
na recolha de
dados
2.A.
. Fundamental - X - X - NP | NP | NP | NP | NP 40%
Contributo 1.
2A para a missao
NR Naio ¢ funda- 2.A.
daG X - X - X | NP | NP | NP | NP | NP 60%
mental 2.
Mecanismos .
Existe Forma- 3.A.
de Operabili- X X X X X | NP | NP | NP | NP | NP 100%
¢ao 1
dade, Co-
3A mando e Con-
trolo Operaci-
i- 3.A.
onal ¢ Admi X | X | X | X | X |NP|NP|NP|NP|NP 100%
nistrativo 3

38 NP — Nio foi efetuada a respetiva questdo ao entrevistado
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4.A. 1
4A Admissivel X X X X X X X X X X 100%
Restri¢do de 1 0
4B o
direitos Nao é admissi- 4.A.
4C e - x| x ] - - -] - 2] 20%
vel 2
Utilizagao 5A
SA RPAS na Afeta | X X X X - - X X X X 8 80%
5B GNR ¢ o di-
oA T S.A.
SC | reitoapriva- | Nz, afeta Sx o s x x| - x ] - -] 4%
cidade 2
6.A.
Adequada | X X X X X X - X X X 9 90%
6.A.
Desadequada - X - - - - X - - X |3 30%
6A 2
6B Legislagao
6C
6.A.
3 - - - - - X X - X - 3 30%

Fonte: Elaboracio propria

No que respeita as respostas obtidas na questdo “Atentas as funcionalidades dos
RPAS, em que areas de missao sao empregues estes sistemas pela GNR?” verifica-se que
5 dos 5 entrevistados (100%), aos quais foi colocada a presente questdo, afirmam que os
RPAS sdo empregues nas areas de missdes de prote¢do do ambiente e protecao e socorro, no
entanto, 3 dos 5 entrevistados (60%) referem que estes sistemas podem ser empregues em
todas as restantes areas de missdo e apenas o E1A, Comandante Operacional da GNR, nao
referiu nenhum aspeto relativamente as areas em que podem ser empregues.

Realca-se ainda, que apenas o E2A referiu, relativamente ao facto das funcionalida-
des dos RPAS consubstanciarem-se na recolha de dados, que esta funcionalidade se verifica
de forma residual. O entrevistado afirma que estes meios sao utilizados para desempenharem
acdes de apoio a fun¢do de comando e controlo operacional e que a maioria destas acdes sao
feitas através de imagens ao vivo (/ive streaming), logo, a recolha de dados nao se verifica
na maioria dos casos.

Deste modo, verifica-se, a semelhanca do que foi elencado no subcapitulo 4.2., que
0s RPAS sao empregues nas areas de missao de prote¢do do ambiente e protecao e socorro e

que podem ser empregues nas restantes areas de missao em que a GNR atua. E ainda possivel
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verificar que, no que concerne a utilizagdo de RPAS especificamente realizada pela GNR, a
recolha de dados ¢ residual, apesar de ser uma das principais funcionalidades dos RPAS no
ambito geral e ndo aplicado especificamente a GNR, tal como identificado no subcapitulo
2.2. respeitante a parte tedrica do presente trabalho.

No que concerne as respostas obtidas na questdo “Considera o contributo da ope-
racio RPAS pela GNR, no contexto das areas de missao identificadas, como fundamen-
tal para o cumprimento das mesmas? Justifique.”, verifica-se que 3 dos 5 entrevistados
(60%), que responderam a esta questdo, afirmam que o contributo da utilizacdo de RPAS
pela GNR no contexto das areas de missdo que lhe estdo atribuidas ndo ¢ fundamental. Ape-
nas os E2A e E4A consideram o contributo dos RPAS, como fundamental, para o cumpri-
mento das missdes da GNR.

Deste modo, verifica-se que o contributo resultante da utilizacdo de RPAS pela GNR
no cumprimento das missdes que lhe sdo atribuidas ndo ¢ fundamental. No entanto, ¢ de
destacar que todos os entrevistados, que ndo consideraram fundamental a utilizacdo de RPAS
pela GNR, consideram a utilizagdo deste meio como uma mais valia no cumprimento da
missdo, ajudando na diminui¢do do tempo de resposta a um dado incidente, tornando mais
eficazes e eficientes os servicos prestados em prol da seguranca do cidadao.

Em suma, apesar de ndo se considerar fundamental o contributo da utilizagdo de
RPAS pela GNR nas areas de missdo que lhe sdo atribuidas, ¢ possivel confirmar a aborda-
gem feita no capitulo 4.2. no que respeita a mais-valia destes meios no desenvolvimento do
policiamento, tornando-o mais eficiente.

No que respeita as respostas obtidas na questdo “A operacido RPAS pela GNR en-
contra-se assente em que mecanismos de operacio, comando e controlo operacional e
administrativo, tendente a adequada utilizacdo?”, verifica-se que todos os entrevistados
(100%) afirmam que € ministrada formagdo em RPAS na GNR e que existe supervisdo, co-
ordenagdo ou monitorizagio das utilizagdes destes meios na GNR. E de salientar que o E1A
refere que os mecanismos de comando e controlo operacional assinalam trés dimensdes dis-
tintas: a primeira de nivel operacional, a segunda de nivel tatico e a terceira ao nivel da
formacao. Destarte, o E1A, Comandante Operacional da GNR, e o E5B, especialista na area
dos RPAS, referem que a formagdo surgiu na GNR em 2013 com a criagdo do grupo de
trabalho RPAS (GTRPAS) e que ¢ ministrada a dois niveis: um nivel direcionado para o
emprego operacional e outro a nivel técnico para a operagdo dos meios. E de destacar que

todos os entrevistados salientam o facto de a formagao ser altamente técnica e especializada.
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No que diz respeito a supervisdo, todos os entrevistados referem que esta ¢ realizada
por pessoal especializado e credenciado para o efeito, de forma a que seja realizado um ri-
goroso cumprimento dos pressupostos de utilizagdo de RPAS e dos procedimentos legais
aplicaveis aos mesmos.

Deste modo, tendo em conta as respostas obtidas na questao supracitada, verifica-se
que existe formagao e supervisao na GNR suportando os mecanismos de comando e controlo
operacional e garantindo o desenvolvimento e estrutura funcional da utilizacdo de RPAS pela
GNR.

No que concerne as respostas obtidas na questao “Considera admissivel a restriciao
de certos direitos, liberdades e garantias em detrimento da salvaguarda de outro di-
reito ou interesse constitucionalmente protegido? Justifique.”, verificamos que os 10 en-
trevistados (100%), que responderam a esta questdo, consideram admissivel a restricao de
certos direitos, liberdades e garantias em detrimento da salvaguarda de outro direito ou inte-
resse constitucionalmente protegido. E de referir que o E1A, o E3A, o E4A, o E7B, o E9C
e 0 E10C dao como exemplo, tendo em conta umas das principais missdes da GNR, que por
vezes de forma a salvaguardar as questdes relativas ao direito a segurancga dos cidadios a
restricdo de certos direitos, liberdades e garantias ¢ admissivel e justificavel. Além disso, 0s
E6B e E7B, especialistas na area dos direitos, liberdades e garantias dos cidaddos, defendem
que qualquer restricdo nesta area, apesar de justificavel e admissivel, deve ser necessaria,
adequada e proporcional aos fins que se pretende atingir.

E de salientar que o E7B (10%), apesar de considerar admissivel a restri¢do acima
referida, considera também que tal restri¢do ndo ¢ admissivel se ndo for muito bem justifi-
cada pela salvaguarda de um interesse publico.

Deste modo, a semelhanca daquilo que foi apresentado no subcapitulo 3.2., verifica-
-se que a restricao de direitos, liberdades e garantias em detrimento de outros interesses ou
direitos ¢ admissivel, se tal restri¢do for necessaria, adequada e proporcional aos fins que se
pretendem alcancgar e se o bem que se pretende salvaguardar for superior aquele que € res-
tringido.

Em referéncia as respostas obtidas na questdo “Considera que a utilizacido de RPAS
pela GNR podera afetar os direitos, liberdades e garantias dos cidadios, especialmente
o direito a privacidade? Justifique e identifique, se tido como possivel, em que situa-
¢oes.”, verifica-se que 8 dos 10 entrevistados (80%) afirmam que a utilizagdo de RPAS pela
GNR afeta os direitos, liberdades e garantias dos cidadios, especialmente o direito a priva-

cidade. No entanto, além dos dois entrevistados que afirmam que tal utilizacdo ndo afeta o
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direito a privacidade (ESB e E6B), os E2A e E8C possuem uma dupla opinido, perspetivando
situacdes que a utilizagdo de RPAS pela GNR podem e ndo podem afetar tal direito.

O E2A considera que afeta quando se trata de uma utilizacdo dos meios de forma
indevida, caso contrario, e atendo ao facto de que sempre foi autorizada a utilizacdo destes
meios por parte da CNPD e de que nunca ouve nenhuma queixa contra a Autoridade de
Seguranca Publica, considera que tal utilizagdo ndo afeta os direitos liberdades e garantias
dos cidadaos, em especial o direito a privacidade. O E8C partilha da mesma opinido que o
E2A, em que a utilizagdo RPAS pela GNR s¢ afeta os direitos, liberdades e garantias, espe-
cialmente o direito a privacidade, quando se trata de uma utilizagdo abusiva ou indevida dos
meios, caso contrario, o entrevistado assume que esta utilizacdo ndo afeta tais direitos pois
trata-se de uma forga de seguranga que tem como fim ultimo a seguranca dos cidadaos e que
atua conforme a lei; muitas vezes abrangidos por mandados judiciais emanados pelo Minis-
tério Publico, enquadrados como meios de apoio em missdes de investigagao criminal ou em
outros tipos de missdes que se desenvolvam no terreno.

No entanto, os restantes entrevistados que responderam que a utilizagdo de RPAS
afeta os direitos ja referidos, fazem-no, principalmente, devido a funcionalidade de captagdo
de imagem que lhe pode ser acoplado, considerando que tal afetagdo ¢ justificavel se forem
cumpridos os requisitos legais vigentes e se mais uma vez se pretender salvaguardar bens
juridicos de superior interesse relativamente aqueles que sio afetados. E de destacar que o
E5B afirma que ndo € o meio em si que afeta o direito a privacidade, mas sim a utilizacao
que lhe ¢ dada e o posterior tratamento dos dados obtidos, defendendo, deste modo, a criagdo
de um conjunto de procedimentos de utilizagdo de RPAS. O E6B considera que os RPAS nao
afetam os direitos, liberdades e garantias, especialmente o direito a privacidade, se forem
utilizados para captarem planos gerais sem identificarem pessoas, caso o fagcam, que seja
apenas em casos nos quais se pretenda garantir a seguranca do cidadao.

Deste modo, tendo em conta as respostas obtidas, verifica-se que a utilizagao de RPAS
pela GNR afeta os direitos, liberdades e garantias dos cidadaos, em especial o direito a pri-
vacidade, mas que esta agdo pode ser justificavel se a salvaguarda dos bens a proteger for
superior aqueles que serdo afetados. Tendo em conta o que E5SB afirma, pois, o entrevistado
¢ especialista na area dos RPAS e foi o principal impulsionador da integragdo destes meios
na GNR, considera-se que o que afeta este conjunto de direitos ndo ¢ o meio em si, mas sim
a utilizac¢do que lhe ¢ dada e que ¢ necessaria a criagdo de um conjunto de procedimentos, a

nivel interno, orientado para utilizagdo de RPAS. Apesar de tudo isto, tal como E1A afirma,
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¢ necessaria a realizagdo de uma analise individual para cada caso em concreto, possibili-
tando a descoberta de um justo equilibrio entre conflitos resultantes entre certos direitos que
se pretendem salvaguardar e outros que serdo necessariamente restringidos ou afetados.

Por 1ultimo, no que concerne as respostas obtidas na questao “Atendendo ao direito
a privacidade dos cidadaos constitucionalmente previsto, observa como adequado o
atual enquadramento legal existente para a utilizacdo de RPAS pela GNR? Justifique.”,
verifica-se que 9 dos 10 entrevistados (90%), tendo em conta o direito a privacidade, consi-
deram adequado o atual enquadramento legal existente para a utilizagdo de RPAS pela GNR,
relativamente as questdes que se prendem com a recolha de imagem e com as questdes rela-
tivas aos levantamentos aéreos. E de destacar que os entrevistados E2A ¢ E10C possuem
uma dupla opinido justificando em que aspetos consideram adequado e desadequado o en-
quadramento legal existente para a utilizagdo de RPAS pela GNR. O entrevistado E2A con-
sidera insuficiente o regulamento n.° 1093/2016, de 14 de dezembro da ANAC, sobre as
condi¢des de operagao aplicaveis a utilizacdo do espago aéreo por RPAS, apontando, apenas
relativamente a utilizacdo civil, a inexisténcia de condigdes que definam as obrigacdes dos
diversos intervenientes nesta area. No que respeita as Aeronaves de Estado, nas quais afirma
inserir-se os RPAS da GNR, defende que o enquadramento legal para a sua utilizacao ¢ su-
ficiente. J4 o E10C, apesar de, por um lado considerar o enquadramento legal adequado de
um modo geral, afirma que relativamente a questdes RPAS especificas, as leis existentes ndo
tém uma abrangéncia pensada para este tipo de utilizagoes.

E de salientar que, o E3A, o E4A, E5B, o E8C e o E10C, consideram, que quando
abordadas estas questdes, relativas a utilizacdo de RPAS pela GNR para a captagdo de ima-
gens ou recolha de dados em auxilio a atividade operacional, deve-se estabelecer o parale-
lismo com uma camara normal, pois o fim que se pretende alcangar com um e com outro
meio ¢ 0 mesmo.

Destaca-se por fim que os E6B e E7B, especialistas na area do direito, e 0 E9C (30%)
consideram que seria necessaria a existéncia de uma legislag¢ao especifica para regular a uti-
lizacdo de RPAS pelas forgas de seguranca, de modo a proporcionar seguranca juridica ao
cidaddo. Em suma, atendendo ao exposto no subcapitulo 3.2.1. e as respostas obtidas, prin-
cipalmente pelos dois especialistas na area do direito (E6B e E7B), ¢ possivel identificar a
inexisténcia de legislacdo especifica que regula a utilizacdo RPAS pelas forgas de seguranca,

havendo, por isso, a necessidade de ser criada uma que regule tal utilizagao.
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Jé finalizadas a parte I e a parte II respeitantes, respetivamente, a revisao da literatura
e enquadramento concetual e ao estudo aplicado, introduz-se neste momento, constituindo-
se como o culminar desta investigagdo, a parte do trabalho referente as conclusdes e reco-
mendagoes.

As conclusdes de um trabalho cientifico compreendem trés partes: “primeiro, uma
retrospetiva das grandes linhas do procedimento que foi seguido; depois, uma apresentagao
pormenorizada dos contributos para o conhecimento originados pelo trabalho e, finalmente,
consideragdes de ordem pratica” (Quivy & Campenhoudt, 2013, p. 243).

Portanto, as conclusdes tém como objetivo primordial dar resposta a Pergunta de Par-
tida inicialmente formulada. Para isso, € necessario apresentar uma revisao critica dos dados
obtidos e dos aspetos estudados ao longo do trabalho, que resultam necessariamente do ul-
timo capitulo do trabalho referente a analise e discussao dos resultados.

De forma a responder a Pergunta de Partida, ¢ necessario verificar as hipoteses de
investigacdo, apresentando as respostas as Perguntas Derivadas resultantes da Pergunta de
Partida e que concorrem diretamente para respondé-la e confirmar os objetivos da investi-
gacao propostos.

Numa fase posterior sdo enunciadas as reflexdes finais e elencadas as limitagdes que
sucederam ao longo da investigagdo assim como elencadas algumas propostas e sugestdes

para investigagdes futuras.
Verificacio das hipdteses de investigaciao

Apds a revisdo da literatura e enquadramento concetual e do estudo aplicado que
contempla o capitulo da Metodologia e Procedimentos e o capitulo da Analise e Discussdao
dos Resultados, as “hipoteses que foram formuladas no (...) inicio da investigagdo carecem
de confirmacao ou verificagdo” (Sarmento, 2013, p. 14). Deste modo, a verificagdo das hi-
poéteses utiliza o racional descrito por Sarmento (2013) que se encontra elencado no Anexo

A.
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Relativamente a H1 “Os RPAS utilizados nas missdes da GNR tém como finali-
dade, maioritariamente, a recolha de dados” e analisando a pesquisa efetuada na revisao
da literatura, mais precisamente, no subcapitulo 2.2.2. e atendendo ao facto que 4 dos 5 en-
trevistados que responderam a questdo n.° 1A concordaram com as funcionalidades dos
RPAS identificadas e enunciadas no guido de entrevista, a hipotese foi verificada (80%).
Contudo, ressalva-se o facto de apenas o E2A, especialista e coordenador do grupo RPAS na
GNR, apontar como residual a recolha de dados realizada por RPAS na GNR, pois afirma
que, por exemplo, as imagens sdo visualizadas em /ive streaming, ndo sendo necessaria a
recolha das mesmas. Conclui-se, assim, que as finalidades dos RPAS de um modo geral sdo
maioritariamente a recolha de som e imagem, realizacdo de vigilancias e inspecdes, con-
substanciando-se numa base comum — a recolha de dados, no entanto, a mesma considera-
se residual quando aplicada as missdes da GNR.

No que respeita 8 H2 “A atual legislacdo em vigor nao enquadra a operabilidade
dos RPAS pela GNR”, a pesquisa efetuada e explanada no subcapitulo 3.2.1. considera que
ndo existe legislacdo em vigor que enquadre, especificamente, a operabilidade dos RPAS
pela GNR. Contudo, atendendo as respostas obtidas na questdo n.° 6, 9 dos 10 entrevistados
consideram adequado o atual enquadramento legal para utilizagdo de RPAS pela GNR. No
entanto, 3 dos 10 entrevistados consideram desadequado o enquadramento legal atual, em
que dois dos entrevistados (E2A e E10C) tém uma dupla opinido, considerando a legislagao
adequada e desadequada. Destarte, a hipotese H2 ndo ¢ verificada (30%). No entanto, € ne-
cessario destacar o facto de que o E6B e o E7B, especialistas na area do direito e o E9C,
consideram ser necessario a existéncia de um enquadramento legal especifico, exclusiva-
mente destinado a utilizagdo de RPAS pelas for¢as de seguranca, de forma a garantir segu-
ranca juridica aos cidadaos.

Do nosso ponto de vista, desde o regime juridico da utiliza¢do da videovigilancia em
locais publicos de utilizagdo comum, até a autorizacao judicial para efeitos de recolha de
prova, passando pela lei de protecao dos dados pessoais, que ira dar origem no novo regula-
mento geral de prote¢do de dados, e relativamente as medidas safety de adogdo obrigatoria,
a legislagdo atual ¢ adequada a utilizagdo de RPAS na GNR. Contudo, salvo melhor enten-
dimento, considera-se que seria importante, de forma a garantir um justo equilibrio entre a
atuagdo da GNR e o direito a privacidade, nas suas mais diversas areas de missdo, que se
criasse legislacdo especifica de forma a enquadrar a utilizacdo de RPAS pelas forgas de se-

guranga.
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Relativamente a H3 “A utilizacio de RPAS pela GNR podera resultar numa res-
tricao do direito a privacidade, no entanto essa restricio tem de justificar, de forma
Necessaria, Adequada e Proporcional, a salvaguarda de um direito ou interesse consti-
tucionalmente protegido.”, analisando o exposto no subcapitulo 3.2. e no subcapitulo
3.2.1., autilizacdo de RPAS pode restringir o direito a privacidade dos cidaddos. Deste modo,
tendo em conta as respostas obtidas a questdo n.° 5, 8 dos 10 entrevistados afirmam que a
utilizagdo destes meios afeta o direito a privacidade dos cidaddos. No que respeita a este
ponto, a hipotese ¢ verificada (80%). No entanto todos os entrevistados, em resposta a ques-
tdo n.° 4 consideram que ¢ admissivel a restricdo de um direito, liberdade ou garantia em
detrimento de outro direito ou interesse constitucionalmente previsto. Relativamente a este
ponto, a hipotese ¢ totalmente verificada (100%).

Na nossa opinido, existe efetivamente uma afeta¢do do direito a privacidade aquando
do uso destes meios, que permitam a identificacdo, localizacdo, movimentacao de um deter-
minado cidaddo. Contudo esta restri¢do ¢ admissivel, por exemplo, quando o fim a atingir ¢
a seguranca do cidadao ou da coletividade enquanto sociedade. Nao podendo ser desprezado
o facto que para se tornar admissivel a utilizacdo de RPAS pela GNR ¢é necessario que se
avalie cada situagdo individualmente, seguindo um conjunto de procedimentos de utilizacao,
atingindo o fim pretendido de uma forma necessaria, adequada e proporcional.

No que respeita a H4 “A GNR possui mecanismos de operacio, comando e con-
trolo operacional ao nivel da formacao e supervisio dos RPAS que permite a sua ade-
quada utilizacfo.”, e analisando as respostas a questdo n.° 3, verifica-se que a totalidade
dos entrevistados referem que ¢ ministrada formagao e ¢ realizada supervisdo, monotoriza-
¢do ou coordenacdo relativamente a utilizagdo destes meios. Deste modo, a H4 verifica-se
na sua totalidade (100%).

Na nossa opinido, além do facto de se confirmar a existéncia de mecanismos de ope-
racdo, comando e controlo operacional ao nivel da formagdo e supervisdo, ¢ de destacar,
perante as respostas obtidas na questdo n.° 3, que estes assinalam trés niveis distintos. Um
primeiro, ao nivel operacional, um segundo ao nivel tatico e um terceiro nivel correspon-
dente a formagdo. Todos estes mecanismos de comando e controlo operacional contribuem
para que a formagao seja realizada através de um processo técnico, sistematico e especifico,
através de militares credenciados para o efeito. No que respeita a supervisdo, esta ¢ feita
através do segundo nivel supracitado, tendente ao rigoroso cumprimento dos pressupostos

legais e normativos de empregos dos meios.
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Relativamente a H5 “Nao existe uma estrutura organica dedicada a atividade de
formacio em RPAS e equipas especializadas destinadas a sua utilizacio na GNR.”,
analisando as respostas a questdo n.° 3, trés dos entrevistados afirmam existir equipas espe-
cializadas para utilizagdo de RPAS, compostas por um Team Leader, por operadores do equi-
pamento, especialistas, analistas e Logistic Officers. Ainda analisando as respostas a questao
n.° 3, dois dos entrevistados referem a existéncia de um grupo de trabalho RPAS (GTRPAS)
que coordena e supervisiona toda a atividade relativa a utilizagdo e formacdo em RPAS na
GNR. Deste modo, atendendo as respostas facultadas pelos entrevistados, todos eles afir-
mam que existe uma estrutura organica dedicada a formagao ou equipas especializadas des-
tinadas a utilizacdo de RPAS na GNR. Portanto, a H5 ndo se verifica na sua totalidade (0%).

Por ultimo, no que respeita a H6 “Os RPAS sdo utilizados como ferramentas de
apoio a atividade operacional, principalmente nas seguintes areas de missiao: protecio
da natureza e ambiente e protecio e socorro.”, analisando a questdo n.° 1, 4 dos 5 entre-
vistados (80%) afirmam que os RPAS sdo e foram utilizados nas areas de missdo relativas a
protecdo da natureza e ambiente e prote¢do e socorro. Apenas um dos entrevistados (E4A)
nao referiu em que areas sdo empregues, mas as areas em que podem ser empregues. Deste
modo a hipétese 6 € verificada. Analisando as respostas a questdo n.° 2, apesar de 60% dos
entrevistados nao considerarem fundamental a utilizacdo de RPAS nas areas de missao iden-
tificadas, todos eles consideram que a utilizacdo destes meios s3o uma mais-valia de apoio
a atividade operacional, tornando mais eficientes o policiamento e os tempos de resposta a
determinados incidentes.

Do nosso ponto de vista, apesar dos RPAS serem empregues nas areas de missao
supracitadas, estes possuem potencialidades para serem empregues, tal como 60% dos en-
trevistados afirmam, em todas as outras areas de missdo da Guarda. Em suma, apesar destes
meios ndo se apresentarem como um instrumento fundamental para a prossecu¢ao da missao
desenvolvida pela Guarda, considera-se que sdo instrumentos que acrescentam grande valor
a prestacdo de servigos efetuada pela GNR, contribuindo para a garantia da seguranga dos

cidaddos e para a propria gestdo de recursos internos disponiveis na institui¢ao.

Respostas as Perguntas Derivadas

Concluida a revisdo da literatura, a analise das entrevistas e verificadas as hipoteses
de investigacdo, estdo reunidas as condigdes necessarias para responder as Perguntas Deri-

vadas, delineadas no inicio da investigagdo, resultantes da Pergunta de Partida.
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No que diz respeito a PD1 “Qual a finalidade dos RPAS utilizados na GNR?”, a
hipotese 1 levantada e que se relaciona com esta questdo foi verificada. Contudo importa
realgar, que os RPAS utilizados na GNR, tém como finalidades a captagdo de som e imagem
e a realizagdo de vigilancias e inspecdes, tendo capacidade para a recolha destes dados. No
entanto, apesar da recolha de dados ser uma das principais funcionalidades, esta ¢ residual
no que respeita a gravagdo dos dados propriamente ditos, pois todos os dados captados atra-
vés de qualquer payload acoplado ao RPA podem apenas ser visualizados em tempo real
(live streaming) e s6 nas situagdes de necessidade ou como meio de recolha de prova devi-
damente autorizado pela autoridade judicial, ¢ que se faz uso dessa funcionalidade, ndo dei-
xando por isso de se apresentar como a principal funcionalidade dos RPAS identificada.

Em suma, no ambito deste trabalho, considera-se recolha dados, toda e qualquer in-
formac¢ao, mesmo que ndo gravada, que auxilie a atividade operacional desenvolvida pela
Guarda, portanto, a principal funcionalidade dos RPAS consubstancia-se na recolha de da-
dos.

No que concerne a PD2 “A legisla¢do prevista para a utilizacio de RPAS pela
GNR é adequada?”, confirma-se que a hipotese levantada, H2, ndo foi verificada.

No que diz respeito a questdes de seguranca operacional, estes sistemas regem-se
pelo regulamento n.° 1093/2016, de 14 de dezembro. No entanto, atendendo ao subcapitulo
2.1. podem ser acoplados payloads aos RPAS, constituindo-se como parte da aecronave espe-
cificamente transportada para desempenhar uma dada missdo, que podem ser sensores, ca-
maras, telecomunicagdes ou equipamentos diversos. No ambito desta investigagdo, identifi-
cou-se as cAmaras como o0 payload, que acoplado ao RPAS, ¢ suscetivel de causar impacto
no direito a privacidade do cidadao.

Deste modo, ha outro tipo de questdes legais onde se deve verificar o seu cumpri-
mento. No que respeita aos levantamentos aéreos, o enquadramento legal estd definido no
DL n.° 42071, de 30 de dezembro de 1958, a Portaria n.° 17568, de 2 de fevereiro de 1960,
esta alterada pela Portaria n.° 358/2000, de 20 de junho.

No que concerne a utilizagdo de camaras com o intuito de recolher dados, apoiando
a atividade operacional no terreno, esta definido na lei n.® 1/2005, 10 de janeiro que regula
a utiliza¢do de camaras de video pelas forcas e servigos de seguranca em locais publicos de
utilizagdo comum.

Em suma, considera-se a atual legislagdo suficientemente adequada, garantindo, deste
modo, um enquadramento legal apropriado para a utilizacdo de RPAS pela GNR. No entanto,

entende-se que € necessaria a criagdo de uma legislagdo especifica que regule a utilizagdo de
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RPAS pelas for¢as de seguranca e que apresente os respetivos procedimentos de utilizagao,
de forma a garantir um justo equilibrio entre a atuagdo da GNR e o direito a privacidade, nas
areas de missdo em que desenvolve a sua atividade didria e também por forma a proporcionar
seguranca juridica ao cidaddo.

Relativamente a PD3 “Quais os conflitos resultantes da utilizacio de RPAS pela
GNR no direito a privacidade?” verificamos que a hipdtese levantada, H3, foi verificada.

A utilizacdo de RPAS na GNR proporciona uma melhoria no policiamento e na pres-
tacdo de servicos efetuada, consubstanciando-se numa mais-valia na prossecucao, mais efi-
ciente, do interesse publico e da seguranga do cidadao.

Perante isto, € possivel identificar-se dois direitos constitucionalmente previstos que
podem entrar em conflito, situados em lados opostos: o direito a seguranca e o direito a
privacidade. Atendendo as funcionalidades dos RPAS e as areas de missdo em que estes
podem atuar, podemos considera-lo um instrumento bastante eficiente na garantia da segu-
ranga dos cidaddos. Contudo, tais sistemas, pelas suas capacidades e potencialidades, podem
gerar conflitos no direito a privacidade.

Em suma, os conflitos resultantes da utilizagdo de RPAS pela GNR para recolha de
dados através de camaras, em apoio a atividade operacional, poderdo ser a restrigdo e intro-
missdo na vida privada do cidaddo. Deste modo, ¢ possivel concluir-se que quando existe
conflito entre direitos, um deles tem de ser “sacrificado”. Perante isto, o cidaddo terd que
fazer cedéncias para poder ver outro direito, como o direito a seguranga, garantido. Pois, s6
podera existir respeito pela privacidade de cada um, se estiver garantida a seguranca indivi-
dual e coletiva, enquanto cidaddo e enquanto sociedade, respetivamente.

No entanto, conclui-se também que cada situa¢do deve ser avaliada de forma indivi-
dual, face ao impacto que podera causar nos direitos, liberdades e garantias, em que € neces-
saria a criagdo de um conjunto de procedimentos a nivel nacional e a nivel interno, na GNR,
que possibilite a utilizacdo destes meios de forma necessaria, adequada e proporcional.

No que respeita a PD4 “De que modo a GNR assegura a correta utilizacao de
RPAS no desempenho da sua missiao geral de garantir a seguranca dos cidadaos?”, e
relativamente as hipdteses levantadas, a H4 foi totalmente verificada e a H5 ndo foi verifi-
cada na sua totalidade.

A utilizacdo de RPAS na GNR esta assente em mecanismos de opera¢do, comando e
controlo operacional ao nivel da formagdo, supervisdo, coordena¢do ¢ monotorizagdo dos

RPAS.
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A GNR ministra formacao, desenhada e consolidada, em dois niveis distintos. Um
nivel direcionado para emprego operacional e outro voltado para a formacao especifica do
operador dos equipamentos. Além disto, existe supervisdo, coordenacdo e monotorizacao
das utilizagdes dos RPAS realizado por militares credenciados e técnicos especializados atra-
vés de um processo sistematico e especifico tendentes ao rigoroso cumprimento dos pressu-
postos legais vigentes.

Deste modo, conclui-se que a GNR tem capacidade para utilizar os RPAS no desem-
penho da sua missdo geral de garantir a seguranga dos cidaddos. Pois, além da formagao
ministrada e dos mecanismos de supervisdo, monitoriza¢ao e coordenagdo existentes, possui
também equipas especializadas lideradas por um Team Leader, em que cada uma possui um
operador, um Logistic Officer, especialistas em comunicagdes, redes e analise de imagem e
analistas.

Por fim, no que concerne a PD5 “De que modo a utilizacdo de RPAS pela GNR
auxilia na garantia da seguranca dos cidadaos?” e no que respeita a hipdtese levantada,
H6, esta foi verificada.

Os RPAS, como ja apurado anteriormente, possuem como principal finalidade a re-
colha de dados, permitindo que estes sejam empregues devido também as suas caracteristicas
de elevada mobilidade e flexibilidade, nas areas de missdo de prote¢ao da natureza e ambi-
ente e protegdo e socorro. No entanto, devido as suas inimeras capacidades e potencialida-
des, estes podem ser empregues em todas as outras areas de missdo atribuidas a Guarda.

Em suma, a utilizagdo destes sistemas auxilia a GNR na garantia da seguran¢a dos
cidadaos, através da diminui¢do dos tempos de resposta a um determinado acidente, por
exemplo na descoberta do foco de um dado incidente, direcionando os recursos necessarios,
sejam eles humanos ou materiais, para o local. Além disto, possibilita uma melhor gestao de
recursos internos na Guarda, possibilitando, de forma mais eficiente, a prestacao de servigos

de qualidade que a instituicao tanto preza.

Resposta a Pergunta de Partida

Ap0s a conclusdo da analise de resultados, finalizadas as respostas as Perguntas De-
rivadas, estas culminam, numa légica cumulativa, para responder a Pergunta de Partida.
Deste modo, ir-se-a de seguida responder a Pergunta de Partida, delineada no inicio da pre-
sente investigacdo, PP “Qual o adequado equilibrio entre a utilizacio de RPAS pela

GNR para fins de seguranca e o direito a privacidade?
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Quando falamos em equilibrio, principalmente na area do direitos, liberdades e ga-
rantias, constitucionalmente previstos na Constitui¢do da Republica Portuguesa, falamos de
algo a que dificilmente sera possivel responder de forma objetiva e sucinta. No entanto, a
presente investigacdo delimitou algumas medidas e posi¢des que possibilitam o tragar deste
equilibrio entre a utilizagdo de RPAS pela GNR para fins de seguranca e o direito a privaci-
dade.

Decerto, que este equilibrio entre a utilizagdo de um sistema potenciador de gerar
conflitos nos direitos, liberdades e garantias, em especial no direito a privacidade, s sera
alcancado se forem estabelecidos alguns “requisitos”.

As finalidades dos RPAS, que se consubstanciam na recolha de dados, possibilitam
que estes meios sejam empregues nas areas de missdo de protecdo e socorro e protecio da
natureza e ambiente, podendo ser empregues em qualquer uma das outras areas de missao.

Perante isto, ¢ possivel ter a no¢ao de que apesar de ndo se apresentarem como meios
fundamentais a prossecucdo da missdo da Guarda, sdo uma mais-valia como instrumento de
apoio a atividade operacional.

Face ao exposto, verificamos que o adequado equilibrio entre a utilizagdo de RPAS
pela GNR para fins de seguranga e o direito a privacidade estd assente em varios pilares e,
cumprindo todos eles, sera possivel este adequado equilibrio.

Os pilares que possibilitam o adequado equilibrio supracitado, estdo assentes numa
formacao, tanto ao nivel do emprego operacional como ao nivel da formagao técnica, super-
visdo, monotorizacdo e coordenagdo da utilizagdo de RPAS especializadas. No entanto, ¢ de
ressalvar a existéncia de formagdo, supervisdo, coordenacdo e monotorizagdo na GNR vo-
cacionada para esta area. Outro dos pilares essenciais ¢ o elemento humano, sendo o com-
ponente dos RPAS mais fundamental, pois € ele que opera o equipamento e ¢ ele que faz a
avaliagdo de cada situacdo de forma particular, possibilitando que esta assente nos principios
da adequabilidade, proporcionalidade e necessidade. Outro pilar essencial assenta na neces-
sidade de existir um conjunto de procedimentos internos para utilizagdo destes meios na
GNR e a criagdo de uma legislacdo especifica que regula a utilizagdo de RPAS pelas forcas
de segurancga, de forma a salvaguardar a atuacao da Guarda no seu variado espetro de missao
e a proporcionar seguranca juridica ao cidadao, que podera ver os seus direitos restringidos.

Como ultimo pilar, mas ndo menos importante, ¢ necessario que exista sentimento de
cidadania, pois ¢ importante, neste processo, que cada cidadao tenha bem presente até que
ponto esta disposto a ceder o seu direito a liberdade e privacidade em prol do seu direito a

seguranca ou do direito a seguranca coletiva.
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Em suma, assinalam-se quatro pilares necessarios ao adequado equilibrio entre a uti-
lizagdo dos RPAS pela GNR para fins de seguranca e o direito a privacidade: Mecanismos
de comando e controlo operacional adequados, fundamentalismo assente no elemento hu-
mano, enquadramento legal e normas internas especificas para utilizacdo dos RPAS na GNR,

e, por ultimo, que exista cidadania no seio da sociedade.

Confirmacao dos objetivos de investigaciao

A realizacdo da presente investigacdo, através de toda a revisdo da literatura, analise
dos dados obtidos e da anélise dos contetidos das entrevistas, possibilitou cumprir o objetivo
geral desta investigacdo: “Identificar o adequado equilibrio entre a utilizacio de RPAS
pela GNR para fins de seguranca e o Direito a Privacidade”.

O OE1: “Identificar as finalidades dos RPAS.”, foi atingido, como ¢ possivel ana-
lisar pelo capitulo 2.2. e pela analise de contetido da questdo n.° 1A.

O OE2: “Analisar a legislacio em vigor, no Ambito da utilizacio de RPAS por
parte da GNR.”, foi alcancado, como se pode ter em conta nos subcapitulos (3.2. ¢ 3.2.1.)
e pela analise de contetido das questdes n.° 6A, 6B e 6C.

O OE3: “Identificar os conflitos resultantes da utilizacio dos RPAS pela GNR e
o direito a privacidade.”, foi cumprido, atendendo ao exposto no capitulo 3.2. e pela analise
de conteudo das questdes n.° 4A, 4B, 4C, 5A, 5B e 5C.

O OE4: “Identificar como é que a GNR assegura a correta utilizacao dos RPAS.”,
foi validado pelo subcapitulo 4.2. e pela analise de conteudo da questdo n.° 3A.

Em ultimo, o OES: “Analisar de que modo a utilizacdo de RPAS auxilia a GNR
na garantia da seguranca dos cidadaos.” foi atingido, como ¢ possivel verificar-se nos

subcapitulos (2.2. e 4.2.) e através da andlise de contetido das questdes n.° 1A e n.° 2A.

Limitacoes da investigaciao

E de destacar, que no ambito da realizacdo das entrevistas, no presente trabalho de
investigacao, foi solicitado a Comissdo Nacional de Prote¢ao de Dados Pessoais, na pessoa
da Sr.? Presidente Maria Calvao, ¢ a Comissao de Assuntos Constitucionais, Direitos, Liber-
dades e Garantias, na pessoa do Sr. Deputado Bacelar de Vasconcelos, a concessdo de uma
curta entrevista presencial, ou que na impossibilidade para tal, por escrito. No entanto, apesar

dos contactos efetuados via email e telefone, nunca foi obtida resposta por parte das duas
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comissdes, ndo se mostrando disponiveis a acompanhar o crescimento do estudo cientifico,
apesar de informados acerca da sua importancia para que se atingisse os objetivos propostos
no inicio da investiga¢ao.

Deste modo, a situacdo acima enunciada constituiu-se como principal limitacao a re-

alizacdo do presente relatdrio cientifico do trabalho de investigagdo aplicada.

Investigagdes futuras

No que respeita a realiza¢ao de futuras investigacdes, aconselha-se o estudo da utili-
zacdo de RPAS limitando a sua aplicagdo a uma area especifica da Guarda, em que estes
meios podem ser empregues, além das areas de protecao e socorro e protecao da natureza e
do ambiente, avaliando os requisitos operacionais para a sua implementacao e os impactos

que estes provocam na area da protecdo de dados pessoais.
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APENDICE A — Classificacio RPAS

Tabela n.° 3 - NATO RPAS Classification Guide

Classe RPAS Categoria
Micro (< 2 kg)
Classe I (<150 kg) Mini (2 — 20 kg)

Pequeno (> 20 kg)

Classe II (150 — 600 kg) Tatico
Combate

Classe III (> 600 kg) Forte

Male

Fonte: Adaptado de Haider (2014, p.10)

Tabela n.° 4 — Classificacio RPAS adotada

MTOM Funcionalidades e Oportunidades
Pequeno — Utilizagdes recreativa e comercial (fotografia, vigi-
(0-20kg) lancia e inspecao).

— Levantamentos geoespaciais e vigiar zonas de gran-

des dimensdes;

Ligeiro ) o

— Potencial para serem utilizados na cartografia geoes-
(20 - 150 kg) . . . .

pacial, monotoriza¢cdo do ambiente, na Agricultura e
Protegdo Civil.
— Desempenho de missdes de Defesa e Seguranga Na-
cional;

Grande )
— Potencial de empenhamento no transporte de cargas

(> 150 kg)

permanecendo no ar durante dias, se ndo meses, € viajar

milhares de quilémetros.

Fonte: Adaptado de Marzocchi (2015, pp. 13 - 14) e House of Lords (2015, p. 12)
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APENDICE B — Estrutura do Trabalho de Investigacao

Figura 1: Estrutura do Trabalho de Investigacio

PP: Qual o adequado equilibrio entre a utilizacio RPAS pela GNR para fins de
seguranga e o direito a privacidade?

I Introducio I

Ana:lise Documental
—

I Entrevistas e An:ilise documental I —

Revisio da Literatura e Enquadramento Concetual

Parte I

Enquadramento Concetual da
investigacio desenvolvida

Capitulo 1

Remotely Pilot Aircraft Systems

Capitulo 2

Capitulo 3

Os RPAS:
Regime
Juridico

Capitulo 4

Utilizacao
RPAS na GNR

Parte IT
Estudo Aplicado

Metodologia e Procedimentos

Capitulo S

PD1: Qual a finalidade dos RPA4S utilizados na GNR?
H1: Os RPAS utilizados nas missdes da GNR tém como finalidade,
maioritariamente, a recolha de dados.

PD2: A legislagdo prevista para a utilizacdo de RPAS pela GNR é
a adequada?

H2: A atual legisla¢do nacional em vigor ndo enquadra a utilizagao
de RPAS pela GNR.

PD3: Quais os conflitos resultantes da utilizacdo de RPAS pela GNR
no direito a privacidade?

H3: A utilizagao de RPAS pela GNR podera resultar numa restrigdo
do direito a privacidade, no entanto essa restri¢ao tem de justificar,
de forma Necessaria, Adequada e Proporcional, a salvaguarda de um
direito ou interesse constitucionalmente protegido.

Conclusdes e
Recomendacdes

Apresentaciio e Anailise e Discussao de

Capitulo 6

Resultados

Fonte: Elaboracio propria

PD4: De que modo a GNR assegura a correta utilizacao de RPA4S no
desempenho da sua missdo geral de garantir a seguranca dos
cidadaos?

H4: A GNR possui mecanismos de operag¢ao, comando e controlo
operacional ao nivel da formacdo e supervisdo dos RPAS que
permite a sua adequada utilizagao.

HS: “Nao existe uma estrutura organica dedicada a atividade de
formag¢ao em RPAS e equipas especializadas destinadas a sua
utilizacdo na GNR.”

PD5: De que modo a utilizacdo de RPAS pela GNR auxilia na
garantia da seguranca dos cidadaos?

HG6: Os RPAS sao utilizados como ferramentas de apoio a atividade
operacional, principalmente nas seguintes areas de missao: protecao
da natureza e ambiente e protegdo e socorro.




APENDICE C — Modelo de Analise

Tabela n.° 5 — Modelo de Analise

Objetivos

Perguntas

Hipéteses de Investigacio

Enquadramento Concetual

Analise de Resultados

Geral

seguranca e o direito & privacidade.

Identificar o adequado equilibrio entre a

utilizag@o de RPAS pela GNR para fins de

Partida

Qual o adequado equilibrio entre a
utilizacdo de RPAS pela GNR para
fins de seguranga e o direito a priva-

cidade?

— Introdugao

— Revisdo da Literatura e Enquadra-
mento Concetual (Dividido em Capi-
tulos):

Cap. 1 — Enquadramento Conce-
tual na Investigacio desenvolvida

OE1

Identificar as finalidades dos RPAS.

PD1

Qual a finalidade dos RPAS uti-
lizados na GNR?

H1

Os RPAS utilizados nas missdes
da GNR tém como finalidade,
maioritariamente, a recolha de
dados.

Cap. 2 — Remotely Pilot Aircraft
Systems

2.1. A origem e Evolugdo
2.2. Funcionalidades e Oportuni-
dades dos RPAS.
2.2.1. Componentes dos RPAS
2.2.2. Classificacao dos RPAS
2.3. Riscos a seguranga, proveni-

ente da utilizacdo dos RPAS

Cap. 6 — Apresentacio, analise e

avaliacao dos resultados

6.1. Apresentacdo e Andlise
dos Resultados das Entrevistas

6.2. Apresentacdo e Andlise
dos Resultados dos Pedidos de In-

formagao

v




OE2

Analisar a legislagdo em vigor, no
ambito da utilizagdo de RPAS por
parte da GNR.

PD2
A legislagdo prevista para a uti-
lizacdo de RPAS pela GNR ¢

adequada?

H2
A atual legislagdo nacional em
vigor ndo enquadra a utilizagdo

de RPAS pela GNR.

OE3
Identificar os conflitos resultantes da
utilizacdo dos RPAS pela GNR e o di-

reito a privacidade.

PD3
Quais os conflitos resultantes da
utilizacdo de RPAS pela GNR no

direito a privacidade?

H3

A utilizacdo de RPAS pela GNR
podera resultar numa restri¢ao do
direito a privacidade, no entanto
essa restri¢do tem de justificar, de
forma Necessaria, Adequada e
Proporcional, a salvaguarda de
um direito ou interesse constitu-

cionalmente protegido.

Cap. 3 —Os RPAS: Regime Juridico

3.1. Regulamentagdo e Procedimentos
dos RPAS
3.1.1. Regulamentacdo  dos
RPAS
3.1.2. Procedimentos dos RPAS
3.2. Bens juridicos em causa: Direito a
privacidade
3.2.1. Enquadramento legal da
utilizagdo de RPAS pela GNR

OE4
Identificar como ¢ que a GNR asse-

gura a correta utilizacdo de RPAS.

PD4

De que modo a GNR assegura a
correta utilizagdo de RPAS no de-
sempenho da sua missdo geral de

garantir a seguranga dos cidaddos?

H_4

A GNR possui mecanismos de
operagdo, comando e controlo
operacional ao nivel da formagao
e supervisdo dos RPAS que per-
mite a sua adequada utilizacao.
H5

Nao existe uma estrutura orga-
nica dedicada a atividade de for-
magdo em RPAS e equipas espe-
cializadas destinadas a sua utili-

zagdo na GNR.

Cap. 4 — Utilizacio de RPAS na
GNR

4.1. Enquadramento legal da GNR —

Organica e Atribuicdes.

4.2. Utilizagdo publica de RPAS nas
missdes da GNR




OES
Analisar de que modo a utilizacdo de
RPAS auxilia a GNR na garantia da

seguranga dos cidaddos.

PD5

De que modo a utilizagdo de
RPAS pela GNR auxilia na ga-
rantia da seguranca dos cida-

daos?

H6

Os RPAS séo utilizados como fer-
ramentas de apoio a atividade
operacional, principalmente nas
seguintes areas de missdo: prote-
¢d0 da natureza e ambiente e pro-

te¢do e socorro.

Fonte: Elaboracio propria
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ACADEMIA MILITAR

Utilizacao de Remotely Pilot Aircraft Systems pela GNR no Contexto da

Seguranca — Impactos nos Direitos, Liberdades e Garantias dos Cidadaos

Carta de apresentacao

Autor: Aspirante aluno de Infantaria da GNR Pedro Miguel Miranda Marujo

Orientador: Professor Doutor José Fontes

Coorientador: Major de Cavalaria da GNR Marcelo Filipe Lourengo Pessoa

Mestrado Integrado em Ciéncias Militares, na Especialidade de Seguranca
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Lisboa, maio de 2018
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CARTA DE APRESENTACAO

No ambito do Curso de Mestrado Integrado em Cié€ncias Militares na especialidade
de Seguranca, ministrado na Academia Militar, ¢ realizado um Trabalho de Investigagdo
Aplicada, de acordo com a NEP n.° 520/4.%, de 11MAI15, da Academia Militar. Assim, este
trabalho tem como objetivo geral identificar o adequado equilibrio entre a utilizacdo RPAS
pela GNR para fins de segurancga e o direito a privacidade.

Como tal, para o desenvolvimento e cumprimento da presente investigacao torna-se
essencial a realizagdo de entrevistas com o intuito de recolher informagdes, bem como para
esclarecimento de questdes decorrentes da investigagdo, subordinada ao tema: “Utilizagdo
de Remotely Pilot Aircraft Systems no contexto da seguranga — Impactos nos Direitos, Li-
berdades e Garantias dos Cidadaos”.

Esta investigacdo tem como finalidade compreender qual a importancia da utilizagdo
RPAS na GNR, e a forma como esta se insere no quadro legal tendo em conta os eventuais
impactos nos direitos, liberdades e garantias dos cidaddos, mais precisamente no direito a
privacidade.

A selecdo dos entrevistados teve por base entidades pertencentes & GNR, entidades
externas a instituicao, especialistas na area dos RPAS e dos direitos e associagdes privadas e
governamentais pertencentes a area dos RPAS de forma a recolher informagdes de diversos
especialistas acerca da matéria em estudo.

Deste modo, solicito a V. Ex.* que me conceda uma entrevista, tendo em conta que o
seu contributo sera preponderante para que se atinjam os objetivos propostos na investiga-

¢ao.

Antecipadamente grato pela atengdo dispensada,

Pedro Miguel Miranda Marujo
Aspirante GNR Infantaria
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APENDICE E — Guiio de Entrevista

ACADEMIA MILITAR

Utilizacao de Remotely Pilot Aircraft Systems pela GNR no Contexto da

Seguranca — Impactos nos Direitos, Liberdades e Garantias dos Cidadaos

Guiao de Entrevista

Autor: Aspirante aluno de Infantaria da GNR Pedro Miguel Miranda Marujo

Orientador: Professor Doutor José Fontes

Coorientador: Major de Cavalaria da GNR Marcelo Filipe Lourengo Pessoa

Mestrado Integrado em Ciéncias Militares, na Especialidade de Seguranca

Relatorio Cientifico Final do Trabalho de Investigacio Aplicada
Lisboa, maio de 2018
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GUIAO DE ENTREVISTA
Utilizacao de Remotely Pilot Aircraft Systems pela GNR no

Contexto da Seguranca — Impactos nos direitos, liberda-

des e garantias dos cidadaos

1.  IDENTIFICACAO DO(A) ENTREVISTADO(A)

Nome:
Organizacio/Orgio:
Departamento/Servico:
Cargo/Posto:

Funcao:

Local:

Data-Hora (inicio/fim):

2. ENTREVISTA

Evidenciando-se a importancia do seu contributo para a investigacdo que preten-
demos desenvolver, servindo como suporte para o tratamento de informagao subsequente,
relevamos a necessidade de as respostas serem o mais completas possiveis.

Se pretender a andlise prévia das respostas, estas ser-lhe-2o enviadas por correio
eletronico para sua apreciagdo, de modo a salvaguardar os interesses de V. Ex.?. Assim
que o trabalho final for aprovado também lhe serd facultado na integra. Obrigado pela sua

colaboracgao.

1 - Atentas as funcionalidades® dos RPAS®, em que areas de missdo®' sdo empre-
gues estes sistemas pela GNR? (1A)

Resposta:

> Durante o presente trabalho de investigagdo foram identificadas, de um modo geral, as seguintes funciona-
lidades RPAS: recolha de som e imagem, realizagdo de vigilancias e inspe¢des convergindo todas elas num
principio comum — a recolha de dados.

60 A sigla RPAS representa, segundo a alinea cc) do art. 2.°, do Regulamento n.° 1093/2016 de 14 de dezembro,
o “Sistema de Aeronave pilotada remotamente (...) que compreende a aeronave pilotada remotamente, a estagao
de piloto remoto associada, os canais de comunicag@o para comando e controlo requeridos e quaisquer outros
componentes, conforme especificado no projeto do sistema”

6l As 4reas de missdo, previstas no n.° 1 do artigo 6.° do Regulamento Geral do Servigo da Guarda Nacional
Republicana, aprovado pelo despacho n.° 10393/2010 sdo as seguintes: Policial; seguranca e ordem publica;
fiscalizagdo e regulacgdo da circulag@o rodoviaria; fiscalizagdo no ambito fiscal e aduaneiro; controlo costeiro;
investigagdo criminal, tributaria, fiscal e aduaneira; protecdo da natureza e do ambiente; protegdo ¢ socorro;
honorifica e de representacdo e militar.
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2 - Considera o contributo da operacio RPAS pela GNR, no contexto das areas de
missao identificadas, como fundamental para o cumprimento das mesmas? Jus-
tifique. (2A)

Resposta:

3 - A operacio RPAS pela GNR encontra-se assente em que mecanismos®? de ope-
racao, comando e controlo operacional e administrativo, tendente a adequada
utilizacdo? (3A)

Resposta:

4 - Considera admissivel a restricao de certos direitos, liberdades e garantias em
detrimento da salvaguarda de outro direito ou interesse constitucionalmente
protegido? Justifique. (4A=4B=4C)

Resposta:

5 - Considera que a utilizacio de RPAS pela GNR podera afetar os direitos, liber-
dades e garantias dos cidadaos, especialmente o direito a privacidade? Justifi-
que e identifique, se tido como possivel, em que situagdes. (SA=5B=5C)

Resposta:

6 - Atendendo ao direito a privacidade dos cidadaos constitucionalmente previsto,
observa como adequado o atual enquadramento legal®® existente para a utiliza-
¢do de RPAS pela GNR? Justifique. (6A=6B=6C)

Resposta:

62 pretende-se saber em relagdo aos mecanismos de comando e controlo operacional e administrativo aspetos
como a formagdo dos militares, o acesso aos sistemas RPA, a existéncia ou nio de equipas especificas para
operagdo e formagdo RPAS, e no caso de existir, se dentro delas existe algum militar com competéncia técnica
especifica para operar os RPAS e se existe a supervisdo deste tipo operacao.

63 Tendo em conta que os RPAS podem acoplar tecnologias de captagdo de imagem e som aplica-se, caso se
verifique, o regime juridico da utilizagdo de cadmaras de videos em locais publicos de utilizagdo comum con-
sagrado na lei n.° 1/2005, de 10 de janeiro. Além da lei anteriormente referida, a recolha e divulgacdo de
imagens e fotografias aéreas provenientes da utilizagdo RPAS carece ainda de autorizagdo da Autoridade Ae-
ronautica Nacional (AAN), de acordo com DL n.° 42071/58, de 30 de Dezembro, e com a portaria n.° 17568,
de 2 de Fevereiro de 1960, alterada pela portaria n.° 358/2000, de 20 de junho. A AAN tem também como
competéncia a atribuigdo do estatuto de aecronave de Estado. A utilizagdo RPAS também atende ao regulamento
n°® 1093/2016, de 14 de dezembro da ANAC que aprova as condigdes de operagdo aplicaveis a utilizacdo do
espaco aéreo pelos sistemas de acronaves civis pilotadas remotamente. Deve-se também ter em aten¢ao outros
regimes legais, como a Lei n °103/2015, de 24 de Agosto: Lei de Protecdo de Dados Pessoais (LPDP) que
regula a captagdo de imagem.
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APENDICE F — Grupos de Entrevistados

Tabela n.° 6 — Grupos de Entrevistados

Grupos Identificacdo Funcio Estrutura
. Cmdt. Comando Operacio-
E1A Tenente-General Rui Clero GNR
nal da GNR
E2A | Tenente-Coronel Luis Machado Chefe do GTRPAS GNR
Grupo A
E3A Major Marques Cmdt. do GIPS GNR
) Chefe da repartigdo de ope-
E4A Major Lourengo GNR
ragdes - CO
Antigo Cmdt. do CO da
GNR e responsavel pelo
E5B Major-General Rui Moura . . —
desenvolvimento da utili-
zagdo de ANT na GNR
Grupo B . Adjunto da Ministra da L )
E6B Dr. Manuel Magri¢o ) Ministério da Justiga
Justica
Faculdade de Direito —
Sr.* Professora Doutora Ana ] ]
E7B Professora Universidade Nova de
Rita Gil )
Lisboa
Autoridade Nacional
E8C Dr. Luis Ribeiro Presidente de Aviagdo  Civil
(ANAC)
Subchefe do Gabinete da Autoridade Aeronau-
E9C Coronel Carlos Paulos ) )
Grupo C ANN tica Nacional (AAN)
Associagdo Portu-
) guesa das Aeronaves
E10C Piloto Gongalo Matias Presidente )
nao Tripuladas
(APANT)

Fonte: Elaboracio propria
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APENDICE G — Relacio entre entrevistados e perguntas do Guiio de

Entrevista

Tabela n.° 7 — Rela¢do entre entrevistados e perguntas do Guido de Entrevista

Perguntas P1A
P2A P4B P4C
P3A PSB P5C
P4A P6B P6C
PSA
P6A
Entrevistados
E1A X — —
E2A X — —
Grupo A
E3A X — —
E4A X — -
ESB X — —
Grupo B E6B — X —
E7B — X —
E8C — — X
Grupo C E9C — — X
E10C — — X

Fonte: Elaboracio propria
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APENDICE H — Anilise das Entrevistas

Tabela n.° 8 — Codificacdo alfanumérica e cromatica das entrevistas

. Unidades
Questio Categoria Subcategoria
de Registo
Sdo empregues nas areas
da prote¢@o da natureza e
. 1AL
Questio n.° 1A do ambiente e protecdo ¢
Atentas as funcionalidades® socorro
dos RPAS”, em que dareas de Emprego e Funcionalidades dos
missdo® sdo empregues estes RPAS
sistemas pela GNR?
Questio n.’ 2A
Considera o contributo da ope-
. Fundamental 2.A.1.
racdo RPAS pela GNR, no con-
texto das areas de missdo iden-
. Contributo para a missdo da GNR
tificadas, como fundamental
para o cumprimento das mes-
. Nao ¢ fundamental 2.A.2.
mas? Justifique.

4 Durante o presente trabalho de investigac@o foram identificadas, de um modo geral, as seguintes funciona-
lidades RPAS: recolha de som e imagem, realizagdo de vigilancias e inspe¢des convergindo todas elas num
principio comum — a recolha de dados.

65 A sigla RPAS representa, segundo a alinea cc) do art. 2.°, do Regulamento n.° 1093/2016 de 14 de dezembro,
o “Sistema de Aeronave pilotada remotamente (...) que compreende a aeronave pilotada remotamente, a estagao
de piloto remoto associada, os canais de comunicag@o para comando e controlo requeridos e quaisquer outros
componentes, conforme especificado no projeto do sistema”

66 As areas de missdo, previstas no n.° 1 do artigo 6.° do Regulamento Geral do Servigo da Guarda Nacional
Republicana, aprovado pelo despacho n.° 10393/2010 sdo as seguintes: Policial; seguranca e ordem publica;
fiscalizagdo e regulacgdo da circulag@o rodoviaria; fiscalizagdo no ambito fiscal e aduaneiro; controlo costeiro;
investigagdo criminal, tributaria, fiscal e aduaneira; protecdo da natureza e do ambiente; protegdo ¢ socorro;
honorifica e de representacdo e militar.
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Questio n.° 3A

A operagdo RPAS pela GNR

encontra-se assente em que me- Existe Formagdo 3AL

. 67 o Mecanismos de Operabilidade,
canismos”’ de operagdo, co-

. Comando e Controlo Operacional
mando e controlo operacional e

e Administrativo
administrativo, tendente a ade-

quada utilizagao?

Questao n.” 4A=4B=4C

Considera admissivel a restri-
¢do de certos direitos, liberda- Admissivel 4.A.1.
des e garantias em detrimento

L Restrigdo de Direitos
da salvaguarda de outro direito

ou interesse constitucional-

mente protegido? Justifique. Nao admissivel 4.A.2.

Questao n.’ SA=5B=5C

Considera que a utilizagdo de
RPAS pela GNR podera afetar Afeta 5.A.1.

os direitos, liberdades e garan-

tias dos cidaddos, especial- | Utilizagdo de RPAS na GNR e o

mente o direito a privacidade? direito a privacidade
Justifique e identifique, se tido
como possivel, em que situa- Niio afeta 5A2

¢oes.

Questao n.’ 6A=6B=6C

Adequada 6.A.1.

Atendendo ao direito a privaci-
Legislagdo

dade dos cidadaos constitucio-

. Desadequada 6.A.2.
nalmente previsto, observa

67 Pretende-se saber em relagio aos mecanismos de comando e controlo operacional e administrativo aspetos
como a formagdo dos militares, o acesso aos sistemas RPA, a existéncia ou ndo de equipas especificas para
operagdo e formagdo RPAS, e no caso de existir, se dentro delas existe algum militar com competéncia técnica
especifica para operar os RPAS e se existe a supervisdo deste tipo operacao.
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como adequado o atual enqua-

dramento legal®®

existente para
a utilizacdo de RPAS pela

GNR? Justifique.

Tabela n.° 9 — Analise de conteiido da questio n.” 1A

Entrevistado UR Unidade de Contexto

“A Guarda Nacional Republicana, de ora em diante designada por Guarda,
acompanhando em permanéncia a evolugdo e consolidagdo das crescentes
funcionalidades RPAS, particularmente no ambito da recolha de dados, em-
E1A 1.A.1. | prega estes sistemas de acordo com as necessidades operacionais identifica-
das. Nao obstante, destacam-se como areas de missdo onde estes sao mais
frequentemente empregues a prote¢do da natureza e do ambiente e a protecao

e socorro.”

“As missoes previstas no regulamento geral do servigo da Guarda, em termos
hierarquicos, tém um peso menor atualmente se compararmos com o passado,
na medida em que é uma determinacao procedimental interna, aprovada pelo
Comandante-Geral da GNR, sendo de apontar para efeitos publicos, em pri-
meiro lugar a Lei Orgénica e so depois as disposigdes e regulamentos proce-
dimentais internos. Sobre as missdes em que sao empregues: 101-Tipo: For-
E2A 1.A.1. | magdo, Categoria ‘“VTOL’; 102-Tipo: Formacao, Categoria ‘Asa fixa’; 201-
Tipo: Protecdo ambiental, Categoria ‘Monitorizacdo da vida selvagem’; 202-
Tipo: Protecdo ambiental, Categoria ‘Vigilancia das florestas’; 203-Tipo:
Proteg¢do ambiental, Categoria ‘Medicao de areas ardidas’; 204-Tipo: Prote-
¢do ambiental, Categoria ‘Assessoria ambiental’; 205-Tipo: Protegdo ambi-
ental, Categoria ‘Vigilancia de recursos hidricos’; 206-Tipo: Protecdo e So-

corro, Categoria ‘Vigilancia e fiscalizaggo das florestas’; 301-Tipo: Protecdo

%8 Tendo em conta que os RPAS podem acoplar tecnologias de captagdo de imagem e som aplica-se, caso se
verifique, o regime juridico da utilizagdo de cadmaras de videos em locais publicos de utilizagdo comum con-
sagrado na Lei n.° 1/2005, de 10 de janeiro. Além da lei anteriormente referida, a recolha e divulgacdo de
imagens e fotografias aéreas provenientes da utilizagdo RPAS carece ainda de autorizagao da Autoridade Aérea
Nacional (AAN), de acordo com DL n.° 42071/58, de 30 de dezembro, e com a Portaria n.° 17568, de 2 de
fevereiro de 1960, alterada pela Portaria n.® 358/2000, de 20 de junho. A AAN tem também como competéncia
a atribuigdo do estatuto de acronave de Estado. A utilizagdo RPAS também atende ao Regulamento n.°
1093/2016, de 14 de dezembro da ANAC que aprova as condigdes de operacdo aplicaveis a utilizagdo do
espaco aéreo pelos sistemas de acronaves civis pilotadas remotamente. Deve-se também ter em aten¢ao outros
regimes legais, como a Lein °103/2015, de 24 de agosto: Lei de Prote¢do de Dados Pessoais (LPDP) que regula
a captagao de imagem.
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e Socorro, Categoria ‘Localizagdo e resgate de pessoas’; 302-Tipo: Protegdo
e Socorro, Categoria ‘Planimetria de areas de catastrofe’ e 303-Tipo: Prote-

¢do e Socorro, Categoria ‘Monitorizagdo preventiva de incéndios.””

“Sobre as missdes em que

- As anteriores acrescidas das seguintes: 304-Tipo: Protecdo e Socorro, Ca-
tegoria ‘Socorro pré-hospitalar em locais de dificil acesso’; 305-Tipo: Prote-
cdo e Socorro, Categoria ‘Investigacdo de acidentes’; 401-Tipo: Vigilancia
de fronteiras, Categoria ‘Vigilancia de costa’; 402-Tipo: Vigilancia de fron-
teiras, Categoria ‘Vigilancia maritima’; 403-Tipo: Vigilancia de fronteiras,
Categoria ‘Reconhecimento tatico de embarcagdes’; 501-Tipo: Missoes de
Policia Geral, Categoria ‘Incidentes tatico-policiais’; 502-Tipo: Missoes de
Policia Geral, Categoria ‘Monitorizagdo de eventos’; 503-Tipo: Missoes de
Policia Geral, Categoria ‘Planimetria forense’; 504-Tipo: Missoes de Policia
Geral, Categoria ‘Monitorizacao de redes de agua, RNPV, Torres SIRESP’;
601-Tipo: Op. Especiais de Policia, Categoria ‘Reconhecimento aéreo’; 602-
Tipo: Op. Especiais de Policia, Categoria ‘Seguimento de alvos’ e 603-Tipo:

Op. Especiais de Policia, Categoria ‘Localizacdo de alvos.’”

1.A.3.

“Atentas as funcionalidades que indica o entrevistador/investigador, consi-
dera apenas aquelas que visam a recolha de dados por payload transportado
por sistema robético aéreo nao tripulado (RPAS), com vista a ‘recolha de som
e imagem, realizagdo de vigilancias e inspec¢des convergindo todas elas num
principio comum - a recolha de dados’, levanta a questdo sobre quais as mis-
soes em que sdo empregues pela GNR (...). De enquadramento por discor-
dancia na assun¢do que conduz a questdo de investigagdo: (1) O conceito de
operagdo (ComOps) RPAS na GNR foi orientado para o desempenho de ta-
refas no apoio a fun¢do de comando e controlo operacional (C2); (2) A gene-
ralidade das agdes de C2 sdao baseadas em imagem ao vivo (live streaming).
A recolha de dados ¢ residual e existindo tem enquadramento dentro da pre-
vis@o normativa de “Levantamentos aéreos” em articulagdo com a Autori-

dade.”

E3A

1.A.1.

“Relativamente a utilizagdo de RPAS, no ambito do GIPS, sdo empregues na
busca de desaparecidos em zonas remotas ou de dificil acesso onde € neces-
saria alguma rapidez e alguma celeridade ajudando a cobrir uma maior area
num curto espago de tempo relativamente ao que € efetuada pelo homem. Sao
utilizados também como apoio as operagdes que se desenvolvam no solo,

pois 0 RPAS serve para fazer o reconhecimento aéreo da area. Além destas
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areas de missdo, sdo empregues como apoio a investigacao criminal [e](...)
utiliza-se igualmente para missdes de apoio ao SEPNA na descoberta de in-

fragdes ambientais.”

E4A

“Podem ser empregues em todas as areas, a inica excegdo que vejo aqui sera
a honorifica e de representagéo (...). Podem ser empregues em todos os tipos
de fiscalizacoes, sejam elas rodovidrias, fiscal e aduaneiro, territorial, sendo

a sua empregabilidade perfeitamente viavel.”

ESB

1.A.1.

“(...) estes sistemas ja eram utilizados na area da prote¢ao e socorro através
do GIPS, em colaboragdo com o SEPNA, na area da protegdo da natureza e

do ambiente e na area das operagdes especiais”

“Nao posso responder as areas de missao em que sdo atualmente empregues
0s RPAS, mas sim as areas em que poderiam ser empregues. Deste modo,
estes sistemas poderiam ser empregues, praticamente em todas as areas de
missao da GNR, da seguranga publica a investigacdo criminal, do controlo
costeiro ao controlo de transito, da protecdo da natureza ¢ ambiente as areas
de interveng@o em protecdo e socorro. Portanto, todas as areas de missao da

GNR tém potencialidades para utilizar este tipo de sistemas.”

Tabela n.° 10 — Analise de Conteuido da questdo n.” 2A

Entrevistado

UR

Unidade de Contexto

ET1A

2.A2.

“Nao se perspetivando a operacao RPAS como fundamental para o cumpri-
mento das atribui¢es a responsabilidade da Guarda, em razdo da eventual
substitui¢do destes sistemas por outros, considera-se que o seu emprego ope-
racional representa uma vantagem competitiva, que, acrescentando valor a
prestacdo de um servico publico de referéncia, contribui de forma relevante
para a indispensavel e desejavel eficécia e eficiéncia operacional, bem como

para a gestdo dos recursos internos disponiveis.”

E2A

2.A1L

“A utilizagdo de meios aéreos para apoio ao processo de decisdo, e especifi-
camente para efeitos de C2, ndo ¢ uma novidade, nem sequer uma atividade
recente no contexto Law-enforcement, nem tao pouco na atividade policial
(...). A novidade, acontece atualmente com a democratizagdo de uso de um
meio aéreo de baixo custo — As aeronaves pilotadas remotamente. O meio
que antes so poderia ser usado quando recursos de excegdo eram disponibili-
zados, fica agora disponivel com maior polivaléncia funcional e um risco de

operagdo consideravelmente mais baixo (...). O contexto securitario de hoje
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¢ mais exigente (...) [e] a interac@o das praticas de enforcement exigem das
policias meios adequados na escala proporcional ao nivel de interacdo e a
ameaga (...). A prestagdo de um servigo de qualidade ao cidadao, refira-se,
garantir a execucao da agdo policial adequada em tempo oportuno com um
nivel de risco desejavelmente baixo passa a ter um importante aliado (...). Por
(...) estes fatores, pela exigéncia da expectativa do cidadao e pelo exemplo de
boas praticas e licdes aprendidas, emanadas e produzidas por organizagdes
congéneres, a operacdo de RPAS ¢ fundamental para o cumprimento da mis-

sdo da Guarda.”

E3A

2.A2.

“Nao digo que seja fundamental, pois apesar dos RPAS prestarem um grande
apoio a missao, nés conseguiriamos cumpri-la sem os ter. Por isso é que digo
que nao ¢ fundamental, mas se os tivermos disponiveis teremos mais infor-
macao para realizar, de forma mais segura, determinada operagdo. Conclu-
indo, 0 RPAS é um catalisador, ¢ um apoio, mas nao ¢ fulcral, ou seja, essen-

cial para o cumprimento da missao.”

E4A

2.A1L

“Sim, sdo fundamentais. Com a continua diminui¢do de efetivo que a GNR
tem vindo a sofrer ao longo dos ultimos anos, com a necessidade cada vez
maior da utilizacdo de meios de forma responsavel, (...) leva a necessidade
de incremento de tecnologias que possam melhorar esta atividade operacio-
nal. Sem duvida nenhuma que este tipo de equipamentos ¢ fundamental em
determinadas areas para o cumprimento da missao (...). Neste momento ja o
¢ em termos de operagdes especiais essencial para missoes de resgate em de-
terminado tipo de condigdes, ou seja, missdes em que teriamos que por em
perigo os militares que ali intervém em detrimento da utilizacdo do equipa-

mento, 0 que perante isto, ¢ sem duvida essencial nesse tipo de situacdes.”

ESB

2.A2.

“Na minha opinido, eu acho que nada ¢ fundamental (...). Na realidade o ele-
mento fundamental ¢ sempre o Homem, € sempre ele quem faz a operagdo
dos equipamentos e faz a correspondente utilizagdo da tecnologia. Portanto a
resposta € nao. Nao ¢ fundamental, nada é fundamental, o Homem ¢ que ¢
fundamental. “Os meios RPAS podem ser muito importantes num conjunto
muito amplo de areas, reduzindo significativamente, quer os tempos de inter-
vengdo quer os tempos de operagdo permitindo cumprir a missdo de uma

forma muito mais eficiente e eficaz.”




Tabela n.° 11 — Analise de contetido da questio n.° 3A

Entrevistado

UR

Unidade de Contexto

ET1A

3.A.1

“Como mecanismos de garante operacional, que integram, simultaneamente,
os vetores de desenvolvimento e suporte funcional da operagdo RPAS pela
Guarda, assinalam-se trés dimensdes distintas. A primeira de nivel operacio-
nal(...), a segunda de nivel tatico, [e] por tltimo a formagido RPAS, como pro-
cesso sistémico através do qual sdo proporcionados aos militares os meios
necessarios a aquisi¢do de conhecimentos, aptidoes e normas de procedi-
mento exigidos para o exercicio das respetivas fungoes. De relevar, nesta ul-
tima dimensao, que tendo iniciado a formac¢ao RPAS na Guarda em 2013, em
consequéncia da criagdo de um Grupo de Trabalho (GTRPAS) que integrou
elementos de todas as areas de missdo previstas no artigo 6.° do RGSGNR
em vigor, foi possivel desenhar e consolidar dois niveis de formacao distin-
tos. Um direcionado para o emprego operacional dos sistemas e o outro para

o elemento operador dos RPAS.”

“Como mecanismos de garante operacional (...) assinalam-se trés dimensoes
distintas. A primeira de nivel operacional correspondente a

(...). A segunda de nivel tatico, que, (...)
e fiscaliza a atividade das equipas RPAS da Guarda, tendente ao rigoroso
cumprimento dos pressupostos de utilizagdo dos meios e a observancia dos

procedimentos legais e dos normativos de emprego previstos.”

E2A

3.A.1

“Forgas como a Guarda Nacional Reptblica nos dias de hoje, ndo podem ser
consideradas para efeitos de organizagdo, formacdo e equipamento, fora de
um quadro conceptual e procedimental adequado (...). A organizagdo de su-
porte incorpora uma cadeia de comando operacional centrada no Comandante
Operacional (CO GNR), na dependéncia do Comandante-Geral (CG), co-
mum a qualquer outro meio. O apoio (area de suporte), ¢ garantido pelo Co-
mando da Administragdo dos Recursos Internos (CARI) para as areas de lo-
gistica (meios) e recursos financeiros (budget), enquanto o Comando da Dou-
trina ¢ Formagdo (CDF), garante o apoio para a doutrina ¢ formagao (...). O
pessoal envolvido na utilizagdo de sistema RPA ¢ gerido de forma semelhante
ao pessoal de “Especialidade” para efeitos de gestdo de pessoas (RH) e for-
magao, tendo em conta que a formagdo que lhes ¢ ministrada ¢ uma formacao

altamente especializada.”

“Um sistema de RPA ¢ guarnecido por uma equipa constituida por trés a cinco

membros em fun¢do da escala da missdo, duracdo e analise de risco. Uma
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equipa ¢ liderada por um Team Leader, que o Operador de RPAS,
o Langador e o Logistic Officer.

interna ¢ assegurada por um Oficial especialista em Remote Analy-
sis Coordenator. Existem ainda especialistas em analise de imagem (...), co-
municagdes, redes (...). A Guarda tem equipas preparadas para utilizagdo de

sistemas de RPA nas duas variantes de asa fixa e multi-rotores (VTOL),

ER]

E3A

3.A.1

“No GIPS existe uma equipa que ¢ a Ginica que opera os RPAS de asa fixa que
s80 0s Unicos que possuimos. Esta equipa tem uma formagao especifica, bas-
tante complexa e especializada nesta matéria (...). No que respeita a forma-
¢do, ela existe, mas ndo € dada na Guarda devido a sua especificidade. Esta é
dada por uma empresa civil com a qual a Guarda mantém parceria. Estamos
a ponderar ministrar formacdo, mas so relativamente aos RPAS sem ser de

asa fixa quando os adquirirmos.”

13

realizada sobre a utilizagdo dos RPAS

nessa responsabilidade utilizando a hierar-
quia da Guarda para os categorizar (...). Normalmente ¢ um

sobre a equipa no seu

todo, verificando se estdo a ser cumpridos todos os principios de utilizacdo
tanto dos guardas que operam os meios como do sargento que os comanda
diretamente. Num escaldo acima existe ainda a figura do oficial superior per-
tencentes ao comando operacional da GNR que ainda
aquela que ¢é exercida pelo capitdo, fazendo com que exis-

tam varios niveis de supervisdo.”

E4A

3.A.1

“Neste momento aquilo que esta determinado € que a operacao € feita por
militares credenciados através de equipas onde ha sargentos e guardas que
tém formagdo e que tém a missdo de equipa de supervisdo da operagao dos

equipamentos.”

“Neste momento aquilo que esta a determinado é que operacao € feita por
militares credenciados através de equipas onde ha sargentos e guardas que
tem formagdo e que

(.)a que haja um chefe de equipa,
operadores, analistas e elementos que apoiam a parte logistica e todos eles
tém uma responsabilidade de

ao nivel das condi¢bes
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atmosféricas, do tipo de missdes que estdo a cumprir e da legislagdo em vi-

ER]

gor.

ESB

3.A.1

“A utilizagdo e organizacdo desta matéria comegou em 2013 com a defini¢do
de um grupo de trabalho RPAS constituido por elementos de todas as areas
funcionais da GNR (...). Neste conceito abrangente foi levantado esse grupo
de trabalho constituindo-se como a base da defini¢do dos conceitos de ope-
racdo da utilizagdo destes meios pela GNR. (...). Quanto a formagao, foram
estabelecidos dois tipos completamente distintos. Uma formagao para utili-
zacao do meio, que é formagao mais técnica, € uma formagao para o emprego
do meio, formagao (...) mais tatica e operacional. Esta ultima devera ser trans-
versal a todos os escaldes de comando da Guarda (...). Por outro lado, foi
dada formacao a esses dois niveis (...), um dos niveis, foi ministrado para
Oficiais, ao nivel da aplicacdo dos meios e dos conceitos operacionais e 0
outro ao nivel da operacdao dos meios, mais ao nivel técnico ministrada prin-
cipalmente a categoria de Sargentos ¢ Guardas. Portanto, foi dada a forma-
cdo, sempre do ponto de vista técnico e, como ¢ obvio, muito em ligagdo com

as empresas fornecedoras dos equipamentos (...)”

“Em de tudo o que ¢ feito a nivel da utilizagdo RPAS
esta ¢ realizada pelo Grupo de Trabalho RPAS que posteriormente realiza

uma analise dos sucessos e insucessos resultantes dessa utilizagdo.”

Tabela n.° 12 — Analise de contetido da questio n.’ 4A, questdo n.” 4B e da questdo n.° 4C

Entrevistado

UR

Unidade de Contexto

ET1A

4.A.1

“Tomando dois bens juridicos constitucionalmente consagrados(...), intima-
mente ligados, (...) o direito a liberdade e a seguranca dos cidaddos, numa
sociedade hipotética, onde ndo se encontrassem garantidos quaisquer niveis
de seguranca, no imediato poderiam surgir excessos que, de forma nao con-
trolada, poderiam limitar a liberdade dos cidadaos. Desta forma (...) nao per-
cecionamos os direitos, liberdades e garantias como absolutos ou ilimitados.
Isto porque, situagdes poderdo condicionar a que um deles possa ser sacrifi-
cado, em detrimento do outro, ou os dois tenham de ceder para que ambos

possam subsistir. A atividade de restricdo ou a diminui¢ao de determinados
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direitos, quando em contraposi¢do com outros constitucionalmente reconhe-
cidos de primeira importancia, apenas serdo admissiveis se a protecao destes

nao puder ser garantida de outra forma (...)”

E2A

4.A.1

“Dizer daquilo que lhe pertence por direito, que lhe ¢ devido e garantido.
Duas dimensdes de analise:

— Dimensao de analise do direito a utilizacdo da aeronave pilotada remota-
mente;

— Dimensao de analise do direito de utilizagdo de payload com funcao de
emissdo de live streaming, recolha de imagens aéreas, recolha de dados de
diferentes tipologias ou simplesmente para a fung@o de retransmissor de fre-
quéncias de uso policial independentemente da missao (i.e., policia-geral; so-
corro; ambiente; ...).

Na dimensao de utilizagdo do espago aéreo a resposta ¢ inquestionavelmente,
sim ¢ admissivel!

E preciso compreender o que estd em jogo, ou seja, os direitos legalmente
protegidos. Neste campo estamos centrados na seguranca da utilizagdo do
espago aéreo para a qual, por lei, também contribuimos (...). Para a Guarda,
¢ garantido por direito a utilizagdo do espaco aéreo por “Aeronaves de Es-
tado” em missoes, de acordo com a convengdo de Chicago adotada pelo es-
tado portugués no dmbito dos acordos internacionais. A utiliza¢do de aero-
nave de Estado, ainda que assuma um papel de supremacia face a utilizagao
civil, exige o respeito de um conjunto de procedimentos que a Guarda lidera
enquanto utilizador e faz respeitar ao utilizador civil enquanto entidade fis-
calizadora.

Na dimensao de utilizagdo de payload a resposta continua a ser inquestiona-
velmente sim! Neste campo estamos centrados na prote¢ao de dados pessoais,
do direito a intimidade da vida privada e da boa imagem. Mais uma vez, di-

reitos protegidos por lei, para os quais também contribuimos.”

E3A

4.A.1

“Isto ¢ discutivel porque ha sempre uma barreira entre aquilo que sdo os di-
reitos, liberdades e garantias dos cidadaos e aquilo que ¢ a atividade do poli-
cial. Ha sempre conflito existindo sempre uma zona em que um se sobrepoe
ao outro (...). “Mas obviamente como militar da Guarda considero que essa
restricdo de direitos, liberdades e garantias ¢ admissivel pois o objetivo que
tentamos atingir com essa acao ¢ a salvaguarda do cidadao, e ainda para mais

neste exemplo da detegdo de crimes ambientais, trata-se da salvaguarda de
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uma sociedade inteira, garantindo-lhe a sua seguranga. Deste modo, consi-
dero admissivel essa restri¢ao, porque até mesmo as imagens captadas nao
ficam guardadas se ndo forem relevantes para a investigacdo, ou seja, nos
seguimos todos os tramites legais que a investigag¢do criminal tem de seguir
(...). Considero que ¢ admissivel essa restricio quando colocamos o direito a

vida em cima da balanga.”

E4A

4.A.1

“Sim, considero admissivel. Esta restricdo € recorrente com outro tipo de
equipamentos ¢ dificilmente conseguimos garantir a seguranca se nao houver
essa sobreposicao ou restrigdo dos direitos (...). Obviamente, se a utilizagdo
RPAS for uma utilizagao rigorosa e legal nao ha divida que ¢ admissivel cer-
tas restrigoes de direitos reguladas de forma necessaria, adequada e propor-
cional (...). Porisso, até algumas medidas estarem completamente reguladas,
a utilizagdo tem que ser sempre adequada ao cumprimento da missdo e a ne-

cessidade da utilizacao dos equipamentos.”

ESB

4.A.1

“So pode haver restrigdo dos direitos, liberdades e garantias em detrimento
da salvaguarda de outro direito ou interesse protegido nos termos constituci-
onais e nos termos da lei. Portanto, se a Lei ¢ a Constitui¢do o admitem, ¢

claro que ¢ admissivel essa restri¢ao.”

4.A2.

“S06 ndo admito essa restricao fora do ambito da lei. Como € obvio, a salva-
guarda de outros direitos ou interesses constitucionalmente protegidos estdao

consignados na Lei e na Constitui¢do da Republica.”

E6B

4.A.1

“(...) No caso do presente trabalho, que os RPAS vao equipados com sistemas
de gravagdo de video e de audio, deve existir o dever de informacao e meca-
nismos de transparéncia de informagao aos visados pela operagdo, ou seja, se
for numa vertente securitaria, se tivermos a GNR a controlar uma manifesta-
¢do, as pessoas que estdo nessa manifestacdo tém que saber que estdo a ser
vigiadas através de RPAS (...) Portanto, aos estarmos a recolher a imagem de
uma pessoa ela torna-se identificavel no sistema de informacdo, o que para
isso tem que existir um interesse publico muito forte que o justifique. E ne-
cessaria que esta vigilancia da dimensao da reserva da vida privada seja es-
tritamente necessaria, adequada e proporcional de forma a proteger os direi-
tos individuais de cada cidaddo (...). A no ser que estejamos no ambito de
uma investigagdo criminal e nesse ambito, sob autorizagdo de um juiz e nao
existindo outro meio possivel de recolha de prova, (...) ou seja, s6 em casos
limite no dmbito da investigagdo criminal e em casos muito sensiveis ¢ que

pode ser admissivel. S6 neste sentido é que considero admissivel a restricao
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de certos direitos, liberdades e garantias em detrimento de outros interesses

ou direitos constitucionalmente protegidos.”

4.A2.

“(...) E necessario existir informacio escrita prévia e informagao no local aos
visados. No entanto, a questao resulta da possibilidade de identificagdo de
pessoas através de camaras instaladas no proprio RPAS, essa utilizagdo teria
de ser muito bem justificada por interesse publico e, portanto, considerando
a situacdo atual em Portugal, tenho algumas dividas se isso seria possivel de
se concretizar ou até mesmo admissivel face ao ordenamento legislativo por-

tugués.”

E7B

4.A.1

“Sim, considero admissivel, porque o sistema constitucional tal como esta
previsto na nossa Constitui¢do assenta em dois tipos de direitos: direitos ab-
solutos e direitos restringiveis. Os direitos absolutos sdo aqueles que nao ad-
mitem restrigdo, como por exemplo, o caso da proibigdo de tortura (...). De-
pois ha todo um conjunto de direitos que podem ser restringidos, que € o caso
do direito a privacidade e o direito a vida privada. De um modo geral, sim,
podem ser restringidos, exceto aqueles que estdo formulados em termos ab-
solutos, como ¢ o caso da vida que ¢ inviolavel como esta consagrado na
Constituigao (...). Portanto, ha determinados direitos que ndo podem ser res-
tringidos, ao contrario daqueles que estdo formulados de forma ampla, como
¢ caso da privacidade, podem-se restringir (...). Este direito conflituante tem
que permanecer, ter mais peso num dado caso concreto do que o direito a
privacidade e a restrigdo tem ainda que ser proporcional, isto €, ndo pode ser
um exagero, s6 pode ser mesmo para o efeito que se pretende (...). Deste
modo tem que existir sempre um vinculo, tem que existir sempre uma area
de atuacdo que abarque as trés vertentes do principio da proporcionalidade:
que seja necessaria, adequada e proporcional. Sendo ¢ uma restrigdo ilegi-
tima, portanto, pode restringir sim para a salvaguarda de um interesse supe-
rior: interesse publico ou um outro direito fundamental, como por exemplo o
direito a seguranga (...). Até o proprio cidadao dara prevaléncia ao direito a
seguranga em detrimento de uma restri¢ao ao direito a privacidade desde que
que essa restricao seja adequada, proporcional e necessaria (...)Em suma, o
direito a privacidade ¢ um direito restringivel, ndo é absoluto e segundo, pode
ser restringivel desde que se cumpra isto que ja disse anteriormente. Terceiro
requisito para poder ser admissivel a restricdo ¢ haver uma lei que regule

muito bem a utilizacdo dos RPAS prevendo como € que estes sao utilizados

(.)"
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“Nao vejo que, esta problematica da restricao de direitos, liberdades e garan-
tias em detrimento da salvaguarda de outros direitos ou interesses constituci-
onalmente protegidos seja, um problema dos RPAS. E admissivel depen-
B8C AL dendo das circunstancias e existe legislagdo dedicada a isto. Os RPAS nio
vém criar um problema especifico relativamente a esta matéria. Isto ja se en-

contra regulado em varios tipos de legislagdo portuguesa.”

“Neste caso estamos sempre a falar de qual é o bem que queremos proteger.
Perante isto, é necessario saber o que esta previsto na lei. Por exemplo, no
caso das camaras de vigilancia instaladas nas ruas (...). Todavia, o aumento
de atos terroristas ¢ o clima de inseguranga dai decorrente conduziu a neces-
sidade de criar condigdes para que isto se tornasse viavel, ou seja, embora
exista uma lei de protegdo de dados pessoais e na observancia do espirito da
E9C 4.A.1.
mesma, teve que se considerar a importancia de um outro bem, que € a segu-
ranga coletiva. Portanto ao analisarmos o bem que se quer proteger, que € a
nossa seguranga, esta passou a ter maior relevancia em detrimento de um bem
individual, que neste caso ¢ a privacidade, razdo pela qual, (...) considero ad-

missivel a restricao de certos de direitos, liberdades e garantias individuais

em detrimento de outro interesse, no escrupuloso cumprimento da lei.”

“Considero que ¢ admissivel porque pode haver uma sobreposi¢ao de direi-
tos, liberdades e garantias que seja mais importante salvaguardar naquele mo-
mento. Ja para nao falar nas questdes de segurancga, dando aqui a titulo de
E10C 4.A.1. | exemplo: se eu estiver num parque e que consiga detetar através de um RPAS
que existe alguém a atear um fogo a esse parque certamente que o direito a
seguranga daqueles cidaddos que se encontram no parque prevalecera em de-

trimento por exemplo do seu direito a privacidade.”

Tabela n.° 13 — Analise de contetido da questido n.’ 5A, questdo n.” 5B e da questdo n.° 5C

Entrevistado UR Unidade de Contexto

“A atividade de restrigdo ou a diminui¢do de determinados direitos, quando
em contraposi¢do com outros constitucionalmente reconhecidos de primeira
importancia, apenas serdo admissiveis (...) quando se identifiquem aquelas
acOes como necessarias, adequadas e proporcionais (...). Um dos garantes
E1A 5.A1 S o o
constitucionais da reserva do direito a privacidade que, podendo resultar da
indispensavel vontade e consentimento individual, encontra-se sob a reserva

da Lei e de decisdo judicial. Assim perspetivado, o direito a privacidade po-

dera ser direto ou indiretamente afetado em consequéncia da utilizagdo RPAS
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pela Guarda. Diretamente (...) no ambito de uma atividade integrada na area
de missao relativa a investigagdo criminal sempre em assisténcia e autorizada
pela autoridade judiciaria competente ou com o respetivo consentimento
do(s) cidadao(s). De forma indireta se a operagdo RPAS (...) visar salvaguar-
dar a proteg¢do de bens juridicos de superior interesse (...). Apenas com um
quadro mental apostado na analise de cada caso em concreto, podera ser iden-
tificado o justo equilibrio entre conflitos que integrem, em extremos opostos,

direitos, liberdades e garantias dos cidadaos.”

E2A

5.A.1.

“A utilizagdo indevida é sempre possivel!

Compete a Guarda assegurar condi¢des para que essa utilizagdo ndo ocorra
em circunstancia alguma, e caso acontega sejam apuradas as consequéncias
legais e consequente melhoria de avaliagdo do funcionamento da cadeia de
responsabilidade.

Compreenda-se que o enfoque de operagdo de RPAS atual esta cen-
trado em utilizagdo de dados que ndo sdo enquadraveis na LPDP. A recolha
de imagem térmica de uma regido, os levantamentos aéreos para construgao
dos mapas digitais do terreno, (...), como referido, tem enquadramento espe-
cifico com regras claras quanto a utilizagdo, preservagdo e manutengdo das
imagens.

Na atividade operacional, a utilizacdo de RPAS para efeitos de segu-
ranga privada esta vedado.

Para efeitos de seguranga publica esta definido e convenientemente
enquadrado. A Guarda, sempre que se levantam dtvidas, tem pedido escla-
recimentos a CNPD e restantes stakeholders, e obtido resposta com celeri-
dade, ndo tendo até agora sido recusada autorizagdo, quer para restricdo de
utilizagdo civil numa determinada area de operacdo, quer para operagdo de

aeronave de Estado.”

5.A.2.

“O aumento do nimero de queixas por violagao do direito a privacidade deve-
se a utilizagdo civil. Nao sao conhecidas queixas contra a autoridade de se-
guranga publica, o que mais uma vez coloca o enfoque na democratizagéo de

utilizacdo civil de “drones” e na auséncia de certificagdo do payload.”

E3A

5.A.1.

“Considero que tem efeitos nos direitos, liberdades e garantias dos cidadaos,
especialmente no direito a privacidade, pois quando o RPAS ¢ langado ndo
sabemos exatamente a imagem que este esta a captar, obviamente s6 no ar é
que temos essa percegdo. Como também s6 operamos RPAS de asa fixa que

cobre uma grande area, torna-se dificil saber propriamente tudo o que ele esta
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a filmar. Naturalmente, por estas razdes, o RPAS afeta o direito a privaci-

dade.”

E4A

5.A.1.

“(...) autilizagdo RPAS (...), ¢ sem duvida uma violagao do direito a privaci-
dade. A questio mais uma vez, € se essa violagao se adequa a finalidade da
utilizagdo do equipamento (...) [e] essa violacao da privacidade tem que ser
adequada de acordo com aquilo que esta estabelecido na lei ndo existindo
outra forma de regular a situagdo. Agora, o direito a privacidade vai ser sem-

pre posto em causa com a utilizagdo destes equipamentos.”

ESB

5.A2.

“Considero que ndo. Ndo é o RPAS pelo meio em si que afeta os direitos,
liberdades e garantias dos cidaddos, porque se assim fosse também deveria-
mos repensar a utilizacao de camaras fotograficas ou, mesmo, de telemdveis
com camaras fotograficas (...). Nao ¢ o meio em si que pode afetar os direitos,
liberdades e garantias, no caso em questao o direito a privacidade, mas sim o
cumprimento da missdo. Se a missdo cumpre todos os fatores inerentes aos
direitos, liberdades e garantias dos cidaddos ndo vejo qual serd o problema
da sua utilizagdo. Este meio ndo devera ser utilizado fora destes casos, assim
como nao devem ser utilizados os outros meios ja referidos (...), a ndo ser
como ¢ obvio, que estejam cobertos por uma ordem judicial ou coberto no
ambito da Constitui¢do e da Lei. Em suma, ndo ¢ no meio em si que esta o
problema, mas sim na utilizagdo que lhe € dada e, posteriormente, na utiliza-
¢do a dar as possiveis imagens obtidas (...). Tem é que se colocar limites a
essa utilizagdo bem definidos e um controlo e fiscalizagdo das imagens obti-
das, da sua preservacdo e¢ da sua utilizacdo, devendo neste caso existir um
conjunto de procedimentos e um conceito de operagdo bem definidos para se
saber no que ¢ que pode ser empregue, no que € empregue € no que nao pode

ser empregue e nas situagdes em que ndo deve ser empregue.”

E6B

5.A2.

“Se estivermos s6 a ver uma imagem de um plano de uma multidao sem iden-
tificar ninguém, ndo considero que a utilizacao destes meios possa afetar os
direitos, liberdades e garantias, especialmente o direito a privacidade. Por-
tanto, se os RPAS forem usados como meio de apoio a atividade operacional
e ndo interferirem na vida privada do cidadao, ou seja, se filmarem sé planos
sem identificacdo de pessoas, por exemplo na identificagdo de acidentes de
viacdo, incéndios, feridos ou sobreviventes na sequéncia de uma catastrofe,
julgo que nao afete o direito a privacidade. Em suma, julgo que em situagoes

em que se identifique uma pessoa para garantir o seu direito a seguranga, por
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exemplo no caso de um resgate, ndo considero que afete o direito a privaci-

dade.”

E7B

S.A.L

“Em geral, sim. Eu ndo estou muito familiarizada com o d&mbito de como ¢
que isto se vai fazer na pratica, se ¢ uma monitoriza¢ao em tempo real, se se
guardam as imagens, se se publicam as imagens. Neste ultimo caso, sim,
torna-se uma grande intervencao restritiva do direito e que pode ndo ser ne-
cessario disponibilizar ao publico essa informacdo. A nivel de possibilidade
de o RPAS entrar em espaco onde ndo chega uma simples camara ¢ muito
maior, portanto, podera ser usado, em abstrato, representando um perigo mais
acrescido de intervencao na esfera da vida privada das pessoas (...). Captar
imagem de atividades que se realizam dentro do domicilio (...) tem um risco
acrescido que as cdmaras normais ndo tém. Vejo como mais probabilidade a
possibilidade de ingeréncias mais graves na vida privada das pessoas(...). Re-
paremos, s6 perante um mandado judicial € que os 6rgaos de policias crimi-
nais podem entrar em espagos privados e com os RPAS pode-se entrar mais
facilmente nesses espagos, como por exemplo, jardins e quintais, que confi-

guram espacgos pertencentes ao domicilio.”

E&C

S.A.L

“Podera afetar a privacidade quando se tratar de uma utilizagdo abusiva do
equipamento que por si ja sera criminalizada e ja esta prevista em algum tipo
de lei. Nao devemos por isso diabolizar um instrumento que até tem outro

tipo de aplicagdo legitima e util.”

5.A2.

“Da nossa perspetiva os RPAS s@o um instrumento novo, que para nos, vira
democratizar um pouco o acesso a atividade aeronautica e como tal sdo uma
oportunidade de expansdo do sector ¢ ndo como uma ameaca (...). Nao se
deve diabolizar o RPAS do ponto de vista que estes tém impacto nos direitos,
liberdades e garantias porque até mesmo um telemovel tem uma camara aco-
plada e pode fazer videos e fotografias e ninguém questionou essa problema-
tica. No que concerne a utilizagdo destes equipamentos pela GNR e o facto
de afetar o direito a privacidade pode prender-se pelo facto de que a GNR
ndo ira utilizar estes equipamentos de outra forma que ndo aquela que usa
qualquer outro tipo de meios de vigilancia. O RPAS nao acrescenta nada
aquilo que ja ¢é codigo de conduta da GNR no que diz respeito aos direitos,
liberdades e garantias dos cidadaos quando efetua vigilancias, porque objeti-
vamente trata-se de um instrumento como ¢ uma camara de filmar ou uma
camara fotografica (...). Nao nos parece que o facto de existir uma nova tec-

nologia traga qualquer altera¢do aquilo que deve ser a atuacdo da propria




GNR perante aquilo que s@o os direitos, liberdades e garantias dos cidadaos
(...). Se tivermos de aprimorar alguma coisa em termos de direitos, liberdade
e garantias dos cidaddos, em especial no direito a privacidade, entdo que se
faga porque objetivamente pode haver uma lacuna, mas nio sera por causa
da existéncia de um novo instrumento como os RPAS (...). Do ponto de vista
de uma forca de seguranga, qualquer utilizagdo RPAS sera a coberto de um
mandado judicial ou no &mbito de uma missao (...), portanto ndo vejo que dai
resulte qualquer tipo de problema, muito pelo contrario resultara um melhor
resultado (...). No caso da GNR, trata-se de um instrumento usado para a
prossecucdo de um direito constitucional que € o direito a seguranga das pes-
soas. A utilizagdo de RPAS pela GNR ¢ talvez o caso mais pacifico em que a

limitacdo deve estar da parte do operador € ndo da maquina.”

E9C

5.A.1.

“Qualquer pessoa que esteja a tirar uma fotografia, por exemplo no terreiro
do pago, pode captar outra pessoa inadvertidamente (...). Esta agdo viola o
direito a privacidade de uma pessoa, porque ela ndo deu o seu consentimento
para ficar naquela fotografia. O mesmo acontece com a utilizagdo dos RPAS
(...). Assim sendo, a utilizagdo de RPAS pelas forgas de segurancga pode por
em causa o direito a privacidade das pessoas, razdo pela qual se devera su-
bordinar tal utilizagdo a observancia do que esta consagrado na lei. Em suma,
a utilizagdo de RPAS pela GNR podera afetar o direito a privacidade, mas
esta restri¢do ¢ legitima, se cumpridas as normas em vigor ¢ desde que a sua
utilizagdo seja feita de forma necessaria, adequada e proporcional aos fins

que se pretendem alcancar.”

E10C

5.A.1.

“Sim, considero que afeta, porque a GNR a utilizar estas acronaves nao tri-
puladas encontra-se a recolher dados que poderao ser sensiveis como € o caso
da imagem. Mas uma vez mais esta utilizagdo pode ser justificavel, mas nao
o pode ser de qualquer maneira devendo existir conta, peso ¢ medida. Isto
quer dizer que quando se utiliza estas plataformas para recolha de dados, esta
utilizagdo deva ser necessaria, adequada e proporcional. Isto certamente re-
sultard de um paralelismo de outras ferramentas que a Guarda utiliza, como
por exemplo uma arma de fogo, onde a sua utilizagdo deve seguir principios

comuns ¢ os RPAS naturalmente devem caminhar pelo mesmo caminho.”
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Tabela n.° 14 — Analise de contetido da questido n.’ 6A, questdo n.” 6B e da questio n.° 6C

Entrevistado

UR

Unidade de Contexto

ET1A

6.A.1.

“A dispersao de enquadramento legal relativo a utilizacdo RPAS da Guarda
em Territério Nacional, faz assomar uma arquitetura complexa, a qual, se ndo
for convenientemente identificada e analisada, parecera orientar para uma
“auséncia” de conformacao objetiva (...) Desde o regime juridico da utiliza-
¢do da videovigilancia em locais publicos de utilizagdo comum, até a indis-
pensavel autorizacao judicial para efeitos de recolha de prova, passando pelo
normativo que regula a protecdo dos dados pessoais ¢ as medidas safety de
adogdo obrigatoria todos estes quadrantes de previsao legal se intersectam
(...). Em razdo do exposto, considera-se que a atual arquitetura legal, que re-
gula e suporta atividade RPAS pelas Forgas e Servigos de Seguranga em Ter-
ritoério Nacional, a0 mesmo tempo que reflete um compromisso equilibrado
para com a defesa dos direitos fundamentais dos cidadaos, ¢ também ela pro-
pria exigente no plano da atuacdo de policia, abrangendo as possiveis areas

de emprego operacional.”

E2A

6.A.1.

“O enquadramento legal para utilizagdo de Aeronaves de Estado ¢ suficiente,
sendo desejavel apenas que se melhor a dindmica de cooperagao institucional
ou interdepartamental (...). Mais uma vez, o enfoque deve ser colocado no

que toca a utilizacdo civil de RPAS.”

6.A.2.

“A aprovagdo do Regulamento n° 1093/2016, de 14 de dezembro da ANAC,
sobre as condi¢Oes de operacdo aplicaveis a utilizacdo do espago aéreo por
RPAS, é uma solugdo manifestamente insuficiente, focada na atividade core
do regulador. A utilizagdo civil falta definir um conjunto alargado de condi-
¢oes que definam claramente a obrigacdo de todos os stakeholders no pro-
cesso e nao apenas de alguns, tendo como principio de que a gestao da “coisa
publica” ¢ um trabalho colaborativo interdepartamental e ndo apenas uma
acdo unilateral da tutela das Infraestruturas, Transportes ¢ Comunicagdes em

Portugal.”

E3A

6.A.1.

“Eu julgo que sim, que esta adequada. Nao estou por dentro de todo o enqua-
dramento legal existente, mas julgo que esta suficientemente salvaguardado
pela questao da recolha de imagens que esta perfeitamente tipificada na lei
como ¢ que ¢ feita. Deve-se € estabelecer uma relagdo com as imagens cap-

tadas por uma camara mével normal pois ¢ disso que se trata no fim de tudo.
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No que se refere ao voo, sdo cumpridos os requisitos legais através de uma
autorizacdo de voo requerida a8 ANAC sempre que pretendemos utilizar os
RPAS.

Deste modo julgo que a tinica questdo que poderia por em causa o direito a
privacidade ¢ a recolha de imagem, mas esta deve obedecer aquilo que esta

descrito na lei e nds fazemo-lo.”

E4A

6.A.1.

“A legislag@o nacional atual € ja mais restritiva do que em muitos outros pa-
ises a nivel europeu. Portanto se ndo estamos a adequar a legislagdo ¢ as nor-
mas internas de adequagdo de utilizagdo dos RPAS a legislagdo nacional exis-
tente, entdo sim, acho que esta legislacao ¢ adequada (...). Em suma a legis-
lacdo existente, na minha opinido, sendo mais do que a maioria dos paises
europeus possui, ¢ suficiente. (...)

Se fizermos a analogia das cdmaras utilizadas pelos equipamentos RPAS com
a legislacdo existente para a utilizagdo de uma camara normal eu acho que a

legislacdo atual ¢ suficiente para a operabilidade destes equipamentos.”

ESB

6.A.1.

“O conceito de utilizacdo RPAS relativamente a captacdo de imagens pesso-
ais, que no meu entender € a utilizagdo que pode gerar conflito com o direito
a privacidade, tem um paralelismo com a captacdo de imagens, por exemplo,
de uma camara fotografica ou de um radar de controlo de transito (...). Nao
julgo que o enquadramento legal existente esteja desadequado. O que se deve
estabelecer é o paralelismo e ndo pensar no meio em si. O problema tem a
ver com a imagem, com a capacidade de utilizacdo dessa imagem e com o
destino para que se utiliza essa imagem. Deve-se, no entanto, reavaliar a le-
gislagdo atual quanto a captagdo e utilizacdo de imagens e verificar se de al-
guma forma esta nova tecnologia traz alguma coisa de nova que ndo esteja
comtemplado nessa legislagdo. Se assim for nao € necessaria uma legislagao

nova, quando muito uma atualizacdo da legislacdo existente.”

E6B

6.A.1.

“Desde que exista transparéncia na operagdo, que nao haja gravacio de ima-
gem ou audio, desde que ndo haja identificagdo de pessoas e que seja s para
apoio as operagdes no terreno parece-me que a legislacdo atual esteja ade-
quada. Contudo, em cada situacdo deve ser feita uma avaliacdo do impacto

que estes meios podem causar no direito a privacidade dos cidaddos.”

“No meu ver . Por-

tanto, acho que a matéria dos RPAS vai
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E7B

6.A.2.

“Parece-me a mim ainda um pouco insuficiente, pois na minha opinido esta
utilizacdo de RPAS pela GNR carece de uma lei propria para regular esta
utilizagdo. No meu entender, segundo o enquadramento legal que enuncia em
nota de rodapé, estas normas nao se destinam a acautelar os direitos, liberda-
des e garantias dos cidaddos, mas sim a regular a circulagdo no espago aéreo
nacional. Quanto a lei de protecdo de dados pessoais, regula tudo o que se
refere a captagdo, armazenamento, disponibilizagdo ao publico ou a outras
entidades e a destruicdo das imagens (...). A minha unica dtvida ¢ de facto se
0s RPAS atingem os espacos privados, porque a lei de protecdo de dados nio
foi pensada para este fator de mobilidade extrema que tém os RPAS (...). Nes-
tes casos s devem ser passiveis de utilizar em apoio a investigagdes crimi-
nais e t€ém que obedecer as mesmas regras de processo penal que obedecem

todos os demais bens de obtencdo de prova.”

“Apesar de se conseguir estender a sua utilizagdo quer por via do processo
penal, quer por via da lei de proteg@o de dados, por uma questao de seguranca

juridica das pessoas, julgo que seria importante (...)

E&C

6.A.1.

“No que diz respeito a seguranca aérea, o regulamento da ANAC ¢ suficiente
para a utilizagdo RPAS pela GNR. Apesar da GNR, que pela sua natureza,
tem aqui um conjunto de liberdades dada pela propria regulamentagdo que
um operador privado ndo pode ter, nés consideramos que do ponto de vista
da segurancga da aviagao civil continuam a ser adequados. No caso da utiliza-
¢do RPAS com uma camara acoplada ndo ¢ diferente de montar uma camara
num helicoptero e fazer vigilancia a partir de qualquer outro meio aéreo (...).
No caso da recolha e tratamento de dados obtidos através dos RPAS, estas
situacdes ja tém regulacdo especifica em todos os paises da Unido Europeia,
que em Portugal se faz através da nossa lei de protecdo de dados pessoais
(...). Portanto existe aqui uma série de legislagdo que ja acautela estas ativi-

dades, ndo sendo por isso um problema especifico dos RPAS.”

E9C

6.A.1.

“Embora desconhecendo em que areas de missdo a GNR pretende utilizar
RPAS, penso que uma delas podera ser a da prote¢do do ambiente. [e] (...)
ndo identifico quaisquer problemas quanto ao direito a privacidade dos cida-
daos, decorrente do objeto da utilizagdo dos RPAS (...). No entanto, face ao
quadro juridico vigente, considero que ja existe alguma flexibilidade para

sustentar a utilizacdo de RPAS pelas forcas de seguranga, com respeito pelos
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direitos, liberdades e garantias dos cidaddos na observancia do artigo 272.°

da Constituicdo da Republica Portuguesa.”

“Contudo, entendo que

, em particular a GNR, de-
finindo em que circunstancias ¢ que se pode efetuar a recolha de imagens ou
som e quais os procedimentos associados, incluindo a gestdo dos dados pes-

soais, podera potenciar e otimizar a utilizagdo desses meios aéreos.”

E10C

6.A.1.

“Por outro lado, julgo que o enquadramento geral dos RPAS esta adequado
porque temos sempre de realizar um paralelismo e comparagdo com as cama-
ras normais (...) se falarmos do enquadramento legal em geral, considero que

esta adequado.”

6.A.2.

“Nao ¢ adequado, porque muitas das leis que temos hoje em vigor, quando
foram desenvolvidas ndo foram desenvolvidas a pensar nesta tecnologia.
Quer isto dizer, que o regulador quando regulou néo tinha em mente abranger
este tipo de utilizagdes. Por este motivo € natural que estejam um pouco de-
satualizadas face a atual realidade e é importante que o regulador esteja atento
a estas situagdes e que adapte a legislagdo a atual conjuntura (...), se analisar-
mos pequenas questdes especificas penso que deve ser atualizado e melho-

rado.”
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ANEXO A — Verificaciao das hipoteses

Tabela n.° 15 — Verificacio das hipoteses

X=100% Totalmente verificada
80% < X <100% Verificada

50% < X <80% Parcialmente verificada
0% < X <50% Nao verificada

X=0% Totalmente ndo verificada

Fonte: Sarmento (2013, p. 15)

XXXVII



