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RESUMO

Atualmente a Europa enfrenta um conjunto de ameacas que apesar de ndo serem
recentes tém sofrido algumas mutagdes ao longo do tempo. O terrorismo é um fenémeno
que se enquadra nas ameacas que tém vindo a afetar de forma severa o funcionamento da
sociedade europeia, ndo devido apenas ao numero de atentados, mas devido a forma como
estes tém sido perpetrados, assim como o foco mediatico que sobre eles incide.

Como tal surge a necessidade de criar medidas robustas que permitam realizar acdes
de prevencéo, devendo estas passar pelo fortalecimento da cooperacédo, essencialmente no
intercdmbio de informacdes entre forcas e agéncias dos diferentes Estados-Membros.

Desta forma, surge o presente trabalho de investigacdo, com o objetivo de analisar o
papel da GNR como forca de seguranca de um Estado-Membro da UE, como ator na recolha
e intercambio de informacdes que permitam contribuir para a prevengao do terrorismo.

Quanto & metodologia utilizada na investigacéao foi dado privilégio a uma abordagem
qualitativa, assente na andlise documental e na realizacdo de entrevistas semidiretivas,
permitindo-nos assim alcancar as conclusdes da investigacao.

No fim desta investigacdo confirmamos que a GNR desempenha de facto um papel
ativo na prevencao do terrorismo através da recolha e do intercambio de informagfes com
outras agéncias policiais na Europa e em Portugal. Verificamos que, quanto a recolha de
informacBes, a GNR desempenha um papel importante decorrente essencialmente da
cobertura territorial da sua atividade e do efetivo populacional que tem sob a sua
responsabilidade. No que concerne ao intercdmbio de informacdes, este papel manifesta-se
essencialmente através das estruturas que a Guarda integra que tém como funcéo estabelecer
o intercdmbio de informacdes e a cooperacdo policial em territorio nacional e europeu.

Por ultimo apuramos que ainda existem varios obstaculos que impedem que 0s
processos de intercambio de informagdes tenham os resultados pretendidos, dificultando o
papel da GNR na prevencao de ameagcas desta natureza, obstaculos estes que envolvem desde
limitacGes ao nivel legislativo até a propria resisténcia em fornecer informacdes por parte
dos diferentes atores que contribuem para a recolha e intercambio de informacdes de cariz

terrorista.
Palavras-Chave: Europa, Terrorismo; Guarda Nacional Republicana,

Informacdes, Intelligence



ABSTRACT

Today, Europe faces a number of threats that, although not recent, have undergone
some changes over time. Terrorism is a phenomenon that fits this type of threat, and has
been increasingly affecting the functioning of European society, not only because of the
number of attacks but also because of the way in which they have been perpetuated, and the
media focus that has on it.

Therefore, the need arises for robust measures to be taken to prevent them, and these
must be strengthened, focusing on the exchange of information between the forces and
agencies of the different Member States.

In this way, the present research work aims to analyze the role of the GNR as a
security force of an EU Member State as an actor in the gathering and exchange of
information that contributes to the prevention of terrorism.

As for the methodology used in the research, a qualitative approach was based on
documentary analysis and semi-directional interviews, allowing us to reach the conclusions
of the research.

At the end of this investigation we confirm that the GNR does indeed play an active
role in preventing terrorism by collecting and exchanging information with other police
agencies in Europe and in Portugal. We verified that in the collection of information the
GNR performs a great activity materialized essentially by its territorial dispersion and by the
population that it has its responsibility. As for the exchange of information, this role is
manifested mainly through the structures that the Guard has in place, whose function is to
establish the exchange of information and police cooperation in national and European
territory.

At last we found that there are several obstacles that prevent the processes of
information exchange from having the desired results, hindering the role of GNR in the
prevention of threats of this nature, obstacles that range from limitations at the legislative
level to the resistance in providing information by different actors who contribute to the

collection and exchange of terrorist information.

Keywords: Europe; Terrorism; Guarda Nacional Republicana; Information;

Intelligence

Vi
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INTRODUCAO

Os atentados terroristas a que assistimos na Europa e no resto do mundo ocorrem de
uma forma extremamente rapida e inesperada. Deparamo-nos com novos métodos, novas
taticas, novas formas de utilizar instrumentos e ferramentas para perpetuar atos de violéncia
extrema, que designamos como vetores de ameaca.

A propria sociedade tem sofrido alteracfes constantes e sistematicas, sem dar ritmo
de abrandamento, os processos de globalizacdo trouxeram grandes mudancas a todos 0s
setores. Sendo o terrorismo um fenémeno social, com grande impacto no sentimento de
seguranca e bem estar das populagdes, este sofreu também alteracfes no seu paradigma
convencional.

Os atos de terrorismo tém colocado em causa ndo apenas a seguranca interna dos
Estados, mas a seguranca do proprio espaco de liberdade, segurancga e justica da Unido
Europeia, surgindo a necessidade de reforcar as sinergias e cooperacéo a todos 0s niveis,
para uma resposta eficaz e coordenada a nivel nacional, europeu e internacional (Presidéncia
do Conselho de Ministros, 2017).

Dentro da Unido Europeia tém sido desenvolvidas diversas medidas na area da
prevencéo do terrorismo, que passam especialmente por: melhorar o controlo das fronteiras;
reduzir o fluxo de foreign fighters; reduzir o financiamento do terrorismo; prevenir a
radicalizacdo; e como ponto estrutural desta investigacdo o reforco na troca de informacdes
(Parlamento Europeu, 2018).

Seguindo esta linha de pensamento em 2005 o Conselho Europeu criou 0 “Programa
de Haia”. Este programa teve como objetivo reforcar o espaco de liberdade, seguranca e
justica. Nesse intuito envolveu uma concentracdo de esforcos entre os Estados-Membros,
complementando as suas forcas através da cooperacao na prevencao do terrorismo (Conselho
Europeu, 2005).

Este programa foi o ponto de partida para criacdo de estruturas que permitem a troca
de informacdes. Foram dados os primeiros passos para a criacdo de sistemas centralizados
de troca de informacdes europeus, entre Estados-Membros, dando privilégio a utilizacdo das
tecnologias.

Com o passar dos anos a Unido Europeia foi adaptando as suas estruturas de combate

ao terrorismo, para fazer frente as alteraces das ameagas. Um exemplo foi a criagdo do



European Counter Terrorism Centre (ECTC) em 2016, estando este 6rgdo inserido na
estrutura da Europol. A sua fungdo como centro de intercambio de informacdes, analise e
coordenacao de apoio operacional esta a ser explorada pelos Estados-Membros da Unido
Europeia, indicando um aumento significativo da confianca e sensibilizacdo das autoridades
nacionais na luta contra o terrorismo relativamente aos servicos de apoio da Europol
(Europol, 2017).

Vérios sdo o0s instrumentos que permitem o intercdmbio de informacdes entre 0s
Estados-Membros. Nesta investigacdo sdo abordados alguns destes instrumentos, dando
destaque a “Iniciativa Sueca”, “Decisdo Priim” e sistemas de intercAmbio de informagdes
como € o caso do SIS Il. Serdo apresentadas em maior profundidade os programas e
agéncias, que contribuem para a detecdo e prevencdo de ameacas de natureza terrorista,
através do intercambio das informacdes, assim como o contributo da Guarda Nacional
Republicana.

Cada vez mais as forcgas e servigos de seguranga desempenham um papel ativo na
prevencdo de ameacas terroristas. Assumindo esta linha de pensamento, partimos do
principio que a Guarda Nacional Republicana devera ter um papel ativo, pois € uma forca
de seguranca que tem a sua responsabilidade cerca de 94% do territorio nacional onde reside
53,8% da populacdo portuguesa (Guarda Nacional Republicana, 2018a). Como tal, é feita
uma abordagem ao papel que a GNR desempenha nas estruturas que fomentam a cooperacao
policial e o intercambio de informacdes entre FSS, em Portugal e na Europa, mais
concretamente o Ponto Unico de Contacto para a Cooperacdo Policial Internacional e a
Unidade de Coordenacdo Antiterrorismo.

Surge desta forma o presente Relatorio Cientifico Final do Trabalho de Investigacédo
Aplicada, subordinado ao tema “A Guarda Nacional Republicana na Prevengdo do
Terrorismo: Troca ¢ Recolha de Informagdes entre Forgas Policiais Europeias™ que visa a
obtenc¢éo do grau de mestre em Ciéncias Militares na especialidade de Seguranca da Guarda
Nacional Republicana.

A escolha deste tema deve-se ao interesse do investigador sobre a temaética do
terrorismo, sobre como este pode ser prevenido em termos policiais, e 0 papel da Guarda
Nacional Republicana nesse ambito.

Para dar inicio a nossa investigacao construimos a seguinte pergunta de partida: “De
que forma é feita a prevencao do terrorismo através do processo de recolha e intercambio de

informagdes entre a GNR ¢ outras agéncias policiais?”



Assim, o objetivo central da investigagéo consiste em analisar a intervengdo da GNR
no intercdmbio de informagOes de natureza terrorista com outras agéncias europeias e
nacionais na prevencao do terrorismo. Tratar-se-a de compreender de que forma a GNR tem
um papel ativo neste intercdmbio de informacg6es com outras forcas e servicos de seguranca
dentro da Unido Europeia e no quadro nacional para prevenir ameagcas terroristas.

Este Relatdrio Cientifico Final € o resultado da investigacao efetivada e foi elaborado
em conformidade com a NEP 522/1% da Academia Militar (AM), aprovada pelo Exmo.
Comandante a 20 de Janeiro de 2016, e que regula e uniformiza a redacdo de Trabalhos de
Investigacao.

Estd estruturado em cinco capitulos, estando os primeiros trés reservados para o
engquadramento tedrico e o0s restantes para o trabalho de campo, assente na analise e
concluses dos inquéritos por entrevistas.

Assim, no primeiro capitulo subordinado ao tema “Terrorismo: Breve Explanagéo do
Conceito” faz-se uma abordagem historica a origem do conceito, para em seguida se
apresentarem algumas das mdaltiplas definicbes e perspetivas de diferentes autores e
especialistas na tematica. Prossegue-se com delimitacdo no quadro legal europeu e no quadro
legal portugués, sendo os dois espacos delimitadores desta investigacdo. Em seguida sdo
apresentadas diferentes tipologias dos atos de natureza terrorista, que facilitardo a
visualizacao da evolucgédo no paradigma do terrorismo. Por Gltimo, faz-se uma breve analise
ao terrorismo em Portugal, e de que forma € que este se manifesta no nosso pais.

No segundo capitulo, com o titulo “Intercdmbio de Informagdes no Quadro Europeu
no Ambito da Prevencdo”, faz-se a distingdo entre “informacio” e “intelligence” dois
conceitos vitais para a investigacdo. Aborda-se a cooperac¢do policial europeia na prevencgéo
do terrorismo, incidindo essencialmente nas agéncias policiais dotadas de um papel fulcral
na cooperacdo entre forcas policiais dos diferentes Estados-Membros. De seguida sao
abordados os sistemas europeus que permitem o intercambio de informacGes na prevengéo
do terrorismo. No fim deste capitulo aborda-se a Estratégia Antiterrorista da Unido Europeia,
focando essencialmente as linhas de acdo respeitantes a prevencao.

No terceiro capitulo, com o titulo “A Guarda Nacional Republicana na Prevenc¢éo do
Terrorismo” apresenta-se a Estratégia Nacional de Combate ao Terrorismo, incidindo sobre
os pilares na area da detecéo e prevencdo. Tenta-se perceber de que forma é que a Guarda
contribui para o intercdmbio de informacfes de natureza terrorista no quadro europeu, seja
no &mbito da cooperacdo com Varios paises, seja no ambito da cooperacao bilateral com

Espanha, sendo feita uma breve comparacdo entre as estrategias de combate ao terrorismo
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dos dois paises. Neste ponto sdo também apresentadas algumas alteragdes legislativas ao
quadro portugués fruto de diretivas da Unido Europeia para a prevencdo do terrorismo. Por
ultimo é abordada a Unidade Nacional de Coordenacdo Antiterrorista, 6rgdo este que a
Guarda € integrante e que contribui para o intercdmbio de informacdes de natureza terrorista
no quadro interno.

No quarto capitulo, dedicado a metodologia, apresenta-se 0 modelo de analise, bem
como as técnicas de recolha e tratamento de dados.

No quinto capitulo é feita a apresentacdo dos resultados obtidos sendo elaborada uma
analise dos resultados mais relevantes recolhidos durante as entrevistas, comparando-o0s com
outras perspetivas captadas ao longo da investigacdo para a construgdo do enquadramento

tedrico-conceptual.



CAPITULO 1 - TERRORISMO: BREVE EXPLANACAO DO
CONCEITO

1.1.  Origem do Conceito

A maioria dos autores refere que a origem da palavra surgiu em Franca no periodo
especifico das Revolugdes Francesas, entre 1793 e 1794, num contexto que ficou conhecido
como época do terror (Pires N. C., 2012).

A arma do terror ou o terror de Robespierre!, foram os termos utilizados para
caracterizar os comportamentos do Estado, mais concretamente a violéncia extrema com que
os dirigentes revolucionarios, sob a alcada de Robespierre, faziam face aos seus inimigos
para alcancar fins politicos (Law & Rapport, 2015; Silva, 2015).

Apesar do termo ter surgido no século XVIII, ao longo da historia da humanidade
verificamos que a ocorréncia de assassinatos por motivos politicos sdo uma constante, e a
motivacao para perpetuar estes ataques pode surgir de varios sitios (Laqueur, 1986).

O terrorismo vem desde sempre ligado a fanatismos religiosos sejam eles em guerras
santas, em matancas de hereges, em tribunais de Inquisi¢éo, e nos tempos de hoje reaparece
por detras de fundamentalismos cristdos, hindus, judaicos e mugulmanos (Martins, 2010).

Assim constatamos que a nocao de terrorismo tem sido utilizada ao longo dos tempos
de diferentes formas, levando-nos a problematica seguinte, que é a auséncia de uma

definicdo unanimemente aceite.
1.2. Conceito de Terrorismo

Ao procurarmos uma definicdo de terrorismo, deparamo-nos com o facto de ser um
conceito que ndo admite uma definicio exata e objetiva. E um conceito ambivalente eivado
de uma grande abrangéncia lexical?. Essa abrangéncia deve-se a este conceito variar
conforme a perspetiva de quem o esté a tentar definir, pois vai depender do contexto social,

cultural e politico da pessoa que procura a sua definicdo (Greene, 2017).

! Terror diferente é de terrorismo, pois ndo ha Estados terroristas ha sim Estados que utilizam o terror (Pires
N. C., 2019). Entende-se assim por terror de Robespierre: “nada mais que justica imediata, severa, inflexivel,
é, portanto, um vazamento da virtude, ndo é tanto um principio especifico quanto uma consequéncia do
principio geral da democracia aplicado as maiores necessidades da patria” (Schmid A. P., The Routledge
Handbook of Terrorism, 2011, p. 99).

2 De forma a entender melhor a vastiddo deste conceito consultar as mais de 250 definicdes académicas,
governamentais e intergovernamentais de terrorismo de Alex Schmid (2011, pp. 99-200).



N&o é essencial de todo para esta investigacdo encontrar a verdadeira defini¢do deste
conceito, é sim importante encontrar quais as semelhancas e pontos chave existentes entre
as varias definicdes academicamente aceites.

Como tal, Alex Schmid e Albert Jongman (1988) realizaram um inquérito com o
intuito de encontrar os elementos comuns a perce¢do do conceito de terrorismo, em que
conseguiram sintetizar 22 tracos comuns. Concluiram que dos 22 tracos existem trés pontos
que se destacam nos diferentes conceitos de terrorismo adotados, sendo eles: ato de
violéncia, motivos politicos e medo (Apéndice A).

Em 2004, Schmid realizou um estudo semelhante, com uma amostra maior, e obteve
alguns resultados diferentes, verificando que os 3 pontos que mais se destacam sdo: caracter
politico; terror (populacdo) e ameaca (Apéndice B) (Schmid A., 2004 citado em Galito,
2013).

Por sua vez, Cinthya Combs defende que existem quatro semelhancas na procura de
uma defini¢do do conceito. Deste modo define terrorismo como ““ um ato composto por pelo
menos quatro elementos cruciais: € um ato de violéncia; tem um motivo ou meta politica; é
perpetrado contra ndo-combatentes civis; € encenado para ser transmitido diante de uma
plateia cuja reacdo de medo e terror ¢ o resultado desejado” (Combs, 2018, p. 17).

Para Bard O"Neill, o objetivo essencial de qualquer ataque terrorista é criar o medo
nas populacbes. Assim, o terrorismo define-se como “a ameaca premeditada ou o0 uso de
coercdo fisica contra ndo-combatentes, especialmente civis, para criar medo a fim de
alcancar varios objetivos politicos a curto e longo prazo” (O’Neill, 2005 citado em Hellmuth,
2018, p. 156).

Em suma, podemos entdo deduzir com o conjunto de defini¢cdes apresentadas, que 0s
atos de terrorismo podem ser definidos pelo facto de serem “atos de violéncia” (Combs,
2018, p. 17), tendo como alvos “ndo combatentes” (O’Neill, 2005 citado em Hellmuth, 2018,
p. 156), com objetivos essencialmente “politicos” (Martins, 2010, p. 10), em que o “elemento
aterrorizante ou o fator medo sdo imperativos” (Hellmuth, 2018, p. 156).

No entanto, para efeitos desta investigacdo consideramos importante adotar uma
definicdo que se mantenha constante. E sendo que no quadro europeu ndo existe uma
definicdo unanimemente aceite® seguimos a definicdo apresentada por Schmidt (2011, p.
86):

3 Apesar de estar tipificado Decisdo-Quadro n.° 2002/475/JAl, do Conselho da Unido Europeia, de 13 de junho
0 que se entende por infragdes terroristas, esta ndo é a definicdo oficial aceite por todos os Estados Membros e
ndo € uma definicdo de terrorismo, € sim de infracfes terroristas.



“O terrorismo refere-se, por um lado, a uma doutrina sobre uma forma
especial ou tatica de violéncia politica, coerciva e geradora de medo. Por outro lado,
é uma pratica conspiratoria cuja acdo violenta é demostrada de forma direta e sem
restrigdes legais ou morais. Tendo como principal alvo civis e ndo-combatentes, de
forma a causar o maior impacto psicoldgico” (2011, p. 86).

1.3.  Enquadramento do Conceito no Quadro Legal

Estando a presente investigacdo limitada ao espaco europeu, consideramos
importante referir que em 2002 foi aprovada pela UE a Decisdo-Quadro n.° 2002/475/JA1%,
do Conselho da Unido Europeia, de 13 de junho. Esta deciséo assumiu um papel importante
na luta contra o terrorismo, pois veio definir infracGes terroristas, preconizando a
harmonizacéo do conceito entre os Estados-Membros (Guerreiro, 2015).

A Decisdo-Quadro n.° 2002/475/JAl apresenta infragOes terroristas como atos:

“susceptiveis de afectar gravemente um pais ou uma organizacdo
internacional, quando o seu autor os pratique com o objectivo de:

— intimidar gravemente uma populagéo, ou

— constranger indevidamente os poderes publicos, ou uma organizacao
internacional, a praticar ou a abster-se de praticar qualquer acto, ou

— desestabilizar gravemente ou destruir as estruturas fundamentais
politicas, constitucionais, econdmicas ou sociais de um pais, ou de uma
organizagdo internacional (Conselho da Uni&o Europeia, 2002, p. 4)”.

Em Portugal, o terrorismo é tipificado nos termos do n.° 1 do artigo 2.°, artigo 3. e
artigo 4.° da Lei de combate ao terrorismo, aprovada pela Lei n°® 52/2003 de 22 de Agosto,
com a Ultima alteragdo dada pela Lei 60/2015, de 24 de Junho.®> No n° 1 do artigo 2° vem
esclarecer que a atividade de uma organizacdo terrorista tem em vista cometer crimes que:

“visem prejudicar a integridade e a independéncia nacionais, impedir, alterar
ou subverter o funcionamento das instituigdes do Estado previstas na Constituicéo,
forcar a autoridade publica a praticar um acto, a abster-se de o praticar ou a tolerar
que se pratique, ou ainda intimidar certas pessoas, grupos de pessoas ou a populagio
em geral” (Assembleia da Republica, 2003, p. 2).

A partir deste diploma, percebemos que o conceito de terrorismo parte de um
conjunto de crimes que sao cometidos por um individuo ou grupo de individuos que tenham

como objetivo afetar gravemente o Estado ou a sua populacgéo (Silva, 2015).
1.4.  Diferentes Tipologias

Como ja verificamos as diferentes defini¢cGes de terrorismo tém entre si pontos que

sdo semelhantes. No entanto, os motivos para perpetrar estes ataques sdo diferentes, visto

4 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32002F0584.
5 Consultar http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=119&tabela=leis.



https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%25253A32002F0584
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=119&tabela=leis

que “as tipologias do terrorismo mais usuais dizem respeito a motivacdo e ao espaco
geografico” (Stepanova, 2008 citado em Pereira, 2016, p. 56).

Ao tomarmos a iniciativa de categorizar o terrorismo em diferentes tipos deparamo-
nos com o facto de “existirem quase tantas tipologias de terrorismo como analistas”
(Johnson, 1976 citado em Schmid & Jongman, 1988, p. 40). Esta afirmacdo é
propositadamente exagerada pelo autor, servindo apenas para referir que existe uma grande
diversidade de tipos de terrorismo. Como tal, serdo apresentadas algumas sistematizacoes de
tipologias conforme a perspetiva de alguns autores.

Para William Dyson existem oito tipos de terrorismo baseados nas motivacoes que
devem ser tidos em conta: extremismo de extrema esquerda; extremismo de extrema direita;
terrorismo com um interesse em especifico; terrorismo religioso; terrorismo etno-
nacionalista; terrorismo de édio; narcoterrorismo; ciberterrorismo (Apéndice C) (2012).

Este autor faz ainda a distingdo entre terrorismo nacional: “violéncia extrema
politicamente orientada que é perpetrada por residentes de um pais dentro daquele pais a fim
de forcar uma mudanca no governo ou o funcionamento da sociedade” (2012, p. 23). E
terrorismo internacional: “o conjunto de atos de violéncia extrema perpetrados por residentes
ou representantes de outros paises que ndo o afetado” (2012, p. 23).

Cynthia Combs (2018) apresenta seis tipologias distintas (Apéndice D): terrorismo
em massa; assassinato de dinastias; terrorismo aleatorio; terrorismo aleatorio com um alvo
em concreto; terrorismo tatico; terrorismo perpetrado por Lobos Solitarios (Lone Wolves® /).

Na realidade, a autora supra citada faz uma adaptacdo das cinco tipologias de
terrorismo de Feliks Gross (1972), sendo que caracteriza os diferentes tipos, referindo quem
0s comete, quais os principais alvos de cada tipo e por ultimo quais as principais taticas e
métodos utilizados nos diferentes tipos de ataques realizados.

Verificamos que o terrorismo € um fendmeno que se pode categorizar em diferentes
tipos tendo como principal fator de distin¢do entre si as motivacdes de quem leva a cabo este

tipo de acoes.
1.5. Evolucdo do Paradigma

Atualmente assistimos a uma grande mediatizacdo dos atentados terroristas em

espaco europeu, dando-nos a sensacdo de que nunca na Europa se viu tantos ataques de

® “Terrorismo promovido por individuos isolados pertencentes ou nfo a estruturas de terror mais vastas”
(Santos, 2016, p. 297).
7 para um melhor entendimento sobre o conceito de Lobos Solitarios, consultar (Beydoun, 2018).



natureza terrorista (Ngwainmbi, 2017). No entanto ndo é verdade. Chegamos a esta
conclusdo ao fazermos uma andlise de dados estatisticos realizados pela Global Terrorism
Database, verificando que o nimero de ataques nos anos 70, 80 e 90 eram muito mais
elevados (Anexo A) (University of Maryland, 2018).

Apesar de se verificar um maior nimero de atentados nestes periodos, estes ataques
eram catalogados como terrorismo doméstico ou “Homegrown®”, sendo que com os
atentados a 11 de setembro de 2001 houve uma passagem para 0 aumento do “terrorismo
transnacional”, que elevou os patamares da violéncia e da brutalizac¢do (Pires N. C., 2019).

Outros autores referem diferentes pontos historicos como catalisadores da alteracéo
do paradigma do terrorismo, como foi o caso de grupos terroristas com elevado nivel de
atividade declararem tréguas nos anos 90 (PLO; IRA; RAF) (Jackle & Baumann, 2017).

Tem-se verificado que desde a segunda metade do século XX o terrorismo tem ganho
novas proporgdes, atingindo novos niveis de brutalidade e de violéncia que nunca antes se
tinham verificado, chamando assim a atencdo da comunidade internacional. O terrorismo
deixou de ter limites, qualquer alvo passou a ser suscetivel de ser atacado. Para alguns
autores este fenomeno € descrito como a “tese da brutalizagdo” e insere-se noutro fenémeno,
o de “Novo Terrorismo”, construido em torno de quatro caracteristicas principais: origem
em motivacOes religiosas, estruturacdo organizacional em redes horizontais, disposicédo e
capacidade para o0 uso de armas de destruicdo em massa (Jackle & Baumann, 2017).

A informacao tem um papel importante nesta mudanca de paradigma, dando destaque
ao papel da internet, no que toca a capacidade de disseminacgdo de informac&o ao nivel global
permitindo acelerar o processo de globalizagdo. A internet, assim como qualquer outro tipo
de tecnologia trouxe algumas componentes negativas, como a sua utilizacdo para atividades
de natureza terrorista (Argomaniz, 2015).

As plataformas de social media tém tido uma forte utilizacdo por parte de grupos
terroristas, com o intuito de realizar recrutamento e de incutir 0 medo nas populagdes.
Constitui exemplo o caso do DAESH, que recorre as redes sociais ndo sé para espalhar a sua
mensagem, mas também para realizar processos de recrutamento, aliciando jovens de todo
0 mundo a aderirem a sua causa e a combaterem do seu lado (Berger & Stern, 2015).

Outras alteracfes ocorreram nas estruturas de organizacgdes terroristas, deixando de

seguir hierarquias verticais passando a adotar hierarquias horizontais (Jickle & Baumann,

8 “O homegrown terrorism é o tipo de terrorismo doméstico em que a ameacga terrorista é originada
internamente, isto €, dos proprios cidaddos de um pais e ndo daquela que poderia advir de um pais estrangeiro”
(Silva, 2015, p. 312).



2017). Tendo também de certa forma ocorrido o despoletar de um tipo de terrorismo ja
referido anteriormente, o terrorismo perpetrado por Lone Wolves. Este tipo de terrorismo
assenta em atos de violéncia que sdo cometidos por um individuo que tem opiniGes ou
ideologias fortemente defendidas por uma organizacdo em concreto (Beydoun, 2018).
Relativamente a este conceito existe alguma confusdo conceptual, sendo assim importante
saber diferenciar as diferentes tipologias de Lone Wolf (Apéndice E).

Surgiram entdo novos métodos para praticar atos de terrorismo, novos vetores de
ameaca, como se verificou nos ataques em Barcelona, Nice, Estocolmo e Berlim, em que
individuos recorreram a viaturas para realizar atropelamentos em massa nas principais ruas
das cidades (Carrera, Guild, & Mitsilegas, 2017).

O terrorismo € assim um fendmeno que acompanha as mutagdes da sociedade. Alguns
autores consideram que esta mudanca de atuacdo nos dias de hoje evoca o conceito de “Novo
Terrorismo” (Jackle & Baumann, 2015; Neumann, 2009).

1.6.  Terrorismo em Portugal

O terrorismo ndo conhece fronteiras, estad presente em todas as sociedades,
representando ndo apenas uma ameagca a seguranca interna de cada Estado mas uma ameaca
transnacional, desta forma Portugal ndo se encontra @ margem desta ameaca (Silva, 2015).

Embora Portugal tenha na sua historia alguns acontecimentos que podemos
considerar de caracter terrorista®, vamos nesta investigacdo apenas cingir-nos a posicdo de
Portugal como ator no seio da comunidade europeia, relacionando-o com 0s mais recentes
acontecimentos na Europa, e de que forma o nosso pais é e pode ser afetado.

Constatamos que nos ultimos tempos a Europa tem sofrido alteragdes sociolégicas e
culturais, fruto ndo apenas da globalizacdo mas também dos elevados fluxos migratérios
(Anexo B) que tiveram um aumento exponencial nos Gltimos anos. Estes sdo originados
maioritariamente por conflitos existentes em paises Africanos e do Médio Oriente. Alex
Schimd (2016) sugere que existe uma ligacao entre estes paises e o terrorismo sobretudo
islamico, sugerindo ainda que alguns destes fluxos migratérios sdo impulsionados por
grupos terroristas com o0 intuito de inserir no espago europeu jovens com ligagcOes a

atividades terroristas, utilizando-os assim como “Cavalos de Troia” (2016, p. 7).

® Durante as décadas de 70 e 80 Portugal teve algumas organizacdes que se podiam designar como grupos
terroristas (Bastos, 2001).
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Como antes se referiu, a sociedade europeia tem vindo a sofrer atentados terroristas
nas suas principais cidades (Anexo C), ataques estes que na maioria foram perpetrados por
individuos com ligacBes a grupos extremistas islamicos, ocasionando um acréscimo do
numero de detidos por terrorismo jihadista (Anexo D) (Folgado, 2016).

Portugal ndo foi ainda palco de nenhum destes atentados, mas isso ndo significa que
0 pais esteja isento de atividade terrorista (Folgado, 2016). Com efeito, se analisarmos 0s
Relatérios Anuais de Seguranca Interna (RASI) desde o ano de 2001, verificamos que
Portugal tem um papel ativo para estes grupos, servindo como local para a obtencao de apoio
logistico, especialmente no que toca a obtencdo de documentacdo falsa (Gabinete do
Secretéario-Geral do Sistema de Seguranca Interna, 2008).

Em 2010 foi descoberto que o grupo terrorista basco ETA utilizava uma casa em
Obidos para o fabrico e armazenamento de explosivos, sendo que era uma habitaco
complementar para o seu sistema logistico, pois possuiam outros locais para a realizacdo das
mesmas atividades em Espanha e em Franga (GSGSSI, 2011).

Quanto ao terrorismo islamico, alguns autores tém mencionado vulnerabilidades
relacionadas com o facto de Portugal e Espanha estarem situados em antigo territorio
ocupado por mugulmanos designado de Al-Andalus!®. Na 6tica de alguns grupos terroristas
islamicos “a queda de Al-Andalus é uma ferida aberta que deve ser reparada” (Franco &
Moleiro, 2015, p. 105).

A semelhanca do ocorrido noutros paises, também em Portugal se tem verificado a
radicalizacdo de individuos de nacionalidade portuguesa e a sua fuga para paises onde o
Estado Islamico assumia maior dominio, com o intuito de combater por esta organizag&o.
Estes individuos geralmente sdo recrutados através das redes sociais®!, e sdo aliciados a ir
combater por estas organizacdes (GSGSSI, 2016).

Verificamos desta forma que Portugal ndo esta isento da ameaca terrorista. Apesar de
ndo ter ocorrido nenhum ataque desta natureza em solo portugués, é importante que o nivel
de controlo destas ameacas seja melhorado, através da cooperacdo e intercambio de
informacBes entre FSS, garantindo que a sua detecdo e prevencdo apresente resultados

eficazes.

10 Foi 0 nome dado a Peninsula Ibérica no século VIII, quando estava sob o dominio do Califado Omiada. Era
um territério controlado politicamente por for¢as mugulmanas (Lopes, 2010).

11 “A auto radicalizago jihadista estd exclusivamente ligada & internet, a plataformas social media e apps
moveis. E caracterizada pelo fornecimento de uma experiéncia complexa especialmente para o publico
ocidental mais jovem” (Antinori, 2017, p. 53).
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CAPITULO 2 - INTERCAMBIO DE INFORMACOES NO QUADRO
EUROPEU NO AMBITO DA PREVENCAO DO TERRORISMO

Como se viu, a Europa depara-se com novos desafios face ao novo paradigma da
ameaca terrorista (Europol, 2016), neste contexto, ganha relevancia a necessidade de
reforcar os processos de sistematizacdo de recolha e troca de informagdes entre forgas e
servigos policiais europeus, pois revelam-se cada vez mais determinantes para a prevengéo
do terrorismo (Carrera, Guild, & Mitsilegas, 2017).

2.1. Informacéo VS Intelligence

Antes de avancarmos com o desenvolvimento da investigacdo, devemos fazer um
breve enquadramento das terminologias que irdo ser essenciais daqui em diante e que se
apresentam como pilares de todo o trabalho de investigacdo. Como tal, devemos distinguir
os conceitos de “Informagao” e “Intelligence”.

Para efeitos desta investigacdo consideramos informac¢des como sendo “a matéria-
prima usada para criar intelligence. Pode surgir de vérias formas, incluindo dados néo
processados, detalhes de registos criminais ou relatérios de informacfes inseridos num
banco de dados” (Brown, 2018, p. 2).

Por seu turno, intelligence sera a informacao adquirida, explorada e protegida pelas
atividades das instituices responsaveis pelo cumprimento da lei para decidir e apoiar
investigacdes criminais, sendo produzida através de um processo ciclico (Anexo E), levado
a cabo por analistas que permitem transformar a informacdo (Moreira, 2003; UNODC,
2011).

Desta forma e tendo feita a distingdo entre informagdes e intelligence na perspetiva
policial, concluimos que as informacdes sdo o conhecimento que resulta do processo de
aquisicdo de noticias recolhidas no ambito policial. E o termo intelligence surge da
informacdo que é trabalhada, sendo o conjunto de informacdes recolhidas e que através de

diversos processos é filtrada e sistematizada de forma a ser Gtil para a atuacédo policial.
2.2. Cooperacao Policial Europeia na Prevengdo do Terrorismo

Os novos cenarios criminais na Europa, em especial as alteragdes paradigmaticas nos

atentados de natureza terrorista, exigem uma cooperacdo eficaz entre as forgas policiais dos

12



Estados Membros da UE, incidindo essencialmente na partilha de informagdes (Comissao
Europeia, 2016a).

As autoridades responsaveis pela aplicacdo da lei dos EM tém tradicionalmente
cooperado em quatro niveis distintos: ao nivel interno (dentro dos EM); ao nivel intra-
europeu (entre EM através de agéncias europeias); ao nivel extra-europeu (agéncias
europeias e EM com outros Estados ndo pertencentes ao espago europeu) e ao nivel bilateral
(apenas entre um EM e outro em especifico). A UE tem procurado facilitar a cooperacao
entre os EM, com o objetivo de estruturar e tornar a cooperacao entre as diferentes forcas
policiais mais rapida e eficiente (2016a).

O quadro institucional na &rea da cooperacdo policial foi consideravelmente
simplificado pelo Tratado de Lisboa (TFUE), sendo que a maioria das medidas de
cooperacdo sdo adotadas ao abrigo de um processo de codeciséo e sujeitas a revisao judicial
pelo Tribunal de Justica (Milt, 2018).

Assim, foi criado o capitulo V no TFUE, que descreve a cooperagao policial entre os
EM. Sendo que no seu Art. 87° no n°1 vem plasmado que:

“a Unido desenvolve uma cooperagdo policial que associa todas as
autoridades competentes dos Estados-Membros, incluindo os servigos de policia, das
alfandegas e outros servigos responsaveis pela aplicacdo da lei especializados nos
dominios da prevencdo ou detecdo de infragbes penais e das investigacfes nessa
matéria” (Unido Europeia, 2012, p. 83).

2.2.1. Europol

Para garantir o bom funcionamento desta cooperacao foi criada a agéncia Europol,
resultando num instrumento essencial de cooperagdo policial europeia. E considerada a
principal plataforma europeia de seguranga (Milt, 2018).

Como tal no TFUE vem explicito no n°1 do Art.88° qual a missdo desta agéncia
policial*2. De uma forma sucinta, o papel da Europol assenta em ajudar as FSS dos EM a
agir com maior eficacia facilitando a cooperacdo e comunicacdo entre eles. O foco desta
cooperacao esta na prevencao do combate ao terrorismo, cibercrime, tréfico de droga e outras
formas de criminalidade fronteirica (Milt, 2018).

O combate ao terrorismo € um dos objetivos prioritarios na agenda de seguranca da
UE, pelo que é essencial que os servigos envolvidos tenham acesso a informac@es téo
completas e atualizadas quanto possivel. Os EM da UE, apds recolherem informacfes que

sejam relativas a investigacdes criminais, processos penais e condenacgdes por infracoes

12 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A12012E%2FTXT.
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terroristas que afetem dois ou mais paises da UE, devem transmiti-las a Europol ou a
Eurojust (Conselho Europeu, 2016).

De forma a facilitar a troca de informacGes entre forcas policiais e a ajudar a
Comissdo Europeia nos processos de tomada de decisdo, a Europol realiza diversos
relatdrios, dando destaque ao Serious and Organised Crime Threat Assessment (SOCTA) e
ao European Union Terrorism Situation and Trend Report (TE-SAT) (Milt, 2018).

Além disso, a Europol tem desempenhado um papel importante no desenvolvimento
de sistemas e instrumentos no intercambio de informaces para a prevencdo do terrorismo.
Mais concretamente o European Counter Terrorism Centre (ECTC) que recolhe e analisa
informac0des referentes a suspeitos de terrorismo. Todo este programa tem como objetivo

recolher as informacdes e fazer analises das ameacas (Boer, 2015).
2.2.2.  Eurojust

Outra agéncia vital na prevencdo do terrorismo é a Eurojust. Esta agéncia foi
instituida pela Decisdo do Conselho 2002/187/JAl, alterada pela Decisdo do Conselho
2009/426/JAl, de 16 de Dezembro de 2008. Tem vindo a ganhar a confianca dos EM na area
da prevencao do terrorismo, funcionando como um facilitador crucial no que concerne a
troca de informages nesta matéria entre EM (Eurojust, 2018).

A Eurojust faz esta partilha de informagdes através de uma rede informal designada
por Network of national correspondants for Eurojust for terrorism matters (NCT). “Esta
rede tem estado ativa desde 2005, garantindo que a informacéo relacionada com atividade
terrorista é partilnada com a Eurojust. Servem de ponto primario para facilitar a cooperacdo
judicial” (Eurojust, 2018, p. 3).

2.2.3. Frontex

A 14 de setembro de 2016 foi estabelecida, através do Regulamento 2016/1624 do
Parlamento Europeu e do Conselho, a Guarda Europeia de Fronteiras e Costeira (Frontex).
Esta agéncia ajuda os paises da UE bem como aqueles que estdo inseridos no espaco
Schengen®® a fazerem uma gestéo das suas fronteiras externas. Tem como intuito facilitar a
cooperacdo entre as autoridades fronteiricas destes paises, ao fornecer apoio técnico,

informacdes e experiéncias (CE, 2016b).

13¢ O Acordo de Schengen assinado entre a Alemanha, a Bélgica, a Franga, o Luxemburgo e os Paises Baixos,
em 14 de junho de 1985, visa suprimir gradualmente os controlos nas fronteiras internas e instaurar um regime
de livre circulag@o para todos os nacionais dos paises signatarios” (SchengenVisalnfo.com, 2018).
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A Frontex ndo esta especificamente vocacionada para o combate ao terrorismo,
porém as suas atividade baseiam-se na recolha de informaces, respetivo tratamento e
analise. Desempenha um importante papel nas atividades de intelligence relacionadas com
a seguranca nas fronteiras externas da UE, sendo de destacar a analise de risco e
disseminacdo de informacBes com diversos 6rgdos de outras agéncias europeias € com

algumas estruturas administrativas dos diferentes EM (Léonard, 2010 citado em Boer, 2015).
2.2.4.  European Union Intelligence Analysis Centre

O EU INTCEN é um orgao crucial na prevencéo do terrorismo, pois realiza a analise
de dados e assegura a partilha de informacdes, esta inserido no Servigo Europeu de Acdo
External*(SEAE). Este 6rgdo integrou o SEAE através da Decisdo do Conselho de 26 de
Julho de 2010. A sua missdo é fornecer relatorios elaborados com base em analise de
informac@es de forma a conseguir dar um alerta precoce ao Alto Representante da UE para
0s Negdcios Estrangeiros e Politica de Seguranca (Tsang, 2008 citado em Boer, 2015).

Para Boer (2015, p. 410) “o aspeto revolucionario do EU INTCEN é que abriu o
caminho para o intercdmbio de intelligence ao nivel multidisciplinar, em particular entre as
autoridades militares e de seguranca civil”.

Note-se que a EU INTCEN néo atua na vertente operacional e ndo possui capacidade
de recolha operacional informacGes. O nivel operacional de intelligence é da
responsabilidade dos EM. A EU INTCEN apenas elabora analises estratégicas (Ray, 2015).

2.25. COSI

Por ultimo, com o TFUE foi criado outro 6rgdo de apoio a cooperacao policial, o
Comité Permanente para a Cooperacdo Operacional em Matéria de Seguranca Interna
(COSI). A criagdo deste comité vem explanada no Art. 71° do TFUE™, cabendo-lhe
assegurar a cooperacdo operacional no dominio da seguranca interna da UE; fazer uma
avaliacdo geral da eficicia da cooperacdo operacional; assistir o Conselho da UE na reacao
aos atentados terroristas, ou a outras situacbes com catastrofes naturais ou catastrofes

provocadas por a¢cdes humanas (Secretariado-Geral do Conselho, 2017).

14 «E o servigo diplomético da Unido Europeia. Ajuda o chefe dos negécios estrangeiros da UE, a Alta
Representante para os Negdcios Estrangeiros e a Politica de Seguranca a levar a cabo a Politica Externa e de
Seguranca Comum da Unido” (SEAE, 2016).

15 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A12012E%2FTXT.
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2.3.  Desenvolvimento dos Sistemas Europeus de Troca de Informacdes'®

Com o passar dos anos e com 0 surgimento das novas ameagcas transnacionais foram
desenvolvidos alguns instrumentos e sistemas dentro da UE com o intuito de assegurar o
acesso atempado a informacdes Uteis para as forcas policiais (Anexo G) (Doherty, et al.,
2015).

Em novembro de 2004 o Conselho Europeu aprovou um programa plurianual,
denominado de “Programa de Haia”. Tendo como objetivo reforcar a seguranca no Espaco
de Liberdade e Justica (Comissédo das Comunidade Europeias, 2005). Ficando estabelecido
neste programa que um elemento chave no futuro seria a prevengéo do terrorismo (Conselho
Europeu, 2005).

Neste programa vem descrito que:

“os métodos de intercimbio de informagdes devem utilizar plenamente as
novas tecnologias e ser adaptados a cada tipo de informacéo, se for caso disso,
através do acesso reciproco ou da interoperabilidade das bases de dados nacionais
ou do acesso direto (em linha), incluindo para a Europol, e bases de dados centrais
da UE existentes” (Conselho Europeu, 2005, p. 8).

Desta forma é dada primazia ao principio da disponibilidade!’, que deve ser
considerado como a base para todo o processo de troca de informacdes, pois estabelece que
“em toda a Unido, um agente da autoridade de um EM que necessite de informacdes para
desempenhar as suas fun¢Ges pode obté-lo noutro EM e que o 6rgdo que dispbe desta
informacdo vai disponibiliza-la” (Conselho Europeu, 2005, p. 7).

2.3.1. European Information Exchange Model

Em 2012 a Comissdo Europeia adotou a Comunicacdo feita ao Parlamento Europeu
e ao Conselho'®, na criacdo de um modelo europeu de intercdmbio de informagdes (EIXM).
Este modelo permitiu a realizacdo de uma avaliagdo ao panorama das trocas de
informacBes da UE e recomendou medidas concretas sobre como aumentar a eficiéncia e
melhorar a aplicacdo dos instrumentos de cooperacao existentes (Comissdo Europeia, 2012).
Os principais instrumentos legais deste modelo assentam na chamada Decisdo

Priim?®, que permite, entre outras coisas, trocar automaticamente informagdes com base nas

16 Consultar Anexo F.

17 Este principio encontra-se também previsto em legislacdo nacional, mais concretamente na Lei 53/2008
(Assembleia da Republica, 2008a).

18Consultar https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A52012DC0735

19Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32008D0616
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impressdes digitais, dados de registo de ADN e veiculos, e a “Iniciativa Sueca”?, que
estabelece como deve ser trocada informacdo relativamente aos prazos, lingua de trabalho e

canais de comunicacéo entre os Estados-Membros da UE (CE, 2016c).
2.3.2.  Europol Information System

Em 2005 foi criada na Europol uma base de dados contendo informagdes criminais
dentro de todo o espetro de atuacdo da agéncia, esta base de dados é designada de Europol
Information System (EIS) (Europol, 2013).

Este sistema foi criado para conter informacgdes sobre individuos suspeitos,
condenados, organizagdes criminosas, infragdes e os meios utilizados para cometé-las. Pode
ser utilizado para verificar se contém a informacéao de determinado individuo, objeto ou outra
informacao relevante, que esteja além da jurisdicdo das forcas policiais do EM (Anexo H).
Os dados que sdo inseridos no EIS sdo cruzados com dados que ja existem no sistema, dando
um alerta se encontrar uma correspondéncia (2013).

Este sistema pode ser utilizado quer pela Europol como pelos préprios EM, sempre
que houver necessidade de partilhar ou recolher informacdo relativa a um possivel crime
internacional ou terrorismo (Anexo ). Quem realiza a ligacdo no EM com a Europol sédo
oficiais de ligacdo das respetivas FSS do EM, sendo que s&o eles que possuem a creditacao
necessaria para recolher ou colocar informag&o no EIS (2013).

2.3.3. SIENA

A Europol tem a sua disposicdo uma rede de intercambio de informacdes, o Secure
Information Exchange Network Application (SIENA). Permite estabelecer de uma forma
rapida e segura o intercdmbio de informacgdes operacionais e estratégicas de relevo criminal
entre forcas policiais dos EM (Anexo J) (Europol, 2018b).

Esta rede sofreu algumas alteracdes ao longo do tempo, sendo que consideramos mais
relevante a que ocorreu em novembro de 2015, quando catorze EM da UE estabeleceram um
canal que permite a ligacéo direta entre as autoridades de combate ao terrorismo e 0 SIENA.
Sendo que no fim do ano de 2015 as informagdes transmitidas no ambito do terrorismo

representavam cerca de 7% das mensagens trocadas na rede SIENA (Europol, 2015).

20 Decisdo-Quadro 2006/960/JAl do Conselho da UE relativa a simplificagdo do intercAmbio de dados e
informacdes entre as autoridades de aplicacéo da lei dos EM da UE.

17



Hoje em dia a maioria dos EM utiliza a rede SIENA para este fim. Isto significa que
as autoridades que fazem o combate ao terrorismo podem fazer comunicacéo direta entre si
e se assim o pretenderem com a Europol, pois existe essa possibilidade de ndo transmitir a
informacao a Europol, realizando o intercambio de informacdes apenas no quadro bilateral.
E estando a rede SIENA ligada por interface com o EIS, as forgas policiais dos EM com
acesso a esta rede podem transmitir a informacdo atraves do SIENA, fazendo
automaticamente a verificacdo de informaces na base de dados do EIS (Europol, 2018a).

As grandes diferencas entre as plataformas da Europol residem no facto do EIS ser
uma base de dados que da acesso direto as FSS dos EM e realiza de forma automatica o
cruzamento de informag6es. O SIENA é uma ferramenta de comunicag¢do que tem como
objetivo permitir a troca de informacéo pessoal através das FSS que combatem o terrorismo
nos diferentes EM (Riondet, Felicio, & Schild, 2018).

2.3.4. EULISA%

A European Union Agency for the Operational Management of Large-Scale
Intelligence Systems in the Area of Freedom, Security and Justice (EU LISA) foi
estabelecida a 25 de outubro de 2011 atraves do Regulamento n° 1077/2011 do Parlamento
Europeu e do Conselho da Unido Europeia. Esta agéncia pretende proporcionar solugdes a
longo prazo para a gestdo operacional de sistemas informéaticos de grande escala que
permitem realizar armazenamento de dados e troca de informac@es (Parlamento Europeu;
Conselho da Unido Europeia, 2011).

E responséavel pela gestdo operacional do Sistema de Informagéo de Schengen de
segunda geragdo (SIS II), do Sistema de Informacdo sobre Vistos (VIS) e do Eurodac

(Parlamento Europeu; Conselho da Unido Europeia, 2011).
2.3.5.  Sistema de Informacdes Schengen 11

O SIS 11 é o sucessor do sistema anterior, o SIS. Este novo sistema foi estabelecido
pela Decisdo 2007/533/JAl do Conselho da Unido Europeia de 12 de junho de 200722, tendo
entrado em vigor a 9 de abril de 2013 com a Deciséo do Conselho da Unido Europeia
(2013/157)% (Conselho da Unido Europeia, 2013).

21 Consultar Anexo K.
22 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32007D0533
BConsultarhttps://eur-lex.europa.eu/legal-content/EN/TXT/?0id=1415376958856&uri=CELEX:32013D0157
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O Sistema de Informacdes Schengen desempenha um papel essencial na cooperacgao
entre os EM. Este sistema de informacdo permite as autoridades policiais dos EM emitir
alertas ou indicacdes sobre pessoas procuradas ou desaparecidas e objetos como veiculos ou
documentos roubados (UE, 2013).

O SIS 11 é uma base de dados que contém informagGes sobre pessoas que ndo tém
direito a estar em territério Schengen ou que sejam procurados por ilicitos criminais. Contém
armazenados os dados que sdo necessarios para identificar um individuo (fotografia e
impressoes digitais) assim como informacg6es sobre o grau de perigosidade do individuo e
das medidas que devem ser tomadas ao aborda-lo (2013).

Salientando que em 2018 o Comissario para a Migragdo, Assuntos Internos e
Cidadania, referiu que: “O SIS é um instrumento vital para melhorar a nossa seguranca
interna” (CE, 2018b, p. 1). Assim defendeu que este deve ser melhorado e fortalecido, tendo
sido assim acrescentado “alertas para suspeitos de terrorismo” (CE, 2018b, p. 1).

Em suma o SIS Il é o maior sistema de informacGes de seguranca europeu, permite
realizar o intercambio de informacdes entre varias FSS dos EM da UE assegurando que a

livre circulacdo de pessoas e bens é realizada de uma forma segura (CE, 2018a).
2.3.6. VIS

Visa Information System (VIS), é outro dos sistemas de intercdmbio de informacdes
existente na UE sob a supervisdo da EU LISA. Este sistema foi criado a partir do
Regulamento (CE) 767/2008 do Parlamento Europeu e do Conselho de 9 de Julho de 20082,
tendo como objetivo melhorar a aplicagdo da politica comum em matéria de vistos,
facilitando o intercambio de dados entre os EM relativos a pedidos de vistos Schengen®
(Parlamento Europeu; Conselho da Unido Europeia, 2008).

Um dos objetivos deste sistema é também permitir disponibilizar informacdes as
autoridades com acesso a base de dados VIS nos EM, sempre que forem apresentados
motivos que possam contribuir substancialmente para a prevencdo de ameacas terroristas,

como vem previsto no n° 1 do art. 3° do Regulamento referido anteriormente (2008).

2AConsultar https://eur-lex.europa.eu/legal content/EN/TXT/?uri=CELEX:32008R0767&qid=1415378549768
% “Um visto Schengen é um visto de curta duragdo que permite ao seu titular circular no espago Schengen”
(Comisséo Europeia, 2018c).
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2.3.7. Eurodac

Este sistema foi estabelecido através do Regulamento 2725/2000 do Conselho
Europeu de 11 de Dezembro de 20002, tendo como objetivo permitir identificar qual o EM
que é responsavel nos termos da convengéo de Dublin?’, em analisar um determinado pedido
de asilo apresentado num outro EM (CUE, 2000).

Este sistema permite fazer o armazenamento e processamento de impressoes digitais
de quem pede asilo, e de migrantes ilegais em territdrio europeu, ajudando assim a identificar

novos pedidos de asilo com 0s que ja estdo registados na base de dados.
2.3.8.  Passenger Name Record

O PNR foi estabelecido através Diretiva 2016/681 do Parlamento Europeu e do
Conselho de 27 de abril de 2016%8, com a finalidade de utilizar dados dos registos de
identificacdo dos passageiros de transportes aéreos para efeitos de prevencdo, detecéo,
investigacdo e repressédo das infragdes terroristas e da criminalidade grave (Parlamento
Europeu e Conselho da Unido Europeia, 2016).

A utilizacdo de dados PNR, funciona através de uma comparacdo com diferentes bases
de dados sobre pessoas e objetos com o intuito de obter provas de forma a “prevenir, detetar,
investigar e reprimir infragdes terroristas e a criminalidade grave e, assim, reforgcar a
seguranca interna” (2016, p. 132).

Assim € possivel fazer face as ameacas terroristas numa perspetiva diferente de outras
bases de dados. Contudo, para assegurar que o tratamento destes dados apenas se restringe
ao que é considerado necessario, sdo fixados critérios de avaliagdo para que estas
informagdes apenas sejam utilizadas quando se verifique efetivamente casos de ameacas

terroristas ou de criminalidade grave (2016).
2.4.  Estratégia Antiterrorista da Unido Europeia

Em novembro de 2005, no seguimento dos atentados de 11 de marco de 2004 em

Madrid, e de 7 de julho de 2005 em Londres, o Conselho da UE percebeu que as solugdes

%6 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=LEGISSUM:133081&from=PT

27 “Convengio sobre a determinacio do Estado responsavel pela analise de um pedido de asilo apresentado
num Estado-Membro das Comunidades Europeias, assinada em Dublin em 15 de Junho de 1990” (Conselho
da Unido Europeia, 2000).

28 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32016L 0681
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para problemas desta natureza apenas seriam resolvidos através de um desenvolvimento
coletivo e coordenado de uma Estratégia Antiterrorista (CUE, 2005).

A Estratégia Antiterrorista da Unido Europeia (EATUE) adotou como compromisso
estratégico: “combater o terrorismo enquanto respeita os direitos humanos, e torna a Europa
mais segura, permitindo aos seus cidaddos viver num espago de liberdade, seguranca e
justi¢a” (CUE, 2005, p. 3). Enquadrados neste compromisso estratégico estdo os quatro
grandes pilares da EATUE (Anexo L): prevencéo; protecdo; perseguicao e resposta” (2005).
Dada a sua acrescida relevancia, neste estudo cingimo-nos ao pilar da prevencéo.

Consideramos importante verificar como a troca de informacdes se enquadra nesta
estratégia. Ao estudarmos a EATUE, verificamos que o seu pilar da prevencéo se centra
essencialmente no combate a radicalizacio?® e recrutamento para grupos terroristas
fundamentalistas®® (CUE, 2005).

Nesta estratégia vem previsto que os EM sdo os principais atores responsaveis por
contribuir para este tipo de prevengdo e combate. Assim, os EM devem ser orientados e
incentivados pela UE a criar boas préaticas de cooperacdo, nomeadamente na partilha de
informacdes (CUE, 2005).

Para assegurar o0 apoio ao pilar estratégico da prevencao através de boas préticas de
cooperacdo, foram desenvolvidos varios mecanismos fundamentais que estdo sob
dependéncia do Coordenador de Contra Terrorismo. Um destes mecanismos € a
Radicalization Awereness Network (RAN), tendo como objetivo fomentar boas préaticas no
intercambio de informacdes entre atores locais e EM, abrangendo pessoas de Vvarios setores
da sociedade que contribuem para a prevencéo da radicalizagdo (Bossong, 2014).

Esta rede divide-se em varios grupos de trabalho, sendo um deles a Police and Law
Enforcement Working Group (RAN POL), destinado as forcas policiais dos EM e procura
estudar e desenvolver tipos de abordagens eficazes na prevencdo da radicalizacdo, para
partilhar com diferentes forgas dos EM. Estando estes estudos focados na identificagéo e
partilha de treinos bem sucedidos, compreensao do papel das redes sociais nos processos de

2% Nem todos os processo de radicalizagéo significam necessariamente processos que levem a atos de violéncia
(OSCE, 2014), nesta investigacdo consideramos a radicalizacdo de individuos por motivos que os levem a
juntar a grupos terroristas como “Radicalizacdo Violenta” sendo a sua definigdo: “o processo de adotar ou
promover uma crenca extremista com o objetivo de facilitar a violéncia com base em ideologia para promover
a mudanga politica, religiosa ou social” (The Committee on Homeland Security, 2007).

30 Nesta estratégia é utilizado como referéncia o grupo terrorista islamico Al-Qaeda.
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radicalizacdo e na construgdo de boas praticas para com as comunidades através do
policiamento comunitario® (Comissdo Europeia, 2019).

Existe assim um interesse em investir nestes mecanismos por parte da UE, como é
referido no paragrafo 8 da EATUE " a acdo da UE neste dominio, na qual se inclui o
contributo da CE, pode proporcionar um enquadramento importante para ajudar a coordenar
as politicas nacionais, partilhar informagdes ¢ definir boas praticas” (CUE, 2005, p. 8).

A UE da a sua mais-valia na prevencdo do terrorismo através do reforco das
capacidades dos EM “utilizando as boas praticas e partilhando conhecimentos de forma a
melhorar as capacidades nacionais para prevenir o terrorismo e para lhe dar uma resposta
mediante uma melhor recolha e analise de dados ¢ informagoes” (CUE, 2005, p. 4). E através
da facilitacdo e cooperagao europeia, “colaborando no sentido da troca de informagdes em
condicdes de seguranca entre os EM. Estabelecendo e avaliando mecanismos que facilitem
a cooperagdo, inclusive entre as autoridades policiais” (CUE, 2005, p. 4).

Assim, verificamos que a EATUE da primazia a cooperacdo policial entre EM,
nomeadamente no campo da troca de informacdes, considerando estes mecanismos
essenciais para a prevencao do terrorismo.

Embora a legislacéo antiterrorista seja maioritariamente uma competéncia individual
de cada EM, a EATUE assim como a Agenda Europeia para a Seguranca 2015-2020 sé&o
duas grandes estruturas que atualmente fomentam a cooperacéo entre os EM na prevencéo e

no combate ao terrorismo (Parlamento Europeu, 2018).

31 “Estratégia organizacional que promove um esforgo baseado em parcerias entre a policia e a comunidade
para identificar, prevenir e resolver problemas criminais da forma mais eficaz e eficiente, a fim de melhorar a
qualidade de vida de todos” (OSCE, 2014, p. 76).
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CAPITULO 3 - A GUARDA NACIONAL REPUBLICANA NA
PREVENCAO DO TERRORISMO

A Guarda Nacional Republicana é uma forga de seguranca de natureza militar, tendo
asua natureza e atribuicdes bem definidas nos Arts. 1° e 3° da sua Lei Organica® (AR, 2007).
Sendo uma das suas atribui¢des:“prevenir a criminalidade em geral, em coordenagdo com as
demais forgas ¢ servigos de seguranga” (2007, p. 8043) como vem exposto na alinea c) do
n°l do Art.3° da LOGNR.

A GNR, sendo uma forca de seguranca, tem como atividade fulcral desempenhar
medidas de policia, sendo a prevencdo do terrorismo uma delas. Véarias sdo as medidas
estabelecidas que devem ser adotadas para realizar a prevencdo do terrorismo, no entanto
achamos pertinente fazer referéncia as que se encontram previstas na Lei n® 53/2008 (Lei de
Seguranca Interna). Assim, as medidas de policia previstas neste diploma que concorrem
para a prevencao do terrorismo sdo as previstas na al. a) do n°1 do Art. 28° da LSI através da
“(...) identificagdo de pessoas suspeitas que se encontrem ou circulem em lugar publico,
aberto ao publico ou sujeito a vigilancia policial” (AR, 2008a, p. 6140). Ou como esta
tipificado na al. h) do Art. 29° da Lei de Seguranca Interna sdo medidas especiais de policia:
“A cessacdo da actividade de empresas, grupos, organizacdes ou associacdes que se
dediquem ao terrorismo (...)” (AR, 2008a, p. 6140).

A prevencdo do terrorismo em Portugal € feita por todas as FSS que atuam em
coordenacdo conforme as necessidades. Verificamos a discordancia entre alguns
especialistas na tematica quanto as competéncias atribuidas no ambito da detecdo e
prevencdo. Neiva da Cruz (2016) defende que a missdo de detetar e prevenir ameacas de
natureza terrorista é da exclusiva responsabilidade dos servicos de informagdes, no entanto
Silva refere: “No que diz respeito as atividades diretas de prevencao do fendmeno (analise
da informacdo, e monitorizacdo de alvos), € da responsabilidade dos servigos de
informacdes, tutelados pelo Sistema de Informacdes da Republica Portuguesa, assim como,
de uma forma geral as forgas de seguranca” (2015, p. 132). Segundo esta ultima afirmacéo
a competéncia direta da prevencdo no que diz respeito a analise da informacéo, e
monitorizagdo de alvos compete aos servicos de informagdes, no entanto as restantes FSS
também tém responsabilidade nesta matéria, devendo agir de forma articulada e coordenada

com os servicgos de informagdes.

32 Consultar https://dre.pt/pesquisa/-/search/629449/details/maximized

23


https://dre.pt/pesquisa/-/search/629449/details/maximized

Para assegurar uma cooperagdo coordenada entre FSS que realizam a recolha e troca
de informag0es, foram criadas diferentes estruturas dentro da GNR e no Sistema de
Seguranca Interna (SSI) que permitem uma adequada articulacdo destas forcas. Exemplos
destas estruturas que serdo abordadas posteriromente nesta investigacdo sdo a Direcdo de
Informagcdes da GNR, a Unidade de Coordenagio Antiterrorismo (UCAT) e o Ponto Unico
de Contacto para a Cooperacéo Policial Internacional (PUC-CPI), exisitindo outras.

Nas ultimas duas estruturas referidas a Guarda tem um papel ativo, fazendo-se
representar através de Oficiais de Ligacdo exclusivamente destacados para integrar estas
estruturas do SSI.

A Guarda tendo como sua zona de agdo (ZA) cerca de 94% do territorio nacional e
mais de metade da populacdo portuguesa, tem a responsabilidade de cumprir as condi¢cbes
de coordencdo com outras FSS para a prevencao da criminalidade, seja qual for o tipo
(Guarda Nacional Republicana, 2018a). Devido a grande abrangéncia geografica da ZA da
GNR, é importante para as FSS que obtém informacdes relevantes nesta temética que a
disseminem entre as restantes instituicdes que contribuem para a seguranca nacional, para

gue possam ser tomadas medidas preventivas.
3.1.  Troca de Informagdes no Quadro Europeu

Em setembro de 2005 foi estabelecida a Decisdo 2005/671/JAl do Conselho relativa
a troca de informagcdes e & cooperacdo em matéria de infracdes terroristas®. Esta decisdo
veio definir que cada EM deve designar uma forca ou servi¢o de seguranca de forma a que
tenha acesso exclusivo a todas as informagdes que digam respeito a infragdes terroristas para
as remeter para a Europol (CUE, 2005).

Em Portugal o 6rgao designado para fazer esta ligacdo com a Europol é a Unidade
Nacional da Europol (UNE). Este oOrgdo estd inserido na Unidade de Cooperagédo
Internacional (UCI) que € dirigida pela Policia Judiciaria (Policia Judiciaria, 2017).

A UCI tem como funcdo ndo apenas fazer a coordenacdo da UNE mas também
receber as informacgdes provenientes da Europol e dissemina-las a outros Orgéos de Policia
Criminal (PJ, 2017). Desta forma, as informacdes de natureza terrorista provenientes da
Europol séo enviadas para a PJ, sendo que a PJ devera disseminar a informacao por outras

FSS para que possam ser tomadas as devidas precaucoes.

33 Consultar https://eur-lex.europa.eu/legal-content/PT/TXT/?2uri=CELEX%3A32005D0671.
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As alteracGes que ocorrem na sociedade europeia, fruto dos processos de globalizacéo
fortemente impulsionados pelo desenvolvimento tecnoldgico e informacional, obrigam a que
sejam fortalecidos os programas de cooperacao policial entre EM. Assim, a partir desta
premissa, 0 Conselho da Unido Europeia viu a necessidade de criar 6rgdos designados por
Single Point of Contact (SPOC) nos EM, tendo como objetivo o refor¢co no intercambio
internacional de informac&o entre os servicos de policia (Secretariado-Geral do Conselho ,
2014).

A partir deste projeto impulsionado pela UE, é criado em Portugal o Ponto Unico de
Contacto para a Cooperacdo Policial Internacional (PUC-CPI), estabelecido pelo DL n.°
49/2017 de 24 de maio®* (PCM, 2017). Este 6rgdo surge com o intuito de dar resposta aos
“fendmenos criminais graves, organizados, transnacionais e, em muitos casos, altamente
violentos, incluindo o terrorismo” (PCM, 2017, p. 2521), assegurando um reforco das
sinergias e da cooperacao entre EM.

O PUC-CPI funciona na dependéncia e sob coordenacdo da Secretaria-Geral do
Sistema de Seguranca Interna. Este ponto de contacto é o centro operacional que tem a
responsabilidade de coordenar a cooperacdo policial com outros paises, assim como
assegurar a recolha e troca de informagdes entre aos FSS nacionais e autoridades policiais
estrangeiras (PCM, 2017).

Este 6rgao € composto por membros da GNR; PSP; PJ e SEF. Cada uma destas FSS
tem um gabinete de gestdo, coordenado por um membro da respetiva forca ou servico. Tendo
a seu cargo a responsabilidade de realizar a gestdo das informacgdes provenientes de outro
6rgdo internacional (PCM, 2017).

Neste ambito, a GNR tem a seu cargo a gestdo das informacGes provenientes dos
Centros de Cooperacdo Policial Aduaneira (CCPA), contando com uma equipa de militares
que asseguram o seu fluxo (PCM, 2017). Isto permite uma celeridade na resposta as
informacdes que sdo pedidas pelos CCPA, ou seja, a centralizacdo das informagdes num
Unico ponto de contacto, vai permitir que estas sejam rapidamente disseminadas a outras

FSS que necessitem de aceder as mesmas.
3.1.1. Cooperacdo Bilateral: Estratégia Espanhola

Um dos pilares desta investigacdo assenta na troca de informag6es com outras forcas

policiais europeias. Consideramos assim importante abordar a cooperacdo existente com

34 Consultar https://dre.pt/home/-/dre/107061863/details/maximized.
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Espanha, pois a partilha de uma fronteira comum faz com que a troca de informagdes entre
FSS dos dois paises deva ser ainda mais acentuada.

Comecando por fazer uma comparacdo entre as linhas estratégicas preventivas que
sdo apresentadas pelos dois paises nas suas estratégias nacionais de combate ao terrorismo
(Apéndice F). A Estratégia Nacional Contra el Terrorismo apresenta quatro linhas de acéo
(Anexo O) semelhantes a estratégia europeia, “Prevenir; Proteger; Perseguir; Preparar a
Resposta” (Ministerio del Interior, 2019, pp. 34-35). Em Portugal como ja referido nesta
investigacdo a ENCT assenta em cinco linhas de agdo “Detetar; Prevenir; Proteger,
Perseguir; Responder” (PCM, 2015, pp. 1022-(2)).

No que toca a cooperacao entre Estados para a partilha de informacdes, a estratégia
espanhola tem bem definido nas suas linhas de acdo que € uma prioridade e um objetivo
estratégico, referindo que ¢ necessario “coordenar as linhas estratégicas de comunicagdo
contra o terrorismo € o extremismo violento com parceiros e aliados internacionais”
(Ministerio del Interior, 2019, p. 40). Também Portugal, na sua estratégia no ambito da
detecdo, tem como uma linha estratégica reforcar a eficiéncia na partilha de informacoes
reforcando a cooperacdo com outros paises (PCM, 2015).

A estratégia apresentada pelo governo espanhol refere no pilar da “preven¢ao”
diversas linhas estratégicas que tém em conta a cooperacdo entre forcas de EM. Na estratégia
espanhola verificamos que é levantada a necessidade de reforcar as ferramentas e sistemas
que permitam ndo s6 fazer a detecdo de indicadores de radicalizacdo (Apéndice G) mas
também que permitam fazer uma melhor analise e tratamento de informagbes (Ministerio
del Interior, 2019).

Verificamos assim que as duas estratégias tém pontos comuns nas suas areas da
prevencdo, no entanto apuramos que a estratégia espanhola considera as ferramentas de
detecdo de ameacas, de analise e intercdmbio de informacgfes, como parte da prevencao,
enquanto a ENCT insere estas ferramentas no pilar da “dete¢dao” (PCM, 2015).

Assim é importante reforcar a comunicacdo entre os dois Estados no ambito da
partilha de informacgdes de natureza terrorista. Como tal, um dos Orgdos criados para
assegurar uma maior eficiéncia no intercdmbio de informagdes foram os CCPA. Estes
centros apresentam como finalidade “favorecer o adequado desenvolvimento da cooperacao
transfronteirica em matéria policial ¢ aduaneira” (Ministério dos Negdcios Estrangeiros,
2007, p. 4433). Tendo como principal atividade a recolha e troca de informag0es entre os
dois Estados (MNE, 2007).
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Os CCPA estdo sob a coordenacdo do PUC-CPI, estando a cargo da GNR a
responsabilidade de realizar a coordenagéo destes centros. Como tal, a informacao que chega
através do quadro bilateral em matéria de terrorismo podera ser encaminhada diretamente
para a GNR, de modo a ser disseminada para as restante FSS com competéncia nesta area,
nomeadamente na prevencao.

Espanha, sendo um pais com um nivel de ameaca terrorista superior ao de Portugal
(como se verifica com a ETA ou com a ameaga jihadista), tem uma politica de combate ao
terrorismo mais desenvolvida, visivel em diversas medidas legislativas, sociais, politicas e
estruturais ao nivel dos sistemas de intelligence. As medidas antiterroristas destes dois paises
sdo implementadas através de decisdes da UE, no entanto Portugal para além de adotar estas

medidas mais tarde, ndo apresenta decisdes por iniciativa propria (Silva, 2015).

3.1.2. AlteracGes Legislativas no Quadro Interno Relativas ao Intercambio de

Informacoes

Sendo Portugal um pais da UE deve transpor para o seu direito interno as diretivas e
regulamentos estabelecidos para os EM. No ambito do intercdmbio de informacGes no
quadro europeu e como exemplo podemos referir a “Iniciativa Sueca”. Ja abordada na
investigacdo, esta iniciativa veio introduzir algumas alteragbes nomeadamente aos canais de
comunicacdo. Em Portugal foram designados os Gabinetes Supplementary Information
Requested at the National Entry (SIRENE), INTERPOL e EUROPOL (Gabinete Nacional
SIRENE, 2017).

Através de uma analise ao EU Terrorism Situation & Trend Report de 2018,
verificamos que no ano de 2017 foram implementadas vérias alteragdes provenientes de
diretivas da UE no quadro legal portugués, exemplos destas alteracdes sao: a adaptacao das
Decisdes 2008/615/JAl e 2008/616/JAl do Conselho relativas a partilha de informacdes
transfronteiras sobre bases de dados de veiculos no normativo portugués (Europol, 2018a).
Estas alteracdes tém como principal objetivo a partilha de informacdes entre autoridades dos
EM dentro da area do registo automovel, que possam ser Uteis na prevencgdo do terrorismo
(AR, 2017).

No mesmo ano foram implementadas outras alteracdes na legislacdo portuguesa que
atribuiram mais responsabilidade as FSS portuguesas, como as alteracdes ao Cadigo Penal
e a0 Codigo da Propriedade Industrial pela Lei 83/2017%, em relacéo ao branqueamento de

35 Consultar https://dre.pt/pesquisa/-/search/108021178/details/maximized.
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capitais, financiamento do terrorismo, cooperacdo judiciaria em matéria de terrorismo e
criminalidade transfronteirica (Europol, 2018a).

Por ultimo, nesse mesmo ano e com o intuito de reforcar a cooperagdo e 0 acesso a
informagdes, a Lei 96/2017¢ veio definir casos terroristas como investigagdes prioritarias,
referindo medidas restritivas aprovadas pela UE e definindo um novo regime legal referente
a procedimentos especiais para 0 acesso a bases de dados por parte dos oficiais de ligacdo
em matéria de intelligence a dados sobre telecomunicacdes e internet em casos de terrorismo
(2018a).

3.2. A Estratégia Nacional de Combate ao Terrorismo

De forma a estabelecer um compromisso que permita potenciar a mobilizacao, a
coordenacao e a cooperacao das estruturas nacionais com responsabilidade direta e indireta
no combate a ameaca terrorista foi criada em 2015 através de Resolucdo de Conselho de
Ministros, a Estratégia Nacional de Combate ao Terrorismo (ENCT)¥. Estando esta
estratégia assente nos imperativos de natureza interna, europeia e internacional no que
concerne as politicas de combate ao terrorismo (Presidéncia do Conselho de Ministros,
2015).

A ENCT foi desenvolvida a partir da estratégia adotada pela UE, sendo que apresenta
algumas semelhangas na sua doutrina. No entanto a ENCT assenta em cinco objetivos
estratégicos, tendo sido acrescentado mais um objetivo (detecdo) comparativamente a
EATUE.

Esta estratégia tem bem presente a importancia da cooperacdo das FSS portugueses
com outras forcas europeias, destacando a importancia da intensificacdo da articulagdo dos
organismos nacionais representados em organizacfes internacionais e europeias (PCM,
2015). Assim sendo, a ENCT tem como objetivos estratégicos: “detetar; prevenir; proteger;
perseguir e responder” (PCM, 2015, pp. 1222-(2)).

Analisando a estratégia portuguesa e a estratégia europeia, verificamos que a primeira
tem mais um pilar do que a segunda, o pilar da “dete¢do”. Este esta porém relacionado com
o pilar da prevencdo da estratégia europeia, o qual prevé (no seu paragrafo 9) a necessidade

de se criarem condi¢fes que permitam detetar comportamentos suscetiveis de constituir

36 Consultar https://dre.pt/pesquisa/-/search/108041475/details/maximized.
87 Consultar https://dre.pt/home/-/dre/66567251/details/maximized?print_preview=print-preview&day=2015-
02-20&date=2015-02-01.
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ameacas terroristas, designadamente por via da interacdo entre as forgas policiais e 0s
cidadéos (Conselho da Unido Europeia, 2005).

Assim para efeitos desta investigacdo e com base nesta analise consideramos que 0s
elementos estabelecidos no pilares da “dete¢ao” da ENCT integra funcionalmente o pilar da
“prevengao” previsto na EATUE. Deste modo, assumimos que a autonomizagao do pilar da
detecdo da estratégia portuguesa foi criado com o intuito de introduzir maior especificidade

quanto aos objetivos na fase mais precoce da prevencéao.
3.2.1. Detecdo

A ENCT entende como detecdo de ameacas terroristas: “identificar precocemente
potenciais ameacas terroristas, mediante a aquisicdo do conhecimento essencial para um
combate eficaz, tanto na perspetiva do seu desmantelamento isolado, quanto da detecédo de
outros focos de agdo terrorista” (PCM, 2015, pp. 1022-(2)). Através da: “recolha, tratamento
e analise de dados e informacGes e a sua disponibilizagdo reciproca entre entidades
responsaveis neste dominio, no territério nacional e no estrangeiro, permite antecipar o
conhecimento ¢ a avaliagdo de ofensivas em preparacao” (PCM, 2015, pp. 1022-(2)).

Ao falarmos na componente de detecédo destas ameacas estamos a abordar a fase mais
precoce da prevengdo, neste nivel a ECNT invoca a necessidade de robustecer os
mecanismos de partilha de informagdes, intensificar a cooperacao das entidades competentes
nesta area ao nivel interno e ao nivel intraeuropeu. Sendo assim primordial reforcar os
mecanismos que permitem a realizacao de troca de informacGes, para melhorar os niveis de
eficiéncia na partilha de informacBes entre as FSS ao nivel interno, intraeuropeu e
extraeuropeu (PCM, 2015).

A detecdo deste tipo de ameacas cabe sobretudo aos servigos de informacdes, que
realizam a andlise e tratamento de dados. No entanto, as forcas de seguranca, e em especial
a Guarda, devido a sua dispersdo no territério nacional (TN) e a consequente proximidade
com um vasto volume populacional, pode desempenhar um papel fundamental na recolha de
informacdes de modo a realizar a detecdo de possiveis ameacas.

Tendo a GNR assim um papel ativo no seio das comunidades, a Estratégia 202038
inclui o objetivo estratégico que visa fomentar e potenciar uma maior proximidade e

interacdo com o cidaddo, através dos Programas Especiais de Prevencdo e Policiamento

3 “Este documento expressa as grandes linhas de orientagéo para a Guarda, no periodo 2015/2020, constituindo

ainda a estrutura de referéncia para a elaborag@o do Plano Estratégico da Guarda Nacional Republicana” (GNR,
2014, p. 84).
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(PEPP) (GNR, 2014). Fazemos desta forma a ligacdo da atividade da GNR com a sua
contribuicdo para o primeiro objetivo estratégico da ENCT, através do policiamento
comunitario. Tendo em conta que o foco deste tipo de policiamento ndo é centrado para a
recolha de informacdes de natureza terrorista, sendo as informacdes antes um produto da
eficécia do policiamento comunitério (OSCE, 2014).

Porém a recolha de informagdes através do policiamento comunitario revela-se um
procedimento complexo, visto que para realizar a recolha eficaz e eficiente de informactes
sem colocar em risco a seguranca dos cidadaos ou dos militares, estes deveriam passar por
um processo de formacdo que permitisse capacitar os agentes policiais a fazer uma correta
filtragem das informacgdes pertinentes. Formagao esta que deve incidir nos direitos humanos,
nos processos e condi¢bes que levam a radicalizacdo, assim como os procedimentos relativos
a vitimas, testemunhas e individuos em risco (OSCE, 2014).

Seguindo esta linha de pensamento foi desenvolvido um projeto pela policia belga
denominado de COPPRA, defendendo que “o sistema de Policiamento Comunitario pode
ser adaptado na Europa para conseguir resultados positivos” (Federal Police Belgium,
2018b, p. 72).

Este projeto assenta em duas premissas, em primeiro lugar foi criado um manual de
instrugdo com informagdes sobre policiamento comunitario referindo as ameagas existentes
na Europa e o funcionamento dos processos de radicalizagdo. Em segundo lugar foi
desenvolvido um pocket guide, para ser utilizado por todos os agentes de FSS, contendo
informacdes sobre a radicalizacdo, procedimentos e indicadores de risco a considerar pelos
agentes deste tipo de policiamento (Federal Police Belgium, 2018b).

A ideia subjacente ao projeto € que os agentes policiais, durante a sua rotina de
patrulhamento diario, possam detetar alguns indicadores de radicalizacdo, ou ser-lhes
transmitidos pelas pessoas da comunidade, o que pressupde a confianca da comunidade para
com os agentes (Anexo M) (Federal Police Belgium, 2018b).

No entanto, algumas analises revelam fragilidades neste tipo de policiamento para a
recolha de informacdes (OSCE, 2014) (Anexo N), designadamente relacionadas com as
questBes da confianca, pelo que em certas circunstancias defendem a primazia do emprego
de “agentes encobertos” (AR, 2001, p. 5443). Outros autores defendem que as acOes de
detecdo de ameacas terroristas devem caber aos servigos de informacGes e ndo as forcas de
segurancga, incumbido a estas a responsabilidade no combate (Cruz, 2016).

Assim, para reforcar o papel de “agentes encobertos” na dete¢do do terrorismo foi

alterada a Lei n°101/2001, que regula as a¢des encobertas. Esta lei sofreu a alteracao através
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da Lei n.° 61/2015, de 24 de Junho, tendo vindo acrescentar para fins de prevencgéo e
investigacdo criminal, agdes encobertas relacionadas com o terrorismo (AR, 2015).
Verificamos desta forma que em Portugal é dada primazia a recolha de informacGes atraves

de agentes infiltrados, mais do que a atuacao do policiamento comunitario.
3.2.2. Prevencéo

No que diz respeito a prevengdo, tanto a ENCT assim como a EATUE dirigem o foco
para: “conhecer e identificar as causas que determinam o surgimento de processos de
radicalizacdo, de recrutamento e de atos terroristas (PCM, 2015, pp. 1222-(2)).

Nesta estratégia vém previstas linhas de a¢do que devem ser tomadas pelas FSS para
a prosecusséo da prevencao, mais concretamente naal. b) don°4 (PCM, 2015). Na sequéncia
do estabelecimento de uma relacdo entre este objetivo estratégico e esta investigacéo,
verificamos a linha de acdo prevista na sub-alinea x) da al. b) do n° 4, refere que se deve
“intensificar a cooperagdo entre as entidades e forcas e servicos de seguranga com
competéncias em matéria antiterrorista” (2015, pp. 1022-(3)).

Desta forma, verificamos que a prevencdo como objetivo estratégico da ENCT exige,
além do papel dos servigos de informacdes, uma estreita colaboracéo entre as FSS no ambito
do combate a radicalizag&o.

O papel da GNR na prevencao do terrorismo em TN visa a recolha de informag6es
no terreno assim como o seu intercdmbio, quer seja entre FSS nacionais quer seja com outras
forcas e agéncias europeias. Para realizar este tratamento de informacgdes recolhidas no
terreno ou provenientes de outras entidades, foi estabelecida a Diregdo de Informagdes (D),
gue tem como uma das suas competéncias realizar pesquisas, analises e difusdes de noticias
que sejam de interesse para a Guarda, sendo o terrorismo um tipo de informacdes de interesse
(Ministério da Administracdo Interna, 2008). E a DI que estd encarregue de garantir o
intercdmbio de informagBes com outras FSS assim como com o0 PUC-CPI (GNR, 2018b).

Dentro da DI foi estabelecida a Divisdo de Contrainformacdo e Seguranga cujas
competéncias vém estabelecidas no @mbito do artigo 7.° do Decreto Regulamentar n.°
19/2008 referente a DI, sendo referido no Art. 14° do Despacho n°11132/2018%° as suas
competéncias especificas como uma unidade flexivel, apresentando como uma das suas
competéncias na al. c) deste mesmo artigo: “Manter o conhecimento consciente da situagdo

através da identificacéo, analise e avaliacao de riscos especificos associados ao cumprimento

39 Consultar https://dre.pt/web/guest/home/-/dre/117133439/details/2/maximized?serie=I1&dreld=117133415.
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da missdo da Guarda, de ambito nacional ou internacional, nomeadamente em termos da
radicalizag@o, do extremismo violento e do terrorismo” (GNR, 2018b, p. 31637).

Como tal a GNR tem um papel preponderante nesta tematica, devendo através da sua
proximidade com o cidaddao e com as comunidades fazer uma abordagem de forma a
despertar consciéncia social para este tipo de ameaga, expondo 0s riscos que a ela estdo
inerentes, contribuindo assim para a este objetivo estratégico da ENCT.

3.3.  Unidade de Coordenacédo Antiterrorismo

A Unidade de Coordenacdo Antiterrorismo (UCAT) foi criada por Despacho do
Primeiro-Ministro a 25 de fevereiro de 2003. Esta unidade reforcou o SSI no ambito do
combate ao terrorismo assumindo como fungdo “garantir a coordenacdo e a partilha de
informagdo, no ambito do combate ao terrorismo, entre os servigos que a integram”, como
esta previsto no n° 2 do Art.23° da Lei n® 53/2008.

Em agosto de 2016 através do Decreto Regulamentar n.° 2/2016 procedeu-se a
primeira alteracdo a Lei n° 53/2008, de 29 de agosto, pela Lei n.° 59/2015, de 24 de junho,
tendo vindo assim regulamentar o funcionamento da UCAT (PCM, 2016).

Esta reforma, como € referido no predmbulo do Decreto Regulamentar n.° 2/2016,
tem como objetivos melhorar a coordenacdo e partilha de informacdes, incrementar a
coordenacdo dos planos de execucdo das agdes previstas na Estratégia Nacional de Combate
ao Terrorismo e assegurar uma coordenacdo eficiente entre os pontos de contacto para as
diversas areas em matéria de terrorismo inseridos no quadro da cooperacdo internacional
(PCM, 2016).

Relativamente ao seu funcionamento, esta unidade estd4 inserida no SSI sob a
dependéncia direta da SG-SSI, como vem estabelecido no n® 1 do Art.4° deste Decreto
Regulamentar. Tendo um funcionamento permanente e ininterrupto, a UCAT organiza
reunides de forma ordinaria com periodicidade semanal, em que estdo presentes 0s
representantes das respetivas entidades referidas no n°® 1 do Art. 3° do Decreto Regulamentar
n.° 2/2016 que a integram“. Realiza ainda reunides ordinarias com periodicidade trimestral

em que estdo presentes as entidades referidas no n°® 1 do Art. 3°. E por ultimo podem ser

40 Secretario-Geral do Sistema de Seguranca Interna; Secretario-Geral do Sistema de Informacdes da Republica
Portuguesa; Comandante-Geral da Guarda Nacional Republicana; Diretor Nacional da Policia de Seguranca
Puablica; Diretor Nacional da Policia Judiciaria; Diretor Nacional do Servigco de Estrangeiros e Fronteiras;
Diretor do Servico de InformagOes Estratégicas de Defesa; Diretor do Servico de Informagdes de Seguranca;
Comandante-Geral da Policia Maritima (Presidéncia do Conselho de Ministros, 2016)
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convocadas reunides de natureza extraordinaria sempre que sejam consideradas necessidade
(PCM, 2016).

Estas reuniGes ocorrem com o intuito de aumentar e melhorar o intercambio de
informacdes; garantir a coordenacdo e desenvolvimento dos planos e das a¢Ges previstas na
Estratégia Nacional de Combate ao Terrorismo; e assegurar a articulacdo e coordenacao
entre os diversos pontos de contacto na area da intervencdo em matéria de terrorismo no
panorama internacional (PCM, 2016).

A GNR sendo uma forca de seguranca representada neste 6rgdo tem como
responsabilidade, juntamente com as outras FSS presentes, assegurar condigfes para um
funcionamento coordenado, garantindo a eficiéncia no intercdmbio de informacgdes de
natureza terrorista, de forma a alcancar os objetivos desta unidade (AR, 2008).

Verificamos assim, que este 6rgao tendo como sua funcdo primordial a fomentagéo
do intercdmbio de informacdes de natureza terrorista em Portugal, é de facto uma unidade
que desempenha um papel crucial na prevencdo do terrorismo em TN. Sendo de destacar o
papel da GNR, que em paridade com as restantes FSS contribuem para o funcionamento
desta unidade assumindo um papel preponderante na prevencdo da ameaca terrorista em

Portugal.
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CAPITULO 4 - METODOLOGIA

Neste capitulo descreve-se a metodologia utilizada, considerando o modelo de
andlise, o tipo de abordagem, a amostragem utilizada e as técnicas de recolha e tratamento
de dados.

4.1. Modelo de Analise

O ponto de partida do trabalho, “o primeiro fio condutor da investigacao ” (Quivy &
Campenhoudt, 2008, p. 44), assenta na seguinte pergunta de partida (PP): “De que forma é
feita a prevencéo do terrorismo através do processo de recolha e intercambio de informaces
entre a GNR e outras agéncias policiais?”

Seguindo ainda Quivy e Campenhoudt, e porque “uma boa pergunta de partida deve
poder ser tratada” (2008, p. 34), a PP foi decomposta e dividida em varias perguntas
derivadas (PD) de forma a encontrar resposta para a PP em sintonia com objetivos
especificos da investigacdo (Apéndice 1). As PD sdo as seguintes:

PD1: Quais as agéncias policiais europeias que intervém no processo de troca de
informacdes na prevencao do terrorismo?

PD2: Que mecanismos permitem a partilha de informagdes entre agéncias policiais
europeias?

PD3: Que mecanismos permitem a partilha de informacdes, entre forcas e servigos
de seguranca ao nivel nacional?

PD4: Que balango se faz da pratica efetiva do intercdmbio de informagdes entre a
GNR e as Forcas e Servicos de Seguranga no ambito da prevencgéo do terrorismo, no quadro
interno e europeu?

Desta forma, estruturou-se o presente relatério em cinco capitulos (Apéndice H), que
abrangem as componentes tedricas e empiricas da pesquisa. Em primeiro lugar, a fase do
enquadramento tedrico, que engloba os capitulos I, 1l e Ill. Nesta fase foi efetuada uma
extensa analise documental de diversas fontes bibliograficas e eletronicas, com o intuito de
introduzir um enquadramento histdrico-conceptual da tematica abordada.

A segunda fase da investigacdo é materializada atraves do trabalho de campo, estando
nesta fase inseridos os capitulos IV e V da investigagdo. O trabalho de campo teve como
objetivo a obtencgdo de dados junto de profissionais experientes na problematica em estudo,

através da aplicagdo de inquéritos por entrevista semidiretivos.
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4.2. Meétodos, Técnicas, Procedimentos e Meios utilizados

Para Marie Fortin (2009, p. 239), “a natureza do problema de investiga¢do determina
o tipo de método de colheita de dados a utilizar. A escolha do método faz-se em funcéo das
variaveis e da sua operacionalizagdo(...)”.

No presente estudo, dada a sua natureza descritiva, recorre-se a uma abordagem
qualitativa. Este tipo de abordagem, segundo Coutinho (2014), foca-se na investigacéo de
ideias, na descoberta de significados, nas acdes individuais e nas interacfes sociais, a partir
da perspetiva dos atores intervenientes no processo (Coutinho, 2014).

Numa fase inicial, para “ajudar a constituir a problemaética de investigagdo” (Quivy
& Campenhoudt, 2008, p. 69), realizaram-se entrevistas exploratorias, direcionadas a
oficiais da GNR e do Exército com amplos conhecimentos no ambito do terrorismo e da
intelligence. Em seguida, prosseguiu-se com a pesquisa bibliografica de suporte a revisao da
literatura, recorrendo-se ainda a analise de outros documentos, designadamente de natureza
institucional. Por fim, procedeu-se a recolha direta de dados, através de inquéritos por
entrevista, como “ processo organizado, posto em pratica para obter informacges junto de
maultiplas fontes” (Freixo, 2012, p. 220).

As entrevistas, de tipo semidiretivo, permitem estimular o pensamento livre e
favorecer a exploragdo em profundidade das respostas dos entrevistados (Quivy &
Campenhoudt, 2008). A escolha dos entrevistados, ou seja a amostra de participantes, deu
primazia a experiéncia profissional assim como o cargo que desempenham os entrevistados.

Todas as entrevistas foram elaboradas tendo como base um guido (Apéndice L). Este
foi previamente enviado aos entrevistados via correio eletronico, junto com uma carta de
apresentacdo a solicitar a concessdo de entrevista. Todas as entrevistas foram realizadas
presencialmente, tendo sido registadas através de um gravador, para posterior transcri¢cdo. A
construcdo do guido foi elaborada em articulacdo com os objetivos da investigacao e com as

perguntas derivadas (Apéndice J).
4.3.  Amostragem: composicao e justificagdo

A amostra ¢ a “por¢do ou parcela, convenientemente selecionada do universo
(populagdo)” (Marconi & Lakatos, 2003, p. 223) . Sendo que nesta investigagdo ndo se
pretende estudar toda a populagcdo ou um conjunto representativo da mesma, foi adotada a
terceira possibilidade de escolha de amostragem, que segundo Quivy e Campenhoudt
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pretende “estudar componentes ndo estritamente representativas, mas caracteristicas de uma
populagdo” (2008, p. 162).

Assim para o desenvolvimento do trabalho de campo da investigacdo foram
constituidos dois grupos de entrevistados (Apéndice K).

No Grupo 1 inserem-se dois oficiais da GNR que trabalham em areas especificas no
tratamento de informagdes e no &mbito de programas de cooperagéo policial.

O Grupo 2 é constituido por quatro participantes, oficiais da GNR e outro especialista,
que tém experiéncia reconhecida no tratamento e disseminacdo de informacdes de natureza
terrorista, quer com outros 6rgaos nacionais, quer ao nivel europeu.

A escolha destes entrevistados que constituem a amostra da investigacdo deve-se
exclusivamente ao facto de serem profissionais que trabalham ou trabalharam diretamente
no area das informac6es e no &mbito da cooperacdo policial. Foi dada primazia a selecdo de
oficiais da GNR, com o intuito de recolher as suas perspetivas, 0s seus pontos de vistas,
relacionados com a tematica da investigagdo, como membros da GNR.

4.4. Tratamento e Analise de Dados

Como referido anteriormente, nesta investigacdo foram realizados inquéritos por
entrevista semidiretiva a varias entidades, recorrendo a gravacéo das mesmas. Assim e como
é referido por Quivy e Campenhoudt (2008, p. 195) “o método das entrevistas esta sempre
associado a um método de analise de conteudo”.

Caberd ao entrevistador retirar o conteddo fundamental das respostas dos
entrevistados, através da analise de contetdo (Guerra, 2006). Para isso, como sugere Isabel
Guerra (2006), fez-se a transcricdo integral das entrevistas e elaboraram-se as respetivas
sinopses. Estas, como refere a autora, sdo “sinteses dos discursos que contém a mensagem
essencial da entrevista e sdo fiéis, inclusive na linguagem, ao que disseram os entrevistados”
(Guerra 2006, p. 73). Os resultados do modelo de anélise das entrevistas (Apéndice M)
apresentam entdo a sintese das respostas dos entrevistados e a respetiva argumentacgdo face

a cada questédo do guido.
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CAPITULO 5- APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

No presente capitulo serdo apresentados os resultados dos inquéritos por entrevista

realizados a seis especialistas, assim como a sua analise e discussao.

5.1. Apresentacdo, analise e discussao da questdo n.° 1

A primeira questdo dirigida aos entrevistados pretendeu identificar quais as principais
agéncias policiais europeias que desempenham um papel ativo no intercambio de
informacdes na prevencao do terrorismo.

De acordo com o Quadro 11 (Apéndice M) ha um consenso em considerar a Europol
como a principal agéncia policial europeia que faz a prevencdo do terrorismo através do
intercambio de informagdes (E1; E2; E3; E4; E5; E6). A Europol assume essencialmente
um papel ativo no intercAmbio deste tipo informacdes através do European Counter
Terrorism Centre (E5), pois todo este programa assume como objetivo primario a
recolha de informacdes e analise de ameacas desta natureza (Boer, 2015).

“No entanto ha outras que concorrem para a prevengao do terrorismo (...)” (E1).
Esta afirmacéo revela uma opinido defendida pela maioria dos entrevistados, pois estes
afirmam que apesar de a Europol ser a agéncia que realiza em primeira linha a prevencédo
do terrorismo, existem outras que também desempenham um papel ativo (E1; E3; E4).
A titulo de exemplo, os entrevistados mencionam a “Frontex” (E4; E5), os CCPA, o0s
gabinetes SIRENE, os Single Point of Contact (SPOC) e o préprio PUC-CPI (E1).
Referem ainda a existéncia de outros servi¢os que contribuem para a prevencao, apesar
de ndo serem agéncias policiais (E3). A propria Interpol, como agéncia que atua a escala
global, desempenha um papel essencial em espago europeu na prevencgédo do terrorismo
(E6).

Deve ser destacado o caso da Frontex, que “tem um grande cunho mais na area de
imigracdes ilegais e protecao de fronteiras, mas também esta muito relacionado com a
prevencao do terrorismo” (E4).

De facto, como referido por alguns autores, embora a Frontex ndo seja uma

agéncia especificamente vocacionada para 0 combate ao terrorismo, a sua relevancia da
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matéria estd patente pelo facto das suas atividade se basearem na recolha de
informacdes, no seu tratamento e analise (Léonard, 2010 citado em Boer, 2015).

Verificamos desta forma que a Europol é a principal agéncia que faz a prevencao
de atentados de natureza terrorista atraves da gestdo do fluxo de informacgbes desta
natureza entre os EM.

Neste ambito, os entrevistados vao de encontro ao pensamento de Kristiina Milt
(2018) ao referir que o foco da Europol é ajudar as FSS a agir de forma mais eficaz,
facilitando a cooperacéo entre elas, estando o foco dessa cooperacao na prevencdo e combate

ao terrorismo.
5.2. Apresentacgdo, analise e discussdo da questdo n.° 2

Com esta questdo apuraram-se o0s sistemas de intercambio de informacgdes mais
utilizados no quadro europeu.

A maioria dos entrevistados (Quadro 12, Apéndice M) considera a Europol a
detentora do sistema de intercambio de informacdes mais utilizado (E1; E2; E3; E4; E6),
destacando-se especialmente a base de dados European Information System (EIS).

Um sistema a que também foi dado destaque foi o SIS Il (E1; E3; E5; E6), tendo E1
e E3 salientado que se trata do maior sistema de informagdes sob a forma de base de dados
disponivel na Europa.

Algumas respostas indiciaram também os CCPA, Oficiais de Ligacdo, e o canal
SIENA, que apesar de ndo serem sistemas de intercdmbio de informacdo revelam-se
importantes meios para a troca de informacdes (E1; E2; E5). Refira-se no entanto que o canal
SIENA apenas € utilizado pela PJ através da UNE, a qual permite o intercambio de
informac@es acedidas na base de dados EIS (E2).

Com menos frequéncia, foram referidos alguns sistemas abordados ao longo da
investigacdo que desempenham um papel ativo, como o Sistema de Informacdo sobre
Vistos (VIS), Eurodac, Passenger Name Record (PNR) (E5; E6).

Por ultimo foi referenciado o sistema da Interpol “I 24/7”, que desempenha um
papel bastante ativo no que concerne a prevencgado do terrorismo, distinguindo-se por ser
um sistema que permite o intercAmbio de informagbes entre forcas membros da
comunidade Interpol (E3; E6). A Interpol ndo é referida na investigacdo pois, apesar de
desempenhar um papel ativo na prevencdo do terrorismo atraveés do intercambio de

informagdes esta atua ao nivel global e ndo exclusivamente na Europa.
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Concluimos através da andlise a esta questdo, que o sistema de intercAmbio de
informagdes mais utilizado € a principal base de dados da Europol, o EIS. Destacando
também o SIS 11, que se apresenta também como um sistema com bastante utilidade para as
FSS, pois € o maior repositorio de informac6es policiais dentro do espaco Schengen, mas
que existem muitos outros meios e sistemas que desempenham um papel essencial no

intercdmbio de informacGes no espaco europeu.
5.3.  Apresentacdo, analise e discussao da questdo n.° 3

Esta questdo tem como principal foco entender quais os canais mais utilizados para
realizar a troca de informacGes em espaco europeu entre FSS e agéncias policiais.

Através da andlise dos dados obtidos (quadro 13, Apéndice M), verificamos que o
canal mais utilizado € o canal SIENA (E1; E3; E4; E5). O SIENA é um canal formal que ¢é
utilizado, em Portugal, pela PJ através da UCI, que tem como objetivo permitir o intercambio
de informagdo encriptada entre as diferentes FSS dos EM (E2; E4; Riondet, Felicio, &
Schild, 2018).

Existem outros canais formais que permitem o intercambio de informacdes. Como o
gabinete SIRENE, os CCPA, a prépria Europol (E1; E6), o SIS Il através do gabinete
SIRENE (E2), e ainda alguns que permitem especificamente a prevencéo do terrorismo, mais
concretamente combatendo o seu financiamento, como o caso do FIU.NET (E3) que é um
sistema pertencente a Interpol, sendo esta agéncia também referida como um canal para o
intercambio de informacgdes, mais concretamente através do Gabinete Nacional Interpol
(E6).

Os canais bilaterais sdo também bastante usados (E1; E2), recorrendo aos SPOC (E6),
gue neste caso sdo materializados através do PUC-CPI, aos CCPA (E1), aos proprios oficiais
de ligacdo (E2) e até a propria Comissdo Europeia (E6). Apesar de algumas vezes a
informacdo que provém dos CCPA para o PUC-CPI ndo ser apenas um produto da
cooperacao bilateral com Espanha mas sim com forcas de diferentes paises (E1).

Ao analisarmos os dados recolhidos nesta questdo apuramos que existe um conjunto
de canais ndo formais que permitem fazer o intercdmbio de informacbes (E2; E4). Alguns
dos canais referidos sdo o WhatsApp e o Telegram (E2), sdo canais de intercambio de
informacdes que apesar de serem de acesso comum, no caso do WhatsApp as suas

mensagens sdo encriptadas, permitindo assim alguma privacidade.
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Outros canais ndo formais referidos, foram a Radicalization Awereness Network
(RAN) e a RAILPOL (E4). No caso da RAN esta tem como objetivo fomentar as boas
praticas no intercambio de informacdes entre atores locais de diferentes EM, abrangendo
pessoas de varios setores da sociedade que contribuem para a prevencédo da radicalizacdo
(Bossong, 2014). Tal como refere (E4): “estas trocas nestas redes existem para fazer trocas
de experiéncias, saberes ¢ ligoes aprendidas em diversas areas especificas.”

Verificamos desta forma que o canal formal mais utilizado é o canal SIENA.
Apuramos também que para além dos canais formais, muitas das vezes sdo utilizados canais
informais para aceder mais rapidamente a algum tipo de informac&o ou mesmo para realizar

trocas de experiéncias e incentivar as boas praticas.
5.4. Apresentacdo, andlise e discussdo da questdo n.° 4

A presente questdo tem como objetivo perceber o papel que a GNR desempenha
como forca de seguranca na troca de informacgdes dentro do quadro europeu.

Através da andlise aos argumentos apresentados pelos entrevistados no quadro 14 do
Apéndice M, percebemos que de facto a Guarda tem um papel ativo na troca de informacdes
no panorama europeu, pois todos os entrevistados o afirmam nas suas respostas.

Este papel manifesta-se essencialmente através da sua presenca no PUC-CPI, mais
concretamente através das informac@es trocadas através dos CCPA (E1; E2; E3; E4). Pois
0s CCPA sdo coordenados pela GNR através de militares destacados para estarem em
permanéncia no PUC-CPI, de modo a garantir a ligacdo permanente entre os CCPA e 0 PUC-
CPI. Refira-se que a GNR ¢é a unica forca de seguranga que assegura a sua permanéncia
durante 24 horas no gabinete de gestdo dentro do PUC-CPI (E1).

Para além do PUC-CPI e das informacBes provenientes dos CCPA, a GNR troca
muita informacao de uma forma direta com forcas de seguranga congéneres, como se verifica
no caso da troca de informacGes com a Guardia Civil (E2; E5; E6), ou mesmo através dos
proprios Oficiais de Ligacgao (E6).

Esta troca direta de informacdes com outras forcas congéneres ocorre de uma forma
mais acentuada com a Guardia Civil, devido a partilha de uma fronteira comum. Este
intercambio de informacdes verifica-se também com a Gendarmerie francesa, os Carabinieri
e outras congéneres (E4; ES).

O contributo da Guarda materializa-se também através da utilizagdo que € feita dos

sistemas de intercambio de informacdes europeus, pois a GNR procura dar resposta a
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pedidos de informacdes que sao feitos atraves deste tipos de sistemas, ou mesmo, de pedidos
feitos por outras FSS que chegam através do PUC-CPI. Sendo que sdo mais os pedidos de
pesquisa de informacgfes que sdo pedidos por agéncias europeias do que aqueles que sao
requisitados pela Guarda (E2; E4).

A GNR assume também um papel ativo no intercdmbio de informaces com a
Europol (E2; E6), concretizando-se nos diversos pedidos de pesquisa por parte desta agéncia
a Guarda, assim como se verifica o reves, em que a Guarda emite pedidos de informacdes a
Europol (E2).

E também dada relevancia ao papel das Forgas Nacionais Destacadas da GNR como
um mecanismo importante para estabelecer intercambio de informagdes dentro do quadro
europeu (E5).

Verificamos assim que a Guarda desempenha um papel bastante ativo como ator no
que concerne ao intercdmbio de informac6es no quadro europeu, tendo como principal
catalisador para a sua importancia o papel que tem desempenhado no PUC-CPI (E1; E2; E3;
E4) em que “(...) tem trocado excelentemente a informagdo que ¢ necessaria” (E3),
destacando também o papel que assume no intercambio de informacdes diretas no quadro

bilateral com forgas congéneres (E2; E4; E5; EB6).
5.5.  Apresentacdo, analise e discussao da questdo n.° 5

A quinta questdo apresentada aos entrevistados tem como objetivo entender quais sdo
0s mecanismos estabelecidos em Portugal que permitem o intercambio de informacdes de
natureza terrorista.

Através da analise feita a partir das sinopses sistematizadas no quadro 15 inserido no
Apéndice M, verifica-se que em Portugal o mecanismo privilegiado para o intercambio de
informac@es de natureza terrorista € a Unidade de Coordenacao Antiterrorista (UCAT) (E3;
E4; E5; ES6).

Esta unidade, segundo E3, foi criada ap6s se verificar que o sistema policial portugués
atravessava algumas dificuldades por ser constituido por um grande numero FSS,
dificultando assim a troca de informac0es de natureza terrorista entre eles.

Assim, foi criada a UCAT, um 0rgdo permanente para a coordenacdo das
informacdes, que assegura a presenca de representantes de todas as FSS, atuando na
dependéncia do SSI e realizando reunides semanais com 0s representantes das varias FSS a

um nivel operativo e trimestralmente com os seus dirigentes maximos (E3; E4).
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As informag0es de natureza terrorista, ao serem analisadas em sede de UCAT, séo
disseminadas pelas respetivas for¢as ou servicos ou com outras entidades internacionais,
mediante a situacdo em concreto (E6). Reciprocamente, todas as FSS reconhecem que esta
unidade é o 6rgdo a quem devem difundir qualquer informacdo desta natureza, pois € o
mecanismo oficial para o tratamento e intercambio deste tipo de informac6es em Portugal
(E3; E4; Presidéncia do Conselho de Ministros, 2016).

No entanto, apesar da UCAT ser a unidade a que esta informacao deve chegar em
primeira méo, ndo deixa de existir uma troca de informacdes de forma bilateral (entre as FSS
portuguesas) sobre estes assuntos. Como se verifica com o SIED e o SIS, que
permanentemente assumem um intercambio de informagdes entre si, bem como com as
diferentes FSS que muitas das vezes fazem trocas de informacGes diretas (E4).

Concluimos assim que a principal estrutura para o intercambio e tratamento de
informacdes na area do terrorismo em Portugal é a UCAT. N&o obstante, verificou-se
também que as proprias FSS realizam entre si um intercAmbio permanente de informacdes

desta natureza.
5.6.  Apresentacdo, andlise e discussdo da questdo n.° 6

A questdo apresentada tem como objetivo perceber de que forma se manifesta o papel
da GNR na recolha de informacgdes de diversas naturezas em Portugal, incidindo
especialmente nas que permitem detetar indicios precoces que se possam revelar como
potenciais ameacas terroristas.

Apobs a andlise das sinopses sistematizadas no Quadro 16 presente no apéndice M
verificamos que todos os entrevistados concordam com o facto de que a GNR desempenha
de facto um papel bastante ativo na recolha de informacdes em territorio nacional.

A cobertura territorial que a GNR assegura constitui o principal argumento (E1; E2;
E3; E4; E5; E6). O facto de a GNR estar disposta desta forma pelo TN permite que detenha
um conjunto de informacdo que se revela importante, ndo s6 para transmitir pelas FSS no
quadro interno, mas também leva ao pedido de informacdes por parte de outras forcas
policiais europeias (E2).

O papel ativo da Guarda revela-se através da implantacdo territorial, mas os
entrevistados apontam ainda outros fatores, como a multidisciplinariedade, ou seja, a

quantidade e diversidade de valéncias atraves das quais a GNR desempenha as suas fungoes,
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e a prépria cultura institucional, que favorece a consciéncia que os militares tém para partilha
de informac0es (E2; E4).

O terrorismo é um fendmeno que pelas suas caracteristicas merece prioridade de
detecdo para a Guarda, pois quem planeia praticar este tipo de acéo tendencialmente procura
afastar-se dos grandes centros urbanos, procurando sitios que tenham menor vigilancia (E1;
E3). Como tal quem esté nestas zonas é a GNR, sendo assim deveras importante o seu papel
na recolha deste tipo de informacGes que possam levar a sua detecé@o precoce (E1; E3; E6).

Outra atividade da GNR importante para a recolha de informacdes de natureza
terrorista referida pelos entrevistados é o Policiamento Comunitario, que permite detetar
indicadores de radicalizacdo no seio das populagdes (E1; E4). O Policiamento Comunitario
assenta na confianca entre a forca de seguranca e a populagdo, a comunidade, como tal é
importante que a Guarda estabeleca relacdes de confianca e de proximidade com a populagéo
de forma a conseguir obter informagdes, que eventualmente possam demonstrar a presenca
de indicadores de radicalizacdo (E4). Assim o Policiamento Comunitario revela-se uma
ferramenta importante para a dete¢do de varias ameacas, sendo uma delas o terrorismo,
devido essencialmente a dispersdo da GNR no terreno, assim como o seu papel diario com

as comunidades (E1; E4).
5.7.  Apresentacdo, analise e discussao da questdo n.° 7

O objetivo da questdo n° 7 é captar percecoes relativamente aos objetivos previstos
no pilar da prevencao assente na Estratégia Antiterrorista da Unido Europeia (EATUE), mais
concretamente em entender de que forma € que o intercambio de informacdes entre EM se
materializa na prevencéo do terrorismo e qual o balanco que se pode fazer do mesmo.

Através da analise feita as respostas dos entrevistados inseridos no grupo 2, e com
base no quadro 17 do Apéndice M, podemaos verificar que de uma forma geral o intercambio
de informacGes entre os EM cumpre os objetivos presentes na EATUE (E4; E5; E6).
Verifica-se a existéncia de uma boa interacdo entre as diversas FSS no panorama europeu
(E4). Este bom funcionamento materializa-se ndo so pela “(...) grande capilaridade (...)”
(E4) ao nivel da interacdo entre forgas dos EM, mas também através do contributo que tem
sido prestado pelo European Counter Terrorism Centre (ECTC). Este 6rgdo da Europol
utiliza uma abordagem integrada que permite 0 acesso automatico a todas as bases de dados
da Europol, fazendo o cruzamento de dados. Desta forma é possivel colmatar alguma lacuna

que exista na troca de informagGes desta natureza (ES).
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A UE tem contribuido de uma forma ativa para que os objetivos presentes no pilar da
prevencao sejam cumpridos, sendo este contributo materializado através da criacdo de bases
de dados que permitem a troca de informacdes entre EM, assim como as proprias diretivas
e iniciativas criadas com o intuito de reforcar a cooperacdo entre as FSS europeias e as
diversas agéncias policiais (E3).

No entanto como foi referido no inicio da analise a esta questdo o intercdmbio de
informacBes cumpre de uma forma geral os objetivos presentes na EATUE, existindo
algumas falhas, devendo ainda o sistema ser aprimorado e melhorado, no sentido assegurar
um mais rapido fluxo de informacdes e criagdo de confianca entre todas as partes (E6).

Uma destas lacunas prende-se com o facto de existir ainda alguma resisténcia por
parte dos Estados em aceitar e introduzir a legislacdo europeia no seu direito interno. Deste
modo, pode ocorrer alguma discrepancia entre o que é estabelecido pela UE para aplicacao
nos EM e o que realmente é aplicado. Assim, apesar de todo o esfor¢o que tem sido feito no
sentido de fomentar a cooperagdo entre os EM, esta debilidade na cooperacdo policial e nas
préprias organizacGes coloca em causa todo o intercdmbio de informacdes, deixando assim
a Europa mais vulneravel (E3).

Outros fendmenos que ndo tém sido devidamente evitados devido a falhas dos
métodos de prevencdo, segundo E5, sdo ataques terroristas com origem homegrown, assim
como a propaganda online levada a cabo por grupos terroristas, sendo esta uma ferramenta
essencial para os seus processos de radicalizacdo. E5 salienta também que a expansédo de
grupos de extrema direita, que se alimentam através da Islamofobia*', ndo tem sido
devidamente acompanhada.

Desta forma verificamos que apesar de se considerar que o intercambio de
informac@es entre os EM contribui de uma forma geral para o cumprimento dos objetivos
presentes no pilar da prevencdo da EATUE, ainda existem algumas lacunas que devem ser
trabalhadas. Falamos em termos de aceitacédo das diretivas transpostas pela UE por parte dos
EM, criando as condi¢des que forem necessarias para 0 bom funcionamento dos sistemas de
cooperacdo policial (E3). E em termos de uma melhor monitorizacéo e troca de informacdes
gue permita mitigar os atentados de natureza homegrown, bem como um maior controlo da
propaganda online com objetivo de fazer recrutamento para grupos terroristas, assim como

o0 devido foco no crescimento de grupos de extrema direita e nas suas motivagoes (E5).

41 «A islamofobia é uma forma de intolerancia e discriminagdo motivada pelo medo, desconfianga e 6dio ao
Isldo. Muitas vezes manifesta-se em combinagdo com o racismo, xenofobia, sentimentos anti-imigragéo e
intolerancia religiosa” (Balkan, 2010).
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5.8. Apresentacdo, analise e discussdo da questdo n.° 8

Esta questdo trata de averiguar como o intercdmbio de informacGes de natureza
terrorista entre FSS no quadro interno cumpre com 0s objetivos previstos na Estratégia
Nacional de Combate ao Terrorismo (ENCT), mais concretamente nos seus pilares da
detecdo e prevengéo.

Trés entrevistados (Quadro 18, Apéndice M), afirmam que o atual panorama da troca
de informacdes entre FSS no quadro interno cumpre com 0s objetivos presentes na ENCT
para a detecdo e prevencdo do terrorismo. Apenas um entrevistado (E6), considera que
Portugal ndo cumpre ainda com estes objetivos, levantando a necessidade de termos que
melhorar a cultura de confianca e partilha de informagdes no quadro interno. Apesar de
considerar que ha um longo caminho a percorrer, refere que com a criacdo da UCAT e do
PUC-CPI se procura fazer uma centralizacdo destas informac6es com o intuito de contribuir
para o cumprimento dos objetivos previstos na ENCT (ES).

Os restantes entrevistados afirmam que o motivo para o cumprimento dos objetivos
é a UCAT (E3; E4; E5). Até a criacdo desta unidade o intercambio de informacdes de
natureza terrorista ndo cumpria com os objetivos previstos na estratégia portuguesa, no
entanto este 6rgdo veio colmatar esta falha e assegurar que estes eram cumpridos, através de
um funcionamento a base da troca de informac6es diarias (E3; E5).

Com as respostas dos entrevistados verificamos que cada vez mais as FSS em
Portugal tendem a cooperar entre si, apesar da informacdo estar dissipada por diferentes
bases de dados, a UCAT acaba por mitigar esta dificuldade assegurando a disseminacgéo e o
seu intercdmbio com as varias FSS (E4).

A UCAT assegura assim o bom funcionamento da troca de informacdes ao adaptar
as diferentes valéncias das FSS que a constituem, garantindo uma maior eficiéncia e eficacia
no cumprimento dos objetivos previstos na ENCT através do intercambio de informacdes no
quadro interno (E5).

Ao continuarmos a analise das intervenc¢des dos entrevistados, apuramos também que
apesar da UCAT ser o principal 6rgdo que contribui para o cumprimento dos objetivos
previstos na ENCT, existe um grande fluxo de informac&o ao nivel bilateral interno ‘(...
ponto a ponto, entre o SIS e a Guarda, ou entre a Guarda e a PSP (...)” (E4) que contribui

tambem para o cumprimento destes objetivos (E4).
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5.9. Apresentacdo, analise e discussdo da questdo n.° 9

Esta questdo foi realizada com o intuito de entender se existem obstaculos que
impedem o fluxo de informacBes no quadro interno e europeu de alcangar os niveis de
eficiéncia e eficacia pretendidos.

Através da sintese exposta no quadro 19, Apéndice M, verificamos que existem
alguns bloqueios que impedem o correto funcionamento do intercambio de informacdes (E1;
E2; E3; E4; E5; E6).

A excessiva legislacédo referente a protecao de dados apresenta-se como um entrave
a obtencdo de informac@es através de pedidos de pesquisa, 0s EM tém mais politicas de
protecdo de dados que dificultam o acesso por parte de outros EM (E1; E3). A excessiva
legislacdo manifesta-se também como um obstaculo em Portugal, apresentado normas
demasiado protecionistas, que impedem o acesso a determinado tipo de informacéo de forma
atempada (E6).

A falta de interoperabilidade entre sistemas de intercambio de informacéo europeus,
ou seja, 0s sistemas que ndo comunicam entre si, e a diversidade de bases de dados sobre
diversas tematicas que ndo estdo conectadas, dificultam o acesso a informacao por parte das
FSS (E3; E4). Com efeito, foram criadas multiplas e complexas estruturas e bases de dados
com o intuito de fomentar o intercAmbio de informagdes, mas muitas das vezes nao
funcionam como foram criados para funcionar (E3).

Esta falta de interoperabilidade revela-se um bloqueio a troca de informag6es ndo s
entre EM mas também em Portugal entre as suas FSS. As diferentes bases de dados
existentes, com tematicas especificas colocadas sob a égide de determinado 6rgédo podem
dificultar o acesso a informacao. Por conseguinte, a descentralizacao das bases de dados tem
0 propdsito de evitar que um determinado érgdo seja detentor do monopdlio das informacdes
policiais em Portugal (E4).

O problema da falta de interoperabilidade poderia ser colmatado com a unificagédo
das bases de dados no quadro interno, a criagdo de uma “matriz harmonizada de informagao”
(E2) pois iria permitir uma maior celeridade nas respostas aos pedidos de pesquisa que sao
realizados (E2; E3; E4).

Outro obstaculo existente no nosso pais estd muitas vezes relacionado com a cultura
corporativista das FSS, que por motivos préprios guardam a informacéo para si em vez de a
partilhar, sendo isto muitas vezes um resultado da propria cultura policial do pais.

Verificamos que apesar da intencdo do legislador em criar condigfes que permitam
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fortalecer o intercAmbio de informagbes no quadro interno continua a existir alguma
resisténcia por parte de alguns setores das FSS (E1; E3).

Existem algumas falhas na comunicagdo com determinados gabinetes nacionais que
servem como canais para o requisito de informacGes a agéncias europeias, pois quando a
informac&o é pedida a determinado gabinete nacional, ndo existe maneira de a forca que a
pediu saber se o seu pedido inclui a totalidade de toda a informacé&o requisitada (E2).

Outra perspetiva aponta para um bom funcionamento do intercambio de informacdes
no quadro interno. Alguns problemas de acesso podem estar relacionados com o facto de a
informacdo estar ainda a ser utilizada num determinado processo de investigacdo e nédo
podendo ser partilhada no momento em que é requisitada (E2).

Por ultimo é feita referéncia a multiplicidade de FSS que existem em Portugal, tendo
cada uma delas as respetivas atribuicdes e valéncias, o dificulta de certa forma o intercambio
de informagoes (E6).

Apesar de todos os obstaculos apresentados, verificamos pela resposta de alguns
entrevistados que ainda existe um longo caminho a percorrer, sendo que ja foram feitos
alguns progressos nesta area, havendo uma maior partilha de informagdes comparativamente
com o passado (E1; E2; E5).

Assim, entendemos que quer a nivel nacional, quer no quadro europeu existem
diversos obstaculos que impedem a obtencdo dos objetivos que sdo pretendidos com o
intercambio de informacGes. Assentando estes obstaculos essencialmente na falta de
interoperabilidade entre os sistemas de intercdmbio de informac6es, quer em Portugal, quer
entre EM (E2; E3; E4), a excessiva legislacao relativa a protecdo de dados por parte dos EM
e do préprio sistema nacional (E1; E3; E6), a descentralizacdo da informacdo no quadro
interno (E2; E4), a existéncia excessiva de FSS em Portugal (E6), as falhas de comunicacéo
com os gabinetes nacionais no que concerne aos pedidos de pesquisa (E2), e a prépria falta

de vontade em cooperar por parte das pessoas de diferentes instituicdes (E1; E3).
5.10. Apresentacdo, analise e discussao da questdo n.° 10

Por ltimo, com a décima questdo, pretendemos captar e entender quais sdo as
medidas que os entrevistados consideram mais importantes para a otimizacao do intercambio

de informag0es, de forma a potenciar uma melhor prevencgéo do terrorismo.
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Com base nas respostas sintetizadas no Quadro 20 presente no Apéndice M,
deduzimos que s&o apresentadas medidas diferentes por parte dos entrevistados, devido a
sua experiéncia fruto das diferentes funcGes que desempenham.

Assim a primeira medida proposta, prende-se com a necessidade de melhorar a
interoperabilidade entre os sistemas de informacao. Estas sistemas devem estar interligados
de modo a permitir que “quem precisa da informagao a tenha mais depressa e mais completa”
(E3). No entanto, ndo deve ser dado livre acesso sem qualquer restricdo as bases de dados,
deve existir sim uma base de dados que atribua ao agente no terreno um conjunto de
informagao que possa ser cruzada com outra informagdo presente noutros sistemas, dando
assim uma resposta hit ou no hit, sendo que se o resultado for positivo em caso de terrorismo
0 agente possa remeter para a UCAT (E3).

A segunda medida apresentada esta relacionada com a importancia que deve assumir
o Policiamento Comunitario para a recolha de informagdes de natureza terrorista. E
defendido que o Policiamento Comunitario deve ser reorientado de forma a desempenhar
um papel fundamental na recolha de informacbes. As forcas que fazem este tipo de
policiamento, neste caso em concreto a Guarda, tém o dever de criar condi¢des que permitam
0 estabelecimento de relagcfes de confianga entre a comunidade e a GNR, de forma a que se
consiga fazer a detegéo precoce de indicadores de radicalizacdo, contribuindo assim para a
prevencdo do terrorismo na sua fase mais precoce (E5).

Ndo devemos ignorar o facto de que o Policiamento Comunitario tem varios
objetivos, ndo sendo a detecdo de indicadores de terrorismo um deles, pois para tal €
necessario uma formacao adequada que dé aos agentes policiais a capacidade de fazer uma
correta filtragem de informac@es pertinentes (OSCE, 2014), sendo assim o investimento
neste tipo de formacdo uma possivel condicdo que permita a Guarda ter um papel ativo na
recolha de informacdes desta natureza atravées deste policiamento, como referido por E5.

Um dos entrevistados, (E6), na sua resposta conseguiu sintetizar um conjunto de
medidas que na sua opinido deveriam ser implementadas de modo a melhorar a prevencéo
do terrorismo através do intercambio de informacGes. Referindo que, deve ser revisto o
regime que atribui os acessos a determinadas bases de dados que tém acessos muito restritos,
que dificultam e atrasam todo o processo. Igualmente considera necessaria a revisdo do
Regulamento Geral da Protecdo de Dados, defendendo que deveriam ser abertas excecfes
nesta legislagdo de forma a permitir o acesso a base de dados demasiados protegidas por este
regulamento como é o caso da Passenger Name Record, que estabelece critérios de avaliacao

rigorosos de forma a restringir o seu acesso (Parlamento Europeu e Conselho da Unido
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Europeia, 2016). Refere também que de uma forma geral devem ser criadas mais condi¢oes
para uma melhor cooperagéo e maior intercambio de informag6es na Europa.

Por ultimo, a medida apresentada para otimizar a prevencédo do terrorismo através do
intercambio de informacdes, estd ligada ndo a uma medida fisica mas sim a mudancas
comportamentais, mudancas de perspetiva, a necessidade de ser feita uma introspe¢do dos
verdadeiros objetivos das FSS (E3; E4).

llustrando o que se disse em cima, 0 E4 encontra em Portugal ““(...) uma mentalidade
de que a informagdo é poder (...)”, a par de um espirito competitivo entre as FSS, muito
ligado ao sentimento corporativista que é fomentado pela elevada mediatizagdo que faz com
que se procure o protagonismo pondo de parte os verdadeiros objetivos das instituicdes. Esta
competitividade faz com que se perca por vezes o foco nos verdadeiros interesses
relacionados com a seguranca, revelando-se assim por vezes falhas no intercambio de
informacdes, sejam elas de que natureza forem (E3; E4).

Desta forma assumimos que deve haver uma mudanca de pensamentos, uma mudanga
ao nivel cultural das préprias instituicdes. Deve ser posto de parte o interesse mediatico que
da o protagonismo a uma determinada instituicdo, pondo de parte outras, a informacao deve
ser transmitida entre as diversas FSS de forma a ndo se perder o verdadeiro foco, a verdadeira
missdo, que é contribuir para a seguranca e bem estar. Sendo assim importante fazer uma
alteracdo drastica na cultura da partilha de informaces entre os varios atores policiais dentro

do quadro interno.
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CONCLUSOES E RECOMENDACOES

Ap0s a apresentacdo e discussdo dos resultados obtidos através das entrevistas e da
anélise documental, chegamos ao fim deste trabalho de investigacdo. Desta forma séo de
seguida apresentadas as conclusfes que nos permitem responder as questdes de investigacao.

No que concerne a PD1: “Quais as agéncias policiais europeias que intervém no
processo de troca de informagdes na prevencao do terrorismo?” Verificamos que existe uma
multiplicidade de agéncias europeias que desempenham um papel ativo no intercambio de
informagdes que permitem fazer a prevengdo do terrorismo. Algo que vem explicito no
enquadramento tedrico da investigacdo, em que € feita uma listagem das agéncias que d&o
este contributo. No entanto as respostas obtidas através das entrevistas realizadas na parte
pratica do trabalho permitem-nos chegar a conclusédo que apesar de existir um grande nimero
de agéncias que desempenham esta funcdo, ha uma delas que tem desempenhado um papel
fundamental, a Europol, dando principal destaque a estrutura que esta inserida nesta agéncia
com o objetivo de fazer o tratamento e disseminacdo de informacdes de natureza terrorista,
0 European Counter Terrorism Centre.

Relativamente a PD2: “Que mecanismos permitem a partilha de informagdes entre
agéncias policiais europeias?” Tendo sido a presente questdo elaborada com o intuito de
conseguir identificar quais os mecanismos existentes que fazem o intercambio de
informacBes no panorama europeu, consideramos desde os sistemas existentes, aos canais
utilizados pelas FSS e os mecanismos especificos que a GNR integra, de modo a entender o
seu papel como ator no intercambio de informagdes dentro do quadro europeu.

Assim concluimos que a semelhanca das agéncias policiais, existe um grande nimero
de sistemas que permitem realizar o intercambio de informacGes, sendo que a maioria deles
se materializa em bases de dados que contém informaces especificas sobre varias tematicas,
prestando um forte contributo as FSS dos EM, pois permitem fazer o cruzamento de
informac@es de um determinado individuo ou objeto, podendo ser essencial para a prevengao
de qualquer ameaca terrorista.

O sistema de informacdes mais utilizado é o que pertence a agéncia policial Europol,
o0 European Information System (EIS). Devendo também ser referido o Sistema de
Informagdes Schengen 11 (SIS I1), pois este apresenta-se como a maior base de dados de
informagdes policiais em territorio europeu. Por ultimo foi ainda apurado que Vvarios outros

sistemas contribuem para o intercambio de informac0es, e que tém cada vez mais utilizagdo
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por parte das FSS, como é o caso do Passenger Name Record (PNR), do Eurodac e do
Sistema de Informacdo sobre Vistos (VIS).

Quanto aos canais existentes que permitem o intercambio de informacdes, deve ser
feita a distin¢do entre canais formais e informais. O canal formal mais utilizado é o canal
estabelecido pela Europol, o canal SIENA. Tendo em conta que existem outros canais como
0s CCPA, os gabinetes SIRENE, os Gabinetes que fazem ligagdo com a Europol (UNE).

Relativamente aos canais informais, os entrevistados mencionaram redes que se
dedicam a troca de experiéncias e de boas praticas, como o caso da Radicalisation Awerness
Network (RAN). Apuramos também que é feito o uso de algumas ferramentas que servem
para trocar informac6es de um modo informal, como o WhatsApp e o Telegram.

No que toca ao intercambio de informacdes dentro no quadro europeu, verificou-se
gue a GNR desempenha um papel bastante ativo, muito devido a sua presenca no PUC-CPI,
no que concerne a coordenacdo dos CCPA, e na troca direta de informacbes no quadro
bilateral com outras forcas congéneres, especialmente com a Guardia Civil Espanhola.

Quanto a PD3: “Que mecanismos permitem a partilha de informacdes, entre forgas e
servigos de seguranca ao nivel nacional?” Conclui-se que em Portugal o mecanismo que
assegura a partilha de informagdes de natureza terrorista € a Unidade de Coordenagédo
Antiterrorista (UCAT), sendo reconhecido por parte das FSS como o 6rgao cuja missdo é
assegurar o intercambio destas informacGes. Ndo obstante o facto de ocorrerem por vezes
trocas de informacéo diretas no panorama bilateral entre FSS em Portugal.

Através da exploracdo desta questdo apurou-se também que a GNR desempenha um
papel bastante ativo em Portugal no que concerne a recolha de informac6es. Este papel da
GNR deve-se ao facto de ser a forca de seguranca com maior dispersdo territorial e que tem
a sua responsabilidade mais de metade da populacdo. Assim verificamos que desempenha
um papel fundamental para a recolha de informacg6es em territorio nacional.

Relativamente a PD4: “Que balango se faz da pratica efetiva do intercambio de
informacdes entre a GNR e as Forcas e Servigos de Seguranca no ambito da prevencéao de
atentados de natureza terrorista, no quadro interno e europeu?” Esta tltima pergunta foi
criada com o intuito de nos permitir entender o grau de eficiéncia e eficacia do intercambio
de informacdes na Europa e em Portugal.

Através da andlise as respostas dos entrevistados, concluimos que o intercambio de
informacdes de natureza terrorista no quadro europeu de um modo geral funciona bem,
sendo cumpridos os objetivos relativos a prevencdo do terrorismo previstos na EATUE.

Segundo os entrevistados, o esfor¢o por parte da UE na criacdo de diversas estruturas e
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sistemas contribui para um eficiente intercdmbio de informagdes entre forcas e agéncias
policiais na Europa.

No que diz respeito ao balango feito relativamente ao intercdmbio de informac6es de
natureza terrorista no quadro interno, concluimos que este apresenta bons resultados,
revelando-se como a causa para a obtencdo dos mesmos o funcionamento da UCAT.
Apuramos que esta unidade, é a catalisadora para o cumprimento dos objetivos previstos na
ENCT, relativamente ao intercdmbio de informacdes de natureza terrorista.

No entanto, ainda existem alguns obstaculos que ndo permitem a eficiéncia que é
pretendida no intercambio deste tipo de informagdes. Sendo apontados varios fatores, como:
a resisténcia por parte dos EM em adotar as diretivas provenientes da UE no seu direito
interno; lacunas no desenvolvimento de medidas que permitam o rapido intercambio de
informacBes no que diz respeito as ameacas terroristas de natureza homegrown, assim como
medidas que permitam um maior controlo na propaganda online; as restricdes na legislacao
referente a protecdo de dados dos cidaddos; a falta de interoperabilidade entre as diversas
bases de dados existentes, quer ao nivel europeu, que em Portugal devido a descentralizacao
das mesmas no quadro interno, estando também relacionado com o elevado nimero de FSS
existentes; é feita referéncia a falhas de comunicacéo entre as FSS e os gabinetes nacionais
que estabelecem o contacto com as agéncias europeias. Por Ultimo, os entrevistados
enunciam obstaculos de ordem cultural, nomeadamente a resisténcia em partilhar
informac@es por parte das diversas FSS em Portugal, muito devido a cultura corporativista
ainda existente no nosso pais.

Para colmatar estas falhas e com base na experiéncia dos entrevistados, apresentamos
algumas medidas, designadamente as seguintes: melhoria da interoperabilidade entre os
diversos sistemas; investir no Policiamento Comunitario como um modelo a adotar por parte
das FSS para a detecdo e prevencdo de atentados terroristas; alterar o Regulamento Geral da
Protecdo de Dados e os regimes que controlam 0s acessos a determinadas bases de dados. E
por ultimo concluimos que é importante fomentar mudanca de atitudes quanto a partilha de
informacBes, contrariando o espirito corporativista, devendo ser dada primazia a
prossecucao dos objetivos das instituicdes que contribuem para a seguranca do pais.

Ap0s ser dada a resposta as perguntas derivadas, avangamos assim para a resposta a
pergunta de partida: “De que forma é feita a prevencgéo do terrorismo através do processo de
recolha e intercdmbio de informagdes entre a GNR e outras agéncias policiais?”

Concluimos que a GNR, dentro do espetro das FSS em Portugal, é a que apresenta

uma maior capacidade na recolha de informacdes sejam de que natureza for, como tal, inclui
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as informacOes de natureza terrorista. Esta capacidade da Guarda manifesta-se pela
abrangéncia que tem em territorio nacional, ocupando cerca de 94% do mesmo, tendo ainda
a sua responsabilidade mais de metade da populacdo portuguesa. Outro fator que permite a
GNR ter esta capacidade de recolha de informacdes € o seu grande nimero de valéncias, que
abrangem praticamente todas as competéncias de natureza policial existentes.

Verificamos que a Guarda para além de desempenhar um papel relevante na recolha
de informacbes em Portugal, pode melhorar, nomeadamente através da utilizacdo do
Policiamento Comunitario para a detecdo de indicadores que permitam fazer a detecéo
precoce de individuos radicalizados. E importante existir um investimento neste tipo de
policiamento, fornecendo as ferramentas e conhecimentos necessarios aos agentes que se
encontram no terreno para que possam fazer uma correta filtragem da informacédo que pode
ser util na prevencdo de atentados de natureza terrorista.

Ao analisarmos a segunda vertente da pergunta de partida, relacionada com o papel
da GNR no intercdmbio de informacgdes com outras agéncias policiais, concluimos que a
Guarda desempenha um papel bastante ativo, seja no ambito europeu seja no quadro interno.

Este papel da GNR no quadro europeu materializa-se essencialmente pela sua
presenca no PUC-CPI, nomeadamente no que concerne a coordenacdo dos CCPA. A
presenca da GNR neste 6rgdo integrado no SSI, permite que haja uma maior proximidade
com outras FSS que detém a coordenacéo de outros mecanismos que fomentam a cooperacao
policial. Esta proximidade possibilita ndo s6 uma melhor coordenacédo entre as diferentes
FSS presentes no PUC-CPI, como contribui para evitar juizos arbitrarios por parte de uma
forca ou servico especifico.

O papel da Guarda no intercambio de informaces ao nivel europeu revela-se também
através do intercdmbio que ocorre ao nivel bilateral, com outras forcas, e em especial com
FSS pertencentes a Espanha, pois a partilha de uma fronteira exige que haja uma maior
comunicacéo entre as forgas dos dois Estados.

Em Portugal a GNR assume um papel bastante ativo no intercambio de informacdes,
ndo apenas por ser a que tem capacidade de recolher mais informacdes devido as suas
competéncias e disposicdo territorial, mas por ser uma forca de seguranga que esté integrada
na UCAT. Tendo esta unidade como principal funcdo precisamente estabelecer o
intercdmbio de informac0es entre as diversas FSS presentes em Portugal, no que concerne a
mateéria relacionada com o terrorismo e a sua prevencao.

Concluimos assim que a GNR contribui para a prevencao do terrorismo atraves do

intercdmbio de informac0es, gracas a sua integracdo em diferentes estruturas que tém como
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funcéo realizar trocas de informacdo e fomentar a cooperacdo policial, seja entre FSS de

diferentes EM seja entre as diversas instituigdes que contribuem para a seguranga em TN.
De forma a sistematizar estas conclusdes e deixar de forma mais clara o contributo

da GNR para a prevencao do terrorismo através da recolha e intercdmbio de informacdes,

construimos uma matriz SWOT, que se figura de seguida.

Quadro 1 - Anélise SWOT ao papel da GNR na prevencéo do terrorismo através da recolha e

intercambio de informacdes com outras agéncias policiais

Potencialidades (Strenghts) Condicionantes (Weaknesses)

»  Grande capacidade de recolha de informacgdes; » Falta de interoperabilidade entre sistemas europeus;
»  Presenca no PUC-CPI; »  Excessiva legislagao referente a protecéo de dados;
»  Coordenacdo dos CCPA,; » Descentralizagdo de bases de dados em Portugal;
» Elevada troca de informagBes no quadro bilateral | > Decentralizacdo de competéncias relativas a gestdo de

europeu; canais que estabelecem ligacdo com agéncias
»  Presenca na UCAT,; europeias;
» Recolha e intercambio de informagBes através de | » Falhas de comunicagdo entre gabinetes que

Forcas Nacionais Destacadas. estabelecem ligagdo com agéncias europeias e as FSS

que fazem os pedidos de pesquisa.
Desafios (Opportunities) Constrangimentos (Threats)

» Melhorar a interoperabilidade entre sistemas de | » Resisténcia por parte dos EM em integrar as diretivas

informacéo; e regulamentos provenientes da UE no seu direito
» Investir no Policiamento Comunitério para a dete¢éo interno;

de indicadores de radicalizacéo; »  Cultura corporativista em Portugal, que se manifesta
»  Rever o Regulamento Geral de Protecdo de Dados; na falta de vontade em cooperar e em trocar
» Rever o0s critérios que permitem 0 acesso a informagGes com as restantes FSS.

determinadas bases de dados; »  Elevado nimero de FSS.
» [Fazer uma alteragdo na cultura de intercambio de

informacGes em Portugal, dando prioridade a

prossecucdo dos objetivos relacionados com a

seguranca.

Fonte: Elaboracao Prépria

Com esta investigacao consideramos que o objetivo geral foi alcancado, assim como
todos os objetivos especificos definidos. Através das conclusdes obtidas verificou-se que a
GNR desempenha um papel importante na prevencdo do terrorismo, através da recolha e
intercdmbio de informagBes com outras agéncias policiais, em Portugal e na Europa.

A maior limitacdo nesta investigacdo foi o facto de ndo nos ter sido concedida a
autorizacdo para a realizagé@o de entrevistas aos membros representantes das diversas FSS
que integram a UCAT, pois consideramos gque 0 seu contributo teria sido sem davida uma
mais-valia para uma melhoria qualitativa da investigacdo. Por motivos de agenda dos
entrevistados ndo foi possivel concretizar algumas entrevistas que chegaram a estar
agendadas, o que também se afigura uma limitacao.

No futuro consideramos que seria pertinente realizar uma investigacéo relacionada

com o papel das FSS portugueses na prevencao do terrorismo de natureza Homegrown.
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APENDICES



Apéndice A — Palavras-Chave nas Defini¢6es de Terrorismo

Quadro 2 — Palavras-Chave nas Defini¢6es de Terrorismo

Palavra-Chave

Frequéncia de utilizacdo

Violéncia e Forga 83,5%
Politicos 65%
Enfatiza o Medo e o Terror 51%
Ameagca 47%
Efeitos Psicoldgicos e reacBes antecipadas 41,5%
Diferenciacdo Vitima-Alvo 37,5%
Acéo intencional, planeada, sistematica e
) 32%
organizada
Método de combate, estratégia e tactica 30,5%
Extra-normal, com violagdo das normas 30%
aceites, sem restri¢cdes humanitarias
Coercéo, extorsdo, indugdo no cumprimento 28%
Aspeto da publicidade 21,5%
Acrbitrariedade; o caréacter impessoal, 1%
aleatorio; e indiscriminacéo
Civis, ndo combatentes,, heutrals e forasteiros 17.5%
como vitimas
Intimidacéo 17%
Enfatiza a inocéncia das vitimas 15,5%
Movimento, grupo, organizagdo como 14%
perpetrador
Aspecto simbolico, demonstracéo para outros 13,5%
Imprevisibilidade, incalculabilidade,
. o . L 9%
imprevisibilidade da ocorréncia de violéncia
Natureza clandestina e secreta 9%
Repetitividade; caracter em série ou 704
campanha de violéncia
Crime 6%
Exigéncias feitas em relacéo a terceiros 4%

Fonte: Adaptado de (Schmid & Jongman, 1988, pp. 5-6)



Apéndice B — Comparacéo de Estudos das Palavras-Chave nas Definicoes

de Terrorismo

Quadro 3 — Comparagcéo de Estudos das Palavras-Chave nas Defini¢6es de Terrorismo

Schmid e Jongman (1984)

Frequéncia (%o)

Schmid (2004)

Frequéncia (%o)

Violéncia e Forga 83,5%

Carécter politico 68%

Razdes Politicas 65%

Terror (populacdo) 59%

Medo, terror enfatizado 51% Ameaca 42%
Ameaca 47% Coercdo 38%
Efeitos (psicol6gicos) e reacdes (antecipadas
P gicos) Ges ( P ) Civis 36%
(41,5%)

Diferenciacao vitima/alvo (37,5%)

Tatica, Estratégia 35%

Acdo intencional, planeada, sistematica e
organizada 32%

llegal, Criminal 30%

Método de combate, estratégica, tatica 30,5%

Uso demonstrativo 28%

Sem restrigdes humanitérias 30%

Comunicagdo 27%

Coergéo, extorsdo, induzir comprimento 28%

Guerra Psicol6gica 12%

Fonte: Adaptado de (Galito, 2013, pp. 5-6)



Apéndice C — Oito Tipologias do Terrorismo

1. Extremismo de Extrema Esquerda

“Na sua forma mais pura, 0s extremistas de esquerda gostariam de ver a criacdo de
uma nacdo na qual os meios de produgdo seriam de propriedade comum. Cada pessoa
receberia apenas 0 que precisava, e cada pessoa contribuia com o que podia oferecer. A
educacdo estaria disponivel para todos e seria de acordo com as habilidades naturais de cada
um. Necessidades médicas seriam atendidas conforme necessario. Todos seriam iguais aos
olhos do estado. Essencialmente seria uma sociedade pacifica e sem classes.

A maioria dos defensores deste conceito acredita que de alguma forma vai ocorrer
um periodo de transicdo entre o atual governo e a sociedade que sera finalmente criada.”
(Dyson, 2012, p. 26)

2. Extremismo de Extrema Direita

“A ideologia de Extrema Direita tem inerente a si 0 pensamento de que existe um
conjunto de pessoas que devido as suas caracteristicas fisicas € superior a outras. Frases
como “raca superior’” comeg¢am a ser usadas para caracterizar os poucos escolhidos.

No fascismo, prevalece uma nocdo mistica de que um povo na terra estad acima de
todos os outros. A sua missdo € afirmar o seu dominio, purificar todos os elementos

"inferiores" e levar o mundo a gloria e a grandeza” (Woshinsky, 2008, p. 156).
3. Terrorismo com um interesse em especifico

“O terrorismo com um interesse em especifico, podera vir a ser o problema mais
incomodo que enfrentaram 0s governos no futuro. Embora possam ndo cometer os ataques
com maior violéncia, provavelmente serdo responsaveis pelo maior nimero de incidentes.
Estes terroristas tém como principais causas: direitos dos animais; questées ambientais ou

“ecologicas”; anti-aborto; engenharia antigenética” (Dyson, 2012, p. 28)
4. Terrorismo Religioso

“O terrorismo religioso refere-se ao uso de violéncia extrema por fanaticos religiosos

com o propésito de forgar mudangas no governo ou na populagao” (2012, p. 30).



5. Terrorismo Nacionalista ou Etnico

“Assenta num grupo de pessoas que utiliza a for¢a e a violéncia com o objetivo de
criar condi¢des para construir um lugar para 0 seu grupo étnico ou nacionalista. Muitas vezes
sdo considerados como terroristas domésticos, porque a lutam contra o governo que controla

a area onde o grupo reside” (2012, p. 30).
6. Terrorismo de Odio

“O fato de um individuo ou grupo odiar alguém por pertencer a outra raga,
nacionalidade, orientacdo sexual ou idade, ou por qualquer outro motivo, ndo os torna
automaticamente terroristas. Para serem considerados terroristas, devem cometer ataques
violentos contra aqueles que eles desprezam com o objetivo de Thes medo extremo” (2012,

p. 31).
7. Narcoterrorismo

“O narcoterrorismo € 0 uso de violéncia extrema por produtores e distribuidores de
narcéticos contra um governo ou populacdo, com a intencdo de coagir esse organismo a

modificar 0 seu comportamento a seu favor” (2012, p. 31).
8. Ciberterrorismo

O autor considera ciberterrorismo como a utilizagdo de computadores para praticar
atos de terrorismo politico, pois exige que haja um esforco por parte do perpetrador para usar
0 medo para exercer pressdo sobre o governo ou a populacdo para modificar seu
comportamento. Ou seja, é a obtencdo de informacéo ou a utilizacdo de ferramentas digitais
para pressionar um governo ou uma populacdo a modificar o seu comportamento, de forma

a cumprir com um objetivo do perpetrador do ataque (2012).



Apéndice D — Seis Tipologias do Terrorismo

Quadro 4 — Seis tipologias do Terrorismo

Tipologia

Perpetuador

Alvo

Método

Terrorismo em

Massa

Lideres Politicos

Populacdo em geral

Coercdo, organizada

ou ndo

Assassinato de

Individuos isolados

ou grupos (Ex:

Chefes de Estado ou

Violéncia muito

Dinastias Assassinato de elites governativas seletiva
Anwar Sadat)
Individuos isolados
Terrorismo ou grupos (Ex: Ataques em sitios
. Qualquer pessoa o
Aleatorio Ataques ao World com muito publico
Trade Center)
) Individuos isolados
Terrorismo
- ou grupos (Ex: Membros da Bombardeamentos
Aleatorio L ] .
) Bombardeamentos oposicao em locais especificos
Focalizado
na Irlanda do Norte)
Movimentos
o Ataques a alvos que
) . revolucionarios (Ex: ) -
Terrorismo Tatico Governo sejam politicamente

Ataques do M-19 a

juizes colombianos)

atrativos

Lobos Solitarios

Individuos,
geralmente atuando
sozinhos (Ex:
Tiroteio sobre
multiddo em Las

Vegas)

Governo e civis

Ataques em locais
publicos e edificios

governamentais

Fonte: Adaptado de (Combs, 2018, p. 15)
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Apéndice E — Tipologias de Terrorismo Associados ao Termo Lone Wolf

Quadro 5 — Tipologias de terrorismo associados ao termo Lone Wolf

Tipologia

Caracteristicas

Exemplos

Lone Soldiers

“Lobos Solitarios podem ser "Lone Soldiers" que agem
sozinhos para promover os objetivos ideoldgicos e politicos
de uma organizacdo terrorista. Os Lone Soldiers sdo
membros alistados de uma organizacdo terrorista que adotam
plenamente as suas ordens e aceitam a sua ideologia,
cometendo ataques terroristas de forma individual com o
consentimento ou apoio dessa organizagdo. Resumindo,
soldados solitarios podem agir sozinhos, fazem-no como
agentes dessa rede terrorista, mantendo essa rede
indiretamente responsavel pelo ataque” (Beydoun, 2018, p.
1221).

“Mark Stroman, um criminoso com conexdes a Irmandade
Ariana, que disparou sobre trés homens asiaticos em Dallas,
Texas, em 2001, como vinganga pelo 11 de setembro”
(Beydoun, 2018, p. 1221).

Lone Vanguard

“Lone Vanguard é um terrorista que escolhe agir sozinho
com uma ideologia individual, o que torna menos provavel
que ele possua vinculos com organizagdes terroristas
tradicionais, embora tenha as habilidades sociais necessarias
para formar relacionamentos. Este tipo de terrorista baseiam-
se me ideias elaboradas individualmente que podem ser
inspiradas ou ligadas a ideologias externas, mas s&o
fundamentalmente idiossincraticas. Assim, ndo estdo
vinculados a uma organizagdo ou ideologia terrorista externa
e, em vez disso, moldam sua propria ideologia e funcionam
como organizagdes de um s6 homem” (Connor & Flynn,
2015 cit in. Beydoun, 2018, p. 1222).

Anders Breivik, realizou dois ataques terroristas que
resultaram na morte de noventa e duas pessoas em Oslo, na
Noruega, a 22 de julho de 2011, é um exemplo arquetipico
deste tipo de terrorismo (Beydoun, 2018, p. 1222).

Loners

Os terroristas “Loners” sdo individuos que “agem sozinhos
para promover 0s objetivos da sua ideologia individualizada,
mas as suas baixas competéncias sociais sugerem que eles
também podem ndo ter a capacidade de construir
relacionamentos com os seus pares ou mobilizar os outros

Ted Kaczynski, popularmente conhecido como o
"Unabomber", encaixa no perfil de “Loner”. Ele agiu
inteiramente sozinho e, de 1978 a 1995, enviou explosivos
pelo correio que ao longo dos tempos foram ficando cada vez
mais sofisticados e ameagadores (Beydoun, 2018, p. 1223).

VI




para a sua causa” (Connor & Flynn, 2015 cit in Beydoun,
2018, p. 1223). Podem ter um forte desejo de se tornar parte
de uma organizacéo ou rede terrorista, mas diferentemente
dos “Lone Vanguards” que escolhem rejeitar essas redes, os
loners séo rejeitados por causa das suas baixas competéncias
sociais. Eles sdo solitarios por questdes de circunstancia, ndo
de escolha (Beydoun, 2018).

Lone Followers

“Lone Followers” sdo terroristas que “aceitam a ideologia de
uma organizagdo existente, mas carecem das competéncias
sociais necessarias para serem aceites no grupo” (Connor &
Flynn, 2015 cit in Beydoun, 2018, p. 1223). Eles podem estar
ideologicamente ligados a um grupo, mas ndo possuem a
habilidade social de se tornarem membros formais desse
grupo. Os Lone Followers sdo semelhantes aos Loners
devido & sua incapacidade social, no entanto os Lone
Followers procuram ser membros comuns ou soldados de um
grupo em vez de liderar os seus préprios. Ao contrario dos
Loners, os Lone Followers prefeririam fazer parte de um
grupo existente, embora ndo tenham as habilidades sociais
para fazé-lo (Beydoun, 2018).

Dylann Roof, que matou nove afro-americanos dentro de
uma Igreja Episcopal Metodista Africana em Charleston,
Carolina do Sul, a 17 de junho de 2015, encaixa no perfil de
um “Lone Follower”

Lone Wolf Killers

Fora deste quadro das diferentes tipologias de Lobo Solitario
estd uma quinta e Ultima classificacdo, a do "Lone Wolf
Killer". Este é um ator que ndo é investigado como um
possivel terrorista ou, ap6s uma investigacdo formal |,
conclui-se que ndo tem lagos ou motivos relacionados ao
terrorismo. Este pode ser responsabilizado por acusagdes
criminais, mas € processado além dos pardmetros do
terrorismo (Beydoun, 2018).

Muitos homens de raca branca que cometeram assassinatos
em massa, respondem por 62% dos assassinatos em massa
desde 1982 nos EUA,, sdo designados como “Lone Wolf
Killers” porque, em grande parte, as organizagdes que
inspiraram 0s seus atos sdo consideradas como grupos
terroristas.

Fonte: Elaboracao Prépria
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Apéndice F — Comparacédo das Linhas Estratégicas da Prevencdo nas Estratégias Nacionais de Combate ao

Terrorismo (Portugal e Espanha)

Quadro 6 — Comparacéo das Linhas Estratégicas da Prevencdo nas Estratégias Nacionais de Combate ao Terrorismo (Portugal e Espanha)

PORTUGAL

ESPANHA

Detecao

Prevencéo

Prevencéo

- Robustecer as estruturas responsaveis pela producdo e coordenagdo e
partilha de informagdes relevantes na identificagcdo da ameaga terrorista;

- Intensificar a cooperacéo, no plano operacional, entre todas as entidades
competentes, explorando em toda a sua plenitude o potencial das
tecnologias de informacéo e de comunicacéo;

- Reforgar os meios de producéo, tratamento e analise de informagdes;

- Reforgar a eficiéncia na partilha da informacéo entre as forcas e servigos
de seguranga ou outras entidades, no ambito das respetivas competéncias,
ao nivel nacional, europeu e internacional Reforcar os mecanismos
adequados a cooperagéo institucional entre o Sistema de Informagdes da
Republica Portuguesa e o Sistema de Seguranga Interna, de modo a garantir
a partilha de informagéo.

- Defender os valores da justica, da seguranca, da democracia,
da liberdade e da igualdade;

- Adotar um Plano de Acdo de Prevenc¢do da Radicalizagéo e
do Recrutamento para o Terrorismo que promova a
monitorizacdo das condicdes propensas a adeséo de individuos
para a pratica de atividades terroristas;

e  «Estratégias de saida», concretizadas no apoio a
pessoas que pretendam abandonar o extremismo
violento, mediante abordagem interdisciplinar,
alicercada na colaboracéo intersectorial entre todas
as autoridades competentes;

e  «Estratégias de inclusdo», dos cidaddos na
sociedade, mediante estimulagdo do sentimento de
pertenga, que reduzam e ou impegam 0s ideais
radicais, o aparecimento dos designados «lobos
solitarios», envolvendo a sociedade civil na luta
contra a radicalizacdo

- Consciencializar os operadores publicos e privados da
natureza critica da seguranca informatica;

- Intensificar a cooperagdo entre todos os setores da sociedade
civil, por forma a responder aos desafios que a utilizacdo da
Internet coloca no dominio da radicalizagdo e do recrutamento
para o terrorismo;

- Desenvolver o sentido critico entre os jovens, envolvendo 0s
setores da educagdo, da formagdo e da animagdo juvenil e

Ambito Interno

- Atualizar e renovar o Plano de
Prevencéo e Protegdo
Antiterrorista para enfrentar a
realidade mutavel do fenémeno
de maneira dindmica e precisa,

- ldentificar as ameagas
emergentes nacionais e
internacionais definindo planos
de protecéo especificos.

- Conhecer e manter
informacdes atualizadas sobre as
diferentes infraestruturas
estratégicas do pais.

- Promover e atualizar
ferramentas para detetar e
avaliar o risco de radicalizagdo
violenta, especialmente  no
campo judicial.

- Desenvolver e implementar
ferramentas para analise
prospetiva para antecipar e
prevenir  cenarios  adversos
derivados de atividades
terroristas  ou  extremismo
violento.

Ambito Externo

- Participar, de forma ativa e
coordenada, em  féruns,
iniciativas e projetos
desenvolvidos na esfera
externa que permitam
avancos na prevencdo do
terrorismo e do extremismo
violento.

- Adaptar e articular as linhas
estratégicas  europeias €
internacionais as estratégias e
planos de a¢do nacionais.

- Impedir qualquer atividade
que sirva para apoiar ou
possa favorecer 0s interesses
de um grupo terrorista ou de
um movimento extremista
violento.

- Melhorar e facilitar a
colaboracdo internacional na
luta contra o financiamento
do terrorismo e do
extremismo violento,
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dinamizando uma orientacdo pedag6gica no sentido de
educacéo para a cidadania

- Combater as situacdes de excluséo social, em especial aquelas
que se manifestam em zonas mais problematicas, como sucede
com as situadas nas periferias das grandes urbes;

- Intervir, analisar e debater o fenémeno do terrorismo e da
radicalizacdo, baseados na colaboragdo e na experiéncia entre
as diferentes entidades;

- Estimular o aprofundamento do dialogo inter-religioso e
intercultural entre as comunidades;

- Manter atualizado e em efetividade de aplicagdo o Plano de
Acdo Nacional contra Ataques Nucleares, Bioldgicos,
Quimicos e Radioldgicos;

- Intensificar a cooperacéo entre as entidades e forcas e servigos
de seguranga com competéncias em matéria antiterrorista,
incluindo a prevencdo de crimes relacionados com a
comercializa¢do e posse de armas, municdes e explosivos;

- Defender a sociedade de contetidos de apologia da violéncia
e do terrorismo publicamente acessiveis pela Internet,
promovendo a sua remogéo ou bloqueio;

- Robustecer os instrumentos de luta contra o branqueamento
de capitais e o financiamento do terrorismo;

- Desenvolver uma formagao
permanente, atualizada e
multidisciplinar que promova o
intercdmbio e a promocdo de
melhores préticas entre os varios
atores, grupos e  setores
envolvidos na luta contra o
terrorismo e 0 extremismo
violento.

- Promover a gestdo publica da
diversidade, particularmente nas
esferas autbnoma e local, e
favorecer o didlogo intercultural
e inter-religioso.

- Promover e coordenar esforcos
institucionais contra crimes de
odio, evitando assim o
surgimento de fatores que
contribuam para favorecer o
extremismo violento.

- Promover o testemunho das
vitimas do terrorismo como
forma de combater a narrativa
terrorista.

- Promover e desenvolver
programas de saida e
reintegracdo social de processos
de radicalizaco violenta.

- Fortalecer os mecanismos das
Administragdes na luta contra o
financiamento do terrorismo e
do extremismo violento, bem
como sua capacidade de
supervisionar 0 sistema
financeiro para a detecdo de
operacdes suspeitas.

incluindo a localizacdo e
eventual congelamento de
bens de terroristas e das suas
organizagGes, coordenando
atores e instituicGes
envolvidos e participando em
redes colaborativas ao nivel
europeu e internacional.

- Coordenar as linhas
estratégicas de comunicacdo
contra o terrorismo e o
extremismo violento com
parceiros e aliados
internacionais.

Fonte: Adaptado de (Presidéncia do Conselho de Ministros, 2015; Ministerio del Interior, 2019)




Apéndice G — Exemplos de Indicadores de Radicalizacéo

“Quando as pessoas estao num processo de radicalizagdo ou a preparar ataques terroristas, existem dois processos diferentes a serem

distinguidos, que contudo ndo podem ser separados. Assim sendo, cridmos dois grupos diferentes de indicadores:

e Grupo 1 - descreve indicadores que facilitam o processo de reconhecimento da radicalizacéo;

e Grupo 2 - lista indicadores pré-incidente, que podem conduzir ao reconhecimento da preparacdo de uma atividade terrorista” (Federal
Police Belgium, 2018b, p. 2)

“Nenhum dos seguintes indicadores pode servir como prova de que um processo de radicalizacio esta, de facto, a ocorrer” (Federal

Police Belgium, 2018b, p. 2)

Quadro 7 — Exemplos de Indicadores de Radicalizacéo

GRUPO 1 GRUPO 2
Alteracdes na identidade pessoal Residéncia Transporte Moeda Documentos Objetos Preparacéo
Ideologia Falsificados

- Mistura anormal de | - Aluguer de carro | -Transagdes - Materiais para | - Estar perto de
Comportamento habitantes; ou carrinho com | financeiras - Passaportes fazer  explosivos | objetos de risco,
Mudanca de nome, usar nomes falsos o documentos falsos anormais e fragde como por exemplo, | como por

- A casa é utilizada a seguranca social | - Cartas de conducéo | Peroxido, exemplo

Mudar o estilo de vestuario, para comegar a utilizar | como uma area de | - Carro que € fertilizantes, aeroportos,

com frequéncia uma marca especifica

encontro suspeita;

deixado para tras de

- Cartdes de crédito

embaixadas e
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Mudar a aparéncia fisica, rapando ou deixando

crescer o cabelo/barba

Tatuagens (escondidas), insignias, simbolos

Possuir material de propaganda, tal como panfletos,
livros, DVDs

Participar em reuniGes restritas

Glorificagdo do martir ou de violéncia

Alteragdo dos héabitos de viagem ou ficar em areas

especificas (i.e. areas de conflito)

participacdo em demonstragdes radicais — ouvir

grupos de mdsica radical

Isolamento social e mudar para grupos de pares

Cometer pequenos crimes por desrespeito aos

governos e sociedades

- Atividades anormais
a horas estranhas do
dia;

- Lixo domeéstico
anormal ou mudancas
de lixo doméstico

formal estranha
(perto de uma éarea
com muita gente);

- Carro ou carrinha

utilizados como
veiculo de
observacdo

- Fingir que se ¢
uma organizacao
de caridade

- Possuir grandes
quantias de
dinheiro em
moedas diferentes
- Cometer crimes

onde se pode
ganhar muito
dinheiro vivo

- Seguranca social

amonio, pilhas,
circuitos elétricos...

- Fotos, mapas,
copias fotogréficas
de alvos potenciais
- Uniformes
(policia, militares,
hospital)

- Necessidades de
observacdo e
navegacdo  (visdo
noturna, carro vigia

estacoes de
transportes  de
uma forma
suspeita

- Visitar um
campo de treino
- Fazer uma
Gltima

declaracdo como
pessoa radical

- Infra-estrutura
de
documentacéo

Fonte: Adaptado de (Federal Police Belgium, 2018b, p. 2)
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Pergunta de Partida

Apéndice H — Estrutura do Trabalho de Investigacéo

De gue forma e feita a prevencio do terrorizmo atraves do processo de recolha e
intercimbio de informacdes entre a GINR e outras agéncias policiaiz?

Analize Documental =—_':

Perguntas Derivadas

Capitulo 1 - Terrorizmo

Capitulo I — Intercambio da
Informaches no Quadre Enropen no
Ambito da Prevencao do Terrorizmo

Terrorizmo

Capitulo 3 - A Guarda Nacional
Republicana na Prevencio do

PD1: Quaiz az agénciaz
policiaiz suropeiaz gue
imtervém no processo de troca
de informactes na prevencio
do terrorizmo?

PDI: Que mecanizmoz
permitem a partilha de
mformacoes enire agancias
policiaiz europeiaz?

—

Recomendagdes

Capitulo 4 - Metodologia

Euntreviztaz & Analize

Documental ——

Capitulo 5 — Aprezentacio, Analize e
Dizcuzzio doz Resultados

Fonte: Elaboracédo Prépria

PD3: Que mecanizmos
permitem 3 partilha de
informacdes, entre forcas e
zervicos de seguranca ao nivel
nacional?

PD4: Que balanco ze faz da
pratica efetiva do intercimbio
de informactes entre a CNR e
a3 Forcaz e Servicos de
Seguranca no ambito da
prevencio de atentadoz de
natureza terrorizta, no guadro
interno e enropen’
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Apéndice | — Esquema Anéalise da Investigacéo

Quadro 8 — Esquema de Analise da Investigagéo

OBJETIVOS ~ CONTEUDO
OBJETIVO GERAL ESPECIFICOS QUESTOES APLICADAS PRETENDIDO
OEL1: Identificar agéncias | » Quais as principais
policiais europeias que ttm | agéncias policiais europeias | Quais as agéncias policiais
papel ativo na recolha e que desempenham um papel europeias que fazem o
tratamento das ativo no intercambio de | tratamento de informagBes
informacdes relacionadas | informagBes de natureza de natureza terrorista
com o terrorismo. terrorista na prevencédo?
> Quais o0s sistemas
de intercdmbio de
informagBes europeus que
conhece?
OE2: Apurar 0s > Quais 0s canais

Analisar a intervengao
da GNR no intercdmbio
de informagdes de
natureza terrorista com
outras agéncias
europeias no ambito da
prevencéo.

mecanismos utilizados europeus que sdo mais
para recolher e disseminar | utilizados para realizar a troca

as informagoes entre as de informagdes?
forcas policiais europeias. | » A GNR assume um
papel ativo na troca de
informacGes com  outras
forcas policiais europeias? De
gue forma?

Quais 0s mecanismos
existentes na UE

> Em Portugal quais
0S mecanismos que Sdo

OES3: Apurar 0s utilizados pelas diferentes

mecanismos utilizados

ara realizar a troca de FSS para transmitir
iml‘oorma Ses desta natureza informacBes de natureza Quais 0s mecanismos
Nagoes C terrorista? existentes em Portugal
ao nivel nacional, entre a .
> Considera que a

GNR e outras Forcas e

Servicos de Seguranca. GNR tem um papel ativo na

recolha de informacdes em
Portugal. Explique porqué.

> Considera que o
intercdmbio de informacdes
de natureza terrorista no
quadro europeu cumpre 0s
objetivos referentes a
EATUE no &ambito da
prevencdo? Fundamente.
> Considera que o
intercdmbio de informacdes
OEA4: Captar percecdes de natureza terrorista no
quanto a préatica efetiva de | quadro interno cumpre o0s
trocas de informagdes objetivos relativos & ENCT
entrea GNR eas Forcase | no &mbito da prevengédo?
Servicos de Segurangano | Fundamente.

Perceber o grau de
eficiéncia e eficacia destes

N x . rocessos
ambito da prevencéao do > Considera que P
terrorismo, no quadro existe algum bloqueio, ao
interno e europeu. nivel europeu ou nacional que

dificulta os intercAmbios de
informacdo e a obtencdo de
resultados?

> Com base na sua
experiéncia, quais as medidas
que considera necessarias
para otimizar a prevencdo do
terrorismo através do
intercambio de informacdes?

Fonte: Elaboracédo Prépria
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Apéndice J- Quadro de Relagéo para a Elaboracéo das Entrevistas

Quadro 10 — Quadro Relagdo para a Elaboracao das Entrevistas

OBJETIVOS

PERGUNTAS

GUIAO DE ENTREVISTA

OG: Analisar a intervencdo da GNR
no intercdmbio de informagbes de
natureza terrorista com  outras
agéncias policiais europeias.

PP: “De que forma ¢ feita a prevencéo
do terrorismo através do processo de
recolha e intercAmbio de informacgdes
entre a GNR e outras agéncias
policiais?”

OEL1: Identificar agéncias policiais
europeias que tém papel ativo na
recolha e tratamento das informaces
relacionadas com o terrorismo.

PD1: Quais as agéncias policiais
europeias que intervém no processo
de troca de informagdes na prevencéo
do terrorismo?

> Quais as principais agéncias
policiais europeias que desempenham
um papel ativo no intercdmbio de
informacGes de natureza terrorista na
prevencdo?

OE2: Apurar 0S mecanismos
utilizados para recolher e disseminar
as informagBes entre as forcas
policiais europeias.

PD2: Que mecanismos permitem a
partilha de informacdes entre
agéncias policiais europeias?

> Quais o0s sistemas de
intercambio de informacdes europeus
que conhece?

> Quais 0s canais europeus
que sdo mais utilizados para realizar a
troca de informacbes?

> A GNR assume um papel
ativo na troca de informacGes com
outras forgas policiais europeias? De
que forma?

> Em Portugal quais os
. . mecanismos que sdo utilizados pelas
uotﬁli .a do?%grrzr rea?l?zar n;ei?gézmg: PD3_»: Que _mecanisnjos permitem a _diferentes~ FSS para trapsmitir
informacdes desta natureza ao nivel partllhe} de informagoes, entre forpas informacoes dg natureza terrorista?
nacional, entre a GNR e outras Forcas e servicos de seguranca ao nivel | » Con5|_dera que a GNR tem
e Servicos de Seguranca. nacional? um papel ativo na recolha_ de
informacgbes em Portugal. Explique
porqué.
> Considera que 0
intercdmbio de informagBes de

OE4: Captar percecbes quanto a
pratica efetiva de trocas de
informacdes entre a GNR e as Forcas
e Servigos de Seguranga no ambito da
prevencdo de atentados de natureza
terrorista, no quadro interno e
europeu.

PD4: Que balango se faz da pratica
efetiva  do intercdmbio de
informac0es entre a GNR e as Forcas
e Servigos de Seguranga no ambito da
prevencdo de atentados de natureza
terrorista, no quadro interno e
europeu?

natureza terrorista no quadro europeu
cumpre 0s objetivos referentes a
EATUE no ambito da prevenc¢do?
Fundamente.

> Considera que 0
intercambio de informacbes de
natureza terrorista no quadro interno
cumpre 0s objetivos relativos a ENCT

no ambito da prevengdo?
Fundamente.

> Considera que existe algum
bloqueio, ao nivel europeu ou

nacional que dificulta os intercAmbios
de informacdo e a obtencdo de
resultados?

> Com base na sua
experiéncia, quais as medidas que
considera necessarias para otimizar a
prevencdo do terrorismo através do
intercambio de informacdes?

Fonte: Elaboracao Propria
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Apéndice K- Quadro de Entrevistados

Quadro 9 — Quadro de Entrevistados

Entrevistado Questdes Organizacao Departamento Cargo/Posto Funcéo Idade Data/Hora Local
El PUC-CPI ssl Tenente-Coronel Gggﬁ}ﬁi”gg N 091800ABR19 | PJ Sede
GRUPO 1 £ 1/2/13/415/719 e
GNR DIC/DAIC Major Chefe RAIC 110900ABR19 DIC
E3 Coordenador
PUC-CPI SSI Inspetor-Chefe Geral PUC-CPI 55 091700ABR19 PJ Sede
Oficial de Ligagéo
E4 GNR ssi Major no Secretariado | 5 | 141500ABR19 ssi
Permanente no
GRUPO 2 1/2/3/4/5/6/7/8/9/10 GCS
- DI/ Diviséao de
GNR Contrainformacéo e Tenente-Coronel Chefe de Diviséo 45 221500ABR19 | Via Email
Seguranca
E6 GNR SIIC/CTerPorto Major Chefe da SIIC 42 271400ABR19 | Via Email

Fonte: Elaboracdo Prdpria
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Apéndice L — Carta de Apresentacéo e Guido de Entrevista

CARTA DE APRESENTACAO E GUIAO DE ENTREVISTA

ACADEMIA MILITAR

A GUARDA NACIONAL REPUBLICANA NA PREVENCAO DO
TERRORISMO: TROCA E RECOLHA DE INFORMACOES ENTRE
FORCAS POLICIAIS EUROPEIAS

Autor: Aspirante de Infantaria da GNR Henrique Miguel Trindade Velez

Orientador: Professora Doutora Ana Maria Carapelho Romao Leston Bandeira

Coorientador: Tenente-Coronel de Infantaria da GNR Anténio Dornelas Quadrado
Mestrado Integrado em Ciéncias Militares, na especialidade de Seguranca
Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada

Lisboa, maio de 2019
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CARTA DE APRESENTACAO

A Academia Militar € um estabelecimento de ensino superior publico universitario
militar, responsavel pela formacao dos oficiais do Exército Portugués e da Guarda Nacional
Republicana.

Estando neste momento a frequentar o ultimo ano do 24° Curso de Formacédo de
Oficiais da Guarda Nacional Republicana, tendo em vista a obtencdo do grau de Mestre em
Ciéncias Militares, na especialidade de Seguranca, e para a conclusdao do mesmo, surge a
necessidade de realizar um Trabalho de Investigacdo Aplicada, estando subordinado ao
tema: “A Guarda Nacional Republicana na Prevengdo do Terrorismo: Troca e Recolha de
Informagdes entre Forgas Policiais Europeias™.

Esta investigacao tem como objetivo geral analisar a intervencao da Guarda Nacional
Republicana na prevencéo do terrorismo através do intercdmbio de informac6es de natureza
terrorista com outras forcas europeias. Concorrendo para esse objetivo geral, pretende-se
enquadrar a GNR no ambito das forcas e servigos de seguranca que desempenham um papel
ativo no intercambio de informacdes para a prevencdo do terrorismo; apurar 0S mecanismaos
efetivamente utilizados para o intercdmbio de informacdes entre forcas e servigos policiais
portugueses e com outros 6rgaos policiais europeus; por fim pretende-se captar as percecoes
guanto ao balanco que se faz do intercambio de informaces de natureza terrorista quer no
panorama europeu, quer no nacional.

Para o0 prosseguimento dos objetivos é fundamental recorrer a conhecimentos
baseados na experiéncia de diversas entidades que tém adjacentes a si reconhecida
experiéncia na area do intercambio de informacdes e da cooperacgdo policial para a prevencao
do terrorismo, quer com Forcas e Servicos de Seguranca portugueses, quer no quadro
europeu.

Desta forma, solicito a V. Ex.2 que me conceda uma entrevista, tendo em conta que o
seu contributo serd preponderante para que se atinjam 0S objetivos propostos na
investigacao.

Grato pela colaboracéo e disponibilidade.

Atenciosamente,

Henrique Miguel Trindade Velez

Aspirante de Infantaria da Guarda Nacional Republicana
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GUIAO DE ENTREVISTA

A Guarda Nacional Republicana na Prevengéo do Terrorismo:
Troca e Recolha de Informacdes entre Forcas Policiais Europeias

1. IDENTIFICACAO DO(A) ENTREVISTADO(A)

1.1. Organizaco/Orgao: 1.5. Genéro:

) 1.6. ldade:
1.2. Departamento/Servico:

1.7. HabilitagGes literarias:
1.3. Cargo/Posto:

3 1.8. Local:
1.4. Fungao:

1.9. Data-Hora (inicio/fim):

2. ENTREVISTA

1.  Quais as principais agéncias policiais europeias que desempenham um papel ativo no
intercdmbio de informacGes de natureza terrorista na prevengédo?

2. Quais os sistemas de intercambio de informacdes europeus que conhece?

3. Quais os canais europeus que sdo mais utilizados para realizar a troca de informagdes?

4. A GNR assume um papel ativo na troca de informagdes com outras forcas policiais europeias?
De que forma?

5.  Em Portugal quais os mecanismos que sdo utilizados pelas diferentes FSS para transmitir
informacdes de natureza terrorista?

6.  Considera que a GNR tem um papel ativo na recolha de informacdes em Portugal. Explique
porqué.

7. Considera que o intercambio de informagdes de natureza terrorista no quadro europeu cumpre
0s objetivos referentes 8 EATUE no ambito da prevencdo? Fundamente.

8.  Considera que o intercambio de informacdes de natureza terrorista no quadro interno cumpre
0s objetivos relativos a ENCT no ambito da prevencdo? Fundamente.

9. Considera que existe algum bloqueio, ao nivel europeu ou nacional que dificulta os
intercdmbios de informacao e a obtencdo de resultados?

10. Com base na sua experiéncia, quais as medidas que considera necessarias para otimizar a

prevencao do terrorismo através do intercambio de informag6es?

Fonte: Elaboracao Propria
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Apéndice M — Andlise Qualitativa de Resultados

Quadro 11 - Sinopse das respostas a questdo de entrevista n.° 1: “Quais as principais agéncias policiais
europeias que desempenham um papel ativo no intercdmbio de informacdes de natureza terrorista na

prevengdo?”

N° Resposta ‘ Argumentacio

- “Eu penso que na prevengdo do terrorismo em particular serd a
Europol. Porque o seu mandato inclui este tipo de criminalidade.”
- “No entanto ha outras que concorrem para a prevencdo do

- “a Europol” - AT
« terrorismo, embora de uma forma nédo tdo direta mas que possa ser
E1l -“(...) CCPA, (...) SIRENE, il b - . 5
0 proprios SPOC no nosso caso sempre um auxilio no combate ou na prevencéo ao terrorismo. ) €aso
o PUC” dos CCPA, (...) do SIRENE através do seu SIS II. (...) 0s proprios

SPOC no nosso caso o PUC. Também prestard um bom contributo
neste aspeto. Mas sem duvida que a mais importante sera a Europol
porque faz parte do seu mandato.

- “A Unica que eu conhego em termos de tratamento da prevencdo do
E2 -%(...) éa Europol (...)" terrorismo da UE, éa Et‘lropol. Nio conheco outra... Existem algumas
redes mas todas ligadas a Europol.”

- “A unica agéncia ¢ a Europol, agéncia mesmo s6 a Europol depois ha
E3 - “A {inica agéncia é a Europol servi¢os. Mas ser’v_igos qge sdo conjuntos ou qug sdo protocolos que
(. fazem com que varias entidades trabalham em conjunto, (...) a.Europol
quem tem competéncia e faz a prevencdo e o combate ao terrorismo”

- “Neste caso serd em primeira méao a Europol.”

« . - - “Depois no entanto também desempenham um papel ativo ndo
- “Neste caso sera em primeira

E4 - - essencialmente no terrorismo, mas também tem um papel ativo que

mao a Europol . . \ . ~
« ' ¢ a Frontex. (...) tem um grande cunho mais na area de imigragdes

- “(...) Frontex (...) : : ~ . . . . .
ilegais e protecdo de fronteiras, mas também estd muito relacionado
com a prevengdo do terrorismo.”
E5 - “Europol” - “Europol através do European Counter Terrorism Centre (ECTC),
- “Frontex” Frontex.”
- “Porém quando falamos de terrorismo e troca de informagdes para a
« . . prevencédo do terrorismo num ambiente de multiagéncias, multiforgas,
- “Consideraria a Europol e a . - < o - .

E6 muita da informacéo acaba por ser transmitida entre servigos homologos

Interpol.” . ~ . - . ~
P de informacGes. Até aqui, por vezes, funcionam melhor as relagdes

informais do que as formais.”

Fonte: Elaboragdo Prépria
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Quadro 12 - Sinopse das respostas a questédo de entrevista n.° 2: “Quais os sistemas de intercambio de

NO

El

informacdes europeus que conhece?”

Resposta

- “Portanto o EIS, o SISII (...)”

Argumentacdo

- “Portanto o EIS, o SIS Il, depois temos algumas plataformas que

resultam até das proprias decisbes Prum, os CCPA, os Oficiais de
Ligacdo, embora ndo sejam sistemas mas acabam por ser meios para
troca de informagdo. As decisdes Prum nas impressoes digitais, os perfis
de ADN, os dados de viaturas e condutores.”

- “O SIS 11, € o maior, ¢ que detém mais informagdo.”

E2

-%(...) Canal SIENA (...)”
-« (.)EIS(...)

- “A inica que conhego e que esté instalada na PJ tem a ver com a UNE,
onde esta instalado o canal SIENA, para fazer a troca e partilha de
informacéo, também tém acesso ao EIS, que é uma base de dados que
permite consultar a informacdo de todos os EM e depois partilha-la
através do canal SIENA.”

E3

-“OEIS, (...) 0 SISTI (...)0
124/7 (...)”

- “O EIS, é uma base de dados da Europol, o SIS Il é o grande
repositorio de informacéo criminal da UE Schengen, mais uma vez
do espago Schengen (...).”

- “A grande base de dados de Europol é o EIS, em que os Estados
acedem, é importante notar o seguinte, quer a Europol, quer o
SIRENE, trabalham debaixo de um mandato (...) Quer dizer que ndo
é livre. Eu ndo posso pesquisar as bases a EIS por uma razdo
qualquer. Sé posso pesquisa-las no mandado Europol, o que quer
dizer que s6 aqueles crimes que estdo na lista (...)”

- “Portanto o maior repositdrio de informac&o policial na Europa é o
SIS I11.”

- “Depois temos a base de dados da Interpol. E para a INTERPOL o
1247 é como o SIENA para a INTERPOL. Mas ndo é o mesmo nivel
que o EIS, esta tem que ser pedida, solicitada.”

E4

- “A Europol ¢ o principal canal
de intercambio de informagdes”

- “A Europol é o principal canal de intercAmbio de informaces. Bases
de dados existem muitas, a Europol tem vérias bases de dados
especificas sobre diferentes temas mas sdo muito para uso interno da
prépria Europol e ndo para intercaimbio com as outras FSS europeus.”

ES

- “(...) EIS; SIENA; SIS IT; VIS;
Eurodac; PNR”

- “Europol Information System (EIS), Secure Information Exchange
Network Application (SIENA), Sistema de Informac&o de Schengen
de segunda geracdo (SIS Il), Sistema de Informagdo sobre Vistos
(VIS), Eurodac, Passenger Name Record (PNR)”.

E6

- “(...) destacariao SIS 1l
(Schengen), o INTERPOL-
INSYST | 24/7; EIS
(Europol), a PNR, entre muitos
outros.”

- “Existe uma multiplicidade de sistemas de informagdes para o
intercdmbio de informagBes. Porém, destacaria o SIS Il (Schengen), o
INTERPOL-INSYST | 24/7; EIS (Europol), a PNR, entre muitos
outros.”

Fonte: Elaboragdo Propria
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Quadro 13 - Sinopse das respostas a questédo de entrevista n.° 3: “Quais 0s canais europeus que sao

mais utilizados para realizar a troca de informacdes?”

N° Resposta ‘ Argumentacdo
- “O SIENA, apesar de ser uma aplicagdo. O canal Sirene, sem dlvida,
- “O SIENA, (...) o canal através do sistema SIS 11, os CCPA também, embora os CCPA abordem
El SIRENE, (...) os CCPA (...)” apenas a cooperagdo bilateral entre Espanha e Portugal, embora possa
- “Europol (...)” haver outros pedidos de outros paises que ca cheguem”
- “Europol sem davida também (...)”
- “Os canais formais utilizamos | - “Os canais formais utilizamos principalmente a UCI da PJ, onde
principalmente a UCI da PJ (..).0 tgmbfzm esta instgladg a UNE. Contactamos também com o Oficial de
Oficial de ligagdo na Guardia 11%?930 na Guardia Civil” . .
E2 Civil” (...) - (...)_ 0s canais informais sdo grupos criados por espemal}stas em
« . . . determinadas &reas, como por exemplo a troca de informagdo. Com
B () u,tlhzamos a8 Vezes Canals | g tros oficiais que no decurso da nossa atividade profissional fomos
informais (...) como o Telegram | +,npecendo, fomos trocando informacdes. E fazemos esta troca de
o Whatsapp (...)” informacdo por canais como o Telegrama o Whatsapp, e outras.
e - “SIS II Schengen, a seguir SIENA, sdo os canais principais para fazer
E3 SISFIIIL’J(,'\I'I'_:)TSEEI\)],/} G- a troca de informagdes, também o FIU.NET na prevencdo do
) financiamento do terrorismo.”
- “Para a troca de informagdes a Europol utiliza um canal que é o canal
SIENA que é um canal encriptado, que é uma aplicacdo prépria da
Europol, através da qual sdo feitos os pedidos de informacGes aos
diferentes EM, seja através dos gabinetes nacionais Europol, especificos
- “(...) Canal SIENA (...)” ou através dos PUC, para realizar a troca de informagdes em alguns
E4 -“(...)ocaso da RAILPOL, da | paises como é 0 nosso caso.”

RAN(...)” - “Existem, alguns canais nomeadamente redes europeias de policias
como é o caso da RAILPOL, da RAN, existe uma troca informal de
eventos relacionados com terrorismo. (...) estas trocas nestas redes
existem para fazer trocas de experiéncias e saberes e licdes aprendidas
em diversas areas especificas (...)”

- “Canal SIENA”
E5 - “Consultas de diferentes - “Canal SIENA e consulta dos diferentes sistemas.”
canais”.
E6 El-Jro(?)so Isgggr’éi):in;%g?‘rll iisa’lElo - “Estes canais funcionam a partir da gestdo e acessibilidade a um leque

Europeia”

alargado de sistemas de informacéo onde as informacgdes séo partilhadas
e ou difundidas.”

Fonte: Elaboracao Prépria
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Quadro 14 - Sinopse das respostas a questédo de entrevista n.° 4: “A GNR assume um papel ativo na

troca de informac6es com outras forcas policiais europeias? De que forma?”

N° Resposta ‘ Argumentacdo
- “Em principio através dos canais que ja falamos anteriormente. Seja de
uma forma direta ou por intermédio do PUC (...)”
- “Agora eu creio que a GNR assume um papel ativo na troca de
informacdes, porque a GNR produz muitas informag6es, tem condicoes
) para produzir tantas ou mais informagdes que os demais OPC.”
- “(..) eu creio quea GNR assume | _ «Nos CCPA essa questio nem sequer se coloca porque obviamente que
um papel ativo na troca de tem um papel ativo, seja quando falamos em troca de informag@es pode
informagdes” ser para responder a um pedido ou emitir um pedido.”
El - “Seja de uma forma direta ou - “Assim a GNR tem um papel muito importante até porque a GNR ¢ a
por intermédio do PUC (...)” par do SEF a Unica Forga de Seguranga que estd 24 horas permanente
- “Nos CCPA essa questdo nem | hos CCPA”
sequer se coloca (...)” - “Existe através dos CCPA uma forte ligagdo a Guardia Civil
obviamente, embora ndo se restrinja apenas a Guardia Civil mas
obviamente que ha uma ligagéo por forca da natureza semelhante que
estas forgas tém”
- “(...) sem duvida que nos CCPA a GNR tem um papel bastante
destacado na cooperacdo bilateral com Espanha.”
- “Nos tentamos aqui sempre que recebemos pedidos de pesquisa, (...)
tentamos junto das forgas policiais, nomeadamente aqui com a Guardia
Civil, mas também através dos CCPA, tentar obter toda a informagdo
- “Nos somos muito ativos na necesséria(...)”
partilha da informagao” - “Ou seja, nds somos detentores de um manancial de informagao,
E2 - “(...) nomeadamente aqui com | decidimos em vez de fazer ordens de pesquisa para o dispositivo para
a Guardia Civil, mas também nos darem uma resposta que a partida temos nos nossos sistemas de
através dos CCPA (...)” informagdo fazemos sim pesquisas internas e efetuamos a resposta”.
- “Noés temos 1711 pedidos de pesquisa proveniente da Europol e
fizemos n6s em termos de pedidos de informacgdo direta para recolher
informagdo 32 pedidos”.
- “Néo sendo da GNR posso-lhe dar a minha perspetiva do PUC CPI em
que a GNR esta em paridade com os outros.”
- “A GNR tem sem davida um - “A GNR tem sem davida um papel ativo, tendo a implantagdo
papel ativo” territorial que tem, e sabendo noés que o terrorismo é transversal a
E3 - “(...) tendo a implantagdo qualquer atividade. Sei que a GNR se revela como uma entidade
territorial que tem (...)” absolutamente fundamental para trocar, para consultar, para verificar o
- “(...) desde que existe 0 PUC a | que existe e para trocar informagdes.”

GNR estd em paridade (...)” - “Portanto desde que existe o PUC a GNR esta em paridade com as
outras Forcas aqui presentes e tem trocado excelentemente a informacéo
que ¢é necessaria.”

) ) - “Nomeadamente a nivel direto, mais com a Guardia Civil e com a
- “Sim, assume um papel ativo.” | Gendarmerie e Carabinieris, mas mais com a Guardia Civil. Isso é claro,
- “Nomeadamente a nivel direto, | mas também contribui através dos sistemas europeus de trocas de
E4 mais com a Guardia Civil e coma | informacBes seja através de trocas de informagdes entre servicos de
Gendarmerie e Carabinieris (...)” | informagdes especificos, seja através também de pedidos que sejam
- “(...) através do PUC CPI (...)” | feitos por outras forcas policiais ou servigos de informages de outros
EM, gue séo feitos através do PUC-CPI (...).”
-“Sim internamente, em Portugal,
através da UCAT (...)” - “Sim, internamente, em Portugal, através da UCAT, e externamente,
ES - “(...) no quadro europeu, no quadro europeu, através das forcas nacionais destacadas, com for¢as
através das forgas nacionais congéneres € em particular com a Guardia Civil.”
destacadas (...)”
. SImLEXISftem trocas d € - “Sim. Existem trocas de informagdes diretas através do Oficial de
informac0es diretas através do L . . x
Oficial de Ligacio ou entre Ligagdo ou entre for(;as._ A t_ItL_J|0~de exemplo, as trocas de mformagao
E6 entre a GNR e a Guardia Civil sdo constantes. Mas, para além destas

forgas.”
- “(...) trocas de informacéo
entre a GNR e a Guardia Civil séo
constantes.”

trocas de informagdo diretas entre FSS, existem também as trocas de
informacéo através dos canais formais, com principal destaque para as
trocas realizadas através do GNE e GNI.”

Fonte: Elaboracao Prépria
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Quadro 15 - Sinopse das respostas a questdo de entrevista n.° 5: “Em Portugal quais os mecanismos

que sao utilizados pelas diferentes FSS para transmitir informacdes de natureza terrorista?”

NO

E3

Resposta

- “Em Portugal ¢ a UCAT.”

Argumentacdo

- “Temos uma unidade que se chama UCAT, onde séo todos

representados. E ai que deve acontecer em primeira linha a troca de
informacéo, o modelo portugués passou pelas dificuldades de termos
vérias policias, por ndo haver uma policia Unica. Esta dificuldade veio
demonstrar que eramos um pais fragil porque ndo trocavamos
informacdes que entendiamos. Dai o governo legislou face a necessidade
de se criar uma unidade permanente, permanente, para a coordenagao
destas matérias. E criou-a no ambito do SSI, onde estdo representantes
de todas as FSS. E é 14 a primeira linha de troca de informagéo de
natureza terrorista(...)”

- “Todas as FSS reconhecem que ¢ por ali que deve ser vinculada
qualquer informacao desta natureza.”

E4

- “(...) em primeiro lugar existe
uma troca de informacdes
permanente, tanto o SIED e o SIS
e as diferentes FSS, para o
intercambio de informacgdes, tanto
de recolha como de partilha.”

- “(...) o canal oficial digamos
assim, e o canal privilegiado para
a troca destas informag@es serd
exatamente a UCAT.”

- “ Em Portugal em primeiro lugar existe uma troca de informagdes
permanente, tanto o SIED e 0 SIS e as diferentes FSS, para o intercambio
de informacdes, tanto de recolha como de partilha. As proprias forgas
entre si muitas das vezes também trocam informagdes entre si.”

- Nomeadamente o canal oficial digamos assim, e o canal privilegiado
para a troca destas informacdes sera exatamente a UCAT. Funciona no
SSI redne semanalmente digamos a um nivel operativo e depois
trimestralmente reline a nivel de dirigentes maximos. A UCAT relne
ordinariamente nestas questes, mas também pode ser convocada
extraordinariamente por qualquer um dos parceiros consoante 0s €asos
e tal se justifique.

- “A UCAT ¢ o mecanismo oficial para a troca de informagdes do
terrorismo.”

E5

-“(...) UCAT”

- “Conforme legislagdo em vigor, em sede de UCAT.”

E6

- “As informac0es de natureza
terrorista sdo partilhadas em sede
da UCAT (...)”

- “As informagdes de natureza terrorista sdo partilhadas em sede da
UCAT entre as diferentes FSS que tem assento na mesma. As
informacdes dai provenientes, de acordo com a necessidade do saber,
sdo partilhadas ao dispositivo dessas forcas ou com outras entidades
internacionais, mediante as situacdes em causa.”

Fonte: Elaboragdo Propria
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Quadro 16 - Sinopse das respostas a questédo de entrevista n.° 6: “Considera que a GNR tem um papel

ativo na recolha de informacdes em Portugal. Explique porqué.”

N° Resposta ‘ Argumentacio
- “Por uma razo muito simples a nossa implantagdo no terreno é muito
- “Eu penso que a GNR ¢ a for¢a | ampla, e isso faz com que a GNR acabe por ocupar cerca de 94% do
que esta mais capaz para proceder | territorio nacional, e em termo de informag@es isso da nos uma grande
a recolha de informacdes.” capacidade de recolha de informagdes, e um dever.”
- “Por uma razdo muito simples a | - LU PENSO que a propria cultura institucional nesse aspeto melhorou
nossa implantagao no terreno ¢ muito nos ultlmos_ anos. Isto no sentido de todos 0s homens e mulheres
. » que prestam servigo no terreno de estarem consciencializados para a
E1l muito ampla (...) . . ~
« .. ... . | partilha da informagéo.”
- “O Policiamento Comunitario é ” .. e . .

- ] - “O Policiamento Comunitario € uma mais valia para a recolha de
uma ma|s~valla para}a recolha de informacgdes. Também quando se tratam de informagdes relacionadas
informacdes. T?mbem qlfando € | com o terrorismo (...). Quando sabemos que por vezes ha pessoas

tratam de informagdes ligadas a esse mundo do terrorismo que procuram locais sossegados,
relacionadas com o terrorismo mais isolados, n6s GNR é quem patrulha nessas zonas (...) dai se poder
(...) afirmar com muita certeza que a GNR assume um papel ativo, mesmo
ndo s6 no geral mas em assuntos como o terrorismo.”
- “Eu diria mais, ndo s6 um papel

ativo de recolha de informagdes, | - “O manancial de informagio que a GNR tem, ¢ nos pedido nio s6 pelas
euacho que a GNR éaforcade | Forgas Policiais da UE mas também pela PJ, pela ASAE, pela PM, é
E2 seguranga que mais informagdo | pedida por todos as FSS informacdo que nos detemos. Porqué? E
recolhe em Portugal.” simples, a Guarda esta em 94% do TN, ndo ha volta a dar. Quem tem

<R simples, a Guarda esta em mais informagdo em Portugal é a Guarda.”

94% do TN (...)”

- “Sendo que a GNR esta em todo o lado, a GNR por for¢a da sua

dispersdo territorial, por forca da sua qualidade dupla de policia e se

- “Absolutamente.” necessario um braco armado, é absolutamente essencial na recolha de

- “(...)a GNR esta em todo o informagdes para o pais, e em primeira linha para o terrorismo. Como

E3 lado, a GNR por forca da sua tal a GNR em que investir muito na formacéo do terrorismo porque €é a
dispersdo territorial (...)” primeira linha. E no terreno que as coisas acontecem (...)”

-“(...) eem primeira linhapara | - “A GNR por forga da sua dispersdo territorial, € n6s sabemos que o

o terrorismo (...)” terrorismo assenta na dispersao territoriais, fogem dos sitios onde acham

que estdo mais vigiados, e mobilizam-se para sitios onde elas ndo estéo.
E quem é que estd ai? A GNR.”
- “A Guarda tem sem duvida um papel muito ativo na recolha de
informagBes muito baseado na sua dispersdo geografica. A Guarda é a
Unica forga que esta de facto dispersa por todo o territorio nacional, tem
o uma grande capacidade de recolha fina, de informagdo especifica e
- “A Guarda tem sem divida um | 1ito direcionada para eventos locais muito especificos (...)”
papel muito ativo narecolhade | _«( ) aunica forca que tem a verdadeira capacidade de recolha a nivel
informag@es muito baseado na nacional de informagdo (...) também devido a sua
E4 sua dispersdo geografica ” multidisciplinariedade em que a Guarda trabalha.”
- “ O policiamento comunitario ¢ | - “O policiamento comunitario ¢ essencial para a recolha de informagdes
essencial para a recolha de seja ela de que tipo for, nomeadamente o terrorismo. Imaginando nés se
informacdes seja ela de que tipo | quisermos identificar sinais de radicalizagdo num determinado individuo
for, nomeadamente o terrorismo.” | 1SS0 SO Vai ser conseguido atraves do policiamento comunitério.”
- “Se a populagdo nunca tiver uma relagdo de confianga com a Guarda
nunca vai transmitir a informacdo a Guarda, e ai a Guarda ndo vai
conseguir perceber estes sinais primarios que nos podem levar a
indicacdo de individuos radicalizados.”
E5 - “AGNR t?m um pfpel muito - “A GNR tem um papel muito ativo, sendo da sua responsabilidade a
ativo (...) partilha de cerca de 50% das suspeitas em territorio nacional.”
- “Sim. A GNR estando praticamente em todo o territério nacional acaba
-« Sim. A GNR estando por ter um papel importantissimo na prevencdo, detecdo, alerta e
E6 praticamente em todo o territério | monitorizagdo de individuos com alegadas ligacGes ao terrorismo. Os

nacional (...)”

sistemas de informacéo sdo importantissimos, mas a ocupagao do espago
e a presenca diaria e constante junto das popula¢des sdo uma fonte
primordial para a pesquisa e recolha de informagdes.”

Fonte: Elaboragdo Propria
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Quadro 17 - Sinopse das respostas a questédo de entrevista n.° 7: “Considera que o intercambio de

informacdes de natureza terrorista no quadro europeu cumpre os objetivos referentes a EATUE no

ambito da prevencédo? Fundamente.”

N° Resposta Argumentacdo
- “O quadro normativo europeu assenta num conjunto de diretivas e
regulamentos (...) de partilha de informagdo, de novas bases de dados,
como por exemplo o PNR (...) neste sentido a UE tem-se esforgado para
criar bases de dados novas incentivar os paises a cooperar mais, a trocar
mais informacgdes.”
- “Por isso no quadro normativo diria que sim que a UE (...) tem olhado
- “No quadro normativo sim. No | o problema de frente e tem produzido legislagdo para que isso acontega.
E3 quadro efetivo ndo, 0 quadro do | Isto no quadro normativo. Na realidade dos paises ndo.”
terreno ndo (...)” - “O quadro normativo europeu ndo tem sido aplicado nos paises, a
maior parte ndo tem sido transposto para o direito interno (...)os
parlamentos nacionais ndo tém ido a mesma velocidade da UE (...) logo
considero que a Europa continua muito vulneréavel por falta de troca de
informagdo. Por falta de cooperagdo policial entre os Estados.”
- “Continua a haver lacunas muito graves, o normativo nao ¢ aplicado e
o0s sistemas ainda ndo sdo eficazes. As organizagfes ainda cooperam
muito mal.”
- “Acho que falando num quadro | | “Porqug ex_iste uma grandel troca §le inforn}ag()es seja ao pivel de
E4 mais geral e mais abrangente |nformagoe§ internas seja ao nivel d_e |nfor~magoe§ externas. Existe uma
., grande capilaridade, uma grande interacdo a nivel europeu entre as
funciona. b »
orgas.
- “De uma forma geral sim. O ECTC utiliza uma abordagem integrada
- “De uma forma geral sim.” 0 que significa que os dados inseridos num sistema é automaticamente
- “0 ECTC utiliza uma verificado com todas as outras bases de dados na Europol, por forma a
abordagem integrada (...) por colmatar alguma lacuna ao nivel das informagdes. Nos Gltimos anos
forma a colmatar alguma lacuna tem ha}v[do um aumento na frequenf:la de atagues, mas uma
E5 a0 nivel das informagdes.” dlman|gao s:oflstlcagao de sua preparacgdo e execugdo, fruto da troca
“ 5 ox de informacgdes.”
- “Contudo, a prevencdo ndo w I . .
; : - “Contudo, a prevengdo ndo tem conseguido evitar o aumento dos
tem conseguido evitar o ataques com origem homegrown, assim como a propaganda online,
_aumento dos ataques com que tem sido essencial para o recrutamento, a radicalizacdo e
origem homegrown, assim como | captacio de recursos. O espectro extremista de direita esta em
a propaganda online (...)” expansdo, parcialmente alimentado pelo medo da percecdo da
Islamizag¢do da sociedade ¢ a ansiedade face & migragao.”
- “Sim, o que ndo inviabiliza que s I . .
. - “Sim, o que ndo inviabiliza que todo o sistema possa ser aprimorado ¢
E6 todo o sistema possa ser

aprimorado e melhorado (...)”

melhorado, no sentido de um melhor e mais réapido fluxo da informacéo
e de criacdo de confianca entre todas as partes.”

Fonte: Elaboracao Prépria

XXVI




Quadro 18 - Sinopse das respostas a questédo de entrevista n.° 8: “Considera que o intercambio de
informacdes de natureza terrorista no quadro interno cumpre os objetivos relativos a ENCT no ambito

da preven¢do? Fundamente.”

N° Resposta ‘ Argumentacdo
- “Até a sua criacdo diria que ndo, mas com a criacdo da UCAT e sendo
- “Cumpre, cumpre. Com a a UCAT estavel atuando em permanéncia cumpre.”

E3 criagio da UCAT cumpre.” - “ Acho que néo ¢ por falta de partilha de informacdo que vamos ter
algum problema, pois a UCAT desempenha esse papel. Esta funciona de
forma eficiente, eficaz ¢ adequada.”

- “Existe uma preocupagdo muito grande pelos diferentes atores
nacionais e as diferentes FSS em trocar informagdes. Existe uma troca
de informagfes muito ativa entre as diferentes FSS, apesar de muitas
vezes os proprios sistemas de informagdes serem estanques entre si mas

E4 - “Sim claramente.” na préatica depois acaba por exisitir o grande intercambio de informacdes
nomeadamente a nivel da UCAT.”

- “E ndo s6, ndo sendo s6 na UCAT, muitas vezes ponto a ponto entre o
SIS e a Guarda, ou entre a Guarda e a PSP, bilateralmente, existe uma
grande troca de informagdes, efetiva e muito ativa.”

. , , | - “Sim. Através da UCAT, que funciona numa base diaria de troca de

ES - “Sim. Através da UCAT (..)” | jnformacaes, assim como da?idaptagéo organica das diferentes FSS para
integrar valéncias gue permitam prevenir o terrorismo.”

- “N&o. Entendo que neste &mbito | - “A operacionalizacdo do PUC-CPI, no meu entender, seré a chave para

ainda existe muito a melhorar e a | a existéncia de um controlo e superviséo das trocas de informag&o.
necessidade de se criar entre -“Aquilo que se ia assistindo era a uma total dispersdo de pedidos e

todos uma cultura de confianga.” | trocas de informagdo, como a titulo de exemplo, a DPERI/CG/GNR

E6 -“Porém, com UCAT e agora receber pedidos de informagao através dos consulados ou embaixadas,

mais recentemente com a pedidos estes feito sem qualquer controlo ou gestdo interna por parte do
constitui¢do do PUC-CPI, EPR da GNR, ou as informages que sdo prestadas pelos CCPA obtidas
procurou-se a nivel nacional fazer | por contactos ponto a ponto.”
uma centralizagdo da entrada e - “A nivel nacional aquilo que existia era um “vale tudo”, com clara
saida de informac@o.” vantagem da PJ por ter na sua “méo” o GNE e o GNL.”

Fonte: Elaboracao Prépria
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Quadro 19 - Sinopse das respostas a questédo de entrevista n.° 9: “Considera que existe algum bloqueio, ao nivel

europeu ou nacional que dificulta os intercambios de informacao e a obtencéo de resultados?"'

N° Resposta \ Argumentacio

- “(...) posso dizer que a este nivel a questdo passa por os paises por
vezes tém conceitos diferentes de protecéo de dados uns vdo mais além
outros vao menos além. E ha regras mais restritas na partilha de
informacéo entre Estados do que ha dentro do proprio Estado, algumas
medidas algumas agBes que sO se podem fornecer a outro Estado
mediante autorizagdo judiciaria, ou com a intervencdo de um juiz.”

- “No caso interno ndo ¢é assim eu penso que a maioria dos obstaculos

- “Existe, infelizmente existe.” tem a ver com uma falta de cultura precisamente na partilha de
El - “No caso interno néo é informagdo. O facto de existirem muitas policias, dificulta isso.”
assim(...)” - “Penso que ha uma cultura muito corporativista dentro das proprias

policias, como somos muitos aquilo que cada um tem acha que é seu e
que deve usar para tirar beneficios e muitas vezes o interesse do pais ndo
¢ tido em conta. (...) A cultura institucional, ou cultura policial de um
pais sera essa.”

- “(...) apesar de tudo esta melhor do que estaria ha uns anos atrds, mas
h& um longo caminho a percorrer na partilha de informagdes entre nés,
ao nivel nacional.”

-“Isto tem a ver com a celeridade tem a ver com a quantidade de
entidades intermediarias para se chegar a quem tem a informag&o, como
eu ja descrevi o percurso todo para obter essa informagao.”

- (...) n6s nao somos detentores do que ¢ enviado para a UNE, eu fago
um pedido para a UNE que esta na PJ, eu ndo sei que informagdo é
solicitada ao outro lado eu posso presumir que seja aquela que eu envio.
Mas ndo posso ter a certeza que foi o que eu solicitei.”

- “Ao nivel interno temos uma excelente partilha de informagdo. O que
€ que acontece, nos classificamos de acordo com os cddigos da Europol.

- “Sim.” E efetivamente & informagao que ndo podemos partilhar de momento
£2 - “Ao nivel interno temos uma com outras forgas, porque a investigagdo ainda est4 a decorrer. Mas
excelente partilha de quando isso acontece nds dizemos 0 motivo e que de momento ndo é

informagdo.” possivel partilhar essa informacéo.”

- “Fora isso nos partilhamos tudo (...)”

- “(...) propunha assim como existe no SSI uma plataforma (...) onde
possam ser definidas 4 ou cinco teméticas a que todas as forcas tenham
que dar informag&o para esta plataforma, uma matriz harmonizada desta
informacéo.”

- “Antigamente o lema era quem tem informagdo tem poder, entdo
vamos fechar. Nao, o poder hoje ¢ partilhar informagao. (...) Ja houve
esta situacdo julgo que todas as FSS assim trabalhavam, hoje em dia
julgo que exista uma maior partilha (...).

- “(...) ndo ha interoperabilidade, ou seja, os sistemas informaticos néo
falam uns com os outros.”

-“(...) éum problema grave a interoperabilidade entre sistemas na UE,
pois temos uma UE de livre circulacdo de pessoas e de bens e depois ndo
temos bases de dados que garantam o controlo dessas informagdes.”

- “(...) leva a isto, n6s temos uma europa de abertura ao cidaddo, sem a
correspondente seguranga para o Estado e para o cidaddo.”

- “(...) Uma coisa € o que esta no papel outra ¢ a pratica. Eu acho

- “Considero, considero. A que € claramente falta de definigdes de prioridade dos paises.”
excessiva legislagdo da protecdo | - “Alguns paises do sul onde Portugal se inclui ainda ndo se
E3 de dados é um bloqueio.” apercebeu da importancia que é sermos uma europa de cidaddos
- “A falta de interoperabilidade implica que as organizacBes que protegem os cidaddos tenham
entre as bases de dados (...)” ferramentas adequadas. O caso portugués ainda ndo interiorizou bem
que se somos um pais de livre circulagdo temos que ter as ferramentas
adequadas.”

- “(...) em termos nacionais € a mesma coisa, a falta de
interoperabilidade entre as bases de dados dos varios servigos. (...) .
Apesar da guerra do legislador em forcar a partilhar a informag&o nés
continuamos todos a resistir muito a partilha da informacéo, as
pessoas em si, ndo é a lei sdo as pessoas que dirigem 0s Servigos
continuam a ter dificuldade em cooperar de uma maneira livre.”

- “(...) s@o imposi¢des legais que nods também temos e que todo o
- “A nivel nacional o grande préprio quadro legal do SIRP as impSe nomeadamente separagdes de
bloqueio serd exatamente ndo bases de dados entre dois 6rgdos que pertencem ao SIRP que é o SIED
e 0 SIS. O SIED néo acede as informagdes do SIS e vice-versa, € uma

E4
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trabalharmos com sistemas de
informagdo unicos (...)”

compartimentagdo que foi deliberadamente pensada para ser assim de
forma (...) ), mas de forma a que ndo exista uma intromissdo entre
sistemas de informagdes e ndo haja um monopdlio de informagdes s6
por um o6rgdo (...).”

- “Caso seja necessario haver intercambio de informagdes, existe, porque
existem bilaterais e trocas de informacdes bilaterais embora ndo exista
uma troca direta entre repositorios de informagdes entre uns e outros
(..)”

- “Se houvesse uma unificagdo de bases de dados provavelmente a troca
de informagdes poderia ser mais célere (...) e mais direta e poderia
haver aqui uma correlagéo entre informagdes policiais e informacdes de
seguranca e informacdes estratégicas de defesa, se calhar conseguiamos
juntar aqui pontos que de outra forma poderiam ser mais complexos de
se juntar (...)”

- “E a propria arquitetura do sistema de informagdes que esta construido
desta forma, para evitar monopélios e haver salvaguarda dos direitos e
garantias dos cidadaos.”

- “(...) prende-se com a partilha

- “A maior dificuldade, ndo obstante os progressos dos Ultimos anos,

ES de informagdes” prende-se com a partilha de informagdes.”
f' “Sim. A mUIt'F:jI'C'dade de - “Sim. A multiplicidade de forgas e servigos de seguranca ou de
E6 OrGas € SErvicos de seguranca | g q| legal como a protecgdo de dados, com especial acuidade, para as

ou de nivel legal como a
protecdo de dados (...)”

normas protecionistas do cidaddo em particular ao nivel nacional.”

Fonte: Elaborac¢do Propria
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Quadro 20 - Sinopse das respostas a questédo de entrevista n.° 10: “Com base na sua experiéncia, quais

as medidas que considera necessarias para otimizar a prevencdo do terrorismo através do intercambio

de informag6es?”

N° Resposta Argumentacdo
- “(...) fazer com que quem precisa da informagao a tenha mais depressa
e mais completa”
- “(...) ao dizer interoperabilidade ndo quero dizer que o agente no
terreno tenha que ter tudo imediato. O que ele tem que ter € um conjunto
de informag8o imediata, nomeadamente o0 acesso a uma base de dados
num sentido hit ou no hit.”
- “A mesma resposta - “(...) saber no EIS, saber este tipo de informagdo é suficiente, hit ou
E3 intero erabilidIz)ide ’ no hit, é suficiente para ele. E ao aceder a esta informaco e ter hit envia-
interoperabilidadel la no caso por exemplo do terrorismo paraa UCAT.”
intero err;bili dade ( ' ) - “(...) ainda acrescento outra questdo (...) vivemos numa sociedade
P fortemente mediatizada, e as pessoas e 0s servigos que representam ja
perceberam que se estiverem num espago mediatizado ganham mais
protagonismo e eventualmente mais recursos. Ora, esta competi¢do por
ocupar 0 espaco mediatizado pode levar muitas vezes a que as
organizagBes se esque¢cam um bocadinho da sua missdo e procurem
ocupar esse espago mediatizado, pode levar a que em determinadas
circunstancias se perca o foco e se perca a eficacia.”
- “(...) continuamos a ter em Portugal uma mentalidade de que a
-(...) a necessidade que existe & informacéo é poder, portanto quem tem a informag&o tem poder e muitas
dé.él teragio de reali?ja des em das vezes ndo se partilha a informacéo toda ou atempadamente. Fruto de
termos de partilha de informacio varios interesses sejam eles quais forem, sejam interesses corporativos,
. sejam os interesses que forem.”
4.0 robl.e.r.na seréd maisna | “(...)o problema sera mais na mentalidade na partilha de informagdes
E4 hén tal? dade na partilha de entre os diferentes atores. Isto esta muito relacionado com as pessoas em
informacaes entre Fc))s diferentes si do que propriamente com as organizagdes, isto tem muitas vezes a ver
atores Ist% estA muito relacionado | €°M UM espirito corporativo, outras das vezes com uma falta de cultura
com a's essoas em i (...) muitas de intercdmbio de informacdes, existe muito essa falta de cultura e a falta
vezesa ver com um.é.spiri to de cultura de recolher informagdes.”
corporativo (...)” - “Muitas das vezes perseguimos um bocado o estrelato do que nos
P focarmos no efetivo interesse da seguranca e da troca atempada de
informacdes sejam elas de que natureza forem.”
- “Reorientar o policiamento - “Reorientar o policiamento comunitario através das informacGes,
E5 comunitério através das aumentando desta forma a capacidade de construir relacbes e
informagdes (...)” parcerias em comunidade, prevenindo os processos de radicalizagao
¢ de recrutamento.”
- “Rever o regime de acessos a s . .
determinadags bases de dados - “Ha um largo espetro de medidas que poderiam ser adotadas para
oy optimizar o combate ao terrorismo nas suas vérias vertentes. A
) “Melhor.:«:l; a troca de titulo de exemplo seria de se equacionar: Rever o regime de acessos
E6 a determinadas bases de dados (..); Melhorar a troca de informacdes

informacoes entre
Estados/organizagdes”
- “Rever a RGPD e a directiva
e-policia (...)”
- “Acessibilidades a PNR (...)”

entre Estados/organizacfes; Rever a RGPD e a diretiva e-policia
(regimes de excecdo, a determinados direitos, liberdades e garantias
do cidaddo); Acessibilidades @ PNR (implica exce¢bes & RGPD);
Etc”

Fonte: Elaboragdo Propria
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Anexo A —Ataques Terroristas na Europa Ocidental (1970-2016)
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Figura 1 — Ataques Terroristas na Europa Ocidental (1970-2016)
Fonte: (University of Maryland, 2018)
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Anexo B- Pedidos de Asilo Aprovados para Paises Europeus (2014 —
2017)
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Figura 2 — Pedidos de asilo aprovados para paises europeus (2014 — 2017)
Fonte: (BBC, 2018)
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Anexo C — Total de Ataques Terroristas em Solo Europeu (2014-2017)
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Figura 3 — Total de ataques terroristas em solo europeu (2014-2017)
Fonte: (Simcox, 2017)
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Anexo D — Numero de Suspeitos Detidos por Terrorismo Jihadista (2013-
2017)

2013 2014 2016 2016 2007

Figura 4 — Namero de Suspeitos Detidos por Terrorismo Jihadista (2013-2017)
Fonte: (Europol, 2018a, p. 22)
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Anexo E - Ciclo de Intelligence
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Figura 5 — Ciclo de Intelligence
Fonte: (UNODC, 2011)
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CENTRALISED

Anexo F — Sistemas Europeus de Troca de Informacao

BORDER MAMNAGEMENT LAW ENFORCEMENT

Schengen Information System
1

Wisa Information System |

European dactyloscopy databaze |

Europol Information System

Stolen and lost documents database®

Entry/exit system
S

European travel information and authorisation System

DECENTRALISED

Prim framewark

API/PNR

European Criminal Records Information System

Eurojust

*Global database

Figura 6 — Sistemas europeus de troca de informacao

Fonte: (Dumbrava, 2017)
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Anexo G — Evolucgéo da Partilha de Informacgdes entre 2017 e 2018

Key figures: 2018 vs 2017

+176% +141%

foreign terrorist fighters more alerts in the
recorded Schengen Information
System

2

+28% +56%
searches in Interpol searches in Europol's

database of stolen and criminal database '
lost travel docs

{1) estimate based on dote for Q1.Q2 2018
(2) estmate based on dale as of 9 September 2018, searches increosed by 65% between 2016 and 2017

Figura 7 — Evolucéo da partilha de informac®es entre 2017 e 2018

Fonte: (Conselho da Uni&o Europeia, 2018)
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Anexo H — Exemplo das ligaces que podem ser feitas com o EIS
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Figura 8 — Exemplo das ligagbes que podem ser feitas com o EIS

Fonte: (Europol, 2013)
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Anexo | — Evolugdo do N° de Foreign Fighters na Base de Dados do EIS

EIS - Evolution of the number of foreign fighters in the EIS
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Figura 9 — Evolucéo do n° de foreign fighters na base de dados do EIS
Fonte: (Europol, 2016)
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Anexo J — Funcionamento da Rede SIENA
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Figura 10 —-Funcionamento da Rede SIENA

Fonte: (Europol, 2018c¢)
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Anexo K — Sistemas de Informacdo EU LISA
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Figura 11 — Sistemas de informagdo EU LISA
Fonte: (EU LISA, 2018)
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Anexo L — Os Quatro Pilares Fundamentais da EATUE

STRATEGIC COMMITMENT

To combat terrorism globally while respecting human rights,

and make Europe safer, allowing its citizens to live in an area of freedom, security and justice

|

k.

PREVENT PROTECT PURSUE RESPOND
» To pursue and investigate To prepare ourselves, in

To pravent people turning | | T protect cifizens and terrorists across our borders | | the spint of solidarity, to
to terrorism by infrastructure and reduce and globally; to manage and minimise the
tackling the factors or root | | our vulnerability to aftack, impede planning, travel, and | | consequences ofa
causes which can lead !ncludlng Ihroug_h communications; to terrorist attack, by .
fo radicalisation and improved security disrupt support networks; improving capabilities
recruitment, in Europe and | | of borders, fransport and to cut off funding and to deal with: the aftermath;

internationally

critical infrastructure

access to attack materials,
and bring terronists to justice

the co-ordination of the
response; and the
the needs of vicims

Figura 12 — Os Quatro Pilares Fundamentais da EATUE

Fonte: (Conselho da Unido Europeia, 2005)
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Anexo M — Processo de Intercambio de Informacdes através do

Policiamento Comunitario

Froactively
gained
infelligence

Figura 13 — Processo de Intercambio de Informagdes Através do Policiamento Comunitario

Fonte: (Federal Police Belgium, 2018b, p. 72)
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Anexo N- Linhas de Acéo da Estratégia Nacional Contra el Terrorsimo

Figura 14 — Linhas de Acdo da Estratégia Nacional Contra el Terrorismo

Espacios comunes globales

Ambito externo

Objetivo especifico de cada
ambito para cada pilar

Ejes prioritarios
para cada pilar

Fonte: (Ministerio del Interior, 2019, p. 35)

XLV



Anexo O — Analise SWOT da Aplicacéo de Programas de Policiamento

to the police

Factors INTERNAL

Comunitario na Prevencéo da Radicalizacéo

HELPFUL
to achieving the objective

Examples of STRENGTHS

+ The police are committed to demo-

HARMFUL
to achieving the objective

Examples of WEAKNESSES

+ There is limited community-polic-

cratic policing and have introduced
continuous human rights and gender
training for all officers;

» The police assess terrorism as a threat

to communities rather than to state
security; and

+ The police have a sophisticated under-
standing of the makeup and dynamics

of the communities they serve.

ing culture and experience within
the police;

Police identify and decide to spe-
cifically engage a particular com-
munity as a counterterrorism
concern; and

Front-line police officers misun-
derstand that they are expected
to gather counterterrorism
intelligence.

Factors EXTERNAL
to the police

Examples of OPPORTUNITIES

+ Some community leaders have

expressed concerns about VERLT

to the police and a desire to do some-

thing about it;

Government decision-makers are
committed to a comprehensive strat-
egy to prevent terrorism and counter
VERLT; and

Other public authorities recognize
their own responsibility and the need
to work jointly with the police to pre-
vent terrorism.

Examples of THREATS

+ There is a history of distrust

and misunderstanding of police
actions and initiatives among
community members;
Community members who previ-
ously engaged with the police
have been subject to intimidation
and physical threats; and

Some groups and individu-

als in a divided community

seek to engage with the police
to enhance their own status and
legitimacy.

Figura 15 — Anélise SWOT da Aplicacao de Programas de Policiamento Comunitario na Prevencéo da
Radicalizacio
Fonte: (OSCE, 2014)
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