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Resumo

A acessibilidade as novas tecnologias, tem levado a um aumento de novas ameacas
num quadro complexo multidominio, tornando-se um desafio para a Seguranca e Defesa.
Paralelamente, as exigéncias organizacionais conexas ao rigor, a eficacia e a eficiéncia,
constituem como corolario, a prioridade da implementacdo da Transformacao Digital.

Assim sendo, 0 objeto de estudo da investigacdo centra-se na abordagem estratégica
da Transformacgéo Digital, no sentido de contribuir para a elaboracdo de um Plano
Estratégico Digital nas Forgas Armadas.

Para o efeito, utilizou-se um raciocinio indutivo, enquadrado numa estratégia
qualitativa e numa pesquisa interpretativa, seguido da analise documental e dados recolhidos
através de questionarios e entrevistas a especialistas na area e outros face ao cargo.

Dos resultados obtidos, conclui-se, da analise realizada as oportunidades e ameacas do
ambiente externo, das potencialidades e vulnerabilidades do ambiente interno, a deducéo de
nove objetivos estratégicos alinhados com os indicadores identificados nos paradigmas
basilares da estratégia, facilitando a elaborac¢do do mapa estratégico. Ainda da caracterizacao
estratégica, foi possivel deduzir 27 linhas de acdo estratégicas, alinhadas com a Estratégia e
com o Plano de Acdo para a Transi¢do Digital da Administracdo Publica. Isso permitiu,

identificar contributos para a implementacdo de um Plano Estratégico nas Forcas Armadas.

Palavras-chave: Transformacdo digital, Inovacdo, Inddstria 4.0, Gestdo de dados,

Superioridade de informac&o e Operagdes no ciberespaco.
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Abstract

Access to new technologies has caused an increase in new threats in a complex
multidomain framework, becoming a challenge for Defense and Security. At the same time,
as a corollary, organizational demands related to thoroughness, effectiveness, and efficiency
constitutes the priority of Digital Transformation implementation.

Therefore, the object of this research focuses on the strategic approach to Digital
Transformation, to contribute to the development of a Digital Strategic Plan in the Armed
Forces.

For this purpose, an inductive reasoning was used, under a qualitative strategy and
an interpretative research, followed by documentary analysis and data collecting through
questionnaires and interviews with experts in the area and others.

From the results obtained, it was concluded that starting off with the analysis of the
external environment, through the opportunities and threats, and the internal environment,
through strengths and weaknesses, nine strategic objectives were deduced, aligned with the
strategic baseline paradigms indicators, that led to the development of a strategic map. It
was possible to define twenty-seven strategic lines of action, aligned within the Strategy and
the Action Plan for the Public Administration Digital Transition, which constitutes the main

contributions to the implementation of a Digital Strategic Plan for the Armed Forces.

Keywords: Digital transformation, Innovation, Industry 4.0, Data management, Information

superiority, and Cyberspace operations.
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1.  Introducéo
“It’s not necessary to change. Survival is not mandatory.”
- W. Eduards Deming -

A evolucdo tecnoldgica tem sido heterogénea, ao longo do tempo, levando a
transformacdes significativas, moldando a sociedade da informacdo numa sociedade digital.
A internet, como produto deste processo, aproximou distancias, criou redes, concebendo
uma interacdo a escala mundial, tanto a nivel social, como econémico e militar. A
competitividade do tecido empresarial impulsionou o conceito da Transformacdo Digital
(TD), abrangendo todos os setores da sociedade, incluindo as Forcas Armadas (FFAA).

A quarta revolucdo industrial, que surgiu na década transata, ficou conhecida como a
“industria 4.0” (i4.0), com o propdsito de revolucionar a cadeia de valor, com sistemas
virtuais e fisicos a cooperar entre si, permitindo uma personaliza¢do dos produtos e a cria¢do
de novos modelos operacionais. Uma evolucdo proveniente de uma onda de descobertas que
vao do gene a nanotecnologia, das energias renovaveis a computacdo guantica (Schwab,
2016, p. 12), das inovagdes tecnoldgicas as tecnologias disruptivas e radicais, visando a
otimizacdo e a eficiéncia da cadeia de valor, consubstanciada em avangos como a
Inteligéncia Artificial (IA), a robotica, a internet das coisas (IoT), a computacdo quantica,
entre outros. (Um, 2019, pp. 1-2).

A 4.0 aponta para a mudanga das organizacgdes, de ambito estrutural, cultural e de
lideranga. A mudanca per si, traz resisténcia e é intrinseco ao ser humano, razéo pela qual,
a opc¢do por uma mudanca suave (soft), em detrimento de uma hard, surge maioritariamente
devido a fatores externos. Quando o controlo esta centrado no ser humano, a mudanca pode
resultar em algo positivo, sendo que, quando esse controlo ndo existe, a sociedade pode
entrar numa espiral, forgcando a implementacdo da mudanca. A TD seria naturalmente uma
mudanca repleta de resisténcia, contudo, a situagdo pandémica de Coronavirus Disease 2019
(COVID-19), forcou a reestruturacao dos diversos setores em torno do digital, passando esta
a ser uma alternativa para a interagdo entre pessoas, organizagoes ou instituicoes.

Assim sendo, a tematica, “Transformagao Digital nas For¢cas Armadas: Perspetiva
Estratégica”, tem uma grande pertinéncia, ndo s6 como resposta a atual situacdo pandémica,
mas pela adaptacdo das FFAA a um ambiente emergente, face a um mundo que se esta a
desenvolver em torno das tecnologias. Cada vez mais, as organizagbes dependem de
tecnologias avancadas para competirem, mas também para serem mais eficazes e eficientes,
e para conseguirem a superioridade de informacéo que proporcione aos decisores o0 melhor

processo de deciséo.
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Por outro lado, a par da facilidade do acesso as tecnologias da i4.0, releva-se 0 aumento
das ameacas ndo convencionais, transnacionais e assimétricas, sobretudo os ataques
informéticos ou hibridos. O aumento exponencial de cibernautas, tornou a
cibercriminalidade e a utilizag&o da internet para fins terroristas, na nova fronteira da guerra
do século XXI (Comissao Europeia [CE], 2017b).

A TD deixou de ser uma opcao, pois inevitavelmente as FFAA terdo de incorpora-la
no seu modelo organizacional. Porém, uma implementacgdo mal planeada, ou sem
planeamento, podera ter consequéncias irreversiveis, nomeadamente ao nivel da segurancga
(Carvalho, entrevista via Microsoft (MS) Teams, cinco de marco de 2021).

O objeto de estudo desta investigacdo centra-se na TD, de modo a contribuir para a
elaboracéo de um Plano Estratégico Digital nas FFAA.

Sem prejuizo da sua contextualizacdo, a investigacdo foi delimitada (Santos & Lima,
2019, pp. 42-43) temporalmente desde 2010 até 2045, incidindo a nivel espacial num
modelo estratégico de TD aplicavel as FFAA. Quanto ao contetido abrange as estratégias,
genética (identificacdo dos recursos), estrutural (organizacdo dos recursos) e operacional
(emprego dos recursos), objetivos e linhas de acdo estratégicas, e desenvolvimento de
capacidades.

Face ao exposto, formulou-se 0 Objetivo Geral (OG) “Propor contributos para um
Plano Estratégico da Transformagdo Digital nas Forgas Armadas”, seguido da Questéo
Central (QC): “Quais os contributos para um Plano Estratégico da Transformacdo Digital
nas Forgas Armadas?”.

A investigacdo, para além da presente introducdo, capitulo um, estrutura-se em oito
capitulos. O segundo apresenta uma revisdo da literatura e metodologia aplicada. O terceiro
centra-se na andlise a abordagem internacional. Os trés capitulos seguintes abordam os
paradigmas da estratégia, o sétimo analisa 0 ambiente estratégico, define objetivos
estratégicos e linhas de agdo estratégicas, e o capitulo oitavo propde contributos para um
plano estratégico, respondendo a QC. Por ultimo, o nono corresponde as conclusdes da
presente investigacdo, sintetizando o procedimento metodologico e o0s resultados
alcancados, procurando responder as questdes da investigacao e apresentar contributos para
o conhecimento no dominio da investigacdo. Como corolério deste trabalho, apresentam-se

recomendacdes e sugestdes para investigacoes futuras.
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2.  Enquadramento e metodologia

Nos termos da alinea c) do art.° 5° do Decreto-Lei n.° 249/2015, de 28 de outubro, a
presente tematica insere-se no dominio das Ciéncias Militares, na area das “Técnicas e
Tecnologias Militares” (Conselho de Ministros, 2015), decompondo-se nas subareas de
“Comando, Controlo, Comunica¢des, Computadores ¢ Informagao” e “Gestao Estratégica”
(Academia das Ciéncias de Lisboa, 2011).

2.1. Enquadramento

A “Agenda Digital para a Europa” de 2010, foi o documento iniciador da TD na
Europa (CE, 2010), que foi acelerado pela i4.0, tendo Juncker (2014) estabelecido, como
prioridade, para a sua presidéncia, a conexdo de um mercado digital, posteriormente
reforgada nas orientagdes da presidente VVon der Leyen (2019).

A TD tem sido uma das prioridades das aliangas entre Estados, das Administraces
Publicas (AP) dos Estados e das respetivas FFAA. Como exemplo, destacam-se a North
Atlantic Treaty Organization (NATO), a Unido Europeia (UE), a Espanha e a Franca.

Em Portugal, o programa do XXI Governo Constitucional estabeleceu como
prioridade: fortalecer, simplificar e digitalizar (2015, p. 74). Em 2017, foi entretanto
aprovada a estratégia para a TD na Administracdo Publica, até 2020 (Presidéncia do
Conselho de Ministros [PCM], 2017, p. 3944), dando origem ao Plano Setorial para a Defesa
Nacional (DN) (Governo de Portugal, 2018). Esta prioridade foi reforcada no programa do
XXII Governo Constitucional, como quarto desafio estratégico, sendo aprovado o Plano de
Acdo para a Transicao Digital para a Administracao Publica (PCM, 2020, p. 6).

Ao nivel da DN, os documentos estruturantes facilitam a pertinéncia da tematica. A
reforma designada por “Defesa 20207, estabelece como desiderato “...Forcas Armadas mais
modernas, ..., recursos otimizados... ” (Ministério da Defesa Nacional [MDN], 2015, p. 5).
O Conceito de Estratégia de Defesa Nacional (CEDN) privilegia a eficiéncia e contempla
como vetor e linha de acdo estratégica, a valorizacdo do conhecimento, da tecnologia e da
inovacdo (PCM, 2013). O Conceito de Estratégia Militar (CEM) faz referéncia a
globalizacdo catalisada pelas Tecnologias de Informacgdo e Comunicacdo (TIC), que veio
acelerar o ritmo de mudanca do ambiente internacional (MDN - Conselho de Chefes de
Estado-Maior [CCEM], 2014).

Ao nivel das FFAA, ha um alinhamento das Diretivas Estratégicas do Estado-Maior-
General das Forcas Armadas (DEEMGFA) e dos Ramos, no que respeita aos temas
estratégicos. A Diretiva do Estado-Maior-General das Forcas Armadas (EMGFA) apresenta

a interoperabilidade, a eficiéncia, a flexibilidade e a eficacia (2019); a da Marinha incorpora
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o0 equilibrio, a otimizacdo, a flexibilidade e a eficacia (2018a); a do Exército contempla a
sustentabilidade, otimizacdo, crescimento e os resultados (2019); e a da Forca Aérea partilha
a capacidade, a resiliéncia, a valorizacao e a racionalidade (2019). A Marinha integrou um
programa intersectorial para a Transi¢do Digital (2020b).

A TD da Defesa consiste num processo complexo, multidimensional e interativo, de
continua modernizagédo da capacidade de toda a organizacdo e de integracdo empresarial,
acompanhado por aceleradores de inovagdo, essenciais, como a IA, a robdtica, o data
analytics e o blockchain. Contudo, ndo é um empreendimento puramente tecnoldgico, pois
a cultura, a lideranca e 0s processos adaptam-se para construirem uma organizacao, que seja
fundamentalmente agil e melhor preparada para identificar, desenvolver, testar, escalar,
adquirir e integrar novas tecnologias, de forma continua, e mais rapidamente do que os
adversarios (Defence iQ, 2021).

Para enquadramento conceptual, foi criado um corpo de conceitos (vide Apéndice A),
no sentido de facilitar a compreensdo destes, ao longo da investigacéo.

Segundo Couto (1988, p. 230), tem de haver uma gestdo entre a concecao e a execucao,
ou seja, entre 0 que se quer, 0 que deve e o0 que se pode fazer, devendo a estratégia tratar ndo
sO da utilizacdo, mas também do desenvolvimento da forca, o qual engloba a sua estrutura,
distinguindo os aspetos operacionais (ligados a utilizacdo dos meios), os estruturais
(correspondentes a composicdo, organizacdo ou articulacdo dos meios) e 0s genéticos
(relacionados com a geracao e criacdo de novos meios).

A DEEMGFA para o periodo compreendido entre 2021 e 2023, passa a contemplar
um Objetivo Estratégico (OEst) dedicado a esta temdtica: “Dinamizar a inovacdo e a
transicdo digital' nas Forcas Armadas” (OEst3) (2021). De modo a garantir o alinhamento,
este OEst passa a constituir-se a visdo estratégica da presente investigacao.

Atendendo que a TD é um catalisador de capacidades que devem estar alinhadas para
melhorar o processo de decisdo, foi estabelecido como ambito da estratégia da presente
investigacdo: Garantir que os processos de comando e controlo, e de deciséo nas Forcgas
Armadas sdo mais ageis e capazes de responder aos desafios decorrentes dos avancos
tecnologicos disruptivos.

Para manter o alinhamento com a DEEMGFA, consideram-se 0s temas estratégicos
definidos: eficécia, flexibilidade, eficiéncia e interoperabilidade; e como orientagdes

estratégicas: reforcar a credibilidade, superar as dificuldades e aproveitar as oportunidades.

! para efeitos da presente investigacdo é considerado sinénimo de Transformacdo Digital.
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Pela natureza do conceito, a TD € um processo que estd na base de diversas
capacidades, acabando por ser ele préprio um catalisador das mesmas. Assim sendo, faz
sentido correlacionar, os paradigmas da estratégia com os vetores capacidade (DOTMLPI12),
de modo a obter uma visao holistica e sistémica (Figura 1).

/ . Processo de desenvolvimento de uma
Processo de desenvolvimento AR
- Estratégia Digital nas For¢cas Armadas.
de capacidades.
® O O
I I
®
O O O
I I
O O
I O —
1| A#l
11 | —1 ] S——————
nteroperabilidade : :
\_ VANS — 4

Figura 1 - Modelo de desenvolvimento
Fonte: Adaptado a partir de Nunes (2020).

2.2. Metodologia

A metodologia da investigacdo, enquadra-se nas normas do Instituto Universitario
Militar (IUM) (Fachada et al., 2020; Norma de Execugdo Permanente/Investigacao
[NEP/INV] - 001 [A1], 2020; NEP/INV - 003 [A3], 2020; Santos & Lima, 2019).

A abordagem metodoldgica reflete-se numa orientacdo ontoldgica de construtivismo
e epistemolodgico de interpretativismo, enquadrada numa estratégia qualitativa, focada no
raciocinio indutivo. Como desenho de estudo, aplica-se o desenho de pesquisa interpretativa,
complementado com o comparativo, de modo a analisar as Organizacdes Internacionais (Ol)
e as FFAA congéneres. Como instrumentos metodoldgicos, assenta na recolha de dados
baseada num questionario, na analise documental e em entrevistas semiestruturadas.

O questionario foi dirigido ao EMGFA e aos Estados-Maiores dos Ramos, conforme
Apéndice B. A analise documental foca-se no estado-da-arte, contribuindo para analisar os
paradigmas e o0 ambiente estratégico. Paralelamente, foram realizadas entrevistas a
especialistas nesta area ou detentores de cargos considerados relevantes para a investigacéo.
A investigagdo desenvolveu-se segundo o modelo de analise apresentado no Quadro 1.

2 Doutrina, Organizagdo, Treino, Material, Lideranga, Pessoal, Infraestruturas e Interoperabilidade.
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Quadro 1 - Modelo de Analise

Objetivo Geral . - .
) (0G) Propor contributos para um Plano Estratégico da Transformagéo Digital nas Forgas Armadas.
uestdo Central uais os contributos para um Plano Estratégico da Transformacéo
¢
Objetivos QC) Digital nas Forgas Armadas?
Especificos Questdes . Técnicas de
- Conceito . - .
(OE) Derivadas Dimensoées Indicadores recolha de
(QD) Estruturante dados
OEL1: Analisar os QD1: Quais 0s
pilares da pilares da Modelo da
Transformacéo Transformacéo Transt 3 NATO, Unio Obiet Andli
Digital de alguns Digital de alguns ranstormagdo Europeia, Jetivos nafise
paises aliados e paises aliados e Digital Espanha e Franca estratégicos documental
Organizagoes OrganizagOes
Internacionais. Internacionais?
OE2: Caracterizar a | QD2:
importéancia da Quais as Informagao
Transformacéo orientagdes de
Digital nas ordem operacional
operacdes das se poderdo . . Anélise
Forcas Armadas. considerar mais oEstratt?gla | Cgpa_usz?des Ciberdefesa documental e
racion r .
adequadas, no peraciona ecisorias entrevistas
processo da
Transformacéao -
Digital nas Forcas Agilidade
Armadas?
OE3: Caracterizar a | QD3: Quais as .
articulacdo dos orientagdes de L|d_er_anga
recursos no dmbito | ordem estrutural se digital
da Transformagéo poderdo considerar N
Digital nas Forgas | mais adequadas, no | ggtratégia Literacia e Competéncias doc’tﬁ;ﬁ; 5
Armadas. processo da Estrutural processos digitais .
Transformagao entrevistas
Digital nas Forcas
?
Armadas? Processos
OE4: Estabelecer QD4: Quais as Arquitetura
necessidades necessidades organizacional
genéticas que genéticas que Estratégia _ Anilise
concorram paraa | concorrem para a Genética Desenvolvimento Dados e documental e
Transformagéo Transformacéo de capacidades informacéo entrevistas
Digital nas Forcas Digital nas Forcas
Armadas. Armadas? Inovacao
OES5: Estabelecer | QD5: Quais as Objetivos Questiondrios;
linh g linh g 80 L
as li ’a§ de acdo i as,dfe acdo Estratégicos Caraterizaco
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3. Organizacdes internacionais e Forcas Armadas congeneres

O presente capitulo visa analisar a TD da NATO, UE e das FFAA de Espanha e de
Franca.

3.1. NATO

Pelo 70.° aniversario da NATO, em 2019, foram elaborados diversos relatorios
alusivos a acdo da organizacdo e a tendéncias futuras. Apesar da NATO ainda manter o
conceito estratégico de 2010, atualmente o ambiente tornou-se mais Volatil, Incerto,
Complexo e Ambiguo (VICA), numa perspetiva multidominio, passando a ter lugar, além
do mar, ar e terra, no espaco e no ciberespaco, assumindo a guerra hibrida, maior relevancia.
A NATO, reconhece como prioridade, face ao volume de dados e a sua complexidade, a
existéncia de sistemas que facilitem o processamento e andlise, estruturando em informacéo
oportuna, tornando-se relevante para o processo de tomada de decisdo das operagdes
militares.

No futuro, as operac@es serdo caraterizadas, segundo: (i) o dominio do ciberespaco, as
areas densamente populacionais e as subterraneas; (ii) o rapido crescimento de tecnologias
amplamente acessiveis; (iii) a valorizagdo humana, face a importancia crescente da interacéo
homem-maquina; (iv) o uso de sistemas automatizados e potencialmente autonomos, pelas
operacdes onde o ser humano deixa de estar diretamente envolvido no ciclo de deciséo; (v)
0s sistemas de armas que podem causar uma destruicdo generalizada, ou de amplo efeito;
(vi) o nimero de sensores e a proliferacdo da loT; e (vii) um acesso alargado ao
conhecimento, além da capacidade de analise de dados em larga escala, de modo a obter
vantagem militar (NATO, 2018a, pp. 13-14). As tecnologias de informacao sdo o catalisador
para se conseguir a superioridade de informacdo (NATO, 2017, p. 1.4).

Segundo o Secretario-Geral da NATO, Jens Stoltenberg, “[...] a seguranca do nosso
futuro dependera na nossa habilidade de compreender, adotar e implementar tecnologias,
tais como, a IA, a autonomia e sistemas hipersénicos” (NATO, 2020, p. 2).

Os fatores comuns, que ligam as tecnologias da i4.0 sdo baseados na Intelligent,
Interconnected, Distributed and Digital (12D2), caraterizados por (NATO, 2020, pp. 7-8):

- Intelligent - 1A integrada e integral, capacidade analitica e de decisdo, através do

espectro tecnolégico;

- Interconnected - Exploracdo da rede, dominios reais e virtuais sobrepostos,

incluindo sensores, organizagdes, institui¢des, individuos, agentes e processos

autbnomos;
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- Distributed - Detecdo, armazenamento, computacdo, tomada de decisdes,
investigacdo e desenvolvimento descentralizado, e omnipresente em grande
escala;

- Digital - Combinacdo dos dominios humano, fisico e da informacéo, para criar
realidades fisioldgicas, psicoldgicas, sociais e culturais.

Cada uma das quatro caracteristicas tecnoldgicas (Figura 2), combina-se com outra (),

para impulsionar uma tendéncia militar especifica (NATO, 2020, p. 9):

—  Alntelligent com a Distributed para se obter agentes e sistemas autobnomos;

—  Alnterconnected com o Digital para se obter uma rede de combate;

—  Alnterconnected com a Distributed para se obter uma expansdo dos dominios;

— Alntelligent com o Digital para se obter uma guerra de preciséo.

INTELLIGENT
Autonomous ;i
Systems & Autonomy Precision
Agents Humanistic Intelligence Warfare
Knowledge Analytics
DISTRIBUTED DIGITAL
Edge Computing Digital Twin
Ubiquitous Sensing Synthetic Realties
Decentralized Production
Democratized S&T

expanding ~ INTERCONNECTED o

Domains S Networks
Trusted Communications

Synergistic Systems

Figura 2 - 12D2 com tendéncia militares associadas
Fonte: NATO (2020).

A NATO, realca a importancia da combinacdo de tecnologias que potencializam

sistemas tecnologicos, devido a Investigacdo, Desenvolvimento e Inovacao (ID&lI).
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3.2. Uni&o Europeia

O futuro das operagdes no ambito da UE, devera ser centrado na superioridade de
informacdo (Council of the European Union [CEU], 2020, p. 2), desiderato, que requer uma
abordagem digital, de forma coordenada e sincronizada.

Na perspetiva operacional, a TD é o processo de anélise de dados digitais para explorar
as vantagens da networking, com vista a melhorar o conhecimento partilhado, reduzindo o
tempo de avaliagéo e resposta, melhorando a coordenacéo e a sincronizagao das forgas.

Num ambiente de grandes disputas, 0 sucesso das missdes e operacdes dependem de
quatro fatores-chave: a informacéo, o tempo, a interoperabilidade e a liberdade de acédo no
ciberespaco (CEU, 2020, p. 4). No campo da informacéo € crucial a ligacdo e integracdo de
todos os sistemas, desde 0 humano aos sistemas, incorporando IA. O tempo, como fator
decisivo nas operacdes, € crucial num ambiente digital, para acelerar o ciclo do processo de
decisdo, onde o tratamento de dados e a producdo de informacdo assentam em diversas
tecnologias, incluindo a IA. A interoperabilidade é essencial num ambiente conjunto e
combinado, sendo importante garantir sinergias entre todos os intervenientes. E essencial
garantir a liberdade de agédo no ciberespaco (CEU, 2020, p. 4).

A TD s6 funciona como um multiplicador de forcas, se as capacidades forem
integradas de forma eficiente e transparente. Deste modo, € importante a integracdo das
diversas plataformas das FFAA da UE, numa arquitetura una, servindo de né de uma rede
de Comando e Controlo (C2) Unica, facilitando a troca de informacéo, de forma segura e
credivel, e que permita abranger as operacdes nos diversos dominios: terrestre, aéreo,
maritimo, espaco e ciberespaco. Para que as for¢as se tornem digitais, € determinante haver
uma interligacdo dos nos das infraestruturas de informacdo, nomeadamente, entre bases de
dados, sensores e decisores, para explorar sinergias e capacidades para alcancar resultados,
alinhados com os objetivos (CEU, 2020, pp. 4-5).

Quanto a IA, a UE aprovou uma proposta para o estabelecimento de regras
harmonizadas para a sua utilizacdo, assentes na ética, na dignidade e na confianga (CE,
2021).

3.3. As Forgas Armadas do Reino de Espanha

O plano digital prevé uma reestruturacdo organizacional, segundo a Figura 3, baseada
na gestdo por processos e centrada no conhecimento, que racionalize os sistemas para
empregar de forma mais eficaz as TIC (Ministerio de Defensa [MdD], 2020, p. 10038).
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Figura 3 - Reorganizacdo da Defesa do Reino de Espanha

Fonte: Vado (2020).

Este plano aborda a TD em cinco dimens®es: (i) organizagéo e pessoas; (ii) processos
funcionais e operacionais; (iii) dados, informacdo e conhecimento; (iv) seguranca; e (V)
racionalizacdo dos sistemas. Contudo, estabelece uma organizacdo orientada para a gestao
por processos, assente nas pessoas € no conhecimento, tendo como principios: as pessoas, a
eficiéncia, a eficécia, a normalizacéo, a qualidade dos dados e a seguran¢a (MdD, 2020).

A gestéo da informacéo e do conhecimento visa atingir a superioridade de informacao
no dominio da Defesa, disponibilizando produtos no apoio aos processos de decisdo dos
diversos niveis. Contudo, ndo deixa de incentivar que os Ramos estabelecam uma estrutura
propria, bem como, o desenvolvimento de processos de trabalho que permitam a exploragao
dos produtos de informagéo (Armada Espafiola, 2019).

Relativo aos sistemas de TIC, tencionam desenvolver um Servico Integral de Controlo
Organico (SICOR), que se traduz numa plataforma Gnica, baseada numa arquitetura
orientada para servigos integrados numa Infraestrutura Integral de Informacgédo da Defesa
(13D).

Sendo as pessoas o0 cerne da TD, o plano aborda uma gestdo eficiente, baseada na
centralizac&o e em novos sistemas digitais, visando a automatizacao de tarefas, a reducéo de
recursos, a tecnologia ao servigco das pessoas, a gestdo de talentos digitais e a liderancga

descentralizada até ao individuo (Armada Espariola, 2019).

10
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Por ultimo, aborda a tecnologia, focando a utilizacdo de novas aplicacdes,
acompanhando a possibilidade de explorar novas oportunidades, atraves de programas de
ID&I, de modo a analisar a utilidade e as vantagens dessas oportunidades. Os dispositivos
moveis ganham nova dimensdo, permitindo o acesso a servicos ou informagdo nao
classificada, comunicacOes internas, automatizacdo de tarefas e disponibilidade de
informacdo no processo de decisao.

3.4. As Forcas Armadas de Franga

A TD das FFAA francesas foca-se em trés OEst: garantir a superioridade operacional
e o dominio da informac&o nos teatros de operac6es (OEstl); reforcar a eficiéncia dos apoios
e facilitar o quotidiano das pessoas (OEst2); e melhorar o relacionamento com o cidad&o e a
atratividade com o ministério (OEst3) (Ministere des Armées [MdA], 2017).

Face a um inimigo cada vez mais digital e agil, o OEst1 constitui a prioridade, focando
a superioridade de informacdo e do conhecimento, contribuindo para melhorar o
desempenho e a agilidade dos sistemas de Defesa, assente na transformacéo das arquiteturas
operacionais, centrada na cloud®, de modo a garantir a interoperabilidade, a resiliéncia e a
seguranca digital dos sistemas, e a partilha de informacdo (MdA, 2017).

O OEst2 visa centrar os servigos de apoio e manutencdo em tecnologias que melhorem
a eficacia e a eficiéncia, procurando obter uma melhoria da qualidade de vida laboral,
baseada na mobilidade do pessoal.

O OEst3 incide na melhoria da prestacdo de servigos, reforcando o dinamismo e a
modernidade das FFAA, bem como, o recrutamento de talentos digitais. Aponta para uma
mudanca de cultura, iniciada na fase da formacéo, centrada no estilo de lideranca e gestao,
bem como, na inovagdo, com abertura a proposta de ideias, solu¢des, empreendedorismo e
a maturidade digital. O capital humano e os dados digitais sdo os tangiveis essenciais da TD
das FFAA francesas (MdA, 2017).

3.5. Sintese conclusiva

No ambito da TD, a NATO nédo tem uma Estratégia dedicada, tendo, contudo, um
conjunto de documentos que referenciam a importancia da mesma, apontando para a procura
da superioridade de informacéo, assente em bases tecnoldgicas integradas, na inovagao e na

interoperabilidade.

3 Cloud interna para dados sensiveis; cloud dedicada para dados menos sensiveis, mas restritos as FFAA,; e
cloud externa para dados que circulam na internet.
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A UE, tem uma Diretiva orientada para atingir a superioridade de informacdo nas
operacdes, apontando para a relevancia da liberdade de acdo no ciberespaco, do tempo, da
interoperabilidade e da integracdo numa arquitetura Gnica.

As FFAA espanholas, centram a TD na gestdo da informagéo e do conhecimento,
numa plataforma Gnica orientada para servigos integrados numa I3D, dando énfase as
pessoas e a tecnologia.

As FFAA francesas, centram a TD na procura da superioridade operacional e no
controlo informacional dos teatros de operacgdes, no reforco da eficiéncia dos apoios e
quotidiano das pessoas, na melhoria da relagdo com os cidadaos e na atratividade a Defesa.

Pelo exposto e em resposta a QD1, os pilares da TD nos paises aliados e organizacdes
estudadas sdo: a superioridade de informacdo e do conhecimento; os sistemas tecnoldgicos
integrados, assentes na interoperabilidade; as operacdes no ciberespaco; e servigos mais

otimizados, focando as pessoas e a tecnologia.
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4. Paradigma operacional para a transformacao digital

O paradigma operacional visa estabelecer as medidas necessarias ao aprontamento e
ao empenhamento dos meios, em pessoal, material e informacéo, segundo capacidades
expedicionarias, jurisdicionais e decisorias. As capacidades expedicionérias estdo ligadas a
projecdo de forca e a consequente capacidade de sustentacdo, enquanto as jurisdicionais
requerem um empenhamento eficaz nas areas sob jurisdicdo nacional. As capacidades
decisorias sdo apoiadas pela superioridade de decisdo e por uma arquitetura de informacéo
em rede (Estado-Maior da Armada [EMA], 2015, p. 3.13).

Assim, importa abordar, numa perspetiva holistica, a cadeia de valor das FFAA, de
modo a englobar as atividades destas, enquadrando os indicadores para o paradigma
operacional. Para tal, revisitou-se a base de Porter (1985, pp. 33-36) para integrar atividades
que contribuem para o valor acrescentado, ou seja, um sistema que forneca uma viséo
estratégica baseada num conjunto de processos.

Segundo a Figura 4, o output das FFAA resume-se: (i) ao produto operacional, que
engloba as missbes das FFAA, conforme previsto nas Missbes Especificas das Forcas
Armadas (MIFA) (MDN-CCEM, 2014); (ii) ao produto cientifico, resultado da investigacéo
e desenvolvimento; e (iii) ao produto cultural, resultante das atividades museoldgicas,

historicas e de divulgacéo.

~ Produto
Atividade cientifica, Investigacdo & Desenvolvimento m
Atividade museologica, historica e de divulgagao m

Atividades mspetivas

Figura 4 - A cadeia de valor das Forgas Armadas
Fonte: Adaptado a partir de Marinha (2015).

Com base no conceito de TD referido anteriormente e na sequéncia das entrevistas
realizadas (vide Apéndices C e D), a TD dever-se-a focar na procura da superioridade de
informagao, do conhecimento e da deciséo. Para alcangar a superioridade, séo analisados no
presente capitulo, a superioridade de informacéo, o C2 &gil e as operacdes no, e atraveés, do
ciberespaco, contribuindo para as capacidades decisorias.
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4.1. Superioridade de informacao

Ao longo da historia, a superioridade de informacéao sobre o adversario, influenciou a
superioridade operacional. Ja Sun Tzu (544-496 a.C), um dos estrategas que ainda hoje se
mantem como referéncia do pensamento militar, defendia a importancia da superioridade de
informacdo como multiplicador de forgas, ao referir que a “[...] a arte da guerra baseia-se
no engano, [...], ganhar sem violéncia”, pois, “[...] se conheces 0s demais e te conheces a ti
mesmo, nem em cem batalhas correras perigo, [...], conhece o terreno, as condi¢fes naturais
e a vitoria pode ser total” (Traduzido por Vigna, 2011).

Desde entdo, as informacgfes tém sido trabalhadas, dos dados a informacdo e ao
conhecimento (vide corpo de conceitos no Apéndice A), para melhorar 0 apoio no processo
de decisdo. A vantagem competitiva, resultante do conhecimento e na melhor utilizacéo da
informacdo, gera resultados no processo de decisdo (Ward & Peppard, 2002, pp. 503-507).
O problema reside muitas vezes na falta de partilha formal da informacéo e do conhecimento,
0 que dificulta a tomada de decisdo de forma atempada e clara (NATO, 2011, p. vi), e
proporcione uma vantagem competitiva.

Segundo John Bloyd, a superioridade de informagdo contribui para o processo de
decisdo, atraveés do modelo Observar, Orientar, Decidir e Agir (OODA), desenvolvido em
1975 (Seolin & Edilson, 2017, p. 2). Este modelo, visa completar o ciclo de decisdo mais
rapidamente que o adversario, interrompendo o seu ciclo de decisdo antes de o completar
(Coram, 2002, pp. 282-284).

Em bom rigor, a vantagem competitiva no processo de decisao, esta dependente, ndo
s6 dos fatores mencionados, mas, cada vez mais, das tecnologias disruptivas que
potencializem a superioridade de informacéo e o processo de decisdo. Os aceleradores de
inovagdo tecnoldgica dinamizam a competitividade entre os diversos atores.

A China criou recentemente um computador “[...] um bilido de vezes mais rapido do
que 0 mais poderoso supercomputador, o que demonstra, a evolucdo tecnoldgica baseada em
computacdo quantica” (Diério de Noticias, 2020). A supremacia de um supercomputador €
disruptiva ao permitir antecipar e agir mais rapido no OODA loop, permitindo agir enquanto
0 adversario ainda se encontra na fase da observacdo. Embora, seja ainda um protétipo, este
sera um desafio a escala mundial. Se aliarmos 1A a esta capacidade, a superioridade de
informacdo e o processo de deciséo sera “explosivo” (Nunes, entrevista presencial, 18 de
dezembro de 2020).

Assim, ha uma relacéo clara entre dados, informacéo e conhecimento, bem como, uma

associacdo ao processo de decisdo. A Figura 5 reflete a relagdo estruturada desde a recolha
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de dados, que depois de processados, analisados e estruturados, passam a designar-se por
informacdo. O conhecimento depende da experiéncia, do contexto, da interpretacdo e

reflexdo, na utilizacdo da informacé&o para apoiar a decisdo (Ward & Peppard, 2002, p. 504).

DADOS

-

INFORMACAO

CONHECIMENTO

DECISAO

INTELLIGENCE

rocessamento

Relacdo com
informacéo e
conhecimento

INFORMACAO

Recolha e

Figura 5 - Relacéo dos dados a decisdo na NATO
Fonte: Adaptado a partir de Rei (2013).

Segundo o Subchefe do Comando Operacional Conjunto para as Operagdes Militares,
da globalizacéo resulta uma grande quantidade de informac&o disponivel, sendo que mais de
90 % dessa informag&o encontra-se disponivel em fontes abertas (internet), sendo relevante
para muitos processos de decisdo. A conversdo dos dados em informacéo, requer cada vez
mais uma abordagem digital até a geracdo do conhecimento, para se poder atingir a
superioridade na deciséo.

Para atingir a superioridade de informacéo, as FFAA, ou juntam-se ao nicho de
mercado, em que a informacdo é restrita a alguns paises que geram ou produzem
conhecimento, embora ndo esteja acessivel a todos, ou tém que competir com o0s que acedem

aos 90 % da informacéo, o que implica, serem mais proficuos na gestdo dessa informacao e
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na geracdo de conhecimento para apoiar 0 processo de decisdo, mediante uma abordagem
digital (Sousa, entrevista presencial, 28 de dezembro de 2020).

4.2. Operagdes no, e atraves do, ciberespago

As operacOes no ciberespaco nasceram com a internet, evoluindo em varias diregdes,
com o proposito de afetar Estados, organizacdes ou pessoas, Seja para vigiar, ou mesmo para
a realizacdo de ciberataques, tal como aconteceu na Estonia, em 2007, ou na Georgia, em
2008. Estes ultimos acontecimentos fizeram o mundo acordar para uma nova realidade
(Freire & Nunes, 2013, p. 8).

Face a esta nova forma de atuacdo, a NATO, na Cimeira de Lisboa, elevou a seguranca
do ciberespaco a tarefas de Defesa Coletiva (2010, pp. 11-17). Na Cimeira de Varsovia, em
2016, a NATO reconheceu o ciberespago como dominio das operacfes militares (2016).

Portugal, considerou a necessidade da edificagdo desta capacidade na revisdo do
CEDN (PCM, 2013), concretizando-se em 2015, com a aprovacdo da Orientacdo Politica
para a Ciberdefesa, estabelecendo trés objetivos: (i) garantir a protecdo, a resiliéncia, a
seguranca das redes e dos Sistemas de Informacdo e Comunicagdes (SIC) da DN contra
ciberataques; (ii) assegurar a liberdade de acéo do pais no ciberespaco e, quando necessario
e determinado, a exploracdo pro-ativa do ciberespaco para impedir ou dificultar o seu uso
hostil contra o interesse Nacional; e (iii) contribuir de forma cooperativa para a Seguranca
Nacional (MDN, 2013). Nos termos da Resolugdo do Conselho de Ministros (RCM) n.°
92/2019, de 5 de junho, foi aprovada a Estratégia Nacional de Seguranca do Ciberespago,
definindo a ciberdefesa como a atividade que visa assegurar a DN no, ou através do,
ciberespaco (Conselho de Ministros, 2019).

As operacgdes no ciberespaco podem ser passivas ou ativas (Figura 6), sendo que as
primeiras visam as operacOes de infraestruturas, desde a implementacgéo e configuracéo das
redes, a seguranca dos SIC e respetiva manutencdo, sendo estas asseguradas pelos nucleos
de Computer Incident Response Capability (CIRT) da Defesa, do EMGFA e dos Ramos
(Marinha, 2018c, p. 53). As segundas, abrangem as operac0es defensivas, as de recolha de
informac0es, vigilancia e reconhecimento, contribuindo para o aviso antecipado e para
atingir a superioridade de informacdo, e ainda, as operacGes ofensivas no ciberespaco,
constituindo um elemento diferenciador das FFAA.

A NATO cinge as operagdes na sua propria rede, ou em redes abertas, condicionando
algumas das operacgdes anteriores. Contudo, deixa a abertura destas operacdes as nacgoes
aliadas (NATO, 2018b, p. A.1.1).
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Figura 6 - Enquadramento e contexto das operagdes no ciberespaco
Fonte: Adaptado a partir de NATO (2018b) e Nunes (2020).

A nova conflitualidade assimétrica passa a ser de curta duracdo, baixa intensidade e
com multiplos adversarios, caracterizados pelo uso limitado da forga, assumindo
tendencialmente um carécter hibrido, explorando a producédo sincrona de efeitos em varios
dominios militares e ndo-militares, através de meios ndo cinéticos que estimulam a utilizacdo
do ciberespaco.

Segundo Nunes (2020, p. 23), a utilizacdo de operacdes no ciberespaco caracterizam-
se nas trés dimensoes (fisica, l0gica e cognitiva), pois sem considerar a componente logica
e cognitiva, reduzir-se-a drasticamente a probabilidade de sucesso e a capacidade de
sobrevivéncia das FFAA, num campo de batalha iminentemente digital.

Na Alemanha, o Centro de Ciberdefesa alargou a sua abrangéncia, incluindo nas
operacgdes no ciberespaco, as informacgdes e a atuacdo no espetro eletromagnético, face a
complexidade e a interligagéo entre eles, permitindo uma visdo mais alargada, quanto ao
foco de atuacéo (Leinhos, 2020, pp. 10-13).

As operagdes no, e atraves do, ciberespago, sdo fundamentais nas operagdes militares,
ndo s6 pela capacidade de contribuir para a superioridade de informacdo, mas pela
capacidade de contribuir decisivamente para alcancgar os efeitos operacionais desejados
(CEU, 2020, p. 7).
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4.3. Comando e controlo agil

O ambiente internacional atual € caracterizado como VICA, o que requer constante
adaptacdo das organizacOes, exigindo simultaneamente, uma articulagdo funcional das
mesmas (McChrystal, 2015).

Numa era em que o digital veio acelerar essas necessidades de mudanca, a NATO
adaptou o conceito de C2 Agil, ou seja, uma capacidade de C2 para explorar, com sucesso,
as mudancas nas diversas circunstancias, permitindo as entidades empregar, de forma eficaz
e eficiente, os recursos de que dispdem em tempo util (NATO, 2014, p. 20).

Para uma melhor compreenséo, o C2 é considerado uma funcao que atribui direitos de
decisdo a toda a organizacdo, moldando o processo de tomada de deciséo e 0s processos que
adquirem, gerem, partilham e exploram a informacdo, em apoio ao processo de deciséo
individual e coletiva (NATO, 2014, p. 72). A agilidade é a capacidade de explorar com
sucesso as mudancas das circunstancias (NATO, 2014, p. 54).

Neste ambito, o referido conceito é caraterizado segundo trés eixos: (i) atribuicdo dos
direitos de deciséo; (ii) interacdo das entidades; e (iii) distribuicdo da informacédo. Apesar de
haver uma grande interdependéncia, na pratica, a atribuicdo dos direitos de decisdo
influencia os padr@es de interacdo e o fluxo de informacdo. Assim sendo, foram definidas
como dimensdes do espaco de aproximacdo de C2: (i) a Alocacdo dos Direitos de Decisdo
(ADD), (ii) os Padroes de Interacao (Pdl); e (iii) a Distribuicdo de Informacao (Dol).

A Figura 7 representa o resultado do desenvolvimento do modelo de maturidade de C2
da NATO Network Enabled Capability (NEC), que define cinco tipos de abordagens ao C2
coletivo:

- C2 em Conflito — Apenas ha ligacdo dentro da respetiva equipa, sem que haja

troca de informagé&o ou interagédo entre si;

—  C2 Descontrolado - Apenas os chefes comunicam entre si, permitindo uma
partilha limitada de informacéo e interacdo entre si;

—  C2 Coordenado - Interacdo para o coletivo das entidades participantes, visando
aumentar a eficicia global ao procurar apoio muatuo para interacdo,
desenvolvimento de relacGes e aumento de partilha de informacéo, de modo, a
melhorar a qualidade da mesma;

—  C2 Colaborativo - A comunicacdo é feita para fora do respetivo nivel, com o
objetivo de desenvolver sinergias;

—  C2 Edge - Todos comunicam com todos (sistema de sistemas), exigindo uma

compreensdo partilhada em todo o processo de colaboragéo.
18



-

"?% Transformacéo Digital nas Forgcas Armadas: Perspetiva Estratégica

A aproximacdo ao C2 localiza-se numa diagonal conforme a atribuicéo dos direitos de
decisdo (NATO, 2014, pp. 20,21,105).

Sem \)'\,str'\\)\)'\&‘g““_ao Amplo
Restictes QAN o
es lgoei‘ \tre Eatidac
e [
Nenhum
‘)adrﬁo de
[nteragao entre
Entidades
il
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Condicionado D C2 Edge
> 2 [ c2 Colaborativo
Nenhum ”/-,7
0.y @ C2 Coordenado
O, o *3,
s~ 4 @ ; ) .
Q)/J.,a :% (] D C2 descontrolado
("/',,’l. ‘a, P [c] C2 em Conflito
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Figura 7 - Modelo de Aproximacéo de C2 ao NEC
Fonte: Adaptado a partir de NATO (2014).

Este processo de aproximacdo ao C2, determina a natureza do esforgo, a forma como
individuos e as organizacdes se relacionam entre si e determina as posi¢6es de informacao
dos participantes, enquadrando-se de acordo com a Figura 8, no OODA loop, através do
sensemaking, que engloba os trés primeiros elementos do ciclo, em que as a¢Ges sdo um
resultado do C2. As consequéncias das acOes vao fazer com que se altere a abordagem de
C2 e, ao entrar na abordagem, vai influenciar o comportamento, moldando o conhecimento
no processo de decisédo (NATO, 2014, pp. 73-74).

O processo de sensemaking envolve tanto o nivel individual como coletivo (Figura 8).
A selegdo de uma abordagem de C2 determina a informacdo disponivel e a natureza das
interacdes. A percecdo, a compreensdo e as decisdes sdo os produtos do sensemaking. Ao
afetar os fluxos de informacéo, a atribuicdo de direitos de decisdo, o padréo de interagdo
entre os membros da organizacao e a abordagem de C2, afeta a natureza do conhecimento,
da compreensdo e das decisdes tomadas por elementos e equipas. As acdes, que sdo
igualmente afetadas pela selecdo de uma abordagem de C2, resultam em efeitos e com
consequéncias diretas no mundo real, acabando por se constituir um processo dinamico
(NATO, 2007, p. 2.4).
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O C2 Agil, é um conceito que contribui para o sucesso da missdo, ao permitir que as
entidades adotem abordagens mais apropriadas de C2 e ajustem as suas abordagens a medida

que a misséo e as circunstancias mudam.
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Figura 8 - Visdo geral do modelo conceptual de Comando e Controlo
Fonte: Adaptado a partir de NATO (2014).

4.4. Sintese conclusiva

O alinhamento com a DEEMGFA e com 0s processos inerentes a cadeia de valor das
FFAA, ressalva que a TD devera ser centralizada no propoésito de dotar o decisor, seja ele
operacional ou de backoffice, com a melhor informacdo para o processo de decisdo
atempado. No &mbito das operacGes militares, a melhor informacéo no processo de decisao
antecipado, tem um valor acrescentado no sentido de concluir o OODA loop antes do
adversario, interrompendo o ciclo de decisdo do adversario, antes que este 0 consiga
concluir. Paralelamente, esta capacidade terd de ser realizada com uma capacidade de C2
Agil, capaz de se adaptar permanentemente ao ambiente VICA.

Pelo exposto, e em resposta a QD2, conclui-se que o produto da TD nas FFAA devera
focar-se numa capacidade de deciséo mais célere, agil e eficaz, sendo para tal, assente: (i)
na Superioridade de Informac&o; (ii) nas Operacdes no, e atraves do, Ciberespaco; e (iii) no
C2 Aqgil.
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5. Paradigma estrutural para a transformacao digital

O Paradigma Estrutural visa definir a composicédo, a organizacéo e a articulacdo dos
recursos que incorporam capacidades coerentes, interdependentes e colaborantes, recorrendo
a inovacdo e a sistemas de apoio a decisdo, de modo a potenciar a simplicidade, a
concentracdo, a otimizacdo, a eficacia e a eficiéncia, a interoperabilidade e a racionalizagédo
de processos e recursos (EMA, 2015, pp. 3.11-3.12). Ou seja, assegurar o melhor
desempenho dos processos de decisdo e atuacdes dos meios (A. Ribeiro et al., 2010, p. 27).

As capacidades coerentes estdo relacionadas com a criagdo, eliminacdo e
reestruturacdo de 6rgaos, bem como, com o recrutamento de pessoas capazes, atribuicdo de
certos cargos, recompensas e reconhecimento publico, retencdo, motivacéo e exclusao.

As capacidades interdependentes, advém da combinagdo dos elementos organicos e
humanos, da formacéo e treino das pessoas, e da forma como estdo organizadas.

As capacidades colaborantes sdo uma consequéncia dos sistemas que tratam os fluxos
de informacédo, que ligam os elementos organicos e integram o0s processos de decisdo,
influenciando o0s processos de trabalho, as tarefas e as pessoas, potencializando a
colaboracéo e fortalecendo a responsabilidade (EMA, 2015, p. 3.11). Para Ribeiro (2008, p.
68), resultam da forma de pensar e de agir do pessoal e, do mesmo modo, como interiorizam
0S mesmos mitos, rituais, habitos e crencas.

Neste capitulo, sdo abordados a lideranca digital, enquadrada nas capacidades
colaborantes, as competéncias digitais e a desmaterializacdo de processos, ambas, integradas
nas capacidades interdependentes.

5.1. Lideranca digital

Segundo Terrar (cit. por Janssens, 2017, p. 684), a TD requer uma mudanca na forma
de liderancga, bem como, a ado¢do de um pensamento diferente do tradicional, que encoraje
a inovacdo e novos modelos de trabalho, e um incremento do uso da tecnologia, para
melhorar o produto interno e externo da organizacéo.

A lideranca digital é uma lideranga focada numa cultura centrada nas pessoas e
orientada para os processos, utilizando a tecnologia. A esséncia da defini¢cdo recai num
processo essencial para desenvolver e sustentar uma cultura de inovacao atraves da fruicéo
de ideias, utilizando uma arquitetura de tecnologias de informagdo e processos &geis
(Tanniru, 2018, pp. 93-94). No entanto, neste tipo de lideranga podem acontecer algumas
falhas (Kelly, 2019, p. 134).

Segundo Marques (entrevista via MS Teams, 15 de margo de 2021), a TD para ser

implementada nas FFAA, requer uma forte lideranga e comprometimento, ao mais alto nivel.
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Os resultados obtidos do questionario (vide Apéndice B), revelam pouca confianca na
lideranca e um conhecimento incipiente das iniciativas em torno desta tematica, o que denota
uma auséncia de uma politica de divulgacdo e de comunicagdo, das iniciativas que integram
0 programa SIMPLEX (Governo de Portugal, s.d.) e o Plano Setorial da DN (Governo de
Portugal, 2018).

Segundo Monteiro (2020, p. 23), a lideranca digital deve focar-se numa cultura digital
centrada em boas préticas de seguranca, assente em indutores que impegcam uma diminuicéo
dos padrdes de seguranca, sobretudo na literacia digital, na identidade digital, no trabalho
colaborativo e remoto, incluindo o smart working, de modo a contribuir para o aumento de
flexibilidade e acessibilidade, contribuindo para a reducdo da pegada carbonica.

5.2. Competéncias digitais

As competéncias digitais constituem o primeiro pilar do Plano de A¢éo para a
Transicdo Digital da AP, designado de “Capacitacao e Inclusdo Digital das Pessoas” e
dividido em trés subpilares: (i) educacéo digital; (ii) formacao profissional e requalificacdo;
e (i) inclusao e literacia digital (PCM, 2020, p. 7).

Este subcapitulo contribui para o anterior, sobretudo pela disseminacéo de uma cultura
digital em toda a organizacdo, permitindo aproveitar as oportunidades e mitigar 0s riscos
(Monteiro, 2020, p. 22).

A UE definiu um quadro de competéncias (Figura 9), articulado em cinco areas: (i)
literacia de dados e informacéo; (ii) comunicacdo e colaboracao; (iii) criacdo de conteudos
digitais; (iv) seguranca; e (V) resolucdo de problemas. Paralelamente, definiu niveis de
proficiéncia ligados as competéncias necessarias, face a complexidade das tarefas,
problemas e niveis de autonomia, permitindo a avaliacdo do nivel para entrar num processo
de qualificacdo ou requalificagdo (CE, 20173, pp. 9-16).

Segundo Marques (op.cit.), as competéncias digitais desenvolvem-se com base na
avaliacdo do nivel de conhecimentos e em programas de upskillings, sustentadas numa
doutrina conjunta, incrementando a interoperabilidade.

Por outro lado, segundo Carvalho (op.cit.), as competéncias digitais podem ser
desenvolvidas através do recrutamento de talentos ou potenciais talentos, embora, haja
grande dificuldade de os reter durante periodos prolongados, face a competitividade do

mercado.
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Niveis de Niveis de Dominio
Competéncias | Competéncias Complexidade de tarefas Autonomia Coenitivo
digitais 1.0 digitais 2.1 °

Tarefas Simples Com orientagio Relembrar
. Autonomia e com orientagio sempre
2 Tarefas Simples L. S P Relembrar
que necessario
Tarefas bem definidas e . -
3 .. . Por mim mesmo Compreensdo
rotineiras, e problemas simples
Tarefas, e problemas bem Independente e de acordo com as N
4 . ~ - . . Compreensio
definidos e ndo rotineiros minhas necessidades
5 Diferentes tarefas e problemas Orientar outros Aplicacao
. X Capaz de se adaptar a outros num L.
6 Tarefas mais apropriadas P P Avaliacio
contexto complexo
Integrar-se para contribuir para a
Resolver problemas complexos L . . .
7 e pratica profissional e orientar os Criacdo
com solugoes limitadas
outros
Resolver problemas complexos S
. Propor novas ideias e processos de -
8 com muitos fatores que Criacdo
. trabalho
interagem

Figura 9 - Niveis padrdo de competéncias digitais
Fonte: Adaptado a partir de CE (2017a).
5.3. Desmaterializagdo de processos

A desmaterializacdo de processos ndo se limita apenas a digitalizacdo dos documentos
existentes em formato papel e a sua gestdo, uma vez que alia tudo isso a gestdo de workflows
de uma organizacio, de modo a obter-se a otimizacao dos procedimentos (Avila, 2012, p.
13). Com a evolucéo das tecnologias digitais foram incrementadas algumas iniciativas, que
visam a otimizac¢ado de processos, tanto pelo objetivo interno de obter maior eficiéncia, como
por imposicao externa, por via do programa SIMPLEX ou do Plano Setorial da DN. A titulo
de exemplo, citam-se algumas desmaterializagcdes preconizadas: o Sistema Integrado de
Gestdo da Defesa Nacional (SIGDN), o Sistema de Informacédo de Avaliacdo do Mérito dos
Militares das Forgas Armadas (SIAMMEFA), a Identificacdo Digital da Defesa e a Secretaria
Virtual. Daqui, resulta a necessidade de abordar a otimizag&o e a organizagao de processos.

5.3.1. Otimizacdo de processos

Os processos otimizados sdo aqueles que atingem, de forma consistente, 0s objetivos
predefinidos, em termos de eficiéncia e eficacia, e que a sua gestdo permite responder a
mudangas ambientais, visando a obtencdo de resultados consistentes (Furlan, 2009, p. 149).

Segundo Magnus (2018; cit. por Monteiro, 2020, p. 23), a sobrevivéncia implica
repensar a forma como 0s processos estdo estruturados, fazendo de forma diferente e
abandonando os padrbes tradicionais. Neste contexto, as organizagbes tém vindo a
transformar os seus procedimentos, de modo a adaptarem-se a volatilidade das mudancas.

Um estudo elaborado por Solis (2019, p. 16), refere que 28% das organizacdes estdo a
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financiar iniciativas de transformacéo, incidindo na modernizacdo de processos, com 0
intuito de introduzir uma maior celeridade nos processos de mudanca.

Apesar de haver uma quantidade diversificada de processos, variando de acordo com
0 autor, considera-se nesta investigacdo, a categorizagdo usada na cadeia de valor. Assim,
foram considerados: (i) processos primarios, sdo interfuncionais, ligados ao produto
organizacional; (ii) processos de suporte, sdo aqueles que estdo designados para apoiar 0s
primarios; e (iii) processos de gestdo, designados para medir, monitorizar e controlar
(Bilodeau et al., 2013, p. 60).

Qualquer caracterizacdo requer um alinhamento com o Regulamento Geral de
Protecdo de Dados (RGPD) (Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril, 2016) e, conforme referido por Monteiro (2020, p. 24), deve
contribuir para um modelo de funcionamento mais amigo do ambiente.

Ainda segundo Monteiro (2020, p. 24), a NATO recomenda a adaptacdo continua dos
processos, com a incorporacdo de IA e de Processamento de Linguagem Natural (PLN), de
modo a reduzir os custos e a mitigar 0s riscos.

Por Gltimo, importa simplificar o fluxo de processos, optando apenas pela abordagem
digital em detrimento do papel, contribuindo para um ambiente mais sustentavel e agilizando
0 encaminhamento de documentos e despachos, com recurso a um unico sistema de gestdo
documental nas FFAA.

5.3.2.  Organizagédo dos processos

Nas palavras de Marques (op.cit.), a organizacdo deve basear-se na reducédo de custos,
otimizando os processos, concentrando o que é comum, como as tecnologias que sdo
transversais (e.g. Exchange), evitando a duplicacdo de servicos ou capacidades, deixando
apenas o que e especifico, como um sistema que seja tnico de um Ramo. A gestdo comum
deve ser ao nivel da Defesa, a semelhanca de outros paises (e.g. Espanha), ou ao nivel do
EMGFA, pese embora, possa haver vantagem de estar ao nivel da DN, de modo a manter o
alinhamento com a AP.

Nesta base, recomenda-se 0 modelo apresentado na Figura 10, em que 0s servigos de
suporte, de rede, de infraestruturas e os designados por nucleares e aplicacionais, poderiam
ser centralizados numa infraestrutura Gnica, com uma gestdo comum, dedicado ao correio
eletronico, a gestdo documental, ao escritorio eletronico, passando a ter apenas uma equipa
destinada a operacionalizacdo desses servigcos para toda a DN. Os servigos especificos,
operacionais e de gestdo, e 0s servicos de apoio a decisdo, ficariam consoante a
especificidade do utilizador, privilegiando, sempre que possivel, a infraestrutura e a gestao
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comum, permitindo que 0s recursos existentes fossem mais direcionados para aquilo que é
diferenciador. Nos Estados Unidos da América (EUA) esses servicos sdo fornecidos pela
Defence, Informations, System and Agency (DISA), uma estrutura externa que trabalha para
0 Departamento de Defesa (DISA, 2021).
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Figura 10 - Modelo de organizacdo de processos

Fonte: Adaptado a partir de Marques (2021).
Em complemento, o0 modelo proposto contempla um servico transversal, dedicado a

seguranga da informacéo e ao ciberespaco, através de um Nucleo de CIRT conjunto, para
gerir, operar e manter a estrutura de seguranca e defesa do ciberespaco, e da informacéo,
assegurando a capacidade de resposta a incidentes, através de equipas proprias de combate
as ameacas, em computadores e em infraestruturas de redes (Marinha, 2018c).
Paralelamente, o0 modelo contempla, ainda, uma governacdo, definida pelos “[...]
principios e medidas, suportados por recursos e processos, que objetivam a administracéo e
lideranca de uma determinada area e que, nesse ambito, inclui os mecanismos associados ao
processo de decisdo, responsabilizacdo, controlo e comportamento organizacional” (EMA,
2010, p. 1.2). Este termo tem vindo a evoluir para a governagdo corporativa, no sentido de

definir a evolugdo a seguir, tanto, perante as necessidades do mercado interno, como externo
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(Nunes, 2015). Face a constante evolucdo tecnoldgica, a governacao deve ser corporativa,
no sentido de integrar a investigacao e o desenvolvimento, e potencializar a inovacao.

5.4. Sintese conclusiva

A articulacdo entre a lideranca e a literacia devera ser transversal a organizagdo, com
processos menos burocratizados e assentes na abordagem digital, o que permite melhorar o
fluxo de processos, de documentos e da informacéo, e eliminar a redundancia e a duplicacéo
de servigcos e capacidades. Assim, em resposta & QD3, articulam-se as orientacfes nos
seguintes indicadores: (i) Lideranca digital (contribui para a maneira de pensar e agir do
pessoal); (ii) competéncias digitais (aumento de literacia digital do pessoal através da
formacdo); e (iii) desmaterializacdo de processos (promovendo a simplificacdo e a

racionalizacédo destes).
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6. Paradigma genético para a transformacdao digital

O paradigma genetico visa estabelecer diretrizes consistentes para a edificacdo
harmoniosa e balanceada das capacidades, estipulando as medidas necessérias para a
edificacdo de recursos materiais e humanos, que integram capacidades diversificadas,
integraveis e conjugaveis, de modo a contribuir para o nivel digital nas operacdes (EMA,
2015, p. 3.11).

As capacidades diversificadas resultam dos diferentes meios destinados a fazer face,
com agilidade, aos multiplos desafios de uma conjuntura internacional dindmica. As
capacidades integraveis decorrem da incorporacdo tecnolégica e da adocdo de uma atitude
experimental e inovadora, face a escolha, de solucdes técnicas sofisticadas nos aspetos
relacionados com a investigacdo, o desenvolvimento de conceitos, a experimentacéo, a
formacdo e o treino. As conjugaveis surgem da possibilidade de articulacdo reciproca em
maultiplas atuacdes, que reforca a sua utilidade e aceitabilidade (Ribeiro, 2008, p. 67).

Face ao exposto, serdo analisadas no presente capitulo, a governacdo e gestdo da
arquitetura organizacional, contribuindo para a percecdo de capacidades integraveis; a
governacdo e gestdo da integrada de dados e informacédo, enquadrado nas capacidades
diversificadas; e a interacdo homem-maquina, enquadrado nas capacidades integraveis,
nomeadamente no desenvolvimento de conceitos e experimentacao.

6.1. Capacidade de governacéo e gestdo da arquitetura organizacional

A governagdo enquadra-se num sistema de direcdo e controlo, sendo o 6rgdo de
governacdo, uma pessoa ou um grupo de pessoas responsaveis pelo desempenho e pela
conformidade da organizacao (ISO/IEC 38500 (EN), 2015).

A arquitetura enquadra-se numa pratica para a realizagdo de analise, concecéo,
planeamento e implementagdo nas organizacdes, utilizando uma abordagem de engenharia
holistica em todos os momentos, para a implementacéo da estratégia (NATO, 2018c, p. 11).

A gestdo da arquitetura visa estabelecer, manter e utilizar um conjunto coerente de
orientaces, principios de arquitetura e regimes de governagéo, que proporcionam orientagdo
e ajuda pratica para a conce¢do e o desenvolvimento da estrutura de uma organizacéo, de
modo a alcancar a visdo e 0s objetivos estratégicos (Ahlemann et al., 2012, p. 20).

A integracdo destes conceitos num modelo, visa: (i) melhorar o desempenho
organizacional, pois entre diversos exemplos, permite planear a transicdo de uma
determinada capacidade ao longo do seu ciclo de vida; (ii) garantir a flexibilidade, a
adaptabilidade e a capacidade de aquisicdo de sistemas multinacionais de apoio as
operacdes; (iii) melhorar a compreensao e mitigacéo dos riscos; (iv) garantir o alinhamento
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de processos e tecnologia, de forma articulada com as prioridades; e (v) melhorar a
comunicacdo dentro dos dominios técnicos e entre os utilizadores (NATO, 2018c, p. 13).
Segundo a Figura 11, a arquitetura organizacional requer uma camada estratégica com
um arquiteto chefe onde incide a governagdo, mas contempla outras camadas, em que, cada
uma tem um arquiteto em estreita ligacdo com o arquiteto chefe (na estrutura militar requer
uma adaptacdo ao termo), de modo a olhar para a organizacdo do ponto de vista daquela
camada (&rea tecnoldgica e fisica), mantendo a estrutura integrada e facilitando o processo
de decisdo quanto a mudangas, saidas ou incremento de novas tecnologias, sistemas ou

capacidades.

GOVERNACAO
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PE SN ONEELEE Solucoes de Funcionamento
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Novos Solucoes de
Desenvolvimento: Dialogo ICDIVAVNGEHG - Funcionamento

Estratégico ~0mArquitetura

Servigos de
Arquitetura

Arquitetura Dinamica

Arquitetura de Arquitetura de Arquitetura
Funcionamento Informacgao tecnologica

Figura 11 - Exemplo de um modelo simples de uma arquitetura organizacional
Fonte: Adaptado a partir de Berg & Steenbergen (2006).

Na perspetiva das FFAA torna-se imperativo a edificacdo desta capacidade, o que
contribui para garantir o mapeamento e alinhamento da implementacdo e manutencéo, e
permite avaliar as necessidades horizontais e verticais, estabelecer as prioridades e mitigar
0S riscos.

6.2. Capacidade de governacao e gestao integrada dos dados e informacéao

A gestdo dos dados traduz-se no desenvolvimento, execugédo, supervisdo de planos,
politicas, programas e praticas que entregam, controlam, protegem e potenciam o valor dos
dados ao longo do seu ciclo de vida (Data Management [DAMA] International, 2017).

A gestdo da informacéo orienta e apoia 0 manuseamento e a aplicacdo da informagao
ao longo do seu ciclo de vida, procurando disponibilizar a informacdo a pessoa certa, no
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momento e no formato adequado, permitindo a formulacédo e a tomada atempada de decisdes,
desejavelmente eficazes e eficientes (EMA, 2010, p. 1.2).

Cada vez mais, existem fatores que imp&em governacao e gestdo integrada de dados e
de informacdo (Department of National Defence and Canadian Armed Forces
[DND&CAF], 2019, p. 5):

— A mudanca da natureza dos conflitos, passou a englobar o espaco e 0

ciberespaco, permitindo um grande impacto em amplas areas a baixo custo;

— A variedade e o volume de dados veiculados pelos meios militares, através de
sistemas geradores e utilizadores de dados;

—  As tecnologias, cada vez mais dependentes, do acesso a dados com elevada
qualidade;

- Requisitos de medigdo e informagdo dos resultados. Cada vez mais, as
organizagOes tém de elaborar relatérios de resultados, onde devem apresentar a
analise quantitativa e qualitativa;

— A vantagem competitiva perante as FFAA congéneres, no que respeita a
otimizacdo das despesas, requer tecnologias que permitam maior eficiéncia.

Os dados séo a base do conhecimento, levando a que as nagdes estejam a elaborar
estratégias. Para o Departamento de Defesa dos EUA, os dados sdo um bem estratégico, que
devem ser alavancados, de forma a trazer vantagem militar sobre os concorrentes e
adversarios. Estas vantagens, refletem-se em decisfes mais céleres e melhor informadas,
recorrendo a dados fidedignos e integrados, sendo estes, a base para a maioria das
tecnologias, designadamente da IA (Department of Defense [DoD], 2020, p. 3).

Para criar algoritmos de 1A, de forma credivel, tem que haver uma base de dados
fidedigna e tém de ser treinados, de forma, a facilitar o processo de autoaprendizagem e a
permanente evolucdo. Isto, requer um conjunto de processos, procedimentos, regras e
técnicas que assegurem a qualidade, a gestdo e a exploracdo dos dados, incluindo a recolha
e partilha dos mesmos. Requer também, uma governacao que permita estabelecer principios,
politicas, processos, estruturas, ferramentas, métricas e supervisdes necessarias, para gerir
eficazmente os dados a todos os niveis, desde a criacdo até a distribuicéo, e que haja, talento
e cultura para poder trabalhar com dados, tomar decisdes informadas, criar politicas baseadas
em provas e implementar processos efetivos (DoD, 2020).

Presentemente, ha uma serie de tecnologias que estdo a transformar as organizacgoes

com potencial para incrementar valor, que dependem do acesso a um grande volume de
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dados e de alta complexidade de processamento. A qualidade dos dados permite expandir e

melhorar as capacidades operacionais (DND&CAF, 2019, pp. 8-9):

Business intelligence e analytics para planeamento, relatérios e apoio a decis&o;
Analise avancada (preditiva e prescritiva) para prever e recomendar, como
exemplo, para manutencdo preditiva de material e criacdo de doutrina;
Realidade virtual e simulacédo, por exemplo, em formacéo ou treino;

IA, de modo a automatizar a aprendizagem repetitiva e a descoberta a partir dos
dados, adaptando-se através de algoritmos de aprendizagem progressiva, como
exemplo, permitir obter uma elevada preciséo através de redes neurais artificiais
(Furtado, 2019). Nesta Gtica, a IA permite o processamento de dados de
vigilancia, a utilizacdo de algoritmos preditivos em ferramentas de apoio a
decisdo e a substituicdo de software “tradicional” em sistemas de treino e
simulacdo, resultando numa interacdo menos previsivel e adaptativa, a
interpretagdo automatizada de imagens, de padrdes e o reconhecimento facial
(Gabinete do Chefe do EMA, 2021);

Realidade aumentada, como exemplo, para a havegacdo durante as operacoes;
Veiculos autbnomos (e.g. drones) e rob6tica, como exemplo, para a vigilancia;
Manufatura de produtos aditivos, ou seja, Impressao Tridimensional (3D);
Biometria para identificar pessoas de forma Unica (e.g. impressdes digitais, de
retina ou da voz);

Intelligence Mission Data, para ligar as capacidades de combate das
plataformas;

0T, de modo, a adquirir, trocar e trabalhar com base de dados;

O blockchain pode ser empregue nas FFAA para gerir a sua cadeia de

abastecimento, ou certificar a aeronavegabilidade, etc.

Além destes, a computacdo quantica € uma tecnologia em desenvolvimento que

resolve muitos dos problemas de dados, ndao porque dependa deles, mas pela elevada

capacidade de processamento e armazenamento, que serdo, no futuro, uma das solugdes para

detetar padrdes em grandes conjuntos de dados (big data), bem como, para dinamizar e

simplificar a sua integracdo (Matos, 2021).

A estratégia canadiana para os dados, estabeleceu como objetivos prioritarios: (i) a

implementacdo de uma governagdo; (ii) uma abordagem de qualidade de dados; (iii) uma
politica de dados; e (iv) a definicdo de uma literacia de dados (DND&CAF, 2019, p. 20).
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Esta capacidade, contribui para uma racionalizacdo de dados crediveis, que concorrem para

algoritmos de alta qualidade, que depois de incrementados em tecnologias, permitirdo
alcancar a superioridade de informacéo.

O Departamento de Defesa dos EUA definiu um modelo de integracdo dos dados

(Figura 12), que facilita a visualiza¢do da organizacéo, constituindo-se um modelo de facil

adaptacdo a realidade das FFAA portuguesas.
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Figura 12 - Modelo Estratégico de Dados da Defesa dos EUA
Fonte: Adaptado a partir de DoD (2020).
6.3. Capacidade de interacdo homem-maquina

No campo da investigagdo homem-maquina, o termo maquina ndo se limita a
computadores, mas a dispositivos de controlo em situacfes dindmicas e complexas, enquanto
qua as atividades humanas estdo orientadas para as decisoes, incluindo monitorizacéo,

detecdo, antecipacao e recuperacao de falhas (Boy, 2011, p. 207).

Um dos problemas centra-se na confianca do processo de interacéo (Figura 13), sendo
esta, caraterizada como um processo de interdependéncia entre um administrador e um
utilizador, como se dependessem conjuntamente das propriedades de cada individuo e da
interacdo entre eles, sendo o administrador caracterizado por um conjunto de qualidades e o
utilizador com tendéncia a confiar no administrador, criando-se uma relacdo de confianca

entre ambos, sendo este o principio da confianga que se enquadra na relagdo homem-
maquina (Celaya & Yeung, 2019, p. 21).
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Figura 13 - Modelo de confianga Homem-Maquina
Fonte: Adaptado a partir de Celaya & Yeung (2019).

O cerne da futura vantagem militar, estara centrado na integracdo efetiva de seres
humanos, 1A, machine learning ou deep learning e robdtica em sistemas de combate,
designados por equipas homem-maquina, explorando as capacidades das pessoas e das
tecnologias para superar o adversario (Ministry of Defence [MoD], 2018, p. 39).

Para explorar os desenvolvimentos em IA e roboética, € necessario um investimento
numa estratégia agressiva de experimentacdo interativa, prototipagem, desenvolvimento de
conceitos e tecnologias, e aperfeicoamento na organizacdo, que permita a compreensdo dos
pontos fortes e fracos, e limitagdes criticas de tais sistemas, de modo a aperfeicoar uma
melhor compreens&o destas tecnologias e das necessidades futuras das FFAA (MoD, 2018,
p. 47).

Neste ambito, a inovagao “[...] consiste num produto ou processo novo ou melhorado
(ou uma combinacao dos mesmos) que difere significativamente dos produtos ou processos
anteriores, sendo colocados a disposi¢cdo dos potenciais utilizadores (produto), ou posto ao
servigo da unidade ou departamento responsavel (processo)” (Organisation for Economic
Cooperation and Development [OECD]/European Statistical Office [Eurostat], 2018, p. 20).

Na DN e nas FFAA, esta capacidade deve ser enquadrada como um todo, de forma
colaborativa, através de uma arquitetura com governacao, de modo a integrar as capacidades
existentes de ID&I, com uma maior interligacao as universidades e polos de investigacdo da
sociedade, bem como & industria. A inovagao deve ser alargada a utilizadores e a outros, que
sejam considerados, convidando-os a apresentarem “ideias ou projetos”.

Segundo Tendeiro (entrevista via e-mail, 17 de novembro de 2020), a inovacgao nao e
necessariamente liderada pelas nages maiores, pois esta deve ter uma abordagem coletiva.
De facto, podemos ser diferenciadores deste espaco, pois o desenvolvimento da capacidade
de interacdo homem-maquina depende da capacidade de ID&l.
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6.4. Sintese conclusiva

Ao nivel genético, a TD depende sobretudo da edificacdo harmoniosa e balanceada
das capacidades, de modo, a contribuir para o nivel digital nas operac6es. Este corolario
permitiu estabelecer como capacidades essenciais, a governacao e gestdo da arquitetura para
integrar a organizacdo de diversas perspetivas, permitindo avaliar as necessidades
tecnoldgicas e 0 risco na organizacdo; a governacdo e gestdo integrada de dados e
informacdo, de modo a contribuir para a racionalizacdo de dados consistentes, que
concorram para algoritmos de alta qualidade, que depois de incrementados em tecnologias,
permitirdo alcancar a superioridade de informacdo, de modo a melhorar o processo de
decisdo; e a interacdo homem-maquina, capacidade que deve assentar numa capacidade de
ID&I colaborativa.

Em resposta a QD4, considera-se como necessidades genéticas as seguintes
capacidades: (i) governacdo e gestdo da arquitetura; (ii) governacdo e gestdo de dados e

informacao; (iii) interacdo homem-maquina; e (iv) ID&I colaborativa.
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7.  Estratégia para a transformacao digital nas Forcas Armadas

Nos capitulos precedentes, foram identificados e analisados os indicadores para cada
paradigma da estratégia, de modo a apoiar no presente capitulo, a caraterizagcdo do ambiente
e respetiva analise, com o propdsito de obter os OEst e as Linhas de A¢&o Estratégicas (LAE)
para a edificacdo da estratégia da TD nas FFAA.

7.1. Analise da situacao atual

Para uma melhor compreensdo, foram analisados os niveis de maturidade digital e de
maturidade para os desafios da i4.0, através de dois questionarios destinados a militares em
funcbes de estado-maior, ou outras semelhantes. Face aos resultados, perceciona-se a
existéncia de uma compreensdo do tema, num estado inicial (vide Apéndice B).

7.2. Caraterizacdo do ambiente estratégico

Da andlise da situacdo atual, complementada com a caraterizacdo do ambiente,
resultam as Oportunidades (O) e Ameagas (A), provenientes da analise ao ambiente externo,
e as Potencialidades (P) e Vulnerabilidades (V), provenientes da analise ao ambiente interno
(EMA, 2015, p. A-11), para sistematizacdo de uma matriz Strengths, Weaknesses,
Opportunities and Threats (SWOT).

Para a caraterizacdo do ambiente foram identificados fatores resultante da analise
documental, das entrevistas e do resultado dos questionarios (vide Apéndice E). Estes foram
priorizados, sendo utilizados oito fatores para cada vetor da matriz SWOT. Em seguida, foi
realizada a analise SWOT, cruzando os vetores da matriz: as potencialidades com as
oportunidades, de modo a maximizar estas; as potencialidades com as ameacas, no sentido
de minimizar o efeito destas; as vulnerabilidades com as oportunidades, para minimizar o0s
efeitos negativos das vulnerabilidades e aproveitar as oportunidades emergentes; e por
ultimo, as vulnerabilidades com as ameagcas, de forma a ultrapassar as vulnerabilidades e
fazer face as ameacas (Figura 14). Desta analise, resultam nove objetivos estratégicos:

- OEstl - Melhorar a capacidade de gestdo de dados e informagéo;

- OEst2 - Incrementar uma arquitetura organizacional conjunta;

—  OEst3 - Otimizar a capacidade de inovacao;

—  OEst4 - Promover competéncias digitais;

—  OEst5 - Desenvolver lideranca digital;

—  OEst6 — Fortalecer a otimizagdo de processos;

—  OEst7 - Potenciar a superioridade de informac&o e do conhecimento;

- OEst8 - Implementar um C2 e um processo de decisdo mais agil;
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—  OEst9 - Consolidar a capacidade de realizar operacdes no, e através do

ciberespago.

Ambiente interno

Ambiente externo

Oportunidades
O1.Doutrina da UE, NATO, aliados
e anacional.
02.Agilizacdo dos sistemas de
informacéo e de tomada decisao
03.Importancia da superioridade de
informagao.
04.Desenvolvimentos de
competéncias digitais.
05.Potencial de novas
ferramentas, no dominio da
informacdo e 1A.
06.Envolvimento da industria,
centros de investigagdo e
universidades no fortalecimento
das capacidades militares.
08.Valorizagao da inovagao.
O1l. Aposta em equipamentos que
garantam ganhos de
interoperabilidade.

A3. Aumento de ameacas hibridas.
A4. Evolugdo tecnologica dificulta
a manutenc¢do de competéncias.
A5.Elevado fluxo de dados e
informac@o néo tratada.
A6.Ciberameacas que dificultam a
salvaguarda da informacéo

A7.Situacdes pandémicas obriga
cada vez mais o smart working.

AB. Constrangimentos financeiros

A9.Procura externa pelos Talentos
digitais das FFAA.

A10. Exploragio maliciosa da
dimensdo informacional.

Potencialidades
Realizadas algumas atividades de
desmaterializacdo de processos.

Qualidade dos sistemas de ensino
e formacdo nas FFAA.
Algumas Competéncias
capacidade na area das TIC.
Lideranga militar.
Vontade na Defesa e FFAA.
Recursos humanos com vontade
facilidade de se requalificar.
. Existéncia de Departamentos,
Servigos e Centro de Ciberdefesa.
. Previsto edificar capacidades
conjuntas interoperaveis, que
devem ser com os aliados.

CRESCIMENTO

OTIMIZAR a capacidade de
inovagdo. (P2, P4, P5, P6, P7, P8) x
(01, 04, 05, 07, 08)

POTENCIAR a superioridade de
informac¢do e do conhecimento. (P1,
P3,P4,P5)x (01, 02,03,04,06,07,
08)

FORTALECER a otimizacdo de
processos. (P1, P3, P4) x (O1, O2, 04,
05, 06, 07, 08)

Vulnerabilidades

V1.Falta de doutrina conjunta a nivel
geral e em particular para a TD
(alinhamento).

V5.Processo decisorio ¢ de C2 com
fragilidades.

V6.Processos burocratizados.

V7.Falta literacia digital.

V8.Lacunas e volatilidade de Recursos
humanos especializado para os
desafios.

V9.Inexisténcia de uma arquitetura
organizacional para a TD.

V10. Falta de Lideranga digital.

V11. Lacunas na  partilha de
informacao.

FOCALIZACAQ

IMPLEMENTAR um C2 e um
processo decisdo mais agil. (V2, V3,
V7,V8)x (01, 02, 04, 05, 06, 08)

PROMOVER Competéncias Digitais.
(V4; V5; V7) x (03, 04)

__ ameacas

DIVERSIFICACAO

MELHORAR a capacidade de gestao
de dados e informacao. (P1, P3, P4, P5,
P7) x (A3, A7, A8)

CONSOLIDAR a capacidade de
realizar operagdes no, e atraves, do
ciberespaco. (P10) x (Al, A6, A10)

DEFESA

INCREMENTAR uma arquitetura
organizacional conjunta. (V5, V7, V8)
X (A2, A5, A6, A7)

DESENVOLVER lideranca digital.
(V1, V4, V5, VT) x (Al, A2, A3, Ad,
AG, AT, A8)

Figura 14 - Anélise SWOT

Fonte: Adaptado a partir de EMGFA (2021) e EMA (2015).

7.3. Mapa estratégico para a transformacéao digital

Seguindo a metodologia utilizada na DEEMGFA, elaborou-se 0 mapa estratégico para

a TD, mantendo o alinhamento com as orientacOes estabelecidas na referida Diretiva (Figura

15).
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Visao Dinamizar a inovagao e a transformacao digital nas Forgas Armadas

Garantir que os processos de comando e controlo, e de decisdo nas Forgas Armadas sdo mais
ageis e capazes de responder aos desafios decorrentes dos avangos tecnologicos disruptivos.

Orientacoes estratégicas

o ¢
S EFICACIA
:go Reforcar a CREDIBILIDADE SUPERAR as dificuldades Aproveitar as OPORTUNIDADES
-
[
b~ OPERACIONAL
m POTENCIAR IMPLEMENTAR CONSOLIDAR
- a superioridade de um comando e controlo, e a capacidade de realizar
£ FLEXIBILIDADE informacio e do um processo de decisao operacdes no, e através, do
ﬁ conhecimento mais agil ciberespaco
@
8
< ESTRUTURAL V V V
QJ
(L) PROMOVER DESENVOLVER FORTALECER
% EFICIENCIA Competéncias digitais lideranca digital a otimizacio de processos
@
=
-
v
Q.
2
U N ORAR NCREMEN
& p l.llll RAT ) p | RE H' TAR F OTIMIZAR
a capacidade de gestio de uma arquitetura e
INTEROPERABILIDADE dados e informacio organizacional conjunta P e CeTRovaGR0

Valores Disciplina Lealdade Honra Integridade Coragem

Figura 15 - Mapa da estratégia da Transformacao Digital das Forcas Armadas
Fonte: Adaptado a partir de EMGFA (2021).

7.4. Linhas de acdo estratégicas

Na sequéncia dos OEst elencados na Figura 15, o cruzamento dos fatores de analise
do ambiente estratégico (Apéndice E), permitiu a deducao de 27 LAE (vide racional de cada
LAE no Apéndice F), constantes na Tabela 1.

7.5. Alinhamento estratégico

A credibilidade de uma estratégia depende sobretudo da aceitabilidade (acdo politica),
da adequabilidade (acdo militar) e da exequibilidade (ac&o financeira) (EMGFA, 2020, p.
3.14). Relativamente a aceitabilidade, verificou-se que esta alinhada com a Estratégia para a
TD da AP (Conselho de Ministros, 2017) e com o Plano de Acéo para a Transi¢do Digital
(Conselho de Ministros, 2020) (vide Apéndice H). No que concerne a adequabilidade,
constatou-se que esta alinhada como 0s vetores que constituem uma capacidade militar
(DOTMLPII) (vide Apéndice G), bem como, com a DEEMGFA (EMGFA, 2021). No que
respeita a exequibilidade, a presente investigacdo enquadra-se com o programa do XXII
Governo Constitucional, onde estabelece a TD como prioridade para o periodo
compreendido entre 2021 e 2027, de modo, a garantir o alinhamento com o periodo de
programacdo de fundos europeus (Governo de Portugal, 2019). Ao nivel da Lei de
Programacdo Militar (LPM), o financiamento podera ser acomodado na rdbrica das
capacidades conjuntas, além da LPM prever, 0 apoio a inovacdo e ao desenvolvimento
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(Assembleia da Republica, 2019). Assim, conclui-se que a estratégia proposta demonstra ser
credivel.

Daqui resulta, segundo a Tabela 1, os pilares basilares de uma proposta de estratégia
para a implementacdo da TD nas FFAA, que se manifesta suficientemente resiliente, para

responder aos desafios decorrentes dos avancgos tecnoldgicos disruptivos.
Tabela 1 - Proposta de Estratégia para a TD nas FFAA

OEstl — MELHORAR a capacidade de gestdo de dados e informagéo.

LAEL1.1 Estabelecer a visdo, os principios orientadores, as valéncias essenciais e 0s objetivos da
capacidade de gestdo de dados e informacao.
LAE1.2 Edificar uma estrutura conjunta de gestdo de dados e informacéo.

LAE1.3 Assegurar a partilha segura de dados com qualidade.
OEst2 — INCREMENTAR uma arquitetura organizacional conjunta.
LAE2.1 Desenvolver o modelo de governacao e gestdo da arquitetura organizacional.
LAE2.2 Edificar a arquitetura organizacional da defesa.
LAE2.3 Elaborar doutrina conjunta.
OEst3 — OTIMIZAR a capacidade de inovacao.

LAE3.1 Criar uma estrutura conjunta com ligacdo a industria, universidades e centros de
investigacdo e desenvolvimento.
LAE3.2 Potenciar a interagdo homem-maquina e outras tecnologias disruptivas.

LAE3.3 Assegurar a interoperabilidade.
OEst4 — PROMOVER competéncias digitais.

LAE4.1 Elaborar plano de necessidades de conhecimentos por niveis, adaptado a categoria e funcéo.

LAE4.2 Promover a avaliacdo ao nivel digital.

LAE4.3 Potencializar programas de formacdo adaptado as necessidades e ao nivel de conhecimento.
OEst5 — DESENVOLVER lideranca digital.

LAE5.1 Promover o processo de decisdo mais descentralizado e agil.

LAE5.2 Encorajar uma cultura centrada nas pessoas e nos processos, utilizando a tecnologia.

LAE5.3 Promover uma cultura de inovacédo através da fruicdo de ideias e com processos ageis e
interativos.
OEst6 — FORTALECER a otimizacéo de processos.

LAEG6.1 Centralizar todos os servicos ou capacidades transversais numa gestdo comum.

LAE6.2 Acelerar a desmaterializacdo de processos, incorporando IA e o PLN nos processos de
gestao.
LAE6.3 Simplificar os fluxos de trabalho entre UEO (smart working).

OEst7— POTENCIAR a superioridade de informagéo e do conhecimento.

LAE7.1 Modernizar a infraestrutura de rede incorporando e potenciando as boas praticas da
inddstria.

LAE7.2 Estabelecer uma organizagdo de Inovagdo capacitada para acompanhar e incorporar
tecnologias emergentes.

LAE7.3 Defender a nossa informacéo.

OEst8 — IMPLEMENTAR um comando e controlo, e um processo de deciséo agil.

LAE8.1 Desenvolver o modelo de C2 Agil.
LAES8.2 Incorporar IA em sistemas de C2.
LAES8.3 Desenvolver treino do exercicio de C2 Agil.

OEst9 — CONSOLIDAR a capacidade de realizar operagdes no, e através, do ciberespago.
LAE9.1 Contribuir para a superioridade e partilha de informacao ao nivel da Defesa.
LAE9.2 Dinamizar as capacidades de computer network.

LAE9.3 Contribuir para a seguranga da informagao ao nivel da defesa.

Paradigma Genético

©
—
=]
=
>
=
]
w
L
©
S
=g
o]
©
—
©
o

Paradigma Operacional
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7.6. Sintese conclusiva

A caracterizacdo do ambiente estratégico, externo e interno, seguido de uma analise
SWOT, permitiu a deducdo de nove OEst, que contribuiram para a elaboracdo do mapa
estratégico.

Em resposta a QD5, as LAE sdo obtidas a partir da caraterizacdo do ambiente
estratégico e da analise documental, permitindo a deducdo e justificacdo de 27 LAE,
alinhadas com os OEst, correspondendo trés LAE por cada OEst (Tabela 1).

Em seguida, submeteu-se a prova da estratégia, concluindo-se que a estratégia

proposta cumpre com os critérios da aceitabilidade, adequabilidade e exequibilidade.
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8.  Plano estratégico da transformacao digital

O presente capitulo visa estabelecer um plano de desenvolvimento de capacidade,
articulado com a estratégia desenvolvida, que facilite a edificacdo de um plano estratégico
paraa TD.

8.1. Processo de desenvolvimento de capacidade

O Processo de Desenvolvimento de Capacidade (PDC) enquadra-se no Ciclo de
Planeamento de Defesa Militar (CPDM), articulado com 0 NATO Defence Planning Process
(NDPP) e com o PDC da UE (EMGFA, 2020, p. 3.1).

A nivel nacional, o PDC tem de ser articulado sobretudo com a LPM, levando a que o
CPDM seja de quatro anos, estruturado em cinco passos: (i) elaboracdo da orientacao
politica; (ii) definicdo de requisitos de capacidades e identificagdo de lacunas; (iii) definicdo
dos objetivos de capacidades; (iv) implementacdo; e (v) revisdo (EMGFA, 2020).

No ambito da Seguranca e Defesa, a UE estabeleceu o PDC, articulado em trés
perspetivas: (i) curto prazo (2020-2022), que visa a criacdo de um entendimento comum e
de um quadro estratégico politico; (ii) médio prazo (2020-2025), destinado ao
desenvolvimento e experimentacdo de conceitos (CD&E); e (iii) longo prazo (2020-2026 e
mais além), visando substanciar as forcas digitais da UE (CEU, 2020, pp. 14-15).

Face ao exposto, foi considerado na presente investigacdo o PDC da UE (Figura 16).

TEMPO LONGO:

TEMPO CURTO TEMPO MEDIO:

Capacidades em falta e Riscos Associados Identificagdo de Capacidades Planeadas Avaliagdo das tendéncias fu;l,lf?s tendo em
A ta 1
Identificagdo de Oportunidades de Colaboragdo con de:;:&m?;noene‘zngaolgg% €o
2 anos I < 10 anos I > 10 anos l

Vertente D: Li¢des Aprendidas

Figura 16 - Modelo de Plano de Desenvolvimento de capacidades na UE
Fonte: Adaptado a partir de Mauro (2019) e Agéncia Europeia de Defesa (2018).

Nesta sequéncia, foi desenvolvido um plano integrado de capacidades (Apéndice 1),
articulando o planeamento com a realidade, no periodo entre 2022 e 2045, subdividido nos
tempos: curto (2022-2024), médio (2024-2032) e longo (2032-2045).

Para uma melhor percecdo na operacionalizacdo do plano, foi alinhado com os OEst e

com as LAE, tendo em conta a prioridade correspondente a cada LAE (Tabela 2).
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Tabela 2 - Alinhamento da Estratégia com o PDC

Tempo Curto
ao Longo
(2022 a 2045)

Tempo Curto Tempo Médio Tempo Longo

(2022 a 2024) (2024 a 2032) (2032 a 2045)

Periodos ‘

Objetivos do
PDC

tratégia de longo

Integration & Test (1&T).
prazo no PDC.

capacidades planeadas e
Avaliar tendéncias da
inovacéo tecnoldgica e o
desenvolvimento da

Paralelamente, importa

analisar o impacto da

Licoes Identificadas (LI)

que possam influenciar

o desenvolvimento de

capacidades.

OEst a atingir no tempo
— —|o — —| deoportunidades de

Identificar requisitos de
curto.

O O | capacidades
Identificar lacunas
Analisar os riscos
associados, visando o
estabelecimento de
prioridades face aos
colaboragdo, alinhadas
com os OEst e LAE.
Compilar Li¢des
Aprendidas (LLAA),

existentes.
Identificacéo de

necessarias.
visdo es

LAEL1
OEstl = LAE1.2
LAEL3
LAE2.1
OEst2 LAE22
LAE2.3
LAE3.1
OEst3 =~ LAE3.2
LAE3.3
LAE4.1
OEst4 LAE4.2
LAE4.3
LAES.1
OEsts =~ LAES5.2
LAE5.3
LAE6.1
OEsté  LAES6.2
LAE6.3
LAE7.1
OEst7 LAE7.2
LAE7.3
LAES.L
OEst8 LAES.2
LAES.3
LAE9.1
OEst9 =~ LAES.2
LAE9.3 € € € I I

C — Critico (fator decisivo para ser implementado ou para fazer acontecer).
Legenda: | — Imperativo (fator essencial para ser implementado ou fazer acontecer).
D — Desejavel (fator que contribui para a implementac&o ou para fazer acontecer).
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8.2. Implementacéo de capacidade

Segundo Nunes (2020, p. 38), as capacidades militares, resultam da combinacgao dos
vetores que definem uma ou mais capacidades, facilitando a implementacdo das lacunas
conforme referenciadas no Apéndice I. Este processo, facilita a clarificacdo da génese das
lacunas (ou vulnerabilidades) presentes, bem como, as dependéncias e influéncias,
permitindo perspetivar o preenchimento de uma omissao, atuando em &reas associadas a
outros vetores de desenvolvimento, permitindo também, obter o impacto que possa ter na

influéncia de outras falhas, potenciando uma gestdo mais eficaz e eficiente (Figura 17).
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Desenvolvimento integrado de uma capacidade = f (D, 0, T, M, L,P, L I)
Capacidade Doutrina | Organizacio| Treino Material | Lideranca | Pessoal |Infraestruturas|Interoperabilidade
() © ] (M) @ ® O ty
Lacuna 1 X X X X X >l>
Lacuna 2 X X X x|
— : -

Lacuna X X X E ” BE 2 da?ﬁ:l::z )

X X ; DEPENDENCIAS (nova visdo)

X g X :

X X X

Lacuna N X X )'( X >[>

|
|

| |
l Plano S Plano |
| d - de desenvolvimento : Gestio

e desenvolvimento |, ,...cessssansnn de Materi N [ frerer e de desenvolvimento ||
| especifico eﬁ ” iﬂﬂlulequq)_me: = especifico I de Lacunas
| (tradicional foco principal) | (nova visdo)

Figura 17 - Modelo de implementacg&o de capacidades da TD
Fonte: Nunes (2020).

Face a evolucdo explosiva de novas tecnologias, estas fomentam uma base tecnolégica
do futuro das FFAA digitais, que leva a que o PDC e a implementacdo da mesma, sejam
dindmicas, acompanhando a evolugédo. Segundo o Apéndice I, as capacidades que devem
integrar a TD (Vertente A) e a identificacdo de projetos de ID&I (Vertente C), facilitardo o
desenvolvimento de projetos, por meio de sinergias colaborativas a nivel organizacional e
outros atores, através de agéncias ou elementos externos, que contribuam para o
desenvolvimento de capacidades e para o reforco da Base Tecnoldgica de indlstrias de
Defesa (BTID) (EMGFA, 2020, pp. 11-12). Contudo, sdo capacidades que tém de ser
integradas, com impacto no plano de ID&I e no planeamento da DN.

8.3. Sintese conclusiva

A integracdo das respostas as QD realizadas ao longo do trabalho, complementado
com o plano de integracdo de capacidades, sdo 0s ingredientes expressivos que visam
contribuir para a elaboragdo de Plano Estratégico da TD nas FFAA. Em resposta & QC, os
contributos assentam no modelo proposto de desenvolvimento integrado de capacidades,
assente na metodologia do PDC da UE, tendo em conta, as capacidades identificadas ao
longo do trabalho. O modelo foi sincronizado com os OEst e as LAE, tendo em conta o grau
de importancia em cada objetivo do PDC. O modelo permite numa viséo de curto a longo
prazo, edificar as capacidades de uma forma sustentada e integrada, alinhando com o CPDM

e coma LPM.
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9. Concluséo

Portugal, como Estado Membro da UE, incorporou a TD como uma prioridade
estratégica na AP e na sociedade. Assim, a Defesa passou a contemplar um Plano Sectorial
com um conjunto de iniciativas alinhadas com a Estratégia e com o Plano de Agdo para a
Transicdo Digital. As FFAA estdo a acompanhar esta evolucéo, adaptando as suas Diretivas
Estratégicas, a medida que vdo sendo renovadas, ou Vv&o incorporando programas
intersectoriais, como é o caso da Marinha, onde consta a Transi¢do Digital. Nesta senda, a
DEEMGFA 2021/2023 passou a contemplar um OEst dedicado a tematica.

A evolucdo tecnoldgica incorporada na TD é uma mudanca global, onde estdo
incluidos os mais variados parceiros e aliados de Portugal, entre os quais, a NATO e a UE.

Face a pertinéncia e oportunidade da tematica, foi definido como OG, “Propor
contributos para um Plano Estratégico da TD nas FFAA”, levantando-se a QC, “Quais 0s
contributos para um Plano Estratégico da TD nas FFAA?”. Para a investigacdo foram
definidos cinco OE e cinco QD, alinhados com 0 OG e com a QC, respetivamente.

Relativamente a metodologia, a investigacdo seguiu uma orientacdo ontoldgica de
construtivismo e epistemolégico de interpretativismo, enquadrada numa estratégia
qualitativa, focada no raciocinio indutivo, aplicando-se o desenho de pesquisa interpretativa,
complementado com o comparativo. A recolha de dados foi baseada em questionarios,
entrevistas e analise documental.

No que concerne a estrutura do trabalho, foi ancorado em nove capitulos: introdu¢éo;
enguadramento e metodologia; organizac@es internacionais e FFAA congéneres; paradigma
operacional; paradigma estrutural; paradigma genético; estratégia para a TD nas FFAA;
plano estratégico; e conclusoes.

Alinhado com o OEst3 da DEEMGFA, definiu-se como visao estratégica do trabalho:
“Dinamizar a inovagdo e a transicdo digital nas Forcas Armadas” e como ambito da
estratégia “Garantir que os processos de comando e controlo, e de decisdo nas Forgas
Armadas sdo mais ageis e capazes de responder aos desafios decorrentes dos avangos
tecnoldgicos disruptivos”.

A fim de responder a QD1 e cumprir com o OEL, foram enumerados os principais
pilares da TD na NATO, UE e FFAA congéneres, optando-se por Espanha e Franca, devido
a maturidade digital que apresentam e pela sua proximidade geografica. De forma resumida,
conclui-se, a nivel internacional, que a abordagem engloba a superioridade de informacéo e
do conhecimento, os sistemas tecnoldgicos integrados assentes na interoperabilidade, as

operacdes no ciberespaco e servigcos mais otimizados, focados nas pessoas e na tecnologia.
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Em resposta a QD2, alinhado com 0 OE2, abordou-se o processo de decisao, de forma
a ser mais eficaz. Resultante da abordagem internacional no capitulo dois, alinhando com as
capacidades decisorias referidas no conceito de paradigma operacional, foi considerado
analisar a superioridade de informacdo; as operacdes no, e atraves do, ciberespaco; e por
ultimo, o C2 Agil. Estes temas contribuem para melhorar e agilizar as capacidades de
decisdo, face a volatilidade e dinamismo do ambiente das operacdes militares.

Para responder a QD3, de modo a cumprir com OE3, abordou-se a lideranca digital,
de modo a contribuir para a maneira de pensar e de agir do pessoal, em seguida, as
competéncias digitais, como forma de obter pericias através da formacdo, contribuindo
ambos para o desenvolvimento da cultura, ou da literacia digital. Por ultimo, abordou-se a
desmaterializacdo de processos, visando contribuir para a promocao da simplificacdo e
racionalizacdo de processos.

Em resposta a QD4, para cumprir com o OE4, abordaram-se como capacidades que se
engquadram no conceito designado para o paradigma genético: a governacao e gestdo da
arquitetura organizacional, visando contribuir para a percecdo de capacidades integraveis,
face a necessidade de incorporacdo tecnoldgica; a governacdo e gestdo de dados e
informacdo, visando estabelecer medidas para edificacdo de recursos materiais e humanos
que integram capacidades diversificadas; e por ultimo, a interacdo homem-maquina,
integrado nas capacidades integraveis, sobretudo no desenvolvimento de conceitos e
experimentacao, o que requer uma capacidade de inovacao.

Em resposta a QD5, para cumprir com o OED5, caraterizou-se 0 ambiente estratégico,
contribuindo para a realizacdo de uma analise SWOT, o que permitiu a deducdo de nove
OEst, alinhados com as abordagens realizadas nos capitulos precedentes, seguido da
elaboracdo de um mapa estratégico. A caraterizacao do ambiente estratégico permitiu, ainda,
a deducdo de 27 LAE, alinhadas com os vetores capacidade, e com a Estratégia e Plano de
Acdo da Transigcdo Digital para a AP. As LAE foram analisadas, de modo a garantir a
respetiva credibilidade, tendo em conta a aceitabilidade, a adequabilidade e a exequibilidade.

Por ultimo, e em resposta a QC, para cumprir com o0 OC, na sequéncia dos contributos
das respostas as QD, foi proposto um plano de desenvolvimento e integracdo de capacidades,
baseado no modelo europeu, englobando trés periodos, compreendidos entre 2022 e 2045,
alinhados e sincronizados com a estratégia para a TD nas FFAA, nomeadamente com as
LAE.

Como contributos para o conhecimento, face a novidade da temaética, ainda pouco

explorada, s&o incorporadas matérias inovadoras, das quais destacam-se: (i) a definicdo de
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TD para as FFAA,; (ii) os indicadores elencados para os paradigmas, de modo, a dar sentido
a elaboracdo da estratégia; (iii) os OEst e LAE deduzidos a partir da caraterizacdo do
ambiente; e (iv) respetiva analise SWOT. Por ultimo, realca-se o alinhamento
omnidirecional das LAE definidas, bem como, a proposta de um plano de desenvolvimento
de capacidades, contribuindo para um plano estratégico, que possibilite a implementacéo da
TD nas FFAA.

As principais limitacOes da investigacdo, foram a escassez de trabalhos académicos
desenvolvidos na nesta area da TD, mas também, a falta de um referencial de bibliografia.
A informacdo encontra-se relativamente dispersa, focando apenas alguns pontos ligados a
TD. Por ultimo, o maior dos desafios prendeu-se com o desenvolvimento de um plano
estratégico.

Desta limitag&o surge como proposta de trabalho futuro, o alinhamento do plano
estratégico com os CPDM, tendo em conta os ciclos da LPM.

A principal recomendacéo de ordem pratica, prende-se com a operacionalizacdo da
estratégia definida como um todo, ou parcialmente, no sentido de melhorar e detalhar o
plano. As estratégias em vigor nas FFAA congéneres ou aliancas em que Portugal esta
integrado, poderdo ser uma base para operacionalizar o plano, pelo menos no que, diz
respeito a curto e médio prazo.

Em suma, a evolugdo tecnoldgica sera cada vez mais dindmica, reduzindo o ciclo de
vida das tecnologias existentes, para potencializar outras disruptivas. Inevitavelmente, a
Defesa e as FFAA tém, ndo sé de acompanhar o mercado, mas potencializar a inovagédo a

volta das tecnologias disruptivas, como elemento diferenciador e fator de modernizacéo.

“O maior obstaculo para o sucesso futuro de uma empresa € o sucesso do passado.”

Dan Schulman, Chief Executive Officer (CEQO) do PayPal.
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Apéndice A— Corpo de conceitos

Big data - Conjunto de técnicas normalmente baseadas na utilizacéo de 1A, que permite a analise e exploracdo
de grandes volumes de dados que ndo podem ser processados utilizando software convencional (Armada
Espafiola, 2019, p. 29).

Blockchain - E basicamente um tipo especifico de base de dados que difere das bases de dados tipicas na forma
como armazena informacédo (Conway, 2020).

Capacidade militar - E o conjunto de elementos que se articulam de forma harmoniosa e complementar e que
contribuem para a realizacdo de um conjunto de tarefas operacionais, ou efeito que é necessario atingir,
englobando componentes de Doutrina, Organizagdo, Treino, Material, Lideranga, Pessoal, Infraestruturas e
Interoperabilidade (DOTMLPII) (EMGFA, 2020, p. 2.4). Para melhor compreensdo define-se cada vetor
(Monteiro, 2018, pp. 4-5):

Doutrina - Principios fundamentais que orientam as forcas militares na condugdo das operacdes.

Organizagdo - Corresponde & forma como os elementos da forca ou unidade militar estdo estruturados.

Treino — Abrange a formacdo, testar, atividades individuais e coletivas e exercicios.

Material - Abrange todos os equipamentos, instrumentos, aparelhos, pecas, software e sobressalentes.
Lideranca - Processo de influéncia social que potencia os esforgos dos elementos envolvidos, na consecugao
dos objetivos estabelecidos.

Pessoal - Corresponde aos recursos humanos necessarios para operar e manter a capacidade em causa.
Infraestruturas - Inclui bases, instalagGes ou redes que suportam a capacidade.

Interoperabilidade — Interagdo entre todos os vetores anteriores, de forma coerente, eficaz e eficiente.

Computacio quéntica - E a tecnologia computacional baseada nos principios da teoria quantica, distinguindo-
se dos computadores tradicionais porque passam a ter uma unidade de informacdo, que aumenta a sua
capacidade de processamento, de forma exponencial e com menor consumo de energia (Frankenfield, 2020).

Conhecimento - E o resultado de um processo humano dinamico, que justifica a produgéo de informagéo
pessoal ou que sustenta crengas como parte da aspiragdo a “verdade”, e que pode ser retratada, como sendo, a
combinacéo da informagao com a experiéncia, contexto, interpretacéo e reflexdo ( Ward & Peppard, 2002, pp.
504-505; citado por Rei, 2013, p. F-4).

Dado - Séo factos discretos e objetivos (nimeros, simbolos, figuras) sem estarem contextualizados e
interpretados (Comissdo Europeia, 2004, p. 9).

Deep learning - Abordagem a criacdo de representacdes hierarquicas valiosas atraves da formacdo de redes
neurais com uma ou mais camadas ocultas. Uma aprendizagem profunda, utilizando redes multicamadas de
unidades informaticas simples (ou "neurénios"). Nestas redes neurais, cada unidade combina um conjunto de
valores de entrada para produzir um valor de saida, que por sua vez, é passado para outros neurdnios a jusante
(ISO/IEC TR 29119-11:2020 (en), 2020).

Estratégia - E a ciéncia e arte de edificar, dispor e empregar meios de coagdo num dado meio e tempo, para se
materializarem objetivos fixados pela politica, superando problemas e explorando eventualidades em ambiente
de desacordo (Ribeiro, 2020, p. 22).

Estratégia genética - Estratégia que visa a invencdo, a construgdo ou a obtengdo de novos meios a colocar a
disposicdo da estratégia operacional, no momento adequado, devendo ter em conta a evolugdo da previsivel
conjuntura (Couto, 1988, p. 231).

Estratégia estrutural - Estratégia que visa detetar e analisar as vulnerabilidades e potencialidades das estruturas
existentes, com vista a definicdo das medidas mais adequadas, incluindo a criagcdo de novas estruturas, que
conduzem a eliminagdo ou atenuagdo das vulnerabilidades, a um reforco das potencialidades e, em Ultima
andlise, a um melhor rendimento dos meios ou recursos (Ribeiro, 2020, p. 33).

Estratégia operacional - Estratégia que concilia os objetivos a atingir com as possibilidades proporcionadas
pelas estratégias, genética e estrutural, mas também, orienta a evolucdo destas, de forma a adapta-las as
necessidades operacionais (Ribeiro, 2020, p. 33).

Fluxo de processos - E a agregacio de subprocessos numa relagdo sequencial que mostra a ordem em que séo
realizados (Association of Business Process Management Professionals, 2013, p. 436).
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Gestdo - E a arte de ser diferente, através da criacio de uma proposta de valor tnica (M. E. Porter, 1996, p. 1).

Gest#o de processos - E a abordagem sistémica para mapeamento, analise, redesenho, melhoria e gestdo de um
processo (ELO Group, 2011).

Gestéo por processos - E a metodologia que pressupde estruturar, organizar, mensurar e gerenciar uma
organizacao, a partir dos seus processos de negocio (ELO Group, 2011).

Governacdo - Consiste num sistema de direcdo e controlo, sendo o 6rgdo de governacdo uma pessoa ou um
grupo de pessoas, que sdo responsaveis pelo desempenho e pela conformidade da organizacdo (ISO/IEC 38500
(EN), 2015).

Governacdo corporativa - Sistema pelo qual as organizac6es sdo geridas e controladas (ISO/IEC 38500 (EN),
2015).

Impressdo tridimensional - Consiste em criar um objeto fisico através da impressao de camada sobre camada,
a partir de um desenho ou modelo digital 3D (Schwab, 2016, p. 20).

Informac&o - Baseia-se em dados e acrescenta valor a compreensao de um assunto, e de forma contextualizada,
constituindo a base do conhecimento (Comissao Europeia, 2004, p. 10).

Inteligéncia artificial - E o campo interdisciplinar do estudo tedrico e préatico que procura compreender 0s
mecanismos da cogni¢do e pensamento, e utiliza uma combinacdo de hardware e software para imita-los, de
modo a ajudar, ou substituir as atividades humanas (MdA, 2019, p. 3).

Internet das coisas — E uma relagéo entre as coisas (produtos, servicos, lugares, etc.) e as pessoas que se torna
possivel através de tecnologias ligadas e vérias plataformas (Schwab, 2016, p. 22).

Machine learning - Processo que utiliza técnicas computacionais para permitir que os sistemas aprendam com
0s dados, ou com a experiéncia (ISO/IEC TR 29119-11:2020 (en), 2020).

Networking - E o processo de ligagdo de computadores, para que possa partilhar informagéo entre utilizadores
(Cambridge dictionary, s.d.).

Processo - E um conjunto definido de atividades ou comportamentos executados por humanos ou mégquinas,
para alcangar uma ou mais metas (Furlan, 2009, p. 30).

Transformagdo — E um processo de adaptacdo continuo e pro-ativo, do desenvolvimento e integracdo de
conceitos, doutrina e capacidades inovadores, para melhorar a eficiéncia e a interoperabilidade das forcas
militares (NATO, 2019a, p. 130).

Robdtica - Sdo maquinas com dete¢do e controlo melhorados que sdo utilizadas para automatizar ou aumentar
as atividades (DND&CAF, 2019, p. 32).

Sensemaking - Um processo cognitivo que envolve a construcdo e posterior desenvolvimento de modelos
mentais, consciéncia situacional e compreensdo, e que em Ultima analise, conduz a tomada de decisoes. Este
processo € frequentemente informado pela interagdo social, bem como, permite a evolugdo da consciéncia e
compreensdo situacional partilhada (NATO, 2006, p. 165).

Smart working - A expressdo é considerada uma designagao mais abrangente do que o teletrabalho, embora
parte integrante do conceito. Aliada as tecnologias de informacéo, junta-se a flexibilidade, elemento nevralgico,
em que o local de trabalho € irrelevante (Gil, 2015, p. 79).

Superioridade de informacfo — E a vantagem operacional derivada da capacidade de recolher, processar e
disseminar um fluxo ininterrupto de informag@es, enquanto explora ou nega a capacidade de um adversario de
fazer o mesmo (NATO, 2015).

Upskillings — Reflete a velocidade e imprevisibilidade da evolugao tecnoldgica e a aposta numa formacao que
possa potenciar novas competéncias nas empresas (PwC Portugal, 2021).
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Apéndice B— Resultados e avaliacdo do questionério sobre a maturidade digital e a
industria 4.0 nas Forcas Armadas

Embora o presente questionario seja nico, divide-se em dois blocos distintos, pois na préatica, sdo dois
questionarios integrados num Gnico. O primeiro destinado a avaliar o nivel de maturidade digital, adaptado de
um modelo certificado pelo MIT, que constitui o primeiro bloco do presente questionario. O segundo destinado
a avaliar a maturidade para os desafios da industria 4.0, assente no modelo elaborado pelo Instituto de Apoio
as Pequenas e Médias Empresas e a Inovacdo (IAPMEI), através da ferramenta "Shift 4.0", certificada pelo
Instituto de Soldadura e Qualidade (1SQ), que constitui o segundo bloco.

Face a temética, adotou-se modelos certificados por entidades reconhecidas, para avaliar a maturidade
digital das FFAA portuguesas e a maturidade para fazer face aos desafios da i4.0.

Embora este questionario tenha sido destinado aos militares (Oficiais, Sargentos e Pracas) que prestam
servigo nos Estados-Maiores dos Ramos (Marinha, Exército e Forca Aérea) e no EMGFA numa primeira fase,
foi dada a liberdade destas entidades alargarem o questionario a militares em outras fungdes, conforme
consideraram como adequado.

1. Indigue o Ramo/EMGFA a que pertence?
Indique o Ramo/EMGFA a que pertence? - 314 respostas
250
200

150

100 194
50
52 o
o — S
EMGFA Marinha Exército Forca Aérea

307 respostas

[=1e]

104
40 70
- >

Comando Direcdo ou Estado-Maior Chefia Técnica Execucdo
Chefia Docéncia, 1&D,
Formacdo(lUmMn)
Técnica
Outras

3. Qual o seu posto atual?

312 respostas

150
100
. B B -
0 __ __ _ —
Oficial General Oficial Superior Capitdes e Sargentos Pragas

Oficiais
Subalternos

4. Indique a sua idade?
Foram dadas 310 respostas a esta questdo, sendo que militar mais novo tem 22 anos e o mais velho
com 66 anos. A média de idades é de 43 anos.

5. Indique o seu sexo:

A esta questdo responderam 312 militares, sendo que, 37 militares sdo do sexo feminino e 275 do
sexo Masculino.
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Bloco 1 — Avaliacdo da maturidade digital

1. Capacidades Digitais:

Destina-se a avaliar o estado digital, de modo, a criar iniciativas para melhorar os processos da
instituicdo. Considera que na sua Unidade/Departamento/Servigo.

Responda as seguintes questdes classificando de 1 a 5, sendo 1 discordo totalmente e 5 concordo
totalmente

[1] | [2] | [3] | [4]]| [B] | Resp Média
Os processos organizacionais estdo automatizados? 20 | 54 |86 |49 | 4 | 213 | 2,83

Esté instituida a digitalizacdo de processos, com a implementacéo
de tecnologia e sistemas de informacéo (e.g. aplicacfes, programas
de analise, redes sociais ou outros, comunicacfes moveis e

dispositivos incorporados)? 15149 |74 |71| 4 | 213 | 3,00
Existe uma integracdo entre sistemas e/ou equipamentos com
recurso a loT (Internet das coisas)? 59 | 47 | 68 |33| 5 | 212 | 2,42

Estdo implementados sistemas que permitam o controlo eficiente
dos processos, produtos e servi¢os, com modelos analiticos ou de

andlise no apoio a tomada de decisdo? 39 |66 |66 |36| 4 | 211 | 2,53
Existe uma visdo digital integrada dos processos organizacionais e
operacionais com os trabalhadores. 44 | 63 |57 40| 6 | 210 | 2,53
S&o utilizadas tecnologias digitais para aumentar o desempenho ou
o0 valor acrescentado de produtos e servigos existentes? 21136 |73|70| 11| 211 | 3,07

S&o incrementados novos processos organizacionais baseados em
tecnologias digitais? 18 | 45 | 66 | 71| 11 | 211 | 3,06

S&o utilizados canais digitais (tais como websites, redes sociais, e-
mails ou outros) para divulgagdo de informacao a publicos-alvo? 7 | 22|46 (96|40 | 211 | 3,66

Séo disponibilizados os produtos informacionais e operacionais

através de canais digitais? 8 |33|70(82]|18 | 211 | 3,33

S&o usados canais digitais para fornecer um melhor atendimento

do publico-alvo? 15148 | 66 |67 15| 211 | 3,09
Total 29,51

2. Capacidades de Lideranca
Destina-se a avaliar a dindmica de integracdo de novas iniciativas. Responda as seguintes questdes
classificando de 1 a 5, sendo 1 discordo totalmente e 5 concordo totalmente

[11 | [2] | [3] | [4] | [5] | Resp | Média
Existe uma visdo transformadora do futuro digital da instituicéo e
esta alinhada com a estratégia e os objetivos operacionais da
instituigdo militar onde esta inserido? 1313966 |62 | 7 | 187 | 3,06
As chefias superiores e intermédias partilham uma visdo comum
da transformacéo digital? 22 | 44 |57 | 55| 9 | 187 | 2,92
Existem oportunidades para que todos participem ativamente na
mudanca em torno da transformacéo digital? 25 |61 |53 |42 |6 | 187 | 2,70
Estdo a ser promovidas as mudancas culturais necessarias para
materializar a transformacdo digital? 21 | 51|56 |53 |6 | 187 | 2,85
Estéo a investir nas competéncias necessarias da organizacéo? 33[53|59|36| 6 | 187 | 2,62
As iniciativas digitais sdo alinhadas e coordenadas entre 0s
diversos setores, unidades, departamentos e servicos? 30 | 5759|374 ]187 | 261
Estdo definidas claramente as funces e responsabilidades da
gestdo das iniciativas digitais? 25|59 68|28 |7 | 187 | 2,64
As iniciativas digitais sdo avaliadas através de um conjunto
comum de indicadores e niveis de desempenho? 38 |52 | 7521 |1 | 187 | 2,44
Existe um clima de cooperagdo e de parceria entre 0s responsaveis
pelas TIC e pelos processos/estratégias? 22 |47 | 71142 | 6 | 188 | 2,80
Os desempenhos dos servicos de informatica respondem as
necessidades? 23151 |60]49 |5 ] 188 | 2,80

Total 27,44
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Fashionistas Mestres Digitais
* Muitos recursos digitais e Forte visdo digital abrangente
avangados em silos e Excelente governangaem silos
e Sem visdo abrangente e Muitas iniciativas digitais que
* Coordenagio subdesenvolvida geram valor de maneiras
= e A culturadigital pode existir mensuraveis
_éﬂ em silos o Forte culturadigital
2 (29,51 A
u=pl | 41
[+]
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53
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41 | 42 habilidadese culturadigital 7

Capacidades de lideranca

Conclusdo n.°1:

Relativamente aos dois conjuntos de questdes anteriores, orientados para avaliar a capacidade digital e a
capacidade de lideranca, assente num modelo criado e certificado pelo MIT, embora adaptado pelo CEO da
empresa de consultoria Moreew, sediada na Bélgica, e por Gltimo, adaptado para facilitar o respetivo
preenchimento. A radiografia das FFAA com este modelo, baseado numa amostra de 211 respostas ao conjunto
de questBes sobre a capacidade digital e de 187 respostas, ao conjunto de questfes sobre a capacidade de
lideranga, consideraram de acordo com a pontuacdo obtida, que as FFAA se encontram no quadrante dos
iniciantes, respeitante a maturidade digital. O préprio questionario, reflete bem a imaturidade dos militares
guanto a questdo digital, mesmo que as questes possam ter alguma complexidade, pois verificou-se que ao
entrar na especificidade das questdes, dos 312 militares que deram entrada ao questiondrio, desistiram 101
militares, de responder ao conjunto de questdes sobre a capacidade digital e depois desistiram mais 24 militares,
de responder ao conjunto de questdes sobre a capacidade de lideranca.

3. Backbone operacional

Considera que o Backbone operacional subjacente (Enterprise Resource Planning [ERP], Customer
Relationship Management [CRM], ou outros), processos e informacdes, apoiam os produtos operacionais e
organizacionais. Responda as seguintes questdes classificando de 1 a 5, sendo 1 discordo totalmente e 5
concordo totalmente

[111121 131|141 [5]| Resp |Média
No processo de tomada de deciséo, sem interferéncias dos
sistemas? 13143194 127] 1 178 | 2,78
Fornece transparéncias de dados quanto aos produtos? 11143191311 2 178 | 2,83
Automatiza processos organizacionais repetitivos? 20141 (173|381| 6 178 2,83
Fornece uma Unica fonte de dados fidedigna? 2113880311 8 178 2,81
Total 11,25

Conclusdo n.2

Tal como na conclusdo anterior, conclui-se efetivamente a imaturidade respeitante ao backbone operacional
subjacente ao digital na organizagdo, pelos nove militares que abandonaram o questionario e pelo foco de
respostas, que consideraram neutro, pois este modelo visa fornecer uma viséo fiavel e Unica dos processos, de
modo a automatiza-los.
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Bloco 1 — Avaliacdo da maturidade para os desafios da indUstria 4.0

Atendendo, que as orientagdes do UM, limitam os Trabalho de Investigagdo Individual (TIl) em formato
escolar a 20 paginas de anexos, apéndices ou apensos (NEP/INV - 003 (A3), 2020, pp. 1-2), foi considerado
relativamente ao presente questiondrio, a exposi¢do das conclusdes, encontrando-se em linha com as do

guestionario anterior.

Conclusdes:
De uma forma geral, verificou-se uma aderéncia equitativa entre Ramos e 0 EMGFA, a excec¢do da Forca

Aérea, que teve uma aderéncia superior, provavelmente, porque tenha alargado a outros militares que néao
estejam colocados no Estado-Maior, situacdo que se confirma em funcéo das respostas. Contudo, o alargamento
aoutros militares, também se verificou noutros Ramos e no EMGFA, pois em 307 militares, apenas 60 militares
é que prestam servico nos Estados-Maiores. A aderéncia abrangeu sete Oficiais Generais, 129 Oficiais
Superiores, 80 Capitdes e Oficiais Subalternos, 79 Sargentos e 15 Pragas. A desisténcia ao longo do trabalho
demonstra a grande falta maturidade ou conhecimento na temética digital e i4.0. A extensdo do questionario,
n&o foi a razdo para abandono do questionario, porque o abandono verificou-se desde o inicio.

Recorrendo a ferramenta Shift 4.0 disponibilizada on-line pela IAPMEI, a avaliagdo global ponderada de 1.32,
corresponde ao nivel 1 (Figura 18). Analisando por grupos de respostas, constata-se que apenas, nos grupos de

servicos baseados em dados e recursos
humanos, conseguiu-se atingir o nivel 2:
Estratégia e Organizagdo — Nivel 1
Infraestruturas Inteligentes — nivel 1
Operacdes Inteligentes — nivel 1
Produtos Inteligentes — nivel 1

Servicos Baseados em dados — Nivel 2
Recursos Humanos — nivel 2.

Contudo, mesmo assim, a média ficou no

nivel 1, ou seja, em linha com os
resultados do = =

modelo anterior, conferindo
credibilidade aos modelos.

Recém-

chegados

Figura 18 - Avaliacdo da Maturidade Digital
Fonte: IAPMEI (2021).
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Figura 19 - Avaliacao detalhada da Maturidade Digital
Fonte: IAPMEI (2021).
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Apéndice C — Guido das entrevistas

Quadro 2 - Guido de entrevistas

Obijetivo Especifico

Questao

Segmentos de Respostas

OES5. Estabelecer as
LAE prioritarias que
concorrem para uma
estratégia de TD nas
FFAA.

1. Qual o entendimento ou
visdo das For¢as Armadas
portuguesas relativamente a
“Transformac@o Digital”?

A.1.1 - Implicitamente a TD esta nas FAA.
A.1.2 — Esté previsto uma estratégia da TD.
A.1.3 — Tema deve integra Diretiva Estratégica.
A.1.4 — Néo é relevante a TD.

2. Quais as Potencialidades e
Vulnerabilidades da
Transformacéo Digital para as
FFAA?

B.1.1 — Potencialidades — Implementagéo
implicita da TD nas FFAA.

B.1.2 — Vulnerabilidades - Cultura digital,
conhecimento, pessoas com falta de talento.
B.1.3 — Seguranca.

3. Quais as Oportunidades e
Ameacas da Transformagéo
Digital para as FFAA?

C.1.1 — Oport. — Prioridade da atual governacdo
C.1.2 — Oport. — Alinhamento com NATO e UE.
C.1.3 — Ameagas — Seguranca da informacéo
C.1.4 — Ameacas — Talentos digitais

OELl. Analisar os
pilares da TD de
alguns paises aliados
e Ol

4. A que nivel considera que a
TD deve ser implementada nas
FFAA: conjunta, nos Ramos ou
de forma hibrida, garantindo

eficiéncia e interoperabilidade?

D.1.1 — Perspetiva Conjunta

D.1.2 — Ao nivel do Ramos

D.1.3 — Num modelo hibrido

D.1.4 — Interoperabilidade é essencial
D.1.5 — Fundamental a eficiéncia

OE2. Caracterizar a
importdncia da TD

5. Numa perspetiva operacional
quais os indicadores que devem

E.1.1 — Superioridade informag&o/conhecimento
E.1.2 — Otimizar Processos Administrativos

concorram para a TD
nas FFAA.

devem ser explorados para a
visdo conjunta, de modo a
concorrer para as restantes
perspetivas?

nas operacBes das | ser explorados para a visdo E.1.3 - Otimizar Processos Logisticos

FFAA. conjunta, que abranja todo o E.1.4 — Melhorar servico publico alvo
output das Forcas Armadas? E.1.5 — Defesa e a¢des no ciberespaco

OE3. Caracterizar a | 6. Na perspetiva estrutural quais | F.1.1 — Reestruturacdo baseada no digital

articulacdo dos | os indicadores que considera F.1.2 — Desmaterializacdo de Processos

recursos no &mbito da | que devem ser explorados paraa | F.1.3 — Centralizacdo da gestdo informagéo

TD nas FFAA. visdo conjunta?

OE4. Estabelecer | 7. Numa perspetiva genética, G.1.1 — Talentos digitais

necessidades talvez a mais dificil, quais os G.1.2 — Tecnologias disruptivas

genéticas que | indicadores que considera que G.1.3 — Doutrina

G.1.4 — Investimento

G.1.5 - Lideranga digital

G.1.6 — Cultura digital

G.1.7 — Formacéo e treino digital

OE3. Caracterizar a

8. Quais as solucBes que acha

H.1.1 — Cloud da defesa.

pilares da TD de
alguns paises aliados
e Ol

alinhamento na implementacéo
da TD com FFAA congéneres,
com a UE oua NATO
(interoperabilidade)?

articulacéo dos | adequadas ao nivel da seguranca | H.1.2 — Cloud MS com protocolos de seguranca
recursos no &mbito da | da informacéo, para que a H.1.3 — Rede segregada
TD nas FFAA. transformacé&o digital néo se H.1.4 — Sistema de seguranca blockchain
torne numa ameaca para as H.1.5 — Sistema que confiram: Confidencialidade,
FFAA? Integridade, Disponibilidade e Autenticidade.
OE1l. Analisar os | 9. Considera que deve haver 1.1.1 — Desconheco alinhamentos a nivel digital.

1.1.2 — Desconheco o que esta a ser feito fora.
1.1.3 — N&o considero relevante

1.1.4 — Devemos estar alinhados ao nivel digital.
1.1.5 — Interoperabilidade - chave do alinhamento.

OE2. Caracterizar a
importdncia da TD
nas operacdes das
FFAA.

10. Considera que todas as
operac0es realizadas nas FFAA
devem centralizar-se nas
operacOes centradas em rede?

J.1.1 — Irrelevante face nim. de op. Conjuntas.
J.1.2 — Relevante para 0 EMGFA e 0s Ramos.
J.1.3 — Relevante desde que as operacdes sejam
todas planeadas e conduzidas a partir do EMGFA,
0 gue requer uma reestruturacdo das FFAA.

OEA4. Estabelecer
necessidades
genéticas que
concorram paraa TD
nas FFAA.

11. E por Gltimo, considera que
a TD nas FFAA, deve integrar a
Industria 4.0”? Como deve ser
incorporada esta tecnologia nas
FFAA?

K.1.1 — Irrelevante

K.1.2 — Importante e deve integrar de forma
transversal para conseguir um alinhamento no
panorama internacional.
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Apéndice D — Analise das entrevistas

Para o trabalho foram realizadas as seguintes entrevistas a militares considerados especialistas nesta
area, ou pela funcdo que exercem;
Quadro 3 - Rela¢éo de Entrevistados

Entidade Nome Estado
Divisdo de Planeamento do | Capitdo-de-mar-e-guerra  (CMG) Realizada em 22 de
Estado-Maior da Armada Sardinha  Monteiro  (entrevista outubro de 2020
exploratdria)
Capitdo-de-fragata Andrade
Gongalves (entrevista exploratria)
Direcdo de Analise e Gestdo de | Capitdo-de-fragata (CFR) Oliveira Realizada em 22 de
Informacdo de Marinha Vieira (entrevista exploratéria). outubro de 2020
Secretario-Geral ~ Adjunto  da | Comodoro (COM) Alves Francisco Realizada 02DEC20
Secretaria-Geral do MDN.
Academia Militar. Coronel Tirocinado (COR TIR) Viegas Nunes | Realizada 18DEC20
Subchefe do Estado-Maior do| Contra-Almirante (CALM) Jorge Realizada 28DEC20

Comando Conjunto para as| Manuel Nobre de Sousa.
Operac6es Militares.

Chefe do Departamento para a | Brigadeiro-General (BGEN) Rui Tendeiro Realizada 177NOV20
Inovacdo e Transformacdo do

EMGFA.

Divisdo  de Sistemas  de | Tenente-Coronel (TCOR) Bruno Cabago Realizada 16NOV20

Comunicagbes, Comando e
Controlo do Estado-Maior da

Forca Aérea.

Centro de Ciberdefesa Capitdo-de-fragata Caldeira Carvalho Realizada em
05MAR21

Diretor-Geral do Contra-Almirante Antonio Gameiro Marques Realizada em

Gabinete Nacional de 15MAR21

Seguranca

Segundo a Tabela 3, os entrevistados focaram de uma forma generalizada, os segmentos de resposta
(vide Quadro 2), permitindo uma abordagem que se enquadra com o modelo de analise (vide Quadro 1) da
investigacdo, enquadrando respostas com cada QD do presente trabalho. Os segmentos de resposta resultaram
do estudo realizado as Ol (NATO e UE) e FFAA congéneres na area da TD, servindo apenas para orientar os
entrevistados, sem que fossem limitados a outras abordagens. Muitas das novas abordagens apresentadas pelos
entrevistados, permitiu a reorientacéo do trabalho, de modo a permitir definir um alinhamento mais holistico e
sistémico da visdo abrangente para a TD nas FFAA.

Embora a Tabela 3 permita obter uma abordagem holistica e sistematizada sobre a posicdo dos
entrevistados, importa apresentar um resumo sucinto da posicao dos entrevistados as questfes apresentadas:
1. Qual o entendimento ou visdo das FFAA portuguesas relativamente a TD?

O COM A. Francisco referiu que visao deve passar por uma estratégia organizacional e fundada em
varios vetores estratégicos, sendo um deles a moderniza¢do do modo como trabalhamos.

O CFR C. Carvalho considera a TD fundamental para a sobrevivéncia das FFAA, contudo que tem de
ser feita de forma segura e consciente. Acrescentou que a transicdo digital integrard a DEEMGFA (2021/23).

O BGEN R. Tendeiro considera que as FFAA devem estar na primeira linha da TD, através de exemplos
de exceléncia e de sucesso, contribuindo para gerar um efeito mobilizador nacional, afirmando-se como um
dos segmentos mais modernos e internacionais do Estado e também um fator de modernizacdo e

internacionalizacdo de Portugal nas aliancas e parcerias de Defesa.
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O CALM G. Marques considera que a visdo das FFAA deve ser definida, tendo como base a realidade
gue sustenta nas potencialidades e vulnerabilidades, e nas oportunidades e ameacas.

O CALM N. Sousa considera que por muita oposicdo que possa haver, € inevitavel ndo acompanhar a
TD, devendo esse acompanhamento ser feito, de uma forma muito pragmatica.

O COR TIR V. Nunes considera inevitavel, pois a TD deriva da nossa dependéncia e da evolugdo
tecnolégica dos meios e dos processos, logo é determinante incluir uma capacidade de inovagédo.

2. Quais as Potencialidades e Vulnerabilidades da TD para as FFAA?

O COM A. Francisco considera como potencialidades que ha conhecimentos na organizacdo e como
vulnerabilidades ha pouca competéncia digital e que a seguranca é sempre critica. O CFR C. Carvalho
considera que a maior vulnerabilidade passa pela implementacdo da TD sem considerar a seguranca em todos
os sentidos. O BGEN R. Tendeiro e 0 COR TIR V. Nunes consideram como potencialidades a investigacéo e
0 desenvolvimento realizadas no EMGFA e nos Ramos, contudo a vulnerabilidade passa pela falta de uma
inovagdo colaborativa. O CALM G. Marques considera como potencialidades que as FFAA tém um bom
edificio formativo e como vulnerabilidade a diferenca de visdo entre 0s Ramos. O CALM N. Sousa considera
gue a maior vulnerabilidade passa pela resisténcia.

3. Quais as Oportunidades e Ameacas da TD, para as FFAA?

O COM A. Francisco considera como oportunidades o facto de ser uma prioridade do governo e
possibilidade de haver um alinhamento externo nomeadamente com os aliados, e como ameacgas considerou a
falta de talentos digitais disponiveis. O CFR C. Carvalho considera como oportunidade o alinhamento com
FFAA congéneres e como ameagas, a segurancga da informac&o e o recrutamento de talentos digitais. O BGEN
R. Tendeiro considera como ameaga e seguranca da informacdo. O CALM N. Sousa considera como ameaga
a quantidade de dados que circula.

4. A gque nivel considera que a TD deve ser implementada nas FFAA: conjunta, nos Ramos ou de
forma hibrida, garantindo eficiéncia e interoperabilidade?

O COM A. Francisco e 0 CALM G. Marques consideram que deve ser implementado um modelo
hibrido. O BGEN R. Tendeiro e o CFR C. Carvalho consideram que deve ser implementado um modelo
conjunto. O CALM N. Sousa considera que deve ser ao nivel dos Ramos, garantindo a eficiéncia. O COR TIR
V. Nunes considera que deve imperar a eficiéncia e a eficacia.

5. Numa perspetiva operacional quais os indicadores que devem ser explorados, para a visdo
conjunta, que abranja todo o output das FFAA?

O COM A. Francisco e o CFR C. Carvalho consideram com indicadores a superioridade de informacéo,
a otimizacdo de processos e o ciberespaco. O BGEN R. Tendeiro considera como indicadores a eficacia, a
eficiéncia, a interoperabilidade e a paridade. O CALM G. Marques considera como indicadores o processo de
decisdo e a governagdo. O CALM N. Sousa considera como indicadores a superioridade de informacéo e a
otimizacdo de processos. O COR TIR V. Nunes considera que deve imperar a eficiéncia e a eficacia.

6. Na perspetiva estrutural quais os indicadores que considera que devem ser explorados, para a
visdo conjunta?

O COM A. Francisco e o0 CFR C. Carvalho consideram como indicadores a reestruturacdo, a
desmaterializacdo e a gestdo da informagdo. O BGEN R. Tendeiro considera como indicadores a

reestruturacdo, os recursos e o treino. O CALM G. Marques considera como indicadores o desmaterializacdo
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e a gestdo da informacdo. O COR TIR V. Nunes considera que deve imperar a reestruturacdo na perspetiva da
inovagcdo.

7. Numa perspetiva genética, talvez a mais dificil, quais os indicadores que considera que devem ser
explorados para a visdo conjunta, de modo a concorrer para as restantes perspetivas?

O COM A. Francisco e o CFR C. Carvalho consideram como indicadores todos os segmentos de
resposta referidos na Tabela 3. O CALM G. Marques concorda com 0s segmentos apresentados, contudo
reforca como indicadores, a integridade e a ID&l. O BGEN R. Tendeiro considera como indicadores, a
tecnologia, a doutrina e ID&I. O CALM N. Sousa considera como indicadores, a tecnologia, a formacéao e o
treino. O COR TIR V. Nunes considera que os indicadores genéticos devem ter uma base de capacidades,
sendo abrangentes aos vetores DOTMLPII.

8. Quais as solucdes que acha adequadas ao nivel da seguranca da informacao, para que a TD ndo
se torne numa ameagca para as FFAA?

O COM A. Francisco considera quanto a seguranca da informagdo que todos os segmentos de resposta
estdo adequados, ndo concordando com o blockchain. O CALM G. Marques e o CFR C. Carvalho consideram
todos adequados, com excec¢éo da cloud da MS. O BGEN R. Tendeiro considera apenas adequado a cloud da
Defesa, a rede segregada e sistemas seguros. E 0 COR TIR V. Nunes considera que deve assentar em sistema
seguros e que deve constituir-se como pré-requisito de todo o processo.

9. Considera que deve haver alinhamento na implementacdo da TD com FFAA congéeneres, com a
EU ou a NATO (interoperabilidade)?

Na generalidade todos consideram que devemos estar alinhados com os aliados e que deve privilegiar
a interoperabilidade de sistemas. Neste ponto, 0 CALM N. de Sousa concorda, mas ndo se pronunciou por
desconhecimento do ponto de vista da TD.

10.  Considera que as operac0es realizadas nas FFAA devem centralizar-se nas operagdes centradas
em rede?

Apenas 0 COR TIR V. Nunes, BGEN R. Tendeiro e 0 CFR C. Carvalho consideram ser relevante. O
CALM N. de Sousa considera irrelevante para as operag¢des conjuntas que sao realizadas.

11. Considera que a TD nas FFAA, deve integrar a Industria 4.0”? Como deve ser incorporada?

Na generalidade todos os entrevistados consideram relevantes. O CALM G. Marques acrescentou que

deve basear-se numa capacidade interna de ID&I. O Coronel Viegas Nunes considera que a i4.0 vem trazer

novas area de transformacao e, eventualmente, alguma inovagéo aplicada.
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Tabela 3 — Analise sintese das entrevistas

Questéo Segmentos de Respostas COM. i RO, e/l BGEN.R' CRr Callin
Francisco Nunes de Sousa | Tendeiro |Carvalho G. Marques
1. Visdo A.1.1 - Implicita nas FFAA. X
A.1.2 — Prevista Estratégia. X (necess.) X
A.1.3 - Diretiva EMGFA X X X X X
A.1.4 —Irrelevante.
2. Potencialidade | B.1.1 - Pot. Implicita FFAA X X (1&D) X (1&D) Sistema
Vulnerabilidades formagdo
B.1.2 — Vul. — Educacéo digital X X(inova.) X X(inova.) Diferentes
Resisténcia visdes
B.1.3 — Vul. - Seguranga. X X X Competéncias
3. Oportunidades : C.1.1 - Op. — Prioridade X
e Ameagas governo
C.1.2 — Op. — Alinh. externo X X X
C.1.3 - Am. — Seguranga X dados X X
C.1.4 — Am. — Talentos digitais X X
4.Implementacdo | D.1.1 — Perspetiva Conjunta X (Comb) X
D.1.2 — Nivel dos Ramos X
D.1.3 — Modelo hibrido X X
D.1.4 — Interoperabilidade
D.1.5 - Eficiéncia X
5.Indicadores E.1.1 — Superioridade X Eficacia X Eficéacia X X
operacionais informacéo
E.1.2 — Otimizar Processos X Eficiéncia X Eficiéncia X T. Deciséo
Adm.
E.1.3 - Otimizar Processos Log X Interop. X Governance
E.1.4 — Servico publico-alvo Paridade
E.1.5 — Ciberespaco X X
6.Indicadores F.1.1 — Reestruturacéo X X X X
estruturais F.1.2 — Desmaterializagdo X Recursos X X (definida)
F.1.3 — Gestéo informagéo X Treino X X
7.Indicadores G.1.1 — Talentos digitais X X X X
genéticos G.1.2 — Tecnologias X X X X X X (Integridade)
G.1.3 - Doutrina X X X X
G.1.4 — Investimento X X X (ID&I) X ID&I
G.1.5 - Lideranca digital X X X X
G.1.6 — Cultura digital X X X X
G.1.7 — Formacao e treino X X X X X
8.Seguranca da H.1.1 - Cloud da defesa. X X X X
informagao H.1.2 - Cloud MS X
H.1.3 — Rede segregada X X X X
H.1.4 — Blockchain X X
H.1.5 — Sistemas seguros. X X X X X
9.Alinhamento 1.1.1 —Desconhego X
internacional 1.1.2 — Néo sei o que fazem. X
1.1.3 — Irrelevante
1.1.4 — Devemos estar X X X X X X
1.1.5-Interoperabilidade. X X X X X
10.Operacdes J.1.1 — Irrelevante. X
centradas J.1.2 - Relevante. X X X
em rede J.1.3 — Reestruturacéo.
11.Inddstria 4.0 K.1.1 - Irrelevante
K.1.2 — Relevante. X X X X X(ID&I)
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Apéndice E — Caracterizagdo da envolvente estratégica

A caraterizacdo ao ambiente estratégico, decorre de uma anélise ao ambiente externo (oportunidades e ameagcas) e interno (potencialidades e vulnerabilidades), alinhada
com o processo de edificacdo de capacidades, através dos respetivos vetores (DOTMLPII).
Quadro 4 - Fatores do ambiente externo

CZ:;E; dc:iie Oportunidades Fonte Ameacas Fonte
Doutrina da UE, NATO, paises aliados e | (CEU, 2020); (Conselho de Diferentes abordagens a TD. Acordo  capitulo Il e
Doutrina O1 | nacional. Ministros, 2017); e (NATO, | Al (Westerman & Soule, 2016).
2019b).
Agilizacdo dos sistemas de informacgdo e | (Conselho de Ministros, 2017); Processo de decisdo face a informacéo global. Sousa (op. cit.).
02 | de tomada deciséo. Nunes (op. cit.); e Tendeiro | A2
Organizagdo (op. cit.).
Importancia da  superioridade de | (MDN-CCEM, 2014); (CEU, Aumento da confrontagdo geopolitica e | (Comissdo Europeia, 2017b) e
03 | informagéo. 2020); Carvalho (op. cit.); e | A3 | possibilidade de ataque amembros da NATO/UE | (EMGFA, 2021).
Sousa (op. cit.). (incluindo ameacas hibridas/cibernéticas).
. Desenvolvimentos de  competéncias | (Conselho de Ministros 2020) A dindmica da evolugdo tecnoldgica dificulta a | (IBEC, 2017) e Corpo do
Treino 04 L Ad N PR
digitais. manutencdo de competéncias digitais. trabalho.
. Potencial de novas ferramentas, no | (Governo de Portugal, 2019). Elevado fluxo de dados e informacéo ndo tratada. | (Marinha, 2018b, p. E-6); e
Material 05 . . N A5 .
dominio da informacéo e IA. Sousa (op. cit.).
Maximizacdo do envolvimento da | (MDN, 2020) e Marques (op. Ciberameacas, que comprometem a salvaguarda | Carvalho (op. cit.).
06 indGstria, centros de investigagdo e | cit.). A6 da informacéo.
universidades nacionais, no
fortalecimento das capacidades militares.
Lideranca Empenhamento politico na TD. (Gov. de Portugal., 2019); SituagBes pandémicas tipo COVID-19 que | (Conselho de Ministros, 2021)
o7 (Conselho de Ministros, 2020); | A7 | obriga ao smart working. e (Gates, 2021).
e (Governo de Portugal, 2019).
Valorizagdo da inovacéo. (Conselho de Ministros, 2013); Constrangimentos financeiros. (EMGFA, 2021).
08 (Monteiro, 2020); e Nunes (op. | A8
cit.).
Pessoal 09 Otimizacdo dos recursos humanos. (MDN, 2015). A9 Procura externa pelos talentos digitais das | Carvalno  (op. cit) e
FEFAA. (Monteiro, 2020).
Infraestruturas 010 Racionalizacdo de estruturas. (MDN, 2020). A10 !Exploragﬁio maliciosa da dimenséo (Ribeiro, 2020) e Sousa (op.
informacional. cit.).
Interoperabilidade | 011 Aposta em equipamentos que garantam (MDN, 2020). ALl A velocidade da evolucéo tecnologica dificultaa | (Conselho  de  Ministros,

ganhos de interoperabilidade.

interoperabilidade de partilha.

2017).
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Vetor de

Potencialidades

Quadro 5 - Fatores do ambiente interno

Vulnerabilidades

Capacidade

Existéncia de diretivas que visem a

(EMGFA, 2021); (Marinha, 2020a); e

Falta de doutrina conjunta a nivel geral

Todos os entrevistados de forma

P1 | implementacdo da TD. (Marinha, 2021). V1| e em particular para a TD | geral fizeram referéncia.
. (alinhamento).
Doutrina — -
V2 Falta uma ~estrategla para a | Carvalho (op. cit.).
desmaterializacdo de processos.
V3 | Falta uma estratégia de inovacao. Tendeiro (op. cit.).
Estdo a ser implementadas algumas | (Governo de Portugal, 2018) e Falta de Planeamento da TD sem | Carvalho (op. cit.).
P2 | atividades de desmaterializacdo de | (Governo de Portugal, s.d.). V4 | considerar a seguranga.
Oraanizaca processos.
rganizagao Implementada a organizagdo para | (Conselho de Ministros, 2019) e Processo decisério e de C2 com | (EMGFA, 2021).
P3 ~ ] - - V5 L
Operac0es no, e atraves do, ciberespago. | Carvalho (op. cit.). fragilidades.
V6 | Processos burocratizados Tendeiro (op. cit.).
Qualidade dos sistemas de ensino e | Marques (op. cit.). Manutencgéo de qualificagbes | (Francisco, Entrevista Teams, 02
P4 | formacdo nas FFAA. V7 | (programas de upskillings). novembro de 2020) e Marques (op.
Treino cit.).
PS5 Algumas competéncias e capacidade na | (Marinha, 2021, p. 10) e (Acordo
dreadas TIC. apéndice Il do presente TII).
Existéncia diversificada de TIC e da | (Monteiro, 2020); Tendeiro (op. cit.); Tecnologias existentes ndo chegam a | Acordo Apéndice Il do presente
Material P6 | gestdo da informacéo. e Marques (op. cit.). V8 | todas as areas das FFAA, tanto em | trabalho.
guantidade como na qualidade desejada.
p7 Lideranca militar (autocrdtico & | (Braz, 2008) e Tendeiro (op. cit.). V9 Lideranca digital. Francisco (op. cit) e S Carvalho
Democrético). (op. cit).
Lideranca Vontade da Defesa, EMGFA e Ramos | (Governo de Portugal, 2018); Falta de Literacia digital. Acordo Apéndice 2 do TII e todos
P8 | (e.g. Marinha) implementar a TD. (EMGFA, 2021); (Marinha, 2020b); e |V10 os entrevistados fizeram referéncia.
Tendeiro (op. cit.).
Recursos humanos com sentido de | Marques (op. cit.); e Apéndice Il do Lacunas e volatilidade de Recursos | Marques (op. cit.) e Francisco (op.
Pessoal P9 | missdo e vontade de se requalificar com | presente TII. V11| humanos especializados para 0s | cit).
competéncias digitais. desafios.
Existéncia de Departamentos, Servigos | (Leis Organicas do EMGFA e Inexisténcia de uma arquitetura | Tendeiro (op. cit.)
IiESSTmes e e Centro de Ciberdefesa. Ramos) e (DN, 2021). V12 organizacional necesséria paraa TD.
Edificagdo de capacidades conjuntas | (Ribeiro, 2020) e (EMGFA, 2021). Lacunas na partilha de informacéo. Sousa (op. cit.).
Interoperabilidade |P11 | interoperdveis, ainda que, devem ser V13

interoperaveis com os aliados.
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1. Priorizacdo dos fatores

Atendendo ao elevado numero de fatores, resultante da caraterizacdo do ambiente estratégico, foi
considerado a priorizacdo de oito fatores de cada vetor para a elaboracéo da matriz SWOT, manifestando um
nimero adequado e equilibrado. Assim sendo, foram priorizados, tendo em conta a probabilidade e o impacto,
ou seja, potencializando a probabilidade de ocorrer e minimizando o impacto, procurando obter-se o nivel de
risco associado (Probabilidade X Impacto) (Comissdo Europeia, 2018). Assim sendo, foram definidas as
seguintes escalas:

- Probabilidade: Muito alto = 5 / Alto=4 / Médio=3 / Baixo=2 / Muito Baixo=1
- Impacto: Muito alto = 5/ Alto=4 / Médio=3 / Baixo=2 / Muito Baixo=1

Tabela 4 - Avaliacdo da probabilidade e impacto dos fatores

" g & o 0 = 2 o
[«5) o (5] (&) [5) [ O (<5} Q
28 B o & & B o E 88 8 o & 8B B o &
n B8 = c £ < = i3} IS w2 = S S n = = c IS
L o = < = ® = I3+ = LT = c = L5 = IS} =
c2 8 g 3 ] 3 =3 3 S5 B =3 3 s B = 3
=5 & E = o 9 | E > TS o E > 53 =2 E >
e 2 e e e g w e DE_ e = g e
Sl zZ g ° b= o b= S =
LL
01 5 2 10 Al 3 1 3 P1 1 2 2 V1 3 3 9
02 3 2 6 A2 1 3 3 P2 3 4 12 V2 2 2 4
03 2 5 10 A3 3 4 12 P3 2 2 4 V3 1 2 2
04 5 1 5 A4 2 3 6 P4 4 3 12 V4 1 3 3
05 2 3 6 A5 5 4 20 P5 4 1 4 V5 4 3 12
06 4 2 8 Ab 3 5 15 P6 1 1 1 V6 3 4 12
o7 3 1 3 A7 2 4 8 P7 4 4 16 V7 2 1 2
08 4 1 4 A8 3 3 9 P8 3 3 9 V8 1 1 1
09 2 1 2 A9 2 5 10 P9 3 5 15 V9 5 5 25
010 1 1 1 A01 5 5 25 P10 5 4 20 V10 3 5 15
011 4 3 12 Ail 2 2 4 P11 2 5 10 V11 2 5 10
0 V12 5 20
V13 5 4 20
Tabela 5 - Matriz de Probabilidade/Impacto dos fatores
Impacto
1=Muito baixo 2=Baixo 3=Médio 4=Alto ‘ 5=Muito Alto
5=Muito 04 o1
Alto
K 4=Alto 08/P5 06 011/P4/V/5
© ]
& e
S 3=Médio O7/AL 02 A8/P8IV1 P2/V6 A6/P9/V10
[5
o - e .
DE_ 2=Baix0 09/V7 ALL/P3IV2 O5/A4 A7 03/A9/P11/V11
1=Muito 010/P6/V8 P1/V3 A2/\V4 I
baixo |
Legenda:
Risco muito baixo.
Risco médio.
] Risco elevado.
-—==- Propensdo ao risco.

Fonte: Adaptado a partir de P2M da Comisséo Europeia (2018).
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Apéndice F —

Obijetivos

Propostas de linhas de acéo estratégicas deduzidas

Quadro 6 - Proposta de linhas de agéo estratégicas

Racional

Estratégico

Descricéo das LAE propostas

Paradigma Genéti

CcO

OEstl —
MELHORAR a
capacidade de
gestdo de dados e

LAEL.1 — Estabelecer a visdo, 0s principios
orientadores, as valéncias essenciais e 0s
objetivos da capacidade de gestdo de dados
e informaco. (V1) x (03; 05; 09)

Visa a elaboragdo de uma estratégia sobre o valor
dos dados e da informacdo para se alcancar a
vantagem competitiva na superioridade de
informacé&o.

LAE1.2 — Edificar uma estrutura conjunta
de gestdo de dados e informagdo. (P5) x

A edificacdo de um grupo de trabalho destinado
a implementar esta capacidade.

informacé&o. (A2; A5)

LAE1.3 — Assegurar a partilha segura de | Visa operacionalizar a capacidade na defesa e
dados com qualidade. (V2) x (O4) FFAA.
LAE2.1 — Desenvolver o modelo de | Estabelecer orientagdes, principios de arquitetura
governagdo e gestdo da arquitetura | e regimes de governagdo que proporcionam
organizacional. (P8) x (O8; 09; 010; O11) | orientagdo, que visem avaliar necessidades,

OEst2 - riscos e medidas de mitigagcdo, de modo a

INCREMENTAR alcancar a visdo e 0s objetivos estratégicos.

uma arquitetura
organizacional

LAE2.1 - Edificar a arquitetura
organizacional da defesa. (V13) x (A2; A4;

Realizar a andlise, concecdo, o planeamento e
implementacédo nas organizagdes, através de uma

conjunta. AB; A8) abordagem de engenharia holistica em todos os
momentos.
LAE2.3 — Elaborar doutrina conjunta. (V1) | Visa estabelecer os conceitos e orientacdo de
x (01) forma harmoniosa nas FFAA.
LAE3.1 — Criar uma estrutura conjuntacom | Visa a criacdo de um ecossistema aberto a
ligacdo a industria, universidades e centros | sociedade, que permita trazer um conjunto
de investigacdo e desenvolvimento (tipo | investigadores, técnicos ou outros que
OEst3 — joint Digital Inovation Hub). (V3) x (O5; | contribuam para o desenvolvimento de
08) tecnologias que possam ser inovadoras.
OTIMIZAR a - - P - - - —
capacidade de LAE3_.2 — Potenciar a interacao hpmem- Potenciar 0 desenvolwm,ento da investigacdo e
inovacio maquina e outras tecnologias disruptivas. desen_vol_wmento numa area qa tecnologia que
' (P5) x (O1; O4; O5; 08; 08) contribuird para a competitividade tecnoldgica
das FFAA e do mercado.
LAE3.3 — Assegurar a interoperabilidade. Cada vez mais importante tanto a nivel interno
(P11) x (011) como externo.
Paradigma Estrutural
LAE4.1 — Elaborar plano de necessidades | Visa identificar as necessidades face as diversas
de conhecimentos por niveis, adaptado a | areas e aos recursos humanos existentes.
categoria e funcéo. (V1, V7, V11) x (01,
OEst4 — 04, 05)
PROMOVER LAE4.2 — Promover a avaliagdo ao nivel | Identificar de forma credivel e aciondvel, o atual
competéncias digital. (P5, P9) x (01, 04, 05) conhecimento dos militares na &rea digital.
digitais. LAE4.3 - Potencializar programas de | Potencializar e alargar a cultura e literacia digital
formacdo adaptado as necessidades e ao | por niveis de necessidade estabelecidos no plano
nivel de conhecimento. (P4, P5, P9) x (O1, | anterior.
04, 05)
LAES5.1 — Promover o processo de decisdo | Visa decentralizar cada vez mais a deciséo, desde
mais descentralizado e agil. (V1, V5, V6, | o topo da lideranca ao individual, reforgando as
V11) x (01, 02, 03) responsabilidades nas decisdes.
LAES5.2 — Encorajar uma cultura centrada | Alargar a cultura digital, focada no bem-estar das
OEst5 — nas pessoas e nos processos, utilizando a | pessoas, baseada em processos
DESENVOLVER | tecnologia. (V1, V7, V9, V10, V11, V14) x | desburocratizados e ageis, ligada pelas
lideranca digital. | (01, O3, 05, 09) tecnologias.
LAE5.3 — Promover uma cultura de | Convidar 0  ecossistema  organizacional

inovacdo através da fruicdo de ideias e com
processos ageis e interativos. (V3, V10,
V11) x (01, 02, 04, 08)

(utilizadores, investigadores, alunos, lideres) e a
sociedade a apresentarem ideias.
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Objetivos

Descricéo das LAE propostas

Racional

Estratégico

Paradigma Estrutural (Continuacdo OEst6)

OEst6 —
FORTALECER a
otimizacéo de
processos.

LAES6.1 — Centralizar todos os servicos ou
capacidades transversais numa gestdo
comum. (P6, P10) x (01, 0O9)

Racionalizar ou concentrar 0s servicos (em
duplicado, triplicado, etc.) centralizados, de
modo a ser eficiente.

OEst6 —
FORTALECER a
otimizacdo de
processos.

LAE6.2 — Acelerar a desmaterializacdo de
processos, incorporando IA e o PLN nos
processos de gestdo. (P5) x (01, 05, 07,
03)

Concluir o processo de desmaterializacdo (deve
ter uma estratégia de base), devendo ser alargado
as FFAA como um todo. A IA e o PLN deve
contribuir para reduzir custos e mitigar riscos.

LAES6.3 — Simplificar os fluxos de trabalho
entre Unidades, Estabelecimentos e Orgéos
(UEO). (smart working) (V1, V6) x (A7,
A8)

Evitar o papel, agilizar a tramitacdo de processos
e 0s despachos entre UEO. E ainda, promover o
smart working.

Paradigma Operacional

OEst7—
POTENCIAR a
superioridade de
informac&o e do

conhecimento.

LAE7.1 — Modernizar a infraestrutura de
rede incorporando e potenciando as boas
praticas da industria. (V1, V5, V13) x (01,
03, 06, 010, 0O11).

Modernizar a infraestrutura de rede atual para
uma infraestrutura de rede moderna, unificada e
légica, incorporando e potenciando as melhores
préaticas da inddstria.

LAE7.2 — Estabelecer uma organizagdo de
inovacdo capacitada para acompanhar e
incorporar tecnologias emergentes. (V1,
V5, V6, V10, V14) x (A2, A3)

Estabelecer uma organizacdo preparada para de
forma répida identificar inovacdo relevante,
incluindo tecnologias emergentes, e incorporar
no ciclo da inovacdo as que sdo utiliziveis. A
inovacdo & velocidade da sua relevancia
permitird que uma nova capacidade operacional
seja rapidamente desenvolvida, integrada,
acreditada e implementada.

LAE7.3 — Defender a nossa informagé&o.
(V1, V5, V11) x (A6, Al10)

Integrar medidas defensivas em processos,
tecnologias, e nas pessoas da organizacao.

OEst8 —
IMPLEMENTAR
um comando e
controlo, e um
processo de

ITAE8.1 — Desenvolver o modelo de C2
Agil. (V1, V4, V11) x (01)

Estabelecer um modelo que permita empregar de
forma eficaz e eficiente os recursos disponiveis
em tempo Gtil numa variedade de missGes e
circunstancias.

LAES8.2 — Incorporar |A em sistemas de C2.
(V11, V13) x (01, 02, 07, 09, 010)

O volume de dados e informacdo criada/gerada
transcende a capacidade humana de andlise e
decisdo atempada, eficiente e eficaz face a
velocidade dos acontecimentos da guerra
moderna. Tal s6 serd possivel com a
incorporacdo de Inteligéncia Artificial nos
sistemas de C2, capazes de incorporar a

decisdo agil. volatilidade do ambiente da guerra.

LAES8.3 — Desenvolver treino do exercicio | A capacidade de C2 Agil assenta muito nas

de C2 Agil (P7, P8) x (01, 02, 05, 09, | pessoas, pelo que estas terdo de ser treinadas em

010). cenarios que obriguem a adogdo de novas
posturas de C2 incluindo a incorporacdo de
processos de tomada de decisdo colaborativos.

LAE9.1 - Contribuir para a superioridade e | Permitir a partilha da informacéo e superioridade

OEst9 — partilha de informagdo ao nivel da Defesa. | de informacao no apoio ao processo de decisdo.

CONSOLIDAR a
capacidade de
realizar operacGes
no, e através, do
ciberespaco.

(P3, P10) x (O1, 05)

LAE9.2 — Dinamizar as capacidades de
computer network (P3, P10) x (A3, A6,
Al10)

Alargar o espetro de operacdo desde a defesa, a
exploracdo e ao ataque, contribuindo para a
vantagem competitiva da informacéo.

LAE9.3 — Contribuir para a seguranca da
informacdo ao nivel da defesa. (V1, V4,
V11) x (A3, A5, A6, Al10)

Garantir a defesa dos dados e informacdo da
organizacao.

Apd F -2




—

%{% Transformacéo Digital nas Forgcas Armadas: Perspetiva Estratégica

Apéndice G— Alinhamento das linhas de acdo estratégicas com o0s vetores

capacidade

Obijetivos
Estratégico

Quadro 7 - Alinhamento das LAE com os vetores capacidade

Descricéo das LAE propostas

Paradigma Genético

Vetores de Capacidade

LAE1.1 — Estabelecer a visdo, os principios orientadores, as
valéncias essenciais e 0s objetivos da capacidade de gestdo de
dados e informacéo.

Doutrina

OEstl LAE1.2 — Edificar uma estrutura conjunta de gestdo de dados e Organizacao e Pessoal
informacéo.

LAEL.3 — Assegurar a partilha segura de dados com qualidade. Interoperabilidade, Infraestrutura
e Organizacdo
LAE2.1 — Desenvolver o modelo de governacdo e gestdo da Organizacéo

OEst2 arquitetura or_ggnizaciona_l. - _ .

LAEZ2.2 — Edificar a arquitetura organizacional da defesa. Doutrina, Pessoal, Organizagao,
Lideranca e Infraestrutura

LAE2.3 — Elaborar doutrina conjunta. Doutrina

LAE3.1 — Criar uma estrutura conjunta com ligacdo a industria, | Organizacao, Lideranca, Pessoal e

universidades e centros de investigacdo e desenvolvimento (tipo Infraestruturas

OEst3 joint Digital Inovation Hub).

LAE3.2 — Potenciar a interagio homem-maquina e outras Lideranca e Pessoal

tecnologias disruptivas.

LAE3.3 — Assegurar a interoperabilidade. Interoperabilidade
Paradigma Estrutural

LAE4.1 — Elaborar plano de necessidades de conhecimentos por Organizacéo e Pessoal

niveis, adaptado a categoria e funcdo.

OEst4 LAE4.2 — Promover a avaliacdo ao nivel digital (nivelamento). Lideranca, Organizacdo e Treino
LAE4.3 — Potencializar programas de formagdo adaptado as Treino
necessidades e ao nivel de conhecimento.

LAES5.1 — Promover o processo de decisdo mais descentralizado e Lideranca e Treino
agil.

OEst5 LAE5.2 — E_n_corajar uma cult_ura centrada nas pessoas € nos Pessoal e Treino
processos, utilizando a tecnologia.

LAES5.3 — Promover uma cultura de inovacao através da fruicao de Lideranca

ideias e com processos geis e interativos.

LAES6.1 — Centralizar todos os servicos ou capacidades transversais | Organizacdo, Pessoal, Material e
numa gestdo comum. Infraestrutura
LAE16.2 — Acelerar a desmaterializacdo de processos, | Organizacgdo, Pessoal, Material e

OEst6 . ~
incorporando IA e o PLN nos processos de gestao. Infraestrutura
LAE6.3 — Simplificar os fluxos de trabalho entre UEO (smart Organizacao, Treino e Pessoal
working).

Paradigma Operacional
LAE7.1 — Modernizar a infraestrutura de rede incorporando e Material e Infraestrutura
potenciando as boas préticas da industria.

OEst7 LAE7.2 — Estabele_cer uma organizag@o de Inovacdo capacitada | Organizagdo, Lideranca e Pessoal
para acompanhar e incorporar tecnologias emergentes.

LAE?7.3 — Defender a nossa informac&o. Treino, Pessoal, Material e
Infraestrutura
LAES.1 — Desenvolver o modelo de C2 Agil. Organizacdo, Doutrina e Treino

OEst8 LAES8.2 — Incorporar 1A em sistemas de C2. Material
LAES.3 — Desenvolver treino do exercicio de C2 Agil. Treino
LAE9.1 - Contribuir para a superioridade e partilha de informacéo Organizacdo, Pessoal e Treino
ao nivel da Defesa.

OEst9 LAE9.2 — Dinamizar as capacidades de computer network. Organizacéo e Treino

LAE9.3 — Contribuir para a seguranga da informacéo ao nivel da
defesa.

Doutrina, Organizacdo, Treino
Material e Infraestrutura
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Apéndice H — Alinhamento das linhas de agédo estratégicas com a estratégia e plano

de acdo nacional para a transicao digital

Quadro 8 - Alinhamento das LAE com a legislagdo nacional

Descricéo das LAE propostas

Estratégia paraa TD na AP

(RCM n.° 108/2017, de 2 de margo)

Paradigma Genético

LAEL.1 - Estabelecer a visdo, 0s
principios  orientadores,  as
valéncias essenciais e 0s
objetivos da capacidade de
gestéo de dados e informacéo.

Eixo | — Integracéo e Interoperabilidade
(Medida 1: Governacdo das TIC).

Catalisador 2 - Economia circular dos
dados.

LAE1.2 — Edificar uma estrutura
conjunta de gestdo de dados e
informacéo.

Eixo | — Integragdo e Interoperabilidade
(Medida 4: Arquitetura de referéncia TIC).

Catalisador 2 - Economia circular dos
dados;

Catalisador 3 -
infraestrutura;
Catalisador 4 - Tecnologias disruptivas.

Conectividade e

LAE1.3 — Assegurar a partilha
segura de dados com qualidade

Eixo 111 — Partilha de recursos
(Medida 10: Centros de dados na nuvem).

Catalisador 2 - Economia circular dos
dados.

LAE2.1 — Desenvolver o modelo

Eixo | — Integracéo e Interoperabilidade

D — Modelo de governacéo (p.27);

de governacdo e gestdo da | (Medida 1: Governacéo das Tecnologias de | Catalisador 3 - Conectividade e
arquitetura organizacional Informacgéo e Comunicacao). infraestrutura.

(Medida 4: Arquitetura de referéncia TIC).
LAE2.2 — Edificar a arquitetura | Eixo | — Integrag&o e Interoperabilidade Catalisador 3 - Conectividade e
organizacional da defesa (Medida 4: Arquitetura de referéncia TIC). | infraestrutura.

LAE2.3 — doutrina

conjunta

Elaborar

Objetivo principal: “Potenciar a adesdo aos
servigos digitais por parte dos cidaddos e
das empresas”.

Catalisador 5 - Alinhamento com a
estratégia digital europeia;

Catalisador 6 - Comunicacdo e
promocao.

LAE3.1 — Criar uma estrutura
conjunta com ligac&o a indUstria,
universidades e centros de
investigacdo e desenvolvimento
(tipo joint Digital Inovation
Hub).

Eixo Il — inovacéo e competitividade
(Medida 8: Inovacéo setorial).

Subpilar 11.2 — Tecido empresarial,
com foco nas pequenas e médias
empresas;

Catalisador 4 - Tecnologias disruptivas;
Medida 8 - Digital Innovation Hubs
para o Empreendedorismo.

LAE3.2 — Potenciar a interagdo
homem-maquina e  outras
tecnologias disruptivas.

Eixo Il — inovagéo e competitividade
(Medida 8: Inovacéo setorial).

Catalisador 4 - Tecnologias disruptivas;
Catalisador 5 - Alinhamento com a
estratégia digital europeia.

LAE3.3 —  Assegurar a
interoperabilidade

Eixo | — Integracéo e Interoperabilidade
(Medida 3: Interoperabilidade).

Catalisador 3 - Conectividade e
infraestrutura.

Paradigma Estrutural

LAE4.1 — Elaborar plano de
necessidades de conhecimentos
por niveis, adaptado a categoria
e funco.

Principio Orientador: “O refor¢co das
competéncias digitais dos colaboradores da
AP...”

Subpilar 1.1 — Educacéo digital.

LAE4.2 — Promover a avaliacdo
ao nivel digital (nivelamento)

Principio Orientador: “O refor¢co das
competéncias digitais dos colaboradores da
AP...”

Subpilar 1.3 — Inclusdo e literacia
digital;
Catalisador 6 - Comunicacdo e

promocéo.

LAE4.3 - Potencializar
programas de formacéo
adaptado as necessidades e ao
nivel de conhecimento.

Principio Orientador: “O refor¢co das
competéncias digitais dos colaboradores da
AP...”

Subpilar 1.2 — Formagc&o profissional e
requalificagdo;

Medida 2 - Programa de formacdo
intensiva e especializada.

LAES5.1 — Promover o processo
de decisdo mais descentralizado
e agil

Projeto Estratégico da DN:
“Apoio a tomada de decisdo”
Ainda refere: “... AP mais agil...”

Subpilar 111.2 — Administracdo central
agil e aberta;
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LAES5.2 — Encorajar uma cultura | Objetivo principal: “Tornar os servigos | Subpilar 1.3 — Inclusdo e literacia
centrada nas pessoas e nos | digitais mais simples, acessiveis e | digital.

processos, utilizando a | inclusivos”.

tecnologia.

LAE5.3 — Promover uma cultura | Eixo Il — inovacéo e competitividade Subpilar 1.1 — Empreendedorismo e

de inovagdo através da fruicéo de
ideias e com processos ageis €

(Medida 8: Inovacéo setorial).

atracdo de investimento;
Catalisador 6 - Comunicacdo e

interativos. promocéo.
LAE6.1 — Centralizar todos os | Eixo | — Integracéo e Interoperabilidade Subpilar 111.2 — Administracéo central
servicos ou capacidades | (Medida 4: Arquitetura de referéncia TIC). | agil e aberta;
transversais numa  gestdo | EIXO Il — Partilha de recursos Catalisador 3 - Conectividade e
comum. (Medida 9: Centro de competéncias TIC). infraestrutura.

(Medida 12: Aplicagdes comuns...).
LAE6.2 - Acelerar a | Eixo 1 — Integracdo e interoperabilidade | Subpilar 11l.1 — Servigcos publicos
desmaterializagdo de processos, | (Medida 3 —Interoperabilidade); digitais;
incorporando 1A e o PLN nos | Eixo Il — Inovacdo e competitividade | Subpilar 111.2 —Administracdo central
processos de gestao. (Medida 7 — Servigos eletronicos; Medida 8 | 4gil e aberta;

— Inovacao setorial).

Catalisador 2 — Economia circular dos
dados;
Catalisador 4 — Tecnologias disruptivas.

LAE6.3 — Simplificar os fluxos
de trabalho entre UEO (smart
working).

Eixo Il — Inovagdo e competitividade
(Medida 8 — Inovacéo setorial)

Subpilar  1I1.2 - Administragdo
central agil e aberta.

Paradigma Operacional

LAE7.1 - Modernizar a
infraestrutura de rede
incorporando e potenciando as
boas praticas da industria.

Eixo Il — Inovagdo e competitividade
(Medida 8 — Inovacéo setorial);
EIXO 11l — Partilha de recursos

(Medida 10: Centros de dados na nuvem).

Catalisador 2 - Economia circular dos
dados;
Catalisador 3 -
infraestrutura;
Catalisador 4 - Tecnologias disruptivas.

Conectividade e

LAE7.2 - Estabelecer uma
organizacdo de Inovagéo
capacitada para acompanhar e
incorporar tecnologias
emergentes.

Eixo Il — Inovacdo e competitividade
(Medida 8 — Inovacao setorial);

Eixo | — Integracéo e Interoperabilidade
(Medida 4: Arquitetura de referéncia TIC).

Catalisador 2 - Economia circular dos
dados;
Catalisador 4 - Tecnologias disruptivas.

LAE7.3 — Defender a nossa
informagcéo.

Principio  Orientador: “A  seguranca,
resiliéncia e privacidade dos dados, por
forma a assegurar a salvaguarda da
informag@o detida pela AP”.

Catalisador 1 - Regulag&o, privacidade,
ciberseguranca e ciberdefesa.

LAE8.1’ — Desenvolver o modelo
de C2 Agil

Projeto Estratégico da DN:
“Apoio a tomada de decisdo”
Ainda refere: “... AP mais agil...”

Subpilar 111.2 — Administracéo central
agil e aberta.

LAE8.2 — Incorporar IA em | Eixo Il — Inovacdo e competitividade | Catalisador 4 - Tecnologias disruptivas.
sistemas de C2 (Medida 8 — Inovacéo setorial).

LAES8.3 — Desenvolver treino do | Eixo Il — Partilha de recursos Subpilar 1.2 — Formagc&o profissional e
exercicio de C2 &gil. (Medida 9: Centro de competéncias TIC). | requalificacdo.

LAE9.1 - Contribuir para a | Eixo Il — inovacéo e competitividade Catalisador 2 - Economia circular dos

superioridade e partilha de
informac&o ao nivel da Defesa.

(Medida 6: Transparéncia e participacdo).

dados;

Catalisador 3 -
infraestrutura;
Catalisador 4 - Tecnologias disruptivas.

Conectividade e

LAE9.2 -~ Dinamizar as
capacidades de  computer
network

Eixo Il — inovacéo e competitividade
(Medida 8: Inovacdo setorial).

Catalisador 2 - Economia circular dos
dados;
Catalisador 3 -
infraestrutura;
Catalisador 4 - Tecnologias disruptivas.

Conectividade e

LAE9.3 — Contribuir para a
seguranga da informagdo ao
nivel da defesa.

Principio  Orientador:  “...assegurar a
salvaguarda da informagdo...”
Eixo | — Integracdo e interoperabilidade

(Medida 4: Arquitetura de referéncia TIC).

Catalisador 1 - Regulacéo, privacidade,
ciberseguranca e ciberdefesa.

Fonte: Adaptado a partir de Estratégia para a TD na AP (2017) e do Plano de Acéo para a Transicédo Digital (2020).
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Apéndice | — Desenvolvimento integrado de capacidades para implementacao da transformacao digital
Quadro 9 — Desenvolvimento integrado de capacidades
Proce§so Tempo . Responsabilidade Relagdo com o planeamento de
Desenvolvimento Objetivos Resultados ~
. de coordenacéo Defesa
de Capacidades Vertentes

e Clarificar as
orientacoes
desenvolvidas
para a estratégia
da TD nas
FFAA, numa
perspetiva
temporal;

o |dentificar

prioridades para

0

desenvolvimento

de capacidades;

Identificar

oportunidades

de cooperagéo
entre todos 0s
atores
envolvidos;

Orientar

atividades de

ID&I e

programas da

indUstria para a

TD nas FFAA,;

o Definir métricas
de avaliagdo da
evolucédo do
desenvolvimento
de capacidades.

Tempo Curto

Vertente A

(2022-2024)

Identificar requisitos de
capacidades necessarias;
Identificar lacunas
existentes;

Analisar os riscos
associados, visando o
estabelecimento de
prioridades face aos
OEst a atingir no tempo
curto.

o Referencial para desenvolvimento de capacidades em falta ou

aperfeicoamento das existentes, alinhando com os OEst e LAE
num tempo curto (literacia, dados e inovagao);

Relacdo de capacidades em falta ou lacunas das atuais e lista
de riscos decorrentes das lacunas identificadas;

Orientagdes do EMGFA/MDN relativo as prioridades e gestdo
das capacidades em falta ou lacunas das mesmas;

e Lista de requisitos e inventario de recursos;
¢ Relatdrio de evolucdo com prioridades, contribuindo para o

processo de gestdo das capacidades em falta ou lacunas das
existentes.

Tempo Longo

Vertente B

(2032-2045)

Avaliar tendéncias da
inovacéo tecnoldgica e o
desenvolvimento da
1&T;

Paralelamente, importa

Priorizacéo de tecnologias a desenvolver através da ID&I e
com parcerias, desde o tempo curto, de modo a se conseguir a
vantagem competitiva no tempo longo (computacdo quéantica e
interacdo homem-méquina);

Importa dar prioridade desde ja a ID&I na Defesa e FFAA

Ministério da
Defesa

EMGFA

Estrutura de

governacdo para o
efeito (a ser
edificado).

Grupo de trabalho
com Representantes
dos Ramos (a ser
edificado).

e |dentificacdo de estrutura de
decisdo mais agil, baseado na
superioridade de informacéo.

e Desenvolvimento da literacia
digital (doutrina, competéncia e
lideranga digital).

e Estrutura de
capacidades;

o Gestdo de dados e informacéo.

o Andlise de lacunas e gestdo do risco
(categorias e priorizar).

referéncia  das

Ligacdo ao ID&I
Nacional e a Base

o Anélise estratégica;

e Tendéncias de
tecnologias digitais;

e Tendéncias das capacidades ligadas
a Defesa e planeamento de forgas;

evolucdo das

e analisar o impacto da através de parcerias, fomentando um cluster colaborativo; Tecnolégica de | ® Plano ID&I ligado a novas
anos visdo estratégia de longo Informac&o sobre eventuais riscos no tempo curto que podem | |1qustrial de Defesa tecnologias emergentes e
seguintes prazo no PDC. ser desenvolvidas no tempo longo. e outras agéncias. disruptivas e as existentes.
Identificagdo de Catalogo de programas, projetos ou outros necessidades Os mesmos que nas | e Plano de  reequipamento e
Tempo Médio | capacidades planeadas e de através da interacdo da organizacdo com outras entidades, no | vertentes A e B. modernizacéo das FFAA,
oportunidades de sentido de edificar as diversas capacidades identificadas no o Estratégia de ID&I das IndUstrias
Vertente C | colaborag&o, alinhadas trabalho; Direcéo-Geral  de | de Defesa;

(2024-2032)

com os OEst e LAE.

Um processo de avaliagdo do desenvolvimento das
capacidades que visam alavancar a TD na organizagao.

Recursos da DN

¢ Ligacdo do plano ID&I de Defesa a
LPM.

Tempo Curto

ao longo
Vertente D

(2022-2045)

Compilar LLAA, LI que
possam influenciar o
desenvolvimento de
capacidades.

Anélise das LLAA, LI, observagdes e boas praticas pertinentes
para planeamento de capacidades, de modo a melhorar o
processo de implementacdo da TD na organizacao;
Identificacdo de novas tendéncias ou tecnologias e processos
emergentes no desenvolvimento de capacidades.

Devem ser
envolvidos todos 0s
mencionados  nas
vertentes A, B e C.

o Identificagdo de contributos que
possam ser incrementadas
capacidades identificadas paraa TD;
e Tendéncias de evolucdo das
capacidades digitais.

Fonte: Adaptado a partir de Nunes (2020).
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