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Ave Marid
Ave Maria
Where is the justice in this world?
The wicked make so much noise, mother
The righteous stay oddly still
With no wisdom, all of the riches in the world
leave us poor tonight
Ave Maria
Gratia plena
Maria, gratia plena
Maria, gratia plena

Ave, ave dominus tecum

And strength is not without humility
Its weakness, an untreatable disease
And war is always the choice

Of the chosen who will not have to fight

Ave Marid

! De autoria de Charles GOUNOD, a misica Ave Matiané verdadeira obra de arte. A letra adaptada por
BONO VOX da banda U2 é perfeita para descreveiassatuais. O remix da musica faz parte do segundo

single do album C, do U2, lancado em 2005.
’Ave Maria

Onde esta a justica desse mundo?

Os maus fazem muito barulho, mée

Os justos ficam estranhamente quietos

Sem sabedoria, todos as riquezas do mundo noswelres a noite

Ave Maria

Cheia de Graca

Maria, Cheia de Graca

Maria, Cheia de Graca

Ave, Ave o Senhor é Convosco

E a forca ndo existe sem humildade
Sua fraqueza, uma intratavel doenga
E a guerra é sempre a escolha
Daqueles que ndo tém que lutar
Ave Maria

(traducéo nossa)



RESUMO

O presente trabalho tratara de importante e delitewha relacionado ao terrorismo
contemporaneo, também chamado de novo terrorisu®iaqm se utilizado da disseminacéo
de ac¢Oes e de ideologias extremistas, bem comaddzalizacdo violenta por meio da internet
e das redes sociais. Partindo de inovagdo no ca@miodco brasileiro, através da edicdo da
novel lei antiterrorismo (Lei 13.260/2016) e deemte investigacdo operacionalizada pela
Policia Federal do Brasil, apresentar-se-a umaums@cadémica aprofundada acerca desta
forma de atuacao do terrorismo transnacional. Apraxse-a0 os fen6menos da legislagéo,
doutrina e jurisprudéncia de ambito nacional aofmeito internacional. Sob o escopo do
principio da taxatividade e da proibicdo de pratedéficiente, buscar-se-a avaliar a acéo

deflagrada e a legislacdo brasileira em relacaeateal restricdo de direitos fundamentais.

Palavras-chave: Terrorismo; Redes sociais; Contraterrorismo; BraBromocao;
Organizag0es terroristas.



ABSTRACT

The present work will deal about an important anglicdte topic related to
contemporary terrorism, also called new terrorigmich has been used for the dissemination
of extremist actions and ideologies and violenigadation through the internet and social
networks. Starting from an innovation in the Brixillegal field, through the edition of the
novel antiterrorism law (Law 13.260/2016) and aergdnvestigation operationalized by the
Federal Police of Brazil, a thorough academic netewill be presented about this form of
transnational terrorism. Will be approached thenpneenon to national and international
legislation, doctrine and jurisprudence. Underghepe of the principle of taxativity and the
prohibition of deficient protection, will be evalgathe action taken and the Brazilian

legislation in relation to any restriction of fundantal rights.

Keywords: Terrorism; Social networks; Counterterrorism; Bra2romotion; Terrorist
organizations
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INTRODUCAO

Fenbmeno antigo, mas lamentavelmente cada vez ata#, o terrorismo vem
ocupando as mentes dos governantes, legisladodss dorgcas policiais no globalizado
mundo contemporaneo. Seu enfrentamento, tantopszi@spreventivo como repressivo, tem
se apresentado complexo e desafiador para as nacoes

Sob o recente “novo prisma legislativo brasileim’trabalho partird do tipo penal
previsto no artigo 3° da Lei 13.260/2016 (Lei Aeribrismo). Buscar-se-a apresentar e
discutir a tipificacdo de condutas objeto da “Opa@caHashtag” recentemente deflagrada pela
Policia Federal do Brasil, e ainda a condenac¢gwideiro grau exarada pela Justica Federal
na referida investigacao, relacionando tais sites@® forte debate juridico ocorrido na seara
brasileira e internacional.

Na referida operacao policial entendeu-se que algwestigados, de forma livre e
consciente da ilicitude de suas condutas, “pronamaéra organizagao terrorista “Estado
Islamico do Iraque e da Siria” ou “Estado Islamittolraque e do Levant®* por meio de
publicacbes em redes sociais, troca de materidigl@yos em grupos de aplicativos, ademais
da explicita demonstracdo de devogcdo a organizeey@orista, demonstrando, inclusive,
intencé@o de acao terrorista no decorrer dos Jofjog(@os Rio 2016.

Segundo o concluido pela autoridade policial qesidra a investigacéo, a atuacdo da
organizacdo teria ocorrido por meio da internetismaspecificamente por meio de
publicacdes em perfis da rede social Facebookaplicativo Telegram, e através de didlogos
em conversas privadas e em grupos fechados, odoregnda envios e trocas de materiais de
cunho extremista por meio das referidas redes.rDeleisse contexto, a discussao travada no
ambito juridico e académico girou em torno da pEstade videos, fotos, mensagens, livros e
demais materiais alusivos aos grupos terroris&xs @xaltacdo a estes em redes sociais. Tal
pratica deveria ser caracterizada como “promoc¢aoomgnizacao terrorista”, ou seria
necessaria a execucao de atos concretos que sfieegsam o plano teérico?

Pois o presente trabalho tratard deste importantelieado tema relacionado ao

terrorismo contemporéaneo (ou novo terrorismo), (gggh a disseminacdo de acdes e de

% “Na sua mais recente autodenominacéo, é conheoitho o Estado Islamico, mas também é frequentemente
referido como Estado Islamico no Iraque e no Levdl8IL), Estado Islamico do Iraque e al-Sham (JSti
Daesh, um termo derrogatério retirado do seu aer@rarabico”. STERN, Jessica; BERGER, J.E&tado
Islamico, Estado de Terror, Rio Tinto, Vogais, 2015, p. 31.

* Importante destacar que ao longo desta pesquisacrizamento das informagées aqui obtidas, optargrala
utilizacdo do termo “Estado Islamico”, a despeitts dnimeras vezes em que foi renomeado e rebatizado
Evidentemente que nos casos em que houver citégiia, dnanteremos os termos usados pelos autores.
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ideologias extremistas e de radicalizagéo violgmameio da internet e das redes sociais.
Assim, partindo de inovacdo no campo juridico teasi através da edi¢cdo da novel lei
antiterrorismo (Lei 13.260/2016) e de recente itigasdo operacionalizada pela Policia
Federal do Brasil, apresentar-se-a uma pesquisduagada acerca desta forma de atuacéo
do terrorismo transnacional, aproximando tal fendoneda legislagdo, doutrina e
jurisprudéncia de ambito nacional e internacional.

Entendemos que a resposta mais adequada a quassa) imexoravelmente, por uma
aproximacdo do tipo penal objeto da discussdo aocipro da taxatividade ou da
determinacao taxativa e ao principio da proibiggmrebtecdo deficiente. Sob o escopo destes
importantes e fundamentais principios, buscar-agadiar a acao deflagrada e a legislacéo
brasileira em relacdo a eventual restricdo detdgdéundamentais.

Nesse contexto se desenvolve a presente dissertapdo em seu primeiro capitulo
uma apresentacdo da evolucdo legislativa brasileoatocante a temética terrorista, até o
advento da novel Lei 13.260/2016.

No capitulo seguinte é situada a evolucédo recemtBalicia Federal do Brasil até a
criacdo e desenvolvimento da Divisdo Antiterrorisnseguindo-se o detalhamento da
execucao da Operacgédo Hashtag e das conclusdesrdpt=s.

No terceiro capitulo € apresentada a dificuldadeatkeeituacdo do terrorismo, sendo
descrita a evolucdo moderna do fenbmeno atravékésdaminacao de acdes e de ideologias
extremistas e de radicalizacdo violenta por meionternet e das redes sociais (fendbmeno
chamado por doutrinadores de novo terrorismo, guiomda terrorista e também de
cibercalifado) e a sua abordagem no direito pematecnporaneo.

No guarto capitulo é apresentada a abordagem dusigios da taxatividade ou da
determinacdo taxativa e da proibicdo da protecdwiel®te, e a aproximacdo destes ao
assunto objeto da discusséao.

Por derradeiro, partindo de parametros estabele@do organismos internacionais,
realiza-se um estudo comparado bastante espeéificderessante entre Brasil, Espanha,
Franca e Portugal, sobre a promocao de organizég@esdstas e a sua responsabilizacéo.

Ao longo do trabalho serdo utilizados conhecimentigs autores nacionais e
internacionais buscando assim uma melhor abordagemema tdo discutivel e ainda
contemporaneo.

Destarte, pretendemos alcancar com a realizacéte desbalho a resposta aos

seguintes problemas:



1) De acordo com a novel lei, qual a inovagdo dazm relacdo a
investigacdo de organizacdes terroristas e de samogao? Qual a
atribuicdo e participacdo da Policia Federal neessdio a tais delitos?
2) A “promocdo de organizacdo terrorista” previsia novel lei

poderia ser caracterizada pela difusdo de ideoltsgrarista, ou tal
conduta seria mera apologia? E necesséria, pamnfayuracio da
“promocado de organizacao terrorista’, a praticatiede de atos
concretos?

3) A promocao do terrorismo através das redes isoeiaa internet
pode trazer que tipo de consequéncias para a sdeed tipo penal
previsto na novel lei estaria em desacordo com iocipio da

taxatividade ou da determinacdo taxativa? Ou estanieferido tipo
penal efetivando o principio da proibicdo de préategeficiente?

4) Ha semelhancas e diferencas entre o ordenanperitbico do

Brasil, da Espanha, da Franca e de Portugal?

Em complemento, levantamos algumas hipoteses:

v" A inegavel evolugdo do “novo terrorismo” exige uma
reciclagem mundial no trato da tematica e em séeramento.

v' A preservacdo dos direitos fundamentais e de \alate
dignidade humana devem ser respeitados e obsermaddsgislacdes
antiterroristas e nas acdes de policia judiciaria.

v A comparacédo entre a legislacdo do Brasil e a d®®paises
podera fornecer elementos importantes a compreetgamoderna

tematica tratada.

Desenvolveu-se esta investigacdo atraves de pasqiisitrinarias e jurisprudenciais
e ainda em publicacdes, artigos e textos de @@ ascudado nos ensinamentos e conclusdes
exaradas por expoentes do direito constitucior&lape especialistas na tematica terrorista

internacional.



Merece destaque que a “velha” dificuldade de comaeio fendmeno terrorista, em
contraposicdo ao “novo terrorismo”, exigiu que aquesa abrangesse autores de obras
consagradas na seara juridica e académica, masrtarghe fossem consultadas obras
recentissimas, constantes em publicacdes bastantentporaneas.

E nesse diapas&o que se encontra a proposta dmtprésvestigacio que parte da
aplicacdo da metodologia dedutiva, inicialmentel@goria dos conceitos e dimensdes
disponiveis, mediante procedimento descritivo, ndsa identificar o “tema central” da
tematica objeto do presente projeto. Também éagaienetodologia dialética para a analise
da evolucdo da temética na linha do tempo e pargifitacdo das modificacdes decorrentes
da novel lei brasileira, visando elaborar uma lcaseeitual. O tema proposto é bastante atual
e controverso no cenario internacional, contribajndois, sua analise, para um melhor

posicionamento sobre a matéria



2. EVOLUCAO DA LEGISLACAO BRASILEIRA NO TOCANTE AO TERRORISMO
— ORIENTACOES DA CONSTITUICAO FEDERAL DE 1988

“(...) Democracia € a vontade da lei, que é plueaigual para
todos, e ndo a do principe, que é unipessoal egdakpara 0s
favorecimentos e os privilégios. Se a democracaéverno da
lei, ndo s6 ao elabora-la, mas também para cungridao

governo o Executivo e o Legislativo(..%)".

N&do sendo um pais envolvido com habitualidade ebatds sobre terrorismo ou
contraterrorismo, 0 cenario brasileiro é um intsaese e pouco explorado campo de pesquisa
do fendbmeno, havendo esparsa literatura naciobaé sbtema, relacionada a movimentos de
guerrilha de ideologia de esquerda durante o pededL960 e 1979.

A Constituicdo Federal de 1988xpressamente destaca o reptdio ao terrorismo como
um dos principios constitucionais fundamentais reacdes internacionais da Republica
(artigo 4°, VIIIP. A criminalizacdo de condutas relacionadas aootiemo decorre de
expresso imperativo constitucional

Interessante o alerta de GONCALVES e de REIS notgnge a posicao brasileira
frente a atos de terror:

® Discurso proferido por Ulysses Guimardes na seded® de outubro de 1988 que promulgou a Congituic
Federal de 1988. Disponivel em: <http://www?2.canegsbr/atividade-
legislativa/plenario/discursos/escrevendohistofisdBos-da-constituicao-de-1988/constituinte-1987-
1988/pdf/Ulysses%20Guimaraes%20-%20DISCURS0%20%20REDO.pdf>. Acesso em: 04 set. 2017.

® LASMAR, Jorge Mascarenha# legislacdo brasileira de combate e prevencdo derrorismo quatorze
anos ap0s 11 de Setembro: limites, falhas e reflegpara o futuro.Revista de Sociologia e Politica, v. 23, n.
53, p. 47-70, mar. 2015. Disponivel em: <http:ists.ufpr.br/rsp/article/view/40236>. Acesso er: skt.
2017.

"BRASIL. Diario Oficial da Uni&io Constituicdo da Republica Federativa do Brasil de988.Brasilia, DF:
Senado, 1988. Disponivel em: < http://www.planglw.br/ccivil_03/constituicao/constituicao.htm>. esso
em: 22 de jul. 2017.

8 Art. 4° A Republica Federativa do Brasil rege-se sums relacdes internacionais pelos seguintesigios:

(...)

VIII - repudio ao terrorismo e ao racismo;

(-.r)

° Art. 5° Todos sdo iguais perante a lei, sem di&tnde qualquer natureza, garantindo-se aos lirasike aos
estrangeiros residentes no Pais a inviolabilidaml@iceito a vida, a liberdade, a igualdade, a seya e a
propriedade, nos termos seguintes:

(..r)

XLl - a lei considerara crimes inafiancaveis suscetiveis de graca ou anistia a pratica da &rtutrafico
ilicito de entorpecentes e drogas afins, o temmaie os definidos como crimes hediondos, por elgsandendo
0s mandantes, os executores e 0s que, podenddosyis®e omitirem;

(.



Além de base e palco de agdes terroristas, o Resgarse como alvo em
potencial do terror. Afinal, as possibilidades s&dltiplas nesta terra
multiétnica de 200 milhGes de seres humanos, 16 quillbmetros de
fronteiras e 8 mil de costa, e vizinha de 10 paisada qual com suas
peculiaridades. Some-se a isso as oportunidadasiaehdas a grandes
eventos, a politizacdo de setores do crime orgdojzaa projecdo
internacional no setor politico-econdmico, e a gégae ina¢ao por parte do
Estado, tudo contribuindo para despertar a aterd@oorganizacoes
terroristas para as facilidades em se obter proglgpara suas demandas
com um Pais que ndo se prepara e ndo tem intemcde greparar para
combater essa forma de violéntfa

Recentemente servindo de palco para grandes evieméosacionais, em especial a
Copa do Mundo de 2014 e as Olimpiadas de 2016,asilBacabou por, inevitavelmente,
entrar “no radar” de vulnerabilidade frente a pesisi acdes de grupos extremistas. Nesse
aspecto, a histdria nos deixa o pesado legadoidgp(@ada de Munique (1972), marcada pela
acao terrorista de oito membros da organizacacsioaeSetembro Negro, faccéo radical da
Organizacéo para a Libertacdo da Palestina (OLR) sgquestraram e mataram onze atletas
israelenses!

O governo brasileiro se viu obrigado a adotar meljgteventivas em diversas areas.
De forma imprudente, o Pais recepcionou a Copa dodbl de Futebol de 2014 sem uma
legislacdo que tratasse claramente da tematicaistar. Dois anos depois, quase as vésperas
dos Jogos Olimpicos, finalmente entrou em vigoeiall3.260 de 2016,

Interessante observar que a novel legislagéo $oilteelo de lenta (e tardia) evolugao
legislativa, que merece ser analisada nesta pesdguéesse escopo, conforme precisamente
referido por MORAIS, a auséncia de descricdo leigaterrorismo até 2016 contribuiu para
gue praticas desse tipo fossem anotadas como asdp&gies delitivas, ressaltando o autor
gue desde o término do processo de abertura po(iti@85) até os dias atuais, ocorreram

1 GONCALVES, Joanisval Brito; REIS, Marcus ViniciuBerrorismo: Conhecimento e Combate Niter6i:
Impetus, 2017, p. 1.

1 A acdo “de certa forma, inaugurou o marketingeatoorismo internacional”, servindo para dar pubicle &
causa palestina, “pois milhdes de pessoas acon@enha desenrolar dos acontecimentos pela televisdo”
WOLOSZYN, André LuisTerrorismo global: aspectos gerais e criminaisPorto Alegre: EST Edi¢des, 2009,
p.21e22

12 BRASIL. Diario Oficial da UnidoLei n° 13.260, de 16 de marco de 201Regulamenta o disposto no inciso
XLIIl do art. 50 da Constituicdo Federal, discipliimilo o terrorismo, tratando de disposi¢cées invasiias e
processuais e reformulando o conceito de orgarozegéorista; e altera as Leis nos 7.960, de 28lerembro
de 1989, e 12850, de 2 de agosto de 2013. Brasildr, 2016. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-202816/Iei/113260.htm>. Acesso em: 30 de jul. 2017.



muitos incidentes com clara carga e conotacgaoristap destacando o sequestro do Boeing
737-300 (voo VP-375 da VASP) em 29 de setembrcogg'i .

Importante observar que a Carta Magna apresenta pomcipio basilar o repudio a
todas as formas de terrorismo bem como a “previaétas direitos humanos”, sendo ainda
referido em nossa lei maior que os crimes envolvetairorismo séo inafiancaveis e
insuscetiveis de graca ou anistia. Salta aos djues direitos fundamentais referidos na
Constituicdo Federal de 1988 foram objeto de fiatgr& prolongada omissdo do Estado ao
nao positivar uma lei que tipificasse modernamerfenémeno terrorista.

Registre-se que em 1990 a Lei 8.7&quiparou o terrorismo a crime hediondo,
submetendo a pratica de terrorismo a trataments mgevoso dispensado aos crimes
hediondo¥’.

Imperioso destacar a assinatura pelo Brasil da €u@o Interamericana Contra o
Terrorismo (322 Assembléia Geral da OEA -03/06/260Barbados), tendo referida
convencgao sido integrada ao ordenamento naciomahnp® do Decreto n°® 5.639, de 26 de
dezembro de 2005

Embora participando do Comité Interamericano coatii@rrorismo, tendo aderido a
inUmeros acordos internacionais da OrganizacddNdaeSes Unidas, o Pais indiscutivelmente
carece de politicas mais eficientes relativas amat@pesar de a Constituicdo Federal de 1988
tratar a tematica terrorista em meio as clausdaeas.

3 MORAIS, Marcio Santiago deAspectos do combate ao terrorismo: prevencdo e regssdo legal no
exterior e no Brasil Revista Direito militar, Florianépolis, v. 6, 4 3mar/abr.2002. p. 7-11.

14 “Mais de uma década antes de terroristas da aldasarem avides como misseis contra as torresagéoe
World Trade Center, nos Estados Unidos, um bragilaeimado tomou um voo da Vasp com o objetivo de
atingir o Palacio do Planalto, em Brasilia. Desagpdo, o maranhense Raimundo Nonato Alves da G@mei
de 28 anos, culpava o governo por sua situacaenacatingir o centro do poder politico do paisTC&HERO,
Tahiane. Sequestrador tentou jogar avido no Planalto 13 anoantes do 11/9Globo.com, 06/09/2011.
Disponivel ~em:  <http://gl.globo.com/11-de-setemiwtitia/2011/09/sequestrador-tentou-jogar-aviao-no-
planalto-13-anos-antes-do-119.html>. Acesso enau®22017.

1®BRASIL. Diario Oficial da UnidoLei n° 8.072 de 25 de julho de 199Mispde sobre os crimes hediondos,
nos termos do art. 5°, inciso XLIIl, da Constit@idéederal, e determina outras providéncias. BeadilF, 1990.
Disponivel em: < http://www.planalto.gov.br/cciv@i3/leis/L8072.htm>. Acesso em: 22 de jul. 2015.

18 Art. 20 Os crimes hediondos, a pratica da tortitaéfico ilicito de entorpecentes e drogas adimsterrorismo
sdo insuscetiveis de:

| - anistia, graca e indulto;

(..r)

Art. 8° Sera de trés a seis anos de reclusdo aprensta no art. 288 do Cddigo Penal, quando atartde
crimes hediondos, pratica da tortura, traficotiicle entorpecentes e drogas afins ou terrorismo.

' BRASIL. Diario Oficial da Unido. Decreto n° 5639 de 26 de dezembro de 2005
Promulga a Convencao Interamericana contra o Tiemor assinada em Barbados, em 3 de junho de 2002.
Disponivel em: < http://www.planalto.gov.br/ccivli3/_ato2004-2006/2005/decreto/d5639.htm>. Acesso em
13 set.2017.
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21 A Lei 7.170/1983 - Lei de Seguranca Nacional XDemocracia,
Constitucionalidade e Direitos e Garantias Fundamenis

Pode-se dizer que até o ano de 2016 o sistemépipdnal do Direito brasileiro ndo
previa as figuras tipicas e rotuladas do terrori§h#o Lei n.° 7.170/198%, chamada de Lei
de Seguranca Nacional, estabelecia, sem nenhumeaa&labjetiva, ser considerada infracao
penal simplesmente “cometer atos de terrorismo't, ipoonformismo politico ou para
obtencdo de fundos destinados a manutencdo deizagaes politicas clandestinas ou
subversivas.

Na mesma lei eram tipificados como crime: tentatde desmembrar parte do
territério nacional para constituir um pais indegmmte (artigo 11); sabotagem contra
instalagbes militares (art. 15); integrar grupamenue objetive alteracdo no Estado
Democrético por meio de violéncia (art. 16); impedom emprego de violéncia, o exercicio
de qualquer dos Poderes da Unido ou dos estadod&grincitacdo a subversdo da ordem
politica ou social (art. 23); constituir, integar manter organizacao ilegal de tipo militar, de
natureza armada ou néo, com finalidade combatia2@).

Cabe ser destacado que a Lei de Seguranca Nafbopadbmulgada em 1983, periodo
em gque o Brasil, assim como inUmeros outros paiaeSmérica Latina, vivia sob o regime
militar, apresentando em seu bojo as expressogsira@za nacional” e “ordem politica e
social”, ndo fazendo a necessaria distingcao eaisdristitutos. Surge ai, a nosso ver, o maior
problema da legislacéo, que tentava proteger cd&sten seu aspecto externo e interno de
forma lacOnica e imprecisa. Essa “amplitude vagariaf frontalmente o principio da

taxatividade que sera tratado em capitulo posterior

8 CERQUEIRA, Antonio Alberto do Vale, ANTUNES, Pria de Almeida.Mecanismos de defesa da ordem
democratica e terrorismo internacional. Disponivel em:
<http://www.unieuro.edu.br/downloads_2005/consili¥® 04.pdf>. Acesso em: 15 abr. 2013.

19 BRASIL. Diario Oficial da UnidoLei n° 7.170, de 14 de dezembro de 198Befine os crimes contra a
seguranca nacional, a ordem politica e socialpekiee seu processo e julgamento e da outras proias.
Brasilia, DF, 1983.Disponivel em: < http://www.pédto.gov.br/ccivil_03/leis/L7170.htm>. Acesso en2 @e

jul. 2017

20 Art. 20 Devastar, saquear, extorquir, roubar, esgar, manter em carcere privado, incendiar, diapre
provocar explosao, praticar atentado pessoal audstderrorismo, por inconformismo politico ou pabéencéo
de fundos destinados & manutencdo de organizaQbtegs clandestinas ou subversivas.

Pena - recluséo, de 3 (trés) a 10 (dez) anos.



Sobre essa tematica MONTEIROexplica com propriedade que ndo havia uma
definicdo legislativa do terrorismo no Brasil, jaego artigo 20 da Lei n.° 7.170/1983 néo
apresenta um conceito preciso contendo “discutioimen iuri$ para a definicdo legal do
tipo, “ndo sendo possivel sua punicdo justamenie gueséncia de tipo autbnomo definido
como crime”. Em sentido contrario CAPEzdmitia a possibilidade de punicdo dos atos de
terrorismo sob o fundamento de que seria “impoksivdegislador antever todas as formas
de cometimento de acdes terroristas”.

FRAGOSO assevera que a Lei de Seguranca Nacioaslldda surgiu em um
momento de forte crise institucional, sendo “exgpdies de um suposto direito penal
revolucionario, inspirada por militares, que pree&mam incorporar na lei uma doutrina
profundamente antidemocratica e totalitaria’. Pssaerazado o autor destacava a existéncia de
consciéncia nacional da necessidade de que foskdoeada a lei, dentro de um regime de
liberdade, devidamente submetida as exigénciasfuadtais da defesa do Est&tlo.

Entendemos que a Lei 7.170/1983, justamente positkr editada em momento
histérico e democratico totalmente diverso, enewatise totalmente desatualizada e fora do
contexto democratico brasileiro, representando vendadeira militarizacdo de nosso direito
penaf®, ndo tratando de forma moderna, como deveria, n#tiea terrorista, estando
totalmente defasada e tendo questionavel aplidalidi. Mais do que isso, a referida lei ndo
fora recepcionada pela Constituicdo Federal de ,1%&fdo, pois, inconstitucional,
apresentando sensivel risco ao Estado brasilemtgdamente no ambito de direitos e
garantias fundamentais e de liberdade de exprelssgensamento.

O tratamento dispensado ao terrorismo no Brasi, rpeio da Lei de Seguranca
Nacional, constituia exemplo classico de direitmgbedo inimigo de JAKOBSE, mais

especificamente na modalidade de direito penaledggiranca nacional, conforme licdo de

2L MONTEIRO, Ant6nio LopesCrimes hediondos — textos, comentarios e aspectoslémicos de acordo
com a lei n® 9.269/964. ed. at. Sdo Paulo: Saraiva, 1996. p. 94.

22 CAPEZ, Fernandd_egislacéo penal especiab. ed. v.1. Sdo Paulo: Ed. Damésio de Jesus, pOGa5.

% FRAGOSO, Heleno Claudid®ara uma interpretacdo democratica da Lei de Segurea Naciond. Jornal
O Estado de Sé&o Paulo, 21/04/1983, p. 34.

24 Apenas a titulo exemplificativo, a referida leepia a instauracdo de inquérito policial, pela &@alFederal,
de oficio ou mediante requisicdo do Ministério Rithlda autoridade militar responsavel pela segaramerna,
ou ainda do préprio Ministro da Justica (art. 31¢aDater militar da legislacdo é comprovado petvipéio de
instauracao de inquérito policial militar caso @m@ig fosse militar ou assemelhado, ou ainda seme desasse
patriménio sob administracao militar ou fosse peatd em lugar diretamente sujeito a administragiéitanou
contra militar ou assemelhado em servico (art. 32).

% JAKOBS, Giiinther; MELIA, Manuel Canci®ireito Penal do inimigo: nogdes e criticasé ed., trad. de
André Luis Callegari e Nereu José Giacomolli. Péi&gre: Livraria do Advogado, 2012.
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GUEDES VALENTE?®, autor que, com maestria, relembra as ditaduradsméica latina que

tratavam os dissidentes como delinquentes.

2.2 A Lei 12.850/2013 — A Lei de Organizacdoes Crinbsas e as Inovacdes

Processuais Frente ao Terrorismo
“Discutamos, pues, de problemas y no de palavras”.

A edicdo da Lei 12.850/201%indiscutivelmente apresenta inovacdes processuais
bastante significativa no ordenamento juridico ibeae, tais como o conceito e o tipo penal
incriminador da organizacdo criminosa, os meioslitencéo de provae as infracdes penais
correlatas, além da possibilidade de aplicacdo delidas cautelares em relacdo a
organizacdes terroristas. Importante destacar glegislacdo buscava elucidar aspectos da

investigacdo e procedimentos penais relacionadosjasizacdes criminosas.

% VALENTE, Manuel Monteiro GudesDireito Penal do Inimigo e o Terrorisma O “Progresso ao
Retrocesso”. Sdo Paulo: Almedina, 2016, p. 77-80.

27 SILVA SANCHES, Jesus Mari&proximacion al derecho penal Buenos Aires: B de F, 2010., p. 60.

8 BRASIL. Diario Oficial da UnidoLei n® 12.850, de 02 de agosto de 20T3efine organizac&do criminosa e
dispbe sobre a investigagdo criminal, os meios btengdo da prova, infragbes penais correlatas e o
procedimento criminal; altera o Decreto-Lei no B8de 7 de dezembro de 1940 (Cddigo Penal); remdgzi
no 9.034, de 3 de maio de 1995; e da outras pmosidé Brasilia, DF, 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2004-20R604/decreto/ d5015.htm>. Acesso em: 30 de jul720

? CAPITULO II

DA INVESTIGACAO E DOS MEIOS DE OBTENCAO DA PROVA

Art. 30 Em qualquer fase da persecucao penalp ggrénitidos, sem prejuizo de outros ja previstodes, os
seguintes meios de obtenc¢&o da prova:

| - colaboracédo premiada;

Il - captagdo ambiental de sinais eletromagnéti@pscos ou acusticos;

Il - acdo controlada;

IV - acesso a registros de ligacdes telefonicasdeamiaticas, a dados cadastrais constantes de bdeatedos
publicos ou privados e a informacdes eleitoraisauerciais;

V - interceptacao de comunicacdes telefénicasesnidicas, nos termos da legislacao especifica;

VI - afastamento dos sigilos financeiro, bancarfiseal, nos termos da legislacdo especifica;

VII - infiltracdo, por policiais, em atividade deviestigacao, na forma do art. 11;

VIII - cooperacdo entre instituicdes e 6rgdos faiderdistritais, estaduais e municipais na buscardeas e
informacdes de interesse da investigacdo ou dai@dst criminal.

% | ASMAR, Jorge Mascarenha#. legislacdo brasileira de combate e prevencéo dertorismo quatorze
anos apos 11 de Setembrdimites, falhas e reflex8es para o futuro. Revidé Sociologia e Politica, v. 23, n.
53, p. 47-70, mar. 2015. Disponivel em: <http:fistas.ufpr.br/rsp/article/view/40236>. Acesso em: skt.
2017.
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Conforme licdo de NUCCI a finalidade primordial réderida lei seria “a definicdo de
organizacdo criminosa; a partir disso, determiipaistpenais a ela relativos e como se dara a
investigacdo e a captacéo de provas”.

Mais do que isso, no aspecto especifico do temarisiternacional, passados 25 anos
da entrada em vigor da Carta da Republica, finalemerBrasil editava uma lei que tratava
expressamente do assunto, prevendo a aplicacaedidan cautelares processuais penais em
face das “organizac8es terroristas internacion&sartigo 1° da Lei 12.850/20%3além de
definir organizacéo criminosa, também se referdpdaa expressa, a aplicabilidade da nova
lei as organizagdes terroristas internacionais.

Da leitura atenta da Lei 12.850/2013, a nosso estarclaro que esta nao tratava o
tema terrorismo com a profundidade necessaria,cpatde-nos ainda que tal delito
permanecia sendo tratado pela Lei 7.170/1983, ianteente mencionada e de discutivel
constitucionalidade.

De qualquer forma o referido dispositivo legalo@siderado um avan¢o marcante da
legislacdo brasileira por reconhecer a possibiéddd atuacdo de organizacfes terroristas
internacionais em territorio brasileiro e ainda poever atos preparatérios e de suporte ao

terrorismo>° Referida inovacdo em relacdo ao terrorismo, masiaperacdo da regra prevista

31 Nuccl, Guilherme de Souz#®rganizacdo Criminosa — Comentarios & Lei 12.85@le 02 de agosto de
2013 1.ed. Sao Paulo: Revista dos Tribunais, 2013, p.1

32 Art. 1° Esta Lei define organizac&o criminosaspde sobre a investigacéo criminal, os meios dengkib da
prova, infragBes penais correlatas e o procedima&irunal a ser aplicado.

§ 1° Considera-se organizacdo criminosa a agsucide 4 (quatro) ou mais pessoas estruturalmemeaada e
caracterizada pela divisdo de tarefas, ainda qoenialmente, com objetivo de obter, direta ou ie@imente,
vantagem de qualquer natureza, mediante a pr&io#rdcdes penais cujas penas maximas sejam srgees 4
(quatro) anos, ou que sejam de carater transndciona

§ 2° Esta Lei se aplica também:

| - as infracdes penais previstas em tratado ower@do internacional quando, iniciada a execucéaBais, 0
resultado tenha ou devesse ter ocorrido no esirange reciprocamente;

Il - as organizacgdes terroristas internacionaispmbecidas segundo as normas de direito interracipar foro
do qual o Brasil faca parte, cujos atos de summterrorismo, bem como os atos preparatérios exedeucao
de atos terroristas, ocorram ou possam ocorreesitotio nacional.

%3 LASMAR, Jorge MascarenhaA. legislacdo brasileira de combate e prevencdo dertorismo quatorze
anos apo6s 11 de Setembro: limites, falhas e reflegpara o futuro.Revista de Sociologia e Politica, v. 23, n.
53, p. 47-70, mar. 2015. Disponivel em: <http:fistas.ufpr.br/rsp/article/view/40236>. Acesso em: skt.
2017.
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no Cédigo Penal Brasileith em seu art. 14, ¥, que concede interesse penal punitivo
somente aos atos executorios.

Importante destacar que a Lei 12.850/2013 se refgrecificamente as organizacdes
terroristas internacionais “reconhecidas segundoaasias de direito internacional” e das
quais o Brasil faca parte, sendo tal dispositiviticado a época por ser excessivamente
vago'.

No mesmo caminho aponta licdo de NUCCI, senao \agam

Por isso, a lei aponta para 0 seu reconhecimemgonde as normas de
direito internacional, que podem advir de tratagctimvencao, costumes e
jurisprudéncia de tribunais internacionais. Nouttesnos, a definicdo de
organizacao criminosa, prevista no art. 1.°, § d&.Lei 12.850/2013, ndo
prevalece no contexto do terrorismo internacionklstrando, se trés
terroristas se organizarem e assim forem reconbegikla comunidade
igrgternacional, aplica-se a novel Lei 12.850/20k8sau cenario processual.

Apesar do avanco contido na Lei 12.850/2013, aagd#to legislativa brasileira no
tocante ao terrorismo ainda se mostrava incompleti@asada, uma vez que o pais ainda nao

contava com uma lei especifica e moderna que $&tds assunto, ndo havendo, até entéo,

#BRASIL. Diario oficial da Unigo.Decreto Lei n° 2.848 de 07 de dezembro de 194Disponivel
em:<http://www.planalto.gov.br/ccivil_03/decretaitiel2848compilado.htm>. Acesso em: 09 de set. 2017

% Art. 14 - Diz-se o crime:

(...)

Il - tentado, quando, iniciada a execucao, nd@masuma por circunstancias alheias a vontade ddeagen

® NUCCI, Guilherme de Souz@rganizacdo Criminosa — Comentarios & Lei 12.850,ed02 de agosto de
2013 1.ed. Séo Paulo: Revista dos Tribunais, 2013, p.1

3" LASMAR referia em artigo que “todavia, a lei deigadefinicido de quem s&o as organizacdes ter®rista
internacionais a cargo do ‘direito internacionalarhecido pelos foros de que o Brasil é partey@&um tanto
vago. Essa indefinicdo é importante porque essgatamente um dos pontos que tém suscitado constante
criticas por parte de outros paises e 6rgdos atEmais como a ONU e o FATF. Segundo esses, dl Brasse
recusado a reconhecer publicamente grupos comoAREC FHamas ou Hezbollah como sendo terroristas
(American Embassy in Brasilia 2008, p. 2). A foraq#lo desse dispositivo legal e o comportamentadabfic
brasileiro nos leva a pensar que as Unicas orggi@saterroristas internacionais reconhecidas peasiB
segundo essas regras seriam o Taliba e a Al Qeedae ambas foram expressamente condenadas ersagive
resolucdes obrigatérias adotadas pelo Conselheger&nca da ONU, invocando o Capitulo VII da Cavtate-

se que, pela propria natureza do dispositivo qgieigido para organizac8es criminosas, exclui-sealeambito

de aplicacdo os casos ligados a individuos naddga grupos ou redes terroristas, os chamadosWohees.
Embora reiteramos que a lei é direcionada a orgaf&s, quando relembramos os ataques terrorist@slde
em 2011 perpetrados por Anders Behring Breivik atemtado da Maratona de Boston realizado peld&osm
Tsarnaev, em 2013, percebemos a importancia dassaa. Apesar de serem geralmente menos letais que
terroristas profissionais, os Lone Wolves sdo umportante ameaca porque tendem a serem de mais difi
deteccdo pelas agéncias de inteligéncia e estées ldas restricbes organizacionais 0 que 0s tommais
indiscriminados na escolha de seus alvos e modatatue”. LASMAR, Jorge Mascarenhds.legislacéo
brasileira de combate e prevencdo do terrorismo quarze anos apés 11 de Setembro: limites, falhas e
reflexBes para o futura Revista de Sociologia e Politica, v. 23, n. 534p-70, mar. 2015. Disponivel em:
<http://revistas.ufpr.br/rsp/article/view/40236>cesso em: 17 set. 2017

** NUCCI, Guilherme de Souz@rganizacdo Criminosa — Comentarios a Lei 12.850,ed02 de agosto de
2013 1.ed. S&o Paulo: Revista dos Tribunais, 20138, p.1
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uma adequada tipificagdo do crime de terrorismade@inda adotada, em alguns aspectos, a

Lei de Seguranca Nacional criada em pleno reginfieami

2.3 A Lei 13.260/2016 — A Lei de Enfrentamento aoefrorismo Brasileira

Nas exatas palavras de MATOS, uma Estratégia Nalci@ontraterrorista, na
perspectiva de um Estado, “é um documento estnitu@ indispensavel a prossecucao de
linhas de accéo, gerais e particulares — estanadtsim, deverdo manter-se classificadas —,
no ambito da prevencao, proteccdo, resposta eatdtigde efeitos do terrorismd”.

Justamente neste aspecto € importante registraat§uee edicdo da Lei 13.260/2016,
tramitaram no Congresso Nacional diversas propdstpsiativas para adocao de estratégias
de enfrentamento e para a tipificacdo do terrorisErdretanto, o governo brasileiro até
aguele momento tinha origens e ideologias que reawam aos movimentos politicos de
esquerda e ndo apoiava essas tentativas, temestdm@nte o enquadramento de movimentos
sociais como células terroristas.

Parte da doutrina critica o regime de urgéncia lidpe referida legislacéo, ocasiao
em que teria sido tolhido um debate mais amploesabnatéria, tendo a legislacdo “duvidosa
aptidao para fazer frente ao terrorismo, mas lzéinitimidar (e, em alguns pontos, até mesmo
facultar a criminalizagéo de) manifestacdes palétie movimentos sociais e congénef@s”.

N&o concordamos com a referida critica. A Lei 18.2@ 16 de marco de 2016
atendendo ao comando constitucional e a incontaeigéncias e compromissos
internacionais, disciplina o terrorismo, abordaraipectos investigatorios e processuais.
Além disso formula o conceito de organizacao testarA tipificagdo do crime de terrorismo
é trazida no nucleo da novel Lei, mais precisameatartigo 2°, sendo claramente afastados

0S movimentos sociais e as manifestacdes polilieasl definicdo legal:

%9 MATOS, Herminio Joaquim deContraterrorismo e contrarradicalizacédo: mitigar ou exacerbar da
violéncia? In JANUS 2014, Anuario de Relacdes Exteriores, UAL6 (Junho). Disponivel em: <
http://janusonline.pt/images

40 ALMEIDA, Débora de Souza de; ARAUJO, et dlerrorismo: Comentérios artigo por artigo, a Lei
13.260/2016 e Aspectos Criminolégicos e Politicoi@inais. Salvador: Juspodivm, 2017, p. 156.

“IBRASIL. Diario Oficial da Unido. Lei n° 13.260, de 16 de marco de 2016
Regulamenta o disposto no inciso XLIII do art. BoGbnstituicdo Federal, disciplinando o terroristnatando
de disposicOes investigatorias e processuais emtafando o conceito de organizagéo terroristaterabs Leis
nos 7.960, de 21 de dezembro de 1989, e 12.850ddeagosto de 2013.. Brasilia, DF, 2016. Dispdrdre <
http://www.planalto.gov.br/ccivil_03/_ato2015-202816/Iei/113260.htm>. Acesso em: 30 de jul. 2017.
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Art. 2° O terrorismo consiste na pratica por um ou mai#viduos dos atos
previstos neste artigo, por razées de xenofobsaridiinacao ou preconceito
de raca, cor, etnia e religido, quando cometidas @dinalidade de provocar
terror social ou generalizado, expondo a perigsgaspatrimonio, a paz
publica ou a incolumidade publica.

§ 1° S&o atos de terrorismo:

| - usar ou ameacar usar, transportar, guardatampou trazer consigo
explosivos, gases toxicos, venenos, conteldos dia$, quimicos,
nucleares ou outros meios capazes de causar darmeroover destruicdo
em massa,;

Il — (VETADO);
Ill - (VETADO);

IV - sabotar o funcionamento ou apoderar-se, caléncia, grave ameaca a
pessoa ou servindo-se de mecanismos cibernéticogoutrole total ou

parcial, ainda que de modo temporério, de meio atauaicacdo ou de
transporte, de portos, aeroportos, estacOes fériasi ou rodoviarias,

hospitais, casas de saude, escolas, estadiosiespomstalacdes publicas
ou locais onde funcionem servicos publicos essenciastalacbes de
geracdo ou transmissdo de energia, instalacdetaned] instalacdes de
exploracao, refino e processamento de petréles e gastituicbes bancérias
e sua rede de atendimento;

V - atentar contra a vida ou a integridade fisiegéssoa:

Pena - reclusdo, de doze a trinta anos, além dgdesa correspondentes a
ameaca ou a violéncia.

§ 2 O disposto neste artigo ndo se aplica a conddigidual ou coletiva
de pessoas em manifestacBes politicas, movimerdomis sindicais,
religiosos, de classe ou de categoria profissia@cionados por propositos
sociais ou reivindicatérios, visando a contestaticar, protestar ou apoiar,
com o objetivo de defender direitos, garantiadbertlades constitucionais,
sem prejuizo da tipificacdo penal contida em lei.

Interessante observar que a referida redacdo setpr@éncia de reconhecimento da

“mensagem de terror” como elemento essencial doecde terrorismo, atestando assim o

carater preponderantemente comunicacional do ismof?

Além disso observa-se a opc¢do legislativa de ¢gpifio da figura do terrorista

individual, conforme consta no caput do artigo Pal previsdo é criticada por parte da

doutrina que entende o “terrorismo “individual coomizne impossivet?

42 CALLEGARI, André Luis. et alO crime de Terrorismo: Reflexdes criticas e comentéds & Lei de
Terrorismo: de acordo com a Lei n° 13.260/20180rto Alegre: Livraria do Advogado Editora, 20p6.16. p.

91.
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Em sentido oposto, entende-se que as acOes twsogsntemporaneas resultam
justamente do desenvolvimento do “terrorismo irdinal e de pequenos grupos”, no qual séo
criadas e usadas células pequenas e isoladas é&artaansnaciondf’

O novo diploma, além conceituar terrorismo e atestatrorismo, referindo causa
excludente de ilicitude relacionado ao direito detgsto e reivindicagdo (art. 2°, §29),
também prevé a punicdo de atos preparatériosS@rttipificando ainda o recrutamento e o
treinamento de terroristas (art. 5°, 81°). A noeiatipifica o crime de financiamento do
terrorismo (art. 6°) e institui causas especiaiaw@ento de pena (arts. 7° e 8°), sendo ainda
previstas medidas cautelares sobre ativos vincsladdividades terroristas (arts. 12 a 14).

A cooperacgdo internacional com base em tratades premessa de reciprocidade €
admitida, sendo ainda estipulada regra geral delh@ade ativos (art. 15). Também foi
prevista a possibilidade de prisdo temporaria pamame de terrorismo (art. 18).

No aspecto da investigagdo e processo restou faevigplicacdo das regras e dos
meios de prova trazidos pela Lei 12.850/2013, igdesinteriormente, sendo alterado o artigo
1°, 82°, inciso Il, da aludida legislacdo, que pass se referir “as organizagdes terroristas,
entendidas como aquelas voltadas para a praticatdesle terrorismo legalmente definidos”
e ndo mais “as organizagdes terroristas internapmeconhecidas segundo as normas de
direito internacional”.

Tal alteracdo, gramaticalmente simples, apresenteegultado no campo da aplicagao
da norma bastante interessante, na medida em quexigie uma definicdo universal acerca
do que séo organizacgOes terroristas internacionaifasso que a Republica Federativa do
Brasil reconhece formalmente algumas organizagiesristas’.

MONTEIRO DE CASTRO e SOUSA COSTA apresentam insaete comentario

acerca da novel lei:

A novel legislagéo trouxe significativas mudangasascabouco normativo
patrio, que geraram, ndo sem razao, grande doséngléetude na
comunidade juridica. Muito se falou sobra a antegdp da tutela penal,

“31bid., p. 94.

“ HOBSBAWNM, Eric.Globalizacéo e terrorismo.Trad. José Viegas. S&o Paulo: Companhia das |.e083,

p. 130-132.

% BRASIL. Diario Oficial da Unido. Decreto n° 8.799 de 06 de julho de 2016
Dispde sobre a execucédo, no territério nacionalRdaolucdo 2253 (2015), de 17 de dezembro de 25,
Conselho de Seguranca das Nacfes Unidas, quezatualifortalece o regime de sancdes, imposto pela
Resolugdo 1267 (1999), relativo ao Estado Islamdraque e no Levante e a Al-Qaeda.. Brasilia, ZUA6.
Disponivel em: < http://www.planalto.gov.br/ccivii3/_ato2015-2018/2016/decreto/D8799.htm>. Acesso em
13jul.2017.
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fruto da tipificagdo de diversos crimes-obstacAlém disso, ndo passaram
em branco a presuncdo absoluta de interesse dao Umidmpor a

competéncia da Justica Federal e a atribuicdo tige¢dria original da

Policia Federal (artigo 11), além da atuacdo da fleé oficio na fase
investigatéria (artigo 12).

A audaciosa iniciativa do legislador, ao coibir ime ainda em sua fase
embrionaria e promover a liquefagdo de bens jwslipode ser vista sob
distintos prismas. De um lado, alguns entenderéwaam temerario flerte
com o Direito Penal do Inimigo. Lado diverso, ouir@d® encarar como uma
atuacdo mais rigorosa da lei penal em face degseciisa categoria de
criminalidade (...jl.e

Depois de apresentar definicdo do crime de temmrjsa novel lei apresenta em seu
art. 3° justamente o0 nucleo central da presentgusss ao prever a “promoc¢do” de
organizacdo criminosa. Outro ponto importante adsstacado na pesquisa € a previsdo
expressa de competéncia da Justica Federal parespeonento e julgamento e da atribuicéo
exclusiva da Policia Federal para investigacdoindmem sede de inquérito policial (art.
11)".

4 DE CASTRO, Henrique Hoffmann Monteiro; COSTA, Aahio Sousalei antiterrorismo inova com a
tentativa antecipada do crime Revista Consultor Juridico, 20 de abr. de 20léspdnivel em: <
http://www.conjur.com.br/2016-abr-20/lei-antiterigmo-inova-tentativa-antecipada-crime#author>. Aoesm:

02 de ago. 2017.

47 De acordo com NUCCI, como o terrorismo possui &vedj fim politico em face do Estado, se trata de
indiscutivel interesse da Unido a apuragdo de dammes. NUCCI, Guilherme de Souzais penais e
processuais penais comentada¥ol. 1. 102 ed. Sdo Paulo: Forense. 2017. p.885.
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3. APOLICIA FEDERAL DO BRASIL

“Néo h& pais que ndo a tenha, o que também é umeddde.
Ha paises que optaram, por exemplo, por ndo temdigar as
Forcas Armadas, como a Costa Rica. Nao quero enti@r
mérito dessa decisdo. Apenas contata-la como alplidade e

dizer que 0 mesmo seria impossivel em relacéoigigbl'®

7

E indiscutivel que o aparato policial € inerentetoda e qualquer dinamica
organizacional de poder dentro de uma sociedadmobBstrando o papel das instituicoes
policiais dentro do complexo mecanismo de contolgal, THOMPSOR deixa claro que &
policia se destina a principal “peneirada” na buteaeparar quem deve padecer os rigores da
lei penal dos que devem ficar-lhes imunes.

Nos aliamos ao enfoque de GUEDES VALENYEo defender um aprofundamento
juridico tedrico-pratico da atividade policial giumdamente e justifique a necessidade de um
corpo organizado déus imperii na prossecucdo da defesa e da garantia dos slirito
liberdades fundamentais.

Cumpre referir que a histéria da investigacdo cerahie das instituicdes policiais
acompanha o desenvolvimento da propria sociedatara, aprimorando-se e adaptando-se
aos momentos histéricos ocorridos. Nesse sentideeameser trazida a baila precisa e
importante licdo de SAPORI:

As estruturas policiais, na verdade, séo frutotdasformacdes provocadas
pela influéncia da ideologia, da economia, e ddigoracdo das classes
sociais ao longo da histéria no processo de cg&irde toda a estrutura
burocrética administrativa que efetivou o monopdiia violéncia pelo
Estado ou séo criadas para atender a demandaaugiol o advento da
modernidadé&’

Chegamos nos dias atuais a exata percep¢ao des qugamismos policiais evoluiram

de forma decisiva, deixando de ser instituicbesraatias, tornando-se peca fundamental na

“8 BALESTRERI, Ricardo BrisollaDireitos Humanos: coisa de policiaPasso Fundo: Gréfica e Editora
Berthier, 2002, p. 68.

“° THOMPSON, Augusto. F. GReforma da policia: missédo impossivelln.: Revista Discursos Sediciosos:
Crime, Direito e Sociedade. Ano 5, n° 9 e 10. Ridddneiro: Freitas Bastos Editora, 2000, p. 247.

% VALENTE, Manuel Monteiro GuedeJeoria Geral do Direito Policial. 3 ed. Coimbra: Almedina, 2012, p.
11.

* SAPORI, Luis FlavioSeguranca Publica no Brasil: Desafios e perspectisiaRio de Janeiro: Editora FGV,

2007.
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complicada engrenagem de defesa e de garantiaighi®sl e liberdades fundamentais. O
Brasil ndo poderia ter diferente dindmica, evoloimtesde a sua recente descoberta e,
gradativamente, passando a contar com policiaciduidgis mais fortes, preparadas e
adaptadas aos anseios da sociedade moderna.

Nesse compasso, trazemos a baila licdo ministreldaAtademia Nacional da Policia

Federal do Brasil no tocante ao notado carateliqgnidh policia:

Com a evolucdo da complexidade social e do grawrdanizacdo das
comunidades, em tribos, reinos, estados, estadd@®sao carater publico da
policia passa a se consolidar com a administragaostituicdo policial pelo
poder publico com o seu sustento (financiamen&stay e orientagé?&.

Inegavelmente a Policia Federal vem acompanhangmvem processo historico
brasileiro, seguindo a evolugdo publica, admintistaa politica, social e cultural do Pais e
contribuindo decisivamente para a sua consolidde&@mocratica e ética. A Instituicdo € fruto
de uma longa evolucéao, iniciada na IntendéncialGkraPolicia da Corte e do Estado do
Brasil, criada por D. Joao VI em 1808.

ROMERO MENESES assim sintetizou a situacdo datungdio durante o regime

militar vivido no Brasil:

A histéria demonstra que a Policia Federal nem szfiopbem utilizada. De
1964 até meados de 1970, a instituicAo surgiu nmarice nacional
praticamente como coadjuvante das for¢cas armadaspressao politica. Os
militares no poder utilizaram a policia judiciam@ unido como “braco
legal” da repressao, principalmente nos crimesractseguranca nacional.
Neste contexto a censura prévia e a repressacagiissaram a ser o foco
principal da atuagéo da Policia Federal.

Na década de 70 a atuacao da instituicdo voltapseombate do contrabando e do
descaminho. Na regido norte a énfase recaia sobre e contrabando de bebidas, no centro-
oeste sobre o comércio ilegal de café e soja, engu@ Sul reprimia-se com mais destaque o
contrabando e descaminho de brinquedos e lancanperfJa na década de 80 a Policia
Federal passa a dar énfase a represséo ao ti&fitm de drogas, impulsionado na década
anterior, merecendo destaque a assinatura de doevié® cooperagdo internacional com o0s
Estados Unidos e a consequente ado¢éo da doatnteamericana de enfrentamento ao

2 BRASIL. Ministério da Justica. Departamento dei¢tal Federal - Academia Nacional da Policia Federal
Introducdo ao Estudo da PoliciaBrasilia-DF, 2010, p. 24.

** MENESES, Romero Luciano Luceridanual de planejamento e gestdo da investigacéo jmél. Olinda:
Livro Réapido, 2012, p.17.
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narcotrafico. Em um segundo momento a instituigimaauma visdo capitalista de combate
ao crime organizado, merecendo destaque a reprassanes contra o sistema financeifo.

Em meados de 2003 é feita uma analise conjuntarakdlidade do Departamento,
cujo diagnostico apontava para a necessidade dalifiezpcdo de meétodos de investigagao e
dos quadros da investigac&o.

Destacando-se na atualidade por acbes de inteligématadamente no combate a
corrupcao, a corporacgao € a terceira instituica@eenos brasileiros mais confiam, conforme
pesquisa Ibope Inteligéncia divulgada recenteménte

As reiteradas fases da Operacgao Lava Jato certaa@igiaram a consolidar o grau de
profissionalismo da Policia Federal em investigagée literalmente “passou a limpo” o
Brasil, revelando um intrincado e estarrecedoresiat de corrupcdo que contaminava as
esferas publicas e privadas e que fazia sangrai Renomado trabalho explica a posicao
de destaque e de reconhecimento nacional da ig&btusendo importante referir a estrita

obediéncia e respeito a direitos e garantias fuedéars.
3.1 A Moderna Policia Federal e o Enfrentamento d@errorismo

“(...) a instituicdo tem atuado de forma estritarteemepublicana.
Investiga todo e qualquer indicio de macula a cqsblica sem
gualquer espécie de restricdo. Além da renovacattutional, o
braco federal de garantia da seguranca publica snmostrado
implacéavel no combate ao crime organizado e ferfemsor dos
Direitos Humanos, sem da luta os embates tememibsres de
policiais que compdem seus quadros sdo hoje cenanterdis de
toda a nacdo. Os frutos deste trabalho vém sendluidos com

satisfacdo por toda a populagéo brasileira”

Nos termos da Constituicdo Federal de 1988, o mipeblicia judiciaria no Brasil é

operacionalizado por 26 policias civis em cada osEstados da Federacao, aléem da Policia

* MENESES, Romero Luciano Luceridanual de planejamento e gestdo da investigacéo mél. Olinda:
Livro Rapido, 2012, p.15-21.

** MENESES, Romero Luciano Luceridanual de planejamento e gestdo da investigacéo mél. Olinda:
Livro Rapido, 2012, p.15-21..

% Disponivel em: <http://www.ibopeinteligencia.comiicias-e-pesquisas/confianca-no-presidente-governo
federal-e-congresso-nacional-e-a-menor-em-9-anos/>

" BRASIL. Ministério da Justica. Departamento deiéal Federal A Servico do Brasil, Brasilia-DF, 2004.
Prefacio do ex-Ministro da Justica MARCIO THOMAZ BAOS.
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Civil do Distrito Federal e da Policia Federal, madida de suas respectivas atribuicdes.
Curial referir que no Brasil, os atos investigaiérisdo iniciados normalmente através da
instauracdo de um Inquérito Policial, presidido pon Delegado de Policia (autoridade
policial), que buscard ao longo da investigacddcherole reunir provas e indicios da
materialidade e da autoria do delito.

Com area de atuagdo que abrange todo territéricomec a Policia Federal
hodiernamente dispbfe de uma estrutura moderna @ohat que permite planejamento,
coordenacéo e controle centralizados e execucaemtealizada®

A atuacdo da Policia Federal decorre das dispasigSbelecidas no artigo 144 da
Constituicdo Federal de 1988cabendo ao 6rgdo apurar infracdes penais contraem
politica e social ou em detrimento de bens, sesvicmteresses da Unido ou de suas entidades
autarquicas e empresas publicas, assim como anfragbes cuja pratica tenha repercusséo
interestadual ou internacional e exija represséonme.

Compete ainda a Instituicdo prevenir e reprimiraido ilicito de entorpecentes e
drogas afins, exercer as funcdes de policia marjtameroportuaria e de fronteiras e ainda

exercer, com exclusividade, as fun¢ées de policiziria da Uniag?

8 BRASIL. Ministério da Justica. Departamento deitalFederalA Servico do Brasil, Brasilia-DF, 2004, p.
24,

% Art. 144. A seguranca publica, dever do Estadeeitdi e responsabilidade de todos, é exercida para
preservacdo da ordem publica e da incolumidadeelssoas e do patrimdnio, através dos seguintesrga

| - policia federal;

Il - policia rodoviaria federal;

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros midita

§ 1° A policia federal, instituida por lei como &ogpermanente, organizado e mantido pela Unidtre@wsdo
em carreira, destina-se a:

| - apurar infracdes penais contra a ordem poliicocial ou em detrimento de bens, servicos eesges da
Unido ou de suas entidades autarquicas e emprébéisas, assim como outras infracdes cuja pragcha
repercusséao interestadual ou internacional e exijeesséo uniforme, segundo se dispuser em lei;

Il - prevenir e reprimir o trafico ilicito de enfmcentes e drogas afins, o contrabando e o deswansam
prejuizo da acado fazendéria e de outros drgaoscpéabias respectivas areas de competéncia;

Il - exercer as funcdes de policia maritima, aérea fronteiras;

Il - exercer as func¢des de policia maritima, aerbpria e de fronteiras;

IV - exercer, com exclusividade, as fun¢bes decpo]udiciaria da Unido.

®para cumprir suas atribuicbes constitucionais mdohstitucionais a Policia Federal atualmenteuita ao
Ministério da Justica e Seguranca Publica, estéldigdda e organizada em uma Direcdo-Geral, umat®ia-
Executiva, uma Diretoria de Investigacdo e ComtzteCrime Organizado, uma Diretoria de Inteligéncia
Policial, uma Corregedoria-Geral, uma Diretoriariiéo Cientifica, uma Diretoria de Administracdo @glstica
Policial e ainda uma Diretoria de Gestdo de PesSaddordinada a referida Diretoria de Gestdo ded2¢®
6rgéo conta com uma moderna Academia Nacional Hei@para a formacéo e capacitacdo de seus quadros
Imperioso ainda registrar a existéncia de 27 sofgriéncias regionais instaladas nas capitais stadas, 97
delegacias de policia federal em cidades estra®gcainda 16 postos temporarios e 01 permandaéir,de
dezenas de “adidancias”e escritorios de ligagaexterior, instaladas junto as representagdes ditloas.

20



Desde o inicio da década de 1980 o terrorismorniatéonal tem merecido a atencéo
da Policia Federd] cabendo & Instituicdo, com base em doutrina.eaepicdo, obstrucéo,
identificacdo e neutralizacéo de acdes terroriptadendo, quando empregada na elaboracao
de programas de contraterrorismo e de antiterrorisar considerada a primeira linha de
defesa do Estad3.

Nesse aspecto justamente, e como bem destaca MAAO®sposta estatal ao
terrorismo é resultado da convergéncia de acOesadeter preventivo, proativo e reativo,
ainda existindo davidas quanto ao enquadramentcetoial dos termos antiterrorismo e
contraterrorismo e de suas eventuais diferenciagdesutor destaca documento do Estado-
Maior Conjunto norte-americafib que define os conceitos separadamente, sendo o
antiterrorismo relacionado a “medidas defensivadtinigdas a reduzir a vulnerabilidade de
pessoas e bens a ataques terroristas” e o cordraemo a “medidas ofensivas destinadas a
prevenir, impedir e responder ao terrorismo”. MAY@inda esclarece que “o0 combate ao
terrorismo é o somatério de accdes — de ‘indolétearorista e contraterrorista — tomadas
com vista a impedir a ocorréncia do fenémeno tistem toda a extenséo da ame&ta”.

Na estratégia contra o terror a tatica adotada pelzia Federal busca a criacdo de

“mecanismos de consulta, cooperacdo e coordenagfie @s policias brasileiras e

¢ Conforme LASMAR “os atentados & embaixada e gisaggtadunidenses em Beirute, em 1983, suscitou a
preocupacdo no governo brasileiro de que sequedtregronaves e atentados a bomba pudessem \orraroc
no Brasil. Essa preocupacéo foi real o suficieata pevar a que uma Comissédo Parlamentar Mistagietito
recomendasse ao Ministério da Justica a criacaemigrupo especializado em contraterrorismo. Esspogr
comecou a operar alguns anos mais tarde se tornar@omando de OperacBes Taticas (COT) da Policia
Federal. O COT se encontra ativo até os dias de d@jinda tem como uma de suas competéncias ast@spo
cinética a atos de terrorismo”.LASMAR, Jorge MaschlasA legislacdo brasileira de combate e prevencéao
do terrorismo quatorze anos apos 11 de Setemhrdimites, falhas e reflexdes para o futuro. Revide
Sociologia e Politica, v. 23, n. 53, p. 47-70, mar2015. Disponivel em:
<http://revistas.ufpr.br/rsp/article/view/40236>cesso em: 17 set. 2017.

62 JACINI, Wantuir Francisco BrasiT.errorismo: atuagéo da Policia FederalRevista CEJ, n.18, jul/set. 2002,
p. 74-82.

%3 U.S. Joint Chiefs of Staff 1993), Joint Tacticechiniques and Procedures for Antiterrorism - J&732, 25 de
June, p. I-1 apudVATOS, Herminio Joaquim de. Contraterrorismo OfeoasiO “targeted killing” na
eliminacdo de alvos terroristas: o caso dos EUA eedisrael In JANUS.NET e-journal ofinternational
Relations, Vol. 3, N.o 2, outono 2012. Disponivel m:e <
http://observare.ual.pt/janus.net/pt/componentatfiarticle/66-portugues-pt/v-3-n-2-2012-outondgas/194-
pt-pt_vol3_n2_art7 >. Acesso em: 31 ago 2017.

% MATOS, Herminio Joaquim d€ontraterrorismo Ofensivo. O “targeted killing” na eliminacdo de alvos
terroristas: o caso dos EUA e de Israelln JANUS.NET e-journal of International Relatipnfol. 3, N.o 2,
outono 2012. Disponivel em: < http://observareptgdnus.net/pt/component/content/article/66-panasypt/v-
3-n-2-2012-outono/artigos/194-pt-pt_vol3_n2_artAeesso em: 31 ago 2017.
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estrangeiras nas areas estratégicas, operaciat@ltreinamento, para combater com maior
grau de eficiéncia o terrorismo internacional’(.%)

Estando vinculada e subordinada a Diretoria deligétecia da Policia Federal,
compete a Divisao Antiterrorismo (DAT) a produc@odnhecimento sobre o tema e ainda o
necessario assessoramento de autoridades supeforeferida unidade surgiu em 1995,
inicialmente com o nome de SANTER - Servico Antdesmo, sendo criada em razdo de
constantes pedidos de servicos de inteligénciaxtwier relacionados a tematica extremista.
66

Posteriormente transformada em Divisdo Antitermds vinculada a Diretoria de

Inteligéncia Policial, suas competéncias constarmemmativo da Policia Fede?al

| — planejar e executar a busca, coleta e anaéisdados sobre atividades
terroristas em territorio nacional;

Il — efetuar registro, analise e difusdo de corheatos relativos a atividade
terrorista em ambito nacional e internacional, bemmo representar o DPF em
eventos sobre o tema terrorismo;

Il — manter contatos com organizacdes congénerasiomais e
internacionais, objetivando promover o intercandeanformacdes sobre atuacdo de
organizag0es terroristas internacionais;

IV — planejar e executar operac¢des Antiterrorismo.

Percebe-se, pois, a importancia da referida unidadeslacdo a tematica terrorista no
Brasil, na medida em que opera como setor de gétatia policial, obedecendo assim a
resolucdes do Conselho de Seguranca da ONU paraédntbio de informacdes entre érgaos
de varios paises quanto a atuacao de grupos estasmi

Além do evidente carater de 6rgdo de inteligéreclaivisdo também possui atribuicéo
de policia judiciaria, sendo tal atribuicdo exchasiconforme previsto expressamente na

novel lei antiterrorismo e como ja referido antariente.

8 JACINI, Wantuir Francisco Brasilerrorismo: atuacéo da Policia FederalRevista CEJ, n.18, jul/set. 2002,
p. 74-82.

% BLATT, Erick Ferreira, Estudos Sobre o Terrorismo no Brasil: Subsidios Vimdo sua Prevencéo
Durante a Copa de 2014 e as Olimpiadas de 20I8abalho de Concluséo de Curso apresentado a Academ
Nacional de Policia como exigéncia parcial paraewfio do titulo de Especialista em Ciéncia Polieial
Investigacdo Criminal. Brasilia, 2012.

" BRASIL. Ministério da Justica. Policia Fededaktrucdo Normativa n® 26/2010, de 23 de marco ded20.
Brasilia-DF, 2004..
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3.2 Operacdo Hashtag — A Maior Ac&o Contraterrorisa do Brasil ®®

As vésperas dos Jogos Olimpicos de 2016 e ja ggida da novel lei, fruto de anos
de reiteradas exigéncias internacionais, a Divisdtiterrorismo da Policia Federal deflagrou
operacao de policia judiciaria para desarticulaa enganizacao terrorista.

A OPERACAO HASHTAG, desencadeada em julho de 2G#6ra célula do grupo
terrorista Estado Islamico foi a primeira e atéehwjais importante operacéo policial nessa
seara no Brasil, tendo entrado para a historia camameira sentenca proferida na Ameérica
Latina para punir o terrorismo islamitb.

Importante transcrever trecho do bem fundamentaliddrio final apresentado pelo
Delegado de Policia Federal GUILHERME TORRES, ad#mole policial que presidia a

investigacao, que detalha o inicio do Inquéritadradl

O inquérito policial (IPL) em epigrafe foi instadmapor portaria para apurar
a conduta de brasileiros que, em tese, integranoragvem a organizacao
terrorista internacional Estado Islamico (El), tendomo base diversas
cidades do Brasil, tais como Colombo/PR, Manaus/AbBo Pessoa/PB,
entre outras, delito tipificado na entdo novel ldei Enfrentamento ao
Terrorismo (LET), de n.° 13.260/2016. 2. A épocaimkiauracdo, foram
juntadas as Informacdes Policiais n.° 003 e O04ZMAT/DIP/PF, bem

como o Memorando s/n.° do FBI (Federal Bureau wédtigation), os quais
davam conta de que nacionais brasileiros fazianmpcédo do Estado
Islamico (El)1 , na medida em que difundiam mateda propaganda
daquela organizacéo, incentivando a filiagdo aguelpo, por meio de redes
sociais, notadamente o FACEBOOK. 3. Como j& referam outros

expedientes, é extreme de duvida que o El é orggénizterrorista para a
legislacdo brasileira, nos moldes do previsto no B da LET, o qual

alterou o art. 1°, § 2°, 11, da Lei n.° 12.850/2QE3 organizagOes terroristas,
entendidas como aquelas voltadas para a préaticaatss de terrorismo
legalmente definidos”). Neste sentido, conformeto2® da LET, € inegavel
gue o EIl pratica atos que atentam contra a integeidisica e a vida de
terceiros, com intuito de gerar terror mundial divagdo de discriminacao
religiosa. O El defende o retorno do Califado, aimediéncia a lei religiosa

% TREZZI, HumbertoOperacéo Hashtag: os detalhes da maior a¢do antiterismo no Brasil. Jornal Zero
Hora, 03/11/2016. Disponivel em: <http://zh.clicdmsn.br/rs/noticias/policia/noticia/2016/11/opem@ca
hashtag-os-detalhes-da-maior-acao-antiterrorismbrasil-

8125492 .html#showNoticia=IXIfIVNpQVASMTIONjQ2NTU5SNZ4ANJQXNTM20nY3O0TEXNzY1MjU2NjMO0
NDcwMDIWMjtUOTELINTEZzNjEyNzI1MzkyNTA20DhTX0OVNYMNQL2BRESpTIIAdy8=>. Acesso em: 10
set. 2017.

9 COUTINHO, LeonardoTurning the Tables: How Brazil Defeated an ISIS Theat. Center for a Secure
Free Society: Global Dispatch Set. 2017. Disponivel em: < http://www.securedoasety.org/wp-
content/uploads/2017/09/SFS-Global-Dispatch-Issdep8if>. Acesso em: 05 out. 2017.
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(“sharia”), e exterminio dos infiéis, ou seja, tedmueles que ndo sigam a
vertente salafista do islamismo surfita.

O objeto da operagdo desencadeada pela PoliciaaFenla desarticular grupo de
usuarios de redes sociais que teria como objepiva@sover o estado islamico e formar uma

célula terrorista em territorio nacional:

Segundo a descrigdo fatica constante da iniciaded6tia, em sintese, no
periodo de 17/03 a 21/07/2016, todos os denunciagosledicaram a
promover a organizacao terrorista denominada Ed&@mico do Iraque e
do Levante (ou da Siria, dependendo da traducaterdao ‘alSham'. No
original em arabe: 'AlDawla Allslamiya fi allraq vedSham).

A promocao se daria por intermédio de publicacdasperfis das redes
sociais Facebook, Twitter e Instagrade dialogos em grupos fechados do
Facebook acompanhados de compartiihamento de slatexiremista
didlogos em conversas privadas via Faceptokas de email® conversas
por meio do aplicativo Telegram. O contetdo ob#duartir do afastamento
judicial dos sigilos de dados, telematicos e telefds se situa entre a
exaltacdo e celebracdo de atos terroristas jazaeals em todo mundo,
passando pela postagem de videos e fotos de exscpgblicas de pessoas
pelo Estado Islamico, chegando a orientagdes de cealizar o juramento
ao lider do grupo (‘bayat’), e atingindo a discoisgibre possiveis alvos de
ataques que eles poderiam realizar no Brasil (egtieos durante os Jogos
Olimpicos, homossexuais, muculmanos xiitas e judexsn a orientacao
sobre a fabricacdo de bombas caseiras, a utilizdedarmas brancas e
aquisicdo de armas de fogo para conseguir essivobje

Ha expressa referéncia a centenas de didlogosenmsaygideos e postagens
realizadas diretamente e/ou compartilhadas peloaundgados que
demonstrariam os indicios materialidade de autimiarime previsto no art.
3° da Lei n° 13.260/16, na modalidade de promog@ooanizacao
terrorista. As condutas estao individualizadasdsmunciado. Ha referéncia
a diversas postagens realizadas anteriormenteéaciggda Lei n° 13.260/16
gue permaneceram nos perfis dos denunciados osterite a vigéncia da
citada Lei (crimes permanentéé).

No dia 16/09/2016 o Ministério Publico Federal efsru denlincia em face dos réus
ALISSON LUAN DE OLIVEIRA, HORTENCIO YOSHITAKE, ISRAEL PEDRA

0 BRASIL. Ministério da JusticaPolicia Federal. Delegado de Policia Federal @uilte TorresRelatério
Final da Policia Judiciaria. IPL 007/2016-DPF/MJ (Pocesso n.° 5023557-69.2016.4.04.7Q0D)sponivel
em: <
https:/lwww2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 29 ago. 2017 (nimero do processo550289.2016.4.04.700@have484660605416, evento
702).

"I BRASIL. Justica Federal Sec&o Judiciaria do Para## Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na acao penal n°® 504686367.20T8L4.000/PR Disponivel em: <
https://www2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
613).
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MESQUITA, LEVI RIBEIRO FERNANDES DE JESUS, LUIS GUO3VO DE OLIVEIRA

e OZIRIS MORIS LUNDI DOS SANTOS AZEVEDO, imputandoestes as praticas dos
crimes previstos no art. 3° da Lei n° 13.260/16r(jwcéo de organizacgao terrorista), no art.
288 do Cdédigo Penal (associacdo criminosa) e n@®244tB, 88 1° e 2°, da Lei n° 8.069/90
(corromper ou facilitar a corrupcao de menor dead8s, com ele praticando infracdo penal
ou induzindo-o a pratica-la).

O réu FERNANDO PINHEIRO CABRAL foi denunciado pgbaatica dos delitos
previstos no art. 3° da Lei n° 13.260/16 (promad@mrganizacao terrorista e no art. 288 do
Cddigo Penal (associagdo criminosa).

Em relagcéo a LEONID EL KADRE DE MELO, imputaram-& praticas dos crimes
previstos no art. 288 do Codigo Penal (associagunosa) e no art. 244-B, 88 1° e 2° da
Lei n® 8.069/90 (corromper ou facilitar a corrupggomenor de 18 anos, com ele praticando
infracdo penal ou induzindo-o a pratici-la), combims com o art. 3° da Lei n° 13.260/16
(promocéo de organizacgao terrorista) e com o &rt8%°, I, c/c 82° da Lei n° 13.260/16,
sendo este Ultimo artigo pela pratica do crimeedeutamento para organizacao terrorista, “a
vista das diversas mensagens que ele teria engeslademais denunciados, algumas das
quais apenas quatro dias antes da deflagrac&oirdainar fase ostensiva” e “no intuito de
promover o encontro fisico dos denunciados parpapagdo no sentido de que passassem a
fazer parte da organizacao terrorista”.

Todos os denunciados estavam preventivamente pgesoslo do oferecimento da
dendncia - Autos de Pedido de Prisdo Preventig®#46615- 04.2016.4.04.7000.

Importante destacar que o Brasil reconhece formakne Estado Islamico como
organizacdo terroristy tendo o Magistrado que julgou a acdo definido coastante

propriedade a referida organizacéo e os seus nmgtodo

O autoproclamado Estado Islamico é organizacadooristat altamente
violenta que preconiza a supremacia de sua vidijiosa sectaria, incapaz
de conviver com a diversidade e com qualquer auwdo de vida que nao
seja aquele que seus seguidores procuram impor. oflitério,
antidemocrético e, sobretudo, criminoso. Promogeisstros, tortura, morte
e destruicdo do patrimbnio publico, privado e his®) sempre com a
finalidade de, pela violéncia, intimidar e promowelinstauracdo de seus

"?BRASIL., loc.cit.

3 BRASIL. Diario Oficial da UnidoDecreto n° 8.799 de 06 de julho de 201Bispde sobre a execucdo, no
territério nacional, da Resolucdo 2253 (2015), dedé dezembro de 2015, do Conselho de Seguranca das
Nacdes Unidas, que atualiza e fortalece o regimgadedes, imposto pela Resolugdo 1267 (1999)jvelad
Estado Islamico no Iraque e no Levante e a Al-QaeBeasilia, DF, 2016. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-202816/decreto/D8799.htm>. Acesso em: 13 jul.2017.
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ideais extremistas e antidemocraticos. Conta convenaiadeiro exército de
seguidores e busca a adesado e o recrutamento dg integrantes por meio
dos modernos sistemas de comunicacao, tais conteraet, redes sociais e
smartphones.

A comunidade internacional, representada pela OM&tabeleceu em
diversas de suas Resolu¢cdes como uma de suasanegtaslicacdo completa
do tal ISIS, ISIL ou simplesmente Estado Islamioecjuindo sua ideologia
inaceitavel para os padrbes civilizadbds.

N&o trataremos nesta pesquisa dos desdobramentysedszdo em relagcdo a outros
investigados nas demais fases da operacado. Iguam&o busca a presente pesquisa tratar de
outros tipos penais que ndao o delineado no artla3Pei n° 13.260/16, na modalidade de
promocao de organizagao terrorista, sendo essg¢etoqlrincipal do trabalho: verificar se a
referida “promocao” pode se dar através da intexrzts redes sociais.

Também néo se busca aqui trazer detalhes sigittzssos/estigacao e dos seus meios.
Todos os recursos aqui trazidos estédo presentésne@s abertas de pesquisa.

Busca-se, em verdade, focar a pesquisa na intermeds redes sociais enquanto
potenciais fontes de promocao de organizagOesitta®

Ademais, obteve-se autorizacéo do préprio Magistradponsavel pelo caso para esta
pesquisa e para eventual citacdo de partes doctegpprocesso. Destaca-se a importancia
desta pesquisa, sendo este o primeiro processorasil Bratando da aplicacdo da Lei
Antiterrorismo, inexistindo, pois, precedentesgprudenciais sobre o tema no pais.

3.3 Operacao Hashtag — Manifestacbes da AutoridadBolicial Presidente da
Investigacdo, da Defesa, do Ministério Publico Feda e a Primeira Sentenca Proferida

na América Latina para Punir o Terrorismo Islamico

" BRASIL. Justica Federal Sec&o Judiciaria do Para## Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na acao penal n°® 504686367.20T8L4.000/PR Disponivel em: <
https://www2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (nimero do processo863467.2016.4.04.7000, chave 207557386816, evento
613).
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“The Internet is a prime example of how terrorisie behave
in a truly transnational way; in response, State®d to think

and function in an equally transnational manhéy

Segundo concluido pela autoridade policial queigiges: investigacdo, a atuacao dos
envolvidos teria ocorrido por meio da internet, srespecificamente por meio de publicacdes
em perfis da rede social Facebook e do aplicatietegram, e através de didlogos em
conversas privadas e em grupos fechados, ocorr@nda envios e trocas de materiais de
cunho extremista por meio das referidas redes. dbowf consta na investigacdo, um dos
acusados lecionou acerca do preparo do materieobéim um grupo que os integrantes
tencionavam explodir bombas durante os jogos oliogpha cidade do Rio de Janeifo.

Tao logo deflagrada a operacdo policial, iniciowse até entdo inédito debate na
seara juridica nacional. Dentro desse contextoatdakse acerca da postagem de videos,
fotos, mensagens, livros e demais materiais alastvem exaltacdo a grupos terroristas em
redes sociais e ainda se essa pratica caractegzarcomo “promocdo da organizacao
terrorista”, ou seria necessaria a execucao de aiosretos que ultrapassassem o plano
tedrico.

De um lado a Policia Federal, instituicdo com desta atuacdo em grandes
investigacdes, afirmava categoricamente atravésude autoridades policiais (Delegados de
Policia Federal) que os envolvidos (presos prevami&nte na operacdo) se dedicaram a
“promover” organizacao criminosa através de pubbea em redes sociais e em conversas
privadas, em grupos fechados destas redes, juntarcem o compartiihamento de material
extremista e de tratativas para eventuais atuagesror.

No mesmo sentido a manifestacdo do Ministério Raltederal, ao refera inovacéo

da novel lei e também salientar que “a incriminag@&condutas voltadas ao apoio e a

5 KI-MOON, Ban. Secretary-General of the United Was.United Nations Office On Drugs And Crimes

The use of the internet for terrorists purposes.endli United Nations, 2012. Disponivel em:
<http://www.unodc.org/documents/frontpage/Use_dkimet_for_Terrorist Purposes.pdf.>. Acesso emg@la
2017.

® BRASIL. Ministério da Justica Policia Federal. Bgddo de Policia Federal Guilherme Tarf@slatério
Final da Policia Judiciaria. IPL 007/2016-DPF/MJ (Pocesso n.° 5023557-69.2016.4.04.700D)sponivel

em:
<https://www2.trf4.jus.br/trf4/controlador.php?asaonsulta_processual_pesquisa&strSecao=PR&selFd{ma=
C>. Acesso em: 29 ago. 2017 (numero do process8557269.2016.4.04.7000, chave 484660605416, evento
702).
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promocdo de atos e organizagles terroristas sel&jnca realidade, a uma ja consolidada
tendéncia internacional de repressao e de prevelw;éaror.

O Parquet ainda se posicionou no sentido de queéa @enal resultante da
OPERACAO HASHTAG estaria no mesmo caminho adotada gomunidade internacional:

Assim, inconcusso que a simples existéncia dososerigonstituir” e
“integrar” no art. 3° da Lei n.° 13.260/2016 naastd a possibilidade de
acusacado pelo crime de organizacdo criminosa enjurdon com a
“promocao” de organizacao terrorista.

(..

A acdo penal em exame, portanto, estd em consenéoni a ideologia
juridica da comunidade internacional, mostranddesesuma importancia a
punicdo de todos os réus, que, deliberadamenti;gyean atos em favor do
grupo terrorista Estado Islamiéb.

A defesa dos investigados, patrocinada pela DefenBablica da Unido, no mérito
argumentou que as condutas imputadas aos investigado se adequam a um tipo penal
valido na Lei 13.260", aduzindo que a promocao rdga organizacao deveria ocorrer “por
meio de atos concretos que devem ultrapassar @ gaapologia ou da propaganda de ideais
extremistas”, concretamente direcionados a coiggditue desenvolvimento de organizagéo

terrorista:

Em que pese a deficiéncia na redacao legislativaado 3% da Lei
13.260/2016, é inafastavel a exigéncia de condota dolo direto de
promover concretamente a organizacdo terroristasepa, consistente na
intencdo inequivoca de empreender acdes e esfargosretos para
favorecer, articular ou desenvolver a organizagimtista, logo, ndo se
pode admitir como validas meras manifestacfes @& apu simpatia a

ocorréncia de atentados ou de simpatia a ideaisreista’®

A sentenca de primeiro grau, lavrada pelo Juiz lreddARCOS JOSEGREI DA
SILVA, muito bem embasada e fundamentada, de fom@&lita condenou diversos

investigados em crimes tipificados na Lei 13.26Q0&6.

" BRASIL. Procuradoria da Republica do Parana. Remtar da Republica Rafael Brum MiroAlegaces
finais na acao penal n° 504686367.2016.4.04.7000/PR Disponivel em: <
https:/lwww2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (nimero do processo863467.2016.4.04.7000, chave 207557386816, evento

537).
8 BRASIL. Defensoria Publica da Unigo. DefensoraliedtFederal Rita Cristina de Oliveiralegacdes finais
na acéo penal n° 504686367.2016.4.04.7000/PR  Disponivel em: <

https:/lwww2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
553).
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Como ja ressaltado, limitaremos a pesquisa a asgsagecifico da novel lei. Nesse
sentido, é imperioso transcrever trechos da dedsadagistrado que embasaram a sentenca:

A andlise da extensa peca inicial constante notevén DENUNCIAL,
DENUNCIA2 e DENUNCIA3 evidencia, sem sombra de dayi a
materialidade delitiva do crime do art. 3° da L®ilB.260/16 relativamente
as postagens de video, fotos, mensagens de esfimidamateriais alusivos
a organizagdo terrorista, em paginas abertas qogriechados de internet,
redes sociais, Facebook, programas de troca iAsemtde mensagens,
dentre outros, tal como descritos na denuncia.

()

Nao ha necessidade de comprovacao de especiakfagidou da presenca
de dolo especifico, bastando o simples ato de premeorganizacao

terrorista por meio de atos inequivocos que dememsexternamente a
adesao aos seus ideais e a sua respectiva extacaalivoluntéria.

As teses de que as postagens e diadlogos dos asuadonteudo extremista
nao passavam de expressdo de curiosidade religisas bravatas ou
brincadeiras ndo podem ser aceitas como justifastaptas a excluir a
tipicidade, antijuridicidade ou culpabilidade dages. O tipo penal, por
tudo que ja foi esclarecido, se perfaz com o simple de promocéao, por
intermédio de uma das ac¢des anteriormente descritas

Desimporta se existia, ou ndo, a real intengcagatkizir as manifestacoes
publicas de estimulo ou apoio em acbes preparat@ia executérias
concretas capazes de produzir resultados matedagistentes em ataques a
pessoas ou instalacdes fisicas em nome da caudrassec

(..

A essa altura, convém registrar que uma das maiprescupacdes
experimentadas neste momento pela comunidade actenal € com a
chamada 'autorradicalizacdo’, que ocorre mais cantgrpela Internet, e
conduz aos ataques dos chamados 'lobos solitariges efeitos sdo por
todos conhecidos. Se caracterizam por serem ag8pgadas em ideais
extremistas disseminados a distancia, que nao raxfgemacao religiosa

so6lida, de baixo custo e de planejamento simpl.e)g?(

Ao destacar na mesma sentenca as circunstanc@sdg@es pessoais dos principais
envolvidos, o Magistrado fundamenta a manutencaprid@o preventiva dos mesmos. A
referida fundamentacéo deve ser apresentada, xyoie enformacgdes e detalhes do caso que

sao de interesse para a pesquisa:

" BRASIL. Justica Federal Sec&o Judiciaria do Para## Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na acao penal n°® 504686367.20T8L4.000/PR Disponivel em: <
https:/lwww2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
613).
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(..)

Restou confirmado o papel de lideranca exerciddg@®NID EL KADRE
DE MELO e, secundariamente, por ALISSON LUAN DE WEIRA
perante os demais denunciados nas praticas red@eisrao terrorismo e a
associacdo criminosa. LEONID e ALISSON, nessa ord@&mham papel
fundamental na cooptacdo/convencimento de pesswassgguir a Vvisdo
deturpada que grupos terroristas pregam em relag@oislamismo,
notadamente para o apoio e/ou promoc¢ado de acOemtas praticadas em
detrimento daqueles que ousam pensar e agir da foirarsa. Conforme ja
registrado nesta sentenca, LEONID possui pers@addidelogiente e
persuasiva. Por diversas vezes jurou formalmerdelidade ao Estado
Islamico, manifestou desejo de migrar para areeodéito e reiteradamente
demonstrou desprezar todas as instituicdes quengernh aqueles que
pejorativamente chama de 'infiéis'. Atuou de formpositiva perante outros
individuos também adeptos da doutrina ditada pguag terroristas (em sua
maioria jovens), 0os estimulou a cometerem crimesoctorma legitima na
sua visdo de obter fundos em favor do financiampata o cometimento de
acoes terroristas, idealizou a formacdo de umdactdrorista no estado do
Mato Grosso (onde poderiam treinar longe dos ollas autoridades e
adquirir armas em paises vizinhos) e prop6s maistdevez a aquisi¢do de
armas de forma compartilhada por todos os integsadb grupo para que
agissem em favor da ‘causa’. Possui consideraweligecimentos acerca da
lingua é&rabe e fragmentos importantes dos ensirtameda religido
muculmana, conhecimentos esses que utilizou pemmpeipo para fazer
valer a sua visdo e os ideais extremistas. Na wpidede em que teve
contato pessoal com o Juizo demonstrou ndo cofhparta compreensao
mediana do mundo civilizado quanto a gravidade das scondutas,
tampouco arrependimento relativamente as acOesritdais que advoga,
proclama, estimula e para as quais recrutava tescePor fim, ha que se
destacar possuir condenacgdo definitiva pela prateeacrimes violentos
homicidio (por meio de golpes de pedra na vitintaueo.

(..

ALISSON LUAN DE OLIVEIRA, assim como LEONID, exeraepapel de
lideranca perante os demais integrantes dos gffioposdos no intento de
promover grupos terroristas, bem como atuou dedargerar temor sério e
fundado relativamente & garantia da ordem publdais de uma vez
afirmou ter feito a bayat. Externou ideia no semtitt que as Olimpiadas
seriam uma O6tima oportunidade para a realizacd@atdgues terroristas,
inclusive sugerindo a realizacdo de um projeto xterminio em massa
mediante contaminacgdo de estacdo de tratamentguds @o RJ durante o
periodo dos Jogos. Também partiu dele, ainda durardano de 2015, o
envio de email para uma loja de armas localizad®am@guai indagando
sobre a possibilidade de comprar e receber emamaawmn fuzil AK 47. Nas
convocacdes de LEONID para a formacdo de uma cédledieorista
presencial com campo de treinamento no estado do Glasso foi um dos
primeiros a responder afirmativamente e, inclusesrtou os demais a
realizarem, ap0s a reunido presencial, uma bayaetia ao
autodenominado califa do E.I.

(..

30



Da mesma forma, as condicdes pessoais de LUIS GMOTAE
OLIVEIRA indicam ser necesséaria a manutencado decgsidia cautelar. A
guantidade e a natureza extremante graves de agisrguas manifestacdes
de apoio a organizacao terrorista ndo podem sepdsisleradas pelo Juizo,
dado o risco concreto de dano imensuravel a pofolam caso de
colocacdo em pratica de suas ideias. Nesse semahssario se destacarem
as orientacdes repassadas a outros adeptos denaeugrroristas, pouco
antes do inicio das Olimpiadas do RJ, sobre corodugir uma bomba
caseira utilizando carvao, salitre e enxofre, cdnmsarcédo de cacos de vidro
moidos para potencializar a dor e o terror na pmad civil. Essa
mensagem deve ser contextualizada a mensagemareatida por LUIS
GUSTAVO a outro simpatizante da organizacao testarEstado Islamico,
na qual afirmou que pretendia fazer a bayat aadantuminado califa do E.I.

(..

Por fim, entendo necessaria também a manutenc@oisde preventiva de
FERNANDO PINHEIRO CABRAL. Os elementos dos autosrapm para
um individuo de fato engajado com o ideal terrarsstdetentor de elevada
capacidade de tornar concretas agdes de agresgéidagcontra quem quer
gue seja desde que motivado por alguma causa tgredamobre (destaque
para o item 1.9.8 da denuncia em que terceira pessoma que
FERNANDO pretendia cometer atentado terrorista é&wpging center).
Afirmou ndo ser ‘feito apenas de discurso' e faigrfhdo exigindo
explicacdes de um interlocutor por que este ndopdummuma tarefa dada
por ele para cometer um ataque terrorista em Sélo Respirado nas agoes
do ISIS (fl. 265 da denuncia). Nesse contexto,residerando-se a presenca
de robustos indicios de possuir o denunciado palisede violenta
(relatada por familiares na esfera policial eveésicdos autos n°® 5037445-
08.2016.4.04.7000, embora com retratacdo em Jodro,fornecimento de
uma justificativa, para dizer o minimo, incomum)Ywantidade e gravidade
das postagens realizadas pelo réu em promocao es defforistas nao
podem simplesmente ser desconsideradas pelo Juizo.

(.)%°

A operacdo e o0 seu resultado foram objeto de graegercussdo na midia
internacional, chamando a atencéo externa de Ee&bpues para o exemplo brasileiro.

Interessante artigo destaca que o Brasil realizpuiroeiro julgamento criminal e a
primeira condenacgéo de terroristas islamicos narimé atina, sendo este um importante
precedente legal para a regido. Conforme destagadmatéria a referida condenacéo de
terroristas ligados ao Estado Islamico apds mermsum ano de prisdo é um feito

extraordinario para um pais com pouca experiénmialidar com atividades terroristas

8 BRASIL. Justica Federal Sec&o Judiciaria do Para## Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na acao penal n°® 504686367.20T8L4.000/PR Disponivel em: <
https://www2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
613).
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islamicas, sendo ainda registrado que a Argentifiama de multiplos ataques terroristas
contra a Embaixada de Israel em Buenos Aires en2 E@ontra a Asociacion Mutual
Israelita Argentina— AMIA” em 1994, ainda ndo concluiu tais julganmsit

A nosso ver o inédito caso tratado pela Justicailbna representa talvez o maior
desafio do Direito Penal contemporaneo, qual saejatepressdao ao novo terrorismo
desencadeado através da disseminacdo de acOédeeldgias extremistas e de radicalizacdo
violenta por meio da internet e das redes sociais.

A proposta desta pesquisa é justamente aproxinBPERACAO HASHTAG deste
terrorismo contemporaneo, avaliando o enquadramlegt do terrorismo no Brasil e da
propria operacdo em face dos principios da taxktileé e da proibicdo de protecdo deficiente

estatal.

81 COUTINHO, LeonardoTurning the Tables: How Brazil Defeated an 1IS Theat. Center for a Secure
Free Society: Global Dispatch Set. 2017. Disponivel em: < http://www.securedoasety.org/wp-
content/uploads/2017/09/SFS-Global-Dispatch-Issdep8if>. Acesso em: 05 out. 2017.

32



4. O DIREITO PENAL E O FENOMENO TERRORISTA CONTEMPO RANEO

“A Medida que os grupos desenvolverem sua capaeigsda
infligir grandes danos contra a infraestrutura n@soximos

anos, a tentacédo aumentar&?®.

O terrorismo € um fenbmeno em constante mudanzag naela qual os profissionais
que atuam no contraterrorismo, bem como os desigmiéticos tentam observar e identificar
tendéncias para, assim, estarem preparados para estp por vir e para novas formas do
fendmend’®

E indiscutivel que as acgdes terroristas se dao ivErsds formas, em diferentes
momentos histéricos, politicos e sociais. Basicamenque é partilhado pelas organizagfes
terroristas € a fragilidade no que tange aos sgoigentes e a execucao proposital de civis na
busca de seus objetivs.

Ao discorrer sobre o terrorismo contemporaneo, HBB&M destaca com extrema

propriedade:

Um dos sinais infelizes de barbarizacao esta neobesta, pelos terroristas,
de que, sempre que tenha vulto suficiente pareepanas telas do mundo,
0 assassinato em massa de homens e mulheres epslpgalicos tem mais

valor como provocador de manchetes do que todosut®s alvos das

bombas, com exce¢do dos mais célebres e simb&icos.

A globalizacdo, enquanto fendmeno “pulverizador”’ ademhecimento e de inegavel
desenvolvimento, também contribuiu para o surgimetd inéditos e complexos casos de
violéncia e de criminalidade, os quais podem compter a paz e a segurangca em nivel
internacionaf® Nesse contexto, inegavelmente o terrorismo deapomtno um recorrente
fendbmeno, que, infelizmente, tem se adaptado eusmiha nova ordem mundial, tendo se

tornado um complexo fendmefb.

82 NYE JUNIOR, Joseph SO futuro do poder. Sdo Paulo: Benvira, 2012, p. 191.

8 BAKKER, Edwin. Terrorism and Counterterrorism Studies: Comparing Theory and Practice Leiden:
Leiden University Press, 2015, p. 62-63.

8 RICHARDSON, LouiseThe roots of terrorism: an overview. In: RICHARDSON, Louise. The roots of
terrorism. Nova lorque: Routledge, 2006, p. 2.

8 HOBSBAWM, Eric.Globalizacao e terrorisma Trad. José Viegas. S&do Paulo: Companhia dass, €087,
p. 131.

8 MATOS, Herminio Joaquim d& Depois de Bin Laden? Implicacbes Estratégicas fiendmeno terrorista
Internacional. Uma reflexdo. Politeia, Ano VIII - 2011, Lisboa: ISCPSI, p. 8:3

8" BARATTA, AlessandroCriminologia y sistema penal Montevideo-Buenos Aires:editorial B de f, 2004, p
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Frente ao neoliberalismo e a globalizacdo e as cuasequéncias na nova realidade
social, o “terrorismo moderno” efetivamente se gfarmou, trazendo novos paradigmas.
Dentro desse novo cenario, qualquer pessoa ou pequelpo pode praticar uma acao
terrorista, ndo sendo necessario ser um terranstategrar algum grupd.

Em um mundo de instantaneidade e de fluidez denm&#gbes, as acgbes terroristas
acabaram sendo algadas ao centro das atencdesetiade. O universo globalizado, no qual
a informacéo chega instantaneamente aos destowmtacaba por desafiar o Direito Penal,
sendo a cultura nesse cenario um fator a ser adalidiversamente de como era no pas&ado.

Sobre a tematica mostra-se interessante apresenégiso posicionamento de
TANGERINO, D’AVILA e de SALO DE CARVALHO:

Se é verdade que ndo se pode colocar em duvidajidmldade da
intervencdo penal na luta contra o terror, a hest@cente demonstra que é
preciso se preocupar ndo s6 com o conceito deitgnm mas também, e
principalmente, com a forma e os meios utilizadasapo seu controle,
prevengdo e repressao. Isto porque a simples addedom modelo
Democrético de Estado longe esta de ser suficfgarie afastar os riscos de
abusos e de violacdes aos direitos humafios.

Evidente, pois, a necessidade de o Direito Penabeerrer de algumas analises na
oOrbita criminoldgica e cultural, justamente paraimas contribuir para uma convivéncia
socialmente adequatta Mesmo porque, conforme licio de FARIA COSTA, emo
disciplina ou pensamento articulado “o Direito Ham&@o € estatico, ndo se remete a uma
fossilizacdo dogmética, procurando, sempre e megponder aos desafios que Ihe vao sendo
colocados pela contemporaneidadfe”.

A identificacdo dos “atores” por de tras do tesom é algo extremamente dificil

diante da falta de um padrdo Unico das organizatgesristas. Tal cenario faz com que

8 WOLOSZYN, André Luis.Terrorismo global: aspectos gerais e criminaisPorto Alegre: EST Edicdes,
2009, p. 14,

8 CALLEGARI, André Luis. et alO crime de Terrorismo: Reflexdes criticas e comentids & Lei de
Terrorismo: de acordo com a Lei n° 13.260/201@orto Alegre: Livraria do Advogado Editora, 20p6,16 e
23..

% TANGERINO, Davi de Paiva Costa; D’AVILA, Fabio Retto; CARVALHO, Salo deO direito penal na
“luta contra o terrorismo: Delineamentos tedricos apartir da criminalizacdo dos movimentos sociais -6
caso do Movimento dos Trabalhadores Rurais Sem-Tear Revista Eletrbnica da Faculdade de Direito
Programa de Pés-Graduacao em Ciéncias Criminaisfie@nUniversidade Catdlica do Rio Grande do Sul
PUCRS. Porto Alegre: vol. 4 — n. 1, p. 1-21 — jan./2012.

%L CALLEGARI, André Luis. et alO crime de Terrorismo: Reflexdes criticas e comentibs a Lei de
Terrorismo: de acordo com a Lei n® 13.260/201@orto Alegre: Livraria do Advogado Editora, 20p6,16.

%2 COSTA, José de Faridlogbes fundamentais de direito penal (fragmenta iis poenalis) 22 ed. Coimbra:
Coimbra, 2010, p. 207.
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governantes e pesquisadores tenham grande difitildara estabelecer responsabilidades
para especificos ataques.

Com a propriedade e a clareza que Ihe sdo pecIBD&IANO MOREIRA ressalta
que “a intimidade com o terrorismo global vai sermgwofundada a medida que o espaco
ocidental, objeto prioritario da agressao em cuestebe sucessivos golpes que atingem, mais
do que interesses materiais, a sua confianca stisiigdes™”

O avanco dessas novas acgles terroristas e de geniesaem todo o mundo tem
levantado uma questdo bastante significativa: cofoeito Penal deve se estruturar em face
dessa nova realidade em constante mutagao? Taks&rtem sido intensificado no Direito
Internacional, sendo imperioso estudar o fenbmembecnporaneo para que se alcance uma
resposta proporcional que normatize, oriente, eegulegitime as medidas de combate ao
fenbmeno.

Interessante observar que o terrorismo, enquamtiolgmna criminolégico de grande
dimensao, antes de mais nada, € um problema polii® podendo ser enfrentado apenas por

uma segmento técnico-governamental, mas sim paraaciedade e suas representatoes.
4.1 O “Novo Terrorismo” e a “Velha” Dificuldade em Conceituar o Fenbmeno

The towers of New York collapsed and their collapse
precipitated an even greater debacle: the collapsthe myth of
America the great power and the collapse of thehmyt
democracy; people began to understand that Americdoes
could sink no lower. The myth of the land of freedwas
destroyed, the myth of American national securig wmashed
and the myth of the CIA collapsed (Osama Bin Latieermon

on the Feast of the Sacrifice”, 11 de fevereird2083)

As aproximacdes tedricas das ciéncias sociaisramfeno do terrorismo sao de uma

enorme e desconcertante diversidddéSe analisada a sua evolugdo histérica, serdo

% CRENSHAW, Martha; LAFREE, GaryCountering Terrorism. Washington, D.C.: Brookings Institution
Press, 2017, p. 2.

% MOREIRA, Adriano. Preféacio. In MOREIRA, Adrianderrorismo, coordenador Adriano Moreira. 22 ed.,
Coimbra: Almedina, 2004, p.7.

% BARATTA, AlessandroCriminologia y sistema penal Montevideo-Buenos Aires:editorial B de f, 2004, p
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% CANCIO MELIA, Manuel.Los Delitos de Terrorismo: Estructura Tipica e Injusto. Madrid: Reus, 2010, p.
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identificados alguns periodos, iniciados desde rimdpdios das organizagfes terroristas,
passando, inevitavelmente pela Revolugdo Franchsgando ao contemporaneo terrorismo
religioso radicaf’

A palavra terrorismo teria sua origem no Periodordaor da Revolugdo Francesa
(1793), tendo como expoente Maximilien Robespierra Convencao Nacional, com a
instaurac&o do regime do terror como forma de gmi&rlevando para a guilhotina cerca de
17 mil pessoas sem direito a defensor, nem a jdgeon publicd®. Assim o termo
inicialmente se referia ao “terror” operacionaliaapgelo préprio Estado através de sua
politica®.

Os atentados praticados pelos Anarquistas (oustdid) a partir de 1890, alternam o
viés do terrorismo para atos praticados contratadés buscando destruir suas instituicoes e
convencdes, transformando o fendmeno em técniegatepoliticd®

Enraizado no “terror jacobino” da Revolucdo Fraacds século XIX, o terrorismo
pode ser considerado um moderno fenébmeno do s&e(lsendo o século XXI o palco da
acdo mais letal de todos os temp8s.

RAPOPORT classifica o terrorismo em quatro etag@sominadas “ondas” temporais

e sistematicas, cada uma camodus operandidistinto, assim como seus objetivos e

% SILVA, Ligia Goncalves O Processo de Recrutamento em Organizacdes Teristas Dissertacdo de
Mestrado em Psicologia das Organizacfes e do Trabdhiversidade de Coimbra. Faculdade de Psiclegi
de Ciéncias da Educacao, 2012. Disponivel em: <
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df>. Acesso em: 16 set. 2017.
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aafdl, 2005, p. 14.

190 | LOBET ANGLI, Marinona. In: CALLEGARI, André Luiset al. O crime de Terrorismo: Reflexdes
criticas e comentarios a Lei de Terrorismo: de acalo com a Lei n® 13.260/201&orto Alegre: Livraria do
Advogado Editora, 2016, p. 23.
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motivacdes. Segundo o autor as ontfgzodem se sobrepor umas as outras, tendo duracéo de
algumas décadas.

Afora a perfeita classificacdo de RAPOPORT, intmmate observar que o terrorismo
evolui do periodo doméstico para um verdadeirorfear@® internacional moderno em 1968,
quando do atentado ao avidao da companhia El Alesobaeroporto de Atenas. A acéo
perpetrada pela Organizagéo para Libertacdo datiagOLP) “foi o primeiro ato terrorista
fora do pais de origem do grupo autor das ac¢deaicando uma nova amplitude das acoes
terroristas, apoiadas na aceleracdo da mundiatizagda sequéncia, gracas ao
desenvolvimento dos meios de comunicacéo e emd@edertura da agenda internacional e
do surgimento de novos canais de interacdo, origmo internacional evolui para um
terrorismo transnacional, com novas e complexacteristicas e desafids.

Indiscutivelmente os atentados desencadeados @@ ddtembro de 2001 nos Estados
Unidos® transformaram de forma decisiva a percepcéo dariéan& do mundo, sendo
marco diferenciador na Nova Ordem Mundial e da mpadpistoria do terrorismo. Os ataques
acarretaram significativas mudancas nas agendagperi@cias do mundo ocidental,

especialmente em suas politicas de seguranca esfdead que tiveram que evoluir do

193 0 terrorismo anéarquico seria a primeira onda @nisr wave), iniciando-se no Império Russo, potavdos
anos 1870 até o pdés Primeira Guerra Mundial (1920)ante a primeira onda os anarquistas buscavatrude
a velha Russia em suas bases, usando a estragégesassinatos vinculados ao regime Czarista. gdnga
onda (anti-colonial wave) teria inicio por volta 8820 e seria representada pelo terrorismo amiacl na
Africa e na Asia, sendo marcada pela busca pepemntiéncia de antigas colonias através de acapseddha
em face de forgas policiais e militares. O terrodsle esquerda representaria a terceira onda éfewdve), no
periodo de 1960 a 1979, representado pela gueara fpela disputa do comunismo em face do capitalis
sendo marcada por tomada de aeronaves, assaltgsitaigdes bancérias, ataques com bombas, e arlda
morte de centenas de civis. A quarta onda do temor moderno (religious wave) resulta de significst
eventos historicos do final da década de 1970.ctaiso a invaséo soviética ao Afeganistdo, o inficianovo
século islamico e a revolucéo iraniana. Seria aawhtemporanea, motivada por acées de cunhoossigs
pela ascensao de novas organizacdes, com dest@guespgrupos jihadistas, que redefiniram objetevosetas
com base em concepc¢des fundamentalistas.RAPOPO®iid @ The Four Waves of Modern Terrorism.
Washington: Georgetown University Press, 2004.

194 BRANT, Leonardo Nemer C.; LASMAR, Jorge Mascarenh® Direito Internacional e Terrorismo
Internacional: Novos Desafios a Construcdo da Phr".Brigagdo, Cldvis; Proenca Jr., Domici®az e
terrorismo: textos do Seminario Desafios para a péiica de seguranca internacional Sdo Paulo: Hucitec,
2004, p. 179-195.

105«A catéastrofe civil abateu-se sobre os EUA. Um borentre as fronteiras entre o civil e o militartre a vida
nas cidades e a vida nas zonas de guerra. No 1é@®um armamento militar foi empregado para causar
destruicdo. Dezenove homens portando apenas estgiequenas facas de cozinha sequestraram quidites
comerciais, mataram quase quatro mil pessoas euftest dois arranha-céus, cinco prédios comerciais
grande porte, um hotel, uma estacdo de metrd, oppshg center e um prédio militar (...) Daquele reoto em
diante, a partir daquele exemplo, tornava-se pek#dvar panico, destruicdo e morte em larga escsdado
apenas o que se encontra a disposicao na vidaotidiana.(...) Ndo ha como se perceber 0 11/@9a®lentes
e 0s conceitos das relacdes internacionais tradisdb AREND, Hugo. O 11/9 e Seus Significados Teasie
Politicos para a Seguranga Internacional.Omeitos Humanos e Terrorismo. BORGES, Rosa Maria Zaia;
AMARAL, Augusto Jobim do; PEREIRA, Gustavo Oliveda Lima (Org.). Porto Alegre: EDIPUCRS, 2014, v.
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“terrorismo doméstico” para uma atuacdo de inteliig preventivd’® Até mesmo paises

sem um grau acentuado de seguranca e de tecnelgisam-se frageis frente ao ocorrido,
seguindo-se uma retomada de debates a respeitonfientamento e prevencdo ao
fendmend®’

Conforme HOFFMANN a dimensdo e escala dos atosuéx@éas por dezenove
sequestradores de aeronaves que de forma volust@l@ésarmada se suicidaram e também
mataram 0s passageiros e as tripulacdes dos cmafies que comandaram, bem como as
cerca de 3.000 pessoas que trabalhavam ou visitavAforld Trade Center e o Pentagono,
ofusca qualquer coisa vista anteriormente no temmar’®

Com muita propriedade STEVENSON destaca que osiedade 11 de setembro sao
na verdade a linha diviséria entre 0 "novo terrod$ praticado pela Al-Qaeda e pelo Estado
Islamico, e o "antigo terrorismo” exemplificado pgrupos como a Organizacdo de
Libertacdo da Palestina (OLP), o Exército Repuhbicdrlandés (IRA), o Euskadi ta
Askatasuna (ETA). Segundo o autor “0s antigos mstes procuram negociar, novos
terroristas querem apenas expressar sua ira éspainimigo”>°

Este novo terrorismo contrasta com a velha dif@dédde conceituacdo do fenémeno.
Mostra-se tarefa de dificil conclusdo a definic&rxifica e consensual do conceito de
“terrorismo” entre os estudiosos, analistas palftie homens de Estado, existindo variadas
abordagens e, consequentemente, numerosa e viigslacdo internacionat’Em recente
julgado, discorrendo acerca da extrema dificuldameambito internacional para se definir o
tipo penal “terrorismo” o Ministro do Supremo Trital Federal CELSO DE MELLO
observou com propriedade:

(...) até hoje, a comunidade internacional foiapsz de chegar a uma
conclusdo acerca da definicdo juridica do crime teleorismo, sendo
relevante observar que, até o presente momentiorga elaborados, no
ambito da Organizacdo das NacOes Unidas, pelo meh®s(treze)
instrumentos internacionais sobre a matéria, sersglchegasse, contudo, a

1% MATOS, Herminio Joaquim deContraterrorismo: o papel da intelligence na acgéopreventiva e
ofensivd. VIl Congresso Nacional de Sociologia .Universldalo Porto, 21 Junho 2012.

107 WOLOSZYN, André LuisTerrorismo global: aspectos gerais e criminaisPorto Alegre: EST Edicdes,
2009, p. 11 e 12.

1% HOFFMAN, Bruce. Rethinking Terrorism and Counterterrorism Since 9/11. In Journal Studies in
Conflict & Terrorism, vol. 25, no 5, p. 303-316, Disponivel
em:<http://www.tandfonline.com/doi/pdf/10.1080/183002901223?needAccess=true> Acesso em: 08 de set.
2017.

199 STEVENSON, JonathafPragmatic Counter-terrorism, Survival, vol. 43, n° 4, p. 35-48, 2001. Disponivel
em:<http://www.tandfonline.com/doi/abs/10.1080/063%0112331343115> Acesso em: 22 de set. 2017.

10 GARCIA, Francisco Proenc®a Guerra e da Estratégia A nova Polemologia. Lisboa: Prefacio Editora.
2010, p. 190.
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um consenso universal sobre quais elementos easedeveriam compor a
definicdo tipica do crime de terrorismo ou, entdabre quais requisitos
deveriam considerar-se necessarios a configuraggmatica da prética
delituosa de atos terroristds.

No mesmo julgado o Ministro refere a Convencaorémericana Contra o Terrorismo
realizada em 03/06/2002 em Barbadfspromulgada no Brasil através do Decreto n° 5.639,
de 26 de dezembro de 2085 que afasta a natureza politica do fendémeno ed=msque o
mesmo “constitui uma grave ameaca para os val@e®craticos e para a paz e a seguranga
internacionais e € causa de profunda preocupacé® foalos os Estados membros”.
Entretanto, demonstrando a auséncia de consenstogaaconceituacdo do fenémeno
terrorista, na referida Convengao n&o séo definidoslementos configuradores do crime de
terrorismo.

Justamente a “fluidez” do fendmeno ocasiona a ada& variadas formas de
aparicdo, de naturezas diversas, circunstanciaddicelta sobremaneira a existéncia de
conceitos claros e universais, sendo tal tareflaangavel em certo aspecto, considerando-se
a complexidade imanente & linguagem e ainda ael@it do conhecimento do homé&rh.

Comentando a dificil conceituacdo do fendmeno, PRO&E GARCIA, citando

outros renomados autores, assim destaca:

Autores como Adriano Moreira (1995) e Regina Mordjia (2004)

consideram o terrorismo como um poder politico g@senvolve uma
capacidade auténoma de decisdo e de intervenc@mtamla por uma
ideologia ou por uma ética que consideram valiflastada e legitima. O
fendmeno ndo possui porém todos os atributos d@ader na concepgao
tradicional, sendo considerado erratico, uma vee garece de uma
legalidade objectiva, de instituicdes universalraaconhecidas, tem uma

111 BRASIL. Supremo Tribunal Federal. Segunda Turn@UESTAO DE ORDEM NA PRISAO
PREVENTIVA PARA EXTRADICAO730/DF . Requerente: GOVERNO DO PERU. Extraditando:
SEGUNDO PANDURO SANDOVAL. Relator: CELSO DE MELLQ6 de dezembro de 2014. Disponivel
em:<http://www.stf.jus.br/portal/jurisprudenciatisJurisprudencia.asp?s1=%28 TERRORISM0%29%28730%2
ENUME%2E+OU+730%2EACMS%2E%29+%28%28CELSO+DE+MELL2ENORL%2E+OU+%28C
ELSO+DE+MELLO%29%2ENORV%2E+QOU+%28CELSO+DE+MELLO%29ENORA%2E+OU+%28CEL
SO+DE+MELLO%29%2EACMS%2E%29%28SEGUNDA%2ESESS%2E%28&=baseAcordaos&url=http:
[itinyurl.com/ybkk6xsq > Acesso em: 22 de set. 2017
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Interamericana contra o Terrorismo, assinada enbdgims, em 3 de junho de 2002. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2004-202605/decreto/d5639.htm>. Acesso em: 13 set.2017.
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natureza dispersa, ndo possui territorio, nem @ggol nem orgcamento —
exactamente o “negativo” do Estado que conhecéfiios.

Importante observar que as tentativas de concéituago sao seguidas nem adotadas
pelos principais personagens do sistema internalgibavendo paises que redigiram as suas
proprias definicbes em razao de problemas congnetas distintos, com o terrorismo, motivo
pelo qual tendem a abordar o fenémeno de formaizada’'®

Mesmo porque o terrorismo longe esta de ser urmiend estatico, estando as suas
caracteristicas e particularidades atreladas arfenés historicos, culturais, politicos e, mais
do que nunca tecnol6gicd¥. Nesse diapasdo temos que observar que as acfiEéstas
constituem, antes de mais nada, um método de a&ose limitando a uma especifica
categoria de pessoas, Ou grupos, ou mesmo orgaegague executam atos, ou das
motivacdes que os assisteth.

No mesmo sentido, licdo de DINIZ que afirma queroorismo constitui uma etapa de
uma sequéncia de acdes e engajamentos que olpetilazir um fim politico desejado,
sendo melhor caracterizado, portanto, como partemgdeestratégia, definida pelo autor como
um “estratagema?

SCHMID, um dos mais renomados autores no estuddentorismo, explica com
precisdo que existem quatro razdes para o fatoddehaver uma conceituacdo geral do

fendbmeno terrorista:

1. Because terrorism is a "contested concept" aiiical, legal, social
science and popular notions of it are often diveygi

2. Because the definition question is linked to-)dgitimisation and
criminalisation;

3. Because there are many types of " terrorismth wifferent forms and
manifestations;

5 GARCIA, Francisco ProencaDa Guerra e da Estratégia. A nova Polemologid.isboa: Prefacio Editora.
2010, p. 190.

16 GARCIA, Francisco ProencaDa Guerra e da Estratégia.A nova Polemologia. Lisboa: Prefacio Editora.
2010, p. 191.
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18 MATOS, Herminio Joaquim d€ontraterrorismo Ofensivo. O “targeted killing” na eliminacdo de alvos
terroristas: o caso dos EUA e de Israelln JANUS.NET e-journal of International Relationfol. 3, N.° 2,
outono 2012. Disponivel em: < http://observareptghnus.net/pt/component/content/article/66-pantsgpt/v-
3-n-2-2012-0 outono/artigos/194-pt-pt_vol3_n2_art&eesso em: 31 jul. 2017.

19DINIZ, Eugénio.Compreendendo o fendmeno do terrorisman: BRIGADAO, C.; PROENCA JR. D. Paz
e terrorismo. S&o Paulo: Ed. Hucitec, 2004, p. 227 -
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4. Because the term has undergone changes of rgaartime more than 200
years of its existencg’

Conforme observado por MATOS, até os presentesothssrvamos a impossibilidade
de uma conceituacdo consensual e pacifica do fev®dmeda imprevisibilidade terrorista,
fator que desafia a elaboracdo de estratégiasmirea® e repressivas a atos terroristas.

Interessante observacdo de TATIANA CARDOSO de gnecada definigdo buscada
para o fendbmeno terrorista sempre existe uma conax@ o vocabulo “medo”, sendo este 0
maior recurso das acoes terroristas, consideram®, pgma tatica mundializada que pode ser
percebida por toda comunidade internacional. Airsggundo a autora a sociedade
contemporanea experimenta o “medo”, sob a égideeorismo transnacional, embora “a
perplexidade e a indignacdo causadas por essddipgdo tém suas origens ainda nos tempos
mais remotos da historia, perpassando pelos atdseente domésticos, bem como aqueles
considerados internacionais®

N&o temos neste trabalho a ambicdo de atingir uafiaicho de conceito sobre o
fenbmeno. Muitos estudos trataram do terrorismo,vamadas perspectivas (socioldgica,
polemoldgica, psicoldgica e juridica), sem quelssgasse a uma definicdo consensual sobre
o fendbmeno. Assim, adotaremos neste artigo a madenoerente definicdo de MATOS, que

servira decisivamente para o objeto desta pesquisa:

(...) uma técnica de accdo usada contra alvos humassbsctivos ou

indiscriminados, através de meios especialmentkentios, ou a efectiva
ameaca do seu uso, ou especificamente contra aB@mshumanos, como
infra-estruturas fisicas, criticas ou simbolicastilando um clima de terror e
de inseguranga que afecta ndo so os alvos primasasias vitimas directas,
como também os seus alvos potenciais, coagindwettdimente, desse
modo, a acgao de governos ou organizagOes e iofareto a opinido

120 SCHMID, Alex. Terrorism - The Definitional Problem. Case Western Reserve Journal of International
Law, 36, p. 395. 2004. Disponivel em:h#tp://scholarlycommons.law.case.edu/jil/vol36/iss2/8.>. Acesso em: 02
set. 2017.

1. O terrorismo € um ‘conceito contestado’, cujagdes politicas, legais, sociais e populares dararg
frequentemente;

2. a questdo da defini¢do esta ligada a (des)rfegifio e a criminalizacéo;

3. Existem vérias tipos de terrorismo, com difegerformas e manifestacdes;

4. Porque o termo sofreu mudangas de significadamais de 200 anos de sua existéncia.(tradugda)noss

121 MATOS, Herminio Joaquim deContraterrorismo e contrarradicalizacdo: mitigar ou exacerbar da
violéncia? In JANUS 2014, Anuario de Relacdes Exteriores, UAL6 (Junho). Disponivel em: <
http://janusonline.pt/images/anuario2014/3.26_HeioMatos_Contraterrorismo.pdf >. Acesso em: 31 jul.
2017.

122 CARDOSO, Tatiana de Almeida Freitas R mundializacdo do terrorismo: a (re)definicdo dofenémeno
apo6s o 11 de Setembrdn: Direitos Humanos e Terrorismo. BORGES, RosaidMZaia; AMARAL, Augusto
Jobim do; PEREIRA, Gustavo Oliveira de Lima (Or&grto Alegre: EDIPUCRS, 2014, v. 1, p. 128-154.
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publica a favor da prossecucdo dos seus objectistificos, ideoldgicos,
criminais ou religiosoé?3
A dificuldade de conceituacdo do fendbmeno é comglatinfelizmente, com o seu
inquestionavel avanco, conforme bem referido polSMAR e SINGH?* autores que
apresentaram recente divulgacao ldstitute for Economics and Peadatitulado ‘Global
Terrorism Inde%*?>. Referido levantamento evidencia o incrementoat#@es terroristas em
mais de nove vezes desde o ano 2000. Tal incremestita da diversidade de valores e
ainda de técnicas associativas em relacdo aosiseas)°
Justamente no aspecto da diversidade de valorestécdicas, entendemos perfeita,
pois, a reflexdo de PROENCA GARCIA, ao destacar ‘tpsenovos combatentes da Jihad
estdo auto-convencidos que 0s seus actos imoraisolmcia sdo morais, mas, de modo

nenhum desafiam a l6gica moderna de padrdes daeutalidade™*’

4.2 A Disseminacdo de Acdes e de ldeologias Extretas e de Radicalizacao
Violenta por Meio da Internet e das Redes Sociais® Novo Terrorismo, a Quinta Onda

Terrorista e o Cibercalifado

“| say to you: that we are in a battle, and thatmdhan half of
this battle is taking place in the battlefield bétmedia. And that
we are in a media battle in a race for the heansl aninds of
our Umma.*?®

Efeito colateral da politica ocidental Antiterrorda evolucdo atual dos movimentos

radicalizados do isla politico, observa-se o sigaiivo avanco do terrorismo islamico em

123 MATOS, Herminio Joaquim deE Depois de Bin Laden? Implicacdes Estratégicas nfendmeno
terrorista Internacional. Uma reflexdo. Politeia, Ano VIII - 2011, Lisbhd&CPSI, p. 9-38.

124 | ASMAR, Jorge Mascarenhas; SINGH, Rashi@rrorismo Contemporanea In: Conflitos do Século 21.
Organizagdo Rodrigo Corréa Teixeira e Leonardo IC8saza Ramos. Belo Horizonte: Fino Trago, 20152 .p.
> INSTITUTE FOR ECONOMICS & PEACE. Global Terrorisrindex 2016. Disponivel em: <
http://visionofhumanity.org/app/uploads/2017/02/&bTerrorism-Index-2016.pdf>. Acesso em: 26 agd72

126 ZUHUR, SharifaA hundred Osamas: Islamist Threats and the future bcounter-insurgency. Carlisle:
Strategic Studies Institute 2005, p 10-11 apud GARCIA, Francisco Proenca -dbarra e da Estratégia. A
nova Polemologia. Lisboa: Prefacio Editora. 2010,95.

127 GARCIA, Francisco ProencaDa Guerra e da Estratégia A nova Polemologia Lisboa: Prefacio Editora.
2010, p. 195.

128 A carta de al-Zawabhiri a al-Zarqawi é datada die Qulho de 2005. O conteltido foi divulgado pelorisdo
do Diretor de Inteligéncia Nacional em 11 de outuble 2005, somente apds garantias de que nenhuma
inteligéncia em curso ou operagfes militares sedfatadas por tornando este documento publico.oRispl
em http://www.globalsecurity.org/security/libramrort/2005/zawahiri-zarqawi-letter_9jul2005.htm
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determinados locais, ligados ao Islamismo Poliedical**® A “quinta onda de terrorismo”
vinculada a grupos radicais e de diferenciado fmmat legitimada por principios e
interpretacdes religiosas, tem aterrorizado 0 muadtdemporanet™

Essa nova vaga do terrorismo, conforme licdo de MB8Tacarreta elevadas baixas,
provocadas com o novnodus operanddas organizagdes e com a imprevisibilidade da sua
ocorréncia>'A nova onda do terror teria como caracteristicacarge a grande utilizacdo dos
meios de comunicacdo e das midias sociais pardgdgdp, promocao, recrutamento
orientacdo e treinamento de combatentes por pads drganizacfes terroristas
contemporaneas?

O terrorismo contemporaneo se utiliza fortemente da@es de comunicacao social
para fins variados, circunstancia que tem alimentibates na comunidade internacional e
abarca justamente a problematica envolvendo amndisaedo de acdes ou de ideologias
extremistas e de radicalizacdo violenta atravésitéanet e das redes socfafsbem como a
sua correta interpretacéo e aplicagéo.

A analise da atual literatura expde um vazio dejyieas acerca da conexao entre o
entendimento tedrico e as implicacdes praticasndi@éas sociais quando exploradas por
ativistas politicos, bem como a eficacia das esjras existentes para gerenciar esse crescente
desafio*** Podemos estender essa lacuna & recente, e cadeaiez exploracdo das redes

sociais por organizagdes terroristas.

129 ASMAR, Jorge Mascarenhas; SINGH, Rashiérrorismo Contemporaneo. In: Conflitos do Século 21.
Organizagdo Rodrigo Corréa Teixeira e Leonardo ICésaza Ramos. Belo Horizonte: Fino Trago, 20152p.

54,

130 gILVA, Ligia GoncalvesO Processo de Recrutamento em Organizacdes Terra@s. Dissertacdo de
Mestrado em Psicologia das Organizacfes e do Trabdhiversidade de Coimbra. Faculdade de Psiclegi

de Ciéncias da Educacéo, 2012. Disponivel em:
<https://estudogeral.sib.uc.pt/jspui/bitstream/33432/1/Dissert_mestrado_2012_L%C3%ADgia_conoluid
pdf>. Acesso em: 16 set.2017.

131 MATOS , Herminio Joaquim de Terrorismo & Contraterrorismo : Sistemas de Seguanca Interna .
Casal de Cambra: Caleidosc6pio, 2016, p. 169-170.

132 GONCALVES, Joanisval Brito; REIS, Marcus Viniciugerrorismo: Conhecimento e Combate Niter6i:
Impetus, 2017, p. 61-62.

13 Interessante artigo de KOSCHADE trata do deseivelnto da andlise de redes sociais nos campos de
inteligéncia e do contraterrorismo e apresenta uadip para a analise de redes terroristas de pagqssala
(células) através da analise da célula da Jemdamiyah (JI) que atuou em Bali, na Indonésia, er@220
“Existe uma area dentro das ciéncias sociais gse ®ompreender exatamente como grupos de individuos
operam e conseqientemente, como eles se compdEsta.area é a analise da rede social, uma forma
metodoldgica de analise que funde a matematicegpolbgia, psicologia e sociologia”. KOSCHADE, Stu&
Social Network Analysis of Jemaah Islamiyah: The Aplications to Counterterrorism and Intelligence.
Studies in Conflict & Terrorism, Vol 29, p. 559-575, Carseldine: Routledge 2006.

134 NEWNHAM, Jack; BELL, PeterSocial Network Media and Political Activism: a Growing Challenge for

Law Enforcement. Journal of Policing, Intelligence and Counterrdesm Vol. 7, No. 1, abr. 2012, 36-50.
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Através da rede mundial internacional pequenosogr@paté individuos isoladamente
podem causar danos ainda mais dolorosos do quedas #erroristas antes vivenciadas.
Interessante obervar que o terrorismo contemporamedo mais que derrotar o inimigo,
busca primordialmente enviar e publicizar uma mgeisa tendo o ato e a vitima
normalmente um significado simbdlico. “O terrorisade fato a arma dos fracos”, uma
tatica em um esforco de chamar aten¢do.

Interessante, pois, analisar a estratégia estmt@nmeomunicacional da acao
terrorista®, através da busca do estabelecimento de um vématiélogo de terror (ou a
prépria promocao do terror) com finalidade efetieate politica ou ideol6gi¢H.

J4& em 2004 ADRIANO MOREIRA alertava para a explacaglos meios de
comunicacao por parte de organizacdes terroristgga@ a necessidade de reformulacéo dos

conceitos delimitadores das intervencdes das fagasguranca:

O terrorismo, em vez de enfrentar os exércitoscaatbrutalmente as

populacdes inocentes para quebrar o pilar da caaigue as liga ao poder
legitimo, explora os meios de comunicagdo social adeersario que

potenciam os efeitos dissolventes dos atentadado teor alvo também os
tempos que permitam a transmissdo em directo, Groateceu com 0s
atentados de 11 de setembro e de 11 de rﬁ%srgo.

Nesta pesquisa, ao buscarmos antigas e histéricaxas de publicidade e de
informacgdo, acabamos por encontrar uma preciositieiérica que a nosso ver explica a
opcao contemporanea das organizacgOes terrorislasnperensa e pela midia. Em 1964 a
Editora Militar do Ministério da Defesa da antigaiéib Soviética publicou livro com o titulo
“Guerra e Luta Ideolégica”, de autoria do Coronehl SELEZNEV}*®. A preciosa obra, e
aqui ndo pretendemos trazer a baila discussaoogieal se mostra um repositério de
informacdes para os antigos lideres da Unido Soaiétaborda basicamente depoimentos de
fontes do antigo regime soviético justamente sebi@portancia e o uso da propaganda no

campo da guerra psicoldgica.

135 RICHARDSON, LouiseWhat terrorists want: understanding the enemy, coraining the threat. New
York: Random House, 2006, p. 4 e 5.

136 CANCIO MELLIA, Manuel. Los Delitos de Terrorismo: estrutura tipica e injiss Madrid: Reus, 2010, p.
68.

137 CALLEGARI, André Luis. et alO crime de Terrorismo: Reflexdes criticas e comentibs & Lei de
Terrorismo: de acordo com a Lei n° 13.260/201@orto Alegre: Livraria do Advogado Editora 20p632.

138 MOREIRA, Adriano. Prefacio. In MOREIRA, Adrian@errorismo, coordenador Adriano Moreira. 2 ed.,
Coimbra: Almedina, 2004, p.9.

1% Trata-se de uma obra com tiragem de apenas 7Xfpéares, publicada para limitadissimo circulo de
oficiais e funcionarios do Partido.
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Conforme o autor ja destacava em 1964, a propagaxaetae um efeito imediato no
pensamento e no espirito, promovendo uma determiaéelracdo de opinides, de convicgdes
originais e de principios que orientam os indivElna pratica dos respectivos atos. O livro
destaca que o aperfeicoamento das técnicas de gamogen abriu possibilidades a luta
ideoldgica em tempos de guerra e de paz, tendpeirea importante papel no campo social,
sendo importante instrumento para influenciar assam

Talvez ndo por acaso, seguindo a doutrina sovjegarganizacdes jihadistas fazem
uso sofisticado da imprensa e do video desde aaguentra a Unido Soviética travada no
Afeganistdo. Conforme detalham STERN e BERGERIihaslistas desde a década de 1980 ja
produziam material (revistas a cores, palestraxa&ssetes, programas de debate em estilo
televisivo). Video de propaganda da al-Qaeda, ttmean 2001 com o titulorhe State of the
Ummalh, trazia “propaganda requintadamente produzida definiu o grupo para os meios
de comunicacdo ocidentais, servindo justamente camegamento ideoldgico, como
recrutamento e ainda como suporte para apolodittas.

A nosso ver, tem-se no jihadismo uma espécie datagho e modernizacao das licbes
do antigo regime soviético no que tange a impordama imprensa e das técnicas de
propaganda na luta ideoldgica. Interessante ohsemwea a globalizacdo e a renovacao
tecnologica foram acompanhadas e compreendidas @egjanizacdes terroristas.

Se em 1976 LAQUEUR ja destacava que o0 ato teraogist si nada é sem o apoio da
publicidade e que “os meios de comunicacdo sdoelkomes amigos dos terroristds” a
internet acabou por fornecer os meios para gladgdiz do terrorismo, permitindo que hoje se
consiga, de qualquer local do planeta, acessar déayrupos radicais, ler e assistir inUmeras
propagandas contra o ocidente e até mesmo se atanepm esses grupds

Antigo membro deaCIA, BERNTSEN alerta para dois papeis primariosnt@rnet nas
organizacdes criminosas, quais sejam a propagpada.espalhar a sua mensagem e chamar
outros para a acaolgtal cells of Islamic extremis)se, ainda a seguranga da comunicagéo

entre os seus membids

190 SELEZNEV, I. A.Guerra e Luta Ideolégica — Concepcdes Soviéticastse a Guerra Psicol6gicalrad.
Pantaledo Soares de Barros. Brasilia: Sistema Nadle Informacdes, 1979, p. 115, 116, 130, 131.

1“1 STERN, Jessica; BERGER, J.Mstado Islamico, Estado de TerrorRio Tinto, Vogais, 2015, p. 129-130.
192| AQUEUR, Walter The futility of Terrorism . Harper's Magazine, mar. 1976, p 99-104.

143 RICHARDSON, LouiseWhat terrorists want: understanding the enemy, coraining the threat. New
York: Random House, 2006, p. 134.

144 BERNTSEN, GaryHuman intelligence, counterterrorism, and nationalleadership: a practical guide
Washington DC: Potomac Books, 2008, p. 52-53.
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Matéria jornalistica da rede americana FOXNE%n 2010 apontava relatério do
Departamento de Seguranca Interna alertando gpegtarroristas, notadamente Al Qaeda e
Estado Islamico, ja usavam o Facebook como uma plertentrada para sites extremistas e
outros conteudos radicais on-line, utilizando pagide grupos e féruns de discussdo. No
mesmo relatério era destacado o compartilhameniofdenacfes operacionais e taticas, tais
como receitas de bombas, manutencdo e uso de AKida de tiro, dentre outros e, em
especial, a utilizacdo da midia para propagandeorigia e mensagens ideoldgicas
extremistas.

O novo terrorismo opera através da combinacdo tigagnpraticas com as mais
avancadas e modernas tecnologias da informacaacenaenicacdo do mundo globalizado e
informatizado, o que facilita decisivamente a difusle propaganda politica, o recrutamento
de voluntarios, a obtencéo de recursos e a coagders grupos operativis.

Dai a importancia crescente de compreender comexlas terroristas contemporaneas
funcionam e as recentes e modernas estratégiaticast@ue usam para alcancar seus
objetivos. A grande popularidade das redes soéiaisbremaneira Util para as organizacdes
terroristas. Em 2015, a Internet ultrapassou amderconvencionais de midia, como livros,
revistas e televisédo, transformando-se na pring@@aforma de pesquisa e entretenimento e
apresentando facilidade de uso e baixo (ou nenhmmsjo. O mundo virtual ajuda os
terroristas a entrarem nas casas de milhfes degsesklais do que isso, 0os meios de
comunicacao social permitem que os terroristasopalizem sua mensagem para especificos
nichos de audiéncia, radicalizando “online” pesspasnio sdo muculmanas devdfas.

Interessante apresentar rapida descricdo de trégntgs” das redes sociais
efetivamente utilizados pelas organizacdes tetesrisontemporaneas: Facebook, Twitter e
YouTube:

These tools are also the most widely used sociadian&ols in their
respective categories: Facebook being a ‘socialaritng’ site; Twitter
falling into the ‘micro-blogging’ category; and Y®ube being a ‘video

145 WINTER, Jana.Al Qaeda Looks to Make New ‘Friends'—on FacebookFox News, 09 Jan. 2010.
Disponivel em: < www.foxnews.com/tech/2010/12/08faook-friends-terror.>. Acesso em: 28 ago. 2017.

19 FRAGA IRIBARNE, Manuel.El terrorismo hoy. In: MOREIRA, Adriano. Terrorismo. Coordenador
Adriano Moreira. 2 ed., Coimbra: Almedina, 2004, 49.

14T WEIMANN, Gabriel .Social Media’s Appeal to Terrorists - Insite Blog @ Terrorism and Extremism,
Oct, 3, 2014. Disponivel em: <http://news.siteigtelip.com/blog/index.php/entry/295-social-medigipeal-
to-terrorists>. Acesso em: 19 ago. 2017.
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sharing’ tool. While each tool has a different mimn use, a powerful
evolution in social media has been its propensityrfcreased integratio]ﬁ‘.8

Sobre a tematica, indispensavel e perfeita obgsgovde MATOS:

E o caso da al-Qaeda e grupos ou organizacBes toroomexos que,

embora professando uma ideologia, um sistema deasee uma visdo do
mundo consentadnea com o regresso aos primorditdaadn ndo abdica dos
meios e vantagens concedidos pelo fendmeno daligiaff#o e os avangos
tecnolégicos das sociedades ocidentais em beneftsoseus objectivos
estratégicos e performance operacional, logranédsepvar ainda, desse
modo, alguma centralizacdo do poder de decisdo & dascentralizacdo
horizontal ao nivel da execuc¢éo das ac¢des teasts

A al-Qaed&™ soube compreender os beneficios da tecnologisoommicacéo, que
permite a disseminagéo facil de informag6es. Amrggdo provou ser muito habil em usar a
Internet e outros processos tecnolégicos parawmiaespaco de comunicacaoMembros da
organizacdo estiveram em contato usando e-mads S#¢ bate-papo, sites, telefones por
satélite e até mesmo usando software de criptegmfa proteger suas comunica¢des
constituindo em um exército recrutado virtualmé&tite

SAGEMAN, um dos autores contemporaneos especialieadredes terroristas, adota
uma abordagem psicologica ao tratar da adeséotadm redes terroristas. O autor elabora
uma interessante engenharia reversa da rede, d@ Ilp@ira cima, e conclui que,

diferentemente da concepcdo comum, as redes saorgeralmente se formam em uma

148 Essas ferramentas também s&o as ferramentas @eswméihl mais amplamente utilizadas em suas réspsc
categorias: o Facebook é um site de "redes sociaigtter cai na categoria "microblogging”; e Youeusendo
uma ferramenta de "compartilhamento de videos". &aloada ferramenta tenha um uso primario diferente
uma evolucdo poderosa nas midias sociais tem sptopensado para uma maior integracdo (traducd@hoss
NEWNHAM, Jack; BELL, PeterSocial Network Media and Political Activism: a Growing Challenge for
Law Enforcement. Journal of Policing, Intelligence and Counterréesm Vol. 7, No. 1, abr. 2012, p. 36-50.

1499 MATOS, Herminio Joaquim deContraterrorismo e contrarradicalizacdo: mitigar ou exacerbar da
violéncia? In JANUS 2014, Anuario de Relagdes Exteriores, UAL6 (Junho). Disponivel em: <
http://janusonline.pt/images/anuario2014/3.26_HeioMatos_Contraterrorismo.pdf >. Acesso em: 31 jul.
2017.

130 Al-Qaeda em arabe significa “a base”, ou “a fudddc “Nome dado a uma campanha islamica
fundamentalista internacional compreendida porlaglgolaborativas e independentes que juntas pnacha
pela mesma causa, de reduzir a influéncia exteofmesassuntos islamicos”. CRETELLA NETO, José.
Terrorismo Internacional: Inimigo sem rosto — combdente sem patria Campinas: Millennium, 2008, p.
266.

151 ASAL, Victor; NUSSBAUM, Brian; HARRINGTON, D. Wilam. Terrorism and Transnacional
Advocacy. Terrorism as Transnational Advocacy: An @ganizational and Tactical Examination. Studies

in Conflict & Terrorism Vol. 30, p. 15-39. Nova lorque: Routledge 2007.

152 MANNES, Aaron.Profiles in terror: A Guide to Middle East Terroris t Organizations. Lanham: Rowman

& Littlefield Publishers. 2004. p 33.

133 MATOS, Herminio Joaquim deE Depois de Bin Laden? Implicacdes Estratégicas nfendmeno
terrorista Internacional. Uma reflex@o. Politeig Ano VIII - 2011, Lisboa: ISCPSI.
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espécie de maneira organica da amizade e de oetagdes, e ndo como resultado de uma
abordagem que ele classifica comtop" down", sendo fortemente controladas. Ainda na
esteira do autor, o desenvolvimento da internetaltfortemente a estrutura e a dindmica da
ameaca do terrorismo islamico, transformando &sagées terroristds?

Ao longo do tempo os grupos terroristas adaptaeunrf@co. Em uma carta sem data
ao lider do Taliba, Mullah Omar, o entao lider d&aQ&eda, Osama bin Laden, observava que
"90 por cento da preparacdo para a guerra é unefeswo da midia". A Al-Qaeda tem ha
muito defendidoghazwa ma'lumatiyyd“operacdes de informacéo”) lerb electroniyya
("guerra eletrdnica"j>>

Ayman al-Zawahiri, sucessor de Bin Laden, comguaotilesse ponto de vista. Ao falar
da "jihad da lanca" e da "jihad do bayan" (mensggeste considerou o ultimo mais
importante, tendo elogiado os "cavaleiros da mjibad"”, os "mujahideen clandestinos", que
o conduzem. Al-Zawahiri praticou o que pregou, infando suas declaragcbes em Varios
videos e revistas postadas on-firfe.

Nesse contexto, depois da AL-Qaeda transnacionatizgerrorismo e estender o
alcance de seus ataques para fora das regidesfliloco Estado Islamico modernizou ainda
mais essa pratica, fazendo uso sofisticado danitt&f

Dentre as organizacdes terroristas atuais o Ess#étaico tem, mais do que qualquer
outra, atuado fortemente nas redes sociais, difsremte do Talibd que era totalmente

refratario a tecnologia moderna. A organizacao @deglesenvolve estratégias e narrativas de

1% SAGEMAN, Marc. Leaderless Jihatierror Networks in Twenty-First Century. Pennsylvania: University
of Pennsylvania Press, 2008, p. 187.

135 ALARID, Maeghin Recruitment and Radicalization: The Role of SociaVledia and New Technology. In
Impunity : Countering lllicit Power in War and TransitiondiEado por MICHELLE HUGHES & MICHAEL
MIKLAUCIC. Washington: Center for Complex Operatsgn 2016, p. 313-329, Disponivel em:
<http://cco.ndu.edu/Portals/96/Documents/Impunity/Impunity%20FINAL%20for%20Web.pdf >. Acesso
em: 29 ago. 2017.

%6 Jerry Mark Long and Alex Wilner,Delegitimizing al-Qaida: Defeating an ‘Army Whose Men Love
Death,” International Security 39, no. 1 (Summer 2014). INPALARID, Maeghin. Recruitment and
Radicalization: The Role of Social Media and New T&hnology. In Impunity: Countering lllicit Power in
War and Transition. Editado por MICHELLE HUGHES & MICHAEL MIKLAUCIC. Washington: Center for
Complex Operations, 2016, p. 313-329, Disponivel .em <
http://cco.ndu.edu/Portals/96/Documents/Impunityimity%20FINAL%20for%20Web.pdf >. Acesso em: 29
ago. 2017.

157 Sobre a “evolugéo da propaganda por grupos tetastiSTERN e BERGER destacam que até a morte de
Osama bin Laden (2011), a propaganda da al-Qaadzaseada em documentos “entediantes” sobre aopssi
da organizagdo. A Al-Qaeda no Iraque foi mais aléaicando sequencias de combate, explosdes e stdgue
franco-atiradores, ainda com baixa qualidade dgéms. STERN, Jessica; BERGER, J.Kstado Islamico,
Estado de Terror. Rio Tinto, Vogais, 2015, p. 131-133.
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propaganda de acordo com o publico alvo, atravé®atdécas altamente profissionais com
robusto volume de publicacdes no intuito de inurdaridia e as redes soci&is.

A organizacdo adotou a utilizacdo de filmes comasebrutais, filmados com alta
tecnologia, fazendo a divulgacdo em links em doftamanhos e formatos, percebendo que
a violéncia barbara atrai olhares e gera propagaaatida em futuros recrutamentos®’.

Sobre o Estado Islamico e a sua metedrica asceds&RN e BERGER'apresentam

importantes detalhes, que passam pela figura deVAlsab al-Zargawi®

O mundo acordou para a ameaca do Estado Islamigerdo de 2014, mas
a historia ndo comecou ai.

O que conhecemos hoje como Estado Islamico naszemetite de Abu
Musab al-Zargawi, um brutamontes jordano transfdiorem terrorista, que
conferiu uma abordagem particularmente brutal etagac ao seu
conhecimento da jihad.

Muitos e variados fatores contribuiram para a as®lo Estado Islamico,
mas as suas raizes encontram-se em al-Zargawirzasio do Iraque, em
2003, que Ihe forneceu um objetivo.

(..

Passou grande parte do tempo a trabalhar em newslgihadistas no
Afeganistdo e, do outro lado da fronteira, no Pet§oi Embora este possa
parecer um comeco humilde para alguém que sontwawa combate, o seu
contacto com os meios de comunicacao social jitedigiria a revelar-se
atil mais tardée'®®

1% FONSECA, Guilherme Damasceno; LASMAR, Jorge Masuaas. Passaporte para o Terror: 0s
voluntarios do Estado Islamico.Curitiba: Appris, 2017, p. 178.

139 MCCANTS, William. The ISIS Apocalypse: the histostrategy, and doomsday vision of the IslamiceStat
New York: Picador, 2016, p.42 e 43.

180 Mesmo comparado com a Al-Qaeda, o Estado Islasgida mais forte que qualquer outro grupo jihadista
histéria mundial, sendo a organizacdo muito maisabrao ponto da prépria Al-Qaeda tentar persuadit a
mudar suas acoes e taticas. Além disso o Estadlmits) seria 0 grupo terrorista mais rico do mundado
ainda uma poténcia de fogo e um controle de teirit®m muito superiores a outras organizacdes igheasl
SEKULOW, Jay; SEKULOW, Jordan; ASH, Robert W; FREBN(David. Rise of ISIS: a threat we can't
ignore. New York :Howard Books, 2014. p. 8-9.

161 “A campanha de terror comegou com a decapitacdn,2@04, do empresario Nicolas Berg, que fora
capturado pela al-Qaeda no Iraque (AQI). Foi redizem frente as cAmeras pelo lider do grupo, Alsablal-
Zargawi, e atraiu a atencdo internacional. Ao @itirdo video de Foley, al-Zargawi foi filmado alizar toda

a decapitacdo com uma faca; a imagem ndo foi ontgrida. O ato ndo foi rapido; demorou varios e
insuportavelmente longos segundos a completar”.R¥N,Elessica; BERGER, J.MEstado Islamico, Estado
de Terror. Rio Tinto, Vogais, 2015, p. 24.

182 Ahmad Fadhil Nazzal al-Kalaylah, nascido em Zgdmdania). Como varios jihadistas assumiu um nome
de guerra baseado em seu local de origem (Abu Makdbrgawi) Era um beduino, nascido em familia
relativamente pobre, que integrava uma poderosa. ffieria sido um aluno mediocre que abandonowa@aes
precocemente. STERN, Jessica; BERGER, BHstado Islamico, Estado de Terror Rio Tinto, Vogais, 2015,
p. 35.

183 STERN, Jessica; BERGER, J.Mstado Islamico, Estado de Terror Rio Tinto, Vogais, 2015, p. 35 e 36.
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Apenas para ilustrar a promoc¢éo da causa pelo grapmeio da tecnologia, merece
registro divulgacao via “twitter” ocorrida antes @apa do Mundo de Futebol de 2014, em
que o Estado Islamico filmou uma partida de futedmlseus membros em que as cabecas
decepadas de seus opositores serviam comodlas.

O recente sucesso do ISIS em declarar um Esta@imitsgl tem atraido milhares de
novos “recrutados” de todas partes do mundo, quEequ “se juntar a batalha antes do
apocalipse final”, sendo o estabelecimento doamifum sinal para os islamitas do iminente
final dos tempos. Da mesma forma os seguidoresginizacéo, através dos seus “tweets”,
videos de propaganda e afirmacfes reverenciamxarpdade do Dia do Julgamento, que
trard a morte dos infieis e a ressurreicdo dosguist

A ascensao do Estado Islamico tem relacdo diretaaopolitica do Médio Oriente,
tendo a organizagéo buscado inspiracdo em alggacuaste. A sua “genialidade” € oferecer
aos jovens voluntarios um enquadramento narrativajee supostamente estdo a atingir as
suas aspira(;c”)elg?

As atrocidades cometidas pelo Estado Islamico sdeeajinstantaneamente vistas pela
sociedade por meio das redes sociais (facebookT0fmie outros) e mesmo em situacdes de
extrema violéncia nas quais se tenta censurar algdigho de imagens, as redes sociais
acabam por ludibriar qualquer controle. Além deselisinar o medo entre 0s inimigos, o
conteudo divulgado por terroristas via redes ssaaaba tendo forte teor propagandistico,
buscando fazer proselitismos entre possiveis segsd®’

O Estado Islamico, no inicio de sua existénciabsaompreender o proveito de usar
a tecnologia de redes sociais e videogames parealiadr 0 maior numero possivel de
pessoas em todas as regides da Terra e obteragpara expandir o califado. O uso de novas

tecnologias e midias sociais € sem precedentegeesdide tudo visto anteriormente em um

164 |JACCINO, Ludovica .Isis Insurgents Tweet Picture of Beheaded Man: 'Th is our ball. It's made of
skin #WorldCup'. Disponivel em: <http://www.ibtimes.co.uk/isissurgents-tweet-picture-beheaded-man-this-
our-ball-its-made-skin-worldcup-1452643 >. Acessu 89 ago. 2017.

185 BECK, Glenn It is About Islam: Exposing the Truth About ISIS, Al Qaeda, Iran, and the Caliphate.
New York: Threshold Editions/Mercury Radio Arts, 1) p 21-27.

%6 ROY, Olivierr Who are the new Jhadis? 13 abr. 2017. Disponivel em:
<https://www.theguardian.com/news/2017/apr/13/wkethe-new-jihadis >. Acesso em: 19 ago. 2017

167 NAPOLEONI, Loretta.A Fénix Islamista: o Estado Islamico e a reconfiguagdo do Oriente Médio
Traducgdo Milton Chaves de Almeida, 2 ed., Rio deeita: Bertrand Brasil, 2015, p. 70.
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grupo terrorista. Sua campanha de marketing é esdérimpressionante, e estd acontecendo
em grande escaf&®

Conforme ALLI, o ISIS tem demonstrado ser capazastgp em torno de 90 mil tweets
por dia para difundir suas ideias e imagens, fazeswm que as redes sociais (Twitter,
Facebook e outras) enfrentem um verdadeiro dilemaecorréncia desta difusédo virtual da
causa.’®

A notoriedade da organizacdo resulta die“ management of savagéryou
“marketing da selvageria”, tratado jihadista gquéuenciou fortemente a estratégia do Estado
Islamico e que conquista audiéncia global atrawpatlerosa e inédita mistura de ideiais
utépicos com uma carnificina chocante, que resuttananipulacéo e recrutamentd.

Destaca-se que “o0 grupo direciona sua retorica giamgir o tipo de insatisfacdo que
prevalece em cada regido” por meio de “técnicasemmas$ de captacdo de recursos e
divulgacdo digital”*Mais do que isso o ISIS optou por uma verdadeieacéirizacdo
midiatica” através da internet. Assim, até pesspas ndo sao membros efetivos do grupo
disseminam as suas manifestacées ofictamndsourcing.*"?

NAPOLEONI observa que o mundo virtual moderno ppdaduzir novas praticas
“irracionais e barbaras” e que “o crescente nunderseguidores ao redor do mundo, pessoas
induzidas a abracar a pratica da violéncia pelpgganda do Estado Islamico, confirma o
carater fascinador global da sua mensagém”.

Matérias e estudos bastante recentes ja apontamginento de um “cibercalifado”,
tamanha a disseminacéo pela rede internaciondbe pEles sociais dos ideais terroristas do

Estado Islamico e do seu efeito recrutador e niigéigor’ “interessante, no entanto, referir

188 ALARID, MaeghinRecruitment and Radicalization: The Role of SociaMedia and New TechnologyIn
Impunity: Countering lllicit Power in War and Tratisn. Editado por MICHELLE HUGHES & MICHAEL
MIKLAUCIC. Washington: Center for Complex Operation 2016, p. 313-329, Disponivel em: <
http://cco.ndu.edu/Portals/96/Documents/Impunityimity%20FINAL%20for%20Web.pdf>. Acesso em: 29
ago. 2017.

189 ALI, Mah-Rukh. ISIS and propaganda: how ISIS Exploits Women.Reutes Institute for the Study of
Journalism. University of Oxford. 2015, p. 10.

0 STERN, Jessica; BERGER, J.Mstado Islamico, Estado de Terror Rio Tinto, Vogais, 2015, p. 25 e 144.
"1 FONSECA, Guilherme Damasceno; LASMAR, Jorge Masuaas. Passaporte para o Terror: 0s
voluntarios do Estado Islamico Curitiba: Appris, 2017, p. 182 e 183

172 BARRETT, Richard. The Islamic State. The Soufan Group 2014 Disponivel em: <
http://soufangroup.com/wp-content/uploads/2014/8@IThe-Islamic-State-Nov14.pdf>. Acesso em: 29 ago.
2017.

173 NAPOLEONI, Loretta.A Fénix Islamista: o Estado Islamico e a reconfiguacdo do Oriente Médio.
Traducédo Milton Chaves de Almeida, 2 ed., Rio deifa: Bertrand Brasil, 2015, p. 71.

174 CORREIA, Gongcalo.O Estado Islamico e a Internet: onde e como elesamitam. Observador. Disponivel
em: < http://observador.pt/2015/11/20/0-estadaxifta-e-a-internet-onde-e-como-recruta/>. Acesso &l
ago. 2017.
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divergéncia dos estudiosos quanto ao grau de mdla&la internet no recrutamento, havendo
entendimentos de se tratar de uma ferramenta dioi@a e, de outra banda, um agente
colaborador ou ratificador de inclinacdes preerists "

Dentro da dindmica de promocao do terrorismo e uds smplicacbes STERN e
BERGER alertam para o fato de que as redes saxiaigiternet tém papel determinante na
decisdo de um potencial combatente estrangeirnda aias suas acdés estimando-se que
até 2014 o Estado Islamico tenha atraido para“$ileigas” 12.000 (doze mil) combatentes
estrangeiros, sendo 2.220 (dois mil e duzentosindds da Europa (sem contar aliados e
simpatizantes no exteridf).

Como destacado por ALARID, quando alguémt@ido pelas redes sociais de grupos
terroristas, um dos proximos passos € justamepés@uisa acerca das bandeiras e objetivos
desses grupos. Consequentemente, e em sentidoo,opostre a deteccdo dessa pessoa
interessada pelo grupos radicais, pois a Interaetlith essa localizacdo através da
identificacdo de eventual doacdo financeira, deqyuea e de download de propaganda
extremista, de entradas em salas de bate-papasjiimau de visitas a paginas radicais no
Facebook’®

Atualmente sdo observados numerosos exemplos degs® de radicalizagao, desde

0 interesse ao recrutamento, até a execucgao reahaenissao, ocorrendo totalmente on-line:

Radicalizar e recrutar online tem grandes vantagems relacdo as

comunicacgdes publicas tradicionais (e mais arressads grupos terroristas
podem chegar a uma grande audiéncia incalculawsh Secessidade de
viagens, o custo é minimo, ndo é necessario supogistico ou de

transporte, e as probabilidades de deteccdo s&msbakE os recém-

radicalizados n&o precisam necessariamente arremadirigir-se para o

Oriente Médio - os grupos jihadistas incentivanyjaés em casa para evitar
o risco de infiltrac&do durante a viagem.

O limite para se envolver na jihad ciberneta € adamente menor do que
para alguém que abandona uma vida familiar e c@vier para viajar para
uma zona de batalha real e arriscar a morte oyptrea Se a nocdo de
ativismo on-line como uma forma adequada, respdigguficiente de jihad

S ALMEIDA, Débora de Souza de; Et aD. Terrorismo: Comentérios artigo por artigo, & Lei 13.260/2016

e Aspectos Criminolégicos e Politico-CriminaisSalvador: Juspodivm, 2017, p.38.

1 STERN, Jessica; BERGER, J.Mstado Islamico, Estado de Terror Rio Tinto, Vogais, 2015, p.101-115.
17 AHMARI, Sohrab. Inside the Mind of the Western Jihadist. Disponivel em < https://www.wsj.com
/articles/sohrab-ahmari-inside-the-mind-of-the-wes{jihadist-1409352541>. Acesso em: 19 ago. 2017.

8 ALARID, Maeghin Recruitment and Radicalization: The Role of SociaViedia and New TechnologyIn
Impunity: Countering lllicit Power in War and Tratisn. Editado por MICHELLE HUGHES & MICHAEL
MIKLAUCIC. Washington: Center for Complex Operat®n 2016, p. 313-329, Disponivel em:
<http://cco.ndu.edu/Portals/96/Documents/Impunityplinity%20FINAL%20for%20Web.pdf>. Acesso em: 29
ago. 2017.
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ganha ampla aceitagdo em circulos radicais, podesperar esfor¢cos cada
vez maiores em propaganda online e ataques cimrséisso poderia
inspirar ainda mais individuos, facilitando a ratlzacdo e o recrutamento e
levando a um novo ciclo de ataqﬂé’s

Nessa busca, o ISIS lanca uma ampla rede de prugegeela rede internacional e
depois checa quem esta respondendo i@weets likes e outros apoios aos seus materiais
on-line. Percebendo que os apoios, pelo menosstégies iniciais, atendem as necessidades,
atraem 0s potenciais recrutas para o grupo, serad@vel a crescente presencga e apoio on-
line para grupos terroristas no Iraque e na $specialmente entre os jovefs.

Com extrema propriedade NAPOLEONI destaca o podgemerativo da propaganda
do terrorismo, em especial do Estado Islamico,mbiante virtual:

Essa mutacdo dos efeitos da propaganda classisadzapelas atrocidades
itinerantes de organizacdes aramadas representarmgaga sem igual para
0S paises ocidentais. Assim como o0s improvisadoaehs-bomba dos
primeiros anos de 2000, os degoladores alfabetizpdias cartilhas virtuais
do faga-o-mal-vocé-mesmo dos dias atuais sdo ifide identificar e
localizar, pois ndo pertencem a nenhum grupo fstaoconsagrado, de vida
relativamente longa, e sua radicalizacdo nascgestacao de apenas alguns
cliques do mousé>*

Ademais, a disseminacdo de acbes ou de ideolograng@sta e de radicalizacao
violenta constituem “fendbmenos amplamente poteonsiagelo generalizado acesso a

tecnologias de informacédo e comunicacao, que pemmionsolidar, a escala global, ndo s6

179 Radicalizing and recruiting online has great adsges over the traditional (and riskier) public
communications. Terrorist groups can reach ouhtmealculably vast audience. With no travel regdijrcost is
minimal, no logistics or transportation supporiniseded, and the odds of detection are low. Andnthely
radicalized need not necessarily pack up and haatthé Middle East—ijihadi groups encourage attatksome
to avoid the risk of infiltration while traveling.

The threshold for engaging in cyber jihad is mahkedwer than for someone who gives up a familiar,
comfortable life to travel to an actual battle zamal risk death or capture. If the notion of onlamtivism as a
proper, respectable, and sufficient form of jihadsmvide acceptance within radical circles, we egpect ever-
increasing efforts in online propaganda and cyhtacks. This could further inspire yet more indivéds,
facilitating both radicalization and recruitmentdalead to a new cycle of attacks. ALARID, Maeghin.
Recruitment and Radicalization: The Role of SociaMedia and New TechnologyIn Impunity: Countering
Illicit Power in War and Transition. Editado por GHELLE HUGHES & MICHAEL MIKLAUCIC.
Washington: Center for Complex  Operations, 2016, p313-329, Disponivel  em:
<http://cco.ndu.edu/Portals/96/Documents/Impunitypinity%20FINAL%20for%20Web.pdf>. Acesso em: 29
ago. 2017.

180 SPECKHARD, Anne; SHAJKOVCI,Ardian; YAYLA, Ahmet.SDefeating ISIS on the Battle Ground as
well as in the Online Battle Space: Considerationsf the “New Normal” and Available Online Weapons in
the Struggle Ahead Journal of Strategic Security 9, no. 4, 2016. ispbnivel em:<
http://scholarcommons.usf.edu/jss/vol9/iss4/2>.g5ceem: 29 ago. 2017.

181 NAPOLEONI, Loretta.A Fénix Islamista: o Estado Islamico e a reconfiguagdo do Oriente Médio
Traducgdo Milton Chaves de Almeida, 2 ed., Rio deeita: Bertrand Brasil, 2015, p. 71.
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0s objectivos e ideologia, como também a eficAqi@rativa do terrorismo jihadista
global” *#?

Observa-se dentro da nova tendéncia tecnolégicaritga a significativa participacéo
de terroristas com um novo perfil. Assim, individunais impulsivos e menos conhecedores
das reais demandas e ambi¢cfes das organizacOesnpasagir sem uma conexao direta.
Menos ideoldgicos, esses “novos terroristas” muitages sdo motivados por fatores e
aspectos pessoais como tendéncias violentas, prablpsicologicos, espirito de aventura ou
ainda por fatores sociais como marginalizacao sdo social.

Nesse aspecto, podemos também destacar os atosniEegrown executados por
individuos auto radicalizados que s&o inspirag®sdeologia de um grupo estrangeiro, mas
sem 0 conhecimento deste grupo e nem 0 seu canfdalese caso 0S recursos e as
informagbes sdo normalmente transmitidos justamatrg/és das redes sociais e outras
fontes de internét?®

Inevitavel, pois, a observacdo da alteracdo doil perforista em recentes acdes
perpetradad® notando-se uma maior participacéo de mulheresjev@ns em eventos, além
de estrangeirosiqreign fighter$, lobos solitario®°, os quais a nosso ver sdo resultado do
maior acesso a informacdo por meio da internetserddes sociais, e da divulgacdo de
material de cunho radical por meio dessa platafpfatar que tem ocasionado um rapido
processo de radicalizacdo via propaganda, tranafadm pessoas aparentemente pacificas e

alheias ao extremismo, em defensores e radicaisigtas.

82 MATOS, Herminio Joaquim deContraterrorismo e contrarradicalizacdo: mitigar ou exacerbar da
violéncia? In JANUS 2014, Anuéario de Relacdes Exteriores, UAL§ (Junho). Disponivel em: <
http://janusonline.pt/images/anuario2014/3.26_HeioMatos_Contraterrorismo.pdf >. Acesso em: 31 jul.
2017.

183 CRENSHAW, Martha; LAFREE, GaryCountering Terrorism. Washington, D.C.: Brookings Institution
Press, 2017, p. 74.

184 hitp://wwwa1.folha.uol.com.br/mundo/2016/06/178146d-de-matador-de-orlando-com-estado-islamico-e-
vago-afirma-fbi.shtml

185 “Recente pesquisa sobre terroristas do tipo latithso e que conta com experiéncia de caso rdwisa
interpretada através da lente da teoria psicaralitionclui que a mente do lobo solitario tem emlsase uma
estrutura patologicamente narcisista, na qual pngtiom modos de pensamento primitivos. A capacidhele
forjar fatos normais e relacionamentos de objetgsagemente prejudicada, como evidenciada por aftha ha
manutencdo de relacionamentos significativos companceiro ou colegas. As relacdes com 0s outros séo
narcisicamente conduzidas, a autoimagem do loktasolalimentada por fantasias onipotentes e dosad
enquanto enxerga as outras pessoas como objewm®era denegridos ou destruidos. Isso reflete um mund
interno primitivo. Embora o lobo solitario possanscientemente expressar racionalizacdo ideologica gua
violéncia direcionada, sua indignacdo moral é gegém inconsciente de insatisfacdo pessoal quadiefeontra
déficits no raciocinio moral e no funcionamento giperego e, em alguns casos, contra a descompensaca
psicotica’”. MELOY, J. Reid; YAKELEY, Jessicalhe Violent True Believer as a “Lone Wolf" —
Psychoanalytic Perspectives on Terrorism. Behavioté&ciences and the Law BehavSci. Law 32: 347-365.
02 abr. 2014.
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Nesse contexto NAPOLEONF observa que para muitos jovens do ocidente ‘sair-
a jihad ou aos seus rebeldes € uma aventura, upégiesde colbnia de férias militar”,
salientando que “esses sdo 0s mais perigososn@oipossuem qualquer tipo de compaixao
pela populacéo local e nenhuma compreenséo donsftdo com que ela padec&* 188

Esse novo perfil, demonstra que as ideologias renpe servem de prévio indicador
de uma estratégia em implementacgéo, parecendo atguazes dissociada da estratégia do
grupo e servindo unicamente como uma justificatirerospectiva da violéncid® E
indiferente para o El se os perturbados, os vieesaos rebeldes sem causa (aqueles que se
voluntariam para morrer) tém pouca relagdo ou idade com o movimento, sendo
importante que as suas acoes suicidas facam @anarchtiva global do movimer%’, tendo
o Estado Islamico conquistado &area até entdo inpdeed para outras organizacdes — o
expansivo mundo das redes sodidis

Percebe-se, pois, a perigosa influéncia que assredeiais e a internet podem
desempenhar no processo de propaganda, motivagdicalizacdo, recrutamento e
treinamento de novos agentes do terror. Tal risaled@ado por SAGEMAN, autor que com
maestria afirma que o processo de radicalizacdadgepor poucos individuos em um
ambiente hostil, em ambito local e restrito, masectados pela internet, também conduz a
uma Jihad desconectada de sua lideranca ou com@cedoe que esses pequenos grupos,
com uma visdo de édio contra o Ocidente, tambémetamatos terroristas sem coordenacao

ou supervis&o superior, seguindo a viséo fundarismatdo I1s1&:%2

187 NAPOLEONI, Loretta.A Fénix Islamista: o Estado Islamico e a reconfiguacdo do Oriente Médio
Traducdo Milton Chaves de Almeida, 2 ed., Rio deifa: Bertrand Brasil, 2015, p. 91.
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Routledge, 2007, p 148.
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Atualmente observam-se significativas vitorias taiks contra o Estado Islamico do
Iraque e o Levante (ISIS), sendo que desde 20fifhaese que o grupo perdeu cerca de 45%
do seu territorio no Iraque e 10% na Siria. As aarhps militares continuam a diminuir a
capacidade do grupo de exercer controle total sptaredes territérios no Iraque e na Siria e
sobre sua base de associados geral, bem comopacdzae de se financiar através da venda
de petroleo, antiguidades, escravos e através idataigdo e extorsdo de pagamentos
pecuniarios de sua populacao civil. Entretanto k& I®antém um solido contingente de
combatentes estrangeiros, ainda sob seu contnaderepresentam ameaca terrorista para o
Ocidente e um sério risco para a estabilidade nafjioo Oriente Médio. Também mantém
uma impressionante presenca na midia social ggeaesom muitos voluntarios militantes
jihadistas em todo o mundo, em particular terrasistomeésticos que o ISIS as vezes dirige, e
outras vezes apenas inspira.

Independente do destino do Estado Islamico, suagquistas e seus métodos terdo
ramificacbes a longo prazo para outros grupos mus$tas que poderdo implementar suas
taticas sobre o marketing da utopia, da propagamaeadora e da manipulacdo inédita das
redes sociaig®

Conforme destacado por WEISS e HASSAN apds dezdeagntrevistas com
elementos associados ao Estado Islamico e querapera organizacao em variados setores,
0 queatrai pessoas para o ISIS poderia facilmente lav&loutras formas de cultos ou de
movimentos totalitarios, mesmo aqueles que sadageamente contraditorios ao jihadismo.
Ou seja, a atracdo decorre de uma sofisticadagmidudie que oferece oportunidades para uma
gama de pessoas, inclusive oportunitas.

Nesse paradoxo, entendemos que o “exemplo de stiags&stado Islamico e a sua

forma de marketing podem vir a proliferar para asitrorganizacdes terroristas.

193 SPECKHARD, Anne; SHAJKOVCI,Ardian; YAYLA, Ahmet SDefeating ISIS on the Battle Ground as
well as in the Online Battle Space: Considerationsf the “New Normal” and Available Online Weapons in
the Struggle Ahead Journal of Strategic Security 9, no. 4, 2016. ispbnivel em:<
http://scholarcommons.usf.edu/jss/vol9/iss4/2>.s5ceem: 29 ago. 2017.

1% STERN, Jessica; BERGER, J.Mstado Islamico, Estado de Terror Rio Tinto, Vogais, 2015, p. 28-30.

19 WEISS, Michael; HASSAN, Hassal$IS Inside the Army of Terror. New York: Regan Arts. 2015, p.153-
169.
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5. 0 TERRORISMO, O ESTADO DEMOCRATICO E A NECESSIDA DE DE
OBEDIENCIA E RESPEITO A PRINCIPIOS

“ En tanto mandados de optimizacién, los principms iormas
gue ordenan algo sea realizado en la mayor medaabte, de
acuerdo con las posibilidades juridicas y facticasto significa
gue pueden ser satisfechos en grados diferentas yagmedida
ordenada de su satisfaccion depende no solo de las
posibilidades facticas sino juridicas, que estatedwainadas no
solo por reglas sino también, esencialmente, pergdoncipios

opuestog.*®°

Os atentados de 11 de Setembro de 2001 resultanacteea mudanca de direcdo das
prioridades dos sistemas penais ocidentais. Obsea®aima expansado do poder estatal na
luta contra o terrorismo, resultando em um impadetagdebate cientifico acerca do dificil
equilibrio entre a seguranca nacional e a defesadit@itos humanos na luta contra o
terrorismo em Estados democraticos. Se debate emnwpdida e extensdo um Estado
democratico poderia restringir direitos e liberdafimdamentais dos cidaddd5.

Ao discorrer sobre o 11 de setembro e o novo ismar, STEVENSON destaca que a
consequéncia de tais ataques é a revelacdo patandonda crueldade e do perigo que os
terroristas representam, circunstancia que resulgomobilizacdo da opinido publica mais
ampla contra o terrorismo de todos os tipos. Oraessalta que inclusive os americanos, que
foram sugestionaveis sobre quem eles consideramoriggas" em oposicdo adseedom
fighters (combatentes da liberdade), passaram a apoiatasetzss reducdes de liberdades
civis para diminuir suas vulnerabilidadgg.

A partir do 11 de setembro de 2001, das explosédseds em Madri em 11 de marco
de 2004, e também em razao dos atentados constema de transporte publico de Londres

em 07 de julho de 2005, novas respostas comecasandiscutidas, tais como a criagao de

19 ALEXY, Robert.El concepto y la validez del derechdBarcelona. 2. ed.: Gedisa, 1997, p. 162.

19" MASFERRER, AnicetoEstado de derecho y derechos fundamentales en lacha contra el terrorismo
una aproximacion multidisciplinar (histérica, jurid ico-comparada, filoséfica y econémica)Editor Aniceto
Masferrer. Pamplna: Thomson Reuters 2011, p. 1%1-24

19 STEVENSON, JonatharRragmatic Counter-terrorism, Survivalyol. 43, n4, p. 35-48, 2001. Disponivel
em:<http://www.tandfonline.com/doi/abs/10.1080/063%0112331343115> Acesso em: 22 de set. 2017.
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leis especificas e limitadoras dos direitos de tageterroristas, que permitissem um maior
poder do Estado em nome da seguranga.

Ocorre que atualmente as leis antiterror sdo vigias muita preocupacdo na medida
em que podem atingir a dignidade da pessoa hurtartea critica € a limitacdo e eventual
violac&o dos direitos de associacéo e da profeéadade de expresssas.

Inegavelmente o terrorismo se mostra como um d@eecass mais graves da
criminalidade violenta contemporanea ao fragilaaeguranca estatal e ainda atingir direitos
e liberdades individuais, em especial por contaedgdo dos Estados, comumente por meio
de acdes restritivas de liberdade civis que invalmente atingem ou podem atingir direitos
humanos fundamentais.

Nesse contexto varias legislacdes acabam muit&s \sg®enas externando uma reacao
violenta do sistema repressivo, através de govegsague ndo hesitam em violar as
constituicbes com incriminacgdes vagas e indetemaisarestricdes a liberdade, exorbitantes
penas e tribunais de exce¢do. Do endurecimentdstema policial-judiciario resulta em,
varios paises, uma represséo ilimitada e exagétada.

Comentando o cenario internacional contemporaneola@gislacdes antiterroristas,
TATIANA CARDOSO alerta para o risco de estarem as@s, ao invés de coibindo a pratica
de atentados terroristas, promovendo e disseminaridioeito Penal do Inimigo, semeando
ainda mais os sentimentos antiamericanistas pelmogt fomentando mais atos de barbarie
(tanto transnacionais como doméstic3s).

Os custos da mera existéncia da ameaca terrosteenmlade ja sdo o triunfo do
terrorismo, pois conseguem aterrorizar a popula¢ai. resulta a aceitacdo de certas
restricbes de liberdades pelos cidadaos e na d@mlde direitos humanos pelos governos,
através de medidas antiterroristas desproporciardairestritivas, injustas e ineficazes. Tais

medidas, ou respostas governamentais contra @,teenm sempre respeitaram a legalidade e

19 CARDOSO, Tatiana de Almeida Freitas/Rmundializac&o do terrorismo: a (re)definicdo do €némeno
apos o 11 de Setembrdn: Direitos Humanos e TerrorismBORGES, Rosa Maria Zaia; AMARAL, Augusto
Jobim do; PEREIRA, Gustavo Oliveira de Lima (Or@grto Alegre: EDIPUCRS, 2014, v. 1, p. 128-154.

20 FRAGOSO, Heleno Claudiderrorismo e criminalidade politica Rio de Janeira Forense, 1981, p.115-
123.

201 CARDOSO, Tatiana de Almeida Freitas/Rmundializacéo do terrorismo: a (re)definicdo do énémeno
apés o 11 de Setembro. In: Direitos Humanos e Temgmo. BORGES, Rosa Maria Zaia; AMARAL,
Augusto Jobim do; PEREIRA, Gustavo Oliveira de Lif@ag.). Porto Alegre: EDIPUCRS, 2014, v. 1, p. 128
154,
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os direitos humanos, havendo episodios em paises Eocanca, Espanha, Alemanha e Reino
Unido de violacdo de garantias fundamerftiis.

A utilizacdo das redes sociais e da internet tepactado fortemente a dinamica, o
modus operandi e a complexidade do terrorismo rieanienal, servindo de meio para o
recrutamento e financiamento de grupos. Tal cenérita ainda mais complicada a adocdo
de politicas e de acdes efetivas de combate amrisend®®, aumentando ainda o risco de
restricdo a direitos fundamentais através do agraméo do aparato repressivo normativo.

Nesse contexto, merece analise a discussao trazal@eracdo Hashtag, relacionada
ao sentido do verbo “promover”, contido na novel astiterror editada no Brasil, tendo sido
esse o principal enquadramento legal dos envolvidodebate travado no ambito juridico e
académico girou em torno da postagem de videass, fotensagens, livros e demais materiais
alusivos e em exaltacdo aos grupos terroristas eztesrsociais. Tal pratica deveria ser
caracterizada como “promocao da organizagao tetarou seria necessaria a execucao de
atos concretos que ultrapassassem o plano teddiadileerdade de expressao?

Entendemos que a resposta mais adequada a quassa) ipexoravelmente, por uma
abordagem dos principios da taxatividade (ou deraétacdo taxativa) e da proibicdo da
protecdo deficiente, bem como pela aproximacaceslgatincipios ao tipo penal objeto da
discusséo. Nesse ponto que se encontra a progogt@sente investigacao. O tema proposto
é bastante atual e controverso no cendério intesnakicontribuindo, pois, sua andlise, para
um melhor posicionamento sobre a matéria.

Segundo o inigualavel RUY BARBOSA “poucas imporiascddo, em geral, os
nossos publicistas as questdes de principios. Magriocipios sdo tudo. Os interesses
materiais da nacdo movem-se de redor deles, omglbor dizermos, dentro nele$”

Pois os principios, enquanto enunciacdes normatleagalor genérico, acabam por
condicionar e orientar o entendimento do ordenampmtdico, sendo fundamentais para a
sua aplicacdo e integracédo e ainda na elaborac@owdes normas, conforme exposto pelo
notadrio jurista brasileiro MIGUEL REALE:

292 JIMENEZ FORTEA, Francisco Javier. In MASFERRER, id&to. Estado de derecho y derechos
fundamentales en la lucha contra el terrorismo unaaproximacion multidisciplinar (histérica, juridico-
comparada, filoséfica y econémica)Editor Aniceto Masferrer. Pamplona: Thomson Resug®11, p. 611-630.
23| ASMAR, Jorge Mascarenhas; SINGH, Rashiérrorismo Contemporaneo. In: Conflitos do Século 21.
Organizacdo Rodrigo Corréa Teixeira e Leonardo IC8saza Ramos. Belo Horizonte: Fino Trago, 201B5g.
56.

204 BARBOSA DE OLIVEIRA, Ruy, apud SOUZA, Augusto Baxa.A evolugdo do direita Sdo Paulo:
Linear, 2005, p 247.
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Como se V&, e é salientado por Josef Esser, emgs@mtprincipios, eles sdo
eficazes independentemente do texto legal. Estndguos consagra, da-
Ihes forca cogente, mas ndo lhes altera a substdomnstituindo um jus
prévio e exterior a S

Dentro da importancia aos principios, a prevengianvestigacdo e a posterior
responsabilizacdo de agentes terroristas, confmabtémente afirmado por VALENTE, deve
“se legitimar na prépria esséncia do Estado, ab @uapre desenvolver e prosseguir tarefas
fundamentais a vigoragdo de uma democracia funeladam dos valores mais nobres e caros
& histéria da humanidade — o respeito a dignidadeedsoa humana®

O renomado autor defende a necessidade de criac@®chanismos para a prevencao
do terrorismo, destacando que o terrorismo, justéengela sua “especial perigosidade”, deve
ser fundamento de restricdo de direitos, regendmis®s ditames do direito democratico:

A sociedade democratica, como medida de sobreva/énéo pode tolerar
que valores como a vida e a integridade fisicansegacrificados por
terceiros que se arrogam dos seus direitos coristiiis para cometer actos
destrutivos do préprio homeffi’

Ainda de acordo com VALENTE cabe ao Estado, porondei atuacao das forgcas de
seguranca, a prevencao da criminalidade e a powtgéida, da integridade e da propriedade
do cidadao, promovendo assim, justamente, a ddfesdireitos pessoais, sociais, culturais e
econdmicos das pessdd¥levendo haver equilibrio, evitando-se respostagrmgamentais
contra o terror que desrespeitem a legalidaded&r@$os humanos.

5.1 Principio da Taxatividade

25 REALE, Miguel.LicBes Preliminares de Direito 252 ed. Sd0 Paulo: Saraiva. 2001, p. 286 e 287

2% VALENTE, Manuel Monteiro GuedesTerrorismo — Fundamento de restricdo de Direitos In:
MOREIRA, Adriano. Terrorismo. Coordenador Adrian@idira. 2 ed., Coimbra: Almedina, 2004, p.426 e-456
457,

20TVALENTE, Loc. Cit.

%8 1dem. Teoria Geral do Direito Policial. 3 ed. Cbia Almedina, 2012. p.109-110.
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(...) para reconhecer uma vida civilizada, € prececeitar o
interdito, a lei, pois a civilizagdo necessita dmites para os

instintos agressivos a fim de manter suas manifésta de

controle”.?%°

Estado democratico e principio da legalidddesdo conceitos diretamente
relacionados, pois “que num verdadeiro Estado deitDj criado com a funcéo de retirar o
poder absoluto das méos do soberano, exige-seoedindzéo de todos perante af&i”

Merece registro que a Constituicdo Federal bragilde 1988, adotando o modelo de
Estado de Direito, consagra expressamente o piinci@ legalidade em seu art. 5°, Il,
referindo que “ninguém seré obrigado a fazer oxatede fazer alguma coisa sendo em
virtude de lei” e ainda no art. 5°, XXXIX que “n&d crime sem lei anterior que o defina,
nem pena sem prévia cominacao legal”.

O Ministro Gilmar Ferreira Mendes ao comentar a Stitwicdo Federal refere-se as
origens histéricas da legalidade:

(...) no primeiro quartel do século XIX, a Congtfio Imperial de 1824
incorporou o postulado liberal de que todo o Dirgleve expressar-se por
meio de leis. Essa ideia inicial de ‘Império da’lLeriginada dos ideéarios
burgueses da Revolucdo Francesa, buscava sua ifspeadora no
pensamento iluminista, principalmente em Rouss&ga,conceito inovador
na época trazia a lei como norma geral e exprets&ontade geral (volonté
general).

(..

a generalidade de origem e de objeto da lei (Rawdx sua consideracao
como instrumento essencial de protecdo dos dirdibgscidaddos (Locke)
permitiu, num primeiro momento, consolidar ess@@mniovo conceito de lei
tipico do Estado Liberal, expressado no art. 4Deelaracdo de Direitos de
1789: ‘A liberdade consiste em poder fazer tudoue gdo prejudica ao
outro. O exercicio dos direitos naturais de cadadm ndo tem mais limites
gue oS que asseguram a outros membros da socied@ade desses mesmos

direitos. Estes limites somente podem ser estatlekepela lei??

209 CALLEGARI, André Luis. et alO crime de Terrorismo: Reflexdes criticas e comentids a Lei de
Terrorismo: de acordo com a Lei n° 13.260/201@®orto Alegre: Livraria do Advogado Editora, 20p6176.

210 “E induvidoso que o principio da legalidade, postono garantia individual, é de inspiracdo iluntamjs
constitui norma fundamental de direito penal, cambagito constitucional, nos regimes democraticberéis
instaurados a partir de fins do século XVIII.” SGHDIT, Andrei Zenkner.O principio da legalidade penal
no Estado Democratico de DireitoPorto Alegre: Livraria do Advogado, 2001, p. 30.

21 GRECO, RogérioCurso de Direito Penal — Parte Geral4? ed. Rio de Janeiro: Impetus, 2004, p. 104.

212 MENDES, Gilmar Ferreira e RUFINO DO VALO, Andréofentéarios ao art. 5°, Il. In: CANOTILHO, J. J.
Gomes; MENDES, Gilmar Ferreira; SARLET, Ingo Wolfiga STRECK, Lenio Luiz (coords.Comentarios a
Constituicdo do Brasil, Sdo Paulo: Saraiva/Almedina, 2013. p. 243.
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Importante ainda destacar licio de WELZEL no sentid que a missédo do Direito
Penal em um ambiente de convivéncia social € dg&dsan os valores elementares da vida da
comunidade #**Justamente para amparar e resguardar esses valongs,a necessidade de
definir o delito através uma conceituacéo [Eqal

Assim, partimos da definicdo de MUNOZ CONDE de tfigicidade é adequacio de
um fato cometido a descricdo que dele se faz napdeal” e de que “por imperativo do
principio da legalidade, em sua vertentendbum crimen sine leges6 os fatos tipificados na
lei penal como delitos podem ser considerados dathd™

Imperioso ainda destacar BECCARIA que categoricamestabelece que “s6 as leis
podem decretar as penas dos delitos, e esta adersb pode residir no legislador, que
representa toda a sociedade unida por um conteaial’$*®.

Assim, conforme brilhantemente apresentado por 28BN “o tipo pertence a lei
enquanto a tipicidade pertence a conduta”. Tipoféraula legal que permite averiguar a
tipicidade da conduta®’.

Indiscutivel que a exigéncia de clareza e certezéeidé indispensavel para “evitar
formas diferenciadas, e, pois, arbitrarias na gliaagédo, ou seja, para reduzir o coeficiente
de variabilidade subjetiva na aplicacdo da 1Dentro desse contexto que se observa
claramente a importancia do principio da legalidadea inafastabilidade na esfera do Direito
Penal, evitando, pois, qualquer afronta ao Estaddiréito democrético, impedindo a atuacdo
discricionaria no plano da justica pefl.

Ao discorrer sobre o principio da legalidade, carfgita propriedade FIGUEIREDO
DIAS observa que ele “ preserva um dos fundameassenciais do Estado de Direito,
enquanto pde a justica penal a coberto de susgedagentacdes de parcialidade e arbitrio”,

213 WELZEL, HansDerecho Penal — Parte GeneraleTrad. Fontan Balestra. Buenos Aires: Depalma6195
p.1.

214 Registre-se que ndo é foco desse trabalho analisamriadas correntes do conceito analitico diodel
(bipartida, tripartida ou quadripartidas).

“IMURNOZ CONDE, Franciscoleoria Geral do Delito. Traducdo. Juarez Tavares e Luiz Regis Pradoo Port
Alegre: Fabris, 1988, p. 41.

21 BECCARIA, CesareDos delitos e das pena$ao Paulo: Martins Fontes, 1991. p. 44.

217 ZAFFARONI, Eugenio Rall & PIERANGELI, José Henrigivlanual de Direito Penal Brasileiro S&o
Paulo: RT, 1997, p. 446 e 441956, p. 1.

218 | UISI, Luiz. Os principios constitucionais penais 2. ed. Porto Alegre: Sergio Antonio Fabris Edi2#03,

p. 24.

“9VALENTE, Manuel Monteiro Guede®rocesso Penal — Tomo B ed. Coimbra: Aimedina, 2010, p. 208.
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favorecendo ainda a confianga da comunidade nadndonal objetividade da administragao
da justica pend?®

No ambito do Direito Penal o principio da legalidadconforme licdo de
MANTOVANI, resulta em outros trés: a) a reservaaled) a determinacéo taxativa; e, c) a
irretroatividade da lei perfat.

Nosso objetivo, partindo de ensinamento de FERRAJ®Eeguir um pouco além do
axioma da mera legalidade, também chamada legeliflaanal (lei em sentido estrito,
escrita, formalmente valida e ainda anterior ao)fat

Buscamos neste trabalho chegar a reserva absddutiei dlegalidade estrita ou
material), “que exige todas as demais garantiasocoomdicbes necessérias da legalidade
penal’. Enquanto o principio convencionalista dearlegalidade € uma norma dirigida aos
juizes, aos quais prescreve que considera comdo dglialquer fendmeno livremente
qualificado como tal na lei, o principio cognitide legalidade estrita € uma norma metalegal
dirigida ao legislador, a quem prescreve uma técegpecifica de qualificacdo penal, idonea
a garantir, com a taxatividade dos pressupostgeda, a decidibilidade da verdade dos seus
enunciado$?

Partindo do principio da estrita legalidade enquasterva absoluta de lei, deve-se
avaliar se o legislador brasileiro observou clarezexatiddo legislativa na formulacdo e
edicdo da Lei n® 13.260/2016, ou seja, se o plimcig determinacgéo taxativa, ou principio da
taxatividade foi observado, pois conforme DOTTI fais penais, e de maneira ainda mais
importante as de natureza incriminadora devem skrds e o mais possivel certas e
precisas’®??

Toda vez que as normas aproximarem-se 0 maximdvebstos fatores elencados,
realizar-se-a a observancia da taxatividade detgram ordenamento juridico-penal. Trata-
se, pois, de uma limitacdo ao legislador no qugetanelaboracédo de tipos penais contando

com expressfes ambiguas, vagas e que possamrresulemtendimentos diversos. Mais do

220 D|AS, Jorge de Figueired®ireito Processual Penal (licdes coligidas por Maai Jodo Antunes).Coimbra,
1988-1989, p. 95 apud VALENTE, Manuel Monteiro GesdProcesso Penal — Tomo I3 ed. Coimbra:
Almedina, 2010, p. 209.

221 MANTOVANI, Ferrando. Apud CARLOMAGNO, Fernand@ Principio da Legalidade ou da Reserva
Legal no Direito Penal. Disponivel em:<http://www.buscalegis.ufsc.br/reasgfiles/anexos/11523-11523-1-
PB.htm >. Acesso em: 26 ago. 2017

222 FERRAJOLLI, Luigi.Direito e Raz&do: Teoria do Garantismo PenalTrad. Ana Paula Zomer Sica et al. 42
ed. Sao Paulo: Revista dos Tribunais, 2010, p. 93.

23 DOTTI, René Ariel.Curso de direito penal: parte geral 4. ed. rev. atual. e ampliada. colaboracéo
Alexandre Knopfholz e Gustavo Britta Scandelard 8aulo: Ed. Revista dos Tribunais, 2012. p 136.
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que limitar o legislador, o principio acaba porgéxia sua qualificacdo e competéncia na
medida em que deve fazer uso de técnica corregaudgem rigorosa e uniformg.

Observa-se ainda que o respeito ao principio datitéckade, afora ser dirigido ao
legislador, também se destina aos operadores tigaludais do que isso, a obediéncia ao
principio valoriza e convalida a atuagdo dos omgesde, por conseguinte, legitima todo o
sistema penal, reforgcando a confianga no mesmoestado democratico.

O grande desafio ao principio da taxatividade decde novos campos de interacao
social que demandam novas e diferenciadas intebesngo Direito Penal, sendo
contemporaneamente o fendmeno terrorista um daeses “espacos”.

Considerando que o terrorismo contemporaneo atméno®nta com uma “pandplia”
de mecanismos dos quais pode fazer uso (e quetaldata uso), para a exploracdo das
vulnerabilidades dos inimigos, “o Estado tem deptataos mecanismos existentes e criar
novos instrumentos face as ameacas emergentesisa@ssque impendem sobre a sociedade
contemporanea, reforcando o seu sistema de prevengdmbate ao terrorismé®

Nesse diapaséo é curial destacar recente julgadoda Interamericana de Direitos
Humanos que justamente refere a necessidade dev@fsa do principio da legalidade, e

consequentemente da taxatividade pelos estadoslatAo a acusacdes de terrorismo:

162. La elaboracion de tipos penales supone urra definicion de la
conducta incriminada, que fije sus elementos y farrdeslindarla de
comportamientos no punibles o conductas ilicitasisaables com medidas
no penales. Es necesario que el &mbito de aplitaei@cada uno de los tipos
esté delimitado de la manera mas clara y precisasqa posible, en forma
expresa, precisa, taxativa y previa.

(..

165. En particular, cuando los Estados adoptamkdidas necesarias para
prevenir y sancionar el terrorismo tipificando codw®litos las conductas de
ese caracter, estdn obligados a respetar el pondg legalidad en los
términos arriba sefialados (supra parrs. 161 a 18ddios 6rganos y
expertos internacionales de la Organizacion dedvasi Unidas han puesto
de relieve la necesidad de que las tipificacionedefiniciones internas
relativas al terrorismo no sean formuladas de naaimaprecisa que facilite

224 SCHIMIDIT, Andrei ZenknerO principio da legalidade penal no Estado Democrétd de Direito. Porto
Alegre: Livraria do Advogado, 2001, p. 121-125 824

2% FERNANDES, Luis Miguel FidesAs sociedades contemporaneas e a ameaga terrorista. MOREIRA,
Adriano. Terrorismo. Coordenador Adriano Moreirad2, Coimbra: Almedina, 2004, p.480.
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interpretaciones amplias con las cuales se santiopaductas que no
tendrian la gravedad y naturaleza de esse tipe:liiescf26

Discorrendo sobre a Lei de Seguranca Nacionakfgida anteriormente no presente
trabalho, ROGERIO GRECO criticava duramente o $e®&?’, justamente em raz&o do seu

“conceito vago e impreciso”:

Ora, como se tenta submeter o territério nacianalparte dele, ao dominio
ou a soberania de outro pais?

Tal conduta, obviamente, sera aquela que atenteacarvontade do tirano,
e, por essa razdo, tal artigo ndo pode sobreviiettel do principio da
1228

legalidade™

Interessante consignar que o Supremo Tribunal Begese posicionou no sentido de
gue os tipos penais devem prever expressamentmdsatas vedadas, uma vez que o Direito
Penal deve obediéncia ao principio da taxatividatBy podendo haver interpretacédo
extensiva em prejuizo do réu, demonstrando assimpartancia deste principio para o

sistema constitucional brasileiro:

DIREITO PENAL E PROCESSUAL PENAL. DENUNCIA CONTRA
DEPUTADO FEDERAL. FATOS OCORRIDOS DURANTE O
EXERCICIO DE MANDATO DE PREFEITO MUNICIPAL. CRIMES
PREVISTOS NO ART. 1° DO DECRETO-LEI N. 201/1967 B NEI N.
8.666/1993. RECEBIMENTO PARCIAL. PRESCRICAO. 1. Denia pela
pratica de crimes previstos no art. 1°, | e IV,Okxreto-lei n. 201/67 e arts.
89, 92 e 96, |, da Lei n. 8.666/1993 imputados pubslo Federal quando
no exercicio de mandato de Prefeito Municipal. i2s€ricdo da pretensdo
punitiva do crime previsto no art. 1°, IV, do Ddorei 201/67 e dos crimes
previstos nos arts. 89 e 92, da Lei n. 8.666/1393 Supremo Tribunal
Federal, em sede de repercussao geral (RE 602.62R@®), decidiu ser
inadmissivel decretar a prescricdo da pretensadgtiyaurpela pena em
perspectiva, antecipada ou projetada. Entendimgo® se prestigia em
homenagem aos principios da seguranca juridicdegiabidade. 4. Nao é
inepta a dendncia que descreve ac¢do tipica, indilith a conduta do
denunciado, menciona sua consciéncia quanto aws ifaputados e aponta
indicios de autoria e materialidade. 5. Nao temncabto a alegacédo de
auséncia de dolo quando do juizo de admissibilidide@cusacao, exceto
gquando demonstrada estreme de duavidasErd razdo do principio da
taxatividade (art. 5°, XXXIX, da CR), a conduta gi&em, em tese, frauda
licitacdo ou contrato dela decorrente, cujo obfetn contratacdo de obras e
servigos, ndo se enquadra no art. 96, |, da LBiG66/1993, pois esse tipo
penal contempla apenas licitacdo ou contrato quepiar objeto aquisicédo

226 CORTE INTERAMERICANA DE DERECHOS HUMANOSCaso Norin Catriman e outros (dirigentes,
membros e ativistas do povo indigena Mapuche) X Oki Sentencia de 29/05/2014Disponivel em
:<http://www.corteidh.or.cr/docs/casos/articulostse 279 esp.pdf>. Acesso em: 11set. 2017.

227 Art. 9° - Tentar submeter o territrio nacional,marte dele, ao dominio ou & soberania de oufso pa
Pena: recluséo, de 4 a 20 anos.

228 GRECO, RogérioCurso de Direito Penal — Parte Geral4? ed. Rio de Janeiro: Impetus, 2004, p. 109.
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ou venda de bens e mercadorias. 7. Prefeito Mwaliajpe, em tese,
promove superfaturamento de precos de servigcogas qlublicas visando
desviar ou permitir o desvio de recursos publicosjete o crime do art. 1°,
|, do Decreto-lei n. 201/198°

A recente legislacdo brasileira antiterror alimeraonda mais o debate e as incertezas
sobre a tematica terrorista. No caso especific6QRERACAO HASHTAG”, diante da
tipificacéo de condutas com fulcro no 3° artigondael lei (promover, constituir, integrar ou
prestar auxilio, pessoalmente ou por interpostagagsa organizacdo terrorista), surgiram
discussoes a respeito de eventual amplitude agiaté e de eventual violacdo a taxatividade
da lei penal.

Percebe-se, pois, um choque entre as instituicdddicas responsaveis pela
investigacgédo frente aos direitos e liberdades fomatdais do cidadao.

Assim, o0 estudo da Lei n° 13.260/16, aproximandenesma do principio da
taxatividade da lei penal, conduz a uma interpéetagais completa e embasada acerca da até
entdo inédita operacdo antiterror brasileira. Ardhgem do principio da taxatividade,
aproximando-o da novel lei, permite, de forma igentientifica, a perfeita avaliacdo acerca
da adequacéo ou inadequacéo tipica das condutaglasama operacao brasileira.

A andlise do principio da taxatividade que imped&ngerpretacdo vaga” e, por
conseguinte, discricionaria ou dubia dos operaddaegistica, permite a sua aproximacao a
nova Lei Antiterrorismo Brasileira, levando a unandusao imparcial acerca da Operacéo
Hashtag, da tipificacdo das condutas nela ocorrela@nda sobre o enquadramento da

divulgacao de material terrorista por meio dasseseiais.

5.2 Principio da Proibi¢cdo de Protecao Deficiente

“As garantias e os direitos individuais asseguradass
cidadaos de bem séao desprezados e colocados ath@sxioleais
criminoso-terroristas com emprego sistematico d#évicia na

imposicdo arrogante de vontadé&®

229 BRASIL. Supremo Tribunal Federal. Primeira TurniQUERITO 3331/MT. Autor: MPF. Relator:
Edson Fachin, 01 de dezembro de 2015  Disponivel em <
http://redir.stf.jus.br/paginadorpub/paginador.sp®

TP=TP&docID=10644198> Acesso em: 02 de out. 2017.

230 51LVA BUENO, SidneyApoderamento llicito de Aeronaves e TerrorismoRevista Brasileira de Ciéncias
Policiais. Brasilia, Revista da Academia Nacior@Palicia-ANP, v. 3, n. 1, 2012, p. 43-73.
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Indiscutivelmente o papel estatal no tocante aceaenento de liberdades individuais
ou de direitos fundamentais deve estar previstamitado constitucionalmente, sendo
inegavel que nossa lei maior restringe a atuaci@baéem matéria criminal. Ocorre que esta
mesma Constituicdo também determina ao Estado akyymestacbes e deveres de agir na
seara criminal para salvaguardar bens juridicostadadamente no artigo 5°, XLI, XLII,
XLIIl e XLIV ?®. Referidos dispositivos evidenciam que a crimiz@ajiio das préaticas
relacionadas ao terrorismo decorre de imperatinstttocional expresso.

E mister ainda destacar que em nosso entendimentdireitos a liberdade e a
seguranca na verdade séo interligados, nao exdilmerdade sem seguranca, enquanto que a
seguranca s6 se opera dentro do quadro de regfsitduto aos direitos fundamentais. E é
justamente essa segurancga que garante a demosewity, contrariamente ao pensamento
tradicional, um fator de liberdade e de garantididaitos.

Importante observar que a estruturacdo do princaiproporcionalidade aponta para
um viés de protecdo contra 0os excessos do Estam@an{smo negativo) e outro de
preocupacao do sistema juridico (garantismo pagitivom o fato de o Estado n&o proteger
suficientemente determinado direito fundamentadpoam que estar-se-a em face do que, a
partir da doutrina alema, passou-se a denominafpaebicdo de protecdo deficiente’
(Untermassverbot)®*?

Dentro deste contexto, o principio da proibicAopdetecdo deficiente vem sendo
aplicado para evitar a tutela penal insuficienisigmente nos casos em que a agao estatal se
manifesta de forma deficiente.

Sobre a temética do referido principio LUIZ FLAVIGOMES refere que para

assegurar a protecdo de um direito fundamental “adei nem o Estado pode apresentar

231 Art. 5° Todos s&o iguais perante a lei, sem didbrde qualquer natureza, garantindo-se aos lirasike aos
estrangeiros residentes no Pais a inviolabilidaml@iceito a vida, a liberdade, a igualdade, a sega e a
propriedade, nos termos seguintes:

(...)

XLI - a lei punira qualquer discriminagdo atent&dtos direitos e liberdades fundamentais;

XLII - a préatica do racismo constitui crime inaf@vel e imprescritivel, sujeito a pena de reclusas,termos
da lei;

XLIII - a lei considerara crimes inafiangaveis stugscetiveis de graca ou anistia a pratica da #ortortrafico
ilicito de entorpecentes e drogas afins, o temmuigs os definidos como crimes hediondos, por eggondendo
0s mandantes, os executores e 0s que, podenddasyitie omitirem;

XLIV - constitui crime inafiancavel e imprescritiva acdo de grupos armados, civis ou militaresfraca
ordem constitucional e o Estado Democrético;

%32 STRECK, Lenio Luiz.Bem juridico e Constituicdo: da proibicdo de excess (iibermassverbot) &
proibicdo de protecdo deficiente (untermassverbot)u de como ndo ha blindagem contra normas penais
inconstitucionais. Disponivel em :<http://livepublish.iob.com.br/njtmas/Ipext.dll/infobase/1b5ae/
1b601/1bb53?fn=documentframe.htm&f=templates&2.8eesso em: 25 ago 2017.
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insuficiéncia em relacdo a tutela dos direitos &medntais, ou seja, ele cria um dever de

protecdo para o Estado (ou seja: para o legiskg@ra o juiz) que ndo pode abrir méo dos
mecanismos de tutela, incluindo-se os de naturezalp®**
Merece ser ainda trazida a baila lichio de WOLFGASWRLET acerca da funcao

defensiva do Estado perante os direitos fundanmgentai

Na esteira destas consideracdes, importa consigna, esta "funcéo
defensiva" dos direitos fundamentais ndo implia,vardade, a exclusdo
total do Estado, mas, sim, a formalizacao e liniibage sua intervencédo, no
sentido de uma vinculacdo da ingeréncia por partepderes publicos a
determinadas condi¢des e pressupostos de natuateaahe procedimental,
de tal sorte que a intervencdo no ambito de lilwergeessoal ndo é vedada
de per si, mas, sim, de modo que apenas a ingarénctidesconformidade
com a Constituicdo caracteriza uma efetiva agre%ééo

O mesmo autor destaca que “a nocao de proporadiaci@indo se esgota na categoria
da proibicdo de excesso, ja que vinculada iguakenanam dever de protecdo por parte do
Estado, inclusive quanto a agressées contra dirkitmlamentais provenientes de tercefrd".

Ao comentar o principio da proibi¢cdo da protecaficemte, FELDENS apresenta, de
forma categorica e precisa, aspectos primordidiseso tema, vinculando o principio aos
direitos fundamentais, como imperativo de tutela:

A proibicdo de protecdo deficiente relaciona-setdmente, pois, a funcéo
dos direitos fundamentais como imperativos de dufeb realidade, lhe é
complementar), notadamente no ponto em que demarnmdaeseu integral
desenvolvimento, uma atuagao ativa do Estado enpsaiiacdo. Sob essa
perspectiva, opera como ferramenta dogmatica dgtrdb mandado de
proporcionalidade e que nessa condicdo predisp@eesercer um controle

(de constitucionalidade) sobre determinados atagsléivos, sendo,
portanto, irrecusavel sua dignidade constituci6iral.

Registre-se que a aplicacédo deste principio jata ifeclusive pelo Supremo Tribunal

Federal, merecendo ser trazida a baila licdo doiskon Gilmar Mendes, comentando a

influéncia alema na interpretacéo de direitos fomelatais:

233 GOMES, Luiz Flavio. Principio da proibicio de protecdo deficiente Disponivel em:
<http://ww3.Ifg.com.br/public_html/article.php?s§g2009120712405123&mode=print>. Acesso em: 05 abr.
2013.

4 SARLET, Ingo WolfgangA eficacia dos direitos fundamentais?. ed. Porto Alegre: Livraria do Advogado
Editora, 2007, p. 197.

235 |dem, Constituicdo e Proporcionalidade: o direito penal es direitos fundamentais entre proibicdo de
excesso e de insuficiéncidn: Revista de Estudos Criminais n° 12, ano %w8aia do Sul, Editora Nota Dez,
2003, p. 86

23 FELDENS, LucianoDireitos fundamentais e direito penal: a constituido penal 2 ed. rev. e ampl. Porto
Alegre: Livraria do Advogado, 2012. p. 165
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A jurisprudéncia da Corte Constitucional alema acalpor consolidar
entendimento no sentido de que do significado ®ojetdos direitos
fundamentais resulta o dever do Estado ndo apenas dbster de intervir
no ambito de protecdo desses direitos, mas tambké&onotieger tais direitos
contra a agressao ensejada por atos de tercesss.ifferpretacdo da Corte
Constitucional empresta, sem duvida, uma nova diaeraos direitos
fundamentais, fazendo com que o Estado evolua siggmde "adversario”
para uma funcédo de guardido desses direitos. Eviécue a idéia de um
dever genérico de protecdo fundado nos direitoslamentais relativiza
sobremaneira a separacdo entre a ordem constiéicioa ordem legal,
permitindo que se reconheca uma irradiagéo dowsféesses direitos sobre
toda a ordem juridica. Assim, ainda que ndo sentea, em todos 0s
casos, uma pretensao subjetiva contra o Estadesdeimequivocamente, a
identificacdo de um dever deste de tomar todas@éd@ncias necessarias
para a realizacdo ou concretizacdo dos direitodaimentais. Os direitos
fundamentais ndo podem ser considerados apenas pooitticbes de
intervencdo (Eingriffsverbote), expressando também postulado de
protecdo (Schutzgebote). Utilizando-se da expresigidanaris, pode-se
dizer que os direitos fundamentais expressam né@oaapuma proibicdo do
excesso (Ubermassverbote), como também podem a@uzidos como
proibicbes de protecdo insuficiente ou imperativade tutela
(Untermassverbote’®’

A violacéo ao principio da proporcionalidade comoilicdo a protecao insuficiente
resta demonstrada nos casos de adocdo de regramentmrmatizacdo ineficazes ou
insuficientes.

E é justamente na garantia de direitos fundamemteis precisamente no aspecto dos
direitos humanos, que o legislador brasileiro estapecar, pois a Lei de Seguranca Nacional,
derivacdo de um momento historico e politico totlte diverso, apresentava sensivel risco a
tais direitos, sendo ainda totalmente fora de teempaelacéo ao fendmeno do terrorismo.

A esse respeito JUAREZ FREITAS refere com muitgppedlade que “guardando
parcial simetria com o principio da proibicdo decessso (Ubermassverbotes) a medida
implementada pelo Poder Publico precisa se evidentéo apenas conforme os fins
almejados (Zielkonformitat), mas também, apta dz&#os (Zwecktauglichkeit)”, sendo que
“igualmente se mostra inadequada a insuficiénciaa camisséo antijuridica causadora de

danos"?%8

23T BRASIL. Supremo Tribunal Federal. Segunda TurllABEAS CORPUS 104410/RSPaciente: ALDORI
LIMA OU ALDORI DE LIMA. Impetrante DEFENSORIA PUBITA DA UNIAO. Relator: Gilmar Mendes.
066 de marco de 2012. Disponivel em:< http://retdijus.br/paginadorpub/paginador.jsp?
docTP=TP&docID=1851040> Acesso em: 02 de out. 2017.

2% FREITAS, JuarezPrincipio da Precaucdo: vedacdo de excesso e depedncia Revista Interesse
Publico. Porto Alegre, Notadez, Ano VII, 2006, 89 B. 33-47.
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Nesse diapasao, até a edi¢do da Lei 13.260/20valosse no Brasil clara omisséo
estatal sobre a tematica terrorista, em flagraiikgéo ao principio da proporcionalidade
como proibicdo deficiente. Entendemos que a Lei S#guranca Nacional, além de
flagrantemente inconstitucional, apresentava sehsgico ao Estado brasileiro, notadamente
no ambito de direitos e garantias fundamentais.

Importante ainda destacar que até o advento nd lebatiterrorismo presenciava-se
no sistema brasileiro uma delicada e sensivel ciitualos direitos e garantias individuais
frente ao atraso e autoritarismo da legislacaoggmecial a Lei de Seguranca Nacional, que, a
Nosso ver, nao tratava de forma direta e precwaldema da ameaca terrorista.

N&o fosse positivada uma legislacdo moderna sobtemeitica terrorista, nossa
Suprema Corte seria possivelmente obrigada a jagaiconstitucionalidade da LSN com
base no principio da proibicdo de protecao defieien

Nesse sentido cumpre destacar que ja em 2001 celBonde Seguranca da ONU,
através da Resolucdo 1373/2001, internalizada Blsil por meio do Decreto n°
3.976/2003%, estabelecia que todos os Estados deveriam, deutties aspectos, “assegurar
que qualquer pessoa que participe do financiampfgnejamento, preparo ou perpetracao de
atos terroristas ou atue em apoio destes sejadevadgamento” e que “esses atos terroristas
sejam considerados graves delitos criminais pegslacoes e cddigos nacionais e que a
punicdo seja adequada a gravidade desses atos”.

A nosso ver temos na referida resolucédo, e no Becreferéncia ao principio da
proibicdo de protecéo deficiente.

Mostra-se imperioso destacar relatério da 572 Reulixtraordinéria realizada no
projeto de reforma do Codigo Penal (Comissao desttoitéo, Justica e Cidadania) que em

2004 alertava para o “dever” de legislar acercaraoe de terrorismo no Brasil:

Também entendemos que deve ser rejeitada a Eméndd, o Senador
Randolfe Rodrigues, que visa a retirar a previs@icrine de terrorismo. A
criminalizacédo dessa conduta ndo é uma opg¢éao diddgr, mas um dever
de legislar imposto pelo inciso XLIII do art. 5° @anstituicdo Federal (CF),

de modo que entendemos deva ser mantida a redaidtitutivo®*°

2% BRASIL. Diario Oficial da Unido. Decreto n° 3.976, de 18 de outubro de 2001
Dispde sobre a execucao, no Territério NacionalRdaolucdo 1373 (2001) do Conselho de Seguranca das
Nacbes Unidas. Brasilia, DF, 2001. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/206830876.htm. >. Acesso em: 13 jul. 2017.

240 Brasil. Projeto de Lei do Senado n° 236/ 2012Novo Cédigo Penal. Brasilia: Senado Federalp@isvel

em:< https://www25.senado.leg.br/web/atividade/miasé-/materia/106404 >. Acesso em: 13set. 2017.
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Mais uma vez é curial referir o trabalho o julga#oCorte Interamericana de Direitos
Humanoé* que destaca a necessidade de que os estados am®teradidas adequadas,
necessarias e proporcionais para prevenir e, edosSgrtaso, investigar, julgar e sancionar
atos relacionados ao terrorismo, respeitando-sgememente, as garantias fundamentais e o
Estado Democratico.

Evidente que até como medida de sobrevivénciagadmtia de direitos fundamentais
da grande maioria dos cidadaos, devem, os agemtesdtas, ser fundamento de restricao de
direitos sob os ditames do direito democrético.

Nesse diapasédo, e conforme ja referido neste trabak acfes terroristas também
resultam em edi¢cBes de novas legislacdes contrattas em varios paises, as quais sempre
chegam ao delicado bindmio entre seguranca eafirbitmanos, existindo uma tendéncia de
comprometimento de direitos fundamentais, comobardiade de expressdo, o direito a
privacidade e liberdad@®

Entendemos, pois, a necessidade de existéncigida®es modernas e respeitadoras
do Estado Democratico, que abordem esse novo goperimodus operanditerrorista
desencadeado por meio aivismo de midia social.

Conforme observado nesta pesquisa, o marketingrisger traz consigo danosas
consequénciassendo a nosso ver obrigacdo Estatal tipificas tmindutas e punir seus
responsaveis, uma vez que inegavelmente fazem gasteacdes de terror, compondo a
diversidade de atores empregados nas diversasadamfases do fendmeno terrorista.

A novel lei claramente avancou na tematica de etdneento do terrorismo,
corrigindo tutela penal até entéo insuficiente satlealizada.

Mais do que isso, a novel lei cumpriu obrigacoesigsdas pelo Pais junto as Nagdes

Unidas.

241 CORTE INTERAMERICANA DE DERECHOS HUMANOSCaso Norin Catriman e outros (dirigentes,
membros e ativistas do povo indigena Mapuche) X dbi Sentencia de 29/05/2014Disponivel em
:<http://www.corteidh.or.cr/docs/casos/articulostse 279 esp.pdf>. Acesso em: 11set. 2017.

242 VALENTE, Manuel Monteiro GuedesTerrorismo — Fundamento de restricdo de Direitos In:
MOREIRA, Adriano. Terrorismo. Coordenador Adrian@idira. 2 ed., Coimbra: Almedina, 2004, p.426 e-456
457,

243 BAKKER, Edwin. Terrorism and Counterterrorism Studies: Comparing Theory and Practice Leiden
University Press, 2015, p. 24-25.
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Vamos ainda mais longe ao afirmar que a Lei n°@B2D16 constitui-se como um
fator de liberdade e de garantia de direitos de graade maioria, na medida em que garante
e assegura a protecao de direitos fundamentaisdagena Constituicdo Federal, cumprindo,

pois, obediéncia com o principio da proibicdo eéqg@o deficiente ora examinado.

12



6. A INTERNET, AS REDES SOCIAIS E A PROMOCAO DE ORGANIZACOES
TERRORISTAS - REALIDADE LEGISLATIVA INTERNACIONAL

“As questbes legais, morais e éticas sempre asssciads
direitos, liberdades e garantias dos cidadaos, tao
caracteristicas das Democracias Ocidentais, saig@mpre
beliscadas, quer perante 0s objetivos apocalipticos
frequentemente conseguidos deste tipo de orgar@gaco
terroristas, quer pela resposta coercitiva que ostados

desencadeiam para lhes fazer faé&"

Como ja referido, a falta de uma definicdo pregisajfica e inequivoca do fenémeno,
além da eterna dicotomia entre “terroristas” edtiares pela liberdadefréedom fightey,
resulta na inexisténcia de uma convencao internaktigeral sobre a tematica terrorista e
ainda torna dificil o estabelecimento de um cowaeitiversal acerca do fendméfo

O “renovado fendmeno terrorista global” despontadaimais potencializado, tanto
em suas capacidades de atuacdo, como nos efe#dsuguoa alcancar. A globalizacdo e as
novas tecnologias de informacdo e de comunicag@amf eficazmente adotadas pela Al-
Qaeda e pelo Estado Islamico, que identificarararmeabilidade dos sistemas democraticos
ocidentais e passaram a utilizar esses recurso®ldgicos para doutrinar, recrutar e
radicalizar novos membré®

Interessante ainda trazer a baila colocacdo dat&secrda ONU para as Drogas e o

Crime Organizado sobre a dificil tarefa de prevertgrrorismo:

Terrorism is a complex and ever-changing phenomeh®motivations, fi
nancing and support mechanisms, methods of attagkchoice of targets

244 MATOS, Herminio Joaquim deA Chegada do Califado Universal a EuropaIn Correia, Eduardo P.
(coord.),Liberdade e Segurancéisboa: ISCPSI-ICPOL e OP, 2015.

245 CRETELLA NETO, JoséTerrorismo Internacional: Inimigo sem rosto — combdente sem pétria.
Campinas: Millennium, 2008.p. 13-39.

246 MATOS, Herminio Joaquim deA Chegada do Califado Universal & EuropaIn Correia, Eduardo P.
(coord.),Liberdade e Segurancaisboa: ISCPSI-ICPOL e OP, 2015, p. 147-152.
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are constantly evolving, thus adding to the compjerf an effective
strategy to counter ft’

Partindo desse cenario de complexidade do fen6naeabordagem da questéo objeto
deste trabalho se mostra ainda mais complicadasafiddora, sendo inequivoco que a
internet e as redes sociais assumem importanciaideoa proliferacdo da propaganda das
organizacdes terroristas, como anteriormente toatad

Conforme registrado pelo membro do Ministério Ritbederal nas alegacdes finais
do processo relacionado a Operacdo Hashtag, ermimimenacional percebe-se uma forte e
cada vez maior tendéncia de combate e de enfrentaras acbes de apoio a organizacdes
terroristas, de maneira mais perceptivel em relagdeelecdo, ao recrutamento e ao
financiamento de novos membrds.

Sobre a tematica, observa-se de fato significatligdo legislativa por organismos
internacionais.

Além disso, alguns paises em seu ambito internostdmndemandados a criminalizar
com rigor tais condutas, adotando medidas para dmpue financiamento, planejamento,
preparacéo e execucao de atos terroffStas

Cumpre observar que a tendéncia internacional ratadia, a nosso ver, € clara ao
diferenciar a promocéo de organizacdes terroridapologia a acdes de terror.

Conforme muito bem referido pelo Parquet nas af@gmdinais do processo sob
examé>® algumas resolucdes do Conselho de Segurancaatd®$lUnidas, demonstram a
tendéncia internacional de enfrentamento das casdig apoio as organizacgdes terroristas.

A Resolucdo n° 1373/2001, adotada pelo Consellf®egeranca em 28 de setembro
de 2001, internalizada pelo Brasil por meio do Bern® 3.97R200!, estabelece que todos

T UNITED NATIONS OFFICE ON DRUGS AND CRIME (UNODOCHandbook on Criminal Justice
Responses to Terrorism. Vienna: 2009.Disponivel em: <https://www.unodc.org/documentséigsm/
Handbook_on_Criminal_Justice_Responses_to_Terrogarpdf>. Acesso em: 29 ago. 2017.

O terrorismo € um fendmeno complexo e em constanttanca. Suas motivagdes, financiamento e mecasismo
de apoio, seus métodos de ataque e escolha de edtés em constante evolugdo adicionando, portanto,
complexidade de uma estratégia efetiva para sebatem(traducao nossa)

248 BRASIL. Procuradoria da Republica do Parana. @temor da Republica Rafael Brum Mirohlegacdes
finais na acdo penal n° 504686367.2016.4.04.7000/PRisponivel em: < https://www2.trf4.jus.br/trf4/
controlador.php?acao=consulta_processual_pesqurSetao=PR&selForma=NC>. Acesso em: 19 ago. 2017
(niimero do processi046863-67.2016.4.04.7000, cha&@7557386816, evento 537).

9 GUIMARAES, Marcello Ovidio LopesTratamento Penal do Terrorisma S&o Paulo: Quartier Latin, 2007,
p. 123.

20 BRASIL. Procuradoria da Republica do Parana. Wemor da Republica Rafael Brum Mirohlegacdes
finais na agdo penal n° 504686367.2016.4.04.7000/PRsponivel em: < https://www2.trf4.jus.br/trf4/
controlador.php?acao=consulta_processual_pesqurSeso=PR&selForma=NC>. Acesso em: 19 ago. 2017
(nimero do proces€iN46863-67.2016.4.04.7000, cha@/557386816, evento 537).
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os Estados devem, dentre outros aspectos, “assemgagualquer pessoa que participe do
financiamento, planejamento, preparo ou perpetraigh@tos terroristas ou atue em apoio
destes seja levado a julgamento” e que “essestatnmistas sejam considerados graves
delitos criminais pelas legislacdes e codigos maigoe que a punicdo seja adequada a
gravidade desses atos”.

A mesma Resolucdo ainda declara que “atos, métedwsaticas de terrorismo sdo
contrarios aos propositos e principios das Nacoesddd, e que o financiamento,
planejamento e incitamento deliberado de atos ristas sdo igualmente contrarios aos
propositos e principios das Nac¢des Unidas”.

Vé-se, pois, além de evidente referéncia ao piimcia proibicdo da protecdo
deficiente, tratado em capitulo anterior, uma claraocupacédo das Nac¢des Unidas com
aguele ator que “atue em apoio” ao terrorismo.

Adotada pelo Conselho de Seguranca em 14 de seteda&br2005, a Resolucao
1624/2005°% exorta os Estados-Membros da ONU a proibiremeaue individuos tenham
conduta relacionada a incitacdo de atos terroyis@sdenando “com a maior veeméncia o
incitamento a pratica de atos terroristas e repadiaas tentativas de justificacdo ou
glorificacdo (apologia) de atos terroristas que gmodincitar & pratica de novos atos
terroristas”.

Referida resolucao vai ainda mais longe que aiantera medida em que diferencia
claramente o incitamento (definido na prépria nes& como pratica de atos terroristas
motivados pelo extremismo e pela intolerancia) pdalagia (tentativas de justificacdo ou
glorificacao).

Justamente por diferenciar a apologia do incitamenResolugdo 1624/2005 “insta a
todos os Estados que adotem as medidas necessaiexjuadas em cumprimento de suas
obrigacGes de direito internacional para proikar, lei, a incitacdo ao cometimento de um ato
ou atos de terrorismo”. Vé-se aqui, mais um exeregjaresso do principio da proibi¢cdo de
protecao deficiente anteriormente tratado.

1 BRASIL. Diario Oficial da Unido. Decreto n° 3.976, de 18 de outubro de 2001
Dispde sobre a execucao, no Territério NacionalRdaolucdo 1373 (2001) do Conselho de Seguranca das
Nacbes Unidas. Brasilia, DF, 2001. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/2063076.htm. >. Acesso em: 13 jul. 2017.

%2 UNITED NATIONS. Security Council. Resolucién 1624/2005 Disponivel em:< http://www.un.org
les/comun/docs/index.asp?symbol=S/RES/1624%?20(&0&fkyer=http://www.un.org/es/sc/documents/resoluti
ons/2005.shtml&lLang=E>. Acesso em: 29 ago. 2017.
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Interessante ainda destacar que a Resolucdo 2148/&epcionada no Brasil por
meio do Decreto n° 8.530, de 28 de setembro 2§1efere a “necessidade de tratar das
condicbes conducentes a difusdo do terrorismo’hdaafo crescente uso pelos terroristas e
seus apoiadores das tecnologias de comunicacdoocpraposito de radicalizacdo para o
terrorismo, recrutando e incitando o cometimentatbs terroristas, inclusive por meio da
internet”.

A referida resolucédo — que trata de combatentesrigias estrangeiros —, considera
também a “necessidade de tratar das condicdes cemes & difusdo do terrorismit”
ademais determina que todos os Estados-Membrosndassegurar que seu direito interno
estabeleca como crimes graves — suficientes pamaitpea persecucao penal de forma que
reflita devidamente a gravidade do delito — a omgg@o ou outros tipos de facilitacdo
internacionais, inclusive atos de recrutamento,g8ms nacionais ou em seus territorios, da
viagem de individuos que partam para um Estadantiistaqueles de sua residéncia ou
nacionalidade com o propdésito de perpetrar, plangjaparar ou participar de atos terroristas,
ou fornecer ou receber treinamento para o terraism

Importante mencionar que as resolucdes anterioen@taidas foram ratificadas pela
ONU por meio da Resolucdo 2354/2017, tendo estdug® mais uma vez diferenciado a
incitagéo da apologia:

Condenando en los términos mas enérgicos la inmitse cometer actos
terroristas y repudiando los intentos de justificaglorificar (apologia) los

253 BRASIL. Diario Oficial da UnidoDecreto n° 8.530 de 28 de setembro de 20THspde sobre a execucao,
no territdrio nacional, da Resolucao 2178 (2014)2d de setembro de 2014, do Conselho de Segudasca
Nacbes Unidas, que trata de combatentes terroressé®ngeiros.. Brasilia, DF, 2015. Dispahivem:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-20P815/Decreto/D8530.htm. >. Acesso em: 03 set.
2017.

?Reconhecendo que “o enfrentamento da ameaca rafaeéagelos combatentes terroristas estrangeigogrre
gue se trate de forma abrangente seus fatoreceub$s, inclusive impedindo a radicalizagdo paexrorismo,
restringindo o recrutamento, inibindo viagens denleatentes terroristas estrangeiros, interrompendpaio
financeiro aos combatentes terroristas estrangetmmabatendo o extremismo violento que pode condai
terrorismo, combatendo a incitacdo a atos terewistotivados pelo extremismo ou intolerancia, prendo a
tolerancia politica e religiosa, o desenvolvimeetmndmico e a coesdo e inclusdo sociais, terminando
solucionando conflitos armados, e facilitando ategjracdo e a reabilitacdo”, reconhecendo querforiemo

ndo sera derrotado unicamente por forca militardidees de manutencdo da ordem publica e operacdes de
inteligéncia”, sublinhando “a necessidade de emtdireas condi¢cdes conducentes a difusdo do terrgtiegm
expressando preocupacdo com “o crescente uso pedowistas e seus apoiadores das tecnologias de
comunicacao com o propésito de radicalizacdo pdesrorismo, recrutando e incitando o cometimerg@tbs
terroristas, inclusive por meio da internet, e ficiando e facilitando a viagem e atividades subeegs de
combatentes terroristas estrangeiros, e sublinhangecessidade de que os Estados Membros atuerodie m
cooperativo para impedir que os terroristas se vaitem de tecnologias, comunicacBes e recursos para
mobilizar apoio para atos terroristas, respeitandomesmo tempo os direitos humanos e as liberdades
fundamentais e em conformidade com as demais @i@egaderivadas do direito internacional”.
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actos de terrorismo que puedan incitar a la comiglé nuevos actos
terroristas®*®

Interessante observar a materializacdo do objestadpesquisa, qual seja a
propaganda terrorista por meio da internet e daesresociais, referida na Resolucdo
2253/2015 adotada pelo Conselho de Seguranca ede @i@dzembro de 2015, com a adeséo
formal do Brasil por meio do Decreto n° 8.799/2536

A referida Resolucdo “insta os Estados Membros ieeragcooperativamente para
impedir os terroristas de recrutar, para combater fropaganda extremista violenta e o
incitamento a violéncia na Internet e nas redemisic

A Resolugdo expressa, com muita propriedade, acppagdo com a propaganda
extremista por meio da internet e das redes soelade forma prudente, alerta para o
necessario respeito aos “direitos humanos e agdéiles fundamentais e em conformidade
com as obrigacdes em virtude do direito internaaiofambém reitera circunstancia tratada
em capitulo anterior no sentido de que na verdaddireitos fundamentais dependem da
seguranca, ao reconhecer “que o desenvolvimensggaranca e os direitos humanos se
reforcam mutuamente e sdo vitais para uma abordafgiva e abrangente para combater o
terrorismo™®”’.

A mesma resolugao reconhece ainda o “Estado Istamiclraque e no Levante e
a Al-Qaeda” como organizacdes terroristas, tend®eoreto 8.799/2016 ja citado, ratificado
tal reconhecimento pelo Brasil.

Na sentenca exarada na Operacdo Hashtag o JuizaFe@SEGREP® além de

destacar a gravidade em torno da escalada do isemmrinternacional, refere-se a

25 UNITED NATIONS. Security Council. Resolucién 2354/201 Disponivel em:<http://www.un.org/
es/comun/docs/?symbol=S/RES/2354(2017)>. Acess@@rago. 2017.

26 BRASIL. Diario Oficial da Unido. Decreto n° 8.799 de 06 de julho de 2016.
Dispde sobre a execugéo, no territdrio nacionalRdaolugdo 2253 (2015), de 17 de dezembro de 2@i5,
Conselho de Seguranca das Nacgdes Unidas, quezatualfortalece o regime de sangfes, imposto pela
Resolugdo 1267 (1999), relativo ao Estado Islamdraque e no Levante e a Al-Qaeda.. Brasilia, ZUA6.
Disponivel em: < http://www.planalto.gov.br/ccivii3/_ato2015-2018/2016/decreto/D8799.htm>. Acesso em
13jul.2017.

257 BRASIL. Diario Oficial da UnidoDecreto n® 8.799 de 06 de julho de 20I8spde sobre a execucéo, no
territério nacional, da Resolucdo 2253 (2015), dedé dezembro de 2015, do Conselho de Seguranca das
Nacbes Unidas, que atualiza e fortalece o regimsadedes, imposto pela Resolucdo 1267 (1999)jvelabd
Estado Islamico no Iraque e no Levante e a Al-Qaedrasilia, DF, 2016. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-202816/decreto/D8799.htm>. Acesso em: 13 jul.2017.

28 BRASIL. Justica Federal Secdo Judiciaria do Para®Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA Sentenca exarada na acéo penal n® 504686367.2018L.7000/PR Disponivel em: <
https://www2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
613).
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preocupacdo da ONU ao instituir no ano de 200&vés de Assembleia Counter-
Terrorism Implementation Task Fofcalefinindo a Estratégia Global contra o Terrofsm
alicercada em quatro pilares: “identificacdo dasdegbes que conduzem a disseminacdo do
terrorismo, prevencao e combate ao terrorismo,oitzgdo estatal e fortalecimento do papel
da ONU, assegurar os direitos humanos e a aplichgdoeito”**

Importante reforcar que um dos grupos teméaticosratgalho instituido tinha como
finalidade justamente proteger pessoas e instigigdlneraveis que podem ser atingidos pela
disseminacéo dos ideais terroristas por meio éariat>®°

Gize-se que o Escritorio das Na¢des Unidas solwgd3re Crimes formalizou no ano
de 2012, expediente intituladd& use of internet for terrorists purposesjue enumera seis
formas utilizadas por organizacOes terroristas m@rnet: propaganda, financiamento,
treinamento, planejamento, execucéo e ataqueétimrs®’

Em nivel europeu, conforme destacado por MATOS ni&dJ Europeia conceitua a
“radicalizacdo violenta” como sendo o “fenémen@wads do qual determinados individuos
aderem a opinides, visdes e ideias (politicas,lddgzas ou religiosas) tendentes a atos de
terrorismo??

Curial aqui destacar que a Unido Europeia tem coma de suas prioridades na luta
antiterror a identificacdo e o efetivo combate #aisres que podem vir a contribuir no
processo de radicalizagéo e de recrutamento deistas. Nao por acaso, no ano de 2005, os
Estados-Membros da Unido Europeia formalizaram mecto intitulado The European
Union Strategy for Combating Radicalisation and Ré&ment to Terrorisfy no qual, dentre
outros pontos, se estabelece a necessidade deefpra detectados e combatidos os
comportamentos de risco de individuos ou de gruplasionados a defesa, a instigacéo, a
propaganda e a pratica de atos ou mesmo de nagatieoldgicas que possam conduzir a

acoes de terror por meio da utilizacéo abusivatdariet:®®

9 UNITED NATIONS. Counter-Terrorism Implementation Task Force. Dispnivel em:<
?ggﬁ);:l/évgvl\v/lw.un.org/counterterrorism/ctitf/un—gIolstajunter-terrorism—strategy>. Acesso em: 29 agt720

21 UNITED NATIONS OFFICE ON DRUGS AND CRIMEShe use of the internet for terrorists purposes.
Viena:  United Nations, 2012. Disponivel em: <http://www.unodc.org/documents/frontpage/
Use_of Internet_for_Terrorist_Purposes.pdficesso em: 21ago. 2017.

%2 MATOS , Herminio Joaquim de Terrorismo & Contraterrorismo : Sistemas de Seguramga Interna.
Casal de Cambra: Caleidosc6pio, 2016, p. 196

263 Council of the European Union (2005)He European Union Strategy for Combating Radicaliation and
Recruitment to Terrorism”. Disponivel enxhttp:/register.consilium.europa.eu/doc/srv?I=EN&F9o

2014781%202005%20REV%281 Acesso em: 20 ago. 2017.
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Deve ser referida a convencgdo aberta a assinabsr&stados membros do Conselho
da Europa, realizada em Varséy@zonvencao Europeia para a Prevencdo do Terrorigmo d
2005%%, que define que “provocacdo publica para o canmeito uma ofensa terrorista”
significa a distribuicdo ou a disponibilizacdo eeaumensagem ao publico, com a intencéo de
incitar a cometer um atentado terrorista, senda@umnduta, advogando ou ndo diretamente
as ofensas terroristas, provoca perigo de que umanais dessas ofensas possam ser

cometidas:
Article 5 — Public provocation to commit a terrordfence

1 - For the purposes of this Convention, "publiovacation to commit a
terrorist offence” means the distribution, or othise making available, of a
message to the public, with the intent to incite tommission of a terrorist
offence, where such conduct, whether or not diyeatlvocating terrorist
offences, causes a danger that one or more sustcef may be committed.

2 - Each Party shall adopt such measures as magdessary to establish
public provocation to commit a terrorist offence, defined in paragraph 1,
when committed unlawfully and intentionally, asramgnal offence under its

domestic law.

Importante referir que em junho de 2014, diante rdasas tendéncias da época, em
especial dos terroristas solitarios e dos combedeastrangeiros e ainda considerando o
crescimento potencial de mobilizacdo e comunicggomeio da internet e de suas redes
sociais, o Conselho da Unido Europeia promovewiade desta estratégia. Em dezembro do
mesmo ano foram adotadas algumas orientacdes pateatégia revista, definindo medidas a
serem implementadas pela UE e pelos Estados-Membros

Observa-se, pois, uma clara preocupacdo com atoerttes a execucdo de acbes
terroristas, muito antes do que a acao propriantkta@le tais praticas.

Até porque o fenébmeno terrorista ndo se resumdlagdacao das acdes, envolvendo
uma meticulosa propaganda, persuaséo, selecaatamento, treinamento e planejamento
das operacoes.

N&o por acaso, alguns paises tratam de tipificaduw@as que possam levar a esse
perigoso caminho.

A Espanha, pais com significativo historico de a¢éevolvendo o grupo separatista
basco ETA, através do seu Caodigo Penal, aprovadolee Organica 10/1995 e modificado

%64 Council of EuropeConvention on the Prevention of Terrorism. Warsaw R05. Disponivel em:
<http://www.coe.int/en/web/conventions/full-listenventions/rms/090000168008371c>. Acesso em: 28 ag
2017.

79



pela Lei Organica 1/201%, dedica capitulo especifico do seu ordenamenta frafar das
organizacdes e dos grupos terroristas e dos ddktosrrorisme™.
O artigo 572, |, do referido codigo tem redacaocermmshada ao artigo 3° da Lei

Antiterror brasileira, utilizando os verbos “pronap\e “constituir” organizacao terrorista:
Articulo 572.

1 - Quienes promovieran, constituyeran, organizasarmirigieran una

organizacién o grupo terrorista seran castigadosla® penas de prision de
ocho a catorce afos e inhabilitacion especial parpleo o cargo publico
por tiempo de ocho a quince afios.

Interessante observar que a legislacao espanmokeéia tipifica o acesso habitual via
internet ou de servicos de comunicacoes eletromieasontetdos dirigidos ou que resultem
idéneos ao “incitamento de incorporacdo a orgaaizaerrorista”’, ou ainda com colaboracao

a esses grupos ou aos seus fins.

Articulo 575.

(..

1 - Con la misma pena se castigara a quien, canidea finalidad de -
capacitarse para cometer alguno de los delitoctidos en este Capitulo,
lleve a cabo por si mismo cualquiera de las actded previstas en el
apartado anterior. Se entenderd que comete esi® delien, con tal
finalidad, acceda de manera habitual a uno o vasesvicios de
comunicacion accesibles al publico en linea o cidds accesibles a través
de internet o de un servicio de comunicaciones tréigicas cuyos
contenidos estén dirigidos o resulten idoneos ipaitar a la incorporacion a
una organizacion o grupo terrorista, 0 a colabooar cualquiera de ellos o
en sus fines. Los hechos se entenderdn cometiddssgafia cuando se
acceda a los contenidos desde el territorio espaiiol

(..)

Além de tipificar a “promocao” de organizagao tesia e 0 acesso via internet aptos
ao “incitamento” de incorporacdo a organizacao,imlotha legal espanhol diferencia e
também tipifica o “enaltecimento” ou a “justifica¢ados crimes tipificados como de

terrorismo, 0 que nos parece ser o crime de apologi

%5 GOBIERNO DE ESPANA - Agéncia EstataBoletin Oficial del Estado .Disponivel em
:<https://boe.es/legislacion/codigos/codigo.php@&B- Codigo_Penal_y legislacion_complementaria&mddo=
>. Acesso em: 29 ago. 2017.

266 Capitulo VII - De las organizaciones y gruposdgstas y de los delitos de terrorismo.
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Articulo 578

1- El enaltecimiento o la justificacion por cualquimedio de expresion
publica o difusion de los delitos comprendidos @ndrt. 571 a 577 de
este Codigo o de quienes hayan participado en ecu@pn, o la
realizacidén de actos que entrafien descrédito , speecio o humillacion
de las victimas de los delitos terroristas 0 defausliares se castigara
con la pena de prisién de uno a dos afios. El duelzién podra acordar
en la sentencia , durante el periodo de tiempo ejumismo sefiale,
alguna o algunas de las prohibiciones previstasleart. 57 de este
Cadigo

No mesmo caminho o artigo 579 do Codigo Penal éspamevé sangdo para aquele
que, publicamente, difunda mensagens com o fincugn contetdo, sejam capazes de incitar

terceiros a pratica dos crimes de terrorismo tipdbos no mesmo cadigo.
Articulo 579.

1. Sera castigado con la pena inferior en uno ogdados a la prevista para
el delito de que se trate el que, por cualquieriopettifunda publicamente

mensajes 0 consignas que tengan como finalidadep gpr su contenido,

sean idéneos para incitar a otros a la comisiéalgieno de los delitos de
este Capitulo. 2. La misma pena se impondra alpfusicam

Interessante observar que o diploma vincula o etialento, a justificacdo, a difusao
(algo como a apologia), aos delitos previstos mgos anteriores, ou seja, a crimes. Por sua
vez, a promocdo e 0 “incitamento” de incorporac@®ée vinculados a organizacbes
terroristas, sendo, salvo melhor juizo, mais ampldéntica pratica € observada na lei
brasileira.

Alvo de recentes e dolorosas agdes do terror, ac&raptou por recentemente
promover alteracéo do Cédigo Penal por meio dan?.8016-731/201%".

Referida codificacdo apresenta um Titulo voltadpeedicamente ao terrorismo,
conceituando o fenbmeno e elencando diversos cridiesla é criminalizada a consulta
habitual de servico de comunicacao publica ondirmefornecimento de mensagens, imagens
ou representacodes, diferenciando-se da “provocatiéeta da pratica de atos de terrorismo da

“apologia a esses atos”:

Article 421-2-5-2 (Modifie par LOI n°2017-258 du 28vrier 2017 -
art. 24)

%7 REPUBLIQUE FRANCAISE. Legifrance. Disponivel em :<https://www.legifrance.gouv.fr/
affichCode.do;jsessionid=47B9EAEF61C253DA8213EB2ABB27C.tpdila23v_3?idSectionTA=LEGISCTAO
00006149845&cidTexte=LEGITEXT000006070719&date Te2@170906>. Acesso em: 06 set. 2017.
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Le fait de consulter habituellement et sans métjfitime un service
de communication au public en ligne mettant a digjpm des
messages, images ou représentations soit provodirantement a la
commission d'actes de terrorisme, soit faisanblape de ces actes
lorsque, a cette fin, ce service comporte des is\ageeprésentations
montrant la commission de tels actes consistanden atteintes
volontaires a la vie est puni de deux ans d'empnisment et de 30
000 € d'amende lorsque cette consultation s'acogmepad’'une
manifestation de l'adhésion a l'idéologie exprinsée ce service.

Referida legislacdo foi inclusive referida na mesificdo do Ministério Publico
Federal do Paraf¥, tendo o Parquet destacado a sancdo previstadificapdo francesa,
cujo atigo 421-2-5-2 tipifica o ‘fato de consultar habitualmente um servi¢co de coragio
publica on-line, fornecendo mensagens, imagens epresentacdes, seja provocando
diretamente a pratica de atos de terrorismo, aggnflo apologia a esses atos”.

Cabe destacar que quase no término da presentaiggesy Presidente da Franca
sancionou a nova lei antiterrorismo do pais.

Em Portugal, a Lei n.° 52/2088 trata do terrorismo na perspectiva da organizacéo
terrorista e também do terrorisraicto sensuconforme bem delineado em artigo recente de
PORTELA?"® a0 estabelecer que:

“estas duas perspectivas representam o que seleansir terrorismtatu
sensy cuja concretizacdo operacional passa pela formapé&mocéo,
adeséo, apoio, chefia e direcdo de grupo terrodatdgo 2° da Lei n°
52/2003, de 22 de Agosto 2 — e pela pratica desdetooristas individuais—
artigo 4° da Lei 52/2003 de 22 de Agosto”.

Centrando a presente investigacao no aspecto deopém do terrorismo, chama-nos a
atencdo a existéncia do verbo “promover” no ar2joda lei de combate ao terrorismo

portuguesa.
Artigo 2.°

Organizac®es terroristas

268 BRASIL. Procuradoria da Republica do Parana. Restor da Republica Rafael Brum MiroAlegacdes
finais na acdo penal n° 504686367.2016.4.04.7000/FBisponivel em: < https://www2.trf4.jus.br/trf4/
controlador.php?acao=consulta_processual_pesqurSetao=PR&selForma=NC>. Acesso em: 19 ago. 2017
(niimero do processo 5046863-67.2016.4.04.7000ec2@X557386816, evento 537).

29  GOVERNO DE PORTUGAL. Diario da Republica Eletrénico. Disponivel em
:<https://dre.pt/web/guest/legislacao-consolidaditd84568575/view?q=52%2F2003>. Acesso em: 082€Ht7.

20 pPORTELA, IreneA seguranca interna e o combate ao terrorismo: o sa portugués Revista Enfoques:
Ciencia Politica y Administracion Public&evista Enfoques: Ciencia Politica y AdministraciBablica
Disponivel em :<http://www.redalyc.org/articulo.t@96011647016>. Acesso em: 29 ago. 2017.
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(..

2 - Quem promover ou fundar grupo, organizacdosso@acao terrorista, a
eles aderir ou os apoiar, nomeadamente atravésodwecfmento de
informacBes ou meios materiais, € punido com pengrisdo de 8 a 15
anos.

Além disso, Portugal tipifica o incitamento a ac&esroristas pela difusdo de

mensagens ao publico, inclusive por meio da interne
Artigo 4.°

Terrorismo

(..)

3 - Quem, por qualquer meio, difundir mensagem @alaligo incitando a
pratica dos factos previstos no n.° 1 do artigp @™ a intencdo nele
referida, é punido com pena de prisédo de 1 a 5 anos

4 - Quando os factos previstos no nimero antesiend praticados por meio
de comunicacgédo eletrénica, acessiveis por Intemagente é punido com
pena de prisdo de 1 a 6 anos.

(..

A exemplo da legislacdo espanhola, nos parece tpgistacao portuguesa diferencia
claramente a “promocdo de organizacao terrorista’apologia aos crimes previstos nos
artigos anteriores, ou seja, a crimes de terrorisAdei portuguesa também associa a
“promocdo” ao termo “organizacdo ou associacaoorista’, restando a apologia a
vinculacao a atos de terrorismo.

Percebe-se, pois, no Direito comparado moderngjsééacia de dispositivos penais

incriminando as condutas de promocao e propagamdeganizacdes e de atos terroristas.

6.1 A Internet, As Redes Sociais e a Promocéo de ganizacdes Terroristas -
Realidade Legislativa do Brasil

“The essence of its online activity, however, iodater. It
enables its supporters to obtain operational infation,

including training in preparing explosives and daombs, and
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religious rulings legitimizing massacres in regionsder ISIS

control”?*

Depois de uma longa e incompreensivel lacuna &yial e de flagrante omisséo ao
principio da proibicdo de protecao deficiente, Ifimente chegou-se a edicdo da Lei 13.260 de
201672

A novel lei ja foi referida anteriormente nestaquesa, que agora, partindo de artigo
especifico, buscara analisar a tipificacdo e aplidade do tipo penal de promocédo de

organizacao terrorista:

Art. 3°. Promover, constituir, integrar ou pressaixilio, pessoalmente ou
por interposta pessoa, a organizagao terrorista:

Pena- recluséo, de cinco a oito anos, e multa.

Conforme tratado anteriormente nesta investigag&mtrada em vigor da Lei 13.260,
ocorrida no dia 18/03/2016, apresenta inegavel @véegislativo do Brasil na tematica de
prevencdo e de repressao ao fendbmeno terrorisideriigmente que a legislacéo, até por ser
totalmente inovadora e inédita, acaba por geramadg duvidas, debates e discussdes.

O objeto deste trabalho é justamente tratar daldegislacdo e de recente e inédita
operacdo da Policia Federal brasileira, justamenterelacdo ao grupo que, dentre outros
aspectos e segundo a investigacao, “promovia”’ mgefo terrorista por meio da internet e
das redes sociais.

N&o se trata de tema simples a problematica enviddve promocdo de organizacéo
terrorista no Brasil e no mundo, bem como a sugetlinterpretacdo e aplicacdo, sendo
possivel, e provavel, que o debate se repita eimogieventos.

Para chegar-se a concluséo acerca da tipificad@oe@quadramento juridico adotado
na agao brasileira, € mister que se analise acd@gdaeferida legislacdo, justamente para se

compreender o sentido do verbo “promover” referidart. 3° da Lei 13.260 de 2016.

2l KOREN, Tal; SIBONI, GabiCyberspace in Service of ISIS. INS$sight, n°® 601, 4 Set. 2014. Disponivel
em: < http://www.inss.org.il/publication/cyberspanethe-service-of-isis/>. Acesso em: 29 ago. 2017.

22 BRASIL. Diario Oficial da Unido. Lei n° 13.260, de 16 de marco de 2016.
Regulamenta o disposto no inciso XLIII do art. BoG@bnstituicdo Federal, disciplinando o terroristnatando
de disposicdes investigatorias e processuais enmafando o conceito de organizacao terroristajerahbs Leis
nos 7.960, de 21 de dezembro de 1989, e 12.850ddeagosto de 2013.. Brasilia, DF, 2016. Dispdrdie <
http://www.planalto.gov.br/ccivil_03/_ato2015-202816/1ei/113260.htm>. Acesso em: 30 de jul. 2017.
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Nesse contexto € de suma importancia destacar grgeto da referida legislacéo foi
objeto de alguns vetos por parte da entdo PresidienRepublica Dilma Roussef, sendo um
dos vetos proferidos fundamental para a presestpuEa.

A ex-mandataria vetou o artigo 4°, que tratavaausinte da apologia e do
incitamento de crimes terroristas previstos nadege também previa causa de aumento da

pena quando da utilizacdo da rede mundial de cadprés:

Art. 4° Fazer, publicamente, apologia de fatoitpilo como crime nesta Lei
ou de seu autor: Pena - recluséo, de quatro amis, e multa.

81° Nas mesmas penas incorre quem incitar a pidgicato tipificado como
crime nesta Lei.

§2° Aumenta-se a pena de um sexto a dois terqgpsisme € praticado pela
rede mundial de computadores ou por qualquer on&io de comunicacao
social.

Em suas razfes do veto a ex-Presidente fundameataalispositivo busca penalizar
ato a partir de um conceito muito amplo e com paitta, ferindo o principio da
proporcionalidade e gerando inseguranca jurideafido ainda referido que “da forma como
previsto, ndo ficam estabelecidos parametros medadspazes de garantir o exercicio do
direito a liberdade de express&6®.

A nosso humilde ver o veto presidencial contraddat a tendéncia internacional
anteriormente apresentada, em especial as resslded®NU que orientam os seus Estados-
Membros a realizar o enfrentamento das condutaagpd® as organizacoes terroristas e a
proibir, justamente por lei, que individuos tenhamanduta relacionada a incitacéo,
justificacéo ou glorificacéo (apologia) de atogsdastas, 0s quais podem motivar a pratica de
novas agdes de terror.

Referido artigo, em que pese ter sido vetado,arelara distingdo entre incitamento e
a apologia, evidenciando orientacao legislativaD#J e exemplos de Portugal, Espanha e
Franca, cumprindo, pois, respeito justamente amcipio da taxatividade explorado
anteriormente.

Mais do que isso, o art. 3° este ndo vetado, epieesem sua tipificacdo o verbo
“promover”, o que evidencia, a nosso ver, que aslador brasileiro tencionava justamente
estabelecer tipos penais e sancfes para condtahmednte distintas: incitar, fazer apologia e

promover.

23 hitp:/lwww2.camara.leg.br/legin/fed/lei/2016/18260-16-marco-2016-782561-veto- 149753-pl.html
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Ao assim prever a legislacdo, e antes de sofrev patcial, consagravam-se e
respeitavam-se 0s principios abordados nesta pas@uancando-se na teméatica de combate
ao terrorismo e corrigindo tutela penal até em&aficiente, vaga e desatualizada.

A redacdo original, a nosso ver e contrariamentpesisado pela anterior Presidente,
constituiria fator de liberdade e de garantia deittis de uma grande maioria, assegurando a
protecdo de direitos fundamentais referidos na oigsio Federal, cumprindo, pois,
obediéncia com o principio da proibicdo de protegéficiente na medida em que trazia
restricdo de direitos para acoes distintas.

Pois o veto presidencial, em nosso entendimento d&apresentar contrariedade aos
principios da taxatividade e da proibicdo de p@xedeficiente, acabou por dificultar a
correta e necessaria tipificacdo da apologia eitaimento a atos terroristas previstos na Lei.

De qualquer forma, para o presente estudo, noxcgareidente que o legislador
claramente diferenciou a apologia (“Fazer, publieat®, apologia de fato tipificado como
crime nesta Lei ou de seu autor”) do incitamentgu&m incitar a pratica de fato tipificado
como crime nesta Lei).

Interessante também observar que o legislador in@iapologia e o incitamento “de
fato tipificado como crime na mesma Lei.”

Restou na lei brasileira a tipificacdo das condudas “promover”, “constituir”,
“integrar” ou “prestar auxilio” a organizacdo tersta. Entretanto, diferentemente da
apologia e do incitamento, os verbos previstosrtigoa3®© da Lei 13.260/2016 (Promover,
constituir, integrar ou prestar auxilio) séo todelacionados “a organizacao terrorista” na sua
integralidade e ideologia, e ndo a atos terroristas de seu autor, isoladamente
consideradds”.

Conforme referido pelo Magistrado sentenciante gar@cdo Hashtag o dolo deste
tipo penal é genérico, tratando-se “de tipo de agalbipla e pluriofensivo cujas objetividades
juridicas séo, primordialmente, a paz e a incolaéd publicas, mas também a vida, a
integridade fisica e o patriménio”, sendo que “nadalidade 'promover’, ‘constituir' ou

‘integrar’ € crime permanente”.

27" BRASIL. Justica Federal Secdo Judiciaria do Para® Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na acéo penal n°® 504686367.20T8L4.000/PR Disponivel em: <
https://www2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
613).
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Sobre o sentido do verbo “promover” a DefensoraliPallda Unido, conforme ja
destacado em capitulo anterior, sustentava nadisggra promocéo da ideologia terrorista,
“mas a promocéao da propria organizacao, por megtate concretos que devem ultrapassar a
seara da apologia ou da propaganda de ideais estasm mas sim concretamente
direcionados & constituicdo e desenvolvimento dardzacéo terroriste”. Seria necessario,
pois, “dolo direto de “promover” concretamente gamizacao terrorista” através de uma clara
e inequivoca intencdo de empreender esforcos es agiieretas em prol da organizacao
terrorista.

MARTINELLE e DE BEM'’®, também referidos na defesa dos investigadoganrit
a novel lei e as suas normas de precaucao, afiongunel “comportamentos comuns, mesmo
que destinados a pratica de atos de terror, ndanpsdr punidos criminalmente”.

Ora, a lei ndo tem palavras mortas, ndo tendodsemtiaginar que o legislador usasse
tantos e diferentes verbos na novel legislacaoasefosse para justamente normatizar uma
série de condutas, obedecendo assim o principityadividade e cumprindo respeito ao
principio da proibicdo de protecao deficiente.

Interessante trazer ensinamento de ANDREI SCHMIbdr@ da taxatividade e da
técnica legislativa, em que o autor destaca quambe ao legislador optar coerentemente por
quais caracteristicas entende como fundamentags gpaconotacdo de um termo”, devendo
esse mesmo legislador “determinar um critério @salo qual um rétulo pode ser aplicado a
uma classe de objeto$”

Pois em relacdo a novel lei contraterrorista be@ail ao menos em relagcdo a
tipificagdo do incitamento, da apologia ao termonse da promocgdo de organizagbes
terroristas, nos parece exatamente ter sido gssstara do legislador, que assim, acabou por
observar proporcionalmente o principio da taxasisiel e também o da proibicdo de protecao
deficiente, ndo se vislumbrando, a nosso ver, \&gae polissemia na legislacéo.

Pelo contrério, a nova legislacdo brasileira atsata componentes das organizacdes
terroristas: a lideranca, a ideologia, o recrutamena publicidad®®, sendo a promocéo do

2> BRASIL., Op. Cit., loc. Cit.

2’® MARTINELLE, Jodo Paulo Orsini; SCHMITT DE BEM, Leardo.Os Atos Preparatérios na nova lei
antiterrorismo. ESDPD, 03/11/2016 Disponivel em:< http://esdp.net.br/os-atos-prafmaios-na-nova-lei-
antiterrorismo/ >. Acesso em: 11 set. 2017.

2T SCHIMIDIT, Andrei ZenknerO principio da legalidade penal no Estado Democréto de Direito. Porto
Alegre: Livraria do Advogado, 2001, p.238 e 239.

2’8 CRENSHAW, Martha.The Causes of Terrorism. Comparative Politics 13(4), p. 379-399. 1981.
Disponivel em: <http://courses.kvasaheim.com/hB#3docs/Crenshaw%201981.PDF>. Acesso em: 19 set.
2017.
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terrorismo a forma moderna de dar publicidade alodga terrorista e ainda de cooptar novos
combatentes.

O estudo comparado apresentado nesta pesquisactlixaue a legislacdo nacional,
além de estar alinhada com resolucdes de organist@osacionais, apresenta caracteristicas
e até “verbos”, muito préximos aos das legislag@mnhola, portuguesa e francesa.

Assim como nos referidos diplomas, a novel lei iblgma vincula a apologia aos
delitos previstos nos artigos anteriores, ou segaimes.

Por sua vez, a “promocéao” fica vinculada as orgagdies terroristas, sendo, salvo
melhor juizo, mais ampla que a mera apologia. Berse, pois, no direito comparado
moderno, a existéncia de dispositivos penais inoendo as condutas de promocgao e
propaganda de organizacfes e de atos terroristas.

Exigir do legislador da novel lei que os tipos pende promocdo de organizacao
terrorista fossem compostos por elementares deastitusando a licdo e as palavras de
FERRAJOLI seria uma completa “utopia libefd ainda mais se considerarmos a constante
mudanca e adaptacdo do fendmeno tratada nest®.estud

Neste diapasao, exigir-se elementares descritiva®m@ocao do terrorismo seria, a
nosso ver, omitir e contrariar o principio da pigélo de protecéo deficiente.

Sobre o significado do verbo “promover”, entenderpesfeito o entendimento do

Magistrado no caso sob exame:

(..)

Ha uma profusdo de significados para o verbo premdrode ter o sentido
tanto de ser a causa de algo, quanto de proporcasaneios para que
alguma coisa ocorra, assim como fornecer impulsa aaua realizacdo, ou
ainda expressar solicitacdo, a pratica materialirda conduta, ou, ainda,
fazer propaganda positiva de algo.

Portanto, promover equivale a diligenciar, esfosggr elevar, fomentar,
encorajar, estimular, impelir, incentivar, instiganotivar, causar, criar,
originar, produzir, executar, realizar, anunciafyrdir, propagar, propalar
ou publicar. O Dicionério Houaiss de Sindnimos etdfimos lista nada
menos do que 41 equivaléncias ao ato de promouelifdlha, 32 ed).

(..

Promover deve ser entendido, no caso, como o aitifdedir, fomentar,
encorajar, estimular, impelir, impulsionar, inceati instigar ou motivar
organizacao terrorista, sempre tendo o cuidade dwitar o ajustamento da

2’9 FERRAJOLLI, Luigi Direito e Raz&o: Teoria do Garantismo PenalTrad. Ana Paula Zomer Sica et al. 42
ed. Sdo Paulo: Revista dos Tribunais, 2010, p.42-4
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conduta do simples exercicio da liberdade de es@ceso tipo penal em
referéncia. A promocdo ndo pode ser entendida mneicte como um
conjunto de a¢cBes materiais destinado a pér emh@anma célula terrorista,
sob pena também de se retirar eficacia dos denslsoy contidos no
mesmo artigo de lei ("constituir, integrar ou paestuxilio™).

Nada disso deve ser confundido com o exercicioditestos de critica, de
liberdade religiosa ou de expressdo constitucioaanatlengarantido%?0

Registre-se ainda que o principio da taxatividaaege que a lei determine de forma
suficientemente diferenciada as distintas condysasiveis e as penas que podem
acarretar™, o que é de fato apresentado pela Lei 13.260/26d6forme anteriormente
demonstrado.

Assim, “o caminho da exceléncia moral esta na namder, ou seja, no equilibrio dos
meios capazes para a conciliagdo de duas metadaitas: seguranca e justite

Tal moderacdo se encontra presente na tipificagi@rdmocédo de organizagao
terrorista prevista na lei contraterrorista brasiletendo a referida legislacdo, neste aspecto,
“sintonia com 0 que vige nos paises mais avancdmos,assim ajustada ao que proclamam

os organismos multilaterais e a Constituicdo Fédéta

280 BRASIL. Justica Federal Secdo Judiciaria do Para®Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na agao penal n° 504686367.2018L4.000/PR Disponivel em: <
https://www2.trf4.jus.br/trf4/controlador.php?acaonsulta_processual_pesquisa&strSecao=PR&selFor@a=N
>. Acesso em: 19 ago. 2017 (numero do proc&ei®863-67.2016.4.04.7000, cha?@7557386816, evento
613).

281 SCHIMIDIT, Andrei ZenknerO principio da legalidade penal no Estado Democrétd de Direito. Porto
Alegre: Livraria do Advogado, 2001, p.249.

282 pid. p.243.

83 BRASIL. Justica Federal Secdo Judiciaria do Para®Vara Federal de Curitiba. Juiz Federal MARCOS
JOSEGREI DA SILVA.Sentenca exarada na acdo penal n°® 504686367.2018L4.000/PR Disponivel em:
<https://eproc.jfpr.jus.br/eprocV2/controlador.php&o=acessar_documento_publico&doc=7014939182362548
80059217981419&evento=701493918236254880059218BK3&Yy=623bed707401fc3e7b311d6980d1825b2
8feb36f33d909147b604282a71a45¢c5>. Acesso em: 12844G.
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CONSIDERACOES FINAIS: A DISSEMINACAO DE ACOES E DE IDEOLOGIAS
EXTREMISTAS E DE RADICALIZACAO VIOLENTA POR MEIO DA INTERNET
E DAS REDES SOCIAIS COMO EXEMPLO DE PROMOCAO DE ORGANIZACAO
TERRORISTA

How we conceive of terrorism determines to a gesdaént how
we go about countering it and what resources wetdeto the

effort”, 284

Alertando para a sensibilidade do tema, CANOTILHSere que a criminalidade
organizada e terrorista (criminalidade dos novamptes) representa um novo ciclo quanto as
espécies de ameacas e em relacdo as contramedidasnbate a essas amedtasois
justamente esse é 0 norte buscado nesta investigab&ervar a nova arquitetura de
seguranca, a qual obrigatoriamente “tem de passtw feste de suportabilidade e
sustentabilidade exigido pelas fundacdes juridimustitucionais do Estado de Direits”

Como visto nesta pesquisa, explorando e manipulsediimentos (efeitos psiquicos),
o terrorismo busca muito mais do que a materidizago dano, mas principalmente a
propagacdo da mensagem produzida e que acompdatat@sanosd’’ No estagio atual de
globalizac&o “a natureza comunicacional do temooislepende da disposi¢cao dos meios de
comunicacéo para o alcance de seu status e delsetigos”?%®

Destacando que o fendmeno politico e social tateorindo existe sem o
correspondente fendmeno comunicacional, WAINBER@reeque “se o ato terrorista fosse

cometido e ndo houvesse alguém disponivel partaatem fato e por ele ser de alguma forma

84 CRELINSTEN, Ronald (2009). Counterterrorism, Caiaidpe: Polity Press apud MATOS, Herminio Joaquim
de.Contraterrorismo Ofensivo. O “targeted killing” na eliminacdo de alvos terroristas: o caso dos EUA e
de Israel In JANUS.NET e-journal of

International Relations, Vol. 3, N.o 2, outono 2012 Disponivel em:
<http://observare.ual.pt/janus.net/pt/component&atiarticle/66-portugues-pt/v-3-n-2-2012-
outono/artigos/194-pt-pt_vol3_n2_art7 >. Acesso &inago 2017.

285 CANOTILHO, José Joaquim GomeéEerrorismo e Direitos Fundamentais In: Criminalidade Organizada e
Criminalidade de Massa. Interferéncias e Inger&ndiituas. Coord. MANUEL MONTEIRO GUEDES
VALENTE. Coimbra: Almedina, 2009, p. 29.

286 1BID, p. 30.

87 CALLEGARI, André Luis. et alO crime de Terrorismo: Reflexdes criticas e comentids a Lei de
Terrorismo: de acordo com a Lei n°® 13.260/201@0orto Alegre: Livraria do Advogado Editora, 20p6,33-
35.

88 |BID, p 33-35.
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coagido, surpreendido ou intimidado, poder-se-gu@entar que o terror ndo existiria ou
deixaria de existir?®®

Assim, resta evidente que o terrorismo € mais @ouwm método. A ampla variedade
de atores e de organizacbes por tras do fendmenaridea contemporaneo e a sua
identificagdo se mostra um robusto desafio, na daedm que o terrorismo é desencadeado
por grupos diversificados que variam de atoresviddais que aparentemente ndo teriam
ajudado ativamente na preparacdo ou execucao de aagues, passando por células
informais baseadas em redes sociais e que demuonasigam grau de compromisso com um
movimento ou grupo, do qual recebem ajuda no pameito e realizacdo de ataqfis.

Em seus esforcos de radicalizagéo e recrutamemnioog terroristas usam os meios de
comunicacao social em uma estratégia muito benorddh.No espaco virtual todos os
grupos extremistas e terroristas fazem uso das oigais, sendo que a referida utilizacao
cresce a passos largds.

Hodiernamente extremistas violentos como o autokpnoado Estado Islamico do
Iraque e Siria, tornaram-se cada vez mais softkiscaa criacdo de redes densas e globais de
suporte on-line, redes estas que estdo ajudandopo @ “rodar circulos virtuais” em torno
dos governos e comunidad@s.

As organizacfes terroristas contemporaneas, cietdegmenso poder das midias
sociais (Twitter, Facebook, YouTube e outros),izgih a internet como uma ferramenta
eficaz para distribuir propaganda e mensagensqaslitEssas e outras midias tradicionais se
juntam a atividades de bastidores destinadas agwerma ideologia organizacional e a
recrutar novos membros e recursos.

A disseminacdo de acbOes ou de ideologia extrenaéistle radicalizacdo violenta
constituem “fendbmenos amplamente potenciados paterglizado acesso a tecnologias de

informac&o e comunicacdo, que permitem consol@ascala global, ndo s6 os objectivos e

289 WAINBERG. Jacqued\. Midia e Terror: comunicag&o e violéncia politicaS&o Paulo: Paulus, 2005, p. 63
e 34.

2% CRENSHAW, Martha; LAFREE, GaryCountering Terrorism. Washington, D.C.: Brookings Institution
Press, 2017, p. 126.

21 STERN, Jessica; BERGER, J.Mstado Islamico, Estado de Terror Rio Tinto, Vogais, 2015, p. 169.

292 \WIKTOROWICZ, Quintan e AMANULLAH,Shahed. How Tech Can Fight ExtremismCNN News, Feb.
17, 2015. Disponivel em: <http://edition.cnn.coni/2M2/16/opinion/wiktorowicz-tech-fighting-
extremism/index.html>. Acesso em: 28 ago. 2017.

293 KOREN, Tal; SIBONI, GabiCyberspace in Service of ISISINSS Insight, n® 601, 4 Set. 2014. Disponivel
em: < http://www.inss.org.il/publication/cyberspdnethe-service-of-isis/>. Acesso em: 29 ago. 2017.
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ideologia, como também a eficacia operativa dotimmo jihadista global®®* Registre-se,
dentro de todo contexto mididtico tratado nestaquiea, a capilaridade da organizacdo
terrorista Estado Islamico, de ideologia extremastala maior que a da Al-Qaeda.

Referido extremismo ideologico da organizacdo @mmalizado e combinado com
experiéncia de guerrilha, ensinamentos profisssommlitares, fluxo constante de fundos e de
recrutamento e ainda um grande arsenal de armas raildantes, que tornam o Estado
Islamico tao poderosd’

Nesse cenario de “dialogo do terror”, em que aletee as redes sociais, atuam como
multiplicadores das modernas organizacdes teragristavorecendo sobremaneira o
recrutamento e a adesao de novos terroristas,valseruma reagao por parte dos Estados
(resposta contraterrorista), dentro de uma recentada vez maior adocao de politicas de
monitoramento constante e preventivo das redeais6ti

No ambito da promoc¢ao e da publicidade das orgedezaterroristas a prevencéo
mostra-se fundamental e decisiva para o impedimdatam estagio precursor de acgles
terroristas, impedindo o posterior recrutamentadécalizacado de novos atores.

Assim, nos alinhamos ao entendimento de MATOS,céslsta no tema e que afirma
que “a prevencgdo € o instrumento da pandplia dentogista que permite, com antecipacao,
identificar, localizar e desarticular uma acdodesta, em fase de planejamento ou ja em
curso”?®” Enquanto ndo é possivel desbaratar os gruposiséas) devem ser frustrados seus
intentos (neutralizacdo dos grupos), impedindo @réaocia de atentados, 0 que exige um
grande investimento em inteligénéi4.

Entendemos que no mundo moderno e globalizadogpirea promocéo dos ideais
terroristas por meio das redes sociais e da irtteragacaria justamente a natureza
comunicacional do terrorismo, que ficaria compraodaeie faria com que as organizacdes

terroristas perdessem terreno. Nesse sentido $sterte licdo de SELIM:

294 MATOS, Herminio Joaquim deContraterrorismo e contrarradicalizacdo: mitigar ou exacerbar da
violéncia? In JANUS 2014, Anuario de Relagdes Exteriores, UAL6 (Junho). Disponivel em: <
http://janusonline.pt/images/anuario2014/3.26_HeioMatos_Contraterrorismo.pdf >. Acesso em: 31 jul.
2017.

2% THE ISLAMIC State of Iraq and Syria: The Historf/I8IS/ISIL. Cambridge, Massachusetts:Charles River
Editors, 2014.

2% MATOS, Herminio Joaquim deContraterrorismo e contrarradicalizacdo: mitigar ou exacerbar da
violéncia? In JANUS 2014, Anuario de Relacdes Exteriores, UAL6 (Junho). Disponivel em: <
http://janusonline.pt/images/anuario2014/3.26_HeiohMatos_Contraterrorismo.pdf >. Acesso em: 31 jul.
2017.

27 IBIDEM

2% DINIZ, Eugénio.Compreendendo o fendmeno do terrorismaln: BRIGADAO, C.; PROENCA JR. D. Paz
e terrorismo. S&o Paulo: Ed. Hucitec, 2004, p. 227 -
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Preventing the next generation of recruits to t&nm has become more
important than ever. A generation ago, individualgy have been
radicalized by members of their local communitigerahe course of several
years; now, while that still takes place, it is faore common to self-
radicalize onliné>®

Evidente, no nosso entender, que coibir e tambérm pudisseminacdo de a¢des ou de
ideologias extremistas e de radicalizacéo violantavés da internet e das redes sociais, para
muito além de prevenir o terrorismo, constitui-m, verdade, em uma efetiva e necessaria
resposta ao fenbmeno. O simples acompanhamentongonamento de redes sociais hao
esgota a ameaca do terrorismo, havendo uma imefisaldhde de regular e controlar o
acesso as redes sociais por organizacoes tersofetarist use of interngt

Surge nesta dificuldade de controle a indispensageéssidade de criacdo de uma
legislacdo sistematica especifica para evitar @vemir os incidentes, posto que inimeros
dispositivos penais existentes ndo respondem d@orfeno’*°Ha mais de trinta anos FRAGA
IRIBARNE ja alertava que a luta contra o terrorisdeveria ser total, necessitando a adocao
de uma série de medidas, dentre elas a melhoraeguacio do tratamento judicial e
informativo do tema, utilizando para tanto todosmesos do estado de direitd.

Importante observar o necessario e inafastavellibdoi entre seguranca estatal e
direitos fundamentais. A esse respeito FREITAS D@ARAL destaca que “o problema
essencial que o terrorismo internacional de graewlergadura pbe ao Direito € o de
encontrar um novo equilibrio entre as necessidddeseguranca nacional e as do respeito
pelos direitos fundamentaid®

Nesse sentido concordamos totalmente com LASMARcacda necessidade de
compreensao de que o0s atentados terroristas resulta extensa “cadeia de acbes”,
racionalmente planejadas e interconectadas e queéalidade, qualquer ataque é precedido
por uma série de atividades interconectadas cowcrateenento, radicalizacdo e difusdo de

ideias, financiamento, treinamento, logistica, anishiacdo de recursos materiais,

299 SELIM, George Approaches for Countering Violent Extremism at Hane and Abroad ANNALS,
AAPSS, 668, Nov. 2016.

Prevenir a préxima geracao de recrutas para ori@mo tornou-se mais importante do que nunca. Ha um
geracdao atras, os individuos podiam ter sido régécios por membros de suas comunidades locasngo lde
Varios anos; agora, enquanto isso ainda ocorr@ijté mais comum se auto radicalizar on-line. (te@dunossa)
30 | ASMAR, Jorge Mascarenhas. legislacéo brasileira de combate e prevencéo dertorismo quatorze
anos apoés 11 de Setembro: limites, falhas e reflepara o futuro. Revista de Sociologia e Politica. 23,

n. 53, p. 47-70, mar. 2015. Disponivel em: <httpvistas.ufpr.br/rsp/article/view/40236>. Acesso: dm set.
2017.

%1 FRAGA IRIBARNE, Manuel.El terrorismo hoy. In: MOREIRA, Adriano. Terrorismo. Coordenador
Adriano Moreira. 2 ed., Coimbra: Almedina, 2004,88 e 192.

%92 FREITAS DO AMARAL, Dioga Do 11 de Setembro a crise do Iraqu&®ed. Lisboa: Bertrand, 2003, p 21.
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compartilhamento de conhecimento e materiais, amento, vigilancia etc.”. ApGs o
ataque, “o grupo terrorista ainda se engaja emasutividades como fuga e evasao dos
terroristas sobreviventes, difusdo e propaganda fwss e ideologias radicais do
grupo/individuo, exploracéo politica e ideoldgics @tentados etc®?

A nosso ver o combate a grupos terroristas emdatid, diante da utilizacdo farta de
ideologia por meio de redes sociais e da intedete passar justamente pelo enfrentamento
de sua propaganda, sendo essa propaganda um émgeedidissociavel do resultado das
acoes terroristas recentes.

Na linha de ALY, os "lideres de opinido”, no cortexda midia contemporanea,
podem ser blogueiros, administradores de forunssoarios de redes sociais que estabelecem
sua autoridade social influenciando o publico atsagle plataformas interativas. Enquanto as
atividades académicas na area do extremismo adaliaacao da Internet se concentram no
conteudo dos sites jihadistas e buscam respostasaage quem sdo 0s extremistas, qual é a
sua mensagem e como eles usam a Internet, poutanbuma atencdo foi dada ao publico
como agente ativo no processo de transferénciseisagens, influéncia e doutrinaci8.

Ao término deste trabalho € de se concluir queceedade contemporanea vive uma
fase de transicdo para uma nova onda do terroriamda mais perigosa e delicada, o que
impbe uma preparacédo e atuacdo mais moderna emddicdlos Estados. Justamente nesse
aspecto que se foca a pesquisa. Entendemos quen®gdo do terrorismo e de suas
organizacdes, por meio das redes sociais, € ummiam® moderno, 0 que no entanto, nao
afasta a consciéncia e voluntariedade do agentéwemente opta por assim agir. Mais que
Isso, por todas razbes detalhadas nesta pesquisademos que promover a organizacao
terrorista é efetivamente uma das sequencias dur,tepnfigurando-se, portanto, em crime
(fato tipico, antijuridico e culpavel).

Assim, e aqui divergindo frontalmente da tese atesla pela defesa na “Operacéo
Hashtag” e ainda de alguns doutrinadores, entenslgu® no século XXI ndo existem mais
“meras manifestacdes de apoio ou simpatia & ocoaéle atentados ou de simpatia a ideais
extremistas”. Tais praticas, muito mais do que wnaples manifestacdo de opinido, sao

condutas efetivas e criminosas, que acarretam gemxuma resposta penal por parte do

33 | ASMAR, Jorge Mascarenhas. A legislacdo brasildeacombate e prevencdo do terrorismo quatorze anos
apos 11 de Setembro: limites, falhas e reflexdes pduturo.Revista de Sociologia e Politicav. 23, n. 53, p.
47-70, mar. 2015. Disponivel em: <http://revistfm.bor/rsp/article/view/40236>. Acesso em: 17 26tl7.

%04 ALY, Anne. An audience-focused approach to examining religiousxtremism online Australian Journal

of Communication, Vol. 39 (1) 2012.
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Estado, que assim agindo, cumpre e executa “taa#ate” a lei e, cumpre seu mister de dar
protecao ao cidadéo.

Também nédo podemos concordar com criticas ao tgrwalpde promocéao de
organizacao terrorista no sentido de que “compa@tdaos comuns, mesmo que destinados a
pratica de atos de terror, ndo podem ser punidmsinaimente”. Hoje, um terrorista
individual pode fazer guerra em toda uma socied@dBois o terrorista contemporaneo
pratica exatamente comportamentos comuns, que ecnlosé (ou milénios) atras
evidentemente ndo se imaginava que pudessem sertmrem acdes do terror.

Conforme destacado por GARDINI as organizagOesoristas “encontram no
ciberespaco a possibilidade de divulgar e props@as ideais em uma escala mundial”, sendo
que “o aperfeicoamento dos grupos nas questdesétimas resulta na utilizacdo do poder no
ciberespaco de uma forma mais eficaz para seuswvalgjeo que torna ainda mais importante
a discussao desta questdo para as relacfes indeaiac devido a ameaca que elas trazem
para o cenario mundiaf®*®

Fundamental o alerta de VALENTE de que “o fenOmtenrista inflacionou a teoria
do Direito penal preventivo subjugado a logica darga preventiva e transformou o Direito
penal do terrorismo em Direito penal do inimig®®. Entretanto, no caso brasileiro,
especificamente no aspecto da promocdo do terrorigon meio das redes sociais e da
internet, entendemos ter ocorrido uma moderna quadia legislacédo, que segue destacados
modelos internacionais.

Imperioso observar por fim que diante do ordenamgnidico brasileiro a definicao
de uma organizacdo terrorista resta plenamente efidanao principio da taxatividade,
merecendo ainda ser destacado que o nucleo dpdi@d previsto na novel lei e tratado nesta
pesquisa é " promover, constituir, integrar ou tareauxilio”. Nesse diapaséo, conforme
referido na pesquisa, tratados ratificados pelosiBraom organismos internacionais
reconhecem, nominalmente, como organizagfes t&asyios grupos de vertente islamica,
notadamente o Estado Islamico. Assim, a definicdcexjpressao “organizacéo terrorista”

ficou claramente estabelecida em nosso ordenameritico por meio de decretos que

35 HALVERSON, Jeffry R.; WAY, Amy K.The curious case of Colleen LaRose: Social marginagw
media, and online radicalization.Media, War & Conflict 5(2) 139-153, 2012.

3% GARDINI, Mayara Gabrielli.Terrorismo no ciberespaco: o poder cibernético comderramenta de
atuacdo de organizac®es terroristag-ronteira — Revista de Iniciacdo Cientifica entaB&es Internacionais,
Belo Horizonte, v. 13, n. 25 e 26, 2014.

%97 VALENTE, Manuel Monteiro GudesDireito Penal do Inimigo e o Terrorismo: O “Progreso ao
Retrocess®. Sdo Paulo: Almedina, 2016, p 31.
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ratificam o entendimento da ONU. Ademais, o Brasitonhece formalmente o Estado
Islamico como organizacéo terrorista

Os alvos da operacdo tinham, conforme evidenciaalanuestigacdo da Policia
Federal do Brasil (confirmada na sentenca de 1f) geavolvimento justamente na promoc¢ao
da organizacéo terrorista Estado Islamico.

A nosso ver, a novel Lei, ao tipificar a promocam tdrrorismo, longe esta de se
caracterizar como o “Direito Penal de excecdo” HRRAJOLI, pois para tanto, necessitaria
ser uma legislacédo de excecdo em relacéo a Caogétifujue provocasse a mutacao legal das
regras do jogd”®*®Da mesma forma a legislacéo e a sua aplicacdopesavisdo, ao passo
gue enfrenta o moderno terror, respeita e ndo dmatos humanos, como preconiza
PIOVESAN",

Por tudo que foi explorado na pesquisa, hdo noscpague a tipificacdo do ato de
promover a organizacao terrorista se afaste daljggemna da punicdo pela préatica de um fato.
Muito pelo contrario, se estd tipificando uma matde adesdo e de promocédo voluntaria a
redes terroristas, as quais se formam muitas \zesodo informal, mas que pertencem e
propagam estratégia estritamente comunicacionabrganizacao terrorista (promocao ao
terror)

Concluimos que a acdo desencadeada pela Poli@eaaFdd Brasil com base na nova
legislacéo, soube de forma moderna e contempot§ifear uma conduta indissociavel do
terrorismo praticado (infelizmente) na atualidagkan haver restricdo indevida a garantias ou
a direitos fundamentais. Entendemos que a promigdwganizacdes terroristas prevista em

lei assume sensivel papel na medida em que a énterms redes sociais, hodiernamente,

38 BRASIL. Diario Oficial da Unido. Decreto n° 8.799 de 06 de julho de 2016
Dispde sobre a execucédo, no territério nacionalRdaolucado 2253 (2015), de 17 de dezembro de 25,
Conselho de Seguranca das Nacfes Unidas, quezatualifortalece o regime de sancdes, imposto pela
Resolucao 1267 (1999), relativo ao Estado Islami@draque e no Levante e a Al-Qaeda.. Brasilia, ZUA6.
Disponivel em: < http://www.planalto.gov.br/ccivii3/_ato2015-2018/2016/decreto/D8799.htm>. Acesso em
13jul.2017.

39 FERRAJOLI, Luigi.Direito e Raz&o: Teoria do Garantismo PenalTrad. Ana Paula Zomer Sica et al. 32
ed. Sdo Paulo: Revista dos Tribunais, 2010, p. 746.

$10“N3o se ignora que a lei antiterrorismo patrim@hém fruto de influéncias que ultrapassam suaseiras.
O Grupo de Acdo Financeira contra a Lavagem dediiake o Financiamento do Terrorismo teria falado e
suspender o Brasil, caso o Pais ndo produzisseasguridicas incriminadoras sélidas para enfrentamneo
terrorismo e seu financiamento”. CABETTE, EduardaizL Santos; NAHUR, Marcius Tadeu Maciel.
Terrorismo: Lei 13.260/16 ComentadaRio de Janeiro: Freitas Bastos, 2017, p. 85.

311 PIOVESAN, Flavia. Comentérios ao art. 4°, VIII. IBANOTILHO, J. J. Gomes; MENDES, Gilmar
Ferreira; SARLET, Ingo Wolfgang; STRECK, Lenio Lujzoords). Comentarios a Constituicdo do Brasil
Séo Paulo: Saraiva/Almedina, 2013, p. 175.
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possuem uma intima relacdo de cumplicidade comrorigmo, servindo inegavelmente de
estratégia de comunicacao e de capilaridade pgemiaacdes terroristas.

Ao tipificar taxativamente tal conduta (“promoverganizacao terrorista) e reprimir a
mesma, a0 mesmo tempo em que se preserva osglilaitmaioria dos cidadaos (cumprindo
e operacionalizando o principio da proibicdo dagu@o deficiente), também se aplica aos
infratores uma norma e uma sancéo previamenteedstadas, sem deixar de preservar 0s
direitos, liberdades e garantias que o Estado Deitica preconiza.

Nos parece, pois, que a promocao de organizacfiesigs®as por meio da plataforma
das redes sociais e da internet € uma etapa imd&pel de uma “sequéncia de a¢bes”, sendo
uma parte fundamental da estratégia do terror.dBtédque a acao terrorista propriamente
dita, ou a sua execucédo, € o0 ato que exteriorida tadicalizacdo. Entretanto, esse ato de
execucao nasce ou aflora quando da promocéo dais rdelicais.

Ha que se compreender que estamos no século dmtarstidade on-line, do
imediato, do automatico, e estar nessa modernidad&reta responsabilidades e
consequéncias bastante sensiveis e graves. Emiso@edade nao tenha percebido isso, as
organizacdes terroristas contemporaneas o fizereoram ainda mais longe, souberam, com
maestria, manipular todo um sistema e difundir ertlr moderno”, enquanto a sociedade
atonita, apenas observa passivamente.

O que concluimos é que a promocdao do terrorismosads organizacfes por meio da
rede mundial é na verdade uma das novas e perfergaass do terrorismo contemporaneo.
Longe de estarmos a defender um posicionamentoatagolicialesco ou ainda a efetivacéo
do direito penal do inimigo, e considerando tude do largamente pesquisado e tratado
neste trabalho, entendemos que chegamos a umoestdgla sociedade que um simples
cligue pode ser tdo ou mais perverso que o diggauma arma de fogo. Um simples clique
pode decidir o destino de muito mais vidas que dafao explosivo. Um simples clique tem

efeitos e consequéncias nunca antes imaginados.
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