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Sistemas de Protecdo, Comando e Controlo e o Paradigma do IEC 61850 REsumoO

RESUMO

O recente impulso tecnoldgico nos Sistemas de Protegdo Comando e Controlo
(SPCCs) das Subestacdes e a disseminacdo da norma IEC 61850, resultou em novos
desafios para os operadores, em termos de manutencdo dos principais equipamentos

de um SPCC, os IEDs (do Inglés, Intelligent Electronic Devices).

Uma das funcionalidades permitidas pela norma IEC 61850, € a troca de informacdes
entre IEDs, através de mensagens rapidas do tipo GOOSE (do Inglés, Generic Object

Oriented Substation Events).

Embora a informacdo IEC 61850 em geral, e as mensagens GOOSE em particular,
sejam verificadas pelos fabricantes no desenvolvimento e comissionamento de um
novo SPCC, devido a grande proliferacdo de sistemas com base nesta norma, torna-se
cada vez mais necessaria a inclusdo de testes e verificag@es destas funcionalidades na

fase de operacdo e manutencdo destes sistemas.

Face a este novo paradigma na manutencdo de SPCCs, criaram-se os desafios que
motivaram a realizacdo deste estagio, centrando-se 0s mesmos no estudo da norma
IEC 61850 e na sua implementacdo nos SPCCs da EDP Distribuicdo.
Adicionalmente, pretendeu-se suportar a criacdo de rotinas de teste da norma
IEC 61850 para as tarefas de manutencdo corretiva e preventiva, bem como apontar
caminhos futuros para a engenharia e manutencdo dos SPCCs na EDP Distribuicéo,
tendo como guia as evoluc¢Bes relativas a norma. Em particular, sdo propostos e
explorados novos modelos para teste das mensagens GOOSE em procedimentos de

manutencao.

Além do tema central, ao longo deste Relatério de Estagio, contextualizou-se a EDP
em geral, bem como a Direcdo e o Departamento que acolheram este estagio em
particular. Foram também descritos um conjunto de acompanhamentos de trabalhos e

visitas efetuadas no terreno, durante o periodo de duragdo do estagio.

Palavras-chave: EDP Distribuicdo, GOOSE, IEC 61850, IEDs, Manutenc¢do, SPCC,

Subestacdes.
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SISTEMAS DE PROTEGCAO, COMANDO E CONTROLO E O PARADIGMA DO IEC 61850 ABSTRACT

ABSTRACT

The recent technological breakthroughs in Protection, Automation and Control
Systems (PAC Systems) in Substations, and the dissemination of IEC 61850, has
brought new challenges to operators in terms of the maintenance of the core
equipment in PAC Systems, IEDs (Intelligent Electronic Devices).

One of the features allowed by IEC 61850, is the exchange of information between
IEDs through time-constrained GOOSE messages (Generic Object Oriented

Substation Events).

Although IEC 61850 information, and particularly GOOSE messages, are checked by
the manufacturers in the development and commissioning of a new PAC System, the
greater the proliferation of systems based on this standard, the more necessary it
becomes to include testing and verification of these features in the phase of operation

and maintenance of these systems.

Given this new paradigm in maintaining PAC Systems, new challenges were created
that motivated this Internship, focusing in the study of the IEC 61850 standard and
its implementation in PAC Systems of the EDP Distribuicdo network. This includes
supporting the creation of standard IEC 61850 test routines for the tasks of
preventive and corrective maintenance, and identifying future directions for
engineering and maintenance of PAC Systems in EDP Distribuicdo, according to
IEC 61850 standard developments. In particular, new models for the testing of

GOOSE messages in maintenance procedures are proposed and explored.

In addition to the central topic, throughout this Internship Report, EDP is globally
presented, together with the Direction and the Department that welcomed this
particular Internship. Furthermore, a number of visits to maintenance work in the

field, performed during the Internship, are also described.

Keywords: EDP Distribuicdo, GOOSE, IEC 61850, IEDs, Maintenance,
PAC Systems, Substation.
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CAPiTULO 1

1 Introducao

1.1 Motivacéado e Contexto

A EDP Distribuicao é a concessionaria da Rede Nacional de Distribuicdo (RND) de
energia elétrica em Portugal Continental. Como operadora da rede, tem como
objetivo principal garantir os niveis de continuidade e qualidade de servico exigidos.
Para atingir esse objetivo com elevada eficiéncia e eficacia, acompanha as evolucdes
tecnoldgicas constantes, desenvolvendo de acordo com elas 0s seus Sistemas de

Automacdo e os métodos de manutencdo utilizados.

Ao longo dos ultimos anos, os Sistemas de Automacgdo nas Subestacdes (SAS) de
Energia Elétrica tém sido alvo de um desenvolvimento significativo, decorrente da
forte evolucdo tecnoldgica e da automatizacdo de inlmeros processos, que permitiu a
substituicdo das unidades de protecdo convencionais por Dispositivos Eletronicos
Inteligentes (IEDs, do Inglés: Intelligent Electronic Devices), nas Subestacdes da
rede de Energia Elétrica. A grande capacidade multifuncional dos IEDs permitiu que
0s SAS passassem a desempenhar funcdes de Protecdo, Comando e Controlo, o que
levou a necessidade de adocdo de redes de comunicacdo mais fiaveis, mais robustas e

ao aparecimento de novos protocolos de comunicacao.

Decorrente desta evolucdo, cada fabricante desenvolveu protocolos proprietarios, o
que, para a interligacdo de IEDs de diferentes fabricantes, conduzia a necessidade do
uso de conversores de protocolos e a um elevado esforgo de engenharia, tornando o
processo de comunicagdo complexo e dispendioso.

Com o desejo crescente das operadoras de rede em todo mundo de ultrapassarem as
limitacBes anteriormente referidas, bem como de obterem maior capacidade de
monitorizacdo e controlo de todos os equipamentos na Subestagdo com vista a
apresentar uma melhor qualidade de servico e uma maior fiabilidade, foi
desenvolvida a norma IEC 61850 “Redes de Comunica¢do e Sistemas em

Subestacoes” (do Inglés: Communication Networks and Systems in Substations).

A proliferacdo dos Sistemas de Protecdo Comando e Controlo (SPCCs) com
arquitetura e protocolos segundo a norma IEC 61850 nas Subestagfes das redes de
distribuicdo de energia elétrica, criou novos desafios ao Operador do Sistema.
Nomeadamente, na medida em que esta estratégia de implementacdo e disseminacéo

deste tipo de sistemas gerou a necessidade crescente de alterar processos e formas de
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executar manutencdo, bem como processos de pesquisa e resolucdo de anomalias por

parte das equipas operacionais de manutengao.

E neste contexto que surge o desafio que constituiu o trabalho apresentado neste

Relatdrio de Estagio.

As rotinas de manutencdo corretivas e preventivas atuais ndo contemplam a
verificacdo das funcionalidades de automacdo implementadas sobre a norma
IEC 61850. Este tipo de funcionalidades, tal como as mensagens rapidas do tipo
GOOSE, trocadas entre IEDs, sdo verificadas nos periodos de desenvolvimento e
comissionamento de um novo SPCC. No periodo de operacdo e manutencdo dos
SPCCs, surgem dificuldades em executar novamente os referidos testes relacionados
com mensagens GOOSE, dada a necessidade de interacdo entre IEDs para conseguir

efetuar as necessarias validagcGes de sistema.

Colocando-se este desafio, tornou-se oportuno, recorrendo a ferramentas de
diagnéstico e simulacdo com publicacdo/subscricdo de mensagens GOOSE,
acrescentar procedimentos aos atualmente existentes, com o objetivo de obter ganhos

significativos na qualidade da manutencdo.

Os modelos adotados, visam tirar partido de algumas funcdes ja disponibilizadas por
software e hardware existente no Departamento de Manutencdo, mas que até agora
ndo tinham sido exploradas, bem como tragar alguns caminhos a adotar futuramente

na area da manutencdo de equipamentos e sistemas IEC 61850.

1.2 Objetivos

O estagio realizado teve como objetivos, para além do enquadramento e do contacto
com as atividades de manutencdo na EDP Distribuicdo, o estudo dos SPCCs
IEC 61850 segundo um Projeto-Tipo EDP, por forma a ser possivel estudar e
implementar propostas de ampliacdo e melhoria das rotinas de testes de manutencao

atualmente utilizadas.

Em resumo, os objetivos gerais do estagio foram:

e Enquadramento geral do tema nas atividades da EDP Distribuicéo;
e Conhecer e participar nas atividades da EDP Distribuicdo, nomeadamente da
Direcdo de Manutencgdo e UO Sistemas Centro;

e Estudar os SPCCs segundo o Projeto-Tipo EDP;
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e Estudar a norma IEC 61850 Edicdo 1 e Edicdo 2;

e Estudar e desenvolver testes aplicados a funcionalidades GOOSE da norma
IEC 61850;

e Estabelecer, através de modelos de testes, um suporte de conhecimento IEC
61850 para promover a melhoria das rotinas de testes de manutencdo

atualmente utilizadas.

1.3 Organizacao do Documento
A estrutura deste Relatério de Estagio foi organizada segundo os objetivos
apresentados e encontra-se dividida em 7 capitulos, expondo no inicio um Resumo e

um Abstract que sintetizam os objetivos e o trabalho desenvolvido.

No Capitulo 1 (o presente capitulo) é apresentado um enquadramento dos temas que
serdo expostos ao longo do relatério, bem como uma motivacdo para a realizacdo

deste estagio por parte das entidades envolvidas.

No Capitulo 2 é apresentada uma visdo geral da EDP e das estruturas organizativas

da empresa onde decorreu o estagio.

No Capitulo 3 sdo analisadas com algum detalhe as Subestacdes da rede elétrica de
distribuicdo e um dos seus subsistemas, os SPCCs. A analise baseia-se numa
descricdo dos principais equipamentos de uma Subestacdo, mais propriamente de
uma Subestacdo segundo o Projeto-Tipo EDP e dos principais equipamentos de um
SPCC. Sdo também abordadas as principais fungbes de um SPCC. Neste capitulo
descrevem-se ainda varias visitas as instalacfes e os acompanhamentos de trabalhos

realizados no campo.

O Capitulo 4 apresenta uma visdo geral da norma IEC 61850 e das suas principais
caracteristicas, de modo a possibilitar a compreensdo da sua importancia nas
Subestacdes e assim permitir justificar a necessidade da integracdo dos testes IEC
61850 na manutencdo de IEDs. Apresenta-se também um resumo das diferencas entre
anorma IEC 61850 Edicdo 1 e a norma IEC 61850 Edicao 2.

O Capitulo 5 pretende introduzir os conceitos, 0s métodos e as tarefas de manutencéo
de IEDs, tal como estas sdo realizadas presentemente na UO Sistemas Centro,
criando uma ponte com o capitulo seguinte, no que se refere a motivagdo e
possibilidades de introducdo de novas verificagfes e conceitos prova, associados as
funcionalidades GOOSE da norma IEC 61850.
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O Capitulo 6 descreve com detalhe as ferramentas e testes efetuados em laboratorio,
que foram utilizados para a verificagdo de mensagens GOOSE geradas por IEDs
durante uma rotina tipica de manutencdo. Este capitulo apresenta o modelo a adotar

para executar e integrar este tipo de acdes nas rotinas atualmente existentes.

O Capitulo 7 termina este relatorio em forma de resumo e conclusdes gerais,
apontando também alguns caminhos, desenvolvimentos e estudos que poderdo ser
adotados no futuro, sempre com o objetivo de aumentar a qualidade das rotinas de

manutenc¢ado, no que diz respeito a norma IEC 61850.
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2 Visao Geral EDP

O Grupo EDP detém vérias empresas organizadas segundo o Sistema Elétrico
Nacional (SEN). Este ultimo é constituido pelas seguintes areas de atividade:
Producdo, Rede Nacional de Transporte, Distribuicdo e Comercializagao. Esta ultima
esta dividida em dois grupos: Comercializador de Ultimo Recurso (fornece os
clientes em mercado regulado) e Comercializadores em Regime de Mercado

(fornecem os clientes em mercado liberalizado).

O Transporte e a Distribuicdo de eletricidade sdo desenvolvidos através de
concessdes publicas atribuidas. As atividades de Producdo e Comercializacdo de
eletricidade e a gestdo de mercados de eletricidade estdo abertos a concorréncia e

requerem a aquisicao de licencas.

A comercializacdo de energia elétrica é efetuada em dois regimes, o regime regulado,
em que existe um unico comercializador que vende a energia a clientes elegiveis a
uma tarifa fixada anualmente pela Entidade Reguladora de Servi¢os Energéticos
(ERSE) e o regime de mercado, em que os comercializadores negoceiam as condigdes

para o fornecimento de energia.

Em Portugal Continental, a EDP Distribuicdo exerce a atividade de operador de rede
de distribuicdo e é o responsavel pela distribuicdo de energia elétrica entre a rede de

transporte e os pontos de entrega [1].

O presente capitulo tem como principal objetivo apresentar uma visdao geral do
Grupo EDP, de modo a enquadrar o estagio realizado. Em particular, ird focar-se na
EDP Distribuicdo, mais especificamente no Departamento de Manutencdo de
Subestacdes Centro - Uo Sistemas Centro, uma vez que o estagio se realizou nesse
departamento especifico.

2.1 Apresentacao do Grupo EDP

A EDP nasceu em 1976, com a designagdo de “Eletricidade de Portugal”, decorrente
da unido de todas as empresas de Producdo, Transporte e Distribuicdo de energia
elétrica de Portugal Continental, que tinham sido nacionalizadas em 1975. Abracgou
como missdo a continuacdo do processo de eletrificacdo do territério nacional,

melhorar continuamente a qualidade da rede, integrar a distribuicdo de energia
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elétrica dos municipios, bem como a criacdo de uma tarifa Unica para todos os

clientes [2].

No ano de 1991, a empresa muda a sua identidade juridica e passa de Entidade
Publica a Sociedade Andnima. A mudanca de visual acontece sé em 1993 marcando a

rutura total face a antiga marca [3].

Em 1994, nasceram quatro empresas distribuidoras, Eletricidade do Norte (EN),
Eletricidade do Centro (CENEL), Eletricidade de Lisboa e Vale do Tejo (LTE) e
Eletricidade do Sul (SLE), que pertenciam totalmente a EDP e vinham substituir a
antiga organizacdo da distribuicdo, que assentava em quatro Dire¢cdes Operacionais
(DOD), Norte, Centro, Tejo e Sul [2].

No ano de 2000, nasceu a EDP Distribuicdo, que tinha como finalidade ser a Unica

empresa responsavel pela Distribuicdo [2].

Procurando uma maior proximidade com o cliente e stakeholders, em 2004, a EDP
adquire uma nova imagem, com o objetivo de mostrar que era uma empresa aberta,
transparente e honesta, que tinha um preco justo e um servi¢co fiavel e que queria
estar disponivel para os seus cliente e stakeholders. Neste ano, a EDP passa entdo a
identificar-se como “Energias de Portugal” devido a nova mudanca de paradigma e

ao facto de ja& possuir outras atividades no setor de energia [3].

A Figura 2.1 ilustra a evolucdo histérica da marca EDP e as imagens que foi

adquirindo decorrentes das alteracBes a nivel empresarial.

) o 8 edp S edp 2011
v mmmmmm Firteged, B4 sinto 0 nossa energia  Viva @ NOSSO enengia

1978 1993 2004 2006 2009

2 Qedp W

Emprosa Piblica wnargns 84 pamagel

Figura 2.1- Evolucdo historica da marca EDP [3]

Com o decorrer dos anos 0 Grupo EDP entrou em novos neg0cios e marcou presenca
em varios continentes, apresentando-se como uma empresa humana, sustentavel e
inovadora (Figura 2.2). Ndo esquecendo os problemas da atualidade e a necessidade

da criacdo de um futuro mais sustentavel, detém uma aposta significativa nas
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energias renovaveis. A liberalizacdo do mercado doméstico do sector elétrico
Portugués conduziu & adocdo de novas estratégias e a uma relacdo ainda mais
transparente com o cliente, que tem um papel cada vez mais ativo e consciente no

setor de energia [3].

edp no mundo

v

'}.\_ ;‘—-" - ‘

-

v

| .

Figura 2.2- EDP no mundo (dados relativos a 2014) [4]

A EDP tem-se adaptado as novas realidades e sofrido reestruturacdes dentro do
proprio grupo. Com vista a integrar as diferentes areas do SEN, a EDP, em Portugal,
dividiu-se em consonancia com as mesmas, dando origem a EDP Producdo, EDP

Distribuicdo e EDP Comercializagéo.

2.2 EDP Distribuicao

A EDP Distribuicdo é titular da concessdo para a exploracdo da RND de energia
elétrica em Média Tensdo (MT) e Alta Tensdo (AT) e de concessdes municipais de
distribuicdo de energia elétrica em Baixa Tensdo (BT), sendo assim, uma atividade
regulada pela ERSE [1].

Tem como compromisso garantir a expansdo e a fiabilidade da rede, garantir o
abastecimento de eletricidade e fornecer servicos aos comercializadores. Neste
sentido, procura ligar clientes e produtores a rede de distribuicdo, planear,
desenvolver, operar e manter a rede e abastecer os clientes dos comercializadores,
cumprindo os objetivos regulatorios de qualidade e tempos de interrupgao de energia,
bem como, garantir os servigos, tais como, mudanca de comercializador (switching),
cortes, alteracdes de poténcia, leituras entre outros [1].

Procura gerir a rede elétrica de acordo com aos altos padrdes de qualidade técnica.
Assim, com o objetivo de prestar um servico de referéncia, a EDP Distribuicdo
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encontra-se dividida em areas e departamentos. Entre eles encontra-se a Direcdo de
Manutengdo (DMN), e nomeadamente o Departamento de Manutencdo de
Subestacdes Centro - Uo Sistemas Centro (MNSE-CNTSTCNT), onde se realizou o

estagio, como se pode observar na Figura 2.3.

f )

- J

\ 2
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) . J
c )
\ J
c )
\ y,

Figura 2.3- Estrutura departamental da DMN

2.3 Departamento de Manutencdo de Subestacdes Centro - Uo
Sistemas Centro (MNSE-CNTSTCNT)

O presente estagio decorreu no MNSE-CNTSTCNT, que é um departamento
integrante da DMN. A DMN é responsavel por planear, executar e controlar a
manutencgdo e operagdo dos ativos de toda a rede de distribui¢cdo, assegurando o seu
correto funcionamento. Na Tabela 2.1 estdo especificados os ativos de rede, em 31 de
Dezembro de 2014.
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Tabela 2.1- Ativos de rede da EDP Distribuicédo [5]

2013 2014
Subestacgdes (1)
N2 de subestagdes 411 416
N2 de transformadores 719 725
Poténcia instalada (MVA) 17 094 17 401
Linhas (incluindo ramais, em km) 83542 81694
Aéreas 66 974 67 208
AT (60/130 kV) 8779 8844
MT (6/10/15/30 kV) (3) 58195 58184
Cabos subterrdneos 16 568 14 666
AT (60/130 kV) 524 531
MT (6/10/15/30 kV) (3) 16044 14135
Postos de Transformacgao
Unidades 66 023 66 719
Poténcia instalada (MVA) 19 833 19 969
Redes BT (km) 141324 141829
Aéreas 108 197 108 586
Subterrdneas 33127 33243

(1) Inclui 32 subestagdes MT/MT e 2 subestagbes MAT/AT/MT
{2)  Uma alteraciio na metodelogia de obtencio dos dados relativos a rede MT justifica a diminuigio face aes valores de 2013

O MNSE tem como atividades especificas, entre outras [2]:

Realizar as ac6es de manutencdo preventiva (sistematica e condicionada) das
Subestacdes e Postos de Corte que lhes estdo afetos;

Realizar as ac6es de manutencdo corretiva (paliativa e curativa);

Realizar as acdes de manutencdo extraordinaria;

Avaliar a condicdo dos ativos e registar os respetivos dados;

Apresentar propostas para melhorar a condi¢do e/ou o desempenho dos ativos;
Prestar assisténcia as Subestagcfes e Postos de Corte em termos de manobras,
consignacoes, localizacédo e reparacdo de avarias;

Coordenar o processo referente aos Pedidos de Disponibilidade que envolvam
Subestacdes ou Postos de Corte, em articulacdo com as Dire¢Bes envolvidas.
Intervir no Processo de Comissionamento de acordo com os procedimentos e
orientacBes estabelecidas;

Apoiar outras Dire¢des na preparacdo/coordenacao de trabalhos e em anélises,

estudos e diagnésticos.

O MNSE-CNTSTCNT, onde decorreu o estagio, tem a seu cargo diversos ativos entre

0s quais se incluem:

Sistemas de Protecéo;
IEDs;

SPCCs, seus equipamentos e redes de comunicacao integrantes;
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e Unidades Remotas de Teleagdo e Automatismos;
e Redes de Telecomunicagdes;

e Servicos Auxiliares de Corrente Continua.

Das tarefas mais especificas realizadas no MNSE-CNTSTCNT, salientam-se as

seguintes:

e Planeamento e execucdo de Ac¢bes de Manutencdo Corretiva de anomalias nos
ativos a seu cargo;

e Planeamento, controlo e execucdo de Ordens de Manutencdo Preventiva dos
ativos a seu cargo;

e Controlo e execugdo do Orcamento de Manutencéo disponivel;

e Comissionamentos e acompanhamento de obras;

e Alteracdes de configuragdo e parametrizacdo de equipamentos;

e Surveys e Inspecdes;

e Gestdo de equipamentos de reserva;

e Orcamentagdo e acompanhamento de reparacgGes;

e Alteracdes de projeto.

O MNSE-CNTSTCNT, para além das suas atividades principais, estuda e analisa
possibilidades de melhoria nos processos de manutencdo, de forma a torna-los os
mais completos possiveis e com capacidade de responder as exigéncias que vao

surgindo com a evolucao tecnologia e consequentemente com a evolucdo dos SPCCs.
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3 Subestacdbes - Sistemas de Protecao, Comando e Controlo
(SPCCs)

Neste capitulo sdo analisadas com algum detalhe as Subesta¢cGes da rede elétrica de
distribuicdo e um dos seus subsistemas, os SPCCs. A analise baseia-se numa
descricdo dos principais equipamentos de uma Subestacdo, mais propriamente de
uma Subestagdo segundo o Projeto-Tipo EDP e dos principais equipamentos de um
SPCC. Sdo também abordadas as principais fungbes de um SPCC. Neste capitulo
descrevem-se também as visitas realizadas as instalagbes e 0s acompanhamentos de

trabalhos realizados no campo.

3.1 Rede Elétrica - Visédo Geral

A rede elétrica portuguesa ¢ composta pela Rede Nacional de Transportes (RNT),
concessionada a REN (Redes Energéticas Nacionais) e pela RND, concessionada a
EDP Distribui¢do, como ja foi introduzido no Capitulo 2. A RNT opera em Muito
Alta Tensdo (MAT) e a REN tem como missdo assegurar o equilibrio entre a oferta
dos centros produtores e a procura dos centros consumidores e deve estar preparada
para dar resposta as solicitacdes de novas ligacGes e de pedidos de refor¢co (aumento
de poténcia requisitada) de ligacdes existentes. Enquanto a RND opera em AT, MT e
BT, a EDP Distribuicdo garante a distribuicdo da energia elétrica das Subestacdes
que estdo interligadas a RNT e dos centros electroprodutores (AT e MT) para as

instalacBes consumidoras dos respetivos niveis de tenséo.

Atualmente, na RND existem varios niveis de tensdao em MT (6 kV, 10 kV, 15 kV, 30
kV). Isto deve-se aos factos historicos que estiveram na origem da EDP Distribuicdo
e a fusdo de diversas entidades numa. Embora com o passar dos anos se tenha
procurado uma uniformizacdo da rede e extinto muitas outras tensées em MT
herdadas das entidades antecessoras como é o caso dos 3, 4, 5 e 40 kV, existem ainda
hoje instalagGes com tensdo de 6 kV, como é por exemplo o caso de Castelo Branco.
Esta evolugdo deveu-se em grande parte a descentralizacdo dos centros produtores,
principalmente a introducdo da producdo em regime especial, a procura de uma
melhor qualidade de servigco prestada, uma minimizacdo das perdas, um melhor
desempenho financeiro e uma rede mais fiavel e flexivel [6]. Na Figura 3.1 pode-se

observar a constituicdo geral da rede elétrica portuguesa.
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Figura 3.1- Producéo, Transporte e Distribuicdo da energia elétrica

A RND ¢ constituida por SubestacGes, com transformadores de poténcia (TP)

abaixadores, que estdo interligadas por meio de linhas aéreas (maioritariamente) ou

linhas subterrdneas (com cabos isolados-secos), aos postos de corte e secionamento

(PCS), ou aos postos de transformacdo (PT) e, para uma exploragdo da rede

adequada, por orgdos de corte de rede (OCR). A Tabela 3.1 ilustra a constituicao

geral da rede de distribuicéo.

Tabela 3.1- Constituigdo das redes de distribuicéo [7]

Linhas Aéreas e Cabos Subterrineos em:

Alta Tensdo 60 kV (tensdo nominal)
JOkV
Média Tensdo 15 kV (tensdes nominais)
10 kV
Baixa Tensdo 400/230 V (tensdo nominal)
Subestacies

Postos de Seccionamenta

Postos de Transformagio

LigacBes as instalagdes particulares

InstalacBes de [luminagio Publica

[')rg:lns, equipamentos e telecomando da rede
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3.2 Subestacédo Projeto-Tipo

Na sua definicdo mais simples, uma Subestagdo de distribuicdo de energia elétrica €
uma instalagdo com um conjunto de equipamentos elétricos destinados a transformar
0s niveis de tensdo e corrente. As Subestacdes da EDP Distribuicdo, geralmente, sdo
Subestacdes AT/MT ou MT/MT com transformacdo de energia elétrica AT (60 kV)
para MT (30/15 kV), possibilitando a distribuicdo de energia elétrica para os centros

consumidores.

O Projeto-Tipo EDP estabelece as caracteristicas técnicas que a Subestacdo Tipo
AT/MT deverd respeitar, os seus diversos equipamentos, 0S materiais que a

constituem e as regras para a sua construcéo.

Os principais objetivos que se pretendem atingir com o Projeto-Tipo de Subestacdo
AT/MT, sdo os seguintes [8]:

e Projeto normalizado referente as diferentes areas técnicas de uma Subestacéo:
Construcdo Civil, Equipamentos e SPCC Numeérico;

e Criacdo de uma solucdo modular e flexivel que permita adaptar-se as
necessidades especificas da rede e acompanhar a sua evolucéo;

e Simplificacdo das solucdes técnicas a adotar nas diferentes areas do projeto da
Subestacdo e consequente otimizacdo do espago necessario para a sua
implementacao;

e Reducdo dos prazos e dos custos de projeto e construcao;

e Melhoria dos niveis de continuidade e qualidade de servico.

Neste relatorio serdo apenas referidos os aspetos mais relevantes da area técnica da

Subestacéo relativa aos SPCCs e os principais equipamentos da Subestacéo.

3.2.1 Equipamentos
A Subestacdo Tipo AT/MT da RND é uma instalacdo mista, com aparelhos de
montagem exterior (painéis de alta tensdo e equipamentos complementares de média

tensdo) e aparelhos de montagem interior (Edificio de Comando) (Figura 3.2).
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Figura 3.2- Visdo esquematica de uma Subestacdo Tipo, adaptado de [9]

Nos pontos seguintes sera referida a constituicdo do parque exterior e interior de

aparelhagem, bem como os equipamentos mais relevantes de um SPCC.

3.2.1.1 Parque Exterior de Aparelhagem

No Parque Exterior de Aparelhagem encontram-se instalados os paineis AT e 0s
equipamentos complementares de MT. A Figura 3.3 e a Figura 3.4 ilustram o parque
exterior de aparelhagem de uma Subestacédo Tipo.
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Figura 3.3- Parque Exterior de Aparelhagem, adaptado de [9]

equipamentos complementares de Média Tensdo

Tranformador de Servicos

Bateria de Condensadores Reatincia de Neutro (RN) Ausiliares (TSA)

Figura 3.4- Parque Exterior de Aparelhagem - Equipamentos complementares de MT,
adaptado de [9]
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As principais funcdes dos equipamentos constituintes do parque exterior de

aparelhagem séo [9]:

i) Transformador de Tensédo (TT)

Transforma a tensdo real numa tensdo medida, proporcional a real mas muito mais
reduzida, para poder ser monitorizada pelas unidades de protegdo, de controlo e de
medida. O TT da a imagem da tensdo que existe no enrolamento primario, ou seja,
nos TT com relacdo de transformacdo 60000/100 V se estiverem 60000 V no

primario surgem 100 V no secundario.

ii) Descarregador de Sobretensédo (DST)

Atua como protecdo em relacdo as sobretensGes, ou seja, na presenca de uma
sobretensdo o equipamento diminui muito a sua resisténcia, ficando assim

estabelecido um ponto de descarregamento para o circuito de terra.

iii) Linha de AT
Sdo condutores utilizados para estabelecer um circuito elétrico e podem ser

utilizados para interligar Subestacdes ou Postos de Seccionamento AT, escoar a
energia elétrica de algum Produtor de energia elétrica e alimentar clientes AT.

iv) Transformador de Intensidade (TI)

Transforma a corrente que circula no enrolamento primario numa corrente induzida
no enrolamento secundéario, proporcional ao primario mas muito mais reduzida, de
forma a possibilitar a sua medicdo pelas unidades de protecdo, de controlo e de
medida. Um TI com relacdo de transformacdo 800/1 A, quando no primario circulam
800 A no secundario circula 1A, ou seja, o Tl da a imagem da corrente que circula no

primario.

v) Disjuntor

Dispositivo eletromecanico que protege os circuitos contra sobreintensidades, ou

seja, na presenca de um curto-circuito ou sobrecarga o disjuntor interrompe o
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circuito elétrico, antes que os efeitos térmicos e mecanicos destas correntes se
possam tornar perigosos. O corte é efetuado separando dois contactos numa camara
de corte, que possui, normalmente, gas hexafluoreto de enxofre (SF6), que funciona

como material dielétrico (isolante).

vi) Seccionador

Dispositivo de manobra (mecénico) que tem como funcdo garantir o isolamento entre
duas partes ativas, na posicdo de aberto. E considerado um equipamento sem poder
de corte, A sua manobra de abertura s6 pode ser executada ap0s a abertura do

disjuntor, assegurando assim 0s requisitos seguranca.

vii) Isoladores

Tém como funcdo afastar eletricamente qualquer parte em tensdo das estruturas que
0s suportam. A EDP utiliza como material dielétrico sdlido a porcelana por possuir
alta capacidade de isolamento elétrico e alta resisténcia mecéanica.

viii) Transformador de Poténcia (TP)

Equipamento que garante a transformacdo de AT para MT. Permite também regular a
tensdo atuando no nimero de espiras do enrolamento priméario (tomadas do TP), de
modo a manter o valor da tensdo do secundario. E constituido por enrolamentos de
cobre, com isolamento de papel entre eles, o ndcleo é de ferro e como material
dielétrico é utilizado o 6leo que compde normalmente 25% do seu peso. O TP é

considerado o equipamento mais volumoso e mais dispendioso de uma Subestagéo.

ix) Cabos de MT

Efetuam a ligagdo do secundario do TP ao respetivo barramento MT que se encontra

no quadro metalico.

X) Baterias de Condensadores

Permitem compensar o fator de poténcia nas linhas de distribuicao.
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xi) Reactancia de Neutro (RN)

A RN encontra-se ligada ao secundario do TP, para criar uma impedancia de ligagdo
a terra, de forma a limitar a intensidade de corrente de curto circuito. Este
equipamento caracteriza o regime de neutro, pelo que com a existéncia de RN se

costuma associar ‘regime de neutro impedante’.

xii) Transformador de Servicos Auxiliares (TSA)

O seu principio de funcionamento é semelhante ao do TP embora possuindo uma
poténcia muito mais reduzida, normalmente 100 kVA. E utilizado para alimentar os
circuitos auxiliares de uma Subestacdo, como por exemplo, a iluminagdo, o ar
condicionado, ventiladores dos transformadores e os circuitos de retificagdo para
corrente continua, que possibilitam alimentacdo das unidades de protecdo, de

controlo e medida.

3.2.1.2 Edificio de Comando

No Edificio de Comando encontra-se instalado o equipamento principal de MT
(Quadro Metalico MT (QMMT)) e os armérios que agregam 0s SPCCs e 0s sistemas
de alimentacdo de corrente continua, como se pode visualizar através da Figura 3.5.
Este edificio esta protegido com um sistema de detecdo de intrusdo do tipo
micro-ondas e infravermelhos e sistemas de detecdo incéndio do tipo 4tico. E
também constituido por um bom isolamento térmico de modo a garantir uma

temperatura média interior entre 15°C a 20°C.
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2o . Armairio Central do SPCC Quadros Métalicos de MT
Armirio de equipamentos de (QMMT)

Contagem

Figura 3.5- Interior do Edificio de Comando, adaptado de [9]

De seguida € apresentada uma breve descricdo dos equipamentos e dos armarios do
Edificio de Comando [8],[9].

i) QMMT

E um quadro metalico blindado que contém as Celas (compartimentos distintos e
fechados) de MT onde interligam as linhas MT que irdo alimentar os Postos de
Seccionamento e de Transformacdo da rede de distribuicdo nos centros de
consumo [9]. Os diversos painéis (celas) e a sua funcdo estdo identificados na
Tabela 3.2.
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Tabela 3.2- Painéis MT, adaptado de [8]

Tipo de painel

Chegada Transformador  Assegura a ligacdo entre o secundario do

de Poténcia transformador de poténcia AT/MT e o
barramento do quadro metalico

Linha MT Assegura a ligacdo entre o barramento do
quadro metélico e a respetiva linha de
distribuicdo de MT

Bateria de Assegura a ligacdo entre o barramento do

Condensadores quadro metalico e a bateria de condensadores

QMMT de MT

Assegura a ligacdo entre o barramento do
quadro metélico e o transformador MT/BT de
Servicos auxiliares e a reactancia de criacdo
de neutro artificial

Assegura a ligacdo entre o barramento do
quadro metédlico e os transformadores de
medida de tensdo do barramento

Assegura a ligagdo de dois barramentos entre
si

Assegura a ligagdo de cada barramento a cela
de interbarras

Transformador de
Servigos Auxiliares e
Reactancia de Neutro
Potencial de Barra MT

Interbarras MT

Ligacdo de Barras

i) Painéis AT
Conjunto de armarios, também conhecidos como Painéis AT, que contém unidades de

protecdo, de controlo e de medida, que desempenham funcdes distintas. Na

Tabela 3.3 estdo identificados os diversos paineis AT e a sua funcéo.

Tabela 3.3- Painéis AT [8]

Linha Assegura a ligacdo direta entre a linha de
AT/Transformador  distribuicio de AT e o primario do
Painéis de Poténcia AT/MT  transformador de poténcia AT/MT

AT Linha AT Assegura a ligacdo entre o barramento AT e a
respetiva linha de distribuicdo de AT

Assegura a ligacdo entre o barramento AT e o
Poténcia AT/MT primario do transformador de poténcia AT/MT

Potencial de Barras  Assegura a ligagdo entre o barramento AT e 0s
AT transformadores de medida de tensdo do
barramento

Assegura a ligacdo de dois barramentos entre si

Transformador de

Interbarras AT
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iii) Armario com equipamentos de Contagem

Neste armario encontram-se os contadores da Subestacdo, que tém como missdo fazer
a contagem de energia que passa nos TP, nos TSA e a energia reativa das Baterias de
Condensadores. Neles esta também integrado um sistema de telecontagem que envia

os valores das contagens para 0s servicos centrais da EDP.

iv) Armério de Qualidade de Energia

Este armario tem integrado um sistema de monitorizacdo da qualidade de energia, no

entanto ndo estad presente em todas as Subestacdes.

v) Armario central do SPCC

Este armario contém um computador que realiza a funcdo de Posto de Comando
Local, um computador com as func¢des de Unidade Central, bem como equipamentos

de sincronizacgdo e suporte a rede de dados local.

vi) Armario de Telecomunicacgdes

Neste armario encontra-se o equipamento de telecomunica¢Bes que permite o fluxo
de dados entre os SPCCs das Subestagbes, o Sistema de Supervisdo e Aquisicdo de
Dados (SCADA, do Inglés: Supervisory Control and Data Acquisition) existente nos
Despachos AT e os Centros de Conducdo MT. Permite ainda outros servicos, como
por exemplo a existéncia de telefones nas instalacfes e circuitos de comunicacdo de

suporte para esquemas de Protecédo e Teleprotecao.

vii) Servicos Auxiliares de Corrente Continua

Este arméario contém os disjuntores de BT que alimentam os diversos circuitos de
tensdo continua da Subestacéo, tais como, centrais de intrusdo/incéndio e circuitos de
Comando/Protecdo/Medida. Estes servicos estdo previstos para 110 V e 48 V, sendo

a sua alimentacdo realizada a partir de um conjunto bateria-carregador.
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viii) Servigos Auxiliares de Corrente Alternada

Este armario contém os disjuntores de BT que alimentam os diversos circuitos de
tensdo alternada da Subestacgéo, tais como, ventilacdo de emergéncia, o aquecimento
dos armarios no exterior, o ar condicionado, a iluminacdo e as tomadas da
Subestacdo. Estes servigos sdo alimentados pelo TSA e estdo previstos para
400-230 Vac, 50 Hz. Caso haja uma falha na alimentacdo, existira um sistema
automatico que garante a comutacgdo para outra fonte, quando disponivel.

ixX) Armario com retificadores

Neste armario estd instalado o equipamento retificador 400 Vac - 110 Vcc e
conversor 110 Vcc - 48 Vcc. Além do fornecimento de tensdo aos Servigos

Auxiliares CC, tem também como funcgdo carregar as baterias de corrente continua.

X) Armario com Baterias de Corrente Continua

Este armdario contém baterias que em caso de falta de Corrente Alternada e
consequente retificacdo / conversdo para Corrente Continua, garantem o comando
funcional da Subestacdo durante o seu tempo de capacidade, assegurando 110 Vcc e
48 Vcc. As baterias do Projeto-Tipo sdo alcalinas e tém 200 Ah de capacidade,
podendo assim fornecer 20 A durante 10 h.

3.2.1.3Equipamentos Principais de um SPCC

Um SPPC de tecnologia digital garante a Protecdo, Comando e Controlo da
Subestacdo recorrendo a funcdes de Protecdo, Automatismos e Encravamentos

definidos em cada tipo de painel. Os principais componentes de um SPCC sdo:

i) Unidade Central (UC)

E constituida por um computador industrial que permite a execucdo das funcdes de
Comando e Controlo de toda a instalacdo, no local ou a distancia. A UC permite a
Supervisdo e Comando local da Subestacdo, recolha e tratamento de dados, a gestdo
do registo cronologico de acontecimentos na Subestacdo, garantindo o arquivo no
Posto de Comando Local (PCL) dos registos de eventos e de oscilografia

“descarregados” automaticamente das protecdes numa légica “Event Triggered”.
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Possibilita a implementacdo de fungcbes de automatismo, a configuragao,
parametrizacdo e manutencdo de todos os modulos funcionais do sistema através do
PCL, bem como, a animagdo em tempo real dos diversos quadros graficos da
Interface Humano Maquina (HIM, do Inglés: Human Machine Interface) disponiveis
no PCL. A UC é também responsavel pela interligacdo com o Centro de Conducéo (e
com o Centro de Manutencdo) e deverd ser sincronizada através do protocolo de

comunicacéo ou por GPS [10].

ii) Posto de Comando Local (PCL)

Computador industrial onde se pode visualizar um sindptico igual ao dos operadores
dos Despachos AT e Centros de Condugdo MT, possibilitando assim comandar
localmente conhecer o estado dos equipamentos da Subestacdo [9]. E responsavel
pelo arquivo dos registos do Sistema e por todas as fungbes de visualizacdo e
interface operacional com o utilizador. A partir do PCL também ¢ possivel proceder
a parametrizacdo e configuracdo dos IED e a analise do registo de eventos e

alarmes [11].

iii) IED
Sdo equipamentos digitais com microprocessadores com elevado poder de calculo,
responsaveis pela execucdo das funcdes de Protecdo, Automatismos, Comando e
Controlo de todo o processo, desde a aquisicdo de dados ao comando de
aparelhagem. Os IEDs utilizam hardware especifico para a aquisicdo de dados
(sinalizacGes e medidas) provenientes do processo, para a emissdo de ordens para o
processo (por solicitacdo das fungBes que tém integradas), para realizar comando dos
orgdos de manobra de cada painel (localmente ou remotamente via SCADA), para
troca de informagbes com outros IEDs, ou para envio de informacéo para a UC. O

suporte do fluxo de dados é a rede de comunicacéo local.

iv) Rede de Comunicacgéo Local

E a estrutura que assegura a comunicacdo entre unidades de painel, bem como entre

estas e a unidade central. Deve ter como suporte fisico a fibra oOtica e deve garantir
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uma velocidade de transmissdo adequada a realizacdo das diferentes funcdes

inerentes ao SPCC, dentro dos limites temporais exigidos [8].

3.3 Arguiteturas
Com o decorrer dos anos as Subestacdes e o0s sistemas nelas integrados tém evoluido

significativamente, bem como a arquitetura do sistema.

3.3.1 Arquitetura Classica
Os sistemas de Protecdo, Comando e Controlo classicos implementados nas instalacdes da

EDP Distribuicdo, baseiam-se no principio da coexisténcia de 4 subsistemas:

e Protecdo;

e Comando local;

e Automatismos;

e Telecontrolo.
Os subsistemas de “Automatismos” e “Telecontrolo” sdo assegurados pela denominada
URTA - Unidade Remota de Teleacdo e Automatismos. E nesta unidade que reside a Base de
Dados, obrigando a que toda a informacao, vinda ou dirigida para a Subestacdo, tenha sempre
que passar pela mesma. A URTA interage com a Subestacdo através da interface de
sinalizagGes, alarmes, medidas e comandos.
O subsistema de “Comando Local” encontra-se interligado com a URTA, atuando deste modo
sobre a instalacéo.
O subsistema de “Protecdo” encontra-se implementado de uma forma autbnoma e
descentralizada, uma vez que as unidades de protecéo se encontram geralmente instaladas nos
painéis por elas protegidas.
A Figura 3.6 ilustra 0 modo como se encontra estruturado o Sistema de Protecdo, Comando e

Controlo tradicional de uma instalagéo de distribuicdo de energia.

24 Rafaela Viegas Correia



CAPiTULO 3

SISTEMAS
CLASSICOS

URTA
(Unidade
Remota de
Teloacg30 o
Automatismos)

Painel de
Interface
(UgagBes a fio I

Unidades de
Protecglo

Nivel 1

Figura 3.6- Arquitetura dos Sistemas Classicos, adaptado de [12]

3.3.2 Arquitetura SPCC Numérico

Com o advento da tecnologia e das redes de comunicacdo e protocolos, a integragao
do Sistema de Prote¢cBes com o restante Sistema de Controlo e Comando passa a ser
uma realidade. A elevada disponibilidade de funcionamento das redes de
comunicacdo de dados e das unidades de painel permitiu tornar o SPCC mais
eficiente e eficaz, através da otimizacdo da sua arquitetura e da introducdo de novas

funcionalidades.

O SPCC numérico, sendo responsavel pela Supervisdo, Comando, Controlo e
Protecdo de todos os oOrgdos da Subestacdo AT/MT é constituido por diversos

maodulos interligados de aquisicdo e processamento de informacéao.

Quanto a arquitetura e a organizacdo funcional do SPCC numérico, estas seguem uma
orientacdo modular, flexivel e de facil expansdo, baseada em tecnologia digital de
processamento distribuido. A arquitetura de um SPCC pode ser dividida em trés

niveis hierarquicos interligados entre si [8]:

> Nivel 0- Processo;
> Nivel 1- Unidade Painel/IED;
> Nivel 2- UC.

A Figura 3.7 ilustra a Arquitetura de um SPCC Numeérico.
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Unidade  GIST ) SISTEMAS
s | | NUMERICOS

Comunicaglo
com Centro de

Conduglo

Nivel 1
Unidades de Painel

—

Rede LAN Switch

A
L%

Figura 3.7- Arquitetura de um SPCC, adaptado de [12]

De seguida apresenta-se uma breve descricdo de cada nivel hierarquico:

i) Nivel 0- Processo

Este nivel é constituido pelos equipamentos primarios da Subestacdo (disjuntores,

transformadores, etc) [8].

ii) Nivel 1- Unidade Painel/lED

Este nivel é constituido por varios IEDs. Eles sdo responsaveis por desempenhar as
funcdes de Protecdo, Comando e Controlo do processo, asseguradas pela interacdo
dos seguintes modulos funcionais: médulo de entrada (adquire a informacédo
proveniente do processo, como sinalizacdes e medidas), modulo de processamento
(responsavel pelo processamento da informacdo necessadria as varias funcbes de
protecdo, automatismos, condicdes especificas de funcionamento e complementares,
residentes no painel), médulo de saida (emite ordens para 0 processo, provenientes
das fungdes de telecomando, protegdo, automatismo ou das condic¢des especificas de
funcionamento), modulo de comunicagdo (assegura a interacdo com outros IEDs ou
com a UC através da rede de comunicacgédo local) e médulo de HMI (disponibiliza ao

utilizador a informagéo e o comando local sobre o painel) [8].
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iii) Nivel 2- UC
Este nivel deve desempenhar fungdes relacionadas com o Comando e Controlo de
toda a instalacdo. Destas funcbes destaca-se a Supervisdo e Comando global da
Subestacdo, a recolha e tratamento da informacao da Subestacdo, a gestdo do arquivo
cronolégico de ocorréncias na Subestagdo, alguns automatismos do SPCC, a
configuracdo, parametrizacdo e manutengdo de todos os moédulos funcionais do
sistema através do PCL, a interligacdo com o Centro de Conducédo e a interligacdo

com um Centro de Engenharia Remoto [8].

3.4 Funcdes de Protecdo e Automatismo

De modo a garantir uma exploracdo segura e uma elevada continuidade e qualidade
de servigco, cada uma das unidades de painel pertencentes ao SPCC abrange um
conjunto de funcbes de protecdo que certificam a vigilancia do funcionamento da
rede detetando defeitos e por interacdo ou ndo com funcbes de automatismo,

procuram elimina-los o mais rapidamente possivel.

Nas seccdes seguintes encontra-se resumida cada uma das principais funcdes de

protecdo e de automatismo, bem como as suas funcdes complementares.

3.4.1 Funcbes de Protecéo

Um Sistema Elétrico de Energia estd sujeito a perturbacdes, nomeadamente a
ocorréncia de defeitos, que podem ocorrer entre fases, ou entre fases e terra, podendo
estes possuir, ou ndo, resisténcia ao defeito. Como tal, cada unidade de painel é
dotada de um conjunto de fun¢des de protecdo, de acordo com o nivel de tensdo e dos

equipamentos a proteger.

As funcBes de protecdo tém como principio assegurar a seletividade de atuacdo
minimizando a area afetada, garantir a redundancia na atuacdo permitindo colmatar o
deficiente funcionamento de qualquer componente do Sistema de Protegdo e manter a

coexisténcia com os restantes funcionalismos do SPCC [8].

As funcgGes de protecdo existentes sdo fungbes de [13]:
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i) Protecdo de Distancia

E a principal funcdo de protecdo de linhas AT, pois a sua caracteristica de
funcionamento tempo-distancia permite obter um funcionamento rapido e seletivo na
detecdo de defeitos entre fases e fase-terra. Possui cinco escaldes de medida
direcionais com caracteristica poligonal, para defeitos fase-fase e fase-terra, podendo
um dos escalbes funcionar como alongamento do 1° escaldo. Funciona ainda como
backup em relacdo a Protecdo Diferencial para permitir a eliminacdo de defeitos no
barramento AT nas instalacdes AT situadas nos extremos do mesmo cabo/linha, neste
caso, 0 numero de escalGes pode ser inferior a cinco mas nunca inferior a quatro.
Esta funcéo de protecdo deve possuir processamento independente por escaldo e por
defeito e a cada escaldo deve estar associada uma temporizacdo de disparo
independente [13]. A Figura 3.8 apresenta o diagrama das zonas de atuacdo da

Protecdo de Distancia.

l Arranque reactivo

| Zomas

Zona 3

\— .
\“‘—QL” | Angulo de carga

sz A . l'
) ] +—4 .

Arranque resistivo

"\ Arranque de carga
| Zona 5 | \

Arranque reactivo inverso

Figura 3.8- Diagrama das zonas de atuagdo da Protecdo de Disténcia [12]

i) Protegdo Diferencial

Funcdo de protecdo de cabos subterraneos ou linhas aérea de AT, permitindo detetar
e eliminar defeitos entre os TI localizados nos painéis AT que interligam as
respetivas instalagdes AT. A funcdo Protecdo Diferencial residente em cada um dos
IED localizados nos extremos do cabo/linha e deve possuir um processamento
independente por fase, de modo a efetuar a comparacédo vetorial das correntes. Neste
tipo de protecdo sdo comparados, essencialmente, os valores das intensidades de
corrente nos dois extremos do trogo a proteger, se forem diferentes significa que ha
um defeito [13].
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iii) Protecdo Diferencial de Barras

Esta funcdo de protecdo constitui a protecdo principal de um barramento AT e
possibilita a detecdo e eliminacdo de defeitos entre os Tl dos painéis AT interligados
no mesmo barramento AT. Para esse efeito esta funcdo de protecdo deve ter em cada
instante a imagem da topologia de exploracdo da instalacdo e a corrente que circula
em cada um dos diferentes painéis AT. A Protecdo Diferencial de Barras deve
possuir dois patamares de atuacdo, um para alarme e outro de disparo de disjuntores

dos painéis associados a zona afetada [13].

iv) Protegéo Diferencial de Transformador

Esta funcdo de protecdo constitui a protecdo principal do TP AT/MT e tem como
missdo reduzir ao minimo as consequéncias de uma avaria ou defeito interno no TP.
Para tal, deteta de uma forma instantanea uma situacdo de defeito na zona entre os Tl
do lado AT e do lado MT (zona protegida), por comparacdo vetorial das correntes
dos dois lados do TP. A sua caracteristica de disparo ndo deve ser afetada por
defeitos externos ao TP nem pela saturacdo dos Tl. A funcdo de Protecdo Diferencial
de Transformador efetua internamente a compensacdo da amplitude e de fase dos
valores de intensidade de corrente a comparar de acordo com o0 esquema de ligagcdes
do TP. Esta funcdo deve ainda poder ser bloqueada durante a ligacdo do TP ou caso

ocorra a sobre-excitacdo do mesmo [13].

v) Protecdo de Frequéncia

A funcdo de Protecdo de Minimo de Frequéncia pode ter dois ou trés niveis de
detecdo de funcionamento por tempo independente, que sdo F< e F<< e F<<<. Esta
funcdo deteta abaixamentos de frequéncia na rede e deve poder desencadear a funcéo
de automatismo “deslastre por minimo de frequéncia/reposi¢cdo por normalizacdo de
frequéncia” para que se proceda ao deslastre seletivo das cargas na Subestacdo. A
funcdo de Protecdo de Maximo de Frequéncia tem dois niveis de detegdo, F> e
F>>[13].
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vi) Protecdo de Minimo de Tensao

Esta funcdo de protecdo deve ser trifasica e deteta a falta de tensdo no barramento em
causa, conduzindo ao processo de deslastre de cargas alimentadas pelo barramento,
que serdo repostas quando a tensdo no barramento normalizar. Esta funcdo possui
dois niveis de detecdo de minimo de tensdo, U< e U<<, sendo que um deles
desencadeia o deslastre e outro a reposi¢cdo da tensdo, pois esta funcdo tem como
objetivo desencadear a funcdo de automatismo “deslastre e reposi¢do por
tensao” [13].

vii) Protecdo de Maximo de Tenséo

Esta funcdo de protecdo deve ser trifasica e conduz ao disparo temporizado do
disjuntor dos painéis de chegada MT e painéis MT de baterias de condensadores em
situacdes de elevacdo anormal da tensdo no barramento MT. Possui 2 niveis de
detecdo de funcionamento por tempo independente, U> e U>>, em painéis de
chegada MT e um nivel de detecdo de funcionamento por tempo independente, U>,

no caso de painéis MT de baterias de condensadores [13].

viii) Protecdo Maxima Intensidade de Fase

Esta funcdo deve ser trifasica e de funcionamento por tempo independente. Possui
pelo menos dois niveis de detecdo de defeito (1> e 1>>) de funcionamento por tempo
independente, a excecdo dos painéis de linha MT em que esta funcdo possui trés
niveis de detecdo de defeito (1>, I>>, 1>>) [13]. Nos painéis de linha MT, esta funcédo
desencadeia a funcdo de automatismo “religacdo rapida e/ou lenta de disjuntores”.
No painel de chegada TP esta funcdo, para além de proteger o barramento MT de
defeitos fase-fase, desempenha um papel de protecdo de reserva as funcdes
semelhantes dos painéis de linhas MT [13], [14].

iX) Protecdo Méxima Intensidade Homopolar

Esta funcédo é utilizada na detecdo de defeitos fase-terra pouco resistivos. Esta funcéo
deve possuir pelo menos um nivel de detecdo, lo>, de funcionamento independente
(painel TSA+RN e painel de baterias de condensadores MT), sendo que em alguns

painéis onde é aplicada (painel linha/transformador AT, painel linha AT, painel saida
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de MT) deve ter dois niveis lo> e lo>>, com funcionamento por tempo independente

ou tempo inverso (somente no painel linha/transformador AT, painel linha AT) [13].

X) Protecdo Maxima Intensidade Homopolar Direcional

Esta funcdo deve medir a tensdo homopolar através dos TT ligados em triangulo
aberto. Deve ter, pelo menos, dois niveis de dete¢do de funcionamento por tempo
independente, lod> e lod>>, a medida de corrente seve ser obtida de um TI
toroidal [13].

xi) Protegdo Maxima Intensidade Homopolar de Terras Resistentes (PTR ou
DTR)

Destina-se a eliminar defeitos fase-terra de elevada resisténcia, sendo portadora de
uma alta sensibilidade. No painel de saida MT, a funcdo tem um nivel de detecao,
Io> PTR, com uma curva de funcionamento do tipo “tempo muito inverso”, que
garante a seletividade da saida com defeito relativamente &s outras saidas MT,
percorridas neste caso, por correntes homopolares capacitivas. A atuacdo de PTR
deve desencadear a funcdo de automatismo “religagdo rdpida e/ou lenta de
disjuntores”, para permitir eliminar uma grande percentagem de defeitos do tipo
semi-permanente sem interrup¢des prolongadas do fornecimento de energia nas saida
MT com avaria [13]. No painel TSA+RN tem como funcdo detetar defeitos
monofasicos no barramento ou rede MT e originar disparo do TP do barramento ou
rede em que se encontra o defeito. Serve também como reserva da funcdo PTR das
saidas MT. Este painel possui trés niveis de detecdo (lo>,l0>>10>>>) de

funcionamento por tempo independente [13].

xii) Protecdo Maxima Intensidade Homopolar de Barras MT

Esta funcdo deve detetar defeitos fase-terra pouco resistivos localizados no
barramento ou rede de MT e serve também como reserva as funcdes idénticas
instaladas nos painéis de saida MT. Quando atua deve originar o disparo do TP
ligado ao barramento em que se deteta o defeito. A medida da corrente homopolar
deve ser obtida a partir de um transformador toroidal instalado para o efeito, no
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equipamento de reactancia de neutro. A funcdo deve ter dois niveis de detecdo de

funcionamento por tempo independente, 10> e lo>> [13].

xiii) Protecdo Maximo Tensdao Homopolar de Terras Resistentes

Esta funcéo € utilizada no painel de chegada de MT e destina-se a detecdo de defeitos
a terra resistivos no andar MT quando o andar MT da Subestacdo for explorado em
regime de neutro isolado. Tem um nivel de detecdo, Uo>, de funcionamento por
tempo independente, que tem como missdo desencadear o disparo temporizado deste

painel associado ao barramento em que se detetou o defeito [13].

xiv) Ligagao Sobre Defeito

Esta funcdo deve atuar e provocar o disparo do disjuntor a que estd associada quando
existe um defeito, no momento de fecho do disjuntor, que provoque o arranque da
zona alongada da fungdo de Protecdo de Distancia. Esta fungéo deve tornar-se ativa
pela ligacdo manual do disjuntor de linha e permanecer ativa durante um tempo
especificado. Quando existe uma relacdo elevada entre a componente de 22
harmdnica e a componente fundamental da corrente a funcdo deve ser bloqueéavel,
para evitar disparos com transitérios de ligacdo de Transformadores de Poténcia
AT/MT [13].

xVv) Power Swing Detection

Esta funcdo tem o objetivo de detetar oscilacdes de poténcia no sistema de
distribuicéo, resultantes de variag6es significativas de carga no sistema ou alterag6es
na sua configuracdo, bloqueando a funcdo de Protecdo de Distancia, se a duragdo da
oscilacdo de poténcia exceder um valor configurado, com o propdésito de impedir a

sua atuagdo intempestiva [13].

xvi) Weal Infeed Logic

Esta fungdo reenvia os sinais do extremo da linha com maior corrente de defeito com
0 objetivo de assegurar a atuacdo instantanea da funcdo de Protecdo de Distancia no
extremo da linha com maior corrente de defeito, mesmo com correntes de defeito

reduzidas ou nulas no extremo da linha. Pois quando as correntes de defeito ndo sdo
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significativas num extremo da linha protegido, podem ndo ser suficientes para fazer
atuar os elementos da funcdo de Protecdo de Distancia, originando disparos
temporizados (em backup) no extremo da linha protegida com maior corrente de
defeito [13].

xvii) Current Reversal Logic

Esta fungdo tem o objetivo de detetar a inversdo de corrente, para bloquear o envio
do sinal de teleprotecdo para o outro extremo e bloquear disparo local, quando ocorre
esta inversdo, evitando assim a atuacdo intempestiva da funcdo de Protecdo de
Distancia [13].

xviii) Esquema de Teleprotecao

O objetivo deste esquema é eliminar instantaneamente os defeitos localizados ao
longo da linha e deste modo eliminar a atuagdo instantdnea em ambos os extremos da
linha. Pode estar associada a funcdo de Protecdo de Distancia, a funcdo de Protecdo
Maxima Intensidade Homopolar Direcional ou a comunicacdo légica entre IEDs nos

extremos das linhas [13].

xix) Verificagdo de Sincronismo

Esta funcdo destina-se a garantir as condicdes de sincronismo entre sistemas
associados a fontes distintas de producdo de energia. O objetivo é verificar as
condi¢cbes de fecho de um determinado disjuntor em funcdo do desvio da amplitude
de tensdo, da frequéncia e da desfasagem [13].

xX) Detecdo de Condutores Partidos

Esta funcdo tem como objetivo detetar a interrupcdo de uma fase na linha a proteger.
A detecdo € baseada no aparecimento da componente inversa da corrente, na
diferenga de corrente entre as fases ou em qualquer outro método, desde que seja

garantida a detecdo eficaz da assimetria da rede resultante deste tipo de defeito [13].
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xxi) Desequilibrio de Neutro

Esta funcdo deve detetar situagOes de defeito interno nos escalGes de bateria de
condensadores, como por exemplo, a danificacdo de elementos capacitivos da
unidade de condensadores, e deve atuar especificamente sobre o disjuntor dos
escaldes de bateria de condensadores. Esta funcdo de protecdo é monofasica e tem

dois niveis de detecdo de funcionamento por tempo independente, 10> e lo>> [13].

xxii) Presenca de Tensdo (opcional)

Esta funcdo verifica a presenca de tensdo nas saidas dos painéis das linhas MT em
situacbes de ordens de fecho do disjuntor. E incluida nos painéis quando é
interligada uma unidade independente de producdo de energia numa determinada
saida MT da Subestacdo [13].

xxiii) Cold Load Pickup

Esta funcdo tem como objetivo evitar atuagdes intempestivas das funcdes de protegéo
associadas a ligacdo de cargas, apdés uma longa interrupcdo, através da alteracdo

temporaria das regulac6es da funcdo de Protecdo Maxima Intensidade de Fase [13].

XXiv) Inrush Restraint

Esta funcdo tem como objetivo evitar atuacdes intempestivas das funcdes de protecao
associadas aos picos de corrente, na sequéncia de ligacdo de cargas, através do

bloqueio das funcdes de Protecdo Méaxima Intensidade de Fase [13].

Os IEDs devem ser dotados de ldgica programavel, para permitir implementar, de
uma forma flexivel, as condi¢des especificas de cada painel.

Na Tabela 3.4 estdo identificadas as funcdes de protecdo incluidas em cada painel
AT e MT.
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Tabela 3.4- Funcdes de Protecdo caracteristicas dos painéis AT e MT, adaptada
de [13]

Painéis

Bateria d
Linha AT | Barras AT | Linha/TransformadoAT | TP | Chegada MT| "¢ |Saida MT| TSA+RN
Funcio Protecio Condensadores

Distancia X

Diferencial X X

Diferencial de Barras X

Diferencial de Transformador X X

Frequéncia X

Minimo de Tenséo X
Miximo de Tensdo

N I ]

Mixima Intensidade de Fase X X X
Mixima Intensidade Homopolar X X X

Maxima Intensidade Homopolar Direcional X
PTR ou DTR
Meaxima Intensidade Homopolar de Barras MT

N ]

Maiximo de Tensfio Homopolar de Terras Resistentes X
Ligaglo Sobre Defeito

BN

Power Swing Detection
Weal Infeed Logic
Current Reversal Logic
Esquema de Teleprotegio

Mo A

Verificagdo de Sincronismo

Detegio de Condutores Partidos

Desiquilibrio de Neuntro X

Presenca de Tensio X
Cold Load Pickup X
Inrush Restraint X

3.4.2 Func¢des de Automatismo
As funcdes de automatismo foram introduzidas no SPCC com o objetivo de eliminar
determinados tipos de defeitos com tempos de interrupcdo de servico reduzidos,

assegurando assim elevados niveis de qualidade de servico.

Estas funcdes sdo implementadas de forma distribuida ao nivel das unidades de

painel e sdo desencadeadas pelas funcdes de protecédo.

De seguida sdo apresentadas e resumidamente explicadas as funcdes de automatismo

existentes.

i) Comutacdo automatica de disjuntores BT

Esta funcdo seleciona automaticamente o TSA que relne as condi¢Bes necessarias
para garantir a alimentacdo do barramento de corrente alternada na Subestagéo
AT/MT. A funcdo determina as condi¢des de atuacdo sobre os disjuntores BT dos
painéis TSA recorrendo a informacdes sobre a posicdo dos disjuntores de BT, da
presenca de tensdo nos circuitos BT dos TSA e do modo de operagdo de cada
disjuntor BT [15].
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ii) Religacdo Répida e/ou Lenta de Disjuntores

Esta fungcdo tem como missdo eliminar defeitos fugitivos e defeitos semipermanentes
em paineis de linha AT e/ou MT, garantindo a reposicdo do servico,
automaticamente, apos interrupcdes de curta duracdo. Esta funcdo deve poder atuar
em todos os painéis de linha AT e/ou MT da Subestacdo. Se o defeito ndo for
eliminado apds uma sequéncia de religacGes da-se o disparo definitivo do disjuntor
de protecdo. Esta funcdo contribui para a melhoria da qualidade de servico uma vez

que as linhas sé sdo retiradas de servico se os defeitos persistirem [16].

iii) Pesquisa Terras Resistentes

Esta funcdo devera ser desencadeada pela atuacdo do detetor de terras resistentes
(funcdo PTR) associado a cada barramento MT ou semibarramento MT. A funcéo
tem como missdo identificar automaticamente, por tentativa e em coordenagdo com a
fungdo “religacdo rapida e/ou lenta de disjuntores”, em que circuito MT ocorreu o
defeito a terra, sendo que, este defeito ocorre com maior probabilidade em saidas MT
com troco predominantemente aéreo. Como tal, os painéis de saida MT do tipo “linha
aérea” serdo os primeiros a serem “pesquisados”. Se existir mais que um TP ligado
ao mesmo barramento MT e portanto mais que um detetor de terras resistentes ou se
o disjuntor do painel de paralelo ou de acoplamento de barras estiver ligado, esta
funcdo sera desencadeada por qualquer um deles [17]. Nas Subestacbes onde é
possivel identificar imediatamente a linha em defeito esta funcdo passou a ser usada
apenas como recurso a essas protecdes [12].

iv) Deslastre por Falta de Tensdo/Reposi¢do por Regresso de Tensao

Esta funcdo tem como misséo evitar a alimentacdo brusca da totalidade das linhas de
um barramento ap6s um deslastre de cargas. Procura assim efetuar essa alimentagdo
de uma forma gradual, reduzindo desta forma as sobreintensidades de ligagdo e as
perturbagdes que lhe estédo associadas. Quando a tensdo excede determinados limites
definidos pelas funcdes de protecdo de minimo ou maximo de tensdo, a funcdo
provoca o deslastre dos painéis dos barramentos (ou semibarramentos) AT ou MT,
quando for confirmado o regresso da tensdo aos valores admissiveis em exploracao

normal a funcdo restabelece sequencialmente as ligacdes dos mesmos painéis [18].
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v) Deslastre por Minimo de Frequéncia/Reposicdo por Normalizagdo de

Frequéncia

Esta funcdo esta associada ao andar MT e atua sobre os painéis ligados a cada um
dos barramentos ou semibarramentos existentes, tem como missdo evitar o colapso
da rede em caso de diminuicdo da frequéncia, abaixo de valores pré-fixados, devido a
incidentes na rede de producéo e transporte. Quando a frequéncia voltar a normalizar
a funcdo pode também comandar a ligacdo dos painéis anteriormente desligados
(somente com ordem de desencravamento da reposicdo vinda do Centro de
Conducéo) [19].

vi) Regulacdo Automatica de Tensdo

Esta funcdo destina-se a manter a tensdo de um barramento ou semibarramento MT
numa gama de valores pré-fixado, compensando os efeitos das variagbes do valor da
tensdo e das quedas de tensdo em carga nos transformadores que alimentam o
barramento em questdo. Assim, a tensdo no barramento é constantemente comparada
com um valor de referéncia, se for detetado um desvio durante um determinado
tempo serd dada ordem de “subir” ou “descer” aos dispositivos de comando dos
comutadores de tomadas dos TP, alimentadores do barramento em questdo,

provocando o aumento ou diminuicdo do valor da tensdo MT [20].

vii) Comando Horario de Bateria de Condensadores

Esta funcdo tem como missdo melhorar o fator de poténcia das cargas alimentadas
pela instalacdo, por forma a reduzir os encargos com a compra de energia reativa, as
perdas e gquedas de tensdo na rede a montante. Para tal, esta funcdo vai ligar e
desligar os disjuntores dos escal@es (conjunto de condensadores unitarios ligados por
forma a atuarem como um todo) dos painéis de baterias de condensadores MT,
executando programas diarios independentes para cada escaldo, que poderdo variar

consoante o dia da semana [21].

A Tabela 3.5 apresenta a um resumo da atuacdo das diferentes funcdes de
automatismo identificando as informacdes desencadeadas pelas funcdes de

automatismo e os painéis onde estas fungdes atuam.
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Tabela 3.5- Tabela resumo da atuacéo das diferentes Fungdes de Automatismo [8]

P d Inf so d dead Painéis onde as fungdes de
rogra['nus as nformacgdo desencadeadora automatisme actuam
fungdes de das =
automatismo fungdes de automatismo LAT| TP | TP | Escaldo | LMT | LAT/
AT | MT [ BC/ MT TP AT
Deslastre de AT por actuacao Aparecimento de “"Minimo de Tensdo | X X X X
da Fungdo de Protecgdo de de Barras AT" U< TEMP
Tensao
Reposicto de AT por Desaparecimento de “Minimo de X X X X
Normalizagao da Tensao Tensdo de Barras de AT" U< TEMP
Regulacdo Automatica de Intensidades e Tensoes Barramento MT X
Tensao MT
Deslastre de MT por actuacdo | Aparecimento de "Minimo de Tensdo X X
das Fungoes de Proteccdo da | de Barras MT" U< TEMP ou "Mdximo de
Tensao fensao de Barras MT" U= TEMP
Reposicdo de MT por Desaparecimento de “Minimo de X
Narmalizacao da Tensao Tensdo Barras MT" U< TEMP e Mdximo
de Tensdo Baras MT" U= TEMP
Deslastre por Minimo de Apdrecimento de "Minimo de X X
Frequéncia Frequéncia - Escaldo 1/Escaldo 2"
Reposicto por Mormalizagdo Desaparecimento de “Minimo de X
da Fregquéncia Frequéncia - Escaldo 1/Escaldo 27
Religacdo Rapida MT Aparecimento de "Mdximo de X
Intensidade - Fase |= INST ou
Homopolar PTR = 15A TEMP
Religaocdo Lenta 1 MT Aparecimento de "Mdaximo de X
Intensidade - Fase I> TEMP ou
Homopaolar DTR =IMST
Religocdo Lenta 2 MT Aparecimento de “Maximo de X
Intensidade Disparo —I= TEMP ocu DTR >
INST
Religogdo Rapida AT Aparecimento de “PD - 1°escaldo ou | X
PD alongamento”
Confrolo Hordrio Bateria de Aparecimento de “Ligar/Desligar X
Condensadores Escaldo Bateria de Condensadores ™
Pesquisa Terras Resistentes Aparecimento de “Mdaximo X X X
intensidade Homopolar — lo=TEMP" ou
"Mdx. Tensao homopolar = Uo=TEMP"
3.4.3 Funcg¢des Complementares
As FuncBes Complementares, como o0 proprio nome indica, sdo funcdes

complementares existentes nos IEDs dos SPCCs. De seguida serdo apresentadas estas

funcdes juntamente com uma breve descrigdo das mesmas.

i) Monitorizagédo do Disjuntor

Tem como objetivo calcular, armazenar e disponibilizar no local e/ou a distancia, a
informacdo da energia cumulativa cortada pelo disjuntor do painel e do numero de

manobras de abertura e de fecho do disjuntor. Estd informacdo e utilizada para

efeitos de manutengéo [13].
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i) Localizacdo de Defeitos

Disponibiliza os valores da resisténcia e da reactancia de defeito, para que o IED
possa medir a distancia ao defeito, em km. Desta forma € facilitada a localizagdo de

um defeito permanente na linha a proteger [13].

iii) Registo Cronologico de Acontecimentos

Esta funcdo regista todas as atuacbes de fungbes de protecdo e funcdes
complementares, assim como, todos os sinais digitais e alarmes internos do sistema.
A transferéncia destes registos é feita periodicamente para o PCL. No entanto,
também é possivel a transferéncia destes registos, em formato digital, a partir do
IED [13].

iv) Osciloperturbografias

Esta fungdo tem como objetivo o registo das formas de onda de todas as grandezas
analdgicas e as transicbes de todos os sinais digitais, quer sejam internos ou
externos, sempre que uma das condi¢Bes de arranque seja ativada. A transferéncia

destes registos é feita periodicamente para o PCL [13].

v) Comutacédo de Parametros

Esta funcdo permite a selecdo do conjunto de parametros desejavel, para as funcdes
de protecdo, a partir do comando local e/ou telecomando. O conjunto das diversas
funcdes de protecdo deve ter a possibilidade de regular pelo menos dois conjuntos de
parametros distintos. A informacdo do conjunto de parametros que se encontra ativo
deve ser disponibilizada para SCADA [13].

Na Tabela 3.6 estdo identificadas as func¢des complementares incluidas em cada
painel AT e MT.

Tabela 3.6- Funcdes Complementares caracteristicas dos painéis AT e MT, adaptada
de [13]

Painéis
Fungées Complementares Linha AT|Barras AT|Linha/TransformadoAT| TP |Chegada MT Bateria de Condensadores|Saida MT|TSA+RN]
Monitorizacdo do Disjuntor x x X x x x

Localizagéo de Defeitos

Registo Cronolégico de Acontecimentos
Osciloperturbografias
Comutagio de Pardmetros

X X X X x X

X X X X X X

x % % |x
x |x [x |x
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3.5 Visitas a Instalacdes e Acompanhamento de Trabalhos

Durante o estagio no departamento MNSE-CNTSTCNT, com objetivo de adquirir um
contacto mais proximo com os trabalhos de manutencdo realizados nas Subestacgdes e
para permitir uma consolidacdo de conhecimentos tedricos adquiridos ao longo do
estagio, foram realizadas algumas visitas a instalacbes e acompanhamentos de
trabalhos. De seguida serdo destacadas algumas visitas a instalacbes e
acompanhamento de trabalhos.

e Subestacdo de Antanhol 60/15 kV

No dia 16 de outubro de 2015, efetuou-se uma visita a Subestacdo de Antanhol para
se proceder ao acompanhamento de uma formacdo para intervencdo de 12 linha em
Subestacdes, que se encontrava a decorrer. Esta visita teve como objetivo um
primeiro contacto com os equipamentos de uma Subestacdo e as suas diversas
funcdes/cuidados a ter, bem como o conhecimento das principais avarias e resolucao

das mesmas numa primeira intervencao.

e Subestacdo de Alter do Chdo 60/30 kV

No dia 2 de novembro de 2015, realizou-se um acompanhamento de trabalhos na
Subestacdo de Alter do Chdo com o objetivo de adquirir um maior conhecimento

sobre:
a) IEDs e informacdo que “circula” na rede local com protocolo |IEC 61850;
b) Métodos de ensaio praticados com equipamento de ensaios OMICRON;
c) Arquitetura da instalacéo.

A intervencdo na Subestacdo teve como principal linha de trabalhos a verificacdo e
ensaio da fungdo de automatismo, “deslastre por minimo de frequéncia/reposi¢do por
normalizacdo de frequéncia” no painel de reserva e no painel da linha de Seda

(Figura 3.9). Enumeram-se algumas das acdes realizadas:

a) Programacéo de regulag6es nos IEDs das linhas MT;,
b) Verificacdo de comandos provenientes do SCADA, para a configuragdo do

automatismo em teste;
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c) Ensaios de validacdo do automatismo de frequéncia através da injecdo de
correntes e tensdes alternas de ensaio nos IEDs do SPCC, recorrendo ao uso
do equipamento de testes CMC 256 da OMICRON,;

d) Verificacdo de sinalizagbes geradas no SPCC, através dos ensaios executados.

Figura 3.9- Painéis em testes utilizando equipamento CMC 256 da OMICRON e
software de configuracdo Test Universe da OMICRON

e Subestacdo Soure 60/30 kV

No dia 4 de novembro de 2015, realizou-se o acompanhamento de trabalhos na
Subestacdo de Soure, que tinham como objetivo a programagdo, montagem e ensaio
de um IED da marca ABB, no painel de reserva MT, para substituir o original que

estava avariado.
Como tal foram realizadas, entre outras, as seguintes acdes (Figura 3.10):

a) Montagem do IED da ABB no painel de reserva,

b) Configuracdo do IED recorrendo a software ABB;

c) Ensaios de validagdo do correto funcionamento das funcdes de Protecédo e
Automatismo do IED substituido, através da injecdo de correntes e tensdes
alternas de ensaio, recorrendo ao uso do equipamento de testes CMC 256 da
OMICRON;

d) Verificacdo de sinalizagbes geradas no SPCC, através dos ensaios executados.
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Figura 3.10- Programacdo, montagem e ensaio de um IED da ABB, no painel de
reserva MT

e Subestacdo de Seia 60/15 kV

No dia 16 de novembro de 2015, realizou-se o acompanhamento de ensaios SAT,
realizados pela SIEMENS na nova Subestacdo de Seia a um SPCC em montagem,
cujo TP tinha como data prevista de entrada ao servico o dia 18 de novembro de
2015.

A nova Subestacdo segue as caracteristicas do Projeto-Tipo EDP de um SPCC
numerico segundo a norma IEC 61850. No entanto, nos painéis AT, foram instaladas
as unidades da AREVA MIiCOM P435, provenientes da Subestacdo antiga a

descomissionar, para realizar as funcdes de Protecdo de Distancia.

Durante a visita a instalacdo, acompanharam-se 0s ensaios primarios realizados nos
TlIs do painel do TP (Figura 3.11). A injecdo de grandezas primérias efetuadas no
primario dos Tls é traduzida para um valor secundario pelos mesmos, variando esta
consoante a razdo de transformagdo. Com este ensaio € possivel verificar se a
informacdo estd a chegar aos IEDs corretos onde se encontram ligados os Tls e de

acordo com a razdo de transformagéo prevista.
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Figura 3.11- Ensaios primarios realizados nos Tl com equipamento primério CPC
100 da OMICRON
No mesmo dia realizou-se também uma visita a antiga Subestacdo de Seia
(Figura 3.12 e Figura 3.13), situada no mesmo local, com o objetivo de conhecer as

antigas instalagdes.

Figura 3.12-Visita & antiga Subestacdo de Seia. Na parte direita da imagem
encontram-se IEDs MiCOM P435 a transferir para a nova Subestacdo e 0s espacos
vazios dos ja transferidos
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Figura 3.13- Visita a antiga Subestacdo de Seia

e Subestacdo Lourical 60/30 kV

No dia 23 de novembro de 2015, realizou-se a montagem e ensaio de um IED da
SIEMENS, j& testado em laboratorio no dia 3 de novembro de 2015.

Nos testes laboratoriais realizou-se a programacédo/configuragdo do equipamento e
ensaiou-se a funcdo de Protecdo de Distancia (Figura 3.14). Estes testes permitiram
acompanhar e conhecer os métodos de ensaio praticados com equipamentos
OMICRON.

Figura 3.14- Ensaio em laboratdrio de um IED da Siemens

Na Subestacdo de Lourical realizaram-se, entre outros, os seguintes trabalhos
(Figura 3.15):

a) Montagem no respetivo painel, da protecdo testada em laboratorio;
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b) Troca da fibra 6tica no painel de linha AT Pombal, devido ao facto dos
conectores do IED instalado serem diferentes;

c) Ensaio da funcdo de Protegdo Diferencial com o extremo da Subestacéo
Pombal (com necessidade de gerir aberturas e fecho de disjuntor com o
Despacho AT);

d) Ensaio da fungdo de Protecdo de Distancia, recorrendo a equipamento CMC
256 da OMICRON;

e) Substituicdo de um Switch de comunicacBes da rede local, devido a uma

avaria.

Figura 3.15- Ensaios realizados ao IED

e Acompanhamento de trabalhos nas Instalacdes da ABB

No dia 1 e no dia 3 de dezembro de 2015, realizou-se uma visita as instalagbes da
ABB em Lisboa, para 0 acompanhamento dos ensaios de aceitacdo em fabrica (FAT)
da Subestacdo de Coruche (Figura 3.16). Durante a visita foi possivel conhecer os
programas utilizados para a configuragdo dos IEDs segundo a norma IEC 61850. Foi
possivel também acompanhar alguns ensaios, para os quais foi utilizado um
equipamento CMC 256 da OMICRON. Nestes ensaios foram realizadas algumas

validagdes de sinais.
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Figura 3.16- Ensaios de fabrica da Subestacdo de Coruche realizados na ABB

e Subestacdo Barcarena

No dia 1 de dezembro de 2015 realizou-se uma visita a nova Subestacdo de
Barcarena, que tinha data prevista de entrada ao servico, para o dia 17 de dezembro
de 2015. Esta Subestacdo estd construida segundo o Projeto-Tipo. O TP encontra-se
dentro do edificio e tem condutas de ar forcado para arrefecimento do mesmo
(Figura 3.17). Representantes da SIEMENS encontravam-se no local a realizar

ensaios nos painéis de MT.

Figura 3.17- TP da Subestacdo de Barcarena e respetivas condutas de ar forgado
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e Subestacdo Alto de S. Jodo 60/15 kV

No dia 4 de dezembro de 2015, realizou-se o acompanhamento de ensaios no painel
Linha AT Fronhas/Tédbua (REN) da Subestacdo do Alto de S. Jodo, tendo estes sido
executados em colaboragdo com ABB e a ALSTOM Portugal.

No painel referido, o IED MICOM P54x que executa a funcdo de Protecédo
Diferencial e de Distancia é da marca ALSTOM e o IED REF 541 que executa as
restantes funcGes e que é nativo da marca do SPCC da instalacdo, ABB (Figura 3.18).
Estes ensaios tinham como objetivo corrigir uma anomalia existente na comunicacédo
entre as duas unidades (problema de interoperabilidade). Para a correcdo da anomalia
realizaram-se alteracdes de configuracdo dos parametros de comunicacdo IEC 61850
nos IEDs e SPCC. Foram executados alguns ensaios recorrendo ao equipamento
CMC 256 da OMICRON, com o objetivo de comprovar, apés as novas configuracdes,

0 correto comportamento do sistema.

Figura 3.18- Ensaios na Subestacdo do Alto de S. Joéo
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4 A Norma IEC 61850 Edicao 1: Redes de Comunicacao e
Sistemas em Subestacdes

Neste capitulo serdo expostos os principais aspetos da norma IEC 61850. Serd
apresentada a modelizacdo dos equipamentos de uma Subestacdo, segundo a norma, e
como 0s equipamentos sdo vistos, pelos outros, perante a Rede de Comunicacgao
Local. Neste capitulo serdo também abordados os modelos e servicos de
comunicacdo, assim como se realiza o intercAmbio de informagdo na Subestacdo

segundo a norma IEC 61850.

4.1 Objetivos e Motivacdes da Elaboracdo da Norma

Ao longo dos ultimos anos houve um forte desenvolvimento tecnoldgico, que
permitiu a evolucdo dos equipamentos da Subestagdo, de dispositivos
eletromecanicos para dispositivos digitais. Este facto permitiu que a SAS fosse
projetada usando IEDs, para executar funcdes de Protecdo, Comando e Controlo.

Cada fabricante desenvolveu e utilizou o seu protocolo de comunicacdo, protocolos
proprietarios, que para o uso de IEDs de diferentes fabricantes necessitava de
conversores de protocolo, o que tornava o processo de comunicagdo, entre IEDs,
complexo e dispendioso. Como tal surgiu a necessidade de uma comunicagéo

eficiente, o que levou a cria¢do de um protocolo padréo.

O objetivo principal da norma IEC 61850 é especificar os requisitos e fornecer uma
estrutura que permita alcancar a interoperabilidade, neste caso, que permita que IEDs
de diferentes fabricantes comunicarem e operarem na mesma rede. Embora também
exista o objetivo de ter permutabilidade de IEDs, que consiste na possibilidade de
substituir um dispositivo de um fabricante por um dispositivo de outro
fabricante [22].

A norma IEC 61850 fornece uma serie de mapeamentos que podem ser usados para a
comunicacdo dentro da Subestacdo. A norma também abrange propriedades
qualitativas de ferramentas de engenharia, medidas de gestdo de qualidade e gestao
da configuracdo que permite ndo sé atingir a interoperabilidade de funcdes e
dispositivos, mas também, um sistema de manuseamento uniforme e a harmonizagéo

de propriedades do sistema geral [22].
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Assim sendo, esta norma € aplicavel ao SAS e define a comunicacédo entre os IEDs na
Subestacdo e os requisitos dos sistemas relacionados [22]. Permitindo assim, a
eliminacdo do excesso de protocolos de comunicacdo existentes no mercado, que
dificultavam a comunicacdo entre dispositivos de fabricantes diferentes, reduzindo
assim o custo operacional SAS e permitir um aumento da fiabilidade dos sistemas
através da eliminacdo de erros e atrasos e ainda a possibilidade da expansdo das
SAS [23].

4.2 Arquitectura

As funcbes de um SAS tém a funcdo de proteger, controlar e monitorizar os
equipamentos da Subestacdo. Além destas funcdes existem outras para a
configuracdo do sistema, para a gestdo da comunicacéo e para a gestdo do software.
Estas funcGes podem ser logicamente alocadas em trés niveis diferentes: Processo,
Bay e Estacdo [24].Nestes niveis sdo instalados os dispositivos da Subestacdo que

suportam as func¢des referidas anteriormente.

Para permitir a interface de comunicacdo entre os trés niveis da Subesta¢do, a norma

define 0 modelo apresentado na Figura 4.1.

I Technical services
STATION LEVEL
A=

o

® ©
BAY/UNIT LEVEL _ WW
lo Q|

Foro poemomesly | [ [somon] Poeon] |

] !

-S—"—  HVEquipment —S—"—

PROCESS LEVEL

IEC  1804/03

Figura 4.1- Niveis e Interfaces de um SAS [24]
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Niveis e funcdes de um SAS [22], [24]:
i) Processo

Os dispositivos deste nivel sdo 1/0s, sensores e atuadores inteligentes tipicamente
remotos. As funcdes deste nivel fazem a interface com o processo e comunicam com

o nivel de Bay através das Interfaces ldgicas 4 e 5.

ii) Bay
Os dispositivos do nivel de Bay realizam a Protecdo, Comando e Controlo,
tipicamente sdo IEDs. As funcdes deste nivel utilizam principalmente dados de um
Bay e atuam no equipamento principal. Estas fun¢des vdo comunicar através da

Interface l6gica 3 dentro do nivel de Bay e com as Interfaces 4 e 5 com o nivel de

Processo.

iii) Estacao
O Dispositivo do nivel de Estacdo consiste num computador de estacdo com uma
base de dados, local de trabalho do operador, interfaces para comunica¢do remota,

etc. As interfaces logicas deste nivel comunicam com o nivel de Bay através das

Interfaces l6gicas 1 e 6 e com o controlo remoto pela Interface l6gica 7.
Na Tabela 4.1 encontra-se descrito o significado das Interfaces.

Tabela 4.1- Significado das Interfaces [24]

IF1
Intercambio de dados de protecdo entre o nivel de Bay e o nivel de Estacgéo;

IF2
Intercambio de dados de protecdo entre o nivel de Bay e a protecdo remota;

IF3
Intercambio de dados no nivel de Bay;

IF4
Troca de dados instantanea de transformadores de tensdo e de transformadores de corrente entre o nivel de
Processo e o nivel de Bay;

IF5
Intercambio de dados de controlo entre o nivel de Processo e o nivel de Bay;

IF6
Intercambio de dados de controlo entre o nivel de Bay e o nivel de Estacao;

IF7
Intercambio de dados entre Subestagdo e local de trabalho de um engenheiro de controlo remoto;

IF8
Troca de dados direta entre bays, especialmente para funcdes rapidas, como encravamento;

IF9
Intercambio de dados no nivel de Estacgdo;

IF10
Intercambio de dados de controlo entre Subestag6es (dispositivos) e um centro de controlo remoto.

Rafaela Viegas Correia 51



A NORMA IEC 61850 EDICAO 1: REDES DE COMUNICAGAO E SISTEMAS EM SUBESTAGOES

4.3 Modelo de Aproximacédo Utilizado para Automacéao de Subestacdes
Os modelos de informacgdo e os métodos usados para alcancar estes modelos sdo a
base da norma IEC 61850. A norma foca-se na criagcdo de modelos para descrever as
funcdes e as informacgdes encontradas em dispositivos reais, como se pode verificar
na Figura 4.2 [25].

logical device (Bay)

|IEC 61850-7-2
Services

|
. H
Real devices

SCSM
IEC 61850-8-1
in any

IEC 61850-74 logical |EC 61850-74 Soasion
node (circuit breaker) data (Position)
IEC 61850-6
51850 configuration file _ 1EC 1404/11

Figura 4.2- Modelos de aproximacéo [25]

Para alcancar essa aproximacdo a norma decompde as funcdes em entidades mais
pequenas, estas entidades por sua vez vdo ser utilizadas para troca de

informacoes [25].

As funcdes desempenhadas na Subestacdo sdo representadas por N6s Légicos (LNs,
do Inglés: Logical Nodes), varios LNs vao formar um Dispositivo Ldgico (LD, do
Inglés: Logical Device). Por sua vez, estes ultimos sdo implementados em IEDs.
Como tal, podemos verificar que as funcdes desempenhadas na Subestacdo vao ser

implementadas em IEDs.

Os LNs podem ser implementados em diversos IEDs, no entanto um LD ndo contém
LNs de IEDs diferentes. Com base nas caracteristicas funcionais os LN contém as
suas instancias, os dados, que por sua vez tém os atributos de dados. Com esta
aproximagdo conseguimos obter uma informacdo mais concreta das funcgdes
desempenhadas numa Subestacdo. Os LNs e as informacgdes contidas nos seus dados
sdo fundamentais para obter uma troca de informacdes fidedigna que permita a

interoperabilidade [25].

Podemos observar o que foi explicado anteriormente através da visualizagdo da
Figura 4.3, que representa graficamente o modelo de dados teérico de um IED
segundo a norma IEC 61850.
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PHYSICAL DEVICE (Network Address)

&

Figura 4.3- Modelo de dados do IED proposto pela norma IEC 61850 [26]

A estrutura hierarquica do IED ¢é visivel como a norma a descreve na Figura 4.4. A
informagdo armazenada nas instancias de dados é trocada ente fungdes e subfuncgdes

que se encontram nos IEDs.

IED Logical —i LNO
(Server) Device
w)

Setting
Altribute

Setting
Altribute

Setting
Altribute

Sub-
Function
Sub-
Function

Function
Element

Function
Element

I IIOI
>

Setting
Altribute

Figura 4.4- Hierarquia funcional de um IED segundo a Norma IEC 61850 [27]

4.4 Dispositivos Logicos

O conceito de LD foi introduzido para representar grupos tipicos de funcdes, com
caracteristicas comuns. Estas fungfes sdo definidas como LNs. Os LNs por sua vez
estdo contidos nos LDs e sdo geridos a partir destes. Os LDs sdo compostos ndo so

por LNs mas também por servicos adicionais como podemos observar na Figura 4.5.

Um LD fornece-nos informacgdo sobre o dispositivo fisico (IED) onde se encontra
inserido e sobre os dispositivos externos que sdo controlados por ele. Essa
informacdo permite-nos conhecer a placa de identificacdo do dispositivo e a sua
saude [25].
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O nome e o contetdo funcional dos LDs ndo é padronizado pela serie IEC 61850-7-x.

Os Dispositivos fisicos e 0s equipamentos primarios sdo identificados pela placa de
identificagdo do dispositivo [25].

Logical Device nameplate, heaith

Logical Node

1 |, Reporting
[ Control and Logging

Data
Substitution Set GOOSE

pta
i

4 ~
I values

Activate > Setting Group

e

Sampled

IEC  1445/1

Figura 4.5- Dispositivo Ldgico, fungbes e servicos [25]

4.5 NOs Légicos

Como j& foi mencionado anteriormente, todas as funcdes de um SAS, tal como a,
Protecdo, o Controlo e a Supervisdo, sdo decompostas em LNs e sdo definidas pela
norma IEC 61850. De forma a possibilitar o intercambio de informacdes, 0os LNs séo
interligados por Ligacdes Logicas (LC, do Inglés: Logical Connection), e estas por
sua vez sdo alocadas a Ligacdes Fisicas (PC, do Inglés: Physical Connection) [24].

Uma vez que ndo € possivel especificar todas as funcdes para o presente e para o
futuro, é importante normalizar e definir a interacdo entre os LNs. Podemos verificar

na Figura 4.6 os “caminhos” de comunicac¢do entre 0s LNSs.

—
ungdes de um SD
I

Figura 4.6- Interligacdes entre NOs Logicos, adaptado de [24]
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Os LNs sdo agrupados em grupos de LNs, representados na tabela da Tabela 4.2. O

nome do LN tem inicio com a letra do grupo a que pertence.

Tabela 4.2- Lista de grupos de LNs [28]

Group Indicator Logical node groups

A Automatic Control

C Supervisory control

G Generic Function References

I Interfacing and Archiving

L System Logical Nodes

M Metering and Measurement

P Protection Functions

R Protection Related Functions

g2l Sensors, Monitoring

T Instrument Transfarmer

X Switchgear

yal Power Transformer and Related Functions

rA Further (power system) Equipment

# | Ns of this group exist in dedicated IEDs if a process bus is used. Without a process bus, LNs of this group are the
I/0s in the hardwired IED one level higher (for example in a bay unit) representing the external device by its inputs
and outputs (process image — see Figure B.5 for example).

NOTE The following letters are recommended for use by other technical committees: H-Hydropower, F-Fuel cells,
W-Wind, O-Solar, B-Battery, N-Power plant.

A informacdo contida nos LNs pode ser dividida em categorias como se pode
visualizar na Figura 4.7. A informacdo disponibilizada pelos LNs é detalhada nas
suas instancias, que sdo representadas pelos dados e os atributos de dados. Os LNs
podem conter mais de 100 informacdes individuais, pois os LNs podem conter até 30
dados e os dados por sua vez podem conter mais de 20 atributos de dados [25].

Podemos também verificar na Figura 29 as categorias dos LNs e um exemplo
representativo de um LN de um disjuntor (XCBR), onde a sua posicdo é definida
pelos dados e pertence a categoria dos controlos, ou seja, a posicdo pode ser
controlada por servigos de controlo.
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Pl Logical node
XCBR
N Logical node information
Logical node '/

Measured values \ [~ SBO class
are analogue data measured from the process or calculated in —

the functions like currents, voltages, power, etc., e.g., total active
power, total reactive power, frequency, net real energy since last

m Controls
i Common logical node information /
[l infarmation independent from the dedicated function B Pos

represented by the LN, e.g.. mode, health, name plate, etc, o -
g . g HhLR i { b= Status value “stVal /_m
- == Quality
b Time stamp status
i Status information |- Originator
- information representing either the status of the process or of l— Control number
E— the function allocated to the LN, e.g., switch type, switch -
[-}= operating capability, etc. ) i
= Data I— Substit. enable substitution
Attributes < = Substit. value
i Seftings - ...
E]— information needed for the function of a logical node, e.g., first, —
[ second, and third reclose time, close pulse time, and reclaim lL— Pulse conﬁguratiun .
[c~ time of an autoreciosing function. mnﬁguratlﬂﬂr
B — Control model description,
= SBO timeout and extension
-
G-
G-
B

SelectWithValue (ctlVal, origin, ...)
Operate (ctlVal, origin, ...)
Cancel (ctlVal, origin, ...)

Service
Controls parameters

are data which are changed by commands like switchgear state
(ON/OFF), tap changer position or resetable counters, e.g.,
position, block opening, stc.

E- BlkOpn

IEC 1405/11
IEC 1407/11

Figura 4.7- Categoria dos LN [29]

4.5.1 Common Logical Node Class
Todas as classes de LNs sdo especializacbes da classe Common Logical Node, que se

encontra descrita na Tabela 4.3.

A informacdo desta classe é independente da funcdo dedicada onde foi aplicada. Os
dados obrigatérios (M, do Inglés: Mandatory) sdo comuns a todas as classes de LNs,
enquanto os dados opcionais (O, do Inglés: Optional), sdo representados apenas em

algumas classes.
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Tabela 4.3- Classe Common Logical Node [28]

Common Logical Node class

Attribute Name | Attr. Type Explanation T| M/Q
LNName Shall be inherited from Logical-Node Class (see IEC 61850-7-2)
Data
Mandatory Logical Node Information (Shall be inherited by ALL LN but LPHD)
Mod INC Mode M
Beh INS Behaviour M
Health INS Health M
NamPIt LPL Name plate M
Optional Logical Node Information
Loc SPS Local operation o}
EEHealth INS External equipment health o}
EEName DPL External equipment name plate o]
OpCntRs INC Operation counter resetable 0]
OpCnt INS Operation counter o}
OpTmh INS Operation time o

Data Sets (see |EC 61850-7-2)

Inherited and specialised from Logical Node class (see IEC 61850-7-2)
Control Blocks (see IEC 61850-7-2)

Inherited and specialised from Logical Node class (see IEC 61850-7-2)
Services (see IEC 61850-7-2)

Inherited and specialised from Logical Node class (see IEC 61850-7-2)

452 LLNO

O N6 Logico Zero (LLNO, do Inglés: Logical Node Zero) representa dados comuns
do LD. Como os LNs sdo partes do LD, o LLNO vai representar consequentemente 0s
dados comuns de um LN. Todos 0s servigos previstos na norma sdo estabelecidos
através do LLNO, como por exemplo, o SGCB (do Inglés: Setting Group Control
Block) e os GOOSE. E de notar que estes servicos sdo responsaveis pela

comunicacdo entre LNs. Este LN deve ser definido em todos os LDs [25].

Este LN pode causar uma barreira a interoperabilidade porque cada fabricante atribui
uma perspetiva sua a este LN, o que pode significar a origem de conflitos na

comunicacdo entre IEDs de fabricantes diferentes [27].

4.5.3 LPHD

O NO Logico do Dispositivo Fisico (LPHD, do Inglés: Logical Node Physical Device
Information), representa os dados comuns do dispositivo fisico onde o LD esta
hospedado. Este LN deve estar definido em pelo menos um dos LDs que o

dispositivo fisico hospeda [25].

Rafaela Viegas Correia 57



A NORMA IEC 61850 EDICAO 1: REDES DE COMUNICAGAO E SISTEMAS EM SUBESTAGOES

4.6 Dados e Atributos de Dados
Os dados (DO, do Inglés: Data Object) representam a informagdo que estad contida
nos LNs. Estes podem ser dados obrigatérios (M) ou dados opcionais (O) conforme

seja obrigatoria ou ndo a sua presenca num LN.

Os atributos de dados (DA, do Inglés: Data Attribute) representam a informacao
contida nos dados de forma detalhada e, tém associado um nome e um tipo. A
presenca de um atributo pode ser obrigatdria, opcional, obrigatéria condicional
(obrigatéria apenas para determinadas condi¢des, X_X_ M) ou condicional opcional

(opcional apenas para determinada condicdes, X_X_O) [25].

Na Figura 4.8 encontra-se representado um LN com os seus dados e atributos de
dados.

Logical node m

- operTim
- origin

- ctINum

- stVal

e q

T

- stSeld

- subEna

- subVal

—— SUbQ

- subID

- pulseConfig
- ctiModel

- sboTimeout

sboClass configuration,
d description,

- dataNs and extension

~ cdeNs

status

substitution

- Mode

Figura 4.8- Dados e atributos de dados [25]

4.6.1 Common Data Class

As Classes de Dados Comuns (CDC, do Inglés: Common Data Class) permitem
reduzir o tamanho das definigbes dos dados e manter as suas definigdes consistentes.
Assim, quando utilizamos um determinado dado ndo necessitamos de fazer referéncia
a todos os seus atributos de dados e necessitamos apenas de fazer referéncia a sua

CDC. Na Tabela 4.4 encontra-se a lista de CDC prevista na norma.
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Tabela 4.4- Lista de CDC [25]

Common data class specifications for status information
Single Paint Status (SPS)
Double Paoint Status (DPS)

Integer status (INS)

Status Indication Group (S1G)
Integer Status (151)

Protection Activation Infermation (&CT)

Directional protection activation information (ACD)

Sacurity Violation Counting (SEC)

Binary Counter Reading (BCR)

Common Data Class Specifications for Measurand Information

Measured Value (MY}

Complex measured value (CMV)

Sampled value (SAV)

WYE

Delta (DEL)

Saquance (SECQ)

Harmonic Value for WYE (HVWYE)
Harmonic Valus for DEL (HDEL)

Common Data Class Specifications for Controllable Status Information

Contrallable Single Paint (SPC)
Controllable Double Point (DPC)

Controllable Integer Status (INC)

Binary Controlled Step Position Information (BSC)

Integer Controlled Step Position Infarmation (1SC)

Common Data Class Specifications for Controllable Analogue Information

Contrallable analogue set point information (APC)

Commaon data class specifications for status settings

Single point setting (SPG)

Integer status setting (ING)

Commaon data class specifications for analogue settings

Analogue setling (ASG)
Setting curve (CURVE])

Common data class specifications for description information

Device name plate (DPL)

Logical node name plate (LPL)

Curve shape description (CSD)

As CDCs séo aplicadas a diversas situacdes. Na Figura 4.9 podemos ver a aplicacdo
de uma CDC, onde as informacdes sobre a posi¢do (estado, controlo, etc.) estdo
agrupadas e representam um grupo muito comum de classes de dados, o DPC (do

Inglés: Controllable Double Point).
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XCBR class j
ribute Name T, Type | Explanation T WO |
LNMame Shall be inherited from Logical-Node Class (see 1EC 61850-7-2) | |
Gata
Commen Loglical Node Information
LN shall inherit all Mandstory Data from Comman Logical Node Class M
Loc SPS Local operation {local means without substation sutomation M
direct contrel}
[EEHeallh INS External health o
[EEName DPL External name plate o
A substation automnation function OpCnt INS Oparation countar L]
| 6.0 of a circuit breaker | Controls
Pos DFC Switch position “
BlkOsn SPC Black apening 1
BikCis seC Black clasing 1
ChaMatEna spC Charger motor enabled o
|Metered Values
SumSwaRs BCR [Sum of Switched Amperes, resetable [To
Status it
caopcap s Circuit breaker operating capability 1
pOwEsp NS Paint On Wave switching capability o
|EC 6185073 MaxOpCap s Circuit breaker oparating capability when fully charged o
Common Data Classes (COC) TS
Attribute Attribute Type F Traop Value/value Range i
MName
DataName | Inherited from Data Class (see IEC 61850-7-2)
COMTErof 8ina STALUS
ctlval BOOLEAN co off (FALSE) | on (TRUE} AC_CO M
operTrm TirmeStamp co AC_CO_O
|EC 61850-7-4 arigin Griginater o, 5T AE_EO_O
Logical Modes snd Data classes cllium INTSU 0. 5T 0.255 AC CO O
; I stval CODED ENUM ST qu Intermediate-state |ﬂff | on | had-state ™M
XCBR y ¥ q Quality ST |achg M
[Pos (Type: DPC)| .. [BikOpN (Type: SPC)| t Timestamp ST 5
[ stseld BOOLEAN ST |dchg AC_CO_O
JEC 93143 sendrsiitendion
subEna BOOLEAN sV PICS_SUBST
subVal CODED ENUM sV imtermediata-tate | off | on | bad-state PICS_SUBST
subl} Quality v | PICs_suBsT
sublD VISIBLE STRING64 5V PICS_SUBST
[ configuration, description and extension
pulseConfig | PulseConfig P AC_CO_O
[ ctiModel CtiModels cF ™
sboTimeout INT32U CF AC CO O
sbuClazs ShuClasses CF AC_CO_O
d VISIBLE STRING255 DC Text =]
| dil 1INTCOHF STRING2SS e | 3]
_ Lcaenis VISIBLE STRINGZ55 EX AC_DLNDA_M
cdchame VISIBLE STRINGZES EX [ AC_GLNGA M
dataNs VISIBLE STRING255 EX AC_DLN_M
Services

As defined in Table 31

Figura 4.9- Exemplo de aplicacdo de CDC, adaptado de [25], [28], [30]

4.6.2 Data Set

O Conjunto de Dados (do Inglés: Data Set) como o nome é formado por um conjunto

de dados ou atributos de dados. Estes Data Set sdo usados para agrupar dados

relevantes, que tém como objetivo, por exemplo, virem a ser transmitidos mais tarde.

Uma vez que estes dados estdo agrupados em listas, com a sua referéncia, € muito

mais facil a sua recuperacéo.

Na Figura 4.10 é visivel a criacdo de um Data Set (DS1) usado por dois blocos de

controlos (SVControll e SVControll) para o intercam

bio de informacéo.
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4.6
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Exemplo Béasico da Modelizagdo de um IED

28

Figura 4.10- Exemplo da formacgdo de um Data Set [25]

Na Figura 4.11 podemos observar a aplicacdo a um IED da estrutura de dados

explicada anteriormente.

Information IED “BayUnit”
T model
o—
EF Sir
- general b
-~ dirG I ratection .
p::s: e <clis tim e' Protection
dirPhsA distance
overcurrent
B ,_I;:I‘aé] 'ﬁfnis"l
B Str
- general
T deneral 1
giiBhesy | i "PTRC i
B——| PTRC Protection
BT trip_
. - general conditioning
; i-- phsA status
ékTrgMod
:_ spval settings

Figura 4.11- Exemplo de modelizacdo de um IED [25]

A norma IEC 61850 define que quando € pretendido fazer referéncia a uma instancia

de um LN, contida num IED, deve ser usada a nomenclatura referida na Figura 4.12.
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A Funcéo de Restricdo (FC, do Inglés: Functional Constraint) é uma propriedade de

um atributo de dados e indica os servi¢os que podem ser aplicados aquele atributo

LD
name

LN
name

Data
name

Data Attribute
name

MyLD/QOXCBR1.Mod.stVal & [ST] >

"

g

Y
Logical Node reference

\

J

i

Y
Data reference

functional
constraint (FC)

v
Data Attribute reference

IEC 1470411

Figura 4.12- Referéncia [25]

(por exemplo, ler o valor, escrever o valor, valor de substituicdo, etc).

A Referéncia de um Atributo de Dados (do Inglés: Data Attribute Reference)
identifica um determinado atributo de dados. Por seu lado, a Referéncia de Dados (do
Inglés: Data Reference) identifica por completo uma determinada instancia de dados

com todos os seus atributos de dados. Podemos verificar a aplicacdo do que foi

referido na Figura 4.13.

data set members

stVal changed produces
internal event

Data set member
shall be reported

MyLD/LLNO.TestRpt1

- MyLD/XCBR1.Pos.st al/\

- MyLD/XCBR1.Pos.q

- MyLD/XCBR1.Pos.t

- MyLD/XCBR1.Pos.origin

- MyLD/XCBR1.Pos.ctiNum
- MyLD/XCBR1.Pos.stSeld

- MyLD/XCBR1.BIkOpn.stVal
- MyLD/XCBR1.BIkOpn.q

- MyLD/XCBR1.BIkOpn.t

stVal changed

Report

datSetRef=MyLD/LLNO.TestRpt1
MyLD/XCBR1.Pos.stVal + value

Data set
g _ | MyLD/LLNO.Tes ‘2/ member
o - MyLD/XCBR1.Pos shall be
- ,E,{ - MyLDIXCBR1.BIkOpn H‘"\ reported
s E
-
0
£8
=®m
™~ T
Report
datSetRef=MyLD/LLNO.TestRpt2
MyLD/XCBR1.Pos.stVal + value
MyLD/XCBR1.Pos.q + value
MyLD/XCBR1.Pos.t + value
MyLD/XCBR1.Pos.origin + value
MyLD/XCBR1.Pos.ctiNum + value
MyLD/XCBR1.Pos.stSeld + value
IEC 1427

Figura 4.13- Diferencas entre Data Reference e Data Atribute Reference [25]
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4.7 Modelos e Servicos de Comunicacgao
A interface de servigcos de comunicacdo abstrata (ACSI, do Inglés: Abstract
Communication Service Interface) define os servigcos Uteis comuns para oS

dispositivos da Subestacao.

Na Figura 4.14 podemos ver os dois grupos de servigos de comunicacdo utilizados na
norma IEC 61850. Um utiliza o0 modelo cliente-servidor (por exemplo os servicos de
controlo) e o outro utiliza 0 modelo Peer-to-Peer (por exemplo os servigos GSE).

Physical Device Physical Device

ACSI Services

ACSI Server
ACSI Client

110 data

request
__'——'__‘——-——-_—._. -]
Data

-
response

3 I -
X R 4 Application

‘i,

g,

'.',,,

110 data

A/

Application

Physical Device
Multicast GSE messages or ACSI Server

(peer-to-peer) sampled measured B

values

/

I/O data

Time critical
communication

Application

-

1EC 1451/11

Figura 4.14- Métodos de Comunicagdo [25]

A Tabela 4.5 contém os modelos e os servicos ACSI.
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Tabela 4.5- Modelos e servigos ACSI [25]

Service model

Description

Services

Servar

Represents the extarnal visible bahaviour of a device.
All othar ACS| modals are part of the server.

GatServarDiractory

Application association

Provision of how two devices can be connected
Providas differant views to a device: restricted access
1o the server's information and functions.

Associate
Abort
Relegse

Logical device

Represents a group of funclions; each funclion is
defined as a logical node,

GelLogical DeviceDirectory

Logical node

Represents a apecific function of the substation
syslem, for example, overvoltage protection,

GetLogical NodeDirectory
GelaliDalavalues

Data Frovidas a means to specify typed information, for GaetDataValues
example, position of a awitch with guality information, SetDataValues
and timestamp. GelDataDefinition

GeiDatalirectory

Data s&t Allow to group various data togethar. GatDataSetValues

SeiDataSetValues

CreateDataSet
DeleteDataSet
GeiDataSelDirectory

Setting group control

Defines how to switch from ona sat of setting valvaes to
another one and how 1o edit setting groups.

SalectActive5G
SelectEditSG
SetEditSGYalues
ConfirmEditSGvalues
GeiEditSGValues
Get5GCEValues

Reporting and 10gging

Describes the conditiens for generating reports and
logs based on parameters set by the client. Reports
may be triggered by changes of procass data values
{for example, state change or desdband) or by quality
changes. Logs can be queried for later retrieval,

Reports may be sent immediately or deferred
{butlered). Reporls provide change-ol-slate and
sequence-of-events information exchange

Bullered RCB:
Report
GetBRCEValues
SetBRCBValues

Unbuffered RCB:
Report
GelURCEValues
SefURCEValues
Log CB:
GeiLCBValues
SeiLCBValues

QueryLogByTime

QueryLoghfter
GellogSlatusValues
Genaric substation Provides fast and reliable system-wide distribution of GOOSE CB:
avents data; pear-to-peer exchange of IED binary status SendG0O05EMassage
{GSE) information. GelGoRelarence
GelzO0SEE! LM urmib
GOOSE means Generic object oriented substation G:1GoCBVaIuEE|r:en umber

Transmission of

samplad values

eveni and supparis the exchange af a wide range of
possible common data organised by a DATA-SET

Fast and cyclic transfer of samples, for axample, of
instrument transfarmers.

SetGoCBValues

Multicast SVC:
SendMSVMessage
GalM3VCBValues
SelMSVCEValues

Unicast SVIC:

SandUSVMessage
GatUSVCEValues
SetlUSVCEBValues

Control

Describes the services to control, for example, devices
or parametar setting groups.

Select
SalectWithValue
Cancel

Operale
CommandTermination
TimeActivatedDperate

Time and

time synchronisation

Fila transfar

Provides the time base for the device and system.

Defines the axchangs of huge data blocks such as
programs.

TimeSynchronization

GatFila

SetFile

DeleteFile
GeiFileAllribuleValues

4.7.2 Tipos de Comunicacéo

Como referido no Subcapitulo 4.2 uma Subestacdo pode ser dividida em tés niveis:
nivel de Processo, nivel de Bay, nivel de Estacdo. Como tal as comunicagbes na
Subestacdo podem ser divididas em comunica¢des horizontais e comunicacgfes

verticais.
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i) Comunicacbes Verticais

Todas as comunicages realizadas entre niveis diferentes da Subestacdo, as trocas de
informagédo sédo realizadas no modo Cliente-Servidor, denominado MMS (do Inglés:
Manufacturing Message Specification). O servidor normalmente é um IED e fornece
os dados ao cliente, que pode ou ndo ser unico, e esta no nivel de Estacdo (por
exemplo, SCADA). Este modo utiliza IP (do Inglés: Internet Protocol) e as camadas
do Modelo OSI, tendo a vantagem de possuir um desempenho deterministico. No

entanto, € relativamente lento, com tempo de resposta da ordem de 1 a 2 s.

i1) Comunicag¢6es Horizontais

Sdo todas as comunicacdes realizadas no mesmo nivel da Subestacdo. Séo
caracterizadas pelo modo Emissor/Subscritor (do Inglés: Publisher/Subscriber), onde
as informacGes sdo distribuidas pela rede em modo Unicast, Multicast ou Broadcast.
Estas informacdes ndo tém de ser obrigatoriamente utilizadas pelos Subscritores
(IEDs). Como néo utilizam confirmacdo de entrega, estas mensagens, sao
retransmitidas varias vezes para garantir redundancia na sua entrega. O servi¢co que
permite a retransmissdo das mensagens é denominado de SCSM (do Inglés: Specific
Communication Service Mapping). Este servi¢o possibilita que cada mensagem da
retransmissédo carregue consigo um parametro designado Tempo Permitido para Viver
(do Inglés: Time Allowed To Live), informando ao recetor, o tempo maximo de espera
para a préxima retransmissdo [31]. Se uma mensagem ndo for recebida nesse
intervalo de tempo o recetor assume que a ligagdo foi encerrada [31]. O modo
horizontal de transmissdo de mensagens ndo depende das camadas do Modelo OSlI,
obtendo por isso um tempo de comunicacdo bastante rapido, com tempos de
transmissdo da ordem de 4 a 8 ms [23]. Na Figura 4.15 estd ilustrado um exemplo

dos tempos de retransmissdo de eventos.
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Time of transmission

-
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I TO | (TO) |T1 |T1| T2 | T3 | TO |
| | T | I |
| event

TO retransmission in stable conditions (no event for a long time).

(TO) refransmission in stable conditions may be shortened by an event.

T shortest retransmission time after the event.

T2, T3  retransmission times until achieving the stable conditions time.
IEC  142/04

Figura 4.15- Tempo de transmissédo de eventos [31]

4.7.3 Tipos de Mensagens
Os tipos de mensagem sdo especificados na norma IEC 61850-5 e estdo mapeados na

Figura 4.16 como mensagens [31]:

v
v

Tipo 1 (Mensagens Rapidas (do Inglés: Fast Messages))
Tipo 1A (Trip)
Tipo 2 (Mensagens de Velocidade Média (do Inglés: Medium Speed

Messages))
Tipo 3 (Mensagens de Velocidade Baixa (do Inglés: Low Speed Messages))

Tipo 4 (Mensagens de Dados N&o Processadas (do Inglés: Raw Data

Messages))
Tipo 5 (Mensagens de Transferéncia de Ficheiros (do Inglés: File Transfer

Functions))
Tipo 6 (Mensagens de Sincronizagdo de Tempo (do Inglés: Time

Synchronization))
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Generic
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Sampled Oriented Core
Values Substation Time ACSI
(Multicast) Event Sync Services
SV GOOSE TimeSync MMS Protocol
(SNTF) Suite
(Type 4) (Type 1, 14) (Type &) (Type 2,3, 5)
| b : uDPIP TCPIP
' e [ T-Profile
i IS | :
SMV | coosE | IP (O)
HSR (0)
soz1Q | 80210 | sozia) | s021a(0)
ISO/IEC 8802-3 Ethertype

(Type x) is the Message type and performance class defined in IEC 61850-5 [[==RFIEET

Figura 4.16- Tipos de mensagens e servicos [31]

As mensagens do Tipo 1 tém um codigo binario simples, que por sua vez contém
dados, comandos ou mensagens simples, por exemplo, mensagens de disparo, fecho,
estado, bloqueio, ordem de religagdo, entre outras. O IED recetor atua de imediato a
quando da recegdo deste tipo de mensagens. As mensagens de Tipo 1A sdo as mais
importantes do conjunto das mensagens rapidas, apresentando requisitos de tempo
mais exigentes comparativamente a outras mensagens rapidas, com tempos na ordem
dos 3ms a 10ms consoante a classe de desempenho a que pertencem. As outras
mensagens de Tipo 1 tém tempos na ordem dos 20ms a 100ms, dependendo da classe

a que pertencem.

4.8 Intercambio de Informacéo

Nas sec¢Bes seguintes serdo apresentadas as principais formas de intercambio de

informagéo previstas na norma.

4.8.2 GOOSE

As mensagens GOOSE sdo mensagens que permitem ao recetor conhecer o estado do
sistema, estas mensagens sdo tipicas na comunicacdo horizontal de equipamentos da
Subestacéo [25]. Estas mensagens sdo caracterizadas pelo modo Emissor/Subscritor e

tipicamente sdo enviadas em modo Multicast, isto é, as mensagens podem ser
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recebidas por varios subscritores (IEDs), a decisdo de utilizar ou ndo a mensagem
cabe ao IED recetor. Estas mensagens utilizam o servico SCSM explicado
anteriormente. Na Figura 4.17 estd ilustrado o modelo de publicacdo de dados

Peer-to-Peer com o conceito GOOSE.

Por serem do Tipo 1 e 1A (mensagens rapidas) sdo utilizadas, por exemplo, nas
seguintes logicas: funcdo de falha de disjuntor, seletividade ldgica, transferéncia
automatica de linhas, transferéncia de carga entre transformadores no caso de falha

num deles, auxilio a manobra de paralelismo de transformadores, entre outros [26].

any data value

status
value

publisher

Grouped by
Data
Set

. NdsCom
multicast

Figura 4.17- Modelo de publicacdo de dados Peer-to-Peer (conceito GOOSE) [25]

A Figura 4.18 demonstra a aplicacdo do modelo GSE (do Inglés: Generic Substation
Event Model). Este modelo suporta a implementacdo em tempo real de diversas
aplicacbes e é uma das formas de exemplificar a comunicagdo horizontal e a troca de
mensagens GOOSE.
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v

Protection trip
@@

.........................

‘/
scheme Auto-
recloser

= GOOSE message VT CT
IEC 963/03

Figura 4.18- Aplicacdo do modelo GSE [25]

No exemplo da Figura 4.18 estdo envolvidos cinco nos légicos e a sequéncia de

acdes e de mensagens GOOSE é a seguinte [25]:

a)
b)

c)

d)

O LN PDIS deteta uma falha, portanto decide enviar uma mensagem GOOSE;

O LN PTRC envia a mensagem GOOSE que € recebida pelo disjuntor
XCBRO. Ap6s a analise da mensagem, o disjuntor abre o Interruptor (SW, do
Inglés: Switch);

A informacdo do estado do SW do disjuntor (XCBRO0.Pos.stVal) muda de ON
para OFF. Essa nova informacdo de estado é enviada imediatamente através de
uma mensagem GOOSE com a nova indicacdo do estado do disjuntor

<new position of switch=open>;

O LN RREC recebe a mensagem GOOSE enviada pelo XCBRO com a
informacdo <open>. De acordo com a sua configuracdo, o RREC decide pelo
fecho do SW e envia a mensagem GOOSE com a informacgdo <reclose> para o
XCBRO;

O XCBRO recebe a mensagem GOOSE vinda do RREC com o valor <reclose>
e apo6s analise, resulta a decisdo de fechar o SW do disjuntor. O XCBRO
atualiza a informacdo da mudanca de estado de SW do disjuntor de OFF para
ON e envia uma nova mensagem GOOSE com a posicdo do disjuntor

<new position of switch=close>.
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GOOSE
Emissor/Subscritor. O Emissor escreve a informacdo num buffer local, do lado do

Como referido anteriormente as mensagens utilizam o modelo

envio e o Subscritor vai ler a informacdo do buffer, do lado da rececdo. O sistema de
comunicacdo € responsavel por atualizar os buffer’s. Para controlar todo este
processo sdo utilizadas classes de controlo. A classe de controlo utilizada pelas
mensagens GOOSE é a GOOSE-CONTROL-BLOCK (GoCB) Class e é definida na
Tabela 4.6.

Tabela 4.6- Defini¢do da Classe GoCB [32]

GoCB class

Attribute name

Attribute type

riw

Valuel/value range/explanation

GoCBName

ObjectName

Instance name of an instance of GoCB

GoCBRef

ObjectReference

Path-name of an instance of GoCB

GoEna

BOOLEAN

Enabled (TRUE) | disabled (FALSE)

GolD

VISIBLE STRING129

Attribute that allows a user to assign an
identification for the GOOSE message

DatSet

ObjectReference

ConfRev

INT32U

NdsCom

DstAddress

BOOLEAN
PHYCOMADDR

Services

SendGOOSEMessage
GetGoReference
GetGOOSEElementNumber
GetGoCBValues
SetGoCBValues

Os principais parametros sao [32], [31]:
» GoCBName: Identifica um GoCB dentro do ambito de um LLNO.
» GoCBRef: Deve ser o unico caminho para o GoCB dentro do LLNO.
» GoEna: Se for definido como verdadeiro, deve indicar que o GoCB esta
habilitado para enviar uma mensagem GOOSE. Se for definido como falso, o

GoCB deve parar de enviar mensagens GOOSE.

\4

GolD: Identificacdo da mensagem GOOSE, definida pelo utilizador.

\4

DatSet: Representa a referéncia do data set.

» ConfRev: Contém uma contagem com o nimero de vezes que a configuragdo
do data set referenciado pelo DataSet foi alterada.

» NdsCom: Se o GoCB requer configuracdo adicional este parametro deve ter
o valor de verdadeiro.

> DstAddress: Este parametro é especifico de informacgdes de enderegamento

do SCSM e contém diversas informacgdes, como por exemplo, o endereco e a

prioridade (Tabela 4.7).
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Tabela 4.7- Defini¢ges para uma GOOSE Addressing (SCL) [31]

P-Type designation Description mio Restrictions/comments
MAC-Address Media access address m Shall be & groups of 2 visible characters
value separated by hyphens(-). Characters shall be

limited to O to 9and Ato F.

APPID Application identifier o Shall be 4 characters.
Characters shall be limited to 0 to 9 and A to F.

VLAN-PRIORITY VLAN user priority c1 Shall be a single character.
Characters shall be limited to 0 to 7.

VLAN-1D VLAN ID o Shall be 3 characters. Characters shall be
limited to O to 9 and A to F.

¢1 Shall only be present if VLAN is also present.

Na Tabela 4.8 esta representado o mapeamento de uma GOOSE Control para uma
MMS GOOSE Control Block e na Tabela 4.9 a estrutura do DstAddress.

4.8.3 SMV

Tabela 4.8- Estrutura de uma GoCB MMS [31]

Component MMS riw mio Condition Comments
Name TypeDescription

GoEna Boolean w

GolD Visible-string r m

DatSet Visible-string r The value of this component shall
be of the format of
ObjectReference and shall be
limited to VMD or domain scoped
NamedVariableLists

ConfRev Unsigned r m

NdsCom Boolean r m

DstAddress PHYCOMADDR r m

MinTime Unsigned r o As specified in the SCD file for the
GoCB

MaxTime Unsigned r o As specified in the SCD file for the
GoCB

FixedOffs Boolean r o As specified in the SCD file for the
GoCB

Tabela 4.9- Estrutura do DstAddress [31]

Component Name

Data Type

mio

Comments

Addr

OCTET-STRING

Length is 6 Octets and contains the value of
the destination Media Access Control (MAC)
address to which the GOOSE message is to
be sent. The address shall be an Ethernet

address that has the multicast bit set TRUE.

PRIORITY

Unsigned8

Range of values shall be limited from 0 to 7.

VID

Unsigned16

Range of values shall be limited from 0 to
4 095,

AFPID

Unsigned16

As defined in Annex C

Os valores amostrados (SMV, do Inglés: Sampled Measured Value) sdo amostras de

valores de transformadores de tensdo e de transformadores de corrente [25]. Este
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conceito utiliza o servico Peer-to-Peer (Emissor/Subscritor) representado na
Figura 4.19.

samples of
publisher measured values
> Sampled MV applicatior”  —————— ¥ instantaneous
‘. sSmv - Grouped by inetant
SMV formatting Data l. nstantaneous
/ SVE
» SvcNam Czn}}fw DataSetRef _ - - -- - Set Insumn:a;::::::
unicast or SmpRate = value
multicast
~ ,
'
IEC 61850-7-2

1EC  949/03

Figura 4.19- Modelo de publicacdo de dados Peer-to-Peer (conceito SMV) [25]

Podemos verificar na Figura 4.20 como a Mergin Unit e os Sampled Values se
relacionam. A Mergin Unit recebe os valores de corrente e tensdo diretamente dos
transformadores. Esta unidade também pode estar integrada no transformador. As

amostras sdo recolhidas e enviadas na forma de Sampled Values, neste caso, através
de mensagens Multicast.

Figura 4.20- Mergin unit e Sampled Value [25]

4.8.4 Settings Data e Setting Group Control Blocks
O Setting Group Control Blocks (SGCB) implementa uma funcionalidade utilizada
nos relés digitais multifuncionais que consiste na existéncia de varios cenarios de
parametrizacdo para uma mesma funcéo de protecao.
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Na Figura 4.21 podemos ver um exemplo das configuracfes para o no logico PVOC

(do Inglés: Voltage Controlled Overcurrent Protection). Os Setting Data (por
exemplo AVCrv, TmACrv, etc.) tém tantos valores como os Setting Groups
definidos.

each setting group
_a':““ puﬁer /_ contains a consistent
_k [active setting group) et of values

. " each DATA, e.q.,
Status information L RSDITmmS" is more
Setlings complex than the
data depicted value [43).
Settings The COC of this data
i JNG" = Integer
Oparating Curve Typa (walt)  AWCre 122 status setting:
Oparating Curee Type (amp)  TmACH 3
Time Mistiplir TmMult 12 - setval
Min Cperate Time MinQpTmms | 435 = minvial
Max Oparate Tima MaxOpTmms | 564 E - maxval
Oparate Dalay Time OpDITmms | 853 3 - stanSize
Type of Reset Curve TypRsCry -d 3
Rasat Delay Time RsDITmms
LN PDIF
Settings
Restraint Made RsiMod

IEC T4TETT

Figura 4.21- Conceito de Setting Data [29]

4.8.5 Data Repporting e Logging

Os eventos internos sao usados como trigger para o desencadeamento de Repporting
e Logging. A informacdo que vai ser reportada ou registada vai ser agrupada em Data
Set, que representam o contetdo base ndo s6 do servico Repporting e Logging mas

também de mensagens como GOOSE e SMV. Podemos ver um exemplo na
Figura 4.22.
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Figura 4.22- Conceito de Repporting e Logging [25]

Para definir como e quando reportar informacéo sdo utilizados os seguintes RCB (do

Inglés: Report Control Block):

» Buffered Report Control Block (BRCB)
» Unbuffered Report Control Block (URCB)

O BRCB guarda num buffer os dados dos eventos & medida que estes ocorrem, de
acordo com as opcOes de disparo que foram ativadas quando houve perda de
comunicacdo. O processo de comunicagao vai continuar assim que a comunicagao se
encontre disponivel novamente. Este bloco de controlo garante sequéncia de eventos

(SoE, do Inglés: Sequence-of-Events) [25]. O URCB ndo suporta SOE em caso de

perda de comunicacdo. Na Figura 4.23 podemos observar o conceito de BRCB.
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Figura 4.23- Conceito de BRCB [25]

O modelo Logging fornece um registo para armazenar valores. Os Log Control
Block controlam quais os dados que vao ser armazenados no registo. Esses
registos vao ser armazenados conforme a sua origem no tempo, o0 que vai permitir
a recuperacdo de uma lista de SoE [25]. O conceito de Log Control Block pode
ser analisado na Figura 4.24.

client configure Log CB server
initiate logging of a enable Log CB establish and
single Log CB association closed enable a Log CB
l | log emE TTa

query log entries

association opened

query log by entry/time
ListOfLogEntries

ve"equt-:nce-of—evenl:s (SoE)
disable a Log CB disable Log CB disable a Log CB |

FYYVYY

IEC 948/03

Figura 4.24- Conceito de Log Control Block [25]

4.9 Linguagem de Configuracdo da Subestacédo (SCL)
A norma IEC 61850-6 define a linguagem de configuracdo da Subestacdo (SCL, do
Inglés: Substation Configuration Language). Esta linguagem é baseada em XML (do

Inglés: eXtensible Markup Language) e permite descrever a configuracdo da
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Subestacdo. Nesta parte da norma sdo descritos os ficheiros de configuracéo,

apresentados de seguida [33]:

i) ICD (do Inglés: IED Capability Description)

Descreve o modelo de dados do IED e os servicos de comunicacdo que suporta.
Destina-se a ser um modelo para um tipo de equipamento, o qual pode ser

instanciado varias vezes.

ii) SSD (do Inglés: System Specification Description)

Descricdo XML do esquema unifilar da Subestacdo e dos nds 16gicos necessarios.

iii) SCD (do Inglés: Substation Configuration Description)

Contém todos os ICDs dos IEDs da Subestacdo e uma sec¢do com a configuracéo
completa da Subestagéo, incluindo a rede de comunicacdo e informacao sobre o fluxo
de dados.

iv) CID (do Inglés: Configured IED Description)

Tem por objetivo incluir todas as informagfes necessarias para configurar uma
instancia especifica de um IED no sistema final projetado. Este ficheiro tem de
incluir tudo o que é necessario para um IED ser configurado (tem de incluir mais que
um modelo de dados, por exemplo, tem de incluir os Data Set por trds de uma
mensagem GOOSE enviada a partir de um IED). Este arquivo s6 pode ser criado uma
vez que a configuracdo do sistema seja feita e exista um arquivo SCD.

Na Figura 4.25 estad representado o método basico de interacdo entre os diferentes
ficheiros SCL e as ferramentas de engenharia utilizadas para a configuracdo do
sistema e dos IEDs.
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Figura 4.25- Ligacdes dos ficheiros SCL entre ferramentas de engenharia [23]

4.10 Norma IEC 61850 Edicdol Vs Norma IEC 61850 Edicéo?2

A norma IEC 61850 Edicdo 1 refere-se as redes de comunicagdo e sistemas em
Subestacbes, como o proprio titulo da norma indica e como foi referido
anteriormente. A norma IEC 61850 Edicdo 2 foi criada com o objetivo de corrigir
algumas lacunas da Edicdo 1 e esclarecer muitas outras questdes que suscitavam
davidas e abertura a diversas interpretacdes, originando problemas de

interoperabilidade, identificados durante a realizacdo de testes.

Uma das maiores preocupacdes da Edicdo 2 foi clarificar o uso de ficheiros SCL, as
responsabilidades do nivel de sistema e as ferramentas do nivel de IED para certas
partes de um arquivo SCL, devido ao facto de muitas vezes estes ficheiros ndo serem

corretamente criados/usados durante o processo de engenharia.

A Edicdo 2 permite a modelizacdo de mais equipamentos primarios e amplia-o0s a
modelizagdo hierarquica de funcbes arbitrarias (Prote¢do de Bay, Protegcdo de
Distancia, Zona de Protecdo e Protecdo de Impedancia com designagdes de clientes
apropriados). Para além destes aspetos, suporta funcbes adicionais permitindo a
modelizacdo de muitos outros processos primarios para além da automacdo de

Subestac¢des. Portanto, a norma IEC 61850 Edicdo 2, lancada em 2011, deixa de
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abranger s0 as redes de comunicacdo e sistemas em SubestacOes, para passar a
abranger também as centrais de energia, adquirindo o titulo: “Redes de Comunicacao
e Sistemas para Automacdo de Redes Elétricas” (do Inglés: Communication Networks

and Systems for Power Utility Automation).

As duas edicdes da norma apresentam algumas diferencas técnicas apresentadas de
seguida [34], [35]:

» Nas Referéncias (Figura 4.26)

LDName
AL
s ~
[IEDName LDinst /Prefix LN Suffix|
32 Characters - ED1 '.'\tﬁ:.haracters _fm
€4 Characters — ED2 12 Characters - ED2

65 Characters — ED1
129 Characters — ED2

Figura 4.26- Diferencas nas referéncias IEC 61850 Edicao 1 vs Edicdo 2 [34]

» Nomeacdao Flexivel

Caracteristica que foi introduzida dentro da Edicdo 2. Refere-se ao esquema de
enderecos que esta a ser usado. A Edicdo 1 ja introduziu duas formas de lidar com
objetos dentro de uma Subestacdo, através da nomeacdo do produto (raiz do endereco
é sempre o IED) ou através da nomeacdao funcional (raiz do endereco é fornecida pela
topologia das Subestacdo). Para manter a compatibilidade dentro de um projeto misto
€ necessario manter a nomenclatura IED para todos os dispositivos que sdo
publicadores de mensagens GOOSE, para garantir que todos o0s subscritores,

independentemente da sua edicdo, sdo capazes de processar a informacéo [34].

» Esquemas e Ficheiros SCL

Na Edicdo 1, um dos grandes problemas, era a divisdo de trabalho entre a ferramenta
de IED e a ferramenta de sistemas néo ter sido claramente compreendida, bem como,
0 uso dos diferentes ficheiros SCL. Na Edicdo 2 da norma foi lancado um novo

esquema que inclui novos servigos e novas funcionalidades para melhorar a descri¢do
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da Subestagdo. Este esquema ndo pode ser usado para validar um projeto de uma
Subestacdo da Edicdo 1. Também na segunda edicdo, a aplicagdo dos ficheiros SCL
existentes foi clarificada e foram disponibilizados dois novos ficheiros SCL, IID (do
Inglés: Instantiated IED Description) e SED (do Inglés: Sytem Exchange
Description) . O ficheiro IID contém uma instancia pré-configurada para um unico
IED para um projeto especifico e, pode ter alguns componentes ja configurados,
como enderegos ou conjuntos de dados. O ficheiro SED deve ser trocado entre
sistemas de configuracdo de projetos diferentes, descreve as interfaces de um projeto
para serem usadas noutro projeto. Para manter a compatibilidade entre as duas
versdes as novas ferramentas tém de ser capazes de suportar ambas as versdes. A
Figura 4.27 ilustra uma visdo geral sobre todos os tipos de ficheiros SCL e as
ferramentas que devem ser utilizadas, onde os circulos vermelhos indicam 0s novos

ficheiros introduzidos na Edicéo 2.

Other IEQ 61850 projact
with interfaces between
projects

File transfer and ———
Patametrization with

IEC 61850 sorvicea

Figura 4.27-Troca de dados entre ferramentas IEC 61850 Edicdo 2 [35]

> Novas classes de nés légicos

Uma vez que a norma alargou o seu dominio a partir da automacdo de SubestacGes

para a automacao de sistemas de energia foram introduzidos novos nos 16gicos.

» Novas classes de dados comuns (CDC)

Estas classes foram introduzidas devido a maior abrangéncia da Edi¢cdo 2. A maior
parte das implementacOes da Edicdo 1 ndo devem ser capazes de implementar estas

funcionalidades pois a estrutura e as funcionalidades sdo desconhecidas.
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» Comissionamento e Testes

A Edicéo 2 introduz redundancia de porta para a comunica¢do, 0 que permite uma
maior supervisdo para facilitar a correccdo de erros. A supervisao de ambas as
portas € realizada pelo LN LCCH (do Inglés: Logical Node Physical Communication
Channel Supervision). A Edicdo 2 concretiza, o uso da mensagem de simulacéo
GOOSE e SMV para o seu conceito de simulagdo. Assim, o IED pode ser
configurado para receber mensagens de simulagcdo em vez de mensagens reais.
Posteriormente os LNs LGOS (do Inglés: Logical Node GOOSE Subscripion) e LSVS
(do Inglés: Logical Node Sampled Value Subscription) vdo mostrar se as mensagens
sdo recebidas e se sdo usadas ou ndo. Os LNs, LGOS LSVS permitem a superviséo
de mensagens GOOSE e de SMV, respectivamente, conseguem distingir se a
mensagem ndo foi recebida ou se foi recebida com uma configuragdo errada. O LN
LTRK (do Inglés: Logical Node Service Tracking) permite controlar todos os
servigcos de comunicagdo com base em MMS, bem como respostas, permitindo deste
modo controlar comandos sem sucesso. Se 0 objecto de dados do IED LPHD.Sim é
“Verdadeiro” permite o processamento de mensagens pelo equipamento de
configuracdo. O objecto de dados LGOS/LSVS.Sim.St indica se as mensagens de
simulacdo sdo recebidas e processadas. Podem também ser bloguedas as influéncias
sobre o processo, utilizando o bloqueio do comportamento do né ldgico, como
ilustrado na Figura 4.28 para XCBR.Mod. A Edicdo 2 também adicionou atributos
adicionais aos objectos de dados, para verificar se uma determinada acc¢do teria sido
realizada mesmo que o LN tivesse sido bloqueado. O atributo de dados OpRcvd
indica que um trigger para uma operacdo de comando foi recebido. O atributo de
dados OpOK indica se o comando foi executado ou teria sido executado no caso do
modo ndo ser bloqueado. O objecto de dados InRef refere-se a sinais de entrada em
geral, enquanto BIkRef se referece a sinais conduzindo ao bloqueio da fungdo do LN
[35]. A Figura 4.28 exemplifica o que foi referido anteriormente.
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GOOSE Receive XCBR action
e et | Test Client

IED

N\
/\

PTOC
Mod = ON

Figura 4.28- Simulacdo de mensagens [35]

» Manutencao e testes

Durante o ajuste de novos valores no processo de manutencdo, é necessario o teste de
certas funcionalidades. Estes testes tém de ser realizados com o sistema em
funcionamento e sem influenciar o processo, o que se torna complexo, uma vez que
no IEC 61850 as funcBes sdo distribuidas. Para tentar ultrapassar esta limitacdo, o
“conceito de teste” elaborado na Edigcdo 2, permite blocos terminais de desconexao
virtual. Neste conceito entra o0 modo de teste e os sinais de entrada com a qualidade
do teste. Como mencionado anteriormente, os atributos OpRcvd e OpOK realizam
uma separacdo virtual nas entradas e nas saidas com indicacdo se um comando teria
sido executado ou néo [35]. Os objectos de dados InRef e BIkRef permitem alterar o
modo de teste, apartir do sinal de entrada real para um sinal de entrada de teste.
Estes aspetos sdo ilustrados na Figura 4.29 . Nessa situagdo a entrada InREfl do
PTRC, que esta em modo de teste, é trocada apartir do sinal operacional
PTOC.Op.general para a entrada ensaio TstGGIO.SPCSO1l.stvVal, colocando
InREf1.tstEna com o valor “VERDADEIRO” [35].
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InRef1

y InRef2

op

XCBR

Mod - Test/blocked

OpRevd,
OpOK
output 3¢

7

A

Blocked prohihits CBR:open

Figura 4.29-Testes funcionais [35]

Para além destas diferencas foi removido o conceito GSSE presente na Edicdo 1, por
se considerar obsoleto. Como explicado, houve melhorias significativas ao nivel dos

testes, decorrentes dos mecanismos adicionados para lidar com estes, simulagdo e

manutencdo do sistema.

As ferramentas de IED e as ferramentas de configuracdo do sistema devem ter o
cuidado de ser capazes de suportar ambas as duas versdes, para poder ativar ou
desativar funcionalidades, de forma a assegurar a compatibilidade e sobretudo a

interoperabilidade.

A promessa IEC 61850 é a estabilidade a longo prazo dos sistemas, mesmo se 0

hardware e software da tecnologia evoluirem. Assim, a Edi¢do 2 procura uma

uniformizacéo e clarificacdo de diversos conceitos.
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5 Manutencdo de IEDs Realizada  Atualmente no
MNSE-CNTSTCNT

Este capitulo descreve, resumidamente, a terminologia da manutencdo e 0s ensaios e
testes de funcionamento na oOtica da EDP Distribuicdo, bem como as ferramentas de
teste que apoiam todo este processo. A referéncia a estes conceitos permite
compreender os testes de manutencdo realizados atualmente no MNS-CNTSTCNT e
assim justificar a necessidade da inclusdo de testes e verificagdo das funcionalidades
IEC 61850, mais concretamente de mensagens GOOSE, nos processos de

manutencéo.

5.1 Tipos de Manutencéo

A manutencdo tem como objetivo manter ou restituir o bom estado de funcionamento
e de seguranca dum determinado equipamento, para que este possa desempenhar a
fungdo que Ihe foi solicitada, minimizando os custos da intervengdo. Deve também

ter em consideragcdo parametros como a seguranca, qualidade e disponibilidade.

Um processo de manutencdo deve preocupar-se com a obtencdo de um melhor
rendimento dos equipamentos garantindo a maior operabilidade dos mesmos e
minimizando as paragens por avaria, contribuindo desta forma para a correta

continuidade do servico.

Os diferentes tipos de manutencdo, ilustrados na Figura 5.1, serdo abordados de
seguida segunda a norma NP EN 13306:2007 Terminologia da Manutencéo,
adaptados ao ponto de vista da EDP Distribuicéo.
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Figura 5.1- Tipos de manutencgdo

5.1.1 Manutencao Preventiva Sistemética

Este tipo de manutencdo consiste num conjunto de inspe¢bes e ensaios realizados
consoante um programa preestabelecido, sendo esta do tipo Time Based Maintenance
(TBM), ou seja, baseada em periodos de tempo fixos ou no caso de equipamentos

mecanicos, num namero de manobras alvo atingido.

O desenho da estratégia e dos ciclos de manutencdo sdo fruto da experiéncia do
operador de manutencdo, de estudos de fiabilidade executados aos equipamentos, de
recomendac¢des dos fabricantes, de normas internacionais, de tipo de tecnologias de
equipamentos e no caso de equipamentos mecanicos, do nimero de manobras. A
manutencdo preventiva sistemética é essencial para evitar a ocorréncia de avarias e
preparar antecipadamente 0s recursos para minimizar o custo das intervencdes e

consequentemente prolongar a vida util do equipamento.
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5.1.2 Manutencéo Preventiva Condicionada

E uma manutencdo preventiva realizada em funcdo do estado do equipamento.
Portanto, este tipo de manutencdo s6 é realizado quando o equipamento mostra
evidéncias de anomalias (alarmes, medidas incorretas ou funcionamento incorreto),
permitindo assim evitar ou controlar a ocorréncia da avaria, antes da ocorréncia de
qualquer deterioracdo do estado fisico dos componentes. A utilidade desta
manutencdo é tanto maior quanto mais cedo se detetar as anomalias que poderdo

originar danos ou perca total do ativo.

5.1.3 Manutencéo Preventiva Extraordinaria

Este tipo de manutencdo é realizado especificamente na EDP e consiste numa
intervencdo de longo prazo que ocorre uma ou duas vezes durante a vida util do
equipamento. Este tipo de manutencdo pode ser desencadeado por recomendacdo do
fabricante, baseando-se no tempo de funcionamento ou na utilizacdo do equipamento,
ou pelo gestor da equipa de manutencdo com base em dados histéricos e estatisticos

existentes.

5.1.4 Manutencéo Corretiva Paliativa

Esta manutencdo é realizada apds a ocorréncia da avaria no equipamento, com o0
objetivo de repor o mais rapidamente possivel o equipamento em funcionamento,
deixando a resolucdo final da avaria para um futuro proximo em que seja possivel
planear uma melhor intervencdo sobre o ativo. Portanto, o equipamento € reparado de
forma provisoria, podendo ficar limitado em algumas das suas fungfes. Se a avaria

for catastrofica classifica-se a intervencdo como sendo de emergéncia.

5.1.5 Manutenc¢éd@o Corretiva Curativa

Este tipo de manutencéo realiza-se apds a ocorréncia da avaria no equipamento e tem
como objetivo repor a condicdo técnica do equipamento de forma definitiva. Para
atingir esse objetivo, analisam-se as causas da avaria e sO depois se procede a sua

reparacao de forma a eliminéa-la.
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5.2 Tipos de Ensaios e Testes de Funcionamento
A realizagdo de testes e ensaios permite confirmar as caracteristicas e o
comportamento dos equipamentos que constituem o SPCC. Para esse feito, todos os

testes e ensaios realizados no SPCC pretendem simular situacdes reais.

Além dos testes de conformidade executados nos equipamentos constituintes dos
SPCCs, que sdo executados por entidades certificadas, com a consequente obtencéo
de certificagdo de equipamentos, existem outros testes e ensaios realizados em

SPCCs e nos seus equipamentos, que sdo realizados na fase de projeto:
e Ensaios FAT (do Inglés: Factory Acceptance Test);
e Ensaios SAT (do Inglés: Site Acceptance Test).

Para além dos testes ja referidos, existem outros realizados durante o ciclo de vida do
equipamento do SPCC da responsabilidade da Manutencdo. De seguida apresenta-se

uma breve descricdo dos ensaios referidos anteriormente.

5.2.1 Ensaios em Fabrica

Os ensaios de fabrica, denominados ensaios FAT, sdo da responsabilidade do
fabricante a quem foi adjudicado a concegdo do SPCC. Estes ensaios sdo realizados
em fabrica, antes dos equipamentos serem instalados na Subestacdo. Assim, o
fabricante responsavel pela Subestacdo realiza, em laboratério, um conjunto de testes
a todos os equipamentos pertencentes ao SPCC, de forma a garantir o correto
desempenho de todas as funcionalidades dos mesmos. Para estes testes, normalmente,
é utilizada a simulacdo de diversos elementos, entre eles, os equipamentos AT

integrantes do parque exterior de aparelhagem [26].

Destacam-se 0s seguintes ensaios, realizados segundo um protocolo definido pela
Operadora de Rede:

v' Alarmes, incluindo a informacdo vertical segundo o protocolo IEC 61850;
v" Sinalizagdes, incluindo a informacédo vertical segundo o protocolo IEC 61850;

v' Registo, armazenamento e acesso ao sistema de Oscilopertubografia e
localizacédo de defeitos;

v Acesso as protecOes e simulacdo de acesso remoto;
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v' FuncBes de Protecdo e Automatismo, incluindo mensagens de automacao
GOOSE.

5.2.2 Ensaios no Local da Instalacao

Os ensaios no local da Instalagdo, também denominados de SAT, sdo semelhantes
aos FAT com a diferenca que estes sdo realizados no local da instalacdo do SPCC, ou
seja, na Subestacdo, tendo desta forma também disponivel toda a aparelhagem
AT/MT para manobrar, bem como outros tipos de dispositivos/condi¢cdes que nos
ensaios FAT tém que ser simulados. Destacam-se 0s seguintes ensaios:

v' Alarmes, incluindo a informacao vertical segundo o protocolo IEC 61850;
v’ SinalizagGes, incluindo a informacao vertical segundo o protocolo IEC 61850;

v' Registo, armazenamento e acesso ao sistema de Oscilopertubografia e
localizacéo de defeitos;

v' Acesso as protecdes e simulacdo de acesso remoto;

v' Func¢bes de Protecdo e Automatismo, incluindo mensagens de automacédo
GOOSE;

v Injecdo priméaria de correntes e tensdes, permitindo assim, a verificacdo da
continuidade dos circuitos, da relacdo de transformacdo e desfasamentos,

robustez dos circuitos, rigidez elétrica, entre outros;

v' Ensaios de colocacdo em servico, realizados segundo um protocolo definido
pela Operadora de Rede. Contemplam as verificagOes e acdes antes da efetiva
colocacdo em tensdo do painel e as verificacfes e acbes a tomar apos a

colocacdo em carga do painel.

5.2.3 Ensaios de Manutencé&o Preventiva ou Corretiva

Estes ensaios sdo executados por parte das equipas de manutengdo da EDP e ocorrem

durante o ciclo de operagao dos equipamentos constituintes de um SPCC.

Sdo ensaios executados de acordo com protocolos, que definem uma série de
comportamentos que se pretendem validar, com um caracter preventivo, ou apés

substituicdo por anomalia, de um ou varios equipamentos de um sistema.

Destacam-se 0s seguintes
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v' Alarmes, incluindo a informacédo vertical segundo o protocolo IEC 61850;
v SinalizagGes, incluindo a informacéo vertical segundo o protocolo IEC 61850;

v' Funcdes de Protecdo e Automatismo, incluindo testes de mensagens de

automacdo GOOSE, quando tal é possivel.

5.3 Ferramentas de Apoio a Manutencao

Atualmente, o equipamento de apoio a Manutencdo utilizado é a mala de ensaios
CMC 256-6 da OMICRON. Esta mala de ensaios é utilizada tanto na Manutencao,
pelos Operacionais de Manutengdo, como nos ensaios e testes realizados por estas

equipas e pelos fornecedores.

A mala CMC 256-6 permite, através das entradas analdgicas, a injecdo secundaria de
correntes e tensGes sinusoidais, ajustaveis em amplitude, fase e frequéncia, que se
injetam conforme o esquema de funcionamento da rede, permitindo assim, simular os

varios defeitos da rede que originam a atuacdo das fun¢des de protecdo [40], [41].

A mala possui ainda um médulo de entradas e outro de saidas binarias, que permitem
a aquisicdo e envio de sinalizagbes e comandos para 0s equipamentos pertencentes ao
SPCC [36], [37]. Na Figura 5.2 encontra-se ilustrada a mala de ensaios CMC 256-6.

Fonte de Alimentacao CC

Saidas Binarias

Saidas de Tensiao Entrada de Medidas de CC

Entradas Binarias

Saidas Analogicas de Corrente

Figura 5.2- Mala de ensaios CMC 256-6, adaptado de [37]
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Na Tabela 5.1 apresenta-se, com algum detalhe, os médulos utilizados com maior

frequéncia nos ensaios realizados.

Tabela 5.1- Médulos da mala de ensaios CMC 256-6

Saidas de Tensao A mala dispde de dois mddulos de
saidas analdgicas de tensdo. O

primeiro permite a injecao de trés fases

mais neutro e € utilizado quando se
Figura 5.3- Modulos de saidas pretende simular a tensdo em cada uma
analogicas de tensdo das fases. O segundo permite simular a
tensdo  homopolar resultante do
desequilibrio de tensdes do proprio
barramento, para esse efeito
disponibiliza uma saida de tensdo com

0 respetivo neutro.

Saidas de Corrente A mala dispde de dois modulos de
saidas  analdgicas de  corrente,

utilizadas para simular as correntes

das trés fases do sistema ou

.. . simulacdo da corrente homopolar.
-

Figura 5.4- Modulos de saidas
analdgicas de corrente

Saidas Binarias A mala de ensaios disponibiliza um
modulo com dez entradas binarias
configuraveis individualmente por

software. Este modulo permite a

aquisicdo de sinais provenientes do

Figura 5.5- Modulo de entradas gistema, que posteriormente  sdo

binarias : L -
submetidos a critérios de avaliagdo por
parte do software permitindo assim
transmitir ao operador a

operacionalidade do sistema em teste.
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Para possibilitar a interface entre o utilizador e a mala de ensaios a OMICRON

fornece o software Test Universe [36]. O software é constituido por um conjunto de

modulos de teste, orientados para as diversas funcGes do SPCC e é atraves destes

maddulos que se parametrizam as configuracdes do hardware desejadas para os testes

ou ensaios. A Figura 5.6 ilustra a janela principal do software Test Universe, onde se

pode visualizar os varios médulos de testes que o software dispde.

Test Universe 3.01

Médulos de Teste Control Center
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B Quickchc
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B Advanced TransPlay

¥ overcurrent

w Distncia
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[@ synchronizer
Verificador de Avisos

w Simulagao de rede

B Meter

B Transducer

cumentos de teste multifuncionais
S Abrirum documento de teste existente
& Abrir Protection Testing Library
w Abrir Exemplos de Uso
& Abrir Modelo Genérico
Novo Documenta de Teste
% Lote OCC

ntas de Teste
Aplic: ionais

@ EnerLyzer
) TransView

@ Binary /0 Monitor

il Polarity Checker
ln/ OIC Characteristics Grabber

w Femamentas IEC 61850

Médulos de Configuragio
Cs ra os recursos do equip. de teste CMC

Canfigura os recursos do
w Madulos IEC 61850

Configuragio do DJ
B8 AwDC Configuration

p Usuario
Ferramentas do usuério

©1999-2015 OMICRON electronics | Informago de licenga

%%
OMICRON
‘www.omicron.at
‘www.omicronusa.com

Setup
Preparar Equipamento de Teste

[ Associar Equip. de Teste
@} Ajustes do sistema
@ Gerenciador de Licenca

& Manuais

(2) Ajuda

§ Dicas & Truques

&8 Contatos

B OMICRON Assist

w Diagnose & Calibrago.
%0 0 que ha de Nova

Obter Suporte
Area de Clientes

A

Figura 5.6- Janela principal do software Test Universe

Na Tabela 5.2 apresentam-se 0os modulos mais relevantes no ambito deste trabalho.

Em [36], [37] pode-se obter mais informagdes sobre a mala CMC 256-6 e o software

Test Universe.
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Tabela 5.2- M6dulos do software Test Universe

QuickCMC

Permite um ensaio rdpido ‘plug and play’ através de ajustes
dos valores de corrente, tensdo, angulo de fase e da frequéncia,
numericamente ou no diagrama vetorial. Permite também executar
célculos do sistema de poténcia, permitindo a entrada dos dados
em componentes de sequéncia, valores de poténcia e
impedancia. As entradas binarias podem ser utilizadas para
monitorizar contactos e fazer as correspondentes medidas de tempo.
Este ensaio é manual e devido as suas limitacbes deve ser
sistematicamente adaptado a cada funcdo a ensaiar, portanto deve
apenas ser utilizado numa fase inicial para confirmacdo dos médulos

e fases de correntes [36].

State Sequencer

Este modulo caracteriza-se pela correlagdo entre varios estados,
podendo formar uma sequéncia de testes. A parametrizacdo de cada
estado pode ser ajustada de uma forma independente em termos de
amplitude, fase ou frequéncia. A transicdo de estados ocorre ap6s um
determinado tempo, ap6s a ocorréncia de uma condigdo de trigger na

entrada binaria da mala ou apds um trigger GPS [36].

Control Center

A tecnologia Control Center também conhecida como OMICRON
CONTROL CENTER (OCC) permite combinar qualquer nimero de
maédulos de testes num anico documento, permitindo deste modo,
organizar um conjunto de testes completo que corresponda aos
requisitos das funcdes a serem ensaiadas. Ao executar o documento
OCC criado todas as funcgOes de teste definidas sdo executadas,
verificadas e validadas de acordo com o definido pelo utilizador.
Quando forem executados todos os testes o programa termina e
apresenta os resultados sob a forma de um relatério de ensaios
global. O OCC utilizado para um determindado teste ndo perde as
configuracdes definidas inicialmente (parametros do IED, mddulos
de teste utilizados), possibilitando assim a sua reutilizagdo em
ensaios futuros, permitindo desta forma reduzir a duracdo dos

ensaios de manutencdo [36].
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A Figura 5.7 exemplifica um teste tipico realizado em IEDs onde se pode visualizar,

esquematicamente, o que foi explicado anteriormente.

CMC 256-6
7D e EEEEE I it
Entradas Saidas PC com
digitais digitais software TU
Correntes
Yy v
.
- digitais
1 o} -
e vew Entradas
.o digitais
IED a testar

Figura 5.7- Teste tipico realizado em IEDs

5.4 Modelo de Testes Adotado em Manutengao de IEDs

Hoje em dia os testes realizados no MNSE-CNTSTCNT, quando existe uma
intervencdo para manutencdo ou quando existe substituicdo de IEDs em SPCCs, estdo
focados em verificar o correto comportamento das funcdes de protecdo e
automatismo de um determinado IED, bem como as suas conexdes fisicas com 0s
equipamentos que interagem com ele. O teste de sinais IEC 61850 no sentido da
UC/Centro de Controlo ¢é verificado indiretamente, pois o IED em teste encontra-se
em plena conexdao com o SPCC. No entanto, as mensagens GOOSE trocadas entre

IEDs néo sdo testadas. A Figura 5.8 ilustra, esquematicamente, o que foi referido.
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CMC 256-6
(Sem a utilizacdo de ferramentas GOOSE)

w0l B B B o

Teste de Funcoes de l BUS de Comunicacio

= . IEC 61850
Protecao e Automatismo (GOOSE)

|£o1~7<> IED2
| .

BUS de Comunicacio
IEC 61850
(Sinais)

= —»HEDS

|
-

Figura 5.8- Modelo de testes adotado atualmente

Os testes e verificacdes de funcionalidades GOOSE, durante o ciclo de
funcionamento do SPCC, apresentam um grande desafio para o Operador de
Manutencdo, devido ao facto destas mensagens necessitarem, na maioria das vezes,
da disponibilidade de outros IEDs do SPCC. Para superar este problema e realizar os

testes, existem duas possibilidades:

1) Desligar a Subestacdo do Sistema — Com esta acdo o SPCC e os seus IEDs

ficariam disponiveis para todos os testes, como testes FAT e SAT,;

2) Utilizacdo de ferramentas de diagnostico e simulacdo com

publicacdo/subscricdo de mensagens GOOSE.

Como exemplo pode-se observar a Figura 5.9, onde se encontra representada
esquematicamente uma Subestacdo AT/MT, com dois TP e duas Linhas MT. Uma das
situacOes onde é aplicado o envio de mensagens GOOSE ¢é quando ocorre a “Falha de
Disjuntor”. Resumidamente, a “Falha de Disjuntor” ocorre quando um IED deteta
defeito na linha do Sistema de Energia e tenta desligar o disjuntor para isolar o
defeito elétrico, mas ndo tem sucesso devido a anomalia no disjuntor.
Consequentemente, o I[ED envia uma mensagem GOOSE com a informacdo “Falha de
Disjuntor” para o IED do TP, que perante esta informagao faz backup a anomalia do
disjuntor da LMT, dando ordem de desligar ao seu disjuntor, desligando assim toda a
alimentacédo de energia do barramento MT ficando naturalmente a Subestacdo fora de

Servico.
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SUBESTACAO AT/MT
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Figura 5.9- GOOSE “Falha de Disjuntor” em SPCCs

Numa abordagem convencional, para testar as mensagens GOOSE em geral e a
GOOSE “Falha de Disjuntor” em particular, relativas a um IED do painel, torna-se
necessario ter disponiveis todos os IEDs da Subestacdo. Isto porque de outra forma
colocariamos em risco a operacionalidade e exploracdo da instalacdo, devido a
funcionamentos ndo desejados, como consequéncia da ativacdo da publicacdo
(GOOSE “OUT”) e a Subscricio (GOOSE “IN”) de mensagens GOOSE na

Subestacéo.

Alternativamente, neste relatério, propde-se outra forma de abordar estes testes
utilizando ferramentas de diagnéstico e simulacdo adequadas. Utilizando este método
proposto € possivel interagir isoladamente com um IED, possibilitando a
publicacdo/subscricdo de mensagens GOOSE. Para assegurar a consisténcia da
simulacdo utiliza-se o ficheiro SCD da Subestacdo também para a simulacgdo,
garantindo assim, a disponibilidade de todas as informagbes da Subestacdo
(configuragbes, modelos de dados, rede de comunicagdes, etc), sendo apenas
necessario para a simulacdo uma posterior configuragdo adicional da ferramenta de
simulacdo. A Figura 5.10 apresenta um diagrama esquematico desta nova abordagem

de testes.
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SUBESTACAO AT/MT
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Figura 5.10-Nova abordagem de testes de mensagens GOOSE
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CAPITULO 6

6. Modelos de Testes e Verificacbes de Funcionalidades
IEC 61850 (GOOSE)

Neste capitulo serdo apresentados os modelos de testes e verificagbes de
funcionalidades IEC 61850, mais concretamente de mensagens GOOSE, que
permitem complementar as rotinas de manutencdo de IEDs atualmente existentes no
MNSE-CNTSTCNT.

Serdo descritas com detalhe as ferramentas e testes efetuados em laboratério, que
foram utilizados para verificagbes de mensagens GOOSE geradas por IEDs.
Complementarmente apresenta-se a descricdo do procedimento de configuracdo de
mensagens GOOSE efetuada pelos fabricantes dos IEDs a serem testados, de forma a

elucidar algumas questdes relacionadas com os testes realizados.

6.1 Modelo Proposto Utilizando Ferramentas de Publicagcdo/Subscricéo

Este modelo tem por base ferramentas que permitem verificar o envio e a rececdo de
mensagens GOOSE, por parte do IED em teste. Desta forma, as ferramentas
permitem, por um lado, configurar a rececdo de mensagens GOOSE (subscrigédo),
possibilitando assim verificar se o IED em teste envia uma determinada mensagem
GOOSE. Por outro lado, permitem também a publicacdo de uma mensagem GOOSE
(simular a mensagem GOOSE), permitindo assim, verificar se o IED em teste recebe
a mensagem. Naturalmente, neste caso, o IED em teste tem de ter na sua
configuracdo a subscricdo da mensagem GOOSE, sendo imprescindivel simular uma
mensagem GOOSE pertencente as configuracGes do IED em teste, ou seja, subscrita
pelo IED.

Na Figura 6.1 encontra-se um diagrama esquematico deste modelo de testes.
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Verificaciio da Publicacio de Mensagens GOOSE Verificacio da Subscricio de Mensagens GOOSE
(Por Parte do IED em Teste) (Por Parte do IED em Teste)

Ficheiro e
SCD Ficheiro

5CD

Subscricio GOOSE ED
v Publitagio GOOSE ED

Figura 6.1- Modelo de testes utilizando ferramentas de publicacdo/subscricéo

Os testes realizados segundo este modelo requerem a configuragdo do equipamento
de teste, através do software de configuracdo disponibilizado pelo mesmo. Para
manter o teste 0 mais consistente possivel e garantir uma correta
publicacdo/subscricdo € utilizado o ficheiro SCD da Subestacdo a que o IED em teste
pertence. Perante isto, para além da selecdo das mensagens GOOSE a serem
publicadas/subscritas pelo IED é necessaria a verificacdo das configuracdes das
mensagens GOOSE (GOOSE Control Reference, GOOSE ID, Application ID, MAC
Address) importadas do ficheiro SCD.

6.1.1 Ferramenta de Testes Proposta

Para a aplicagdo deste modelo prop6e-se a utilizagdo da mala de ensaios CMC 256 da
OMICRON com o modulo de configuracdo GOOSE, integrado.

O mobdulo de configuracdo GOOSE permite configurar o mapeamento e ajustes do
equipamento de teste CMC para a comunicacdo na rede da Subestagdo, através de
mensagens GOOSE. Este médulo pode ser inserido em varios planos de teste. Os
pardmetros usados para a configuracdo podem ser importados dos ficheiros de
configuracdo no formato SCL, permitindo a consisténcia dos testes evitando erros na

digitalizacdo de parametros, juntamente com uma maior facilidade de utilizagcdo [36].

Os equipamentos de teste CMC operam com status de dados em mensagens GOOSE
como se fossem feitas “ligagdes” para as entradas e saidas binarias do equipamento

CMC. Os atributos de dados recebidos (subscritos) de mensagens GOOSE atuam as
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entradas binarias do equipamento de teste (por exemplo, sinais de trip ou partida). As

saidas binarias ativam atributos de dados em mensagens GOOSE simuladas
(publicadas). Todos médulos de teste do OMICRON Test Universe podem ser usados
com o modulo de configuracdo GOOSE [36].

A Figura 6.2 ilustra a janela de visualizacdo que permite a configuracdo do médulo
GOOSE.

~ OMICRON Test Universe R
Test Universe 3.01 owmicron
Configuragdgo OMICRON GOOSE - [OMGOOSE1]

Médulos de Teste Control Center Vista

vartos Audroma Crar gocumentes e teste mi -

B Quickehic 3 Abrrum docurrento @ Porta Ethernet ET| m bl 2 b 4 @ svaliacio Manual

ampin: 1¢ Testin| R
o Soquencer Aprr c usll Configuragso [ Sinalizader de Simulagdo Geral | Importar | Renomear Aplicar  Aboriar | Apagar | Alustes do = /Comentario
s do Hardware scL IED | Configuragdo Relatério
Setup da configuragde | | | Aplicar L | D d0 de C:
5 Lote OCC Visualizago de Teste: OMGOOSET ~ox

Ferramentas de ‘
w Diferencial. Aplicagdes Adicionsis

[@ svnchronizer Wl TransPlay
\erificzdor de Aviscs @ EnerLyzer 1-Bin In
= B TransView i
> simulzcio oz rede ~[2-Bin.In.2
%/ Harmonics 3-Bin. In. 3
Weter &) Binary 110 Monitor L4 Binn4
B Transcucer 1] Polarity Checker 5-Bin In §
I OIC Characteristics GJj| - [ 6-Bin.In. 6
+
+
GiEEaE Eeenms | = WA
+@ - X

Visualizacdo de Teste | Visualizacdo de Relatdrio

Histérico do estado

Para Ajuda, pressione F1

Figura 6.2- Mddulo de Configuracdo GOOSE

6.2 Modelo Proposto Utilizando Ferramentas de Simulagéo

Este modelo tem por base ferramentas de software que permitem simular o modelo de
informacdo IEC 61850 de um IED, possibilitando a publicacdo das suas mensagens
GOOSE.

Este modelo permite, em situacdes de teste, verificar a interacdo do IED em teste
com um outro IED que ndo se encontra disponivel para teste. O software de
simulacdo, neste caso, pode ser utilizado para simular o outro IED, ndo disponivel
para teste, permitindo a publicagdo das suas mensagens GOOSE na rede de

comunicacéo.

O objetivo principal deste modelo é a realizacdo de testes reais num IED que
subscreve uma determinada mensagem GOOSE, permitindo assim, confirmar a sua

correta subscrig¢do. Para isso, recorrendo ao software de simulagédo, simulamos o IED
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que publica a mensagem GOOSE subscrita pelo IED em teste, forcando desta forma a

sua publicacdo. Esta simulagdo permite assim verificar se o IED em teste subscreve a

mensagem publicada.

Na Figura 6.3 encontra-se um esquema deste modelo de testes.

Ficheiro
SCD

Figura 6.3- Modelo de testes utilizando ferramentas de simulagao

6.2.2 Ferramenta de Testes Proposta

Para a aplicacdo deste modelo propde-se a utilizacdo do software IEDScout.

O IEDSCout é uma ferramenta de software que permite realizar ensaios a
equipamentos baseados na norma IEC 61850. Este software permite indmeras

aplicagdes com dispositivos IEC 61850, como [36], [38]:

e Testes e localizacdo/resolucdo de problemas. Permite avaliar o estado de um

IED, manipular dados e obter informacdes para a configuragdo de testes;

e Comissionamento. Valida a disponibilidade e o bom funcionamento dos IEDs
instalados. As sequéncias de controlo podem ser enviadas para o IED e as suas
respostas, como por exemplo, relatérios ndo solicitados, podem ser recebidas e

verificadas;

e Desenvolvimento de IEDs. Verifica a estrutura e a funcionalidade dos
dispositivos em desenvolvimento. O IEDScout é uma ferramenta valiosa para

gerar ficheiros de configuracdo do IED. Fornece ainda dados de configuragao
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para a integracdo de dispositivos em sistemas sem a necessidade de

ferramentas SCL personalizadas.

O software IEDScout dispde ainda de diversos beneficios para os utilizadores [36],
[38]:

e Suporta a norma IEC 61850 Edicdo 1, IEC 61850 Edicéo 2 e IEC 61400-25;

e Permite o funcionamento com IEDs de qualquer fabricante, compativeis com a
norma IEC 61850;

e Pode ser utilizado mesmo que a informacdo da configuracdo esteja incompleta

ou em falta;

e Permite a analise em simultaneo de multiplos IEDs e também a investigagdo

do trafego de dados;

e Suporta situacdes de teste ndo planeadas ou improvisadas, especialmente

durante o comissionamento e localizacdo de defeitos;

e Analisa e permite a criacdo de ficheiros SCL para dispositivos, sem a

necessidade de ferramentas de engenharia adicionais;

e Fornece a funcionalidade de ‘cliente’ para programadores de IEDs segundo a

norma IEC 61850 (servidores).

A Figura 6.4 ilustra o ambiente grafico do software IEDScout.

B, ILDScou Licensed to CDT Portugal

Browser Simulator Sniffer

ey

- B g B

Open Save Discover Close Sh
SCL SCL IED IED [, [ED properties Show

Application IED Data Services

* Online
[, Subscribe GOOSE  Clearindications I, Simulate

IEDs
GOOSE
By MT12.L06 A LNoControl_DataSet1

.214.11.76
\Users\Rafaela\Deskiop\testes_ago...

G LLNO.Control_DataSetl
Reports
4 DataSets
4 LD EXT
DS LLNO.DataSetl
4 Data Model
b LD PROT
» LD MEAS
b LD DR
» LD TRI
P LD X

Use 'drag and drop’ to monitor GOOSE,
Reporls, DalaSels, Dala Objects and
Data Attributes

Polling: 15

A warnings &

Figura 6.4- Ambiente grafico do software IEDScout
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6.3 Otimizacao dos Testes Recorrendo a Ferramentas de Sniffing

Uma das formas de complementar os modelos de dados expostos anteriormente
baseia-se no uso de ferramentas de sniffing. Estas ferramentas permitem intercetar e
registar o trafego de dados na rede de comunicacdo. Desta forma, o sniffer captura
cada pacote de dados que circula na rede e eventualmente descodifica e analisa o seu
conteddo de acordo com o protocolo definido. Neste caso, estas ferramentas
permitem verificar e analisar as mensagens GOOSE que circulam na rede de dados,

tornando-se numa ajuda precisa no diagnéstico de problemas.

6.3.1 Ferramentas de Testes Propostas

Para verificar e analisar as mensagens GOOSE que circulam na rede propde-se a

utilizacdo do software IEDScout e do software Wireshark.

O IEDScout, para além das funcionalidades ja referidas anteriormente, permite o
sniffing de mensagens GOOSE. Desta forma é possivel verificar as mensagens
GOOSE que circulam na rede de comunicacdo, incluindo todos os seus detalhes. A
Figura 6.5 ilustra um sniffing do trdfego de GOOSE, na rede de comunicacdo,

utilizando o software IEDScout.

£3 IEDScout Trial Version - ox
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= = N :"_1‘ =
ne /5 @8 & B BER = 0g
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scroll time analyze GOOSE - - error
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v|Q @ P2075LD/LLNOSGOSPublish1 (>
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E 13:17:24.046231 2.021065 22:A3:2B:00:18:C5 01:0C:CD:01:00:01 P2035LD/LLNO$GO$Publishl Control block reference P2075LD/LLNOSGOSPublishl
E 12:17:26.572253 4.547087 20:B7:C0:00:70:20 01:0C:CD:01:00:01 P207SLD/LLNO$GO$Publishl Destination MAC address ~ 01:0C:CD:01:00:01
[@ 131730094853 8069687 2087:C000:7020 | 0L0CCD:0L00:01 | P207SLD/LLNOSGOSPublishl e eccl= LOERAB2CIEEA
[ 131731004873 9.069707 2087:C000:70:20 | 0L0CCD:01:00:01 | P207SLD/LLNO$SGOS$Publishl égﬂgi‘I'SMD gwpzmﬂ
E 12:22:24.716816 302.691650 10:BF:48:2C:26:8A 01:0C:CD:01:00:01 P207SLD/LLNO$GO$Publishl DataSet reference P2075LD/LLNOSSMTP207DS1
B 13:23:21.987871 359.962705 10:BF:48:2C:26:8A 01:0C:CD:01:00:01 P207SLD/LLNO$GO$Publishl VLANID 0
E 13:23:28.741075 366.715909 10:BF:48:2C:26:8A 01:0C:CD:01:00:01 P207SLD/LLNO$GO$Publishl VLAN priority 4
Needs commissioning false
Configuration revision 1
Simulation/Test false
Entry time 20-05-2016 13:23:22.162
Status number 2
Sequence number 0
Time allowed to live 16
Number of DataSet entries 1
4 Data
Name Value
m SPGGIO4.SPCSOL.stVal true
—

Figura 6.5- Sniffing de mensagens GOOSE utilizando o IEDScout
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O Wireshark é um software, gratuito, que analisa o trafego de rede e o organiza por
protocolos. Este software fornece um detalhe elevado dos dados que circulam na rede
de comunicacdo, possibilitando assim analisar as mensagens GOOSE
detalhadamente, incluindo a sua codificacdo hexadecimal. A Figura 6.6 ilustra um

sniffing do trafego da rede de comunicacdo, utilizando o Wireshark.
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Figura 6.6- Sniffing da rede utilizando o Wireshark

6.4 Aplicagcao dos Modelos Propostos

Com o objetivo de verificar a aplicacdo dos modelos propostos, foram efetuados
testes em laboratério, para verificacbes de mensagens GOOSE geradas por IEDs da
EFACEC e da SIEMENS.

6.4.1 Testes e Verificacdes Realizadas em IEDs EFACEC

Nas subseccdes seguintes serdo explicados em detalhe os testes laboratoriais
efetuados em IEDs da EFACEC. Complementarmente, de forma a elucidar algumas
questdes relacionadas com os testes realizados, serd descrito o procedimento de

configuracdo de uma mensagem GOOSE em IEDs EFACEC.
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As mensagens GOOSE escolhidas para a realizacdo dos testes, mensagens a serem
publicadas e subscritas pelos IEDs, foram escolhidas com base numa andlise
realizada antecipadamente as configuragfes da Subestacdo, mais especificamente, as

mensagens publicadas e subscritas pelos IEDs sujeitos a teste.

6.4.1.1 Configuracao de Mensagens GOOSE em IEDs EFACEC

A troca de informacdo entre IEDs é um dos aspetos mais importantes na norma
IEC 61850. Desta forma, a correta configuragdo de mensagens GOOSE assume um
papel importante, definindo as mensagens que serdo enviadas/recebidas pelos IEDs

da Subestacao.
A configuracdo de mensagens GOOSE na Subestacdo baseia-se nos seguintes passos:

e Modelizacdo dos dados de forma hierarquizada, com consequente definicdo de

referéncias;

e Configuracdo de contetdos das mensagens e de paradmetros necessarios para o
envio da mensagem, no IED, como por exemplo, GOOSE ID (GolD), MAC
Address, APPID, VLAN PRIORITY (deve ser pelo menos 4), VLAN ID,

Data Set, Time Allowed To Live;
e Configuracdo de entradas e saidas GOOSE dos IEDs;
e Configuracdo da publicacdo das mensagens GOOSE;
e Configuracdo da subscricdo das mensagens GOOSE.

De seguida, sera demostrado um exemplo de configuracdo de uma mensagens
GOOSE utilizando o Winsetting 4. O Winsetting 4 é um mddulo pertencente ao
software WinProt4 da EFACEC.

Este exemplo demostra a publicacdo da GOOSE “Falha de Disjuntor” efetuada por
um IED do painel de linha e a respetiva subscricdo realizada pelo IED do TP.

No Winsetting 4, na sec¢do IEC 61850 da TPU (do Inglés: Terminal and Protection
Unit) que publica a mensagem GOOSE configura-se a GOOSE de saida (a ser
publicada). Para isso, configura-se os pardmetros (Nome do DataSet, Gold,
Prioridade, VID, APPID) e seleciona-se a opg¢dao “GoOutl>Config DataSet” para

selecionar o dado a ser enviado, como ilustrado na Figura 6.7.
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Configuracao do grupo de dados GoOut1> Config DataSet P3
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Figura 6.7- Configuracdo dos parametros da GOOSE de saida

Na Figura 6.8 esta ilustrada a configuracdo do parametro SPGGIO 4 SPC 1.

SPGGIO4 SPC 1 —c

Modulo:  |Logica Auxliar 2 |

Wariawel : |512> Fara Bdd: Falha Disjuntor ﬂ

(0]4 | Cancelar ‘

Figura 6.8- Parametro SPGGIO4 SPC 1

Na seccdo IEC 61850 da TPU que subscreve a mensagem GOOSE, configura-se a
GOOSE de entrada (a ser subscrita) através da configuracdo do parametro Gold e da
selecdo da opcdo “Golnl3>Configuracdo do DataSet”, onde se seleciona o painel que

enviou a GOOSE e a GOOSE que se pretende subscrever, como ilustra a Figura 6.9.
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Abrir didlogo de Goose de Entrada ﬁ

Escolher Goose de Saida:

Goln13= Gold SMTP208D51
Goln13=Configurac&o do DataSet 1 Unidade
' |P20gs |
Goose de saida
|GoOutt > SMTP203DST ~|

oK | Cancelar |

Figura 6.9- Configuracdo dos parametros da GOOSE de entrada

Apds o preenchimento dos pardmetros da janela “Abrir didlogo de Goose de
Entrada”, abre-se automaticamente uma janela que permite a configuracdo do

DataSet, ilustrada na Figura 6.10.

Goln13=Configuracdo do DataSet

- -
indice | Tipo ‘ Medida / Cantadar / Madulo 1 Parta Lagica 1 Porta Lagica 2
¢ 1 Digital Ethernet D& Belc: Falha DJ 381
Obtengdo do Indice
Dataset
SPGGIO4SSTEEPCE01 $stval j
Tipo
‘MEd\dﬁ ﬂ
tedida / Contadar
[Medida 1BDD ~]
Digital
Madulo 1
Porta Lagica 1
Digital Dupla
Porta Lagica 2
Adicionar Remaver Exportar Lista Irnipiortar Lista oK Cancelar

Figura 6.10- Janela com configuragdo do DataSet da GOOSE de entrada

O exemplo demostrado refere-se a Subestacdo de Loriga. O ficheiro SCD utilizado

nos testes realizados em IEDs EFACEC também pertence a esta Subestacao.
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6.4.1.2 Testes Utilizando Ferramentas de Publicacdo/Subscricao

Estes testes sdo realizados em laboratorio com a finalidade de verificar a publicagdo
ou a subscricdo de uma mensagem GOOSE por parte do IED em teste. A bancada de
testes (Figura 6.11) utilizada para testar o modelo proposto é composta por um IED
EFACEC (TPUS420 Edicdo 1), um switch Ethernet para as ligac6es em rede, a mala
de ensaios CMC 256 da OMICRON com o mddulo de configuracdo GOOSE, uma
fonte de alimentacdo de corrente continua, um PC com o software Test Universe e
outro PC com o modulo WinTest 4 (pertencente ao WinProt 4). Para efetuar detecéo
de problemas, verificacdes e sniffing, os PC tém ainda o software IEDScout e o

software Wireshark.

Figura 6.11- Bancada de testes utilizada nos testes e verificacGes realizadas em IEDs
EFACEC

i) Verificacdo da publicacdo de mensagens GOOSE por parte do IED em

teste

Neste caso, o IED utilizado para os testes tem configurado uma linha MT da
Subestacdo de Loriga, representando um painel de linha MT e todas as funcgdes a ele
associadas. Para verificar que o IED publica corretamente uma mensagem GOOSE,
foi subscrita, no software de configuracdo do médulo GOOSE, a mensagem GOOSE
“Falha de Disjuntor” enviada pelo IED. Para evitar erros de configuragdo do mddulo
GOOSE e manter o teste o mais consistente possivel foi importado, no software de
configuracdo do médulo GOOSE, o ficheiro SCD da Subestagdo de Loriga. O
ficheiro SCD é analisado pelo software de configuracdo do modulo GOOSE e todas

as definicbes GOOSE contidas no ficheiro ficam disponiveis.
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Na Figura 6.12 pode-se observar o mapeamento da mensagem GOOSE referida para a
entrada binaria 1. Este mapeamento é o que vai permitir a subscricdo da mensagem
GOOSE por parte do equipamento de testes. Posteriormente, é transferida a
Configuracdo da mensagem GOOSE para o equipamento CMC através da selecdo

“Aplicar Configuracao”

Eocelll| | Boel

P2095LD/LLNOSGO$Publish 1
SMTP20SDS1

0 (2x0000)
01-0C-CD-01-00-01
Don't care

True

GOOSE control reference
GOOSE contro reference (GoCBRel. Object Reference)

+E +0 X

Visualizagio de Teste | Visuahizago de Relatério

Histérico do estada

Figura 6.12 - Configuracdo do modulo GOOSE para verificacdo da publicacéo de
mensagens GOOSE por parte do IED em teste (EFACEC)

Para provocar a “Falha de Disjuntor” no painel e for¢ar o IED a publicar a mensagem
GOOSE “Falha de Disjuntor” foi utilizado o WinTest 4 juntamente com alguma
eletrificacdo. Recorrendo ao médulo QuickCMC do software Test Universe é possivel
verificar se existe a presenca de algum sinal na entrada binaria 1, se existir, significa
que o IED enviou (publicou) a mensagem GOOSE e estd foi corretamente subscrita
pelo modulo GOOSE. A Figura 6.13 representa o ambiente gréfico do moédulo
QuickCMC com a presenca de um sinal na entrada binaria 1, ou seja, com a

mensagem GOOSE na entrada binaria 1.
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N @ D>pe @ D

Dirsto
0000V 000° 0
0,000V -12000"
0.00¢ :

J7y a— e — _
Visualizag3o do Faseador | Visuskzacso Oe Impednca VisusizaBo de Relatono

Figura 6.13- Verificacdo do envio (publicacdo) da mensagem GOOSE recorrendo ao

QuickCMC para analisar a presenca de sinal na entrada binaria 1, (IED EFACEC)

Durante a realizacdo dos testes foram realizadas algumas verificacdes recorrendo a

ferramentas de sniffing. Estas verificacdes permitem verificar a presenca da

mensagem GOOSE na rede de comunicacdo e assim rastrear alguns problemas nos

testes efetuados, se existirem. Com esta verificacdo, pode-se confirmar a presenca da

mensagem GOOSE na rede de comunicacdo, como espectavel. A Figura 6.14 ilustra o

sniffing efetuado a rede de comunicacéo utilizando o software IEDScout.
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E3, IEDScout Trial Version - O x
File Browser Simulator Sniffer @ @ 0
= = p = = B
ne /5§ @15 B B ES =0g B
Pause Stop Clear | Auto Set  Dump & Subscribe Export Copy IED GOOSE Retrans. Report C/S Protocol
scrall time analyze GOOSE - i error
Capture Analyze Import/Export Filter
v|Q A P2095LD/LLNOSGOSPuUblishl i
Time Relative time = Source Destination Description 4 Details
E 17:05:53.900720 3231.375873 | 22:A3:2B:00:18:C5 01:0C:CD:01:00:01 P2035LD/LLNO$GO$Publishl Control block reference P2095LD/LLNO$GO%Publishl
n 17:08:58.926874 3416.402027 | 22:A3:2B:00:18:C5 01:0C:CD:01:00:01 P2095LD/LLNO$GO$Publishl Destination MAC address ~ 01:0C:CD:01:00:01
Source MAC address 22:A3:2B:00:18:C5
Application 1D 0
GOOSE ID SMTP209DS1
DataSet reference P2095LD/LLNOSSMTP209DS1
VLAN ID
VLAN priority
Needs commissioning false
Configuration revision 1
Simulation/Test false
Entry time 10-05-2016 17:15:46.819
{ Status number 28
i Sequence number 0
Time allowed to live 3050
Number of DataSet entries 1
4 Data
Name Value
Boolean 1 true

A\ Wamings a 12/763 captured messages. ~Qi

Figura 6.14- Sniffing efetuado nos testes de verificacdo da publicacdo de mensagens
GOOSE por parte do IED em teste (EFACEC) utilizando o software IEDScout

Para 0 sucesso dos testes é necessario verificar se os parametros de configuracao
presentes no software de configuracdo do mddulo, como por exemplo, GOOSE ID e
MAC Address, foram corretamente importados dos ficheiros SCD. Na fase inicial dos
testes foi detetado que por vezes as ferramentas de configuracdo do IED/Sistema nédo
efetuam uma correta exportacdo do ficheiro SCD, exportando ficheiros que contém
erros. Para identificar o problema foi necessario analisar o ficheiro SCD exportado
recorrendo ao software XML Notepad, possibilitando desta forma verificar, na seccdo
das comunicacdes, os parametros (MAC Address) presentes no GoCB da mensagem
GOOSE. Posteriormente foi também necessario realizar uma atualizacdo da
ferramenta de configuracdo do IED/Sistema para eliminar este erro e assim
possibilitar a correta exportacdo do ficheiro SCD. A Figura 6.15 ilustra o ambiente

grafico do software XML Notepad com o ficheiro SCD da Subestacdo de Loriga.
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<1 XML Notepad - C:Wsers\Rataela\Desklopitodos os testestTestes\SE Loriga_007.scd
Fle Edt View Insert Window Help
D5H 4@ X # i o= Loriga_007 sod
Tree View | xSL Output
© sl

«
©

Error List | Dynamic Help
Descriotion File Line Column

Figura 6.15- Software XML Notepad com o ficheiro SCL da Subestagdo de Loriga

i1) Verificacdo da subscricdo de mensagens GOOSE por parte do IED em

teste

Para a verificacdo da subscricdo de mensagens GOOSE, o IED utilizado para os
testes tem configurado uma chegada MT da Subestacdo de Loriga, representando um
painel de chegada MT e todas as funcdes a ele associadas. Para verificar que o IED
subscreve corretamente uma GOOSE, foi simulada, no software de configuracdo do
modulo GOOSE, a mensagem GOOSE “Falha de Disjuntor” enviada por um IED de
linha. Neste caso, pelas mesmas razdes referidas anteriormente, também é utilizado o
ficheiro SCD da Subestacéo.

Na Figura 6.16 pode-se observar o mapeamento de uma mensagem GOOSE para a
saida binaria 1. Este mapeamento é que vai permitir a publicacdo da mensagem
GOOSE selecionada, por parte do equipamento de testes. Posteriormente é
transferida a Configuracdo da mensagem GOOSE para o equipamento CMC atraveés

da selegao “Aplicar Configuracdo™.
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Vistz
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Caniguragio [ Sinalizador de Simulag3o Geral | imy
0 Hardware. s

Setup da configuragio

Becll Eocll
= [{PSI2SLO/LLNISGOSPubisht +| GoosEcontrel eference P207SLD/LLNO$GOSPublish1
= [8] PSI2TDLDLLNDSGOSPubiish = | cooseiD SMTP207DS1
E PS:Z’QD;LLMSE biisil (#] | | Aoslication D 0 (0x0000)
=[] P504s_TLD/LLNOSK MAC Address 01-0C-CD-01-00-01
= [E]PomSLDILLNISGOSPubish] Configuration revision 1
=8 Pz:EL)-qupfospu:sRZ ! Regeliton {4096.8.2)
I | B VLAN 4.0
oo Simuiation Fiag Normal
o Enabied True
R G [ossanmens s
#-[€] P208SLDLLNDSGOSPublish1
GOOSE control reference
—=— GOOSE control refesence (GoCBRe!. Object Reference)
[+ ) +m - X

Visualizac3o de Teste | Visualizagao de Relatorio

Histérico do estado

Figura 6.16- Configuracdo do modulo GOOSE para verificacdo da subscricdo de
mensagens GOOSE por parte do IED em teste (EFACEC)

A mensagem GOOSE “P207SLD/SPGGIO4.SPCSOIl.stVal”, selecionada para a
publicacdo, simula a mensagem enviada por um IED de um painel de linha e
corresponde a mensagem “Falha de Disjuntor”. Para concluir a simulacdo desta
mensagem recorreu-se ao moddulo State Sequencer. A Figura 6.17 representa o
ambiente grafico do médulo State Sequencer com as configuracdes utilizadas para o

teste.
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-0 x|

Avaliagho d

Mvakhagdes de Tempo | AvaliagBes de Estado

| © Monitor de sobrecarga) | Entradas binarias |

Historico do estado |

Figura 6.17- State Sequencer com as configurag@es utilizadas para o teste de
verificacdo da subscricdo de mensagens GOOSE por parte do IED em teste
(EFACEC)

As Figuras 6.18 e 6.19 mostram a configuracdo dos estados no State Sequencer

utilizada para a realizacdo do teste, ou seja,

para a publicacdo da mensagem GOOSE.

Visualizacdo do Detalhe: Estado 1

Saidas analdgicas | Saida bindria  Trigger Geral

Visualizag o do Detalhe: Estado 1

Saidas analdgicas | Saidabindria | Trigger Geral

Estado 1
Direto

do de ajuste

VARES 0000V 0.00° 50,000 Hz
VARES 0,000V 120,00° 50,000 Hz
VABES 0,000V 12000° 50,000 Hz
0,000 A 0,00 50,000 Hz
0.000A -120.00° 50,000 Hz
0,000 A 12000° 50,000 Hz

Saldas analdgicas | Saidabinaria Trigger Geral

Visualizacdo do Detalhe: Estado 2 Visualizacao do Defalhe: Estado 2

Saida

Neme da exibicao

(|| Saida bin. 1 Lo
¥4 Saida bin. 2 o
=1 Saida bin_3 e
&) Saida bin. 4 Lo

Saidas analégicas | Saidabindria | Trigger Geral

Estado 2
Direto

do de ajuste

\ARE 0000V 0,00° 50,000 Hz
VARES 0000V -120,00° 50,000 Hz
VAR 0000V 120,00° 50,000 Hz
0,000 A 0,00° 50,000 Hz
0000A -120,00° 50,000 Hz
0,000 A 120,00° 50,000 Hz

Visualizacdo do Detalhe: Estado 3
Saidas analdgicas | Saida binaria  Trigger Geral

Saida Nome da exibigao
(1 Saida bin. 1

v4 Saida bin_ 2 Lo
| Saida bin. 3 Lo
L) Saida bin_4 Lo

Visualizagdo do Detalhe: Estado 3

Saidas analégicas | Saidabindria | Trigger Geral

Estado 3
Direta

do de ajuste

VARES 0,000V 0,00° 50,000Hz
\ARES 0,000V -120,00° 50,000 Hz
VARES 0,000V 120,00° 50,000 Hz
(IS8 0,000 A 0,00° 50,000Hz
&8 0,000A -120.00° 40,000 Hz
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Saida Nome da exibigao
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Figura 6.18- Configuragdo dos estados no State Sequencer (saidas analdgicas e saida

binaria)
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Figura 6.19- Configuracdo dos estados no State Sequencer (trigger e geral)

Com a realizacdo do teste era esperado que o IED em teste recebesse a mensagem
GOOSE “Falha de Disjuntor”, no entanto, o IED em teste ndo fornece indicios de ter

recebido a mensagem publicada pelo modulo de Configuracdo GOOSE.

Recorrendo ao software IEDScout analisdimos as mensagens GOOSE presentes na
rede, para verificar se a mensagem esta a ser corretamente publicada. Na Figura 6.20
pode-se  observar a  presenga na rede da  mensagem GOOSE
“P207SLD/SPGGIO4.SPCSO1.stVal”.

& IEDScout Trial Version

Browser  Simulator

ne /5 @@ & B Em=0g 8

Pause Stop Clear |Auto Set Dump & Subscribe Export Copy | IED  GOOSE Retrans. Report /S  Protocol

sooll | time analyze GOOSE ermor
Capture Analyze Import/Export Filter
e
v Q @ P207sLD/1LN0SGOSPublish1 A
Time Relative time | Source Destination Description 4 Details
[ 131720046231 2021065 22A328:00:18C5  OLOCCDOLO0OL  P203SLD/LLNOSGOS$Publishl Control block reference  P207SLD/LLNOSGOSPublishl
[ | 131726572253 4547087 2087:C007020  0LOCCDOLO0OL  P207SLD/LLNOSGO$Publishl Destination MAC address  01.0C-CD:01:00:01
2087:C0070:20  0LOCCDOL000L  P207SLD/LLNOSGO$Publishl = 20ETCO00T020
[ | 131731004873 9.069707 20B7:C0007020 | OLOCCD010001  P207SLD/LLNOSGO$Publishl Application 1D o
GOOSEID SMTP207DS1
DataSet reference P2O7SLD/LLNOSSMTP207DS1
VLAN ID
VLAN priority
Needs commissioning false
Configurafion revisi on 1
Simulation/Test false
i Entry time 20-05-2016 13:17:30.342
Status number 10
Sequence number 0
Time allowed to live 1
Number of DataSet entries 1
4 Data
Name Valug
[ SPGGIO4.SPCSOL stval true

% Emors & 7/646 captured messages

Figura 6.20- Sniffing efetuado nos testes de verificagdo da subscricdo de mensagens
GOOSE por parte do IED em teste (EFACEC) utilizando o software IEDScout
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Perante estes resultados, podemos concluir que a mensagem estd a ser corretamente
publicada pelo modulo de configuragdo GOOSE. Sabendo que o IED em teste tem
configurada a subscricdo da mensagem GOOSE, este deveria receber a mensagem, no
entanto ndo é o que se verifica. Para se poder detetar a origem do problema,
voltaram-se a realizar os testes nas mesmas condicdes, recorrendo também a analise
das mensagens GOOSE presentes na rede de comunicacdes, utilizando o software
Wireshark. Na Figura 6.21 pode-se observar a mensagem GOOSE publicada pelo
maddulo de configuracdo GOOSE.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae R Q=2 EFE - EFEAQAQT
goose EED -| Expression + My Filter
Na. Time Source Destination Protocol  Length  Info
L ]
4 goosePdu

gocbRef: P267SLD/LLN@$GOSPublishl
timeAllowedtolive: 128

datSet: P207SLD/LLN@SSMTP207DS1

goID: SMTP207D51

t: May 24, 2016 16:57:47.768412053 UTC
sthum: 3

sqhum: 3

test: False

confRev: 1

ndsCom: False

numDatSetEntries: 1 =
4 allData: 1 item

4Data: boolean (3

boclean:
@1 6c cd 1 0@ @1 206 b7 @ 0@ 76 21 85 b8 00 88  ...... . .. pl....
@8 6o B0 @0 0 B8 61 64 8@ 18 50 32 38 37 53 4c  .n....ad ..P2@7SL
44 2f 4c 4c 4e 30 24 47 4f 24 50 75 62 6c 69 73 D/LLN@SG O$Publis
68 31 81 02 00 86 82 17 56 32 36 37 53 4c 44 2f  hl...... P2075LD/
4c 4c 4e 30 24 53 4d 54 50 32 38 37 44 53 31 83 LLN@SSMT P207DS1.
Ba 53 4d 54 5 32 30 37 44 53 31 84 88 57 44 88  .SMTP287 DS1..WD.
b c4 b6 a7 8a 85 @1 83 86 01 03 87 81 80 88 1  ........ ........
o1 B9 01 @0 Ba @1 @1 ab @3 83 @1[FF] ... ...

@ _7  wireshark_pcapng_13272312-1487-42EB-981E-385AB7693C79_20160524173750_a01440 Packets: 4079 - Displayed: 173 (4.2%) Profile: Default:

Figura 6.21- Sniffing efetuado nos testes de verificacdo da subscricdo de mensagens
GOOSE por parte do IED em teste (EFACEC) utilizando o software Wireshark

A analise desta mensagem permite verificar que o Bit que identifica o objeto de
dados “P207SLD/SPGGIO4.SPCSO1.stVal” a “True” esta codificado para um valor
booleano como sendo “FF”. Segundo [39], para ASN.1 (do Inglés: Abstract Syntax
Notation One), a codificacdo de um booleano é a que se encontra representada na

Tabela 6.1, onde T identifica os octetos, L o comprimento e V o valor/contetdo.

Tabela 6.1- Codificacdo de um valor Booleano, adaptado de [39]

Booleano (valores) T L V |

TRUE 01 01 FF
FALSE 01 01 00
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Também segundo [39], para o valor “TRUE” ¢é mostrada a codificacdo “FF”

hexadecimal. Sendo esta a Unica codificacdo permissivel em DER (do Inglés:
Distinguished Encoding Rules) e CER (do Inglés: Canonical Encoding Rules), mas
em BER (do Inglés: Basic Encoding Rules) é permitido qualquer valor diferente de

zero para a parte V [39].

Como ASN.1 BER ¢ utilizado pela norma IEC 61850 o valor “FF” esta a ser
corretamente aplicado, porque, para o valor “FALSE” o valor admitido é zero mas
para “TRUE” é qualquer valor diferente de zero [39], [40].

Se se analisar em detalhe uma GOOSE enviada pelo IED EFACEC verifica-se que o

IED codifica o valor “TRUE” com o valor “01” (Figura 6.22).

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @ ARE Qe=Z3% 255
goose

@ G & TF
SRR

No. Time Source Destination Protocol  Length  Info

gocbRef: P2035LD/LLN@3$GOSPublishl
timeAllowedtoLive: 3@5@
datSet: P2035LD/LLN@$CHMTP203DS1
goID: CHMTP2@3DS1
t: May 27, 2016 14:27:39.687991142 UTC
sthNum: 8
sqNum: 72
test: False
confRev: 2
ndsCom: False
numDatSetEntries: 14
allData: 14 items
4 Data: boolean (3)

boolean: False
4 Data: boolean (3)

boolean: False
4 Data: boolean (3
4 Data: boolean (3)

hanlasn: Ealea
81 @c cd @1 @@ 81 22 a3 2b @@ 1B c5 88 b8 @0 08 mrvsns s Frenso|m
80 20 60 90 @@ ©@ 61 B1 95 8@ 18 58 32 36 33 53 -eee..d. ...P2035
4c 44 2f 4c 4c 4e 30 24 47 4F 24 5@ 75 62 6C 69 LD/LLNe$ GO$Publi
73 68 31 81 04 @0 @0 @b ea 82 18 5@ 32 3@ 33 53 shl
4c 44 2f 4c 4c 4e 30 24 43 48 4d 54 5@ 32 3@ 33 LD/LLN@$ CHMTP203
44 53 31 83 @b 43 48 4d 54 5@ 32 3@ 33 44 53 31 DS1..CHM TP2@3DS1
84 @8 57 48 59 5b b@ 20 30 @a 85 94 20 0 88 o8 oWHY[. B.......
86 94 0O 90 €0 43 87 @1 ©0 BB 1 92 89 01 @@ Ba  ..... [(bo coonapoc
0882 @1 @e ab 2a 83 @1 0@ 83 @1 80 83 Glm} o1 ee scc-acos I

83 91 @1 B3 @1 6@ 83 @1 ©0 B3 @1 O B3 @1 @@ 83 ........ ...eeeen
91 00 83 @1 0@ 83 @1 @@ 83 @1 ee 83 el ee

© 7 boolean (goose boolean), 1 byte

.

Figura 6.22- Mensagem GOOSE enviada pelo IED - Sniffing efetuado com software
Wireshark

Através desta analise, conclui-se que os testes foram realizados corretamente. No
entanto, o IED utiliza uma codificagdo diferente do valor “FF” para representar o
valor “TRUE”, ndo sendo por isso possivel verificar a subscricdo da mensagem
publicada pelo mdédulo de configuragdo GOOSE.
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6.4.1.3 Testes Utilizando Ferramentas de Simulacao

Estes testes sdo realizados com a finalidade de verificar a interacdo do IED em teste
com um outro IED que ndo se encontra disponivel para teste. A bancada de testes
utilizada para testar o modelo proposto é composta por um IED EFACEC (TPUS420
Edicdo 1), um switch Ethernet para as ligagGes em rede, uma fonte de alimentagao de
corrente continua, um PC com o software IEDScout e um PC com o software

Wireshark (para efetuar detecdo de problemas, verificacdes e sniffing).

Recorrendo ao software IEDScout simulou-se um IED de um painel de linha
(Figura 6.23) da Subestacdo de Loriga, para a simulacdo ser possivel importou-se o
ficheiro SCD da Subestagdo. O IED utilizado para os testes tem configurado uma
chegada MT da Subestacdo de Loriga, representando um painel de chegada MT e

todas as funcdes a ele associadas.
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i ’ Fo / ¥ Navigation v/ Details
-~ . .
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Open  Start Close Clear aionitor RS
SCL IED indications iliDefault layout TMBrowse layout

Application Data Services Show
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B — | 11| 5PGGIO4
= B Simulate [ED 'P207S" @ x
B, ra07s Name

» B Mod Server settings

IP address:
Port: » (] Beh Enable Server:
1 C\Us FE . =
SCL path:  Ci\Users\Rafaela\Desktop\Testes\SE. 4 m Health Listening on: All IPs of this computer (0.0.00)
» GOOSE P NamPic Port: 102
» Reports 4[5 spcso1
» DataSets B seo
4 Data Model » B3 oper Enable GOOSE:

41D 1D » BT Cancel Simulation/Test: [
LN LLNO

GOOSE publishing settings

W ol B stval General settings land drop’ to "ronitchGtGC?iE. Re:::vrts DataSets, Data Objects and
& )ata Attributes.
LN ANGGIOL *Baq )
Mode/Behavior: on v

LN SPGGIOL oals
LN SPGGIO2 [ ctiModel
LN SPGGIO3 [ sboTimeout Concel

a ancel
LN SPGGIO4 » [ speso2
LN SPGGIOS
I soace » 59 spesos false
B sroqor » (5 spcso4 false
IN SPGGIOB » [ spcsos false
LN DPGGIOL » [ spcsos false
LN MMXUL » i spcso7 false
LN MMXN1 » [ spcsos false

) % sprsng alse ¥ | |Polling: |15
X Errors & 4/285 captured messages. <QJ

Figura 6.23- Simulacdo de um IED de um painel de linha da Subestacdo de Loriga
através do software IEDScout
Recorrendo a opgao “Set Values” do software IEDScout alterou-se o valor do data
attribute “stVal”, do objeto de dados “P207SLD/SPGGIO4.SPCSOIl.stVal”,
colocando-o a “TRUE” (Figura 6.24). Esta alteracdo faz com que o IED simulado

envie a mensagem GOOSE “Falha de Disjuntor”.
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LN MMXU1 » B secso7 false

LN MMXNL » [ spcsos false

) %) spcsoa falce ¥ | | Polling: |15

X Errors a 7/646 captured messages.

Figura 6.24- Alteracdo do valor do data attribute “s¢tVal”, do objeto de dados
“P207SLD/SPGGIO4.SPCSO1.stVal”, no software IEDScout

Como era esperado o IED em teste recebeu a mensagem GOOSE “Falha de
Disjuntor” enviada pelo IED simulado, ou seja, o IED em teste subscreve

corretamente a mensagem GOOSE.

Na Figura 6.25, pode-se observar o sniffing efetuado também com o software
IEDScout.

118 Rafaela Viegas Correia



CAPITULO 6

B IEDScout Trial Version

Browser Simulator Sniffer

ne J5 @R/ 6 B EH S

og B

Pause Stop Clear  Auto Set  Dump & Subscribe Export Copy | IED GOOSE Retrans. Report /S  Protocol
scroll | | time  analyze  GOOSE - - error
Capture Analyze Import/Export Filter
¥|Q [ P2075LD/LLNOSGOSPublishl ©
Time Relative time = Source Destination Description 4 Details

[ 132224716816 302691650 | 10:BF48:2C26:8A | 0LOC:CDOLO0:01 | P207SLD/LLNOSGOSPublishl Control block reference  P2075LD/LLNOSGO$Publishl

| G |13:23:21987871 359962705 | 10:BF:48:2C:26:8A | OL: 1:00:01 | P2075LD/LLNO$GOSPublishl e L S 0-0CCD01:00:01

[ 132328741075 366715909 | 10:BF48:2C26:8A | 0LOC:CDOLOG:01 | P207SLD/LLNOSGOSPublishl ST L0:BFAB2C26EA
Application ID 0
GOOSE ID SMTP207DS1
DataSet reference P207SLD/LLNOSSMTP207DS1
VLAN ID 0
VLAN priority 4
Needs commissioning false
Configuration revision 1
Simulation/Test false
Entry time 20-05-2016 13:23:22.162
Status number 2
Sequence number 0
Time allowed to live 16

Number of DataSet entries 1

4 Data
Name Value
m SPGGIO4.5PCSO1.stVal true

X Erors « 7/646 captured messages.

Figura 6.25- Sniffing efetuado com o software IEDScout nos testes realizados, com o

IED EFACEC, utilizando ferramentas de simulagao

Efetuando o Sniffing recorrendo ao software Wireshark, pode-se analisar a mensagem

GOOSE com mais detalhe, como ilustra a Figura 6.26.

A igacin de drea Local W IS N LT | )

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

k) X QemEFeEEaqaqE
[ goose B3 - Expression...  *+ My Filter |
= I
No. Time source Destination Protocol =
« m 5
gocbRef: P2875LD/LLNG$GOSPUbLishl 2

timeAllowedtoLive: 8192

datSet: P2075LD/LLN@$SMTP207DS1

goID: SMTP207DS1

t: May 2@, 2016 13:23:23.21862930@ UTC
stNum: 16

sqNum: 17

test: False

confRev: 1

ndsCom: False

numDatSetEntries: 1 =
allData: 1 item

4 Data: boolean (3)

boolean:[ True | -
0l [} v
el @c cd @1 ee o1 1@ bf 48 2c 26 Ba 88 b8 @@ @@  ........ Hyboow.

00 6e 00 00 00 @0 61 64 B@ 1B 5 32 38 37 53 4c  .n....ad ..P207SL
44 2F 4c 4c 4e 36 24 47 4f 24 58 75 62 6c 69 73 D/LLNG$G O$Publis
68 31 81 82 20 09 82 17 50 32 30 37 53 4c 44 2f  hl.. ... P2@75LD/
4c 4c 4e 3@ 24 53 4d 54 5@ 32 30 37 44 53 31 83  LLNO$SMT P2070S1.
Ba 53 4d 54 58 32 3@ 37 44 53 31 84 @8 57 44 84  .SMTP287 DS1..WD
a8 37 8 17 3f 85 @1 1@ 86 61 11 87 01 66 88 @1 .7..7... .
e1 89 o1 @0 8s e1 el ab e3 s3 elfel] ... ...

@ 7 wireshark_pcapng_13272312-...3C79_20160524173750_a01440 | Packets: 3253 - Displayed: 173 (5.3%) Profile: Default

Figura 6.26- Sniffing efetuado com o software Wireshark, nos testes realizados com o

IED EFACEC, utilizando ferramentas de simulagao
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Pode-se verificar através da andlise que o software IEDScout codifica o valor
“TRUE” com o valor “01”, como tal, o IED EFACEC reconhece a mensagem

GOOSE “Falha de Disjuntor” e recebe-a corretamente.

6.4.2 Testes e Verificacdes Realizadas em IEDs SIEMENS

Nas subseccdes seguintes serdo explicados em detalhe os testes laboratoriais
efetuados em IEDs da SIEMENS. Complementarmente, de forma a elucidar algumas
questdes relacionadas com os testes realizados, serd descrito o procedimento de

configuracdo de uma mensagem GOOSE em IEDs SIEMENS.

As mensagens GOOSE escolhidas para a realizacdo dos testes, mensagens a serem
publicadas e subscritas pelos IEDs, foram escolhidas com base numa andlise
realizada antecipadamente as configuracdes da Subestacdo, mais especificamente, as

mensagens publicadas e subscritas pelos IEDs sujeitos a teste.

6.4.2.1 Configuracdo de Mensagens GOOSE em IEDs SIEMENS

Para configurar uma mensagem GOOSE num IED SIEMENS utiliza-se o IEC61850
System Configuration — IEC Station. O IEC61850 System Configuration — IEC
Station € um modulo pertencente ao software DIGSI da SIEMENS. Da Figura 6.27 a
Figura 6.31 esta representado um exemplo de configuracio da GOOSE “Falha de

Disjuntor”.

A Figura 6.27 representa o ambiente grafico do software na seccdo GOOSE, seccdo

onde é realizada a configuracdo das mensagens GOOSE.
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Staton Edit Insert View Help

IH mml*jm ﬁT Reports and logs
we o> | X IR |08 SN
(GOOSE messages @ 2
St 4 (DC  Description Subn... Destination B Identification
[~ AT TECE1850 station ] g == -
» %3] Deslastre Frequencia 2
» &4 Deslastre Tensao &
» | Disparos 2 B Parameter
» &} estados E Firsttimer  sntp_GPS
» &3 Falha Disjuntor . Second timer  sntp_PAS
» % Regime Neutro -2 E] Parameter for SIPROTEC
» _‘" Reset Memoria AT b First MAC addr 01-0C-CD-01-00-00
» ﬁ Reset Memoria MT > LastMAC addr 01-0C-CD-01-01-FF
First applicatic 1
Last applicatic 16383
« il ’
_#Source catalogue 4 -/Destination catalogue £
Name 4 (DC  Description +  Name a Description
» Blam2 04 75645 _PS06 » BAT2 Lo1a 750645_PS06
» Blam2 08 75A522_PS06 | » BlaT2 1028 750645_P508
» B am2 1024 750645_PS08 S » BlAT2 L03a 750645_PS09 =
» Blam2 1028 75A522_PS08 » BJ a2 P24 750645_P507
» B AT2 103a 753645_PS09 » B]at2 P28 7UTE33_PS07
» Blam2 038 75A522_PS09 » Bl AT 750642_PS058
» B|ar2_24 750645_PS07 » B Mz sc 750645_P231
» B|am2 28 7UTE33_PS07 » Bl mTi2 o1 750642_P226
» Bjarms 75642_PS058 » Bl mT2 L2 750642_P227
» B mmi2 8c 750645_P231 » Blmm2 103 7S)642_P228 Name
» Bl Mzt 750642_P226 - » BlmMTi2 Los 75642_P232 + || Name of station
« n » Ll i
Shows network configuration.

Figura 6.27- IEC61850 System Configuration

Na Figura 6.28 podem-se observar todas as mensagens GOOSE com a mensagem

“Falha de Disjuntor”

mensagem.

configurada, bem como os paineis que enviam a respectiva

T
[~ % Faiha Disjuntor

» Tjs MT12_BC/EXT/LLNO/DataSet1 (2/60)
» Tj) MT12_LOI/EXT/LLNO/DataSet1 (2/60)
» Tj) MT12_LO2/EXT/LLNO/DataSet1 (2/60)
» M8 MT12_LO3/EXT/LLNO/DataSet1 (2/60)
» Tj) MT12_LO4/EXT/LLNO/DataSet1 (2/60)
» 7§ MT12_LOS/EXT/LLNO/DataSet1 (2/60)
» T MT12_LO6/EXT/LLNO/DataSet1 (2/60)
» 1§ MT12_LO7/EXT/LLNO/DataSet1 (2/60)
» 18 MT12_LO8/EXT/LLNO/DataSet1 (2/60)
» Tj) MT12_LOS/EXT/LLNO/DataSet1 (2/60)
» 1§ MT12_L10/EXT/LLNO/DataSet1 (2/60)
» Tji MT12_RNA/EXT/LLNO/DataSet2 (2/60)

. Aa

753645_PS06
754522_P506
750645_PS08
75A522_PS08
75)645_PS09
75A522_PS09
753645_PS07
7UTE33_PS07
71647 pEARR

A A L N S N N N I S NN

3 +Destination catalogue

+  Name

» Blar2 Lo
» B at2_102a
» Bl a2 Lo3a
» B a2 28
» B a2 ™28
» Blat_ms

» Bjmm2 sc
» Bl mMT2 101
s Blumdim
«

4 Description
750645_P506
750645_P508
753645_P509
753645_PS07
7UTE33_PS07
75)642_P5058
75645_P231
7S0642_P226
<1687 0797

“ |8 1dentification

W

. || Name of the application

(2]

Name Falha Disjuntor
Description
Comment

E Parameter
Application ID 8

E] GOOSE parameters
Communicatior PriorityHigh
Minimum moni 1ms
Maximum moni 500 ms
VLAN 1D 0
VLAN Priority 4

Figura 6.28- Mensagens GOOSE “Falha de Disjuntor” Configuradas

Pode-se observar na Figura 6.29 os paineis que subscrevem a mensagem GOOSE

“Falha de Disjuntor” enviada pelo painel de linha 06. Na mesma figura, pode-se
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também observar a origem e os destinos dos dados com as respectivas descri¢cdes dos

sinais.

Staton Edt Insert View Help

B et |40 coose | AT mesors s
- W |8

=
Source a4 (DC  Description - Description * 1S Sentioation

» i) MT12_BC/EXT/LLNO/DatasSet1 (2/60)

» fj§ MTi2_LOY/EXTALLNO/DataSeti (2/60)

» ) MT12_LOZ/EXT/LLNO/Dataset1 (2/60)

» ) MT12_LO3/EXT/LLNO/DatasSet1 (2/60)

» 1) MTL2_LO4/EXT/LLNO/DataSett (2/60)

» fj) MT12_LOS/EXT/LLNG/DataSet1 (2/60)
——t T

» 2| MT12_L06/EXT/pdGGI023/SPCSO063
=] MT12_L06/EXT/pdGGI023/SPCS083/Status value

|

DataSet1
Hierarchical path  MT12_L06/EXTALNO/DataSet
B Parameter

Configuration <standard>
d 00 No

\\\\&\s_‘

Extended/pdGG1023/Breaker failure TRIP

Extended/pdGG1023/Breaker failure TRIP/Stat. MT1_IB/CTRL 5019 Contr FALHA PROTLMT B2 06
Extended/pdGG1023/Breaker failure TRIP/Stat MT12_TP2/CTRL SPCS06 C /DIS] FALHA PROTLMT B2 06
Extended/pdGGI1023/Breaker failure TRIP/Stat MT12_BC/CTRL/ S021 Contr /DIS] FALHA PROTLMT B2 06

| MT12_L06/EXT/pdGGI023/SPCS063/Status value

4| MT12_L06/EXT/pdGGI023/SPCSO83/Status value
= el
» ) MT12_L08/EXTALLNO/DataSet1 (2/60)
» Tis MT12 LOS/EXTALLNO/DataSet1 (2/60)

4888

MUY

Figura 6.29- GOOSEs “Falha de Disjuntor” enviadas pelo painel da linha 06

Na Figura 6.30 esta representado a escolha da origem da mensagem GOOSE.

3 Source catalogue a2 ‘3h Source catalogue a
-l
Name - CDC Description - Name - CDC Description =
» B MT12_L04 750642_P232 » B|mMT12_Los 75)642_P233
» 8| MT12_L0S 75)642_P233 ~ B M2 _Los 751642_P234
Ed MT12_L06 750642_P234 b o8| CTRL Control i
» *e| CTRL Control ‘ » os| DR Disturb Rec |
» oo DR Disturb Rec id X E Extended |
» oo EXT Extended | » i LLND General
P %8| MEAS Measurement b » ﬁ LPHD1 Device
» *s| PROT Protection » #4 pdGGI0104
¥ B MT12.007 ToeA2 P38 » :# pdGGI0140
» B mMT12_L08 75)642_P236 » # pdGGI018
» BlmT12_Los 75)642_P237 2 » ¥ pdGGI02 2
« m v « m )
H | o4
Name A (DC Description -
» # pdGGI020
» ¢4 pdGGI02002
_vﬂmou
;l] Beh INS Behaviour
] Health INS State
| Mod INC Mode =
] SPCS063 wﬂuilurew
» % pdGGI0251
» #4 pdGGIo28
» -#] pdGGI029
» #] pdGGIo32 -

Figura 6.30- Exemplo de escolha da origem de uma GOOSE

Na Figura 6.31 esta representado a escolha do destino da mensagem GOOSE.
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o |
Name a - Name -
e o o R bbb demnc SRR
» B|mmi2_Los 75)642_P234 | spcsoss DIS) FALHA PROT LMT B2 13
» Bl mTi2 07 751642_P235 3 speso4 DIS) FALHA PROT LMT B2 04
» B|mm2_Los 75)642_P236 . | 5PCS040 DIS] FALHA PROT LMT B2 14
» B mTi2_Los 75)642_P237 | sPeso41 DIS) FALHA PROT LMT B2 15
» Bl mMm2_L10 75)642_P238 | 5PCS042 DIS] FALHA PROT LMT B2 16
» B mMTi2_rRNaA 75)642_P229 3 spcsoes FICHAS TT EXTRAIDAS

» H| MT12_RNB 751612_P229 SPCS05 DIS] FALHA PROT LMT B2 05
TE'I MT12_TP2 751642_P230 | SPCS06 DIS] FALHA PROT LMT B2 06
~ eo] CTRL ] control = SPCS07 DIS] FALHA PROT LMT B2 07
21 GooseCiior Go0seGGI0L | spcsos BARRAMENTO UNICO AT UP2

» 4 GooseGGI02 GooseGGI02 3 sPCs09 DIS) FALHA PROT LMT B2 08 E

75)642_P225 - » -_ﬁ GooseGGIO2 GooseGGIO2

» Blvmis
< m

» BlvTB

75)642_P225

Figura 6.31- Exemplo de escolha do destino de uma GOOSE

O exemplo demostrado refere-se a Subestacdo de Antanhol. O ficheiro SCD utilizado

nos testes realizados em IEDs SIEMENS também pertence a esta Subestacéo.

6.4.2.2 Testes Utilizando Ferramentas de Publicacdo/Subscricéo

Estes testes sdo realizados em laboratério com a finalidade de verificar a publicagdo

ou a subscricdo de uma mensagem GOOSE por parte do IED em teste. A bancada de

testes (Figura 6.32) utilizada para testar o modelo proposto é composta por um IED

SIEMENS (7SJ64), um switch Ethernet para as ligacdes em rede, a mala de ensaios
CMC 256 da OMICRON com o modulo de configuragdo GOOSE, uma fonte de

alimentagdo de corrente continua e um PC com o software Test Universe e o software

DIGSI (para realizar verificagdes). Para efetuar detecdo de problemas, verificacdes e

sniffing, o PC tém ainda o software IEDScout e o software Wireshark.

Figura 6.32- Bancada de testes utilizada nos testes e verificacdes realizadas em IEDs

SIEMENS
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)] Verificacdo da publicacdo de mensagens GOOSE por parte do IED em

teste

Neste caso, o IED utilizado para os testes tem configurado uma linha MT da
Subestacdo de Antanhol, representando um painel de linha MT e todas as funcdes a
ele associadas. Para verificar que o IED publica corretamente uma GOOSE, foi
subscrita, no software de configuragdo do médulo GOOSE, a mensagem GOOSE
“Falha de Disjuntor” enviada pelo IED. O ficheiro SCD da Subestacdo de Antanhol é
importado no software de configuracdo do modulo GOOSE, apds ser analisado, todas

as definicbes GOOSE contidas no ficheiro ficam disponiveis.

Na Figura 6.33 pode-se observar o mapeamento da mensagem GOOSE referida para a
entrada bindria 1. Este mapeamento é que vai permitir a subscricdo da mensagem
GOOSE por parte do equipamento de testes. Posteriormente € transferida a
Configuracdo da mensagem GOOSE para o equipamento CMC através da selecdo

“Aplicar Configuragao™.

Configuragdo OMICRON GOQSE - [OM

ool (E90m

MT12_LOGEXT/LLNOSGO$Control_DataSet]
a4

8 (0:0008)
01-0C-CD-01-06-05
Don't care

True

s GOOSE control reference
'GOOSE control reference (GoCERef. Object Reference)
+8 ] +@m- [ X =

Wisualizago de Teste [Visualizagao de Relatong

Histbrico do estado

Figura 6.33- Configuragcdo do modulo GOOSE para verificacdo da publicacdo de
mensagens GOOSE por parte do IED em teste (SIEMENS)

Para provocar a “Falha de Disjuntor” no painel e forgar o IED a publicar a mensagem
GOOSE “Falha de Disjuntor” foi necessario, para além de alguma eletrificagao,
recorrer ao médulo QuickCMC do software Test Universe. No médulo QuickCMC,

configurou-se a injeccdo de 1 A na linha 1 (IL1), para provocar o disparo de uma
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funcdo de protegdo e desta forma ocorrer “ Falha de Disjuntor” que origina 0 envio,
por parte do IED, da mensagem GOOSE “Falha de Disjuntor”. Também se verifica
através da utilizacdo deste mddulo se existe a presenca de algum sinal na entrada
binaria 1, se existir, significa que o IED enviou (publicou) a mensagem GOOSE e
esta foi corretamente subscrita pelo modulo GOOSE. A Figura 6.34 representa o
ambiente grafico do médulo QuickCMC com a presenca de um sinal na entrada

binaria 1, ou seja, com a mensagem GOOSE na entrada binaria 1.

OMICRON QuickCMC - [QuickCMC1]

Bl s uaizacio oo Faseador QURKCMCT Tox
nal Real Imaginivio

Figura 6.34- Verificacdo do envio (publicacdo) da mensagem GOOSE recorrendo ao

QuickCMC para analisar a presenca de sinal na entrada binaria 1, (IED SIMENS)

Durante a realizacdo dos testes foram realizadas algumas verificacdes recorrendo a
ferramentas de sniffing. Com esta verificacdo, pode-se confirmar a presenca da
mensagem GOOSE na rede de comunicagdo, como espectavel. A Figura 6.35 ilustra o

sniffing efetuado a rede de comunicacéo utilizando o software IEDScout.
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EDF Portugal

Browser Simulator Sniffer

ne /5 @7 B B BES" = 0§ B

Pause Stop Clear Auto Set  Dump & Subscribe Export [ED GOOSE Retrans. Report C/S  Protocol
scroll time analyze GOOSE - - eror

*Q MT12_LOGEXT/LLNOSGO$Control_DataSetl A
Time Relative time  Source Destination Description 4 Details
E 16:18:41.401682 0.000000 O0:09:8E-FD:AF:7F 01:0C:CD:01:06:05 MT12_LOGEXT/LLNOSGOS Control_DataSetl Control block reference MT12_LOGEXT/LLNOSGOS Control_DataSet1

Destnaton MAC s 34050010505
Source MAC address 00:09BEFDARTF
Application ID 8
GOOSEID 4
DataSet reference MT12_LOGEXT/LLNOSDataSet]
VLAN ID
VLAN priority
Needs commissioning false

Configuration revision 1

. Simulation/Test false
? Entry time 29-07-2016 17:21:18.677
* Status number 20

Sequence number 0

Time allowed to live 750

Number of DataSet entries 2

4 Data

Name Value

» B pdGGI023.5PCS063.9 good

[ pdGGIO23.5PCS063 stval true

A Warnings »

Figura 6.35- Sniffing efetuado nos testes de verificacdo da publicacdo de mensagens
GOOSE por parte do IED em teste (SIEMENS) utilizando o software IEDScout

A Figura 6.36 ilustra o sniffing efetuado a rede de comunicacéo utilizando o software
Wireshark.

(1%
-
"
Io)
5
5
yol
[l

AN ® LEREG Qe=

LI splay filb 3 -] Expression.. + My Filter

No. Time Source Destination Protocol  Length Info -
8419.236388 10.214.11.5 10.214.11.255 NBNS 92 Name query NB EDP<lc>
88 20.000212 10.214.11.5 10.214.11.255 NBNS 92 Name query NB EDP<lc>
90 20.764578 10.214.11.5 18.214.11.255 NBNS 92 Name query NB EDP<lc> £
gocbRef: MT12_LOGEXT/LLN@$GO$Control DataSetl -

timeAllowedtoLive: 758
datSet: MT12_L@6EXT/LLN@$DataSetl
goID: 44
t: Jul 29, 2016 17:21:19.837898625 UTC
sthum: 46
sqNum: 145
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 2
4 allData: 2 items o
4Data: bit-string (4)
Padding: 3
bit-string: @@8e
4 Data: boolean (3)
boolean: True

3@ 36 45 58 54 2f 4c 4c 42 30 24 47 4f 24 43 6f  @GEXT/LL Ne$GO$Co -
6e 74 72 6f 6c 5f 44 61 74 61 53 65 74 31 81 @2 ntrol_Da taSetl..
@2 ee 82 19 4d 54 31 32 5f 4c 3@ 36 45 58 54 2f -...MT12 _LB6EXT/

4c 4c 4e 30 24 44 61 74 61 53 65 74 31 83 02 34  LLNe$Dat aSetl..4
e 34 84 88 57 9b 86 db d6 8@ @@ 6a 85 @1 2e 86 @2 4..W ]
e7 99 91 87 ©1 92 88 ©1 @1 89 ©1 ©e 8a @1 @2 ab es8
2080 84 03 03 00 0@ 83 01 o1

© ¥ boolean (goose.boolean), 1 byte Packets: 94 - Displayed: 94 (100.0%) Profile: Default

Figura 6.36- Sniffing efetuado nos testes de verificacdo da publicacdo de mensagens
GOOSE por parte do IED em teste (SIEMENS) utilizando o software Wireshark
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i1) Verificacdo da subscricdo de mensagens GOOSE por parte do IED em

teste

Para a verificacdo da subscricdo de mensagens GOOSE, o IED utilizado para os
testes tem configurado uma chegada MT da Subestacdo de Loriga, representando um
painel de chegada MT e todas as funcdes a ele associadas. Para verificar que o IED
subscreve corretamente uma GOOSE, foi simulada, no software de configuragcdo do
modulo GOOSE, a mensagem GOOSE “Falha de Disjuntor” enviada por um IED de

linha. Neste caso também é utilizado o ficheiro SCD da Subestacéo.

Na Figura 6.37 pode-se observar o mapeamento de uma mensagem GOOSE para a
saida binaria 1. Este mapeamento € que vai permitir a publicacdo da mensagem
GOOSE selecionada, por parte do equipamento de testes. Posteriormente é
transferida a Configuracdo da mensagem GOOSE para o equipamento CMC atraveés

da selecdo “Aplicar Configuracdo”.

Paginalncial [ERIEH
if alisgio Manual
Confguragio Apagar | Ajusi
o Hardwars elatiric
e

Selup da configuraglo Aglicar configuragdo

Visualzagdo oe Teste: teste goose faina com envio L_06 para TP
Subscipsons

Eoolll| | S0l

+E8 +0 - X

Visualizag do de Teste | Visualizacdo de Relatono

Historico do estado

Figura 6.37- Configuracdo do médulo GOOSE para Verificacdo da subscricdo de
mensagens GOOSE por parte do IED em teste (SIEMENS)

A mensagem GOOSE “MTI2 LO6EXT/pdGGIO23.SPCSO63.stVal”, selecionada
para a publicacdo, simula a mensagem enviada por um IED de um painel de linha e

corresponde & mensagem “Falha de Disjuntor”. Para concluir a simulagdo desta
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mensagem recorreu-se ao modulo State Sequencer. As configuracdes do modulo State

Sequencer sdo iguais as configuracGes utilizadas no teste de verificagdo da
subscricdo de mensagens GOOSE por parte do IED em teste, realizado em IEDs
EFACEC.

Na Figura 6.38 pode-se ver que o IED em teste recebeu a mensagem GOOSE como

era desejado.

Figura 6.38- IED SIEMENS com informacdo de “Falha de Disjuntor” na lista de

eventos e no LED n.°4

A Figura 6.39 ilustra a presenga na rede de comunicacdo da mensagem GOOSE
“MTI12 _LO6EXT/pdGGIO23.SPCSO63.stVal”.
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< Time allowed to live 2
Mumber of DataSet entries 2
4 Data
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[0 pdGGID23.5PCSOB3.stVal true

Figura 6.39- Sniffing efetuado nos testes de verificacdo da subscricdo de mensagens
GOOSE por parte do IED em teste (SIEMENS) utilizando o software IEDScout

Também é possivel realizar a mesma verificacdo recorrendo ao software Wireshark
(Figura 6.40).

M “Ligacao de Area Local = X

Admi® LERG Q ea= IEEaqaqE

IR [Apply a display filte trl-f> 3 -] Expression...  + My Filter

No. Time Source Destination Protocol  Length Info =
4 goosePdu -

gocbRef: MT12_LOGEXT/LLN@$GO$Control DataSetl
timeAllowedtolLive: leee
datSet: MT12_L@GEXT/LLNeSDataSetl
golID: 44
t: Aug 1, 2016 16:47:44.834860438 UTC
sthum: 8
sghum: 127
test: False
confRev: 1
ndsCom: False
numDatSetEntries: 2
4 allData: 2 items
4 Data: bit-string (4)
Padding: 3
bit-string: eeee
4 Data: boolean (3)
boolean: True -

@l @c cd @1 @6 ©5 20 b7 ce ee 7o 20 88 b8 @0 88 PRI T
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822 3@ 36 45 58 54 2f 4c 4c 4de 3@ 24 47 4f 24 43 6f  @6EXT/LL Ne$GO$Co
6e 74 72 6f 6c 5f 44 61 74 61 53 65 74 31 81 @2 ntrol_Da taSetl..
@3 e8 82 19 4d 54 31 32 5f 4c 3@ 36 45 58 54 2f ....MT12 _L@6EXT/
4c 4c 4e 38 24 44 61 74 61 53 65 74 31 83 @2 34 LLNe$Dat asetl..4
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©_Z  wireshark_pcapng_13272312-1487-42EB-981E-3B5AB7693C79_20160801165259_a04392 Packets: 885 - Displayed: 885 (100.0%) Profile: Default

Figura 6.40- Sniffing efetuado nos testes de verificagdo da subscricdo de mensagens
GOOSE por parte do IED em teste (SIEMENS) utilizando o software Wireshark
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6.4.2.3 Testes Utilizando Ferramentas de Simulacao

Estes testes sdo realizados com a finalidade de verificar a interacdo do IED em teste
com um outro IED que ndo se encontra disponivel para teste. A bancada de testes
utilizada para testar o modelo proposto € composta por um IED SIEMENS (7SJ64),
um switch Ethernet para as ligacGes em rede, uma fonte de alimentacdo de corrente
continua, um PC com o software IEDScout e um PC com o software Wireshark (para
efetuar detecdo de problemas, verificacdes e sniffing).

A semelhanca do teste realizado com o IED EFACEC, recorrendo ao software
IEDScout simulou-se um IED de um painel de linha (Figura 6.41) da Subestacdo de
Antanhol. Para a simulacdo ser possivel importou-se o ficheiro SCD da Subestacéo.
O IED utilizado para os testes tem configurado uma chegada MT da Subestacdo de
Antanhol, representando um painel de chegada MT e todas as funcbes a ele

associadas.

B, IEDScout Licensed to EDF Portugal —_ox
Simulator O2e
| - ’ F / ¥ Navigation v Details
[x] -~ ;
Monit Descript
Open  Start Close Clear vl Monitor ST
SCL IED indications INEDefault layout jill Browse layout
Application Data Services Show
IEDs
pdGGI023 B, Simulate [ED "MT12 L06' @ x
B, vzl Name Value i
Server settings
»
1P address: 8 Mod on Erable S
Port: » 8 Ben on nable Server:
SCL path:  C:\Users\Rafaela\Desktop\testes_ago.. » B Health Ok Listening on: All1Ps of this computer (0.0.0.0) ¥
4 GOOSE Pl B NamPit Port 102
4 1D EXT 4 [ spcsos3 false GOOSE publishing settings
G LLNO.Control_DataSet1 [ stval ST false
Enable GOOSE:
Reports »Ma [STI good
» DataSets Simulation/Test: O
oAl [STI  01-08-2016 15:59:33.497
4 Data Model i
B ctiModel [CF]  status-only General settings aSets, Data Objects and
» LD PROT
» LD MEAS Mode/Behavior:  |on -
» LD DR
» LD CTRL
LN LLNO
LN LPHD1
LN pdGGIO2
LN pdGGIO76
LN pdGGIO104
LN pdGGI04159
LN pdGGI023
LN pdGGIO28
Polling: [1s v 100% [- +

A Warnings

Figura 6.41- Simulacdo de um IED de um painel de linha da Subestagdo de Antanhol

através do software IEDScout
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Recorrendo a opgdo “Set Values” do software IEDScout alterou-se o valor do data
attribute “stVal”, do objeto de dados “MTI12 LO6EXT/pdGGIO23.SPCSO63.stVal”,
colocando-o a “TRUE” (Figura 6.42). Esta alteracdo faz com que o IED simulado

envie a mensagem GOOSE “Falha de Disjuntor”.

B IEDScout Licensed to EDF Portugal

File Simulator

E ™ F@ .’ ._/ v Navigation v Details
Monite D t

Open Stop Close Set | Clear ] Montor i

sCL IED values findications iWiDefault layout illiBrowse layout

Activity Monitor

B, Mz

on

Y Beh on
» 59 Health Ok
4 GODSE » 8 NamPit
4 LD EXT 4 [ spcsos3 ! true

Reports »q [ST) good
7 B oAl [ST) 01-08-2016 15:59:33.47

4 Data Model

» LD PROT

b LD MEAS

» LD DR

» LD CTRL

4 LD EXT
LN LLNO
LN [PHDL
LN pdGGIOZ2

(3 ctiModel [CF]  status-only H se 'drag and drop’ to monitor GOOS

A Warnings &

Figura 6.42- Alteragdo do valor do data attribute “stVal”, do objeto de dados
“MTI12 _LO6EXT/pdGGIO23.SPCSO63.stVal”, no software IEDScout

Como era esperado o IED em teste recebeu a mensagem GOOSE “Falha de
Disjuntor” enviada pelo IED simulado (Figura 6.43), ou seja, o IED em teste

subscreve corretamente a mensagem GOOSE.
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Figura 6.43- IED SIEMENS com informacdo de “Falha de Disjuntor” na lista de

eventos e no LED n.°4, ap6s simulacdo com software IEDScout

Efetuando o sniffing recorrendo ao software Wireshark, pode-se analisar a mensagem

GOOSE em detalhe, como ilustra a Figura 6.44.

M *ligacao de Area Local
f Edit

Capture Analy Statist lephony  Wireles: x
CRE Qe=EFs)Eaqal
ter ... <Clrl-/>
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sthum: &
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confRev: 1
ndsCom: False
numDatSetEntries: 2
4 allData: 2 items
4 Data: bit-string (4)
Padding: 3
bit-string: eeee
4 Data: boolean (3)
boolean: True

m

@220 @1 @c ¢d @1 @6 @5 10 bf 48 2c 26 8a 88 bB @@ @8  ........ Ho&oooo
G818 @0 79 00 00 00 80 61 6Ff 88 24 4d 54 31 32 5f 4c .¥....a0 .$MT12_L
Qo2 30 36 45 58 54 2f 4c 4c  de 38 24 47 4f 24 43 6F @6EXT/LL Ne$GosCo
@e30  6e 74 72 6f 6c 5F 44 61 74 61 53 65 74 31 81 02 ntrol_Da taSetl..
@840 @3 e8 82 19 4d 54 31 32 5f 4c 38 36 45 58 54 2f «+..MT12 _LB6EXT/
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Profile: Default

Figura 6.44- Sniffing efetuado com o software Wireshark nos testes realizados, com o

IED SIEMENS, utilizando ferramentas de simulacédo

132 Rafaela Viegas Correia



CAPITULO 7

7. Conclusdes e Propostas para Desenvolvimentos Futuros

Neste ultimo capitulo serdo apresentadas as conclusdes gerais, apontando também

alguns caminhos, desenvolvimentos e estudos que poderdo ser adotados no futuro.

7.1 Conclusodes

Na fase inicial do estagio realizado na empresa EDP Distribuicdo e do qual resultou
este relatorio final, foi efetuado um estudo dos SPCCs, da norma IEC 61850 e dos
processos de manutencdo atualmente existentes. As tematicas abordadas permitiram
adquirir conhecimentos de forma a elaborar os modelos propostos com o objetivo de

os incluir nos ciclos de manutenc¢do atualmente existentes.

O numero crescente de SPCCs com arquitetura e protocolos segundo a norma
IEC 61850 nas Subestacdes das redes de distribuicdo de energia elétrica, e a grande
importancia das mensagens GOOSE trocadas entre IEDs da Subestagdo, criou novos
desafios ao Operador do Sistema, na medida em que esta estratégia de
implementacgdo e disseminacdo deste tipo de sistemas gerou a necessidade crescente
de alterar processos e formas de executar manutencdo, bem como processos de
pesquisa e resolucdo de anomalias por parte das equipas operacionais de manutencao.
Estas novas abordagens de testes permitem uma avaliacdo mais completa dos IEDs

sujeitos a manutencao.

Embora os testes realizados no momento do desenvolvimento e comissionamento de
um novo SPCC sejam exaustivos, ndo garantem que ndo havera falhas durante o ciclo
de vida do SPCC. Portanto, é necessario e relevante o estudo de novas abordagens de
testes que possibilitam integrar nos processos de manutencdo, preventiva e corretiva,
os testes e verificacbes de funcionalidades IEC 61850, mais concretamente de

mensagens GOOSE.

Os modelos propostos foram criados com o objetivo de serem incluidos nas rotinas
de manutencdo de IEDs atualmente existentes no MNSE-CNTSTCNT, mantendo
sempre presente o0 objetivo de provocar as menores perturbacdes possiveis para
outros equipamentos da Subestacdo, garantindo assim a continuidade e qualidade do
servico para o cliente final. Além disso, visam tirar partido de algumas funcdes ja

disponibilizadas por software e hardware existente no Departamento de Manutencao,
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mas que até agora ndo tinham sido exploradas, bem como estudar a viabilidade da

aquisicao de outras ferramentas.

Os testes realizados permitiram testar e verificar a viabilidade dos modelos. Para a
realizacdo dos mesmos, para além dos estudos realizados na fase inicial do estagio,
foi necessario estudar e analisar como os fabricantes de IEDs configuravam as
mensagens GOOSE nos mesmos. Para os testes foi escolhida a mensagem GOOSE
“Falha de Disjuntor” por ser uma das principais mensagens trocadas na Subestacao,
criando a necessidade de investigar quais 0s painéis que trocam essa informacéo e
como ela esta configurada nos mesmos, de forma a permitir a escolha do tipo de
IEDs sujeitos a teste, as caracteristicas e as condi¢cBes em que 0S mesmos seriam

realizados.

Todas as analises efetuadas para a realizacdo dos testes permitiram concluir que 0s
fabricantes ndo configuram da mesma forma as mensagens GOOSE. Permitiram
também verificar que o nimero de LDs (Dispositivos Logicos ou Logical Devices)
presentes em cada dispositivo fisico varia de fabricante para fabricante, sendo que
uns apresentam somente um LD e outros mais que um. Apesar de ambas as
configuracdes serem aceites pela norma IEC 61850 uma maior especificacdo das
configuracdes por parte da operadora de rede permitiria facilitar a integragdo destas
mensagens nas rotinas de manutencéo e facilitar a pesquisa e resolucdo de anomalias

por parte das equipas operacionais de manutencao.

Apesar das dificuldades que foram surgindo, nomeadamente na importacdo de
ficheiros a partir das ferramentas de configuracdo do sistema/lEDs, a necessidade da
atualizacdo de software e a procura de novas ferramentas que permitissem detetar e
ultrapassar os erros que foram surgindo, foi possivel testar os modelos propostos e
verificar a publicacdo e a subscricdo de mensagens GOOSE. Para a elaboragdo dos
referidos testes laboratoriais foi necessaria a cooperacdo dos colaboradores da
empresa, pelo diverso conhecimento que possuem. Foi também necessario o
estabelecimento de contactos com fabricantes e fornecedores de forma a obter
esclarecimentos (a nivel de hardware, software, configuragBes, etc.) permitindo

assim ultrapassar as dificuldades que foram surgindo.

Os modelos propostos possibilitam, assim, integrar os testes de mensagens GOOSE
nos procedimentos de manutencdo periodica e corretiva existentes, permitindo uma
melhoria significativa em testes de manutencéo realizados pelo operador do sistema e

pelas equipas de manutencdo. Isto ird resultar em testes mais abrangentes e menos
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invasivos, beneficiando os testes funcionais realizados periodicamente, bem como
das medidas corretivas e de substituicdo de IEDs. Com este objetivo, e baseado nos
modelos propostos, foi elaborado um manual de apoio aos testes que se encontra em

fase experimental de aplicagdo e de aperfeicoamento.

Com base no trabalho desenvolvido neste estagio foi elaborado um artigo cientifico
que foi apresentado e publicado nas atas de uma conferéncia internacional na area:
“The 51st International Universities ' Power Engineering Conference, 6-9 September
2016, Coimbra, Portugal”.

7.2 Propostas para Desenvolvimentos Futuros

Hoje em dia, os SPCCs e principalmente 0s seus equipamentos vdo sendo
constantemente atualizados. As equipas de desenvolvimento da norma IEC 61850
vao realizando estudos e melhorias na norma de forma a colmatar algumas lacunas
existentes na mesma e a torna-la cada vez mais abrangente, com isto vdo sendo

lancadas novas edi¢Ges da norma, como é o caso da norma IEC 61850 Edicéo 2.

Estas melhorias acarretam a necessidade da constante atualizacdo e criacdo de novos
processos de manutencdo a incluir nos ciclos de manutencdo atualmente existentes,

tornando-o0s mais completos.

Por forma a desenvolver e melhorar o @mbito do trabalho realizado, bem como as
comunicacdes nas SubestagOes, sugere-se que futuramente sejam desenvolvidos os

seguintes aspetos:
e Aplicacdo da norma IEC 61850 Edicdo 2 nas Subestagdes;

e A Operadora de Rede de Distribuicdo deve especificar aos fabricantes dos
SPCC o nimero de LDs definidos em cada dispositivo fisico. Desta forma, o0s
SPCC serdo todos desenvolvidos segundo as mesmas especificacdes, ndo
dependendo do fabricante e permitindo assim criar mais facilmente rotinas de

manutencao;

e Pela mesma razdo a Operadora de Rede de Distribuicdo também deve
especificar aos fabricantes dos SPCC os nomes para 0os LNs (No6s Ldgicos ou
Logical Nodes) (prefixos e sufixos);

e Pesquisa de novas ferramentas de diagnostico e simulacdo. Apesar de

existirem outras solugcdes no mercado procurou-se utilizar ferramentas de
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fabricantes reconhecidos e aceites tanto por fabricantes de IEDs como pelas
operadoras de rede. Algumas das ferramentas utilizadas para os testes ja
tinham sido adquiridas pelo departamento onde se realizou o estagio ou sdo
ferramentas de utilizagdo gratuita ou com licencas temporarias. Também
foram estudados outras ferramentas, no entanto, ndo dispunham de licencas
temporéarias para realizar estudos e para ponderar a viabilidade da aquisi¢cdo

das mesmas;

Estender os testes laboratoriais de publicacdo/subscricdo, para todas as
mensagens GOOSE dos SPCCs EDP, além das testadas no ambito deste

trabalho;

Estudar a aplicacdo do Process Bus nas Subestacdes da EDP Distribuicéo.
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