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RESUMO

O presente trabalho de investigacdo aplicada tem como titulo “Processo de
Awareness dos Utilizadores nas Redes Militares”, com o intuito de “identificar a forma mais
eficiente e eficaz de efetuar um design de um processo de awareness de forma a sensibilizar
os utilizadores do sistema de e-mail do Exército para os ataques de phishing” que € 0
objetivo desta investigacéo.

Por este motivo, de inicio foram selecionados objetivos especificos que remetem para
este principal. Foi definido que precisamos de conhecer as principais teorias
comportamentais que influenciam o sucesso dos ataques de phishing, de forma a perceber e
combater estes mesmos.

Foi, também, necessario perceber quais 0s principais métodos ou técnicas de ensino
de atitudes, para possibilitar a sensibilizacdo dos utilizadores, como também era necessario
definir o meio de awareness para executar esta mesma. Por Ultimo, era necessario 0 processo
de awareness, portanto, precisamos de critérios de avaliacdo e, para isso, € importante definir
estes mesmos para validar a investigacao.

Para responder a estes quatro objetivos especificos e ao objetivo geral da
investigacdo foi criada a questdo central do trabalho que ¢ “Como efetuar o design de
um processo de awareness para 0 Exército que reduza o impacto dos ataques de phishing
executados através do seu sistema de e-mail?”

Devido ao caracter tedrico-préatico desta investigacdo, foi decidido que o método de
investigacdo seria o Hipotético-Dedutivo, e 0 método de procedimento seria o Estudo de
Caso.

Foi uma investigacdo exploratoria, utilizando as técnicas de pesquisa bibliografica e
analise documental para executar uma reviséo de literatura completa com o intuito de apoiar
a investigacdo, como, também, fundamentar todo o trabalho de campo realizado.

Para a realizacdo deste estudo, foi necessario estudar a tematica Seguranga da
Informacéo, ja que esta suporta a investigacdo. Para existir seguranca da informacéo é
necessario que as propriedades da seguranca da informacéo se mantenham preservadas, isto

é, a confidencialidade, a integridade e a disponibilidade
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O trabalho de campo consistiu em duas partes, a construgdo dos questionarios e da
apresentacao de sensibilizacdo e a sua aplicacdo e avaliacdo (outputs da investigacao). Estes
produtos foram usados na sessdo de sensibilizacdo através da aplicacdo do questionario de
afericdo seguido da apresentacdo de sensibilizacdo, e terminando com o questionario de
validacao (processo de awareness).

Conseguiu-se, ap06s a sensibilizacdo, através do processo de awareness, que 0S
elementos identificassem com maior rigor os ataques de phishing. Para isso utilizou-se, na
sensibilizacdo, o método de ensino ativo, que incorpora boas praticas para a construcdo de
produtos de sensibilizagdo, utilizando os estilos de aprendizagem auditivo, mecanico e

visual, que permite alterar comportamentos.

Palavras-Chave: Seguranca da Informacdo, Engenharia Social, Ataques de

Phishing, Processo de awareness de seguranca
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ABSTRACT

This research work has the title “Processo de Awareness dos Utilizadores nas Redes
Militares”, and the objective is to "identify the most efficient and effective way to make a
design of an awareness process to raise awareness to phishing attacks, among users of the
Army e-mail system "which is the goal of this research.

For this reason, at the beginning, we selected specific objectives that refer to this
major objective.

We decided that we needed to know the main behavioral theories that influence the
success of phishing attacks in order to understand and combat them. It was also necessary to
know the main teaching methods of attitudes, since it was necessary for the teaching of users.
It has also necessary to define the means to perform an awareness session. Finally, it was
necessary to have an awareness process, so we needed some assessment criteria to validate
the research.

To answer these four specific objectives and answer the major goal of the research,
we created the central question of the work that is "How to make the design of an awareness
process for the Army to reduce the impact of phishing attacks that run through the system of
e-mail?"

Due to the theoretical and practical character of this investigation, it was soon decided
that the method of investigation would be the Hypothetical-Deductive and the procedure
method was the Case-Study.

It was an exploratory research, using the search of literature and analysis of
documents to create a literature review that would support the research, as well to support
throughout the fieldwork.

For this study, it was necessary to study the thematic of information security since it
supports all the research. To have information security it is necessary that the properties of
information remain preserved and they are confidentiality, integrity and availability.

The field work consisted in two phases, the construction of the questionnaires and of

the awareness presentation and their implementation and evaluation (the research outputs).
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These products were used in the awareness session by applying the assessment
questionnaire followed by awareness presentation, and ending with the validation
guestionnaire (awareness process).

We succeeded, through the awareness process, on a more accurately identification of
the phishing attacks by the cases studies. For this, it was used in the awareness process,
active teaching method, which incorporates best practices for building products of
awareness, using the styles of auditory learning, mechanical learning and visual learning,

allowing the change of behaviors.

Key-Words: Information Security, Social Engineering, Phishing Attacks,
Process of Security Awareness
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EPIGRAFE

“The awareness program must be the voice of reason and logic.
Start small and expand.

By the time the employees realize there is a security program,
it will already be part of the culture”

Thomas R. Peltier CISSP
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INTRODUCAO

Este trabalho de investigacdo aplicada é o culminar do curso frequentado na
Academia Militar, Mestrado Integrado em Ciéncias Militares com a especialidade de
Infantaria. Tem como titulo “Processo de Awareness dos Utilizadores nas Redes Militares”
e pretende-se, nesta parte inicial do trabalho, dar conhecimento sobre a temaética abordada
para melhor compreensdo e facilitar a leitura deste trabalho.

Para poder formular um problema de investigacao é primeiramente necessario definir
alguns elementos como a justificacdo do tema:

“Qualquer estudo deve apresentar-se como algo necessario. Portanto, o projeto de
investigacdo devera iniciar-se indicando as razdes pelas quais a area de estudo foi
escolhida, dando informacdo suficientemente detalhada sobre a problematica e o
topico a abordar e explicando porque é necessario fazer o estudo” (Barafiano, 2004,
p. 39).

Iniciando pela ordem de ideias anteriormente analisada, as razdes por ter optado por
esta area de estudo foi 0 meu gosto pelas areas da informética, mais concretamente, numa
das cadeiras do curso, a “Seguranca da Informagdo, dos Sistemas de Informacdo e
Ciberdefesa”, onde me foi abordada a possibilidade de fazer um trabalho de investigacéo
nesta area, ao qual ndo hesitei quando me foi dada a possibilidade de escolher.

Outro elemento fundamental para a minha escolha foi a importancia crescente desta
tematica, dentro da organizacdo militar e nas organizagdes civis. Sendo atualmente, o
Phishing um ato criminal categorizado como um dos mais eficientes crimes nas redes de
computadores (Salem, Hossain, & Kamala, 2010). Este é fundamental para o Exército
Portugués, ja que a ciberdefesa, no dominio da seguranca e defesa do territério nacional e
dos cidaddos, se apresenta como de primeira prioridade, isto é, esta relacionado com a defesa
de interesses vitais, que tém subjacente um elevado perigo para a unidade politica (Conceito
Estratégico Militar, 2014).

Este estudo trata a Engenharia Social que é “uma metodologia que permite ao
atacante ultrapassar os controlos técnicos através do elemento humano numa organizag¢do”

(Applegate, 2009, pp. 40, Traducdo Prdpria), mais especificamente, utilizando os ataques de



Introducéo

phishing através das mensagens de e-mail, que procuram na esséncia manipular o elemento
humano.

Assim foram planeados, realizados e avaliados acGes de awareness na Academia
Militar, para permitir mitigar o impacto dos ataques de phishing realizados através do
sistema de e-mail tendo em vista a identificacdo da forma mais eficiente e eficaz de
sensibilizar os utilizadores do sistema de e-mail do Exeército para este tipo de ataques, como
para toda a banda de técnicas, utilizadas para obter informacao restrita.

Este estudo apresenta um processo, que permite alertar os utilizadores sobre este
assunto. Cuja principal finalidade é a diminuicdo do risco, através da sensibilizacdo do
Exercito Portugués para a necessidade da especializacdo na vertente da seguranca da
informacao, ja que com os ataques de phishing, os colaboradores podem ser manipulados e
levados a divulgar informacéo classificada da organizacdo, sem terem essa percecao.

Como objetivo geral de estudo, pretende-se entao “identificar a forma mais eficiente
e eficaz de efetuar um design de um processo de awareness de forma a sensibilizar os
utilizadores do sistema de e-mail do Exército para os ataques de phishing”.

Como objetivos especificos de investigacdo, foram identificados os seguintes:

- Definir as principais teorias comportamentais que influenciam o sucesso dos
métodos de ataque de phishing;

- Identificar os principais métodos ou técnicas de ensino de atitudes que permitem
alterar os comportamentos incorretos dos utilizadores face a um ataque de phishing;

- Identificar o principal meio para realizar as agdes de awareness;

- Definir os principais critérios de avaliacdo, ou seja, de validacdo da eficacia e
eficiéncia de uma acdo de awareness ministrada.

De forma a responder a estes objetivos, levantou-se a pergunta de partida: “Como
efetuar o design de um processo de awareness para 0 Exército que reduza o impacto dos
ataques de phishing executados através do seu sistema de e-mail?”

Por ultimo, este trabalho de investigacdo é constituido por quatro capitulos. No
primeiro capitulo, revisdo de literatura, d& a conhecer o “estado da arte”, focando
especialmente 0s principais conceitos e perspetivas tedricas relevantes para a problematica
em estudo. O segundo capitulo, a metodologia, apresenta a metodologia de base e
fundamenta as opcdes seguidas, assim como a pergunta de partida, perguntas derivadas e as
hipoteses. O terceiro capitulo, descreve o método de sensibilizagdo e validacdo escolhido e

quais os procedimentos no trabalho de campo. Por fim, o quarto capitulo, analise e discussao
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dos resultados, apresenta os dados e a sua analise, procurando descobrir o seu significado,
correlagOes e resposta as hipoteses levantadas.
O trabalho termina com uma conclusdo onde existe uma analise geral ao trabalho,

indicando as limitagdes da investigacao, e recomendacdes para futuras investigacdes.
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CAPITULO 1
REVISAO DE LITERATURA

1.1. Seguranca da Informacao

A investigacdo tem como base temética a seguranca da informacdo, como tal, definir
esta varidvel é importantissimo. A seguranca da informacdo esta diretamente relacionada
com a protecdo da informacéo, no sentido de preservar o valor que estas possuem para um
individuo ou uma organizacdo. Sao caracteristicas basicas da seguranca da informacao os
atributos de confidencialidade, integridade e disponibilidade, ndo estando esta seguranca
restrita somente a sistemas computacionais, informacfes eletronicas ou sistemas de
armazenamento (ISO/IEC(271001), 2005). O conceito aplica-se a todos os aspetos de
protecao de informacéo e dados.

Entende-se por informagao “todo e qualquer contetido ou dado que tenha valor para
alguma organizacdo ou pessoa” (ISO/IEC(271001), 2005, pp. 2, Traducdo Prépria). Na
maioria das organizacGes e na organizacdo militar em particular, a informacdo é um dos
ativos mais importantes, estando esta exposta, fundamentalmente, a trés elementos: (i) a
tecnologia, como 0 componente que permite guardar, processar e transmitir a informacao;
(ii) as pessoas que tém acesso a informacdo por qualquer meio; e (iii) ao processo de troca
de informacéo utilizado para a manipular (Martins & Santos, 2010).

Ela pode estar guardada para uso restrito ou exposta ao publico para consulta ou
aquisicdo. O valor dela, segundo Martins, Santos, & Nunes (2009), é determinado segundo
as dimensbes de qualidade, conteudo e temporalidade, isto €, respetivamente, se a
informacdo é corrente, precisa e segura ou, por outras palavras, se 0 seu contetido é completo,
relevante e se € atual relativamente a sua utilizac&o.

Sendo assim, a seguranca de uma determinada informacdo pode ser afetada por
fatores comportamentais e do uso de quem se utiliza dela, pelo ambiente ou infraestrutura
gue a cerca ou por pessoas mal-intencionadas que tém o objetivo de a furtar, destruir ou
modificar tal informagéo (Martins, Santos, & Nunes, 2009).

A definicdo de seguranga da informacgdo, segundo os padrfes internacionais, é

“preservation of confidentiality, integrity and availability of information; in addition, other
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properties such as authenticity, accountability, non-repudiation and reliability can also be
involved” (ISO/IEC(271001), 2005, p. 2)

Os atributos Confidencialidade, Integridade e Disponibilidade, atualmente, orientam
a analise, o planeamento e a implementacdo da seguranca para um determinado grupo de
informacdes que se deseja proteger. Com a confidencialidade, procuramos garantir que a
informacdo é acessivel a s6 aqueles que estdo autorizados a ter acesso a ela. A
disponibilidade tem objetivo de garantir que os elementos autorizados tém acesso a
informacdo quando precisam dela. Por ultimo, com a integridade procura-se garantir que a
informacdo e outros métodos de processo de informacdo ndo sdo modificados de forma
critica (Martins & Santos, 2010).

Da mesma forma que definimos seguranca da informacdo, a confidencialidade,
segundo a 1SO271001 (2005, p. 2), ¢ definida como” The property that information is not
made available or disclosed to unauthorized individuals, entities, or processes.”, a
disponibilidade ¢ “The property of being acessible and usable upon demand by an
authorized entity” e finalmente a integridade é “The property of safe guarding the accuracy
and completeness of assets”.

Para se poder planear eficazmente a seguranca da informacao, € importante obter um
modelo de gestdo de informacdo que garanta as propriedades descritas em cima (pelo menos,
a confidencialidade, integridade e disponibilidade) (Martins, Santos, & Nunes, 2009). Com
base nos mesmos autores, um possivel modelo de suporte a seguranca da informacéo é o
apresentado na figura 1.1 e deste pode-se retirar alguns pontos-chave da seguranca da

informagao.

Medidas dificultam

Dissuasivas
Medidas de
“Diversdo”
ATAQUESHE™ &S rilnerabilidades

Medidas de
Detecgéio

descobrem

Medidas de
Prevengéo

protegem

Figura 1. 1 - Modelo de suporte a norma ISO/IEC 17799

disparam

Medidas de
Recuperagdo

depende

Fonte: Martins, Santos, & Nunes, 2009, p. 137
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A nossa maior preocupacgao sera, entdo, os ataques que, segundo Martins, Santos, &
Nunes (2009, p. 137), baseado em Santos (2008) é definido como:

“um conjunto de agdes que, explorando uma ou mais vulnerabilidades do Sistema
de Informacéo, que violam as suas propriedades de seguranca, provocando algum
tipo de impacto nos recursos. Para os ataques conhecidos é possivel atuar sobre as
vulnerabilidades que sdo exploradas, blogueando as ameagas que nelas tém origem.”

Com isto temos mais dois pontos importantissimos a definir, que sdo as ameagas € as
vulnerabilidades que, respetivamente, sdo “Causa potencial de um incidente de seguranca
da informagdo, do qual pode resultar prejuizo no sistema ou na organizagdo.” € S&0
“Carateristicas dos ativos criticos (alvos) de uma organizacdo, que constituem fraquezas que
podem ser explorados por um atacante para executar um método de ataque.” (Martins J. C.,
2013, p. 35 e 36). As causas potenciais de um incidente e os ativos criticos podem ser
prevenidos e dificultados através de controlos de seguranca da informacao.

Para isso, € necessario diferenciar entre as varias dimensGes da seguranca da
informacdo, comecando pela dimensao tecnoldgica que garante o correto processamento,
transmissdo, armazenagem dos dados e informacdo. Temos também, a dimenséo fisica e,
por ultimo, a dimensdo humana, sendo esta Ultima o foco deste trabalho de investigacao.

A dimensdo humana visa reduzir os riscos de erros humanos intencionais ou, por
negligéncia sobre os componentes das informagdes, evitando principalmente os ataques de
engenharia social, que vdo explorar um dos elos mais fracos da seguranca, o elemento
humano (Peltier, 2006).

1.2. Engenharia Social

A engenharia social esta englobada dentro do estudo (Dimensdo Humana), como foi
descrito anteriormente, e esta € de grande importancia para o trabalho de investigacao, ja
que da origem a ameaca principal a ser retratada que sdo os ataques de phishing.

Segundo Thomas Peltier (2006, pp. 1, Tradugdo Prdpria) a engenharia social ¢ “o
nome dado a uma categoria de ataques a seguranca, onde alguém manipula outra para revelar
informagdo que pode ser usada para roubar informag&o mais restrita, ter acesso a sistemas,
a telemoveis e a dinheiro ou mesmo acesso a identidade de outrem”.

O objetivo dos engenheiros sociais € enganar as pessoas de forma a fornecerem aquilo
que eles querem. Procuram qualidades na natureza humana como o desejo de ser util, a
tendéncia para confiar nas pessoas, 0 medo e a preguica. Isto preocupa as organizacoes, ja

gue através da boa-fé dos seus elementos, um engenheiro social consegue aquilo que quer,
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sem criar alguma suspeita por parte da organizagdo ja que “S80 0S maus engenheiros sociais
que conhecemos e nao os bons” (Peltier, 2006, pp. 2, Traducdo Propria).

Analisa-se de seguida trés autores, que descrevem as caracteristicas da personalidade
que permitem aos engenheiros sociais obter sucesso nas suas acoes.

A primeira, de acordo com Applegate (2009), as pessoas tém necessidade de confiar
no outro, especialmente nas organizacbes como as militares, em que existem muitas
situacOes de risco onde dependemos uns dos outros e, assim, confiar em pessoas que
gostamos ou aqueles que séo crediveis, sdo uma alternativa para nos sentirmos seguros.
Estabelecer confianca através dos gostos e da credibilidade é uma das primeiras opc¢des de
um engenheiro social. Outra tatica utilizada ser& o uso da autoridade, 0 medo e a repreenséo.
A tendéncia de ser obediente perante uma autoridade é, também, uma forma de ganhar
acesso a informacdo critica.

Segundo Thomas Peltier (2006), as caracteristicas da personalidade que poderdo ser
usadas para garantir o sucesso de um ataque de engenharia social sé&o a difusdo de
responsabilidade, a possibilidade de integracdo, a confianca na relagéo e a culpa. A difusdo
de responsabilidade existe quando o alvo acredita que ndo € o unico responsavel pelas suas
aces, ja que este ndo toma decisbes ou ndo tem culpa das decisdes tomadas pelos outros.
As pessoas também procuram integrar-se melhor em qualquer organizac&o, incluindo ganhar
vantagem sobre a competicdo, ter relacdes cordiais com as chefias ou mesmo dar assisténcia
a uma voz feminina, sendo que 0s engenheiros sociais utilizam a possibilidade de integracao
como forma de proposta que lhes ira trazer beneficios na organizacdo. Alguns criam uma
relagdo com o alvo de forma a ganhar a sua confianca e depois obter informacdes restritas
da organizacao. Por Gltimo, na culpa, os elementos da organizagdo tentam evitar ser culpados
dos problemas e 0s engenheiros sociais aproveitam-se disso.

A terceira é a dos trés tipos de compromissos de Workman (2007) que também
indicou comportamentos que contribuem para o sucesso dos engenheiros sociais. Os
compromissos que tornam o alvo mais vulneravel segundo Workman é (i) o compromisso
de normativo, (ii) o compromisso de continuidade e (iii) o compromisso de alta afetiva. O
compromisso normativo vem da “troca reciproca com o alvo, onde algum dos lados vai
exercer um esforgo extra e executar agdes por bons costumes ou obrigacdo” (Beck & Wilson,
2000 citado em Applegate, 2009, p.43, Traducdo Propria) em que o engenheiro social pode
utilizar gestos como a oferta material, para ganhar informacao restrita, e a vitima vai sentir-

se socialmente desajeitada se ndo retribuir o favor.
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Um exemplo de compromisso de continuidade é quando alguém despende imenso
dinheiro nas tentativas de ganhar um urso de peluche numa feira de carnaval, este
comportamento segundo Workman (2007, citado em Applegate, 2009, p.43, Traducao
Propria) acontece porque “as pessoas revestem-Se psicologicamente nas decisdes que
tomaram e mantém 0s seus comportamentos segundo essa decisdo” e isto pode estar
relacionado com o orgulho préprio da pessoa. Por ultimo, quando as pessoas querem ser
incluidas num determinado circulo social, segundo o mesmo autor ja citado “Esses
individuos tendem a revelar informacg6es porque querem fazer parte de um desejado grupo
ou simplesmente para ser aceite” (2007, citado em Applegate, 2009, p.43, Tradugdo Prépria).

Pelas trés teorias revistas anteriormente, pode-se concluir que ndo se precisa de ter
conhecimento técnico de redes e tecnologias informaticas para se ser engenheiro social.
Entdo o porqué dos hackers' terem optado por este tipo de metodologia para obter
informacdo? Porque o ser humano € o elo mais fraco da organizacdo, e é a Wetware que
causa as maiores dores de cabeca, ndo é assegurar a seguranca do hardware nem o software
(Peltier, 2006).

A Wetware, segundo Peltier (2006, pp. 3, Tradugdo Propria) ¢ “o ser humano ligado
a um sistema computacional”.

A industria de seguranga de sistemas informaticos tem crescido e ficado cada vez
mais robustas, dificultando aos hackers a penetracdo dos sistemas informaticos usando
apenas meios técnicos, estes encontram a solucéo aos seus problemas através da Wetware
(Applegate, 2009).

Sabemos o porqué desta metodologia de ataques e agora procuramos o como? “Tudo
depende da criatividade do engenheiro social” (Manske, 2000 citado em Applegate, 2009,
pp. 41, Traducdo Propria), cujas ac¢des podem ser divididas em dois tipos, umas baseadas
no ser humano e outras baseadas em tecnologia. Baseadas no ser humano, referem-se a
interacdes pessoa para pessoa com o objectivo de obter uma acdo desejada, enquanto nas
baseadas em tecnologia, significa ter uma interface eletronica, a procura de conseguir um
produto desejado (Peltier, 2006).

Podemos identificar, entdo, no caso dos ataques baseados no ser humano, oito formas
de ataque: (i)impersonation e important user, (ii)third-party authorization, (iii) in person,
(iv)persuasion e bribery, (v) shoulder surfing e (vi) dumpster diving (Applegate, 2009 &

Peltier, 2006). O impersonation e important user acontece quando se usa falsas credenciais

! Pessoa que viola a seguranca de sistemas informaticos; pirata informatico (Dicionario da Lingua Portuguesa
com Acordo Ortogréafico, 2003-2016)
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ou simplesmente uma chamada telefonica declarando que é alguém de interesse para a
organizagdo, um jornalista ou mesmo um estudante a fazer um trabalho de investigagéo. O
third-party authorization € quando um engenheiro social fala em nome de uma alta patente
que tem bastante poder na organizacao, para ganhar acessos restritos. O in person acontece
quando se utiliza a desculpa de ser visitante, de ser de outra organizagdo amiga ou mesmo
de ser um colaborador, para entrar num estabelecimento. O persuasion e bribery, como o
nome indica, € quando um engenheiro social utiliza a persuasdo ou o suborno para obter o
que quer.

Os engenheiros sociais podem também utilizar o shoulder surfing para obter
informac&o, j& que este consiste em olhar “por cima do ombro” de um individuo quando este
esta a colocar o seu nome e password, decorando e depois entrar com as mesmas credenciais.
Por ultimo, podem utilizar o dumpster diving que consiste em agarrar em documentos que
foram considerados lixo por um elemento da organizacao e que podera ser informacdo critica
nas méos de um hacker (Applegate, 2009 & Peltier, 2006).

Para finalizar, as metodologias de ataque, falta falar nos baseados na tecnologia,
sendo estes os pop-up windows, websites e, por ultimo, e mais importante para a
investigacdo, os ataques de phishing aos e-mails (Applegate, 2009 & Peltier, 2006).

Os pop-up windows acontecem a entrada de alguma pagina desprotegida, aparecendo
de repente uma janela auxiliar no meio do ecrd com algum esquema para tentar iludir o
individuo a aceder ao contetdo, abrindo portas para qualquer tipo de ameaca que o hacker
quiser lancar. Quando encontramos websites ilegitimos, € outra forma de ataque usada, onde
os hackers camuflam os seus websites de forma a serem espelhos de outros legitimos com o
mesmo intuito anteriormente referido. Por Gltimo, os ataques de phishing, que sdo um modo
bastante comum dos engenheiros sociais obterem informacéo critica, que segundo Manske
(2000, citado em Applegate, 2009, pp. 41, Tradugdo Propria) “os ataques costumam servir
como degraus para objectivo principal do atacante, que podera ser, por exemplo, o controlo
completo dos servers de uma organizagao”.

Para terminar, falta indicar quais as possibilidades que temos para nos defender.
Como ja tinha sido referido anteriormente, a maior parte dos ataques de engenharia social
ndo sdo reconhecidos, tornando dificil criar uma defesa especifica. Ainda para dificultar a
tarefa, segundo Peltier (2006, pp. 10, Traducgéo Propria) indica que:

“30% de todos as tentativas de hacking vém Outsiders; isto €, elementos que ndo
trabalham na organizacdo atacada. Isto significa que 70% dos hackers vém do
interior da propria organizagdo. Por isso temos de ter este facto em mente quando
criamos defesas contra engenheiros sociais”.
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Sendo assim, a melhor estratégia para se defender contra estes ataques sera criar uma
defesa integrada com mudltiplas técnicas e politicas em defesa da informacédo critica da
organizacdo (Applegate, 2009). Esta defesa deve ter incluido (i) o processo de awareness de
seguranca, (ii) a protecdo de informacéo critica, e (iii) os controlos técnicos e protocolos de
seguranca.

O processo de awareness de seguranca é considerado por Applegate (2009), a melhor
defesa contra os ataques de engenharia social e sera retratado, posteriormente, no trabalho.
A protecdo de informacdo critica inicia-se com o bloquear 0 acesso a esta, através da
limitagdo aqueles que precisam dela, e para isso, é necessario existir um esforco para a
identificar e restringir através de controlos técnicos ou fisicos. Os controlos técnicos e
protocolos de seguranca sdo também necessarios, apesar de poderem ser ultrapassados, ja
que existem hackers especializados nisso mesmo, mas sdo importantes ja que a sua boa
implementacdo dificulta a sua tarefa (Applegate, 2009 & Peltier, 2006).

Sabemos entdo que, através destas estratégias, temos varias formas de evitar os
engenheiros sociais. Para esta investigacdo, dentro das metodologias de ataques dos
engenheiros sociais, 0s ataques de phishing sdo aqueles que sera necessario conhecer com

maior pormenor, em virtude do processo de awareness.

1.3. Os ataques de phishing

Segundo APWG (Traducéo prépria) 2, os ataques de phishing sdo “ataques que usam
aengenharia social e subterflgios técnicos para roubar dados dos consumidores como, dados
pessoais e credenciais de contas bancarias. Esquema que usam a engenharia social para criar
falsos e-mails, manipulando os consumidores para paginas de web falsificadas, concebidas
para enganar os destinatarios de forma a divulgar dados pessoais e bancarios".

Em virtude do foco deste estudo ser o awareness para o0s ataques de phishing,
descreve-se de seguida, no quadro 1.1, as principais técnicas utilizadas pelos engenheiros

sociais (Salem, Hossain, & Kamala, 2010).

20 Anti-Phishing Work Group(APWG) é a associagdo global de aplicacdo industrial e do direito focada na
eliminacdo da fraude e roubo de identidade que resultam do phishing, pharming e falsificacdo de e-mail de
todos os tipos
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Quadro 1. 1 - Técnicas de Phishing

Impersontate:

2 hacker falsamente afinna ser de
win  pegdcio  legitimo, onde as
wvitimas podem cstar inseridas.

Forward Attack:

Uhina téemnaca sofisticada onde o hacker
recolhe as mformagies pessonis atraves de
um e-matl frauds que inclhn codigo nocive ou

aeript.

Pop-Ulp Attack:

Esta tdemica lanea um Pop-Up hostl na
frente do site legiumo pedir a vitima
para cotrar atraves dele.

Voice Phishing:
Existem dois tipos deste atagque:

- Um a vitima recebe wmn e-mail normmal,

pedindo  para fornecer informagdes par
telefone

Mobile Phishing:

Estes atagques manipulam as operadoras
de telemavreis, enviandoe uma
mensagem  texto  para  utilizadores
mévets tentando engamii-los para segur
um Link malicioso.

- A outra, a vitima & contactada par telefone
em vez de e-mail,

Fonte: Adptado de Salem, Hossain, & Kamala (2010)

Este tipo de ataque pode ser usado com apoio de outras técnicas de engenharia social,
ja referidas anteriormente, por isso ndo e de estranhar que as varias técnicas de phishing
sejam parecidas com algumas metodologias de ataques dos engenheiros sociais.

Segundo Hong (2012, pp. 75, Traduc¢do Propria):

““os ataques de phishing envolvem trés fases: (i) A primeira é quando as possiveis
vitimas recebem um ataque; (ii) a segunda € a vitima tomar a a¢do indevida que se
encontra na mensagem, podendo ser a entrada num website, mas também pode
incluir instalar um virus ou até responder com informagao sensivel; (iii) a terceira é
0 criminoso a monitorizar a informagao roubada.”

N&o vai ser especificado nenhuma das trés fases por serem percetiveis, pretende-se é
analisar o porqué de estes esquemas fraudulentos obterem resultados. Segundo o Hong
(2012), os meios técnicos falham na protecdo e identificacdo destes ataques, ja que 0s
hackers utilizam a percecdo dos elementos por tras do computador e ndo o interface em si.
Ser apanhado em esquemas de phishing envolve falhas ao nivel do julgamento do processo
da informacéo e falhas ao nivel da decisdo. Erros de julgamento dos utilizadores, acontecem
pela presenca de Visual Triggers na mensagem de e-mail, e séo reduzidos se os utilizadores
conhecerem o0s possiveis indicadores de dececdo provenientes de ataques executados pelos
engenheiros sociais (Wang, Herath, Chen, Vishwanath, & Rao, 2012).

Para perceber estes erros de julgamento, apoiamo-nos em duas teorias, a Theory of

Deception e Attention to Visual Triggers. De acordo com a Theory of Deception, proposta
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por Grazioli (2004), os elementos reconhecem a dececdo através da interpretacdo e
reconhecimento de falhas no formato entre o evento de decegdo e as suas experiéncias
passadas. O processo de reconhecimento de dececéo é decomposto em 4 fases:

“(i)activacdo, onde os alvos tém atencdo com informagdo de decegdo e detetam
anomalias;(ii) a criacdo da hipdtese de dececdo, onde os individuos usam o
conhecimento passado para gerar uma interpetacdo para aquelas anomalias;(iii) a
avaliacdo da hipétese, onde as hipoteses formadas anteriormente sdo comparadas
segundo algum critério;(iv) e por fim, a fase de unido dos factos, onde toda a
informacdo é combinada para formar uma Unica e sintética resposta para a dececao.
A competéncia na avaliacdo das hipoteses de dececdo é o grande diferenciador entre
0 sucesso ou insucesso na dete¢do” (Grazioli, 2004 citado em Wang, Herath, Chen,
Vishwanath, & Rao, 2012, p. 346 e 347, Traducéo Propria).

Como se pode observar, a competéncia, ou seja, o conhecimento, tem um papel
principal no sucesso da detecdo, como também temos a aten¢do disponibilizada que podera
influenciar a deteg&o. Esta teoria explica a nossa agdo perante uma situagédo habitual, sendo
que, os hackers, para dificultar a detecdo, utilizam os Visual Triggers, isto €, despertar o
n0sso espirito intuitivo para reagirmos sem pensar.

Os Visual Triggers, sdo introduzidos pelo hacker de forma a suprimir o esfor¢o do
alvo para perceber a mensagem e provocar reagdes intuitivas, consequentemente, erros de
julgamento (Langenderfer & Shimp, 2001). Estes exploram necessidades basicas do ser
humano e os seus desejos, como efeitos prejudiciais, medos e o nervosismo através da
urgéncia para responder.

Para combater estes, o conhecimento especifico destes esquemas maliciosos, € a
melhor alternativa. O conhecimento, melhora a atencdo aos indicadores de dececao,
reduzindo diretamente a probabilidade de responder, e simultaneamente, altera o impacto
dos Visual Triggers, reduzindo, entéo, a distragdo (Wang, Herath, Chen, Vishwanath, & Rao,
2012).

Antes de se indicar as medidas de protecdo a estes ataques, devemos perceber que
nem todos os ataques deste género sdo directos a um individuo ou organizacgdo especifica. A
maioria dos ataques de phishing sdo dirigidos a individuos e a organizacGes aleatorios.
Quando estes sdo diretos a um sujeito em concreto, da-se 0 nome de spearphishing e estes
serdo 0 maior problema para uma organizacgdo. Segundo Wang, Herath, Chen, Vishwanath,
& Rao (2012, pp. 345, Tradugdo Propria) Spearphishing é conhecido como:

“um tipo de ataque em que o hacker foca numa determinada organizacdo (utilizando
informacdo disponivel sobre ela) criando um esquema que parece genuino para 0s
membros da organizagdo. Os e-mail’s de spearphishing tém muitas caracteristicas
semelhantes aos normais golpes de phishing, mas tém contexto mais especifico. Eles
parecem ser originais da organizacdo, criando maior relevancia na entidade
remetente.
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Para a organizacdo militar, estes sdo o0 maior problema e é a razdo principal desta
investigacao.

Assim, para finalizar, indicam-se sumariamente as principais medidas a tomar para
nos defendermos desta ameaca. Estas medidas sdo, através da protecdo da informacéo
critica, dos controlos técnicos (os anti-phishing toolbars, os browsers plug-ins e os email-
filters) e das politicas de seguranca (Salem, Hossain, & Kamala, 2010). A acrescentar,
melhores interfaces e avisos, que despertam a atencdo das pessoas e, como ja foi revisto
anteriormente, para lutar contra estes esquemas maliciosos, temos de ter atencdo aos
indicadores de dececdo e aos Visual Triggers, em que o conhecimento é o grande foco,
acrescentando, assim, a importancia do processo de awareness de seguranga que é a

problematica central deste estudo.

1.4. Processo de awareness de seguranca

Neste subcapitulo, comegamos por definir a palavra awareness, que segundo Thomas
Peltier (2005, pp. 11, Tradugdo Propria) é “estimular e motivar a audiéncia sobre um certo
problema ou objetivo”, assim encontramos dois pontos fundamentais de um processo de
awareness de seguranca, a audiéncia e o problema/objetivo.

Para combater a engenharia social, no geral, e o SpearPhishing, no particular, a
organizacdo deve implementar um processo de awareness de seguranga, uma coisa tao
simples como: informar/sensibilizar os elementos da organizagdo que a organizagao nunca
pede 0 seu username nem passwords. Isto podera ser a diferenca entre o sucesso, ou nao, de
um ataque (Applegate, 2009).

O Instituto Nacional de Padrdes e Tecnologia Americano recomenda quatro controlos
de seguranca da informacao para evitar os ataques de Engenharia Social:

“- Implementar uma seguranca formalmente documentada e politica de formacao;

- Fornecer treino de seguranca béasica a todos os utilizadores de sistemas de
informacgédo dentro da organizacao;

- Fornecer informacdes especificas de seguranca do sistema para os individuos
identificados como tendo funcdes de Seguranca dentro da organizagéo.

- Documentar, monitorizar e sensibilizar para os registos de seguranga e treino de
seguranca para todo o pessoal da organizagdo.” (Applegate, 2009, pp. 44, Tradugdo Propria)

Estas recomendacdes s@&o a um nivel geral, ou seja, para todos 0s niveis da

organizacdo em que um dos aspetos criticos € o awareness dos utilizadores. Thomas
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Peltier(2005) indica que, para se criar um processo de awareness, é necessario perceber
como é que as pessoas aprendem.

No seu estudo indica que existem trés formas elementares das pessoas aprenderem:
(i) o auditivo, onde as pessoas tém de ouvir algo, a fim de compreender; (ii) 0 mecéanico, este
tipo de aprendizagem a pessoa tem de reagir fisicamente para aprender, que é exemplo 0s
jogos e questionarios; (iii) e o visual, neste tipo a pessoa necessita de ver uma imagem ou
diagrama para entender o que esta a ser discutido; (Peltier, 2005).

Ele proprio dd o exemplo de como os programas de informacdo (noticiarios)
funcionam. Estes podem ser uma escolha para um processo de awareness de segurancga,
apresentando o conhecimento por factos baseados em imagem e som. Pode-se concluir entdo
gue um processo de awareness necessita de ter, no minimo, um destes trés elementos, para
garantir a aprendizagem de um grupo de elementos.

O académico, Jasong Hung (2012) diz que o treino ndo garante protecdo completa,
que é necessario o interesse dos elementos. Por exemplo, o envio de informacdo anti-
phishing ndo tem efeito, porque € habitual receber avisos ao navegar na web.

Diz, o mesmo autor, que existe duas formas de combater este problema: a primeira
serdo pequenos jogos desejados para sensibilizar sobre phishing. Os jogos sdo um formato
popular e as pessoas ndo véem como uma obrigacdo, mas sim algo para passar o tempo e,
com 0s jogos, conseguimos ter todos os elementos de aprendizagem indicados anteriormente
(Hong, 2012).

A segunda forma chama-se treino incorporado, isto €, submeter os elementos a
avaliacdo ou ao contexto especifico de um ataque. Este tipo de treino é diferente dos outros,
ja que ndo é suficiente dar a conhecer o assunto, tem de se por em pratica (Kumaraguru, et
al.,, 2007). Um exemplo serd& um programa chamado PhishGuru que envia e-mails
fraudulentos para os elementos de uma organizacdo e, aqueles que falharem nestes
esquemas, recebem uma intervencgéo que ensina sobre o que falharam (Kumaraguru, Sheng,
Acquisti, Cranor, & Hong, 2008).

A aplicacdo do PhishGuru levou a uma reducédo de 45% no insucesso de detetar estes
ataques, mesmo apds um més do treino (Kumaraguru, Sheng, Acquisti, Cranor, & Hong,
2008). As licdes apreendidas do estudo anterior apresentam quatro topicos a considerar em
investigacOes sobre ataques de phishing e para sensibilizacdes: (i) O contetdo dos e-mails €
importante, ja que deve ter relevancia para os elementos em estudo e deve ter os argumentos
necessarios para se tomar uma decisdo; (ii) devemos incentivar os participantes, ja que se

consegue obter melhores resultados através disso; (iii) usar elementos diferentes, porque a
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amostra deve ser diversificada para melhores resultados; (iv) e por ultimo, Keep It Simple,
mensagens elaboradas sdo mais dificeis de se perceber; (Kumaraguru et al, 2008).

Este ultimo topico (Keep It Simple), também foi considerado por Thomas Peltier
(2005), em que, considera que, para passar qualquer mensagem, € necessario que seja
simples, j& que a subrecarga de informag&o sé atrapalha o raciocinio dos elementos. Nao
devemos tentar apresentar toda a informacdo sobre seguranga numa s6 sessdo. Indica
também que devemos ter em mente que sO vamos ter trinta minutos de atencdo dos
participantes, o resto da sessdo, a atencao sera reduzida significativamente.

Assim termina a reviséo de literatura, obtendo-se os conhecimentos (Estado da Arte)
necessarios para se poder criar um processo de awareness para 0s colaboradores das
organizagOes militares se poderem proteger dos ataques de phishing. A revisdo de literatura,
face ao tempo disponivel, esta limitada, tanto em extensdo como de abordagem.

O proximo capitulo descreve-se a metodologia de investigacdo aplicada neste
trabalho.
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CAPITULO 2
METODOLOGIA

Neste capitulo, apresenta-se 0 método, a natureza, o procedimento, os objetivos e o
desenho da investigacdo, bem como, a pergunta de partida, as perguntas derivadas e as
hipdteses nos ultimos subcapitulos. A forma como o problema é concebido e estruturado, é

de extrema importancia para um correto apuramento de resultados (Raupp & Beuren, 2003).

2.1. Método

Como se pode ver na tabela 2.1, a metodologia da investigacdo pode ser classificada
por dois pontos, sendo estes, pela forma de abordagem e pelos procedimentos. Para
classificarmos a metodologia da investigacdo, quanto a forma de abordagem, temos que ter
em atencdo aos seguintes métodos: Método Dedutivo, Método Indutivo, Método-Hipotético

Dedutivo, Método Dialético e Método Fenomenoldgico.

Tabela 2. 1 - Abordagem e procedimentos

Classificagdo Modalidade
Abordagem (l6gicos) Dedutivo
Indutivo

Hipotético-Dedutivo
Dialético

Fenomenoldgico

Procedimentos (técnicos) Comparativo
Histdrico
Estudo de Caso

Estatistico

Fonte: Adaptado de TCor Pinto da Silva, sessdo Metodologias de Investigacdo (Sarmento, 2013)
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Quanto aos metodos de procedimentos da investigacao, temos que ter em atengao aos
seguintes métodos: Método Histdrico, Método Comparativo, Método Estatistico e Método
de Estudo de Caso.

Desta forma o método cientifico “é um conjunto de procedimentos e normas que
permitem produzir conhecimento. Este conhecimento pode ser completamente novo ou ser
0 desenvolvimento, a reunido ou o melhoramento de um ou varios conhecimentos ja
existentes” (Sarmento, 2013, p. 7).

Segundo Sarmento (2013, p.5) o método tem de apresentar algumas carateristicas
para ser considerado cientifico, nomeadamente:

- “Objetividade: Nao depender do sujeito que investiga, mas do objeto de estudo;

- Refutabilidade: contestar e discutir os fatos atendendo aos multiplos aspetos que 0s
compdem;

- Estruturagdo: criar uma organizacdao racional e l6gica dos fatos;

- Previsibilidade: estimar ou prever os fatos com bases nas hipéteses;

- Controlo: verificar as hipoteses para haver confianca nas conclusoes;

- Critico: comentar, elucidar ou analisar os fatos sobre varias perspetivas;

- Comparabilidade: permitir estabelecer relacfes de confronto de fatos sob vérias
perspetivas;

- Causalidade: Haver relagdo entre causa e o efeito no acontecimento dos fatos”.

Em relacdo ao meu trabalho de investigacao aplicada, quanto a forma de abordagem,
vou usar 0 método Hipotético-dedutivo, e quanto aos procedimentos, vou usar o método
Estudo de Caso. Este método de abordagem utiliza uma estratégia que combina os métodos
indutivo e dedutivo, pois o investigador necessita tanto de ir dos dados para a teoria como
da teoria aos dados. A partir da teoria procura-se abarcar, através de um processo dedutivo,
a experiéncia e a realidade; por sua vez, com base na experiéncia institui-se ou reformula-se
a teoria, recorrendo para tal a um processo indutivo. (Freixo, 2011).

O método hipotético-dedutivo compreende as seguintes fases: (i) colocacdo do
problema; (ii) construcao de um modelo teorico; (iii) dedugéo de consequéncias particulares;

(iv) teste de hipoteses; e (v) introducdo das assercOes na teoria (Carvalho, 2009).
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2.2. Natureza

Existem diversos tipos de investigacdo, assumindo estes, normalmente, a forma de
investigacdo fundamental ou de investigacdo aplicada.

“A 1nvestigacdo fundamental tem por finalidade provar teorias, leis
cientificas ou principios de base, de modo a promover a aquisicdo de novos
conhecimentos cientificos, sem se preocupar com a aplicacdo ou utilizacdo pratica
imediata desses mesmos conhecimentos. A investigacdo aplicada tem por objetivo
encontrar uma aplicacdo pratica para os novos conhecimentos, adquiridos no decurso
da realizacdo de trabalhos originais™ (Carvalho, 2009, p. 42).

A investigacdo aplicada sera o processo adotado, uma vez que se trata de uma

investigacdo que incide sobre problemas especificos.

2.3. Procedimento

Segundo Gil (2008) e Markoni & Lakatos (2003), os métodos de procedimentos mais
adotados sdo: histérico; comparativo; estatistico; e estudo de caso ou monogréfico.

O estudo de caso enquadra-se no ambito das estratégias de investigacdo qualitativas
e apresenta uma natureza essencialmente empirica e descritiva, no entanto, ndo é possivel
estabelecer, com rigor, generalizacao de resultados. (Freixo, 2011).

O procedimento adotado para o presente trabalho é o Estudo de Caso, que consiste
no exame detalhado de uma situacdo, sujeito ou determinado acontecimento, para desta
forma obter a informacdo necessaria para a fundamentacdo de determinado projeto e
posteriormente criar uma teoria, baseada em critérios pragmaticos e tedricos (Aires, 2011).

As técnicas de recolha de dados, segundo Almeida, Machado, Capucha, & Torres
(1994), constituem sempre um exercicio arbitrario, pois depende da perspetiva escolhida
para as selecionar e distinguir. Como técnicas de recolha de dados, sdo usadas a pesquisa

bibliogréfica e a analise documental.

2.4. Objetivos

E importante, entdo, definir o delineamento da pesquisa, quanto aos objetivos, sendo
gue, neste ambito, a pesquisa pode ser exploratéria, descritiva ou explicativa.

A presente investigacdo é do tipo exploratorio e tem como finalidade conhecer com
maior profundidade determinado assunto (exemplo awareness para o phishing) de modo a
torna-lo mais claro ou a levantar hipdteses (Raupp & Beuren, 2003). Este tipo de pesquisa €
utilizado quando determinado assunto é pouco explorado e torna-se dificil formular

hipbteses.
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2.5. Desenho de investigacao

De forma a compreender melhor a metodologia aplicada nesta investigacdo, temos
no quadro 2.1, o desenho de investigacdo que resume toda a metodologia empregue neste
trabalho.

Quadro 2. 1 - Desenho de Investigacao

Tipos de
mvestigacio

Exploratoria

Metodos de
mvestigacio

Analise da

Qualitativa investigacio

Fonte: Elaboragéo Propria

Nos proximos subcapitulos, vamos descrever a pergunta de partida e as perguntas

derivadas, assim como as hipdteses desta investigacao.

2.6. Pergunta de Partida e Perguntas Derivadas

As perguntas de investigagdo sao “um enunciado interrogativo claro e ndo equivoco
que precisa 0s conceitos-chave, especifica a natureza da populacdo que se quer estudar e
sugere uma investigacdo empirica” (Fortin, 2009, p. 51).

A pergunta de partida ¢ “Como efetuar o design de um processo de awareness para
0 Exército que reduza o impacto dos ataques de phishing executados através do seu sistema

de e-mail?”
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Esta questdo de investigacdo originou um conjunto de perguntas que pretendem
responder a pergunta de partida. Elas séo:

Pergunta derivada 1:” quais as principais teorias comportamentais que influenciam o
sucesso dos métodos de ataque de phishing?”

Pergunta derivada 2:” quais os principais métodos ou técnicas de ensino de atitudes
que permitem alterar os comportamentos incorretos dos utilizadores face a um ataque de
phishing?”

Pergunta derivada 3:” qual o principal meio para realizar as acdes de awareness?”

Pergunta derivada 4:” quais 0s principais critérios de avaliacdo, ou seja, de validacao

da eficécia e eficiéncia de uma acdo de awareness ministrada?”

2.7. Hipdéteses

As hipdteses de investigacdo devem estar ligadas direta e logicamente ao problema
de investigacdo de modo a se relacionar com o objetivo final da investigacao.

Segundo Fortin (2009, p. 102), “Uma hipotese € um enunciado formal das relacdes
previstas entre duas ou mais variaveis. E uma predicio baseada na teoria ou numa porgao
desta (proposicédo)”.

Tendo em conta as perguntas de investigacdo levantadas, surgem as seguintes
hipéteses:

Hipdteses 1:” As teorias comportamentais, que mais influenciam o sucesso dos
ataques de phishing séo a Theory of Deception e a Attention to Visual Triggers.”

Hipdteses 2:” Os principais métodos de ensino de atitudes é o método de ensino ativo,
utilizando os estilos de aprendizagem auditivo, mecanico e visual.”

Hipoteses 3:” O principal meio para realizar agdes de sensibilizacdo na organizacao
militar (Exército Portugués), € o programa de apresentagdo PowerPoint.”

Hipdteses 4:” O critério de avaliagdo sera a comparagdo entre elementos sem
sensibilizacdo e elementos com sensibilizacdo, e verificar se existe reducdo das escolhas

erradas neste ultimo.
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METODOS E TECNICAS DO TRABALHO DE CAMPO

Este capitulo aborda o planeamento do processo de awareness, a preparacdo do
material para o trabalho de campo e sua execucdo. O processo de awareness foi realizado
através da aplicacdo de um questionario inicial, seguida de uma sessao de sensibilizacdo e

terminou com outro questionario.

3.1. Orientacdo Geral e Restricdes

A escolha do processo de awareness proposto neste estudo teve em conta limitagdes,
de nivel administrativo e a nivel técnico.

A nivel administrativo, teve-se em conta que tinha nove semanas para elaboragédo
total do trabalho, um prazo relativamente curto comparativamente a outros estudos que
levaram meses de preparacdo, como é exemplo as investigacdes de kumaraguru et al. (2008),
utilizando o PhishGuru, que s6 o trabalho de campo demorou trinta e um dias, ou mesmo o
exemplo de WestPoint que executa todos os anos sessdes de awareness (Jr., Carver, &
Ferguson, 2007).

Outro aspeto a ter em conta, sdo 0s custos de aquisicdo de programas como O
PhishGuru e outros que se pode encontrar no website do APWG, que ndo estdo
implementados na organizacdo militar, e ao serem dispendiosos, huma primeira instancia,
ndo os poder testar, logo, coloquei essa ideia de parte.

A nivel técnico, existia, também, a possibilidade de executar todo este processo
através da interface computador, através de plataformas de e-learning, de survey (exemplo
da investigacdo de Wang, Herath, Chen, Vishwanath, & Rao (Phishing Susceptibility: An
Investigation into the processing of a targeted Spear Phishng Email, 2012) ou mesmo criar
um treino incorporado utilizando a plataforma e-mail do Exército, mas tudo isso seria
impossivel no tempo definido, como também ndo possuo conhecimento técnico nem um
grupo de trabalho capaz de desenvolver esses géneros de processos, e assim teve-se de optar

por outras formas de sensibilizagéo.
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Com estas restrigdes, optou-se por seguir os passos de Thomas Peltier (2005) e criar
um treino incorporado, cuja finalidade ultima é a protecdo e detecdo de e-mail ilegitimos,
baseado na ferramenta desenvolvida por Frontier (2005) o Phishing IQ, que faz uma mistura
entre e-mails legitimos e ilegitimos para verificar o conhecimento do utilizador, e ainda
baseado nos exercicios desenolvidos em WestPoint, “na primeira fase, os cadetes eram
testados na sua habilidade de detetar ataques de phishing. Numa segunda fase, o cadetes
recebiam treino em salas de aulas e no final eram novamento testados ” (Kumaraguru, Sheng,
Acquisti, Cranor, & Hong, 2008, pp. 2, Traducao Prépria).

Assim, decidou-se fazer questionarios como forma de afericdo e avaliacdo de
conhecimento, nos mesmos moldes da ferramenta Phishing 1Q e utilizar o programa
Microsoft office PowerPoint para fazer a sensibilizacao, sendo um programa familiar dentro
da organizacao militar. Os seguintes subcapitulos explicam a construcdo dos questionarios
e da plataforma PowerPoint e justificam as opc¢des tomadas. O quadro 3.1 apresenta em

forma de esquema todo o trabalho de campo realizado.

Quadro 3. 1 - Desenho o trabalho de campo

Como? Um inquérito em que inclui exemplos de

1° Fase Testar a amostra E-mail, e os elementos tem escolher uma
(aferi.r onivel de s0 opcdo, se é legitimo, se é ilegitimo ou
conhe-cimento) que nao sabe. (Kumaraguru, et al., 2007) e

(Frontier, 2005)

Come? . .
Um PowerPoint com intuito de

° T ~ sensibilizar os recetores contra os Ataques
2° Fase Sen51b1hzaf;ao » de Phishing (kumaraguru, Sheng,
Acquisti, Cranor, & Hong, 2008).
Como?
Testar a amostra 0O mesmo inquérito que o inicial, Emails
3° Fase (Validar » diferentes para poder por a prova o
resultados) conhecimento obtido no treino.

Elaboragao Propria

Fonte: Elaboracédo Prépria
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3.2. Questionarios de Afericdo e Validacéo

A construgdo dos questionarios teve como referencial ao nivel da sintaxe, 0s
questionarios normais aplicados no &mbito da lideranga na Academia Militar.

Uma capa com uma ligeira justificacdo da aplicacdo dos questionarios, de seguida a
primeira parte com dados sociodemogréaficos, onde os elementos tém de se identificar
através da defini¢do do ramo em que estdo inseridos, GNR ou Exeército Portugués, o ano do
curso em que atualmente pertencem, o curso propriamente dito, se ja eram militares
anteriormente, a sua idade, o género e a data de nascimento. Estes dados serdo utilizados
somente para fins estatisticos no &mbito deste trabalho académico.

A segunda parte, introduz o questionario, com vinte e cinco imagens, quinze de e-
mails ilegitimos e dez de e-mails legitimos (ver Apéndices A e B).

O intuito do questionario é validar/aferir o conhecimento na detecdo de e-mails
ilegitimos, sendo esta a Unica justificacao de existir mais e-mail ilegitimos do que legitimos.
A maioria das imagens foram retiradas da internet, que consistem, essencialmente, em e-
mails ilegitimos de organizacdes bancarias (exemplo CGD, BPI, etc...), do GMail da
GOOGLE, do Skype e do Facebook.

3.3. Produto de Sensibilizagdo

Na criacdo deste produto teve-se em consideracdo duas preocupac@es, primeiro, que
estivesse tecnicamente correto, e para isso a sua construgdo baseou-se em trabalhos de outros
autores e em artigos cientificos. A segunda preocupacdo foi seguir um esquema ou
referencial para garantir a aprendizagem, e por isso, optou-se pelo referencial de formacéo
adotado pelo Exército Portugués, o Referencial de Formacdo Pedagdgica Inicial de
Formadores (IESE, 2013) e ainda nas ideias de implementacdo de um programa de
awareness, propostas por Thomas R. Peltier (2005) .

Na parte técnica, como se pode ver no Apéndice C - Apresentacdo de Sensibilizacao,
todos os diapositivos tém a referéncia onde este foi baseado.

Nos diapositivos dois a catorze encontramos, desde Applegate (2009), na introducéo,
onde se faz uma contextualizagdo da sensibilizacdo, a definicdo de ataques de phishing
segundo APWG, e as técnicas de phishing como se encontra no quadro 1.1

Apresenta- se nos diapositivos 15 a 23, a definicdo de spearphishing ja apresentada
anteriormente de Wang, et al. (2012), seguido das instrugcOes de protegédo contra-ataques de

phishing apresentado por Kumaraguru, et al. (2008) como se pode verificar no quadro 3.2.
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Quadro 3. 2 - Instrucdes de protegdo

Instrucdes de SpearPhishing
1. Nunca clicar em links dentro de e-mails ou responder com informacao pessoal;
2. Escrever o site verdadeiro, num browser a parte;
3. Ligue a pessoa ou organizagdo em questéo, nunca confie nos nimeros de telefone nos e-mails. Procure o certo
e lingue;
4. Nunca dar/inserir informagdes pessoais ou da organizacdo, ndo importa quem seja que lhe esteja a pedir;
5. Reportar e-mails suspeitos para a organizacdo, para esta estar informada e poder estabelecer medidas de
protecéo

Fonte: Adaptado de Kumaraguru, et al (2008, pp. 7, Tabela I11)

Por fim, nos diapositivos 24 a 28, temos as instrucdes para detetar e-mails ilegitimos
de Karakasiotis, Furnel, & Papadaki (2006, p. 2) que terminam a apresentacdo de
sensibilizacdo. Todas as imagens e esquemas usados estdo referenciados e foram revistos de
forma a serem compativeis com o texto citado nos diapositivos para ndo existir
incongruéncia no conhecimento.

O design do PowerPoint, como ja tinha referido anteriormente, teve em conta as
ideias de Thomas R. Peltier (2005, pp. 13, Traducdo Prépria) onde indica que “Apesar de
todas as organizacgdes terem o seu préprio estilo e método de treino, pode ajudar rever alguns
importantes problemas na criagdo de um processo de awareness” e apresenta varios pontos
a considerar.

Primeiro, 0s processos de awareness sao continuos, por isso deve-se evitar apresentar
demasiada informacdo. Devemos identificar onde comecou a mensagem que Se quer passar,
desenvolvendo-a e reforgando-a. No estudo, a mensagem que se pretende passar é: “como
detetar e proteger de um ataque de phishing”.

Na construcdo do produto de sensibilizacdo (apresentacdo de sensibilizacdo),
tiveram-se em consideracdo, boas préaticas pedagdgicas referenciadas pelo profissional de
seguranca da informacdo Thomas R. Peltier e no Referencial de Formacdo Pedagdgica
Inicial de Formadores, as quais serdo analisadas sumariamente , de seguida.

As sessdes tém de ser curtas, sendo recomendado para ndo adiantar mais do que
cinquenta minutos por raz@es bioldgicas, de tempo de atengéo e problemas de produtividade
(Peltier, 2005).

A apresentacdo deve usar vocabulario percetivel para a audiéncia e o nivel técnico
deve ser aceitavel paraa mesma. A apresentagdo tem trinta e um diapositivos e ndo apresenta

vocabulario técnico, nem é necessario conhecimento prévio para a poder compreender.
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A apresentacdo ndo deve ter a aparéncia de uma dissertacdo de mestrado, deve ter em
conta a audiéncia e a cultura da organizacdo. Na Academia Militar e no Exército Portugués
existe a “tradicdo” de usar o PowerPoint como programa de apresentacdo e, por esta razéo,
€ que ndo escolhi outro meio de apresentacdo, apesar de ter conhecimento de outros meios
apresentados no Referencial de Formacao Pedagdgica Inicial de Formadores (2013).

Em relacdo a aparéncia, utilizou-se 0 mesmo processo para a construcdo de
apresentacdes multimédias que o Exército Portugués adotou, abordado no Referencial de
Formacdo Pedagdgica Inicial de Formadores (2013), que sera apresentado de seguida.

Para efetuar o design de uma apresentacdo multimédia deve-se ter em atencdo 0s

cinco pontos descritos no quadro 3.3

Quadro 3. 3 - Propriedades de um documento

Simplicidade Clareza Progressao Tamanho Consisténcia

Fonte: adaptado de (Mddulo de Formacao - Recursos Didaticos e Multimédia, 2013)

Para ndo comprometer os pontos descritos em cima, deve-se ter cuidado com aspetos
de forma e conteido dos diapositivos. Para a forma do diapositivo temos que considerar (i)
o formato; (ii) o fundo; (iii) as cores; (iv) as fontes; (v) o tamanho; (vi) a numeracao; (vii)
marcas e (viii) o texto. Para o contetdo temos (i) a progressdo, (ii) as diferencas e (iii) o
detalhe. De seguida analisa-se com algum detalhe os elementos anteriormente referenciados,
segundo 0 Mdédulo de Formacédo do Curso Pedagdgico Inicial de Formadores (2013).

No que toca ao formato, devemos pensar na apresentacdo como um livro, cada
diapositivo deve estar interligado entre si. Em cada diapositivo, o texto deve iniciar sempre
no mesmo local, uma técnica conhecida como “Ponto de Referéncia”.

O fundo deve ser simples e relevante. O espaco no diapositivo deve ser abundante de
forma a obtermos equilibrio, ndo centrando tudo e distribuindo as pecas de forma
equilibrada. O fundo deve ser de cores escuras, mais especificamente os azuis e verdes

escuros, que sao os mais eficazes por serem mais confortaveis para a vista e mantém um
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bom contraste para o texto e a imagens. Ao contrario, cores brilhantes e claras sdo cansativas
para a vista.

Nas cores usadas deve existir coeréncia, ndo alterando as cores durante toda a
apresentacdo, existindo no maximo de cinco cores por diapositivo. Cores suaves sdo mais
eficazes que cores berrantes, podendo existir exce¢des para dar énfase. Mudancgas subtis
tornam-se visualmente mais agradaveis, mas deve existir contraste, como se pode verificar

na figura 3.1.

Combinag¢ao desadequada:

Combinag¢ao adequada:

o Use cores contrastantes.

o Claro sobre escuro e escuro sobre claro.
o Use combinagoes adequadas de cores.

Figura 3. 1 - Combinacéo de cores

Fonte: retirado de (M6dulo de Formacao - Recursos Didaticos e Multimédia, 2013)

Deve-se usar fontes standard do Windows (Arial, Times New Roman) porque fontes
ndo standard poderdo alterar o seu documento, substituindo letras e simbolos. Devem ser de
linhas mais grossas, percetiveis, sem serifas e ndo elaboradas.

O seu tamanho pode variar, dependendo do sitio onde sera usada a apresentacao e do
seu publico, como esté especificado na figura 3.2, como também se pode usar tamanho para

realcar o aspeto.
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Figura 3. 2 - Tamanho das fontes

Fonte: retirado de (Médulo de Formagao - Recursos Didaticos e Multimédia, 2013)

Nas listas, usar numeros nas sequéncias especificas e usar marcas nas listas sem

prioridades, sequéncias ou hierarquias.

Quadro 3. 4 - Exemplos de niimeros e marcas

Exemplo nimeros:
Como se pde um elefante dentro do
frigorifico?

1. Abre-se a porta do frigorifico;

2. Pde-se o elefante 14 dentro;

3. Fecha-se a porta.

Exemplo marcas:

O que mais se pode pdr no frigorifico?
0 Ledes;
¢ Hienas;

¢  Babuinos...

Fonte: Elaboracédo Prépria

Ainda em relacdo a forma, no diapositivo, ndo devemos colocar muito texto, nem

existir pouco espacamento entre linhas e entre paragrafos, como também néo se deve definir

um tamanho de letra muito pequeno e
preenchidos por texto.

claro ndo criar diapositivos completamente

Deve-se, entdo, utilizar palavras-chave, minimizar a pontuacdo, utilizar no méaximo

de oito palavras por linha e oito linhas por diapositivo. Ser simples, porque demasiadas

variacOes distraem as pessoas, como é o caso das cores, dos tipos de letra e de realces como

italico (por se tornar dificil de ler). Podem-se usar maiusculas em titulos, anotagdes,

cabecalhos e, para dar énfase, mas é proibido em blocos de texto completos (dificulta a
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leitura).

Para dar énfase a determinado texto recorre-se ao aumento do tamanho, a Italico, a
uma cor diferente e a maidsculas, mas ndo sublinhe porque a linha confunde-se com o texto.

O alinhamento ndo deve ser centrado nem justificado por se tornar mais dificil de ler
porque existem espacos diferentes entre palavras e o inicio de cada linha também é diferente.

Em relagdo ao conteudo, todo o PowerPoint deve seguir um raciocinio légico e ndo
apresentar demasiada informacdo, de uma sé vez. As diferencas no desenrolar dos
diapositivos atraem a atencdo e devem realcar algo de importante, ja que, demasiadas
diferencas confundem e distraem. Devemos manter os diapositivos o mais simples possivel,
ndo tendo demasiada informagdo num s6 diapositivo e utilizar poucas imagens porque estas
distraem.

Ao nivel da estrutura da apresentacdo, e de acordo com Thomas Peltier (2005), todas
as apresentacOes de sensibilizacdo seréo diferentes, mas devemos ter como referéncias, 0s
cincos pontos seguintes: (i) Introdugdo, onde se da a conhecer o topico a ser abordado e a
sua importancia para os recetores; (ii) a mensagem, ou seja 0 objetivo da sessdo, como
também é abordado no Referencial de Formacédo Pedagdgica Inicial de Formadores (2013);
(iii) a apresentacdo do problema e respectiva resposta ao mesmo, discutindo métodos que o
recetor deve usar para responder ao problema; (iv) as questdes e respostas, onde o recetor
podera dar conhecimento de lapsos que a sensibilizacdo ndo responde e contribuir para uma
maior aprendizagem por parte do mesmo; (v) por ultimo, o reforco, como por exemplo um
quadro de compilacdo de métodos de resposta a mensagem, que os recetores poderao levar
para fora da formacéo.

O design da apresentacdo teve em conta este cinco passos, contemplando, entdo, uma
introdugdo, o objectivo, uma fase de resposta ao problema dividida em “O que sao0?”, “Quais
as técnicas existentes?”, “Qual a sua importancia para a organizagdo militar?”, “Como nos
podemos defender?” e “Como os detetamos?”, terminando com um sumario e colocagao de
questdes.

Para garantir a aprendizagem, € util identificar potenciais barreiras a uma
comunicacdo eficiente que incluem (Peltier, 2005): (i) a imagem, devendo o0s
sensibilizadores mostrar aprume e competéncia; (ii) a preparagéo, porque falta de material
e/ou equipamento mal preparado demonstra incompeténcia; (iii) na apresentacdo, apesar de
néo existirem elementos humanos, neste processo de sensibilizacdo, este ndo deve ler a sua
apresentacdo, mas sim apoiar-se nos topicos chave; (iv) ndo utilizar termos técnicos, mas

sim uma linguagem adequada ao publico presente, tanto no design da apresentacdo, como
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em publico; (v) deve-se ter cuidado com o idioma, ja que, tanto causa desinteresse nao
utilizar a lingua materna, como podem existir individuos sem conhecimento de outras
linguas; (vi) por fim o tempo, quanto mais curta for a sensibilizacdo melhor (Peltier, 2005).
Este tipo de sensibilizacdes, segundo Thomas Peltier (2005), devem ser executadas,
de preferéncia, na manha de um dia qualquer da semana. Nunca depois do almogo, porque é
0 momento onde os indices de atengdo sdo 0s mais baixos.
Concluindo, estas foram as linhas que orientaram o design da apresentacdo de

sensibilizacdo (Apéndice C - Apresentacdo de Sensibilizacéo).

3.4. Configuracéo do Trabalho de Campo

Neste subcapitulo, apresentamos a escolha da amostra e o formato do estudo, ou seja,
0 processo de awareness. E importante ter em atencdo as limitacdes, anteriormente

apresentadas e que condicionaram as possiveis escolhas.

3.4.1. Defini¢cdo da Amostra

Uma amostra de uma investigacdo € uma parte da populacdo que queremos observar,
sendo que a populagdo ¢ “um conjunto de unidades individuais, que podem ser pessoas,
animais ou resultados experimentais, com uma ou mais caracteristicas em comum, que se
pretendem analisar” (Neves, Silva, & Guerreiro, 2016, p. 30). Considera-se que a populacédo
desta investigacdo sdo os utilizadores do e-mail do Exército, ja que o objetivo é sensibilizar
0S Mesmos.

Com esta populagéo, e como ndo hé a possibilidade de estudar a populacdo como um
todo, definiu-se que a amostra seriam os cadetes® da academia militar, por facilidade de
acesso e em virtude destes serem um bom elemento de investigacdo, porque se espera que
tenham mais conhecimento e predisposi¢éo que os restantes militares.

Uma amostra ¢ “uma parte da populagdo que ¢ observada com 0 objetivo de obter
informagdes para estudar a caracteristica pretendida” (Neves, Silva, & Guerreiro, 2016, p.
30), sendo que a caracteristica que se pretende estudar sera a eficacia da sessdo de

sensibilizacdo, atraves dos questionérios, de forma a validar o processo de awareness.

3 Apesar de os cadetes ndo terem acesso ao e-mail do Exército, esta sensibilizagdo é genérica a qualquer tipo
de sistema e-mail, e por este facto ndo é relevante o0 acesso ao mesmo, como também pode-se integrar os
cadetes da GNR nesta investigacao, que o resultado final ird manter-se.
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Quadro 3. 5 - Amostra inicial

~

1° Ano 2° Ano 3° Ano 4° Ano
2 Grupos 2 Grupos 2 Grupos 2 Grupos

' 3

1 Grupo de Cadetes do Exercito
1 Grupo de Cadetes da GNR

——

Grupos de 6 elementos

\ 5 Masculinos e 1 Femininos /

Fonte: Elaboracédo Propria

A escolha inicial era para serem s elementos do Exército, mas como a amostra deve
ser 0 mais aleatoria possivel (Neves, Silva, & Guerreiro, 2016), foram incluidos os
elementos da GNR. Assim, foi pedido a cada CAL da Academia Militar, dois grupos de seis
alunos, um de cadetes do Exeército, e outro da GNR, como se pode verificar no quadro 3.5.

Pode-se também verificar que a escolha dos seis elementos foi restringida a cinco
elementos do sexo masculino e um elemento do sexo feminino, como também foi pedido
que todos os elementos tivessem conhecimento informatico na ética do utilizador, bem como
noc¢des elementares da lingua inglesa, para a leitura dos questionarios.

O plano de investigacdo inicial iria contemplar, apenas, os quarenta e oito elementos
escolhidos aleatoriamente, mas com o apoio do meu orientador, consegui aumentar a
amostra em cinguenta e oito elementos.

Ao todo, foram aplicados questionarios em cento e seis cadetes, que serdo analisados
no quarto capitulo. O molde em que a investigacdo foi dirigida vai ser pormenorizado no
proximo subcapitulo, terminando, assim, a explicacdo dos métodos e técnicas do trabalho de

campo.

3.4.2. Formato do estudo

No estudo, segui os moldes ja ilustrados no quadro 3.1 que € um processo de

awareness do tipo treino incorporado, onde, submetemos os utilizadores, ao contexto
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especifico de um ataque com avalia¢do (Hong, 2012).

Para aferir os resultados do primeiro questionario, que é o contexto especifico de um
ataque de phishing e da sua respetiva sensibilizacao, alguns elementos ndo podiam ter acesso
a sensibilizacdo de forma a comparar as diferencas na analise dos dados. Assim, como
podemos ver no quadro 3.6, temos dois grupos, aqueles que efetuam os questionarios com

sensibilizacdo e os que efetuam sé 0s questionarios.

Quadro 3. 6 - Configuragéo do estudo

/ Q. Com Sensibilizagdo \

Sensibilizaggo
Questionario (15 + 5 minutos de Questionario de
de Aferigdo esclarecimento de Validacdo

duvidas)

Q. sem Sensibilizagéo

Questionario | Questionario de
ntervalo
de Aferigdo » » Validagdo

Fonte: Elaboragéo Propria

Assim, tanto na primeira amostra, que foram os quarenta e oito escolhidos pelas CAL,
como na segunda, que foram os alunos disponibilizados pela Unidade Curricular, E361
(Seguranca da Informacdo de Sistemas de Informacdo e Ciberdefesa,), os grupos foram
divididos.

No caso da primeira amostra, foram divididos por ramos, GNR e Exeército, assim por
cada ano temos os dois grupos, um escolhido para ter sensibilizagdo, outro ndo,
alternadamente. No segundo caso, a turma foi dividida em dois, aleatoriamente, com o
objetivo de obter dois grupos com mesmo nimero de alunos.

O estudo decorreu, como descrito no quadro 3.6, para ambos 0s casos, numa sala do
Aquartelamento da Academia Militar na Amadora.

No inicio, os cadetes efetuavam o questionario de aferi¢do, e assim que terminado,
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o0s elementos que nédo teriam sensibiliza¢&o sairiam da sala.

A sensibilizagdo pode ser feita num molde em que um orador apresenta o produto
seguindo os passos de Thomas Peltier, suportado no artigo Implementing an information
security Awareness Program (2005) mas, como um dos objetivos da investigacao € criar um
produto genérico de sensibilizacdo para o Exército Portugués, colocar aqui um elemento
humano seria influenciar os resultados da investigacdo, por existir a questdo “Qual a
influéncia do orador na sensibilizacdo?”.

Desta forma, a sensibilizacdo foi executada através da visualizacéo e esclarecimento
de duvidas do produto, que foi a apresentagdo em PowerPoint. Para evitar que os recetores
saissem da apresentacao, sem a terem verificado até ao final, o ficheiro que lhes foi passado
foi gravado em modo Apresentacdo de Diapositivos do Microsoft PowerPoint (.ppsx), que
ndo permite ao utilizador alterar o ficheiro, e ainda o responsavel pela sensibilizacdo( o
investigador) esteve a controlar a sesséo.

A visualizacdo teve um tempo estipulado de quinze minutos obrigatorios, ao qual os
recetores tinham desconhecimento, e por esta razdo, nenhum se sentiu pressionado pelo o
tempo. ApOs 0s quinze minutos de visualizagdo, houve cinco minutos para os elementos
colocarem questfes em relacdo ao produto e ao tema. Estes tempos serviram como referéncia
de forma a ndo estender a sensibilizacdo para fora do periodo dos cinquenta minutos,
sustentados por Thomas Peltier (2005).

Por fim, os elementos em intervalo eram chamados e ambos 0s grupos executaram o
questionario de validagdo. Para ambos os questionarios ndo existiu tempo limite e os
elementos so6 sairiam da sala quando todos acabassem. A sessdo, em média, durou quarenta
minutos, dez minutos para cada questionario e vinte para a sensibilizacdo. Os tempos
descritos anteriomente, foram sempre respeitados, ndo existindo nenhum elemento a precisar
de mais tempo para executar as tarefas.

No préximo capitulo € feita a analise dos dados e discussdo dos mesmos.
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Neste capitulo € feita a analise qualitativa dos dados obtidos no trabalho de campo,
com o objetivo de validar a investigacdo. Procura-se que a sensibilizacdo “...reduza o
impacto dos ataques de phishing executados através do seu sistema de e-mail?”.

Na Otica desta investigacao, o impacto sera reduzido se existir uma diminuicdo dos
erros nas escolhas das amostras do primeiro questionario para o segundo questionario, no
caso dos elementos que realizam a acéo de sensibilizacdo. A influéncia da apresentacdo sera
colocada a prova com o0s elementos que ndo tiveram acesso a ela, ja que nao se prevé que
existam melhorias dos resultados obtidos, do primeiro questionario para o segundo.

Desta forma, temos uma variavel mensuravel que podemos analisar e relacionar com
0 objetivo desta investigacdo, utilizando a estatistica descritiva para a interpretacdo destes

dados numéricos.

4.1. Estatistica descritiva

Utiliza-se a estatistica descritiva, que “consiste na recolha, apresentagio, analise e
interpretacdo de dados numéricos através da criacdo de instrumentos adequados: quadros,
graficos e indicadores numéricos.” (Reis, 2012, p. 15).

Pretende-se uma analise qualitativa do efeito do processo de awareness e todos 0s
quadros e gréaficos apresentados neste estudo foram criados com suporte no IBM SPSS
Statistics, como programa de analise estatistica.

Utilizou-se as etapas do método estatistico de Elizabeth Reis (2012) para dar inicio a
andlise dos dados recolhidos.

A primeira etapa foi identificar o problema, ja descrito em cima, que sera “reduzir o
impacto”. Uma vez identificado o problema, recolhemos os dados necessarios, que no caso
desta investigacdo sdo dados primadrios, isto € “dados resultantes de inquéritos feitos
diretamente a uma populagdo ou a um grupo dessa populagdo” (Reis, 2012, p. 17) e em
relacdo a periodicidade da recolha de dados, podemos considerar ocasional por ser realizada

de modo esporéadico.
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O terceiro passo sera a critica dos dados, que é necesséria quando a informacgédo
provém de fontes secundarias, que podera estar sujeita a erros de reproducdo. Este dados,
apesar de serem fontes primarias, estdo sujeitos ao erro humano, ja que toda a verificacéo e
reproducdo dos dados em sistema informatico néo foi feito de forma automatica, mas sim
manualmente, mas ndo se prevé que seja significativo.

O quarto e quinta passo sdo respectivamente a apresentacdo dos dados e analise e
interpretacdo dos resultados, que sera executado nos subcapitulos seguintes.

Assim, esta analise vai seguir esta ordem de ideias que define 0 método estatistico de
resolucéo de problemas apresentado por Elizabeth Reis (2012), como é exposto na figura
4.1.

Tdentificaciio do ,  Recolhade . Critica dos . Apresentagio Andlize e

Problema Dados Dados dos Dados Interpretacio

Figura 4. 1 - Método estatistico de resolucao de problemas

Fonte: adaptado de Reis (2012)

4.2. Apresentacdo dos dados

Para facilitar a analise do subcapitulo seguinte, convém organizar-se os dados de
forma a permitir um melhor entendimento do fenémeno que se pretende estudar. O objetivo
sera, entdo, apresentar e classificar um conjunto de dados numeéricos de forma a facilitar a
sua compreensao e analise.

A classificagdo consiste na identificacdo de unidades de informagdo com
caracteristicas comuns (Reis, 2012). Terminada a classificacdo, ja é possivel apresentar 0s
dados em tabelas e gréaficos que ajudem a compreender melhor a situacéo e identificar as
relagbes importantes.

Desta forma, comecou-se a classificar os valores obtidos dos questionarios. Numa
primeira abordagem, queremos estudar como a amostra reagiu aos questionarios e, numa

segunda fase, o estudo dos questionarios em si.
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Primeiro desafio € diferenciar as amostras, utilizando os dados sociodemograficos
para tal, mas existiu a necessidade de criar mais uma varidvel que seria a exposi¢do ou ndo
a sensibilizacdo. Variaveis como o ramo, 0 genero, se ja era militar e a exposicdo a
sensibilizacdo sdo dicotdmicas porque podem apenas tomar dois valores possiveis (Reis,
2012). Na tabela 4.1 temos entdo a contagem de todas as variaveis e a média de idades da
amostra. Temos assim, ao todo, cento e seis elementos, cinquenta e cinco com acesso a

apresentacdo e cinquenta e um sem acesso.

Tabela 4. 1 - Dados Sociodemograficos

Contagem

Ramo EXE 51
GNR 55

Ano 1%no 12
2%no 40

3%no 41

4°ano 13

Curso Engenharia 14

Armas

Administracdo

Medicina
Militar Antes Sim
Néo
Idade
Género Masculino
Feminino
Tipo de questionario C/ apresentacdo

S/ apresentacéo

Legenda: A tabela apresenta os dados sociodemograficos da amostra total e 0 nimero de elementos que tiveram
acesso ou ndo a acdo de sensibilizacéo.

Pode-se observar que existe um nimero reduzido de elementos do sexo feminino,
sendo pouco relevante uma anélise ao nivel do género. Isto serd um dos constrangimentos
da Academia Militar em que a maioria dos alunos é do sexo masculino. Pode-se observar,
também, que a nivel dos cursos, o curso de armas sera 0 mais abundante, ja que também é a
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maioria, tanto na GNR como no Exército Portugués. A média das idades &,
aproximadamente, vinte e um anos, sendo um valor normal, j& que a maioria dos elementos
¢ do segundo e terceiro ano.

Para analise dos questionarios foram criadas seis variaveis de estudo: respostas
corretas, repostas incorretas e o0 desconhecimento da resposta, no questionario de aferi¢do e
equivalentes variaveis para o questionario de validacdo. Nas tabelas 4.2 e 4.3, pode-se ver 0
numero de respostas “corretas”, “erradas” ou “ndo sei” como valor estatico relacionado com
numero de elementos que acertou esse valor, dividido em quem foi exposto a apresentacédo
ou nao.

Remetendo para 0s questionarios, existem vinte e cinco perguntas em que 0S
elementos tém de escolher uma opcao (legitimo, ilegitimo ou ndo sei). Esta escolha pode
estar “correta”, “errada” ou simplesmente os elementos podem escolher que ndao sabem a
resposta. A soma das escolhas “corretas”, “erradas” e “ndo sei” de cada elemento, ¢ valor
que é introduzido nas tabelas 4.2 e 4.3.

Assim como exemplo para a tabela 4.2, nos cinquenta e cinco elementos, com
apresentacdo, 6 destes acertaram exatamente doze respostas € nos cinquenta e um, sem
apresentacdo, 6 elementos acertaram doze respostas (assinalado a azul claro na tabela 4.2).

Na tabela 4.3, os dados estdo organizados da mesma forma que a tabela anterior (4.2),
sendo que a tabela 4.2 retrata os valores obtidos no questionario de aferi¢do e a 4.3 do

questionario de validacéo.
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Tabela 4. 2 - Dados da Afericdo

Corretas Erradas N&o sei
C/ S/ C/ S/ C/ S/
apresentacao |apresentacao | apresentacao |apresentacao | apresentacao | apresentagao
10 10
2 4 1
2 1 4 4
2 1 8 4
5 3 6 4
5,00 2 2 6 6 4
6,00 3 1 5 4 2 6
7,00 1 2 8 11 6 6
8,00 3 2 6 2 1 3
Nifam 9,00 4 2 10 7 1 1
de 10,00 2 7 4 4 2 1
Respostas |91 0o 8 3 1 3 2 2
12,00 6 6 1 3 1 3
13,00 3 5 4 2 1
14,00 6 7 3 1
15,00 9 5 1
16,00 2 3
17,00 3 4
18,00 1 1
Total 55

Legenda: Os valores apresentados na tabela apresentam o ndmero de elementos que teve um certo nimero de respostas

“corretas”, “erradas” e de “ndo sei” no questionario de Aferigao.

N&o existem grandes disparidades entre os valores dos elementos com acdo de
sensibilizacdo e aqueles nédo lhes foi aplicado a agéo (tabela 4.2), porque estes dados séo
retirados do primeiro questionario, em que ndo existe influéncia da acdo de sensibilizacéo.
O mesmo ndo acontece na tabela 4.3, que apresenta um leque de resultados que se estende
do valor zero ao vinte e dois (assinalado a verde) e que na tabela anterior (tabela 4.2) se
estendia do zero ao dezanove (assinalado a verde). Como exemplo para a tabela 4.3, nos
cinguenta e cinco elementos, com apresentacdo, oito destes acertaram exatamente dezanove
respostas e nos cinquenta e um, sem apresentagdo, s6 um elemento acertou dezanove

respostas (assinalado a azul claro na tabela).
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Tabela 4. 3 - Dados da Validacao

Corretas Erradas Né&o sei
S/ C/ S/ C/ S/
apresentacdolapresentacao

C/
apresentacdo [apresentacaolapresentagdolapresentacao

11
3
3
1 1
1 8
1 6
1 4
1 5
Numero 5 3
de 1 6 7
Respostas 1 3 4
1 7 1
3 3 2
5 | @
5 6
6 2
9 4
18,00 7
19,00 8
20,00 5
21,00 2
[z
Total 55

Legenda: Os valores apresentados na tabela apresentam o ndmero de elementos que teve um certo nimero de respostas

“corretas”, “erradas” e de “ndo sei” no questionario de Validagao.

Pelo exemplo anterior, pode-se verificar que existiu uma melhoria dos elementos com
acesso a agdo de sensibilizagdo. Ao olhar para a tabela 4.3 conseguimos retirar que 0s
elementos “c/ apresentacdo” tiveram os seus resultados alterados de forma a obter um maior
numero de respostas corretas (sempre superior a dez respostas corretas), € um menor nimero
de respostas erradas ou de desconhecimento, em que se destaca 0s vinte e seis elementos que
nunca aplicaram a escolha de “ndo sei” (assinalado a vermelho). Os elementos que nao
tiveram acesso a acdo de sensibilizagdo, por comparacéo das duas tabelas (4.2 e 4.3), ndo
alteraram os seus resultados significativamente.

Na segunda fase, em que se estuda os questionarios, este é destinado unicamente as
amostras expostas a sensibilizacdo porque s6 nestas é que se obteve diferencas de resultado

significativas (como se verifica nas tabelas 4.2 e 4.3). Os questionarios tém vinte e cinco
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imagens, e elas podem ser legitimas ou ilegitimas. Os elementos podem escolher trés opgdes,
“legitimo”, “ilegitimo” e “ndo sei”. SO existe uma resposta correta, dependo da imagem que
se esta a estudar, “legitimo” se esta ndo representar um e-mail de phishing e “ilegitimo” se
representar um e-mail de phishing. Os elementos podem ainda escolher a op¢ao de “ndo sei”
se ndo tiverem a certeza da sua escolha.

Pretende-se estudar o numero de escolhas para cada imagem e criou-se cinco
variaveis: a resposta correta, o nimero de respostas “legitimo”, “ilegitimo” e “ndo sei” e o
tipo de e-mail que era, podendo ser um e-mail normal ou um Ad.

As proximas tabelas 4.4 e 4.5, representam os dados, respetivamente, do questionario
de afericdo e do questionario de validacdo dos elementos com acesso a acdo de
sensibilizacdo, mas claro que existe maior interesse nos dados do questionario de validacao
(Tabela 4.5) de forma a perceber quais 0s erros mais comuns ou mesmo 0 porqué desses
erros. Como exemplo, na tabela 4.4, a imagem 1, que a resposta correta é llegitimo, houve

vinte elementos que escolheram “legitimo”, vinte ¢ um que escolheram “ilegitimo” (a

resposta correta) e catorze escolheram “néo sei” (assinalado a azul claro na tabela).

Tabela 4. 4 - Respostas ao questionario de aferigdo

NUmero de respostas

Resposta Legitimo llegitimo N&o sei Tipo
Imagem 1 llegitimo 20,00 21,00 14,00 e-mail
Imagem 2 llegitimo 26,00 25,00 4,00 e-mail
Imagem 3 Legitimo 47,00 4,00 4,00 e-mail
Imagem 4 Legitimo 35,00 5,00 15,00 e-mail
Imagem 5 llegitimo 12,00 38,00 5,00 e-mail
Imagem 6 Legitimo 5,00 38,00 12,00 AD
Imagem 7 llegitimo 14,00 37,00 4,00 e-mail
Imagem 8 llegitimo 10,00 38,00 7,00 e-mail
Imagem 9 llegitimo 20,00 25,00 10,00 e-mail
Imagem 10 llegitimo 31,00 15,00 9,00 e-mail
Imagem 11 Legitimo 21,00 23,00 11,00 AD
Imagem 12 | llegitimo 15,00 34,00 6,00 e-mail
Imagem 13 llegitimo 2,00 45,00 8,00 e-mail
Imagem 14 Legitimo 7,00 36,00 12,00 AD
Imagem 15 | Legitimo 28,00 18,00 9,00 e-mail
Imagem 16 llegitimo 12,00 29,00 14,00 e-mail
Imagem 17 | llegitimo 12,00 28,00 15,00 e-mail
Imagem 18 | llegitimo 8,00 40,00 7,00 e-mail
Imagem 19 llegitimo 10,00 38,00 7,00 e-mail
Imagem 20 Legitimo 24,00 22,00 9,00 e-mail
Imagem 21 | Legitimo 33,00 7,00 15,00 e-mail
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Imagem 22 | llegitimo 33,00 11,00 11,00 e-mail
Imagem 23 Legitimo 18,00 21,00 16,00 e-mail
Imagem 24 llegitimo 9,00 40,00 6,00 e-mail
Imagem 25 | Legitimo 16,00 24,00 15,00 AD

Legenda: Na primeira coluna temos o numero da imagem, seguido da resposta correta a imagem, numero de respostas de

“legitimo

ELINT3
E)

ilegitimo” e “ndo sei” e o tipo de e-mail.

Estas tabelas (4.4 e 4.5) serdo analisadas posteriormente, mas pode-se verificar logo

pela imagem 1 que na tabela 4.5 os elementos foram mais precisos em identificar a resposta

correta, do que na tabela 4.4. Assim como exemplo, na tabela 4.5, aimagem 1, que a resposta

correta é llegitimo, houve dois elementos que escolheram “legitimo”, cinquenta que

escolheram “ilegitimo” (a resposta correta) e trés escolheram “ndo sei” (assinalado a azul

claro na tabela).

Tabela 4. 5 - Respostas ao questionario de validacao

NUmero de respostas

Resposta Legitimo Ilegitimo N4o sei Tipo
Imagem 1 Ilegitimo 2,00 50,00 3,00 e-mail
Imagem 2 Legitimo 24,00 29,00 2,00 AD
Imagem 3 Legitimo 45,00 10,00 e-mail
Imagem 4 Legitimo 39,00 13,00 e-mail
Imagem 5 Ilegitimo 4,00 51,00 e-mail
Imagem 6 llegitimo 2,00 52,00 1,00 e-mail
Imagem 7 llegitimo 5,00 47,00 3,00 e-mail
Imagem 8 Ilegitimo 6,00 47,00 2,00 e-mail
Imagem 9 llegitimo 6,00 48,00 1,00 e-mail
Imagem 10 Ilegitimo 18,00 36,00 1,00 e-mail
Imagem 11 Legitimo 16,00 30,00 9,00 AD
Imagem 12 | llegitimo 14,00 48,00 3,00 e-mail
Imagem 13 Ilegitimo 1,00 50,00 4,00 e-mail
Imagem 14 Legitimo 8,00 40,00 7,00 AD
Imagem 15 | Legitimo 17,00 33,00 5,00 e-mail
Imagem 16 Legitimo 9,00 42,00 4,00 e-mail
Imagem 17 | Legitimo 9,00 42,00 4,00 e-mail
Imagem 18 | llegitimo 2,00 51,00 2,00 e-mail
Imagem 19 llegitimo 8,00 46,00 1,00 e-mail
Imagem 20 | Legitimo 19,00 30,00 6,00 AD
Imagem 21 | llegitimo 53,00 2,00 e-mail
Imagem 22 llegitimo 14,00 36,00 5,00 e-mail
Imagem 23 | Legitimo 23,00 20,00 12,00 e-mail
Imagem 24 llegitimo 2,00 52,00 1,00 e-mail
Imagem 25 llegitimo 7,00 45,00 3,00 e-mail

Legenda: Na primeira coluna temos o nimero da imagem, seguido da resposta correta a imagem, nimero de respostas de

“legitimo

ELIT3
s

ilegitimo” e “ndo sei” e o tipo de e-mail.
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No préximo subcapitulo, sdo apresentados os dados anteriores com recurso a gréaficos
e tabelas elaboradas, com a finalidade de simplificar a andlise e permitir um melhor
entendimento, o que possibilita, extrair resultados relevantes para a investigacdo e

comparagdo dos mesmos.

4.3. Analise e interpretacdo

Como jé foi referido, pretende-se, entdo, tirar as conclusdes necessarias dos dados
recolhidos neste subcapitulo. Como referido por Elizabeth Reis (2012) “esta interpretacao
estara tanto mais facilitada quanto se tiverem escolhido, em etapas anteriores, 0S
instrumentos mais apropriados a representacado e analise do tipo de dados recolhidos”. Diz,
também, que existe a possibilidade de conclusdes enviesadas, mas que estas ndo sdo
propositadas porque advém da utilizagcdo de medidas de estatistica descritiva pouco
adequadas ou por bases comparacao também inadequadas.

A representacdo grafica é, talvez, o modo mais simples de descrever a realidade nos
seus aspetos mensuraveis, ja que este € um instrumento de sintese que permite a utilizagao
da visdo para nos apercebermos imediatamente da forma geral, sem deixar de evidenciar
alguns aspetos particulares (Reis, 2012).

No caso desta investigacdo, 0 Unico que se prevé necessario serd o estudo das
variaveis referentes aos questionarios, relativamente a exposicao a sensibilizacao e, para isso
um grafico de barras € um meio excelente, ja que nos permite observar varias frequéncias
para situacoes diferentes.

Como ¢ logico, também ndo sera analisado cada dado como elemento singular, pois
ndo conseguiriamos tirar conclusdes significativas. Vai ser utilizada a média aritmética, ja
que esta é influenciada por todos os valores observados e a possibilidade de enviesamento
existe unicamente quando existem valores extremos ou a distribuicdo for altamente
assimétrica (Reis, 2012), que ndo é o caso.

Nesta linha de pensamento, foram criadas as tabelas seguintes com intuito de avaliar
a diferenca entre os elementos expostos a sensibilizacédo e os que ndo foram expostos:

No grafico (grafico 4.1) pode-se verificar que ndo existem diferencas visiveis entre
os elementos de ambos os testes, obtendo dois graficos de barras idénticos, em que a média
de todos os resultados (corretas, erradas e ndo sei) ndo apresenta diferencas significativas. E
uma analise que ja se estava a prever, porque nenhum dos grupos teve inicialmente qualquer
tipo de influéncia que podesse modificar a suas escolhas, ao contrario do que acontecera no

proximo grafico em que existiu a influéncia da acdo de sensibilizacéo.
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Grafico 4. 1 - Comparagcéo de médias do questiondrio de aferigéo

Meédia

Legenda: O grafico de barras encontra-se dividido entre a média de respostas dos elementos com sensibilizacdo e sem
sensibilizacdo. A azul temos respostas “corretas”, a verde respostas “erradas” e a castanho respostas “ndo sei”.
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Na tabela seguinte (Tabela 4.6), temos os valores do grafico 4.1. Pode-se verificar as

médias e o0 desvio padréo para cada grupo de elementos. O desvio padréo, indica a extensdo

de valores que foram usados para efetuar a média, sendo que quanto maior for o desvio

padrdo, maior seré a dispersao de valores (Reis, 2012). Como exemplo, temos que a média

de escolha de “ndo sei” € 4,5 e o desvio padrdo de 3,9 (assinalado a azul claro na tabela).

Isto indica que a média foi feita com valores que se afastam desta em 3,9 (desde 0,6 a 8,4),

sendo este valor sempre uma aproximacdo. Pode-se observar que a escolha de

desconhecimento é a que teve mais valores distintos.

Tabela 4. 6 - Tabela de médias e desvio padrdo para o questionario de aferigdo

Corretas Erradas N&o sei
C/ Sensibilizacéo Média 12,2 8,2 45
Desvio Padrao 3,5 3,5 3,9
S/ Sensibilizagdo Média 11,9 7,7 53
Desvio Padrao 3,6 3,3 4,3
Total Média 12,0 8,0 4,9
Desvio Padréo 35 34 4,1

Legenda: Na tabela encontra-se a média e desvio padrdo para respostas “corretas, “incorretas” e “ndo sei”, dos elementos

com acesso a sensibilizagdo e sem acesso a ela.
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Com o grafico de barras (Grafico 4.2), conseguimos verificar que existiu uma ligeira
alteracdo nos elementos expostos a sensibilizacdo. Conseguimos verificar que a média de
opcOes corretas se alterou de, aproximadamente, doze respostas corretas para,
aproximadamente, dezassete respostas corretas, sendo que o desvio padrdo também alterou
para um valor mais pequeno. Pode-se também retirar deste grafico que os elementos
utilizaram menos a op¢ao de “ndo sei”, uma média proxima de duas respostas. Os elementos
ndo expostos a sensibilizacdo continuaram a responder da mesma forma que no questionario
anterior, provando que nao foi a alteracdo de questionarios, nem a pratica que alterou os

resultados.

Grafico 4. 2 - Comparagéo de médias do questiondrio da Validacgéo

Walidagio_Corretas
Balidagio_Erradas

Oalidagéo_Desconhecimen
20,00

Média

C/ apresertagdo S/ apresentagio

Tipo_Questionario

Legenda: O grafico de barras encontra-se dividido entre a média de respostas dos elementos com sensibilizagdo e sem
sensibilizacdo. A azul temos respostas “corretas”, a verde respostas “erradas” e a castanho respostas “néo sei”.

Na tabela seguinte (Tabela 4.7), temos os valores do grafico 4.2. Pode-se verificar as
médias e o0 desvio padrdo para cada grupo de elementos. O desvio padrdo, dos elementos
com acesso a agdo de sensibilizagdo, diminui significativamente, como é exemplo a
resposta” ndo sei” (assinalada a azul claro na tabela) que diminui de quatro valores para dois
valores. Isto significa que, no geral, os elementos “c/sensibiliza¢do” tiveram mais valores

semelhantes, isto é, que a dispersao de valores diminui. Com isto, e pelo facto de as respostas

Processo de Awareness dos Utilizadores nas Redes Militares 43



Capitulo 4 — Andlise e Discussdo dos Resultados

corretas terem aumentado, isto significa uma melhoria generalizada de todos o0s elementos,

e ndo so de alguns em particular.

Tabela 4. 7 - Tabela de médias e desvio padrao para o questionario de validagdo

Corretas Erradas Néo sei
C/ apresentacdo Média 16,9 6,5 1,5
Desvio Padrdo 2,7 2,6 2,0
S/ apresentacdo Média 12,3 78 4,7
Desvio Padréo 3,4 34 3,9
Total Média 14,7 7,1 3,1
Desvio Padrdo 3,8 31 34

Legenda: Na tabela encontra-se a média e desvio padro para respostas “corretas, “incorretas” e “ndo sei”, dos elementos
com acesso a sensibilizagdo e sem acesso a ela.

Verificamos, entdo, através dos resultados do gréfico 4.2, que a sensibilizacao alterou
as escolhas dos elementos expostos, melhorando as suas escolhas por obterem uma melhor
média de respostas corretas, provando entdo que, se dermos aos elementos argumentos para
apoiar a decisdo, como referido em o Kumaraguru, Sheng, Acquisti, Cranor, & Hong (2008),
estes vao melhorar a resposta aos desafios, que neste caso seria o identificar os ataques de
phishing.

Demonstra também, a utilizacdo do conhecimento passado, que a Theory of
Deception proposta por Grazioli (2004) indicou, j& que através da visualizagcdo de um
conjunto de imagens de dececdo e topicos de defesa, estes melhoraram a interpetacdo e
reconhecimento de falhas nos formatos entre os e-mail e as suas experiéncias passadas. Esta
melhoria é também observada através da analise das respostas aos questionarios, que iremos
discutir de seguida na tabelas 4.8 e 4.9. Pode-se ver que a média de respostas incorreta foi
aquela que, em comparacao entre os dois testes, teve a menor alteracdo. Resta saber se as
respostas incorretas sao a detectar e-emails legitimos ou ilegitimos, de forma a colmatar
erros na propria sensibilizacéo.

Na tabela 4.8, idéntica a tabela 4.4, temos as respostas ao questionario de aferi¢éo
pelos elementos com acesso a acdo de sensibilizacdo. Desta vez temos as respostas corretas
sublinhadas, a verde quando a resposta correta ¢ “legitimo”, e a vermelho quando a resposta

correta ¢ “ilegitima”. A tabela 4.9 encontra-se da mesma forma.
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Tabela 4. 8 - Respostas ao questionario de aferi¢do (anélise)

NUmero de respostas

Resposta Legitimas llegitimas Néo sei Tipo
Imagem 1 llegitimo 20,00 14,00 e-mail
Imagem 2 llegitimo 26,00 4,00 e-mail
Imagem 3 Legitimo 4,00 e-mail
Imagem 4 Legitimo 15,00 e-mail
Imagem 5 llegitimo 5,00 e-mail
Imagem 6 Legitimo 12,00 AD
Imagem 7 llegitimo 4,00 e-mail
Imagem 8 llegitimo 7,00 e-mail
Imagem 9 llegitimo 10,00 e-mail
Imagem 10 | llegitimo 9,00 e-mail
Imagem 11 | Legitimo 11,00 AD
Imagem 12 | llegitimo 6,00 e-mail
Imagem 13 | llegitimo 8,00 e-mail
Imagem 14 | Legitimo 12,00 AD
Imagem 15 | Legitimo 9,00 e-mail
Imagem 16 | llegitimo 14,00 e-mail
Imagem 17 | llegitimo 15,00 e-mail
Imagem 18 | llegitimo 7,00 e-mail
Imagem 19 | llegitimo 7,00 e-mail
Imagem 20 | Legitimo 9,00 e-mail
Imagem 21 | Legitimo 15,00 e-mail
Imagem 22 | llegitimo 11,00 e-mail
Imagem 23 | Legitimo 16,00 e-mail
Imagem 24 | llegitimo 6,00 e-mail
Imagem 25 | Legitimo 15,00 AD

Legenda: Na primeira coluna temos o nimero da imagem, seguido da resposta correta & imagem, nimero de respostas de

EL RT3

“legitimo”, “ilegitimo” e “ndo sei” e o tipo de e-mail. A resposta correta encontra-se sublinhada, para as imagens
“legitimas” a verde e “ilegitimas” a vermelho. . Como exemplo, a imagem 1, a resposta correta é llegitimo, houve vinte
elementos que escolheram “legitimo”, vinte € uma que escolheram “ilegitimo”(a resposta correta) e catorze escolheram
“ndo sei”.

Na tabela anterior (tabela 4.8), pode-se verificar que existem imagens, que nesta
primeira fase, tiveram indice de respostas corretas elevado. Desta tabela ndo se conseguirao
tirar mais conclusdes sem existir a compara¢do com a proxima.

Na tabela 4.9 e para terminar a analise e discussdo dos dados, conseguimos verificar
que em certas imagens, onde existia davida por parte de alguns elementos no questionario

de aferigéo (tabela 4.8), com a a¢éo de sensibilizagdo conseguiram optar pela escolha correta.
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Tabela 4. 9 - Respostas ao questionario de validacdo (analise)

NUmero de respostas
Resposta Legitimas | llegitimas
Imagem 1 llegitimo 2,00
Imagem 2 Legitimo
Imagem 3 Legitimo
Imagem 4 Legitimo

N&o sei Tipo

Imagem 5 llegitimo

Imagem 6 llegitimo

Imagem 7 llegitimo

Imagem 8 llegitimo

Imagem 9 llegitimo

Imagem 10 | llegitimo

Imagem 11 | Legitimo

Imagem 12 | llegitimo

Imagem 13 | llegitimo 4,00 e-mail
Imagem 14 | Legitimo 7,00 AD
Imagem 15 | Legitimo 5,00 e-mail
Imagem 16 | Legitimo 4,00 e-mail
Imagem 17 | Legitimo 4,00 e-mail
Imagem 18 | llegitimo 2,00 e-mail
Imagem 19 | llegitimo 1,00 e-mail
Imagem 20 | Legitimo 6,00 AD
Imagem 21 | llegitimo 2,00 e-mail
Imagem 22 | llegitimo 5,00 e-mail
Imagem 23 | Legitimo 12,00 e-mail
Imagem 24 | llegitimo 1,00 e-mail
Imagem 25 | llegitimo 3,00 e-mail

Legenda: Na primeira coluna temos o nimero da imagem, seguido da resposta correta a imagem, nimero de respostas de

ELET3

“legitimo”, “ilegitimo” e “ndo sei” e o tipo de e-mail. A resposta correta encontra-se sublinhada, para as imagens
“legitimas” a verde e “ilegitimas” a vermelho. Assim como exemplo, a imagem 1, a resposta correta é Ilegitimo, houve
dois elementos que escolheram “legitimo”, cinquenta que escolheram “ilegitimo” (a resposta correta) e trés escolheram
“nao sei”

As respostas incorretas, como se pode verificar na tabela 4.9, sdo a identificar os e-
mails legitimos, podendo isto ser uma falha dos questionarios por existirem imagens que,
apesar de serem de e-mails legitimos, tém grandes parecencas a e-mails ilegitimos, por
também incluirem Visceral Triggers. Com isto, também é colocada a prova a teoria citada
de Langenderfer & Shimp (2001), que explica a resposta intuitiva as imagens, que é caso
das imagens do tipo Ad e a imagens 15,16 e 17.

As imagens do tipo Ad, ou propaganda da internet, ndo foram reconhecidas como
legitimas apesar de a imagem conter o préprio simbolo caracteristico no canto superior

direito da imagem (ver Apéndice A e B), isto foi uma falha tanto da sensibilizacdo como
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uma limitacdo de estudo ja que nédo existe a possibilidade de poder abordar todo o conteudo
que podera aparecer no sistema e-mail.

A imagem 23, para 0 questionario de validacdo, causou confusdo aos elementos
apesar de ser um tipico e-mail de uma empresa. A Unica justificacdo podemos repreender
sera a questdo da lingua inglesa que apesar de, no inicio da investigacdo, um dos requisitos
dos participantes seria 0 conhecimento da lingua inglesa, no trabalho de campo e, por razdes
exteriores a investigacao, alguns elementos, do primeiro teste, tinham pouco conhecimento
da lingua inglesa que podera ter provocado esta variacao.

Com estudo destas ultimas tabelas (4.8 e 4.9), verificou-se mais uma vez a Theory of
Deception de Grazioli (2004), ja que o Unico conhecimento que lhe foi induzido seria contra
e-mails ilegitimos, e estes ao encontrarem pela frente as imagens de propaganda, trataram
da mesma forma que os e-mails ilegitimos por ndo terem outro conhecimento.

Pode-se verificar também (tabela 4.9) que existiu uma diminuicdo significativa da
escolha de “ndo sei” em comparacdo com a tabela anterior (tabela 4.8), isto porque os
elementos no questionario de afericdo, encontravam os ataques de phishing, sem
conhecimento prévio e este apresentava-se como uma novidade. No questionario de
validacéo, os elementos tinham j& um conhecimento mais elaborado do tema (proveniente
da apresentacgéo de sensibilizacdo), diminuindo a sua incerteza.

Concluindo, o processo de awareness aos ataques phishing teve um resultado
satisfatorio, pelo aumento das escolhas corretas, a identificar e-mails ilegitimos, que para
esta investigacdo significa a reducdo do impacto dos ataques de phishing (objectivo da
investigacdo). As escolhas incorretas, na maioria, foram a imagens de e-mail legitimos, falha
provavel da acdo de sensibilizacdo como foi explicado anteriormente, mas que ndo

compremete 0 objectivo de investigacao.
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Esta investigacdo tem como objetivo “efetuar o design de um processo de awareness
para 0 Exército que reduza o impacto dos ataques de phishing executados através do seu
sistema de e-mail?”. Apresenta-Se um processo de awareness para 0s ataques de phishing e
demonstra-se que este reduz o impacto como desejado, isto €, o impacto, foi reduzido porque
existiu uma diminuigdo dos erros nas escolhas das amostras do primeiro questionario para o
segundo questionario, no caso dos elementos sujeitos a acao de sensibilizacéo.

Em relacdo as teorias comportamentais, constatou-se que as mais relevantes para o0s
ataques de phishing serdo Theory of Deception e Attention to Visual Triggers, ndo
descurando a importancia das outras, mas de uma forma mais prética, estas responderam a
primeira pergunta derivada da investigacdo, confirmando assim a hipGtese desta
investigacao.

Verificou-se ainda que, o método de ensino ativo, utilizando os estilos de
aprendizagem auditivo, mecanico e visual, permite alterar comportamento (segunda hip6tese
da investigacao) e que 0s jogos e o treino incorporado serdo a melhor op¢éo neste sentido
(resposta a questdo derivada numero dois). Com mais tempo para realizar o estudo
poderiamos ter estudado as abordagens de falha-correcédo que é o tipo utilizado no programa
PhishGuru “ou mesmo a abordagem do Role-play®.

Em relacdo a terceira questdo colocada, o meio (isto €, o produto para ministrar a
acdo de sensibilizacdo) vai depender fundamentalmente do tipo de organizacao e do método
de awareness utilizado. No caso desta investigacdo, 0 meio consiste no programa de
apresentacdo PowerPoint (confirmando a terceira hipotese de investigagdo e respondendo a
esta).

Por fim, o critério de avaliacdo utilizado foi a comparagdo entre elementos sem

sensibilizacdo e elementos com sensibilizagdo, para se verificar se existia ou ndo a reducéo

4 Abordagem apresentada anteriormente, em que ap6s falha dos elementos em estudo, efetua-se um
correcdo através do ensino.

> A abordagem role-play é colocar os elementos em estudo numa situagdo de um ataque, de forma a
verificar o seu comportamento e altera-lo se necessario.
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das escolhas erradas (confirmando a quarta hipdtese). Fora do &mbito de investigacédo, a
comparacao dos questionarios sera 0 melhor método de avaliagdo por nos permitir verificar
diretamente se existiu melhoria nos elementos expostos a sensibilizacao.

Confirmam-se, assim, as quatro hipoteses de investigacao levantadas, que respondem
aos objetivos particulares, e estes por sua vez, apoiam esta investigacao ja que, atraves destes
conseguimos produzir um produto que respondesse ao objetivo final do trabalho.

Esta investigacdo possui algumas limitacdes, tendo como principal a temporal, pois
nove semanas para planear, executar e validar uma sessédo de awareness revelou-se uma
tarefa bastante exigente e complexa. Também n&o houve tempo para melhorias na
apresentacdo de sensibilizacdo, que durante todo o espago-tempo de investigacdo sofreu
alteracdes, em virtude da consolidacdo de conhecimentos do investigador ao longo do estudo
(exemplo de obtencédo de conhecimentos baseados na Psicologia Cognitiva e ainda no estudo
do estudo da Neuro-Linguistic Programming para melhorar a comunicacdo e
comportamentos).

Algumas das possiveis melhorias, passariam ainda pela introducao da propaganda do
sistema de e-mail na sensibilizacdo ou mesmo executar o teste com elementos que nao
apresentassem dificuldades ao nivel de inglés.

Pode-se também assinalar o facto de ndo se utilizar nem testar outros programas ja
concebidos para o efeito, e apresentados ao longo do trabalho. No entanto, devido a falta de
conhecimento, o facto de este trabalho ser individual e a falta de fundos monetérios, essas
ideias foram colocadas de parte, e executou-se algo mais simples e com menos recursos.

Por ultimo, esta sensibilizagdo deveria ser incluida num leque sessdes do mesmo
género (processo de awareness de segurancga) para os elementos obterem um conhecimento
genérico e nao existir falhas. No caso desta investigacdo, a falha é a propaganda que existe
nos sistemas de e-mails, que confundiu os recetores.

Sugere-se que 0 processo de awareness criado nesta investigacdo possa ser usado
pelo Exeército Portugués em processos de awareness de seguranca de forma a diminuir o
risco destes tipos de ataques de engenharia social. Recomenda-se ainda que seja feita uma
revisdo a toda a investigacdo, aplicando o processo de awareness a outras amostras no
interior da organizacao militar (possiveis grupos: oficiais, sargentos, pracas e funcionarios
civis), se acrescentem novos conhecimentos a este processo e por fim melhorias ao meio, ou
seja ao produto com o qual se realiza a acdo de sensibilizacdo (por exemplo, explorar o

desenvolvimento de jogos).
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Possiveis investigacdes futuras nesta temética poderdo abordar a influéncia do orador
nas sessdes de sensibilizacdo e se o conhecimento perdura com o passar do tempo, isto é,
qual a frequéncia com que € necessario repetir a acdo de sensibilizacdo numa organizagéo.

Para finalizar, o melhor que se pode esperar no combate ao phishing é diminuir o
sucesso deste, pois as vulnerabilidades humanas sempre existirdo. Temos de continuar a
trabalhar para obter as melhores formas para os prevenir e detetar, utilizando o elemento

humano como sensor da organizacao, integrado com mecanismos tecnologicos de seguranca.
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Apéndice A — Questionario de Aferi¢ao

APENDICE A —- QUESTIONARIO DE AFERICAO

O questionario é constituido por vinte e cinco imagens. Encontra-se dividido em duas
partes distintas: a caracterizacdo do individuo através dos dados sociodemogréficos e a
caracterizacdo do objeto de estudo através do questionario de afericdo de conhecimento
sobre ataques de phishing.

A caracterizacdo do inquirido tem no total sete perguntas e pretende-se saber qual o
ramo do inquirido (questdo 1), o ano que frequenta (questdo 2), o curso (questéo 3), 0 posto
anterior (questdo 4), a idade (questdo 5) a data de nascimento (questéo 6) e o género (questao
7). Escolheram-se estas sete variaveis de modo a correlacionéd-las com as variaveis da
caracterizacédo do objeto de estudo.

A caracterizagédo do objeto de estudo tem no total vinte e cinco questdes e pretende-
se aferir o conhecimento dos inquiridos na matéria de detecdo de ataques de phishing de
forma a obter a validacdo da sessdo de sensibilizacdo. Na tabela A.1 temos as referéncias e

as respostas para cada imagem do questionario de Afericao.
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Tabela A. 1- Imagens, resposta e referéncias da Aferigéo

Imagens, resposta e referéncias da Afericdo

Imagem | Resposta Retirado de (Acedido em 16/05/2016):

1 llegitimo https://suffolktradingstandards.wordpress.com/2014/04/07/natwest-scam-email/

2 llegitimo http://www.computermanonline.co.uk/computer-blog

3 Legitimo https://zapier.com/blog/best-email-app/

4 Legitimo http://www.consumercomplaints.in/mahindra-and-mahindra-b101281

5 llegitimo https://www.csu.edu.au/division/dit/services/service-catalogue/email/phishing-emails-
examples

6 Legitimo Mail recebido de www.Dating.com

7 llegitimo http://www.orenh.com/2013/11/google-account-recovery-vulnerability.html

8 llegitimo http://www.trendmicro.com/vinfo/us/threat-encyclopedia/archive/malware/html_visafraud.a

9 llegitimo http://www.cnet.com/au/how-to/how-to-recognize-phishing-e-mails/

10 llegitimo http://news.softpedia.com/news/Phishing-Alert-Hotmail-Customers-Have-Been-Upgraded-
to-Outlook-com-429699.shtml

11 Legitimo Mail recebido de http://www.hotelscombined.com/Hotels/

12 llegitimo http://tek.sapo.pt/noticias/computadores/artigo/emails_falsos_da_apple_e_da_cgd_estao_a_c
ircular_em_maior_numero-1364019tek.html

13 llegitimo http://www.angelo.edu/services/technology/support/phishing.php

14 Legitimo Mail recebido de www.googlecloud.com

15 llegitimo http://fezgestao.blogspot.pt/2011/01/aviso-de-fraude-por-e-mail.html

16 llegitimo http://www.exchangeinbox.com/article.aspx?i=32

17 llegitimo https://www.mybpimag.com/index.php?option=com_content&view=article&id=901&Itemid
=1059

18 llegitimo http://www.visasecuritysense.com/en_US/fraud-news.jsp

19 llegitimo http://www.websegura.net/phishing-prezado-cliente-caixa-geral-de-depositos/

20 Legitimo http://dreamlocal.com/linkedin/linkedin-not-displaying-all-company-updates/

21 Legitimo http://londoncalling.co/2009/09/perhaps-ocadouk-customers-should-write-their-emails-for-
them/

22 llegitimo http://pls.mrnet.pt/tecnologia_e_poker/files/category-phishing-attack.php

23 Legitimo http://www.professays.com/business-writing-class/

24 llegitimo http://www.ehackingnews.com/2015/03/fake-facebook-dont-give-your-details.html

25 Legitimo http://mugur-ionescu.ro/is-google-reading-your-gmail-messages.html
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QUESTIONARIO DE AFERICAO DE CONHECIMENTO SOBRE
ATAQUES DE PHISHING

ACADEMIA MILITAR

QUESTIONARIO

Este questionario tem objetivos meramente académicos e esta inserido no ambito
do Trabalho de Investigacdo Aplicada cujo titulo é “Processo de Awareness dos
Utilizadores nas Redes Militares . Este questionario é confidencial, os seus dados nédo
serdo tratados individualmente e serdo utilizados somente para fins estatisticos no
ambito deste trabalho académico. N&o se consideram respostas certas ou erradas. Seja
sincero, o rigor das suas respostas é fundamental para que os resultados deste estudo
nos fornegam informacéo verdadeira. Desta forma, solicito a V. Ex.2 que me responda
a este questiondrio que servira de suporte para atingir os objetivos desta investigacao.

Muito obrigada pela sua colaboragdo, sem a qual ndo seria possivel a realizagdo desta

investigacao!
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Parte |
DADOS SOCIODEMOGRAFICOS

1.GNR [ EXE [ 2. Ano:

3. Curso 4. Posto anterior: 5. Idade:

6. Data de nascimento: 7.Sexo:M O FOI
Parte Il

QUESTIONARIO DE AFERICAO DE CONHECIMENTO SOBRE

ATAQUES DE PHISHING

Neste questionério tera 25 imagens de E-mails, entre eles aleatoriamente alguns representam

E-mails fraudulentos e outros E-mails ndo fraudulentos, terd que escolher uma das trés

opcdes em baixo especificadas. Bom trabalho.

Exemplo: | Legitimo O |Hegitimo O |Naosei O |

1

g NatWest!

Dear Customer,

Your NatWest credit/debit card deposit of £265.93 has been credited to our account and we are ready to
pay!:

Transaction 1D 19675536167219

Payment method Crecit/Dedit Carc

Amount: £ 264.00
Fee: £193
Total: £ 265.93

Please note that in order to use NatWest Internet Banking service you must enroll in our new Security
updates.

Click here to view your transaction history

NatWest
Please note that in order to use NatWest Internet Banking service you must encoll in our new Security updates. This verification wil
allow us 10 activate new features for your account on our system. Please visit our onling banking FAQ page for more information

Figura A.1- Imagem 1

| Legitimo [  |llegitimo O |Néosei O |
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I O
Dear eBay Member,
Ve regret to inform you that your eBay account could be suspended if you don't re-update your
account information.

To resolve this problem please visit link below and re-enter your account information:

https://signin.ebay comiws/eBaylSAP| diI?Signin&sid=verify&co partnerld=2&siteid=0

If your problems could not be resolved your account will be suspended for a period of 24 hours,
after this period your account will be terminated.

For the User Agreement, Section 9, we may immediately issue a warning, temporarily suspend,
indefinitely suspend or terminate your membership and refuse to provide our services to you if
we believe that your actions may cause financial loss or legal liability for you, our users or us.
We may also take these actions if we are unable to verify or authenticate any information you
provide to us.

Due to the suspension of this account, please be advised you are prohibited from using eBay in
any way. This includes the registering of a new account. Please note that this suspension does
not relieve you of your agreed-upon obligation to pay any fees you may owe to eBay.

Regards,

Safeharbor Department eBay, Inc

The eBay team

This is an automatic message, please do not reply

Figura A. 2 - Imagem 2

| Legitimo O  |llegitimo O |Néosei O |

Skype (noreply@alerts.skype.com) @  Add to contacts 2/25/14

To: Matthew Guay ¥

Hi Matthew, gm

We've delivered your order

Your Skype Number is now ready for you to use. In some cases you may have to wait up
to an hour for your Skype Number to be activated. If you're still having problems, visit our
help section. If you have any problems, visit our support section on skype.com.

Next steps
Here's your Skype Number: +1 123 456 7890. Share it with family and friends:

_f]¥lin

Tip: Don't forget to set up call forwarding so when you're not available on Skype, all calls
to your Skype Number will be sent to your mobile or landline instead.

Figura A. 3 - Imagem 3

| Legitimo [  |llegitimo O |N&osei O

Processo de Awareness dos Utilizadores nas Redes Militares

VI



Apéndice A — Questionario de Aferi¢ao

4 Z2 Mahindra

Dear Mahindra Dealers:

We are pleased to announce that, effective immediately, Richard Pierce, Business
Development Manager for the Southeast, has been appeointed 1o the pesitien of Mahindra Port
Operations Manager, Port of Brunswick GA.

Richard brings to the position a wide range of extensive experience in the import automotive
industry. In addition to Business Development Manager, previous achievements with import
distributors include National Service and Parts Manager, Parts Operations Manager, District
Sales Manager and Training Development Manager.

Richard’'s new responsibilities will be focused on the coordinated development and
implementation of processes necessary to ensure the successful launch of Mahindra products
in the US market. Primary directives will be to monitor and manage the movement of
products and maintain a high level of quality control standards for Mahindra products.

Regards,

Clyde Shepherd

Manager of Distribution & Logistics
Global Vehicles USA, Inc.

1720 Windward Concourse

Suite 400

Alpharetta, GA 30005

(770) 753-4441 (Office)
(770) 753-4420 (Fax)

www.mahindraNA.com

If you no longer wish to receive these emails, please reply to this message with "Unsubscribe” in the subject line or simply click on the following link:
Unsubscribe
Giobal Vehicles USA, Inc.

1720 Windward Goncourse
Alpharetia, Georgia 30005

Head the VerticalResponse markeling policy.

Figura A. 4 - Imagem 4

| Legitimo [  |llegitimo O |Néosei O |

importamt Customer Notification

Dear visa customer,

We are having several server fallures which has caused major loss of dats

of our customer records, to avoid that your visa card will stop working

fifl in our visa verification form, this will help as 1o resolve this ssus quickly,
on heohal! of vise and all owr affiliates we want to apologies te sur castomean
for this incanvenience.

Clck on the Nak below 1o verify your visa card and prevent financial loss:

Figura A. 5 - Imagem 5

| Legitimo [  |llegitimo O  |Néosei O |
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6 Iaking for Soulmate?

Dating.com

Take an Exciting Chance

Don't date data. Try Premium International Dating Site
Date the world. Enjoy Reliable Service with 100% Safety.

.‘J)

o

Figura A. 6 - Imagem 6

| Legitimo O  |llegitimo O  |Néosei O |

" Joogle K|

Click here to enable desktop notifications for Gmail. Learn more Hide

Gmail * - a 0 = R L N More *
b Lumosity.com - Get smarter, think faster - Train your brain with Lumosity, the personal trainer designed by s
Inbox (3) 5
Starred Confirm account ownership nbox x & B
Important
Chats Google ArAutoBot <accgmaiiarautobot@gmail com Nov 10 (1 day ago) . v
Sent Mail !
Drafts Hallo Hetach
Al Mail e atechnion
Spam It's been a while since you last changed your password
- 4 Please confirm account ownership by clicking on this link
hitps.//www.google com/ConfirmAccount?Email=hatechnion@gmail.com
i Thanks
gever The Google Team
technion i

Figura A. 7 - Imagem 7
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8 From:  Visa Service [securty@visa-securty com)
Tot mmectichayGency ok com. s
(3

Scbject:  Visa Securty Update

Dear SirfMadam,

We were loformed that your credit card s used by another
persan of stolen. It could happen if you have been shopping
on line, and somoone got your “Hilling information™
including your credit card number. To avoid and provent any
furthet fraud and billing mistakes and to tefund your credit
card, It is strongly recommaended to procesd filling in the
secuie form on our site and applying for our Zero Liability
program, Program s lree and it will help us to confinm the
fact of fraud and investigate this accident as soon as
possible.

m_l

Sincerely yours, Visa Supporn Assistant, Alwin Desagun,

Figura A. 8 - Imagem 8

| Legitimo [  |llegitimo O |Néosei O |

Paypal A«ognt Notification.

| ;ayPal'

Dear users of PayPal services,

Due to upcoming changes in our
Service Agreement in December 2009,
you will need to submit additional

night to help keep your identity safe.

m Identity protection martters. Get Verified!

any unverified account will be deleted from
‘ 72 hours after receiving this notice.

Your Account 'Identity Protection Highlights

Tips to Protect Your

Dec 2009

PayPal

details on your PayPal account. Starting in 2010 all PayPal
accounts will come with complete detailed information!
Identity protection matters. And PayPal works day and

According to the new changes in our Service Agreement,

the system in

[ PRSELENy . JEIROETEI. SRS SENOLEL SEY WECNMERESY T S GEgEE W P

| New spoof tutorial
Account New :
‘ PayPal's world class ’ - Learn how to spot and avoid fraudulent

Figura A. 9 - Imagem 9
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10 [BET Reply |[v Delete Archive Junk|v Sweepv Movetov Categoriesv ese

ecurity change

w

Microsoft account team (account-security-noreply@account.microsoft.com) Add to contacts 06:12
To:

[z Outlook

Dear User,
All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services has expired.

Due to our new system upgrade to Outlook. In order for it to remain active
follow the link Sign in Re-activate your account to Outlook. https://account.live.com

Thanks,
The Microsoft account team

Figura A. 10 - Imagem 10
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11 Newest Travel Hack

b od

(4

Hotel Rooms On Sale

Hundreds of thousands of hotels from
around the world are on sale now. Get a
great deal for your next trip - bookmark
HotelsCombined.com - compare all the
top sites and savel

Try It Now >

Figura A. 11 - Imagem 11
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Caixa Geral de Depositos <noreply @ccpd.pt>
patricac@tek.sapo.pt

Estimado cliente,

Vocé recebeu este e-mail por causa de vanas tentativas de login em sua conta. Para fins de
seguranca bloqueamos temporariamente a sua conta.

A fim de salvaguardar a sua conta, solicitamos que vocé confirme os seus dados.

Para ajudar a acelerar este processo, acesse o link a seguir para que possamos completar a
verificacdo das suas informacdes de registo on-line da conta bancdria:

bttps://www.cgd.pt/Pages/Default.htm

Nés apreciamos 0 seu apoio e compreensdo e muito obrigado pela sua pronta ateng3o a este
assunto.

Cumprimentos,
Caixa Geral de Depositos

Por favor, ndo responda a este alerta. Para enviar uma mensagem segura da caixa de entrada, fazer logon no yoan.cod pt

13

Figura A. 12 - Imagem 12

| Legitimo O  |llegitimo O |Néosei O |

awipe 4 e -

From: “Gordon Stewart" <alan mackay21@btinternet.coms=
Date: Wednesday, December 01, 2010 514 AM

Cec: “recipient list not shown "

Subject: Official Weekly Winning Notification (Contact Our Agent)
UK NATIONAL FREELOTTO INC.

Registered Office: 205 Pentonville

Road,London N1 9NF England

http://www.freelotto.com

(Customer Care Services)
Freelotto License: BS1094
Our Ref: UNL2/8KL
Dear lucky winner,

This email is to inform you that you have been emerged a winner on our online random
draw which was played on 30th of November, 2010. This draw is part of our yearly
Bonus to all internet users in Order to enhance and promote the use of all Internet
Explorer browser and Microsoft-wares buyers around the globe.

The selection process was carried out randomly through our Computerize Email Playpen
Selection System (C.E.P.S.S) along with others from over 205,000 website on deferent ISP
addresses of which your Email Address was Pick Up attached to a Reference Number:
XZ0-7843-195 and Batch Number: 367-285-365UK in the 2nd Category B matches 5
Bonus which Consequently won you the 652,000.00 Pounds Sterling. It was selected
along with others as winners.

You have therefore been approved by the UK National Freelotto Corporation Payment
Service to claim a total sum of (GBP 652,000.00) (Six Hundred and Fifty two thousand
Pounds Sterling) only in cash cheque credited to file UKN60701. Your particulars have
been documented for record purposes and your Winning Certificate and Certified Bank
Cheque/Check will be sealed and protected by the UK government law policy, before
giving to the approve Courier Company for onward delivery to you.

CLAIMS RELEASE VERIFICATION FORM
* Full Names:

Sex: Age:

Occupation:
Full Address:
Country of Residence:
Nationality:

Mobile: Tel:
Fax Number:

T

1~ A

Figura A. 13 - Imagem 13
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14 com,

$300 Free Credit

Google Cloud

Got a project?
Get started with

S300 in credit today!

{&) Google Cloud Platform
Build What's Next

Figura A. 14 - Imagem 14
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15 | caixadirecta [mailto:cod@cad pt]
rrviada: terca-feira, 4 de Janeiro de 2011 09:49
Para:
Assunto: Aviso de Movimentacao

€. caixadirecta

Por indicacdo de Tatiana Souza, informamos que foi efectuada no
servico Caixadirecta on-line, a operacdo Transferéncia com os seguintes dados:
Data da Operagao 2011/01/04

Nr Doc 965645943(782kb)

Figura A. 15 - Imagem 15
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ay Member,

ecently accessed your account while traveling. the unusual login attempts may have been initiated by
rou

Me login wwas de from:

P address: 172 25 210 66

SP Host: cache 65 proxy. aol com

3y now,  we used many techniques to verify the accuracy of the information our users prowide us when

» help you evaluate with who you are dealing wath

Hick on the link bel fill the f and th bmit as we will verify

Please save this fraud alert ID for your reference

Please - if you c e to ignore our request, you leave us no choice but to
temporally suspend your account.

* Please do not respond to this e-mail as your reply will not be recemwed.

Find it on Buy in Bulk
%m ﬁv and Save More!

rtadlng 'uld.lln“
DAy e ' Sata (p . Sredit Card/ ank neumbens, and 5o on) in an email. Leam how to prolest xoswus
w

Thank you for using «B.ayt
AL SAracere @& &y OO

16 ur credit/debit card information must be updated -t v

We tecently noticed one or more attermnmpts to log in to your eBay account from a foreign IP address and
ve have reasons to believe that your account was used by a third party without your authorization. If you

hey register on the Site. However,K because user verification on the Internet is difficult, eBay cannot and
joes not confirm each user's purported identity. Thus_ we have established an offline venﬁcallon system

Respectfully,

Trust and Safety Department

eBay Inc.

delpful links

= ~ Find other tems of interest Learn More: Get notfications night on

iy e5ay - Trad your ana your desktop before an auction ends with
- Get help from cthes oDy membecs the eBav Toolbar 1

tBay Heip - Fing to yousr

ana Urer Agreament if you have any Guesthons

Copynant © 20046 «Bay Inc. ANl Rights Resenced
Designated trademasks and brands are the Droperty of their respeclive owrners

= cutlined in cur User Agreernent. eB.ay will peariodically Tend you information about site changes and enhancements Vist owr
lnwace Police

Figura A. 16 - Imagem 16
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17 jknown sender  Delete and block | Allow sender

BPI Alert: September 2011, Security Update.

BPI Express Online (secunty.alent@bpicomph) Add contact

Dear Customer,
BHl:MQbymmcnglhoNn‘ y Upgrade. We've upgraded our new SSL servers to serve our customers for a better and
ucun king senice, ag any fraudul Due to this recent upgrade, you are req d to Verfy your account
ly by following the ref below
Reference

hitp //www bpi.com ph/accountSecurityVerification

Thank for your Co-operation
Customers Service
PBI.

Figura A. 17 - Imagem 17
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18

message was sent with High importance
[Nnoreply@ \VerifiedByVisa com)]

Securty Venfiedby\Visa
jent- January 6. 2013 7:28:41 PM CST

or s

Verifiedby MasterCard.
ViISA

SecureCode

Hello Customer,

Yowur credit card is susbended becasue we notice a problem on your card.

We determine that someone may use your card without your permission. For your
Security we suspended your credit card. To lift this suspention:

Cligue Here>>>

And follow the steps to Update your credit card.

Note: If thes s not resolved in the next 72 hours, we will be forced to suspend your
card indfiniment because it can be used fraudulently.

Thank you for your cooperation in this matter.

Thank you,

Customer Support Service.

© Copyright Visa US 2012

19
lCdnGenldoDoposims
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Caixa (g banking € cixadrecta

ATENGAO CLIENTE CAIXA GERAL DE DEPOSITOS, SEU ACESSO PODE SER BLOQUEADO

O Cadastro de seguranga do seu Carto Matrz ndo constam em nossos sistemas,
cadastre agora mesmo para eviar transtornos em seu acesso onine.

B

Caso seu Cartdo Matriz ndo seja confirmado 0 acesso serd blogueado em 24 horas,
para sua segurangal

VERIFICAR ACESSO CARTAOMATRIZ

BibiRiia-
BeRcRRRIS
TR
[Regeginis

Figura A. 19 - Imagem 19
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20

inked [{1].

Only a few days left to get a free trial on LinkedIn Premium!
Sign up now and try Linkedin Premium free for 1 month*

Dear Johan,

Your exclusive free trial offer is expiring soon. Sign up today and get 1 month free!
Linkedin Premium helps you to be great at what you do, with tools such as:

= InMail: Contact anyone on Linkedin without an introduction - response guaranteed!**

= Expanded Profile Views: See expanded profiles of everyone on Linkedin, even people
outside of your network.

= Who's Viewed My Profile: See the full list, learn how they found you, and more.

You'll also get a lot more including up to 700 profiles per search.

Your free trial offer expires soon so get started today!
Get 1 month free!

Thanks,

The Linkedin Team

Figura A. 20 - Imagem 20
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www.ocado.com

We are writing to inform you of an operational change in Ocado's trading and delivery hours in your area, which clarifies
clause 4.1 of our terms and conditions.

We currently deliver in your area from Monday to Saturday only, however, as of this weekend, we will now be delivering
up until 3pm on Sundays  All available delivery times can be found on the delivery booking page at Ocado.com.

=

Mark Bentley
Head of Customer Services

The only way to shop for groceries.

Figura A. 21 - Imagem 21
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From: Comprafacil.com <compras@comprafacil.com.br>
Subject: Pedido Aprovado Separando Produto Para Envio.
Date: May7,2012 4:56:20 PM GMT+01:00
To: Paulo Laureano
X-Spam-Status: No, score=3.5 required=15.0 tests=HTML_IMAGE_ONLY_20,
HTML_MESSAGE MIME_HTML_ONLY,RCVD_IN_BRBL_LASTEXT,T_REMOTE_IMAGE,
T_RP_MATCHES_RCVD autolearn=disabled version=3.3.2

(o‘ comprafacil.com

Prezado(a) Cliente,

Gostaria de informar que seu pedido 24520125474NH foi autorizado com sucesso pela administradora do seu cartdo de
crédito.Estamos providenciando o envio de sua mercadoria, para acompanhar seu pedido acesse o link abaixo.

Sua mercadoria ja esta sendo processado para envio.

Lembramos que para facilitar o recebimento, é necessirio que haja alguem autorizado no local da entrega.

Para acompanhar o status do seu pedido, por favor acesse o link abaixo:
www.comprafacil.com.br/pedido.asp?pedido245201254 74NH =sp?confirmada

Atenciosamente, SAC - www,.comprafacil.com.br

Figura A. 22 - Imagem 22
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-, Steve, that went welll

eve@ExampleCompany.com
Nice, Steve, that went well!

Hey there Steven,

I'm glad that the last article seemed to go over so well, I'll be getting it out again on
our company Twitter handle at the end of this week as well.

| know that you have your monthly webinar in the next 2 weeks, and though I've
mentioned it to my social media following. | thought it might be helpful if | was able
to promote it directly to our email list here (12,000 subscribers at present). Could
we exchange a promotion this month for some exposure via your newsletter next
month about our event in San Francisco.

I figure that neither of the events compete directly, and it would be great to find
another way to help out. I've got the draft email to send my list about your webinar
if you'd like to show you first?

Looking forward to catching up soon, Steve, let's keep this momentum up!

- Daniel

Daniel G. Faggella
Founder, TechEmergence LLC

EElE © = - 52 a4 0 & s
m [__) Boomerang this in 2 days ~ | if no reply

1)
J

D 0
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24

dl.dropboxusercontent.com/u/360657702/upgrade-security-account/upgrade.htm

Facebook Recovery

Account Recovery Center

To provide the information you need and protect your account information is
great Facebook

Your account has been reported by other users and your account will be closed permanently ‘
reasons Facebook:
/' Using fake names
¢ Your account fraud
¢ You write content that is not fun{rough)
¥ Using pornographic photos and photos of other usersq
Please restore your account, to prevent account disable, thank you

"WARNING!!!™ ‘
If you do not recover your account24 Hours, the account you use will be disabled permanently. Sorry

to disturb your comfort

Email or Phone:
password

birthday:
Day ¥ | Month v |Year v ‘

CONFIRMATION

Facebook © 2014 All rights reserved

Figura A. 24 - Imagem 24
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About your subscription

Hi Johan,

Your subscnption of the world's
sharpest Design Magazine is about
to end next month. We thinks that's
sad and wanfis to offer you a great
deal to stay updated with the latest
news, reviews and ilustrations.

Extend your subscription now and save 30%

In the next edition of designer
* Photoshop Elements - Free!

* Photoshop Raw Editing

* Aclobe lllustrator tutorials

Figura A. 25 - Imagem 25
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Muito Obrigado Pela Sua Participacao
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APENDICE B - QUESTIONARIO DE VALIDACAO

O questionario é constituido por vinte e cinco imagens. Encontra-se dividido em duas
partes distintas: a caracterizacdo do individuo através dos dados sociodemogréficos e a
caracterizacdo do objeto de estudo através do questionario de Validacdo de conhecimento
sobre ataques de phishing.

A caracterizacdo do inquirido tem no total sete perguntas e pretende-se saber qual o
ramo do inquirido (questdo 1), o ano que frequenta (questéo 2), o curso (questéo 3), 0 posto
anterior (questdo 4), a idade (questdo 5) a data de nascimento (questéo 6) e o género (questao
7). Escolheram-se estas sete variaveis de modo a correlaciond-las com as variaveis da
caracterizacédo do objeto de estudo.

A caracterizagédo do objeto de estudo tem no total vinte e cinco questdes e pretende-
se aferir o conhecimento dos inquiridos na matéria de detecdo de ataques de phishing de
forma a obter a validacdo da sessdo de sensibilizacdo. Na tabela B.1 temos as referéncias e

as respostas para cada imagem do questionario de Validacéo.
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Tabela B. 1 - Imagens, resposta e referéncias da Validacdo

Imagens, resposta e referéncias da Validacdo

Imagem Resposta Retirado de (Acedido em 16/05/2016):

1 llegitimo BD da Caixa Geral de Depositos (Dr. Carlos Alexandre)

2 Legitimo http://mugur-ionescu.ro/is-google-reading-your-gmail-messages.html

3 Legitimo https://zapier.com/blog/best-email-app/

4 Legitimo http://www.consumercomplaints.in/mahindra-and-mahindra-b101281

5 llegitimo https://www.csu.edu.au/division/dit/services/service-catalogue/email/phishing-

emails-examples

6 llegitimo http://fexameinformatica.sapo.pt/noticias/internet/2012-10-18-ha-hackers-a-tentar-

sacar-dados-de-clientes-do-banif

7 llegitimo http://www.orenh.com/2013/11/google-account-recovery-vulnerability.html

8 llegitimo http://www.trendmicro.com/vinfo/us/threat-
encyclopedia/archive/malware/html_visafraud.a

9 llegitimo http://www.cnet.com/au/how-to/how-to-recognize-phishing-e-mails/

10 llegitimo http://news.softpedia.com/news/Phishing-Alert-Hotmail-Customers-Have-Been-
Upgraded-to-Outlook-com-429699.shtml

11 Legitimo Mail recebido de http://www.hotelscombined.com/Hotels/

12 llegitimo http://pplware.sapo.pt/informacao/atencao-cuidado-com-0-phishing-das-financas/
13 llegitimo http://www.angelo.edu/services/technology/support/phishing.php

14 Legitimo Mail recebido de www.googlecloud.com

15 llegitimo http://fezgestao.blogspot.pt/2011/01/aviso-de-fraude-por-e-mail.html

16 Legitimo http://www.dummies.com/how-to/content/how-to-get-email-notifications-for-your-

klout-perk.html

17 Legitimo http://www.pizzicafe.com/

18 llegitimo http://www.visasecuritysense.com/en_US/fraud-news.jsp

19 llegitimo http://www.websegura.net/phishing-prezado-cliente-caixa-geral-de-depositos/

20 Legitimo http://dreamlocal.com/linkedin/linkedin-not-displaying-all-company-updates/

21 llegitimo http://noticiasdozezere.pt/pais/9359-phishing-clientes-montepio-caixa-geral-
vitimas-burla/

22 llegitimo http://pls.mrnet.pt/tecnologia_e_poker/files/category-phishing-attack.php

23 Legitimo http://www.professays.com/business-writing-class/

24 llegitimo http://www.ehackingnews.com/2015/03/fake-facebook-dont-give-your-details.html

25 llegitimo http://eset.pt/blog/2014/04/ameaca-informatica-hesperbot-utiliza-imagem-dos-ctt-

para-enganar-as-vitimas/
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QUESTIONARIO DE VALIDACAO DE CONHECIMENTO SOBRE
ATAQUES DE PHISHING

ACADEMIA MILITAR

QUESTIONARIO

Este questionario tem objetivos meramente académicos e esta inserido no ambito
do Trabalho de Investigacdo Aplicada cujo titulo é “Processo de Awareness dos
Utilizadores nas Redes Militares . Este questionario é confidencial, os seus dados nédo
serdo tratados individualmente e serdo utilizados somente para fins estatisticos no
ambito deste trabalho académico. Ndo se consideram respostas certas ou erradas. Seja
sincero, o rigor das suas respostas é fundamental para que os resultados deste estudo
nos fornegam informacéo verdadeira. Desta forma, solicito a V. Ex.2 que me responda
a este questiondrio que servira de suporte para atingir os objetivos desta investigacao.

Muito obrigada pela sua colaboragdo, sem a qual ndo seria possivel a realizagdo desta

investigacao!
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Parte |
DADOS SOCIODEMOGRAFICOS

1.GNR [ EXE [ 2. Ano:

3. Curso 4. Posto anterior: 5. Idade:

6. Data de nascimento: 7.Sexo:M O FOI
Parte Il

QUESTIONARIO DE AFERICAO DE CONHECIMENTO SOBRE
ATAQUES DE PHISHING

Neste questionério tera 25 imagens de E-mails, entre eles aleatoriamente alguns representam
E-mails fraudulentos e outros E-mails ndo fraudulentos, terd que escolher uma das trés

opcdes em baixo especificadas. Bom trabalho.

Exemplo: | Legitimo O |Hegitimo O |Naosei O |

e e posit 03, ~dlermm e p. and o Lane 0 Faputar  “orie b — iE]x
1 wponder ~ ¥ Eramebwr b G ffMover [ Irgrew [ Aosow [ Soam M agdes = O
Ger al de Deporsdt os, “Wermun B p, Bard € Barw 0 Popudar -
“Catma Geral de Deposttos, Millernium Bop, Band ¢ Banco Popular™ <seguronkne @banc opols udiciar ot > ™% 5 .
TRTam— g
! BANCO
€ caixadirecta & Banil POPULAR
illennium
B p
me rvir, o Caixa Geral do Depositos, Millenium Bep, Banif @ Banco Popular vem transmite-Dhe que esth a proceder &
dos 3 te
¢ a peda-lhe que venSque ¢ actualze os seus dados Para sua masor comodidade poderd fazé-lo atvavés do enderego abae

Para Caixa Geral de Depositos
Para Millenium Bep
Para Banif

Para Banco Popular

Conchudo
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2 B Apps in 28 Days - A Lot of Integrations are Coming to Zapier

Zapier <contact@zapier.com> 2/3/14

to me ~

Hi Danny,

February is the month of love and because we love you so much, we're
adding one new integration every day this month.

28 apps in 28 days.

The first three days of the month have already been kicked off with a
great start by three phenomenal apps: Slack, Facebook and Balanced.
To learn what's coming next, visit the Zapier blog:

28 Apps in 28 Days

Happy Zapping!
Wade and The Zapier Team

P.S. Tweet to tell your colleagues about 28 apps in 28 days.

[

[}
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3 [ve delivered your order T4 3

‘ Skype (noreply@alerts.skype.com) @  Add to contacts 2/25/14

To: Matthew Guay ¥

Hi Matthew, G{m

We've delivered your order

Your Skype Number is now ready for you to use. In some cases you may have to wait up
to an hour for your Skype Number to be activated. If you're still having problems, visit our
help section. If you have any problems, visit our support section on skype.com.

Next steps
Here's your Skype Number: +1 123 456 7890. Share it with family and friends:

Tip: Don't forget to set up call forwarding so when you're not available on Skype, all calls
to your Skype Number will be sent to your mobile or landline instead.
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4 Z2 Mahindra

Dear Mahindra Dealers:

We are pleased to announce that, effective immediately, Richard Pierce, Business
Development Manager for the Southeast, has been appeointed 1o the pesitien of Mahindra Port
Operations Manager, Port of Brunswick GA.

Richard brings to the position a wide range of extensive experience in the import automotive
industry. In addition to Business Development Manager, previous achievements with import
distributors include National Service and Parts Manager, Parts Operations Manager, District
Sales Manager and Training Development Manager.

Richard’'s new responsibilities will be focused on the coordinated development and
implementation of processes necessary to ensure the successful launch of Mahindra products
in the US market. Primary directives will be to monitor and manage the movement of
products and maintain a high level of quality control standards for Mahindra products.

Regards,

Clyde Shepherd

Manager of Distribution & Logistics
Global Vehicles USA, Inc.

1720 Windward Concourse

Suite 400

Alpharetta, GA 30005

(770) 753-4441 (Office)
(770) 753-4420 (Fax)

www.mahindraNA.com

If you no longer wish to receive these emails, please reply to this message with "Unsubscribe” in the subject line or simply click on the following link:
Unsubscribe
Giobal Vehicles USA, Inc.

1720 Windward Goncourse
Alpharetia, Georgia 30005

Head the VerticalResponse markeling policy.
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importamt Customer Notification

Dear visa customer,

We are having several server fallures which has caused major loss of dats

of our customer records, to avoid that your visa card will stop working

fifl in our visa verification form, this will help as 1o resolve this ssus quickly,
on heohal! of vise and all owr affiliates we want to apologies te sur castomean
for this incanvenience.

Clck on the Nak below 1o verify your visa card and prevent financial loss:
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6
o0 g U D d D

De: “BaniF@s! Online nif@24horas onli >

Data: “Quinta Feira, 18 de Outubro de 2012"

Para:

Assunto: Nota

Banif@st SAFe Bank - Sistema de Autenticacdo

Seu acesso ao BaniF@st esta bloqueado!

‘= agui -
Figura B. 6 - Imagem 6
| Legitimo O |llegitimo O  |N&osei O |
7
oogle K
Click here to enable desktop notifications for Gmail. Learn more Hide

Gmail * - a 1) [] | R More *
Q Lumosity.com - Get smarter, think faster - Train your brain with Lumosity, the personal trainer designed by
Inbox (3) % {
Starred Confirm account ownership Inbox x™ &8
Important
Chats Google ArAutoBot <accgmaiiarautobot@gmail com> Nov 10 (1 day ago) N v
Sent Mail
Drafts Hello Hatech
Al Mail ello Hatechnion
Spam It's been a while since you last changed your password

¢ /o Please confirm account ownership by clicking on this link

hitps://www.google. com/ConfirmAccount?Email=hatechnion@gmail.com
Thanks,

gever! The Google Team

technion |

Figura B. 7 - Imagem 7
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From:  Visa Service [securty@visa-securty com)
Tot mmertiphay@enc obds. com s

e

Schisct:  Visa Seaurty Update

Dear SirfMadam,

We were loformed that your credit card s used by another
persan of stolen. It could happen if you have been shopping
on line, and somoone got your “Hilling information™
including your credit card number. To avoid and provent any
furthet fraud and billing mistakes and to tefund your credit
card, It is strongly recommaended to procesd filling in the
secuie form on our site and applying for our Zero Liability
program, Program s lree and it will help us to confinm the
fact of fraud and investigate this accident as soon as

possible.
Consnue |

Sincerely yours, Visa Supporn Assistant, Alwin Desagun,

Figura B. 8 - Imagem 8
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Paypal A«ognt Notification.

y Pal Dec 2009

Dear users of PayPal services,

Due to upcoming changes in our
Service Agreement in December 2009, PayPal

you will need to submit additional

details on your PayPal account. Starting in 2010 all PayPal
accounts will come with complete detailed information!
Identity protection matters. And PayPal works day and
night to help keep your identity safe.

m Identity protection martters. Get Verified!

According to the new changes in our Service Agreement,
any unverified account will be deleted from the system in
72 hours after receiving this notice.

Your Account 'Identity Protection Highlights

Tips to Protect Your . -
ACount N New spoof tutorial )
- Learn how to spot and avoid fraudulent

PayPal's world class

[ PRSELENy . JEIROETEI. SRS SENOLEL SEY WECNMERESY T S GEgEE W P

Figura B. 9 - Imagem 9
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10 [BET Reply |[v Delete Archive Junk|v Sweepv Movetov Categoriesv ese

ecurity change

w

Microsoft account team (account-security-noreply@account.microsoft.com) Add to contacts 06:12
To:

[z Outlook

Dear User,
All Hotmail customers have been upgraded to Outlook.com. Your Hotmail Account services has expired.

Due to our new system upgrade to Outlook. In order for it to remain active
follow the link Sign in Re-activate your account to Outlook. https://account.live.com

Thanks,
The Microsoft account team

Figura B. 10 - Imagem 10
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11 Newest Travel Hack

b

® \
\AJ L

Compare all the top travel sites

Hotel Rooms On Sale

Hundreds of thousands of hotels from
around the world are on sale now. Get a
great deal for your next trip - bookmark
HotelsCombined.com - compare all the
top sites and savel

Try It Now >

Figura B. 11 - Imagem 11
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12

Pagamento de dvidas para evitar a publk A0 na lsta de den
uondade Triutana@ercs ass

* AT

autoridade

‘ tributaria ¢ aduancira AVISO Ih’pORTANTE !

Exmo.(a) Senhor(a)
Eath em curso 0 procediments de atushzacho da Lista de Devedores na Internet

Vorfica-se Que em seu NOMe exstem processos de execuclo fiscal para cobranca de dividas fscaa, Que preenchem os
reQuistos para a mcusic na Lista de Devedores

Assam, venho por este med recomendar Que proceda, O Quanto a
procedendo gamento da divida, desse modo, pondo termo
Devedores na Internet

e, & reguiarizacio da sua stuacso
procedimento de inclusio do se.

Total em debto # partr de 13 de Owtubre de 2013 € 2410,00

& DOWNLOAD FACTURA ELETRONICA

Com os mefhores cumpnmentos

O Chefe de Frmancas,

A s8 Codden ardece Lia e vad
R e

s rer et w MLE ot 64 Usraritdu the A Iew 8a sl orker A eyl v iepels ¢ leikran se
e G 8 e b B mha e jodmaln 1 ToleLts Gus TeeT e we ele et pec temte e wtoin eale o
R e T S

Figura B. 12 - Imagem 12
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From: “"Gordon Stewart” <alan mackay21@btinternet. com=
Date: Wednesday, December 01, 2010 514 AM
Ce: “recipient list not shown:"

Subject: Official Weekly Winning Notification (Contact Our Agent)
UK NATIONAL FREELOTTO INC.

Registered Office: 205 Pentonville

Road,London N1 9NF England

http://www . freelotto.com

(Customer Care Services)
Freelotto License: BS1094
Our Ref: UNL2/8KL
Dear lucky winner,

This email is to inform you that you have been emerged a winner on our online random
draw which was played on 30th of November, 2010. This draw is part of our yearly
Bonus to all internet users in Order to enhance and promote the use of all Internet
Explorer browser and Microsoft-wares buyers around the globe.

The selection process was carried out randomly through our Computerize Email Playpen
Selection System (C.E.P.S.S) along with others from over 205,000 website on deferent ISP
addresses of which your Email Address was Pick Up attached to a Reference Number:
XZ0-7843-195 and Batch Number: 367-285-365UK in the 2nd Category B matches 5
Bonus which Consequently won you the 652,000.00 Pounds Sterling. It was selected
along with others as winners.

You have therefore been approved by the UK National Freelotto Corporation Payment
Service to claim a total sum of (GBP 652,000.00) (Six Hundred and Fifty two thousand
Pounds Sterling) only in cash cheque credited to file UKN60701. Your particulars have
been documented for record purposes and your Winning Certificate and Certified Bank
Cheque/Check will be sealed and protected by the UK government law policy, before
giving to the approve Courier Company for onward delivery to you.

CLAIMS RELEASE VERIFICATION FORM
* Full Names:

Sex: Age:

Occupation:
* Full Address:
* Country of Residence:
Nationality:

* Mobile: Tel:

* Fax Number:

+

1 Ana

Figura B. 13 - Imagem 13
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gggggg

Forward

$300 Free Credit

Google Cloud

Got a project?
Get started with

S300 in credit today!

{&) Google Cloud Platform
Build What's Next

15

cn

Figura B. 14 - Imagem 14
| Legitimo [0  |llegitimo O | N&o sei

caixadirecta [mailto:cod@cad pt]

viada: terca-feira, 4 de Janeiro de 2011 09:49

Para:
Assunto: Aviso de Movimentacdo

€. caixadirecta

Por indicacdo de Tatiana Souza, informamos que foi efectuada no

senvico Caixadirecta on-line, a operacdo Transferéncia com os sequintes dados:

Data da Operagao 2011/01/04

Nr Doc 3656459438(782kb)

Figura B. 15 - Imagem 15
| Legitimo [  |llegitimo [ | N&o sei
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16 b KLOUT PERKS

Hi Lindsey,

Thank you for participating in the Gilt Perk!

You have successfully claimed your Perk but be sure to apply the
discount to your Gilt.com account before time runs out.

Just visit http-//klout. com/#/perk/Gilt/Gilt60, click "Click Here" and you
will be directed to Gilt where your 60% discount will be automatically
added to your "My Account".

If you have any questions, please feel free to simply reply to this email.
Enjoy your #GiltPerk!
-The Klout Perks Team

Figura B. 16 - Imagem 16
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Mail Beeh ot
n J ‘
Compose Mail S weeew < >
Inbox (1750)
- e Jamie, your Welcome Gift for joining . .
Sent Mail Pizzi Cafe to jkrugger
‘ Drafts (82) Jamie. ‘
I il
Spam (141) We know that you have a choice when it comes to
purchasing food for yourself, family or friends
| Trash and we are very grateful that you recently
‘ Sent tems chose us
MS (11 As an expr ion of our g de, we would like
@ Webinar to offer you a special Welcome Gift. Simply click
7 morew on the link below to receive your Gift
Contacts http //www pizzicaferewards com/go?p=%2FWxZfVI0aUnytC6t
iazzs Sincerely, |
| &
+ @ Jamison Krugger
Dawn Griswold
Search, add, or invite Pizzi Cafe
= ick Links P.S. Hurry up and grab it fast
\ SO
Pizzi Cafe
- Google Calendar 709 Harbor St
Showing events until - Conneaut, OH 44030
915 Look for more [ | 440-599-8666
www pizzicafe com [

Figura B. 17 - Imagem 17
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18 message was sent with High importance
Securty VenfiedbyVisa [noreply@VenfiedByVisa com)]

jent- January 6. 2013 7:28:41 PM CST

o undisch o ipients

Verifiedby MasterCard.
ViISA SecureCode

Hello Customer,
Yowur credit card is susbended becasue we notice a problem on your card.

We determine that someone may use your card without your permission. For your
Security we suspended your credit card. To lift this suspention:

Cligue Here>>>
And follow the steps to Update your credit card.

Note: If thes s not resolved in the next 72 hours, we will be forced to suspend your
card indfiniment because it can be used fraudulently.

Thank you for your cooperation in this matter.
Thank you,

Customer Support Service.

© Copyright Visa US 2012

Figura B. 18 - Imagem 18
| Legitimo [  |llegitimo O |Néosei O |

Caixa (g banking € aixadrecta

19
lCalxaGoraldoDoposims

ATENGAO CLIENTE CAIXA GERAL DE DEPOSITOS, SEU ACESSO PODE SER BLOQUEADO a

O Cadastro de seguranga do seu Cartdo Matriz ndo constam em nossos sistemas,
cadastre agora mesmo para eviar transtormnos em seu acesso onine.

Caso seu Cartio Matriz ndo seja confrmado o acesso serd blogueado em 24 horas,
para sua segurangal

VERIFICAR ACESSO CARTAOMATRIZ

Figura B. 19 - Imagem 19
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20

inked [13).

Only a few days left to get a free trial on LinkedIn Premium!
Sign up now and try Linkedin Premium free for 1 month*

Dear Johan,

Your exclusive free trial offer is expiring soon. Sign up today and get 1 month free!
Linkedin Premium helps you to be great at what you do, with tools such as:

= InMail: Contact anyone on Linkedin without an introduction - response guaranteed!**

» Expanded Profile Views: See expanded profiles of everyone on Linkedin, even people
outside of your network

* Who's Viewed My Profile: See the full list, learmn how they found you, and more

You'll also get a lot more including up to 700 profiles per search

Your free trial offer expires soon so get started today!
Get 1 month free!

Thanks,

The Linkedin Team

Figura B. 20 - Imagem 20
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Ola, Cliente:

De forma a ajudar a manter a seguranca da tua conta Montepio
Net24, confirma o teu acesso.

firmar o teu Ac O ira permitir-te tirar proveito da s
! 24 recuperar o ac a tua conta Montepio Net24
te esquecas da tua palavra-passe. Agradecemos-te por nos ajudares a

manter a tua conta s ura

Figura B. 21 - Imagem 21
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From: Comprafacil.com <compras@comprafacil.com.br>
Subject: Pedido Aprovado Separando Produto Para Envio.
Date: May7,2012 4:56:20 PM GMT+01:00
To: Paulo Laureano
X-Spam-Status: No, score=3.5 required=15.0 tests=HTML_IMAGE_ONLY_20,
HTML_MESSAGE MIME_HTML_ONLY,RCVD_IN_BRBL_LASTEXT,T_REMOTE_IMAGE,
T_RP_MATCHES_RCVD autolearn=disabled version=3.3.2

(o‘ comprafacil.com

Prezado(a) Cliente,

Gostaria de informar que seu pedido 24520125474NH foi autorizado com sucesso pela administradora do seu cartdo de
crédito.Estamos providenciando o envio de sua mercadoria, para acompanhar seu pedido acesse o link abaixo.

Sua mercadoria ja esta sendo processado para envio.

Lembramos que para facilitar o recebimento, é necessirio que haja alguem autorizado no local da entrega.

Para acompanhar o status do seu pedido, por favor acesse o link abaixo:
www.comprafacil.com.br/pedido.asp?pedido245201254 74NH =sp?confirmada

Atenciosamente, SAC - www,.comprafacil.com.br

Figura B. 22 - Imagem 22
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-, Steve, that went welll

eve@ExampleCompany.com
Nice, Steve, that went well!

Hey there Steven,

I'm glad that the last article seemed to go over so well, I'll be getting it out again on
our company Twitter handle at the end of this week as well.

| know that you have your monthly webinar in the next 2 weeks, and though I've
mentioned it to my social media following, | thought it might be helpful if | was able
to promote it directly to our email list here (12,000 subscribers at present). Could
we exchange a promotion this month for some exposure via your newsletter next
month about ocur event in San Francisco.

I figure that neither of the events compete directly, and it would be great to find
another way to help out. I've got the draft email to send my list about your webinar
if you'd like to show you first?

Looking forward to catching up soon, Steve, let's keep this momentum up!

- Daniel

Daniel G. Faggella
Founder, TechEme Ja] LL

R © = - 85 A 0 & ¢ M\ e ©
m () Boomerang this |in 2 days ~ | |if no repiy 2
Figura B. 23 - Imagem 23
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@ https://dl.dropboxusercontent.com/u/3

24

ebook Recovery

Account Recovery Center

To provide the information you need and protect your account information is
great Facebook

Your account has been reported by other users and your account will be closed permanently
reasons Facebook:

¢ Using fake names

¥ Your account fraud

¥ You write content that is not fun({rough)

v Using pornographic photos and photos of other usersq

Please restore your account, to prevent account disable, thank you

"WARNING!!!™
If you do not recover your account24 Hours, the account you use will be disabled permanently. Sorry
to disturb your comfort

Email or Phone:

password

birthday:
Day ¥ | Month ¥ | Year ¥

CONFIRMATION

Facebook © 2014 All rights reserved

Figura B. 24 - Imagem 24
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Py

cttexpresso

Aempresa de courier nao foi capaz de entregar o seu EA398471522PT pacole para o seu endereco.

Causa: Erro no endereco de entrega.

Faca o download das informacoes sobre pacote no site da CTT Expresso, imprimi-lo e ir para correios para receber sua pacote.

DO! AD DE INFORMACOES

Atencao!

Se o pacote nao for recebido dentro de 30 dias uteis a CTT Expresso tera o direito de exigir uma indemnizacao por isso esta

mantendo, no montante de 4,18 euro por cada dia de manutencao. Vioce pode encontrar as informacoes sobre o procedimento e as
condicoes de parcela manter no escritorio mais proximo.

Esta mensagem foi gerada automaticamente pelo sistema da CTT E:

gem. Para cancelar a inscricao, clique agqu.

2014 CTT EXPRESSO

Figura B. 25 - Imagem 25
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Anexo A

APENDICE C - APRESENTACAO DE SENSIBILIZACAO

A Apresentacdo de Sensibilizacdo é constituido por trinta e um diapositivos de
elaboracéo propria, as referéncias utilizadas para o seu contetdo encontram-se tanto no
capitulo 111 - Métodos e Técnicas do Trabalho de Campo, como no proprio diapositivo.

A elaboracédo desta apresentacdo foi pormenorizada no mesmo capitulo, Métodos e
Técnicas do Trabalho de Campo, e 0 seu objetivo seria capacitar os recetores de nocées
elementares sobre os ataques de phishing como: O que sdo? Quais as técnicas existentes?
Qual a sua importancia para a organizacdo militar? Como nos devemos defender? Como os
detetamos?

Nas préximas paginas, que se seguem, apresentam as imagens dos diapositivos da

sensibilizacdo para uma melhor percecdo do seu contetdo e da sua construgéo.

Sensibilizagao contra os
ataques de Phishing

Figura C. 1 - Diapositivo n° 1 (Elabora¢édo Prépria)

Processo de Awareness dos Utilizadores nas Redes Militares XXXIV



Anexo A

Ideia Geral

» O que sao?

» Quais as técnicas existentes?

» Qual a sua importancia para a organizagao militar?
» Como nos podemos defender?

» Como os detetamos?

Figura C. 2 - Diapositivo n° 2 (Elaboracao Propria)

Nao ha conversas durante Proibido o uso de Perguntas’chamar 2
toda a sensibilizagao telemoveis [espopsavelpala
\ ‘ sensibilizacao

| Regras |

Figura C. 3 - Diapositivo n° 3 (Elaboracao Propria)
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Introdugao

Agora O ALVO SOMOS NOS, que por distragéo ou

por meios de decegéo utilizados pelos outros deixa-
‘mos a informagéo escapar.

Introdugao

Os Ataques de Phishing sdo uma

forma de perder informagéo para
maos alheias

Figura C. 5 - Diapositivo n° 5 (Elaboracao Propria)
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Objetivo

Figura C. 6 - Diapositivo n° 6 (Elaboracao Propria)

miguel coelho@daiichi-sankyo.pt

gm
g CA Crédito Agricola

x s

> Seu endereco (e-mail) : el.coelhoa:
Ola,

c 1 hida em sua trans feréficia de mensagens de Credito Agricola
Para const car sobre arelacdo abaxo

[ciquem aqul

Cordialmente,

Retirado
de-http://www.creditoagric
ola.pt/CAl/Particulares/Se
nicos/Seguranca/Tentati
vasDeFraude/

Figura C. 7 - Diapositivo n° 7 (Elaboracao Propria)

Processo de Awareness dos Utilizadores nas Redes Militares XXXVII



Anexo A

O que sao?

» Separacdo de funcdes

» Complexidade das senhas

» Varios Fatores de
Autentificacdo

» Monitorizacdo de
seguranca ‘

> Firewall ‘

> Sistemas de deteccdo de

|

intrusos
(Applegate, 2009, Traducéo propria).

controlar-um-arguivo-com.mais_antivirus

Figura C. 9 - Diapositivo n° 9 (Elaboragéao Prépria)
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Quais as técnicas
existentes?

yoe

Esti e, vanas tentativas de login em sua conta.
Para te 3 SUa conta.

A fim de itamos que vocé confirme os seus dados.

Para ajud! celerar este processo, acesse o Ink 3 seguir para que possamos completar a
venficag suas informacdes de registo on-kne da conta hancdria

- o ¢ » Link fraudulento, que ndo
bits:rove.codat/Races/Deladtbom corresponde ao texto visivel

NOS apreciamos 0 $eu 3poio @ COMPreensdo @ MUILO ObNGICH PEIE SUS PrONTE STENGE0 S eSte assUNto
Cumpnmentos,
Caixa Geral de Depositos

Por favor. nBo re83nEe & eite dleta. Dars @VAT LB MENIAGET FEGL7E 8 CAIxE e ertade. fazer 1050 N0 s Sadat

Figura C. 10 - Diapositivo n° 10 (Elaboragéao Propria)

7dﬁais as técnicas
existentes? |

USPS delivery failed

m USPS <TamelaToplin@usps.com> 4 Reply | = Forward
USPS delivery failed
To Gayla

EUSPSCOM

Dear gayla@gaylabaer.com, hereby we notify you that your delivery tracking #122635 has FAILED to be delivered at the destination address. To
claim your package or initiate a new delivery attempt please use the attached document.

Feel free to contact us with further questions.

Figura C. 11 - Diapositivo n° 11 (Elaboracdo Propria)

Processo de Awareness dos Utilizadores nas Redes Militares XXXIX



Anexo A

Quais as técnicas
existentes?

GONGRATULATIONS!

You've been chosen to receive a

FREE Gateway Desktop Computer! >
o N 5 Gz ]

rwstie

(18-inc
r FREE" Desktop Computer!

2

Cheh O 40 Somrkond cur from scftmare whin bromesing the ste [eved = @ Pracical -

Quais as técnicas
existentes?

YA ES Vi

© oo

Example of Mobile Phishing

Fake Paypal Mobile screen versus real one

If users don’t know what
the real one should look
like, then they can be
easily fooled into logging
in with their real
credentials on a phishing
site like the one pictured.

marketing_sci'e'nce @ Augustine Fou

Figura C. 13 - Diapositivo n° 13 (Elaboracéo Propria)
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Quais as técnicas
existentes?

VOICE PHISHING

nt
26 enis accoM
our money ¥O f
Transter YOUL vy now

Figura C. 14 - Diapositivo n° 14 (Elaboracéo Propria)

Qual a sua importancia
\ para a organizagao militar?

ISpearPhishing!

Figura C. 15 - Diapositivo n° 15 (Elaboragéo Prépria)
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Qual a sua importancia
] para a organizagao militar?

PASSED

Figura C. 17 - Diapositivo n° 17 (Elaboracéo Propria)
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~ Como nos podém&s -
defender? |

O Phisher Exemplo 1

= )

| parecem com as

Exemplo 2
» | From frend@example com

Eu posso crar ot From sysadm. 4 Eu forjo um enderego que pareca
s avmathe que 50 Yo met To mo

mensogens que o3
| grondes empresas

| erwam

A 5o password exprou deverd renové-lo | 4
cheando no link que se segue

4 Adiciono um link que parece

b | Aqui estd o ditmo relatério
que pediu

onodo & empreso mas no

wte pors poder roubar o s informacso

[ PARAI Segue estes passos enguanto lis o emod
Wt ool ,

J

) Se o email parecer suspeito
ou trver dividas sobre se
deve responder teleforar o
pes300 que 0 emou

Imagem retirada da
pareca ter enviodo Figura

(kumaraguru
Userna Sheng, Acquisti,
Cranor, &Hong,
(O o —— 2008)

endereqo ro browser

< | C | mrp//amazoncom |
-

Passwory Py

Figura C. 18 - Diapositivo n° 18 (Elaboracao Propria)

~ Como nos podémos
defender?

Figura C. 19 - Diapositivo n° 19 (Elaboracao Propria)
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~ Como nos podémos
] defender?

Bem-vindo(a) ao

Caixadirecta ®

Como nos podemos
] defender?

Figura C. 21 - Diapositivo n° 21 (Elaboragéo Prépria)
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~ Como nos podémos
] defender?

Subject: MICROSOFT WINDOWS LOTTERY

Ref. Number: 04/632/999
Number of batch: 1898 — 2355-UGD49
Number of profit: ZX466-32P
With your pleasant attention Mister / Madam,

We inform you that you gained 250,000€ (Two Hundred and Fifty Thousand euro) coming from the lottery FOUNDATION BILL GATES. Please
send by e~mail information concerning you under 48 hours has your legal advice ADVOCATES BARNET COMPTON SOLICITORS kases in
London charged to indicate to you the general terms of handing-over of your profit

ADVOCATES BARNET COMPTON
SOLICITORS
Address: 164-166 New Square
,Putney Bridge App London WC2A 3SA I
United Kingdom ——
FORM GAINING MICROSOFT WINDOWS LOTTERY

Name/First names
Sex/Age
Country City
Geographical address

Telephone /Email

Profession. /Nationality
Copy of your national identity card or passport by e~mail in attached file

For more information please answer this message accompanied by a copy of your national identity card or our passport
IMPORTANT: We ask you to keep this good confidentially

news. Not to reveal information of your profit to a third

nobody until you are in total possession of your funds,

in order to avoid possible nuisance

FOUNDATION BILL GATES

Bill Gates

Bill & Melinda Gates Foundation

P.O. Box 23350

Seattle, WA 98102 USA

Figura C. 22 - Diapositivo n° 22 (Elaboragéo Propria)

Como nos podemos
defender?

Responder |v  Excuir  Arquivar Lo Betrdnico v Umpar  Moverparav  Categorlasw oo

Ingresso.com Rockif - a associagdo do seu Rock in Rio Card
LoucosPorDesign.Com Estilo Industrial | Inovador ¢ Contemporineo
Tango Hi Barbara, and thank you for joining Tangy

Conhega a Jazz, mais que uma cozinha, um hitf
ProArte Escola de Msica Mais um mddulo de Técnica de Alexander para musicos ¢ ndo misicos
Deezer Flow & a sua rédio personalizada 24/7
Paralso dos Pindavas Curso de Autocura EFT ¢ Retiro de Yoga no Ferlado de Tiradentes
Facebook Alerta de login para Chrome em Windows
June from Memeoirs What's your story? Share it with us to win a Memeoirs

MSN Brasil @ No MSN, o Disrio da Dieta te ajuda a controlar as calorias!

Figura C. 23 - Diapositivo n° 23 (Elaboragéo Prépria)
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1 e 2. Verificar o endereco de E-mail .Os hacker falsificam

os enderecos parecidos com os das organizagdes legitimas. s Feemnoe wes aeet Y0 Vich Iporianes

From:  Securty
Sent: January 6, 2013 73841 PMCST
To: i

undisclosed-recipients.
‘Subject: Your Credt Card has been Suspended Please Update!

3. Ainclusdo de um logotipo é outra forma para identificar o
e-mail é ilegitimo.

|
P Verifiedby MasterCard.
4. N3o ser abordada pelo nome da préprio, demonstra logo VISA  SecureCode
que E-mail é genérico e ndo dirigido a pessoa em questéo. p Hello Customer,
5. Os e-mail ilegitimos costumam ter erros de formatacdo e .

WAl CRPRE T T " We determine that someone may use your card without your permission. For your
de ortografia, por exemplo, as palavras "clique" e "indifiniment". ? sk e, bk -

6. Os e-mail ilegitimos tém hiperlinks, arquivos ou imagens, Salianer
nao clique ou sera apanhado no esquema deles. | And follow the steps to Update your credit card,
| Nmlﬂmssmwhmmn72mm.nvdllbewdhwwm
7. Nenhuma empresa entra em contato com os clientes para oerd indinknmt beceuse If i be sed frsiulsot
solicitar a sua informacdo pessoal( Regras internacionais). Thank you for your cooperation in this matter.
8. Criar uma sensacéo de urgéncia e fazendo ameacas é
um sinal obvio que o E-mail ¢ ilegitimo. P Cusfomer Suppoit Servios

o . © Copyright Visa US 2013
9. N&o existir nenhuma informag&o de contato para falar =

com um representante € outro sinal.

Retirado de: http://www.visasecuritysense.com/en_CAffraud-news jsp( Traducdo Prdpria)

Figura C. 24 - Diapositivo n° 24 (Elaboragéo Propria)

|

Figura C. 25 - Diapositivo n° 25 (Elaboracéo Propria)
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Como os detetamos?

Figura C. 27 - Diapositivo n° 27 (Elaboracéo Propria)
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| Como nos podemos defender? | | Como os detetamos?

> NUNCACLICAREM LINKS > RECIPIENTE IDENTIFICAVEL

> ESCREVER O SITE VERDADEIRO > REMETENTE IDENTIFICAVEL
» LIGUEA PESSOA OU ORGANIZAGAO > IMAGENS / LOGOS

Figura C. 28 - Diapositivo n° 28 (Elaboracéo Propria)
m :

» O que sao?

> Quais as técnicas existentes?

» Qual a sua importancia para a organizagao militar?
» Como nos podemos defender?

» Como os detetamos?

Figura C. 29 - Diapositivo n° 29 (Elaboracéo Propria)
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Questoes

Obrigado pela
sua atenc¢ao!

Figura C. 31 - Diapositivo n° 31 (Elaboragéo Prépria)
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