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Resumo

A Informacdo é um bem vital para qualquer organizacdo e na Forca Aérea ndo é
excecdo. Assim, € imperioso garantir a protecdo dos sistemas de informacgdo (SI)
responsaveis pelo armazenamento, processamento e transmissdo da informacéo dentro da
organizacdo de modo a respeitar os principios de confidencialidade, integridade e
disponibilidade, assegurando assim a Seguranga da Informacao.

Apesar de existirem varias ameacas, diretamente relacionadas com os niveis de
protecdo dos Sl, o elemento mais vulneravel de um Sl é o proprio utilizador.

A adocdo de uma politica de seguranca e prevencao que inclua mecanismos e medidas
de seguranca pode contribuir para minimizar esta ameaca.

Neste ambito, e de modo a compreender melhor esta tematica, procedeu-se a um
enguadramento tedrico através de um levantamento bibliografico e, posteriormente, foram
realizadas entrevistas a algumas pessoas chave na organizacdo e um questionario aos
utilizadores dos Sl desenvolvidos na Forgca Aérea.

Com esta investigacdo foi possivel concluir que a prevencdo é a base da Seguranca da
Informacdo. A adocdo de medidas de seguranca e prevencdo por parte dos utilizadores dos
SI, bem como o recurso a mecanismos de seguranca, contribui efetivamente para a

Seguranca da Informagéo dos Sl desenvolvidos internamente.

Palavras-chave
Seguranga da Informacgdo, Prevencdo, Sistema de Informacdo, Garantia da

Informacao, Awareness
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Abstract

Information is a vital asset to any organization and in the Portuguese Air Force is no
exception. Therefore, it is essential to ensure the protection of information systems (IS)
responsible for the storage, processing and transmission of information within the
organization in order to guarantee the principles of confidentiality, integrity and
availability, ensuring the Information Security.

Even though there are several threats related to the IS protection levels, the weakest
element is the user himself.

The adoption of a security and prevention policy that includes security mechanisms
and measures can help minimize this threat.

Given the background, and in order to better understand this subject, a theoretical
framework was conducted through a bibliographical survey followed by interviews to some
key players in the organization and a questionnaire to users of the IS developed in the Air
Force.

With this investigation it was possible to conclude that prevention is the basis of
Information security. The adoption of prevention and security measures from IS users, as
well as the use of security mechanisms, contributes effectively for the information security of

the internally developed IS.

Keywords
Information Security, Prevention, Information Systems, Information Assurance,

Awareness
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Introducéo
“A seguranc¢a continua a ser uma prioridade
de todos os povos, de todas as nacdes! ”
(Tome, 2018)

Num mundo cada vez mais digital e eletrénico, “(...) as redes e os sistemas € servigos
de informacdo desempenham um papel vital na sociedade (...)” (UE, 2016), sendo
naturalmente exigido que a informacao esteja sempre disponivel de uma forma rapida,
integra e confidencial e que existam sistemas e tecnologias de informacdo que garantam a
protecdo dos Sistemas de Informacdo (SI) “(...) contra 0 acesso ou a modificacdo nédo
autorizados da informacéo, durante o seu armazenamento, processamento ou transmisséo,
[...]incluindo as medidas necessarias para detetar e contrariar tais ameagas” (APDSI, 2017).

Carateristicas como a confidencialidade, a integridade e a disponibilidade da
informacdo sdo consideradas como essenciais e a perda de uma delas representa uma ameaca
a Seguranca da Informacdo de um SI, sendo de extrema importancia a existéncia de
mecanismos e medidas que as assegurem.

As ameacas aos Sl, e consequentemente a informacdo que estes sistemas s&o
responsaveis por armazenar, tratar e/ou alterar, podem ter varias origens e, analogamente,
varios niveis de protecdo: Tecnoldgico, Humano e Organizacional (Rodrigues, 2016).
Contudo, quando se pensa em Seguranga da Informacao, o fator humano surge “(...) como
um dos principais elementos a considerar [...] para manuten¢do da seguranca do SI,
independentemente da sofisticagdo e preco dos meios e dispositivos disponibilizados”
(Carneiro, 2002, cit. por Gaiveo, 2008, p. 139).

Decorrente da orientacdo do Chefe do Estado-Maior da Forga Aérea (CEMFA) sobre
a importancia da Informacao como um recurso organizacional no apoio a missao e a tomada
de decisdo, devendo ser aplicadas um “(...) conjunto de medidas destinadas a obter um
determinado nivel de confianca e proteccdo nos Sistemas de Informacdo e Comunicagdes
(SIC) e na informacgdo por estes armazenada, processada ou transmitida” (CEMFA, 2008),
justifica-se um trabalho de investigacdo individual (TII) que analise de que forma a
existéncia de medidas de seguranga e prevencdo pode minimizar o risco de ameacas a
Seguranca da Informacdo dos Sl desenvolvidos na Forca Aérea (FA), com origem nos seus

utilizadores, de modo a evitar futuras ocorréncias que a possam comprometer.
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Neste sentido, o &mbito deste TIl é delimitado aos S| desenvolvidos na FA e seus
utilizadores, ocorrendo em trés dominios distintos: tempo (atualidade), espago (FA) e
conteddo (Seguranca da Informacéo na FA).

Esta investigacdo permitira & Direcdo de Comunicacgdes e Sistemas de Informacao
(DCSI) perceber de que forma os utilizadores dos Sl desenvolvidos na FA estéo
consciencializados sobre a Seguranca da Informagdo de modo a melhorar a atual Seguranca
da Informacéo na organizacao.

Para tal, o presente trabalho tem os seguintes objetivos:

e Obijetivo geral: analisar de que modo se pode minimizar o risco de ameacga a
Seguranca da Informacédo dos Sl desenvolvidos na FA, com origem nos seus utilizadores,
através da adogdo de medidas de seguranca e prevencao.

e Objetivos especificos (OE): OE1 — Verificar a existéncia de mecanismos de
seguranga que assegurem os principios da Seguranca da Informacéo na FA. OE2 — Analisar
a adocdo de medidas de seguranca por parte dos utilizadores dos Sl desenvolvidos na FA,
OE3 — Analisar o nivel de consciencializa¢do dos utilizadores dos Sl desenvolvidos na FA,
relativamente a Seguranca da Informacéo.

Assim, formulou-se a seguinte pergunta de partida que serviu de fio condutor a
investigacdo: De que forma a adocdo de uma politica de seguranca e prevencdo pode
contribuir para a Seguranca da Informacdo dos Sl desenvolvidos na FA, de modo a
minimizar o risco de uma ameaga com origem nos seus utilizadores?

Para obter a resposta a pergunta de partida, a base da investigacdo assenta numa
variada bibliografia, nacional e estrangeira, que permite esclarecer alguns conceitos, tendo
sido também efetuadas entrevistas semiestruturadas e um questionario a todos os militares e
civis da FA.

O percurso metodoldgico seguido neste trabalho passa pelas fases exploratoria,
analitica e conclusiva (IESM, 2015), sendo que a investigacdo segue o método hipotético-
dedutivo.

Este trabalho esta organizado de acordo com o referido na NEP/ACA 018, ponto 3, de
setembro de 2015, e dividido em trés partes: introdugéo, corpo e concluséo (IESM, 2015).

A introducdo, que diz respeito ao presente capitulo, onde é feito o enquadramento e
justificacdo do tema, apresentados os objetivos e questdo principal da investigacdo, bem

como uma breve sintese da metodologia seguida.
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O corpo do trabalho é composto por trés capitulos. No primeiro capitulo efetua-se a
revisao da literatura e estado da arte do objeto de estudo, através de um enquadramento
teorico relacionado com a Seguranca da Informacdo. Neste capitulo é igualmente feita
referéncia a metodologia seguida e ao Modelo de Analise. Nos segundo e terceiro capitulos
é feita a analise do estudo de caso deste trabalho, sendo o segundo dedicado aos mecanismos
de seguranca na FA e o terceiro, maioritariamente, & analise dos resultados obtidos no
questionario sobre a Seguranca da Informacao e os utilizadores na FA.

Por fim, a concluséao do trabalho compreende um sumario dos aspetos mais relevantes
identificados ao longo da investigacdo, avaliacdo dos resultados obtidos (em relagdo aos
objetivos, pergunta de partida, derivadas e respetivas hipdteses), contributo do trabalho para

0 conhecimento, limitacdes que possam ter surgido e recomendacdes para trabalhos futuros.
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1. Revisdo da literatura e modelo de analise

“A Informacao ¢ um recurso organizacional de vital importancia para a For¢a Aérea,
no apoio a missao e a tomada de decisdo (...)” (CEMFA, 2008), existindo atualmente cerca
de 59 SI desenvolvidos internamente, que vao desde a componente pessoal a operacional,
passando pela financeira, inspecdo, logistica e material, entre outros (CEMFA, 2015),
englobando praticamente toda a informacao existente na FA, com cerca de 7176 utilizadores
registados, sendo 6595 efetivos® (Lopes, 2018).

1.1. Seguranca da Informacéao

O objetivo da seguranca dentro de uma organizacdo é o de proteger 0s seus bens
garantindo e assegurando a “(...) continuidade das suas actividades, reduzindo o efeito das
possiveis ameacas através da minimizacdo dos impactos decorrentes das quebras de
segurancga.” (Garcia, 2002), e, num mundo cada vez mais digital e eletrénico, “(...) as redes
e os sistemas e servigos de informagao desempenham um papel vital na sociedade (...)” de
modo que a “(...) sua fiabilidade e seguranca sdo essenciais (...)” (UE, 2016). Deste modo,
é naturalmente exigido que a informacédo esteja sempre disponivel de uma forma rapida,
integra e confidencial e que, consequentemente, existam mecanismos e medidas de
seguranca capazes de garantir estes trés fatores, ou seja a Seguranca da Informacao.

De facto a importancia da informacéo e da Seguranca da Informacéo nos dias de hoje
¢ indiscutivel e considerada como um bem essencial para qualquer organizagdo, “ (...) em
especial para a militar (...)”, devendo ser “(...) mitigado o risco de recolha de informagao
através do ciberespaco por parte de um adversario (...)“, que em qualquer lugar do mundo e
a qualquer momento pode “ (...) explorar as vulnerabilidades dos componentes principais
dos seus Sistemas de Informacao* (J. Martins et al., 2016, p. 143).

O Centro Nacional de Ciberseguranga (CNCS) define Seguranga da Informagdo como
“(...) um processo organizado e estruturado que permite preservar a confidencialidade,

integridade e a disponibilidade da informagao” (CNCS, 2017).

1.1.1. Principios da Seguranca da Informacéo
Para Mamede (2006, p. 9), a seguranca em sistemas informaticos e, analogamente, a
seguranca dos sistemas de informacéo, engloba trés aspetos essenciais: a confidencialidade,

a integridade e a disponibilidade.

L A 4 de janeiro de 2018.
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Estes trés aspetos formam a conhecida triade da Seguranca da Informacdo, CIA?
(INFOSEC, s.d.) e sdo reconhecidos como os Principios da Seguranca da Informacao:

e Confidencialidade, “¢ assegurar que a informagdo ¢ acessivel somente por
pessoas devidamente autorizadas. O acesso a informacao é restrito a utilizadores legitimos.”
(CNCS, 2017a).

e Integridade, “é garantir a veracidade e complementaridade da informagdo, bem
como os seus métodos de processamento. O contetdo da informacdo ndo pode ser
modificado de forma inesperada.” (CNCS, 2017a).

¢ Disponibilidade, “¢ assegurar o acesso a informagao e bens associados por quem
devidamente autorizado. A informagao deve estar acessivel sempre que necessario.” (CNCS,

2017a).

A Seguranca da Informacdo, também designada como Information Security, resulta
assim da aplicacdo de um conjunto de medidas de seguranca com o objetivo de garantir a
protecdo da informacdo contra a perda de um dos seus trés principios, assim como dos
préprios sistemas que processam, armazenam e transmitem essa informacdo (CEMFA,

2011a), prevenindo possiveis ameagas a mesma.

1.1.2. Ameaca e Vulnerabilidade - O elemento humano

A vulnerabilidade ¢ a “(...) fraqueza de um sistema informatico, revelada por um
exame a sua seguranca (por exemplo, devido a falhas na analise, concecédo, implementacao
ou operacdo), que se traduz por uma incapacidade de fazer frente as ameacas informaticas
que pesam sobre ele.” (CNCS, 2017b), sendo uma ameaca a “(...) causa potencial de
incidente indesejavel que pode resultar em danos para uma organizagdo ou qualquer dos
sistemas por ela utilizados. Estas ameacas podem ser acidentais ou deliberadas (com dolo) e
caracterizam-se por elementos ameacadores, alvos potenciais e métodos de ataque.” (CNCS,
2017b).

Assim, e de acordo com o tema deste trabalho, entende-se por ameaga o potencial
comprometimento da Seguranca da Informacdo, seja ele acidental ou deliberado, e por

vulnerabilidade a existéncia de uma fraqueza ou a falta de controlo do SI que podera permitir

2 Esta sigla corresponde, em inglés, a cada um dos Principios da Seguranca da Informag&o:

Confidencialidade (Confidentiality), Integridade (Integrity) e Disponibilidade (Availability).
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ou facilitar a atuacdo de ameaca (CEMFA, 2008). Uma ameaca pode explorar acidental ou
propositadamente uma determinada vulnerabilidade e pode ter origem interna ou externa,
estando diretamente relacionada com a perda de um dos seus principios.

Existe perda de confidencialidade quando ha uma quebra de sigilo de uma determinada
informacdo, por exemplo a divulgacédo de senhas de acesso a um Sl, permitindo que fiqguem
expostas informagdes restritas.

Um utilizador deixar o computador desblogueado é uma ameacga a Seguranca da
Informacéo porque permite que determinada informacao fique exposta e sujeita a alteractes
por uma pessoa ndo autorizada, havendo a perda da integridade dessa informagéo.

Quando a informacéo deixa de estar acessivel por quem dela necessita existe perda de
disponibilidade. E o caso de um ataque & prestacdo de servicos (DoS — Denial of Service)
em que uma maquina pode ficar numa situacdo de impossibilidade de prestar um
determinado servico (Zuquete, 2013, p 20).

De modo a garantir a Seguranca da Informagédo ou, pelo menos, minimizar o risco de
perda destes principios, devem-se “(...) identificar os elementos mais fracos do sistema que
se pretende seguro e desenhar solu¢des adequadas (...)” (Mamede, 2006, p.3).

Apesar de ainda existir uma certa tendéncia para se considerarem as ameagas a nivel
tecnoldgico através da implementacdo de medidas de protecdo assentes, por exemplo, em
antivirus® e firewall*, “o elemento humano ¢, por defini¢do, o elemento mais fraco de um
sistema de informagdo” (Rodrigues, 2016), ficando assim identificado o tal elemento mais
fraco de um sistema que Mamede (2006) considerava ser fundamental definir.

Esta ideia é reforcada por Garcia (2002) que escreve que muitas vezes se julga que
“(...) as ameagas a seguranca vém principalmente do exterior (...)” porém, “(...) 0s maiores
perigos e 0s que provocam danos superiores aos sistemas sao aqueles que surgem no interior
da organizacéo, por pessoas internas, por causa da ma formacao ou mesmo por descuido ou

desconhecimento”.

3 Virus — “Classe de software malicioso que tem a capacidade de se auto-replicar e "infetar" partes do
sistema operativo ou de outros programas, com o intuito de causar a perda ou alteragio da informagao.” (CNCS,
2017b). Por oposi¢do, antivirus € a ferramenta que impedira que um SI seja “afetado” por um virus informatico.

4 Firewall — “(...) sistema informatico concebido para proteger uma rede de computadores do acesso

externo de utilizadores ndo autorizados.” (CNCS, 2017b).
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1.1.3. Politica de seguranga e prevencao

Uma politica de seguranca diz respeito ao conjunto de normas, indica¢Ges ou
instrucbes a seguir, com o objetivo de prevenir a ocorréncia de incidentes (ameacas)
relacionados com a Seguranca da Informacao (Arthur, 2009), sendo a prevencéo, a “(...)
capacidade de proteger a informacdo e o0s sistemas que a processam da perda da
Confidencialidade, Integridade e Disponibilidade.” (CEMFA, 2011a).

Na FA, o Regulamento da Forca Aérea (RFA) 390-3, Politica de Seguranca da
Informacéo e dos Sistemas de Informagao ¢ Comunicagdes na Forga Aérea, “(...) destina-se
a estabelecer a Politica de Seguranca, assim como os requisitos considerados minimos |...]
para a proteccdo da informacgdo classificada (...)” (CEMFA, 2008), todavia os Sl
desenvolvidos na FA ndo tém qualquer acreditacdo de seguranca (Lopes, 2018). No entanto,
0 RFA 390-6, Politica de Ciberdefesa da Forca Aérea, refere que os principios contidos neste
regulamento “(...) aplicam-se a todos os sistemas de informacao e comunicagdes da Forga
Aérea e a informacao neles contida (...)” devendo ser implementadas as necessarias medidas
de seguranca que assegurem a “(...) protecdo da informacdo armazenada, processada e
transmitida por esses sistemas (...)” (CEMFA, 2011).

Desta forma, as politicas de seguranca referem-se, essencialmente, aos requisitos que
devem ser cumpridos de modo a garantir a Seguranga da Informacgédo, enquanto que 0s
mecanismos de seguranga dizem respeito a ““(...) tecnologia que permite por em pratica as

politicas de seguranga” (Zuquete, 2013, p. 10).

1.1.4. Mecanismos de Seguranca

Segundo Zuquete (2013, p. 15), os mecanismos de seguranca, ao contrario das politicas
de seguranca que se baseiam em regras limitadas e atividades estaveis ao longo do tempo,
poderdo estar constantemente em evolucdo derivado do surgimento de novos mecanismos
de seguranca mais modernos e mais seguros que 0s anteriores, ou mesmo para colmatar
novas vulnerabilidades descobertas, sendo quase impossivel apresentar uma lista atualizada
com todos 0s mecanismos de seguranca.

No entanto, é possivel identificar alguns mecanismos de seguranca, ou ferramentas,
considerados como essenciais para a manutencdo da Seguranca da Informacdo (Zuquete,
2013, pp. 16-18; Janior, 2005):

e Mecanismos de filtragem, servem para identificar atividades ndo autorizadas e

evitar a sua realizacdo (ex. existéncia de programas antivirus);
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e Mecanismos de confinamento, criando barreiras de seguranca (ex. firewall);

e Mecanismos de controlo de acesso, permitem verificar se um utilizador pode ou
ndo realizar uma determinada acdo sobre um determinado objeto (ex. autenticacdo através
do binémio utilizador + senha, para aceder a um computador);

e Mecanismos de inspecdo, com 0 objetivo de detetar alguma atividade néo
esperada, ilegal ou ilicita (ex. sistemas de detecdo de intrusGes — IDS (Intrusion Detection
Systems));

¢ Algoritmos criptograficos que permitem garantir a confidencialidade;

o Utilizacdo de codigo Checksum de modo a verificar a integridade dos dados;

e Backups que, no caso de ataques a prestacdo de servicos (DoS), garantem que a

informacdo foi guardada assegurando o principio da disponibilidade.

1.1.5. Medidas de Seguranca e Prevencéo

Para Mamede (2006, p.3), o termo seguranca esta relacionado com ameagas, sua
prevencdo e minimizagéo, sendo essencial que exista numa organizacao capacidade para se
tomarem medidas preventivas capazes de evitar ocorréncias indesejadas, maliciosas ou
imprevistas ou, caso ndo seja possivel, minimizar essas mesmas ocorréncias, sendo
primordial a “(...) a prevengdo e detecgdo de acgdes ndo autorizadas por utilizadores de
sistemas de computadores” (Mamede, 2006, p.10).

Desta forma, além dos mecanismos de seguranca ja referidos, numa organizacao os
utilizadores devem adotar as seguintes medidas de seguranca e prevencao, entre outras, no
seu posto de trabalho (Pimenta e Quaresma, 2016; Rhee, Kim e Ryu, 2009):

e Efetuar as atualizacGes de seguranca recomendadas;

e Realizar copias de seguranca com regularidade;

e Na&o partilhar a informacao do computador com outras pessoas;

e Ser cuidadoso na utilizacdo de equipamentos de armazenamento externos;

¢ Bloquear o computador quando se ausentar;

e Utilizar senhas robustas e diferentes em cada aplicacéo;

e N&o compartilhar ou divulgar as suas senhas com outras pessoas;

e Ser responsavel e cuidadoso na utilizagdo da Internet e do correio eletronico;

e |Informar no caso de incidentes estranhos.
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Estes autores consideram essencial que os utilizadores estejam cientes de quais as
medidas de seguranca a adotar como contributo para a Seguranga da Informacéo dos SlI.

O descuido ou desconhecimento por parte dos utilizadores de SI, em relacdo as
medidas a adotar para garantir a Seguranca da Informacdo, poderdo refletir-se como um
risco, ou seja, como uma maior “probabilidade do grau de exposi¢cdo a uma ameaga a
informagao e/ou aos sistemas de uma organizacido” (CEMFA, 2011).

Pimenta e Quaresma (2016) acrescentam ainda que além da ““(...) criag@o e divulgagdo
de um conjunto de boas praticas e comportamentos que sejam percebidos e adotados por
todos os elementos da organizacdo (...)”, as organizacdes devem motivar os utilizadores a
aplica-las, atraves de acOes de sensibilizacdo que Ihes mostrem como eles poderdo provocar

“(...) vulnerabilidades e, consequentemente, ataques aos SI da organizacao (...)”".

1.1.6. Awareness

Os recursos humanos desempenham um papel fundamental pois séo eles que formulam
e executam as politicas de seguranca numa organizacao. Por isso, € essencial a formacao e
o0 treino apropriados destes elementos para poderem prevenir, detetar e agir, de forma
adequada, perante uma ameaca a Seguranca da Informacdo que podera resultar na perda de
um dos seus principios, confidencialidade, integridade ou disponibilidade.

O conceito Awareness esta relacionado com a consciéncia que um utilizador de um Sl
deve ter sobre o papel que desempenha na Seguranca da Informacéo dos SI, ou seja, estar
ciente e atento a tudo o que pode implicar uma ameagca, incluindo ele proprio, prevendo
futuras quebras & mesma. Esta ameaca pode ser minimizada com a adogdo de medidas de
seguranca preventivas por parte dos utilizadores.

De facto, o conhecimento por parte dos utilizadores de quais as medidas de seguranca
que devem adotar, pode “(...) contribuir fortemente para uma tomada de consciéncia e
sensibilizacdo global para as questdes da seguranga.” (Mamede, 2006, p.23), minimizando
o risco de uma ameaca a Seguranca da Informacao dos Sl por parte dos seus utilizadores.

A FA ja esta ciente e compartilha da importancia da Seguranca da Informacéo e do
papel vital que os utilizadores tém para garantir a mesma, referindo que a “(...) formacao
adequada em Seguranca da Informacdo, para todos os responsaveis pelo estudo,
implementacdo e operacdo dos SIC, bem como dos utilizadores finais, € um aspecto
fundamental na proteccdo dos mesmos, devendo constituir um requisito essencial (...)”

(CEMFA, 2008).
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1.2. Metodologia seguida

A escolha de uma metodologia adequada é um passo importante e que deve ser tomado
antes de se iniciar a investigacdo, sendo essencial analisar a “forma como o investigador se
posiciona face ao seu objeto de investigacéo (...)” (Slife e Williams, 1995; Marsh e Furlong,
2002, cit. por Santos, et al., 2016, p. 15), uma vez que a sua perspetiva pode influenciar o
desenrolar da investigagéo.

Para tal, houve necessidade de efetuar um posicionamento filosoéfico concluindo-se
que se pretende uma investigacdo objetiva de modo a compreender varios conceitos
associados a Seguranca da Informacédo e a forma como os utilizadores de SI podem significar
uma ameagca.

No que toca a epistemologia, entende-se que o positivismo é a visdo mais adequada
para validar esta investigagdo, ja que esta “teoria permite gerar hipoteses, que podem ser
testadas (...)” possibilitando, ou ndo, confirma-las “(...) através da recolha empirica de
factos que servem de base (...)” (Santos, et al., 2016, p. 19) a sua analise.

Seguindo o estipulado na NEP/ACA-010, ponto 5, de 15 de setembro de 2015 (IESM,
2015), o percurso metodologico seguido neste trabalho passa por trés fases:

(i) A fase exploratoria, de extrema importancia para o percurso deste trabalho de
investigacdo uma vez que “(...) condicionara o valor ¢ a credibilidade da informagdo e do
conhecimento produzido neste processo (...)” (Santos, et al., 2016, p. 43), permitiu a
delimitacdo do tema no tempo, espaco e contedo, sendo que no tempo considerou-se a
atualidade, o espaco a FA e o conteddo restrito a Seguranca da Informacdo dos Sl
desenvolvidos na FA.

Relativamente as “formas de raciocinio que podem ser adotadas durante a
investigagdo” (Freixo, 2011, cit. por Santos, et al., 2016, p. 20), entende-se que nesta
investigacao esta em causa o raciocinio hipotético-dedutivo, uma vez que “(...) so a partir
de uma teoria é possivel formular as questdes que pretendemos estudar, as quais, por sua
vez, irdo determinar o tipo de dados a observar.” (Popper, 2006, cit. por Santos, et al., 2016,
p.22). Assim foram formuladas, como guia da investigacdo, as questdes (pergunta principal
e derivadas) e respetivas teorias (hipoteses).

De acordo com o posicionamento filosofico e o tipo de raciocinio escolhido, considera-
se que para a realizagdo deste TII seguir-se-a uma estratégia de investigacdo qualitativa pois
pretende-se compreender que medidas de seguranga e prevencdo podem contribuir para a

Seguranca da Informacgéo dos Sl desenvolvidos na FA, pela interpretagdo de dados
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recolhidos através de entrevistas semiestruturadas, de literatura existente, e da “(...)
exploracdo do comportamento, das perspetivas e das experiéncias dos individuos estudados,
alcangar uma interpretacdo da realidade social” (Vilelas, 2009, p. 105, cit. por Santos, et al.,
2016, p. 29). Para se compreender de que modo o comportamento dos utilizadores dos Sl
desenvolvidos na FA pode contribuir para a Seguranca da Informacgéo na FA, recorrer-se-a
a uma estratégia quantitativa, com “(...) recolha de dados observaveis e quantificaveis (...)”
(Santos, et al., 2016, p. 27), através da realizacdo de um questionario aos utilizadores dos Sl
da FA.

Apesar de se utilizarem diferentes estratégias para a recolha e interpretacdo dos dados
a investigar no presente trabalho, reforca-se que a estratégia seguida neste trabalho é
qualitativa uma vez que, independentemente do método de recolha, a “(...) interpretagao dos
fendmenos sociais e a atribuicdo dos respectivos significados é feita a partir de padrbes
encontrados nos dados” (Vilelas, 2009, p. 105, cit. por Santos, et al., 2016, p. 29).

Quanto ao desenho de pesquisa utilizado neste TII, enquadra-se num estudo de caso,
nomeadamente na andlise da ado¢do de medidas de seguranca e prevencdo de modo a
minimizar o risco de uma ameaca a Seguranca da Informacdo dos Sl desenvolvidos na FA,
com origem nos seus utilizadores.

Apos identificado o problema surge a pergunta de partida que serviu de fio condutor a
investigacdo: De que forma a adogdo de uma politica de seguranca e prevencao pode
contribuir para a Seguranca da Informacdo dos Sl desenvolvidos na FA, de modo a
minimizar o risco de uma ameaga com origem nos seus utilizadores?

(ii) A fase analitica onde é feita a recolha, analise e apresenta¢do dos dados obtidos
através de entrevistas semiestruturadas, da analise documental e de um questionario
realizado aos utilizadores dos Sl desenvolvidos na FA composto por varias questdes
relacionadas sobre a Seguranca da Informacéo.

(iii) Finalmente, na fase conclusiva, a avaliagcdo e discussdo sobre os resultados

obtidos na fase anterior.

1.2.1. Modelo de Analise
A construcdo de um modelo de analise coeso assenta num conjunto de hipoteses,
coerentes e interligadas entre si, permitindo estabelecer relacbes entre os conceitos
apresentados no quadro tedrico de modo a fundamentar a investigacdo (Pardal e Correia,
1995, cit. por Santos, et al., 2016, p. 43).

11
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Apos a fase exploratdria optou-se pela anélise de variados documentos que permitiram

a construgdo do modelo de analise desta investigacao, constituido pela pergunta de partida

(PP), perguntas derivadas (PD) e respetivas hipdteses (H), e conceitos utilizados para a

realizacdo do presente estudo. A Tabela n.° 1 diz respeito ao modelo de analise com 0s

referidos fatores. O modelo de analise completo encontra-se no Apéndice A.

Tabela 1 — Modelo de Analise

Pergunta de partida (PP)

Perguntas derivadas (PD)

Hipoteses (H)

Conceitos

PP: De que forma a adogéo de uma
politica de seguranca e prevencdo
pode contribuir para a Seguranca da
Informacdo dos Sl desenvolvidos na
FA, de modo a minimizar o risco de
uma ameaga com origem nos seus
utilizadores?

PD1: De que maneira 0 recurso a
mecanismos de seguranca contribui
para a Seguranca da Informagéo na

H1: O recurso a mecanismos de

Prevencédo

Garantia da Informacéo

seguranca contribui, como medida de
seguranca e prevencao, para a
Garantia da Informacéo dos SI

FA? ; ;
desenvolvidos na FA Mecanismos
de
Seguranga
H2: A adogdo de medidas de
seguranca e prevencéo por parte dos Medidas
utilizadores dos Sl desenvolvidos na de

PD2: Em que medida os utilizadores
dos Sl desenvolvidos na FA podem
contribuir para a Seguranga da
Informacdo na FA?

FA, contribui para a Seguranga da
Informacéo na FA.

Seguranga e Prevencdo

H3: A consciencializagéo
(Awareness) dos utilizadores dos S|
desenvolvidos na FA, relativamente

ao comportamento a adotar, contribui
como medida de seguranca e
prevencéo para a Segurancga da
Informacgéo na FA.

Awareness

Fonte: (Autora, 2018)
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De modo a validar as hipdteses e respetivas PD recorreu-se aos principais meios de
recolha de informacdo: a entrevista, a observacdo e o questionario (Freixo, 2011, cit. por
Santos, et al., 2016, p. 74), complementando-o0s com a anélise documental.

O questionario foi realizado a todos os militares e civis utilizadores de Sl
desenvolvidos na FA, enquanto que as entrevistas, de caracter semiestruturado, foram
realizadas as seguintes entidades:

e Diretor da DCSI;
e Chefe da Divisdo de Comunicages e Sistemas de Informacéo (DIVCSI);
e Chefe da Reparticdo de Tecnologias de Informacdo (RTI);

e Chefe da Reparti¢do de Sistemas de Informacéo (RSI).

Os conceitos utilizados ao longo do trabalho sdo os seguintes:

¢ Prevencdo — proteger a informacéo e os sistemas que a processam da perda de
um dos Principios da Seguranga da Informagdo: Confidencialidade, Integridade e
Disponibilidade (CEMFA, 2011a);

e Garantia da Informacao — aplicacdo de um conjunto de medidas de seguranca
de modo a salvaguardar os Principios da Seguranca da Informacdo (CEMFA, 2011a);

e Mecanismos de Seguranca — tecnologia que permite colocar em préatica 0s
requisitos que devem ser cumpridos de modo a garantir a Seguranca da Informacéo
(Zaquete, 2010, p. 10);

e Medidas de Seguranca e Prevencao — medidas preventivas capazes de evitar,
ou pelo menos minimizar, ocorréncias indesejadas, maliciosas ou imprevistas que
comprometam a Seguranca da Informacéo (Mamede, 2006, p.3);

e Awareness — estimulo ou motivacao por parte de um utilizador de Sl sobre o seu
papel para a Seguranca da Informacdo na FA, assim como o conhecimento de quais as

medidas de seguranca e prevencao a adotar (Peltier, 2005, cit. por Francisco, 2016).

13



Ameacas e vulnerabilidades a Seguranca da Informac&o dos Sistemas de Informacao da Forca
% Aérea. Politica de Seguranca e Prevencéo.

2. O recurso a mecanismos de seguranga na FA

A fase exploratoria deste TII permitiu identificar alguns dos mecanismos de seguranca
que devem ser utilizados de modo a assegurar a Seguran¢a da Informacdo dos Sl
desenvolvidos na FA.

Partindo desta linha foram realizadas algumas entrevistas para, em paralelo com uma
anélise documental, investigar de que maneira o recurso a mecanismos de seguranga pode
contribuir, como medida de seguranca e prevencao, para a Garantia da Informacéo dos Sl
desenvolvidos na FA.

O primeiro passo foi tentar perceber de que forma a FA, através dos 6rgdos
considerados competentes, encara a Seguranca da Informacéo dentro da organizagéo.

O RFA 390-6 menciona que uma eficiente estratégia de prevencdo deve conter varios
mecanismos de defesa, também referenciados como conceito de “Defesa em Profundidade”,
que abrangem as varias componentes da seguranca, que vao desde a Seguranca Fisica a
Seguranca da Informacdo propriamente dita (CEMFA, 2011a). Este conceito refere a
prevencdo como um dos pilares da Ciberdefesa® e a politica de seguranca como uma das
bases onde esta deve assentar (CEMFA, 2011a), de modo a assegurar a Garantia da
Informacéo. O diretor da DCSI cita igualmente este regulamento quando refere que a FA
“(...) tem como objetivo [...] cumprir o principio de defesa em profundidade [...] através
da implementacdo/edificacdo de diversas barreiras de seguranca informatica para protecdo
dos SI” (Morgado, 2018).

A prevencdo e a seguranca da informacéo dos Sl € considerada, entdo, uma prioridade
para a FA devendo ser tomadas as medidas necessarias para garantir os Principios da
Seguranca da Informagéo.

A existéncia de software antivirus atualizado, sistemas de Detecdo/Prevencdo de
Intrusdo (IDS/IPS), dispositivos que protejam as nossas fronteiras (Firewall, Proxy Servers,
Mail Guard) e Workstation Access Control (WAC) para controlar as portas USB® e proteger
os dados que os dispositivos USB armazenam, sdo algumas das (...) medidas fundamentais
para garantir [...] a Seguranca e a Superioridade da Informagao” referidas por Telha (2018).

Estas medidas enquadram-se nos indicadores respeitantes a H1 de existéncia de antivirus,

5 Adocdo de um conjunto de medidas de seguranca destinadas a proteger os sistemas contra um ataque
fisico ou ndo, como o objetivo de provocar danos nestes sistemas (CEMFA, 2011a).

6 USB ¢ a sigla em inglés de Universal Serial Bus que permite a conexdo de periféricos, como por
exemplo pendrives, impressoras, ratos, etc., sem haver necessidade de ligar ou desligar o computador.
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barreira de seguranca firewall, protecdo no acesso a um computador e, sistemas de detecdo
de intrusdes (IDS).

Na FA, os mecanismos tecnologicos e respetivas implementacdes de seguranca estéo
divididos em 5 niveis (Mendes, 2018):

e Inventério - a primeira preocupacao, ao nivel tecnolégico devera ser o controlo
de todos os seus ativos tecnoldgicos (Routers, Switchs, Servidores, Postos de Trabalho, etc)
de modo a perceber 0 que é necessario proteger;

e Perimetro e Controlo da Rede — por exemplo através de Firewalls;

e Equipamentos e Dispositivos — através do controlo e configuracdo de software,
antivirus, entre outros;

o Aplicacdes — Autenticacdo, Autorizacdo e Auditoria (AAA), encriptacgéo, etc;

e Dados — Backups, Gestdo de Acessos, etc.

Mendes (2018) reforca que “(...) a RTI utiliza mecanismos e implementagdes sobre
esses Sistemas de Informacdo, que visam assegurar que cada um dos principios é mantido
(...)”, nomeadamente através da utilizagdo de mecanismos de encriptagdo na sua transmisséo
de modo a assegurar a Confidencialidade, de funcdes de Hashing’ na salvaguarda da
Integridade e de mecanismos de redundéncia para a Disponibilidade da informagé&o.

Além destes mecanismos sdo utilizados, a nivel tecnoldgico, outros mecanismos de
seguranca. Mecanismos de filtragem, através da existéncia de antivirus, de mecanismos de
controlo de acesso, com uma barreira de seguranca firewall, de mecanismos de
confinamento, na protecdo do acesso a um computador, e de mecanismos de inspe¢do com
sistemas de detecdo de intrusao.

Estes mecanismos estdo configurados para atuarem automaticamente revelando-se
como medida de seguranca e prevencdo de modo a assegurar e garantir os Principios da
Informac&o. Existem ainda outros mecanismos de auditoria, como por exemplo o Software
de Analise de Vulnerabilidades, que sdo utilizados manualmente, sempre que haja
necessidade (Mendes, 2018).

Outra medida importante ¢ a “(...) acreditacdo das redes seguras (...)” (Telha, 2018)
uma vez que atualmente, apesar do que refere 0 RFA 390-3 sobre a informacdo classificada,

néo existe nenhum Sl desenvolvido na FA com acreditagdo de seguranga (Lopes, 2018).

" Funcdo Hash é um algoritmo criptografico que permite a seguranca da informagao durante o processo
de cifragem-decifragem.
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No entanto, o chefe da RSI — reparticdo responsavel pelo desenvolvimento e
manutencdo dos Sl da FA — refere que estes sistemas asseguram os Principios da Seguranga
da Informacao com o acesso através do bindmio userid — password, passwords fortes, bases
de dados protegidas e regras de acesso para ir de encontro ao principio de ver apenas o que
deve, de acordo com as suas fungdes, restringindo tudo o resto (Lopes, 2018), ndo sendo,
por isso, a auséncia de acreditacdo um fator de falta de seguranca relativamente aos Sl

desenvolvidos internamente.

2.1. Sintese Conclusiva

A Seguranca da Informagéo dos S, e sua prevencdo, € de extrema importancia para a
FA devendo ser tomadas as medidas necessarias para garantir os Principios da Seguranca da
Informacéo.

E comum pensar-se em seguranca e prevencdo em simultaneo e por isso o termo
politica de seguranca e prevencdo surge naturalmente associado as medidas necessarias para
garantir a Seguranca da Informacao, incluindo o recurso a mecanismos de seguranca a nivel
tecnologico.

Mecanismos de seguranga que garantem a Confidencialidade através da existéncia de
algoritmos criptogréficos, a Integridade com fun¢des de Hashing e a Disponibilidade com
backups, séo utilizados para a Garantia da Informacéo dos S| desenvolvidos na FA.

Além destes mecanismos, sdo utilizados, diariamente, VvArios mecanismos de
seguranca que asseguram que os Principios da Seguranca da Informacao estejam garantidos
na FA. E o caso do Sistema de Antivirus dos Postos de Trabalho da FA que, no periodo de
27JAN2018 a 27ABR2018, detetou 371 virus e/ou spyware and risks®. O recurso a este
mecanismo, neste caso de filtragem, contribui como medida de seguranca e prevengao para
a Garantia da Informacdo dos Sl desenvolvidos na FA.

Por ter sido demonstrado que o recurso aos mecanismos de seguranca, referidos como
indicadores no modelo de analise desta investigacdo relativamente a primeira hipdtese,
contribui como medida de seguranga e prevengdo para a Garantia da Informacdo dos Sl

desenvolvidos na FA, se considera como validada a H1.

8 Dados fornecidos pela Seccio de CiberDefesa da DCSI/RTI
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3. A Seguranca da Informacéo e os utilizadores na FA

Sendo o utilizador o elemento mais fraco de um SI, é essencial que o seu
comportamento contribua para a Seguranca da Informacéo através da adocdo de medidas de
seguranga ¢ prevencdo. Caso um utilizador ndo adote “(...) uma conduta de boas praticas
poe em risco qualquer sistema” (Lopes, 2018), sendo “(...) a formagao dos utilizadores [...]
indispensavel a manuten¢do da Seguranca da Informac¢ao na For¢ca Aérea” (Mendes, 2018).

Para se poder investigar em que medida o comportamento dos utilizadores dos Sl
desenvolvidos na FA pode contribuir para a Seguranca da Informacéo na FA, foi realizado
um questionario a todos os militares e civis da FA utilizadores destes sistemas com o intuito
de efetuar uma analise quantitativa & adocéo de medidas de seguranga e prevencao por parte
destes utilizadores relativamente a Seguranca da Informacdo, bem como o seu nivel de
consciencializacdo sobre esta tematica. O questionario foi lancado on-line e esteve
disponivel para preenchimento entre os dias 20FEVV2018 e 16MAR2018.

A Tabela 2 reflete a amostra do questionario ao qual responderam 558 utilizadores de

7176 registados nos 59 S| desenvolvidos internamente, sendo 6595 efetivos.

Tabela 2 — Amostra do questionario realizado na FA entre 20FEV2018 e 16MAR2018

Amostra Niumero Percentagem
Categoria

Oficial 342 61.29%

Sargento 183 32.80%

Praga’Soldado 18 3.23%

Ciwil 15 2.69%
Género

Masculino 439 78.67%

Feminino 119 21.33%
Idade

18-30 anos o8 17.56%

3145 anos 308 55.20%

46-60 anos 151 27.06%

Mais de 60 anos 1 0.18%

Total de Inquiridos: 558
Fonte: (Autora, 2018)
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Dos 558 que responderam ao questionario, 16 ndo utilizam nenhum dos SI
desenvolvidos na FA e por isso o nimero de respostas consideradas para este estudo reduz
para 542. Apesar desta reducdo, este nimero €é suficiente para realizar uma analise aos dados
recolhidos com um grau de confianca de 95% e margem de erro de 5% uma vez que
ultrapassa os 364 recomendados (Huot, 2002, cit. por Santos, et al., 2016, p. 73),
(SurveyMonkey, 2018), considerando-se por isso as respostas como validas.

As questdes realizadas foram, maioritariamente, da forma “(...) “fechadas” — onde o
inquirido pode escolher a sua resposta numa lista preestabelecida” (Santos, et al., 2016, p.97-
98), agrupadas de acordo com as medidas de seguranca identificadas na fase exploratéria e
com o conhecimento dos utilizadores sobre mecanismos e medidas de seguranga.

Os resultados a seguir apresentados resultam das questdes realizadas sobre as medidas
de seguranca® estudadas neste trabalho a fim de analisar se as acdes dos utilizadores estéo
de acordo com os procedimentos de seguranca recomendados, bem como o0 seu

conhecimento relativamente a mecanismos e medidas de seguranca a adotar.

3.1. Apresentacéo e andlise dos resultados

Cerca de 75% dos inquiridos concorda totalmente sobre a importancia de efetuar as
atualizaces do sistema operativo e restantes aplica¢fes, contudo este numero reduz para
34,50% quando questionados sobre a realizacdo imediata das atualiza¢cGes ou 0 adiamento

para o dia seguinte.

E importante efetuar as atualizag8es do sistema Sempre que & necessario fazer alguma atualizagio
operativo e restantes aplicagdes do meu no meu computador de trabalho fago-a
computador de trabalho. imediatamente, ndo adiande para o dia seguinte.
5;0,82% 15;2,77% 22; 4,06%

7:1,29%
_--"""_'—H‘_

M Discordo totalmente 68: 12,55%

M Discordo em parte
42:7,75%

Ndo concordo nem
dizscordo

m Concordo em parte

Figura 1 — Resultados “Atualizages de Seguranca”
Fonte: (Autora, 2018)

9 Estas medidas estéo referidas no modelo de analise como indicadores da PD2/H2.
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Embora a maioria dos utilizadores efetue cOpias de seguranga com regularidade,
apresentando um comportamento adequado, existem ainda 28,41% que ndo o fazem e, dos
que o fazem, 27,31% guardam a informacdo do computador de trabalho num dispositivo
externo. Relativamente a periodicidade de efetuar copias de seguranca mensalmente as

respostas dadas foram muito divididas ndo havendo um periodo ideal.

Efetuo com regularidade copias de seguranga da informagdo do meu E suficiente efetuar cépias de seguranga da
computador de trabalho. informagdo mensalmente
M Sim, guardando a informagdo na rede. 63- 11 62% 69- 12 73%

B Discordo totalmente

M Sim, guardando a informagdo no disco domeu
computador de trabalho.

B Discorde em parte

N&o concerdo nem

Sim, guardando a informagdo num dispositive )
discordo

148; 27,31% de armazenamento externo (ex. pendrive). 131;

2417%

B Concordo em parte

B Nio efetuo copias de seguranca.
52: 9,59%

Figura 2 — Resultados “Cépias de Seguranca”
Fonte: (Autora, 2018)

Qaunto a partilha de informac&o e do computador de trabalho, cerca de metade partilha
ficheiros com outras pessoas e um quarto dos inquiridos chega mesmo a partilhar o seu

computador de trabalho, o que pode comprometer a informacéo

Partilho ficheiros do meu computador de trabalho Partilho o meu computador de trabalho, e
com outras pessoas, dentro ou fora, da respetiva informacdo, com outras pessoas, dentro
organizacao. ou fora, da organizacgdo.

= Mo

Figura 3 — Resultados “Partilha de Informacéo e do computador de trabalho”
Fonte: (Autora, 2018)

Também cerca de metade dos inquiridos liga no seu computador de trabalho
dispositivos de armazenamento externo de outras pessoas. Porém, a maioria revela

consciéncia do perigo ao discordar que este procedimento seja prudente.
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Ligo, no meu computador de trabalho,
dispositivos de armazenamento externo de
outras pessoas.

Guardar informacdo em dispositivos de armazenamento
externos proprios, depois de os ligar a outros
computadores, &€ um procedimento prudente.

17; 3,14%

BE; 15,27% m Discordo totzlmente
D d rt
e m Discordo em parte
i Mo concordo nem discordo
= Mao

111; 20,48%
B Concordo em parte

W Concordo totalmente

Figura 4 — Resultados “Dispositivos de armazenamento externo”
Fonte: (Autora, 2018)

O ndo bloqueio do computador podera significar um risco para a seguranga com

60,70% dos inquiridos a concordar totalmente e 22,32% em parte.

Nao existe qualquer tipo de risco em deixar o meu computador de trabalho com a
sessao desbloqueada quando me ausento.
53;9,78% 15;2,77%

24; 4,43%

H Discordo totalmente

M Discordo em parte

1 N&o concordo nem discordo
121; 22,32% B Concordo em parte

m Concordo totalmente

Figura 5 — Resultados “Bloqueio do computador”
Fonte: (Autora, 2018)

Apesar da maioria ndo utilizar senhas de acesso que o identifiquem (76,65%) e
utilizarem nimeros, letras e caracteres especiais (68,27%), cerca de 28%, utilizam a mesma

senha para aceder aos diversos programas informaticos.

Na construgdo das minhas senhas
utilizo normalmente palavras ou
numeraos que me identificam (por
exemplo nome, data de nascimento,
nome do filho, NIP, etc.)

Utilizo a mesma senha para
aceder aos diversos programas
informaticos que uso
normalmente.

Na construgdo das minhas senhas
tenho a preocupacdo em conjugar
numeros, letras e caracteres especiais
[por exemplo &, &, @, etc.)

9 €

Figura 6 — Resultados “Senhas de acesso robustas e diferentes”
Fonte: (Autora, 2018)

u Sim

= Nio
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Quando questionados sobre a compartilha ou divulgagéo das senhas, cerca de 90% dos

utilizadores revela um comportamento adequado.

Para ndo me esquecer das
minhas senhas escrevo-as
num papel.

Partilho a(s) minha(s) senha(s)
com outros utilizadores na
organizacao.

35;
I' _7.20%
503; _

92,20%

55;
_10,89%

4

483;

89,11%

Quando altero a senha do meu computador de
trabalho dou conhecimento da mesma a algum
colega para este poder aceder ao meu
computador.

37, 6,83%
0 = Sim

= Nao

Figura 7 — Resultados “Partilha de senhas de acesso”
Fonte: (Autora, 2018)

Quase 61% discorda totalmente sobre a importancia de analisar o assunto antes de

abrir uma mensagem de correio eletronico e 45,20% sobre eliminar uma cujo remetente é

desconhecido. Estes comportamentos ndo sdo os recomendados constituindo uma ameaca a

seguranca. No entanto os inquiridos revelam ter um conhecimento adequado sobre a

utilizacdo da Internet relativamente a Seguranca da Informacéao.

Considero importante
analisar o assunto de uma
mensagem de correio
eletronico, antes de a abrir.

uma mensagem de correio
eletronico com um remetente

3:0,55%

38;
7.01%
63;

2,55%

W Discordo totalmente W Discordo em parte

B Mio concordo nem discordo

E um bom procedimento eliminar

desconhecido, antes de a abrir.

A utilizacdo da Internet para efetuar

downloads de filmes e/ou jogos ndao

representa qualguer ameaga para a
Seguranga da Informacgado.

34; 6,275 _ 14 1,58%

41; 7,56%

W Concondo &m parte W Concordo totalmente

Figura 8 — Resultados “Utilizagiio Internet e correio eletrénico”
Fonte: (Autora, 2018)

Aproximadamente 76% dos utilizadores tem nocao de qual o comportamento a adotar

em caso de incidentes estranhos com o seu computador, contudo cerca de 12% néo o faz

afirmando que nunca ninguém lhe disse para o fazer.

21




Aérea. Politica de Seguranca e Prevencéo.

%}é Ameacas e vulnerabilidades a Seguranca da Informac&o dos Sistemas de Informacao da Forca

Quando deteto alguma anomalia estranha no meu Considero ser importante contactar o centro
computador, como por exemplo este desligar-se de informatica da minha unidade quando o
sozinho, contacto de imediato o centro de meu computador de trabalho reinicia

informatica da minha unidade. sozinho, sem motivo aparente.
51; 11,25% 51; 11,75%

L
. B5; 11,39% .
n N3o

= N3o, pois nunca ninguém
medisse para fazer isso.

Figura 9 — Resultados “Reporte incidentes de seguranca”
Fonte: (Autora, 2018)

Apesar de 50,55% dos inquiridos concordarem em parte que a existéncia

de

mecanismos de seguranca é sindbnimo de seguranga, e 33,95% totalmente, é importante que

tenham consciéncia da sua existéncia, verificando-se que existem ainda muitos utilizadores

que desconhecem se tém instalado no computador de trabalho algum dos apresentados.

A existéncia de mecanismos de seguranga como antivirus, antispyware e firewall

instalados no meu computador é sinénimo de seguranca.
10; 1,85% 24: 4 43%

50; 9,23% M Discordo totalmente

M Discordo em parte
1 N&o concordo nem discordo
M Concordo em parte

m Concordo totalmente

Tenho instalado no meu computador ... software antispyware. ... mecanismo de seguranca contra
de trabalho software antivirus. intrusées de terceiros (firewall).
3 0,55% = Sim 0; 0,00%

m Sim

= Nao -
u Nao

= NEa zei \ = e sei / = H3a ze=i

41;
7.56%

= Munca owvi falar 2,4(;16

N u Nunca owi falar
Bm antispyware

= Nunca ouwvi falar 5 1
em firewa

&m antivirus

Figura 10 — Resultados “Mecanismos de seguranca”

Fonte: (Autora, 2018)
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Relativamente as medidas de seguranca, a grande maioria, 80,44%, tem conhecimento

do que fazer com quase 75% a concordar totalmente sobre a importancia da sua divulgacéo.

Tenho conhecimento das medidas de
seguranca que se devem efetuar enquanto
utilizador de wm sisterma de informacdo.

30; 5,54%

Considero que é importante existirem politicas de
seguranca que indiguem quais medidas de
seguranga devem ser cumpridas pelos utilizadores
dos sistemas de informacgdo.

4:0,74% __ 1;0,18%

n 5im 7 318 M Discordo totaimente

M Discordo em parte

m M3o concordo nem

discordo
= Muncaou falar
am "medidas de m Concordo em parte
seguranga”.

¥ Concordo totalmente

Figura 11 — Resultados “Medidas de seguranca”
Fonte: (Autora, 2018)

E para 71,59%, deveriam ser realizadas sessdes de sensibilizacdo junto dos
utilizadores, 52,21% divulgadas no portal interno, cerca de 43% durante a formacéo e
36,16% que cada Sl deveria conter um manual de politicas de seguranca a adotar. Das 24

respostas abertas dadas os utilizadores sugerem, maioritariamente, a divulgagdo das medidas
de seguranca por correio eletronico interno.

A organizacdo deve divulgar as medidas de seguranca a serem cumpridas pelos
utilizadores dos sistemas de informacao através de ...

388; 71,59%

283; 52,21%

233; 42,99%

196; 36,16%

3; 0,55% 24; 4,43%
— I
Documento escrito Sessoes de Durante a Cada Sistema de N&o considero Outras
com acesso livre  sensibilizagdo dos formacao dos Informacgao devia importante a
através do Portal utilizadores junto  militarescoma conter um manual  divulgagado de
Interno. das unidades.  existénciadeuma  de politicas de politicas de
disciplina prépria. segurancga a adotar. seguranca.

Figura 12 — Resultados “Meio divulga¢io medidas de seguranga”
Fonte: (Autora, 2018)

23



Ameacas e vulnerabilidades a Seguranca da Informac&o dos Sistemas de Informacao da Forca
=% Aérea. Politica de Seguranca e Prevencdo.

A (ltima questdo, 65,87% responderam afirmativamente sobre terem conhecimento da
existéncia de uma Politica de Seguranca da Informacdo. Porém, 21,03% j& ouviram falar

mas ndo sabem do que se trata.

Tenho conhecimento que existe uma Politica de Seguranga da Informagao e dos
Sistemas de Informagdo e Comunicag¢des na Forga Aérea.

114; 21,03%

71;13,10% '

= Sim
= Ndo

J4& ouvi falar mas ndo sei do que se trata.

Figura 13 — Resultados “Politica de Seguranca da Informagio”
Fonte: (Autora, 2018)

Por fim, relativamente ao grau de satisfacdo dos utilizadores em relagdo a Seguranca
da Informacdo dos Sl desenvolvidos na FA, apresenta-se o seguinte grafico com saldo
bastante positivo onde, numa escala de 1 a 5, em que 1 significa que o utilizador esta muito
insatisfeito em relacdo a Seguranca da Informacdo na FA, e 5 estd muito satisfeito, quase

50% dos inquiridos respondeu com 4.

1 - Muito Insatisfeito (a)...
5 - Muito Satisfeito (a)
8,67% 2
7,56%

8
33,03%

Figura 14 — Satisfacao dos utilizadores em relacdo a Seguranca da Informagao na FA
Fonte: (Autora, 2018)

3.2. Sintese conclusiva
Para Morgado (2018), “(...) uma utilizagdo consciente dos SI/TICs por parte dos
utilizadores, contribui [...] para uma melhoria da Seguranga da Informagdo da FA”. Telha

(2018), acrescenta que “(...) a maior vulnerabilidade de um Sl € o comportamento dos seus
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utilizadores (...)” e que a “(...) Unica forma de minimizar os riscos ¢ promover ¢ instituir
uma “cultura de seguranga” (...)”".

A formacao dos utilizadores (Morgado, 2018) e o0 seu aconselhamento, para adogao de
boas praticas (Lopes, 2018) contribui “(...) de uma forma sinérgica e continua fazer face a
uma realidade em que as ameacas se tornam cada vez mais globais (...)” (Telha, 2018) ¢
somente “(...) através de uma educacdo de seguranca [...] e no esclarecimento dos
Principios, Conceitos ¢ Medidas de Seguranga, se obtera a Seguranca da Informagdo”
(CEMFA, 2008).

Partindo destas premissas, e atraves das medidas de seguranca identificadas
previamente, foi possivel concluir da anélise aos dados do questionario realizado que, de um
modo geral, os utilizadores dos Sl desenvolvidos na FA tém um comportamento considerado
adequado, contribuindo para a Seguranca da Informacao através da adocdo de medidas de
seguranga e prevencdo, validando-se a hipotese H2.

Para a maioria dos inquiridos a importancia da divulgacdo destas medidas durante a
formacdo tem um peso significativo, contudo a sensibilizacdo aos utilizadores é feita
essencialmente através de “(...) cursos, palestras, exercicios e agcdes de formacao adequados
ao tipo de utilizacdo e responsabilidade nos SI da FA” (Telha, 2018) e do exercicio
CiberPerseu com o “(...) objectivo de treinar e sensibilizar os utilizadores em questdes
relacionadas com a Seguranga Informatica” (Morgado, 2018).

A importancia dada a esta sensibilizacdo, tanto pelos utilizadores de SI como pela
propria organizacdo, valida a H3 uma vez que certifica que uma consciencializa¢ao por parte
dos utilizadores de SI contribui com medida de seguranca e prevencdo para a Seguranga da
Informac&o na FA. Porém, Morgado (2018) refere que “(...) existe, ainda, algum trabalho a
levar a cabo no &mbito da melhoria da awareness (...)”

Os utilizadores de Sl sdo de facto a nucleo da Seguranca da Informacao, contudo Telha
(2018) acrescenta que “(...) a falta de formac¢do dos programadores ¢ de analistas de sistemas
(...)” ¢ uma das principais vulnerabilidades a Seguranca da Informagao devendo ser também
dada a devida importancia a este assunto.

Outro fator, de grande importancia, a ter em conta € a Engenharia Social, ou seja, a
utilizacdo de técnicas, por parte de hackers, ou piratas cibernéticos, para “(...) obter
informac0es importantes ou sigilosas através de acdes que enganam ou exploram a confianca

das pessoas” (CNCS, 2017b). Devera ser dada uma atengao continua (Telha, 2018) uma vez
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que “(...) a Engenharia Social é, hoje, a melhor forma de um atacante conseguir vantagem e
explorar deficiéncias dos SI/TIC de uma Organizacao” (Morgado, 2018).

Apesar de ndo ser objetivo deste trabalho, foi também questionada a satisfacdo dos
utilizadores relativamente a Seguranca da Informacao na FA de modo a ter uma panoramica
sobre a confianga que os militares e civis, utilizadores de S| desenvolvidos na FA, tém na
organizacdo. O resultado obtido foi positivo com a maioria dos inquiridos a mostrar-se

bastante satisfeito demostrando um grande grau de confianga relativamente aos Sl.
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Conclusoes

Com este trabalho de investigacao pretendeu-se efetuar uma analise qualitativa a forma
como a adoc¢do de medidas de seguranca e prevencao pode contribuir para a Seguranca da
Informac&o dos Sl desenvolvidos na FA de modo a minimizar o risco de uma ameaga com
origem nos seus utilizadores.

ApoGs a revisdo da literatura e identificado o estado da arte, foi reconhecido que a
adocdo de mecanismos e medidas que assegurem os principios da Seguranca da Informacao
deve ser considerada como um requisito essencial. A importancia de os utilizadores dos Sl
estarem cientes da existéncia de mecanismos de seguranca e de quais medidas de seguranca
devem adotar de modo a garantir a Seguranga da Informacao destes sistemas, uma vez que,
de acordo com os varios autores estudados, o utilizador é o elemento mais fraco de um SI, é
considerado igualmente fundamental.

Desta forma foi formulada a seguinte pergunta principal que serviu de fim condutor
ao estudo de caso em investigacdo neste Tll: De que forma a adocdo de uma politica de
seguranca e prevencao pode contribuir para a Seguranga da Informacao dos Sl desenvolvidos
na FA, de modo a minimizar o risco de uma ameaga com origem nos seus utilizadores?

Para obter resposta a esta questdo optou-se por uma estratégia de investigacédo
qualitativa, com reforco quantitativo, seguindo o raciocinio hipotético-dedutivo,
possibilitando a constru¢cdo do modelo de analise composto pela pergunta de partida,
derivadas e respetivas hipoteses, conceitos, dimensdes, indicadores e instrumentos de
observacao utilizados neste estudo.

Para a analise de dados recorreu-se aos principais meios de recolha de informacéo, a
entrevista, a observagéo e o questionario. Houve necessidade ainda de realizar uma variada
analise documental recorrendo a diversa bibliografia nacional e estrangeira.

Optou-se por dividir o trabalho em trés capitulos. No primeiro foi feita a reviséo da
literatura e apresentado o modelo de analise seguido nesta investigacdo. Os dois Ultimos
capitulos corresponderam a cada uma das perguntas derivadas, sendo o segundo dedicado
aos mecanismos de seguranga na FA e o terceiro, maioritariamente, & analise dos resultados
obtidos no questionario sobre a Seguranca da Informacéo e os utilizadores na FA.

Com esta investigacdo foi possivel verificar que na FA, diariamente, se recorre a
mecanismos, previamente referenciados, para assegurar que os Principios da Seguranca da
Informacéo estejam garantidos. Essencialmente, sdo utilizados mecanismos de seguranga

que garantem a Confidencialidade através da existéncia de algoritmos criptograficos, a
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Integridade com fun¢des de Hashing e a Disponibilidade com Backups. A nivel tecnoldgico
recorrem-se ainda a outros mecanismos de seguranca identificados como mecanismos de
filtragem através da existéncia de antivirus, de controlo de acesso com uma barreira de
seguranca firewall, de confinamento na protecao do acesso a um computador, e de inspec¢éo
com sistemas de detecéo de intrus&o.

O recurso a estes mecanismos permite a Garantia da Informagdo na organizagéo
através da utilizacdo automatica, ou manualmente sempre que haja necessidade, garantindo
que os Principios da Seguranca da Informacdo estdo assegurados.

Assim, decorrente das entrevistas realizadas e da anélise documental efetuada, foi
possivel confirmar que o recurso a estes mecanismos contribui, efetivamente, para a
Seguranca da Informacao dos Sl desenvolvidos na FA, permitindo validar a H1: O recurso
a mecanismos de seguranca contribui, como medida de seguranca e prevencdo, para a
Garantia da Informacéo dos Sl desenvolvidos na FA. A H1 esté diretamente relacionada com
a PD1, confirmando que o recurso a mecanismos de seguranca contribui para a Seguranca
da Informacéo na FA.

Contudo, devera ser preferencialmente tomada uma medida de seguranca preventiva
com origem nos proprios utilizadores para ndo existir sequer o risco de uma ameaca a
Seguranca da Informacéo.

De acordo com varios autores, 0 ponto mais vulneravel e elemento mais fraco de um
sistema sdo os utilizadores, tornando-se vital a sua consciencializacdo para a adocdo de
medidas de seguranca e prevencdo de modo a contribuir para Seguranca da Informacao dos
Sl

E fundamental que numa organizacio os utilizadores dos S| adotem medidas de
seguranca preventivas que correspondam aos requisitos definidos na politica de segurancga
da organizacdo. No entanto, se estes ndo tiverem conhecimento de quais medidas adotar
poderdo, inconscientemente, constituir-se como uma ameagca para Seguranca da Informacao
da organizacédo onde trabalham.

Com base nesta abordagem foi efetuado um questionario com o objetivo de analisar
de que forma os utilizadores dos Sl desenvolvidos na FA estdo consciencializados sobre o
comportamento e medidas de seguranca e prevencédo a adotar, de modo a contribuirem para
Seguranca da Informacéo.

Através dos indicadores identificados como medidas de seguranga e prevengdo a

adotar pelos utilizadores foi possivel concluir que, de um modo geral, os utilizadores dos Sl
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desenvolvidos na FA adotam um comportamento considerado adequado e de acordo com o
recomendado contribuindo para a Seguranca da Informacéo através da ado¢do de medidas
de seguranca e prevencao validando-se, assim, a segunda hipotese.

No entanto, as medidas de seguranca ndo garantem a 100% a prote¢do da Seguranca
da Informacéo contra todas as ameacas, mas, quando adotadas pelos utilizadores dos Sl,
minimizam esse risco e por isso deverdo ser melhorados alguns aspetos:

e 0 comportamento relativamente as copias e atualizages de seguranga uma vez
que os resultados obtidos revelam que os utilizadores, apesar de estarem conscientes sobre
a sua importancia, ainda ndo cumprem de imediato com o pedido;

e a partilha da informacdo € outro fator a ter em conta. Contudo, apesar do
comportamento ndo ser o recomendado, podera ser uma inevitabilidade da funcéo e por isso
a importancia dos utilizadores em estarem conscientes deste perigo;

¢ autilizacdo de senhas de acesso fortes, alteracdo frequente, ou a sua partilha, sdo
uma importante medida de segurancga e prevencdo a adotar pelos utilizadores de Sl e, de
facto, a maioria dos utilizadores cumpre com estas medidas. Porém, existe ainda uma grande
fatia que ndo o faz podendo ser considerado como um risco;

¢ ando importancia revelada pelos utilizadores relativamente ao correio eletronico
constitui uma ameaca a seguranca devendo ser reforcada;

e a consciencializacdo dos utilizadores deve ser o ponto focal da Seguranca da
Informac&o. No entanto alguns utilizadores revelam desconhecimento sobre a existéncia de
mecanismos e medidas de seguranca a adotar.

Derivado deste desconhecimento foi igualmente possivel aferir que para a maioria dos
inquiridos € muito importante existirem sessdes de sensibilizacdo junto dos utilizadores e
que, para além da divulgacdo das medidas de seguranca no portal interno, a organizagdo
deve divulgar as medidas de seguranca a serem cumpridas pelos utilizadores dos Sl durante
a formacéo dos militares com a existéncia de uma disciplina propria.

Porém, a sensibilizacdo aos utilizadores ¢é feita essencialmente atraves de cursos,
palestras, exercicios e acfes de formacdo adequadas ao tipo de utilizacdo e responsabilidade,
revelando-se como insuficiente para o grande nimero de utilizadores de Sl que existem
atualmente na FA.

O facto da organizacdo e dos proprios utilizadores valorizarem a importancia da

consciencializacdo relativamente ao comportamento que os utilizadores devem adotar, uma
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vez que estes poderdo significar uma ameaca, contribui para a Seguranca da Informagéo.
Desta forma valida-se a H3: A consciencializacdo (Awareness) dos utilizadores dos Sl
desenvolvidos na FA, relativamente ao comportamento a adotar, contribui como medida de
seguranca e prevencao para a Seguranca da Informacéo na FA. Porém, existe ainda algum
trabalho a desenvolver no &mbito da melhoria do Awareness.

A validacdo das hipoteses H2 e H3 permite responder a PD2, confirmando-se que a
consciencializacdo e a adocdo de medidas de seguranca e prevencdo por parte por
utilizadores dos Sl desenvolvidos na FA contribui para a Seguranca da Informacéo na FA.

Por fim, ap0s a prova de todas as hipoteses, foi possivel responder a pergunta de partida
concluindo-se que a adocdo de uma politica de seguranca e prevencdo, através da
implementacdo de um conjunto de normas, indicacbes ou instrugbes a seguir pelos
utilizadores e respetivos responsaveis, contribui para a Seguranca da Informacédo dos Sl
desenvolvidos na FA de modo a minimizar o risco de uma ameaga com origem nos seus
utilizadores.

Com esta investigacdo foram igualmente alcangados os objetivos propostos no inicio
e, por isso, foi possivel compreender de que forma os utilizadores dos Sl desenvolvidos na
FA estdo consciencializados sobre a Seguranca da Informacéo de modo a melhorar o atual
paradigma da Seguranca da Informacdo na organizacdo através da implementacdo de
medidas de seguranca e prevencgéo, destacando-se 0s seguintes contributos:

¢ Foi validado o cumprimento dos Principios da Seguranca da Informacéo através
do recurso aos principais mecanismos de seguranca contribuindo para a Garantia da
Informac&o na organizacao;

e Verificou-se que, de um modo geral, os utilizadores adotam as medidas de
seguranca recomendadas, contribuindo para a Seguranca da Informacéo na FA, apesar de
terem que ser ainda melhorados alguns pontos;

e Verificou-se que os utilizadores dos Sl desenvolvidos na FA estéo
consciencializados relativamente ao comportamento a adotar;

e Apesar da FA dar a devida importancia a consciencializacdo dos utilizadores
relativamente a Seguranca da Informacdo, € necessario desenvolver ainda algum trabalho
nesta area de modo a abranger um maior nimero de utilizadores.

Decorrente desta analise recomenda-se:

A DIVCSI:
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e A revisdo do atual RFA 390-3 de modo a abranger a protecdo da
informacdo ndo classificada ou mesmo a criagdo de uma nova Politica de Seguranga
destinada apenas a este tipo de informacao.

A DCSI:

e Manter o recurso dos referidos mecanismos de seguranca de modo a
assegurar os Principios da Seguranca da Informacéo;

e Disponibilizar a adequada formacdo dos programadores e analistas de
sistemas relativamente a Seguranca da Informacéo;

e Efetuar uma maior divulgacdo das medidas a adotar pelos utilizadores
relativamente aos Sl através do portal interno e/ou por GW;

e Desenvolver mais agdes de formacdo sobre a Seguranca da Informagéo
abrangendo um numero mais alargado de utilizadores;

e Manter uma atencdo continua a Engenharia Social informando os
utilizadores sobre este risco.

Aos Administradores de Informacéo:

e Durante as a¢des de formacéo, reforcarem o aconselhamento e praticas a

adotar por parte dos utilizadores dos respetivos Sl.
Estudos especificos:

e Face ao tempo disponivel este trabalho esta limitado tanto em extenséo
como de abordagem e por isso, apos identificada a importancia do utilizador de S, apenas
foi objeto de estudo o elemento humano como ameaca a Seguranga da Informacéo,
recomendando-se a elaboracdo de estudos especificos que abranjam outras ameacas e/ou
vulnerabilidades.

Finalmente, resta referir que o processo de seguranca ndo € algo que se possa dizer que
tem um principio e um fim bem determinados. E um processo constante e continuado ao
longo do tempo e implica a ndo existéncia de tréguas pois estas podem constituir-se como

ameacas ou vulnerabilidades a Seguranca da Informacdo de uma organizacao.
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prevencdo para a Seguranga da
Informagéo na FA.

ke
Apéndice A — Modelo de Anélise
Pergunta de partida (PP) Perguntas derivadas (PD) Hipéteses (H) Conceitos Dimenséo Indicadores Instrumentos de Observagéo
Garantia de Confidencialidade
Prevencéo Seguranga Anélise Documental
da Garantia de Integridade
Garantia da Informagao Informagéo Entrevistas
. H1: O recurso a mecanismos de Garantia de Disponibilidade
PD1: De que maneira 0 recurso a Lo .
. - . | seguranga contribui, como medida de
mecanismos de seguranca contribui " - L
x seguranca e prevencao, para a Existéncia de antivirus
para a Seguranca da Informagéo na . N
FA? Garantia da Inf_ormagao dos SI
’ desenvolvidos na FA Mecanismos Protegéo no acesso a um computador Anélise Documental
de Tecnoldgica
Seguranca Barreira de seguranca firewall Entrevistas
Sistemas de detecéo de intrusdes
(IDS)
AtualizacBes de Seguranga
Copias de Seguranca
PP: De que forma a adogéo de uma Partilha de informagio
politica de seguranca e prevengao
ibui Dispositivos de armazenamento
pode conEnbuw paraa Segure}n(;a da H2: A adogio de medidas de P! e
Informagdo dos SF Qes_envolv!dos na seguranca e prevencéo por parte dos Medidas Seguranca Questionario
FA, de modo a mlnlmlzar 0 risco de utilizadores dos Sl desenvolvidos na de da Bloqueio do computador
uma ameaga com or|ge7m nos seus FA, contribui para a Seguranca da Seguranca e Prevencio Informagio Y . Entrevistas
utilizadores? Informacgo na FA. enhas de Acesso ro ustas e
diferentes
PD2: Em que medida os utilizadores Partilha de senhas de acesso
dos SI desenvolvidos na FA podem Utilizag&o Internet e correio
contribuir para a Seguranga da eletrénico
Informagéo na FA?
Reporte incidentes de seguranca
Conhecimento dos utilizadores sobre
H3: A iencializaci Cognitiva a existéncia de mecanismos e medidas Questionario
A consciencializagdo de sequranca
(Awareness) dos utilizadores dos Sl
desenvolvidos na FA, relativamente
ao comportamento a adotar, contribui Awareness
como medida de seguranca e AcBes de Formagio Entrevistas
Formagao Cursos
Palestras Anélise Documental
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B\ 4]
Ads

Apéndice B — Questionéario

*Obrigatorio
1. Caraterizacdo da amostra
1.1. Categoria *
Por favor selecione uma opgéo.
O Oficial
O sargento
O Praca/Soldado
O Civil
1.2. Género*
Por favor selecione uma opgéo.
O Masculino

O Feminino

1.3. Idade *

Por favor selecione uma opgéo.
O 18-30anos

31-45 anos

46-60 anos

O OO

Mais de 60 anos

2. Pergunta eliminatéria

Existem cerca de 59 sistemas de informacao desenvolvidos na Forca Aérea, entre o Portal Interno da
Forca Aérea, PLUS (MGI, PSI, MGM, MGO), SIAGFA (RH, SIGAP-MCR, ABAST, SIGMA-
MCR, SIGOP, SIGAUT, SIPAV, GESTCRED, SCA, etc...), eDacs, entre outros.

2.1. Utiliza no seu posto de trabalho algum Sistema de Informacédo desenvolvido na Forga Aérea?
*

Por favor selecione uma opgéo.
O sim
O Nio

3. Seguranga da Informacéo

O Centro Nacional de Ciberseguranca (CNCS) define Seguranga da Informac¢ao como “(...) um
processo organizado e estruturado que permite preservar a confidencialidade, integridade e a
disponibilidade da informacao”.

3.1. Qual é o seu grau de satisfacdo em relagdo a Seguranga da Informacdo dos Sistemas de

Informacéo desenvolvidos na Forca Aérea? *
Por favor selecione uma opgéo de 1 (um) a 5 (cinco), sendo que 1 corresponde a "Muito insatisfeito(a)" e 5 a "Extremamente satisfeito(a)".

1 2 3 4 5

Muito Extremamente
insatisfeito(a) satisfeito(a)
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4. AtualizacGes de Seguranca

4.1. E importante efetuar as atualizacBes do sistema operativo e restantes aplicagdes do meu

computador de trabalho. *
Por favor selecione uma opgéo.

@)
@)
@)
©)
@)

Discordo totalmente
Discordo em parte

Né&o concordo nem discordo
Concordo em parte

Concordo totalmente

4.2. Sempre que é necessario fazer alguma atualizagdo no meu computador de trabalho fago-a

imediatamente, ndo adiando para o dia seguinte. *
Por favor selecione uma opgéo.

@)

O

O
O
@)

Discordo totalmente
Discordo em parte

Né&o concordo nem discordo
Concordo em parte

Concordo totalmente

5. Copias de Seguranca

5.1. Efetuo com regularidade cépias de seguranca da informacdo do meu computador de

trabalho. *
Por favor selecione uma opgéo.

O
O
O
O

Sim, guardando a informacéo na rede.
Sim, guardando a informacéo no disco do meu computador de trabalho.
Sim, guardando a informacéo num dispositivo de armazenamento externo (ex. pendrive).

N&o efetuo cdpias de seguranga.

5.2. E suficiente efetuar copias de seguranca da informagio mensalmente. *
Por favor selecione uma opgéao.

©)

O O0OO0O0

Discordo totalmente
Discordo em parte

Né&o concordo nem discordo
Concordo em parte

Concordo totalmente

6. Partilha de informacédo e do computador

6.1. Partilho ficheiros do meu computador de trabalho com outras pessoas, dentro ou fora, da
organizagao. *
Por favor selecione uma opcao.

@)
@)

Sim

Néo

6.2. Partilho o meu computador de trabalho, e respetiva informagdo, com outras pessoas, dentro

ou fora, da organizag&o. *
Por favor selecione uma opgéo.

O sim
O Nio
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7. Dispositivos de armazenamento externo

7.1. Ligo, no meu computador de trabalho, dispositivos de armazenamento externo de outras

pessoas. *
Por favor selecione uma opgéo.

O sSim
O Nao

7.2. Guardar informacéo em dispositivos de armazenamento externos proprios, depois de os ligar

a outros computadores, € um procedimento prudente. *
Por favor selecione uma opgéo.

O Discordo totalmente
Discordo em parte
Né&o concordo nem discordo

Concordo em parte

O O0O0O

Concordo totalmente
8. Bloqueio do computador

8.1. Néo existe qualquer tipo de risco em deixar 0 meu computador de trabalho com a sessdo

desblogueada quando me ausento. *
Por favor selecione uma opgéo.

O Discordo totalmente
Discordo em parte

Né&o concordo nem discordo
Concordo em parte

Concordo totalmente

O O0OO0O

9. Senha de acesso (parte 1)

9.1. Utilizo a mesma senha para aceder aos diversos programas informaticos que uso

normalmente. *
Por favor selecione uma opgéo.

O sim
O Nao

9.2. Na constru¢cdo das minhas senhas utilizo normalmente palavras ou nimeros que me

identificam (por exemplo nome, data de nascimento, nome do filho, NIP, etc.) *
Por favor selecione uma opgéo.

O sim
O Nao

9.3.Na construcdo das minhas senhas tenho a preocupacdo em conjugar nameros, letras e

caracteres especiais (por exemplo &, #, @, etc.) *
Por favor selecione uma opgéo.

O sim
O Nio

10. Senha de acesso (parte 2)

10.1.Para ndo me esquecer das minhas senhas escrevo-as hum papel. *
Por favor selecione uma opgéo.
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O sim
O Nio

10.2.Partilho a(s) minha(s) senha(s) com outros utilizadores na organizacdo. *
Por favor selecione uma opgéo.

O sim
O Nao

10.3.Quando altero a senha do meu computador de trabalho dou conhecimento da mesma a algum

colega para este poder aceder ao meu computador. *
Por favor selecione uma opgéo.

O sim
O Nio

11. Internet e Correio Eletronico

11.1.Considero importante analisar o assunto de uma mensagem de correio eletrénico, antes de a

abrir. *
Por favor selecione uma opcéo.

O Discordo totalmente

O Discordo em parte

O Néo concordo nem discordo
O Concordo em parte

O Concordo totalmente

11.2.E um bom procedimento eliminar uma mensagem de correio eletrénico com um remetente

desconhecido, antes de a abrir. *
Por favor selecione uma opcéo.

O Discordo totalmente

O Discordo em parte

O Néo concordo nem discordo
O  Concordo em parte

O Concordo totalmente

11.3.A utilizacéo da Internet para efetuar downloads de filmes e/ou jogos ndo representa qualquer

ameagca para a Seguranca da Informagéo. *
Por favor selecione uma opgéo.

O Discordo totalmente
Discordo em parte
Né&o concordo nem discordo

Concordo em parte

O 00O

Concordo totalmente
12. Incidentes com os sistemas de informacao

12.1.Quando deteto alguma anomalia estranha no meu computador, como por exemplo este

desligar-se sozinho, contacto de imediato o centro de informética da minha unidade. *
Por favor selecione uma opgéo.

O sim
O Nio
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©)

N&o, pois nunca me disse para fazer isso.

12.2.Considero ser importante contactar o centro de informatica da minha unidade quando o meu

computador de trabalho reinicia sozinho, sem motivo aparente. *
Por favor selecione uma opgéo.

@)
@)
@)

Sim
Néo

N&o, pois nunca me disse para fazer isso.

13. Mecanismos de segurancga

13.1.Tenho instalado no meu computador de trabalho software antivirus. *
Por favor selecione uma opgéo.

O
O
O
O

Sim
Nao
Néo sei

Nunca ouvi falar em antivirus

13.2.Tenho instalado no meu computador de trabalho software antispyware. *
Por favor selecione uma opgéo.

@)
©)
@)
@)

Sim
Nao
Néo sei

Nunca ouvi falar em antispyware

13.3.Tenho instalado no meu computador de trabalho um mecanismo de seguranga contra

intrusdes de terceiros (firewall). *
Por favor selecione uma opcéo.

©)
@)
©)
@)

Sim
Néo
Nao sei

Nunca ouvi falar em firewall

13.4.A existéncia de mecanismos de seguranca como antivirus, antispyware e firewall instalados

no meu computador € sinGnimo de seguranca. *
Por favor selecione uma opgéo.

O
O
@)
O
O

Discordo totalmente
Discordo em parte

Né&o concordo nem discordo
Concordo em parte

Concordo totalmente

14. Medidas de seguranca

14.1.Tenho conhecimento das medidas de seguranga que se devem efetuar enquanto utilizador

de um sistema de informacédo. *
Por favor selecione uma opgéo.

O
@)
O

Sim
Néo

Nunca ouvi falar em “medidas de seguranga”
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14.2.Considero que é importante existirem politicas de seguranca que indiquem quais medidas de

seguranca devem ser cumpridas pelos utilizadores dos sistemas de informacéo. *
Por favor selecione uma opgéo.

O
@)
O
@)
O

Discordo totalmente
Discordo em parte

Né&o concordo nem discordo
Concordo em parte

Concordo totalmente

14.3.A organizacgdo deve divulgar as medidas de seguranca a serem cumpridas pelos utilizadores

dos sistemas de informac&o através de ... *
Por favor selecione uma ou mais opgdes.

oooggg

Documento escrito com acesso livre através do Portal Interno.

Sessoes de sensibilizacdo dos utilizadores junto das unidades.

Durante a formagédo dos militares com a existéncia de uma disciplina propria.

Cada Sistema de Informagéao devia conter um manual de politicas de seguranca a adotar.
Né&o considero importante a divulgacéo de politicas de seguranca.

Outra:

14.4.Tenho conhecimento que existe uma Politica de Seguranca da Informag&o e dos Sistemas

de Informacédo e ComunicacGes na Forca Aérea. *
Por favor selecione uma opcéo.

O
O
O

Sim
Néo

Jé& ouvi falar mas ndo sei do que se trata.
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Apéndice C — Respostas abertas “Meio de divulgacio

Pop-ups que figuemabertos durante xtempo, 1 min, por exemplo, de forma a dar dicas de seguranca

Divulgacéo por newsletter via GW

DIRECTIVA INTERNA

Durante a formagdo dos militares com informacéo inserida numa disciplina associada e ndo prépria.

e-mail

Dlvulgar por GW

Por GW comdicas de seguranca da informagéo

pop-ups aleatdricos nas aplicagdes

Cumprimento do estipulado no SEGMIL1 e AD70-1 SDIP 293, etc

Email regulares da DCSI para divulgacéo de boas praticas na utilizagdo de Sl e material informatico da FAP.

Através das newsletters enviadas pelo self-service

umbriefing na apresentacéo do militar

Documento que é assinado pelo militar em como tomou conhecimento sempre que é colocado e sempre que existirem atualizagdes

Na janela de Login deveriam existir "informag@es diarias" sobre procedimentos, cuidados a ter, alertas, dicas... etc... Ninguém Ié os manuais e apesar de
necessarios, ndo sdo praticos.

divulgagdo de newsletters por GW

Execucdo de exercicios para treino e teste das medidas de seguranca. Cursos obrigatdrios eme-learning.

Documento escrito ou online mas ambos com necessidade de validacdo/assinatura

aplicacdo de todas as respostas anteriores excepto a ndo divulgacéo de politicas de seguranca

Por GroupWise, referente aos sistemas que tem instalados

Uso de newsletters por via de GW

MSG temporéria no Login Script do utilizador (Novell Client) com tépicos curtos e a explicar onde ir para ter acesso a informacéo. Nemtodos os militares
Iéem o Portal Interno de alto a baixo!

Devia ser associado o0 acesso a umsistema de informacéo a umelemento de seguranca fisica (exemplo cartdo de acesso & unidade)

Deveriam ser feitas auditorias periédicas e inopinadas e sessdes expositivas dos procedimentos de seguranca.

Documento escrito comacesso livre através do Portal Interno., Sessdes de sensibilizagdo dos utilizadores junto das unidades., Newsletter Groupwise
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Apéndice D — Entrevistas realizadas

Todas as entrevistas realizadas foram feitas via e-mail.

Entrevista ao Diretor da DCSI - BGEN/ENGEL José Augusto N. V. Passos Morgado
Respostas por e-mail a 9 de abril de 2018

1. Na sua opinido, quais sdo atualmente as principais ameacas e/ou vulnerabilidades a
Seguranca da Informacé&o nos Sl desenvolvidos na FA?

Ao nivel das Ameagas poder-se-40 destacar as Ameacas Cibernéticas a nivel global,
nomeadamente, o Ciberterrorismo e a Cibercriminalidade. A maioria destas ameagas tem como objetivo
a disrupcdo dos SI/TIC indispensaveis ao funcionamento da estrutura macro da sociedade, colocando em
causa a Seguranca da Informacgdo Digital e os 3 principios basicos que lhe estdo subjacentes:
Confidencialidade, Integridade e Disponibilidade.

Ao nivel das Vulnerabilidades poder-se-do salientar: i) vulnerabilidades de ambito tecnoldgico
(conhecidas e desconhecidas) e que podem ser exploradas pelos atacantes dos SI/TICs; e ii)

vulnerabilidades inerentes a uma deficiente utilizacdo daqueles SI/TICs.

2. Que medidas de seguranca e prevencdo podem contribuir para que os principios da
Seguranca da Informacéao (Confidencialidade, Integridade e Disponibilidade) estejam assegurados
na utilizacdo destes sistemas?

A Forca Aérea tem como objetivo, no ambito da CiberDefesa - através da politica definida no
contexto do seu Manual RFA 390-6 - cumprir o principio de defesa em profundidade, principio, este, que
consiste na implementacao/edificacdo de diversas barreiras de seguranca informatica para prote¢éo das
SI/TIC. Estas barreiras, para além das medidas de natureza técnica que lhes estdo subjacentes, incluem,
ainda, outros tipos de medidas/acOes, das quais se destacam, de entre outras, as seguintes: formacdo dos

utilizadores, normativos de utilizacdo e seguranca fisica no acesso a instalagdes.

3. Na sua opinido, qual a importéancia do utilizador de Sl para a Seguranca da Informacgéao
na FA?

A utilizacéo deficiente dos SI/TIC constitui, hoje, talvez a maior ameaga & seguranga daqueles
sistemas. De facto, a formacdo dos Utilizadores relativamente a utilizacdo correta e adequada dos SI/TICs,
e 0 seu conhecimento sobre as ameacas de natureza Cibernética a que estdo sujeitos aqueles Sistemas é
indispensavel a manutencdo da Seguranca da Informacdo na Forca Aérea. Como exemplo ilustrativo
relativamente aos riscos inerentes a deficiente utilizacdo dos SI/TIC refere-se, por exemplo, que a
Engenharia Social é, hoje, a melhor forma de um atacante conseguir ganhar vantagem e explorar

deficiéncias dos SI/TICs de uma Organizagéo.
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4. De que modo o comportamento dos utilizadores dos Sl desenvolvidos na FA pode
contribuir para a Seguranca da Informacédo na FA?

Uma utilizacdo consciente dos SI/TICs por parte dos utilizadores constitui um fator muito
importante para a Seguranca da Informacdo, seja nos Sl desenvolvidos na Forca Aérea, seja nos Sl
adquiridos por este Ramo das Forcas Armadas a parceiros. O foco devera estar centrado na Seguranca da

Informacado, visto que todos os Sistemas em produgéo processam Informagéo da Organizacéo.

5. De que forma a adogcdo de medidas de seguranga preventivas pelos utilizadores pode
contribuir para a Seguranca da Informacéo na FA?
Em conformidade com o exposto, uma utilizacdo consciente dos SI/TICs por parte dos

Utilizadores, contribui, em grande parte, para uma melhoria da Seguranca da Informac&o da Forca Aérea.

6. Considera que os utilizadores de SI desenvolvidos na FA tém conhecimento de quais as
medidas de seguranca a adotar para a Seguranca da Informagdo na FA?
Considero que existe, ainda, algum trabalho a levar a cabo no ambito da melhoria da awareness

dos utilizadores relativamente aos SI/TICs da Forca Aérea.

7. Existe alguma formacao/sensibilizagdo sobre a “Seguranca da Informacio” aos
utilizadores dos Sl desenvolvidos na FA?

Existe formacdo na area da Seguranca Informatica na AFA e no CFMTFA, bem como no Curso
de Gestdo de Matérias Classificadas ministrado no EMFA. Para além disso é realizado, anualmente, na
Forca Aérea, o Exercicio CiberPerseu, com o objectivo de treinar e sensibilizar os utilizadores em

questdes relacionadas com Seguranca Informaética.

8. Em caso de resposta afirmativa & questdo anterior, de que forma € transmitido esse
conhecimento? (por exemplo: pessoal qualificado para dar formacao, cursos de formagdo na AFA
e CFMTFA com palestras sobre o assunto, etc...)

No CFMTFA, por exemplo, as formacdes e palestras sobre Seguranga Informatica sdo dadas em
conjunto por militares do CFMTFA e da DCSI. A restantes palestras e a¢fes de sensibilizagdes sdo

transmitidas por militares da DCSI.

Entrevista ao Chefe da DIVCSI - COR/ENGINF Ana Cristina D. O. Rodrigues Telha
Respostas por e-mail a 24 de abril de 2018

1. Na sua opinido, quais sdo atualmente as principais ameacas e/ou vulnerabilidades a

Seguranca da Informacéo nos Sl desenvolvidos na FA?
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As duas principais vulnerabilidades a seguranca da Informacgdo nos Sl desenvolvidos na Forca
Aérea prendem-se com a falta de formacéo dos programadores e de analistas de sistemas bem como a

falta de um processo de auditoria de seguranca ao codigo e a arquitetura dos Sistemas de Informacao.

2. Que medidas de seguranca e prevencdo podem contribuir para que os principios da
Seguranga da Informacéao (Confidencialidade, Integridade e Disponibilidade) estejam assegurados
na utilizacdo destes sistemas?

Algumas das medidas fundamentais para garantir os cinco pilares da Seguranca e a Superioridade
da Informacdo (Confidencialidade, Integridade, Disponibilidade, Autenticacdo e N&o-Repuldio) sdo as
seguintes:

- Definicéo clara de Doutrina e Politicas de Seguranga (inclui a definicdo de uma estratégia);

- Acreditacdo das Redes Seguras;

- Existéncia de um "Business Continuity Plan";

- WAC (Workstation Access Control), para controlar as portas USB e proteger os dados nos
dispositivos USB;

- Software AV (Anti-Virus) atualizado nas workstations e servidores;

- Utilizac8o de apenas software autorizado e testado;

- Utilizac8o de autenticag@es e passwords fortes;

- Sistemas de Detecao/Prevencéo de Intrusdo (IDS/IPS);

- System Patching;

- System Log Audinting;

- Dispositivos que protejam as nossa fronteiras (Firewall, Proxy Servers, Mail Guard);

- Resposta a incidentes.

3. Na sua opinido, qual a importancia do utilizador de Sl para a Seguranca da Informacgao
na FA?

As ameagas podem ser Internas (Acidentais ou deliberadas), Externas ou Acidentais (Fogo,
Inundacdo, etc.). Varias estatisticas provam que as maiores ameacas para os Sl das OrganizacGes sdo
Internas.

4. De que modo o comportamento dos utilizadores dos Sl desenvolvidos na FA pode
contribuir para a Seguranca da Informacéo na FA?

Alguns dos comportamentos preventivos sdo:

- Utilizac&o rigorosa das politicas de seguranca instituidas;

- Mudanca frequente de passwords;

- Utilizag&o de passwords fortes;

- Utilizac&o segura dos dispositivos de armazenamento moveis;
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- Atencdo continua & Engenharia Social utilizada por “hackers”, para conduzir as pessoas a
realizarem acbes que normalmente ndo fariam a um desconhecido, como por exemplo fornecer a
“password” da rede Wifi da Organizagdo, conta/palavra passe de utilizador de acesso ao seu computador,
ou para finalizar dados pessoais;

- Evitar o acesso a links ou sites suspeitos;

- Manter-se atento aos malwares (incluindo ransomware e phishing), os scarewares, os botnets, 0s
ataques de negacdo de servico (DoS) e os ataques em redes sociais. Uma pessoa distraidamente, num
gesto de rotina, pode abrir um ficheiro infetado (sendo sempre necessario pensar antes de clicar).

- Comunicar superiormente sempre que suspeite de uma tentativa ou quebra de seguranga.

5. De que forma a adocdo de medidas de seguranca preventivas pelos utilizadores pode
contribuir para a Seguranca da Informacéo na FA?

Se a maior vulnerabilidade de um Sl € o comportamento dos seus utilizadores, a Unica forma de
minimizar os riscos é promover e instituir uma "cultura de seguranca”. SO a implementacdo de uma
"cultura de seguranca”, entendida como um conjunto de valores, atitudes, percepcles, competéncias e
padrdes de comportamento, ira permitir de uma forma sinérgica e continua fazer face a uma realidade em
que as ameacas se tornam cada vez mais globais e em que 0s cenarios mais inverosimeis parecem, afinal,

poder concretizar-se quando menos se espera.

6. Considera que os utilizadores de Sl desenvolvidos na FA tém conhecimento de quais as
medidas de seguranca a adotar para a Seguranca da Informagdo na FA?

E dificil de saber se todos os utilizadores tém conhecimento das melhores préticas de seguranga.
No entanto, considera-se ja existir na FA, de um modo geral, algum conhecimento e sensibilizacio para
a importancia este assunto. Agora, se isso se traduz na aplicagdo concreta de medidas de segurancga ndo se

consegue avaliar.

7. Existe alguma formacao/sensibilizacio sobre a “Seguranca da Informacdo” aos
utilizadores dos Sl desenvolvidos na FA?

Sim, ja existe.

8. Em caso de resposta afirmativa a questdo anterior, de que forma é transmitido esse
conhecimento? (por exemplo: pessoal qualificado para dar formacéo, cursos de formagdo na AFA
e CFMTFA com palestras sobre o assunto, etc...)

Existem cursos, palestras, exercicios e a¢des de formagdo adequados ao tipo de utilizacdo e
responsabilidade nos SI da FA. O Exercicio Ciber Perseu por exemplo, é aproveitado para avaliar e
sensibilizar os utilizadores nas Unidades sobre as melhores praticas de seguranca. Por outro lado,

existem outras formac6es para quem tem responsabilidades mais especificas na utilizagdo dos SI como é
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0 caso do curso de seguranca dado pelo Subregisto ou um do IDN. A nivel dos curriculos dados na AFA
ou no CFMTFA desconhece-se qual a abrangéncia da formacao e sensibilizacdo nesta area da seguranca

da informacéo.

Entrevista ao Chefe da RTI - TCOR/TINF José Manuel Ventura Pereira Mendes

Respostas por e-mail a 02 de maio de 2018

1. Na sua opinido, quais sdo atualmente as principais ameacas e/ou vulnerabilidades a
Seguranca da Informacéao nos Sl desenvolvidos na FA?
Ameacas Cibernéticas existentes no mundo global, como o ciberterrorismo e a cibercriminalidade.
A maioria destas ameacas tem como alvo redes indispensaveis ao funcionamento da estrutura macro da
sociedade, colocando em causa a Seguranca da Informacdo Digital e os 3 principios basicos
(Confidencialidade, Integridade e Disponibilidade).
Ao nivel das vulnerabilidades, podemos enunciar as vulnerabilidades tecnoldgicas conhecidas e
desconhecidas, que podem ser exploradas pelos atacantes nos SI/TICs e a vulnerabilidade humana na
deficiente utilizagdo dos SI/TICs.

2. Relativamente a Seguranca da Informacdo dos Sl desenvolvidos internamente, que
mecanismos de seguranca sdo utilizados na FA como medida de seguranca e prevengao, e
como é feito essa utilizagao?

Podemos dividir os mecanismos tecnoldgicos e respetivas implementacdes de seguranca utilizadas
em 5 niveis essenciais: Inventario, Perimetro e Controlo da Rede, Equipamentos e Dispositivos,
AplicacGes e Dados.

A primeira preocupacédo de uma Organizacao ao nivel tecnoldgico sera o controlo de todos 0s seus
Ativos Tecnoldgicos (Routers, Switchs, Servidores, Postos de Trabalho, etc). Sem Inventario o processo
de seguranca diminui drasticamente, visto que ndo conseguimos perceber o que necessitamos de proteger.

Para o0s outros niveis séo utilizados diversos mecanismos, como por exemplo:

Perimetro e Controlo da Rede — Firewalls, IPs, SIEM, ...

Equipamentos e Dispositivos — Controlo e Configuracao de Software, Patching, Anti-Virus e Anti-
Malware, Software de Analise de Vulnerabilidades ...

AplicagBes — Autenticacdo, Autorizacdo e Auditoria (AAA), Encriptacdo, Software de Andlise de
Vulnerabilidades ...

Dados — Backups, Gestéo de Acessos, Logging ...

A maioria destes mecanismos é configurado para atuar automaticamente, sendo que 0s mecanismos
de auditoria, como por exemplo o Software de Analise de Vulnerabilidades, sdo utilizados manualmente
em determinadas circunstancias.
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3. De que forma os Sl desenvolvidos na FA asseguram os principios da Seguranca da
Informacéo (Confidencialidade, Integridade e Disponibilidade) da FA?

Em primeiro lugar, o desenvolvimento desses Sistemas de Informacéo deve ser efetuado segundo
boas praticas previstas em normativos sobre seguranca (por exemplo, OWASP).

Em producdo, a RTI utiliza mecanismos e implementac6es sobre esses Sistemas de Informacéo,
que visam assegurar que cada um dos principios é mantido, como por exemplo:

Confidencialidade da Informagéo — utilizagdo de mecanismos de encriptagdo na sua transmisséo;

Integridade da Informacdo — utilizacdo de fungdes de Hashing na sua salvaguarda;

Disponibilidade da Informacéo — utilizagdo de mecanismos de redundancia.

4. Nasua opinido, qual a importancia do utilizador de Sl para a Seguranc¢a da Informacéo na
FA?

A Engenharia Social é, hoje, a melhor forma de um atacante conseguir ganhar vantagem e explorar

0s SI/TICs de uma Organizacdo. A formacdo dos Utilizadores na utilizacéo dos SI/TICs e o conhecimento

destes sobre as ameacas Cibernéticas a que estes estdo sujeitos € indispensdvel a manutencdo da

Seguranca de Informacdo na Forca Aérea.

Entrevista ao Chefe da RSI - TCOR/TINF Duarte Virgilio Veiga Lopes

Respostas por e-mail a 27 de mar¢o de 2018

1. Quantos utilizadores dos Sl desenvolvidos na FA existem atualmente?
No dia 4 de janeiro de 2018, existiam 7176 utilizadores registados, sendo 6595 efetivos.

2. Existe, atualmente, algum Sl desenvolvido na FA com acreditacéo de seguranca?

Nao.

3. Nasua opinido, quais sdo atualmente as principais ameacas e/ou vulnerabilidades a Seguranca
da Informacéo nos Sl desenvolvidos na FA?
Os Sl desenvolvidos internamente na FA sdo para uso interno. Quero com isto dizer que funcionam
apenas dentro da WAN da FA, podendo no entanto funcionar na rede da defesa nacional (SICOM).

Assim, a proteccdo, para estes Sl, é essencialmente da proteccgdo periférica.

4. Que medidas de seguranca e prevencao podem contribuir para que os principios da Seguranca
da Informacéo (Confidencialidade, Integridade e Disponibilidade) estejam assegurados na
utilizacao destes sistemas?

Um bom SGBD; Uma boa rede de comunica¢des; Um Data Centre robusto e protegido;

Formacao e aconselhamento dos utilizadores, para adoc¢ao de boas praticas.
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Ameacas e vulnerabilidades a Seguranca da Informac&o dos Sistemas de Informacao da Forca
Aérea. Politica de Seguranca e Prevencéo.

De que forma os Sl desenvolvidos na FA asseguram os principios da Seguranca da Informacao
(Confidencialidade, Integridade e Disponibilidade) da FA?

Acesso através do binémio USERID — Password; Passwords fortes; Regras de acesso para ir ao
encontro do principio — ver apenas o que deve, de acordo com as suas funcdes, e restringir tudo resto;

Base de dados protegidas; Constante assessoria e aconselhamento dos utilizadores.

Na sua opinido, qual a importancia do utilizador de Sl para a Seguranca da Informacgéao na
FA?
O utilizador € peca fundamental, se um utilizador ndo seguir uma conduta de boas préaticas pde em

risco qualquer sistema.

De que modo o comportamento dos utilizadores dos Sl desenvolvidos na FA pode contribuir
para a Seguranca da Informacéo na FA?
Se tiver comportamentos de risco como: A partilha de senhas de acesso (passwords); Retirar

informacéo para uso indevido; Ter dados guardados no PC em vez de estarem na rede.

De que forma a adoc¢ado de medidas de seguranca preventivas pelos utilizadores pode contribuir
para a Seguranca da Informacéo na FA?
Sendo o utilizador um dos focos de elevado risco, estes devem ter: Formagdes adequadas; Devem

ser “evangelizados” no sentido de adotarem boas praticas no uso dos SI.

Considera que os utilizadores de Sl desenvolvidos na FA tém conhecimento de quais as
medidas de seguranca a adotar para a Seguran¢a da Informagdo na FA?

Sim considero até porque os Administradores de Informacdo (AdI’s) levam a cabo acgdes de
formac&o, aconselhamento e préticas adotar, para que ndo haja, quer dados incoerentes nos sistemas,
quer problemas de seguranca dos mesmos
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