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RESUMO

Este Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada subordinado
ao tema “Utilizagdo de sistemas de georreferenciacdo na investigacdo da criminalidade
itinerante no contexto de crimes contra o patrimonio: Os desafios e as capacidades na
Guarda Nacional Republicana”, tem como objetivo analisar as vantagens e as dificuldades
que os dispositivos de georreferenciacdo (GPS) tém como meio técnico especial de
investigacdo criminal no combate a criminalidade itinerante, nomeadamente nos crimes
contra o patrimonio.

Para poder responder & Questdo Central deste trabalho, que sintetiza a problemética
da investigacdo, foram estabelecidas uma série de questBes derivadas, estas que estdo
associadas a objetivos especificos que foram previamente delineados. Desta forma
procuramos: aferir as principais carateristicas da criminalidade itinerante, perceber quais
sdo as principais dificuldades na sua investigagdo; elencar as vantagens operacionais e as
dificuldades/constrangimentos do uso do GPS como meio de investigacao criminal.

O Trabalho de Investigacdo Aplicada esté estruturado em duas partes distintas. A
Parte |, que corresponde ao Enquadramento Tedrico, onde se recorreu a fontes
bibliograficas para a sua concretizacdo; e a Parte Il, que corresponde ao Enquadramento
Metodoldgico e ao Trabalho de Campo, onde foram realizadas cinco entrevistas.

Assim, concluimos que as caracteristicas dos Grupos Criminosos Itinerantes sdo um
desafio para a investigacdo criminal, nomeadamente pela sua grande mobilidade, e o
elevado grau de profissionalismo com que estes cometem os seus crimes. Verificamos, de
seguida que os dispositivos GPS sdo uma grande vantagem na investigacao destes grupos
criminosos. Porém a sua utilizacdo ndo é isenta de dificuldades, sendo de referir as acdes de
contra vigilancia, com a troca constante de viaturas, o uso de viaturas alugadas, e a
utilizacdo de inibidores de frequéncia. E ainda a falta de consagracdo legal torna a sua
admissibilidade dubia. Apesar das vantagens, apercebemos, no entanto, que este meio
especial de investigacdo criminal s6 deve ser utilizado quando estd em causa um bem
juridico superior aos direitos que estes dispositivos restringem, com conhecimento do
Ministério Publico.

Palavras-chave: Criminalidade Itinerante, Guarda Nacional Republicana, Meios de

Obtencéo de Prova, Georreferenciacdo, Investigagédo Criminal
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ABSTRACT

This Final Scientific Report of the Applied Research Work under the theme “Use of
georeferencing systems in the investigation of itinerant crime in the context of crimes
against property: The challenges and capacities in the National Republican Guard”, aims to
analyze the advantages and difficulties that georeferencing devices (GPS) have as a special
technical means of criminal investigation in the fight against itinerant crime, namely in
crimes against property.

To answer the Central Question of this work, which summarizes the research
problem, a series of derived questions were established, which are associated with specific
objectives that were previously outlined. In this way, we seek to: assess the main
characteristics of itinerant crime, understand the main difficulties in its investigation; list
the operational advantages and difficulties/constraints of using GPS as a means of criminal
investigation.

The Applied Research Work is structured in two distinct parts. Part I, which
corresponds to the Theoretical Framework, where bibliographic sources were used for its
implementation; and Part Il, which corresponds to the Methodological Framework and the
Field Work, where five interviews were carried out.

Thus, we conclude that the characteristics of the Itinerant Criminal Groups are a
challenge for criminal investigation, namely due to their great mobility, and the high degree
of professionalism with which they commit their crimes. We then verified that GPS devices
are a great advantage in the investigation of these criminal groups. However, its use is not
without difficulties, with reference to counter-surveillance actions, with the constant
exchange of vehicles, the use of rented vehicles, and the use of frequency inhibitors. And
yet the lack of legal consecration makes its admissibility dubious. Despite the advantages,
we realize, however, that this special means of criminal investigation should only be used
when a legal interest superior to the rights that these provisions restrict is at stake, with the
knowledge of the Public Prosecutor's Office.

Keywords: Itinerant Crime, National Republican Guard, Means of Obtaining Evidence,

Georeferencing, Criminal Investigation
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INTRODUCAO

No ultimo ano dos cursos, os alunos da Academia Militar elaboram um Relatorio
Cientifico Final do Trabalho de Investigacdo Aplicada, tendo em vista a conclusdo do
Mestrado Integrado em Ciéncias Militares, na especialidade de Seguranca. Neste ambito,
estou a desenvolver o meu Trabalho de Investigagdo Aplicada sobre a “Utilizacdo de
sistemas de georreferenciacdo na investigacdo da criminalidade itinerante no contexto de
crimes contra o patriménio: Os desafios e as capacidades na Guarda Nacional
Republicana”.

Este Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada vem assim
cumprir o requisito exigido para a obtencdo do grau de mestre, com recurso a uma
investigacdo, nos dominios da seguranca e defesa, algo resultante de aprovacdo numa
dissertacdo de natureza cientifica.

A globalizacdo e as novas tecnologias criam condic¢Ges para a continua evolugdo do
fenomeno da criminalidade. E papel da investigacdo criminal estar atenta, acompanhar e,
sempre que possivel, estar um passo a sua frente. Como determinado no artigo 1° da Lei de
Organizacdo da Investigacdo Criminal (LOIC), a investigacdo criminal “compreende o
conjunto de diligéncias que, nos termos da lei processual penal, se destinam a averiguar a
existéncia de um crime, determinar 0s seus agentes e a sua responsabilidade e descobrir e
recolher provas, no ambito do processo.” E como previsto no art. 3° n°1 alinea €) da Lei
Organica da GNR, ¢é uma das atribuigdes desta For¢a de Seguranga “desenvolver as a¢des
de investigagdo criminal (...) que lhe sejam atribuidas por lei, delegadas pelas autoridades
judiciarias ou solicitadas pelas autoridades administrativas.

A GNR ¢ uma “for¢a de seguranga de natureza militar constituida por militares
organizados num corpo especial de tropas e dotada de autonomia administrativa”, como
previsto no artigo 1° da Lei Organica da GNR, que tem como missdo legal “assegurar a
legalidade democratica, garantir a seguranca interna e os direitos dos cidadaos, bem como
colaborar na execugdo da politica de defesa nacional, nos termos da Constitui¢ao e da lei”,
tal como previsto no artigo 2° da Lei Organica da GNR. De facto, uma forca gendarmerie
exprime-se como um corpo militar que se encontra primariamente ao servi¢o da seguranca
interna, os seus militares desempenham fungdes de policia, no entanto ndo deixa de ser uma

forca militar, podendo cumprir missdes militares no &mbito da defesa nacional. A GNR em



particular, € uma institui¢do cuja doutrina, equipamento, armamento e instrucéo se equipara
ao das FFAA, indicando que pela sua natureza interage bem com estas (Weger, 2009),
caracterizando-se como uma forca de charneira posicionada entre as For¢as Armadas e as
Forcas e Servigcos de Seguranca. A polivaléncia desta instituicdo reflete-se na sua dupla
dependéncia do Ministério da Administracdo Interna e do Ministério da Defesa Nacional,
estando também sujeita ao Cddigo de Justica Militar. De salientar que a GNR fica na
dependéncia do Ministério da Defesa Nacional apenas em situacGes extraordinérias
nomeadamente “nos casos ¢ termos previstos nas Leis de Defesa Nacional e das Forcas
Armadas e do regime do Estado de Sitio e do Estado de Emergéncia”, tal como previsto no
n°2 do artigo 2° Lei Orgénica da GNR.

A criminalidade organizada itinerante tem-se demonstrado, nos ultimos anos, um
problema ndo sé a nivel nacional, mas também a nivel europeu, fomentando um forte
impacto negativo no sentimento de seguranca das populagdes, uma vez que estes crimes se
dirigem indistintamente contra a propriedade privada. As organizagdes que praticam este
tipo de atividades procuram constantemente fraudar a lei e superar as capacidades das
forcas policiais, evitando assim que sejam associadas a uma atividade que sabem ser
criminosa.

Dada a complexidade deste tipo de criminalidade, as forcas de seguranca tém de
dominar técnicas e métodos de recolha de informacdo, que lhes permitam observar
dissimuladamente determinado alvo de modo que a sua presenca passe despercebida.
Assim, apesar destes meios técnicos especiais de investigacdo criminal se demonstrarem
eficazes, 0s mesmos sdo intrusivos nos direitos fundamentais protegidos pelo Estado de
Direito.

Uma das caracteristicas dos grupos criminosos itinerantes é a sua mobilidade, que se
revela na sistematica pratica de crimes numa vasta area geografica. O GPS, como meio
especial de investigacdo criminal, é qualificado por alguns autores como uma ferramenta
capaz de auxiliar os agentes e militares das Forgas e Servigos de Seguranca, apesar do
desentendimento sobre a sua admissibilidade presente na doutrina e jurisprudéncia
nacionais.

Nesta senda, o presente trabalho propde estudar as potencialidades e
vulnerabilidades da obtencdo de dados por meio de sistema GPS no combate a este
fendmeno. Pretende-se, em particular, verificar as capacidades deste meio especial de

investigacdo e os desafios associados ao seu emprego. Assim estabelecemos como objetivo



geral (OG): Compreender os desafios com que se depara a GNR quanto ao uso da
georreferenciagdo (GPS) na investigacdo da criminalidade itinerante.

Com o OG estabelecido € totalmente apropriado delinear objetivos especificos (OE),
que vao permitir a convergéncia para o cumprimento do OG da investigacdo, pelo que,
foram tracados os seguintes:

OEL1- Aferir as principais carateristicas da criminalidade itinerante identificada no
contexto de acdo da GNR;

OE2- Perceber quais sdo as principais dificuldades na investigacdo da criminalidade
itinerante;

OE3- Elencar possiveis vantagens operacionais decorrentes do uso do GPS como
meio de investigacdo;

OE4- Apurar possiveis dificuldades/constrangimentos decorrentes do uso do GPS
como meio de investigacao;

O Trabalho de Investigacdo Aplicada esta estruturado em duas partes distintas. A
Parte I, que corresponde ao Enguadramento Teérico e a Parte I, que corresponde ao
Enquadramento Metodologico e Trabalho de Campo.

A Parte | esta subdividida em 2 capitulos. O primeiro capitulo debruca-se sobre o0s
conceitos de criminalidade organizada, criminalidade itinerante, os seus modi operandi e a
caracterizacdo desta criminalidade a luz do direito penal portugués. O segundo capitulo
aborda os meios técnicos especiais de investigacdo criminal, com destaque para o
dispositivo GPS. De seguida séo discutidas as formas como o a utilizacdo do GPS podem
ser validas recorrendo a analogia, tendo em conta que néo existe lei expressa que preveja a
sua aplicabilidade como meio de obtencdo de prova, ja que o seu emprego pode ser lesivo
para os direitos fundamentais.

A Parte Il esta igualmente subdividida em 2 capitulos. O terceiro capitulo reporta-se
a metodologia, métodos e materiais utilizados na realizacdo desta investigacdo. No quarto
capitulo apresentam-se os resultados, sendo que, estes sao depois comparados com o0s dados
obtidos na revisdo de literatura. Tanto a Parte | como a Parte 11 sdo apoiadas pelos dados
representados nos Apéndices nos Anexos.

Na parte final do trabalho, apresentam-se as conclusdes, recomendacbes para

investigacOes futuras e as limitagdes, assim como as referéncias bibliogréaficas.



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1 - A CRIMINALIDADE ITINERANTE

1.1 Criminalidade Organizada

O crime organizado através dos seus atos criminosos “...atingem nao apenas as
vitimas diretas como tém efeitos que se poderdo designar por danos indiretos, afetando a
vida de individuos ndo envolvidos diretamente no ato em causa e afetando a sociedade no
seu todo” (Lourengo, 2015, p.87), “constitui-se como uma ameacga a integridade do Estado
de Direito, aos direitos e liberdades dos cidadédos, e a seguranca econdémica e financeira
nacional” (Servico de Informacg6es de Seguranca). Assim existe uma necessidade de definir
esta criminalidade de modo a desenvolver mecanismos para mitigar este flagelo.

Nas palavras de Nelson Lourengo (2015, p.87) “A criminalidade ¢ o conjunto de
atos penalmente puniveis, numa determinada sociedade e num determinado periodo
historico”. Esta defini¢do retém o facto que variam no tempo histérico os atos que séo
considerados crime e por isso ndo existe uma definigdo universalmente aceite.

Semelhante a definicdo de criminalidade estd a definicdo de criminalidade
organizada, sendo dificil uniformizar este conceito, que engloba varios Estados, e as
respetivas diferencas nos cddigos penais nacionais e restante legislacdo avulsa, onde o
consenso é de dificil alcance. (Luis Elias, 2016; Ana Rita da Cruz Belizario, 2018).

N&o obstante, “...tentou uniformizar-se o conceito para que existisse uma definicgéo,
se bem que ampla, com a qual se pudesse desenvolver uma forma de combate concertado a
este tipo de criminalidade...” (Belizario, 2018, p.16) nomeadamente através da Convencao
das Nagdes Unidas contra o Crime Organizado Transnacional (também designada por
Convencdo de Palermo de 2000), doravante UNTOC. A Convencdo contribuiu para o
enriquecimento do direito internacional ao definir no seu art. 2° “Grupo criminoso
organizado” como “um grupo estruturado de trés ou mais pessoas, existindo durante um
periodo de tempo e atuando concertadamente com a finalidade de cometer um ou mais
crimes graves (...) com intencdo de obter, direta ou indiretamente, um beneficio econémico
ou outro beneficio material.” E "Crime grave" como “um ato que constitua uma infragdo
punivel com uma pena privativa de liberdade ndo inferior a quatro anos ou com pena

superior”,



Observemos também a Decisdo-Quadro 2008/841/JAl do Conselho da U.E. de 24
de outubro de 2008 relativa a luta contra a criminalidade organizada definindo no seu art®
1.° “organizagdo criminosa, como a associagao estruturada de mais de duas pessoas, que se
mantém ao longo do tempo e atua de forma concertada, tendo em vista a pratica de
infracBes passiveis de pena privativa de liberdade ou medida de seguranca privativa de
liberdade cuja duracdo maxima seja, pelo menos, igual ou superior a quatro anos, ou de
pena mais grave, com o objetivo de obter, direta ou indiretamente, beneficios financeiros ou
outro beneficio material”. Desta forma conseguimos identificar alguns requisitos
necessarios para que determinada associacdo estruturada seja considerada organizacao
criminosa, requisitos presentes para a satisfacdo da norma penal de “associag¢@o criminosa”
estabelecida pela legislacdo portuguesa e que serdo melhor aprofundados adiante deste
trabalho.

Salienta-se ainda que apesar do recurso a violéncia ser tido como uma carateristica
opcional, “ou seja, ndo patente em todas as organizagdes criminais organizadas, a grande
maioria dos autores considera-a como basilar para a sua definicdo” (Vasconcelos, 2013,
p.14).

“Além das caracteristicas elencadas, estes grupos criminosos primam por uma
capacidade de adaptabilidade as circunstancias externas incriveis com um elevado grau de
sofisticacdo, possuem uma ampla rede de informacGes e transpdem fronteiras” (Belizario,
2018, p.18) o que nos leva a abordar o conceito da criminalidade transnacional.

De acordo com o art® 3° da UNTOC considera-se transnacional o crime cometido
“em mais de um Estado; num sé Estado, mas uma parte substancial da sua preparacéo,
planeamento, direcdo ou controlo tenha lugar noutro Estado; num sé Estado, mas envolva a
participacdo de um grupo criminoso organizado que pratique atividades criminosas em
mais de um Estado; ou num sé Estado, mas produza efeitos substanciais noutro Estado.
associando-se o crime transnacional ao crime organizado”.

A grande flexibilidade destas organizacdes permite-lhes “ainda adaptar-se
permanentemente e expandir a sua atividade a novas zonas geogréaficas (...) € a novos
mercados” (Elias, 2016, p.127). Como Portugal que estd “...inserido num espaco
economico-financeiro global, integrado na Unido Europeia e no Espago Schengen e com
caracteristicas historicas e geograficas que fazem do territorio nacional um eixo relevante
no triangulo Europa-Africa-América...” (Servico de Informacdes de Seguranca). Desta

forma o0 nosso pais esté sujeito a “atuacdo de estruturas de crime organizado transnacional,



seja para a prossecucdo de atividades criminosas diretas ou de crimes econémicos e

financeiros conexos” (idibem).

1.2 Definicéo conceptual da criminalidade itinerante

O ambito da criminalidade organizada remete-nos para a criminalidade itinerante.
Segundo o dicionario online Priberam (2022) a palavra “itinerante!” significa “que muda
de lugar onde exerce a sua atividade” ou “que ¢é exercido com alteragdo frequente de local”.
Ou seja, quando falamos deste tipo de criminalidade salienta-se logo a sua caracteristica
mais distinta, a sua mobilidade.

Esta, traduz-se na facilidade com que cometem as suas praticas ilicitas huma vasta
zona geografica a nivel internacional (principalmente na Europa), podendo a sua atividade
percorrer centenas de quilémetros, (GNR, 2013) num curto espaco de tempo. Estas vagas
de grupos véo transitando de pais em pais como consequéncia nefasta da “livre circulacdo
de bens e pessoas proporcionada pelo Espaco Schengen [que] veio criar um novo leque de
oportunidades de exploracdo” (Sistema de Seguranca Interna [SSI], 2013, p.41) por parte
destes grupos. Porém “... ndo significa que essa atividade seja exatamente transnacional,
devido ao facto desta itinerancia se poder verificar no mesmo territério onde o grupo tem
instalada a sua atividade™ (Tiago, 2018, p17). Podemos dizer que esta caracteristica por si
sO ja dificulta a acdo policial de cada Estado-Membro, porque como relata Savona e
Anastasio (2020) uma das raz6es desta mobilidade é a fuga da prossecucéo da justica.

A segunda caracteristica destes grupos relaciona-se com a sua origem. Tal como
reportado no Relatério Anual de Seguranca Interna (RASI) 2016 esta criminalidade esta
associada a grupos criminosos oriundos do leste europeu (Gedrgia, Bulgéaria, Sérvia,
Moldavia, Lituania, Republica Checa e Roménia (Sistema de Seguranca Interna [SSI],
2017; Daele e Beken 2010). De acordo com o Savona e Anastasio (2020) a queda da Uniéo
Soviética (URSS), as guerras dos Balcas e a expansdo da Unido Europeia para a Europa
Oriental despoletaram uma instabilidade politica que levou a génese destes grupos.

Como nos diz Daele e Beken (2010), uma outra caracteristica € o seu foco nos
crimes contra 0 patrimonio, e a pratica reiterada destes; entre as praticas reconhecidas pela

policia belga estd o furto em residéncias e de estabelecimentos comercias com recurso a

1 “itinerante', in Diciondrio Priberam da Lingua Portuguesa [em linha], 2008-
2021, https://dicionario.priberam.org/itinerante [consultado em 15-04-2022].



https://dicionario.priberam.org/itinerante

arrombamento, incluindo ataques de “ram-raid”?, furto de cargas das viaturas pesadas nas
estradas, furto de metais, furto de maquinaria pesada nos estaleiros de construcéo/obras ou
furto de veiculos e materiais de construcdo. No entanto tem-se registado outras préaticas
ilicitas, como a fraude a obtencdo fraudulenta de dados contidos em cartGes bancarios
“skimming™® e ainda furto carteirista organizado através de menores (Morgado 2014; Silva,
2017).

Como relatado por Savona e Anastasio (2020) apresentam trés maneiras diferentes
de se organizar: como uma hierarquia bem estruturada caracterizada por medidas internas
de controlo e disciplina; grupos familiares ou de cld; e redes frageis de individuos que se
juntam para realizar determinado projeto criminal.

Segundo Prates, (2011, p. 192) a definicdo de criminalidade organizada itinerante
estabelece-se como:

“Uma atividade grupal, com wuma estrutura ou hierarquia
relativamente bem definida, que se dedica a prética reiterada e sistematica de
crimes, em especial de crimes contra 0 patrimonio, evidenciando uma forte
flexibilidade na sua &rea de atuacdo, de grande dimenséao, e de uma elevada

mobilidade, com impacto a nivel internacional e nacional.”

O RASI 2016 define criminalidade itinerante:
“associada a grupos criminosos oriundos do Caucaso, que através do
uso de documentos de viagem falsos e falsificados da Unido Europeia, se
dedicam a pratica de crimes contra o patrimonio, provocando um evidente

alarme social” (Sistema de Seguranga Interna [SSI], 2017, p.44).

Assim percebemos que crime organizado contra a propriedade é uma das prioridades
estabelecidas no combate a criminalidade grave e organizada para 2022-2025 pelo
instrumento  EMPACT* (Plataforma Multidisciplinar Europeia contra as Ameagas
Criminosas) da Unido Europeia (Europol, 2022). Para Morgado (2014, p. 19) “(...) A

criminalidade itinerante tornou-se (...) um dos fendémenos com maior impacto ao nivel da

2 Segundo o Cambridge Dictionary, ram-raid é “ato de conduzir um carro, geralmente roubado,
contra a janela frontal de um edificio/estabelecimento, para que 0 seu contetido possa ser roubado” .
Disponivel em https://dictionary.cambridge.org/pt/dicionario/ingles/ram-raid

3 Segundo o Cambridge Dictionary, skimming é * a pratica de furtar o cartio de crédito/débito de
alguém através de equipamento eletrénico, de forma a ter acesso ilegal & sua conta

4 Segundo o Conselho da Unido Europeia (2022), a EMPACT ¢ um “instrumento permanente de luta
contra a criminalidade grave e organizada, (..) onde as agéncias e outros parceiros da UE trabalham em
estreita colaboracdo para fazer face as principais ameagas criminosas por meio de agdes operacionais
conjuntas destinadas a desmantelar as redes criminosas, suas estruturas e modelos de negocio”



criminalidade registada a escala europeia” promovendo “(...) um forte impacto negativo,
ndo sO nas estatisticas da criminalidade, como também no designado sentimento de
inseguranca das populacdes, uma vez que estes crimes se dirigem indistintamente contra a
propriedade privada ou contra o patrimonio histérico, social e cultural comum”.

Devido & sua profissionalizacao e sofisticagdo com que operam a Guarda Nacional
Republicana na circular N° 20/2013 — P caracteriza estes grupos como “uma learning
organisation que se ajusta constantemente aos métodos e taticas policiais.”

Segundo Morgado (2014, p.2) esta criminalidade representa um desafio para as
autoridades manifestando-se “...em grupos que estdo dotados de um grande poder
econdmico, com grandes redes criminosas, com conhecimento perfeito da legislacdo e da
forma de atuar de cada pais...” que “...apesar de permanecerem em territdrio nacional (TN)
apenas durante breves periodos, recorrem a sofisticado modus operandi, que possibilitam
uma ac¢do continuada sobre multiplos e sucessivos alvos”.

Tal como explanado na nota 12098/2/16 REV 2 — datada de 30 setembro de 2016
do Secretariado-Geral do Conselho da Unido Europeia é lamentada “...a falta de recursos a
nivel das autoridades policiais e dos servigcos de acdo penal, que impede a realizacdo de
inquéritos sobre as estruturas dos grupos criminosos organizados e de inquéritos
financeiros.” (2016, p.3).

Para a Europol (2022), este tipo de crimes é frequentemente investigado
isoladamente a nivel local, havendo caréncia de uma analise a nivel nacional, o que torna
esses crimes mais dificeis de detetar e, consequentemente, de solucionar. Em muitos casos,
os incidentes de crimes contra o patriménio ainda sdo classificados como pequena

criminalidade sem reconhecer a sua vertente organizada.

1.3 Os Modi Operandi

Como nos diz Daele e Beken (2010, p.7) 0s grupos criminosos itinerantes sao
conhecidos por cometer sistematicamente crimes contra a propriedade: 0os mais comuns sao
o furto em residéncia e furto de viaturas, sem prejuizo de crimes mais especializados como
furto de metais, furto de documentos, obtencédo fraudulenta de dados contidos em cartbes
bancarios e roubo de estabelecimentos comerciais através do “ram raid”. No entanto, o
repertério criminal dos grupos criminosos itinerantes ndo se limita s6 a crimes contra o
patrimonio: particularmente os grupos altamente estruturados estdo envolvidos no trafico de

drogas, trafico de seres humanos, uso proibido de armas e até violéncia e homicidio.



Mas de forma geral, “O objetivo do crime itinerante é a aquisicdo de materiais de
grande valor, como dinheiro, ouro, joias, dispositivos eletronicos, hardware, software, que
permita a facilidade de transporte e venda, e, acima de tudo, uma elevada recompensa
financeira. (Morgado, 2014, p.34)”. As mercadorias furtadas ou sdo vendidas (atraves de
contactos estabelecidos ou em mercados online) ou sdo transferidas para o pais de origem
dos perpetradores (Daele e Beken, 2010; Europol, 2022).

Como jé referido estes grupos criminosos adotam constantemente métodos e taticas
que iludem e dificultam as agdes policiais. Entre estes métodos estd o uso de nomes,
identificacGes e outros documentos falsos, utilizacdo de cddigos nas suas conversacdes,
troca de cartdes SIM (subscriber identity module), realizacdo de crimes com viaturas
roubadas (e apds o seu uso desfazem-se das mesmas), efetuam furtos em residéncia quando
0 seu proprietario esta fora da habitacdo, entre outros.

Como caracteriza Morgado (2014, p.33) os GCI (grupos criminosos itinerantes)
“...ttm por norma aplicar o principio da menor resisténcia durantes os assaltos, isto &,
procurando evitar o confronto com as vitimas”. A escolha dos seus alvos tem em conta as
experiéncias anteriores e 0s reconhecimentos realizados aos locais. No entanto caso haja a
necessidade, os criminosos ndo se acanham de recorrer a violéncia “...quer contra as forgas
policiais quer contra as vitimas” (idibem), e como nos diz Daele e Beken (2010) a violéncia
interna entre o grupo é mais comum.

Morgado (2014) alerta ainda sobre a preocupante realidade do recurso de menores
nesta criminalidade. Os menores tém treino especifico para realizar a pratica criminosa a
partir dos 5 anos, sendo até mesmo trocados/ vendidos entre clds e familias. Podem ainda
ser ameacados com violéncia a adquirir certa quantidade de bens ou dinheiro. Esta
exploracdo advém do conhecimento das san¢Ges menores atribuidas a criangas.

Segundo a Europol (2022) as instalagdes comerciais tém sido cada vez mais
atingidas, sendo que as invasdes nestas propriedades ocorrem geralmente a partir do teto.
As estimativas ditam que na UE a cada 1,5 minutos € cometido um furto. Os GCI utilizam
varios servicos online para facilitar os furtos nomeadamente; a utilizacdo de redes sociais
para verificar a presenca de individuos nas suas residéncias-alvo, efetuam o
reconhecimento da zona onde atuam através de ferramentas de navegagdo online e vendem
os produtos furtados através de mercados online. O nivel de organizacdo dos furtos
carteiristas em muitos Estados-Membros sugerem que 0s grupos itinerantes de crime

organizado estdo fortemente envolvidos.



Relativamente a roubos organizados, como as medidas de seguranga mais
sofisticadas tornaram cada vez mais dificil o roubo de instituicbes financeiras e outros
negocios intensivos em dinheiro, os alvos predominantes destes grupos séo as instalaces
com medidas de seguranca menos sofisticadas, entre as quais as joelharias.

As caixas autométicas (ATM) de multibanco sdo um outro alvo preferencial, o0s
perpetradores através de pequenos furos realizados nas ATM acedem ao computador
interno. Assim ao manipular o sistema operativo, forcam a maquina a distribuir o dinheiro
contido.

J& a furtos a viaturas, o numero de incidentes tem se mantido estavel nos paises
membros da UE, no entanto o nimero de recuperacfes destes veiculos tem sido cada vez
menor. O que indica que estes crimes estdo a deixar de ser cometidos por perpetradores
individuais e sdo cometidos antes por grupos organizados que furtam veiculos especificos
para clientes especificos. Um dos métodos para furtar viaturas de valor elevado € a invasdo
da residéncia dos donos dessas viaturas de forma a obter as chaves originais e cometer o
furto. Também podem furtar partes especificas dos veiculos e vendé-las em mercados
online.

“Em 2020, [na EU] o nimero de assaltos a residéncias e de furtos comuns diminuiu,
de um modo geral, porque as pessoas ficaram mais em casa devido as restricbes impostas
no contexto da COVID-19”. (Conselho da Unido Europeia, 2022). Ja& em Portugal, os
resultados sdo contrarios ao da Unido Europeia, sendo que se verificaram subidas
relevantes nos casos de roubo a residéncia (+85), roubo em edificios comerciais ou
industriais (+45), roubo a farmécias (+25), roubo a posto de abastecimento de combustivel
(+17) e roubo a viatura (+15) face aos valores de 2019 (Sistema de Seguranca Interna,
2021).

1.4 O crime de associacao criminosa na legislacdo portuguesa

O Codigo Penal Portugués (CP), ndo prevé diretamente estes grupos criminosos
itinerantes, sendo esta tipologia de crimes enquadrada no crime de Associagdo criminosa
(art.299° CP). No Acordido do Supremo Tribunal de Justiga de 17 de abril de 2008 “(...) O
bem juridico acautelado pela incriminacdo da associa¢do criminosa € o da paz publica, no
sentido das expectativas sociais de uma vida comunitaria livre da especial perigosidade de

organizagdes que tenham por escopo o cometimento de crimes”.
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Segundo o Acérdao 274/10.9JALRA-B.C1 de 27 de novembro de 2013, do Tribunal
da Relacdo de Coimbra “o crime de associacdo criminosa exige a congregacdo de trés
elementos essenciais: um elemento organizativo, um elemento de estabilidade associativa e
um elemento de finalidade criminosa”.

Tendo em conta a legislacdo, para que se possa constituir uma associa¢ao criminosa
esta “em causa um conjunto de, pelo menos, trés pessoas”, ndo obstante ao que refere a Lei
52/2003 e o Decreto-Lei n.° 15/93 que reduzem este requisito para apenas duas pessoas,
quer para a formacdo de uma organizacdo terrorista quer para formacdo de uma
organizacao criminosa destinada ao trafico de estupefacientes (Albuquerque, 2015).

O primeiro elemento citado “existira quando diversas pessoas Se unam
voluntariamente para cooperar na realizacdo de um fim ou fins comuns e essa unido possua
OU queira possuir uma certa permanéncia ou estabilidade, o que afasta as situacdes de mera
agregacao momentanea ou casual de uma pluralidade de pessoas” (Supremo Tribunal de
Justica, 2008). Existe, portanto, um minimo de estrutura organizada, um “acordo com vista
a pratica de crimes” (Sampaio, 2019, p.15). Para Dias (1988) este cariz organizado nao se
satisfaz com a simples concordancia de varias pessoas ou 0 mero encontro de vontades para
a préatica de crimes em conjunto, sob pena de esta figura se confundir com qualquer outra
forma de participagdo de um outro crime qualquer. H4 uma complexidade maior nesta
organizacdo, que ocorre quando “a confluéncia de vontades dos participantes dé origem a
uma realidade autonoma, diferente e superior as vontades e interesses dos singulares
membros, isto €, quando emerja (...) como entidade englobante, com metas ou objetivos
préprios” que “ (...) pelo simples facto de existir, deve representar, em todo o caso, uma
ameaca tdo intoleravel que o legislador reputa necessario reprimi-la com penas
particularmente severas” (Supremo Tribunal de Justica, 2008).

Deve-se compreender ainda que este género de organizacdo carece de uma certa
duracdo temporal (segundo elemento citado) para se definir como associa¢do criminosa,
porque como refere Sampaio (2019, p.18) caso a “conjugacdo de esfor¢os se esgote num
mero ato criminoso ndo representara para a sociedade o perigo adicional” que leva ao
fundamento da norma do art® 299°.

Segundo Leal (2015), nesta tipologia de crime havera tendencialmente uma divisao
de tarefas especificas atribuida a cada membro, com uma chefia, “ou seja, dentro daquela
organizacdo caberd a ele realizar uma tarefa com o fito de atingir-se um fim maior, (...) 0
objetivo da associagdo” (p. 55). Como explanado no Acordao 696/16.1PRPRT.P1 de 14 de
dezembro de 2017 do Tribunal de Relagéo do Porto “Existindo um grupo de pessoas que se
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juntam para praticar varios crimes contra 0 patrimonio, que os planeiam e executam num
dado periodo de tempo, mas onde ndo existe um lider nem uma estrutura de comando e um
processo de formacdo da vontade coletiva estamos perante um bando.” Acresce-se ainda
que “num bando, por tendéncia, as tarefas que cada um desempenha sdo apenas uma
conjugacao dos esforcos, mas em que cada um deles podera perfeitamente fazer a tarefa de
outro, ja que a complexidade ndo ¢ tdo elevada e, consequentemente, ndo terdo dificuldade
em realizar qualquer uma das tarefas que exige a pratica desse crime” (Leal, 2015, p. 55).

Relativamente ao terceiro elemento, de acordo com Acordao de 17 de abril de 2008
do Supremo Tribunal de Justica (2008) o escopo criminoso “ndo tem que estar estabelecido
a partida, antes pode surgir numa fase em que a associacdo ja esteja em funcgdes; ademais,
ndo carece de ser o Unico objetivo, nem sequer o principal, da associacdo”, ou seja,
podemos dizer que o “intento criminal pode ter sido presidido a fundacdo da organizagao”
(Sampaio, 2019, p.20) e podera ser classificado como “principal, concomitante ou acessério
na vida da organizagdo” (Albuquerque, 2015, p. 1038). Assim para que a finalidade
criminosa esteja presente ndo é “preciso que existam crimes concretos, cometidos ou
planeados, apenas que a associacdo se proponha essa pratica.” (Supremo Tribunal de
Justica, 2008).

Assim, dissecamos 0s elementos que consensualizam o entendimento de uma
“associa¢do criminosa”, elementos presentes na defini¢do dada por José Anes (2015, p.89),
“... as organizagdes de «crime organizado» (maéfias, cartéis, sindicatos, etc.) (...) t€ém uma
estrutura e uma hierarquia consolidadas, apresentando uma estabilidade na sua organizacéo
ao longo dos tempos, uma diviséo de trabalho e uma especializagdo dos seus membros e, ao
mesmo tempo, apresentam um desenvolvimento da organizacdo como se fosse uma
verdadeira empresa criminal, com as logicas de mercado (...) sempre com o objetivo do

enriquecimento ilicito...”
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CAPITULO 2 - 0OS LOCALIZADORES GPS

2.1 Os meios técnicos especiais de investigacdo criminal na GNR

Dada a complexidade dos grupos criminosos referidos, hd a necessidade de os
agentes de investigacdao criminal dominarem técnicas e métodos de recolha de informacéo,
que lhes permita observar dissimuladamente determinado alvo de modo que a sua presenca
passe despercebida. E ciente da ameaca do crime organizado transacional e do seu ambiente
complexo, confuso e sofisticado, a UNTOC prevé no n°1 do art® 20° “... cada Estado
Parte, tendo em conta as suas possibilidades e em conformidade com as condicdes previstas
no seu direito interno, devera adotar as medidas necessarias para permitir (...) 0 recurso a
outras técnicas especiais de investigacdo, como a vigilancia eletrénica ou outras formas de
vigilancia e as a¢Oes encobertas, por parte das autoridades competentes no seu territdrio, a
fim de combater eficazmente a criminalidade organizada.”

E como refere Valente (2017, p.177) “A criminalidade econémica ¢ financeira,
associada a uma ideia de ser organizada e estruturada, (...) tem, nos Gltimos tempos, sido o
palco de intervencdo penal por exceléncia, quer na ampliacdo de tipos penais quer na
ampliacdo de meios de obtencdo de prova e na ampliacdo das facilidades de recurso aos
meios de obtencdo de prova — métodos de investigacdo criminal — que mais restringem
direitos, liberdades e garantias fundamentais pessoais”.

Estes meios de obtencdo de prova que se podem designar por meios ocultos de
obtencdo de prova, meios especiais de investigacdo criminal, meios técnicos especiais,
meios excecionais/atipicos de investigacdo criminal, sdo de elevada importancia na recolha
de elementos que possibilitem a tomada de deciséo sobre a forma, o0 momento e o local da
acdo policial. Os dados recolhidos sdo posteriormente utilizados em interrogatérios, a
satisfacdo de mandados de busca, a localizacdo de pessoas e bens e outros elementos com
interesse para a prevencao e repressdo da criminalidade.

De acordo com o Manual de Seguimento e Vigilancia este tipo de operacfes €
“dirigida, essencialmente, contra o crime organizado” (GNR, 2008, p.6) constituindo a
vigilancia num “ ...método de investigacdo ou prevencao criminal, que consiste em seguir €
observar, secretamente e de forma continuada ou periddica, individuos, veiculos, lugares ou

objetos com o uso de técnicas e equipamentos eletronicos apropriados, de forma a poder
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obter informacGes diretas sobre: identidades de individuos suspeitos; atividades de
individuos suspeitos; impedir a pratica de crimes; localizar mercadoria ou objetos ilicitos”
(ibidem).

Deve referir-se que a sua eficacia esta associada a um dano social elevado. Assim
estes meios sdo de um carater excecional devido a lesdo que causam aos “direitos e
liberdades fundamentais pessoais integrantes do catdlogo dos direitos humanos: integridade
pessoal, reserva da intimidade da vida privada e familiar, da palavra, da imagem, da honra,
da liberdade, da inviolabilidade de domicilio e das comunicagdes [de todo o tipo de
comunicagles], da identidade genética e, hoje, devemos incluir neste catélogo, a
inviolabilidade da identidade digital” (Valente, 2017, p.178). E segundo este mesmo autor
“Acresce que esses meios muitas das vezes sao puras técnicas de investigacdo criminal que
integram uma acéo policial sem qualquer controlo jurisdicional, dando espago ao processo
de policializagdo do processo penal” (ibidem).

Os meios técnicos especiais de investigagdo criminal “...s30, em regra, as entregas
controladas, as vigilancias e acdes encobertas, 0 seguimento e a vigilancia eletronica (e.g.
georreferenciacdo), incluindo a interce¢do de comunicacdes” (Libdrio, 2020, p.10).

A vigilancia eletronica referida distingue-se da prevista na lei n°33/2010 que regula
a utilizacdo de meios técnicos de controlo a distancia, para fiscalizar o cumprimento de
medidas de coacdo de obrigacdo de permanéncia na habitacdo ou da execucdo de pena de
prisdo em regime de permanéncia na habitacdo (art.6°). No entanto, sem prejuizo do
previsto no art.31° desta lei, onde os OPC (Orgdo de Policia Criminal) podem solicitar a

informacdo de base de dados de vigilancia eletronica para fins de investigacdo criminal.

2.2 0 GPS

Entre estes novos meios de obtencdo de prova, e que serd o foco deste trabalho, esta
0 GPS (Global Positioning System) ou a georreferenciagdo/geolocalizacao.

O sistema GPS é um sistema de navegacgdo por satélite que foi desenvolvido pelo
Departamento de Defesa dos Estados Unidos da América. Este equipamento funciona
através de uma rede de satélites que fornece, em tempo real, a um recetor movel, a posicéo
dada por latitude, longitude e altitude do mesmo com base na comparacdo da distancia do
aparelho e dos satélites. Querendo dizer que o aparelho permite obter a localizacéo

geografica exata de um suspeito ou de um arguido, colocando-se um GPS no veiculo
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utilizado por estes individuos, informacao que sera recebida e transmitida para um recetor
na posse do 6rgdo de policia criminal. E possivel com determinados aparelhos de GPS
onde se coloca um cartdo SIM, obter a localizacdo do localizador através de um envio de
uma mensagem para esse numero (Capela, 2017), e como acrescenta Penha (2020), um
aparelho de monitorizacao de veiculos, funcionando também com um cartdo SIM, guarda e
regista todos os dados relativos & conducdo desse veiculo, tal como a sua localizacdo
precisa, 0 percurso efetuado, o tempo e locais onde esteve parado, periodo de
funcionamento do motor, o excesso de velocidade, entre outros, isto em tempo real.

Este meio de obtencdo de prova tem bastante relevancia na investigagdo criminal
permitindo a obtencdo de indicios suficientes na fase de inquérito para que se possa levar
um arguido a julgamento, e leva a criacdo de uma conviccdo do tribunal acerca da pratica
do crime (Segura,2013; Capela, 2018). Salienta-se em especifico a sua enorme “fiabilidade
e exatiddo na determinagdo da localizagdo geografica, (...) essencial para responder ao
crime organizado, permitindo monitorizar a localizacdo de veiculos que sejam utilizados
para praticar crimes ou para transportar lideres procurados pelas autoridades ou para que
outros membros da organiza¢do se encontrem com esses lideres em locais reconditos...”
(Nunes, 2017, p.111).

Tendo em conta as palavras de Valente (2017) os movimentos do cartdo de crédito,
0 registo Via Verde, o numero de telemovel, o IMEI (International Mobile Equipment
Identity), o IP (Internet Protocol) do portatil, da televisdo e até do frigorifico sdo
tecnologias capazes de rastrear e monitorar a atividade humana e digital para aléem do GPS.
No entanto o autor acrescenta que estes dispositivos so fornecem a localizagdo do aparelho
gue esta a ser monitorizado, o veiculo, a pulseira, a caneta, o relégio, ndo fornecem a
certeza de que o suspeito € o seu portador, utilizador ou agente do crime sob investigacao.
Portanto para que estes meios de obtencdo de prova sejam considerados em sede de

processo penal, necessitam de ser comprovados e conjugados com outros meios de prova.

2.3 Os localizadores GPS como meio de obtenc¢édo de prova

2.3.1 Os conceitos de prova

A lei n°5/2002, de 11 de janeiro estabelece um regime especial de recolha de prova

relativa aos crimes de associacdo criminosa (art®1° alinea j), no seu artigo 6° esta previsto o
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registo de voz e de imagem, por qualquer meio, sem consentimento do visado. O n°2 deste
art. esclarece que a producdo destes registos depende de prévia autorizagcdo ou ordem do
juiz.

O conceito “prova - enquanto meios de prova” ¢ definido como “os elementos com
base nos quais os factos relevantes podem ser demonstrados” (Mendes, 2020, p. 173).
Segundo o Codigo de Processo Penal (CPP) (n°1 do art® 124°), trata-se de “todos os factos
juridicamente relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou nédo
punibilidade do arguido e a determinagdo da pena ou da medida de segurancga aplicaveis”.

Diferente deste conceito existe “prova como meios de obten¢do de prova” ou
“métodos de obtengdo de prova”, como ¢ referenciado no CPP no art® 126°. Para Mendes
(2020, p.179) “os métodos de prova sdo os procedimentos usados pelas autoridades
judiciérias, pelas policias criminais, pelos advogados e até pelos particulares (...) para a
aquisicdo de meios de prova e sua utilizagdo no processo”. Podemos dizer que 0s
localizadores GPS — o0 objeto de estudo deste trabalho - € um meio de obtencdo de prova.

E importante ainda perceber a distingio entre meios de obtencdo de prova
absolutamente proibidos e relativamente proibidos. O CPP nos n° 1 e 2 do art® 126° prevé
0s meios de obtencdo absolutamente proibidos, como as provas obtidas mediante tortura,
coacdo, ofensa da integridade fisica e moral das pessoas. No n°3 estdo elencados os meios
de obtengdo de prova relativamente proibidos, aqueles que recorrem a “intromisséo na vida
privada, no domicilio, na correspondéncia ou nas telecomunicacdes sem o consentimento
do respetivo titular”. Estes conceitos distinguem-se “conforme a produg¢do da prova
mediante certa atuacdo for absolutamente proibida”, causando a invalidade do ato
processual “ou, pelo contrario, possa ser ordenada ou autorizada por uma autoridade
judiciaria ou consentida pelo proprio visado” (Mendes, 2020, p.179). Assim uma primeira
observacdo pode enquadrar os localizadores GPS como um meio de obtencdo de prova

relativamente proibido, pelas razdes ja mencionadas.

2.3.2 GPS como Método Oculto de Prova

E necessario referir que na elaboracdo deste trabalho aferimos que existe mais que
uma aplicacdo da tecnologia GPS na Investigacdo Criminal por parte dos OPC’s. O

presente trabalho foca-se na obtencdo de dados por via de sistema GPS atraves da sua
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colocagdo num veiculo de um suspeito da pratica de um crime e posterior utilizacdo dos
elementos recolhido através deste método. N&o nos interessando outras aplicabilidades, a
titulo de exemplo, a colocacdo deste dispositivo na mochila de um suspeito, porque estamos
a falar de um nivel de intrusdo na esfera juridica do suspeito superior a colocacdo de tal
dispositivo no veiculo desse mesmo suspeito, e simultaneamente fornece dados
significativamente diferentes do ponto de vista tatico. Porventura ndo iremos focar no
rastreio efetuado aos préprios militares utilizado na coordenacgédo de operacoes.

Convem ainda elencar alguns dos nomes com que estes dispositivos podem ser
conhecidos: “Trackers”, “LAPAS”, “Balizas”; iremos ao longo do trabalho referenciarmo-
nos a este método de obtencdo de dados de georreferenciacdo como localizadores ou
dispositivos GPS.

Estes métodos e técnicas destinam-se a recolher ou confirmar informacdes. De
acordo com o previsto na lei n.° 53/2008 de 29 de agosto — Lei de Seguranga Interna (art.°
28%; 29° e 32°) e Lei n° 63/2007 de 06 de novembro - Lei Orgénica da GNR (art.° 14.°) as
autoridades de policia podem, de acordo com as respetivas competéncias especificas, e
seguindo o Principio da Necessidade, efetuar vigilancias policiais de pessoas, edificios e
estabelecimentos por periodo determinado.

Como nos diz Capela (2018, p.14) estamos a falar de um meio intrusivo ou
“métodos ocultos de investigacdo [que] abrangem um conjunto diversificado e heterogéneo
de meios de obtencdo de conhecimento em que 0s agentes de investigacdo se intrometem
nos processos de comunicacdo privada das pessoas...”. E um dos componentes chave para
0 sucesso destes meios é o desconhecimento do visado relativamente a essa intromissao.
Assim, estas pessoas continuam a agir de forma espontanea, o que as pode levar a adotar
um comportamento que as incrimine. Ou seja, ndo apresentam nenhum cuidado especial
com o que dizem e 0 que expressam, porque ndo se apercebem que ha um 6rgédo de policia
criminal que os vigia e que sabe 0 que dizem e o que fazem.

Para além do GPS ser um método de obtencéo de prova oculto, procurando localizar
determinada pessoa sem 0 conhecimento e sem 0 consentimento desta; e ser um método
intrusivo que restringe direitos fundamentais da pessoa, nomeadamente o direito a reserva
da intimidade da vida privada; ¢ também designado método atipico, porque ndo existe
norma legal que o preveja de modo expresso nem que refira sua proibicéo de utilizacao.

Esta auséncia de “uma regulamentacdo legal expressa, autbnoma e detalhada”
(Penha, 2020, p.11) cria divergéncias tanto na doutrina como na jurisprudéncia sobre a sua

admissibilidade como meio de obtencdo de prova, constituindo um problema no nosso
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ordenamento juridico. Assim, diferentes autores tais como, Henriques (2016), Capela
(2018), Liborio (2020), Penha (2020), sdo da mesma opinido de que a consagragdo de um
regime especifico que regule os pressupostos e as condicdes especificas para a utilizacdo do
GPS, ¢ essencial para conferir seguranca juridica no nosso sistema penal.

Podemos dizer que existem trés posicOes distintas: “(i) aqueles que entendem que o
GPS constitui uma intromissdo na vida privada do suspeito ou do arguido carecida de
habilitacdo legal expressa, e como tal, ndo permitida na legislacdo portuguesa; (ii) aqueles
que entendem que é necessaria previsdo legal expressa mas que, na sua auséncia, devera
aplicar-se analogicamente o artigo 187.° do CPP, ou seja, o regime definido para a
localizagéo celular; e (iii) por fim, aqueles que entendem que ndo existe qualquer tipo de
intromissdo na vida privada do visado pelo que, tratando-se de um método oculto atipico, o

mesmo é admissivel ao abrigo do artigo 125.° do CPP” (Capela, 2018, pp.19-20).

2.4 A aplicacao analdgica do GPS

2.4.1 O artigo 125.° do CPP como possivel norma habilitante

Como estabelece expressamente o art® 125° do CPP, em processo-crime, séo
admissiveis todas as provas que ndo forem proibidas por lei. “O que significa que, ndo
apenas 0os meios de prova tipificados na lei sdo admitidos, mas também o séo aqueles que,
sendo atipicos, ndo forem proibidos” (Henriques, 2016, p.78). Podemos enunciar que “‘a
admissibilidade de uma prova atipica pressupde ndo s6 a auséncia de uma expressa
proibicdo normativa, mas ainda a falta de um meio probatorio tipificado adequado a
produzir o mesmo resultado...” (Silva, 2011, p.15).

Em primeiro lugar apresentamos a posicdo do Tribunal da relagdo de Evora (2008)
que se demonstrou a favor da aplicacdo do art. 125° para a utilizacdo do GPS como método
de obtencdo de prova:

“Ora o legislador, que bem recentemente, em Agosto de 2007,
através da Lei n.° 48/2007, de 29/8, se preocupou a aperfeicoar a
individualizagdo e o acautelamento do uso de diversos mecanismos
eletronicos tais como o telefone e o telemovel (art.° 187.°), o correio
eletronico ou outras formas de transmissdo de dados por via

telematica, bem como os sofisticados e ainda raros aparelhos de escuta
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a disténcia de conversas a ocorrerem entre pessoas presentes num local
(art.’ 189.9), a localizacdo celular e os registos da realizagcdo de
conversas ou comunicacgdes (art. 190.°) — ndo podia desconhecer a
existéncia de localizadores GPS e as virtudes da sua utilizacdo na
investigacdo criminal. Ndo obstante, nada regulamentou sobre a sua
utilizagdo, nem os proibiu. Assim, aplica-se o art.° 125.% «S&o
admissiveis as provas que ndo forem proibidas por lei». Sendo que a
utilizacdo de localizadores GPS ndo consubstancia qualquer dos
métodos proibidos de prova a que se refere o art.® 126.°”.

Relativamente ao n°3 do art.126 do CPP, que se reporta aos casos em as provas sao
nulas no caso de serem obtidas mediante intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacdes, o Tribunal manifestou que “o ter a autoridade
policial no decurso de um inquérito criminal acesso a informagdo de onde estd a cada
momento um determinado veiculo automovel, ndo pode ser visto como uma intromissao na
vida privada de quem vai nesse veiculo.”

Assim Duarte Nunes, que é a favor desta posicao, considera 0 GPS como método de
obtencdo de prova admissivel a luz do artigo 125° do CPP. Para 0 autor, a obtencao,
diretamente pelas autoridades, de dados de localiza¢do por meio de sistema GPS ndo possui
um elevado grau de intrusdo na privacidade das pessoas porque “tal meio de obtengdo de
prova apenas permite saber onde se encontra o objeto em que o aparelho foi colocado, (...)
no caso de um automdvel, ndo se sabera ao certo quem sdo 0s ocupantes e/ou 0 que estdo a
fazer em concreto” (Nunes, 2017, p.107). Acrescenta que considera excessivo o regime
estabelecido pelo CPP para a localizacdo celular, porque foi uma opc¢édo do legislador criar
tal regime apesar da “auséncia de qualquer imposic¢ao constitucional nesse sentido” (Nunes,
2017, p.112). Deste modo ndo ha necessidade de tal regime, e, por conseguinte,
desnecesséria a criagdo de um regime proprio para a localizacdo de dados através do GPS.

Existem, naturalmente, ideias que contrariam estes argumentos.

Tendo em conta a afirmagao de Mendes (2020, p.173) a “proclamagdo da liberdade
de escolha dos meios de prova [prevista no art® 125] a utilizar no processo é, afinal de
contas, ilusoria”.

O Acordao do Tribunal da Relagdo de Lisboa de 13 de abril de 2016, por sua vez,
concluiu que a utilizagdo do GPS como um meio de obten¢do de prova “que ndo se
confunde nem se equipara a interce¢do das comunicagdes” ndo ¢ permitido, dada a auséncia

de lei que legitime a sua utilizacdo. A Relacdo elenca “em primeiro lugar porque um
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aparelho de geolocalizagdo, no caso, um “GPS tracker”, ¢ um meio oculto de investigagdo
que, por isso mesmo, s6 poderia ser admitido se existisse lei que 0 consagrasse como um
meio de obtengdo de prova legitimo e regulasse todos os referidos aspetos do seu regime”.
Acrescenta “Nao se compreenderia que a localizagdao celular de um telemodvel estivesse
sujeita aos apertados limites tracados pelos artigos 252.°-A e 189.°, n.° 2, do Cddigo de
Processo Penal e a geolocalizacdo através de meios muito mais precisos fosse admitida sem
qualquer limitagao e sem controlo”.

Por sua vez, Albuquerque (2015) considera que o artigo 125.° do CPP ndo permite a
utilizacdo de meios de obtencgdo de prova, que impliguem um elevado grau de intruséo na
privacidade do visado. No mesmo sentido a utilizacdo deste método oculto de investigacdo
criminal exige uma previsdo legal explicita e autbnoma nao constituindo o artigo 189.° do

CPP fundamento legal valido para o seu emprego (Andrade, 2009 citado por Capela, 2018)

2.4.2 Aplicacao analdgica da vigilancia tradicional

Podemos comparar ainda a semelhanca do GPS com os métodos de vigilancia e
seguimento tradicionais.

De acordo com o Acordéo do Tribunal da Relagdo de Evora de 7 de outubro de 2008
a localizagdo por GPS ¢é “o irmdo gémeo eletronico do classico seguimento do alvo por
pessoas a bordo de um carro.” e ... apesar de em qualquer momento se saber aonde estd o
carro, se desconhe(cer) por completo 0 que € que 0 seu ocupante ou 0s seus ocupantes estao
a fazer de concreto.” Por contraste o seguimento classico ja permite “... escrutinar quem
vai no carro e o que fazem os ocupantes pelo menos quando o carro para onde vdo quando
saem dele e com quem falam, € um método muito mais intrusivo e abrangente do que o
mero conhecimento da localizagao do carro.”

Esta decisdo do Tribunal de Evora vai ao encontro da opini&o de Duarte Nunes. O
autor considera que o método de obtencéo de dados por via do GPS é pouco intrusivo nos
direitos, liberdades e garantias. Segundo a sua visdo o método tradicional de vigilancia
causa “maior prejuizo para os direitos fundamentais dos visados” (Nunes, 2017, p.111), e
como é admissivel pela lei, entdo a obtencdo de dados pelas autoridades através do sistema
GPS também o é.

Capela (2018), discorda da decis&o do Tribunal da Relacdo de Evora considerando

contraditoria a ideia de serem “gémeos” apesar das diferencas admitidas. O autor
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acrescenta ainda que o GPS demonstra ser menos lesivo em determinados aspetos, no
entanto este mecanismo apresenta menos hipoteses de ser detetado, menos vulnerabilidades
face a acOes de contra vigilancia e por isso tem a capacidade de ser mais eficaz e intrusivo
do que os métodos classicos. Como defendido por outros autores a vigilancia convencional
ndo pode ser equiparada a vigilancia com recurso da georreferenciacdo porque esta ultima
“através do registo dos respetivos dados, (...) permite tracar o perfil detalhado da vida
publica e privada de uma pessoa” (Henriques, 2016, p.63), e até “...ajudar a criar o0 seu
perfil genético-social-econdmico-politico, e, quem sabe, ético-religioso.” (Valente, 2017,
p.180).

2.4.3 A aplicacéo analdgica da localizacéo celular

Podemos ainda tentar saber se 0 GPS pode ser abrangido pelo regime de localizacdo
celular, tendo em conta que este ultimo permite obter uma localizacdo. A localizacéo
celular esta prevista no art® 189° do CPP, no Titulo 11, Capitulo IV, estando inserida como
uma extensdo do regime das escutas telefénicas.

A opinido do Tribunal da Relacdo do Porto favorece a admissibilidade da obtencéo
de dados de localizagdo através do GPS nos termos do artigo 125.° do CPP, ressalvando
que a sua utilizacdo deve ser devidamente autorizada e controlada judicialmente. De
seguida categorizou os dados obtidos por via do GPS como sendo dados pessoais e
provenientes de um processo comunicacional. Assim enquadrou, sem sobra de duvida “por
aplicacdo analdgica” a utilizagdo do GPS nas “disposi¢des conjugadas dos artigos 4.° e
189.°, n.° 2 do CPP.”

Duarte Nunes (2017) comenta que concorda com o argumento de que nédo € possivel
aplicar o regime das escutas telefonicas a localizacdo por sistema GPS porque ndo existe,
evidentemente nenhuma “comunicagdo”. Porém para o autor, 0 GPS e a localizag&o celular
colocam em causa “a obtencdo de dados de localizacdo de bens patrimoniais de que se
podera inferir a localizacdo das pessoas que, normalmente, utilizem tais bens e que se trata
de um meio de obtencdo de prova cuja utilizagéo restringe direitos fundamentais de forma
pouco significativa...” (Nunes, 2017, 112). Assim por interpretacdo extensiva, com base
num argumento de igualdade de razdo, as normas que regulam a obtencdo de dados de
localizagéo por via de localizacao celular podem se aplicar as normas de obtencao de tais

dados através do sistema de GPS.
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E possivel ainda argumentar que a palavra “celular” prevista no art.189.°, n.° 2, do
CPP, ¢ “meramente exemplificativa, abrangendo todos os outros meios que permitam a
localiza¢do” (Milheiro, 2018 citado por Capela, 2020, p.25). Segundo este, a leitura das
normas processuais deve acompanhar as transformacdes culturais, sociais e tecnologicas de
uma sociedade.

Existe, porém, uma série de argumentos que se opdem a esta analogia.

Segundo Capela (2018), tendo em conta o disposto na alinea c) do n° 2 da Lei n.°
109/2009, de 15 de setembro (“Lei do Cibercrime”) e 0 artigo 2.° da Lei n.° 41/2004, de 18
de agosto — (“Lei de Protecdo de Dados Pessoais e Privacidade nas Telecomunicagdes™) a
localizacdo celular corresponde a dados de trafego, ou seja, dados de registo das
conversacGes ou comunicacdes efetuadas, tais como a origem de chamadas, destino e
duracdo. Por outro lado, os dados de localizacdo (baseados no GPS) de acordo com esta
mesma lei de “permitem aceder a posicdo geografica do assinante ou do utilizador de um
determinado servico.” Ou seja, “a natureza ndo comunicacional dos dados de localizacéo
obtidos por GPS deve vedar a sua inclusdo” (Penha, 2020, p.50) no regime da localizagdo
celular.

A segunda diferenca esta na obtencdo dos dados; a localizagdo celular apenas indica
a antena mais proxima que captou o sinal conferindo uma certa area coberta e ndo o local
exato (Capela,2018). Ja o GPS funciona através de uma rede de satélites que interpreta a “a
localizacdo, velocidade e direcdo exatas do recetor” naquele momento (Brito, 2017, p33).
Ou nas palavras do Acordao do Tribunal da Relacdo de Evora de 7 de outubro de 2008, “A
localizacdo por GPS ¢é ativada por um aparelho sintonizado com pelo menos dois satélites,
dos quais recebe a informacdo das coordenadas da longitude e da latitude a que o aparelho
se encontra, fornecendo-lhe assim a localizagdo do sitio exato...”.

Na terceira diferenca, a localizacdo celular so é ativada quando se faz determinada
comunicagdo e permanece ativada consoante a duracdo dessa comunicagéo, “apenas obtém
uma informacao relativa a localizagdo por breves momentos e apenas no decorrer de uma
comunicacdo — razdo pela qual se encontra inserida no regime das escutas telefonicas”
(Segura, 2013, p.7). Depende, portanto, da atuacdo do individuo que esta a ser alvo de
investigacdo. Enquanto no “caso do GPS a duracgéo € aquele[a] que for mais conveniente ao
OPC... [que 0 manipula] ...durante o tempo que pretenda independentemente, portanto, de
qualquer comunicacdo” (Capela, 2018, p.27). Por este motivo este autor admite que o GPS

€ um meio mais intrusivo do que a localizacéo celular.
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Por ultimo verifica-se que a obtencdo de dados sobre a localizacdo celular é feita
junto das operadoras nacionais, 0 que j& ndo sucede no caso do GPS (Capela, 2018). Do
Acordio do Tribunal da Relagdo de Evora de 7 de outubro de 2008, processo n.° 2005/08-1
retira-se que ““a localizagdo por GPS ndo tem coisa alguma ver com a localizagdo celular. A
localizacdo celular funciona quando num telemdével é ativado o IMEI, ou seja, quando é
feita ou recebida uma chamada ou uma mensagem...”.

Em forma de concluséo, verifica-se que a natureza dos dados da localizacdo celular
pressupde uma comunicagdo, requisito ndo necessario na obtencdo de dados a partir do
GPS. A localizacdo celular s6 permite obter informacdo, aquando de uma comunicagéo, por
breves instantes, ja o sistema GPS permite obter informacgdes por um tempo indeterminado.
Relativamente a exatidao dessa informacao conseguimos perceber que ao contrario do que
sucede com o GPS a localizacdo celular fornece apenas a uma localizacdo aproximada. E
para terminar, como ndo existe uma “comunica¢do” no manuseio do sistema GPS nao se
considera aceitavel a aplicacdo do regime de localizacdo celular para a georreferenciacéo de
viaturas de suspeito de préatica de crimes.

N&o poderemos de deixar de citar a problematica de que, por motivo do legislador
ter sentido a necessidade de consagrar em lei expressa, os “dispositivos de identificacdo ou
detegdo eletronica de veiculos, através do dispositivo eletrénico de matricula” (Decreto-Lei
n. 112/2009, de 18 de maio), o art® 125° do CPP ¢ insuficiente para tornar admissivel a
obtencdo, diretamente pelas autoridades, de dados de localizacdo por meio de sistema GPS.
Mas para Nunes (2017, p.108) a intencdo do legislador com o Decreto-lei referido “nédo foi
certamente vedar a obten¢dao” dos dados por meio de sistema GPS tendo em conta que as
materias deste Decreto-Lei “nada tém a ver com a investigacdo criminal, mas sim com a
(...) identificacdo eletronica de veiculos para efeitos de pagamento de portagens e melhor

gestdo e planeamento das infraestruturas rodoviarias”.

2.5 GPS e os Direitos Fundamentais

Relativamente aos meios ocultos de investigacdo criminal, considerando que estes
pressupdem “‘que 0 agente que a revela tenha consciéncia que se esta a autoincriminar, é
entendido por parte da doutrina e da jurisprudéncia, que estes sdo suscetiveis de afetar
gravemente os direitos fundamentais dos suspeitos/arguidos sem que estes consigam reagir

convenientemente contra eles, particularmente a «privacidade/intimidade, palavra, imagem,
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inviolabilidade do domicilio»; bem como o direito & ndo autoincrimina¢do” (Liborio,2020,
p.12).

Particularmente com o que se verificou no capitulo anterior, a doutrina e a
jurisprudéncia assumem diferentes posturas sobre o GPS e os direitos fundamentais das
pessoas, considerando uns que o método oculto do GPS, concorre para a intromissdo nos
direitos fundamentais das pessoas, e outros ndo. De seguida analisaremos quais os direitos
suscetiveis de ser comprimidos atraves deste método oculto de obtencéo de prova.

As garantias que impulsionam esta discussdo estdo previstas “quer a nivel
constitucional, quer nos textos internacionais, quer na legislacdo ordinéria.” (Henriques,
2013, p.36)

A nivel internacional, destaca-se o artigo 12° da Declaracdo Universal dos Direitos
do Homem (“DUDH”), que salvaguarda contra as intromissdes arbitrérias na vida privada,
na familia, no domicilio ou na correspondéncia. O artigo 8° da Convencdo Europeia dos
Direitos do Homem (“CEDH”) protege o direito ao respeito da sua vida privada e familiar,
do seu domicilio e da sua correspondéncia, ndo deixando de mencionar as exce¢des que
permitem a sua ingeréncia, como a salvaguarda da seguranca publica, defesa da ordem,
prevencdo de infragdes criminais, etc. O artigo 17° do Pacto Internacional dos Direitos
Civis e Politicos refere a protecdo contra tais ingeréncias arbitrarias e intromissoes ilegais
na vida privada. Deste modo podemos dizer que os artigos referidos pretendem ressalvar o
direito a intimidade da vida familiar e privada.

Na Constituicdo da Republica Portuguesa (CRP), encontramos o art°32 n°8 que
proibe as provas obtidas mediante abusiva intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacdes, conjugado com o art.34° deste mesmo diploma
que reforca o que ja foi mencionado sobre a inviolabilidade do domicilio e do sigilo da
correspondéncia e dos outros meios de comunicacdo privada, e a proibicdo da sua
ingeréncia por parte das autoridades publicas. Estas garantias asseveram a “dignidade da
pessoa, desenvolvimento da personalidade e sobretudo a garantia da liberdade individual,
autodeterminagdo existencial, a garantia da privacidade” (Gomes Canotilno e Vital
Moreira, 2007. p 539).

Como relata Leite (2012, p.31), “Os meios ocultos de obtencdo de prova (como a
intercecdo de comunicagOes por via telefonica ou eletrénica, os agentes em acOes
encobertas ou o registo de voz) detém a particularidade de forcar declaracbes de um
suspeito a quem ainda ndo foram imputados factos, pois ainda ndo houve acusagéo”. Ou,

seja, ocorre uma compressao do direito ao siléncio.
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Devemos ainda referir o art. 27° da CRP que se reporta ao direito a liberdade, a
“...consagra¢do de uma garantia constitucional que abrange a privacdo de liberdade no
sentido de se confinar uma pessoa a certo espago, € por outro, uma mesma garantia para
que ndo se impega uma pessoa de se deslocar a um determinado espago” (Capela, 2018,
pp.50-51). Capela (ibidem), apesar de referir que ndo se efetua uma restricdo ao ndcleo
essencial representado na norma, considera que “...se alguém representa a possibilidade de
0S seus movimentos estarem a ser vigiados, pode ver influenciada a sua liberdade de
deslocacdo, ou o tempo que permanece em determinado sitio.”

Desta forma podemos considerar que o direito mais danoso com a utilizagdo do
GPS é o direito a reserva da intimidade da vida privada. No entanto este direito ndo €
absoluto, e como ja vimos a prépria lei nacional e internacional prevé a sua limitacdo
qguando entra em confronto com outros valores essenciais, a manutencao da liberdade e da
seguranca, a descoberta da verdade, a persecucdo da justica. No entanto estas atividades de
interesse publico ndo podem limitar os direitos, liberdades e garantias incondicionalmente.
Desta forma, o Estado pretende balancear os meios que lhe garantam uma investigacao
plena e eficaz com o respeito pelos direitos fundamentais dos cidaddos. Conforme refere
Valente (2005, p. 9) “A liberdade e a seguranca mantém entre si uma tensao dialética, isto
é: ambas sdo indissocidveis, mas sO o seu justo equilibrio permite uma harmoniosa vida em
sociedade”.

Como previsto no nimero 2 do artigo 18.° da CRP, “A lei s6 pode restringir 0s
direitos, liberdades e garantias nos casos expressamente previstos na Constituicdo, devendo
as restricdes limitar-se ao necessario para salvaguardar outros direitos ou interesses
constitucionalmente protegidos”. Este preceito legal tem em conta o principio da reserva de
lei, traduzindo que no decurso de uma investigacdo os OPC’s sé podem aplicar medidas
restritivas de direitos fundamentais consoante a sua previsdo na lei. E como nos diz o n°3
deste mesmo artigo estas leis restritivas sdo revestidas de caracter geral e abstrato e ndo
diminuem a extensao e o alcance do contetudo essencial dos preceitos constitucionais. Posto
isto, tendo em conta a caréncia de lei expressa que preveja a utilizacdo do GPS, pode-se
interpretar que o recurso a este método viola o disposto no art.18° da CRP.

A aplicacdo destas restricbes deve subordinar-se também ao principio da
proporcionalidade (ou principio da proibicdo de excesso), este que se subdivide em trés
dimensdes: o principio da idoneidade (ou principio da adequacdo), isto €, os meios de
obtencgéo de prova devem revelar-se como meio adequado para atingir o fim visado pela lei;

principio da necessidade (ou da exigibilidade), ou seja, determinado meio danoso aos
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direitos s6 pode ser usado se ndo for possivel obter 0 mesmo resultado através de outro
meio oneroso; principio da proporcionalidade em sentido estrito, que significa que os meios
usados devem levar a vantagens proporcionais face a restricdo dos direitos a que a
utilizacdo implica (Silva, 2019, p.13). Assim, tendo em conta o que foi referido, pode-se
admitir a utilizacdo do GPS na investigacdo de crimes de indole mais gravosa como a
associacdo criminosa, e a sua inadmissibilidade na investigagéo de crimes menos gravosos.
O dltimo principio que falta referir € 0 da reserva de juiz, ou seja, iremos debrucar-
nos se a utilizacdo do GPS carece de autorizagédo prévia do juiz de instrucdo. O art® 263° do
CPP prevé “A direcdo do inquérito cabe ao Ministério Publico (MP), assistido pelos érgéos
de policia criminal” sem prejuizo do que esta estabelecido pelo art® 269° do CPP que
estabelece os atos a ordenar ou autorizar pelo juiz de instrucdo na fase de inquérito. Como
ja foi exposto, a eficacia dos métodos especiais de investigacdo criminal depende do
desconhecimento do seu emprego pelo visado e consequentemente ndo existe a pratica do
principio do contraditdrio®. Deste modo, seguindo as palavras de David Ramalho “Ao juiz
incumbira aqui exercer uma funcao de representacdo compensatoria do arguido, analisando
criticamente 0s argumentos apresentados para a concessdo da autorizacdo judicial e
contrabalangando-os com os interesses e direitos do visado”. Concluimos que seguindo esta
linha de pensamento, apesar da autonomia dada ao Ministério Publico e aos OPC na fase de
inquérito, quando estdo em causa medidas de restricdes de direitos fundamentais o juiz de
instrucdo tem competéncia exclusiva para a sua autorizacdo. Contudo, salienta-se as
opinides diferentes a esta afirmagio, como a do Tribunal de Relagio de Evora que entende
que a colocacdo do GPS em veiculo utlizado por pessoa investigada ndo carece de
autorizacdo judicial, por entender que existe legalidade na sua aplicacdo pelas aplicacdes

analdgicas ja mencionadas.

2.6 O GPS em outros ordenamentos juridicos
2.6.1 O GPS na Alemanha

Abordaremos de forma sucinta, como a legislacdo de outros paises da Unido

Europeia regula a utilizacdo da georreferenciagéo.

5 O principio do contraditério significa que o tribunal, antes de proferir as suas decisdes, deve ouvir a
acusacdo e a defesa e que estas devem ter a possibilidade de se pronunciarem sobre as atua¢es ou condutas
processuais realizadas pela contraparte (como, por exemplo, em matéria de prova). Retirado de
https://dre.pt/dre/lexionario/termo/principio-contraditorio-processo-penal
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No caso do Direito alemdo segundo Liborio (2020, p.22) “a georreferenciagdo
através de GPS (mediante aparelho sem a possibilidade de recolher som ou imagem — e.g.
smartphone) ndo se confunde nem com as escutas telefénicas nem tdo pouco com a
localizacdo celular, sendo considerada um meio de obtencdo de prova que contende pouco
com os Direitos Fundamentais”. A legislagdo da Republica Federal Alema prevé a
utilizacdo destes meios de obtencdo de prova atipicos, nomeadamente a georreferenciacéo.
Estes recursos técnicos sdo apenas permitidos mediante um conjunto de requisitos
definidos, estes que Capela (2018, p.63) sintetiza “(i) consagra um conjunto delimitado de
crimes relativamente aos quais se afigura legitimo o recurso a estes meios; (ii) permite que
a investigacdo com recurso aos meios técnicos ndo vise apenas o0 sujeito, mas também
terceiros que com ele mantenham contacto ou que permitam descobrir o paradeiro do
mesmo e (iii) define a competéncia para autorizar o recurso a estes meios ao Ministério
Publico, exceto em casos de vigilancia continua/permanente em que além de 24h ou de 2
dias, respetivamente tera de existir autorizagdo judicial.”

Conclui-se assim que, no caso do Direito Aleméo, houve uma preocupacdo do
legislador em tipificar os métodos especiais de prova, apresentando uma regulamentacao

especifica onde se prevé a utilizacdo do sistema GPS.
2.6.2 O GPS na Francga

No caso do sistema juridico francés, até recentemente, 2014, a prova recolhida por
sistema GPS era considerada nula. Atualmente, fruto da Lei 372/2014, de 28 de marco,
verifica-se que as autoridades competentes podem, por questdes de necessidade, utilizar o
sistema de geolocalizacdo, “durante o inquérito, por questdes de necessidade, através de
qualquer meio técnico, incluindo o GPS, que permita obter uma localizacdo em tempo real.
Para além disso, essa localizacdo pode referir-se a uma pessoa, a um veiculo ou objeto, ndo
se exigindo o conhecimento do proprietario ou possuidor destas duas Gltimas situacdes”
(Capela, 2018, p. 65). No entanto reitera-se que o legislador teve o cuidado de limitar a
utilizacdo desta ferramenta a um determinado catalogo de crimes e/ ou situagdes, entre as
quais: crimes puniveis com uma pena de, pelo menos, trés anos de prisdo, investigacéo
sobre causas de morte, investigagOes para encontrar uma pessoa em fuga ou pessoas objeto
de mandados de captura (Liborio, 2020, p. 23).

Relativamente as autorizacfes, pode o MP, “dentro das situacdes previstas, (...)

autorizar a utilizacdo da geolocalizacdo pelo prazo de oito a quinze dias, prorrogaveis pelo
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Juiz. Nos casos de investigacdes para averiguar causas de morte ou desaparecimentos, 0
Juiz podera autorizar a utilizacdo da geolocalizacdo pelo prazo maximo de quatro meses,
renovaveis.” (ibidem).

Verifica-se assim, em Franca a consagracdo especifica de um regime que permita o

recurso ao GPS dentro de determinados requisitos.

2.6.3 O GPS na Espanha

A legislacéo espanhola por sua vez acabou também por regular as medidas de
investigacdo limitativas dos direitos previstos na Constituicdo do pais, dentro das quais se
realca a utilizacdo de dispositivos GPS.

Segundo os diplomas a competéncia para autorizar a utilizacdo de meios,
“conjugado com as disposi¢Oes gerais estatuidas para a utilizagdo deste tipo das medidas de
investigagdo limitativas dos direitos (...) a competéncia para autorizar a utilizacdo de meios
de georreferenciacdo reside no Juiz de Instrucdo, o qual devera ponderar a necessidade e a
proporcionalidade da solicitacdo e das medidas de investigacdo que se pretendem utilizar,
(...) o tipo de medida que se adotara, o tempo de aplicagdo da mesma e os demais
requisitos ou limites que considere necessarios” (Liborio, 2020, p.25).

Esta previsto também, que a autoridade competente para investigacao, podera adotar
medidas consideradas convenientes no caso de urgéncia, remetendo ao Juiz competente, no
menor intervalo de tempo possivel e até ao maximo de 24 horas, as raz6es da sua utilizagéo,
para que este possa ou validar a medida ou suspender a mesma (idibem).

Destaca-se desta maneira, que no ordenamento juridico espanhol ndo estdo previstos
0s crimes catalogo aos quais se pode aplicar a georreferenciacdo. Cabe € ao Juiz de

Instrucdo, consoante o caso concreto decidir sobre sua utilizacdo, e modo de emprego.
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 3- METODOLOGIA, METODOS E MATERIAIS

Neste capitulo dedicamos o desenvolvimento da metodologia adotada na
investigacdo deste trabalho, assim como fundamentar as escolhas realizadas. Deste modo,
apresentamos o0 modelo de analise, 0 método de abordagem, as técnicas de recolha e

tratamento de dados amostragem e ainda a amostragem.

3.1 Modelo de analise

Como refere Umberto Eco (2007, p. 52). “Definir o objeto significa assim, definir
as condicbes em que podemos falar dele baseando-nos em algumas regras que
estabelecemos ou que outros estabeleceram antes de nés”. Seguidamente, hd que definir
com clareza e rigor uma ou Varias perguntas que identifiguem o objetivo da pesquisa (a
meta a alcancar) (Carmo e Ferreira, 2008). A fase de construcdo do modelo de anélise
constitui a unido entre a problematica fixada e o trabalho de elucidacdo sobre um caso de
analise restrito e preciso (Quivy & Campenhoudt, 2008). Desta forma, foi elaborado uma
tabela® que representa o modelo de analise que compds a presente investigacao.

Assim foi definido como Questdo Central (QC): “Que tipo de desafios decorrem da
utilizacdo de sistemas de GPS na investigacdo da criminalidade itinerante por parte da
GNR?” Na sucessdo desta questdo, elaboram-se as Questes Derivadas (QD) que “devem
ser definidas para que, em conjunto, levem a respostas concretas ao problema central.”
(Instituto Superior de Economia e Gestdo, 2012, p.26).

QD1- “Quais s&o principais caracteristicas da criminalidade itinerante identificadas

pela GNR?”

QD> — “Quais sdo as principais dificuldades na investigagdo da criminalidade

itinerante?”

& Ver Apéndice A
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QD3 — “O uso do GPS como meio de investigacdo poderad constituir-se como

vantagem operacional?”

QD4 — “Quais os entraves e dificuldades associados a utilizacdo do GPS na

investigacdo do crime itinerante?”

3.2 Método de abordagem

Como define Sarmento 0 método cientifico traduz-se no “conjunto de procedimentos
e normas que permitem produzir conhecimento” (2013, p.4).

No inicio da investigacdo, procedeu-se a pesquisa de bibliografia e de outros
documentos, que permitiram concretizar a revisdo da literatura e desenvolver um quadro
tedrico-concetual sobre o tema do trabalho. A partir da revisdo da literatura e das questdes
de investigacéao estruturou-se o trabalho de campo e definiram-se os métodos e técnicas de
recolha de dados.

De entre as escolhas possiveis em termos de desenho de investigacdo, optou-se pelo
estudo de caso. Segundo sistematizam Meirinho e Osorio (2010, com base em autores
como Yin, entre outros), o estudo de caso pode ser aplicado a um individuo, um grupo ou
uma organizagdo, mas também pode ser relativo a realidades mais abstratas, como
programas, processos de implementacdo ou mudancas organizacionais.

Sendo que o problema por nds abordado - desafios da utilizacdo dos sistemas GPS
na investigagdo da criminalidade itinerante — se encontra pouco trabalhado, desenvolvemos
um estudo de caso de natureza exploratoria, considerado o mais adequado quando a
pesquisa incide sobre problemas ainda pouco conhecidos (Yin, citado por Meirinho e
Osorio, 2010).

Neste ambito, a metodologia aplicada é de natureza qualitativa, pois o investigador
ndo trata de encontrar relacbes de causa-efeito, como ocorre com as metodologias
quantitativas. Com as metodologias qualitativas “procura-se a compreensdo das complexas
inter-relagdes que acontecem na vida real”, sendo a orientagdo mais preconizada nos
estudos de caso em que h& uma preocupacao em compreender os fenGmenos no seu todo,
atendendo ao contexto subjacente, a importancia da teoria e ao esforco interpretativo
constante (Meirinho e Osério, 2010, p.51).
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3.3 Técnicas de recolha de dados e tratamento de dados

Para Fortin “A natureza do problema de investigagdo determina o tipo de métodos
de colheita de dados a utilizar. A escolha do método faz-se em funcdo das variaveis e da
sua operacionalizacdo e depende igualmente da estratégia da analise estatistica
considerada” (2009, p. 239).

De acordo com Meirinho e Osorio (2010, com base em autores como Yin, entre
outros), o investigador deve recolher e organizar dados de multiplas fontes de forma a
aumentar a fiabilidade da informagéo. Deste modo, numa primeira fase recorreu-se a fontes
documentais, livros, revistas cientificas, legislacdo, relatérios, dissertacfes de mestrado,
websites e ainda a documentos internos da GNR.

Numa segunda fase optou-se pela realizacdo de entrevistas, sendo elaborado um
Guido de Entrevista composto por catorze questdes, definidas de acordo com as questdes de
investigagdo. Recorreu-se a gravacdo de toda a entrevista, com o consentimento dos
entrevistados.

Para Hastie e Glotova (2011), os resultados obtidos por entrevista, geralmente néo
estdo previamente acessiveis para a sua analise. Em vez disso, estes dados precisam de ser
processados, tal pode ser realizado através da analise comparativa. Usando este método, os
dados de diferentes pessoas sdo comparados e contrastados. Desta forma, os dados foram
compactados em quadros de anélise onde estdo sintetizados os conteudos mais importantes
que respondem as questdes de investigacao.

Segundo Cémara, (2013, com base em Bardin) existem trés fases de analise de
conteudo: pré-analise, exploracdo do material e tratamento dos resultados, - a inferéncia e a
interpretacdo. Como relata o autor, a pré-analise ¢ uma fase de organizacdo, onde o
investigador escolhe os documentos que irdo ser analisados, formula hipoteses, objetivos e
elabora os indicadores que orientardo a interpretacdo e a preparagdo formal do material,
“...no caso de entrevistas, elas serdo transcritas e a sua reunido constituira o corpus da
pesquisa... (p.183). De seguida, chega-se a fase de exploragdo do material, nesta etapa “s@o
escolhidas as unidades de codificagdo” (idem, p.185), ou seja, aqui o investigador
estabelece critérios para selecionar as passagens das entrevistas que sdo mais pertinentes
para o trabalho de forma a confirmar ou alterar as hipdteses e as referéncias tedricas
inicialmente propostas. Na terceira e Ultima fase da analise do conteudo — a inferéncia e

interpretacdo, compara-se 0s varios enunciados obtidos para perceber se existe um conceito
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que 0s una, é ainda importante regressar ao enquadramento tedrico, porque a relacéo entre

os dados obtidos e a fundamentacdo tedrica, é o que da sentido a interpretacéo.

3.4 Amostragem

Segundo Guerra (2006), no universo das analises qualitativas, pretende-se obter a
representatividade social, através de uma pequena dimensdo de sujeitos “socialmente
significativos” que se reportem a diversidade das culturas, opinides e expectativas
relevantes para o assunto a investigar. Como tal os entrevistados selecionados’, s&o oficiais
da GNR com conhecimento na matéria em estudo, tendo sido realizado ao todo cinco
entrevistas, das quais uma presencial, trés por VTC (videoconferéncia) via Microsoft
Teams e uma por correio eletronico. Procuramos entrevistar os oficiais com fungdes de
chefia nas secc¢des de investigacdo criminal, de Comandos Territoriais de diferentes zonas
do pais de forma a obter uma viséo geral da realidade a nivel nacional, e ainda entrevistar o

chefe da Reparticdo de Coordenacdo Criminal da Direcdo de Investigacdo Criminal (DIC).

"Ver Apéndice - D
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CAPITULO 4 - APRESENTACAO, ANALISE E DISCUSSAO DOS
RESULTADOS

Analisando as respostas da questdo n° 1 — “Como avalia a gravidade da
criminalidade itinerante no contexto de atuacdo da GNR?”, atendendo ao quadro n°3
(Apéndice E), verificamos que todos os entrevistados consideram que a criminalidade
itinerante € um fendmeno grave e desafiante, com o qual a GNR se tem vindo a debater
com bastante representatividade.

De facto, verificamos que o crime organizado ¢ um fendmeno que se estende para
além dos individuos envolvidos, afetando negativamente a sociedade como um todo. Nas
palavras do E2 “A gravidade ¢ crescente (...) se calhar desde uma década atras tem vindo
acrescer os fendmenos da criminalidade itinerante”, e como vimos Portugal estd inserido
num espaco econdmico integrado na UE e no Espaco Schengen. Ainda segundo este
entrevistado ¢ “crescente a gravidade pela quantidade, pela dimensdo do fendmeno ndo pela

(13

complexidade do fendémeno...”. Ja o E4 defende que se trata de “...um fendmeno
complexo, com muita representatividade na zona de agdo da GNR...”, e em que, segundo o
ES, os sujeitos “recorrem a sofisticados modi operandi...”. Os entrevistados concordam
ainda gue a atuacdo destes grupos em todo o territorio nacional (TN) é principalmente
direcionada a crimes contra o patrimonio, tal como apercebido no enquadramento tedrico
do trabalho causando um elevado alarme social e vindo a agravar o sentimento de
(in)seguranca das populacdes. E, tal como tinhamos apurado na revisdo da literatura, apesar
de permanecerem em determinada zona por apenas breves periodos, recorrem a sofisticados
modi operandi.

Quanto & questdo n°2 — “E possivel tipificar os grupos mais representados nesse tipo
de criminalidade, considerando: a) dimens&o; b) grau de violéncia empregue; c) tipo de
lideranca; d) crimes mais frequentes; e) internacionalizacao”.

Tal como foi estabelecido na parte do enquadramento tedrico, 0s grupos criminosos
itinerantes podem organizar-se de varias formas: hierarquia bem estruturada, grupos
familiares ou redes frageis (Savona e Anastasio, 2020). Tendo em conta 0 quadro n°4
(Apéndice E) verificamos que os E2, E4 e E5 confirmam este relato sobre a sua dimensao
variavel. De acordo com o E3 e E4 sdo constituidos entre 3-5 pessoas, mas como explica o
E4 “atuam em uma dimensao sempre de 3,4 pessoas porque ¢ o nimero de pessoas que se

conseguem transportar numa viatura... € ndo invalida que tenham depois alguém acima a
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coordenar, que o grupo seja maior. Na atuacdo propriamente dita sdo grupos de 3, 4
pessoas”. Segundo o E2 “podemos estar a falar de um total de (...) algumas dezenas de
individuos (...) com uma rotatividade dos elementos...” e “alguns casos de atuagdo até
solitarios que atuam de forma itinerante, os individuos sozinhos”.

Relativamente ao grau de violéncia tinhamos estabelecido que por norma esta
criminalidade evita o confronto com as vitimas, mas em caso de necessidade utilizariam a
violéncia. Tal foi confirmado pelas entrevistas efetuadas. Os E2, E3, E4 concordam que por
norma estes grupos nao recorrem a violéncia. Porque tal como explica o E2 “Ha muita
criminalidade itinerante que se aproveita do facto de cada caso em si serem pequenos
crimes de baixa gravidade.”, “...n3o se importam de serem detidos, porque sabendo como
funciona o nosso sistema juridico, sdo detidos, sdo libertados para aguardar julgamento,
(...) vao para outro lado qualquer, desaparecem do mapa e a probabilidade de serem
encontrados ¢ muito baixa ou sdo trocados por outros operacionais”. No entanto, o E2 e 0,
E4 alertam que a violéncia pode ser empregue apesar de ser evitada pelos grupos. Tendo
em conta as palavras do E4 “...por regra o objetivo deles ¢ ndo usar a violéncia, mas se,
entretanto, se deparam la com alguém que oferece resisténcia... sequestram a pessoa, pdem
na num quarto até poderem sair e consumarem o roubo...” e segundo o E5 “...0s agentes
dos crimes ndo se coibem do recurso a violéncia, quer contra as forcas policiais quer contra
as vitimas...”

O tipo de lideranca, também varia, entre uma cadeia hierarquica com uma forte
disciplina, o lider de cld e as redes frageis para cumprir determinado crime. Tal foi
corroborado pelos E2 e E4. Segundo o E2 “ha casos em que ha claramente uma estrutura de
lideranca que nem sempre é alcancada na investigacdo destes crimes até porque por vezes a
lideranca nem esta c4, ou quando esta ca é muito dificil referenciar, com a tal l6gica de
rotatividade dos operacionais”. Os E3 e E5 confirmam esta hierarquia bem definida, mas
ndo abordam a sua variabilidade.

Entre os crimes mais frequentes, definimos que os crimes contra o patrimonio séo o
foco destes grupos, tal como confirmado por todos os entrevistados: furto em residéncias,
estabelecimentos comercias, “ram-raid”, furto de cargas das viaturas pesadas, furto de
metais, furto de maquinaria pesada nos estaleiros de construcao/obras ou furto de veiculos e
materiais de construcdo, obtencdo fraudulenta de dados contidos em cartdes bancarios,
furto carteirista organizado. Salienta-se € que nenhum dos entrevistados referiu préaticas
como os furtos “ram-raid”, ¢ a obtencdo fraudulenta de dados contidos em cartdes

bancarios. Nem abordaram outras tipologias de crime como trafico de drogas ou de seres

34



humanos. Deve-se ainda referir que o E4 referiu o crime de extorsdo, que néo foi previsto
no enquadramento teorico.

Relativamente a internacionalizacdo tinhamos verificado que estes grupos operam
em diferentes paises, mas existem aqueles que sdo itinerantes dentro do TN. Assim foi
confirmado pelo E2, E4, ja os E1, E3, E5 confirmam esta capacidade de se moverem entre
diversos Estados-membro. E segundo E4, estes 0s grupos organizados itinerantes podem
ser auxiliados por membros nacionais “podem ter também membros de ca. Até porque os
ajudam muito identificacdo dos locais, na lingua (no caso das burlas facilita)”.

Perante a Questdo n°3 — “Qual o Modus Operandi da criminalidade itinerante
relativamente a crimes contra o patriménio?”, verificamos com o quadro n°5 (Apéndice E)
que existe uma pandplia de acdes utilizados pelos CCl, para além da sua mobilidade.

Os E1 e E4 salientam que os principais objetos de interesse nos furtos sdo o ouro e o
dinheiro, gracas a sua “facil dissimula¢do”. Como reporta o E2, estes grupos sio
profissionais no seu modo de agir, “...feito com uma perfei¢do tal que, observou-se num
caso, entraram num apartamento (...) abrindo a fechadura com gazuas, fechaduras
consideradas seguras, (...) [no fim] darem-se ao luxo de trancarem a porta (de bater e
trancar) e sem que fique qualquer marca a saida”. O E4 refere ainda o uso de “...alicates
hidraulicos de cortar chapa nos carros encarcerados nos acidentes de viagdo...usam aquilo
para arrombar cofres de bem... a institui¢des bancérias”. O E4 e E5 explicam também que
as mercadorias furtadas sdo vendidas ou transferidas para o pais de origem.

O E4 refere ainda uma maneira de efetuar extorsdao “Gangue do alcatrdo... (maior
parte deles tem nacionalidade irlandesa) ... criam empresas em Portugal ... que o ramo de
atividade é trabalhos de construcéo e pavimentos, e 0 modus operandi deles € (...) andarem
com camides com alcatrdo... e cilindros compressores ... tém ali um bocadinho de matéria-
prima... depois abordam um proprietario de uma pequena empresa, que tem ali uma area a
volta da empresa que estd por pavimentar... abordam a pessoa ¢ dizem que cobram o0
servico por 3000 (que € o valor real)... no fim invés de pedir 3000 pedem 10000, e andam a
exigir, a ameagar € a coagir....”.

Por altimo todos os entrevistados frisaram o reconhecimento efetuado ao local e as
vitimas antes da realizacdo do furto, ou nas palavras do E3 “Reconhecimento
atempadamente do local fazendo uso de vigias, passam com os seus veiculos junto dos
alvos, por causa das camaras de vigilancia, ndo utilizam telemdveis, mas sim radios
portateis, trocam frequentemente de veiculo bem como, se algum dos operacionais ficar

comprometido (identificado) ¢ imediatamente reencaminhado para a base e substituido™.
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A Questdo n°4 — “Este tipo de criminalidade recorre habitualmente a sistemas
tecnoldgicos avancados? Se sim, pode por favor indicar o tipo de tecnologias empregue?”,
analisando o quadro n°6 (Apéndice E), conseguimos verificar que todos os entrevistados
referiram os inibidores de sinal vulgarmente conhecidos por “Jammers”

Os “Jammers”, como define o E5, “sdo dispositivos moveis que emitem radiacdo
nas mesmas faixas de frequéncias e que se destinam a limitar as comunicagdes das
mesmas...” ou como indica o E2 “bloqueiam ndo s6 os sinais de comunica¢des GSM nos
varios tipos de rede, em 3G ou 5G. Porque (...) os sistemas de alarme utilizam essa
metodologia para dar o alerta e transmitir imagens em tempo real para centrais ou para 0s

99 ¢¢

proprietarios. . alguns sdo capazes de bloquear sinais GPS...” Os El, E3 ¢ E4
completaram a resposta referindo a utilizacdo de radios portateis.

Analisando a Questdo n°5 — “A criminalidade itinerante representa dificuldades
adicionais a investigagdo criminal?” verifica-se uma unanimidade dos entrevistados
(quadro n°7 - Apéndice E) em referir a grande mobilidade dos grupos como um entrave
para a IC. Como refere 0 E1 “atendendo a dificuldade em manter um fio na investigacao
dado que muitos deles nem sequer residem, ou tém uma residéncia ou residéncias
temporarias, por isso ¢ mais dificil iniciar ou prosseguir as diligéncias de investigacio”.
Desta forma segundo o E4 “é mais dificil localiza-los e identifica-los”. E como explica o
E2 “esta mobilidade explora algo (...) que ainda ndo atingimos num patamar adequado;
uma integracdo adequada das bases de dados policiais...”

A Questdo n° 6 - “Por favor, indique quais as dificuldades que esta criminalidade
coloca a investigacdo policial em geral e 8 GNR em particular”, a partir do quadro n° 8
(Apéndice E) verifica-se que os E2 e E5 afirmam que no caso da GNR 0s processos-crimes
sd0 muitos. O E2 a relatar que “...se ndo se tiver bases de dados bem produzidas, com os
tais sistemas de alerta, fazer este tratamento manual torna logo muito mais demoroso esse
trabalho...”. O El refere ainda a dificuldade “na troca permanente de informag&o e na
permanente coordenacdo entre os varios Comandos...”. Estas informagfes vao de acordo
com 0 exposto na revisdo da literatura. Por um lado, varios estudos mencionam a falta de
recursos a nivel das autoridades policiais e dos servicos de a¢do penal, a nivel europeu, que
impede a realizacdo de inquéritos sobre os GCI; por outro lado, como relata a Europol
(2022), este tipo de crimes € frequentemente investigado isoladamente a nivel local,
havendo caréncia de uma andlise a nivel nacional, o que torna esses crimes mais dificeis de
detetar e, consequentemente, de solucionar. Apesar dos desafios, 0 E5 salienta que a

“Direcéo de Investigacdo Criminal através da reparticdo de coordenagao criminal, tem feito
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ultimamente um esfor¢o no sentido de coordenar e apoiar na centralizacdo dos processos
relacionadas com estes grupos”. Finalmente, o E5 aborda a dificuldade burocratica “para
conseguir pedidos de informacdo...” nos casos em que o individuo se desloca para outro
pais “ndo ha tanta celeridade...”.

No que refere a Questdo n® 7 — “Comparativamente com outros paises, pensa que
Portugal adotou uma estratégia eficaz contra esta criminalidade?”, o quadro n°9 (Apéndice
E) indica que os E1 e E5, sdo da opinido que Portugal adotou uma estratégia que faz frente
a este fenomeno, quer pelo facto de os crimes contra o patriménio e a criminalidade
organizada constaram nas estratégias nacionais de prioridades de investigacdo, quer pela
aprovacao da “Lei n.° 54/2012, de 6 de setembro, que define os meios de prevencdo e
combate ao furto e recetacdo de metais ndo preciosos com valor comercial”. Ja os E2 e E4,
apesar de defenderem a competéncia das forcas de seguranca que vdo reagindo a estes
fendmenos, concordam que ndo tem existido uma estratégia global perante a criminalidade
itinerante.

O E4 acrescenta ainda que Portugal comparativamente a outros paises do centro da
Europa, beneficia de uma condicdo privilegiada. O nosso pais encontrando-se numa ponta
da Europa, e como estes grupos sdo maioritariamente de origem do leste europeu e dos
Balcas, torna-se mais dificil estes chegarem até Portugal, devido a distancia. Sendo mais
facil para estes grupos na sua sedimentacdo em outros paises da Europa que se encontram
mais perto.

De seguida este entrevistado refere uma tecnologia utilizada na Holanda a
“Automatic Number Plate Identification System, um sistema de reconhecimento automatico
de matriculas. O sistema, faz a leitura e reconhecimento automatico de uma matricula e
depois esta associado a uma base de dados, e sempre que passa la um carro introduzido nas
bases como suspeito gera-se um alerta.” Reflete por ultimo que “Portugal ainda néo
desenvolveu estas ferramentas, talvez porque comparativamente com estes paises sofre
muito menos com este tipo de criminalidade...”

Por sua vez o E3 refere o seu desconhecimento da estratégia utilizada por outros
paises.

No que refere a Questdo n° 8 — “Em termos técnicos, como se pode aplicar o sistema
GPS para aquisicdo de dados?”, e tendo em conta o quadro n°10 (Apéndice E) confirma-se
com as afirmagdes dos E1, E2 e E4 que os dispositivos GPS fornecem dados sobre a
localizagdo da viatura suspeita e dos trajetos efetuados, em tempo real ou para eventual

registo. Como confirmado pela revisdo da literatura, o aparelho permite obter a localizagao
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geogréfica exata, informacdo que sera recebida e transmitida para um recetor na posse do
0rgdo de policia criminal. Sendo possivel com determinados aparelhos de GPS obter a
localizacdo do localizador através de um envio de uma mensagem para esse numero.

O E2 refere ainda outras aplicabilidades desta tecnologia como ‘“contentores
maritimos, objetos que possam ser dissimulados...” e ainda ha os equipamentos GPS que
também permitem a gravacdo de som e imagem (...) podem ser usados em situagdes
especificas bastante diferentes”. No entanto, tal como adverte o E4 este dispositivo “tem de
ser sempre complementado por vigilancia nossa”.

No que toca a Questdo n° 9 — “Qual a vantagem do uso do GPS na investigacao
criminal de grupos organizados itinerantes?”, com base no quadro n°l1 (Apéndice E)
podemos afirmar que os E1 E2, E4 e E5 reiteram que a grande vantagem esta na economia
de recursos humanos e financeiros (relativamente ao combustivel das viaturas porventura
usadas em vigilancia tradicional). A outra grande vantagem mencionada é que permite
fazer uma vigilancia, que de forma tradicional seria muito dificil de realizar ou até mesmo
impossivel, tal como referido pelos E1, E2 e E3. Nas palavras do E5 a “utilizacdo da
georreferenciacdo proporciona, (...), uma maior objetividade e precisdo que vigilancia
direta do investigador, na medida em que possibilita a ingeréncia ndo fisica em espacos
préprios da privacidade do suspeito, amplia as possibilidades de obtencdo de informacao
com total reserva e sigilo, permite a manuten¢do do controlo durante um periodo de tempo
mais elevado, e a obtengao e tratamento de um maior nimero de dados e informacgdes”.

Quanto & questdo n° 10 - “Em seu entender, a GNR estd a tirar vantagens
operacionais dessas ferramentas?”, e com base no quadro n°12 (Apéndice E), a totalidade
dos entrevistados, com excecdo do entrevistado n°5, afirmam que a GNR estd a tirar
vantagens desta ferramenta. Sendo que o E4 salienta que “...est4 a tirar algumas vantagens
operacionais, mas é uma area que tem campo para melhorar”.

Relativamente a Questdo n® 11 — “Que entraves/dificuldades associa ao uso do GPS
como meio de investigacdo? (por ex.: custos na aquisi¢do dos dispositivos, dificuldades no
manuseamento, questdes juridicas)”, atendendo ao quadro n°13 (Apéndice E), no que toca
aos custos, todos os entrevistados referem que estes ndo sdo muito significativos e que sao
facilmente justificados face as vantagens operacionais que trazem. Salienta-se apenas 0
referido pelos E3 e E4, que advertem que a aquisi¢do destes equipamentos tem de ser
ajustada a realidade, ou citando o E4, “A pior é a parte administrativa, este tipo de

equipamentos tem de se justificar a aquisi¢do e ...depois precisa de contas de dados
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moveis, cartdes de dados moéveis ... e os contratos de guarda dados moveis e
telecomunicagdes sao fixos, estdo definidos”.

Ja perante as dificuldades no seu manuseamento pelo discurso dos entrevistados
verifica-se que ndo sdo um entrave significativo, segundo o E2 existem apenas algumas
“questdes que precisam de ser equacionadas, planeadas e treinadas...”.

Relativamente a parte das questdes juridicas os E2, E3 relatam que estes dispositivos
sdo aceites a luz do ordenamento juridico. Para o E2 ““... ndo € mais que uma extensao de
um seguimento ou vigilancia policial... Apesar de ndo haver uma regulamentagdo
especifica para o GPS ha aquela logica de quem pode mais pode o menos...”, ou como diz
0 E3 “ndo ¢ considerado um meio intrusivo, pois ndo nos da o que os visados estdo a fazer
ou dizer unicamente localiza o veiculo ou veiculos...”. Estas discursos vdo ao encontro da
opini&o do Tribunal da relacéo de Evora e de Duarte Nunes, que interpretam o art. 125° do
CPP (séo admissiveis as provas que nao forem proibidas por lei) como norma habilitante da
utilizacdo do GPS e admitem ainda que se a vigilancia tradicional, sendo mais lesiva para
os direitos do que os dispositivos de georreferenciacdo, é permitida por lei entdo a obtencdo
de dados por meio de sistema GPS também deve ser.

Neste seguimento o E4 explica que “As questdes juridicas ndo sdo nenhum entrave
ou dificuldade, mas sdo uma limitacdo que tem que ser respeitada, ou seja, a utilizacdo
deste tipo de equipamento deve ser sempre feita com conhecimento do Ministério Pablico”.
Diferente deste pensamento estd o discurso que E5 coloca “O principal entrave para a
utilizacdo deste equipamento € a nivel juridico, (...) pode afetar severamente os Direitos
Fundamentais...”. Assim como explica o El estas dificuldades “s@o ultrapassadas com
outras formas de fazer constar os dados que s3o recolhidos pelos equipamentos (...) ndo
existe ilegalidade na sua utilizagcdo, no entanto ndo estdo definidos todos os procedimentos
para a sua utilizacdo, tal como nas intercecdes ou outro tipo de diligéncias processuais.”

No que tange & Questdo n. °12 — “O rendimento/fiabilidade da vigilancia por GPS
pode ser afetado por acdes de contra vigilancia empregues pelo adversario?”, e com base o
quadro n° 14 (Apéndice E), verifica-se que todos os entrevistados referiram os inibidores de
frequéncia como uma forma de contra vigilancia. E ainda os E1, E2, E4, E5 referiram a
troca constante de viaturas e a utilizacao de carros alugados. O E2 destaca ainda que “...as
acOes de contra vigilancia podem passar por colocar um carro num elevador, por exemplo,
e verificar que esta 14 algo que ndo devia estar.”

No que diz respeito & Questdo n°13 — “Considera que os dispositivos GPS sdo

intrusivos nos direitos, liberdades e garantias previstas na CRP?”, verificado o quadro n°® 15
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(Apéndice E), percebemos que os E1 e E3 consideram que os dispositivos GPS néo sdo
meios intrusivos nos direitos, liberdades e garantias. Os E2, E4 e E5 discordam; no entanto,
0s E2 e E4 explicam que apesar destes equipamentos terem capacidade para restringir os
direitos das pessoas a sua utilizacdo é permitida perante a lei. As palavras do E2 procuram
clarificar: “Mas por sua vez a violagcdo desses direitos ¢ admissivel quando ha uma
cobertura legal quando ha o inquérito, quando é mandatada a vigilancia judicialmente (...)
mas as violagOes sdo admissiveis quando um bem maior esta em causa, que € a IC”.

Como verificado na revisdo da literatura o direito mais danoso nesta tematica é o
direito a reserva da intimidade da vida privada, no entanto verificamos também que este
direito ndo é absoluto, sendo que a propria lei nacional e internacional prevé a sua limitacdo
guando entra em confronto com outros valores essenciais, como a manutencao da liberdade
e da seguranca, a descoberta da verdade, a persecucao da justica. Assim, como sintetiza o
E4 “... essencialmente os dispositivos GPS tém de ser utilizados tendo em conta a
legislagdo vigente e a coordenagdo com as orientacdes do Ministério Publico...” “...A Lei
n°5/2002 ¢ uma das leis que prevé esta utilizagdo”. Salienta-se que nenhum dos
entrevistados mencionou a necessidade de requerer autorizacao prévia ao juiz de instrucao.

Por altimo, na Questdo n® 14 — “Havera necessidade de um regime proprio para
regular os pressupostos e as condi¢des especificas do uso do GPS como método de
investigacdo criminal?”, e com auxilio do quadro n°16 (Apéndice E), verificamos existem
diferentes opinides sobre a consagracdo de regime préprio que regule 0s pressupostos e as
condicGes especificas do uso do GPS.

Os E1 e E5 véo ao encontro do que se definiu na parte tedrica, em que a consagracao
de um regime especifico que regule os pressupostos da utilizacdo do GPS é essencial. Nas
palavras do E1 “...seria essencial existir (...) para salvaguardar a atuacdo dos orgaos de
policia criminal nas investigacdes, e para regular a propria utilizacdo dos equipamentos
(...) como meio de prova valido irrefutavel para aplicacao da justiga”. Os E2 e E3, por sua
vez, discordam desta afirmacdo, como explica o E2: “Eu penso que ndo... porque nds
temos aparelhos... tecnoldgicos para gravar imagem e som e ndo tém uma regulamentacao

2

especifica...”; “As escutas por laser ... o mero aparelho de ampliamento de som ou de
ampliamento de imagem... a cdmara de vigilancia noturna.... ou infravermelhos e fontes de
calor... porque sendo de hoje para amanha tinhamos de ter um regulamento para cada
equipamento que utilizamos, ndo faz sentido (...) Agora sim, tudo que a gente fizer e como
o fizermos deve ser relatado e validado pelo MP, o que ¢ diferente...”. Assim, como

sintetiza o E4 a “...existéncia de um regime proprio para regular os pressupostos poderia
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ter vantagens, mas depois também teria algumas condicionantes e limitagdes... depende de
como venha a ser construido”.

Concluimos assim o capitulo da apresentacdo, analise e discussdo dos resultados
onde procuramos relacionar os discursos dos entrevistados com a analise documental

efetuada, o que nos permite agora responder as questdes fulcrais desta investigacao
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CONCLUSOES E RECOMENDACOES

Com a andlise e discussdo dos resultados realizada, devemos apresentar as
conclusdes obtidas neste trabalho mediante a revisdo da literatura e a analise das
entrevistas. Assim por forma a cumprir o objetivo proposto inicialmente (OC), devemos
responder a QC. Para tal, devemos responder sequencialmente as QD.

No que concerne a QD1- “Quais sdo principais caracteristicas da criminalidade
itinerante identificadas pela GNR?”, salienta-se que existem casos especificos mais dificeis
de generalizar, mas existem de facto semelhancas.

Podemos afirmar que este é um fendmeno com grande impacto ao nivel da Unido
Europeia, com uma representatividade cada vez mais crescente na zona de acdo da GNR,
devido a grande mobilidade destes grupos dentro e fora do TN, permitida pela politica de
livre circulacdo de bens e pessoas proporcionada pelo Espago Schengen. Atuam durante
breves periodos em determinada zona, através de sofisticados modi operandi, utilizados
principalmente no cometimento de crimes contra o patriménio. Existe uma predominancia
de origens geograficas (oriunda de leste), mas existindo grande variabilidade nas suas
caracteristicas, nomeadamente a sua dimenséo que compreende desde individuos que agem
isoladamente até grandes coletivos com rotatividade dos seus membros. O mesmo se passa
com o tipo de lideranca que varia, desde a cadeia hierarquica com uma forte disciplina, a
rede fragil e temporéaria. Sucede 0 mesmo com a sua maneira de atuar, ou seja, cometem
varios tipos de furto qualificado, a residéncias, estabelecimentos comerciais, a cargas das
viaturas pesadas, de metais preciosos e ndo preciosos, de veiculos ou pecas de veiculo,
carteiristas, com recurso ao arrombamento, escalamento, chave falsa, efetuando um
reconhecimento prévio, e transferem as mercadorias roubadas para o seu pais de origem.
Verifica-se ainda as burlas e a extorsdo. Estas a¢cdes demonstram grande profissionalismo,
sendo recorrente a organizacdo, o planeamento, e a utilizacdo de réadios portéateis e
inibidores de frequéncia, e geralmente aplicam o principio da menor resisténcia, ou seja,
ndo costumam utilizar a violéncia nos seus crimes, mas se por necessidade tiverem de o
fazer ndo se coibem.

A respeito da QD2 — “Quais sdo as principais dificuldades na investigacdo da
criminalidade itinerante?”, verificamos que estes grupos criminosos itinerantes se

estabelecem como um desafio para IC.
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A mobilidade e o cardcter transfronteirico destes grupos fazem com que seja dificil
dar inicio ou prosseguir com as diligéncias da investigacdo. Adicionando ainda a
multiplicidade de crimes praticados, as acdes de contra vigilancia, a variabilidade de
nacionalidades/faixas etarias dos elementos, e a rotatividade de elementos e veiculos, torna
a tarefa de localizar e identificar os individuos ardua (mesmo para a propria vitima). Por
estas razbes € uma criminalidade que potencia o sentimento de (in)seguranca das
populacdes.

No caso da GNR, os processos-crimes sdo de numero elevado, que se soma a
dificuldade na troca permanente de informagdo e coordenacdo institucional. Segundo a
Europol (2022), na Europa, este tipo de crimes ¢é frequentemente investigado isoladamente
a nivel local, havendo caréncia de uma analise a nivel nacional. Verifica-se que € necessaria
uma integracdo das bases de dados policiais que tornem a investigacdo mais célere. E ainda
com a mobilidade dos grupos para outros paises torna-se necessario obter pedidos de
informagdo, tornando o processo mais moroso. Mesmo assim verificamos que os esforgos
das forcas e servigos de seguranca sdo positivos na luta contra este fenémeno.

Relativamente a QD3 — “O uso do GPS como meio de investigacdo podera
constituir-se como vantagem operacional?”, verificamos que se trata de um meio de
obtenc¢éo de prova com bastante relevancia para a IC.

Além de outras aplicabilidades que a tecnologia GPS possa ter quando colocado
em outros objetos, este dispositivo ao fornecer dados sobre a localizagédo de viatura suspeita
e dos trajetos por esta efetuados, quer em tempo real quer para eventual registo, permite
uma série de beneficios. Citamos aqui a economia de recursos humanos e financeiros,
porque se poupa a necessidade de ter militares a efetuar vigilancia tradicional durante
determinado tempo e poupa-se combustivel utilizado nas viaturas que efetuam esse mesmo
tipo de vigilancia. Ndo obstante deve-se referir que 0 GPS monitoriza apenas o veiculo em
questdo, ndo fornece, portanto, a certeza de que o suspeito é o seu portador, utilizador ou
agente do crime sob investigacdo. E um meio que precisa de ser complementado com outro
género de vigilancia e/ou outros meios de obtencao de prova.

A georreferenciacdo permite ainda fazer uma vigilancia que de outro modo néo
poderia ser conseguida, com uma objetividade e precisdo que a vigilancia tradicional ndo
confere. E ainda com maior reserva e sigilo, obtém-se uma vigilancia mais prolongada e um
maior nimero de dados e informacoes.

A proposito da QD4 — “Quais os entraves e dificuldades associados a utilizagdo do

GPS na investigacdo do crime itinerante?”, verificamos que estes dispositivos tém um custo
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que é facilmente justificavel perante as vantagens operacionais que fornece, e que 0 seu
manuseamento ndo representa grandes entraves.

No ambito legal, observa-se que a falta de consagracdo legal na utilizacdo deste
dispositivo, leva a seja necessario algum cuidado na sua utilizacdo. Desde logo, na auséncia
de uma base legal explicita surgem varias opinies na doutrina e na jurisprudéncia sobre a
admissibilidade do GPS como meio de investigagdo criminal. Assim, independentemente
de se considerar que este tipo de vigilancia € ou ndo mais intrusivo nos direitos
Fundamentais das pessoas do que a vigilancia tradicional, a sua utilizacdo deve ser sempre
feita com o conhecimento do Ministério Publico. Isto porque quando um bem maior esta
em causa, estas restricdes de direitos podem ser admissiveis. Para além disso existem outras
formas de fazer constar os dados que séo recolhidos pelos equipamentos. O que tem a sua
I6gica, porque quanto mais se falar neste tipo de tecnologia, maior consciencializacdo da
populacdo sobre esta matéria e por consequéncia menor eficacia desta tecnologia no seu
emprego. O que leva a abordar as acOes de contra vigilancia que podem ser realizadas face
ao GPS, como a utilizacdo dos inibidores de frequéncias que tornam o GPS incapaz de
transmitir os dados que recolhe. E ainda algumas modalidades como a troca permanente de
viaturas e a utilizacdo de viaturas alugadas, que apresentam um entrave na aplicacdo do
localizador GPS.

Por fim veriamos que a criacdo de uma lei especifica que regule explicitamente os
pressupostos e condi¢cdes de utilizacdo de dispositivos GPS na IC traria simultaneamente
vantagens e desvantagens. A primeira grande vantagem que se destaca é que a consagracao
deste regime especifico colocaria um términus nas duvidas que existem atualmente, sobre a
sua caréncia de mandado judicial, a sua (possivel) aplicacdo analdgica, e a sua
admissibilidade em geral. Ademais traria consequentemente uma salvaguarda maior na
atuacdo dos OPC’s, e uma validade irrefutavel como meio de obtencao de prova. Apesar da
maior clareza na aplicacdo destes dispositivos, uma possivel consagracdo legal poderia
trazer algumas condicionantes e impor limitacdes a investigacdo criminal, por esta razdo o
legislador pode ter desconsiderado a criagcdo de uma norma legal propria, que preveja estes
equipamentos e tantos outros utilizados na IC.

Respondidas as QD, compete-nos agora responder a QC — “Que tipo de desafios
decorrem da utilizagéo de sistemas de GPS na investigacdo da criminalidade itinerante por
parte da GNR?”. Inicialmente verificamos que as proprias caracteristicas dos GCI sdo um
desafio para a investigacdo criminal, a grande mobilidade com que cometem 0s seus crimes

pelo TN e fora deste, a distintas formas com que se organizam e a variabilidade de
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nacionalidades e faixas etarias que apresentam, o grande volume de maneiras de atuacéo, as
acOes de contra vigilancia e elevado grau de profissionalismo tornam dificil prosseguir com
as diligéncias necessarias. De seguida, verifica-se que no caso da GNR existe um desafio na
troca permanente de informacdo e coordenacdo institucional e com outras entidades
nacionais e internacionais. Recomenda-se que haja uma integracdo das bases de dados
policiais para que existe uma investigacdo mais eficaz. Verificamos que os dispositivos
GPS fornecem grandes vantagens para a IC, no entanto a sua aplicacdo ndo é isenta de
dificuldades, os préprios GCI ja aplicam maneiras de iludir esta ferramenta, seja com a
troca constante de viaturas, o uso de viaturas alugadas, e a utilizacdo de inibidores de
frequéncia que tornam o GPS incapaz de transmitir dados, e assim incapaz de indicar a
localizacdo da viatura onde esta colocado. Verificamos ainda que com a falta de
consagracao legal que preveja a utilizacdo destes dispositivos, a doutrina e a jurisprudéncia
assumem diferentes posi¢des relativamente a sua admissibilidade.

Ao longo deste trabalho verificamos diferentes aplicacdes analdgicas que podem ser
atribuidas ao GPS, seja através do art. 125 do CPP, da vigilancia tradicional, ou da
localizacdo celular. Salientamos ainda que ndo ha consenso sobre se 0 juiz de instrucao tem
competéncia exclusiva para a sua autorizacdo. Por ultimo, estes podem ser utilizados
quando estd em causa um bem juridico superior aos direitos que estes dispositivos
restringem, nao obstante a sua utilizacdo deve ser feita com o conhecimento do Ministério
Publico.

No que se reporta as limitacbes da investigacdo, salienta-se que o tema deste
trabalho € um assunto muito sensivel, assim verificamos que ndo existem documentos
acessiveis sobre a utilizacdo e caracterizacdo dos localizadores GPS, neste seguimento 0s
préprios entrevistados limitaram as suas respostas ao que entenderam que era 0 permitido
de forma a ndo comprometer a IC. Ainda por impossibilidade de agenda ndo foi possivel
entrevistar o chefe da secgéo de investigacdo criminal da Unidade de Intervencéo, e tendo
esta unidade a missdo de intervir em situacdes de violéncia concertada e de elevado
perigosidade, complexidade e risco, sentimos que ficou por se aproveitar as contribuices
que a referida entrevista teria para este trabalho. E ainda deixamos de parte a oportunidade
de realizar entrevistas dentro da Unidade de Acdo Fiscal da GNR, uma unidade bastante
bem equipada a nivel de IC, porque achamos que a missdo especifica desta unidade ndo se
enguadrava com a tematica dos crimes contra o patrimonio.

Para futuras investigagOes sugerimos um estudo comparado sobre como estes

dispositivos sdo utilizados pelas congeneres da GNR, como a Guardia Civil, em Espanha,
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ou a Gendarmerie Nationale, em Franca, tendo em conta que, como se Viu, nestes paises
existem regulamentos que especificam as condi¢cOes e pressupostos que devem ser
cumpridos para que seja concedida autorizacdo pelo MP, ou nos casos especificos, pelo

Juiz de Instrucdo.
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Apéndice A - MODELO DE ANALISE DE INVESTIGACAO

Quadro n° 1 - Modelo de analise de Investigacao

Objetivos

Questdes de Investigacdo

OG- Compreender os desafios com que se
GNR

georreferenciacdo (GPS) na investigacdo da

depara a quanto ao uso da

criminalidade itinerante.

QC- Que tipo de desafios decorrem da utilizacdo de
sistemas de GPS na investigacdo da criminalidade
itinerante por parte da GNR?

OE1- Aferir as principais carateristicas da

criminalidade itinerante  identificada no

contexto de acdo da GNR.

QD1- sao caracteristicas da

criminalidade itinerante identificadas pela GNR?

Quais principais

OE2 -

dificuldades na investigagdo da criminalidade

Perceber quais sdo as principais

itinerante.

QD2 - Quais sdo as principais dificuldades na

investigacdo da criminalidade itinerante?

OE3 - Elencar

operacionais decorrentes do uso do GPS como

possiveis  vantagens

meio de investigacao.

QD3 — O uso do GPS como meio de investigagédo

podera constituir-se como vantagem operacional?

OE4 —

dificuldades/constrangimentos decorrentes do

Apurar possiveis

uso do GPS como meio de investigacao.

QD4 - Quais os entraves e dificuldades associados a

utilizacdo do GPS na investigacdo do crime itinerante?

Fonte: Elaboracdo Prépria
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CARTA DE APRESENTACAO

A Academia Militar é um estabelecimento de ensino superior publico universitario
militar, que tem por missdo formar Oficiais destinados aos quadros permanentes do

Exército e da Guarda Nacional Republicana.

No ultimo ano dos cursos, os alunos da Academia Militar elaboram um Relatério
Cientifico Final do Trabalho de Investigacdo Aplicada, tendo em vista a conclusdo do
Mestrado Integrado em Ciéncias Militares, na especialidade de Seguranca. Neste ambito,
estou a desenvolver o meu Trabalho de Investigacdo Aplicada sobre a “Utilizagdo de
sistemas de georreferenciagdo na investigacdo da criminalidade itinerante no contexto de
crimes contra o patrimonio:  Os desafios e as capacidades na Guarda Nacional

Republicana”.

Esta investigacdo tem como objetivo analisar a contribuicdo que os dispositivos de
georreferenciacdo (GPS) tém como meio técnico especial de investigacdo criminal no
combate a criminalidade itinerante, nomeadamente nos crimes contra o patriménio.
Pretende-se, em particular, verificar as capacidades deste meio especial de investigacdo e 0s
desafios associados ao seu emprego.

Assim, surge a necessidade de recolher informacéo de diversos especialistas sobre o
tema em estudo, através da realizacdo de entrevistas, as quais devem ser aplicadas a pessoas
com ligacdo a matérias de investigacdo criminal, mas também a elementos com experiéncia

e conhecimento de causa na matéria.

Face ao exposto, venho por este meio solicitar a Vossa Exceléncia que me conceda
uma entrevista sobre o tema em aprego, uma vez que o seu contributo é fundamental para

alcancar os objetivos propostos para a presente investigacao.
Grato pela sua colaboracdo e disponibilidade
Carlos César Ribeirinho Baptista de Oliveira

Aspirante de Infantaria da Guarda Nacional Republicana



ENQUADRAMENTO

A globalizagdo e as novas tecnologias criam condic¢Ges para a continua evolugdo do
fenomeno da criminalidade. E papel da investigacdo criminal estar atenta, acompanhar e,

sempre que possivel, estar um passo a sua frente.

A criminalidade organizada itinerante tem-se demonstrado, nos ultimos anos, um
problema ndo sé a nivel nacional, mas também a nivel europeu, fomentando um forte
impacto negativo no sentimento de seguranca das populagdes, uma vez que estes crimes se
dirigem indistintamente contra a propriedade privada. As organizagdes que praticam este
tipo de atividades procuram constantemente fraudar a lei e superar as capacidades das
forcas policiais, evitando assim que sejam associadas a uma atividade que sabem ser

criminosa.

Dada a complexidade deste tipo de criminalidade, as forcas de seguranca tém de
dominar técnicas e métodos de recolha de informacdo, que lhes permitam observar
dissimuladamente determinado alvo de modo que a sua presenca passe despercebida.
Assim, apesar destes meios técnicos especiais de investigacdo criminal se demonstrarem
eficazes, os mesmos sdo intrusivos nos direitos fundamentais protegidos pelo Estado de
Direito.

Uma das caracteristicas dos grupos criminosos itinerantes é a sua mobilidade, que
se revela na sistematica préatica de crimes numa vasta area geografica. O GPS, como meio
especial de investigacdo criminal, é qualificado por alguns autores como uma ferramenta
capaz de auxiliar os agentes e militares das Forcas e Servigos de Seguranca, apesar do
desentendimento sobre a sua admissibilidade presente na doutrina e jurisprudéncia

nacionais.

Nesta senda, o presente trabalho propbGe estudar as potencialidades e
vulnerabilidades da obtencdo de dados por meio de sistema GPS no combate a este

fendbmeno.



GUIAO DA ENTREVISTA

Identificagdo dos entrevistados:

Data:

Nome:

Local:

Posto:

Funcéo atual:

Questdes de Entrevista:

1.

Como avalia a gravidade da criminalidade itinerante no contexto de atuacdo da
GNR?

E possivel tipificar os grupos mais representados nesse tipo de criminalidade,
considerando:

a) dimensao;

b) grau de violéncia empregue;

c) tipo de lideranca;

d) crimes mais frequentes;

e) internacionalizagéo.

Qual 0 Modus Operandi da criminalidade itinerante relativamente a crimes contra o
patrimonio?

Este tipo de criminalidade recorre habitualmente a sistemas tecnoldgicos
avancados? Se sim, pode por favor indicar o tipo de tecnologias empregue?

A criminalidade itinerante representa dificuldades adicionais a investigacdo
criminal?

Por favor, indique quais as dificuldades que esta criminalidade coloca a
investigagdo policial em geral e 8 GNR em particular

Comparativamente com outros paises, pensa que Portugal adotou uma estratégia
eficaz contra esta criminalidade?

Em termos técnicos, como se pode aplicar o sistema GPS para aquisi¢do de dados?

Qual a vantagem do uso do GPS na investigacdo criminal de grupos organizados
itinerantes?

10. Em seu entender, a GNR esta a tirar vantagem operacionais dessas ferramentas?
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11. Que entraves/dificuldades associa ao uso do GPS como meio de investigacéo?
(por ex.: custos na aquisi¢éo dos dispositivos, dificuldades no manuseamento,
questdes juridicas)

12. O rendimento/fiabilidade da vigilancia por GPS pode ser afetado por agdes de
contra vigilancia empregues pelo adversario?

13. Considera que os dispositivos GPS sao intrusivos nos direitos, liberdades e
garantias previstas na CRP?

14. Havera necessidade de um regime proprio para regular os pressupostos e as
condicdes especificas do uso do GPS como método de investigacdo criminal?
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Apéndice C - DECLARACAO DE CONSENTIMENTO

Eu, abaixo assinado, ,

declaro que decido participar de forma voluntaria neste estudo em curso e que me
foi explicado qual o enquadramento e os objetivos a que este se destina.

Saliento, também, que me foi dado a qualquer momento da entrevista a
possibilidade de colocar qualquer questdo sobre a investigacao e de recusar a
resposta a qualquer pergunta que me foi dirigida.

Consinto que esta entrevista seja gravada, na condi¢do que caso o0 entenda,
me seja facultada a transcrigdo da mesma, bem como, o trabalho final, assim que
este tiver sido aprovado.

Permito ainda que as minhas respostas possam ser utilizadas e analisadas

com o fim de atingir os objetivos do presente trabalho.

O Investigador O/A Entrevistado/a
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Apéndice D - SELECAO E CARACTERIZACAO DOS
ENTREVISTADOS

Quadro n° 2 - Selecdo e caracterizacdo dos entrevistados
Cadigo Posto Funcéo Modo Data Duracéo
atual
Chefe SIIC  Presencial
Viana do

17 min.

El Major 27/04

Castelo
Tenente-  Chefe SIIC VTC 29/04 49 min.
Coronel Porto
Major Chefe SIIC Email 07/05 -
Viseu
Major Chefe da VTC 04/05 45 min.
reparticéo de
Coordenacéo
Criminal
DIC
Capitdo Chefe SIC VTC 11/05 36 min.
Beja

Fonte: Elaboracdo Prépria



Apéndice E — ANALISE DAS RESPOSTAS AS QUESTOES DE
ENTREVISTA

Quadro n° 3 - Anélise da questdo n°1

Entrevistados

Questdo n°1 - Como avalia a gravidade da criminalidade itinerante no
contexto de atuacdo da GNR?

El

“...¢ sempre de excecional gravidade atendendo que a maior parte
deles sao direcionados contra o patrimoénio...” “...os furtos em
interior de residéncia e os furtos de veiculos e outros tipos de roubos
(...) sdo esses que realmente causam maior alarme social”

E2

“A gravidade ¢ crescente (...) se calhar desde uma década atras tem
vindo acrescer os fenomenos da criminalidade itinerante. ... é
crescente a gravidade pela quantidade, pela dimensdo do fenémeno
nao pela complexidade do fendmeno...” “...ja muitos anos que se
vém fendmenos de criminalidade itinerante, alguns deles com alguma
complexidade outros, que séo itinerantes, mas ndo sdo complexos
simplesmente tem uma grande mobilidade. Em resumo, é crescente a
gravidade pela quantidade e expansdo do fendmeno, ndo pela
gravidade de cada caso em si.

E3

“A gravidade da criminalidade itinerante ¢, infelizmente, uma
realidade com a qual a Guarda Nacional Republicana tem-se vindo a
debater com uma maior frequéncia. Este tipo de criminalidade
extremamente dificultadora para a atuacdo da GNR, pois a maioria
das vezes sdo grupos que atuam de norte a sul do pais e, ndo raras
vezes, com a base operativa em Espanha”

E4

“¢ um fendmeno complexo com muita representatividade na zona de
acdo da GNR ... tem varios tipos de criminalidade.” ““...¢ grave
porque gera elevado alarme social nas populagdes e além disso
inflige, por regra, elevados prejuizos patrimoniais...” “...e sobretudo
nos meios mais pequenos contribui para o um elevado sentimento de
(in)seguranca.”

E5

“A criminalidade violenta e grave evidencia um assinalavel grau de
planeamento e de organizacdo Muita da Criminalidade violenta e
grave registada pela Guarda Nacional Republicana é praticada por
redes ou células de criminalidade itinerante que, apesar de
permanecerem em TN apenas durante breves periodos de tempo,
recorrem a sofisticados modi operandi, que possibilitam uma acéo
continuada sobre multiplos e sucessivos alvos.” (...) “A frequéncia
deste tipo de crimes, a sua ampla dispersdao em TN, mesmo em zonas
mais remotas e a extraordinaria diversidade de alvos selecionados,
vem agravar o sentimento de (in)seguranga e ampliar os niveis de
criminalidade registados.” “...a atual conjuntura econdmica e os
sucessivos recordes de cotacdo que o ouro tem atingido nos mercados
internacionais, (...) levou ao surgimento de novos “alvos” destas
redes.”

“Deve também ser dado enfase ao elevado preco de outras matérias-
primas...forte intensificacdo de furtos, em especial de cobre, mas
tambem de ferro, bronze, aluminio e outros metais como a platina,




paladio e rodio associado aos catalisadores, criando um mercado
criminal onde coexistem o crime de oportunidade e agdes
evidenciando um elevado nivel de profissionalismo.”

Fonte: Elaboracédo propria

Quadro n° 4 - Analise da questdo n°2

Entrevistados

Questdo n° 2 - E possivel tipificar os grupos mais representados nesse
tipo de criminalidade, considerando:

a) dimensao;

b) grau de violéncia empregue;

c) tipo de lideranga;

d) crimes mais frequentes;

e) internacionalizagéo;

El

“Em termos de caracterizag¢ao dos grupos ¢ pelos Modus Operandi, e
claro que esta informacdo vai-se obtendo ao longo da investigacéo e
troca de informacdo, mas aqui o proprio grau de violéncia empregue,
lideranca e a dimensdo ja fazem parte do préprio modus operandi dos
criminosos. A associagdo criminosa (...) vai pela similitude do
modus operandi que eles empregam nas ocorréncias que séo
registados e verificados.” “...mais frequentes sdo os crimes contra o
patriménio, que sdo 0s ndés mais sentimos...”

E2

a) dimensao;

“variavel, nos temos (...) alguns casos de atuagdo até solitarios que
atuam de forma itinerante, os individuos sozinhos.” “Mas depois ha
outros que sao praticados por grupos grandes, por vezes associados a
algum contexto geogréafico e contexto étnico. Podemos estar a falar
de um total de (...) algumas dezenas de individuos (...) com uma
rotatividade dos elementos...” “... porque t€m a percec¢do de que se
circularem muito e se alterarem a estrutura dos operacionais (...) a
possibilidade de detencéo e recolha de prova por parte dos OPC’s é
mais baixa.”

“...a dimensao ¢ variavel consoante o fenomeno em concreto.”

b) grau de violéncia empregue;
“Acho que isto ¢ também variavel, sem analisar casos especificos €
dificil tipificar, mas de uma forma geral, nem é das mais elevadas.

Nos temos criminalidade ndo itinerante (...) [que], por
vezes/frequentemente € mais violento[a].” (...) “Embora posa haver
alguns que quando confrontados sejam violentos, (...) de uma forma
geral acho que ndo € o que mais se pode caracterizar a criminalidade
itinerante. Ha muita criminalidade itinerante que se aproveita do facto
de cada caso em si serem pequenos crimes de baixa gravidade.”
“...ndo se importam de serem detidos, porque sabendo como
funciona o nosso sistema juridico, sdo detidos séo libertados para
aguardar julgamento, (...) vado para outro lado qualquer, desaparecem
do mapa e a probabilidade de serem encontrados é muito baixa ou sao
trocados por outros operacionais.”
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c) tipo de lideranca;

“... héd casos em que ha claramente uma estrutura de lideranga que
nem sempre é alcancada na investigacao destes crimes até porque por
vezes a lideranga nem esta ¢4, ou quando esta ca é muito dificil
referenciar, com a tal l6gica de rotatividade dos operacionais.”
“[ha]...grupos que atuam de forma mais ou menos concentrada, mas
sem uma lideranca bem definida, juntam-se 2,3,4 para fazer
determinado crime de oportunidade e se for preciso no dia seguinte se
for outro membro do grupo (...) que tenha acesso a uma informagao
privilegiada, que Ihes permita cometer determinado tipo de crime
rentavel esse ¢ que assume a lideranga.” .. .alteram-se as dindmicas
de quem ascende o grupo.”

d) crimes mais frequentes;

“Claramente a criminalidade contra o patrimdnio, burlas (que ndo
cometidas por meio informético) aquelas mais presenciais de
contacto direto, de astlcia de engano, do conto do vigario; e acima de
todo de residéncias, se bem que também tém se visto alguns furtos de
estabelecimentos comerciais/industriais eles podem estar associados a
este tipo de criminalidade itinerante.”

e) internacionalizag&o;

“No passado foi possivel demonstrar que houve varios grupos de
origem de leste, (...) mas ndo s, chilenos também foram
identificados por efetuarem furtos de forma itinerante. Mas nem
todos os fendbmenos que ocorrem cé dentro se observa essa
internacionalizacdo (...) casos de individuos que percorrem o pais
todo...” (...) “Sendo que os grupos que atuam a nivel internacional
cometem crimes mais bem planeados e por isso sdo menos
referenciados.”

E3

“Normalmente sdo constituidos por quatro a cinco individuos, evitam
0 uso da violéncia e confronto, apresentam uma hierarquia e
normalmente sdo constituidos por operacionais estrangeiros. Estes
criminosos atuam com o objetivo principal de enriquecimento
através, por exemplo, do roubo de cofres de empresas, lares de idosos
ou Instituigdes Bancarias.”

E4

Nao ha aqui um fendmeno tipico. ...sdo pessoas que cometem crimes
e que se vdo movimentando, ndo estdo sempre na mesma localizacéo,
nao fazem crimes s6 na area de residéncia e arredores, ... mas
também podemaos estar perante um grupo que so [opera] dentro de
nosso pais.

a) dimensao;

“...atuam em uma dimensao sempre de 3,4 pessoas porque € o
numero de pessoas que se conseguem transportar numa viatura... €
ndo invalida que tenham depois alguém acima a coordenar, que o
grupo seja maior. Na atuacdo propriamente dita sdo grupos de 3,4
pessoas

b) grau de violéncia empregue;
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“... de um modo geral este tipo de criminalidade itinerante ndo
emprega violéncia, por norma...” “mas se tiverem de utilizar
utilizam...” “...alguns grupos de leste que estudam bairros
extremamente ricos e chiques ... por regra o objetivo deles € ndo usar
a violéncia, mas se, entretanto, se deparam la com alguém que
oferece resisténcia... sequestram a pessoa, pdem na num quarto até
poderem sair e consumarem o roubo ... entdo atam as maos ou uma
coisa do género.” ““...utilizam como recurso necessario.”

c) tipo de lideranca;
“...varia desde a organizacao familiar até grupos com uma lideranga
forte e estruturada e anarquizada...”

d) crimes mais frequentes;
“...burlas qualificadas, roubo, furto qualificado em residéncia e
armaz¢ém, ameacas ¢ extorsoes...”

e) internacionalizacao;

“Efetivamente nestes grupos vé-se alguma internacionalizacao, ou
seja, sao grupos que vém do estrangeiro, ou com elementos
estrangeiros. Podem ter também membros de ca. Até porque 0s
ajudam muito identificacdo dos locais, na lingua (no caso das burlas
facilita).” “ha também aquele caso do grupo faz criminalidade
itinerante s6 dentro do nosso pais...”

E5

a) dimensao;

“Cujos membros sdo, principalmente, dos paises do antigo bloco de
leste e que se encontram sediados em grandes cidades™ “...¢
variavel...”

b) grau de violéncia empregue;

“em regra, os agentes dos crimes ndo se coibem do recurso a
violéncia, quer contra as forcas policiais quer contra as vitimas,
principalmente quando s&o abordados pelas for¢as de segurancga2

c) tipo de lideranga;

“o grupo opera ou ¢ dirigido hierarquicamente, com uma cadeia
hierarquica bem definida, do exterior ou a partir de grandes areas
urbanas.”

d) crimes mais frequentes

“Pratica furtos em residéncias, em empresas ou estabelecimentos
comerciais, incluindo roubo de carga dos veiculos de transporte de
materiais, furtos e roubos de metal de equipamentos pesados (em
estaleiros de obras)”

e) internacionalizac¢do

“...devido a serem itinerantes, 0 que acontece, na maioritariamente
das vezes &, sempre que eles sentem que estdo a ser investigados
rapidamente dispersam, estdo em Portugal, como em Espanha,
Franca, Alemanha...”
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Fonte: Elaboracéo propria

Quadro n°5 - Analise da questdo n°3

Entrevistados

Questédo n° 3 - Qual o Modus Operandi da criminalidade itinerante
relativamente a crimes contra o patriménio?

El

“...0 Modus Operandi sera furtos em interior de residéncia com
arrombamento, e 0s principais objetos de interesse sdo 0s mais
valiosos e de mais facil dissimulag@o que ¢ o ouro e dinheiro.” (...)
“Ocasionalmente sdo outros tipos de objetos que encontram...”

E2

“Existem varios Modus Operandi, grupos que sdo de mais mobilidade
no TN tem sido mais as burlas, ou furtos de oportunidade ... em
estabelecimentos comerciais/industriais nalguns casos com algum
planeamento fazem furtos de centenas de milhares de euros...” “Esse
Modus operandi parte naturalmente do planeamento, do
arrombamento, entrada discreta, normalmente em periodo noturno...”
“Nas residéncias (...) verificamos que (..) ha um elevado
planeamento, que lhes permite ter a confianca de o fazerem durante o
dia, tendo observado a rotina da pessoa, saberem quando ela ndo est4,
com meios que se vado enquadrar perfeitamente no ambiente, sem
deixar marcas, sem fazer barulhos...” “... com arrombamento ou
escalamento (...) feito com uma perfeigao tal que, observou-se num
caso, entraram num apartamento (...) abrindo a fechadura com
gazuas, fechaduras consideradas seguras, (...) [no fim] darem ao luxo
de trancarem a porta (de bater e trancar) e sem que fique qualquer
marca a saida.” “Depois as burlas que implicam conhecer bem a
lingua e a natureza das pessoas. O modus operandi podemos
considerar que € o conto do vigario, a asticia.”

E3

“Reconhecimento atempadamente do local fazendo uso de vigias,
passam com 0s seus veiculos junto dos alvos, por causa das camaras
de vigilancia, ndo utilizam telemdveis, mas sim radios portateis,
trocam frequentemente de veiculo bem como, se algum dos
operacionais ficar comprometido (identificado) é imediatamente
reencaminhado para a base e substituido.”

E4

“alugavam carros, iam pelo pais ou em casal ou em casal e um
menino e abordavam pessoas idosas...burlavam de modo a ficarem
com o ouro ... ou aproveitam para distrair a pessoa, entravam em
casa e roubavam dinheiro e ouro..., escolhiam especialmente as
vitimas...”

“Depois temos outro fendmeno que sdo os carteiristas, mas ndo é um
carteirista de Lisboa que faz ai uma vida, porgque esse mais cedo ou
mais tarde € apanhado. (...) ha o carteirista pertencente ao grupo de
leste de 4 ou 5 individuos, que vém c& como turistas, vao para 0s
locais de aglomerado de pessoas, “trabalham” ca 2 ou 3 dias um
juntam 1500, 2000, 3000 ou até 5000 EUR ... e depois vao fazer isto
a Barcelona, a Paris....”

“Fazem furtos com recurso ... aqueles alicates hidraulicos de cortar
chapa nos carros encarcerados nos acidentes de viagdo...usam aquilo
para arrombar cofres de bem... a instituicdes bancérias”
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“o objetivo deles ¢ ouro ou dinheiro porque se forem fazer buscas ¢
muito dificil associar o ouro a pessoa, entretanto, ja foi vendido ou
foi derretido, e o dinheiro pior ainda.

“agora os catalisadores que ¢ uma coisa que esta na moda até é um
tipo de criminalidade itinerante... vao a Leiria furtar catalisadores
para vendé-los a Setabal e Braga ou ao Porto, por exemplo...”

“Gangue do alcatrdo... (maior parte deles tem nacionalidade
irlandesa) ... criam empresas em Portugal ... que o ramo de atividade
é trabalhos de construgéo e pavimentos. e 0 modus operandi deles é
eles ¢ andarem com camides com alcatrdo... e cilindros compressores
... tém ali um bocadinho de matéria-prima... depois abordam um
proprietario de uma pequena empresa, que tem ali uma area a volta
da empresa que esta por pavimentar... abordam a pessoa e dizem
que cobram o servi¢o por 3000 (que € o valor real)... no fim invés de
pedir 3000 pedem 10000, e andam a exigir, a ameacar € a coagir....”

“furtos em residéncias.... Através de escalamento ou chave falsa
entravam em quartos de hotel, em grandes mansdes, em casas
grandes... e mandavam os objetos [furtados] por correio para o pais
de origem”

E5

“dedicam ao crime contra o patrimdnio, geralmente residem nas
grandes cidades (ou bairros residenciais) e, tanto cometem crimes na
area onde residem, como percorrem grandes distancias para 0s
realizar. As mercadorias roubadas sdo rapidamente vendidas ou
transferidas para o pais de destino. A escolha dos alvos (objetivos
para a realizacdo das atividades ilicitas) tem em conta as experiéncias
anteriores e alguns reconhecimentos realizados aos locais. Os grupos
mais experientes tém por norma aplicar o principio da menor
resisténcia durante os assaltos, isto &, procurando evitar o confronto
com as vitimas....”

Fonte: Elaboracdo propria

Quadro n° 6 - Analise da questdo n°4

Entrevistados

Questdo n° 4 - Este tipo de criminalidade recorre habitualmente a
sistemas tecnoldgicos avancados? Se sim, pode por favor indicar o
tipo de tecnologias empregue?

El

“Em termos de tecnologias, (...) utilizam inibidores de sinal, em
termos de comunicacdes recorrem a walkie-talkies para se
organizarem. J& foram intercetados alguns inibidores de sinal tanto
para alarmes como para inibir os sistemas de comunicagéo dos
alarmes.” (...)

E2

“...sdo capazes de utilizar “jammers” que bloqueiam nao s6 os sinais
de comunicagcdes GSM nos varios tipos de rede, em 3G ou 5G.
Porque (...) os sistemas de alarme utilizam essa metodologia para dar
o alerta e transmitir imagens em tempo real para centrais ou para 0S
proprietarios.” ... alguns sdo capazes de bloquear sinais GPS...”
“...poderemos considerar também como uma caracteristica
tecnoldgica a capacidade de roubar e abrir portas e cofres (...) ¢ uma
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9% ¢

mecanica, digamos assim, de elevadas capacidades...” “... [adotam]
contramedidas de varios tipos mas normalmente sdo mais
procedimentais e ndo tanto tecnolégicos...”

E3

“Sim, nomeadamente com o uso de inibidores de frequéncia”

E4

“usam ali (no furto de residéncias) muitos meios de vigilancia ndo
tenho duvidas... para reconhecimento dos locais, usam equipamentos
de comunicagdes. .. radios para transmissoes.”

“Jammers (inibidor de frequéncias) para depois nos varrimentos nao
seja possivel detetar onde estavam os telemoveis deles e que ninguém
0S conseguisse contactar enquanto la estavamos, e inibem também as
localizagdes”

E5

“Um dos recursos tecnoldgicos que normalmente sdo empregues por
estes grupos sdo os Inibidores de sinal ou bloqueadores de frequéncia,
vulgarmente conhecidos por Jammers, que séo dispositivos méveis
que emitem radiacdo nas mesmas faixas de frequéncias e que se
destinam a limitar as comunicacGes das mesmas. Estes equipamentos,
quando ligados, podem impossibilitar o estabelecimento de
comunicagdes com as autoridades em caso de alerta de emergéncia,
permitindo que estes grupos atuem de forma dissimulada das
autoridades policiais.”

Fonte: Elaboracéao propria

Quadro n° 7 - Analise da questao n°5

Entrevistados

Questdo n° 5 - A criminalidade itinerante representa dificuldades
adicionais & investigacdo criminal?

El

“Apresenta dificuldades adicionais atendendo a dificuldade em
manter um fio na investigacdo dado que muitos deles nem sequer
residem, ou tém uma residéncia ou residéncias temporarias, por isso é
mais dificil iniciar ou prosseguir as diligéncias de investigacdo.”

E2

“Sim sem margem para dividas, porque esta mobilidade explora algo
(...) que ainda ndo atingimos num patamar adequado; uma integracédo
adequada das bases de dados policiais, que nos permitam, atraves de
um contato, (...) alertar, por exemplo, outra for¢a de seguranca outra
forca policial que o esteja a investigar ou que tenha interesse naquele
fenomeno.” “Por vezes até se pode conseguir fazer essa associacao,
mas 0s mecanismos que temos sao demasiado lentos...” “ja individuo
nem ca anda ou ja cometeu muitos crimes...”

“Por outro lado, e criminalidade itinerante obriga o recurso a
ferramentas de cooperacao judiciaria internacional e policial...que
apesar de terem vindo a estar cada vez mais alinhadas ndo deixam de
tornar o processo mais moroso...”

E3

“Sim, pois como operam de norte a sul torna-se dificil rotiniza-los”

E4

“... cometem os crimes e saem da zona...” ““...¢é mais dificil localiza-
los e identifica-los (mesmo para a propria vitima) ...” ““...se for
criminalidade itinerante a partir de certa altura ndo se conseguem
fazer essas diligéncias (...) se for estrangeiro regressa ao pais dele ...
e depois com a questdo da burocracia para conseguir pedidos de
informagdo (mesmo que as coisas estejam previstas) ndo ha tanta
celeridade...” ““...muitas vezes sO se pode investigar reactivamente,
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ha aqui um desafio grande adicional a IC.”

E5

A dificuldade para investigacdo criminal deve-se, entre outros, aos
seguintes fatores:

«dificil percecdo dos diferentes graus de organizagao dos GCI;
evariabilidade da sua dimensao;

*multiplicidade dos crimes praticados,

«das nacionalidades e diferentes niveis etarios dos elementos
constituintes dos GClI;

eincidéncia em todo o TN;

scarater transfronteiri¢o (ao nivel da cooperagao institucional,
nacional e internacional

Fonte: Elaboracdo propria

Quadro n° 8 - Anélise da questdo n°6

Entrevistados

Questdo n° 6 - Por favor, indique quais as dificuldades que esta
criminalidade coloca a investigacgdo policial em geral e a GNR em
particular

El

“...coloca alguns desafios na troca permanente de informacao e na
permanente coordenacdo entre 0s varios Comandos para tentar chegar
ao modus operandi, aos suspeitos. Vo trocando varias vezes de
viaturas, j& existem grupos que até alternam os proprios elementos
que executam o crime, tem outros que fazem o reconhecimento.
Todas essas condutas criam dificuldades na prépria investigagéo, para
fazer a associacdo de cada conduta e a responsabilidade criminal de
cada um dos intervenientes a conduta em si final.”

E2

“E s6 esta questio da detecdo dos padrdes de cruzamentos de base de
dados, ou seja, obriga a que tenhamos uma capacidade de analise de
detecdo de padrdes de alertas.” ““...os fendémenos criminais sdo muitos
para trabalhar determinado fendmeno se ele néo tiver
automatizado...” e*...se ndo se tiver bases de dados bem produzidas,
bem registadas com os tais sistemas de alerta, pesquisar ou fazer este
tratamento manual torna logo muito mas muito mais demoroso esse
trabalho...”

E3

“Incapacidade de rotinar os alvos, facil mobilidade, variedade de
veiculos e individuos, utilizam varias técnicas de contra vigilancia.”

E4

“De um modo geral penso que respondo da mesma maneira que
respondi & questdo anterior”

E5

“...normalmente o que ocorre ao nivel da Guarda ¢ a existéncias de
diversos processos-crimes dispersos por diversos NIC do pais, onde
0S mesmos grupos sao investigados. A Direcdo de Investigagédo
Criminal através da reparticdo de coordenacgéo criminal tem feito
ultimamente um esfor¢o no sentido de coordenar e apoiar na
centralizacdo dos processos relacionadas com estes grupos”

Fonte: Elaboracéo propria

Quadro n° 9 - Analise da questdo n°7

Entrevistados

Questdo n° 7 - Comparativamente com outros paises, pensa que
Portugal adotou uma estratégia eficaz contra esta criminalidade?
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El

“Existe uma estratégia, um Plano Nacional de investigagdes
prioritarias e os crimes contra o patriménio e a criminalidade
organizada constam nas estratégias nacionais de prioridades de
investigacdo, por isso em termos de orientacdes estratégicas sobre
esta matéria julgo que teremos em linha de conduta com outros
paises.”

E2

“Nos temos tido estratégias adequadas e boas reagdes dentro da
Guarda nas unidades que tém detetado estes casos, tém demonstrado a
capacidade de os investigar, de reagir a estes fendmenos”

“Nao, porque ndo ha a tal integracdo da base de dados ndo ha uma
visdo de conjunto, portanto ndo se pode considerar que haja uma
estratégia adequada.” “Quando houver a integracao eficaz das bases
de dados e uma adequada compartimentacédo das tarefas e
responsabilidades de cada OPC ai poderemos estar mais afinados...”

E3

“Desconheco a estratégia utilizada por outros Paises”

E4

“Eu tenho de dizer que ndo tenho havido uma estratégia global...

mas tem que reconhecer que, modo geral, sobretudo GNR, PSP e PJ
tém atacado o fendbmeno da medida que ele vai surgindo e tem havido
bons resultados.... Chegou-se ao grupo, recuperaram-se algumas
coisas, identificaram-se suspeitos e tem havido condenagdes...”
“Comparativamente a outros paises do centro da Europa Portugal
beneficia uma condi¢do privilegiada. ... primeiro fator, Portugal fica
numa ponta da Europa, fica no extremo ocidental, e estes grupos
tendo por base uma origem sobretudo do leste europeu e os Balcés é
muito mais longe chegar aqui, também vém c4, mais é muito mais
longe.” ...estes paises (centro da europa) tém criado do ponto de vista
legal um conjunto de ferramentas que facilitam. Por exemplo, a
Holanda esta a usar muito um sistema que eles Ihe chamam
“Automatic Number Plate Identification System é um sistema de
reconhecimento automatico de matriculas. O sistema, faz a leitura e
reconhecimento automatico de uma matricula e depois esta associado
a uma base de dados, e sempre que passa l& um carro introduzindo
nas bases como suspeito aquilo faz um alerta.”

“...Portugal ainda ndo desenvolveu estas ferramentas, talvez porque
comparativamente com estes paises sofre muito menos com este tipo
de criminalidade...”

E5

“Portugal tem vindo a fazer alteragdes legislativas, que de certo modo
vém fazer face a este tipo de criminalidade. Uma dessas alteragdes foi
aprovacao da Lei n.° 54/2012, de 6 de setembro, que define os meios
de prevencéo e combate ao furto e recetacdo de metais ndo preciosos
com valor comercial e prevé mecanismos adicionais e de refor¢o no
ambito da fiscalizacédo da atividade de gestéo de residuos

Por outro lado, a estratégia passa pela cooperacédo policial entre as
autoridades policiais portuguesas e as congéneres europeias através
da Unidade Nacional Europol que se encontra na dependéncia da PJ e
gue tem como missao a coordenacdo e partilhar de informacéo de
uma forma proativa, em funcdo das suas competéncias, entre 0s
varios OPC dos diversos EM.”

Fonte: Elaboracéo propria
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Quadro n° 10 - Anélise da questdo n°8

Entrevistados

Questdo n° 8 - Em termos técnicos, como se pode aplicar o sistema
GPS para aquisicdo de dados?

El

“A aplicagcdo do GPS em viaturas, ¢ [feita] através da instalagdo de
um equipamento que mantém em permanente monitorizacao a
localizacdo do veiculo e dos trajetos que efetua. Fazendo a
transmissdo ou ndo, do carregamento dos dados numa plataforma
acessivel aos OPC, tanto para rastreamento em tempo real como para
eventual registo do percurso efetuado pela viatura.”

E2

“O sistema GPS pode ser aplicado de imensas maneiras (...) d&
referéncia de posicionamento global fixo...” “...podemos aplica-lo
maioritariamente em viaturas, mas ndo so ...contentores maritimos,
objetos que possam ser dissimulados e tudo depende do tipo de
objeto, da capacidade de ocultagdo...” “Em viaturas podem ser
aplicados em local de acesso pelo exterior (...) ndo implica o acesso
ao interior do veiculo...”

[O GPS] “Aplicado com sistema de remissao/ de envio de dados de
georreferenciacdo em tempo real [permite] a todo o momento
descobrir onde é que esta o alvo. E depois ha os equipamentos GPS
que também permitem a gravagdo de som e imagem (...) podem ser
usados em situagdes especificas bastante diferentes (... ) sdo mais
invasivas € preciso no processo que haja recurso a outras ferramentas
juridicas diferenciadas.”

E3

“Tais termos ndo se devem especificar, pois sempre que sejam para
ser utilizados, os militares que procedem a sua colocacao, sujeitam-se
a um agravamento de risco.”

E4

“... como complemento de uma vigilancia” ... pode-se aplicar numa
viatura para complementar e facilitar a vigilancia e a recolha de prova
fotografica...”

“O GPS fornece essencialmente a localizagdo o trajeto da viatura
onde foi colocado, mas tem de ser sempre complementado por
vigilancia nossa.”

E5

“Em termos técnicos nao se aplica, nao existe hoje no ordenamento
juridico nenhuma norma que permita a utilizacdo de sistemas GPS
para aquisicao de dados” (...) “As utilizagdes destes dispositivos tém
como finalidade a obtencdo de prova, ou seja, sdo instrumentos
empregues para demonstrar uma realidade no respeito pelas regras do
processo”

Fonte: Elaboracdo propria

Quadro n° 11 - Andlise da questdo n°9

Entrevistados

Questdo n° 9 - Qual a vantagem do uso do GPS na investigagédo
criminal de grupos organizados itinerantes?

El

“A vantagem da utilizacdo do GPS ¢ que nos deixa muito menos
expostos a manobras de contra vigilancia que sdo efetuados pelos
suspeitos e garante-nos uma monitoriza¢ao permanente...” “.. . estas
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diligéncias (...) trazem dados essenciais para completar todo o resto
das diligéncias de investigagcdo que sao efetuadas...” “...prevendo
aqui o GPS uma parte essencial da prevengéo criminal que nos
permite ter algumas medidas preventivas para evitar alguns tipos de
criminalidades...” “Ou seja, conseguimos fazer o patrulhamento
preditivo.”

E2

“Saber onde estdo, onde se movem, onde vao cometer o crime, €
fundamental...” “...pode poupar muitas horas de vigilancia e
seguimento tradicional e nalguns casos até impossivel fazer...”
“...por exemplo (...) quando passam por zonas rurais ou zonas mais
isoladas, ¢ impossivel manter acompanhamento sem ser detetado...”

E3

“Sem tal ferramenta, seria muito dificil o seu controlo, em alguns
casos, mesmo impossivel”

E4

“A grande vantagem ¢ precisamente permitir fazer melhor vigilancia
com menos recursos. Para fazer um seguimento sem utilizacdo deste
tipo de equipamento por exemplo sdo necessarios 6, 7 carros... com
este equipamento 2 ou 3 é suficiente. Se, entretanto, se perder o
elemento que esta a ser investigado facilmente se chega a ele
novamente.”

E5

“A utilizagdo da georreferenciagdo proporciona, com um menor
namero de recursos humanos e financeiros dedicados, uma maior
objetividade e preciséo que a vigilancia direta do investigador, na
medida em que possibilita a ingeréncia nao fisica em espacos proprios
da privacidade do suspeito, amplia as possibilidades de obtencéo de
informacdo com total reserva e sigilo, permite a manutencdo do
controlo durante um periodo de tempo mais elevado, e a obtencéo e
tratamento de um maior numero de dados e informacoes.”

Fonte: Elaboracdo propria

Quadro n° 12 - Anélise da questdo n°10

Entrevistados

Questdo n° 10 - Em seu entender, a GNR esta a tirar vantagens
operacionais dessas ferramentas?

El “Obviamente estamos a tirar vantagens operacionais nao s6 para fins
de IC mas também em termos de eficécia e eficiéncia nos custos das
diligéncias processuais, atendendo que garante-nos o servico de pelo
menos uma viatura em movimento ¢ pelo menos um militar...”

E2 “Sim eu penso que est4 nalguns sitios... E de cada caso.”

E3 “Sim.”

E4 “Por ser de especial sensibilidade ndo tem tido especial regulagdo ou
instrucdo, mas de qualquer forma também é uma area que esta em
desenvolvimento. ...esta a tirar algumas vantagens operacionais, mas
¢ uma drea que tem campo para melhorar.”

E5 “Nao estd a tirar vantagens”

Fonte: Elaboracdo propria
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Quadro n° 13 - Andlise da questdo n°11

Entrevistados

Questao n° 11 - Que entraves/dificuldades associa ao uso do GPS
como meio de investigagao?

(por ex.: custos na aquisi¢do dos dispositivos, dificuldades no
manuseamento, questdes juridicas)

El

Custos: “existe um custo associado que ¢ facilmente recuperado pelas
vantagens operacionais que nos traz.”

Dificuldade de manuseamento: “... inicialmente houve alguns
constrangimentos sobre o proprio funcionamento que era uma
ferramenta nova em utilizagdo. Mas hoje em dia j& esta mais
sustentada, trabalhada e estudada (...) para tirar o maximo partido da
funcionalidade do equipamento.”

Questdes juridicas: “...sdo ultrapassadas com outras formas de fazer
constar os dados que sdo recolhidos pelos equipamentos (...) nao
existe ilegalidade na sua utilizagéo, no entanto ndo estio definidos
todos os procedimentos para a sua utilizacdo, tal como nas interce¢oes
ou outro tipo de diligéncias processuais.

E2

Custos — “A vantagem de utilizar estes equipamentos ¢ tdo grande que
sO 0 que se poupa em combustiveis, em horas dos nossos militares, da
para comprar muitos dispositivos GPS. Justificam o investimento que
a Guarda venha a fazer.

Dificuldades no manuseamento “é¢ muito baixo, consegue se preparar
operacionais para o fazerem em relativamente pouco tempo, mas tem
questdes que precisam de ser equacionadas, planeadas e treinadas...”

Questdes juridicas “... ndo ¢ mais que uma extensao de um
seguimento ou vigilancia policial...” “Se porventura a gente
colocasse um GPS numa determinada viatura de suspeito, temos a
localizacdo do GPS, nem sequer da viatura porque ele pode detetar o
GPS e deitar os GPS fora ou colé-lo noutra viatura...” “Isto so por si
da-nos o posicionamento da viatura, mas isso nos estamos
legitimados para o fazer numa vigilancia qualquer comum...” “...Na
vigilancia tradicional eu posso estar a vigia-lo em casa e pela janela
vé-lo a ter atividades intimas com a esposa porque ele deixou a janela
aberta... isso € claramente uma devassa da vida privada e que estd a
acontecer de forma legitimada...” “... Apesar de ndo haver uma
regulamentacéo especifica para o GPS hé aquela I6gica de quem pode
mais pode o menos...”

E3

“Relativamente as questdes juridicas, ndo ¢ considerado um meio
intrusivo, pois ndo nos da o que os visados estdo a fazer ou dizer,
unicamente localiza o veiculo ou veiculos, sdo aparelhos
sensivelmente baratos, no entanto, a rubrica (financeira) para sua
aquisicdo tem que ser sempre ajustada a realidade.”

E4

“os custos na aquisi¢ao dos dispositivos hoje nao sdo muito
significativos. A pior é a parte administrativa, este tipo de
equipamentos tem de se justificar a aquisigdo e ...depois precisa de
contas de dados moveis, cartoes de dados moveis ... € 0s contratos de
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guarda dados moéveis e telecomunicagdes sao fixos, estdo definidos.”

“As dificuldades no manuseamento sao algumas inerentes a
limitagdes técnicas dos equipamentos, mas sao um grande entrave.”
“Entrave sim ¢ o meio criminal muitas vezes ja estar minimamente
predisposto e atento a este tipo vigilancia...”

“As questdes juridicas nao sdo nenhum entrave ou dificuldade, mas é
uma limitacdo que tem que ser respeitada ou seja a utilizagéo deste
tipo de equipamento deve ser sempre feita com conhecimento do
Ministério Publico.”

E5

“O principal entrave para a utilizagdo deste equipamento € a nivel
juridico, podendo ser de inquestionavel utilidade para a investigagdo e
para o apurar da verdade dos factos, pode afetar severamente 0s
Direitos Fundamentais, mormente o direito a intimidade, a protecéo
de dados de caracter pessoal e a ndo autoincriminacao.

Os custos na aquisicao dos dispositivos e as dificuldades no
manuseamento sao dificuldades sanaveis facilmente.”

Fonte: Elaboracédo propria

Quadro n° 14 - Anélise da questdo n°12

Entrevistados

Questdo n° 12 - O rendimento/fiabilidade da vigilancia por GPS pode
ser afetado por acdes de contra vigilancia empregues pelo adversario?

El

“...algumas viaturas no proprio seguimento ja utilizam inibidores de
sinal tanto para telemdveis como para outros equipamentos. Ou seja
(...) tendo o inibidor de sinal ligado impede que faga as
comunicacdes sobre a localizagdo. O dispositivo ndo consegue fazer
comunicacdes para vigilancia em tempo real.

E2

“...0s tais “jammers” que tém capacidade de bloquear sinais da
frequéncia do GPS, limitam logo a capacidade de os transmitir,
podem s0 registar, mas nunca vi 0s transmitir enquanto o jammer
estiver ligado...” “...as agOes de contra vigilancia podem passar por
colocar um carro num elevador, por exemplo, e verificar que esta la
algo que néo devia estar. Ou simplesmente trocarem de viaturas com
frequéncia ou utilizar viaturas de aluguer...”

“...n6s OPS’s ndo temos tratado muito bem aquilo que ¢ a
preservacao dos meios técnicos e taticos de IC, ... nas demonstra¢des
dos meios tecnoldgicos em escolas, universidades, cursos,
reportagens... estamos a dificultar nossa propria vida...” “...e as
contra vigilancias existem, existem cada vez mais por causa disso...”
“...Dizer que ferramentas eles utilizaram... nos tempos seguintes
temos VAarios grupos a mimetizar esse tipo de criminalidade...”

E3

“Sim, caso estes utilizem permanente o sistema de inibi¢do de sinal.”

E4

“...a questdo do “jammer”, o individuo pode desconfiar que esté a ser
seguido e se utilizar um inibidor de frequéncias garante que néao é
enviada nenhuma frequéncia...”

“...também a utilizagdo frequente de diferentes viaturas...”

E5

“Pode. Situacao dos carros alugados. Utilizacao de bloqueadores de
frequéncia”

Fonte: Elaboracdo propria
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Quadro n° 15 - Analise da questdo n°13

Entrevistados

Questdo n° 13 - Considera que os dispositivos GPS sdo intrusivos nos
direitos, liberdades e garantias previstas na CRP?

El

“Julgo que ndo estejam em causa direitos, liberdades e garantias
constitucionalmente previstas, ou ndo existe a sua violacao. N&o serdo
intrusivos os direitos liberdades e garantias.”

E2

“Sim sdo, qualquer utilizagdo deste equipamento ¢ intrusiva nos
direitos liberdades e garantias previstas na Constituicdo da Republica.
Mas por sua vez a violacéo desses direitos é admissivel quando ha
uma cobertura legal quando ha o inquérito, quando é mandatada a
vigilancia judicialmente...” “...mas as violagdes sdo admissiveis
quando um bem maior estd em causa, que ¢ a [C.” “A vigilancia
tradicional € muito mais intrusiva do que a utiliza¢do do GPS...”

E3

“Nao, como o descrito no ponto 11

E4

“Devem ser utilizadas tendo em conta legislagao vigente... A Lei
n°5/2002 ¢ uma das leis que prevé esta utilizagao.”

“... essencialmente os dispositivos GPS tém de ser utilizados tendo
em conta a legislacdo vigente coordenacdo com as orientacdes do
Ministério Publico.”

E5

“Com a legislacdo atual, ndo tenho qualquer duvida relativamente a
isso” (....) “mais toleravel para os direitos das pessoas [do que o
seguimento tradicional]”

Fonte: Elaboracéo propria

Quadro n° 16 - Anélise da questdo n°14

Entrevistados

Questdo n°® 14 - Havera necessidade de um regime proprio para
regular os pressupostos e as condi¢Ges especificas do uso do GPS
como método de investigacdo criminal?

El

“...seria essencial existir (...) para salvaguardar a atuacdo dos 6rgaos
de policia criminal nas investigacdes, e para regular a propria
utilizagdo dos equipamentos (...) como meio de prova valido
irrefutavel para aplicagdo da justica. Ndo estando definido as vezes é
dificil utilizar, se estivessem definidos os pressupostos teriam um
grau mais fidvel...”

E2

"Eu penso que ndo... porque nds temos aparelhos... tecnologicos
para gravar imagem e som e ndo tém uma regulamentagao
especifica...” “As escutas por laser ... ndo ha uma regulamentacao
especifica para aquele aparelho; ou para o mero aparelho de
ampliamento de som ou de ampliamento de imagem...” “entdo posso
utilizar essa tal cdmara de vigilancia noturna.... Ou infravermelhos e
fontes de calor... porque senao de hoje para amanha tinhamos de ter
um regulamento para cada equipamento que utilizamos, nao faz
sentido.”

“...estamos num regime de prova livre em que ¢ admissivel todas as
provas que nao sejam ilegais...” ““.... Agora sim tudo que a gente
fizer e como o fizermos deve ser relatado e validado pelo MP, o que é
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diferente...”

E3

“Nao, uma vez que caso fosse considerado um meio intrusivo, teria
que se aplicar a legislacdo constante das intercecoes telefonicas e dos
registos fotograficos.”

E4

“Houve um pais que fez isto, que foi a Espanha. E devido a ser
regulado deixou as pessoas muito mais alerta.

N4o obstante a sua existéncia de um regime proprio para regular os
pressupostos poderia ter vantagens, mas depois também teria algumas
condicionantes e limitagdes.

Iria condicionar a IC mas poderia trazer mais clareza na sua
aplica¢do, depende de como venha a ser construido.”

E5

“Sem duvida.... Por alguma razdo, a georreferenciacao foi
desconsiderada nomeadamente com a auséncia de uma norma que
preveja a sua admissibilidade como meio de obtengdo de prova.”

Fonte: Elaboracdo propria
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