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RESUMO

O presente Trabalho de Investigacdo Aplicada, tem como objetivo geral analisar as
melhores medidas de defesa contra Unmanned Aerial Systems e identificar o potencial de
integragdo dos sistemas Counter-Unmanned Aerial Systems na Artilharia de Campanha
Portuguesa. A investigacao surge da crescente ameaca dos Unmanned Aerial Systems nos
campos de batalha modernos, intensificada pela sua utilizacdo em conflitos como o da
Russia-Ucrania, o que evidencia a necessidade de respostas eficazes. Neste contexto, os
Counter-Unmanned Aerial Systems emergem como uma solucao crucial para a protecao das
unidades de Artilharia de Campanha, garantindo a seguranca em posicoes fixas e durante
movimentagdes operacionais. A sua integragao representa um avango estratégico, capaz de
reforcar a defesa contra ameacas aéreas e assegurar a superioridade no campo de batalha.

Na primeira parte do trabalho ¢ realizada uma caracterizagao dos UAS e das ameagas
que representam. Tendo por base a doutrina da North Atlantic Treaty Organization, sao
apresentados os diferentes tipos de Unmanned Aerial Systems categorizando-os consoante
as caracteristicas técnicas, tais como peso, raio de agdo, altitude de operagdo e medidas
operacionais: cinéticas, ndo cinéticas e passivas. Esta investigagdo demonstra as diferentes
capacidades dos Counter-Unmanned Aerial Systems na neutralizacdo de ameagas,
descrevendo os métodos destrutivos e as tecnologias de interferéncia eletronica.
Adicionalmente, explica os fatores e condicionantes da sua eficdcia no campo de batalha,
tais como missao, situagdo, terreno e condi¢des meteorologicas, entre outros (PDE 3-00,
2012). Por ultimo, sdo apresentadas as principais limitagdes técnicas, operacionais, legais e
financeiras do seu emprego operacional. A segunda parte do estudo foca-se no caso da
Artilharia de Campanha Portuguesa, destacando-se a necessidade de adaptagao tecnologica
e doutrinaria para a implementacdo de Counter-Unmanned Aerial Systems, assim como a
importancia da interoperabilidade com outros sistemas de defesa aérea e redes de comando
e controlo. Complementarmente, ¢ ainda realizada uma analise comparativa de modelos
Counter-Unmanned Aerial Systems atualmente disponiveis, com foco na sua mobilidade,
tipo de neutralizacao, custo e adequacao a diferentes contextos operacionais.

Por ultimo, o trabalho propde a formagdo de operadores e a realizagdo de treino
tatico, tanto a nivel individual como coletivo, como componente fundamental para garantir
a eficacia destes sistemas.

Palavras-chave: Counter-Unmanned Aerial Systems, Unmanned Aerial Systems, Defesa
Antidrone
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ABSTRACT

This Applied Research Study aims to conduct a comprehensive analysis of the most
effective defenses measures against Unmanned Aerial Systems and to assess the potential
integration of Counter-Unmanned Aerial System systems into the Portuguese Artillery. This
research is motivated by the growing threat posed by Unmanned Aerial Systems on
contemporary battlefields, a phenomenon further intensified by its use in conflicts such as
the Russia—Ukraine war, which underscores the urgent need for effective countermeasures.
In this context, Counter-Unmanned Aerial System emerge as a critical solution for the
protection of Artillery units, both in static defensive positions and during operational
manoeuvres. Its integration represents a strategic enhancement, reinforcing air threat

defense capabilities and contributing to operational superiority on the battlefield.

The first part of this study provides a detailed characterization of Unmanned Aerial
Systems and the threats they pose. Drawing upon North Atlantic Treaty Organization
doctrine, Unmanned Aerial Systems are classified according to technical parameters such
as weight, operational range, and altitude, in addition to being analyzed in terms of
countermeasure typologies—namely, kinetic, non-kinetic, and passive measures. The
research further explores the diverse capabilities of Counter-Unmanned Aerial System
systems in neutralizing threats, examining both destructive techniques and electronic
interference technologies. It also addresses key factors influencing its operational
effectiveness, including mission, context, terrain, and weather conditions, among others
(PDE 3-00, 2012). Moreover, the study identifies the primary technical, operational, legal,
and financial limitations associated with the deployment of these systems. The second part
of the study focuses specifically on the context of the Portuguese Artillery, highlighting the
need for technological and doctrinal adaptation to facilitate the implementation of Counter-
Unmanned Aerial System systems and placing emphasis on the importance of
interoperability with other air defense platforms and command and control networks.
Additionally, a comparative analysis of currently available Counter-Unmanned Aerial
System systems is presented, with particular attention given to mobility, neutralization

methods, cost-effectiveness, and suitability across various operational scenarios.

Finally, the study advocates for the structured training of Counter-Unmanned Aerial

System operators and the implementation of tactical exercises—both at the individual and



unit levels—as an essential component to ensure the operational effectiveness and

integration of these systems.

Keywords: Counter-Unmanned Aerial System, Unmanned Aerial Systems, Anti-
Drone Defense
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INTRODUCAO

A evolucdo tecnoldgica tem moldado profundamente os campos de batalha
contemporaneos, com especial destaque para a crescente utilizacdo de Unmanned Aerial
Systems (UAS) em missdes de reconhecimento, vigilancia, ataque e apoio logistico. Estes
sistemas nao tripulados t€ém-se revelado particularmente eficazes em cenarios de conflito
recentes, como o da Russia-Ucrania, onde a sua capacidade de operar de forma auténoma e
em enxames tem sobrecarregado as defesas convencionais. Tal realidade veio expor de forma
clara a vulnerabilidade das unidades terrestres face a estas novas ameacas assimétricas. Neste
contexto, a Artilharia de Campanha Portuguesa enfrenta um novo desafio: garantir a protegao
das suas unidades contra a ameaga aérea representada pelos UAS. Para tal, a adogdo de
sistemas Counter-Unmanned Aerial Systems (C-UAS) surge como uma solu¢do crucial para
reforcar a defesa e assegurar a continuidade operacional em cenarios de combate
contemporaneos. A escolha deste tema para o Trabalho de Investigacdo Aplicada (TIA)
decorre da necessidade de compreender e explorar o potencial dos C-UAS na protegdo das
unidades de Artilharia de Campanha, alinhando-se com os objetivos do Mestrado em
Ciéncias Militares — Artilharia de Campanha. A relevancia deste estudo ¢ reforcada pela
evolugdo dos conflitos modernos, nos quais o dominio do espago aéreo ¢ determinante para
a eficacia das operagdes militares. Assim, investigar as capacidades, limitagdes e estratégias
de integracdo dos C-UAS na Artilharia de Campanha Portuguesa constitui um contributo
relevante para a modernizacdo das suas capacidades defensivas e para o incremento da
seguranca nacional. O objetivo geral deste estudo consiste em investigar medidas inovadoras
de C-UAS que possam ser aplicadas para reforcar a defesa das unidades de Artilharia de
Campanha. Para atingir este objetivo, foram estabelecidos os seguintes objetivos especificos:
compreender e estudar as potencialidades dos sistemas C-UAS nas vertentes de sistemas de
armas, legislacdo, formagdo e treino; recolher e analisar diferentes modelos de C-UAS,
avaliando as suas caracteristicas e adaptabilidade as necessidades da Artilharia de Campanha
Portuguesa, com especial atengdo para a identificagdo de ameacas, técnicas de prevengao e
contra-ataque ativo; compreender de que forma os C-UAS podem ser integrados taticamente
na defesa da Artilharia de Campanha, assegurando a sua eficdcia no atual e futuro contexto
operacional. Neste sentido, a pergunta de partida que norteia esta investigagao €: "Quais as
medidas inovadoras a investigar de C-UAS a aplicar em prol da defesa das unidades de

Artilharia de Campanha?". Para responder a esta questao, o trabalho encontra-se organizado



em trés partes distintas. A Parte I corresponde ao Enquadramento Tedrico Conceitual, onde
sdo apresentados os conceitos fundamentais dos UAS e dos C-UAS, as suas capacidades ¢
limitagdes em cenarios militares, bem como as principais tipologias ¢ modos de operacao
destes sistemas. A Parte II foca-se na Metodologia, Métodos e Materiais, descrevendo a
abordagem metodoldgica adotada, os instrumentos de recolha de dados e os procedimentos
de analise, destacando a utilizagdo de entrevistas semiestruturadas ¢ a analise de contetudo
para suportar a investigacdo. Finalmente, a Parte III realiza a Andlise e Discussao de
Resultados, interpretando os dados recolhidos, destacando as principais conclusdes sobre o
emprego dos C-UAS na Artilharia de Campanha Portuguesa e propondo medidas concretas
para a sua implementacdo e otimizacdo. Desta forma, pretende-se contribuir para o
fortalecimento das capacidades defensivas da Artilharia de Campanha Portuguesa,
assegurando a superioridade operacional e a seguranca das suas unidades em ambientes

crescentemente marcados pela presenca de ameagas aéreas.



PARTE I — ENQUADRAMENTO TEORICO CONCETUAL

CAPITULO 1 — Uma visio global sobre os Counter-Unmanned Aerial
Systems

Com o crescente desenvolvimento e risco de ameaca dos Unmanned Aerial Systems
(UAS) contra as for¢as de Artilharia de Campanha, existe um aumento de interesse no
desenvolvimento e compra de meios para combater estas ameacas. A necessidade em
destruir estas ameacas cria uma crescente inovacao e desenvolvimento de sistemas num
curto periodo (Praisler, 2017).

Primeiramente, é possivel verificar o aparecimento de varias empresas ! no
desenvolvimento de C-UAS, nas quais se utilizam métodos distintos para eliminar a
ameaca. E importante saber que para eliminar a ameaca é necessario neutralizar qualquer
parte do sistema do UAS, seja o operador do sistema, a estacdao de controlo no solo, o sinal
eletromagnético ou até mesmo o proprio UAS (Kang, 2020).

Apesar da diferenca de atuacdo entre os sistemas de C-UAS, todos os sistemas tém
de ter a capacidade de, no minimo, conseguir detetar, identificar e neutralizar (JAPCC,
2010). De modo a detetar e localizar o sistema, o C-UAS tem de ser capaz de rastrear o
UAS. A detecdo pode ser realizada de diversas maneiras, através de radares?, sensores
acusticos®, vigilancia otica* ou infravermelha® (Michel, 2019)

Assim que a ameaca tenha sido detetada, o sistema C-UAS tem de o conseguir seguir
e identificar, para que a neutralizagdo ou destruicdo da ameaga seja possivel. Esta
neutralizacdo pode ser efetuada por dois tipos: medidas cinéticas ou medidas ndo cinéticas.

As medidas cinéticas focam-se na destruicdo total do UAS através do uso de
espingardas, metralhadoras, misseis ou até mesmo laser de alta energia (Tedesco, 2015).

Ja as medidas ndo cinéticas possuem mais vantagens, pois estas podem ser
empregues em qualquer tipo de ambiente sem que haja danos colaterais, reduzindo

significativamente o risco de causar vitimas (Michel, 2019).

! Raytheon Technologies; DroneShield; Rafael Advanced Defense Systems
2 AN/MPQ-64 Sentinel; Giraffe AMB

3 Metravib PILAR; DroneShield FarAlert

4 FLIR Ranger HDC; TrakkaCam TC-300

> FLIR Recon V; Boson IR



1.1. Capacidades dos Counter-Unmanned Aerial Systems

Apesar de os C-UAS terem todos o mesmo objetivo®, ndo implica que estes sistemas
o facam de maneira igual. Neste subcapitulo, ¢ realizado um estudo das capacidades que
estes sistemas apresentam e como operam. Nas figuras abaixo, ¢ possivel visualizar
exemplos dos dois tipos de C-UAS existentes: métodos destrutivos e métodos ndo letais.
Ambos os métodos tém como objetivo a neutralizagdo do UAS. Nos métodos
destrutivos, o sistema destroi o alvo através de algo fisico, como, por exemplo, munigdes ou
misseis (JAPCC, 2010). Ja no método nao letal, o sistema interfere na ligagdo que o UAS tem
com o seu operador e incapacita-o de ser controlado através de instrumentos (Michel, 2019).
Uma das vantagens destes sistemas € que muitos ndo precisam de ter visibilidade direta com
o alvo, facilitando assim a questdo de detetar e seguir o alvo para o neutralizar. Verifica-se
entdo que este método pode ser considerado mais pacifico, pois reduz significativamente o
risco de vitimas e ainda possibilita a recupera¢do do dispositivo por parte de forcas amigas,

de maneira a obter informagao relevante sobre o inimigo (Kang, 2020).

1.2. Limita¢des dos Counter-Unmanned Aerial Systems

Apesar dos C-UAS serem um sistema essencial para qualquer exército ou pais, €
crucial estudar as suas limitagcdes de maneira a otimizar a sua utilizacdo. Geralmente, estas
limitacdes estdo relacionadas com a detecdo, neutralizacdo, custos e adaptagdo operacional
(Michel, 2019).

A detecao de um UAS ¢ um obstaculo critico para os C-UAS, pois a capacidade de
identificagio pode ser perdida pela assinatura radio’ € pelo tamanho reduzido de alguns
drones, pelo que muitas vezes podem ser confundidos com aves ou outros objetos aéreos
(Samaras et al.,2019). Muitos C-UAS funcionam através de sensores radares®, oticos’ e
infravermelhos'®, podendo facilmente ser enganados por contramedidas eletronicas (Michel,

2019).

¢ Detetar, identificar, rastrear e neutralizar ameagas provenientes de UAS, garantindo a protegdo de
infraestruturas criticas, unidades militares e populagdes civis contra-ataques aéreos ou operagdes de
reconhecimento ndo autorizadas (Wang, 2021).

7 Conjunto de emissdes eletromagnéticas de um dispositivo, permitindo a sua detecdo e localizacdo através de
frequéncias e modulagdo (Austin, 2011).

8 Dispositivos que emitem ondas de radio para detetar posi¢cdo e movimento de objetos, eficazes em qualquer
condicao meteoroldgica (Skolnik, 1980).

% Capturam imagens no espectro visivel, permitindo vigilancia € identificagdo visual de alvos (Watts et al.,
2012).

10 Detetam radiagdo térmica emitida pelos objetos, uteis em condigdes de baixa visibilidade (Holst, 2008).



Outra limitagdo enfrentada pelos C-UAS estd relacionada com o alcance
operacional, pois o tempo de reagdo € importante, ja que um UAS pode invadir o espaco aéreo
protegido mesmo antes da ativagdo de resposta do sistema (Wang, Liu & Song, 2021). Este
tempo de resposta é especialmente importante para os sistemas de armas cinéticas!!, pois
podem ser facilmente influenciados pelas condi¢des de momento e ambiente operacional.

O emprego de C-UAS no campo de batalha pode apresentar desafios financeiros por
diversos motivos, tais como a aquisi¢ao do proprio, manutencao e mesmo a utilizagao destes
sistemas pode ser dispendiosa para certos paises com or¢gamento militar limitado (Kowrach,
2018). Além disso, alguns destes sistemas possuem lasers ou misseis, o que pode resultar,
muitas das vezes, em custos superiores relativamente ao pre¢o da ameaga a ser neutralizada.

Por ultimo, a legislagdo relativa ao uso de C-UAS varia consoante os paises, onde
podem limitar a sua utilizagdo, especialmente em zonas urbanas e civis (Michel,2019)'2. A
utilizacdo de contramedidas eletronicas, tais como o bloqueio de sinais, pode influenciar
comunicagdes legais, criando assim um risco para aeronaves comerciais. Nao obstante, a
destrui¢do dos UAS também pode gerar problemas de responsabilidade legal'® (Finn &
Wright, 2012).

A rapida evolucao destas ameacas apresenta entdo um desafio para os sistemas C-
UAS, onde novas técnicas de dissimulagdo, como a utilizagdo de materiais absorventes de
radar, que reduzem o rastro eletromagnético dos UAS, dificultando assim a sua detegdo

(Praisler, 2017).

1.3. Unmanned Aerial Systems

A sigla UAS pode ser definida como “Aeronave que ndo transporta um operador
humano e ¢ capaz de voar sob controlo remoto ou programagio auténoma. E projetada para
ser recuperavel, mas pode ser descartavel e pode transportar uma carga letal ou ndo letal.”
(JAPCC, 2010). Os UAS sdao uma ameaga que tém a capacidade de ser usada em todos os

dominios (ar, terra, mar, espaco e cibernéticos), o que, segundo Molloy (2024), altera

! Os sistemas que utilizam energia cinética para neutralizar alvos através do impacto direto de projéteis, como
misseis e muni¢des (Scharre, 2018).

12 Estas variagdes podem ser consultadas através de Documentos Internacionais e Convengdes, Leis
Nacionais, Bases de Dados Juridicas, Relatorios e Estudos Técnicos.

13 Potenciais danos a propriedades privadas, riscos para aeronaves civis e questdes de compensagdo por
prejuizos materiais, além de possiveis violagdes de direitos de privacidade e soberania nacional (Finn &
Wright, 2012).



significativamente a dinamica das operacdes militares ao oferecerem vantagens taticas
unicas e aumentarem a eficiéncia operacional no campo de batalha moderno.

Para conseguir combater este tipo de ameaca ¢ necessario um conhecimento
aprofundado sobre este tipo de sistemas. Primeiramente, verificou-se o surgimento de dois
tipos de conceitos parecidos, mas de igual modo distintos, UAV e UAS (Unmanned Aerial
Systems), sendo relevante fazer a distingdo entre estes dois termos. Foi possivel verificar
que os UAV se encontram integrados dentro dos UAS, do qual também fazem parte:
Payload, Elemento Humano, Elemento de Controlo, Sistema de Comunicagdes, elemento

de apoio e por fim, como referido anteriormente, o UAV. (JAPCC,2010)

Unmanned
Aircraft

Payload

Unmanned
Aircraft

Systems Human

Element Element

Control

Data Links
Elements

Figura 1— Componentes do Unmanned Aerial System

Fonte: NATO Joint Air Power Competence Centre (JAPCC), "Strategic Concept of Employment for Unmanned
Aircraft Systems in NATO", 2010.

Estes meios tém a capacidade de influenciar tanto o campo de batalha como facilitar
a tomada de decisdo do comandante, pois possuem uma diversidade de capacidades, tais
como: reconhecimento, vigilancia, aquisicdo de alvos, ataque, entrega de cargas e
reabastecimento logistico e transporte de dispositivo explosivo improvisado (IED).

Por fim, os UAV podem ser classificados de maneira diferente consoante as suas

caracteristicas: peso, altitude a que podem operar, raio de acdo e a unidade escaldo que



normalmente apoiam. Esta classificagcdo encontra-se dividida em 3 classes (Classe I,

Classe II e Classe III), de acordo com a doutrina da NATO.

Tabela 1 — Classificacado NATO dos UAV

Classificacdo NATO dos UAV

Altitude de Raio de Escalao que normalmente
Classe Categoria Emprego .
Operacao Acdo apoia
Combate | Estratégico | Até~20000m | Ilimitado Teatro de Operagdes
Classe 111
HALE Estratégico | Até ~20000m | Ilimitado Teatro de Operagodes
(>600 kg)
MALE Operacional | Até ~14000m | Ilimitado JTF
Classe II
Formagao
(150 kg- Tactical ‘ Até ~5500 200km Brigada
Tatica
600 kg)
Unidades
Small . Até ~1500 50km Batalhdo/Regimento
Taticas
Classe I Subunidades
Mini ) Até ~900 25km Companhia/Pelotao/Esquadrao
(<150 kg) Taticas
Subunidades
Micro Ate ~60 Skm Pelotao/Esquadrao
Taticas

Fonte: Standards Related Document ATP-3.3.7.1 UAS Tactical Poket Guide, Edition A Version 1, (2014)

1.4. Possibilidades dos Counter-Unmanned Aerial Systems para a Artilharia de
Campanha

A integragdo dos sistemas de C-UAS na Artilharia de Campanha tem como proposito

: ~ : o 14 foaia 15 :
garantir a protecdo tanto das posi¢des fixas * como moveis °, melhorando assim a
sobrevivéncia das unidades e a eficiéncia da defesa aérea em operacdes militares.'® O uso
de UAS em ataques de precisao e reconhecimento tem demonstrado a vulnerabilidade das

unidades de Artilharia de Campanha, tornando essencial a adog¢do de contramedidas

14 Local onde uma unidade permanece estacionada durante um periodo prolongado, como uma base, posto de
comando ou posi¢ao de tiro preparada.

15 Unidades em deslocamento ou que mudam frequentemente de localizagdo, como colunas taticas em
movimento ou sistemas de armas maoveis.

16 PDE 5-36-00, Técnicas, Taticas e Procedimentos para a Prote¢do de Unidades Militares, Exército portugués,
2020.




(Gertler, 2012). A implementacdo destas medidas pode ocorrer de diversas maneiras,
dependendo de varios fatores, tais como: necessidades operacionais (protecao de posi¢des
fixas, protecdo de unidades moveis, apoio a operagdes ofensivas, interoperabilidade com
sistemas de vigilancia e defesa aérea), teatro de operagdes e tipo de ameaga UAS.

No contexto da Artilharia de Campanha, a integracdo dos C-UAS pode ser disposta
em trés niveis principais, cada um exige solugdes tecnologicas especificas e abordagens
diferenciadas, tais como:

e Protecao de instalagdes fixas: as unidades de Artilharia de Campanha que
estejam em posicdes fixas ou em posicdes temporarias de tiro sao alvos
prioritarios para ataques de UAS. De maneira a minimizar estes riscos, 0s
sistemas de C-UAS fixos, como radares de vigilancia aérea, sensores
elétricos, sensores oOticos ¢ sistemas de interferéncia eletronica, sdo
instalados ao redor das posigdes. Estes sistemas conseguem detetar a ameaca
a longas distancias e assim ativar as contramedidas, como disruptores de
sinais ou armas de energia dirigida, para neutralizar a ameaca (Dudush.
2018).

e Defesa de unidades moéveis em deslocamento: durante os deslocamentos, as
unidades de Artilharia de Campanha enfrentam desafios, pois precisam de
manter a mobilidade e, simultaneamente, protegerem-se de ataques aéreos.
Neste contexto, os sistemas de C-UAS montados em viaturas desempenham
um papel fundamental. Equipamentos tais como, o Leonidas'’'® (Epirus Inc)
ou o DroneHunter'’, sdo alguns exemplos de sistemas adaptaveis a veiculos.

e Apoio a operagdes ofensivas: em missdes ofensivas, os C-UAS podem atuar
tanto na defesa de forcas amigas, como na destruicdo das capacidades UAS
inimigas. Os sistemas moveis de interferéncia, conhecidos como Electronic
Warfare Systems®’, podem ser utilizados para interferir nas comunicagdes
UAS durante os ataques, reduzindo assim a capacidade para efetuar

reconhecimentos ou ajuste de tiro (NATO, 2020).

7E um sistema de micro-ondas de alta poténcia desenvolvido para neutralizar drones através de pulsos
eletromagnéticos, mais informagdes podem ser encontradas em Epirus Inc.

18 Vide Tabela 2, p.34.

19 E um UAS projetado para capturar drones hostis de forma auténoma, utilizando radar para detegdo e redes
para captura segura, mais informagdes podem ser encontradas em Fortem Technologies

20 S0 plataformas de guerra eletronica que visam detetar, enganar, negar, degradar ou destruir sistemas de
comunicag¢do e sensores inimigos (Adamy, 2001).



A implementag¢do destas Técnicas, Taticas e Procedimentos (TTP), depende bastante

da interoperabilidade entre os sistemas de defesa aérea (Sistemas de Misseis Terra-Ar,
Sistemas de Artilharia Antiaérea, Sistemas de Vigilancia Aérea, e plataformas de C2), os C-
UAS e os sistemas de Artilharia de Campanha (NATO, 2020).
A utilizagio de redes C2?! integradas, comunicagdes seguras e protocolos padronizados para
identificar e classificar ameacas UAS sdo essenciais para maximizar a eficiéncia das
operagdes de defesa e ataque. O desenvolvimento de novos algoritmos de inteligéncia
artificial para andlise em tempo real do comportamento dos drones inimigos também pode
representar uma vantagem estratégica significativa (Samaras, 2019).

A crescente evolucdo dos UAS exige que a Artilharia de Campanha adote uma
abordagem dindmica e adaptavel para o uso de C-UAS, uma vez que, com a evolucao desta
ameaca, surgem novos desafios, como o uso de Drone Swarms (enxame de drones)?*> e UAS

furtivos

, sendo necessarias novas solucdes. Os sistemas de defesa apoiados em
inteligéncia artificial, associados ao desenvolvimento de novas tecnologias de
neutralizagdo, serdo necessarios para garantir que a Artilharia de Campanha consiga
continuar a operar com eficdcia num ambiente de combate cada vez mais controlado por

este tipo de ameaga (Baxter, 2024).

CAPITULO 2 — Classificacao dos sistemas C-UAS

Os sistemas C-UAS funcionam de maneira a detetar, rastrear, identificar e neutralizar
UAS. A neutralizagdo destas ameacgas pode ocorrer de diversas maneiras, tais como,

medidas cinéticas, medidas ndo cinéticas e medidas passivas.

21 Sdo sistemas e processos que permitem a gestdo coordenada de operagdes militares, garantindo a tomada
de decisdao em tempo real e a distribuicdo de ordens para unidades operacionais (Alberts & Hayes, 2006).

22 Conjunto de UAVs que opera de forma coordenada e auténoma para reconhecimento, vigilancia ou ataque
(Scharre, 2018).

23 Drones projetados para evitar a detegdo por radares, utilizando materiais absorventes e design aerodindmico
(Gertler, 2012).



Medidas Cinéticas Medidas N&o Cinéticas

Medidas Passivas

Grafico 1 — Relagao entre diferentes medidas C-UAS

Fonte: Elaboracio propria

2.1. Medidas cinéticas

A medida cinética envolve o uso direto de armamento com o objetivo de destruir ou
neutralizar os UAS, através de algo fisico. Esta medida é baseada no conceito de medida
ativa na qual se inclui tecnologias de misseis, metralhadoras, canhdes antiaéreos e lasers de
alta energia. Esta medida é mais eficaz contra UAS de grande porte ou que operem em
baixa/média altitude (USDA, 2025). Dentro deste sistema de defesa cinética destacam-se
trés medidas:

e Armas de fogo convencionais: sistemas C-RAM (Counter Rocket, Artillery,
and Mortar) na qual se usam metralhadoras de alta cadéncia para conseguir
abater o alvo (Dudush, 2018).

e Misseis terra-ar: misseis como o FIM-92 Stinger e o RBS 70 NG sdo eficazes

na defesa contra UAS militares que operam em maiores altitudes (Dudush et

al., 2018).
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Sistemas laser de alta energia: tecnologias como o HEL MD (High Energy
Laser Mobile Demonstrator) t€ém demonstrado alto potencial na defesa
contra drones ao desativar os seus sistemas eletronicos ou destruindo-os por

calor (Tedesco, 2015)

Apesar de estas medidas serem eficazes, uma das principais limitagdes € o alto custo

e a necessidade de sistemas de pontaria altamente precisos, especialmente contra

UAS de pequeno porte. Adicionalmente, o uso de munigdes convencionais pode

representar riscos de danos colaterais em ambientes urbanos.

2.2. Medidas néio cinéticas

J4 as medidas ndo cinéticas, referem-se a interferéncias eletromagnéticas e guerra

cibernética com o objetivo de desativar ou comprometer o funcionamento dos UAS sem

que haja a destrui¢ao fisica destes. Este tipo de medidas tem se tornado cada vez mais

relevante, devido ao uso de UAS comerciais ¢ militares em conflitos assimétricos. As

principais abordagens de medidas ndo cinéticas incluem:

Interferéncia de sinais (jamming): gera um bloqueio de comunicagdes entre
o operador ¢ 0 UAS, impedindo que este seja controlado, obrigando assim a
aeronave a pousar ou a retornar a origem do lancamento (Michel,2019).
Decegao eletronico (spoofing): € uma indugdo de sinais falsos de maneira a
alterar a trajetoria dos UAS, desviando-os da area a ser protegida ou
obrigando-os a pousar de maneira controlada (Samaras, 2019).

Armas de pulso eletromagnéticos: sdo tecnologias capazes de desativar os
circuitos elétricos dos UAS, tornando-os assim inoperacionais, sem que 0s

danos sejam visiveis (Melnichuk, 2020).

A grande vantagem deste tipo de medida ¢ a capacidade de neutralizar multiplos

UAS simultaneamente, sem que haja o problema de gerar destrogos ou mesmo danos

colaterais. No entanto, estes sistemas possuem vulnerabilidades e limitagdes, tais

como: o alcance limitado, a suscetibilidade a contramedidas eletronicas e possiveis

interferéncias em sistemas aliados (Lopes, 2019)
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2.3. Medidas passivas

Medidas passivas sdo utilizadas/empregues para reduzir a vulnerabilidade de alvos
militares ao ataque de UAS, sem que haja a necessidade de os neutralizar. Algumas das
estratégias, mais usadas sdo:

e (Camuflagem térmica e Otica: tem como objetivo a redug¢do da assinatura
térmica e visual das unidades, para que estas ndo sejam detetadas por
ameagas que estejam equipadas com sensores infravermelhos e camaras de
alta resolucao (Praisler, 2017).

e Dispositivos de bloqueio de radares: sdo emissdes de sinais de ruido para
confundir os UAS que estejam equipados com sensores de navegacdo e
mapeamento (Praisler, 2017).

e Movimentagao tatica e dispersdo: evita o aglomerado de forgas e veiculos, de
maneira a reduzir a efetividade de ataques coordenados de UAS (PDE 5-36-

00, 2020).

Este tipo de medida ndo elimina a possibilidade de ameagas, mas minimiza os danos
e a possibilidade de um ataque. A principal limitagcdo desta medida € que ndo ¢ suficiente
para enfrentar os UAS equipados com sistemas avancados de reconhecimento e armas de

precisdo®* (Praisler, 2017).

24 Tais como 0 MQ-9 Reaper (reconhecimento ISR e misseis Hellfire) e Bayraktar TB2 (vigilancia e misseis
guiados a laser) (Gertler, 2012).
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CAPITULO 3 — Integraciio dos C-UAS na Artilharia de Campanha

A necessidade de implementar C-UAS na Artilharia de Campanha Portuguesa advém
da observacao de conflitos, como a guerra entre a Russia e a Ucrania, onde o uso extensivo
de UAS demonstrou as vulnerabilidades das forcas (Michel, 2019). Neste sentido, ¢
necessario estabelecer doutrinas, modelos taticos e tecnologias adequadas para a defesa das
unidades de Artilharia de Campanha, de modo a garantir a continuidade operacional e
aumentar a resiliéncia e sobrevivéncia contra-ataques aéreos.

A implementagdo destes sistemas na Artilharia de Campanha Portuguesa exige uma
adaptacao tecnologica e doutrindria, incluindo a formagao e treino especializado das forcas
para operar os sistemas com eficiéncia. Além disso, a interoperabilidade entre os C-UAS e
outros sistemas de defesa aérea e vigilancia ¢ crucial para otimizar a resposta contra ameacas

UAS.

3.1. Modelos de operacao tatica

Os modelos de operagdo tatica dos C-UAS variam de acordo com o contexto
operacional, o tipo de ameaga e os recursos disponiveis. Desta maneira, a atuacdo dos C-
UAS pode ser dividida em trés eixos:

o Defesa de posicdes fixas: muitas das vezes as unidades de Artilharia de
Campanha operam a partir de posi¢des fixas tornando-as alvos vulneraveis. De
maneira a mitigar estas vulnerabilidades, as unidades podem incluir sistemas de C-
UAS instalados em torno das posigdes. Estes sistemas podem incluir radares de
detegdo de curto e médio alcance, sensores oticos e infravermelhos para captar os
UAS, bem como sistemas de interferéncia eletronica. Além disso, armas cinéticas,
como metralhadoras de alto calibre e sistemas de defesa laser, podem ser utilizadas
para neutralizar as ameacas (Dudush et al., 2018).

e Protecao de unidades moéveis: o deslocamento das unidades cria desafios
adicionais contra os UAS, em contraste com as posi¢des fixas, as unidades moveis
requerem sistemas compactos € montados em veiculos, que sejam capazes de
detetar e neutralizar as ameagas em tempo real sem que influenciem a mobilidade
das forgas. Desta maneira, as solugdes abrangem sistemas C-UAS montados em
viaturas com a capacidade de emitir pulsos eletromagnéticos para desativar as

ameacas; drones intercetores, que podem ser lancados rapidamente para perseguir
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e neutralizar a ameaca; e sistemas de interferéncia embarcados, que protegem
colunas militares contra-ataques coordenados de UAS (Goppert, 2017).

e Apoio a operacdes ofensivas: além dos C-UAS servirem maioritariamente
para operagdes defensivas, estes também desempenham um papel importante nas
operagdes ofensivas, auxiliando na destruicao das capacidades UAS do inimigo.
Durante ataques de Artilharia de Campanha, os UAS podem ser usados para ajustar
o tiro ou até mesmo vigiar o campo de batalha. Para enfrentar este desafio, pode-
se adotar uma abordagem proativa, utilizando interferéncia eletronica ofensiva,
drones de ataque C-UAS e sistemas de inteligéncia de guerra eletronica. A
utilizagdo de sistemas integrados de vigilancia e detecdo, também ¢ fundamental
para permitir uma atuagdo eficiente contra UAS inimigos antes que estes possam

fornecer informagdes criticas ao adversario.

Por fim, estes modelos devem ser adaptaveis e integrados num sistema multicamadas
de defesa aérea, garantindo protecao tanto para posi¢des fixas quanto para unidades moveis
e operagdes ofensivas. A experiéncia adquirida em conflitos recentes fortalece a necessidade
de modernizacdo das forcas de Artilharia de Campanha para lidar com a ameaga. A
implementa¢do bem-sucedida destes sistemas exigird investimentos em tecnologia, doutrina
e formacao especializada, tal como a interoperabilidade com as diretrizes da NATO e outras

forcas de maneira a maximizar a seguranca e a eficiéncia operacional (Rogers, 2021).

3.2. Tendéncias de evolucio na Artilharia de Campanha

Através dos conflitos modernos, tem-se verificado o impacto estratégico dos UAS,
tal como na guerra na Ucrania, onde os drones tém sido aplicados para reconhecimento,
ajuste de fogos e ataques de precisdo (Pettyjohn, 2024). O crescimento destas ameacas
resultou na necessidade da defesa contra ataques destes sistemas, levando ao
desenvolvimento acelerado dos C-UAS. Estes sistemas ndo sé protegem as unidades de
Artilharia de Campanha, como também preservam a sua capacidade de operar de maneira
eficiente em ambientes de combate saturados por drones inimigos.

Atualmente, as tendéncias na evolugdo dos C-UAS na Artilharia de Campanha
podem seguir trés principais vetores: integragdo de defesa multicamadas, adogdo de

inteligéncia artificial e guerra eletronica avangada (Sharma & Sarma, 2020).

14



No primeiro principio, as defesas multicamadas combinam diversos sensores, como
radares de vigilancia (AN/MPQ-64 Sentinel, Giraffe AMB)?, sistemas 6ticos (FLIR Ranger
HDC, TrakkaCam TC-300)%® e tecnologias infravermelhas (FLIR Recon V, Boson IR)?*’,
permitindo assim uma detegdo e resposta antecipada sobre a ameaga (Michel, 2019). Esta
abordagem permite entdo uma melhor prote¢ao sobre uma maior tipologia de UAS, desde
pequenos UAS comerciais até sistemas militares.

O segundo principio assenta na nocdo de que a inteligéncia artificial aprimora a
identificacao de alvos e a tomada de decisdo automatizada. Algoritmos de aprendizagem
tem vindo a ser utilizados para conseguir diferenciar os UAS amigos dos UAS hostis, prever
trajetorias e recomendar respostas defensivas apropriadas em tempo real (Samaras et al.,
2019).

A utilizagdo da inteligéncia artificial acarreta a capacidade de redugdo de tempo de reagao
das forcas de Artilharia de Campanha, permitindo assim a neutralizagdo mais eficiente das
ameacas aéreas, sem comprometer a seguranca das proprias operagoes.

Além disso, a guerra eletronica surgiu como um pilar fundamental na neutraliza¢ao
destas ameagas. Os sistemas de interferéncia eletrénica ¢ o bloqueio de sinais Global
Positioning System (GPS) tém sido desenvolvidos para desorientar ou incapacitar drones,
antes que estes possam causar danos (Kang et al., 2020). Lasers de alta poténcia® e armas
de energia dirigida® estio também em ascensdo (Bothwell, 2023), oferecendo uma solugio
mais econdmica, visto que ndo exigem a utilizagdo de muni¢des convencionais. Estas
inovacdes demonstram uma mudanga de paradigma em relacdo a defesa da Artilharia de
Campanha, tornando-a mais resistente em relacdo as novas dinamicas do combate aéreo
(Nichols, 2020).

As tendéncias atuais evidenciam uma progressiva integracao dos sistemas C-UAS
nas redes de C2 da Artilharia de Campanha, favorecendo uma resposta mais coordenada e
eficaz as ameacas emergentes. O desenvolvimento continuo de solugdes de detecao, de
neutralizacdo e de adaptacdo tecnologicas sera essencial para garantir a protegdo das

unidades de Artilharia de Campanha contra o crescente desenvolvimento e emprego dos

25 Skolnik, M. 1. (1980). Introduction to radar systems (Vol. 3, pp. 81-92). New York: McGraw-hill.

26 Elizalde, R. Practical Image and Video Processing Using MATLAB - O. Marques (Wiley IEEE, 2011) BBS.
27 Holst, G. C. (2008, December). Electro-optical imaging system performance. SPIE-International Society
for Optical Engineering.

28 Utilizam luz concentrada para danificar ou destruir alvos rapidamente, sendo eficazes contra UAS e misseis
(Perram, 2004).

2 Englobam lasers, micro-ondas de alta poténcia e ondas de radio para neutralizar sistemas eletronicos €
comunicagoes (Adamy, 2001).
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UAS no campo de batalha. Desta maneira verifica-se que a modernizag¢do dos sistemas C-
UAS ¢ um passo inevitavel para garantir a superioridade operacional e a sobrevivéncia das

forcas de Artilharia de Campanha (Kallenborn & Bleek, 2019).

3.3. Visao global sobre o conflito Russia-Ucrania

O conflito Russia-Ucrania, que teve inicio em 2022, tornou-se um exemplo
relevante da guerra moderna, onde os UAS desempenham um papel fundamental.>°
(exemplos de outros conflitos) A utilizacdo destes sistemas demonstrou a importancia dos
C-UAS como um elemento essencial para a sobrevivéncia e defesa no campo de batalha.

Desde o inicio deste conflito, estes sistemas, tanto comerciais como militares, tém
sido usados por ambas as partes. Um exemplo por parte da Ucrania é o Bayraktar TB2*!,
que prova ser eficaz no que toca a destruicao de blindados e sistemas de defesa aérea russos
(Michel, 2019). Ja a Russia faz uso de modelos como o Orion-E que tem a capacidade de
estar equipado com armamento guiado, como misseis e bombas de precisao, além de realizar
vigilancia em tempo real para apoio a operagdes militares. Este sistema demonstra uma
capacidade de destruicao de alvos estratégicos e apoio as forgas terrestres (Bendett, 2021).
A capacidade de estes sistemas conseguirem fornecer informacdo em tempo real
revolucionou a maneira de como as operagdes sdo conduzidas, permitindo entdo ataques
mais precisos e dificultando o movimento de tropas inimigas.

Devido ao crescente uso de UAS, a necessidade de C-UAS tornou-se clara. No
caso da Ucrania, foram criadas varias abordagens para neutralizar a ameaga, incluindo
sistemas de interferéncia eletronica, guerra cibernética e defesa cinética, assim como
sistemas de misseis portateis e armas antiaéreas convencionais (Kowrach, 2018). A Russia,
por sua vez, também investiu fortemente em contramedidas, recorrendo a sistemas de guerra
eletronica como o Krasukha-4, que tem como objetivo interferir nas comunicagdes dos
UAS, bloqueando assim os sinais GPS e impedindo a liga¢do com os operadores (Tyurin et

al., 2019). Contudo, os avangos tecnologicos mostram que a medida que as contramedidas

39 Outros conflitos como: a Guerra Civil no Iémen (Houthis), a Guerra na Siria (Irdo), os confrontos entre o
Hamas e Israel, o conflito de Nagorno-Karabakh (Arménia vs. Azerbaijao), a Guerra Russo-Georgiana e as
operacdes ocidentais no Afeganistdo, no Iraque e na Siria também demonstraram o impacto estratégico dos
drones.
31 Drone de média altitude com longa duragdo, construido e desenvolvido pela empresa Baykar (Péria-Peigné,
2023).
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sdo desenvolvidas, os UAS também evoluem para superar as defesas, criando assim um
ciclo continuo de inovacao e resposta.

As experiéncias adquiridas no conflito Russia-Ucrania demonstram a necessidade
de sistemas C-UAS eficientes para garantir a seguran¢a das unidades de Artilharia de
Campanha e outras infraestruturas militares. Uma das ligdes mais importantes retiradas
deste conflito ¢ a importancia de uma abordagem integrada, combinando sensores de
detecdo, sistemas de guerra eletronica e armamento cinética para maximizar a eficacia da
defesa contra UAS (Samaras et al., 2019). J4 no contexto da Artilharia de Campanha
Portuguesa, a adaptacdo e implementagdo de sistemas C-UAS podem ser criticos para
garantir a protecdo das unidades fixas e moveis. A modernizacdo das defesas e o
investimento em inteligéncia artificial para a dete¢do e neutraliza¢dao de drones representam
uma oportunidade estratégica para mitigar esta ameaca (Lopes, 2019).

A guerra Russia-Ucrania demonstra que os UAS se tornaram numa ferramenta
indispensavel nos conflitos modernos, tanto para operagdes ofensivas como defensivas.
Desta maneira, o desenvolvimento continuo de contramedidas, como os C-UAS, ¢ a
integracdo destes sistemas nas doutrinas militares sdo passos fundamentais para garantir a

superioridade operacional e a seguranga das forcas armadas.

3.4. Contribuicoes doutrinarias sobre os Counter-Unmanned Aerial Systems

O crescente aparecimento de UAS nos campos de batalha tem demonstrado a
necessidade de contramedidas, sendo necessario que a doutrina militar portuguesa se adapte
a esta nova realidade, incorporando assim sistemas de C-UAS para garantir a protecao das
suas forgas.

O desenvolvimento da doutrina pode envolver trés principios fundamentais: a
integragdo dos C-UAS na estrutura de defesa, a capacidade operacional através de treino e o
alinhamento com os padrdes internacionais de defesa contra os UAS (Miller, 2021).

A integracdo dos C-UAS nas operagdes de Artilharia de Campanha ¢ a primeira
contribuicdo doutrinaria essencial. Para que haja a sobrevivéncia nas posi¢des fixas e
moveis, € necessario a implementacdo de um sistema de defesa multicamada, no qual em
conjunto com os radares, sensores 6Oticos e tecnologias de interferéncia eletronica, detete e
neutralize as ameagas aéreas (Michel, 2019). O Exército portugués pode adotar solugdes ja

testadas em conflitos contemporaneos como sistemas de interferéncia e armas de energia
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dirigida, que oferecem uma resposta flexivel e adaptavel ao cenario operacional (Samaras et
al., 2019).

A capacitagdo operacional e o treino tatico demonstram ser outro elemento critico
para a adog¢do dos C-UAS. A criagdo de programas de instru¢do deve incluir o
reconhecimento de drones inimigos, o uso de sistemas C-UAS e a coordenagdo com outras
unidades de maneira a garantir uma resposta integrada (Tzu, 2019). O treino tem de conter
cenarios realistas?, simulando ataques de UAS, permitindo assim aos militares uma
adaptacgao as taticas inimigas. Kowrach (2018) revela que as forgas que incorporam nos seus
treinos, guerra eletronica e manobras defensivas contra UAS, tém um desempenho superior
na protecdo de infraestruturas criticas.

Além disso, a harmonizag¢do com as diretrizes da NATO™» e de outras aliangas
estratégicas ** deve ser considerada. A padronizacio de protocolos para a detecdo,
classificagdo e resposta a ameacas facilita a interoperabilidade com forcas aliadas e
maximiza a eficacia das operagdes conjuntas (NATO, 2020). A implementagdo de normas e
a modernizacdo da legislacdo sdo passos fundamentais para assegurar que o uso de C-UAS
esteja alinhado com as melhores praticas internacionais, evitando interferéncias indesejadas
em sistemas civis e militares (Michel, 2019).

Assim, o uso de C-UAS na Artilharia de Campanha portuguesa depende de um
esforco doutrindrio, envolvendo a implementacio de defesas multicamadas, o
aperfeicoamento do treino e a conformidade com os padrdes internacionais. A evolugdo dos
conflitos modernos mostra que a superioridade aérea ja ndo depende de aeronaves tripuladas
ou sistemas convencionais de defesa aérea, mas também da capacidade de neutralizar
ameagas como os UAS. Deste modo, a integracdo dos C-UAS na doutrina militar portuguesa
¢ uma etapa essencial para a prevengdo da seguranga e da eficacia operacional das unidades

de Artilharia de Campanha.

3.4.1. Treino individual e coletivo dos sistemas Counter Unmanned Aerial Systems

O treino individual e coletivo dos sistemas C-UAS ¢ necessario para garantir uma

resposta eficaz contra os UAS. Este tipo de treino pode variar desde a detecdo e identifica¢ao

32 Tais como: defesa de bases militares, prote¢do de colunas logisticas e intercetagdo em 4reas urbanas (Gertler,
2012)

33 Countering Class I Unmanned Aircraft Systems Handbook (NATO, 2020)

34 Drone Strategy 2.0 da Comissdo Europeia (Scott, 2023)
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de ameacas até a implementacdo de técnicas de defesa ativas e passivas, garantindo que as
unidades militares possam operar de forma coordenada e eficiente contra este tipo de
ameagas (Tzu, 2019).

Primeiramente, o treino individual tem como foco o desenvolvimento de
competéncias especificas para os militares envolvidos na operagdo dos sistemas C-UAS. Os
comandantes devem garantir que os operadores e combatentes estdo preparados para atuar
em diferentes cenarios, devendo coordenar e executar medidas de defesa aérea de armas
combinadas contra as ameagas UAS (USDA, 2025). Existem diversos tipos de treinos
individuais, tais como:

e Coordenacdo de medidas de defesa aérea: o treino deve incluir exercicios praticos
onde os operadores dos sistemas C-UAS e as restantes unidades realizem operagdes
conjuntas para detetar, rastrear e neutralizar UAS. Além disso, deve também existir
coordenagdao com unidades de defesa aérea para serem testados em cenarios realistas de
maneira a simular a pressdo do combate.

e Treino de tiro tenso: todas a unidades devem estar devidamente formadas para
responder as ameagas com armas de tiro tenso, tais como metralhadoras de calibre elevado.
Para tal, é necessario desenvolver treinos que contemplem a aquisi¢do de alvos em
movimento ¢ a avaliacdo da distancia para maximizar a eficacia dos disparos. Devem
também ser testadas a prontiddo e a capacidade de resposta sob condigdes de combate
simuladas.

e Identificar e reporte de ameacgas: a capacidade de identificar rapidamente uma
ameaca e comunica-la corretamente ¢ essencial para uma resposta eficaz. O treino deve
conter mddulos tedricos e praticos sobre o reconhecimento visual e eletronico de UAS,
realgando os diferentes tipos de drones em conflitos modernos. As unidades devem também
praticar a comunicacdo de informagdo sobre a ameaca, seguindo protocolos de
comunicag¢do, que contenham a localizacdo, direcdo de voo e o comportamento do UAS

(PDE 5-36-00, 2020). Nas figuras 2 e 3, € possivel verificar alguns modelos de relatorios.
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Line

Information Example

Example

Unit call sign and frequency

Red 1, FHXXX

Unit location

6 to 8 digit grid location

Location of threat UAS

Grid or distance and direction from reporting unit
location

Time threat UAS asset spotted/
detected

DTG: 091024ZMAR16

Estimated time on site

Was threat UAS asset approach observed or
was it spotted overhead? How long might it have
been there?

Flight characteristics

Is threat UAS loitering in one spot (possibly
already spotted reporting unit), is it flying
straight (enroute to loitering location), what is
the direction of the flight, or is it flying randomly

(searching)?

Estimated size, elevation, and
physical description

Wingspan, height, color, tail configuration, other
distinguishing markings

FH - frequency hop DTG - date, time, group UAS unmanned aircraft system

1. Observing Unit

Figura 2 — Relatorio de ameaca UAS

Fonte: Tzu (2019), S. The UAS Training Imperative.

2. Date/Time
3 Acquisition Type
QO EOAR
3 Radar
Q  Visual
3 Audible
Q Other
4. Location of Observer
5 Distance from Observer
2 0-500 Meters
O  500-1000 Meters
QO  1000-1500 Meters
Q  1500-2000 Meters
3O 2000+ Meters
6. Altitude

QO  0-500 Meters

0 500-1000 Meters:
QO  1000-1500 Meters
QO  1500-2000 Meters
3O 2000+ Meters

7. Heading
8. Description
Q  Size

Fonte: JIDO (2016), Counter-Unmanned Aerial Systems (C-UAS) Smart Card

Color

Shape

Lights

Noise

Observable Payload

Fixed Wing / Rotary Wing (circle one)

O0O0ooao

@
m

ngage
Direct Fire
C-UAS System
Mot Engaged
Other

00 o0ooo

Effects from Engagement
Recovered Yes/MNoiNA
10. Weather / Light Data at Time of Observation
Q Time
0 % llumination
2 Wind Direction and Speed
2 Cloud Cover / No Cloud Cover (circle one)

1. Suspected UAS Intentions

Figura 3 — Relatério 11 line

e Uso de sensores e guerra eletronica: a utilizagdo de sensores e contramedidas

eletronicas tornou-se um elemento fundamental na defesa C-UAS. O treino deve abranger

o funcionamento de radares de curto e médio alcance, sensores Oticos € sistemas de

interferéncia de sinais de controlo remoto. Para além disso, as unidades devem estar

preparadas para operar em ambientes no qual o inimigo pode usar a guerra eletronica para

evitar a detecdo dos seus sistemas UAS. A familiarizagdo com este tipo de tecnologias deve

ser parte integradora da formagdo dos operadores.

J& o treino coletivo tem como objetivo integrar os sistemas C-UAS dentro das

operagoes militares, a fim de promover a cooperagao entre unidades e escaldes. Mas o foco

principal ¢ que o Estado-Maior e as unidades estejam ambos alinhados na resposta a ameaga

(USDA, 2025). As principais componentes do treino coletivo incluem:
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e Planeamento e coordenagdo de operacdes C-UAS: o planeamento eficaz é necessario
para a integracdo bem-sucedida dos sistemas de C-UAS nas operagdes militares. Durante
os treinos, os estados maiores das unidades devem incluir cenarios reais em que a ameaga
UAS seja considerada um fator crucial para o sucesso da missdo. O treino deve incluir a
avaliacdo do espaco aéreo, a identificagdo de vulnerabilidades e a defini¢ao de protocolos
claros para a neutralizagdo de UAS hostis (C-UAS, 2019). A ligagdo entre as diferentes
unidades deve ser realizada através de simulagdes de ataque em tempo real.

e Desenvolvimento de cendrios realistas: os treinos devem ser quase sempre baseados
em cendrios realistas, nos quais se reflitam as ameagas contemporaneas. Estas simulagdes
devem conter UAS hostis a realizar reconhecimento sobre as posi¢des das unidades, ataques
a infraestruturas criticas e tentativas de neutralizagdo por parte da unidade C-UAS. Os
treinos devem ser ajustados consoante a tipologia da missdo, incluindo defesa de posi¢des
fixas, protecao de colunas militares e resposta a ataques coordenados de UAS (Tzu, 2019).

e Treino de resposta integrada: a integracdo entre as diferentes unidades ¢ necessaria
para criar uma resposta eficaz contra os UAS. O treino deve incluir exercicios entre
diferentes tipologias de unidades, nas quais trabalhem juntas para monitorizar, rastrear e
eliminar ameacas aéreas. O desenvolvimento de procedimentos padrdo para troca de
informagdo e designacdo de alvos deve ser uma prioridade, de maneira a permitir que todas
as unidades envolvidas operem de maneira eficaz em ambientes dindmicos (PDE 5-36-00,
2020).

e Integragdo de sensores e sistemas de vigilancia: a utilizagdo combinada de sistemas
melhora bastante a capacidade de dete¢do e neutralizagdo das ameagas. O treino deve incluir
exercicios praticos de integracdo entre estes sistemas, com o objetivo de os operadores
aumentarem a eficacia na identificagdo de ameacas. Também o uso de inteligéncia artificial
e a andlise de dados podem otimizar a precisdo destes sensores, permitindo assim que as
unidades tomem decisdes mais rapidas e informadas no campo de batalha.

Por fim, o ciclo de treino deve ser continuo e atualizado conforme a evolucado das
ameacas. As diretrizes da NATO recomendam a padronizacdo de procedimentos e a
interoperabilidade com forgas aliadas para maximizar a eficicia das operagdes conjuntas
(ATP-3.3.7.1, 2014).

Com a rédpida evolucdo das ameagas UAS, o treino individual e coletivo dos
sistemas C-UAS ¢ um elemento essencial para garantir a seguranga como a superioridade

no campo de batalha. A elaboracdo de planos de formagdo robustos e a integracdo dos
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sistemas de C-UAS na doutrina militar sdo passos fundamentais para a defesa contra este

tipo de ameacas.

3.4.2. Counter-Unmanned Aerial Systems no Exército portugués

A utilizagao dos C-UAS ¢ uma prioridade na protecdo das forcas e infraestruturas,
especialmente contra a evolugdo das taticas assimétricas de adversarios que utilizam UAS
para reconhecimento, vigilancia e ataques de precisdao (Rogers, 2021).

A integracdo e o desenvolvimento dos sistemas C-UAS no Exército portugués tém
seguido uma abordagem multifacetada, combinando medidas passivas e ativas (PDE 5-36-
00, 2020). Nas medidas passivas, ressaltam-se a camuflagem, ocultagdo e dispersao das
unidades de maneira a diminuir a exposicao aos UAS. Ja no que diz respeito as medidas
ativas, estas envolvem o uso de sensores para a detegdo, identificacdo e neutralizagdo das
ameagas, recorrendo também a tecnologias de guerra eletrénica, radares de curto alcance e
armas cinéticas especializadas.

Ja a nivel tatico, foram desenvolvidas TTP especificos para combate a UAS, de
maneira a permitir que unidades de escaldes inferiores consigam reagir rapidamente ainda
que ndo possuam equipamentos especializados. Esta abordagem ¢ necessaria para que as
forgas estejam preparadas para enfrentarem estas ameagas.

O treino e a formacao do uso de C-UAS tém sido uma componente fundamental da
estratégia do Exército portugués. No que toca aos programas de treino, estes incluem
exercicios de reconhecimento e neutralizagdo de UAS, assim como a utilizacdo de
tecnologias de interferéncia de sinais (jamming) e técnicas de combate direto (PDE 5-36-
00, 2020). Além disso, sdo efetuados ciclos de treino regulares®> com o objetivo de garantir
que os operadores sejam capazes de utilizar os sistemas disponiveis em diferentes cenarios
operacionais.

Por fim, a doutrina C-UAS do Exército portugués baseia-se em referéncias
internacionais, tais como as diretrizes da NATO?® e a doutrina norte-americana ATP 3-01.81
sobre técnicas de combate a UAS. Esta influéncia permite alinhar as capacidades das forcas
nacionais com os padrdes das forcas aliadas, garantindo assim uma interoperabilidade e

eficiéncia operacional.

35 exercicios de tiro real, simulagdes de guerra eletronica e treinos de integragio C-UAS com defesa aérea

(Miller, 2021)
36 Countering Class I Unmanned Aircraft Systems Handbook (NATO, 2020)
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PARTE II — METODOLOGIA, METODOS E MATERIAIS
CAPITULO 4 — Metodologia e Métodos

4.1. Abordagem

A selecdo da metodologia ¢ essencial para assegurar a validade e a confiabilidade
dos resultados da pesquisa (Yin, 2017). Para o Trabalho de Investigagdo Aplicada, “Counter
Unmanned Aerial Systems: potencialidades de emprego na Artilharia de Campanha
Portuguesa”, foi utilizada uma abordagem qualitativa, exploratoria e descritiva,
fundamentada na revisao sistematica da literatura e na avaliacdo de dados empiricos.

A abordagem qualitativa ¢ apropriada, pois possibilita entender os fendomenos
associados aos sistemas C-UAS num contexto operacional, investigando ndo apenas as suas
capacidades técnicas, mas também os desafios e consequéncias na defesa da Artilharia de
Campanha (Denzin & Lincoln, 2011). Conforme destacado por Goppert et al. (2017), a
investigacdo qualitativa ¢ crucial para estudar sistemas emergentes, como os C-UAS, que
possuem complexidade e evoluem continuamente em termos tecnoldgicos.

Adicionalmente, a metodologia qualitativa proporciona uma compreensao mais
detalhada das percegdes dos especialistas em relagdo ao uso de C-UAS no ambiente militar,
permitindo uma andlise interpretativa das suas vantagens e desvantagens (Kowrach, 2018).
Neste trabalho, procura-se ndo apenas descrever as capacidades destes sistemas, mas
também examinar de forma critica a sua aplicabilidade na sobrevivéncia das unidades de
Artilharia de Campanha.

A abordagem exploratoria permite a andlise de novas tendéncias e dificuldades no
uso de C-UAS, possibilitando a identificacdo de lacunas na literatura e novas visdes sobre
a sua aplicagdo pratica (Stebbins, 2001). De acordo com Michel (2019), a acelerada
evolugdo tecnologica requer uma abordagem de pesquisa dindmica e adaptavel, capaz de
reunir informagdes de varias fontes®’.

Outro aspeto essencial da metodologia ¢ a natureza descritiva da pesquisa, que visa
expor de maneira detalhada os diversos sistemas C-UAS, as suas caracteristicas técnicas e
os desafios operacionais que as forcas armadas enfrentam (Flick, 2022). A explicacao dos

sistemas sera enriquecida com casos reais da sua aplicacdo em disputas recentes, como o

37 Estudos Académicos, Relatorios Operacionais, Casos Praticos, Normas e Diretrizes Internacionais (Michel,
2019)
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conflito entre a Russia e a Ucrania, onde drones tém sido amplamente utilizados tanto para
reconhecimento como para ataque (Dudush et al., 2018).

Dessa maneira, a abordagem utilizada garante uma analise completa do efeito dos C-
UAS na Artilharia de Campanha Portuguesa, unindo diversas fontes de informagao para
uma compreensao total do assunto. A triangulacao dos dados, por meio da comparagao entre
estudos académicos e casos praticos assegurara uma perspetiva solida e embasada sobre a

eficdcia desses sistemas na salvaguarda das unidades de Artilharia de Campanha.

4.2. Problematizacio da pesquisa

A evolugdao dos cenarios de conflito contemporaneos tem evidenciado o papel
crescente dos UAS nas operagdes militares, ndo apenas em missdes de reconhecimento e
vigilancia, mas também em ataques de precisdo e operagdes logisticas. A acessibilidade e o
baixo custo dos UAS té€m permitido a sua disseminagao por diversos atores, incluindo forcas
militares regulares, grupos insurgentes e organizagdes terroristas. Esta realidade exige das
forcas armadas respostas eficazes para neutralizar tais ameagas, especialmente em unidades
de Artilharia de Campanha, onde a exposi¢do a ataques aéreos pode comprometer
seriamente a capacidade operacional. Neste contexto, surge a necessidade de explorar as
potencialidades dos C-UAS como soluc¢do tecnoldgica para a defesa das unidades de
Artilharia de Campanha Portuguesa.

O problema estudado nesta investigacao centra-se, portanto, em compreender de que
forma os sistemas C-UAS podem contribuir para o reforco da defesa das unidades de
Artilharia de Campanha, garantindo a sua protecdo em ambientes operacionais modernos.
Esta questdo ganha relevancia tendo em conta os recentes conflitos, como o da Russia-
Ucrania, que demonstraram a vulnerabilidade das forgas terrestres face a proliferagao de
UAS em ataques coordenados e operacdes de reconhecimento (Gertler, 2012).

O objetivo geral desta investigacdo ¢ analisar medidas inovadoras de C-UAS que
possam ser aplicadas para reforcar a defesa das unidades de Artilharia de Campanha
Portuguesa. Este objetivo encontra-se alinhado com as necessidades operacionais
identificadas e com os desafios tecnoldgicos impostos pela evolugao das ameagas UAS.
Para alcangar este proposito, foram definidos os seguintes objetivos especificos:
Compreender as potencialidades do uso de C-UAS em contextos militares e identificar as
suas evolucdes tecnologicas; identificar as caracteristicas fundamentais dos sistemas C-

UAS e explorar técnicas de treino e formagao necessarias para a sua implementacao eficaz;
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analisar o emprego tatico dos C-UAS na Artilharia de Campanha Portuguesa, considerando
cenarios de defesa fixa e movel.

O Quadro 1 — Modelo de Investigacao, apresentado abaixo, estrutura a investigacao
de acordo com os objetivos delineados e as perguntas derivadas (PD) que norteiam a recolha
de dados. Este modelo permite um alinhamento metodoldgico claro entre o problema

identificado, os objetivos tragados e as técnicas de recolha de dados adotadas (Yin, 2017).

Quadro 1 — Modelo de investigacio

TEMA Counter Unmanned Aerial Systems: potencialidades de emprego na
Artilharia de Campanha Portuguesa
Obietivo Geral Investigar medidas inovadoras de C-UAS a aplicar em prol da defesa das
cliivo uera
: unidades de Artilharia de Campanha.
Pergunta de Quais as medidas inovadoras de C-UAS a aplicar em prol
' . o 9
Perguntas Derivadas Partida (PP) da defesa das unidades de Artilharia de Campanha?
PD . Técnicas
& S e Propésito de recolha
analise investigacao P
de dados
PD1 Quais as
potencialidades Potencialidades Estudo de EprOfagao Analise '
d de C ® ; (Identificar Documental;
0 uso de - evolugdo caso/Entrevistas o entrevistas
UAS? Potencialidades) estruturadas
PD2 Quais as
caracteristicas
fundamentais de Anélise
um C-UAS e que Dl\/([)};Frina Exploracao Documental;
1l1tar; : -
q . . . Estudo de (Identificar entrevistas
tipo de técnicas Tipologia de estruturadas
de treino e sistema e caso/Entrevistas capacidades e e aidiliee dle
oo podlon Treino treino/formagéo) noticias
ser
implementadas?
PD3 Qual o emprego Andlise
tatico dos C-UAS Iv"{l".ipolog(iia (jfc B lzzplmasao D}gcumen tal
ar 1ssoes de escobrir e Entrevistas
tasliaEade caso/Entrevistas . estruturadas
Campanha? emprego tatico)

Fonte: Elaboracio prépria

A organizagdo apresentada no quadro permite uma visualizacdo clara dos elementos

investigativos, facilitando a sistematizacdo dos dados recolhidos e a analise critica dos
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resultados obtidos (JW, 2009). Além disso, o modelo evidencia as relacdes entre as
perguntas derivadas, os objetivos especificos e as técnicas de recolha de dados, permitindo
uma logica sequencial entre os passos da investigacdo. Esta clareza metodologica contribui
para uma interpretacao mais rigorosa dos dados e facilita a comparagao entre as diferentes
fontes de informagao (Flick, 2022).

Adicionalmente, a utilizacao de técnicas de recolha como entrevistas estruturadas e
analise documental visa garantir a triangulacao de dados, refor¢ando a validade dos achados
e proporcionando uma visdo abrangente sobre o uso de C-UAS em operagdes militares
(Flick, 2022). Esta triangulagao metodoldgica permite contrastar as respostas obtidas com
a revisao da literatura, aumentando a robustez dos resultados e mitigando eventuais vieses

que possam surgir durante a recolha de dados (Yin, 2017).

4.3. Instrumento de recolha e tratamento de dados

O presente trabalho recorreu a entrevistas semiestruturadas, como a principal fonte
de recolha de dados, devida a sua adequacdo ao estudo exploratério de um tema emergente
e técnico como os C-UAS na Artilharia de Campanha portuguesa. Esta metodologia
qualitativa permitiu aceder ao conhecimento e as percecdes de militares que estdo
diretamente envolvidos ou que tém algum contacto com a tematica, recolhendo tanto a
experiéncia como a visdo estratégica e doutrinaria.

A construcdo do guido de entrevista teve como base os objetivos e perguntas
derivadas do TIA, nomeadamente a identificagdo das potencialidades, caracteristicas
fundamentais e possibilidades de emprego tatico dos sistemas C-UAS. As questdes deste
guido foram elaboradas como resposta aberta, permitindo assim uma livre expressdao dos
entrevistados, mas com foco em dimensdes previamente definidas: experiéncia profissional
com C-UAS, perce¢do da ameaga dos UAS, importincia da interoperabilidade,
caracteristicas essenciais de um sistema eficaz, desafios operacionais, formacao necessaria
e estado atual da doutrina nacional.

As entrevistas foram realizadas a seis militares com diferentes postos e fungdes,
garantindo a representatividade tanto a nivel operativo como estratégico. A escolha dos
entrevistados foi feita com base no critério de amostragem por relevancia, priorizando
individuos com envolvimento direto na implementagao, estudo ou treino relacionado com

os sistemas C-UAS.
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O tratamento de dados foi realizado através da técnica de andlise de contetido
tematico, com a ajuda do software NVivo, que ¢ uma ferramenta especializada na
organizagado e interpretagao de dados qualitativos. As entrevistas foram transcritas, inseridas
no software e organizadas por questdes, sendo posteriormente codificadas com base em
categorias emergentes. Isto permitiu realizar uma codificagdo sistematica e visualizac¢ao das
ocorréncias tematica, facilitando a identificagdo de padrdes, convergéncias e divergéncias
entre os entrevistados. Esta abordagem contribui para uma andlise mais rigorosa e
estruturada, facilitando a constru¢ao de inferéncias sobre as necessidades, desafios e
oportunidades de utilizacdo de sistemas C-UAS na Artilharia de Campanha.

A triangulacdo entre as entrevistas e a revisdo bibliografica contribuiu para
amplificar a validade dos dados obtidos. Além disso, de modo a facilitar a apresentacao dos
dados, foi elaborada a seguinte tabela que apresenta o codigo atribuido a cada entrevistado,

com o respetivo posto/nome e cargo.

Quadro 2 — Identificaciao dos entrevistados

Codigo Posto/Nome Cargo
Primeiro-Sargento ' ' '
El _ Membro do RAAA1, envolvido no projeto anti-drone
Guerreiro
2° Cmdt da 1BtrAAA do RAAAL, envolvida no
E2 Alferes Pinto
desenvolvimento do PDE relativo ao C-SANT
E3 Alferes Soares Cmdt do Pel RLAM, em acumulacao 2° Cmdt CSV
2° Comandante da BtrAAA da BrigMec, participou no
E4 Tenente Silva
RALY?24
) ) Comandante de Bateria na 1* BtrAAA do RAAAL,
E5 Capitao Couceiro i i
envolvido no projeto anti-drone.
) - Gestor de projetos estratégicos do Exército, envolvido
E6 Major Carqueijo ) )
no C-UAS, acompanha o projeto anti-drone

Fonte: Elaboracao propria

Parte IIl — ANALISE E DISCUSSAO DE RESULTADOS

Concluido o trabalho de campo, serdo agora analisados e discutidos os resultados da
investigacdo. Esta seccdo esta organizada de acordo com as categorias principais que

emergiram da andlise dos dados recolhidos e correspondem aos capitulos 5, 6 e 7 deste
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trabalho. As defini¢cdes destas categorias provém das ideias mais significativas e criticas
identificadas ao longo do estudo, sendo estas organizadas para facilitar a interpretacao dos
resultados e promover uma leitura estruturada e coerente. Assim, a triangulacdo dos

resultados foi estruturada em 3 categorias, divididas por 8 subcategorias.

Quadro 3 — Categorias e Subcategorias

Categorias Subcategorias

Tendéncias recentes na utilizagao de UAS

Estudo sobre UAS e defesa C-UAS: Sistemas de C-UAS utilizados

tendéncias e aplicagdes militares Estado atual da defesa C-UAS na

Artilharia de Campanha Portuguesa

Analise dos modelos de C-UAS e Compara¢ao de modelos de C-UAS
potencialidades para a Artilharia de Potencialidades e limitagdes dos C-UAS
Campanha Portuguesa Formagao e treino

- Cenarios operacionais € modelos de
Emprego tatico dos C-UAS na Artilharia
emprego

de Campanha Portuguesa i
Medidas de curto, médio e longo prazo

para a Artilharia de Campanha Portuguesa

Fonte: Elaboracio prépria

A apresentacdo deste quadro permite identificar de forma clara as areas de foco da
investigagdo, proporcionando um entendimento estruturado dos principais temas abordados
nos capitulos subsequentes. A organizagdo categorica alinha os objetivos tragados com as

respostas obtidas, permitindo uma interpretacdo mais objetiva dos resultados.

CAPITULO 5 — UAS e defesa C-UAS: tendéncias e aplicacdes militares

O uso de UAS intensificou-se nos conflitos contemporaneos, representando um
desafio significativo para as for¢as militares em todo o mundo. Este capitulo explora as
principais tendéncias de utilizagdo de UAS em operacdes militares, destacando o seu papel
em reconhecimento, vigilancia, ataques de precisao e guerra eletronica. Adicionalmente,
sdo analisados os diferentes sistemas de C-UAS desenvolvidos por diversas forcas armadas,
com enfoque nas solucdes adotadas pelos Estados Unidos, Reino Unido, Franga, Russia e

China. A analise apresentada pretende demonstrar como as estratégias de defesa antidrone
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evoluiram para mitigar as ameacas representadas pelos UAS e reforgar a protecdo das

unidades militares, incluindo a Artilharia de Campanha Portuguesa.

5.1. Uma visao internacional sobre utilizacao de UAS

Estes sistemas ndo tripulados tornaram-se uma ferramenta essencial para o
reconhecimento, a vigilancia, a aquisi¢ao de alvos e os ataques de precisao, contribuindo
para a superioridade tatica em diversos teatros de operacdes. A guerra na Ucrania ¢ um
exemplo paradigmatico desta tendéncia, onde os UAS, como o Bayraktar TB2, t€ém sido
utilizados de forma eficaz para destruir blindados e sistemas de defesa aérea russos,
destacando a capacidade destes meios em alcangar objetivos estratégicos com elevados
niveis de precisdo (E5). Da mesma forma, a Russia recorre ao Orion-E, um sistema UAS
que permite realizar vigilancia em tempo real e ataques de precisdo, evidenciando a
importancia da integracdo de drones nas operacdes militares contemporaneas (E6).

Além da guerra na Ucrania, o uso de UAS em conflitos no Médio Oriente, como na
Siria e no Iémen, refor¢a a tendéncia de adogcao destes sistemas por forcas estatais € nao
estatais. Os drones sdo frequentemente utilizados para reconhecimento de posigdes
inimigas, ajustes de tiro de artilharia e ataques a alvos especificos com munic¢des de
precisdo, demonstrando uma adaptagdo versatil em diferentes contextos operacionais. O
entrevistado E6 reforga esta perspetiva, destacando que a acessibilidade e a sofisticagdo
crescente dos UAS permitem a sua utilizagdo por grupos insurgentes, aumentando
significativamente as ameacas as for¢as convencionais.

Os testemunhos recolhidos nas entrevistas evidenciam também a preocupagdo com
o facil acesso a UAS comerciais, que podem ser modificados para missoes militares. De
acordo com o entrevistado E1, "qualquer pessoa com o conhecimento técnico e recursos
financeiros pode adquirir um SANT comercial, muitas vezes modelos que sdo originalmente
projetados para fins recreativos ou para uso em setores como agricultura e inspegdo de
infraestrutura." Esta acessibilidade representa um desafio estratégico para as forgas
militares, que se veem obrigadas a desenvolver capacidades de defesa adaptadas a esta nova
realidade. Adicionalmente, o entrevistado E2 destaca que "a ameaga crescente dos SANT
representa uma transformacdo significativa nas dindmicas dos conflitos", sendo necessaria

a implementagao de sistemas C-UAS eficazes para mitigar este tipo de ameaca.
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A integracao dos UAS nos conflitos modernos mostra ainda uma evolugdo nas taticas
de emprego. Segundo o entrevistado E4, "os UAS sdo cada vez mais utilizados por for¢as
irregulares, forgas insurgentes e atores ndo estatais porque sdo de acesso facil, e a
adaptacdo de UAS civis para fins militares, com a coloca¢do de engenhos explosivos,
ampliam a sua versatilidade e letalidade." Estes relatos refletem a tendéncia de utilizagao
de UAS em cenarios assimétricos, onde a capacidade de operar de forma autdbnoma e em
enxames sobrecarrega as defesas tradicionais, exigindo respostas mais robustas e
tecnologicas para a neutralizagdo da ameaca.

Desta forma, observa-se que os UAS se tornaram numa ferramenta indispensavel nos
conflitos militares, tanto para forcas convencionais como para atores ndo estatais. A sua
versatilidade, custo reduzido e capacidade de operar em diferentes tipos de ambiente
representam um desafio crescente para as defesas aéreas tradicionais. Esta realidade
sublinha a importancia dos sistemas Counter-Unmanned Aerial Systems (C-UAS) como
uma resposta necessaria para garantir a protecdo das unidades de Artilharia de Campanha

Portuguesa e preservar a capacidade operacional em futuros teatros de guerra.

5.2. Sistemas de C-UAS utilizados por outras forcas armadas

A utilizagdo dos sistemas C-UAS tem sido vastamente usada por véarias forgas
armadas, devido a elevada ameaga dos UAS nos conflitos recentes. Desde métodos cinéticos
até solugdes baseadas em guerra eletronica, a utilizagdo de C-UAS tem como objetivo
garantir a seguranca de infraestruturas criticas, tropas no campo de batalha e espacos aéreos

soberanos.

5.2.1. Estados Unidos

Comegando pelos Estados Unidos da América (EUA), um dos paises com maior
investimento em tecnologias C-UAS, que integra solugdes avangadas para a protegao de
bases militares e unidades operacionais. O sistema Coyote, desenvolvido pela empresa
Raytheon, ¢ um drone intercetor de abordagem cinética, que pode ser lancado a partir de
plataformas terrestres e navais, perseguindo e destruindo alvos em voo. Outro sistema
utilizado pelos EUA € o Dronebuster, um sistema portatil de interferéncia eletromagnética
que bloqueia sinais GPS e o controlo remoto dos drones, obrigando assim a ameaga a pousar

\

ou a voltar a origem. Além disso, os sistemas como THOR (7actical High Power
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Operational Responder) utilizam pulsos eletromagnéticos com o objetivo de desativar

drones em enxame, sendo bastante eficaz contra os ataques coordenados.

5.2.2. Reino Unido

As Forcas Armadas do Reino Unido adotaram diversas solugdes C-UAS,
combinando guerra eletronica e medidas cinéticas. Um dos principais sistemas usados € o
AUDS (Anti-UAS Defence System), onde se combinam radares de detecao, camaras eletro-
oOticas e bloqueadores de sinais de radio para interromper a comunicagdo entre o UAS e o
seu operador. Além deste, também emprega o SkyWall 100°®, um sistema portatil que langa
redes para capturar os drones em pleno voo. Este sistema ¢ bastante util para ambientes

urbanos, onde a utilizacdo de medidas destrutivas poderia causar danos colaterais.

5.2.3. Franga

Devido a ataques a infraestruturas e aeroportuarias, o Estado francés investiu
significativamente em sistemas de neutralizagdo de drones. O sistema Boreades*® ,
desenvolvido pela CS Group, ¢ um dos principais sistemas usados pela Franga, que combina
radares de longo alcance, 1A e guerra eletronica de maneira a detetar e neutralizar a ameaca
de forma automadtica. A Franca tem também experimentado armas de energia dirigida, como
lasers de alta poténcia, que tém a capacidade de destruir drones a longas distancias com
precisdo, reduzindo assim os custos operacionais em comparagdo com sistemas baseados

em misseis.

5.2.4. Russia

A Russia, por sua vez, desenvolveu uma série de contramedidas, com bastante foco
na guerra eletronica. O sistema Krasukha-4 ¢ um dos mais avangados nesse campo, tem a
capacidade de interromper comunicagdes de UAS e satélites inimigos € também possui a
capacidade de desativar drones ao bloquear os respetivos sensores e sistemas de navegacgao.

Outro sistema notavel ¢ o Pantsir-S1, que combina Artilharia Antiaérea e misseis terra-ar,

38 Vide Tabela 2, p.35
39 Vide Tabela 2, p.35
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projetado para intercetar alvos aéreos. Este sistema tem sido usado com grande frequéncia

na guerra da Ucrania.

5.2.5 China

Por fim, a China também tem desenvolvido solucdes C-UAS, investindo em
tecnologias convencionais como também em IA. Um dos sistemas que se destaca ¢ o Silent
Hunter™, um sistema laser de alta energia que pode destruir drones, desde pequeno a médio
porte, até 4 km de distancia. Este sistema tem sido usado para proteger bases militares e
eventos internacionais. Outro sistema de destaque € o Drone Defender, que trabalha através
de interferéncias de radiofrequéncia para desativar os drones sem que haja a necessidade de
destrui¢do fisica. Adicionalmente, a China tem investido em redes de IA com o objetivo de

prever ataques de enxames de drones e otimizar o tempo de resposta em tempo real.

5.3. O estado atual na Artilharia de Campanha Portuguesa dos C-UAS

A defesa contra sistemas UAS na Artilharia de Campanha Portuguesa encontra-se
numa fase inicial, onde existem esforgos de conceptualizagdo, desenvolvimento e aquisi¢ao
de capacidades C-UAS. A nivel institucional, destaca-se o Projeto Anti-Drone que se
encontra a ser supervisionado pelo Gabinete de Gestdo de Projetos Estratégicos do Exército,
com o objetivo de providenciar as unidades a capacidade de defesa contra UAS, designada
nacionalmente por Contra-Sistemas Aéreos Nao Tripulados (C-SANT).

De momento, ndo existe nenhuma publicacdo doutrindria do Exército (PDE), mas o
Regimento de Artilharia Antiaérea n.° 1 (RAAAT) encontra-se no desenvolvimento e
elaboracdo da PDE, segundo as entrevistas de E1, E2 e ES.

A ameacga que representam os UAS ¢ unanimemente reconhecida como critica por
todos os entrevistadores, devido ao seu baixo custo e facilidade de aquisi¢do como também
pela sua versatilidade tatica, incluindo vigilancia, regulacao de fogos e ataques de precisao.
Como referem os entrevistados E3 e E4, a capacidade destes sistemas operarem em baixa
altitude e com assinatura reduzida compromete os atuais sistemas de defesa aérea, tornando

assim evidente a necessidade de solucdes especificas.

40Vide Tabela 2, p.35
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Os sistemas C-UAS sdo vistos como essenciais para proteger postos de comando,
sistemas de armas e assegurar a continuidade operacional em ambientes saturados de
ameacas aéreas. Contudo, os entrevistados E5 e E6 referem desafios relevantes,
nomeadamente a integragdo com as estruturas de C2 existentes, a mobilidade dos sistemas
e a dificuldade na atribui¢@o de responsabilidades de empenhamento.

Os entrevistados E4 ¢ E6 também referem que, embora em termos doutrindrios se
reconheca a importancia da interoperabilidade com outros sistemas de defesa aérea, a
doutrina nacional ainda se encontra em construcdo, bascada em modelos aliados ¢ sem
aplicacdo pratica consolidada.

Deste modo, o estado atual da defesa C-UAS na Artilharia de Campanha Portuguesa
caracteriza-se por uma clara consciéncia da ameaca e pela existéncia de iniciativas
estruturantes, mas ainda numa fase primaria no que respeita a doutrina, equipamento e treino

operacional.

5.4. Breves Conclusdes do Capitulo

A analise das tendéncias de utilizacdo de UAS em conflitos militares revela um
aumento significativo das capacidades destes sistemas, tanto em termos de autonomia como
de precisd@o em combate. Os sistemas C-UAS demonstraram ser uma resposta essencial para
mitigar os riscos impostos pelos UAS, especialmente em cenarios assimétricos onde o
dominio do espago aéreo pode definir o sucesso ou o fracasso de uma operacao militar. A
implementagado de tecnologias como a guerra eletronica, os drones intercetores e os sistemas
de interferéncia de sinais provaram ser eficazes, mas dependem de uma integracao
coordenada com outras capacidades militares. Para a Artilharia de Campanha Portuguesa, a
adogdo de solucdes C-UAS robustas representa um passo estratégico para assegurar a

protecdo das suas unidades em ambientes operacionais complexos.
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Capitulo 6 — Analise dos modelos de C-UAS e potencialidades para a
Artilharia de Campanha Portuguesa

Com o aumento exponencial do uso de UAS em conflitos modernos, a necessidade
de desenvolver solugdes de defesa eficazes levou a criagdo de diversos modelos de C-UAS.
Este capitulo apresenta uma analise comparativa entre os diferentes modelos de C-UAS
disponiveis no mercado, destacando as suas caracteristicas técnicas, métodos de
neutralizacdo e aplicabilidade operacional. Além disso, explora as potencialidades e
limitagdes destes sistemas no contexto da Artilharia de Campanha Portuguesa, identificando
as lacunas e as oportunidades de modernizagao que podem ser exploradas para reforgar a

defesa antiaérea das suas unidades.

6.1. Comparacao de modelos de C-UAS

Em resposta a crescente proliferacao dos sistemas UAS surgiu o desenvolvimento de
diferentes tipologias de sistemas C-UAS, que variam em capacidade, modo de operagdo,
grau de letalidade e integracdo operacional. A diversidade atual dos sistemas demonstra a
necessidade de adaptar os meios aos diferentes cendrios operacionais. A seguinte
comparagdo incide sobre alguns dos sistemas mais pertinentes a nivel internacional,
considerando como critérios de comparagdo o método de neutralizacdo, mobilidade,

aplicabilidade tatica e custo estimado.

Tabela 2 — Comparacao dos sistemas C-UAS

. : . - : : Custo estimado
Sistema Tipo Neutralizagdo Mobilidade Aplicagdo ideal ©
- Alvos multiplos, ~330 000 por
Coyote Block 3 Cinético Intercegdo aérea Movel/fixo ;
zonas abertas unidade*!
; Ambientes urbanos, ~100.000 por
Drone Hunter Hibrido Captura com rede Movel )
recolha de intel sistema*?
: . Pulso Colunas moveis, >1 milhdo por
Leonidas Naio cinético ) Movel ;
eletromagnético saturagdo de drones unidade®’

4l Raytheon Technologies — Coyote Block 3 estimado com base em contratos do Departamento de Defesa dos

EUA.

42 Fortem Technologies — valores indicados em feiras de defesa e contratos com aeroportos.
43 Epirus Inc. — estimativas com base em sistemas de energia dirigida similares.
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- ; Protecdo de ~2-5 milhdes por
Boreades Nao cinético Jamming + 1A Fixo i ) ;
instalacdes criticas sistema*
o Captura por rede ; Ameagas isoladas, ~15 000 por
SkyWall 100 Cinético ) Portatil o ;
portatil aéreas civis unidade®
. o Laser de alta ) Drones de médio ~1,4 milhGes por
Silent Hunter Cinético ) Fixo S )
energia porte, vigilancia sistema“®

Fonte: elaboragio propria

Por fim, sera apresentada uma comparagdo entre os principais modelos de sensores
e tecnologias de mitigagdo C-UAS, conforme anteriormente mencionado na revisdo da
literatura, tais como: sistemas baseados em radar, sensores de radiofrequéncias (RF),
sistemas oticos e infravermelhos (EO/IR) e sensores acusticos.

Comegando pelos sistemas radares, estes emitem sinais de radio que, ao encontrarem
um objeto, retornam ao recetor, permitindo desta maneira a detecdo de ameacas. Apesar de
eficazes na detecdo de inumeros alvos simultaneamente e de conseguirem operar em
diversas condi¢des climatéricas, a sua utilidade pode ser comprometida em zonas urbanas
devido a reflexdes de sinais em estruturas.

Os sensores de RF monitorizam o espectro eletromagnético a procura de
comunicagdes entre um drone e o seu operador, tendo a capacidade de serem discretos € nao
emitirem sinais, o que os torna bastante dificeis de detetar. No entanto, os drones que operam
de modo autonomo ou que utilizam técnicas de comunicagdo ndo convencionais conseguem
escapar a detegdo destes sistemas.

As camaras EO e os sensores IR capturam imagens visuais térmicas, que permite a
identificacdo visual das ameagas, e servem maioritariamente para confirmar a presenca da
ameaca ap0s ter sido detetada por outra tipologia de sensores. No entanto, a sua utilidade ¢
restringida pelas condigdes de visibilidade, uma vez que necessitam de uma boa linha de
visdo direta com o alvo.

Por fim, o sensor acustico tem a capacidade de detetar ruidos produzidos pelas
hélices e motores dos drones. Este tipo de sistema pode ser util em locais nos quais outros
sensores falhem. As suas desvantagens sdo evidentes em locais com bastante ruido ou

poluicdo sonora, além de terem um curto alcance.

4 CS Group — preco estimado com base em pacotes completos de vigilancia e C-UAS (radar + jamming +
IA).

45 OpenWorks Engineering — pregos de exportagdo para forgas policiais e seguranca civil.

4 Global Times China — valores divulgados pela imprensa internacional e comparaveis a sistemas HEL.
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Tabela 3 — Comparacio das modalidades de sensores C-UAS

Ativo/ Pode Localizar/ Identificar/ Necessita de linha Afetado Funciona a
Modalidade . : : :
passivo detetar rastrear classificar de visdo (LOS) pelo clima noite
. Sim . . . . .
Radar Ativo Sim (UAS) Limitado Sim Sim Nao
(UAS)
. Sim . . . . .
EO (Otico) Passivo Sim (UAS) Limitado Sim Sim Nao
(UAS)
. Sim . . . . .
IR (Infravermelho) | Passivo Sim (UAS) Limitado Sim Nao Sim
(UAS)
Sim
RF Sim (UAS ) )
: : Passivo | (UAS & Sim Preferencialmente Nao Sim
(Radiofrequéncia) & GCS)
GCS)
Sim
Actstico Passivo | (UAS & | Sim (UAS) Limitado Preferencialmente Sim Sim
GCS)
Fonte: adaptada de “Counter Unmanned Aircraft Systems (C-UAS) Tech Guide” do Departamento de Seguranca
Interna dos EUA.

6.2. Potencialidades e limitacoes dos C-UAS na Artilharia de Campanha

Estes sistemas apresentam um vasto leque de potencialidades, desde a prote¢do de
posigdes fixas e moveis até a neutralizacdo de ameacas aéreas de forma proativa e integrada.
Os entrevistados E4 e E6 reforcam que as capacidades de dete¢do e neutralizagdo
contribuem para a continuidade das operagdes de fogo e protecao dos sistemas de comando,
controlo e radar.

O entrevistado ES afirma que, do ponto de vista tatico, os C-UAS sao considerados
essenciais para garantir a autoprotecao da Artilharia de Campanha, historicamente limitada
neste dominio. A eficicia destes sistemas ¢ reforcada quando operam integrados em
sistemas de defesa aérea de multiplas camadas, como o NATINAMDS da NATO. A
interoperabilidade ¢ um fator critico, permitindo uma resposta coordenada e mitiga as
janelas de vulnerabilidade, como afirmam os entrevistados E1 e E2.

Entre as principais potencialidades, o entrevistado E3 destaca: a versatilidade de
emprego, a mobilidade operacional e a possibilidade de integracdo com sensores Oticos,

infravermelhos e radares de curto alcance.
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Contudo, os sistemas C-UAS também apresentam limita¢des significativas. Uma das
principais encontra-se na detecdo através do radar ou visual de UAS de assinatura térmica
ou eletronica reduzida, especialmente em ambientes urbanos ou em locais com forte
interferéncia eletronica. Os elevados custos de aquisi¢ao, operagdo € manutencao sao de
igual modo uma limitagao, sobretudo em sistemas de capacidade cinética. Os entrevistados
E3 e ES referem como limitagdo a complexidade da integracdo com os atuais sistemas de
C2 e a necessidade de doutrina propria a nivel nacional.

Por fim, a eficacia destes sistemas depende da existéncia de formagao especializada
e do ajuste com outras capacidades de combate, garantindo uma defesa ativa, preventiva e

coordenada.

6.3. Formacao e treino

A implementa¢do destes sistemas implica um grande investimento em termos da
formagao e treino, tanto a nivel individual como coletivo.

No treino individual, é essencial desenvolver competéncias técnicas especificas nos
operadores dos sistemas C-UAS. Os entrevistados E4 e E6 defendem uma formacgao
estruturada, que comece com cursos técnicos para operadores, seguida de treino coletivo
por escaldes, simulando cenarios reais com UAS. Verificamos que este modelo se assemelha
com a pratica adotada em outros sistemas militares, o que permite uma resposta eficiente
face as ameacas emergentes. Este treino deve consistir em treino com sensores (6ticos,
infravermelhos, radar), familiarizacdo com técnicas de jamming e spoofing, bem como
comunicagdo e classificagdo de ameagas em tempo real.

No plano coletivo, o treino deve-se focar mais na integragao dos meios C-UAS com
as outras unidades de defesa aérea e da manobra. A interoperabilidade, referida pelos
entrevistados E1 e ES, ¢ crucial para evitar redundéancias e garantir uma defesa coordenada.
Os exercicios devem incluir cendrios o mais realistas possiveis de maneira a promover a
coesdo tatica e a clareza na atribui¢do de responsabilidades no empenhamento dos meios.

Outra necessidade critica € a criagdo de uma doutrina nacional e a padronizacao da
formagdo. Além disso, como destacado pelo entrevistado E4, a utilizagdo de sistemas de
simulacdo ¢ um elemento essencial para otimizar recursos e garantir a continuidade da

formacao em periodos de inatividade operacional.
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Por fim, a formacdo em tecnologias emergentes, como a IA aplicada a detengdo
automatica e guerra eletronica, foi considerada indispensavel pelos entrevistados E1, E3 e
ES, alinhando a Artilharia de Campanha portuguesa com as tendéncias tecnoldgicas da

NATO e dos principais aliados.

6.4. Breves Conclusdes do Capitulo

A comparacao entre os diferentes modelos de C-UAS evidencia a diversidade de
solugdes tecnoldgicas disponiveis para a neutralizacdo de UAS em operagdes militares.
Embora cada sistema apresente vantagens especificas, a escolha de um modelo adequado
depende do tipo de ameaca, do contexto operacional e da capacidade de integragdo com
outros sistemas de defesa. Para a Artilharia de Campanha Portuguesa, a modernizagdo e
aquisi¢ao de modelos versateis, capazes de operar em ambientes urbanos e de campo aberto,
poderd aumentar significativamente a resiliéncia contra ameacas aéreas € assegurar uma

protecdo eficaz das suas unidades.
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Capitulo 7— Emprego tatico dos C-UAS na Artilharia de Campanha
Portuguesa

A aplicacao dos sistemas C-UAS no campo de batalha exige uma abordagem tatica
bem definida, especialmente quando integrados nas operagdes de Artilharia de Campanha.
Este capitulo apresenta os principais cenarios operacionais € modelos de emprego dos C-
UAS, detalhando as medidas de curto, médio e longo prazo para fortalecer a defesa das
unidades de Artilharia de Campanha. A andlise centra-se nas estratégias de defesa fixa,
moével e ofensiva, abordando os desafios operacionais e as necessidades de

interoperabilidade com os sistemas de C2.

7.1. Cenarios operacionais e modelos de emprego

A experiéncia adquirida em teatros de operagdes modernos, como ¢ o exemplo do
conflito Russia-Ucrania, demonstrou a necessidade de uma resposta robusta contra UAS.
No contexto estatico, os sistemas de defesa devem ser capazes de proteger posigdes fixas
com sistemas de dete¢do e neutralizagdo integrados, recorrendo a sensores e radares de
diversos alcances que estejam associados a medidas cinéticas ou ndo cinéticas. Ja na defesa
movel, torna-se importante o uso de sistemas que sejam compactos, tendo a possibilidade
de serem montados em viaturas, de maneira a manter a mobilidade e eficacia contra as
ameagcas durante o deslocamento.

Virios entrevistados destacam esta dualidade. O entrevistado E5 menciona a
importancia da criagdo de forcas especializadas, ao nivel do pelotdo, para protecao contra
UAS, realcando a necessidade de integracdo operacional em todos os escaldes. O
entrevistado E6 sublinha que os sistemas devem ser interoperaveis com redes de C2 e
capazes de operar em ambientes de combate saturados. J& o entrevistado E4 reforca esta
necessidade, citando o exercicio RALY24, onde a interoperabilidade foi testada entre
multiplas plataformas e sistemas de defesa.

Nos modelos de emprego ofensivos, os C-UAS devem apoiar a destrui¢do de UAS
inimigos antes que estes possam realizar Intelligence, Surveillance € Reconnaissance (ISR)
ou correcdes de fogos. A utilizacdo de sistemas de guerra eletronica ofensiva, como jamming
e spoofing, pode neutralizar a ameaga de comprometer a seguranga operacional.

Por fim, a eficacia destes sistemas estd diretamente relacionada com a sua capacidade

de adaptacdo ao terreno e ao tipo de ameaga, com destaque para a importancia da A na
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detecdo e decisdo automatica, bem como a interoperabilidade com sistemas aliados da

NATO.

7.1.1. C-UAS em defesa estatica versus defesa movel

A diferenciagdo entre defesa estatica e defesa movel € importante para a adaptagao
eficiente dos sistemas C-UAS no contexto da Artilharia de Campanha. Em posigdes
estaticas, como postos de comando, postos logisticos ou posi¢gdes de tiro prolongadas, a
prioridade reside na cobertura continua e robusta contra ameacas aéreas, permitindo a
instalacao de sensores fixos (radares, camaras térmicas) e sistemas de interferéncia mais
potentes. Por sua vez, na defesa modvel, que acompanha o deslocamento de unidades
operacionais, os sistemas devem privilegiar a portabilidade, a autonomia e a rapida ativacao.

Segundo o entrevistado El, os sistemas C-UAS sdo “essenciais para proteger as
unidades de Artilharia de Campanha”, impedindo ataques e vigilancia inimiga. Esta visdo ¢
particularmente relevante para posicdes estaticas, onde a concentracdo de meios € a
previsibilidade das posi¢des de tiro tornam as unidades alvos prioritarios. Os sistemas com
capacidade de detetar e neutralizar drones a longa distancia e integrados com outros meios
de defesa aérea sao recomendados para esse tipo de cenario.

J4 em contexto de mobilidade, a eficacia dos C-UAS depende da sua capacidade de
acompanhar o ritmo das operagdes. Como referido pelo entrevistado ES5, € essencial garantir
a “mobilidade e/ou portabilidade” dos sistemas. A prote¢do em deslocamento requer C-UAS
integrados em viaturas, com sensores leves e sistemas de neutralizacdo imediata, como
Jjamming portatil ou armas de energia dirigida. A interoperabilidade com os sistemas C2 e
de vigilancia ¢ também destacada como relevante pelo entrevistado E2, particularmente na
defesa movel, onde as decisdes devem ser tomadas rapidamente e com base em dados
partilhados em tempo real.

Por fim, o uso combinado de abordagens, integrando defesas estiticas com
elementos moveis, permite criar uma rede de prote¢do multicamadas, adaptivel as
exigéncias do campo de batalha moderno, isto € essencial para lidar com ameagas como
enxames (swarm attacks), que exigem uma resposta escalonada e coordenada entre

diferentes plataformas C-UAS.
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7.1.2. Integracio com sistemas de vigilancia e radares

A integracao dos sistemas C-UAS com sistemas de vigilancia e radares constitui um
vetor essencial para a eficicia das operagdes de defesa antiaérea na Artilharia de Campanha.
Esta integragao permite ampliar a cobertura de detecao, melhorar a precisdo na identificacao
de ameagas e reduzir significativamente o tempo de resposta. Em termos operacionais, tal
integragdo possibilita a fusdo de dados provenientes de radares de curto e médio alcance,
sensores 6ticos e infravermelhos, proporcionando uma consciéncia situacional mais robusta
e coordenada.

De acordo com o entrevistado E4, a interoperabilidade entre os sistemas C-UAS e os
sistemas de vigilancia, incluindo os sistemas integrados de C2 da Artilharia Antiaérea (como
o SICCA3), ¢ ja uma realidade praticada em exercicios como o RALY24 da NATO. Estes
exercicios demonstram que a interligagdo entre sensores, armas e sistemas de C2 melhora a
eficacia na neutralizacdo de UAS, permitindo uma resposta em camadas, coordenada e
automatica.

Simultaneamente o entrevistado E6 reforca esta visdo, sublinhando que a partilha de
dados entre diferentes plataformas e sensores ¢ crucial para evitar redundancias e otimizar
recursos. A capacidade de fusdo de dados reduz janelas de vulnerabilidade, especialmente
em cendrios saturados por multiplos UAS, e permite uma resposta adaptada ao tipo de
ameaca — desde micro drones até UAS taticos.

Do ponto de vista técnico, a integragdo deve contemplar ndo s6 sensores ativos
(radares) como também sensores passivos (acusticos, térmicos), bem como a capacidade de
detetar UAS com baixa assinatura visual e térmica, como ¢ defendido pelo entrevistado E3.
Por sua vez, o entrevistado E1 destaca a importancia de radares de alta resolugdo e sensores
avancados como parte integrante de um sistema C-UAS eficaz.

A integracdo eficaz destes sistemas depende ainda da compatibilidade com os
padrdes da NATO, de maneira a garantir operagdes conjuntas e interoperabilidade
multinacional. A experiéncia acumulada nos teatros de operagdes e exercicios conjuntos
valida a necessidade de um sistema modular e escaldvel que permita a articula¢do fluida

entre radares de vigilancia aérea, sensores de guerra eletronica e sistemas C-UAS.
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7.1.3 Proposta de implementacio

A implementacao de sistemas C-UAS na Artilharia de Campanha Portuguesa deve
assentar numa abordagem faseada, integrada e orientada para a interoperabilidade, a eficacia
tatica e a sustentabilidade tecnologica. A primeira fase deverd incidir na aquisicdo de
sistemas moveis com capacidades de detecdo e neutralizagdo escalonadas, incluindo
sensores oticos, infravermelhos e radares de curto alcance, integrados com tecnologias de
Jjamming e spoofing. Esta escolha garante mobilidade e flexibilidade, sendo especialmente
indicada para proteger unidades em movimento e em posi¢des temporarias como referido
pelos entrevistadores ES e E6.

O entrevistado E4 refere que a integracdo em redes de C2 deve ser prioridade desde
o0 inicio, promovendo uma coordenacao eficaz com outras unidades e sistemas de defesa
ac¢rea. Esta interoperabilidade permite uma gestdo eficiente do espago aéreo e evita
redundancias operacionais, como salientado no exercicio RALY24, onde tal coordenagao
demonstrou ganhos operacionais significativos.

Paralelamente, ¢ essencial desenvolver um plano de formagao técnico-operacional.
Os entrevistados E1 e E5 indicam que esta formagdo devera incluir treino individual em
sensores ¢ meios de neutralizagdo, bem como treino coletivo baseado em cenarios taticos
realistas, com simulacao de ameagas UAS e coordenagao entre unidades. O entrevistado E2
acrescenta ainda que devem ainda ser incluidos modulos de guerra eletronica e inteligéncia
artificial, dada a importancia crescente destas tecnologias no combate antidrone.

A segunda fase de implementacdo deve contemplar a adocdo de sistemas mais
avangados, como armas de energia dirigida (laser) e sistemas automaticos de classificagao
de ameagas baseados em IA. Esta evolugdo tecnoldgica permitird uma resposta mais rapida
e precisa, particularmente Util em cendrios de ataques por enxame (swarm) — um dos
maiores desafios identificados, como destacado pelos entrevistados E1 e E2.

Por fim, recomenda-se a criagdo de células C-UAS dentro das unidades AAA ¢ de
Artilharia de Campanha, capazes de operar autonomamente ou em apoio direto, conforme
o modelo de “pelotdo C-SANT” proposto pelo entrevistado ES. Estas células devem ser
dotadas de mobilidade tatica, capacidade de ligacdo com redes C2 e autonomia para resposta

rapida no terreno.
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7.2. Medidas de curto, médio e longo prazo para a Artilharia de Campanha
Portuguesa

A crescente ameaca que os UAS representam no campo de batalha moderno impde
a Artilharia de Campanha Portuguesa a necessidade de adotar medidas escalonadas em
termos temporais desde curto a médio e longo prazo, de maneira a garantir a sua
sobrevivéncia e eficacia operacional.

Comecando pelas medidas a curto prazo, a prioridade deve incidir na sensibilizacao
e formagao inicial dos militares para a ameaga dos UAS e para o potencial dos sistemas C-
UAS. Os entrevistados E3 ¢ E6 destacam a caréncia de doutrina consolidada e de formacao
técnica como um dos principais obstaculos a implementacdo eficaz destas capacidades.
Assim, € essencial a implementagdo de programas de formagao técnica individual e coletiva
para operadores, baseados em simulacdes realistas e integracdo com outras unidades,
conforme propdem os entrevistados E4 e E5. Complementarmente, devem ser realizados
estudos de mercado e testes com sistemas existentes, para uma sele¢do criteriosa de
equipamentos adaptaveis as necessidades da Artilharia de Campanha, como sugerido pelo
entrevistado E1.

A médio prazo, os entrevistados E2 e E4 referem que a aposta deve passar pela
aquisi¢ao faseada de sistemas C-UAS moveis e portateis, com foco em sensores 6ticos e
infravermelhos, capacidades de jamming e integragdo com os sistemas C2 existentes. Este
passo devera ser acompanhado pelo desenvolvimento de doutrina nacional, a partir de
experiéncias nacionais € internacionais, como as recolhidas no exercicio RALY24 pelo
entrevistado E4, e alinhada com os padrdes da NATO, garantindo interoperabilidade, como
defende o entrevistado ES5. Paralelamente, deve-se investir na reestruturagdo curricular da
formacao dos artilheiros, incluindo topicos sobre C-UAS e guerra eletronica.

Por fim a longo prazo, os entrevistados E2 e E6 referem ser imprescindivel o
investimento em tecnologias emergentes, como inteligéncia artificial e guerra eletronica,
que permitirdo a automatizagdo da detecao, classificagdo e resposta a ameagas UAS, mesmo
em ambientes de saturacdo aérea. A criacdo de unidades especializadas C-UAS no seio da
Artilharia Antiaérea capazes de operar de forma autonoma ou integrada sera crucial. Estes
vetores devem ser dotados de sistemas escalonados de neutralizacdo — desde drones
intercetores a armas de energia dirigida — e capacidade de rapida mobilidade, como refere

o entrevistado E4. Finalmente, sera necessario o desenvolvimento continuo de doutrina,
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regulamentacdo e testes operacionais que acompanhem a evolu¢do das ameacas e

tecnologias.

7.2.1 Apresentacio de C-UAS especificos a Artilharia de Campanha

7.2.1.1 DroneSentry

O sistema DroneSentry integra sensores acusticos, radares e cdmaras EO/IR para

detecdo, rastreamento e identificagdo de UAS, combinando-os com contramedidas de

guerra eletronica (jamming e spoofing). A sua arquitetura modular permite instalagdo em

posigdes fixas ou veiculos taticos, o que o torna particularmente versatil em apoio a Baterias

de Artilharia de Campanha em movimento ou em posi¢ao. Possui ainda a vantagem de ser

interoperavel com sistemas C2, o que facilita a sua integracdo em redes de vigilancia

existentes.

Quadro 4 — Analise SWOT do DroneSentry

Strenghts (Capacidades):

Weaknesses (Fraquezas):

Modularidade elevada;
Integragdo com redes C2;

Capacidade multissensorial.

Depende fortemente de linha de
Visdo;
Pode interferir com comunicagdes

amigas.

Opportunities (Oportunidades):

Threats (Ameagas):

Expansdo para forcas conjuntas e

apoio a infraestruturas criticas.

Limitacdes legislativas ao uso de
Jjamming em zonas civis;
UAS

Suscetivel a com

comunicagdes criptografadas.

Fonte: elaboragio propria

7.2.1.2 Falcon Shield

O Falcon Shield ¢ um sistema de defesa aérea ndo cinética que recorre a tecnologias

de interferéncia de comunicagdes para neutralizar UAS hostis. Com um forte enfoque na

protecao de infraestruturas criticas e forcas em operagdes, adapta-se bem a posi¢oes fixas

de Artilharia de Campanha. Além disso, a sua capacidade de funcionar em modo passivo
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reduz a assinatura eletromagnética da unidade, uma vantagem tatica significativa em

ambientes contestados.

Quadro 5 — Analise SWOT do Falcon Shield

Strenghts (Capacidades):

Weaknesses (Fraquezas):

e Atuacdo passiva;
e Reduz risco de detecao;

e FElevada precisao de identificagao.

Alto custo de aquisicdo e
manutencao;
Necessita de operadores altamente

especializados.

Opportunities (Oportunidades):

Threats (Ameagas):

e Aplicavel a zonas urbanas e
ambientes civis sem causar danos

colaterais.

Répida evolugdo tecnologica dos

UAS pode reduzir a eficicia de
spoofing.

Fonte: elaboragio propria

7.2.1.3 Leonidas

O sistema Leonidas*’ representa uma solugio cinética inovadora baseada em pulsos

eletromagnéticos de alta poténcia (HPM — High-Powered Microwave). Este tipo de

armamento permite a neutralizagdo de multiplos UAS simultaneamente, incluindo drones

em modo enxame (swarm), sem a necessidade de municoes fisicas. Esta caracteristica torna-

o ideal para a defesa de colunas de Artilharia de Campanha em deslocamento, oferecendo

elevada mobilidade e letalidade.

Quadro 6 — Analise SWOT do Leonidas

Strenghts (Capacidades):

Weaknesses (Fraquezas):

e (apacidade de eliminar multiplos
alvos;
e Neutralizagdo instantanea;

e Ideal para swarms.

Alto consumo energético;
Sensivel a condi¢cdes ambientais

extremas.

Opportunities (Oportunidades):

Threats (Ameagas):

47 Vide Tabela 2, p.34
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e Emprego em forcas de reacdo

rapida e unidades de vanguarda.

Pode interferir com sistemas

eletronicos  aliados se  mal
calibrado;

Elevado custo inicial.

Fonte: elaboragio propria

7.2.1.4 Helma-P

O Helma-P ¢ um sistema laser de alta energia portatil concebido para missdes de

protecao de forgas no terreno. Com capacidade de detegdo e rastreamento Otico e

infravermelho, pode eliminar UAS de curto alcance em tempo real. A sua baixa pegada

logistica e facilidade de operacdo tornam-no adequado para ser integrado em equipas de

defesa antiaérea de apoio direto as BtrAAA.

Quadro 7 — Analise SWOT do Helma-P

Strenghts (Capacidades):

Weaknesses (Fraquezas):

e Precisdao milimétrica;
e Auséncia de munigdes fisicas;

e Reacdo instantinea.

Alcance limitado;
Dependente de condigdes
atmosféricas (por exemplo,

nevoeiro ou chuva).

Opportunities (Oportunidades):

Threats (Ameagas):

e Ideal para complementar defesas
em  posicdes criticas ou

vulneraveis.

Custo elevado por unidade;

Requer elevado treino técnico.

Fonte: elaboragio propria

7.2.1.5 DroneHunter F700

O DroneHunter F700 ¢ uma solugdo cinética ndo destrutiva que utiliza redes para

capturar UAS inimigos em voo. Opera de forma autébnoma e esta equipada com radar

proprio, sendo eficaz contra drones de pequena dimensdo. Este sistema ¢ particularmente

util em ambientes urbanos ou proximos de infraestruturas criticas, onde a destruicao fisica

de UAS poderia representar riscos colaterais.

Quadro 8 — Analise SWOT do DroneHunter F700
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Strenghts (Capacidades): Weaknesses (Fraquezas):

e Nao destrutivo; e Ineficaz contra multiplos UAS
e Recuperagdo de UAS para analise simultaneos;
forense; e Alcance limitado.

e Baixo risco colateral.

Opportunities (Oportunidades): Threats (Ameagas):
e Aplicavel em ambientes urbanos ou e Dificuldade em lidar com drones de
protegidos (por exemplo, alta velocidade ou com blindagem.

instalacdes nucleares).

Fonte: elaboracio prépria

7.2.2 Analise SWOT

A andlise SWOT ¢ uma ferramenta de planeamento estratégico que tem como
objetivo identificar e organizar os principais fatores que influenciam o sucesso ou insucesso
de determinado projeto, sistema ou organizacdo. A sigla SWOT corresponde as iniciais das
palavras em inglés: Strengths, Weaknesses, Opportunities ¢ Threats, traduzidas
respetivamente para Forgas, Fraquezas, Oportunidades e Ameagas.

As Strengths (Forgas) referem-se as caracteristicas internas positivas que conferem
vantagem competitiva ao sistema analisado. Estas podem incluir capacidades técnicas,
inovagdo tecnologica, eficiéncia operacional, mobilidade ou integracio com outras
plataformas. Segundo Kotler (2010), as for¢as representam ““os recursos e competéncias que
uma organizagdo possui e que lhe conferem uma posicdo vantajosa perante 0s seus
concorrentes”. No caso dos sistemas C-UAS, uma for¢a pode ser, por exemplo, a sua
eficacia comprovada em ambientes operacionais diversos ou a capacidade de neutralizar
multiplos alvos simultaneamente.

As Weaknesses (Fraquezas) sdo os fatores internos que limitam ou enfraquecem o
desempenho do sistema, tais como elevados custos de operacdo, dependéncia de
infraestrutura especifica, limitacdes tecnoldgicas ou complexidade de uso. Kotler (2010)
refere que as fraquezas sdo “as limitagdes internas que impedem uma organizagdo de
alcancar os seus objetivos de forma eficiente” e que a sua identificagdo permite antecipar

dificuldades antes que afetem o desempenho geral.
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As Opportunities (Oportunidades) dizem respeito a fatores externos positivos que o
sistema pode explorar em seu beneficio. Estas oportunidades podem surgir através de
avancos tecnolodgicos, evolugdo doutrindria, necessidades operacionais emergentes ou
lacunas na defesa aérea que possam ser colmatadas. Kotler (2010) considera que “as
oportunidades sdo tendéncias ou eventos do ambiente externo que, quando aproveitados,
podem impulsionar o crescimento € o sucesso de uma organizacao”. Na Artilharia de
Campanha, a possibilidade de integrar os C-UAS em plataformas moveis ou em sistemas
de comando e controlo interoperaveis constitui uma oportunidade clara.

As Threats (Ameagas) sao os fatores externos que podem comprometer ou prejudicar
o desempenho do sistema. Estas ameagas podem incluir o surgimento de tecnologias rivais,
a rapida evolugdo das capacidades dos UAS inimigos, limitagdes legais ou a possibilidade
de ataques cibernéticos. De acordo com Kotler (2010), “as ameacas consistem em mudancas
no ambiente externo que podem afetar negativamente a performance da organizacao se ndo
forem devidamente monitorizadas e combatidas”. Em rela¢do aos sistemas C-UAS, o
desenvolvimento de UAS furtivos ou de enxames coordenados representa uma ameaca
crescente.

Esta metodologia permite, assim, uma visdo abrangente ao considerar tanto os
aspetos internos (forgas e fraquezas), como os fatores externos (oportunidades e ameacas),
oferecendo uma base solida para a tomada de decisdes fundamentadas e estratégicas. No
contexto da Artilharia de Campanha, a andlise SWOT aplicada aos sistemas Counter-
Unmanned Aerial Systems (C-UAS) ¢ particularmente relevante, dado o papel critico que
estes sistemas desempenham na prote¢do das unidades contra ameacas aéreas,
nomeadamente drones inimigos. Através desta analise, ¢ possivel avaliar de forma
sistemadtica as potencialidades e limitagdes de cada modelo de C-UAS, possibilitando uma
comparacao objetiva entre diferentes solugdes tecnoldgicas e apoiando a selecao do sistema
mais adequado as necessidades e capacidades operacionais da Artilharia de Campanha
Portuguesa.

No ponto 7.2.1 do presente trabalho, foram apresentados cinco sistemas de C-UAS
especificos com potencial aplicagdo na Artilharia de Campanha: o DroneSentry, o Falcon
Shield, o Leonidas**, o Helma-P e o DroneHunter F700. A anilise SWOT realizada para
cada um desses sistemas permitiu identificar os seus principais atributos e limitagdes. O

DroneSentry destacou-se pela sua elevada capacidade de detecdo multissensorial e

8 Vide Tabela 2, p.34
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integragdo modular, embora revele dependéncia significativa de ligagao eletronica e alguma
vulnerabilidade a contramedidas. O Falcon Shield apresentou-se como uma solugdo
escalavel com cobertura de longo alcance, mas com complexidade operacional e custos
elevados. O sistema Helma-P, baseado em laser de alta energia, demonstrou grande precisao
e capacidade dissuasora, contudo, envolve custos por disparo muito elevados e exige
operadores altamente qualificados. J& o DroneHunter F700 oferece a vantagem de capturar
fisicamente drones hostis, sendo ideal para contextos urbanos onde se deseja evitar
destruicao, mas ¢ limitado na atuagdo contra drones de maior porte ou velocidade, e
demonstra ser ineficaz contra enxames.

Entre os sistemas analisados, o Leonidas destaca-se como o mais adequado para a
Artilharia de Campanha Portuguesa. A sua principal for¢a reside na capacidade de neutralizar
multiplos UAS em simultaneo, através de pulsos eletromagnéticos, sendo especialmente
eficaz contra enxames de drones, uma das ameacas mais complexas no campo de batalha
atual. Este sistema permite a defesa ativa de unidades moéveis sem comprometer a
mobilidade, adaptando-se facilmente a veiculos de combate e reduzindo significativamente
o risco de danos colaterais. Apesar de exigir uma fonte energética robusta, apresenta uma
relacdo custo-beneficio favoravel, sobretudo quando comparado com alternativas mais
dispendiosas e limitadas como o Helma-P. Além disso, o Leonidas* é menos vulneréavel a
contramedidas eletronicas, uma vez que atua diretamente sobre os circuitos dos UAS
inimigos. A sua rapida capacidade de resposta, eficicia operacional e adaptabilidade aos
diversos cenarios fazem dele uma solugdo robusta, fidvel e estrategicamente vantajosa para

a defesa antiaérea da Artilharia de Campanha Portuguesa.

7.3. Breves Conclusdes do Capitulo

A utilizagdo tatica dos sistemas C-UAS na Artilharia de Campanha Portuguesa
representa uma componente critica para a protecdo das suas unidades em operacdes
militares. Os cendrios analisados demonstram a importancia da defesa multicamadas e da
interoperabilidade com outras forgcas para maximizar a capacidade de resposta contra
ameagas aéreas. A implementagdo de medidas estratégicas a curto, médio e longo prazo
permitird consolidar uma capacidade de defesa antidrone eficaz e alinhada com as

exigéncias operacionais contemporaneas.

4 Vide Tabela 2, p.34
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CONCLUSOES

O presente Trabalho de Investigacdo Aplicada, intitulado “Counter Unmanned
Aerial Systems: potencialidades de emprego na Artilharia de Campanha Portuguesa”, teve
como proposito analisar de forma aprofundada as ameagas representadas pelos sistemas
UAS as unidades de Artilharia de Campanha, bem como identificar e propor solugdes
inovadoras no dominio dos sistemas C-UAS que possam ser aplicadas no contexto nacional.
Esta investigacdo surgiu da crescente necessidade de sistemas C-UAS, uma vez que, como
verificado em conflitos contemporaneos como o russo-ucraniano, o espaco aéreo atual ¢
fortemente contestado por pequenos e médios UAS, usados tanto para vigilancia como para
ataques de precisdo, o que expde a Artilharia de Campanha a um novo tipo de
vulnerabilidade.

A abordagem metodologica de natureza qualitativa escolhida combinou uma revisao
sistematica da literatura técnico-cientifica com a realizacdo de entrevistas semiestruturadas
a militares com experiéncia ou envolvimento em projetos de defesa anti-drone. Esta
estratégia metodologica permitiu reunir informagdo técnica, operacional e doutrindria,
garantindo uma visao integrada e aplicada do tema. De maneira a cumprir com os Objetivos
Especificos e com o Objetivo Geral, os resultados da investigagdo permitiram responder
com clareza as perguntas derivadas e, em ultima instincia, a pergunta de partida que
orientou todo o trabalho.

No que respeita a PD1: “Quais as potencialidades do uso dos sistemas C-UAS?”,
conclui-se que estes representam uma ferramenta crucial para a autoprotecao das unidades
de Artilharia de Campanha. A sua aplicacdo permite assegurar a defesa de posigdes fixas,
como baterias de fogos ou postos de comando, bem como a prote¢do de unidades em
deslocamento ou envolvidas em operagdes ofensivas. A versatilidade destes sistemas,
associada a possibilidade de integragdo com sensores 6ticos, infravermelhos, radares e redes
C2, permite uma cobertura eficaz do campo de batalha contra ameagas de UAS. As
tecnologias como jamming, spoofing, armas de energia dirigida ou captura cinética
oferecem alternativas adequadas a diferentes contextos operacionais, com a vantagem de
reduzirem danos colaterais, especialmente em ambientes civis ou urbanos. Os sistemas C-
UAS aumentam ainda a resiliéncia das for¢as e contribuem para a continuidade das
operagoes de tiro, reforcando o papel da Artilharia de Campanha no apoio as forcas em

manobra.
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Em relagdo a PD2: “Quais as caracteristicas fundamentais de um C-UAS e que tipo
de técnicas de treino e formagao podem ser implementadas?”’, apurou-se que a capacidade
de detecdo, identificagdo, seguimento e neutralizagdo da ameaca aérea € o critério central.
Esta sequéncia deve ser assegurada por uma combinacao de sensores € mecanismos de
resposta capazes de atuar em tempo real. Os sistemas mais eficazes sdo aqueles que
conseguem combinar precisdo, portabilidade, baixo tempo de resposta e integracdo com
outros meios de vigilancia e defesa aérea. O fator custo-beneficio também se revelou
importante, tendo sido identificado que alguns sistemas cinéticos apresentam custos
significativamente superiores a propria ameaga que procuram neutralizar. Do ponto de vista
da formagdo, a implementagao destes sistemas implica a existéncia de treino especifico a
dois niveis: individual e coletivo. No plano individual, o operador deve adquirir
competéncias técnicas no manuseamento de sensores e sistemas de neutralizagdo, bem
como na identificacdo de diferentes tipos de UAS. No plano coletivo, ¢ necessario integrar
os sistemas C-UAS nas operagdes conjuntas, promovendo a interoperabilidade entre
unidades e o desenvolvimento de exercicios taticos que simulem cenarios realistas de
ameaga. A formagdo continua, estruturada por escaldes, permite reforcar a prontiddo
operacional e adaptar as forgas a evolugao constante da ameaca aérea.

Quanto a PD3: “Qual o emprego tatico dos C-UAS na Artilharia de Campanha?”,
concluiu-se que deve seguir uma logica de aplicacdo modular e adaptavel. Em posigdes
estaticas, como zonas de preparagao de fogos ou bases logisticas, os sistemas fixos oferecem
uma solucao robusta de defesa. Ja no caso das unidades moveis ou em deslocamento, ¢é
essencial recorrer a sistemas montados em viaturas ou a solucdes portdteis que nao
comprometam a mobilidade. Em operagdes ofensivas, os C-UAS podem ser utilizados de
forma proativa, interferindo nos sistemas UAS inimigos e negando-lhes a capacidade de
observacdo ou regulagdo de fogos. A eficécia tatica ¢ exponenciada quando estes sistemas
operam num modelo de defesa em camadas, articulado com outras armas de apoio € com o
sistema de comando e controlo. A doutrina nacional, embora ainda em construcgao,
reconhece esta necessidade e aponta para um caminho de integracdo progressiva e
interoperabilidade com os padrdes da NATO.

Com base na analise dos resultados obtidos, ¢ agora possivel responder a PP: “Quais
as medidas inovadoras a investigar de C-UAS a aplicar em prol da defesa das unidades de
Artilharia de Campanha?”’. A investigagdo revelou que as medidas mais promissoras
combinam inovacao tecnoldgica, adaptacdo doutrindria e investimento na formacgao.

Destacam-se, entre estas, o desenvolvimento e aquisicdo de sistemas baseados em
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inteligéncia artificial e guerra eletronica, com capacidade de neutraliza¢do seletiva de
drones hostis; a integragao de sensores e sistemas de alerta precoce nos processos de decisao
do escaldo de tiro; a criagdo de programas de treino centrados na identificagdo, comunicac¢ao
e resposta a ameaga UAS; e a revisao da doutrina nacional, tendo em vista a sua
harmonizagdo com os modelos aliados. Estas medidas, a serem implementadas de forma
faseada e coordenada, permitirdo construir uma capacidade C-UAS nacional robusta, eficaz
e sustentavel, contribuindo decisivamente para a seguranga e eficiéncia operacional da
Artilharia de Campanha Portuguesa.

Em termos gerais, concluiu-se que o emprego de sistemas C-UAS nao ¢ apenas uma
solugdo desejavel, mas sim uma necessidade operacional premente para a Artilharia de
Campanha. A ameacga colocada pelos UAS, cada vez mais acessiveis, autbnomos e letais,
obriga a uma resposta multidimensional. Os sistemas C-UAS oferecem essa resposta, desde
que enquadrados num esfor¢o mais amplo de modernizagdo das forcas, onde a tecnologia,
a doutrina, a formacao e a interoperabilidade caminhem em conjunto. O Exército portugués
tem ja projetos estruturantes em desenvolvimento, como o Projeto Antidrone, e demonstra
consciéncia clara da ameaga e da necessidade de resposta. No entanto, ainda se encontram
por ultrapassar desafios significativos, como a definicdo de uma doutrina operacional
consolidada, a aquisicao de sistemas adequados a realidade nacional e a integragdo eficaz
destes nos sistemas C2 existentes.

Este trabalho procurou, assim, contribuir de forma pratica e aplicada para o avango
da capacidade de defesa anti-UAS da Artilharia de Campanha Portuguesa. Os dados
recolhidos através da andlise bibliografica e das entrevistas aos militares envolvidos
apontam para caminhos concretos de desenvolvimento, capazes de aumentar a segurancga, a
capacidade de resposta e a eficécia operacional das nossas unidades. Face ao ritmo acelerado
de evolucdo da ameaga, a implementacdo das medidas aqui identificadas torna-se
imperativa. O futuro da Artilharia de Campanha passard inevitavelmente pela sua
capacidade de operar e sobreviver num campo de batalha cada vez mais dominado por
sistemas aéreos ndo tripulados. O desenvolvimento continuo de medidas de contra-UAS e
a sua integracdao na doutrina e pratica operacionais constituem uma prioridade estratégica

para a preservacgao da superioridade operacional e da seguranca das forgas nacionais.
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INFORMACAO FORNECIDA AO ENTREVISTADO

a. Pedido de autorizacdo para realizar a gravacao dudio da entrevista

b. Apresentacdo do entrevistador ao entrevistado, de modo a estabelecer os objetivos, critérios e

ferramentas da entrevista

Primeiramente, gostaria de agradecer a sua presenca nesta entrevista, de modo a
concretizar e definir métodos de pesquisa do Relatorio Cientifico Final do Trabalho de
Investigacido Aplicada. Sou o Aspirante de Artilharia Remi Penedo Mouta e esta entrevista
exploratoria destina-se a investigacio do Tema: “Counter Unmanned Aerial Systems:

potencialidades de emprego na Artilharia de Campanha Portuguesa”.

Na investiga¢do corrente, foi definida como Pergunta de Partida: “Quais as medidas
inovadoras a investigar de C-UAS a aplicar em prol da defesa das unidades de Artilharia de
Campanha?”, sendo esta o método exploratdrio do Trabalho de Investigagdo Aplicada. Com a

mesma finalidade, foram, do mesmo modo, definidas trés perguntas derivadas:

Pergunta Derivada 1 — “Quais as potencialidades do uso de C-UAS?”

Pergunta Derivada 2— “Quais as caracteristicas fundamentais de um C-UAS e que tipo de técnicas

de treino e formacdo individual/coletivo pode ser implementadas?”

Pergunta Derivada 3 — “Qual o emprego tatico dos C-UAS na AC?”

Os Objetivos da investigagdo encontram-se intimamente ligados as Perguntas derivadas
definidas, sendo que sdo os seguintes:
- Investigar medidas inovadoras de C-UAS a aplicar em prol da defesa das unidades de

Artilharia de Campanha.

- Compreender e estudar as potencialidades nas vertentes de sistemas de armas, legislagao,

formacgao e treino destes sistemas.

- Recolha de varios modelos de C-UAS, analisando as suas caracteristicas e compreendendo
quais destas serdo as mais preponderantes e uteis para a defesa da Artilharia de Campanha,

visando também a formagao e treino nas medidas de defesa passivas e ativas contra os UAS.

- Compreender de que forma os C-UAS poderao ser utilizados, de modo a serem um elemento

proveitoso na defesa da Artilharia de Campanha portuguesa
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c. Aspetos Deontologicos

A duracio da entrevista sera conforme a disponibilidade do entrevistado,
primariamente, mas sempre com o propodsito de obter os elementos necessarios para a
concretizacao dos objetivos propostos. A mesma, sera gravada em audio, sendo que, apenas o
entrevistado e o entrevistador teriao acesso a este ficheiro audio, podendo o primeiro responder

ou nio as perguntas que achar adequadas.

RECEBER O CONSENTIMENTO INFORMADO

Pego-lhe que leia cautelosamente o seguinte documento.

INTRODUCAO

De modo a concretizar os objetivos propostos, € obter as informacdes necessarias para o

esclarecimento dos mesmos, torna-se fundamental a realizagcdo desta entrevista.

CORPO DE QUESTOES

De agora em diante serdo apresentadas as questdes a responder.

Questiio n.’ 1 -Poderia partilhar a sua experiéncia profissional e relacdo com sistemas C-UAS ou

defesa aérea?

Questio n.° 2 -Qual ¢ a sua percecao sobre a ameaca crescente dos UAS no contexto militar

moderno?

Questiio n.’ 3 - Como avalia a utilidade dos sistemas C-UAS na prote¢ao das unidades de Artilharia

de Campanha?

Questio n.’ 4 -Qual a importancia da interoperabilidade entre os C-UAS e outros sistemas de defesa

aérea?

Questio n.° 5 -Quais sdo, na sua visdo, as principais caracteristicas que um sistema C-UAS deve

possuir para ser eficiente na Artilharia de Campanha?
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Questdo n.” 6 -Como avalia a necessidade de investimento em tecnologias emergentes como

inteligéncia artificial e guerra eletronica na luta contra UAS?

Questio n.° 7 - Como deve ser estruturada a formacao individual e coletiva para operadores de

sistemas C-UAS?

Questio n.” 8 -Considera que o Exército portugués tem atualmente doutrinas e procedimentos

adequados para a implementa¢ao de C-UAS?

Questio n.° 9 -Quais s3o os principais desafios taticos que a Artilharia de Campanha enfrenta na
implementagao dos C-UAS?

Questio n.° 10 -Qual a sua opinido sobre o desenvolvimento de uma estratégia de defesa

multicamadas para C-UAS em Portugal?

Questio n.° 11 -Quais medidas de curto, médio e longo prazo deveriam ser implementadas para

fortalecer a defesa da Artilharia de Campanha contra UAS?

Questio n.’ 12 -Como vé a evolucdo tecnoldgica dos UAS e a necessidade de adaptagdo continua

das estratégias de defesa?

Questio n.° 13 -Considera que Portugal deve investir em sistemas C-UAS proprios ou depender de

solucdes importadas?

Questio n.’° 14- Quais entidades ou especialistas recomenda entrevistar para a abordagem deste

tema, considerando a sua relevancia técnica e operacional?

Questio n.° 15- Quais documentos normativos, doutrinarios ou estudos considera essenciais para

fundamentar esta investigagao?
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Apéndice B— DECLARACAO DE CONSENTIMENTO PARA A
REALIZACAO DA ENTREVISTA

Declaracio de Consentimento

Tomei conhecimento que se encontra a realizar um Trabalho de Investigagdo Aplicada,
enquadrado no Mestrado Integrado em Ciéncias Militares, na Especialidade de Artilharia de
Campanha, subordinado ao tema “Counter-Unmanned Aerial Systems: potencialidades de
emprego na Artilharia de Campanha Portuguesa”. Este trabalho tem como autor o Aspirante de
Artilharia de Campanha Remi Penedo Mouta, tendo como orientador o Major de Artilharia de
Campanha Bruno Miguel Gongalves Lopes Martinho e coorientador o Capitdo de Artilharia de
Campanha Gustavo Filipe Paulino Mendes.

Serei entrevistado individualmente pelo Aspirante Remi Penedo Mouta, onde serd realizada uma
entrevista com guido, previamente apresentado, e com a inten¢do de obter informagdes de acordo
com os objetivos propostos anteriormente. Compreendendo que ndo usufruirei de qualquer
compensagdo por participar nesta investigacdo, ainda que a minha participagdo reflita numa
utilidade extrema a realizacdao deste trabalho. No final do estudo poderei obter os resultados no
mesmo, encontrando-se disponivel no Repositério Comum da Biblioteca da Academia Militar, ou
pela solicita¢do ao investigador.

Aceito participar neste estudo realizando a seguinte entrevista.

Assinatura: Data: /]

Em nome da equipa de investigacao agradego a sua colaboragao
Remi Penedo Mouta

Aspirante de Artilharia

Em caso de qualquer diivida contactar: mouta.rp(@academiamilitar.pt/961321584




Apéndice C— ANALISE DE ENTREVISTAS

Quadro 9— Analise de entrevistas

Questao 1 — Poderia partilhar a sua experiéncia profissional e relagdo com sistemas

C-UAS ou defesa aérea?

El

Cheguei a0 RAAA1 em 2018. Em 2019, inicidamos o desenvolvimento do
projeto anti-drone. Desde entdo, temos trabalhado ativamente nesta area, tendo
inclusive escrito um artigo sobre o tema. Além disso, temos mantido contactos
com varias empresas que desenvolvem sistemas C-SANT e visitdmos o Centro
di Eccellenza C-SANT di Sabaudia (Italia), o que nos permitiu aprofundar ainda
mais o nosso conhecimento e experiéncia.

E2

Fui colocada no RAAA1 em outubro de 2024, na IBtrAAA. O regimento
encontra-se a desenvolver um PDE relativo ao C-SANT e a aprofundar cada vez
mais o tema. Adicionalmente, estamos focados na futura aquisicao destes
sistemas.

E3

Nao possuo qualquer experiéncia ou relagdo. O contacto feito com estes
qualquer um destes meios foram apenas para fins de instrugao.

E4

Sou atualmente o 2°Cmdt da Bateria de Artilharia Antiaérea da Brigada
Mecanizada, tendo executado varias funcdes na Bateria, incluindo a fun¢ao de
comandante de pelotdo do sistema missil portatil. De destacar que, no ultimo
ano a participei no RAMSTEIN LEGACY (RALY?24), um exercicio de Defesa
Aérea integrado no Sistema Integrado de Comando e Controlo da Artilharia
Antiaérea (SICCA3), na Roménia. O RALY?24 visou treinar e desenvolver as
técnicas taticas e procedimentos no ambito de Integrated Air and Missile
Defense (IAMD) da NATO com foco tatico, operacional e estratégico. A IAMD
da NATO ¢ implementada através da NATO Integrated Air and Missile Defence
System (NATINAMDS), uma rede de sensores, armas e sistemas de comando e
controlo interligados. Neste campo, a integra¢do ¢ crucial, na medida em que
permite a coordenacdo de todos os sistemas e capacidades de defesa aérea.
Quanto aos C-SANT ndo posso afirmar que tenha experi€ncia operacional
direta, mas ja por alguma vezes tive oportunidade de assistir a diversas
apresentacoes de diferentes sistemas, quer como C-SANT ou como apenas
SANT, tendo oportunidade de ter um contacto com empresas especializadas.

ES

Fui colocado no RAAAL1, na 1? Bateria de Artilharia Antiaérea em 2016, onde
permaneci até mar¢o de 2025. Desempenhei as fun¢des de Comandante de
Pelotao Sistema Missil Ligeiro, 2° Comandante e Comandante de Bateria até ao
presente ano. No que respeita ao C-SANT, na altura sob o Comando do Cap
Gongalves (2019) inicidmos a pesquisa de doutrina que pudesse ser replicada
ao Exército portugués e a realizar alguns testes simples com recurso ao
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armamento ligeiro. Estou igualmente envolvido no Projeto Anti-Drone do
Exército.

E6

O Major Carqueijo ¢ atualmente gestor de portefélio de projetos no Gabinete de
Gestao de Projetos Estratégicos do Exército, acompanhando de perto o Projeto
Anti-Drone, responsavel pelo desenvolvimento da capacidade C-UAS
(Counter-Unmanned Aerial Systems). Embora nao tenha experiéncia
operacional direta no manuseamento de sistemas C-UAS, possui um profundo
envolvimento institucional, supervisionando toda a edifica¢ao da capacidade C-
SANT (designagdo portuguesa para C-UAS). Participa frequentemente em
conferéncias nacionais e internacionais, inclusive da NATO, mantendo contacto
regular com empresas especializadas, tanto nacionais como estrangeiras. A sua
experiéncia €, portanto, fortemente alicercada na gestdo, conceptualizacio e
enquadramento estratégico destas tecnologias.

Questdo 2 — Qual ¢ a sua percecdo sobre a ameaga crescente dos UAS no contexto

militar moderno?

El

A evolucdo dos SANT, que teve inicio nas missdes de Informacdes, Vigilancia
e Reconhecimento (ISR), e que agora inclui uma ampla gama de operagoes,
como ataques armados, o que gerou uma crescente necessidade de criar
capacidades de defesa adequadas para enfrentar essa nova realidade. A nossa
principal preocupagao foi a acessibilidade e adaptabilidade de um simples
Drone comercial, o que levanta sérios desafios em termos de seguranca e defesa.
Atualmente, qualquer pessoa com o conhecimento técnico e recursos
financeiros pode adquirir um SANT comercial, muitas vezes modelos que sao
originalmente projetados para fins recreativos ou para uso em setores como
agricultura e inspecdo de infraestrutura. A partir disso, € possivel modificar
esses sistemas, equipando-os com tecnologias de vigilancia, armas ou
explosivos, tornando-os uma ameaga.

E2

A ameaca crescente dos SANT representa uma transformacgao significativa nas
dindmicas dos conflitos. Estes apresentam tanto oportunidades quanto desafios.
Embora oferecam vantagens consideraveis em termos de precisdo, custo e
eficiéncia, os SANT também trazem novas ameacas, especialmente no que diz
respeito ao facto de qualquer pessoa atualmente conseguir adquirir um SANT e
modifica-lo de forma que este se torne uma ameacga. O avanco das capacidades
tecnologicas, tanto dos SANT quanto das defesas contra eles, sera um fator
crucial nos conflitos atuais.

E3

A ameaca crescente dos UAS (Veiculos Aéreos Nao Tripulados) no contexto
militar moderno ¢ altamente significativa e multifacetada. Os UAvs sdo um
meio Low Risk, High Reward no sentido de serem meios que podem ser
adquiridos e adaptados com relativa facilidade e um investimento minimo. As
for¢as empenhadas passam a ter uma ferramenta ndo humana que faculta uma
observacdo em tempo real com identificagdo e geolocalizagao de alvos, assim
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como a regulacdo de fogos e a avaliagdo de anos mesmo que tenham recursos
limitados (humanos e/ou materiais). Além disso, devido a sua assinatura
térmica, visual e de radar reduzida, bem como a capacidade de operar a altitudes
extremamente baixas, os UAS tém uma menor probabilidade de serem
detetados por sistemas de defesa aérea convencionais, 0s quais se encontram,
em muitos casos, otimizados para ameacas de maior envergadura e velocidade.

E4

A minha percecdo ¢ de que as ameagas UAS sdo cada vez maiores e tendem a
crescer no contexto militar moderno. Estd muito em voga a sua utilizagdo por
forgas irregulares, forgas insurgentes e atores nao estatais, porque sao de acesso
facil, e a adaptacdo de UAS civis para fins militares (com a colocagdo de
engenhos explosivos) ampliam a sua versatilidade e letalidade. De acrescentar
ainda que os UAS, especialmente de caracter civil, apresentam uma excelente
relagdo custo/capacidade. Por outro lado, ao contrario do que se passa com
aviacao tradicional, os UAS sdo muito mais dificeis de neutralizar e tém um
papel cada vez mais central em missdes de vigilancia, reconhecimento e ataque.
Uma curiosidade, a esta tematica o sistema canhao na defesa aérea bem como a
propria cagadeira, tornam-se meios de uma importancia capital para uma melhor
neutralizacao destes sistemas, melhor que neutralizar, diria barrar.

ES

O conflito mais presente ¢ o da Ucrania-Russia, e ¢ inegavel que o recurso a
Sistemas Aéreos Nao Tripulados (SANT) aumentou de forma exponencial. De
forma mais isolada, em outros conflitos também recorrentemente sao noticiados
ataques com recurso a estes equipamentos.

E6

O Major destaca que os UAS representam uma ameacga cada vez mais
significativa, resultado da proliferagdo, acessibilidade e sofisticacdo crescente
destes sistemas. Esta ameaca nao ¢ exclusiva de for¢as convencionais, uma vez
que grupos insurgentes e atores ndo estatais também t€m acesso a estas
tecnologias. A facilidade de adaptagdao de UAS civis para fins militares (como
colocacao de explosivos ou camaras) amplia a sua letalidade e versatilidade. O
seu baixo custo e dificuldade de dete¢do tornam-nos um vetor especialmente
atrativo. Acrescenta ainda que, ao contrario da aviagao tripulada tradicional, os
UAS sao mais dificeis de neutralizar e tém um papel cada vez mais central em
missdes de vigilancia, reconhecimento e ataque.

Questao 3 — Como avalia a utilidade dos sistemas C-UAS na protecao das unidades

de Artilharia de Campanha?

El

De uma forma simples, os sistemas C-SANT sdo essenciais para proteger as
unidades de artilharia, pois evitam ataques de drones armados, impedem a
vigilancia inimiga e garantem a seguranca das posi¢Oes de artilharia. Eles
permitem uma resposta rdpida a ameagas aéreas, mantendo a eficicia e a
seguranga das operagdes.
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E2

A utilizagao de sistemas C-SANT para a prote¢do das unidades de artilharia ¢
uma estratégia cada vez mais relevante no contexto militar moderno, onde o uso
de SANT se tornou uma ameaga crescente. A sua capacidade de detetar e
neutralizar SANT hostis antes que estes causem danos diretos as unidades de
artilharia aumenta a eficacia operacional e reduz os riscos. Quando usados de
forma eficaz, os C-SANT podem desempenhar um papel crucial na preservagao
da capacidade de fogo e da mobilidade das unidades de artilharia, garantindo
que estas cumprem as suas missoes de forma mais segura e eficaz.

E3

A Artilharia de Campanha, sendo responsavel pelo apoio de fogos em larga
escala, ¢ um alvo prioritario para os UAS inimigos que procuram neutralizar as
capacidades de apoio e logistica das forgas armadas. A implementagao de
sistemas C-UAS permite mitigar estas ameacas ao fornecer uma camada
adicional de defesa. Estes sistemas sendo capazes de detetar, identificar e
neutralizar UAS inimigos, protegem assim as posigdes de artilharia e garantem
a continuidade das missdes. A capacidade de resposta rapida e eficaz dos C-
UAS reduz significativamente o risco de danos e aumenta a seguranca das
forgas no terreno.

E4

Sao sistemas muito importantes e necessarios, quer para a prote¢ao da Artilharia
de Campanha quer para as restantes forgas numa area de operagdes, porque
podem ser empregues para proteger elementos sensiveis como postos de
comando, sistemas de armas e forcas de reconhecimento, uma vez que permitem
detetar e neutralizar ameagas antes que estas cumpram os seus objetivos, como
recolha de dados de vigilancia ou ataques diretos.

ES

A missdo da Artilharia Antiaérea (AAA) ¢ garantir a protegdo em todas as
camadas, considerando os sistemas de armas disponiveis, contra ameagas
aéreas. E, portanto, um recurso critico e com baixa capacidade de autoprotegdo.
Neste sentido, considero que a integracdo de sistemas C-SANT ¢ uma
necessidade ndo s6 para a Artilharia Antiaérea, como para as unidades de
manobra que esta protege.

E6

Os sistemas C-UAS (ou C-SANT) sdo avaliados como altamente uteis e
necessarios para a prote¢do da Artilharia de Campanha. Permitem detetar e
neutralizar ameagas antes que estas cumpram os seus objetivos, como recolha
de dados de vigilancia ou ataques diretos. Contribuem para aumentar a
consciéncia situacional e a sobrevivéncia operacional das unidades, atuando
como multiplicadores de for¢a. Sao particularmente importantes para proteger
elementos sensiveis como postos de comando, sistemas de armas e radares.
Mesmo que ndo haja neutralizagdo imediata, a detecdo precoce por si sO
representa uma vantagem critica.

Questao 4 — Qual a importancia da interoperabilidade entre os C-UAS e outros

sistemas de defesa aérea?
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El

A interoperabilidade entre os sistemas C-SANT e a defesa aérea ¢ importante
porque permite que diferentes sistemas trabalhem juntos de forma eficiente,
melhorando a detecdo e neutralizagao de drones. Isso torna a defesa mais rapida
e precisa, garantindo maior prote¢do contra ameagas aéreas.

E2

A interoperabilidade entre os sistemas C-SANT e outros sistemas de defesa
aérea ¢ fundamental para garantir uma defesa eficaz e coordenada contra as
multiplas ameagas que podem surgir no campo de batalha. A integra¢do destes
sistemas permite uma abordagem mais robusta e adaptdvel, combinando
diferentes capacidades de defesa para enfrentar uma vasta variedade de
ameagcas.

E3

A interoperabilidade entre os sistemas C-UAS (Counter Unmanned Aerial
System) e outros sistemas de defesa aérea ¢ de vital importancia para garantir
uma defesa eficaz e coordenada contra ameacas aéreas. Como dito
anteriormente os sistemas de defesa aérea convencionais, em muitos casos,
encontram-se otimizados para ameagas de maior envergadura e velocidade. Os
C-UAS complementam os sistemas tradicionais de defesa aérea ao fornecer
solugdes especificas contra UAS, que sdo cada vez mais utilizados em
operagdes militares. A integragao dos C-UAS com sistemas de radar, misseis e
outras tecnologias permite uma dete¢do precoce, seguimento e neutralizagdo de
UAS inimigos, aumentando significativamente a capacidade de resposta e
protecdo das forcas armadas. Este trabalho em conjunto garante uma protecao
mais abrangente e eficaz, reduzindo algumas vulnerabilidades e otimizando
recursos.

E4

Usando como exemplo o exercicio RALY 24, que referi anteriormente,
atualmente a interoperabilidade ¢ denominador comum no atual campo de
batalha, ou seja, ¢ obvio que a interoperabilidade entre os C-UAS e os outros
sistemas de defesa aérea, bem como outros, ¢ essencial. Neste topico em
especifico digo que a interoperabilidade entre ambos vai permitir uma melhor
coordenagdo e aproveitamento de ambas as capacidades, partilha de
informacdes e complemento tanto das capacidades como e reduzir as janelas de
vulnerabilidade.

ES

A questdo da interoperabilidade € bastante importante, no entanto, € preciso uma
discussao sobre os moldes devera ser feita. A saturagao do vetor aéreo com
incontaveis plataformas aéreas ird carecer de sistemas de Comando e Controlo
(C2) com maior capacidade de processamento de dados, além disso, considero
que a responsabilidade de empenhamento sobre as ameacas aéreas deve ser
atribuida a diferentes entidades, através da criagdo de layers para que cada uma
delas tenha apenas acesso a informacao que necessita para o cumprimento da
sua missdo. Assim, considero que dentro da organizagdo da AAA deverao existir
forgas, por exemplo, de escaldao Pelotao, cuja missao € a protegao contra SANTS.




E6

A interoperabilidade ¢ considerada obrigatdria e central no atual campo de
batalha. O Major reforga que hoje nenhum sistema pode atuar de forma isolada.
A integracdo entre os sistemas C-SANT e a defesa antiaérea ¢ essencial para
evitar redundancias, otimizar a alocacdo de recursos, garantir a partilha de
informacao (fusdo de dados) e reduzir janelas de wvulnerabilidade. A
interoperabilidade permite ainda coordenacdo automatica ou semiautomatica de
respostas, facilita operagdes combinadas com forgas aliadas e reduz o risco de
incidentes de fogo amigo.

Questao 5 — Quais sao, na sua visao, as principais caracteristicas que um sistema C-

UAS deve possuir para ser eficiente na Artilharia de Campanha?

El

Alta Precisdo de Detecdo e Neutralizagdo; Capacidade de Operar nos mais
variados ambientes; Interoperabilidade com Outros Sistemas de Defesa;
Capacidade de empastelamento Eletronica eficiente (Jamming); Velocidade de
Reacdo; Baixo custo de operagdo e manutencdo; Radares de alta resolucao e
sensores avancados; Eficaz nos mais variados tipos de SANT; Comunicagao em
tempo real; Mobilidade e flexibilidade.

E2

Radares de alta resolugdo e sensores avancados; Capacidade de lidar com
diferentes tipos de SANT; Sistemas de neutralizagdo rapidos (através de
jamming, por exemplo); Interoperabilidade com sistemas de defesa aérea;
Comunica¢do em tempo real; Autonomia em ambientes de guerra cibernética;
Capacidade de acao rapida; Mobilidade e flexibilidade; Baixo custo de operagao
€ manutencao;

E3

Sensores integrados (otico e infravermelho) para detecio de UAS de baixa
assinatura e que voem a baixa altitude; Comunica¢do em tempo real com
sistemas automatizados de classificagdo e priorizacdo de ameacas de forma a
reduzir o tempo de reagdo; Capacidade de se mobilizarem e operarem em
conjunto com unidades de Artilharia de Campanha em diversos escaldes, sem
comprometer o ritmo da missao atribuida; Integracdo plena nos sistemas C2
existentes, permitindo assim a coordenacdo com as armas de fogos indiretos e
outras capacidades de apoio ao combate; Capacidade de operar de forma
autdbnoma e continua.

E4

Um sistema C-UAS eficiente deve possuir: Capacidades de detecio e
identificacio, através de sensores ativos e passivos (radares, infravermelhos,
oOticos, etc.). Integracdo com sistemas de comando e controlo, permitindo
coordenacdo tatica e fusdo de dados. Meios de neutralizacao escalonados:
desde meios portateis (drone guns), passando por canhdes e jamming, até
misseis, consoante a ameaca. Mobilidade e adaptabilidade, para acompanhar
o movimento das unidades e adaptar-se a diferentes teatros de operagdes.
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E5 | As caracteristicas mais importantes que considero necessarias num sistema C-
SANT para ser eficiente na AAA sao a mobilidade e/ou portabilidade, alcance
e capacidade C2.

E6 | Um sistema C-UAS eficiente deve possuir capacidades de detecao e
identificacdo, através de sensores ativos e passivos (radares, infravermelhos,
Oticos, etc.), integracdo com sistemas de comando e controlo, permitindo
coordenagdo tatica e fusdo de dados e meios de neutralizacdo escalonados,
desde meios portateis (drone guns), passando por canhdes e jamming, até
misseis, consoante a ameaca. Deve também ter mobilidade e adaptabilidade,
para acompanhar o movimento das unidades e adaptar-se a diferentes teatros de
operagdes, baixo impacto nas comunicagdes amigas, evitando interferéncia nos
proprios sistemas e ainda a capacidade de atualizagdo tecnoldgica, face a
constante evolucdo dos UAS, mantendo a eficacia operacional ao longo do
tempo.

Questao 6 — Como avalia a necessidade de investimento em tecnologias
emergentes como inteligéncia artificial e guerra eletronica na luta contra UAS?

El | O investimento em tecnologias emergentes, como inteligéncia artificial (IA) e
guerra eletronica, ¢ fundamental na luta contra SANTs. A IA pode melhorar a
detegdo, rastreamento e resposta a drones de forma mais rapida e precisa,
enquanto a guerra eletronica, com jamming e interferéncia de sinais, € essencial
para neutralizar SANTs hostis. Essas tecnologias aumentam a eficacia dos
sistemas C-SANT, tornando a defesa mais agil e adaptavel frente as ameacas
aéreas em constante evolucao.

E2 | O investimento em tecnologias emergentes como inteligéncia artificial e guerra
eletronica € crucial para fortalecer as capacidades de defesa contra SANT e
responder de forma eficaz as ameagas cada vez mais sofisticadas que esses
sistemas representam no campo de batalha.

As tecnologias emergentes ndo s6 aumentam a eficacia das estratégias de defesa
contra SANT, como também oferecem novas abordagens para detecdo,
neutralizacdo e contramedidas. A 1A oferece velocidade, precisdo e autonomia
no reconhecimento e neutralizagdo de drones, enquanto a guerra eletronica
proporciona contramedidas eficazes contra as comunicagdes € navegacdo dos
SANT.

E3 | Do que eu entendo a integracdo da IA e da GE parece permitir Identificagdo e
classificacdo autonoma de UAS assim com a priorizacdo € ameagas quando o
espago aéreo estd saturado, e além permitem ainda a criagdo de zonas de
exclusdo aérea através do bloqueio de sinais em uma area especifica. E uma
necessidade, algo prioritaria, mas tem de se ter em vista a sua interoperabilidade
quando esse investimento surgir.
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E4

Os varios exemplos da historia dizem-nos que os maiores sucessos estao
relacionados com a inovagao e evolugdo, nao s6 a nivel tatico como capacidades
dos diferentes exércitos, ou seja, vai ser uma inevitabilidade usarmos a
inteligéncia artificial, dai achar que se trata de um investimento mais do que
essencial. De destacar a interoperabilidade entre ambos, no campo de C-SANT
desde o inicio e sdo considerados quase mandatorios para o futuro do combate
antidrone. A IA, vai permitir a detecdo automatica de padrdes, analise preditiva
de rotas, adaptacao de frequéncias e decisao autbnoma em tempo real ¢ a guerra
eletronica ¢ fundamental para bloqueio, spoofing e até neutralizagdo de UAS.

ES

O investimento e consequente inclusdo da inteligéncia artificial (IA) na luta
contra SANT ¢ um passo inevitavel, mas que traz consigo uma reflec¢ao muito
importante, nomeadamente a imputagdo de responsabilidade sobre o
empenhamento contra uma determinada ameaca, em particular quando esta
podera ser analisada de forma erronea pela IA. No entanto, humanamente torna-
se cada vez mais dificil fazer a destringa entre BLUE SANTs (amigos) e RED
SANTs (inimigos) num vetor aéreo extremamente saturado.

E6

Tanto a inteligéncia artificial (IA) como a guerra eletronica sdo vistas como
investimentos essenciais. A TA, especialmente através de machine learning,
permite detegdao automatica de padrdes, analise preditiva de rotas, adaptacao de
frequéncias e decisdo autonoma em tempo real. Embora ainda esteja em estagios
iniciais de desenvolvimento, a IA ja ¢ uma mais-valia. A guerra eletronica ¢
fundamental para bloqueio, spoofing e até captura de UAS. Ambos os campos
devem estar integrados nos sistemas C-SANT desde o inicio e sdo considerados
quase obrigatorios para o futuro do combate antidrone.

Questao 7 — Como deve ser estruturada a formagao individual e coletiva para
operadores de sistemas C-UAS?

El

A formacdo para operadores de sistemas C-SANT deve ser completa,
combinando conhecimento técnico e pratico com habilidades de coordenagdo e
comunicac¢do. A capacitacdo continua, simulagdes realistas e integracdo com
outras unidades de defesa aérea sdo fundamentais para garantir uma resposta
rapida e eficaz as ameagas de SANT.

E2

A formacdo individual e coletiva para operadores de sistemas C-SANT deve ser
abrangente, focando tanto no conhecimento técnico e pratico quanto na
coordenag¢do e comunicagao eficaz com outras unidades.

A capacitacao continua, a simulacdo de cenarios realistas e a integracdo com
outras unidades de defesa aérea sdo essenciais para garantir que os operadores
de C-SANT possam responder rapidamente e de forma eficaz a ameagas de
SANT.

E3

Nao possui experiéncia suficiente para responder.
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E4

A formacao deve seguir a mesma logica de outros sistemas militares: Formagao
individual especifica para operadores dos sistemas, com instru¢ao técnica
detalhada. Treino coletivo, iniciando-se em pequenos escaldes e progredindo
até niveis superiores. Integracdo com outras for¢as, com foco na coordenagdo
de interunidades. Simula¢des realistas ¢ cenarios taticos, com treino face a
ameacas reais ou simuladas, e eventualmente uso de UAS proprios como
adversarios. Real¢o que este modelo ndo representa uma revolucdo, mas uma
adaptagao dos métodos ja existentes. Uma importancia capital aos sistemas de
simula¢do, permite treino das TTPs e poupanga de recursos.

ES

Neste momento existem subgrupos na NATO que estdo a desenvolver cursos
com vista a formacao de recursos humanos nesta tematica. E a data, a perspetiva
vai no sentido de dar formagdo diferenciada através de cursos para os
operadores, cursos para os comandantes de unidade C-SANT, curso de
planeamento C-SANT e curso para entidades com funcdes a um nivel mais
estratégico.

E6

A formagdo deve seguir a mesma légica de outros sistemas militares. Deve
existir formagao individual especifica para operadores dos sistemas, com
instrugdo técnica detalhada, treino coletivo, iniciando-se em pequenos escaldes
e progredindo até niveis superiores, € integragdo com outras for¢as, com foco
na coordenagdo interunidades. Devem também ser realizadas simulagoes
realistas e cenarios taticos, com treino face a ameagas reais ou simuladas, ¢
eventualmente uso de UAS proprios como adversarios. O Major realca que este
modelo ndo representa uma revolucdo, mas uma adaptagao dos métodos ja
existentes.

Questao 8 — Considera que o Exército portugués tem atualmente doutrinas e
procedimentos adequados para a implementagdo de C-UAS?

El

Atualmente, estd em desenvolvimento um PDE com o objetivo de estabelecer
as doutrinas e procedimentos a serem seguidos.

E2

Neste momento encontra-se a ser desenvolvido um PDE que visa definir as
doutrinas e procedimentos a adotar.

E3

Nao. Para nos estes meios sdo extremamente recentes ndo existe uma doutrina
comum a todas as U/E/O nem conhecimento para tal. Mas prevejo que haja no
futuro. A principal dificuldade que verifico ¢ a formagao dos futuros artilheiros
ser totalmente virada para a AC. Visto isto provavelmente o maior desafio sera
restruturar a formac¢do de forma que os militares consigam sequer saber que
existem estes meios e entender a base do funcionamento deles quando chegam
as unidades. No dia-a-dia as unidades nem sempre conseguem assegurar essa
formacao e a “manutengdo do conhecimento”
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E4

Tenho assistido a vdrias apresentagdes sobre sistemas C-UAS, do que tenho
conhecimento esta para ser criada esta capacidade, pois o exército apenas dispoe
de doutrina que ainda estd em construgao e s6 serd completamente desenvolvida
apos a aquisicdo dos sistemas e sua aplicacao pratica.

ES

O Exército portugués ndo possui recursos suficientes para criar doutrina, neste
sentido, considero que esta a caminhar no sentido de criar doutrina que enquadre
autilizacdo futura de sistemas C-SANT, assim como estd a desenvolver projetos
para aquisi¢ao desses mesmos sistemas, que a data ainda ndo equipam nenhuma
unidade de Artilharia Antiaérea. De referir, que apenas em marco de 2025 foi
aprovada uma publicacdo doutrinaria sobre C-SANT.

E6

Atualmente, o Exército dispde apenas de conceitos e manuais iniciais, baseados
em experiéncias de aliados. A doutrina ainda esta em construcdo e sé sera
completamente desenvolvida apds a aquisicdo dos sistemas e sua aplicagdo
pratica. Além da doutrina, serd necessario formar operadores, adaptar as
referéncias de formagdo e estabelecer normas de empenhamento, gestdo do
espago aéreo e integragio legal. E um processo continuo ¢ multidimensional.

Questao 9 — Quais sdo os principais desafios taticos que a Artilharia de Campanha

enfrenta na implementa¢do dos C-UAS?

El

Exposicdo das unidades de artilharia a ataques aéreos; Constante de
desenvolvimento dos SANTSs; Custos avultados; A integra¢ao dos sistemas de
defesa C-UAS com os sistemas de artilharia existentes pode apresentar desafios
logisticos Ataques por enxame (Swarm attack); Restrigdes de alcance e
precisdao; Emprego de guerra eletronica; Detecdo e classificagdo de SANT em
cendrios hostis, onde multiplos drones inimigos podem ser langados a0 mesmo
tempo; Restrigdes de alcance e precisao.

E2

Vulnerabilidade das unidades de artilharia a ataques aéreos; Guerra eletronica;
Detecado e classificagdo de SANT em ambientes hostis, ou seja, onde multiplos
drones hostis podem ser lancados simultaneamente; Limitagdes de alcance e
precisdo; A integracao logistica de sistemas de defesa C-UAS com os sistemas
existentes de artilharia pode ser complexa; Em cendrios de Swarm attack, os
sistemas C-SANT devem ser altamente eficazes para lidar com multiplos alvos
simultaneamente. A defesa contra Swarm attack de SANT pode ser um dos
maiores desafios taticos; Custo;

E3

Corresponder aos requisitos NATO nomeadamente: elevada mobilidade tatica;
Capacidade de protecio em deslocamento e em posigdes temporarias;
Compatibilidade com sistemas C2 e comunicac¢des nacionais ou NATO.

E4

Os desafios incluem: Integracdo dos sistemas C-UAS nas TTPs existentes
(colocagdo de sensores, rotinas operacionais). Coordenagdo da mobilidade dos
sistemas com a das unidades. Evitar o abate de UAS amigos por erro de
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classificagdo, o que exige treino e procedimentos claros. Atribuicdo de
responsabilidades, como a inclusdo de sistemas portateis nos esquemas de
protecao das baterias.

E5

O principal desafio tatico sera o modelo de integracao da capacidade C-SANT
dentro das organizagdes atuais das unidades de AAA ¢ de que forma serad
realizado o C2.

E6

Os desafios incluem a integragao dos sistemas C-UAS nas TTPs existentes
(colocagdo de sensores, rotinas operacionais), a coordenagdo da mobilidade dos
sistemas com a das unidades e evitar o abate de UAS amigos por erro de
classificacdo, o que exige treino e procedimentos claros. Também se deve ter
em conta a dificuldade na atribui¢do de responsabilidades, como a inclusdo de
sistemas portateis nos esquemas de protecao das baterias, ¢ ainda a possibilidade
de interferéncia nos proprios sistemas com jamming ou spoofing mal regulados.

Questao 10 — Qual a sua opinido sobre o desenvolvimento de uma estratégia de

defesa multicamadas para C-UAS em Portugal?

El

(Sem resposta fornecida)

E2

O desenvolvimento de uma estratégia de defesa multicamadas para C-SANT
em Portugal ¢ uma necessidade estratégica, considerando o crescente papel dos
SANT no cendrio atual. Embora enfrente desafios financeiros, tecnologicos e
operacionais, a implementa¢do de uma defesa eficaz contra SANT através de
sistemas integrados e resposta coordenada ¢ essencial.

E3

Posicionaria Portugal a um nivel semelhante a outros paises da EU em termos
da protecdo contra ameacas aéreas emergentes. Penso que seja altamente
recomendavel, essencial e coerente com as exigéncias operacionais
contemporaneas, sobretudo no contexto da protecao do territorio nacional e das
nossas infraestruturas criticas.

E4

Tenho assistido a varias apresentacdes em que os sistemas de defesa vao desde
os operadores individuais com drone guns, passando pelos jammers até ao
conceito de aplicagdo da Artilharia Antiaérea como os sistemas canhdo. (caso
exemplo: Ucrania);

ES

Se entendo bem, a questdo visa a necessidade da existéncia de varios sistemas
C-SANT que garanta a protecdo a diferentes altitudes em Portugal? Sendo
correta a minha percecdo da questdo, ndo vejo como uma prioridade. A
probabilidade de uma ameaca SANT em Portugal deverd centrar-se,
maioritariamente, em SANTSs de classe | NATO. Tudo o que for plataformas das
classes II e III apresentam dimensdes bastante superiores, € nesse sentido
algumas podem ser neutralizadas com recurso a sistemas hard-kill com
empregabilidade em outra tipologia de ameagas aéreas. Entendo ser mais
importante, numa primeira fase, dotar a AAA de sistemas V-
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SHORAD/SHORAD e MRAD, que permitem a protecdo contra um conjunto
de ameacas mais diversificado.

E6 | O Major defende fortemente a implementagdo de uma estratégia escalonada ou
multicamadas, inspirada na defesa aérea tradicional (V-SHORAD, SHORAD).
A ideia ¢ ter diferentes niveis de resposta, desde operadores individuais com
drone guns, passando por sistemas canhdo e jammers, até misseis
especializados, permitindo flexibilidade e eficacia contra ameagas de diferentes
classes e perfis.

Questao 11 — Quais medidas de curto, médio e longo prazo deveriam ser
implementadas para fortalecer a defesa da Artilharia de Campanha contra UAS?

E1 | Este projeto tem como objetivo, numa primeira fase, a aquisi¢cdo de quatro ou
mais empasteladores portateis, um ou mais sensores de radiolocalizagdo
portateis e um sistema de C2. Alguns dos sistemas propostos tém demonstrado
alta eficacia na protecdo de infraestruturas em ambientes urbanos ou em eventos
de grande visibilidade, possibilitando a neutralizagdo de ameacas e a redugdo
de danos colaterais. Esses sistemas irdo complementar as capacidades dos atuais
sistemas de armas de AAA, como o Sistema Missil Portatil (SMP) Stinger, e
também do futuro Sistema Missil Ligeiro, que equiparda a AAA. Além disso,
serdo dotados de radares que irdo reforcar a acdo dos radares de alerta local.

E2 | Medidas a curto prazo: Aquisi¢do ¢ implementacdo de sistemas de C-SANT;
Treino dos militares; Realizacdo de exercicios com o objetivo de treinar TTPs
C-SANT;

Medidas a médio prazo: Aquisicdo de simuladores e realizagdo de treino
simulado; Melhorias na coordenacao de defesa aérea.

Medidas a longo prazo: Desenvolvimento de tecnologias avangadas de C-
SANT; Integragdo de solugdes cibernéticas e guerra eletronica.

E3 | Todas as ditas anteriormente penso que se encaixam em qualquer prazo.
Provavelmente a atualizacdo da propria Artilharia de Campanha teria de
acontecer para que essa implementacdo fosse bem-sucedida.

E4 | Curto prazo: Aquisi¢ao de equipamentos portateis, formagao basica, criagdo de
primeiras doutrinas.

Médio prazo: Integracdao de sistemas maiores (radares, C2), interoperabilidade
com defesa aérea, treino avancado.

Longo prazo: Doutrina consolidada, producao nacional de sistemas, adaptagao
continua aos avangos dos UAS, capacita¢do da industria de defesa.

E5 | Considero que a curto prazo a participagdo em subgrupos de trabalho como o
NATO Countering Unmanned Aircraft System Working Group (NATO C-UAS
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WGQG), a partilha de informacdo com paises que também estdo numa fase inicial
de implementagao desta tematica (Espanha, Franga, Bélgica, entre outros) serdo
a forma mais pratica de obter informagdo sobre que solug¢des estao disponiveis
e qual a visdo global de utilizagdo das mesmas. A médio/longo prazo considero
importante a criacao de cursos nacionais para formacao de recursos humanos e
a aquisicdo de sistemas C-SANT.

E6

A curto prazo, deve ser implementada a aquisicdo de equipamentos portateis,
formacao basica, criagao de primeiras doutrinas. A médio prazo, a integracao de
sistemas maiores (radares, C2), interoperabilidade com defesa aérea, treino
avancado. E, por fim, a longo prazo, uma doutrina consolidada, producao
nacional de sistemas, adaptacao continua aos avangos dos UAS e capacitagao
da industria de defesa.

Questao 12 — Como vé a evolugao tecnologica dos UAS e a necessidade de
adaptacdo continua das estratégias de defesa?

El

A evolucdo tecnoldgica dos UAS tem impactado profundamente as operagdes
militares em todo o mundo, ¢ o Exército/For¢as Armadas precisam de estar
prontos para adaptar suas estratégias de defesa a medida que essas tecnologias
avancam a velocidade da luz.

E2

A evolugao tecnologica dos SANT tem sido continua ao longo dos anos, com
avancos significativos que tornam os SANT cada vez mais dificeis de detetar,
intercetar e neutralizar. Dado o seu potencial de combate, ataque, vigilancia e
guerra cibernética, a evolucdo dos SANT representa um desafio constante para
as forgas armadas e para as estratégias de defesa. Desta forma, as estratégias de
defesa precisam de evoluir de forma igualmente dindmica para enfrentar as
ameagas SANT de uma forma eficaz.

E3

Os UAvs tendencialmente estdo a tornar-se ou mais pequenos, ou com maior
alcance, ou com maior autonomia, ou uma juncao destes 3 fatores. Cada vez
mais € possivel modular a sua capacidade e torna-los capazes de transportar
cargas uteis diversas (municoes, explosivos, etc.). J4 comecamos a ver que nem
sempre atuam sozinhos e t€ém vindo a tornar-se uma ameaga ‘“coletiva” com o
desenvolvimento de swarmings coordenados. Posto isto, as estratégias de defesa
devem deixar de ser estaticas e passar a integrar um modelo dinamico, orientado
por ciclos curtos de avaliagdo-adaptagao.

E4

A defesa contra UAS exige adaptagdo continua, com sistemas atualizaveis e
escalonaveis de destacar que a evolugdo dos UAvs € constante e imprevisivel.

ES

A evolucao tecnologica dos SANTSs tem sido substancialmente mais rapida que
o desenvolvimento de sistemas C-SANT, logo as estratégias de defesa terdo de
ter atualizadas de forma continua procurando solugdes inovadores.
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E6

A evolugdo dos UAS ¢ constante e imprevisivel. A defesa contra UAS exige
adaptagdo continua, com sistemas atualizaveis e escalonaveis. O Major sublinha
que a relacao entre UAS e C-UAS ¢ um “jogo do gato e rato”, onde cada
inovacdo num lado exige resposta imediata no outro. A obsolescéncia rapida ¢
um desafio inevitavel.

Questao 13 — Considera que Portugal deve investir em sistemas C-UAS proprios ou

depender de solugdes importadas?

El

Neste momento estamos em processo de aquisicdo de um sistema C-SANT
desenvolvido em conformidade com os requisitos e parametros técnicos
definidos pela NATO. Esta aquisi¢do insere-se no ambito do refor¢o das nossas
capacidades de defesa e vigilancia, nomeadamente no que respeita a prote¢ao
contra ameagas provenientes de sistemas aéreos nao tripulados, assegurando a
interoperabilidade com os sistemas dos nossos aliados e o cumprimento dos
standards operacionais da Alianga Atlantica.

E2

Neste momento, acho que Portugal deve investir em sistemas importados que
vao de encontro aos requisitos NATO.

E3

A nossa industria neste sector ¢ uma das mais avancadas na Europa. Contudo,
existe uma caréncia de comunicacdo eficaz entre as empresas nacionais € as
forcas armadas. Estas empresas demonstram uma forte disposi¢do para
colaborar, e os resultados obtidos quando h4 uma parceria estreita sdo, de facto,
excelentes. Como mencionado anteriormente, o dominio dos UAS ¢ ainda
recente no nosso Exército, o que contribui para a dificuldade das empresas
nacionais em antecipar de forma precisa os requisitos e especificacdes
necessarias para este tipo de sistema. No entanto, acredito que, com uma
melhoria significativa na comunicagdo entre o Exército e as empresas, aliada ao
continuo aprimoramento do nosso proprio conhecimento e capacidades,
seremos capazes de alcancar resultados excecionais, investindo exclusivamente
em solugdes nacionais, adaptadas as nossas necessidades especificas.

E4

Portugal ja possui empresas nacionais com capacidade de desenvolver sistemas
como drone guns e jammers. No entanto, para outros sistemas, como misseis e
sistemas canhdo, de momento ¢ impossivel ndo depender de terceiros. O ideal
era seria um equilibrio entre produ¢do nacional e aquisi¢do externa,
maximizando a soberania tecnoldgica dentro das limitagdes da industria
nacional.

ES

Portugal faz parte da NATO, como tal e face a volatilidade e rapida evolucao
desta ameaca, considero que serd mais interessante procurar solucdes que
permitam a integragdo e interoperabilidade com os sistemas dos demais paises
NATO, permitindo que Portugal seja competitivo e consiga responder aos
requisitos NATO nesta tematica.
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E6

Portugal ja possui empresas nacionais com capacidade de desenvolver sistemas
como drone guns e jammers. No entanto, para sistemas mais complexos
(misseis, canhdes), a dependéncia externa ¢ inevitavel. O ideal seria um
equilibrio entre producdo nacional e aquisi¢do externa, maximizando a
soberania tecnoldgica dentro das limitagdes da industria nacional.

Fonte: elaboracéo prépria
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