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Resumo / Abstract

O presente trabalho tem como objecto as InformacOes Estratégicas em
Portugal. A primeira parte consistiu em efectuar um levantamento da situacéo
actual; seguiu-se uma analise do sistema de informacdes, no sentido de se
averiguar a forma de funcionamento do mesmo como instrumento da estratégia
total. Concluimos o trabalho com a identificagdo de algumas disfungdes e

contributos para a sua resolucdo, por forma a melhorar o sistema.

The aim of this paper is the study of Strategic Intelligence in Portugal. It
was done an investigation on the current situation. Afterwards, there was a
review on the efficacy and appropriateness of strategic intelligence system as a
support of the global national strategy. In closing, we identify several issues.
Some call for change; on those we made recommendations in order to improve

the system.

Instituto de Altos Estudos Militares, Dezembro de 2001
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“(...) ao contrario do que foi dito, a crise da Guiné ndo
apanhou nem o SIEDM nem a DIMIL (nem o MNE) a dormir,
ou com falta de analises. (...) Portugal era, com a Franca, (...)
0 pais estrangeiro mais bem informado e documentado sobre a

situacéo politica, econémica e militar da Guine-Bissau.”

Nuno Rogeiro, in “Jornal de Noticias”, 17 de Julho de 1998

Maj Eng Jodo Paulo de Almeida i Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués
INDICE

INTRODUGAO ......cootieiteeeeeeee ettt en s nens 1
I. INFORMAGOES E ESTRATEGIA ..ottt 6
I.1. O NOVO AMDIeNnte EStrategiCO.......ceiiiieiierieiiesieerie e seesee et e et sae e e 6

. 2. SeqguranGa € DETESA........cccciiiiii it 8
I.3. Informacdo, InformacGes e Sistemas de INformagses.........covvvvveieeieniiesiesieene, 10
I.4.  ATipologia das INfOrMAGOES ..........cccourieiieriiiiiirie e e 12
.5, O Objecto das INFOrMAGOES .........ccueieeiierieiieieeie e se e e e e ee e sreeaeeneas 15
I.6. A Importancia das Informagdes EStratégiCas .........cccccvrveveeriiiieieeie e seese e 17
II. SISTEMAS DE INFORMAGCOES DE ALGUNS PAISES .......cccooovvieerreesreserennenns 19
1. 1. Sistema de Informag8es ESPanhol............cccooiiiiiiiiiciiie e 19
. 2. Sistema de Informagdes HOlandes.............cccvevieeiicic i 20
1. 3. Sistema de Informagdes BritAniCo..........cccccvveiveiieiiie i 20
. 4. Sistema de INformagies AIBMEOD ...........ocviiiiiiiiee e 21
1. O CASO PORTUGUES ..ottt ssssssssssssseens 23
I L Generalidages .........covoiiiiieeiecr e 23
I11.2. Do 25 de Abril ao Sistema de InformacGes da Republica Portuguesa............... 25
I1l.3. O Sistema de Informagdes da Republica Portuguesa ( SIRP ).........ccccvevveienenne. 28
I1l.4.  Outras Entidades que concorrem para 0 SIStEMA ..........cccoveveerrereneneneseeieneens 32
IV, ANALISE ...ttt 34
IV.1. A Seguranca e os Direitos, Liberdades e Garantias ............c.cccecvevveriveneciiesnennn. 34
IV.2. O Sistema de INfOrMAaGBOES...........uieeieieieiiereseeie e 36
IV.3. A Opinido Publica e as INfOrmagBes ..........cccrereerirenni e, 45
IV. 4. PoNtos de REFIEXE0 ........coveiiiieici e 47

Maj Eng Jodo Paulo de Almeida iii Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

IV.5. Modalidades de ACGAO.........cccueieeriiiie ettt 49
CONCLUSOES ...ttt ettt ettt 53
PROPOSTAS . ...ttt et e st e st e e st e e sab e e e sab e s s sat e s s sbteessbteesbeeesrbeeesares 55
AnNexos

Anexo A - Sistemas de Informaces de Paises Estrangeiros
Anexo B - Sistema de Informagdes da Republica Portuguesa
Anexo C — Entrevistas

Anexo D - Lista de Siglas e Abreviaturas

Bibliografia

Maj Eng Jodo Paulo de Almeida iv Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

INTRODUCAO

“A razdo por que o principe iluminado e o general sabedor
vencem o inimigo sempre que se deslocam e os seus feitos
ultrapassam os dos homens vulgares esta na sua presciéncia'”

Sun Tzu, in “A Arte da Guerra”

As Informagdes, foram desde ha longa data uma matéria que esteve sempre ligada a condugéo
dos Estados e dos exércitos. Certamente Sun Tzu, quando h& mais de dois mil anos escreveu o
seu tratado militar, de onde foi extraida a frase com que se inicia esta introducdo, estaria longe de
imaginar que a mesma fosse usada em pleno século XXI para salientar a importancia das
informagdes. O que se constata € que, apesar de toda a discussdo que ciclicamente se abate sobre
o0 tema, ela pode abarcar formas, métodos, meios e procedimentos, mas nunca a importancia que
julgamos estar por demais demonstrada ao longo da historia.

D. Jodo 11, tido como o rei portugués que mais usou e tirou partido das informacdes, efectuou
neste campo um grande esforgo para conseguir concretizar o “objectivo supremo de todo o
esforco néautico portugués”.” Ele tomou medidas por forma a que ndo fossem divulgadas aos
estrangeiros as “intencdes” dos portugueses e enviou emissarios por mar e por terra para
efectuarem “reconhecimentos” e obterem “noticias” que permitissem, de forma consciente,
avaliar as possibilidades de contornar o continente africano por mar e atingir a regido da India.
Os conhecimentos que dai advieram, terdo sido usados para efectuar uma negociacdo vantajosa
com Espanha no tratado de Tortesilhas® e alguns anos mais tarde, no inicio do reinado de D.
Manuel, terdo permitido descobrir o caminho maritimo para a india e para o Brasil.

Segundo o General Pedro Cardoso esta tera sido a época aurea das informag6es em Portugal
pois logo no reinado seguinte, “os problemas nacionais comegam a ser estudados com pouca
profundidade e as decisdes a ser tomadas tardiamente e executadas com caréncias de meios™.

Apesar da grande riqueza que vinha da India, os portugueses ficaram com a missdo mais

! Conhecimento do adversério ou das suas intencdes

2 Esse objectivo seria a descoberta do caminho maritimo para a india, que permitiria controlar o comércio de
especiarias que provinham daquela area do globo. — Gen Pedro Cardoso, As Informacdes em Portugal, pg 23 e 24.

® Quando foi efectuada, entre Portugal e Espanha, uma “divisdo” do mundo descoberto e a descobrir, foi definida
uma regido a ocidente que pertenceria a coroa portuguesa. Nessa regido viria anos mais tarde a ser descoberto o
Brasil.

* Gen Pedro Cardoso, op. cit., pg. 27
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arriscada (obtencdo das especiarias e 0 seu transporte até Lisboa) sem proveitos proporcionais
aos perigos, enquanto que negociantes do centro da Europa enriqueciam e prosperavam com a
mercadoria que vinham comprar a Lisboa a pregos que nada tinham a haver com os praticados
antes da descoberta do caminho maritimo para a india.

As informacdes sdo indispensaveis a conducdo das politicas dos Estados, pois com ou sem
oposicdo de vontades é necessario procurar e obter um conjunto de indicadores que permitam a
guem governa, tragar um determinado rumo para o Estado, verificar a cada momento se o0 rumo
seguido é o anteriormente tragado e antecipar obstaculos que se irdo colocar nesse mesmo rumo,
quer por accdo de interesses alheios, quer por dificuldades inerentes ao proprio “trajecto”.

A sociedade desenvolvida caracteriza-se por fluxos de pessoas, de mercadorias, financeiros e
de informacdo cada vez maiores, sendo estes fluxos uma das condig¢des para o desenvolvimento.
Trata-se duma auténtica sociedade “em rede” que, atraves do desenvolvimento, vai atingindo
padrdes de bem-estar cada vez mais elevados. Estas redes também podem ser usadas pelos
grupos de crime organizado e pelos terroristas, pondo em causa a seguranca dos Estados, dadas
as dimensdes e capacidades que estes grupos hoje adquirem. Os governantes, aparentemente,
tendem a minimizar estas ameacas, na medida em que, para aumentar a seguranca tem de haver
maior controlo das ameacas que utilizam as redes da sociedade global, o que em determinadas
situacOes pode afectar o desenvolvimento.

Estando os fluxos e o desenvolvimento possibilitados pela cultura de direitos, liberdades e
garantias que caracteriza a sociedade ocidental, até que ponto as necessidades de informacdes
(indispensaveis para prevenir e detectar essas ameacas) ndo entram em colisdo com essa cultura?
Serdo estes servicos uma ameacga ou um garante dos direitos, liberdades e garantias?

Por outro lado, o Estado ndo se encontra isolado no sistema internacional. Encontra-se
envolvido numa teia de interdependéncias, na qual efectua a sua manobra politico—estratégica,
por forma a atingir os seus objectivos, entre 0s quais se destaca 0 da seguranca. As
interdependéncias verificam-se principalmente nos grandes espacos de integracdo politica em
que os estados se inserem, envolvendo muitas vezes alguma transferéncia de soberania’.

Para conseguir sobreviver neste ambiente internacional, os estados tém cada vez maior
necessidade de informacdes.

As informacdes apoiam 0s decisores nas suas tomadas de decisdo recorrendo a meios

tecnoldgicos cada vez mais avancados em apoio dos meios humanos tradicionais.

> Que ocorre sempre que, num grande espago, os estados abdicam de parte dos seus interesses ou direitos em prol de
interesses ou direitos do grande espaco em que estdo inseridos.
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Em Portugal, existiu durante o Estado Novo um uso indevido das informacdes®. Daf advieram
nefastas consequéncias que ainda hoje marcam a nossa sociedade e influenciam as decisdes dos
nossos politicos.

Apbs 0 25 de Abril houve um periodo de cerca de dez anos em que grandes medidas foram
sendo adiadas. S6 em meados da década de 80 foi aprovada a Lei Quadro que estabeleceu o
Sistema de Informac6es da Republica Portuguesa (SIRP)’. O sistema compreendia o Servico de
Informacgdes Militares (SIM), o Servico de Informagbes de Seguranca (SIS) e o Servico de
Informacgfes Estratégicas de Defesa (SIED). Estes trés servicos ficavam com as competéncias
que até ai eram atribuidas de forma provisoéria as Forcas Armadas (FA).

Dos varios servigos apenas foi criado o SIS tendo as missdes previstas para 0 SIM e para 0
SIED continuado a ser desempenhadas pelas FA através da Divisdo de Informacdes (DINFO) do
Estado-Maior General das Forgas Armadas (EMGFA).

Em 1995 é efectuada uma alteracdo & Lei Quadro anterior®. Esta alteracdo mantém o SIS,
retira 0 SIM do SIRP e cria 0 SIEDM que entraria em funcionamento em 1997. Esta € a situacao
que hoje prevalece e que consiste na existéncia de um sistema com dois servi¢os, o SIS e 0
SIEDM, dependendo ambos do Primeiro Ministro (PM); o primeiro através do Ministro da
Administracdo Interna e o segundo atraves do Ministro da Defesa Nacional. Desta alteracéo
resulta a extincdo do SIM, ficando as FA com a Divisdo de Informacdes Militares (DIMIL),
orgéo de Estado-Maior do EMGFA.

As Informag6es, que concorrem para 0 apoio & Estratégia Total do Estado®, constituem o tema
do presente trabalho e o contexto actual do Sistema de Informacdes em Portugal constitui o
objecto da investigacdo levada a cabo durante o mesmo. N&o serdo portanto abordadas no
presente trabalho as Informacdes de nivel Téctico e Operacional.

Na abordagem ao tema formulou-se entdo uma questdo central que conduziu toda a
investigacao a desenvolver e que, julgamos materializa o desafio que nos foi proposto:

Em que medida os Sistemas de Informacgdes, em Portugal, actuam como instrumento da

Estratégia Total?

® Foram misturadas as competéncias de um servico de informacdes com as de uma forca policial; como n&o havia
fiscalizacdo efectiva, rapidamente se comecaram a cometer ilegalidades, a maior parte em defesa do regime (e ndo
dos interesses nacionais). — Entrevista com o Cmdt Pedro Serradas Duarte.

” Lei 30/84 de 5 de Setembro

8 Lei 4/95 de 21 de fevereiro

’ Quanto & coacgdo concorrem para a Estratégia Total do Estado as diversas Estratégias Gerais (militar, politica,
econdmica e psicologica); para estas concorrem diversas Estratégias Particulares, segundo o modelo do General
Beaufre, adaptado por este Instituto. — Gen Abel Cabral Couto, Elementos de Estratégia, - Apontamentos para um
Curso, pg 227.
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Para responder a questdo central refere-se o quadro de funcionamento do Sistema de
Informac@es (SI) em Portugal na actualidade e durante o Séc. XX, sdo feitas comparagdes com
Sl de outros paises e € feita uma analise tdo completa quanto possivel de todos os factores que
podem influenciar o funcionamento do mesmo.

A investigacdo foi conduzida de acordo com a seguinte metodologia:

- Consulta de bibliografia diversa, por forma a obter uma abordagem conceptual sobre o
assunto, e verificar a evolucdo histdrica dos SI, nomeadamente o portugués.

- Consulta e analise da legislacao relativa ao tema .

- Conducdo de entrevistas, realizadas a entidades com experiéncia reconhecida sobre o

tema.

Considerando o anteriormente exposto, pareceu-nos adequado estruturar o trabalho da
seguinte forma:

No Capitulo 1, Informacbes e Estratégia, é efectuado o relacionamento destes dois
conceitos assim como todo o enquadramento conceptual que julgamos necessario ao trabalho.

No Capitulo 2, Sistemas de Informac6es de alguns paises estrangeiros, serdo de forma
sucinta referidos os principais aspectos do Sl de alguns paises inseridos no mesmo grande espaco
que Portugal.

O Capitulo 3, O Caso Portugués, apresenta o panorama nacional na area das informacdes,
do passado recente até a actualidade. Esta descri¢do centra-se na evolugdo das informacdes em
Portugal e na descricao do sistema actualmente em vigor.

No Capitulo 4, Analise, efectua-se com base em todo o trabalho de campo apresentado nos
capitulos anteriores uma reflexdo sobre o Sl vigente. Compara-se com 0s modelos de paises
estrangeiros e identificam-se algumas disfuncfes. Sdo também aqui apresentadas reflexdes sobre
eventuais formas de eliminar ou minimizar as anomalias detectadas.

Nas Conclusdes, responde-se a questdo central e séo mencionados outros aspectos pertinentes
entretanto detectados.

Por ultimo sdo efectuadas Propostas de medidas a adoptar por forma a aumentar a eficiéncia

do Sl nacional.

Na investigagéo levada a cabo, o tipo de dados, a sensibilidade de determinada informagéo e o
ambiente internacional envolvente, constituiram em muitos casos obstaculo a mesma. Existiu

uma grande dificuldade em obter entrevistas a determinadas entidades e, das entrevistas, ndo
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fomos autorizados a citar parte da informacdo usada para justificar ideias e pontos de vista dos
entrevistados, por se tratar de informacéo classificada.
Tratou-se dum desafio adicional, que tentdmos ultrapassar ao longo do trabalho e que

constituiu para ndés uma motivacao acrescida.
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1. INFORMACOES E ESTRATEGIA

“As Informacgdes ndo sdo apenas necessarias (...) para se
prevenirem espectaculares e dramaticas accbes terroristas.
Sao precisas (...) também para que as politicas e as estratégias
nacionais, civis e militares, possam deixar de ser tracadas a
olho, (...)”

Cmdt Virgilio de Carvalho, in “Estratégia Global”

. 1. O Novo Ambiente Estratégico

Durante a guerra fria, a bipolaridade do mundo facilitava a identificagdo de inimigos politicos
e econdmicos, mas com o seu fim, a situacédo alterou-se. As fronteiras politicas deixaram de ser
estruturantes, e comeca a aparecer uma paradoxal tendéncia fragmentéaria e globalizante.

A “nova ordem internacional” surgida ap6s a queda do muro em 1989 apenas conseguiu
evidenciar que a ordem vigente j4 ndo era a anterior'®. A bipolaridade que, pela dissuas&o
nuclear impediu a eclosao de latentes conflitos e manteve o mundo em relativo equilibrio, viu-se
repentinamente substituida por aparente multipolaridade que, desde logo comegou a projectar 0s
Estados Unidos da América (EUA) como Unica superpoténcia. Na nova ordem, o mundo
enfrenta uma nova corrente de conflitos e desafios de dificil abordagem. A contencdo que a
guerra fria havia provocado, devido ao equilibrio obtido pelo factor nuclear estava a desaparecer,
fazendo com que inimeros conflitos que por ela eram contidos, se reacendessem.

Vejam-se os exemplos da Jugoslavia e da Chechénia. Nestes casos o “conflito contido” era de
diversa natureza entre as quais a politica, social, étnica e religiosa. Ndo era um novo tipo de
fonte de inseguranca, mas sim uma das anteriormente contidas e que agora voltava a emergir.
Outras se podem contabilizar nesta categoria, como sejam: o terrorismo transnacional, o crime
organizado transnacional, a explosdo demografica, as migracdes ilegais, a escassez de recursos,
etc.

No entanto, a “nova ordem” trouxe também novas fontes de inseguranca que, anteriormente
ndo existiam ou que, ndo passavam de problemas internos dos diversos Estados. Sdo exemplo

das primeiras, a proliferacdo de armas de destruicdo macic¢a ou 0 acesso aos materiais capazes de

10 prof. Adriano Moreira, citado por AAVV, NC 70-10-15, O Novo Ambiente Estratégico, pg 3-2
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as fabricar e as novas tecnologias. Entre as segundas, contam-se as tendéncias de
autodeterminacgdo, os conflitos com minorias, com as diasporas, as guerrilhas internas, as
epidemias, as doengas contagiosas, a fome, o desemprego e a exclusdo social. Com este novo
ambiente internacional aumentou o fosso sdcio-econdmico dentro de alguns paises e entre paises,
com as evidentes ameacas a seguranca que dai resultam.

Acentuou-se a degradacdo ambiental, que atingiu niveis sem precedentes, podendo por em
causa a seguranca de alguns Estados. Directamente ligada & questdo ambiental, esta a questdo
dos recursos estratégicos, que, vao escasseando na proporcao inversa do desenvolvimento e que,
tantos conflitos tém originado e continuardo a originar. Destacam-se aqui 0S recursos energéticos
(petroleo, carvdo, gas natural, ...), 0s minerais estratégicos (uranio, cobre, bauxite... ) e a 4gua.

Nesta nova ordem internacional, algumas outras caracteristicas sdo de salientar:

O numero de actores ndo territoriais aumenta diariamente assim como, o nimero de actores
transnacionais. Quer sejam empresas multinacionais ou outros actores, estes aumentam de
importancia e ndmero diariamente com a consequente diminuicdo do poder do Estado. Este
factor vai potenciando relagGes horizontais, cada vez mais complexas e com total auséncia de
hierarquia. Estas relagdes influenciam pela positiva o desenvolvimento econdmico, as trocas
comerciais, financeiras, de informacgéo e o intercdmbio cultural mas também, o terrorismo, as
redes “mafiosas”, de trafico humano, de droga e de armas entre outros. A tendéncia é para a
desterritorializacdo. Os fluxos de pessoas, de mercadorias, financeiros e de informacédo sdo cada
vez maiores, trazendo consigo desenvolvimento, bem — estar mas também alguma inseguranca.

O sistema internacional tende a globalizar-se, para o que contribui de forma decisiva a
comunicacdo social que vé a sua importancia acrescida como vector de poder, de difusdo de
conhecimentos e de informagdo. A comunicacdo social também influencia a opinido publica que,
por sua vez, se constitui como um condicionamento a actuacdo do Estado, na medida em que
este tende sempre a considerar o impacto que as suas decisdes irdo ter nos cidadaos.

O poder dos Estados é também posto em causa pelo fendmeno dos grandes espacos. Se, por
um lado sdo um meio de afirmacdo dos estados que ai conseguem alcangar metas que seriam
inatingiveis numa actuacéo individual, por outro, o proprio Estado quanto mais se envolve e se
compromete com o grande espago, mais encontra outras formas de soberania e independéncia
(econdmica, financeira ou outra, consoante o ambito).

O novo ambiente internacional, caracteriza-se também pela desterritorializacdo de
actividades, dos estados, das ameagas, de culturas, etc. que, conjugada com as caracteristicas
anteriormente enumeradas, leva alguns autores a afirmar que a nova ordem internacional se

aproxima de uma “desordem”.
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Neste quadro apresentado, as informacdes tém um papel cada vez mais activo e incontornavel,
como instrumento de apoio aos decisores, na condugdo dos Estados nos diversos palcos da cena

internacional.

l. 2. Seguranca e Defesa

Durante a guerra fria, face a ameaca externa, materializada pela poderosa alianca ideoldgica,
econdémica e militar, formada pelos paises de leste, 0 ocidente considerava atingido um estado de
seguranga satisfatorio se fosse garantida a defesa dos paises face a essa ameaga perfeitamente
identificada ( meios, doutrinas, organizacdo, locais de actuagéo, objectivos, etc). Como néo era
possivel os paises por si s6 garantirem tal condicdo, recorreu-se ao conceito de “defesa

"1 no qual nasceram organizacdes como a NATOY, em que varios paises se

colectiva
comprometiam a apoiar-se mutuamente em caso de agresséo externa.

Mas entdo o que se deve entender por seguranca? E por defesa? De vérias publicagdes
consultadas destacamos 0s conceitos que se expdem nos paragrafos seguintes.

A “seguranca”, segundo o Gen Cabral Couto, “exprime a efectiva caréncia de perigo, quando
n&o existem ( ou foram removidas) as causas dele”.”* E, segundo o mesmo autor, “um estado ou
condig&o” e “um fenémeno psicolégico™**

O Instituto de Defesa Nacional (IDN) adoptou o seguinte conceito de Seguranca Nacional:
“Condicdo da Nacdo que se traduz pela permanente garantia da sua sobrevivéncia em Paz e
Liberdade, assegurando a soberania , independéncia e unidade, a integridade do territorio, a
salvaguarda colectiva de pessoas e bens e dos valores espirituais, o desenvolvimento normal das
funcdes do Estado, a liberdade de accdo politica dos oOrgdos de soberania e o pleno

»15

funcionamento das instituicdes democraticas A Seguranca Nacional “consiste num estado

que se pretende atingir™®

, consistindo a mesma num dos objectivos do Estado.
A “defesa” sera um dos instrumentos que possibilita a um Estado atingir o estado

“seguranca”. O IDN adopta o seguinte conceito de Defesa Nacional: “Conjunto de medidas,

11 Conceito segundo o qual um Estado aceita que a Defesa de cada um seja preocupacéo de todos e, concorda
participar nas respostas colectivas a eventuais agressdes. — AAVV, NC 70-10-15, O Novo Ambiente Estratéqgico,
pg 5-1

2 NATO ou OTAN, Organizagdo do Tratado do Atlantico Norte,

3 Gen Abel Cabral Couto, op. cit. pg 70

" Gen Abel Cabral Couto, op. cit. pg 69

Citado pelo Gen Loureiro dos Santos, Reflexdes sobre Estratégia, pg 81

Gen Loureiro dos Santos, op.cit pg 82
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tanto de caracter militar como politico, econdmico, social e cultural, que adequadamente
coordenadas e integradas e desenvolvidas global e sectorialmente, permitem reforcar as
potencialidades da Nacdo e minimizar as suas vulnerabilidades, com vista a torna-la apta a
enfrentar todo o tipo de ameacas que directa ou indirectamente possam pdr em causa a
Seguranca Nacional”*’. A Defesa Nacional ser4 “o conjunto de medidas que contribuem para
alcancar a Seguranc;a”lg.

O conceito de “defesa colectiva”, utilizado durante a guerra fria como instrumento para

permitir alcancar a “seguranca colectiva™?®

, apos a queda do muro de Berlim, em 1989 tornou-se
insuficiente. A agressdo externa, grande ameaca de outrora, tornou-se improvavel face ao
desaparecimento do bloco de Leste e ao peso da opinido publica que pressiona 0s governos a
pautarem a sua conduta pelo respeito de normas e convengdes. No entanto, as novas ameagas
emergentes, de natureza assimétrica e origem difusa, com capacidade de usar todos 0s
instrumentos que a moderna sociedade disponibiliza, fez com que adquirissem capacidades que
podem por em causa 0 normal funcionamento das instituicdes dum Estado. Passaram assim a
constituir uma real ameaca ao proprio Estado.

Para as combater, os Estados tiveram de intensificar a colaboracdo a todos os niveis, para
prevenirem e neutralizarem as ameagas de preferéncia, na sua fase embrionaria. Foi necessario
criar um novo conceito, o de “seguranca cooperativa” que se baseia na colabora¢do com Estados
que outrora eram adversarios ou que, tém forte probabilidade de neles se desenvolverem fontes
de inseguranca. Esta colaboracdo visa atingir essencialmente dois objectivos: a criagdo de
condigdes de confianca para permitir uma aproximacao entre os Estados; a colaboracdo com eles
por forma a eliminar assimetrias internas ou outros factores que potencialmente originem fontes
de inseguranga. De forma simplista diremos que se trata em trazer para 0 nosso “clube” um
vizinho que a permanecer sozinho podera constituir-se como ameaca.

Neste novo ambiente internacional, para que a seguran¢a seja um estado a atingir, 0s
decisores terdo cada vez mais de lidar com ameacas atipicas, num ambiente em que por outro
lado tenderdo a reduzir os gastos com a seguranca, sem deixar de querer respostas satisfatorias e
em tempo Util para Ihes fazer face.

Com esta perspectiva ndo Ihe restara outra saida sendo a obtencao do “alerta oportuno” para
as ameacas e para as condi¢cbes de risco que as poderdo originar. Para este “alerta oportuno”

contribuiréo decisivamente as informacoes.

7 Gen Loureiro dos Santos, op.cit pg 8
'8 Gen Loureiro dos Santos, op.cit pg 81
19 Conceito usado para a condicao “seguranca” equivalente ao usado para o instrumento “defesa”

Maj Eng Jodo Paulo de Almeida 9 Curso de Estado-Maior 2000 -2002




TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

I. 3. Informacéo, Informacdes e Sistemas de Informagdes

No presente sub-capitulo iremos apresentar os conceitos por nés adoptados para 0s termos
chave usados neste trabalho. Iremos para isso recorrer ao “Manual de Informagdes” e a outros
documentos®.

Apesar dos diferentes significados que podem ser atribuidos a alguns dos significantes que
serdo apresentados, iremos, sempre que exista base doutrinaria aplicavel, evitar dialécticas sobre
as terminologias, por considerarmos que ndo se enquadram no ambito deste trabalho.

Assim, entende-se por “noticia”, “qualquer facto, documento ou material susceptivel de
contribuir para um melhor conhecimento do inimigo actual ou potencial, ou da area de

operagdes”?.

Quanto ao termo “informacao”%

, tem diferentes significados consoante o a&mbito em que
esteja a ser tratada. Com base no Manual de Informac6es podemos adoptar que “Informacgédo” “é
0 conhecimento adquirido através da pesquisa, estudo e interpretacdo de todas as noticias
disponiveis sobre determinado assunto, acontecimento ou regido®. A informacéo é classificada
de acordo com o grau de confianca e de verosimilhanca”®*; s6 depois desta classificacdo é que
ela é difundida ou arquivada para posterior uso.

A informacéo pode estar vocacionada para apoiar prioritariamente determinados patamares de
decisdo duma organizacdo ou estado. Isto leva a divisdo da informacdo em informacdo
estratégica, operacional ou tactica®® consoante se caminhe do nivel mais elevado para 0 menos
elevado (no mundo empresarial a designacao equivalente seria estratégica, tactica e operacional).

Dos conceitos anteriormente referidos destaca-se o facto de se tratar de um conhecimento sobre

20 O FM 3-0 — Operations e 0 FM 34 — 1 — Intelligence and Electronic Warfare e outros.

21 Manual de Informacdes, EME, pg 6

22 Ao nivel empresarial, uma possivel definicdo de “Informag&o” é “Um modelo de representacio do real, registos
em cadigo convencionado, de acontecimentos, objectos, ou fluxos que constituem esse real perceptivel, segundo
um determinado padrdo de associacao e seleccdo”. — Carlos Zorrinho, Gestdo da Informacdo, pg 19.

2% Manual de Informacdes, EME, pg 6 (Adaptado)

0 “grau de confianca” traduz a confianca na fonte da informacdo e o “grau de verosimilhanca” traduz a
possibilidade de ser verdadeira quando confrontada com outras informagdes ja existentes. — Manual de
Informacdes, EME, pg 34;

% “Informacdo Estratégica” é “O conhecimento acerca das possibilidades e vulnerabilidades das nagdes
estrangeiras necessario ao planeamento da defesa nacional (...)". “Informacdo Tactica” é o ““conhecimento das
condi¢cBes meteoroldgicas, terreno e inimigo necessario ao planeamento e conduta de operagdes tacticas”. —
Manual de Informacdes, EME, pg 6;

“Informagdo Operacional” é a que diz respeito ao nivel operacional da guerra, situando-se portanto entre as duas
anteriores.
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certo assunto e a que portanto pressupde um certo trabalho de processamento e interpretacdo das
noticias obtidas a montante.

Por Gltimo importa definir o conceito contra—informaco®; é um conceito que nos parece
puramente defensivo uma vez que se baseia na “salvaguarda” de algo.

Dois outros conceitos relacionados com informacéo sdo os de “Tecnologias de Informacdo” e
de “Sistemas?’ de Informacdo”; As “Tecnologias de Informacdo” sdo o conjunto de
equipamentos e suportes ldgicos (bases de dados, programas, etc.) que permitem executar tarefas
como aquisicdo, transmissdo, armazenamento, recuperacao e exposicao de dados. “Sistemas de
Informacdo” sera usado para designar “um conjunto constituido por pessoas, meios e
procedimentos organizados, tendo em vista a producéo de informac&o para apoio a decis&o”?®,

Quando se passa da defini¢do de informacéo para informagdes, ndo estamos simplesmente a
alterar o nimero do substantivo. Enquanto “informacdo” designa o produto do processamento e
interpretacdo de noticias, “informacgdes” serd o resultado da interpretacdo, analise prospectiva e
integracdo de varias “informacdo”; sera o saber e o conhecimento que advém da analise das
inimeras interacgdes que podem existir ou podem ser desencadeadas por estas.

Um aspecto que pode ajudar a diferenciar estes conceitos é o facto de nos paises de lingua
inglesa a informacdo ser tratada por “information” ou por “data” e as “informacdes” por
“intelligence”?°.

Pode-se dizer para melhor compreensdo que enquanto uma “agéncia de informagao” mostra o
que se esta a passar, uma “agéncia de informacBes” vai mais longe, procura o que muitas vezes é
ocultado, tenta explicar porque razdo as coisas acontecem, como vao evoluir e como podem
projectar-se no futuro.®

Basicamente, todo o0 processo assenta na procura de elementos que irdo dar resposta a
determinadas necessidades de informacdo — varias “informacdo” que por sua vez integradas,
analisadas e efectuado um estudo prospectivo, serdo a razao de ser dos servicos de informacdes

que, constituem determinado sistema de informacgdes. Um “sistema de informacgdes” sera assim

%6 «Contra — Informag&o” é o “conjunto de actividades que tém por finalidade identificar e neutralizar as ameacas a
seguranca, provocadas por servicos de informacfes hostis e organizagdes ou individuos envolvidos em
actividades de espionagem e sabotagem, bem como actividades que tenham por fim encobrir as nossas
vulnerabilidades e as nossas potencialidades.” - SEGNAC 1, Anexo A.

“Sistema” é “Conjunto organizado de entidades, inseridas num determinado contexto, dinamicamente inter-
relacionados, desenvolvendo um conjunto de actividades ou func¢@es por forma a atingirem um ou mais objectivos
(que constituem a razéo de ser do préprio sistema)”. — Sebastido Teixeira, Gestdo de Organizacdes, pg 78
%8 Henry Lucas citado por Lucio Santos, Informacao e Estratégia, pg 4
% Segundo o FM 3.0, pg 11-8, “informacBes” é o “produto resultante de recolha, processamento, integragao,

analise, avaliacdo e interpreta¢do da informacéo disponivel relacionada com paises estrangeiros ou regides;

conhecimento sobre um adversario obtido através observacao, investigacao analise e compreensao do mesmo”
%0 Maj.Gen. Renato Marques Pinto, As Informacdes na Idade da Informacao, pg 288
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um conjunto constituido por pessoas, meios e procedimentos organizados que concorrem para a

producéo de informacgGes. S&o portanto as entidades produtoras de informagdes.

I.4. A Tipologia das Informagdes

Os S| podem produzir informagdes destinadas a varios niveis® de utilizacdo das mesmas: Os
“produtores” de informacgfes iniciam a sua actividade apds as indicagdes dadas pelos
“utilizadores” acerca das necessidades, prazos de obtencdo e prioridades de informacdes
existente. O processo utilizado para a sua obtengdo, em termos conceptuais, € idéntico qualquer
que seja o nivel e o tipo de informacGes a obter. Esse método é designado por ciclo de producéo
de informacdes. Segundo o Manual de Informacdes, este ciclo tem quatro passos: Orientacdo do
Esforco de Pesquisa, Pesquisa de Noticias, Processamento das Noticias e Exploracdo das
Informagdes.

A Orientacdo do esforco de pesquisa é o primeiro passo; nele sdo determinados entre outros
aspectos, o tipo de pesquisa a efectuar, o tipo de fontes passiveis de serem usadas na pesquisa
propriamente dita. O tipo de pesquisa esta normalmente associada a classificacdo das
informagdes: a HUMINT (Human Intelligence — Informagdes obtidas por agentes no terreno), a
SIGINT (Signal Intelligence - Informacgdes obtidas por intercepgdo de sinais, normalmente
electromagnéticos) e a IMINT ( Imagery Intelligence - Informacdes obtidas através de imagens
obtidas por satélites, radares e outros meios de vigilancia) sdo os tipos de informacGes mais
comuns. Enquanto a HUMINT é feita por elementos integrados ou em estreita ligacdo com os Sl,
ja a SIGINT e a IMINT pode ser feita por 6rgdos dos proprios servigos ou exteriores a eles. E
uma actividade normalmente dispendiosa e nem todos os paises tém possibilidade de a
efectuarem de forma independente. Existem ainda outros tipos, como a MASINT (Measurement
and Signature Intelligence - Informagdes obtidas através de medicBes e analise da assinatura
electromagnética, térmica ou outra) e a TECHINT (Technical Intelligence - InformacGes obtidas
através de meios tecnologicos em geral).

O tipo de fontes podem ser abertas (OSINT — Open Source Intelligence — Informac@es obtidas
por fontes a disposicdo de qualquer entidade como jornais, revistas, folhetos, internet, televisao,
artigos, livros, etc.) ou encobertas (documentos, dados e outros elementos que o oponente

esconde). Cada uma destas fontes da origem a um tipo de pesquisa; a pesquisa aberta orientada

3! Estratégico, Operacional e Tactico, segundo a terminologia do Exército; Nacionais, Departamentais ou
Operacionais segundo Cmdt Virgilio de Carvalho, Estratégia Global, pg 137.
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para as primeiras e a pesquisa encoberta para as outras. Apesar dos servicos de informacdes se
ocuparem com os dois tipos de pesquisa, 0 segundo é seu o campo de actividade por exceléncia,
na medida em que o primeiro pode ser feito por outras entidades enquanto o segundo, pelas
caracteristicas de perigosidade, sensibilidade e dificuldade de obtencdo, constituem a grande
mais valia destes servicos. Se por um lado, os servicos sdo apoiados por bons sistemas
informéticos que podem processar, interpretar e relacionar volumes gigantescos de informacéo
aberta, por outro, muitas vezes 0 desconhecimento de um pequeno aspecto que se encontre
encoberto ndo permite o conhecimento completo ou, mais grave ainda, conduz a conclusdes
diametralmente opostas.

O terceiro passo do ciclo, 0 processamento das noticias, € uma fase critica do mesmo. Nesta
fase vdo ser avaliadas, analisadas, integradas e interpretadas as noticias. A intervencdo de
sistemas informaticos, é hoje em dia indispenséavel devido a grande quantidade de noticias em
causa mas, 0 elemento chave nesta fase € 0 homem pois, s6 ele é capaz de com maior eficacia
avaliar comportamentos, prever intencdes e reaccdes doutros homens ou organizacdes. Essa
tarefa é ainda exclusiva do ser humano e num ambiente estratégico como 0 anteriormente
caracterizado isso torna-se ainda mais valido. Nesta fase, o analista tenta pensar como o
adversario, para lhe poder “adivinhar” as intencdes. Para isso, tem de haver um profundo
conhecimento das culturas, habitos, modos de pensar e dos valores em causa.

O ultimo passo, que no Manual de Informac6es é referido por “exploracdo das informagdes”,
vai ser subdividido em dois: primeiro a difusdo das mesmas para os 6érgdos utilizadores e a
exploracdo propriamente dita das mesmas. Se a difusdo € uma actividade normalmente feita
pelos servicos de informacgdes, ja a exploracdo das mesmas serd sempre feita por Orgaos
diferentes daqueles que as produziram. Nesta fase os “utilizadores” das informagdes tiram
partido das mesmas para tomarem decisdes ao nivel politico, estratégico, operacional ou tactico.

Isto conduz-nos a outra caracterizacdo das informac@es: aquela que se refere ao nivel de
decisdo a que normalmente de destinam as informacdes produzidas.

Esta divisdo diferencia informacgdes necessarias aos mais elevados niveis de conducdo da

1232

politica de um estado — “informagGes nacionais™ e informacdes necessérias a conduta imediata

%2 Informacdes Nacionais “dizem respeito a Informacdo Estratégica do mais alto nivel, depreciam-se muito
lentamente com o tempo, e destinam-se a servirem de base a importantes e, necessariamente, ponderadas e
seguras decisfes dos mais altos escalfes da governacdo do Pais, pelo que a sua aquisi¢cdo, processamento e
interpretacdo sdo sujeitas aos maiores cuidados por pessoal e métodos altamente especializados”. — Virgilio de

Carvalho, Estratégia Global, pg.137.
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de operacgdes, quer sejam militares, policiais ou de determinada entidade civil - “informacdes
operacionais”™.

Esta classificacdo é efectuada pelo Comandante Virgilio de Carvalho, que estabelece ainda
um nivel intermédio de informacdes, as “departamentais” que “sdo igualmente de natureza
estratégica, e de elevado nivel, mas do ambito exclusivo da competéncia correspondente aos
organismos que apoiam, tendo uma depreciacdo com o tempo intermédia entre a muito rapida
das InformagBes Operacionais e a muito lenta das Nacionais, mas mais proxima desta”.

Esta divisdo ndo é universalmente aceite, pelo que no ambito deste trabalho considerar-se-a
como informacOes estratégicas aquelas que dao origem a decisdes politico-estratégicas
(designadas pelo Comandante Virgilio de Carvalho por Informagcbes Nacionais e
Departamentais) e por Informacdes Operacionais as necessarias para a conduta imediata de
operacdes, sejam militares, policiais, econémicas, etc®.

De referir a divisdo dos sistemas de informac6es em servigos de informagGes de seguranga ou
internos e estratégicos ou externos utilizada em alguns paises. Nesta divisdo estd patente a
delimitacdo territorial (interno / externo) ou de ambito (seguranca / estratégicos). Quanto ao
ambito, os servicos de informacbes de seguranga ocupam-se com 0s campos tradicionais da
contra-informacédo (espionagem, sabotagem, terrorismo e subversdo) podendo ter missGes nas
areas do trafico de droga, contrabando de armas, lavagem de dinheiro, etc. Tém normalmente
caracter defensivo.

Os servicos de informacdes estratégicos ou externos, procuram determinar possibilidades e
intengdes de governos, coligacdes ou organizacdes que actuam no Sl, que colidam ou possam vir
a colidir com os interesses nacionais; estudam a evolucdo de situagbes que possam vir a
configurar-se em ameacas.

Por altimo, importa referir a questdo dos destinatarios das informag6es. Os destinatarios das
informacdes sdo diferentes conforme o nivel de informacdes que estamos a tratar. Assim, ao
nivel tactico os destinatarios das informacdes serdo os comandantes das unidades tacticas que

irdo difundir para conhecimento aqueles que tiverem necessidade de as conhecer. Ao nivel

% “InformacBes Operacionais” s&o “(...) as de mais baixo nivel da estrutura, séo as utilizadas pelos servicos que
precisam de actuar com rapidez no «terreno», como 0s comandos militares em operacdes, e 0s organismos de
natureza policial, em que a necessidade de exploracdo imediata de Informacdes, ou até de noticias, tende
naturalmente a sobrepor-se a meticulosidade e prudéncia normais do processamento e da interpretagdo”. -
Virgilio de Carvalho, Estratégia Global, pg.137.

% Ibidem

% Note-se a dissonancia relativamente a terminologia em uso no exército que, designa estas informagdes por
informagdes tacticas, enquanto que as informagdes operacionais se relacionam com o nivel operacional da
guerra.

Maj Eng Jodo Paulo de Almeida 14 Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

estratégico (a que diz respeito o presente trabalho), as informacdes destinam-se aos responsaveis
pela estratégia em causa, normalmente chefes de governo, ministros e chefias militares, etc.
Estas entidades, no ambito da estratégia de que estdo responsaveis, deverdo fazer chegar as
informacdes as entidades que delas precisam para actuarem, sempre respeitando as medidas de

seguranca relativas ao manuseamento das mesmas>.

. 5. O Objecto das informacdes

O Estado Nacdo é caracterizado por elementos chave que levam a que seja definido como tal:
um territorio, uma populacdo, um governo, a capacidade de estabelecer relagbes com outros
estados e a soberania.’’ Desde as épocas mais remotas, os Estados visaram atingir para a
populacdo que os constitui “ seguranca” e *“ prosperidade e bem estar ”.

Uma vez que um Estado ndo é o Unico actor do sistema internacional, terd eventualmente de
competir com outros actores para atingir os seus fins. Em cada fase da sua histéria ele tera os
seus objectivos qualificados sob diversos pontos de vista ( importancia, permanéncia, etc). Face
ao tipo de objectivos de dois Estados, as suas relagdes poderdo ser de cooperacdo, acomodacéo
ou de conflito. No primeiro caso, quando 0s objectivos sdo comuns, no segundo, guando se
aceitam mutuamente ndo sendo 0s seus interesses e objectivos nem comuns, nem 0postos;
regem-se pelas normas dos costumes e das leis entre Estados.

Por ultimo, se os interesses e objectivos de dois estados sdo antagdnicos, surgem relacdes de
conflito. Estas relagdes de conflito, podem ser resolvidas por métodos coercivos e ndo coercivos;
0s métodos ndo coercivos implicam essencialmente a actuagdo da diplomacia®; os coercivos
implicam a actuacdo da diplomacia e doutros mecanismos de pressao, podendo chegar a haver o
emprego ou ameaca de emprego da forca; entra-se assim no dominio da estratégia®.

Numa situacdo de conflito real ou potencial, com emprego exclusivo ou ndo da diplomacia, a

estratégia estard sempre presente como ciéncia e arte, que desenvolve e utiliza os meios ao

% Estabelecidas pelos SEGNAC ( Normas sobre seguranca de documentos, comunicacdes, etc. ).

37 Esta Gltima determina a capacidade de sobrevivéncia no sistema internacional uma vez que se traduz “(...) no ndo
reconhecimento de qualquer autoridade externa como superior a sua no interior do seu territorio ”. — Gen Cabral
Couto, op. cit. pg 21

% “Diplomacia” é “a arte de convencer sem empregar a forca”; Gen. Cabral Couto, Op Cit, pg 81

% “Estratégia” é “a ciéncia e a arte de desenvolver e utilizar as forcas morais e materiais de uma unidade politica
ou coligacdo, a fim de se atingirem objectivos que suscitem, ou podem suscitar a hostilidade de uma outra
vontade politica ”. — Gen Cabral Couto, op. cit. pg 209
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dispor da unidade politica, para atingir certo objectivo ou defender determinado interesse.
Importa pois identificar os varios tipos de estratégia e a sua relagdo com as informacdes.

Quando estamos perante uma situacdo em que sdo mobilizados todos os recursos duma
unidade politica para se atingir um objectivo ou proteger certo interesse, esta-se a falar do que
Liddel Hart define como “grande estratégia” ou o General Beaufre define como “estratégia
total”. A “estratégia total” esta assim num patamar imediatamente inferior ao da politica®.

A estratégia total relaciona-se com a politica, auxiliando-a na correcta formulacdo dos seus
objectivos. Estuda e avalia a situacdo estratégica nacional e internacional. A politica define a
missdo da estratégia e esta estabelece conceitos de ac¢do, concebe doutrinas de preparacao, de
conduta e de ac¢do indicando a politica os tipos de meios, processos mais adequados e recursos
necessérios para serem atingidos os objectivos*. Quanto as formas de aplicacdo da estratégia,
esta divide-se em vérias estratégias especializadas véalidas para um dominio especifico. De
acordo com o Gen Beaufre, a estratégia total integra as estratégias gerais que podem ser:
estratégia psicoldgica, estratégia politica, estratégia economica e estratégica militar. A estratégia
total por se encontrar ao mais alto nivel, € a responsavel por unificar, de forma coerente, todo o
sistema estratégico numa Odptica de integracdo das varias estratégicas gerais. A cada uma delas
cabe uma misséo especifica que é definida pela estratégia total.

Nas estratégias gerais situa-se a charneira entre a concepgao e a execucao.

Vistas as relagOes entre estados, face aos respectivos objectivos e aos diversos tipos de
estratégias para apoio a politica dos estados, faltara relacionar estes aspectos com as informac6es
que, sdo o objecto do presente trabalho. Esta relacdo pode ser encontrada através do conceito de
“estudo de situacdo estratégica”*’. O estudo de situagdo estratégica comeca pela identificacdo
clara do objectivo que o Estado quer atingir; seguidamente vao ser identificadas as ameagas a
prossecucdo desse objectivo; posteriormente dever-se-a examinar o potencial quer do estado,
quer dos potenciais adversarios. Por Gltimo a estratégia ird conceber as modalidades de acgéo
adequadas para alcancar o objectivo definido. E neste ambito que se vai revelar a importancia

das informagdes.

0 “poljtica” é a “ciéncia de governar os estados ”. — Cabral Couto, op. cit. pg 215; “Politica” poderé ser também “a
actividade dos 6rgdos do Estado cujo objecto directo e imediato € a conservacdo da sociedade politica e a
definicdo e prossecucdo do interesse geral, segundo as circunstancias aconselharem ou exigirem”. — Professor
Marcelo Caetano, citado pelo Gen Cabral Couto, op. cit. pg 215

1 Gen. Cabral Couto, op cit pg 220

2 “Estudo de situagdo estratégica” é “analise dos factores de decisdo para a formulacdo de possiveis modalidades
de accao e na sua analise e discussdo, com vista a uma decisdo fundamentada e traduzida na escolha de uma das
modalidade(...).” — Gen. Cabral Couto, op. cit. pg. 328
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O objecto das informacdes serdo assim todos 0s aspectos que possam Vir a constituir-se como
obstaculo a prossecucdo dos objectivos do Estado. Isto inclui todos os factores que concorrem
para o potencial estratégico®® dum estado ou actor, assim como as suas actividades, atitudes e

intencgdes.

. 6. A Importancia das Informagdes Estratégicas

Os aspectos anteriormente referidos, relativos por um lado ao aspecto conceptual da conducéo
politica dum pais e, por outro, ao novo ambiente estratégico, eram por si s6 suficientes para
fundamentarem a importéncia das informagdes. Vamos no entanto detalhar estes aspectos e
abordar outros que a reforgam.

No processo de decisdo estratégico ou politico é indispensavel a existéncia de 6rgdos que
efectuem o acompanhamento da situacdo internacional, nomeadamente estudando todos os
aspectos dos estados que de forma efectiva ou potencial podem fazer perigar a prossecucéo de
objectivos definidos pelos governos. Como se viu, do estudo de situacdo estratégica resultam
modalidades de ac¢do para se atingir determinados objectivos que, por indicacao da politica, sdo
postas em execugdo. Como ao nivel estratégico os prazos sdo dilatados, é importante ter sob
constante vigilancia todos os factores internos e externos que possam por em causa a modalidade
em execucdo. E preciso perspectivar as intengdes do adversario, particularmente aquelas que
associadas a uma capacidade se podem constituir numa ameaca. Dir-se-4& em resumo que as
informagdes sdo necessarias para apoio as estratégias gerais dos estados que concorrem para a
sua estratégia total, ndo s6 nas situacdes que envolvem coac¢do mas também no apoio a accao
diplomatica.

Relativamente ao novo ambiente estratégico, caracterizado pela proliferacdo de ameacas de
origem e natureza difusa, pela tendéncia dos governos em diminuir os orgcamentos de defesa e de
seguranca, pela manutencdo das exigéncias dos governantes em relacdo a necessidade de garantir
a seguranca e defesa das populagdes ndo sobra ao estratego sendo a alternativa de desenvolver
sistemas de informacgfes que garantam alertas cada vez mais oportunos face as ameacas. Estes
sistemas, a semelhanca dos restantes aspectos do conceito de seguranca cooperativa, deverao ter,
entre outras caracteristicas, a capacidade de colaborar com o0s congéneres de paises aliados e

* Inclui 0 “conjunto das forcas de qualquer natureza, morais e materiais, que um Estado pode utilizar em apoio da
sua estratégia”. — Gen. Cabral Couto, op. cit. pg. 242
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amigos em assuntos que ndo ponham em causa a soberania nacional e que concorram para a
seguranga matua.

O tipo de regime vigente nas chamadas democracias ocidentais, onde se insere 0 nosso pais,
caracteriza-se pela existéncia dos chamados direitos, liberdades e garantias dos cidadaos e de
outras entidades, paralelamente as caracteristicas da globalizacdo que permitem a facil circulacédo
de pessoas, mercadorias, grandes fluxos financeiros e de informacdo; estas caracteristicas
facilitam também a actuacdo de todos aqueles que se dedicam a actividades ilegais ou que
pretendem fazer perigar a seguranca dos cidaddos e das instituicbes democraticas. Neste
ambiente, o Estado tera de reforcar a actividade dos SI, por forma a que estes colmatem as
deficiéncias que, neste tipo de regimes, existem no respeitante ao controlo das ameacas.

A globalizacdo é uma realidade que contribui decisivamente para o desenvolvimento,
permitindo uma melhoria nas condi¢6es de bem estar. Por esta razéo, 0s governos aparentemente
tendem a subestimar o0s seus aspectos negativos. Estes tém a haver com a capacidade das
ameacas usarem, em seu proveito, as possibilidades postas a disposicao de todos pela sociedade
em rede. Os Sl deverdo pois monitorizar todos 0s movimentos das ameagas ou potenciais

ameacas nessa rede, por forma a antecipar a sua actuagdo como agentes de inseguranca.
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1. SISTEMAS DE INFORMACOES DE ALGUNS PAISES

“Somos um servigo de gente normal, cerca de metade séo
mulheres e metade tém menos de 40 anos. Alguns dos
funcionarios e muitos outros que trabalham connosco, arriscam
as suas vidas: Fazem isso por sentido no servigo pablico, numa

firme convicgdo da lei e do sistema democratico”.

Stella Rimington, em entrevista a “BBC”*

No presente capitulo descrevemos de forma sucinta, os Sl de alguns paises numa perspectiva
de compreensdo, determinacao de objectivos e articulagdo dos mesmos. Esta descricdo pretende
servir de apoio a andlise que posteriormente sera efectuada, uma vez que as caracteristicas destes
Sl poderédo servir de referencial para situagdes concretas de organizacdo, direccdo, controlo,
fiscalizagdo, coordenagéo e funcionamento do Sl nacional.

Foram estudados os modelos da Espanha, Gnico pais com quem partilhamos a nossa fronteira
terrestre; da Holanda, pais central na Europa com uma dimensdo ligeiramente inferior a nossa,
mas com interesses e passado colonial que de alguma forma se poderdo considerar equiparaveis
aos nossos. Serdo ainda abordados os modelos britanico e alemdo. Apesar destes paises
possuirem potencial e interesses naturalmente superiores aos de Portugal, podem também
funcionar como referéncia para a actual investigacéo.

No Anexo A encontram-se elementos adicionais sobre os Sistemas de Informagdes aqui

apresentados.

11. 1. Sistema de Informacdes Espanhol

Em Espanha, o Sl, esta centralizado no “Centro Superior de Informacbes de Defesa”
(CESID).

O CESID é responsavel pelas informacdes estratégicas externas e internas, civis e militares,
sendo esta uma das caracteristicas que o distingue da maior parte dos paises de Europa. De

referir que a célula de analise se encontra na dependéncia directa do PM espanhol.

* Directora Geral do MI5, citada por Nuno Paix&o Louro, Em nome da Lei, in “O Diabo”.
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O CESID é tutelado pelo Primeiro Ministro mas, depende funcionalmente do Ministério da
Defesa®. Este servico encontra-se também ligado ao Ministério dos Negdcios Estrangeiros e
funciona em estreita ligagdo com os sistemas de informacgdes proprios da Guarda Civil, Corpo
Nacional de Policia e com o sistema de informagcfes militares a funcionar na Divisdo de
Informacdes do Estado-Maior Conjunto. A necessidade de informacdes estratégicas desta divisdo
é satisfeita pelo CESID; a divisao de informacgdes ocupa-se com as restantes.

No respeitante a direc¢do e ao controlo, a entidade primariamente responsével pelo CESID € o
PM. E ele quem aponta o nome do Director Geral do Centro para apreciacio no Parlamento, que
traca as linhas orientadoras de actuacéo e as necessidades e prioridades de informacdes.

O Parlamento, através de comissdes parlamentares especificas, e 0s 6rgdos judiciais sdo as

outras duas entidades que efectuam a fiscalizagédo do CESID.
1. 2. Sistema de Informag6es Holandés

A Holanda possui dois principais servicgos de informacdes:

A “Binnenlandse Veiligheidsdienst” (BVD) — Agéncia de Informac6es e Seguranca Nacional,
na dependéncia do Ministro dos Assuntos Internos, dedica-se as informagdes internas e externas,
estratégicas e de seguranga.

A “Militaire Inlichtingendienst” (MID) — Agéncia de InformacGes Militares, na dependéncia
do Ministro de Defesa, dedica-se as informacGes estratégicas e operacionais militares assim
como, aos aspectos politicos, econdmicos e tecnolégicos relacionados com a vertente militar.

Estas agéncias podem receber indicagdes, pedidos de pesquisa ou de informacdes de diversos
ministérios e sdo responsaveis perante os ministérios que as tutelam.

Como 6rgdos de coordenacdo existe a Comissdo Ministerial de Agéncias de Informacdes e
Seguranca e o Coordenador das Agéncias de InformacGes e Seguranca. A primeira efectua a
coordenacdo a um nivel ministerial e a segunda ao nivel operativo.

O principal 6rgéo de fiscalizacdo é uma comissdo parlamentar designada para o efeito.

11. 3. Sistema de Informacdes Britanico

O Sistema de Informacgfes do Reino Unido assenta em varios servigos que, dependem de

diferentes ministérios:

> Gen Renato Marques PINTO, As Informagcdes na Idade da Informacéo, pg. 305.
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O Servico Secreto de Informacdes*® — vulgarmente conhecido por M16 e o Quartel General
de Comunicacdes Governamentais (GCHQ)*, na dependéncia do Ministro das Comunidades e
Negdcios Estrangeiros. O primeiro tem sob a sua responsabilidade as informac@es estratégicas e
0 segundo a monitorizacdo de comunicacOes. Este servico fornece informacgdes obtidas pela
intercepcdo de comunicacdes a todos os servigos do Sl britanico.

O Estado-Maior de Informagdes de Defesa (DIS)*® na dependéncia do Ministro da Defesa
ocupa-se das informacdes militares e o0 “Security Service” - Servigo de Seguranga (SS ou MI5)
na dependéncia do Ministro do Interior é responsavel pelas informacfes de seguranca. Estes
ministros sdo as entidades primariamente responsaveis pelo funcionamento dos servi¢os na sua
dependéncia.

O PM é responsavel pelos assuntos relativos as informacGes e para isso é apoiado pelo seu
gabinete. Outros organismos de direccdo, coordenacdo e controlo funcionam ao nivel do
gabinete do PM e séo designados genericamente por “Central Intelligence Machinery” — Orgéos
Centrais de Informacdes. Destes, destacam-se o Comité Interministerial dos Servicos de
Informacgbes e 0 Comité Conjunto de Informagdes. O primeiro tem fun¢des de acompanhamento
permanente da actividade dos servicos, com o objectivo de lhes introduzir alteracGes
organizacionais ou de outra ordem, por forma a aumentar-lhes a eficiéncia; o segundo € a
principal entidade que dirige, coordena e controla a actuacao dos servigos a partir das indicacfes
recebidas do gabinete do PM.

Como principais 6rgdos para o controlo e fiscalizagdo do Sl britdnico destacam-se dois
Tribunais e dois Comissarios, nomeados por orgaos independentes do governo para lidarem com

gueixas ou suspeicao acerca da actividades do MI15 e do GCHQ.

1. 4. Sistema de Informacgbes Aleméao

Na Alemanha os principais servi¢cos de Informagdes estdo na dependéncia da Chancelaria
Federal, do Ministério da Defesa e do Ministério do Interior. Na dependéncia da primeira
entidade temos o Servico de InformacBes Federal (BND). Na dependéncia do Ministério da
Defesa existe a Agéncia de InformacGes das Forcas Armadas Federais (ANBw) para além do
Servico de Seguranca Militar (MAD). Na dependéncia do Ministério do Interior existe a Agéncia

* Secret Intelligence Service
*" Government Communications Headquarters
*8 Defense Intelligence Staff
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Federal para a Proteccdo da Constituicdo (BfV) e a Agéncia Federal para a Seguranca das
Tecnologias de Informagéo (BSI).

O Servigo de Informagdes Federal - BND trabalha nos campos politico, econdmico, militar,
técnico, de armamento e de contra-informacéo. E organizado em sec¢des geogréaficas e dispde de
agentes no exterior; depende da Chancelaria Federal sendo a sua actividade coordenada pelo
“Coordenador de Informacg6es da Chancelaria”.

A Agéncia Federal para a Protecgdo da Constituicio - BfV competem as informagdes de
seguranca, nomeadamente nos aspectos relativos a intengdes ou actividades contra a ordem livre
e democratica, contra a existéncia da Federacdo ou de um dos seus Estados, etc. Também na
dependéncia do Ministério do Interior foi criada nos anos noventa a Agéncia Federal para a
seguranca das Tecnologias de Informacao.

No dependéncia do Ministro da Defesa existem dois Servigos de InformagOes Militares: A
Agéncia de Informacgbes das Forcas Armadas Federais — ANBw e o Servico de Seguranca
Militar - MAD. O primeiro é um servico tipicamente estratégico que pesquisa no pais e no
estrangeiro tudo o que se relacione com o nivel estratégico militar. O segundo € um servico de
informagdes de seguranca militar - na medida em que a sua competéncia estd centrada na contra
— espionagem militar e na seguranca das forcas militares alemds e aliadas no interior da
Alemanha.

Todos os Servigos de InformacGes alemées séo supervisionados pela Comisséo de Controlo
Parlamentar para os Servigos de Informagdes (PKK).
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I1l. O CASO PORTUGUES

“As Informac6es fornecem dados para que, eventualmente,
as policias possam prender um individuo; Durante o Estado
Novo, as policias prendiam um individuo para eventualmente
dele serem obtidas informacdes...”.

Cmdt Pedro Serradas Duarte

1. 1. Generalidades

Ao longo da histéria de Portugal vérios sdo os exemplos do uso de informagGes para a
prossecucdo de determinado objectivo ou para proteger interesses nacionais. Tal foi feito até ao
Século XX, sem qualquer estrutura para o efeito. A tarefa de obter determinada noticia era
atribuida a pessoas da méaxima confianca do rei ou dos comandantes, quando de informacdes
militares se tratava. De forma sucinta, tentaremos apresentar as principais etapas das estruturas
ligadas as informacdes em Portugal.

Em 1911, a 25 de Maio, surge pela primeira vez em Portugal, ainda que apenas nas Forcas
Armadas (FA), a primeira estrutura diferenciada e especializada em trabalhar informacdes.
Tratava-se da 12 de duas seccBes que constituiam a 12 Reparticdo do Estado-Maior do Exército
( EME ) *. Esta estrutura foi sendo melhorada e aperfeicoada ao longo dos anos.

A 29 de Abril de 1918, relacionada com a actividade de informacdes, surge a Direcgdo Geral
de Seguranca Publica que exercia a sua actividade através das seguintes Reparti¢fes: Policia de
Seguranca Publica, Policia de Investigacdo Criminal, Policia Administrativa, Policia Preventiva,
Policia de Emigracdo e Policia Municipal. A Policia Preventiva tinha, entre outras missoes, a de
vigilancia de suspeitos nacionais ou estrangeiros, a de organizar cadastros sobre todas as
agremiacdes politicas ou sociais; o seu director deveria elaborar relatérios diarios sobre a
situacdo politico-social. “Surgiu, assim, pela primeira vez na legislagdo portuguesa, uma policia

politica™®.

49 “p 12 Seccdo tratava de: 1° - Servigo de Informagdes; 2° - Assuntos diplomaticos de interesse militar; 3° -

RelagBes com os Adidos Militares e com os oficiais em comissdes de estudo no estrangeiro; 4° (...)” — Gen Pedro
Cardoso, op. cit., pg. 63
%0 Gen Pedro Cardoso, op. cit., pg. 79
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Estes tempos eram férteis em alteragdes havendo inimeras mudancas ou de designacdo, ou de
dependéncia constantemente a ocorrer. Em 1926 foram criadas as Policias de Informagdes de
Lisboa e do Porto. Funcionavam junto aos respectivos Governadores Civis e tinham carécter
secreto e de jurisdicdo em todo o territorio nacional. Estas policias seriam fundidas por Decreto
de 17 de Marco de 1928, formando a Policia de Informacdes, dependendo do Ministro do
Interior e continuando com o caracter secreto e politico que ja antes possuiam. Esta policia
coadjuvava também em assuntos policiais de caracter politico internacional pelo que, nesse
mesmo ano, passa a funcionar junto da Policia de Informacdes, a Policia Internacional para se
ocupar destas matérias.

Este corpo de policia sofreu inUmeras reorganizacdes ao longo dos anos até que, em 1954,
apOs mais uma reorganizacgdo nasceu a Policia Internacional e de Defesa do Estado (PIDE), que
tem a responsabilidade de estabelecer contactos com as congéneres estrangeiras para troca de
Informacgdes.

Entretanto, em 1949 Portugal entra na NATO, passando a haver um grande desenvolvimento
na area das InformacGes Militares. Todo o funcionamento e organizacdo sdo alterados e militares
dos trés ramos frequentam cursos em paises da NATO permitindo uma rapida difusdo da nova
doutrina de Informagdes.

Em 1954 é publicado o “ Regulamento de Campanha — Informacdes ” que veio facilitar a
difusdo dos conceitos que se tinham adoptado, fruto da insercéo de Portugal na NATO. Em 1966
é actualizado com a experiéncia de guerra contra-subversiva entretanto adquirida.

Em 1961 é criado um Servigo de Centralizacdo e Coordenacdo de Informacdes (SCCI), em
Angola e Mocambique, composto por elementos civis (PIDE), militares (dos Servicos de
Informacgdes Militares) para haver uma coordenagdo dos assuntos de Informagéo, ao mais alto
nivel. Este 6rgdo integrava pela primeira vez as informag6es ao mais alto nivel.

Em 1963 sdo apresentadas propostas para o estabelecimento de um oOrgdo semelhante em
Portugal Continental que, funcionaria na Presidéncia do Conselho. Esta situacdo ndo foi aceite e
a situacdo manteve-se até 1974.

Em Novembro de 1969, é criada a Direccdo Geral da Seguranca, (DGS)®*, um servico
Nacional que sucedeu a PIDE. Este servi¢co nunca atingiu um dos seus principais objectivos que

era o de centralizar e coordenar ao mais alto nivel as informacdes em Portugal.

*! Tinha a incumbéncia de “proceder & recolha e pesquisa, centralizagéo, coordenacdo e estudo das informagdes
Uteis a seguranga; apresentar relagdes com organizagdes policiais nacionais estrangeiras e servigos similares,
para troca reciproca de informagdes(...)”. — Pedro Cardoso, op. cit., pg 125
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Imediatamente antes do 25 de Abril, existiam ao nivel das Informacdes, segundo o General
Pedro Cardoso®? vérios organismos a funcionar. No Secretariado Geral da Defesa Nacional, uma
Divisdo cuja &rea de actuacéo era a das informagdes militares; no Ministério do Ultramar havia
um gabinete que tratava as Informacdes recebidas dos SCCI das provincias ultramarinas; no
Ministério do Interior havia a DGS que centralizava Informacgdes que interessavam a seguranca
interna e externa do Estado.

N&o existia ao nivel central qualquer 6rgdo que integrasse ou coordenasse as informacGes de
todos os outros 6rgaos.

A seguir ao 25 de Abril, fruto da grande instabilidade vivida, verifica-se um manuseamento
indevido dos documentos das varias entidades, tendo inclusive arquivos e documentos ido parar
as maos de servicos de informacGes soviéticos, colocando em perigo todo um conjunto de

servicos de paises amigos e aliados, para além do prestigio nacional.

1. 2. Do 25 de Abril ao Sistema de Informag6es da Republica Portuguesa

Em 1974 da-se o desmantelamento das diversas instituicdes do regime e com elas a Direccao
Geral de Seguranca, que se constituia como o principal servi¢o de informagdes do Estado. No
entanto, no Ultramar manter-se-ia a DGS, enquanto a situacdo militar o exigisse. Esta medida
ndo foi eficaz, pois, os elementos da DGS que ndo foram presos refugiaram-se nos paises
vizinhos nomeadamente Africa do Sul e Rodésia (actual Zimbabwe)™.

A partir de Agosto de 1974 é criado o Estado-Maior General das Forcas Armadas (EMGFA)
que substituia o anterior Secretariado Geral de Defesa Nacional, com um Estado-Maior
coordenador organizado em divisoes.

A 22 Divisdo do EMGFA fica provisoriamente com a responsabilidade de produzir
informagdes internas e externas, incluindo as de contra-informagéo. Deveria coordenar e
centralizar as informagdes, desenvolver medidas e ac¢des de contra-informacdo com vista a dar o
necessario suporte ao periodo de transi¢do para a democracia e a garantir a credibilidade externa
no relacionamento com a comunidade internacional, designadamente a NATO.

Ainda esse ano, da-se uma tentativa mal sucedida de criar um Departamento Nacional de
Informacdes (DNI) com a funcédo de centralizar e coordenar as informagdes estratégicas.

52 Gen Pedro Cardoso, op. cit., pg 124
5% Maj Gen Renato F. Marques Pinto, As Informacdes na Idade da Informac&o, pg. 306 e 307.
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Apbs os acontecimentos de 11 de Marco, a 22 Divisao foi extinta e o Conselho da Revolugéo
cria em Maio de 1975, o Servico Director e Coordenador de Informacdes (SDCI) na sua
dependéncia. Este servigo durou apenas 6 meses tendo deixado uma imagem muito negativa,
devido a sua conotacdo politica e a algumas praticas de detencdo e interrogatorio de pessoas
entretanto verificadas. O SDCI usava uma suporte legislativo entretanto aprovado que, se
baseava no dos Servicos de Informagdes Soviéticos (KGB)®*. Em Maio de 1976 é aprovada a
extingdo do SDCI e a reconstituicdo da 22 Divisdo do EMGFA sob direc¢cdo do Major General
Marques Pinto.

Apbs a aprovacdo da Constituicdo de 1976 surge uma nova tentativa baseada num projecto de
um Servico de Informacdes da Republica (SIR) que aglutinaria todas as matérias de informacGes
internas e externas de ambito militar e civil. Este projecto sofreu grande impulso do entdo
Presidente da Republica (PR), General Ramalho Eanes que, em Maio de 1977, nomeou para 0
efeito o Brigadeiro Pedro Cardoso, Chefe da 22 Divisdo do EMGFA. Na reestruturacdo do
EMGFA de Maio de 1977, esta divisdo passaria a designar-se por Divisdo de Informacgtes
(DINFO).

Entre Maio de 1977 e Abril de 1978 um grupo de trabalho desenvolve 19 versdes dum
projecto de SIR, assente num servi¢o “civil” Unico, que coexistiria com a DINFO. Nao foi
aprovada nenhuma delas, apesar do reconhecimento generalizado da necessidade da sua
implementacdo. Havia fortes divergéncias quanto as dependéncias do servigo e a coordenacgao
das actividades dos varios organismos ligados as informacOes. Estes aspectos, aliados a
instabilidade politica existente (queda de governos sucessivos) e a falta de vontade politica para
criar o SIR, explicam parcialmente a ndo aprovacao de qualquer verséo.

Em 1978 foi possivel a existéncia de consenso quanto a criagdo de um o6rgao de controlo, 0
Conselho Superior de Defesa Nacional e de dois 6rgdos de orientacdo das actividades das
informacdes, o Conselho Nacional de Informacbes e Seguranca e a Comissdo Nacional de
Informacdes e Seguranca. Estes 6rgdos em pouco alteraram a situacao pois a pratica continuou a
mesma.

O desenvolvimento seguinte tem lugar em 1982 com a aprovacao da Lei de Defesa Nacional e
das Forcas Armadas (LDNFA)> que, no seu artigo 67° define o 4mbito, as competéncias e as

entidades coordenadoras e de fiscalizacdo dos Servicos de Informacdes Militares.

% Cmdt Pedro Serradas Duarte, em entrevista realizada em 30 de Outubro de 2001.
5 Lei n® 29/82 de 11 de Dezembro
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A LNDFA, que apenas se aplicava as FA, constituiu a base para o nascimento de um quadro
legal para as informac6es, colmatando um vazio que existia fruto da falta de entendimento entre
as forcas politicas e até de alguma falta de vontade politica em legislar nessa area.

Em 1984 é aprovada a Lei Quadro do Sistema de Informacfes da Republica Portuguesa,
(SIRP)® que veio estabelecer as bases gerais das informacées em Portugal e definiu as regras
relativas ao funcionamento, direccdo e controlo do sistema a criar. Para este sistema
concorreriam as informacdes a produzir por trés servicos: o Servico de InformagGes Estratégicas
de Defesa (SIED), o Servico de InformacGes de Seguranca (SIS) e o Servico de Informagdes
Militares (SIM). Um dos factores que tera contribuido para a aprovacéo desta lei, foi o facto da
Comunidade Econdmica Europeia aconselhar a criacdo, em Portugal, de um servico de
informacdes de seguranca.

Dos servicos apenas foi criado o SIS, servico que vai absorver a componente de informagdes
de seguranca que vinha sendo produzida pela DINFO. As informacdes estratégicas, de defesa e
militares permaneceram no ambito desta diviséo.

A estrutura do Sistema de Informagbes militares foi alterada em 1993 com a criagdo da
Diviséo de Informacdes Militares (DIMIL). Foi integrada no Centro de Operagdes das Forcas
Armadas (COFAR) do EMGFA, cuja entrada em funcionamento implicava a criacdo de um
Servico de Informacdes Estratégicas”.

Em Fevereiro de 1995 a Lei n° 4/95 de 21 de Fevereiro aprova alteragdes a Lei Quadro do
Sistema de Informacbes da Republica Portuguesa que, se traduzem numa concentracdo da
competéncia para a producdo de informacfes em dois servicos: o Servico de Informacdes

Estratégicas de Defesa e Militares (SIEDM)*® e o Servico de Informacées de Seguranca (SIS).

% |ei n° 30/84 de 5 de Setembro

°" Decreto Lei n® 48/ 93 de 26 de Fevereiro

%8 Decreto Lei n° 254 / 95 de 30 de Setembro — No preambulo pode ler-se: “ (...) A fusdo no Servico de Informagdes
Estratégicas de Defesa e Militares das atribui¢des cometidas em 1984 ao SIED e ao SIM reflecte o entendimento
das Forcas Armadas como uma estrutura integrada no quadro democratico do Estado (...) bem como a
compreensdo das vantagens inerentes a garantia da unidade de pensamento e doutrina na producgdo de
informacao estratégica de defesa e de informacdo estratégica e militar.”
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1. 3. O Sistema de Informacgdes da Republica Portuguesa ( SIRP)

111.3.1. O SIRP - Lei 30/84

A Lei 30/84 - Lei Quadro do Sistema de Informac6es da Republica Portuguesa, como ja foi
dito, criou o SIED, o SIS e o SIM; enquanto os dois primeiros servi¢os seriam criados de raiz, o
SIM iria resultar da reestruturacdo do Servigo de Informacbes Militares existente aquela data
(DINFO).

O SIED seria incumbido da producédo das informacgdes necessarias a garantir a independéncia
nacional e a seguranca externa do Estado e dependeria do PM que poderia delegar a sua
competéncia em outro membro do Governo.

O SIS ficava a depender do Ministro da Administragdo interna e passaria a produzir
informacdes destinadas a garantir a seguranca interna e “a prevenir actos de sabotagem,
terrorismo, espionagem e actos que, pela sua natureza, possam alterar ou destruir o estado de
direito constitucionalmente estabelecido™® .

O SIM seria constituido pelos departamentos incumbidos da producdo de informacdes
militares necessarias ao cumprimento das missdes das Forcas Armadas e para a garantia da
seguranca militar. Este servico dependeria do Ministro da Defesa Nacional, através do Chefe de
Estado-Maior das Forcas. Competiria ao Conselho de Chefes do Estado-Maior a coordenagéo
deste servigo.

O SIRP, contemplava a criacdo do Conselho Superior de Informacdes (CSI), assessorado por
uma Comissdo Técnica (CT), 6rgdos de orientacdo politica e coordenacao.

Em termos de fiscalizacdo, foram criados dois 6rgdos: um dependente da Assembleia da
Republica (AR), o Conselho de Fiscalizacdo dos Servicos de Informacdo (CFSI), e outro da
Procuradoria Geral da Republica, a Comissdo de Fiscalizagdo da Actividade dos Centros de
Dados.

Apds a aprovacao do conjunto de leis e decretos leis que permitiu iniciar a actividade dos
servigos de informacdo em Portugal sob perfeito enquadramento legal, o SIS iniciou de imediato
a sua constituicdo, recrutando e formando pessoal. Produziram-se manuais e outros documentos
técnicos e em 9 de Novembro de 1987 por determinacéo do CSI, o SIS assumiu as suas fungdes

legais, libertando a DINFO da producdo de informac6es internas.

% Lei n°30/84 de 21 de Fevereiro, Artigo n° 21
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O SIED e o SIM nunca assumiram fun¢fes mantendo-se a DINFO a produzir informacdes
externas e militares. Em 1993, com a reorganizacdo do Ministério da Defesa Nacional, do
EMGFA e dos trés ramos, foi criada a DIMIL, que ficava responsavel por obter informacoes,
implementar medidas de seguranca militar, colaborar nos planos de defesa, etc.

A DINFO, mantinha-se em fun¢@es até a revisdo do SIRP, o que veio a acontecer dois anos

depois com a Lei 4/95 de 21 de Fevereiro que cria a actual configuracdo do SIRP.

111.3.2. O SIRP - Situagao Actual

Com a reorganizacdo do SIRP de 1995, efectua-se a fusdo do SIED e do SIM (nenhum deles
havia chegado a existir) e cria-se 0 SIEDM, onde sdo concentradas as atribuicdes dos dois
servigos. Este servico leva dois anos a entrar em funcionamento e, em 1997, com o seu inicio de
actividade da-se a extingdo da DINFO, ficando a DIMIL a ser o Unico 6rgao de informacdes das
FA, ainda que sem ser um servigo, pois ndo possui 6rgdos de pesquisa proprios, dado que as
informacdes estratégicas militares ficaram sob responsabilidade do SIEDM.

Nos paréagrafos seguintes, iremos abordar os aspectos principais do actual SIRP.

Para o SIRP concorrem as informacdes recolhidas por dois servigos com ambitos funcionais
claramente diferenciados:

- Servico de Informacdes de Seguranca (SIS);

- Servico de Informac6es Estratégicas de Defesa e Militares (SIEDM).

O SIS é o organismo incumbido da produgdo de informacfes que contribuam para a
salvaguarda da seguranca interna e a prevencao da sabotagem, do terrorismo, da espionagem e da
pratica de actos que pela sua natureza, possam alterar ou destruir o Estado de direito
constitucionalmente estabelecido.

O SIEDM ¢ o organismo incumbido da producdo de informacgdes que contribuam para a
salvaguarda da independéncia nacional, dos interesses nacionais, da seguranca externa do Estado
Portugués, para o cumprimento das missfes das Forcas Armadas e para a seguranca militar.

O SIS e o SIEDM dependem do Primeiro-Ministro, o primeiro através do Ministro da
Administraco Interna e o segundo através do Ministro da Defesa Nacional.

As actividades desenvolvidas no ambito do SIRIP obedecem a diversos principios dos quais
se destacam: o principio do respeito pela Constituicdo e pela lei; do respeito pelos direitos,

liberdades e garantias; da legalidade das atribuicbes e competéncias; da especificidade das

% para uma andlise mais detalhada, consultar o Anexo B.
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atribuicbes (cada servico sO pode desenvolver as actividades de pesquisa e tratamento das
informacdes respeitantes as suas atribuicbes especificas); da limitacdo do ambito de actuacdo
(actuacdo de funcionarios ou agentes do SIS e do SIEDM sé na ambito das informacGes e ndo
em funcges policiais ou de tribunais); da exclusividade (é proibido que outros servigos prossigam
actividades e objectivos idénticos aos previstos na Lei Quadro do SIRP); o principios do sigilo e
do segredo de Estado (as informacdes relacionadas com a actividade do SIS e do SIEDM séo
protegidas por segredo de Estado).
A estrutura orgénica do SIRP articula-se do seguinte modo:

a Assembleia da Republica elege os membros do Conselho de Fiscalizacdo dos Servicos de
Informacdes e procede a audicdo, em sede de comissdo parlamentar, dos indigitados para
0s cargos de Director Geral do SIS e do SIEDM,;
- 0 Primeiro Ministro coordena a actividade dos servicos de informacdes, preside ao
Conselho Superior de Informacdes (CSI) e informa o Presidente da Republica;
- aaccdo do Primeiro Ministro € coadjuvada pelo Conselho Superior de Informacoes;
- 0 Conselho Superior de Informagdes e assessorado, em permanéncia, por uma Comissao
Técnica (CT);
- a Comisséo Tecnica é presidida pelo respectivo Secretario Geral,
- 0 Procurador Geral da Republica escolhe os membros da Comisséo de Fiscalizacdo dos
Centros de Dados (CFCD).
A Lei Quadro do SIRP descreve mais pormenorizadamente as atribuicdes das seguintes
entidades: Primeiro Ministro, Conselho Superior de Informagdes, Comissdo Tecnica, Conselho

de Fiscalizacao dos Servicos de Informacdes e Comissdo de Fiscalizacdo dos Centros de Dados.

O Primeiro Ministro tem como principais competéncias as seguintes: informar o PR acerca
dos assuntos referentes a conducao da actividade dos servicos de informacdes; presidir ao CSI;
nomear e empossar 0 Secretario Geral da CT; coordenar e orientar a actividade dos servicos de
informacgdes, através dos ministros responsaveis; resolver, ouvido o CSI, os conflitos de
competéncia surgidos no ambito de actuacdo dos servicos de informacdes; elaborar directrizes e
instrucdes sobre actividades a desenvolver pelo SIS. Todas estas competéncias podem ser

delegadas nos Ministros que tutelam os respectivo servico.
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O Conselho Superior de Informacgdes é o 6rgdo interministerial de consulta e coordenacéo
em matéria de informacdes. E presidido pelo PM®,

O CSI tem como principais competéncias o aconselhar e coadjuvar o PM na coordenacdo dos
servigos, pronunciar-se sobre todos os assuntos que lhe forem submetidos em matéria de
informacdes e propor a orientacdo das actividades a desenvolver pelos servigcos de informacoes.

O CSI é assessorado, em permanéncia, pela Comissdo Técnica.

A Comissdo Técnica € um oOrgao que funciona junto do CSI, assessorando-0 em
permanéncia. E composta pelo Director Geral do SIS, do SIEDM e pelo Secretario Geral da CT.
Compete a CT coordenar tecnicamente a actividade dos servicos, de acordo com as orientac6es
do CSI e emitir os pareceres que Ihe sejam solicitados pelo CSI. A Comissdo Técnica € presidida
por um Secretario Geral, que assegura o apoio funcional necessario aos trabalhos do CSI, garante
a articulacdo técnica CT e os outros orgaos ou servicos do SIRP e transmite informacoes as

entidades que Ihe forem indicadas pelo PM.

O Conselho de Fiscalizacao dos Servigos de Informacdes é o 6rgdo de controlo dos servigos
de informagdes. O CFSI acompanha e fiscaliza a actividade dos servicos de informacdes
velando pelo cumprimento da Constituicdo e da lei, particularmente do regime de direitos,
liberdades e garantias fundamentais dos cidadaos.

E composto por trés cidaddos de reconhecida idoneidade e no pleno gozo dos seus direitos
civis e politicos, eleitos pela Assembleia da Republica (AR) por voto secreto e maioria
qualificada dos deputados. O seu mandato é de quatro anos e s6 pode ser interrompido por
deliberacdo da AR, tomada nos mesmos termos da eleicdo. A competéncia de fiscalizacdo é
regulada com mais pormenor, tendo o CFSI entre outros o poder de solicitar e obter os
esclarecimentos julgados necessarios aos directores do SIS e do SIEDM, conhecer os critérios de
orientacdo governamental dirigidos a pesquisa de informacdes, efectuar visitas de inspec¢do ao
SIS e ao SIEDM, solicitar elementos constantes dos Centros de Dados do SIS ou do SIEDM, etc.

O CFSI acompanha também as modalidades de permuta de informacBes entre servicos e

aprecia os relatorios de actividades do trabalho de informacao operacional especifica das FA.

®1 E composto por varias entidades donde se destacam: Ministro da Administracdo Interna; Ministro da Defesa
Nacional; Ministro da Justi¢ca; Ministro dos Negdcios Estrangeiros; Ministro das Finangas; Ministros da Republica
para as Regifes Autdnomas; Presidentes dos Governos Regionais; Chefe do Estado-Maior-General das Forcas
Armadas; Director-Geral do SIS; Director-Geral do SIEDM; Secretério-Geral da Comisséo Técnica.
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A Comissdo de Fiscalizacdo dos Centros de Dados (CFCD) € outra entidade fiscalizadora
dos servigos. Os seus alvos sdo os centros de dados do SIS e do SIEDM que estdo sujeitos ao
controlo de uma Comissdo de Fiscalizacdo, constituida por trés magistrados do Ministério
Publico. Os membros da CFCD sdo designados e empossados pelo Procurador Geral da
Republica e, entre eles, elegem o respectivo presidente. A fiscalizacdo dos centros de dados
exerce-se através de verificacdes periodicas dos programas, dados e informacdes, fornecidos sem

referéncia nominativa, por amostragem.

Importa referir a existéncia, quer no MDN, quer no MAI de um 6rgéo consultivo, o Conselho
Consultivo (CC), que é criado na revisao do SIRP de 1995,

Tem como competéncia principais as seguintes: aconselhar na tomada de decisdes em matéria
de informacgdes; propor a adopcao de medidas adequadas a centralizacdo, exploracdo e utilizacéo
de toda a informacéo que interesse a prossecucdo dos objectivos do SIS ou SIEDM.

As medidas propostas por este 6rgdo, com implicacdes noutros ministérios, carecem de prévia
concordancia do PM para efeito de implementacéo.

O CC do MAI tem na sua composicao os responsaveis do SIS, PSP, GNR, PJ, SEF e Policia
Maritima. O CC do MDN tem na sua composicdo o Chefe de Estado-Maior General das FA, O
Director-Geral de Politica de Defesa Nacional, O Director-Geral de Politica Externa do
Ministério dos Negdcios estrangeiros e o Director-Geral e Directores Gerais Adjuntos do
SIEDM. Podem também participar nas reunides dos CC outras entidades caso 0s ministros assim

o0 entendam; retine mediante convocacdo do ministro respectivo.

1. 4. Outras Entidades que concorrem para o Sistema

Um SI deve ser “alimentado” por todas as entidades que trabalnem com noticias ou
informacdes.

Neste sub-capitulo véo ser referidas um conjunto de entidades que pela sua actividade mais
contribuem e se relacionam com os servi¢cos de informacdes: Em primeiro lugar, as entidades

com assento no “Gabinete Coordenador de Seguranca®” (GCS) - a Policia Judiciéria (PJ), a

%2 Artigos 12° e 13° da Lei n° 245/95 de 14 de Setembro (SIS) e Lei 254/95 de 30 de Setembro (SIEDM).

% Orgao especializado de assessoria e consulta para a coordenacéo técnica e operacional da actividade das forcas de
seguranga; funciona na dependéncia directa do PM ou, por sua delegacdo, do Ministro da Administracdo Interna.
As entidades que compdem o GCS sdo as que concorrem para a segurancga interna do pais que se desenvolve nos
seguintes dominios principais: informages, prevencao de todas as formas de criminalidade, manutencao de ordem
publica e investigagdo criminal. - Lei 20/87 de 12 de Junho alterada pela Lei 8/91 de 1 de Abril.
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Guarda Nacional Republicana (GNR), a Policia de Seguranca Publica (PSP), o Servico de
Estrangeiros e Fronteiras (SEF), a Policia Maritima e o Instituto Nacional de Aviacao Civil®;
ndo € aqui referido o SIS por ja ter sido analisado enquanto entidade do SIRP. Para além destas
entidades, importa também referir as FA, as Embaixadas e elementos do corpo diplomatico e o
Instituto de Investimento Comércio e Turismo de Portugal (ICEP).

Todas estas forcas e servicos possuem 6rgdos cuja funcdo tem a haver com a pesquisa,
processamento, analise e difusdo de informacdo. A maior parte desta informacdo poderd nédo
concorrer para as informaces estratégicas mas, deverdo existir mecanismos de coordenacdo que
possibilitem um fluxo eficiente de informacdes entre estas entidades e o Sl, por forma a que as
informacBes com caracteristicas estratégicas possam chegar, em tempo, aos servicos
competentes.

Merece natural destaque a PJ que, por lei, tem competéncia exclusiva para a execucdo do

“controlo de comunicaces”®

66

sendo também a entidade que pode levar a cabo ou controlar
“accOes encobertas™” para fins de prevencdo ou investigacdao criminal. De referir que as duas
situagdes sO podem ocorrer com autoriza¢do de um Juiz de Instrugdo Criminal.

As FA, pelas suas missdes especificas, sdo uma instituicdo com grande necessidade de
informacdes. Os seus militares a desempenhar missdes em inumeros pontos do globo, pelas
relacdes quer formais quer informais que estabelecem com as entidades locais, constituem-se
numa privilegiada fonte de informacdes estratégicas ou de outros niveis e natureza.

As embaixadas e elementos do corpo diplomatico possuem forte apeténcia para obtencao de
informacdes (especialmente OSINT) sobre os paises em que se encontram, pela proximidade que
tém em relacdo as potenciais fontes.

O ICEP, que para o cumprimento das suas atribuicdes possui um orgdo (Direccdo de
Mercados e Articulacdo Estratégica) que efectua o acompanhamento dos mercados numa
perspectiva global e um planeamento estratégico nas areas do investimento, comércio e turismo.
Para apoio a este 6rgdo o ICEP possui uma Direccdo de Informacdo, cujo funcionamento cai

muitas vezes no dominio das informagdes®”.

% A Policia Maritima depende do Ministério da Defesa Nacional (EMGFA) e o Instituto Nacional de Aviacao Civil
depende do Ministério do Equipamento Social.

% Monitorizacdo de comunicacdes de e para entidades/pessoas suspeitas; vulgarmente designadas por “escutas”.

% |ei n° 101/2001 de 25 de Agosto, n° 2 do artigo 1: “Consideram-se accdes encobertas aquelas que sejam
desenvolvidas por funcionarios de investigacdo criminal ou por terceiro actuando sob o controlo da Policia
Judiciaria para prevencdo ou repressao dos crimes indicados na lei, com ocultacdo da sua qualidade e
identidade”.

7 A Direcgdo de Informacdo do ICEP tem como atribuicdo “sistematizar e produzir informacdo consistente,
direccionada para a visdo internacional dos negécios e relevante para o processo de tomada de decisdo dos
diferentes clientes-alvo no pais e no estrangeiro: (...)”. www.icep.pt
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IV. ANALISE

“Uma vez que o servico é chefiado por pessoas ligadas as
leis, esta virtualmente paralisado”

Victor Ostrovsky et al., in “Mossad”®®

IV. 1. A Seguranca e os Direitos, Liberdades e Garantias

A Constituicdo da Republica Portuguesa (CRP) evidencia, em varios pontos, a importancia da
seguranca e dos direitos, liberdades e garantias. Entre outros artigos, vao ser enumerados alguns
que julgamos serem suficientemente esclarecedores da afirmacéo feita.

Os “direitos, liberdades e garantias” constituem todo o Titulo Il da Parte | da CRP*, sendo
também referidos no artigo 288° como um dos “limites materiais”’® & revisdo da Constituico.
Assim, pode-se concluir que, a defesa dos direitos, liberdades e garantias constitui uma das
principais preocupagOes da CRP.

Quanto & seguranca, ela é, tal como a liberdade, um dos “direitos” previstos no artigo 27° .

A garantia da seguranca (e da liberdade) é, por um lado, um dos objectivos da defesa
nacional’, quando o agente perturbador for qualquer agressio ou ameaca externa, e por outro,
uma das finalidades da “Seguranca Interna”’®; este segundo aspecto é levantado pela “Lei de
Seguranca Interna”.

A interpretacdo da CRP e do restante quadro legal nacional conduz a uma aparente divisdo da

seguranca em duas vertentes: a seguranca externa e a seguranca interna. Numa analise mais

68 Extracto de relatorio de um agente do Sl Israelita acerca do SI Dinamarqués. — Victor Ostrovsky e Claire Hoy,
Mossad — Os Segredos da Espionagem Israelita, Lisboa, Difusdo Cultural, 1991, pg 336.

%9 J4 no artigo 2° se pode ler que “A Repiblica Portuguesa é um Estado de direito democrético, baseado na
soberania popular, (...), no respeito e na garantia de efectivacao de direitos e liberdades fundamentais (...)”, e no
artigo 9° as “garantias dos direitos e liberdades fundamentais” constam como uma das tarefas fundamentais do
estado.

0 Assuntos sobre os quais ndo podera ser feita uma revisao da constituicao.

™' N° 1 do artigo 27° da CRP: “Todos tém direito a liberdade e & seguranca”.

2 Artigo 2739, n° 2, da CRP: “A defesa nacional tem por objectivos garantir, no respeito da ordem constitucional,
das instituicdes democraticas e das convencGes internacionais, a independéncia nacional, a integridade do
territdrio e a liberdade e a seguranca das populacgdes contra qualquer agressao ou ameaga externas”.

™ “Seguranca Interna” é a “actividade desenvolvida pelo estado para garantir a ordem, a seguranca e a
tranquilidade publicas, proteger pessoas e bens, prevenir a criminalidade e contribuir para assegurar o normal
funcionamento das instituices democraticas, o regular exercicio dos direitos e liberdades fundamentais e o
respeito pela legalidade democratica”. — Lei de Seguranca Interna, Lei n® 20/87 de 12 de Junho.
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detalhada constatamos que, de facto, a “Lei de Seguranca Interna” confunde “seguranca”
enquanto “actividade” e enquanto “condigdo”.

As ameacas e agressdes externas, se puserem em causa 0 normal funcionamento das
instituicbes democraticas ou a liberdade e seguranca das populacGes, vdo mobilizar o
“instrumento” defesa nacional para as neutralizar. Se 0s mesmos aspectos forem postos em causa
por criminalidade organizada interna, entdo aparentemente irdo mobilizar o “instrumento” cuja
actividade é designada por “seguranca interna”. E se a criminalidade tiver ramificacdes noutros
paises: E ameagca interna ou externa? E se, sendo interna, as suas ac¢des sdo de tal envergadura
que pdem em risco o normal funcionamento das instituicbes ou a integridade do territorio
nacional? Parece-nos que a lei, ao tentar limitar competéncias de diferentes érgdos, criou uma
aparente separagdo entre seguranca externa e interna que, ndo existe de facto.

O que existe & um conceito de seguranga intimamente ligado ao de liberdade. O direito de
liberdade sO € auténtico e pleno se puder ser exercido em condi¢fes de seguranca; o direito a
seguranca, por seu turno, mais ndo é do que a garantia de um exercicio livre dos direitos
fundamentais.

Esta interdependéncia entre seguranca e liberdade faz com que, num sistema internacional
onde emergem ameacas de natureza assimetrica e origem difusa, seja dificil estabelecer um
equilibrio entre ambos. Um maior peso das liberdades leva ao descurar a seguranga enquanto que
um maior peso a segurancga afecta as liberdades e consequentemente o bem estar.

Este equilibrio ira depender do ambiente em que cada Estado se encontra inserido e da sua
cultura na defesa dos valores colectivos versus direitos, liberdades e garantias do cidaddo. No
caso portugués, devido a sensibilidade existente, € dificil prever limitacdes as liberdades, em prol
da seguranca’™. Os acontecimentos de 11 de Setembro Gltimo ter&o alterado um pouco a vis&o de
todos os paises nesta matéria. Quando estiverem em causa direitos fundamentais colectivos,
havera possivelmente uma postura diferente, face a situacfes anteriormente tidas como direitos
individuais.

A natureza multidimensional e assimétrica, aliada ao caracter difuso das ameagas, no novo
ambiente estratégico internacional, implicam a existéncia de profunda andlise prospectiva por
forma a detectd-las e combaté-las antes da sua materializacdo. Este facto leva a uma maior
necessidade de informacdes, obriga a actuacdo dos SI em mdltiplos planos, o que se traduz num

esforco suplementar nas actividades de recolha e producdo de informagfes, que tem dbvias

™ Exemplo disso é o argumento usado pelo PR em Agosto de 1994 para vetar o diploma de reestruturacéo do SIRP:
“Ndo é a Seguranca Interna que pode estabelecer limites aos direitos fundamentais, mas sim os direitos
fundamentais que constituem limite & Seguranga Interna”. — Gen Pedro Cardoso, op. cit., pg 76.
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consequéncias no que se refere a necessidade de um acréscimo de recursos financeiros, humanos
e técnicos. Implica a adopgdo, pelos governos, de uma postura de seguranca cooperativa por

forma a evitar, quer as ameacas, quer as fontes de inseguranca que as poderao originar.

IV. 2. O Sistema de Informagdes

Seguidamente, iremos abordar alguns aspectos que sobressairam da nossa investigacdo sobre
o Sl nacional.

Comegaremos pelas noticias que muitas vezes vém a publico indiciando uma aparente
ineficacia do mesmo. Da nossa investigacdo, apurdmos que apesar de algumas peripécias e
escandalos em que os servicos se viram envolvidos™, estes tém funcionado com efic4cia sempre
que para isso sdo requisitados pelo poder politico. Sdo exemplo disso a colaboragcdo que tem
existido entre o SIS e as forcas de seguranca e de Investigacdo Criminal e as informagdes que o
SIEDM, em colaboragdo ou ndao com outras entidades, tem feito chegar ao poder politico em
algumas ocasides delicadas’®.

O que este trabalho permitiu detectar foi a aparentemente existéncia de inimeros pontos de
conflitos positivos e negativos’’ entre os Varios servicos e a “natural” tendéncia de competicéo
em detrimento da cooperacdo’. Da investigacdo, concluimos que estes factores afectaram a
eficiéncia dos servigos, sendo os resultados atingidos com alguma sobreposicdo de actuacao.

Outro aspecto a evidenciar, ainda no ambito geral, é o facto do PR ndo ter qualquer canal de
ligacdo directa ao SIRP™. Apesar do regime semi-presidencialista que caracteriza a Republica
Portuguesa e atendendo, entre outros aspectos, ao facto do PR ser o Comandante Supremo das
FA, julgamos que as implicacGes do actual sistema nesta matéria concreta devera ser alvo de
reflexao.

Mereceu também a nossa atencdo, um aspecto levantado por varias entidades, que aponta para
a “necessidade de preservar os servigos das alternancias do poder politico, sem que se caia na

> Divulgacéo de lista de agentes em 1999, destruicdo de documentacdo quando ocorreu a extincio da DINFO e a
implementacdo do SIEDM, etc.

"6 Como foi exemplo a crise na Guiné-Bissau em 1998 e os raptos de portugueses em Cabinda em 1999 e 2001.

" Aos conflitos positivos estardo ligadas actividades ou assuntos em que mais de um servico efectua pesquisa (com
consequente duplicacdo de recursos) e aos conflitos negativos, as situagdes em que nenhum servico efectua a
pesquisa por se supor que o outro estara a efectua-la.

® “Historicamente 0s VArios servi¢os ndo tendem a cooperar mas sim a competir entre si, inclusive, no seu proprio
ambito, entre a pesquisa e a analise. (...)” — Miguel Ferreira Roquete, Servigos de Informagdes a Esquina da
Historia, Diario de Noticias.

® E informado pelo PM dos assuntos referentes & condugdo da actividade dos servigos de informacdes. — N° 1, do
Artigo 17° da Lei do SIRP.
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excessiva concentracdo de poderes nos mesmos”®. Esta opinido, corroborada também por nds,
vai de encontro a necessidade de estabilidade (para os servicos irem melhorando a sua actuagao
fora da “pressdo” dos governos ou da comunicacdo social) e reforca a necessidade duma
fiscalizacdo eficaz e duma escolha criteriosa dos directores gerais dos servicos. A figura de
director geral de cada um dos servicos, além de apartidaria e de valores éticos e morais
inquestionaveis, devera reunir amplo consenso para que eventuais mudancas politicas ndo a
ponham em causa. Esta analise ndo quer dizer que os directores actuais ndo tenham qualidades,
quer apenas reforcar a importancia dessas qualidades. O General Chito Rodrigues, em
conferéncia no IDN em Outubro Gltimo, apresenta uma lista de algumas dessas qualidades®.

A questdo da designacdo de “SIEDM” podera também suscitar algumas consideracdes, uma
vez que “informacdes estratégicas de defesa” incluem necessariamente as informacdes
estratégicas militares. Supomos que esta designacdo tera surgido para retirar as FA as
informacdes estratégicas militares, evoluindo nas alteracbes do SIRP de 1995 relativamente ao
anterior (juntando o “M” do SIM ao SIED). Trata-se, no entanto, de uma questdo de “nome”
sendo, por isso, de importancia menor, relativamente a outras disfungdes que afectam o sistema.

Abordaremos de seguida o sistema de informag6es nacional segundo 0s seguintes parametros:
a organizagdo, a direccdo, o controlo e fiscalizacdo, a coordenacdo e as actividades; esta
sistematizacdo visa tornar a presente analise 0 mais objectiva possivel.

No pardmetro organizacdo serdo abordados aspectos relativos aos dois servigos que
constituem o SIRP e outras entidades que com eles estejam relacionadas. Na direc¢do seréo
referidos os aspectos relacionados com as competéncias do PM, do CSI e dos Ministros da
Defesa e da Administracdo Interna; no controlo e fiscalizacdo serdo abordadas as actividades do

CFSl e CFCD e na coordenacao, as actividades do CSl e CT, entre outros.

1v.2.1. A organizagao

O SIRP actual como ja foi referido é composto por dois servigos: o SIS, vocacionado para as
informacdes de seguranca interna, de prevengdo de sabotagem, do terrorismo, etc; o SIEDM,

vocacionado para as informacdes que contribuam para a salvaguarda da independéncia nacional,

8 Virgilio de Carvalho, op. cit. pg. 137; Maj Gen Vizela Cardoso, entrevista, etc.
81 Reserva e Discricéo, Ponderagdo e Maturidade, Capacidade de actuar em situagdes de risco com actividades nos
limites da legalidade, Capacidade de suportar pressoes, etc.
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seguranca externa do Estado Portugués, para o cumprimento das missbes das FA e para a
seguranca militar.

Os critérios que estdo na base desta separagdo se por um lado sdo claros, por outro propiciam
conflitos de competéncias. Nesta perspectiva, comecar-se-4 por analisar a separacdo em
seguranca externa e interna. Se ja no passado esta separacdo era forcada, hoje, com 0 novo
ambiente estratégico, as duas questbes estdo interligadas especialmente para as situacbes de
prevencdo de terrorismo, crime organizado ou sabotagem, que sdo aquelas que constituem o
ambito de actuacdo do SIS. Este critério €, no entanto, importante relativamente a preparacao e
treino dos agentes, uma vez que a actuacdo destes € significativamente diferente no territorio
nacional ou no estrangeiro®. Este critério coincide com o de dois dos paises cujos sistemas de
informagdes foram analisados: o SI do Reino Unido e da Alemanha. J4 a Espanha e a Holanda
possuem sistemas de informacgdes em que ndo existem servicos diferentes para tratar estas duas
vertentes.

Por outro lado, se forem analisadas as competéncias do SIEDM relativamente as informacgoes
militares, verifica-se uma certa sobreposicdo entre a actividade do SIEDM e da DIMIL: o
SIEDM tem a incumbéncia de *“produzir informacbes que contribuam para (...), para o

1,83

cumprimento das missdes das FA e para a seguranca militar”™ (Funde as competéncias

anteriormente previstas para o SIED e para o SIM); por sua vez, compete a DIMIL a “producéo
de informacdes necessarias & avaliacdo permanente das ameacas & seguranca militar”®.

Dado que esta competéncia se inclui no que era definido como ambito da informacdo e
seguranca militar do SIM®, resulta que actualmente existem dois organismos com as mesmas
competéncias. Esta situacdo é agravada pelo facto de por lei, cada servigo sé pode desenvolver as
actividades de pesquisa e tratamento das informacdes respeitantes as suas atribuicGes especificas.

Verificamos assim a existéncia do que se pode chamar de “conflitos positivos e negativos”
entre os servigos devido a actual organizacao do SI.

Se compararmos a situa¢do nacional com a dos Sl estrangeiros analisados verificamos que, a

concentracdo da componente militar e civil das informacGes estratégicas num Unico servico, s6

8 “No interior do estado Deus est4 connosco, no estrangeiro Deus est4 com os outros” — Frase tipica usada pelos
agentes e que traduz esta diferenca. — Entrevista com o Cmdt Pedro Serradas Duarte.

8 Artigo 19° da Lei n° 30/84 de 5 de Setembro (com as alteragdes introduzidas pela Lei n® 4/95 de 21 de Fevereiro,
Lei 16/96 de 30 de Abril, Lei 75-A/97 de 22 de Junho).

8 Alinea a), do n° 3, do artigo 14°, do Decreto Lei n° 48/93 de 26 de Fevereiro (Lei Organica do Estado-Maior
General das FA).

8 Artigo 2° do Decreto Lei n® 226/85: “As noticias e informagdes citadas referem-se a: - Avaliacdo permanente de
ameaca de natureza militar contra Portugal, no ambito da defesa autdnoma ou colectiva(...)”.
Artigo 3° do Decreto Lei n® 226/85: “Na seguranca militar enquadra-se a aquisi¢do, processamento e difusédo de
noticias e informagdes que digam respeito a actividades de subversdo, de espionagem de terrorismo, de
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existe no Sl espanhol (CESID). Saliente-se que o CESID é o unico SI europeu que abarca a
vertente externa, interna, civil e militar das informag¢6es. Em nenhum outro pais existem as
componentes civis e militares concentradas no mesmo servigo. As razfes deste facto sdo a
especificidade das informacdes militares e a forma de actuacao relativamente autonoma das FA.

Ao nivel da organizacdo, importa tecer alguns comentarios acerca do modelo defendido por
algumas entidades e que consiste num servi¢o de informacdes Unico que integrasse a vertente
externa e interna das informacGes estratégicas com excepcdo das informagBes estratégicas
militares que passariam a ser auténomas™. Este modelo tem como inconvenientes, o facto de
agentes com preparacdo totalmente diferente coexistirem no mesmo servico e o perigo da
concentracdo de poder excessivo num sé servico (levantada por inUmeras entidades). Este
modelo traria consigo a vantagem de permitir melhor racionalizacdo de meios, coordenagdo mais
eficaz, prioritizacdo de actividades mais efectiva e um menor custo. Ndo conseguimos, de forma
categorica, justificar a autonomizacgéo das informag6es militares, pois, com a constante evolugéo
ao nivel do conhecimento e das tecnologias todas as estratégias gerais podem usar o argumento
da especificidade para justificar servi¢os autdnomos.

Ja um modelo semelhante ao CESID, concentrando em si todas as informacdes estratégicas,
estd mais de acordo com o caracter abrangente e multidisciplinar da estratégia total, enquanto
efeito sinérgico das estratégias gerais (modelo do General Beaufre).

Relativamente ao modelo anterior agrava 0s aspectos negativos da concentracdo de poder,
das diferentes areas e diferentes formas de actuacdo num sé servico, optimizando os aspectos da
racionalizacdo de meios e da coordenacao.

Importa introduzir aqui a discussdo acerca da relacdo entre os critérios de separacdo dos
servicos e as divisdes das estratégias gerais; sendo a estratégia total baseada no efeito sinérgico
daquelas e sendo as informagdes estratégicas um instrumento de apoio a estratégia total, uma das
formas de organizacdo poderia passar por haver tantos servi¢os ou tantas as componentes de um
servigo, quantas as estratégias gerais que o Estado considerasse. A pratica ndo andara muito
afastada desta solucéo, uma vez que, cada ministério acaba por ter 6rgaos que usam informacgoes
ou informacdo para, entre outras funcdes, apoiarem o processo de tomada de decisdo desse
ministério.

Por ultimo importa referir dois aspectos: 0 econdmico e o da especializa¢do. O primeiro leva a

considerar que a reducdo do nimero de servigos, produz sempre alguma economia, uma vez que

sabotagem, de quebras de seguranga (...)”.
8 Defendido pelo Gen Pedro Cardoso e pelo Dr. Rui Pereira (Ex — Director-Geral do SIS) — Embaixador Bram&o
Ramos, conferéncia no IAEM em 30 de Outubro de 2001.
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ha toda uma estrutura administrativa de apoio que pode ser comum. O segundo aspecto tem a
haver com o grande nivel de especializacdo que é obtida quando se organizam os SI em muitos
servigos, pois cada um se especializa numa area. Facilmente constatamos que havera que
encontrar uma solucdo intermédia que equilibre estes factores ou, por outro lado, definir

claramente as prioridades: Economia ou Especializacao.
1vV.2.2. Direccéo

Relativamente a direccdo, 0s servicos que constituem o SIRP, dependem do PM através do
Ministro da Administracdo Interna (no caso do SIS) e do Ministro da Defesa (no caso do
SIEDM). E uma situagio que também é usada em alguns paises da Europa, apresentando
algumas vantagens e inconvenientes consoante algumas outras medidas complementares sejam
ou ndo adoptadas.

Quanto a forma de direccdo identificAmos duas grandes correntes, que serdo referidas nos
paragrafos seguintes.

Uma das correntes defende a proximidade maxima entre os servigos e 0s 6rgdos que vao tirar
partido das informacGes produzidas (normalmente PM, uma vez que se trata da estratégia total).
Esta corrente tem como grande vantagem o facto de diminuir o numero de elos intermédios entre
a direccdo dos servigos e a direccdo politica. O grande inconveniente, apontado a esta
proximidade, é o facto de ndo permitir nenhum amortecimento entre a componente politica e a
de execucéo. Isto passa-se quando, face a determinados assuntos, entendidos pelo governo como
tendo grande importancia nacional, se torne necessario efectuar accGes ou pesquisas de
informagBes com recurso a métodos ndo convencionais®’. Se estas accdes vierem ao
conhecimento de outros paises ou do publico em geral, provocam ao governo grande embaraco,
podendo inclusive comprometé-lo. Neste caso, se houver algum distanciamento entre este e 0s
servicos, o governo pode usar a “negacao plausivel”®. Esta possibilidade permite salvaguardar o
governo da situacdo criada, pois havera outros érgdos que ficam com o énus do problema. Esta
possibilidade é de grande utilidade quando estdo em jogo interesses nacionais, cuja prossecucao
requer a obtencdo de informagdes ou contra-informagoes, a todo o custo.

Outra corrente existente, preconiza algum distanciamento da entidade politica responsavel,

apontando-se como grande vantagem o facto dos servicos ndo serem envolvidos por questdes

8 Métodos como a espionagem em paises amigos, escuta de conversagdes entre figuras piblicas ou dirigentes de
outros paises, etc.

88 g - ~
Possibilidade do governo alegar desconhecimento da operagdo ou dos seus pormenores.
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politicas; existe também vantagem para os analistas que, ndo sdo influenciados por,
eventualmente, conhecerem as respostas desejaveis. Este modelo tem como desvantagens, o
aumento de mecanismos intermédios provocando atrasos ao nivel dos fluxos de informacdes e o
alheamento e esquecimento que 0 governo pode passar a ter dos servigos.

De referir que o Sl nacional, em que a dependéncia dos servicos € do PM atraves de outros
ministros, existe um amortecimento relativamente ao PM, mas a custa doutro ministro. Este
sistema tem ainda o inconveniente de possuir um elo intermédio (ministros).

O CSil, por sua vez, é um 6rgédo de coordenacdo interministerial, de topo, ndo funcional, que
rene uma vez por ano excepto se algum acontecimento excepcional justificar reunides
extraordinarias.

Neste aspecto a existéncia dum 6érgdo, do tipo gabinete ou centro coordenador, com
competéncias funcionais que, ndo sendo um elo, seria uma entidade com poderes de coordenagéo
efectivos, trabalhando com os servicos e com a entidade responsavel garantindo proximidade e
ao mesmo tempo distanciamento, poderia revelar-se como uma possivel solucdo. De referir que
em 30 de Outubro ultimo, na AR, o PM defendeu a criacdo de um 6rgdo (Autoridade Nacional
de Seguranca), funcionando ao nivel de seu gabinete, com fun¢fes de coordenagdo entre 0s
varios servicos.

De referir o exemplo britanico e holandés respectivamente com o Comité Conjunto de
Informacg6es e com o Coordenador das Agéncias de Informacbes e Seguranca, que para além da
sua funcdo de coordenacdo apoiam na ac¢éo de dirigir os servicos.

1vV.2.3. Controlo e fiscalizagdo

O controlo do SIRP é efectuado por diversos 6rgaos. As entidades das quais dependem (PM e
Ministro da Administracdo Interna e da Defesa) sdo as primeiras a serem responsaveis pelo
controlo dos servicos. Existe ainda o controlo que é efectuado pelo CSlI, érgédo inter-ministerial
de consulta e coordenacdo para assuntos de informacgdes em Portugal. O controlo é também
efectuado pela AR e pela PGR.

A AR é o orgdao que nomeia o conselho de fiscalizagdo dos servicos de informacoes,
composto por trés deputados. Por sua vez a PGR designa e empossa trés magistrados para a
Comissdo de Fiscalizagdo dos Centros de Dados. Estes dois 6rgdos garantem que 0S Servigos
actuam de acordo com a lei. A este nivel o sistema parece ser equilibrado, seguindo a préatica

comum dos Sl dos outros paises europeus. De facto, todos os servigos possuem varios 6rgaos de
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fiscalizacdo para além das entidades que os tutelam. No entanto, as comissdes de fiscalizacdo
deverdo desempenhar a sua missdo orientados pela seguinte Idgica, 0 que nem sempre tem
ocorrido:

- A missdo dos servicos de informagGes é obter informacdes, logo ndo se pode a partida,
perante qualquer ocorréncia, partir do principio que 0s servicos estdo a cometer
irregularidades, mas sim que estao a tentar cumprir a sua missao.

- A organizacdo interna dos servicos, suas actividades, verbas confidenciais atribuidas e
outros dados deste género, ndo deverdo ser tornados publicos sob pena de Sl estrangeiros
ficarem com a nocdo exacta das nossas possibilidades e intencdes®.

A actuacdo das comisses deverd fazer-se sentir ndo “contra” 0s servicos mas, sobretudo

“pelos” servigos, na medida que em conjugacdo com os restantes o6rgdos de controlo e

direccdo deverdo garantir ndo s6 os direitos, liberdades e garantias como, contribuir e propor

medidas para a defesa do patriménio das informacées nacionais®, e para a criacdo em

Portugal duma cultura de informacBes em que os cidaddos tivessem consciéncia da sua

importancia e fossem os primeiros a colaborar com os servigos ™.

1vV.24. Coordenacao

A coordenagdo é tanto mais necessaria quanto maior € o nimero de servicos ou entidades que
concorrem para 0 sistema. Os mecanismos previstos pela lei com a incumbéncia principal
orientada para a coordenacdo, sdo o PM, o CSI, a CT e os ministros de quem dependem os
servicos®. A coordenacdo a este nivel, torna-se insuficiente, uma vez que se resume a reunides
periddicas, de alto nivel e que ndo propiciam a obtencdo duma sinergia no Sl.

A coordenacdo € um dos aspectos que, mais tem sido referido como causa de mau
funcionamento dos servi¢cos. Pode-se constatar que, eventualmente, uma melhor coordenacédo
poderia ter permitido alguma optimizacdo e racionalizacdo de meios (previsiveis num sistema

com Varios servigos em que os ambitos de actuacao sdo por vezes de dificil delimitacdo).

% |deia apresentada pelo Gen Chito Rodrigues em conferéncia no IDN, em Outubro de 2001, com a qual

concordamos.

Evitando situacBes como as que ocorreram em 1974 com o desaparecimento de documentacdo diversa dos
arquivos da PIDE.
% De referir que, segundo Vérios autores, esta cultura faz com que no Reino Unido, os cidaddos quer, no territorio
nacional quer, no estrangeiro estejam entre as principais fontes de noticias dos servicos e das policias.

Importa salientar as reunides do Gabinete Coordenador de Seguranca, do Conselho Consultivo do MAI e do
MDN.
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Dos 6rgaos anteriormente referidos, aquele que melhor posicionado estaria para efectuar uma
coordenacdo de execucgdo seria a CT. No entanto a sua constituicdo (3 elementos) e o facto de
legalmente esta comissdo, ao nivel da coordenacdo, sé estar incumbida da coordenacgdo técnica
inviabiliza a sua acgdo. Assim, esta comissao tem como principal actividade a de assessorar o
CSl.

No entanto, sem que houvesse qualquer alteracdo de estrutura e de organizacao dos servicos, a
partir de 11 de Setembro, as accOes de coordenacdo multiplicaram-se e 0s servigos de
informacdes, de seguranca e outras entidades tém tido reunides, trocas de relatdrios e encontros
informais quase diarios™. O que se alterou entéo?

Da analise efectuada, a conclusdo € que pela primeira vez, desde ha algum tempo, o poder
politico tera compreendido a importancia dos servigos que estavam ao seu dispor e que poderiam
ter um papel decisivo quer, para a seguranca nacional quer, como forma de afirmacdo de
Portugal num mundo em que a cooperacéo entre Sl de paises diferentes atingiu proporc¢des nunca
vistas.

A conclusdo anterior ndo invalida aquela que evidencia a existéncia de lacunas a esse nivel.
Da anélise efectuada, e em comparagdo com Sl de paises europeus constata-se a inexisténcia de
um 6rgéo de coordenacdo mais funcional®.

De referir que a hipdtese de concentracdo dos servicos (ja abordada no aspecto de direcc¢éo)
permitiria, por um lado, a racionalizacdo das actividades dos servicos e, por outro, diminuiria

drasticamente as necessidades de coordenagéo.
1V.2.5. Actividades

No que se refere as actividades dos servicos trés aspectos merecem a nossa atencdo: a questdo
da necessaria estabilidade para o funcionamento dos servicos, a manutengdo dos or¢camentos ao
longo dos Gltimos anos (o que corresponde a uma reducdo real) e a problematica do controlo de
comunicacdes e accles encobertas.

Torna-se indispensavel para o bom funcionamento deste tipo de servicos, a existéncia de
estabilidade por forma a criar-se confianga e conhecimento mutuos, formagédo e contratacdo de

agentes de confianca, enfim, condicdes para haver eficiéncia. Se isto é verdade, para um servico

% Indicagao obtida da generalidade das entidades entrevistadas.

% A CT é constituida apenas pelo Secretario Geral e pelos Directores Gerais dos Servicos, ndo possui capacidade de
coordenacdo efectiva; O CSI efectua uma coordenacéo geral, estabelece prioridades anuais, ndo se constituindo
também como 6rgdo de coordenacdo funcional, assim como os restantes drgaos.

Maj Eng Jodo Paulo de Almeida 43 Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

em qualquer fase da sua existéncia, mais verdade se torna quando ele esta a dar os primeiros
passos. O inicio de funcionamento problematico do SIEDM, sem a continuidade que seria de
esperar relativamente a experiéncia positiva da DINFO, associado a divulgacdo da lista de
funcionarios passados dois anos, com as demissdes e substituicfes de altos funcionarios que
houve entretanto, em nada contribuiu para o bom funcionamento do servico. E necessario pois
estabilidade e continuidade no funcionamento dos servicos, estando estas ligadas a
independéncia relativamente ao poder politico anteriormente referido.

Relativamente ao segundo aspecto, desde meados dos anos noventa até ao presente, 0S
orcamentos dos servi¢cos nacionais diminuiram em valor real, o que provocou dificuldades
acrescidas em manter os mesmos niveis de produtividade.

Quanto ao tipo de pesquisa e &s fontes, os servigcos nacionais tém-se cingido as OSINT,
HUMINT e s6 em situagdes de excepgdo tém recorrido a meios tecnologicamente mais
avancados. Este facto advém principalmente das questfes orcamentais que tém inviabilizado a
aquisicdo de tecnologia de ponta em matéria de pesquisa e processamento das quantidades
astrondémicas de noticias que circulam, por exemplo nas redes informaticas da actualidade
(Internet, Intranet, etc.). Os servigos portugueses vivem com escassez de recursos quer humanos
quer tecnoldgicos e sé a longa tradicdo de HUMINT nas areas de interesse nacional tém
permitido manter os niveis de obtencdo de informacgdes. FicAmos com a percepcdo que 0S
recursos HUMINT serdo insuficientes para a satisfacdo das necessidades existentes.

A incapacidade em recorrer a meios tecnologicamente avangados fez com que o Sl nacional
mantivesse a sua aposta na HUMINT, com as vantagens que os ultimos desenvolvimentos
internacionais tém mostrado®™. No entanto, face a sensibilidade e aos riscos que o recurso a
HUMINT comporta, é importante complementar estas informagGes com outras obtidas por
recurso a meios tecnologicamente avancados, pela suas excelentes capacidades de deteccao,
seguimento, intercepcao e processamento de noticias.

Outro factor importante relativo a pesquisa de noticias, tem a haver com as caracteristicas das
novas ameacgas que, por serem essencialmente assimétricas, recorrem a uma imaginagdo cada vez
mais fértil. Para fazer face a este tipo de ameacas, parece-nos que nao serdo sO os satélites e os
computadores os meios mais adequados. Serdo sim, agentes altamente treinados, inteligentes,

conhecedores das varias causas e culturas e, capazes de se colocarem na “pele” dos agentes da

% Uma das limitacdes apontadas aos Sl de paises que tiveram capacidade financeira para desenvolver ou adquirir
meios tecnologicamente avangados, € o facto desses sistemas, terem relegado para segundo plano a HUMINT e as
capacidades que ela proporciona — ao nivel da percepcao das motivagdes, intencgdes, etc.
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ameaca, por forma a antecipa-la, através da interpretacdo correcta das inUmeras noticias e
indicios obtidos.

O terceiro aspecto da actividade dos servigos diz respeito ao facto dos servicos de
informacdes em Portugal ndo serem autorizados a efectuar ac¢bes encobertas e controlo de
comunicagfes. Esta medida que, durante muito tempo foi justificada devido as incorrectas
utilizacBes desta ferramenta no periodo anterior ao 25 de Abril, j& ndo encontra hoje qualquer
justificacdo. Até porque desde finais dos anos oitenta que a Policia Judiciaria efectua controlo de
comunicacdes, para efeito de investigacdo de determinados crimes. Este tipo de actividade torna-
se hoje em dia indispensavel, face ao recurso as inovacgdes tecnoldgicas e as inUmeras medidas
de proteccdo que 0s grupos terroristas e de crime organizado adoptam®.

A execucdo de accdes encobertas e de controlo de comunicagdes passaria pela autorizagdo de
Magistrados, caso a caso por forma a evitar eventuais ilegalidades.

IV. 3. A Opiniao Publica e as Informagdes

A opinido publica é um dos factores que mais condiciona a ac¢ao dos governantes. Por outro
lado ela é grandemente influenciada pela comunicacéo social, que € uma das caracteristicas das
sociedades ocidentais e para muitos tida como o quarto poder. A CRP considera-a entre as varias
garantias e direitos previstos”’. Os 6rgdos de comunicacio social (OCS) tém o direito a conhecer
0 que se passa para poder informar o cidaddao. No respeitante aos servigos de informacdes, estes
ndo sdo excepcdo e o facto de muitas vezes a sua actividade ser envolvida numa &urea de
mistério faz com que, por falta de informacéo, exista tendéncia dos OCS divulgarem a pouca que
tém sem a poderem confirmar, podendo assim fazer perigar a seguranca nacional.

A falta de conhecimento mdtuo constitui-se, inUmeras vezes, como causa de mal entendidos.
Considerando que hd muito de comum no trabalho de obtencdo de informacédo dos servigos de
informagdes e dos OCS®, importa estabelecer um dilogo entre ambos, por forma a que os OCS
possam informar o grande publico, sem porem em causa a discricdo que deve caracterizar a
actividade dos servicos do SI. O Gen Chito Rodrigues em artigo recentemente publicado aponta

entre outras medidas, a realizacdo de cursos a agentes dos OCS para os familiarizar com esta

% “E necessario assegurar que SIS e SIEDM possam dispor em tempo (til — e sublinho, em tempo dtil — de
informacOes que muitas vezes sé podem ser obtidas através da intercepcdo gravacao de telecomunicacdes e do
uso de agentes infiltrados e encobertos”. — Alberto Costa (Ex — Ministro da Administracdo Interna) citado por José
Vegar, Secretas com escutas e infiltrados, in “O Independente”.

% Destaca-se o artigo 37° (liberdade de expressdo e informacdo), 38° (liberdade de imprensa e meios de
comunicagdo social) e o artigo 39° (Alta Autoridade para a Comunicacgéo Social) da CRP.

% Gen Chito Rodrigues, Informacdes Estratégicas, Politica e Comunicacio Social, in “Jornal do Exército”, pg 13.
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tematica (e para homens das informacdes para os familiarizar com a tematica da comunicacéo
social) , a realizacdo de reunides com os OCS e o estabelecimento de canais pelos quais os OCS
pudessem ter acesso aos servigos, por forma a confirmarem ou ndo certa noticia ou a
sensibilidade da mesma para o interesse nacional.*®

Estas medidas poderiam aumentar a cooperacdo entre ambas as partes salvaguardando os
direitos dos cidaddos, os interesses do estado e permitindo aos servigcos de informacdes e aos
OCS cumprir as respectivas missfes. Quem sabe se ndo poderia haver inclusive cooperagéo,
uma vez que, o chamado jornalismo de investigacdo, mais ndo é do que, a pesquisa,
processamento, interpretacdo e analise de noticias com vista a obter um conhecimento mais

profundo sobre determinada situacdo ou acontecimento.

% E curioso comparar o comportamento dos meios de comunicagdo social em Portugal e nos EUA, face a um

pedido/sugestdo do governo para a ndo divulgacdo de certa noticia na totalidade; referimo-nos a lista de agentes do
SIEDM em 1999 e a imagens de uma comunicacao de Bin Laden, em Outubro de 2001, respectivamente.
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v

. 4. Pontos de Reflexdo

Dos sub-capitulos anteriores € possivel sintetizar, no respeitante ao Sl nacional, os seguintes

topicos de reflexdo ou anomalias.

De

De

ambito geral:

0s servicos tém funcionado eficazmente, sempre que para isso sdo requisitados pelo poder
politico pelo que as criticas que algumas vezes lhes sdo feitas, nem sempre correspondem a
realidade. Identificaram-se, no entanto, algumas anomalias que afectam a sua eficiéncia e
que importa minorar.

O PR ndo pertence ao SIRP, sendo informado pelo PM; esta situacdo eventualmente
carecera de algum ajustamento por forma a estabelecer um outro tipo de relacdo entre
estes Orgaos.

Existe necessidade de preservar os servicos das alternancias do poder politico, garantindo-
Ihes a estabilidade necessaria a um bom funcionamento sem, no entanto, permitir a
concentracdo nos mesmos de poder excessivo que possa ser usado de forma ilegal.

A designacdo de SIEDM, ndo é a mais correcta uma vez que, conceptualmente, a
componente “militar” ja estad implicita em “estratégicas de defesa”.

ambito organizacional:

Existem “conflitos positivos e negativos” originados por uma deficiente delimitacdo de
competéncias, fronteiras e tarefas de cada servico, nomeadamente entre SIS e SIEDM
relativamente a delimitacdo de seguranca interna e externa; entre SIEDM e DIMIL,
relativamente a delimitacdo de informac6es militares.

Os novos conceitos de seguranga cooperativa, as caracteristicas das novas ameacas e, as
disfuncdes apresentadas no ponto anterior, justificam uma reflexdo sobre a necessidade de
alterar ou corrigir o numero, as competéncias e o ambito de actuacdo dos servicos que
constituem o actual SIRP.

No ambito da direc¢éo:

O PM é a entidade de quem dependem os servicos, através do Ministro da Defesa Nacional
no caso do SIEDM e através do Ministro da Administracdo Interna no caso do SIS. Este
modelo tem o inconveniente de ndo permitir proximidade entre o PM e os Directores
Gerais dos servicos; cria também algum atrito no fluxo das informacBes e na sua
coordenacdo. Por outro lado, ndo existe qualquer “amortecimento” entre o decisor politico
e 0S servicos, no caso de existir alguma situacdo delicada para o governo, provocada pela
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actuacdo dos servicos.

- O CSl, 6rgéo de coordenacdo interministerial, € um 6rgao de topo, ndo funcional que retne
uma vez por ano excepto se algum acontecimento excepcional justificar outras reunides.
Esta situacdo é comum aos outros 6rgdos de coordenacdo existente pelo que a coordenacao
ndo se torna efectiva.

No ambito do controlo e fiscalizacéo:

- O CFSI e o CFCD séo 6rgdos indispensaveis para garantir que os servigos funcionam
dentro dos limites estabelecidos pela lei. No entanto, estes 6rgdos ndo se podem alhear da
missdo dos mesmos e deverdo cumprir a sua missao de fiscalizacdo contribuindo para o
bom desempenho dos servicos e para a melhoria da imagem dos mesmos junto da opinido
publica. Isto contribuiré para a criagdo em Portugal duma cultura de informacoes.

No ambito da coordenacéo:

- A coordenacdo prevista no SIRP é insuficiente e s6 tem funcionado quando ela tem sido
assumida pelos mais altos responsaveis politicos (situacdo posterior aos atentados de 11 de
Setembro).

Do &mbito das actividades:

- A impossibilidade dos servi¢cos recorrerem ao controlo de comunicacdes e a accles
encobertas™®, constitui-se como uma dificuldade acrescida a sua eficiente actuagéo.

- Face as ameacas que caracterizam o novo ambiente estratégico internacional, constata-se
que 0s meios humanos, materiais e financeiros dos servicos se tornam insuficientes para
uma actuacdo eficiente®.

- A inexisténcia de estabilidade a volta dos servicos afecta negativamente o seu

funcionamento.

Relativamente a opinido publica:

- Neste campo muito ha a fazer em Portugal. A ndo existéncia duma cultura de informacGes
e o0 caracter essencialmente economicista do mundo actual, fazem com que a hipdtese dum
jornalista obter um “titulo de primeira pagina” seja irresistivel. No entanto, essa € a missdo
do jornalista e dos OCS pelo que se devera reflectir sobre a forma de aproximar os OCS
dos servicos de informacbes para permitir que a missdo de ambos seja cumprida sem
prejuizo para a seguranca e interesses nacionais. A opinidao pablica ndo se limita aos OCS
pelo que outras medidas de sensibilizacdo poderdo ser encaradas por forma a criar a tal

100 Mediante autorizagdo de magistrados e apenas na pesquisa de informacdes relativas a aspectos especificos

definidos por lei (terrorismo, crime organizado, interesses nacionais importantes, etc.).
191 Torna-se necessério reforcar a componente HUMINT e apetrecha-los com meios tecnologicamente avancados
(compativeis com a realidade nacional) em algumas areas especificas.
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“cultura de informacdes”.

IVV. 5. Modalidades de Acgdo

Os topicos de reflexdo anteriormente enumerados v&o servir, no presente sub-capitulo, para o
levantamento de modalidades de accdo (MA) que poderdo contribuir para um aumento de
eficiéncia do SI nacional, como instrumento da estratégia total nacional.

Deixa-se aqui a ressalva de que, estas MA carecerem, para maior detalhe, de um estudo mais
aprofundado do que aquele que constituiu a presente investigagdo. A sua apresentacdo pretende
ser um contributo em termos de linhas gerais de ac¢éo e ndo de pormenor.

As MA possuem um conjunto de aspectos comuns que serdo apresentados separadamente.

Os aspectos especificos de cada MA serdo apresentados tanto quanto possivel de acordo com

a logica seguida na analise (aspectos gerais, organizacgdo, etc.).

IvV.5.1. Caracteristicas comuns das modalidades de ac¢éo

a. Dependéncia dos servigos directamente do PM - entidade que em Portugal conduz a
estratégia total.

b. Criacdo de um 0Orgao de coordenacdo permanente, funcional, que permitisse também um
“amortecimento” entre 0s 6rgdos de decisdo politica e as entidades operativas (servicos).

c. Possibilidade dos servicos recorrerem ao “controlo de comunica¢Bes” e a execugdo de
“accOes encobertas” em casos devidamente previstos por lei e sob controlo de entidade
judicial a definir (por exemplo uma comissao de 3 magistrados).

d. Reforco dos meios humanos, materiais e financeiros (investimento em novas tecnologias).

e. Manutencdo dos 6rgdos de fiscalizacdo existentes, dependentes da AR e da PGR.

f. Estabelecimento de canal de ligacéo ao PR.

IV.5.2. Modalidade de Acgdo n° 1 (MA1) - Manutencgéo dos dois servigos existentes

Esta MA tem a vantagem de tirar partido de uma estrutura ja existente, evitando por isso, mais

uma descontinuidade na histdria dos servi¢os; garante estabilidade.

Maj Eng Jodo Paulo de Almeida 49 Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

Tem como principais desvantagens as seguintes:

- manutencgéo dos conflitos de competéncias que se tém verificado, apesar de minorados pela
coordenacdo da entidade coordenadora a criar.

- manutencdo do peso orcamental existente.

- maior dificuldade em recuperar alguma imagem negativa criada pois, as alteracdes

introduzidas pareceriam ao publico em geral, como sendo “de cosmética”.

IV.5.3. Modalidade de Acg¢do n° 2 (MA2) - Manutencdo do SIS; Separacdo das
Informacgdes Militares do SIEDM, criando um Servigco de Informagdes
Estratégicas (SIE) e um Servico de Informacdes Militares (SIM).

Excepcéo feita aos pontos comuns as varias MA, este modelo seria muito idéntico ao modelo
de SIRP, preconizado pela Lei n° 30/84. No entanto existe uma grande diferenca que, tem a
haver com o facto de naquela estar previsto um SIED e nesta MA um SIE, alargando o seu
ambito de accdo e adoptando-se uma postura mais activa.

Tem como principais vantagens:

- resolve uma das areas de sobreposicdo (SIEDM/DIMIL), - mantém alguma continuidade,
uma vez que ndo se altera o SIS e, 0 SIEDM, ndo necessita de grande reorganizacao interna
uma vez que a saida da componente militar ndo implica reorganizacbes de grande
envergadura.

- havendo maior nimero de servi¢os havera também mais especializacdo de cada um na
respectiva area de actividade.

As principais desvantagens tém a haver com a coordenacdo (a criacdo da entidade

coordenadora contrapunha-se o surgimento de mais um servi¢co) e com o aspecto econémico que,

era agravado com a criagdo de mais um servigo com toda a sua estrutura.

IV.54. Modalidade de Accédo n® 3 (MA3) - Fusédo do SIS e do SIEDM, criando um
Servico de InformacGes Estratégicas (SIE); separacdo das Informacdes

Militares do SIEDM, criando um Servigo de Informagdes Militares (SIM).

E um modelo defendido por diversas personalidades ligadas a area das Informagdes.
Tem como principais vantagens:

- resolve os conflitos decorrentes da dificuldade de estabelecer limites de actuacéo.
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- optimizacdo de meios materiais e humanos.

- € uma solucdo mais econémica uma vez que reduz os dois dos servigos a um unico, sendo
que a componente militar ao passar a ter a componente estratégica, terd pequenas
implicacgdes financeiras face aos elementos que em permanéncia dispde no estrangeiro;

- solucdo de alguma rotura, que facilita a alteracdo da imagem menos positiva criada, pois
indicia alteracdo total de postura dos 6rgdos de decisdo face ao problema.

Constituem-se como principais desvantagens:

- a Iinstabilidade provocada, pois implica uma reorganizagdo dos servigos, com o0
aproveitamento dos nichos de exceléncia que houver em cada um deles mas, também a
reconversdo ou despedimento de pessoal.

- Em termos conceptuais, todas as estratégias gerais teriam as informagdes de que precisam

concentradas num mesmo servigo excepto, a estratégia geral militar.

IV.55. Modalidade de Accéo n° 4 (MA4) - Fusdo do SIS e do SIEDM, criando um

Servico de InformacGes Nacionais (SIN).

Neste modelo, um servico ficaria com a incumbéncia de produzir todas as informacdes para
apoiar a estratégica total do estado. Tratar-se-ia de informac6es estratégicas que apoiariam o PM
e 0s agentes das estratégias gerais (ministérios). As informacgdes militares de nivel estratégico
seriam da sua responsabilidade. As FA reorganizariam a DIMIL para que em coordenagdo com
outro 6rgdo pudesse adquirir capacidade de integrar as informacdes estratégicas que lhe seriam
encaminhadas ou pelo SIN ou pela NATO. Esse 6rgdo teria capacidade de pesquisa de
informacdes militares de nivel inferior ao estratégico, ou as necessarias para o emprego das FA.

Para esta MA o 6rgédo de coordenacdo permanente teria muito menor dimenséo, servindo mais
como orgao de acompanhamento permanente e de “amortecimento” entre o poder politico e o
Servico.

Este modelo tem como principais vantagens:

- resolve todos as areas onde existem conflitos de competéncias ao concentrar todos 0s
agentes das estratégias gerais num mesmo servi¢co podendo assim muito mais facilmente ser
conduzida a estratégia total do Estado.

- optimiza os meios humanos e materiais.

- € a solucdo mais econdémica ou das mais econémicas uma vez que, todas as informac6es sdo

concentradas num so servico.
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- Constitui uma solucdo que rompe com o modelo anterior facilitando a criagdo duma nova
imagem dos servicos.

Constituem-se como principais desvantagens:

- A instabilidade originada pela reorganizagédo dos servicos, com o aproveitamento dos nichos
de exceléncia que houver em cada um deles mas também a reconversdo ou despedimento de
pessoal.

- Perigo de concentracdo de poderes num mesmo servico.

Maj Eng Jodo Paulo de Almeida 52 Curso de Estado-Maior 2000 -2002



TILD O Sistema de Informagdes como instrumento da Estratégia Total. O Caso Portugués

CONCLUSOES

Por forma a respondermos a questdo central levantada no inicio do trabalho, comegaremos por

efectuar uma sintese das conclusdes a retirar da analise anteriormente efectuada.

No respeitante ao enquadramento geral:

- As novas ameacas, com a sua natureza multidimensional e assimétrica e com caracter
difuso, obrigam a um grande esfor¢co de analise prospectiva por forma a detectd-las e
combate-las antes da sua materializac&o. Este facto leva & adopc¢do duma postura de seguranga
cooperativa, implica uma maior necessidade de informagdes, obriga a actuacdo do SI em
multiplos planos, o que se traduz num esfor¢co suplementar nas actividades de producdo de
informagdes, obrigando a um incremento dos recursos financeiros, humanos e técnicos.

- O direito a seguranca faz parte do conjunto de “direitos, liberdades e garantias” previstos na
CRP, pelo que as sociedades, face a nova conjuntura internacional, terdo de estabelecer
fronteiras claras, acerca das liberdades individuais que, estdo dispostas a sacrificar em prol da
segurancga e, 0s riscos a correr ao nivel da seguranca, em prol das liberdades e de outros
direitos fundamentais.

- Os OCS, nem sempre tém abordado a problematica das informacdes tendo como pano de
fundo a seguranca nacional. Julgamos que tal se deve a um desconhecimento mutuo existente
entre 0s OCS e os servigos de informacdes (e respectivas missoes).

- O CFSI e o CFCD sdo o6rgdos indispensaveis para garantir que os servi¢cos funcionam
dentro dos limites estabelecidos pela lei. A sua boa actuacdo podera ser um contributo

importante para a melhoria da imagem dos mesmos junto dos cidadaos.

Da andlise efectuada e tendo em vista a resposta a questao central, parece-nos que poderemos
concluir que os servigcos tém funcionado de forma eficaz; identificaram-se algumas disfuncdes
que afectam a sua eficiéncia, sem comprometerem de forma decisiva a sua actuacdo. Por isso
afigura-se-nos ser correcto concluir que o Sistema de Informagdes, em Portugal, constitui-se
como instrumento da Estratégia Total.

O SI constitui-se como instrumento da estratégia total porque, ao apoiar 0s diversos
ministérios que, no ambito das suas actuacdes estratégicas, lhe tém solicitado informacoes,

permite aos mesmos levar a cabo a sua missao que concorre para a estratégia total do Estado.
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Como anteriormente afirmdmos, ha algumas disfungdes que afectam a eficiéncia dos servicos,
carecendo por isso de urgente correccao.

Essas disfungbes sdo as que foram levantadas no sub-paragrafo “pontos de reflexdo” do
capitulo anterior e que de forma sucinta passamos de seguida a enumerar.

A actual divisdo de competéncias origina areas de sobreposi¢do que em nada contribuem para
a racionalizacdo de meios gerando competi¢cdo em vez de cooperacdo (caso do SIS e SIEDM
relativamente a delimitacdo de seguranca interna e externa; caso do SIEDM e DIMIL,
relativamente a delimitacdo de informac6es militares).

A coordenacdo prevista no SIRP ¢ insuficiente por ser realizada apenas a de alto nivel (CSl e
PM) enquanto que o 6rgdo que poderia efectuar a coordenacdo da execucdo (CT) ndo tem essa
competéncia nem meios. Torna-se por isso necessario criar mecanismos de coordenacdo mais
eficazes.

Face as ameacas que caracterizam o novo ambiente estratégico internacional, torna-se
necessario reforgar os servicos com meios humanos, materiais e financeiros para uma melhor
actuacao.

A impossibilidade dos servicos recorrerem ao “controlo de comunicacGes” e a “accOes
encobertas”, situacdo Unica na Europa, constitui-se como uma limitacdo a capacidade de
monitorizacdo das ameacas e a eficiente actuacdo dos mesmos.

A dependéncia do PM, através doutros ministros, cria elos intermédios que degradam a
comunicacéo e accao de direccdo do PM relativamente aos servigos, sem trazer a mais valia dum
amortecimento entre o decisor politico e 0s executantes.

Existe necessidade de preservar os servicos das alternéncias do poder politico, garantindo-lhes
a estabilidade necesséaria a um bom funcionamento sem, no entanto, permitir a concentragdo nos
mesmos de poder excessivo que possa ser usado de forma ilegal.

O facto do PR néo pertencer ao SIRP, sendo informado das questdes de informacdes pelo PM,
limita ou podera limitar a actuacdo dos 6rgdos de acessoria da Presidéncia da Republica.

A designacdo de SIEDM, ndo é a mais correcta uma vez que, conceptualmente, a

componente “militar” ja esta implicito em “estratégicas de defesa”.
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PROPOSTAS

Como contributo para a melhoria do funcionamento do SI Nacional como instrumento da
estratégia total, apresentaremos de seguida algumas propostas que, poderdo eliminar ou atenuar
as disfuncdes identificadas.

Em termos de envolvente externa aos Sl:

- O poder politico devera estabelecer fronteiras claras, acerca das liberdades individuais que o
Estado estard disposto a sacrificar em prol da seguranca e 0s riscos a correr ao nivel da
seguranca, em prol das liberdades e de outros direitos fundamentais. Como 0s
acontecimentos de 11 de Setembro mostraram, este “estabelecimento de fronteiras” podera
ndo ser pacifico nem facil, havendo que adequa-lo o mais possivel a realidade vivida
antecipando a actuacgdo das ameagas.

- Os decisores politicos deverdo assumir a existéncia do Sl, exercendo sobre ele uma direcgédo
efectiva e forte, e atribuindo-lhes missbes que os rentabilizem e permitam a conducéo da

politica nacional de forma mais esclarecida.

Em termos do Sl propriamente dito, independentemente de qualquer outra ac¢do ou medida a
tomar, todos seus 6rgdos deverdo assumir que os OCS sdo realidade; e que estes influenciam
decisivamente a opinido publica. Deverdo por isso ser previstos mecanismos que, tanto quanto
possivel, mantenham os OCS informados sem se pdr em causa a missdao e discricdo do Sl.
Deverdo ser levadas a cabo ac¢bes para incrementar o conhecimento mutuo entre os OCS e 0s

servigos de informacdes (e respectivas missoes).

Devera ser equacionada a introducdo de alteragdes ao modelo de Sl existente, sendo as
medidas seguintes uma base de partida para uma reflexdo mais profunda sobre o assunto:
a. Tornar a dependéncia dos servicos directa do PM sem tutelas intermédias; o PM é a
entidade que conduz a estratégia total, logo devera exercer uma direccao efectiva do SlI.
b. Criacdo de um érgdo de coordenacdo permanente, funcional, permitindo ao mesmo tempo
uma amortecimento entre a componente politica e operacional do sistema (6rgdo do tipo
gabinete, com uma chefia designada pelo PM, que garanta coordenacdo permanente entre

0 servico e o governo, tendo para isso membros permanentes de varios ministérios e
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entidades ligadas a seguranca). Este 6rgdo seria também responsavel por garantir que as
grandes linhas tracadas pelo PM ou CSI eram atingidas e geria as prioridades de pedidos
de pesquisa do PM e dos varios ministérios. Poder-se-ia designar Gabinete Coordenador
de Informacdes (GCI).

c. Possibilidade dos servicos recorrerem ao “controlo de comunicacdes” e a execugdo de
“accOes encobertas” em casos devidamente previstos por lei e sob controlo de entidade
judicial a definir (por exemplo uma comissdo de 3 magistrados). Este facto permitiria
melhorar a monitorizacdo de ameagcas.

d. Manutencdo dos 6rgéos de fiscalizacdo existentes, dependentes da AR e da PGR.

e. Reforco dos meios humanos, materiais e financeiros (investimento em novas tecnologias).

f. Estabelecimento de canal de ligacdo ao PR, por forma a manté-lo permanentemente

informado.

Quanto a organizacdo do Sl, propomos o0 modelo que anteriormente foi designado por MA4,
ou seja:

Fusdo do SIS e do SIEDM, criando um Servico de Informacgdes Nacionais (SIN).

Conforme ja anteriormente foi exposto, este modelo, assentaria num servigo que ficaria com a
incumbéncia de produzir todas as informacgdes para apoiar a estratégica total do estado. Tratar-
se-iam de informacgOes estratégicas que apoiariam o PM e 0s agentes das estratégias gerais
(ministérios).  As informagcbes militares de nivel estratégico seriam também da sua
responsabilidade. Como ja foi referido, as FA reorganizariam a DIMIL para que em
coordenacdo com outro 6rgdo pudesse adquirir capacidade de integrar as informacdes
estratégicas que lhe seriam encaminhadas ou pelo SIN ou pela NATO. Esse o6rgao teria
capacidade de pesquisa de informagdes militares de nivel inferior ao estratégico, ou as
necessarias para o emprego das FA.

A razdo de apontarmos para esta MA, em detrimento das restantes, tem a haver com o facto
de termos dado maior peso aos aspectos de racionalizacdo de meios em detrimento de outros
como o da especializacdo. Para este facto contribuiu a nossa consciéncia da realidade nacional e
da necessidade de concentrarmos 0 nosso esforco de informacdes em areas especificas onde nos
tornariamos “especialistas”. Isto permitir-nos-ia efectuar intercambio de informagdes com
servicos de informacGes de outros paises usando como “moeda de troca” a nossa mais valia em
determinadas areas do globo (por exemplo o continente africano).

O modelo proposto resolveria a questdo dos conflitos de competéncias ao concentrar todos 0s

agentes das estratégias gerais num mesmo servico podendo assim, muito mais facilmente, ser
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conduzida a estratégia total do Estado. Consegue-se uma optimizacdo de meios humanos e
materiais tirando partido dos nichos de exceléncia que existem nos servicos actuais. Por esta
razdo e porque todas as informacdes sdo concentradas num s6 servico, esta solucdo é a mais
econdémica das que foram apresentadas. Isto facilitaria o investimento em meios humanos e
materiais atras identificado como sendo necessario.

Esta MA constitui uma solucdo que rompe com modelo anterior, facilitando dessa forma a
criacdo duma nova imagem que tdo necessaria é para 0s Servigos.

Por altimo, a desvantagem que podera ser levantada no que respeita ao perigo de
concentracdo de poderes num mesmo servico, esta € ultrapassada através dos mecanismos de

fiscalizacdo estabelecidos.

Esta investigacdo ndo esgota o assunto, antes pelo contrario, levanta ainda um conjunto de
reflexdes que careceriam de uma analise muito mais profunda para se poder visualizar o
verdadeiro alcance das mesmas. Tratou-se no entanto de um “levantar do véu” nesta area das
informacdes estratégicas que tao rica e importante se tornou para a conducéo das nagdes.

As modalidades de acgéo e as propostas necessitariam agora de um detalhe muito maior, ndo
sendo no entanto &mbito desta investigacdo. Como ja anteriormente referimos o levantamento
das mesmas e as propostas efectuada pretendeu apenas evidenciar algumas linhas gerais de
accao.

Esperamos que as mesmas possam influenciar positivamente o Sl e assim concorrer para a

prossecucao dos objectivos nacionais.
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ANEXO A

SERVICOS DE INFORMACOES DE PAISES ESTRANGEIROS

1 ESPANHA!

1.1 Generalidades

Em Espanha, o Sistema de InformacGes assenta no “Centro Superior de Informacion de la
Defesa” - Centro Superior de Informacbes de Defesa (CESID), criado em 1977. O CESID ¢
tutelado pelo Primeiro Ministro mas, depende funcionalmente do Ministério da Defesa’. Este
servico, encontra-se também ligado ao Ministério dos Negdcios Estrangeiros e funciona em
estreita ligacdo com os sistemas de informacdes proprios da Guarda Civil, Corpo Nacional de
Policia e com o sistema de informagdes militares a funcionar na “Segunda Division de
Inteligéncia” (Divisdo de Informacdes) do Estado-Maior Conjunto. O CESID é responsavel
pelas informacOes estratégicas externas e internas, civis e militares, sendo esta uma das
caracteristicas que o distingue da maior parte dos paises de Europa.

De referir que a célula de andlise se encontra na dependéncia directa do PM espanhol.

1.2 O Centro Superior de Informacdes de Defesa — CESID

As missdes do CESID foram determinadas pela Ordem 135/1982, do Ministro da Defesa,
destacando-se as seguintes:

- Obter, avaliar e difundir as informagdes necessarias para prevenir qualquer perigo,
ameaca ou agressdo exterior contra a independéncia ou integridade territorial de Espanha e
para assegurar 0s seus interesses nacionais. Essas informacdes abarcardo os campos politico,
econdémico, tecnologico e militar.

- Opor-se a espionagem e as actividades dos servicos de informagfes estrangeiros que
atentem contra a seguranca ou 0s interesses nacionais, mediante a sua prevencéo, deteccao e
neutralizardo dentro e fora do territorio nacional.

- Velar pela seguranca das informacdes relativas a tecnologia, procedimentos, objectivos e
instalagdes de interesse para a defesa, tanto proprios como de outros paises aliados de

Espanha, no que ndo seja da competéncia directa das Forcas Armadas.

! Fontes: Autores Vrios, Sistemas de Informacdes, Sistemas de Fiscalizacdo, e www.fas.org/ - Consultado
entre 12 de Agosto e 05 de Outubro de 2001. Caso a caso serdo referidas outras fontes
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- Obter, avaliar e difundir as informacdes relativas as accdes internas que, mediante
procedimentos anti-constitucionais, atentem contra a unidade da Patria e a estabilidade das
instituicGes fundamentais.

- Estabelecer e manter os canais de relagdo que sejam necessarios para 0 desempenho das

suas actividades especificas.

1.3 Fiscalizagdo

A fiscalizacdo dos Servicos de InformacOes estd a cargo de Comissdes de Defesa, do
Congresso dos Deputados e do Senado. O controlo é exercido atraves de questionarios e
perguntas.

Se a informacdo a prestar € classificada de Secreta, 0 Governo passara essa informacao a
um representante de cada Grupo Parlamentar. Estes representantes sao eleitos numa sessao
plenéria do Parlamento por uma maioria de 3/5.

Se a informacdo a prestar € "Confidencial”, o0 Governo passa-a aos porta-vozes dos Grupos
Parlamentares ou aos seus representantes na Comissao que faz o pedido.

As Comissdes e 0os Grupos Parlamentares (deste que obtenham mais de 114 dos lugares
parlamentares) podem pedir que o Presidente do Parlamento informe os 6rgéos de fiscalizacdo
sobre assuntos que tenham sido classificados sob a Lei de Segredos Oficiais (Estrutura,
Organizagdo, Meios, Procedimentos Operacionais dos servigos, etc.).

A Comissdo e os Membros do Parlamento desempenham as suas fungdes de forma
independente. Existe uma resolucdo da Presidéncia do Parlamento sobre o acesso pelo

Parlamento aos segredos oficiais.

1.4 Outras Entidades

Além deste 6rgdo, existem outros com os quais 0 CESID se encontra intimamente ligado
em termos de obtencdo e fornecimento de informacdes. Tratam-se dos servicos de
informagfes do Corpo da Guarda Civil e do Corpo Nacional de Policia que estdo na
dependéncia do Ministério do Interior.

No Ministério da Defesa existe ainda o servico de informacdes do Estado Maior Conjunto

(estes orientados para a informacdo de caracter operacional e de seguranca militar).

2PINTO, Renato Marques, As Informag®es na Idade da Informac&o, pg. 305.
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Existe ainda um 6rgdo no Ministério dos Assuntos Exteriores que trabalha noticias
provenientes das embaixadas e dos consulados a maior parte das vezes ndo classificadas; liga-

se com o CESID para a restante necessidade de informacao.

1.5 Organigrama

Quadro 1 - SI Espanhol

Ministro da Divisdo de Informacdes
Defesa Estado Maior Conjunto
CESID
Centro Superior de Inf Defesa
Primeiro
Ministro
i """"1  Svcde InformagcBes
| | (Guarda Civil)
Ministro do . .
Interior i i
E ST Sv¢ de Informacdes
Ministrodos | | (Corpo Nacional Policia)
Assuntos
_______________ Exteriores
n - Comissdes "
no- Congresso "
n - Senado "
== Tutela
— Dependéncia Funcional
_____ Coordenagéo
==== Fiscalizacdo
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2 HOLANDA?®

2.1 Generalidades

A Holanda possui duas principais agéncias de informacdes:

- a “Binnenlandse Veiligheidsdienst” (BVD) — Agéncia de Informagbes e Seguranga
Nacional, na dependéncia do Ministro dos Assuntos Internos e que se dedica as
informacdes internas e externas de seguranca e estratégicas.

- a “Militaire Inlichtingendienst” (MID) — Agéncia de Informacbes Militares na
dependéncia do Ministro de Defesa e que se dedica as informacBes estratégicas e
operacionais militares, assim como aos aspectos politicos econdmicos e tecnoldgicos

com eles relacionados.

2.2 As Agéncias

2.2.1 Agéncia de Informagdes e Seguranca Nacional - BVD

A BVD foi estabelecida em 1949. No inicio dedicou-se essencialmente as actividades de
contra-espionagem face & accéo dos espides do leste Europeu no interior da Holanda.

Nos anos setenta, a BVD, face ao desenvolvimento do terrorismo internacional ficou
também com a missdo de obter informacdes sobre 0 mesmo. Mais tarde, nos anos noventa o
mesmo aconteceu relativamente ao crime organizado (trafico de droga e de armas), tornando-
se um servico de seguranca e estratégico.

O BVD, actualmente rege-se pela Lei das Agéncias de Informacgdes e Seguranca; recebe
também orientagcBes, normalmente do PM, do Ministério de Defesa, do Ministério dos
Negdcios Estrangeiros e Ministério de Justica; pode também receber instru¢es da MID.

Actualmente a sua actividade centra-se na obtencédo de informacdes acerca de organizagoes
e de pessoas que possam constituir ameaca a seguranca nacional ou a outros interesses do
Estado, na Holanda e no Estrangeiro. Preocupa-se também com a seguranca de todos os

elementos relativos a industrias vitais holandesas.

% Fontes: Autores Varios, Sistemas de Informacdes, Sistemas de Fiscalizacio, e www.fas.org / - Consultado
entre 12 de Agosto e 05 de Outubro de 2001
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Conduz todas as actividades de informacdes de seguranca relativos a areas de todos os
Ministérios (excepto o da Defesa) e desenvolve actividades no @mbito de proteccdo de
matérias classificadas ou assuntos governamentais considerados sensiveis.

A BVD possui as suas instalacfes na Holanda e oficiais de ligacdo em varios paises do
mundo. Para a conduta das suas actividades, o BVD dispbe de pessoal de ligacdo em
permanéncia nas outras agéncias de Seguranca e de Informagdes Holandesas (ha MID, na
Agéncia Central de Informacdo Criminal, no Gabinete de Magistratura e nas policias);
mantém contactos com agéncias de informacGes de paises amigos quer pela presenca de

oficiais de ligacdo permanentes quer participando em reunides com as mesmas.

2.2.2 Agéncia de Informacdes Militares - MID

O actual modelo da MID, foi implementado em 1997, apesar da Agéncia de Informacdes
Militares ter sido a primeira agéncia de informagdes a existir na Holanda (anterior & I Guerra
Mundial).

Como anteriormente se referiu, a MID depende do Ministro de Defesa, podendo a
semelhanca da BVD receber directivas e instrucdes de varios outros ministérios ( dos
Assuntos Internos, Justiga, etc.) e da BVD.

A sua actividade centra-se nas areas das informacdes e seguranca, especialmente as que
sejam alvo do interesse das FA. Desenvolvimentos na area militar, estratégica e operacional
militar, assim como aspectos politicos, econdémicos e tecnoldgicos que caiam no ambito dos
interesses militares. Inclui a recolha de informag6es sobre FA estrangeiras e o seu potencial.
E também responséavel pelos aspectos de seguranca de pessoal, material e documentacéo das
FA holandesas.

As suas missGes de “contra-espionagem e seguranca” abarcam toda a area da defesa e
incluiem ndo so, o territorio holandés, como todas as &reas do globo onde estejam presentes
as suas FA.

Para cumprir a sua missdo a MID dispBe de pessoal militar e civil na Holanda e nos varios
locais considerados de interesse para as FA Holandesas, mantém pessoal de ligacdo com
organizacdes similares em varios paises da NATO e outros paises estrangeiros; internamente

possui pessoal em permanéncia na BVD.
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2.3 Fiscalizacéo

Existem varios Orgdos perante os quais 0 BVD ¢é responsavel e que o fiscalizam: o
Parlamento Holandés (Comissdo Ministerial para as Agéncias de Informacéo e de Seguranca,
que inclui varios ministros), o Coordenador das Agéncias de Informacges e de Seguranca, etc.

Anualmente tem de efectuar relatérios de actividade, um ndo classificado e outro
classificado para algumas entidades governamentais. Quinzenalmente efectua um boletim de
informacao classificado que é distribuido por varias agéncias e entidades ligadas a seguranca
e informacdes.

Para efeito de fiscalizacao e relatérios, a MID rege-se pelas mesmas normas da BVD.

2.4 Organigrama

Quadro 2 — Sl Holandés

— MAD
| Ministro da (Agéncia de InformacGes
Defesa Fooo Militares)
| Ministro de :
. Coordenador das
Primeiro Agéncias de
Ministro Informagdes e
Seguranca
|| Ministro da ,
Justica :
ta =(;(:r:1i=s=s;; T Ministro dos
N " — Negdcios !
v Ministerial de . |
" - " Estrangeiros [
n Informagdese . !
n Seguranga |
II:::::::::::::::" l\/liniStI’OdOS :_____ BVD
_______________ | ,IASfuntos (Agéncia de InformacGes de
W T nternos i
u Comissdes n Seguranga Nacional)

w Parlamentares "

== Tutela

— Dependéncia Funcional
_____ Coordenagéo

==== Fiscalizacdo
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3 REINO UNIDO*

3.1 Generalidades

O Sistema de Informacdes do Reino Unido assenta em varios servicos que, dependem de
diferentes ministérios:

O Servigo Secreto de Informacdes® — vulgarmente conhecido por MI6 e o Quartel General
de Comunicacdes Governamentais (GCHQ)®, na dependéncia do Ministro das Comunidades e
Negdcios Estrangeiros. O primeiro tem sob sua responsabilidade as informacdes estratégicas
e 0 segundo a monitorizacdo de comunicacdes; este servico fornece informacdes obtidas pela
intercepcdo de comunicagdes a todos os servigos do Sl britanico.

O Estado Maior de Informagdes de Defesa (DIS)’ na dependéncia do Ministro da Defesa
ocupa-se das informacdes militares e o “Security Service” - Servi¢o de Seguranca (SS ou
MI5) na dependéncia do Ministro do Interior € responsavel pelas informacdes de seguranca.
Estes ministros sdo as entidades primariamente responsaveis pelo funcionamento dos servigos
na sua dependéncia.

Todo o sistema possui organismos de direccdo, coordenacdo e controlo ao nivel do
Gabinete do PM e sdo designados genericamente por “Central Intelligence Machinery” —

Orgéos Centrais de Informagdes.

3.2 Os Servicos

3.2.1 Servigo Secreto de Informagdes - MI6

Na dependéncia do Ministro das Comunidades e Negocios Estrangeiros, a sua principal
actividade é a producdo de informagdes secretas para apoio a seguranca, defesa, politica
econdémica e politica externa do Governo Britanico. Esta producdo de Informacdes é
efectuada de acordo com as disposicGes e prioridades apresentadas pelo Comité Conjunto de

Informacdes (JIC) e aprovadas pelos Ministros.

* Fontes: Autores Varios, Sistemas de Informacdes, Sistemas de Fiscalizacdo, e www.fas.org/ - Consultado
entre 12 de Agosto e 05 de Outubro de 2001; caso a caso serdo referidas outras fontes.

> Secret Intelligence Service

¢ Government Communications Headquarters
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O MIG6 atinge este objectivo através duma vasta gama de fontes, tais como 0s meios humanos,
técnicos e pela ligacdo a uma vasta rede de Sl estrangeiros. Como ja foi dito, depende do

Ministério das comunidades e negdcios estrangeiros.

3.2.2 Quartel General de Comunicacfes Governamentais - GCHQ

Este servico, na dependéncia do Ministério das Comunidades e Negdcios Estrangeiros,
apoia os Departamentos Governamentais e 0s Comandos Militares na obtencdo de
Informacdes a partir do espectro electromagnético (SIGINT). Esta obtencdo de informacdes
rege-se pelas prioridades e requisitos apresentados pelo JIC.

Apoio também organizacdes governamentais e privadas de interesse nacional no
estabelecimento de medidas para proteger os seus dados, comunicagdes e em tecnologias de

informacao.

3.2.3 Servico de Seguranca - SS ou MI5

Este servico, na dependéncia do Ministério do Interior, tem como fungdo proteger o
Estado contra ameacas de crime organizado de dimensao significativas, tais como terrorismo,
espionagem e subversao. Apoia as autoridades nas suas actividades de investigacao.

Este servico, devido a sua actuacdo no interior do Estado, sofre inumera fiscalizacdo de
diversas entidades como um comissario e um tribunal especificamente nomeados para o

assunto.

3.2.4 Estado Maior de Informac6es de Defesa - DIS

E o principal 6rgdo a fornecer informagdes estratégicas de defesa ao Ministro da Defesa e
as FA. Depende do Ministro da Defesa e apoia outros departamentos do Governo e outros
servigos de informac@es nesta area.

O seu papel ndo se restringe ao nivel nacional, mas também ao nivel externo, da NATO e
da UEO. A sua missdo € efectuar a analise das informacGes (abertas e encobertas) que Ihe vao
chegando dos varios 6rgdos de pesquisa.

No DIS trabalham militares e civis, assim como especialistas em varias areas (cientistas,

linguas, etc.).

" Defense Intelligence Staff
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3.3 Entidades de Coordenacao, Direccéo, Controlo e Fiscalizacéo

Existem inumeros o6rgdos de coordenacdo, direccdo e controlo no Sl, estando na sua
maioria concentrados na “Central Intelligence Machinery” — Orgdos Centrais de Informagcdes.

As queixas que muitas vezes ocorrem devido a actuacdo do MI5 e do GCHQ originaram a
criacdo de dois 6rgdos de fiscalizacdo de cada um dos servigos: Um comissario e um Tribunal
independente (trés a cinco juristas); foram criados na Lei (Acta) dos Servicos de Seguranca,
em 1989, para o MI5 (investigam as queixas que lhe sejam apresentadas no campo da invasao
da privacidade dos cidaddos) e na Acta da Intercepcdo das Comunicacdes, em 1985, para o
GCHQ (investigam as queixas que lhe sejam apresentadas no campo da invasdao da
privacidade dos cidad&os por escutas telefonicas, abertura de correspondéncia, etc.).

De seguida descrevem-se sumariamente os principais Orgdos Centrais de Informagdes.

3.3.1 Comité Ministerial de Servicos de Informacdes

E responséavel por acompanhar em permanéncia a actuacio dos servicos e propor eventuais
alteracdes ao funcionamento do sistema ou restruturacdo do mesmo.
E constituido pelo vice-PM, e pelos ministros do Interior, da Defesa, das Comunidades e

Negdcios Estrangeiros e pelo “Chancellor of the Exchequer ™.

3.3.2 Comité de Secretarios Permanentes para os Servigos de Informagdes - PSIS

E chefiado pelo PM. Este 6rgdo apoia 0s ministérios nas questdes relativas a previsdo de
gastos, a gestdo e ao levantamento de necessidades de informacdes. Este secretariado é

constituido por elementos do Gabinete do PM e por subsecretarios dos diversos ministérios.

3.3.3 Comité Conjunto de Informacdes - JIC

E o principal 6rgdo de direccdo, coordenagdo e controlo do MI6 e do GCHQ. O JIC
responde perante o chefe de gabinete do PM, e é supervisado pelo PSIS. Entre outras tem as
seguintes responsabilidades:

- Dirige, e acompanha em permanéncia as actividades de informacGes duma forma

global, no interior e no exterior do Estado.

- Submete periodicamente a aprovagdo ministerial as necessidades e prioridades de

informacdes.
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- Coordena planos interdepartamentais para actividade de informacdes.
- Monitoriza e fornece alerta oportuno sobre qualquer ameaga externa aos interesses
britanicos ( politicos, econdmicos ou militares )
- Este 6rgdo alerta os ministérios sobre qualquer situacdo que necessite de planeamento,
operacdo ou acc¢do policial.
E um 6rgdo chave em todo o Sl britanico, pois é ele que mantém todo o sistema a
funcionar de forma integrada e, é o Director deste 6rgdo que faz chegar as informacdes
diariamente ao PM e restantes ministros de forma informal, permitindo ultrapassar toda a

burocracia dum SI com inimeros servigos e portanto algo pesado.

3.4 Organigrama

Quadro 3 - Sl Britanico

- Ministro da DIS
Comité ] Defesa | ____] (Estado Maior de
Conjunto de | Informacdes de Defesa)
Informagdes | | ____ ..
Primeiro ! M6
Ministro : ! . ! (Servigo Secreto de
! . Ministro das i Informacdes)
! rt-1 Comunidades e !
i T Negdcios :
: ! Estrangeiros I GCHQ
,,=============:=;I E 5 (Quartel General de
n Comissdes n ! | Comunicac¢Bes Governamentais)
w Ministeriais, de |
n - Secretarios, ... E ;
" | Ministro do MI5
fEEsEEsEssEs=sEs * R Interior (Servigo de Seguranca )
w  Comissarios EE
n Tribunais "
Mezzzzzzzzzszazd —— Dependéncia Funcional
----- Coordenagéo
==== Fijscalizacdo
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4 ALEMANHA?®

4.1 Generalidades

Na Alemanha os principais servicos de Informacdes estdo na dependéncia da Chancelaria
Federal, do Ministério da Defesa e do Ministério do Interior. Na dependéncia da primeira
entidade temos o Servico de Informacgdes Federal (BND). Na dependéncia do Ministério da
Defesa existe a Agéncia de Informacg6es das Forcas Armadas Federais (ANBw) e 0 Servigo de
Seguranca Militar (MAD). Na dependéncia do Ministério do Interior existe a Agéncia Federal
para a Proteccdo da Constituicdo (BfV) e a Agéncia Federal para a Seguranca das

Tecnologias de Informacéo (BSI).

4.2 Servigos na Dependéncia da Chancelaria

4.2.1 Servico de Informag0es Federal - BND

O BND trabalha nos campos politico, economico, militar, técnico, de armamento e de
contra-informac&o. E organizado em seccdes geograficas e dispde de residentes exteriores.

O BND depende da chancelaria Federal, responde perante o0 Coordenador de Informacdes
da Chancelaria e tem a sede em Munique, onde 80 a 90 % do seu pessoal esta colocado;
possui seis departamentos: o de Pesquisa Operacional, o de Vigilancia Técnica, o de Analise,
0 de Administragéo, o de Seguranca e Defesa e 0 de tarefas Centrais.

A Lei de Combate ao Crime, aprovada em 1994 autoriza que o BND cubra so6 linhas de
telecomunicagdes para obtencdo de informacGes sobre assuntos estrangeiros. Porém a Lei
autoriza que o BND passe aos magistrados a informacdo que obteve nas escutas de
telefonemas internacionais relativamente a certos crimes como contrabando de armas, trafico
de droga ou terrorismo. Os servicos de informagdes ndo podem ser envolvidos em
investigacoes a pedido das autoridades judiciais.

O BND ¢ apoiado por legislacdo que proibe, na Alemanha, telecomunicac6es codificadas e
encriptadas; esta proibicéo facilita a obtengédo de informagdes.

Quase todo o mundo € objecto de interesse do BND que tem agentes em mais de 100

paises, muitas vezes a coberto das embaixadas e abrangidos pelo estatuto diplomatico.

8 Fontes: Autores Varios, Sistemas de Informacdes, Sistemas de Fiscalizacdo, e www.fas.org / - Consultado
entre 12 de Agosto e 05 de Outubro de 2001
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O BND faz escutas telefonicas de conversas de radio, telex e de trafego de fax-similes.
Mais de mil monitores navegam pelas ondas hertzianas a procura de algo suspeito. As suas
prioridades estdo orientadas para o trafego de droga e de armas, contrabando de pluténio,
organizacdes terroristas e ameacas as rotas comerciais internacionais.

O BND possui cerca de 6000 empregados na Alemanha e no estrangeiro; 10% dos seus
efectivos sdo militares. O BND faz duas vezes por dia actualizacbes da situacdo de
informacdes e torna disponivel na Chancelaria, Ministério dos Negocios Estrangeiros, do

Interior e de outros Ministérios que a requeiram.

4.3 Os servicos na dependéncia do Ministério do Interior

4.3.1 Agéncia Federal para a Proteccdo da Constituicdo - BfV

A BfV compete a Informagcéo Interna - pesquisa e processa informagdes sobre: intengdes
ou actividades contra a ordem livre e democratica; ou contra a existéncia da Federacdo ou de
um dos seus Estados; ou destinados a dificultar as fun¢Ges dos Orgdos constitucionais;
actividades de informacGes ou perigos para a segurancga praticadas a favor de uma poténcia
estrangeira; intencGes ou actividades que ponham em perigo 0s interesses estrangeiros na
Alemanha, pela via da forga ou por ac¢des preparatorias desta.

A BFV obtém informagfes a cerca de todas as actividades que ponham em causa a
constituicdo e as liberdades dos cidadaos e das instituicbes. Assim, o alvo deste gabinete tém
sido os extremistas e os servigos de informacdes de paises estrangeiros. A Agéncia ndo tem
poderes executivos limitando-se a passar a informacdo para as entidades policiais. E sua
funcdo detectar e impedir a actuacdo de Servigos de Informag0es estrangeiros no interior da

Alemanha sempre que essa actuacdo seja hostil.
4.3.2 Agéncia Federal para a Seguranca das Tecnologias de Informacéo - BSI

A BSI ¢ a autoridade responsavel pela seguranca das tecnologias de informacédo que foi

criada nos anos noventa na dependéncia do Ministério do Interior.

4.4 Servicos na dependéncia do Ministério da Defesa
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4.4.1 Agéncia de Informacgdes das Forcas Armadas Federais - ANBw

E o principal servico de informactes militares e é responsavel por acompanhar a evolugio
da situacdo militar dos estados estrangeiros. E tipicamente um servico de Informacdes
Estratégicas militares que monitoriza todas as ocorréncias relacionadas com o0s aspectos que
possam afectar o potencial militar de paises estrangeiros, desde doutrinas, equipamento,

armamentos, efectivos, industrias de defesa, projectos em desenvolvimento.

4.4.2 Servico de Seguranca Militar - MAD

E um servico de contra—espionagem militar. Apoia-se na legislacdo sobre contra-
espionagem militar de Dezembro de 1990. Entre as suas responsabilidades contam-se a
recolha de informacgfes sobre actividades dos servicos de informagdes adversarios, sobre a
situacdo ao nivel da seguranca das FA alems e aliadas no interior da Alemanha. E também

responsavel pelas informagdes a cerca da seguranga de material classificado.

45 Fiscalizacéo

A principal fiscalizacdo dos varios Servicos de Informacdes faz-se através da Comissao de
Controlo Parlamentar (PKK). O Parlamento Alemao elege de entre os deputados 0os membros
da Comissdo de Controlo Parlamentar (PKK), no inicio de cada periodo legislativo.

E ao parlamento que cabe determinar o nimero de membros, e o funcionamento da
Comissdo de Controlo Parlamentar. Os membros s&o eleitos por maioria de votagdo. Um
deputado que deixe o parlamento  ou o seu Partido Politico, perde também o seu lugar na
Comissédo de Controlo Parlamentar. Para o substituir, deve ser eleito um outro deputado.

A PKK deve fazer um relatorio no meio da legislatura e outro no fim.

Existem outras trés comissdes que efectuam a fiscalizagéo dos servicos: - a Comisséo para
o Orcamento dos Servicos, que trata de assuntos relativos a aprovacao e emprego de verbas; -
a Comissdo G-10, que Supervisa a possibilidade de verificagdo do correio e das escuta de
telecomunicac6es; - Comissdes “ad hoc” sempre que € preciso verificar da relevancia politica

dos assuntos referentes aos Sl.

4.6 Outras entidades
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Existem na Alemanha outros servicos de informacdes ao nivel de cada Estado; Estes nao

tém qualquer relacdo de hierarquia com 0s outros servigos aqui referidos, havendo apenas

coordenacdo entre eles.

Os servigos e agéncias aqui referidos, trocam com frequéncia informacGes com outras

agéncias de informacdes e de seguranca, de onde se salientam a Policia Criminal Federal,

Policia Judiciéria — BKA, as autoridades alfandegarias e a Policia de Proteccéo de Fronteiras

- BGS.

4.7 Organigrama

Quadro 3 — Sl Alemao - Dependéncias

MAD
Servigo Seguranca Militar

ANBw
Agéncia de Informagdes das
Forcas Armadas Federais

BND
Sv¢ de InformagBes Federal

BSI

Agéncia Federal para a Seguranca
das Tecnologias de Informagao

Ministro da
Defesa

1° Ministro
(Chanceller)

| Chancelaria

Ministro do

Interior

" Comissdes

w Parlamentares "

BfvV
Agéncia Federal para a
Proteccdo da Constituicdo

Outros Servigos de
Informages Estaduais e
Policias

—— Dependéncia Funcional
----- Coordenagéo
===z Fiscalizagdo
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Quadro 4 — Sl Alemao - Fiscalizacéo

PARLAMENTO FEDERAL

Comissdo Parlamentar
de Controlo (PKK)

Misséo: Controlo da
actividade em Geral

Composicao: 8 (*)
deputados de todos os
grupos parlamentares

Comissdo para o
Orgamento dos Servicos.

Misséo: Aprovacdo dos

Orgamentos dos Servigos.

Composicdo: 5 (*)
deputados eleitos pelo
parlamento.

Comissdo G-10
(escutas, sigilo postal e
telecomunicagdes)

Misséo: Supervisao do
uso da possibilidade de
verificagdo do correio e
das telecomunicacGes.

Composigdo: 5 (*)
deputados de todos os
grupos parlamentares

Comissdo de Investigacdo
(criagdo “ad hoc™)

Misséo: Verificacdo se
relevancia politica dos
assuntos referentes aos Sl.

Composic¢do: Deputados
de todos os grupos
parlamentares

Servico de Seguranca
Militar (MAD)

Servico de
Informacdes Federal
(BND)

(Outros Servicos de Informacéao)

Agéncia Federal para
a Defesa da
Constituicéo (BfV)

(*) — NGmero que vigorava numa dada legislatura no principio dos anos noventa; E

definido em cada legislatura pelo parlamento.
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ANEXO B

O SISTEMA DE INFORMACOES DA REPUBLICA PORTUGUESA

Com base na legislacdo em vigor e em varios documentos onde ja encontrava concentrada
informagédo sobre o SIRP, elaborou-se o presente anexo.

A Lei Quadro do Sistema de Informacbes da Republica Portuguesa (SIRP) atribui aos
servigos de informagdes o encargo de assegurar, no respeito da Constituicdo e da Lei, a produgéo
de informacGes necessarias a salvaguarda da independéncia nacional e da seguranca interna.
Encontra-se regulado pela Lei n® 30/84, de 5 de Setembro. Esta lei foi alterada pelas Leis n°
4/95, de 21 de Fevereiro, 15/96, de 30 de Abril, e 75-A/97, de 22 de Julho.

Para o SIRP concorrem as informagGes recolhidas por dois servigos com ambitos funcionais
diferentes:

- Servico de Informagdes de Seguranca (SIS);

- Servico de Informacdes Estratégicas de Defesa e Militares (SIEDM).

O SIS é o organismo incumbido da producdo de informacbes que contribuam para a
salvaguarda da seguranca interna e a prevencdo da sabotagem, do terrorismo, da espionagem e
da pratica de actos que, pela sua natureza, possam alterar ou destruir o Estado de direito
constitucionalmente estabelecido.

O SIEDM ¢ o organismo incumbido da producdo de informagdes que contribuam para a
salvaguarda da independéncia nacional, dos interesses nacionais, da seguranca externa do Estado
Portugués, para o cumprimento das missdes das Forgas Armadas e para a seguranca militar.

O SIS e o SIEDM dependem do Primeiro-Ministro, o primeiro através do Ministro da
Administracéo Interna e o segundo através do Ministro da Defesa Nacional.

As actividades desenvolvidas no ambito do SIRIP obedecem a diversos principios dos quais
se destacam:

- o principio do respeito pela Constituicéo e pela lei;

- o principio do respeito pelos direitos, liberdades e garantias;

- o principio da legalidade das atribui¢cGes e competéncias (as finalidades do SIRP

realizam-se exclusivamente mediante as atribui¢des e competéncias dos servigos previstos
na Lei Quadro do SIRP);
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0 principio da especificidade das atribuigdes ( cada servico sé pode desenvolver as
actividades de pesquisa e tratamento das informacGes respeitantes as suas atribuicdes
especificas, ndo podendo envolver-se em areas alheias);

- 0 principio da limitacdo do &mbito de actuacdo ( os funcionarios ou agentes do SIS e do
SIEDM né&o podem exercer poderes, praticar actos ou desenvolver actividades do &mbito
de competéncia dos tribunais ou das entidades com fun¢des policiais, sendo expressamente
proibido procederem a detencédo de individuos ou a instrugdo de processos penais);

- 0 principio da exclusividade (¢ proibido que outros servigos prossigam actividades e
objectivos idénticos aos previstos na Lei Quadro do SIRP);

- o principios do sigilo e do segredo de Estado (os funcionarios ou agentes dos servicos de

informacdes sdo obrigados a guardar um rigoroso sigilo sobre as informacbes a que

tiverem acesso; as informacdes relacionadas com a actividade do SIS e do SIEDM séo

protegidas por segredo de Estado).

A estrutura organica do SIRP articula-se do seguinte modo:

a Assembleia da Republica (AR) elege os membros do Conselho de Fiscalizacdo dos
Servigos de Informacdes (CFSI) e procede a audigdo, em sede de comissdo parlamentar,
dos indigitados para os cargos de Director Geral do SIS e do SIEDM;

- 0 Primeiro Ministro coordena a actividade dos servicos de informacdes, preside ao
Conselho Superior de Informacdes (CSI) e informa o Presidente da Republica;

- aaccdo do Primeiro Ministro é coadjuvada pelo Conselho Superior de Informagdes;

- 0 Conselho Superior de InformacOes ¢é assessorado, em permanéncia, por uma Comissao
Técnica (CT);

- aComissdo Tecnica é presidida pelo respectivo Secretario Geral;

- 0 SIS depende do Primeiro Ministro atraves do Ministro da Administracdo Interna;

- 0 SIEDM depende do Primeiro Ministro através do Ministro da Defesa Nacional,

- 0 Procurador Geral da Republica escolhe os membros da Comissdo de Fiscalizacdo dos

Centros de Dados.

A Lei Quadro do SIRP descreve mais pormenorizadamente as atribuicdes das seguintes
entidades: Primeiro Ministro, Conselho Superior de Informagdes, Comissdo Técnica, Conselho
de Fiscalizacdo dos Servicos de Informacgdes e Comissao de Fiscalizacdo dos Centros de Dados.
Essas atribuicdes sdo as que de se seguida se descrevem:

Primeiro Ministro
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Ao Primeiro Ministro compete, no quadro do SIRP o seguinte:

- informar o Presidente da Republica acerca dos assuntos referentes a conducgéo da
actividade dos servicos de informagoes;

- presidir ao Conselho Superior de Informagdes;

- nomear e empossar 0 Secretario Geral da Comisséo Técnica;

- coordenar e orientar a actividade dos servicos de informaces, através dos ministros
responsaveis (0 Ministro da Administragdo Interna, no caso do SIS e o Ministro da Defesa
Nacional, no caso do SIEDM);

- resolver, ouvido o Conselho Superior de Informagdes, os conflitos de competéncia
surgidos no ambito de actuacéo dos servicos de informacoes;

- exercer as demais fungdes que Ihe sejam atribuidas pela Lei Quadro do SIRP.

No quadro do SIS e do SIEDM:

- aprovar o plano anual de actividades do SIS e as suas alteracoes;

- aprovar o relatorio anual de actividades a submeter ao Conselho de Fiscalizagdo dos
Servicos de Informagdes;

- elaborar directrizes e instrucdes sobre actividades a desenvolver pelo SIS.

Todas estas competéncias podem ser delegadas no Ministro da Administracdo Interna (caso do
SIS) e no Ministro da Defesa (no caso do SIEDM).

O Conselho Superior de Informagdes

O Conselho Superior de Informagdes é o 6rgdo interministerial de consulta e coordenacdo em
matéria de informacoes.

Sob a presidéncia do Primeiro Ministro, o Conselho Superior de Informag6es é composto por:

- Vice Primeiros Ministros, se os houver;

- Ministros de Estado e da Presidéncia, se os houver;

- Ministro da Administracdo Interna;

- Ministro da Defesa Nacional,

- Ministro da Justica;

- Ministro dos Negdcios Estrangeiros;

- Ministro das Financas;

- Ministro da Republica para a Regido Autdnoma dos Acores;

- Ministro da Republica para a Regido Autonoma da Madeira;

- Presidente do Governo Regional da Madeira;

- Presidente do Governo Regional dos Acores;
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- Chefe do Estado-Maior-General das Forcas Armadas;
- Director-Geral do SIS;
- Director-Geral do SIEDM;

- Secretario-Geral da Comissao Técnica.

O Conselho Superior de Informacdes tem as seguintes competéncias:
- aconselhar e coadjuvar o Primeiro-Ministro na coordenacgdo dos servigos de informacgdes;
- pronunciar-se sobre todos os assuntos que lhe forem submetidos em matéria de
informacdes pelo Primeiro Ministro ou, com autorizagao deste, por qualquer dos seus
membros;
- propor a orientacdo das actividades a desenvolver pelos servigos de informacoes.

O Conselho Superior de Informacdes é assessorado, em permanéncia, pela Comissdo Técnica.

A Comissdo Técnica

A Comissdo Técnica € um o6rgao que funciona junto do Conselho Superior de Informacoes,
assessorando-0 em permanéncia.

A Comissdo Técnica é composta pelo Secretario Geral da Comissdo Técnica, Director Geral
do SIS, Director Geral do SIEDM.

Compete a Comissao Técnica:

- coordenar tecnicamente a actividade dos servicos, de acordo com as orientacdes do

Conselho Superior de Informagdes;
- emitir os pareceres que Ihe sejam solicitados pelo Conselho Superior de Informacdes.

A Comissdo Técnica € presidida por um Secretario Geral, que dispbe das seguintes
competéncias:

assegurar o apoio funcional necessario aos trabalhos do Conselho Superior de
Informacdes;

garantir a articulagdo entre a Comissdo Técnica e 0s outros 6rgdos ou servigos do SIRP;

transmitir informacdes as entidades que Ihe forem indicadas pelo Primeiro Ministro;

desenvolver a sua actividade, elaborar estudos e preparar documentos, de acordo com as
orientacdes e determinac6es do Primeiro Ministro.

O Conselho de Fiscalizacé@o dos Servigos de Informacdes

O Conselho de Fiscalizacdo dos Servicos de Informacdes € o 6rgdo de controlo dos servicos
de informagoes.
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O Conselho de Fiscalizagdo dos Servigos de Informagdes acompanha e fiscaliza a actividade
dos servicos de informacdes velando pelo cumprimento da Constituicdo e da lei, particularmente
do regime de direitos, liberdades e garantias fundamentais dos cidad&os.

E composto por trés cidaddos de reconhecida idoneidade e no pleno gozo dos seus direitos
civis e politicos, eleitos pela Assembleia da Republica por voto secreto e maioria qualificada dos
deputados.

O mandato dos membros do Conselho de Fiscalizacdo dos Servigos de Informacbes é de
quatro anos e sO pode ser interrompido por deliberacdo da Assembleia da Repudblica, tomada nos
mesmos termos da eleigéo.

A Lei Quadro do SIRP nao se limita a atribuir ao Conselho de Fiscalizacdo dos Servigos de
Informagbes competéncia genérica para exercer a fiscalizagdo dos servigos de informacgdes. Essa
competéncia de fiscalizacdo é regulada com mais pormenor, atribuindo-se ao Conselho de

Fiscalizacdo dos Servigos de Informagdes o poder de:

0 apreciar os relatorios de actividades do SIS e do SIEDM,;

receber do Director Geral do SIS e do Director Geral do SIEDM, com regularidade
bimensal, lista integral dos processos em curso, podendo solicitar e obter os
esclarecimentos complementares que julgue necessarios;

- conhecer, junto do Ministro da Administracao Interna e do Ministro da Defesa Nacional,
os critérios de orientacdo governamental dirigidos a pesquisa de informagdes;

- obter do Conselho Superior de Informacdes e da Comissdo Técnica os esclarecimentos
sobre questbes de funcionamento do SIRP;

- efectuar visitas de inspecc¢éo ao SIS e ao SIEDM;

- solicitar elementos constantes do Centro de Dados do SIS ou do Centro de Dados do
SIEDM;

- emitir pareceres, com regularidade minima anual, sobre o funcionamento dos servigos de
informacdes, a apresentar a Assembleia da Republica;

- propor ao Governo a realizacdo de inspecc¢des, inquéritos ou a aplicacdo de sancdes;

- pronunciar-se sobre quaisquer iniciativas legislativas que tenham por objecto o SIRP ou
sobre os modelos de organizacgdo e gestdo administrativa, financeira e de pessoal do SIS e
do SIEDM.

Além disso, o Conselho de Fiscalizacdo dos Servicos de Informacgdes acompanha as

modalidades de permuta de informacdes entre servicos e aprecia os relatdrios de actividades do
trabalho de informacdo operacional especifica das Forcas Armadas (extensdo da sua

competéncia de fiscalizacdo as FA, ou seja a DIMIL).
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A Comisséo de Fiscalizacdo dos Centros de Dados

Os centros de dados do SIS e do SIEDM estéo sujeitos ao controlo de uma Comissdo de
Fiscalizacdo, constituida por trés magistrados do Ministério Publico.

Os membros da Comissdo de Fiscalizacdo dos Centros de Dados (CFCD) sdo designados e
empossados pelo Procurador Geral da Republica e, entre eles, elegem o respectivo presidente.

A fiscalizagdo dos centros de dados exerce-se através de verificagdes periodicas dos
programas, dados e informacdes, fornecidos sem referéncia nominativa, por amostragem. Se,
porventura, a Comissao verificar que alguma informacdo contida nos centros de dados envolve
violacdo dos direitos, liberdades e garantias, deve ordenar o seu cancelamento ou rectificacédo e,
se for caso disso, exercer a correspondente acgéo penal.

Quando, no decurso de um processo administrativo ou judicial, se verificar qualquer erro ou
irregularidade nos dados, a entidade processadora fica obrigada a dar conhecimento a CFCD.

Quaisquer irregularidades ou violagdes verificadas nos centros de dados devem ser
comunicadas pela Comissdo, através de relatério, ao Conselho de Fiscalizacdo dos Servicos de
Informacgdes.

Qualquer cidaddo pode, sem prejuizo de outras garantias legais, requerer a comissdo de
fiscalizacdo do centro de dados que proceda as verificagdes necessarias e ordene o seu

cancelamento ou a rectificacdo dos que se mostrarem incompletos ou erroneos.

Os Conselhos Consultivos do MAI e do MDN

Né&o referido na lei quadro do SIRP, mas sim nas leis organicas do SIS e do SIEDM séo
criados os Conselhos Consultivos do Ministério da Administracdo Interna e do Ministério da
Defesa, como 6rgaos consultivos.

Os Conselhos Consultivos tém como competéncia principais as seguintes:

- aconselhar na tomada de decisdes, em matéria de informacdes;

- propor a adopcéo de medidas adequadas a centralizacdo, exploracdo e utilizacdo de toda
a informacdo que interesse a prossecuc¢do dos objectivos do SIS ou SIEDM.

- Pronunciar-se sobre quaisquer assuntos que lhe forem submetidos em matéria de
informacdes de seguranca interna (SIS) e informaces estratégicas de defesa e militares
(SIEDM).
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As medidas propostas por este 6rgdo, no referente a entidades exteriores ao ministério
respectivo, carecem de prévia concordancia do PM para efeito de implementacéo.

O Conselho Consultivo do MAI tem na sua composicao os responsaveis do SIS, PSP, GNR,
PJ, SEF e Policia Maritima.

O Conselho Consultivo do MDN tem na sua composicdo o Chefe de Estado-Maior General
das FA, O Director-Geral de Politica de Defesa Nacional, O Director-Geral de Politica Externa
do Ministério dos Negdcios estrangeiros e o Director-Geral e Directores Gerais Adjuntos do
SIEDM. Podem também participar outras entidades caso 0s ministros assim o entendam, e retne

mediante convocacdo do ministro respectivo.
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ORGANIGRAMA DO SIRP !
(com principais ligacGes)
PRESIDENTE PRIMEIRO AR
DA REPUBLICA MINISTRO
CONSELHO DE
FISCALIZACAO DOS
SERVICOS DE PGR
INFORMACOES -
COMISSAO DE
FISCALIZACAO
csl DE CENTROS DE
DADOS
Orgéos de Direcgédo, Coordenacéo e Fiscalizac&o
[cr ]
Tutelas
I MDN I | MNE I MAI I MJ MES | Intermédias
CcC CcC .
GCS Orgéos de Consulta
Servigos de
SIEDM SIS Informacdes
EMGFA FA,
FOI’(}&S e
| | | Servigos de
I I I Segurancga
DIMIL PM SEF PSP GNR PJ INAC
AR Assembleia da Republica MDN Ministério da Defesa SEF Servico de Estrangeiros e fronteiras ~ CT Comisséo Técnica
PGR  Procuradoria Geral da Republica MES Ministério do Equipamento Social INAC Instituto Nacional de Aviagao Civil PJ Policia Judiciaria
Csl Conselho Superior de Informacdes MJ Ministério da Justica GNR Guarda Nacional Republicana PM Policia Maritima
GCS  Gabinete Coordenador de Seguranga ~ MNE Ministério dos Negécios PSP Policia de Seguranca Publica
Estrangeiros
MAI Ministério da Administragéo Interna  DIMIL Divisédo de Informag@es Militares CcC Conselho Consultivo

! Adaptado de Organigrama proposto pelo Gen Pedro Cardoso, As Informagées em Portugal, Lisboa, s.d.
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ANEXO C
ENTREVISTAS

C1 - QUESTIONARIO BASE

1. DE AMBITO CONCEPTUAL:

a) Devera o S| assentar num Unico servigo, ou em Varios?
- quais as vantagens e inconvenientes duma e de outra solucédo?
- quais as medidas a adoptar para minimizar os inconvenientes enumerados?

b) Em algumas democracias Ocidentais é usada a separacdo em S| Militares, SI Externos /
Estratégicos e Sl Internos/de seguranca. Qual a aplicabilidade deste sistema para o caso
Portugués? Que outros critérios de separacdo poderiam ser usados?

c) No caso de existirem varios servicos, que tipo de dependéncia, ligacdo ou coordenacéo
devera existir entre eles?

d) Como e por quem, devera ser estabelecido fluxo de informacdes, necessidade de informacGes
e prioridade de informacBes? (Quais devem ser os “produtos” dos SI ? / E os destinatarios desses
“produtos” ? )

e) Deverdo, as entidades privadas, ser também destinatarios destes produtos? ( ex: Caso do Estado,
ao nivel da sua Estratégia Geral Econdmica, estar a tentar ampliar a sua area de influéncia a certa regido ou pais

através duma empresa ou grupo de empresas)

f) Como deverao ser encarados os pedidos / necessidades de informacg6es de entidades e agentes
que materializam a implementagdo das estratégias gerais dos estados (Modelo de Beaufre
p.e.), numa altura, em que no ambiente estratégico internacional, as ameacas se tornam cada
vez mais difusas e a seguranca e defesa se consegue cada vez mais pela conjugacéo de varias
estratégias e ndo sé da estratégia militar ? Deverdo os agentes dessas estratégias gerais ter
Servigos proprios?

g) Como encarar a problematica das liberdades, direitos e garantias face as necessidades de
Informagdes?

h) Alguns autores defendem que uma das caracteristicas que os Sl devem ter é a de estarem
salvaguardados das alternancias do poder politico. Concorda com esta afirmacdo? em caso
afirmativo, como conciliar este facto com o perigo de excessiva acumulacdo de poder numa

sO entidade ou grupo de entidades?
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i) Como deverdo ser feitas as ligacbes aos varios 6rgdos de soberania (PM /PR ..)?

j) Cooperacdo inter - governamental: Em que casos se torna necessaria e aceitavel essa
cooperacdo? - Sera seguro para a soberania dum estado criar Sl ao nivel de organizacfes do
tipo UE?

2. DE AMBITO LEGISLATIVO:

a) Os mecanismos de coordenacdo previstos na lei permitem operacionalizar o sistema? Que
outros seriam necessarios?

b) No enquadramento legal do SIS esta previsto o seu dever de coopera¢do com outros Sl; e no
caso do SIEDM com o EMGFA e com o SIS. N&o esté previsto o dever de coopera¢do com
outros ministérios; nem com outras Forgas ( SEF, PJ, ... ). Que implicacGes pode este facto ter
para o sistema?

c) A previsdao de outros canais mais funcionais € benéfica ou cria o perigo de excesso de
informacdes a circular e consequente perda de controlo sobre a mesma?

d) Nas legislacdo actualmente em vigor ndo esta previsto um canal entre o SIRP e 0 PR (apenas
através do PM ). Qual a real necessidade desse canal, tendo em conta que o PR é o Cmdt
supremo das FA'’s, é quem declara a guerra e a paz... ?

e) Que implicacGes tem para o Sl portugués a ndo existéncia de um servigo auténomo de
Informacdes Estratégicas Militares inserido no SIRP? E a nédo existéncia legal no SIEDM de
um departamento composto por elementos de formacéo especifica na area militar ?

) Quais as principais lacunas que o actual quadro legislativo apresenta?

3. DE AMBITO OPERACIONAL:

a) Como é materializada actualmente a coordenacdo entre SIEDM / SIS / DIMIL ? (Face a
desterritorializacdo de algumas das novas ameacas - terrorismo, trafego de armas, crime organizado, como é
feito o seguimento das vérias organizagdes a elas ligadas pelo SIS e pelo SIEDM face & redundancia dos
Servigos?)

b) Relativamente a coordenacéo / troca de informagoes:

- quem define quais as informacdes a facultar?
- quem pode pedir informacdes a outros servigos?
- Os critérios sdo estabelecidos superiormente, caso a caso, ou mediante linhas de ac¢éo

duradouras?
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- O peso das informacdes € obtido com base em pedidos de pesquisa ou doutra forma?

c) Que entidades fornecem ( se fornecem ) noticias SIGINT e IMINT ?

d) Existe actividade de informacGes nas areas econdmicas, culturais, cientificas, energéticas ou
outras que materializem o apoio as Estratégias Gerais do Estado

e) Se sim, quem sdo os destinatarios ou agentes ( eventualmente fora do SIRP )? Quem
estabelece prioridades? Os meios de pesquisa sd0 0S mesmos?

f) Relativamente ao trafego electronico ( email, internet ) que actividades sdo desenvolvidas?

g) Um 6rgdo que coordenasse ou controlasse quer os pedidos, prioridades de pesquisa, quer, 0
processamento e fornecesse as informacGes ao PM ou PR (ou a um gabinete de andlise
estratégica dos mesmos) de que forma modificaria o funcionamento do sistema:

- a0 nivel da funcionalidade do mesmo.
- ao nivel do perigo de concentracdo de muitas informagcfes numa mesma pessoa.

h) Outros aspectos pertinentes do funcionamento do SI Nacional...
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C2 - QUESTIONARIO DA ENTREVISTA COM SENHOR EMBAIXADOR VASCO
BRAMAO RAMOS

Questionario:

1. DE AMBITO CONCEPTUAL

C1. Em algumas democracias Ocidentais é usada a separagdo em Sl Militares, SI Externos/Estratégicos e Si
Internos/de seguranca. Qual a aplicabilidade deste sistema para o caso Portugués? Que outros critérios de
separacdo usar?

C2. A opcdo do Sl assentar num Unico servico, é de considerar?

- Quais as vantagens e inconvenientes duma e doutra solugdo?
- Quais as medidas a adoptar para minimizar os inconvenientes enumerados?

C3. Como se adequaria a nossa realidade um modelo em que o Director dum dos servigos fosse responsavel pela
coordenagdo dos VArios servigos?

C4. Como deverdo ser encarados os pedidos / necessidades de informacGes de entidades e agentes que
materializam a implementacgéo das estratégias gerais dos estados ( Modelo de Beaufre p.e. ), numa altura,
em que no ambiente estratégico internacional, as ameagas se tornam cada vez mais difusas e a seguranca e
defesa se consegue cada vez mais pela conjugacdo de varias estratégias e ndo s6 da estratégia militar ?
Deverao os agentes dessas estratégias gerais ter servigos proprios?

- Deverdo, as entidades privadas, ser também destinatarios destes produtos? ( ex: Caso do Estado, ao nivel
da sua Estratégia Geral Econdmica, estar a tentar ampliar a sua area de influéncia a certa regido ou pais
através duma empresa ou grupo de empresas)

C5. Como encarar a problematica das liberdades, direitos e garantias face as necessidades de Informagdes?

- Alguns autores defendem que uma das caracteristicas que os S| devem ter € a de estarem salvaguardados
das alternancias do poder politico. Concorda com isto, e em caso afirnativo, como conciliar este facto com

0 perigo de excessiva acumulagdo de poder numa s6 entidade ou grupo de entidades?

C7. Relativamente aos acontecimentos de 11 de Setembro, em que medida poderdo alterar a postura dos

politicos/populacdo face aos SI? Ex: Escutas telefénicas, Vigilancia de email... correio....

2. DE AMBITO LEGISLATIVO:

L1. No enquadramento legal do SIS esta previsto o seu dever de cooperagéo com outros Sl; e no caso do SIEDM
com o0 EMGFA e com o SIS. Néo esta previsto o dever de cooperacdo com outros ministérios; nem com
outras Forcas ( SEF, PJ, ... ). Que implicagdes pode este facto ter para o sistema?

- Que mecanismos de coordenacdo permitiriam operacionalizar mais o sistema?
- A previsao de outros canais mais funcionais é benéfica ou cria o perigo de excesso de informagdes a

circular e consequente perda de controlo sobre a mesma?
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L2. Que implicagcBes tem para o Sl portugués a ndo existéncia de um servico autonomo de Informacdes

Estratégicas Militares inserido no SIRP?

3. DE AMBITO OPERACIONAL:

O1. Face a desterritorializacao de algumas das novas ameacas - terrorismo, trafego de armas, crime organizado,
como é feito o seguimento das vérias organizaces a elas ligadas pelo SIS e pelo SIEDM face & redundancia
dos servigos?

02. Que entidades fornecem ( se fornecem ) noticias SIGINT e IMINT ?

03. Existe (ou deveria existir) actividade de informacdes nas areas econdmicas, culturais, cientificas, energéticas
ou outras que materializem o apoio as Estratégias Gerais do Estado ?

O4. Um 06rgdo que coordenasse ou controlasse quer os pedidos, prioridades de pesquisa, quer, ©
processamento e fornecesse as informagdes ao PM ou PR ( ou a um gabinete de anélise estratégica dos
mesmos // ANI.. ) de que forma modificaria o funcionamento do sistema:

- ao nivel da funcionalidade do mesmo.
- ao nivel do perigo de concentracgdo de muitas informacfes numa mesma entidade?
- ao nivel de actuacao de agentes de Sl estrangeiros sobre o Nacional?
05. Que alteracdes julga pertinentes para a melhoria do funcionamento do SI Nacional. ( Legal, Operacional,

Conceptual?)
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ANEXO D
LISTA DE SIGLAS E ABREVIATURAS

ANBwW Agéncia de InformacOes das Forcas Armadas Federais (Sistema de
Informacdes Alemao)

AR Assembleia da Republica

BfvV Agéncia Federal para a Protecgdo da Constituicdo (Sistema de Informacoes
Aleméo)

BND Servico de Informagdes Federal (Sistema de Informag6es Alemao)

BSI Agéncia Federal para a Seguranca das Tecnologias de Informacdo (Sistema
de Informagdes Alemao)

BVD Agéncia de Informacdes e Seguranca Nacional (Sistema de InformacGes
Holandés)

CC Conselho Consultivo

CEM Chefe do Estado-Maior

CESID Centro Superior de Informacdes de Defesa (Sistema de Informacgdes
Espanhol)

CFCD Comissdo de Fiscaliza¢do dos Centros de Dados

Cmdt Comandante

COFAR Centro de Operacdes das Forcas Armadas

Cor Coronel

CRP Constituicdo da Republica Portuguesa

CsSl Conselho Superior de Informagdes

CT Comisséo Técnica

DGS Direcgdo Geral de Seguranga

DIMIL Divisdo de InformagBGes do Estado Maior General das Forcas Armadas
(Reorganizacdo de 1993)

DINFO Diviséo de Informagfes do Estado Maior General das Forgcas Armadas

(Reorganizacdo de 1976)
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DIS Estado Maior de InformacGes de Defesa (Sistema de Informagdes Britanico)

DNI Departamento Nacional de Informacdes

EME Estado-Maior do Exeército

EMGFA Estado-Maior General das Forgas Armadas

EUA Estados Unidos da América

FA Forcas Armadas

GCHQ Quartel General de Comunicagdes Governamentais (Sistema de Informagdes
Britanico)

GCl Gabinete Coordenador de Informagdes

GCS Gabinete Coordenador de Seguranca

Gen General

GNR Guarda Nacional Republica

HUMINT Human Intelligence — Informacgdes obtidas por meios humanos (agentes no
terreno)

IAEM Instituto de Altos Estudos Militares

IDN Instituto de Defesa Nacional

IMINT Imagery Intelligence - Informagdes obtidas atraves de imagem produzida por
sistema do tipo satélites, radares, etc.)

INAC Instituto Nacional da Aviagéo Civil

JIC Comité Conjunto de Informagdes (Sistema de Informacdes Britanico)

KGB Comité de Seguranca do Estado (Agéncia de Informagdes e Seguranca da Ex-
Unido das Republicas Socialistas Soviéticas )

LDNFA Lei da Defesa Nacional e das Forgas Armadas

LOBOFA Lei Orgénica de Bases da Organizacgdo das Forgas Armadas

LSl Lei do Seguranca Interna

MA Modalidade de Acgéo

MAD Servico de Seguranca Militar (Sistema de Informacgdes Alemao)

MAI Ministério da Administracdo Interna

MGen Major General
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MASINT Measurement and Signature Intelligence - Informagdes obtidas através de
medicdes e analise da assinatura electromagnética, térmica ou outra.

MDN Ministério da Defesa Nacional

MES Ministério do Equipamento Social

MI5 ou SS Servigo de Seguranga (Sistema de Informagdes Britanico)

MI6 Servigo de Informagdes Secretas (Sistema de Informacdes Britanico)

MID Agéncia de Informacg6es Militares (Sistema de Informagdes Holandés)

MJ Ministério da Justica

MNE Ministério dos Negdcios Estrangeiros

OCSs Orgaos de Comunicagéo Social

OSCE Organizacdo de Seguranca e Cooperacao na Europa

OSINT Open Source Intelligence — Informacgdes obtidas por fontes como jornais,
revistas, folhetos, internet, televisao, artigos, livros, etc. (ndo encobertas).

OTAN/NATO Organizacdo do Tratado do Atlantico Norte

PGR Procuradoria Geral da Republica

PIDE Policia Internacional e de Defesa do Estado

PJ Policia Judiciaria

PKK Comissdo de Controlo Parlamentar para os Servigos de Informacdes (Sistema
de Informagdes Aleméo)

PM Primeiro Ministro

PR Presidente da Republica

PSIS Comité de Secretarios Permanentes para os Servicos de Informagdes (Sistema
de Informacdes Britanico)

PSP Policia de Seguranca Policia

SAA Sistema de Autoridade Aeronautica

SAM Sistema de Autoridade Maritima

SCCI Servico de Centraliza¢do e Coordenacdo de Informagoes

SDCI Servico Director e Coordenador de Informac6es
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SEF Servico de Estrangeiros e Fronteiras

SEGNAC Instrugdes para a Seguranca Nacional — Conjunto de 4 Resolugdes do
Conselho de Ministros sobre seguranca de materiais, pessoas, documentos,
comunicagdes, etc. (SEGNAC 1, SEGNAC 2, SEGNAC 3, SEGNAC 4)

SGDN Secretariado Geral de Defesa Nacional

Sl Sistema de InformacGes

SIED Servicgo de Informacg6es Estratégicas de Defesa

SIEDM Servico de Informacg6es Estratégicas de Defesa e Militares

SIGINT Signal Intelligence - Informacdes obtidas por Sinais (Electromagnéticos, etc.)

SIM Servico de Informag6es Militares

SIE Sistema de Informaces Estratégicas

SIN Sistema de Informagdes Nacionais

SIR Sistema de Informag6es da Republica

SIRP Sistema de Informacg6es da Republica Portuguesa

SIS Servico de Informagdes de Seguranca

SS ou MI5 Servico de Seguranca (Sistema de Informagdes Britanico)

SV¢ Servigo

TCor Tenente Coronel

TECHINT Technical Intelligence - Informag6es obtidas através de meios tecnoldgicos
em geral

TGen Tenente General

UEO Unido da Europa Ocidental
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“ A razão por que o príncipe iluminado e o general sabedor vencem o inimigo sempre que se deslocam e os seus feitos ultrapassam os dos homens vulgares está na sua presciência (1)” 

(1) Conhecimento do Adversário e das suas intenções 

Sun Tzu
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SUMÁRIO

LIMITAÇÕES
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SUMÁRIO
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INFORMAÇÕES E ESTRATÉGIA

		O NOVO AMBIENTE ESTRATÉGICO



Terrorismo



Crime Organizado



Migrações



Proliferação de ADM



Novas Tecnologias

		 Actores não ESTADO





		 GLOBALIZAÇÃO 

		 Mundo em rede - FLUXOS

		 Fenómeno dos Grandes Espaços:



Afirmação dos Estados

Perda de Soberania

		 GUERRA FRIA -> Equilíbrio pelo Terror

		 QUEDA DO MURO

		 Novos Conflitos de Natureza



	POLÍTICA / SOCIAL / ÉTNICA / RELIGIOSA

		 AMEAÇAS emergentes





ESTADOS: Múltiplos Palcos de Actuação



AMEAÇAS: Natureza ASSIMÉTRICA e Carácter DIFUSO
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INFORMAÇÕES E ESTRATÉGIA

		SEGURANÇA E DEFESA



Ausência de Perigo -> Estado / Condição

Segurança

Defesa

Instrumento para atingir a Segurança
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INFORMAÇÕES E ESTRATÉGIA

		INFORMAÇÃO



		SISTEMAS DE INFORMAÇÃO



		INFORMAÇÕES - INTELLIGENCE



		SISTEMA DE INFORMAÇÕES



		TECNOLOGIAS DE INFORMAÇÃO



		NOTÍCIA





“Qualquer facto, documento ou material susceptível de contribuir para um melhor conhecimento do inimigo actual ou potencial, ou da área de operações”.

Manual de Informações

“Conhecimento adquirido através da pesquisa, estudo e interpretação de todas as notícias disponíveis sobre determinado assunto, acontecimento ou região ”.

Manual de Informações ( Adaptado )

“Equipamentos, bases de dados, programas, que permitem aquisição, transmissão, armazenamento, recuperação, exposição de dados para apoio à decisão...”.

Sebastião Teixeira, Gestão de Organizações

“ Conjunto constituído por pessoas, meios e procedimentos organizados, tendo em vista a produção de informação para apoio à decisão ...”.

Henry Lucas

“Conhecimento adquirido através da pesquisa, estudo e interpretação de todas as notícias disponíveis sobre determinado assunto, acontecimento ou região ”.

“Produto resultante de recolha, processamento, integração, análise,  avaliação e interpretação da INFORMAÇÃO disponível relacionada com países estrangeiros ou regiões; conhecimento sobre um adversário obtido através da observação, investigação, análise e compreensão do mesmo”

FM 3-0 - Operations

“ Conjunto constituído por pessoas, meios e procedimentos ...













O Sistema de Informações como Instrumento da Estratégia Total: O Caso Português



INFORMAÇÕES E ESTRATÉGIA

		A TIPOLOGIA DAS INFORMAÇõES



		 CICLO DE PRODUÇÃO



		 TIPO DE FONTES E PESQUISA











Utilizadores





Orientação do Esforço de Pesquisa

Processamento de Notícias

Pesquisa de Notícias

Exploração da Informação









Fontes Abertas - OSINT

Fontes Encobertas





80 a 90 %

10 a 20 %



HUMINT



TECHINT

Sensibilidade para avaliar hábitos, culturas, “pensar” como o adversário

Capacidade de Processar e integrar grandes volumes de informação
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INFORMAÇÕES E ESTRATÉGIA

		A TIPOLOGIA DAS INFORMAÇõES



NÍVEL DE DECISÃO a que se destinam as INFORMAÇÕES











Orientação do Esforço de Pesquisa

Processamento de Notícias

Pesquisa de Notícias

Exploração da Informação

















Utilizadores

Operacional

Táctico

Estratégico

Político
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INFORMAÇÕES E ESTRATÉGIA

		A TIPOLOGIA DAS INFORMAÇõES



INFORMAÇÕES NACIONAIS *

INFORMAÇÕES NACIONAIS 

“ Dizem respeito à Informação Estratégica do mais alto nível, depreciam‑se muito lentamente com o tempo e destinam‑se a servirem de base a importantes e, necessariamente, ponderadas e seguras decisões dos mais altos escalões da governação do País, pelo que a sua aquisição, processamento e interpretação são sujeitas aos maiores cuidados por pessoal e métodos altamente especializados”.

Virgílio de Carvalho 

INFORMAÇÕES ESTRATÉGICAS

“O conhecimento acerca das possibilidades e vulnerabilidades das nações estrangeiras necessário ao planeamento da defesa nacional (...)” 

Manual de Informações  









Estratégia

Total

Estratégia Económica

Estratégia Psicológica

Estratégia Política/

Diplomática

Estratégia Militar









Estratégia Terrestre

Estratégia Naval

Estratégia Aérea





Estratégias Gerais

Estratégias Particulares



POLÍTICA
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INFORMAÇÕES E ESTRATÉGIA

		SERVIÇOS DE INFORMAÇÕES



INTERNOS ou “DE SEGURANÇA”

Ocupam-se tradicionalmente com a espionagem, sabotagem, terrorismo e subversão, (...)  tráfico de droga, contrabando de armas, lavagem de dinheiro, etc. 

Têm normalmente carácter defensivo 

Procuram determinar possibilidades e intenções de governos, coligações ou organizações que actuam no SI, (...);

Estudam a evolução de situações que possam vir a configurar-se em ameaças. 

EXTERNOS ou ESTRATÉGICOS
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INFORMAÇÕES E ESTRATÉGIA





Todos os ASPECTOS que possam constituir-se como obstáculo à prossecução dos Objectivos do Estado. Isto inclui todos os FACTORES que concorrem para o POTENCIAL ESTRATÉGICO DUM ESTADO ou actor, assim como as suas actividades, atitudes e intenções.

		OBJECTO DAS INFORMAÇÕES
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SUMÁRIO





O Sistema de Informações como Instrumento da Estratégia Total: O Caso Português



SI de Países Estrangeiros

Holanda



		Serviços

		Entidades de Coordenação e Direcção

		Entidades de Fiscalização



Espanha

Reino Unido
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Sistema de Informações ESPANHOL

		Organigrama





Ministro da

Defesa

Ministro do

Interior

Primeiro Ministro















Svç de Informações    

(Corpo Nacional Policia)

Divisão de Informações

Estado Maior Conjunto







CESID    

Centro Superior de Inf Defesa





Svç de Informações    

(Guarda Civil)













Ministro dos

Assuntos Exteriores







 - Comissões

 - Congresso

 - Senado

           Tutela

           Dependência Funcional

           Coordenação

           Fiscalização
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Sistema de Informações HOLANDÊS

		Organigrama



Ministro da

Defesa

Ministro dos

Assuntos

Internos

Primeiro

Ministro 

MAD

(Agência de Informações Militares)

Ministro dos

Negócios Estrangeiros

Comissão Ministerial de Informações e Segurança

Ministro da

Justiça

Ministro de

....

Comissões Parlamentares

Coordenador das Agências de Informações e Segurança

BVD

(Agência de Informações de Segurança Nacional)

















           Tutela

           Dependência Funcional

           Coordenação

           Fiscalização
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           Sistema de Informações BRITÂNICO

		Organigrama





           Dependência 

           Coordenação

           Fiscalização















Ministro da

Defesa

Ministro do

Interior

Primeiro

Ministro 





DIS 

(Estado Maior de Informações de Defesa) 



Ministro das

Comunidades e Negócios Estrangeiros



Comissões Ministeriais, de Secretários, ...













Comissários

Tribunais

Comité Conjunto de Informações

MI5

(Serviço de Segurança )









GCHQ

(Quartel General de Comunicações Governamentais) 

MI6 

(Serviço de Informações Secretas) 
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SUMÁRIO
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O CASO PORTUGUÊS - SÍNTESE HISTÓRICA

		DA IMPLANTAÇÃO DA REPÚBLICA AO 25ABR74



1911 -  1ª Secção / 1ª Rep /EME









1918 -  Direcção Geral de Segurança Pública

Vigilância de suspeitos nacionais ou estrangeiros, organizações

 políticas ou sociais; organizava cadastros...

1928 -  Polícia Internacional ( com a Polícia de Informações)

Assuntos policiais de carácter político internacional

1954 -  Polícia Internacional e de Defesa do Estado - PIDE

Troca de informações com congéneres estrangeiras, 

Acompanhamento de organizações políticas ou sociais;

organizava cadastros...

1969 -  Direcção Geral de Segurança

Centralizar e coordenar ao mais alto nível as 

Informações em Portugal
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O CASO PORTUGUÊS - SÍNTESE HISTÓRICA

		DO 25 ABR 74 AO SIRP



1976 – Divisão de Informações do EMGFA- DINFO

1977 / 1981 – Projecto do SIR

1984 – SIRP ( Lei 30/84)









1974 – 2ª Div / EMGFA 

1974 -  Departamento Nacional de Informações - DNI

1975 – Serviço Director e Coordenador de Informações -SDCI
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O CASO PORTUGUÊS – O SIRP

SIRP - LEI 30/84 de 5 de Setembro



Conselho de Fiscalização dos

Serviços de Informações



















Primeiro Ministro

Assembleia da República

Comissão Fiscalização Dados dos Serviços de Informações

Procurador Geral

da República

Cons. Superior

 de Informações

Comissão

 Técnica

Ministro da

Defesa Nacional

CEMGFA

SIM

SIED

Ministro da

Admin. Interna

SIS

SIM   - Serviço de Informações Militares

SIED - Serviço de Informações Estratégicas de Defesa

SIS    - Serviço de Informações de Segurança

SERVIÇO DE INFORMAÇÕES DE SEGURANÇA - SIS

Produzia informações destinadas a garantir a segurança interna e a prevenir actos de sabotagem, terrorismo, espionagem e actos que, pela sua natureza, possam alterar ou destruir o estado de direito constitucionalmente estabelecido. 

Art. 21º

SERVIÇO DE INFORMAÇÕES ESTRATÉGICAS DE DEFESA - SIED

Produzia informações necessárias a garantir a independência nacional e a segurança externa do Estado.





Art. 19º

SERVIÇO DE INFORMAÇÕES MILITARES - SIM

Produzia informações militares necessárias ao cumprimento das missões das Forças Armadas e para a garantia da segurança militar. 





Art. 20º













CONSELHO SUPERIOR DE INFORMAÇÕES 

Órgão interministerial de consulta e coordenação em matéria de informações. 

Composto por:

  (... )

 - PM

 Ministros ( MDN, MAI, MJ, MNE, MF, ...)

		 PR dos Gov Regionais

		 CEMGFA

		 Director SIED, SIS

		 Chefe da DI/EMGFA

		 Secretário geral da CT



Art. 18º

COMISSÃO TÉCNICA



Órgão de Assessoria do CSI

		 Coordena tecnicamente os Svc

		 Emite pareceres





     Composto por:

		 Director do SIED

		 Director do SIS

		 Chefe da DI/EMGFA

		 Secretário geral 







Art. 22º
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O CASO PORTUGUÊS – O SIRP

SIRP - LEI 4/95 de 21 de Fevereiro

















Primeiro Ministro

Assembleia da República

Cons. Superior

 de Informações

Comissão

 Técnica

CEMGFA

DIMIL

Ministro da

Admin. Interna

SIS

SIEDM - Serviço de Informações Estratégicas de Defesa e Militares

SIS - Serviço de Informações de Segurança

DIMIL - Divisão de Informações Militares



SIEDM

Ministro da

Defesa Nacional

Comissão Fiscalização dos Centros de Dados 

Procurador Geral

da República

SERVIÇO DE INFORMAÇÕES DE SEGURANÇA - SIS

Produzia informações destinadas a garantir a segurança interna e a prevenir actos de sabotagem, terrorismo, espionagem e actos que, pela sua natureza, possam alterar ou destruir o estado de direito constitucionalmente estabelecido. 

Art. 20º

SERVIÇO DE INFORMAÇÕES ESTRATÉGICAS DE DEFESA E MILITARES - SIEDM

Organismo incumbido da produção de informações que contribuam para a salvaguarda da independência nacional, dos interesses nacionais, da segurança externa do Estado Português, para o cumprimento das missões das Forças Armadas e para a segurança militar.

Art. 19º

Lei Nº 15/96

Lei Nº 75-A/97











Conselho de Fiscalização dos

Serviços de Informações



Cons.Consultivo







Cons.Consultivo

CONSELHO SUPERIOR DE INFORMAÇÕES 

Órgão interministerial de consulta e coordenação em matéria de informações. 

Composto por:

  (... )

- PM

		 Ministros ( MDN, MAI, MJ, MNE, MF, ...)

		 PR dos Gov Regionais

		 CEMGFA

		 Director SIEDM, SIS

		 Chefe da DI/EMGFA

		 Secretário geral da CT



Art. 18º





COMISSÃO TÉCNICA



Órgão de Assessoria do CSI

		 Coordena tecnicamente os Svc

		 Emite pareceres





     Composto por:

		 Director do SIEDM

		 Director do SIS

		 Chefe da DI/EMGFA

		 Secretário geral 







Art. 21º
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O CASO PORTUGUÊS – O SIRP

SIRP - LEI 4/95 de 21 de Fevereiro

CONSELHOS CONSULTIVOS DO MAI e do MDN



Órgão de consulta:

		 Aconselhar na tomada de decisão

		 Propor medidas

		 Pronunciar-se sobre qualquer assunto





CC do MAI: 

	SIS, PSP, GNR, PJ, SEF, Polícia Marítima

CC do MDN: 

	CEMGFA, DGPDN, DGPE(MNE), SIEDM









CONSELHO DE FISCALIZAÇÃO DOS SERVIÇOS DE INFORMAÇÂO

Órgão de controlo dos serviços de informações

Vela pelo cumprimento da Lei e da Constituição, particularmente do regime de direitos, liberdades e garantias fundamentais.	

AR

COMISSÃO DE FISCALIZAÇÃO DOS CENTROS DE DADOS

Órgão que fiscaliza os centros de dados através de verificações periódicas dos programas, dados e informações, fornecidos sem referência nominativa, por amostragem.

PGR
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O CASO PORTUGUÊS – O SIRP

E o Serviço de Informações Militares ?

SERVIÇO DE INFORMAÇÕES ESTRATÉGICAS DE DEFESA E MILITARES - SIEDM

Organismo incumbido da produção de informações (...) para o cumprimento das missões das Forças Armadas e para a segurança militar.

Lei 4/95, Art. 19º

DIVISÃO DE INFORMAÇÕES MILITARES – DIMIL

Compete à DIMIL:

		A produção de informações necessárias à avaliação permanente das ameaças à segurança militar.

		 (...)



DL 48/93,  Art. 14º















Planeamento

Estratégico

Comunic. e

Sistemas de

Informações

Recursos

Informações

Militares

Operações

Centro de

Operações

Conjuntas

CEMGFA



Planeam.

Informação

Básica

Informação

Corrente

Segurança

Apoio





















ADJUNTO

PLANEAMENTO

ADJUNTO

OPERAÇÕES

















Comandos

Operacionais



EMCC

COFAR
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O CASO PORTUGUÊS – O SIRP

OUTRAS ENTIDADES... 

GNR, PSP

Serviço de Estrangeiros e Fronteiras

Embaixadas...

Instituto de Investimento Comércio e Turismo de Portugal (ICEP)

Competência exclusiva para a execução do “controlo de comunicações” e “acções encobertas”

Polícia Judiciária
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O CASO PORTUGUÊS – O SIRP

 (com principais ligações)

		Organigrama



CC

CC

AR



CONSELHO DE FISCALIZAÇÃO DOS SERVIÇOS DE INFORMAÇÕES

Órgãos de Direcção, Coordenação e Fiscalização

Tutelas Intermédias

GCS

Órgãos de Consulta

PGR



COMISSÃO DE FISCALIZAÇÃO

DE CENTROS DE DADOS

PRESIDENTE DA REPÚBLICA

PRIMEIRO MINISTRO

CSI

CT

MDN

MNE

MAI

MES

MJ

SIEDM

SIS

Serviços de  Informações

EMGFA

DIMIL

PM

SEF

PSP

GNR

PJ

FA, 

Forças e Serviços de Segurança

INAC
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SUMÁRIO
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ANÁLISE

		A  SEGURANÇA ...





		... e os DIREITOS, LIBERDADES E GARANTIAS



Todos têm direito à LIBERDADE e à SEGURANÇA  - Art. 27º,  CRP        

Confusão entre “Segurança – ACTIVIDADE” 

e “Segurança - CONDIÇÃO”?

Um dos OBJECTIVOS da DEFESA NACIONAL – Art. 273, CRP        

Uma das FINALIDADES da SEGURANÇA INTERNA  - Lei 20/87

Actividade (...) para garantir a ordem, a SEGURANÇA, (...)  e assegurar(...)  

	regular exercício dos DIREITOS e LIBERDADES fundamentais.

“...garantir a independência nacional,  (...) LIBERDADE e a SEGURANÇA 	das populações contra qualquer agressão ou ameaças EXTERNAS”.

Seg Interna vs Seg Externa ?
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ANÁLISE

		A  SEGURANÇA ...





		... e os DIREITOS, LIBERDADES E GARANTIAS



INTERLIGADOS        

AMEAÇAS  de  NATUREZA  ASSIMÉTRICA  

					e	ORIGEM  DIFUSA

+

FLUXOS DE PESSOAS, MERCADORIAS, MONETÁRIOS

EQUILIBRIO ENTRE SEGURANÇA E LIBERDADES



		A OPINIÃO PÚBLICA E AS INFORMAÇÕES



Órgãos de Comunicação Social

Informar sem pôr em Risco a Missão

Realidade Incontornável 

Desconhecimento Mútuo
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ANÁLISE

O SISTEMA DE INFORMAÇÕES



		Âmbito Geral

		Organizacional

		Direcção

		Fiscalização

		Coordenação

		Actividades



ÂMBITO GERAL:



Compreensão da Importância/Capacidades das Informações



Aparente Ineficácia <-> Definição de Objectivos/Prioridades



Competição vs Cooperação



Ligação PR - SIRP



Preservação face ao Poder Político <-> Excessivo Poder nos Serviços <-> Fiscalização



Designação de SIEDM
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ANÁLISE







O SISTEMA DE INFORMAÇÕES

ÂMBITO ORGANIZACIONAL:

		 SIS, SIEDM

		 Actuação Interna / Externa 



	Difícil distinção das ameaças – Treino de Agentes

		 DIMIL (fora do SIRP)



	Info p/a avaliação ameaças à Seg Mil <-> p/a cumprimento de

	missões FA e para Seg Militar

		 Especialização vs Racionalização



ÂMBITO DA DIRECÇÃO: 

		 Dependência do PM através do MAI / MDN

		 Questão da Centralização vs “Amortecimento” político

		 CSI coordenação de “alto nível” ... Não há direcção continua
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ANÁLISE







O SISTEMA DE INFORMAÇÕES

ÂMBITO COORDENAÇÃO:

		 PM,	CSI,	CT...

		 ANTES e DEPOIS de 11 de Setembro



ÂMBITO DAS ACTIVIDADES:

		 Estabilidade para funcionamento dos Serviços

		 Possibilidade de Recurso a Acções Encobertas/Controlo Comunicações

		 Recursos Escassos (Tecnológicos, Humanos, ...) 



ÂMBITO DO CONTROLO e FISCALIZAÇÃO:

		 Controlo do CSI – Anual, alto nível, ...

		 Fiscalização da AR / PGR

		 Lógica de MISSÃO // DADOS que nunca poderão vir a público

		 Credibilidade dos serviços...
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ANÁLISE

		MODALIDADES DE ACÇÃO  - Aspectos Comuns 





		Estabelecimento de ligação mais efectiva entre PR e SIRP

		Dependência directa do PM – Entidade que conduz a Estratégia Total

		Criação de órgão de Coordenação PERMANENTE tipo “GABINETE”

		Recurso ao Controlo de Comunicações / Acções Encobertas

		Manutenção e reforço dos Órgãos de Fiscalização existentes, dependentes da AR e da PGR

		Reforço dos meios HUMANOS e MATERIAIS  
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ANÁLISE

		MODALIDADES DE ACÇÃO  ( MA 1 ) 





		MANUTENÇÃO DOS DOIS SVC EXISTENTES



		VANTAGENS



		DESVANTAGENS



SIEDM

PM

- Parte-se duma estrutura já existente, evitando descontinuidades

		 Garante Estabilidade 



		 Manutenção de conflitos de competências, ainda que minorados pelo órgão de coordenação a criar 

		 Manutenção dos custos ou agravamento (com o reforço de meios)

		 Maior dificuldade em recuperar de imagem negativa



SIS













GCI
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ANÁLISE

		MODALIDADES DE ACÇÃO  ( MA 2 ) 





		SIS, SIE, SIM



		VANTAGENS



		DESVANTAGENS



		 Manutenção do SIS, separação das INFO MIL do SIEDM, criação de SVC INFO ESTRATÉGICAS – SIE e um SIM

		 Excepto as alterações comuns às MA, este modelo seria muito idêntico ao proposto pela Lei 30/84



		 Resolve conflitos de competências na sobreposição SIEDM/DIMIL

		 Mantém alguma continuidade

		 Maior número de Svc poderá trazer maior especialização de cada um 

		 Solução de rotura com a anterior facilitando criação de nova imagem dos svc. 



		 Coordenação: à entidade coordenadora contrapunha-se mais um Svc 

		 Agravamento dos custos com a criação de mais um serviço



SIE

SIS



SIM









PM





GCI
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ANÁLISE

		MODALIDADES DE ACÇÃO  ( MA 3 ) 





		SIE, SIM 



		VANTAGENS



		 Resolve conflitos de competências

		 Optimiza meios humanos e materiais 

		 MA mais económica que as anteriores 

		 Solução de rotura com a anterior facilitando criação de nova imagem dos svc. 



		DESVANTAGENS



		 Instabilidade nos Svc, com reorganização, despedimentos, etc

		 Conceptualmente todas as Estratégias Gerais teriam Info concentradas num mesmo serviço excepto a Estratégia Geral Militar.



		Fusão do SIS e do SIEDM, criando um Svc de Info Estratégicas - SIE

		Separação das Info Mil do SIEDM, criando um Svc de Inf Mil - SIM 







GCI







SIE

SIM







PM
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ANÁLISE

		MODALIDADES DE ACÇÃO  ( MA 4 ) 





		SIN (Svc Inf Nac)



		Fusão de SIS E SIEDM, criando um SIN (Svc Inf Nac)

		 O SIN produziria Informações Estratégicas para apoio ao PM e às principais decisões dos Ministros ( incluindo as estratégicas militares )



		VANTAGENS



		 Resolve conflitos de competências

		 Optimiza meios humanos e materiais 

		 Solução económica 

		 Solução de rotura com a anterior facilitando criação de nova imagem dos svc. 



		DESVANTAGENS



		 Instabilidade nos Svc, com reorganização, despedimentos, etc

		 Perigo de Concentração de poderes num só Svç



GCI



SIN



PM
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SUMÁRIO
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		NOVO AMBIENTE DO SInt 

		 CARACTERISTICAS das AMEAÇAS EMERGENTES



	=> Maior eficiência do SI

	=> Maior necessidade de Informações

		SEGURANÇA  e LIBERDADE são DIREITOS FUNDAMENTAIS



		OPINIÃO PÚBLICA <-> ÓRGÃOS DE COMUNICAÇÃO SOCIAL



		CFSI e CFCD



=> Estados deverão definir as Fronteiras

	=> Realidade não torneável

	=> Cultura de Informações

=> Indispensáveis

=> Papel Activo pode contribuir para melhoria da imagem dos Svc
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		Os Svc têm funcionado com EFICÁCIA,   logo





MAS...
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... Identificaram-se algumas disfunções que AFECTAM A SUA EFICIÊNCIA, sem comprometerem a sua actuação:



		 Conflitos de competências 

		 Coordenação Insuficiente

		 Recurso ao Controlo de Comunicações / Acções Encobertas

		 Dependência do PM



NECESSIDADE DE IMPLEMENTAR ALTERAÇÕES QUE ULTRAPASSEM AS DISFUNÇÕES IDENTIFICADAS

e que

MELHOR SE ADAPTEM À REALIDADE NACIONAL



Modalidade de Acção 4
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PROPOSTAS

		MEDIDAS GERAIS



		Definição Clara de:



		- Liberdades Individuais a “sacrificar” em prol da Segurança Colectiva

		- Segurança a “sacrificar” em prol das Liberdades e Direitos fundamentais.



		Definição Clara de MISSÕES, PRIORIDADES e PRAZOS pelos POLÍTICOS 





		Política de Informar OCS, sem pôr em causa MISSÃO dos SI

		Capacidade de controlo comunicações / acções encobertas



		Estabelecimento de ligação mais efectiva entre PR e SIRP

		Dependência directa do PM ( sem tutelas intermédias)

		Criação de órgão de Coordenação PERMANENTE tipo “GABINETE”

		Reforço dos meios HUMANOS e MATERIAIS



		ALTERAÇÕES AO MODELO DE SI
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PROPOSTAS

		ORGANIZAÇÃO DO SI   ( MA 4 )





		VANTAGENS



		 Resolve conflitos de competências

		 Optimiza meios humanos e materiais 

		 Solução económica

		 Solução de rotura com a anterior facilitando criação de nova imagem dos svc.  



		FUSÃO DE SIS E SIEDM, criando um SIN (Svc Inf Nac)



O SIN produziria Informações Estratégicas para apoio ao PM e às principais decisões dos Ministros (incluindo as estratégicas militares)

GCI



SIN



PM
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“As Informações não são apenas necessárias para se prevenirem espectaculares e dramáticas acções terroristas.

São precisas também para que as políticas e as estratégias nacionais, civis e militares, possam deixar de ser traçadas a olho,(...)”.



Cmdt Virgílio de Carvalho
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