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Resumo

A contrafacdo representa ndo s6 um dos maiores desafios a economia
mundial, como constitui também um perigo para a saude publica e para a
seguranca dos seus consumidores. Esta atividade € mais uma das que ao longo
dos ultimos anos se tem tornado cada vez mais transnacional e difundida pelo
mundo inteiro, sendo que é, atualmente, mais facil adquirir produtos contrafeitos,
produzidos em qualquer pais. As Novas Tecnologias de Informacédo e
Comunicacédo, como as redes sociais, e principalmente toda a internet com as
suas infinitas possibilidades, sdo as principais impulsionadores deste avanco na
contrafacdo a nivel mundial, sendo que Portugal ndo é excecdo. Assim sendo,
decidiu-se aqui apresentar qual o papel das Novas Tecnologias de Informacéo e
Comunicacédo no fendmeno da contrafacéo, em Portugal. Principalmente de que
forma estas alteraram a pratica desta atividade ilicita e como se adaptaram os
inspetores a esta nova realidade, sendo estes os pontos fulcrais tratados. A
metodologia utilizada consistiu numa observacéo direta, efetuada na UNIIC da
ASAE, complementada com duas entrevistas semiestruturadas, ao Inspetor
Diretor e ao Inspetor Chefe da Unidade, tendo sido assim possivel recolher mais

informac&o pertinente para a presente dissertacao.

Palavras-chave: Investigacdo Criminal; ASAE; Contrafacdo; Novas Tecnologias

de Informacédo e Comunicacéao
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Abstract

Counterfeiting is not only one of the biggest challenges to the world
economy, it is also a danger to public health and the safety of its consumers. This
activity is another one that over the last few years has become increasingly
transnational and widespread throughout the world, and it is now easier to buy
counterfeit products, produced in any country. New Information and
Communication Technologies, such as social networks, and especially the whole
internet with its infinite possibilities, are the main drivers of this advance in
counterfeiting worldwide, and Portugal is no exception. Therefore, it was decided
to present here, the role of the New Information and Communication
Technologies in the counterfeiting phenomenon in Portugal. Especially how these
have changed the practice of this illicit activity and how the inspectors have
adapted to this new reality, these being the central points dealt with. The
methodology used consisted of a direct observation, carried out at the UNIIC of
ASAE, complemented with two semi-structed interviews, to the Director Inspector
and to the Head Inspector of the Unit, thus making it possible to collect more

information relevant to this dissertation.

Key words: Criminal Investigation; ASAE; Counterfeiting; New Information and

Communication Technologies
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Introducéo

I Apresentacao do problema

Vivemos atualmente numa sociedade declaradamente consumista, onde
o ser humano privilegia os bens materiais e 0s seus significados, principalmente
nas relagdes entre os individuos (Baudrillard, 2010). Os objetos, ou mercadorias,
segundo 0 mesmo autor, sédo utilizados como forma de exibir um certo status na
sociedade, e as marcas representam muito mais que a prépria funcionalidade

daquilo que se adquire (Baudrillard, 2010).

Também Bauman (1999, citado em Andrade, 2008) apoia a ideia de uma
sociedade cada vez mais consumista, em que os bens adquiridos proporcionam
uma satisfacdo aos individuos, ainda que apenas momentanea e facilmente

substituida por outro mais recente.

Assim, tendo em conta esta perspetiva, a sociedade atual facilita o
aumento da competitividade entre os individuos e a busca continua por uma
posicdo mais elevada e por um determinado status social, que muitas vezes se
adquire através da compra de bens de luxo. Nesta sequéncia, sdo varias as
razbes que levam as pessoas a obter bens contrafeitos, contudo, a principal
prende-se com a incapacidade financeira do comprador para adquirir os artigos
originais. E ao falar-se de bens contrafeitos estamos perante uma panéplia de
diferentes produtos, que cada vez mais se alarga para fora das tipologias
tradicionais — como € o caso dos artigos de vestuario e calcado-, e passam a ser
artigos diversos como medicamentos, pecas de maquinaria e até produtos
alimentares e bebidas espirituosas. Desta forma, a procura destes bens
contrafeitos tem vindo a aumentar exponencialmente nos Uultimos anos
(EUROPOL & EUIPO, 2019), pelo que a oferta e producéo dos mesmos teve de

acompanhar este desenvolvimento.

A crescente globalizagdo do mundo, nos dltimos setenta anos, permitiu
um grande progresso em diversas areas, ndo sO na saude, inddstria ou
ambiente, como também a nivel tecnolégico (Ferreira, 2013). Mas ndo s6 de

consequéncias positivas esta mudanca global foi feita, os desafios que a
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sociedade teve de enfrentar apresentaram-se enormes, principalmente no que
concerne a criminalidade. Esta, cada vez mais transnacional, apresentou-se
assim como uma preocupacao a nivel global, sendo que “as condi¢cbes geradas
pelos efeitos colaterais da chamada sociedade globalizada, (...) tiveram

implicacdes no crime e na investigacao criminal” (Gaspar & Pereira, 2016, p. 11).

Muitas das novas oportunidades criadas pelo fenomeno da globalizacéo,
como por exemplo, a livre circulagdo de pessoas e bens entre os Estados-
Membros (EM) da Unido Europeia (UE), possibilitaram um maior e mais rapido
crescimento e desenvolvimento da criminalidade (Morgado, 2014), ou seja, «0
advento da globalizacéo e da facilidade de movimentacéo, [permitiu que] (...) a
criminalidade (...) ganhasse novas configuragdes como transnacionalidade,

maior dinamismo e complexidade», como apoia Morgado (2014, p. 1).

Segundo a EUROPOL & EUIPO (2017), a entrada das Novas Tecnologias
de Informacdo e Comunicacédo (NTIC) na vida e dia-a-dia das pessoas facilitou
a organizacado e coordenac¢ao da maioria das atividades criminosas. No relatério
da EUROPOL e do EUIPO (2019) Intellectual Property Crime Threat
Assessment, a evolugdo da contrafacdo atravées da internet é preocupante, e um
exemplo disso € que esta atividade tem vindo a financiar alguns ataques
terroristas na UE no ultimos anos, como o caso dos irmdos Kouachi,
responsaveis pelo ataque terrorista ao escritério da revista francesa ‘Charlie
Hebdo’, que estavam envolvidos na venda de calcado desportivo contrafeito,
comprado através da internet, a fornecedores chineses (EUROPOL & EUIPO,
2019).

Relativamente a contrafacdo, as NTIC, principalmente a internet,
possibilitaram diversos contactos entre vendedores e clientes, mesmo que estes
Se encontrassem em paises, ou até continentes diferentes. Sendo que assim, as
empresas criadas para este tipo de comércio ilicito mantinham cada vez mais
relacées on-line (EUROPOL & EUIPO, 2017), fazendo uso desta ferramenta
como forma de rentabilizar o neg6cio, utilizando a via digital para todas as fases

da contrafacéo.

Além das vantagens econdmicas que a internet oferece a fornecedores e

vendedores, é também uma forma de manter o anonimato dos mesmos. A
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natureza da internet facilita as atividades criminosas. O que faz com que cada
vez mais grupos de criminalidade organizada estejam envolvidos nesta
atividade, como forma de financiamento de outras atividades ilicitas (EUROPOL,
2017), pois a internet é a melhor forma destes encobrirem todas as atividades

ilegais, continuando a obter lucro através delas.

A decisdo de cometer o crime de contrafacdo provém de uma escolha
racionall, que se prende principalmente com uma sequéncia de escolhas feitas
pelo agente que pratica o crime, sendo este processo cognitivo influenciado por
diversos fatores psicossociais intrinsecos ao préprio individuo (Cornish & Clarke,
1986; Clarke, 1987).

As questdes econOmicas, sdo na maioria das vezes a principal razéo para
se cometer um crime — como a contrafagdo. O objetivo principal € uma
maximizacdo dos lucros, sempre contrastando o0s custos e o0s beneficios
esperados através das suas acOes e condutas contrarias a lei,
comparativamente com os possiveis resultados obtidos através de uma atividade
legal. Esta teoria foi apontada por Becker (1968), no seu famoso artigo: “Crime

and Punishment: An Economic Approach”.

No caso da contrafacéo, esta € considerada uma atividade rentavel para
guem a pratica, pois, o risco de detencdo é baixo, e a sua penalizacdo é mais
branda que em outros crimes, pelo que 0s seus autores conseguem obter algum
lucro sem perder os ganhos na totalidade (EUIPO, 2020; EUROPOL & EUIPO,
2019). Becker (1968) apoia esta ideia, expondo que o aumento de uma
condenacdo pode interferir de forma significativa na reducdo de ocorréncias
criminosas, verificando também que quanto maiores as probabilidades de se
condenar o agente criminoso, maior é a diminuicdo das atividades criminosas.
Apresentando a tese de que um individuo tem mais vontade de cometer um
crime se o seu ganho for maior do que aquilo que obteria no mercado de trabalho
normal, por exemplo. Também o0 seu caracter de crime victimless da uma

sensacao de causar menos danos.

1 Rational Choice Theory. Que é segundo Newburn (2007, p. 281), «o estudo da raz&o pela qual
determinados individuos decidem comportar-se de determinadas formas, em determinadas
circunstancias». E, portanto, uma teoria que pretende explicar o processo de tomada de decis&o
de um individuo ao perpetrar uma ofensa, baseando as suas atitudes em escolhas e motivos
racionais (Beauregard & Leclerc, 2007).

3
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Desta forma, surge entdo a necessidade em falar da contrafacéo e da sua
evolugdo nos ultimos anos, devido ao crescente aumento e preferéncia da
utilizagdo das NTIC neste crime. O aumento da internacionalizagdo da
contrafacdo faz com que aumentem as consequéncias e repercussdes
negativas, ndo sé na economia e nas perdas a nivel mundial, como também pde
em perigo a seguranca e saude de todos os individuos que estejam expostos a
estes produtos (EUROPOL, 2019a), e por este motivo deve ser objeto de maior

atencao.

Ferreira (2013) defende que «a analise sobre o impacto que certos crimes
transnacionais, como € o caso da contrafacdo, possuem na seguranca e

prosperidade dos Estados, ainda se encontra bastante subexplorada» (p. 92).

Ja4 Lambkin e Tyndall (2009) apontaram que o FBI classificou a
contrafacdo como crime em ascensdo no século XXI, e por esse motivo €

imprescindivel aumentar as investigacdes nesta area.

ii. Objetivos da investigacao

O combate a contrafacdo é um fenbmeno complexo e incerto, que deve
ser continuo e permanente, direcionado em varias frentes. Pois esta atividade
ilicita afeta de forma negativa todos os operadores econdmicos, ndo sO 0s
detentores das marcas, mas também os consumidores e em ultima analise, a
economia dos paises onde esta pratica se realiza. Constitui também um

problema de seguranca e saude publicas.

A crescente globalizacdo e aumento do uso de novas tecnologias foi um
dos principais entraves no combate a contrafacéo, pelo que uma atualizacédo e
evolucdo teve de acontecer a fim de se conseguir acompanhar o0 seu
desenvolvimento. A atualizagdo do Cdédigo de Propriedade Industrial (CPI), e a
maior utilizacdo das NTIC na investigacdo criminal foram s6 algumas das varias
alteracOes feitas no sentido de se conseguir acompanhar a evolucdo da

contrafacao.

Este desenvolvimento tem vindo a acontecer de forma rapida e dificil de

acompanhar, pelo que despertou interesse para se prosseguir com este estudo.
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A pouca informacéo relativa a este tema teve também um papel importante na
escolha, pois é certo que a contrafacdo € uma atividade que perdura ha varios
anos em Portugal, no entanto, a sua relacdo com as NTIC é um tema ainda

subexplorado.

Portanto considerou-se necessario fazer o presente trabalho com o

objetivo principal de: compreender de que forma as NTIC alteraram o fenomeno

da contrafacdo e as suas praticas, mas também como conseguiram as

autoridades competentes nesta matéria adaptar-se a nova realidade. Mediante

este cenario surge entdo a questao que guiou toda a investigacao:

De que forma as Novas Tecnhologias de Informacdo e Comunicacao

alteraram o fendmeno da contrafacéo?

Com o intuito de ajudar a responder a questdo e a tracar o caminho a
percorrer durante toda a investigacdo, foram definidos dois objetivos

secundarios:

1. Saber como foi a evolugédo da contrafagdo, nomeadamente os métodos
utilizados anteriormente e os utilizados na atualidade;

2. Entender quais foram as dificuldades que as autoridades competentes
encontraram com a nova realidade, e de que forma se adaptaram a

mesma.

Assim sendo, o presente trabalho encontra-se dividido em trés capitulos
— para além da introducao e das conclusfes —, onde foram abordados os temas

relacionados com as palavras-chave propostas.

No primeiro capitulo, foi feito um enquadramento das palavras-chave:
investigacao criminal e ASAE como 6rgéo de policia criminal que investiga o
crime da contrafacdo. Posteriormente, no segundo capitulo, o foco foi a atividade
da contrafagao, onde foi apresentado o conceito, a sua definicdo como crime, as
suas repercussdes e impactos e a situacao atual em Portugal. Por fim, no terceiro
capitulo foi feito um enquadramento das NTIC, uma exposicdo das mais
importantes para o estudo, bem como a sua relagdo com a contrafacao, expondo
os resultados obtidos através da metodologia escolhida para responder a

questdo proposta.
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iii.  Metodologia cientifica

Em qualquer trabalho de investigagdo € necesséario adotar uma escolha
metodolbgica adequada a responder a questdo colocada, bem como para se

atingir os objetivos tracados inicialmente.

Metodologia, € um “conjunto de regras ou principios empregados no
ensino de uma ciéncia ou arte; parte légica que estuda os métodos das diversas
ciéncias; arte de dirigir o espirito na investigacdo da verdade” (Porto Editora,
2020b, para.l).

A metodologia do trabalho cientifico pode entdo ser descrita como “a
organizacao critica das praticas de investigacao” (Almeida & Pinto, 1975, p. 384),
ou como Boudon e Lazarsfeld (citado em: Pinto, 1990, p. 19) propuseram, “a arte
de aprender a descobrir e analisar 0os pressupostos e processos logicos
implicitos da investigacdo, de forma a p6-los em evidéncia e a sistematiza-los”.
Assim, € necessario escolher um método que melhor se adeque a atingir o

objetivo pretendido, de forma a responder a pergunta proposta.

A criminologia - como a ciéncia que estuda o crime -, deve absorver
diversos saberes, oriundos de diferentes areas do conhecimento (Machado,
2008). Pois o estudo do crime requer uma perspetiva interdisciplinar e uma
incorporacdo metodoldgica, a fim de reunir diferentes métodos que apoiem um
objetivo comum (Dias & Andrade, 1997).

O principal método utilizado pela criminologia é o empirico, seguindo um
procedimento indutivo, ao ser observado todo o processo criminégeno. A
utilizacdo deste método empirico, na criminologia, deve-se a Escola Positiva,

umas das fundamentais da histéria desta ciéncia (Filho, 2012).

A pesquisa empirica em disciplinas como a criminologia envolve sempre
o uso de “procedimentos tedrico-metodolégicos de observacéo do real por meio
da estruturacdo de uma estratégia de investigacdo” (Filho, 2012, para. 3, 3.°
capitulo), dependendo sempre dos objetivos especificos de cada investigacao e

da sua origem.
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Para o presente trabalho de investigacdo foi privilegiado o método
gualitativo, devido as suas caracteristicas intensivas, que permitem uma analise
mais aprofundada de um “pequeno numero de informacdes complexas e

pormenorizadas” (Quivy & Campenhoudt, 1995, p. 227).

No método qualitativo ndo se operacionalizam variaveis como forma de
estabelecer questdes, estas, sdo antes formuladas com o objetivo de estudar os
fendmenos no seu contexto natural (Meirinhos & Osoério, 2010). Este modelo,
sugere também, uma apreciacdo mais opinativa e analista da parte do
investigador, enquanto esteja a fazer o trabalho de campo (Meirinhos & Osoério,
2010).

Outro aspeto importante relaciona-se com a “problematica das realidades
multiplas”, que para Stake (1999), implica que a realidade ndo pode ser
descoberta, apenas interpretada. Significa que, em qualquer investigacao, nao
h&a uma descoberta de conhecimentos, mas sim uma constru¢cdo dos mesmos
(Meirinhos & Osorio, 2010).

Sendo o método qualitativo um método de cariz intensivo, caracteriza-se
entdo pela utilizagdo de “técnicas, de uma amostra particular, selecionada de
acordo com determinado objetivo, de um fenémeno social (...), tudo isto com a
finalidade de obter uma compreenséo do fenomeno” (Almeida & Pinto, 1975, p.
387). Permite uma analise em profundidade de uma problematica, segundo
varios angulos e pontos de vista (Filho, 2012). A sua intensidade permite uma
maior flexibilidade do método, pelo que a posterior escolha das técnicas a utilizar

torna-se mais simples (Almeida & Pinto, 1975).

Para o caso especifico da presente investigacdo, num primeiro momento
procedeu-se a uma pesquisa documental, que permitiu conhecer melhor o
fendmeno da contrafacdo num ambito geral e a sua incidéncia, principalmente
na UE e Portugal, através de relatorios da EUROPOL e do EUIPO, bem como

legislacao, registos estatisticos, livros e artigos cientificos.

Posteriormente, foi adotada a técnica de observacéo direta, por meio de
um estégio curricular, que teve lugar na Unidade Nacional de Informacbes e
Investigac&do Criminal (UNIIC) da ASAE sita na Rua Rodrigo da Fonseca n.° 73,
durante o periodo de 4 de Novembro de 2019 a 28 de Outubro de 2020. Esta
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técnica € muitas vezes utilizada em estudos de cariz criminologico (Machado,
2008), pois possibilita um melhor entendimento dos conceitos postos em causa

e facilita a andlise de relagdes entre os sujeitos em estudo (Monico et all, 2017).

Nesta técnica de investigacdo, o proprio investigador acaba por partilhar
0s papéis e habitos do grupo que observa — neste caso especifico, o papel dos
inspetores da ASAE —, sendo uma mais valia para o estudo, pois assim encontra-
-se numa condicdo favoravel para obtencdo de informacado e para a percecao
dos factos, situagdes ou comportamentos (Brandao, 1984; Marshall & Rossman,
1995). Sendo também importante que o investigador se adapte a situacao
observada, pois tem um papel ativo no que toca as atividades de recolha dos
dados e informacdes mais concretas, obtidas diretamente pelo mesmo, que
posteriormente serdo utilizadas no trabalho (Pawlowski et all, 2016).

Neste tipo de investigacdo qualitativa, a entrevista € também uma técnica
muito importante e essencial para a obtencao de informacéo. Esta técnica, € uma
“‘interacdo verbal entre, pelo menos, duas pessoas: o entrevistado, que fornece
respostas, e o0 entrevistador, que solicita informacdo para, a partir de uma
sistematizacao e interpretacdo adequada, extrair conclusdes sobre o estudo em
causa” (Meirinhos & Osorio, 2010, p. 63). De entre alguns tipos de entrevista
existentes e possiveis, a semiestruturada € a que mais se adequa ao presente
trabalho. Nesta, o entrevistador estabelece todos os pontos em que incidem as
guestdes, e embora possua alguma estruturacao prévia relativamente aos temas
que compdem o guido, permite que o entrevistado tenha alguma liberdade para
falar sobre os temas que lhe sédo propostos (Meirinhos & Osério, 2010; Esteves
& Azevedo, 1996).

Como Quivy & Campenhoudt (1995) afirmaram, a entrevista e a
observacéo sédo duas técnicas que se complementam, e juntas trazem muitas
vantagens para o estudo. Assim, durante o tempo passado a observar os
inspetores da ASAE e as suas formas de investigar a contrafacéo, foi efetuada
uma entrevista semiestruturada? ao Inspetor-Chefe da Equipa Multidisciplinar da
UNIIC, Dr. Carlos Lopes Loureiro. Apos o término do estagio, onde foi efetuada

a observacdo direta, a técnica principal utilizada neste estudo, foi também

2 Cujo guido e respostas encontram-se no Anexo VII.
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realizada uma outra entrevista semiestruturada® ao Inspetor Diretor da UNIIC,
Dr. Hugo Tavares, que € a pessoa com 0 cargo mais alto na Unidade, e que tem
um elevado conhecimento na &rea da contrafacdo, devido ndo s a sua posic¢éo,
mas também aos anos de experiéncia nesta mesma area. Ambas as entrevistas
foram uma mais valia na busca de respostas para os objetivos tracados, pois
desta forma foi possivel obter informacdo mais detalhada, que complementou
tudo o que foi observado e os dados que foram recolhidos durante o tempo de

estagio.

3 Cujo gui&o e respostas encontram-se no Anexo VIII.
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Capitulo 1: Investigacdo Criminal e Orgéos de
Policia Criminal: A ASAE

7

O crime* é uma acdo consequente da existéncia humana. Acontece a
partir do momento em que sejam criadas e que existam leis. A pratica de
investigar remonta a antiguidade, pois desde sempre, qualquer sociedade que
tenha estabelecidas normas ou regras entende que 0s seus membros as
cumpram. Estas, ao serem violadas abrem precedente para uma determinacéo

da verdade, surgindo assim a investigacao (Palmiotto, 2013).

O termo investigacao deriva do latim investigatione, que indica o ato de
“‘investigar, inquiricao, indagacéo” (Porto Editora, 2020, para. 1), podendo dizer-
-se gue neste contexto € a descoberta, colheita e recolha de provas necesséria
para se determinar uma acdo e quem é o responsavel pela mesma (Hess,
Orthman & Cho, 2015).

Em Portugal, a investigagdo criminal faz parte dos quatros subsistemas
ou dominios®, complementares, mas distintos, que comp8em a atividade de
Seguranca Interna. Atividade essa, que tem natureza interministerial e

interdisciplinar (Elias, 2011).

A investigacao criminal compreende trés planos distintos e inseparaveis:
o plano técnico que engloba todos os procedimentos, técnicas e taticas para a
posterior demonstracdo dos factos (Braz, 2020); o plano normativo,
correspondente a todas as regras e limitagdes impostas pela lei processual
penal; e o plano da organizacao intelectual da investigacéo criminal, relativa a
sintetizacdo de todos os procedimentos e elementos recolhidos até entdo,
fazendo uma triagem e deixando apenas 0S mais pertinentes para uma

investigacao continua (Pereira, 2014).

4 Definido no art.° 1.° al. a) do Cadigo de Processo Penal como “o conjunto de pressupostos de
gque depende a aplicacdo ao agente de uma pena ou uma medida de seguranca criminais” e no
art.° 1.° al. 1 do Cadigo Penal como “facto descrito e declarado passivel de pena por lei anterior
ao momento da sua pratica’.

> Sendo estes: prevencdo criminal, ordem publica, investigacdo criminal e informacdes (Elias,
2011).
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1.1. Conceito normativo

A Lei de Organizagdo da Investigacdo Criminal® (LOIC) define como
investigacao criminal, no seu art.® 1.°, «o conjunto de diligéncias que, nos termos
da lei processual penal, se destinam a averiguar a existéncia de um crime,
determinar 0s seus agentes e a sua responsabilidade e descobrir e recolher as
provas, no ambito do processo». Podemos assim retirar dois principais objetivos
desta atividade: promover a prevencdo da criminalidade; e contribuir para a

correta aplicacao da justica (Elias, 2011).

Por outro lado, olhando para o Codigo de Processo Penal (CPP), este
define, no n.° 1 do seu art.° 262.° como a finalidade e ambito do inquérito o
«conjunto de diligéncias que visam investigar a existéncia de um crime,
determinar os seus agentes e as responsabilidades deles e descobrir e recolher

provas, em ordem a decisao sobre a acusacao», ou seja, a investigacao criminal.

Esta atividade de natureza judiciaria, rege-se pela ideia de um Estado de
Direito e por um imperativo constitucional, fazendo assim parte de um sistema
normativo — o direito processual penal -, que regula e define os seus objetivos e
limites de atuacdo. Pretende-se, principalmente, criar condigcbes para a
realizacdo da justica criminal (Braz, 2020). Ainda na vertente normativa, o
conceito de investigacdo criminal estende-se ao longo de todo o processo,
devendo-se assim, entender que esta é uma atividade continuada, que se

desenvolve desde a noticia do crime até a sentenca final (Elias, 2011).

Para Braz (2020), seguindo as linhas da Lei de Organizacdo da
Investigacdo Criminal (LOIC), os principais objetivos adjacentes a atividade de
investigacao criminal séo: “averiguar a existéncia de um crime; descobrir os seus

agentes e a sua responsabilidade; descobrir e recolher as provas” (p.20).

Em suma, a investigagcdo criminal constitui um processo utilizado para
determinar se um crime aconteceu ou nao, quais as circunstancias e quem o
cometeu, para se posteriormente levar a responsabilizacdo dos seus autores

(Secretaria Geral do Ministério da Justica, 2020).

6 Cfr. Lei n.° 49/2008, de 27 de Agosto.
11
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1.2. Conceito material

Para além da sua definicdo normativa, € importante também referir o plano
técnico-material do conceito de investigagcdo criminal. Mannheim (1984), numa
perspetiva metodologica, atenta a investigagdo criminal como “um processo
padronizado e sistematico destinado a atingir o conhecimento” (p. 118). Ja
Antunes (1985), defende a ideia de que a investigagao criminal € uma “pesquisa
sistematica e sequente do respetivo objeto, com recurso a meios técnicos e

cientificos” (pp. 4-5).

Dias (1977), acrescenta que esta atividade pressupde uma descoberta,
recolha, conservacdo e interpretacdo de provas, que irdo conduzir ao
conhecimento da verdade. E um “processo de procura de indicios e vestigios
gue expliguem e nos fagam compreender quem, como, quando onde e porqué

foi cometido um determinado delito” (Antunes, 2000, p. 15.)

A investigacdo criminal, nesta perspetiva, é exclusivamente a atividade
gque permite a explicacdo e demonstracdo objetiva de um determinado
acontecimento - neste caso um crime-, que assiste o poder judicial no exercicio
do Direito e na realizacao de justica (Braz, 2020). Nao pretendendo assim, criar
causas explicativas da criminalidade em geral, ou de qualquer tipo de crime
especificamente (Braz, 2020). E, portanto, uma atividade instrumental, auxiliar
da justica penal, que ocorre no ambito de um processo concreto (Braz, 2020).

Esta atividade, realizada pela policia, € assim a incessante procura,
recolha, conservacao e examinacao de provas, que posteriormente ira direcionar
ao esclarecimento da “verdade material judicialmente admissivel dos factos que

consubstanciam a pratica de um crime” (Valente, 2009, p. 102).

Esta busca pela verdade ndo pode ser feita a todo o custo, pois deve
obrigatoriamente seguir os tramites determinados por lei (Pereira, 2014). Pois
uma investigacao criminal que ndo obedeca aos parametros legais impostos,
pde em causa as liberdades e garantias do ser humano, e pode acabar na

incriminag@o de um inocente.

12
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1.3. Objeto e objetivos da investigacédo criminal

O ato de investigar € um processo, que se preocupa essencialmente em
responder as questdes: como, quando, onde e porqué? (Valente, 2009). Nesta
linha de pensamento, Valente (2009) defende que a investigagédo criminal ndo
pode ser considerada uma ciéncia exata, devido principalmente a falta de
precisdo de muitas técnicas utilizadas, que eventualmente dao origem a
resultados pouco rigorosos, com uma reduzida taxa de certeza. No entanto, ao
longo dos ultimos anos, tém sido desenvolvidas diversas areas da ciéncia que
contribuiram para o trabalho da policia técnica e cientifica, como a medicina
legal, a balistica, ou a toxicologia, permitindo resultados cada vez mais rigorosos

na investigacao criminal (Castro, 2016).

Portanto, é objetivo da investigacdo criminal a busca da verdade formal,
sendo esta uma atividade retrospetiva e essencialmente histérica, com o intuito
de dar uma explicacdo racional através dos vestigios e factos narrados ja
passados, pois a ciéncia ndo consegue antecipar o conhecimento do crime
(Brito, 2014; Pereira, 2014). Sempre tendo em conta a realizacdo dos fins e
interesses da ordem juridica, particularmente do Direito Penal, estando estes

subordinados a principios consagrados constitucionalmente Valente, 2009).

A investigacédo criminal tem um papel fulcral no desenvolver do processo
e principalmente no Direito Penal. Nao sO define o objeto do mesmo, como
promove as suas finalidades, ajuda com a descoberta da verdade e com a
realizacdo da justica (Castro, 2016). E elemento fulcral para manter uma
sociedade mais segura, promovendo a defesa dos direitos dos cidadaos e a paz

juridica e publica (Castro, 2016).

E a investigacdo criminal que possibilita que o processo penal promova
uma aplicacédo da Lei Penal, concreta ao tipo de crime, portanto, esta é regulada
pela Lei Processual Penal (Castro, 2016). Assim sendo, o sucesso da
investigacao criminal esta sujeito a diversos fatores, um dos quais, o sistema de
justica penal em vigor (Castro, 2016). E o Ministério Publico que dirige a
investigacdo, sendo assistido na investigacéo pelos Orgéos de Policia Criminal
(OPC).

13



Da Contrafacdo e Novas Tecnologias de Informagéo e Comunicacao

Para Antunes (1984), numa vertente material da investigacao criminal,
esta, tem como principais ferramentas a Informac&o, Interrogacdo e
Instrumentacéo. Assim, como propde este autor, a investigacao criminal atua de
forma conjunta e integrada através das duas estratégias de acéo distintas: a
interrogacao (obtencédo de prova pessoal); e instrumentacéo (obtencéo de prova
material) (Braz, 2020).

Para Braz (2020), a investigagao criminal incide principalmente sobre a
analise do comportamento humano, pelo que esta atividade, mais do que uma
analise da realidade factual e uma mera observacdo passiva, € também um
processo de percecdo das atitudes do ser humano, como as suas acodes e
omissoes, e, é a partir desse processo de analise que advém a interrogacao
como uma das principais estratégias da investigacao criminal. Por vezes com
recurso a diferentes ciéncias, como é o caso da psicologia judiciaria, que nos
ultimos anos se tem demonstrado uma importante aliada a investigacao criminal,
na medida em que auxilia, principalmente, no estudo do comportamento do
delinquente (Braz, 2020).

Ja a instrumentacgédo, resulta das diversas técnicas utilizadas para se
entender os factos do crime em investigacdo. Mas se por um lado com a
interrogacdo se pretende compreender e estudar o ser humano, a
instrumentacdo dedica-se mais especificamente ao local fisico e as alteracdes
ocorrentes no mesmo. Como Locard (citado em Braz, 2020) defendeu, sdo “as
testemunhas mudas do acto criminoso” (p. 26), as alteracfes e sinais deixados
pelo autor do crime, que permitem entdo uma analise, que posteriormente servira
para identificar e entender os factos ocorridos no local, através de um conjunto

de técnicas especificas.

1.4. Uma alteracdo do paradigma

Até chegar a situacdo atual, a investigacdo criminal passou por diversas
fases, muito influenciadas pelas diferentes épocas e escolas de pensamento que
se foram desenvolvendo. Embora esta se tenha expandido nos tempos
modernos, pode-se verificar nas civilizagdes mais antigas algumas descobertas

gue de certa forma influenciaram esta area. Como € o caso da Medicina, que foi

14
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claramente decisiva para o0 desenvolvimento da investigacdo criminal,
especificamente na determinacdo da causa da morte. Ja no Egipto antigo, se

realizavam, de certa forma, autopsias (Birzer & Roberson, 2011).

A investigacao criminal em Portugal sofreu, ao longo dos ultimos anos,
diversas mudancas. Principalmente a partir do século XX, com o surgimento de
uma nova criminalidade, cada vez mais transnacional e organizada, o que fez
com que muitos dos métodos tradicionais, utilizados até entéo, tivessem de ser

alterados e modernizados.

A criacdo da UE e tudo o que dela adveio, permitiu que um certo tipo de
criminalidade, que anteriormente se apresentava mais nuclear, agora
transpusesse novas fronteiras. Os grupos criminosos adotaram assim diferentes
modelos, baseados em modelos empresariais, onde dispunham das suas
proprias hierarquias, divisbes de tarefas e planeamento operacional particular
para cada caso (Braz, 2011). Assim, as estratégias anteriores, mais tradicionais
utlizadas na investigagao criminal deixaram de fazer frente a esta forma de
criminalidade, pelo que novas solugfes tiveram de ser criadas e adaptadas a

nova realidade.

O sistema de justica criminal teve também de se adaptar, e no
ordenamento juridico portugués, a criacdo e implementacéo de instrumentos de
combate ao crime mais modernos e adequados a realidade atual, foi uma
solugéo. Alguns exemplos podemos encontrar descritos no CPP, novos meios
de obtencgdo de prova e meios de prova, como as escutas telefonicas, registos
de imagem e som, acdes encobertas e canais de cooperacdo internacional
(Castro, 2016). Para além disso, a investigacdo criminal nos dias de hoje,
pressupde a existéncia de estruturas organicas altamente profissionalizadas e
especializadas, dotadas de experiéncia, eficAcia a dar respostas e recursos e
equipamentos tecnolégicos, apropriados ao combate do tipo de criminalidade

gue se observa atualmente (Castro, 2016).

Desta forma, € imprescindivel para o futuro da investigagéo criminal, uma
internacionalizagdo da mesma, visando a cooperagdao entre o0s diversos
organismos espalhados pela UE e pelo mundo, pois sdo estes os pilares

fundamentais da luta contra o crime, principalmente organizado.
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1.5. Organizacgéo da Investigagao Criminal

Em Portugal, a primeira Lei de Organizacéo de Investigagdo Criminal’, foi
aprovada com o objetivo de organizar as func¢des entre os diferentes OPC e de
forma a regular as suas relac6es com o Ministério Publico (MP), pois sentiu-se a

necessidade de clarificar a investigacéo criminal no pais (Castro, 2016).

Este diploma, desde logo, demonstrou ser um instrumento extremamente
importante na organizacdo da investigacao criminal, pois até entéo tal atividade
era desenvolvida de acordo com os tramites do CPP em conjunto com as leis
organicas de cada OPC (Castro, 2016).

A entrada em vigor da Lei n.° 49/2008, de 27 de Agosto, que revogou a
Lei anterior, veio clarificar diversos conceitos até entdo pouco explorados, como
€ o caso da diferenca entre OPC de competéncia genérica, de competéncia

especifica e reservada (Castro, 2016).

Atualmente, esta esta ultima em vigor, que define investigagdo criminal e
a que 6rgdo compete a sua direcdo. Distingue os diferentes OPC em Portugal,
as suas competéncias e as respetivas coordenacdo e fiscalizacdo. Também
reforca a cooperacéo e coordenacao de todos os OPC no pais, promovendo uma
partilha de informagdes mais simples entre eles. No entanto, os OPC fazem uso
ndo so da LOIC, mas também da Lei de Seguranca Interna (LSI) e das suas
proprias leis organicas, juntando uma quantidade de leis avulso, como guias das

suas atividades.

Ainda em matéria de organizacéo da investigacao criminal em Portugal,
foi aprovada, em 20068, a Lei-Quadro da Politica Criminal, que pretende definir
objetivos, prioridades e orientacdbes em matéria de investigacdo criminal,
prevencédo da criminalidade e medidas de seguranca, de dois em dois anos
(Elias, 2011). Desta forma, sdo apresentadas propostas neste ambito, que
determinam as prioridades para o Ministério Publico naquele conjunto de anos
(Elias, 2011).

’Cfr. Lei 21/2000 de 10 de Agosto.
8 Com o Decreto-Lei n.° 17/2006, de 23 de Maio.
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Para o biénio de 2020-2022, a Lei-Quadro da Politica Criminal®, tem como
objetivos gerais promover “a reducéo e a prevencéo de fendbmenos criminais com
particular incidéncia e impacto na vida das pessoas, promover o reforco da
protecdo das vitimas de crimes, prevenir a reincidéncia e assegurar a
recuperacdo eficaz e sistematica dos ativos provenientes da atividade
criminosa”?. A selecdo de crimes a prevenir e a investigar para o presente biénio
foi baseada no Relatério Anual de Seguranca Interna (RASI) de 2019 e nos
dados disponibilizados pela EUROPOL em matéria de criminalidade
transnacional, sendo estes muito semelhantes aos referenciados na Lei

anterior!!, conferindo assim uma continuidade na politica criminal do pais.

1.6. Os Orgéos de Policia Criminal

O CPP apresenta a definicdo de OPC no seu art.° 1.° al. ¢), como as
‘entidades e agentes policiais a quem caiba levar a cabo quaisquer atos
ordenados por uma autoridade judiciaria ou determinados” por aquele caodigo.
Estes 6rgaos sdo comummente designados por Policia, devido a “utilidade social
gue representam” (Alves, 2013, p. 27). Para Caetano (2010, p. 1066) as func¢des
da policia sao essencialmente “intervir no exercicio das atividades individuais
suscetiveis de fazer perigar interesses gerais, tendo por objeto evitar que se
produzam, ampliem ou generalizem os danos sociais que as leis procuram
prevenir’. A Constituigdo da Républica Portuguesa (CRP), no seu art.® 272.°,
dispbe a funcao principal da policia como sendo a garantia de seguranca interna
e dos direitos dos cidadaos, e a subordinacdo da sua atividade aos principios do

Direito.

J& no ambito da investigacdo criminal, os OPC retratam a policia, no seu
sentido judiciario que “se distingue da policia em sentido administrativo pela
propria natureza das medidas que aplica em uma e em outra circunstancia”
(Valente, 2009, p. 66). Para além da funcdo de prevencéo do crime, estes tém

também missdo de colaborar com as autoridades judiciarias na contencédo da

9 Cfr. Lei n.° 55/2020, de 27 de Agosto.

10 Anexo, a que se refere o art.° 20.° (fundamentos das prioridades e orientagGes da politica
criminal).

11 Cfr. Lei n.° 96/2017, de 23 de Agosto, para o biénio de 2017-2019.
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criminalidade (Valente, 2009), por esse motivo Valente (2005, p. 70) refere que
estes sdo uma espécie de “maos materiais da justica”. Estes atuam sob a direta
orientacdo do MP e na sua dependéncia funcional*? (Mendes, 2018). As suas
competéncias extraem-se tanto do CPP*3 como da LOIC!4, sendo né&o sé auxiliar
as autoridades judiciarias, mas também “colher noticia dos crimes e impedir
guanto possivel as suas consequéncias, descobrir os seus agentes e levar a
cabo os atos necessérios e urgentes destinados a assegurar 0os meios de

prova”'®,

No entanto, Antunes (2018) refere que a definicdo aposta no CPP define
formalmente o conceito de OPC, nao conferindo as respetivas competéncias
processuais. Estas sdo completadas através das diferentes leis organicas de
cada policia (Costa. 1994). Neste sentido, 0 que aclara a definicdo das atividades
dos OPC néo ¢é a “sua qualificacdo organica ou institucional, mas sim a qualidade

dos atos que pratica”, segundo Cunha (1993, p. 2).

Os OPC devem também ser encarados apenas como 0s auxiliares dos
sujeitos processuais ou acessorios (Gongalves, 2009), sendo que ndo sao

considerados sujeitos processuais por si so.

A LOIC distingue os OPC em duas categorias: os OPC de natureza
genérica e os OPC de natureza especifica. No seu art.® 3.° n.° 1 estdo expostos
os de natureza genérica, a Policia Judiciaria (PJ), a Guarda Nacional
Republicana (GNR) e a Policia de Seguranca Publica (PSP). No n.° 2 do mesmo
artigo sdo considerados todos os restantes OPC, como sendo de natureza

especifica.

E atribuida competéncia genérica aos OPC devido a sua disponibilidade
juridico-processual para a investigacdo de qualquer tipo de ilicito,
independentemente da sua natureza (semipublico ou particular). Por outro lado,
0S que ostentam natureza especifica — por exemplo o Servi¢o de Estrangeiros e
Fronteiras (SEF) ou a Autoridade de Seguranca Alimentar e Econdmica (ASAE)

-, estdo sujeitos aos “principios da especializacdo e da racionalizacdo na

12 Cfr. arts. ©56.°2 e 263.2n. ° 2.
13 Cfr. art. © 55.°.

14 Cfr. art. © 2.9 art. 3.°.

15 Cfr. CPP art. ©55.n. ° 1.
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afetacdo dos recursos disponiveis para a investigacdo criminal”, como aponta o
art.° 4.°n.° 1 da LOIC, o primeiro referente as “matérias a serem investigadas e
aos conhecimento do modus operandi dos infratores” e através do segundo
pretende-se “evitar a duplicacdo de recursos na investigacdo criminal por meio

da duplicacdo de processos crime” (Valente, 2017, p. 514).

1.7. Autoridade de Seguranca Alimentar e Econdmica — ASAE

A Autoridade de Seguranca Alimentar e Econdmica (ASAE) € um servi¢o
de administracao direta do Estado que detém “poderes de autoridade e é 6rgéo
de policia criminal’® de competéncia especifica. E, alids, o Gnico servico a
funcionar simultaneamente como OPC, que regula o setor alimentar e as

atividades econémicas.

Foi criada a 1 de Janeiro de 2006, através do DL n.° 237/2005, de 30 de
Dezembro, sendo que resultou de uma fusdo entre a Inspecdo-Geral das
Atividades Econdmicas (IGAE), da Agéncia Portuguesa de Seguranca Alimentar,
I.P. e da Direcdo-Geral de Fiscalizagcdo e Controlo da Qualidade Alimentar
(Amarante, 2018).

Tem como missdao a “fiscalizacdo e prevencdo do cumprimento da
legislacdo reguladora do exercicio das atividades econOmicas, nos setores
alimentar e néo alimentar, (...) sendo o organismo nacional de ligacdo com as
suas entidades congéneres, a nivel europeu e internacional”'’ , sendo que um
dos seus objetivos é a protecdo e defesa dos consumidores e a regulacdo dos

mercados.

A ASAE teve a sua origem com a criacdo da Intendéncia-Geral dos
Abastecimentos (IGA) em 1943, através do DL n.° 32 945, de 2 de Agosto de
1943, face a situacdo de dificil abastecimento do pais, em consequéncia da 2.2
Guerra Mundial (Pousa, 2000). O seu principal objetivo era entdo o controlo e
racionamento dos bens de 1.2 necessidade, assegurando a sua distribuicdo a

populacao, controlar os precos e verificar o cumprimento das regras impostas a

16 Cfr. art.° 15.° n.° 1 da Lei Organica da ASAE — DL n.° 194/2012, de 23 de Agosto.
17 Cfr. art.° 2.°'n.° 1 da Lei Organica da ASAE - DL n.° 194/2012, de 23 de Agosto.
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circulacdo de mercadorias, bem como orientar as entidades responsaveis pelo

armazenamento e distribuicdo das matérias primas (Pousa, 2000).

No entanto, com o final da Guerra e com a estabilizacdo da vida
economica, foi necessario proceder a uma alteragdo no sistema administrativo,
nomeadamente na organica da IGA (Amarante, 2018). Foi entdo criada uma
Direcao de Servicos de Fiscalizacdo — relativo ao Regime Juridico das Infracdes
Antiecondmicas (Amarante, 2018). Contudo, s6 em 1953 se verificou a maior
alteragcédo na IGA, com a extingdo dos Servigcos de Racionamento, Transportes e
Informacdes Econdmicas e das Delegacbes Distritais e Subdelegactes
Concelhias, que passaram a ser a Direcdo de Servico de Abastecimento e a

Direcao de Servico de Fiscalizagdo (Amarante, 2018).

Apesar da estabilizacdo do pais, a necessidade de criacdo de
regulamentacdo na saude publica e na economia era visivel, e a IGA aos poucos
mostrou-se insuficiente para resolver os problemas. Assim, deu-se a extingédo da
mesma e a consequente criacdo da Inspecdo-Geral das Atividades Econémicas
dentro do Ministério da Economia, através do DL n.° 46 336 de 17 de Maio de
1965 (Amarante, 2018; Pousa, 2000).

As suas principais fungdes eram entao “organizar a prevencao e promover
a repressdo das infragcbes antiecondmicas e contra a saude publica, nas
respetivas areas” (Pousa, 2000, p. 42) e “das infracfes disciplinares cometidas
no exercicio das atividades econdmicas ndo sujeitas a disciplina dos organismos

de coordenacdo econdmica e corporativos” (Pousa, 2000, p. 44).

Com o passar dos anos e com a entrada na seguinte década, 0os meios
da IGAE apresentavam-se cada vez menos suficientes para combater as novas
adversidades que as atividades economicas e referentes a saude publica
atravessavam. Também a falta de funcionarios e a pouca especializacdo e

formacdao por parte dos mesmos era cada vez mais evidente.

Em 1974, com a revolucéo do 25 de Abril, a IGAE foi extinta devido a sua

proximidade ao antigo regime, sendo descoberto que era uma filial da PIDE*® e

18 Policia politica existente em Portugal durante os anos de 1945 e 1969. Criada através do DL
n.° 35 046, de 22 de Outubro de 1945. Extinta pelo DL n.° 49 401, de 24 de Novembro (Amarante,
2018).
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gue muito do seu pessoal havia participado em campanhas eleitorais da Uniao
Nacional (Amarante, 2018). Alias, o entdo Inspetor-Geral da IGAE mantinha
funcdes como Diretor-Geral da PIDE (Pousa, 2000). Assim, passou a existir uma
Direcdo-Geral de Fiscalizacdo Econdmica (DGFE), que mantinha as funcbes e

competéncias.

Esta DGFE sofreu uma alteracdo, em 1984, passando a designar-se
Direcédo-Geral de Inspegdo Econdémical® (DGIE), pois foi necessario reestruturar
a sua parte inspetiva com o objetivo de criar maior eficiéncia na sua atuacéo,
nesta area (Amarante, 2018). No entanto, anos mais tarde, em 1993, esta volta
a designar-se IGAE?° procedente de uma vontade em “torna-la um organismo
capaz de dar inteira resposta, na area das suas atribuicdes, a nova realidade
juridica e econOmica resultante da integracdo de Portugal na Comunidade
Europeia e implementacdo do mercado interno” (Pousa, 2000, pp. 61-62). Foram
assim criadas carreiras de inspecéo e direcOes regionais (Norte, Centro e Sul),
através da sua nova Lei Organica, aprovada pelo DL n.° 269-A/95, de 19 de
Outubro (Pousa, 2000). A IGAE passou assim a ter autonomia administrativa e
a ser um OPC, pelo que tinha possibilidade de promover a¢gdes preventivas e
repressivas no ambito de infragcdes antieconémicas e contra a saude publica, e

ainda em matéria contraordenacional (Amarante, 2018).

Foi entdo em 2006 que a atual ASAE foi criada, mantendo a sua vertente
econOmica e todas as competéncias da sua antecessora IGAE, no seguimento
do Programa do XVII Governo e das orientacdes gerais da Resolucado de
Conselho de Ministros n.° 102/2005, de 24 de Junho (Gaspar & Sanches, 2017).

As competéncias da ASAE dividem-se em duas vertentes, por um lado na
area alimentar, onde surge a importancia da defesa da saude publica e da
seguranca alimentar dos consumidores, e por outro lado, na area economica,
onde é garantida a legalidade de atuacdo dos operadores econémicos e uma

concorréncia leal (Gaspar & Sanches, 2017).

Relativamente a &rea alimentar, sdo crimes de competéncia especifica

desta Autoridade “o crime de fraude sobre mercadorias, e 0s crimes contra a

19 Com a publicacdo do DL n.° 23/84, de 14 de Janeiro, que definiu a estrutura organica do
Ministério do Comércio e Turismo.
20 Com o DL n.° 14/93, de 18 de Janeiro.
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genuidade, qualidade ou composicado de géneros alimenticios, e de alimentos
para animais” (Gaspar & Sanches, 2017, p. 255), ja na area econémica, 0s
crimes de competéncia especifica da ASAE centram-se naqueles relativos a
Propriedade Industrial (Pl) e aos Direitos de Autor (DA), nomeadamente a
contrafacdo (Gaspar & Sanches, 2017), mas também outros, como o crime de

especulacdo ou de usurpacédo de funcodes.

O DL n.° 194/2012, de 23 de Agosto veio aprovar a atual Lei Organica da
ASAE, que juntou o anterior DL n.° 237/2005, de 30 de Dezembro?' e o DL n.°
274/2007, de 30 de Julho??. Segundo essa mesma Lei Organica, a ASAE é
dirigida por um Inspetor-Geral, coadjuvado por dois Subinspetores-Gerais e por
um conselho cientifico?3. E da competéncia do Inspetor-Geral aprovar as
recomendacgdes e avisos que vinculem a ASAE na area dos riscos da cadeia
alimentar?#, propor os membros do conselho cientifico?®, participar nas reunides
do conselho cientifico?® e aplicar coimas e san¢fes acessérias em matéria

econOémica?’.

A ASAE tem poderes de autoridade e é OPC?, sendo também
autoridades de policia criminal®®, nos termos e para os efeitos no Cddigo de
Processo Penal: o Inspetor-Geral, os Subinspetores-Gerais, 0s Inspetores-

Diretores, os Inspetores-Chefes, e os chefes de equipas multidisciplinares.

Estéo sob a algada do Inspetor-Geral diversas unidades, departamentos
e gabinetes que comp0de esta ASAE, entre eles: o Gabinete de Coordenacéo e
Avaliacdo de Atividade Inspetiva, o Gabinete de Planeamento Estratégico e
Formacédo, e o Gabinete de RelacBes Internacionais. Relativamente aos
departamentos, sao eles: o Departamento de Riscos Alimentares e Laboratorios,
o Departamento de Administracdo e Logistica, e o Departamento de Assuntos

Juridicos e Contraordenacfes. Nas unidades, estdo as Unidades Regionais —

21 Que deu origem a criagdo da ASAE.

22 Que veio integrar as matérias de jogo ilicito e dos recintos desportivos nas competéncias da
ASAE.

23 Cfr. art.°3.°n.% 1 e 2 do DL n.° 194/2012, de 23 de Agosto.

24 Cfr. art.° 4.°n.° 1 al. a), do mesmo diploma.

B Cfr.art.°4.2n.°1 al. b).

%6 Cfr.art.°4.2n.°1 al. ¢).

27 Cfr.art.©4.2n.° 1 al. d).

28 Cfr. art.©15.2n.° 1.

29 Cfr. art. © 15.°, todas as alineas.
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do Norte, Centro e Sul-, a Unidade Nacional de Operacfes e a Unidade Nacional

de Informacgdes e Investigacdo Criminal (ASAE, 2020a).

Todas estas unidades e departamentos trabalham em conjunto com um
objetivo comum, o de regular, fiscalizar e investigar o correto exercicio das
atividades economicas nos setores alimentares e ndo alimentares, fazendo
sempre que possivel e necessario uma ligagdo com as suas entidades

congéneres, a nivel europeu e internacional (ASAE, 2020b)

A ASAE na sua vertente de OPC promove a prevencgao e a investigacao
criminal centrada “nas préaticas antiecondmicas, promovendo as acdes
necessarias ao combate da economia oculta ou paralela — incluindo a protecéo
da propriedade industrial ou intelectual, bem como o fendmeno do jogo ilicito, -
e todas as condutas suscetiveis de colocar em causa a genuinidade e a
seguranca dos géneros alimenticios (e outros) tendo em vista a protecdo da
confianca do consumidor e da satde publica” (ASAE, 2020b, para. 1). E,
principalmente, na sua Unidade Nacional de Informacfes e Investigacdo
Criminal que estas atividades s&o levadas a cabo, investigando diversos crimes
como Contrafacdo, imitacdo e uso ilegal de marca®® e Venda ou ocultacédo de

produtos3!, por exemplo.

30 Cfr. Art. 320.° do Cédigo da Propriedade Industrial (CPI)
31 Cfr. Art. 321.° do CPI.
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Capitulo 2: A Contrafacéao

Contrafacdo, provém da palavra em latim contrafactione, ou
«comparagao», que significa o “ato ou efeito de contrafazer; uma imitacao

fraudulenta; uma falsificagdo; um fingimento” (Porto Editora, 2020, para.l).

Para o Grupo Anti-Contrafacdo3®” (2020a) é o ato de reproducédo de um
produto que se encontra protegido pelos direitos de autor e de propriedade
industrial, ndo tendo a autorizacdo do detentor do seu direito ou autorizacdo do
seu autor. Segundo a EUROPOL (2019a, para. 1), o ato de contrafazer € “o
fabrico, distribuicdo e venda de mercadorias que falsamente usam uma marca
genuina sem permissdo”. Ja a Organizacdo Mundial do Comércio (OMC) define
contrafagdo como sendo uma “representacdo ndo autorizada de uma marca
registada, com o objetivo de enganar o comprador e fazé-lo acreditar que esta a
comprar uma mercadoria original” (WTO, 2019, para.l). Ainda no Acordo que
cria a OMC, esta também disposto que um produto contrafeito € aquele que
ostenta sem autorizagdo, uma marca idéntica a outra que seja registada e

validada nos termos legais®:.

Este conceito expressa “ndo s6 o ato de reproduzir ou imitar
fraudulentamente — algo legalmente protegido como propriedade intelectual —,
em prejuizo do autor ou inventor, mas também comercializar, distribuir ou
importar bens contrafeitos” (Ferreira, 2013, p. 86). Eisend e Pakize (2006),
definem contrafagdo como sendo a coOpia de uma marca notavel e conhecida,
gue acaba por ser vendida por um valor monetério substancialmente inferior, em
comparacdo com o valor da marca original e verdadeira. Lambkin e Tyndall
(2009), usam o termo falsificacdo, e explicam que este se refere exclusivamente
a marcas que estejam registadas, contudo, ao ser utilizado, o termo falsificacéo
pode ser alusivo a qualquer tipo de produto. Harvey (1988) aponta que produtos
contrafeitos sdo considerados cépias ilegais de outros artigos ou produtos de

marcas previamente registadas.

32 Criado pela Portaria n°882 de 10 de Setembro de 2010.
33 Artigo 51° - Resolugdo da Assembleia da Republica n° 75-B/94 (22 Parte).
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2.1. Propriedade Industrial

Propriedade Industrial (Pl) € o termo utilizado para definir as patentes,
marcas e designs regulados por direitos de utilizagc&o exclusivos, a fim de garantir
a utilizacdo de uma criagao exclusivamente pelo seu criador (Secretaria Geral
do Ministério da Justica, 2020). A sua funcéo, segundo o Cédigo de Propriedade
Industrial (CPI) (2020) é a de “garantir a lealdade da concorréncia, pela atribuicao
de direitos privativos sobre os diversos processos técnicos de producao e
desenvolvimento da riqueza”*. A propriedade industrial € assim objeto do Direito
Privado, que tem como principal propésito a protecao da criacdo individual,
permitindo a exclusividade a pessoa que a criou, fornecendo protecgédo juridica®
(Fragoso, 2018).

O Direito da Propriedade Industrial (DPI) é aquele que protege as criacdes
intelectuais, desde que estejam devidamente registadas pelas entidades
competentes, sendo que esse registo pode ser feito a nivel nacional, comunitario
ou internacional (Tavares, 2019). SO assim € possivel que o proprio criador
possa deter o uso exclusivo da sua invencdo. As criagdes industriais
compreendem as marcas, 0os desenhos ou modelos, as patentes, os modelos de
utilidade, os segredos comerciais e as denominacfes de origem e indicacdes
geograficas (Tavares, 2019; Fragoso, 2018; Gongalves, 2015), estando todas

elas salvaguardadas e protegidas pelo CPI.

Uma marca é um “sinal ou conjunto de sinais suscetiveis de
representacdo grafica”®, que pode ser constituido por palavras, desenhos,
apenas letras, numeros, entre outros, desde que sejam adequados para
distinguir os produtos ou servicos da empresa que se pretende representar. A
protecdo da marca esta limitada ao territdério onde é registada: principio da
territorialidade (Tavares, 2019).

Segundo o CPI, um desenho ou modelo representa a “aparéncia da
totalidade, ou de parte, de um produto resultante das caracteristicas de,

nomeadamente, linhas, contornos, cores, forma, textura ou materiais do proprio

34 Cfr. art.° 1° do CPI, aprovado pelo DL n°110/2018 de 10 de Dezembro.

35 Estando presente o principio da exclusividade, que permite a protecéo tanto do Autor como do
Inventor (Fragoso, 2018).

36 Cfr. art.° 208° do CPI, aprovado pelo DL n°110/2018 de 10 de Dezembro.
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produto e da sua ornamentacédo™®’. Sendo que um produto é qualquer artigo
industrial ou de artesanato, estando incluidos: componentes para montagem de
um produto, embalagens, formas de apresentacdo, simbolos gréficos ou
caracteres tipograficos (Tavares, 2019). Estes desenhos ou modelos de produto
tém os seus direitos exclusivos, que protegem as caracteristicas do mesmo.
Tanto podem ser uma novidade, como ser de caracter singular, e em ambos é
considerado o grau de liberdade do criador. Esta protecdo, no caso dos
desenhos ou modelos, fica limitada ao territorio em que foram registados
(Tavares, 2019).

A patente é um direito exclusivo, limitado no tempo, que da ao seu criador
o direito de producéo e comercializagédo da sua invencao, em troca da divulgacéo
publica de informacdes técnicas pormenorizadas sobre a mesma (Tavares,
2019). Podem-se obter patentes para qualquer invencao, em qualquer dominio

da tecnologia (Secretaria Geral do Ministério da Justica, 2020).

Os modelos de utilidade séo concedidos a uma invencdo, muito
semelhante as patentes, no entanto, com requisitoS menos rigorosos e um
periodo de duragao mais curto (Tavares, 2019). “Podem ser protegidas como
modelos de utilidade as invencdes novas, implicando atividade inventiva, se
forem suscetiveis de aplicacdo industrial”®®, sédo utilizados principalmente por
Pequenas e Médias Empresas assim que desejem fazer adaptacdes ou

melhorias em produtos ja existentes (Tavares, 2019).

Em Portugal, apenas a partir de 1896, através da Carta de Lei de 21 de
Maio, a Pl comecou a ser regulada (Serra, 2018). Sendo que o primeiro Codigo
da Propriedade Industrial surgiu em 19402, alterado em 1995 pelo DL n.° 16/95
de 24 de Janeiro e corrigido posteriormente pelo DL n.° 36/2003 de 5 de Margo,
dando lugar a um novo e melhorado Cédigo. Este sofreu diversas alteragcoes?,
tendo sido revogado por fim em 2018, pelo DL n.° 110/2018 de 10 de Dezembro,

atualizando assim para o atual Codigo em vigor.

37 Cfr. art. © 173.° do CPL.

38 Cfr. art. ©119.°, n. ° 1 do CPI.

39 Cfr. Decreto n.° 30679 de 24 de Agosto.

40 Pelo DL n.° 318/2007 de 26 de Setembro, pelo DL n.° 360/2007 de 2 de Novembro, pelo DL
Nn.° 143/2008 de 25 de Julho e pelo DL n.° 16/2008 de 1 de Abril.
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Foi necessario aproximar a legislacéo relativa a propriedade industrial
portuguesa as alteracdes da UE, dessa forma este Codigo baseia-se no Direito
da UE, transpondo para o panorama nacional e ordem juridica interna, os novos
instrumentos europeus*' relacionados com a Pl e os seus direitos (Fragoso,
2018).

O Tratado de Cooperacao de Patentes, assinado em 1970, foi o primeiro
instrumento juridico a nivel internacional onde apareceram as diretrizes que
regulavam a formacéo de patentes e inven¢des que se aplicavam aos Estados-
Membros (Fragoso, 2018). Contudo, foi apés o Acordo TRIPS*2 de 1994 que aos
poucos 0 comeércio internacional passou a ser regulado a nivel da PI (Fragoso,
2018).

Atualmente, em Portugal, temos o Instituto Nacional da Propriedade
Industrial (INPI), um organismo do Ministério da Justica, que pretende “promover
a inovacao, a competitividade do pais e o combate a contrafacdo e a
concorréncia desleal, em matéria de propriedade industrial” (INPI, 2020, para.
1). Este organismo foi criado em 19764, pelo entdo Ministério do Comércio
Externo, com o intuito de promover uma competitividade através da inovacao
(INPI, 2020). Atualmente, algumas das suas funcdes relacionadas com o DPI
séo: a protecdo do mesmo em Portugal e a promocéo da Pl portuguesa em
territério internacional; a aplicacdo do CPI; e a promocado da utilizacdo do
Sistema da Propriedade Industrial, relativo ao registo de marcas e patentes
(INPI, 2020).

2.2. Impactos da Contrafagdo

Por conseguinte, a contrafacdo € uma forma de roubo (Frontier
Economics, 2017), sendo que € uma atividade de aquisicdo ilegitima e de uso

ilegal de PI de outrem. Dessa forma, esta atividade apresenta custos econémicos

4141 A partir das seguintes Diretivas: Diretiva (UE) n.° 2015/2436 do Parlamento Europeu e do
Conselho, de 16 de Dezembro de 2015, que aproxima as legisla¢cées dos Estados-Membros em
matéria de marcas (reformulacéo) e a Diretiva (UE) n.° 2016/943, do Parlamento Europeu e do
Conselho, de 8 de Junho de 2016, relativa a protecéo de know-how e de informagdes comerciais
confidenciais (segredos comerciais) contra a sua aquisicéo, utilizagcdo e divulgagéo ilegais.

42 pAgreement on Trade-Related Aspects of Intellectual Property Rights.

43 Através do DL n.° 632.
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muito elevados para as empresas e para os Estados. Ao contrario de outros
crimes, a contrafacdo reduz o retorno a inovacgao, e estes representam numeros
negativos, principalmente para as economias orientadas pelo conhecimento

(Frontier Economics, 2017).

Um dos principais impactos da contrafacéo é principalmente na inovacéao.
Esta, tem sido considerada um dos principais motores do crescimento
econoémico, através da exploracdo de novas ideias, novos produtos e novas
marcas. Por este motivo, € necessario proteger a inovacgao e as ideias de forma
a gque a contrafacdo nao tenha um efeito adverso sobre a investigacdo e sobre o
crescimento e inovacédo, que a longo prazo acaba por ter efeitos negativos na
economia (Arrais, 2016; OECD, 2007).

O valor dos produtos contrafeitos € muito inferior ao preco praticado pelas
empresas detentoras da Pl dos mesmos, devido ndo s6 aos custos relacionados
com a qualidade e processos de producdo, como outros custos ndo existentes
relativos a publicidade, rotulagem ou embalamento. Estima-se que os produtos
contrafeitos tenham aproximadamente um custo inferior de 60%, relativamente

ao produto original (Arrais, 2016).

Com o passar dos anos esta atividade estd a proliferar (EUROPOL &
EUIPO, 2019), e cada vez afeta mais Estados. Cerca de 150 economias sao
afetadas, das quais 27 fazem parte dos 30 paises membros da OECD (OECD,
2007). As apreensoes feitas nas alfandegas sugerem que, cerca de 24% do valor
total de mercadorias apreendidas representa um crime contra os DPI de marcas
registadas nos Estados Unidos da América, seguidos da Franca, Italia e Suica
(OECD & EUIPO, 2019; OECD, 2007), sendo estes 0s principais paises afetados
pelas infracbes aos DPI. A China e Hong Kong, os principais Estados de origem
da producéo de artigos contrafeitos (OECD, 2017), sdo também algumas das
economias mais afetadas a nivel global (OECD & EUIPO, 2019).

Esta atividade ilicita gera valores muitos elevados, que de acordo com a
OECD (2017), rondava os USD 200 mil milh&es, a nivel internacional. Segundo
a Camara de Comeércio Internacional (CCl), os custos desta atividade para os
consumidores e governos dos paises pertencentes ao G20 eram superiores a

USD 125 mil milhdes e mais de 2 milhdes de empregos foram prejudicados
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(International Chamber of Commerce, 2011). A nivel mundial, o volume do
comeércio da contrafacao variava entre 5% a 7% (IACC, 2013), e valia cerca de
2,5% de todas as importa¢cdes globais (OECD, 2007). E de todos os produtos
importados para a UE, 5% destes eram produtos contrafeitos (OECD, 2007). No
ano de 2017, estes numeros aumentaram, subindo para 6,8% de todas as
importacdes da UE, e totalizando mais de 121 milhées de Euros (EUROPOL &
EUIPO, 2019).

A grande maioria dos produtos contrafeitos que chegam a UE séao
gerados, sobretudo em paises asiaticos — sendo que a China é o principal pais
produtor destes artigos (EUROPOL, 2017; European Comission, 2018; OECD &
EUIPO, 2019) -, e até chegarem aos paises de destino final, fazem diversas rotas
(EUROPOL & EUIPO, 2017). Atualmente, segundo a EUROPOL e o EUIPO
(2017), vérios paises da UE — como os paises escandinavos ou balticos-, tém
servido como regides de entrada destes produtos na Europa, para depois
circularem mais facilmente. Desta forma, a UE sentiu a necessidade de reforcar
os DPI*, como forma de controlar este tipo de rotas especificas que pretendem
introduzir por toda a Europa varios tipos de produtos contrafeitos, fugindo assim

aos controlos aduaneiros, através das Free Trade Zone (FTZ)%.

Apesar de se associar na sua maioria 0s danos a nivel monetario, existem
diversas consequéncias negativas para além destes efeitos a nivel econdmico.
Diversos produtos falsificados contém quimicos prejudiciais ao meio ambiente,
sendo esta outra consequéncia da contrafacdo. Como € o caso da falsificacdo
de fertilizantes, cujos produtos acabaram ja por destruir enormes colheitas em

paises como a China, Russia, Ucrania ou Italia (OECD, 2007).

O financiamento de outras atividades criminosas € também outra
consequéncia, segundo a OECD (2007). Pois considera que os valores

monetarios conseguidos através da venda de artigos contrafeitos séo utilizados

4 Com a introdugdo do Regulamento (EU) 2015/2424 do Parlamento Europeu e do Conselho,
de 16 de Dezembro de 2015.

4 Traduzido para portugués Zonas de Livre Transito, que s&o zonas de comeércio livre, criadas
pelos governos nos seus paises, ou seja, zonas onde ocorre um nivel de supervisdo minimo no
gue concerne ao comércio. Estas FTZ tornaram-se importantes ferramentas para os negoécios
globais, no entanto, devido a falta de supervisédo e controlo pode facilitar outro tipo de atividades
ilicitas (International Chamber of Commerce, 2013).
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para sustentar outro tipo de criminalidade organizada mais violenta, como por
exemplo o trafico de droga (OECD, 2007).

Também na &rea da salde, as consequéncias negativas sdo enormes,
pois a diversificacdo de produtos contrafeitos coloca em questédo a salde publica
e a seguranca do proprio consumidor (Sullivan e Chermak, 2012).
Principalmente porque estes produtos nao estdo sujeitos a todas as normas
necessarias que regulam a sua producéo (Frontier Economics, 2017; European
Consumer Center, 2017), o que leva a questionar a composi¢cao dos mesmos.
Muitas vezes estes sdo produzidos em condi¢des precarias, onde existe falta de
higiene, e os produtores e trabalhadores ndo apresentam formacéo para tal
tarefa (EUROPOL & EUIPO, 2019). Cosméticos e perfumes, vendidos
especialmente on-line sdo a origem de diversos problemas de saude, como
alergias ou outras reacdes nos seus consumidores (European Consumer Center,
2017). Do mesmo modo, também os produtos farmacéuticos se inserem neste
conjunto de produtos contrafeitos, sendo estes uma crescente ameaca para a
UE, afetando um grande nimero de EM (EUROPOL & EUIPO, 2019).

A seguranca do proprio consumidor estd também em causa ao adquirir
produtos contrafeitos, pois estes nem sempre seguem as normas europeias de
seguranca. No caso da contrafacdo de pecas automoveis*®, estas representam
um risco para quem se encontra dentro do veiculo em que estas estdo inseridas,
sendo que geralmente séo de qualidade inferior, podendo resultar em falhas do
mesmo (EUROPOL & EUIPO, 2019). Também os artigos eletrénicos, ao serem
fabricados com produtos de qualidade inferior, podem resultar em pequenas
explosdes e incéndios devido ao sobreaquecimento, aquando da sua utilizac&o

(European Consumer Center, 2017).

2.3. Tendéncias da Contrafacéo

Com o rapido desenvolvimento e evolucdo das NTIC, a contrafacao

deixou de estar reduzida apenas aos tipicos artigos de luxo que antes

46 Um caso que aumentou consideravelmente nos Ultimos anos, tendo o nimero de falsificagGes
de carros e de pecas para carros, apreendidos pelas autoridades da UE, aumentado de 382 638
(valor do ano de 2015) para 422 218 (valor em 2017) (EUROPOL & EUIPO, 2019).
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conheciamos, como os relégios, malas e roupas. Aos poucos, tém vindo a ser
descobertos cada vez mais artigos, de diferentes categorias de produtos, como
os medicamentos, as pecas de automoveis e de avides, softwares, maquinaria
pesada (Berman, 2008), produtos de cosmética e de estética. Também a
gualidade dos produtos e a semelhanca entre os contrafeitos e os originais tem

aumentado, tornando-os cada vez mais indistinguiveis (Berman, 2008).

Cada vez mais sdo apreendidos produtos considerados bens essenciais
e de uso diario, como pasta de dentes, cremes, alimentos, bebidas e produtos
de uso domeéstico (EUROPOL & EUIPO, 2017). Sendo que, no ano de 2017
houve uma novidade no top de artigos apreendidos nas fronteiras externas da
UE, as foodstuffs — doces e pastilhas elasticas -, os brinquedos infantis e os
cigarros, que fazem agora parte dos artigos enviados para a UE (European
Comission, 2018). No entanto, no mais recente relatério publicado pela
Organisation for Economic Co-operation and Development (OECD) e pela
European Union Intellectual Property Office (EUIPO), em Margo de 2019, foram
apresentados dados que demonstram que o calgcado desportivo tem sido o tipo
de artigo mais contrafeito, seguido pelas pecas de vestuario em segundo lugar,
e em terceiro, pelos artigos de pele (OECD & EUIPO, 2019).

No entanto, sdo os artigos eletrénicos, 0s que apresentam um maior
aumento, principalmente os telemdveis e as suas pecas, como carregadores.
Vendidos principalmente online, e trazidos de paises asiaticos para a UE
(EUROPOL & EUIPO, 2019).

A falsificacdo de alimentos e bebidas aumentou exponencialmente nos
ultimos anos. Leite em p6é para bebé, queijos, café e azeite estdo entre os
produtos mais contrafeitos. E certo que a qualidade destes artigos é inferior e
nao controlada, pelo que é um risco para a saude dos consumidores (EUROPO
& EUIPO, 2019). Em Portugal, as bebidas alcodlicas, principalmente o vinho,

mas também o azeite, sdo dos principais produtos contrafeitos (Tavares, 2019).

As pecas de veiculos automével contrafeitas, também aumentaram
consideravelmente, principalmente nas vendas online (EUROPOL & EUIPO,
2019).
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Relativamente aos pesticidas, a sua falsificacdo € feita através da
utilizagéo de ingredientes mais toxicos, que ao ndo serem controlados sao um
perigo para a saude de todos aqueles que tém contacto com 0os mesmos. Pelo
que cada vez mais tendem a ser controlados e regulados na UE (EUROPOL &
EUIPO, 2019).

A contrafacdo de medicamentos €, sem duvida, uma das mais
preocupantes ameacas a saude publica nos ultimos anos. E para a UE, uma
area de extrema importancia devido ao risco elevado que trazem aos seus
consumidores (EUROPOL & EUIPO, 2019). Os antibiéticos, os medicamentos
para disfuncédo erétil e os esteroides anabolizantes sdo os produtos mais
contrafeitos e vendidos, dentro desta categoria (European Consumer Center,
2017).

Uma tendéncia que se tem verificado nos ultimos anos € o crescimento
do transporte aéreo como forma de difundir estes produtos (EUROPOL & EUIPO,
2019; OECD & EUIPO, 2018b). Embora que o transporte maritimo ainda seja o
meio mais utilizado, esta nova forma de transporte tem vindo a crescer devido
as inUmeras vantagens que traz aos vendedores e compradores. A maioria dos
produtos apreendidos pelas alfandegas chega aos paises de destino através de
Servicos postais e servigos expresso, em pequenas parcelas (OECD & EUIPO,
2018b). Dados da DG TAXUD da Comissdo Europeia*’ afirmam que cerca de
76% dos artigos falsificados intercetados na EU, no ano de 2017, entraram
através de correio postal (OECD & EUIPO, 2018b).

Entre 2014 e 2016, de todas as apreensdes feitas de artigos contrafeitos,
em todo o mundo, cerca de 57% destas tinham sido transportadas por via aérea
através de servigo postal, e 69% representavam pequenas encomendas (OECD
& EUIPO, 2019; OECD & EUIPO, 2020). Relativamente ao tamanho das
encomendas, este tem vindo a diminuir, sendo agora a média do namero de

artigos enviados por encomenda menor. Pacotes pequenos contendo 10 ou

47 DG TAXUD (2018) Report on the EU customs enforcement of intellectual property rights:
Results at the EU border, 2017 disponivel em:
https://ec.europa.eu/taxation_customs/sites/taxation/files/report_on_eu_customs_enforcement_
of ipr_2017_en.pdf.
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menos itens representa a maioria das apreensoes, cerca de 85% destas (OECD
& EUIPO, 2018b; OECD & EUIPO, 2019).

Estes artigos podem ser fabricados em qualquer parte do mundo, e
portanto, provenientes de qualquer pais. Sendo que muitas das vezes é dificil
para os funcionarios aduaneiros determinarem com certeza se as mercadorias
sdo provenientes do ponto original de fabrico ou de um ponto de transito*®, por
esse motivo, tem sido utilizado o termo “economias de proveniéncia’ (OECD &
EUIPO, 2016), para se fazer referéncia ao local onde a mercadoria é produzida
(OECD & EUIPO, 2019). Dados da OECD e do EUIPO (2019) apontam que no
periodo entre 2014 e 2016, foram apreendidas mercadorias contrafeitas

provenientes de 184 paises diferentes, o que vem confirmar esta ideia.

Porém, ha algumas economias que se destacam nas estatisticas das
apreensoes, o leste asiatico principalmente, com a Republica Popular da China
juntamente com Hong Kong a representar mais de 80% das apreensdes, s6 no
ano de 2013 (OECD & EUIPO, 2018b). No entanto, ambas as economias
continuam em primeiro lugar durante os anos seguintes, sendo as maiores
exportadoras de mercadorias contrafeitas, seguidas da india, Singapura e
Tailandia — dependendo do tipo de artigos (OECD & EUIPO, 2018b; OECD &
EUIPO, 2019; EUROPOL & EUIPO, 2019; Grupo Anti-Contrafacao, 2020c).

2.4. A situacédo em Portugal

Em Portugal, os impactos socioecondmicos sao elevados. Estima-se que
no pais as perdas anuais em Euros (€) ultrapassem os mil milhdes,
correspondentes a 9,2% das vendas (Cédigo da Propriedade Industrial, 2018).
Este fendmeno da contrafacéo faz também com que se percam mais de 22 mil
empregos em todos os setores que possam ser afetados (Cédigo da Propriedade
Industrial, 2018).

48 Como as FTZ (OECD & EUIPO, 2018a).
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Sendo o pais um recordista na UE, pela criacdo de novas marcas*®, a
contrafacdo causa um grande impacto nos sectores econdmicos fundamentais,

perdendo estes cerca de 8,7% de vendas diretas (Tavares, 2019).

Tabela 1. — Dados sobre perdas nas vendas e empregos devido a contrafacao de diversos tipos
de artigos, em Portugal, no ano de 2018

Categoria dos artigos Perdas em vendas diretas Empregos perdidos
(Milhdes de €) diretamente
Roupa e calcado 342 13 110
Medicamentos 269 968
Cosméticos 129 1376
Smart phones 73 Dados n&o disponiveis
Vinho_(aT bebidas 60 326
espirituosas
Malas e bolsas 33 357
Pneus 23 68
Pesticidas 23 38
Joalharia e relojoaria 21 154
Brinquedos e jogos 17 13
Artigos desportivos 16 21
Baterias 5 Dados néo disponiveis
Mdsica 1 Dados néo disponiveis

Fonte: adaptado de EUIPO (2018), cfr. Anexo VI.

Como se pode observar através da Tabela 1., o setor do vestuério e
calcado continua a ser o mais afetado pela contrafacdo em Portugal (EUIPO,
2018; Tavares, 2019), com perdas que rondam os 340 milhdes de Euros
anualmente (EUIPO, 2018). De seguida encontra-se o setor dos medicamentos
(EUIPO, 2018). Este setor ¢ liderado pelo Viagra (cerca de 49%), mas estima-se
gue Portugal, tal como os demais paises da UE sejam afetados com a
importagdo de antibidticos falsificados, devido ao recente surto de Covid-19
(OECD & EUIPO, 2020).

49 No ano de 2017, foram recebidos 23 mil pedidos de criacdo de novas marcas portuguesas.
Continuando Portugal a ser o pais da UE com mais marcas criadas (Tavares, 2019).
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Apresentado na Tabela 1., o setor dos vinhos e bebidas espirituosas tem
perdas no valor de 60 milhdes de Euros, e tende a aumentar. Segundo dados de
investigagbes da ASAE, apresentados por Tavares (2019), este é um setor de
grande crescimento em Portugal. A contrafacdo encontra-se em Varios
mercados, no premium, nacional e estrangeiro, visto que € um comeércio muito

dindmico entre particulares, principalmente online.

Um setor ndo apresentado no quadro, mas que nos Ultimos anos tem sido
alvo de diversas denuncias pelo uso ilegal de marca, € o setor dos hotéis e

alojamentos locais (Tavares, 2019).

No ano de 2018, o Grupo Anti-Contrafacdo (GAC) da conta de que foram
apreendidos pelas suas entidades congregantes, cerca de 1 487 642 produtos
contrafeitos ou pirateados (Grupo Anti-Contrafagdo, 2020c). Houve também um
aumento significativo do comércio eletronico como forma de distribuicdo de
mercadorias contrafeitas, pelo que o valor total apreendido, no mesmo ano, foi
superior a 4 442 355€ (Grupo Anti-Contrafacdo, 2020c).

Segundo dados mais recentes®, relativos unicamente as apreensées
efetuadas pela Unidade de Informacdes e Investigagéao Criminal da ASAE no ano
de 2019, quanto ao crime de Contrafagdo, imitacdo e uso ilegal de marca foram
apreendidos 10 398 artigos, entre eles, vestuario e artigos relacionados com a
producédo téxtil (botdes, elasticos, etiquetas, moldes), que perfez um total de
89 497,80 €.

Relativamente ao crime de Venda ou ocultacdo de produtos, os dados
apontam para um total de 217 814 artigos apreendidos, num total de
2191566,33 €. Entre os variados artigos apreendidos com maior
representatividade estdo os artigos relacionados a producado téxtil (botdes,
elasticos, etiguetas, moldes), com um total de 81 352, os artigos de vestuario,
com um total de 75 029 e as bijuterias e/ou acessoérios de moda, com um total
de 21 310. Um numero interessante de artigos apreendidos € o das pecas e
acessorios para automoveis (2 603), que faz parte do conjunto de artigos que

nos ultimos anos tem aumentado a sua falsificacdo (EUROPOL & EUIPO, 2019).

%0 presentes no Anexo |. Cedidos pela ASAE, mais concretamente através da Unidades Nacional
de Operacdes (UNO) e da UNIIC, devido ao estagio realizado nesta ultima Unidade.
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Ja quanto aos processos instaurados em 2019, relativos a contrafacéo,
dados disponibilizados pela UNO da ASAE, indicam que 20 eram com a infrac&o
de Contrafagdo, imitacéo e uso ilegal de marca, dos quais um deles foi através
de uma ficha de fiscalizacao de e-commerce. Outros 276 processos eram com a
infracdo de Venda ou ocultacédo de produtos, sendo que 89 deles tiveram origem

numa ficha de fiscalizacdo de e-commerce.

Porém, o Grupo Anti-Contrafacdo, cujos dados se referem a apreensdes
efetuadas por todas as suas autoridades congregantes, aponta 0s seguintes

nameros, referentes ao ano de 2019, presentes na Tabela 2.

Tabela 2. — Quantidade de artigos apreendidos, em 2019, pelas autoridades pertencentes ao

Grupo Anti Contrafacdo

Tipo de artigo Quantidade de produtos apreendidos
Vestuario 538 703
Alimentos e bebidas 529 695
Outros (r6tulos, embalagens) 187 872
Acessorios (6culos, cintos, malas, rel6gios) 72 605
Medicamentos 61 750
Calgado (em pares) 33 376
Brinquedos 23 347
Artigos eletrénicos (computadores, 8 804
periféricos)

Perfumes e cosméticos 6 158
CDs (musica, jogos, filmes, software) 3804
Telemoveis 824
Tabaco 622
Total 1467 561

Fonte: adaptado de ASAE (2020c), cfr. Anexo II.

Como se pode observar, 0s artigos de vestuario continuam a ser o tipo de
artigos mais apreendidos em Portugal, no entanto, os alimentos e bebidas
destacam-se em relacdo as outras categorias (Grupo Anti-Contrafacédo, 2020d).

Relativamente as origens das mercadorias contrafeitas, apreendidas no

pais, verifica-se uma tendéncia semelhante aos dados gerais da UE, com a
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China em primeiro lugar apresentando um resultado de 201 055 artigos, do total
de 219 543 artigos que a Autoridade Tributaria apreendeu em 2019 (Grupo Anti-
Contrafacao, 2020d, p. 7).
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Capitulo 3: As Novas Tecnologias de Informacao
e Comunicacgao

O mundo esta em constante mudanca, principalmente a nivel tecnolégico,
desde a década de 1960, quando as primeiras ideias sobre tenologias de
informacdo e comunicacdo comecaram a ganhar alguma forma e se
disseminaram pelo mundo (Castells, 2005). Podemos afirmar que estamos no
meio de uma revolugdo, mas esta, € uma revolugcdo tecnoldgica, aquela que

autores apelidaram de “Quarta Revolucdo” (Schwab, 2016).

Durante toda a histéria da Humanidade, surgiram diferentes revolucdes
gue trouxeram ao mundo avanc¢os e desenvolvimentos a diversos niveis. Por um
lado, uma revolucdo agricola, h4 cerca de 10 000 anos, onde a producdo
alimentar foi melhorando de ano para ano, com diferentes descobertas a nivel
de instrumentacdo e producdo, melhorando a qualidade da alimentacdo dos
individuos, levando a um aumento da populagcédo e mais tarde, a urbanizacao e

criacao das cidades (Schwab, 2016).

Posteriormente, algumas revolugdes industriais aconteceram, a primeira
provocada pela construcdo das ferrovias e pela invencdo da maquina a vapor,
entre 1760 e 1840, a segunda durante o final do século XIX e inicio do século
XX, devido a descoberta da eletricidade, e por fim, a terceira revolugao, a partir
da década de 1960, ou a revolucao digital, impulsionada pela invencdo da

computacédo pessoal e da internet (Schwab, 2016).

Para Castells (2002), esta terceira revolucdo industrial, ligada as
telecomunicacdes, teve a sua principal incidéncia durante a década de 1970,
ainda que desenvolvida mais tarde, mas foi a partir dessa década que os
primeiros passos foram dados. “O microcomputador foi inventado em 1975 e o
primeiro produto comercial de sucesso, o Apple Il, foi apresentado em Abril de
19777, e “foi em 1969 que a Agéncia de Pesquisa Avancada do Departamento
de Defesa norte-americano (ARPA) instalou uma nova e revolucionaria rede
eletronica de comunicagdo que se desenvolveu nos anos 70 e que veio a

transformar-se na Internet” (Castells, 2002, p. 65-66).
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Klaus Schwab desenvolveu em 2016 um novo conceito, “Quarta
Revolugao Industrial”’, ou “Industria 4.0”, que “nédo diz respeito apenas a sistemas
e maquinas inteligentes e conectadas. (...) O que torna a quarta revolucéo
industrial fundamentalmente diferente das anteriores € a fusdo dessas
tecnologias e a interacdo entre os dominios fisicos, digitais e bioldgicos” (p. 20),
tais tecnologias cada vez mais desenvolvidas e avancadas como a
nanotecnologia, as energias renovaveis ou a computacao quantica. Para o autor,
esta revolucao que ainda hoje vivemos assenta numa industrializagdo que esta
a passar a sua quarta fase, e que ira entdo alterar a forma como vivemos, como
trabalhamos e nos relacionamos, sendo assim uma mudanca de paradigma, e

ndo uma simples etapa de desenvolvimento tecnolégico (Schwab, 2016).

Se a terceira revolugao industrial trouxe ao mundo as telecomunicacdes
e eletronicos, esta “Quarta Revolugédo Industrial” permite que todas estas
tecnologias se tornem de tal forma automatizadas e capazes de substituir
atividades humanas, combinando sistemas virtuais e fisicos que cooperam entre
si, por exemplo, o caso da “internet das coisas”, da Inteligéncia Atrtificial (I1A) e da
robética (Schwab, 2016).

Para Castells (2002, p. 33), vivemos numa era diferente, num mundo
novo, “um periodo caracterizado pela transformagé&o da nossa ‘cultura material’
operada por um novo paradigma organizado em torno das tecnologias da
informac&o”, principalmente a partir do final do século XX, com o grande avango
tecnoldgico. Este autor define ainda como tecnologias da informacao diversos
exemplos como as telecomunicacbes, computacdo (incluindo software e
hardware), radiodifusdo, optoelectrénica e também engenharia genética e as
suas aplicacdes (Sousa, 2004), ainda que atualmente muitas mais se foram

desenvolvendo.

Hamelink (1997) acrescenta que as tecnologias de informacédo e
comunicacdo sdo todas aquelas que permitem um simples tratamento da
informacéo e facilitam a comunicagéo entre os individuos, entre os individuos e
sistemas eletrénicos e, também entre os préprios sistemas eletrénicos. Estas,

podem ainda ser divididas nas seguintes categorias: tecnologias de captura®?,

51 Alguns exemplos como: sistemas de reconhecimento de voz, leitores de codigos de barras, ou
scanners de imagens.

39



Da Contrafacdo e Novas Tecnologias de Informagéo e Comunicacao

gue colhem informacdes e as convertem em formato digital; tecnologias de
armazenamento®?, que permitem armazenar e recuperar diferentes tipos de
informagdes em formato digital; tecnologias de processamento, nas quais se
criam os softwares e aplicativos utilizados nos dispositivos digitais; tecnologias
de comunicacéo®?, dispositivos, métodos e redes para transmitir informacgéo em
formato digital; e, tecnologias de exibicdo®>*, que permitem a saida e exibicédo de

informagdes digitalizadas (Hamelink, 1997)

Atualmente, quando falamos em NTIC, estamos a abranger uma pandplia
de tecnologias e telecomunicacdes, que ao longo dos ultimos 40 anos se foram
desenvolvendo a grande velocidade. I1zquierdo (2009) apresenta uma definicdo
para as NTIC: “entende-se por NTIC, a transformacéo do sinal anal6gico em sinal
digital, que permite enviar através de um canal e mesmo simultaneamente,
diferentes tipos de sinais (graficos, audio, texto e imagens) ao serem
transformados em cdédigo binario” (p. 21). Estas sdo ainda transmitidas de
diferentes e mais atuais formas, como satélites e fibra 6tica, e com o auxilio de
computadores, conectados em redes, sendo que esta nova forma de
comunicacao e transmissao de informacgéo extrapola os limites colocados pelo

espaco (Izquierdo, 2009).

Segundo Cabrero (2002, citado em Izquierdo, 2009) estas tecnologias
caracterizam-se pela sua ‘“imaterialidade, interatividade, instantaneidade,
inovacao, elevados parametros de qualidade de imagem, som, digitalizacao,
maior influéncia nos processos do que nos produtos e diversidade” (p. 21), e a
sua forma de facilitar a comunicacdo e transmissdo de informacéo seja por
“hipertextos, hipermédia, multimédia, tipos de programas e hardware
informatico” (Silva, 2005, citado em lzquierdo, 2009, p. 21), destacando assim
que estas NTIC nao sao totalmente diferentes das anteriores formas de
comunicacdo em massa, como a imprensa, radio ou televisao, sdo também estes

de forma rejuvenescida e atualizada (Izquierdo, 2009).

52 por exemplo: discos rigidos, CD-Rom, cartdes de memodria.

53 Como: as redes de telemoveis, redes locais (LAN), redes de longa distancia como a internet,
modems, os préprios telemdveis, fibra ética e satélites.

54 Como por exemplo: ecrds de computadores, televisdes, impressoras, ou sintetizadores de voz.
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3.1. A nternet e as redes sociais

Um dos acontecimentos mais revolucionarios da Era da Informacéo foi,
sem duavida, a criacdo da internet, pois até aos dias de hoje se tornou naquela
gque mais alterou o dia-a-dia das pessoas e permitiu um grande progresso e

desenvolvimento de muitas outras tecnologias e descobertas nessa area.

Foi com a criacdo da Arpanet> em 1969 que surgiu a primeira ideia
daquilo que hoje € conhecido como internet. A Agéncia de Projetos de Pesquisa
Avancada (ARPA), uma agéncia do Departamento de Defesa dos EUA, em
resposta aos éxitos espaciais dos soviéticos decidiu entdo desenvolver a
Arpanet, que inicialmente apresentava objetivos unicamente militares, ainda que
fosse também utilizada como forma de compartilhar informa¢des académicas e
cientificas entre universidades (Ferreira, 2012; Castells, 2002; Briggs & Burke,
2006). Algo que se demonstrou extremamente importante e vantajoso na altura,
permitindo a troca de informacdes entre os diferentes usuarios, principalmente
professores e investigadores (Briggs & Burke, 2006). Porém, anos mais tarde,
durante a década de 1990 o mesmo Departamento que criou a Arpanet decidiu
desativa-la, sendo esta substituida pela NSFNET®® (Castells, 2002). Esta, devido
as pressdes comerciais por parte de empresas privadas — fendmeno crescente
na altura —, e redes cooperativas sem fins lucrativos, acabou por deixar de ser
operada pelo governo em 1995, comegando assim o inicio da privatizacdo da
internet (Castells, 2002).

Durante a década de 1990, j& tinham sido dados o0s primeiros passos para
o desenvolvimento da internet, no entanto, 0S novos usuarios, ainda iniciados
nesta nova tecnologia, apresentavam grandes dificuldades no seu uso. A falta
de capacidade e limitagdo da transmissdo de informacgao foi um dos principais
problemas apresentados. Criou-se assim um novo aplicativo, que viria no futuro
a ter muita importancia a nivel mundial, a World Wide Web>" (WWW), que
organizava os sites e hiperligacdes por informacdo e ndo por localizagéo,

permitindo aos seus usuarios pesquisarem de forma mais simples as

%5 Arpanet — Advanced Research Projects Agency Network.
% NSF — United States Nacional Science Foudation
57 Pelos engenheiros do CERN — European Organization for Nuclear Research.
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informacdes pretendidas (Castells, 2002), sendo possivel navegar através de

um browser, descobrindo uma diversidade de sites sobre qualquer conteudo.

Em Portugal, o boom da internet deu-se ap6s 1994, com a ajuda de José
Legatheaux, atual subdiretor da Faculdade de Ciéncias e Tecnologia da
Universidade Nova de Lisboa. Este, conheceu a internet pela primeira vez em
Franca enquanto estudava, entre 1983 e 1987, mas em Portugal s6 comecou a
ser utilizada anos mais tarde (Ribeiro, 2009). Inicialmente apenas nas
faculdades, com José Legatheaux a coordenar a primeira ligacao a rede no pais.
Foi também durante a mesma década que o dominio “.pt” passou a existir e a
ser reconhecido internacionalmente, ja depois da invencdo do DNS®8, que veio
permitir o sistema de gestdo de enderecos de IP%° (Ribeiro, 2009). Foi
Legatheaux que coordenou “o estabelecimento das ligacdes, o registo dos
dominios abaixo de “pt, por delegacdo da FCCN, que mantém a gestdo do

dominio de Portugal” (Ribeiro, 2009, para. 18).

No entanto, s6 ap0s a institucionalizacdo do WWW é que a internet se
tornou uma ferramenta interessante aos olhos dos novos utilizadores, e com
mais procura por parte da populagcdo portuguesa fora da investigacdo e do
mundo académico (Ribeiro, 2009). Com a liberalizacdo do mercado das
telecomunicacdes no pais, em 1999/2000, o acesso a internet passou a ser
providenciado de forma publica por operadores de telecomunicacées (Ribeiro,
2009).

Nos dias de hoje a internet € uma ferramenta essencial no dia-a-dia nao
s6 dos portugueses como em grande parte do mundo. Contribuindo assim para
tornar a sociedade atual cada vez mais uma sociedade de informacdo e
comunicacdo, ou como aponta Castells (1999), uma “sociedade em rede”,
caracterizada pela “globalizacdo das atividades econdmicas, pela forma de
organizacdo em rede, (...) por uma cultura da virtualidade construida a partir de
um sistema de media omnipresente, pela transformacdo das bases materiais da
vida” (Sousa, 2004, pp. 170-171).

% DNS — Domain Name System.
59 |P — Internet Protocol
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Como Teresa Moreira (2010, p. 657) afirmou, estamos perante “uma
verdadeira revolucdo digital que se refere as novas modalidades de
comunicacao e de distribuicdo de informacédo obtidas através da internet”. Esta
NTIC permite aos seus utilizadores uma facilidade no acesso a diversos
conteudos, uma rapidez e uma quantidade enorme de informacdes, pelo que
desta forma qualquer coisa pode ser partiihada e visualizada com uma

significativa facilidade e liberdade.

Muitas foram as alteracbes que a internet proporcionou, sendo a nova
forma de comunicar online uma das mais significativas, pois permitiu que
diversos conceitos como ‘distancia’ ou ‘barreiras’ deixassem de ser considerados
obstaculos para que a comunicacao fosse feita ao vivo, ou em simultaneo,
mesmo que os individuos se encontrem separados por varios quilémetros
(Vicente, 2012). A criacdo dos blogues e das redes sociais foi também uma
importante nova forma de divulgacdo de informacédo e comunicacado através da

internet.

O conceito de redes sociais, segundo Cardoso & Lamy (2011) n&o é novo,
é utilizado ha diversas décadas, para descrever relagbes estabelecidas entre
elementos de um determinado sistema social, no entanto, com o aparecimento
da internet e das NTIC, rede social ganhou um novo contexto de aplicabilidade
(Vicente, 2012). Sao “estruturas constituidas por pessoas ou organiza¢cfes que
partilham interesses, motivagdes, valores, gostos, e objetivos comuns” (Vicente,
2012, p. 7).

Segundo Boyd & Ellison (2008), redes sociais sdo servicos baseados na
web que permitem aos individuos ndo so6 obter um perfil — publico ou semipublico
-, mas também articular uma lista de outros usuarios com quem partilham uma
conexao, possibilitando também visualizar e conhecer a sua proépria lista de

conexdes como também aquelas feitas pelos outros.

A célere difusédo de informacao, que permite uma sensibilizacédo rapida da
populacdo utilizadora das redes sociais, € uma das vantagens desta NTIC,
igualmente como a sua simplificada forma de comunicagéo entre os individuos,
mas também a facilidade em expor diferentes causas, instituicbes ou pessoas
(Cardoso & Lamy, 2011).
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No entanto, também ha o lado negativo das NTIC, principalmente das
redes sociais aliadas a internet, que permitem uma féacil circulacdo de
desinformacédo e diferentes rumores ampliados devido, principalmente, a nao
restricdo de conteudos. A comunicacdo que nao deixa rasto, a dificil censura ou
manipulacdo de informacbes sdo também alguns dos impactos negativos
(Cardoso & Lamy, 2011). Pode-se afirmar que esta evolucéo tecnolégica trouxe
inevitavelmente problemas para o Direito (Martinez, 2004). Também Braz (2011,
p. 329) teme que a “atual ordem juridico-penal ndo apresente respostas
adequadas para enfrentar os novos desafios trazidos pela globalizacéo
tecnoldgica e sociedade de risco”, muito devido a nova realidade e diversas
possibilidades que a internet trouxe a criminalidade. E possivel também admitir
gue esta nova realidade tenha acentuado algumas desigualdades sociais e

novas formas de excluséo social (Vicente, 2012).

3.2. O comércio eletrénico e a contrafacdo

Deste modo, é possivel afirmar que a internet trouxe ndo sé a Portugal,
como ao mundo inteiro novas oportunidades que permitiram o desenvolvimento
de muitas areas, uma delas € o comércio. O comeércio eletronico — ou e-
commerce -, é considerado a “producdo, venda e distribuicdo de produtos
através de redes de telecomunicacdes” segundo a Organizagao Mundial do
Comércio (WTO, 2020, para 1.). Também a ANACOM (2004, p. 15) avanca uma
definicAo para comércio eletrénico, citando Rui Jesus (1997), como sendo
“‘qualquer tipo de transacdo comercial, em que as partes envolvidas interajam
eletronicamente e ndo através de trocas ou contactos fisicos”. Ja o Eurostat
apresenta uma definicdo em concordancia com a OECD, “o comércio/transacao
de bens e servigos entre computadores mediados por redes informaticas sendo
gue o pagamento ou entrega dos produtos transacionados ndo tera que ser
necessariamente feito através dessas redes” (Eurostat, 2002, p. 6). Deste modo
pode-se afirmar que este tipo de comércio se distingue do estilo tradicional
devido a forma como é trocada a informacdo e como é processada pelos
intervenientes (ANACOM, 2004).
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Foi a partir da década de 1990 que o comércio eletronico comecou a ter
maior visibilidade no mundo, com o aparecimento de meios mais sofisticados
para o efeito®, como a internet, que permitiu que este se tornasse universal e
com baixos custos de acesso, facilidade de uso e alguma interatividade
(Frutuoso, 2020; ANACOM, 2004).

E importante referir que o comércio eletronico esta dividido em cinco
categorias de modelo de negdécio ou transacao: Business to Consumer (B2C);
Business to Business (B2B); Business to Government (B2G); Consumer to
Consumer (C2C); e Consumer to Business (C2B) (Napier, 2006). Porém, no
presente trabalho apenas é tido em conta o modelo Consumer to Consumer,
devido ao tema da investigagcédo que aborda apenas venda de artigos contrafeitos
entre individuos. Assim, o tipo de comércio eletrénico C2C é definido por ser um
modelo de negdcio em que os clientes negoceiam entre si, principalmente em
ambiente online (Tarver, 2020). Este modelo de nego6cio cresceu muito nos
ultimos anos, ndo sé devido ao seu custo-beneficio, que é mais reduzido, pois o
nuamero de produtos a venda online tem aumentado constantemente nos ultimos
anos, devido a popularidade das redes sociais e sites indicados para vendas
C2C, mas também a facilidade de negécio nestes moldes (Tarver, 2020). Este
modelo comecou a ser utilizado através das secc¢des de classificados dos jornais,
ou em leildes, mas é gracas a internet que tem proliferado, e sites como o Ebay,
a Amazon, ou o Aliexpress, e até o Marketplace no Facebook, tém sido um
sucesso nhos ultimos anos. No entanto, este tipo de comércio apresenta alguns
problemas como a falta de controlo, a qualidade dos produtos, e garantias de

pagamento (Tarver, 2020).

Com a evolucdo das redes sociais, 0 comércio eletronico feito através
destas tem vindo a aumentar. Este tipo de comércio eletrénico é definido como
‘social commerce’ por Sau-Ling Linda (2012), que acontece quando ha um uso
das redes sociais no contexto do comércio eletronico, para auxiliar a compra e
venda de produtos online. Dados apontam que em 2010 havia mais de 200

milhdes de usuérios ativos no Facebook, dos quais, pelo menos 100 milhdes

0 Sendo que anteriormente o comércio eletronico era feito através de uma plataforma informatica
denominada tecnologia EDI (Electronic Data Interchange), que remonta aos anos 70,
impulsionada por grupos econémicos que apresentavam altos nimeros de procura dos seus
produtos, como o setor automovel e o setor alimentar (ANACOM, 2004).
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faziam login pelo menos uma vez por dia. Mais de 850 milhdes de fotos e mais
de 10 milhdes de videos eram enviados ou postados através do mesmo site
(Linda, 2012).

Dados do INE (2019) apontam que em 2019 cerca de 80% dos agregados
familiares em Portugal tinham acesso a internet, e cerca de 76% da populacéo
entre 0s 16 e 0s 74 anos utilizava a internet. Ainda no mesmo estudo, foi possivel
perceber que a populacdo portuguesa utilizadora de internet continua a
aumentar, tal como o uso de redes sociais — 4 em 5 utilizadores de internet.
Relativamente ao comércio eletrénico, aumentou 2 p.p, para 38,7% em 2019.
Outro dado interessante é o aumento da utilizagéo de internet em mobilidade®?,
gue em 2019 se encontrava nos 84,1% dos utilizadores de internet, um aumento
significativo comparativamente com os 48,7% em 2012 (INE, 2019).

Segundo dados da Obercom®?, em 2020, com a situacdo pandémica atual,
as compras online aumentaram exponencialmente, com cerca de 40% dos
portugueses em estudo a afirmar terem feito mais compras pela internet durante
esse periodo, sendo que o vestuario foi o tipo de produto mais comprado.
Também a utilizagdo das redes sociais aumentou durante este periodo
(Obercom, 2020).

O advento da tecnologia e do comércio eletronico teve um grande impacto
na extensao da contrafacdo. Esta, possui agora diferentes oportunidades de
distribuicdo a escala global, tornando-se cada vez mais facil de anunciar os
produtos, vender e distribui-los, através das novas plataformas. Os sites de
vendas online sdo a forma mais utilizada para a venda destes artigos, pois
através destes sites os criminosos ganham dinheiro com a venda, bem como
com as receitas provenientes dos anuncios, no entanto, o uso das redes sociais
tem vindo a aumentar consideravelmente nos ultimos anos (EUROPOL &
EUIPO, 2019).

A facilidade de difusdo dos produtos para qualquer parte do mundo e o
baixo risco de detecdo por parte das policias sdo alguns dos principais motivos

gue incentivam os vendedores de artigos contrafeitos a utilizar o comércio

®1 Ou seja, fora de casa e do local de trabalho, em equipamentos portateis.
62 Obercom — Observatorio da Comunicacdo, € uma organizacio sem fins lucrativos que promove
e efetua estudos no ambito da comunicacgao e dos media em Portugal.
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eletronico. Sdo muitos os métodos utilizados para ocultarem a atividade levada
a cabo, os detalhes apenas por mensagens privadas e/ou encriptadas, a
utilizacdo de nomes e dados falsos, o envio feito por transportadoras, ou até a
forma de pagamento ser feita através de cartdes pré-pagos, dificultam o trabalho
das autoridades (EUROPOL & EUIPO, 2019).

O EUIPO (2019) avanca que no ano de 2019 a maioria dos jovens
europeus adquiriu produtos atraves da internet, mais concretamente 94%. Dados
apontam também que um quarto destes jovens ja comprou artigos falsificados
online, sendo que 13% de forma intencional. Os artigos de vestuério e calcado

foram os bens contrafeitos mais adquiridos pelos jovens em 2019 (EUIPO, 2019).

Tabela 3. — Motivos que levaram os jovens a adquirir artigos contrafeitos online, em 2019 (%)

Motivos Percentagem de jovens
(%)

E mais barato 50%
N&o quero saber 27%
Bom negécio 25%
Nao ha diferencas entre o original e o falso 21%
Mais facil de encontrar e encomendar 16%
Escolha 15%
Porgue nao? 14%
Protestar contra grandes marcas 13%
N&o faz,em entregas dos produtos originais no 13%
meu pais

Recebo mais rapidamente 11%
As pessoas a minha volta fazem-no 10%
Outro 6%

Fonte: adaptado de EUIPO, 2019 (p. 46), cfr. Anexo V.

Como se pode verificar na Tabela 3., o principal motivo pelo qual os
jovens adquirem cada vez mais este tipo de artigos através da internet é,
principalmente, devido ao baixo valor dos artigos (50%), por ser um bom negocio
(25%) e por ndo existir grande diferenca entre os originais e os falsos (21%). O

principal fator que os jovens apontaram como razao para deixarem de adquirir
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estes bens contrafeitos online foi a disponibilidade de artigos originais com
precos mais acessiveis (41%) (EUIPO, 2019).

Os jovens portugueses estdo em 9.° lugar, comparativamente com 0s
outros paises da UE, relativamente a intencdo de adquirir artigos contrafeitos
online (EUIPO, 2019).

Dados do Grupo Anti-Contrafacéo (2020d, p. 9) apontam que “o comeércio
eletronico tem sido largamente utilizado para a distribuicdo de mercadorias
contrafeitas”, pelo que no ano de 2019, na Alfandega do Aeroporto de Lisboa

foram apreendidos artigos contrafeitos num total de 8 210 431€.

E possivel admitir que cada vez mais, a venda de artigos contrafeitos
através da internet (seja por sites de venda internacionais, ou através das redes
sociais), esta a aumentar e a tornar-se a principal forma de venda destes artigos,
0 que se tem verificado um grande problema, principalmente para as autoridades
competentes nesta matéria que tém cada vez mais dificuldades em combater a
contrafacdo (EUROPOL & EUIPO, 2019; EUIPO, 2019).

3.3. Relacao entre a contrafag&o e as NTIC em Portugal

Através de um conjunto de diferentes métodos de investigacdo, foi
possivel tracar um panorama da contrafacao no pais, na atualidade. Foi efetuada
uma observagéo direta na principal unidade de investigacdo da contrafacdo no
pais, e em conjunto com 0s inspetores responsaveis por este crime, observaram-
-se de perto todas as diligéncias feitas neste ambito. Para além de toda a
atividade neste sentido, foram também efetuadas duas entrevistas

semiestruturadas que permitiram entender um pouco mais sobre este fenémeno.

Primeiramente, é necessario apontar que Portugal apresenta uma forma
muito especifica de produzir artigos contrafeitos. Somos o0 23.° pais que mais
exporta artigos téxteis, no mundo (Tavares, 2019), sendo que muitos deles séo
contrafeitos. O norte € a zona mais industrializada do pais, onde alberga a
grande maioria das empresas téxteis portuguesas, muitas delas familiares e

legitimas, no entanto, algumas escondem uma producao ilegitima de artigos
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contrafeitos, sendo esta a zona mais preocupante de producédo de contrafacéo

em Portugal (Tavares, 2019).

Contudo, para os principais intervenientes no combate a contrafacdo em
Portugal, os inspetores da ASAE, a grande mudanca que a tecnologia e a
internet trouxeram, verifica-se principalmente na forma de venda, e ndo tanto na

producao.

Conforme foi possivel verificar através da observacao e do testemunho do
Entrevistado 1% e Entrevistado 254, anteriormente a atividade de venda destes
artigos era circunscrita apenas a comerciantes através de um circuito muito
fechado, muitas vezes familiar. A particularidade deste tipo de venda era que

esta, era efetuada sempre em locais fisicos, espacos como feiras, e/ou em lojas.

“ , 7 . . . 7 s ~
NOs estdvamos circunscritos a aquno que nos diziamos que sao 0s

comerciantes, ou seja, sdo comerciantes sejam eles vendedores ambulantes, sejam
eles feirantes, sejam eles vendedores a retalho em lojas, em espacos fisicos, eram

verdadeiramente comerciantes, era a vida deles, é o comércio.”

Com esta realidade, o combate e prevencdo da venda de artigos
contrafeitos era mais facil e agil, pois havia a possibilidade de efetuar inspecdes
ao local e de apreender os artigos contrafeitos.

Era este o paradigma anterior, sendo que com a evolucédo e
desenvolvimento das novas tecnologias, aos poucos, foi-se verificando uma
mudanca no tipo de meios utilizados para a difusdo dos artigos contrafeitos. O
aumento da utilizacdo das redes sociais em Portugal, como o Facebook e
Instagram, e dos sites de compra e venda, como o OLX e Custo Justo, e também
de sites internacionais, como o AliExpress e Ebay, fizeram alterar toda a
realidade que era a contrafacao no pais. Para além do grande aumento da venda
destes artigos, também a sua procura no estrangeiro atingiu nameros mais
elevados, sendo que mais de 50% das compras online feitas pelos portugueses

foram em sites estrangeiros, principalmente da China (Tavares, 2019).

83 Cuja transcricdo da entrevista integral encontra-se em Anexo VII.
64 Cuja transcrigéo da entrevista integral encontra-se em Anexo VIII.
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A principal alteracdo que as NTIC trouxeram a contrafac&o foi a passagem
da venda para o ciberespaco®®, o que por sua vez promoveu maiores dificuldades
na investigacdo. Primeiramente, este fendbmeno trouxe uma massificacdo de
pessoas disponiveis e com vontade de vender estes artigos, principalmente

devido a facilidade em abrir uma pagina na internet, ou numa rede social.

“Porque de facto € muito facil noés abrirmos uma péagina hoje em dia e
comecarmos a abrir, no fundo, uma atividade econémica informal. (...) E
potencialmente convidativo, de um ponto de vista econémico, ou financeiro, portanto
traz proveitos financeiros, muito mais rapidos, sédo rapidos e que sao informais,

portanto, as pessoas acabam por se dedicar a isso.” Entrevistado 2.

Este tornou-se também um fendmeno cada vez mais transnacional, o que
eventualmente fez com que os inspetores encontrassem mais dificuldades e
problemas. Isto permitiu também, que mais pessoas lucrassem através desta
atividade ilicita, conseguindo assim levar os produtos a mais pessoas, em

qualquer parte do mundo.

“Com as novas tecnologias nds ganhamos aqui algo completamente diferente,
abulem-se por completo as fronteiras, ou seja, deixa de haver fronteiras, o que
significa que quem quer vender contrafagdo tanto pode ir comprar a uma fabrica no

norte como pode comprar noutro pais qualquer do mundo.” Entrevistado 1.

“O crescimento e o volume de aumento pelas vendas na internet aumentaram
muito rapidamente em muito poucos anos. O que é que isto veio trazer? Veio trazer
gue algumas pessoas que até se dedicavam ao comércio fisico, comegaram também
a expandir-se para a éarea digital, porqué? Porque se consegue chegar a mais
pessoas.” Entrevistado 2.

O que acontece € que, na maioria dos casos, 0s vendedores compram 0s
artigos em sites internacionais e enviam diretamente para o comprador, via

encomenda postal, ndo ficando assim, com quaisquer tipo de artigos contrafeitos

8 Conceito utilizado para “descrever o espago néo fisico criado por redes de computadores,
nomeadamente pela internet, onde as pessoas podem comunicar de diferentes maneiras”
(CNCS, 2020).

50



Da Contrafacdo e Novas Tecnologias de Informagéo e Comunicacao

na sua posse. O que em parte acaba por dificultar alguma da atividade dos

inspetores, pois desta forma torna-se mais dificil obter uma prova fisica.

“Agora a verdade é que, estas novas tecnologias ao permitirem este anonimato

e esta ndo necessidade de terem um estabelecimento por exemplo comercial, ou um
estabelecimento fixo, ndo terem sequer muitas vezes armazenamento porque nem

sequer isso é preciso hoje em dia se as pessoas ndo quiserem.” Entrevistado 1.

“E depois as pessoas que se dedicam ao chamado Drop Shipping, que é
recebem a encomenda e no fundo vao fazer eles préprios a encomenda por parte a
terceiros, normalmente a paises exportadores e aos quais nds importamos e portanto
faz chegar diretamente a encomenda, vamos imaginar de um pais asiatico para
diretamente para casa da pessoa. Significa que o vendedor ndo toca absolutamente
no produto.” Entrevistado 2.

Para além disso, é agora possivel para qualquer pessoa praticar esta
atividade em qualquer local, sem precisar mesmo de sair de casa, gragas a
internet. Basta estarem conectados, e através de qualquer dispositivo, em

gualquer local, prosseguem com 0 negaocio.

“No fundo é uma forma de como é que as novas tecnologias vieram facilitar e
democratizar a pratica deste crime, (...) hoje em dia é possivel de qualquer forma, de
qualquer local e nés conseguimos vender, ndo precisamos de ir a lado nenhum para
comprar, como nado precisamos de ir a lado nenhum sequer para vender, sO
precisamos de estar em casa, com um computador, um telemdvel, e ter internet

basicamente é s6 isso que é preciso.” Entrevistado 1.

Assim como a internet permite que seja possivel vender sem sair de casa,
também torna os vendedores cada vez mais an6nimos, dificultando a descoberta
da sua identidade. E com muita facilidade que qualquer pessoa pode criar um e-
mail, ou uma conta numa rede social, sem apresentar 0os seus dados

verdadeiros, 0 que torna a investigacao mais demorada.

“Antes tinhamos aquilo que era a forma tradicional da concretizag¢éo deste crime

nao €, da pratica deste crime. Isto € um processo, naturalmente que é facil de ver que

51



Da Contrafacdo e Novas Tecnologias de Informagéo e Comunicacao

a forma tradicional ndo permitia com tanta facilidade aquilo que hoje em dia se permite

gue € o anonimato.” Entrevistado 1.

“O primeiro grande desafio é chegarmos a titularidade das pessoas, chegarmos
a identificagdo dessas pessoas, (...) 0 que acontece é que muitas vezes é morosa, é
uma diligéncia morosa porque naturalmente demora muitas vezes até meses para
recebermos as informagdes ou por vezes temos informagdes que sé de um e-mail que
desse e-mail temos de normalmente ir ao registo e uma segunda insisténcia junto dos

prestadores de servigos para que obtenhamos a titularidade.” Entrevistado 2.

Com o surgir deste novo panorama na contrafacdo, foi necessario que os
inspetores, e toda a Unidade, adaptassem as suas formas de investigar e de
agir. Se anteriormente era mais simples fazer vigilancias, apreender artigos,
investigar e detetar o crime em lojas fisicas, atualmente, com a utilizacdo das
NTIC novos problemas surgiram, sendo agora mais dificil, principalmente com

0s contrafatores a utilizarem os seus domicilios para praticar esta atividade.

Quanto a contrafacdo, sabemos que € um crime semipublico, pelo que &
necessario para promover uma investigacao que a marca lesada apresente uma
gueixa-crime. O que por vezes nao acontece por diversos motivos, incluindo as
poucas evidéncias encontradas, ou a falta de representante legal no pais, por
exemplo. Por outro lado, temos também a questdo da alteracdo do local de
venda dos artigos, passando este a ser maioritariamente feito dentro do domicilio
do préprio vendedor. Assim, a dificuldade em fiscalizar/investigar torna--se
evidente, devido a obrigatoriedade em se obter um mandado de busca
domiciliario, que em termos legais € mais complexo pois tem de ser autorizado
por um Juiz de Instrucéo Criminal. Tornando assim todo o trabalho de verificacao
da prética deste crime mais exigente, pois muitas das vezes apenas € possivel
encontrar simples fotografias na internet, sem qualquer indicio, o que se pode
apresentar insuficiente. Ainda relativamente a questdes legislativas, foi efetuada
uma alteracdo ao Coddigo da Propriedade Industrial, no ano de 2019, com o
objetivo de ndo s6, mas também “dar resposta a alguns dos problemas que tém
vindo a ser sentidos pelos 6érgdos de policia criminal sempre que efetuam

apreensées de bens, (...) problema que tem vindo a agudizar-se com a
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intensificacdo dos esforcos de combate a contrafacédo”®®. Também a passagem
do crime de venda ou ocultacdo de produtos a crime precedente do
branqueamento de capitais®’, sdo algumas das alteracdes mais recentes, o que
vem aos poucos confirmar a importancia da investigagdo e combate a
contrafacdo. Esta alteracdo permitiu que as investigacdes dos crimes de
propriedade industrial passassem a estar orientados para uma identificacdo e
apreensdo de proveitos economicos, privilegiando acfes investigativas no
ambito do levantamento de sigilo bancério e da identificacdo de patrimoénio ndo

declarado (Tavares, 2019).

“Esta criminalidade obrigou-nos a olhar para contas bancérias portanto
normalmente uma investigacdo destas, uma investigacdo de uma péagina de
Facebook, dependendo do volume de vendas que nds detetemos, normalmente tem
sempre associado uma investigagcdo financeira, ou seja, com levantamento de sigilo
bancario e depois verificacdo dos ativos que as pessoas tém, isto para qué,
precisamente para determinar precisamente os proveitos financeiros e econémicos

que as pessoas tiveram com a pratica deste crime.” Entrevistado 2.

E possivel afirmar que também a investigacéo efetuada em meio digital é
mais dificil e impde diferentes regras, também muito rigorosas. A dificuldade em
encontrar indicios que justifiquem a atividade que o individuo aparenta fazer é
real, sendo assim, uma importante parte da investigagdo neste crime. A
utilizacdo de fontes abertas onde tudo aquilo que é postado na pégina onde
acontece a venda dos artigos é significativo para se chegar a pessoa por detras
da mesma. A analise completa de toda a pagina é muito importante para
encontrar eventuais indicios da pratica dos crimes de contrafacdo, imitacdo e
uso ilegal de marca e de venda ou ocultagdo de produtos. Uma analise das
fotografias expostas, das conversas e comentarios € uma forma de entender se
o individuo trabalha com encomendas ou se tera algum stock de artigos
(Tavares, 2019)

66 Cfr. DL n.° 110/2018, que aprova o novo Cadigo da Propriedade Industrial.

67 Verifica-se na Lei n.° 83/2017, que estabelece medidas de combate ao crime de
branqueamento de capitais.
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“NOs muitas vezes ndo temos verdadeiramente os produtos, o que nés temos séo
indicios, ou seja, nds temos que fazer uma recolha destes indicios de que aquilo sdo
produtos contrafeitos, o que significa que é preciso ver os pregos do produtos, muitas
vezes nés estamos a falar de sites ou de pessoas que vendem mas que ndo fazem
isso de forma aberta, que para la do anuncio da marca, ou do produto, néo é, os
circuitos séo feitos através de mensagens privadas, de grupos privados, o que

”

significa que ndés temos aqui mais um desafio na recolha deste tipo de prova.
Entrevistado 1.

Com a nova problematica da internet, a dificuldade em se conhecer a
identidade do vendedor € maior, e de forma a identifica-lo é muito importante
promover certos tipos de diligéncias, ainda que estas sejam morosas acabando

por vezes a atrasar 0 processo.

“Hoje em dia, ja tém de facto uma parte ledo na percentagem dos crimes que
nés investigamos o que, como eu disse pelas circunstancias e pelos constrangimentos
que ja indiguem, que muitas vezes se tornam um pouco Morosas, e muitas vezes
levam e necessitam sempre de um conjunto de diligéncias que atrasam um bocadinho
mais 0 processo.” Entrevistado 2.

Sejam eles pedidos de logs ao site ou rede social utilizada, ou seja, 0s
IPs®8, e pedido de dados de registo a conta de e-mail associada, ou também,
caso exista um NIB disponivel, o conseguir uma identificacdo através do banco
referente, e todo 0 acesso as contas bancéarias do individuo para que seja
possivel identificar os movimentos relacionados com esta atividade. Através dos
CTT, caso exista algum vale postal disponivel, € também uma forma ainda que
ndo seja possivel intercetar as encomendas, devido a problemas legais
(Tavares, 2019).

“Uma das dificuldades, (...) € uma questdo iminentemente processual, em que
as pessoas que se dedicam a venda de contrafacdo através da internet, utilizam as
encomendas, portanto fazem as encomendas postais para depois remeter para as

% |P Adress significa Endereco de Protocolo de Internet, que é um nimero de identificacdo que
esta associado ou a um computador ou a uma rede de computadores especifica. E através do
IP que os computadores enviam e recebem dados pela internet. E, portanto, um identificador
numeérico atribuido a cada dispositivo ligado a uma rede (Investopedia, 2020).
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pessoas, e 0 que acontece é que processualmente a encomenda postal tem um valor,
tem o mesmo tratamento que a correspondéncia, ora muitas das vezes temos
situag6es em que por exemplo, numa busca domicilidria, temos prova que esta ali
evidente, as pessoas estdo no ato do embalamento, ou no ato de preparacdo, mas
depois temos situagfes em que as encomendas ja estédo fechadas e depois temos um
problema com a aplicagdo da norma na abertura das encomendas, que ndo se pode
abrir.” Entrevistado 2.

by

Uma dificuldade inevitavel que as NTIC trouxeram a investigacdo da
contrafacdo foi a questdo do elevado niumero de paginas existentes, o que por
sua vez aumenta também o nimero e volume de investigacdes. Devido ndo so
a facilidade de criagdo das mesmas, como ja falado anteriormente, mas também

devido a facilidade de reincidéncia existente neste crime.

“Outro dos desafios que as NTIC vieram trazer para este tipo de investigagdo tem a
ver com a facilidade depois de reincidéncia (...). Ora com o blogqueio da pagina o que
€ gue acontece, permite que a pessoa, ou ndo permite que a pessoa faga aquela
atividade naguele momento, mas, basta abrir um dominio diferente. (...) A facilidade
com que se consegue depois contornar esse problema do bloqueio € muito elevado,
(...) por duas ou trés paginas que se bloqueiem depois aparecem dez a vender

exatamente a mesma coisa.” Entrevistado 2.

Com esta nova realidade, a pesquisa informatica e busca de provas em
meio digital é inevitavel, pelo que foi criada em 2017 a Divisdo de Suporte e
Pesquisa Digital (DSPD), pela UNIIC da ASAE, que veio auxiliar a tarefa de
pesquisa e informacéo digital na obtencdo de prova, nomeadamente em pericias
informaticas, através dos seus inspetores e técnicos formados e com
conhecimentos na é&rea da informatica. Esta Divisdo foi criada como uma
resposta interna a necessidade de existéncia de uma estrutura preparada com
todos os equipamentos necessarios para aceder aos dispositivos e para obter a
prova, sempre dentro dos pressupostos legais e regendo-se pela Lei do

Cibercrime.

“E depois todas as comunicacdes fazem-se através do telemével, fazem-se
através das redes sociais e, portanto, € essencial e fundamental nés termos esse tipo

de prova associada aos processos, e dai que como cada vez mais nés faziamos
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apreensfes de suportes informaticos associados aos processos tinhamos

necessidade de obter essa mesma prova.” Entrevistado 2.

Tal como no combate a qualquer outro crime com contornos
transnacionais, devido as NTIC, a cooperacdo entre autoridades é muito
importante e necessaria, principalmente porque muitas vezes em casos de
contrafacdo estado envolvidos sites, redes sociais ou entidades que n&do estao
sediadas em Portugal ou que ndo séo portuguesas, 0 que obriga a cooperagao
internacional para obtencdo dos dados que identifiquem as empresas ou

pessoas envolvidas.

Em Portugal, a cooperacao entre diferentes autoridades envolvidas na
investigacdo e combate a contrafacdo € também muito importante. Foi possivel
observar na UNIIC a importancia da cooperacdo e trabalho conjunto entre os
inspetores da ASAE e outras entidades portuguesas. Como € o caso da
Seguranca Social e da Autoridade Tributaria, por exemplo, de forma a ser
possivel fazer um cruzamento de diferentes dados dos individuos em
investigacao. A criagdo do Grupo Anti-Contrafagéo, em 2010, foi um passo muito
importante no combate a contrafacdo em Portugal. Este grupo € constituido por
representantes das seguintes entidades: ASAE; Direcao-Geral das Alfandegas
e dos Impostos Especiais sobre o Consumo; GNR; INPI; PJ; e PSP. Também
outras entidades tém participado nas reunides do grupo, como a Centromarca,
a SNB-React, Unido de Marcas, e IGAC (Grupo Anti-Contrafacdo, 2020d). As
suas principais atividades prendem-se com a prevencdo e repressao da
contrafacdo, partiihando entre as entidades congruentes estatisticas e
informag@es sobre apreensdes, através da criacdo de uma classificagdo comum
de mercadorias; a sensibilizacdo do publico através de variadas campanhas e
acOes de formacédo; bem como uma reflexdo com o intuito de tentar melhorar e
propor novas ideias para o regime juridico nacional; mas também tornando-se
um facilitador de cooperagao com entidades internacionais, principalmente com
o0 Observatério Europeu das InfragBes aos Direitos de Propriedade Intelectual
(Grupo Anti-Contrafacéo, 2020d).

Como apontado anteriormente, a cooperacdo internacional € muito

importante e necessaria, devido ao caracter transnacional da contrafagdo. Por
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esse motivo, Portugal ja fez parte de algumas operacdes levadas a cabo pela
EUROPOL e pela INTERPOL. Operacdes como a I0S — IN OUR SITES,
direcionada ao comércio eletronico de bens contrafeitos; OPSON IX, direcionada
a bens alimentares contrafeitos; SILVER AXE 1V, direcionada a contrafacéo de
medicamentos; e APHRODITE Il, direcionada a ilicitos contra a propriedade
industrial através da internet (Tavares, 2019; Grupo Anti-Contrafacdo, 2020d)
gue tiveram como principal objetivo o desmantelamento de grandes redes de
producédo e venda de artigos contrafeitos a nivel mundial.
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Conclusoes

A Pl assume um papel muito importante na atualidade, ndo s6 para o
crescimento econdmico dos diferentes Estados, como para a criacdo de
empregos e para a inovacao. Portugal € um dos paises recordistas da UE em
pedidos de criagcdo de novas marcas, mas é também um dos que mais perde
milhdes de euros e de empregos, por ano, ligados diretamente a contrafacéo
(Tavares, 2019; EUIPO, 2018). Tendo em conta a escala e o impacto dos crimes
contra a PIl, ndo obstante medidas j4 tomadas, a luta contra a violagdo dos DPI,
principalmente contra a contrafagéo deve ser reforgada.

Pois como sabemos, a producdo e venda de artigos contrafeitos
apresenta diversas consequéncias negativas, principalmente para as
economias, mas também para a seguranca e saude dos seus consumidores,
bem como para o meio ambiente. O aumento da falsificacdo de artigos de uso
diario e de bens béasicos de consumo, como por exemplo medicamentos e
produtos alimentares, resulta numa preocupagdo acrescida por parte das

autoridades no combate a esta atividade.

No entanto, com a evolucéo das primeiras tecnologias de informacéo e
comunicacao (como a televisdo, a radio e o telefone) para as Novas Tecnologias
de Informacdo e Comunicacao, principalmente devido ao advento da internet,
novas oportunidades surgiram, bem como novas formas de interacdo e maior
facilidade no acesso a informacéo. E agora mais facil contactar com qualquer
pessoa em qualquer lugar do mundo, ou aceder a uma panéplia de informacdes
disponibilizadas em sites na internet, ou até criar um perfil numa rede social, bem

como comprar e vender qualquer tipo de artigos.

Desta forma, € possivel concluir com este trabalho que as NTIC,
principalmente a internet, e tudo o que esta proporcionou aos seu utilizadores,
alteraram o fendbmeno da contrafacdo. Esta atividade, que anteriormente era feita
em locais fisicos, como feiras ou lojas, passou de forma repentina para o
ciberespaco. Esta alteracéo teve consequéncias, principalmente no aumento do
namero de pessoas envolvidas na contrafacdo, que consequentemente originou

um aumento a nivel das investigacoes.
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A contrafacéo, através das NTIC, tornou-se uma atividade transnacional,
onde a procura e oferta de artigos aumentou, bem como a criacdo de novos
circuitos, cada vez mais especificos, de producao e exportacbes, como é o caso
da China como sendo a principal economia produtora de artigos contrafeitos.
Portugal também se destacou como um pais produtor deste tipo de artigos,
exportando para outros paises europeus, principalmente para Espanha
(Tavares, 2019).

O numero de sites na internet e paginas nas redes sociais dedicadas a
venda de artigos contrafeitos tem vindo a aumentar (EUROPOL & EUIPO, 2019;
EUIPO, 2019), fendmeno que se justifica pela facilidade com que estas podem
ser criadas. As NTIC permitiram que qualquer pessoa, em qualquer lugar,
através de um computador ou smartphone, em casa ou na rua, conseguisse
publicitar e vender estes artigos falsificados, sendo apenas necessario ter
ligacdo a internet. Muitas das vezes sem nunca sequer tocar nos produtos,
enviando diretamente do produtor para o consumidor (fenbmeno do Drop
Shipping).

Adicionalmente, a entrada das NTIC no fenémeno da contrafacéo,
resultou numa maior sensacdo de anonimato em ambas as partes do negécio,
tanto relativamente aos vendedores, como aos compradores, dificultando assim
a investigacao por parte das autoridades competentes nesta matéria. Foi entao

necessario adaptar a metodologia utilizada no combate a contrafacédo tradicional,

a agora realidade da NTIC.

Algumas alteracdes legislativas foram acontecendo nos ultimos anos, nao
s6 a mudanca no Cdadigo da Propriedade Industrial, que entrou em vigor em
2019, permitindo uma maior protecdo aos detentores de marcas e criadores e
respondendo a alguns problemas relacionados com a apreensao de bens, mas
também a passagem do crime de venda ou ocultacdo de produtos a crime

precedente do branqueamento de capitais.

A metodologia da investigacao criminal foi adaptada a agora utilizacao das
NTIC, a investigacdo no ciberespaco. A procura continua de informacdes em
fontes abertas, com grande foco nas paginas onde a venda tem lugar, de forma

a chegar a identidade do vendedor, ou a necessidade de contactar as empresas
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responsaveis pelas paginas e sites para pedidos de identificacdo, sdo algumas
das adaptacdes feitas a nova realidade, no entanto, sdo diligéncias demoradas
gue acabam por tornar estes processos de certa forma morosos. Ha também,
cada vez mais, a necessidade de executar mandados de busca domiciliarios
neste novo tipo de contrafacdo, pois os vendedores na sua grande maioria
efetuam agora esta atividade a partir dos seus préprios domicilios, e sendo que
este € um meio de obtenc¢éo de prova mais restritivo dos direitos e mais intrusivo
€ imprescindivel obter indicios mais fortes da pratica do crime. Relativamente as
apreensfes, quando executadas, para além dos artigos contrafeitos, aos quais
mais tarde sdo realizadas pericias cientificas, sdo também apreendidos os
proprios dispositivos tecnoldgicos pessoais, utilizados na execucdo de toda a
atividade, pois é neles que se encontram uma grande quantidade de prova
necessaria para atestar o crime. Devido a necessidade e extrema importancia
de se explorar e extrair prova destes suportes informaticos, foi criada a DSPD,
com capacidade e conhecimento para aplicar a Lei do Cibercrime, necessaria
para este tipo de prova digital.

7

Devido ao caracter transnacional da contrafacdo, é indispensavel a
cooperacao entre diversas autoridades e entidades. Em Portugal, a criacdo do
Grupo Anti-Contrafacdo, foi um passo muito importante, que desde a sua criacéo
em 2010, tem apresentado resultados muito positivos no combate a contrafacao.
A nivel europeu, a Europol faz a ponte entre os diversos EM e promove
operagdes como a IN OUR SITES ou a APHRODITE, que tém apresentado

resultados igualmente positivos.

Por fim, resta apenas acrescentar que o fenébmeno da contrafacao esta a
crescer e esta a tornar-se cada vez mais desenvolvido e difundido pelo mundo
inteiro, principalmente devido ao advento das NTIC. Em pleno ano de 2020 a
tendéncia é para continuar a aumentar, principalmente no que concerne a area
da saude, com a contrafacdo de medicamentos e vacinas, relacionada com a

atual pandemia do Covid-19.

Parece-nos necessario e imperial continuar com os esfor¢os que tém sido
feitos ao longo dos Ultimos anos para conter e combater este crime. E muito
importante acabar com o estigma de que a contrafacdo € um crime sem vitimas

bem como a tolerancia social ainda existente. Este € o ponto de partida que deve
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ser tomado como medida preventiva no combate a contrafacdo para o futuro.
Consciencializar, em primeiro lugar, os compradores destes artigos de que este
negocio € um crime e de todas as consequéncias negativas que aqui estdo
implicadas. Mas para além disso, € também indispensavel aumentar
significativamente os recursos humanos na area investigativa, bem como formar
as pessoas a nivel técnico para uma vertente mais centrada na informatica. S6
assim, talvez seré possivel conter a sua expansdo, de forma a proteger as

empresas, as economias mundiais e principalmente as pessoas.
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Anexo | — Tabelas com dados sobre produtos apreendidos em 2019 pela
ASAE

Tabelas disponibilizadas pela Unidade Nacional de Operagdes (UNO) da ASAE
com dados relativos as apreensdes efetuadas no ano de 2019 pelas infracbes
de Contrafacédo, imitacdo e uso ilegal de marca e venda ou ocultacdo de

produtos.

Infragio: Contrafagio, imitagdo e uso ilegal de marca

Quantidade
(unidades)

Produto apreendido em 2019

Botdes, molas, elasticos, linhas de costura, etiquetas,

moldes, caixas de cartdo, rotulos, palmilhas, gaspeas, 7596 1020,80€
palas e solas

Calgado 600 2400€
Isqueiros 1496 71683,00£
Vestudrio 7086 16 710,00 €
Total 10398 89 497,80 €

Infragio: Venda ou ocultagio de produtos

Quantidade

Produto apreendido em 2019 N
{unidades)

Aparelhos e material de rédio, tv, de gravagdo e
reproducdo de imagens destinados a uso em instalagdes 3 60,00 €
elétricas de baixa tensdo

Aparelhos elétricos de uso doméstico 116 371950 € _
Artigos de marroguinaria 9503| 104114172 |00 10| 610000<
Artigos de perfumaria 1235 7411620 € Qutras aparelhagens es.:qumamentu alétrico destinado

- - a uso em instalagbes elétricas de baixa tensdo
Artigos desportivos 92 2307,50€ ) ~

—— — — - {ferramentas portéteis, aparelhos de iluminago, 5968 | 573650,00€
Bijutarias e/ou acessorios de moda (anéis, pulseiras,
condutores, cabos transformadores, aparelhos de

colares, fios de missangas, bandoletes, ganchos, entre 21310 25 546,00 € medicio, )

.
outros) Pecas e acessorios para automaoveis 2603 6710,60€
Botdes, molas, elasticos, linhas de costura, etiguetas, Ban drive 2 1600¢
maldes, caixas de cartdo, rétulos, palmilhas, gaspeas, 81352 19580,12 € periféricos (teclado, rato) . 7 93;00 z

las e sal — y
patas € solas Produtos cosméticos e de higiene corporal 1242 24 206,00 €
Cakado 7106| L7ASTI2E| Folidies 4818| 192458,50€
Computadores-CPU z 850.00€| I pstancias flicitas (Estupefacientes) 0|  4000,00¢
Consumiveis informaticos 1 30,00€| paco 129 387,00€
Discos rigidos 2 100,00£| [pjet 1 100,00 €
Documentacio 37 000 | Talaméveis 177 2784,25€
Embalagens 603 500250 €| | rateis para o lar 1 200,00 £
Eguipamentos radio e terminais de comunicagdes 7 100,00 € Utensilios usados na pratica da infracio 135 771L,00€
Isqueiros 1456| 71683,00€| |vestuirio 75023 | 917548,54€
Logotipos (imitacdes de marcas) 545 5450,00 £ Vinhos 9 7830,00€
Numerério 4 31673,03€| | Total 217814 | 2191566,33€
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Anexo Il — Tabela com quantidade de produtos apreendidos por todas as

autoridades pertencentes ao Grupo Anti Contrafacéao (2019)

Tabela apresentada pelo Grupo Anti Contrafacdo, no seu relatério de atividades
referente a 2019, com os dados relativos as apreensdes feitas no mesmo ano,
segundo diferentes categorias de produtos, por todas as autoridades

portuguesas pertencentes ao Grupo. Fonte: ASAE (2020c)

Vestuario 538.703
Alimentos e Bebidas 525.695
Outros (Pegas, Rdtulos, Embalagens) 187.872
Acessorios (dculos, cintos, malas, relogios) 72,805
Medicamentos 61.750
Calcados (pares) 33.376
Brinquedos 23.347
Material Eletronico (Computadores, periféricos) 8.804
Perfumes e Cosméticos 6.158
CD's / DVD's (Musica, jogos, filmes, software) 3.804
Telemdveis 324
Tabaco 622
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Anexo Il — Gréaficos relacionados com o uso da internet (%) pela

populacédo portuguesa até ao ano de 2019

[11.1 - Gréfico que apresenta dados relativos & evolugdo da utilizacao de internet
(%) por agregado familiar entre os anos de 2002 a 2019. Fonte: Obercom (2019,
p. 123)

100%

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Fonte: INE/Inguérito & Utilizagao de Tecnologias da Informagao e da Comunicagfo pelas Familias, 2002-2016. Edigo: OberCom. Nota: Universo -
Agregados domeésticos residentes no teritdrio nacional e em alojamentos ndo colectivos, com pelo menos um individuo entre oz 16 e os 74 anos.

1.2 - Gréfico onde sdo apresentados os dados relativos a evolucdo, em
percentagem (%), de utilizadores de internet entre os anos de 2002 e 2019.
Fonte: Obercom (2019, p. 128).

80% 73.8% 74.7% 75.3%
T0%
60%
50%

40%

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Fonte: INE/Inquérito & Utilizacio de Tecnologias da Informagio e da Comunicagio pelas Familias, 2002-2019. Edigao: OberCom.
MNota: Universo - Individuos com idade entre 16 e 74 anos, residentes em territdrio nacional
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Anexo IV — Tabelas relacionadas com o uso da internet (%) pela

populacédo portuguesa até ao ano de 2019

IV.1 - Tabela onde séo apresentados os dados relativos a evolugdo, em
percentagem (%), de utilizadores de internet entre os anos de 2002 e 2019.
Fonte: Obercom (2019, p. 128).

2002 2003 04 2005 2006 2007 2008 2009 2000 2001 2042 23 2044 A5 A6 2017 2B 2019

Utilizadores de
Internet

Fonte: INE/Inquérito & Utilizacdo de Tecnologias da Informacdo e da Comunicacdo pelas Familias, 2002-2019. Edigio: OberCom. Mota: Universo
- Individues com idade entre 16 e 74 anos, residentes em territdrio nacional.

194 257 293 320 356 X6 419 465 5,1 553 603 621 646 BBE P04 TIE M7 753

IV.2 - Tabela que apresenta os dados, em percentagem (%), da frequéncia de
utilizag&o de internet, entre os anos 2003 e 2019. Fonte: Obercom (2019, p. 131)

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2006 217 018

Todaos ou guase todos os dias 50,4 534 GSBA E24 754 M3 7SE 747 752 TR0 7EL RS BOE  B4S  B49  ESS
Pelo menos uma Vez por Semana
(mas nao todos os dias)

Pelo menos uma vez por més
(mas nao todas as semanas)
Menos de uma vez por més 3 35 33 35 25 30 24 34 1§ 3B 1F 14 15 10 0% 00
Fonte: INE/Inquérito a Utilizacio de Tecnologias da Informacio e da Comunicag3o pelas Familias, 2002-2019. Edigdo: OberCom. Nota: Universo
- Individuos com idade entre 16 e 74 anos, residentes em territdrio nacional.

348 320 279 358 152 MW7 15,1 17,1 17,4 1B 168 149% 138 120 1LB 99

BS 110 10,1 B3 59 59 58 57 5B 54 55 4.7 38 35 24 45

IV.3 - Tabela onde estdo apresentados os valores, em percentagem (%), de
utilizacao de comércio eletronico, entre os anos de 2002 a 2017. Fonte: Obercom
(2019, p. 132).

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
Utilizadaores de 16 23 28 3,7 47 58 64 97 95 206 378 41,7 441 47,4 494 50,7
comercio electrdnico
Fonte: INE/Inquérito & Utilizagdo de Tecnologias da Informagao e da Comunicacao pelas Familias, 2002-2017. Edigao: OberCom. Mota: Universo -
Individuos com idade entre 16 e 74 anos, residentes em territdrio nacional. Nota: Esta varidvel foi descontinuada depois de 2017.
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Anexo V — Figura que apresenta os motivos pela qual os jovens europeus

adquirem produtos contrafeitos (2019)

Figura onde estdo apresentados 0s motivos que 0s jovens tém para adquirir
artigos contrafeitos em vez de artigos originais, através da internet. Dados

referentes ao ano de 2019, em percentagem (%). Fonte: EUIPO (2019, p. 46).

Cheaper (-8pp)
Do not care

Good deal

Mo difference between eriginal and fake

(-1pp)

Easier to find and erder

Choice [+0pp)

Why not (+1pp)

Protest against big brands (+2pp)
No delivery of original products to country (+2pp)
Receive faster

People around me do it [+0pp)

other 22N (+2rp)

VI
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Anexo VI —Figura com dados sobre perdas de Portugal relacionado a

compra de artigos contrafeitos

Figura que apresenta dados sobre perdas em euros (€) em todos os setores, em
Portugal, e perdas em trabalhos em todos os setores, diretamente relacionados

com a compra de artigos contrafeitos. Fonte: EUIPO (2018).

{E PORTUGAL : SALES AND JOB LOSS DUE TO IPR INFRINGEMENT

CLOTHING SMART WINEE  HANDBAGS JEWELLERY TOYS & SPORTS
&FOOTWEAR  MEDIONES — COSMETICS PHONES SPIRITS & LUGGAGE TYRES  PESTICIDES & WATCHES GAMES GOODS ~ BATTERIES MUSIC

sauesioss €342 €269 €129 €73 €60 €33 €23 €23 €21 €17 €16 €5 €1

DIRECT million million million million million million million million million million million million million

m joewoss 13,110 968 1,376  datanot 326 357 68 38 154 13 21 damnot  datanct
DIRECT jobs jobs jobs  available jobs jobs Jjobs jobs jobs jobs jobs available  available

€1,013 MILLION e m 16,441 JOBS

DIRECT SALES LOSS IN ALL SECTORS IN PORTUGAL DIRECT JOB LOSS IN ALL SECTORS IN PORTUGAL

VI
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Anexo VIl — Transcricdo de entrevista semi-estruturada ao Inspetor Chefe
da Equipa Multidisciplinar da UNIIC da ASAE, Dr. Carlos Lopes Loureiro
(Entrevistado 1)

Entrevistado 1: Inspetor Chefe da Equipa Multidisciplinar, Dr. Carlos Lopes
Loureiro

Data: 19 de Outubro de 2020

Local: Instalacdes da UNIIC da ASAE sita na Rua Rodrigo da Fonseca, n.° 73

De que forma as NTIC alteraram a pratica do crime de contrafacdo? Ou seja,

tanto na producao dos artigos como na venda.

“Esta primeira pergunta, ou primeiro objetivo que quer responder, com a sua tese
€: de que forma as novas tecnologias alteraram a pratica da contrafacédo, nao é?
Eu diria que alteraram de uma forma muito, mas mesmo muito grande, ou seja,
h& mesmo uma alteracédo de paradigma naquilo que € a contrafacédo e o negécio
todo que envolve a contrafacdo. Quer seja na producéo, ai talvez ndo se tenha
alterado tanto, mas mais na venda, as novas tecnologias. Eu diria, pronto tinha
aqui, para saber como era anteriormente nao €, os metodos utilizados, eu diria
gue a prética da contrafacdo antes da difusdo das novas tecnologias e do novo
mundo digital, no fundo, era uma pratica que era circunscrita, ou na sua grande
maioria muito circunscrita, a aquilo que existia e que hoje em dia com a era digital
nao existe que sao as fronteiras, ou seja, isto era um circuito muito fechado, ou
seja um circuito quase nacional, em que os contrafatores e as fabricas tinham a
sua localizagdo, que ainda hoje tém muito no norte do pais, € a zona industrial
por exceléncia, € a zona também de fabricas licitas, e no fundo também,
aproveitando essa escala, nascem também ai as ilicitas, ou entdo nascem até
aguelas que tém essa dupla vertente que tanto fazem artigos licitos normais
como fazem também a producao de contrafacéo, aproveitando também, néo é,
0s meios que dispdem também para o fazer. E depois tinhamos aquele circuito
e aquelas pessoas que tipicamente sdo as pessoas que vendiam contrafacao,
fossem em lojas, fosse em feiras e era um circuito muito fechado, ou seja, seriam

familias e que depois aquilo se iria prolongando de pais para filhos, envolvendo
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essas familias, sejam elas de feiras, de feirantes, de vendedores ambulantes, ou
de lojas, pronto. Ou seja, nés estavamos circunscritos a aquilo que nés diziamos
gue sdo 0s comerciantes, ou seja, sdo comerciantes sejam eles vendedores
ambulantes, sejam eles feirantes, sejam eles vendedores a retalho em lojas, em
espacos fisicos, eram verdadeiramente comerciantes, era a vida deles, é o
comeércio. E essa era a contrafacéo tipica e depois dedicavam-se também muitas
vezes com produtos licitos e juntamente com os ilicitos, ou so ilicitos, pronto so
produtos contrafeitos. Esse era o circuito, e as pessoas que queriam comprar
contrafacdo, tipicamente a feira conhecida como um grande mostruario de
contrafacdo, sempre o foi e as pessoas dirigiam-se a esses locais para comprar
nado s6 contrafacdo mas aproveitavam muitas vezes, muitas vezes nao iriam la
especificamente por causa da contrafacdo mas depois aproveita-se também
para se comprar alguma contrafacdo dado os valores baixos que a contrafacao
tem relativamente aos produtos originais. Este era no fundo o paradigma
anterior, ndo é, quer dizer, era a situacao real. Com as novas tecnologias nés
ganhamos aqui algo completamente diferente, abulem-se por completo as
fronteiras, ou seja, deixa de haver fronteiras, o que significa que quem quer
vender contrafacdo tanto pode ir comprar a uma fabrica no norte como pode
comprar noutro pais qualquer do mundo, onde se faca, e pode mandar vir, e
estamos a falar aqui agora, ja ja na parte final da evolucdo das novas
tecnologias, ndo é, designadamente na questdo da internet em si e das redes

sociais e de outro tipo de sites de compra e venda.”

Acha que passou assim de repente da parte dos comerciantes para a

internet? Houve alguma fase intermédia?

“Eu diria que sim, que foi evoluindo ndo é de um dia para o outro, até porque as
redes sociais também nao foi de um dia para o outro, ou seja, ha aqui uma
evolucao natural. Porqué? Porque as novas tecnologias também se foram
desenvolvendo, as pessoas ao principio, 0 acesso a internet era menor, 0
conhecimento também era menor, ou seja, isto foi evoluindo e eu diria que dos
ultimos anos para ca, ja relativamente recente, designadamente com o boom das

redes sociais e dos sites de compra e venda no estrangeiro principalmente,
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Ebay, Amazon, e outros, ai sim da-se um grande boom em termos da evolucao
da contrafacdo e da venda de produtos contrafeitos. Isto permitiu por um lado o
gue eu estava a dizer relativamente a aquelas pessoas que ja vendiam
contrafacdo e que de alguma forma tém agora aqui ampliado a forma, os locais
onde podem comprar e como € que podem comprar e até em termos de precos
eventualmente também ter alguma diferenca e até em termos de material, o tipo
de material, pronto se calhar antes o tipo de material era mais restrito, era mais
0 que existia ca em Portugal, eles estavam sujeitos a isso e de repente podem
comprar 0 que quiserem la fora, via internet, que chega ca de uma forma facil,
rapida e expedita, e depois, por outro lado, comecamos a ter aquilo que € um
fendmeno que nos temos hoje em dia que € o facto de qualquer pessoa, hoje em
dia, se poder dedicar a este negocio sem ter qualquer tipo de relacionamento
anterior com ele, ou seja, pode nao ter familiares, pode nao ter ninguém, o que
sabe € que conhece as redes socias, sabe que é facil comprar e vender, e depois
h& aqui um procedimento de mimetizacao, de imitacdo porque vao vendo outras
a fazé-lo e com este movimento das redes sociais, tentando de alguma forma
ganhar dinheiro com isso fazendo exatamente o mesmo. E permite no fundo
entdo que qualquer pessoa neste momento seja um vendedor ndo €, néo
ambulante, mas de internet através de redes sociais ou outros sites, porque
inclusivamente qualquer pessoa hoje com relativa facilidade faz um site, um site
de compra e venda e pode anunciar os artigos, nem sequer precisa de estar na
rede social a vender, apesar de ser também ainda um local tipico para essa
venda, diria eu, como costumo chamar, que sao as nossas novas feiras, nao é,
sdo essas vendas nas redes sociais e nos sites criados para o efeito. Isto no
fundo foi a grande evolucdo que nos tivemos, ou seja, de um circuito que era
muito restrito e muito localizado, quando eu digo restrito ndo € em termos de
volume mas estou a dizer em termos das pessoas que o faziam, dos
comerciantes porque eram verdadeiros comerciantes e passamos a ter hoje em
dia qualquer pessoa que o pode fazer, onde quiser, comprando onde quiser
chegando téo rapido por vezes vindo do norte do pais ou do sul do pais como
vem de outro pais qualquer, seja da China que € um dos grandes comerciantes
hoje em dia, ou vendedores de qualquer tipo de material para o mundo, seja licito

seja muitas vezes ilicito, ndo é, naturalmente, e esta no fundo € uma forma de
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como é que as novas tecnologias vieram facilitar e democratizar a pratica deste
crime, no fundo, ele era muito circunscrito a aqueles circuitos e aquelas
localizagBes e a aquele tipo de comércio e hoje em dia é possivel de qualquer
forma, de qualquer local e nés conseguimos vender, ndo precisamos de ir a lado
nenhum para comprar, como nao precisamos de ir a lado nenhum sequer para
vender, sO precisamos de estar em casa, com um computador, um telemével, e

ter internet basicamente é s0 isso que é preciso.”

E paravocés inspetores quais é que foram as maiores dificuldades? Como

€ que se adaptaram?

“Antes tinhamos aquilo que era a forma tradicional da concretizagdo deste crime
nao é, da pratica deste crime. Isto € um processo, naturalmente que é facil de
ver que a forma tradicional ndo permitia com tanta facilidade aquilo que hoje em
dia se permite que é o anonimato. Ou seja, havendo espaco fisico, havendo uma
localizacdo fisica de venda, ou seja, aquilo que n6és chamamos o0s circuitos
habituais de venda, um circuito comercial tipico com um estabelecimento fixo,
mesmo sendo a feira que muitas vezes néo é fixo mas os feirantes rodam entre
varias feiras mas € naquele local ou na feira ou a volta dela, depois teriamos ai
uns um bocadinho mais ambulantes, que eram verdadeiramente os vendedores
ambulantes, pronto, mas esses também tinham uma expressao muito inferior em
termos até de quantidade porque era limitada a quantidade que eles
transportavam com eles e que vendiam néo €, ndo € o mesmo gque chegar a uma
feira montar uma banca muitas vezes com relativa dimensao e quantidade de
produtos. E muito mais facil de vigiar, muito mais facil de concretizar até
investigacdo e a detecdo do crime, exatamente por causa desses circuitos
tipicos, naturalmente que estas novas tecnologias trouxeram desafios muito
grandes, quer em termos legislativos, em termos de legislacdo, que nao estava
naturalmente adaptada e tem vindo ao longo dos anos a ser adaptada a esta
nova realidade, quer depois a investigacao propriamente dita, e depois, até mais
gue a prépria legislacdo, mesmo que a legislacéo permita nés ndo nos podemos
esquecer que muitas vezes estamos a falar de sites e de redes sociais, por

exemplo, que ndo estdo sediadas em Portugal, que ndo sdo empresas
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portuguesas, 0 que obriga a cooperacado internacional, a cooperacdo dessas
empresas para se conseguirem obter os dados destas pessoas. Naturalmente
muitas vezes nos conseguimos os dados de uma forma mais facil, outras vezes
de uma forma néo téo facil, basta que estas pessoas no fundo tentem camuflar,
e gue tentam na maior parte dos casos quem sao, onde estdo, o que fazem nao,
porque isso sera facilmente percecionado porque eles tém que anunciar. Agora
a verdade é que, estas novas tecnologias ao permitirem este anonimato e esta
nao necessidade de terem um estabelecimento por exemplo comercial, ou um
estabelecimento fixo, ndo terem sequer muitas vezes armazenamento porque
nem sequer isso é preciso hoje me dia se as pessoas ndo quiserem, ou seja, se
as pessoas quiserem hoje em dia conseguem enviar diretamente os produtos
para os compradores, sem o0 produto passar por elas ndo €, seja contactando
diretamente os fabricantes e sendo os fabricantes que enviam diretamente para
os compradores daquele vendedor, tudo isto é feito online, tudo isto é feito com
transferéncias bancarias ou de MBWAY, 0 que seja, 0s pagamentos por
exemplo, de uma forma muito expedita hoje em dia entdo e que permite que
estas pessoas fagcam isto a partir de casa, se fazem isto por exemplo a partir de
casa, significa que os meios que ndés temos a disposi¢cdo para por exemplo
entrevir junto destas pessoas ja sdo meios que sdo mais restritivos dos direitos,
o0 que significa que a possibilidade de os obtermos é diferente, ou seja, enquanto
a fiscalizacéo de estabelecimentos abertos ao publico é feito de uma forma muito
facil, basta fiscalizar aqueles locais e depois verificar se existe ou ndo existe ali
a pratica de qualquer infracdo, se existem produtos contrafeitos, que neste caso
€ 0 que estamos a falar. Para ir a casa das pessoas nés ja precisamos de
mandados de busca domiciliarios, neste caso tém que ser autorizados por um
Juiz de Instrugcdo Criminal, o que significa que todo o trabalho anterior de
verificacdo da pratica deste crime é muito mais exigente desse ponto de vista, e
nds ndo nos podemos esquecer que muitas vezes nos estamos a falar de meras
fotografias que estdo na internet ndo é, pronto. N6és muitas vezes ndo temos
verdadeiramente os produtos, o gue nés temos sao indicios, ou seja, nés temos
gue fazer uma recolha destes indicios de que aquilo sdo produtos contrafeitos,
0 que significa que é preciso ver os precos do produtos, muitas vezes nos

estamos a falar de sites ou de pessoas que vendem mas que nao fazem isso de

Xl



Da Contrafacdo e Novas Tecnologias de Informagéo e Comunicacao

forma aberta, que para la do anuncio da marca, ou do produto, ndo €, 0s circuitos
séo feitos através de mensagens privadas, de grupos privados, 0 que significa
gue nds temos aqui mais um desafio na recolha deste tipo de prova. E estamos
sempre a falar de crimes, ou neste caso, na maior parte das vezes estamos a
falar de crimes semipublicos, o que significa que também precisamos sempre da
gueixa de uma determinada marca para que esse processo possa Sser

investigado.”

Relativamente a questdo digital, mais propriamente a questdo do

anonimato das pessoas, como € que se conseguiram adaptar?

“E sempre naturalmente, o anonimato, o digital € sempre uma dificuldade, na
maior parte dos casos nds estamos aqui a falar de sites que as pessoas podem
registar com os dados que quiserem, ou seja, podem ser falsos, e na maior parte
dos casos, ou em grande parte dos casos sao, ou seja, as pessoas tém que por
um nome, tém de por um e-mail, mas nés hoje em dia conseguimos fazer um e-
mail com um nome qualquer, com um nome de fantasia, ndo &, o que significa
gue pode ser nosso ou ndo, o que significa que esses dados de registo que estédo
nessas plataformas muitas vezes néo sao os suficientes para identificar aquelas
pessoas, 0 que significa entdo que nds temos que recorrer na maior parte dos
casos aos IPs, o que significa que no fundo é o identificador, € quase como se
fosse um numero de telefone daquela pessoa quando acede, por exemplo,
aguele anuncio ou a sua rede social ou a sua pagina. Ao aceder e cada vez que
acede, ela acede através de um determinado IP, o que significa que nés através
desse IP depois com as operadoras conseguimos chegar verdadeiramente a
morada onde foi acedido. Mas, também ndo nos podemos esquecer que muitas
vezes esses IPs sdo publicos, ou seja, se a pessoa estiver a fazer um log através
de uma rede Wi-fi gratis de um centro comercial, o que seja, que também néo
conseguimos muitas vezes essa identificagdo, mas, ainda assim, neste momento
€ a forma que nds conseguimos, com alguma fiabilidade, conseguimos identificar
guem ou pelo menos de onde, de que casa, através de que internet, que contrato
de internet ndo é, nds sabemos que acedeu aquele IP, ou aquele anuncio neste

caso.”
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Entédo pode afirmar que os IPs sdo uma ferramenta importante que vocés

utilizam?

‘Sim, o IP, é uma das ferramentas mais importantes neste momento, por
exemplo, em redes sociais para identificar a origem ou a localizacdo das

pessoas.”

Consegue-me dizer mais alguma ferramenta importante na investigacao?

“Utilizamos tudo aquilo que é informacao, quer em fontes abertas quer em fontes
fechadas, neste caso, ou seja, os IPs, todos esses dados sé&o dados que néo
estdo disponiveis ao publico, mas que sao obtidos através ou das operadoras de
telecomunicacdes e através dos proprios gestores dos proprietarios das paginas,
seja do Facebook, seja do Instagram, pronto da Google, o0 que seja, quer depois
também em fontes abertas, ou seja, toda aquela investigacdo que se faz
relativamente as pdaginas, as pessoas, as fotografias, tudo o que estiver em
fontes abertas e que ndés consigamos de alguma forma identificar os autores

daquele crime.”

A questédo da utilizagdo de sites internacionais, como o Ebay, Aliexpress, é

um entrave a vossa investigacao?

“Através dos sites de compra e venda o sistema, ou a forma, também é
semelhante, ou seja, nés também muitas vezes conseguimos, mesmo em sites
internacionais nds conseguimos naturalmente fazer a mesma investigacao,
mesmo atraveés desses sites de compra e venda, o OIx, o Ebay, ou seja, neste
caso € sempre necessaria uma primeira tentativa a colaboracdo daquelas
empresas nao €, relativamente la esta aos dados de registo e acesso aqueles
anuncios, a quem regista, a quem vende, como eventualmente a quem compra.
Tudo dependera muitas vezes dos dados que até as préprias plataformas ficam
registados e que ficam registados nessas plataformas porque os dados também

muitas vezes sao diferentes de pais para pais, ou seja, n0s ndo sabemos em
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todos os paises ou em todos os sites de que forma € que a informacéo depois é
guardada e depois como é que € também apagada, porque isso também difere
de pais para pais, como € que é eliminada esses dados que estéo registados
nas plataformas, o que significa que em funcdo de cada um desses, dos dados
gue nds consigamos obter entdo a partir dai avancamos com as investigagoes.
Naturalmente que € sempre muito mais dificil estarmos a investigar compradores
de sites de compra e venda do que vendedores, porque os vendedores tém os
registos, tém os anuncios, os compradores muitas vezes até podem nem ter,
depende do tipo de plataformas, pronto. Se nés por exemplo, olharmos para o
OIx, um comprador de um determinado produto podera nem sequer contactar
com aguele anunciante via plataforma, pode comunicar com ele por fora, ndo é,
também temos que ter em conta que estamos a falar aqui de compradores,
estamos eventualmente a falar de compradores pra venda, eu estou a falar de
compradores que vao comprar produtos contrafeitos para revender, pronto, e
esses sim, sdo investigados, porque os compradores de produtos contrafeitos, a
compra ndo é punida, ou seja, 0 comprador que comprar produtos contrafeitos
nao sera punido pela lei, independentemente de a compra e venda ser proibida

porque a venda naturalmente que é proibida.”

Pronto, apenas resumindo, a parte da adaptagcao dos inspetores...

“Se calhar ao principio, quando comegamos aqui com as redes sociais as
pessoas poderiam pensar, ou teriam mais dificuldades em perceber as
dificuldades, ou as facilidades, mas hoje em dia julgo que isto esta de tal maneira
ja enraizado e interiorizados por todos, que a maior parte das pessoas tem
conhecimento como € que as redes sociais funcionam, também tém uma
percecdo muito grande dos direitos que tém e das restricbes que existe aos
dados pessoais e relativamente a isso conseguem perceber as dificuldades que
naturalmente que este sistema traz a investigacdo. Agora, nao é impossivel
naturalmente, e a prova disso sao 0s processos que nés vamos tendo todos 0s
dias, que é diferente... E s6 diferente, eu ja nem diria se é mais dificil ou mais
facil, cada um destes circuitos também tinha as suas dificuldades néo é,

naturalmente. E diferente, é seguramente diferente, a forma como se investiga e
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a forma como chegamos la. Nao sera de uma forma tédo direta como era nos
circuitos tradicionais, la esta, por auséncia de espacos fisicos, quer dizer, muitas
vezes ndo h& aqui a auséncia dos espacos fisicos, quer dizer, as pessoas
normalmente trabalham a partir de casa, ou a partir de uma loja, ou a partir de
algo, mesmo nas redes sociais, a localizacao se calhar desses sitios é que ndo
€ tdo facil como era no circuito tradicional, naturalmente, porque nos sabiamos
gue era ali, as pessoas nao andavam propriamente, as pessoas tinham uma loja
aberta ao publico para vender néo €, e ndo podiam andar a mudar de sitio todas
as semanas, ou todos os dias, depois temos aqui aquele acrescento de
dificuldade pelo facto de se tratar de domicilios que carece de outro tipo de
instrumentos legais para se poderem, para podermos la ir e para podermos

entrar.”
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Anexo VIl - Transcri¢cdo de entrevista semi-estruturada ao Inspetor
Diretor da UNIIC da ASAE, Dr. Hugo Tavares (Entrevistado 2)

Entrevistado 2: Inspetor Diretor da UNIIC, Dr. Hugo Tavares
Data: 2 de Dezembro de 2020

Local: Instalacbes da UNIIC da ASAE sita na Rua Rodrigo da Fonseca, n.° 73

De que forma as NTIC alteraram o fenémeno da contrafacéo?

“Ora, qual é aqui algumas das nuances que agora se diferenciam na atualidade:
antigamente claro que o comércio era puramente fisico, portanto, teriamos
basicamente dos fendmenos de origem, temos a importagdo em massa de
produtos falsificado, que normalmente até ja existe um estudo ao nivel das
entidades internacionais que em funcéo do tipo de produto que é falsificado o
mercado de producao diferencia, podemos estar a falar do mercado de téxteis
por exemplo, mais associado a China, temos o mercado de medicamentos que
€ associado por exemplo também a India e a Turquia, e depois ja estédo
estudadas em grosso modo as rotas que sdo feitas para que esses produtos
cheguem ca e depois outra realidade é a producao interna. Também ao nivel da
nossa atividade de investigacdo verificamos que Portugal € um pais produtor de
contrafacdo para consumo interno e para venda externa também, para
exportacdo. SO para dar uma nota, ndo querendo estar aqui a fugir muito depois
aos temas, mas tem sido ja recorrente nos verificarmos que a nossa producao
interna vai para Espanha e mesmo para Franca, e os proprios produtos ja vao
com um nivel muito elevado de qualidade, ou seja, ja ha uma sofisticagcdo na
falsificacdo ao ponto dos produtos sairem das fabricas com etiqueta exatamente
igual & original e com precos ja impressos iguais as dos produtos originais. O
gue significa que entra depois facilmente no circuito espanhol, onde temos
algumas ligacbes atualmente, algumas investigacdes a decorrer ja, ja fizemos
varias também com as entidades espanholas e francesas em que o produto entra
facilmente no circuito comercial estrangeiro, como se fosse um produto genuino.
Portanto, voltando e recentrando aqui a nossa conversa, inicialmente o

paradigma habitual era a producéo fisica e depois a venda em retalho ou quer
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nas lojas quer em feiras quer em mercados, em que o circuito era basicamente
este. O que acontece com as novas tecnologias e sobretudo nos assistimos, e
eu pessoalmente pude assistir a essa viragem, ai a partir de 2014/2015, j4 muito
forte, portanto, os sinais comecaram inicialmente em 2013 mais ou menos, e
depois de uma forma muito acelerada, portanto, o crescimento e o volume de
aumento pelas vendas na internet aumentaram muito rapidamente em muito
poucos anos. O que é que isto veio trazer? Veio trazer que algumas pessoas
gue até se dedicavam ao comércio fisico, comecaram também a expandir-se
para a area digital, porqué? Porque se consegue chegar a mais pessoas, permite
ao consumidor um suposto anonimato, porque conseguem adquirir os produtos
sem o estigma de estarem a comprar um produto falsificado e por outro lado
também acabaram por aumentar a base de vendedores, ou seja, ndo sé as
pessoas que se dedicavam aquela venda aumentaram para 0 universo
cibernético, mas agora também outro tipo de pessoas, uma pessoa
perfeitamente integrada na sociedade, com uma profissdo completamente
normal, em que para aumentar muitas das vezes 0s seus rendimentos se
comeca a dedicar a este tipo de atividade. E 0 que € que acontece, muitas vezes
comegam por pequenas pecas, comecam as vezes até por produtos normais,
dos produtos normais passam de artesanato, de bijuteria, ou outro tipo de
produtos, comecam a vender produtos falsificados a baixo preco e o que
acontece € que o volume de negOcios comega a aumentar e que perante o
aumento deste rendimento deste acréscimo de rendimento o negdcio torna-se
tentador. E depois, como aqui ndo h&a o cruzamento pessoal entre o vendedor e
o comprador, portanto, acaba por ser um negécio confortavel para os dois. E 0
comprador muitas das vezes acaba por, depois ha os que estdao de boa fé, ou
melhor, sabem e estdo conscientes daquilo que estdo a comprar e ha outros que
depois se sentem até enganados porque julgam que estdo a comprar uma coisa

gue, no fundo uma pechincha.”

Ou seja, na producdo e na venda, relativamente as NTIC, na sua opinido,

acha que houve uma grande alteracéo?
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“A nivel da produgédo, nem tanto, ao nivel da producdo se nés pensarmos na
producdo interna ndo houve, as novas tecnologias ndo vieram, vieram foi
aumentar a procura, portanto isso podera ter havido, um aumento da procura
gue estimulou no fundo também a producao clandestina ou ilicita, de um ponto
de vista da oferta, da venda, as novas tecnologias vieram expandir 0 nimero de
potenciais consumidores, 0 que € que acontece, inicialmente nés tinhamos um
conjunto de paginas, eram websites dedicados, ou seja, nos tinhamos sites
dedicados a réplicas, algumas delas com um nivel de qualidade relativamente
bom porque as pessoas abriam as paginas e o consumidor menos atento era
capaz de olhar para as ofertas e julgar que estavam a comprar alguma coisa de
fim de stock, de precos mais baixos porque tinham também associados menores
custos por parte do vendedor, e portanto julgavam que estavam a comprar
genuino e acabavam por estar a comprar falsificado. Depois tivemos, com o
aumento das redes sociais, o grande boom foi de facto com o Facebook, o
Facebook comecou a expandir toda a base de negdécio portanto as pessoas
facilmente publicavam na net as coisas que recebiam e depois acabavam por ter
um conjunto muito grande de partilhas e portanto aumentava a base de oferta, e
isto também leva depois a uma terceira fase, que eu chamo a terceira fase, que
€ a expansao dentro das proprias redes sociais. Temos ndo s6 os Marketplaces,
temos o Instagram, hoje em dia o0 WhatsApp, portanto agora essas plataformas
também séo plataformas de venda e de publicitagdo desses mesmos produtos,
Isto acaba por criar aqui quase como duas categorias de operadores, de
vendedores, que € aqueles que tém uma base ja logistica relativamente bem
montada, portanto, bem estruturada, pessoas que conseguem ter uma base de
stock e conseguem vender esse mesmo stock, e depois as pessoas que se
dedicam ao chamado Drop Shipping, que é recebem a encomenda e no fundo
vao fazer eles proprios a encomenda por parte a terceiros, normalmente a paises
exportadores e aos quais nos importamos e portanto faz chegar diretamente a
encomenda, vamos imaginar de um pais asiatico para diretamente para casa da
pessoa. Significa que o vendedor n&do toca absolutamente no produto, mas,
recebe o dinheiro, e esse dinheiro sdo pequenas transacfes, nos ja tivemos
investigacdes em que todos estes volumes séo volumes pequenos, portanto, sdo

volumes ha excecédo, estou aqui a pensar no tradicional, no téxtil, no calcado,
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gue sao peguenas transacdes de pequena monta, de 20, 30, 40, 50 euros, mas
gue repetidamente, e ao longo de por exemplo um ano, podemos estar a chegar
ao final do ano com, recordando por exemplo um exemplo que temos recente
em que a pessoa, verificamos que os rendimentos eram superiores, bastante
elevados e que poderiam enquadrar-se num crime de fraude fiscal, portanto
temos outro nivel, ou seja, a venda da contrafacdo gera um conjunto de
rendimentos ilicitos, perddo, ou de proveniéncia ilicita, e que, como ndo sdo
tributados, portanto, que escapam a tributacdo do Estado, poderdo muitas das
vezes remeter-nos para o crime de fraude fiscal quando ultrapassa determinado
montante. E por isso a importancia também de percebermos que o fenomeno da
contrafacdo é um fendmeno que a prépria procura e a prépria venda depois
estimula o circuito de forma viciosa, ou seja, quando hé procura de contrafacéo,
estimula a producdo e muitas vezes o que é que acontece, as proprias fabricas,
agindo como o exemplo que eu dei do consumidor, as préprias fabricas muitas
vezes como forma de compensar determinadas perdas ou alguma quebra no
proprio orgamento, nos proprios rendimentos, dedicam-se a esse tipo de
atividade em que h& uma produgdo com uma margem de lucro bastante elevada
e que depois também o rendimentos, ou seja, 0s pagamentos que séo recebidos
a titulo dessa producdo também né&o sao tributados ao Estado, e portanto,
estimula também a producdo clandestina. Para ter uma ideia, nés
frequentemente fazemos intervengdes nas fabricas que se dedicam a esse tipo
de producdo e que acabam por se adaptar, a maior parte, muitas delas séo
clandestinas, séao ilicitas, ponto. Muitas delas sdo de caracter familiar, ou entéo
sdo mesmo fabricas que se dedicam, e alias como estava a dizer, sédo fabricas
gue muitas delas se dedicam exclusivamente a producdo de produtos
contrafeitos, h4 outros que se dedicam por exemplo a uma producao licita e
depois, parcialmente, se dedicam a producéo ilicita, por exemplo, ha empresas
gue fecham a partir de determinadas horas, portanto, mandam os funcionarios
para casa e depois selecionam trés ou quatro funcionarios que trabalham
durante a noite para produzir as encomendas clandestinas, falsificadas.
Portanto, e tudo isto gera rendimentos que sdo bastante avultados, que ja
detetamos e dai que uma das situacdes que nos aplaudimos foi em 2018 a

alteracéo ao Caodigo Penal, em que o crime de contrafagéo, o crime de venda de
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artigos contrafeitos, e agora creio que ja esta também incluindo o de contrafacéo
ja séo crimes precedentes do branqueamento de capitais. Portanto, o que € que
ISSO nos permite? Permite que ao mesmo tempo, ou nas situacdes em que
realmente se justifica n0s fagamos uma investigacao financeira a essas pessoas

gue se dedicam a contrafacao e que tém rendimentos avultados.”

Entdo anteriormente, antes do crime de contrafacdo e de venda serem

precedentes ao crime de branqueamento de capitais, nao era possivel...

“Néo era possivel, a ndo ser através da fraude fiscal, ou seja, o crime de venda
de produtos contrafeitos ou de contrafacdo séo crimes que lesam, sdo violacdes
do Direito de Propriedade Industrial, ponto. Depois para nds entrarmos e
investigarmos ao nivel do branqueamento de capitais isso significaria que antes
da alteracao legislativa s6 nos casos em que houvesse uma situacao de fraude
fiscal, ou seja, que nds detetdssemos que as pessoas tinham rendimentos ilicitos
ndo declarados ja cerca de um determinado montante, ai s6 a partir desse
momento em que nds conseguimos no fundo investigar a fraude fiscal é que
conseguiriamos também como crime precedente de branqueamento de

capitais.”

Falou-me sobre a questédo do Drop Shipping... Sendo que isso foi uma das
dificuldades que este novo paradigmatrouxe. Sera que me podia dizer mais

algumas?

“Ora bem, a questdo, a metodologia, e isto é importante, sobretudo numa tese
da escola superior de policia, no Instituto, a metodologia que nés aprendemos
desde sempre das cadeiras da escola de investigacdo criminal é sempre a
mesma, portanto nos tentamos atraveés da investigacdo descobrir de forma
processualmente valida a verdade material, e nesta caso o que é que acontece,
nés temos é que adaptar o tipo de diligéncias ao fendmeno. O que é que
acontece, ndo temos uma venda direta, portanto temos simplesmente uma
pagina da internet, e muitas vezes temos pessoas nao identificadas a fazer esse

tipo de publicitagcdo. Pode ser por exemplo um nome ficticio, pode ser uma
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empresa ficticia que esta a fazer publicidade ou esta a fazer oferta de venda de
um conjunto de produtos falsificados. O que € que obriga ao inspetor muitas
vezes a fazer? Temos que trabalhar neste caso até com o Ministério Publico,
para vencer a primeira resisténcia que é chegar a titularidade das paginas.
Muitas delas, felizmente ndés conseguimos obter alguma informacdo direta
através das prOprias paginas que nos permitem chegar a determinados
elementos de identificacdo, nem que seja inclusivamente através até dos
préprios denunciantes porque o que acontece € que muitas das paginas que sao
denunciadas pelos compradores, porqué? Porque nao ficam satisfeitos com
aquilo que recebem, muitas vezes as pessoas ficam surpreendidas por terem
comprado um determinado produto e quando recebem verificam que aquilo é
falsificado, portanto depois tém problemas nas devolugfes e a partir dai é que
nos comunicam a existéncia dessas paginas com produtos falsificados. O
primeiro grande desafio € chegarmos a titularidade das pessoas, chegarmos a
identificacdo dessas pessoas, como eu disse ha pouco, a internet vende-nos
uma ideia muitas vezes errada, mas uma ideia de anonimato, nés deixamos
sempre uma pegada digital e portanto € muitas das vezes facil ir atrds dessa
pegada digital, e sobretudo entdo com a questédo das redes sociais ha muitas
interligacdes que nds conseguimos detetar e portanto acabamos por conseguir
chegar a identificacdo, nem que seja através da diligéncia classica que é
notificarmos as préprias entidades gestores das paginas para nos darem o0s
dados de registo. E uma diligéncia perfeitamente habitual e normal. O que
acontece é que muitas vezes € morosa, € uma diligéncia morosa porque
naturalmente demora muitas vezes até meses para recebermos as informacdes
ou por vezes temos informagdes que s6 de um e-mail que desse e-mail temos
de normalmente ir ao registo e uma segunda insisténcia junto dos prestadores
de servicos para que obtenhamos a titularidade, mas, em muitos casos, de facto
a maior parte dos casos alias, nés chegamos a identificacdo das pessoas. E
depois isso coloca-nos outro problema que é, como as pessoas trabalham a
partir de casa no fundo, atras de um computador, portanto, aquelas metodologias
tradicionais, ou melhor, aquelas diligéncias tradicionais de investigacdo, como
as vigilancias e os seguimentos, ndo tém tanto sucesso, porqué? Porque

normalmente as pessoas saem de casa para qué, para ir aos correios ou para
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fazer compras, pouco mais, e, portanto, aqui temos que ser seletivos na
obtencdo da prova. Isso muitas vezes a que é que nos leva, leva a uma outra
fase de obtencdo de prova que € a necessidade de fazermos mandados de
busca domicilidrios porque estas pessoas a maior parte das vezes atuam em
casa, nos ja detetamos verdadeiros centros logisticos dentro de casas, dentro
de domicilios, portanto, em que as pessoas fazem o embalamento e o
processamento dentro da casa e depois tém ligacdes quer a nivel naturalmente
de empresas privadas para a expedicdo das encomendas que vao para toda a
parte do pais. Ora, temos essa diligéncia que tem que ser feita adicionalmente,
a questao da entrada nos domicilios e depois temos o terceiro degrau, digamos
assim, que € a obtencao da prova digital, porqué? Porque se tudo se faz a frente
de um computador, ou atras de um telemadvel, de um smartphone, temos depois
naturalmente que obter a prova também através disso, e, portanto, ai temos que
aplicar a lei do cibercrime, e fazer todas as extracdes e toda a obtencao de prova
a partir dai. Portanto o que é que significou as novas tecnologias? Obrigaram
claramente a que a investigacdo e a metodologia da investigacao aplicada agora
ao ciberespaco, tem o problema da identificacdo, tem o problema depois de
percebermos qual € o modo de atuacéo destas pessoas, e depois a terceira fase
gue € a adaptacdo as novas tecnologias e a obtencédo da prova digital, que é
uma prova diferente porque temos o problema do acesso aos suportes
informaticos, temos que estar devidamente mandatados para essas pesquisas,
a extracao desses mesmos dados, e depois essa mesma preservacgao da prova,
todo este trabalho muitas vezes pode demorar porque estamos dependentes de
entidades externas, como eu disse relativamente as redes sociais, estamos
muitas vezes dependentes da obtencdo dessa informacdo, e temos que
perceber que podemos cumprir um mandado de busca e a pessoa nao ter o
anico meio de prova evidente e esta no telefone, portanto, ndo esta naquele
cenario tradicional e habitual que nos facamos uma apreensdo com muito
objetos, alias, também é bom desmistificar isso, nés e qualquer policia ndo
persegue a apreensao em Si COmoO meta no processo., interessa € carrear a
prova essencial para o processo para a descoberta da verdade, pode ser a

absolvicéo da propria pessoa.”
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‘Isso obriga naturalmente a propria formacdo das pessoas e a atualizacéo
porque hoje em dia, isto € um ritmo que corre muito rapido, e que obriga as
policias a adaptarem-se cada vez mais, porque por exemplo, eu recordo-me
perfeitamente quando ndés comecdmos a receber 0s primeiros processos crime
relativamente ao ambiente digital, a primeira reacdo dos investigadores foi
naturalmente de alguma desconfianca e de algum desconforto até porqué,
porque para ja é uma mudanca de paradigma, € uma area que tivemos que nos
aperfeicoar, tivemos que ler, tivemos que treinar, tivemos que formar, e em
segundo lugar, hoje em dia, agora ja consideramos isso perfeitamente normal,
portanto nds consideramos é o dia a dia, porqué, porque também esta dentro,
falando agora de um ponto de vista estratégico, também nés hoje em dia ja ndo
vivemos sem o comércio online, muito mais no ano de 2020 infelizmente
potenciado pela pandemia, mas antigamente o comércio online era uma parcela
guase supletiva do comércio, que basicamente seria presencial, mas agora nos
ndo entendemos o comércio sendo sob a vertente de comércio online, o que
significa que todos os fenOmenos que existem no comércio tradicional, no
comeércio fisico, passam também para o ambiente digital, potenciado como eu
disse entdo pelas questdes do anonimato, de ndo haver problemas de emisséo
de faturas, problemas entre aspas, estou a colocar entre aspas porque todas as
transacdes como nao sdo declaradas, muitas delas, estas transacbes de
produtos falsificados nao estéo associados a faturagéo portanto acabam por ser
muito mais informais e, portanto, facilitar a pratica de ilicitos, e agora, com isto
anda a uma velocidade muito grande, hoje em dia ja temos que nos preparar e
ja estamos a preparar-nos alias para uma terceira vaga, que € a vaga das
moedas digitais. E o facto de nos termos uma internet que se vende um conjunto
de coisas que nos detetamos ao nivel da superficies, mas depois temos aquilo
gue ja ouviu falar provavelmente, na deep web, em que a venda das coisas até
mais perigosas se faz através dessas plataformas em que também ha uma maior

salvaguarda do anonimato e coloca aqui algumas dificuldades na investigag¢go.”

Mas acha que a contrafacéo vai ser um negocio onde vao ser utilizados

esse tipo de pagamentos?
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“Pois temos que olhar também aqui a questdo da contrafacdo temos que sair do
paradigma... exatamente, nés que quando falamos em contrafacédo isto € um
bocadinho como, por isso é que também sempre foi associado a um crime com,
eu nao ia dizer elevada, mas de facto com tolerancia social, porque se considera
gue em termos societarios ou em termos comunitarios que a venda de um
produto falsificado, um produto téxtil ou um produto de calcado ndo € um artigo
por si perigoso. Mas, h4 um conjunto de outros produtos, além disso, alias
voltando atras, pode nao ser um produto naturalmente perigoso a venda de por
exemplo, um artigo de vestuario, mas existe sempre um problema de
desequilibrio no mercado associado a isso. Mas depois temos outro tipo de
produtos que abrange a falsificagc&o, se tivermos a falar de um produto alimentar,
podemos estar a falar de medicamentos, podemos estar a falar de por exemplo
de, e referindo-me a um processo relativamente recente, também de pecas
metalicas que eram colocadas em todo o tipo de maquinas, incluindo carros, ou
motas, até por exemplo, temos que estar preparados, hoje em dia, para um
fendmeno das vacinas que agora se avizinham do COVID19 também poderem
ser falsificadas na internet. Porque tudo aquilo que é economicamente apetecivel
tem logo uma potencialidade de réplica ao nivel da internet, por isso € que
acontece também ao nivel dos medicamentos, ou de outro tipo de produtos, em
gue se ha lucro ha logo ali uma red flag relativamente a potencialidade da sua
falsificacdo, € a mesma coisa que nos estarmos a falar me produtos, por exemplo
cosméticos, um cosmético que a partida ninguém quereria comprar falsificado
mas o facto € que ha venda de produtos falsificados cosméticos na internet e
gue as pessoas muitas das vezes estado a aplicar e ndo sabem com o que é que
aquilo foi feito, portanto, isto significa que a falsificacdo abrange ndo so o tipico
e tradicional, mas também, tudo aquilo que for economicamente apetecivel e
portanto tanto pode abranger uma peca, um computador, um telemovel, que
pode rebentar nas nossas maos, como por exemplo, pode abranger produtos
alimentares, ou cosméticos, ou perfumes, portanto, estamos a colocar produtos
na nossa pele ou produto no nosso corpo que nao sabemos como é que foram
feitos. Ou seja, isto também para dizer que a contrafacao tem de facto uma base
muito grande de potencialidade de lesar os direitos ndo s6 dos titulares das

marcas mas também dos consumidores, por isso é que, ndés também temos que
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ver esta ambivaléncia quando falamos desta criminalidade econdémica, este tipo
de lesbes ao DPI, ndo so é de facto um desequilibrio no mercado, ndo s6 também

€ um problema tributério, mas também € um problema da seguranca do

consumidor, e € isso que nds temos que estar perfeitamente e muito atentos.”

Na sua opinido acha que em Portugal a contrafacdo acaba por financiar
outras atividades criminosas? (Pois hd dados da EUROPOL que apontam
para esses resultados)

“Em Portugal, ndo temos felizmente e esperemos que nunca tenhamos
problemas de atentados terroristas, no entanto nunca podemos excluir um
cenario de financiamento a esse terrorismo, seja interno ou seja externo. Temos
situacBes em que ha investigacdes internacionais em curso e também ja tivemos
no passado, em que a contrafacdo saia de Portugal, produzida em Portugal, era
vendida em Espanha, e os lucros passavam por trés paises, Portugal, Espanha
e depois eram enviados para um terceiro pais, portanto, e que, desse pais nos
ndo podemos assegurar que nao fossem também financiados para esse tipo de
atividades. Por isso é que é muito importante nés olharmos, nhuma investigacao,
olharmos de uma forma séria, serena para o fendmeno. Uma coisa € nos
estarmos de facto perante uma situagcdo numa venda de uma pessoa que esta a
fazer uma venda na internet como forma de suprir algumas dificuldades
econdmicas, para no fundo corrigir alguns desequilibrios familiares, ja detetamos
ISSo varias vezes, outra situacdo, sao pessoas que se dedicam inteiramente a
isso e depois canalizam os dinheiros para outro tipo de atividades. Além do mais,
ndo nos podemos esquecer que independentemente da finalidade dltima, que
este tipo de atividade estimula ndo so a clandestinidade da producéo e estimula
a economia informal, porqué? Porque € dinheiro que depois ndo é tributado e
depois ndo é dinheiro que entra para a fazenda publica e para o qual &

necessario para os servigos essenciais do Estado trabalharem.”

Quando é que foi criada a Divisdo de Suporte e Pesquisa Digital?
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“2017. A criacao desta Divisdo € no fundo uma resposta interna que foi detetada
inicialmente, ndo soO por causa da contrafacdo, mas toda a criminalidade que nos
temos vindo agora a investigar e tem chegado cada vez mais sobre diversas
tematicas, em que a obtencado da prova que esta em ambiente digital € essencial
para os processos. Portanto, hoje em dia ndo ha, quer por exemplo uma coisa
gue também é cotidiana como o jogo ilicito, hoje em dia tem um telemovel
associado, tem uma aplicacdo associada, e depois todas as comunicacoes
fazem-se através do telemével, fazem-se através das redes sociais e portanto é
essencial e fundamental nés termos esse tipo de prova associada aos
processos, e dai que como cada vez mais nos faziamos apreensées de suportes
informaticos associados aos processos tinhamos necessidade de obter essa
mesma prova, tinhamos que ter essa estrutura criada que tem que estar
devidamente equipada porque depois também, isto também ja& € uma outra
consequéncia das NTIC, é que depois também os sistemas de seguranca, 0s
proprios suportes tém que ser também ultrapassados no fundo, porque néo € sé
apreender um telemovel, depois € necessario aceder, € necessario ter os
equipamentos corretos para aceder e obter a prova, mas isso claro dentro

naturalmente dos pressupostos legais e da lei do cibercrime.”

“S6 aqui uma nota, uma das dificuldades, eu ndo sei se foi ja falado sobre isso,
gue temos com as NTIC, foi a questdo de qué, € uma questdo iminentemente
processual, em que as pessoas que se dedicam a venda de contrafacéo através
da internet, utilizam as encomendas, portanto fazem as encomendas postais
para depois remeter para as pessoas, e 0 que acontece € que processualmente
a encomenda postal tem um valor, tem 0 mesmo tratamento que a
correspondéncia, ora muitas das vezes temos situacdes em que por exemplo,
numa busca domiciliaria, temos prova que esta ali evidente, as pessoas estao
no ato do embalamento, ou no ato de preparacdo, mas depois temos situacoes
em que as encomendas ja estao fechadas e depois temos um problema com a
aplicacdo da norma na abertura das encomendas, que ndo se pode abrir. O
problema é que a contrafacdo, na abertura de uma encomenda, s6 pode ser
acima do crime superior a trés anos, e o crime de contrafacdo € um crime que

s6 vai até trés anos, soO entre aspas, nao esta subjacente nenhum juizo critico,
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mas 0 que acontece é que, quanto a moldura penal, mas o0 que acontece é que,
as encomendas, temos problemas na sua abertura. E importante dar esta nota
porque quando ndo esta associado a outro crime, como por exemplo, burlas
qualificadas ou a tal fraude fiscal como eu lhe falei, portanto, temos uma barreira

processual, mas pronto temos que a cumprir.”

“Outro desafio que é colocado aos OPC, na investigagdo deste tipo de crimes €,
isto entroncando naquilo que ja tinha vinda a falar, € ndo s6 na necessidade de
formacédo na area digital, mas também na formacao na area financeira, porqué?
Esta criminalidade obrigou-nos a olhar para contas bancéarias portanto
normalmente uma investigacdo destas, uma investigacdo de uma pagina de
Facebook, dependendo do volume de vendas que nés detetemos, normalmente
tem sempre associado uma investigacéao financeira, ou seja, com levantamento
de sigilo bancario e depois verificacdo dos ativos que as pessoas tém, isto para
qué, precisamente para determinar precisamente os proveitos financeiros e
econémicos que as pessoas tiveram com a pratica deste crime. E fundamental,
porque este tipo de produtos depois € tudo pago através de transferéncia
bancaria, que isso também é uma forma identificar. Sim MBWAY também, tudo
0 que € pagamento eletronico acaba por obrigar depois ao estudo das contas
bancérias, que é fundamental para depois nds determinarmos se esta ligado ao

branqueamento de capitais e fraude fiscal, exatamente.”

Agora, na sua opinido, com a entrada das NTIC na contrafacdo qual é que

acha que foi assim a maior alteragao?

“Olhe tem um problema a nivel de gestéo, que tem a ver com a massificacao das
investigacdes na area digital, ou seja, se de facto antigamente era este comércio
e estas investigagcbes na area do comeércio eletronico eram supletivas as
investigacdes tradicionais, hoje em dia, ja tém de facto uma parte ledo na
percentagem dos crimes que nés investigamos o que, como eu disse pelas
circunstancias e pelos constrangimentos que ja indiguem, que muitas vezes se
tornam um pouco morosas, e muitas vezes levam e necessitam sempre de um

conjunto de diligéncias que atrasam um bocadinho mais o processo, e isso hoje
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em dia, n0s temos por exemplo, as denuncias quer dos préprios consumidores,
Sd0 0s proprios representantes das marcas, sdo as associacdes de
consumidores, portanto sdo varios, ou seja ha um debito de informacdes,
porqué? Porque de facto é muito facil n6s abrirmos uma pégina hoje em dia e
comecarmos a abrir, no fundo, uma atividade econémica informal, outro dos
problemas ou outro dos desafios que as NTIC vieram trazer para este tipo de
investigacao tem a ver com a facilidade depois de reincidéncia, ou seja, enquanto
que, isto também associado um bocadinho a elevada tolerancia social que este
crime ainda tem, mesmo que alguém seja apanhado, ou que alguém desconfie
gue esteja a ser monitorizado através da internet, € muito facil e aquela pagina
por exemplo, existem mecanismos, nés temos uma operacao internacional a
nivel da Europol que é uma operacdo chamada IN OUR SITES, em que o
objetivo é detetar, e depois temos uma outra que é a operacdo APHRODITE,
gue fazemos todos os anos e € coordenada pela Europol em que nés solicitamos
sempre que as paginas que estdo em investigacdo, depois temos que ver
guando é que esse momento é definido, é executado, para que depois no fundo
a pagina seja bloqueada. Ora com o bloqueio da pagina o que € que acontece,
permite que a pessoa, ou ndo permite que a pessoa faca aquela atividade
naquele momento, mas, basta abrir um dominio diferente. A facilidade com que
se consegue depois contornar esse problema do bloqueio é muito elevado e
portanto € convidativo normalmente depois a acionar e a voltar a ter essa
conduta, portanto, essa também é um bocadinho o trabalho decisivo de empurrar
a pedra porque por duas ou trés paginas que se bloqueiem depois aparecem dez
a vender exatamente a mesma coisa, porqué? E potencialmente convidativo, de
um ponto de vista econémico, ou financeiro, portanto traz proveitos financeiros,
muito mais rapidos, sao rapidos e que sao informais, portanto, as pessoas

acabam por se dedicar a isso.”
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