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RESUMO

Este trabalho de projeto assenta num plano de prevencao de riscos de fraude interna com
impacto direto nos produtos, surgindo da necessidade da entidade em construir um plano

adequado a prevencao, identificacdo, gestdo e resposta de fraude.

A gestdo de risco € um processo que permite identificar, avaliar, gerir e controlar os riscos
inerentes a organizagdo. O controlo interno pode ser definido como um conjunto de
procedimentos que permitam melhorar a gestdo de risco e o alcance dos objetivos da
organizacdo. Por sua vez, cabe a auditoria interna a avaliacdo dos sistemas de gestao de
risco e de controlo interno. A abordagem combinada destes processos € fundamental para

a prevencéo de ocorréncia de fraudes.

O objetivo deste projeto foi elaborar uma andlise aos riscos associados a cada area e
processo e, compreender, de que forma se pode atuar na mitigacdo dos mesmos. Foram
realizadas reuniGes com os responsaveis pelas areas identificadas, visitas aos locais e,

analise documental ao que existia na entidade.

Apos identificacdo e avaliagdo dos riscos nas areas definidas e levantamento dos
controlos j& implementados pela organizagdo, foram sugeridas acles corretivas e

oportunidades de melhoria.

Os resultados obtidos demonstram que a entidade ja detém um pensamento baseado no
risco, garantindo um grau de confianga elevado nos controlos e, uma capacidade de
implementacdo e adequacdo das acdes corretivas e oportunidades de melhoria
recomendadas. No futuro recomenda-se a monitorizagdo aos sistemas, de forma a
trabalhar na persecucdo de metodos e controlos que permitam alcancar os objetivos

tracados pela empresa.

Palavras-chave: Fraude, Gestdo de Risco, Auditoria Interna, Controlo Interno.
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ABSTRACT

This project is based on an internal fraud risk prevention plan with a direct impact on
products, arising from the entity's need to build an adequate plan for the prevention,

identification, management, and response of fraud in this sense.

Risk management is a process that makes possible to identify, assess, manage, and control
the risks inherent to the organization. Internal control can be defined as a set of procedures
to improve risk management and the achievement of the organization's objectives. In turn,
the internal audit is responsible for evaluating the risk management and internal control
systems. The combined approach of all these processes is essential for preventing fraud

from occurring.

The objective of this project was to prepare an analysis of the risks associated with each
area and process and understand how to mitigate them. For this, meetings were held with
those responsible for the identified areas, site visits and document analysis of what

already existed in the entity.

After identifying and assessing the risks in the identified areas and surveying the controls
already implemented by the organization, corrective actions and opportunities for

improvement were suggested.

The results obtained demonstrate that the entity already has risk-based thinking, ensuring
a high degree of confidence in controls and an ability to implement and adapt corrective
actions and recommended improvement opportunities. In the future, it is recommended
that the systems be monitored, to work on the pursuit of methods and controls that allow

achieving the objectives set by the company.

Keywords: Fraud, Risk Management, Internal Audit, Internal Control.
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INTRODUCAO

A estratégia de prevencdo de fraude deve ser baseada num forte e adaptado plano de
prevencdo de riscos. O conhecimento do negdcio no seu todo viabiliza a elaboracéo de
métodos que permitam detetar, prevenir e controlar os riscos, de forma a mitigar a
possibilidade de ocorréncia de fraude. A cultura e clima da organizagdo é peca chave
neste processo, alicercada por uma gestdo de riscos eficaz e eficiente, valorizando-se as
pessoas, respeitando 0s processos e, propondo medidas adequadas ao ambiente e

objetivos implementados pela mesma.

Neste sentido, em conjunto com a “Acirbaf” !, identificaram-se algumas situacdes que
careciam da adogdo de novas ferramentas, mais especificas e atuais, onde se assumia
como prioridade a identificacdo dos riscos inerentes ao processo produtivo e, de que
forma, se poderia atuar na sua prevencao ao se adotarem procedimentos que visassem
formalizar aquilo que sdo as normas de conduta expectaveis e aceitaveis, e, por outro
lado, que valorizassem a monitorizacdo dos controlos internos capacitando-os de forma a

mitigar a probabilidade de ocorréncia de fraude interna.

Este projeto é assente numa relacdo entre aluna e entidade, tendo como objetivo
primordial ser proficuo para ambas as partes, nomeadamente, a nivel pessoal, enquanto
oportunidade e desafio de uma enriquecedora experiéncia de aplicacdo ao contexto real.
Para a entidade, o projeto surge como uma forma de melhoria continua da sua gestéo de
processos, pessoas e recursos. Este foi o alicerce motivador ao longo de todo o processo
de desenvolvimento deste projeto, que tem definido como objetivos especificos analisar
as medidas de prevencdo de fraude interna em algumas areas especificas; analisar 0s
riscos, classifica-los e mapea-los, definir medidas e controlos gerais e especificos para

cada area de analise; definir um plano de prevenc&o de riscos.

Para que este plano seja adequado, é necessario conhecer 0 que € a fraude e em que

medida esta pode ser efetuada dentro do contexto especifico da organizacéo.

1 Por questdes de confidencialidade acordadas com a empresa, no inicio deste projeto, foi atribuido um

nome ficticio — “Acirbaf” - para identificagdo da mesma.
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Assim, este projeto esta organizado por trés capitulos ao qual antecedem os elementos
pré textuais e a introdugdo. No primeiro capitulo, a revisdo de literatura é assente nos
quatro principais estagios relevantes a construcdo de um plano de prevencédo de riscos,
onde estdo presentes alguns conceitos e abordagens de autores de referéncia, que
permitem uma melhor compreensdo das tematicas, nomeadamente: fraude, gestdo do

risco, controlo interno e auditoria interna.

No segundo capitulo, descreve-se a metodologia utilizada para chegar a este plano, desde
que foi perspetivado até aos resultados obtidos, utilizando uma abordagem quantitativa e
qualitativa alicercada em reuniBes-focus, entrevistas e em questionarios aos
colaboradores e 6rgaos de gestdo da “Acirbaf”. No terceiro capitulo, apresenta-se o plano
de prevencdo de riscos que incluira um enquadramento da entidade, dentro da privacidade
exigida pela mesma, de forma a que se compreenda o propdsito e o objetivo do
desenvolvimento deste projeto. Far-se-a4 também uma sintese da problematica em estudo,
objetivos gerais e especificos, identificacdo da matriz de risco, 0s procedimentos e 0s
instrumentos de recolha de informacdo. Apresentam-se ainda neste capitulo os resultados
obtidos, por &rea identificada e as recomendacGes para cada uma delas. Posteriormente

apresentam-se as limitagcGes e conclusoes.
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1 REVISAO DE LITERATURA

Este projeto pretende enquadrar da melhor forma possivel a necessidade das empresas
criarem um plano de prevencéo de riscos e o porqué da sua importancia. Para qualquer
organizacdo, independentemente da sua dimensdo, é necessario que se elabore uma
analise global, periodicamente revista, onde estejam enquadrados 0s riscos inerentes a
cada parte relevante do seu processo, de forma a ser possivel elaborar os controlos
necessarios para mitigar os riscos, evitar perdas de reputacéo, credibilidade, relagdo com

0 seu cliente, investidores, etc.

A gestdo de riscos, o controlo interno e a auditoria interna sdo processos, numa
organizacao, que beneficiam de uma relagdo dindmica, no sentido em que cada uma é
afetada pela outra e, para serem téo eficientes e eficazes quanto possivel, necessitam das
restantes para aperfeicoar, adaptar, identificar e analisar incertezas e ameacas que podem
eventualmente vir a afetar os objetivos, mitigando o risco, nomeadamente o de ocorréncia

de fraude.

Para isto, € importante conhecer os principais pontos de referéncia utilizados pelos mais
diversos autores que estudaram o tema, entender os conceitos e analisar os seus pontos de
vista sobre as tematicas aqui apresentadas, de modo a poder potenciar a aplicacao deste

projeto.

1.1 Fraude

Cada vez mais a tematica da Fraude é fator de interesse publico, pelo seu impacto nas
organizacdes a nivel mundial. A fraude é um ato intencional e pode ser definida como
“qualquer ato ilegal caracterizado por engano, ocultagdo ou violagdo de confianga” (The

Institute of Internal Auditors (11A), 2019, p. 1) [traducdo propria]

Primeiramente, torna-se necessario esclarecer e compreender que fraude é diferente de
erro. Uma fraude caracteriza-se por um ato intencional, com o intuito de adulterar,
manipular ou sabotar algo, enquanto um erro € um ato ndo intencional, sem intuito de

causar dano, sendo por isso decorrente da prépria condigdo humana.
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Segundo o 11A, mencionado pelo Instituto Portugués de Auditoria Interna (IPAI), os atos
fraudulentos ndo dependem da ameaca de violéncia ou forca fisica, mas sim de uma

intengdo clara de obter proveitos, independentemente da sua forma.

“Quaisquer atos ilegais caracterizados pelo engano, encobrimento ou violacao da
confianca. Tais atos ndo dependem de ameaca de violéncia ou de forca fisica. As
fraudes sdo perpetradas por individuos e organizacdes para se apropriarem de
dinheiros, bens ou servigos; para evitarem o pagamento ou perda de servigos; ou

para obterem vantagens pessoais ou comerciais.” (IPAI, 2016, p. 38).

“Fraude” ¢ uma atividade que se baseia numa forma de ocultacio da verdade ou
deturpacdo da mesma, de forma a obter um ganho, sendo por isso um ato intencional e

deliberado.

O conceito de Fraude podera variar consoante o enquadramento onde for perpetuada, pelo
que ndo existe, uma Unica e correta definicdo. Ainda assim, para o International
Federation of Accountants (IFAC) a fraude reveste-se como “um ato intencional
praticado por um ou mais individuos de entre a geréncia, encarregados da governacao,
empregados ou terceiros, envolvendo o uso propositado de falsidades para obter uma
vantagem injusta ou ilegal.” (IFAC, 2009, p. 5) [tradug&o propria]

A fraude é todo o ato intencional e consciente de alterar/deturpar a verdade, adulterar em
proveito proprio os procedimentos, ou ainda sabotar conscientemente a propriedade do
outro, é por isso a deturpacdo de conhecimento da verdade ou ocultacdo de um facto
material para induzir outro a agir em seu prejuizo (Association of Certified Fraud
Examiners (ACFE), 2022).

A ACFE (2022) (segundo a propria, a maior organizacdo antifraude do mundo e a
principal promotora de educacéo e treino para o efeito), faz referéncia a trés tipos de
fraude que podem existir num ecossistema organizacional, de entre elas: a fraude contra
individuos — que ocorre quando uma Unica pessoa € alvo de um fraudador - a fraude
externa — que inclui fraudes cometidas contra uma organizacédo, fora da mesma - e, a
fraude interna, também por vezes chamada de “fraude ocupacional” — esta ocorre

quando um elemento da organizacdo a engana em proveito proprio.

O risco de fraude é inerente a qualquer organizacao, independentemente do seu caracter

ou funcdo. As empresas, de acordo com a sua identidade especifica, podem estar sujeitas
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a inameros fatores que influenciem o risco de fraude, a sua dimenséo e impacto, em varias

vertentes, desde o seu desempenho até a sua continuidade.

O 84 da ISA 240 do IFAC, refere que a prevencéo e detecdo da fraude cabe ao 6rgao de
gestdo, tendo a sua responsabilidade a criagdo de uma cultura de honestidade e de

comportamentos éticos. (IFAC, 2009)

Ainda assim, as pesquisas mais recentes confirmam a tendéncia ascendente da fraude, em
todas as suas formas. E impossivel detetar e/ou prevenir fraudes, mas é fundamental
projetar e implementar um processo eficaz de gestdo de risco que vise minimizar a sua
probabilidade de ocorréncia e, quando ocorre, que saiba identificar e atenuar todos 0s

efeitos consequentes da mesma.

Com o aumento dos casos de fraude, muitos foram os investigadores que estudaram as
suas causas e evolugdo, de forma a ser possivel tracar uma estrutura para prevencao,
detecdo e investigacdo das mesmas. Neste seguimento, seria possivel recomendar,
reconhecer e reagir quando surgem sinais de alerta. Donald Cressey é o autor de alguns
dos mais importantes resultados na pesquisa de fraude, ainda hoje utilizado, passados
quase 70 anos desde a sua publicacdo original (1953). Cressey afirma que ha trés
elementos que motivam ou possibilitam a ocorréncia da fraude, nomeadamente:

oportunidade, pressdo/incentivo e racionalizagéo.

Pressdo/Incentivo

Oportunidade Racionalizacdo

Figura 1 - Tridngulo da Fraude

Fonte: Adaptado do modelo de Donald Cressey citado pela ACFE (2022)

i.  Pressdo/Incentivo — esta motivagdo pode ser financeira ou nao financeira. A

pressdo/incentivo assume diferentes formas, desde as altas necessidades

financeiras, necessidade de relatar melhores resultados devido a pressdo para
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cumprir metas (as vezes irreais), frustracdes relacionadas ao ambiente de trabalho,
ambicdo profissional e desejo de alcanca-la mais cedo, o ambiente profissional
competitivo, sistemas de incentivos inadequados e, as vezes, apenas o0 desejo da

pessoa provar que pode derrotar o sistema. (Stanciu, 2012)

ii.  Oportunidade - é a capacidade de cometer fraude. O perpetrador acredita que

pode conceber e cometer atos de fraude sem ser detetado. De notar que as
oportunidades devem ser percebidas como reais pelo perpetrador, o que significa
que a oportunidade ndo é implicitamente real. A convic¢do do perpetrador é
baseada em fraquezas identificadas no controlo interno, ma supervisao da gestao,
supervisdo e monitorizacdo externa inadequadas, falha da gestdo em implementar
processos adequados de mitigagcéo e monitorizacdo de fraudes, etc. Estudos sobre
fraudes enfatizaram que a oportunidade é fornecida também pela posicdo e
autoridade dos individuos dentro da empresa. Limitar as oportunidades de fraude
é uma forma muito importante de uma empresa a conseguir mitigar. (Dorminey
et al., 2012; Stanciu, 2012).

iii.  Racionalizacdo - é considerado por muitos especialistas como um componente

crucial na maioria das fraudes. Cressey entendeu que, para que o crime ocorra, €
necessaria uma racionalizagdo moralmente aceitavel. Assim como a pressdo, a
racionaliza¢do ndo € uma caracteristica prontamente observavel e, para o auditor

(interno ou externo), nao é possivel identifica-la. (Stanciu, 2012)

Segundo Cressey, citado pela ACFE (2022), estando reunidas estas trés condicdes, €
altamente provavel que uma pessoa inicie algum tipo de atividades fraudulentas. O Fraud

Examiners Manual da ACFE (2022), cita Donald Cressey, dizendo que:

“Quando foi solicitado aos “violadores de confianga” (“trust violators”, termo
introduzido por Cressey) para explicar por que se abstiveram de violar outras
posicdes de confianca, que possam ter ocupado anteriormente, ou porque € que
ndo haviam violado o seu cargo num momento anterior, aqueles que expressaram
a sua opinido, fizeram-no de forma equivalente a uma ou mais das seguintes

citacBes: (a) "N&o havia necessidade disso como havia desta vez." (b) "A ideia
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nunca passou pela minha cabecga.” (c) "Achei desonesto na altura, mas desta vez,

ao principio, ndo parecia desonesto”.” (ACFE, 2022) [tradug&o propria]

Esta teoria facilita a compreensdo das razdes que alicercam a prética da fraude,
aumentando e melhorando a capacidade da organizagdo se preparar no gue concerne a

prevencao, detecdo e correcdo de ocorréncias (Lou & Wang, 2009).

Numa abordagem mais recente, Wolfe e Hermanson (2004) incluem a esta teoria
caracteristicas inerentes a cada individuo, adicionando como fator relevante os tracos de

personalidade de cada um, chegando-se assim ao “Diamante da Fraude”.

Ao considerar estes quatro elementos: a pressdo/incentivo, a oportunidade, racionalizacédo
e a capacidade, € possivel construir uma visdo muito mais abrangente da problematica de
pratica de fraude e, por conseguinte, criar mecanismos de antecipacdo e prevencao da

mesma.

Pressao/Incentivo

Oportunidade Racionalizagao

Capacidade

Figura 2 - Diamante da Fraude
Fonte: Adaptado do modelo de Wolfe e Hermanson (2004)

Neste cendrio, mantendo-se 0s pressupostos de que a pressao/incentivo existe porque o

individuo quer ou precisa de cometer a fraude, a oportunidade ao existir uma lacuna ou

fragueza no sistema que é possivel de ser explorado e manipulado e, a racionalizacéo,

uma vez que o individuo acredita que qualquer acdo fraudulenta valera todos os riscos

incorridos, entra um novo motivo: a capacidade. Esta existe porque o individuo detém
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caracteristicas e habilidades necessarias para ser a pessoa certa para cometer a fraude.
(Wolfe & Hermanson, 2004).

A prevengdo de fraude s6 fara sentido se se conhecerem as causas e impactos que a mesma
pode ter e, idealmente, como é que pode ocorrer. Esta analise potenciara a elaboracao de
medidas preventivas, depois de avaliado o risco e, consequentemente, implementacao de

controlos para detecdo da mesma (Denman, 2019).

Cada modelo de prevencdo deve ser adaptado a realidade da entidade para o qual é
desenhado, identificando as vulnerabilidades em cada area, as consequéncias e impacto
de cada acdo. Isto permitira que a entidade atue de uma forma mais rapida, consciente e
certeira, evitando falsos negativos, percas de tempo, atrasos nos procedimentos, mas

também garantir que 0s casos suspeitos sao devidamente investigados (Donovan, 2018).

Para Mohanty (2020), as entidades devem focar-se numa prevencgéo de fraude para que,
em caso de ocorréncia, seja atempadamente identificada. Importa ressalvar que a gestao
de uma organizacéo e a tomada de decisdo sera tanto ou mais forte consoante a robustez

da sua estrutura, ao se definir prioridades, utilizagdo de recursos e de investimentos.

E importante envolver as equipas na detecio de fraudes, demonstrando-lhes a relevancia
de uma precoce identificacdo e detecdo da mesma. A criacdo de um ambiente de trabalho
que promova a ética comportamental, pode ser um impeditivo de ilegalidades e pode
incentivar os funcionarios a denunciar situacGes de fraude ou os proprios fraudadores,
tornando-se numa ferramenta crucial para que tudo funcione de uma forma mais eficaz
(Gil, 2011; Mohanty, 2020; ACFE, 2022).

Para Wells (2009), equipas informadas sobre a fraude é, de facto, a melhor forma de

prevenir a sua ocorréncia nas organizagoes.

A criacdo de um canal de denuncias é essencial para detetar e impedir a fraude. De acordo
com o report da ACFE (2022), 42% dos casos de fraude em 2021, foram descobertos por
“dicas”, o que representa quase trés vezes mais casos do que o segundo método de
detecdo mais comum —a auditoria interna (16%). Portanto, a implementacéo de processos

eficazes para solicitar e avaliar minuciosamente estas dendncias é uma prioridade crucial.

Como anteriormente mencionado, a relevancia desta tematica foi identificada pela

empresa como essencial para o seu desempenho, imagem, qualidade e continuidade.



Plano de Prevencao de Riscos da Entidade “Acirbaf™

As organizacdes devem ter procedimentos e planos robustos de controlo interno para
mitigar o risco de fraude. Por sua vez, pertence & auditoria interna avaliar estes controlos.
Planos de identificacdo e prevencéo de fraude sdo extremamente importante para que, em
caso de exposicao da organizacdo a fraude, se possa dar uma resposta rapida e adequada
a situacéo. (11A, 2019)

1.2 Gestao de Riscos

A Gestdo de Riscos é um processo de gestdo com o objetivo de acrescentar valor a
organizacdo, de forma a que se consiga identificar, analisar e mitigar os riscos, criando
valor. Isto podera ser realizado através da gestdo e controlos das ameacas ou a
possibilidade de elas virem a ocorrer, que possam contribuir para a ndo convergéncia das

atividades com os objetivos da organizacéo.

Para Hopkin (2010), citado por D'Alessio (2021, p.1) a gestao de risco pode ser definida
como um “processo que visa ajudar as organizagdes a compreender, avaliar e agir sobre
todos os seus riscos com vista a aumentar a probabilidade de sucesso e reduzir a

probabilidade de insucesso”.

A gestdo de risco é parte integrante da organizacdo, segundo o A (2019), os auditores
internos tém uma obrigacdo profissional de usar - ao determinar o dominio dos seus

trabalhos de auditoria - técnicas de avaliacdo de risco em ambos niveis macro e micro.

A primeira missdo de uma organizacdo é a de alcangar os seus objetivos, tendo elas a
consciéncia que tanto os riscos como as oportunidades estardo presentes e que podem
afetar diretamente o desempenho e resultados da empresa, quer de uma forma impeditiva

quer de uma forma potenciadora para os alcancar de uma forma eficiente e eficaz.

Assim, quando se aborda a tematica da gestdo do risco, é primeiramente necessario que
0s objetivos estejam definidos, sejam claros, conscientes e consistentes. Posteriormente,
serdo identificados todos os riscos que detenham interaces significativas entre a entidade
e as partes interessadas. Consoante o nivel de risco definir-se-a quem sao 0s responsaveis
pela sua gestdo e, consequentemente, os métodos e as técnicas inerentes ao processo de
avaliacdo e prevencdo da fraude. Quantificar o risco inerente a possibilidade de ocorréncia
de fraude, facilita os métodos e as técnicas a adotar e, otimiza a relacdo custo/beneficio
(lyer e Samociuk, 2016).
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Uma auditoria baseada no risco € considerada mais eficiente e eficaz por se traduzir numa
avaliacdo as areas que efetivamente apresentam um maior risco, em vez de uma analise
exclusiva a érea financeira que pode ndo representar, necessariamente, um risco elevado.

(Instituto da Cooperacédo e da Lingua, I.P., 2014)

A identificacdo de riscos e de metodologias de controlo, tornara a organizacdo mais eficaz
no cumprimento dos seus objetivos internos bem como na relacdo de qualidade que
mantem nos produtos que oferece e, consequentemente, na confianca criada junto do

cliente.
De acordo com Gil (2011, p. 20) uma estratégia de gestdo de riscos:

“(...) deve ser assente na compreensao, reducao e detecao de riscos, na analise e
detecdo de sinais de alerta, na gestdo de incidentes e na prevengédo de risco de
fraude, o que implica a existéncia de meios e técnicas que permitam aumentar a

seguranca e a resisténcia de uma instituigdo”

Com vista a criar valor, as organizacdes sdo cada vez mais pressionadas a que se faca
uma correta e completa identificacdo de todos 0s riscos que 0s negdcios possam ter de
enfrentar, sejam eles sociais, éticos, ambientais, financeiros, operacionais etc. e, de que
forma, estando constantemente expostas a incerteza, isto é, ao risco, o consigam gerir de

forma aceitavel para reduzir o impacto dos mesmos (Boni¢ & Pordevié, 2012).

Assim, 0 risco assume-se como uma componente inerente a atividade de qualquer
empresa, sendo por isto fundamental que seja considerada nos processos de tomada de
decisdo por parte da gestdo. Cabe-lhe, ao 6rgdo de gestdo, adotar e implementar um
conjunto de estratégias apropriadas, com vista a prevencao, detecdo e mitigacdo dos
mesmos. O COSO Enterprise Risk Management (ERM), destaca a importancia do risco e
gestdo do mesmo ser considerado no processo de defini¢do de estratégia e na condugdo

do desempenho da organizagao.

Uma vez que todas as organizacdes necessitam de definir uma estratégia que seja
periodicamente ajustada, com foco constante nas novas oportunidades, nas mudancas e
nos novos desafios que, possivelmente, criardo valor. Para tal, € necessaria uma estrutura
que permita otimizar a estratégia e o desempenho, onde a gestdo de riscos tem um papel
fundamental (COSO, 2017).

10



Plano de Prevencao de Riscos da Entidade “Acirbaf™

O modelo ERM do COSO (2017, p. 6) € um conjunto de cinco componentes que se

relacionam entre si, nomeadamente:

1.

Governance e cultura: o governance define a organizacao, reforcando a
importancia e estabelecimento de responsabilidades de supervisdo para a
gestdo dos riscos. A cultura diz respeito aos valores éticos, comportamentos
desejados e compreensao do risco na entidade;

Estratégia e definicdo de objetivos: o planeamento estratégico resulta da
interligagdo da gestdo de riscos, da estratégia e do estabelecimento de
objectivos, na medida em que 0 “risk appetite” %€ definido e alinhado com a
estratégia; por sua vez, 0s objectivos de negdcios colocam a estratégia em
pratica enquanto servem de base para identificar, avaliar e responder ao risco.
Desempenho: 0s riscos com impacto na estratégia e nos objectivos do negdcio
necessitam de ser identificados e avaliados. Estes sdo priorizados de acordo
com a sua relevancia e, posteriormente, a organizacéo seleciona as respostas
a eles, fazendo uma anéalise quantitativa aos riscos que assumiul.

Revisdo: a revisdo ao desempenho permite que a organizagéo possa identificar
quéo bem os componentes de gestdo de risco estdo a funcionar ao longo do
tempo e, quais as revisdes necessarias a efetuar.

Informacgdes, comunicacdo e relatorios: a gestdo de riscos requer um
processo continuo de obtencdo e partilha das informagdes, tanto de fontes
internas quanto externas, que fluem para cima, para baixo e em toda a

organizacao.

Independentemente do seu tamanho ou atividade o modelo ERM do COSO traz

beneficios para as entidades, como por exemplo: aumentar o leque de oportunidades;

identificacdo e gestdo de riscos em toda a entidade; aumentar resultados positivos e

reduzir resultados negativos; reduzir a variabilidade de negécio, etc. (COSO, 2017)

O objetivo de uma cuidada e planeada gestao de risco é o de identificar, avaliar e gerir as

incertezas e ameagas que a organizagdo enfrenta na prossecucao dos seus objetivos.

2 Risk Appetite: Nivel de risco que uma organizagdo esta disposta a aceitar (I11A, 2009, p. 7) [traducio

propria]

11
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Segundo 0 COSO (2017), a gest&o do risco “ndo é uma fun¢do ou um departamento. E a
cultura, capacidades e praticas que as organizacdes integram com a definicdo de
estratégias e aplicam quando executam essas mesmas estratégias, com o objetivo de gerir

0 risco na criagdo, preservacdo e cria¢do de valor” (COSO, 2017, p. 3). [traducdo propria]
Para Morais e Martins (2013, p. 134):

“A avaliagdo do risco usando a metodologia do ERM, ¢ uma fun¢do fundamental
da atividade da Auditoria Interna, reconhecida tanto pelo I1A como pelo COSO.
(...) ¢ um guia de implementagdo pratica acessivel a todas as entidades, que
permite tratar eficazmente a incerteza porque ajuda a enfrentar os riscos e a atingir
os objetivos, evitando surpresas. E uma estrutura integrada concebida para
identificar, avaliar e medir ameacgas e oportunidades com grau de seguranca
razodvel que podem impedir que os objetivos sejam alcancados (estratégicos,

operacionais, reporting e cumprimento)”.

A gestdo de risco passa por uma andalise aos riscos inerentes a organizacédo, e deve ser
considerada em algumas etapas, nomeadamente: identificagdo do risco, priorizagdo do
risco, avaliacdo do risco, implementacdo e monitorizagdo dos riscos. (Moeller, 2007,
Pinheiro, 2014)

De acordo 1A (2020), o principal papel da auditoria interna no processo de gestdo do
risco é fornecer uma seguranca objetiva acerca da eficacia das atividades. Tem também
como funcéo, contribuir para assegurar que os principais riscos da atividade estdo a ser
geridos de forma adequada e que os sistemas de controlo interno estdo a funcionar de

forma eficaz.

A identificacdo, avaliacdo e resposta aos riscos € uma preparacdo e implementacao que
deverd/poderd ser dinamizada pela funcdo de auditoria interna, ndo sendo esta
responsavel pela sua gestdo. A auditoria interna deverad assumir um papel de garantia a

gestao que os riscos estdo controlados. (1A, 2020)

Qualquer organizacdo, ao adotar uma politica de gestdo do risco, tornar-se-4& mais
produtiva e racional. Neste contexto, a auditoria interna desempenha um papel
fundamental na consecucdo dos objetivos e metas tracadas pela organizacdo, centrando a

sua atencdo na mitigacdo dos riscos de gestao.

12
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As organizacdes deverdo desenvolver, implementar e manter um processo que lhes
permita identificar todos os fatores (internos e externos) que possam afetar a capacidade
de a entidade atingir os objetivos a que se propde. Para tal, € necessario que a identificacdo
seja profunda, desde a documentacdo de suporte devidamente atualizada, ao
envolvimento dos responsaveis pela gestdo neste processo, existira todo um conjunto de
areas que sdo necessarios ter em conta para uma correta identificacdo dos riscos. Para que
possa ser concretizada uma correta avaliagdo e quantificacdo dos mesmos, é necessario

que cada um dos riscos identificados seja associado a cada um dos processos da empresa.

Assim, a avaliacdo dos riscos deve estimar:

a. O nivel de risco (baixo, medio ou elevado);
b. O impacto de ocorréncia dos riscos;

c. A probabilidade de ocorréncia desses riscos.

A avaliacdo dos riscos, a identificacdo e acompanhamento, devera ser a mais detalhada e
ajustada possivel a cada processo. A avaliacdo deverd ser frequente, adaptada e a
informacdo devera deter o grau de fiabilidade e qualidade dos pressupostos que a

basearam.

Segundo D'Alessio (2021, p. 2), citando Woods (2011), “a analise do risco inclui a
identificacdo, descricdo e estimativa do risco, mas a orientagao para essas fases € muito
limitada.” A gestdo do risco, para ser eficaz e eficiente, deve seguir um padrdo de forma
a que todos os processos e atividades estejam discriminados, descritos e ordenados, para

que a percecao e analise seja 0 mais correta e adaptada possivel.

Os auditores internos podem assumir um papel relevante na implementagéo dos processos

de gestdo de risco, contudo, estes ndo poderdo ser 0s responsaveis pela sua gestao.

Com base no estudo intitulado de “Linhas de Orientacdo para a Gestdo do Risco” do
Instituto da Cooperacdo e da Lingua, I.P., (2014, p. 6) a avaliagdo do risco “consiste no
processo de identificacdo e analise dos riscos mais relevantes na concretizacdo dos

objetivos da organizacgéo e na determinagéo da resposta adequada a cada um deles”.

Por fim, mas ndo menos relevante, é necessario que seja efetuado um acompanhamento
dos riscos, que monitorize a exposicdo, relatando as causas efeitos detetados, com a
exatiddo, transparéncia e clareza da informacdo a transmitir. S6 assim seré possivel dar

continuidade a gestdo dos riscos, envolvendo toda a organizagdo de forma que seja um

13
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processo pormenorizado e fluido, e que se traduza em vantagens competitivas para a

entidade e partes relacionadas.

Todas as organizacGes necessitam de definir uma estratégia, ajustavel, adaptavel e revista
periodicamente, de forma a que estejam sempre preservados os principios da melhor
estrutura e estratégia possiveis para afetar positivamente o desempenho da empresa na

sua globalidade.

Integrar esta gestdo de riscos, permite aumentar as oportunidades da organizacao,
analisando os novos desafios, positivos e negativos, que vao surgindo, possibilitando a
criacdo de novas formas de trabalho, eficientes e alternativas. O risco de enfrentar uma
situacdo adversa pode muitas vezes significar uma oportunidade de crescimento,
reinvencéo e melhoria do desempenho (exemplo: Covid-19 ). Assim, a gest&o dos riscos
permite que as entidades melhorem a sua capacidade de identificar riscos e estabelecer
respostas adequadas, reduzindo “surpresas” e custos relacionados ou perdas a elas

associadas. (COSO, 2017)
As anélises de risco incluem, segundo o COSO (2017):

i.  Estimativas da significancia do risco;
ii.  Avaliacdo da possibilidade da sua ocorréncia;
iii.  Decisdo de como gerir 0 risco;

iv.  Acdes que devem ser tomadas.

O sistema de controlo interno de uma organizacdo tem um papel chave na gestdo de
riscos, considerado pelo IFAC (2019) como uma das componentes do sistema de
governagdo e como parte integrante do processo de gestdo do risco da organizacao,

conforme veremos de seguida.

Um bom sistema de controlo interno, assente nas componentes que o caracterizam,
permite a identificacdo de falhas e deficiéncias minimizando-as, contribuindo para uma
melhoria dos procedimentos, convergindo num cumprimento dos objectivos definidos

pela organizagéo.

3 COVID-19 é o nome, atribuido pela Organizagdo Mundial da Sadde, a doenga provocada pelo novo
coronavirus SARS-COV-2, que pode causar infe¢do respiratdria grave como a pneumonia. (SNS 24, através

de https://www.sns24.gov.pt/tema/doencas-infecciosas/covid-19)

14


https://www.sns24.gov.pt/tema/doencas-infecciosas/covid-19

Plano de Prevencao de Riscos da Entidade “Acirbaf™

Nesse sentido, de acordo com Santos (2013), é cada vez mais importante que as
organizagOes possuam sistemas de gestdo do risco e de controlo interno, alinhados entre
si e integrados na sua cadeia de valor e processos de negdcio e, tornando-se parte
integrante da cultura e da gestdo da propria organizacao, permitindo uma resposta rapida
e adequada aos riscos do negdécio. “Um controlo interno eficaz permite criar vantagens
competitivas para a organizacdo permitindo-lhe assumir riscos adicionais com vista a

criacdo e preservacao de valor.” (Santos, 2013, p. 38)

1.3 Controlo Interno

O mercado atual, tem sofrido alteracdes significativas, quer na sua forma quer no seu
valor, tornando-se cada vez mais exigente e competitivo. Assim, as empresas sentiram a

necessidade de gerir e controlar melhor os seus ativos.

De acordo com Morais e Martins, (2013, p. 27) 0 “controlo ¢ qualquer agdo empreendida
pela gestdo, pelo conselho e outras entidades para aperfeicoar a gestao do risco e melhorar
a possibilidade do alcance dos objetivos e metas da entidade. A gestéo planeia, organiza
e dirige o desempenho de acgdes suficientes para assegurar com razoabilidade que os

objetivos e metas serdo alcangados.”.

Pela sua abrangéncia, adaptabilidade, atualidade e constante evolucdo no que concerne a
sua importancia para as organizacdes, ndo e possivel uniformizar o que é efetivamente
um sistema de controlo interno. Para Morais e Martins (2013), o primeiro organismo a
definir o controlo interno foi o American Institute of Certified Public Accountants
(AICPA), em 1934, considerando que:

“o controlo interno compreende um plano de organizacao e coordenagao de todos
os métodos e medidas adotadas num negdcio a fim de garantir a salvaguarda de
ativos, verificar a adequacdo e confiabilidade dos dados estatisticos, promover a
eficiéncia operacional e encorajar a adesao as politicas estabelecidas pela gestdo”.

(Morais & Martins, 2013, p. 28)

Segundo uma publicacdo da Secretaria-Geral da Economia (2022), um sistema de
controlo interno € um sistema completo de controlos de gestdo - financeiro e
administrativo — ao qual é incluido a estrutura organizacional, os métodos e

procedimentos estabelecidos por lei e pelos 6rgdos de gestdo de uma organizagéo.
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Neste sentido, para Aradjo (1998), citando o AICPA, o controlo interno € um plano da
organizacao e o conjunto coordenado de métodos e medidas adotadas pela empresa de
forma a salvaguardar o seu patrimonio, conferir a exatiddo e fidedignidade de dados,
promover a eficiéncia operacional e encorajar o cumprimento das diretrizes tracadas pela
gestdo da empresa. Para Franco e Marra (2001), o controlo interno sdo “todos 0S
instrumentos da organizacdo destinados a vigilancia, fiscalizacdo e verificacdo
administrativa, que permitem prever, observar, dirigir ou governar os acontecimentos que
se verificam dentro da empresa e que produzem reflexos no seu patriménio” (Franco e
Marra, 2001, p. 261).

Boynton et al. (2002), numa perspetiva mais atual define controlo interno como um
processo que visa desenvolver um plano de seguranca razoavel para a concretizagao dos
objetivos estabelecidos pela organizacdo, tendo em consideracdo as diversas areas da
mesma, desde a confidencialidade de informacdes financeiras, cumprimento e observacao

das leis e regulamentos aplicaveis (compliance) a eficacia e eficiéncia das operagdes.

Por sua vez, o IFAC (2019), através da ISA 315 (2019, § 12) define controlo interno,

como um:

“processo concebido, implementado e mantido pelos encarregados da governagao,
orgdo de gestdo e outro pessoal para proporcionar seguranca razoavel acerca da
consecucdo dos objetivos de uma entidade com respeito a fiabilidade do relato
financeiro, eficcia e eficiéncia das operacGes e cumprimento das leis e

regulamentos aplicaveis”. (IFAC, 2019, p. 9) [traducdo propria]

O controlo interno €, portanto, uma forma de organizacdo que prevé a existéncia de um
plano e de sistemas devidamente estruturados e coordenados destinados a prevenir a
ocorréncia de erros e irregularidades ou minimizar as suas consequéncias e, maximizar o
desempenho da entidade em que se insere. De grosso modo, o controlo interno maximiza
a garantia pelo cumprimento dos objetivos e politicas tracadas pela organizacéo,

mitigando o risco, nomeadamente o de fraude (Tribunal de Contas, 1999).

Internacionalmente, o0 COSO, citado por Peralta (2014), define controlo interno como
sendo um “processo realizado pelas pessoas da organizacdo (administragdo, gestdo e
restantes colaboradores), concebido para dar garantia razoavel de fiabilidade sobre o
alcance de objetivos relacionados com as operacdes, relato de informacdo e
conformidade” (Peralta, 2014, p. 11).
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Desde a sua criacdo, em 1985, o COSO, é encarado como a principal referéncia a nivel
mundial no que concerne a matéria do controlo interno, gestdo de risco corporativo e de

prevencao contra a fraude (DeLoach & Thomson, 2014).

Nenhuma entidade esta livre da possibilidade de ocorréncia de fraude, o risco € inerente
a qualquer atividade, sendo por isso impossivel de o eliminar. E importante que os 6rgéos
de gestdo entendam de que forma as suas empresas estao a responder ao risco e de que
forma estéo a ser protegidas/satisfeitas as necessidades e interesses da organizacéo e das

partes interessadas.

Assim surge 0 modelo do COSO - Internal Control Integrated Framework (ICIF #) onde
estdo espelhadas as componentes e principios as quais se acredita que, devidamente

implementados, se verificard uma seguranca quanto ao risco de ocorréncia de fraude.

Esta estrutura é, para Morais e Martins (2013), uma ferramenta poderosa por permitir que
as organizacdes se centrem nas suas proprias estruturas chave, valores e processos que

compdem o controlo interno.

Ela elege cinco componentes, “articuladas entre si, gerando sinergias e formando um
sistema integrado” de controlo interno, que permitam dar resposta de uma forma dindmica

e periddica, nomeadamente, e de acordo com o0 COSO (2013):

I.  Ambiente de controlo — deve-se garantir que existe uma cultura, uma estrutura

organizacional e um planeamento estratégico. O ambiente de controlo descreve
um conjunto de padrdes, processos e estruturas que fornecem a base para o
controlo interno em toda a organizagdo. Esta componente demonstra
compromisso com a integridade e os valores éticos; exerce a responsabilidade de
supervisdo; estabelece estrutura, autoridade e responsabilidade; demonstra
compromisso com a competéncia; impde responsabilidade. O ambiente de
controlo esta relacionado com a cultura da entidade, sendo este componente o

alicerce para 0s restantes.

4 Estrutura criada pelo COSO com o intuito de proporcionar beneficios significativos as organizagdes, onde
foram desenvolvidas estruturas de orientacdo sobre gestdo de riscos, controlo interno e prevengdo de

fraudes.
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Avaliacdo do risco — Esta componente visa identificar, avaliar, acompanhar e

controlar todos os riscos que possam influenciar os objetivos definidos. A
avaliacdo de risco requer uma gestdo onde sejam considerados os impactos de
possiveis mudancas significativas no ambiente interno e externo e,
potencialmente, agir para atenuar o seu impacto. Esta avaliacdo especifica
objetivos adequados; identifica e analisa 0 risco; avalia o risco de fraude;
identifica e analisa mudancas significativas.

Atividades de controlo — As atividades de controlo sédo acdes (geralmente

descritas em politicas, procedimentos e padrdes) que auxiliam a gestdo e a
mitigacdo dos riscos, a fim de garantir a realizacdo dos objetivos tragados. As
atividades de controlo podem ser preventivas ou detetivas e podem ser realizadas
em todos os niveis da organizagdo. Esta componente seleciona e desenvolve
atividades de controlo; seleciona e desenvolve controlos gerais sobre tecnologia;
implementa-se através de politicas e procedimentos.

Informacé&o e comunicacdo — As informacdes sdo obtidas ou geradas pela gestdo

de fontes internas e externas, a fim de apoiar estas componentes de controlo
interno. A comunicagdo € baseada em fontes internas e externas que sao usadas
para divulgar informacgdes importantes dentro e fora da organizacdo, conforme
necessario para responder e apoiar a sinergia entre exigéncias e expectativas. Esta
componente destina-se a garantir a captacao, tratamento e troca de dados para a
gestdo e controlo da atividade ao utilizar informagdes relevantes; comunicar
internamente e, comunicar externamente.

Supervisdo - As atividades de supervisdo/monitorizacdo sdo avaliagdes
periodicas para verificar se cada uma destas cinco componentes estdo presentes e
a funcionar de acordo com o estabelecido. A organizagéo avalia e comunica as
deficiéncias do controlo interno, de forma a ser possivel, em tempo Util, efetuar

as devidas acdes corretivas.

E da responsabilidade do 6rgdo de gestdo a implantacdo e manutencéo deste sistema de

controlo interno e, a sua avaliacao, € da responsabilidade de um auditor.

Ao realizar a auditoria, os controlos internos serdo identificados, avaliados e testados

pelos auditores para determinar se esses procedimentos cumprem o propdésito pretendido

e se sao aplicados de forma consistente e confiavel (Applegate, 2004).
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O controlo interno é um processo que se destina a melhorar consideravelmente a eficacia
e eficiéncia das atividades operacionais das organizac¢@es, convergindo num sentido Unico
de alcancar os objetivos delineados pela mesma. Segundo o COSO (2013), os trés

principais objetivos especificos de controlo interno sao, garantir:

1. Eficécia e eficiéncia dos recursos;
2. Fiabilidade da informacao:

3. Cumprimento das leis e normas estabelecidas.

O controlo interno € essencial para qualquer tipo de organizacéo, mais ou menos evoluido,
no entanto, € importante que o sistema seja adaptado as necessidades e caracteristicas

especificas da organizacdo, seja fidvel, adequado a realidade interna e sua envolvente.

Segundo Morais e Martins (2013), qualquer sistema de controlo interno deve incluir os
controlos adequados, podendo assim ser classificados como:

e Preventivos — sdo aqueles que se destinam a prevenir a ocorréncia de factos
indesejaveis, pelo que sdo considerados controlos & priori °. Estes controlos
entram imediatamente em funcionamento, impedindo que determinadas
transacOes se processem;

e Detetivos —sdo controlos & posteriori é, neste caso, servem para detetar ou corrigir
acontecimentos indesejaveis que ja tenham ocorrido;

e Diretivos ou Orientativos - servem para desencadear um acontecimento de factos
desejavel, isto €, através de boas orientagcdes produzir efeitos “positivos”;

e Corretivos - servem para retificar problemas identificados;

e Compensatdrios - servem para compensar eventuais fraquezas de controlo

noutras &reas da organizagao.

Como anteriormente mencionado, 0 processo de supervisdo/monitorizacdo é fundamental
para se perceber o comportamento e desempenho das varias componentes, bem como da

sua adaptacao a realidade em que a organizacgéo se encontra.

Slocugdo latina que significa "a partir do que é anterior”, que estd mais a frente, precedente, anterior.

® locucdo latina que significa "a partir do que é posterior", que esta atras, posterior
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Assim, para Almeida (2017, p. 341):

“A monitorizagdo dos controlos consiste numa supervisao regular dos mesmos,
ou seja, € um processo que avalia o desempenho das componentes do controlo
interno ao longo do tempo. A monitorizacdo do ambiente de controlo, da avaliacéo
do risco, da atividade de controlo e da informacdo e comunicacdo fornece
feedback sobre a eficiéncia dos controlos, agindo como um estimulo a sua

renovagdo ou a implementacao de melhorias”

Numa estratégia de prevencdo de fraude, o controlo interno é essencial para que a mesma

possa ter os resultados para o quais é desenhada.

Limitagdes do controlo interno

O controlo interno garante uma seguranga razoavel, na prevencao, limitacéo e detecdo de
erros e irregularidade, porém existem limitaces que ndo permitem eliminar o risco na

sua totalidade obtendo uma seguranca absoluta.

Assim, 0 COSO (2013) aponta algumas limitaces no controlo interno:
e Desinteresse por parte da administragdo na manutengdo de um bom sistema de
controlo interno;
o A rrelagéo custo/beneficio;
e Capacidade de a gestdo substituir os controlos internos;
e A existéncia de erros humanos e/ou fraude;
e As transacgdes pouco usuais;
e Eventos externos fora do controlo da organizacgéo;

e Disfuncéo do sistema.

Neste sentido, o controlo interno deve ser revisto permanentemente de forma a dar uma
seguranca razoavel no que concerne a eficiéncia e a eficicia das operacGes no sentido de
convergéncia com 0s objetivos da entidade, incluindo o desempenho, metas tracadas e
salvaguarda dos recursos, a confianca nas demonstracGes financeiras e a conformidade

com as leis e regulamentos as quais a entidade esta sujeita (Costa, 2010).
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1.4 Auditoria Interna

Citado por Morais e Martins (2013), o Auditing Concepts Commitee define auditoria
como um “processo sistematico de objetivamente obter e avaliar prova acerca da
correspondéncia entre informacdes, situacdes ou procedimentos e  critérios
preestabelecidos, assim como comunicar conclusdes aos interessados”. (Morais &

Martins, 2013, p. 19)

Remonta a 1978 aquela que foi, possivelmente, a primeira defini¢cdo de auditoria interna
incluida nos Standards for the Professional Practice of Internal Auditing do 1A (1978)
e dizia que a ‘“auditoria interna ¢ uma funcdo de avaliacdo independente estabelecida
dentro de uma organizagdo para examinar e avaliar as suas atividades como um servigo a

organizagdo”. 1A (1978, p. 1) [traducdo propria]

Em 1999, foi feita a Gltima atualizacdo ao conceito de auditoria interna, passando a incluir
as fungdes de um auditor interno, incluindo a gestdo de riscos e 0S processos de

governance. (Morais & Martins, 2013).

A auditoria interna ja era praticada em varios paises antes da sua chegada a Portugal, que
sO nos finais do Séc. XX é que “as empresas portuguesas (...) t€ém vindo a acompanhar
as inovacdes operadas neste ambito, adotando-as e ajustando-as consoante as suas
possibilidades e o entendimento da fungdo pelas suas Administragdes.” (Martins &

Morais, 1999, p.1).

Numa versdo mais atual, sequndo Morais e Martins (2013, p. 91), citando o IIA, a
“auditoria interna é entdo uma atividade independente, de garantia objetiva e de
consultoria, destinada a acrescentar valor e melhorar as opera¢fes de uma organizacéo.
Ajudar a organizacdo na consecucao dos seus objetivos, através de uma abordagem
sistematica e disciplinada, na avaliacdo e melhoria dos processos da eficacia da gestao de

risco, do controlo e de governance.”
Para Sawyer, Dittenhofer e Scheiner (2003, p.10), a auditoria interna consiste em:

“uma avaliacdo sistematica e objetiva realizada por auditores internos das diversas
operagdes e controlos de uma organizacgéo, para determinar se (1) a informagéo
financeira e operacional é precisa e confiavel; (2) os riscos da organizacdo sao
identificados e posteriormente minimizados; (3) os regulamentos, as politicas

internas e procedimentos sdo seguidos; (4) os critérios de funcionamento sdo
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seguidos; (5) os recursos sdo usados de forma eficiente e econdmica; e (6) 0s

objetivos da organizagao sdo efetivamente alcangados”
Para Pinheiro (2014, p. 55)

“a missdo da auditoria interna caracteriza-se pelo facto de ser uma funcdo de
avaliacdo independente para a analise das operagdes (...). E fundamental que a
missdo da Auditoria Interna esteja devidamente alinhada com a missdo da
empresa. A Auditoria Interna é o controlo dos controlos, instituido numa empresa
ou organizagdo e visa contribuir para a promocdo da economia, eficécia e

eficiéncia das operacdes desenvolvidas.”

Cada vez mais, a auditoria interna detém uma grande importancia no seio de uma

organizacao, desempenhando uma funcdo imprescindivel de apoio a gestéo.

A auditoria interna exerce um papel crucial no apuramento das irregularidades das
organizacg0es, visto que releva e evidencia as fraudes, e principalmente, impede a préatica
desses delitos com a aplicacdo de controlos internos (SA, 2007). E uma atividade
independente, ampla, continua e desenvolvida numa entidade, baseada na avaliagéo do
risco, com o objetivo de verificar se os controlos internos e os processos desenhados pela

gestdo estdo a ser cumpridos.

De todos os elementos explanados nos anteriores capitulos, a auditoria interna assume o
papel unificador deste leque de conceitos e praticas, por ser responsavel pela supervisdo
da gestéo de risco, dos controlos internos e dos processos de governance. (Morais &
Martins, 2013)

A auditoria interna tem como objetivos principais acrescentar valor as entidades,
melhorando o funcionamento da mesma, ajudando na prossecucéo dos objetivos tracados.
Tem ainda como objetivo executar uma abordagem sistematica e disciplinada, avaliando
e melhorando a eficécia dos processos de gestdo de risco, controlo e governance. (IPAI,
2016)

Cabe a auditoria interna fornecer analises, recomendacdes/sugestdes e informacdes,
relativas as atividades examinadas, incluindo a promocao de um controlo eficaz a custo

razoavel.

De acordo com Morais (2004), a auditoria interna é baseada em quatro vetores:
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A) Perspetiva global do negocio - em que os auditores internos tém de compreender
e conhecer 0 neg6cio como um todo, de forma a poder responder vigorosamente
e profissionalmente aos seus desafios. “Todas as competéncias especificas
recomendadas sublinham o profundo conhecimento das organizacdes - 0s seus
objetivos e estratégias, as suas exposi¢oes aos riscos.” (Morais, 2004, p. 6)

B) Risco - o desafio deste vetor é compreender que riscos afetam ou comprometem
o desempenho de uma organiza¢do, dado que, “a medida que os ambientes
internos e externos se tornam cada vez mais complexos, a habilidade das
organizacOes para identificar, analisar e gerir o risco torna-se cada vez mais critico
e mais dificil” (Morais, 2004, p. 6). Assim, é da competéncia da auditoria interna
contribuir para uma melhoria da gestéo de risco e do funcionamento dos sistemas
de controlo da organizagéo.

C) Controlo e confianca — com intuito de identificar e avaliar os riscos e a sua
adequacao com os controlos implementados, a auditoria interna surge como uma
funcdo avaliadora, onde “agrupa todos os seus sistemas de confianga como um
processo composto por varias partes, funcionando como um mecanismo que
garanta a confianca, assegurando que situacOes de risco serdo corretamente
entendidas e geridas em contexto de mudanca”. A crescente confianca nos
auditores internos e nas suas fungdes, que “reflete a crescente complexidade do
mundo dos negdcios contemporaneo, sendo da sua competéncia providenciar a
continuidade da confianga na organizacdo e no seu controlo.” (Morais, 2004, p.
6)

D) Valor e tomada de decisdo — “a responsabilidade dos auditores internos pode
centrar-se em assegurar a integridade da organizacdo no processo da tomada de
decisdo, especialmente no que diz respeito a aquisicdo, desenvolvimento,
aplicacdo e supervisdo da performance dos recursos”, (Morais, 2004, p. 6) a
tomada de decisd@o deve ainda incluir os auditores internos, pela sua envolvéncia
nas ferramentas, técnicas e assuntos de andlise, onde o seu parecer pode ser fulcral

para uma correta avaliacdo e tomada de decisao.
A auditoria interna tem como atividades, segundo Morais e Martins (2013):

. “Examinar e apreciar a razoabilidade, a suficiéncia e aplicacdo dos controlos

contabilisticos, financeiros, operacionais, processos de gestdo, promovendo
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um controlo eficaz a um custo razoavel — relacdo custo/beneficio, com base na
avaliacéo do risco”; (Morais & Martins, 2013, p. 92)
Il.  Detetar e comunicar desvios ao normal funcionamento da organizagao;
1. Verificar se 0s processos de governance sao adequados;
IV.  Auvaliar a qualidade e eficacia dos trabalhos;

V. Recomendar melhorias no sistema.

O processo de auditoria € complexo e inclui varias fases desde a sua preparacdo até a
avaliacdo da propria, podendo-se dividir em trés grandes fases: planeamento e

preparacdo; execucao e, avaliacéo.

De forma sucinta, este processo inicia-se pelo planeamento, onde € selecionada a area a
ser auditada. Para Almeida (2017, p. 146) “o adequado planeamento de uma auditoria é
muito importante, pois permite ao auditor recolher prova suficiente e apropriada para

suportar as suas conclusdes minimizando as possibilidades de litigio™.

O planeamento é essencial para o sucesso da auditoria. De acordo com Morais e Martins
(2013, p. 144), “os objectivos do planeamento s&o estabelecer prioridades face as areas ou
operacOes a auditar, rendibilizar os processos, determinar a profundidade dos testes e

identificar os recursos necessarios e adequados”

Seguidamente, sera necessario preparar a auditoria e esta devera incluir um documento
(Plano de Auditoria), que é essencial para o decorrer dos trabalhos e, deve contemplar, de
uma forma detalhada e objetiva, todas as informacdes que suportam os procedimentos de

auditoria a desenvolver.

Numa segunda fase (execucédo), segundo Morais e Martins (2013) engloba-se:

e Exame preliminar — deslocacgdes, observacdes, reunides e recolha documental
que permita conhecer o sistema, analisar os trabalhos, pessoas e processos da
entidade a auditar.

e Descricdo, analise e avaliacdo do sistema de controlo interno — neste processo,
o0 auditor pretende analisar e avaliar o sistema de controlo interno em cada uma
das areas a auditar, documentando-o.

e Exame e avaliacdo da informacdo — ap0s as etapas anteriores devidamente

concluidas, “o auditor interno efetua uma revisao detalhada das operagoes e, ou,
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processos e respetivo sistema de controlo interno e gestéo de risco, recorrendo a

testes de conformidade que permitam avaliar a concecdo ¢ eficacia do sistema”.

(Morais & Martins, 2013, p. 158)

Na terceira fase — a avalia¢do — ap0s reunidas as provas suficientes e adequadas, o auditor
pode elaborar as suas conclus@es e recomendaces. Estas sdo o “resultado da auditoria
e baseiam-se nas observacgdes e conclusdes obtidas durante a realiza¢do do trabalho”

(Morais & Martins, 2013, p. 160).

Uma vez efetuado o exame e avaliagdo, as conclusdes e recomendacdes que daqui advém

devem ser comunicadas, através de relatérios.

O objetivo € poder reportar a informacao considerada necessaria e relevante, identificar
as melhorias necessarias, identificar recomendacdes e alertar para a necessidade de serem
implementadas, etc. “O relatorio representa um dos documentos mais relevantes do
auditor interno, dado que é por este meio que comunica aos diferentes destinatarios as
conclusdes do seu trabalho” (Morais & Martins, 2013, p. 160)

Numa auditoria interna, os trabalhos ndo terminam quando o auditor emite as suas
conclusdes e recomendagfes. A auditoria interna é um processo continuo pelo que é
necessario que seja acompanhado, ou seja, é necessario avaliar a “adequacao, a eficicia
e oportunidade das medidas tomadas pelo Orgdo de Gestdo em relaco as recomendacoes
relatadas (...)” (Morais & Martins, 2013, p. 173).

Este processo € intitulado de follow-up e considera-se que uma auditoria interna foi bem-
sucedida analisando as implementac@es efetuadas e a sua eficacia.

Por fim, efetuar-se-4 a ultima etapa, a avalia¢éo da auditoria. “Estas avaliagdes ajudam a
manter um controlo de qualidade eficaz, acrescentando valor” (Morais & Martins, 2013,

p. 190).

De entre as principais fungdes da auditoria interna e do trabalho do auditor segundo o
IPAI (2016), destaca-se:
- Aavaliacdo dos processos de gestdo do risco e de controlo interno, desenvolvidos
pela gestéo para a realizacdo dos objetivos da entidade;
- Aavaliacdo da eficiéncia e eficacia das operacoes;

- Aavaliagdo da conformidade com a legislacéo, regulamentos e contratos.
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O auditor deve primar pela sua integridade, objetividade, confidencialidade e
competéncia. A medida que as necessidades da organizacdo vio mudando, a atividade
de auditoria vai ajustando o seu contributo de modo a satisfazer as novas necessidades da

organizacao.

A func¢do da auditoria interna numa politica antifraude

O 1A emitiu uma Declaragdo de Posicionamento, sobre fraude e auditoria interna onde

menciona que:

“a ameaca de fraude ¢ um dos desafios a governanca mais comuns que as
organizacbes enfrentam, independentemente de seu tamanho, indudstria ou
localizagdo. Ter procedimentos de controlo interno adequados, que incluam um
plano de resposta apropriado, é fundamental para combater a fraude. A auditoria
interna possui intimo conhecimento sobre o controlo da organizacdo. Uma
abordagem combinada de avaliacdo é fundamental nesse sentido, para entender as
lacunas nos controlos que permitem a ocorréncia de fraudes.” (1A, 2019, p.3)

[traducdo propria]

A responsabilidade da dissuasdo da fraude pertence ao Orgéo de Gestdo, no entanto, a
analise e avaliacdo da adequacao e eficacia das medidas tomadas pelo mesmo, pertence a
auditoria interna. (Morais & Martins, 2013)

Para tal, existem metodologias, técnicas e recursos que permitem analisar objetivamente
a fraude, aplicando-se as diversas areas das organizacGes e permitem, de grosso modo,
construir padrdes de comportamento comparavel, para que qualquer desvio ao mesmo,

possa ser identificado e analisado.

Ainda de acordo com Morais e Martins (2013), estes modelos permitem determinar
objetiva e suficientemente a existéncia de uma irregularidade, a identificagdo de causas e
circunstancias e as recomendacdes de medidas preventivas que oferecam uma seguranca

razoavel de nao voltarem a ser produzidas irregularidades.
S&o da responsabilidade da atividade de Auditoria Interna:

- Sensibilizar e recomendar ao 6rgdo de gestdo para adquirir e difundir uma

cultura de (anti)fraude, implementar um Codigo de Conduta, delimitar areas de
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riscos e pontos criticos da organizacdo, estabelecer normas de atuacao claros e
sistemas especificos de detecdo da fraude;

- Cooperar na dissuasdo da fraude mediante o exame e avaliacdo da eficécia do
sistema de controlo interno, determinacdo do grau de exposi¢do do risco,
verificando se existem politicas escritas, se sdo fixadas metas e objetivos realistas,
se a cultura da organizacdo favorece a consciéncia do controlo e verificar se
existem canais de comunicacao para que esta seja adequada e fiavel;

- Detetar a fraude, onde o auditor deve ter um conhecimento suficiente da mesma
permitindo-lhe estar alerta em situac@es de debilidade dos controlos internos,
poder identificar e analisar os indicadores, verificando se ha necessidade de
investigacdo, notificando as autoridades apropriadas;

- Investigar a fraude ao avaliar o nivel provavel e extensdo da cumplicidade da
fraude dentro da organizacdo, determinar os conhecimentos, competéncias e
normas necessarias para levar a cabo eficazmente a investigacdo, coordenar as
atividades durante este processo, conceber procedimentos a utilizar para
identificar responsaveis, amplitude, técnicas e causas da fraude e ainda, conhecer
os direitos dos presumiveis responsdveis, dos visados e da reputacdo da
organizacao;

- Informar a fraude ao elaborar um relatorio onde se inclua as conclusées do
auditor, o nivel de informacdo que existe, se se verifica a necessidade de abertura
de uma investigacdo e um resumo de prova que sustente o relatério e as suas
conclus6es. Existem normas de quando, como, 0 qué e a quem comunicar no caso
de suspeita de fraude;

- Resolucéo de incidentes de fraude ao determinar se € necessario implementar
ou reforcar controlos apds a investigacdo da fraude, conceber procedimentos de
auditoria que ajudem a detetar a existéncia de fraudes semelhantes e proporcionar

ao auditor interno conhecimento suficiente e formacdo continua da fraude.

Numa perspetiva multidimensional, a auditoria interna acrescenta valor a organizacao,
fornece elementos cruciais na criacdo de estratégias internas e/ou externas, auxilia na
otimizacgdo de processos e ainda na gestdo da organizacdo reforcando a confianca na
integridade da mesma, garantindo flexibilidade, rigor e reacdo ao negécio. (Eulerich, A.
& Eulerich. M, 2020; Jurakulovna et al, 2021).
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2 METODOLOGIA

De acordo com Ciribelli (2003, p.31), “metodologia ¢, pois, um conjunto de
procedimentos utilizados por uma disciplina e ao mesmo tempo, sua teoria. A
metodologia, no quadro geral da ciéncia, seria uma “metaciéncia”, isto €, um estudo que

tem por objetivo a prépria ciéncia e as técnicas especificas de cada ciéncia.”

Esta metodologia define as técnicas utilizadas neste projeto, desde a pesquisa tedrica, a
recolha de dados, aos procedimentos efetuados que permitem chegar a uma concluséo e

resultado. Ou seja, a metodologia € um meio para alcancar o fim do projeto proposto.

A credibilizacdo de um estudo de caso, enquanto metodologia de investigacdo e/ou
desenvolvimento de artigos/estudos, tem vindo a ser cada mais notoria, pela

adaptabilidade e aplicabilidade a situagdes e contextos da vida real.

Segundo Yin (1994) um estudo de caso é uma investigacdo empirica que investiga um
fendmeno contemporaneo em profundidade, dentro de um contexto de vida real,
especialmente quando os limites entre o fendmeno e o contexto ndo sdo claramente

evidentes.
Para Meirinhos e Osorio (2010, p.64):

“O estudo de caso é frequentemente referido como permitindo estudar o objeto
(caso) no seu contexto real, utilizando multiplas fontes de evidéncia (qualitativas
e quantitativas) e enquadra-se numa ldgica de construcdo de conhecimento,
incorporando a subjetividade do investigador. Podera ser uma estratégia poderosa
quando o contexto é complexo e quando entrecruza um conjunto complexo de

variaveis.”

Na primeira parte deste projeto — Revisdo de Literatura — foi efetuado um processo de
levantamento e andlise do que ja foi publicado sobre as diversas tematicas que dele fazem
parte. Tal, permitiu um mapeamento do que ja foi escrito, analisado e investigado sobre

cada um dos temas.

Esta revisdo foi baseada na consulta de diversos livros, teses e dissertagdes de varios
autores, artigos publicados, relatérios e, também, nas normas de auditoria interna
internacionalmente aceites. Os métodos e técnicas de recolha de dados para o estudo de

caso foram a elaboracdo de questionarios, reuniées com responsaveis e a observagao no
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local, para triangulacédo de dados. Trata-se de fonte de informacdo tipicas de um estudo

de caso e de investigagdo-acao. (Patton, 1990).

Para o desenvolvimento de um projeto com um proposito e intengdo pratica, de criacao e
desenvolvimento na entidade, a metodologia aplicada e que foi considerada como a mais

adequada e adaptavel ao contexto, foi:

- Realizacéo de reunides de brainstorming ’ onde se pretendeu analisar o que estava
a ser feito na empresa, de que forma estava a ser feito (na pratica e em termos de
suporte documental) e analisar as necessidades da mesma;

- Analise da documentacdo existente e apresentacdo de uma proposta de projeto;

- Reunides tipo “focus group”  com intuito de, em grupo de especialistas nas
diversas areas, poder analisar e identificar os pontos forte e fracos que
podem/devem ser trabalhados;

- Visita e acompanhamento as instalacdes da empresa e tomada de conhecimento
do funcionamento de cada uma das areas;

- Selecdo das areas da entidade com influéncia direta no produto, através da
eventual possibilidade de fraude interna, onde foi realizada uma avaliagédo de
riscos;

- Questionario (Apéndice 1) a entidade para registo de controlos existentes e analise
a relevancia, eficiéncia e eficacia dos mesmos;

- Reunido técnica sobre o projeto, proposito e adequagdo do mesmo com 0s
responsaveis por cada uma das areas identificadas.

O inicio da escolha e delineamento deste projeto coincidiu também com a publicacdo do
Decreto-Lei n.° 109-E/2021 de 09 de dezembro, assente na criacdo do Mecanismo
Nacional Anticorrupcdo (MENAC), que estabelece o regime geral de prevengdo da

corrupcgao, o que tornou ainda mais pertinente e relevante o desenvolvimento do mesmo.

" Técnica para desenvolvimento de novas ideias ou resolucio de problemas, baseada numa discussio em
que varias pessoas fazem muitas sugestes para que sejam escolhidas as melhores ou uma fusdo delas.

8 Ocorre quando um conjunto de pessoas se relinem com o objetivo de responder a algumas perguntas

abertas de uma pesquisa qualitativa. Este método funciona como uma entrevista de grupo e é uma 6tima
maneira de obter informac&o e opinides de forma rapida, sobre determinadas tematicas.
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3 PLANO DE PREVENCAO DE RISCOS DA ENTIDADE
“ACIRBAF”

3.1 Enquadramento legal

A Presidéncia do Conselho de Ministro langou em Diario da Republica (DRE), a 09

de dezembro de 2021 o Decreto-Lei n.° 109-E/2021 assente na criagdo do Mecanismo

Nacional Anticorrupcdo (MENAC), que estabelece o regime geral de prevengdo da

corrupc¢do. Grande parte das empresas portuguesas e das entidades publicas passaram a

reger-se por este novo conjunto de medidas.

O Governo aprova assim, a 18 de marco de 2021 a “Estratégia Nacional Anticorrupg¢ao

2020-2024”, nos termos da Resolu¢ao do Conselho de Ministros n.® 37/2021, de 6 de

abril.

“A Estratégia, perspetivando com o mesmo grau de importancia e
necessidade a prevencdo, a detecdo e a repressao da corrupcao, erige sete
prioridades: i) melhorar o conhecimento, a formacdo e as praticas
institucionais em matéria de transparéncia e integridade; ii) prevenir e
detetar os riscos de corrupcao na agdo publica; iii) comprometer o setor
privado na prevencédo, detecdo e repressao da corrupgdo; iv) reforgar a
articulagdo entre instituicbes publicas e privadas; v) garantir uma
aplicacdo mais eficaz e uniforme dos mecanismos legais em matéria de
repressao da corrupgdo, melhorar o tempo de resposta do sistema judicial
e assegurar a adequacdo e efetividade da punicéo; vi) produzir e divulgar
periodicamente informacéo fidvel sobre o fendmeno da corrupcéo; e vii)
cooperar no plano internacional no combate a corrupgdo.” (Decreto-Lei

n.° 109-E/2021, p. 21-(19))

Esta publicagao reforga a necessidade de implementagao de “planos de prevencao

ou gestao de riscos, (...) implementacdo de sistemas de controlo interno que assegurem a

efetividade dos instrumentos integrantes do programa de cumprimento normativo, bem

como a transparéncia e imparcialidade dos procedimentos e decisoes, (...)”. (Decreto-Lei

n.2 109-E/2021, p. 21-(20))
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Ainda neste diploma, sdo identificadas como medidas de prevencéo de corrupcéo, a

criagdo de um “programa de cumprimento normativo” que deve incluir:

Plano de Prevencdo de Riscos e Infragfes Conexas — para que isto seja
possivel, é necessario que as entidades adotem e implementem um Plano de

Prevencao de Riscos (PPR) que:

“abranja toda a sua organizacdo e atividade, incluindo areas de

administracéo, de direcdo, operacionais ou de suporte, e que contenha:

a) A identificacdo, anélise e classificagdo dos riscos e das situacdes
gue possam expor a entidade a atos de corrupcdo e infragdes conexas,
incluindo aqueles associados ao exercicio de fungdes pelos titulares dos
6rgdos de administracdo e direcdo, considerando a realidade do setor e as

areas geogréaficas em que a entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a
probabilidade de ocorréncia e 0 impacto dos riscos e situacOes
identificados.” (Ponto 1, Artigo 6°, Decreto-Lei n.° 109-E/2021, p. 21-

(31)

Cddigo de Conduta — Este codigo tem como principio o estabelecimento de um
“conjunto de principios, valores e regras de atuacdo de todos os dirigentes e
trabalhadores em matéria de ética profissional, tendo em consideragéo as normas
penais referentes a corrupcao e as infracdes conexas e 0s riscos de exposi¢ao da
entidade a estes crimes.” (Ponto 1, Artigo 7°, Decreto-Lei n.° 109-E/2021, p. 21-
(32)).

Este cddigo devera também identificar quais as san¢des que podem e devem ser
aplicadas no caso de se verificar algum incumprimento seja de regras seja de/ou
por corrupcdo. O codigo sera devidamente revisto a cada 3 anos ou sempre que
se verifiquem alteracdes relevantes e significativas, nomeadamente no que

concerne a estrutura organica ou societaria da entidade.

Canal de Denuncias - As entidades abrangidas devem criar (se é que ndo o tém
j&) um canal de denlncias interno através do qual possam ser denunciados atos

suscetiveis de crime de corrupgéo ou infragdes conexas. Sera sempre assegurada
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a confidencialidade dos denunciantes e, embora ainda ndo estivesse regulado
através de normativos para o efeito, este tipo de canal de denuncias ja é/era
praticado por algumas entidades, como método de prevencéo de préticas ilicitas,
gestdo de conflitos, etc. Este “whistle-blowing” ° é explanado através da Lei n.°
93/2021, de 20 de dezembro, que aprova o regime geral de protecdo de
denunciantes de violagdes e transpde a Diretiva (UE) 2019/1937 do Parlamento
e do Conselho, impondo um conjunto de obrigagdes as entidades abrangidas pelo

respetivo ambito de aplicagéo.

Formacao e Comunicacdo & Sistema de Avaliacédo — A ideia é que as entidades
abrangidas assegurem “a realizac¢ao de programas de formacao interna a todos os
seus dirigentes e trabalhadores, com vista a que estes conhe¢cam e compreendam
as politicas e procedimentos de prevencdo da corrupcdo e infracdes conexas
implementados” (Ponto 1, Artigo 9.°, Decreto-Lei n.° 109-E/2021, p. 21-(33))

Esta publicacdo deixa ainda varias medidas obrigatorias e relevantes, das quais se

destacam:

Foco nas atividades de maior risco identificados;
Probabilidade de ocorréncia, impacto e medidas preventivas e corretivas;
Designacéo de responsaveis pela execucédo e controlo do plano;

Revisdo periddica do PPR.

De acordo com o n.° 2 do artigo 59.° do Regulamento (UE) n.° 966/2012, do Parlamento

Europeu e do Conselho, de 25 de outubro de 2012, os Estados Membros devem tomar

todas as medidas necessarias, (legislativas, regulamentares e administrativas) para

proteger os interesses financeiros da Unido Europeia, nomeadamente através da

prevencao, detecdo e correcdo de irregularidades e fraudes.

9Segundo o dicionario de Cambridge, “whistle-blowing” (denunciante) ¢ uma pessoa que conta a alguém

com autoridade sobre algo ilegal que esta a acontecer, especialmente num departamento do governo ou

numa empresa. https://dictionary.cambridge.org/dictionary/english/whistle-blower
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Para além do estabelecido na alinea h) do artigo 72.° do Regulamento (UE) n.° 1303/2013,
do Parlamento Europeu e do Conselho, de 17 de dezembro de 2013 — os sistemas de
gestdo e controlo dos programas devem assegurar a prevencao, detecdo e correcdo de
irregularidades, incluindo fraudes, e a recuperacdo de montantes indevidamente pagos —
a alinea c) do n.° 4 do artigo 125.° do mesmo regulamento institui que as Autoridade de
Gestdo (AG) devem estabelecer medidas antifraude eficazes e proporcionadas, tendo em

consideragao os riscos identificados.

Foi com base neste enquadramento legal que foram definidos trés pilares de uma
estratégia antifraude e do processo de gestdo de risco de fraude, fundamentada nas
orientagcOes dadas pela Agéncia para o Desenvolvimento e Coeséo, I.P. e pela Comissao
Europeia, que encontram suporte na sua Declaracéo de Politica Antifraude.

Esta estratégia esta assente em trés dominios que permitam dissuadir a ocorréncia de
situacdes fraudulentas, nomeadamente: prevencéo, detecao e correcédo da fraude. Segundo
0 descrito pelo Programa Operacional Inclusdo Social e Emprego [(PO ISE), 2022], esta
estratégia visa, garantir a adocao de medidas antifraude eficazes e proporcionadas, tendo

em conta os riscos identificados no ambito da sua atividade.

E neste sentido, que no Plano de Prevencéo de Riscos, foram identificadas as areas criticas
que, através de atividades fraudulentas internas, poderiam afetar o desempenho e

qualidade do produto.

Na “Acirbaf” foram elencadas quatro grandes areas de risco, nomeadamente: Fabrica,
Concecdo e Desenvolvimento do Produto, Informatica e, Controlo de Entradas.

O Plano de Prevencéo de Riscos foi desenvolvido inicialmente com uma procura conjunta
com a “Acirbaf”, de todos os riscos inerentes a cada um dos processos. Foram feitas
visitas in loco, entrevistas, reunifes focus, e pesquisa em documentacdo que a préopria

empresa dispde, chegando-se a identificacdo dos riscos definidos nos apéndices 2 a 5.

3.2 Motivac0es e resultados para cometer fraude

Os esquemas de fraude podem ocorrer em todo o tipo de organizacOes e afetam-nas de
maneira diferente. Assim, é necessario que se tomem decisfes sobre como e para onde

direcionar os seus esforgos antifraude.

Como mencionado no capitulo 1.1, para que a Fraude ocorra é necessario que se

verifiquem, alguns fatores, como a motivacao, oportunidade, racionalizacdo e capacidade.
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Possivelmente, a analogia mais facil de se efetuar para associar uma motivacao a préatica
da fraude seria relaciona-la com quest@es financeiras ou para obten¢do de vantagens a
esse nivel. No entanto, h& varios outros motivos que possibilitam e ddo o mote para a
pratica de acOes fraudulentas, desde a capacidade técnica, autonomia, pressao, gosto pelo

risco/desafio/aventura, ego e condicBes psicoldgicas, que podem fomentar estas acdes.

De acordo com o “Occupational Fraud 2022: A Report to the Nations” da ACFE (2022),
existem red flags *° no perfil de um fraudador, através dos seus tracos comportamentais.
Segundo este estudo, as fraudes duram em média 12 meses, porém, nos tempos que lhe
antecedem existem alguns alertas que podem auxiliar a que a organizagédo consiga detetar

atempadamente.

Neste estudo, foram analisados 20 tracos comportamentais comuns e, as entidades
visadas, foram questionadas sobre a existéncia de algum destes alertas antes da fraude
ocorrer. Os resultados sdo expressivos, concluindo que pelo menos um desses
comportamentos foi identificado em 85% dos casos e varios destes comportamentos em

51% dos casos.

Os comportamentos mais identificados foram:
i.  Viver além dos meios;
ii. Dificuldades financeiras;
iii. Associagdo incomumente proxima com um fornecedor ou cliente;
Iv. Questdes de controlo excessivo ou falta de vontade em partilhar funcdes;
v. lrritabilidade incomum, desconfianga ou “estar na defensiva”;
vi. Bullying ! ou intimidagao;
vii. Divorcio recente ou problemas familiares;
viii. Atitude geral de “wheeler-dealer” 12 envolvendo comportamento astuto ou sem

escrupulos.

19"Red flag” significa, por traducio literal - Bandeira vermelha — e é um sinal de alerta para um problema

ou situacdo que podera ocorrer.

11 Segundo o dicionario de Cambridge, “bullying” é 0 comportamento de uma pessoa que fere ou assusta
alguém menor ou menos poderoso, muitas vezes forcando essa pessoa a fazer algo que ndo quer fazer.

https://dictionary.cambridge.org/dictionary/english/bullying

12 “yheeler-dealer” € uma expressio inglesa que significa uma pessoa que faz negécios ou politica de

forma habil e as vezes desonesta https://www.britannica.com/dictionary/wheeler%E2%80%93dealer
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Pelo menos uma dessas oito bandeiras vermelhas foi identificada em 76% de todos os

Casos.

Living beyond means | —— . 30’
Financial difficulties I 5
Unusually close association with vendor/customer R o0
No behavioral red flags G 15"
Control issues, unwillingness to share duties |GGG 13"
Irritability, suspiciousness, or defensiveness [ (2°
Bullying or intimidation | 17
Divorce/family problems I 1%
"Wheeler-dealer" attitude INNEEEED 10"

Excessive pressure from within organization [ -’

Addiction problems D /

Complained about inadequate pay [P 7%
Refusal to take vacations [INEEED ;%
Social isolation G ('
Past legal problems D
Complained about lack of authority [N NP 5*
Other employment-related problems D 4%
Excessive family/peer pressure for success D /'
Excessive tardiness or absenteeism D 3
Instability in life circumstances D 3%
Excessive internet browsing [l 2%
Other [ 7

Figura 3 - Frequéncia de comportamentos de alerta - "red flags"

Fonte: “Occupational Fraud 2022: A Report to the Nations (2022, p.58)”

Ainda de acordo com o “Occupational Fraud 2022: A Report to the Nations” da ACFE
(2022), que reporta a dados recolhidos e analisados no ano de 2021, ha trés tipos de
fraude, nomeadamente: Apropriacdo indevida de ativos; Corrupgdo e Fraude nas

Demonstracdes Financeiras (DF).

Segundo este relatorio, 44% das empresas onde ocorre fraude interna, sdo empresas
privadas. Na Industria, a fabricacdo posiciona-se no décimo segundo lugar onde se

verificam mais casos de fraude.

Department* Number of cases  Percent of cases Median loss Department® Number of cases  Percent of cases Median loss
Operations 273 15% $74,000 Board of directors 58 3% $500,000
Accounting 230 12% $155,000 Information technology 53 3% $150,000
Executive/upper management 206 1% $500,000 Warehousing/inventory 58 3% $116,000
Sales 203 1% $100,000 Manufacturing and production 63 3% $100,000
Customer service 140 8% $40,000 Facilities and maintenance 49 3% $58,000
Purchasing 131 7% $129,000 Marketing/public relations 35 2% $112,000
Administrative support 131 7% $90,000 Human resources 29 2% $100,000
Finance 95 5% $160,000 Research and development 17 1% $75,000

“Departments with fewer than 10 cases were omitted.

Figura 4 - Departamentos de maior risco de ocorréncia de fraude interna

Fonte: “Occupational Fraud 2022: A Report to the Nations” (ACFE, 2022, p. 47)
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Em termos de perfil do perpetrador de fraude, segundo este estudo, 73% sdo do sexo
masculino, entre 0s 36 e 0s 40 anos (20%) e os 41-45 anos (19%) em que, 47% tem um
grau académico ao nivel do ensino superior. Este estudo explica ainda que a maioria dos

casos de fraude sdo cometidos por 3 ou mais perpetradores, em conluio.

No caso concreto da “Acirbaf”, no que concerne a Fraude Interna com impacto direto no
produto, as motivacGes para a pratica da fraude poderiam ser:
I.  Subornos feitos pela concorréncia;
Il.  Oportunidade de progressao de carreira;
I1l.  Descontentamento com a organizacdo que leva a tentar denegrir a imagem da
mesma;
IV.  Vantagens financeiras resultantes de conluio com fornecedores;
V.  Vantagens financeiras resultantes de conluio com clientes;
Etc.

Independentemente de todas as oportunidades de melhoria e controlos sugeridos, é
transversal a qualquer area e empresa, que haja uma preocupacao e cuidado com a saide
mental dos colaboradores. Uma avalia¢do regular da satisfacdo e relagdo no, e com, o
local de trabalho que permita que exista um equilibrio entre o estado psicoldgico e as
exigéncias profissionais. Isto beneficiard a simbiose entre satisfacdo de colaboradores e
resultados da empresa, podendo ser fulcral para a rapida detecao, prevengdo e mitigacao

da ocorréncia da fraude.

3.3 Enquadramento da entidade

% . (por motivos de confidencialidade com a empresa,
acordados no inicio deste projeto, ndo sera exposto o
INDUSTRIAS

nome da mesma pelo que sera designada de “Acirbaf™)

Figura 5 - Logotipo da Empresa

De alma e coragdo portugués se faz a esséncia desta empresa, reconhecida além-fronteiras

pela sua qualidade, inovacao e propostas diferenciadoras.
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A “Acirbaf”, S.A.*® é uma empresa com muitos anos de experiéncia no mercado, no qual
assume uma posicdo destacada de lideranca, pelas solucgdes e produtos que oferece. Os
anos 30, marcam o inicio da histéria desta empresa, que se encontra hoje presente em
cerca de 70 paises espalhados por cinco continentes. A sua localizacdo central em
Portugal permite-lhe chegar a toda a extensao nacional de uma forma eficiente e eficaz,
quer a nivel logistico quer produtivo. Ao nivel mundial, Portugal encontra-se numa zona
privilegiada no Oeste da Europa, na ponta da Peninsula Ibérica, fortalecendo o elo entre
todos os paises em seu redor, quer por terra quer por mar. Estas condigdes convergem

numa vantagem estratégica, que permitiu a internacionalizacdo da empresa.

Conta com mais de 600 colaboradores, e algumas unidades industriais produtivas e
logisticas, em Portugal e Franca e ainda uma capacidade de producao instalada para 100
milhares de toneladas, tendo a sua atividade centrada nos produtos de grande consumo.
Fatura anualmente 100 a 200 de milhdes de euros, tornando-se assim uma das mais
conhecidas e reconhecidas empresas portuguesas, classificando-se como uma grande

empresa, lider em produtos de grande consumo.

A “Acirbaf” distingue-se pela sua capacidade de compreensdo dos consumidores, das
necessidades do mercado, por se permitir criar produtos, marcados pela sua diferenca e
irreveréncia, mantendo constante a qualidade e respeito em tudo o que oferece,

distinguindo-se pela sua estratégia global e disruptiva.

Assume ainda um compromisso ambiental e sustentavel, quer nas suas formas de fabrico
quer nas gamas de produtos que comercializa. E uma empresa com uma longa relago

com o seu cliente, criando valor acrescentado aos seus produtos e ao seu negacio.

Esta € uma empresa que conta com varias certificaces de sistemas de gestdo, atestando
a conformidade desses sistemas, traduzindo-se em beneficios e contributos importantes
na gestdo do negocio, na avaliacdo de custos e riscos e nas relagBes com as suas

envolventes externas. Assim, a “Acirbaf” detém (entre outras) certificagdo ao nivel do:

e Sistema de Gestdo da Qualidade através da 1SO 9001;
e Sistema de Gestdo Ambiental através da 1SO 14001,

e Sistema de Seguranca, Higiene e Saude no Trabalho através da ISO 45001.

13 Sociedade Andnima - forma juridica de constituicio de empresas onde o capital social se encontra

dividido em agdes.
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Isto demonstra que ja existe uma cultura de pensamento baseado no risco, que resulta
numa postura proativa e integrada aos processos e a sua gestdo. A maturidade da
“Acirbaf”, faz com que exista um controlo muito rigoroso de todo o processo, desde o
fornecedor de matérias-primas ao cliente que adquire o produto no seu estado final. E um
processo extenso, onde s@o envolvidas muitas pessoas e entidades que requer um controlo
interno e uma gestdo de riscos eficiente, regular e que ajude a alcangar 0s objetivos

estabelecidos pela gestéo.

Por seu turno, de forma que se consiga garantir que 0s processos de gestdo de risco,
governance e controlo interno da organizacdo estdo a operar de uma forma eficaz e
eficiéncia, avaliando os riscos e, se necessario, sugerir melhorias que permitam a
convergéncia com os compromissos e metas definidas, € necessario e urgente que esses

riscos estejam definidos, claros e previstos durante todo o processo.

3.3.1 Pertinéncia da aplicacéo deste projeto

O trabalho de projeto é alicercado, em duas vantagens fundamentais: primeiramente em
permitir enquadrar os temas abordados e matérias consolidadas, em contextos praticos,
onde se pode aplicar o “saber-fazer”. Depois, por ser numa empresa, permite um beneficio
pratico para a mesma, traduzindo-se de forma positiva num contributo para alavancar o
processo de melhoria continua a que todos se comprometem. A motivacdo para a
realizacdo deste projeto foi a sinergia de obter num documento rico, util e adaptado para
aempresa e, também, um desafio e oportunidade pessoal, de desenvolver um projeto desta

dimensdo para uma empresa como a “Acirbaf”.

Este projeto assenta num modelo de identificacéo e avaliacéo de riscos, oportunidades de
melhoria, atuando como um manual de prevencédo de riscos com impacto direto nos
produtos. E, genericamente, uma analise-diagndstico aos problemas que existem e as
solucdes que estdo a ser utilizadas, entendendo de que forma o risco de fraude esta
presente no negocio e que respostas sao dadas ao mesmo, na gestao dos controlos. Assim,
depois de toda esta pesquisa e recolha de informacdo no “terreno”, apds realizada uma
analise a melhoria do processo, aos riscos que acarreta e de que forma a empresa podera
beneficiar com a introducdo de novas medidas / atualizacdo das atuais, sera desenvolvido

o0 plano de prevencao de riscos.
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O projeto surge como uma forma de melhoria continua da gestdo de processos, pessoas e

recursos, da “Acirbaf”. Uma nova perspetiva, do que se faz, do que se pode fazer e de

como melhorar o ambiente como um todo.

Como obijetivos especificos pretende-se:

e Analisar as medidas de prevencao de fraude interna em algumas areas especificas;

e Analisar os riscos, classifica-los e mapea-los;

e Definir medidas e controlos gerais e especificos para cada area de analise;

e Definir um plano de prevencao de riscos.

3.3.2 A “Acirbaf?

Pela relevancia e atualidade do Decreto-Lei n.° 109-E/2021, o presente Plano de

Prevengéo de Riscos da “Acirbaf” ganha forma, estando ele desenhado e concebido com

base nas seguintes linhas hierarquicas (figura 6):

FRAUDE NO PRODUTO

Fraude Interna

Fabrica

Fraude Externa

Informatica

Concegdo e

Desenvolvimento do

Produto

Controlos de entradas
nas instalagées

Pessoal externo a
Acirbaf (circulagdo
indevida dentro da
[— fabrica, ex: empresas

sub-contratadas,
fornecedores, clientes,
visitas)

Utilizagdo de informagdo

— priveligiada em redes ndo

controladas. (portdteis)

Colaboradores Acirbaf

Utilizagdo das redes internas
para manipular/sabotar
produtos e evitar controlos.

Figura 6 - Hierarquia da Fraude

Fonte: Elaboragdo propria

— Contas hackeadas

Externos

Uso de informagdo em
redes ndo protegidas

Internos
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Como explanado na se¢éo de capitulo 1.1., a fraude pode ser caracterizada sob diferentes
Gticas, desde o tipo de fraude até quem séo os seus perpetradores, motivacoes e objetivos
subjacentes, existem muitas formas de aproveitamento deliberado e indevido dos recursos

e/ou ativos de uma organizacdo, nas praticas e esquemas utilizados.

Neste projeto, e de acordo com a hierarquia da figura 6, o foco sera a fraude interna, mais

especificamente, como é que esta podera ocorrer diretamente no produto.

A Fraude Interna é aquela que é cometida por um funcionério, gerente ou proprietario de
uma organizagdo, que atua em detrimento desta. Isto é, a utilizagdo da empresa para
enriguecimento pessoal, através do uso deliberado dos recursos ou ativos da entidade

empregadora.

Este foi um ponto identificado em conjunto com a “Acirbaf” que, embora ndo seja a area
com maior risco associado, o impacto da mesma influenciara e prejudicara o desempenho,

imagem e sustentabilidade da marca.

Todo este procedimento tem como objetivo a definicdo de controlos necessarios para a
mitigacdo do risco de fraude interna, que possa ocorrer diretamente no produto. Para tal,
foi necessario uma correta e cuidada identificacdo, avaliacdo e andlise aos processos,
percebendo de que formas seria possivel, deliberadamente, alguém dentro da organizacao
conseguir afetar a qualidade, produtividade e desempenhos das mais variadas gamas de

produtos produzidos pela empresa.

O plano foi cuidadosamente elaborado, tendo como principio as reunides realizadas com
a empresa, tomando como prioritario 0s pontos que a mesma salientou, reforgado por um
conjunto de riscos identificados quer por observacéo in loco * quer por funcionarios nas
diversas areas, de forma que se traduza num documento Uutil, rico e adaptado as

necessidades da “Acirbaf™.

A identificacdo de pontos criticos e de eficdcia de controlos, bem como uma avaliagéo as
vulnerabilidades inerentes ao processo, no ambito da fabricacdo e transformacdo de
produtos e areas envolventes com impacto direto no produto, constitui a base deste

projeto.

4in loco é uma expressdo latina que significa “no local”.
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O Plano de Prevencéo de Riscos contempla, detalhadamente, cada um dos 4 potenciais
influenciadores internos, para a Fraude no produto real¢ados na fig. 6, que sdo: Fabrica;
Concecdo e Desenvolvimento do Produto; Controlo de Entradas e Informética.

Cada um destes documentos (apéndice 2, 3, 4 e 5) contemplara os riscos identificados
para cada uma das areas/processos relevantes, indicara que controlos existem e de que
forma é que é executada a avaliacdo e impacto de cada um dos riscos e, por fim, serdo
dadas algumas sugestbes e/ou oportunidades de melhoria e/ou novos controlos para

mitigar a ocorréncia dos mesmos.

3.3.2.1 Fébrica

Atraves de observacdo e reunido, foram identificadas todas as &reas de risco durante o

processo de fabricacdo (vide apéndice 2).

Aqui foram considerados todos 0s processos internos, avaliando os riscos inerentes a cada

um, relativamente a acao direta dos colaboradores (internos e externos) no mesmo.

Nesta fase, a fraude poderd ocorrer em qualquer um dos processos (ou, em caso de

conluio, em varios processos), de uma forma mais direta com o produto, tais como:

- Adulteracéo de caracteristicas especificas dos produtos;

- Selecdo inadequada de matérias-primas;

- Troca de produtos/etiquetas;

- Alteracdes das propriedades fisicas e quimicas dos produtos;
- Etc.

A fraude podera ser interna e, por falha dos controlos, ter sido desencadeada por uma
pessoa externa a empresa, pelo que consideramos também de relevante analise para o
objetivo deste projeto. Aqui, englobamos todas as pessoas com acesso a empresa e aos
seus processos, indevidamente, nomeadamente: empresas subcontratadas (limpeza, por

exemplo); visitas de clientes; visitas de fornecedores; etc.

Entender de que forma a empresa esta preparada para “controlar” os seus processos €
atividades garantindo que ndo havera sabotagens ao produto foi considerado relevante e
adequado, quer para a entidade quer para a relagdo com a sua envolvente externa, pelo
que se concretiza neste projeto.
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A identificacdo dos processos baseou-se na observagédo e analise da estrutura interna da
empresa (in loco) bem como nos documentos disponibilizados pelas mesmas, onde
constam todos 0s processos gerais e especificos da producdo das diversas gamas do
portfolio da “Acirbaf”.

A avaliacdo dos controlos internos foi obtida através do recurso a um questionario
(apéndice 1). Este foi entregue, aleatoriamente, aos responsaveis selecionados pela

entidade e foram respondidos de forma annima.

3.3.2.2 Informética

Quando se identificou a “Informatica” como um elemento fundamental, fez-se tendo em
consideracdo que para as maquinas de producdo funcionarem, elas tém de estar
conectadas a um sistema interno, através de computadores. O acesso a esses
computadores é feito a partir de um codigo de utilizador, com permissdes para tal. Como
se trata de uma zona com VAarios acessos, rotatividade de pessoal e numa area onde é
possivel 0 acesso a pessoas externas (visitas, fornecedores, equipas de limpeza, etc.),
considerou-se relevante assumir e identificar como uma vulnerabilidade e, portanto,

relevante para analise.

A existéncia de uma vulnerabilidade ndo é causadora de danos por si s6. No entanto,
devem ser reconhecidas e monitorizadas e, em caso de necessidade, implementar um

controlo que mitigue a possibilidade de fraude.
Segundo o Centro Nacional de Ciberseguranca (CNCS):

“A eficacia de um controlo depende do ambiente em que 0 mesmo esta a operar.
A organizacdo pode identificar uma lista complementar de vulnerabilidades que
néo estejam relacionadas com ameagcas e/ou ativos concretos. Esta lista pode fazer
parte da sua base de dados de conhecimento de gestdo do risco.” (CNCS, 2019, p.
30)

O CNCS (2019) reforca ainda que a organizacdo devera ter sistematizado o plano de
gestdo de riscos e respetivos controlos implementados, tal como averiguar o estado e

eficacia dos mesmos.

Os trabalhadores, voluntaria ou involuntariamente, sdo por vezes 0s principais

responsaveis por ciberataques que afetam as suas organizacgdes.
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Assim, foram analisados 0s riscos internos e externos de acessos ao sistema e as maquinas
especificas (de controlo produtivo), foi pedido a entidade que analisasse que controlos
existem atualmente para mitigar esta ocorréncia, avaliaram-se 0s riscos de ocorréncia,
novos controlos e agdes que auxiliem na atenuacdo do erro humano, na prevencao e

detecdo antecipada de possiveis indicios de fraude.

3.3.2.3 Concecéo e Desenvolvimento do Produto

A concecdo e desenvolvimento de um produto envolve todo o processo desde a ideia
inicial & pesquisa de mercado (identificar uma necessidade de mercado e analisar a
concorréncia), a prototipagem (idealizar uma solucdo), testes e, finalmente, lancamento

de produto para o mercado (construir um produto).

A concecdo e desenvolvimento do produto, refere-se a todas as equipas diretamente
relacionadas com a criacdo do produto, desde o seu design até aos materiais utilizados,

como aos fornecedores contratados e distribuidores autorizados.

Neste pardmetro, foram analisados os riscos de o(s) responsavel(is) pela criacdo e
desenvolvimento de um produto, em conluio ou por sua propria conta e risco,
manipularem aquela que seria uma escolha de matéria-prima errada, um fornecedor ndo
qualificado ou qualquer outro tipo de especificagdo do produto que prejudicasse o

consumidor, a imagem da empresa e/ou a reputacdo da mesma.

Em analise esteve também a possibilidade de conluio com a concorréncia, considerando
a possibilidade de fuga de informacéo, como por exemplo: copia de produtos (langados

ou ndo) para outras empresas (corrupgao).

Neste processo, foi também incluido o setor das compras, pois detém uma influéncia
direta na concecdo e desenvolvimento do produto, na medida em que é facilmente
identificavel, os riscos de conluio com fornecedores e distribuidores, ou até mesmo a
escolha de quimicos que impecam ou prejudiquem o propdsito do produto e a utilizacéo

para o qual deveria ser concebido.

3.3.2.4 Controlo de Entradas

O controlo de entradas (e saidas) é essencial nas empresas para que estas tenham um
sistema de controlo de acessos, tanto para a protecdo dos funcionarios como para a

protecdo dos bens materiais e virtuais.
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O principal objetivo deste controlo € o de minimizar o risco de acesso de pessoas nao
autorizadas, protegendo as instalagdes, 0s bens e as pessoas que se encontram no interior
da érea assegurada e, deste modo, proteger o produto e a forma como ele chega até ao
consumidor final. Neste caso, o foco foi no controlo de entradas fisicas na fabrica e/ou

instalacdes da “Acirbaf™.

Nesta analise, verificar-se-a4 de que forma os controlos existentes tém ou nao eficacia na

protecdo fisica de toda a estrutura da organizacéo.

3.4 Defini¢cdo da matriz de risco

De acordo com Morais e Martins (2013, p. 132), “a avaliagdo do risco consiste na
identificacdo e analise dos fatores que possam afetar adversamente a consecucao dos

objetivos, quantificando-os e gerindo-os através de um processo sistematico e dinamico.”

Os riscos devem ser quantificados, de acordo com a sua probabilidade e impacto, de
forma a obter uma avaliacdo de risco onde seja possivel determinar as prioridades de

atuacéo.

Neste sentido, foi criada uma matriz de risco orientada por duas dimensdes: probabilidade
e impacto (figura 7). Depois de devidamente avaliadas estas duas dimensdes, é possivel
calcular e visualizar a classificacdo do risco, que consiste na avalia¢cdo do impacto versus

a probabilidade (figura 8).

IMPACTO (I)

&
i Alta (3)
A
<
A
- Meédia (2)
M
<
3
Baixo (1)
x

Baixo (1) Média (2) Alta (3)

Figura 7 - Matriz de Risco
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A probabilidade (eixo vertical) consiste, numa escala de Likert *° 1 a 3, no quéo provavel
é a ocorréncia do risco. O mesmo acontece para o impacto (eixo horizontal) que se refere

as consequéncias do risco caso ele ocorra.

Neste projeto, o risco serd entdo avaliado, numa escala de Likert de 1 a 3, da seguinte
forma:

RISCO = Probabilidade de Ocorréncia X Impacto

Em que:

Probabilidade de Ocorréncia (P) — resultante do historico de ocorréncias e praticas de

fabrico existentes.

Impacto (I) — gravidade das consequéncias.

De forma que seja percetivel a interpretacdo dos dados, consideremos que:

A - Alto 3 - Alto
M - Moderado 2 - Moderado
B - Baixo 1 - Baixo

A valorizacao do risco decorreu da seguinte forma:

- Quanto a sua probabilidade:

o Alto — ¢ provavel que acontecga (P) =3

o Moderado — pode acontecer (P) =2

o Baixa— € pouco provavel que aconteca (P) =1
- Quanto ao seu impacto:

o Alto - com impacto elevado (1) = 3
o Moderado — impacto consideravel (1) =2

o Baixa— o impacto é pouco relevante (I) =1

Por resultado desta matriz, obter-se-a nove avalia¢cBes de risco distintas, em que 1

corresponde a “risco baixo” e 9 corresponde a “risco extremo” (vide figura 8).

15 Escala de classificagdo usada para medir atitudes, percecdes e opinides
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IMPACTO (I)
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1 - Risco Baixo
2 - Risco Moderado
3 - Risco Considerdvel
4 - Risco Considerdvel
6 - Risco Elevado

Figura 8 - Avaliagéo do Risco

Em que:

- Vermelho: os riscos identificados nestes quadrantes sdo aqueles que tém uma
probabilidade muito elevada de ocorrer e, caso acontegam, tém um impacto muito
negativo na empresa.

- e Laranja: os riscos identificados como “consideraveis”, sdo aqueles
gue tém alguma probabilidade de ocorrer, e que, o nivel de impacto na empresa,
é necessario ter em consideracdo, embora ndo tenham consequéncias muito
severas para a entidade.

- Verdee - 0s riscos identificados nestes quadrantes sao aqueles que tém uma
baixa ou moderada probabilidade de ocorrer, tendo um impacto menor, e

consequentemente menos problemas e prejuizos para a organizacao.

Se RISCO > 3 — RISCO CONSIDERAVEL A EXTREMO SENee

SIGNIFICATIVO

Se RISCO <3 — RISCO BAIXO A CONSIDERAVEL
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Um risco significativo é um risco que exige uma consideracdo especial no ambito da
auditoria, séo os riscos que tém alta probabilidade e impacto e que, como tal, devem deter
prioridade de andlise, revisdo e aplicacdo de medidas que auxiliem no seu processo de
mitigacao.

Este “Plano de Prevencdo de Riscos” surge pela necessidade de a empresa conhecer,
medir e sintetizar os riscos inerentes ao processo produtivo, que advenham de atos

intencionais e internos — fraude interna.

A necessidade foi identificada pela empresa, ndo querendo com isto dizer que a fraude
interna no produto seja, na realidade global da empresa, o ambito com maior risco
identificado. Porém, ainda que menor, caso ocorra, 0s seus impactos sdo muito relevantes,
pelo que se torna essencial proceder a este plano, como forma de melhoria dos processos

internos da “Acirbaf”.

3.5 Analise dos Resultados
3.5.1 Questionario

Foi realizado um questionario (apéndice 1) aos responsaveis selecionados e indicados
pela entidade, que preencheram o mesmo, de forma manuscrita. Para ndo correr o risco
de identificar quem respondeu através da sua caligrafia, 0s mesmos ndo serdo expostos,

apenas analisados os resultados obtidos por via de percentagens.

O questionario apresentado a empresa, estava organizado em seis partes (conforme
apéndice 1), nomeadamente:
I.  Questbes introdutdrias sobre a gestdo de riscos na empresa;
Il.  Questdes especificas sobre a “Fabrica”;
1. Questdes especificas sobre “Concecdo e Desenvolvimento de Produtos”;
IV.  Questoes especificas sobre “Informatica”;
V.  Questdes especificas sobre “Controlo de Entradas”;

VI.  Questdes de opinido sobre a relevancia da tematica e espaco de sugestoes.

Este era constituido por perguntas abertas respeitantes aos controlos existentes em cada

uma das areas, perguntas fechadas de resposta Unica (sim e nao) e, de selecdo maultipla.
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Neste caso, foi utilizada novamente a escala de Likert para entender de que forma, a
eficacia dos controlos da “Acirbaf”, era percecionada pelos inquiridos, porém, desta vez,
de 1a5, em que:

1) Insuficiente;

2) Suficiente;

3) Bom;

4) Muito bom;

5) Excecional.

Esta escala é bastante eficaz para aprofundar um tema especifico e descobrir de forma
mais detalhada, a opini&o/ perspetivas das pessoas sobre ele.

VI. Tema | - Questdes introdutorias sobre a gestdo de riscos na empresa

As respostas obtidas convergem no mesmo sentido, ao afirmar que a empresa tem
controlos implementados que lhes permite mitigar a possibilidade de ocorréncia de

fraude, a nivel interno.

Numa escala de 1 a 5, em que:
1) Irrelevante;
2) Pouco relevante;
3) Relevante;
4) Muito relevante;

5) Extremamente relevante,

os resultados demostram que a amostra selecionada considera que, relativamente ao grau
de importancia da gestdo de riscos e de controlos internos dentro da organizagéao, a

avaliacdo é de 3 — Relevante.

Esta avaliacdo espelha a cultura de prevencéo de riscos e do controlo interno que existe
na organizacéo ou, pelo menos, o reconhecimento enquanto aspetos fundamentais para o

continuo desenvolvimento da mesma.

A avaliagdo nesta escala permite uma visdo e percecdo mais variada e abrangente da
opinido e visao dos inquiridos sendo que, esta sera tdo representativa quanto maior a

amostra de respostas.
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Quando questionados sobre a implementacdo de controlos especificos nas areas
identificadas como fulcrais para o desenvolvimento deste projeto, os resultados
demonstram que existem controlos na Fabrica, na Informatica e no Controlo de Entradas,
ndo estando estipulados controlos especificos para a Concecdo e Desenvolvimento do

Produto.

VII.  Tema Il — Questdes especificas sobre a “Fabrica”;

Assente na mesma metodologia, foi solicitada uma identificacdo dos controlos internos
existentes na “Acirbaf”, avaliando-0s quanto a sua eficacia, no contexto em que se

inserem.

Mantendo os pressupostos de classificacdo de 1) Insuficiente; 2) Suficiente; 3) Bom; 4)
Muito bom e, 5) Excecional, os controlos identificados ao longo do processo de produtivo

foram avaliados, em média, com 3 - Bom.

Isto deixa percecionar uma margem de seguranca nos controlos, mas, também, uma
confianca de que podem ser melhorados e adaptados a cada um dos processos, de forma
a que sejam ainda mais eficazes e eficientes na mitigagédo de riscos. A avaliacao de nivel
3 permite perceber que os inquiridos consideram que ja foi “percorrido um longo
caminho”, na medida em que 0S controlos delineados pela entidade, na prevencdo da
eventual ocorréncia de fraude na fabrica, sdo adequados e estdo em conformidade com os
requisitos, porém, ao selecionar a op¢ao “intermédia”, indica que ha efetivamente uma
margem de progressdo, “novos caminhos a percorrer” de melhoria continua e que, para
tal, sdo necessarios (re)avaliar novos controlos internos que auxiliem no aumento da

confianca no sistema interno da “Acirbaf”.

De destacar, que no processo “Controlo de Qualidade”, a avaliagao foi de 4 (Muito bom),
concluindo assim que a “Acirbaf” dedica uma boa parte dos seus controlos a qualidade
dos produtos oferecidos, passando estes por varios processos quer laboratoriais quer de
autocontrolo das equipas em laboragcdo. O controlo de qualidade do que é realizado é
extremamente importante, quer pela imagem da entidade para com as partes interessadas
(clientes, fornecedores, acionistas, etc) como também, pelas especificidades dos produtos
e a sua fungdo, necessitando de um cuidado controlo de qualidade as suas caracteristicas
fisicas, quimicas e ao seu desempenho. A resposta dos inquiridos demonstra uma elevada

confianca nos controlos implementados.
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VIIlL.  Tema Il — Questoes especificas sobre a “Conceciao e Desenvolvimento de

Produtos”

Na concecdo e desenvolvimento do produto, os controlos sdo desenhados pelos
intervenientes nesta atividade. Néo existe, pela conclusdo as respostas identificadas,
controlos especificos criados pela empresa, de forma a detetar anomalias ou distor¢des
dos parametros normais. A eficacia dos controlos nesta area foi avaliada em 3 - Bom,
tendo por isso também ela uma boa margem de progressdo e adaptacdo de forma a
minimizar riscos, aquando da escolha de fornecedores, da prototipagem de produtos e

desenvolvimento dos mesmos, por exemplo.

No entanto, quando a prépria entidade nao reconhece controlos implementados nesta area,
a analise tera de ser efetuada de uma forma mais concreta, verificando que controlos é
que a levam a avaliar como “bons” e, de que forma, estes podem ser melhorados e
construidos num modelo mais claro e objetivo para toda a organizacdo. Da anélise as
respostas, resulta um paradoxo entre “ndo tem controlos” e “avaliamos 0s nossos
controlos como “bons””. Assim sendo, ¢ necessario reforgar a coeréncia e interligacéo
entre objetivos e os controlos implementados e a divulgacdo dos mesmos entre 0s

funcionarios da “Acirbaf™.

IX. Tema IV — Questdes especificas sobre a “Informatica”

Neste tema, as questbes foram focadas em “como é que, informaticamente, se pode afetar
a qualidade e desempenho do produto produzido . Nesta area, foi identificado uma maior
afetacdo de controlos aos sistemas internos de programacao das maquinas, através da
protecdo de acessos e permissdes através de passwords '€, avaliando a eficacia dos
mesmos com nivel 4 — Muito Bom. Por seu turno, no que concerne a utilizacdo de
informacao/dispositivos fora das redes internas da “Acirbaf”’, os controlos foram

avaliados com nivel 3 — Bom, pelo que sera decerto um ponto de analise.

16 Segundo o dicionario de Cambridge, “password” uma palavra secreta ou combinagdo de letras ou
nameros, utilizada para se comunicar com outra pessoa ou com um computador para autenticacdo de

identidade https://dictionary.cambridge.org/dictionary/english/password
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Esta questdo foi fortemente levantada aquando da pandemia Covid-19, dado que as
empresas foram “obrigadas” a tomar medidas, adaptar procedimentos e rever seguranca
interna e informética das organizagdes, uma vez que a totalidade ou quase totalidade do
trabalho foi efetuada remotamente, através de redes pessoais e, portanto, mais suscetiveis

ao risco de fraude.

As empresas tiveram de se adaptar de forma rapida e potencialmente eficaz a esta nova
realidade. Os padrbes de compliance, a varios niveis, estavam desenhados para ser
cumpridos na infraestrutura da empresa, o que impde desafios quando tal se transforma e
o local de trabalho passa a ser remoto. Teletrabalho traz para as empresas um alto nivel
de risco de fugas de informacéo e de cybersecurity /, uma vez que falamos de ambientes
menos seguros, muitas vezes proporcionados por redes inseguras, antivirus e

configuracdes de firewall ‘8 inadequados.

Os procedimentos implementados pela entidade devem ser revistos e adequados, tendo
em consideracao estas novas fragilidades e vulnerabilidades de forma a poder otimizar e

adaptar a nova realidade, mitigando os riscos inerentes a esta area.

Assim, considerou-se relevante a analise e integragdo da “informatica” neste Plano de

Prevencdo de Riscos e de que forma pode influenciar o produto.

X. Tema V — Questdes de opinido sobre a relevancia da tematica e espago de

sugestoes.

O resultado da amostra analisada, demonstra que a empresa considera que a prevencao
de fraude e, intrinsecamente, a criagdo do plano de prevencdo de riscos, € relevante para

garantir a seguranca, qualidade e imagem dos produtos produzidos.

17 Segundo o dicionario de Cambridge, “cybersecurity” séo coisas que sdo feitas para proteger uma pessoa,
organizacdo ou pais e as suas informages informaticas contra crimes ou ataques realizados utilizando a

Internet. https://dictionary.cambridge.org/dictionary/english/cybersecurity

18 Segundo o dicionario de Cambridge, “firewall” é um dispositivo ou programa que impede que as pessoas
vejam ou usem informagdes em um computador sem permissao enquanto ele estiver conectado a Internet.

https://dictionary.cambridge.org/dictionary/english/firewall
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Este resultado € conclusivo ao demonstrar que existe uma cultura e preocupacdo da
entidade para com as tematicas e é reflexiva das respostas anteriormente dadas, que
demonstram essa atencdo e cuidado com a prevencdo da fraude, embora ainda pouco

documentada ou planeada.

Né&o foram feitos comentarios nem sugestdes, pelos inquiridos.

3.5.2 Féabrica

Na fabrica (apéndice 2) foram identificados vinte e um (21) processos, que Sao
necessarios para a criacdo do produto final, desde a chegada da matéria-prima ao
armazenamento do produto final. Em todos estes processos, foram identificados cento e
vinte e oito (128) riscos. Estes sdo riscos que advém de Fraude Interna, e podem ser
praticados quer por funcionérios diretos da empresa quer por externos, dentro das

instalacbGes da mesma.

Embora se verifiquem muitos riscos comuns aos variados processos, ha alguns destes que
requerem um cuidado e planeamento mais elaborado, por se tratar de pontos cruciais de

afetacé@o no produto, no que concerne ao seu desempenho e qualidade.

Atraves de um questionario (apéndice 1), foi solicitada a colaboracdo da entidade na
identificacdo dos controlos existentes em cada um destes processos. O intuito seria 0 de
conhecer 0 que esta a ser feito na empresa, avaliar o risco e poder, com base nestas
informacdes, recomendar algumas possiveis a¢es para tratar estes riscos e identificar

também oportunidades de melhoria dos controlos j& existentes (vide apéndice 2).

Apoés a recolha e identificacdo dos riscos inerentes a cada processo, foram avaliados

segundo a matriz ja identificada anteriormente (figura 7 e 8).

Assim, os riscos foram classificados numa escala de 1 a 3, no que concerne a sua
probabilidade e impacto. A avaliacdo de riscos classifica-se assim entre 1 e 9, em que 1

significa “Risco Baixo” e 9 “Risco Extremo”.

Depois de avaliados todas as probabilidades e impactos de ocorréncia dos riscos nos

processos da Fabrica, chegou-se as seguintes conclusfes enunciadas no gréafico 1:
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Grdfico 1 - Avaliagdo de Probabilidade e Impacto dos Riscos — Fdabrica
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Dos cento e vinte oito (128) riscos identificados, a grande maioria tem uma probabilidade
de ocorréncia baixa, isto porque, aliado aos controlos que a empresa ja detém, o processo
produtivo é muito automatizado e, como tal, quando corretamente parametrizado, a “méo
humana” ndo consegue ter influéncia tal, que deturpe o produto. Mais, ao longo de todo
0 processo, 0 estado do produto passa por varios testes e controlos, que aumentam a

possibilidade de dete¢do de ndo conformidades entre a matéria-prima e o seu estado final.

De destacar as nove situacdes em que o impacto ¢ elevado, pelo que urge a necessidade
de analisar e parametrizar controlos que mitiguem estes riscos especificos, de forma que,

caso ocorra, 0 impacto seja 0 menor possivel.

Resultante do produto entre Impacto x Probabilidade, os riscos foram avaliados da

seguinte forma:
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Grdfico 2 - Avaliagdo de Riscos - Fdbrica
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Pela analise ao grafico 2, verifica-se que ndo existe nenhum caso de Risco Extremo nem

de Risco Consideravel (de nivel 4).

Cerca de 62,5% dos riscos identificados foram classificados como de baixo risco, o0 que

fortalece a certeza de uma capacidade da entidade em adequar os seus controlos aos

procedimentos e riscos que a prépria atividade produtiva acarreta.

Ainda assim, os controlos e avaliagbes efetuadas carecem de revisdes de auditoria

periddicas de forma a garantir que estdo adequadas a atividade da “Acirbaf”.

De realcar os riscos avaliados como “elevado” (2 riscos), ao qual se propdem medidas de

controlo interno mais especificas e direcionadas a estes, nomeadamente:

V.
V.

Realizar auditorias de supervisao;

Controlar visitas aos espacos de laboracdo: lista detalhada de
acessos/permissoes;

Reforcar as camaras de seguranca nestas zonas criticas (devidamente
autorizadas e em conformidade com o Regulamento Geral sobre a Protecéao de
Dados (RGPD));

Realizar auditorias periédicas de detecdo de situacGes fora das padronizadas;

Criar um canal de dendncias.

190 RGPD estabelece as regras relativas ao tratamento, por uma pessoa, Uma empresa ou Uma organizagao,

de dados pessoais relativos a pessoas na UE https://www.sg.pcm.gov.pt/sobre-nos/regulamento-geral-de-
prote%C3%A7%C3%A30-de-dados.aspx
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3.5.3 Informatica

A monitorizacdo das atividades dos colaboradores é certamente uma das &reas chave de
qualquer organizacdo, quer por controlo inerente ao ADN %° da mesma como, nesta nova
realidade, pela dificuldade decorrente do crescente numero de funcionarios em
teletrabalho e/ou utilizadores com acessos em redes externas. E comum o receio de que
as formas e métodos de controlo até entdo implementados, bem como possiveis fugas de

informacdo fulcrais para a continuidade das empresas, estejam em risco.

Antes deste cenario sem precedentes e muito desafiador, aliado aos fatores de risco de
corrupgéo, os departamentos de compliance e de controlo interno das empresas devem
estar preparados para adotar medidas rapidas, urgentes e eficazes para mitigar os diversos
Impactos da situacao atual.

Nesta Otica, € cada vez mais necessario que se avaliem os riscos e que se apliqguem os
controlos de seguranca que melhor se ajustam as necessidades da empresa, apostando na
formacéo e sensibilizacdo dos trabalhadores para as principais ameacas associadas aos
riscos enfrentados pelas organizagdes.

O que se pretendeu analisar nesta area foi de que forma, internamente ou com uso
privilegiado de informacdo/redes, é possivel destruir/deturpar/sabotar/adulterar o(s)

produto(s) da “Acirbaf” (vide apéndice 3).

Assim foram identificados cinco riscos, analisados da seguinte forma (grafico 3):
Grdfico 3 - Avaliagdo de Probabilidade e Impacto dos Riscos - Informdtica
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20 Em sentido figurativo, significa caracteristicas que definem uma empresa ou marca, distinguindo-a
relativamente a outras.
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Pese embora a probabilidade de ocorréncia seja baixa (4 dos 5 riscos identificados),
devidos aos mecanismos de controlo atuais da empresa, 0s impactos decorrentes da
mesma, sdo consideraveis, pelo que necessitam de uma andlise detalhada e periddica a
correta adequacao dos controlos implementados bem como a sua eficacia. (vide apéndice
3)

Grdfico 4 - Avaliagdo de Riscos - Informdtica
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Como observavel no gréfico 4, é importante realcar o Risco Elevado (1 caso), ao qual se

propde medidas de controlo mais especificas e direcionadas a eles, nomeadamente:

I.  Realizar simulacdes de ataques de phishing % e smishing 2, e eventualmente de
vishing %, de modo a aumentar a sensibilizacdo e os niveis de atencéo a estes
meios. (0 que identificar, agir e combater);

Il.  Sensibilizar e formar as equipas, para que auxiliem na detecdo de anomalias;
1. Realizar a¢Ges de formacéo sobre a importancia da alteracdo periddica e a ndo
partilha com terceiros de passwords;
IV. Criar Politicas de Gestdo de Acessos para prevenir que pessoas que saiam da
empresa/mudem de cargos possam continuar a ter acessos a sistemas ou
acumulacao de acessos.

V. Realizar acdes de formacao sobre os perigos da utilizacdo de redes publicas

"0 phishing 2! é um tipo de ataque em que se usam técnicas de engenharia social para capturar informagao
sensivel de uma vitima através de email. (...) Quando esta técnica é utilizada através de SMS, da pelo nome

de smishing % e, por telefone (voz), de vishing 2% https://www.cncs.gov.pt/pt/boas-praticas-contra-o-

phishing-o-smishing-e-o0-vishing/
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3.5.4 Concecéo e Desenvolvimento do Produto

A inovacdo e a criacdo de novos produtos é extremamente importante para o
desenvolvimento de qualquer empresa ou mercado, num mundo cada vez mais

globalizado e competitivo.

E aqui que comeca a ser estruturado o desenho do produto, a sua funcio a utilidade,
estudos de mercado para avaliagdo de viabilidade e, também, a escolha e selecdo de
fornecedores de matéria-prima que cumpram 0s requisitos exigidos (setor das compras).
Desta forma, esta foi também uma area de extrema relevancia, pois todo o conceito do
produto é projetado aqui, e serd daqui que toda a producdo seguira os desenhos
concebidos pelos marketers 2.

Nesta area, em conjunto com a organizacdo, foram identificados oito riscos (vide apéndice
4), em que a probabilidade de ocorréncia em todos eles foi avaliada em 1 e, em termos de

impacto, seis riscos foram avaliados em 2 — Risco Meédio. (vide grafico 5)

Grdfico 5 - Avaliagdo de Probabilidade e Impacto dos Riscos — Concegdio e Desenvolvimento do

Produto
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240 marketer é o profissional de marketing responsavel pela comunicagio e promocdo dos produtos e

servigos de uma organizacao.
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Mais de 70% dos riscos identificados foram considerados como moderados (vide Gréafico

6), e foram propostas medidas de controlo nestas areas, que permitam mitigar a

probabilidade de ocorréncia de fraude, nomeadamente:

VI.

Double-checking > do desenvolvimento do produto;

Segregar de funcdes;

Delegar responsabilidades;

Criar critérios técnicos de controlo e homologacéao para sele¢do e manutencédo de
fornecedores;

Criar um codigo de conduta onde estejam desenhados 0s processos a serem
adotados pelo setor;

Realizar auditorias independentes periddicas.

Em particular, no que concerne ao conluio com fornecedores, foram sugeridas duas

oportunidades de melhoria, nomeadamente:

VILI.

VIII.

Acordos de confidencialidade sobre matérias sensiveis, devidamente
contratualizado, que salvaguarde a entidade em causa de fuga de informacao;
Pacto de ndo concorréncia - “o pacto de ndo concorréncia ¢ o acordo celebrado
entre a entidade patronal e o trabalhador, através do qual o trabalhador se
compromete, apds o término da relacdo laboral, a ndo prestar atividade
concorrencial a sua antiga entidade patronal, mediante compensacdo.”
(Lexionario do DRE — “Pacto de ndo concorréncia (Direito do Trabalho)”).

Grdfico 6 - Avaliagdo de Riscos - Concegdo e Desenvolvimento do Produto
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%5 Segundo o dicionario de Cambridge, “double-checking” significa “dupla verificacdo”, é 0 ato de verificar

algo, certificando-se de que esta correto, geralmente examinando-o novamente.
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3.5.5 Controlo de Entradas

O controlo de entradas e saidas fisicas na fabrica (vide apéndice 5)., foi também alvo de
analise aos riscos inerentes a esta atividade. Embora seja necessario ultrapassar mais
pontos de controlo até conseguir atingir diretamente o produto, a seguran¢a do mesmo

comeca na entrada da fabrica e por isso foi relevante considerar e analisar.

Assim, em conjunto com a organizacdo, foram detetados dez riscos nos controlos de
entradas e saidas, em que a sua probabilidade e impacto, foram analisados da seguinte

forma (vide grafico 7):

Grdfico 7 - Avaliagdo de Probabilidade e Impacto dos Riscos - Controlo de Entradas
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Daqui, resultaram 6 riscos considerdveis (entre o nivel 3 e o nivel 4), para a
vulnerabilidades da empresa. (vide grafico 8). Para além da fraude no produto, que é cerne
deste projeto, o controlo de entradas detém uma importancia extremamente relevante em

varios aspetos transversais ao funcionamento e identidade da organizacao.
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Grdfico 8 - Avaliagdo de Riscos - Controlo de Entradas
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Assim, com o objetivo de garantir imparcialidade e independéncia na gestdo do registo

de entradas e saidas, seria importante ser destacado um auditor capaz de identificar agdes

pouco comuns que possam originar fraudes no produto (e nao so).

A “Acirbaf” deve, como medidas de controlo:

Realizar inspecdes periddicas aos padrfes de comportamentos quer de pessoal
interno quer de pessoal externo (com funcbes diretas na empresa, visitas,
fornecedores, clientes, etc) - estes processos de auditoria também sdo uma
oportunidade para produzir relatérios que permitam aos gestores de recursos
humanos identificar zonas e setores criticos.

Apostar em tecnologia no controlo das entradas, uma vez que, um grande fator de
risco desta area, é o facto do controlo ser feito manualmente (abertura de
cancelas/entradas concedidas por observacdo). Quer por uma questdo
biométrica, permitindo garantir quem € que entra e sai, quantas pessoas por
veiculo, etc, quer também utilizar tecnologia que permita fazer uma gestdo e
monitorizacao do sistema de controlo de acessos fisico da organizacdo. Ou seja,
baseado nas permissdes associadas a cada utilizador, seja informatico ou no local
de acesso, ha sistemas que em tempo real (data e hora), podem decidir,
autorizando ou ndo, acerca do acesso desse utilizador a esse determinado espago
fisico e, subsequentemente, efetuar o registo do mesmo na base de dados.
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3.6 Auditoria Interna e Monitorizagao

Para que um Plano de Prevencdo de Riscos de Fraude seja eficaz, € importante que se
conhecam os métodos mais comuns pelos quais a fraude é descoberta, sendo uma base

para uma detecdo eficaz de fraude interna.

A Auditoria Interna € a segunda maior aliada na detecdo de fraude interna,

correspondendo a 16% da forma de detecéo dos casos analisados neste relatério.

Assim sendo, a auditoria interna assume uma funcéo primordial de superviséo da gestéo
do risco, dos controlos e dos processos de governacdo. E uma atividade de grande
importancia estratégica que contribui diretamente para o fortalecimento da gestdo

organizacional.

Apos a andlise dos riscos e respetivas recomendacdes, sao necessarias medidas e/ou agdes

corretivas que devem ser acompanhadas pela Auditoria Interna.

Consoante o0 nivel de risco assim devera ocorrer a priorizacdo da monitorizacdo e
acompanhamento das acGes implementadas bem como a analise a sua eficacia. Ou seja,
quanto maior o risco, maior a prioridade de acompanhamento das acles corretivas.
Assem, os auditores podem recomendar agdes corretivas, preventivas ou oportunidades
de melhoria, as quais devem também ser supervisionadas e acompanhadas ao nivel da

eficacia da sua aplicacao.
Esse acompanhamento sera baseado nas a¢des de risco identificadas na figura 9:

Risco Consideravel: N&o ha
necessidade de implementagéo de

uma agdo corretiva especifica no
imediato, mas & necessério reavaliar
a médio prazo. IMPACTO (I)

—~

S}

M (A-3) 3 6

A

<

e Risco Elevado: Sdo necessarias

— (M-2) 2 4 6 =———>  acGes corretivas especificas no

E \\ imediato.

<

g \

& (B-1) 1 2 3 S~

A Risco Consideravel: E

necessario implementar agbes

(B-1) (M-2) (A-3) corretivas especificas a médio-

curto prazo.
Risco Baixo: Ndo ha necessidade
de implementagdo de uma agdo Risco Moderado: N&o ha
corretiva especifica. necessidade de implementacio
de uma agdo corretiva
especifica.

Figura 9 - A¢des de Risco
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N&o ¢ a auditoria interna que executa estas a¢des, mas sim quem faz o acompanhamento
da implementacdo das mesmas. Neste caso, a auditoria interna desempenha um papel
essencial para a avaliacdo dos processos (conforme o Position Paper do 1A (2019)) de
gestdo do risco e de controlo interno e ainda uma avaliacdo da eficiéncia e eficacia das
operacgdes. Assim, esta monitorizacao é o processo pelo qual se determina a adequacéo,
eficdcia e oportunidade das acGes tomadas pelos responsaveis dos processos,
relativamente as observacGes e recomendacdes, tendo em conta o risco e a urgéncia da

adocdo de medidas corretivas e oportunidades de melhoria.

Para definir a forma de acompanhamento das medidas e a sua relacdo com os riscos, foi
utilizada uma técnica de avaliacdo de necessidades, que envolvem cinco perguntas chave
para ajudar a definir este plano:
I. O que vamos monitorizar?
Il.  Onde vamos fazer esse acompanhamento?
I1l.  Porque é que o vamos fazer?

IV.  Quem é que o vai fazer?

E, por fim,

V. Quem o executa?

A esquematizacdo da resposta a estas questfes auxiliard a empresa e seus envolvidos,

conforme apéndice 6.

PLANO DE PREVENCAO DE RISCOS COM IMPACTO NOS PRODUTOS

% . i : MONITORIZACAO DOS RISCOS IDENTIFICADOS
INDUSTRIAS
RISCO >3 : RISCO CONSIDERAVEL A EXTREMO _

(What) | O que monitorizar? (Where) | Onde? (Why) | Porqué? (When) | Quando? (Who) | Quem?

Fabrica De acordo com a avaliagio especifica de cada risco, ¢|
irio uma i &o de controlos e on

agbes corretivas que minimizem a probabiidade e | > M€ | Boiae de Auditoria Intema da Acirbaf
sempre que se
verificarem alteragdes
significativas ao
processo

. Concegio ¢ Desenvalvimento do Produto . ¢

Agées para tratar os riscos ¢ oportunidade de melhoria ocomréncia ¢, consequentemente de faude. Assim, a
identificadas Auditoria Intema afard como um reforco na

Informatica

(1° € 3° Trimestre) ¢ Equipas
subcontratadas para fazer a Auditoria
Interna da empresa (2° e 4° Trimestre)

monitorizagio do

controlo interno. na gestdo de risco e na conformidade|
Controlo de Entrada da aplicagéo das agdes.

Figura 10 - Mapa de Monitorizagdo dos Riscos Identificados (>3)

Nos riscos identificados com valores superiores ao nivel 3 (figura 10), foi proposto a
realizacdo de auditorias internas por uma entidade externa, uma vez que, neste processo

concreto se aborda a possibilidade de fraude interna, considerou-se que esta poderia
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otimizar e dar uma garantia mais fiavel, minimizando também o risco de conluio entre

elemento(s) da equipa auditora da “Acirbaf” com o(s) fraudador(es).

O objetivo principal € o de conseguir uma visdo de quem nao esta envolvido no processo
de forma a que possa identificar possiveis aspetos nao detetados pelos responsaveis
envolvidos e, consequentemente, que o relatério se possa traduzir num documento de
melhoria continua para a entidade. Os riscos avaliados de “consideravel a extremo” (> 3),
dada a sensibilidade e consequéncia do seu impacto, necessitam de uma monitorizacdo
mais periddica e regular e, conforme descrito anteriormente, elaborado por equipas

internas e externas, de forma que seja possivel mitigar o risco de ocorréncia de fraude

Conforme demonstrado na figura 11, para os riscos classificados como < 3, a auditoria
deveré ser realizada todos 0s anos ou sempre que se verificarem alteragdes significativas
no processo, pelas equipas de auditoria interna da empresa. Como s&o riscos que nédo
necessitam de acdes corretivas imediatas, apenas de acompanhamento e, possivelmente,
de acdes preventivas, esta monitorizacdo e acompanhamento podera ser efetuada pelas
equipas internas da “Acirbaf”’, com periodicidade de 1 ano. Como ¢ um processo em
constante adaptacdo e mudanca, independentemente do nivel do risco, é necessario que
seja regularmente revisto e analisado. No estudo da ACFE (2022), as fraudes duram em

média 12 meses, razdo pela qual o maximo de limite temporal entre auditorias é de 1 ano.

PLANO DE PREVENCAO DE RISCOS COM IMPACTO NOS PRODUTOS

% . i Z MONITORIZACAO DOS RISCOS IDENTIFICADOS
INDUSTRIAS

RISCO <3 : RISCO BAIXO A CONSIDERAVEL

(What) | O que monitorizar? (Where) | Onde? (Why) | Porqué? (When) | Quando? (Who) | Quem?

Fibrica De acordo com a avaliagdo especifica de cada risco, &

Ario uma &o de controles ¢ ou

Concego e Desenvolvimento do Produto | A50¢ €Oretivas que minimizem a probabifidade de
Acdes para tratar os riscos e oportunidade de melhoria ocorréncia e, consequentemente de frande. Assim, a

1 vez por ano ou
sempre que se
verificarem alterag@es | Equipas de Auditoria Interna da Acirbaf
significativas a0
processo

identificadas Auditoria Interna afuara como um reforgo na
Informatica monitorizagzo do
controlo interno, na gestio de risco e na conformidade|

Controlo de Entrada da aplicagéo das agdes.

Figura 11 - Mapa de Monitorizagdo dos Riscos Identificados (<3)

A auditoria interna é abrangente, o trabalho do auditor passa, primeiramente, por um
conhecimento profundo das areas como também do envolvimento dos colaboradores
neste processo de melhoria continua. Aferir as atividades, as operacdes, 0S processos e a
informacdo existente, verificando conformidade das operagdes perante a lei,
regulamentos normas, faz parte deste processo de auditoria e €, através deste, que se
chegaréd a conclusbes e recomendacdes proficuas para o desenvolvimento interno da

empresa.
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Recomenda-se que sejam efetuados testes de conformidade — testes que se destinam a
confirmar se os procedimentos e as medidas de controlo interno estdo/séo adequados e se
0 seu desempenho é funcional no decorrer dos normais trabalhos da entidade, tendo em

conta os procedimentos de inspecao, observacdo e confirmacao.

O follow-up é um procedimento que visa determinar a adequacéo, eficacia e oportunidade
da implementacdo das recomendacdes, até as acOes e medidas corretivas estarem
devidamente implementadas. A auditoria serd tdo ou melhor sucedida consoante as

recomendac0es efetuadas estejam implementadas e avaliadas como eficazes.

3.7 LimitagOes do projeto

Para que o plano fique ainda mais robusto, é necessario que o mesmo seja trabalhado e
estudado por equipas multidisciplinares que consigam contribuir de uma forma
enriquecedora para o crescimento e adequacdo do mesmo. No preenchimento do
questionario, a amostra deveria ser maior, de forma a alargar o ambito de estudo,
tornando-a 0 mais representativa possivel, aumentando o grau de confianca e seguranca

das conclusdes a extrair.

3.8 Consideracoes finais do projeto

Concluiu-se que a “Acirbaf” tem, globalmente, um sistema de controlo e gestdo de risco
implementado de forma adequada, evidenciado pela predominante avaliacdo ao risco
inferior ao Nivel 3 - Consideravel, concluindo que a empresa detém um elevado e

consistente grau de conformidade nas suas areas.

No entanto, verificaram-se algumas situacdes que podem ter efetivamente um impacto

negativo, podendo colocar em causa a reputacao e imagem da empresa.

Assim, foram sugeridas a¢fes de melhoria as quais se considerou que a “Acirbaf” tem
capacidade, meios e competéncias para as implementar, de forma a se tornar mais

eficiente e eficaz na mitigagéo de risco de fraude interna, com impacto direto no produto.

A envolvéncia da entidade neste processo foi extramente importante, uma vez que era
uma area que carecia de planeamento e suporte documental especifico para a mesma. Isto

é, a empresa detém controlos especificos para cada uma das suas areas, que funcionam e
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tém vindo a funcionar. Pese embora as avaliacdes de risco globais efetuadas fossem
consideravelmente satisfatorias, foi juntamente com a entidade, que surgiu a necessidade
de criacdo de um plano de prevencdo de riscos, mais especifico, ao se perceber que a
“fraude interna” neste caso, com impacto direto nos produtos, era uma area a qual carecia

de um desenvolvimento, que merecia destaque e que, até ao momento, carecia dele.

A expetativa é que este Plano de Prevencdo de Risco possa vir efetivamente a atuar como
uma medida preventiva tendo como objetivo (a)testar a eficacia do sistema de controlo
interno existente. Consoante a avaliacdo efetuada, criar/sugerir novas medidas e
oportunidade de melhoria que visem reduzir os riscos, 0 seu impacto e a possibilidade de
ocorréncia de fraude interna, protegendo quer a imagem da empresa quer a satisfacdo do
cliente com o produto. Por outro lado, pretende responder ao cumprimento da exigéncia
do Decreto-Lei n.° 109-E/2021, uma vez que, j& se encontra em vigor e € aplicavel a
realidade desta empresa, pelo que a mesma devera ter um PPR, sob pena de incorrer numa

contraordenacao, punivel com coimas.
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CONCLUSAO

O plano de prevencéo de riscos visa ndo so identificar potenciais situa¢des de risco como
também identificar controlos implementados bem como medidas preventivas e corretivas
que minimizem a probabilidade de ocorréncia desses riscos. Assim, é importante que
estes estejam devidamente definidos de forma a que se possam desenhar estratégias e

metodologias de monitorizagéo, prevencao e mitigacao dos riscos identificados.

A fraude reveste-se num ato intencional com intencédo de obter proveito em nome proprio.
Nenhuma entidade esté livre deste risco, independentemente da forma em que é cometida.
Para este projeto o foco foi a fraude interna, que consiste em toda aquela que é cometida

por elementos da prdpria organizacao.

E impossivel falar de fraude sem mencionar os processos que existem hoje disponiveis
de forma a poder prevenir, detetar, orientar e corrigir através da gestdo de riscos, da
implementacao de um bom sistema de controlo interno e de um foco e atencdo para com

a auditoria interna.

Assim, a gestdo de riscos é um pilar fundamental no sucesso e desenvolvimento de uma
empresa e, neste caso, na criagdo de um plano de prevencdo dos mesmos. Este deve ser
um processo continuo e em constante desenvolvimento sempre dentro daqueles que sao
0s principios e objetivos da organizacgdo. As atividades e processos da organizagdo devem
ser revistos quanto aos seus riscos inerentes, de forma que a estratégia delineada seja

sempre adequada, eficaz e eficiente para o seu proposito.

Para dar resposta aos riscos, existe o controlo interno que, uma vez bem estruturado e
adaptado se traduza numa ferramenta capaz de transmitir fiabilidade, transparéncia e
seguranca a todas as partes interessadas. Todas as organizacfes devem munir-se de
controlos internos, mais ou menos rudimentares, criando normas, procedimentos e
instrumentos utilizados de formas sistematica com o objetivo de garantir o funcionamento

eficaz das mesmas.

Por seu turno, a auditoria interna contribui para a melhoria continua da gestéo de riscos e
é responsavel por uma monitorizacdo e acompanhamento da execucdo das medidas
previstas neste mesmo plano, aperfeicoamento do sistema de controlo interno e promogéo

da qualidade da organizacao.

A metodologia utilizada neste Projeto consistiu numa estreita articulacdo entre a entidade

e a aluna, na medida que foi realizada e estruturada de forma a ser Gtil para ambas as
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partes. Todo o estudo foi elaborado no local, quer através de visitas a todas as areas de
intervencdo, quer através de reunifes com os responsaveis, quer através de documentacao

gentilmente disponibilizada pela “Acirbaf”.

Isto resultou num plano de prevencédo de riscos adaptado as necessidades identificadas
pela empresa, ao nivel da possibilidade de ocorréncia de fraude interna, com efeitos

diretos nos produtos produzidos.

Através de um questionario, percebeu-se que a entidade esta consciente da importancia e
relevéncia dos controlos internos e da constante necessidade de monitorizacdo dos
mesmos. A empresa tem um cuidado com cada uma das areas, ndo sé pela sua dimensao
e destaque no mercado, como também pelo vasto portfolio que oferece, tendo necessidade
de estar sempre atenta e informada de todos os processos e de que formas eles podem ser

afetados.

No decorrer da elaboracao do projeto, foi notdria a percecdo de que, embora se verifiqguem
oportunidades de melhoria em algumas areas especificas, a empresa tem uma seguranga

razoavel dos riscos através dos controlos implementados.

O facto de a empresa deter certificacdo em varios sistemas de gestdo é um claro indicador
que existe uma cultura de pensamento baseado no risco, pelo que o objetivo deste projeto

foi introduzir o risco de fraude, neste pensamento.

Este projeto, embora nédo espelhe a verdadeira identidade da empresa com o qual foi
elaborado, foi realizado e construido dando resposta as necessidades e particularidades
da mesma, com a expetativa de que venha a ser aplicada e se traduza num documento (til

de convergéncia com a melhoria continua da mesma.

Os objetivos propostos foram atingidos, no entanto, uma das limitagdes encontradas no
decorrer deste processo foi a reduzida amostra para a recolha de dados. Esta amostra é
um dos suportes do desenvolvimento do projeto e, como tal, deveria ser tdo ampla e
agregadora quanto possivel, ao incluir responsaveis, técnicos e operadores, internos e
externos, para uma completa e abrangente percecdo das tematicas. Sugere-se assim que,
como trabalho futuro, deva ser efetuada uma revisdo, acompanhamento e monitorizagéo
dos riscos identificados e das oportunidades de melhoria propostas, que envolva toda
organizacao e proporcione beneficios reais na mitigacdo do risco de possivel ocorréncia
de fraude interna. A monitorizacdo e revisdo do plano é também relevante, como

cumprimento da legislacdo em vigor, pelo que é importante a sua realizacdo no futuro.
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APENDICE 1. QUESTIONARIO

INDUSTRIAS rd

QUESTIONARIO

QUESTIONARIO

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS
PRODUTOS

Este questiondrio surge no émbito da elaboragdo do Plano de
Prevengdo de Risco. A sua contribuigdo é fundamentall As respostas
a este questiondrio visam auxliar na identificag@o de controlos
implementados para a mitigagdo do risco de fraude interna, que
possa ocorrer diretamente no produto.

Assim, de acordo com aquilo que sGo os planos de prevengdo de
risco que a sua empresa detém, solicitamos que por favor responda
as seguintes questoes.

1. A sua empresa tem controlos implementados nas mais diversas
dreas, de forma a prevenir/mitigar a ocorréncia de fraude interna?

OSim ONé&o

2.De 1 a 5, qudo importante considera a Gestd@o de Riscos e
Controlos Internos, dentro da sua organizag&o?

O 1lIrelevante 02 Pouco Relevante O 3 Relevante

O 4 Muito Relevante O 5 Exiremamente relevante

3. A sua empresa tem controlos implementados para as seguintes
dreas?

. Fdbrica OSim | O N&o
a) Colaboradores internos OSim | O N&o
b) Pessoal externo O Sim | O Na&o

1. Concegdo e Desenvolvimento do ProdutoO Sim | O N&o

. Informética O Sim | O N&o
a) Utiizag&o de informagdes internas OSim | O Néao
em redes ndo protegidas
b) Utilizagdo das redes internas para O Sim | ON&o
manipular/sabotar produtos
V. Confrolo de Entradas O Sim | O Na&o
a) Pessodl internos O Sim | O Nao
b) Pessoal externo O Sim | O Na&o

Daqui em diante, considere por favor a seguinte escala: 1)
Insuficiente; 2) Suficiente; 3) Bom; 4) Muito bom; 5) Excecional.

FABRICA

4. Para o processo — APLICACAO DE ADITIVOS — quais os controlos
que identifica2 (a nivel interno e externo)

4.1. Como avalia a eficdcia destes controlos2
o1 o2 a3 o4 as

Insuficiente Excecional

5. Para o processo — ARMAZENAMENTO DE PRODUTO ACABADO —
quais os controlos que identifica? (a nivel interno e externo)

5.1. Como avdlia a eficacia destes controlos?
ol o2 a3 04 as

Insuficiente Excecional

6. Para o processo — BOBINAGEM — quais os controlos que
identifica? (a nivel interno e externo)

6.1. Como avdlia a eficacia destes confrolos?
ol o2 a3 04 as

Insuficiente Excecional

7. Para o - PROCESSO PRODUTIVO — quais os controlos que
identifica? (a nivel intero e externo)

7.1. Como avdlia a eficacia destes controlos?
=R o2 as o4 as

Insuficiente Excecional
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8. Para oipriocesso - l.\KRCAéAO DE LOTE— qiuaisros controlos que
identifica? (a nivel interno e externo)

8.1. Como avdlia a eficacia destes controlos?
o1 o2 a3 o4 as

Insuficiente Excecional

9.Parao processo — CONTROLO DE QUALIDADE— quais os confrolos
que identifica? (a nivel interno e externo)

9.1. Como avdlia a eficécia destes controlos?
o1 o2 as 04 as

Insuficiente Excecional

10. Para o processo — IEECE(;;(OEA)%!.\A@\IAI.\EI\JTEEE MATERIAS —
quais os controlos que identifica? (a nivelinterno e externo)

10.1. Como avdlia a eficécia destes controlos?
o1 o2 a3 04 as

Insuficiente Excecional

CONCEGAO E DESENVOLVIMENTO DE PRODUTOS

11. Para esta drea, quais os confrolos que identifica? (ex: escolha
de fornecedores; sele¢do de matéria-prima inadequada, etc.))

11.1. Como avdlia a eficécia destes controlos?
(=] o2 as 04 as

Insuficiente Excecional

INFORMATICA

12. Para esta drea, quais os controlos que identifica, dentro da
fdbrica? (sistemas internos de programagdo das mdaquinas)

12.1. Como avdlia a eficécia destes controlos?
(=] o2 o3 o4 os

Insuficiente Excecional

13. Para esta drea, quais os controlos que identifica no que
concerne ao uso do sistema fora das redes da Acirbaf (ex: trabalho
remoto)

13.1. Como avdlia a eficécia destes controlos?
(m]] o2 o3 o4 os

Insuficiente Excecional

14. Para esta drea, quais os controlos que identifica para detetar
anomadlias ou atividades diferentes de cada utilizador2

14.1. Como avdlia a eficacia destes confrolos?
o1 o2 o3 o4 as

Insuficiente Excecional

CONTROLO DE ENTRADAS

15. Ao nivel da circulagdo de entradas e saidas de viaturas, quais
os controlos que identifica?

15.1. Como avadlia a eficdcia destes confrolos?
o1 a2 (=) 04 as

Insuficiente Excecional
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16. Para o acesso afravés dos portdes de enfrada da empresa
(quer de pessoas quer de viaturas) que controlos existem para
garantir e monitorizar quem entra e suas respetivas avtorizagdes?

16.1. Como avdlia a eficécia destes controlos?
ol o2 o3 o4 os

Insuficiente Excecional

17. Que controlos existem que garantam que o funciondrio estd no
Local B & hora X2

PREVENGCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

19. Quéo importante/relevante considera a tematica para a
idenfidade e atfividade da Acirbaf?

Sugestdes/Comentdrios

17.1. Como avdlia a eficécia destes controlos?
ol o2 o3 o4 os

Insuficiente Excecional

18. Que controlos existem para garantir que pessoal externo
(subcontratado e/ou visitas, clientes fornecedores, etc) ndo fazem
desvios que Ihes permita cometer fraude/sabotagem aos
processos?

18.1. Como avdlia a eficacia destes controlos?
o1 o2 a3 O4 as

Insuficiente Excecional

MUITO OBRIGADA PELA SUA COLABORAGAO!
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APENDICE 2. PLANO DE PREVENCAO DE RISCO - FABRICA

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO/ . CONTROLOS AVALIACAO . POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
ACTIVIDADE RISCO IDENTIFICADO EXISTENTES PROBABILIDADE |IMPACTO DO RISCO RISCO MELHORTA
Adigdo de quimicos em concentragio/ quantidade inadequada ou d= quimicos proibidos, paraa 1 4 2 Risco
finalidade dos produtos - Moderado
Contaminagio por higiene deficients intencional por parte dos operadores/visitas/ete. (dedadas, 5 1 2 Risco - Formagdes de sensibilizagio a todos os funcionirios
sangue, atc) - Moderado |- Simulagio de deturpacio do produto, para analisar a efeciéncia/detegio da anomalia
" - - Circuitos aleatérios (tanto de caminho como de hordrio) para o vigilante
. . - - Cidmaras de Risco
. Troca intencional do aditive 1 2 2 - i i 7] :
APLICACAO DE vigincia: Moderado Pelelo cle 1denl:1ﬁ|.:a;:.w a pessoas Fle:sconhemdas
ADITIVOS - - - - - — - Acies de - Realizagio de auditorias de supervisio
£ Livre circulagio nas instalagbes produtivas de colaboradores internos e externos, visitas, clientes, conecAie;m;hz:.i 50 3 2 6 Risco Elevado| - Controlo de visitas aos espacos de laboragio: lista detalhada de acessos/permissées
fornecedores, etc : e - Agbes de sensibilizagio para a necessidads de nio partilha de passwords,
Livre circulagio nos escritdrios (computadores) de colaboradores internos ¢ externos, visitas, 1 4 2 Risco bloquear/suspender computadores quando se ausentam, stc.
clientes, fornecedores, etc - Moderado |- Criacio/Divulgagio do Canal de Denunicas
Acesso indevido de pessoal nio autorizado (interno ¢ externo) aos locais de 3 3 6 Risco Elevado

produgio/escritdrio/armazenamento
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PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO / . CONTROLOS . AVALIA(;XO . POSSIVEIS A(.;(")IS PARA TRATAR RISCOS E OPORTUNIDADES DE
ACTIVIDADE RISCO IDENTIFICADO EXISTENTES PROBABILIDADE |IMPACTO DO RISCO RISCO MELHORIA
Colocagdo de pragas que danifiquem/prejudiquem o produto no seu 1 5 2 Risco
desempenho/fungio/ t - Moderado
CSeTIpenTo g0 armazenamento - Formagdes de sensibilizagdo a todos os funciondrios;
Sabotagens das embalagens de produto 1 1 1 Risco Baixo |- CriacioDivulgagio do Canal de Deninicas;
- A criagio ¢ a promogdo de mecanismos de comunicagio claros considerando-se
i . . este um elemento-chave da prevengdo, assim como da detecdo da fraude;
Troca de rotulos para incorreto armazenamento 1 1 1 Risco Baixo - - M =
ARMAZENAMENTO DE - Simulagdo de deturpagdo do produto, para analisar a efeciéncia/detecio da
PRODUTOQ ACABADO 1ivre circulagio nas instalagdes produtivas de colaboradores internos ¢ externos. visitas, clientes, Risco anomalia,
fornecedores, etc 3 1 3 Considerivel |- Circuitos aleatorios (tanto de caminho como de horario) para o vigilante;
- - :u — - - Pedido de 1denfificacio a pessoas desconhecidas;
I.1.vre circulagio nos escritdrios (computadores) de colaboradores internos ¢ externos. visitas, 1 1 1 Risco Baixo |- Anilise regular aos fatores chave de cada processo que aumentam ou diminuem a
clientes, fornecedores, etc - Cimaras de probabilidade de ocorréncia de fraude;
Acesso indevido de pessoal nio autorizado (interno ¢ externo) aos locais de vigilincia; 3 ) 3 Risco - Criagio de mecanismo de andlise de deniinicas em tempo atil;
produgio/escritério/armazenamento - Supervisores no Consideravel |- Gerir e implementar exercicios de avaliacio de riscos ao longo de todo o processo
Contaminagio propositada recorrendo a corpos estranhos (gue poderd ndo sé afetar o processo de focal 1 5 2 Risco de p.roc}uuvo; . X
produgéo do produto como também o seu desempenho final) - Moderado | ilram;m de um espago de sugestdes de melhoria aos trabalhadores especificos de
- - " - .. - . cada processo;
Adl;:go de quimicos em concentragio/ quantidade inadequada ou de quimicos proibidos, para a 1 3 2 Risco - Realizagio de auditorias de de supervisio:
finalidade dos produtos Ehsferanug| Anilise 3 drea abrangida pelas cimaras. de forma a evitar zonas sem vigilincia;
BOBINAGEM Livre circulagio nas instalagles produtivas de colaboradores internos e externos, visitas, clientes, 1 1 1 Risco Baixo |” Controlo de visitas aos espagos de laboragio: lista detalthada de acessos/permissdes;
) fornecedores, etc - Clara atribuigio de responsabilidades para a criagio de sistemas de gestio e de
Livre circulagiio nos escritérios (computadoras) de colaboradores internos & externos, visitas, . . controlo;
clientes, fornecedores, etc 1 1 1 Risco Baixo | verificagio de que os sistemas funcionam eficazments na prevengio, detecio ¢
N - ovide & - Ry o G : p corregio de fraudes.
Acesso indevido de pessoal ndo autorizado (interno e externo) aos locais de 1 ) 1 Risco Baizo

produgio/escritério/armazenamento

79



Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fibrica

PROCESSO/ CONTROLOS AVALIACAO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO % % A p RISCO i
ACTIVIDADE EXISTENTES TEELETHIIENE | I TR DO RISCO MELHORIA

Contaminagio por higiene deficiente intencional por parte dos operadores/visitas/ete. (dedadas, 5 1 o Risco
sangue, eic) 3 Moderado |. Formages de sensibilizagio a todos os funcionarios;
Cont gio propositada recotrendo a corpos hos (gue poderd niio 6 afetar o processo 1 - ” Risco - Criagdo/Divulgagio do Canzl de Dentnicas;
de producéio do produte como também o sen desempeniio final) B - Moderado |- A criagéo e a promogdo de mecanismos de comunicagéo claros considerando-se

CARREGAMENTO DA |Livre citculagio nas instalagdes produtivas de colaboradores intemos e externos, visitas, clientes 1 1 1 Risco Baix esst.e T ezen:ntdo—cha\'evda:re\'ex:l;ao assmm c:]r;w da i‘ete.t_;ao.dadfrauée;d

MAQUINA fomecedores ate sco 0 |- Sims ‘z.u;_au e deturpagio do produto, para analisar a efeciéncia/detecio da
Livre circulagiio nos escritdrios (computadores) de colaboradores intemos e externos, visitas 1 1 1 Risco Baixo |- Ci.rcmtc:s aleatétios (tanto de caminho como de horrio) para o vigilante;
clientes, fomecedores, efc - Pedido de identificago a pessoas desconhecidas;
Acesso indevido de pessoal nio autorizado (intemo e externo) aos locais de 1 1 . . - Analize regular aos fatores chave de cada processo que aumentam ou dimnuem
produgio/escritorio/armazenamento Camaras de 1 Risco Baixo a probabilidade de ocormrdncia de fraude;
vigilancia: - Criagio de mecanismo de andlise de dentnicas em tempo til;
Contaminagio da matéria-prima pelos operadores ou visitas Supe_rvisore:s 0 1 1 1 Risco Baixo |- Gerir e implementar exercicios de avaliagio de riscos ao longo de todo o processo
de produtive;

Contaminagio por higiene deficiente intencional por parte dos operadores/visitas/etc. (dedadas, local 1 1 1 Risco Baixo | Criaglio de um espago de sugestdes de melhoria aos trabathadores especificos de
sangite, eic) cada processo;
Cont: o propositada recorrendo a corpos thos (gue poderd ndo 56 afetar o processo 1 N 5 Risco —Rea.li.za;iu de EUdithi_ﬂi de de 51-_11351'\1'550; . o

CARREGAMENTO DE |de produgdo do produte como também o seu desempentio final) B - Moderado |- Andlise a area abrangida pelas camaras, de forma a evitar zonas sem vigilancia;

- Controlo de visitas aos espagos de laboragdo: lista detalhada de
MATERIA-PRIMA. |1 jvre circulagdo nas instalagdes produtivas de colaboradores intemos e extemos, visitas, clientes 1 1 1 Risco Baixo |acessos/permissées: pas d
fomecedores, ete - Clara atribuigo de responsabilidades para a criagdo de sistemas de gestio e de
Livre circulagdo nos escntorios (computadores) de colaboradores intemos e externos, visitas 1 1 1 Risco Baixo controlo;
clientes, fomecedores, etc - Verificagio de que os sistemas funcionam eficazmente na prevengio, detecio e
Acesso indevido de pessoal ndo autorizado {intemo e externo) aos locais de 1 1 1 Ri . corregdo de fraudes.
sco Baixo

produgio/escritério/ atmazenamento
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PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO/ CONTROLOS AVALIACAO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO ¥ E 2 - RISCO -
ACTIVIDADE EXISTENTES PROBABILIDADE | DMPACTO DO RISCO MELHORIA
Contaminagio da dgua de diluigio da cola 1 1 1 Risco Baixo
Contaminagio propositada recorrendo a cotpos estranhos (gue poderd nio sd gietar o processo 1 2 2 Risco
de producdio do produto come também o sen desempeniio final) Moderado
R . . - Formagdes de sensibilizagdo a todos os fi arios;
Contaminacéo por odores 1 1 1 Risco Baix ! :
e sce - Criagdo/Divulgagio do Canal de Dentinicas;
N Adig3o de quimicos em concentragio/ quantidade inadequada ou de quimicos proibidos, para a 5 o Risco - A eriagdo e a promogdo de mecanismos de com claros derando-se
COLAGENS finalidade dos produtos 1 < - Moderado | &Ste um elemento-chave da prevencio, assim como da detegio da fraude;
L daed Tacs P 4o cotaborad " - Simulagdo de deturpagéo do produto, para analisar a efeciéncia’detegdo da
fxvre cudc agdo nas instalagdes produtivas de colaboradores intemos e extemos, visitas, chentes 1 1 1 Risco Baixo | 2nomatia;
omecedores, ele - Circuitos aleatorios (tanto de caminho como de horario) para o vigilante;
Livre circulagio nos escritérios (computadores) de colaboradores internos e externos. visitas. 1 1 1 Ri . - Pedido de identificagiio a pessoas desconhecidas:
clientes, fomecedores. ete see ® |- Analise regular aos fatores chave de cada processo que aumentam ou diminuem
Acesso indevido de pessoal ndo autorizado (intemo e externo) aos locais de - Camaras de 1 1 1 Ri . apr.cbfbthdade de .ocarrenma’d.e fraude: . .
produgio/escritério/amazenamento vigilincia: sco Baixo —Cni.l;ac! de mecanismo de. analise de c%enu.mcas.em tempo util:
= : - Gerir e implementar exercicios de avaliagio de riscos ao longo de todo o processo
Contaminagio por higiene deficiente intencional por parte dos operadores/visitas/etc. (dedadas, |- Supell?cs;res ne 1 1 I Risco Baixo | d¢ produtive:
sangue, elc) - Criagdo de um espago de sugestdes de melhoria aos trabalhadores especificos de
Contaminagéo propositada recorrendo a corpos estranhos (que poderd néo 56 gfetar o processo 1 2 o Risco cada processo;
de producéo do produto coma também o seu desempeniio final) - = Moderado |- Realizagio de zuditorias de de supervisdo;
Contaminagio quimica intencional (ex: produtos de limpeza, produtes prejudiciais & fimalidade Risco - Anilise 4 irea a.bra.rlglda pelas cimaras, de fum.m a evitar zonas sem vigilincia,
. 1 2 2 - Controlo de visitas aos espagos de laboragdo: lista detzlhada de
do prodito) Moderado
acessos/permi :
CORTE Contaminagio por odores 1 1 1 Risco Baixo |- Clar2 atnibuiciio de responsabilidades para a criagio de sistemas de gestéio e de
controlo;
Livre circulagio nas instalagdes produtivas de colaboradores interos e externos, visitas, cientes 1 1 1 Risco Bai - Verificagio de que os sistemas funcionam eficazmente na prevengéo, deteciio e
forecedores, etc see o corregio de fraudes
Livre circulagio nos escritdrios (computadores) de colaboradores internos e externos, visitas, 1 1 1 Risco Baixo
clientes, fornecedores, etc
A indevido d al ndo autorizado (int it locais di
cesso indevido de pessoal ndo autorizado (intemo e externo) aos locais de 1 1 1 Risco Baixo

produgio/escritorio/armazenamento
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PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO/ CONTROLOS AVALIACAD POSSIVELS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO % % r; p RISCO '
ACTIVIDADE EXISTENTES TLXOLATAIRI AR | TRV DO RISCO MELHORIA
Cont; quimica int 1 (ex: procdutos de Iinpeza, produtos prefudiciais & finalidade 1 5 o Risco - Formagdes de sensibilizagio a todos os fi aros;
do produto) - - Moderado |- Criagdo/Divulzagdo do Canal de Deninicas;
Contaminagio propositada recorrendo a cotpos estranhos (gue poderd nio 56 afetar o processo 1 N o Risco - A criagdo e a promogdo de mecani . d? com cla:rcs iderando-se
de produgéio do produto come também o seu desempenhio final) - - Moderado | 25Te n elemento-chave da prevengio, assim como da detecio da fraude;
T i inetalacd 4 4e colaborad . — i - Smmulagio de deturpagio do produto, para analisar a efeciéncia/deteco da
DESENROLAMENTO fﬂ‘IE cu: agio nas instalagdes produtivas de colaboradores intemos e externos, visitas, clientes, 1 1 1 Risco Baixo | 2nomatia;
emecedores, et - Circuitos aleatérios (tanto de caminho como de horario) para o vigilante;
Livre circulagdo nos escritdrios (computadores) de colaboradores intemos e externos, visitas, . . - Pedido de identificagio a pessoas desconhecidas;
1 1 1 Risco Baixo .
clientes, fornecedores, etc - Analise regular aos fatores chave de cada processo que aumentam ou diminuem
Acessoindevido de pessoal ndo autorizado (intemo e externo) aos locais de - Camaras de 1 1 1 Ri . 2 pr.obfbilidade de .ocorréncia'd.e frzmde; . .
produgio/escritério/amazenamento viglancia: sco Baixo -Cna.c;an de mecanismo de. a.naltse de d.enu.mcas.em tempo til;
Supehrvisnre-s 1o - Genr e implementar exercicios de avaliagio de riscos ao longo de todo o processo
Contaminacio por odores local 1 1 1 Risco Baixo |de produtivo;
- Criagdo de um espago de sugestdes de melhoria aos trabalthadores especificos de
Cont; quimica it 1 (ex: produtos de limpeza, produtos prejudiciais a finalidade 1 N " Risco cada processo;
do produto) N - Moderado |- Fealizagio de auditorias de de supervisio;
Livre circulagdo nas instalagdes produtivas de colaboradores internos e externos, visitas, clientes, . . - Anilise & drea abrangida pelas cimaras, de forma 2 evitar zonas sem vigilancia;
DOBRAGEM : 1 1 1 Risco Baixo |- Controlo de visitas aos espagos de laboragio: lista detathada de
fomecedores, etc .
- — — acessos/pen ;
Livre circulagio nos escritdrios (computadores) de colaboradores internos e externos, visitas, 1 1 1 Risco Baixo |- Clara atribuicio de responsabilidades pare a criagio de sistemas de gestio e de
clientes, fomecedores, etc contralo:
Acessoindevido de pessoal ndo autorizado (intemo e externo) aos locais de . . - Venficagdo de que os sistemas funcionam eficarmente na prevengio, detegio e
1 1 1 Risco Baixo

produgio/escritorio/armazenamento

corrego de fraudes.
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fibrica

PROCESSO / CONTROLOS AVALIACAO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO A x A p RISCO -

ACTIVIDADE EXISTENTES ELIDLETHIIENT | I [T DO RISCO MELHORIA

Contaminagio propositada recorrendo a corpos hos (gue poderd née 56 afetar o processo 1 2 2 Risco

de produgéio do produto como também o seu desempeniio final) Moderado

C?nntamj?naq,ﬁn quimica intencional fex: produtos de limpeza, produtos prejudiciais & finalidade 1 2 2 Risco

4o produts) Moderado | Formagdes de sensibilizacio a todos os funcionarios:

Contaminagio por higiene deficiente intencional por parte dos operadores/visitas/etc. (dedadas, 1 1 N = ) - Criagéo/Divulzagio do Canal de Deniinicas;

sangue, etc) sco Baixo - A criagdo e a promogdo de mecanismos de comt claros d do-se
EMBAL AGEM este um elementochave da prevengdo, assim como da detegdo da fraude;

]:‘R]_-'k1_5‘,_1‘{_[_31 Contaminagio por odores 1 1 1 Risco Baixo |- Simulagio de deturpagio do produto, para analisar a efecidnecia’detegdo da

Livre circulagiio nas instalagdes produtivas de colaboradores intemos e externos. visitas. clientes. 1 1 1 Risco Baixo |- Ci.rcuil:n‘s aleatérios (tanto de caminho como de hotrério) para o vigilante;

fomecedores, etc - Pedido de identificagio a pessoas desconhecidas;

Livre circulagdo nos escritdrios (computadores) de colaboradores internos e extemos, visitas, 1 1 . . - Analise regular aos fatores chave de cada processo que aumentam ou diminuem

clientes, fomecedores, etc Camaras de 1 Risco Baixo a probabilidade de ocormréncia de fraude;

~ - . - Criagio de mecanismo de andlise de dentnicas em tempo til;
Acesso indevido de pessoal ndo autorizado (interno e externo) aos locais de vigilaneia; . . R . - .
. - . 1 1 1 Risco Baixo |- Gerir e implementar exercicios de avaliagio de riscos ao longo de todo o processo
produgiio/escritorio/ammazenamento - Supervisores no ;
tocal de produtivo:
Contaminagéio por odores 1 1 1 Risco Baixo - Criagéo de um espago de sugestdes de melhoria aos trabalhadores especificos de
cada processo;
Contaminagio quimica intencional fex: produtos de limpeza, produtos prejudiciais & finalidade . . |- Fealizagdo de auditonias de de supervisio;
do produto) 1 1 1 Risco Baixo | anjlice 4 drea abrangida pelas cimaras, de forma a evitar zonas sem vigilancia;
. - . - Controlo de visitas aos espagos de laboragio: lista detalhada de

C’untml.:.naSaU ’propus,mada recurrendf: a curpus’ estranhos ;fuepuaem nfio 56 qfetar o processo 1 1 1 Risco Baito |acessos/pemmissies;
EMBAL AGEM de produgtio do produto como também o seu desempenho final) - Clara atribuigio de responsabilidades para a criagho de sistemas de gestdo e de
SECUNDARIA Livre circulagio nas instalagdes produtivas de colaboradores intemos e externos. visitas. clientes, 1 1 1 Risco Baixo controlo;

fomecedores. etc - Venficagdo de que os sistemas funcionam eficazmente na prevencio, detegio e

Livre circulagio nos escritorios (computadores) de colaboradores intemos e externos, visitas, . . corregao de fraudes.

. 1 1 1 Risco Baixo
clientes, fomecedores, etc
A devido d al néo autl do (int it It d
cesso indevido de pessoal ndo autorizado (intemo e externo) aos locais de 1 1 1 Risco Baixo

produgdo/escrtonio/ amazenamento
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fibrica

PROCESSO/ CONTROLOS AVALIACAOD POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO % % A - RISCO '
ACTIVIDADE EXISTENTES TEELETHIIENE | I TR DO RISCO MELHORIA
Contaminagio por odores 1 1 1 Risco Baixo
- Formagdes de sensibilizagio a todos os funcionarios;
Cont quimica int 1 (ex: produtes de limpeza, produtos prefudiciais a finalidade 1 - ” Risco - Criagio/Divulgagio do Canzl de Dentinicas;
do produte) - = Moderado |- A criagdo e a promogio de mecanismos de comunicagio claros considerando-se
= N e . este um elemento-chave da prevencio, assim como da detegio da fraude;
Cont: gio propositada recotrendo a corpos (gque poderd nfio 6 afetar o processo 5 Risco R . . N T N
a2 ., Py 1 2 2 - Simulagdo de deturpagio do produto, para analisar a efeciéncia’detedo da
_ de produgdo do produte como também o sen desempeniio final) Moderado R
EMPILHAMENTO anomalia;
Livre circulagio nas instalagdes produtivas de colaboradores internos e externos, visitas, clientes 1 1 1 Risco Baizo |- Circuitos aleatérios (tanto de caminho como de horario) para o vigilante;
fomecedores, ete - Pedido de identificagio a pessoas desconhecidas;
Livre circulagiio nos escritdrios (computadores) de colaboradores intemos e externos, visitas 1 1 . . - Analise regular aos fatores chave de cada processo que aumentam ou diminem
clientes. formecedores. etc Camaras de 1 Risco Baixo a probabilidade de ocorréncia de fraude;
. . - . - _ e . - Criagdo de mecamismo de andlise de denQinicas em tempo Util;
Acesso indevido de pessoal nio autorizado {intemo e externo) aos locais de vigilancia; . . .
. . 1 1 1 Risco Baixe |- Genr e implementar exercicios de avaliagio de riscos ao longo de todo o processo
produgio)/escritdrio/amazenamento - Supervisores no - =
local de produtive;
Troca de etiquetas 1 1 1 Risco Baixo - Criagio de um espago de sugestdes de melhoria aos trabalhadores especificos de
cada processo;
i i - Realizagio de auditorias de de supervisfio;

Etiquetagem ilegivel ! 1 1 RiscoBaixo | anglise 4 srea abrangida pelas cimaras, de forma a evitar zonas sem vigilancia;
L aci instalach futivas de colaborad - . " - Controlo de visitas aos espagos de laboragio: lista detalhada de

ETIQUETAGEM fﬂ‘IE cu; agdo nas instalagdes produtivas de colaboradores internos e externos, visitas, clientes 1 1 1 Risco Baixo |acessos/permissies.
omecedores, etc - Clara atribuigo de responsabilidades para a criagio de sistemas de gestio e de
Livre circulagiio nos escritérios (computadores) de colaboradores intemos e extemos, visitas 1 1 1 Risco Baixo controlo;
clientes, fomecedores, ete - Verificagio de que os sistemas funcionam eficarmente na prevengio, detecio e
A devido d al ndo aut do {int <t 1 4 cotregio de fraudes.

cesso indevido de pessoal néo autorizado (intemo e externa) aos locais de 1 1 1 Risco Baixo

produgio/escritonio/ammazenamento
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

iﬁ?{?‘ﬂs)igff RISCO IDENTIFICADO i%?ég.‘{.?ss PROBABILIDADE | MPACTO a];gLR[L;%?)O RISCO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE MELHORIA
Contaminagio quimica intencional (ex: produfos de [impeza, predutoes prefudiciais d finalidade do ! 3 3 R_iswr
prodito) ErieE | Formagfes de sensibilizagdo a todos os funciondrios
- Criagio/Divulgacio do Canal de Dentnicas
Contaminacio propositada recorrendo a corpos estranhos (que poderd ndo sé afetar o processo de ) A 2 Risco - A criagio e 2 promogio de mecanismos de comunicagio claros considerando-se
| produgdo do produto como também o seu desempenho finai) - Moderado este um clemento-chave da prevengio, assim como da detecio da fraude.
- Simulagio de deturpagio do produto, para analisar a efeciéncia/detegio da anomalia
Adigio de quimicos em concentragdo/ quantidade inadequada ou de quimicos proibidos, para a | 3 3 Riscor - Circuitos aleatdrios (tanto de caminho como de hordrio) para o vigilante
finalidade dos produtos Consideravel | pegido de identificacio a pessoas desconhecidas
- Andlise regular aos fatores chave de cada processo que aumentam ou diminuem a
E,XECUCAO DE Contaminagdo por odores - Camaras de 1 1 1 Risco Baixo probab{hdzde de ocorréncia de fraude
CARACTFRISTICAS vigilincia; - Criagdo de mecanismo de E.I'.lallSE de de.-nuflcas em tempo Gt
ESPECIFICAS DO A Supenisore-s no ;1Gmrde @plmmtx exercicios de avaliacio de riscos ao longo de todo o processo
T A . Risco 2 produtivo
FRODUTO Contaminagio pela aplicagho de perfume (provocanda alergias no consumidar) local ! 3 3 Consideravel |- Cira;io de um espago de sugestdes de melhoria aos trabalhadores especificos de
cada processo
Livre circulagio nas instalagdes produtivas de colaboradores internos e externos, visitas, clientes, Risco - Realizagio de auditorias de de supervisio
fornecedores, etc ! 2 = Moderado |- Andlise 3 drea abrangida pelas cimaras, de forma a evitar zonas sem vigilincia.
- Controlo de visitas aos espagos de laboragdo: lista detalhada de acessos/permissdes
Livre circulacio nos escritdrios (computadores) de colaboradores internos e externos, visitas, . = - Clara atribuigio de responsabilidades para a criaglo de sistemas de gestio e de
- 1 1 1 Risco Baixo | onirolg
clientes, fornecedores, etc
- Verificacio de que os sistemas funcionam eficazmente na prevengio, detecio e
Acesso indevido de pesseal ndo auterizado (interno e externo) aos locais de | 4 2 Risco corrego de fraudes
producio/escritorio/armazenamento - Moderado
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO/ CONTROLOS AVALIACAO - =
ACTIVIDADE RISCO IDENTIFICADO FXISTENTES PROBABILIDADE | MPACTO DO RISCO RISCO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE MELHORIA
Contaminagio quimica intencional (ex. produios de limpeza, produtos prejudiciais 4 finalidade do . 3 3 Risco
produto) Considerivel
« P Risco
Colocagio de tintas prejudiciais 1 3 3 Consideravel |- Formagdes de sensibilizagiio a todos os funcionarios
- Criagio/Divulgacio do Canal de Dentnicas
Troca propositada de tonalidades em relaciio ao padrio 1 1 1 Risco Baixo |. 4 criagdo e a promogio de mecanismos de comunicagio claros considerando-se
este um elemento-chave da prevencio, assim como da detecio da frande.
- Troca da impressio requisitada 1 1 1 Risco Baixo | Simulagio de deturpagio do produto. para analisar a efeciéncia/detegio da anomalia
IMPRESSAD - Circuitos aleatérios (tanto de caminho como de hordrio) para o vigilante
Adulteragio do desenho a imprimir 1 1 1 Risco Baixo |- Pedido de identificacio a pessoas desconhecidas
Livre circulagio nas instalagdes produtivas de colaboradores internos e externos, visitas, clientes, 5 . ) Amlls.? Tegular a0s f:itures chave de cada processo que aumentam ou e 2
. 1 1 1 Risco Baixo |probabilidade de ocorréncia de fraude
fornecedores, eic - Cidmaras de =
. 5 = — — . - Criagdo de mecanismo de analise de deninicas em tempo Gtil
Livre circulagdo nos escritérios (computadores) de colaboradores internos ¢ externos, visitas, vigilancia; . - . . e X
. 1 1 1 Risco Baixo |- Gerir  implementar exercicios de avaliagio de riscos ao longo de todo o processo
clientes, fornecedo: - Supervisores no de produtive
ACESSD-‘deVIdO c.le pessoal no autorizado (fntermo ¢ externo) a0s locais de focal 1 1 1 Risco Baixo |- Criagio de um espago de sugestdes de melhoria aos trabalhadores especificos de
producdo/escritdrio/armazenamento o
cada processo
Colocagio da marcagio de lote ilegivel 1 1 1 Risco Baixo |- Realizagio de auditorias de de supervisio
- Anilise a drea abrangida pelas cimaras, de forma a evitar zonas sem vigilincia.
Colocagio da marcacio de codigo de barras ilegivel 1 1 1 Risco Baixo |- Controlo de visitas aos espagos de laboracio: lista detalhada de ac £rmis
— — - Clara atribuigdo de responsabilidades para a criagdo de sistemas de gestio € de
MARCA(;AO DE LOTE Livre cuculaﬁgzo nas instalagdes produtivas de colaboradores internos e externos, visifas, clientes, ! 1 1 Risco Baixo |controlo
fornecedores, ete - Verificagdo de que os sistemas funcionam eficazments na prevengio, detegio e
Livre circulagio nos escritorios (computadores) de colaboradores internos e externos, visitas, . 1 1 Risco Baixo | Cotregio de fraudes
clientes, fornecedores, etc
Acesso indevido de pessoal ndo autorizado (interno e externo) aos locais de . 1 1 Risco Baixo

produgio/escritério/armazenamento
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO / CONTROLOS AVALIACAD POSSIVELS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO x 2 A p RISCO -

ACTIVIDADE EXISTENTES LSOV | I [T DO RISCO MELHORIA

Troca de etiguetas 1 1 1 Risco Baive
- Formagdes de sensibilizagiio a todos os funciondrios;
T itada d 4 n ) 1 . : - Criagio/Divulgagio do Canal de Dentinicas;
foca propositada de produto na mesma palete 1 Risco Baixo | A criagdo e a promogio de mecanismos de comunicagio claros considerando-se
este um elemento-chave da prevengio, assim como da detegio da fraude;

Redugio/adulteragio das quantidades por palete 1 1 1 Risco Baixo |- Simulagio de deturpagio do produto, para analisar a efeciéncia’deteco da

PALETIZAGAD anomalia;
Livre circulagio nas instalagdes produtivas de colaboradores intemos e externos, visitas, clientes, 1 1 1 Risco Baixo |- Circuitos aleatérios (tanto de caminho como de horario) para o vigilante;
fomecedores. etc - Pedido de identificagfio a pessoas desconhecidas:
Livre circulagio nos escritérios (computadores) de colaboradores intemos e externos, visitas, 1 1 . . - Analise regular aos fatores chave de cada processo que aumentam ou diminuem
clientes, fomecedores, etc Ciamaras de 1 Riseo Baixo a probabilidade de ocorréncia de fraude;

R R - X R e - Criagdo de mecanismo de andlise de dentnicas em tempo til;
Acesso indevido de pessoal nio autorizado {intemo e externo) aos locais de vigilancia; . ., N
n .. - 1 1 1 Risco Baixo |- Gerir e implementar exercicios de avaliagio de riscos ao longo de todo o processo
produgio/escritorio/armazenamento - Supervisores no o =
local de produtivo;
Sabotagem na parametrizacio de valores 1 3 2 Risco - Criagio de um espago de sugestdes de melhoria aos trabalhadores especificos de
Moderado  |cada processo;
. ) . . - Realizagdo de auditorias de de supervisiio;
Desvio do que esta previsto produsic 1 1 1 Risco Baixo | Angise 4 area abrangida pelas cémaras, de forma a evitar zonas sem vigilineia;
x - Controlo de visitas aos espagos de laboragfio: lista detathada de
PARAMETRIZACAQ (Livre circulagio nas instalagdes produtivas de colaboradores intemos e extemes, visitas, clientes. 3 1 3 Risco acessos/permisses; pag "

DA MAQUINA fomecedores, etc Considerivel |_ (lara atribuigdo de responsabilidades para a criagio de sistemas de gestio e de
Livre circulagio nos escritorios (computadores) de colaboradores intemos e externos. visitas. 1 1 1 Risco Baixo controlo;
clientes, fomecedores, ete - Verificagio de que os sistemas funcionam eficarmente na prevengio. detegio e
Acesso indevido de pessoal néo autorizado (intemo e externo) aos locais de 3 1 3 Risco comregdo de fraudes
produgdo/escritonio/armazenamento Considerivel
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fibrica

PROCESSO / CONTROLOS AVALIACAO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE
RISCO IDENTIFICADO % x A p RISCO -
ACTIVIDADE EXISTENTES LI NPT | I AR DO RISCO MELHORIA
Colocagio de pragas que danifiquem ‘prejudiquem o produto no seu
¢ P % q q prejudiq! P 1 1 1 Risco Baixo
desempenho fungio/armazenamento
Cuntanu'nafiu propositada recuﬂend.u a corpos estranhos (gue poderd nio so gfetar o processo 1 1 1 Risco Baixo
de produgdo do produte como também o seu desempenho final)
BECECAOE Troca intencional de produto 1 1 1 Risco Baixo -Fu.rmfn;ne.s de SEI}‘ilbﬂlla[[‘ﬂD a todos ns.funcmn;mns;
ARMAFENAMENTO - Criagdo/Divulgagio do Canal de Dennnicas;
DE MATERIAS- Livre circulagio nas instalagdes produtivas de colaboradores intemos e extemnos. visitas. clientes, . . - A criagdo e a promogao de mecanismos de comunicagio claros considerando-se
PRIMAS formecedores. ete 1 1 1 Risco Baixo | este um elemento-chave da prevenco, assim como da deteg3o da fraude;
L " — — " T coloborad — - Bimulagdo de deturpagdo do produto. para analisar a efeciéncia’detegio da
]1:7& m.rcf agio r;as escritonios (computadores) de colaboradores intemos e externos, visitas, 1 1 1 Risco Baixo |2ncmatia;
chentes, fomecedores, etc - Circuitos aleatorios (tanto de caminho como de horario) para o vigilante;
Acesso indevido de pessoal ndo autorizado (intermo e externo) aos locais de 1 1 1 Ri . - Pedido de identificagio a pessoas desconhecidas;
produgio/escritério/ ammazenamento see ? |- Anstise regular aos fatores chave de cada processo que aumentam ou diminuem
Ca 4 Risco a probabilidade de ocorréncia de fraude;
Adigéo deliberada de alerzenos. que causem inflamagdes aos utilizadores do produto. - \iz;iia-e 1 3 3 Comsiderivel |- Criagdo de mecanismo de andlise de deniinicas em tempo Gitil;
- : - Gerir e implementar exercicios de avaliagio de riscos ao longo de todo o processo
Contaminacio quimica intencional (ex: produtos de limpeza, produtos prejudiciais & finalidade |~ Supell':cs;res ne 1 3 1 Risco de produtivo:
R e
do produito) Considerivel |_Criaciio de um espago de sugestées de melhoria aos trabalhadores especificos de
" . ) ) cada processo;
Substituigio deliberada e intencional das matérias-primas utilizadas 1 1 1 Risco Baixo | Realizaglio de auditorias de de supervisio;
Risco - Analise a area abrangida pelas camaras. de forma a evitar zonas sem vigilancia:
- Troca de matérias-primas nio aptas para contacto com a pele e/ou contacto com alimentos 1 3 3 - isi Ho:
SELECCAODE P ptas p b3 Considerdvel Controlo de xusttas_aas espagos de laboragio: lista detalhada de
TERI - - a per :
MA A-PRIMA | Colocagdo de pragas que danifiquem/prejudiquem o produto no seu 1 2 2 Risco - Clara atribuigdo de responsabilidades para a eiagdo de sistemas de gesto e de
desempenho/funcio/armazenamento - Moderado | controlo;
Livre circulagio nas instalagdes produtivas de colaboraderes intemos e externos, visitas, clientes, 3 1 3 Risco - Veri de que os sistemas fi eficarmente na prevencio, detegio e
fornecedores, ete Consideravel |correcio de fraudes
Livre circulagdo nos escritorios (computadeores) de colaboradores interos e externos, visitas,
. i (comp ) - Vst 1 1 1 Risco Baixo
clientes, formecedores, ete
Acessoindevido de pessoal ndo autorizado (intemo e externo) aos locais de - 1 3 Risco
produgio/escritério/ ammazenamento ? Considerivel
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

PLANO DE PREVENCAO DE RISCO DE FRAUDE COM IMPACTO NOS PRODUTOS

COLABORADORES & PESSOAL EXTERNO

Local: Fabrica

PROCESSO/ CONTROLOS AVALIACAO : =
ACTIVIDADE RISCO IDENTIFICADO EXISTENTES PROBABILIDADE | IMPACTO DO RISCO RISCO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE MELHORLA
. Risco
Deturpacio dos resultados do autocontrolo 1 3 3 Considerivel
Risco - Formacdes de sensibilizacio a todos os funciondrios
Seguimento a produtos nio conformes - Controlo por 1 2 2 Moderade |- Criagio/Divulgagio do Canal de Dentnicas
amostragem dos Risco - Simulagio de deturpagio do produto, para analisar a efeciéncia/detegiio da anomalia
: isticas e avaliagdes s 3 2 - Realizacio de auditorias de supervisi
CONTROLO DE. Adulterar caracteristicas e avaliagdes produm:\durante 1 2 2 Moderado léeah;algacc»l de .:i!.ltdtton:i_ Ele _upia;ia; o s detaiada d o .
QUALIDADE Livre circulagio nas mstalagdes produtivas de colaboradores infernos e externos, visitas, clientes, ¢ pruce__? .E em Risco Ur.l. oo E“_l. as aos ?_paco_ i Urag:au.. sta Gelafiada Ge acessos/permissoes
fornecedares. etc laboratério 1 2 2 Moderado | Anglise de desvios padrdo dos resultados obtidos
— (inspegdo e — - Andlise por amostragem mecinica, de forma a cruzar informagdo com a analise
Livre circulagdo nos escritorios (computadores) de colaboradores internos e externos, visifas, ensaio) 1 a 2 Risco humana
clientes, fnm:tcednres; ete — - - - Mnd.emdu - Double-checking dos indicadores ¢ procedimentos adotados
Acesso indevido de pessoal ndo autorizado (interno e externo) aos locais de 1 N 2 Risco
producio/escritdrio/armazenamento - Moderado
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Plano de Prevencéo de Riscos da Entidade “Acirbaf”

APENDICE 3. PLANO DE PREVENCAO DE RISCO - INFORMATICA

PLANO DE PREVENCAO DE RISCOS COM IMPACTO NOS PRODUTOS

INFORMATICA
INFORMATICA
PROCESSO / CONTROLOS PROBABILIDAD AVALIACAO = =
= J P - AR ATA N IEL!
ACTIVIDADE RISCO IDENTIFICADO EXISTENTES E IMPACTO DO RISCO RISCO POSSIVEIS ACOES PARA TRATAR RISCOS E OPORTUNIDADES DE MELHORIA
- Realizacio de simulagdes de ataques de phishing e smishing, e eventualmente de vishing, de modo a aumentar
Hacking dos computadores que 1 3 3 Risco a sensibilizagio e os niveis de atencio a estes meios. (o que identificar, agir e combater);
programam as maquinas Consideravel |- Sensibilizagfo e Formacio dos funciondrios, para que auxiliem na detegio de anomalias;
- Efetuar a identificacio das partes interessadas internas e externas;
- Definir os papéis e responsabilidades, internos e externos, na gestio do risco e atribuir os mesmos aos
recursos humanos elegiveis;
Entrada indevida no sistema Intranet . L N X . . L
da Emoresa 2 3 6 Risco Elevado |- Definir uma metodologia de gestio do risco que seja adequada para a realidade da organizagéo;
P - Revisdo de incidentes ocorridos e acompanhamento dos mesmos com os responséveis designados para o
Protegio de acessos efeito;
) porc;)asswords - Revisdo periddica de documentos que contenham informagdes sobre a implementagéo dos controlos;
: Partilha de passwords de acesso aos . is - Formagéio aos funciondrios sobre a importéncia da alteragdo periddica e a ndo partilha com terceiros de
INFORMATICA |- P - Validagéio de entrada 1 3 3 LI s P vaop P
sistemas N Consideravel passwords;
em rede com protegéo e . . . .
de acessos - Politicas de Gestdo de Acessos para prevenir que pessoas que saiam da empresa/mudem de cargos possam
. . - continuar a ter acessos a sistemas ou acumulagio de acessos;
Acessos indevidos em redes ndo . o . . . -
. . . . . - Implementagéo do principio do need to know - um usudrio deve ter apenas acesso a informagio necessdria
protegidas que permita manipulagio Risco - . o - . -
. 1 3 3 L para a execugdo de sua fungéo na organizacdo para a qual trabalha, independentemente do nivel de adequagdo de
interna dos processos de Consideravel seguranca desta organizagio ou de sua aprovagdo por superiores;
transformagéo do produto gurang . g 9‘ . ? Gao P . P :
- Formagéo sobre os perigos da utilizagéo de redes publicas;
- Auditorias periodicas e focadas a utilizadores com acessos priviligiados e por isso mais suscetiveis de ser
Uso priveligiado de acessos para 1 N z Risco alvo de fraude;
manipular a produgdo dos produtos - Moderado |- Estudos de desvios padrio aos comportamentos normais dos utilizadores;
- Criagdo de Canal de Dentncias.
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APENDICE 4. PLANO DE PREVENCAO DE RISCO - CONCECAO E DESENVOLVIMENTO DO
PRODUTO

PLANO DE PREVENCAO DE RISCOS COM IMPACTO NOS PRODUTOS
Local: Escritorio/Planeamento

CONCEPCAO E DESENVOLVIMENTO

PROCESSO / - CONTROLOS AVALTACAO POSSIVEIS ACOES PARA TRATAR RISCOS E
ACTIVIDADE RISCO IDENTIFICADO EXISTENTES PROBABILIDADE | IMPACTO Do RIS‘CO RISCO OPORI'L;_\']])ADES DE MELHORIA
Desenvolvimento inadequado do produto para o 1 2 5 Risco
fimm a que se destina Moderado
Seleccfo intencional de matérias primas 1 2 5 Risco
inadequadas para o fim a que o produto se destina Moderado
B:SEI“:UMTHEHTU do produto como falsas - Mais que uma 1 1 1 Risco Baixo | Dor!bfe-{;ﬁ?e{hng df] d_esem-'olvimen‘ro;
MAPEAMENTO DA gacoes . validagéio de - Segregagdo de funcdes; »
CONCEPCAO E Conlmé com prestadores de servigos de compras: 1 1 : S - Acnf:rdlos de confidencialidade sobre matérias
DESENVOLVIMENTO | Raketing - Auto- sensivels, o

Falsificagiio aos testes de validagio em controlo. 5 Risco - Pacto de ndo concorréncia;
laboratorio e/ou aos testes de uso ! - 2 Moderado |- Delegacio de responsabilidades.
Falsificagdo dos resultados da analise do 1 2 2 Risco
potencial de mercado para o novo produto Moderado

. i Risco
Conluio com a concorréncia 1 2 2 Moderado

- Selegdo de - Critérios técnicos de controlo e homologagio
fornecedores para selecio e manutengio de fornecedores;
COMPRAS Conluio com fornecedores de produtos que nio certificados; 1 2 z Risco - Criacfo de um codigo de conduta onde
cumprem requisitos. - Selecdo de Moderado |estejam desenhados os processos a serem
matérias-primas adotados pelo setor;
adequadas. - Realizagdo de auditorias periodicas.
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APENDICE 5. PLANO DE PREVENCAO DE RISCO - CONTROLO DE ENTRADAS

Aerbag

INTERNAS & EXTERNAS

Controle de Entradas

PLANO DE PREVENCAO DE RISCOS COM IMPACTO NOS PRODUTOS

PROCESSO/ CONTROLOS A'\‘ALL—\C_:‘&O DO POSSIVEIS AC OFES PARA TRATAR RISCOS E
ACTIVIDADE RSCOINITRIC D EXISTENTES EROHAHITID AT LT RISCO LEED) OPORTUNIDADES DE MELHORIA
Registo de apenas um elemento do veiculo, sem contabilizagio dos eventuais 3 1 3 Risco
restantes Consideravel
Entradas sem registo, apenas por observagio de matricula/condutor 3 1 3 Lt - Implementar processos de audiforia, atraves de
T gisto. apenas p servags Consideravel inspegdes periddicas, de forma a garantir que se deteta
- . " . situagdes andmalas;
. - Utilizagio de cartio Risco | i
Cancelas manuais ndo permitem registos de entradas. & 3 1 3 Considerivel - Com os relatérios elaborados pelos auditores,
inr rel) permitam aos gestores de recursos humanos
ENTRADAS |Entrada mdevida pela cantina (com registo de outrem) - Utilizagdo de cartdes 2 1 2 Risco Moderade [identificar zonas ¢ sefores crificos onde serio
) de acesso a necessarios mais controlos e/ou thes permitam atestar
Controlo de Externos (visitas, fornecedores, clientes) feito por observagio, - . . a eficicia dos existentes;
- determinados locais, 1 1 1 Risco Baixo . . .
sem registos - Investimento em tecnologia que permita
L . . . . identificacio Gnica de cada utilizador (Biometria -
Cartdes sio um ob]atF» facﬂme-me l:ra..ns .“31? elf em caso de furto ou entrega 2 2 n . R..lsco_ digitais, retina e facial) ;
do mesmo a outro, da acessos indevidos 4 fibrica. Consideravel - Em pontos crificos, utilizagio de mecanismos de
Picagem com cartio nio permite garantir que € a pessoa que st - Pessoal ex-[e_mﬂ N s 1 Risco autenticagio, q}le permitam ao sist@a atestar a
efetivamente a entrar/sair sempre acompanhado - - Considerivel entrada e/ou saida de pessoas autorizadas;
com colaboradares da = - Colocagio de cimaras de vigilincia nas entradas e
. . . . = SCO .
Cancelas manuais nio permitem registos de saidas. - 3 1 3 o saidas da fabrica;
empresa Consideravel =
- Colocagdo de sensores térmicos que identifiquem
SATDAS Picagem com cartio nio permite garantir que ¢ a pessoa que estd 3 1 Z e T T quantas pes entram nos carros, permitindo
efetivamente a entrar/sair rastrear quem estd sem identificagio.
Controlo de externos, feito por observagio. sem registos 2 1 2 Risco Moderado
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APENDICE 6. MONITORIZACAO DOS RISCOS IDENTIFICADOS

INDUSTRIAS

PLANO DE PREVENCAO DE RISCOS COM IMPACTO NOS PRODUTOS

MONITORIZACAO

DOS RISCOS IDENTIFICADOS

RISCO <3 : RISCO BAIXO A CONSIDERAVEL

(What) | O que monitorizar?

(Where) | Onde?

(Why) | Porqué?

(When) | Quando?

(Who) | Quem?

Acdes para tratar os riscos e oportunidade de melhoria

identificadas

Fabrica

De acordo com a avaliagio especifica de cada risco, €

Concecéo e Desenvolvimento do Produto

Informatica

Controlo de Entrada

necesssario uma implementacio de controlos e ou
agdes corretivas que minimizem a probabilidade de
ocotréncia e, consequentemente de frande. Assim, a
Auditoria Interna atuara como um reforco na
monitorizagdo do
controlo interno, na gestio de risco e na conformidade
da aplicagéo das agdes.

1 vez por ano ou
sempre que se
verificarem alteracfes
significativas ao
processo

Equipas de Auditoria Interna da Acirbaf

RISCO >3 : RISCO CONSIDERAVEL A EXTREMO

(What) | O que monitorizar?

(Where) | Onde?

(Why) | Porqué?

(When) | Quando?

(Who) | Quem?

Agdes para tratar os riscos e oportunidade de melhoria

identificadas

Fabrica

Concegio e Desenvolvimento do Produto

Informatica

Controlo de Entrada

De acordo com a avaliagio especifica de cada risco, €
necesssario uma implementagio de controlos e ou
agdes corretivas que minimizem a probabilidade de

ocorréncia e, consequentemente de frande. Assim, a
Auditoria Interna atuara como um reforgo na
monitorizagdo do

controlo interno, na gestio de risco e na conformidade

da aplicagZo das acdes.

3 em 3 mesese
sempre que se
verfficarem alteragdes
significativas ao
processo

Equipas de Auditoria Interna da Acirbaf
(17 e 3° Trimestre) e Equipas
subcontratadas para fazer a Aunditoria
Interna da empresa (2° e 4° Trimestre)
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