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Resumo

O sucesso em conflitos futuros pode depender da capacidade de adotar e implementar
rapidamente novas tecnologias. E necessério assim, antecipar as mudancas tecnoldgicas,
para que se consiga, em tempo, planear e priorizar os investimentos, permitindo modernizar
0 Exercito de forma eficiente.

E neste contexto que o objeto de estudo se materializa no Human Enhancement nas
futuras Forgas Terrestres, e o objetivo geral consiste em propor as tecnologias adicionais no
ambito do Human Enhancement que devem ser integradas no futuro Sistema de Combate do
Soldado no Exército Portugués. Para cumprir este desiderato é efetuado um estudo de caso,
utilizando raciocinio indutivo, numa estratégia qualitativa, complementado com a realizacao
de entrevistas semiestruturadas a especialistas na area, de modo a validar as tecnologias
propostas.

Conclui-se que as tecnologias associadas ao Human Enhancement terdo um maior
impacto no dominio cognitivo e nessa linha de pensamento, e em consideracdo a arquitetura
do Sistema de Combate do Soldado, sdo propostas duas modalidades. A primeira com foco
em trés tecnologias ja em uso nos Sistema de Combate do Soldado e que caso ndo sejam
implementadas rapidamente, poderd a posteriori ndo fazer sentido. A segunda modalidade

apresenta cinco tecnologias, que ainda se encontram em fase de projeto/protétipo.

Palavras-chave: Human Enhancement, Tecnologias, Sistema de Combate do Soldado,

dominio cognitivo e fisico.
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Abstract

Success in future conflicts may depend on the capacity to quickly adopt and implement
new technologies. It is thus necessary to anticipate technological changes, so that
investments can be planned and prioritized in time, allowing the Army to modernize in an
efficient manner.

It is in this context that the study object is Human Enhancement in the future Land
Forces, and the general objective is to propose the additional technologies within the scope
of Human Enhancement that must be integrated in the future Soldier Combat System of the
Portuguese Army. In order to fulfil this desideratum a case study is carried out, using
inductive research, with a qualitative strategy, complemented with semi-structured
interviews with experts in the area, in order to validate the proposed technologies.

It is concluded that the technologies associated with Human Enhancement will have a
greater impact on the cognitive domain and in this line of thought, and in consideration of
the architecture of the Soldier Combat System, two modalities are proposed. The first focuses
on three technologies already in use in the Soldier Combat System and that if they are not
implemented quickly, may later not make sense. The second modality presents five

technologies, which are still in project/prototype phase.

Keywords: Human Enhancement, Technologies, Soldier Combat System, cognitive and

physical domain.
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1.  Introducgéo

Ao longo da histéria, a tecnologia causou profundas mudancas na doutrina, na
organizacdo, na tatica e estratégia militar (Frater & Ryan, 2001).

Os rapidos avancos e convergéncia em campos como a robotica, tecnologias da
informacdo e inteligéncia artificial (1A) continuardo a ter um impacto revolucionario no
campo de batalha (Billing, Fordy, Friedl & Hasselstrgm, 2021). A disrupcdo associada a
essas tecnologias sera experimentada de forma mais acutilante pelo militar, ao nivel tatico,
com progressos cognitivos e fisicos crescentes, associados ao emprego e uso de novas
capacidades (Billing et al., 2021). Unidades de combate mais avancadas, inteligentes e
flexiveis, com equipamentos interligados em rede estardo no centro da futura guerra. O
soldado contara com tecnologias como sistemas autonomos, IA, eletrénica e materiais leves,
melhorando o nivel de protecéo e percecéo situacional (European Commission, Center for
Defence, & Space and Security, 2021).

O estudo "The Future of the Command Post", publicado pelo Centro de Exceléncia de
Comando e Controlo da North Atlantic Treaty Organization (NATO), afirma que estamos a
beira de uma revolucdo tecnologica que ird alterar fundamentalmente a forma como
vivemos, trabalhamos e nos relacionamos. A dimensao, finalidade e complexidade dessa
transformacdo, seré diferente de tudo o que a humanidade ja experimentou (Clemente,
Streefkerk & Scherrenburg, 2019).

O ambiente operacional € caracterizado por:

[...] um conjunto de condigdes, circunstancias e fatores influenciadores que
afetam o emprego de forgas militares e influenciam as decisdes do comandante.
Para além de todos os sistemas inimigos, adversarios, amigos e neutrais dentro
do espetro do conflito, inclui também o entendimento do ambiente fisico, da
governacdo, da tecnologia, dos recursos locais e da cultura da populacéo local.
(Estado-Maior do Exército [EME], 2012, p. 1-1)

No entanto o General Stanley McChrystal, ex-Comandante da International Security
Assistance Force, refere que as Forcas Especiais dos Estados Unidos no Afeganistéo
perceberam que o sistema de Comando e Controlo (C2) que fornecia vantagem as forcas

ocidentais j& ndo estava adaptado ao ambiente atual (Figura 1) (Millet, 2020).
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Figura 1 - Inadaptacdo das Forcas face ao ambiente
Fonte: Disponivel em Millet (2020).

O moderno campo de batalha caracteriza-se por: ameagas multi-dominio, operac6es
em terrenos complexos (incluindo &reas urbanas densas), ameacas hibridas, armas de
destruicdo macica, instalacdes sofisticadas de dificil acesso, novas armas (aproveitando os
avancgos tecnoldgicos) e ainda a informacdo como arma decisiva (United States Army
Training and Doctrine Command [USATDC], 2019).

J& 0 documento Exército 2030 ¢ o seu mote “Uma Organizagdo de Alto Desempenho”,
refere que:

A velocidade com que as dinamicas internacionais se desenrolam tende a ser
cada vez maior, impulsionadas pela tecnologia e pelas comunicacdes globais.
Vivemos assim em transicdo permanente [...]. As ameagas Serdo assim
caraterizadas de forma abstrata, entre as tradicionais, irregulares, disruptivas,
catastroficas e hibridas. (EME, 2016, p. 29)

Neste contexto, o sucesso em conflitos futuros pode depender da capacidade de adotar
e implementar rapidamente novas tecnologias (United States Joint Chiefs of Staff, 2019).
Desta forma o estudo assume uma importancia indelével, pois é necessario antecipar as
mudancas tecnoldgicas e prever possiveis tecnologias emergentes e disruptivas, de modo
que a comunidade militar consiga, em tempo, planear e priorizar 0s investimentos,
permitindo assim “Modernizar o Exército de forma eficiente [...] para garantir a sua
transformag@o numa Organizagdo de alto desempenho” (EME, 2016, p. v).

Este trabalho apresenta um evidente interesse, pois com 0 Human Enhancement (HE),
advirdo possiveis efeitos no futuro campo de batalha. Embora néo seja plausivel prever o
futuro, é provavel que os requisitos de desempenho fisico e cognitivo se alterem de forma
geral, levando a que se transformem parte das funcdes e tarefas no campo de batalha. Novas

tarefas serdo criadas e antigas eliminadas ou, pelo menos, realizadas com menor frequéncia,
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0 que alterara os requisitos de desempenho militar humano em todos os niveis, tal como

mostra a Figura 2 (Billing et al., 2021).

Strategic Operational Tactical

2000

. Physical
|_| Cognitive

2020

2040

OGO
GGG
Skl o

Figura 2 — Evolugdo dos dominios fisico e cognitivo, associada a evolugao tecnoldgica do HE
Fonte: Disponivel em Billing et al. (2020).

N&o é dificil, portanto, imaginar um futuro campo de batalha onde os robustos
atributos fisicos do atual soldado se tornem menos criticos em favor dos cognitivos (Billing
et al., 2020).

Como impacto resultante da aplicacdo do HE, destaca-se ainda a maior probabilidade
de sucesso da missdo, com menor risco de lesdes e efeitos de stress pos-operacdo, muito
devido ao facto de termos militares com mais forca, agilidade, resisténcia e capacidades
cognitivas. O HE trara também desafios, pois serd fundamental garantir a interoperabilidade
entre nacdes aliadas e respeitar questdes éticas e morais (Multinational Capability
Development Campaign, 2021).

Assim, 0 objeto de investigacdo é o HE nas futuras Forcas Terrestres (FT),
encontrando-se delimitada nos dominios conceptual, temporal e espacial.

No que respeita a delimitacdo conceptual esta tem o seu foco na subarea do HE —
Tecnologias Adicionais (TA), centrando-se a investigacdo no Sistema de Combate do
Soldado (SCS). Esta delimitacdo justifica-se, pois nos conflitos, o nivel tatico é aquele que
mais exige e onde 0 homem continua a ser o0 elemento critico para o0 sucesso e conclusao da
missdo no campo de batalha (Billing et al., 2020). Além do exposto, a investigacdo segue
em linha com um dos imperativos nucleares do Exército 2030, onde estabelece o “primado
do Homem, enquanto elemento central deste Exército. [...] deve constituir a ideia chave do
esforco de desenvolvimento [...] para enfrentar os desafios do século XXI” (EME, 2016, p.
V).

No dominio temporal, a investigacdo delimita-se desde 2014, ano em que 0 Exército

Portugués (EP) inicia a revisdo da Lei de Programacdo Militar (LPM), contemplando verba

3
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para o projeto do SCS, até 08 de abril de 2022, correspondente a data limite para a recolha
de dados.

Por fim espacialmente, é delimitada a Componente Terrestre, na Unido Europeia (UE),
NATO, Estados Unidos da América (EUA), Rassia e Portugal, de modo a que se esteja em
linha com um dos Objetivos Estratégicos do EP, que estabelece que se “deverd edificar
capacidades de qualidade idéntica as dos Exércitos de referéncia...” (EME, 2016, p. 46).

O Objetivo Geral (OG) da investigacdo, bem como os Objetivos Especificos (OE)

necessarios para o atingir, estdo definidos na Figura 3.

Objetivo Geral

Propor as Tecnologias Adicionais no ambito do Human Enhancement que devem ser
mtegradas no futuro Sistema de Combate do Soldado no Exército Portugueés.

OE1: Analisar as tendéncias tecnologicas do Human Enhancementna UE, NATO,
EUA, Russia e Portugal.

OE2: Analisar a arquitetura do Sistema de Combate do Soldado nas Forgas
Terrestres

OE3: Analisar as tecnologias do Human Enhancement aplicadas a arquitetura do
SCS nas Forcas Terrestres.

Figura 3 - Objetivos da investigacéo
A problematica de investigacdo é formulada pela Questdo Central (QC) e pelas
Questdes Derivadas (QD), definidas na Figura 4. As QD concorrem diretamente para um

OE correspondente, constituindo-se como elementos orientadores da investigagao.

Questao Central

Quais as Tecnologias Adicionais que no ambito do Human Enhancement devem ser
integradas no futuro Sistema de Combate do Soldado no Exército Portugués?

QD1: Em que dominios se inserem as tendéncias tecnologicas do Human
Enhancementna UE, NATO, EUA, Rissia e Portugal?

QD2: Como se organizam os Sistema de Combate do Soldado nas Forgas
Terrestres?

QD3: Que dominios estao contemplados nas tecnologias do Human Enhancement
presentes na arquitetura do SCS nas Forcas Terrestres?
Figura 4 - Questdes da investigagdo

Incluindo a presente introducdo, este estudo esta organizado em sete capitulos. O
segundo capitulo apresenta a revisao da literatura, a metodologia e 0 método. O terceiro
capitulo analisa as tendéncias tecnologicas do HE e os dominios em que se inserem,
respondendo & QD1. O quarto capitulo responde a QD2, onde se analisa a organizacao dos

4
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SCS dos Exércitos em estudo. O quinto capitulo pretende analisar os dominios contemplados
nas tecnologias do HE presentes nas capacidades da arquitetura dos SCS nas FT,
respondendo a QD3. O sexto e sétimo capitulo apresentam a resposta a QC e conclusdes

respetivamente.
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2.  Enquadramento tedrico e percurso metodoldgico

Este trabalho insere-se no ramo do conhecimento das Ciéncias Militares, reguladas
pelo Art.° 5° do Decreto-Lei n.° 249/2015 de 28 de outubro de 2015 (p. 9300), na area da
Investigacdo das Técnicas e Tecnologias Militares e subarea Sistemas de Combate.

Neste capitulo apresentam-se os conceitos essenciais relativos a presente tematica, o
estado de arte e descreve-se a metodologia adotada.

2.1 Base conceptual

Importa definir o que sdo tecnologias emergentes, disruptivas e convergentes, 0
conceito de HE, bem como o SCS.

As tecnologias séo consideradas emergentes, quando se perspetiva que estas alcancem
a sua maturidade num horizonte temporal futuro (2020-2040). Por outro lado, tecnologias
consideram-se disruptivas, quando os seus efeitos sao desconhecidos sendo expectavel que
atinjam efeitos revolucionarios. Consideram-se tecnologias convergentes, aquelas que,
combinadas de determinada forma, alcangam determinados efeitos disruptivos, impactando
e intersectando outras tecnologias em desenvolvimento, aumentando assim a velocidade dos
avancos ou inibindo o desenvolvimento de outras tecnologias (NATO Science & Technology
Organization [NATO STO], 2020).

A designacdo de HE em determinada literatura é confundida com Human
Augmentation (HA). Segundo o documento “Human Augmentation — The Dawn of a New
Paradigm” do United Kingdom Ministry of Defence (2020), este considera que o HA é o
“aumento” humano, € inclui o aumento quimico, fisico e bioldgico e a modificacdo do
humano, incluindo a aplicacéo de conhecimentos cientificos a &reas de gestéo personalizada
de sono e nutricdo, para melhorar o desempenho. O HA divide-se em Human Optimisation
(HO) e em HE. O HO é o uso de ciéncia e tecnologias que melhoram o desempenho humano
até ao limite do seu potencial bioldgico, sem adicionar novas capacidades. J4 o0 HE é o0 uso
de ciéncia e tecnologias para melhorar a performance humana, além do limite da
potencialidade bioldgica e pode incluir capacidades além das inatas aos humanos. Ja no que
respeita ao HE, a publicacdo apresenta uma divisdo em duas subareas: Engenharia Genética
(incluindo a parte bioldgica e farmacoldgica) e as TA! (United Kingdom Ministry of Defence
[UKMD], 2020).

! Tecnologias de aplicacéo exterior ao humano (UKMD, 2020)
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Importa também definir o conceito de SCS, segundo a NATO é um sistema integrado
composto por subsistemas modulares para melhorar as capacidades do soldado nas areas de:
Sobrevivéncia; Sustentabilidade; Mobilidade; Letalidade; Energia e Comando, Controlo,
Comunicag6es, Computadores e Informacéo (C41) (NATO STO, 2018).

O European Defence Agency [EDA] & European Union [EU] (2020), além do exposto
anteriormente, define ainda para a arquitetura do SCS as seguintes capacidades: o C4ISR
(Intelligence, Surveillance, Reconnaissance); Protecdo (associado a sobrevivéncia); e
Interoperabilidade. Estas capacidades tém guiado o desenvolvimento do SCS entre as nacdes
aliadas, sendo atualmente o soldado visto, como o centro de um sistema complexo e
integrado de sistemas tecnolégicos avancados (EDA & UE, 2020). O SCS incorpora tudo o
que se relaciona com a vida e tarefas de um combatente terrestre, incluindo a integracdo com
outras plataformas (por exemplo, viaturas) (EDA & UE, 2020).

2.2 Estado da Arte

Em Portugal a investigagdo na area do HE é recente, pelo que ainda ndo existem
estudos cientificos e consolidados que abordem esta questdo, tendo sido necessario na fase
exploratdria, efetuar um conjunto de entrevistas exploratorias (Quadro 1) a especialistas

nacionais e internacionais da area, para melhor identificar a problematica em estudo.

Quadro 1 - Entrevistas exploratorias realizadas

< L Data da
Posto Nome Funcdo/Experiéncia Entrevista
CapTech Governamental Expert na EDA para a area do Human
Luis Factors (HF); Docente na Academia Militar e Investigador na
Major . Area do HE (Exosqueletos); Investigador do Centro de 05NOV21
Quinto o - x .
Investigacdo, Desenvolvimento e Inovacdo da Academia Militar
(CINAMIL)

CapTech Governamental Expert na EDA para a area do HF;
Investigador do CINAMIL e Diretor do Military Readiness | 10NOV21
Laboratory da Academia Militar

Tenente- Rui
Coronel Lucena

Tenente- Paulo

. Chefe da Reparticdo de Planeamento Estratégico do EME 11INOV21
Coronel Cordeiro
Tenente- | Gabriel Chefe da Reparticdo de Capacidades do EME 12NOV21
Coronel Gomes

. Araljo e N .

Major Silva Ponto de Ligacdo do EME ao Gestor de Projeto do SCS 19NOV21
Tenente- | Jodo EDA - Project Officer Ammunition Technology 19NOV21
Coronel Abreu

Ja em termos internacionais existe um conjunto de estudos e relatérios da EU/EDA e
da NATO, todos eles recentes, dos quais se destacam:

- O EDA (2020a), que apresenta a agenda tecnologica de pesquisa estratégica no
dominio dos Fatores Humanos, estabelecendo os desafios transversais das For¢as Armadas,

0s rumos de pesquisa e prioridades para os proximos dez anos. Por fim apresenta ainda uma
7
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série de estudos comparativos de entidades e Paises de referéncia (e.g., NATO, EUA, Russia,
China);

- O NATO Industrial Advisory Group [NIAG] (2021) apresenta um estudo sobre as
tendéncias tecnologicas do HE com o respetivo estado de arte, bem como as implicaces e
0 impacto esperado.

Em termos de prospecdo tecnoldgica destacam-se ainda os documentos European
Commission, Center for Defence, & Space and Security (2021), NATO STO (2021a), NATO
STO (2020) e 0 USATDC (2019).

Importa ainda referir que, as questdes relacionadas com inovacao tecnoldgica estdo em
grande parte associadas a secretismo, no sentido de conferir vantagem a quem as apresenta.
Alias no caso da Russia, tal como referido em EDA (2020a), as informac6es disponiveis
sobre projetos e tecnologias estdo limitados e portanto, os resultados ndo sdo tdo exaustivos.

Em relacdo aos EUA, existe mais documentacdo disponivel em fonte aberta, onde se
destaca o United States Army [US Army] (2020), o US Army (2015) e o United States Army
Natick Soldier Center [USANSC] (2009). Os dois primeiros documentos apresentam um
conjunto de tendéncias tecnoldgicas e projetos em curso, e o ultimo esta relacionado com o
SCS.

No que concerne a temética SCS, importa desde logo esclarecer que a EU/EDA e a
NATO, ndo tém um SCS, estes estabelecem as linhas orientadoras, ou seja, a arquitetura
desejavel para os SCS. Tal, encontra-se no EDA & EU (2020) e no NATO STO (2018). Face
ao exposto, na QD2 e QD3 apenas se analisam 0s Exércitos em estudo. Referir ainda que,
no NATO STO (2018) e no EDA (2021) € apresentado um estudo dos varios SCS dos Paises
em andlise neste trabalho. Em termos de documentacdo nacional, no a&mbito do SCS, a
mesma assenta em documentos oficiais (Notas, Relatérios e/ou Informacgdes) das varias
entidades intervenientes no processo.

Importa ainda destacar dois estudos aprofundados no &mbito do HE: 0 UKMD (2020),
que dispde de uma revisdo conceptual vasta e apresenta implicagcdes futuras para o setor da
defesa, e; o estudo cientifico, publicado no Journal of Science and Medicine in Sport de
Billing et al. (2020), que apresenta uma previsao integrada das prioridades de pesquisa e
necessidades com base nas tendéncias atuais, descrevendo as principais recomendacdes para

auxiliar na pesquisa.
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Por fim, referir que o HE tem sido muito explorado e apresentado em diversa literatura,
trabalhos de entidades oficiais e académicos, mas segundo outra vertente da tematica, ou
seja focando-se em consideracdes morais, legais e éticas da engenharia genética.

2.3 Metodologia e método

2.3.1 Modelo de analise e metodologia

O HE e o SCS foram os conceitos de partida, analisados a luz de trés dimensoes: as
TA, 0 SCS nas FT e as TA no SCS nas FT. Para cada dimens&o analisaram-se variaveis. No
caso das TA, corresponde a forma do emprego da tecnologia, que pode afetar o dominio
cognitivo e/ou o dominio fisico (materializando-se nos indicadores desta dimenséo). Ja para
0 SCS nas forgas terrestres, analisou-se a varidvel das diferentes possibilidades de
organizacdo do sistema, tendo como indicador as capacidades do mesmo (C4ISR,
sustentabilidade, mobilidade, sobrevivéncia e protecdo, letalidade, energia e
interoperabilidade). Por fim a dimensdo das TA no SCS nas forgas terrestres, visa a
conjugacao das variaveis e indicadores anteriormente apresentados.

O modelo de analise (cfr. Apéndice A) foi assim explanado em dimensdes, variaveis
e indicadores, e concebido de acordo com o0s objetivos e questdes que a investigacdo procura
responder, de acordo com 0s conceitos apresentados no presente capitulo (Santos & Lima,
2019). No Apéndice B, encontra-se uma explicagao dos indicadores considerados no modelo
de analise.

Para atingir o OG, ontologicamente assume-se um posicionamento construtivista, uma
vez que “defende que os fendmenos sociais e os seus significados estdo constantemente a
ser executados pelos atores sociais” (Santos & Lima, 2019, p. 16). Adota-se ainda uma
abordagem epistemoldgica interpretativista, uma vez que competird ao investigador a
compreensdo dos significados subjetivos dos fendmenos, sem recurso a técnicas das ciéncias
naturais (Santos & Lima, 2019, pp. 17-18). Segue um raciocinio indutivo, pois pretende-se
efetuar uma observacéo pontual de casos de aplicacdo do HE e do SCS, para de uma forma
geral, apresentar possiveis aplicabilidades do HE no SCS (Santos & Lima, 2019).

A estratégia de investigacdo é qualitativa, vertida num estudo descritivo, interpretando
os fenémenos “a partir de padroes encontrados nos dados” (Vilelas, 2009, cit. por Santos &
Lima, 2019, p. 27). No desenho de pesquisa utiliza-se o estudo de caso, num horizonte
temporal transversal, visto que para alcancar o OG, estudam-se diversos casos em diferentes
contextos da aplicabilidade do HE ao SCS (Santos & Lima, 2019, pp. 37-38).
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2.3.2 Método

Na 1.2 fase estabeleceu-se o objeto de estudo, delimitou-se o tema, enunciou-se o
problema de investigacdo, definiram-se 0s objetivos, questfes de investigacdo e ainda o
procedimento metodoldgico. Conforme apresentado no Quadro 1, foram ainda realizadas um
conjunto de entrevistas exploratdrias junto de especialistas, permitindo delinear o modelo de
analise.

Na 2.2 fase alcancaram-se as respostas as QD e QC mediante revisdo de literatura,
anélise documental e entrevistas semiestruturadas realizadas a dez sumidades do tema em
estudo, conforme se apresenta no Quadro 2. Os entrevistados agregam profundos
conhecimentos na temética, dada a funcdo que ocupam/ocuparam, as habilitagdes
académicas e/ou estudos de investigacdo desenvolvidos. Devido a especificidade do tema,
entende-se que a amostra € representativa. O esforco de pesquisa, centrou-se na andlise de

TA que possam ser incluidas no futuro SCS do EP.

Quadro 2 — Entrevistas semiestruturadas

Fosi) Nome Funcdo/Experiéncia D g

Categoria ¢ P Entrevista
Coordenador de &rea da Reparti¢do de Capacidades da

Major Aradjo e Silva Divisdo de Planeamento de Forcas (DPF) do EME; Ponto 18FEV22
de Ligacdo do EME com Gestor de Projeto do SCS

gg?ggfj' Gabriel Gomes | Chefe da Reparticdo de Capacidades da DPF do EME 25FEV22

Doutor Miguel Pinto B:erfeetr?(:ede Valorizacdo de Conhecimento na idD Portugal 02MAR22
CapTech Governamental Expert na EDA para a area do

. . . HF; Docente na Academia Militar e Investigador na Area

Major Luis Quinto do HE (Exosqueletos); Investigador do Centro de 02MAR22
Investigacdo — Academia Militar (CINAMIL)

Tenente- CapTech Governamental Expert na EDA para a &rea do

Coronel Rui Lucena HF; Investigador do CINAMIL e Diretor do Military | 03MAR22
Readiness Laboratory da Academia Militar

Prolect | Al shahzad Project Officer HF EDA 17MAR22

Tenente- Paulo Cordeiro Chefe da Reparti¢do de Planeamento Estratégico da DPF 19MAR22

Coronel do EME

Tenente-

Coronel/ - . . . .

Project Mario Martinho | Project Officer Land Systems Technologies EDA 21MAR22

Officer

Tenente- Pedro Costa Gestor de Projeto do SCS 24MAR22

Coronel

Tenente- Simdo Sousa Ex-Gestor de Projeto do SCS 04ABR22

Coronel

As entrevistas semiestruturadas foram realizadas por videoconferéncia,
presencialmente e correio eletronico. Dada a especificidade da Industria de Defesa, houve a
necessidade de realizar um guido de entrevista préprio (cfr. Apéndice C) e neste caso ndo se
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determinam as unidades de registo, através de padrbes de contexto, conforme Sarmento
(2013, p. 56). Para os restantes entrevistados, procedeu-se de acordo com o guido geral (cfr.
Apéndice D), sendo que se apresenta a correlacdo dos entrevistados com as questdes, pois
dada a especificidade técnica do tema, existem perguntas que foram apenas respondidas por
parte dos entrevistados. As respostas, foi feita anélise de contetido, de acordo com o
apresentado em Sarmento (2013, p. 29-63) (cfr. Apéndice E). Para este desidrato utilizou-se
o software para analise de dados MAXQDA e os programas Microsoft Excel e Word, com
vista a organizacdo das unidades de contexto, definicdo e quantificacdo das unidades de

registo.

11
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3. Astendéncias tecnoldgicas do Human Enhancement

Procura-se neste capitulo, analisar as tendéncias tecnoldgicas do HE, nas entidades e
Exércitos definidos, e responder a QD1. Numa primeira fase da investigacao, identifica-se
que existe um conjunto analogo de tecnologias emergentes e disruptivas (TED), que serdo
uma tendéncia constante e presente de uma forma combinada, nas tecnologias do HE.
Identificou-se assim a: Nanotecnologia; IA; Big Data; Quantica; Internet of Things; Future
advanced materials; 5G e Robotica (NATO STO, 2020) (EDA, 2017) (National Intelligence
Council, 2021) (USATDC, 2019) (White, 2016). No Apéndice F, estas encontram-se
explicadas, bem como o previsivel impacto das mesmas. E entfo na area das tecnologias
convergentes que existem diferencas nas tendéncias tecnoldgicas do HE e, nesse sentido, 0s
pontos seguintes apresentam essas tendéncias, bem como o dominio de atuagédo de cada uma.
No Apéndice G explica-se cada uma delas e o0 impacto previsto no campo de batalha.

3.1 Uniéo Europeia

A UE, através da EDA, no Capability Development Priorities 2018 e no Coordinated
Annual Review on Defence 2020, estabelece como um dos focos, o0 HE na defesa (EDA,
2018) (EDA, 2020b).

Dos varios Capability Technology Area (CapTech) existentes na EDA, segundo A.
Shahzad (entrevista por videoconferéncia, 17 de marco de 2022) “the CapTech Human
Factors has the most projects related to HE”. Este intenta compreender o desempenho e
eficacia do elemento central das Forcas Armadas - 0 humano (EDA, 2020a). Os programas
de pesquisa no CapTech HF consideram o aumento da capacidade humana, através do
desempenho cognitivo e fisico (EDA, 2020a). Segundo A. Shahzad (op. Cit.) “both domains
are present in the projects, but the trend will be the cognitive domain”. A atividade deste
CapTech agrupa as tecnologias segundo Technology Building Blocks (TBB): “TBB1 —
Human Autonomy Teaming; TBB2 — Human Performance Enhancement and Monitoring;
TBB3 — Customized Training; TBB4 — Integration of human’s clothing and equipment in
platforms; TBB5 — Human Resources and Social Sciences” (EDA, 2020a, p. 20).

No Quadro 3 apresentam-se as tendéncias tecnoldgicas do HE, bem como o dominio

de atuacéo previsto.
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Quadro 3 — Tendéncias tecnoldgicas do HE na UE

) ) Dominio de atuagéo
Tendéncias Tecnoldgicas do HE — -
Cognitivo | Fisico
Advanced Combat Identification (TBB1) .
Cogpnitive ergonomics (TBB1) .
Dispositivos Exteriores Controlados pelo Cérebro (TBB1) .
Exosqueletos (TBB2) o
Hyperspectral Imaging Systems (TBB4) . o
Human Machine interface and manned-unmanned teaming (TBB1) o o
Intelligent mission planning support (TBB1) .
Modelling of systems operations - human error (TBB1) .
Realidade Virtual e Realidade Aumentada (TBB3) o
Reactive Personal Protection (TBB4) o
Sistemas de captacdo de energia e prote¢do e mitigacdo de carga térmica (TBB4) . o
Wearable integrated biometrics (TBB4) .

Fonte: Adaptado a partir de EDA (20204, p. 63-114).
No que respeita a tecnologia presente no TBB4 — Sistemas de captacdo de energia e

protecdo e mitigacdo de carga térmica, a EDA em 2019 apresentou o projeto “Smart
TextILEs in Defence” (STILE), que conta com a participacdo de Portugal. O STILE além de
permitir a regulacdo da temperatura (arrefecimento e aquecimento) e ser capaz de controlar
a temperatura corporal através da monitorizacdo da temperatura ambiente, consegue
também: detetar ameacas quimicas, bioldgicas e radioldgicas; retardar o fogo e repelir a gua
e; controlar a medicdo da frequéncia cardiaca (EDA, 2020c). Todos os parametros sdo
fornecidos ao soldado por meio de um smartphone, introduzido no sistema (EDA, 2020c).
Ja os exosqueletos presentes no TBB2, segundo M. Martinho (entrevista por
videoconferéncia, 21 de marco de 2022) “atuardo no dominio fisico e € um dos projetos
importantes da EDA, em que o CapTech Land trabalha de forma conjunta com o HF”.
Segundo M. Martinho (op. Cit.), na parte cognitiva a “melhoria e expansdo da percegio
situacional do soldado € uma area fulcral, concorrendo para tal tecnologias de realidade
aumentada, combinadas com a IA, big data e a ligacdo/interacdo human-machine, através
da utilizacdo de pequenos sistemas autonomos para o soldado”. Concorrendo para o
desidrato do aumento da percegéo situacional, “outro dos projetos que o CapTech Land
pretende lancar em conjunto com o CapTech HF é o Intelligent Management and Display of
Data for Platform Crew's Increased Situational Awareness (INDIANA), que afetard o

dominio cognitivo do militar” (M. Martinho, op. Cit.).

13
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3.2 North Atlantic Treaty Organization

A NATO atribui uma grande importancia ao HE, inserindo-o num dos seis Technical
Panels - Human Factors and Medicine, considerando quatro areas de desenvolvimento
tecnoldgico: “Cognitive, Social, Performance and Human-Machine Symbiosis” (NATO
STO, 20214, p. 2-35).

A NATO STO baseia o desenvolvimento tecnolégico em dois objetivos. O primeiro é
ter melhores soldados, controlando o seu estado fisico com diagnosticos prévios e
monitorizacdo das suas condicdes, atraves por exemplo, de nanotecnologia aplicada ao
desenvolvimento de sensores biométricos, sejam eletroquimicos, Oticos, mecéanicos,
elétricos, magnéticos ou térmicos. O segundo € a melhoria dos equipamentos individuais e
0 conhecimento do meio ambiente. Tal passa por reduzir o peso do equipamento e, a0 mesmo
tempo, melhorar a protecdo, utilizando, por exemplo, novos materiais, como grafeno ou
téxteis inteligentes. Estes téxteis sdo divididos em trés grupos: passivos (trabalham
independentemente de mudancas no ambiente, como equipamentos de protegédo
tradicionais), ativos (carregam atuadores que se adaptam ao ambiente, como fibras que
mudam de cor de acordo com a situacdo ambiental) e inteligentes (interagem com outros
sistemas, como dispositivos de controle biométrico) (NATO STO, 2021a) (NIAG, 2021).

No Quadro 4, apresentam-se as tendéncias tecnoldgicas, consideradas pela NATO e 0

dominio de atuacdo previsto:
Quadro 4 - Tendéncias tecnoldgicas do HE na NATO

) ; Dominio de atuagéo
Tendéncias Tecnoldgicas do HE — -
Cognitivo Fisico
Advanced Combat Identification o
Cogpnitive ergonomics .
Dispositivos Exteriores Controlados pelo Cérebro .
Exosqueletos .
Human Machine interface and manned-unmanned teaming . .
Modelling of systems operations - human error .
Realidade Virtual e Realidade Aumentada .
Reactive Personal Protection .
Sistemas de captacdo de energia e protecao e mitigacdo de carga térmica . .
Wearable integrated biometrics .

Fonte: Adaptado a partir de NIAG (2021, p. 154-185); NATO STO (2021a); NATO STO (2021b, p. 5-1 — 5-28).
Segundo o estudo Emerging and Disruptive Technologies, in the context of Emerging
Powers, todos 0s projetos existentes nestas areas tém data prevista de término até ao ano de
2025 (NIAG, 2021, p. I-2-2 — I-2-5).
14
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3.3 Estados Unidos da América

O Exército dos EUA, em 1990 desenvolveu o Soldier Enhancement Program, que
intenta acompanhar o desenvolvimento da inddstria, avaliando, testando e classificando
prototipos ou artigos existentes e comercialmente disponiveis, para aumentar a capacidade
dos soldados no combate (US Army, 2019a). Alias em 1999, referiam que: “Soldiers having
no physical, or cognitive limitation will be key to survival and operational dominance in the
future” (Jacobsen, 2015, p. 236).

O elemento essencial no processo de aquisicdo militar € o Program Executive Offices
(PEO) (United States Army Acquisition Support Center [USAASC], 2022a). Existem onze
PEO e apo6s analise das vérias tecnologias em desenvolvimento em cada, identificou-se que
0 PEO Command Control and Communications — Tactical (C3T), PEO Intelligence,
Electronic Warfare and Sensors (IEWS) e o PEO Soldier apresentam tendéncias
tecnoldgicas do HE, sendo este Gltimo aquele que mais concorre para o desidrato (USAASC,
2022a).

Este Exército tem ainda no seu documento “The Army Human Dimension Strategy” 0s
requisitos emergentes para a otimizacdo humana, onde se destacam duas linhas de esforgo e
objetivos: Dominio cognitivo: otimiza¢do do desempenho humano de forma cognitiva para
obter vantagem sobre uma situacdo ou adversario e; Treino realista: colocacao das Unidades
em ambientes complexos e realistas (US Army, 2015).

O financiamento é alocado com base no exposto e a Defense Advanced Research
Projects Agency (DARPA) também tem um papel importante. Sendo que “identifica-se que
a esmagadora maioria dos projetos e propostas de pesquisa da DARPA estdo direta ou
indiretamente relacionados com o cérebro e a neurociéncia” (Taraska, 2017, p. 153),
nomeadamente com dispositivos de controlo cerebral (EDA, 2020a).

Destacar ainda que em 2018, o Exército americano anunciou a criacdo de um novo
instituto (Soldier Squad Performance Research Institute), com a finalidade de medir e
otimizar cientificamente o desempenho dos soldados (South, 2018).

No Quadro 5 apresentam-se as tendéncias tecnoldgicas do HE nos EUA.
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Quadro 5 - Tendéncias tecnoldgicas do HE nos EUA

. . Dominio de atuacéo
Tendéncias Tecnoldgicas do HE — —
Cognitivo | Fisico
Advanced Combat Identification (Fixed Site Sniper Detection System - PEO IEWS) .
Boomerang Generation Il (PEO IEWS) .
Cogpnitive ergonomics (PEO Soldier) .
Dispositivos Exteriores Controlados pelo Cérebro o
Exosqueletos o
Hyperspectral Imaging Systems (Weapon Sights — Individual - PEO Soldier) . o
Human Machine interface and manned-unmanned teaming (Soldier Borne Sensor -
PEO Soldier) ° °
Infrared Sensor (Third Generation Forward Looking Infrared - PEO IEWS) .
Intelligent mission planning support (Project Manager Mission Command - PEO .
C3T)
Realidade Virtual e Realidade Aumentada (Integrated Visual Augmentation System -
PEO Soldier) °
Sistemas de captacdo de energia e protecdo e mitigacdo de carga térmica (PEO
Soldier) ° °
The Enhanced Night Vision Goggle Binocular (PEO Soldier) . .
The Non-Intrusive Inspection Systems (PEO IEWS) .
Wearable integrated biometrics .

Fonte: Adaptado a partir de NIAG (2021, p. I-2-8 — 1-2-9); NATO STO (2021b, p. 5-1 — 5-28); DARPA (2021); U.S.
Army Combat Capabilities Development Command (2020); Forbes Technology Council (2020); USAASC (2022a); US
Army (2021); US Army (2020); US Army (2019b); EDA (2021, p. 57-59).

E expectavel que as tendéncias apresentadas no Quadro 5 sejam aplicadas entre 2022
e 2032 (US Army, 2020). No que respeita ao Integrated Visual Augmentation System (IVAS),
ja existe um prot6tipo em fase de teste, em que uma das suas possibilidades é projetar mapas
holograficos em trés dimensdes em tempo real, permitindo aos soldados conhecer e ver o
terreno em qualquer condicao, pois tem integrada a visao infravermelho, térmica e noturna
(Saunders & Murray, 2021) (FINABEL, 2021).

Figura 5 — Utilizacéo do protétipo IVAS
Fonte: Disponivel em US Army (2019a).
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O projeto Enhanced Night Vision Goggle Binocular (ENVG-B) também se encontra
em fase de testes operacionais (US Army, 2020). Esta tecnologia oferece uma grande
melhoria na imagem, uma vez que mostra claramente pessoas e objetos delineados em luz
brilhante branca, oferecendo melhor contraste (Wetsman, 2021). E projetado como um
conjunto de bindculos para melhorar a percecdo de profundidade e integra um sistema de
realidade aumentada (Wetsman, 2021).

= —— 3 =

Figura 6 — Imagem e utilizagdo do prot6tipo ENVG-B
Fonte: Disponivel em US Army (2019a); Wetsman (2021).

Também os sistemas de energia tem sido um dos focos principais de pesquisa e
desenvolvimento, onde, atraveés de novos materiais, se pretende obter a capacidade de
captacdo (prototipo BAE/ITL power and data SPIRIT vest - Figura 7) e melhor gestdo
energética, enquanto se reduz o peso (Figura 8) (NATO STO, 2018).

‘ ‘ h 1 Anything, any

k ,—Pownr and Data Manager
r l [— E-Textile @
Figura 7 — Prot6tipo BAE/ITL power and data SPIRIT vest
Fonte: Disponivel em NATO STO (2018, p. 2-38).

~ s

Conformal Wearable Battery

Figura 8 — Prot6tipo de sistema de gestao de energia com baterias leves e ajustaveis ao corpo

Fonte: Disponivel em NATO STO (2018, p. 2-37).
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Os EUA tém ainda outros dois prototipos destinados a captacdo de energia, 0

PowerWalkTM Kinetic Energy Harvester e o Energy Harvesting Backpack/Rucksack

(NATO STO, 2021b).
3.4 RuUssia

A Russia desde 2012 que procura acompanhar os progressos do HE, com iniciativas

tecnoldgicas semelhantes aos EUA, embora com foco mais restrito e em escala menor, tendo
criado a Advanced Research Foundation, analoga a DARPA (Jankowski, 2021). Em 2018

apresentou um exosqueleto de combate inovador (Shturmovik), em que os especialistas

ocidentais referiram que era um grande avango comparativamente ao ja existente, sendo que

é um prototipo em aperfeicoamento e estudo (Keller, 2020). No Quadro 6 apresentam-se as

tendéncias tecnoldgicas do HE na Russia.

Quadro 6 - Tendéncias tecnoldgicas do HE na Russia

Tendéncias Tecnolbégicas do HE

Dominio de atuacéo

Cognitivo

Fisico

Cogpnitive ergonomics

Dispositivos Exteriores Controlados pelo Cérebro

Exosqueletos

Human Machine interface and manned-unmanned teaming

Realidade Virtual e Realidade Aumentada

Reactive Personal Protection (Capacete e Armadura Corporal)

Sistemas de captacdo de energia e prote¢do e mitigagdo de carga térmica

Téxteis anti sensores infravermelhos

Wearable integrated biometrics

Fonte: Adaptado a partir de EDA (2021, p. 53-54); EDA (2020a, p. 121); NIAG (2021, p. I-131 — I-132); Advanced
Studies Foundation (2017); Russia Business Today (2019); Konstantin (2021); Blumentahal, Hottes, Foran, & Lee

(2021).

Dos programas/projetos identificados, percebe-se que tém uma importancia particular,

a realidade virtual e aumentada, as roupas inteligentes, a wearable integrated biometrics e a

IA (EDA, 2020a) (Zakvasin, 2019).

No que respeita a armadura de protecao e capacete ja existe um prot6tipo, mas ndo se

espera que equipe 0 Exército russo antes de 2025-2030 (Politrussia, 2016).
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Figura 9 — Prot6tipo de armadura e capacete de protecdo russo
Fonte: Disponivel em Russian News Agency [RNA] (2019).

O capacete tera protecdo balistica integral, e um monitor ocular especial com um
sistema de mira a laser, onde na viseira serdo exibidas informacgdes de reconhecimento do
alvo, imagens térmicas e dados biologicos (Ritsick, 2020), e tera um sistema de designacgéo
de alvos (EDA, 2021). Dentro do capacete havera também um aparelho de auxilio a
respiracdo em caso de necessidade (RNA, 2019).

No caso da armadura € uma das tecnologias mais promissoras, onde o objetivo é
proteger o militar na sua totalidade, com um sistema microclimatico incorporado (onde o
soldado pode ajustar a temperatura interna) e um sistema de monitorizacdo do estado de
saude (Ritsick, 2020). Sera a prova de fogo e resistente a agua, executara a funcdo de
camuflagem (ou seja, a camuflagem adapta-se conforme as necessidades) e terd embutida
uma antena e fonte de energia (Grishchenko, 2017).

3.5 Portugal

O Estado-Maior-General das Forcas Armadas (EMGFA), na Diretiva Estratégica para
a Inovagdo nas Forcas Armadas 2022-2032, estabelece como Objetivo Estratégico,
“Incrementar o contributo da inovagdo para a prontiddo operacional”, com a “qualidade e
acessibilidade das tecnologias de realidade virtual, aumentada e mista, assentes em 1A [...]
mais centrado no pessoal militar” (Divisdo de Inovagdo e Transformagéo, 2022, p. 21).
Conforme dados fornecidos pela Area de Capacidades, da Divisio de Inovacdo e
Transformacao do EMGFA (email, 25 de fevereiro de 2022) na rea do HE existe a pretenséo
de desenvolver o projeto Sana Smart Googles que visa induzir o transe, para conseguir
adormecer um soldado durante duas a trés horas, tendo como efeito o equivalente a dormir

a noite inteira, atuando no dominio cognitivo.
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O Exército no Plano de Investigagdo, Desenvolvimento e Inovacdo 2021-2022,
identifica 0 HE como uma area tecnoldgica de interesse prioritario (EME, 2021). Conforme
referido por G. Gomes (entrevista presencial, 25 de fevereiro de 2022) “atualmente temos a
decorrer um projeto no ambito dos exosqueletos, cuja atuacdo sera no dominio fisico”. O
projeto ELITE2 pretende o desenvolvimento de um exosqueleto para apoio ao movimento
humano, encontra-se em fase de prot6tipo e decorre no CINAMIL (Academia Militar, 2020).
O ELITEZ, segundo L. Quinto (entrevista por videoconferéncia, 03 de marco de 2022), “deu
lugar ao desenvolvimento de varias provas de conceito, sendo a ultima versdo semi-passiva
[...]. Espera-se que seja ensaiada em laboratorio até final de 2022 [...] e afetard o dominio
fisico, procurando reduzir as necessidades metabdlicas durante a marcha”. Segundo G.
Gomes (op. Cit.) “para 2022/2023 temos um projeto relacionado com HE, no dominio
cognitivo, que esta associado a realidade aumentada, com a finalidade de garantir maior
percegdo situacional ao combatente”. Também R. Cordeiro (entrevista por email, 19 de
mar¢o de 2022) refere o “projeto nacional liderado pelo Exército Automated Modelling,
Identification and Damage Assessment of Urban Terrain (AMIDA-UT) [...] adotado em 16
de novembro de 2021”. Este visa desenvolver um sistema automatizado para mapeamento
rapido (em trés dimensoes) e identificar alvos infraestruturais, que possam ser usados no
apoio ao planeamento de operacGes, na analise de dados e simula¢éo, na avaliacdo de danos
de combate e no apoio ao processo de decisdo tatico, com recurso a solucdes de intel fusion
de varias fontes - geoespacial, imagem aérea, sensores instalados em viaturas e em soldados
apeados, contribuindo para 0 aumento da percecéo situacional (R. Cordeiro, op. Cit.).

O Exército em parceria com a empresa EID, encontra-se ainda a desenvolver e
implementar o Sistema de Informacéo para 0 Comando e Controlo (SICC), em que segundo
o Chief Executive Officer da EID, Frederico Lemos, “o desafio é, como usar a informacéo
para ajudar nos processos de decisdo, como priorizar, selecionar e apresenta-la com valor
para que tenham melhor consciéncia do que se passa, [...] a A e machine learning tém sido
valiosos aliados” (Petiz, 2022).

No ambito exclusivo do CINAMIL, existe um projeto que segundo R. Lucena (op.
Cit.) “visa aumentar a capacidade, de modo que o militar ndo entre em fadiga, em hipertermia
ou em stress, isto através de sensores biomeétricos e fisiologicos, e através de sistemas que
permitam o arrefecimento automatico do militar”. No que respeita a parte de sistemas de
protecdo e mitigacdo de carga térmica do soldado, segundo R. Lucena (op. Cit.) “aumenta o

dominio ﬁSiCO € Co niti\/O” € no é.“lbito da estéo de stress e de adrﬁes f|S|0|() iCOS “afeta
g 9
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0 dominio cognitivo” (R. Lucena, op. Cit.). Outro projeto que se pretende desenvolver “em
parceria com a empresa PLUX [...] é um equipamento [...] que permitird por exemplo
perceber o nivel de saturacdo de oxigénio e de atencdo do militar. Sera um dispositivo
controlado pelo cérebro e atuara no dominio cognitivo” (R. Lucena, op. Cit.). Em 2022, o
CINAMIL pretende ainda “posicionar-se em termos internacionais para entrar como
parceiro da EDA, na segunda fase do projeto STILE” (R. Lucena, op. Cit.). O STILE,
apresentado no ponto 3.1, na primeira fase teve a participacao do CITEVE (CITEVE, 2022).

O CITEVE tem varios projetos na EDA, onde se destacam o VESTLIFE (para
desenvolver uma solucdo integral de protecdo balistica, modular e ultraleve) (CITEVE,
2019) e 0 ACAMS 11 (que intenta desenvolver uma camuflagem adaptativa para a protecao
do soldado) (CITEVE, 2018), onde conta em parte com o CINAMIL “como prestador de
servigos” (R. Lucena, op. Cit.).

Por fim, referir a idD Portugal Defence, que segundo M. Pinto (entrevista por email,
02 de margo de 2022), “ndo tem trabalho desenvolvido neste ambito”. Sendo que no
Defence4Tech Hub, “poderédo decorrer projetos relacionados com HE” (M. Pinto, op. Cit.).

No Quadro 7 apresentam-se as tendéncias tecnoldgicas do HE em Portugal.

Quadro 7 - Tendéncias tecnoldgicas do HE em Portugal

) ) Dominio de atuacgéo
Tendéncias Tecnol6gicas do HE — -
Cognitivo | Fisico

Dispositivos Exteriores Controlados pelo Cérebro .

Exosqueletos o
Intelligent mission planning support .
Realidade Aumentada .

Reactive Personal Protection o

Sistemas de captacdo de energia e protecdo e mitigagdo de carga térmica . o
Wearable integrated biometrics .

3.6 Sintese Conclusiva

Em resposta a QD1, face a analise realizada, é possivel concluir que 65% das
tecnologias identificadas terdo um impacto no dominio cognitivo do militar, o que mostra
que a tendéncia das instituicdes e Exercitos em estudo esté alinhada com o apresentado na
Figura 2 e com a analise de conteudo das entrevistas (cfr. Apéndice E). Conclui-se ainda
que, em geral, todo o espetro analisado considera em parte as mesmas tendéncias

tecnoldgicas.
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4. Aorganizagdo dos Sistemas de Combate do Soldado

Este capitulo visa analisar a forma como se encontram organizados os SCS, ou seja,
quais as capacidades das arquiteturas, de acordo com os indicadores estabelecidos no modelo
de analise.

4.1 Estados Unidos da América

O SCS americano iniciou-se em 1989 com o programa Land Warrior (LW) e previa
um sistema de combate integrado (EDA, 2021). O objetivo seria dar ao soldado maior
consciéncia tatica, letalidade e capacidade de sobrevivéncia (Army Technology, 2006). Em
2001, surge o programa Future Force Warrior (FFW) (que substituiria o LW em 2007) com
previsao de término em 2032 (National Research Council [NRC], 2004a). Um dos objetivos
do FFW é o desenvolvimento de tecnologias de C4ISR (NRC, 2004b). O FFW “representa
um sistema-de-sistemas [...] adotando uma abordagem holistica para o desenvolvimento de
recursos, para melhorar todos os aspetos do soldado (fisico/cognitivo)” (NATO STO, 2005,
p. KN-5). Desta forma concorrem em paralelo projetos que o alimentam, como por exemplo:

- Future Soldier 2030 Iniciative, desenvolvido com o objetivo de investigar e
identificar tecnologias futuristas, tendo definido sete areas: “Human Performance &
Training; Soldier Protection; Lethality; Mobility and Logistics; Soldier Network; Soldier
Sensors; Soldier Power & Energy” (USANSC, 2009, p. 2). A énfase da pesquisa e
desenvolvimento tecnoldgico € o desempenho cognitivo, para melhorar a eficacia do soldado
e um aumento do ritmo operacional (USANSC, 2009);

- POE Soldier gque se encontra dividido em quatro projetos: “Project Manager (PM)
Soldier Survivability; PM Soldier Maneuver and Precision Targeting; PM Soldier Lethality;
PM IVAS” (US Army, 2019b). Segundo o Gestor de Projeto do POE Soldier, “muitas das
tecnologias incorporadas foram para ajudar na mobilidade e letalidade dos soldados” (Global
Defence Technology [GDT], 2019). Ja no que respeita a um dos objetivos primordiais do
FFW (o C4ISR) importa mencionar o subprojecto Nett Warrior [NW], que se insere no PM
IVAS (US Army, 2019b). O NW tem um dos primordiais objetivos, a preocupacdo com a
gestdo da energia e a reducgdo do peso associado a esta tematica. Alids, um dos motivos para
0 LW ter sido substituido pelo FFW, foi a questdo de ser demasiado pesado para usar no
combate e em parte devido aos dispositivos de energia, necessarios para alimentar todos 0s
sistemas (NATO STO, 2018). O NW ¢ responsavel pelos prototipos apresentados

anteriormente nas Figuras 7 e 8;
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- US Army Natick Soldier Research, Development and Engineering Center, que se
dedica a projetos de alta tecnologia no dominio dos exosqueletos com Universidades e setor
empresarial (Husseini, 2019). A titulo de exemplo, destacam-se as parcerias: com a
Lockheed Martin (sistema desenvolvido desde 2010 — Human Universal Load Carrier e em
fase de desenvolvimento desde 2018, o ONYX) (Army Technology, 2020a), e; com a
Raytheon/Sarcos que apresentou o prototipo de segunda geragcdo XOS2 (Army Technology,
2020b);

- Tactical Assault Light Operator Suit apesar de ter sido suspenso em 2019, foi um
projeto langado em 2013, que contribuiu para o SCS (Keller, 2021). Além de estar associado
ao desenvolvimento de um exosqueleto (na area da mobilidade), contemplava também o
desenvolvimento tecnoldgico nas seguintes areas: protecdo, percecdo situacional, C4,
energia, e medica (Hoarn, 2013).

Assim, ap6s analise das matérias presentes nos referenciais anteriores e tendo em
consideracdo os indicadores presentes no modelo de andlise, conclui-se que o SCS
americano se organiza segundo a seguinte arquitetura: C4ISR, sustentabilidade,
sobrevivéncia e protecdo, mobilidade, letalidade, energia e interoperabilidade.

4.2 RuUssia

O projeto do SCS comegou na Rassia em meados de 2000 e em 2011 materializou-se
no programa Ratnik, encontrando-se dividido em trés etapas: Ratnik-1, Ratnik-2 e Ratnik-3
(Lenta, 2015). As duas primeiras etapas focam-se na sobrevivéncia e protecdo do soldado e
foram concluidas em 2015 (Grupo de Estudos de Defesa e Seguranca Internacional [GEDSI],
2019), “aumentando significativamente a eficiéncia em combate e a capacidade de
sobrevivéncia do soldado” (Sputnik, 2021).

Ja a terceira fase encontra-se em desenvolvimento, com muitos dos prototipos
previstos, concluidos (RNA, 2019). O Ratnik-3 é composto por equipamentos que apostam
na protecdo, capacidades de combate, suporte de vida, C4ISR, controlo e fornecimento de
energia (RNA, 2019).

O Ratnik é um sistema modular composto por dez subsistemas diferentes, que podem
variar dependendo da situacdo de combate, condi¢des climatéricas, entre outros. Inclui mais
de 59 equipamentos (e.g., armas, sistemas de mira, protecdo individual balistica,
comunicacdes, designacao de alvos e equipamentos de navegacao) (RIA Novosti, 2015). O
Exército russo pretende equipar as suas forgas até 2027, com um sistema que foi projetado

para melhorar a conectividade e a eficacia de combate (GEDSI, 2019). Combinara num
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unico e complexo sistema todos os equipamentos do militar: dispositivos de visdo,
comunicagdes, fornecimento de energia e protecdo individual (armadura) (Grishchenko,
2017).

Face ao exposto, com base nos indicadores definidos no modelo de anélise, chega-se
a conclusdo que a organizacdo do Ratnik assenta na seguinte arquitetura: C4ISR,
sobrevivéncia e protecdo, mobilidade, sustentabilidade, letalidade e energia. No que respeita
a interoperabilidade, a luz do conceito apresentado no Apéndice B, nédo é considerado, pois
0 Exército russo ndo se apresenta numa légica de alianga com outros Paises.

4.3 Portugal

A primeira vez que a LPM contemplou verba para o SCS, foi em 2015, onde existiam
uma serie de projetos com ligacdo direta ao SCS, salientando-se: “Equipamento Individual;
Armamento Ligeiro; Armamento Anticarro Ligeiro; e Sistema de Informacéo e Comunicagdes
Tético” (Divisdo de Planeamento de Forgas [DPF], 2016, p. 5).

O projeto do SCS no EP, visa planear todos os equipamentos utilizados pelo soldado
de forma integrada, incremental e aberta, garantindo assim a interoperabilidade dos sistemas
e permitindo possiveis evolugdes por etapas bem definidas e mensuraveis, possibilitando a
integracdo das capacidades futuras no sistema base, sem comprometer a prontidao atual
(Direcdo de Comunicacbes e Sistemas de Informacdo [DCSI], 2017). E um projeto
estruturante para a componente operacional, dotando-o dos equipamentos mais modernos e
sofisticados atualmente no mercado. Permitindo assim, aumentar o ritmo das operacdes,
expandir o espaco de batalha e melhorar a perce¢éo situacional aos varios niveis de comando
(DCSI, 2017).

Face a analise da documentacdo, numa primeira instancia, identifica-se que o SCS do
EP prevé as seguintes capacidades: Letalidade; Sobrevivéncia; e C4l (DPF, 2020) (DCSI,
2017).

No caso da Letalidade, esta capacidade inclui um conjunto de subprojectos
relacionados com sistemas de armas ligeiras, designadores laser, aparelhos de pontaria e
sensores que aumentam a capacidade de visao e letalidade do soldado. No que respeita a
capacidade Sobrevivéncia, esta inclui os seguintes subprojectos: Equipamento de protecdo
(capacete, colete balistico, etc.); Fardamento e equipamento individual. Ja a capacidade C41,
inclui os equipamentos de comunicacdes (e.g., radios, tablets ou Smart Devices), 0 sistema

de energia e o sistema de informacdo que permitem obter e atualizar a perce¢éo da situagao
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operacional dos comandantes dos baixos escaldes, e melhorar o planeamento colaborativo
da misséo (DPF, 2020) (DCSI, 2017).

Apesar do exposto, G. Gomes (op. Cit.) refere que “o Exército prevé na organiza¢do
do SCS todas as capacidades, apenas se juntou tudo em trés [...], porque [...] ndo tinhamos
matéria suficiente para independentizar como uma &rea especifica”. Segundo A. Silva
(entrevista por videoconferéncia, 12 de fevereiro de 2022), “o Exército adotou estas trés
como forma de organizacdo interna, para nos dar alguma flexibilidade e para materializar
depois em projetos que pudessem ser financiaveis, ou seja, para conseguir fazer uma relacao
com verbas da LPM”. Suprimiu-se a Mobilidade (transferindo os seus atributos para a
Sobrevivéncia e para o C4l), a Sustentabilidade (transferindo os atributos relativos ao
combatente para a Sobrevivéncia e os relativos a equipamentos para 0 C4l) e “a vertente do
SR, encontra-se englobada na letalidade” (A. Silva, op. Cit.).

No que respeita a energia, importa referir que, apesar de considerada, ndo existe verba
especifica em LPM para projetos deste ambito. “A forma com que se olhava para a questio
da energia, estava relacionada por exemplo com o aspeto de autonomia [...] mas no futuro,
podera fazer sentido ter uma area especifica para a parte da energia” (G. Gomes, op. Cit.).
Segundo a DCSI (2017, p.51), “estima-se que esta area possa ter desenvolvimentos
significativos num futuro préximo contribuindo para a diminuicéo do peso dos carregadores
ou dos sistemas de geracao de energia elétrica e, consequentemente, para a reducao do peso
global a transportar pelo soldado”.

Ja no que respeita a interoperabilidade, apds analise da documentacdo, também se
identifica que é uma preocupacdo, sendo considerada. A DCSI (2017) refere que deve ser
considerada e que “a NATO, através da sua Diretiva de Interoperabilidade, considera que
[...] € um fator essencial na conducdo das operac@es, razdo pela qual a interoperabilidade
foi [...] apresentada como um fator critico de sucesso” (DCSI, 2017, p.57). Outro exemplo
desta preocupacdo esta relacionado com o C4l, onde se prevé a necessidade que “esteja
orientado para a normalizagdo (NATO e UE), permitindo uma arquitetura operacional...” e
que promova “a interoperabilidade e a permutabilidade entre os programas” (DCSI, 2017,
p.18).

4.4 Sintese Conclusiva

Em resposta a QD2, conclui-se que os Exercitos em estudo contemplam todas as
capacidades na organizacdo do SCS. No Exército russo, conceptualmente a

interoperabilidade ndo se aplica.
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Importa ainda destacar que no programa do SCS dos EUA é notoria a importancia dada
a capacidade Energia, considerada como nuclear e fundamental nos atuais e futuros sistemas
cada vez mais tecnoldgicos. No caso do EP, apesar da questdo ser considerada, apenas se
preocupa com as especificagdes/autonomias e ndo no que respeita ao desenvolvimento e/ou

até a investigacdo de novas solucdes, onde a LPM nédo contempla verba para esta tematica.
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5. Astecnologias do Human Enhancement nos Sistemas de Combate do Soldado

Considerando o SCS em vigor nos Exércitos em estudo, numa primeira fase
identificam-se de modo holistico as tecnologias que contribuem para o HE, para que depois
se consiga através da sua andlise, de acordo com os indicadores definidos no modelo de
andlise, responder a QD3.

Referir que se irdo destacar as tecnologias mais recentes, ou seja, se existirem
Exércitos que detenham tecnologia semelhante, apresentar-se-a a mais evoluida, sendo que
para se conseguir a posteriori responder a QC, obrigatoriamente tera que, em paralelo, se
mostrar o que existe no EP. O critério de apresentar a tecnologia mais atual, prende-se com
o0 facto de os tempos de edificacdo de capacidades serem por vezes extensos (DPF, 2016).

5.1 Dominio de atuacéo das tecnologias do Human Enhancement presentes na

arquitetura dos Sistemas de Combate do Soldado

Com o estudo dos varios SCS, identificam-se as seguintes tecnologias que contribuem
para o HE:

- Aparelhos de pontaria, permitem que o soldado detete alvos, de dia ou noite, em todas
as condi¢bes meteoroldgicas e de visibilidade, utilizando a tecnologia infravermelha
(Aimpoint, 2022). O EP adquiriu recentemente o0 modelo Aimpoint CompM4, encontrando-
se bem equipado (DPF, 2020).

Figura 10 — Aimpoint CompM4

Fonte: Disponivel em Aimpoint (2022).
- Auxiliares de pontaria, possibilitam ao militar apontar ao alvo mais facilmente,

através da emissdo de um laser visivel (Rheinmetall, 2017). O EP encontra-se em fase de
aquisicdo do modelo Rheinmetall VARIO-RAY LowProfile, ficando equipado com uma
tecnologia recente e evoluida (DPF, 2020) (Rheinmetall, 2017).

- Army Combat Glove-Capacitive (ACG-C), é um modelo americano que protege as

méos do soldado durante a conducdo de operacdes de combate. Oferece destreza, tato,
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flexibilidade, resisténcia ao fogo e protecdo contra cortes (US Army, 2019b). “O EP nao tem
um modelo definido, nem verba na LPM para esta situa¢do, compra consoante a necessidade
e respeitando as caracteristicas técnicas. Os militares em missao sdo sempre detentores deste
equipamento” (A. Silva, op. Cit.).

- Cémara de capacete, € um dispositivo atualmente utilizado no Exército americano e
funciona por ligacdo wireless, contribuindo para melhorar a percecdo da situagéo
operacional (Army Recognition, 2018). O modelo Mohoc é considerado revolucionario e
totalmente adaptado ao operador tatico, sendo a primeira cAmara de capacete no mundo,
otimizada para militares (Mohoc, 2022). “O EP ndo dispde deste sistema, [...], quando a
situacdo estiver consolidada, poderemos avancar. Ira contribuir para o0 aumento da percecdo

situacional” (A. Silva, op. Cit.).

Figura 11 — Camara de capacete Mohoc
Fonte: Disponivel em Mohoc (2022).

- Enhanced Night Vision Goggle (ENVG), o modelo ENVG Il1 utilizado pelo Exército
americano é a terceira geragdo de dispositivos de vis&o noturna. E um dispositivo individual
instalado no capacete, permite observar e operar em todas as condicdes climatéricas, com
visibilidade limitada e sob todas as condicfes de iluminacdo. Possibilita ainda, através dos
sensores de intensificacdo de imagem e infravermelho (térmicos), uma rapida detecdo dos
lasers da mira instalada na arma (USAASC, 2022b). O EP, encontra-se em fase de aquisicao
do modelo SENOP VVLITE, com caracteristicas semelhantes as apresentadas anteriormente
(DPF, 2020) (SENOP, 2020).

- Foreign Language Translation System (FLTS), em uso no Exército americano
permite a traducédo de fala e texto em tempo real, garantindo uma comunicagdo mais rapida
e eficaz (Homeland Security, 2019). O EP, ndo tem este tipo de sistemas, sendo que G.
Gomes (op. Cit.) refere que no futuro “pode ter sentido, pensado que as nossas operagdes

serao maioritariamente fora do Pais”.
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- Mddulo de Localizagdo de Alvos, possibilitam um grande alcance da viséo,
garantindo aos militares a capacidade de conduzir vigilancia e avaliagdo de danos, sem risco
(US Army, 2019b). Esta tecnologia permite por exemplo a visualizagdo em missdes noturnas,
marcar alvos e estabelecer azimutes, garantindo o aumento da capacidade de ISR ao nivel
da seccédo (Jenoptik, 2017). O EP encontra-se em fase de aquisicdo do modelo Jenoptik
Nyxus Bird LR, dotando-se assim com tecnologia de vanguarda, onde se prevé num futuro

proximo que possa ser conectado ao SICC (nomeadamente ao Battlefield Management
System [BMS]?) (DCSI, 2017) (DPF, 2020) (Jenoptik, 2017).

High-resolution OLED displa: GPS module Digita agnetic pa Easy handling and intuiti

Figura 12 — Jenoptik Nyxus Bird LR
Fonte: Disponivel Jenoptik (2017).

- SICC, é um sistema que visa melhorar a percecéo situacional e o C2, integrando a
aquisicdo e processamento de informacdo (DPF, 2016). “E considerado, por muitos, o
elemento-chave de qualquer projeto de modernizacdo do soldado” (DPF, 2016, p. 32). Ao
nivel de Seccdo, o Exército americano atualmente dispde de um tablet robustecido com
capacidade suficiente de processamento e de armazenagem de dados, providenciando um

aumento da percecao situacional aos comandantes (NATO STO, 2018).

2 0 BMS, interliga o Batalhdo aos escaldes Companhia e Pelotdo, ou seja, interliga-se ao SICC e ao
Dismounted Soldier System-C2 (DSS-C2), permitindo troca de informacdo para implementar a Common
Operational Picture e assim melhorar a percecdo da situacdo operacional (DCSI, 2017).

29



@ Human Enhancement nas Futuras Forgas Terrestres

Figura 13 - Sistema de informacé&o nivel sec¢éo
Fonte: Disponivel em US Army (2013).

O EP encontra-se a adquirir o designado DSS-C2, para o C2 dos baixos escaldes
apeados (DPF, 2020). Pretende-se assim assegurar algumas possibilidades, como: garantir
aos Comandantes identificar as forcas amigas e adversarias; receber planos e ordens;
transferir dados de modo a permitir a partilha de informacédo vital; partilhar imagens
atualizadas automaticamente; e disponibilizar mapas detalhados (DCSI, 2017).

- Uniforme de Combate (UC), especifico para climas frios, com um sistema de
isolamento versatil e multicamadas. Este permite que o soldado se adapte a varios requisitos
de missdo e condicBes operacionais e ambientais. O uniforme russo é semelhante ao
americano, mas tem maior capacidade de protecdo (temperaturas ate -30°C) (GEDSI, 2019).
O EP nao tem um UC especifico para climas frios, “foi equacionado, [...] € houve requisitos
que fomos deixando cair, nomeadamente por causa do preco e probabilidade de emprego das
nossas Forcgas. Neste caso a probabilidade de emprego em regides com temperaturas dessa
ordem € baixa” (G. Gomes, op. Cit.).

- Transition Combat Eye Protection (TCEP), ¢ um modelo americano de 6culos de
protecdo balistica que se adaptam rapidamente a cenarios claros e escuros. Protege contra
fragmentacdo, luz ultravioleta, laser e outros riscos potenciais para os olhos (Figura 14)
(GDT, 2019). “O EP ndo tem um modelo definido, nem verba na LPM. A situacéo é idéntica
a das luvas de combate” (A. Silva, op. Cit.).

- Integrated Head Protection System (IHPS), € um capacete de combate americano que
utiliza avangos recentes em tecnologias balisticas. Fabricado com polietileno de ultra alto
peso molecular, substituindo as fibras de aramida, fornece protecdo melhorada contra
fragmentacéo, balistica e impacto, reduzindo o peso e melhorando o ajuste a cabeca (US
Army, 2019b). Possui um suporte para o dispositivo de visdo noturna, um sistema de protecéo
auditiva e uma protecdo de mandibula opcional para protecdo da face inferior (Figura 14)

(GDT, 2019). O EP encontra-se em processo de aquisi¢ao do capacete de protecdo modular,
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que apesar de ndo contemplar a protecdo da face inferior, estd preparado para tal. Segundo
A. Silva (op. Cit.), sera “equipado com um conjunto de calhas (side rail system helmet) que
Ihe permite colocar [...] por exemplo lanterna, 6culos, protecdo de mandibula e/ou protecéo
de orelha, ou ainda supressores de ruido/auriculares de comunicacfes”.

- Vital Torso Protection (VTP), € um sistema americano de protecdo modular
composto por um colete externo, placas balisticas e componentes auxiliares que aumentam
a area de cobertura (e.g., ballistic combat shirt e pelvic protection system) conforme
apresentado na Figura 14 (GDT, 2019). No EP, o “colete de protecdo balistica ainda esta em
fase de aquisigdo. Desenvolveu-se um projeto [...], colete SCS, [...] que garante
modularidade, e a nossa intencdo é que conforme a missdo se adeque a postura de protecao
balistica. [...] de acordo com o tipificado na NATO” (A. Silva, op. Cit.).

Transition Combat
Eye Protection (TCEP) Torso Protection Levels

Inf Head

-t e

B33k Configuration

Ballistic Combat Shirt

o

Vital Torso Protection (VTP)

sammc Battle Belt (83)
3-'

Blast Pelvic Protector (BPP

Turret Configuration

Figura 14 — Integrated Head Protection System, Transition Combat Eye Protection e Vital Torso Protection
Fonte: Disponivel em GDT (2019).

- Weapon Sights — Individual (WS-I), é um sistema americano instalado nas armas
individuais, que fornece imagens térmicas em todas as condi¢cdes do campo de batalha
(Figura 15), permite ao soldado, por exemplo, observar o que o rodeia expondo-se ao
minimo, garantido a sobrevivéncia e contribuindo para a percecdo situacional (US Army,
2019b). O EP né&o dispde desta tecnologia, segundo A. Silva (op. Cit.) “alguns dos projetos
congéneres ao SCS consideram essa possibilidade, [...] pelo que equacionaremos a sua

implementagdo”. J& S. Sousa (entrevista por email, 04 de abril de 2022) considera que “estes
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sistemas sdo muito Uteis e devem ser integrados no sistema de C4l, preferencialmente no

Head up display”.

Figura 15 — Sistema WS-
Fonte: Disponivel em US Army (2019b).

Fazendo uma andlise das tecnologias apresentadas, através dos indicadores

estabelecidos no modelo de analise, obtém-se o seguinte:

Quadro 8 — Dominios de atuacdo das tecnologias do HE presentes na arquitetura dos SCS

Aparelhos/ Médulo

A Tecnologia Auxiliares | ACG-C g:‘g:fe ENVG | FLTS | Localizagdo | Sicc (C”rﬁfﬁio) TCEP | IPHS | VTP | wsi
Pontaria Alvos

C4ISR C+F c C+F C C+F c C+F

Sustentabilidade C+F F C+F C+F C+F F E F C+F

Sobrevivéncia e Protegdo C+F F C C+F C C+F Cc C+F F F F C+F

Mobilidade C C

Letalidade C+F C+F C+F ¢ F C+F

Energia

Interoperabilidade

Legenda: C - Dominio Cognitivo
F - Dominio Fisico

5.2 Sintese Conclusiva

Face ao exposto, constata-se que as tecnologias do HE atualmente presentes nos SCS
impactam de igual forma quer no dominio fisico, quer no cognitivo, 0 que mostra que a
tendéncia esta alinhada com o apresentado na Figura 2.

Conclui-se ainda que, face ao objeto em analise (tecnologias do HE) atualmente os
SCS d&o uma maior importancia a capacidade sobrevivéncia e prote¢do. Sendo que, esta

constatacdo ndo € linear, ou seja, depende do que esté a ser analisado (peso, custo, etc.).
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6. O Human Enhancement no futuro Sistema de Combate do Soldado no Exército

Portugués

Este capitulo responde a QC, com um primeiro subcapitulo onde se faz um
enguadramento e explicacdo dos critérios que levam a escolha de determinadas tecnologias
em detrimento de outras, e um segundo e terceiro onde se propdem as tecnologias do HE a
incorporar no futuro SCS e algumas consideracgdes, respetivamente.

6.1 Critérios de Escolha

Face a analise bibliografica e de entrevistas, compreende-se que as tecnologias
adicionais do HE, no futuro campo de batalha, afetardo maioritariamente o dominio
cognitivo do militar. Alids, G. Gomes (op. Cit.) refere que

em todos os foruns que participdAmos na NATO, em que se desenvolveu estudos
sobre as necessidades futuras, um dos imperativos que focam € a parte do
cognitive warfare, por isso nds também iremos caminhar nesse sentido [...].
Seguramente que nos vai levar a esta questdo do incremento da capacidade
cognitiva dos soldados.

Assim as propostas das tecnologias adicionais do HE, a serem integradas no futuro
SCS no EP, seguird esta l6gica. Adicionalmente, também se considerardo os resultados
obtidos na andlise de conteudo das entrevistas realizadas (cfr. Apéndice E).

Também importa perceber quais as capacidades da arquitetura do SCS em que
devemos investir. Nesse sentido, segundo a analise de conteido das entrevistas (cfr.
Apéndice E), identificam-se as seguintes: C4ISR, mobilidade, energia e Sobrevivéncia e
protecdo. Segundo G. Gomes (op. Cit.) o que se pretende no futuro “é que o soldado tenha
uma maior percecdo situacional pois a0 mesmo tempo permite ganhar protecdo e
sobrevivéncia por antecipacdo, e isto é puramente dominio cognitivo. E para tal o C4ISR é
onde podera haver um maior investimento”. Também M. Martinho (op. Cit.) refere que a
EDA se encontra a desenvolver o documento STEP 2 — Soldier System Architecture - The
next level, onde é dado um destaque a estas capacidades e onde a percecdo situacional é
apontada como uma das areas primordiais.

A proposta das tecnologias do HE que devem ser integradas no futuro SCS dividir-se-
a em duas modalidades. A primeira, focada em tecnologias ja desenvolvidas e em utilizacéo,
de acordo com o analisado no capitulo 5. A segunda modalidade direcionada para
tecnologias que ainda se encontram em fase de projeto e/ou proto6tipo (conforme analisado

no capitulo 3). Esta diferenciacdo justifica-se, pois caso as tecnologias da primeira
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modalidade ndo sejam rapidamente implementadas, poderdo nao fazer sentido a posteriori.
Tal deve-se aos “longos ciclos de desenvolvimento e complicados processos de aquisigao,
que podem significar que quando os sistemas militares forem empregues ja se encontrem
quinze anos atrasados em relacdo aos seus equivalentes” (EME, 2016, p. 11).

6.2 Propostas

Em relagdo & primeira modalidade, propdem-se as seguintes tecnologias: FLTS,
camara de capacete e WS-1. Estas tecnologias afetardo primordialmente o dominio cognitivo
e foram consideradas pelos entrevistados como uma mais-valia a incrementar no futuro SCS
(conforme analise de conteudo no Apéndice E).

Ja no que respeita a segunda modalidade, propfem-se as seguintes tecnologias:
realidade aumentada (onde concorrerd de forma convergente a IA, Big Data e o Machine
Learning), exosqueletos, wearable integrated biometrics e sistemas de captacdo de energia
e de protecdo e mitigacdo de carga térmica do soldado.

Em relagdo a realidade virtual, segundo a analise de contetdo (cfr. Apéndice E), é
considerada a ser incrementada no futuro SCS, concorrendo para a capacidade C4ISR, da
arquitetura do SCS. Importa ainda, concretizar com uma solucéo possivel, que poderia ser
semelhante ao IVAS apresentada no capitulo 3. Segundo A. Silva (op. Cit.) brevemente
iremos ter todos os militares com geolocalizacgdo, através do C4l. Todos os comandantes de
seccao e pelotdo véo ter cartografia digital e a localizacdo de todos os seus militares. “Por
isso, penso que nado sera dificil integrar toda esta informacdo num visor que permita por
exemplo perceber em que diregdo esta o objetivo, [...] a direcdo e a distancia a que se
encontra o inimigo” (A. Silva, op. Cit.). N&o seria necessario um novo capacete, poderia ser
por exemplo uma membrana que se adaptaria a modularidade do mesmo, onde a informacao
passaria a estar disponivel diante dos olhos, mantendo a capacidade visual (A. Silva, op.
Cit.). Estas tecnologias “permitem o aumento da compreensao situacional e velocidade da
tomada de decisdo. Ou seja, estamos a falar de tecnologias que atuam no dominio cognitivo
do militar” (A. Silva, op. Cit.). Também G. Gomes (op. Cit.) refere que seria importante ter
“tecnologias que por exemplo apontem a suspeita da localizagéo do inimigo, [...] e que
permitam ver através da esquina, com a realidade aumentada, interligada ao conjunto de
sensores presentes no campo de batalha”. M. Martinho (op. Cit.) refere mesmo que

0 soldado a trabalhar com displays/monitores € uma coisa que se tem de
esquecer, o militar precisa de ter as maos libertas, por isso a informacgéo tem de

estar disponivel através da realidade aumentada num visor, por exemplo. [...]
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onde temos a apresentacdo da informagdo ao soldado, através de alertas e
sugestdes, de posi¢des do inimigo e/ou de angulos mortos.

Apesar dos exosqueletos atuarem segundo o dominio fisico, foram considerados para
a proposta, pois sdo uma area onde se prevé uma grande evolucgéo, onde inclusive o EP tem
um projeto, com ensaio laboratorial previsto ate final de 2022. Além disso, segundo a anélise
de contetdo (cfr. Apéndice E), os entrevistados apontam esta tecnologia a ser incrementada
no futuro SCS. Referem ainda que esta concorre para a capacidade da arquitetura do SCS -
mobilidade.

No que respeita aos wearable integrated biometrics e sistemas de captacdo de energia
e de protecdo e mitigacdo de carga térmica do soldado, as solugcfes a implementar seriam de
acordo com os projetos em desenvolvimento, apresentados no capitulo 3, nomeadamente: o
STILE, o BAE/ITL power and data SPIRIT vest, o powerWalkTM kinetic energy harvester e
0 energy harvesting backpack/rucksack. Segundo R. Lucena (op. Cit.) “é fundamental
considerar estas areas no futuro SCS”. De acordo com a anélise de contetdo (cfr. Apéndice
E), os entrevistados referem que estas tecnologias serdo uma tendéncia a considerar e
concorrem para as capacidades energia e sobrevivéncia e protecdo, da arquitetura do SCS.

Por fim, importa referir que no que respeita as capacidades do SCS, as tecnologias de
captacdo de energia oferecem uma potencial alternativa, para eliminar uma parte da carga
do soldado, ao fornecerem uma fonte continua de energia (NATO STO, 2021b). Face ao
apresentado no capitulo 4, onde se percebe que o EP ndo contempla verba em LPM para este
tipo de projetos e onde se considera que no futuro podera fazer sentido existir, propdem-se
que a capacidade Energia, seja tida em consideragédo no futuro SCS no &mbito da LPM.

6.3 Consideracdes

Quando se fala em incrementar tecnologias no SCS, inevitavelmente estamos a
adicionar peso, 0 que pode contribuir “significativamente para a reducdo da agilidade do
combatente” (DPF, 2016, p.16). Alids, o excesso de carga e a ineficiente integracdo do
sistema (nomeadamente de sensores e sistemas de C4l) podem levar a reducdo da
“capacidade de gerar e manter percecao situacional no campo de batalha” (DPF, 2016, p.16).
Assim, é objetivo fornecer uma “analise mais inteligente dos dados reunidos a partir de
diversos sistemas, apresentando apenas um resumo da situagdo no campo de batalha, por
forma a reduzir a carga cognitiva dos mesmos e aumentar a sua capacidade de reacdo” (DPF,
2016, p.11).
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Segundo G. Gomes (op. Cit.) “ha limites humanos, os sistemas vao conseguir fazer
muita coisa, no entanto é bem possivel que haja um overload, uma sobrecarga do soldado”.
Ou seja, informacéo a mais também pode ser prejudicial ao combatente. “O HE tem que ir
para a componente cognitiva, mas tem que ser balanceado com a necessidade de evitar a
saturacdo, tem que ser informacdo muito importante e especifica” (G. Gomes, op. Cit.).

Uma forma de evitar esta situacdo € por exemplo um equipamento ser atribuido apenas
a um militar numa seccdo e/ou ser opcional e a definir de acordo com a missdo. Alias G.
Gomes (op. Cit.) apresenta esta solucdo para as camaras de gravacdo instaladas nos
capacetes, em que refere “se cada soldado tiver uma camara, o chefe de sec¢ao a tinica coisa
que vai fazer ¢ olhar para um monitor o que [...] seria incomportavel para a gestdo da
informacgao”.

M. Martinho (op. Cit.) também considera que

é humanamente impossivel, para um soldado obter e gerir toda a informacéo que
esta disponivel. [...] tem de ter um sistema de apoio que permita fundir a
informacao, filtra-la, geri-la e apresenta-la. [...] na area da realidade aumentada
[...] primeiro temos de ter sensores adequados em qualidade e quantidade que
permitam recolher a informacgdo. Depois temos de processar a informacéo,
através de um sistema de apoio, recorrendo a IA e ao big data, para cruzar essa
informacdo com padrdes.

Por fim, duas questfes a ter em consideracdo: as compatibilidades que as tecnologias
presentes no SCS tém de ter entre si, uma vez que o sistema é uma rede interligada e
complexa (DPF, 2016), e; a necessidade de progredir a um ritmo equivalente ao dos aliados

e incorporar as inovacOes necessarias para garantir a interoperabilidade.
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7. Conclusdes

O centro de gravidade dos Exércitos continuara a ser o soldado, sendo que ao mesmo
tempo, serd necessario alcancar um equilibrio entre o fator humano e as possibilidades que
a tecnologia oferece. Os conflitos futuros serdo cada vez mais caracterizados por ameacas
multi-dominio, operacbes em terrenos complexos, ameacas hibridas, armas de destruicéo
maciga, novas armas e terdo ainda a informagdo como arma decisiva. Nesse sentido, o
sucesso neste tipo de cenarios podera depender da capacidade de concretizar e anuir
rapidamente novas tecnologias, sendo assim necessario analisar e elaborar estudos
prospetivos de modo a identificar TED e convergentes. S6 desta forma se conseguird, em
tempo, planear e priorizar os investimentos, modernizando assim o Exército de forma
eficiente.

O HE significa o uso de ciéncia e tecnologias para melhorar a performance humana
além do limite da potencialidade bioldgica, o que ajudard a entender e otimizar o
desempenho do militar, conduzindo a melhorias incrementais e radicais.

As TED, como a nanotecnologia, IA, big data, quantica, internet of things, future
advanced materials, 5G e robdtica, concorrerdo de forma convergente para o0
desenvolvimento do HE. Tal trara um impacto revolucionério no campo de batalha, onde a
disrupcéo associada a estas tecnologias serd mais sentida ao nivel tatico, com o emprego e
uso de novas capacidades, levando a progressos cognitivos e fisicos crescentes do militar.
Este contexto seré critico para acomodar a natureza cada vez mais complexa, dinamica e nao
linear da guerra, bem como o volume cada vez maior de dados/informacéo que € gerada.

Neste seguimento, considerando-se que o presente trabalho estabelece um conjunto de
linhas de interesse de pesquisa, desenvolvimento e inovagdo, com o objetivo de propor
possiveis TA do HE a serem aplicadas no futuro, ao SCS no EP, o investigador procedeu a
um estudo de caso, posicionando-se perante uma orientacdo ontoldgica construtivista e
epistemoldgica interpretativa, usando raciocinio indutivo, numa estratégia qualitativa.

De modo a reduzir as lacunas de informacdo existentes, ao nivel Nacional,
relativamente ao HE, e alargar ao maximo os conhecimentos, foram realizadas diversas
entrevistas exploratorias, complementadas com uma extensa analise bibliogréfica.
Ulteriormente foram efetuadas dez entrevistas semiestruturadas, em que a escolha dos
entrevistados ndo seguiu um modelo aleatdrio, tendo-se constituido uma amostra néo-
probabilistica intencional, tendo como critério de escolha, especialistas com vastos

conhecimentos na tematica, quer pelo cargo que ocupam/ocuparam, pelas qualificagdes
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academicas e/ou trabalhos de investigacdo desenvolvidos. Procedeu-se a uma anélise de
contelido das entrevistas, contribuindo assim para a resposta as QD e para validar a proposta
apresentada na resposta a QC.

No que respeita as tendéncias tecnoldgicas do HE foi possivel concluir que no futuro
terdo um maior impacto no dominio cognitivo (65%) em detrimento do fisico (35%).
Conclui-se ainda, que o espetro analisado considera em parte as mesmas tendéncias
tecnoldgicas, onde se destacam as seguintes:

- Advanced Combat Identification;

- Cognitive ergonomics;

- Dispositivos Exteriores Controlados pelo Cérebro;

- Exosqueletos;

- Hyperspectral Imaging Systems;

- Human Machine interface and manned-unmanned teaming;

- Intelligent mission planning support;

- Realidade Virtual e Realidade Aumentada;

- Reactive Personal Protection;

- Sistemas de captacdo de energia e protecdo e mitigacdo de carga térmica;

- Wearable integrated biometrics.

No gue alude as capacidades presentes na arquitetura do SCS, foi possivel concluir
que os Exércitos em estudo contemplam todas as capacidades na organizacdo do SCS. Sendo
gue no caso russo, conceptualmente a interoperabilidade ndo se aplica. Foi ainda notério, na
capacidade Energia, que atualmente o EP foca-se mais em especificacbes/autonomias e néo
no que respeita ao desenvolvimento e/ou a investigacdo de novas solugdes, uma vez que a
LPM ndo contempla verba para esta tematica. JA o Exército dos EUA considera-a
fundamental para os sistemas cada vez mais tecnolégicos.

Ja no que respeita as tecnologias do HE atualmente presentes nos SCS em estudo,
conclui-se que atuam de igual forma no dominio fisico e cognitivo, tendo-se identificado um
conjunto de tecnologias que o EP ndo dispde, nomeadamente:

- Camara de capacete wireless;

- Foreign Language Translation System;

- Uniforme de Combate, especifico para climas frios (-30 °C);

- Weapon Sights — Individual.
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Conclui-se ainda que, face as tecnologias do HE em anélise, atualmente os SCS
colocam maior énfase na capacidade sobrevivéncia e prote¢do, sendo que esta analise ndo é
linear, pois depende do objeto em estudo (peso, custo, etc.).

Assim, uma vez analisadas as tendéncias tecnoldgicas do HE, a organizacdo da
arquitetura dos SCS e as atuais tecnologias do &mbito do HE presentes no mesmo, foi-se
junto dos entrevistados, validar quais as tecnologias do HE que deverdo integrar o futuro
SCS no EP, com o foco nas que afetardo maioritariamente o dominio cognitivo do militar.
Associada a esta logica, esteve também a necessidade de validar, em que capacidades da
arquitetura do SCS seré& mais pertinente investir. Nesse sentido, a maioria dos entrevistados
apontou as seguintes: C4ISR, mobilidade, energia e sobrevivéncia e protecéo.

Dado o facto de os tempos de edificacdo de capacidades por vezes serem extensos,
levou a que a proposta apresentada fosse dividida em duas modalidades.

A primeira, focada em tecnologias ja desenvolvidas e em utilizagdo, propondo-se as
seguintes:

- Camara de capacete wireless;

- Foreign Language Translation System;

- Weapon Sights — Individual.

A segunda modalidade, direcionada para tecnologias que ainda se encontram em fase
de projeto e/ou protétipo, idealizando-se as seguintes:

- Realidade aumentada (onde concorrera de forma convergente por exemplo a IA e 0
Big Data);

- Exosqueletos;

- Wearable integrated biometrics;

- Sistemas de captacédo de energia;

- Sistemas de protecdo e mitigacdo de carga térmica do soldado.

Como contributo principal, a investigacdo permitiu desenvolver um trabalho
prospetivo e desta forma propor um conjunto de tecnologias do HE a serem incrementadas
no futuro SCS do EP, com vista a cumprir um dos desideratos, que ¢ edificar capacidades de
qualidade idéntica as dos Exércitos de referéncia.

Né&o obstante os resultados obtidos, entende-se que a investigacao teve uma limitagéo,
consubstanciando-se na inexisténcia de documentagdo nacional enquadrante relativamente
ao HE. O Exército no Plano de Investigacdo, Desenvolvimento e Inovacdo 2021-2022,

identifica 0 HE como uma area tecnoldgica de interesse prioritario, mas nao desenvolve a
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tematica. Como exemplo, definir uma estratégia relativamente ao assunto, possibilitaria ter
0 estudo alinhado com essa mesma estratégia.

No futuro, vislumbra-se a importancia de realizar investigacOes relativas a este
assunto, especialmente em relacéo a area da engenharia genética (incluindo a parte bioldgica
e farmacoldgica) do HE, onde os aspetos legais e éticos terdo um grande peso. Ainda ao
nivel do SCS, aponta-se a necessidade de aprofundar e investigar a possibilidade de
incrementar tecnologias no ambito do Human Machine interface and manned-unmanned
teaming, cujas caracteristicas foram apontadas por alguns entrevistados como importantes,
mas que se considera que dada a dimensdo da temaética (pois pode englobar entre outros
unmanned aerial vehicle e unmanned ground vehicle), bem como a estreita ligacdo com a
area da robotica, torna o assunto demasiado vasto, devendo ser estudado num trabalho
separadamente.

No que respeita a recomendacdes de ordem prética, existem algumas consideracdes
que devem ser tidas em conta, no momento de implementar as tecnologias propostas,
nomeadamente, aquelas que concorrem para 0 C4ISR. Pois, na obtencédo e gestdo de toda a
informacao, se ndo houver um sistema de apoio que o faca e que apresente ao militar apenas
a informagdo verdadeiramente necesséria, corremos o risco de criar uma sobrecarga no
mesmo. Para que estes sistemas funcionem, temos de ter sensores adequados em qualidade
e quantidade que permitam recolher informacéo.

De destacar ainda, as compatibilidades que as tecnologias presentes no SCS tém de ter
entre si e ainda a necessidade de garantir a interoperabilidade, sendo necessario para tal

evoluir e inovar de acordo com os Paises aliados.
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Apéndice A — Modelo de analise

Quadro 9 — Modelo de analise

OG | Propor as Tecnologias Adicionais no @ambito do Human Enhancement que devem ser integradas no futuro Sistema de Combate do Soldado no Exército Portugués.
QC | Quais as Tecnologias Adicionais que no @ambito do Human Enhancement devem ser integradas no futuro Sistema de Combate do Soldado no Exército Portugués?
Cap. Conceito Dimensdes Variaveis Indicadores Técnicas de recolha de dados
. S Emprego da Dominio Cognitivo Anélise documental e entrevistas
Tecnologias Adicionais Tecnologia Dominio Fisi semiestruturadas
Human Enhancement 9 ominio FIsico
3 OEL1: Analisar as tendéncias tecnolégicas do HE na UE, NATO, EUA, Rdssia e Portugal.
QD1: Em que dominios se inserem as tendéncias tecnolégicas do HE na UE, NATO, EUA, Rdssia e Portugal?
C4ISR
Sustentabilidade
L Sobrevivéncia e Prote¢do . .
SCS nas Forcas Terrestres Organsléasgao do Mobilidade Ana_llse documental e entrevistas
4 | Sistema de Combate do Letalidade semiestruturadas
Soldado Energia
Interoperabilidade
OEZ2: Analisar a arquitetura do SCS nas Forcgas Terrestres.
QD2: Como se organizam os Sistemas de Combate do Soldado nas Forcas Terrestres?
C4ISR
Sustentabilidade
Organizagio do Sobr(_a\_/ivéncia e Protegdo
Human Enhancement Tecnologias Adicionais no SCS nas SCS MOb'_"dade Analise documental e entrevistas
Forcas Terrestres Letalidade semiestruturadas
5 Energia
Sistema de Combate do Interoperabilidade
Soldado Emprego da Dominio Cognitivo
Tecnologia Dominio Fisico
OES3: Analisar as tecnologias do HE aplicadas a arquitetura do SCS nas Forcas Terrestres.
QD3: Que dominios estdo contemplados nas tecnologias do Human Enhancement presentes na arquitetura do SCS nas Forgas Terrestres?
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Apéndice B — Indicadores do Modelo de Andlise

C4ISR — Confere a capacidade de aumentar o ritmo das operac¢des, expandir o espaco de batalha e melhorar
a percecdo situacional do sistema. A comunicagdo dentro da Sec¢do vai melhorar a eficacia dos seus
membros, aumentando assim a propria eficacia da Seccdo; a comunicagdo para fora da Secgdo vai melhorar
a eficacia dos escaldes superiores, bem como melhorar a capacidade dos comandantes de Secgao de comandar
as suas Unidades. Ajuda a adquirir, identificar e fixar alvos de forma rapida e confiavel, mesmo em condicGes
adversas de visibilidade e clima. A importancia combinada da capacidade C4ISR é permitir a condugéo de
operacBes centradas em rede, resultando em melhores efeitos sincronizados no espaco de batalha. As
principais fungdes nesta area sdo: Receber informagdes visuais, verbal e através de sensores; Processar
informacdes; Armazenar informacdes; Apresentar as informacdes; Distribuir as informacdes (DPF, 2016)
(EDA & UE, 2020).

Energia — Os sistemas integrados de energia do soldado oferecem o potencial de otimizar o uso de energia,
com economias de peso e logistica correspondentes. A gestdo de energia e dados, nos componentes € assim
fundamental (NATO STO, 2018).

Interoperabilidade — “E a capacidade de agir em conjunto de forma coerente, eficaz e eficiente para alcancar
0s objetivos taticos, operacionais e estratégicos dos Aliados” (EDA & EU, 2020, p. 32).

Letalidade — E a capacidade do sistema para incapacitar ou destruir o adverséario. A espingarda de assalto,
a arma de defesa pessoal, entre outras, providenciam ao soldado a letalidade no campo de batalha. Para ser
letal, o combatente tem de desempenhar algumas das seguintes fungdes taticas: Observar e detetar eventos
gue ocorrem no campo de batalha através do campo visual e dos sensores do sistema; Reconhecer um evento
como um possivel alvo/ameaca; Identificar o alvo e classifica-lo como valido; Relatar e receber informacées
sobre alvos identificados; Adquirir o alvo (apontar e avaliar a distancia); Atacar o alvo; Avaliar o resultado
do ataque (DPF, 2016).

Mobilidade — Aumenta a esfera de influéncia do sistema. Para isso tem que permitir que o combatente possa:
Orientar, navegar, receber e fornecer informacdes sobre o terreno; Progredir a pé (através de obstaculos);
Transportar a sua carga durante o deslocamento apeado e montado (DPF, 2016).

Sobrevivéncia e protecdo — Permite ao combatente sobreviver as ameagas que vai encontrar durante a
missdo. Essas ameacas podem ser naturais ou de origem humana. Para sobreviver e proteger-se 0 combatente
deve: Evitar a detecdo; Ludibriar o adversario; Detetar ameagas; Receber e transmitir informacdes sobre
ameacas identificadas; Preparar posi¢des defensivas; Deter protecdo (explosdo, fragmentos balisticos e
NBQR); Prever as condi¢cBes do terreno e meteoroldgicas; Monitorizar o terreno atual e as condicfes
meteorolégicas; Relatar informacGes sobre as condi¢cBes do terreno e meteoroldgicas; Preservar as
capacidades humanas em todas as condi¢es meteoroldgicas (DPF, 2016).

Sustentabilidade — Aumenta o tempo em que 0 combatente se mantém eficaz no campo de batalha. Para isto
tem que: Apoiar as suas funcdes e necessidades fisiologicas/fisicas; Apoiar a sua capacidade de combate;
Suportar 0s requisitos de equipamento (energia, munigdes, fazer reparos e descontaminagao); Monitorizar o
estado de saude; Administrar primeiros socorros; Incorporar funcées de treino; Minimizar os efeitos do stress
(DPF, 2016).

Melhorias no Dominio Cognitivo — E 0 emprego da tecnologia que melhoram as habilidades cognitivas. Os
Alvos potenciais para 0 aprimoramento cognitivo sdo a inteligéncia, clareza e criatividade. O aprimoramento
da inteligéncia melhoram os recursos associados as habilidades, como pensamento critico, raciocinio,
memoria ou compreensao de ideias. O aprimoramento da clareza estao relacionados com o foco, mas também
podem ser aplicados a aprimoramentos que aumentam as habilidades associadas a manutengdo do rigor
durante as tarefas cognitivas. O aprimoramento da criatividade melhora a inventividade, habilidade artistica,
tarefas, ou, mais amplamente, a capacidade de pensar em novas ideias ou conceitos (NIAG, 2021).
Melhorias no Dominio Fisico — E o emprego da tecnologia que melhoram ou introduzem novas habilidades
fisicas. Alvos potenciais para o aprimoramento fisico sdo desempenho, resisténcia, ou a adi¢cdo de novas
habilidades (aditivo). O aprimoramento do desempenho aumenta a capacidade de concluir fisicamente tarefas
exigentes, como correr rapidamente ou levantar objetos pesados. O aprimoramento da resisténcia aumentam
a capacidade de se envolver em atividades fisicas e tarefas exigentes por longos periodos (NIAG, 2021).
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Apéndice C — Guido da entrevista a idD Portugal Defence e respostas

Cabecalho

Excelentissimo(a) Senhor(a),

Chamo-me José Manuel Grilo Taveira Pinto, sou Major de Material, e encontro-me a frequentar o Curso
de Estado-Maior Conjunto 2021/2022, que decorre no Instituto Universitario Militar. Durante este curso o0s
auditores elaboram varios trabalhos, nos quais se abordam questdes relevantes e importantes para o futuro das
Forcas Armadas Portuguesas. Neste ambito, encontro-me a realizar um Trabalho de Investigacdo Individual,
intitulado “Human Enhancement nas Futuras Forgas Terrestres”. O objetivo geral deste trabalho consiste em
propor as Tecnologias Adicionais no &mbito do Human Enhancement que devem ser integradas no futuro Sistema
de Combate do Soldado no Exército Portugués.

Solicito a sua autorizagdo para referir no trabalho o contelido da entrevista associado ao seu nome. Caso
ndo seja essa a sua vontade, garanto a sua confidencialidade e tratarei a informacéo recolhida de forma anénima.

Caraterizacéo do entrevistado
Nome do Entrevistado: Miguel Pinto
Cargo/Funcao: Diretor de Valorizacdo de Conhecimento na idD Portugal Defence
Data da entrevista: 2 de marco de 2022

Enguadramento Conceptual

Né&o existe uma definicdo consensual no que respeita a0 Human Enhancement, tendo-se assumido para
efeitos desta investigagdo a presente no documento “Human Augmentation — The Dawn of a New Paradigm” do
United Kingdom Ministry os Defence (2020). Este considera que 0 Human Enhancement é o uso de ciéncia e
tecnologias para melhorar a performance humana, além do limite da potencialidade biolégica e pode incluir
capacidades além das inatas aos humanos. A publicac&o, apresenta ainda uma divisdo do Human Enhancement em
duas subareas: Engenharia Genética (incluindo a parte biol6gica e farmacoldgica) e as Tecnologias Adicionais. O
presente trabalho encontra-se delimitado as tecnologias adicionais.

Quadro 10 — Questdes e respostas do Diretor de Valorizagdo de Conhecimento da idD Portugal Defence

Questédo Resumo da resposta

1. Quais sdo os projetos em que a idD se encontra | “A idD Portugal Defence visa tornar a Base Tecnoldgica e
envolvida no dmbito do Human Enhancement? Em que | Industrial da Defesa num player internacional relevante no
consistem e que dominios humanaos (fisico ou cognitivo) | ambito da Economia de Defesa, através de varios eixos [...]
afetardo? na promocdo da cooperacdo entre as Forgcas Armadas, as
empresas e as universidades e centros de investigacgdo. Isto
significa que a idD Portugal Defence apoia o esforco de
edificacdo de capacidades das forcas armadas atraves da
promocdo da cooperagdo com empresas e universidades e
centros de investigacdo, [...] mas ndo nesta area especifica”.

2. Quais sdo as tendéncias tecnoldgicas do Human | “AidD nédo tem trabalho desenvolvido neste &mbito”.
Enhancement que a idD identifica em conjunto com os
vérios parceiros (nomeadamente na BTID que é gerida
pela idD — Portugal Defence)? Em que consistem e que
dominios humanos (fisico ou cognitivo) afetardo?

[..]"

3. O Defence4Tech Hub é o primeiro Polo de Inovagdo | “O Defence4Tech terd por objetivo acelerar a disseminacao
Digital (Digital Innovation Hub) liderado pela idD | e adogdo de tecnologias digitais [...]. O que se pretende,
Portugal Defence, nesse sentido quais os projetos de | inicialmente, através deste instrumento é facilitar o acesso
investigacdo e desenvolvimento no ambito do Human | das PME e da Administracdo Publica aos servigos prestados
Enhancement que estdo em curso ou previstos? Em que | por uma rede de parceiros que inclui as Forcas Armadas,
consistem e que dominios humanos (fisico ou cognitivo) | Universidades e Centos de Investigacéo. [...] Isto significa
afetardo? que poderdo decorrer projetos relacionados com Human
Enhancement mas ndo existe um foco especifico associado

desenvolvimento colaborativo de produtos e tecnologias | https://www.iddportugal.pt/portfolio-items/edf-2021-

sentido a idD identifica alguma fonte de financiamento | para 2022”.
para projetos no &mbito do Human Enhancement e ou
Sistema de Combate do Soldado?

4. O Fundo Europeu de Defesa é o0 novo mecanismo da | “A call de 2021 do FED tinha um financiamento para este
Unido Europeia para financiar a investigacdo e o | tipo de atividade, que pode ser consultada em

no dominio da Defesa no periodo 2021-2027. Nesse | protmob/. Ainda ndo é conhecido o conteldo dos avisos
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Apéndice D— Guido geral da entrevista e correlacdo dos entrevistados com as

questdes
Quadro 11 — Codificacdo da lista de entrevistados
Cadigo Posto/ Categoria Nome Meio de resposta
El Major Aratjo e Silva Videoconferéncia
E2 Tenente-Coronel Gabriel Gomes Presencialmente no EME
E3 Major Luis Quinto Videoconferéncia
E4 Tenente-Coronel Rui Lucena Videoconferéncia
E5 Project Officer Ali Shahzad Videoconferéncia
E6 Tenente-Coronel Paulo Cordeiro Correio eletrénico
E7 Tenente-Coronel/ - . Videoconferéncia
. . Mério Martinho
Project Officer
ES8 Tenente-Coronel Pedro Costa Videoconferéncia
E9 Tenente-Coronel Simédo Sousa Correio eletrénico
Quadro 12 — Questdes e correlacdo com entrevistados
. ~ Correlacdo dos
Categoria Questodes entrevistados
o 1.1 Tendencialmente no futuro as tecnologias do Human Enhancement afetardo | E1; E2; E3; E4;
1.Tendéncias . o . - o
das mais que domlnloAhur_nano (f|5|(30_ou cognitivo)? S E5; E6; E7
. 1.2 Quais sdo as tendéncias tecnologicas do Human Enhancement, que identifica | E1; E2; E3; E4;
tecnologias fut / jet ncontra a desenvolver/envolvido neste E5; E6; E7
adicionais do para o futuro e/ou que projetos se encontra a vel ne ; E6;
HE ambltg? Em que consistem e que dominios humanos (fisico ou cognitivo)
afetardo?
2.1 O Sistema de Combate do Soldado do Exército Portugués prevé a seguinte | E1; E2; E8; E9
2. arquitetura: Letalidade, Sobrevivéncia e o C4l. Porque ndo se consideram as
Capacidades outras capacidades? Mesmo no caso do C4l, porque ndo se considera o C4ISR?
do SCS no 2.2 Quais sdo as areas/capacidades da arquitetura do Sistema de Combate do | E1; E2; E8; E9
EP Soldado onde deve de haver maior investimento tecnoldgico? Se possivel,
apresente motivos justificativos que concorram para a resposta.
3.1 O capacete de protecdo balistica que estamos a adquirir é modular em que E1l; E8
3.Tecnologias sentido?
Adicionais do | 3.2 No caso do Colete de protecdo balistica, qual o nivel de protecdo e areas do El; E8
HE no SCS corpo que o colete protegera?
do EP 3.3 No que respeita as Luvas de Proteg&o e Oculos de Protecao, estdo contemplados E1l; E8
no SCS do Exército Portugués e correspondem as necessidades?
4.1 No &mbito do Sistema de Combate do Soldado, quais sdo as tecnologias (no | E1; E2; E3; E4;
dominio do Human Enhancement) que no futuro poderdo ser incrementadas? | E5; E6; E7; ES;
Para melhorar que capacidades? E9
4.2 De seguida elencam-se uma série de tecnologias em uso por parte de alguns
Exércitos de referéncia no seu Sistema de Combate do Soldado. Qual a sua
opinido relativamente a pertinéncia da inclusdo das mesmas no SCS do Exército | E1; E2; E8; E9

4.Tecnologias

Adicionais do

HE no futuro
SCS

no futuro? (Se possivel, apresente motivos justificativos que concorram para a
resposta).
4.2.1 Uniforme de Combate, especifico para climas frios, preparado para
proteger o militar de temperaturas negativas (p. ex. -15 a -30°C), com
sistemas de energia de retencdo do calor.
4.2.2 Sistema que permitam a traducdo de fala e texto em tempo real,
garantindo uma comunicagdo mais rapida e eficaz.
4.2.3 Camaras de gravacgao wireless (p.ex. instaladas nos capacetes)?
4.2.4 A arma ser dotada de um sistema de camara que permita reduzir a
exposicao do combatente ao fogo adversario (p. ex. semelhante aos modelo
Weapon Sights Individual americano)?
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Apéndice E — Analise de Contetdo das Entrevistas Semiestruturadas

Quadro 13 — Matriz das unidades de contexto e de registo da questao 1.1

Entrevistado

Unidade de Contexto

Unidade de Registo

E1 - “Nos féruns internacionais que temos participado, a ambicao é o aumento da percecao situacional | 1.1.1
do militar, por isso apontaria o dominio cognitivo”
- “Em todos os foruns que participAmos a NATO andou a desenvolver estudos sobre as necessidades | 1.1.1
E2 futuras e um dos imperativos que focam € a parte do cognitive warfare, por isso nés também iremos
caminhar nesse sentido, embora o cognitive warfare seja muito vasto”
E3 - “Ambos os dominios serdo amplamente desenvolvidos” 1.1.2
E4 - “Segundo a percecdo que vou tendo em encontros internacionais, apontaria o dominio cognitivo” | 1.1.1
E5 - “Both domains are present in the projects, but the trend will be the cognitive domain” 1.1.1
E6 - “[...] no futuro, estardo presentes os dois dominios” 1.1.2
E7 - “[...] prevejo que segundo as tendéncias, segundo o que os Estados Membros tém vindo a pedir | 1.1.1
que as alteragbes que venhamos a implementar, terdo um impacto mais forte no dominio cognitivo”
Quadro 14 — Anélise de contelido da questdo 1.1
. . . . Entrevistados Unidades de
0,
Categorias Subcategorias Unidades de registo 1[2]3]4]5]6]7| enumeracio Resultados (%)
TendenCIz_:\s das | Dominios 1.1.1 Cognitivo X | X X | X X 5 71
Tecnologias Humanos
ﬁ(élcmnals do 1.1.2 Fisico e Cognitivo X X 2 29

Quadro 15 — Matriz das unidades de contexto e de registo da quest&o 1.2

Entrevistado

Unidade de Contexto

Unidade de Registo

El

- “Os exosqueletos que ja estamos a explorar e que afetara o dominio fisico [...] e a realidade
aumentada que poderd vir a ser explorada e que afetar4 o dominio cognitivo”

- “Em termos de projetos, ndo associados diretamente ao Exército, mas sim & indUstria de defesa, e
que concorrem para 0 SCS, temos o CITEVE com uma série de projetos a decorrer na EDA,
nomeadamente o projeto STILE, VESTLIFE e 0o ACAMS I1”

1.2.1;1.2.2

1.23;1.24;1.25;1.2.6

E2

- “Atualmente temos a decorrer um projeto no &mbito dos Exosqueletos, cuja atuacdo sera no
dominio fisico. Para 2022/2023 temos um projeto relacionado com HE, virado para a parte cognitiva,
que esté associado a realidade aumentada, com a finalidade de garantir maior perce¢éo situacional
ao combatente.”

- “Outro projeto que esta a ser desenvolvido pela DCSI e pela EID, que é o moédulo integrador do
soldado [...] que funciona como um hub de transferéncia de energia e dados (informagéo) [...] 0

121,122

1.2.3;1.2.7
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objetivo € [...] aumentar a sua perceg¢do situacional”

- “Neste momento é importante ao nivel do C4l finalizar o Sistema de Informagao para o0 Comando
e controlo, nomeadamente o médulo integrador - o DSS, que permitira ligar os soldados ao BMS,
levara a um aumento da percecao situacional e logo a um Enhancement natural. [...] Poderia apontar
a realidade aumentada”

- “[...] a questdo tecnoldgica e nomeadamente a realidade aumentada tem que ser vista com alguma
parcimonia, pois por si s6 ndo é suficiente, tem que ser alimentada e/ou conjugada por exemplo com
a inteligéncia artificial e big data, para que seja possivel ter um sistema de apoio ao planeamento,
caso contrario corremos o risco de provocar um overload, uma sobrecarga do militar”

1.2.2;1.2.7

1.2.2;1.2.8;1.2.9;1.2.10

E3

- “Estou a desenvolver o ELITE2 — Enhancement Lite Exoskeleton — Fase 2 (2021-2022). [...]
Afetara o dominio fisico, procurando reduzir as necessidades metabélicas durante a marcha”

- “Cognitivo: Big Data, Al, virtual reality and augmented reality, Intelligent Mission Planning
support. [...] Fisico: Exoskeletons. Nos dois dominios: energy harvesting, thermal load protection
and mitigation e nanotechnologies”

1.2.1

1.2.1;1.2.2;1.2.3;1.2.8;1.29;1.2.10; 1.2.11

E4

- “Neste momento estamos a trabalhar num projeto [...] visa aumentar a capacidade de modo que o
militar ndo entre em fadiga, em exaustdo, em hipertermia ou em stress, isto através de sensores
biométricos e fisiologicos, e através de sistemas que permitam o arrefecimento automético do
militar. Ou seja, indiretamente estamos a aumentar o tempo de operacionalidade dos militares, quer
através do dominio fisico, como cognitivo. [...] em termos cognitivos, no &mbito de gestdo de stress
e de padrdes fisiolégicos. No dominio fisico também, quando falamos na parte da capacidade de
manter, aumentar e/ou diminuir a temperatura corporal do militar”

- “Estamos ainda em parceria com a empresa PLUX para iniciar um projeto para trabalhar num
equipamento para colocar na cabeca, que permite perceber o nivel de atencdo militar, o nivel de
saturacdo de oxigénio, entre outros. Serd um dispositivo controlado pelo cérebro e atuard no dominio
cognitivo”

- “No ultimo forum da EDA, foi dado grande destaque a area dos exosqueletos, por isso serd outra
tendéncia [...] Também no &mbito da EDA tem havido muito trabalho na area da realidade
aumentada e por isso na minha opinido seria uma &rea que também deveriamos explorar e que
afetaria o dominio cognitivo”

- “Associado a todas estas tematicas esta a questdo da energia, onde sistemas que permitirdo captar
energia serdo fundamentais para fazer face as necessidades energéticas dos varios sistemas
presentes”

124,125

1.2.12

121,122

1.2.3

E5

- “[...] we are developing a exoskeleton, that would enable the human capability, the physical
domain. /...JIn the cognitive domain, one of our main objectives is to monitor soldiers so that we
can help them optimise their own capabilities. And, personal energy harvesting systems and
protection and mitigation of thermal burden, are considered important projects. Also at the level of

1.2.1;1.2.3;1.2.4;1.25;1.2.13
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the two domains, to highlight the Human Machine interface and manned-unmanned teaming, /.../
will have a higher prevalence over the cognitive domain, increasing situational awareness

- “Another important technology, is augmented reality which will also have a major impact on the
cognitive domain”

- [...] augmented reality is of little use if there is no A1, or big data, or machine learnig. Then another
challenge is related to how information gets to the military. It has to be easy to understand, otherwise
we will overload the military with information.

1.2.2

1.2.2;1.2.8;1.2.9;1.2.10

E6

- “[...] subsistemas de monitorizacdo/telemetria fisiol6gica — dominio fisico e cognitivo”

- “Novos sistemas auténomos terrestres e robotizacdo [...] para apoio as operacdes [...] e/ou de
apoio de combate (manned/unmanned teaming) — dominio fisico”

- “[...] o Exército tem apoiado alguns projetos em desenvolvimento cooperativo na UE (VESTLIFE,
ACAMS-11”

- “[...] o projeto nacional liderado pelo Exército Automated Modelling, Identification and Damage
Assessment  of  Urban  Terrain  (AMIDA-UT) [...] visa  desenvolver um
sistema/equipamento/ferramenta automatizado para mapeamento rapido (3D) e identificacdo de
alvos infraestruturais, que possa ser usado no apoio ao planeamento de operagdes”

1.2.4;1.25
1.2.13

1.2.6

1.2.10

E7

- “No dominio fisico teremos 0s exosqueletos, que serdo um dos projetos importantes da EDA [...]
A parte cognitiva, é muito mais ampla, sendo que a melhoria e expansdo da percecéo situacional do
soldado é a area fulcral, através de tecnologias de realidade aumentada, combinada com a IA, big
data e a ligacao/interacdo human-machine, através da utilizacdo de pequenos sistemas autbnomos
(aéreos ou terrestres) para o soldado.

-“[...] CapTech Human Factors [...], uma vez que temos projetos cruzados, tém vindo por exemplo
a apostar muito na parte dos sistemas de mitigacdo e carga térmica, bem como sistemas de
monitorizacdo do soldado, o que serd importante no futuro”

- “Na area da realidade aumentada [...] temos de processar a informagdo, que através de um sistema
de apoio, recorrendo & IA, ao big data, para cruzar essa informacdo com padrdes. [...] E
humanamente impossivel, para um soldado obter e gerir toda a informag&o que esta disponivel se
ndo tiver um sistema de apoio e é nisso que estamos a trabalhar também, em ter um sistema de apoio
que permita fundir a informacdo, filtra-la, geri-la e apresenta-la [...] para que se evite uma sobrecarga
de informagdo no militar”

- “[...] outro aspeto que tem esta com grande foco é a questdo de sistemas que permitam a captacéo
de energia para alimentar todos 0s outros sistemas e ao mesmo tempo reduzir peso”

1.21;1.22;1.28;1.2.9;1.2.13

1.2.4;1.25

1.2.2;1.28;1.2.9;1.2.10

1.2.3
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Quadro 16 — Analise de contelido da questéo 1.2

. . . . Entrevistados Unidades de
Categorias Subcategorias Unidades de registo 112]3]4]5]6]7| enumeracio Resultados (%)

Tendéncias das | Dominio Fisico 1.2.1 Exosqueletos X | X | x| X ]|X X 6 86
Tecnologias Dominio 1.2.2 Realidade Aumentada X | X | X]| X |X X 6 86
Adicionais  do | Cognitivo 1.2.5 Wearable integrated biometrics X X | X | X]|X 5 71
HE 1.2.7 Sistemas de Informacao para 0 Comando e Controlo X 1 14
1.2.8 Big data X | X X 3 43
1.2.9 Inteligéncia artificial X | X X X 4 57
1.2.10 Intelligent mission planning support X | X X | X | x 5 71
1.2.12 Dispositivos Exteriores Controlados pelo Cérebro X 1 14
Dominio Fisico e | 1.2.3 Sistemas de captacdo de energia X | X | X|X X 5 71
Cognitivo 1.2.4 Sistemas de protecdo e mitigagdo de carga térmica X X | X|X|X]|X 6 86
1.2.6 Reactive Personal Protection X X 2 29
1.2.11 Nanotecnologias X 1 14

1.2.13 Human Machine interface and manned-unmanned
. X | X | X 3 43

teaming

Quadro 17 — Matriz das unidades de contexto e de registo da quest&o 2.1

Entrevistado

Unidade de Contexto

Unidade de Registo

E1 - “O Exército adotou estas trés como forma de organizagdo interna, para nos dar alguma flexibilidade e para materializar | 2.1.1
depois em projetos que pudessem ser financidveis [...]. Mas na verdade contempla todas”
- “O Exército prevé na organizacdo do SCS todas as capacidades, apenas se juntou tudo em trés capacidades, porque em | 2.1.1
E2 determinadas areas ndo tinhamos matéria suficiente para independentizar como uma éarea especifica, face ao equipamento que
se ia comprar”
E8 - “[...] pois na verdade a nossa arquitetura contempla todas as capacidades referidas.” 211
- “No entanto, optamos por simplificar as cinco areas de capacidade em apenas trés. Assim, deve ser considerar a Letalidade, | 2.1.2
a Sobrevivéncia e o C4l, suprimindo-se a Mobilidade (transferindo os seus atributos para a Sobrevivéncia e para o C4l) e a
E9 - - . . AU . ;
Sustentabilidade (transferindo os atributos relativos ao combatente para a Sobrevivéncia e os relativos a equipamentos para
o C41)”
Quadro 18 — Analise de contetido da questdo 2.1
Categorias Subcategorias Unidades de registo Entrevistados Unidades ge Resultados (%)
11289 enumeracao
Capacidades do Arquitetura do 2.1.1 Contempla todas as capacidades X | X | X 3 75
SCS no EP SCS do EP 2.1.2 Letalidade, Sobrevivéncia e o0 C4l X 1 15
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Quadro 19 — Matriz das unidades de contexto e de registo da questao 2.2

Entrevistado

Unidade de Contexto

Unidade de Registo

- “[...] mas o que os féruns onde temos participado o que nos dizem é que a ambicéo é o aumento da percecao situacional do
militar e nesse sentido, o C4ISR”

221

El - “Considero também ser importante a preocupagdo permanente com energia, seja pela necessidade cada vez maior, seja pelo | 2.2.2
peso inerente ou a interoperabilidade, onde atualmente a LPM ndo prevé qualquer verba especifica para investimento”
- “O que nods queremos é que o soldado tenha uma maior percec¢do situacional [...] isto é puramente dominio cognitivo. E | 2.2.1
para tal 0 C4ISR é onde ela podera haver um maior investimento”
E2 « x ; . .
- “A forma com que se olhava para a questdo da energia, estava relacionada por exemplo com o aspeto de autonomia. Mas | 2.2.2
no futuro, podera fazer sentido ter uma area especifica para a parte da energia”
- “[...] poderemos e devemos de continuar a dar importancia ao C4ISR” 221
ES8 - “Tudo o que é alimentado a baterias, também sera uma preocupacao, algumas situacfes j& estdo pensadas, pese embora | 2.2.2
ainda ndo ha nada”
- “A area com maior possibilidade de evolugdo imediata sera o C4I [...] No ambito da letalidade [...] No ambito da | 2.2.1;2.2.3; 2.2.4; 2.2.5
E9 sobrevivéncia [...] acrescentar a mobilidade como area de capacidade independente [...] pensar em equipamentos cuja
finalidade especifica seja melhorar essa mobilidade
Quadro 20 — Anélise de contetido da questdo 2.2
Categorias Subcategorias Unidades de registo Entrevistados Unidades ge Resultados (%0)
112|819 egnumeracao
2.2.1 C4ISR X | X | X |X 4 100
Capacidades do | Investimento por 2.2.2 Energla X | X | X 3 G
SCS no EP Capacidade 2.2.3 Letalld{adfa - X L 15
2.2.4 Sobrevivéncia X 1 15
2.2.5 Mobilidade X 1 15

Quadro 21 — Matriz das unidades de contexto e de registo da questéo 3.1

Entrevistado

Unidade de Contexto

Unidade de Registo

- “O capacete é modular, vem equipado com um conjunto de calhas (Side Rail System helmet) que lhe permite colocar outras

311

E1l coisas, como por exemplo lanterna, 6culos, protecdo de mandibula e/ou protecdo de orelha ou ainda supressores de
ruido/auriculares de comunicacgdes”
Es - “O capacete € modular e correspondera aos requisitos técnicos exigidos internacionalmente, sendo que ainda se encontra | 3.1.1

em fase de aquisicao. E a modularidade esta relacionada com a possibilidade de colocar outros acessorios”
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Quadro 22 — Analise de contelido da questéo 3.1

Categorias Subcategorias Unidades de registo Entrevistados Unidades Eie Resultados (%)
1 8 enumeracao
Tecnologias
Adicionais do - .
HE no SCS do Caracteristicas | 3.1.1 Modularidade X X 2 100
EP

Quadro 23 — Matriz das unidades de contexto e de registo da questao 3.2

Entrevistado Unidade de Contexto Unidade de Registo
- “O Colete de protecao balistica ainda est4 em fase de aquisicao [...] pretendemos assim um colete que garanta modularidade, | 3.2.1

e a nossa intencdo é que conforme a missao se adeque a postura de protecéo balistica. O nivel de protecdo esta de acordo com
El o tipificado na Alianca (NATO) e todos cumprem esse nivel. O colete SCS [...] ndo e de tipologia plate carrier. Terd integrado
um nivel de protecdo ate IIIA frente costas e laterais. O nivel adicional Il ou IV serd garantido com placa balistica
complementar, apenas na frente e retaguarda”

- “O Colete de protecéo balistica sera de acordo com os normativos da NATO. Tera um nivel de prote¢éo na frente, costas e | 3.2.1
E8 laterais até 111A. O nivel adicional (IV) apenas para a frente e retaguarda serd garantido com placa balistica complementar.
Sendo que digo serd, porque ainda se encontra em fase de aquisi¢do.”

Quadro 24 — Analise de contetido da questéo 3.2

Categorias Subcategorias Unidades de registo Entrevistados Unidades ge Resultados (%0)
1 8 enumeracao
Tecnologias
Adicionais do - x .
HE 1o SCS do Caracteristicas | 3.2.1 Protecdo balistica X X 2 100
EP
Quadro 25 — Matriz das unidades de contexto e de registo da questéo 3.3
Entrevistado Unidade de Contexto Unidade de Registo
- “As Luvas e os dculos de protecdo ndo estdo equacionadas e nao fazem parte de nenhum projeto especifico em Lei de | 3.3.1
El Programacdo Militar. Mas 0s nossos militares vao para as missdes com as Luvas e Oculos de protecdo balistica, sdo
comprados conforme as necessidades e respeitando as caracteristicas técnicas exigidas, através da DMT”
E8 - “Apesar de estes artigos ndo fazerem especificamente parte do SCS, os militares destacados em missdes possuem os artigos, | 3.2.1
que sdo comprados de acordo com 0s normativos exigidos”
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Quadro 26 — Analise de contelido da questédo 3.3

Categorias Subcategorias Unidades de registo Entrevistados Unidades Eie Resultados (%)
1 8 enumeracao
Tecnologias
Adicionais do - .
HE no SCS do - 3.3.1 Os militares possuem o equipamento X X 2 100
EP

Quadro 27 — Matriz das unidades de contexto e de registo da questao 4.1

Entrevistado Unidade de Contexto Unidade de Registo
- “[...] neste momento alinhado com a realidade aumentada, o que afetard o dominio cognitivo. E tal melhoraré a capacidade | 4.1.1; 4.1.2;
C4ISR”
- “Também ao nivel do C4ISR, tecnologias como os mini UAV, para garantir a dete¢do de movimento e com base na | 4.1.2;4.1.3;
localizagdo dos nossos militares, um computador identifica que aquela detecéo corresponde aos nossos militares, ou entdo ao
El inimigo e isso é transmitido para os homens, aumentando a percegéo situacional”
- “Depois 0s projeto que temos atualmente em desenvolvimento como os exosqueletos e o STILE seriam também importantes, | 4.1.4; 4.1.5; 4.1.6; 4.1.7,
no ambito da mobilidade e da sobrevivéncia e prote¢do” 4.1.8
- “[...] a Energia julgo que sera uma area fundamental, para garantir que todas as tecnologias apontadas consigam | 4.1.14
corresponder”
- “Sem duavida que os projetos falados anteriormente, apesar que o Human Enhacement tem que ir para a componente | 4.1.1; 4.1.2; 4.1.4; 4.1.14
E2 cognitiva [...] no &mbito do C4ISR indicaria tecnologias por exemplo que me apontem a suspeita da localizagéo do inimigo,
sistemas que me permitam ver atraves da esquina, com a realidade aumentada, interligada ao conjunto de sensores presentes
no campo de batalha”
- “C4ISR e Interoperabilidade: Big Data, Al, virtual reality and augmented reality, Intelligent Mission Planning support. 411; 412; 414; 415
E3 Sobrevivéncia e protecdo, mobilidade e energia: Exoskeletons, energy harvesting e thermal load protection and mitigation 4.1.7;, 4.18; 4.1.9; 4.1.10;
Em todas as capacidades anteriormente referidas: potencialmente a nanotecnologia” 41.11; 4.1.12; 4.1.13;
4.1.14;4.1.15
- “C4ISR - Realidade aumentada, onde concorre a IA/Machine Learning - tendo em vista 0 aumento da percecdo situacional. | 4.1.1; 4.1.2; 4.1.10; 4.1.16
Aumentara brutalmente a parte cognitiva, porque permite uma resposta completamente diferente ao que vai acontecer, mais
preparada para o acontecimento, no sentido que tem mais informag&o. Vai ajudar muito na tomada de decisdo”
- “Mobilidade — Através de Exosqueletos (afetando o dominio fisico)” 4.1.4;4.1.7
E4 - “Sobrevivéncia e prote¢do — sistemas de protecdo e mitigacdo de carga térmica do soldado (aumentando o dominio fisicoe | 4.1.5; 4.1.6; 4.1.8
cognitivo) e no &mbito da gestdo de stress e de padrdes fisioldgicos (afetando o dominio cognitivo, no sentido que permitira
o militar perceber o que vai ou pode acontecer)”
- “Energia- [...] sistemas que permitam captar energia e a0 mesmo tempo concorrer para a reducdo do peso serdo | 4.1.12;4.1.14
fundamentais, o que concorre indiretamente para a capacidade mobilidade (com a reducdo do peso) e também por exemplo
para 0 C4ISR (através do aumento da capacidade energética)”
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- “In general, the technologies we were talking about in the trends question [...] In a more particular way, | would point out:

- Information and Signal Processing Technologies, such as: Data and Information Management Technology; Image/Picture
Processing Technology; Speech and Natural Language Processing Technology; Optimization and Decision Support
Technology; Information and Data Fusion Technology. And in these, Augmented Reality will be important and allow a
soldier to share better situational awareness.

411; 412; 413; 414
415; 416; 417, 4138;
41.9;4.1.11;4.1.12; 4.1.14;
4.1.17;4.1.18

ES - Personal systems for energy harvesting and thermal load protection and mitigation
- Exoskeletons
- Human machine interface and Manned-Unmanned Teaming
These technologies will act on C4ISR capability, mobility, energy and survival and protection. /...] they will act mainly in
the cognitive domain”
- “[...] subsistemas de monitorizagdo/telemetria fisiol6gica” 4.15;4.1.6
-“[...]aexploracéo da integracdo de solu¢des de 1A, Communication and Information Systems e solugdes de energia eficiente | 4.1.10; 4.1.12; 4.1.14; 4.1.17
[...T”
E6 - “Outro vetor esta relacionado com a exploragéo dos conceitos manned/unmaned teaming ou human-machine symbiosis | 4.1.3
[...T”
- “Com esta integragdo permitiria “afetar” (beneficiar) [...] C4ISR, [...] Protecdo e Sobrevivéncia e também da Sustentagdo” | 4.1.2; 4.1.8; 4.1.19
- “Todas as apresentadas na questao das tendéncias sdo importantes e devem ser consideradas [...] Estamos a desenvolver o | 4.1.1; 4.1.2; 4.1.3; 4.1.8;
STEP 2 — Soldier System Architecture - The next level (SS2), que tem como objetivo melhorar as capacidades dos sistemas | 4.1.12; 4.1.14; 4.1.20
de soldados nas seguintes trés areas: melhoria da percecéo situacional, do Effective engagement (através por exemplo da
£7 minimizacdo dos danos colaterais, do aumento a probabilidade de sucesso cada vez que se dispara, e/ou da ajuda a fazer
disparos sem ser em linha de vista), por exemplo através da através da realidade aumentada, e melhoria das Interfaces homem-
maquina e equipas tripuladas e ndo tripuladas. E estas trés areas estdo muito relacionadas com o Human Enhancement. Ou
seja, 0 foco da CapTech Land neste momento encontra-se na Letalidade, no C4ISR e na Energia, mas na EDA, o CapTech
HF preocupa-se por exemplo muito, com a parte da sobrevivéncia e prote¢do”
- “Julgo que se deveria apostar em tecnologias que afetem mais 0 dominio cognitivo, que permitam o aumento da percecdo | 4.1.1; 4.1.2; 4.1.10; 4.1.17
situacional. Por isso tudo o que seja recolha e aquisicdo de informacdo, para que com isso se consiga atuar de forma mais
precisa, que contribua para o C4ISR. A realidade aumentada podera ter aqui um papel importante, conjugada por exemplo
com a inteligéncia artificial”
E8 - “[...] sistemas relacionados com a parte energética serdo importantes na medida que € preciso ter formas de ter mais energia | 4.1.12; 4.1.14
disponivel e a0 mesmo tempo reduzir o peso”
- “No ambito da sobrevivéncia e protecdo sei que também existem algumas tecnologias em desenvolvimento que poderdo | 4.1.5; 4.1.6; 4.1.8
proteger e reduzir a carga térmica do soldado, bem como a sua monitorizagdo e isso poderia ser interessante no futuro”
- “[...] na parte da mobilidade também temos os exosqueletos, mas a tecnologia ainda ndo estd bem firmada na vertente | 4.1.4
militar”
- “[...] sistemas de realidade aumentada, com a introdugdo de um head up display, para melhorar o interface com o C41” 411
E9 - “ A integragdo de sistemas como micro ¢ nano UAS [...]” 413
- “[...] serdo exosqueletos alimentados por uma fonte de energia propria” 414
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- “A integracdo de sistemas de monotorizacdo do estado fisico dos combatentes e comunicagéo e monotorizagdo automatica
desses dados”

- “[...] Melhorar a sua integragdo nos restantes sistemas de comando e controlo do Exército Portugués, nomeadamente no
Battlefield Management System e no Headquarters Management System” [...] “Desenvolvimento de pequenos programas
(Apps) para funcdes especificas dentro da seccdo, como por exemplo atirador especial (calculadores balisticos), traducdo
automatica, etg”

- “A integracdo dos sistemas com as plataformas de transporte (nomeadamente viaturas), para que o sistema de C4l esteja
atualizado sem emitir dentro das viaturas de combate e para que os sistemas dos soldados recarreguem energia utilizando a
energia das viaturas”

- “J...] sistemas NBQR”

-“[...] sistemas para ambientes especificos, nomeadamente muito frios e tropicais”

4.1.6

41.11;4.1.17;4.1.18

4.1.12

4.1.19
4.1.20

Quadro 28 — Analise de contetido da questéo 4.1

Categorias Subcategorias Unidades de registo 112 3En;cfrev5:stag 037 819 gnndﬂ]idreasggg Res(uol/f)e)ldos
4.1.1 Realidade Aumentada X| X | X|X]|X X | X|X 8 89
4.1.3 Human Machine interface and manned-unmanned teaming X X | X|Xx X 5 56
4.1.4 Exosqueletos X[ X | X|Xx]|X X | X | X 5 89
4.1.5 Sistemas de protecdo e mitigagao de carga térmica X X| X[ X|Xx|x]|X 7 78
4.1.6 Wearable integrated biometrics X X | X | X|X]|X]|X 7 78
4.1.9 Big data X X 2 22
4.1.10 Inteligéncia artificial X | X X X 4 44
Tecnologias 4.1.11 Intelligent mission planning support X X X 3 33
4.1.12 Sistemas de captacdo de energia X| X[ X|X|X]|X]|X 7 78
Tecnologias 4.1.13 Nanotecnologia X 1 11
Adicionais 4.1.16 Machine learning X 1 11
do HE no 4.1.17 Sistemas de Informacdo para o0 Comando e Controlo X | X X | X 4 44
futuro SCS 4.1.18 Foreign Language Translation System X X 2 22
4.1.19 Sistemas NBQR X 1 11
4.1.20 Fardamento X 1 11
4.1.2 C4ISR X[ X | X|X|X]|X[X]X]|X 9 100
. 4.1.7 Mobilidade X X | X | X X 5 56
Capac_ldades da 4.1.8 Sobrevivéncia e protecdo X XXX | X[ X[X]|X 8 89
Arquitetura do -
SCS 4.1.14 Energia _ X | X | X[ X|X]|X]|X]|X 8 89
4.1.15 Interoperabilidade X 1 11
4.1.19 Sustentag8o X 1 11
4.1.20 Letalidade X X 2 22
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Quadro 29 — Matriz das unidades de contexto e de registo da questao 4.2.1

Entrevistado Unidade de Contexto Unidade de Registo
- “[...] mas o racional que esteve por base na definicdo deste conceito, foi estratégico, ou seja foi avaliado e definido que a | 4.2.1.1
probabilidade de se atuar em climas que necessitem desse tipo de fardamento é muito reduzida. No caso de sermos projetados
El para um sitio que exija efetivamente esse tipo de protecdo, compra-se no momento, pois ndo justifica ter em Canal de
Reabastecimento, fardamento cuja probabilidade de ser utilizada é francamente baixa. N&o se justifica ter um Uniforme de
Combate especifico para o frio e ndo esta equacionado este tipo de especificidade”
- “Foi equacionado, quem desenvolveu foi o CITEVE, e houve requisitos que fomos deixando cair, nomeadamente por causa | 4.2.1.1
E2 do preco e probabilidade de emprego das NF. Neste caso a probabilidade de emprego em regiGes com temperaturas dessa
ordem é baixa”
- “O fardamento deve estar adaptado ao tipo de missdo que estamos empenhados. Com certeza que ter generalizado no nosso | 4.2.1.1
E8 Exército ndo é compensador, estamos a falar de dinheiro associado a esta medida, uma vez que o0 emprego nesse tipo de
climas de forma regular sera excecional. Deve-se ter em consideracdo caso haja empenho de forcas nesse contexto, generalizar
nao”
E9 - “Considero bastante (til e relativamente simples” 4.2.1.2
Quadro 30 — Anélise de contetido da questdo 4.2.1
Categorias Subcategorias Unidades de registo Entrevistados Unidades ge Resultados (%0)
112(8]9 enumeracao
Tecnologias i 4.2.1.1 Nao se justifica considerar a inclusdo no futuro % | x| x 3 75
Adicionais  do SCS
EE no SCS do - 4.2.1.2 Justifica-se considerar a inclusdo no futuro SCS X 1 15

Quadro 31 — Matriz das unidades de contexto e de registo da questéo 4.2.2

Entrevistado

Unidade de Contexto

Unidade de Registo

- “Depois de termos o C41 implementado, e uma vez que assenta numa arquitetura aberta, podera ser uma coisa facil de

4221

El integrar e podera fazer sentido e ser uma abordagem interessante”
E2 - “E um sistema que pode ter sentido, pensado que as nossas operagdes serdo maioritariamente fora do Pais” 4221
- “[...] faz sentido, uma vez que as nossas missdes serdo nos mais variados sitios do mundo e pela atuagdo multinacional em | 4.2.2.1
E8 que atuamos e onde temos grandes limitagdes na comunicagdo dos nossos militares nos escales mais baixos. E depois para
a comunicacdo também com os locais”
E9 - “Considero util e relativamente simples de integra no atual sistema C4l em fase final de desenvolvimento. Este sistemando | 4.2.2.1

precisa de ser desenvolvido, bastando utilizar um sistema Commercial off-the-shelf”
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Quadro 32 — Analise de contetido da questao 4.2.2

Categorias Subcategorias Unidades de registo Entrevistados Unidades Eie Resultados (%)
112]|8] 9 enumeracao
Tecnologias
Adicionais  do - . . x
HE no SCS do - 4.2.2.1 Justifica-se considerar a inclusdo no futuro SCS X | X|X| X 4 100
EP

Quadro 33 — Matriz das unidades de contexto e de registo da questéo 4.2.3

Entrevistado Unidade de Contexto Unidade de Registo
El - “O EP ndo dispde deste sistema, [...] quando a situagdo estiver consolidada, poderemos avangar” 4.2.3.1
E2 - “Podera fazer sentido um militar numa Secg@o ter [...] Mais do que isso na minha opinido ndo, porque se cada soldado tiver | 4.2.3.1
uma camara, [...] leva a que haja um overload, uma sobrecarga do soldado. Seria incomportavel para a gestdo da informagdo”
- “Muito importante, permite 0o aumento da perce¢do situacional quer ao nivel do escaldo inferior como superior e tém | 4.2.3.1
E8 multiplos empregos. Seja para justificar em termos de questfes juridicas o que aconteceu, seja para transmitir o ambiente
situacional para os diferentes escalfes, mesmo até para fazer revisdo apds acdo para melhorar 0 que aconteceu. Seria uma
tecnologia muito importante e com multiplos empregos, que ja deviamos ter”
- “Né&o vejo como prioridade. As camaras s&o muito uteis como ferramentas de treino, nomeadamente para a execugéo de | 4.2.3.1
E9 revisdes pos agdo, mas como ferramenta necessaria ao combatente tem utilidade limitada. [...] Para além do custo, peso e
consumo de energia, trazem a desvantagem que é a tentacdo de fazer passar imagens em redes de comunicagdo ja
extremamente congestionadas com dados muito mais relevantes do que imagens que podem ser mesmo muito pesadas”
Quadro 34 — Analise de contetido da questéo 4.2.3
Categorias Subcategorias Unidades de registo Entrevistados Unidades 96 Resultados (%0)
112189 enumeracao
Tecnologias - 4.2.1.1 Justifica-se considerar a inclusdo no futuro SCS X | X| X 3 75
ﬁglc:]c;naslscs gg i 4.2.1.2 Nao se justifica considerar a inclusdo no futuro " 1 15
Ep SCS
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Quadro 35 — Matriz das unidades de contexto e de registo da questao 4.2.4

Entrevistado Unidade de Contexto Unidade de Registo
E1 - “Néo temos, sabemos que existe, alguns dos projetos congéneres ao SCS consideram essa possibilidade, [...], quando a | 4.2.4.1
situacdo estiver consolidada, poderemos revisitar 0s avancos e equacionaremos a sua implementacédo”
E2 - “Seria interessante [...]” 4.24.1
ES8 - “No futuro faz sentido ter, ndo sera generalizado, até porque serd um sistema caro” 4.24.1
E9 - “Estes sistemas sdo muito uteis e devem ser integrados no sistema de C4l, preferencialmente no Head up display” 4.24.1
Quadro 36 — Analise de contetido da questéo 4.2.4
Categorias Subcategorias Unidades de registo Entrevistados Unidades Sje Resultados (%0)
11289 enumeracao
Tecnologias
Adicionais ~do - 4.2.4.1 Justifica-se considerar a inclusdo no futuro SCS X | X| x| X 4 100
HE no SCS do
EP
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Apéndice F — Tecnologias emergentes e disruptivas - Tendéncia constante e presente de
uma forma combinada, nas tecnologias do HE.

¢ Big Data ¢ a area do conhecimento que estuda como obter, analisar e tratar informagdes a partir de grandes
conjuntos de dados, impossiveis de serem analisados por sistemas tradicionais. Descreve dados que apresentam
significativos desafios de volume, velocidade, variedade, veracidade e visualizacdo. A Big Data and Advanced
Analytics é uma consequéncia direta do nosso cada vez mais digital e virtual mundo, e a necessidade subsequente
de dar sentido ao dildvio de informaces resultante. A analise € o processo que gera compreensao e fornece
informacdo sobre os estados atuais do sistema (descritivos) ou estados futuros do sistema (preditivos). Vastas
quantidades de dados disponiveis nos futuros campos de batalha permitirdo que a analise fornega: informacGes
e previsOes; suporte a decisdo em tempo real; e ainda evidencie indicadores precoces de sucesso e alertas de
crises. O aumento do uso de andlises preditivas permitira a quem toma a decisdo exceder os seus limites
cognitivos. O sucesso nesta area apoiaria uma abordagem mais refinada e compreensdo abrangente de acfes em
curso, de ambientes taticos, operacionais e estratégicos (NATO STO, 2020).

Future advanced materials sdo materiais artificiais com propriedades Unicas e inovadoras, que podem ser
fabricados recorrendo a técnicas extraidas da nanotecnologia ou da biologia sintética. O desenvolvimento pode
incluir revestimentos com extrema resisténcia ao calor, armaduras de corpo, plataformas de alta resisténcia,
sistemas de armazenamento de energia, supercondutividade, sensores avangados e descontaminacao, produgdo
de alimentos, combustiveis e materiais de constru¢do. O desenvolvimento de novos materiais demonstrara
inovacBes disruptivas e emergentes, com novas e Unicas propriedades fisicas (e.g., supercondutividade), mais
baratos, mais fortes, mais leves e/ou mais duraveis.

» Inteligéncia_Artificial refere-se a capacidade das maquinas realizarem tarefas que normalmente requerem
inteligéncia humana - por exemplo, reconhecer padrdes, aprender com a experiéncia, tirar conclusGes, fazer
previsdes ou a¢des — seja digitalmente ou com software inteligente em sistemas auténomos. A integracao de 1A
em modelos de combate e simulagéo, sistemas de apoio a decisdo, sistemas de defesa cibernética e veiculos
autébnomos, permitira a tomada de decisdo homem-maquina mais eficaz. A A tera um impacto significativo nas
capacidades e forcas militares. Este impacto ocorrera predominantemente por meio do uso de 1A incorporada
noutras tecnologias associadas, como realidade virtual/aumentada; computacdo quéntica; Future advanced
materials; e andlise de big data. Al tera efeitos transformativos no nuclear, aeroespacial, cibernético, materiais
e biotecnologias. A figura seguinte apresenta o potencial impacto, o estado de desenvolvimento, bem como as
areas identificadas para pesquisa (NATO STO, 2020).

Internet of Things refere-se a interconexdo digital de objetos com a internet, ou seja, € que uma rede de objetos
fisicos (e.g., veiculos, sensores e outros dotados de tecnologia conectados em rede) capaz de reunir e de transmitir
dados. A conexdo com a rede mundial de computadores possibilita, em primeiro lugar, controlar remotamente
os objetos e abre a possibilidade de objetos comuns serem utilizados para indmeros fins unindo-se a
equipamentos eletronicos e eletromecénicos de automagao. No campo de batalha podera traduzir-se num maior
perce¢do situacional, e precisdo (cinética ou ndo cinética), com a Internet of Things a interligar milhdes de
possiveis sensores e sistemas (CISCO, 2019).

Nanotecnologia envolve 0 uso de materiais extremamente pequenos em todos os campos cientificos incluindo
quimica, biologia, fisica, ciéncia dos materiais e engenharia. E uma tecnologia que manipula a estrutura
molecular dos materiais para alterar suas propriedades intrinsecas, para alcangar outras aplicacbes
revoluciondrias. Os nanomateriais criados através do uso de nanotecnologia sdo invisiveis a olho nu, pois os
mecanismos e as estruturas sdo em escala manométrica, com um tamanho de 1 a 100 nandmetros. A
nanotecnologia é frequentemente discutida em conjunto com a convergéncia de uma série de outros campos
cientificos referidos como “Nanotecnologia, Biotecnologia, Tecnologia da Informagdo, e Cognitive Science”
(NBIC). No dominio militar podera ter um forte impacto em redes de troca de informagé&o, sensores e na melhoria
do desempenho cognitivo e fisico do humano. Por exemplo, um avango recente envolve a criagdo de um sensor
de satde de grafeno feito de pequenas nanoparticulas que podem ser colocadas como uma tatuagem na pele. O
sensor pode medir sinais do cérebro, coragdo e musculos selecionados, e pode determinar simultaneamente a
temperatura da pele e hidratacéo, eliminando assim a necessidade de dispositivos e outros sensores de salde
(NATO STO, 2020).

Quantica - As tecnologias quanticas da proxima geracdo exploram a fisica quantica e fendmenos associados no
sistema atdmico e escala subatémica. Os efeitos apoiaram avangos tecnoldgicos significativos, principalmente
em: criptografia; computacdo; sensores ultrassensiveis; navegacdo de precisdo; detecdo e imagem;
comunicacdes; e materiais. Os sistemas militares modernos baseiam-se na exploracdo de métodos classicos,
estatisticos, quanticos e fisica relativista. Em particular, a primeira revolugdo quantica lancou as bases para
transistores, chips de computadores, lasers, ressonancia magnética e modernas tecnologias de comunicagdo. A
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segunda geracdo de tecnologias quénticas, iniciada em 2020, tem a capacidade de produzir e explorar aspetos
mais esotéricos e sutis da fenomenologia quantica. Embora as novas tecnologias quanticas tenham potencial
impacto revolucionario no campo de batalha, a maioria estdo em estagios iniciais de desenvolvimento, com
desafios técnicos significativos. O uso de sensores gravimétricos, magnéticos ou acusticos ultrassensiveis
aumentara significativamente a eficacia das capacidades de Intelligence, Surveillance and Reconnaissance. A
criptografia de chave quantica inquebravel suportard uma comunicacdo substancialmente mais robusta e segura.
A computacdo quantica, potencialmente a tecnologia mais disruptiva, terd o potencial de tornar vidveis as tarefas
computacionais anteriormente insustentaveis, em areas como por exemplo, Big Data and Advanced Analytics,
IA e simulagdo. A vantagem computacional terd o potencial de aumentar a tomada de decisdo e a eficcia
operacional das forcas (NATO STO, 2020).

Robotica trata de sistemas complexos, constituidos por partes mecanicas automaticas em conjunto com circuitos
integrados, tornando sistemas mecanicos motorizados controlados por circuitos elétricos e inteligéncia
computacional. A robdtica combinada com as tecnologias (nomeadamente as anteriormente descritas) gerara
novas abordagens estratégicas, taticas e operacionais para gerir situagdes e cenarios sensiveis no novo contexto
bélico.

5G é uma tecnologia de quinta geracdo para redes mdveis e de banda larga, sucessor do 4G, onde a principal
vantagem das novas redes € que terdo maior largura de banda, garantindo maiores velocidades de download. A
rede 5G resolveu o atraso de video e problemas de atraso de controlo remoto, garantindo quase em tempo real
as operagdo. O 5G podera ser transformador ao fornecer interoperabilidade, resiliéncia cibernética (prevencao
de ataques cibernéticos), suporte a 1A, big data, robética, capacidade de transferéncia de grande quantidade de
dados e apoio a atividades de planeamento como o Estudo do Espaco de Batalha pelas Informagdes (IPB), bem
como suporte operacional (NIAG, 2021).
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Apéndice G — Tendéncias tecnoldgicas do HE - Conceitos e impacto previsto no campo

de batalha

CONCEITOS

e Advanced Combat Identification — Ferramentas automaticas para auxiliar na tomada de decisdo shoot-no shoot
em combate, de modo a prevenir o fratricidio. Baseado em sistemas Electro-Optics (laser) e/ou Radio Frequency
(EDA, 2020a).

 Boomerang Generation 111 — E um sistema de detecgéo de tiro acstico passivo que utiliza a onda de choque de
um projetil e a explosdo no cano, para determinar a posigdo relativa do atirador. Uma matriz heptaédrica de
microfones regista o0 som e um software calcula os locais dos disparos recebidos por meio de alojado na unidade
de exibicéo (US Army, 2021).

e Cognitive ergonomics — E a introducao de sistemas de gestdo do campo de batalha, acessiveis ao nivel individual
do soldado, com uma grande quantidade de dados e informacédo disponivel, com o objetivo de reduzir a carga
cognitiva. Importa também pensar como as novas tecnologias se encaixaram nos futuros sistemas de soldados
para evitar a sobrecarga cognitiva (EDA, 2020a).

¢ Dispositivos Exteriores Controlados pelo Cérebro — Sistemas que podem traduzir padres de atividade
cerebral em mensagens ou comandos para um aplicativo interativo. As interfaces cérebro-computador sdo os
meios de usar a tecnologia para comunicar diretamente com outras partes do corpo humano, homeadaemnte
poderd ter uma importancia na utilizacdo de futuros exosqueletos. No futuro, os utilizadores poderao ligar o seu
corpo diretamente a internet ou a outros servigos (EDA, 2020a).

e Exosqueletos — S&o dispositivos mecanicos ou elétricos que suplementam partes naturais do corpo humano.
Oferecem a capacidade de melhorar o funcionamento humano além do limite da potencialidade biolégica e
permitem compensar a perda de forca ou resisténcia do militar. Por outro lado, o uso desta tecnologia pode
ajudar a prevenir lesBes ou distarbios musculoesqueléticos (NIAG, 2021).

e Hyperspectral Imaging Systems — Estes sistemas serdo particularmente uteis para o militar no dominio da
vigilancia, pois os Hyperspectral Imaging Systems extrai informagdes de uma porcéo tdo grande do espectro de
luz que qualquer objeto tem uma assinatura espectral inica em pelo menos algumas das muitas bandas que sdo
digitalizadas, permitindo ao militar no campo de batalha mais facilmente identificar os objetivos (EDA, 2020a).

e Infrared Sensor (Third Generation Forward Looking Infrared) — E a proxima geragio de sensores que
incorpora infravermelho de onda média de banda dupla de alta defini¢do e infravermelho de onda longa (US
Army, 2020).

« Intelligent mission planning support — E o processamento de dados de sensores baseado em IA para apoiar 0
planeamento de missdes, ou seja sistemas inteligentes que processam grandes volumes de dados de sensores para
fornecer informagdes taticas e estratégicas relevantes com tempo de resposta rapido. O planeamento da missao
pode ser realizado de forma mais eficaz e eficiente, com recurso a informagdes operacionais (e.g., avaliagdo de
ameacas/alvos, andlise de tendéncias, interpretagdo de informagfes divergentes) podem ser fornecidas
rapidamente (EDA, 2020a).

e Modelling of systems operations - human error — Sistemas de reconhecimento de comportamentos e padrdes
de comportamento humano, através de rastreamento da atividade humana, por exemplo detecgdo de movimentos,
frequéncia de acdo, movimentos oculares, etc., com o0 objetivo de detetar mais rdpidamente padrdes de erro
humano em processos e contextos especificos (EDA, 2020a).

o Reactive Personal Protection — Sistemas de prote¢do, com propriedades especiais onde as funcionalidades dos
materiais sdo ativadas por choque ou carregamento impulsivo, conferindo uma maior protecdo e maior
flexibilidade e menor peso dos materiais aplicados (e.g., shear thickening fluids) (EDA, 2020a).

¢ Realidade Virtual e Realidade Aumentada — Realidade virtual é uma experiéncia simulada que pode ser
semelhante ou completamente diferente do mundo real. O utilizador esta totalmente imerso em ambientes
gerados por computador. J& na realidade aumentada as imagens de computador sdo sobrepostas a visdo do
utilizador no mundo real, incorporando para tal cameras e aplicagbes informaticas que permitem o
reconhecimento de objetos, de modo a que as informacdes sobre 0 mundo real se tornem interativas digitalmente.
Apesar da distin¢do béasica entre realidade virtual e realidade aumentada é necessario destacar que as previssoes
sdo de que a eficiéncia e potencial destas, seré de certa forma exponenciada através da sua fusdo numa tecnologia
comum - Mixed Reality (NIAG, 2021). Tal permitira também ter uma maior e melhor percec¢do situacional, bem
como partilha-la (EDA, 2020a).

e Sistemas de captacdo de energia e protecdo e mitigacdo de carga térmica — Muitas missfes militares séo
realizadas em areas com temperaturas extremas. Uma carga térmica baixa ou alta reduzira significativamente a
eficiéncia operacional do militar. A manutencdo dos principais parametros fisiologicos (por exemplo,
temperatura corporal) dentro dos limites pode ser usada para definir esses requisitos de desempenho/seguranca.
Encontra-se assim em desenvolvimento, dispositivos vestiveis que terdo a capacidade de receber energia para
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protegé-los de cargas térmicas e ao mesmo tempo sustentarem equipamentos pessoais dos soldados (EDA,
2020a).

e Téxteis anti sensores infravermelhos (manto de invisibilidade) & Metamaterial — Os téxteis anti sensores
infravermelhos a serem desenvolvidos pela Russia, tem como fundamaneto tecnol6gico a criacdo de novos
materiais como o objetivo de obter fibras ultrafinas por eletrofiacdo (técnica de producéo de fibras com diametros
em escala nanométrica). O principal objetivo do projeto é o desenvolvimento de materiais ultraleves altamente
eficazes na camuflagem individual. Também neste dominio entra 0 Metamaterial, que sdo materiais artificiais
modificados, para adquirirem as propriedades desejadas e que ndo existem de forma natural. As propriedades
Opticas destes materiais adveem de nanoestruturas produzidas em laboratorio que atuam no espetro das ondas
eletromagnéticas. Os primeiros metamateriais que surgiram eram capazes de desviar com indice de refragdo
negativo comprimentos de onda pequenos. Tais propriedades dependem diretamente dos tamanhos das
nanoestruturas, o que significa que o desenvolvimento da tecnologia depende diretamente do desenvolvimento
da nanotecnologia (Advanced Studies Foundation, 2017).

e The Non-Intrusive Inspection Systems — Consiste em sistemas que utilizam fontes nucleares e tecnologias de
raios X para escanear veiculos, cargas e pessoas para deteccdo de explosivos e outros. Esta tecnologia ja existe,
o desafio é introduzi-la em produtos facilmente adaptaveis ao militar (US Army, 2021).

e The Enhanced Night Vision Goggle Binocular — Sistema de visdo com intensificacdo de imagem, sensores
infravermelhos (térmicos), conectividade wireless através do Soldier Wireless e Augmented reality (US Army,
2020). Esta tecnologia oferece uma grande melhoria na imagem, face aos familiares visuais verdes, mostram
claramente pessoas e objetos delineados em uma luz brilhante branca, oferecendo melhor contraste (Wetsman,
2021).

e Wearable integrated biometrics — Serdo usados dispositivos vestiveis no corpo que combinardo fungdes como
comunicacdo, interface homem-maquina e processamento de dados. Dispositivos portateis miniatura que
poderdo fornecer notificagcbes, mensagens, informacdes de localizagdo, status do corpo, realidade aumentada,
etc,. Deverdo ainda ser integrados com roupas inteligentes e com Vvarios tipos de sensores vestiveis, garantindo
maior percecdo situacional ao soldado, sem perder o foco no processo operacional (EDA, 2020a).

IMPACTO PREVISTO NO CAMPO DE BATALHA

As tecnologias anteriormente apresentadas poderdo ter um elevado impacto no aumento do nivel de
desempenho do militar. Tal poderd ocorrer através de meios virtuais e imersivos, aumentando as capacidades
cognitivas e melhorando o seu estado de alerta. A capacidade aumentada do combatente terd um alto impacto na
capacidade de realizar as tarefas que contribuem diretamente para o alcance dos objetivos da missdo, incluindo
todas as habilidades necessarias para derrotar os adversarios, isto muito devido ao beneficio do uso de realidade
aumentada e exosqueletos no campo de batalha. Além disso, alguns exosqueletos dedicados e especificos podem
auxiliar a atividade logistica e apoiar a mobilidade (NIAG, 2021). Na capacidade de Comando e Controlo, estas
tecnologias terdo um alto impacto, pois todas as tecnologias de HE (fisicas e cognitivas) podem ser amplamente
explorados para o cumprimento das tarefas da missédo (NIAG, 2021).

Também no dominio da protecdo se prevé um alto impacto das tecnologias apresentadas, pois a utilizacéo
de novos materiais, permitira uma maior protecdo do soldado, mas também lhe conferird maior flexibilidade,
devido ao menor peso dos materiais, bem como ao facil ajuste dos mesmos ao corpo do militar (NIAG, 2021). A
tecnologia ao aumentar o nivel de perce¢do situacional do militar também lhe conferird maior protecdo como é
exemplo o Non-Intrusive Inspection Systems que protegera os soldados de possiveis dispositivos explosivos
improvisados e ocultos (US Army, 2021). O Boomerang Generation 111 é outra tecnologia que permitir aumentar
a protecdo do militar, ao identificar o local do disparo.

As tecnologias permitirdo também que o conhecimento esteja disponivel, o que permitird que os
comandantes em todos os niveis tomem decisdes oportunas e informadas. O “aprimoramento digital” conseguido
através da realidade aumentada, aumentara o nivel de percecdo situacional do militar, em conjunto com o neuro-
reforco das capacidades cognitivas, aumentard a inteligéncia humana melhorando a capacidade de compreender e
avaliar dentro de uma determinada area de intervengdo. Além disso, os biossensores e a recolha biométrica
apoiardo uma compreensdo mais abrangente do ambiente da miss&o.

Por fim considerando a oportunidade de usar “forcas aumentadas” pode implicar uma reconsideragdo do
nimero de membros nas unidades empregues, mas 0 uso excessivo de tecnologia também podera dificultar a
utilizag8o de solucdes do sistema integrado dos soldados em terra, ar, mar e espaco (EDA, 2020a) (NIAG, 2021).
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