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Resumo

O presente estudo tem como objetivo principal caracterizar a implementacdo do
Zettabyte File System (ZFS) numa infraestrutura empresarial, avaliando a sua
viabilidade nas areas de virtualizacdo, alojamento de dados e backup. A escolha do ZFS
baseou-se em requisitos operacionais especificos, como gestdo eficiente de
armazenamento, integridade de dados e continuidade do neg6cio, garantindo um

equilibrio entre desempenho, resiliéncia e flexibilidade.

Para esta andlise, foram realizados testes praticos em Proxmox Virtual Environment
(PVE), Proxmox Backup Server (PBS) e TrueNAS Scale, integrando méquinas virtuais
Windows e Linux. Estas tecnologias foram selecionadas como alternativa as solucdes
previamente utilizadas, que se encontravam obsoletas em termos de licenciamento e

incapazes de responder eficazmente as exigéncias atuais da infraestrutura empresarial.

O estudo avaliou os pontos fortes e os desafios da implementacdo, analisando métricas
como as Input/Output Operations Per Second (IOPS), a laténcia, os tempos de backup
e a integridade de dados, para validar a adequacdo do ZFS as necessidades da
infraestrutura. As funcionalidades testadas incluem snapshots, RAID-Z e autocorrecao
de erros, analisando o impacto do ZFS na mitigacdo de riscos operacionais e na

estabilidade do ambiente empresarial.

Embora existam outras soluc@es disponiveis para armazenamento e virtualizacdo, 0s
resultados indicam que o ZFS se revelou uma opcdo ajustada e sustentavel,
possibilitando a reducdo de custos operacionais e a otimizacdo da gestdo de

armazenamento, dentro do contexto especifico do estudo.

Este trabalho fornece um modelo aplicavel a outras organizagbes, permitindo
compreender os beneficios e as limitacbes do ZFS em infraestruturas empresariais e

destacando os aspetos que devem ser considerados antes da sua implementacéo.
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Abstract

The present study aims to characterize the implementation of the Zettabyte File System
(ZFS) in an enterprise infrastructure, assessing its viability in the areas of virtualization,
data hosting, and backup. The choice of ZFS was based on specific operational
requirements, such as efficient storage management, data integrity, and business

continuity, ensuring a balance between performance, resilience, and flexibility.

For this analysis, practical tests were conducted in Proxmox Virtual Environment
(PVE), Proxmox Backup Server (PBS), and TrueNAS Scale, integrating both Windows
and Linux virtual machines. These technologies were selected as an alternative to
previously used solutions, which had become obsolete in terms of licensing and were

unable to effectively meet the current demands of the enterprise infrastructure.

The study evaluated the strengths and challenges of the implementation by analyzing
metrics such as Input/Output Operations Per Second (IOPS), latency, backup times, and
data integrity to validate the suitability of ZFS for the infrastructure’s needs. The tested
features included snapshots, RAID-Z, and error self-healing, assessing the impact of
ZFS on mitigating operational risks and ensuring the stability of the enterprise

environment.

Although other solutions for storage and virtualization are available, the results indicate
that ZFS proved to be a well-suited and sustainable option, enabling the reduction of
operational costs and the optimization of storage management within the specific

context of the study.
This work provides a model applicable to other organizations, allowing them to

understand the benefits and limitations of ZFS in enterprise infrastructures and

highlighting the aspects that should be considered before its implementation.
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Introducao

Enquadramento

Os sistemas de ficheiros desempenham um papel crucial na gestdo e armazenamento de
dados empresariais, influenciando diretamente a eficiéncia operacional, a seguranca da
informacdo e a continuidade do neg6cio. Com o crescimento exponencial do volume de
dados e a necessidade de maior resiliéncia e escalabilidade, as organizacGes enfrentam

desafios na escolha da melhor solucdo de armazenamento.

O presente estudo surge no contexto da modernizagdo da infraestrutura de Tl de uma
empresa, onde a utilizacdo de sistemas de ficheiros convencionais revelou limitagdes face
as exigéncias atuais. A necessidade de uma solucdo flexivel, eficiente e alinhada com as
melhores préticas de seguranca levou a implementacéo do Zettabyte File System (ZFS), em
conjunto com as plataformas Proxmox Virtual Environment (PVE), Proxmox Backup
Server (PBS) e TrueNAS Scale. Estas tecnologias foram selecionadas para substituir
solucgdes obsoletas, cujos modelos de licenciamento e capacidade técnica ja ndo atendiam as

necessidades operacionais.

Objetivos

Através da realizacdo deste estudo, pretendeu-se:

a) Caracterizar a implementacdo do ZFS numa infraestrutura empresarial.

b) Analisar os desafios e beneficios da adocdo do ZFS para virtualizacdo, alojamento
de dados e backup.

c) Avaliar a viabilidade do ZFS em termos de seguranca, estabilidade e eficiéncia
operacional.

d) Demonstrar que a escolha do ZFS foi ajustada ao contexto especifico da empresa,
destacando os pontos fortes e os desafios da implementacao.

e) Fornecer um modelo replicavel para outras organizacfes que considerem a adocéo
do ZFS.

Relevancia do estudo

A relevancia desta dissertacao reside na analise préatica da ado¢do do ZFS como alternativa
viavel para infraestruturas empresariais que procuram maior fiabilidade, eficiéncia e

controlo sobre os seus dados. Diferentemente de abordagens puramente teoricas, este estudo

13
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baseia-se num caso real de implementacdo, permitindo uma avaliagdo concreta dos desafios

e beneficios do ZFS em ambientes empresariais criticos.

A escolha do ZFS deve-se a sua capacidade de garantir a integridade dos dados (Zhang et
al., 2010), a flexibilidade na gestdo do armazenamento (Bang et al., 2023) e a eficiéncia
operacional, superando as limitacdes de sistemas de ficheiros convencionais (Ha & Kim,
2022). No entanto, a sua implementacdo ndo é isenta de desafios. O consumo elevado de
memaria RAM pode limitar sua adogdo em servidores de pequeno porte e NAS domésticos
(Daki¢ et al., 2024). Além disso, a complexidade na configuragao e a curva de aprendizagem
acentuada tornam o ZFS menos acessivel para equipes de Tl sem experiéncia prévia,
dificultando sua implementacdo em ambientes empresariais (Meinicke et al., 2016).
Algumas cargas de trabalho intensivas em escrita, como bancos de dados transacionais e
servidores de virtualizacdo, podem ser impactadas pelo mecanismo Copy-on-Write (CoW),
exigindo ajustes na configuracdo para mitigar perdas de desempenho (Hildenbrand et al.,
2023).

Apesar destes desafios, a crescente adogdo de tecnologias open-source, impulsionada pela
necessidade de reducdo de custos e independéncia de solucdes proprietarias, reforca a
relevancia deste estudo. Assim, esta dissertacdo pretende fornecer diretrizes claras para
empresas que considerem a migracao para o ZFS, apresentando uma avaliacdo objetiva dos
seus pontos fortes e limitacGes. Desta forma, este trabalho contribui para uma melhor
compreensdo dos beneficios e desafios do ZFS, fornecendo insights valiosos para
profissionais de TI e gestores de infraestrutura.

Estrutura do documento

Esta dissertagdo encontra-se organizada da seguinte forma:

- Capitulo 1 — Revisdo da literatura: apresenta uma analise dos principais sistemas de
ficheiros, destacando os desafios de modernizacéo e os beneficios da adocao do ZFS.
A revisdo inclui comparacgdes técnicas entre EXT4, NTFS, Btrfs e ZFS, bem como
estudos recentes sobre desempenho e seguranca de armazenamento.

- Capitulo 2 — Descricéo do estudo: contextualiza o cenario empresarial e a motivacéo
para a implementacdo do ZFS, detalhando os problemas enfrentados com os sistemas
legados e os critérios para a escolha das tecnologias adotadas.

- Capitulo 3 — Metodologia de investigacdo: descreve 0s procedimentos

experimentais, as métricas de avaliagdo e as ferramentas utilizadas na anélise do

14
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desempenho do ZFS. S&o apresentados os testes de IOPS, de laténcia, de integridade
de dados e de eficiéncia dos snhapshots, bem como a infraestrutura utilizada nos
ensaios.

Capitulos 4 e 5 — Apresentacdo e discussdo dos resultados: analisa
quantitativamente os dados obtidos, destacando os impactos do ZFS em seguranca,
desempenho e custo-beneficio. Comparacgdes entre sistemas alternativos também séo
apresentadas para validar as hipdteses do estudo.

Capitulo 6 — Conclusdes: resume as principais descobertas do estudo e discute as
implicagdes dos resultados, sugerindo direcOes para investigagdes futuras sobre
otimizag&o e aplicacBes do ZFS em diferentes cenarios empresariais.

Capitulo 7 — LimitacGes do estudo: Apresenta as restricGes e desafios encontrados
durante a investigacdo, como limitacGes relacionadas a infraestrutura de testes, ao
tamanho da amostra e a generalizacdo dos resultados. Sdo discutidos também
eventuais fatores que possam ter influenciado os achados do estudo e recomendacdes

para mitigar essas limitacdes em pesquisas futuras.
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Capitulo 1 - Revisdo da literatura

1.1. Introducéo

A gestdo eficiente de dados tornou-se um elemento estratégico nas infraestruturas
empresariais modernas, onde a escalabilidade, a integridade da informacéo e a resiliéncia
operacional sdo fatores criticos para o sucesso organizacional. A evolucdo dos sistemas de
ficheiros reflete essa necessidade, introduzindo funcionalidades como a redundéncia de
dados, a protecdo contra falhas, os snapshots e a otimizagdo do armazenamento.

No contexto desta dissertacdo, analisam-se as abordagens teoricas e 0s estudos existentes
sobre sistemas de ficheiros modernos, destacando a viabilidade da adocdo do ZFS para
ambientes empresariais que necessitam de uma solugdo fiavel e alinhada com as exigéncias

atuais.

1.2. Evolucéo dos sistemas de ficheiros e a necessidade de modernizagao

A evolucdo dos sistemas de ficheiros acompanhou a crescente exigéncia de seguranca,
desempenho e resiliéncia na gestdo de dados. Soluges tradicionais, como EXT4 e NTFS,
embora amplamente utilizadas, apresentam limitagdes na protecdo contra a corrupcao de
dados e na gestéo eficiente de snapshots e de backups. Tecnologias mais recentes, como
Btrfs (The Btrfs Wiki, n.d.) e ZFS, surgiram para preencher essas lacunas, oferecendo
funcionalidades avancadas como a autocorre¢do de erros, armazenamento baseado em pools
e integracdo nativa de RAID (FreeBSD Handbook, 2022; Negromonte, 2024).

O EXT4, amplamente adotado em sistemas Linux, continua a ser uma opcao estavel devido
a sua maturidade, mas nao oferece protecdo contra a corrupcdo silenciosa de dados, sendo
mais adequado para cenarios onde a integridade da informacdo néo é critica (Dataversity,
2023). Ja o NTFS, standard em ambientes Windows, foi projetado para sistemas
proprietarios e carece de funcionalidades avancadas como o0s snapshots nativos e de
duplicacdo, o que limita a sua ado¢do em infraestruturas empresariais Linux (Microsoft,
2017).

O Btrfs, desenvolvido pela Oracle, apresenta uma abordagem moderna para armazenamento
distribuido e protecdo contra corrupcdo de dados. No entanto, ainda enfrenta desafios de
estabilidade, especialmente em workloads exigentes, e 0 seu suporte nativo por parte de
distribui¢fes Linux empresariais ainda € limitado (Rodeh et al., 2013). Como alternativa, o

ZFS tornou-se a solucdo preferida para infraestruturas que exigem um maior nivel de
16
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integridade dos dados, snapshots eficientes e escalabilidade no armazenamento. Contudo, a
sua adocdo implica requisitos de hardware e conhecimento técnico mais elevados do que
outras solucgdes tradicionais.

Perante este cenario, a escolha do sistema de ficheiros para infraestruturas empresariais deve
considerar ndo apenas os beneficios técnicos, mas também os desafios inerentes a
implementacdo, ao suporte e & otimizacdo. Este estudo explora a evolugdo dessas solugoes
e analisa se 0 ZFS representa a opcdo mais adequada para ambientes empresariais

tecnoldgicos.

1.3. Adogdo do ZFS em infraestruturas empresariais

A adocdo do Zettabyte File System (ZFS) em infraestruturas empresariais tem sido
impulsionada pela necessidade de maior integridade dos dados, eficiéncia na gestdo do
armazenamento e flexibilidade operacional. O ZFS distingue-se de sistemas convencionais
como EXT4 e NTFS ao oferecer um modelo baseado em pools de armazenamento,
integrando mecanismos de self-healing, snapshots incrementais e compressdo transparente
(Truog, 2023; OpenZFS, n.d.). Essas caracteristicas fazem do ZFS uma escolha atrativa para
ambientes que exigem alta confiabilidade, como data centers, servigos de backup e

plataformas de virtualizacéo.

No entanto, a decisdo de implementacdo do ZFS depende de mdaltiplos fatores, incluindo
recursos de hardware, requisitos de desempenho e de conhecimento técnico disponivel na
equipa de Tl. Comparado com sistemas como o Btrfs e 0 XFS, o ZFS apresenta vantagens
em termos de robustez e de maturidade, mas pode exigir maior consumo de meméria RAM
e um planeamento adequado da arquitetura de armazenamento (Hilgert & Sommer, 2021;
Pure Storage, 2024). Empresas que lidam com workloads intensivas em escrita, como bases
de dados transacionais, podem necessitar de ajustes na configuracdo do ZFS para minimizar

o impacto do CoW e otimizar a alocacdo de blocos de dados (Bang et al., 2023).

A literatura destaca os seguintes beneficios do ZFS para infraestruturas empresariais (Leigh
& Shi, 2015; Widianto et al., 2016):
« Integridade de dados ponta a ponta — 0 uso de checksums e a autocorregéo de erros
garantem a protecdo contra a corrupcao silenciosa de dados.
« Snapshots e rollback eficientes — permitem a recuperacéo rapida de falhas e histérico

de alteragdes sem impacto significativo no desempenho.
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o Gestdo dindmica do armazenamento — utilizacdo de pools de armazenamento,
reduzindo a fragmentacéo e melhorando a eficiéncia do espaco.

e Redundancia e seguranca — implementacdo nativa de RAID-Z proporciona a
protecdo contra falhas de hardware e o suporte avancado para a encriptacdo de

dados.

Além disso, estudos recentes indicam que a implementacdo do ZFS pode reduzir custos
operacionais ao eliminar dependéncias de solucdes proprietarias e otimizar a eficiéncia da
infraestrutura de armazenamento. Em particular, a integracdo do ZFS com plataformas como
0 Proxmox VE, o Proxmox Backup Server e o TrueNAS Scale tem demonstrado ganhos
significativos na gestdo de snapshots e backup incremental, garantindo maior resiliéncia e
continuidade operacional (Backblaze, 2023; OpenZFS, n.d.).

1.4. Desafios e limitacdes da implementacéo do ZFS

Embora o ZFS apresente inimeras vantagens, a literatura também identifica desafios na sua
implementacdo, nomeadamente:

a) Consumo elevado de RAM — Devido ao Adaptive Replacement Cache (ARC), 0 ZFS
pode exigir mais memoria do que sistemas de ficheiros convencionais, impactando
0 desempenho em servidores com recursos limitados (Widianto et al., 2016). No
entanto, este impacto pode ser reduzido através da utilizacdo de L2ARC (cache
secundaria em SSDs) e ajustes na configuracdo do ZFS Intent Log (ZIL), otimizando

0 desempenho sem comprometer a integridade dos dados.
b) Complexidade na configuracdo e manutencdo — A curva de aprendizagem do ZFS é
considerada mais acentuada quando comparada com sistemas tradicionais como
Ext4, NTFS e XFS, que oferecem uma abordagem mais simples e intuitiva (Dani et
al., 2024; Germano & Menezes, 2023; Kim et al., 2022). O Ext4 ¢ amplamente
utilizado por sua estabilidade e facil configuracdo, sendo o sistema padrdo em
diversas distribui¢Ges Linux (Dani et al., 2024). O NTFS, por sua vez, é nativo do
Windows e possui ferramentas automatizadas que simplificam a administragéo e
recuperacdo de dados (Germano & Menezes, 2023). Ja 0 XFS é reconhecido por sua
eficiéncia em grandes volumes de dados, oferecendo um desempenho otimizado sem
a complexidade do gerenciamento de pools do ZFS (Kim et al., 2022). Ferramentas
como TrueNAS e a integracdo nativa com Proxmox ajudam a simplificar a
administracdo do ZFS, tornando-o mais acessivel a equipas de Tl menos

especializadas (Hilgert & Sommer, 2017).
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c) Impacto no desempenho em certas cargas de trabalho — Apesar das otimizagGes,
algumas analises indicam que o ZFS pode apresentar overhead adicional em
operacdes intensivas de escrita, especialmente sem ajustes adequados (Bang et al.,
2022). Ajustes como a configuracdo do recordsize para bases de dados ou cargas de
trabalho especificas podem mitigar esta limitacdo, garantindo um equilibrio entre o

desempenho e a resiliéncia.

O reconhecimento dessas limitacdes € fundamental para garantir que a implementacédo do
ZFS seja ajustada as necessidades reais da empresa, sendo acompanhada por boas praticas
de gestdo de infraestrutura e otimizagdo de parametros de configuragéo.

A revisdo da literatura indica que a modernizacdo das infraestruturas de armazenamento é
uma tendéncia necessaria para garantir seguranca, estabilidade e eficiéncia operacional. O
ZFS apresenta-se como uma solucdo viavel, proporcionando beneficios significativos, mas
a sua implementacao requer um planeamento cuidadoso. Estudos como os de Bang et al.
(2023), Ha & Kim (2022) e Zhang et al. (2010) demonstram como o ZFS impacta o
desempenho e a integridade dos dados em diferentes cenarios, destacando a importancia de

um planeamento adequado.

Com base nesses estudos, esta dissertacdo ndo s6 explorard a implementacéo real do ZFS no
contexto da empresa, como também analisara as melhores préaticas para mitigar os desafios
identificados, validando a sua adequacdo as exigéncias operacionais e comparando 0s

beneficios obtidos com as dificuldades encontradas no processo.
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Capitulo 2 - Descri¢do do estudo

2.1. Introducéo

A evolucdo das infraestruturas de Tl nas organizagdes tem sido impulsionada pela
necessidade de maior seguranca, desempenho e flexibilidade na gestdo de dados (Rodon
Modol & Eaton, 2021). Neste contexto, muitas empresas enfrentam desafios relacionados
com a obsolescéncia de tecnologias legadas, que aumentam os custos de manutencdo e
comprometem a seguranca dos sistemas (Smyth, 2023). Além disso, a escalabilidade dos
sistemas de armazenamento torna-se um problema a medida que a quantidade de dados

cresce, exigindo solucbes mais eficientes (Alghamdi, Khalid, & Javaid, 2024).

Este estudo baseia-se na implementacdo do Zettabyte File System (ZFS) numa infraestrutura
empresarial, explorando a viabilidade da sua adog&o para substituir solugdes existentes que
ja ndo atendiam as exigéncias operacionais. A andlise foi conduzida no contexto de um
projeto real, utilizando Proxmox Virtual Environment (PVE), Proxmox Backup Server
(PBS) e TrueNAS Scale, de modo a garantir eficiéncia na virtualizagéo, alojamento de dados

e backup.

2.2. Contexto e justificacdo da modernizacéo

A empresa em estudo operava com uma infraestrutura baseada em sistemas de ficheiros
tradicionais, onde as principais limitacdes identificadas foram:
a) Dependéncia de solucBes proprietarias e custos elevados de licenciamento,
comprometendo a flexibilidade e a escalabilidade do ambiente.
b) Falta de suporte para funcionalidades avangadas, como snapshots e prote¢do nativa
contra corrupcdo de dados.
c) Desafios na gestdo de redundancia e recuperacéo de falhas, devido a auséncia de um
mecanismo de self-healing.
d) Dificuldade na expansdo do armazenamento, uma vez que 0s Sistemas antigos nao

permitiam uma gestéo eficiente de volumes.

A necessidade de substituir esta infraestrutura levou a escolha do ZFS como tecnologia base,
sendo este integrado com o PVE, o0 PBS e o TrueNAS Scale para modernizar a gestdo dos
recursos computacionais (iXsystems, 2022). No entanto, a analise detalhada dessas
plataformas ndo faz parte do ambito deste estudo, que se concentra especificamente na

implementacao e avaliagdo do ZFS.
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2.3.Fo

rmulacéo de hipoteses

Para validar a viabilidade da implementacdo do ZFS, foram definidas as seguintes hipoteses

de investigagao:

H1: A adogdo do ZFS contribuiré para o aumento da seguranca dos dados, reduzindo
a taxa de ocorréncia de falhas e de corrupgéo de ficheiros.

H2: A implementacdo do ZFS melhorara a eficiéncia na gestdo de armazenamento,
reduzindo a fragmentacéo e melhorando a utilizacéo de espaco.

H3: A substituicdo das tecnologias legadas pelo ZFS reduzira os custos operacionais,
eliminando as dependéncias de licenciamento e minimizando as despesas associadas
a manutencao.

H4: A integragdo do ZFS com o Proxmox VE, o Proxmox Backup Server e o
TrueNAS Scale contribuird para um ambiente de virtualizacéo e alojamento de dados

mais estavel e escalavel.

2.4. Objetivos especificos do estudo

Com base no contexto apresentado, este estudo tem como objetivos:

a) Avaliar os impactos da substituicdo das solucdes legadas pelo ZFS na seguranca
e estabilidade da infraestrutura, considerando fatores como integridade dos dados,
protecdo contra corrupg¢éo silenciosa e resiliéncia a falhas.

b) Comparar a eficiéncia da gestdo de armazenamento antes e depois da
implementacdo do ZFS, com base na taxa de fragmentacdo, desempenho de
leitura/escrita e utilizacdo do espaco disponivel.

c) Analisar o desempenho do ZFS em comparagdo com 0s sistemas anteriormente
utilizados, avaliando métricas como laténcia de 1/0, throughput, tempo de resposta
e consumo de recursos.

d) Identificar possiveis desafios na adocdo do ZFS e estratégias para mitiga-los,
abordando questdes como curva de aprendizagem, consumo de memoria RAM e

impacto do Copy-on-Write (CoW) em cargas de trabalho intensivas em escrita.

2.5. Consideraco0es finais sobre a descrigdo do estudo

A escolha do ZFS para esta implementacgéo foi fundamentada na necessidade de modernizar

a infraestrutura da empresa, substituindo as tecnologias que ja ndo atendiam aos requisitos

operacionais e estratégicos. O estudo abordara os beneficios e desafios da ado¢do do ZFS,

analisando o seu impacto na seguranca, eficiéncia e flexibilidade da infraestrutura.
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Nos capitulos seguintes, serdo apresentados os métodos utilizados para avaliar a
implementacdo, incluindo testes de desempenho, anélise de custos e impacto na operagdo
empresarial. A investigacdo serd conduzida de forma empirica, validando as hipdteses

formuladas e fornecendo uma base para as organizacdes que pretendam adotar o0 ZFS em

infraestruturas empresariais.
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Capitulo 3 - Metodologia de investigacao

3.1. Tipo de estudo

Este estudo adota uma abordagem descritiva, integrando métodos qualitativos e
quantitativos para analisar a viabilidade técnica da implementacdo do sistema de ficheiros
ZFS numa infraestrutura empresarial. Pretende-se verificar em que medida o ZFS cumpre
0S requisitos operacionais necessarios para substituir tecnologias atualmente obsoletas,

assegurando maior seguranca, estabilidade e eficiéncia operacional.

A componente qualitativa baseia-se numa revisdo da literatura cientifica e técnica sobre
sistemas de ficheiros modernos, seguranca de dados e redundancia (Hilgert & Sommer,
2017). Além disso, foi realizada uma analise documental da infraestrutura existente antes da

adocdo do ZFS, identificando desafios operacionais e tecnologicos.

A abordagem quantitativa complementa esta analise com testes praticos em ambiente real
para validar métricas essenciais, incluindo:
e IOPS (Input/Output Operations Per Second) — mede a taxa de operacGes de
leitura/escrita (Bang et al., 2022).
« Laténcia — avalia o tempo médio de resposta sob diferentes cargas (Hildenbrand et
al., 2023; Ha & Kim, 2022).
e Consumo de recursos — monitoriza a CPU, a RAM e o uso de disco pelo ZFS (Gurjar
& Kumbhar, 2019).
« Eficiéncia dos snapshots e backups — mede o tempo necessario para criar e restaurar
snapshots (Proxmox, n.d.).
« Verificacdo da integridade dos dados — testes de autocorrecao e resiliéncia do sistema
(Zhang et al., 2010).

Esta abordagem permite validar o impacto da escolha do ZFS sem necessidade de
comparac0es diretas com outros sistemas de ficheiros. A selecdo destas métricas foi baseada
na sua relevancia para infraestruturas empresariais, garantindo que os resultados sejam
representativos de ambientes de producdo reais. Todos os procedimentos foram
documentados detalhadamente para assegurar a replicabilidade do estudo por outros

investigadores e profissionais de TI.
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3.2. Cenarios de teste

Para avaliar o desempenho e a viabilidade da implementacdo do ZFS em infraestruturas
empresariais, foram estabelecidos quatro cenarios de teste controlados. Esses cenarios foram
selecionados com base em desafios operacionais comuns enfrentados por empresas ao adotar
0 ZFS, como impacto na virtualizacdo, na eficiéncia de backups, na resiliéncia a falhas e no
consumo de recursos. Os testes foram desenhados para simular cenarios reais e garantir que

os resultados fossem representativos de ambientes de producao.

Cenario 1 — Desempenho e laténcia

Obijetivo: medir IOPS e laténcia em operacdes de leitura/escrita sob diferentes cargas.
Fundamentacéo: estudos demonstram que a arquitetura copy-on-write do ZFS pode afetar
a escrita aleatoria, mas melhora a seguranga dos dados (Bang et al., 2022).

Ferramentas utilizadas: fio e CrystalDiskMark.

Medicbes realizadas:

- Leitura sequencial e escrita sequencial (simula a transferéncia de ficheiros grandes).

- Leitura aleatoria e escrita aleatoria (simula bases de dados e ambientes de Virtual Machine
(VM).

- Impacto de snapshots no desempenho.

Cenario 2 — Eficiéncia dos snapshots e backups

Objetivo: avaliar tempo de backup, de recuperacao e de consumo de armazenamento.
Fundamentacdo: snapshots no ZFS permitem operacfes quase instantaneas, reduzindo o
impacto no desempenho (Proxmox, n.d.-b).

Plataformas utilizadas: Proxmox Backup Server (PBS) e TrueNAS Scale.

Medicdes realizadas:

- Tempo necessario para criacdo de snapshots incrementais.

- Tempo de restauracdo de backups.

- Impacto no uso de espaco e desempenho.

Cenario 3 — Resiliéncia e integridade de dados

Objetivo: avaliar a capacidade de autocorre¢do do ZFS.

Fundamentacdo: estudos indicam que a protecdo contra dados corrompidos no ZFS é
superior a sistemas tradicionais (Leigh & Shi, 2015).

Testes realizados:

- Simulagéo de falha de discos e reconstru¢cdo com RAID-Z.
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- Execucéo de zfs scrub para verificar erros antes/depois do processo.
- Introdugé&o intencional de dados corrompidos para validar mecanismos de recuperagéo.

Cenario 4 — Impacto no consumo de recursos

Objetivo: monitorizar uso da CPU, da RAM e do disco sob diferentes cargas.
Fundamentacdo: o uso do Adaptive Replacement Cache (ARC) no ZFS pode aumentar o
consumo da RAM, mas melhora a eficiéncia de leitura (Widianto et al., 2016).
Ferramentas utilizadas: htop, iostat, ZFS ARC stats.

Medicbes realizadas:

- Consumo de RAM pelo ARC.

- Impacto dos snapshots no uso da CPU.

- Comparacéo entre cargas leves e pesadas.

Os cenarios de teste definidos permitem validar aspetos criticos da implementacdo do ZFS
em ambiente empresarial, fornecendo dados concretos sobre o seu desempenho, eficiéncia
e impacto operacional. Cada teste foi concebido para refletir desafios reais enfrentados por
infraestruturas que adotam o ZFS, assegurando que os resultados fossem representativos de
cenarios de producdo. A analise detalhada destes dados serd abordada nos capitulos
seguintes, onde os beneficios observados serdo comparados com as dificuldades
identificadas durante a implementacdo, permitindo uma avaliac&o objetiva da viabilidade do
ZFS.

3.3. Ferramentas e plataformas utilizadas

Para a implementacdo e validacdo do ZFS, foram utilizadas diversas plataformas e
ferramentas, selecionadas com base na sua capacidade de fornecer métricas detalhadas sobre
desempenho, integridade e eficiéncia do armazenamento. A infraestrutura utilizada foi
projetada para replicar um ambiente empresarial real, assegurando que os resultados obtidos

sejam representativos de cenarios de producéo.

Infraestrutura Utilizada

A recolha de dados foi realizada em servidores com a seguinte configurag&o:
e Processadores: Intel Xeon.
e Memoéria RAM: 32 GB.
e Armazenamento: SSDs de 256 GB.
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o Sistema Operativo: Debian Linux com kernel atualizado para suporte otimizado ao

ZFS.
Plataformas de Virtualizagio e Armazenamento

e Proxmox Virtual Environment (PVE) — usado para a criacdo e gestdo de maquinas
virtuais, permitindo testar o ZFS em cenarios reais de virtualizacao.

e Proxmox Backup Server (PBS) — selecionado para avaliacdo da eficiéncia dos
snapshots e backups incrementais.

e TrueNAS Scale — implementacdo open-source de ZFS, usada para validar a

replicacdo de dados e redundancia com RAID-Z (iXsystems, 2022).

Ferramentas de teste e monitorizagao:

Para validar a viabilidade do ZFS na infraestrutura empresarial, foi necessario utilizar um
conjunto de ferramentas que permitissem a avaliacdo do desempenho, monitorizacdo da
utilizacdo de recursos e verificacdo da integridade dos dados armazenados. A Tabela 1
apresenta as ferramentas utilizadas nos testes, descrevendo 0s seus propdsitos e

referenciando estudos que suportam sua relevancia.

Tabela 1 - Ferramentas utilizadas na avaliacio do desempenho e integridade do ZFS

Ferramenta Propdsito

fio, CrystalDiskMark Medicdo de IOPS, laténcia e throughput (Gurjar & Kumbhar, 2019)
fs scrub Verificacdo da integridade de dados (Zhang et al.,, 2010)

htop , iostat Monitorizagdo de CPU e disco

IFS ARC stats Analise do impacto da cache ARC

As ferramentas selecionadas possibilitaram a analise detalhada do comportamento do ZFS
em diferentes cenarios, avaliando tanto o desempenho quanto a integridade do sistema de
ficheiros. Para medir o 10PS, a laténcia e o throughput em workloads distintas, foram
utilizados o fio e o CrystalDiskMark, permitindo uma comparacao objetiva do desempenho
do ZFS. Além disso, o comando zfs scrub foi empregado para testar a capacidade de
autocorre¢do e integridade dos dados, enquanto o htop e o iostat forneceram métricas
detalhadas sobre o consumo de CPU e utilizagdo de disco durante os testes. O impacto da
cache ARC na otimizacgéo das operaces de leitura foi avaliado com o ZFS ARC stats.

A escolha destas ferramentas fundamentou-se na sua ampla aceitacdo na comunidade técnica

e na validacdo de sua eficicia em estudos anteriores sobre desempenho e integridade do
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ZFS. Os dados recolhidos a partir destes testes serdo analisados nas secgOes seguintes,
permitindo uma avalia¢do detalhada do impacto do ZFS em infraestruturas empresariais.

Replicabilidade do estudo

A infraestrutura e as ferramentas utilizadas garantem que os testes realizados possam ser
replicados em diferentes ambientes empresariais. Todos o0s procedimentos foram
documentados para permitir a sua reproducao por outros investigadores e profissionais de

TI, assegurando a validade e fiabilidade dos resultados obtidos.

3.4. Procedimentos de recolha e analise de dados

A recolha de dados foi realizada através da execucdo repetida de testes previamente
definidos, garantindo que os resultados obtidos fossem representativos das condicdes reais
de operacdo. O processo incluiu medicbes de desempenho, eficiéncia de snhapshots,
integridade dos dados e consumo de recursos.

Os testes de desempenho foram conduzidos utilizando fio e CrystalDiskMark para avaliagcdo
do IOPS, da laténcia e da taxa de transferéncia. Para monitorizacdo do consumo do CPU e
da RAM, foram utilizados htop e iostat, permitindo medir a carga imposta pelo ZFS sob
diferentes cenarios de utilizacdo. O comando zfs scrub foi utilizado para testar a capacidade
de autocorrecdo e integridade dos dados, enquanto a eficiéncia dos snapshots foi medida

com base nos tempos de criagdo e recuperacao no Proxmox Backup Server.

A analise dos dados foi feita com base na comparacédo direta das medicdes registadas, sem
recurso a técnicas estatisticas complexas, como testes de significancia ou modelagem
estatistica preditiva. Os valores foram organizados em tabelas e graficos para melhor
interpretacdo, permitindo a identificacdo de tendéncias e possiveis impactos da
implementacdo do ZFS. Foram registados logs detalhados dos testes, garantindo a

replicabilidade dos procedimentos e a rastreabilidade dos resultados.

Os dados apresentados na seccao seguinte incluem métricas de desempenho do ZFS, tempos
médios de execucdo de snapshots e backups, de eficiéncia dos mecanismos de self-healing
e de impacto no consumo de recursos. Estes resultados fornecem uma viséo objetiva da

implementacdo do ZFS, permitindo avaliar a sua viabilidade em ambientes empresariais.
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3.5. Execucao dos testes e comandos utilizados

Para garantir a reprodutibilidade e transparéncia dos testes, foram utilizadas ferramentas
especificas para recolha de métricas. Os seguintes comandos foram executados em cada

cenario de teste, assegurando a consisténcia das medicdes realizadas.

Cenario 1 — Teste de IOPS e laténcia

Obijetivo: avaliar desempenho do armazenamento em operacgdes sequenciais e aleatdrias.

Ferramenta: fio.

Comando executado para leitura sequencial:

fio --name=read_test --rw=read --bs=4k --size=1G --numjobs=4 --time_based=1 --
runtime=60s --group_reporting

Comando para escrita sequencial:

fio --name=write_test --rw=write --bs=4k --size=1G --numjobs=4 --time_based=1 --
runtime=60s --group_reporting

Comando para leitura aleatéria:

fio --name=rand_read --rw=randread --bs=4k --size=1G --numjobs=4 --time_based=1 --
runtime=60s --group_reporting

Comando para escrita aleatéria:

fio --name=rand_write --rw=randwrite --bs=4k --size=1G --numjobs=4 --time_based=1 --

runtime=60s --group_reporting

Os valores obtidos foram registados para analise posterior.

Cenario 2 — Teste de snapshots e backups

Objetivo: medir o tempo de criacdo e de recuperacdo de snapshots no Proxmox Backup
Server.

Ferramenta: proxmox-backup-client.

Comando para criar um snapshot em ZFS:

zfs snapshot pool/dataset@snapshot_test

Comando para listar snapshots disponiveis: bash

zfs list -t snapshot

Comando para eliminar um snapshot:

zfs destroy pool/dataset@snapshot_test

Comando para criar um backup no Proxmox Backup Server:
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proxmox-backup-client backup vm-100 --repository root@pam@192.168.1.10:datastorel
Os tempos de criagéo e recuperagdo foram registados para comparacao.

Cenario 3 — Teste de integridade e resiliéncia

Objetivo: verificar a eficacia do ZFS scrub e mecanismos de autocorrecao.
Ferramenta: zfs scrub

Comando para iniciar um scrub:

zfs scrub pool

Comando para verificar o estado do scrub:

zpool status

Comando para simular corrupc¢ao de dados:

dd if=/dev/zero of=/pool/dataset/testfile bs=1M count=10

zfs scrub pool
Os logs foram registados para avaliacdo do mecanismo de autocorrecao.
Cenario 4 — Monitorizacdo do consumo de recursos

Objetivo: avaliar uso de CPU e RAM pelo ZFS.

Ferramentas: htop, iostat, arcstat

Comando para monitorizar o uso da CPU e memaria em tempo real:
htop

Comando para medir estatisticas de 1/0 do ZFS:

iostat -dx 1

Comando para verificar o consumo de memoria pelo ARC
(Adaptive Replacement Cache):

arcstat -f time,read,miss,hit

Os valores foram comparados entre diferentes cenarios de carga.

29



Implementacio e avaliaciao do ZFS
numa infraestrutura empresarial:

) superior politécnico beneficios e desafios

Capitulo 4 - Apresentacao dos resultados

4.1. Introducao

A validacéo da implementacdo do ZFS nesta infraestrutura empresarial foi realizada através
de testes praticos, conforme descrito na Metodologia de Investigacédo. Os resultados obtidos
séo analisados nesta sec¢do, abordando:

e O desempenho do armazenamento (IOPS e laténcia).

o O impacto da criacdo e recuperacao de snapshots.

e A capacidade de autocorregao e integridade dos dados.

e O consumo de recursos durante operaces criticas.

Os valores apresentados seguem a estrutura definida na metodologia e s&o comparados com
expectativas documentadas na literatura (Bang et al., 2022; Zhang et al., 2010). A
interpretacdo dos dados visa determinar se 0 ZFS representa uma solucdo viavel e eficiente

para ambientes empresariais.

4.2. Resultados dos testes de desempenho e laténcia

O desempenho do armazenamento foi analisado através de testes de I0OPS e laténcia em

diferentes cenarios de leitura e escrita, utilizando a ferramenta fio.

A Tabela 2 apresenta os resultados obtidos, avaliando IOPS médio, laténcia e impacto dos

snapshots em diferentes padrdes de acesso ao disco.

Tabela 2 - Resultados do teste de IOPS e laténcia

Tipo de Teste IOPS Médio Laténcia Média (ms) Impacto Snapshots
Leitura Sequencial 98.400 0.45 Baixo

Escrita Sequencial 75.200 0.78 Médio

Leitura Aleatoria 65.300 1.12 Baixo

Escrita Aleatoria 40.100 3.25 Alto

A anélise dos valores obtidos evidencia que os IOPS sdo mais elevados em leitura
sequencial, conforme esperado, devido a arquitetura do ZFS. Por outro lado, a laténcia na
escrita aleatoria foi superior, refletindo o impacto do mecanismo COW, que pode introduzir

overhead em workloads altamente fragmentados.
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Para ilustrar visualmente os valores obtidos nos testes de desempenho, o Grafico 1 apresenta
a distribuicdo dos IOPS médios em diferentes tipos de operacGes de leitura e escrita. A
comparacdo permite observar claramente a superioridade da leitura sequencial em relacao
as outras operacdes e o impacto do CoW na escrita aleatoria. Este grafico reforca as
conclusGes obtidas na analise e destaca a necessidade de ajustes na configuracdo do ZFS

para otimizar workloads com elevada carga de escrita.
Gréfico 1 - IOPS por Tipo de Operacao
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A andlise do Grafico 1 permite observar que a leitura sequencial apresenta o melhor
desempenho, atingindo um IOPS médio significativamente superior as outras operacdes.
Este comportamento era esperado, dado que a arquitetura do ZFS otimiza acessos
sequenciais a grandes blocos de dados, melhorando a eficiéncia na leitura continua (Bang et
al., 2022).

Por outro lado, a escrita aleatoria sofre um impacto significativo, resultando no menor
numero de operacdes por segundo e na maior laténcia registada nos testes. Esse efeito pode
ser atribuido ao CoW, um mecanismo que evita a sobrescrita direta dos blocos, mas que
pode introduzir overhead devido a necessidade de realocacdo e fragmentacdo dos dados,
conforme destacado por Hildenbrand et al. (2023) e Ha & Kim (2022).

Os resultados reforcam a importéncia de configurar corretamente o ZFS para workloads
especificos, sobretudo em aplica¢bes que exigem alta concorréncia de escrita, como bases
de dados transacionais e sistemas de ficheiros para virtualizagdo. Estratégias como a
implementacao de um ZFS Intent Log (ZIL) em SSDs dedicados e ajustes na granularidade

dos blocos através do recordsize podem mitigar parte do impacto negativo do CoW,
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garantindo maior eficiéncia operacional. Estes resultados estdo alinhados com estudos
anteriores, como o de Devyani e Satish (2019), que também destacaram o impacto do
mecanismo CoW sobre o desempenho do ZFS em operagdes aleatorias com armazenamento
flash.

4.3. Resultados dos testes de snapshots e backups

Para avaliar a eficiéncia dos snapshots no ZFS, foram medidos os tempos de criacdo e
restauracdo, bem como o impacto no desempenho do sistema. Os resultados estdo

apresentados na Tabela 3.

Tabela 3 - Tempo de criacéo e recuperacéo de snapshots

Operacdo Tempo Médio (s) Espaco Ocupado (%)
Criar Snapshot (1GB) 1.2 0.1%

Criar Snapshot (10GE) 2.8 0.3%

Restaurar Snapshot (1GB) 3.5

Restaurar Snapshot (10GE) 6.7

A observacdo dos dados indica que a criacdo de snapshots tem um impacto reduzido na
leitura, mas pode afetar operacGes de escrita, especialmente em cargas intensivas. Estes
resultados estdo alinhados com as expectativas documentadas na literatura técnica sobre o
Proxmox Backup Server (Proxmox, n.d.-b).

Para ilustrar visualmente os resultados obtidos nos testes, o Grafico 2 apresenta a

distribuicdo do tempo médio de criacdo e recuperacdo de snapshots para diferentes tamanhos
de dados.
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Grafico 2 - Tempo Médio de Criacéo e Recuperacdo de Snapshots
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Os dados confirmam a escalabilidade do ZFS, uma vez que o tempo necessario para criar
um snapshot aumenta de forma linear com o tamanho dos dados, o que demonstra a

eficiéncia do seu mecanismo de CoW.

Por outro lado, a recuperacao dos snapshots, embora mais lenta do que a criacdo, manteve-
se dentro de um intervalo aceitavel para operacdes empresariais. Este comportamento
reforca a viabilidade do ZFS para infraestruturas que dependem fortemente de backup
incremental e recuperacdo rapida de dados, garantindo um equilibrio entre eficiéncia e

seguranca.

Para ambientes com requisitos mais exigentes de tempo de recuperacao, pode ser vantajoso
implementar armazenamento SSD NVMe para acelerar a restauracdo de snapshots,

especialmente em cenarios de alta concorréncia de acesso a dados.

4.4. Resultados dos testes de integridade e resiliéncia

A integridade dos dados foi analisada através do comando zfs scrub, que permite detetar e
corrigir erros de armazenamento. A Tabela 4 apresenta os erros detetados e corrigidos pelo
mecanismo de self-healing do ZFS.
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Tabela 4 - Resultados do ZFS Scrub

Teste Erros Detetados Erros Corrigidos Tempo de Recuperagio
Scrub apés 1 semana 0 0 & min

Scrub apés 1 més 2 2 12 min

Simulagic de falha 5 5 20 min

A capacidade de self-healing do ZFS foi validada, demonstrando que o sistema conseguiu
corrigir automaticamente 100% dos erros identificados nos testes. Em cenérios de falha
simulada, verificou-se um tempo adicional de recuperacdo, reforgando a necessidade de

configuracGes otimizadas para ambientes empresariais criticos.

O Gréfico 3 apresenta uma representacao visual dos erros detetados e corrigidos pelo ZFS
em diferentes cenarios, incluindo scrub apds uma semana, scrub apds um més e simulacéo
de falha. Esta perspetiva grafica complementa a analise fornecida na tabela anterior,
evidenciando a robustez dos mecanismos de self-healing do ZFS em situacdes reais e

simuladas.

Gréfico 3 - Erros Detetados e Corrigidos pelo Scrub
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A capacidade de self-healing do ZFS provou-se funcional ao corrigir 100% dos erros
detetados nos testes, mesmo em cenarios de falha intencional. Estes resultados reforcam a
importancia da execucéo periodica do scrub para prevenir falhas silenciosas, garantindo uma

verificacdo proativa da integridade dos blocos de dados.
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Em casos de simulacdo de falha, o ZFS detetou e corrigiu um ndmero maior de erros,
realcando a sua eficiéncia em ambientes empresariais criticos, onde a continuidade do

negocio depende de uma recuperacdo rapida e confiavel.

4.5. Resultados da monitorizacdo do consumo de recursos

Foi analisado o impacto do ZFS no consumo da CPU, da RAM e no uso de disco, utilizando
as ferramentas htop, iostat e arcstat. A Tabela 5 resume a utilizacdo media de recursos

durante operagOes de backup e snapshots.

Tabela 5 - Consumo médio de recursos

Operacdo CPU Média (%) RAM Média (GB) Impacto ARC
Backup Incremental 12% 3.2 GB Médio
Snapshot Restore 15% 48 GB Alto
Operacdo Normal 5% 2.1 GB Baixo

A andlise revelou que o ZFS tem um impacto moderado no consumo da CPU, sendo que a
memdria RAM pode ser significativamente utilizada devido ao ARC. Este comportamento
é esperado, dado que o ARC melhora a eficiéncia das operac@es de leitura a custa de um

maior consumo de memoria.

O Gréfico 4 apresenta o consumo médio de CPU e de RAM ao longo das trés principais
operacdes testadas (backup incremental, restauracdo de snapshots e operacdo normal). Este
panorama visual complementa os dados da Tabela 5, permitindo identificar de forma mais

imediata os cenarios onde o uso de recursos atinge valores mais elevados.
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Gréfico 4 - Consumo Médio de CPU e RAM
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Observa-se que o snapshot restore regista o0 maior consumo de CPU e memoria, refletindo
as operac0Oes adicionais de reconstrucédo de dados e gestdo de blocos. O backup incremental
também exige recursos consideraveis, enquanto a operacdo normal se mantém num nivel
mais baixo de utilizacdo. Estes resultados sublinham a importancia de dimensionar
corretamente 0s recursos, especialmente a quantidade de RAM alocada ao ARC,
conforme a intensidade das cargas de trabalho, garantindo um desempenho equilibrado em
todo o sistema.

Os resultados apresentados demonstram o desempenho da implementacédo do ZFS dentro da
infraestrutura testada, cobrindo métricas como o IOPS, a laténcia, a eficiéncia dos snapshots,

a resiliéncia e o consumo de recursos.
Com base nos dados recolhidos, a proxima seccdo discutira o impacto destes resultados,

avaliando a sua importancia para a operacao empresarial e como os fatores analisados podem

influenciar futuras decisdes de implementacéo e otimizacéo.
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Capitulo 5 - Discussao dos resultados

A avaliacdo da implementacdo do ZFS numa infraestrutura empresarial exigiu testes
rigorosos para medir o desempenho de leitura/escrita, a resiliéncia, a eficiéncia da
virtualizacdo e a integridade dos dados. Esta sec¢do analisa os resultados empiricos,
correlacionando-os com literatura especializada e estudos cientificos sobre virtualizacao de
I/0, impacto do CoW, mecanismos de self-healing, scrubbing e o papel do ARC na gestéo

de cache.

5.1. Fundamentos técnicos e impacto da virtualizagédo no 1/0

A virtualizacdo de armazenamento € essencial em infraestruturas empresariais, mas pode

afetar significativamente o desempenho do sistema de ficheiros.

Foram realizadas diferentes abordagens de virtualizacdo para comparacdo, conforme

documentado por Zhang et al. (2010):

5.1.1 Virtualizacdo Completa (Full Virtualization)

A virtualizacdo completa emula todo o hardware para as maquinas virtuais, permitindo a
execucdo de qualquer sistema operativo sem modificacdes. No entanto, o hipervisor precisa
intercetar todas as operacdes de 1/O, traduzindo comandos da VM para o hardware real.

Impacto nos Testes:
Nos benchmarks conduzidos, as maquinas virtuais configuradas com virtualizagdo completa
apresentaram laténcias médias 30% superiores as instdncias configuradas com

paravirtualizacdo, confirmando o impacto negativo da emulacéo.

5.1.2 Paravirtualizacdo (Paravirtualization)

A paravirtualizacdo requer que o sistema operativo convidado utilize drivers especializados
para comunicagédo direta com o hipervisor. Esta abordagem reduz a sobrecarga de 1/0,

melhorando o desempenho.

Resultados Préticos:

A implementacdo de VirtlO no Proxmox VE resultou huma reducgéo da laténcia de 1/0 em
aproximadamente 45%, demonstrando que esta técnica é mais eficiente para workloads
intensivos (Ghoshal et al., 2011).
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5.1.3 VMM-Bypass Direct I/0

O VMM-Bypass Direct I/0 permite que a VM aceda diretamente ao hardware, eliminando
a sobrecarga do hipervisor. No entanto, esta abordagem dificulta a migracdo de VMs, pois
os dispositivos fisicos ndo podem ser facilmente realocados entre hosts.

Resultados:
Nos testes realizados, ao utilizar PCI Passthrough para ligar diretamente controladores de
armazenamento a VM, verificou-se um aumento superior a 50% no throughput de leitura,

demonstrando que este método oferece o melhor desempenho (Zhang et al., 2010).

5.2. Desempenho de leitura e escrita no ZFS

O desempenho de leitura e escrita do ZFS foi avaliado com fio e CrystalDiskMark,

analisando as métricas IOPS, laténcia e throughput.

A Tabela 6 apresenta uma comparagéo de desempenho entre diferentes sistemas de ficheiros
utilizando RAID-Z1 (ZFS) e RAID 5 (EXT4, NTFS, Btrfs). Foram analisadas trés métricas
principais:

e IOPS (4K Random Read): Mede o nimero de operacGes de leitura aleatdria por
segundo, sendo um indicador essencial para workloads com acesso intensivo a
pequenos blocos de dados.

o Laténcia Média (ms): Representa 0 tempo médio de resposta a uma requisicdo de
leitura, onde valores mais baixos indicam maior eficiéncia.

e Throughput (MB/s): Mede a taxa de transferéncia de dados, sendo crucial para

operacdes de leitura e escrita em grandes volumes.

Tabela 6 - Comparacéo de desempenho em diferentes sistemas de ficheiros

Sistema de Ficheiros IOPS (4K Random Read) Laténcia Média (ms) Throughput (MB/s)
ZFS (RAID-Z1) 48.200 1.2 450
EXT4 (RAID 5) 37.800 2.5 380
NTFS (RAID 5) 28.600 3.8 310
Btrfs (RAID 5) 32.400 3.0 340

Os resultados demonstram que o ZFS (RAID-Z1) obteve o melhor desempenho geral,

apresentando o maior IOPS (48.200) e o maior throughput (450 MB/s). Além disso, teve a
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menor laténcia média (1.2 ms), o que sugere uma maior eficiéncia na leitura aleatoria em

comparagdo com os outros sistemas de ficheiros.

O EXT4 (RAID 5) teve um desempenho intermediario, com 37.800 I0PS e um throughput
de 380 MB/s, mas com uma laténcia maior (2.5 ms). J& o NTFS (RAID 5) apresentou o
menor desempenho em todas as métricas, destacando-se pela laténcia mais alta (3.8 ms) e o
menor throughput (310 MB/s). O Btrfs (RAID 5) teve resultados superiores ao NTFS, mas
ficou atras do EXT4 e do ZFS, com um throughput de 340 MB/s e 32.400 IOPS.

Estes resultados reforcam a vantagem do ZFS para workloads intensivas em leitura,
oferecendo maior eficiéncia e menor laténcia. No entanto, como mencionado anteriormente,
0 ZFS pode sofrer impacto em escrita aleatoria devido ao mecanismo CoW, o que deve ser

considerado na escolha do sistema de ficheiros conforme a carga de trabalho esperada.

Copy-on-Write e 0 impacto na escrita aleatéria

O CoW é um método que evita a corrupcdo de dados, sobrescrevendo blocos antigos apenas
quando as alterac6es sdo confirmadas. No entanto, isto pode reduzir o desempenho de escrita
aleatdria, um problema abordado e otimizado em estudos recentes (Ha & Kim, 2022;
Hildenbrand et al., 2023).

Mitigacdo do impacto do CoW:

Nos testes conduzidos, 0s ajustes no recordsize de 4K para 128K resultaram num aumento
de até 30% no desempenho de escrita sequencial, alinhando-se com as recomendacdes de

otimizacdo da literatura.

5.3. Eficiéncia na gestao de backups e snapshots

Os backups e snapshots sdo fundamentais para a recuperagéo rapida de dados em ambientes
empresariais. O ZFS demonstrou um desempenho superior na eficiéncia dos backups
incrementais (Mohr & Howard, 2019; Qiao et al., 2018), alinhando-se com as conclusdes de
Behrmann (2017) e Selvidge (2024). A principal vantagem do ZFS esta na sua abordagem
baseada em snapshots incrementais, que permitem copias eficientes dos blocos alterados,

reduzindo o espago necessario e acelerando o tempo de recuperacao dos dados.
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Os testes realizados avaliaram a eficiéncia do backup e a capacidade de restauracdo dos
dados, analisando dois fatores principais: 0 tempo necessario para concluir um backup e a
percentagem de consisténcia dos dados restaurados. A Tabela 6 apresenta os resultados

obtidos para diferentes sistemas de ficheiros.

Tabela 7 - Tempo médio de backup e consisténcia restaurada por sistema de ficheiros

Sistema de Ficheiros Tempo de Backup (s) Consisténcia Restaurada (%)
ZFS 120 100%

Birfs 160 98%

EXT4 200 95%

NTFS 310 92%

A analise dos dados demonstra que o ZFS foi o sistema de ficheiros mais eficiente em termos
de tempo de backup, levando apenas 120 segundos para concluir a operacdo. Em
comparacdo, 0 NTFS apresentou o pior desempenho, com um tempo médio de backup de
310 segundos. O Btrfs e 0 EXT4 situam-se entre estas duas solu¢fes, com tempos de 160

segundos e 200 segundos, respetivamente.

Além da velocidade do backup, a consisténcia dos dados restaurados foi um fator critico na
avaliacdo da eficiéncia dos sistemas. O ZFS garantiu 100% de consisténcia na recuperagao
dos dados, seguido pelo Btrfs com 98%, EXT4 com 95% e NTFS com 92%. Estes resultados
indicam que o ZFS ndo sé reduz significativamente o tempo de backup, mas também
assegura maior fiabilidade na restauracdo dos dados, minimizando o risco de corrup¢édo da

informag&o armazenada.

Os dados confirmam os beneficios documentados por Behrmann (2017), indicando que a
compressdo nativa do ZFS, combinada com a sua arquitetura de snapshots incrementais,
melhora a eficiéncia dos backups e a integridade dos dados restaurados. Este desempenho
reforca a viabilidade do ZFS como uma solugdo avancada para ambientes empresariais que

exigem elevada disponibilidade e seguranga da informagéo.

5.4. Mecanismos de Self-Healing e Scrubbing no ZFS

A integridade dos dados € um dos aspetos mais criticos na gestdo de infraestruturas

empresariais, especialmente em sistemas que armazenam grandes volumes de informagao
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sensivel. O ZFS introduz dois mecanismos fundamentais para garantir a fiabilidade dos
dados: Self-Healing e Scrubbing (Qiao et al., 2018).

Scrub: O que é e como funciona?

O scrub no ZFS é um processo proativo de verificagdo de integridade de dados que analisa
todos os blocos armazenados e compara 0s seus checksums com os dados originais. Se forem
detetadas inconsisténcias, o sistema tenta corrigi-las automaticamente utilizando copias

redundantes.

Comando utilizado:

zpool scrub pool_name

Zhang et al. (2010) indicam que este mecanismo reduz a incidéncia de falhas silenciosas e

evita a corrupcao progressiva de dados.

Resultados praticos:
Nos testes conduzidos, a execugdo de um scrub em um pool ZFS de 1TB revelou os
seguintes resultados:
e 0,2% dos blocos analisados apresentavam erros silenciosos (bit rot).
e 100% dos erros foram corrigidos automaticamente pelo ZFS, sem intervencéo
manual.
o O impacto no desempenho foi minimo, com um uso adicional de CPU de apenas 5%
durante a verificagéo.
Estes resultados reforcam a importancia da execucdo perioddica de scrubs como parte das

boas praticas de manutencéo de sistemas baseados em ZFS.

Self-Healing no ZFS
O mecanismo de self-healing do ZFS assegura que os dados armazenados sejam
constantemente validados e corrigidos em caso de corrupgéo. Este processo funciona da
seguinte forma:
Cada bloco de dados tem um checksum associado.

- Sempre que um bloco é lido, o sistema compara o checksum esperado com o real.

- Se houver discrepancia, o ZFS verifica as cdpias redundantes e corrige

automaticamente os dados corrompidos.
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Segundo Leigh & Shi (2015), o ZFS é significativamente mais eficiente no self-healing do
que sistemas de ficheiros convencionais, garantindo maior seguranga dos dados a longo

prazo.

Resultados praticos:
Durante os testes de integridade, foram realizados cendrios de simulagdo de corrupcao de
dados em um pool de quatro discos em RAID-Z2. Os resultados foram os seguintes:
e O ZFS corrigiu automaticamente 120MB de dados corrompidos sem intervencgéo
manual.
e Em comparagdo, sistemas como EXT4 e NTFS falharam na recuperagdo,
dependendo de ferramentas externas para tentar restaurar os dados.
« A verificacdo continua dos dados ndo impactou significativamente o desempenho do

sistema.

Estes resultados confirmam que a integracdo de scrubbing com mecanismos de self-healing

faz do ZFS uma das solugdes mais resilientes para armazenamento empresarial.

5.5. Adaptive Replacement Cache (ARC) no ZFS

O ARC é um mecanismo de cache dindmico utilizado pelo ZFS para armazenar blocos
frequentemente acedidos na RAM, reduzindo o tempo de leitura e minimizando a

dependéncia do armazenamento fisico.

Ao contrario dos sistemas tradicionais, 0 ARC adapta-se dinamicamente ao perfil de acesso
aos dados, garantindo que os blocos mais relevantes permanecem disponiveis na cache por
mais tempo. A hierarquia do ARC inclui duas camadas principais:
- L1 ARC (memoria RAM principal) - responde & maioria das leituras, garantindo
laténcia minima.
- L2 ARC (cache secundaria, geralmente em SSD) - armazena blocos que sairam do

L1 ARC, mas que ainda podem ser necessarios.

Vantagens do ARC:
o Reducdo da laténcia de leitura — evita acessos desnecessarios ao disco, melhorando

tempos de resposta (Bang et al., 2022).
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o Otimizacdo automatica — ajusta dinamicamente o espaco ocupado na RAM conforme
0 padréo de acesso.

e Melhoria no desempenho de virtualizacdo e bases de dados — aplica¢des que fazem
acessos frequentes ao mesmo conjunto de dados beneficiam significativamente
(QM-ARC, 2024).

LimitacGes do ARC:

e Consumo elevado de RAM — o ARC pode utilizar uma grande quantidade de
memoria, impactando outros processos criticos (Daki¢ et al., 2024).

o Configuragdo sensivel ao hardware — servidores com menos de 16GB de RAM
podem apresentar degradacdo de desempenho devido ao uso excessivo do ARC,
exigindo planeamento da alocacdo de memoria para evitar impacto negativo na

performance.

Nos testes, observou-se que servidores com menos de 16GB de RAM apresentaram
degradacdo de desempenho quando o ARC estava ativado, reforcando a necessidade de

ajuste de parametros para otimizacéao.

Resultados dos testes:

Os testes foram realizados utilizando a ferramenta fio, garantindo medicGes consistentes
com os testes de desempenho anteriores. Foram executados benchmarks de leitura e escrita
aleatéria com blocos de 4KB, simulando cargas de trabalho reais em ambientes
empresariais. O fio foi configurado para operar com multiplos processos simultaneos
(numjobs=4) e uma fila de 1/0 (iodepth=32), refletindo cenarios comuns em servidores de

armazenamento e virtualizagéo.

Os comandos utilizados para medir os IOPS foram os seguintes:
Teste de leitura aleatoria com fio:
fio --name=rand_read --rw=randread --bs=4k --size=1G --numjobs=4 --iodepth=32 --

group_reporting
Teste de escrita aleatéria com fio:

fio --name=rand_write --rw=randwrite --bs=4k --size=1G --numjobs=4 --iodepth=32 --

group_reporting
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Os resultados foram registados e comparados entre diferentes configuracdes de RAM, com

e sem 0 ARC ativado. A Tabela 7 abaixo apresenta os valores obtidos.

Tabela 8 - Comparacéo de IOPS e impacto na laténcia com e sem ARC

Configuracdo IOPS {com ARC) IOPS (sem ARC) Impacto na Laténcia
16GB RAM 45.000 10PS 28.000 10PS -30% reducdo

8GB RAM 32.000 10Ps 28.000 10PS -15% reducgdo

4GB RAM 20.000 10P5 18.500 10PS -8% reducdo

Os resultados demonstram que o impacto do ARC varia significativamente conforme a
quantidade de RAM disponivel. Servidores com 16GB de RAM apresentaram um aumento
de 60% na taxa de I0OPS, evidenciando a eficacia do ARC em armazenar blocos de dados na

memoria e reduzir acessos ao disco.

No entanto, a medida que a RAM disponivel diminui, o beneficio do ARC torna-se menos
pronunciado. Com 8GB de RAM, a melhoria foi de 15%, enquanto em servidores com

apenas 4GB de RAM, o impacto foi minimo (8% de reducéo na laténcia).

Estes dados confirmam que o ARC é altamente dependente da disponibilidade de memdria
e que a sua eficacia pode ser reduzida em infraestruturas com menos recursos, exigindo

ajustes adequados na configuracao para evitar degradacdo de desempenho.

Consideracdes sobre a otimiza¢édo do ARC:
Para mitigar os impactos negativos do ARC, algumas otimizagdes podem ser aplicadas:
- Limitar manualmente o tamanho do ARC
Definir zfs_arc_max para restringir o consumo de RAM.
- Utilizar um L2ARC (cache secundaria em SSD)
Redireciona dados menos usados para um disco SSD, libertando RAM.
- Monitorizar a utilizacdo da RAM

Usar arcstat para verificar se 0 ARC esta a consumir memdria excessiva
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Capitulo 6 - Contributos do estudo

Este estudo contribui para a compreensao e adocao do ZFS em infraestruturas empresariais,
avaliando os beneficios e desafios da sua implementacdo. Com base nos resultados obtidos,

0s contributos podem ser categorizados em trés dimensdes principais:

1) Contributos praticos - impacto direto do ZFS na eficiéncia operacional, seguranca e
custos.

2) Contributos técnicos - analise detalhada de desempenho, consumo de recursos e
otimizacoes.

3) Contributos cientificos e académicos - expansdo do conhecimento sobre

virtualizacdo, integridade dos dados e redundancia.

Os resultados obtidos indicam que a adog¢do do ZFS pode reduzir o tempo de backup em até
40%, melhorar a eficiéncia dos snapshots e garantir maior resiliéncia através dos seus
mecanismos de self-healing e scrubbing. No entanto, a implementacdo do ZFS exige um
planeamento criterioso, dada a sua elevada utilizacdo de memoria e a necessidade de

configuracdo otimizada para diferentes cenarios operacionais.

6.1. Contributos praticos

A adogdo do ZFS na infraestrutura empresarial permitiu melhorias significativas na
estabilidade, seguranca e eficiéncia operacional, trazendo impactos positivos nas seguintes

areas:

6.1.1 Reducdo de custos operacionais

A migracdo para ZFS em Proxmox VE, TrueNAS Scale e Proxmox Backup Server
possibilitou a eliminacdo da dependéncia de solugdes proprietarias, reduzindo custos de

licenciamento.

O uso de snapshots e backups incrementais no ZFS diminuiu 0 espago necessario para
armazenamento de backups em cerca de 40%, alinhando-se com as observagdes de
Behrmann (2017).

A eliminagéo de RAID por hardware em favor de RAID-Z permitiu a gestdo eficiente da

redundancia sem necessidade de controladores fisicos dedicados.
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6.1.2 Melhoria no desempenho de Virtualizacdo

A integracdo de paravirtualizagéo (VirtlO) melhorou significativamente o desempenho de
maquinas virtuais ao reduzir o overhead de 1/0, conforme também documentado por
Ghoshal et al. (2011).

A paravirtualizacdo resultou numa reducdo de laténcia de 45% nas operacdes de disco,

comparativamente a virtualizacdo completa.

O uso de VMM-Bypass Direct 1/0 com PCI Passthrough proporcionou ganhos de 50% no

throughput, aumentando a eficiéncia de aplicacdes criticas.

6.1.3 Seqguranca e integridade dos dados

A introducdo de mecanismos avancados de protecdo contra corrupcdo de dados reforgou a

confiabilidade da infraestrutura.

O scrub periddico revelou a correcdo automatica de 120 MB de dados corrompidos,
demonstrando a eficécia do self-healing do ZFS (Leigh & Shi, 2015).

A utilizacdo de RAID-Z2 assegurou redundancia de dados, reduzindo a probabilidade de

falhas irreversiveis em cenarios de perda de maltiplos discos.

O modelo de CoW minimizou riscos de corrupgao silenciosa, um problema comum em
sistemas como EXT4 e NTFS (Zhang et al., 2010).

6.2. Contributos técnicos

A anélise detalhada das funcionalidades do ZFS permitiu identificar pontos fortes e desafios

que devem ser considerados em implementacGes empresariais.

6.2.1 Desempenho e Gestao de Recursos

A avaliacdo do ARC evidenciou que o ZFS pode melhorar a eficiéncia da leitura, mas exige
ajustes na alocacdo de RAM para evitar degradacdo de desempenho (Gurjar & Kumbhar,
2019; Dakic¢ et al., 2024).
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Em servidores com menos de 16GB de RAM, o ARC pode competir com processos criticos

pelo uso da memdria, impactando o desempenho global.

O ajuste dinamico do ARC permitiu manter um equilibrio entre uso eficiente de cache e

consumo de recursos.

6.2.2 Efeito do Copy-on-Write na Escrita Aleatéria

A tecnologia CoW demonstrou ser altamente eficaz para preservar a integridade dos dados,
mas apresentou desafios em cargas de escrita aleatdria, sendo que estudos recentes analisam

estratégias para minimizar esses impactos (Ha & Kim, 2022; Hildenbrand et al., 2023).

Impacto nos testes: workloads de bases de dados sofreram degradacdo de desempenho

devido a necessidade de gravacdo em novos blocos em cada operacao.

Mitigacéo: Ajustes no recordsize resultaram numa melhoria de 30% na eficiéncia de escrita
sequencial, demonstrando a importancia da personalizacdo dos pardmetros de

armazenamento.

6.2.3 Eficiéncia dos shapshots e backups

A utilizacdo do Proxmox Backup Server e do ZFS send/receive resultou em ganhos
significativos na rapidez e eficiéncia de backups:
- Backups incrementais baseados em blocos reduziram o tempo de backup em 40%,
alinhando-se com as observagdes de Behrmann (2017).
- Restauracdo de snapshots quase instantanea, garantindo minima interrupcdo de

Servigos criticos.

6.3. Contributos cientificos e académicos

O estudo valida e expande a investigacdo sobre o desempenho e a seguranga do ZFS em
ambientes empresariais, contribuindo para o conhecimento académico na area de sistemas

de ficheiros e armazenamento.

6.3.1 Validacdo de estudos sobre virtualizacdo e 1/0

Os resultados obtidos corroboram a pesquisa de Zhang et al. (2010) e Ghoshal et al. (2011),

que destacaram os desafios da virtualizagcdo no desempenho de 1/O.
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A para virtualizagdo demonstrou ser a abordagem mais eficiente para workloads

empresariais, equilibrando desempenho e flexibilidade.

A integracdo de VMM-Bypass Direct I/0O aumentou significativamente a eficiéncia, mas

com o custo da migracdo mais complexa de VMs.

6.3.2 Expansao de estudos sobre integridade dos dados

A andlise do scrub e dos mecanismos de self-healing no ZFS valida as observagoes de Leigh
& Shi (2015), demonstrando que o ZFS corrige automaticamente erros silenciosos,

reduzindo riscos de falhas irreversiveis.

A correcdo automética de 120 MB de dados corrompidos durante os testes confirma a
superioridade do ZFS sobre sistemas como EXT4 e NTFS.

6.3.3 Recomendacdes para futuras pesquisas

A investigacdo identificou possiveis areas de otimizacdo, sugerindo dire¢des para futuros
estudos:
- Otimizacdo do CoW para cargas de escrita aleatdria, explorando novas
abordagens para minimizar impacto negativo em bases de dados.
- Configuracédo dindmica do ARC, investigando a adaptacdo da cache a workloads
variaveis, de modo a evitar consumo excessivo de RAM.
- Impacto da compressdo LZ4 no desempenho do ZFS, avaliando como diferentes
perfis de compressdo podem otimizar a eficiéncia das operagdes de leitura e

escrita.
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Capitulo 7 - Limitacdo do estudo

Nenhum estudo é isento de limitagdes, e a investigacdo sobre a implementacdo do ZFS em
infraestruturas empresariais apresenta restrigdes técnicas, metodoldgicas e operacionais que

devem ser consideradas.

E importante destacar que algumas destas limitagdes n&o invalidam os beneficios do ZFS,
mas sim evidenciam areas que exigem um planeamento mais cuidadoso. Além disso, muitas
das restricdes técnicas observadas podem ser mitigadas com otimizacbes apropriadas,

conforme discutido nos capitulos anteriores.
As principais limitagdes do estudo foram organizadas em trés categorias principais:

1) LimitagBes técnicas - restricdo no funcionamento do ZFS em certos cenarios, como
o0 impacto do CoW em escrita aleatdria e o consumo elevado de RAM pelo ARC.

2) Limitacdes metodoldgicas - restricdes impostas pelo ambiente de testes e pela
amostra utilizada, que podem nao refletir todos os contextos empresariais.

3) LimitacOes operacionais - barreiras associadas & implementacdo pratica do ZFS,
incluindo a complexidade na configuracéo e a curva de aprendizagem acentuada.

Nos tdpicos seguintes, cada uma dessas categorias sera detalhada, incluindo sugestdes de

mitigacdo para facilitar futuras implementagdes.

7.1. LimitacGes técnicas

7.1.1 Impacto do Copy-on-Write (CoW) em workloads de escrita aleatéria

A tecnologia CoW demonstrou ser altamente eficaz para preservar a integridade dos dados,
mas apresentou desafios em cargas de escrita aleatdria, sendo que estudos recentes destacam
estratégias para minimizar esses impactos (Ha & Kim, 2022; Hildenbrand et al., 2023).

Problema identificado:

Nos testes, verificou-se que bases de dados transacionais que realizam muitas operacdes de
escrita sofreram uma degradacédo de desempenho de até 20% em compara¢do com EXT4 e
XFS. O aumento da fragmentag&o devido ao CoW também foi observado, especialmente em
pools sem TRIM adequado.

Possiveis solugdes:

- Ajustar o recordsize para valores otimizados de acordo com o tipo de workload
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- Utilizar ZFS Intent Log (ZIL) em dispositivos NVMe para acelerar commits de

escrita sincrona.

7.1.2 Consumo elevado de RAM pelo Adaptive Replacement Cache (ARC)

O ARC do ZFS oferece melhorias significativas no desempenho de leitura, mas pode
consumir grandes quantidades de RAM, afetando servidores com pouca memdria disponivel
(Gurjar & Kumbhar, 2019).

Problema identificado: Em servidores com menos de 16GB de RAM, verificou-se que o
ARC competia com aplicacdes criticas pelo uso de memdria, levando a degradagédo de

desempenho.

Possiveis soluces:
- Definir um limite manual para 0 ARC utilizando a varidvel zfs_arc_max.

- Utilizar L2ZARC (cache secundaria) em SSDs para aliviar a pressao sobre a RAM.

7.1.3 Performance em escrita sincronizada

Em workloads que exigem escrita sincronizada, 0 ZFS pode apresentar laténcias superiores

devido a necessidade de validacdo e armazenamento dos dados antes da confirmacéo.

Problema identificado: durante testes em bases de dados PostgreSQL, verificou-se uma
reducdo de até 15% na taxa de transacdes por segundo (TPS) quando comparado ao EXT4

com journaling ativado.

Possiveis solucdes:
- Implementar um dedicated log device (SLOG) para otimizar operacGes de escrita
sincrona.

- Ajustar o parametro sync=disabled para cargas onde a consisténcia ndo seja critica.
7.2. LimitacOes metodologicas

7.2.1 Ambito restrito da comparacio

O estudo focou-se na comparagdo do ZFS com 0 EXT4, o NTFS e o Btrfs, excluindo outros
sistemas de ficheiros alternativos, como o XFS ou o APFS, que poderiam fornecer

perspetivas adicionais.
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Problema identificado: algumas workloads poderiam ter melhor desempenho em sistemas
otimizados para escrita massiva, como o XFS. A comparacdo com o APFS poderia trazer

insights sobre eficiéncia de snapshots e compresséo.

Possiveis soluces:
- Estudos futuros podem expandir a comparacéo para incluir o XFS, o APFS e outros
sistemas de ficheiros existentes no mercado.
- Investigar a viabilidade de BcacheFS, um sistema de ficheiros emergente que pode
oferecer recursos avancados similares ao ZFS.

7.2.2 Infraestrutura de testes limitada

Os testes foram conduzidos num ambiente controlado, com hardware e configuracfes
especificas. No entanto, o desempenho do ZFS pode variar dependendo do tipo de

armazenamento utilizado e do perfil de utilizacdo da infraestrutura.

Problema identificado: A auséncia de testes em armazenamento NVMe de baixa laténcia
pode ter subestimado o potencial do ZFS em ambientes de alto desempenho. A infraestrutura
ndo incluiu storage distribuido, como o Ceph ou o GlusterFS, para validar a escalabilidade
do ZFS em ambientes distribuidos.

Possiveis solucdes:
- Estudos futuros poderéo avaliar o ZFS em hardware NVMe para medir ganhos de
desempenho.
- Testes em clusters distribuidos poderdo demonstrar a viabilidade do ZFS para

solucdes de armazenamento em larga escala.

7.3. LimitacOes operacionais

7.3.1 Complexidade de configuracao e gestdo

O ZFS oferece um conjunto robusto de funcionalidades, mas a sua implementacdo exige
conhecimento avangado, tornando a sua adoc¢do desafiadora para equipas sem experiéncia

prévia.
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Problema identificado: A necessidade de ajustes finos para otimizar o recordsize, 0 ARC, o
ZIL e 0 SLOG podem dificultar a implementacdo correta. Comparado a EXT4 ou NTFS, a

curva de aprendizagem para administradores de sistemas é mais acentuada.

Possiveis solucdes:
- Criar guias de configuracdo otimizados para diferentes workloads.
- Desenvolver perfis de configuracdo predefinidos para simplificar a adogéo do ZFS.

7.3.2 LimitacOes na integracdo com sistemas Windows

Embora o0 ZFS seja amplamente suportado em ambientes Linux e BSD, a sua integragédo

com o Windows ainda é limitada.

Problema identificado: O suporte ao ZFS no Windows é experimental e ndo confiavel para
producdo. Empresas que dependem de Windows podem encontrar barreiras na adogédo do

ZFS para partilha de ficheiros nativa.

Possiveis soluces:
- Utilizar o Samba com ZFS backend para permitir a partilha de ficheiros com
maquinas Windows.
- Monitorizar o desenvolvimento do ZFS para Windows e avaliar a sua evolucdo para

producao.

7.3.3 Requisitos de hardware e armazenamento

O ZFS foi projetado para funcionar em hardware de alto desempenho, e algumas

funcionalidades, como deduplicacdo, ARC e RAID-Z, podem ter requisitos elevados.

Problema identificado: A deduplicacdo exige muita RAM (cerca de 5GB por TB de dados
deduplicados), tornando-a inviavel em servidores de baixo custo. A reconstrucdo de RAID-
Z2 em discos de alta capacidade pode ser demorada, aumentando o tempo de

indisponibilidade em caso de falha.

Possiveis solugdes:
- Utilizar compressdo LZ4 em vez de deduplicacdo para otimizar o espago sem
penalizar desempenho.
- Implementar hot-spares para reduzir o tempo de reconstru¢do em RAID-Z.
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Consideragdes adicionais:
Uma das principais limitacdes deste estudo foi a dependéncia do hardware disponivel,

nomeadamente discos SATA e NVMe com caracteristicas especificas.

Os resultados poderiam ter variado significativamente em infraestruturas de maior
desempenho, como servidores empresariais com controladores NVMe-over-Fabrics
(NVMe-oF). Além disso, a metodologia adotada favoreceu sistemas baseados em Linux, o
que pode limitar a aplicabilidade das descobertas em ambientes hibridos que incluam

Windows.
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Conclusoes

O estudo partiu do objetivo de avaliar a implementacdo do Zettabyte File System (ZFS)
numa infraestrutura empresarial, determinando a sua viabilidade em termos de seguranca,
desempenho e eficiéncia operacional. Com base nos testes realizados, verificou-se que 0s
objetivos estabelecidos foram parcialmente atingidos, pois, enquanto o ZFS demonstrou ser
robusto e seguro, desafios como o impacto do CoW e o consumo elevado de memoria

exigem ajustes e otimizagdes especificas para diferentes cenarios.

Os resultados demonstraram que o ZFS atende aos requisitos estabelecidos, proporcionando
vantagens como a gestdo eficiente do armazenamento, a maior integridade dos dados, a
flexibilidade para a virtualizacdo e a reducdo de custos operacionais. Contudo, a
implementacao revelou desafios importantes, incluindo o impacto do CoW em cargas de
escrita aleatoria, o elevado consumo de RAM pelo Adaptive Replacement Cache (ARC) e a
necessidade de uma configuracdo avangada para otimizacdo de snapshots e backups. Nos
testes realizados, servidores com menos de 16GB de RAM apresentaram uma degradacao
de desempenho de até 20% em workloads intensivas de leitura e escrita, confirmando a

necessidade de ajustes no uso do ARC.

Classificacao dos fatores observados:

A adocdo do ZFS em infraestruturas empresariais envolve uma série de fatores que devem
ser analisados cuidadosamente. Para facilitar essa anlise, os resultados foram classificados
em trés categorias: fatores positivos, medianos e negativos. Essa classificacdo permite uma
avaliacdo mais detalhada dos beneficios e desafios do ZFS, auxiliando empresas e
administradores na tomada de decisGes informadas sobre a sua implementacéo.

o Os fatores positivos destacam as principais vantagens do ZFS, que contribuem para
melhorar a seguranca, eficiéncia e flexibilidade do armazenamento de dados.

o Os fatores medianos incluem aspetos que, embora relevantes, ndo sdo puramente
vantajosos nem desvantajosos, dependendo do contexto de implementagéo e das
otimizagdes aplicadas.

o Os fatores negativos representam desafios e limitacdes que podem dificultar a
adocéo do ZFS, especialmente em infraestruturas com recursos limitados ou equipas

técnicas menos experientes.
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Fatores positivos:

Integridade e seguranca dos dados — a recuperacdo automatica de erros silenciosos
atraves do self-healing e scrubbing demonstrou uma eficacia de 100% na correcao
de falhas.

Eficiéncia no armazenamento e snapshots — reducéo de 40% no tempo de backup em
comparagdo com outros sistemas de ficheiros como 0 EXT4 e o NTFS.
Flexibilidade na gestdo do armazenamento — o suporte nativo a pools de
armazenamento, compressao e snapshots permite uma melhor organizacdo e
escalabilidade dos dados.

Potencial para otimizar infraestruturas empresariais — 0 ZFS é a base de tecnologias
como o TrueNAS e o Proxmox Backup Server, permitindo a implementacédo de

novos servigos e melhorando a eficiéncia operacional.

Fatores medianos:

Impacto do CoW em workloads de escrita— 0 CoW melhora a integridade dos dados,
mas pode penalizar workloads de escrita aleatdria, tornando-o menos eficiente para
bases de dados de alto desempenho sem ajustes especificos.

Adaptacdo a diferentes tipos de hardware — o desempenho do ZFS varia
significativamente com a quantidade de RAM disponivel; enquanto servidores com
32GB de RAM ou mais beneficiam do ARC, configura¢cbes com menos de 16GB
podem sofrer penalizagdes.

Otimizacdo necessaria para diferentes cenarios - a configuracao inicial do ZFS pode
exigir ajustes manuais no ARC, recordsize e caching, tornando o processo mais

complexo.

Fatores negativos:

Consumo elevado de RAM — o ARC pode afetar negativamente servidores com
menos de 16GB de RAM, exigindo uma gestéo criteriosa dos recursos disponiveis.

Complexidade na configuracgéo inicial — a curva de aprendizagem do ZFS é mais
acentuada do que a de outros sistemas de ficheiros, o que pode dificultar a adogéo
por empresas sem equipas técnicas experientes.

Auséncia de ferramentas de reparacdo convencionais - ao contrario de sistemas como
0 EXT4 e 0 NTFS, 0 ZFS néo possui ferramentas como fsck, tornando a recuperagéo

manual mais complicada em certos cenarios.
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Possibilidades futuras e alternativas:

Os resultados obtidos confirmam a viabilidade do ZFS, mas também sugerem que outras

solucdes, como Btrfs, podem ser alternativas vidveis para determinadas cargas de trabalho.

O Btrfs apresenta caracteristicas semelhantes ao ZFS, como snhapshots e autocorrecao de

dados, mas tem menor consumo de RAM e integracdo mais simplificada no kernel Linux.

Dessa forma, futuras investigagdes poderiam explorar comparagdes entre o ZFS e o Birfs
em ambientes empresariais, avaliando se as otimizacdes no kernel Linux permitem que 0
Btrfs supere algumas das limitacGes do ZFS, como, por exemplo, 0 consumo de RAM e 0

impacto do CoW.

Com base nas limitacOes e desafios identificados, sdo sugeridas as seguintes investigacoes
futuras:
- Otimizacdo do ZFS para workloads de escrita aleatéria, minimizando o impacto do
CoW em bases de dados transacionais.
- Estudo do desempenho do ZFS em hardware NVMe, explorando como a reducédo da
laténcia pode melhorar a eficiéncia da solucdo.
- Comparacdo do ZFS com o Btrfs e 0 XFS, analisando qual dos sistemas de ficheiros
oferece a melhor relacdo custo-beneficio para infraestruturas empresariais.
- Exploracdo da implementacdo do ZFS em infraestruturas distribuidas, avaliando
alternativas como o Ceph e o GlusterFS para solucdes de armazenamento escalavel.
- Investigacdo sobre o impacto de novos algoritmos de caching e deduplicacao,

otimizando o uso de memdria e CPU em diferentes configuracdes empresariais.

Em suma, o ZFS provou ser uma tecnologia robusta e confiavel para ambientes empresariais,
garantindo desempenho, seguranca e continuidade do negécio. No entanto, a sua adocéo
deve ser cuidadosamente planeada, considerando o consumo elevado de RAM, o impacto
do CoW e a complexidade da configuracdo inicial.

O ZFS ja demonstrou o seu potencial ao estar na base de tecnologias inovadoras como o
TrueNAS, o Proxmox Backup Server e infraestruturas empresariais de grande escala.

Contudo, solugdes como o Btrfs comegam a emergir como alternativas viaveis, oferecendo

56



lementaciao e avaliagio do ZFS
ma infraestrutura empresarial:

instituto superior politécnico

beneficios e desafios

algumas das vantagens do ZFS com uma maior simplicidade de implementacdo e melhor
suporte nativo no Linux (Daki¢ et al., 2024; DiskInternals, 2024; Pure Storage, 2024).

Dessa forma, a decisdo entre ZFS e alternativas como o Btrfs deve atender ao equilibrio

entre desempenho, facilidade de configuracdo e aos requisitos especificos da organizacéo,

sendo recomendavel um planeamento rigoroso antes da adog¢éo final.
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Glossario

Adaptive Replacement Cache (ARC) — Mecanismo avancado de cache utilizado pelo ZFS
que melhora o desempenho da leitura armazenando blocos frequentemente acedidos na
RAM. O ARC ajusta dinamicamente as prioridades dos dados armazenados na cache,

garantindo maior eficiéncia no uso da memodria.

BcacheFS — Sistema de ficheiros moderno desenvolvido para competir com ZFS e Birfs.
Foca-se em alto desempenho, integridade de dados e escalabilidade, mas ainda esta em fase

de maturagéo.

Checksumming — Técnica utilizada pelo ZFS para garantir a integridade dos dados. Cada
bloco armazenado recebe um cddigo de verificacdo (checksum), permitindo a detecéo e

correcdo automatica de erros silenciosos.

Copy-on-Write (CoW) — Estratégia utilizada pelo ZFS para garantir a integridade dos
dados. Em vez de sobrescrever blocos existentes, novos blocos sdo alocados e a modificacao

é gravada separadamente, minimizando o risco de corrupcao de dados.

Deduplicacdo — Método de eliminacdo de redundancia em sistemas de ficheiros. O ZFS
evita a duplicacdo de blocos de dados, economizando espaco em disco, comparando blocos
e armazenando apenas cOpias Unicas. Apesar de eficiente, pode consumir grandes

quantidades de RAM, afetando o desempenho.

Journaling — Técnica utilizada por sistemas de ficheiros como EXT4 para garantir
integridade dos dados. Regista alteracdes antes de as gravar definitivamente no sistema,

reduzindo riscos de corrupcdo em caso de falha.

L2ARC (Second-Level ARC) — Cache secundéaria do ZFS que expande a memdria ARC
atraves de dispositivos SSD. O L2ARC permite que dados frequentemente acedidos sejam
armazenados em discos de alta velocidade, reduzindo a dependéncia da RAM e melhorando

a performance do sistema.
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NVMe-over-Fabrics (NVMe-oF) — Protocolo que permite o uso de armazenamento NVMe
em redes de alta velocidade. Melhora o desempenho de armazenamento distribuido,

reduzindo a laténcia e aumentando a largura de banda.

Paravirtualizacdo — Modelo de virtualizacdo em que o sistema operativo convidado
comunica diretamente com o hipervisor atraves de drivers otimizados. Proporciona melhor
desempenho em comparacdo com a virtualizagdo completa, mas requer compatibilidade do

SO convidado.

PCIl Passthrough — Técnica que permite que um dispositivo fisico seja atribuido
diretamente a uma maquina virtual, contornando o hipervisor e reduzindo a laténcia. E
utilizado para otimizar desempenho de GPUs e controladores NVMe em ambientes

virtualizados.

RAID-Z — Implementagéo nativa de RAID no ZFS, garantindo tolerancia a falhas de disco
atraves de paridade distribuida. Existem trés variantes:

e RAID-Z1 — Tolerancia a falha de 1 disco (semelhante a RAID 5).

e RAID-Z2 — Tolerancia a falha de 2 discos (semelhante a RAID 6).

e RAID-Z3 — Tolerancia a falha de 3 discos, recomendado para sistemas criticos.
Scrubbing — Processo de verificacdo periddica da integridade dos dados no ZFS. Utiliza
checksums para detetar e corrigir erros silenciosos, garantindo maior resiliéncia contra
corrupgdo de dados. Diferente de um fsck tradicional, o scrub ndo requer downtime e

funciona em segundo plano.

Snapshots Deduplicados — Técnica que otimiza o espa¢o em disco ao armazenar apenas as
diferencas entre snapshots sucessivos. Reduz o consumo de armazenamento sem

comprometer a integridade das copias.
Thin Provisioning — Método de alocacdo dinamica de armazenamento onde o espago é

atribuido conforme necessario, em vez de ser pré-alocado. Permite melhor eficiéncia no uso

de discos, reduzindo desperdicios de capacidade.
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VirtlO — Interface de para virtualizagdo que melhora a eficiéncia de entrada e saida (1/0)
em maquinas virtuais. Reduz a sobrecarga associada a emulacdo de hardware, permitindo

operacdes de leitura e escrita mais rapidas.

ZFS Intent Log (ZIL) — Modulo de registo do ZFS para operagdes de escrita sincrona. O
ZIL regista operagOes antes de serem armazenadas permanentemente no disco. Pode ser
movido para um SSD dedicado para reduzir a laténcia e melhorar o desempenho de

gravacéo.
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Apéndices

Estes apéndices apresentam detalhes técnicos complementares a dissertagdo, incluindo os
comandos utilizados nos testes de desempenho, configuracdes dos sistemas testados e
parametros dos benchmarks aplicados. O objetivo é fornecer um suporte técnico adicional
para leitores interessados em replicar ou aprofundar a anélise apresentada. Este conjunto de
informacfes permitira aprofundar a andlise do desempenho do ZFS comparando-0 com
outros sistemas de ficheiros, refor¢cando as vantagens e desafios identificados ao longo do

estudo.

Apéndice | - Lista de comandos utilizados nos testes

Os seguintes comandos foram utilizados para medir a performance dos sistemas de

armazenamento:

Testes de desempenho com fio

Os testes de 10PS e laténcia foram realizados utilizando o fio com os seguintes parametros:
fio --name=test --ioengine=libaio --rw=randread --bs=4k --numjobs=4 --size=10G --

runtime=60 --time_based --group_reporting

Verificacdo de integridade e scrubbing no ZFS

zpool scrub pool_name

zpool status pool_name

Monitorizacdo da Adaptive Replacement Cache (ARC)

arcstat.py

arc_summary.py

Apéndice Il - Configuracéo dos sistemas testados

Configuracado do ZFS

Os testes foram conduzidos com o0s seguintes parametros no pool ZFS:
- Tipo de RAID: RAID-Z2
- Recordsize: 128K

- Compression: LZ4
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- Deduplication: Off
- ZIL (Intent Log): SSD dedicado
- L2ARC: Ativado em SSD NVMe

Configuracado do Proxmox VE (PVE)

- Virtualizacdo: KVM com VirtlO
- Armazenamento: ZFS local para VMs
- Snapshots: Ativados

- Backup: Feito através do Proxmox Backup Server (PBS)

Configuracdo do TrueNAS Scale

- Sistema de Ficheiros: ZFS
- Protocolos: NFS e SMB
- Cache L2ARC: Ativado

- Scrub Automatico: Configurado para execu¢do semanal

Apéndice I11 - Parametros dos benchmarks aplicados

Testes com CrystalDiskMark

Foram utilizados os seguintes perfis de teste:
- Sequential Read/Write (Q32T1) — Avaliagdo do throughput méaximo.
- Random Read/Write 4K (Q32T16) — Simulacdo de cargas aleatorias com multiplos
threads.
- Random Read/Write 4K (Q1T1) — Avaliacdo do desempenho em acessos pequenos

e aleatodrios.

Resultados Brutos de 10PS (fio)

Os seguintes resultados foram obtidos nos testes de desempenho:

Configuracao IOPS Read I0PS Write Laténcia
ZFS + RAID-Z2 + LZ4 85k 42k 0.7ms
Btrfs + RAID-5 72k 35k 1.1ms
EXT4 + LVM 90k 50k 0.5ms
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