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Resumo

A literatura demonstra que a adocdo de tecnologias mdveis que tém vindo a ser
implementadas por algumas organizagdes policiais, quer em Portugal, quer no estrangeiro,
tem incrementado desempenhos operacionais mais eficientes, precisos e inovadores, néo
obstante as varias limitagbes em termos técnicos, humanos e organizacionais.
Especificamente, determinou-se que a PSP tem acompanhado, ainda que de forma
incipiente, a abordagem associada a mobilidade informacional, ndo sé através do
desenvolvimento de diversos projetos, como foi o caso do projeto da “Esquadra do Século
XX1”, desenvolvido e implementado na esquadra do Estoril da Diviséo Policial de Cascais
(DPC), mas também através da materializacdo dessa realidade em alguns sistemas de
informacao policiais, atualmente em uso na PSP.

Sob o escopo de determinar se a implementagdo de um dispositivo mével poderia
fomentar um melhor desempenho operacional policial em esquadras de competéncia
territorial, foi empregue um método quantitativo, que se traduziu na aplicacdo de um
inquérito por questionario, que possibilitou uma averiguacéo das percecGes dos policias das
esquadras territoriais da DPC do COMETLIS.

Como principais resultados, constatou-se que o uso deste tipo de ferramentas
tecnoldgicas poderia incrementar o acesso e partilha de informacdes, durante o desempenho
de funcBes operacionais policiais, e ser um bom complemento ao radio policial e que o
recurso as mesmas possibilitaria uma gestdo e aproveitamento de forma mais eficiente de
meios/recursos humanos e materiais existentes na PSP. Complementarmente, inferiu-se,
ainda, que, apesar dos policias inquiridos se terem mostrado recetivos a introducao de novos
equipamentos tecnoldgicos, reconheceram algumas limitagdes préaticas, em especial 0s
problemas de atencéo, distracdo e consciencializagdo da situacgéo e a falta de formagéo. No
que concerne ao impacto das variaveis sociodemogréaficas na percecdo dos policias sobre a
implementacéo de tecnologias maveis, verificaram-se diferencas estatisticas significativas
relativamente as habilitacfes literarias e idade, tendo-se inferido que os policias com
habilitacbes de nivel superior e os policias mais novos expressaram uma concordancia

significativamente superior aos restantes, em algumas variaveis em estudo.

Palavras-chave: Tecnologias Méveis, Mobilidade Informacional, Acesso e Partilha

de Informacdo, Gestdo de Recursos.
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Abstract

The literature demonstrates that the adoption of mobile technologies that have been
implemented by some police organizations, both in Portugal and abroad, increased more
efficient, accurate and innovative operational performances, despite the various limitations
in technical, human, social and organizational terms. Specifically, it was determined that the
PSP has accompanied, incipiently, the approach associated with informational mobility, not
only through the development of several projects, such as the case of the “Esquadra do
Século XXI” project, developed and implemented at the Estoril police station of the Cascais
Police Division (DPC), but also through the materialization of this reality in some police
information systems currently in use in the PSP.

Under the scope of determining whether the application of a mobile device could
encourage a better police operational performance in police stations of territorial
competence, a quantitative method was used. That resulted in the application of a
questionnaire survey that made it possible to investigate the perceptions of the police officers
of the police territorial stations in DPC.

As main results, it was verified that the use of this type of technological tools could
increase the access and sharing of information, during the performance of police operational
functions and be a good complement to the police radio and that the use of them would allow
a management and use in a more efficient way of existing human and material
means/resources in the PSP. Complementarily, it was also inferred that although the police
officers questioned were receptive to the introduction of new technological equipment, they
recognized some practical limitations, in particular the attention, distraction and awareness
problems and the lack of training. In terms of the impact of sociodemographic variables on
police officers' perception of the implementation of mobile technologies, there were
significant statistical differences regarding educational qualifications and age. It was inferred
that police officers with higher education qualifications and younger police officers

expressed a significantly higher concordance than the others in some variables under study.

Keywords: Mobile Technologies, Informational Mobility, Information Access and Sharing,

Resource Management.
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Introducao

Historicamente, “a tecnologia revolucionou as praticas policiais” e teve sempre uma
grande afinidade com o trabalho da Policia (Chan et al., 2001, p.1), cada vez mais concebido
como sendo “Um processo que se baseia em conhecimento especializado em varios dominios
distintos” (Egbert & Leese, 2020, p. 48). Desde a implementacéo do telégrafo, passando pelo
uso de radios, recurso aos computadores e mais recentemente pela introducdo das camaras
policiais de porte individual, que levaram alguns anos desde a sua primeira utilizacdo no
Reino Unido para se ponderar a sua utilizagdo em Portugal, sdo diversas as formas como a
PSP tem utilizado a tecnologia (Agar, 2013; Morgado & Alves, 2019). E, de facto,
indubitavel que voltar ao policiamento sem ferramentas tecnoldgicas é impensavel, uma vez
que a digitalizacdo do trabalho policial tem tido, ao longo das Gltimas décadas, um impacto
muito positivo na produtividade (Engelbrecht et al., 2019) e tem permitido melhorar tanto a
seguranca publica como a seguranca dos policias e apoiar decisdes operacionais
imprescindiveis para combater a criminalidade (Egbert & Leese, 2020).

Perante esta realidade, e tendo em conta que hodiernamente néo é possivel imaginar
uma pessoa sem um telemdvel ou computador, devido “ao apego quase apaixonado pelas
potencialidades das novas tecnologias” (Poiares, 2013, p.19) é incontestavel que os
dispositivos tecnoldgicos estdo intrinsecamente incorporados na vida de todos, em especial
no local de trabalho (Yavorsky, 2021). Pode-se, assim, admitir que num mundo cada vez
mais globalizado e tecnoldgico (Elias; 2013; Elias, Felgueiras & Pais, 2017) onde a evolucao
da sociedade moderna cada vez é mais complexa (Elias, 2012; Poiares, 2013), a integracdo
didria de novas tecnologias é vital para a Policia do século XXI. Nesse sentido, é
fundamental manter um equilibrio cada vez mais notorio entre a “componente TECHINT —
por exemplo, sistemas preditivos da criminalidade e meios técnicos de vigilancia — e a
HUMINT — privilegiando a recolha de informagGes através do contacto com fontes
humanas” (Elias, 2018, p. 151), de forma a haver uma “coordenagdo direta entre o
policiamento comunitario e o policiamento tecnologico” (Elias, 2022, p.24).

Paralelamente, a proliferagdo massiva de recursos tecnoldgicos no mercado, atraves
da chamada modernizacao, veio influenciar todos os aspetos da sociedade, a nivel familiar,
social, econdémico e administrativo e veio também permitir que as organizacgdes criminosas
passassem a atuar de forma mais célere, sigilosa e eficaz (Hanafizadeh, Ghandchi, &
Asgarimehr, 2017). Consequentemente, urge que a Policia esteja cada vez mais munida de

meios tecnoldgicos, de forma a conseguir enfrentar esta nova realidade, seguindo uma logica
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de igualdade de armas (Braz, 2016). Depreende-se, assim, que a atuagéo policial e 0s meios
empregues no presente sao diferentes daqueles que se adotavam no passado e que seréo
adotados no futuro (Rodrigues, 2019).

Para além das supramencionadas ferramentas tecnoldgicas, a literatura sobre o
trabalho policial em relacdo a utilizacdo das Tecnologias de Informagdo e Comunicagédo
(TIC) tem-se focado também na adocao de tecnologias moveis que tém vindo a ser adotadas,
por algumas organizagdes policiais, com o intuito de possibilitarem desempenhos
operacionais mais eficientes, precisos, inovadores e confiaveis (Bouwman & de Vos, 2008;
Singh, 2011). Especificamente, atendendo ao facto de a Policia ser altamente dependente
de informacéo no local e no momento certo. face ao vasto leque de areas de intervencgdo da
PSP (artigo 3° da Lei n.° 53/2007, de 31 de agosto), utilizar TIC em mobilidade pode-se
tornar um desafio para que esta instituicdo policial acompanhe o0s imparaveis avancos
tecnoldgicos (Lukosch et al., 2018).

Nesta conjuntura, a presente investigacdo, no ambito das ciéncias policiais, focou-se
na adocdo de TIC cada vez mais evoluidas e adaptaveis, em especial na utilizacdo de
dispositivos moveis e o respetivo potencial operacional policial (Singh, 2011). Esta tematica
esta relacionada com a recente Estratégia da PSP 2023/2025, onde mais uma vez se definiu
como primordial apostar nas TIC como sendo instrumentos que permitem melhorar o servigo
prestado ao cidadao e a vertente operacional e logistica da PSP. Em termos mais especificos,
0 presente estudo acompanha o que se encontra definido no Eixo Estratégico 3 onde se
estabeleceram como objetivos investir no SEI em mobilidade, na “georreferenciacdo dos
meios policiais em tempo real” e em “ferramentas digitais de apoio a atividade operacional,
nomeadamente de gestdo documental, logistica, financeira e recursos humanos” (Policia de
Seguranca Pablica [PSP], 2023, p.5).

Nesse sentido, seguindo critérios de inovacdo, oportunidade e valor académico
(Sousa & Batista, 2014), considerou-se relevante analisar e aprofundar o seguinte problema
de investigagé&o:

“Analisando as vantagens e desvantagens da utilizacdo de tecnologias moveis na
Policia e tendo em conta as ferramentas tecnolégicas atualmente em uso pela PSP, sera que
0 emprego de TIC mdveis em esquadras de competéncia territorial poderia incrementar o
trabalho operacional policial?”

Tal tematica é pertinente, na medida em que possibilita: i) uma analise aprofundada
aos sistemas e tecnologias de informagéo e comunicacdo (STIC) que existem atualmente na
PSP numa perspetiva inovadora de mobilidade informacional; ii) um levantamento de
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potencialidades e limitagdes inerentes a utilizacdo de dispositivos moveis durante o
desempenho de fungbes operacionais; iii) uma investigagdo incisiva aos projetos
desenvolvidos dentro desta tematica, quer por outras Forcas e Servicos de Seguranca (FSS)
em Portugal, quer por outras organizacfes policiais estrangeiras; e, por fim, iv) um
levantamento de necessidades funcionais tecnologicas que deveriam ser contempladas num
eventual dispositivo movel.

Por forma a responder ao problema de investigacao a presente dissertacdo dividiu-se
em duas partes. A primeira parte, repartida em dois capitulos, correspondeu ao
enguadramento teorico, ou seja, a uma revisao de literatura sobre o tema. A segunda parte,
dividida também em dois capitulos, relacionou-se com o método de investigagdo, tendo-se
concretizado uma anélise, atraves da aplicacdo de um inquérito por questionario, a percecdo
dos policias das esquadras territoriais da DPC do COMETLIS relativamente a utilizagéo e
implementacdo de dispositivos mdveis durante o desempenho de funcBGes operacionais.
Importa ainda referir que a aplicacdo deste método de investigacdo se deveu ao facto de a
tecnologia ndo dever ser encarada como puramente técnica e fisica, visto que a introducdo
de qualquer equipamento novo é modificado pelas condic¢des sociais e organizacionais (Chan
et al.,2001). Pretendeu-se, assim, verificar o possivel impacto da ado¢do de novas
ferramentas tecnoldgicas nos valores culturais existentes, praticas de trabalho e capacidades
técnicas das esquadras territoriais da DPC do COMETLIS. Para além disso, e uma vez que
a literatura prevé que s6 através de um planeamento adequado e de um levantamento de
necessidades pelo utilizador € que as tecnologias podem trazer beneficios eficientes,
proporcionando melhores resultados operacionais (Egbert & Leese, 2020), no inquérito por
questionario realizou-se ainda uma avaliacdo as principais funcionalidades que deveriam ser
incluidas num eventual dispositivo mdvel em uso pela PSP.

Apdbs uma recolha e analise dos dados e finda a abordagem complementar realizada
através de duas entrevistas que visaram reforcar algumas ideias, devido a escassez de
informacdo verificada sobre alguns pontos fulcrais para a presente investigacdo, foram
apresentadas as ilagOes retiradas atraves de uma apresentacdo e discussdo critica dos

resultados obtidos.
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Capitulo I - Sistemas e Tecnologias de Informacdo e Comunicagdo
Policiais
1.1. Informacdes

Na sociedade atual as informagdes detém um papel primordial. A sua producao,
partilha, troca e difusdo decorre cada vez mais no novo mundo digital, o que nos conduz a
concecdo hodierna de uma sociedade da informacéo, em que a presenca das tecnologias €
quase omnipresente e fator chave para a prosperidade futura (Webster, 2014). Neste ambito,
“a sociedade da informacado, representada pelo cidaddo andénimo, informado e com niveis de
literacia digital diferenciados” (Gomes, 2013, p.2), permite conduzir as FSS a uma evolugédo
tecnolégica e uma consequente dindmica aprimorada no que concerne a gestdo da
informacao.

Como as informacdes estdo intimamente relacionadas com a prossecucdo das
atividades e com o cumprimento dos objetivos de diversas instituicdes, nomeadamente as
policiais (Strom, 2017), constata-se que a informacao favorece a agdo e ¢ “um fator critico
de sucesso da missdo” (Clemente, 2010, p. 158). Adicionalmente, atendendo ao facto de o
trabalho policial se basear principalmente na recolha, analise e interpretacdo de informacdes,
ter informacéo oportuna e precisa é fundamental para se proporcionarem melhorias bastante
significativas a nivel estratégico, operacional e tatico (Tosun, 2016).

No que concerne ao enquadramento conceptual das informacdes, importa,
inicialmente, definir e distinguir o conceito de dados, informacdes e conhecimento.

Partindo do nivel mais elementar, os dados enquanto “factos brutos” (Stair &
Reynolds, 2016, p. 5) sdo “observagdes e medigdes nao interpretadas” que por si sO, ou seja,
isolados, ndo tém significado (Organization for Security and Cooperation in Europe [OSCE],
2017, p.16).

Por consequéncia, “a associagdo, organizagdo e interpretagdo” dos dados “num
determinado contexto, e para um determinado fim, da-lhes significado e relevancia, e de tal
operacao resulta informag¢do” (Fernandes, 2014, p. 80). As informagdes retratam, assim, um
nivel de abstragdo mais elevado, visto que sdo dados num determinado contexto (Fernandes,
2014). No contexto policial, a informacdo é essencial para o cumprimento da missdo da
Policia e, por norma, “todas as atividades policiais geram dados e informagdes” (Fernandes,

2014, p.79).
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Por forma a gerar conhecimento e tornar a acdo mais eficaz, deve-se proceder a
“integracdo ¢ interpretagdo das informagdes, num determinado contexto e para um
determinado fim” (Fernandes, 2014, p.80). Neste prisma, Silva & Orrilo (2022) concluem
que o ‘“conhecimento pode ser visto como informagdao a pessoa certa (ou objeto), no
momento certo, para tomar a decisdo correta” (p. 126).

No que concerne a finalidade das informacGes importa classifica-las em estratégicas,
operacionais e taticas (Bispo, 2004). As informacdes estratégicas apresentam tendéncias a
longo prazo e potenciam novas oportunidades de mudanca nas politicas, programas e
legislacdo (United Nations Office on Drugs and Crime [UNODC], 2011). Como este tipo de
informagdes abrangem o fenémeno criminal como um todo, normalmente os consumidores
das mesmas sdo os decisores politicos e 0s comandantes das FSS (Fernandes, 2014). Por
outro lado, as informacdes operacionais exibem objetivos de curto espaco, e destinam-se aos
comandantes operacionais e aos investigadores criminais, auxiliando-os no planeamento e
orientacdo de a¢des no terreno (UNODC, 2011). Por fim, as informacdes téticas suportam a
intervencdo dos front line officers e compreendem as investigacdes e a¢Oes de tomada de
decisdo especificas, ou seja, visam alcancar objetivos de execucdo no terreno (Ratcliffe,
2003).

No que tange ao conceito de informages policiais, denote-se que compete a Policia
utiliza-las para apoiar e fundamentar decisdes operacionais que contribuam para 0 sucesso
do combate a criminalidade (Clemente, 2010).

Posto isto, Clemente (2010) divide as informacdes policiais numa estrutura tripartida,
designadamente em: contrainformac@es, informacdes de ordem publica e informacdes
criminais. As contrainformacdes, de acordo com a Resolucdo do Conselho de Ministros n.°
37/89, de 24 de outubro, tém como objetivo geral identificar e neutralizar ameacas a
seguranga concretizadas através de um conjunto de atividades, como por exemplo de
espionagem, sabotagem, subversdo e terrorismo. As informacdes de ordem publica
destinam-se a prevenir ocorréncias e antecipar a ocorréncia de infragcdes criminais, ou seja,
permitem gerar conhecimento antes da fase processual em sede criminal (Clemente, 2010).
Por conseguinte, as informagdes criminais “inscrevem-se no ambito da atividade reportada
a investigagao criminal”, (Clemente, 2010, p. 159) e a recolha e processamento das mesmas,
através do Sistema Integrado de Informacéo Criminal (SIIC) previsto no artigo 11.° da Lei
n.° 49/2008, de 27 de agosto (Lei de Organizacao da Investigagcdo Criminal- LOIC) e no art.°
1.0 da Lei n.° 73/2009, de 12 de agosto (Lei da Interoperabilidade entre Sistemas de



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

Informagdo dos Orgdos de Policia Criminal-LISIOPC), sdo fundamentais para a

investigacao de crimes por parte dos OPC.
1.2. Tecnologias de Informagdo e Comunicacao

Por Tecnologia de Informacdo e Comunicacdo (TIC) entende-se como todo o
software que engloba os sistemas operativos de processamento e comunicagao dos dados,
programas e aplicacBes (Ferreira, 2017), mas também todo o hardware que inclui as
ferramentas materiais de entrada, armazenamento, processamento e saida da informacéo
(Stair & Reynolds, 2016). Inclui-se também neste conceito os meios de transmissdo ou
telecomunicacdes, podendo-se, desde logo, compreender os computadores portateis, tablets,
smartphones ou outro tipo de dispositivos que permitam recolher e aceder a informacéo
(Laudon & Laudon, 2020). Deste modo, pode-se admitir que as TIC englobam trés grupos
principais de elementos, nomeadamente, o software, o hardware e 0s meios de transmissao
ou telecomunicacdo (Rainer, Prince & Watson, 2015).

Nesta ordem de ideias, visto que a informacgéo oportuna se torna um bem precioso e
valioso para se compreender um problema e se arranjarem estratégias para o resolver, o
recurso as TIC pode desempenhar um papel importante para se armazenar e distribuir
informagdo de qualidade (Lukosch et al., 2018), o que consequentemente acresce eficiéncia
e robustez aos sistemas de informacgéo (Castro, 2018).

No que concerne a utilizacdo de TIC na Policia e partindo do pressuposto que a
atividade policial é definida como sendo muito dindmica e inconstante, urge cada vez mais
recorrer as mesmas como forma a obter-se informacgdes necessarias e adequadas quando a
situacdo em causa assim o exigir (Engelbrecht et al., 2019). Na perspetiva de Jackson et al.
(2014), as organizac6es policiais recorrem as TIC para recolherem e analisarem informac6es
que tanto sdo benéficas para o trabalho dos policias, como para outras entidades e servicos
que dela necessitem. No seguimento, para Tuson (2016) usar as TIC na policia para além de
melhorar a eficiéncia operacional e a capacidade de policiamento, permite ainda um maior
apoio a decisdo e um melhor servigo de qualidade ao cidad&o.

Considerando que “o timing para a tomada de decisdes ¢ cada vez menor” (Rascao,
2008, p. 96), torna-se benéfico o recurso as TIC para uma detecao e resposta a criminalidade
de forma mais célere e eficiente, uma vez que se coloca a disposicao dos policias ferramentas
capazes de analise e gestdo de forma automatizada de informacao (Koper, Lum & Willis,

2014). Assim sendo, tal como indica Gomes (2013), através da utilizagdo de TIC na PSP,
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ndo desvalorizando “o risco e a seguranga (fisica, da informacdo e dos sistemas) a eclas
associados” (p.3), atingem-se formas mais inovadoras de producdo e gestdo de informacao
e possibilita-se ainda um aumento da componente movel de recolha e acesso a informacéo.
Ao abrigo das palavras do mesmo autor, a PSP utiliza “ha varias décadas, as TIC em duas
grandes vertentes: a vertente operacional e a vertente de apoio a atividade operacional, onde
se inclui toda a atividade de gestdo e funcionamento quotidiano da PSP” (Gomes, 2013, p.2).

Em sumula, as TIC tém transformado radicalmente a atividade policial e melhorado
0 seu desempenho operacional (Singh, 2017) através da reducdo da criminalidade, o que
consequentemente se traduz num aumento da seguranca quer dos policias quer do cidadéo
(Jackson et al., 2014).

1.3. Sistemas de Informacéo

Laudon e Laudon (2020) definem Sistema de Informacdo (SI) como sendo um
conjunto de componentes relacionados que recolhem, armazenam e processam dados em
informacdo, de fontes internas e externas, sendo que apds esse processo disponibilizam a
informacao de forma apropriada com o objetivo de facilitar e melhorar o processo de deciséo
e controlo dos recursos de uma organizacao, por quem de direito. Ou seja, 0s Sl sdo sistemas
que utilizam as TIC como mecanismos de suporte a gestdo da informacdo para que a
organizacdo que os utiliza possa evoluir e atingir os seus objetivos de forma produtiva
(Ramos, Lépez & Abreu, 2017).

Quanto a caracterizacdo dos Sl e dentro da esfera dos mesmos existem os sistemas
de informacdo geogréfica (SIG) e os sistemas de comunicagdo (SC). Os SIG funcionam
como ferramentas essenciais de gestdo, armazenamento e disponibilizacdo de um conjunto
de dados geograficos para as novas politicas publicas. Em termos mais especificos, na
vertente policial, os SIG possibilitam o mapeamento de diversas ocorréncias e recursos
policiais mediante a predi¢cdo de fenomenos criminais com base em previsdes estatisticas
(Ribeiro, 2021). Na sequéncia, 0os SC englobam todas as redes e permitem a conexao entre
0s computadores geograficamente distribuidos, com o intuito de garantir ndo sO as
comunicagfes, como também a troca e posterior processamento de informacgoes (Ferreira,
2017).

Do ponto de vista internacional s&o inumeros os Sistemas de Informagéo Policiais
que visam o alcance dos objetivos organizacionais (Johnson, 2018). A titulo exemplificativo,

destacam-se, entre outros, o sistema global de comunicacgdes policiais da Interpol, que
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engloba uma vasta pandplia de temas de &mbito criminal a nivel internacional (Interpol,
2020); o Sistema de Informagdes Schengen (SIS) que, em 2013, foi melhorado para uma
versdo mais evoluida (SIS II), onde foram introduzidas novas informacfes e dados
biométricos em permanente ligacdo (SEF, 2020), o Secure Information Exchange Network
Application (SIENA) e o sistema de informacéo Europol que atualmente ja engloba todas as
areas da criminalidade fornecidas pelos seus Estados-membros e pelos paises terceiros (com
0s quais a Europol tenha acordos de cooperacdo), bem como informacdes confidenciais e
restritas (Europol, 2020).

A nivel nacional, e do ponto de vista organico, destaca-se o Sistema de Informacg6es
da Republica Portuguesa (SIRP) que tem como missdo exclusiva a producédo de informacdes
de seguranca. Ao abrigo da Lei-Quadro do Sistema de Informacdes da Republica Portuguesa
— LQSIRP (Lei n.° 30/84, de 5 de setembro alterada pela Lei Orgéanica n.° 4/2014, de 13 de
agosto) compete “aos servigos de informagdes assegurar, no respeito da Constituicdo e da
lei, a producdo de informagdes necessarias a preservacao da seguranca interna e externa,
bem como a independéncia e interesses nacionais e a unidade e integridade do Estado” (art.°
2.°n.22.°da LQSIRP).

Por seu turno, a producdo de informacdes de seguranca ndo resulta unicamente do
SIRP, mas também da atividade de outros atores, como € o caso das varias FSS (mencionadas
no art. 25.° da Lei n.° 53/2008, de 29 de agosto) que, apesar de terem estruturas organicas
distintas, garantem o dever de cooperacao e partilha de informacdes (Fernandes, 2014).

No caso da PSP, a atividade de inteligéncia policial, como sendo uma forma
especializada de conhecimento (Fernandes, 2014), desenvolve-se em conformidade com as
competéncias genéricas e atribuicdes especificas previstas no art.° 3.° da Lei 53/2007 de 31
de agosto- Lei Organica da PSP (LOPSP). No gque concerne ao departamento responsavel
por matérias relacionadas com informacdes policiais, € o Departamento de Informacgoes
Policiais (DIP) integrado na Unidade Organica de Operagdes e Seguranga (art.° 29.° da
LOPSP) que tem como misséo, tendo em conta as atribui¢des definidas no artigo 5.° da
Portaria 383/2008, de 29 de maio, pesquisar, centralizar e analisar dados e noticias com vista
a producdo das necessarias informagdes que possam contribuir para o cumprimento dos seus
objetivos e missoes.

Sucintamente, os Sl policiais tém evoluido, ao longo dos anos, de uma forma célere
devido essencialmente a um armazenamento de grande parte da informagdo em suporte
digital. Se outrora o habitual era a utilizagdo de “velhas fichas policiais de procura manual”

(Fernandes, 2014, p. 127), nos dias de hoje, o que se verifica € uma crescente dependéncia
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tecnoldgica por Sl capazes de promover o fluxo de informacdo de uma forma clara e
completa, de forma que a Policia ndo se torne obsoleta. Pode-se, assim, concluir que os Sl
se tém tornado imprescindiveis para que uma organizagdo consiga atingir os seus objetivos
de forma mais fiavel atraves do acesso permanente a informacédo oportuna e de exceléncia.
Ou seja, para que a Policia consiga prestar um melhor servico a populagédo (Rainer, Prince
& Watson, 2015), existe cada vez mais a necessidade de consolidar e implementar Si
adequados através do recurso a ferramentas tecnolOgicas apropriadas que tornem a

intervencdo policial mais eficiente (Koper, Lum & Willis, 2014).
1.4. Big Data, Data Mining e Inteligéncia Artificial

A globalizagdo enquanto processo irreversivel que tem permitido explorar todo o
potencial da economia a nivel global (Morgado, 2013) e a crescente necessidade de apoiar o
processo decisorio policial (Morgado & Felgueiras, 2021) tornam o Big Data como nucleo
central para colocar a disposicdo das organizacdes uma infinidade de dados relevantes
(Morgado & Felgueiras, 2021).

Apesar de parecer consensual, a crescente necessidade de as organizac@es utilizarem
Big Data para apoiarem as suas decisdes, verifica-se também uma dificuldade em encontrar
uma defini¢do acerca deste fendmeno. Como consequéncia, a referéncia a0 mesmo tem-se
baseado na analise de diferentes propostas (Mauro et al., 2016).

A proposta de Mauro et al. (2016) determina que Big Data sdo dados ““caracterizados
por um elevado volume e velocidade que, por sua vez, necessitam da tecnologia e de
“métodos analiticos para a sua transformac¢do em valor” (p. 127). Para outros autores, este
termo representa grandes quantidades de dados que devem ser recolhidos e analisados com
0 intuito de revelar padrGes que possam fomentar tomadas de decisdo confidveis e
pertinentes (Ferguson, 2017; Elias, 2023; Loebbecke & Picot, 2015).

No que concerne a realidade policial, é possivel admitir que o Big Data fornece os
dados necessarios, em quantidade e volume, atendendo aos diferentes niveis de intervencéo,
tornando-se, assim, num recurso que incita a manutengdo da ordem publica (Morgado &
Felgueiras, 2022).

O processo que permite a exploragdo de grandes quantidades de dados e a procura
de padrdes, através das ligacGes existentes entre os dados e do estabelecimento de
associacOes e sequéncias temporais entre 0s mesmos, relaciona-se com o Data Mining

(Singh, Kaverappa & Joshi, 2018). Especificamente, este processo permite fazer escolhas o
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mais acertadas possivel sobre quem poderd ser suspeito de um crime (Selbst,2018) e
possibilita ainda que se reconhecam padrfes criminais (Strom, 2017), através da andlise de
“tendéncias e associa¢des, especialmente em relacdo a determinados tipos de
comportamentos e interagoes” (Maras & Wandt, 2019, p. 161).

Desta feita, concluiu-se que Big Data pode ser usado pelo Data Mining tanto para a
“identificagdo preditiva baseada no individuo como no local do crime, como para a gestdo
do risco, analise de crimes e investigagcdes” (Brayne & Chrintin, 2020, p.3).

Asseveram Mc Daniel & Pease (2021) que a analise de grandes quantidades de
dados é resultado da crescente interacdo das pessoas com tecnologias digitais, o que tem
exigido avancos nas ciéncias da computacdo. Nesta perspetiva, depreende-se que a
tecnologia tem permitido um armazenamento e distribuicdo cada vez mais rapida e eficiente
de dados processados em informacdes (Morgado & Felgueiras, 2022). Consequentemente,
0s principais elementos em torno do conceito de Big Data como ¢é o caso de “Informagao,
Impacto, Tecnologia e Métodos” levam ao surgimento do conceito de Inteligéncia Artificial
(IA) (Morgado & Felgueiras, 2022, p. 144).

Nesta conjuntura, Selbst (2018) alude a que o conceito de IA tem mudado o
paradigma da tomada de decisdo humana por decisbes baseadas em algoritmos e
mecanismos de software, ou seja, processos tecnoldgicos. Pode-se, assim, concluir que 0 uso
de novas ferramentas tecnoldgicas tem impacto nas decisGes que sdo tomadas (Silva &
Orrillo, 2022), decisdes essas que se baseiam nos atuais modelos de policiamento, onde se
inclui o policiamento preditivo (Morgado & Felgueiras, 2022).

Neste contexto, é de notar que o policiamento preditivo baseado no mapeamento
digital do local do crime em tempo real e no perfil do infrator é o resultado do Big Data que
cada vez mais se tem apoiado nas tecnologias e na IA através de algoritmos de tomada de
decisdo (Ashraf, 2020). Nesta medida, a analise de grandes quantidades de dados visa
essencialmente descobrir tendéncias e padrdes do crime que sdo premissas basicas para o
policiamento preditivo (Strom, 2017). Através deste tipo de policiamento é possivel
identificar hotspots e realizar formularios de rotina dos criminosos (McDaniel & Peasy,
2021), o que proporciona “uma visdo de uma sociedade na qual o crime continuar a existir,
mas de forma controlada por meios inovadores e poderosos e medidas operacionais e
inteligentes” (Egbert & Leese, 2020, p.56).

No que concerne ao dever de acesso ao Big Data por parte dos policias que trabalham
a nivel operacional, Morgado & Felgueiras (2022) chegam a conclusdo de que a tomada de
deciséo baseada em IA deve ser codificada para ser usada a esse nivel. Essa necessidade de
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codificacdo deriva do facto do Big Data e da intervencdo da IA se encontrarem ainda em
conflito com os direitos fundamentais, preocupacdes éticas, liberdade de expressdo e
privacidade, legitimidade, protecdo de dados (Elias, 2022; Elias, 2023; Bernal, 2016).

Face ao exposto, conclui-se que a analise preditiva, inteligéncia artificial e sistemas
de decisdo automatizados liderados pela inteligéncia e pela machine learning, como sendo
uma tecnologia subjacente baseada em softwares de policiamento preditivo (Elias, 2022;
Vestby & Vestby, 2019), estdo cada vez mais na ordem do dia. Por consequéncia, ajustar as
organizagOes, como € o0 caso da PSP, a esta realidade € um processo irreversivel e necessario
para o processo de tomada de decisdo, quer a nivel estratégico quer a nivel operacional, uma
vez que sO assim é que se consegue prever, monitorizar e por fim combater o crime e

aumentar a percecdo de seguranc¢a (Morgado & Felgueiras, 2022).
1.5. Departamento de Sistemas de Informacédo e Comunicacgao

Atraveés do desenvolvimento de comunicagGes sem fio, como é o caso do telemovel,
surgiu a necessidade de muitas organizacOes passarem a combinar 0s seus departamentos de
telecomunicacdes e sistemas de informacdo em apenas um sO, surgindo assim 0s
Departamentos responsaveis pela gestdo das Tecnologias de Informacdo e Comunicagdo
(Bourgeois et al., 2019).

Na PSP, é ao Departamento de Sistemas de Informacao e Comunicagdes (DSIC) que
compete, entre outras funcdes, elaborar pareceres sobre a selecdo de equipamentos/sistemas
de informacéo, garantir a seguranca informatica e das comunicacdes policiais, e administrar
aplicacOes informéticas (art.° 1.° e art.° 9.° al. a), b) e f) da Portaria n.° 383/2008, de 29 de
maio). Visto que a PSP possui ainda unidades orgéanicas flexiveis que sdo criadas por
despacho nos departamentos policiais da Direcdo Nacional da PSP onde se inclui o DSIC
(art.® 2.° n.°2 da Portaria n.° 416/2008 de 11 de junho), denote-se ainda que neste
departamento se inclui: a Divisdo de Exploracdo e Gestdo de Meios de Comunicagdes
(DEGMC), a Divisdo de Gestdo e Seguranca de Infraestruturas Tecnologicas (DGSIT) e a
Diviséo de Servigos e Sistemas de Informacdo (DSSI), todas contempladas no artigo 1.° al.
h) do Despacho n.° 6158/2017, de 13 de julho.

Importa ainda realcgar outros servicos de meios técnicos da PSP que, na perspetiva de
Costa (2019), sao responsaveis pela gestédo e formacdo adequada a utilizacdo de ferramentas
tecnoldgicas, como € o caso do existente no Nucleo de Apoio Operacional do Departamento

de Investigacdo Criminal, da Equipa de Pesquisa Eletronica do Departamento de
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Informac®es Policiais, do servi¢o de meios técnicos do Grupo de Operagdes Especiais e da
unidade de drones da Unidade Especial de Policia. Denote-se ainda, ao abrigo das palavras
do mesmo autor, que estas unidades centralizadas no Departamento da Direcdo Nacional e
Unidade Especial de Policia ndo estdo certamente preparadas para esta nova era tecnoldgica,
uma vez gue para além de ndo terem uma inscri¢cdo organica clara da sua existéncia e das
fungBes que devem desempenhar, também n&o tém suficientes recursos humanos e
tecnoldgicos.

Ao nivel dos comandos territoriais da policia e das respetivas subunidades que
contemplam uma &rea operacional e de apoio € a area de apoio que compete a gestdo de
recursos, onde se encontram os tecnoldgicos, com o intuito de apoiar o cumprimento da
misséo policial (art.° 2.° da Portaria n.° 434/2008, de 18 de junho).

1.6. Sistemas e Tecnologias de Informacéo e Comunicagdo em Uso pela PSP

No que concerne aos STIC em uso pela PSP é de salientar que esta instituicao
interage com diversas plataformas informaéticas, quer internas quer externas, que permitem
uma constante consulta e troca de informagdes. E fulcral ter ciente que para além da interacéo
existente com os sistemas policiais de ambito internacional para fins de consulta/upload e
cooperacdo, a PSP trabalha com outros STIC por imperativos legais, processuais e
operacionais.

Da panoplia de SITC atualmente em uso pela PSP, foram aprofundados, ao longo
desta investigacdo, os que congregam grande parte da informacdo relativa a atividade
operacional dos policias, nomeadamente em areas como fiscalizagdes, gestdo de meios e
recursos, informacdes policiais, transito, investigacdo criminal, seguranca privada, armas e
explosivos, grandes eventos, entre outras valéncias. Destacam-se, assim, o Sistema
Estratégico de Informagdo, Gestdo e Controlo Operacional (SEI), o radio Policial (como
sistema de Comunicacéo), o Sistema de Contraordenacdes de Transito (SCoT), a Plataforma
para o Intercdmbio de Informacdo Criminal (PIIC), o Sistema Integrado de Gestdo de

1 Como & o caso: do Sistema de InformagBes da Ordem dos Advogados (SINOA); do Sistema de Queixa
Eletronica do Ministério da Administracdo Interna (SQE); do Sistema Integrado de Informag&o sobre Perdidos e Achados
(SISPA); do Sistema de informacdo dos Animais de Companhia (SIAC); Instituto da Mobilidade e dos Transportes (IMT);
do Sistema de Informagéo de Certificados de Obitos (SICO); do Sistema de Informagéo e Monitorizacdo dos Programas
Especiais de Policiamento (SIMPEP); da Plataforma da Associacdo Portuguesa de Seguradoras (SEGURNET); da Base de
dados de Violéncia Doméstica do MAI; da Plataforma Informatica de Requisicdo de Policiamento de Espetaculos
Desportivos (PIRDED)- todos eles mencionados nos varios planos e relatdrios de atividades da PSP;
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Seguranca Privada (SIGESP) e o Sistema de Informacdo e Gestdo de Armas e Explosivos
(SIGAE). Acresce referir que, no presente estudo, o intuito principal da abordagem realizada
a estes STIC em uso pela PSP relaciona-se com uma analise numa perspetiva de mobilidade
de informacdo, pelo que, de seguida, para além da abordagem geral a utilidade e
funcionalidades dos mesmos, apresenta-se também de forma sucinta, em cada um deles, uma
perspetiva associada a mobilidade informacional.

Nesta senda, em 2004, com a cria¢do do Sistema Estratégico de Informacéo, gestéo
e controlo (SEI) foi possivel, de um modo geral, assegurar o armazenamento e partilha de
informacdo pelas diversas unidades e subunidades da Policia, bem como garantir “a
atualizacdo, coeréncia, integracdo e acessibilidade em tempo Util e de forma segura” de
informacdo que veio apoiar a tomada de decisdo policial (Accenture/PSP, 2002, p. 14). Em
2009, através da apresentacdo de um Estudo de Utilizacdo e Evolucdo do SEI, intitulado
SEI+, chegou-se a conclusao de que a maioria dos utilizadores considerava que este Sl era
uma ferramenta fundamental para a evolucdo da PSP e também que seria necessario
melhorar o SEI em algumas &reas em termos legais e operacionais (destaca-se, por exemplo
a introducdo do auto noticia de Violéncia Doméstica), mas também na area da Intelligence
e na vertente de georreferenciacdo de todos os locais das ocorréncias policiais (Accenture/
PSP, 2009).

Findando, no que diz respeito a utilizacdo do SEI em mobilidade, importa referir que
esta realidade ¢ alcancavel de forma incipiente através do uso de cartGes de dados inseridos
em portateis, que permitem o acesso a Intranet.

No que se refere ao radio policial, importa inicialmente referir que hodiernamente
este SC é o principal meio de comunicacdo utilizado pela PSP que permite a ligacdo ao
Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal (SIRESP), como sendo,
ao abrigo do Decreto-Lei (DL) n.° 167/2006, de 16 de agosto, o Unico sistema de
comunicacdes, baseado numa sé infraestrutura de telecomunicagdes nacional, que é
partilhado entre as forcas de seguranga e emergeéncia.

Atraves do réadio policial, para além de se conseguir realizar comunicagoes é também
possivel georreferenciar os policias para posteriormente se facilitar a deslocagdo de meios
consoante as necessidades operacionais (Policia de Seguranca Publica [PSP], 2013).

Face a evolucgéo das redes de comunicacgéo, desde as redes baseadas em 2G para as
5G, importa salientar, ao abrigo do estudo de Correia (2022), onde se averiguou a
possibilidade da rede de seguranca publica utilizada pela Policia passar a ser baseada na nova
geracdo de sistemas de comunicacdo movel 5G, que apesar dos diversos problemas de
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seguranca inerentes a utilizacao deste tipo de rede, “as oportunidades sdo infinitas e ninguém
se pode dar ao luxo de ficar de fora” (p.101). Com efeito, 0 5G permite um aumento de
velocidade de conexdo e permite aumentar exponencialmente o numero de dispositivos
conectados (GSMA, 2020). Elucida Correia (2022) que a utilizacao de 5G pelos utilizadores
da rede de Seguranca Publica permitird melhorar a comunicacdo e localizacdo de meios
através de voz, video, GPS, Wi-Fi e Bluetooth e incluir novas funcionalidades como é o caso
da realidade virtual, biometria, entre outros.

Destarte, a utilizacdo deste tipo de tecnologia pelos policias, podera fazer uma
enorme diferenca em termos de seguranca em Varios cenarios operacionais. Neste prisma,
0 mesmo autor, conclui ainda que a atual utilizacdo da rede SIRESP baseada na tecnologia
2G ndo permite a realizacdo de comunicacdes eficazes, essencialmente na rede ferroviaria,
inferindo-se, assim, que a utilizacdo da rede 5G ¢é imperativa nomeadamente nessa area. Nao
obstante, as redes de seguranca publica devem ser equiparadas a infraestruturas criticas, ou
seja, é imprescindivel garantir que o uso de comunicagdes 5G permita “comunicagdes
seguras, fornecendo cobertura em todos os lugares, tendo um melhor grau de redundancia e
permitindo comunicacdes diretas entre policias” (Correia, 2022, p.109).

Face ao exposto e perante 0s avangos tecnologicos que tém vindo a mudar de forma
significativa, é possivel admitir que os procedimentos e ferramentas comuns baseadas nas
tradicionais comunicacdes radio estdo a ficar obsoletos e até incompativeis com a tecnologia
recente, nomeadamente no que diz respeito a técnicas mais avancadas de georreferenciacéo
de ocorréncias e de meios policiais, acesso a informacdo, entre outras funcionalidades,
conseguidas através da utilizacdo de novos dispositivos tecnolégicos (Goodinson, Davis, &
Jackson, 2015). Todavia, para outros autores o recurso ao radio durante a atividade
operacional policial continua a ser fundamental essencialmente para situacfes prioritarias e
emergentes, pelo que a introdugéo de outra TIC deve ser entendida com um complemento
ao uso do mesmo (Lindsay, Cooke & Jackson, 2009; Jackson et al., 2014).

Em relacdo ao denominado Sistema de Contraordenagdes de Transito (SCOT) que
foi criado no ambito do projeto “Policia em Movimento”, denote-se que este sistema consiste
numa ferramenta tecnoldgica de mobilidade, que ao abrigo do Despacho n.° 19081/2008, de
17 de julho pode ser usado por policias e militares das Forcas de Seguranca.

No que diz respeito ao funcionamento deste sistema SCoT, que teve como base 0s
varios modulos de software do SEI, foi através da Portaria n.° 674/2007, de 5 de junho que
se legitimou o registo das infracOes indiretas e o envio das notificagOes resultantes dos autos
em formato eletronico, o que consequentemente permitiu desmaterializar o processo de
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contraordenacOes a partir da sua origem e agilizar e tornar mais célere toda a tramitacao
processual.

Em sintese, este sistema de mobilidade — ScoT foi um passo importante ao nivel da
mobilidade de informacdes policiais, em especifico no que diz respeito as contraordenacdes,
na medida em que o envio de documentacdo em formato eletrénico permitiu aliviar a carga
logistica e reduzir o empenho de recursos humanos afetos a elaboracéo de todo o expediente
contraordenacional.

No que tange a Plataforma para o Intercdmbio de Informacdo Criminal (P1IC), € de
sublinhar que esta plataforma veio possibilitar uma partilha segura de informacéo para
prevencéo e investigagao criminal (art.° 2.° da LISIOPC) entre as FSS (n.° 2 do art.° 2.° da
LISIOPC). Esta plataforma é materializada (n.° 1 do art.° 1.° da LISIOPC) através do SIIC
(art.° 11.° da LOIC) e independente dos Sistemas de Informacao dos OPC (n.° 1 do art.® 3.°
da LISIOPC) que apenas devem adotar medidas com o intuito de garantirem a partilha de
informac&o através da plataforma.

Enquadrando a PIIC na temética relativa @ mobilidade de informacdo através do uso
de equipamentos moveis, importa referir que como esta plataforma esta implementada com
comunicacgdes seguras coordenadas e asseguradas pelo Secretario-Geral do Sistema de
Seguranca Interna (n.° 1, do art.° 5.°, da LISIOPC e n.° 1 e n.° 2, ambos do art.° 15.° da
LISIOPC), sob controlo do Conselho de Fiscalizagdo do Sistema Integrado de Informacéo
Criminal (n.° 1 e n.°5do art.° 8.° da LISIOPC) e atendendo ao facto do acesso a plataforma,
conforme o art.® 10.°, n.° 1.° da LISIOPC, se fazer de acordo com perfis de acesso
concedidos a responsaveis maximos de cada OPC, bem como chefias das unidades de
investigacdo criminal e utilizadores com funcdo de analistas (e as demais autoridades
judiciarias previstas no art.° 10.%, n.° 4, 5 e 6 da mesma Lei), a utilizacdo da plataforma pelos
policias em esquadras genéricas com fungdes operacionais no terreno, encontra-se,
atualmente, descartada, a luz da lei.

No que respeita ao Sistema Integrado de Gestdo de Seguranca Privada (SIGESP),
integrado no &mbito da atividade de seguranca privada (al. b), do n.° 3, do art.° 3.°, da Lei n.°
53/2007, de 31 de agosto e Lei n.° 34/2013, de 16 de maio), é de salientar que 0 mesmo é
gerido pela Direcdo Nacional da PSP, nomeadamente no Departamento de Seguranca
Privada (art.° 1.%, n.°1, al. g) da Portaria n.° 383/08, de 29 de maio) e tem o intuito de facilitar
a interacdo entre os profissionais da area de Seguranca Privada e o cidaddo em geral. O
SIGESP tem a funcéo de manter atualizada a informacao e os dados pessoais relativos aos

processos de licenciamento e contraordenacdo em fase de instrucdo, a informacdo que
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permita controlar permanentemente os requisitos exigidos para exercicio da atividade de
seguranga privada, bem como o0s registos dos cadastros das entidades e pessoas as quais
forem aplicadas sancGes neste ambito de seguranca privada (art. °1.° e art.° 2.° da Lei n.°
23/2014, de 28 de abril).

Relativamente ao uso deste sistema em mobilidade, importa referir o projeto
PT/2016/FSI/111, denominado por SIGESP+, que visou essencialmente reforcar as agoes de
fiscalizagdo de seguranca privada através da disponibilizagdo de ferramentas informaticas
moveis que permitissem aceder a informacdo em tempo real. Para além disso, 0 mesmo
projeto teve em vista melhorar a eficacia de interacdo entre os policias do Departamento de
Seguranca Privada e os restantes, através de uma transformacdo do sistema, com o intuito
de o tornar apto a conter um registo universal das entidades e todos os profissionais do setor
de seguranca privada.

Quanto ao Sistema de Informacdo de Gestdo de Armas e Explosivos (SIGAE),
previsto no anexo |, da Portaria n.° 884/2007, de 10 de agosto, denote-se que esta ferramenta
é fundamental para o licenciamento, registo, fiscalizacdo e controlo de armas e munigdes.
Para que este processo seja garantido, o SIGAE liga de forma eletronica o Departamento de
Armas e Explosivos (art. 1., n.°1, al. f) da Portaria n.° 383/08, de 29 de maio) aos Nucleos
de Armas e Explosivos dos Comandos territoriais da PSP (art.° 34.° da LOPSP).

Relativamente & utilizacdo desta plataforma em mobilidade, ndo foi encontrada
nenhuma informacédo ou referéncia concreta a um projeto que legitime a utilizacdo movel
deste sistema, apenas a implementacdo de um repositorio de informacao digital de armas e
proprietarios (RIDAP) nos comandos ao nivel da estrutura operacional (Policia de Seguranga
Publica [PSP], 2017) e a utilizacdo de um sistema de gestdo de transporte de armas, municoes
e explosivos (SIGESTAME), mediante recurso a dispositivos eletronicos de
georreferenciacdo, conforme previsto no DL n.° 48/2016, de 22 de agosto. Adicionalmente,
admite-se que seria util uma vertente movel do SIGAE, nomeadamente em fiscalizagdes
realizadas pela PSP em todo pais e nas a¢Oes descentralizadas de regularizagéo e de entrega
de armas.

Para além dos supramencionados STIC em uso pela PSP e também dos demais

sistemas de suporte e apoio a atividade operacional?, importa ainda referir algumas

2 Como & o caso: do Sistema de Informacao dos Iméveis do Estado (SIIE); do Sistema Integrado de Gestdo e de
Informagdo Municipal (SIGIM); do Sistema Integrado de Receita (SIREC); do Sistema Informético de Gestdo do
Orcamento (SIGO); da Gestdo Integrada de Vencimentos e Recursos Humanos (GIVERH); do Sistema Integrado de Gestdo
e Avaliacdo do Desempenho na Administracdo Puablica (SIADAP); do Subsistema de Avaliacdo de Desempenho dos
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aplicacOes externas, que podem ser utilizadas pelos policias no terreno em mobilidade e que
podem ser instaladas através de plataformas abertas como é o caso da Play Store e da APP
Store.

Destacam-se, assim, a aplicacdo “IRFSpro” que contempla a informagao relativa a
fiscalizagdo de transito; a aplicagdo “GestO” que € mais abrangente, uma vez que contempla
informacdo sobre varios tipos de situagdes, ocorréncias e fiscalizagcGes de &mbito policial e
a aplicacdo “info drogas” que para além de contemplar legislacdo e informagdes respeitantes
ao consumo e posse de droga, permite ainda calcular doses e determinar de imediato se a
guantia de droga em causa se inclui numa situacéo de contraordenagdo ou de processo crime.

Deduz-se assim que, a semelhanga da realidade policial inglesa onde cerca de 83%
do efetivo lida com aplicagdes moveis externas, os policias da PSP contactam também com
alguns sistemas aplicativos de terceiros, ou seja, de outras organizac¢des ou entidades (Allen
et al.,2018).

Ao nivel da fiscalizagdo de transito, importa ainda realcar a aplicagdo “e-
SEGURNET” da Associagdo Portuguesa de Seguradores ¢ a aplicagdo “Tem Seguro?” da
Autoridade Supervisdo Seguros e Fundos de Pensdes, utilizadas essencialmente para se
verificar (embora de forma ndo totalmente fidedigna) se o veiculo fiscalizado possui seguro.
N4o obstante o facto de as mesmas contribuirem para facilitar o trabalho dos policias a nivel
operacional, acresce referir que este tipo de aplicacdes carece de confirmacédo e validagédo
posterior, por fornecerem informacdes meramente indicativas.

Para além disso, em termos legislativos, importa referir que segundo o Cédigo da
Estrada, os documentos, como por exemplo o documento legal de identificacdo pessoal e
titulo de conducdo, ja podem ser apresentados através de aplicaces modveis (art.° 85°, n.° 4
al. a) e b) do DL n.° 102- B/2020, de 9 de dezembro) como € o caso da aplicagdo “id.gov.pt”
criada pela Agéncia para a Moderniza¢do Administrativa (AMA).

Por sua vez, prevé-se também que a apreensdo do titulo de conducdo ou do
documento de identificacdo do veiculo pode ser efetuada através de registo por meios
eletronicos (art.° 85° n.° 6, al. b) do DL n.° 102- B/2020, de 9 de dezembro) e que 0s atos

processuais podem ser praticados em suporte informéatico com acesso a assinatura digital

Servigos da Administracdo Publica (SIADAP 1); do Sistema de Gestdo de Qualidade na Policia de Seguranca Publica
(SGQ-PSP) e do Sistema Abastecimento Seguro ( SAS), e dos demais portais da PSP - todos eles mencionados nos varios
planos e relatérios de atividades da PSP;
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qualificada, nomeadamente através do Cartdo de Cidaddo e da Chave Movel Digital
(art.°169.°-A, do DL n.° 102- B/2020, de 9 de dezembro).

Tal como referido no artigo 176° n.° 1 al. d), as notificacdes podem efetuar-se “por
via eletronica, para a morada Unica digital, através do servico publico de notificacdes
eletronicas”. Nesta ordem de ideias, 0 n.° 3 do mesmo artigo estabelece ainda que na
notificagdo pessoal “o arguido pode assinar através de assinatura autégrafa em suporte de
papel ou digital, bem como através da leitura de dados biométricos”.

Todavia, apesar desta evolucdo legislativa que legitima uma transformacdo digital ao
nivel da fiscalizacdo de transito, a PSP ndo possui ainda os meios indicados para validar a
apresentacdo de documentos em suporte digital, ficando o cidaddo limitado a ter de possuir

os documentos em suporte fisico para a resolucéo do litigio contraordenacional.
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Capitulo Il - Transformacéo Digital: Mobilidade Informacional na
Policia

2.1. Transformagcao Digital da Atividade Operacional Policial

A atividade operacional policial é definida como sendo um trabalho intensivo de
tempo e seguranca, baseado na resposta a ocorréncias, que “envolve grupos de pessoas que
coordenam e partilham informacdes e, como tal, constitui um caso paradigmatico de trabalho
colaborativo distribuido” (Serensen & Pica, 2005, p.128). Partindo deste pressuposto,
depreende-se que o nucleo do policiamento operacional esta no terreno (Manning, 2003), e
varia entre ciclos de espera e deslocagdes a ocorréncias policiais mediante o uso de
informac0es corretas e relevantes (Streefkerk, 2011).

Por conseguinte, atendendo ao facto de a atividade operacional policial estar
intrinsecamente ligada a missdo de patrulhamento, que se caracteriza muitas vezes pela
incerteza, urge dirimir essa realidade através de uma mudanca tecnolégica (Sebastian et al.,
2017). Por outras palavras, uma evolugdo organizacional da Policia, com um impacto
acentuado no desempenho operacional (Briggs & Makice, 2018; Singh, 2017), exige uma
adaptagdo assente numa transformacdo digital como sendo um “processo que visa melhorar
uma entidade, desencadeando mudangas significativas na mesma através da combinacéo de
tecnologias de informacgao, computacao, comunicagdo e conectividade” (Vial, 2019, p.121).
Neste sentido, torna-se cada vez mais imperiosa uma aposta em tecnologias (Singh, 2017)
que possibilitem o0 uso continuo de um conjunto de ferramentas e maquinas que permitam
uma gestdo rapida e imediata da informacdo durante as atividades de policiamento (Strom,
2017).

Tal como alude um estudo da Deloitte (2015), uma Policia “digital” possibilita que
se trabalhe de uma forma mais colaborativa, 0 que consequentemente gera um desempenho
operacional mais eficiente. Por seu turno, de acordo com o0 mesmo autor a necessidade de
se criar uma Policia digital surge do crescente aumento das expectativas do cidaddo, em
consequéncia do mesmo esperar diferentes formas de interacdo por parte das FSS.

Face ao exposto, importa referir que a utilizacdo de equipamentos tecnoldgicos que
viabilizem o uso movel dos sistemas de informacao policiais pode exponenciar este processo
de transformacao digital e melhorar a atividade policial, quer a nivel operacional, quer na

vertente administrativo/logistica (Tanner & Meyer, 2015).
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2.2. Mobilidade Informacional na Policia e Utilizac&o de Tecnologias Moveis

As organizag0es policiais séo lideradas atualmente pelas informagdes como sendo
pilares cruciais para o trabalho dos policias, pelo que no exercicio das suas func@es diarias,
aceder a informacdo quando e onde necessario, de forma oportuna e adequada, torna-se
fundamental para que os mesmos atinjam todos 0s seus objetivos operacionais (Bouwman,
Wijngaert & de Vos, 2008). Pode-se, assim, admitir que a disponibilidade de informacéo é
considerada a forca vital da policia, em especial na luta e prevencdo da criminalidade, pelo
que, em contrapartida, para que os policias trabalhem num ambiente intensivo de informacéo
é imprescindivel que 0s mesmos recorram a equipamentos tecnoldgicos que permitam uma
oportuna mobilidade informacional (Lukosch et al., 2018).

E nesta conjuntura que surge o conceito de mobilidade de informagdes, que ndo se
limita apenas a “uma tecnologia unica, mas a varias, que possam fazer aquilo que fazem,
onde querem estar e ndo onde tém de estar” (Ranito, 2006, p.6). No contexto policial, a
mobilidade informacional corresponde a capacidade de os policias acederem a informacao
no terreno durante o desempenho da sua atividade operacional (Norman et al., 2018),
realidade que € alcancavel através da utilizacao de tecnologias em mobilidade.

A literatura é exaustiva ao identificar que as tecnologias moveis correspondem a
dispositivos sem fios, sustentados por uma bateria, que, entre outras funcionalidades,
permitem o expedito acesso e partilha de informacdo conferindo, assim, flexibilidade e
mobilidade aos seus utilizadores (Nah, Siau e Sheng, 2005; Sgrensen & Pica, 2005 Rao e
Troshani, 2007). Especificamente, tal como refere Rao e Troshani (2007) as caracteristicas
relativas a velocidade de transmissdo de dados/informacdo e a compatibilidade com redes
sem fios sdo aspetos técnicos importantes para a aplicacdo e adocdo de dispositivos
tecnoldgicos maveis.

No que concerne as tecnologias maéveis existentes no universo policial, destacam-
se para além dos radios, os Personal Digital Assistant - PDA3 e os terminais moveis de

dados* em formato de computador, smartphone ou tablets (Sgrensen & Pica,2005).

3 Dispositivo portatil que gere informagdo através de diversas funcionalidades presentes num computador e que
caiu em desuso desde a popularizagdo dos smartphones e tablets (Tapia & Sawyer, 2005).

4 Dispositivo mével constituido por um ecra para exibicdo de informag&o e um microprocessador (loimo &
Aronson, 2004) que permite 0 acesso a base de dados, em tempo real (Rodrigues, 2019).
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2.3. Potencialidades

De um modo geral, o recurso a TIC em mobilidade possibilita que os policias através
do acesso a sistemas de informacéo policiais no local, fagam o mesmo trabalho de uma forma
mais moderna, flexivel e eficiente (Lukosch et al., 2018).

No estudo realizado por Rodrigues (2019) inferiu-se que a implementagéo de terminais
moveis de dados nos carros de patrulha seria bastante benéfica, entre outras, para reduzir a
congestdo das comunicagdes radio, contribuir para o aumento significativo da produtividade
por parte dos policias e consequentemente melhorar a capacidade de dissuasdo de
determinados comportamentos criminosos.

Na presente investigacdo determinou-se de que forma é que a utilizacdo de tecnologias
moveis pode fomentar uma gestdo mais eficiente de recursos/meios humanos e materiais e
melhorar o acesso e partilha de informacéo (Singh, 2011), como sendo, em conformidade
com a maioria dos estudos sobre esta tematica, os dois principais beneficios da utilizacdo
deste tipo de ferramentas (Sgrensen & Pica, 2005). Uma vez que as tecnologias permitem o
alcance de uma variedade de resultados positivos em relacdo a melhorias nas préaticas de
policiamento (Strom, 2017), avaliou-se ainda neste estudo de que forma € que as mesmas
podem incrementar o sentimento de seguranca dos policias e melhorar o estabelecimento de
confianca e legitimidade com as comunidades.

Para Engelbrecht et al. (2019) considera-se erroneamente que um policia esta na rua a
maior parte do seu tempo, quando aquilo que muitas vezes se verifica é que o seu trabalho
envolve muitas horas na esquadra, nomeadamente na elaboracdo de expediente. A titulo
exemplificativo, a diversidade de SI com que os policias interagem diariamente ocupa-lhes
muito tempo que poderia ser despendido no terreno no desempenho de funcdes operacionais
(Lukosch et al., 2018). De forma a dirimir esta realidade, Tanner & Meyer (2015) aludem
que o preenchimento de documentacdo obrigatoria relativa ao servigco, como é o caso do
expediente, atraves da redacdo digital durante o trabalho de patrulha permite fomentar o
desempenho operacional ao conjugar a missédo de visibilidade operacional com a
componente administrativa (Engelbrecht et al., 2019).

Em termos mais especificos, e a titulo de exemplo, no seu estudo de caso, Norman
et al. (2018) verificou que a utilizacdo de dispositivos moveis, em especial smartphones,
durante o patrulhamento permitem reduzir, em média, cerca de 90 minutos por turno na
esquadra. Por outro lado, Singh (2011) inferiu que o uso de instrumentos tecnoldgicos,
durante a atividade operacional, possibilita uma reducéo significativa do tempo que 0s
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policias dedicam na esquadra, em especial no final do turno de servico, a finalizar a
elaboracdo de expediente ou outro tipo de relatorios. Por seu turno, na investigacdo de
Shahini et al. (2021) concluiu-se que a elaboracdo de expediente através da narracdo de
depoimentos da vitima e testemunha, na hora e no local, através da utilizacdo das
potencialidades do software voice-to-text, disponiveis num dispositivo do tipo tablet ou
smartphone, tornam o processo mais rapido e conferem uma perspetiva mais holistica sobre
0 incidente em causa.

Em termos organizacionais, 0os novos aparelhos tecnologicos utilizados em
mobilidade permitem reduzir a carga de trabalho e até mesmo o efetivo necessario nas
infraestruturas de suporte a atividade operacional, como é o caso da central radio
(Engelbrecht et al., 2019) ou mesmo o atendimento ao publico nas esquadras. Esta realidade
verifica-se em virtude do recurso ao radio ndo ser tao frequente, visto que os policias obtém
e gerem as informacdes através de um acesso autonomo e expedito a sistemas de informacéo,
que, em concordancia com loimo & Aronson (2004), geram processos de decisdo mais
rapidos e contextualizados. Por outro lado, a rapida resposta por parte das Policias a
solicitacfes dos cidaddos e mesmo a possibilidade das vitimas efetuarem denincias-crime
na via publica, leva a que estas em muitas situacdes ndo tenham de se deslocar a esquadras
policiais ou diminuam o tempo de permanéncia nos locais de atendimento reservados para o
efeito.

E assim possivel admitir que a utilizacdo de TIC mdveis possibilita uma gestdo
eficiente de recursos uma vez que aumenta a produtividade operacional ao permitir que 0s
policias realizem tarefas policiais no terreno, que de outra forma teriam exigido permanéncia
na esquadra para elaboracdo das mesmas (Jackson et al., 2014).

Complementarmente, em virtude da informacdo ser considerada imprescindivel no
policiamento (Engelbrecht et al., 2019), € tdo importante obter informac&o de forma correta,
oportuna e adequada, como partilhar a mesma, nomeadamente no dominio da seguranca,
onde se torna indispensavel conhecer varios cenarios possiveis para se conseguir antecipar
a ocorréncia de um ilicito criminal.

Neste topico alusivo ao acesso e partilha de informacdo, alertam Bouwman e
Wijngaert (2009) que o acesso movel a informagéo gera eficiéncia, eficacia e qualidade ao
trabalho policial, quando e onde surge essa necessidade, ou seja, permite que os policias
estejam mais rapidamente onde e quando o crime acontece (Deloitte, 2015)

Para Cisco (2016), a troca de informagGes através de SI em mobilidade, o envio de
imagens e videos acerca de situacOes reais que estdo a acontecer no momento e até mesmo
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a possibilidade de se obterem assinaturas digitais trazem imensos beneficios para o processo
de decisdo dos policias, quer em acdes de prevencdo, quer no contacto com o cidaddo
(Deloitte, 2015). Nesta linha de pensamento, e a titulo exemplificativo, os dispositivos
moveis ao concederem a capacidade de os policias acederem a informacdes relacionadas
com suspeitos e viaturas de uma forma mais completa e detalhada do que a simples obtencgéo
das mesmas via radio policial, torna-os mais independentes do contacto com a central radio
(Lindsay, Cooke & Jackson, 2009; Streefkerk, 2011). No entanto, o recurso a ferramentas
digitais permite melhorar os fluxos de trabalho e ajudar os policias a trabalhar de uma forma
mais cooperativa (Carter et al., 2014; Norman et al., 2018), em razdo da informacao ser
disponibilizada de imediato a um maior nimero de pessoas. Denotam-se, por exemplo,
situacOes relativas ao desaparecimento de pessoas, onde a capacidade de divulgar
informacdo é fundamental para uma rapida resolucéo do problema.

Nesse sentido, a utilizacdo de tecnologias que concedam 0 acesso a sistemas de
informacdo relevantes para o trabalho e a consequente possibilidade de partilha de
informac&o e execucdo de tarefas complexas a nivel operacional, tem-se tornado cada vez
mais imprescindivel para as organizacdes policiais (Galustyan, et al, 2019).

Em sintese, pode-se admitir que as tecnologias de informacdo mével tém um impacto
positivo na atividade policial, visto que melhoram a comunicacdo entre os policias e
facilitam o trabalho de equipa (Chan et al., 2001).

A respeito do sentimento de seguranca dos policias, no estudo de Groff & McEwen
(2008) inferiu-se que esta questdo é uma das profundas e permanentes preocupacdes dos
mesmos. Nao obstante, os autores em referéncia concluiram também que este sentimento
pode ser mais facilmente ultrapassado através do recurso a tecnologias moéveis, na medida
em que sdo disponibilizadas “mais informagdes antes da deslocagdo a uma ocorréncia” (p.
35).

Singh (2011; 2017) alerta que a utilizagdo de instrumentos tecnologicos moveis ao
aumentar a capacidade de comunicagdo, bem como a coordenacdo, gestdo e partilha de
informagdo possibilita uma melhor seguranca dos policias que, por conseguinte, tomam
decisOes mais exatas e conscientes.

Adicionalmente, em conformidade com Carter & Grommon (2017), através do
acesso a tecnologias moveis, os policias sentem-se mais seguros, por exemplo nas zonas
urbanas sensiveis (ZUS), em razdo de poderem consultar informag6es na hora e no local
(Carter et al., 2014). Ademais, tal como indicam Lindsay, Cooke & Jackson (2009) ter a
base de conhecimentos “na ponta dos dedos” pode proporcionar uma maior confianga, quer
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quando ocorre um ilicito criminal, quer quando se tem de proceder a uma detencdo, pelo que
se pode admitir que as ferramentas tecnoldgicas fornecem informagdes de contexto
importantes durante o desempenho de fun¢des operacionais. Depreende-se que 0s policias
se tiverem “informagdes relevantes e precisas da maneira apropriada € no momento certo”
tomam melhores decisdes durante a resolucdo de ocorréncias (Sgrensen & Pica, 2005,
p.129).

Conclui-se, assim, que as tecnologias moveis potenciam um acesso mais rapido,
completo e preciso a informacdo e uma diminuicdo do numero de situacdes em que 0sS
policias agiram descontextualizados, o que consequentemente influencia positivamente o
sentimento de seguranca dos mesmos (Lukosch et al., 2018)

Por fim, relativamente a visibilidade policial, tal como refere Elias (2018), a Policia
“fechada no seu castelo ficara desfasada do contexto socio—criminal em que se insere, sera
ultrapassada pelos acontecimentos e prestara um mau servico”. Nesse sentido, € em
congruéncia com 0 mesmo autor, para desenvolver a sua missdo a Policia terd de conhecer
“os processos ¢ estruturas da comunidade para poder lidar melhor com elas e exercer a
autoridade” (p. 159), realidade alcancavel através da adocdo de estratégias orientadas pelas
informagdes que possibilitem “a preven¢ado e repressao dos fendémenos criminais que maior
impacto tém no sentimento de inseguranga dos cidaddos” (p. 160). Por outras palavras, €
muito importante que “a Policia coloque as botas no chdo” privilegie a recolha de
informagdes junto do cidadao e “compare essa informacdo com outras fontes obtidas através
da TECHINT” (Elias, 2022, p.26).

Ao abrigo das palavras de Jackson et al. (2014), a necessidade de acesso a tecnologias
mobile resulta do facto dos policias passarem cerca de “40% do seu tempo na esquadra onde
ndo sdo visiveis ao publico” (p. 17). Ou seja, ao optar-se pela utilizagdo de TIC mdveis que
favorecam uma aposta mais incisiva em funcées de patrulhamento/ visibilidade, mediante a
presenca de mais policias durante mais tempo fora das esquadras, possibilita-se uma
melhoria das rela¢cbes comunitarias e uma reducdo do sentimento de inseguranca (Jackson
et al., 2014; Carter et al., 2014). Acresce ainda referir, ao abrigo dos “resultados do estudo
da Europol” que os cidad&os consideram a IA e o uso de novas tecnologias uma mais-valia
para que se consiga combater a criminalidade, “proteger grupos vulneraveis e a sociedade,
incluindo a prevencéo de crimes futuros”(Elias, 2022, p. 29).

Deste modo, € possivel considerar que o recurso a equipamentos tecnoldgicos no

terreno oferece “um melhor atendimento ao publico através de respostas mais rapidas e

24



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

informadas sobre os crimes” (Serensen & Pica, 2005, p. 128), realidade que contribuiu para

uma imagem mais positiva da Policia junto do cidado.
2.4. LimitagOes

Apesar das supramencionadas potencialidades das tecnologias mobile, é igualmente
importante realizar uma andlise as principais limitaces subjacentes ao uso deste tipo de
ferramentas que sdo o produto de uma inovacgdo tecnoldgica em evolugdo a um ritmo t&o
feroz, promissor e perigoso na historia humana (Schwab, K., 2016).

Na perspetiva da Deloitte (2015), antes da selecdo de uma nova tecnologia é
fundamental ter uma viséo holistica da organizagdo, em especial, aspetos relacionados com
“processos, informagdes e pessoas” (p.7), ou seja, ter em consideracdo o impacto que a
tecnologia pode ter com os valores culturais existentes numa organizacdo e com as praticas
de trabalho ja implementadas.

Para além das demais problemaéticas tecnoldgicas — fatores técnicos (Chan et al.,
2001), como € o caso da capacidade de interface, rede e velocidade de transmissao de dados
(Singh, 2011; Abbas & Policek, 2021) bem como “das dificuldades de integrar dados
provenientes de varias fontes onde se incluem os varios sistemas de informagao” (Deloitte,
2015, p. 7), durante este estudo foram aprofundados aspetos condicionadores relacionados
com o utilizador — fatores humanos (Chan et al., 2001; Singh, 2017), como é o caso da
resisténcia a mudanca e dos problemas de atencdo e consciencializa¢do da situacdo. Além
do mais, foram ainda abordados alguns aspetos organizacionais, relacionados com o
contexto da atividade policial, com a seguranca dos STIC e com 0s custos econémicos
associados a ado¢do dos mesmos.

Comecando por uma abordagem aos fatores humanos, em especial no que respeita a
resisténcia a mudanca, importa, inicialmente referir que uma evolucéo tecnoldgica esta
normalmente associada a uma mudanca organizacional que muitas vezes se traduz num
sentimento de inseguranca e instabilidade por parte dos seus utilizadores, quer por falta de
familiaridade, quer por desconhecimento dos beneficios futuros (Tanner & Meyer, 2015),
pelo que consequentemente, se pode assumir que a resisténcia generalizada associada a
introducdo de alteracdes tecnoldgicas pode levar a problemas de aceitacdo (Norman et al.,
2018).

No estudo da Deloitte (2015), chegou-se a conclusdo de que cerca de “83% dos

entrevistados acreditavam que a resisténcia a mudanga” (p.6) era a principal razdo para o
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fracasso da implementacdo de novas TIC e que a simples aquisicdo de dispositivos
tecnoldgicos ndo garantia necessariamente uma transformacéo digital bem-sucedida. N&o
obstante, apesar dos policias se mostrarem reticentes em relacdo a implementacdo de novas
tecnologias, muitas vezes por desconhecerem o potencial e os beneficios inerentes ao uso
das mesmas, eles ndo deixam de considerar que elas sdo uma oportunidade para melhorar o
desempenho operacional policial (Bouwman, Wijngaert & de Vos, 2008; Abbas & Policek,
2021).

Para Engelbrecht et al. (2019) a principal causa de insucesso das novas tecnologias
na Policia deriva do facto de ndo se ajustar devidamente a tecnologia a cultura policial e
vice-versa. Para além desta circunstancia e para se compreender a resisténcia a mudanca,
associada a problemas de aceitacdo por parte de alguns utilizadores, devem ser tidos em
consideracdo outros fatores que podem interferir com a aplicacdo das tecnologias moveis
como € o caso da facilidade de utilizacdo, experiéncia, idade e sexo do utilizador.

No que concerne a utilizacdo de TIC mdveis, segundo Singh (2017) a complexidade
de uso associada a experiéncia de utilizacdo de tecnologias é um aspeto que pode interferir
com a implementacdo das mesmas.

Nesse contexto, por forma a que estes fatores ndo condicionem totalmente a adogéo
de tecnologias moveis, é fundamental cultivar entre os policias a predisposi¢do para novas
mudangas e experiéncias de trabalho através de demonstracfes praticas e de uma
comunicacdo clara sobre as mesmas (Lindsay et al., 2011), bem como através da introdugéo
primeiramente em pequena escala de tecnologias digitais antes da introducdo de grandes
experimentagdes (Dremel et al., 2017). Desse modo, devem-se alinhar as ferramentas
tecnoldgicas de forma gradual e continua com os processos estabelecidos, uma vez que
quanto mais “uma nova tecnologia ameagar reestruturar culturas de trabalho enraizadas,
maior a probabilidade de ser recebida com hostilidade” (Egbert & Leese, 2020, p.46).

A titulo de exemplo, é fundamental apostar em programas de formacéo tecnologica
adequados de forma a que se consigam alargar as competéncias dos policias para além de
uma utilizacdo bésica dos dispositivos (Bhattacherjee et al., 2018), o que podera resultar em
melhorias significativas da atividade operacional policial (Haddara & Moen, 2017; Singh,
2011).

Em suma, o sucesso da introducdo de equipamentos tecnoldgicos moveis depende
muito da “compreensdo detalhada de como 0S mesmos séo relevantes para o contexto do

trabalho policial operacional” (Serensen & Pica, 2005, p.129) e de uma formacao adequada.

26



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

Para além dos supramencionados fatores condicionadores associados a resisténcia a
mudanca, urge também compreender de que forma as capacidades cognitivas humanas
podem afetar a utilizacédo deste tipo de ferramentas tecnolégicas (Streefkerk, 2011).

Apesar da utilizacdo de diversos dispositivos moveis conceberem a capacidade de
detetar e monitorizar ameacas, perigos em mobilidade e em tempo real, e de permitirem
melhorar a capacidade operacional dos policias, uma vez que mais fontes de informacéo
estdo disponiveis, no que diz respeito ao dominio da atencdo e consciencializacdo da
situacdo, o recurso a aparelhos tecnologicos pode ser prejudicial (Sanquist et al., 2016). Tal
como indica Streefkerk (2011), a atengdo “é inerentemente limitada em foco e pode ser
direcionada voluntariamente ou involuntariamente atraida por objetos, sons ou movimento
no ambiente” e a consciencializagdo da situagdo ¢ definida como sendo a “perce¢ao continua
e a compreensdo do futuro proximo” (p. 48). Por sua vez, a distracdo do utilizador é
entendida como um “desvio de atenc@o de atividades criticas, para o desempenho de uma
atividade secundéria” (Shahini et al., 2021, p.1478).

No estudo de Jansen et al. (2013), deduziu-se que o trabalho policial operacional é
caracterizado pela continua permuta entre vigilancia e resposta a incidentes, sendo essas
transicOes feitas quer atraves de via radio, mensagens no terminal de dados moveis ou até
mesmo através de observacfes pessoais, 0 que resulta numa sobrecarga cognitiva durante
atividades policiais exigentes. Porquanto, esta sobrecarga verifica-se uma vez que 0s seres
humanos tém capacidades limitadas para o processamento de um volume intenso de
informacdo que surge a uma elevada velocidade no momento da atividade operacional
(Sanquist et al., 2016).

Depreende-se, assim, que em determinadas circunstancias e em ambientes dindmicos
e imprevisiveis, olhar para um ecrd em vez de se observar e comunicar com 0s suspeitos
pode colocar os policias em situacdes de perigo (Bouwman Wijngaert & de Vos, 2008). E,
assim, inevitavel que a atencdo e consciencializacdo da situacdo durante a utilizacdo de
dispositivos méveis sejam valorizadas durante a fase de implementacéo de novas tecnologias
(Yager, etal., 2015).

Relativamente aos fatores organizacionais e no que diz respeito, primeiramente, ao
contexto da atividade policial, elucida Singh (2011) que este contexto é definido através do
ambiente fisico onde o policia esté a agir, podendo este ser fixo (na esquadra) ou movel (no
terreno). Esta emenda sumaria enfatiza o facto de o trabalho de um policia variar entre um
ambiente tranquilo/previsivel e situagbes caoticas, emergentes e imprevisiveis, pelo que
perante esta realidade, a utilizacao de dispositivos moveis vai depender do contexto policial

27



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

em causa. Neste topico, Bouwman, Wijngaert e de VVos (2008) esclarecem que perante uma
emergéncia, ou seja, perante uma situacdo imprevisivel, os policias ttm uma clara
preferéncia por tecnologias tradicionais com funcionalidades de comunicagédo, em especial
pelo radio policial. Ndo obstante, em situacdes de rotina, os policias ttm uma tendéncia a
favorecer tecnologias mais avancadas do tipo PDA ou terminais mdveis de dados em vez do
rédio policial, para obterem acesso a informacgdes importantes e mais aprofundadas sobre
um incidente em causa (Lindsay et al., 2011).

Desta feita, apesar de se poder admitir que as tecnologias mdveis sdo adequadas e
importantes para melhorarem o desempenho operacional, em determinadas circunstancias
policiais, as mesmas devem ser utilizadas em conjunto e como complemento as
comunicacdes via radio, que continuam a ser o meio de comunicacdo predileto (Singh,
2017), devido a natureza das tarefas policiais que, por vezes, requerem o uso de dispositivos
“méos-livres”.

Em sintese, a relagdo existente entre as tecnologias moveis e o contexto operacional
do policiamento deve-se basear nas diversas circunstancias que moldam o quotidiano
policial (Sgrensen & Pica, 2005).

Ao que tange a Seguranca dos STIC, sublinhe-se que recentemente, face a pandemia
de COVID-19, verificou-se um aumento exponencial de utilizagdo de tecnologias digitais
(Ting et al., 2020), mas também um aumento substancial de ataques de hackers que vieram
dar énfase a fragilidade das organizagdes digitalmente imaturas (Elias, 2018; Fletcher &
Griffiths, 2020). Assim sendo, num mundo cada vez mais virtual, tem-se verificado uma
crescente e evidente desterritorializacdo das ameagcas e riscos (Elias,2013; Elias, 2019) e
uma expansdo de atividades ilicitas, em especial crimes informaticos, que se tornam desafios
cada vez mais criticos para as FSS (Elias, 2023). Especificamente, “o cibercrime ira explorar
intensamente o novo paradigma da computagdo como é o caso, por exemplo, da rede “5G,
ChatGPT e metaverso”, tecnologias que serdo a “next big thing no setor da seguranca publica
e investigacdo criminal” (Elias, 2023, p.21). Consequentemente, se, por um lado, € oportuno
e benéfico ter informagdes na hora e no local, por outro lado, a seguranga dos STIC pode-se
tornar uma vulnerabilidade critica (Bouwman, Wijngaert & de Vos, 2008), pelo que, desta
forma, para se prevenir ataques informaticos, a medida que se aposta na tecnologia, deve-se
também repensar as suas medidas de seguranca (Viana, 2022).

Poder-se-a inferir que, nos dias de hoje, com os Sl sediados em varias localizagdes e
conectados por varias redes de telecomunicagdes, a seguranca e controlo dos mesmos, bem
como a privacidade dos seus utilizadores como sendo o principal alvo de ataque dos hackers
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para que estes consigam entrar na rede informéatica de uma organizagdo, passaram a ser
imprescindiveis para todas as organiza¢fes (Whitman & Mattord, 2017). Esta realidade
advém essencialmente do potencial de riscos como € o caso do acesso ndo autorizado e uso
indevido, pois a dispersdo dos sistemas permite 0 acesso aos mesmos a partir de qualquer
lugar (Laudon & Laudon, 2020).

Sobre esta tematica, e tendo em consideragdo que “a medida que a tecnologia avanca,
surgem novas ferramentas e formas de iludir as autoridades” (Elias, 2023,p.21), para se
garantir a seguranca dos STIC e se assegurar a atual politica de seguranca utilizada pela
Policia, qualquer ferramenta tecnoldgica que se introduza deve ter, no minimo, 0 mesmo
tipo de seguranca que qualquer computador da PSP atualmente tem. Ou seja, este tipo de
equipamentos tecnoldgicos devem operar também dentro de uma rede segura como é o caso
da RNSI que “assenta num sistema de cooperagao, partilha de servigos e gestéo coordenada,
integrada e de alto débito, capaz de suportar dados, voz e imagem” entre tod0S 0S
Organismos do MALI, tal como constatado na Resolu¢do do Conselho de Ministros n.°
102/2018, de 26 de julho.

Adicionalmente, existem também outras formas de seguranca que devem ser
asseguradas para fazer face a cibercriminalidade, como € o caso dos diversos requisitos de
seguranca (Elias, 2023), por exemplo: i) o requisito da autenticidade, que estabelece a
necessidade de se garantir que quem participa na comunicacgéo seja realmente quem afirma
ser; ii) o requisito da confidencialidade, que assegura que a informacao apenas é consultada
por quem o deve fazer (Viana, 2022); iii) o requisito da integridade, que certifica que a
informacdo € exata, credivel e representa o que foi pretendido quando foi inserida (ISO/IEC
27002, 2013); e por fim, iv) o requisito da disponibilidade que significa que o acesso e
modificacdo da informacdo sé pode ser realizada por quem tem autorizacdo, quando
necessario (Bourgeois et al., 2019).

Denote-se ao abrigo das palavras de Nah, Siau e Sheng (2005), que para alem da
seguranca dos STIC é igualmente relevante ter em consideracao a perda fisica do dispositivo
movel que pode levar a dispersdo inadequada da informacdo nele contida. Nesta linha de
pensamento e de forma a dirimir essa realidade é fundamental existir uma gestdo de
identidades que contemple a criacdo de um perfil do utilizador com password que sincronize
constantemente a informacé&o no sistema. Atenda-se ainda a necessidade de se apostar numa
gestdo de identidades e acessos que englobe a autenticacdo do utilizador e 0 acesso a rede
dos diferentes sistemas, ou seja, que regule a informacéo a que o utilizador pode ter acesso
enguanto esta no sistema da organizacao (Schwartz & Machulak, 2018).
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Face ao exposto, para se garantir a seguranca dos STIC é fundamental a existéncia
de um sistema de controlo de acessos que defina a autentificagdo do utilizador e que assegure
a entrada controlada ao sistema (Stallings & Brown, 2018).

Concluindo, relativamente aos custos econdmicos é de referir que apesar da
transformacéo digital da Administracdo Publica poder ter um resultado econémico positivo,
a médio e longo prazo, a modernizagdo tecnoldgica da mesma é muitas vezes adiada ou
negligenciada, devido ao elevado custo de implementacdo e aquisicdo, bem como devido
aos custos para o0 uso continuo, manutencdo, reparacdo e atualizacdo, pelo que se deve
sempre realizar a priori uma analise de custo/beneficio antes de se proceder a implementacgéo
de uma nova realidade tecnoldgica numa organizacao (Deloitte, 2015). Acresce referir que
para se utilizar de forma eficaz ferramentas tecnoldgicas € necessario haver especialistas e
técnicos que providenciem uma formacdo adequada, o que por sua vez significa que mais
despesas adicionais sdo necessarias (Tosun, 2016).

Relativamente a realidade policial, a descentralizacdo de funcbes por todos o0s
departamentos, unidades e subunidades da PSP onde trabalham policias com escassa
especializacdo tecnologica, funciona como uma barreira para o desenvolvimento de
aplicacdes tecnoldgicas, realidade que contribuiu para que 0s or¢camentos sejam baixos para
grandes aquisicOes (Seaskate, 1998).

Apesar da quase totalidade do orcamento da PSP ser atualmente gasto em despesas
com os policias e de apenas uma pequena percentagem ser reservada para investimentos
tecnoldgicos (Torres, 2011;Torres, 2020), importa referir ao abrigo do DL n.° 54/2022, de
12 de agosto, lei de programacdo de infraestruturas e equipamentos das FSS do Ministério
da Administracdo Interna, que de 2022 para 2023 o0 orgamento previsto para os STIC sofreu
um aumento de 47,63%, sendo essa tendéncia de valorizacdo uma prospetiva ja definida até
2026.

Perante esta realidade, sendo a aposta em tecnologia fundamental para se satisfazer
as necessidades operacionais, a Policia deve ter em consideracéo as solucdes tecnologicas
mais rentaveis e adequadas ao seu contexto policial, uma vez que se ndo se investir na
Policia, neste caso a nivel tecnoldgico, desinveste-se, por ineréncia, na seguranca dos
cidadéos (art.° 272° CRP e art.° 1.° da LOPSP; Rodrigues, 2019).
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2.5. Projetos Desenvolvidos no Ambito da Mobilidade de Informacéo

Neste subcapitulo pretendeu-se fazer uma abordagem aos projetos desenvolvidos no
ambito da mobilidade de informacédo na Policia de Segurancga Publica (PSP), noutras FSS
em Portugal e em algumas realidades policiais estrangeiras, com o intuito de determinar se
esta tematica se tem materializado e concretizado efetivamente em diversas organizagdes
policiais.

No caso da PSP, apesar da atividade policial ser normalmente caracterizada “pela
centralidade do poder coercivo da lei penal como principal meio de resolucéo dos incidentes,
apostando na ideia da omnipresenga policial como base da preven¢ao” (Fernandes, 2014, p.
175), nos ultimos anos, face ao surgimento de uma Sociedade da Informacao que obrigou as
Instituicbes publicas a implementarem ferramentas que derivam de uma evolugédo
tecnoldgica (Gomes, 2013), a PSP comegou a enveredar por um novo conceito de Seguranca
Just In Time. Esta modalidade de seguranga que alia uma “estratégia de gestdo policial
significativamente assente em tecnologia inteligente” possibilita que “o trabalho humano de
vigilancia, andlise de dados [...] ou até de intervengdo tatica em cendrios de perigo” seja
fomentado pelas “incansaveis ¢ absolutamente fiaveis tecnologias de apoio” (Torres, 2020,
p.16). Através desta nova abordagem de seguranca baseada hum conhecimento cientifico
evita-se a dispersao de policias no terreno e torna-se a sua distribuicdo mais eficaz. Em suma,
trata-se de um modelo menos rigido e mais eficaz, que, em termos globais, exige “mais
cérebro e menos musculo!” (Torres, 2011, p.245).

Nesta conjuntura, atendendo as novas formas de criminalidade, cada vez mais
informatizadas e também devido a escassez de efetivo policial, segundo Torres (2020), os
modelos de policiamento que atualmente se adequam melhor a Policia tendem a apoiar-se
cada vez mais nas novas tecnologias, seguindo uma logica de gestao de recursos e “valéncias,

N

através do uso intensivo de ferramentas estratégicas, lideranga e controlo de gestdo
2020, p.4).

Com o intuito de prevenir a criminalidade, otimizar recursos humanos/materiais,

(Torres,

desmaterializar processos e garantir uma maior interoperabilidade entre os SI/TIC, para além
das medidas que tém vindo a ser adotadas pelo Estado Portugués nomeadamente ao nivel de
uma transformacdo digital no dominio da Administragéo Publica (AP), tal como previsto na
Estratégia para a Transformacéo Digital da Administracdo Publica (ETDAP) 2021-2026 —
Resolucdo do Conselho de Ministros n.° 131 (2021), no Programa do XXII Governo
Constitucional 2019-2023 e também na Lei das Grandes Opc¢es para 2021- 2023, Lei n.°
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75-C/2020, de 31 de dezembro, destacam-se ainda diversas medidas a nivel institucional,
através de Planos de Atividades, Estratégias da PSP e das TIC que tém visado essencialmente
uma transformacéo digital da PSP.

Em primeiro lugar, importa sublinhar que a valéncia policial da PSP onde se esta a
operacionalizar mais a politica de mobilidade policial de informacdes € ao nivel do transito,
através de um programa denominado por “Policia em Movimento”, que foi apresentado e
integrado nas Grandes Op¢des do Plano (GOP) 2005-2009 do governo portugués. Foi atraves
deste projeto que surgiu 0 SCoT e se impulsionou o surgimento do sistema instalado em
viaturas policiais que leem as matriculas e verificam de forma automatica pendéncias
processuais sobre as viaturas. Mais tarde, em especial no relatorio de atividades da PSP de
2019, foram também destacados, na analise de resultados das atividades operacionais, como
equipamentos tecnologicos, ao nivel das fiscalizagdes rodoviarias, os PDA’s com software
de leitura de tacografos digitais (Policia de Seguranca Publica [PSP], 2020).

Suplementarmente, no que concerne a esta tematica relativa aos projetos
desenvolvidos no &mbito da mobilidade da informagao, importa referir que a Diviséo Policial
de Cascais foi precursora na implementacdo de novas tecnologias, nomeadamente na
Esquadra do Estoril onde se concretizou, em 2006, um projeto intitulado por “Esquadra do
século XXI”. De acordo com o Ministério da Administracdo Interna (2007), este projeto
baseava-se sobretudo nas facilidades oferecidas pelas TIC, nomeadamente na prestacéo de
melhores servicos ao cidaddo através de uma aposta em tecnologias de videovigilancia na
esquadra, videoconferéncia, site online e sistemas e tecnologias de informacdo e
georreferenciacdo que permitiam respetivamente aceder a informacéo policial em tempo real
e localizar policias no terreno através do uso de diversos dispositivos portateis do tipo PDA
e tablet PC (Figura 1 a 10, Anexo | e Apéndice L). Tratando-se de um projeto-piloto
inovador, por falta de investimento e devido a uma gestdo descontinua decorrente das
constantes mudancas de comando de Divisdo e de Esquadra, 0 mesmo acabou por nao
acompanhar o desenvolvimento tecnologico, encontrando-se, neste momento, numa fase de
estagnacdo e de alguma obsolescéncia.

Denote-se ainda a estratégia para as TIC definida pela PSP para o triénio 2013 —
2016, que consistiu numa “politica de mobile intelligence assente na recolha da informacéo
na fonte, independentemente da sua localizagcdo” (Gomes, 2013, p.3). Nessa epoca, definiu-
se como fundamental implementar equipamentos méveis que concedessem a possibilidade
de registo de ocorréncias no terreno, através da consulta de base de dados internas e externas
em mobilidade. Estabeleceu-se ainda a necessidade de inclusdo de capacidades de
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georreferenciacdo para uma distribuicdo mais eficaz de recursos no terreno, de camaras
fotogréficas para anexar fotos ou videos dos casos iniciados e a capacidade de gravagdo de
som para se aceder a ficheiros de audio. O intuito principal da implementacao destas medidas
visava aumentar a qualidade da informac&o e a rapidez na recolha da mesma, bem como
melhorar o desempenho operacional e a seguranca dos policias no terreno (Policia de
Seguranca Publica [PSP], 2013).

Na generalidade, a ideia era transitar “do paradigma de mao-de-obra intensiva para
um modelo assente em informacdes e conhecimento técnico-cientifico («intelligence-led
policing»)” (Gomes, 2013, p.3). Como forma de distingdo do Just in Time Security onde se
integra a politica de mobilidade de informacdo, em breves palavras, importa referir que
Intelligence-led Policing é uma filosofia de gestdo de recursos que se baseia na priorizacdo
de decisOes através da analise de informacdes e posterior troca das mesmas como forma
estratégica de resolver a criminalidade. Para a operacionalizacdo deste conceito, a Policia
deve-se focar essencialmente nos individuos que fazem do crime o seu modo de vida e nas
ocorréncias mais significativas, sendo que a recolha, analise e posterior partilha de
informacBes deve ser a base no processo de tomada de decisdo que facilite a prevencéo
criminal (Ratcliffe, 2016). Nas palavras de Ratcliffe (2003), € fundamental saber interpretar
0 meio criminal através da analise de informaces, para que, posteriormente, através de
conhecimento adquirido, se consiga influenciar os decisores operacionais a direcionarem 0s
seus recursos de forma a combaterem a criminalidade.

Finalizando, face a crescente necessidade de acesso e de partilha de informacéo,
importa ainda referir que, em 2014, a PSP, com o intuito de operacionalizar a estratégia para
as TIC definida para o triénio 2013-2016, realizou um projeto intitulado por “P3S-Projeto
para uma sociedade mais simples e segura”. O intuito deste projeto sustentado pelo Plano
Global Estratégico para a Racionalizacdo e Redugdo de Custos com as TIC, aprovado pela
Resolugdo do Conselho de Ministros n.° 12/2012, era elevar a PSP a um patamar de
modernizagdo da interacdo com o cidaddo, através de um atendimento em mobilidade
assente na utilizacdo de equipamentos tecnoldgicos do tipo tablet/smartphone, que
possibilitasse uma melhoria da quantidade e qualidade da informacéo disponivel no terreno
e diminuisse o tempo necessario na realizacdo de tarefas operacionais. Ao abrigo do site
oficial tic.gov, dedicado a digitalizacdo e modernizacdo da Administracdo Publica em
Portugal, este projeto ndo se chegou a concretizar na sua plenitude, tendo estagnado na

aquisicao de equipamentos (AMA, n.d).
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Para além dos demais projetos desenvolvidos pela PSP no @mbito da mobilidade de
informacao, acresce ainda, de forma a complementar a presente investigacao, apresentar uma
abordagem global relativamente a esta realidade noutras FSS em Portugal.

Denote-se 0 caso da Policia Municipal®, por exemplo de Cascais, que utiliza
aplicacdo movel “gIlCmobile”, desenvolvida pela empresa “Sysnovare”, para proceder ao
registo e consulta de veiculos, autos, participacdes gerais e rodoviérias em mobilidade. Esta
aplicacdo integra-se num sistema designado por “gIC Suite” que, de um modo geral, com
vista a reduzir os ilicitos e aumentar a receita, trata do processo contraordenacional desde a
fase inicial de verificacdo da infracdo, pela fase de instrucdo e eventual aplicacdo da coima,
através da producdo e arquivo de documentacdo de uma forma mais simples, rapida e livre
de papel. Ao abrigo da pagina oficial da “Sysnovare”, esta aplicagdo permite ainda
georreferenciar infracdes através da ligacdo existente com sistemas de mapas do Google e
notificar de imediato o infrator por e-mail. Em suma, a utilizacdo desta ferramenta
tecnoldgica tem permitido tornar mais eficiente, célere, simples e produtivo o trabalho dos
agentes fiscalizadores da Policia Municipal que em apenas “60 segundos conseguem registar
uma ocorréncia, imprimir o ticket e coloca-lo no vidro do carro” (Sysnovare, 2015).

Relativamente a Guarda Nacional Republicana (GNR), ¢ de referir que esta “ forca
de seguranca de natureza militar, constituida por militares organizados num corpo especial
de tropas e dotada de autonomia administrativa” (art.’ 1.° n.°1 da Lei n.° 63/2007, de 06 de
Novembro) com o intuito de melhorar a qualidade e eficiéncia dos servicos prestados atraves
do recurso a TIC e com a intenc¢do de diminuir o tempo de espera face ao processo de deciséo,
tem vindo a operacionalizar o conceito de mobilidade de informacao, através de um projeto
denominado por “Guarda Digital”.

Tal como constatado no Plano de Atividades de 2022, em 2021, a GNR facultou aos
seus patrulheiros 348 kits de dispositivos mdveis e a aquisi¢do de mais 920 Kkits para 0 ano
de 2022 (Guarda Nacional Republicana, 2022). Segundo 0 que se encontra previsto no
projeto PT/2020/FSI1/635 e no Despacho n.° 11391/2022, de 23 de setembro, esta aquisi¢cao
¢ denominada por “mala do patrulheiro” e é constituida por um tablet (com teclado
destacavel) com ligacdo a rede RNSI e uma impressora térmica portatil (Tabela 1, Anexo
I1). No que concerne as funcionalidades deste tipo de ferramentas tecnoldgicas, adotadas
pela GNR, é de salientar que as mesmas permitem o acesso a Sl para consulta de dados

% Ao abrigo do artigo 1.% n.° 1 da Lei n.° 19/2004, de 20 de maio trata-se de um “servigo municipal
vocacionado para o exercicio de fung¢des de policia administrativa”.
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internos e externos em qualquer local, possibilitam o acesso a informagéo legislativa, a
consulta “de fichas de procedimentos (para qualquer patrulheiro da GNR poder verificar o
correto procedimento a tomar face as varias tipologias de ocorréncias que se possa
confrontar)” e ainda viabilizam o envio de emails e a consulta de dados na extranet do MAI
(Guarda Nacional Republicana, 2020, p. 121).

Considere-se ainda, em conformidade com o relatorio de execucdo da Estratégia TIC
2020, a aplicagcdo mdvel intitulada por “SEFmobile”, utilizada pelo SEF®, em 2020, durante
a fase pandémica COVID-19, para um controlo expedito de fronteiras em mobilidade. Ao
abrigo do mesmo relatorio, a utilizacdo desta aplicacdo visou tornar mais eficiente o controlo
de fronteiras através da pesquisa de pessoas e documentos de identificacdo de forma
instantanea nas bases de dados nacionais e internacionais, bem como através da leitura de
impressdes digitais para validacdo de dados. Concluiu-se também que o recurso a esta
ferramenta tecnoldgica permitiu controlos mdveis mais rapidos e eficientes, tendo-se
poupado concretamente, em 2020, 1813 horas na realizacdo de 217.599 controlos de
fronteira sem contacto fisico, e que através da mesma se proporcionou um aumento de forma
significativa da seguranca dos inspetores do SEF (AMA, 2021).

Atenda-se também ao caso da Policia Maritima que, a luz do plano de atividades da
Direcdo-geral da Autoridade Maritima e Comando-Geral da Policia Maritima 2020, visou a
operacionalizagdo movel do seu Sistema de Informacdo de Seguranca Maritima- SEGMAR.
Esta concretizacéo relacionou-se com a implementagao da aplicagdo movel “APP SEGMAR
MOBILE”, que, a época do plano de atividades ainda se encontrava em fase de pré-teste,
para o registo de ocorréncias na praia/piscina através de um telemével ou computador, com
0 objetivo de “aumentar o rigor dos registos € melhorar a informagao produzida para efeitos
de analise e decisao” (DGAM/CGPM, 2020, p.51).

Finalizando, atendendo a um panorama internacional relativo a esta tematica, para
Sgrensen & Pica (2005), as organizacOes policiais tém, na generalidade, inovado e
transformado digitalmente a sua atividade operacional através do recurso a tecnologias
moveis que, tal como verificado anteriormente, possibilitam decisdes rapidas e informadas
e um melhor desempenho operacional (Singh, 2017).

Da abordagem realizada a realidade estrangeira associada a utilizacéo de tecnologias
moveis, em especial, smartphones, tablets e computadores portateis (Singh, 2017),

6 Ao abrigo da Resolucdo de Conselho de Ministros n.° 43/2021, de 14 de abril, este servico de seguranca
integrado na area governativa da administragdo interna encontra-se em fase de estruturacdo, pretendendo-se reestruturar o
mesmo.
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averiguou-se que, em regra, nos Estados Unidos da América (EUA), na Europa, na Nova
Zeléndia, no Canada e na Australia esta utilizacdo é frequente e que o acesso movel a
informacdo em tempo util é considerado relevante para melhorar a eficiéncia, a eficacia e a
qualidade do trabalho policial (Carter & Grommon, 2015).

Atendendo ao facto da literatura cientifica existente relativamente a esta temaética,
ser sobretudo proveniente dos EUA e da Europa (Serensen & Pica, 2005; Tapia & Sawyer,
2005; Bouwman, Wijngaert & de VVos, 2008) e visto que a utilizagdo de dispositivos méveis
esta subordinada ao contexto social em que os policias tém de agir (Bouwman, Wijngaert &
de Vos, 2008), procedeu-se a uma abordagem mais aprofundada a esta realidade tecnolédgica
no Reino Unido, EUA e Paises Baixos.

No Reino Unido, Allen et al. (2018) identificaram que entre 2006 e 2017 o nUmero
de dispositivos moveis utilizados pelas forgas policiais aumentaram “mais de dez vezes”
(p.6) e ainda inferiram que, em 2017, os smartphones eram o tipo de ferramenta tecnologica
mais utilizada pelos policias ingleses, nomeadamente pelos patrulheiros (Tabela 2, Anexo
).

Especificamente, apesar de alguns estudos terem constatado que o0s objetivos
operacionais associados ao uso inicial de ferramentas tecnolégicas méveis nao tinham sido
alcancados ao méximo, uma vez que, em média, um policia passava apenas cerca de 18
minutos a mais fora de uma esquadra (House Of Commons, 2012), apds uma avalia¢éo aos
principais fatores que estavam a afetar a aceitacdo dos policias face a introducéo de TIC
moveis, inferiu-se que as mesmas ndo estavam a ser utilizadas da melhor forma e que o seu
uso forcado conduziu a insatisfacdo e resisténcia dos utilizadores, algo que se revelou pouco
positivo na produtividade e qualidade do trabalho na organizacao policial (Abbas & Policek,
2021). No estudo de Lindsay et al. (2011), concluiu-se ainda que apesar dos policias
conseguirem inserir informacdes nos sistemas de informagdo em tempo real, o que tornava
0 processo mais celere e aumentava a capacidade de resposta aos crimes, a ansiedade e
desconforto inerente ao uso deste tipo de ferramentas tecnoldgicas ndo potenciava o seu uso.
Com o intuito de contrariar esta constatacdo, tal como refere Lindsay et al. (2013), era
fundamental incentivar os policias ingleses a utilizar os dispositivos mdveis durante uma
boa quantidade de tempo, para que 0s mesmos se sentissem mais confiantes e confortaveis
perante essa nova realidade (Lindsay et al., 2013).

Por sua vez, mais tarde, no relatério Home Office (2017) constatou-se que 0 uso
adequado das tecnologias moveis por todas as forcas policiais no Reino Unido poderia
potencialmente libertar o equivalente a 11.000 policias a nivel nacional, pelo que
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consequentemente, em 2018/2019, se exponenciaram os orgamentos das forcas policiais em
tecnologia policial com o intuito de se aumentar a produtividade e o tempo dos policias em
termos operacionais. Suplementarmente, no estudo de Abbas & Policek (2021) concluiu-se
que a utilizacdo correta e adequada de ferramentas tecnolégicas moveis no Reino Unido
permite aumentar a visibilidade da policia e melhorar a eficacia e eficiéncia do servigo
policial através da execucdo de tarefas tais como fazer pesquisas de pessoas e veiculos,
escrever depoimentos de testemunhas, usar o GPS e utilizar a funcionalidade de assinatura
digital na hora e no local. Para 0s mesmos autores a introducdo deste tipo de ferramentas
tecnoldgicas fomenta o desempenho operacional efetivo ao reduzir o tempo necessario para
a elaboracdo de expediente na esquadra, uma tarefa policial que ocupa cerca de 45% do
tempo diario dos policias.

Por seu turno, nos Estados Unidos da América (EUA), esta realidade remonta ao
final da década de 1970, quando no estado do Texas, a utilizacdo de tecnologias digitais
maoveis, em especial de terminais digitais méveis (TDM), era fundamental no combate a
criminalidade e necessario para melhorar a eficiéncia e a eficacia do servigo operacional
policial (Nunn, 1994). Ao abrigo das palavras do mesmo autor, este tipo de tecnologia
permitiu melhorar substancialmente a recuperacdo de veiculos furtados/roubados, visto que
os policias eram capazes de obter informagdes em Sl no local e muito rapidamente encontrar
o0 veiculo em causa. Mais tarde, os terminais de computacdo moével passaram a ser utilizados
para obtencdo mavel de todo o tipo de informacao, em especial licencas, registos e mandados
de detencdo, o que fez com que houvesse um eficaz aumento do nimero de policias em
missdes de patrulhamento e visibilidade (Agrawal et al., 2003). A titulo exemplificativo, no
estudo de Carter et al. (2014), deduziu-se que no Departamento de Policia de Massachusetts
nos EUA, “aproximadamente 90% dos policias usavam terminais de dados moveis” para
executarem algumas funcBes como elaboracdo de expediente, consulta de veiculos e
suspeitos (p. 9).

Hodiernamente, importa referir que as forcas policiais norte-americanas tém
apostado afincadamente numa transformacéo digital assente em ferramentas tecnolégicas
mais variaveis, uma vez que para além dos TDM e dos radios policias (Shahini et al., 2021),
tém utilizado também tecnologias de acesso e partilha de informacdes e georreferenciacéo,
em especial do tipo smartphone e tablet (DOJ, 2020).

Face ao exposto, € possivel constatar que a implementacédo de tecnologias méveis em
varios departamentos de policia dos EUA tem tido um impacto muito positivo ao permitir
incrementar a eficiéncia operacional “em tempos de recursos reduzidos e maior ateng¢do do
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publico” (Strom, 2017, p.1), embora os efeitos desta tecnologia apresentem muitas
disparidades devido a dimensdo, diferengas de investimento e diferentes modelos de
policiamento adotados pelas diversas policias norte-americanas.

Por fim, no que diz respeito a mobilidade informacional nos Paises Baixos,
Bouwman, Wijngaert & de VVos (2008) deduziram, no seu estudo, que a utilizacdo de TIC
moveis, em especial de terminais de dados para viaturas (incluindo sistemas automaticos de
localizacdo de automdveis), PDA's e radios policiais cingia-se apenas a alguns
departamentos policiais e dependia da tarefa a desempenhar. Apesar da utilizacdo reduzida
a este tipo de ferramentas tecnoldgicas, os mesmos autores inferiram também que os policias,
a época do estudo, se mostraram muito recetivos a utilizacdo de novas tecnologias, em razdo
das mesmas possibilitarem eficicia e eficiéncia ao trabalho policial, em determinados
contextos e tarefas especificas. Perante este facto, posteriormente, através de uma parceria
com a empresa americana “Drakontas”, a Policia dos Paises Baixos passou a utilizar, quer
em situacdes de rotina quer em grandes eventos, a aplicagdo modvel “DragonForce” para
gerir, em tempo real, servi¢os de emergéncia onde se inclui a Policia (Buitenhuis, 2021). A
titulo exemplificativo, no festival eurovisdo da cancdo de 2020, que teve lugar nos Paises
Baixos, os policias envolvidos, utilizaram a aplicacdo “DragonForce” com 0 intuito de
coordenarem este grande evento de forma mais eficiente através do uso de uma pandplia de
funcionalidades (Figura 11 e 12, Anexo V) que, de um modo geral, possibilitaram a partilha
e analise de informacdo no momento, a gestdo de equipas, 0 envio de mensagens de forma
segura e a localizacdo de meios em tempo real visualizados em quadros taticos (Buitenhuis,
2021).

Em sintese, para Engelbrecht et al. (2019), a implementacédo de tecnologias moveis
nas diversas organizacdes policiais supramencionadas ainda esta subdesenvolvida, apesar
dos policias se mostrarem recetivos ao uso das mesmas e a possibilidade de obterem

informagdes e relatarem incidentes no local.
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Capitulo 111 — Método

E possivel definir o método como “o conjunto das atividades sistematicas e
racionais” que permitem que o investigador através de um caminho valido e apropriado
“detetando erros e auxiliando as decisdes do cientista” alcance “conhecimentos validos e
verdades”, ou seja, um objetivo (Marconi & Lakatos, 2017, p. 96). O método ¢, assim, uma
ferramenta de descoberta, desde o problema de investigacdo até as conclusdes finais
(Prodanov & Freitas, 2013), que se baseia no “planeamento e concretizagdo de uma ou mais
técnicas e procedimentos” que concretizem a busca pelo conhecimento (Santo, 2015, p.13).

Na primeira parte da presente investigacéo, optou-se por um caminho eminentemente
tedrico, cuja concretizacdo envolveu o recurso a documentacgdo através da recolha e pesquisa
bibliogréafica sobre o tema (Marconi & Lakatos, 2017), ou seja, realizou-se uma revisdo da
literatura sobre a tematica em estudo que possibilitou uma melhor compreenséao do problema
de investigacdo e ajudou na formulacdo de hipéteses (Quivy & Campenhoudt, 2005).

Num segundo momento, a investigacdo teve como base um método de natureza
guantitativa que consiste num "processo sistematico de recolha de dados observaveis e
quantificaveis baseados na observagdo de factos, acontecimentos e fendmenos objetivos que
existem independentemente do investigador” (Santos, et al., 2016, p. 27) e cuja finalidade se
relaciona com a validacdo ou refutacdo de hipoteses (Quivy & Campenhoudt, 2005). Assim
sendo, importa salientar que para a concretizacdo objetiva e fidvel deste estudo, que se
baseou na aplicacdo de um inquérito por questionario, se pretendeu, ao longo deste capitulo,
fazer uma caracterizagao dos participantes, bem como uma explicacdo sobre os principais
instrumentos de recolha de dados, procedimentos e técnicas de analise dos mesmos, em
funcdo das hipdteses e dos objetivos delineados, com o intuito de posteriormente se
apresentarem e discutirem resultados.

Uma vez que até a data a literatura sobre utilizacdo de tecnologias mdveis na
atividade policial é escassa (Singh, 2017) e como forma, primeiramente, de reforcar algumas
ideias em especifico sobre o projeto da “Esquadra do Século XXI”, como sendo o pilar de
sustentacdo da presente investigacdo, e de seguida com o intuito de apresentar uma
perspetiva mais completa sobre outros projetos ja desenvolvidos e implementados no
estrangeiro, foram realizadas apenas 2 entrevistas. Acresce referir que ndo foi desenvolvido
um método qualitativo com anélise de conteudo, dada a insuficiéncia de entrevistas para a
concretizacdo cientifica desse meétodo (Dworkin, 2012; Baker & Edwards, 2012),

encontrando-se apenas as transcrigdes das mesmas nos Apéndice L do presente estudo.
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3.1. Objetivos de Investigacéo

Os objetivos de investigagdo orientam a pesquisa sobre o que se deve investigar e
pesquisar sobre uma determinada tematica, sendo que, por sua vez, para conferirem sentido
arecolha, analise e interpretacao de dados (Santo, 2015) devem-se basear, de um modo claro,
concreto, acessivel e simples nas metas que o investigador pretende alcangar (Carmo, 2021).

Por conseguinte, o objetivo geral que se pretendeu alcangar foi o subsequente:

e Determinar se a implementacdo de um dispositivo tecnologico mével poderia
incrementar o desempenho operacional policial em esquadras de competéncia
territorial;

Para se alcancar este objetivo e se tornar mais completa a presente investigacéo,
formularam-se os seguintes objetivos especificos:

e Inferir se a adocdo de TIC mdveis poderia fomentar o acesso e partilha de
informacdes durante o desempenho de fungdes operacionais policiais;

e Entender se 0 uso de dispositivos mdveis e 0 consequente acesso a sistemas de
informagdo policiais na hora e no local possibilitaria uma gestdo e
aproveitamento de forma mais eficiente de recursos/meios humanos e materiais
existentes na PSP;

e ldentificar que tipo de sistemas de informacdo policiais e que tipo de
funcionalidades deveriam ser incluidas num eventual equipamento tecnoldgico
maovel em uso pela PSP;

e Determinar para que tipo de fungbes operacionais policiais seria mais
importante a utilizacdo de ferramentas moveis;

e Identificar o dispositivo mais adequado para utilizacdo durante o desempenho
de fungdes operacionais policiais;

e Determinar que tipo de expediente seria viavel elaborar em mobilidade;

e Verificar quais poderdo ser as principais limitacbes associadas a fatores

humanos que podem condicionar a utilizacdo deste tipo de tecnologias na PSP.
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3.2. Hipoteses de Investigacéo

As hipéteses do estudo correspondem a respostas de caracter provisorio e provavel
ao problema proposto (Sousa & Baptista, 2014), passiveis de serem testadas, ou néo,
cientificamente ao longo da investigacdo (Marconi & Lakatos, 2017). No caso de uma
investigacdo de cariz quantitativo, as hipdteses como “pressuposi¢oes que devem ser
verificadas” sdo baseadas na previsdo de “uma relagdo entre dois termos, que, segundo os
casos, podem ser conceitos ou fendmenos” (Quivy & Campenhoudt, 2005, p.136). As
hipoteses permitem, ainda, conduzir ¢ considerar “uma verdadeira investiga¢ao” com ordem
e rigor, sem condicionar a curiosidade do investigador (Quivy & Campenhoudt, 2005, p.
119), uma vez que o seu valor cientifico é independente da vontade humana. Depreende-se,
assim, que nenhuma hipotese pode ser considerada cientifica se ndo for possivel coloca-la
em causa.

Neste sentido, seguindo principios de clareza e objetividade (Carmo, 2021), com
base na revisao da literatura sobre esta tematica, definiram-se as hipdteses de investigacdo
que de seguida se apresentam.

Tal como indica Bouwman, Wijngaert & de Vos (2008) e Carter et al. (2014) o
uso de tecnologias oportunas, apropriadas e confidveis fomenta o acesso e partilha de
informacdes, possibilitando decisdes mais contextualizadas e seguras, uma vez que vigora
uma tomada de decisdo policial devidamente sustentada em informacdo. Assim sendo,

considerou-se pertinente confirmar esta premissa através da seguinte hipotese:

H1: O uso de ferramentas tecnoldgicas poderia incrementar o acesso e partilha de
informacdes, durante o desempenho de fungdes operacionais policiais.

De acordo com Singh (2017), Engelbrecht et al. (2019) e Lukosch et al. (2018) a
tecnologia mobile permite melhorar a gestéo de processos e coordenagéo de recursos de uma
forma mais eficiente, uma vez que o uso deste tipo de ferramentas tecnologicas permite
conjugar o desempenho operacional policial no terreno com o trabalho mais administrativo,
como é o caso da elaboracéo de expediente. Com base nestas investigagdes, formulou-se a

seguinte hipotese:

H2: O uso de dispositivos moveis e 0 consequente acesso a sistemas de informacéo
policiais na hora e no local possibilitaria uma gestdo e aproveitamento de forma mais

eficiente de meios/recursos humanos e materiais existentes na PSP.
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Tal como referido pela Deloitte (2015), a simples aquisi¢do de dispositivos
tecnoldgicos ndo garante necessariamente uma transformacdo digital bem-sucedida,
devendo-se, por seu turno, ter em consideracdo uma visdo holistica da organizacdo, em
especial aspetos relacionados com os utilizadores, ou seja, ter em consideracdo 0 impacto
que a tecnologia pode ter nos valores culturais existentes e nas praticas de trabalho ja

implementadas. Assim sendo, optou-se pela estatuicdo do seguinte conjunto de hipoteses:

H3: Existem fatores humanos relacionados com o utilizador que se revelam
limitadores a ado¢édo de tecnologias moveis.

H3a: A complexidade de uso associada a experiéncia e facilidade de utilizacdo de
tecnologias € um aspeto que pode interferir com a implementacao de TIC mdveis.

H3b: A resisténcia & mudanca relativa a introducdo de alterac6es tecnoldgicas leva
a problemas de aceitacéo.

H3c: A falta de formacéo sobre a utilizacdo de tecnologias mdveis tem impacto na
percecdo dos policias.

H3d: Problemas de atencéo e consciencializa¢do da situacdo sdo fatores limitadores

a adocdo de equipamentos tecnologicos utilizados em mobilidade.

As instituicBes policiais, sdo compostas por um grupo heterogéneo de pessoas, com
diferentes caracteristicas (Singh, 2017), pelo que se torna pertinente saber se esta diversidade
tem impacto na percecdo dos policias relativamente a adogdo de tecnologias mdveis. Neste

sentido, foi elaborada a seguinte hipdtese de investigacao:

H4: As varidveis sociodemograficas, tais como idade, sexo e habilitacfes literarias
influenciam a percecédo dos policias sobre a implementacdo de tecnologias moveis.

H4a: As variaveis sociodemograficas, em especial a idade, influenciam a escolha do
dispositivo mével mais adequado para utilizacdo durante o desempenho de funcdes

operacionais.

Uma vez que a importancia das tecnologias ¢ percebida “diferentemente por pessoas
em diferentes posi¢gdes sociais € organizacionais”, ou seja, a experiéncia profissional do
policia pode moldar a sua aceitacdo face a introdugdo de tecnologias mdveis (Chan et al.,

2001, p.7), considerou-se ainda relevante formular a seguinte hipotese de investigacéo:

H5: A carreira policial e o percurso profissional dos policias tém impacto na

aceitacdo da implementacédo de dispositivos moveis.
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3.3. Caracterizacdo dos Participantes

No que diz respeito a caracterizagdo dos participantes da presente investigacao,
pretendeu-se inicialmente fazer um enquadramento organico policial do publico-alvo
escolhido para a concretizacdo do estudo e apresentaram-se também as principais razdes que
levaram a escolha do mesmo antes de se ter procedido a caracterizacdo da populacdo e da
amostra.

Tal como referido na LOPSP, a PSP na sua organizacdo para aléem da Direcédo
Nacional e dos estabelecimentos de ensino, compreende unidades de policia (art.° 17.° da
LOPSP) onde se inclui o COMETLIS (al. b) do art.° 19.° da LOPSP). Por sua vez, o
COMETLIS, como sendo o comando escolhido para a presente investigacéo, por ser o maior
a nivel nacional e também por apresentar maiores indices de criminalidade’, € composto por
subunidades (art.° 35.° da LOPSP), onde desde logo se incluem as divisdes policiais e as
esquadras (art. 38.%, n.° 1 da LOPSP), quer de competéncia territorial quer de competéncia
especifica. Por sua vez, enquanto as esquadras de competéncia territorial visam o
cumprimento da missao genérica atribuida a PSP, as esquadras de competéncia especifica,
visto que requerem elevado grau de especializacdo em areas de competéncia policial
consideradas sensiveis, desempenham funcdes exclusivas (conforme previsto no Despacho
n.° 20/GDN/2009, de 15 de dezembro). Atendendo as especificidades das subunidades de
competéncia especifica e devido ao facto de as mesmas serem complementares as
subunidades de competéncia territorial, tratando-se de um tema pouco abordado na realidade
policial portuguesa, optou-se por direcionar o presente estudo apenas para os policias que
desempenham func¢bes numa Diviséo Policial de Competéncia Territorial.

No que concerne a escolha da DPC para aplicacdo dos inquéritos por gquestionario,
importa referir que a mesma se deveu ao facto da DPC ter sido pioneira na aquisicdo de
tecnologias moveis (tal como averiguado no segundo capitulo da Dissertacéo e no Apéndice
L-E02). Por seu turno, apesar de atualmente este tipo de ferramentas ndo serem utilizadas,
esta realidade relativa a utilizacdo de sistemas de informacgdo que concedem 0 acesso a
informacdo policial em tempo real no terreno, ndo é totalmente desconhecida nessa Divisao
Policial, pelo que, perante esse facto, e passados alguns anos, foram escolhidos os policias
pertencentes as esquadras de competéncia territorial da DPC (Populagdo) e foram

averiguadas as percegdes dos mesmos relativamente a esta tematica.

" Tal como constatado no Relatério Anual de Seguranca Interna de 2022.
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No que diz respeito a caracterizagdo da populagdo como sendo o “conjunto de
elementos com pelo menos uma caracteristica comum” (Neto, 2002, p. 2) sobre os quais se
pretende inferir ou analisar (Barbetta, 2012) e sobre os quais incidiu o inquérito por
questionario, importa referir que a populacdo do estudo foi assim constituida por todos os
policias com funcdes operacionais e com fungdes de apoio operacional® colocados na 50.2
Esquadra-Cascais, na 51.2 Esquadra-Estoril, na 52.2 Esquadra-Parede, na 54.2-Esquadra
Carcavelos e na 56.2 Esquadra-Sdo Domingos de Rana, correspondendo a um total de 211
policias (Tabela 3, Apéndice G), dos quais 195 sdo da carreira de agente de policia, 12 de
chefe de policia e 4 da carreira oficial de policia (Tabela 4, Apéndice G), com uma
caracterizagdo sociodemogréafica conforme exposto na Tabela 5, Apéndice G.

Relativamente a amostra importa referir que, segundo Neto (2002), a mesma consiste
num subconjunto finito da populacao sobre a qual ird incidir o estudo das suas caracteristicas
(Reis, 2008). Para o célculo da dimensdo da amostra aleatoria simples (n) recorreu-se a
equacéo proposta por Sarmento (2013):

Equacdo 1 - Dimensdo da amostra aleatoria simples

o Pxd-p)
e  px(1-p)
Zo /22 N

Para determinar a dimensdo da amostra importa ter em conta que (N) corresponde a
populagdo finita do estudo, (A) ao nivel de confianga, (€) ao erro e (p) a propor¢do da
populacéo.

Desta forma, e tendo em consideracao a hipdtese mais pessimista, optou -se por um
grau de confianca (A) de 95% (A = 0,95%) e uma margem de erro (€) de 5% (€ = 0,05%),
correspondente a uma distribuicdo normal (z«/2) de 1,96. Relativamente ao valor atribuido
a proporcéo de casos na populagéo (p) e uma vez que 0 mesmo varia num intervalo fechado
[0;1], escolheu-se o valor p=0,5 (Sarmento, 2013).

Assim sendo, apos se ter recorrido a formula supramencionada e depois de se terem
atribuido os respetivos valores, obteve-se um n=137.

O estudo realizado recolheu um total de 147 inqueéritos por questionario, dos quais
ndo se excluiu nenhum, uma vez que todos os participantes consentiram e declararam que

pertenciam apenas a DPC. Acresce referir que se valorizaram as 10 respostas a mais do que

8 Segundo o Estatuto Profissional da PSP, Decreto-Lei n.° 243/2015, de 19 de outubro, as fungdes operacionais
implicam “essencial ou predominantemente, a utilizagdo de conhecimentos e a aplicagdo de técnicas policiais” (art.® 67.°,
al. a)) e as fungdes de apoio operacional implicam “a conjugacdo de conhecimentos e técnicas policiais com outras éareas
de conhecimento” (art.° 67.°, al. b)).

44



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

necessario para fazer face a obtencdo do grau de confianca e margem de erro
supramencionados.

No que diz respeito a caracterizacdo sociodemografica da amostra de inquiridos,
importa referir que a mesma abrangeu 147 policias da PSP, maioritariamente do sexo
masculino, nomeadamente 96,6% (n=142) face a 3,4% (n=5) do sexo feminino (Tabela 6,
Figura 13, Apéndice H). Os escalGes etarios mais representados na amostra foram o dos 41
aos 50 anos, com 34,0% (n=50) de inquiridos e 32,0% (n=47) dos 31 aos 40 anos. O escaldo
de policias jovens, abaixo dos 30 anos, contou com 19,0% (n=28) de inquiridos e o de mais
velhos, acima dos 51 anos, com 15% (n=22) (Figura 14, Apéndice H).

A maioria de 67,3% (n=99) dos respondentes tém habilitagdes ao nivel do ensino
secundario e 32,7% (n=48) do ensino superior (Tabela 7, Figura 15, Apéndice H). A quase
totalidade, nomeadamente 91,8% (n=135) encontra-se atualmente na carreira de Agentes,
enquanto 5,4% (n=8) encontra-se na de Chefe e 2,7% (n=4) na de Oficial (Tabela 8, Figura
16, Apéndice H).

A funcdo mais desempenhada pelos policias participantes no presente estudo durante
um maior periodo de tempo ao longo da carreira profissional foi o Patrulhamento
Auto/Apeado, nomeadamente por 74,1% (n=109) dos inquiridos. Tem-se depois a de
Graduado de Servico, desempenhada por 11,6% (n=17) e as restantes fungdes, que se
dividem em fungdes de Comandante de Esquadra, Adjunto do Comandante de Esquadra,
Investigador Criminal, MIPP e Secretaria desempenhadas por 0,7% a 4,8% dos inquiridos
(Figura 17, Apéndice H).

3.4. Instrumento de Recolha de Dados

Para se obter uma melhor compreensdo de como o desempenho operacional policial
pode ser aprimorado pelo uso de ferramentas tecnoldgicas, torna-se fundamental, tal indica
Strom (2017), avaliar adequadamente o impacto potencial da ado¢do das mesmas e os fatores
que podem condicionar o seu uso. Para alem disso, atendendo ao facto de cada policia ter
caracteristicas Unicas que derivam em termos organizacionais e contextuais, torna-se
inadequado fazer generalizagdes acerca das potencialidades do uso de tecnologias moveis e
da sua necessidade de implementacdo (Yi et al., 2006), sem se fazer um estudo prévio da
aceitacdo deste tipo de ferramentas pelos policias. Neste sentido, optou-se pela aplicacdo de

um inquérito por questionario (Sarmento, 2013).
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Em termos gerais, um inquérito por questionario é “constituido por uma série
ordenada de perguntas” por exemplo, relativas a sua situacdo profissional, interesses e
conhecimentos dos questionados” que devem ser respondidas sem a presenca do
entrevistador” (Marconi & Lakatos, 2017, p. 235). Por norma, este instrumento de recolha
de dados utiliza respostas pré-codificadas e € composto por um conjunto de frases que
seguem uma escala de Likert que possibilita que se avalie o grau de concordancia do
inquirido “desde o discordo totalmente (nivel 1), até ao concordo totalmente (nivel 5, 7 ou
11)” (Cunha, 2007, p. 24). Por sua vez, este tipo de instrumento de recolha de dados permite
que o investigador verifique as hipdteses do estudo através de correlacdes (Quivy &
Campenhoudt, 2005), fornecendo, assim, uma explicacdo quantitativa das percecoes de uma
populacdo (Creswell, 2014), “a partir de uma amostra (representativa) dessa populaciao”
(Mar6co, 2021, p. 14).

No que diz respeito a opcao pelo inquérito por questionario, como instrumento de
recolha de dados principal do presente estudo, é de salientar que a escolha se deveu,
primeiramente, ao facto do estudo se cingir na averiguacéo da utilidade de um equipamento
tecnoldgico a ser usado pelos policias com fungdes operacionais na PSP. Assim sendo, esta
ferramenta conferiu a possibilidade de aplicacdo direta precisa e rapida (Sousa & Baptista,
2014), via online, a um grande nimero de questionados (Quivy & Campenhoudt, 2005) e a
garantia de confidencialidade das respostas, uma vez que o inquirido tinha total liberdade
para responder ao solicitado quando Ihe fosse mais oportuno sem qualquer tipo de influéncia
do investigador (Marconi & Lakatos, 2017).

Relativamente a estrutura do inquérito por questionario (Apéndice A), importa
salientar que 0 mesmo se dividiu em sete partes, com 18 afirmacdes/perguntas fechadas de
resposta obrigatdria, sobre as quais o inquirido demonstrou essencialmente o seu grau de
concordancia relativamente as mesmas numa escala do tipo Likert, composta por cinco
niveis (nivel 1-discordo totalmente; nivel 2-discordo; nivel 3-nem concordo nem discordo;
nivel 4-concordo; nivel 5-concordo totalmente) e 5 respostas semifechadas de resposta
opcional.

A apresentacgdo introdutoria exp0s uma breve contextualizagdo sobre a teméatica em
estudo, algumas informacdes relativas a elaboracdo do questionadrio e ao seu carécter
confidencial. As duas primeiras questfes, numeradas de | a Il, relativas ao consentimento e
a declaracdo de honra tinham uma condicionante, uma vez que caso 0 inquirido ndo

consentisse, era conduzido ao final do inquérito.
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A parte | respeitante ao acesso e partilha de informacao foi dividida em duas partes.
Nas duas primeiras perguntas pretendeu-se averiguar se a informacdo obtida via réadio
policial é atualmente suficiente durante o desempenho de fungdes operacionais e se a
implementacdo de um dispositivo movel (smartphone, tablet ou PC) poderia ser um bom
complemento para melhorar o desempenho dos policias a nivel operacional. Caso o inquirido
discordasse com a implementacdo desse dispositivo mével avancava para a parte 1l, caso
contrario respondia as restantes perguntas relacionadas com a importancia de se aceder de
imediato a informacGes policiais no terreno. Para além disso, e uma vez que se torna
necessario perceber a que tipo de informacéo se deve aceder, para que consequentemente se
evite apostar na disponibilizacdo de informagdes desnecessarias que possam comprometer o
trabalho da Policia (Shahini et al., 2021), averiguou-se também quais os S| mais
preponderantes a aceder em mobilidade (Deloitte, 2015).

A parte Il relativa a gestao de recursos também se dividiu em duas partes. Na primeira
parte e com o intuito de se determinar se 0 uso de dispositivos mdveis possibilitaria
efetivamente uma gestdo e aproveitamento mais eficiente de recursos humanos e materiais
existentes na PSP, optou-se pela “observagdo direta do tempo necessario” para elaborar
expediente na esquadra (Groff & Mcewen, 2008, p. 80) e questionou-se se esse tempo se
poderia traduzir num aumento da disponibilidade operacional, ou seja, em ganhos adicionais
em funcdes de patrulhamento/ visibilidade. Na segunda parte, e como forma a dar resposta
aos objetivos especificos do estudo, averiguou-se que tipo de expediente seria possivel
elaborar totalmente em mobilidade. Caso o inquirido considerasse ndo viavel a elaboracao
de algum tipo de expediente, era questionado acerca da sua concordancia sobre elaborar
parcialmente o0 mesmo. Foram ainda efetuadas questdes para se determinar que tipo de
funces policiais beneficiariam mais do acesso a dispositivos maveis.

A parte Il era constituida apenas por uma pergunta relativa a percegdo dos policias
sobre a disponibilizacdo de dispositivos mdveis. Caso o inquirido discordasse era
direcionado para a parte VI.

A parte IV relacionou-se com as funcionalidades dos dispositivos moveis.
Inicialmente os inquiridos foram questionados sobre o tipo de dispositivo que deveria ser
implementado, tendo em conta determinadas caracteristicas, nomeadamente o tamanho do
ecrd (pequeno nos smartphones, médio no tablet e grande no computador portatil). Uma vez
que antes da introducdo de qualquer tipo de tecnologia na Policia é fundamental uma

averiguacao prévia das necessidades dos utilizadores, bem como dos requisitos funcionais
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necessarios do dispositivo mdvel a ser utilizado operacionalmente (Bouwman & de Vos,
2008), foram elencadas uma pandplia de funcionalidades para o inquirido escolher.

A parte V era relativa as limitac6es que podem condicionar a implementacao de TIC
moveis na PSP, visto que é fundamental perceber as razdes que levam os policias a aceitar
ou rejeitar ferramentas tecnoldgicas que ndo devem ser vistas como estritamente técnicas e
fisicas, em razdo das mesmas serem “moldadas por condi¢des sociais ¢ organizacionais”
(Chanetal., 2001, p.14). Acresce referir que foram apenas elencadas limitagdes relacionadas
com fatores humanos, ou seja, condicionantes relacionadas apenas com o utilizador e nao
preocupac0es técnicas (seguranca dos STIC, por exemplo) e organizacionais (como € o caso
dos custos econdmicos). Ndo obstante, na questdo semifechada o inquirido teve a
oportunidade de apresentar qualquer tipo de limitacao.

A parte VI e Gltima do questionario correspondeu a caracterizacao sociodemografica
do inquirido, tendo sido aplicadas questdes relativas ao sexo, idade, habilitacGes literérias,
carreira atual e funcbes desempenhadas durante um maior periodo pelos policias inquiridos
da DPC.

3.5. Procedimentos

Apos a escolha do instrumento de recolha de dados aplicavel a populagdo em estudo,
0 caminho percorrido seguiu 0s seguintes procedimentos legais e institucionais necessarios
para uma aplicacdo adequada do inquérito por questionario:

1. Para a elaboracdo do inquérito por questionario revelou-se fundamental, para além
da revisdo de literatura sobre investigacdes semelhantes, recolher impressdes junto
de especialistas académicos, em especial junto dos orientadores do presente estudo,
por forma a enriquecer as questdes e as escalas que deveriam ser utilizadas (Barbetta,
2012).

2. Apo6s uma definicdo do tipo de conteudo e das perguntas a incluir no questionario, o
mesmo foi submetido a um pré-teste (Apéndice B) e foi aplicado a 10 pessoas do
universo de estudo (populagéo), com o intuito de se conseguir identificar algumas
inconsisténcias ou davidas nas questdes e verificar o tempo de resposta. Concluido
este processo, procedeu-se apenas a um pequeno ajuste das questdes, por forma a
ficarem mais sucintas. Verificou-se ainda que o tempo de resposta era adequado e

obteve-se a versdo final do questionario (Apéndice A).
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3. Foi elaborado um requerimento dirigido ao Exmo. Sr. Diretor Nacional Adjunto para
a Unidade Organica dos Recursos Humanos, Superintendente-Chefe Abilio Pinto
Vieira (Apéndice D), a solicitar a aplicagcdo do inquérito por questionario aos policias
das Esquadras de Competéncia Territorial da DPC, pertencente ao COMETLIS.

4. Recebido o deferimento do oficio (Anexo V), foi enviado por correio eletrénico o
pedido de divulgacdo do inquérito por questionério a populagdo do estudo, através
do Nucleo de Formacdo do COMETLIS (Apéndice E).

5. Por forma a obter-se mais respostas, uma vez que a taxa de resposta era ainda inferior
a necessaria, foram realizados dois pedidos de reforco de divulgacéo do questionario,
através da Se¢do de Formacéo da Diviséo Policial de Cascais (Apéndice F).

6. O questionério foi aplicado através do Google Forms durante todo o més de fevereiro
de 2023 (Marconi & Lakatos, 2017).

7. Findo esse periodo, as respostas foram recolhidas numa folha Excel e inseridas no
programa informatico Statistical Package for the Social Sciences (SPSS), Versao 28
(IBM® SPSS® V.28). onde foram tratadas e analisadas.

3.6. Instrumento de Analise de Dados

Finda a recolha dos dados obtidos, e uma vez que a simples obtencdo de respostas
ndo tem qualquer tipo de significado ou relevancia, efetuou-se a analise quantitativa dos
mesmos “que permite comparar as respostas globais de diferentes categorias sociais e
analisar as correlacfes entre variaveis” (Quivy & Campenhoudt, 2005, p. 189).

A abordagem de investigacdo quantitativa, em especial as avaliacbes das relagdes
entre variaveis podem “ser analisadas por meio de procedimentos estatisticos” (Creswell &
Creswell, 2018, p.41). Assim sendo, inicialmente, optou-se por uma analise descritiva dos
dados obtidos (estatistica descritiva), que se baseou essencialmente na elaboracdo de
gréficos e tabelas de frequéncias (Reis, 2008). De seguida, completou-se o estudo através de
uma analise inferencial (estatistica inferencial) que possibilitou testar as hipoteses
anteriormente formuladas através de uma comparacao entre dois ou mais grupos de respostas
e variaveis (Quivy & Campenhoudt, 2005; Maroco, 2021).

Inicialmente, para verificar a consisténcia interna das varidveis em estudo e
fiabilidade/estabilidade dos resultados foi aplicado o modelo de Alpha de Cronbach (o)
(Tabela 11, Apéndice I). Verificou-se que os valores obtidos ficaram acima do valor aceite

como critico de o>0,7 (Bonett & Wright, 2015), a excec¢do da variavel relativa as limitacdes
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praticas a utilizagdo de dispositivos moveis (0=0,556), valor que se relacionou com o baixo
namero de itens em analise, tendo-se, por esse motivo, valorizado na mesma essa variavel
para posteriores analises (Taber, 2018).

Recorreu-se ainda ao teste de Kolmogorov-Smirnov (Tabela 12, Apéndice J), por
forma a verificar a adesdo a normalidade da amostra (n>50, alternativa ao teste Shapiro-
Wilk) tendo em consideracdo quatro variaveis em estudo. Verificou-se que todas
apresentaram p-value=0,000 com p<0,05, logo nenhuma delas apresentou distribui¢do
normal, tendo-se rejeitado a HO: amostra com distribui¢do normal (Favero & Belfiore, 2017).

Tendo em conta uma distribuicdo que diferiu da normal, no que concerne a analise
estatistica inferencial foram utilizados testes ndo paramétricos, especificamente o teste de
Friedman, o teste de Mann-Whitney e o teste de Kruskall-Wallis (Field, 2009; Favero &
Belfiore, 2017; Cleff, 2019; Maroco, 2021). Através do teste de Friedman (alternativa ao
teste de ANOVA de medidas repetitivas) foi possivel uma andlise de varidveis qualitativas
que foram avaliadas em trés ou mais grupos emparelhados de respostas (Favero & Belfiore,
2017). Posteriormente, aplicou-se o teste de comparacGes maltiplas, Dunn Bonferroni, teste
subjacente ao teste de Friedman, para testar diferencas entre os grupos de respostas. Ao
abrigo do Teste de Mann-Whitney (alternativa o teste t-Student) foi possivel “comparar as
funcBes de distribuicdo de uma variavel, pelo menos ordinal, medida em duas amostras
independentes” (Maroco, 2021,p.305) e segundo o teste de Kruskall-Wallis (alternativa ao
teste ANOVA) analisou-se a “distribui¢ao de varidveis, pelo menos ordinal, observadas em
duas ou mais amostras independentes” (Mar6co, 2021, p. 316).

Com o intuito de estabelecer uma associacdo linear entre as varidveis do estudo,
efetuou-se o célculo do Coeficiente de Spearman (-1< p <l1), que possibilitou descrever 0
valor e direcdo (positiva ou negativa) das variaveis ordinais (Cleff, 2019; Mar6co, 2021).

Aplicou-se ainda o teste do qui-quadrado de ajustamento, uma técnica estatistica néo-
paramétrica robusta que tem em conta o tamanho da amostra e permite analisar variaveis
com valores numa escala ordinal/nominal (Hill & Hill, 2016; Cleff, 2019). Em termos
especificos, recorreu-se a este teste para se verificar de que forma é que a distribui¢do dos
dados correspondia a distribuicdo esperada (Singhal & Rana, 2015), ou seja, para se
determinar a tendéncia de resposta dos inquiridos.

Com o intuito de apurar se a associagdo entre variaveis era estatisticamente
significativa e se efetivamente existia ou ndo uma tendéncia de resposta (concordante ou
discordante), teve-se em consideracdo que o nivel de significancia do teste devia ser igual
ou inferior ao limite de aceitacdo geralmente aceite (p< 0,05) (Mardco, 2021).
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Capitulo IV — Apresentacéo e Discussdo de Resultados
Por forma a responder de forma mais concreta, fidvel e cientifica a pergunta de
investigacdo e com o intuito de comprovar as hipoteses e 0s objetivos predelineados,
procedeu-se a realizacdo de uma panoplia de andlises e testes estatisticos que se explanaram
neste capitulo. Especificamente, efetuou-se uma anélise estatistica descritiva e inferencial as
seguintes variaveis em estudo: acesso e partilha de informacdo; gestdo de recursos;
Disponibilizacdo e funcionalidades dos dispositivos moveis; limitacdes a utilizacdo de

dispositivos moveis e variaveis sociodemograficas (Tabela 10, Apéndice H).
4.1. Analise Estatistica Descritiva e Inferencial
4.1.1. Acesso e Partilha de Informacéo

Um total de 54,4% (n=80) dos policias apresentou-se discordante, relativamente a
informacdo atualmente disponivel no terreno, via radio policial, ser suficiente para o
desempenho das funcBes operacionais e apenas um total de 16,3% (n=24) discordou
totalmente desse facto. Somente 10,9% (n=16) relevou concordar que a mesma é suficiente,
sendo que 18,4% (n=27) apresentou um posicionamento neutro (Figura 18, Apéndice H).
Perante estes resultados inferiu-se que existe uma tendéncia estatisticamente significativa de
discordancia dos policias inquiridos face a informacao atualmente disponivel no terreno, via
radio policial, ser suficiente para o desempenho de funcBes operacionais policiais (X%
=93,837; p<0,001; Discordancia: Resajust=7,86) (Tabela 13, Apéndice K).

Verificou-se ainda que 59,9% (n=88) dos policias apresentaram-se concordantes com
a implementacdo de um dispositivo movel com acesso a Sl policiais, complementarmente
ao radio policial, para melhorar o acesso e partilha de informacéo no local da ocorréncia.
Um total de 38,8% (n=57) expressou concordar e 1,4% (n=2) nem concordar nem discordar
(Figura 19, Apéndice H). Do célculo do Coeficiente de Correlagdo de Spearman (Tabela
24, Apéndice K) foi possivel constatar que existe uma associagao linear negativa moderada
entre a informacdo no terreno via réadio policial ser suficiente e a importancia de
implementacdo de um dispositivo movel como complemento ao radio policial (p=-0,480; p-
value<0,05).Estas conclusbes foram ao encontro do que foi constatado por Jackson et al.
(2014) e Lindsay, Cooke e Jackson (2009), nomeadamente no que diz respeito ao facto do
acesso e partilha de informagdes precisas no terreno ser claramente fundamental para o
trabalho policial. Tendo ainda em conta que se determinou uma tendéncia de resposta de

concordancia relativamente a implementacdo de TIC moveis para incrementar o
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desempenho de funcbes operacionais (X%2=139,109; p<0,001; Concordancia:
Resajust=8,57) (Tabela 13, Apéndice K) foi possivel corroborar a hipotese 1.

Especificamente, relativamente ao acesso e partilha de informacéo foi ainda possivel
concluir que aceder de imediato a dispositivos mdveis no local da ocorréncia possibilitaria
tomar decisbes mais sustentadas em informacdo e tomar decisdes mais contextualizadas
através do acesso a informacgdes que ajudem na abordagem e resolugdo de ocorréncias,
aspetos sobre 0s quais 0s policias expressaram maior concordancia, respetivamente 97,9%
(RM=2,95) e 96,6% (RM=2,77). Observou-se ainda, que 82,3% (RM=2,22) dos policias
inquiridos manifestaram concordancia com o facto de o acesso imediato a dispositivos
maveis no terreno poder vir a viabilizar tomadas de decisdo mais seguras, enquanto 77,6%
(RM=2,06) manifestaram que este acesso levaria a uma maior rapidez no processo de
decisdo (Figura 20, Tabela 14, Apéndice H e K). Ao abrigo do teste ndo paramétrico de
Friedman, denotou-se ainda o facto de os policias terem relevado maior concordancia numas
decisdes do que noutras (Friedman, X%s)= 109,693; p<0,001) (Tabela 14, Apéndice K).

Relativamente a possibilidade de aceder a S| em mobilidade, os sistemas SCoT e SEI
foram aqueles em que os policias expressaram maior concordancia relativamente a este
facto, respetivamente 99,3% (RM=3,21) e 98% (RM=3,12). No que se refere aos sistemas
SIGESP e SIGAE somente 61,2% (RM=1,86; RM= 1,80) dos policias foram concordantes
com a relevancia do seu acesso em mobilidade (Figura 21, Tabela 14, Apéndice H e K). Face
a esta analise inferiu-se que existem diferencas consideraveis no grau de concordancia dos
policias inquiridos relativamente ao acesso em mobilidade aos quatro SI em referéncia
(Friedman, X?@s)= 270,024; p<0,001) (Tabela 14, Apéndice K).

Da analise de conteudo realizada a questdo 5 do questionario, deduziu-se que 63 dos
inquiridos admitiram que seria ainda importante aceder a outro tipo de SI em mobilidade. O
sistema mais assinalado foi o SEGURNET, referenciado por 64,3% e o IMT referenciado
por 55,4%. Para além disso, 25,0% referiram o IT1J, 12,5% o SISPA e 10,7% o SIAC. O
SEF e o SIMPEP foram referenciados por 1,8% e 8,9% referiram outros sistemas/informacao

importante a aceder em mobilidade (Figura 22, Tabela 9, Apéndice H).
4.1.2. Gestao de Recursos

De acordo com Carter & Grommon (2015), “é provavel que quaisquer ganhos
operacionais oferecidos pelas Tl estejam presentes” (p. 18). No entanto, se a soma do tempo

poupado na esquadra equivaler “a 30 minutos no total por turno de servigo” (p. 18), ndo se
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deve considerar que a utilizagdo de ferramentas tecnoldgicas em mobilidade proporcionou
resultados mais eficientes, apesar de efetivamente se ter aproveitado esse tempo para o
desempenho de fungbes patrulhamento/visibilidade e de contacto com o cidadao. Tal facto
ndo se verificou da analise realizada no presente estudo, uma vez que a maioria de 60,5%
(n=89) dos respondentes considerou que em média se dedica diariamente 1 a 2 horas a
elaboracdo de expediente na esquadra, enquanto 33,3% (n=49) admitiu que séo dedicados
30 minutos a 1 hora. Somente 6,1% (n=9) revelou que diariamente se gasta em média mais
de duas horas (Figura 23, Apéndice H).

No mesmo sentido, um total de 84,3% (n=124) dos policias expressou concordancia
com o facto do recurso a dispositivos moveis, para a elaboracéo de algum tipo de expediente
no terreno, possibilitar um aumento da disponibilidade operacional efetiva e somente 15,7%
(n=23) discordaram da referida vantagem (Figura 24, Apéndice H). Uma vez que estes
resultados revelaram estatisticamente uma tendéncia de resposta de concordancia
relativamente a uma possivel gestdo eficiente de recursos atraves do acesso a dispositivos
moveis (X?2)=173,429; p<0,001; Concordancia: Resajust=10,7) (Tabela 13, Apéndice K), no
mesmo sentido das conclusdes de Singh (2017), Engelbrecht et al. (2019) e Lukosch et al.
(2018), foi possivel verificar a veracidade da hipotese 2.

No que se refere a elaboragdo total de expediente em mobilidade a maior
concordancia dos policias inquiridos foi relativa aos autos de noticia por contraordenacao de
transito (96,5%; RM=3,57). Observou-se ainda uma elevada concordancia relativamente a
elaboracdo total de notificacBes (95,8%; RM=3,18), autos de noticia por contraordenacdes
diversas (91,4%; RM=3,14) e participacdes diversas (91,5%; RM=2,97). Os autos de noticia
de @mbito criminal foi o expediente que os policias menos concordaram relativamente a
elaboracdo total em mobilidade tendo somente 71,7 % (RM=2,14) concordado/concordado
totalmente. Este expediente foi 0 mais assinalado pelos inquiridos, nomeadamente 17,0%,
como ndo sendo possivel elaborar totalmente em mobilidade. Esta inviabilidade foi
assinalada para os autos de noticia por contraordenacdes diversas por 4,3% dos policias, para
as participacdes diversas por 3,5%, para 0s autos de noticia por contraordenacdo de transito
por 1,4% e para as notificagcbes por 0,7% (Figura 25, Tabela 14, Apéndice H e K).
Adicionalmente, e perante os resultados obtidos, observaram-se diferengas estatisticas
inferenciais relevantes no grau de concordancia dos policias relativamente a elaboracao total
de expediente em mobilidade através do recurso a Sl (Friedman, X?4= 121,624; p<0,001)
(Tabela 14, Apéndice K).
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Em relacédo a elaboracdo parcial de expediente em mobilidade, através de recurso a
equipamentos tecnoldgicos moveis e posterior finalizagdo do mesmo na esquadra, um total
de 93,9% dos respondentes expressou concordar com este facto (Figura 26, Apéndice H),
denotando-se, assim, uma clara tendéncia estatistica de concordancia (X?z=54,545;
p<0,001; Concordancia: Resajust=6,0) (Tabela 13, Apéndice L).

Inferiu-se ainda que um total de 33 policias identificaram outro tipo de expediente
considerado viével realizar em mobilidade. Destes, 54,5% referiram autos de apreenséo,
33,3% notificacBes para preservacdo de imagens e 27,3% termos de entrega. O cumprimento
de mandados de detencdo e a consulta do contedo dos pedidos externos foram identificados
por 6,1% e os autos de noticia por violéncia domeéstica somente por 3,0% (Figura 27,
Apéndice H).

No que diz respeito ao acesso a dispositivos moveis durante o desempenho de
funcBes operacionais, o patrulhamento auto/apeado foi a funcdo operacional com que 0s
policias expressaram maior concordancia, nomeadamente 96,5% (RM=3,98). Tem-se depois
um total de 92,2% (RM=3,38) que expressaram a sua concordancia com 0 acesso a
dispositivos mdveis por parte dos policias com funcbes de supervisor operacional. Sobre
aqueles que desempenham funcdes nas notificacdes, a concordancia total foi expressa por
83,0% (RM=2,80) dos policias e sobre as fungdes MIPP somente 73,8% (RM=2,59). As
funcbes de comandante de esquadra e adjunto do comandante de esquadra foram aquelas
com que os policias expressaram menor concordancia, nomeadamente 63,8% (RM=2,23)
(Figura 28, Tabela 14, Apéndice H e K). Estes resultados revelaram que existem diferencas
significativas no grau de concordancia dos policias inquiridos relativamente ao acesso a
dispositivos méveis no desempenho de diferentes funcdes operacionais (Friedman, X?a)=
195,782; p<0,001) (Tabela 14, Apéndice K).

Além do mais, um total de 39 respondentes identificaram também que seria
importante 0 acesso a tecnologias moveis para outro tipo de fungdes operacionais. As
funcbes de investigacdo criminal foram as mais identificadas, nomeadamente por 46,2%
policias. Um total de 30,8% referiu que seria importante o acesso para todas as funcbes
operacionais exceto as de apoio operacional. As fungdes desempenhadas na EIFP foram
referenciadas por 25,6% e a funcao de sentinela foi referenciada por 2,6% dos respondentes
(Figura 29, Apéndice H).
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4.1.3. Disponibilizacao e Funcionalidades dos Dispositivos Moveis

Tendo em conta uma anélise estatistica descritiva, os resultados obtidos revelaram
que 96,6% dos inquiridos apresentaram-se concordantes com a disponibilizacdo de
dispositivos moveis e somente 1,4% discordou deste facto (Figura 30, Apéndice H), o que
se traduz ao abrigo de uma analise estatistica inferencial numa tendéncia de resposta
reveladora de concordancia relativamente a esta disponibilizacdo (X?) =264,776; p<0,001;
Concordancia: Resajust=13,26) (Tabela 13, Apéndice K). Do célculo do Coeficiente de
Correlacdo de Spearman (Tabela 24, Apéndice H), verificou-se a existéncia de uma
associacdo linear positiva moderada entre a disponibilizacdo de dispositivos mdveis e 0
aumento da disponibilidade operacional efetiva (p= 0,457; p-value<0,01).

Dos 145 que concordaram com a utilizacdo de tecnologias moveis na PSP, 71,7%
identificaram o tablet como o dispositivo movel mais adequado para o desempenho de
funcGes operacionais, para além do radio policial. Verificou-se ainda que 58,6%
identificaram o computador portatil e 36,6% o smartphone, sendo que somente 0,7%
assinalaram a bodycam (Figura 31, Apéndice H).

No que diz respeito as funcionalidades dos dispositivos moveis para utilizacdo
durante o desempenho de funcdes operacionais, escolhidas por mais de 90% dos inquiridos,
destacaram-se 0 GPS (RM=5,61), a cdmara fotografica (RM=5,53) e 0 QR Code (RM=5,20).
De relevar ainda que a tradug¢do em tempo real de uma conversa com um cidadéo estrangeiro
obteve 86,9% de concordancia (RM= 5,13), a funcionalidade de transferéncia de voz para
texto 77,3 % de concordancia (RM=4,40), a possibilidade de realizar assinaturas
eletronicamente 60% (RM=3,90) e a possibilidade de ligar a Body-Worn Camera ao
dispositivo moével 60% (RM=3,47). Os sensores de impressdes digitais foram a
funcionalidade que revelou menos destaque pelos policias, com somente 42,1% (RM=2,96)
dos inquiridos a concordar com a sua utilizagdo (Figura 32, Tabela 15, Apéndice H e K).
Perante estes resultados denotaram-se algumas discrepancias ao nivel do grau de
concordancia dos policias relativamente as funcionalidades a ter disponiveis num dispositivo
moével para utilizacdo durante o desempenho de fungbes operacionais (Friedman, X?z)=
249,976; p<0,001) (Tabela 15, Apéndice K).

Um total de 24 policias referenciaram ainda um conjunto de outras funcionalidades
que consideraram relevantes incluir num eventual dispositivo movel. A mais referenciada

foi a impressora mdvel/portatil expressa por 54,2%, seguida por menos de 20% do
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reconhecimento facial, legislacdo/procedimentos, rececao/realizacdo de chamadas, SMS e
e-mail (Figura 33, Apéndice H).

4.1.4. Limitacdes a Utilizacédo de Dispositivos Moveis

Na senda da apresentacdo descritiva dos resultados obtidos, um total de 54,4%
(RM=2,89) dos policias concordaram que os problemas de atencdo, distracdo e
consciencializagdo da situacdo sdo fatores limitadores a utilizacdo de dispositivos moveis e
cerca de 50,3% (RM=2,86) destacaram a falta de formagédo. Apenas 33,3% (RM=2,37)
escolheram a resisténcia a mudanca e somente 23,1% a complexidade de uso (RM=1,87)
(Figura 34, Tabela 15, Apéndice H e K). Mais uma vez, estes resultados revelaram que
existem diferencas consideraveis no grau de concordancia dos policias relativamente as
limitagBes praticas durante a utilizagdo de dispositivos mdveis na PSP (Friedman, X%7)=
95,408; p<0,001) (Tabela 15, Apéndice K), tendo sido os problemas de atencéo, distracédo e
consciencializacdo da situacdo e a formacdo as principais limitacbes que os inquiridos
escolheram como sendo os fatores que mais poderiam afetar a utilizacdo de dispositivos
maveis. Perante estes resultados e na mesma linha de pensamento de Sanquist et al. (2016),
Bouwman Wijngaert e de Vos (2008) pode-se considerar que, regra geral e tendencialmente,
os policias da DPC também consideram que em determinadas circunstancias as tecnologias
maoveis podem vir a reorientar o seu pensamento para fontes de informac&o fora do contexto,
em detrimento da qualidade, eficacia e eficiéncia do desempenho da tarefa e que apostar
numa formacéo tecnoldgica continua que promova uma utilizacdo tecnoldgica eficiente e
produtiva € fundamental para se criarem rotinas de utilizacdo adequadas no utilizador
(Bhattacherjee et al., 2018). Perante tais concluses, comprovou-se a veracidade da hipotese
3c e 3d e rejeitou-se a hipotese 3a e 3b.

Um total de 21 policias identificaram ainda outras limitacfes préaticas, tendo sido os
custos/orcamento referidos por 52,4%. Seguidamente o tipo de ocorréncia policial, foi
identificada por 33,3%, tendo sido ainda referenciadas a logistica e as credenciais de acesso
por menos de 10% dos policias (Figura 35, Apéndice H). Fora deste ambito, 4,8% da amostra
de inquiridos expressaram que a utilizag@o de dispositivos méveis na PSP “So traz vantagens

se bem implementado (ou estas superam as desvantagens) e sem limitacoes .
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4.1.5. Variaveis Sociodemogréficas

Neste a&mbito, pretendeu-se perceber estatisticamente se as variaveis
sociodemogréficas, tais como sexo, habilitacdes literarias e idade influenciaram a percegédo
dos policias da DPC sobre a implementacéo de tecnologias mdveis na PSP, pelo que por esse
motivo, se estabeleceram relacfes entre essas varidveis e as de acesso e partilha de
informacdo, gestdo de recursos, e disponibilizacdo de dispositivos moveis (Tabela 10,
Apéndice H).

Da andlise realizada, e ao abrigo do teste ndo paramétrico Mann-Whitney, observou-
se que nao existem diferencas estatisticas significativas entre o sexo dos inquiridos
relativamente as percecdes dos mesmos sobre a implementacdo de dispositivos moveis para
nenhum dos aspetos abordados (p>0,05) (Tabela 16, Apéndice K).

Por sua vez, no que concerne a percecdo dos policias sobre a implementacéo de
dispositivos méveis em funcdo das suas habilitacdes literarias, observaram-se diferencas
consideraveis, nomeadamente no que diz respeito a variavel de gestdo de recursos
(U=2794,500; p=0,048). A mesma tendéncia estatistica observou-se relativamente a
disponibilizacdo de dispositivos moveis (U=1803,000; p=0,006), ou seja, verificou-se que
os policias com habilitacbes de nivel superior (RM=82,72; RM=85,94) expressaram uma
concordancia significativamente superior a dos policias com habilitacGes ao nivel do ensino
secundario (RM=69,77; RM=68,21), relativamente a estas duas variaveis. No que se refere
aos aspetos relacionados com o acesso e partilha de informacéo e elaboracdo parcial de
expediente, considerado inviavel realizar na sua totalidade em mobilidade e posterior
finalizacdo, através de recurso a equipamentos moveis (p=0,112; p=0,287) ndo se
observaram diferencas significativas (p>0,05) (Tabela 17, Apéndice K).

Relativamente a percecdo dos policias sobre a implementacao de dispositivos moveis
em funcdo da idade, ao abrigo do teste de Kruskal-Wallis, observaram-se diferencas
significativas nomeadamente no que se refere a um melhor acesso a sistemas de informacéo
policiais no local de ocorréncia, como complemento ao radio policial (Hz)=16,232; p=0,001)
e também no que se refere a disponibilizagdo de dispositivos mdveis aos policias da PSP
(H@=9,435; p=0,024). Especificamente, os policias mais jovens, de idade igual ou inferior
a 30 anos (RM=98,32; RM=83,86) e os policias de 31-40 anos (RM=72,50; RM=82,34),
expressaram, relativamente a estes dois aspetos, uma concordancia significativamente
superior a dos policias dos 41-50 anos (RM=61,21; RM=66,66) e com mais de 50 anos
(RM=69,56; RM=60,32). No que se refere aos aspetos relacionados com a gestéo de recursos
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(p=0,310; p=0,539) ndo se observaram diferengas significativas (p>0,05) (Tabela 18,
Apéndice K). Face ao exposto, em linha de concordancia com alguns autores que
constataram nos seus estudos que a variavel sociodemogréfica relativa a idade influencia a
introducdo de novas TIC na realidade policial (Nysveen, Pedersen & Thorbjornsen, 2005),
foi possivel inferir também neste estudo que como o0s policias mais jovens possuem
conhecimentos tecnolégicos espontaneos estdo mais predispostos a utilizacao de tecnologias
(Tanner e Meyer, 2015), contrariamente aos policias mais velhos que, por norma, ndo tém a
mesma facilidade e predisposicéo para a utilizacdo de novas ferramentas tecnoldgicas, nao
sendo assim tao recetivos a implementacdo das mesmas (Abbas & Policek, 2021).

Para além disso e uma vez que se verificaram algumas discrepancias ao nivel do grau
de concordancia sobre a implementacdo de tecnologias moveis na PSP, em razdo das
variaveis sociodemogréaficas dos policias inquiridos, ndo se provou a veracidade da hipdtese
4 na sua totalidade.

Considerou-se ainda importante analisar o impacto das variaveis sociodemogréaficas
relativas a carreira profissional e fun¢do desempenhada durante um maior periodo na escolha
do dispositivo movel mais adequado para utilizacdo durante o desempenho de funcGes
operacionais.

No que diz respeito ao tipo de dispositivo moével escolhido em funcgdo do sexo, da
leitura da tabela 19 (Apéndice K), constatou-se que o tablet foi o aparelho tecnoldgico mais
referenciado por ambos o0s sexos (masculino:69,7%; feminino:100%), seguido do
computador portéatil, smartphone e bodycam, pelo que se verificou uma associacdo
estatisticamente significativa entre o sexo dos policias e o tipo de dispositivo movel
considerado mais adequado para utilizagio (X?3=44,913; p<0,001).

Denotou-se ainda que o tablet foi o tipo de dispositivo mais referenciado quer pelos
policias com habilitacbes de nivel secundario (69,7%), assim como de ensino superior
(72,9%). De seguida, verificou-se a existéncia de uma tendéncia pelo computador portatil
preferencialmente pelos policias com habilitagdes ao nivel do ensino secundario (65,7%) e
uma preferéncia pelo smartphone pelos policias com habilitacfes superiores (50,0%). Dos
resultados obtidos, constatou-se uma tendéncia de associacdo significativa entre as
habilitagdes dos policias e o tipo de dispositivo movel considerado mais adequado para
utilizacdo durante o desempenho de funcdes operacionais (X?3=11,976; p=0,004) (Tabela
20, Apéndice K).

Da leitura da tabela 21, Apéndice K, deduziu-se que o tablet foi o tipo de dispositivo
movel mais relevado pelos policias até aos 30 anos (71,4%) e dos 31-40 anos (80,9%),
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enquanto o computador portatil foi 0 mais escolhido pelos policias dos 41-50 anos (82,0%)
e acima dos 50 (72,7%), ou seja, em termos estatisticos verificou-se uma relacdo
consideravel entre a idade dos policias e o tipo de dispositivo movel considerado mais
adequado para utilizacdo durante o desempenho de fungbes operacionais, como
complemento ao radio policial (X?3=48,212; p<0,001). Estes resultados vé&o ao encontro do
que foi constatado por Shahini et al. (2021), em especial no que concerne a questfes de
usabilidade de ferramentas mobile, tendo 0 mesmo autor constatado que os policias mais
velhos tendem a preferir dispositivos com teclado e os mais jovens ecrés tateis. Tendo em
conta a analise realizada foi possivel corroborar a hipétese 4a.

Relativamente ao impacto da carreira atual dos policias inquiridos na sua perce¢do
sobre a implementacgdo de dispositivos mdveis e ao abrigo do teste de Kruskal-Wallis, nédo
se observaram diferencas significativas para nenhuma das variaveis (p>0,05) (Tabela 22,
Apéndice K). Verificaram-se apenas diferencas significativas na perce¢do dos policias sobre
a implementacdo de dispositivos méveis em razdo da funcdo desempenhada durante um
maior periodo ao longo da carreira profissional, em especifico na varivel relacionada com
a gestdo de recursos (H)=16,845; p=0,010). Especificamente, os policias que na maioria da
sua carreira desempenharam func@es de Investigador Criminal (RM=119,67) expressaram
uma concordancia significativamente superior a dos policias que na maioria da sua carreira
desempenharam funcbes de secretaria (RM=43,64) e MIPP (RM=50,33), relativamente a
implementacdo de dispositivos moveis vir a possibilitar a elaboracdo de algum tipo de
expediente no terreno e consequentemente conduzir a um aumento da disponibilidade
operacional efetiva (Tabela 23, Apéndice K).

No que se refere as varidveis relacionadas com o acesso e partilha de informacéo e
disponibilizacdo de dispositivos mdveis, ndo se observaram diferencas significativas na
percecdo dos policias segundo a fungdo desempenhada durante um maior periodo ao longo
da sua carreira profissional (p>0,05) (Tabela 23, Apéndice K). Perante tais constatagdes, ndo
foi possivel comprovar a veracidade da hipotese 5.
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Consideracg0es Finais

No rescaldo da investigacdo em apreco, foi possivel retirar diversas conclusfes
pertinentes, suportadas através de uma reflexdo sobre a parte teorica e pratica constantes no
presente estudo, que possibilitou uma verificacdo dos objetivos e hipoteses de investigacdo
inicialmente delineados.

No primeiro capitulo, apurou-se que a diversidade de STIC atualmente em uso na
PSP, fulcral para um constante acesso e partilha de informacdo, tém vindo a acompanhar,
ainda que de forma incipiente, a abordagem associada a mobilidade informacional.
Especificamente, para além do SCOT, que concretiza ja ha algum tempo esta politica de
mobilidade de informacao, verificou-se, também, o recurso a sistemas de leitura automatica
de matriculas, a utilizacdo do SEI em mobilidade, possibilitada através do acesso a cartdes
de dados, e o surgimento de um projeto que se relacionou com a utilizagéo do SIGESP, para
consulta de informagdo em tempo real.

A semelhanca de outras realidades policiais no estrangeiro, verificou-se, ainda, o
crescente recurso a aplicacdes externas em mobilidade que tém vindo a possibilitar o acesso
a informacdes durante o desempenho operacional policial, ainda que as mesmas sejam
apenas meramente indicativas, caregam de confirmacao/validacéo superior e de pecarem por
falta de interoperabilidade com os SI mais utilizados na PSP.

Num segundo momento, direcionou-se a revisao da literatura para a utilizacdo de
tecnologias moveis durante a atividade operacional policial, em especial para as
potencialidades e limitaces deste uso e para 0s mais marcantes projetos desenvolvidos neste
ambito, quer em Portugal, quer no estrangeiro.

Da anélise as principais potencialidades da utilizacdo de TIC moveis, depreendeu-se
que estas possibilitam que a Policia faca uma gestdo de recursos/meios humanos e materiais
de forma mais eficiente. Inferiu-se, ainda, que as mesmas permitem melhorar o processo de
comunicacdo através de um acesso e partilha de informagdes em tempo real, aprimorar o
sentimento de seguranca dos policias e, ainda, melhorar as relagbes comunitarias da Policia
com o cidadéo.

No que concerne as limitacbes associadas ao recurso a estas ferramentas
tecnoldgicas, deduziu-se a existéncia de aspetos condicionadores relacionados com o
utilizador (fatores humanos), relativos, essencialmente, a resisténcia a mudanca e aos

problemas de atengé@o e consciencializagdo da situacdo, e determinaram-se, ainda, alguns
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fatores técnicos e organizacionais, como é o caso da seguranca dos STIC, contexto da
atividade policial e custos econémicos.

Relativamente aos projetos de mobilidade de informacdo implementados na PSP,
apesar da literatura sobre esta tematica ser limitada, é de realcar que a aposta em TIC moveis
tem vindo a ser, ao longo dos anos, uma op¢do estratégica. Inferiu-se a materializacdo de
alguns projetos, nos quais se destaca o projeto da “Esquadra do Século XXI”, projeto esse
que deu origem ao método de investigacdo que se cingiu & avaliacdo das perce¢des dos
policias das esquadras territoriais da DPC do COMETLIS, passados alguns anos apos a
implementacdo do mesmo na Esquadra do Estoril. Este projeto peca, no entanto, por alguma
desatualizacdo tecnoldgica, devido a falta de investimento, ou seja, “contratos de
manutencdo” e devido a uma gestdo descontinua e pouco sustentada que fez com que o
mesmo ficasse “assim moribundo” (E02).

No que diz respeito a realidade de outras FSS em Portugal sobre a tematica em
estudo, identificaram-se algumas ferramentas tecnoldgicas ja implementadas, como € o0 caso
das aplicagdes moveis “giCmobile” e “SEF mobile” em uso pela Policia Municipal, por
exemplo de Cascais, e pelo SEF (em 2020), respetivamente. Verificou-se, ainda, o
desenvolvimento da “APP SEGMAR MOBILE” desenvolvida pela Policia Maritima e 0
projeto “Guarda Digital”, implementado pela GNR.

Concluiu-se, também, com a andlise realizada ao panorama internacional,
especificamente quanto a realidade policial do Reino Unido, EUA e Paises Baixos, que,
apesar de todas as limitacdes subjacentes ao uso de tecnologias moveis, os policias das
diferentes organizagdes policiais confiam num acesso rapido e adequado subjacente a troca
de informacdes exatas na hora e no local. Assim sendo, a utilizacdo correta e adequada de
ferramentas tecnolégicas moveis “torna o trabalho mais eficiente e mais propenso a ser bem-
sucedido em todos os aspetos, desde uma operacao didria até uma operagao de emergéncia”
(EOL).

Mediante o recurso a numerosos testes estatisticos que possibilitaram a analise de
dados recolhidos, na parte pratica da presente investigacéo, foi possivel testar as hipoteses
que tinham sido formuladas com base na revisao da literatura.

Nesta linha de pensamento, verificou-se a H1 que estabelecia que o uso de
ferramentas tecnologicas poderia incrementar o acesso e partilha de informacg6es, durante o
desempenho de fungdes operacionais policiais, e ser um bom complemento ao radio policial,
uma vez que tal como verificado, a maioria dos inquiridos considerou que as informacoes
obtidas através deste ultimo aparelho tecnologico sdo, atualmente, insuficientes para a
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atividade policial, a nivel operacional. Complementarmente, apurou-se, ainda, que 0 recurso
a dispositivos moveis no local da ocorréncia possibilitaria tomadas de decisdes mais
sustentadas em informacdo e mais contextualizadas, em detrimento de tomadas de decisdo
mais seguras e mais rapidas.

Corroborou-se a H2, que advogava que 0 acesso a sistemas de informacéo policiais
na hora e no local possibilitaria uma gestdo e aproveitamento de forma mais eficiente de
meios/recursos humanos e materiais existentes na PSP. Especificamente, inferiu-se que, em
média, os policias dedicam 1 a 2 horas a elaboracdo de expediente na esquadra, tempo que,
de acordo com os respondentes, poderia ser rentabilizado em termos operacionais.

Foi validada, parcialmente, a H3, que defendia que existem fatores humanos
relacionados com o utilizador que se revelam limitadores a adocdo de tecnologias mdveis,
uma vez que se verificou a H3c e H3d e se refutou a H3a e H3b. Perante estes resultados
que revelaram diferencas estatisticas consideraveis, determinou-se que os problemas de
atencdo, distracéo e consciencializacéo da situacéo e a falta de formacao, escolhidas por mais
de 50% dos inquiridos, foram as principais limitagdes a utilizagdo de TIC moveis, ao invés
da resisténcia a mudanca e complexidade de uso. Perante estas ilaces, depreendeu-se que
0S Mesmos se mostraram recetivos a introducao de novas ferramentas tecnoldgicas, apesar
de reconhecerem alguns riscos e de valorizarem ‘“bastantes formacfes [...] para que a
introducdo de novas tecnologias funcione* (E02).

Procurou-se, ainda, verificar se as variaveis sociodemograficas, tais como idade, sexo
e habilitacdes literarias, influenciavam a percecdo dos policias sobre esta tematica. Da
analise estatistica, constatou-se que o sexo dos inquiridos nao influenciou as perce¢des dos
mesmos sobre a implementacdo de dispositivos moveis para nenhuma das variaveis
abordadas. Relativamente as habilitacdes literarias, das trés varidveis em estudo,
verificaram-se apenas diferencas estatisticas significativas nas variaveis relativas a gestdo de
recursos e disponibilizacdo de aparelhos tecnologicos moveis, tendo-se verificado que os
policias com habilitacbes de nivel superior expressaram uma concordancia
significativamente superior & dos policias com habilitacdes ao nivel do Ensino Secundario.
No que diz respeito ao impacto da idade na percecdo dos inquiridos sobre a teméatica em
estudo, observaram-se diferencas estatisticas significativas no que se referia as variaveis
relativas ao acesso e partilha de informacéo e disponibilizacao de dispositivos moveis, tendo-
-se verificado que os policias com menos de 30 anos e dos 31 aos 40 anos se mostraram mais
concordantes com esta implementacdo do que os restantes. Perante estes factos, néo foi

possivel validar a H4 na sua totalidade, tendo-se apenas determinado, a semelhanca do que
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se apurou com a implementacdo do projeto “Esquadra do Século XXI”, que “ndo é facil
implementarem-se projetos, uma vez que os policias mais velhos nem sempre estdo
dispostos, numa fase inicial, a acolher este tipo de tecnologia.” (E02).

No que se refere as questdes de usabilidade de ferramentas mobile, verificou-se que
a idade dos inquiridos influenciou a escolha do dispositivo movel mais adequado para
utilizacdo, durante o desempenho de funcgdes operacionais, tendo sido o tablet o tipo de
dispositivo mével mais relevado pelos policias até aos 30 anos e dos 31-40 anos, enquanto
0 computador portatil foi o mais escolhido pelos policias dos 41-50 anos e acima dos 50. Por
conseguinte, comprovou-se a veracidade da H4a.

Finalizando, visando inferir na H5 se a carreira policial e o percurso profissional dos
policias tém impacto na aceitagdo da implementacdo de dispositivos moéveis, constatou-se
que a carreira policial ndo teve impacto na sua percecdo. O mesmo se verificou, quase na
totalidade, no que se referia ao percurso profissional dos policias participantes no estudo,
uma vez que se apuraram apenas diferengas estatisticas significativas na variavel relacionada
com a gestdo de recursos. De acordo com o exposto, ndo foi possivel comprovar a veracidade
da H5.

Em sede de investigacdo cientifica e uma vez que através de uma revisao da literatura
se inferiram uma diversidade de potencialidades e limitagdes associadas a utilizacdo de TIC
maveis, no inquérito por questionario pretendeu-se, ainda, ir mais aléem, com o intuito de se
determinar, especificamente, uma pandplia de funcionalidades ideais a serem contempladas
num eventual dispositivo mével, em uso pela PSP.

Assim sendo, tendo em consideracdo que o tablet foi o aparelho tecnolégico mais
escolhido pelos respondentes, quanto aos objetivos especificos relacionados com o tipo de
Sl e funcionalidades a contemplar nesse dispositivo tecnolégico, da analise estatistica
inferiu-se que o SCOT e o SEI foram os SI mais escolhidos, e 0 GPS, camara fotografica, o
QR code e a traducdo em tempo real, as funcionalidades mais salientadas.

No que diz respeito ao objetivo especifico relacionado com o tipo de expediente
mais viavel elaborar em mobilidade a maior concordancia dos policias inquiridos foi relativa
aos autos de noticia por contraordenacdo de trénsito. Observou-se, ainda, uma elevada
concordancia relativamente a elaboracdo total de notificacbes e autos de noticia por
contraordenacdes diversas. De salientar ainda que o expediente assinalado como nao sendo
possivel elaborar totalmente em mobilidade, de acordo com 93,9% dos respondentes,

poderia ser elaborado parcialmente e finalizado posteriormente na esquadra.
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Quanto ao objetivo relacionado com o tipo de fungdes operacionais cuja utilizagéo
de ferramentas moveis seria mais preponderante, foram salientadas maioritariamente as
funcBes de patrulhamento auto/apeado, seguidas das de supervisor operacional, notificagdes
e MIPP,

Perante todas as constata¢fes supramencionadas e uma vez que 96,6% dos inquiridos
se apresentaram concordantes com a disponibilizacdo de dispositivos mdveis, é exequivel
declarar que o objetivo geral e a pergunta de investigacdo foram alcangadas com sucesso.
Verificou-se, assim, que, apesar das vantagens e desvantagens da utilizacdo de tecnologias
moveis e mediante as ferramentas tecnoldgicas, atualmente em uso, pela PSP, o emprego de
dispositivos moveis em esquadras de competéncia territorial poderia incrementar o trabalho

operacional policial.
Limitacdes e Recomendacdes

Uma investigacdo cientifica, ndo sendo esta uma excecdo, tem subjacente um
conjunto de limitacdes e potencialidades para futuras investigacdes que foram exploradas
neste estudo.

A primeira limitacdo correspondeu ao facto de existir pouca informacédo em Portugal
sobre a tematica relativa a utilizacdo de dispositivos mdveis na atividade policial, o que
obrigou a uma anélise mais aprofundada a informac&o do estrangeiro. Nao obstante, apesar
da parca literatura portuguesa nesta area e tendo em conta o desenvolvimento exponencial
das tecnologias emergentes e disruptivas, considera-se na mesma relevante continuar a
apostar numa abordagem incisiva de estudos externos. Destaca-se, por sua vez, a necessidade
de se determinarem outras potencialidades, mas também limitacfes subjacentes a utilizacdo
de TIC moveis como forma a aferir-se a sua importancia na realidade policial portuguesa.

De seguida, como o universo do presente estudo compreendeu apenas os policias das
esquadras territoriais da DPC do COMETLIS, ndo foi possivel fazer uma extrapolacdo dos
resultados para todos os policias da PSP. No entanto, tratando-se de uma realidade ainda
embrionaria na Policia portuguesa, considera-se de elevada relevancia aprofundar, em
termos mais abrangentes, esta tematica na PSP, apds um desenvolvimento experimental que
seja mais envolvente do que aquele que foi concretizado, em 2006, através do projeto da
“Esquadra do Seculo XXI”, na Esquadra do Estoril da DPC no COMETLIS.

Na presente investigacdo, ndo se aprofundou, devido a limitacdo de paginas, a

questdo do impacto da utilizacdo de TIC moveis nos direitos fundamentais, protecdo de
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dados e principios que regem a atividade policial, desafios que foram abordados no estudo
como potenciais limitacbes a utilizagdo de novas tecnologias. Especificamente, fez-se,
essencialmente, um levantamento, em termos técnicos, de um conjunto de necessidades
funcionais a contemplar num dispositivo mével. Para além disso, urge, ainda, compreender
de que forma esse acesso pode comprometer, por exemplo, o acesso ilegitimo a informacéo
e se a concessdo de uma credenciagcdo mais abrangente para o acesso a diversos SI em
mobilidade poderia colocar em causa essa questdo. Paralelamente, determinou-se, ainda, que
os policias tém frequentemente utilizado aplicac6es externas para obterem informacdes que
0s possam ajudar no seu desempenho policial, no entanto, é de especial relevancia avaliar se
0 recurso a informacgdes néo totalmente fidedignas pode, ou ndo, comprometer a legitimidade
da atuacéo policial.

Da analise de contetdo realizada as questBes abertas do questionario, inferiu-se que
muitos dos policias inquiridos consideraram ainda relevante utilizar dispositivos moveis,
durante o desempenho de funcdes especificas, como é o caso da Investigacdo Criminal.
Perante estas constatacOes, seria interessante avaliar as perce¢des dos policias que tém outras

funcles, para além das que sdo desempenhadas nas esquadras territoriais.
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Anexo | - Projeto da “Esquadra do Século XXI”

Figura 1

Portal Internet
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Nota. Acedido na altura através do site: www.psp.pt/esquadrasecxxi.

Fonte: De "Normas do Portal- Introducéo de contetidos: Portal Esquadra Séc. XXI- Esquadra
do Estoril” de Policia de Seguranga Publica e Portugal Telecom, 2006. PT - Sistemas de
Informagéo, S.A.

81


http://www.psp.pt/esquadrasecxxi

Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

Figura 2

Quiosque multimédia

Nota. Permitia a consulta do portal “Esquadra do Séc. XXI” e o0 acesso a formularios online.
Fonte: De “Manutencdo do Utilizador: Quiosque.” de Policia de Seguranca Publica e

Portugal Telecom, 2006. PT-Sistemas de Informacéo, S.A.

Figura 3
Corporate TV: canal PSP

Atendimento

C 403

Trénsito Notificagbes Atendimento Secretaria Escola Segura
A 000 B 000 C 403 D 000 E 000

Nota. Permitia a divulgacéo de informacdes Uteis sobre a PSP e sobre seguranca preventiva
e a visualizacdo do nimero e posto de atendimento na esquadra.
Fonte: De "Manuten¢do do Utilizador: Quiosque.” de Policia de Seguranca Publica e

Portugal Telecom, 2006. PT-Sistemas de Informagéo, S.A.
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Figura 4

Gestao de filas de espera

Sucursal Parametros
Imprimico: 9ri0e
Name: PSP Estoril Hor: 173
Rua: Dei 0800
Citdacde: Ate: 17:00
Telefone: Perioco: 0:30:00
Intervalo: 0:02:00
&0 Registados: 00010
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All Available Categories are selected Man Registados % 35.72
Al Available Wark Stations are selected Ho., Cat. Categoria Clientes Hio Req.
Al Avazilable Ticket Printers are selected 1 Trénsito 0 1
All Avsilable User Login Codes are selected 2 Matificagdes 1 Ju]
All Available Matter Codes are selacted 3 Atendimerto 15 a
4 Secretaria 2 2
5 Escola Segura u] 2

Nota. Sistema de gestdo de senhas e tempo por posto de atendimento.

Fonte: De "Manutengdo do Utilizador: Quiosque.” de Policia de Seguranca Publica e

Portugal Telecom, 2006. PT-Sistemas de Informacdo, S.A.

Figura 5

Videovigilancia

Fonte: De "RealShot Manager Sistema de CCTV/IP Sony: Manual de operagdo do sistema”

de Policia de Seguranga Publica e Portugal Telecom, 2006. PT-Sistemas de Informacéo, S.A.
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Figura 6

Videoconferéncia
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Fonte: De "Portal: Manutengao do Utilizador” de Policia de Seguranga Publica e Portugal
Telecom, 2006. PT - Sistemas de Informacéo, S.A.

Figura7

Formacéo online

' Wty ESQUADRA
. b SEC.XXI
Pow, . 7 Esquadra do Estoril
W, -
[ -
[ 1 3 Esquadra SEC. XXT utilizador:
- I ‘
~ Pargu frequentes a
Esquecou-se d. digo de
Eventos i3 Informacées B3
. Conteidos SEX ( AN Autenticacho no Sistema
=)

Médulo de Gestio da Ocorréncias

Nota. Permitia a formagdo dos agentes relativamente ao uso de novas tecnologias, sem
restricdes de horario e local.

Fonte: De "Portal: Manutencao do Utilizador” de Policia de Seguranga Publica e Portugal
Telecom, 2006. PT - Sistemas de Informacdo, S.A.
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Figura 8

Assistente pessoal digital e recetor GPS

Nota. O PDA permitia em tempo real a disponibiliza¢do de informacéo com maior interesse
para a atuacao profissional e o recetor de GPS a georreferenciacdo dos agentes da PSP.
Fonte: De "Sistema de Localizagdo ¢ Navegacdo: Versdo PDA” de Policia de Seguranga

Publica e Portugal Telecom, 2006, pp 5-6. PT - Sistemas de Informacéo, S.A.

Figura 9

Georreferenciacdo de policias no exterior

¢ A inicializar comunicacdo com o GPS...
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Nota. Permitia em tempo real a localizacdo de viaturas e policias.
Fonte: De "Sistema de Localizagdo e Navegacao: Versdao PDA” de Policia de Seguranga

Publica e Portugal Telecom, 2006, pp 8-12. PT - Sistemas de Informacdo, S.A.
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Figura 10
Tablet PC

——

Nota. Permitia que o agente da PSP acedesse a informacéo de relevo em tempo real.
Fonte: De "Sistema de Localizacdo e Navegacdo: Versdo Tablet PC: Manual de Utilizagao”
de Policia de Seguranca Publica e Portugal Telecom, 2006, p.5. PT - Sistemas de

Informagéo, S.A.
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Anexo Il — Utilizacdo de dispositivos mdveis noutras FSS

Tabela 1
Projeto “ Guarda Digital”

- Ecrd 11,6 tatil 1000 Nits

- Sistema Operativo MS Windows

- Conectividade por LTE 4G, Wi-FI, Bluetooth e GPS
- Caneta Digital para ecrd

- Teclado destacavel com fixacdo magnética

Tablet - Leitor de Cartdes SIM, Micro SD e Smart Card

- Camaras fotograficas frontal e traseira

- Peso — 1,33 kg

- Dimensfes — 203 mm X 312,3mm, 24,4 mm

- 2 baterias

- Classificacdo IP- 65

- Impressora térmica
Impressora - Largura até 80 mm e Resolucdo 203 dpi
- Classificagéo IP- 65

- Bateria integrada recarregavel

- Resistente ao choque, poeiras e jatos de agua

- Vedagéo em O- ring

Mala - Capacidade de fixacdo a veiculos (incluindo fixacao
a motos)

- Tem esponja no interior, para permitir o

armazenamento e transporte em seguranca.

Fonte: Adaptado de “ As Plataformas Tecnoldgicas no Apoio a Elaboragcdo de Expediente
Decorrente da Atividade Operacional” de P. A. Correia, 2021/2022, Trabalho de
Investigacéo Individual do CEMC 2021/2022, p. 17
(https://comum.rcaap.pt/bitstream/10400.26/41646/1/Pedro%20Anselmo%20Correia.pdf ).
Instituto Universitario Militar Departamento de Estudos Pds-Graduados.
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Anexo 111 — Utilizag&o de dispositivos mdveis em contexto internacional
Tabela 2
Tipologia e quantidade de dispositivos no Reino Unido entre 2006/2017
Tipologia, 2006 Quantidade Tipologia, 2017 Quantidade
Radio Policial 7322 Smartphone 106223
Terminal Mdvel de | 6643 Laptop 41845
dados
*Blackberry 3633 Tablet 33262
Personal  Digital | 2550 Body Worn Video 42160
Assistant (PDA)
Laptop 1447 Terminal movel de | 215
dados para viaturas
Caneta Digital 34 Personal  Digital | 750
Assistant (PDA)
Total 21629 Total 224455

Nota. *Blackberry: linha de smartphones e tablets antiga criada pela empresa BlackBerry.

Fonte: Adaptado de “Mobile Technology in UK Policing and the Emergency Service
Network.” de D. Allen, A. Norman, S. Williams, E. Gritt, E. Forsgren, N. Shaw, 2018,

(https://business.leeds.ac.uk/download/downloads/id/92/mobile_technology in_uk_policin

g_and_the_emergency_service_network_esn.pdf). Leeds University Business School.
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Anexo IV - Aplicacdo DragonForce
Figura 11

Funcionalidades da Aplicacdo DragonForce

Sending the floor plan 3 / @ * -
© * Tt > Barrkaded Sespect 1525

Partilha de formularios Envio de mensagens Quadros taticos e
e relatérios digitais de forma segura localizagdo de meios em
tempo real

Fonte: Adaptado de “DragonForce Core Features” de Drakontas, 2021,
(https://drakontas.com/).

Figura 12

DragonForce- “Uma ferramenta: muitas missoes”

VIP / Private Security Protest / Crowd Control

Everday Patrol @ ® Tactical / SWAT Response

AVL/ Personnel Tracking @ @ Natural Disaster

Nota. Private Security: Seguranca Privada; Protest/Crowd Control: Manifestacoes;
Everyday Patrol: Patrulhamento; Tactical/ Swat Response: OperacGes Taticas/Planeadas;
Personal Tracking: Georreferenciagdo; Natural Disaster: Desastres Naturais.

Fonte: Fonte: Adaptado de “One Tool — Many Missions” de Drakontas, 2021,
(https://drakontas.com/).
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Anexo V- Autorizacdo para aplicacdo do inquérito por questionario, realizacdo da

entrevista e acesso a dados sociodemogréficos do efetivo

POLICIA SEGURANCA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS E SEGURANGA INTERNA
DIRECCAQ DE ENSINO

SECRETARIA ESCOLAR
Exmo. Senhor
Diretor Nacional Adjunto/Unidade Organica de Recursos
Humanos
(Departamento de Formaclio)
DN/PSP Largo da Penha de Franga, N.1
1199-010 LISBOA
Sua Referéncia:
Sua Comunicagdo:

Nossa Referéncia: 19/SECDE/2023
Classificador: 080.01.10

Processo: SECDE202200001ASP
Data: 2023-01-13

Assunto: PEDIDO DE COLABORAGAO EM TRABALHO DE DISSERTACAO DE MESTRADO INTEGRADO EM CIENCIAS
POLICIAIS

1. A Aspirante a Oficial de Policia M/157704 —~ Mariana Telxeira Azevedo encontra-se a desenvolver a
dissertagio de Mestrado com o tema: “Uso de Dispositivos Méveis e o Respetivo Potencial Operacional
para a PSP*,

2. A AOP, no dmbito do estudo, vem requerer autorizagdo para realizagdo de entrevistas e a aplicacio de
um questionario, conforme anexos.

3. Assim, envia-se a V. Ex.2 os requerimentos para decis3o superior,

O Direfbr

)

José Carlos Hastos Leit3o
Superintendente-chefe

y R.1%de Malo, n®3  13494M0 Lisboa  Tel: 213513500 Fax: 213610535  www.lscosi.pt |

iscpsi®psp.pt
147458
e Pagimal/l
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DN DEPFORM

De: ISCPSI - Direc¢ao Ensino

Enviado: quinta-feira, 19 de janeiro de 2023 13:52

Para: DN DEPFORM

Cc Nuno Ricardo Pica Dos Santos; Sergio Do Rosario Cruz

Assunto: Pedido de Colaboragao em Trabalho de Dissertacdo de Mestrado Integrado em

Ciéncias Policiais y
Anexos: 19SECDE2023_ Mariana Azevedo.pdf 4 {1’7\\4. ‘I-O
212523
Exmo. Senhor
Diretor do Departamento de Formagio
MI. Superintendente Paulo Onofre

Diretor Nacignal Adjunto
Recursos flumanos

Abilio Pinto Vieira
Relativamente ao assunto em epigrafe, encarrega-me o Exmo. Sr. Diretor dSYResptendenteschefe e Nuno
Pica dos Santos. de enviar a V.EX.* 0 oficio n.* 19/SECDE/2023 em anexo, referente a Sra. Aspirante

Mariana Azevedo. aluna do 33.° CFOP.
Sem mais assunto e com os melhores cumprimentos.

“Uma Policia integral, humana, forte, coesa e ao servi¢o do Cidaddo™ — Estratégia PSP 20/22

Joaquim Auguste-Leite Veiga F§ groLicia

L{ g m ANOS

SeguorcoActoportudnio
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Apéndices
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Apéndice A- Questionério aplicado

Utilizacdo de Dispositivos Moveis e o
Respetivo Potencial Operacional:
Percecao dos Policias das Esquadras
Territoriais da Divisao Policial de Cascais
do COMETLIS

0O presente questionario é aplicado no @mbito de uma investigagao para Dissertacdo de
Mestrado do Curso de Mestrado Integrado em Ciéncias Policiais (CMICP), subordinada ao
tema “Utilizacdo de Dispositivos moveis e o Respetivo Potencial Operacional: Percegdo dos
Policias das Esquadras Territoriais da Divisdo Policial de Cascais”.

Este questionario tem por objetivo recolher as percegdes sobre o recurso a dispositivos
moveis durante a atividade operacional. O recurso a estes dispositivos moveis, de um modo
geral, possibilita que os policias acedam a sistemas de informacéo policiais no local, durante
o desempenho de fungdes operacionais, por exemplo, para:

- consulta de informacgao

- elaboragdo de expediente

- georreferenciagdo de meios em tempo real.

As ferramentas tecnoldgicas em mobilidade, a titulo exemplificativo, incluem o recurso
a Smartphones, Tablets, ou PC Portatil.

Acresce referir que a elaboragio deste questionario tomaré apenas cerca de 5 minutos do seu
tempo. Todos os dados recolhidos sdo andnimos e serdo apenas usados no ambito
académico, garantido a sua confidencialidade. Responda com sinceridade e de forma
individual a todas as perguntas de acordo com a sua opinido e experiéncia profissional. Nao
existem respostas certas nem erradas, pelo que deve selecionar a resposta que considere
mais valida. Apos terminar o preenchimento do questionario, por favor, submeta-o, clicando
em “Enviar”.

Caso tenha alguma duvida quanto ao preenchimento do questionario, podera contactar o
autor através do email: mtazevedo@psp.pt

Obrigada pela sua colaboragao!

A aspirante a Oficial de Policia,
Mariana Teixeira Azevedo
M/157704

Termo de consentimento informado — «Li e compreendi a informagéao fornecida sobre o
questionario que integra a presente investigagao sobre a “Utilizagdo de Dispositivos moveis e
o Respetivo Potencial Operacional: Perce¢ao dos Policias das Esquadras Territoriais da
Divisdo Policial de Cascais” e concordo em responder voluntariamente a este questionario».

*QObrigatdério

Imagem ilustrativa de diversos dispositivos moveis

Smartphone PC Portatil
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|. Consentimento *

Marcar apenas uma oval.

! Concordo

| Discordo Avancar para a seccdo 11 (Agradecimento)

Declaragédo de honra

Il. Declaro por minha honra que apenas vou responder uma unica vez a este *
questionario e que trabalho na Divisao Policial de Cascais.

Marcar apenas uma oval.

) sim

| Nédo Avangar para a sec¢do 11 (Agradecimento)

Parte 1- Acesso e partilha de informacgao

Indique o seu grau de concordancia em relagdo as seguintes afirmagoes, selecionando a sua
opgao. Devera ter em conta as seguintes opgoes: Discordo totalmente; Discordo; Nem
concordo nem discordo; Concordo; Concordo totalmente.

1. A informagéao disponivel no terreno que atualmente um Policia tem, via radio *
policial, é suficiente para o desempenho das suas fungdes operacionais.

Marcar apenas uma oval.

| Discordo totalmente
_) Discordo
) Nem concordo nem discordo
) Concordo

) Concordo totalmente

2. Aimplementagao de um dispositivo mével (smartphone, tablet ou PC) que *
concedesse o acesso a sistemas de informacao policiais no local de

ocorréncia, poderia ser um complemento ao radio policial para melhor acesso

e partilha de informacao.

Marcar apenas uma oval.

| Discordo totalmente Avancar para a pergunta 8
'Discordo  Avancar para a pergunta 8

) Nem concordo nem discordo

) Concordo

) Concordo totalmente
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Parte 1- Acesso e partilha de informacgao

3. Aceder no imediato a dispositivos moéveis, no local de ocorréncia, permite: *
Marcar apenas uma oval por linha.

Nem
Discordo i concordo Concordo
Discordo Concordo
totalmente nem totalmente

discordo

Decistes mais
contextualizadas
através do
acesso a
informagbes que

abordagem e
resolug3o de

Decistes mais
sustentadas em D] (

Decistes mais -
seguras

Rapidez no
processo de

4. Ter a possibilidade de aceder aos seguintes sistemas de informagao em *
mobilidade:

Marcar apenas uma oval por linha.

Nem
Discordo ) concordo Concordo
Discordo Concordo
totalmente nem totalmente

discordo

Sistema
Estratégico de
Gestdo e Controlo
Operacional-SEI

Sistema de

de Transito-SCoT

Sistema Integrado
Privada-SIGESP

Sistema de

Informacao e

Gestdo de Armas (D! D) ) ) 0
e Explosivos-

SIGAE
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5. A que outro sistema de informagao considera que seria importante aceder em

mobilidade?

Parte 2- Gestao de recursos humanos, materiais e tempo

6. Tendo em conta a sua experiéncia profissional, quanto tempo é que
considera que um policia, em média, dedica diariamente a elaboracao de
expediente na esquadra?

Marcar apenas uma oval.

) Menos de 30 minutos
) Entre 30 minutos a 1 hora
~J) 1 hora a2 horas

) Mais de 2 horas

7.A elaboragao de algum tipo de expediente no terreno, com recurso a
dispositivos moveis, poderia aumentar a disponibilidade operacional efetiva.

Marcar apenas uma oval.

) Discordo totalmente Avancar para a pergunta 15
| Discordo Avancgar para a pergunta 15
) Nem concordo nem discordo
) Concordo

'_ | Concordo totalmente

8. Indigue o seu grau de concordancia relativamente a elaboracao total de
expediente em mobilidade através do recurso a equipamentos
moéveis/sistemas de informagao moveis.

Nota: Caso considere ndo viavel a elaboragao total de algum tipo de expediente, em
mobilidade, selecione a opgao (ndo viavel).

Marcar apenas uma oval por linha.

Nem
Discordo , concordo Concordo N&o
totalmente Discordo nem Concordo totalmente  vidvel
discordo
Autos de noticia
detengbes)
Autos de noticia
por |
contraordenagdo
de transito

*
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Autos de noticia

por ) )
i 5 L -,

diversas

Participagbes — — — — pu— —
diversas — — — — s R

Notificagdes ) - O - -

9.Que outro tipo de expediente considera que seria viavel elaborar em
mobilidade?

10- Caso tenha considerado nao viavel a elaboragao total de algum tipo de
expediente mencionado na questao nimero 8, indique o seu grau de
concordancia relativamente a elaboragao parcial desse expediente (por
exemplo a recolha dos dados das vitimas e dos autores dos crimes na hora e
no local) e a posterior finalizagao do mesmo na esquadra.

Nota: Caso néo tenha escolhido a opgdo "néo viavel" na questdo 8, ndo responda e
avance.

Marcar apenas uma oval.

: Discordo totalmente

: Discordo

_ Nem concordo nem discordo
() Concordo

() Concordo totalmente

11- Assinale o seu grau de concordancia relativamente ao acesso a
dispositivos moveis durante o desempenho das seguintes fungoes
operacionais.

Marcar apenas uma oval por linha.

Nem
Discordo ’ concordo Concordo
Discordo Concordo
totalmente nem Totalmente
discordo

Comandante — ™ - o ')
Adjunto do
Comandante ) C ) (
de Esquadra
Patrulhamento — —
auto/apeado e —
Notficagses () () () (. )
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12- Para que outro tipo de fungao(des) considera que seria importante o
acesso a dispositivos méveis?

Parte 3- Disponibilizagao de Dispositivos Mdveis

13. Qual a sua opinido sobre a disponibilizagio de dispositivos méveis acs  *
Policias?

Marcar apenas uma oval.

) Discordo totalmente Avangar para a pergunta 19
| Discordo Avangar para a pergunta 19
) Nem concordo nem discordo
Concordo

Concordo totalmente

Parte 4- Funcionalidades dos Dispositivos Moveis

14. Para além do radio policial, que tipo de dispositivo(os) mével(eis) *
considera ser(em) o(s) mais adequado(os) para utilizagao durante o
desempenho de fungdes operacionais?

Marcar tudo o que for aplicavel.

] Smartphone
" | Tablet

| Computador Portatil
| Outra:

15. Indique o seu grau de concordancia relativamente a ter cada uma das &

seguintes funcionalidades num dispositivo mével para utilizagcéo durante o
desempenho de fungdes operacionais.

Marcar apenas uma oval por linha.

Nem
Discordo Discordo concordo Concordo Concordo
totalmente nem totalmente
discordo
Camara
Fotogrifica-
Prova fotogréfica

apos a ocofréncia
de um crime ou
de um acidente

de viag3o

GPS-
geomreferenciagio

das ocoméncias
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Sensores de
i |_'.- .-\; _ J
digitais

QR code- leitura
de dados, por
exemplo da carta
de condugdo e
matricula; Leitor
de cartbes de
identificagdo e
outros

Tradugdo em
tempo real
durante uma . .'- — — —
Mm LN '._' '_. ._' L
cidadios de

lingua estrangeira

Voz para texto-

insergdo de texto

diretamente no

sistema,

resultante, por -
exemplo da

inquirigdo de

vitimas e

testemunhas;

eI I ﬁ x A A b, A+

Ligar a Body-
Worn Camera ao ) (
dispositivo mével

16. Que outro tipo de funcionalidade considera que seria importante incluir no
dispositivo movel?

Parte 5- Limitagdes praticas a utilizagao de dispositivos méveis na PSP

17-Assinale o seu grau de concordancia com as seguintes limitagdes praticas *
a utilizagao de dispositivos méveis na PSP.

Marcar apenas uma oval por linha.

Nem
Discordo . concordo Concordo
Discordo Concordo
Totalmente nem totalmente
discordo
Complexidade de . ; — Y —
uso (__ ) ) ) )
Resisténcia a — — — — —
ITI_IdaI"II'.ﬂ N, A N, . b, A -~ ) A, A

99



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisdo Policial de Cascais do COMETLIS

Formacgao

Problemas de
atencio, distragio

18- Que outro tipo de limitagdo pode condicionar a implementagéo de
dispositivos méveis na PSP?

Parte 6- Caracterizagio Sociodemografica do entrevistado

19. Sexo *
Marcar apenas uma oval.

Feminino
) Masculino

Prefiro ngo fornecer essa informacio

20.ldade *

Marcar apenas uma oval.

| Até 30 anos
| Entre 31 a 40 anos
Entre 41 a 50 anos

Mais de 51 anos

21. Habilitagées literarias *

Marcar apenas uma oval.

) Ensino Basico
_! Ensino Secundério

Ensino Superior

22 Carreira Atual *

Marcar apenas uma oval.

_ Agente de Policia
| Chefe de Policia

) Oficial de Policia
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23.A0 longo da sua carreira profissional, qual foi a fungdo que desempenhou *
durante um maior periodo de tempo?

Marcar apenas uma oval.

. Comandante de Esquadra
Adjunto do Comandante de Esquadra
Graduado de Servigo

_ Patrulhamento Auto/ Apeado

' Supervisor Operacional

) MIPP

) Notificagdes
Secretaria

) Outra:

Agradecimento

0 guestionario chegou ao fim.

Agradeco a sua colaboragao, que serd fundamental para este estudo.
Votos de maiores sucessos pessoais e profissionais.

Aspirante Mariana Azevedo

Este conteddo nda foi criade nem aprovado pela Google.

Google Formularios
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Apéndice B - Pré-teste ao inquérito por questionario

Pré-Teste ao Inquérito por Questionario

Apds ter finalizado a elaboracio do questiondrio, peco a sua colaboracdo, por favor, para
tecer algumas sugestdes para melhoria do mesmao.

1. O questiondrio era muito longo?

2. As guestbes eram claras?

3. Sugere a alteragio/adaptacéo de alguma questio? Qual?

4. O questionario & atrativofapelativa?

3. Caso tenha mais alguma sugest&o, indigue, por favor.

Este conteldo ndo tod eriads nem aprovado pala Google.

Google Formularios
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Apéndice C - Guiao das entrevistas

Utilizacao de Dispositivos Moveis e o Respetivo Potencial Operacional: Percecao dos Policias das

Esquadras Territoriais da Divisdo Policial de Cascais do COMETLIS

1.

Guido das Entrevistas

Quais considera serem as principais vantagens e desvantagens do uso
de dispositivos moveis durante o desempenho de fungdes

operacionais?

Considera que o uso de dispositivos moveis € 0 consequente acesso a
sistemas de informagéo policiais na hora e no local possibilitaria uma
gestdo e aproveitamento de forma mais eficiente de meios humanos e
materiais ¢ facilitaria o acesso e partilha de informacdes durante

missoes de patrulhamento e visibilidade? Porqué?

Que tipo de funcionalidades considera se podem integrar num

eventual dispositivo movel?
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Apéndice D - Requerimento para aplicacdo do inquérito por questionario, realizacéo
da entrevista e acesso a dados sociodemogréficos do efetivo

£ R

MINISTERIO DA ADMINISTRACAD INTERMA
POLICIA DE SEGURANCA PUBLICA

INSTITUTO SUPERIOR DE CIENCIAS POLICIAIS
ESEGURAMNCA INTERNA

Exmo. Sr. Diretor Nacional-Adjunto UORH
Superintendente-Chefe Abilio Pinto Vieira

Eu, Mariana Teixeira Azevedo, Aspirante a Oficial de Policia (AOP) a frequentar o 35° CFOP,

n® de matricula 157704, venho por este meio solicitar a Viossa Exceléncia, autorizagio para a:

- Realizagio de um Inquérnto por Questionano, a todos os Policias da cameira de Oficial
{Subcomissarios), da camreira de Chefes (Coordenadores, Principais ¢ Chefes) ¢ da
carreira Agentes (Coordenadores, Principais e Agentes), das Esquadras de Competencia
Terntorial da Divisdo Policial de Cascais, nomeadamente da 50.* Esquadra — Cascais; da
51.* Esquadra — Estoril; da 52.* Esquadra — Parede; da 54.° - Esquadra Carcavelos e da
56.% Esquadra — 5o Domingos de Rana;

- Acesso aos dados sociodemograficos do efetivo das Esquadras de Competencia
Territorial da Divisio Policial de Cascais do COMETLIS;

- Realizagio de uwma entrevista de forma presencial como forma a reforgar ideias e
complementar 0 meu estudo, em especial, 8 Exma Sra. Intendente Vanessa Reis
Patrocinio, que s¢ encontra neste momento a desempenhar fungdes no Departamento de

Informacdes Policials:

Este pedido insere-se no ambito da dissertagio de mestrado com o tema “Uso de Dispositivos
Moveis ¢ o Respetivo Potencial Operacional para a PSP”, sob orentagio cientifica do
Superintendente, Prof. Doutor Luis Elias e coonentador o Mestre Pedro Moita.

Comprometo-me a manter a confidencialidade dos dados recolhidos fora do mbito da elaboragéo
e discussio da dissertagiio. bem como a cumprir a5 demais regras éticas relativas a realizacio da

investigagdo cientifica.
Lisboa e ISCPSL, 12 de janeiro de 2023

ﬁﬁnum Areveds

Aspirante a Oficial de Policia
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Apéndice E - Pedido de divulgacgdo do inquérito por questionario a populacao do estudo

Apéndice F - Pedido de reforco de divulgacdo do inquérito por questionario

Divulgagao de Questionario- Utilizagao de Dispositivos Moveis & o Respetivo Potencial Operacional: Percecao dos Policias das Esquadras

Territoriais da Divisdo Policial de Cascais

0 Mafiana Teixeira Azevedo

1SSECDE2023, Mariana ...

] W
e =

Colaboragho Mariana A

Exmos. (). Senhoresias)

Eu, Mariana Teixeira Azevedo, Aspirante a Oficial M\
trabalho de Dissertagdo de Mestrado intitulado * Utilizagio de Dispos
Cascans™, sob onemaglo cemifica do Superintend Pref. Doutar Luis Elias € coorentacho d
seguinte questionaric, supericrmente autenzado, conforme anexo,

Questiondric: htpsdaceqe e 1FAIpOLSe TR UDAAACTMARSTL say

T4, do 35% Curso de Formagdo de Oficiais de P

estre Pedro Moita, venhd por esie meio, Solicitar muito reg

vigwformPusp=sf link

{1 questionario deve ser aplicado a todos os Policias da cameira de Ofida
Principais
3348 -k

juadra Carcawelos @ da 56.° Esquadra - 550 Domingos de Rana.

Mais infarmo que todos os dados recolhidos serdo apenas utilizades no dmbito académico, garantids a sua confidencialidade.

Anteqipadamente grata,

Mariana Azevedo

populacéo do estudo

Divulgacao de Questionério- Utilizagao de Dispositivos Méveis e o Respetivo Potencial Operacional: Perce¢ao dos Policias das Esquadras

Territoriais da Divisao Policial de Cascais

0

Mariana Teixeira Azevedo
dom 12 1
COMETLIS - DIVCASCAIS - Secgio de Formagio ¥

19SECDE2023_ Mariana ...
3MB

Colaboragdo Mariana A...
218 KB

v

Transferir tudo

Exmos.(as). Senhores(as),

Eu, Mariana Teixeira Azevedo, Aspirante a Oficial M\157704, do 35° Curso de Formacéo de Oficiais de Policia, do Mestrado Integrado em Ciéncias Policiais € Seguranga Intemna, no ambito do
trabalho de Dissertacdo de Mestrada intitulado " Utilizagdo de Dispositivos Méveis e o Respetivo Potencial Operacional: Percecéo dos Policias das Esquadras Territoriais da Divisdo Policial de
Cascais", sob orientacao cientifica do Superintendente, Prof. Doutor Luis Elias e coorientagdo do Mestre Pedro Moita, venho por este meio, solicitar muito respeitosamente a divulgagéo do

seguinte questionario, superiormente autorizado, conforme anexo.

Questionario: https://docs.google.com/forms/d/e/1FAIRQLScTFZ1VSInKGWO9AJCrMAhSTLeovXYBHD 3yY24Ac2P5Ty0YdA/viewform?usp=sf link

O questionario deve ser aplicado a todos os Policias da carreira de Oficial (Subcomissarios), da carreira de Chefes (Coordenadores, Principais € Chefes) e da carreira Agentes (Coordenadores,

£ Responder a todos |+

iais da Di
JSEMENTE & &

2, do Mestrado Integrado em Ciéncias Policiais e S'EQI. ranga Intema, no ambito do

vos Mdveis ¢ o Respetivo Potencial Operacional: Percegdo dos Policias das Esquadras Te 3o Folicial de

ulgagio da

(Subcomissarios). da carreira de Chefes (Coordenadores, Principais e Chefes) e da cameira Agentes (Coordenadores,
Agentes), das Esquadras de Competénca Temitorial da Divisdo Policial de Cascais, nomeadamente da 50,2 Esquadra - Cascais: da 51,9 Esquadia - Estonil; da 52.2 Esquadra - Parede:

Q-

-‘? Responder a todos | v

Principais e Agentes), das Esquadras de Competéncia Territorial da Divisdo Policial de Cascais, nomeadamente da 50.2 Esquadra — Cascais; da 51.2 Esquadra - Estoril; da 52.% Esquadra — Parede;

da 54.2 - Esquadra Carcavelos e da 56.2 Esquadra - S§0 Domingos de Rana.

Mais informo que todos os dados recolhidos serdo apenas utilizados no dmbito académico, garantido a sua confidencialidade.

Antecipadamente grata,

“Uma Policia integral, humana, forte, coesa e ao servigo do Cidadéo” — Estratégia PSP 20/22

Mariana Azevedo Y// PoLicIA

Aspirante a Oficial (157704) SEGURANGA PUBLICA

E: mtazevedo@psp.pt
XXXV CFOP

Instituto Superior de Ciéncias Policiaise

Seguranga Interna
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Apéndice G - Caracterizagdo da populagdo e amostra

Tabela 3
Quantificacao da populacéo
Populagao
Categoria Efetivo
Subcomissario 1
Chefe 1
. Agente Principal 14
50.2Esquadra-Cascais Agente 29
Total 45
Subcomissario 1
Chefe Principal 1
512 Esquadra-Estoril Chefe — 3
Agente Principal 15
Agente 21
Total 41
Chefe Principal 1
522 Esquadra-Parede Chefe 1
Agente Principal 27
Agente 11
Total 40
Subcomisséario 1
542 Esquadra-Carcavelos | Chefe 1
Agente Principal 16
Agente 24
Total 42
Subcomisséario 1
Chefe Principal 1
562 Esquadra-S.D. de Rana Chefe — 3
Agente Principal 27
Agente 11
Total 43

Nota. Elaboracdo propria com base nos dados recebidos do Nucleo de Recursos Humanos

da DNPSP.
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Tabela 4

Quantificacdo da amostra estratificada por categoria hierarquica

Universo | Proporgéo Amostra Amostra Obtida
(%) Calculada

Oficiais 4 2 3 4

Chefes 12 5 7 8

Agentes 195 92 126 135

Total 211 100 137 147

Nota. Elaboracdo propria com base nos dados recebidos do Nucleo de Recursos Humanos
da DNPSP.
Tabela 5

Caracterizacdo sociodemogréfica da populacéo do estudo

Idade Sexo

Média 37,42 Masculino N 205
Desvio Padrdo 11,53 % 97,15%
Mediana 35 Eeminino N 6
Moda 28 % 2,85%
Minimo 20

Maximo 61

Nota. Elaboracdo prépria com base nos dados recebidos do Nucleo de Recursos Humanos

da DNPSP.
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Apéndice H - Analise estatistica descritiva

H1. Caracterizacéo sociodemografica dos inquiridos

Tabela 6

Sexo dos inquiridos

N %
Masculino 142 96,6%
Feminino 5 3,4%
Total 147 100%

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.

Figura 13

Sexo dos inquiridos

142

96 5%

Masculino| e
S
34%
Feminino

Nota. Elaboracéo propria, com base no contetdo dos questionarios.

Figura 14

Escalao etario

Percentagem

<30 anos 31-40anos 41-50anos =51 anos

Escaldo etario

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.
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Tabela 7

Habilitacdes literarias dos inquiridos

N %
Ensino Secundario 99 67,3%
Ensino Superior 48 32,7%
Total 147 100%

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.

Figura 15

HabilitacGes literarias

93 |
| 67 3%
Ensino
Secunddrio

Nota. Elaboracdo prdpria, com base no contetdo dos questionarios.
Tabela 8

Carreira atual

N %
Oficial 4 2,7%
Chefe 8 5,4%
Agente 135 91,8%
Total 147 100%

Nota. Elaboracdo propria, com base no contelido dos questionarios.

Figura 16

Carreira atual

[ 135
‘ 91 8%
| Agente

Nota. Elaboracdo propria, com base no contetdo dos questionarios.
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Figura 17

Funcao desempenhada durante um maior periodo ao longo da carreira profissional

4
Comandante de Esquadra |5 7q

Adjunto do Comandante de Esquadra ol;%

Investigador Criminal |4

MIPP |4
Graduado de Servigo

Patrulhamento Auto/ Apeado

. 3
Secretaria

o 20 40 60 80

Percentagem

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.

H2. Acesso e partilha de informacéo

Figura 18

Suficiéncia da informacdo atualmente disponivel no terreno, via radio policial, para o
desempenho das fungdes operacionais

&0

Percentagem

18259’
-2 16

109%

Discordo totalmente Discardo MNem concardo nem Cancordo Cancordo
discordo tatalmente

Ainformagdo disponivel no terreno que atualmente um Policia tem, via radio policial, é suficiente parao
desempenho das suas fungdes operacionais.

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.
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Figura 19

Implementacdo de um dispositivo movel com acesso a sistemas de informacéo policial,
complementarmente ao radio policial, para melhorar o acesso e partilha de informacéo no
local de ocorréncia

&0

50

40

30

Percentagem

20

2
1,4%

Discordo totalmente Discordo MNem concordo nem Concordo Cancordo
discordo tatalmente

A implementagdo de um dispositivo movel (smartphone, tablet ou PC) que concedesse o acesso a sistemas
de informagao policiais no local de ocorréncia, poderia ser um complemento ao radio policial para melhor
acesso e partilha de informagdo.

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.

Figura 20
Impacto do acesso imediato a dispositivos mdveis no local de ocorréncia na tomada de
deciséo
100
80
E
2 &0
£
g
@
o
40
20
0
Rapidez no processo de Decisdes mais seguras Decisdes mais Decisdes mais sustentadas
decisdo contextualizadas através do em infarmagéo
acesso a informagdes que
ajudem na abordagem e
resolugdo de ocorréncias
M Concordo totalmente E concordo [OINem concordo nem discordo M piscordo M Discordo totalmente

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.
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Figura 21
Acesso em mobilidade aos sistemas de informacéo SEI, SCoT, SIGESP e SIGAE

]

Percentagem

40

20

SIGAE - Sisterna de SIGESP - Sisterna SEl - Sistema Estratégico SCoT - Sisterna de

Informagdo e Gestdo de Integrado de Gestdo de de Informacdo, Gestdo e Contraordenagdes de
Armas & Explosivos Seguranga Privada Controlo Operacional Transito
M Concordo totalmente HEconcordo CIMem concordo nem discordo Episcordo

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.

Figura 22

Outros sistemas de informacdo importantes a aceder em mobilidade (N=63)

SEGURNET

Outros

o 20 40 60

Percentagem

Nota. Elaboracdo prdpria, com base no contetdo dos questionarios.
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Tabela 9

Outros

Outros | E-mail

Legislacdo vigente

Informacdes por outras Forgas de Seguranca

Sistema informacdo GNR (catalogo de identificacdes)

A um sistema adequado, ndo pondo em risco os servidores utilizados por
esta policia.

Nota. Elaboracao prdpria, com base no contetdo dos questionérios.

H3. Gestdo de recursos

Figura 23

Tempo médio diario dedicado a elaboracdo de expediente na esquadra

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.

Figura 24

Aumento da disponibilidade operacional efetiva através do recurso a dispositivos moveis
para a elaboracgéo de algum tipo de expediente no terreno

Percentagem
=
=

53
4,1%

Discordo tatalmente Discorda Nem cancordo nem Concordo Concordo
discorda totalmente

Aumento da disponibilidade operacional efetiva por elaboragio de algum tipo de expediente no terreno,
através de recurso a dispositivos méveis

Nota. Elaboracédo prdpria, com base no contetdo dos questionario.
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Figura 25

Elaboracdo total de expediente em mobilidade através do recurso a equipamentos
maveis/sistemas de informacdes moveis

100

80

60

Percentagem

40

20

— 135%[Tr g | [ 135% o7l | [128% 0 ref—

Autos de noticia Participagdes diversas  Autos de noticia por Motificagdes Autos de noticia por
(ambito criminal) contraordenagdo contraordenagédo de
diversas trénsito
o viavel [H concordo M piscordo
.COI’TCOI’GO totalmente D Mem concordo nem discordo . Discordo totalmente

Nota. Elaboracdo propria, com base no conteldo dos questionarios.

Figura 26

Elaboracéo parcial de expediente em mobilidade e posterior finalizagdo na esquadra de
expediente considerado inviavel realizar na sua totalidade em mobilidade através de
recurso a equipamentos moveis/sistemas de informacao moveis

B0

Percentagem

Discordo totalmente Discordo MNem concardo nem Concordo Concordo
discardo totalmente

Concordéancia relativamente a elaboragdo parcial de expediente em mobilidade - considerado inviavel fazer
na totalidade - e sua posterior finalizagio na esquadra.

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.
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Figura 27
Outro tipo de expediente de elaboracdo viavel em mobilidade (N=33)

Autos de apreensao
Notificagdes para preservacdo de imagens

Termos de entrega

Cumprimenta de mandados de detencao
Consulta do conteddo dos pedidos externos

Auto de Moticia por Wioléncia Doméstica

o 10 20 30 40 a0 60

Percentagem

Nota. Elaboracdo propria, com base no conteldo dos questionarios.

Figura 28
Acesso a dispositivos moveis no desempenho de diferentes fun¢des operacionais

100
80

60

Percentagem

40

20

o
Comandante de MIPP Notificagdes Supenisor Patrulhamento
EsguadraJ‘Adjumo do Operacional auto/apeado
omandante de
Esquadra
B concordo totaimente M concordo CINem concorda nem discordo HDiscordo M Discordo totamente

Nota. Elaboracao prdpria, com base no contetudo dos questionérios.
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Figura 29

Outro tipo de funcgBes cujo acesso a dispositivos moveis poderd ser relevante (N=39)

Investigagdo Criminal
Todos as fungfes operacionais exceto de apoio operacional
EIFP

Sentinela

Percentagem

Nota. Elaboracdo propria, com base no conteldo dos questionarios.

H4. Disponibilizacéo e funcionalidades dos dispositivos moveis

Figura 30

Opini&o sobre a disponibilizacé@o de dispositivos moveis aos policias

Percentagem

Discordo totalmente Discorda Nem concardo nem Concordo Concarda
discorda totalmente

Opinido sobre a disponibilizagdo de dispositivos méveis aos Policias

Nota. Elaboracdo prdpria, com base no contetdo dos questionarios.

Figura 31

Dispositivo movel considerado mais adequado para o desempenho de fungdes operacionais,
para além do radio policial (N=145)

ComputadorPortatil

Smartphone

Bodycam

0 0 40 &0 80

Percentagem

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.

116



Utilizacdo de Tecnologias Mdveis e o Respetivo Potencial Operacional: Percecdo dos Policias das Esquadras
Territoriais da Divisao Policial de Cascais do COMETLIS

Figura 32

Concordancia relativamente a funcionalidades a ter num eventual dispositivo mével para
utilizacdo durante o desempenho de funcdes operacionais

100
80

60

Percentagem

40

20

Sensores de Ligar a Body-Worn Assinaturas oz para texto - Tradugéo em QR code- leitura Cémara GPS-
impressdes Camera ag eletrénicas ingercio de texto  tempo real durante de dados Fetografica - georreferenciagdo
digitais dispositivo mavel direfamenrte no uma conversa Prova das ocorréncias
sistema com cidados de fotograficaviagio
lingua estrangeira
M concordo totalmente Bconcordo [Inem concorda nem discordo Mbiscordo W Discordo totaimente

Nota. Elaboracao prdpria, com base no contetdo dos questionarios.

Figura 33

Outras funcionalidades a incluir num dispositivo mével (N=24)

Impressora mavel/portatil
Reconhecimenta facial
Legislacéo e procedimentos
Rececaolrealizagao de chamadas
SMS

E-mail

o 10 20 30 40 50 &0

Percentagem

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.
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H5. Limitages praticas a utilizacao de dispositivos moveis

Figura 34

LimitacOes praticas a utilizacdo de dispositivos méveis na PSP

L]
ol
L]
ol
E
10.9%]
ok
Compleaidade de usa Rasistdncia 4 mdanga Fommagda Prablamas da atengdo,
drstraglo &
conscianciaizagio da
Etusgbe
W corcorda tatamerte Héoreade [t conceorda nem dincode B Senconde W vecer o totaimertn.

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.

Figura 35
Outras limitagdes praticas a utilizacao de dispositivos mdveis na PSP (N=21)
Custos/orgamento

Tipo de ocorréncia policial

Logistica (transparte e acondicionamenta)

Credenciais para ter acesso a informagao

0 10 0 i 40 50 60

Percentagem

Nota. Elaboracao prdpria, com base no contetudo dos questionarios.
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Tabela 10

Variaveis em estudo

Variavel Questdes
Acesso e partilha 1. A informacéo disponivel no terreno que atualmente um policia
de informacéo tem, via radio policial, é suficiente para o desempenho das suas

funcbes operacionais.

2. A implementacédo de um dispositivo movel (smartphone, tablet
ou PC) que concedesse 0 acesso a sistemas de informacao
policiais no local de ocorréncia, poderia ser um complemento ao
radio policial para melhor acesso e partilha de informacéo;

3. Aceder de imediato a dispositivos moveis, no local da
ocorréncia.

4. Ter a possibilidade de aceder a sistemas de informagdo em
mobilidade

6. Tempo médio necessario para elaboragdo de expediente na
esquadra

7. A elaboracdo de algum tipo de expediente no terreno, com
recurso a dispositivos moveis, poderia aumentar a disponibilidade
operacional efetiva

8. Elaboracao total de expediente em mobilidade com recurso a
equipamentos moveis/ sistemas de informagdo moveis

10. Elaboracéo parcial de expediente em mobilidade e posterior
finalizacdo na esquadra de expediente considerado inviavel
realizar na sua totalidade em mobilidade, através de recurso a
equipamentos mdveis/sistemas de informacado moveis

11. Acesso a dispositivos mdveis durante o desempenho de
funcdes operacionais

Disponibilizacdo  13. Opinido sobre a disponibilizacdo de dispositivos mdveis aos
e funcionalidades  policias

dos dispositivos 14. Tipo de dispositivo movel para utilizacdo durante desempenho

Gestdo de
recursos

maoveis de fungdes operacionais
15. Funcionalidades necessarias a contemplar no dispositivo
movel
LimitacGes 17. LimitacGes préticas a utilizacdo de dispositivos méveis na PSP
praticas a
utilizacdo de
dispositivos
moveis
Caracterizacédo 19. Sexo

sociodemografica  20. Idade
21. Habilitagdes literarias
22. Carreira Atual
23. Funcéo desempenhada durante um maior periodo ao longo da
carreira profissional do inquirido

Nota. Elaboracao prdpria, com base no contetudo dos questionérios.
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Apéndice | — Anélise com recurso ao Alpha de Cronbach

Tabela 11
Alpha de Cronbach

Variavel Estatistica (o) N.° de itens
Acesso e partilha de informacéo 0,727 9
Gestdo de recursos 0,876 13
Disponibilizacéo e funcionalidades 0,745 14

dos dispositivos moveis

LimitacOes praticas a utilizacdo de 0,556 5
dispositivos moveis

Nota. Elaboracdo propria, com base no contetdo dos questionarios.

Apéndice J — Testes de normalidade Kolmogorov-Smirnov

Tabela 12

Teste de normalidade Kolmogorov-Smirnov

Kolmogorov-Smirnov

Variavel Estatistica al Sig.
Acesso e partilha de 0,327 32 0,000
informacao
Gestéo de recursos 0,384 32 0,000
Disponibilizacao e 0,286 32 0,000

funcionalidades dos
dispositivos moveis
LimitacGes praticas a 0,256 32 0,000
utilizacdo de dispositivos
moveis
Nota. Elaboracgdo propria, com base no conteddo dos questionarios.
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Apéndice K — Analise estatistica inferencial

Tabela 13

Testagem de tendéncias

Questdo X2 @ p Resajust (> 1,96)

QL. Suficiéncia da informagéo
atualmente disponivel no
terreno, via réadio policial, para o 93,837 <0,001 Discordancia
desempenho das fungdes 7,86
operacionais

Q2. Implementacdo de um
dispositivo movel com acesso a
sistemas de informagéo policial,
complementarmente ao radio 139,109 <0,001 Concordancia
policial, para melhorar o acesso 8,57
e partilha de informag&o no local
de ocorréncia

Q7. Aumento da disponibilidade
operacional efetiva através do
recurso a dispositivos moveis 173,429 <0,001 Concordancia
para a elaboracédo de algum tipo 10,7
de expediente no terreno

Q10. Elaboracao parcial de
expediente em mobilidade e

posterior finalizacdo na esquadra 54,545 <0,001 Concordancia
de expediente considerado 6,0

invidvel realizar na sua

totalidade em mobilidade através

de recurso a equipamentos
moveis/sistemas de informacéo

moveis
Q13. Opini&o sobre a 264,776 <0,001 Concordancia
disponibilizacdo de dispositivos 13,26

moveis aos policias

Nota. Elaboracdo propria, com base no conteido dos questionarios.
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Tabela 14

Diferencas de concordancia

Questodes Categoria RM Friedman p Dunn-Bonferroni
(p<0,05)
Q3. Impacto do Sustentadas 2,95 109,693 <0,001
acesso imediato a
dispositivos moveis Contextualizadas 2,77 Sustentadas e
no local de Contextualizadas>
ocorréncia na Seguras 2,22 Seguras e Rapidez
tomada de decisédo
Rapidez 2,06
Q4. Acesso em SCoT 3,21 270,024 <0,001 SCoT e SEI >
mobilidade aos
sistemas de SEI 3,12 SIGESP e SIGAE
informacao
SIGESP 1,86
SIGAE 1,80
Q8. Elaboracéo AN ct 3,57 121,624 <0,001 ANct N ANcd >
total de expediente Pd ANac
em mobilidade AN cd 3,14
através do recurso
a equipamentos N 3,18
maoveis/sistemas de
informacdes moveis Pd 2,97
AN ac 2,14
Q11. Acesso a PAA 3,98
dispositivos moveis PAA > SO > N
o dZ?:e":friZ:o de S0 3,38 MIPP >CE/ACE
funcdes Notificacbes 2,80 195,782 <0,001
. ’ N > CE/ACE
operacionais
MIPP 2,59
CE/ACE 2,23

Observagédo. RM. Rank Médio; AN. Autos de Noticia; ct. Contraordenagdo de transito; cd.
Contraordenagéo diversa; N. Notificacdes; Pd. Participacdo diversa; ac. Ambito Criminal;
PAA. Patrulhamento Auto/Apeado; SO. Supervisor Operacional; CE/ACE. Comandante
de Esquadra/Adjunto de Comandante de Esquadra

Nota. Elaboracgdo propria, com base no conteddo dos questionarios.
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Tabela 15

Diferencas de concordancia sobre funcionalidades a ter disponiveis num dispositivo movel
e limitacdes praticas a sua utilizacdo

Questdes Categoria RM Friedman p Dunn-
Bonferroni
(p<0,05)
aGPS 5,61
bCamara Fotografica 5,53
Funcionalidades QR Code 520
num dispositivo  “Tradugéo Tempo 5,13
movel para Real
utilizagdo durante  e\/oz para texto 440 249,976 <0,001 ab.cd>ef,
0 desempenho de  fagsinaturas 3,90 a.h
funcoes eletrénicas
operacionais 9Body-Worn 3.47
Camera
hSensores ID 2,96
Prob. atencédo e 2,89
LimitacOes distragao
préticas PFormag&o 2,86
utilizacéo ‘Resistencia a 2,37 95408 <0,001 ab>c>d
de dispositivos  mudanca
moveis na PSP dcomplexidade de 1,87

uso

Observacdo. RM. Rank Médio; ID. ImpressGes Digitais
Nota. Elaboracdo prdpria, com base no contetdo dos questionarios.
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Tabela 16

Percecao da implementacdo de dispositivos méveis em fungéo do sexo

Variavel Sexo n Min.- Mediana Rank U p
Max medio  Mann-
Whitney
Acesso e partilhade Masculino 142  3-5 5 73,98 357,500 0,975
informacao Feminino 5 4-5 5 74,50
Masculino 142  2-5 4 74,67 260,500 0,248
Gestdo de recursos Feminino 5 2-4 4 5510
Masculino 31 3-5 4 17,69 9,500 0,114
Feminino 2 2-4 3 6,25
Disponibilizagdo de  Masculino 31 1-5 5 73,91 342,000 1,000
dispositivos moveis  Feminino 2 4-5 5 76,60
Nota. Elaboracdo propria, com base no contetdo dos questionarios.
Tabela 17
Percecdo da implementacdo de dispositivos méveis em funcéo das habilitacoes
Variavel Habilitacbes n Min.- Mediana Rank U p
Max meédio  Mann-
Whitney
Acesso e partilha  Secundario 99 3-5 5 70,68 2704,500 0,112
de informacéo
Superior 48 4-5 5 80,84
Secundario 99 2-5 4 69,77 2794500 0,048
Gestéo de recursos Superior_ 48 2-5 4 82,72
Secundario 23 3-5 4 1580 142500 0,287
Superior 10 2-5 5 19,75
Disponibilizacdo  Secundario 99 2-5 4 68,21 1803,000 0,006
de dispositivos  Superior 48 1-5 5 8594

moveis

Nota. Elaboracdo propria, com base no contelido dos questionarios.
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Tabela 18

Percecao da implementacdo de dispositivos moveis em funcéo da idade

Variavel Idade n Min.- Mediana Rank H p
Max médio Kruskal-
Wallis
<30anos 28 4-5 5 98,32 16,232 0,001
31-40 47 4-5 5 72,50
ACEesso e
artilha de anos
P ! 4150 50 35 4 61,21
informacao
anos
>50anos 22 3-5 5 69,56
<30anos 28 2-5 4 71,64 3,585 0,310
31-40 47 3-5 4 82,15
anos
41-50 50 2-5 4 70,92
anos
Gestao de >50anos 22 2-5 4 66,59
recursos <30anos 12 4-5 45 19,25 2,167 0,539
31-40 7 4-5 4 18,14
anos
41-50 9 2-5 4 14,44
anos
>50an0s 5 4-5 4 14,60
<30anos 28 1-5 5 83,86 9,435 0,024
. e 31-40 47 4-5 5 82,34
Disponibilizagao
de dispositivos anos
. 41-50 50 4-5 4 66,66
moveis
anos
>50anos 22 3-5 4 60,32

Nota. Elaboracgdo propria, com base no conteddo dos questionarios.
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Tabela 19

Tipo de dispositivo movel por sexo

Sexo
Masculino Feminino
Dispositivo mével N % n % n % X?
Tablet 104 70,7 99 69,7 5 100,08 44,913 <0,001
Computador 85 57,8 83 58,5 2 40,0
portétil
Smartphone 53 36,1 53 37,3 0 0,0
Bodycam 1 0,7 1 1,0 0 0,0
Total 147 100,0 142 96,6 5 34
Observacéo. a. Residuais ajustados > 1,96
Nota. Elaboracdo propria, com base no conteldo dos questionarios.
Tabela 20
Tipo de dispositivo por habilitagdes
Habilitacbes
Secundério  Superior
Dispositivo mével N % n % n % X2 3 p
Tablet 104 70,7 69 69,7 35 729 11,976 0,004
Computador portatii 85 578 65 65,74 20 41,7
Smartphone 53 36,1 29 293 24 50,08
Bodycam 1 0,7 1 1,0 0 0,0
Total 147 1000 99 67,3 48 32,7
Observacéo. a. Residuais ajustados > 1,96
Nota. Elaboracdo propria, com base no conteddo dos questionarios
Tabela 21
Dispositivo mével por idade
Idade
Dispositivo <30 31-40 41-50 > 50
anos anos  anos anos
movel N % n % n % n % n % X?3 p
Tablet 104 70,7 20 71,4* 38 80,92 32 64,0 10 455 48,2 <0,001
Comp. 8 57,8 15 536 17 36,2 42 82,020 16 72,72
Portatil
Smartphone 53 36,1 10 357 21 447 15 300 7 318
Bodycam 1 07 0 00 O 00 O 00 1 45
Total 147 100,0 28 19,0 47 32,0 50 34,0 22 150

Observacao. a. Residuais ajustados > 1,96
Nota. Elaboracao prdpria, com base no contetudo dos questionérios.
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Tabela 22

Percecdo da implementacéo de dispositivos méveis em fungdo da carreira atual

L, ~ Min.- . Rank H
Variavel Funcéo n .. Mediana . Kruskal- p
Max. medio .
Wallis
Acesso e Agente 135 3-5 5 74,06 4,158 0,127
partilha de
informacao
Chefe 8 4-5 4 58,19
Oficial 4 5-5 5 103,50
Agente 135 2-5 4 73,17 1,886 0,437
Chefe 8 2-5 4 75,44
Gestéo de Oficial 4 4-5 4,5 99,00
recursos Agente 135 2-5 4 16,69 1,419 0,740
Chefe 8 4-5 4 16,67
Oficial 4 5-5 5 27,00
Disponibilizacdo Agente 135 1-5 5 73,87 3,889 0,138
de dispositivos
moveis
Chefe 8 4-5 4 60,63
Oficial 4 5-5 5 105,00

Nota. Elaboracdo propria, com base no conteldo dos questionarios.
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Tabela 23

Percecdo da implementacéo de dispositivos moveis por funcdo desempenhada durante um

maior periodo ao longo da carreira profissional

Variavel Funcdo + tempona n  Min.- Rank H p
carreira Max médio  Kruskal-
Wallis
Secretaria 3 55 5 103,50 8,911 0,154
Patrulhamento 109 35 5 73,30
Auto/Apeado
Graduado de Servico 17 3-5 4 63,38
Acesso e MIPP 7 4-5 4 62,07
partilha de Investigador 6 4-5 5 91,42
informacao Criminal
Adj. Comandante 1 55 5 103,50
Esquadra
Comandante 4 55 5 103,50
Esquadra
Secretaria 3 2-4 4 43,64 16,845 0,010
Patrulhamento 109 25 4 73,05
Auto/Apeado
Graduado de Servico 17 2-5 4 75,15
MIPP 7 34 4 50,33
Investigador 6 4-5 5 119,67
Criminal
< Adj. Comandante 1 4-4 4 68,00
Gestéo de
recursos Esquadra
Comandante 4 4-5 45 99,00
Esquadra
Patrulhamento 23 35 4 17,15 6,361 0,153
Auto/Apeado
Graduado de Servico 5 2-5 4 12,50
MIPP 2 4-4 4 11,50
Investigador 2 55 b 27,00
Criminal
Comandante 1 55 5 27,00
Esquadra
Secretaria 3 4-5 5 81,33 7,379 0,276
Patrulhamento 109 15 5 75,19
Auto/Apeado
Graduado de Servico 17 45 4 67,41
Disponibilizacdéo MIPP 7 35 4 50,00
de dispositivos  Investigador 6 4-5 45 69,50
moveis Criminal
Adj. Comandante 1 55 5 105,00
Esquadra
Comandante 4 55 5 105,00
Esquadra

Nota. Elaboracao prdpria, com base no contetdo dos questionario
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Tabela 24

Correlacbes de Spearman (p) entre as variaveis

Q1. Q2.Implementacdo deum | Q6.Tempo Q7.Aumento da | Q13.
Informacdo no | dispositivo mdvel como | necessario para | disponibilidade Disponibilizagéo
terreno via | complemento ao radio |elaboracdo de | operacional efetiva |de  dispositivos
radio policial policial expediente na | através do acesso ao | moveis
esquadra dispositivo movel

Q1l.Informacéo no

terreno via radio policial 1,000 -0,480* -0,085 -0,125 -0,184*

Q2.Implementacdo de

um dispositivo movel -0,480* 1,000 -0,146 0,250** 0,316**

como complemento ao

radio policial

Q6.Tempo  necessario

para  elaboracio  de -0,285 -0,146 1,000 -0,111 -0,128

expediente na esquadra

Q7.Aumento da

disponibilidade 0.12 . -

operacional efetiva -0,125 0,250 -0,111 1,000 0,457

através do acesso ao

dispositivo movel

Q13.Disponibilizagéo -0,184* 0,316** -0,128 0,457** 1,000

de dispositivos moveis

Observac0es. Interpretacdo de valores : 0,00 a £0,09 — uma associacdo insignificante; de +0,10 a 0,39 — uma associacao fraca; de +0,40 a
+0,69 — uma associacdo moderada; de +0,70 a £0,89 — uma associacao forte; de £0,90 a £1,00 — uma associa¢do muito forte (Akoglu, 2018;

Maréco, 2021)

*. A correlacdo é significativa no nivel 0,05 (2 extremidades)
**. A correlacdo e significativa no nivel 0,01 (2 extremidades)
Nota. Elaboracéo propria, com base no contetdo dos questionario.
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Apéndice L — Entrevistas
Pedido para realizacao da entrevista ao Cofundador da DragonForce

Entrevista ao cofundador da DragonForce

James Sim <jjsim@drakontas.com>

Mariana Teixeira Azevedo;

DNP Blauw Article on D...

S48 KB

v

Transferir

Atencio: Este email foi originado fora da RNSIL Por favor, ndo clique em links nem abra anexos, 2 ndo ser que conhega o remetente & s3iba que o seu conteddo £ seguro.
Marnana,

My name is James Sim, | am the CEO and co-founder of Drakontas, makers

of the DragonForce command and control platform. | understand that you

would like to gather some information about DragonForce for a report you

are writing. | would be happy to speak with you in that regard.

1 am located in Philadelphia (UTC-5) and am typically available to talk
in the afternoons (CET time). Please let me know your availability.

Attached please find some reference links and materials.
Sincerely,

James Sim

W00

outu.be/VohirFsWK0Q

DragonForce Demo Video: ht
DragonForce Spec Sheet: htt;
Use cases and mare videos: hit

Mariana Teixeira Azevedo 9v

James Sim,
Good morning,

First of all, | would like to thank you for your help and kindness. The information sent and the videos are very useful and enriching, so | will cite it in my dissertation.
Regarding my availability, | am also available in the afternoon, so when it's possible for you we can talk a little more about my work (maybe in january? after completing my study about the use of
mobile technologies in USA police, in particular about DragonForce).
| take the opportunity to wish you a Merry Christmas and New Year.

Thank you very much once again.

Best regards.

“Uma Policia integral, humana, forte, coesa e ao serviga do Cidadéio” — Estratégia PSP 20/22

Mariana Azevedo III POLICIA

Aspirantea Oficial (157704) SEGURANCA PUBLICA

E: mtazevedo@psp.pt
XXXV CFOP

Instituto Superior de Ciéncias Policiaise

Segu

¢a Interna

Rua 12 de Maio,n?® 3, 1349-040 Lishoa

mes Sim <jjsim@drakontas.com>

Mariana,

| have sent you a calendar invite for Wednesday.

Please install the DragonForce app on your smartphone in advance of our call. This should make our discussion a bit more interactive
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EOL1. Entrevista 1 (original) realizada ao Exmo. Senhor James Sim, cofundador da

DragonForce

What are the main advantages and limitations of using mobile technologies in
police activities?

That's a very broad question. So, I think the biggest advantage is the breadth of the
capabilities that are now in ours hands. So, when we started our company, Drakontas, it first
came up with the very first version of DragonForce®. This was 18 years ago. There was no
smartphones, there were no ubiquitous data networks. You had to literally bring specialty
devices with you and bring your own networks with you to achieve information acess and
sharing, as situational command and control team that we already were at the time.

Today, 18 years later, every child, every grandmother, every student, everybody has
got access to a smartphone and they've all become accustomed to the tools that are available
to them, Google Maps, WhatsApp, text messaging, video conferencing, like we're doing
today.

Security forces can show up with a device and with a minimal amount of friction can
be put together to be able to exchange information.

In addition to being able to talk to each other through the DragonForce, there's more
sophisticated things that we can do, just like share QR codes and other type of information.

Whereas on smartphones we can all dial in to the same phone number and have a
conference call or do a Google meet, just like we're doing very easily compared to what we'd
be able to do with a radio system. So I think that's important for your work.

So, have those types of capabilities brought to the public safety or emergency
management arena is very powerful compared to what for the most part they may deal with
on a day to day basis, which is radio technology, right. Which has been around for more than
100 years.

So that by far, I think is like the biggest advantage is that it's cheap, it's ubiquitous,
and it's providing a tool set that they're already familiar with. So there's very low learning

curve. So they get maximum value with very little friction.

9 According to James Sim, DragonForce is a collaboration platform that can be used on computers and other

technological devices and makes possible the acess and share data anywhere. It's not necessarily just for police use but also
for other public and emergency services. According to the same author, the system can be hosted anywhere. So it doesn't

have to be a server in the United States, it can be hosted, for exemple, in Portugal.
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The downside is, of course, most mobile networks and devices and so forth are not
yet at mission critical, emergency type of situations level. It's like Mission Critical is a very
challenging term to work with. But nevertheless, it's like some of the equipment, some of
the networks can be spotty at times, especially in emergency type of situations. So that's an
area that still needs work.

And here in the United States, it's like you're probably familiar with the program
called FirstNet, which is building out a dedicated public safety data network so that first
responders will have priority access to data services and a higher degree of reliability.
Similar things are happening in Europe as we speak. So | think as time goes by, it's like that

will go a long way to address those deficits.

Do you think that the use of mobile technology in police enables a more efficient
management and use of human and material resources and improves the access and
sharing of information during police missions?

So, the short answer is yes. | believe it makes things much more efficient and more
likely to be successful in everything from a day to day operation to an emergency operation.
And the reason | say this is because mobile devices are able to furnish two important
concepts to public safety work, and that's both situational awareness and command and
control. Now, these terms are used interchangeably oftentimes, but that is not correct to say
these are two separate. It’s a very important point.

Situational awareness is, you know, understanding the identity location and having
access to data in individuals. So, from a managerial point of view, the ability to actually
know who is available, where they are, and what their current operational status is. That is a
huge plus. It's like looking at the chessboard and seeing exactly which pieces are still there
available to me and where they're located and what | can do with them, right? So that's the
situational awareness side.

Then, the available resources are distributed. That's the command and control
side.The ability to communicate and direct the operation remotely as a team is incredibly
powerful. So, these capabilities being brought to bear through one platform like over mobile
devices is a total game changer, right?

It very crudely, you could say that a radio provides a degree of command and control,
the ability to project your commander's intent to somebody. But, from a situational

awareness point of view, it is not good at all. And it's a very narrow channel on command
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and control. So mobile devices are like a two order of magnitude improvement over that

very basic technology.

What kind of functionalities would you also like to integrate into a mobile device
if possible?

So the core capabilities of DragonForce are texting, tracking, collaborative
whiteboarding, digital forms filled out voice to text. That's a lot of basic tools that already
exist. | think it's a lot of growth over the upcoming years is interoperability with data sets
with other systems. So that's where we're investing a lot of our time and energy because the
basic DragonForce tools are very good for communication and collaboration, but at the same
time, you don't want to have a siloed system. We want your system to play nicely with others.

In the United States when someone calls 911 for an emergency, that goes to the
dispatch center. And that dispatch center uses software CAD software to find a first
responder to then send them to your house or to your point of need.

So, for DragonForce to be able to play nicely with systems like that, you should be
able to take that information from the call taker, the emergency call taker and send that to
the first responder that's in the field. That's an example of interoperability with third party
systems.

We at Drakontas work very hard to create APIs (Application Programming Interface)
for our software that allow us to connect to these third party systems. So with that we can
either share DragonForce data with them or collect data from them and bring it into the
DragonForce collaborative space. We also need to combine this with the ability to track
police vehicles or ambulances. We 'll want to bring that data into one unified common
operating system as well.

So again, we need to play nicely with those data sets from information systems and
then lastly, GIS, graphical information systems. First responders are going to want to have
access to that type of information. So that's where we see growth in the future.

We have to be able to share that very efficiently so that will continue to be a challenge
for the foreseeable future. But it is an area that we're very sensitive to and working very hard

to overcome.
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EOL. Entrevista 1 (traduzida) realizada ao Exmo. Senhor James Sim, cofundador da

DragonForce

Quais considera serem as principais vantagens e desvantagens do uso de dispositivos

maveis durante o desempenho de funcdes policiais a nivel operacional?

Essa € uma questdo muito ampla. Eu considero que a melhor vantagem corresponde
a panoplia de recursos/ferramentas que ficam disponiveis na palma das nossas médos. Quando
abrimos a nossa empresa, Drakontas, e lancamos a primeira versdo da DragonForce®, ha
18 anos, ndo havia smartphones, nem redes de dados. Era necessario transportar dispositivos
especiais com redes préprias para se conseguir aceder e partilhar informacéo, enquanto
equipa de comando e controlo situacional que ja éramos na altura.

Hoje, 18 anos depois, qualquer crianca, avds, alunos, alias toda a gente tem acesso
a um smartphone e todos eles estdo habituados a lidar com as ferramentas que 0s mesmos
disponibilizam, como € o caso do GoogleMaps, WhatsApp, SMS, videochamadas, tal como
estamos a fazer agora.

Ou seja, as FSS conseguem utilizar dispositivos moveis sem grandes dificuldades e
serem capazes de trocar informacdes. Para além de conseguirem falar uns com o0s outros
através da plataforma DragonForce, conseguem ainda fazer coisas mais sofisticadas -
partilhar codigos QRcode e outro tipo de informacao.

Enguanto com os smartphones todos podemos ligar para 0 mesmo numero de
telefone e fazer uma chamada em conferéncia ou fazer uma reunido do Google, assim como
estamos a fazer agora muito facilmente, 0 mesmo ndo conseguimos fazer com um sistema
de réadio. Entdo eu considero que esta tecnologia é importante para o vosso trabalho.

Neste sentido, ter esse tipo de ferramentas na area de seguranca publica e na gestdo
de emergéncias € muito poderoso em compara¢do com 0 que, na maioria das vezes, ja se
utiliza, como é o caso das comunicacdes radio, que existem ja h4 mais de 100 anos.

Entdo, eu considero que o uso de dispositivos moveis na atividade operacional
policial é bastante vantajoso, uma vez que € barato, € omnipresente e fornece um conjunto

de ferramentas com as quais 0s policias ja estdo familiarizados. Portanto, ha uma curva de

10 pe acordo com James Sim, a DragonForce ¢ uma plataforma de colaboragdo que pode ser usada em

computadores ou noutros dispositivos tecnoldgicos e que possibilita 0 acesso e partilha de dados em qualquer lugar. Nao é
necessariamente apenas para uso policial, podendo ser utilizado também por outros servicos publicos e de emergéncia.
Segundo o0 mesmo autor o sistema pode estar centralizado em qualquer lugar, ndo sendo necessario haver um servidor nos
Estados Unidos para que o mesmo funcione, podendo este estar apenas centralizado, por exemplo, em Portugal.
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aprendizagem muito baixa, uma vez que eles obtém mais resultados, sem terem de fugir
muito da sua zona de conforto.

A desvantagem relaciona-se com o facto das redes mdveis e dos dispositivos mdveis
ndo estarem ainda ao nivel e em concordancia com as missées mais criticas das FSS, como
€ 0 caso das emergéncias. No entanto, isso pode sempre acontecer em qualquer equipamento
tecnoldgico e em algumas redes de comunicagdo ja existentes que por vezes sdo irregulares.
Entdo essa € uma &rea que ainda precisa de trabalho.

Aqui nos Estados Unidos, ja se utiliza um programa chamado “FirstNet”, que
disponibiliza uma rede de dados de seguranca publica dedicada para que as primeiras FSS
que chegam ao local tenham acesso prioritario aos servi¢os de dados com um maior grau de
confiabilidade. O mesmo esta ja a acontecer na Europa. Entdo, acho que com o passar do

tempo, esta questao esta ja a ser resolvida.

Considera que o uso de dispositivos moveis e 0 consequente acesso a sistemas de
informacéo policiais na hora e no local possibilita uma gestdo e aproveitamento de
forma mais eficiente de meios humanos e materiais e facilita o acesso e partilha de

informacdes durante missdes de patrulhamento e visibilidade?

Portanto, a resposta curta é sim. Acredito que as novas tecnologias tornam o trabalho
mais eficiente e mais propenso a ser bem-sucedido em todos 0s aspetos, desde uma operacao
diaria até uma operacdo de emergéncia. E a razao pela qual digo isto relaciona-se com o
facto de os dispositivos moveis serem capazes de fornecer dois conceitos importantes para
o trabalho das FSS, tanto ao nivel da consciéncia situacional de uma ocorréncia como ao
nivel do comando e controlo operacional. Atualmente, esses termos sdo muitas vezes
dissociados, no entanto, ndo é correto admitir que os mesmos sdo usados em separado. E
importante ter isso em consideragéo.

A consciéncia situacional corresponde a capacidade de ter acesso a localizacao e
dados dos individuos. Entdo, do ponto de vista gestdo de recursos, ter a capacidade de
realmente saber quem esta disponivel, onde estdo e qual a disponibilidade operacional na
hora e no local, é uma grande vantagem. E como olhar para o tabuleiro de xadrez e ver
exatamente as pecas que ainda estdo disponiveis, onde estdo localizadas e 0 que posso fazer
com elas, certo? Isso corresponde a consciéncia situacional.

De seguida, distribuem-se 0s recursos disponiveis. Isso corresponde ao comando e

controlo. A capacidade de se comunicar e dirigir uma operagao remotamente € incrivelmente
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poderosa. Ter essa capacidade através de uma plataforma instalada num dispositivo movel é
uma transformacéo positiva, certo?

De um modo geral, podia-me dizer que um radio fornece ja a capacidade de comando
e controlo, ou seja, a possibilidade de projetar a intengdo do comandante a alguém. Mas, do
ponto de vista da consciéncia situacional, isso n3o resulta de maneira alguma. E um canal
muito estreito de comando e controlo. Portanto, os dispositivos moveis conjugam bem essas
duas vertentes.
Que tipo de funcionalidades gostaria de incluir num eventual dispositivo mével, se

possivel?

Relativamente a DragonForce, as principais funcionalidades sdo as mensagens,
georreferenciacao, telas digitais para trabalho em equipa, formularios digitais preenchidos
através de voz para texto. Ha uma variedade de ferramentas bésicas que ja estdo
contempladas na aplicacdo. Considero que o que pode ser melhorado nos proximos anos
relaciona-se com a interoperabilidade com conjuntos de dados de outros sistemas. Estamos
assim a investir bastante do nosso tempo nessa area, porque apesar das ferramentas basicas
da DragonForce serem muito boas para comunicacdo e colaboragdo, ndo se pretende
trabalhar apenas com um sistema isolado. E necesséario que os sistemas de informagao
estejam interligados e funcionem bem.

Nos EUA quando, numa emergéncia, alguém liga para o 911, essa chamada €
direcionada para uma central que utiliza um software CAD para encontrar um first responder
e 0 encaminhar a ocorréncia.

Assim sendo, para que a DragonForce possa funcionar colaborativamente com
sistemas como esse € necessario direcionar corretamente a informacdo da central de
chamadas de emergéncia, e envia-las 0 mais rapidamente possivel ao first responder que
estéd no terreno. Este é um exemplo de interoperabilidade com sistemas de terceiros.

NOs na nossa empresa Drakontas dedicamo-nos bastante para conseguirmos criar
uma interface responsavel pela ligagdo com sistemas de terceiros, ou seja, para que possamos
partilhar dados da DragonForce com eles ou recolher dados deles e trazé-los para o espaco
colaborativo da aplicacdo. Para além do mais, este tipo de funcionalidades devem ser
conjugadas com a capacidade de georreferenciar veiculos policiais/ambuléncias. Trata-se de
um desejo de reunir dados numa central comum.

Por outras palavras, é necessario conseguir conjugar bem um conjunto de dados de

varios sistemas de informacéo- Sl, e, por ultimo, interliga-los com os sistemas de informacéo
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gréafica -SIG. Todos os first responders vdo querer ter acesso a esse tipo de informacéo.
Entdo é nesta &rea que vemos possibilidade de crescimento no futuro.

Temos de ter a capacidade de partilhar toda a informacdo de forma muito eficiente,
sendo isso um desafio num futuro préximo. No entanto, estamos ainda muito sensiveis nesta

area e estamos a trabalhar arduamente para ultrapassar estas dificuldades.

EO02. Entrevista 2 realizada a Exma. Sra. Intendente VVanessa Patrocinio

Quais considera serem as principais vantagens e desvantagens do uso de dispositivos

maveis durante o desempenho de func¢bes operacionais?

Vamos entdo comecar pelas desvantagens. Uma das desvantagens corresponde a
questdo da autonomia dos equipamentos, ou seja, das baterias. Importa ainda ter em
consideracdo a questdo dos dados mdveis. Na altura do projeto da “Esquadra do Século
XX, cada um destes PDA tinha um cartdo de dados méveis e o consumo durante o
funcionamento do projeto foi sempre assumido na altura pela PT. Portanto, nds ndo tinhamos
qualquer tipo de encargo, 0 que era muito bom. A questdo da cobertura de rede dos
equipamentos mdveis, é também uma limitacdo, porque estamos dependentes sempre dessa
questao.

Depois hé o problema da utilizacdo dos equipamentos moéveis em viaturas policiais,
porque as viaturas quando sdo adquiridas, ndo vém ja preparadas para contemplarem os
dispositivos. Portanto, ha sempre um desenvolvimento a posteriori. Se a viatura viesse logo
preparada, ja com o suporte para o tablet e impressora era o ideal. Portanto, isto obriga ao
desenvolvimento da viatura e obriga a custos. Depois, outro dos problemas da utilizacdo dos
equipamentos moveis corresponde a ma utilizacdo por parte dos utilizadores. Isto € um
problema transversal a instituicdo. Nos ndo cuidamos daquilo que ndo é nosso. Ndo temos
esse cuidado de cuidar das coisas que nos sdo distribuidas com o mesmo cuidado de um
equipamento pessoal. Portanto, a ma utilizagdo por parte dos utilizadores é também uma
desvantagem.

Existe também a inevitavel questdo relacionada com a resisténcia a mudanga e o
desconforto, que por regra, 0 ser humano tem quando se introduz uma coisa nova. Na altura,

a esquadra do Estoril era uma esquadra cujo efetivo era extremamente envelhecido. Estamos

1 De acordo com a entrevistada este projeto surgiu em 2006 através de uma parceria conjunta entre o Ministério
da Administracdo Interna, o Grupo Portugal Telecom e a PSP e foi implementado na esquadra do Estoril, tendo este sido
uma mais-valia, na altura, para projetar na altura a imagem da PSP.
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a falar que a média de idades do efetivo era de 40 anos para cima, muitos com mais de 50
anos. Portanto, ndo é facil, implementar-se projetos, uma vez que os policias mais velhos
nem sempre estdo dispostos, numa fase inicial, a acolher este tipo de tecnologia.

A minha estratégia, tendo em conta que tinha uma populacéo policial envelhecida na
esquadra e este projeto era uma grande intencdo da PSP foi basear-me no apoio individual a
cada um dos policias, através de bastantes formacdes que dei em colaboragdo com a PT. Eu
era a pessoa que os ajudava a ultrapassar as dificuldades que tinham, era uma facilitadora
para que o projeto nao fosse um problema, claro. Com este apoio, eles passaram a gostar de
utilizar a tecnologia, porque ja se sentiam confortaveis em perceber como é que aquilo era
utilizado. Ou seja, se as pessoas ndo percebem como usar as tecnologias e ndo tém ninguém
a acompanhar e desmistificar a resisténcia, ndo as vao utilizar.

Portanto, se ndo se acompanhar, sendo esse 0 papel do comandante de esquadra,
dificilmente se vai ter ali pessoas que facam parte da solucéo, serdo sim parte do problema.
Ou seja, para que a introducdo de novas tecnologias funcione é necessario conhecer 0s
policias e trabalhar com eles através de mecanismos que permitam controlar essas
dificuldades. Esse foi o grande desafio do projeto, ver as pessoas envelhecidas, ha 17 anos,
a utilizar ferramentas completamente novas para eles. Foi assim um desafio muito grande,
um bom desafio e um projeto espetacular. No fundo aquilo que foi 0 mais interessante do
projeto foi o facto de termos uma proje¢do da PSP para aquilo que atualmente é plenamente
normal, visto que hoje qualquer um dos policias tem ao seu dispor um dispositivo
tecnoldgico. H& 17 anos ter policias que sairam da sua zona de conforto e que utilizavam
estas tecnologias em prol da qualidade do servico policial foi extraordinario. Os projetos sdo
feitos pelas pessoas e as pessoas fazem o0s projetos e ndo sdo os projetos que fazem as
pessoas. E o problema é quando as pessoas saem dos projetos e ndo se tem outras pessoas
que possam dar continuidade aos mesmos. Os projetos morrem. E foi 0 que aconteceu. Ou
seja, ninguém se envolveu neste projeto e ninguém deu continuidade ao mesmo com a
mesma predisposicdo e gosto. O projeto da “Esquadra do seculo XXI” ficou assim
moribundo e acabou efetivamente por terminar, porque ndo houve aqui intencdo de dar
continuidade ao mesmo, com muita pena minha. Também ndo se fizeram contratos de
manutencdo para dar continuidade ao projeto talvez por verbas monetérias.

Mas pronto, talvez um dia as coisas possam ser diferentes. Reativar o projeto ou entéo
fazer outro. Para além deste projeto, ndo sei de mais nenhum assim tao relevante e marcante,
muito provavelmente porque ndo se deu continuidade aos mesmos. Este foi o Unico que

efetivamente sim e que acabou por ter um algo palpavel. Depois também tem a ver com o
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facto de muitos projetos serem muito concretos, ou seja, pouco multidisciplinares e que néo
abarcam uma série de areas. O mesmo ndo aconteceu com este projeto da “Esquadra do
século XXI” que visou uma série de areas, quer de interacdo com o cidadao, quer de inser¢édo
de novas tecnologias no contexto policial.

Quanto as vantagens, uma das grandes potencialidades corresponde a minimizar o
impacto das pessoas irem a esquadra constantemente para situagdes mais concretas, algo que
efetivamente se conseguiu com este projeto. Depois existe também a questdo da autonomia,
ndo a que esta relacionada com a bateria do dispositivo, mas sim a autonomia no sentido de
ndo estarmos dependentes das esquadras e da central radio. Portanto, sermos mais rapidos e
céleres e prestarmos um servico de melhor qualidade ao cidaddo. De um modo geral, em
termos operacionais s6 posso falar bem. E muito mais facil nos conseguirmos aceder a uma
matricula ou consultar a informacéo sobre uma determinada pessoa no local e por exemplo
percebermos se existe um NPE associado, que é o nimero do processo externo que nos indica
se pende alguma coisa sobre a mesma. Conseguimos, assim, mais rapidamente fazer o nosso
trabalho sem estarmos dependentes de uma informacéo que chega sempre mais tarde e que
ndo confere eficacia.

Considera que o uso de dispositivos mdveis e 0 consequente acesso a sistemas de
informacéao policiais na hora e no local possibilitaria uma gestao e aproveitamento de
forma mais eficiente de meios humanos e materiais e facilitaria o acesso e partilha de

informacdes durante missdes de patrulhamento e visibilidade? Porqué?

Nunca se vai conseguir o melhor dos dois mundos. Vai ser sempre necessario policias
de apoio a atividade operacional. Obviamente ndo vou negar que ndo possa haver uma méa
gestdo de recursos humanos, mas vai haver sempre essa necessidade de ter apoio
administrativo para a atividade operacional funcionar. Nem sequer é possivel mudar essa
faceta da policia. Agora podemos fazer uma melhor gestdo dos recursos humanos,
principalmente de muitos servigcos administrativos e departamentos que estdo duplicados e
gue fazem exatamente a mesma coisa, porque infelizmente a gestdo que nds fazemos é uma
gestdo ainda baseada em papel. Com aquilo que séo as novas tecnologias a utilizagéo, por
exemplo, de ferramentas tdo simples como € a assinatura digital e o envio de informacao
através dos canais digitais fazem prova e sdo exatamente iguais em termos legais. Séo tdo
eficazes como o envio de um documento em papel. Podemos também fazer uma melhor

gestdo dos meios que temos, por exemplo, através da georreferenciacao, visto que as viaturas
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policiais e recursos humanos no terreno, vdo ser muito mais eficazmente distribuidas para as

ocorréncias.

Que tipo de funcionalidades considera se podem integrar num eventual dispositivo

moébvel?

Quando foi implementado o projeto da “Esquadra do Seculo XXI”, existia a
possibilidade de georreferenciacdo dos policias, ou seja, cada um tinha um equipamento de
georreferenciacdo que trazia consigo. Cada policia tinha também um PDA. Portanto, esse
PDA correspondia ja na altura ao SEI mobilidade. Portanto, nds conseguiamos aceder ao
SEI mobilidade para a pesquisa de pessoas e de viaturas através deste equipamento. O facto
de os policias possuirem um PDA e georreferenciacdo permitiu que eu os posicionasse mais
rapidamente, principalmente os que faziam um patrulhamento apeado, no local da
ocorréncia, na area de jurisdi¢do do Estoril. Para além disto, também tinhamos nas viaturas
policiais portateis com impressoras que nos permitia também atraves do SEI fazer aquilo
que atualmente fazemos com o SEI mobilidade, principalmente a nivel do transito. Tinhamos
este processo todo automatizado no exterior. NOs desenvolvemos tecnologicamente uma
forma de termos as impressoras montadas nas viaturas e de conseguirmos fazer algumas
ocorréncias no local onde estavamos, sem obrigar as pessoas a ir a esquadra. Isto, na altura,
foi uma revolucdo. Portanto isto foi, na época, uma grande revolucgéo tecnoldgica.

Tinhamos também um sistema de CCTV na esquadra, principalmente no exterior e
naquilo que era o hall de entrada por causa das ocorréncias que as vezes existiam com
detidos. Portanto, acabou por ser bastante Gtil também. Tinhamos um quiosque que
basicamente era um site da esquadra do século XXI, que tinha conte(ldos em portugués e em
inglés. Na altura também foi outro desafio, porque nds conseguimos construir este quiosque
que continha conteudos criados por mim e que direcionados para as pessoas estrangeiras que
muitas vezes iam para aquela area e dirigiam-se aquela esquadra, em vez da esquadra de
turismo.

Atualmente, podiamos ter essencialmente o SEI disponibilizado neste tipo de
equipamentos, acesso ao IMT, ao ITIJ, por exemplo. Acesso ao Shengen ndo € preciso
porque, atraves do SEI ja é possivel ver o que pende sobre uma determinada pessoa.
Considero ainda importante ter a possibilidade de interoperabilidade com outros servigos e
outras entidades, como por exemplo o SIS Il. Portanto, ha aqui uma série de sistemas e
ferramentas que neste momento apenas podem ser acedidas através do computador, mas que

podiam ser facilmente acedidas em mobilidade.
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Coloca-se ainda em causa a questio da seguranca em especial a criagio de VPN,
Nos temos de ter ferramentas de encriptacdo e, por exemplo, acesso a chaves publicas e
privadas que ndo temos ainda em funcionamento na PSP. Portanto, para que este tipo de
ferramentas possam ser usadas a nivel pessoal e para se continuar a proteger o bem vital da
Policia que é a informacdo e os dados pessoais das pessoas, € necessario apostar na
encriptacdo de dados.
Importa ainda dizer que tem de ser a PSP a providenciar 0s equipamentos exatamente como
estd previsto agora na questdo da utilizacdo das bodycams, ou seja, serem equipamentos
fornecidos pela Policia e atribuidos individualmente, para depois ser possivel fazer
auditorias de seguranca. Os dados tém de ser auditados e nds temos de auditar o que é que
os policias fazem, tendo isto a ver com a questdo da seguranca da informacéao, do acesso a
informacdo e utilizacdo indevida da informacdo consultada, que é outro dos problemas e
vulnerabilidades. Cada vez temos mais policias que utilizam o SEI para consultas improprias
e para usufruto préprio. E isto € uma vulnerabilidade de seguranca. Portanto, as ferramentas
tecnoldgicas sdo um bom contributo para a atividade operacional, mas é preciso controlar o

Seu uso para nao se perder o rasto a tudo.

12 \VPN- Virtual private network;
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