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Resumo

Nos tltimos anos, o nimero e complexidade das ameagas cibernéticas dirigidas as pequenas
¢ médias empresas (PME) aumentaram de forma sistematica, tornando essencial uma abordagem
e resposta cada vez mais proativas. Uma abordagem que tem sido cada vez mais evidenciada ¢ a
caca as ameacas (Threat Hunting), tendo como caracteristica intrinseca a procura ativa e a
identificac@o de potenciais perigos antes que possam causar danos aos sistemas ou dados de uma
organizacdo. A caga as ameacas exige que as organizagdes tenham acesso a ferramentas de
segurancga sofisticadas, como por exemplo plataformas de Gestdo de Informacdo ¢ Eventos de
Seguranca (SIEM), ajudando na identificacdo e investigacdo de potenciais ameagas, recolhendo
e analisando dados de varias fontes, incluindo trafego de rede, registos de sistema e dados de
dispositivos, para identificar potenciais incidentes de segurancga e fornecer alertas em tempo real.
Nesta dissertagdo, iremos explorar a importancia das plataformas SIEM na detegdo e atenuagao
de ameagcas cibernéticas, no contexto da caga as ameagas, abordando os conceitos-chave da caca
a ameaga, incluindo indicadores de ataque e os tipos de perigos que as PME enfrentam, face ao
panorama atual das ciberameagas, discutindo também a importancia da inteligéncia da ameaca e
o papel que desempenha na procura eficaz por este tipo de problema. Para realgar a importancia
das plataformas SIEM, serd desenvolvido um prototipo, baseado no Graylog, uma plataforma
SIEM de codigo aberto, que ird demonstrar se este tipo de tecnologia pode ser eficaz na
identificagdo e investigagcdo de potenciais ameagas, fornecendo alertas em tempo real, permitindo
a tomada de medidas proactivas para mitigar os riscos cibernéticos. Esta dissertacdo tem como
objetivo fornecer uma visdo global da fung@o que as plataformas SIEM desempenham na procura
por ameacas, destacando a sua importancia em ajudar as PME a protegerem-se contra as ameagas
cibernéticas, num contexto pratico real, recolhendo e correlacionando informagao em tempo real
relativamente as suas redes e sistemas informaticos, que servirdo de base para sustentar e

desencadear a¢des de mitigagdo, baseados em evidencias do seu contexto real.

Palavras-chave: Threat Hunting, Ciberseguranga, System Information and Event

Management, PME, Correlagdo de Eventos, Ciberataques

X1X



XX



Abstract

In recent years, the number and complexity of cyber threats targeting small and medium-
sized enterprises (SMEs) has increased systematically, making an increasingly proactive
approach and response essential. One approach that is increasingly in evidence is Threat
Hunting, an intrinsic characteristic of which is to actively seek out and identify potential threats
before they can cause damage to an organization's systems or data. Threat Hunting requires
organizations to have access to sophisticated security tools, such as Security Information and
Event Management (SIEM) platforms, assisting in the identification and investigation of potential
threats by collecting and analyzing data from various sources, including network traffic, system
logs, and device data, to identify potential security incidents and provide real-time alerts. In this
dissertation, we will explore the importance of SIEM platforms in detecting and mitigating cyber
threats in the context of threat hunting, addressing the key concepts of threat hunting, including
attack indicators and the types of threats that SMEs face, against the current cyber threat
landscape, also discussing the importance of threat intelligence and the role it plays in effectively
searching for threats. To highlight the importance of SIEM platforms in threat searching, a
prototype will be developed, based on Graylog, an open source SIEM platform, which will
demonstrate whether this type of technology can be effective in identifying and investigating
potential threats, providing real-time alerts, enabling proactive measures to be taken to mitigate
cyber risks. This dissertation aims to provide an overview of the role SIEM platforms play in
threat search, highlighting their importance in helping SMEs protect themselves against cyber
threats in a real-world practical context, seeking to collect and correlate information in real time
about their networks and IT systems, which will serve as a basis for sustaining and triggering

mitigation actions, based on evidence from their real context.

Keywords: Threat Hunting, Cybersecurity, System Information and Event Management, Threat
intelligence, Cyber threat, PME, Event Correlation, Cyberattacks
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1. Introducao

Numa altura em que qualquer organizagdo ou empresa depende fortemente das tecnologias
de informacgdo para o desempenho da sua atividade, certamente terdo necessidade de varios
equipamentos interligados em rede, desde impressoras, computadores, servidores, sistemas de
videovigilancia, equipamentos Internet of things (10T), que estando permanentemente ligados a
Internet, podem rapidamente tornar-se numa ameaga do ponto de vista da seguranga informatica,
principalmente quando mal parametrizados. Segundo um estudo realizado pela SAGE (Sousa,
2022), 59% das PME consideram-se mais dependentes da tecnologia, sobretudo apds a pandemia,
em que praticamente metade, 49%, espera aumentar o seu investimento em tecnologia nos
proximos 12 meses. Para além deste fator, existe outro, de ndo menos importancia, que reflete os
potenciais perigos na utilizagdo da Internet de forma negligente, com displicéncia ou por falta de
consciencializagdo dos seus possiveis danos advindos, quando ndo usada de forma consciente ¢
com uma mentalidade de seguranca digital, sendo por isso necessario apostar numa cultura de
seguranga nas PME (Medeiros, 2023), considerando assim o fator humano como o vetor mais
importante nesta tematica, desde o colaborador comum, os especialistas em ciberseguranca e os
seus respetivos executivos. Esta dissertacdo pretende descrever a forma como as organizacdes
podem enderecar a tematica da ciberseguranca, adaptando-se ¢ mudando a sua abordagem de
atuagdo, comecando com a propria consciencializagdo das ameacas, que frequentemente passa
apenas pela comunicagdo, adogdo de procedimentos e implementagdo de ferramentas para a
detecdo e mitigagdo das ciberameagas, desenvolvendo uma estratégia em ciberseguranca, baseada
numa analise de risco (Pires, 2023). Pese embora este projeto possa ser usado pelo publico em
geral, visa sobretudo dotar os departamentos das tecnologias da informacao das PME, de métodos
¢ ferramentas para a detecdo e mitigagdo de ataques informaticos, onde os orgamentos sdo
tipicamente limitados.

Com base nesta introducdo, a dissertacdo pretende enderegar e dar resposta a seguinte
questdo:

* Em que medidas poderdo ser as plataformas SIEM eficazes na detegdo e mitigacdo de

ciberameagas para as PME?



1.1 Motivacao

Durante o ano de 2022, o termo ciberseguranga tem sido amplamente difundido pelos
inumeros ataques que tém vindo a publico, nomeadamente a empresas com alguma relevancia
no nosso quotidiano, desde 6rgios de comunicagdo social a operadoras de comunicagdes, com
impactos e repercussoes significativos nos servigos que prestam, que colocaram nao sé os
gestores de empresas, mas como a sociedade em geral mais atentos a esta realidade. Analisando
alguns dados e estudos, como por exemplo a elevada percentagem de PME’s que compdem o
nosso tecido empresarial, 99,9% em 2021, onde 48% afirmam ja ter sofrido algum tipo de
cibercrime ou até mesmo que tenham encerrado os seus servigos devido a ataques informaticos
(Pontual, 2023), tornando-se assim interessante ¢ relevante perceber como poderdo estas
desenvolver mecanismos para detetar e mitigar estes incidentes, sobretudo quando os

orcamentos atribuidos a esta area sdo tipicamente reduzidos ou inexistentes.

1.2 Objetivos

O objetivo principal € disseminar a consciencializacdo generalizada para as ciberameacas e
possiveis danos advindos, dotando principalmente as PME de metodologias e ferramentas de
detecdo e mitigacao de ciberataques, com uma postura pro-ativa, alertando para a importancia da
existéncia de um sistema de agregacao de ficheiros de /og, que permita correlacionar eventos em
tempo real e sobretudo com o passado, tipicamente apds um ciberataque, imprescindivel para o
uso de diversas técnicas, como por exemplo, a “caga de ameagas” (doravante mencionado por
threat hunting), para a analise forense e essencial para a obtengao de meio de prova criminal, caso
se dé lugar. Este projeto visa analisar e discutir a eficacia das ferramentas SIEM na mitigacao de
ataques cibernéticos, com especial detalhe na componente de threat hunting, visando a detegdo
de ameacgas numa fase ainda inicial, através de uma procura e analise pro-ativa de toda a
informacdo recolhida dos equipamentos ativos que compdem tipicamente uma infraestrutura
informatica, comumente presente na maioria das organizagdes. Este projeto tem também como o
objetivo intrinseco, a consciencializacdo dos departamentos de TI/SI para o panorama atual das
ciberameagas, promovendo uma mudanca de paradigma na area da seguranga informatica,
tornando-a mais proativa e menos reativa, dando um exemplo de projeto em contexto real para a
concretizagdo deste objetivo, com casos praticos com elevada aplicabilidade real, com custos
relativamente reduzidos e baseado em tecnologias open source. Este estudo investiga um modelo

pratico de implementacdo de um sistema SIEM, no contexto de threat hunting.



1.3 Organizacio do documento

Esta dissertacdo encontra-se organizada por capitulos, promovendo uma estrutura completa

para melhor compreensdo da dissertagdo, com a seguinte estrutura:

Capitulo 1 (Introducio): Integrado no presente capitulo, € composto pela introdugdo, motivacao

¢ objetivos, que caracterizam o alcance e contribuigdes do projeto.

Capitulo 2 (Revisdo da Literatura): Descreve o processo de procura, analise e descri¢ao da
informacao e conhecimento relevante para a matéria discutida, composto por cinco subcapitulos,
Ciberseguranca, Threat Hunting, Ciberseguranga nas PME, System Information and Event
Management, O papel da tecnologia SIEM no contexto Threat Hunting, onde é exposto o que os

varios autores abordaram sobre as respetivas tematicas.

Capitulo 3 (Metodologia): Descreve a metodologia seguida para o referido projeto, baseada na
metodologia da gestdo da mudanca, de Kurt Lewin e a sua aplicabilidade do contexto da empresa

escolhida para a execugdo do projeto.
Capitulo 4 (Protétipo): Descreve todas as fases de desenvolvimento do prototipo, desde a
especificacdo e planeamento, instalacdo, configuracdo, normaliza¢do da informacdo e teste,

suportado pelas evidéncias nos respetivos apéndices.

Capitulo 5 (Resultados): Explica todo o projeto de investigagdo, a andlise e os respetivos

resultados.

Termina com os capitulos Discussdo, Conclusdes e trabalho futuro.






2. Revisao da literatura

Neste capitulo, pretende-se apresentar o contexto, abordando as terminologias mais usadas
nesta tematica, de modo a se poder compreender, nos capitulos seguintes, o funcionamento das
plataformas SIEM e a sua possivel mais valia no contexto das ciberameacas, onde atualmente,
também devido a recente volatilidade internacional, nomeadamente da guerra entre a Riissia e a
Ucrania, se cré ser expectavel a observacdao de cada vez mais operagdes cibernéticas no futuro
proximo e a médio prazo, sob forma de ataques hibridos. A titulo de exemplo, em 2022, a Russia
aumentou em 300% os ataques aos utilizadores pertencentes a paises da NATO, quando
comparado com 2020 (Huntley, 2023). Neste capitulo, dissecaremos as terminologias tipicamente
associadas a tematica da ciberseguranca e respetivos modelos de compreensdo, que servirdo de
base para a construcdo de alertas e dashboards personalizados a cada realidade, em maior detalhe

no capitulo 5, na apresentacao do estudo de projeto.

2.1 Ciberseguranca

No sentido lato, Ciberseguranga é a pratica de proteger sistemas informaticos, redes de
comunicacdo e software de ataques digitais, com o objetivo de aceder, alterar ou destruir
informagdes, sob forma de ameaca com o objetivo de extorquir financeiramente ou apenas de

interromper os processos normais de negocio (Kovacs, 2021).

2.1.1 Ciberameaca

Cyber threat ou ciberameaca, ¢ definido como algo com o potencial de causar consideraveis
danos a um sistema informatico ou outros ativos digitais de uma organizacao ou individuo (Roy,
2021). As ameagas cibernéticas procuram transformar potenciais vulnerabilidades em ataques a
sistemas e redes, onde se incluem normalmente trojans, virus e backdoors, sendo que na sua
grande maioria perpetrados através do uso de varias técnicas de exploragdo, como por exemplo,
um ataque de phishing para obter informagdes e simultaneamente invadir a rede informatica. As
ameacas cibernéticas também se referem a um possivel ataque cibernético que visa obter acesso
ndo autorizado, interromper, roubar ou danificar um ativo, propriedade intelectual, rede de
computadores ou qualquer outra forma de dados confidenciais (Vankirk, 2022), podendo
inclusive ter origem em utilizadores ou dispositivos confiaveis, a partir da rede interna de uma
empresa ¢ de locais remotos desconhecidos. Como nos evidencia o passado, as ameagas

cibernéticas podem resultar em falhas em servigos criticos (Ingerslev, 2021), como por exemplo



numa rede de energia elétrica, falhas em equipamentos militares ou violagcdo de segredos de
seguranca nacional, afetar redes de computadores, sistemas de comunicagdo, tornando
indisponivel o acesso a informacdo. Segundo o relatorio Threat Landscape 2022, que analisa o
panorama geral das ciberameacas e com especial foco nas ameagas, atores de ameaga e técnicas
de ataque, identificou o ransomware como a maior ameaga em 2022. Verificou-se ainda, o
aumento dos ataques de ciberseguranga durante o segundo semestre de 2021 e 2022, ndo apenas
em termos de quantidade e vetores de ataque, mas também em termos do seu impacto. A crise
entre Russia e a Ucrania definiu uma nova era para a guerra cibernética, nomeadamente no seu
papel e impacto nos conflitos, paradigma trazido pela guerra com fortes implicagdes para as
normas internacionais no ciberespago e, mais especificamente, para a patrocinio de ataques

cibernéticos direcionados a infraestruturas civis criticas (Huntley, 2023).

2.1.2 Atores de ameaca

Em ciberseguranca, um "ator da ameaca" ¢ um termo utilizado para descrever qualquer
individuo ou grupo que esteja envolvido num ataque ou ameaca cibernética (McCarthy, 2023).
Os atores de ameagas sdo tipicamente classificados em diferentes categorias, com base nos seus

motivos, aptidoes e nivel de sofisticacdo (Dimaggio, 2022), como por exemplo:

e (Cibercriminosos: Sdo individuos ou grupos que se envolvem em atividades ilegais, tais
como roubar informagdo pessoal, conduzir fraude financeira, ou utilizar malware para fins

lucrativos.

e Hacktivistas: Estes sdo individuos ou grupos que utilizam técnicas de sacking como meio
para promover a sua agenda politica ou social. Podem visar agéncias governamentais,
corporacdes, ou outras organizagdes que considerem ser contra as suas crengas. Alguns grupos
hacktivistas bem conhecidos incluem Anonymous, LulzSec e AntiSec. Estes grupos t€m estado
envolvidos em varios ataques de alto nivel contra agéncias governamentais, corporagoes, € outras
organizacdes (Stouffer, 2021). Os ataques perpetrados por hacktivistas podem ser politicamente
motivados, como se viu no caso das revoltas da Primavera Arabe, ou socialmente motivados,

como no caso do movimento Occupy Wall Street.

e Atores Estado-nagdo: Estes sdo grupos patrocinados pelo Estado que realizam
espionagem cibernética ou ataques cibernéticos a outras nagdes, organizagdes, ou individuos para
ganho politico, militar ou econdomico. As motivacdes deste tipo de atores podem variar muito,

mas muitas vezes envolvem roubar informacgao sensivel, perturbar infraestruturas criticas, ou



promover a instabilidade politica de outras nagdes ou regides, podendo visar agéncias
governamentais, organizacdes militares, instituigoes de investigagao, ou corporagdes de uma série
de industrias. Alguns exemplos bem conhecidos de atores do Estado-nag@o incluem o grupo
chinés de APT10, o grupo russo APT29 e o grupo norte-coreano Lazarus, grupos estes que tém
estado ligados a uma série de ataques cibernéticos contra alvos nos Estados Unidos, Europa, e

outras regides (BrandDefense, 2022).

e [nsiders: Individuos que tém acesso autorizado aos sistemas e dados de uma empresa,
mas utilizam esse acesso para se envolverem em atividades maliciosas, tais como roubar

informacao confidencial ou sabotar sistemas.

o Script kiddies: Individuos que ndo possuem as competéncias técnicas necessarias para
criar as suas proprias exploracdes ou malwares, utilizando por isso ferramentas e guides pré-

fabricados para lancar ataques.

2.1.3 Indicadores de ataque

Os indicadores de ataque (I0OA) sdo provas ou sinais de que um ator de ameaga esta a tentar
ou ja obteve acesso nao autorizado a um sistema ou rede (Kost, 2022). Os IoA estio centrados no
comportamento ou atividade do ator de ameaca, em vez de artefactos ou indicadores especificos

deixados para tras ap6s um ataque. Alguns exemplos comuns de [oA incluem:

e Padroes de trafego de rede: Padroes de trafego de rede pouco normais ou suspeitos, tais
como um numero excessivo de tentativas de login falhadas, que pode ser um indicador de que um

ator de ameaga esta a tentar obter acesso nao autorizado a um sistema ou rede.

o Atividade de ficheiros: Atividade de ficheiro inusitada ou suspeita, tal como tentativas de
apagar ou modificar ficheiros criticos do sistema, pode ser um indicador de que um ator de ameaga

obteve acesso ndo autorizado a um sistema e esta a tentar cobrir as evidencias registadas.

e Comportamento do utilizador: Comportamento nao habitual ou suspeito do utilizador, tais
como tentativas de aumentar os privilégios ou de acesso a recursos que normalmente ndo teriam
permissdes, pode ser um indicador de que um ator de ameaga obteve acesso nao autorizado a um

sistema ou rede.



e Carga util maliciosa: As cargas uteis maliciosas, tais como virus ou malware, podem ser
um indicador de que um ator de ameaga obteve acesso ndo autorizado a um sistema e esta a tentar

levar a cabo um objetivo especifico.

e Portas de rede incomuns: Ligagdes realizadas via portas de comunicagdo nao padrdo, ao

invés das comuns (portas 80 ou 443).

Estes indicadores sdo frequentemente utilizados em conjunto com outras ferramentas e
técnicas de seguranga, tais como sistemas de detecdo de intrusdo (IDS) e sistemas de gestdo de
informacdo e eventos de seguranca (SIEM), para detetar e responder a potenciais ameacas a
seguranga (Nazarov, 2022), identificando os IOA, no sentido de tomar medidas imediatas para as
mitigar, minimizando o impacto de ataques bem-sucedidos e prevenindo possiveis danos

advindos.

2.1.4 Indicadores de comprometimento

Indicadores de comprometimento sdo sinais de que um ator de ameaga ja obteve acesso a
rede, fornecendo provas de que ocorreu uma violagdo, pelo que tipicamente a equipa das
tecnologias de informacao (TI) ou a equipa da seguranca da Informagao (SI) sdo forgadas a agir
reativas, implementando medidas para mitigar a ameaga e reparar os possiveis danos advindos
(Roberts, 2022). Isto torna os IOC uma forma de dete¢do de ameagas reativa, porque ajudam a
reagir a um ataque que ja aconteceu, através da andlise de atividade maliciosa, fornecendo
informagdes relevantes sobre as caracteristicas de um ataque, conhecidos como assinaturas de
ameaca e ajudando as equipas de TI/SI a detetar e prevenir ataques semelhantes no futuro. Neste

tipo de indicadores incluem-se:

o Trafego de rede anormal: O trafego de saida anormal pode ser um sinal de exfiltragdo de
dados, enquanto os pedidos internos sobre portos pouco usados poderiam apontar para a utilizagdo

de ferramentas comuns de hacking.

e Pedidos andmalos de DNS: Pedidos de DNS suspeitos, tais como nomes de dominio mal
soletrados, podem ser uma prova de que o malware na rede estava a tentar comunicar com um

servidor externo de Comando e Controlo (C&C).

o Ataques DDoS: Os ataques de Negagdo de Servigo Distribuida (DDoS) sao

frequentemente utilizados para disfarcar as atividades e inten¢des dos atores de ameaca na rede.



e Atividade de conta privilegiada anormal: Se uma conta privilegiada apresentar um
comportamento anormal, como a elevagao aleatoria de outras contas de utilizadores ou o acesso
a dados sensiveis fora da sua func¢@o normal de trabalho, pode ser um sinal de que a conta foi

comprometida.

e Picos no volume de leitura em base de dados: Picos invulgares no volume lido na base de
dados, especialmente em momentos impares, indicam que um ator de ameacga podera estar a

aceder ou a exfiltrar dados.

o Alteragdes suspeitas: Alteragdes suspeitas nos registos ou ficheiros do sistema indicam
frequentemente que o sistema foi infetado por malware, que poderia ter sido utilizado para criar

uma porta traseira para a exfiltracdo de dados.

¢ Engenharia social: Uma tentativa bem-sucedida de engenharia social, tal como o phishing

por correio eletronico, resultando em credenciais roubadas.

o Reinfecdo de malware: A rapida reinfecio apos a remogao de um virus ou outro malware

pode ser prova de um rootkit ou uma ameaca persistente avancada (APT).

No sentido classificar uma ameacga cibernética, a matriz do Indicador de Compromisso,
avalia as ameaca utilizando trés critérios, tais como localizar, identificar e resposta, descritos em

maior detalhe na sec¢do — 2.2.4 Frameworks ¢ Matrizes.

2.1.5 Tipos de Cyber Threats

Embora exista uma panoplia de ameagas detetadas, este estudo incidiu sobre as técnicas mais

usadas em 2022 (Stone, 2022), relativamente as quatro maiores categorias:

2.1.5.1 Ransomware

O ransomware é um tipo de software malicioso (malware) que encripta determinados
ficheiros ou todo o sistema operativo e exige o pagamento em troca da chave de desencriptacdo
(Palmer, 2022). Os ataques de ransomware envolvem normalmente o uso de taticas de engenharia
social para levar as vitimas a descarregar ou abrir um anexo malicioso, clicar num /ink malicioso

ou a visitar uma pagina de Internet comprometida. Assim que o software de resgate infecta o
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sistema de uma vitima, comega a encriptar os ficheiros, tornando-os inacessiveis. A vitima recebe
entdo um pedido de resgate do ator de ameaga, geralmente sob a forma de uma mensagem pop-

up ou ficheiro de texto, exigindo o pagamento em troca da chave de desencriptagdo.

Os ataques de resgate podem ter consequéncias significativas para as organizagdes,
nomeadamente a perda de dados criticos, interrupgao de negocios, e inclusive perdas financeiras.
Os ataques de resgate podem também resultar em danos de reputacdo, uma vez que as vitimas
podem hesitar em admitir que foram alvo de um resgate. Nos tltimos anos, os ataques de resgate
tornaram-se cada vez mais comuns e sofisticados (Kerner, 2023), com os atores de ameaga a
utilizarem taticas e técnicas avangadas para escapar a detecdo e atingir os seus objetivos. Neste
tipo de ataque, as organizacdes sdo aconselhadas a tomar varias medidas, incluindo o backup
regular dos seus dados, mantendo o seu software e sistemas de seguranga atualizados, como por
exemplos anti-malware, com também formar os seus colaboradores sobre como reconhecer e
evitar ataques de phishing ou outros tipos de ataques de engenharia social (Irwin, 2021). Além
disso, as organizagdes devem ter um plano de resposta em caso de ataque de resgate, incluindo
politicas e procedimentos, diferentes softwares para detetar ataques de resgate, tais como AV,
detecdo e resposta de pontos finais (EDR) e solugdes SIEM. No caso especifico de um ataque de
resgate, as plataformas SIEM podem ajudar em varias fases da infe¢@o para responder a pedidos
de resgate, podendo recuperar de uma infecdo por resgate de software, quando detetado

precocemente (Clarke, 2023).

2.1.5.2 Phishing

Phishing ¢ um tipo de ataque cibernético em que um ator de ameaga envia um e-mail ou
mensagem fraudulenta que aparenta ter origem numa fonte legitima (Palmer, 2023), tal como um
banco, plataforma de meios de comunicagdo social, ou outra organizagdo de confianca, numa
tentativa de enganar o destinatario para que este revele informagdo sensivel ou clique numa
ligacdo maliciosa. Os ataques de phishing sdo tipicamente realizados através de correio eletronico
(Palmer 2023), mas podem também assumir a forma de mensagens de texto, publicagdes em
meios de comunicagdo social ou outros tipos de comunicagdes digitais e podem ter consequéncias
graves para as organizacdes, incluindo o roubo de informacdes sensiveis, tais como palavras-
passe, numeros de cartdes de crédito ou outros dados pessoais. Os ataques de phishing podem
também levar a instalagdo de malware no dispositivo de uma vitima, o que pode resultar em mais
roubos de dados ou outros tipos de atividade maliciosa, especialmente se contiverem pedidos de

informacao sensivel ou pedirem ao destinatario para clicar num /ink (Brooke, 2022).
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2.1.5.3 Supply Chain Attacks

Os ataques na cadeia de fornecimento sdo um tipo de ataque cibernético em que um ator de
ameaca visa a cadeia de fornecimento de software ou hardware de um determinado produto, com
o0 objetivo de comprometer a integridade do produto e potencialmente ganhar acesso a informagao

sensivel (Korolov, 2021).

Num ataque a cadeia de fornecimento, um ator de ameaca pode comprometer um fornecedor,
fornecedor terciario de componentes de software ou hardware utilizados num produto, usando
posteriormente esse acesso para injetar codigo malicioso ou malware no produto, podendo
também comprometer o processo de produgdo ou distribuicdo do produto para introduzir
vulnerabilidades ou backdoors no produto final (Liu, 2022). Este tipo de ataque pode ter
consequéncias graves nas organizagdes e governos, podendo potencialmente comprometer a
seguranca de redes ou sistemas. Os ataques a cadeia de abastecimento tém sido utilizados em
varios ciberataques de grande visibilidade nos ultimos anos, incluindo o ataque NotPetya de 2017,
que causou milhares de milhdes de dolares em prejuizos as organizagdes em todo o mundo (Wolff,
2021). Para garantir protecdo contra ataques da cadeia de fornecimento, as organizagdes sdo
aconselhadas a examinar cuidadosamente os fornecedores ¢ fornecedores terceiros, e realizar
avaliagdes de seguranca exaustivas de qualquer componente de software ou hardware utilizado
nos seus produtos, sendo que as organizagdes devem também implementar fortes controlos de
seguranga, tais como firewalls, sistemas de detecdo e prevencao de intrusdo, controlos de acesso
e plataformas SIEM, para ajudar a detetar e prevenir ataques a cadeia de fornecimento (Martin,
2021).

2.1.5.4 Ataques a equipamentos IoT

Os ataques cibernéticos visando os dispositivos da Internet of Things (IoT) tém-se tornado
uma ameaca cada vez mais significativa nos ultimos anos (Mcbride, 2023). Os dispositivos [oT
sdo dispositivos ligados a Internet, tais como aparelhos domésticos inteligentes, tecnologia
wearable, dispositivos médicos, e sistemas de controlo industrial. Estes dispositivos tém
frequentemente medidas de seguranca fracas em vigor, tornando-os vulneraveis a ataques
cibernéticos. Os atores de ameaga podem explorar as vulnerabilidades dos dispositivos de Internet
de alta velocidade para obterem acesso ndo autorizado a redes ou roubarem informacao sensivel
e também utiliza-los para lancar ataques a outros sistemas, tais como ataques de negagdo de
servigo distribuida (Gupta, 2021). Uma vez que os dispositivos IoT sdo frequentemente utilizados

em infraestruturas criticas e sistemas de controlo industrial, um ataque cibernético bem-sucedido
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a um dispositivo IoT poderia ter sérias consequéncias para a seguranga publica e a seguranga
nacional. Para além das vulnerabilidades inerentes aos proprios dispositivos da [oT, os atores de
ameaca podem também explorar fraquezas nas redes e sistemas que ligam estes dispositivos,
como por exemplo, visar equipamentos de rede, tais como routers ou switchs, que nao tenham
sido atualizados com as tltimas corre¢des de seguranga ou que tenham medidas de autenticacao
fracas. Outro desafio na seguranga de dispositivos IoT, € que muitos deles sdo concebidos para
serem de baixo custo e baixa poténcia, com capacidades limitadas de processamento ¢ memoria
e que pode tornar dificil a implementagdo de medidas de seguranca fortes, tais como encriptacao
e autenticag@o, nestes dispositivos. Uma solugdo potencial para este problema ¢ utilizar medidas
de seguranca especializadas, tais como a integracdo em sistemas SIEM, por exemplo, para a

detecdo e mitigagcdo da rede loT-botnet e ataques DDoS (Al-Duwairi, 2019).

2.1.6 Estratégia em ciberseguranca

Uma estratégia no contexto de ciberseguranca ¢ tipicamente referida como uma forma de
documentar os varios aspetos do ciberespago, enderegando as necessidades da seguranca no
ciberespaco de uma entidade ou organizagdo, descrevendo como a informagdo, rede de dados,
sistemas informaticos e pessoas serdao protegidas, com o objetivo de detalhar e prever todas as
possiveis superficies de ataque (Unni, 2022). Tendo em conta o crescente aumento dos ataques
cibernéticos, tem sido aconselhado o desenvolvimento deste tipo de estratégia, de modo a
assegurar a prote¢do das infraestruturas informaticas de diferentes riscos e ameagas através da
criagdo de uma estratégia que procura entender o cenario de ameagas cibernéticas em que a
organizagdo se enquadra, avaliar a maturidade da organizacdo na seguranca cibernética,
determinar como melhorar programa de ciberseguranga para a organizacdo ¢ documentar a

estratégia de ciberseguranga (Scarfone, 2022).

Uma estratégia de ciberseguranga ¢ crucial na implementagdo da Gestdo de Informagao e
Eventos de Seguranca (SIEM) porque ajuda a assegurar que a solucdo SIEM esta alinhada com
as metas e objetivos globais de seguranca da organizacdo (Eley, 2023). As solu¢des SIEM sao
concebidas para recolher e analisar dados relacionados com a seguranca de varias fontes para
detetar e responder a incidentes de seguranca, que, sem uma estratégia ciberseguranca bem
definida, a plataforma n3o pode ser configurada para recolher os dados corretos ou priorizar
alertas e eventos, de forma a alinhar-se com as prioridades de seguranca da organizagdo, pelas

seguintes razdes:
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e Definicao dos objetivos de seguranca: Estabelece os objetivos de seguranca, prioridades
e apetite de risco da organizacdo. Garante que a solug¢do ¢ configurada para recolher dados
alinhados com os objetivos de seguranca da organizacao, podendo detetar e responder a incidentes

de seguranca que sdo mais criticos para a organizagao.

e Assegurar 0 seu cumprimento: Assegura que as solucdes SIEM sdo configuradas para
cumprir os requisitos regulamentares relevantes, as normas da industria ou do negocio em
especifico. Os requisitos de conformidade podem ditar que tipos de dados o SIEM deve recolher,

como deve ser analisado e comunicado.

e Alinhamento com os objetivos: Assegura que a solucdo SIEM est4 alinhada com os
objetivos empresariais globais da organizagdo e garante que as solugcdes SIEM sdo configuradas
para apoiar as operagdes da organizacdo e proteger ativos criticos, tais como dados de clientes,

propriedade intelectual e informagao financeira.

e Fornece uma estrutura de resposta a incidentes: Fornece um enquadramento para a
resposta a incidentes e define os processos e procedimentos que devem ser seguidos em caso de
incidente de seguranga, incluindo a forma como solucdo SIEM deve ser utilizada para detetar,

investigar e responder a incidentes de seguranca.
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2.1.7 Ciclo de vida de um incidente

O ciclo de vida do incidente € um quadro bem estabelecido que desempenha um papel critico
na ciberseguranca, que descreve as varias fases envolvidas na detegdo, resposta e recuperagao de
um incidente de seguranga, consistindo tipicamente em quatro fases: identificagdo, contengao,

erradicacdo e recuperacao (Cynet, 2022).

Identificagdo

Recuperagao /Deteciio

Erradicagdo Contengdo

Figura 1 - Ciclo de vida de um incidente. Adaptado de Kreisa (2023)

A primeira fase do ciclo de vida do incidente ¢ a identificacdo e envolve a dete¢do de um
incidente de seguranca ou de um potencial incidente de seguranca. A detecdo pode ocorrer através
de varios meios, tais como sistemas de dete¢do de intrusdo, ferramentas de informacdo de
segurancga e gestao de eventos (SIEM), firewalls de rede e host-based, software antivirus, e outras

ferramentas de seguranca (Kreisa, 2023).

Uma vez identificado um incidente, a proxima etapa € a contengao, que envolve o isolamento
dos sistemas ou segmentos de rede afetados para evitar que o incidente se propague, com o
objetivo de limitar os danos causados pelo incidente, prevenindo a perda de mais dados ou

Iecursos.

A terceira fase do ciclo de vida do incidente ¢ a erradicag@o, onde implica identificar e
remover a causa raiz do incidente, tal como malware, acesso nao autorizado, ou sistemas mal
configurados. A erradicacdo pode ser um processo desafiante, pois os atores de ameaga podem

por vezes esconder a sua atividade ou criar acessos do tipo backdoors.

A fase final do ciclo de vida do incidente é a recuperacdo e implica restaurar os sistemas e

recursos afetados ao seu estado normal de funcionamento. A recuperagdo pode envolver varias
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atividades, tais como backup e restauro de dados, reconfiguragao do sistema, correcdo de sofiware

ou ativagdo de planos de disaster recover.

O ciclo de vida do incidente ¢ uma estrutura essencial em ciberseguranca, uma vez que
proporciona uma abordagem estruturada e sistematica a gestdo de incidentes de seguranca,
podendo reduzir o impacto dos incidentes de seguranga, minimizar o tempo de inatividade, no

sentido de manter a continuidade do negdcio.

Além disso, o ciclo de vida do incidente proporciona uma estrutura para o planeamento e
teste da resposta a incidentes, onde as organiza¢des podem utilizar o ciclo de vida do incidente
para desenvolver planos de resposta a incidentes, que descrevem papéis e responsabilidades,
assim como procedimentos e protocolos de comunicagdo. Podem também utilizar o ciclo de vida
do incidente para conduzir exercicios de resposta a incidentes e simulagdes para testar a eficacia

dos seus planos de resposta a incidentes (Kreisa, 2023).

2.1.8 Cibersecurity Kill Chain

A cadeia Cyber Kill, desenvolvido por Lockheed Martin, descreve as etapas de um ataque
cibernético e tornou-se num dos modelos atualmente mais usado pelas organizagdes, no sentido
de compreender, detetar, prevenir e controlar os varios estagios das intrusdes cibernéticas,
estudando assim os diversos perfis e metodologias das ameagas (Tunggal, 2022). O objetivo do
modelo ¢ compreender melhor as fases necessarias para executar um ataque e ajudar as equipas

de TI/SI a mitigar um ataque em cada uma das suas fases.

2.1.9 Superficies de ataque

Uma superficie de ataque consiste em enumerar todos os pontos de entrada possiveis, ou
vetores de ataque, que podem potencialmente permitir que agentes de ameagas invadam um
sistema, aplicagdo, dispositivo ou uma rede interna (Hanna, 2021). Uma superficie de ataque
maior ¢ mais dificil de proteger, porque significa que um sistema ou organizagao esta exposta a
mais ameagcas, sendo geralmente categorizada em dois tipos: uma superficie de ataque digital e
uma superficie de ataque fisico (Magnusson, 2023), onde superficie de ataque digital consiste em
software e hardware vulneraveis, enquanto uma superficie de ataque fisica consiste em
instalacdes fisicas, datacenters e equipamentos fisicos. Neste sentido, podemos organiza-los nas

seguintes categorias:
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e Superficie de ataque fisica: Relacionado com a localizagdo fisica de uma organizagao,
refere-se a edificios, datacenters, areas de recegdo e inclusive os enderecos das residéncias dos
colaboradores, que nos permite perceber, a quem € permitida a entrada nas localizacdes fisicas,
como sao identificados os visitantes, por exemplo, se a rede Wi-Fi é acessivel fora das instalacdes.

(Magnusson, 2023).

o Superficie de ataque tecnoldgica: Relaciona toda e qualquer tecnologia que pertence ou é
usada por uma organizagao, incluindo, servidores, rede, terminais, dispositivos moéveis, incluindo
qualquer servigo que aloje informagdo e que esteja inclusive exposto para a Internet, como por
exemplo, um portal de suporte, que estdo suscetiveis a mapeamento e recolha de dados através do
uso de scanners de rede e vulnerabilidades. Este processo corresponde a fase de enumeragao

(Hanna, 2021).

Neste sentido, torna-se importante ndo s6 reduzir a superficie de ataque, como também
geri-la de uma forma eficaz, sendo considerada boa pratica a monitorizagdo de todas a atividade
do ambiente informatico, fazendo uso nomeadamente de técnicas avangadas de auditoria e
recolha de eventos, para posterior correlacdo, sendo considerado um SIEM a forma mais eficaz

e simples de realizar este processo (Horenbeeck, 2023).

2.1.10 Vetores de ataque

Os vetores de ataque sdo os métodos ou caminhos utilizados pelos atores de ameaca para
obter acesso ndo autorizado a um sistema ou rede alvo (Tunggal, 2023). Os vetores de ataque
podem ser considerados como pontos de entrada ou fraquezas que um ator de ameaca pode

explorar e comumente incluem:
e Ataques de phishing: quando um ator de ameaca envia um e-mail fraudulento, mensagem
de texto, ou mensagem de meios de comunicacgdo social para enganar uma vitima a clicar numa

ligagdo maliciosa ou a descarregar um anexo infetado por malware.

e Malware: sofiware malicioso concebido para se infiltrar num sistema e causar danos ou

roubar dados.

o Exploragdes: vulnerabilidades de seguranca (ex: vulnerabilidade zero-Day) em software

ou hardware que podem ser exploradas por ator de ameaga para obter acesso a um sistema.
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e Ataques com passwords: ataques de forca bruta, ataques de dicionarios, ou ataques de
pulverizagdo de senhas em que os atores de ameaga tentam adivinhar ou decifrar senhas para obter

acesso a sistemas ou contas.

e Ataques fisicos: onde um ator de ameaca obtém acesso a um dispositivo fisico ou

infraestrutura de rede e realiza atividades maliciosas.

Os vetores de ataque podem, contudo, variar em complexidade e sofisticacdo, e podem

evoluir com o tempo a medida que novas vulnerabilidades sdo descobertas e exploradas.

2.1.11 Estégios

Além dos vetores de ataque, os ataques cibernéticos também podem ser descritos em termos
dos estagios ou fases pelos quais passam. Esses estagios sio comumente chamados de Ciclo de
vida do ataque cibernético (Kidd, 2022) ou Cadeia de morte cibernética (The Ciber Kill Chain) e

incluem:

e Reconhecimento: Onde o ator de ameaga procura descobrir tudo o que pode sobre o seu

alvo através das superficies de ataque, fisicas, tecnologicas e humanas.

e Intrusdo: Onde as informagdes recolhidas no estagio de reconhecimento sdo armadas. O

vetor de ataque ¢ encontrado e usado para obter acesso ao alvo.

e Exploracdo: Esta fase é onde ¢ preconizada a introdugdo de software e/ou codigo

malicioso no sistema.

e Escalonamento de privilégios (privilege escalation): Relacionada com a fase em que o
ator de ameaga altera os seus direitos de acesso ao sistema, muitas vezes a um administrador de

sistema para obter acesso a dados e permissdes seguras.

e Movimento lateral (lateral movement): Processo em que o ator de ameaga necessita

muitas vezes de se deslocar entre sistemas e contas no sentido de obter acesso a mais sistemas.

o Ofuscacdo (Obfuscation): E nesta fase que os atores da ameaca apagam todos os vestigios
relacionados com os seus acessos, através da limpeza de ficheiros, substituindo dados por falsos,

carimbos temporais e colocando inclusive vestigios adulterados.
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e Negacdo de servigo (DoS): fase em que o servigo para utilizadores normais € interrompido
ou afetado, com o intuito de impedir que os atores da ameaca sejam localizados monitorizados ou

bloqueados.

o Exfiltragdo (Exfiltration): Este € todo o objetivo do ataque, ou seja, retirar dados do

sistema comprometido.

2.1.12 Inteligéncia sobre ameacas cibernéticas

A inteligéncia relativa a ameagas cibernéticas ¢ uma area da ciberseguranca que se centra na
recolha e analise de informagdes sobre as tendéncias relativas a ataques cibernéticos correntes,
bem com os potenciais ataques que poderdo afetar a seguranga de uma organizacdo ou dos seus
ativos informaticos (Martins, 2023). Sao 5 as fases do ciclo de vida da informagao sobre ameagas,
que ap6s o planeamento e a definicdo de objetivos, a informag@o ¢ posteriormente analisada,
correlacionada e organizada, envolvendo a recolha e analise de dados de varias fontes, tais como
bases de dados publicas e privadas, inteligéncia de fonte aberta (OSINT), informagdo de
vendedores e investigadores de seguranca, no sentido de minimizar e mitigar os riscos de

possiveis exposigdes a ameagas cibernéticas.

Planeamento e
definigdo de
objetivos

Recolha de
informacao

Divulgagdo

Andlise da Processamento de
infromacdo informacdo

Figura 2 - As cinco fases do ciclo de vida da informagdo sobre ameagas. Adaptado de
Baker (2023)
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O objetivo das informagdes sobre ameagas cibernéticas ¢ fornecer as organizagdes 0s
conhecimentos de que necessitam para identificar, avaliar e responder a potenciais ameagas, de
uma forma atempada e eficaz, através de informagdes atualizadas sobre as ultimas tendéncias e
desenvolvimentos no panorama das ameagas cibernéticas, permitindo-lhes antecipar e preparar-

Se para novas ameagas antes que estas ocorram.

2.1.12.1 Tipos de Cyber Threat Intelligence

e Estratégica — Analisa ciberataques hipotéticos e os seus potenciais efeitos nas partes
interessadas, audi€ncias ndo técnicas e decisores, baseando-se em analises aprofundadas de novos
riscos ¢ tendéncias e destinando-se a fornecer uma perspetiva ampla do cenario de ameagas que

um determinado sector ou empresa enfrenta (Baker, 2023).

e Tatica - As informagdes relativas as taticas, métodos e procedimentos (TTPs) dos atores
de ameacas sdo fornecidas através da informacgdo tatica, concebida para os colaboradores
diretamente responsaveis pela protecdo dos recursos informaticos e de dados, fornecendo
informagdes sobre as estratégias mais eficazes de protecdo contra ou redugdo de ataques, bem
como informagdes sobre a forma como uma organizagdo pode ser atacada utilizando as técnicas

mais recentes (Baker, 2023).

e Técnica - Informagdo técnica sobre ameacas ¢ a informacao que as equipas de seguranca
obtém normalmente dos seus feeds de informacdo de fonte aberta. As equipas de seguranga
utilizam a informagao técnica sobre ameagas para monitorizar novas ameagas ou investigar um
incidente de seguranca. Alguns exemplos adicionais de informagdes técnicas sobre ameacas
incluem: Vetor de ataque que os agentes maliciosos utilizam, Dominios de comando e controlo
(C&C), Vulnerabilidades exploradas, Registos de [Infostealer Dados de vulnerabilidade e
exposicao comuns (CVE) (Yadav, 2023).

e Operacional - Este método reune dados de varios locais, como salas de conversagao, redes
sociais, registos de antivirus e ocorréncias historicas, sendo utilizado para prever o tipo e a hora
dos proximos ataques. O processamento automatizado de milhdes de pontos de dados em muitas
linguas e ¢é frequentemente realizado utilizando a extragdo de dados e a aprendizagem automatica.
A inteligéncia operacional ¢ utilizada pelas equipas de seguranca e de resposta a incidentes para
modificar as defini¢des de alguns controlos, incluindo regras de firewall, regras de detecao de
eventos e controlos de acesso, podendo também melhorar os tempos de resposta, uma vez que a

informagao fornece uma ideia mais clara do que procurar (Baker, 2023).
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2.1.12.2 Open-Source Intelligence

Inteligéncia open-source, frequentemente referenciada como OSINT, ¢ definido como
qualquer inteligéncia produzida por informacdo publicamente disponivel que ¢ recolhida,
explorada e disseminada sob forma atempada a um publico adequado, para o efeito de abordar
um requisito especifico de inteligéncia. Como exemplo de algumas fontes open source, incluem-

se os meios de comunicagdo social, blogs, noticias, ¢ a dark web (Bazzel, 2022).

Para este projeto em especifico serdo usadas algumas respetivamente integradas na

plataforma SIEM.

e Greynoise

A GreyNoise ¢ uma empresa de inteligéncia cibernética de seguranga que recolhe, analisa e
fornece contexto a dados de telemetria de varrimento e ataque em toda a Internet ¢ focam-se no
que chamam o ruido da Internet (Donnan, 2022). Foi fundada em 2017 por Andrew Morris, um
antigo analista de ciberseguranga da Endgame ¢ tem como objetivo ajudar as organizagOes a
detetar e responder a atividade de varrimento e ataque em toda a Internet. Recolhe dados de varias
fontes, através de honeypots publicos e privados instalados em diversas localizagdes, telescopios
de rede e outros sensores, para identificar a atividade de varrimento e de ataque em toda a Internet,
analisando a informagdo através do comportamento, do método e a intengdo e classificando
posteriormente como benigno, maligno ou desconhecido, representado na figura 3. A empresa
analisa estes dados e fornece contexto e perspetivas para ajudar as organizagdes a compreender o
panorama de ameagas ¢ a dar prioridade a sua resposta a potenciais ameacas, fornecendo
posteriormente acesso a sua API, figura 4. Uma das caracteristicas ¢ a sua capacidade de distinguir
entre varrimento e atividade de ataque a escala da /nternet e ataques direcionados (APT). Ao
concentrar-se na atividade ao nivel da Internet, proporcionando uma compreensao mais ampla do
cenario de ameacas, ajuda a identificar ameagas que possam ser ignoradas por outras fontes de

informacao sobre ameacas.
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Figura 3 - Critério de classificagdo do Greynoise. Adaptado de Greynoise (2021)

G

GREYNOISE

INTELLIGENCE

3. Resposta com a info

2. Invocagdo da API de Intel

Armazenamento em Base de

Recolha e andlise de LOG

1. Recolha de Log

QI'GYI@g ’ mongoDB.

4. Persisténcia do
evento com a info
de intel

Analisa o IP Pub. de destino.

Figura 4 - Integragdo da API Greynoise no Graylog. Adaptado de SOCFortress (2022)

21



e ThreatFox 1oC

ThreatFox 1oC ¢ uma plataforma em linha gratuita ¢ de coédigo aberto que fornece
informagdes sobre ameagas em dominios maliciosos conhecidos e enderecos IP, através da
pesquisa de IOC associados a malware (Bannister, 2021). A plataforma agrega e analisa dados de
uma vasta gama de fontes, incluindo amostras de malware, e-mails de phishing e outras fontes de
informacdo sobre ameagas. O principal objetivo desta plataforma ¢ fornecer um repositorio
centralizado de inteligéncia de ameagas que possa ser utilizado por profissionais de seguranga
para identificar e bloquear o trafego malicioso nas suas redes. A plataforma fornece uma interface
de facil utilizagdo que permite aos utilizadores pesquisar dominios maliciosos conhecidos e
enderecos IP, ver detalhes sobre as ameacgas associadas e descarregar os dados do IoC para
utilizagdo nas suas proprias ferramentas de seguranga. Para isso, fornece uma API que permite
aos sistemas SIEM consumir os dados de inteligéncia de ameagas fornecidos pela plataforma,
permitindo automatizar o processo de identificagdo e bloqueio de trafego malicioso. Por exemplo,
quando uma plataforma SIEM deteta e regista um evento, tal como uma ligagdo de rede suspeita
ou uma tentativa de acesso a um dominio malicioso conhecido, ¢ realizada uma verificacdo do
dominio ou endereco IP no sentido de avaliar se esta associado a qualquer ameaca conhecida. Se
for encontrada uma correspondéncia, podendo o SIEM tomar agdes automatizadas, tais como

bloquear o trafego ou alertar a equipa de SI.

2.2 Threat hunting

2.2.1 Definicao

Threat hunting € o processo de pesquisa proativa e iterativa que, através da analise da
atividade de rede, permite detetar e isolar ameagas avangadas que passam despercebidas as
solucdes de seguranca implementadas, através da procura intencional e estruturada de provas de
atividades maliciosas, que ainda ndo geraram alertas de seguranca (Hazel, 2021). Advindo da
necessidade de procurar ativamente as ameacas nos respetivos ecossistemas informaticos,
alertando para o fato dos atores de ameacga poderem assumir ndo s6 a forma de ameacas externas,
que podem manter a persisténcia (APT), mas também ameagas provindas das suas redes privadas,
aproveitando-se assim e a titulo de exemplo os seus privilégios. Esta abordagem dita uma
mudanga de paradigma (Kumar, 2018), que se baseia no fato de em vez de esperar que as defesas
bloqueiem os ataques ou que as violagdes sejam detetadas por mecanismos de alerta passivos, os
departamentos de seguranca informatica possam evitar possiveis intrusdes através da detecdo e

resposta sob forma pro-ativa.
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Quando se implementa um processo de procura por ameagas, 0 primeiro passo tipicamente
¢ perceber em que nivel do Hunting Maturity Model a organizagao se encontra (Imam, 2018),
com o objetivo de avaliar a sua atual qualidade e quantidade de dados recolhidos, que podem ter
impacto na capacidade para a detegdo das proprias ameacas, assim como a identificacao de areas

a melhorar, divididos pelos seguintes estagios (SQRRL, 2015):

e Inicial (HMMO) - Colocagdo em funcionamento dos alertas de seguranga automatizados
(ferramentas SIEM, IDS, etc.) e desenvolvimento de uma equipa dedicada para resposta a

incidentes.

e Minimo (HMM1) - Recolha e centralizacdo de registos de diferentes dominios dentro do
ambiente (rede, base de dados, aplicagdes, etc.); Utilizagdo do mecanismo de inteligéncia a

ameacas na detego e alavancagem dos [oC a partir de relatorios e autoridades publicadas.

e Procedimentos (HMM?2) - Na sequéncia de procedimentos publicados pela procura de
novos incidentes de seguranca; Implementacdo de um calendario de procura por ameagas sob
forma regular, i.e., semanal, mensal, etc. e possuir recursos humanos especializados dentro da

equipa SOC.

e Inovador (HMM3) - Utiliza uma grande variedade de quadros de analise de dados,
aplicando-os na identificagdo de atividades suspeitas; desenvolve ou publica procedimentos
originais no ambito da procura por ameagas, com base na sua experiéncia e/ou no seu ambiente;
Utilizagdo de uma plataforma dedicada a caga de ameacas para racionalizar o processo e reforgar

a cooperagao na equipa.

e Lider (HMM4) - Utilizacao de técnicas de ciéncia de dados, aprendizagem de maquinas
¢ inteligéncia artificial dentro dos procedimentos de caga as ameagas; Alavanca ferramentas
automatizadas para obter os resultados das atividades de caga de ameacas, no sentido de melhorar
os alertas e os esfor¢os de detecdo; Implementa uma metodologia para dimensionar os
procedimentos, de modo a que estes sejam aplicaveis a um ambito mais alargado dentro da

organizagao.
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Figura 5 - Hunting Maturity Model (HMM). Adaptado de Rumiantseva (2022).

2.2.2 Metodologias Threat hunting

Nos proximos pontos serdo descritas as metodologias adotadas na pesquisa por ameagas,
sendo na sua esséncia as trés aproximagdes mais comuns, ou seja, estruturada, ndo estruturada e

situacional (Naz, 2023).

2.2.2.1 Estruturado

A pesquisa estruturada de ameagas € um processo proactivo que envolve a procura de
potenciais ameacas ¢ anomalias de seguranga dentro da rede, sistemas, e aplicacdes de uma
organizagdo (Ariganello, 2022). O objetivo da procura estruturada de ameacas ¢ identificar e
remediar ameagas que possam nao ter sido detetados numa primeira instincia pelos controlos de
seguranca tradicionais, tais como firewalls, software antivirus, e sistemas de detecdo de intrusdo,
combinando taticas de ataque, técnicas e procedimentos (TTPs), com os principais [IOA,
frequentemente alinhados com uma framework conhecida, como por exemplo MITRE ATT&CK,
envolvendo uma abordagem metodica e estruturada. Esta abordagem inclui tipicamente os

seguintes passos:

e Definicdo do ambito: Determinar os sistemas, redes e aplicagdes que serdo incluidos no
exercicio de threat hunting, o que procurar e decidir que atividade maliciosa possa coexistir no

sistema sem que tenha sido detetada.

e Desenvolver hipoteses: Com base no conhecimento da organizagao e na inteligéncia da

ameaca, desenvolver hipoteses sobre potenciais ameagas ou anomalias que possam existir,
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considerando a especificidade de cada ambiente para determinar potenciais riscos, como as

vulnerabilidades que os atores de ameaca poderdo eventualmente explorar.

o Recolher e analisar dados: Recolher e analisar dados de varias fontes, tais como registos
de trafego de rede, registos de sistema, e dados de pardmetros, para identificar provas de

potenciais ameagas ou anomalias.

e Investigar e validar os resultados: Validar as provas recolhidas durante a fase de analise
para determinar se sdo indicativas de uma ameaca real ou apenas de um falso positivo e procurar

os IOC ou seguir o caminho de ataque potencial para provar ou refutar a hipotese.

e Remediar e relatar: Caso seja identificada uma ameaca real, tomar as medidas adequadas

para remediar e conter a ameaga, documentando os resultados e as agdes tomadas.

2.2.2.2 Nao estruturado

A procura ndo estruturada de ameacas ¢ uma abordagem menos procedimental ou formal de
threat hunting, sendo um trabalho de investigagdo em que o threat hunter observa o
comportamento e procura possiveis anomalias (Ariganello, 2022). Em contraste com a procura
estruturada de ameagas, ndo existe um processo ou metodologia definida para a caga ndo
estruturada de ameagas, sendo que pode ser promovida por intuigdo ou por sugestoes, em vez de
hipoteses especificas, que envolve normalmente a revisdo manual de ficheiros de registo, trafego
de rede, e outras fontes de dados, pela procura de anomalias ou indicadores de compromisso que
possam ter sido perdidos por controlos de seguranca automatizados, com base na sua experiéncia
e conhecimento adquirido. Além de ser um processo moroso, existe o risco para a inexisténcia de
ameacas ou indicadores importantes caso a pesquisa nao seja minuciosa ou focalizada. Apesar da
sua natureza informal, pode ser um complemento Util para a caca estruturada de ameagas e outras
medidas de seguranga, pelo que ao adotar uma abordagem mais flexivel e criativa da caga as
ameacas, os profissionais de seguranca podem identificar novas ameagas e emergentes, que
podem ndo ter sido documentadas, antecipadas ou abordadas pelas medidas de seguranca

tradicionais.

2.2.2.3 Situacional ou orientada por entidades

A procura situacional ou orientada por entidades ¢ outra abordagem a caga de ameagas que

se concentra em situacdes ou entidades especificas dentro de uma determinada organizagdo
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(Keerthana, 2023). Esta abordagem implica identificar situa¢des ou entidades de alto risco, tais
como sistemas criticos, colaboradores chave, ou dados sensiveis, e depois procurar
proactivamente potenciais ameacgas dentro dessas areas. A procura de ameagas por situagdes ou
entidades pode ser particularmente eficaz na identificagdo de ataques direcionados, que sdo
concebidos para explorar vulnerabilidades especificas ou visar individuos ou sistemas
especificos. Ao concentrarem-se em areas de alto risco, os profissionais de seguranga podem

identificar e remediar proactivamente potenciais ameacas antes de serem capazes de causar danos.

A abordagem situacional ou orientada por entidades a procura de ameacas que envolve

alguns passos fundamentais, sendo eles:

o Identificar situacGes ou entidades de alto risco: Determinar as areas dentro da organizagao

que sdo mais criticas, tais como sistemas criticos, pessoal chave, ou dados sensiveis.

o Recolher dados: Recolher dados de varias fontes, tais como registos, trafego de rede, e

dados de pontos finais, para identificar potenciais ameagas dentro dessas areas.

o Analisar dados: Utilizar uma combinagdo de ferramentas automatizadas e analise manual

para identificar potenciais ameacas e anomalias dentro dos dados.

e Remediacdo e relatorios: Se for identificada uma potencial ameaca, tomar as medidas

adequadas para remediar a questdo e informar sobre as conclusdes e acdes tomadas.

2.2.3 Modelos

Nos proximos pontos serdo descritos os modelos afetos ao threat hunting.

2.2.3.1 Intel-based

O modelo intel-based, traduzida para portugués, baseada em inteligéncia, ¢ uma abordagem
proactiva que envolve a recolha e analise de grandes quantidades de dados de varias fontes para
identificar e mitigar potenciais ameagas a seguranca antes que estas possam causar danos
(McGowan, 2023). Esta abordagem ¢ tipicamente utilizada por analistas de seguranca, equipas de
incidentes e threat hunters para detetar e responder a ameacas persistentes avancadas (APTs) e
outros ataques sofisticados. O principal objetivo é aproveitar o poder da inteligéncia de ameagas
e da andlise de dados para detetar comportamentos pouco habituais ou suspeitos na rede e nos

pontos terminais. Esta abordagem baseia-se numa vasta gama de fontes de dados, incluindo
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trafego de rede, ficheiros de registo, telemetria de pontos terminais e feeds de inteligéncia de
ameagcas, para construir uma imagem completa da postura de seguranca da organizagdo e detetar

anomalias. Alguns dos principais beneficios da caga baseada na informacgao incluem:

e Detecao precoce de ameacas: Ao recolher e analisar grandes quantidades de dados, os
analistas de seguranca podem identificar potenciais ameagas antes que possam causar danos

significativos.

e Defesa proactiva: Baseada em informagdes, permite que as organizagdes adotem uma

abordagem proactiva, em vez de esperar que 0s ataques ocorram.

e Melhorar a resposta incidentes: Ao identificar ameagas potenciais com antecedéncia, as
organizagdes podem responder rapida e eficazmente, minimizando o impacto de quaisquer

incidentes de seguranga.

2.2.3.2 Hypothesis hunting

As equipas de threat hunting usam de forma regular metodologias baseadas em hipoteses
que se baseiam no método cientifico de investigagdo, sendo uma abordagem a aquisigdo de
conhecimento, que se baseia em raciocinio logico e provas empiricas, concebida sobretudo para
evitar que os preconceitos e suposicdes influenciassem os seus respetivos resultados (Naz, 2023).
Neste sentido, cada procura por threat hunting tende, de forma sumaria, a seguir o seguinte

processo:

e Definicao do Cenario de Ataque: Em vez de procurar em geral varios tipos de ameagas,
o ponto de partida ¢ definir uma ameacga especifica e estritamente focada numa que pudesse estar
em curso na infraestrutura. Nesta etapa, a equipa deve pensar nas técnicas globais que podem ser
utilizadas, nos alvos dentro da rede vulneraveis ao ataque e nas varias vulnerabilidades passivas

de exploragdo.

e Formulagdo de uma hipdtese inicial: Ao pensar nos objetivos dos atores de ameaga, para
cada fase da cadeia de ataque, a equipa faz uma série de "suposi¢des informadas" sobre que
ferramentas e técnicas que o ator de ameaga pode utilizar e que provas poderao ser criadas pelas
suas atividades. A pesquisa pela ameaca ¢ entdo estruturada para procurar provas que seriam

geradas se de facto cada hipotese sequencial fosse valida.
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e Identificar e reunir provas para investigar cada hipotese: Reunir as fontes de dados que
serao analisadas dentro do processo de pesquisa pela ameaca. Para provar ou refutar uma hipotese,
com um elevado grau de confianga, sdo geralmente necessarias multiplas formas de prova, sendo
necessario também documentar a proveniéncia dos dados para assegurar que as fontes sejam

contextualizadas e consistentes.

e Alavancar a analise para revelar resultados: Durante esta fase, as provas sio
correlacionadas e sujeitas a técnicas analiticas e de visualizacdo para desvendar relagdes no seu
interior. Os cagadores de ameacas precisam de uma compreensdo profunda relativamente as
técnicas usadas pelos atores de ameaga, bem como de uma percegao do trafego normal dentro dos

seus ambientes, para existir uma hipotese de serem bem-sucedidos.

e Resultados do Relatério: E fundamental documentar os tipos de provas recolhidas, a
natureza da analise realizada, e a 16gica por detras das conclusdes a que se chega no decurso da
pesquisa pela ameaga, permitindo as respetivas equipas de seguranca uma eficaz comunicagao
com os stakeholders, bem como, caso existam com a equipa responsaveis por incidentes

cibernéticos.

2.2.3.3 Custom hunting

Custom hunting ¢ a abordagem que envolve a adaptacdo das atividades de procura de
ameacas as necessidades e caracteristicas especificas da infraestrutura informatica e do ambiente
de seguranga de uma organizagdo. Ao contrario Intel-based, que se baseia em técnicas
padronizadas e em informagdes sobre ameagas, a personalizada envolve o desenvolvimento de
ferramentas e processos personalizados que sdo concebidos para satisfazer as necessidades tinicas
de uma organizagdo, que ¢ tipicamente realizada por analistas de seguranca e threat hunters que
tém um profundo conhecimento da infraestrutura e da postura de seguranca de uma organizagdo
(Yesyev, 2021). Estas equipas trabalham em estreita colaboragdo com as equipas de TI e outros
intervenientes, no sentido de identificar potenciais areas de fraqueza ou vulnerabilidade nos
sistemas e aplicacdes da organizacao, por exemplo com equipas de pen testing, onde desenvolvem
posteriormente ferramentas e processos personalizados para monitorizar proactivamente estas
areas e detetar quaisquer sinais de atividade suspeita. Um dos principais beneficios deste modelo
¢ permitir as organizagdes adotar uma abordagem mais direcionada para a detecdo e resposta a
ameacas, ao concentrarem-se nas areas especificas do ambiente informatico que sdo mais criticas
ou vulneraveis, podendo atribuir recursos e responder rapidamente a quaisquer ameagas que sejam

detetadas. O uso deste modelo pode também ser usado em conjunto com o Intel-based, no sentido
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de criar um programa mais abrangente de detecao e resposta a ameagas, combinando alimentagdes
padronizadas de inteligéncia de ameagas com ferramentas e processos personalizados, permitindo
criar um programa de caga de ameacas mais poderoso ¢ eficaz adaptado a necessidades
especificas, uma vez que permite as organizagdes manter-se a frente das ameagas em evolugdo e

identificar e responder proactivamente a potenciais incidentes de seguranga.

2.2.4 Frameworks

2.2.41 MITRE ATT&CK

MITRE ATT&CK ¢é uma base de conhecimentos globalmente acessivel de taticas e técnicas
adversarias baseadas nas observagoes do mundo real e fornece uma matriz de taticas e técnicas
utilizadas pelos atores de ameaga, para atacar os sistemas e¢ dados de uma organizagdo
(Walkowski, 2021). A matriz ATT&CK ¢ uma ferramenta gratuita que as organizagdes dos
sectores publico e privado de todas as dimensdes e industrias adotaram amplamente, sendo
utilizada pelas equipas de seguranca como uma ferramenta para melhorar as suas capacidades de
detecdo e resposta a ameacas, fornecendo uma linguagem e um quadro comum para a discussao
¢ analise de ameagas. A matriz encontra-se dividida em varios niveis de categorias de ataque que
vao desde as atividades pré-ataque, tais como: acesso inicial, métodos de execucao, incluindo
malware, armagao de documentos, técnicas de evasao de defesa, como a ofuscagdo do aumento

de privilégios, acesso a credenciais e movimento lateral.
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Figura 6 - Representagdo das colunas da matriz ATT&CK. Adaptado de Walkowski
(2021).

Esta framework inclui uma gama de IOC para cada TTP, incluindo indicadores baseados em
rede, indicadores baseados em /osts, e indicadores comportamentais, baseado nas seguintes

componentes:

o Taticas: Descreve os objetivos técnicos imediatos que os atores de ameaca estio a tentar
alcangar, como a obtencdo do acesso inicial, manutencao da persisténcia ou estabelecimento do
comando e o controlo. Invariavelmente, os atacantes tém de utilizar varias taticas para concluir

com €xito um ataque.

e Técnicas: Descreve os métodos que os atores de ameaga usam para alcangar uma tatica.
Todas as taticas em cada matriz t€m varias técnicas; a matriz Enterprise divide algumas técnicas
em subtécnica. Um exemplo disto ¢ a técnica pela procura de informagao em bases de dados

técnicas, sendo cinco as subtécnicas associadas descritas na seguinte figura.
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Figura 7 - Téecnica de reconhecimento “Search Open Technical Database” da matriz
ATT&CK Matrix for Enterprise. (CISA, 2021)

e Procedimentos: Descreve as implementagdes especificas das técnicas e subtécnicas
utilizadas pelos APTs ou pode referir-se a malware especifico ou outras ferramentas utilizadas

pelos atores de ameaca.

2.2.4.2 OWASP

OWASP ¢ o acronimo de Open Web Application Security Project, e apresenta-se como uma
organizacdo sem fins lucrativos dedicada a melhorar a seguranga do software. A estrutura
OWASP ¢ uma colecdo de ferramentas, guias, e melhores praticas que ajudam os programadores

a criar aplicagdes web seguras cada vez mais seguras (Bhardwaj, 2022).

O OWASP Framework inclui o OWASP Top 10, enumerando uma lista dos dez riscos mais
criticos de seguranca das aplicagdes web, incluindo por exemplo ataques por inje¢do, o Cross Site
Scripting (XSS), broken authentication a gestdo de sessdes, permitindo por exemplo um ator de
ameaca recolher dados de login de um utilizador, ou forjar dados de sessdo, tais como cookies,

para obter acesso ndo autorizados.

Para além do OWASP Top 10, a Estrutura OWASP também inclui o Guia de Testes
OWASP, que pode ser ndo s6 uma referéncia util, por exemplo, ao compreenderem os riscos de
seguranga mais comuns das aplicagdes web, fornecendo diretrizes e melhores praticas para testar
a seguranca das aplicagdes web, relevantes para as plataformas SIEM, ajudando a garantir que os
sistemas sdo configurados para detetar e responder a determinados riscos. O OWASP pode ser
utilizado em conjunto com uma plataforma SIEM, incluindo integragdes incorporadas com
ferramentas OWASP, tais como o OWASP ZAP (Zed Attack Proxy) ou a Verificagdo de
Dependéncia OWASP, que pode ser utilizada para procurar vulnerabilidades em aplicagdes e

gerar relatorios que podem ser consumidos pelo sistema SIEM (Pham B, 2020).
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2.3 Ciberseguran¢ca nas PME

Portugal tem realizado progressos significativos na area da ciberseguranga, com o governo
e o sector privado a tomarem medidas no sentido de melhorar as defesas cibernéticas do pais.
Prova disso, ¢ o forte avanco na classificacdo do indice Global de Ciberseguranca, passando da
posicdo 42° na Edigdo de 2018, para a 14° posi¢do, na Edi¢cdo de 2021 (Andrade, 2021).
Adicionalmente, foram criadas varias entidades, nomeadamente o Centro Nacional de
Ciberseguranca (CNCS), para coordenar os esfor¢os nacionais de prevengdo, detecdo e resposta
as ameagas cibernéticas, desenvolvendo uma estratégia nacional de ciberseguranca destinada a

melhorar a resiliéncia cibernética do pais.

Apesar destes esforgos, as empresas portuguesas ainda enfrentam uma série de desafios em
matéria de ciberseguranca potenciadas nao so pela pandemia (COVID-19), como também pelo
reforgo da digitalizagdo em algumas industrias e pela instabilidade geopolitica (Ferreira, 2022),
destacando-se os seguintes:

o Falta de sensibilizagdo: Muitas empresas em Portugal ainda ndo compreendem totalmente
a importancia da ciberseguranga ou o potencial impacto de um ataque cibernético, podendo levar
a uma falta de investimento em medidas de ciberseguranga, falta de formagdo e sensibilizagdo
dos empregados.

e (Cibercriminalidade: Como muitos outros paises, Portugal enfrenta uma ameaca crescente
desta criminalidade, onde sdo utilizadas técnicas sofisticadas para atingir empresas e individuos
e que podem resultar em perdas financeiras significativas, danos a reputagdo, e consequéncias
legais e regulamentares.

e Regulamentagdo: As empresas em Portugal estdo sujeitas a uma série de regulamentos de
ciberseguranca da UE e nacionais, que podem ser complexos e dificeis de implementar. O nio
cumprimento destes regulamentos pode resultar em san¢des e multas significativas.

o Falta de competéncias: Escassez de profissionais de ciberseguranca, o que podera ser uma
potencial dificuldade para as PME recrutarem o talento necessario para implementar medidas
eficazes na defesa de ameagas cibernéticas.

Além destes desafios, é revelante perceber como tém evoluido os ataques as PME, sendo que
em 2022, 61% de todos os ciberataques visaram especificamente as PME (IT SECURITY, 2023),
¢ onde no ano anterior o CNCS registou 847 ataques no primeiro semestre de 2021, um aumento
de 23% em comparagdo com 2020 e um aumento de 124% relativamente a 2019 (Fernandes,

2021).
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2.3.1 PME

Em Portugal, a definigdo de PME esta estabelecida no Decreto-Lei n.° 372/2007, de 6 de
novembro, que adapta a Recomendagdo da Comissdo Europeia 2003/361/CE, de 6 de maio de
2003. Este decreto-lei define os critérios para a classificacdo de micro, pequenas e médias
empresas com base no numero de empregados e no volume de negdcios ou balango total anual

DR (2007). As defini¢des sao as seguintes:

e Microempresa:
Numero de empregados: Menos de 10, Volume de negocios anual: Até 2
milhdes de euros. Balango total anual: Até 2 milhdes de euros.

e Pequena Empresa:
Numero de empregados: Menos de 50. Volume de negocios anual: Até 10
milhdes de euros. Balango total anual: Até 10 milhdes de euros.

e Média Empresa:
Numero de empregados: Menos de 250. Volume de negdcios anual: Até 50

milhdes de euros. Balango total anual: Até 43 milhdes de euros.

Estas definicdes ajudam a categorizar as empresas para efeitos de politicas de apoio,

financiamento, regulamentagdo e estatisticas economicas.

No periodo atual, sdo varias as entidades quer ao nivel nacional ou europeu, com atuagdo
devidamente regulamentada, que produzem documentacdo baseadas em recomendagdes nesta

matéria, também aplicaveis as PME, descritas nos seguintes subcapitulos.

2.3.2 Centro Nacional de Ciberseguranca

Tendo sido criado a 6 de outubro de 2014, na altura designado por CNCSeg, dentro do
Gabinete Nacional de Ciberseguranga e através do Decreto-Lei n.° 69/2014, de 9 de maio (PGDL,
2014) o CNCS adquire a sua designacdo atual através do Decreto-Lei n.° 136/2017, de 6 de
novembro (PGDL, 2017). Atuando como coordenador operacional e autoridade nacional
especialista em matéria de ciberseguranca, o seu website fornece informagdes sobre politicas e

iniciativas em Portugal com importancia relevante nesta matéria (CNCS A, 2023).
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2.3.3 Roteiro para as Capacidades Minimas de Ciberseguranca

O Centro Nacional de Ciberseguranca (CNCS) definiu um modelo de capacitacdo em
cibersegurancga, visando a melhoria de processos, pessoas e tecnologias nas organizagdes
nacionais, com especial enfoque nas pequenas ¢ médias empresas. Nesse modelo, denominado
por “Roteiro para as Capacidades Minimas em Ciberseguranca” (CNCS B, 2023), apresenta um
conjunto de agdes, sendo uma de especial relevancia para esta dissertacdo, a A 2.5 — Recolha
centralizada de registos (logs), realgando a importancia desta metodologia como o principal
instrumento de analise e investigacdo de um incidente de ciberseguranca e a acdo A 3.8
“Instalagdo e configuracdo de um Security Information and Event Management (SIEM)” visando

a facilitagdo da analise em tempo real e acelerando a tomada de agdes defensivas.

2.3.4 Centro de Estudos para Resposta e Tratamento de Incidentes em

Computadores

A Equipa Portuguesa de Resposta a Emergéncias Informaticas (CERT.PT) fornece
informagdes sobre ameacas e vulnerabilidades de seguranga cibernética em Portugal, contendo
notas e informagdes relevantes para o panorama geral das ameagas, no seu RFC 2350 (CNCS C,

2023).

2.3.5 Comissao Nacional de Protecdo de Dados

A Comissdo Nacional de Protecdo de Dados (CNPD) oferece informagdes sobre a
regulamentacdo em matéria de ciberseguranga e o seu cumprimento em Portugal. A CNPD
controla e fiscaliza o cumprimento do RGPD, da Lei 58/2019 (PGDL, 2019), da Lei 59/2019
(PGDL, 2019) e da Lei 41/2004 (PGDL, 2004), bem como das demais disposicdes legais e
regulamentares em matéria de protecdo de dados pessoais, a fim de defender os direitos,
liberdades e garantias dos pessoais singulares no ambito dos tratamentos dos seus dados pessoais.
A CNPD promove e emite também orientacdes as empresas sobre medidas de seguranca a adotar
em caso de ciberataque, no sentido de minimizar as consequéncias e salvaguardar os direitos das

pessoas (Lusa, 2023).

2.3.6 Agéncia Europeia para a Seguranca das Redes e da Informacao

A ENISA representa a Agéncia da Unido Europeia para a ciberseguranga e ¢ um centro de

especializagdo que apoia os estados membros ¢ instituigdes da UE na area da ciberseguranca. A
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ENISA foi criada em 2004, e desde entdo tem desempenhado um papel importante na promogao
da ciberseguranca e resiliéncia em toda a UE. O principal objetivo da ENISA é melhorar as
capacidades cibernéticas dos estados membros ¢ institui¢des da UE, e melhorar o nivel global em

toda a Europa (Mishra, 2021), através da prestacao dos seguintes servigos:

Aconselhamento sobre politicas e legislagdo de ciberseguranga da UE.

Apoio ao desenvolvimento de estratégias e capacidades nacionais de ciberseguranca.

Realizagdo de investigagdo e analise sobre questdes e tendéncias da ciberseguranca.

Facilitar a partilha de informagao e a colaboragdo entre estados membros e institui¢des
da UE.
e Prestar assisténcia técnica e conhecimentos especializados aos estados membros e

institui¢oes da UE.

A titulo de exemplo, a ENISA faz referéncia no documento “Technical Guidelines for the
implementation of minimum security measures for Digital Service Providers” o uso das
plataformas SIEM, categorizada no nivel de sofisticagdo 2, integrado nas medidas de seguranca
e procedimentos padrdo da industria para detecdo e resposta a incidentes em 2016 e reconhecendo
em 2022 a fungdo Cybersecurity SIEM Manager, na versao Draft do European Cybersecurity
Skills Framework.

2.4 System Information and Event Management (SIEM)

Uma plataforma de gestdo da informagao e eventos de seguranga (System Information and
Event Management - SIEM) € um software que melhora a conscientizagdo de seguranca nos
ambientes das tecnologias da informagdo, combinando a gestdo das informagdes de seguranca
(SIM) e a gestao dos eventos de seguranga (SEM) (Fruhlinger, 2022). As solugdes SIEM elevam
a detegdo de ameacas, a conformidade e a gestdo de incidentes de seguranga por meio da recolha
e analise de eventos de seguranca em tempo real, sendo os ficheiros de log a principal fonte de
dados para a capacidade de observacdo da rede, sendo que sdo gerados por computador e que
contém informagdes sobre padrdes de uso, atividades e operagdes num determinado sistema

operativo, aplicativo, servidor ou outro dispositivo.

2.4.1 Caracteristicas
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Podemos considerar como caracteristicas basicas de um sistema de Gestao de Informacao e

Eventos de Seguranca (SIEM) as seguintes:

e Recolha e analise em tempo real de dados relacionados com a seguranga de varias fontes,

tais como dispositivos de rede, servidores e aplicagdes.

e Correlacdo de eventos de seguranca para identificar potenciais ameagas ou ataques de

seguranga.

e Capacidade de gerar alertas e notificagdes para atividades ou incidentes suspeitos.

e Gestdo e armazenamento centralizado de registos e eventos de seguranca para relatorios

de conformidade e analise forense.

e Integracdo com outras ferramentas de seguranga, tais como firewalls, sistemas de detegdo

de intrusdo, e scanners de vulnerabilidade.

o (apacidade de analise do comportamento de utilizadores e entidades (UEBA) para detetar

anomalias e atividade invulgar.

e Regras personalizaveis e motores de correlacdo para apoiar requisitos de seguranga

especificos.

o Relatorios e visualizagdes avangadas para a analise de dados de seguranga.

e Escalabilidade para lidar com grandes quantidades de dados de seguranca.

e Medidas de seguranca robustas para assegurar a confidencialidade e integridade dos

dados de seguranga.

2.4.2 Arquitetura

A arquitetura de uma plataforma SIEM (Security Information and Event Management)
refere-se a concegdo e implementagdo de um sistema de seguranca, que agrega ¢ analisa dados
relacionados com a seguranga de multiplas fontes em tempo real. A arquitetura tipica do SIEM

inclui os seguintes componentes (Laue, 2022):

36



e Recolha de dados: Relacionados com a seguranga provinda de varias fontes, tais como
dispositivos de rede, servidores, aplicacdes e ferramentas de segurancga. Os dados recolhidos sdo
depois normalizados, enriquecidos e filtrados com o objetivo de remover duplicados e

informagdes irrelevantes.

e Armazenamento de dados: Responsavel pelo armazenamento dos dados recolhidos e
processados relacionados com a seguranga num repositorio centralizado. Isto permite as equipas

de seguranca aceder e analisar os dados conforme necessario.

e Mecanismo de correlagdo: Responsavel pela analise dos dados de seguranga recolhidos e
pela geracao de eventos de seguranca com base em regras e politicas pré-definidas. O motor de
correlagdo, através da aplicagdo de algoritmos, identificando padroes e relagdes nos dados, que

ajudam a identificar potenciais ameagas e incidentes de seguranca.

e Gestdo de eventos: Gere e prioriza dos eventos de seguranga gerados nos equipamentos,
¢ usado para automatizar muitas das tarefas manuais associadas a resposta a incidentes, tais como

ativar alertas e gerar relatorios.

e Relatorios e analises: Com objetivo na visibilidade em tempo real da postura de
seguranga, ¢ utilizado para gerar relatorios historicos e analisar tendéncias em dados relacionados

com a seguranca.

e Integracdo com outras ferramentas de seguranca: A arquitetura SIEM tipicamente permite
a integracdo com outras ferramentas de seguranga, tais como sistemas de detecdo de intrusdo

(IDS), firewalls, e ferramentas de gestdo de informacao e eventos de seguranca (SIEM).

As arquiteturas modernas de SIEM, neste contexto, ganham um papel de extrema relevancia,
no sentido de fornecer as equipas de seguranca visibilidade em tempo real da postura de seguranca
da organizacdo, ao agregar e analisar dados relacionados com a seguranca de multiplas fontes,
permitindo identificar com maior rapidez as potenciais ameacgas a seguran¢a informatica,
garantindo uma resposta a incidentes de seguranca mais eficaz, quando comparado com as

ferramentas tradicionais (Pham A, 2020).
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2.4.3 Modelos de servico

Uma solugdo de Gestao de Informacao e Eventos de Seguranca (SIEM) pode ser oferecida

como um servigo através de diferentes modelos (Simmons, 2019), como por exemplo:

e On-Premises ou instalacao local: A solugdo ¢ instalada e mantida na propria infraestrutura

da empresa ou organizagao.

e Alojado na nuvem (cloud): A solucdo ¢ alojada e mantida por um fornecedor externo e

acedida através da nuvem, fornecida sob modelo software as a service (SaaS).

e SIEM gerido: A solug@o ¢ gerida por um terceiro fornecedor, que se encarrega da sua

instalacao, configuragdo e manutencgao.

e SIEM Hibrido: Uma combinag¢ao de SIEM On-Premises ¢ SIEM baseado na nuvem,

aproveitando os beneficios de ambos os modelos.

2.4.4 Integracgdes com outras ferramentas de seguranca

A integracdo da Informagdo de Seguranca e Gestao de Eventos (SIEM) com outras
ferramentas de seguranca pode fornecer as organizagdes uma estratégia mais abrangente e eficaz
de ciberseguranca, mais presente nas apelidadas de Next-Generation SIEM (Stone, 2022),
distinguindo-se pela sua capacidade na detecdo de atividade andémala em multiplas redes e
sistemas, identificagdo dos atores maliciosos e as suas atividades, pela monitorizacdo das
alteragoes nos padroes de trafego da rede e na ingestdo de terabytes de dados de forma rapida e
eficiente. Alguns exemplos de como estas plataformas SIEM podem ser integradas com outras

ferramentas de seguranca:

e Detecao e Resposta de Pontos Finais (Endpoint Detection and Response): Integragao com
solucdes de EDR para proporcionar visibilidade em tempo real na atividade de rede, detetando e
respondendo a ameagas ao nivel do dispositivo, permitindo uma procura proactiva as ameacas €

uma resposta a incidentes mais eficiente.

o Firewall: O SIEM pode ser integrado com firewalls para fornecer monitorizagdo em
tempo real do trafego da rede e identificar potenciais ameacas. Esta integracdo pode ajudar as

organizagdes a detetar e bloquear o trafego malicioso e impedir a exfiltracdo de dados.
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o Gestao de Identidade e Acesso (IAM): Integracdo com solugdes IAM para monitorizar a
atividade dos utilizadores e identificar potenciais ameacas ou comportamentos suspeitos. Esta

integracdo visa detetar e responder a ameacas internas ou a contas de utilizadores comprometidas.

o Inteligéncia de Ameacas: Integragdo com informagdes sobre ameagas para fornecer
informagdes em tempo real sobre ameagas e vulnerabilidades emergentes, identificando e

mitigando proactivamente potenciais ameacas.

2.5 O papel da tecnologia SIEM no contexto Threat hunting

Esta tecnologia desempenha um papel relevante, ao proporcionar a capacidade de identificar
e responder rapidamente a potenciais ameagas a segurancga, através da combinacao e analise de
grandes quantidades de dados de registo de varias fontes. Varias possiveis aplicabilidades da

tecnologia na procura de ameagcas, sdo descritos nos seguintes pontos-chave (Vincent, 2022):

o Correlacdo de eventos: como por exemplo, firewalls, sistemas de detecdo de intrusdo, e
software de protecao de endpoints, para ajudar a detetar ameagas que podem nao ser facilmente

visiveis num s6 registo isolado.

e Detecao de ameagas: As configuracdes para detetar ameagas e anomalias conhecidas, tais
como infe¢des por malware, padroes de trafego de rede suspeitos, e tentativas de acesso ndo

autorizado, através da aplicagdo de regras e algoritmos predefinidos.

e Investigacdo e resposta: Fornecer um repositorio centralizado de dados de registo de
seguranca que podem ser facilmente pesquisados e analisados, facilitando as equipas de seguranga

a investigagdo e resposta a potenciais incidentes de seguranga.

e Ameacga de inteligéncia: Integrado com informagdes sobre ameacas para fornecer
informagdes em tempo real sobre ameacas novas e emergentes, permitindo as equipas de

seguranga tomar medidas proactivas para proteger a sua organizagao.
Assim, destaca-se como principais capacidades, a agregacdo, analise e corelacionamento de

dados de seguranca de multiplas fontes em tempo real, permitindo as equipas de seguranga a

identificar e responder rapidamente a potenciais ameagas a seguranga.
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3. Metodologia de aplicacao

O modelo escolhido para metodologia aplicada foi o modelo de gestao de alteracdo Lewin’s,
desenvolvido em 1940 por Kurt Lewin, aplicado ainda aos dias de hoje, sendo uma framework
amplamente usada para compreender e gerir alteracdes organizacionais, composto por 3 fases,
descongelamento, mudanga e congelamento, promovendo em todo o processo o envolvimento

dos stakeholders (Malik, 2022).

Neste processo, foram identificadas as seguintes fases e objetivos no contexto da empresa,

criticas para a obten¢do da mudanga:

Alteracao do comportamento e as competéncias do grupo de trabalho.
Alterar os processos, estruturas e sistemas da organizagao.
Mudanga da cultura da organizagao.

Alteracao da tecnologia utilizada.

A

Avaliacao dos resultados.

Na primeira fase, foram reunidas varias areas tecnologicas da empresa, enderegando algumas

dificuldades ja decorrentes da operagdo e previamente identificadas, sendo elas:

e Dificuldade na identificacdo de um determinado servigo na infraestrutura
informatica, na ocorréncia de incidentes.

e Analise de Logs complexa e demorada, devido a dispersdo da informacao.

e Processo moroso relativo a correlagdo da informacao obtida de varias fontes e
tecnologias.

e Inexisténcia de uma componente de integracdo automatica de inteligéncia a

ameagcas.

Identificada a necessidade de mudanca e consequente preparacdo de todos os stakeholders,
deu-se inicio a segunda fase, denominada por Mudanga, envolvendo implementagao do protétipo
para a recolha, monitorizagdo e correlacdo dos eventos da atividade da rede e dos logs de sistema
para comportamentos andmalos com o objetivo de mitigar as dificuldades supracitadas e indicar
a presenca de uma ameacga, incidindo a nossa analise nas liga¢des IP, atividade de processos e
pedidos DNS através dos IOC comummente conhecidos, através da utilizagdo de técnicas para

analisar grandes quantidades de dados em tempo real e identificar padrdes de atividade que
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possam ser indicativos de uma ameaca, analisando os resultados das pesquisas da plataforma

SIEM com os principais IOC’s, considerando os mais relevantes para este prototipo, os seguintes:

Total de registos de Log

Médio
por segundo.
Inicios de sessao
Alto
remotos falhados.
Inicios de sessiao com
credenciais de Alto
administracio
Restart / Shutdown do )
Médio
Sistema Operativo
Trafego com )
Médio

origem/destino suspeito

Uso de portas incomuns Meédio

Baixa

Alta

Baixa

Baixa

Média

Média

Médio

Baixo

Alto

Médio

Médio

Alto

Tabela 1 - Indicies de comprometimento para o ambiente escolhido. Fonte: Autor

Relativamente a razdo para o uso do SIEM da Graylog, adveio por uma questao historica,

motivada inicialmente pela necessidade em centralizar os /ogs das aplicagdes de negdcio, para

uma posterior analise e correlagdo, conferindo independéncia aos sistemas em produgdo,

reduzindo também a probabilidade de qualquer impacto no desempenho. Os seguintes pontos

pretendem descrever a metodologia aplicada, com o objetivo de demonstrar a utilidade da

tecnologia SIEM em contexto real, possibilitando a detecdo de possiveis ameacas cibernéticas,

focando-se especialmente nos estagios iniciais das ameacas, através de numa analise incisiva ao

trafego das comunicagoes TCP/IP.
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4. Prototipo

4.1 Configuraciao da plataforma SIEM

Este subcapitulo pretende descrever uma visdo geral de como a plataforma SIEM foi
configurada, incluindo que fontes de registo (log) foram recolhidas, que alertas foram

configurados, e que feeds de inteligéncia de ameagas foram integrados.

4.1.1 Especificacdo e planeamento

Depois de especificados os requisitos ¢ definidos os objetivos da plataforma SIEM, foi
selecionada a aplicacdo Graylog, tendo em conta a dispersdo dos sistemas operativos das fontes
de registo (logs) que careciam de integragdo no sistema, maioritariamente Unix, Linux e Windows.
Nesta fase € importante uma correta identificagdo do inventario de ativos, garantindo a maior
abrangéncia possivel, sendo a sua totalidade. Neste caso de estudo, o inventario foi realizado

através também de uma plataforma Open-Source, OCS Inventory, no APENDICE VI —

Plataforma OpenSource OCS Inventory, o software de gestdo de inventario de computadores e

redes de codigo aberto, que permite recolher informagdes sobre bens de hardware e software em
computadores em rede e outros dispositivos, incluindo servidores, impressoras, ¢ dispositivos
moveis. Com esta plataforma, ap6s a identificacdo e registo de todos os ativos de rede, o processo
de identificacdo torna-se muito mais simples, na medida em que teremos toda a informacao sobre

0 ativo, caso seja conhecido na rede.

4.1.2 Instalacio da plataforma SIEM

Uma vez selecionada a solugdo SIEM, o passo seguinte foi instalar a plataforma SIEM no
servidor designado para o efeito, sendo que neste caso foi optado por uma instalacdo minimalista,
apenas com uma instancia, de modo a tornar esta solugdo o menos complexa possivel. Sendo o
Graylog uma aplicacdo Open Source, a base do sistema operativo escolhido foi o Ubuntu, versao
22.04, devido ndo s6 a familiaridade e conhecimento prévio no ambito da experiéncia profissional
do autor, que aliado a existéncia de um manual de instalagdo disponibilizado pelo proprio
fabricante do software, revelou-se a decisdo mais adequada. O processo de instalacdo foi bastante
simples e envolveu a execu¢do de um conjunto de comandos e scripts, assim como a configuragao
das  configuragdes  basicas do  sistema  disponibilizadas  pelo  fabricante

(https://go2docs.graylog.org/50/downloading and_installing graylog/ubuntu_installation. html)
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4.1.3 Configuraciao dos logs

Ap0s a instalagdo da solugdo SIEM, o passo seguinte foi ativar e configurar as fontes de
registo para o encaminhamento dos /ogs para os respetivos inputs da plataforma SIEM. Incluiu
configurar o reencaminhamento do registo nos dispositivos que geram os dados de registo, como
por exemplo firewalls, servidores e terminais, configurando a solu¢do SIEM para receber e
processar os dados de registo através dos inputs criados para o efeito e descritos em maior detalhe
no capitulo (5.2.2 Inputs). Como amostra, foram selecionados cerca de 40 equipamentos, entre
servidores front e back-end, switch’s e firewalls, que compdem a rede de uma empresa de
desenvolvimento de software, servindo por isso de um exemplo em contexto real, descritos na

tabela 2.

Virtual Server Application Server 10
Virtual Server WebServer 8
Virtual Server DatabaseServer 6
Virtual Server Email Server 3
Physical Server Hypervisor 8
Virtual Server Domain Controller 4
Network Device Firewall 3
Network Device Access Point 8

Tabela 2 - Tabela de tipos e quantidades de equipamentos configurados. Fonte: Autor

4.1.4 Normalizacao dos logs

Apobs o encaminhamento dos registos /og, em alguns casos foi necessario proceder a sua
normalizagdo. Apesar de existirem normas bem conhecidas, as fontes de registo variam muito no
formato e esquema, tornando dificil a execuc¢do de consultas padrdo para coisas como um IP de
fonte especifica quando esse campo pode aparecer de muitas maneiras diferentes dependendo dos
registos: source_ip, srcip, src_ip, originating IP, entre outros. Neste sentido, foram criadas regras
de pipeline para renomear todos estes campos semelhantes para um nome de campo padrio,

processo este que se chama tipicamente normalizagdo do processo, conforme APENDICE I —

Extratores configurados a normalizacdo dos Logs configurados para a normalizagdo dos Logs.
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4.1.5 Criacao de regras

Uma vez configuradas as fontes de registo, o passo seguinte foi a criagdo de regras SIEM,
que serdo utilizadas para analisar os dados de registo e gerar alertas. Esta fase implica definir as
condigdes que devem ser cumpridas para que um alerta seja gerado, tal como um evento
especifico que ocorra num dispositivo especifico. Por exemplo, a defini¢do de um alerta sempre
que uma conta de dominio fosse bloqueada. Os alertas especificados e definidos para a analise no

contexto desta dissertacdo estdo descritos na tabela 3.

Tipo de Alerta Parametrizacao
Reinicio de servidor winlogbeat event code:1074
Uso de conta de administracio winlogbeat winlog_event data Tar

getUserName:*
Bloqueio de conta Pesquisa e alerta pelo evento:

winlogbeat event code:4740

N° excessivo de inicios de sessiao N° de eventos
falhados winlogbeat event code:4625
Certificado expirado winlogbeat event code must match

exactly 64 and winlogbeat log_level

must match exactly warning

Tabela 3 - Tabela de alertas configurados. Fonte: Autor

4.1.6 Teste

Apos a criagdo das regras SIEM, procedeu-se ao teste do sistema para assegurar que esta a
receber e a processar corretamente os dados de registo, gerando alertas, e tomando as agoes
definidas, envolvendo por isso a simulacdo de varios eventos de seguranga ¢ a validacdo de que

a solucdo SIEM esta a detetar e a alertar sobre esses eventos, presentes no APENDICE III —

Historico de alertas e eventos.

4.1.7 Integracido com inteligéncia de ameacas

Finalmente, integrar as informagdes de ameagas no sistema SIEM, através do uso de feeds

que contém informagdes sobre ameagas, no sentido de aumentar as capacidades de detecdo e
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melhorar a precisao dos alertas. Embora existam inimeros, para este projeto foram integrados os

seguintes:

o Geolocalizagdo (GeolP): A recolha de registos log que contém enderegos IP ¢ bastante
comum, deste as firewalls, servidores web, rede Wi-Fi e dispositivos terminais, inclusive
enderegos IP publicos. Ter dados adicionais sobre esses registos, nomeadamente a Geolocalizagao
do enderego IP, ajuda a investigar e compreender os padrdes de trafego da rede. Por exemplo, se
conseguirmos apresentar os registos num mapa mundial, ¢ possivel identificar rapidamente
comunicag¢des com paises com os quais ndo comunicamos habitualmente, detetando rapidamente

comunicagdes suspeitas, em maior detalhe no APENDICE V — Configuracido do GEO IP no

Graylog.

e Informagcio de registo Whois (Whois for IP’s): E um protocolo de resposta utilizado para
consultar as bases de dados que contém a informacdo dos utilizadores registados relativos aos
enderegos IP. O mesmo protocolo de consulta ¢ utilizado para consultar as bases de dados que
cont€m a informac¢do do nome de dominio e que tipicamente tem uma série de informagdo
associada, como por exemplo: Informagdes de contacto do proprietario de um enderego IP; A
informacao sobre o Registo Regional da Internet (RIR) que atribui o enderego IP dado; Os
numeros do sistema auténomo (AS); O proprietario designado, informagdes de contacto,
localizagdo, e os detalhes da comunicacdo de abusos; O niumero total de enderecos IP atribuidos

no bloco ou blocos atribuidos ao proprietario do IP em questao.

e Detecdo de malware (Greynoise): Através do uso de plugins, foi possivel a integragio
com a plataforma Greynoise para partilhar e solicitar indicadores de comprometimento (/oCs)
associados a diferentes estirpes de malware, analisando se os IP’s ou dominios de origem das
ligagdes registadas estdo referenciados nas respetivas listas por uso habitual de malware,

representado no APENDICE IV — Configuracdo da API Greynoise, categorizando o trafego como

benigno, malicioso ou desconhecido.
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grayle Search  Streams  Alerts  Dashboards  Enterprise v  Security  System ~

[ From: 5 minutes ago Until: Now

Q
benign 1¢

Message Count unknown 55 hits
malicious 6 hits

Figura 8 - Classificagdo do trafego pela API Greynoise. Fonte: Autor

o Allienvault OTX: Esta plataforma permite aos utilizadores partilhar e aceder a
informagdes sobre agentes de ameaca, IoC’s e outros dados relacionados com ciberseguranca. Os
utilizadores podem contribuir com a sua propria inteligéncia, subscrever feeds de outros
utilizadores, e aceder a informagdes publicas e privadas sobre ameacas a partir de uma variedade
de fontes. Uma das principais caracteristicas do AlienVault OTX ¢ a sua capacidade de fornecer
contexto para ameacar os dados das informagdes. A plataforma utiliza aprendizagem mecénica e
outras técnicas para analisar e correlacionar dados de ameagas de multiplas fontes, ajudando os
utilizadores a identificar padrdes e ligagoes que de outra forma poderiam ser negligenciados. Para
além das suas capacidades de partilha de informagoes sobre ameacas, AlienVault OTX inclui
também uma série de outras caracteristicas, tais como detegao e resposta automatizada a ameagas,
orquestragdo e automatizagdo de seguranca, ¢ gestdo de vulnerabilidades. Estas caracteristicas
permitem as organizagdes automatizar e racionalizar as suas operagdes de ciberseguranga,

melhorando a sua postura global de seguranca.

4.2 Ferramentas tecnologicas

Neste projeto foi usada uma das ferramentas SIEM disponibilizadas no mercado, o Graylog,
para agregar e centralizar todos os /ogs recolhidos de varios servidores, na sua grande maioria
virtualizados, com o Aypervisor da Microsoft Hyper-V. Na mesma vertente e para auxiliar na
identificacdo das ameacas, sdo usadas outras plataformas tipicamente de acesso Web para

confirmacdo das suspeitas, descritas comumente por ferramentas OSINT.

4.2.1 Graylog

Para estes casos praticos, foi configurada a versao mais simplicista do Graylog, de acesso
gratuito, cuja arquitetura se encontra refletida na seguinte figura, sendo uma configuragdo minima

de que pode ser usada para configuracdes com menos exigéncia, nao criticas ou neste caso, de
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teste. Como nenhuma das componentes ¢ redundante, torna-se relativamente facil e rapida a

configuragdo das componentes.

Devices and

Applications /
Log Messages

v Server
<«—| MongoDB
Graylog
<+—| Elasticsearch
3
v
Browser
(Client)

Figura 9 - Arquitetura Graylog. Fonte: Graylog (2021).

Numa visao mais lata da solugdo, a informagao ¢é recolhida através de agentes, sendo depois
processada, indexada e armazenada centralmente numa base de dados num né de dados, neste
caso baseado em FElasticsearch. Este nd de informacdo permite indexar e pesquisar todas as
mensagens na base de dados de mensagens do Graylog. Como os dados estdo acessiveis a partir
deste n6 de dados, ndo estd dependente de uma ferramenta de pesquisa independente, o que
confere flexibilidade na personalizacdo das proprias consultas de pesquisa. A componente
Graylog Server situa-se no meio e funciona em torno do seu n6 de dados, que € um motor de
pesquisa de texto completo e ndo um sistema de gestao de logs, construindo também uma camada
de abstracdo no topo, para disponibilizar o acesso aos dados, sem ter de selecionar indices e
escrever filtros de selegdo de intervalo de tempo. Neste sentido, ¢ apenas suficiente a submissao
da consulta de pesquisa. Para armazenar dados, o Graylog utiliza um motor de base-de-dados
opensource, a MongoDB, onde serdo registados os metadados, tais como informacao do utilizador

e configuracdes de fluxo.

4.2.2 Inputs

O Graylog injeta logs das aplicagdes, servidores, routers ou switches utilizando uma ou

varias entradas. Estas entradas podem utilizar protocolos TCP ou UDP e podem receber diferentes
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formatos de dados como GELF, CEF, Syslog ou RAW. Neste sentido foram criadas varias
entradas dependendo do tipo de equipamento, protocolo e estrutura de /og, em maior detalhe no

APENDICE I — Inputs configurados para a recolha de dados.

Windows 1Mman

Figura 10 - Exemplo de um input do tipo Beats. Fonte: Autor

Syslog UDP Syslog UDP [RUNNING

On node %

Figura 11 - Exemplo de um input do tipo Syslog UDP. Fonte.: Autor

4.2.3 Extractor

Sendo que existem equipamentos ou aplicagdes que ndo cumprem as normas RFC3164,
RFC5424, os extratores permitem extrair e normalizar os dados de qualquer texto da mensagem

recebida (ndo importa de que formato ou se um campo ja extraido) para campos de mensagens,

para posterior indexagdo, conforme APENDICE II — Extratores configurados a normalizacio dos
Logs e conforme exemplo na figura 14, que foi necessario proceder a extragdo dos campos IP de
origem, [P de destino, Porto de origem e Porto de destino, para posterior indexagdo, conforme

figura 16.

49



Add extractor

Start by loading a message to have an example to work on. You can decide whether to load a recent message received by this input,

Get started

Configured extractors

(protocol&dst_port) Grok pattern

Trying to extract data from message into , leaving the original intact.

(src_ip) cro

Trying to extract data from message into , leaving the original intact.

pattern

(dSt_Ip) Grok pattern

Trying to extract data from message into , leaving the original intact.

ern

(draytek_filter) crok

Trying to extract data from message into , leaving the original intact.

or manually select a message giving its ID.

Sort extractors

Details Edit Delete

Details Edit Delete

Details Edit Delete

Details Edit Delete

Figura 12 - Lista de extratores para um input em especifico, neste caso uma firewall.

Fonte: Autor

Edit extractor Draytek (src_ip) for input Syslog UDP Draytek

ractors are applied on every message that is received by an input. Use them to extract and transform any text data into fields that allow you easy filtering and analysis later on.

o Find more information about extractors in the

Example message

: [IPF-INTERNET. 1 proto tcp DP

Wrong example? |ioadanother message

Extractor configuration

Extractor type  Grok pattern

Sourcefield  message
W Named captures only

Only put the explicitly named captures into the message.

srcip %{IPV4: src_ip}

Grok pattern

The pattern which will match the log line e.g: "%{IP:client}’ or "*?'

Try against example

Condition  © Always try to extract
® Only attempt extraction if field contains string

@ Only attempt extraction if field matches regular expression

, skbmark=108

Filter pattern

BASETONUM

10-9H+C:\[0Q1+)2)| @:110-91+)

BASE16FLOAT Add
\b(2<![0-9A-Fa-f NZ:[+]2(2:0x)2(2:(:[0-9A-Fa-f+(2:\[0-9A-Fa-..

BASE16NUM Add

Extracting only from messages that match a certain condition helps you avoiding wrong or unnecessary extractions and can also save CPU resource:

Extraction strategy

© Copy ® Cut
Do you want to copy or cut from source? You cannot use the cutting feature on standard fields like message and source.

Extractor title Draytek (src_ip)

criptive name for this extractor.

Figura 13 - Exemplo de um extrator para os logs de um equipamento de rede, neste

caso uma firewall. Fonte:
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graye Search  Streams  Alerts  Dashboards  Enterprise v  Security  System v

(Y v‘ From: 5 minutes ago Until: Now Select streams the search should incl

Q
443 7136389 hits

Message Count 53 4915481 hits

12489 2176752 hits
800 135 459071 hits
600

Figura 14 - Uso do porto de destino apos normalizag¢do e indexacdo. Fonte: Autor

4.2.4 Stream

Uma stream (fluxo) ¢ um mecanismo que encaminha as mensagens em categorias em tempo
real enquanto estio a ser processadas. E possivel definir regras na aplicagio para encaminhar
mensagens para determinados fluxos, dividindo e categorizando a informagao. Para este projeto
foram criadas varias, com a logica de realizar divisdo dependente da funcdo ou tecnologia, de
acordo com a figura 15, facilitando a pesquisa, como por exemplo, através da escolha da Stream
— Expired Certificates, figura 16, teremos acesso imediato aos eventos relativos a servidores que
estdo a operar com certificados expirados. Para tal, foi necessario criar a Stream com as regras

definidas na figura 17.
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Stream containing alI:@vents created by Graylog

No configured rules.

Stream containing all messages
The default stream contains all messages.

Stream containing all system events created by Graylog
No configured rules.

T

0 messages/second. Must match all of the 1 configured stream rule.

5 messages/second. Must match at least one of the 2 configured stream rules.

0 messages/second. Must match all of the 2 configured stream rules.

0 messages/second.

0 messages/second. Must match all of the 2 configured stream rules.

0 messages/second. Must match all of the 1 configured stream rule.

Access to fileshares
0 messages/second. Must match at least one of the 1 configured stream rule.

inde

0 messages/second. Must match all of the 1 configured stream rule.

Stream containing messages that failed to be processed or indexed
No configured rules.

nde

Routing and Remote Access Services Logs

0 messages/second. Must match at least one of the 2 configured stream rules.

Terminal Services, Remote Desktop or Remote Assistance

0 messages/second. Must match at least one of the 2 configured stream rules.

0 messages/second. Must match all of the 1 configured stream rule.

inde

0 messages/second. Must match all of the 3 configured stream rules.

Figura 15 - Streams configurados para este projeto. Fonte: Autor



gray Search  Streams  Alerts  Dashboards  Enterprise v  Security  System v :gl(:ln Z © 3

Until: Now xpired s » Not updating ~

YrSave [Dload &¢Share @ | e

HREZ v

00:00 03:00
Jul 2, 2023

All Messages
p_1F
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139
2023-07-02 19:08:30.139

2023-07-02 19:08:30.139

Figura 156 - Uso do filtro Expired Certificates apos configuragdo. Fonte: Autor

2. Manage stream rules

O A message must match all of the following rules

@® A message must match at least one of the following rules

winlogbeat_event_code must match exactly 64

winlogbeat_log_level must match exactly warning

I'm done!

Figura 167 - Regras configuradas para a Stream Expired Certificates. Fonte: Autor
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4.2.5 Sidecars

Para a recolha de /ogs nos ambientes Windows, fez-se uso da componente denominada por
Sidecar, que € um sistema de gestdo de configuragdo, que atua no backend. O Graylog acaba por
servir como um nucleo centralizado, contendo as configuracdes dos coletores de log. O Sidecar
pode funcionar como um servigo (para sistemas Windows) ou daemon (Linux) que atua na recolha

dos logs para o input configurado para o efeito.

Configuration Configuration

pTTTTTTmTTTIeoIIT { Rest AP F----------=smmemm )

: Graylog !

: [ INeUTS | :

! I I |

. /’_;\
Grayls
s;aiaf Graylog

Sidecar

manages | configures
v

manages | confiqures
Y

wxlog / Log wxlog /
w[uloglua{‘ NQSSGg&S f”&b&a.‘
Windows Host :
Linux Hosf

Figura 17 - Arquitetura do Sidecar. Fonte:(Graylog, 2021)
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Sidecars Overview

The ably forward contents of log files or Windo

o Do you need an API token for a sidecar?

Status Operating System
Windows
Windows
Windows
Windows

= Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
& Windows
= Windows
Windows
& Windows
Windows
Windows
Windows
& Windows
Windows
Windows
& Windows
= Windows
Windows
Windows

Windows

Last Seen
afew seconds
afew

afew seconds ago
afew seconds ago
afew seconds ago
afew seconds
afew seconds ago

afew seconds ago

afew seconds ago
afew seconds ago
afew seconds ago
ina few seconds

afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago
afew seconds ago

ond

afew seconds ago

ina few seconds

Node Id

08062933-2610-437¢ 8eaf-bf0ea31ebd0s

bSab-02¢63c79d554

3-b55F-4603-93b2-c8dbE6aS 111

b-4941-80d9-4f10cd9cae8a

c248-43be-bb27-9bb6c70d9da1

7-4027-9429-1649e47d974T

70d-01d32e56date

d0c5-4401-b7c1-220cb67a7b27

44-4096-4646-2e84-516787df4b0C

bAfb0543-a8b6-4b: 328027705

06c9ad7d-1589-403b- 6d4b7da060

13a9-5080-4417-b:

cffbfa33-dcaa-4498-a813-6feea3dc7dcs

ba’c0ad2-fage-49bb-a9c6fada

750daf3f-2861-42d8-bcf5-5

Figura 18 - Lista de Sidecars configurados para recolha de logs. Fonte: Autor

4.3 Winlogbeat

O Winlogbeat ¢ um agente de envio de registos de eventos especifico do Windows, instalado

como um servico do sistema operativo. Pode ser utilizado para recolher e enviar registos de

eventos para um ou mais destinos, que neste caso tera a fung@o de enviar os /ogs pretendidos para

a plataforma de SIEM, conforme registo de /og no Apéndice VII — Exemplo de log Winlogbeat.

4.3.1 Filebeat

Para a recolha de outros tipos de logs, nomeadamente os que sdo tipicamente registados em

filesystem foi escolhido o agente Filebeat, como por exemplo para o envio dos logs referentes ao

IIS (servidores web) e DNS.
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4.4 Dashboards

A construcao de dashboards permitiu uma forma de disponibilizar a informagdo de acordo
com pesquisas pré-definidas e sob formas de visualizagdo mais eficazes e rapidas para a analise
da informacdo processada e correlacionada. Na figura 20, por exemplo, podemos constatar a
facilidade de analisar a origem das comunica¢des para a nossa infraestrutura, pela sua
representacao no mapa, detetando assim possiveis ameacas nao s6 com base na localizagdo, mas

também na frequéncia das ligacdes.

Search  Streams  Alerts  Dashboards  Enterprise -  Security  System - (@

Constantine

- eoiEzs

MER92EGran 00N Aiger syl LAt =0 S
vy 5 Malta

Glbraitar

Figura 19 - Dashboard da Geolocalizacdo por IP de origem. Fonte: Autor

Na figura 21 foi possivel contruir um dashboard que permitisse visualizar em tempo real
todo o trafego da rede, relacionando informagdo de dezenas de equipamentos, classificando-os

também mediante a quantidade de trafego gerado.
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P Notupdating -

@save Wsaveas Srshare

Figura 20 - Dashboard do volume de trafego gerado em tempo real. Fonte: Autor

Na figura 22, a semelhanca da figura 21, mas incluindo maior detalhe das comunicagdes,
incluindo os respetivos IP’s, portos de origem e destino, pais de origem e destino e nlimero que

mensagens processadas por segundo.

Network Traffic v
Aggregating Message Co... B < X [ v Messages per Filter Messages over time

|
w ‘
|
|

PASS M BLOCK

Top IP destinations b Top IP sources Top port destinations | I r Top country sources P oXRE Vv
dst ip. sreip sre_ip_geo_country Message count dst ip_geo_country.

PT 43

Confidencial 2 Confidencial

Figura 21 - Dashboard do trafego em modo detalhado relativo a rede. Fonte: Autor

Na figura 23, um dashboard com a mesma informagao, mas relacionada apenas a 1 host,

para uma analise mais incisiva.
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Local Filtering

Aggregating Message Count (copy) (copy) Aggregating Message Count (copy) PoXRE Vv Top Destination Ports P oRXREZ Vv
winlogbeat winlog event data_DestPort  Message cout

3500

3000

4,152

1,000
500

o

Top Source Ports (copy) Top Source Ports (copy) (copy) P oXEZ Vv Top Source Port
‘winlogbeat winlog_event data SourceAddress winlogbeat winlog_event data DestAddress Message count winlogbeat winlog event data SourcePort  Message cg

Confidencial

Figura 22 - Dashboard do trafego em modo detalhado relativo a um host em
especifico. Fonte: Autor

Na figura 24, um dashboard relativo apenas aos servidores web, permitindo em tempo
real aferir os acessos ¢ URLs solicitados, sendo rapidamente percetivel identificar os IPs de

origem de possiveis atores maliciosos que tentam aceder a URLs reservados.

gray! Search  Streams  Alerts Dashboards  Enterprise -  Security  System~ @

>

B - unt ow
T

Page#6 v

Messages over time (copy)

0 A ‘
YE} jula ul's 6 Jul7
12,2023, 17:00] 3o

Top Requested URL Messages per Filter (copy) b oRXE v Top Requested URL (copy) (co.. B < X @ v Top Requested URL (copy) (copy) (copy)

requestriost response uristem

Confidencial

Figura 23 - Dashboard do trafego dos acessos relativos aos webservers. Fonte: Autor
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Na figura 25, um dashboard relativo ao processamento da informagao com a informagao
de inteligéncia a ameagas Greynoise, classificando o trafego, onde rapidamente se percebe que
apenas 0,0952% do trafego na ultima hora tem inten¢ao desconhecida, sendo por isso passivel

de analise.

GreyNoise P oXE Vv Top GreyNoise Names boXE v

greynoise_name Message count
Cloudflare CDN 348
Microsoft Offi

Google APIs and Services

Apple

Akamai Tech

Amazon Cloudfront

true ac ok
Global Override: 1 hour ago - Now

Fastly
GreyNoise classification P oXEZ v
CDN77

0.0952% Amazon Global Accelerator

unknown

B unknown
Global Override: 1 hour ago - Now Global Override: 1 hour ago - Now

Figura 24 -Dashboard a classifica¢do do Greynoise. Fonte: Autor
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4.5 Avaliacao

4.5.1 Cenario pratico 1 — Exemplo de caca a ameaca através da metodologia nao

estruturada

Ao analisar aleatoriamente o trafego recebido, a plataforma SIEM dispde na pesquisa, a

funcionalidade autocomplete, visivel na figura 26, com um totalizador dos eventos registados em

base de dados. Neste sentido, € possivel perceber numa primeira instdncia as ligacdes mais

expressivas em termos quantitativos e dai prosseguir com uma pesquisa de uma potencial ameaga

com uma metodologia ndo estruturada.

grayle Search  Streams  Alerts  Dashboards  Enterprise v Security

> ==

(U v‘ From: 5 minutes ago

Until: Now

Q

1433
1900
5353

53757392 hits
12401019 hits
10383244 hits
5355 8674018 hits
6050 5842118 hits
8 4993031 hits

100 3702 4543334 hits

138 3674485 hits

Message Count
300

200

¥ 17:42:00

Apr 22,2023

17:42:30 17:43:00

System ~

Select streams the search should incl

17:43:30

Figura 25 - Pesquisa usando funcionalidade autocomplete. Fonte: Autor

Continuando a nossa pesquisa, deparamo-nos na figura 26 e 27, com uma série de trafego,

tipicamente com destino no enderego de broadcast 224.0.0.252 com destino ao porto 5355,

provindo de multiplos servidores, em que inclusive uns sdo autorizados e outros bloqueados.
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Message Count

10,000) <10,386]

[Apr 22, 2023, 06:00]

2023-04-22 17:53:28.563

Figura 26 - Resultado do filtro relativo as comunicag¢oes com porto de destino 53535.
Fonte: Autor

message
The Windows Filtering Platform has blocked a connection.

Application Information:

Network

Process ID:
Application Name:

Information:
Direction:
Source Address:
Source Port:

Destination Address:

Destination Port:
Protocol:

1208
\device\harddiskvolume4\windows\system32\svchost.exe

Inbound

\

56891

224.0.0.252
5355

17

Filter Information:
Filter Run-Time ID:
Layer Name:
Layer Run-Time ID: 44

482960
Receive/Accept

Figura 27 - Resultado do filtro relativo as comunicagoes com porto de destino 53535.
Fonte: Autor

Nesta fase, importa perceber que comunicages estdo associadas a este porto e se
representam uma ameaca atual ou futura. Realizando uma rapida pesquisa percebemos que este
padrdo de trafego estd associado tipicamente ao servigo nativo SSDP (Simple Service Discovery
Protocol) do sistema operativo Windows, usado para procurar outras maquinas na mesma rede
em que o protocolo esta fazendo parte no UPnP (Universal Plug and Play) permitindo a ligagao
entre diversos dispositivos na mesma rede sem configuragdes adicionais como o DNS (Domain
Name System), essencial na maior parte das redes corporativas. Numa pesquisa mais alargada,

percebe-se que este servigo nao sé ja nao ¢ usado nas redes modernas, como também fica exposto
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a ataques do tipo “man-in-middle”, sendo recomendada por isso a sua desativacdo como forma de

mitigagdo (Bradley, 2019).

Message Count

18:50
Apr 13,2023

Figura 28 - Filtro temporal com o periodo antes e depois da desativagdo do servigo.
Fonte: Autor
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5. Resultados

Apos a colocagdo do prototipo em produgdo, foi possivel recolher e determinar os dados
representados nas seguintes alineas, importantes para o estabelecimento de padrdes, que poderdo
indiciar possiveis detecdes de comunicagdes suspeitas, eventos de erro ou alerta, tendo como
apreciacao dois fatores principais, por um lado o estabelecimento de padrdes relativos dos eventos
e respetivas comunicagdes e, por outro, validar se a informagdo apresentada ¢ relevante no

contexto de ameaga cibernética, nomeadamente na sua dete¢ao e mitigagao.

a) Volume de trafego

Foi percetivel um volume recolhido de trafego com um minimo de 1.359.498 e no maximo

de 2.135.925 mensagens.

Messages over time

2,000,000 |

1,500,000 l

|
1,000,000 i

2023 Sep 10, 2023, 01:00

Global Override: 2023-09-02 16:01:42.086 - 2023-10-02 02:47:29.232

Selected sources | - r Messages per Source

source Message count

n |
Global Override: 2023-09-02 16:01:42.086 - 2023-10-02 02:47:29.232 Global Override: 2023-09-02 16:01:42.086 - 2023-10-02 02:47:29.232

Figura 29 - Total de mensagens durante o més de setembro e respetivas origens.
Fonte: Autor
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b) Percentagem de trafego autorizado e niio autorizado.

Foi possivel determinar a percentagem de trafego autorizado, cerca de 93,7% e o trafego

bloqueado, cerca de 6,25%.

Aggregating Message Count P oXEZ vV Messages per Filter
0.00101
0.000251
0.000126%

1,591,257

PASS M BLOCK

Global Override: 7 days ago - Now Global Override: 7 days ago - Now

Figura 30 - Dashboard do volume de mensagens recolhidas. Fonte: Autor

c) Ranking de equipamentos que mais trafego geraram.

Foi possivel perceber, em qualquer altura selecionada ou em tempo real, os equipamentos

que mais trafego geraram, tanto relativamente ao trafego que receberam, como o que geraram.
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b oXE v Top IP sources > - X. v

Top IP destinations
dst_ip src_ip Message count

425,461
219,937

2,947

Global Override: 7 days ago - Now

Global Override: 7 da

Figura 31 - Lista de enderegos de destino ordenados por volume de trafego. Fonte:
Autor

d) Portas de comunicacio usadas.

Foi possivel perceber, em qualquer altura selecionada ou em tempo real, as portas de

comunicacao mais usadas, tanto relativamente as portas de origem, como as portas de destino.
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Top port sources b o X Vv

Top port destinations b o XEZ Vv

winlogbeat_winlog_event_data_SourcePort Message count winlogbeat_winlog_event_data_DestPort Message count

808,055 ,0e8

,213

,161

Figura 32 - Lista de portos usados, ordenados por volume de trafego. Fonte: Autor
¢) Numero de eventos relativos a autenticacoes falhadas.

Relativamente ao niimero de eventos de autenticacdes falhadas, numa rapida
visualizacdo grafica foi possivel observar a obtencdo de um maximo, no dia 28 de setembro 2023,

face a um minimo de 1188 eventos, no dia 1 de setembro 2023, evidencias que ajudam a

circunscrever a analise de uma possivel ameaca.

Message Count

XE v
12,000

711,430

8000

6,000

4,000

Sep 28, 2023, 01:00,

Figura 33 - Volume de trafego diario, representado em grdfico de barras. Fonte: Autor

f) Classificacdo do agente inteligente de ameacas.
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Durante o mesmo periodo, foram detetados 6 eventos com destino IP classificado como

maligno, pelo agente de inteligéncia a ameagas Greynoise.

reams the search should incl earc| all sti »  Notupdating ~

YrSave [load &+Share @ | s

T RE Vv

&

Afapr26, 203, 0100] A28

Figura 34 - Eventos detetados, classificados pela inteligéncia a ameacas Greynoise.
Fonte: Autor

g) Numero de eventos relativos a contas bloqueadas

Contabilizaram-se durante o periodo mencionado, um total de 37 eventos relativos a

contas que foram bloqueadas apds terem excedido o maximo de tentativas (3).

Message Count

Sep 10 Sep16 Sep19

Figura 35 - Eventos de acessos bloqueados diarios, representado em grafico de barras.
Fonte: Autor

h) Numero de eventos relacionados com reinicio de servidores.

Contabilizaram-se durante o periodo mencionado, um total de 7 eventos relativos a

reinicios de servidores, tendo sido o total de manutencdes planeadas e previstas.
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Message Count

Figura 36 - Eventos gerados pelo reinicio de servidores, representado em grafico de
barras. Fonte: Autor

i) Numero de eventos relacionados com a utilizaciao de contas de administracao.

Contabilizaram-se durante o periodo mencionado, um total de 84 eventos relativos ao

uso de credenciais com privilégios de administracao.

Message Count

12

Sep10

Figura 37 - Eventos relativo ao uso de credenciais de administragdo. Fonte:Autor

Quanto aos alertas configurados, definidos na Tabela 3, durante o primeiro més de
operacao em producdo (Setembro 2023), foi possivel determinar os seguintes nimeros quanto

a notificagdes enviadas pelo SIEM, na seguinte tabela.
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Reinicio de servidor 6
Uso de conta de 152
administragao
Bloqueio de conta 1019
N° de autenticagdes
falhadas 141345
Certificados expirados 2921

Tabela 4- Tabela de alertas configurados e ocorréncias verificadas. Fonte: Autor
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6. Discussao

A avaliacdo da implementagdo da plataforma SIEM na organizacao selecionada para o
estudo de caso, ofereceu informacgdes relevantes sobre a eficacia desta tecnologia na
ciberseguranca e respetivamente no impacto na postura geral de seguranca da organizagao. Esta
seccdo de discussdo analisa as principais conclusdes, implicagdes e recomendagdes com base

na analise deste projeto.

a) Eficicia da implementacio da plataforma

A andlise revela que a implementagdo do SIEM abordou eficazmente vérios aspetos
criticos da postura de ciberseguranca da organizacgao. Os principais objetivos deste projeto, que
incluiam o reforco das capacidades de detegao e resposta a ameagas, o alinhamento das politicas
de seguranca e a melhoria da gestdo de incidentes, foram amplamente alcangados. O sistema
SIEM correlacionou e analisou eficientemente os dados de eventos de seguranca de varias
fontes, fornecendo a organizagcdo uma visdo abrangente do seu panorama de seguranca ¢
insights importantes sobre o seu trafego e eventos de varios sistemas em tempo real, o que
contribuiu para uma identificagdo mais proactiva das ameagas e tempos de resposta a incidentes
mais rapidos, cruciais para a tomada de medidas de mitigacdo. A plataforma tornou-se
doravante essencial para a validagdo das regras configuradas nos equipamentos e da politica de

seguranga aplicada, garantindo assim a sua conformidade.

b) Desafios

No entanto, reconhecendo os desafios encontrados durante o processo de implementagao
do SIEM, denotou-se a complexidade técnica relacionada com a integracdo de dados,
normalizagdo dos dados e a resisténcia inicial a mudanga por parte de alguns colaboradores, em
reconhecer a vantagem e necessidade da ferramenta. Estes desafios sublinham a importancia de
um planeamento minucioso, da adesdo das partes interessadas e da atribui¢do de recursos

adequados a este tipo de projetos.

¢) Impacto na ciberseguranca

A implementag@o do SIEM teve um impacto notavel na postura de seguranga cibernética

da organizacdo. A analise dos dados de incidentes de seguranca indicou em primeiro lugar uma

consciencializacdo para o trafego que circula na rede e respetiva proveniéncia, para potenciar
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uma analise especifica de cada evidencia encontrada, contribuindo para uma possivel
diminui¢do do tempo de permanéncia das ameagas na rede da organizacdo. Isto sugere que o
sistema SIEM evidencia eficazmente possiveis incidentes de seguranca, contribuindo para
melhorar a resiliéncia da ciberseguranga, assim como a garantia de todas as evidencias para
futura analise e contribui¢ao para a melhoria continua do projeto, nomeadamente da adaptagao

a realidade da empresa, com desenvolvimentos e alarmistica especifica.

d) Tempo investido

O tempo investido € o reverso da medalha quando falamos de solugdes open-source sem
custo de licenciamento, onde se verificou que consome mais tempo na instalacdo e configuragéo
inicial, sem a possibilidade de Wizards, mais exigente nas configuragdes de personalizagdo,
maioritariamente executadas em baixo nivel, mas com a ressalva de que neste fabricante existiu
um bom suporte, atualiza¢des frequentes, manuais, procedimentos € um féorum comunitario que
contribuiu eficazmente para a ultrapassagem das dificuldades encontradas e das que ainda

advirdo do decorrer da melhoria continua da plataforma.
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7. Conclusao

Este projeto foi criado para estudar uma possivel aplicagdo pratica de um sistema SIEM,
com o intuito de perceber a sua eficacia na detecdo e mitigacao de ciberameagas para as PME,
nomeadamente possiveis ataques ainda em estagios iniciais, permitindo uma agao e vigilancia
proativas. Pese embora por si s6 a ferramenta ndo confira protecdo, sendo necessario um
conjunto de conhecimento inerente & area para a administrar, ficou demonstrado que a
Informagao de Seguranca e Gestdo de Eventos (SIEM) demonstrou ser uma ferramenta
diferenciadora e necessaria, que garante mais eficdcia e eficiéncia da dete¢do de eventos

anomalos, destacando-se com as seguintes vantagens:

e Gestao Centralizada de Registos: Permitiu recolher e analisar registos de multiplas fontes,
tais como dispositivos de rede, servidores, aplicacdes, e pontos finais. Esta abordagem

centralizada ajudou a identificar possiveis incidentes de seguranga de forma mais rapida e eficaz.

e Detecao de Ameacas: Foi possivel executar analises avangadas para detetar ameagas que
as solugdes de seguranca tradicionais tipicamente ndo possuem, analisando dados de multiplas
fontes para a identificag@o de padrdes, anomalias e comportamentos suspeitos que possam indiciar

uma ameaga cibernética.

e Monitorizacdo em tempo real: Forneceu monitorizagdo em tempo real de eventos de
seguranga, podendo alertar eficazmente para potenciais ameagas a medida que estas ocorrem,
permitindo uma resposta mais rapida a incidentes, reduzindo assim o tempo para a sua

mitigacao/defesa.

e Relatorios de conformidade: Embora a versdo instalada nfo permita a extracdo de
relatorios, sendo que € necessaria uma licenga Enferprise, a plataforma permite gerar relatorios

de conformidade para ajudar a cumprir os requisitos regulamentares ¢ de conformidade.

e Resposta a Incidentes: Permite fornecer ferramentas para investigar e responder a
incidentes de seguranga, ajudando identificar a origem de um ataque, a possivel extensdo dos
danos, e fornecer orientagdes sobre como mitigar a ameaga, através da inclusdo de API de Threat

Intelligence.
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o Gestao centralizada: Foi possivel centralizar e correlacionar todos os eventos locais de
cada dispositivo, inclusive eventos de seguranga, a partir de uma tnica consola, simplificando a

gestdo e reduzindo a complexidade.

Existindo de facto varias solugdes no mercado, baseadas na mesma tecnologia, comprovou-
se que este tipo de solugdes confere uma vantagem num contexto de ciberseguranca, através da
gestdo centralizada de registos, detecdo de ameacas, monitorizagdo em tempo real, relatorios de
conformidade, resposta a incidentes e a capacidades de gestdo centralizada que podem ajudar as
organizacdes a melhorar a postura de seguranga cibernética, na maior parte dos estagios dos
ataques. Os recursos dedicados a instancia virtual, foram constantemente atualizados, por forma
a permitir uma visualiza¢@o mais fluida e consequente rapidez nos alertas, devido ao aumento de

desempenho no processamento dos eventos.

Como pontos menos positivos, destaca-se a necessidade e quantidade de tempo investido a
titulo recorrente para adaptar sistematicamente a ferramenta tanto a realidade cibernética, como
as possiveis mudangas na infraestrutura interna, consumindo e fazendo quase como um trabalho
a tempo inteiro a sua adaptagdo, sob pena de se tornar ineficaz com o tempo. Neste sentido, pode-

se resumir da seguinte forma:

e Complexidade: Dependendo da infraestrutura de cada PME, a implementacdo e
manutengdo da plataforma SIEM pode ser complexa e intensiva em recursos, exigindo

conhecimento e formagao especializados.

e Falsos positivos: Podem gerar um niimero elevado de falsos positivos, podendo causar
descrédito nos alertas e consequente eficicia do sistema, principalmente quando mal

parametrizado.
e Custo: Pode ser dispendioso, particularmente para organizagdes mais pequenas ou com
orcamentos limitados de TI, que pretendam mais funcionalidades das fornecidas nas ferramentas

basicas, como referido anteriormente relativamente aos relatorios de conformidade.

o Integracdo: Requer integracdo com outras tecnologias e sistemas de seguranga, o que pode

ser desafiante e demorado.

e Gestdo da informagao: Requer planeamento para a gestdo da informagao recolhida, uma

vez que poder-nos-emos deparar rapidamente com largos datasets de Gigabtytes/Terabytes. No
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decorrer do projeto, foi necessario recorrer por diversas vezes ao aumento dos volumes 16gicos
de armazenamento, ficando no final com uma alocago de aproximadamente 1 terabyte e aumento

de memoria RAM, para 32GB no sentido de tornar a plataforma mais responsiva.

Resumindo, foi possivel demonstrar, que uma implementacdo bem executada deste tipo de
solugdes pode melhorar significativamente a postura de cibersegurancga de uma organizagdo. As
conclusdes e recomendagdes apresentadas neste estudo contribuem para o conjunto de
conhecimentos sobre a tecnologia SIEM e o seu papel na prote¢do das organizagdes contra as

ciberameagas.

7.1 Trabalho Futuro

Em trabalhos futuros, considera-se relevante e interessante integrar um sistema de IDS
(SURRICATA ou SNORT) para uma analise e modelagdo das regras de gestdo do trafego de rede
sob forma auténoma e em tempo real, no sentido de existir adaptacdo das regras de trafego
consoante o nivel de ameaca declarado.

Ao nivel da otimizagdo dos pedidos, nomeadamente as respetivas APIs de informacdo de
inteligéncia, torna-se necessario invoca-las apenas para enderegos publicos, por uma questdo de
gestdo de pedidos e consequentemente redugdo do respetivo trafego.

Face ao resultado obtido, expandir o estudo por forma a abranger mais PME, podera revelar-
se fundamental para fortalecer a cibersegurancga no ecossistema empresarial portugués. Dado que
as PME representam 99,9% do tecido empresarial em Portugal, conforme definido pelo Decreto-
Lei n.° 372/2007, de 6 de novembro, & imperativo que estas organizagoes adotem tecnologias
avangadas de seguranga para mitigar riscos cibernéticos e a ampliacdo deste estudo a mais PME,
permitira eventualmente identificar as necessidades especificas, assim como mitigar os desafios
enfrentados por estas empresas na implementacao de SIEM, promovendo praticas de seguranga
mais robustas ¢ adaptadas aos seus recursos limitados. Além disso, ao integrar mais PME no
estudo, sera possivel criar um conjunto de dados mais abrangente, facilitando a elaboracdo de
estratégias de seguranca cibernética mais eficazes e a promog¢ao de uma cultura de seguranga
digital entre as pequenas e médias empresas, podendo inclusive contribuir para o refor¢co do

resultado obtido.
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Glossario

Zero-day - Um ataque de dia zero, também conhecido como exploragdo de dia zero, é um
tipo de ataque cibernético que explora uma vulnerabilidade ou fraqueza numa aplicagdo ou
sistema de software que € desconhecido do programador ou fornecedor de software. Isto significa
que os atacantes podem tirar partido desta vulnerabilidade antes de uma correcao ou atualizagdo

de seguranca ser desenvolvida e divulgada ao publico.

Hacking - Refere-se ao ato de obter acesso nao autorizado a sistemas, redes ou dispositivos
informaticos com a intengdo de manipular, roubar, ou destruir dados, ou perturbar as operagoes

do sistema.

Honeypots - Sao sistemas ou aplicacdes de engodo que sdo especificamente concebidos para
atrair ¢ apanhar atores de ameaga. O objetivo de um honeypot € detetar e estudar as tacitas,
técnicas e procedimentos utilizados, bem como desviar a sua atengdo dos sistemas de produgao

reais.

Backend - E a parte da aplicagio que ndo é visivel para o utilizador e é responsavel pelo
tratamento da l6gica e gestdo dos dados nos bastidores. Processa os pedidos dos utilizadores,
recupera dados da base de dados e envia os resultados de volta para o frront-end para exibigdo ao

utilizador.

Backdoors - Refere-se a um ponto de entrada escondido ou método de acesso a um sistema
informatico, aplicacdo ou rede que ultrapassa as medidas normais de seguranca e sdo
frequentemente criados por atacantes para obter acesso ndo autorizado a um sistema ou rede e
permanecem indetetaveis enquanto realizam atividades maliciosas, tais como roubar dados

sensiveis, instalar malware, ou langar ataques contra outros sistemas.
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Apéndices

APENDICE I — Inputs configurados para a recolha de dados

Syslog UDP Dahua sysiog upp [ESSSSSS

allow_override_date: true
bind_address: 0.0.0.0
expand_structured_data: false
force_rdns: false
number_worker_threads: 4
override_source: <empty>
port: 5514

recv_buffer_size: 262144

store_full_message: false

Figura 38 - Input para a recolha de dados dos equipamentos Dahua.

Syslog UDP Ubiquiti sysiog upp [RUNNING

allow_override_date: true
bind_address: 0.0.8.0
expand_structured_data: false
force_rdns: false

number_worker_threads: 4

override_source: <empty>
port: 5515
recv_buffer_size: 262144

store_full_message: false

Figura 39 - Input para a recolha de dados dos equipamentos Ubiquiti.



WiNndows geats | 1RUNNING

bind_address: 0.0.0.0
no_beats_prefix: false
number_worker_threads: 4
override_source: <empty>
port: 5644
recv_buffer_size: 1048576
tcp_keepalive: false
tls_cert_file: <empty>
tls_client_auth: disabled
tls_client_auth_cert_file: <empty>
tls_enable: false
tls_key_file: <empty>

tls_key_password:x¥xxxkkxxk

Figura 40 - Input para a recolha de dados dos equipamentos com sistema operativo
Windows.

DNS geats |RUNNING
On node %

bind_address: 0.0.0.0
no_beats_prefix: false
number_worker_threads: 4
override_source: <empty>

port: 5046

recv_buffer_size: 1048576
tcp_keepalive: false
tls_cert_file: <empty>
tls_client_auth: disabled
tls_client_auth_cert_file: <empty>

tls_enable: false

tls_key_file: <empty>

tls_key_password :xkxxxkkk*

Figura 41 - Input para a recolha de dados via Beats, neste caso para os logs DNS.
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UDp | RUNNING

HPEiLOwa
On node %

o
o

allow_override_date: true
bind_address: 06.06.0.0
expand_structured_data: falss
force_rdns: false
number_worker_threads: 4
override_source: <empty>
port: 5517

recv_buffer_size: 262144

store_full_message: false

Figura 42 - Input para a recolha de dados dos equipamentos HPE com interfaces iLO
(Servidores HP).

11S geate [RUNNING

On node %

bind_address: 0.0.0.0
no_beats_prefix: false
number_worker_threads: 4
override_source: <empty>

port: 5645

recv_buffer_size: 1048576
tcp_keepalive: false
tls_cert_file: <empty>
tls_client_auth: disabled
tls_client_auth_cert_file: <empty>

tls_enable: false

tls_key_file: <empty>

tls_key_password:x¥xxkxkx

Figura 43 - Input para a recolha de dados via Beats, neste caso para os logs do IIS
(Servidores Web).
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Syslog UDP Draytek

On node %

allow_override_date: true
bind_address: 0.0.0.0
expand_structured_data: false
force_rdns: false
number_worker_threads: 4
override_source: <empty>
port: 5516

recv_buffer_size: 262144

store_full_message: false

Figura 44 - Input para a recolha de dados para equipamentos Draytek.

APENDICE II — Extratores configurados a normalizacio dos Logs

Example message
Vigor254: [FILTER] BLOCK src ip 94.102.61.27 mac 40:00:00:00:00:01 dst ip 62.28.176.232 proto tcp DPT=3329, skbmark=2/40000005, ctmark=0/
Wrong example?
Extractor configuration
Extractor type Grok pattern

Source field message

W Named captures only

only put the explicitly named captures into the message.

Grok pattern Pattern

proto %{DATA:protocol} DPT=%{NUMBER:dst_port}

The pattern which will match the log line e.g: {IP:clienty’ or '.*2

Try against example

Extractor preview

protocol
tep
dst_port
3329
BASE10NUM
3329

Figura 45 - Extrator do tipo grok pattern para a normaliza¢do da porta de destino e
protocolo dos equipamentos Draytek.
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Example message

Vigor254: [FILTER] BLOCK src ip 192.168.8.5 mac 80:15:5d:00:12:83 dst ip 192.168.2.248 proto icmp DPT=, skbmark=0/5, ctmark=8/0

Wrong example?‘ Load another message |

Extractor configuration
Extractor type  Grok pattern

Source field message

W Named captures only

Only put the explicitly named captures into the message.

Grok pattern Pattern
srcip %{IPV4: src_ip}

The pattern which will match the log line e.g: '%{IP:client}' or .*?'

Try against example

src_ip
192.168.0.5

Figura 46 - Extrator do tipo grok pattern para a normalizag¢do do ip de origem dos
equipamentos Draytek.

Example message
Vigor254: [FILTER] BLOCK src ip 192.168.8.5 mac 00:15:5d:00:12:83 dst ip 192.168.2.241 proto icmp DPT=, skbmark=0/5, ctmark=0/8
Wrong example’ Lﬂdm_‘

Extractor configuration
Extractor type Grok pattern

Source field  message

M Named captures only
Only put the explicitly named captures into the message.

Grok pattern Pattern

dst ip %{IPV4: dst_ip}

The pattern which will match the log line e.g: '%{IP:client}' or ".*?

Try against example

dst_ip
192.168.2.241

Figura 47 - Extrator do tipo grok pattern para a normalizag¢do do ip de destino dos
equipamentos Draytek.
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Example message

Vigor254: [IPF-INTERNET_OUT_WAN1-T_OUT] PASS src ip 192.168.8.5 mac 00:15:5d:00:12:03 dst ip 172.20.1.250 proto tcp DPT=12489

, skbmark=10
Wrong example?

Message ID Index
Extractor configuration
Extractor type Grok pattern

Load message

Source field message

W Named captures only

Only put the explicitly named captures into the message.

Grok pattern Pattern

1 %{DATA:draytek filter;string}

The pattern which will match the log line e.g: '%{IP:client}' or '.*?'
Try against example
E

draytek filter
PASS

Figura 48 - Extrator do tipo grok pattern para a normalizagdo do filtro aplicado dos

equipamentos Draytek.
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Edit extractor Json Parser for input Syslog UDP Ubiquiti

Extractors are applied o e th ved by an input. Use them to extract and transform any text data into fields that allow you easy filtering and a

o ind more information about extractors in the

Example message
ge_type" :*STA_ASSOC_TRACKER" , "event_type" :"fixup" , “ma 7:di 2:23", "vap® :"athe", “auth_ - c_statu ; 85", "arp_reply_gw_se
Wrong example? |JSaBnOtermeseEel

Extractor configuration
Extractor type  JSON

Source field  json_field

W Flatten structures

e field or to expand into multiple fields:

List item separator

ate items of 2 JSON list

Key separator

N object (only used if not flattened).

Key/value separator

en concatenating key/value pairs of a JSON obj

Key prefix

Text to prepend to each key extracted from the JSON object.

W Replace whitespaces in keys

other character.

Key whitespace replacement

event_id
85

vap

athe
assoc_status
[

arp_reply gw_seen
ves

dns_resp_seen

ves

message_type
STA_ASSOC_TRACKER
mac
48:€7:da:17:52:23

Figura 49 - Extrator do tipo json parser para a normalizag¢do do filtro aplicado dos

equipamentos Ubiquiti.

Example message

- 443 - LTI H1TP/1.1 Wget/1.14+(1linux-gnu) - - Registo DNS 80 @ 8 192474 125 4185

Wrong example’

Extractor configuration
Extractor type  Grok pattern

Sourcefield  message

W Named captures only

Only put the explicitly named captures into the message

Grok pattern Pattern

%{TIMESTAMP_ISO8601:log_timestamp} %{WORD:serviceName} %{WORD:serverName} %q{IP:dst_ip} %{WORD:method} %{URIPATH:uriStem} %
{NOTSPACE:uriQuery} %{NUMBER:port;int} %{NOTSPACE:username} %{IPORHOST:src_ip} %{NOTSPACE:protocolVersion} %{NOTSPACE:userAgent} %
{NOTSPACE:cookie} %{NOTSPACE:referer} %{NOTSPACE:requestHost} %{NUMBER:response;int} %{NUMBER subresponse;int} %
{NUMBER:win32response;int} %{NUMBER:bytesSent:int} %{NUMBER:bytesReceived;int} %{NUMBER timetaken;int}

Figura 50 - Extrator do tipo grok pattern para a normalizag¢do dos logs provenientes do IIS.

97



log timestamp
2023-84-89 19:50:38
YEAR

2023

MONTHNUM

Hostname

dst_ip

IP Destino

IPV4

IP Privado / IP Pdblico

BASE10NUM

[443, 200, @, 192474, 125, 4105]
username

src_ip

IP

protocolVersion

HTTP/1.1

userAgent

Wget/1.14+(1linux-gnu)

cookie

referer

requestHost

response
200

Figura 51 - Resultado do tipo grok pattern para a normalizagdo dos logs provenientes
do IIS.
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APENDICE III — Historico de alertas e eventos

gray Search  Streams  Alerts  Dashboards  Enterprise ~  Security  System ~

Description Key Event Definition Timestamp

Account ‘Admin’ Used 2023-04-26 17:33:58
Account 'Admin’ Used 2023-04-26 17:33:58
Account ‘Admin’ Used 2023-04-26 14:08:59
Account 'Admin’ Used 2023-04-26 14:08:59
Account lockout 2023-04-26 09:30:18
Account ‘Admin’ Used 2023-04-25 19:28:36
Account ‘Admin’ Used 2023-04-25 19:28:36
Account lockout 2023-04-25 03:46:35
Account 'Admin’ Used 2023-04-22 15:56:09
Account ‘Admin’ Used 2023-04-22 15:56:09
Account ‘Admin’ Used 2023-04-22 15:54:52
Account ‘Admin’ Used 2023-04-22 15:54:52
Server Restart 2023-04-22 15:42:48
Server Restart 2023-04-22 15:42:48
Account 'Admin’ Used 2023-04-22 15:41:50
Account "‘Admin’ Used 2023-04-22 15:41:50
Account lockout 2023-04-21 17:31:47
Account lockout 2023-04-21 13:14:43

Account ‘Admin’ Used 2023-04-20 15:11:04

g
3
H

Account ‘Admin’ Used 2023-04-20 15:11:04

Account ‘Admin' Used 2023-04-20 15:11:04

Figura 52 - Resultado do tipo grok pattern para a normalizagdo dos logs provenientes
do IIS.

APENDICE IV — Configuracio da API Greynoise

Caches for Lookup Tables

Caches provide the actual values for lookup tables

Data Cache (Node-iocal, in-memory cache)
Title eynoisd

ort title for this cache.

Description

Cache description.

greynoise

The name that is being used to refer to this cache. Must be unique.

Maximum entries 1000

The limit of the number of entries the cache keeps in memory.

Expire after access ¥ 60

If enabled, entries are removed from the cache after the specified time from when they were Ia

Expire after write | 0 seconds v

If enabled, entries are removed from the cache after the specified time from when they were first used.

Update Cache

Figura 53 - Criagdo da Data Cache — Greynoise.
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Data adapters for Lookup Tables

Data adapters provide the actual values for lookup tables

Data Adapter (GreyNoise Community IP Lookup)
Title GreyNoise

A short title for this data adapter.

Description

Data adapter description.

GreyNoise

The name that is being used to refer to this data adapter. Must be unique.

Custom Error TTL |

Define a custom TTL for caching erroneous results. Otherwise the default of 5 seconds is used

User Password Reset token

Update Adapter

Figura 54 - Criagdo do Data Adapter — Greynoise.

Lookup Tables

Lookup tables can be used in extractors, converters and processing pipelines to translate message fields or to enrich messages.

Lookup Table

Title Greynoise

A short title for this lookup table.

Description

Description of the lookup table.

Greynoise

The name that is being used to refer to this lookup table. Must be unique.

B Enable single default value
Enable if the lookup table should provide a default for the single value.

B Enable multi default value
Enable if the lookup table should provide a default for the multi value.

Data Adapter GreyNoise (GreyNoise)

Select an existing data adapter

Greynoise (greynoise)

Select an existing cache

Update Lookup Table

Figura 55 - Criagcdo do Lookup Table — Greynoise.
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APENDICE IV — Classificacio de eventos usando a API Greynoise

grayle Search  Streams  Alerts  Dashboards  Enterprise v Security  System v

>

- From: 5 minutes ago until: Now

Q
benign 10325 hits

Message Count unknown 55 hits
malicious 6 hits

Figura 56 - Procura por classificagdo de ligagoes IP, usando o Graynoise.

Q

Message Count

1

23:30:00 23:30:30 23:31:00 23:31:30
Apr 26, 2023

All Messages

timestamp 15

2023-04-26 23:30:32.000
/igor254: [IPF-INTERN )| NANT-WWW ’ASS src ip ac i 09.248 ) proto tcp DPT=80, skbmark=10000

Figura 57 - Procura por classificagdo de ligagoes IP, usando o Graynoise e o filtro
malicious.
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APENDICE V - Configuracio do GEO IP no Graylog

Data Adapter (Geo IP - MaxMind™ or IPinfo Databa

Title

Description

Custom Error TTL

File path

Database type

Refresh file

GeolP

A short title for this data adapter.

GeolP Lookup Table

Data adapter description.

geoip

The name that is being used to refer to this data adapter. Must be unique.

| 1 minutes v

Define a custom TTL for caching erroneous results. Otherwise the default of 5 seconds is used

/etc/graylog/server/Geolite2-City.mmdb

The path to the database file.

City database

Select the type of the database file

“ 1

If enabled, the database file is checked for modifications and refreshed when it changed on disk.

Update Adapter

Figura 58 - Configuragdo do Data Adapter para a consulta da Base de Dados de
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«/*MAXMIND

Productsv  Supportv Developersv Companyv Blog Contact

Download Databases

Show archived database files.

Datal

22 / Geol.ite2

Geolite2 ASN

Geolite2 ASN: CSV Format

Geolite2 City

Details Download Links
Edition ID: * Download GZIP
Geolite2-ASN

* Download

SHA256

Format: ’
GeolP2 Binary * Get Permalinks
(.mmdb) (APIs)
Updated:
2023-05-19
Edition ID:

Geolite2-ASN-CSV

Format:

GeolP2 CSV (docs) * Get Permalinks
Updated:

2023-05-19

Edition ID: * Download GZIP
Geolite2-City o [PrlE]
Format: S
GeolP2 Binary * Get Permalinks
(.mmdb) (APIs)

Updated:

2023-05-19

Figura 59 - Download da base de dados Geolite2 City retiradas do seguinte URL:
https://dev.maxmind.com/geoip/geolite?-free-geolocation-data)

Data Cache (Node-local, in-

Title

Description

Maximum entries

Expire after access

Expire after write

memory cache)

GeoIP(

A short title for this cache.

GeolP Cache

Cache description.

geoip

The name that is being used to refer to this cache. Must be unique.

1000

The limit of the number of entries the cache keeps in memory.

“ 1

If enabled, entries are removed from the cache after the specified time fr

| (0]

If enabled, entries are removed from the cache after the specified time fr

Update Cache

‘ hours ~

when they were last used.

seconds v

when they were first used.

Figura 60 - Configuragdo da cache para a tabela geoip.
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Lookup Table

Geol|

A short title for this lookup table.

Description GeolP Lookup

Description of the lookup table.

geoip

The name that is being used to refer to this lookup table. Must be unique.

B Enable single default value

Enable if the lookup table should provide a default for the sin;

B Enable multi default value

Enable if the lookup table should provide a default for the multi value.

Data Adapter GeolP (geoip)

Select an existing data adapter

GeolP (geoip)

Select an existing cache

Update Lookup Table

Figura 61 - Criagdo da tabela em si, usando o adaptador e cache criados
anteriormente.

Pipeline rule GeolP lookup: src_ip

Rules are a way of applying changes to messages in Graylog. A rule consists of a condition and a list of actions. Graylog evaluates the condition against a

o Read more about Graylog pipeline rules in the

Title

You can set the rule title in the rule source. See the quick reference for more information.

Description

Rule description (optional).

Used in pipelines

Pipelines that use this rule in one or more of their stages.

Rule source
]
"GeoIP lookup: src_ip"
("src_ip")
("geoip", ($message.src_ip));
*src_ip_geo_location", geo["coordinates"]);

p_geo_country”, geo["country”].iso_code);
("src_ip_geo_city", geo["city"].names.en);

VCONOUAWNR

Rule source, see quick reference for more information.

Save & Close Apply Cancel

Figura 62 - Criagdo da regra de pipeline para a inclusdo dos parametros
geo_location, geo_country e geo_city, sempre que uma entrada contenha o parametro
src_ip.
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Title

You can set the rule title in the rule source. See the quick reference for more information.

Description

Rule description (optional).

Used in pipelines

Pipelines that use this rule in one or more of their stages.

Rule source
]
"GeoIP lookup: dst_ip"
("dst_ip")
geo = ("geoip”, ($message.dst_ip));
("dst_ip_geo_location™, geo["coordinates"]);

("dst_ip_geo_country”, geo["country"].iso_code);
_geo_city"”, geo["city"].names.en);

LNV AWNR

Rule source, see quick reference for more information.

Save & Close Apply Cancel

Figura 63 - Criagdo da regra de pipeline para a inclusdo dos parametros
geo_location, geo_country e geo_city, sempre que uma entrada contenha o parametro
dst_ip.

Edit stage O

Stage

d

Stage priority. The lower the number, the earlier it will execute.

Continue processing on next stage when

@ All rules on this stage match the message

O At least one of the rules on this stage matches the message
@® None or more rules on this stage match

Stage rules

Select...

GeolP lookup: src_ip Remove

GeolP lookup: dst_ip Remove

Select the rules evaluated on this stage, or create one in the

‘ Cancel ‘ Save

Figura 64 - Adicdo das regras a fase 0 do pipeline.
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Pipeline Pipeline Draytek

nes let you 3

o After each stage is completed, you can decide if messages matching all or one of the rules continue to the next stage.

Details

Title: Pipeline Draytek
Description:

Created: 5 months ago
Last modified: 5 mont
Current throughput: 30 msg/s

Pipeline connections
This plpeline Is processing messages from the stream "All messages".

Pipeline Stages

Stages are groups of conditions and actions which need to run in order, and provide the necessary control flow to decide whether or not to run the rest of a pipeline.

Stage O contains 2
There are no further stages In this pipeline. Once rules In this stage are applied, the pipeline will have finished processing.
Throughput: 30 msg/s

Title Description Throughput Errors
10 m:

10 msg/s

Figura 65 - Confirmagado do funcionamento das regras no pipeline Draytek.

APENDICE VI — Plataforma OpenSource OCS Inventory

My dashboard

61 61 0 0 0 7 5049

Machine(s) Windows Unix Android Others Operating system Software

Machines contacted today

2 2 0 0

Total Windows Unix Android

Statistics

MOCS-NG_WINDOY
(G_WINDOY

AGENT 2600 0 Versions Miicrosoft Windows 10 Enterpise
ENT_2.1.13 Microsoft Windowis 11 Pro
Microsoll Windows 10 Pro
icrosoft Windows 1 Enterprise
WWicrosoft Windows 7 Enterprise
IMicrosolt Windows Server 2012
Microsolt Windows Server 2019

Agent Versions

2 Standard

Figura 66 - Dashboard da plataforma de inventario OpenSource- OCS Inventory
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APENDICE VII — Exemplo de log Winlogbeat

File Edit View Preferences Help

= Open <7 Highlighting W Follow Tail | ANSI

vl [ C:\Program Files\Graylog\sidecar\logs\winlogbeat (9,4 MB)

2023-07-02T2
2023-07-02T2
2023-07-02T2

2023-07-02T2
2023-07-02T2
2023-07-02T21:36:48.657+0100
2023-07-02T2 0.674+0100
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2

2023-07-02T2
2023-07-02T2
2023-07-02T21:37:10.813+0100
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2
2023-07-02T2

INFO
INFO
INFO
INFO

beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
[monitoring]
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88
beater/eventlogger.go: 88

log/log.go: 144

EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]

successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2

events
events
events
events
events
events
events
events

EventLog[System] successfully published 1 events

EventLog[Security] successfully published 2 events
EventLog[Security] successfully published 2 events
EventLog[Security] successfully published 2 events
EventLog[Security] successfully published 2 events
EventLog[System] successfully published 1 events

EventLog[Security] successfully published 2 events
EventLog[Security] successfully published 2 events

Non-zero metrics in the last 30s

EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]
EventLog[Security]

successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2
successfully published 2

Figura 67 - Exemplo do log produzido pelo Winlogbeat.

{"monitoring":

events
events
events
events
events
events
events
events
events
events
events

{"met
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