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Resumo

Este trabalho perante a ameaca do uso da aviacdo civil como arma, propde analisar
como Se processa no sistema de seguranga nacional a sua prevencédo e o seu combate e se a
Forca Aérea dispde dos meios para cumprir o estabelecido pela Directiva Operacional 015/
CEMGFA/02 “Defesa Aérea em tempo de Paz”.

A metodologia usada foi a de uma intensa pesquisa documental de forma a
identificar as ameacas, que potenciam 0 uso de uma aeronave como arma, e saber como o
sistema de seguranca as previne e as reprime.

Para a aviagdo comercial tem sido criada legislacdo que materializada através de
medidas e de procedimentos colocam Portugal no mesmo nivel dos outros paises da EU. O
Regulamento 2030/2002 da Comisséo e do Parlamento Europeu, estabeleceu uma série de
regras comuns a todos os paises membros no dominio da segurancga da aviacao civil que
tem sido aplicado no sistema nacional de segurancga aeroportuaria.

O sistema nacional, na aviacdo geral, apresenta algumas vulnerabilidades que, se
devidamente exploradas, podem possibilitar que uma aeronave possa ser usada como arma.
A obrigatoriedade de submisséo de plano de voo e do estabelecimento de comunicacfes
radio bilaterais com os 6rgdos ATS, no espacgo aéreo ndo controlado, da FIR de Lisboa
seria dar um passo muito importante no controlo do espago aéreo nacional. Para a Forca
Aérea a grande lacuna detectada é a impossibilidade de aplicar a Directiva Operacional,
acima referida, a todo o pais, devido a inexisténcia de sensores radar, nos Arquipélagos dos
Acores e da Madeira e que impossibilitam o combate a uma situagdo “Renegade” nessas
regibes autbnomas.

No ambito da prevencdo, é fundamental reajustar alguma da legislacdo de forma a
estabelecer a Autoridade Aeronautica Nacional e assim garantir uma efectiva articulagéo
entre a seguranca interna e a seguranga externa, fundamental no combate a esta ameaca

transnacional.
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Abstract

The purpose of this study is to analise the national security system and verify if it’s
prepared to prevent the trhreat of a civilian aircraft could be used as a weapon and the
Portuguese Air Force have the means to fulfill the established by the CHOD Operational
Directive 015/2002 *“ Air Defense in Peace Time”.

The methodology used was to perform an intense research of the documentation to
detect the faults that can it be explored, by who intend to hijack an aircraft and use it as a
weapon. For the commercial aviation, Portugal is in the same level of the others countries
of the EU, because it was been materialized, in measures and in procedures, the legislation
created by international organizations. The Regulation (EC) 2030/2002 established a series
of common rules to all of the countries members, in the domain of the security of the civil
aviation that has been applied in the national system of airport security. The national
system presents some weaknesses that itself properly explored, namely in the general
aviation, can enable that an aircraft can be used as a weapon.

The submission of the flight plan and the establishment of bilateral radio
communications with ATC for the all Lisbon FIR, would be very important to control the
mainland air space.

For the Air Force the big gap is the absence of radars at Azores and Madeira islands,
fundamental for the Command and Control of national airspace, and without C2 it will be
impossible to dealing with a “renegade” situation in those regions.

It's fundamental to establish the National Aeronautic Authority in order to
guarantee an effective articulation between the internal and external security, fundamental

to prevent an fight this transnational threat.
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Introducéo
Introducéo ao tema e definigdo do contexto em que o estudo se desenvolve

Nos primordios da aviacdo a seguranca centrava-se na operacao das aeronaves,
descolar, voar e aterrar sem incidentes era a Unica e principal preocupagdo de operadores e
passageiros. Até meados do século passado, em matéria de aviacao civil, o enfoque estava
no cumprimento das regras do ar, na fiabilidade das aeronaves e na competéncia das
tripulacGes.

Nos finais dos anos 50, com o advento dos sequestros e dos desvios das aeronaves
comerciais, foram implementadas as primeiras medidas de prevencdo e de repressdo a
actos de interferéncia ilegitima, a revista de passageiros e de bagagem comegou a marcar a
rotina dos que utilizavam o avido como meio de transporte. Com a introdu¢do de maquinas
de “Raios-X”, nos anos 70, todas as bagagens passaram a ser todas rastreadas, permitindo
aumentar a eficacia desse procedimento. Um ou outro episédio obrigou a adaptar medidas
e a estabelecer novos procedimentos, mais adequados aos novos desafios.

No campo militar desde a Batalha de Inglaterra que a preocupacdo pelo espago
aéreo centrava-se na manutengdo da soberania nacional. A sua vigilancia e a preocupagao
em vedar a sua utilizacdo militar a outros paises, era a principal missdo das forcas aéreas.
Os seus meios de vigilancia eram utilizados nessa tarefa de natureza estritamente militar.

Apo6s 11 de Setembro de 2001 a preocupacdo pela seguranca no espago aéreo
adquiriu uma dimensdo nunca antes atingida, fruto das acgdes de um grupo terrorista. A
sua audécia, capacidade de planeamento e de organizacdo, alarmou as autoridades que
despertaram para uma nova realidade, o emprego de uma aeronave comercial como arma.
As organizagOes internacionais de seguranca e defesa, preconizaram a adopg¢do de novos
procedimentos e de novas medidas, tendentes a prevenirem e combaterem estas novas
ameacas, em gque uma aeronave € sequestrada e usada contra um alvo civil. Muitos paises
implementarem medidas mais restritivas, visando o aumento da seguranca e com ela, a
percepcao de que 0 espago aéreo continuava seguro para se viajar.

Justificacdo do estudo — importancia e pertinéncia

Em 1984 ap6s um atentado falhado contra a Primeiro-ministro britdnica Margaret
Thatcher, o IRA reivindicou o atentado numa carta em que afirmava "Today we were
unlucky, but remember, we only have to be lucky once; you will have to be lucky always.
Give Ireland peace and there will be no war."(BBC, 1984:1)

Bastara uma falha no sistema para que, num dia de sorte para os terroristas, uma

aeronave civil possa ser usada como arma. A existéncia de um sistema de seguranga com
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medidas eficazes e adequadas é fundamental para negar esse dia de sorte que alguns grupos
procuram. “Para que uma ameaca terrorista se materialize trés aspectos devem estar
presentes:

e Uma entidade terrorista, com vontade e meios para utilizar a coaccao

e Um alvo (simbdlico ou pragmatico) vulneravel

e Auséncia de medidas de seguranga adequadas” (Moreira, 2004:473).
Estes trés aspectos estavam presentes quando ocorreu o ataque ao “World Trade Center”,
que provocou uma destruicdo enorme e milhares de vitimas. A auséncia de algumas
medidas de seguranga tornou vulneravel o sistema de seguranca norte-americano e assim a
entidade terrorista sequestrou 4 aeronaves e trés delas atingiram os alvos.

As Forcas Armadas foram envolvidas neste combate ao terrorismo pelo CEDN de
2003 quando reafirma a necessidade de actuagéo das forgas armadas ao considerar que “...
0 terrorismo transnacional apresenta-se, pois, uma ameaca ...” e assim comete as Forcgas

Armadas “...capacidades para, em colabora¢do com as forcas de seguranca na ordem
interna, e em estreita relacdo com os aliados, na ordem externa, prevenir e fazer face as
ameagas terroristas”

A Forca Aérea ¢é atribuido um papel muito activo neste combate, através da Directiva
Operacional 015/CEMGFA/02 “Defesa Aérea em tempo de paz”, resultante da introducéo
de novos procedimentos no ambito da NATO.

Obijecto de estudo e sua delimitacao

A seguranca no espaco aereo SO podera ser conseguida se no solo, e a bordo das
aeronaves, existirem medidas eficazes que a efectivem.

Para trafego descolando do territério nacional, quer abandone, ou ndo 0 nosso
espaco aéreo, a segurancga e a vigilancia no solo, aeroportos, aerédromos e pistas ndo
preparadas deve ser prioritaria e eficaz para prevenir e deter qualquer ameaca que surja,
para trafego dirigindo-se para o territério nacional, em sobrevoo ou como destino, a
atencdo da seguranca deve ser colocada no espaco aéreo.

Seré sobre estes aspectos que a investigacao ira se dirigir, pretendemos inicialmente
identificar os cenarios que atentam a seguranca (“security”) no espago aéreo, para depois
analisar a legislagdo e os procedimentos produzidos que as neutralizam. Esperamos dessa
forma determinar como se encontra 0 nosso espaco aéreo relativamente a seguranca. O
objecto do estudo ndo sera os denominados incidentes de trafego aéreo (“safety”), que se

encontram na esfera do cumprimento das regras do ar e da fiabilidade das aeronaves.
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Como essas medidas sdo transversais a varias entidades do sistema de seguranca,
pretende-se analisar se Portugal tem legislacdo, meios e procedimentos que sustente um
sistema de seguranca e vigilancia eficaz.

N&o é intencdo classificar, mas sim verificar se todas as ameacas tém medidas que
visam o seu combate. Elas serdo analisadas na adequacao da legislacdo, dos meios e dos
procedimentos.

Defini¢édo dos objectivos da investigacao

O objectivo geral que orientara este estudo serd: verificar a existéncia de medidas e
determinar a sua eficacia na manutencdo da seguranca no nosso espago aéreo, decorrente
da legislacao existente, dos procedimentos estabelecidos e dos meios usados para detectar,
prevenir e combater as ameagas.

Os objectivos especificos serdo:

¢ Identificar e caracterizar as ameagas a seguranga a aviag&o civil;

o Verificar a existéncia de vulnerabilidades na legislacdo, nos meios e nos

procedimentos;

e Analisar as tarefas e as responsabilidades da Forca Aérea.

Metodologia

Este trabalho seguird a metodologia de investigagdo em ciéncias sociais de
Raymond Quivy e Luc Van Campenhoudt. A pesquisa documental e bibliografica ira
permitir-nos analisar os dados de alguns incidentes que envolveram a aviacao civil, nos
quais estudaremos as ac¢Oes que 0s provocaram, estabelecendo um quadro de ameacas que
poderdo contribuir para deteriorar a seguranca no espago aéreo.

Através da pesquisa de legislacdo, de regulamentos e de outros documentos dos
organismos internacionais e 6rgdos de soberania nacionais, verificaremos se o legislado, ou
preconizado previne as ameacas e se existem medidas adequadas e eficazes.
Determinaremos se a missao da Forca Aérea Portuguesa se limita a defesa do espaco aéreo,
ou se existem outras exigéncias decorrentes da legislacdo nacional e qual o enquadramento
que o determina. Para a missao de defesa do espaco aéreo verificaremos a existéncia das
capacidades para a realizar, apontando as insuficiéncias que podem ser factor de
vulnerabilidade.

Desta forma formulou-se a seguinte questao central que orientou todo este trabalho:

Como se processa a seguranca do espaco aéreo nacional perante a ameaca do uso da

aviacdo civil como arma?
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As questdes derivadas da anterior sdo:

Existem vulnerabilidades que possibilitam que uma aeronave civil possa ser
usada como arma?

Serdo as medidas aplicadas em territério nacional, as Unicas que concorrem
para a seguranca no espago aéreo nacional?

Tem a Forca Aérea 0s meios adequados para cumprir a sua missao de defesa do

espaco aéreo nacional?

Definicéo de termos

Ao longo do nosso estudo definiremos os principais termos directamente

relacionados com este tema, no entanto consideramos definir os seguintes nesta fase.

Terrorismo - “O uso ilegal ou a ameaga do uso da forga ou violéncia contra
individuos ou bens numa tentativa de coarctar ou intimidar governos ou
sociedades com vista a consecucdo de objectivos politicos, religiosos ou
ideoldgicos” (NATO, 2000: 3-T-2). Em termos juridicos e tedricos ndo existe
uma definicdo aceite consensualmente para terrorismo.

Aviagéo Geral — “Toda a actividade de voo regular ou ndo regular ndo oferecida
ou facultada ao publico em geral” (Regulamento (CE) 2320/2002: 6)

Rastreio — “Aplicacdo de meios técnicos ou outros destinados a identificar e/ou
detectar artigos proibidos (Regulamento (CE) 2320/2002: 7).

Renegade — “Plataforma aérea civil que se julga estar a operar de maneira a
levantar a suspeicéo de que possa estar a ser usada como arma para efectuar um
ataque terrorista” (Protocolo, 2006, B-1).

Sequestrar — Afastar aeronave da sua rota mediante violéncia mantendo
passageiros como reféns (Houaiss, 2001: 3302).

Aviacdo Comercial — “Organismo que prové e assegura o transporte aéreo, e
que é composto por uma frota de aeronaves, pessoal especializado e instalagdes
em terra” (Houaiss, 2001: 462).

Ameaca — “... qualquer acontecimento ou ac¢do (em curso ou previsivel) que
contraria a consecucao de um objectivo e que normalmente, é causador de
danos, materiais ou morais” (Couto, 1988: 329).

Agente de segurancga a bordo — “Pessoa contratada por um Estado para viajar

numa aeronave da transportadora aérea licenciada por esse Estado com o
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objectivo de proteger essa aeronave e 0S Seus ocupantes contra actos de
interferéncia ilegal” (Regulamento (CE) 2030/ 2002: 7).

e Seguranca Interna — “A seguranca interna € a actividade desenvolvida pelo
Estado para garantir a ordem, a seguranca e a tranquilidade puablicas, proteger
pessoas e bens, prevenir a criminalidade e contribuir para assegurar o normal
funcionamento das instituicbes democraticas, o regular exercicio dos direitos e
liberdades fundamentais dos cidadéaos e o respeito pela legalidade democratica”
(Lei N°20/87: 2294).

e FIR - “Espaco aéreo de dimensdes definidas onde sdo prestados o servi¢o de
informacdo de voo e o servigo de alerta” (NATO, 2000: 2-F-4).

e Lado ar: “zona de movimento dos aeroportos e seus terrenos e edificios
adjacentes, ou parte destes” (Regulamento (CE) 2030/ 2002: 7).

e Lado terra— “zona do aeroporto que ndo é o lado ar e que inclui todas as areas
publicas” (Regulamento (CE) 2030/ 2002: 7).

e “Link” - Sistema, optico ou por frequéncia radio, pelo qual é transferida
informacao, entre duas ou mais posicoes.

Organizacgao do estudo

Este estudo esta organizado em quatro capitulos: no Capitulo um — Problematica,
expdem-se os principais incidentes envolvendo a aviagdo civil, extraindo-se as acg¢des que
0s originaram e determinando as areas que os possibilitaram. Constrdi-se um quadro que
estabeleca as principais ameagas a seguranga no espaco aéreo.

No Capitulo dois — Modelo de Analise, formula-se o conjunto de conceitos que nos
possibilita construir o quadro teérico do modelo de andlise, que sera a referéncia desta
investigacdo e através do qual se construiram as hipoteses.

No Capitulo trés — Observacao, faz-se uma analise da legislacdo, dos meios e dos
procedimentos estabelecidos tendentes a garantir a operacdo em seguranca da aviagado
comercial. Apresentam-se algumas lacunas encontradas

No Capitulo quatro — Analise, analisam-se 0s resultados observados no capitulo
anterior com as referéncias do modelo de andlise e confrontam-se com as hipoteses
formuladas.

Terminaremos este trabalho com a apresentacdo das conclusdes e das perspectivas

que este estudo apresenta.
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1. Problematica
Em 11 de Setembro de 2001 os sequestradores demonstraram, que mesmo 0s
Estados Unidos da América, com todo o seu potencial e tecnologia, ndo conseguiram
impedir o sequestro de aeronaves. Os sequestradores usaram a organizacgdo e a seguranca
(safety) do espago aéreo norte-americano para efectuar o ataque. Quem iria imaginar que
quatro avides comerciais, a partir de determinado ponto da sua rota, iriam ser controlados
por terroristas e transformados em armas.
Tal como este incidente iremos agora analisar outros que afectaram a aviacao civil,
de forma a isolarmos os tipos de ocorréncias e podermos observar como foram perpetrados.
a. Incidentes na aviagéo civil
Pela verificacdo das consequéncias dos incidentes ocorridos nos ultimos 50 anos
podemos identificar trés periodos distintos: até 1968 um periodo em que 0s actos
contra a aviacdo comercial se caracterizaram pela pirataria aérea ou pelo sequestro
de aeronaves, em que elas eram desviadas por individuos que as usavam para fugir
dos seus paises de origem ou para evitar as perseguicdes a que estavam sujeitos; de
1968 a 1994 a chamada fase politica onde os atentados contra a aviagao civil
apresentavam um cariz politico muito forte e ap6s 1994 o periodo em que as
aeronaves séo usadas como arma.
O primeiro registo do sequestro de uma aeronave é de Maio de 1930, quando
revolucionarios peruanos controlaram um avido correio da “Pan American” e o
usaram para lancar folhetos de propaganda sobre a capital Lima. (Aviation Security,
2007:1)
O segundo sequestro registado ocorreu em 1947 e desde essa data até 1958, houve
registo de mais 23 sequestros, muitos deles cometidos por europeus de leste que
procuravam asilo politico no ocidente. Apds a subida ao poder, em 1959, de Fidel
Castro, alguns cubanos descontentem com o0 novo regime, pretenderam abandonar
0 pais e a forma encontrada foi o sequestro e posterior desvio de aeronaves para 0s
USA. Essa foi a razdo que um aumento do nimero de sequestros de aeronaves, no
inicio da década de 60 (Aviation Security, 2007:1).
Enquanto primeiro instrumento de fuga. o desvio de aeronaves comerciais tem
diminuido ao longo dos anos, mas recentemente alguns eventos na China
demonstram que ndo foi totalmente abandonado. No primeiro semestre de 2003 foi
reportado um significativo nimero de aeronaves desviadas, por individuos que

pretendiam atingir Taiwan.
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No ano de 1968 inicia-se o periodo do “terrorismo moderno” e da ligacdo entre
politica e terrorismo contra a aviacdo civil. Em 22 de Julho, trés membros da
“Frente Popular para a Libertacdo da Palestina” sequestraram um avido da
companhia israelita “El Al”, durante um voo de Roma para Tel Aviv, desviando-o
para Argel — Argélia (MOREIRA, 2004, 461). No entanto o sequestro e desvio de
aeronaves continuou a ser a mais popular téctica, entre 1970 e 1998 ocorreram 712
incidentes (Anexo A), as organizagdes terroristas usavam o sequestro de aeronaves
como a melhor forma de chamar a atencdo para as suas causas.
A aeronave era vista como representando um determinado estado e os terroristas
utilizavam o vasto potencial de publicitacdo dos “media” para exercer pressao
sobre esses estados de forma a alterarem as suas politicas. Os objectivos desses
ataques eram invariavelmente para embaragar 0S seus oponentes (governos ou
outras organizacdes terroristas), atingir a economia do estado alvo ou usa-la como
arma de extorsdo, tanto para libertar partidarios presos, como para conseguir
dinheiro.

Trés acontecimentos marcaram esta fase:

(1) Em Junho de 1985, terroristas libaneses sequestraram o voo TWA 847 que fazia
a ligagéo entre Atenas e Beirute. Um passageiro foi morto nas duas semanas
que durou a provacgao, os restantes 155 passageiros foram libertados

Este incidente e 0 aumento das acgBes terroristas no Médio Oriente alertaram
0s USA, que introduziram, no seu sistema de seguranga, novos procedimentos e
nova legislacdo, destinados a prevenir os actos de interferéncia ilegitima na
aviacdo civil. Entre a legislacdo surgida na altura, destaca-se o “International
Security and Development Cooperation Act” de 1985 que criou a figura do
“Federal Air Marshal” como parte integrante da FAA “workforce” (Aviation
Security, 2007:1).

(2) Em 1985 a explosdo de um voo da Air india provocada pela detonacio dos
explosivos contidos numa mala, embarcada pelas equipas de terra sem nenhuma
etiqueta do voo e sem indicacdo do seu proprietéario, originou a criacdo do
“ICAO Aviation Security Panel” e da reformulacdo do Anexo 17 — Seguranca
(Manual sobre seguranga contendo orientacOes de operagdo e programas de
treino), considerado o “rulebook” em matéria de seguranga na aviacdo (Europa,
2004:17).
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(3) Em 21 de Dezembro de 1988 o voo Pan Am 103 descolado de Londres com
destino a Nova lorque, explodiu sobre Lockerbie — Escécia, provocando a
morte das 259 pessoas a bordo e de 11 pessoas no solo.

O ultimo periodo inicia-se em 24 de Dezembro de 1994, quando terroristas

argelinos sequestraram o voo Air France 8969 de Argel para Paris. O governo

francés, informado pelos servigos secretos de que os terroristas pretendiam fazer
explodir o avido sobre Paris, recusou a aproximacéo a capital e convencidos pela
tripulacdo, os terroristas concordaram que o avido fosse desviado para Marselha
para reabastecer, onde foi tomado de assalto pelas forcas especiais da policia

francesa e libertados os passageiros e a tripulacdo (Europa, 2004:17).

Este incidente marcou a mudanca de tactica dos terroristas, o sequestro de uma

aeronave civil ndo era novo, mas 0 seu uso como arma tendo como alvo uma cidade,

era algo que nunca tinha acontecido. O espago aéreo tornou-se um teatro de
operacdes e a aviacdo civil uma arma.

Mais recentemente em 11 de Setembro de 2001, quatro aeronaves foram

sequestradas, tendo duas delas sido lancadas contra o “World Trade Center” em

Nova lorque. Ambos os edificios com 110 andares colapsaram uma hora ap6s o

impacto, provocando a morte a mais de 2800 pessoas. Uma terceira aeronave

despenhou-se sobre o edificio do Pentagono em Washington e outra despenhou-se
na Pensilvania. Estes eventos assinalaram a maior mudanca nas actividades

terroristas contra a aviagdo civil. A intencdo destes ataques suicidas € infligir o

méaximo de danos colaterais e perda de vidas, esta fase é considerada a mais

perigosa e certamente a mais dificil de enfrentar, estes ataques aumentaram as
regras de segurancga na aviagao civil em todo o mundo.

Da analise efectuada ressalta que nos ultimos 60 anos o sequestro de
aeronaves € 0 modo de actuacdo mais usado e que a introducdo de medidas
atinentes a melhorar a seguranca da aviacdo, tem sido reactiva e ndo seguida por
todos os paises, inclusive pelos membros da ICAO. Por exemplo apds Lockerbie, e
no seguimento da Convencdo de Montreal, a ICAO prop6s a obrigatoriedade do
rastreio de todos os passageiros e bagagem de mao, houve alguns paises que nédo
implementaram muitas das regulagdes criadas para esse efeito.

A introducdo de medidas de rastreio, nomeadamente a introducdo de maquinas de

Raio-X nos anos 70, levou a que o numero de sequestros estabilizasse ou

diminuisse.
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Em Fevereiro de 2002, um grupo de trabalho da ICAO produziu um documento que
apresentou ao “High Level Ministerial Meeting” em que apresentou as novas
ameagcas a seguranga da aviacao civil. Essas novas ameagas eram 0 uso da aeronave
como arma, ataques suicidas no ar, ataques suicidas no solo, ataques electrénicos,
ataques baseados em computadores, ataques quimicos, ataques bioldgicos, o uso do
nuclear ou de outros materiais radioactivos.

Internamente, um acontecimento reportado pela comunicagéo social requer a nossa
atencdo. A edigdo de 15FEV07 do Jornal de Noticias apresentava uma noticia com
0 seguinte titulo: “Pequenos avides trazem droga para aerddromos portugueses”.
No seu desenvolvimento a noticia referia “As organizacfes internacionais de trafico
estdo ultimamente a substituir a via maritima por pequenas aeronaves, que aterram
em aerddromos portugueses que ndo sdo controlados nem vigiados, de Norte a Sul
do pais ...José Braz, director da Direccdo Central de Investigacdo do Trafico de
Estupefacientes ...em territorio nacional, é conhecida a existéncia de dezenas de
pistas "esquecidas ou desactivadas".”

Da observacéo efectuada podemos resumir as ameagas a seguranga no espaco aéreo

no seguinte quadro:
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Situagdo Origem Consequéncia Possivel Intencao
Arma introduzida a | - Introduzida por pessoal de | Passageiro armado Sequestrar aeronave
bordo apoio a operagdo da aeronave Renegade

-Falha no rastreio de
bagagem ou passageiro

Explosivos introduzidos a | Falha no rastreio de bagagem | Passageiro com | Sequestrar aeronave
bordo ou passageiro capacidade de intimidacdo | Renegade
- Introduzidos por pessoal de Destruicdo da aeronave

apoio a operagdo da aeronave

Pessoal estranho com | Falha no controlo de acessos | Possivel introdugdo de | Sequestrar aeronave
acesso as aeronaves a area de manobra do | arma ou explosivo a | Renegade
aeroporto bordo. Destruicéo da aeronave

Passageiro armado

Passageiros acedem a | Falha nas medidas de | Controlo da aeronave Renegade

cabine da aeronave e | protec¢do no interior da

controlam pilotos aeronave
Aeronave voa espago | - Tipo de espago aéreo Desconhecimento do voo | Potencial Renegade
aéreo  nacional sem | - N&o obrigatoriedade de | por parte das autoridades

contactar os orgdos de | submissdo de plano de voo

trafego aéreo

Demora na identificagdo | - Ndo estd em contacto com | Emprego de aeronaves de | Saturar sistema de defesa

de aeronave detectada por | drgaos ATS alerta para identificagdo | aérea

6rgdo de defesa aérea - Né&o submeteu plano de voo | visual

Passageiro de aeronave | - Falta de rastreio de | Tripulagdo ameacada Sequestro aeronave

de aviacéo geral armado passageiros e bagagens nos Potencial Renegade
aerddromos

Acesso facil a aeronaves | - Falta de seguranga nos | - Furto de aeronave e | Uso da aeronave para

parqueadas em | aer6dromos pilotada por terrorista actividade ilicita

aerédromos Renegade

Quadro 1 — Ameagas a seguranga no espago aéreo

2. Modelo de Anélise

Saber quais as vulnerabilidades que o sistema apresenta, devido a auséncia ou
inadequacdo de medidas de seguranca, e que poderdo ser exploradas, é fundamental para a
proteccdo do nosso espaco aéreo.

Construir 0 modelo de andlise, enquadrara os objectivos enunciados e sera a
referéncia das premissas tedricas que enquadrardo as hipoteses de trabalho. Assim importa
precisar 0 que se entende, no contexto do presente estudo, por seguranga. Apesar de ser

recorrentemente usado na instituigdo militar e na linguagem comum, carece de explicitagdo
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e de uma delimitagdo conceptual. Em primeiro lugar, propomos o recurso ao conceito geral
de seguranca “Estado, qualidade ou condicdo de uma pessoa ou coisa que estéd livre de
perigos, de incertezas, assegurada de danos e riscos eventuais, afastada de todo o mal ou
como uma situacdo em que ndo ha nada a temer; a tranquilidade que dela resulta” (Houaiss,
2001: 3282). No ambito da aviacdo é “uma combinacdo de medidas e recursos humanos e
materiais que pretendem salvaguardar a aviagdo civil contra actos de interferéncia ilegal”
(ICAO, 2002:1-1). Os actos de interferéncia ilegal podem ser caracterizados como pirataria
aérea ou outro acto hostil cometido por pessoas ou pessoa a bordo de uma aeronave que
ameace a seguranca da aeronave ou dos seus passageiros (Transport Canada, 2007:1)

Assim o conceito de seguranga que ird nortear esta investigagdo sera o conjunto de
meios humanos e materiais que concorrem para que uma aeronave nao possa Ser
controlada ilicitamente por passageiro ou tripulante.

Para conseguirmos abordar a seguranga no espago aéreo teremos, obviamente, de o
caracterizar, ja que por vezes existe alguma confusdo entre espago aéreo e FIR e no seu
quadro legal de actuacdo a FAP tem responsabilidades na defesa do espaco aéreo territorial

Espaco aéreo é aquele que cobre uma superficie determinada e que, por acordo,
convencdo ou decisdo unilateral, é considerado como pertencente a determinado pais
(Houaiss, 2001: 1582).

A Constituicdo da Republica Portuguesa determina que, “Portugal abrange o
territorio historicamente definido no continente europeu e os arquipélagos dos Acores e da
Madeira. (Lei Constitucional N°1, 2005: 4642) e ao abrigo da Convencdo das NacgOes
Unidas sobre o Direito do Mar, “ ... 0 espago aéreo nacional € o espacgo sobrejacente ao
territorio nacional e ao mar territorial. O mar territorial tem uma extensdo de 12 milhas
nauticas, numa faixa contigua ao territério nacional” (Resolucdo Assembleia Republica
n°60-B/97: 5486-(3),5486-(96)). Fruto de convengdes internacionais, Portugal tem
jurisdicdo sobre o espago aéreo sobrejacente ao territorio nacional e sobre uma vasta area
no Atléntico Norte, a que correspondem as FIR de Lisboa e Santa Maria (Anexo B e C).

Portugal, no uso da soberania, s6 podera actuar, militarmente, dentro do seu espaco
aéreo territorial, no entanto quando referimos espaco aéreo, deve-se entender as areas
correspondentes as FIR de Lisboa e Santa Maria

Outros conceitos que teremos que precisar sdo os de vigilancia aérea e controlo,
fundamentais para o enquadramento da FAP neste estudo.

Vigilancia Aérea (NATO, 2000, 2-A-6) Observagdo sistematica do espaco aéreo

por meios electronicos, visuais ou outros, primariamente com a finalidade de identificar e
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determinar os movimentos de aeronaves e misseis, amigos e inimigos, no espaco sobe

observacao.

Controlo (Houassis, 2002, 1071) — Poder, dominio ou autoridade sobre alguém ou

algo. Para este estudo o conceito de controlo que serd entendido, é a capacidade para

exercer a autoridade sobre o espago aéreo.

Depois de estabelecidos os conceitos fundamentais para 0 nosso modelo de anélise,

construimos as seguintes hipoteses:

H 1. Existem vulnerabilidades na seguranca do espaco aéreo nacional;

H 2. A responsabilidade pela garantia da seguranga no espaco aéreo nacional é

exclusiva das autoridades nacionais;

H 3. A Forca Aérea assegura a vigilancia e o controlo do espaco aéreo nacional,

dentro do seu &mbito de responsabilidade.

Conceito Dimensdes Variaveis Indicadores
- Controlo de Acessos Legislacéo e
Aeroportos - Rastreio de passageiros e bagagens Procedimentos
- Rastreio de tripulagdes
- Credenciacdo pessoal de apoio e tripulagbes
- Seguranga aeronaves parqueadas
Seguranca Aeronaves - Plataforma - Seguranca da cabine
pilotagem
Aer6dromos - Seguranca fisica - Vedagao aerddromo

- Controlo Acessos

- Existéncia guarda

- Tipo de Aeronaves

- Reflexdo radar e

equipamento

Aviagdo geral - Classe
- Passageiros - Rastreio
Controlado -CTA - Classe
Espaco Aéreo - Volume
N4o controlado | - FIR - Classe
- Volume
Sensores - Cobertura - Localizacéo
- N° radares
Vigilancia e Controlo - Tipo de radares
Aeronaves - Dispositivo - Misséo

- Localizagéo das

Esquadras

Quadro 2 — Quadro sintese do Modelo de Analise
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3. Observagéo
Das ameagas identificadas, a sua maioria tentard aproveitar eventuais lacunas

originadas no sistema de seguranca das instalacGes aeroportuérias, na propria aeronave ou

na organizacdo do proprio sistema. Iremos verificar como se encontra o sistema nacional,

observando a legislacéo e as medidas em vigor, para a aviacdo comercial, para a aviacdo

geral e para Forca Aérea Portuguesa, enquanto principal responsavel pela seguranca e

defesa do espago aéreo nacional.

a. Aviacao Comercial

O Regulamento (EC) N°2320/2002 na Europa e a “Air Transport Security Act
(ATSA) ” nos USA, foram a resposta destes dois espagos aos novos desafios da
seguranca, estabelecendo medidas mais rigorosas e mais restritivas.
O Regulamento (EC) N°.2320/2002 “Regulamento Relativo ao Estabelecimento de
Regras Comuns no Dominio da Seguranca da Aviacdo Civil” estabeleceu uma série
de medidas com a finalidade de aumentar a seguranca. No seu Art°1, n°1 refere que
tem como “objectivo principal estabelecer e implementar as medidas comunitarias
adequadas, destinadas a evitar actos de interferéncia ilegal contra a aviagéo civil,
nas instalacdes aeroportuérias, nos aerdédromos e nas aeronaves”. As normas deste
regulamento aplicam-se a todos os aeroportos localizados nos territérios dos
estados-membros a que o Tratado da UE se aplique. A fim de garantir o
cumprimento das normas deste regulamento Portugal por deliberagcdo do Conselho
de Ministros, de 23 de Dezembro de 2003, aprovou o Programa Nacional de
Seguranca da Aviacdo Civil (PNSAC) (Deliberacdo Conselho Ministros N°248-
DB/2003: 2).
O PNSAC ¢é o documento que define o sistema de seguranga da aviacdo civil em
Portugal, incluindo a respectiva organizacdo, competéncias, responsabilidades,
normas e procedimentos de seguranca. Este documento tem a classificagcdo de
confidencial.
Decorrente das convengles internacionais subscritas por Portugal e dos
procedimentos preconizados pela ICAO, foi implementada em Portugal a Comisséo
Nacional de Facilitacdo e de Seguranca (Comissdo Nacional FAL/SEC), a
funcionar no &mbito da autoridade aerondutica civil nacional, o INAC. Compete-
Ihe “estudar e propor o estabelecimento dos sistemas nacionais que visem (...) a
seguranca da aviagéo civil (...) e elaborar e propor recomendacdes e procedimentos

de facilitacdo e de seguranca a aplicar nos aeroportos, aerédromos e servicos de
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apoio a navegacado aérea” (Decreto Lei n°322/98:5589).
A bordo das aeronaves as medidas de proteccdo para os tripulantes tém merecido
uma atencdo especial, nomeadamente o reforco das portas de acesso a cabine e o
embarque de “agentes de seguranga”.
b. Aviacdo Geral
Em Portugal as aeronaves ligeiras, helicopteros e ultraleves sdo os principais
utilizadores do espago aéreo, voando geralmente em VFR, muitas delas sem plano
de voo (FPL) e sem estabelecerem contacto com qualquer 6rgdo do ATS. Em VFR
é possivel que uma aeronave voe sobre uma grande parte do territério nacional, no
estrito cumprimento da lei, sem que qualquer 6rgdo ATS e sem que o sistema de
Defesa Aérea tenha conhecimento, sendo por vezes, obrigado a proceder a
identificacdo visual com recurso a intercepcao pelas aeronaves de alerta.
Nas aeronaves fretadas por homens de negdcios que operam em aeroportos
secundarios ou aerddromos 0s passageiros podem embarcam directamente na
aeronave sem qualquer rastreio.
(1) Organizagéo do espago aéreo
Nesta organizacdo importa considerar duas grandes divisées na forma como é
prestado o ATS: 0 espaco aéreo controlado e espaco aéreo nao controlado.
O Espaco Aéreo Controlado pode-se caracterizar como o “Espaco onde as
aeronaves que nele voam sdo obrigadas a submeterem previamente um FPL, a
manterem comunicagfes radio bilaterais permanentes com o respectivo 6rgéo
ATC e terem instalado e em funcionamento um equipamento (“transponder”)
gue permita a sua identificacdo automatica através de 4096 cddigos diferentes,
pelo SSR (NAV, 2006:GEN1.5-1, ENR1.4-1- ENR1.4-3, ENR1.11-1);
Em Espaco Aéreo Ndo Controlado “As aeronaves que voam VFR nesta classe
de espago aéreo ndao sdo obrigadas a submeterem FPL, a manterem
comunicagdes radio com qualquer 6rgdo ATS ou estarem equipadas com
“transponder”, excepto na FIR de Santa Maria, onde a submissdo de FPL e as
comunicacdes radio bilaterais sdo obrigatorias” (NAV, 2006:GEN1.5-1,
ENR1.4-4, ENR1.11-1).
Até ao FL 55 todo o espaco aéreo sobrejacente ao territorio nacional

continental é espaco aéreo ndo controlado, com excepcédo das por¢des das TMA

1 5500” ou 1650m verticais
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de Lisboa, Porto e Faro, cujos limites inferiores verticais encontram-se abaixo
do FL 55, das CTR de Cascais e as MCTA e MCTR das Bases Aéreas de
Sintra, Monte Real, Montijo e Beja, do Aerédromo-Base N°1 — Maceda e de
Tancos .

(2) Aerodromos
O INAC através da Circular de Informagdo Aeronautica 25/05 no seu anexo 1
indica a existéncia de 38 aerddromos certificados, dois aprovados, nove
heliportos certificados e 49 aprovados. A consulta ao site”Aerddromos em
Portugal” (Aerodromos de Portugal, 2007:1) fornece-nos informagdes sobre
123 aer6dromos. Em resumo existem 83 aerédromos ou pistas em Portugal
continental que n&o estdo certificados ou aprovados. Pela consulta do Manual
do Piloto Civil (INAC, 2002:), constata-se que também existem aer6édromos e
heliportos certificados que n&o dispdem de guarda. Mesmo o0s que sé&o
guardados, alguns ndo o sdo permanentemente.

(3) Caracteristicas das aeronaves
Na dltima década do século XX, fruto do desenvolvimento economico, o
namero de pilotos, aeronaves e pistas aumentou significativamente. A titulo de
exemplo em 1997 estavam registadas 331 aeronaves com PMA inferior a 27500
Kg e 353 em 2001, em 1997 estavam registados 175 ultraleves e 253 em 2001.
No Registo Aeronautico Nacional (INAC, 2003) estdo registados 387 avides
ligeiros e experimentais, 301 aeronaves ultraleves e 61 helicopteros, ao que se
soma 0 nimero de aeronaves registadas noutros paises que habitualmente
operam em espago aéreo nacional.

c. Forca Aérea

(1) Misséo
A Constituicdo da Republica Portuguesa atribui as Forcas Armadas, no seu
artigo 275°, a defesa militar da nacdo, a Lei de Defesa Nacional e das Forgas
Armadas, no seu artigo 17° refere que as forcas armadas asseguram, de acordo
com a Constituicdo e as leis em vigor, a execucdo da componente militar da
defesa nacional, que é definida no Artigo 1° da mesma lei como “a actividade
desenvolvida pelo Estado e pelos cidaddos no sentido de garantir, no respeito da
ordem constitucional, das instituicbes democraticas e das convencdes
internacionais, a independéncia nacional, a integridade do territorio e a liberdade e

a seguranca das populag@es contra qualquer agressdo ou ameaga externas”.
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A LDNFA e a LOBOFA, transcrevem as missdes das Forcas Armadas previstas
na CRP, acrescentando que, “decorrente dessas missdes especificas, poder-lhes-
do ser atribuidas outras missdes, definidas pelo Conselho Superior de Defesa
Nacional, mediante proposta do Ministro da Defesa Nacional, elaborada sobre
proposta do Conselho de Chefes de Estado-Maior” (Lei n°111/91:4491). Assim,
“a Forca Aérea tem por missao cooperar, de forma integrada, na defesa militar
da Republica atraves da realizacdo de operacOes aéreas e da defesa aérea do
espaco nacional...” (Dec.Lei n°51/93:828).
No ambito da defesa do espaco aéreo nacional as acgdes da Forca Aérea estdo
perfeitamente legitimadas, podendo, mesmo, apds receber a respectiva
autorizacdo proceder ao abate de aeronaves classificadas como “renegade”,
justificando-se esta ac¢do com o principio da legitima defesa.

(2) Dispositivo
Para assegurar a vigilancia e o controlo do espaco aéreo nacional a FAP
dispdem do SICCAP para efectuar a monitorizacdo do espaco aéreo e de duas
esquadras de aeronaves F-16, sedeados na Base Aérea N°5, que executam
missdes de luta aérea defensiva, podendo operar a partir de outras unidades da
Forca Aérea, nomeadamente as situadas nos Arquipélagos dos Acores e da
Madeira.
O SICCAP é constituido, pelo CRC em Monsanto e pelo seu alternante, a SOF
em Beja; por trés sensores radar, todos no continente, Pilar, Montejunto e Fdia;
pela ligagdo e integracdo da imagem do “Terminal Area Radar” de Lisboa,
pelas necessarias ligagdes MW, comunicacdes radio G/A/G? e “Link”; pelo
POMBAL que permite a troca de dados com plataformas maritimas e aéreas
equipadas com “Link” 11 ou 14 e com o SDA francés através do “Link 1”; e
ainda por todas as infra-estruturas associadas a manutencdo e operacdo do
sistema.

(3) A Forca Aérea e a Seguranga Interna
A organizacdo da defesa e seguranca do estado assenta na dicotomia ameaca
externa, no ambito da defesa nacional — defesa da Republica contra ameacas ou

agresséo externa (Lei N°29/82: 1), nomeadamente por meios militares e ameaga

2 “Ground-Air-Ground” (Solo-ar-solo)
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interna, a qual é responsabilidade das Forcas e Servigos de Seguranga (Lei
Constitucional N°1/2005:4682).

Apos 11 de Setembro de 2001, face as novas ameacgas dai decorrentes e em
especial a ameaca & seguranga da aviacdo e ao risco do uso da aviagdo
comercial como arma, a barreira entre ameaga ou agressao interna e ameaca
externa esbateu-se e, legitimou o emprego das forcas armadas em acgbes de
seguranca interna.

A possibilidade de a Forca Aérea ser atribuida uma missao, ao nivel da ameaca
interna, bem como qualquer atribui¢do de cooperagdo ou de coordenacdo com
as forcas de seguranca nédo esta prevista nos mencionados diplomas. No entanto
esses diplomas prevéem a possibilidade da Forca Aérea desempenhar outras
missOes para além das relacionadas com a ameagca externa.

O Ministro da Defesa Nacional através do Despacho n°22749/2001 (22 Série),
de 22 de Outubro, no seu predmbulo, refere que “A prevencdo e o combate ao
terrorismo internacional constituem, pois, ac¢Ges que se compreendem no
quadro da seguranga externa, em que é licita a intervencdo das Forcas
Armadas” e por isso determina no n°L do mesmo despacho que compete ao
Chefe do Estado-Maior-General das Forgas Armadas emitir as correspondentes
directivas operacionais, dependendo a actuacdo das Forcas Armadas de decisdo
do Governo.

Na sequéncia deste despacho o CEMGFA através da Directiva Operacional
015/CEMGFA/02 estabelece o canal de decisdo para a autorizagdo do derrube
de aeronaves classificadas como “Renegade”.

A Procuradoria-Geral da Republica através do seu Parecer n° 147/2002,
aprovado por unanimidade e em resposta a questdo formulada pelo MDN: “Se,
no actual quadro legal vigente, as Forcas Armadas podem ser incumbidas de
colaborar em missGes de prevencgéo de riscos colectivos e de apoio ou reforgo
de medidas de seguranca a locais onde se situam instalacfes relevantes de
sectores essenciais da vida nacional - designadamente importantes instalaces
industriais dos sectores eléctrico, de gas, de telecomunicagdes, ou ainda
portudrias e aeroportuérias, etc. - em casos de agressao ou de ameacas externas”,
refere nas suas conclusdes: “Perante uma agressdo ou ameaca do exterior, que
pelo seu significado e dimensdo afecte de forma séria e fundada os bens

juridicos objecto do conceito constitucional de defesa nacional, a defesa militar
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podera envolver uma componente externa, caracterizada pelo exercicio de um
direito de legitima defesa, no quadro dos compromissos internacionais e, uma
componente interna, dirigida a estrita proteccdo dos mesmos bens juridicos
contra ameagas externas, dentro do espago fisico do territorio nacional (n° 2 do
artigo 273° da CRP, conjugado com o n° 1 do artigo 2° da LDNFA)” .

O actual CEDN (Resolucdo Conselho Ministros n°6/2003: 280) abre um pouco
a participacdo das Forcas Armadas em algumas missdes de seguranca interna
argumentando que “a sua criacdo se ficou a dever a conjunturas da época em
que a LDNFA foi elaborada, as quais Se encontram presentemente
ultrapassadas, devendo a evolucédo dessa fronteira ser igualmente percebida para
ndo inibir a articulagdo dos esforgos que as diferentes organizagfes devem
desenvolver, procurando sinergias, rentabilizando meios e melhorando a
eficiéncia na prevengdo e combate aos actuais riscos e ameagas”. No n°1.1 do
mesmo diploma afirma que “O terrorismo transnacional apresenta-se, pois,
como uma ameaca externa e, quando concretizado, como uma agressdo externa,
pelo que a sua prevencdo e combate se inserem claramente na missdo das
Forcas Armadas”, acrescenta ainda no n°1.2 que “A fronteira estabelecida entre
seguranca e defesa, as acgOes concretas com cabimento em cada uma destas
areas e as entidades primariamente responsaveis pelo seu tratamento resultam
do estipulado na Lei de Defesa Nacional e das Forgas Armadas, Lei n® 29/82.
De referir que no mesmo despacho o MDN salienta no n® 4 que “O governo
definird, nas situacBes descritas, a coordenacdo a estabelecer entre as Forcas
Armadas, as Forcas de Seguranca e o Servico Nacional de Proteccdo Civil™.
Até a0 momento, ndo se conhece a publicacdo de qualquer diploma sobre esta
matéria.

A LSI “estipula que a actividade de seguranga interna exerce-se nos termos da
lei, designadamente da lei penal e processual penal, das leis orgéanicas das
policias e servigos de seguranca, visando as medidas previstas nesta Lei
especialmente proteger a vida e a integridade das pessoas, a paz publica e a
ordem democratica contra a criminalidade violenta ou altamente organizada,
designadamente sabotagem, espionagem ou terrorismo. No que concerne as

medidas de coordenagdo e cooperagdo, as forcas e servicos de seguranca

¥ Actualmente Servico Nacional de Bombeiros e Protec¢o Civil
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cooperem entre si, designadamente através da comunicagao reciproca de dados,
competindo ao Gabinete Coordenador de Seguranca estudar e propor as
entidades governamentais responsaveis pela execucdo da politica de seguranca
interna o eventual emprego combinado do pessoal das diversas forgas e servigos
de seguranca e dos seus equipamentos, instalacbes e demais meios para fazer
face as situacbes de grave ameaca que o0 exijam” (Lei n°20/87,
1987:2294,2296), ndo existe qualquer referéncia a coordenacdo e cooperagdo
com as Forgas Armadas.
O CEDN propde uma perfeita articulagdo entre a Forca Aérea e 0s servigos de
informacdes e forcas de seguranga, de forma a complementarem-se no
cumprimento das suas missfes, no entanto a intervencdo da FAP, em missdes
de seguranca interna, nao € clara na CRP, na LDNFA, na LOBOFA e na LOFA
(Decreto-Lei n° 51/93), além da LSI ndo prever, em qualquer circunstancia, a
sua cooperacgao.

(4) Autoridade Aeronautica Nacional
A LSI (Lei 20/87) no seu Artigo 11°, n°1 refere que o Conselho Superior de
Seguranca Interna € presidido pelo Primeiro-ministro e dele fazem parte, entre
outros, 0s responsaveis pelos sistemas de autoridade maritima e aerondutica.
Depois no seu Artigo 14° n°1 refere que “As forgas e servigos de seguranca Sao
organismos publicos, estdo exclusivamente ao servi¢co do povo portugués, sao
rigorosamente apartidarios e concorrem para garantir a segurancga interna”, para
no n°2 alinea f. mencionar que “ Exercem func¢des de seguranca interna: ... Os
orgdos dos sistemas de autoridade maritima e aeronautica; “. O Artigo 15°
alinea c. considera Autoridade de policia “Os chefes dos departamentos
maritimos e os capitdes dos portos, como 6rgaos dos sistema de autoridade
maritima, e as entidades correspondentes do sistema de autoridade
aerondautica;”
Embora referido nesta lei nunca foi estabelecido um Sistema de Autoridade
Aeronautica, em oposi¢cdo ao que acontece com o Sistema de Autoridade
Maritima, que foi concretizado em 2002, adaptando-se a nova realidade e aos
desafios que se apresentam a seguranga maritima, designadamente, na vertente
da regulamentacdo técnica e de operacdo, de combate a criminalidade e ao
terrorismo. O Decreto-Lei n°44/2002 de 02MAR estabelece as atribuicdes e a

organizacdo da Autoridade Maritima Nacional e cria a Direc¢do-Geral da
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Autoridade Maritima como 6rgdo central e a Policia Maritima como estrutura
operacional. O Chefe do Estado-Maior da Armada é, por ineréncia, a
Autoridade Maritima Nacional.
O uso de plataformas aéreas como arma, incluindo nestas aeronaves nao
tripuladas (UAV) e outras pequenas aeronaves que podem descolar de campos
ndo preparados, implica a articulagdo efectiva dos esforcos entre a defesa e a
seguranca interna, no entanto ndo esta estabelecida nenhuma relacdo
institucional entre a Forca Aérea, entidade que tem a incumbéncia da
preservacao da integridade do espaco aéreo no ambito da defesa nacional, e as
forcas policiais que tém a competéncia no ambito da investigacao e da produgédo
da informagé&o que habilitem a avaliacdo da ameaga

(5) Conceito “Renegade”
A Defesa Aérea em tempo de paz, que inclui as fungdes de vigilancia e
policiamento aéreo, € um elemento fundamental de dissuasédo e contribui
decisivamente para a seguranca nacional. De facto € prerrogativa das nacoes o
emprego dos seus recursos militares na preservacdo da integridade do seu
espaco aéreo. Hoje, € necessario ter em conta que qualquer aeronave civil
poderd ser convertida em arma contra alvos de visibilidade nacional e o
combate a esta nova ameaca levou a adopcdo de medidas, tendo as mesmas sido
objecto de documentacédo elaborada e difundida pela NATO, materializando-se
no caso nacional na Directiva Operacional N°. 015/CEMGFA/02 “Defesa Aérea
em Tempo de Paz”.
O Sistema de Comando e Controlo Aéreo nacional assegura a vigilancia do
espaco aereo nacional e, caso necessario, acciona as aeronaves de Defesa Aérea
que se encontram em elevado estado de prontiddo, com a finalidade de
interceptar, interrogar, identificar e, caso necessario, intervir sobre aeronaves ou
outros meios aéreos que, tendo sido detectadas na area de responsabilidade,
sejam consideradas merecedoras de atencdo especial. Caso a aeronave
interceptada seja civil e considerada hostil, encontra-se prevista a transferéncia
de autoridade dos sistemas de armas da NATO para as autoridades nacionais,
dado que a sua utilizacdo contra aeronaves civis em espaco aereo nacional é
prerrogativa de uma autoridade nacional governamental. Para a tomada da
deciséo, estdo criados canais expeditos para comunicacdo com as autoridades

governamentais através da Directiva Operacional 015/CEMGFA/02.
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4, Andlise

A activagdo do procedimento “Renegade” iniciar-se-4 por indicacdo dos 6rgdos

ATS, com origem no comportamento ou no procedimento de uma aeronave

civil.

Nos procedimentos serdo consideradas situagdes identificadas pela seleccéo do

Modo A cédigo 7500 e/ou declaracdo em radiotelefonia, perante os 6rgdos ATS.

Serdo consideradas as aeronaves que conjuguem mais do que um dos

comportamentos considerados suspeitos. Dado ndo poder ser estabelecida uma

lista completa e abrangente das actividades suspeitas das aeronaves,

apresentam-se algumas das situacfes que poderao ser consideradas suspeitas:

(@) Desvio ndo autorizado ao perfil de voo aprovado;

(b) Desvio anormal das caracteristicas de voo tipicas para o tipo de aeronave;

(c) Mudancas ndo autorizadas do codigo SSR;

(d) Perda de comunicacdes radio bilaterais com alteracdo de rota sem
autorizagéo.

A notificacdo por parte de Estados ou 6rgdos adjacentes de informacdo relativa

a interferéncia ilegal a ocorrer nas suas areas de responsabilidade espoletard a

accao.

Os procedimentos operacionais desta cooperagdo civil-militar foram

estabelecidos em Novembro de 2006 com o estabelecimento do “Protocolo

entre a FAP, o INAC e a NAV, relativo ao processamento de Aeronaves

Suspeitas”.

Dos dados obtidos pela observagdo, iremos articular as informacdes obtidas com a

fundamentacdo teorica apresentada.

a. Aeroportos

Da andlise efectuada poderemos verificar que o Regulamento 2030/2002 foi

fundamental, ndo s6 na criagdo de regras comuns, no dominio da aviacdo, nos

estados membros da EU, mas essencialmente porque cobre todas as areas que

podem apresentar mais vulnerabilidades nos aeroportos. Estabelece as medidas e

também a forma como deve ser verificado o cumprimento das mesmas. Em

Portugal a Autoridade Nacional de Seguranca da Aviagdo Civil (ANSAC) tem

responsabilidade “monitorizar o cumprimento e a implementagdo do Programa

Nacional Seguranca, considerando o nivel de ameaga, tipo e natureza das operacoes,

estado da implementacdo e outros factores que possam necessitar de uma
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monitorizacdo mais frequente” e “enviar anualmente um relatério & Comissao

Europeia sobre as medidas tomadas, ...” (INAC, 2003a:17).

(1) Controlo de acessos
Os Regulamentos 2030/2002 e o 1138/2004 estabelecem a criagdo de zonas
restritas de seguranca, onde 0 acesso sO sera permitido a pessoal autorizado e o
controlo é efectuado em permanéncia. Para obterem a autorizacdo todos os
candidatos sdo sujeitos a um inquérito sobre os ultimos cinco anos, que se
repetird com essa periodicidade e recebem formacéo em seguranca da aviagéo.
Os veiculos que sdo utilizados no “lado ar” ndo sao utilizados no outro lado,
para 0s que tenham de transitar entre o “lado terra” e o “lado ar” é emitido um
livre-transito especifico. Os veiculos que terdo de se deslocar ao “lado ar” seréo
inspeccionados sempre que se dirigirem a essa zona.

(2) Rastreio de Passageiros e Bagagem
Todo o pessoal, incluindo tripulantes, e também o0s objectos transportados, é
rastreado antes lhe ser permitido o acesso as zonas restritas de seguranca, bem
como todos os passageiros, que partem, e respectiva bagagem séo rastreados.

(3) Credenciacao de pessoal de apoio e tripulacbes
E emitido um cartdo de identificagio aeroportuaria, para todos os trabalhadores
do aeroporto, transportadoras aéreas inclusive, que terd que ser exibido em
permanéncia. Os cartdes de identificacdo aeroportuaria e os livre-transitos dos
veiculos sdo controlados em todos 0s pontos de acesso ao lado ar e as zonas

restritas de seguranca.

b. Aeronaves

C.

O reforgo das portas de acesso a cabine de pilotagem, ja prevista na Emenda 10 do
Anexo 17 da ICAO, é uma medida que se encontra em estudo pelos fabricantes de
aeronaves para ser implementada em novas aeronaves e 0 embarque a bordo das
aeronaves de agentes de seguranca, ainda ndo se conhece a publicacédo de legislacéo
que enquadre esta medida.

Aerodromos

Verifica-se a existéncia de um numero consideravel de aer6dromos que ndo sdo
credenciados ou aprovados, onde é possivel a operagdo de aeronaves sem qualquer
tipo de controlo. Esta singular situacdo facilita o uso de uma aeronave ligeira ou
ultraleve ameacando a seguranca no espaco aéreo. Em algumas destas pistas,

muitas privadas, ndo possuem qualquer tipo de seguranca fisica.
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d. Aviacgéo Geral
As aeronaves fretadas por homens de negocios representam uma preocupacgao, ndo
sO pelo alto valor dos passageiros transportados, em alguns casos, mas também
porque por vezes as tripulagdes ndo conhecem 0s seus passageiros e nos aeroportos
ou aer0dromos mais pequenos, 0s passageiros embarcam directamente na aeronave
sem qualquer controlo de bagagem, ou mesmo de identidade.
A deteccdo deste tipo de aeronaves é relativamente dificil, devido a sua pequena
dimenséo e baixa velocidade.

e. Espaco aéreo
No espago aéreo nacional as aeronaves que evoluem em espaco aéreo controlado
tém a obrigagdo de submeter plano de voo e estabelecer comunicagfes radio
bilaterais, as que evoluem em espaco aéreo nao controlado, principalmente
aeronaves ligeiras, ndo sdo obrigadas a submeter plano de voo e a estabelecer
comunicagdes radio bilaterais, por isso podem voar em grandes areas do espaco
aereo nacional sem estabelecerem qualquer contacto com os 6rgdos ATS, com
excepcdo da FIR de Santa Maria onde é obrigatério submeter plano de voo e
manterem comunicac¢Oes radio bilaterais, por questdes de seguranca da propria
aeronave, devido a sua caracteristica oceanica.

f. Vigilancia Aérea e controlo
O SICCAP néo cobre os arquipélagos dos Acores e da Madeira, estando prevista a
sua extensdo a Madeira para 2008 (Portal do Governo, 2004:1). Para os Agores nao
ainda efectuada a adjudicacdo de aquisi¢do dos equipamentos.
Na Base Aérea N°4, nos Acores e no Destacamento de Porto Santo podem operar
os F-16, 0 que ja aconteceu, no entanto em termos de defesa aéreo sem a extensao
do SICCAP a estes arquipélagos, a colocacdo em permanéncia de Aeronaves F-16,
nestas unidades ndo representa um mais valia para a defesa do espaco aéreo.

g . Confronto com as hipoteses
Da andlise efectuada podemos verificar que, em Portugal, se encontram algumas
vulnerabilidades. Na aviacdo comercial, onde as ameacas sdo maiores, as
organizacgdes internacionais tém produzido legislacdo e recomendado medidas que
tém sido aplicadas em Portugal, fruto do PNSAC e das medidas da Comissao
FAL/SEC, assim, no sector da aviagdo comercial ndo foram encontradas
vulnerabilidades que possam ser exploradas por quem pretender transformar uma

aeronave comercial numa arma. Para 0s voos com destino a Portugal, ou para 0s
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VOOS que cruzem 0 espago aéreo nacional, as vulnerabilidades, a existir, poderiam
residir no espaco aéreo. Para o continente, a FAP possui 0s meios e tem
estabelecido procedimentos para prevenir e reprimir actos de interferéncia ilegitima,
atraves do procedimento “renegade”, estando a articulacdo entre a Forca Aérea e 0s
orgéos de controlo civis perfeitamente estabelecida, bem como definido o canal de
deciséo.

As vulnerabilidades detectadas situam-se na aviacao geral: o tipo de espacgo aéreo
que possibilita que uma aeronave evolua sem estabelecer contacto com 6rgéo ATS,
sem submeter plano de voo e sem “transponder”; a existéncia de muitas pistas
privadas e aerédromos sem guarda que conjugado com a classe do espaco aéreo,
possibilita que aeronaves voem sem estabelecerem contactos bilaterais com o0s
Orgdos ATS e sem que o Sistema de Defesa Aérea tenha conhecimento da sua
existéncia, originando, muitas vezes, o emprego dos meios em alerta para
interceptar essas aeronaves e proceder a sua identificacdo. De acordo com 0s
argumentos anteriormente mencionados, confirma-se a hipotese H1, “Existem
vulnerabilidades na seguranga do espaco aéreo nacional”.

Hoje a seguranca interna constroi-se no exterior das nossas fronteiras e por esse
motivo analisamos os incidentes da aviagdo internacional, porque uma falha noutro
pais podera produzir efeitos em Portugal e vice-versa. Por estranho que possa
parecer a responsabilidade pela seguranca no espaco aéreo, ndo é exclusiva do
estado portugués. Como referido no decorrer deste estudo, a seguranga no espaco
aéreo é também, e fundamentalmente, consequéncia da eficicia das medidas
aplicadas no solo. Se no pais de origem do voo nédo existirem medidas rigorosas e
eficazes no rastreio de passageiros e bagagens, uma aeronave podera entrar no
espaco aéreo nacional ja sob o controlo de quem a pretende usar como arma. Como
se realcou, a importancia das organizagdes internacionais é fundamental, no sentido
de padronizar procedimentos e propor medidas que, todavia, muitos paises ndo
possuem capacidade técnica e financeira para implementar, fragilizando a
seguranca. Com base no que anteriormente se referiu, ndo se confirma a hipotese,
H2, “A responsabilidade pela seguranca do espaco aéreo nacional é exclusiva das
autoridades nacionais”.

A Forca Aérea como ultima linha de defesa do espago aéreo, € a Unica entidade que
possui 0s meios para garantir a seguranca. Da analise efectuada podemos referir

que as condigdes suficientes estdo presentes, para o continente, com a extensdo do
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SICCAP aos arquipélagos da Madeira e dos Acores a Forca Aérea cobrirg,
finalmente, todo o espaco aéreo nacional. Se uma situacdo ‘“renegade” for
desencadeada, a FAP possui sensores, aeronaves adequadas e procedimentos
estabelecidos que lhe permite fazer face. No entanto torna-se premente criar a
Autoridade Aerondutica Nacional, a semelhanca do j& ocorrido para a Autoridade
Maritima Nacional, de forma a poder fazer face aos novos desafios, muitos deles
decorrentes do CEDN.

Em suma a FAP possui meios e procedimentos estabelecidos para garantir a
vigilancia e controlo do espaco aéreo do continente, ficando excluida o espago
aereo dos Acgores e da Madeira, ndo se confirmando a hipotese H3, “A Forca Aérea
assegura a vigilancia e o controlo do espago aéreo nacional, dentro do seu ambito

de responsabilidade”.
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Conclusotes

Com estas conclusdes, pretende-se por um lado, tecer uma apreciagdo global de
todo o processo de investigagdo e destacar os resultados da analise das informagGes, bem
como, de verificacdo das hipoteses.

Neste sentido o processo iniciou-se com a elaboracdo da seguinte pergunta de
partida: Como se processa a seguranca do espaco aéreo nacional perante a ameaca do uso
da aviacdo civil como arma?

Tendo em conta a pergunta de partida, posteriormente, definiu-se os objectivos do
estudo que permitiram nortear e explicitar os resultados esperados. Assim 0s objectivos
especificos deste estudo, consistiram em:

e ldentificar e caracterizar as ameacas a seguranca;

e Determinar as vulnerabilidades pela analise da legislacdo, dos meios e dos
procedimentos;

e Analisar as tarefas e responsabilidades atribuidas a Forca Aérea.

O objectivo geral consistiu em “Determinar a eficacia das medidas em vigor
atinentes a garantir a seguranca no nosso espaco aéreo, decorrente da legislacdo existente,
dos procedimentos estabelecidos e dos meios usados para detectar, prevenir e combater as
ameacgas”.

Depois da fase de exploragdo composta basicamente por leituras, comegamos por
estabelecer a problematica para esta questdo e por construir o modelo de analise que
guiaria este trabalho. Assim a nossa problemaética estabeleceu-se em determinar se existem
vulnerabilidades no espaco aéreo no seu conjunto e definir quais, para poder determinar o a
se as mediadas aplicadas sdo eficazes.

A construgdo do modelo de andlise baseou-se em teorias, a partir das quais se
retiraram trés conceitos: seguranca, espaco aéreo e comando e controlo, bem como a
definicdo das seguintes hipoteses.

H 1. Existem vulnerabilidades na seguranca do espaco aéreo nacional;

H 2. A responsabilidade pela garantia da seguranca no espagco aéreo nacional é
exclusiva das autoridades nacionais;

H 3. A Forca Aérea assegura a vigilancia e o controlo do espago aéreo nacional, dentro
do seu &mbito de responsabilidade.

Este modelo permitiu assim sistematizar a observacdo dos dados que se processou
no capitulo seguinte — observacgdo, onde analisamos 0s grandes incidentes da aviacao civil,

isoldmos os diferentes episddios e construimos uma matriz que os tipificasse de forma a
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estabelecer as ac¢des que ameagam a aviagao civil e como consequéncia o0 espaco aéreo. A
principal ameaca é 0 sequestro das aeronaves comerciais, 0 que era conseguido pela
introducdo a bordo de usa arma, posteriormente usada pelo sequestrador. Na aviacgdo geral
poderiam usar uma aeronave descolada de uma pista ndo preparada ou de um aerédromo
sem guarda. Estas foram as ameacas detectadas por observagédo de incidentes da aviacéo
civil

Pela analise das informagdes recolhidas verificamos que para a aviagdo comercial
foi criado e implementado, um conjunto de medidas atinentes ao controlo de actividades
terroristas. Nos aeroportos civis existem sistemas de controlo de rastreio de passageiros,
bagagens e carga e controlo de acesso as areas restritas. Os referidos mecanismos de
controlo e dissuasdo estdo implementados pelas autoridades nomeadamente a seguranga
nos aeroportos e a coordenacdo das comissdes para a seguranca da aviagdo civil. Nas
aeronaves comerciais estdo em marcha medidas tendentes a aumentar a seguranga no seu
interior. Para a aviacdo geral foram identificadas trés situacdes que podem ameacar a
seguranca no espaco aéreo: o tipo de espago aéreo, que permite que aeronaves voem sem o
conhecimento dos orgdos ATS e de Defesa Aérea; a operacdo a partir de aerédromos
secundarios, muitas vezes sem procedimentos normalizados de seguranca e as
caracteristicas das préprias aeronaves, que devido & sua pequena dimensdao e baixa
velocidade dificultam a deteccdo radar. A conjuncéo destes trés factores, pode possibilitar
0 emprego de uma destas aeronaves como arma.

Termindmos esta analise as condi¢fes que a Forca Aérea dispdem para, dentro do
seu ambito de responsabilidade garantir a seguranca no espago aereo nacional.
Comentamos a articulacdo entre a sua missdo, constitucionalmente estabelecida, e a
seguranca interna, abordamos a vantagem do estabelecimento de uma Autoridade
Aeronautica Nacional, fazendo uma pequena comparagdo com a Autoridade Maritima
Nacional e terminamos com a descri¢do dos procedimentos estabelecidos para fazer face a
uma situacao “Renegade. Olhou-se para o dispositivo a nivel nacional notando-se a falta de
cobertura radar nos Agores e na Madeira.

O sistema de seguranca dos aeroportos nacionais, para prevenir 0s actos de
interferéncia ilegitima e assim impossibilitar que uma aeronave comercial possa ser usada
COmMO arma, encontra-se N0 mesmo patamar dos 0s restantes paises europeus. Por isso
pode-se afirmar que para a aviagdo comercial o risco de que um voo com origem em

Portugal possa ser usada como arma € reduzido, ndao s6 pelas medidas implementadas mas
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também pela existéncia de mecanismos de verificacdo da aplicacdo dos regulamentos
comunitarios e legislacdo nacional.

Na aviacdo geral a situagdo parece-nos um pouco diferente, se bem que exista a
presuncdo de que os seus utilizadores ndo as pretendem usar como arma, existem
condic¢des para que uma organizagdo, com alguns meios, consiga apoderar-se ou utilizar
uma aeronave ligeira. Seré relativamente facil furtar uma aeronave ligeira num aerédromo
ndo vigiado ou descolar com uma aeronave de uma pista privada, ou ndo certificada ou
aprovada e utilizando as caracteristicas do espaco aéreo nacional conduzi-la até ao alvo,
tendo como Unico obstaculo o Sistema de Defesa Aérea.

Se o grupo utilizar mais do que uma aeronave, ou existissem mais aeronaves ligeiras
a voar em espaco aéreo ndo controlado, sem terem submetido plano de voo e sem
estabelecerem comunicacdes radio bilaterais com os 6rgdos ATS, as dificuldades para o
SDA seriam enormes, ndo por questes técnicas, mas por limitagdo do numero de
interceptores disponiveis. A identificagdo visual sera o unico meio de identificacdo
possivel.

No seu contributo para o sistema de seguranca, a Forca Aérea dispde dos
mecanismos para, dentro do seu ambito de responsabilidade, assegurar a seguranca no
espaco aéreo no continente. Efectua a vigilancia aérea do espaco aéreo territorial no
continente, possui meios aéreos para exercer uma acgdo robusta e armada e estdo
estabelecidos os procedimentos para fazer face a situagcdo “renegade”. Quando forem
suprimidas as lacunas na Madeira e nos Agores, podera exercer o0 comando e o controlo
sobre todo o espaco aéreo nacional. Todas estas valéncias poderiam ser mais rentabilizadas
se a accdo da Forca Aérea fosse enquadrada no esforco colectivo de seguranga, por
exemplo a Marinha, enquanto Autoridade Maritima Nacional, esta representada nos 6rgdos
colectivos de Seguranca Interna. O sistema de seguranca nacional, como qualquer outro,
fundamenta-se na prevencdo e a articulagdo entre segurancga interna e seguranca externa é
fundamental.

Confrontadas as hipoteses com todos estes argumentos confirmou-se a H1,
efectivamente existem vulnerabilidades no espaco aéreo nacional e ndo se confirmaram as
H2 e H3, a responsabilidade pela seguranca de qualquer espaco aéreo nacional ndo é
exclusiva das autoridades nacionais, mas sim reflexo de uma esfor¢co colectivo de
seguranca e defesa e a Forca Aérea ndo assegura a vigilancia e o controlo do espaco aéreo
nacional na Madeira e dos Agores.

a. Perspectivas praticas
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Torna-se necessario produzir legislacdo que vincule os proprietarios das infra-
estruturas nao certificadas ou aprovadas, a procederem a sua certificacdo junto do
INAC, a quem compete certificar as infra-estruturas aeronduticas, bem como 0s
procedimentos operacionais associados. Se ndo o fizerem deverdo ser encerradas e
criadas as condigdes que inviabilizam a sua utilizacao.

No processo de certificacdo ou aprovacdo o INAC devera verificar a existéncia de
medidas de seguranca que contribuam para que elas ndo propiciem 0 apoio a
preparacdo ou execucdo de atentados terroristas. Para os aerodromos ja certificados ou
aprovados, o INAC deveré efectuar diligéncias para que sejam completamente vedados
e Com 0 Seu acesso restringido, terem registo de aeronaves e horarios de funcionamento
definidos.

Com o aumento do trafego, serd inevitdvel proceder a alteracdo das normas
estabelecidas para operagdo em VFR, de modo que todas as aeronaves que evoluem
que espaco aereo submetam previamente um FPL, estejam equipadas com
“transponder” e mantenham comunicacdes radio bilaterais permanentes com o0s 6rgéos
ATS, a semelhanca da FIR de Santa Maria. Pretende-se que uma aeronave ndo
identificada seja uma excepcdo e ndo uma normalidade, como acontece actualmente.
Referimos a necessidade de se estabelecer a Autoridade Aeronautica Nacional e de se
efectuar algumas alteracdes legislativas no sentido de se enquadrar as tarefas da Forca
Aérea no ambito da seguranga interna como preconizado no CEDN e assim aumentar o
intercdmbio de informagdes com as forcas de seguranca. Existem algumas fragilidades
na legislacdo que a serem ultrapassadas poderiam optimizar a seguranga no espaco

aéreo nacional.

Com a apresentacdo das perspectivas praticas culmina o nosso estudo, cremos ter
correspondido as expectativas langadas no seu inicio. Acreditamos que a seguranca no
nosso espaco aéreo estd assegurada, ndo obstante as lacunas encontradas que, estamos

certos, serdo a breve trecho preenchidas.
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ANEXO A - Aeronaves Sequestradas 1970-1998
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ANEXO B - FIR de Lisboa
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ANEXO C - FIR de Santa Maria
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