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Resumo

O Estado portugués disponibiliza aos cidaddos e as organizagdes um conjunto vasto de
sitios Web que lhes permite consultar informagao e realizar servigos a distancia. Dada a natu-
reza dos dados transmitidos, muitas vezes de caracter sensivel, confidencial ou ambos, é im-
portante que as comunicacdes efetuadas entre os cidadaos ou organizagdes e o Estado portugués
sejam realizadas de forma segura.

Este trabalho estuda a seguranca das comunicagdes efetuadas entre os sitios Web dispo-
nibilizados pelo Estado portugués e os cidadaos ou organizagdes que os utilizam.

Decisores e gestores de projetos na area das tecnologias da informagao e comunicagdo
devem ter em consideracdo a componente da seguranca de comunica¢des na abordagem de
projetos de governo eletronico. Cidaddos e organizacdes tém também interesse em saber se as
suas atividades e os seus dados, que sao transmitidos nas interagoes efetuadas com estes sitios
Web, sao devidamente protegidos.

Através do uso de uma ferramenta automatizada e da adaptacdo de um sistema de classi-
ficacdo utilizado a nivel global, este estudo verifica o cumprimento das mais recentes recomen-
dagdes de seguranca de comunicagdes publicadas por organizagdes nacionais e internacionais.
Conclui que apesar de se verificar algum esfor¢o em tornar as comunicagdes seguras, muito ha
ainda a fazer para que estas sejam efetuadas de forma efetivamente segura.

Por fim, este estudo efetua recomendagdes que, a serem seguidas, permitiriam garantir

que as comunicagdes nesses sitios Web do Estado fossem efetuadas de forma segura.

Palavras-chave

Governo eletronico; Tecnologias da informa¢do e comunicagdo; Protecdo de dados; Internet;

Web; Seguranga de comunicagdes.
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Abstract

The Portuguese state provides citizens and organizations a wide range of websites that
allows them to find information and perform services at distance. Given the nature of the data
transmitted, often sensitive, confidential, or both, it’s important that communications made be-
tween citizens or organizations and the Portuguese state are carried out with security.

This paper studies the security of communications between the websites, made available
by the Portuguese State, and citizens or organizations that use them.

Decision makers and project managers in the information and communication technolo-
gies field should take into account the security component in electronic government projects.
Citizens and organizations are also interested in whether their activities and their data, which
are transmitted in the interactions made with these sites, are properly protected.

Through the use of an automated tool and the adaptation of a classification system used
globally, this study verifies the compliance with the latest communication security recommen-
dations published by national and international organizations. It arrives to the conclusion that
despite the existence of some effort into making the communications work in a secure way, a
lot still has to be done for these to be made in a real secure way.

Finally, this study makes recommendations which, if followed, would ensure that com-

munications in public websites were carried out in a secure way.

Keywords

e-Government; Information and communication technologies; Data protection; Internet; Web;

Communications security.

xii



I. Introducao

Atualmente, cidaddos e organizagdes (empresas, organizagcdes nao governamentais, asso-
ciagdes, entre outras) t€ém a possibilidade de realizar a distancia, por via eletronica, agdes que
anteriormente apenas se podiam efetuar presencialmente. A simplificacdo e a agilidade na re-
lagdo entre o Estado e os cidadaos e organizacdes sdo alguns dos beneficios do governo eletro-
nico.

Através de plataformas de governo eletronico o Estado portugués informa e presta servi-
cos a distancia a cidadaos e a organizacdes. Nesse ambito, foram criados varios sitios Web que
permitem que estes se relacionem com o Estado portugués através da Internet. Estes sitios,
durante a interagdo, transmitem dados contendo informagao sobre a atividade dos cidaddos ou
organizagdes, a qual frequentemente ¢ de caracter sensivel, confidencial ou ambos. Disponibi-
lizados na Internet, estes sitios podem ser acedidos pelos seus destinatarios em diferentes locais,
tais como: em casa, no trabalho, em locais publicos (através de /ot spots, nomeadamente cafés,
restaurantes, hotéis e aecroportos) ou na rua (através de redes moveis). As consultas podem ainda
ser realizadas em diferentes dispositivos, designadamente computadores, tablets e telefones in-
teligentes. Considerando a natureza dos dados transmitidos, ¢ importante que as comunicagdes
efetuadas entre os cidaddos ou organizagdes e o Estado portugués sejam realizadas de forma
segura.

Nos tltimos anos foram identificadas diversas vulnerabilidades de seguranga, considera-
das graves ou muito graves, nos protocolos, nas cifras e nas aplicagcdes que implementam a
seguranca ao nivel das comunicacdes nos sitios Web. Portanto, os sitios Web que nao forem
atualizados e devidamente configurados ficam vulneraveis a ataques que se aproveitam dessas
falhas. Ao que acresce o facto de o poder computacional todos os anos aumentar, tornando
assim menos seguras, ou mesmo inseguras, algumas cifras que antes eram consideradas seguras.
Qualquer uma destas situacdes pode comprometer a seguranca dos dados dos cidaddos ou das
organizagoes.

No contexto da privacidade da atividade dos cidadaos na Internet, € também relevante o
«caso Snowden» («Edward Snowden», 2015), que levantou questdes sobre a vigilancia da ati-
vidade dos cidaddos na Internet por parte de organiza¢des governamentais estrangeiras.

O presente estudo, tendo em consideracao as mais recentes recomendagdes de seguranga
de comunicagdes, verifica se os sitios Web disponibilizados na Internet pelo Estado portugués
estdo configurados de forma proteger os dados, quer pessoais, quer da atividade em linha, dos

cidadaos e das organizagdes.



Os resultados deste estudo tém relevancia para os cidadios e organizagdes, pois a ambos
importa saber se o Estado portugués, no ambito das comunicagdes realizadas nos servigos dis-
ponibilizados via governo eletronico (que podem até ser de caracter obrigatdrio), protege devi-
damente os seus dados. Sendo a seguranga das comunicagdes um aspeto relevante a considerar
no planeamento e implementagdo de projetos no ambito do governo eletronico e na manutengao
dos sistemas dai resultantes, os resultados desta investigacdo sdo também importantes para os
decisores e gestores desses projetos.

O presente documento encontra-se subdividido em seis capitulos, sendo o primeiro, esta
introducdo. No segundo capitulo ¢ realizada uma investigagdo sobre os temas em analise e as
recomendacdes de seguranca de comunicagdes das principais organizagdes nacionais e interna-
cionais. No terceiro capitulo ¢ descrita a metodologia utilizada para avaliar as comunicagdes
seguras dos sitios Web. No quarto capitulo sdo expostos, de forma sucinta, os resultados dos
testes efetuados. O quinto capitulo analisa os resultados e formula recomendagdes. No sexto e
ultimo capitulo sdo apresentadas as conclusdes do estudo, indicadas as limitagdes do mesmo e

identificadas as perspetivas de trabalho futuro a realizar neste dominio.



II. Estado da Arte

1. Governo Eletronico

1.1. Conceito de governo eletronico.

O governo eletronico pode ser definido pela «entrega eletronica de informagao e servigos
governamentais, 24 horas por dia, 7 dias por semana» (Holden, Norris, & Fletcher, 2003). Jeong
(2007) define o conceito de governo eletronico como a «utilizagdo de Tecnologias da Informa-
¢ao (TT), Tecnologias da Informagdao e Comunicagao (TIC) e outras tecnologias de telecomu-
nicagdo baseadas na Web para melhorar e/ou aumentar a eficiéncia e a eficacia de disponibili-
zacdo de servigos pelo sector publicox». Jeong (2007) define ainda que existem varios compo-
nentes de governo eletronico:

e Entre organismos do Estado (G2G, do inglés Government to Government).

e Entre o Estado e os cidadaos (G2C, do inglés Government to Citizens).

e Entre o Estado e os seus funcionarios (G2E, do inglés Government to Employees).

e Entre o Estado e as empresas (G2B, do inglés Government to Business).

As defini¢oes de governo eletronico, apesar de diferentes entre si, reinem aspetos co-
muns: s3o as TIC que permitem a sua existéncia e sdo também estas que incorporam 0s servigos
informativos ou transacionais prestados a cidaddos e organizagoes.

Na fase inicial do governo eletronico, varios autores analisaram a evolu¢do da implemen-
tacdo do governo eletrénico numa sociedade. Coursey e Norris (2008) compilaram as analises

de diversos autores quanto as etapas dessa evolugdo numa tabela:

Tabela 1
Etapas de evolug¢do do governo eletronico.
Autor Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa 5 Etapa 6
Layne e Lee ~ ~ Integracdo Integracdo
(2001) Catalogagdo Transagao vertical horizontal
Baum e Di ~ ~ ~
Maio (2000) Presenca Interagdo Transacao Transformagéo
Ronaghan Presenca Presenca . Governo .
(2001) emergente | otimizada Interativo transacional Uniforme
Hiller e Bé- Disseminagdo | Comunica-
langer de ¢do nos dois | Integracdo Transagao Participagdo
(2001) informagdo sentidos
Wescott E-mail e D}Sponlblllza— C~0mumca—. Troca de Democracia di- | Governo
. cdo de ¢do nos dois . .
(2001) rede interna | ! ~ . valor gital conjunto
informagdo sentidos

Fonte. Coursey e Norris (2008, p. 524)




Coursey e Norris (2008, p. 533) sdo criticos destes modelos, pois consideram que,
«embora intelectualmente interessantes, estes modelos sdo praticamente apenas especulativos»
e que «nao foram baseados nem em teorias existentes nem em dados empiricos» (Coursey &
Norris, 2008, p. 532). Concluem que «apds uma presencga inicial [...] os governos adotam o
governo eletrénico devagar e incrementalmente» (Coursey & Norris, 2008, p. 533).

Conforme mostra a Tabela 1, os autores divergem quanto as etapas que ocorrem aquando
da implementacao do governo eletronico numa determinada sociedade. Estdao, no entanto, de
acordo de que existe uma evolucdo. Atualmente, o governo eletronico faz parte da vida dos
cidaddos e das organizagdes e, de acordo com a perspetiva evolutiva do governo eletronico, a

sua importancia serd cada vez maior no futuro.
1.2. O governo eletrénico em Portugal.

O e-government development index (EDGI) da Organiza¢do das Nagdes Unidas (ONU)
(2015) indica que, numa avaliagdo de 191 paises, Portugal se encontra na 37.% posi¢do'. A evo-

lucdo de Portugal entre 2004 ¢ 2014 neste indice ¢ refletida na tabela seguinte:

Tabela 2

Evolugdo da posicao de Portugal no EDGIL.
Posiciao 2004 2005 2008 2010 2012 2014
Portugal 31 30.2 31 392 33% 37.%

Fonte. ONU (2015)

E possivel observar que Portugal, de 2002 a 2014, esteve entre a 30.* e a 39.% posi¢io.
Conclui-se que, apoés um impeto inicial que durou até 2008, em que esteve entre a 30.* e a 31.°
posi¢do, a posi¢ao de Portugal na lista dos paises do indice de desenvolvimento do governo
eletronico tem diminuido.

De acordo com o Eurostat (2014b), conforme representado na Figura 1, a percentagem de
individuos em Portugal que utilizaram a Internet para recorrer a servigos disponibilizados pelo
Estado em 2014 foi de 41 %, sendo que a média europeia foi de 47 %. Ainda de acordo com o
Eurostat (2014a), conforme representado na Figura 2, a percentagem de empresas em Portugal
que utilizaram a Internet para recorrer a servigos disponibilizados pelo Estado em 2013 foi de

92 %, sendo a média europeia de 88 %.

' O EDGI contabiliza os paises por ordem decrescente, i.e., os melhores estdo nas primeiras posi¢des € 0s piores nas Gltimas.



Figura 1
Evolugao de utilizagdo por individuos de servigos do Estado pela Internet.

50% 440 47%
° 41% 41% v %
0
40% 35% 37% — _
41%
30% 37% 39% 38% '
20% 26%
21%
19%
10% -
0%
2008 2009 2010 2011 2012 2013 2014

Unido Europeia (28 paises) == Portugal

Fonte. Eurostat (2014b)

Figura 2
Evolugdo de utilizagdo por empresas de servigos do Estado pela Internet.
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A nivel nacional, existe uma tendéncia crescente da utiliza¢do de servigos publicos na
Internet. Em Portugal, servigos como o Portal do Cidadado, Portal da Empresa, Mapa do Cida-
dao, Portal das Finangas, e-Fatura, entre muitos outros, sdo utilizados por milhdes de cidaddos

e organizagoes.
1.3. A importancia de comunicac¢des seguras no governo eletronico.

Os servigos prestados no contexto do governo eletronico sdo na sua maioria prestados
através de sitios Web que permitem a interacdo entre o Estado e cidaddaos ou organizagdes.
Estes sitios Web transmitem informacao através da Internet, a qual na sua forma fisica ¢ com-
posta por redes e equipamentos. As informagdes transmitidas pela Internet podem ser desde

dados informativos até¢ dados privados dos cidadaos ou das organizagdes. Ao utilizarem estes



sitios Web de governo eletronico, os cidaddos e as organizagdes confiam que o Estado portu-
gués protege os dados envolvidos nestas interagoes.

Quando se observa a evolugao do governo eletronico em Portugal e noutros paises veri-
fica-se uma tendéncia inequivoca para que cada vez mais informacao e servigos passem a estar
disponiveis na Internet. Também se percebe que é cada vez maior o nimero de cidadios e
organizagdes que os utilizam. Todos estes fatores reforcam a necessidade de as comunicagdes
entre Estado e cidaddos e organizacgdes serem efetuadas de forma segura. Se as comunicagdes
nao forem seguras, podem ser escutadas ou modificadas por qualquer agente que tenha acesso

a um dos equipamentos de rede que compdem a Internet.
2. Comunicacoes Seguras na Internet
2.1. Comunica¢odes na Internet.

Durante o inicio da década de 1980 foi criado um modelo de referéncia em camadas com
0 objetivo de modelar os protocolos de comunicagdo entre sistemas (Day & Zimmermann,
1983). Este modelo foi posteriormente formalizado e designado como modelo Open Systems
Interconnection (OSI) (ISO/IEC JTC 1, 1994).

Na Internet ¢ utilizado o Transmission Control Protocol/Internet Protocol (TCP/IP) (Bra-
den, 1989a, 1989b), também designado por Internet protocol suite, que resultou do projeto Ad-
vanced Research Projects Agency Network (ARPANet) do Departamento de Defesa (DoD) dos
Estados Unidos da América (EUA). O TCP/IP utiliza um modelo em camadas bastante seme-
lhante a0 modelo OSI, embora com algumas diferengas significativas. As diferencas encon-
tram-se principalmente na camada «Aplicagao» do modelo TCP/IP, que no modelo OSI se di-
vide em trés camadas, e na camada de «Interface com a rede» do modelo TCP/IP, que o modelo
OSI divide em duas camadas?. A relagio entre o modelo OSI e o modelo TCP/IP ¢ demonstrada

na Tabela 3.

Tabela 3
Correspondéncia entre o modelo OSI e o modelo TCP/IP.
Camadas do Camadas do Descricio
modelo OSI modelo TCP/IP ¢
Aplicacao Interface com o utilizador.
Apresentagio Aplicagio Reprhesenzagao de dados, conversao, compressao,
encriptacao.
Sessao Gestao de conexdes entre aplicagoes.

2 Este ultimo caso ¢ sujeito a diferentes interpretagdes, sendo que alguns autores, ao manter as duas camadas inferiores do
modelo OSI, transformam o modelo TCP/IP num modelo de cinco camadas (Tanenbaum, 2003).



Camadas do Camadas do
modelo OSI modelo TCP/IP

Descricao

Transporte Transporte

Gestdao da transferéncia eficiente de dados entre
dois pontos de uma rede.

Rede

Internet Controlo da operacao da rede.

Ligagdo de dados | Interface com a

Controlo da transmissao e rececao de dados entre
dois nds conectados pela camada fisica.

rede

Fisica

Transmissdo fisica de dados sobre um meio fisico.

Usando como referéncia o modelo OSI, no caso de um acesso a uma pagina Web?:

utiliza-se o HyperText Transfer Protocol (HTTP) (Fielding et al., 1999) na camada de
«Aplicacaoy,

que ¢ encapsulado em segmentos através do Transmission Control Protocol (TCP) na
camada de «Transportey,

segmentos esses que sdo divididos em pacotes que sdo enderecados ao nivel da rede
através do Internet Protocol (IP) na camada de «Rede»,

pacotes esses que sao divididos em tramas pelos dispositivos de rede (placas de rede,
placas de rede moével, placas de rede sem fios, etc.) na camada de «Liga¢ao de dados»,
tramas essas, constituidas por sequéncias de bits, que sdo enviados sob a forma de
sinais eletromagnéticos através de um determinado meio fisico (cabo de cobre, fibra

oOtica, ondas radio, etc.) na camada «Fisica».

A Tabela 4 resume o processo.

Tabela 4
Exemplo de uma conexdo HTTP no modelo OSI.
Camada do Deserici Utilizacio d
escricio ilizacao de:
Modelo OSI ¢ ¢
Aplicagao Acesso a pagina Web. Protocolo HTTP
Apresentagado Conversao de dados. Tipo de MIME text/html*
Sessao Estabelecimento de ligagao. Porta 80
Transporte Encapsulamento de segmentos. Protocolo TCP
Rede Enderegamento através de pacotes. Protocolo IP
Ligacdo de dados | Encapsulamento em tramas. IEEE 802.3ab’
Fisica Envio de’ b‘llS sob a forma de sinais ele- Cabo Cat6e
tromagneticos.

A Figura 3 representa o funcionamento de um pedido HTTP (sobre o qual este estudo se

ird focar) quando um utilizador acede a uma pagina Web com o seu navegador.

3 Os acessos a paginas Web sio realizados através de uma aplicagdo designada por navegador Web (browser).
* O Multi-purpose Internet Mail Extensions (MIME) ¢ o padrio de classificagdo dos tipos de ficheiro utilizados na Internet.
50 802.3ab ¢é uma norma do Institute of Electrical and Electronics Engineers (IEEE).



Figura 3
Representagdo de uma comunicagado através de HT'TP na Internet.
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Fonte. Adaptagdo de imagem obtida de Grigorik (2013, Capitulo 11)

Quando se utiliza o protocolo HTTP simples o envio dos dados ¢ efetuado sem qualquer
encriptacdo, podendo os dados ser intercetados por outros agentes (hackers, espides, etc.) no
seu percurso entre o cliente e o servidor.

Importa realgar que a comunicagao entre um cliente e um servidor através da Internet nao
é efetuada utilizando apenas o protocolo HTTP na camada de aplica¢io®. Outro protocolo im-
portante ¢ o Domain Name System (DNS) (Mockapetris, 1987), cujo «principal objetivo ¢é es-
tabelecer um espaco de nomes consistente que ira ser utilizado para referenciar recursos» (Mo-
ckapetris, 1987, p. 2)’. Existem ainda outros protocolos utilizados ao nivel da camada aplicaci-
onal do modelo OSI que contribuem para as comunicagdes na Internet. No anexo A sdo enu-

merados alguns desses protocolos.
2.2. Comunicacdes seguras num sitio Web.

Como foi verificado no ponto anterior, as comunicagoes na Internet através do protocolo
HTTP nao sdo encriptadas, isto ¢é, circulam pela rede em texto simples. A Figura 4 exemplifica
como um atacante pode, através de uma aplicacdo de escuta de pacotes, ter acesso aos dados de

um utilizador num determinado sitio Web.

¢ Designa-se por cliente o dispositivo que pede os dados e por servidor o dispositivo que fornece os dados.
7 A resolugdo de nomes de dominio é o processo de converter, isto €, resolver um nome de dominio no respetivo enderego IP.



Figura 4
Representagdo de uma captura de pacotes de dados através da rede®.

M|Time ”Source

|Destination ”Protocol ”Info

14 2011-12-08 10:33:28.295413 127.0.0.1 127.0.0.1 HTTP GET /ibm/console/logon. jsp HTTR/L.1

15 2011-12-08 10:33:28.296726 127.0.0.1 127.0.0.1 HTTP HTTP/1.1 200 OK (text/html)

16 2011-12-08 10:33:28.336734 127.0.0.1 127.0.0.1 TCP 37204 > 9094 [ACK] Seq=1434 Ack=6852 Win=49408 Lei
17 2011- ¢ 0.1 127.0.0.1 POST /ibm/console/j_security check HTTP/1.1 (app
18 2011-12-08 10:33:30.292939 127.0.0.1 127.0.0.1 HTTP HTTP/1.1 3082 Found

b Frame 17 (827 bytes on wire, 827 bytes captured)
b Linux cooked capture

0290 65 6e 63 6T 64 65 64 0d 0a 43 6T 6e 74 65 6e 74 encoded. .Content
02al 2d 4c 65 6e 67 74 68 3a 20 35 31 0d 0a Od Oa 6a -Length: 51....]
02b0 5f 75 73 65 72 6e 61 6d 65 3d 77 73 61 64 6d 69 _usernam e=wsadmi
02c0 6e 26 6a 5F 70 61 73 73 77 6f 72 64 3d 77 73 61 n&j_pass word=wsa
02d0 64 6d 69 6e 26 61 63 74 69 6f 6e 3d 4c 6f 67 2b dmin&act ion=Log+
02ed 69 6e in

Fonte. Adaptacdo de imagem obtida de Grigorenko (2011)

Neste caso, o utilizador introduziu o nome de utilizador «wsadminy» ¢ a palavra-passe
«wsadmin» quando submeteu o formulario de autenticagdo no  enderego
«http://127.0.0.1/ibm/console/logon.jsp»°.

Para resolver este problema foi criado o protocolo Transport Layer Security (TLS) (Di-
erks & Allen, 1999), que permite encriptar as comunicagdes através da rede. Este protocolo
teve como base o protocolo Secure Sockets Layer (SSL) 3.0, desenvolvido pela Netscape
Communications e, por razoes historicas (Freier, Karlton, & Kocher, 2011), posteriormente
publicado pela Internet Engineering Task Force (IETF)!.

O principal objetivo do TLS ¢ «providenciar privacidade e integridade dos dados entre
duas aplicagdes em comunicagdo» (Dierks & Allen, 1999, p. 3). A privacidade da comunicagao
¢ obtida através do designado «aperto de mao» do TLS (7LS handshake) que «permite ao ser-
vidor e ao cliente autenticarem-se entre si € negociarem um algoritmo de encriptagao e as cha-
ves criptograficas antes do protocolo aplicacional transmitir ou receber o seu primeiro octeto
de dados» (Dierks & Allen, 1999, p. 4). Este protocolo funciona ao nivel da camada de apre-
sentacdo do modelo OSI e, por esse motivo, permite ao cliente e ao servidor estabelecerem,
previamente a transmissdo dos dados da mensagem, um cddigo seguro de comunicacgdo para

encriptar a mensagem que sera transmitida através da rede. A Tabela 5 exemplifica o processo.

Tabela 5
Exemplo de uma conexdo HTTP segura no modelo OSI.
Camada do L. .
Descricao Utilizacao de:
Modelo OSI
Aplicagao Acesso a pagina Web. Protocolo HTTP

8 A captura foi obtida utilizando a aplicagio Wireshark.

® Neste exemplo ¢ utilizado o enderego de loopback do dispositivo, designado por localhost ou pelo IP 127.0.0.1, para efeitos
de demonstragdo, i.e., ndo é um endereco real.

10 A IETF é uma comunidade internacional de profissionais que define as normas para o funcionamento da Internet.



Camada do D . . Utilizacio d
escricao ilizacao de:
Modelo OSI ¢ ¢
~ ~ o Tipo de MIME text/html
Apresentagdo Conversdo de dados e encriptagao. Protocolo TLS
Sessao Estabelecimento de ligagao. Porta 443
Transporte Encapsulamento de segmentos. Protocolo TCP
Rede Enderegamento através de pacotes. Protocolo IP
Ligacdo de dados Encapsulamento em tramas. IEEE 802.3ab
Fisica Envio em bits. Cabo Catb6e

A utilizacdao de comunicagdes seguras ao nivel das paginas da Web ¢ conseguida através
do prefixo «https» no Uniform Resource Identifier (URI) (Berners-Lee, Fielding, & Masinter,
2005), ao invés do prefixo «httpy», que ¢ usado para comunicagdes nao seguras. O prefixo
«https» significa que esta em utilizagdo o protocolo HTTP com uma camada de encriptagao
através de SSL ou TLS, também designado por HyperText Transfer Protocol Secured (HTTPS).
Também ¢ utilizada outra porta para o efeito, a 443. As portas, por padrdo, sdo distintas de
modo a que seja possivel que o mesmo servidor tenha comunicagdes ndo encriptadas, através
de HTTP na porta 80, em paralelo com comunicagdes encriptadas, através de HTTP sobre SSL
ou TLS na porta 443 (Khare & Lawrence, 2000).

A Figura 5 representa o funcionamento de um pedido HTTPS quando um utilizador acede

a uma pagina Web encriptada com o seu navegador.

Figura 5
Representagdo de uma comunicacdo através de HTTPS na Internet'!.
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onfirmagdo de ﬁga;ﬁo]---i confirmado -
- [ ServerHello ]
[ (lientHello ] R
. - / | ServerHelloDone
(lientKeyExchange |........ et Ve
ChangeCipherSpec \a\* - - ~ (2
(RLLTE LTS I A OSSO . SR« SN Cha“gFQ'I?]hETSPEC
‘/’ﬁ,/‘ inishe
[ pedido de pdgina . /
\ﬂ\"’ .......... { resposta HTML ] E
) 4/"'"6—,/ e
[ fecha conexdo eeeemmssesssssesssssssssessssessseresseesnsennnsennsesnnsnnd

v v

Fonte. Adaptacdo de imagem obtida de Grigorik (2013, Capitulo 4)

1 As designagdes utilizadas pelo TLS serfo explicadas nos proximos capitulos.
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2.3. Anatomia de uma comunica¢io segura num sitio Web.

Viérios componentes funcionam em conjunto para estabelecer uma sessdo de comunica-
¢do encriptada com um sitio Web. Todos esses componentes sdo acordados no «aperto de mao»
do TLS. Este «aperto de mao» tem, entre outras, a funcao de permitir que o cliente e o servidor
cheguem aos seguintes acordos: acordo de utiliza¢do de protocolo, acordo de troca de chaves e

acordo de utilizagao de especificacio de cifra.
2.3.1. Acordo de utilizacao de protocolo.

O acordo de utilizagao de protocolo consiste no envio por parte do cliente «da versdao do
protocolo TLS que [...] pretende utilizar durante a sessdo» (Dierks & Allen, 1999, p. 35). Esta
informagdo ¢ transmitida na primeira mensagem enviada no aperto de mao do TLS, o ol4 do
cliente (ClientHello). Além dos protocolos suportados pelo cliente, ¢ enviada mais informagao
sobre as suas capacidades (Dierks & Allen, 1999, p. 30). A mensagem de ola do cliente tem
sempre como resposta um ola do servidor (ServerHello) (Dierks & Allen, 1999, p. 30).

A versao do TLS acordada deve ser «o valor mais alto suportado pelo cliente» (Dierks &
Allen, 1999, p. 35), desde que o servidor o suporte. Este ponto ¢ relevante devido ao facto de
este protocolo ter tido varias evolugdes para reforcar a seguranga e adicionar novas funcionali-
dades, tendo sido ja publicadas as suas versdes 1.1 (Dierks & Rescorla, 2006) e 1.2 (Dierks &
Rescorla, 2008), além de varias outras extensdes ao protocolo. A versdo 1.3 estd em processo
de elaboracdo (Rescorla, 2015a).

Além do TLS, outro protocolo que pode ser acordado ¢ o SSL (Freier et al., 2011). O SSL
¢ o percussor do TLS e esta ja obsoleto. A versdao 1.0 do SSL nunca foi langada pela Netscape,
a versao 2.0 foi declarada insegura (Turner & Polk, 2011) e, no seguimento de recentes inves-
tigacdes, verificaram-se vulnerabilidades na implementagao deste protocolo (Mdller, Duong, &
Kotowicz, 2014), pelo que a IETF descontinuou também a versdo 3.0 (Barnes, Thomson, Pi-

ronti, & Langley, 2015).
2.3.2. Acordo de troca de chaves.

De acordo com o famoso criptografo, Auguste Kerckhoffs (1883), «um sistema cripto-
grafico deve ser seguro mesmo que o atacante conhega todo o funcionamento do sistema, exceto
a chave secreta» (Kerckhoffs, 1883). Este principio aplica-se a dois conceitos da criptografia

designados por encriptagdo simétrica € encriptacao assimétrica.
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Figura 6

Representagdo de uma comunicagdo utilizando encriptagdo simétrica.

Chave secreta

Chave secreta

partilhada partilhada
Encriptar @ Desencriptar
D D D
ocgnjento EMISSOR ocu.mento RECETOR OCI..JHTIE'I'WtD
original encriptado original

Fonte. Adaptacdo de imagem obtida de Risti¢ (2014, p. 6)

Na encriptagdo simétrica, representada na Figura 6, ¢ utilizada uma chave secreta, que ¢
acordada previamente entre emissor e recetor. Esta chave ¢ utilizada, por ambas as partes, para
encriptar e para desencriptar a mensagem. Através deste mecanismo garante-se a confidencia-
lidade da mensagem, evitando-se que agentes externos a possam ler, pois utiliza-se a chave
secreta para encriptar a mensagem e apenas quem tiver chave secreta a podera decifrar. A chave
secreta partilhada entre emissor e recetor € a «chave secreta» que Kerckhoffs refere.

Pode-se ainda utilizar a chave secreta para, através da utilizacdo de uma funcao de dis-
persdo (hashing), assinar a mensagem. Essa assinatura pode ser verificada utilizando a mesma
chave secreta e a mesma funcao de dispersao, e, assim, autenticando a origem da mensagem e
verificando, a0 mesmo tempo, a integridade da mensagem.

No TLS a encriptacdo simétrica ¢ utilizada para encriptar os dados da mensagem. No
entanto, antes que isso possa acontecer, € necessario que o cliente e o servidor acordem qual a
chave secreta que sera utilizada. Para esse efeito, a encriptacdo assimétrica € utilizada.

Figura 7
Representagdo de uma comunicagdo utilizando encriptacdo assimétrica.

Chave publica

Chave privada

do recetor do recetor
Encriptar @ Desencriptar
Docgnjento EMISSOR Docu.mento RECETOR Docgmento
original encriptado original

Fonte. Adaptacdo de imagem obtida de Risti¢ (2014, p. 13)

A encriptagdo assimétrica, representada na Figura 7, utiliza duas chaves: uma publica e

uma privada. Como a propria designacao o indica uma das chaves sera do conhecimento ptiblico

12



e a outra apenas do conhecimento do detentor da chave. A chave publica do recetor ¢ utilizada
pelo emissor para encriptar a mensagem, que s6 pode ser desencriptada pelo recetor usando a
sua chave privada. Através deste mecanismo garante-se a confidencialidade da mensagem, evi-
tando-se que agentes externos a possam ler, pois utiliza-se a chave publica para encriptar a
mensagem e apenas quem tiver acesso a chave privada a poderd desencriptar. Na encriptacao
assimétrica, a chave privada ¢ a «chave secreta» referida por Kerckhoffs.

Para exemplificar uma comunicagdo utilizando a encriptagdo assimétrica recorrer-se-a a
um casal muito conhecido na criptografia: a Alice e o Bob (Rivest, Shamir, & Adleman, 1978).
O Bob (emissor da mensagem) envia uma mensagem encriptada a Alice (recetora da mensa-
gem), i.e., 0 Bob utiliza a chave publica da Alice para encriptar a mensagem, ¢ a Alice, por sua
vez, utiliza a sua chave privada para desencriptar a mensagem do Bob.

Até agora apenas existe comunicacao unidirecional, do Bob para a Alice. Para a Alice
responder ao Bob de forma encriptada, tem de conhecer a chave publica do Bob. Tendo o Bob
acesso a chave publica da Alice e tendo a Alice, por sua vez, acesso a chave publica do Bob,
consegue-se confidencialidade nas mensagens trocadas durante uma comunicagao bidirecional.

A Alice (emissora, neste ultimo caso) pode ainda utilizar a sua chave privada para, através
da utilizagdo de uma funcio de dispersdo (hashing), assinar a sua mensagem'?. Essa assinatura
pode posteriormente ser utilizada pelo Bob (recetor) para, utilizando a chave publica da Alice
e a mesma funcdo de dispersdo, autenticar a Alice como a origem da mensagem e, a0 mesmo
tempo, verificar a integridade da mensagem.

No TLS, os principais algoritmos utilizados para geracdo das chaves privadas e publicas
sa0 0 RSA (cujo nome deriva das iniciais dos apelidos dos seus criadores, Ron Rivest, Adi
Shamir e Leonard Adleman), o Digital Signature Algorithm (DSA) e o Elliptic Curve Digital
Signature Algorithm (ECDSA)"3.

No contexto da Internet, o Bob (detentor do servidor) tem que distribuir a sua chave pua-
blica, sem possibilidade de adulteracdo, a todos os clientes que tentem comunicar consigo. Ao
mesmo tempo, a Alice (cliente) tem que confiar que Bob € o legitimo detentor da chave publica

do servidor com que estd a comunicar. Para certificar que a chave publica pertence realmente a

12 A sequéncia das operagdes pode ser assinar depois encriptar (sign then encrypt) que garante que quem assinou a mensagem
tinha conhecimento do contetido. Outra sequéncia que é possivel utilizar € o encriptar depois assinar (encrypt then sign), neste
caso o objetivo é mostrar a todos os detentores da chave publica que a mensagem encriptada foi assinada pelo emissor. Depen-
dendo do objetivo qualquer sequéncia pode ser utilizada. Uma combinagdes dos dois métodos também ¢ possivel.

130 DSA ¢ o algoritmo utilizado nos certificados Digital Signature Standard (DSS).

Embora, como sera referido nos capitulos seguintes, existem recomendacdes para a utilizagdo de ECDSA, atualmente o algo-
ritmo mais utilizado é o RSA (Durumeric, Kasten, Bailey, & Halderman, 2013).
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Bob ¢ necessario que esta seja validada por alguma entidade externa. Para servir estes propdsi-
tos, existe uma arquitetura de seguranca designada infraestrutura de chaves publicas (PKI, do
inglés public key instrastructure) da Internet.

Figura 8

Ciclo de vida dos certificados na PKI da Internet.

Pede emissdo

de certificado (CSR) CSR
I I
Subscritor |4 - RA < T CAeVA
- e |
Valida identidade Emite
do subscritor ] certificado
Publica
certificado
h 4 h 4 \ 4
Servidor Web Servidor CRL Servidor OCSP
F N F N A

Verifica
Pede assinatura
certificado
CERT
y Verifica
revogacao

Cliente

A

Fonte. Adaptacdo de imagem obtida de Risti¢ (2014, p. 64)

Utilizando a PKI da Internet (Figura 8), o Bob (subscritor e detentor do servidor) gera e
envia para a autoridade de registo (RA, do inglés registration authority) um pedido de assina-
tura de certificado (CSR, do inglés certificate signing request) que inclui, além da chave pu-
blica, o nome de dominio e a identidade do subscritor. Esta, por sua vez, verifica o CSR, valida
a identidade do Bob e, se estiver tudo correto, envia-o para a autoridade de certificagdo (CA,
do inglés certification authority), que emite o certificado com uma determinada validade'*. O
certificado emitido € enviado para a RA, que o entrega a Bob. Este certificado (que ¢ assinado
digitalmente pela CA) contém a identificagdo do subscritor e, entre outros elementos, a chave
publica do Bob'>. A assinatura digital efetuada pela CA permite também garantir a integridade

do certificado e, consequentemente, da chave publica.

140 periodo de validade que as CA permitem para os certificados varia de CA para CA.
15 A assinatura do certificado ¢ efetuada através da utilizagdo de uma fungdo de dispersdo (hashing) para gerar um resumo
(hash) do certificado que € posteriormente assinado digitalmente com a chave privada da CA.
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Tendo em consideragdo que qualquer um pode criar uma CA e assinar o seu proprio cer-
tificado, o facto de o certificado do Bob ser assinado por uma CA nao garante que esse certifi-
cado seja confidvel. Para validar a confianga no certificado existe, na PKI da Internet, um me-

canismo que se designa por cadeia de confianga (chain of trust) ou cadeia de certificagao.

Figura 9
Exemplo da cadeia de confianga de um certificado.

Nome comum: * portaldasfinancas.gov.pt

Organizagdo: AT - autoridade tributaria e aduaneira

Validade: de 20 de fevereiro de 2014 a 20 de fevereiro de 2015
Emissor: ECCE

Nome comum: ECCE

Organizagio: SCEE

Validade: de 3 de julho de 2006 a 23 de julho de 2018
Emissor: ECRaizEstado

Nome comum: ECRaizEstado

Organizagao: SCEE

Validade: de 31 de julho de 2013 a 1 de maio de 2025
Emissor: Baltimore CyberTrust Root

Nome comum: Baltimore CyberTrust Root
Organizagao: Baltimore

Validade: de 12 de maio de 2000 a 12 de maio de 2025
Emissor: Baltimore CyberTrust Root

Fonte. Adaptacdo de imagem obtida de GeoCerts, Inc (s.d.)

A cadeia entre as CA e o certificado de nome de dominio exemplificado na Figura 9
permite garantir que o certificado € confiavel. Assim, para o certificado do Bob ser confidvel,
toda a cadeia de confianga desse certificado tem de ser confiavel. S6 com a valida¢ao desta
confian¢a se garante a autenticidade do certificado de Bob.

Na Figura 9 a CA «Baltimore» auto-assinou o certificado «Baltimore CyberTrust Root»
e delegou parte do seu papel a CA ao Sistema de Certificagdo Electronica do Estado (SCEE)
através do certificado «ECRaizEstado»'¢. O SCEE, por sua vez, delegou a si mesmo parte do
seu papel de CA, assinando o certificado «kECCE» (de Entidade Certificadora Comum do Es-
tado). Por fim, o SCEE utilizou o certificado «kECCE» para assinar o certificado «*.portaldas-

financas.gov.pt» da AT (de Autoridade Tributéria e Aduaneira)!’. Neste exemplo, o certificado

16 A CA de raiz (que auto-assina o seu certificado), mediante o cumprimento de determinados requisitos, pode delegar parte do
seu papel de CA a outras entidades, que por sua vez podem delegar parte desse papel a outras entidades.
170 certificado «*.portaldasfinancas.gov.pt» certifica todos os subdominios do nome de dominio portaldasfinancas.gov.pt.
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«Baltimore CyberTrust Root» ¢ designado por certificado raiz, os certificados «ECRaizEstado»
e «ECCE» sdo designados por certificados intermédios e o certificado «*.portaldasfinan-
cas.gov.pt» € designado por certificado de nome de dominio. Assim, respetivamente, a CA
«Baltimore» ¢ designada CA de raiz (root CA) e a CA SCEE designada por CA intermédia.

Uma vez que a cadeia de confianga se baseia na confianca da CA de raiz, para garantir
que esta ¢ confiavel, os certificados de todas as CA de raiz confidveis estdo incorporados nos
sistemas operativos de todos os dispositivos (computadores, telefones inteligentes, etc.)'®.

Na posse de um certificado confidavel, o Bob (detentor do servidor) instala o seu certifi-
cado e os certificados das CA intermédias no seu servidor Web!®. Quando a Alice (cliente)
acede ao servidor do Bob utilizando HTTPS, pede o certificado do servidor, verifica a integri-
dade do certificado, verifica toda a cadeia de confianca, verifica se a data de validade nao foi
atingida e, finalmente, se o certificado nio foi revogado?’. Para verificacdo da revogacio do
certificado junto da autoridade de validagdo (VA, do inglés validation autorithy) é utilizada a
lista de revogacao de certificados (CRL, do inglés certificate revocation list) (Housley, Ford,
Polk, & Solo, 1999) ou o Online Certificate Status Protocol (OCSP) (Myers, Ankney, Malpani,
Galperin, & Adams, 1999)*!.

Por fim, a Alice (cliente) possui um certificado que contém a chave publica do servidor
do Bob e sabe que a chave ¢ integra, valida e auténtica®.

Em seguida, para efetuar o acordo de troca de chaves, utilizando o algoritmo RSA, a Alice
gera um numero aleatorio, utiliza a chave publica do servidor do Bob para o encriptar, e envia-
o para o servidor do Bob?*. Esse numero aleatorio consiste no chamado segredo mestre prévio
(premaster secret) e € utilizado pelo servidor e pelo cliente, conjuntamente com niimeros alea-
torios trocados nas mensagens de ola do cliente e de old do servidor, para calcular o segredo
mestre (master secret). O segredo mestre contém, entre outros elementos, a chave secreta que
sera utilizada durante o processo de encriptacdo da mensagem.

Tendo sido encriptada utilizando a chave publica do servidor, o segredo mestre prévio

pode ser decifrado pelo servidor do Bob recorrendo a sua chave privada. Pode verificar-se que

18 A cadeia de confianga ¢ verificada recorrendo a lista de CA de raiz confidveis presentes nos sistemas operativos.

19 Uma vez que os certificados das CA de raiz estdo presentes em todos os sistemas operativos, ndo é necessario instala-los nos
servidores. Pode, no entanto, existir casos que uma CA de raiz ¢ valida para um fabricante de determinado dispositivo, mas
néo é vélida para outro. E importante realcar que nestes casos um certificado pode ser confiavel num determinado dispositivo
e noutro ndo. Por esse motivo, ¢ comum as CA de raiz indicarem no seu sitio Web o nivel de compatibilidade.

20 Uma CA pode revogar, i.e., invalidar um certificado se este ndo cumprir os requisitos definidos pela propria CA.

2L A VA, a RA e a CA sdo muitas vezes a mesma entidade.

220 TLS também permite o processo reverso, i.e., que o cliente se autentique perante o servidor. Para esse efeito sdo utilizados
os designados certificados de cliente. Um exemplo deste processo ¢ a utilizagdo do Cartdo de Cidaddo que contém um certifi-
cado para se autenticar, por exemplo, no Portal das Finangas. Embora seja também um aspeto relevante nesta area, por questdes
de exequibilidade, a autenticagdo do cliente ndo esta no ambito deste estudo.

23 Utilizando o RSA o termo correto ¢ «transporte de chave» € ndo «troca de chave.
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a seguranca do acordo de troca de chave depende da chave privada do servidor de Bob. Imagine-
se agora que todas as comunicagdes do servidor sdo escutadas por um atacante que as armazena
durante varios anos e que este, num determinado momento, consegue obter a chave privada do
servidor do Bob. Além de todas comunicagdes futuras estarem comprometidas, todas as comu-
nicacdes anteriores a essa data ficam também comprometidas, pois a chave privada permite
descodificar as comunicagdes armazenadas pelo atacante. Ou seja, para cada sessdo de comu-
nicagdo, permite descodificar a informacao trocada no aperto de mao e, assim, obter o segredo
mestre, o que lhe permite descodificar a informagao transmitida durante a sessdo em qualquer
dos sentidos.

Se se garantir que toda a informacao encriptada até o momento em que a chave privada
foi comprometida continua segura, diz-se que existe sigilo persistente (FS, do inglés forward
secrecy) (Shannon, 1949). Através de algoritmos matemadticos que utilizam outras chaves para
gerar do segredo mestre prévio, o FS garante que o segredo mestre nao pode ser descoberto
mesmo que a chave privada venha a ser comprometida**. No TLS, o FS ¢ conseguido através
da utilizagdo do algoritmo Diffie-Hellman (DH) (Diffie & Hellman, 1976) no acordo de troca
de chaves?.

No entanto, se no algoritmo do FS se utilizar sempre a mesma chave na geracao do se-
gredo mestre prévio, e se essa chave de geragdo for comprometida, os segredos mestres de todas
as sessdes de comunicag¢do poderdo ficar comprometidas. Se, por outro lado, se usar sempre
chaves diferentes, diz-se que existe sigilo persistente perfeito (PFS, do inglés perfect forward
secrecy). No TLS, o PFS ¢ conseguido através da utiliza¢do do algoritmo de Diffie-Hellman
efémero (DHE, do inglés Diffie-Hellman ephemeral).

Devido ao peso computacional do algoritmo DH, para uma melhor relagdo entre custo e
beneficio no acordo de troca de chaves, foram desenvolvidas versdes dos algoritmos DH que
recorrem a utilizacdo de curvas elipticas (Blake-Wilson, Bolyard, Gupta, Hawk, & Moeller,
2006): o Diffie-Hellman de curva eliptica (ECDH, do inglés elliptic curve Diffie-Hellman) e o
Diffie-Hellman efémero de curva eliptica (ECDHE, do inglés elliptic curve Diffie-Hellman

ephemeral).

24 O conceito de FS ¢ explicado num video utilizado pela Khan Academy (Gambling with Secrets, 2012a).
25 O algoritmo DH ¢ explicado num video utilizado pela Khan Academy (Gambling with Secrets, 2012b).
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2.3.3. Acordo de utilizagdo de especificacoes de cifra.

A lista de especificacdes de cifra ¢ uma lista «transmitida do cliente para o servidor na
mensagem de ola do cliente, contendo as combinagdes de algoritmos criptograficos suportadas
pelo cliente, pela ordem de preferéncia do cliente (a escolha favorita primeiro)» (Dierks & Al-
len, 1999, p. 35)%. Cada especificagdo de cifra «define um algoritmo de troca de chaves, um
algoritmo de encriptagdo em massa (incluindo o tamanho da chave secreta) e um algoritmo de
codigo de autenticagio de mensagem» (Dierks & Allen, 1999, p. 35)*". O servidor recebe a lista
de especificagdes de cifra enviada pelo cliente e «ira selecionar uma das especificagdes de cifra
ou, se nao lhe for apresentada uma escolha aceitavel, ira devolver um alerta de falha no aperto
de mio e terminar a conexdo» (Dierks & Allen, 1999, p. 35)%.

Além do protocolo e do algoritmo de autenticagdo (definido pelo certificado), na especi-
ficacdo de cifra sdo também indicados quais serdo os algoritmos utilizados nos processos de

troca de chaves, encriptacdo em massa e autenticagdo de mensagem.

Figura 10
Identificagdo dos componentes de uma especificagdo de cifra.

TLS ECDHE RSA WITH AES 128 GCM_SHA256

Fonte. Risti¢ (2014, p. 50)

Como representado na Figura 10, a especificacao de cifra inclui também a cifra (algo-
ritmo, for¢a e modo de operacao) a utilizar na encriptacdo em massa e a funcao de dispersao ou
a fun¢do pseudoaleatoria (PRF, do inglés pseudo random function) a utilizar para obter o codigo
de autenticacdo da mensagem (MAC, do inglés message autentication code) para a autenticagao

e verificacdo da integridade da mensagem.

Tabela 6
Exemplos de algoritmos de cifra.
Designacao Abreviatura
Advanced Encryption Standard AES
Data Encryption Standard DES

26 O servidor pode definir que deve ser utilizada a sua preferéncia de especificagdes de cifra, e ndo a do cliente. Nesse caso,
sera escolhida a primeira especificagdo de cifra da lista do servidor que conste na lista de especificagdes de cifra do cliente.

27 O processo de encriptagdo em massa € o processo de cifragem da mensagem, isto ¢, da encriptagdo dos dados.

28 A titulo de exemplo, o sitio Web da aplicagdo OpenSSL, uma das mais utilizadas, contém a lista de especificagdes de cifra
suportadas pela sua biblioteca (OpenSSL Software Foundation, s.d.).
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Designacao

Abreviatura

Triple Data Encryption Standard

3DES

Ron Rivest 4

RC4

Camellia

ChaCha20

A «cifra» indica qual o «algoritmo» de cifra a utilizar (Tabela 6), qual a «forga, isto ¢, o

tamanho da chave secreta a utilizar nesse algoritmo (e.g., 128 bit, 256 bit) e qual o «modo» de

operagdo a utilizar (Tabela 7) no processo de encriptagio em massa dos dados®.

Tabela 7
Exemplos de modos de operagdo de cifra.
Designacao Abreviatura
Cipher Block Chaining CBC
Counter with CBC-MAC CCM
Galois/Counter Mode GCM
Stream -

O MAC ¢ composto por um pequeno resumo (4ash) obtido utilizando uma funcdo de

dispersdao ou uma fung@o pseudoaleatoria que tem a mensagem e a chave secreta como fontes

(inputs)*°. Tem a dupla funcdo de verificar a integridade e autenticar a mensagem enviada.
Tabela 8
Exemplos de fungoes de dispersao.
Designacao Abreviatura
Message Digest 5 MDS5
Secure Hash Algoritm 1 SHA-1
Secure Hash Algoritm 2 SHA-2

Tanto os algoritmos de cifra como as fungdes de dispersdo podem ter maior ou menor
forca (medida em bits) para resistir a ataques®'. Ao longo deste documento sera utilizada a
nomenclatura algoritmo/for¢a ou funcao/forca (e.g., AES/128 ou SHA-2/256) para especificar
os algoritmos ou fung¢des criptograficas e a respetiva forga utilizada. Pode também ser utilizado
o sinal «+» para indicar uma forca igual ou superior a especificada (e.g., AES/128+). A mesma

nomenclatura seré utilizada para os algoritmos dos processos de autenticacdo e de troca de

29 Os modos de operagdo dependem do algoritmo de cifra. A titulo de exemplo, para o AES existem os modos CBC, CCM e
GCM, para o RC4 apenas existe 0 modo stream. Os modos de operagdo também podem estar apenas implementados em certas
versdes do protocolo. A titulo de exemplo, para o algoritmo AES, no TLS 1.0 apenas existe 0 modo CBC, no TLS 1.1 e TLS
1.2 existe também o modo de operagio CCM. O modo GCM s6 pode ser utilizado no TLS 1.2 ou superior.

30 Na criptografia 0o MAC ¢ designado por Hash-based Message Authentication Code (HMAC).

31§ necessario ter em consideragdo que esta forca tem significados distintos em algoritmos de encriptagio assimétrica, algo-
ritmos de encriptacdo simétrica, curvas elipticas ou func¢des de dispersdo. No anexo B ¢é efetuada uma comparagio de algumas
das forgas mais utilizados. Adicionalmente, o sitio Web da BlueKrypt permite comparar as for¢as dos varios algoritmos. Dis-
ponibiliza também recomendagdes de varias organizagdes relativas as forcas a utilizar (Giry, 2015).
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chave (e.g., RSA/2048+). Realca-se que nem todos algoritmos ou fungdes criptograficas per-

mitem diferentes forcas. Nestes casos, ndo sera colocada indicagdo da forca (e.g., SHA-1).
2.4. Vulnerabilidades nas implementacdes, protocolos e cifras.

A seguranga das comunicagdes na Internet ¢ um processo continuo. Isto €, exige monito-
rizacdo e reconfiguracdo permanentes. Praticamente todos os anos sao identificadas e divulga-
das novas vulnerabilidades. Estas frequentemente geram panico na Internet, como foi o caso da
vulnerabilidade, designada por Heartbleed, descoberta na implementagao do TLS no OpenSSL
em 2014.

De realgar que algumas vulnerabilidades sdo teoricas, isto ¢, sem demonstragdo pratica.
Outras, dado que necessitam de supercomputadores, tipicamente disponiveis apenas para orga-
nismos estatais, tais como agéncias de espionagem, sdo de muito dificil exploracdo. Nao obs-
tante, algumas vulnerabilidades podem ser exploradas com relativa facilidade por um individuo
ou organizagdo criminosa com conhecimentos na matéria.

Importa distinguir trés tipos de vulnerabilidades:

e vulnerabilidades nas implementagdes,

e vulnerabilidades nos protocolos e

e vulnerabilidades nos algoritmos de cifra ou nas fun¢des de dispersao.

As vulnerabilidades nas implementagdes e as vulnerabilidades nos protocolos, quando
descobertas, sdo inseridas na base de dados de Common Vulnerabilities and Exposures (CVE).
As CVE sd0 o «padrdo para a industria quanto a designacdes de vulnerabilidades e exposi¢des»
(The MITRE Corporation, 2014b)*2.

As vulnerabilidades na implementagdo (Tabela 9) ocorrem quando uma determinada apli-
cacdo ndo implementa corretamente a especificacao do protocolo ou do algoritmo da cifra. Por
norma, estas vulnerabilidades, depois de descobertas, sdo rapidamente corrigidas pelo produtor,

que disponibiliza uma atualiza¢do da aplicacdo que resolve o problema.

Tabela 9
Exemplos de vulnerabilidades detetadas nas implementagoes.
Vulnerabilidade®* Cédigo CVE
Heartbleed CVE-2014-0160
OpenSSL CCS Injection Vulnerability CVE-2014-0224

32 0s CVE podem ser consultados em linha (The MITRE Corporation, 2014a).
33 As designagdes das vulnerabilidades ndo sdo traduzidas por se tratar de designagdes padrdo na industria, refletidas nas CVE.
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As vulnerabilidades nos protocolos (Tabela 10), neste caso nos protocolos SSL ou TLS
em conjugagdo com o HTTP, sdo vulnerabilidades na especificagdo dos proprios protocolos.
Estas vulnerabilidades atingem os sistemas que os usam e habitualmente conduzem a melhora-

mentos nos protocolos.

Tabela 10
Exemplos de vulnerabilidades detetadas nos protocolos.
Vulnerabilidade Codigo CVE
Insecure Renegotiation (Ray & Dispensa, 2009) CVE-2009-3555

Browser Exploit Against SSL/TLS Attack (BEAST) (Duong &
Rizzo, 2011)

Cgmpre5510n Ratio Info-leak Made Easy (CRIME) (Duong & CVE-2012-4929
Rizzo, 2012)

Lucky Thirteen (AlFardan & Paterson, 2013) CVE-2013-0169
Browser Reconnaissance and Exfiltration via Adaptive Compres-

sion of Hypertext (BREACH) (Gluck, Harris, & Prado, 2013) CVE-2013-3587
Triple Handshake (Bhargavan, Lavaud, Fournet, Pironti, & Strub,
2014)

Padding Oracle On Downgraded Legacy Encryption (POODLE)
(Moller et al., 2014)

Padding Oracle On Downgraded Legacy Encryption (POODLE)
over TLS (Langley, 2014)

l;actzoorir;% Attack on RSA-EXPORT Keys (FREAK) (Bhargavan et CVE-2015-0204

The Logjam Attack (Adrian et al., 2015) CVE-2015-4000

CVE-2011-3389

CVE-2014-1295

CVE-2014-3566

CVE-2014-8730

As vulnerabilidades nos algoritmos de cifra (Tabela 11) ou nas funcdes de dispersao (Ta-
bela 12) estdo habitualmente relacionadas com o incremento do poder computacional, que faz
com que cifras ou fung¢des de dispersdo anteriormente consideradas seguras passem a ser con-

sideradas menos seguras, ou até mesmo inseguras, para um determinado tipo de utilizagao.

Tabela 11
Exemplos de algoritmos de cifra considerados menos seguros ou inseguros.

Algoritmo de cifra

DES (Matsui, 1994)
RC4 (AlFardan, Bernstein, & Paterson, 2013)

Tabela 12
Exemplos de fungoes de dispersdo consideradas menos seguras ou inseguras.

Funcio de dispersao

MD5 (Wang & Yu, 2005)
SHA-1 (Stevens, 2013)
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2.5. Compatibilidade das tecnologias.

Algumas das tecnologias utilizadas pelo TLS foram padronizadas IETF nos tltimos anos.
Uma das questdes que se levanta ¢ a compatibilidade destas tecnologias com os dispositivos
clientes mais antigos. Os casos mais problematicos sao as versdes 1.1. e 1.2. do protocolo TLS,
a utilizagdo de curvas elipticas (e.g., ECDSA e ECDHE), a utilizagdo do modo de operagdo de
cifra GCM (e.g., AES/128 GCM) e a utilizagdo da func¢do de dispersdo SHA-2.

Os trés sistemas operativos com maior utilizacdo sao o Microsoft Windows, o Google
Android e o Apple iOS («Usage share of operating systems», 2015)**. A Tabela 13 agrega a
compatibilidade destes sistemas operativos com as tecnologias referidas («Comparison of TLS

implementationsy», 2015; GlobalSign, 2015a, 2015b; Qualys, Inc, 2015b; Zoller, 2011).

Tabela 13
Compatibilidade entre tecnologias e sistemas operativos.
Sistema operativo TLS 1.1 Curvas Modo de Funcio de
e versao e TLS 1.2 elipticas | operacio GCM | dispersao SHA-2
Microsoft Windows
XP Nao suporta | Ndo suporta Nao suporta Nao suporta
XP service pack 3 Nao suporta | Nao suporta Nao suporta Suporta
Vista Nao suporta Suporta Nao suporta Suporta
7 (ou superior) Suporta Suporta Suporta Suporta
Google Android
2.3 Suporta Nao suporta Nao suporta Suporta
4.0 Suporta Suporta Nao suporta Suporta
4.4 (ou superior) Suporta Suporta Suporta Suporta
Apple 10S
5a8 Suporta Suporta Nao suporta Suporta
9 (ou superior) Suporta Suporta Suporta Suporta

2.6. Estado atual da utilizacdo de comunicac¢des seguras nos sitios Web.

Desde de abril de 2012 que o Trustworthy Internet Movement (TIM), no &mbito do pro-
jeto SSL Pulse, analisa mensalmente o estado da utilizacdo de comunicacdes seguras através de
HTTPS nos principais sitios da Internet. A analise realizada pelo SSL Pulse em agosto de 2015
(Figura 11) conclui que, num total de 145 112 sitios Web analisados, apenas 23,40 % (34 010
sitios Web) sdo considerados seguros (TIM, 2015). Isto significa que 76,60 % dos sitios Web

analisados nao tem a seguranca das comunicacdes devidamente implementada.

3% As varias versdes destes trés sistemas operativos correspondem a cerca de 85 % a 95 % dos dispositivos clientes.
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Figura 11
Estado da qualidade das comunicagoes através de HTTPS em agosto de 2015.
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Fonte. Adaptacao de graficos obtidos de TIM (2015)

No panorama nacional existem varios estudos sobre a seguranca de sitios e aplicagdes
Web, entre os quais o projeto Nonius, cuja ambigdo foi «produzir um historico fidedigno de
dados indicadores do nivel de seguranca da Internet Portuguesa» (Rente, Rela, Trovao, & Al-
ves, 2008), Nao foi, no entanto, encontrada nenhuma analise especifica a qualidade das comu-

nicacdes encriptadas dos sitios Web em Portugal.
3. Recomendacées de Seguranca
3.1. Ambito da encriptacio.

Conforme referido anteriormente, as comunica¢des na Internet através do protocolo
HTTP nao sdo encriptadas. Um atacante com intengdes de roubar dados ou simplesmente vigiar
a atividade de um cidaddo ou organizagao pode fazé-lo, desde que tenha acesso ou se apodere
de um dos equipamentos que integram o canal de comunicagdo. Como demonstrado recente-
mente nos documentos disponibilizados pelo antigo consultor da National Security Agency
(NSA) dos EUA, Edward Snowden («Edward Snowden», 2015), ndo sdo so atacantes que t€ém
acesso a esses equipamentos: agéncias de espionagem governamentais também o podem ter e,
dessa forma, vigiar as atividades dos cidadaos ou das organizagdes.

As comunicagdes devidamente encriptadas permitem que os dados que viajam através da
rede ndo possam ser interpretados. Garantem por isso, neste aspeto, a protecdo dos dados e a

privacidade da atividade. Mas deve-se encriptar todas as comunicacdes?

23



Na sequéncia do caso Snowden, este ¢ um debate que atualmente esté a ter lugar entre os
principais protagonistas da Internet. De uma forma geral, estes defendem que todo o trafego
deve ser encriptado. A empresa Google langou um projeto designado HTTPS Everywhere (Gri-
gorik & Far, 2014). Um dos primeiros passos desse projeto foi atribuir maior pontuagao no seu
algoritmo de pesquisa a sitios que utilizem comunicagdes encriptadas, i.e., HTTPS (Bahajji &
Illyes, 2014). A Eletronic Frontier Foundation (EFF) lancou um projeto designado também
HTTPS Everywhere para criar um plugin para os navegadores (browsers) com o objetivo de
facilitar a encriptacdo das comunicagdes entre o navegador e os servidores dos sitios Web que
se visita (EFF, 2014). A Cisco, a Mozilla, a Akamai, a EFF e a IdenTrust estdo a desenhar, no
ambito do projeto Let’s Encrypt, um novo protocolo para facilitar todo o processo de obtengao
e renovacao de certificados (Internet Security Research Group, 2015). Berners-Lee (2014), por
muitos considerado o criador da World Wide Web, também concorda com este movimento,
referindo que «& uma boa ideia encriptar as coisas em todo o lado». Reconhecendo o valor da
privacidade para os seus clientes, muitos dos principais protagonistas da Internet (Facebook,
Twitter, Google, Wikipedia, etc.) estdo a modificar os seus sitios e aplicagdes Web para que
funcionem exclusivamente sobre HTTPS.

Mas sera que toda a informagdo ¢ suficientemente relevante para ser encriptada? Esta
questdo ndo ¢ de resposta simples, pois depende da perspetiva. Se se analisar um sitio Web
como um caso isolado, dependerd dos dados que sdo transmitidos. Se se analisar o sitio em
questdo como uma fonte de dados que, em conjunto com a atividade de muitos outros sitios
Web, permita aplicar algoritmos para analisar comportamentos de um cidadao ou organizagao,
entdo a perspetiva podera ser outra. Essa ¢ a razdo pela qual estas organizagdes defendem que

todo o trafego na Internet através do protocolo HTTP deve ser encriptado.
3.2. Recomendacgoes.
3.2.1. Legislacdao nacional.

Ao nivel de legislacao nacional existe o Regulamento Nacional de Interoperabilidade Di-
gital (RNID), publicado na Resolucdo de Conselho de Ministros n.° 91/2012 de 8 de novembro
(2012), em cumprimento do artigo n.° 5 da Lei n.° 36/2011 de 21 de julho (2011), que define as
especificagdes técnicas e os formatos digitais a adotar pela administracdo publica. O RNID
indica na Tabela III, relativa as «Tecnologias de interface web, incluindo acessibilidade, ergo-
nomia, compatibilidade e integragdo de servigos», que o «Protocolo hipertexto seguro para dis-

ponibilizacdo de pagina web» a utilizar de forma «Obrigatoria» ¢ o «tHTTPS» (2012, p. 6463).
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Na Tabela VIII, que representa as «Especificacdes técnicas de seguranca para redes, servigos,
aplicagdes e documentos», especifica que deve ser utilizado de forma «Obrigatéria» o «TLS
1.0» (2012, p. 6464). Os numeros 6 ¢ 7 do RNID referem que «as versdes mais recentes das
especificagdes técnicas constantes no presente Regulamento e classificadas como obrigatorias,
sdo suscetiveis de serem adotadas, desde que retrocompativeis com a versao constante no Re-
gulamentoy, i.e., obriga a que «sejam disponibilizadas as duas versdes, desde que tal seja pos-
sivel» e acrescenta que «sao ainda classificados como “recomendado” versdes posteriores das
especificagdes técnicas e formatos digitais definidos nas tabelas I a IX» (2012, pp. 6461-6462).

Conclui-se que, ao nivel de legislagdo nacional, o protocolo a ser utilizado nas comuni-
cacdes seguras ¢ o TLS (TLS 1.0 obrigatdrio, versdes superiores recomendadas). Nao existe

indicagdo sobre os algoritmos, funcdes e forcas a utilizar nas vérias etapas deste protocolo.
3.2.2. Recomendacdes internacionais.

As principais organizagdes internacionais que emitem recomendacdes sobre esta tematica
sdo o National Institute of Standards and Technology (NIST), a European Union Agency for
Network and Information Security (ENISA) e a NSA.

O NIST ¢ responsavel pelos Federal Information Processing Standards (FIPS) que, em-
bora tenham sido criados para padronizar assuntos relacionados com a seguranga e as comuni-
cacdes nas institui¢cdes ndo militares do governo dos EUA, sdo utilizados a nivel global. O NIST
também ¢é responsavel pela publicagdo das Special Publications (SP), que sdo guias e recomen-
dagdes de seguranca. Para o TLS em particular foi publicada a SP 800-52 cuja primeira revisao
foi efetuada em 2014 (Polk, McKay, & Chokhani, 2014)%.

A ENISA publica regulamente relatorios e recomendagdes sobre a utilizagao de segu-
ranga nas comunicacdes eletronicas para os Estados-Membros da Unido Europeia. As publica-
¢des mais relevantes para este estudo sdo o relatorio sobre os protocolos criptograficos (Smart,
Rijmen, Stam, Warinschi, & Watson, 2014) e o relatorio sobre os algoritmos, tamanhos de
chave e parametros (Smart, Rijmen, Gierlichs, et al., 2014).

A NSA participa na defini¢do de normas e publica recomendagdes sobre utilizagdo de
algoritmos criptograficos. A NSA divide as suas recomendagdes em duas colegdes (suites): a
colecdo A, que ¢ secreta e por isso ndo divulgada ao publico em geral, e a cole¢do B, que sdao
as suas recomendacdes para utilizacdo de encriptacdo de comunicagdes pela generalidade do

governo dos EUA. Estas recomendagdes abordam varios protocolos. No caso especifico do

33 No sitio Web do NIST pode ser consultada a lista de publicagdes de FIPS (NIST, 2014a) e de SP (NIST, 2014b).
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TLS, a NSA patrocinou um Request For Comments (RFC) informativo (Salter & Housley,
2012). A colegdo B define dois tipos de combinagdes para cumprimento das suas recomenda-
¢oes: a combinagao 1 e a combinagao 2 (Salter & Housley, 2012). A principal diferencga entre
as duas combinagdes ¢ que a primeira deve ser utilizada em comunicagdes classificadas como
«secret» e a segunda deve ser utilizada em comunicagdes classificadas como «fop secret». No

ambito deste documento, serd utilizada a combinacao 1.
a. Protocolo.

O SP 800-52 do NIST recomenda que «servidores que suportem aplicagdes para cidadaos
ou negocios, devem ser configurados para suportar a versao 1.1 e devem ser configurados para
suportar a versao 1.2», acrescentando que «estes servidores podem também ser configurados
para suportar o TLS versdo 1.0», adiantando ao mesmo tempo que «se o TLS 1.0 for suportado,
ouso de TLS 1.1 e TLS 1.2 deve ser preferido ao TLS 1.0» (Polk et al., 2014, p. 9).

A ENISA recomenda a utilizagdo do TLS 1.2 e indica que considera «dificil recomendar
que o TLS 1.0 e o TLS 1.1 sejam utilizados para qualquer aplicagdo recente» € que «a migragao
de aplicagdes antigas ¢ aconselhada» (Smart, Rijmen, Stam, et al., 2014, p. 10). Conclui-se que
a ENISA apenas recomenda a utilizagdo de TLS 1.2. No entanto, por razdes de interoperabili-
dade com sistemas antigos, permite a utilizagdo do TLS 1.1 e do TLS 1.0.

A NSA recomenda a utilizagao do TLS 1.2 e afirma que, quando «o cliente ou o servidor
nao suportam o TLS versdo 1.2 [...], um perfil transitdrio, que ndo cumpre a cole¢dao B, pode
ser utilizado para garantir interoperabilidade» (Salter & Housley, 2012, pp. 2-3). Adianta ainda
que esse perfil transitorio permite o TLS 1.0 e o TLS 1.1 (Salter & Housley, 2012, p. 11). Ou
seja, a NSA apenas recomenda a utilizagdo de TLS 1.2. No entanto, por razdes de interopera-

bilidade com sistemas antigos, permite a utilizagdo do TLS 1.1 e do TLS 1.0.
b. Autenticacdo e troca de chaves.

O SP 800-52 do NIST indica que para os certificados «deve» ser utilizado o RSA, «devia»
ser utilizado o ECDSA e «pode» ser utilizado o DSA. Adianta que em relacdo a forga da chaves
dos algoritmos de autenticag¢do, no caso do RSA e do DSA, deve ser de 2048 bit ou superior,
no caso do ECDSA, deve-se utilizar as curvas «P-256 ou P-384», ou seja, 256 bit ou 356 bit
(Polk et al., 2014, p. 12). Em relagdo a troca de chaves, indica que «deve» ser utilizado o RSA,
«deviay ser utilizado o ECDHE e «podem» ser utilizados o DH, o DHE e o ECDH (Polk et al.,
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2014, pp. 16—18). Relativamente a forca da troca de chave, deve ser de 2048 bit ou superior, e,
no caso de curvas elipticas de 256 bit ou de 356 bit (Polk et al., 2014, p. 12).

A ENISA ¢ a mais restritiva em relagdo a este assunto, pois indica que existe «a falta de
um algoritmo de assinatura de chave publica com seguranca comprovada nas escolhas disponi-
veis» (Smart, Rijmen, Stam, et al., 2014, p. 8). No entanto, indica que dentro das escolhas dis-
poniveis a sua preferéncia recai sobre «assinaturas ECDSA que tém maior probabilidade de ser
seguras no longo prazo que o método RSA». Dada a «situagdo atual», permite também a utili-
zacdo do DSA e do RSA (Smart, Rijmen, Stam, et al., 2014, p. 9). Em relagdo a troca de chave,
a ENISA refere que «o acordo de troca de chave de Diffie-Hellman ¢ considerado muito mais
seguro, ¢ oferece o beneficio do sigilo persistente perfeito para a chave acordada» e, por esse
motivo, recomenda a utilizagdo de DHE ou de ECDHE (Smart, Rijmen, Stam, et al., 2014, pp.
8-9). Em relagdo a forga da autenticagdo e da troca de chave a ENISA indica que, no caso do
RSA, do DSA e do DHE, deve ser utilizada uma for¢a de 3072 bit ou superior e, no caso do
ECDSA e o0 ECDHE, devem ser utilizadas curvas de 256 bit ou superiores, permitindo, no en-
tanto, para efeitos de retrocompatibilidade, a utilizagdo de for¢as de 1024 bit ou 2048 bit e, no
caso de curvas elipticas, de 160 bit (Smart, Rijmen, Gierlichs, et al., 2014, p. 37).

A NSA indica que «tem de ser utlizado ECDSA para as assinaturas eletronicas; outros
métodos de autenticacdo sem ser o ECDSA-256 e o ECDSA-384 ndo podem ser utilizados para
autenticacdo no TLS» (Salter & Housley, 2012, p. 5). Em relacdo a troca de chaves, recomenda
a utilizacdo de «kECDH efémero» (Salter & Housley, 2012, p. 8). Estes pontos sao validos tam-
bém para o perfil transitorio. E interessante verificar que, ao recomendar apenas a utilizagdo de
ECDSA, exclui o uso de RSA para autenticagdo. Considerando que nenhuma vulnerabilidade
de conhecimento publico foi detetada no algoritmo RSA, surgiram rumores que indiciam que a
NSA teria forma de o quebrar. Contudo, sendo uma questao que nao ¢ do conhecimento publico,

apenas se pode classificar como rumor.
c. Encriptagdo em massa e autentica¢do de mensagem.

O SP 800-52 do NIST recomenda que, para «maximizar a interoperabilidade, as imple-
mentagdes de TLS em servidores devem suportar» as seguintes conjugacgdes de cifras de en-
criptacdo em massa e autenticagdo de mensagem: 3DES em modo CBC com SHA-1 e AES/128
em modo CBC com SHA-1, acrescentando que «deviam suportar» AES/256 em modo CBC
com SHA-1. Para os servidores que suportam TLS 1.2, recomenda que também «devem supor-

tar» a combinacdo AES/128 em modo GCM com SHA-2/256, e que «deviam suportar»
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AES/256 em modo GCM com SHA-2/384, AES/128 em modo CBC com SHA-2/256 e
AES/256 em modo CBC com SHA-2/384 (Polk et al., 2014, pp. 14-18).

A ENISA indica que «o uso de Camellia e AES, dentro dos modos como GCM ou CCM»
sao recomendados (Smart, Rijmen, Stam, et al., 2014, p. 9). Para autenticagdo da mensagem
recomenda o SHA-2/256 e o SHA-2/384 (Smart, Rijmen, Stam, et al., 2014, pp. 9-10).

A NSA indica que deve ser utilizado no minimo o algoritmo de encriptagdo «AES com
chaves de 128 bit em modo GCM», ou seja, AES/128 em modo GCM, e SHA-2/256 para au-
tenticagdo da mensagem (Salter & Housley, 2012, p. 4). No perfil transitorio, permite a utiliza-
¢do de «AES com chaves de 128 bit em modo CBC», ou seja, AES/128 em modo CBC e SHA-
1 para autenticacdo da mensagem (Salter & Housley, 2012, p. 11).

3.2.3. Resumo das recomendacoes e recomendacoes do estudo.

A maioria das organizagdes recomenda a utilizagdo do protocolo TLS 1.2, aceitando o
TLS 1.1 e o TLS 1.0 por razdes de compatibilidade. Uma excegdo ¢ o Estado portugués que
indica que o TLS 1.0 é obrigatdrio, talvez por o RNID ter sido publicado em 2012, quando
ainda se desconheciam algumas falhas entretanto identificadas nos modos de operagdo dos al-
goritmos de cifra utilizados nas versdes inferiores do TLS.

Relativamente a autenticagdo e troca de chaves, ndo existe unanimidade entre as organi-
zagOes. Para a autenticagdo o ECDSA/256+ ¢ a melhor escolha para a maioria, mas o
DSA/2048+ e o RSA/2048+ também sdo, por enquanto, recomendados (embora, no caso da
ENISA, so6 para sistemas antigos). Para a troca de chaves, os algoritmos DHE/2048+ e
ECDHE/256+, que permitem PFS, sdo os recomendados, embora o NIST também permita o
RSA/2048+, o DH/2048+ ¢ o ECDH/256+. A ENISA, para sistemas antigos, permite forcas
menores tanto na autenticacdo como na troca de chaves. No entanto, para sistemas novos reco-
menda a utilizagdo de for¢as maiores que o NIST.

Em relacdo a encriptagdo dos dados e autenticagao da mensagem, o AES/128+ em modo
GCM ¢ consensual, 0 AES/128+ em modo CCM e o Camellia/128+ em modo GCM também
sao recomendados. O AES/128+ em modo CBC e 0 3DES em modo CBC apenas por questdes
de interoperabilidade com sistemas antigos. Para autenticagdo da mensagem o SHA-2/256+ ¢
o recomendado. O SHA-1 apenas para interoperabilidade com sistemas antigos.

Na Tabela 14 sdo resumidas as recomendacdes das varias organizagdes.
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Tabela 14

Resumo das recomendagoes de varias organizagoes.

Entidade | Protocolos Autezl L2 Loer Cifra MAC ou
cao de chaves PRF
TLS 1.0
E(iﬁfoués TLS 1.1 n.d. n.d. n.d. n.d.
portug TLS 1.2
RSA/2048+
TLS 1.0 RSA/2048+ DH/2048+ AES/128+ GCM SHA-2/256+
NIST TLS 1.1 DSA/2048+ | DHE/2048+ AES/128+ CBC SHAI
TLS 1.2 ECDSA/256+ | ECDH/256+ 3DES CBC
ECDHE/256+
RSA/3072+
1
s[RI DR g
ENISA TLS 1.1' | AES/128+ CCM SHA-2/256+
TLS 1.2 DSA/1024+" | ECDHE256+ | () 11a/128+ GCM
: ECDSA/256+ | ECDHE/160+!
ECDSA/160+!
NSA %g } (1); ECDSA/256+ | ECDHE/256+ | AES/1287GCM SHA-2/256+
ILS 12 AES/128+ CBC! SHA-1!

! Para efeitos de interoperabilidade com sistemas antigos.

Uma nova cifra, a ChaCha (Bernstein, 2008), foi recentemente adaptada para utilizacdo

nos protocolos da IETF. O objetivo desta adaptagdo ¢ existir uma cifra sem vulnerabilidades

conhecidas e com desempenho elevado que permita que o algoritmo de cifra AES deixe de ser
a «Unica escolha pratica» (Nir & Langley, 2015, p. 3). Por esse motivo, ¢ importante considerar
também a cifra ChaCha20 e o seu mecanismo de autenticacdo da mensagem designado por
Poly1305°°.

Por fim, obtém-se a Tabela 15, que sera referida ao longo deste documento como «Reco-

mendacdes do estudo»’’.

Tabela 15
Recomendagoes do estudo: cruzamento das recomendagoes das organizagoes.
. Troca .
Protocolos Autenticacio Cifra MAC ou PRF
de chaves
RSA/2048+ gl%c/il Sgg GCM
TLS 1.0! RSA/2048+ DH/2048+! AES/128+ CCM? Poly1305
TLS 1.1 DSA/2048+ DHE/2048+ AES/128+ CBC! SHA-2/256+
TLS 1.2 ECDSA/256+ ECDH/256+! . 5 SHA-1!
ECDHE/256+ Camellia/128+ GCM
3DES CBC!

! Para efeitos de interoperabilidade com sistemas antigos.

2 Apenas com DHE ou ECDHE na troca de chaves.

36 A ChaCha20 ¢ a variante da cifra ChaCha que foi adotada pela IETF.

37 No anexo C ¢é apresentada a lista de especificagdes de cifra que cumprem as recomendagdes do estudo.
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ITI. Metodologia

Com o objetivo de avaliar o grau de cumprimento das recomendacdes de seguranga esta-
belecidas pelas organizagdes nacionais € internacionais por parte dos sitios Web disponibiliza-

dos pelo Estado portugués foi efetuada uma analise quantitativa sobre a tematica.
1. Sitios Web a Analisar

Considerando que a Agéncia para a Modernizagdo Administrativa (AMA), nos termos do
n.° 4 do artigo 47.° do Decreto-Lei n.° 73/2014, de 13 de maio (2014), deve «desenvolver e
atualizar o cadastro dos sitios na Internet do Estado» (2014, p. 2754), foi solicitada a lista de
sitios Web do Estado 8 AMA. Em resposta, a AMA enviou uma lista contendo 396 sitios Web.

Foi também consultado o servico Web (web service) publico do Sistema de Informagao
da Organiza¢do do Estado (SIOE), da responsabilidade da Direcao-Geral da Administragdo e
do Emprego Publico (DGAEP), onde foi possivel identificar 4 363 enderecos de sitios Web
(2 200 sitios Web tinicos)'.

A diferenga entre o nimero de sitios Web devolvidos pelas duas entidades decorre do
facto de o cadastro dos sitios Web do Estado da AMA estar ainda no seu primeiro ano. E ex-
pectavel que, com o tempo, 0s nimeros se aproximem.

Os testes a realizar nesta investigagcdo podem ser, do ponto de vista legal, considerados
uma tentativa de detecao (scanning) de vulnerabilidades para recolher informagdo para futuros
ataques. Tendo em vista obter esclarecimentos sobre essa questdo e, se necessario, autorizagao
para a realizacdo dos testes a todos os sitios Web do Estado, foi contactada a AMA, o Centro
Nacional de Ciberseguranca (CNCS) e a Autoridade Nacional de Comunicagdes (Anacom).
Porém, estes esfor¢os revelaram-se infrutiferos. Os pedidos de apoio juridico efetuados junto
da Associagdo Portuguesa para a Defesa do Consumidor (Deco) e da Universidade Europeia
também ndo obtiveram éxito.

Dadas estas dificuldades, a alternativa encontrada foi solicitar autorizagao individual-
mente a varias entidades para a realizacdo de testes aos seus sitios Web. Destas, apenas uma
autorizou os testes em tempo util. A entidade autorizou os testes, desde que ndo fosse identifi-
cada. Essa entidade disponibiliza 89 sitios Web, o que representa 4,05 % do total de sitios Web
retornados pelo servico Web do SIOE.

! A discrepancia entre o nimero de sitios Web € o niimero de sitios Web tnicos deve-se ao facto de o SIOE contabilizar como
contactos as paginas Web de entidades nos sitios Web dos Ministérios ou Diregdes-Gerais.
O SIOE e o servigo Web estao disponiveis na Internet (DGAEP, s.d.a, DGAEP, s.d.b).
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Dado que a politica para as TIC (coordenada pela AMA) é comum a toda a Administracao
Publica e que a entidade que autorizou os testes, além de disponibilizar sitios Web informativos,
presta também servigos em linha, considera-se que esta amostra de sitios Web, ndo sendo o
inicialmente planeado e dadas as restrigdes ja referidas, permite representar, dentro do possivel,

os sitios Web do Estado.
2. Instrumentos de Recolha de Dados

Tendo em conta o nimero de sitios Web a testar e a necessidade de posterior processa-
mento dos dados, optou-se por utilizar métodos automaticos para recolher os dados. Investigou-
se qual seria ferramenta mais adequada para realizar essa tarefa e considerou-se que a ferra-
menta SSL Server Scan (Qualys, Inc, 2015a) ¢ a indicada pelas seguintes razdes:

e Tem um método de avaliagdo da utilizagdo de comunicagdes encriptadas disponibi-

lizado gratuitamente na Internet.

e  Possui documentagdo sobre os critérios utilizados na avaliagdo (Qualys, Inc, 2015¢).

e Disponibiliza publicamente uma application programming interface (API) (Qualys,

Inc, 2015¢)?, a qual permite recolher de forma sequencial dados sobre a utilizagdo
de HTTPS em sitios Web?>.

e O seu desenvolvimento ¢ liderado por Ivan Risti¢, autor reputado de varias ferra-

mentas e livros sobre a utilizagdo de comunicagdes seguras na Internet.
3. Recolha de Dados

A recolha de dados teve inicio a 3 de agosto de 2015 utilizando a API referida no ponto
anterior®. Para se poder compreender a evolugio da implementacdo de comunicagdes encripta-
das os testes sdo efetuados, de forma automatica, uma vez a cada més. Os dados recolhidos sdo
guardados em base de dados, sendo que, por omissdo, apenas o mais recente ¢ contabilizado.

Na recolha de agosto, que ¢ a utilizada neste estudo, foram efetuados testes ao forneci-
mento de comunicagdes encriptadas a 89 sitios Web, sendo que 5 ndo foram completados com
sucesso por ndo ter sido possivel o contacto com o servidor. Assim, para efeitos deste estudo,

esses 5 foram ignorados, tendo sido considerados os restantes 84 sitios Web.

2 Esta API foi alvo de contributos do autor desta dissertagdo, que identificou problemas e fez sugestdes de melhorias que podem
ser consultados em https://goo.gl/T1151E.

3 A ferramenta utiliza um script na linguagem de programagio Go (Google, Inc, s.d.). Um script é um conjunto de instrugdes
que permitem automatizar uma sequéncia de tarefas a serem executadas numa linguagem de programacao de scripting.

4 A utilizagio da API para este estudo foi autorizada por Ivan Risti¢.
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4. Analise e Classificacao

Os dados recolhidos sdo posteriormente agregados utilizando um script desenvolvido
para o efeito. Este script utiliza como base a metodologia de classificacdo pela ferramenta SSL
Server Scan (Qualys, Inc, 2015¢) com algumas adaptagdes. Para cada servidor de publicacao

do sitio Web, os métodos de andlise e classificacdo sdo descritos nas proximas sec¢des”.
4.1. Inspec¢do de comunicacdes.

Neste passo, que ¢ uma adaptacao a metodologia da Qualys, ¢ efetuada uma analise das
comunicagdes do servidor. Verifica-se se existe possibilidade de realizar o teste. Quando nao ¢
possivel, ¢ atribuida a classificacdo «X». Quando ¢ possivel e se verifica que o servidor ndo

disponibiliza comunicagdes encriptadas, é atribuida a classificagio «N» (de not encrypted)®.
4.2. Inspecao de certificados.

Neste passo ¢ efetuada uma andlise aos certificados enviados pelo servidor. Verifica-se
«se o certificado ¢ valido e se é confiavel» (Qualys, Inc, 2015c¢, p. 2). Se o certificado nao
corresponde ao nome de dominio do sitio Web, ¢ atribuida a classificagdo «M» (de mismatch).
Se existem problemas de confianca no certificado ou na cadeia de confianga, i.e., se faltam
certificados intermédios, se a CA ndo ¢ confidvel, se o certificado ¢ auto-assinado, foi revogado

ou expirou, ou se nao € assinado por uma CA, ¢ atribuida a classificagdo «T» (de trust issues).
4.3. Obtencao de classificacio numérica.

Para obtencdo da classificacdo numérica efetua-se a andlise dos protocolos, da troca de
chaves e das cifras, i.e., inspeciona-se a «configura¢do do servidor em trés categorias: suporte
de protocolos; suporte de troca de chaves; suporte de cifras» (Qualys, Inc, 2015¢, p. 2).

Para obter a classificagcdo da categoria «suporte de protocolos» verifica-se os protocolos
suportados pelo servidor. Depois, utilizando a Tabela 16, obtém-se a classifica¢do da categoria

através da média aritmética de soma do valor do melhor e do pior protocolo suportado.

5 Um sitio Web pode ser publicado por vérios servidores Web, quer para balanceamento de trafego, quer para distribuigio
geografica do trafego ou distribuicdo por protocolos IP (IPv4 e IPv6). No caso de sitios Web que sao disponibilizados por mais
do que um servidor de publicagdo Web, a classificagdo mais baixa dos servidores em questdo sera a considerada.

S E importante ressalvar que mesmo que um sitio Web permita comunicagdes encriptadas nio significa que se apliquem a todos
os pedidos efetuados ao sitio Web (e.g., paginas HTML, ficheiros estaticos, redireccionamentos, paginas de erro, etc.). Ndo
sendo possivel, por questdes de exequibilidade, determinar com exatiddo quais os sitios Web que permitem comunicagdes
encriptadas de forma exclusiva essa questdo ndo ¢ verificada neste estudo.
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Tabela 16

Valores de referéncia da categoria suporte de protocolos.

Protocolo Valor (em percentagem)
SSL 2.0 0%
SSL 3.0 80 %
TLS 1.0 90 %
TLS 1.1 95 %
TLS 1.2 100 %

Fonte. Qualys, Inc (2015c, p. 5)

Para se obter a classificacdo da categoria «suporte de troca de chaves» verifica-se a forga

do processo de troca de chaves suportada pelo servidor, identificada por KS (de key strength),

e obtém-se a classificagdo através da correspondéncia definida pela Tabela 17.

Tabela 17

Valores de referéncia da categoria suporte de troca de chaves.

Forc¢a da troca de chave (KS) Valor (em percentagem)
KS = 0 (sem autenticagdo) 0%
0<KS<512bit 20 %
512 bit < KS§ <1024 bit 40 %
1024 bit < KS < 2048 bit 80 %
2048 bit < KS <4096 bit 90 %
KS > 4096 bit 100 %

Fonte. Qualys, Inc (2015c, p. 6)

Para se obter a classificagdo da categoria «suporte de cifras» verifica-se a forca das cifras
suportadas pelo servidor. Em seguida, através da média aritmética de soma dos valores da cifra

com a maior e menor for¢a suportada, ¢ calculada a forga da cifra, identificada por CS (de cipher

strength), e obtém-se a classificagdo através da correspondéncia definida pela Tabela 18.

Tabela 18
Valores de referéncia da categoria suporte de cifras.
Forca da cifra (CS) Valor (em percentagem)
CS = 0 (sem encriptacio) 0%
0<CS<128bit 20 %
128 bit < CS < 256 bit 80 %
CS > 256 bit 100 %

Fonte. Qualys, Inc (2015c, p. 7)

Por fim, combina-se «os resultados de cada categoria num resultado globaly, identificado
por N, «expresso de forma numérica (0 a 100)» (Qualys, Inc, 2015c, p. 2), de acordo com o

peso definido pela Tabela 19.
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Tabela 19
Pesos relativos por categoria para obtengdo de classificagdo numérica.

Categoria Peso (em percentagem)
Suporte de protocolos 30 %
Suporte de troca de chaves 30 %
Suporte de cifras 40 %

Fonte. Qualys, Inc (2015c, p. 2)

4.4. Obtenciao de classificacido qualitativa.

A classificagdo numérica permite, através da correspondéncia definida pela Tabela 20,

calcular a classifica¢ao qualitativa «numa escala de A a F» (Qualys, Inc, 2015¢, p. 2).

Tabela 20

Conversdo de classificagdo numérica para classificagdo qualitativa.

Classificacado numérica (V) Classificacao qualitativa

N=>80
65<N<80
530S N<65
35<N<50
20N <35
N<20

Fonte. Qualys, Inc (2015c, p. 2)

glicliwii@liecll

Para obter a classificagdo qualitativa final, aplica-se ainda uma «série de regras [...] para
lidar com alguns aspetos da configuracdo do servidor que ndo podem ser expressos de forma
numérica. A maior parte das regras reduzem a classificacao» qualitativa «para A-, B, C, D, E,
ou F se encontrarem uma funcionalidade que nao deve ser utilizada. Algumas regras, de forma
a recompensar configuragcdes excecionais, aumentam a classificacdo para A+» (Qualys, Inc,
2015c, p. 2). Quando a classificacdo qualitativa ¢ A+, A ou A- e no caso de incumprimento das
recomendacdes do estudo (Tabela 15), ¢ introduzida outra adaptagdo a metodologia da Qualys

ao se reduzir a classifica¢do qualitativa para B.
4.5. Obtencao do nivel de seguranca de comunicacoes.

Por ultimo, este estudo introduz o conceito de nivel de seguranga de comunicagdes do
sitio Web. Conforme demonstra a Tabela 21, este nivel ¢ obtido através do agrupamento das

classificagdes qualitativas em nivel de seguranca de comunicagdes.
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Tabela 21
Conversdo de classifica¢do qualitativa em nivel de seguranc¢a de comunicagoes.

Nivel de seguranca de comunicacoes do sitio Web Classificacoes qualitativas
Seguro A+, AeA-

Razoavelmente seguro BeC

Pouco seguro DeE

Inseguro F, T,MeN

Teste falhou X

5. Disponibilizacao de Resultados

Além da disponibilizagao dos resultados neste estudo, tendo em vista tornar mesmos fa-
cilmente acessiveis ao publico em geral, foi desenvolvido um sitio Web designado por «Web

Publicay (https://webpublica.pt/)’. Com o intuito de demonstrar que, utilizando software de co-

digo aberto e gratuito, € possivel implementar comunicagdes seguras num sitio Web, o referido
sitio Web segue as recomendagdes deste estudo.

No sitio, os resultados sdo apresentados sob a forma de graficos. Foi também desenvol-
vido um mecanismo que permite filtrar os resultados de diversas maneiras (e.g., visualizar ape-
nas os resultados de uma determinada classificacao qualitativa, visualizar apenas os resultados
num determinado periodo, visualizar os resultados ignorando a classificacao qualitativa «M»,
etc.). Adicionalmente, o sitio disponibiliza ligagdes para manuais e guias de configuracao e
outras ligacoes de referéncia, bem como hiperligagdes para todas as ferramentas utilizadas na
sua constru¢cdo. Uma vez que os dados individuais de cada sitio Web sé podem ser divulgados
para motivos de investigagdo (Qualys, Inc, 2015d, Capitulo Terms and Conditions), o sitio
«Web Publica» disponibiliza também um formulario que permite a investigadores obter (medi-
ante pedido) os dados recolhidos e os scripts criados para processar e agregar os dados dos
testes efetuados.

Ap0s o término deste estudo, este sitio Web continuara disponivel e servird para se efetuar
analises regulares da seguranca das comunicagdes dos sitios Web registados na sua base de
dados. Estas analises regulares irdo permitir obter uma perspetiva evolutiva da encriptagao de
comunicagdes nesses sitios Web. Esta plataforma podera, caso surja interesse, estender-se a

outros objetos de andlise, tais como a seguranca do DNS, a acessibilidade, entre outros.

7 Para a construgdo deste sitio Web foi utilizada a ferramenta em codigo aberto Joomla (Open Source Matters, Inc, s.d.).
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IV. Resultados

1. Nivel de Seguranca de Comunicacdoes

De forma a obter os resultados do nivel de seguranca de comunicagdes dos 84 sitios Web
analisados, € necessario identificar quais os sitios Web que disponibilizam encriptacdo através
de HTTPS. No entanto, disponibilizar encriptacdo ndo significa que esta seja disponibilizada
de forma adequada. Nesse sentido, € importante verificar a correspondéncia do certificado com
o nome de dominio do sitio Web e a qualidade da encriptagdo fornecida, utilizando, para esse

efeito, os resultados da classificacao qualitativa (Tabela 20).

Tabela 22

Sitios Web por classificacdao qualitativa.

Designacao ClassEﬁca}gao Quantidade | Percentagem
qualitativa

Disponibiliza encriptagao A+aF, TeM 67 79,76 %
Certificado corresponde A+aFeT 33 39,28 %
Classifica¢ao qualitativa A+ A+ 0 0,00 %
Classificacdo qualitativa A A 3 3,57 %
Classificacdo qualitativa A- A- 0 0,00 %
Classificacao qualitativa B B 5 5,95 %
Classificacao qualitativa C C 23 27,38 %
Classifica¢do qualitativa D D 0 0,00 %
Classificacdo qualitativa E E 0 0,00 %
Classificacao qualitativa F F 0 0,00 %
Classificacao qualitativa T T 2 2,38 %
Certificado ndo corresponde M 34 40,48 %
Nao disponibiliza encriptagao N 17 20,24 %
Total - 84 100,00 %

Conforme demonstra a Tabela 22, 79,76 % dos sitios Web permitem estabelecer comu-
nicacdes encriptadas e 20,24 % ndo o permitem. No entanto, verifica-se que, em 40,48 % dos
sitios, o certificado ndo corresponde ao nome de dominio do sitio Web. Observa-se entdo que,
do total de 84 sitios Web, apenas 33 sitios Web (39,28 %) disponibilizam comunicagdes en-
criptadas com certificado correspondente com o nome de dominio do sitio Web. As classifica-
¢oes qualitativas desses 33 sitios Web sdo distribuidas da seguinte forma: 3,57% tiveram clas-
sificacao A, 5,95 % tiveram classificacao B, 27,38 % tiveram classificagcao C e 2,38 % tiveram
classificacdo T.

Se, de acordo com o definido na Tabela 21, se agrupar os sitios Web pelas suas classifi-

cacdes qualitativas obtém-se os resultados do nivel de seguranca de comunicagdes.
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Tabela 23
Sitios Web por nivel de seguranga de comunicagoes.

Nivel de seguranca de comunicacoes Quantidade | Percentagem
Seguro 3 3,57 %
Razoavelmente seguro 28 33,33 %
Pouco seguro 0 0,00 %
Inseguro 53 63,10 %
Total 84 100,00 %

Relativamente ao nivel de seguranca de comunicagdes (Tabela 23), conclui-se que, do
total dos 84 sitios Web analisados, apenas 3,57 % sao considerados seguros, 33,33 % razoavel-

mente seguros e os restantes 63,10 % inseguros.
2. Cumprimento de Recomendacoes

Tendo em vista ndo desvirtuar os resultados do cumprimento das recomendagdes, nao sao
considerados os sitios Web com certificado que ndo corresponde ao nome de dominio do sitio
Web. Essa opcao é tomada dado este ser um problema recorrente na instalagdo de servidores,
pelo facto de os administradores de sistemas deixarem os servidores configurados por omissao
com o HTTPS ativo, mas sem que este seja utilizado ou sem que seja comunicado ao publico o
enderego HTTPS do sitio Web!. Dado que os navegadores alertam com um aviso bastante claro,
ndo ¢ aceitavel que uma organizacao de cariz publico apresente este aviso aos cidaddos ou
organizagoes no seu sitio Web. Também nao sao considerados os servidores dos sitios Web que
nao fornecem encriptagao.

Assim, para efeitos de resultados do cumprimento das recomendagdes, ¢ considerado
como universo estatistico o conjunto dos 33 sitios Web (39,28 % do total) que permitem en-

criptagdo e cujo certificado corresponde ao nome de dominio do sitio.

Tabela 24
Sitios Web que cumprem as recomendagoes.
Recomendacio Quantidade | Percentagem
Estado portugués 29 87,88 %
NIST 3 9,09 %
ENISA 0 0,00 %
NSA 0 0,00 %
Do estudo 3 9,09 %

! Por vezes, ao ser replicado um determinado servidor de publicagdo Web, o certificado do antigo nome de dominio € a corres-
pondente chave privada é deixada no servidor. Além de constituir uma grave falha de segurancga para os donos dos servidores
replicados, esse certificado ndo corresponde ao nome de dominio do atual sitio Web. Outro caso possivel é, na utilizagdo de
multiplos sitios Web com nomes de dominio diferentes no mesmo servidor Web, técnica designada por hospedagem virtual
(virtual hosting), se utilizar um certificado que, embora valido, ndo corresponde ao nome de dominio do sitio Web.
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Por organizagdo, verifica-se que as recomendagdes do Estado portugués sdo cumpridas
por 87,88 % dos sitios Web, as recomendacdes do NIST sdo cumpridas por apenas 9,09 % e
nenhum cumpre as recomendagdes da ENISA ou da NSA. Relativamente as recomendagoes do
estudo (Tabela 15), verifica-se que apenas 9,09 % dos sitios Web estdo em conformidade com

as mesmas.
3. Qualidade da Encriptacio

Tal como para os resultados do cumprimento das recomendagdes, para os resultados da
qualidade da encriptagdo ¢ considerado como universo estatistico o conjunto dos 33 sitios Web
(39,28 % do total) que permitem encriptacdo e o certificado corresponde ao nome de dominio

do sitio Web.
3.1. Certificado e cadeia de confianca.

Foram obtidos resultados relativos ao algoritmo e a for¢a da chave do certificado, a fun-
¢ao de dispersao utilizada na assinatura do certificado, aos mecanismos de verificagdo da revo-
gacdo disponibilizados pelo certificado, a validade da cadeia de confianga e identificagdo da

CA emissora do certificado.

Tabela 25
Sitios Web por algoritmo utilizado e for¢a da chave do certificado.
Algoritmo utilizado e forca da chave Quantidade | Percentagem
RSA/2048 32 96,97 %
ECDSA/256 1 3,03 %
Total 33 100,00 %

Relativamente ao algoritmo e for¢a da chave do certificado (Tabela 25), observa-se que
96,97 % dos sitios Web utilizam certificados RSA com forca de 2048 bit e 3,03 % certificados
ECDSA com curvas elipticas de 256 bit. Nenhum utiliza certificados DSS?.

Tabela 26
Sitios Web por funcdo de dispersdo e for¢a da assinatura do certificado.

Funcio de dispersao e forca da assinatura Quantidade | Percentagem
SHA-2/384 0 0,00 %
SHA-2/256 32 96,97 %
SHA-1 1 3,03 %
MD5 0 0,00 %

2 Os certificados DSS utilizam o algoritmo DSA.
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Funcio de dispersao e forca da assinatura

Quantidade

Percentagem

Total

33

100,00 %

Ao nivel da fun¢do de dispersdo utilizada na assinatura do certificado (Tabela 26), veri-

fica-se que 96,97 % utilizam o SHA-2/256 e apenas 3,03 % utilizam o SHA-1. O SHA-2/384 ¢

0 MDS5 nido sdo utilizados.

Tabela 27
Sitios Web por mecanismo de verificagdo de revogagao de certificado.
Mecanismo de verificacdo de revogacio Quantidade | Percentagem
OCSP e CRL 33 100,00 %
Apenas OCSP 0 0,00 %
Apenas CRL 0 0,00 %
Total 33 100,00 %

Relativamente aos mecanismos de verifica¢ao da revogagao do certificado utilizados (Ta-

bela 27), todos os sitios Web analisados permitem utilizar tanto o OCSP como o CRL.

Tabela 28
Sitios Web por validade da cadeia de confianca do certificado.
Validade da cadeia de confianca Quantidade | Percentagem
Cadeia de confianga valida 31 93,90 %
Cadeia de confianca invalida 2 6,10 %
Total 33 100,00 %

Relativamente a cadeia de confianga dos certificados (Tabela 28), observa-se que 93,90 %

dos sitios Web disponibilizam a cadeia de confianga valida e que, por conseguinte, 6,10 % nao

disponibilizam a cadeia de confianga vélida.

Tabela 29
Sitios Web por CA emissora do certificado.
CA emissora Quantidade | Percentagem
ECCE 26 78,79 %
Google Internet Authority G2 3 9,09 %
Go Daddy Secure Certificate Authority - G2 1 3,03 %
GlobalSign Organization Validation CA - G2 1 3,03 %
COMODO RSA Domain Validation Secure Server CA 1 3,03 %
COMODO ECC Domain Validation Secure Server CA 1 3,03 %
Total 33 100,00 %

Ao nivel da CA emissora (Tabela 29), verifica-se que em 78,79 % dos sitios Web ¢ a

«ECCE». Outras cinco sdo utilizadas: a «Google Internet Authority G2» em 9,09 % dos sitios

e, as restantes, cada uma delas em 3,03 % dos sitios.
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3.2. Utilizacao de protocolos.

Foram obtidos resultados relativos aos protocolos de encriptagdo que os sitios Web dis-

ponibilizam. De realcar que, de modo a suportar varios clientes, os sitios podem disponibilizar

varios protocolos, pelo que os resultados sao apresentados de forma individual e agrupada.

Tabela 30
Sitios Web por protocolo disponibilizado.
Protocolo/Versao Quantidade | Percentagem
TLS 1.2 8 24,24 %
TLS 1.1 8 24,24 %
TLS 1.0 33 100,00 %
SSL 3.0 12,12 %
SSL 2.0 1 3,03 %

Individualmente (Tabela 30), verifica-se que 24,24 % dos sitios Web disponibilizam TLS

1.2, 24,24 % disponibilizam TLS 1.1, todos disponibilizam TLS 1.0, 12,12 % disponibilizam

SSL 3.0 e 3,03 % disponibilizam SSL 2.0.

Tabela 31
Sitios Web por grupo de protocolos disponibilizados.
Grupo de protocolo/Versoes Quantidade | Percentagem
TLS 1.1 ou superior 0 0,00 %
TLS 1.0 ou superior 5 15,15 %
Exclusivamente TLS 1.0 24 72,73 %
TLS 1.0 ou superior e SSL 2.0 ou superior 4 12,12 %
SSL 2.0 ou superior 0 0,00 %
Total 33 100,00 %

De forma agrupada (Tabela 31), observa-se que 15,15 % disponibilizam TLS 1.0 ou su-
perior, 72,73 % disponibilizam exclusivamente TLS 1.0 e 12,12 % disponibilizam TLS 1.0 ou
superior € SSL 2.0 ou superior. Nenhum disponibiliza apenas TLS 1.1 ou superior assim como

nenhum disponibiliza apenas SSL 2.0 ou superior.

3.3. Suporte de sigilo persistente.

Tanto o FS como o PFS dependem de o servidor disponibilizar especificacdes de cifra
que utilizem algoritmos DH (DH, DHE, ECDH ou ECDHE) na troca de chaves. Assim, como

¢ importante realgar que, devido a questdes de compatibilidade, um servidor suportar o FS ou
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o PFS ndo significa que o suporte com todos os clientes, i.e., com todos os navegadores utili-
zados para aceder ao sitio Web. Nesse sentido, ¢ necessario dividir o suporte ao FS ou ao PFS

por niveis de suporte.

Tabela 32
Sitios Web por nivel de suporte a sigilo persistente”.
Nivel de suporte Quantidade | Percentagem
Robusto (suporta com todos os navegadores) 2 6,06 %
Moderno (suporta com todos os navegadores recentes) 6 18,18 %
Basico (suporta com pelo menos um navegador) 1 3,03 %
Nao suporta 24 72,73 %
Total 33 100,00 %

Pela Tabela 32 verifica-se que 6,06 % dos sitios Web suportam o FS ou o PFS com todos
os navegadores, 18,18 % suportam nas versdes mais recentes dos navegadores, 3,03 % supor-

tam em pelo menos um navegador e 72,73 % nao suportam em nenhum navegador.
3.4. Protecao contra vulnerabilidades conhecidas.

A Tabela 33 apresenta os resultados da capacidade dos sitios Web de fornecerem protecao

contra vulnerabilidades conhecidas ao nivel de encriptacao de comunicagdes.

Tabela 33
Sitios Web protegidos contra vulnerabilidades conhecidas.
Vulnerabilidade Quantidade | Percentagem

De implementagao
Heartbleed 33 100,00 %
OpenSSL CCS Injection 32 96,97 %

Nos protocolos
Insecure Renegotiation 33 100,00 %
BEAST 3 9,09 %
CRIME 33 100,00 %
Lucky Thirteen 3 9,09 %
BREACH 33 100,00 %
Triple Handshake 32 96,97 %
POODLE 33 100,00 %
POODLE TLS 33 100,00 %
FREAK 31 93,94 %
Logjam 32 96,97 %

Nos algoritmos de cifra e fun¢des de dispersao
Utilizagdo de DES 31 93,94 %
Utilizagdo de MD5 27 81,82 %
Utilizagdo de RC4 28 84,85 %
Utilizagao de SHA-1 2 6,06 %

3 Os dados obtidos ndo fazem distingdo entre FS e PFS.
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V. Discussao

1. Analise dos Resultados
1.1. Nivel de seguranca de comunicacoes.

Da anélise dos resultados sobressai que, dos 84 sitios web analisados, perto de dois tergos
(63,10 %, 53 sitios Web) disponibiliza comunicac¢des de forma insegura e apenas uma pequena
parte (3,57 %, 3 sitios Web) disponibiliza comunicagdes de forma considerada segura. Exata-
mente um terco (33,33 %, 28 sitios Web) disponibiliza comunicac¢des de forma considerada

razoavelmente segura.

Figura 12
Sitios Web por nivel de seguran¢a de comunicagoes.
100%
80% 53 sitios
63,10%
60%
28 sitios
40% 33,33%
20% 3 sitios
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Para identificar as causas destes resultados, serdo necessarios os resultados da avaliacao

qualitativa apresentados na Figura 13.

Figura 13
Sitios Web por classifica¢do qualitativa.
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60% 34 sitios
0,
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1.1.1. Comunicagoes seguras.

As classificagdes mais elevadas foram obtidas por sitios Web que t€ém as comunicagdes
encriptadas corretamente configuradas (classificacdes A+, A e A-, 3,57 %, 3 sitios Web) e cor-
respondem aos sitios Web considerados seguros a este nivel'. A configuragdo destes sitios Web
foi bem realizada e demonstra um elevado conhecimento na matéria por parte de quem a efe-
tuou. Conclui-se que as comunicagdes através de HTTPS destes sitios Web sdo consideradas
seguras, pois estao protegidas contra a grande maioria das vulnerabilidades e encontram-se em

conformidade com as recomendacoes do estudo.
1.1.2. Comunicagées razoavelmente seguras.

As configuragdes dos sitios Web com comunicagdes razoavelmente seguras (classifica-
coes B e C, 33,33 %, 28 sitios Web), revelam que existiu a preocupacdo de colocar os sitios
Web a comunicar de forma segura. Se houve essa preocupacdo, porque ndo estdo estes sitios
Web configurados de forma a serem totalmente seguros?

Pelo que se observa, dos sitios Web que obtiveram classificagao B (5,95 %, 5 sitios Web),
trés deles suportam o protocolo SSL 3.0 e os outros dois suportam a utilizagao de especificacao
de cifras nio recomendadas?. Estes sitios Web, mediante ligeiras corre¢des na configuragdo dos
servidores de publicacdo Web, poderiam apresentar um nivel de seguranga de comunicagdes
considerado seguro.

Caso diferente € o dos sitios que obtiveram classificagcdo C (27,38 %, 23 sitios Web), que
ndo permitem a utilizagdo do protocolo TLS 1.2, nem disponibilizam especificacdes de cifra
que permitem o FS ou o PFS?. Isto indicia que estes sitios Web utilizam sistemas de publicacio
Web obsoletos. Este ¢ um problema frequentemente observado na configuracao de comunica-
¢des encriptadas e que se deve ao facto de sistemas de publicacdo Web antigos poderem nao
suportar protocolos ou especificagdes de cifra mais recentes*. Muitas vezes a tnica operagio
viavel €, dentro do possivel, corrigir as vulnerabilidades e desativar protocolos e especificagdes
de cifra vulneraveis até que o equipamento seja substituido por outro mais atual. Esta questao

¢ pertinente, pois demonstra que a disponibilidade de recursos financeiros para investimento e

! Os resultados individuais para uma classificacdo qualitativa podem ser obtidos através dos filtros disponibilizados no sitio
Web «Web Publicay. Para a classificagdo qualitativa A estdo acessiveis em https://webpublica.pt/res/2015/08/nto=A/.

2 Os resultados individuais para a classificagdo qualitativa B estdo acessiveis em https://webpublica.pt/res/2015/08/nto=B/.

3 Os resultados individuais para a classificagdo qualitativa C estdo acessiveis em https://webpublica.pt/res/2015/08/nto=C/.

# Alguns exemplos de sistemas de publicagdo Web que ndo suportam o TLS 1.2, o FS € o PFS so o Microsoft Internet Security
and Acceleration Server 2006 e Microsoft Internet Information Services 6 (Zoller, 2011).
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a duracdo dos procedimentos de aquisi¢ao de sistemas informaticos na administragdo publica

pode ter impacto na seguranga de comunicagdes dos sitios Web.
1.1.3. Comunicacgoes pouco seguras.
Nenhum sitio Web obteve classificagoes D ou E.
1.1.4. Comunicagoes inseguras.

Nenhum sitio obteve classificagdo F. Contudo, uma pequena percentagem dos sitios Web,
apesar de ter certificados corretos, apresenta problemas de confianga no certificado ou na cadeia
de confianga (classificagao T, 2,38 %, 2 sitios Web). Normalmente esta situagao deve-se a uti-
lizag¢dao de cadeias de certificagdo incorretas ou a utilizagao de um certificado de uma CA de
raiz que esta em processo de descontinuagdo®. Se ndo fosse a falta de confianga, seria atribuida
aos dois sitios a classificacdo F, i.e., continuariam a ser considerados inseguros®. Assim, pode-
mos concluir que esta classificagcdo revela que a configuragdo de comunicagdes encriptadas
destes sitios Web foi realizada com muito pouco conhecimento sobre o funcionamento da ca-
deia de confianga, protocolos, cifras e vulnerabilidades, e sem terem sido efetuados os testes
adequados.

Bastante elevada ¢ a percentagem de sitios Web que, embora permitam comunicacgdes
encriptadas, ndo tém sequer correspondéncia entre o certificado e o nome de dominio do sitio
Web (classificacao M, 40,48 %, 34 sitios Web). Seria de esperar que a restante configuragao
destes servidores fosse insegura, mas na realidade, ndo € o que acontece. Se se ignorar 0s pro-
blemas com o certificado, trés destes sitios Web seriam seguros (classificacdo A), 19 seriam
razoavelmente seguros (13 sitios Web com classificacdo B e 6 com classificagdo C) e apenas
12 seriam inseguros (classificagdo F). Estes resultados parecem indicar que a maioria dos sitios
Web em causa utiliza servidores de publicagio Web recentes e relativamente atualizados que,

por isso, tém configura¢des por omissao razoavelmente seguras.

3 Apesar das cadeias poderem estar incorretas pode ndo aparecer o aviso nos navegadores pelo facto de os certificados da cadeia
estarem instalados no dispositivo cliente. A titulo de exemplo, um dado sitio Web tem a cadeia de confianga «Baltimore Cyber-
Trust Root» = «ECRaizEstado» = «ECCE» = «dominio.tld» e nfo envia o certificado «ECRaizEstado». Se o certificado
«ECRaizEstado» estiver instalado no dispositivo do cliente (e.g., por ter a aplicagdo do Cartdo de Cidaddo instalada), entdo,
uma vez que o cliente consegue reconstruir a cadeia de confianga, a cadeia de confianga sera considerada como valida.

Os certificados de raiz de 1024 bit estdo em processo de descontinuagdo (e.g., 0 «GTE CyberTrust Global Root»). Os sistemas
operativos e navegadores ainda podem permitir a sua utilizagdo por algum tempo e por isso ndo aparece a mensagem de aviso.
¢ A classificagdo qualitativa T pode ndo ser atribuida, i.e., ignorada através da utilizagdo dos filtros. Os resultados com a
classificacdo T ignorada podem ser obtidos em https://webpublica.pt/res/2015/08/ign=1/.

7 A classificagdo qualitativa M pode ndo ser atribuida, i.e., ignorada através da utilizagdo dos filtros. Os resultados com a
classificagcdo M ignorada podem ser obtidos em https://webpublica.pt/res/2015/08/ign=2/.
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Por fim, temos os sitios Web que ndo permitem estabelecer comunicacdes encriptadas
(classificacdo N, 20,24 %, 17 sitios Web), i.e., o HTTPS ndo est4 ativo e, por isso, apenas
disponibilizam o sitio Web através de HTTP. Esta situagao pode-se dever a dois motivos: haver
claramente uma op¢ao de ndo permitir a utilizacdo de HTTPS ou os equipamentos de rede do
sitio Web ndo permitirem a comunicagdo através da porta 443, utilizada pelo HTTPS. Dada a
natureza dos sitios Web, que normalmente tém perfis de edicdo e de administragdo do sitio
(disponiveis através de autenticacao), deveria existir sempre, no minimo, comunicagdes encrip-

tadas durante e apds a autenticagao.
1.2. Recomendacées de seguranca.

Como referido no Capitulo IV «Resultados», ao nivel do cumprimento de recomendacdes
de seguranca de comunicacdes, apenas se considera como universo estatistico os sitios Web
que fornecem comunicagdes encriptadas com certificado corresponde ao nome de dominio do
sitio Web (classificagdes A+ a F e T, 33 sitios Web). Os restantes sitios Web (classificagdes M

e N, 51 sitios Web) claramente ndo as cumprem, pelos motivos ja descritos anteriormente.

Figura 14
Sitios Web com certificado correto por cumprimento de recomendagoes.
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Observa-se que apenas uma pequena percentagem (9,09 %, 3 sitios Web) cumpre as re-
comendagdes do estudo (Tabela 15). Estes sitios Web correspondem aos sitios Web que tiveram
classificagdo A e que foram considerados com o nivel de seguranca seguro.

Para melhor perceber o motivo, € relevante analisar se estes sitios Web cumprem, ao nivel
de algoritmos de autenticagdo, troca de chaves, protocolos e especificagdes de cifra, as reco-

mendagdes, de forma individual, de cada organizagao.
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1.2.1. Estado portugués.

Conforme referido anteriormente, o RNID preconiza a utilizagdo do protocolo TLS 1.0
como obrigatoria. Dos resultados pode inferir-se que a maioria (87,88 %, 29 sitios Web) cumpre
o RNID. Apenas quatro sitios Web nao cumprem a legislagao em vigor, por permitirem a utili-
zacao do protocolo SSL 3.0 ou inferior.

E importante ressalvar que o RNID, nesta matéria, revela-se muito pouco exigente e se
encontra desatualizado. Seria importante haver maior detalhe e atualizacdo de forma a estar em

sincronia com as recomendacoes internacionais.
1.2.2. NIST.

O NIST ¢ mais exigente nas suas recomendagdes. Além dos protocolos a utilizar, reco-
menda também os algoritmos a ser utilizados para a autenticagdo, troca de chaves, cifra e as
funcdes de dispersdo a utilizar para obter o MAC. Devido ao aumento do nivel de exigéncia,
apenas um pequena percentagem (9,09 %, 3 sitios Web) cumpre as suas recomendagdes. Como
seria de esperar, estes sdo os mesmos sitios Web que tém classificacdo A, que atingem o nivel
seguro e que cumprem as recomendacdes do estudo (Tabela 15).

Verifica-se que o facto de alguns sitios Web ndo disponibilizarem protocolos mais recen-
tes (TLS 1.2 e TLS 1.1), continuarem a disponibilizar protocolos antigos e inseguros (SSL 3.0
ou SSL 2.0) e permitirem a utilizagdao de determinadas cifras, algumas das quais com vulnera-
bilidades conhecidas (e.g., RC4), ¢ um enorme entrave ao cumprimento das recomendagdes e

a encriptagdo de comunicacgdes de forma efetivamente segura.
1.2.3. ENISA.

A ENISA aumenta ainda mais o nivel de exigéncia, uma vez que ndo permite a utilizacao
de cifras em modo CBC, ndo permite a utilizacdo o SHA-1 como funcdo de dispersdo utilizada
para obter o MAC e apenas permite troca de chaves com PFS (através do DHE ou ECDHE).
Por essa razao, nenhum dos sitios Web em andlise cumpre as suas recomendacdes.

O que justifica que os trés sitios Web considerados seguros ndo cumpram as recomenda-
coes da ENISA? A resposta ¢ relativamente simples: retrocompatibilidade. Estes sitios Web
disponibilizam cifras em modo CBC e utilizam o SHA-1 como fung¢do de dispersao utilizada
para obter o MAC. Fazem-no de forma a garantir que os sitios Web funcionam em dispositivos
mais antigos que nao suportam os novos modos de operacao CCM e GCM e a fungdo de dis-

persdao SHA-2. Uma vez que nem todos os dispositivos mais antigos aceitam a utilizacdo do
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algoritmo DHE (ou ECDHE) na troca de chaves, a mesma questdo se aplica em relacdo a troca
de chaves com PFS.

Conclui-se que as recomendacdes da ENISA sdo aplicaveis em sistemas internos ou em
ambiente controlado. Se os sitios Web implementassem todas as recomendagdes da ENISA,
todos os dispositivos com Windows Vista, Android 4.3 e iOS 8 ou versodes inferiores destes
sistemas operativos (cf. Tabela 13) ficariam sem acesso, i.e., uma parte muito significativa dos
utilizadores ndo poderia aceder aos sitios Web®.

Porque motivo da ENISA, ao contrario do NIST, nao recomenda a utilizagdo do modo
CBC, nem a utiliza¢do da funcdo de dispersdao SHA-1 e recomenda a utilizagdo do PFS? A
resposta estd nas vulnerabilidades detetadas no modo CBC (vulnerabilidades BEAST e Lucky
Thirteen), na vulnerabilidade tedrica do SHA-1 e no préoprio conceito do PFS, cuja ndo existén-

cia é, em si mesma, uma vulnerabilidade.
1.2.4. NSA.

As recomendagdes da NSA sdo as mais rigorosas de todas as organizagdes, muito embora,
ao contrario da ENISA, e no seu perfil transitério de compatibilidade, permita a utilizacdo do
modo CBC e do SHA-1. Tal como a ENISA, a NSA obriga a troca de chaves com PFS mas
apenas recorrendo a curvas elipticas (através do ECDHE). Ainda mais exigente, tendo em con-
sideragdo que nem todas as CA emitem certificados ECDSA, ¢ ndo permitir a utilizagdo de
certificados RSA, permitindo apenas e exclusivamente a utilizagdo de ECDSA. Por estes moti-
vos, nenhum dos sitios Web estudados cumpre estas recomendacdes.

Assim, tal como no caso da ENISA, conclui-se que as recomendacdes da NSA sdo extre-
mamente exigentes em termos de seguranga e aplicaveis em sistemas internos ou em ambiente
controlado. Se os sitios Web implementassem todas as recomendagdes da NSA, todos os dis-
positivos com Windows XP e Android 2.3 ou versdes inferiores destes sistemas operativos (cf.
Tabela 13) ficariam sem acesso, i.e., uma parte significativa dos utilizadores ndo podiam aceder

aos sitios Web’.

8 Em junho de 2015 entre 3,88 % e 16,32 % dos dispositivos utilizados no acesso & Internet utilizaram o Windows XP, entre
1,14 % e 2,04 % utilizaram o Windows Vista, entre 12,62 % e 25,63 % utilizaram as varias versdes do Android e entre 11,37 %
¢ 30,50 % utilizaram as varias versdes do iOS («Usage share of operating systemsy, 2015).

 Em junho de 2015 entre 3,88 % e 16,32 % dos dispositivos utilizados no acesso & Internet utilizaram o Windows XP e entre
12,62 % e 25,63 % utilizaram as varias versdes do Android («Usage share of operating systemsy, 2015).
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1.3. Utilizacao de certificados.

Uma vez que a ECCE emite certificados gratuitos para organismos do Estado, € particu-
larmente relevante analisar que sitios Web utilizam certificados emitidos pela ECCE. Neste
aspeto, os resultados sdo particularmente interessantes. Verifica-se que, dos 33 sitios Web que
fornecem comunicagdes encriptadas com certificado correto (classificacdes A+ a F e T), a mai-
oria (78,79 %, 26 sitios Web) utiliza certificados emitidos pela ECCE.

As CA emissoras dos certificados dos 7 sitios Web que nao utilizam a ECCE como CA
emissora sdo variadas, mas nenhuma delas é, para este efeito, de cariz gratuito!'’. Verifica-se
que, no caso de 4 destes 7 sitios Web, o nome de dominio ¢, na realidade, um subdominio dos
servigos Wordpress ou Blogger, pelo que utilizam os certificados globais da Wordpress ¢ da
Google, os certificados multidominio «*.wordpress.com» e «*.googleusercontent.com» respe-
tivamente, ndo tendo por isso custos associados'!.

Embora os resultados sejam animadores, coloca-se a questao de saber porque ¢ que os
restantes trés sitios Web ndo utilizam certificados emitidos pela ECCE e, dessa forma, estio a
incorrer em custos desnecessarios para o erario publico. Embora existam alguns aspetos relati-
vamente aos certificados emitidos pela ECCE que poderiam ser melhorados no futuro (nomea-
damente emitir certificados por mais de um ano, disponibilizar uma ferramenta Web para faci-
litar o processo de geragdo de certificados, ter a cadeia de confianca completa em SHA-2 e
emitir certificados ECDSA), ¢ possivel ter um sitio Web seguro utilizando os certificados emi-
tidos pela ECCE'. Depreende-se que o tinico motivo plausivel serd o desconhecimento de que
a ECCE emite estes certificados gratuitamente.

Outra questao relevante € se os certificados emitidos pela ECCE sdo realmente confiaveis
ao nivel de soberania nacional. Ao contrario do que acontece noutros paises (e.g., Paises Baixos,
Japao, Turquia, Franca) ou até regides (e.g., Catalunha, Valéncia) (Mozilla Foundation, 2015a),
a ECCE ndo ¢ uma CA de raiz, i.e., depende de uma CA de raiz localizada noutro pais para ter
o seu certificado principal assinado, neste caso, a Baltimore'?. Deste modo, qualquer problema
que ocorra na CA de raiz, que esta fora do controlo do Estado portugués, propagar-se-a a todos

os sitios Web do Estado portugués que utilizam a ECCE como CA emissora. Embora pouco

19 Como a Terena para o caso das universidades.

'O Wordpress e o Blogger sdo servigos gratuitos para publica¢io de blogues na Web.

Nos certificados multidominio, o «*.» significa que todos os subdominios do nome de dominio estdo no ambito do certificado.
12 E internacionalmente recomendado que todos os certificados sejam assinados, no minimo, com SHA-2/256. Além das ques-
toes de seguranca associadas, este problema faz com que nos navegadores mais atuais o simbolo do HTTPS na barra de ende-
rec¢os apare¢a com um aviso amarelo ou vermelho.

13 A ECCE ¢ responsével, no ambito do SCEE, pelos certificados intermédios «ECRaizEstado» e «ECCE». A Baltimore é
responsavel pelo certificado «Baltimore CyberTrust Root».
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provavel, a acontecer tal situac@o, as consequéncias seriam desastrosas. Adicionalmente, tendo
a cadeia de confianca o seu inicio numa entidade de outro pais, levanta questdes ao nivel de
soberania nacional e sobre a prote¢ao dos dados dos cidadaos e organizagdes pelo Estado por-

tugueés.
1.4. Vulnerabilidades.

Observa-se que a maioria dos sitios Web em andlise neste estudo encontra-se protegida
da maioria das vulnerabilidades. No entanto, praticamente todos os sitios Web estao vulneraveis
aos ataques BEAST e ao Lucky Thirteen, pois permitem, por questdes de retrocompatibilidade,
a utilizagdo do modo CBC no processo de encriptagdo em massa. Mais preocupante € os resul-
tados demonstrarem que alguns sitios Web ainda permitem a utilizagao do algoritmo de encrip-
tacdo em massa DES, ou permitem a utilizagao da fun¢ao de dispersao MDS5 como mecanismo
de autenticacdo. Esta situagcdo denota fraco conhecimento na configuracdo das comunicagdes
encriptadas destes sitios Web. Uma vez que os sistemas mais atualizados removeram a utiliza-
¢do desses algoritmos nas suas definigdes por omissdo, revela também que existem sistemas

muito desatualizados.
2. Recomendacoes

Dado o espaco de tempo necessario para implementar alteragdes em sistemas com elevada
complexidade e de grande dimensao como sao os do Estado portugués, as recomendacdes deste
estudo sdo divididas em trés fases: curto, médio e longo prazo.

No curto prazo é recomendavel que os sistemas de publicagdo Web sejam atualizados e
que seja efetuada uma revisao das suas configuragdes. A publicagdo de um sitio Web com ma-
nuais, guias e boas praticas do conhecimento de todos os organismos do Estado ¢ também uma
medida recomendada. Aumentar o periodo de validade dos certificados da ECCE para um ma-
ximo de 3 a 5 anos, ter a cadeia de confianca assinada com SHA-2/256, iniciar o processo de
assinatura de certificados ECDSA/256 e disponibilizar um formulario em linha para agilizar o
processo de criacao de certificados, como, de resto, muitas CA emissoras atualmente o fazem,
permitiria agilizar todo o processo de emissdo de certificados. Para reduzir custos ao erario
publico, a utilizagdo de certificados emitidos pela ECCE para sitios Web do Estado portugués
deveria ser obrigatoria por lei.

A médio prazo ¢ recomendavel que sejam efetuadas acdes de informagdo dos gestores

TIC do Estado de forma a sensibiliza-los para o tema das comunicagdes seguras nos sitios Web.
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No mesmo sentido, recomenda-se a¢des de formagao aos administradores de sistemas de forma
a treind-los para a utiliza¢do das comunicagdes seguras nos sitios Web. Ao nivel de legislagao
nacional ¢ recomendavel que seja publicada uma nova versao do RNID para o tornar mais
adaptado as circunstancias atuais. Ao nivel de comunicacgdes seguras nos sitios Web, a nova
versdo devera contemplar os algoritmos, forcas e as especificagdes de cifras que podem ser
utilizadas. Em alternativa, de forma a facilitar o processo legislativo, deve remeter para as re-
comendacgdes internacionais ou para uma organiza¢ao do Estado (e.g., CNCS) que seja respon-
savel pela atualizagdo dessas recomendagdes. A introdugdo da obrigatoriedade ou recomenda-
¢do de encriptagdo por tipologia de sitio Web também ¢ importante. Sendo a seguranca um
processo continuo, a implementacdo de um sistema que identifique todos os sitios Web do Es-
tado portugués, os monitorize com periodicidade mensal e avise os responsaveis de problemas
que, eventualmente, sejam detetados é também recomendada'®. Uma maior utilizagdo de siste-
mas em codigo aberto e gratuito, evitando processos de aquisi¢do morosos que necessitam de
disponibilidade financeira, facilitaria processos de atualiza¢ao ou substituicdo de sistemas com
falhas, permitindo uma melhoria continua do nivel seguranga de comunicagdes.

Por fim, a longo prazo, recomenda-se a independéncia ao nivel de CA de raiz, isto é&,
passar a ser do Estado portugués a CA de raiz que certifica todos os organismos do Estado. E
no entanto, necessario ressalvar que este ¢ um processo moroso € complexo que implica a ne-
gociacdo com fabricantes de forma a incluir a CA de raiz em sistemas operativos e aplicativos'>.

Dada a dimensao do Estado portugués, a implementagdo destas recomendacdes poderd, a
primeira vista, parecer dificil. Contudo, € importante realcar que, a nivel organizacional, o Es-
tado portugués possui ja entidades relevantes nesta matéria que poderiam levar a cabo este de-

safio com poucas alteragdes legislativas: a ECCE, o CNCS e a AMA.

14O autor disponibiliza-se a fornecer o sitio Web criado no dmbito deste estudo como protétipo.
15 A titulo de exemplo, a Mozilla explica o processo para ser uma CA confiavel pela Mozilla (Mozilla Foundation, 2015b).
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VI. Conclusoes

1. Conclusao

Perante a evolucao da utilizagao da Internet e o crescente uso de plataformas de governo
eletronico ¢ expectavel que, com o passar do tempo, cada vez mais servigos passem a estar
disponiveis em linha. Situacdo que conduzird a que cada vez mais informagao de cidaddos e de
organizagdes circule pela Internet. Este estudo conclui que, apesar de ser clara a existéncia de
algum esforgo para tornar as comunicagdes seguras, muito ainda tem que ser feito para que a
prote¢ao dos dados e informacdes dos cidadaos e das organizagdes se generalize nas platafor-
mas de governo eletronico do Estado portugués.

No ambito desta investigagdo delinearam-se planos de curto, médio e longo prazo que, a
serem realizados, permitiriam a obtengao de um nivel superior de maturidade de implementagao
de comunicagdes seguras. Através de agdes de informacdo, de acdes de formacao, da imple-
mentagao de sistemas em codigo aberto, de algumas alteragdes legislativas e da implementagao
de sistemas de monitorizagdo e alerta de forma a permitir a verificacdo e melhoria continua das
comunicagdes encriptadas, seria possivel garantir que os dados dos cidaddos e organizagdes
fossem transmitidos de forma efetivamente segura através da Internet.

No entender do autor, este estudo e outros estudos de tema semelhante sdo da maior im-
portancia para contribuir para proteger os dados de cidaddos e organizacdes e para melhorar os
servigos prestados através das plataformas de governo eletronico. Se, no passado, era necessario
entrar fisicamente nas instalagdes para aceder a esses dados, atualmente o cenario ¢ diferente e
a um atacante em qualquer parte do mundo basta, em muitos casos, um computador, ligagdo a
Internet e algumas aplicacdes para aceder a esta informagdo. Assim, o Estado portugués tem de
ter em consideragdo estas ameagas e proteger devidamente os seus sistemas a varios niveis,

entre os quais disponibilizando comunicagdes, ndo so encriptadas, mas efetivamente seguras.
2. Limitacoes do Estudo e Trabalho Futuro

Embora todo o sistema de avaliagdo estivesse preparado para o efeito, apesar de inimeros
contactos com varias entidades publicas, ndo foi possivel obter a autorizacao para a realizagao
dos testes a todos os sitios Web do Estado, pelo que os testes tiveram de incidir sobre um nu-
mero limitado de sitios Web. Seria importante o Estado portugués definir uma organizagido que
fosse legalmente responsavel por autorizar estudos deste género. Embora sejam questdes de

alguma sensibilidade que importa salvaguardar, estudos nesta matéria, além de permitirem ter

51



um panorama global dos sitios Web do Estado portugués, ainda contribuiriam para a melhoria
da seguranca das comunicagdes do Estado portugués e, com isso, para a prote¢ao dos dados de
todos os cidadaos e organizagdes que utilizam as plataformas de governo eletronico do Estado
portugueés.

Nao foi objetivo desta investigacdo determinar que sitios Web necessitam de autenticagao
do lado do cliente. No entanto, dada a crescente utilizagdo do Cartdo de Cidadao para autenti-
cacdo Web, seria pertinente saber se essas comunicagoes estao a ser efetuadas de forma segura.
Também relevante seria saber se a estratégia seguida pelo Estado portugués, no que diz respeito
a utilizacdo de autenticacgdo eletronica com o Cartdo de Cidadao, ¢ a mais adequada.

Nos anos 90, um sitio Web utilizava habitualmente um nome de dominio. Devido a cres-
cente complexidade dos sitios Web, atualmente um sitio Web além de utilizar um nome de
dominio (e.g., portaldasfinancas.pt) pode, para fornecer outro tipo de dados (e.g., ficheiros es-
taticos) ou segmentar a informacao, utilizar multiplos subdominios do nome de dominio prin-
cipal (e.g., static.portaldasfinancas.pt, info.portaldasfinancas.pt). Adicionalmente, alguns sub-
dominios podem corresponder a aplicagdes privadas de acesso e utilizacdo restrita da organiza-
¢do (e.g., intranet.portaldasfinancas.pt, webmail.portaldasfinancas.pt). O protocolo DNS per-
mite, através da obtencdo do ficheiro de zona do DNS (DNS zone file), obter todos os subdo-
minios para um determinado nome de dominio. No entanto, 0 mesmo protocolo permite tam-
bém restringir a obtencao desse ficheiro apenas a acessos autorizados (Mockapetris, 1987). De-
vido a esta limitacdo, apenas foram avaliados os sitios Web que utilizam o nome de dominio
principal ou, em alternativa, que utilizam o subdominio principal pelo qual se identificam (e.g.,
www.portaldasfinancas.pt).

Este estudo focou-se nas comunicacdes dos sitios Web disponibilizados pelo Estado na
Internet. Outra investigacdo relevante seria a analise das comunicagdes encriptadas no sector
privado, nomeadamente, na area financeira e na area da satide. Conhecer se os dados dos cida-
daos e organizagdes estao a ser devidamente protegidos nas comunicagdes com as plataformas
disponibilizadas pelos bancos e pelos servigos de saude na Internet seria importante.

Como referido, existem varios protocolos na Internet que sao utilizados em diversos tipos
de comunicagdo e que servem diferentes propdsitos. Apesar de muitos sitios Web enviarem
mensagens de correio eletronico, a consulta de informagdo, a submissao e a visualizagao de
dados, que sao transmitidos através do protocolo HTTP, sao, normalmente, o objetivo principal
do sitio Web. Por questdes de exequibilidade deste estudo, unicamente foram avaliadas as co-
municagdes sobre o protocolo HTTP. Verificar se o envio de correio eletronico, através do

protocolo Simple Mail Transfer Protocol (SMTP) (Postel, 1982), entre o Estado portugués e as

52



organizagdes e cidaddos ¢ efetuado de forma segura seria um estudo pertinente que comple-
mentaria os resultados deste estudo.

A resolugdo de um determinado nome de dominio no seu IP ¢ uma componente impor-
tante da comunicagdo na Internet. Esta resolu¢ao usualmente precede a comunicagao que ocorre
usando os protocolos referidos neste estudo, tanto nas suas versdes encriptadas, como nas nao
encriptadas. A resolugdo de nomes ¢ efetuada através do protocolo DNS. Essa resolugdo coloca
também questdes de seguranga que devem ser consideradas. Por esse motivo, a IETF desenhou
extensoes de seguranga ao protocolo DNS designadas Domain Name System Security Extensi-
ons (DNSSEC) (Arends, Austein, Larson, Massey, & Rose, 2005). Conhecer o grau de imple-
mentagdo do DNSSEC nos sitios Web do Estado portugués seria um estudo interessante.

Num futuro préoximo, seria pertinente verificar a utilizagdo das normas que foram recen-
temente ou estdo atualmente a ser desenvolvidas pelo TLS Working Group do IETF, em parti-
cular o HTTP Strict Transport Security (HSTS) (Hodges, Jackson, & Barth, 2012), o HTTP
Public Key Pinning (HPKP) (Evans, Palmer, & Sleevi, 2015) e o TLS 1.3 (Rescorla, 2015a).

Por ultimo, o sitio Web desenvolvido no ambito deste estudo permite que, mediante au-
torizagdo do autor, qualquer sitio Web possa ser introduzido e, assim, avaliado de forma perio-
dica. Apesar do foco deste estudo ter sido os sitios Web do Estado, a forma como o sitio Web
esta construido permite a sua adaptacdo investigacdes analogas, pelo que, caso exista interesse,
o autor se disponibiliza a anuir na utilizagdo do sitio Web para o efeito, bem como em colaborar

em futuras investigacoes.
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Anexos

A. Outros Protocolos Utilizados na Internet

Além do HTTP, outros protocolos, utilizados ao nivel da camada aplicacional do modelo

OSI, contribuem para as comunicagdes na Internet. Na Tabela 34 estdo enumerados alguns

desses protocolos e na Tabela 35 as suas versoes seguras.

Tabela 34

Outros protocolos utilizados na Internet.

Protocolo

Utilizacao

Norma'

Domain Name System
(DNS)

Resolugao de no-
mes de dominios

RFC 1034 (Mockapetris, 1987)

File Transfer Protocol (FTP)

Troca de ficheiros

RFC 959 (Postel & Reynolds, 1985)

Simple Mail Transfer Proto-
col (SMTP)

Envio de mensa-
gens de correio ele-
tronico

RFC 821 (Postel, 1982)

Post Office Protocol Ver-
sion 3 (POP3)

Internet Message Access
Protocol (IMAP)

Rececdo e gestdo de
mensagens de cor-
reio eletronico

RFC 1081 (Rose, 1988)

RFC 1730 (Crispin, 1994)

Tabela 35

Outros protocolos utilizados na Internet (versdo segura).

Protocolo

Utilizacao

Norma

Domain Name System Se-
curity Extensions (DNS-

Resolugao de nomes
de dominios de

RFC 4033 (Arends et al., 2005)

SEC) forma segura
File Transfer Protocol Se- | Troca de ficheiros )
cured (ETPS) de forma segura RFC 4217 (Ford-Hutchinson, 2005)

Simple Mail Transfer Pro-
tocol Secured (SMTPS)

Envio de mensagens
de correio eletronico
de forma segura

RFC 2487 (Hoffman, 1999)

Post Office Protocol Ver-
sion 3 Secured (POP3YS)

Internet Message Access
Protocol Secured (IMAPS)

Rececdo e gestdo de
mensagens de cor-
reio eletronico de
forma segura

RFC 2595 (Newman, 1999)

RFC 2595 (Newman, 1999)

! As normas podem ser consultadas no indice dos Request For Comments (RFC) (IETF, 2015a).
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B. Comparaciao Entre as Forc¢as de Encriptacio Mais Utilizadas

A Tabela 36 demonstra a equivaléncia entre as forcas de encriptagdo mais utilizadas e o

tipo de algoritmo ou fung¢ao criptografica utilizada.

Tabela 36
Comparacgdo entre as forgas de encriptagcdo mais utilizadas.
Simétrico Assimétrico e DH Curvas elipticas F(‘)llllng:(s):lsl(;loeacll;:[t)g:“is:so
(e.g., AES) (e.g., RSA) (e.g., ECDHE) ‘(’e_g” SHA-2)
80 bit 1 024 bit 160 bit 160 bit
112 bit 2 048 bit 224 bit 224 bit
128 bit 3 072 bit 256 bit 256 bit
256 bit 15 360 bit 512 bit 512 bit

Fonte. Adaptacdo de tabela obtida de Risti¢ (2014, p. 18)
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C. Especificacoes de Cifra das Recomendacdes do Estudo

A Tabela 37 enumera as especificagdes de cifra, divididas por tipo de certificado, permi-
tidas pelas recomendagdes do estudo. Adicionalmente, indica a norma em que a respetiva es-
pecificacdo de cifra foi padronizada. A lista foi obtida tendo em consideragao as especificagdes
de cifra permitidas pelo TLS (Rescorla, 2015b) e as especificacdes de cifra temporarias do al-

goritmo de cifra ChaCha20?.

Tabela 37
Lista de especificagoes de cifra das recomendacoes do estudo.
Especificacao de cifra Norma®
Para utilizagao com certificados RSA

TLS ECDHE RSA WITH_AES 256 GCM_SHA384 RFC 5289
TLS ECDHE RSA WITH AES 128 GCM _SHA256 RFC 5289
TLS ECDH RSA WITH AES 256 GCM_SHA384 RFC 5289
TLS ECDH RSA WITH AES 128 GCM_SHA256 RFC 5289
TLS DHE RSA WITH AES 256 GCM_SHA384 RFC 5288
TLS DHE RSA WITH AES 128 GCM_SHA256 RFC 5288
TLS DH RSA WITH AES 256 GCM SHA384 RFC 5288
TLS DH RSA WITH AES_ 128 GCM _SHA256 RFC 5288
TLS RSA WITH AES 256 GCM_SHA384 RFC 5288
TLS RSA WITH AES 128 GCM_SHA256 RFC 5288

TLS_ECDHE RSA_ WITH CAMELLIA 256 GCM_SHA384 | RFC 6367

TLS ECDHE RSA WITH CAMELLIA 128 GCM_SHA256 | RFC 6367

TLS DHE RSA_WITH CAMELLIA 256 GCM_SHA384 RFC 6367
TLS_DHE_RSA_WITH CAMELLIA_ 128 GCM_SHA256 RFC 6367
TLS_ECDHE_RSA WITH CHACHA20 POLY1305 gzl‘yirlzfgsletf'ﬂS'ChaChaZO'
TLS DHE RSA WITH CHACHA20 POLY1305 ID draft-ietf-tls-chacha20-
- - - - - poly1305
TLS DHE_RSA_WITH_AES 256 CCM RFC 6655
TLS DHE_RSA_WITH_AES 256 CCM 8 RFC 6655
TLS DHE RSA_WITH_AES 128 CCM RFC 6655
TLS DHE_RSA_WITH_AES 128 CCM 8 RFC 6655
TLS_ECDHE RSA_WITH AES_256 CBC SHA384 RFC 5289
TLS_ECDHE RSA WITH_AES 256 CBC SHA RFC 4492
TLS_ECDHE RSA_WITH_AES_128 CBC SHA256 RFC 5289
TLS_ECDHE RSA WITH AES 128 CBC SHA RFC 4492
TLS_ECDH_RSA_WITH_AES 256 CBC_SHA384 RFC 5289
TLS ECDH _RSA_WITH_AES 256 CBC SHA RFC 4492
TLS_ECDH_RSA_WITH_AES_128 CBC_SHA256 RFC 5289

2 No caso do Chacha20, uma vez que ainda esta em processo de padronizagdo, é designado por Internet Draft (ID). Até padro-
nizagao para uso no TLS pela IETF ¢é necessario utilizar as especificagdes de cifra temporarias (Langley, Chang, Mavrogian-
nopoulos, Strombergson, & Josefsson, 2015, p. 4).

3 As normas podem ser consultadas no indice dos RFC (IETF, 2015a).
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Especificacao de cifra

Norma’

TLS ECDH_RSA WITH_AES 128 CBC_SHA RFC 4492
TLS DHE RSA WITH AES 256 CBC SHA256 RFC 5246
TLS DHE RSA WITH _AES 256 CBC_SHA RFC 5246
TLS DHE RSA WITH AES 128 CBC SHA256 RFC 5246
TLS DHE RSA WITH AES 128 CBC SHA RFC 5246
TLS DH RSA_ WITH_AES 256 CBC_SHA256 RFC 5289
TLS DH RSA WITH AES 256 CBC SHA RFC 4492
TLS DH RSA WITH_AES_128 CBC_SHA256 RFC 5289
TLS DH RSA WITH AES 128 CBC SHA RFC 4492
TLS RSA WITH _AES 256 CBC_SHA256 RFC 5246
TLS RSA WITH AES 256 CBC_SHA RFC 5246
TLS RSA WITH AES 128 CBC_SHA256 RFC 5246
TLS RSA WITH AES 128 CBC SHA RFC 5246
TLS ECDHE RSA_ WITH 3DES_EDE CBC SHA RFC 5289
TLS ECDH RSA WITH 3DES EDE CBC SHA RFC 5289
TLS DHE RSA WITH 3DES_EDE CBC_SHA RFC 5246
TLS DH RSA WITH 3DES_EDE CBC SHA RFC 5246
TLS RSA WITH 3DES EDE CBC SHA RFC 5246
Para utilizagdo com certificados DSS*
TLS DHE DSS WITH AES 256 GCM SHA384 RFC 5288
TLS DHE DSS WITH AES 128 GCM_SHA256 RFC 5288
TLS DH DSS WITH AES 256 GCM_SHA384 RFC 5288
TLS DH DSS WITH AES 128 GCM SHA256 RFC 5288
TLS DHE DSS WITH CAMELLIA 256 GCM SHA384 RFC 6367
TLS DHE DSS WITH CAMELLIA 128 GCM_SHA256 RFC 6367
TLS DH_DSS WITH CAMELLIA 256 GCM_SHA384 RFC 6367
TLS DH DSS WITH CAMELLIA 128 GCM _SHA256 RFC 6367
TLS DHE DSS_WITH_AES 256 CBC_SHA256 RFC 5246
TLS DHE DSS WITH_AES 256 CBC_SHA RFC 5246
TLS DHE DSS WITH AES 128 CBC SHA256 RFC 5246
TLS DHE DSS WITH_AES 128 CBC SHA RFC 5246
TLS DH DSS WITH AES 256 CBC SHA256 RFC 5246
TLS DH_DSS WITH_AES 256 CBC_SHA RFC 5246
TLS DH DSS WITH AES 128 CBC SHA256 RFC 5246
TLS DH _DSS WITH_AES_128 CBC_SHA RFC 5246
TLS DHE DSS WITH 3DES_EDE CBC SHA RFC 5246
TLS DH_DSS WITH 3DES_EDE CBC_SHA RFC 5246
Para utiliza¢do com certificados ECDSA
TLS ECDHE_ECDSA_WITH_AES 256 GCM_SHA384 RFC 5289
TLS ECDHE ECDSA WITH AES 128 GCM_SHA256 RFC 5289
TLS ECDH _ECDSA WITH AES 256 GCM SHA384 RFC 5289
TLS_ECDH_ECDSA_WITH_AES_128 GCM_SHA256 RFC 5289
TLS ECDHE ECDSA WITH CAMELLIA 128 GCM SHA256 | RFC 6367
TLS ECDHE_ECDSA_ WITH _CAMELLIA 256 GCM_SHA384 | RFC 6367

4 Os certificados DSS utilizam o algoritmo DSA.

65




Especificacao de cifra

Norma’

TLS_ECDH_ECDSA_WITH CAMELLIA_128 GCM_SHA256 | RFC 6367
TLS_ECDH_ECDSA_WITH CAMELLIA 256 GCM_SHA384 | RFC 6367
TLS_ECDHE_ECDSA WITH CHACHA20 POLY1305 gzl‘ylré%'sletf'ﬂS'ChaChazo'
TLS_ECDHE_ECDSA_WITH_AES 256 CCM RFC 7251
TLS_ECDHE ECDSA_WITH AES 256 CCM 8 RFC 7251
TLS_ECDHE ECDSA_WITH AES_128 CCM RFC 7251
TLS_ECDHE_ECDSA WITH AES 128 CCM 8 RFC 7251
TLS_ECDHE ECDSA WITH AES 256 CBC SHA384 RFC 5289
TLS_ECDHE_ECDSA WITH AES 256 CBC SHA RFC 4492
TLS _ECDHE ECDSA WITH AES 128 CBC SHA256 RFC 5289
TLS_ECDHE_ECDSA WITH AES 128 CBC SHA RFC 4492
TLS_ECDH_ECDSA_WITH_AES 256 CBC_SHA384 RFC 5289
TLS_ECDH_ECDSA_WITH_AES 256 CBC_SHA RFC 4492
TLS_ECDH_ECDSA_WITH_AES_128 CBC_SHA256 RFC 5289
TLS_ECDH_ECDSA_WITH_AES 128 CBC _SHA RFC 4492
TLS_ECDHE ECDSA_WITH 3DES_EDE CBC SHA RFC 4492
TLS_ECDH_ECDSA_WITH 3DES_EDE CBC_SHA RFC 4492
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