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Resumo

A adocao da cloud computing implica a protegdo de dados sensiveis, conformidade com
regulamentos de privacidade, legislacdo nacional e conformidade dos servigos oferecidos,
assim como a migracao de dados, desta forma, quais as politicas que foram adotadas e qual

a legislacdo que uma autarquia se rege para salvaguardar a seguranga dos dados.

A Cloud Computing pode ser uma solugao para a autarquia armazenar, processar e aceder a

informacdes pertinentes no seu dia a dia.

O objetivo geral deste trabalho consiste em analisar os Sistemas de Informacédo e as
Tecnologias de Informagao e Comunicagao de uma autarquia local, respondendo as seguintes
questdes: Quais as vantagens e desvantagens no uso da Cloud Computing? Beneficios de
datacenters proprios? Podera usar datacenters proprios e beneficiar de alguns servicos de

cloud em simultaneo?

A virtualizagao € um processo cada vez mais importante e crucial, oferecendo a autarquia
local maior eficiéncia, flexibilidade e contribuindo para uma abordagem mais ecoldgica na

gestado de recursos computacionais, indo de encontro ao Green IT.

Desta forma, sera crucial saber se a autarquia utiliza tecnologia de virtualizagdo, numa
arquitetura de microservicos ou monoliticos e qual a politica de seguranca, nomeadamente

Zero Trust.

A elaboracao do trabalho sera realizada através da recolha e tratamento de informagdes junto

da autarquia bem como na analise documental e possiveis estudos realizados.

A pesquisa qualitativa € uma abordagem que se centra na compreensao profunda e contextual

de fendmenos, permitindo uma analise rica e detalhada.

A analise permitiu concluir que a autarquia beneficia financeiramente a longo prazo, no uso

de datacenters préprios e na utilizacdo da cloud computing a nivel de backups e seguranca.

Podendo, em conjunto com outras autarquias, optar pelo uso de uma cloud comunitaria,
favorecendo a partilha de informagdes, seguranga da informacao e de backups entre as

mesmas.

Palavras-chave: Cloud Computing, Virtualizagédo, Datacenters, Seguranga.
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Summary

The adoption of cloud computing implies the protection of sensitive data, compliance with
privacy regulations, national legislation and compliance of the services offered, as well as data
migration, so what policies have been adopted and what legislation does a municipality follow

to safeguard data security?

Cloud computing can be a solution for local authorities to store, process and access relevant

information in their day-to-day work.

The general aim of this work is to analyse the Information Systems and Information and
Communication Technologies of a local authority, answering the following questions: What are
the advantages and disadvantages of using Cloud Computing? Benefits of own datacentres?

Can you use your own datacentres and benefit from some cloud services at the same time?

Virtualisation is an increasingly important and crucial process, offering the local authority
greater efficiency, flexibility and contributing to a greener approach to managing computing

resources, in line with Green IT.

It will therefore be crucial to know whether the local authority uses virtualisation technology in

a microservices or monolithic architecture and what its security policy is, namely Zero Trust.

The work will be carried out by collecting and processing information from the local authority,

as well as analysing documents and possible studies.

Qualitative research is an approach that focuses on a deep and contextual understanding of

phenomena, allowing for a rich and detailed analysis.

The analysis led to the conclusion that the municipality benefits financially in the long term from

using its own datacentres and from using cloud computing for backups and security.

Together with other municipalities, it could opt to use a community cloud, favouring the sharing

of information, information security and backups between them.

Key words: Cloud Computing, Virtualisation, Datacenters, Security.
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Introducgao

A cloud computing tem vindo a crescer desde 2006, sendo atualmente uma tecnologia
relevante das Tecnologias de Informagédo e Comunicagéao (TIC), oferecendo armazenamento

e software a baixo custo.

Nos dias de hoje a era digital é caracterizada por um conjunto de tecnologias como a
virtualizagao, servigos digitais e inteligéncia artificial. Sendo a virtualizagcdo um elemento

crucial para a cloud, tendo vantagens como agilidade, escalabilidade e controlo de custos.

A compreensao da utilizagdo da cloud computing em prol dos tradicionais datacenters, bem
como as suas vantagens e desvantagens é um dos objetivos deste trabalho. Perceber a
vantagem na utilizagcdo de datacenters proprios no dia-a-dia, criando apenas backups na

cloud, pagando apenas pelo que se usa ou, migrar toda a operagéo.

A adogao bem-sucedida pode ser avaliada por métricas como a produtividade, ou seja, tirar o

maximo partido com a maxima rentabilidade.

A seguranga da informagao é crucial para a sobrevivéncia de qualquer organizagao, neste
caso, uma autarquia. Desta forma, para salvaguardar a seguranga, terdo de ser alocados
muitos recursos, nomeadamente colaboradores com capacidades técnicas para suportar
possiveis ataques. A cloud computing podera neste caso, oferecer ferramentas para

salvaguardar os dados, libertando a autarquia de um encargo, ou néo.
Entender quais as op¢des mais lucrativas, a sua burocracia e a sua legislagao.
A elaboracao desta dissertacao tera trés capitulos.

No primeiro capitulo, Enquadramento Tedrico, sera descrito a definicdo de cloud computing,
as suas caracteristicas, os seus servicos, beneficios, operacionalidade, legislacdo e
seguranga, baseados em pesquisa bibliografica, metodologia definida, objetivos gerais e

especificos.

No segundo capitulo sera enunciado a Metodologia de Estudo, fomentando a escolha do

método baseado em autores de referéncia.

No terceiro capitulo, Caracterizagao da Organizagao, entender como a autarquia faz uso dos
seus recursos de SI/TIC e perceber as razbes da utilizagdo, ou ndo ou em parte, da cloud

computing.

Por dltimo, Conclusdes e Perspetivas de Trabalho Futuro, neste ponto sera enunciado quais
as conclusodes retiradas bem como os obstaculos encontrados durante a realizacdo do
trabalho. Sera proposto uma realizagdo de investigagdo de um futuro trabalho, tendo em

-1-
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consideragao os obstaculos encontrados, como melhorar e tendo sempre em consideragao

0s avangos tecnologicos, em particular o uso da inteligéncia artificial.

1 Enquadramento Teérico

Sera enunciado o conceito de cloud computing, as suas caracteristicas e seus servicos, bem

como os seus beneficios, operacionalidade, seguranga e legislagado em vigor.

1.1 Conceito de Cloud Computing

Aevolucgao dos Sl e das TIC transformou radicalmente a forma como as organizagdes operam,
otimizam os seus processos e interagem com o mercado. Observando uma constante
evolugao na transformagéo digital, proporcionando novos modelos de negdcio e melhorando

a eficiéncia bem como a competitividade.

Com o surgimento da Internet constatou-se a uma revolugdo na comunicagéo, reduzindo
barreiras tando de distancia como de tempo. As organizagbes agora expandem-se a nivel

global.

O cientista Ramnath Chellappa utilizou o termo cloud computing pela primeira vez em 1997
aquando da publicagcao de um artigo cientifico, descrevendo o paradigma emergente de
fornecimento de servigos de computagao através da Internet. Em meados da década de 2000,
com o aumento da virtualizagdo e o desenvolvimento dos servicos Web, o termo cloud
computing comegou a ganhar importdncia e a ser adotado pelas organizagbes ou por

particulares (Islam et al., 2023).

A cloud computing é uma das invengdes mais poderosas que despertou a curiosidade dos

tecndlogos do mundo inteiro (Pallathadka et al., 2022).

Os autores Mell & Grance (2011), do National Institute of Standards and Technology (NIST),
descrevem cloud computing como um modelo que permite o acesso a rede ubiquo,
conveniente e a pedido de um conjunto partilhado de recursos informaticos configuraveis.
Afirmam que o modelo de nuvem é composto por cinco caracteristicas essenciais (Tabela 1),

trés modelos de servigo (Tabela 2) e quatro modelos de implantagao (Tabela 3).

Esta tecnologia permite o armazenamento de dados e programas, substituindo os discos
rigidos dos computadores. Sendo possivel o seu acesso de qualquer dispositivo de qualquer

lugar através da Internet.
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Permitindo pagar apenas pelo que se usa, escalabilidade dos recursos computacionais
(servidores, armazenamento) e elasticidade (capacidade de ajustar os recursos
automaticamente em tempo real) dos recursos oferecidos, conforme as necessidades do

cliente, sendo a sua manutengéao e atualizagdes geridas pelo fornecedor de servigo.

A cloud computing permite aos seus clientes desenvolver as suas proprias aplicagdes,
fornecendo todas as ferramentas, tendo a particularidade de os utilizadores e as

organizagdes, poderem aceder aos seus servigos a partir de qualquer lugar.

Para tirar partido das vantagens da cloud computing, as organizagbes recorrem ao Cloud
Sourcing, sendo definido como um processo através do qual a implementagdo e a
manutencao das TIC s&o asseguradas por um ou varios fornecedores de servigos de nuvem,
podendo assim ser considerado como uma variante especifica da externalizagao dos recursos
de TIC (Muhic et al., 2023).

A Figura 1, exemplifica o funcionamento, de uma forma simplista, de cloud computing, sendo
necessario um centro de dados, base de dados, computador, telemoével, tablet ou qualquer

dispositivo com ligacao a Internet para aceder a qualquer informagao.

Figura 1- Nog¢ao de cloud computing

SERVER =] =]
2 e

— =10, MOBILE

i , -
p ~~-- PERSONAL
COMPUTER s

Fonte: “Cloud computing an overview” (Shilpashree et al., 2018, p. 1)

Conforme a Figura 1, entende-se que a facilidade de acesso ndo s6 amplia as possibilidades
de uso, mas também elimina barreiras geograficas e limitagdes de hardware, permitindo que

profissionais e organizagdes operem eficientemente em ambientes dindmicos e moveis.

Podendo ser um fator determinante para a adogao da cloud computing por parte da autarquia

local.
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1.2 Caracterizagao e Servigos

Atabela 1 apresenta as caracteristicas essenciais, de uma forma sucinta, pela NIST.

Tabela 1- Caracteristicas da cloud

Um consumidor pode aumentar o armazenamento em rede sem a

necessidade de interagdo humana com o fornecedor.

Os dados estdo em rede, podendo ser acedidos através de um telemovel,
tablet, computadores portateis ou outros dispositivos com ligagdo a

Internet.

Os recursos informaticos do fornecedor sao agrupados de modo a servir
varios utilizadores com diferentes recursos fisicos e virtuais. Existe uma
sensacgao de independéncia da localizagdo, ou seja, o cliente ndo tem
controlo ou conhecimento sobre a localizagdo exata dos recursos
fornecidos. Exemplos de recursos: armazenamento, memoaria e largura de

banda de rede.

As capacidades podem ser aprovisionadas e libertadas de forma elastica,
sendo, em alguns casos, de uma forma automatica, para se expandirem
rapidamente em funcdo da procura. Isto da a ideia ao utilizador de que as
capacidades sao ilimitadas.

Os sistemas de cloud computing controlam e otimizam automaticamente
a utilizagao dos recursos, tirando partido de uma capacidade de medicao
a um nivel de abstragdo adequado ao tipo de servigo (armazenamento,

processamento, largura de banda e contas de utilizador ativas).

Fonte: Adaptado de “The NIST definition of cloud computing” (Mell & Grance, 2011).
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A Figura 2 apresenta alguns exemplos de servigos de SaaS, PaaS e laaS.

Figura 2- SaaS, PaaS e laaS

Client
Web Browser - Mobile app - Thin client - Terminal emulator

I

o SaaS
Application CRM - Email - Virtual Desktop - Communication - Games

Platform Execution runtime - Databases - Web Servers - Development tools

PaaS ]

Infrastructure

laas ‘

Virtual machines - Servers - Storage - Load balancers - Network

Fonte: “What is Cloud? It is time to update the NIST definition?” (Miyachi, 2018, p. 2)

Conforme apresentado na Figura 2 e apresentando a /aaS, esta podera oferecer a autarquia
uma infraestrutura de virtualizagao, servidores e armazenamento, permitindo pagar apenas
pelo que usa, transformando Capital Expenditure (Capex) em Operational Expenditure (Opex),
tendo em consideragao a escalabilidade e a sua flexibilidade. Podendo desta forma usufruir
das ultimas tecnologias inovadoras sem a necessidade de adquirir em definitivo, nem de

recursos humanos para as criarem, pois, as mesmas estdo prontas a ser usadas.
Atabela 2 descreve os trés modelos de servigo, pela NIST /aaS, PaaS e SaaS.

Os modelos de servico a adotar por parte da autarquia podem ir de encontro as suas

necessidades e objetivos.

Se, no caso da CMB e tendo em consideragao o trabalho em questdo e sendo possivel ser

adotado por qualquer organizagéo, pode apenas usufruir de um modelo de servigo ou dois.

Isto quer dizer que a CMB podera optar por usar apenas do modelo de servico de SaaS ou

de laaS, caso nao tenha uma arquitetura de virtualizagao.

A escolha do ou dos modelos de servigo vai depender das necessidades especificas de cada

organizagao e da sua dimensao.

Esta analise tera de ser realizada minuciosamente, nao podendo muitas vezes ser feita a

realizagdo de comparagao.

A comparagao pressupde que tera de ter as mesmas caracteristicas bem como os mesmos

objetivos.
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Tabela 2- Modelos de servigo

A capacidade oferecida ao consumidor € a de utilizar as aplicacoes do
fornecedor que funcionam numa infraestrutura de nuvem. As aplicagdes
sdo acessiveis a partir de varios dispositivos através de uma interface

simples, como um navegador Web ou de uma interface de programa.

A capacidade fornecida ao consumidor € a de implantar na infraestrutura
de nuvem aplicagdes criadas pelo consumidor ou adquiridas. As
aplicagdes sao geridas e controladas pelo consumidor, que pode utilizar
linguagens, bibliotecas, servicos e ferramentas suportadas pelo

fornecedor.

A capacidade fornecida ao consumidor & a de fornecer processamento,
armazenamento, redes e outros recursos computacionais fundamentais
onde o consumidor pode implantar e executar software arbitrario, que

pode incluir sistemas operativos e aplicagoes.

Fonte: Adaptado de “The NIST definition of cloud computing” (Mell & Grance, 2011)

Apods andlise da tabela 2, podemos concluir que os 3 modelos de servico podem facilitar o
trabalho dos técnicos e especialistas da divisdo de informatica da Camara Municipal do
Barreiro (CMB).

No caso de uma organizacao optar por ter datacenter proprio com arquitetura de virtualizagao,
nao existe a necessidade de recorrer de /aaS, pois ja tem uma infraestrutura de servidores,

armazenamento e de redes.

No entanto, podera usufruir dos servicos de PaaS e SaaS. Arelagao entre varios soffwares é

possivel através de interfaces de programacao de aplicagdes (APIs).

No caso da virtualizagao de servidores, permitindo a criagcdo de maquinas virtuais, torna-se
necessario um hipervisor, sendo este um software responsavel tanto por criar como para gerir

as maquinas virtuais.

Dissertagcdo Sa, Rui Carlos



Cloud Computing- Pratica Organizacional

A Figura 3 mostra a arquitetura de maquinas virtuais individuais num unico servidor através
de um hipervisor e a Figura 4 expande o conceito para multiplos servidores demonstrando
como um ambiente de datacenter ou cloud podem hospedar inidmeras maquinas virtuais num

servidor diferente, utilizando um armazenamento partilhado para os dados.

Figura 3- Maquina Virtual

i
m

Hypervisor
Host OS

Server

Fonte: “Azure” (Microsoft, 2024)

Figura 4- Maquinas Virtuais em servidores fisicos diferentes

ﬂ ﬂ

Virtualization Server Virtualization Server Virtualization Server

Physical Server 1

& Physical Server 2 ) Physical Server N
L4

«
«

Shared Storage

Fonte: “Azure” (Microsoft, 2024)

Virtual Machine Manager, permite executar varios sistemas operacionais em diferentes
maquinas virtuais em simultdneo, tais como Linux num sistema operacional Windows
(Microsoft, 2024). As maquinas virtuais funcionam de maneira similar a qualquer outro
computador fisico (possui CPU, memodria, armazenamento) ligando-se a Internet sempre que
necessario, sendo vistas como computadores virtuais ou definidos por software, existindo

apenas como codigo em servidores fisicos (Microsoft, 2024).

A Figura 5, € um exemplo de servigos de cloud computing, nomeadamente de SaaS, PaaS e

de laaS.

Representando uma hierarquia.
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Figura 5- Cloud Computing

CLOUD COMPUTING
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App Engine Balesforce Services
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Cloud Computing

Utility Computing
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Cluster Computing Super Computing

Fonte: “Cloud computing an overview” (Shilpashree et al., 2018, p. 2)

A Figura 5 representa uma hierarquia para relacionar os modelos de computagao, indicando
a computagado em cluster e a supercomputagao sao tecnologias fundamentais que levam a
servicos mais complexos e especificos, como PaaS, SaaS e laaS. A descrigao sugere que
cada modelo ou servigo se baseia no anterior, ilustrando ndo apenas a progressao dessas
tecnologias, mas também a forma como se acumulam para formar uma gama mais ampla de

opc¢des para utilizadores e organizagdes.

1.3 Tipos de Cloud

A tabela 3 descreve e enuncia, de uma forma sucinta, pela NIST, os quatro tipos de nuvem.
De salientar que a autarquia podera optar por um tipo de nuvem, dependendo da fragilidade
e da importancia da informacao a ser mantida ou se pretende apenas combinar um dos

modelos de implementagdo com um datacenter proprio.

Esta combinagdo permite a autarquia local um maior controlo dos custos bem como da

informacao.

O controlo da informacao significa que sabe sempre aonde esta a mesma, reforcando que um
dos fatores pela ndo adocéo da cloud é nao ter plenamente conhecimento aonde esta a

informagéao e qual o real nivel de seguranca.

Salientando que cada cloud apresenta caracteristicas diferentes conforme descrito na tabela
3.

Como ja salientado, a escolha do tipo de cloud cabera a CMB, sendo o mais comum recair

pela publica.
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Tabela 3- Modelos de implementagao

A infraestrutura de cloud é para uso exclusivo de uma Unica organizagao
que inclui varios consumidores. Pode ser propriedade, gerida e operada
pela organizagao, por um terceiro ou por alguma combinagao deles, e pode

existir dentro ou fora das instalagées.

A infraestrutura de cloud é para uso exclusivo por uma comunidade
especifica de consumidores de organizagbes que tém preocupagdes
comuns, missdo e requisitos de seguranca, politica e considera¢des de

conformidade.

A infraestrutura de cloud é para uso aberto pelo publico em geral. Pode
pertencer, ser gerida e operada por uma organizacdo empresarial,

académica ou governamental, ou por uma combinagéo destas.

A infraestrutura de cloud € uma composi¢ao de duas ou mais infraestruturas
de cloud distintas (privada, comunitaria ou publica) que continuam a ser
entidades unicas, mas estdo ligadas por tecnologia padronizada ou

proprietaria que permite a portabilidade de dados e aplicacoes.

Fonte: Adaptado de “The NIST definition of cloud computing” (Mell & Grance, 2011)

1.3.1 Cloud Privada

A Figura 6 apresenta um diagrama de gestao da cloud privada em que se avalia o volume de
consumo de recursos informaticos, calculo das taxas de consumo e afetacao das despesas e

informagdes sobre o consumo.

E imperativo que as organizacdes mantenham controlados e atualizados os custos que estao
a ter. A sua auséncia podera encarecer ainda mais e podendo estar a usar recursos

desnecessarios.

Sendo o objetivo principal da CMB a reducao do Capex.
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Figura 6-Diagrama de Gestao da cloud privada

faluation modl
Of IT resources
{_and servi

Fonte: “Types of cloud deployment” (Tavbulatov et al., 2020, p. 3)

Na Figura 6 constata-se trés camadas, em que a primeira representa a interagao do utilizador
com a plataforma através do portal de servigo, a segunda sera responsavel pelo calculo de
consumo e gestdo de ativos e a ultima na recolha e avaliagdo dos dados de uso das

infraestruturas de rede, servidores e armazenamento.

A cloud privada necessita de investimento em hardware e software licenciado, custos iniciais
de configuragcédo, mas permite reduzir despesas de manutencao e energia, sendo gerida por
terceiros. Tornando a sua gestao simples e reduz a necessidade de ter equipas internas na
sua gestado. A longo prazo é mais rentavel para a autarquia obter um datacenter préprio do
que migrar para a cloud privada, perdendo, no entanto, a nivel de flexibilidade e

escalabilidade. A tabela 4 apresenta algumas solu¢des de implementacgéo

Tabela 4- Tipos de implementacao da cloud privada.

Familia de sistemas integrados para implementagao e

virtualizacdo de uma cloud privada.

Infraestrutura de cloud "pronta para uso".

Complexo para a criagdo de um ambiente de cloud
privada.

Suite  vCloud da VMware, VMware Integrated
OpenStack.
Fonte: Adaptado de “Types of cloud deployment” (Tavbulatov et al., 2020, p. 3)
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Salientando que no caso de a autarquia ter aplicagdes que requerem um processamento
intensivo ou acesso em tempo real, a proximidade fisica dos servidores no datacenter préprio

podera oferecer um desempenho superior.

A CMB pode aproveitar uma das solucdes apresentadas na tabela 4 para implementar numa

cloud privada.

1.3.2 Cloud Comunitaria

Y

A Gartner (2024) refere-se a cloud comunitaria como um ambiente de servigo de cloud
computing partilhado que se destina a um conjunto limitado de organiza¢des ou colaboradores
(como bancos e no caso deste trabalho de uma partilha por parte das camaras nacionais). O
principio de organizagdo da comunidade pode variar, mas os membros da comunidade
geralmente partilham requisitos semelhantes de seguranga, privacidade, desempenho e
conformidade. Os membros da comunidade podem querer invocar um mecanismo que é
frequentemente gerido por eles préprios (e néo apenas pelo fornecedor) para analisar os que

pretendem entrar na comunidade.

A NIST (2024) identifica a cloud comunitaria como uma infraestrutura para uso exclusivo por
uma comunidade especifica, partilhando preocupacdées como requisitos de seguranga,

politicas, missédo e consideragdes de conformidade.

Figura 7- Cloud Comunitaria

Cloud deployment methods
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Fonte: “Types of cloud deployment” (Tavbulatov et al., 2020, p. 6)

Através da cloud comunitaria, ilustrada pela Figura 7, é possivel a partilha de varios servidores

pela comunidade.

Quando multiplas organizagdes necessitam de infraestrutura idéntica e desejam compartilhar,
uma cloud comunitaria € formada. Ao reunir recursos, as empresas podem colher os
beneficios. Reconhecendo como um dos beneficios a reducao de custos, oferecendo uma

-11 -
Dissertagcdo Sa, Rui Carlos



Cloud Computing- Pratica Organizacional
nova abordagem de gestdo, tendo sido criado um algoritmo de escalonamento, /deal
Distribution Algorithm o IDA (Aldahwan & Ramzan, 2022).

A cloud comunitaria podera ser util para todas as cdmaras municipais do territorio portugués,
pois partilham de preocupagdes de seguranga, missédo, consideragbes de conformidade,

politicas e sdo uma comunidade especifica.

A Figura 8, ilustra a arquitetura comum utilizada para o agendamento de fluxos de trabalho

numa nuvem comunitaria.

Figura 8- Arquitetura do fluxo de trabalho na cloud comunitaria

Scheduling worlfiow application
I

EEEE A8

irtualization

98 6>

Computing Resource of Cloud Infrastructure

Fonte: “A Management System for Servicing Multi-Organizations on Community Cloud Model in
Secure Cloud Environment” (Dubey et al., 2019, p. 2)

AFigura 8, ilustra um sistema de gestao da cloud para agendar fluxos de trabalho, destacando
as interagdes entre os varios utilizadores, mas também a interacao entre a virtualizacao e a
infraestrutura de cloud na sua gestdo e agendamento, tendo em consideragdo os possiveis

constrangimentos de custo e tempo.

A possivel utilizagdo da cloud comunitaria pelas camaras nacionais do territorio portugués,
facilitaria a comunicagao entre as camaras e agilizava a partilha de informag¢des bem como

0S seus custos.

A dificuldade inerente a sua implementacgao podera estar nos diferentes partidos politicos das
diversas camaras, sendo de conhecimento publico a auséncia de entendimento entre os

mesmos.

Tendo em consideragéo ao facto das varias elei¢des, pois as mesmas originam mudangas na

presidéncia camararia.
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1.3.3 Cloud Publica

A Figura 9, representa o funcionamento de uma cloud publica.

Figura 9-Cloud Publica

Fonte: “Types of cloud deployment” (Tavbulatov et al., 2020, p. 4)

A cloud publica apresenta algumas vantagens que tornam a adogao pela CMB mais atrativa
sendo a sua utilizagdo mais simples e eficiente e com recursos informaticos ilimitados.
Requerendo apenas e como ja foi referido anteriormente aquando da definigdo de cloud

computing, ligacao a Internet.

Tabela 5- Solugdes prontas para implementagao numa cloud publica.

Infraestrutura de cloud que opera com varias aplicagdes, servigos e tarefas de
negocio numa cloud, permitindo criar, implementar e gerir aplicagbes sob o

controle da Microsoft.

Servico de cloud gratuito com uma vasta gama de configuragées que funciona

perfeitamente em smartphones com sistema operativo Android.

A cloud mais conhecida que utiliza diversos centros de processamento de
dados localizados em diferentes regides.

Fonte: Adaptado de “Types of cloud deployment” (Tavbulatov et al., 2020, p. 5)

A CMB podera solicitar os servigos de cloud a um ou a mais de um prestador de servicos,

sendo uma opgao a ser tida em consideragao.
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1.3.4 Cloud Hibrida

A Figura 10, representa uma cloud hibrida que combina recursos de cloud privada e publica
para melhorar a eficiéncia e a escalabilidade. Neste tipo de cloud, tanto os dados como as
aplicagdes podem migrar da cloud privada para a cloud publica e vice-versa, desta forma
obtém-se maior flexibilidade. A migragéo € feita através de um programador que controla,

interpreta e monitoriza as credenciais dos utilizadores.

Figura 10- Cloud Hibrida
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Fonte: “Cost and makespan-aware workflow scheduling in hybrid clouds” (Zhou et al., 2019, p. 2)

Para a Microsoft as clouds hibridas combinam as cloud privadas e datacenters no local com
cloud publicas. Desta forma, as organizagdes conseguem obter uma maior flexibilidade de
utilizar novas tecnologias. Segundo a mesma organizagao; “assim como uma rede no local
multilocal tradicional pode precisar de ligar multiplas sucursais a uma sede, também a rede
de cloud hibrida envolve a utilizagdo de tecnologias apropriadas para interligar diretamente os
utilizadores, as aplicagbes e os dados no local a aplicacbes e dados alojados na cloud”
(Microsoft, 2024).

1.4 Adocéo da cloud computing

A cloud computing permite as organizagdes aumentar ou diminuir os seus recursos de TIC de

uma forma rapida e facil, evitando as atualizagbes dispendiosas de hardware e software.

Para a autarquia que procura tirar o maximo partido da tecnologia atualmente utilizada a
custos possiveis, tendo em consideracdo a aquisicdo de hardware e software e as suas

licencas de utilizagao, com menor risco, a cloud computing é a melhor solucéo.

A sua utilizagdo na totalidade ou combinada com datacenters proprios ainda levanta muitas

questdes, nomeadamente no conhecimento da localizagdo dos seus dados e em caso de vir
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a querer prescindir desta tecnologia o que acontecera aos seus dados, qual o grau de certeza

que o fornecedor eliminara todos as informagdes.

A duvida podera estar relacionada também com o simples facto de pensarem que é mais um

custo do que um investimento e a possivel auséncia de literacia quanto a sua tecnologia.

1.4.1 Beneficios

A grande maioria dos clientes n&o tem conhecimento da localizac&o real dos dados, podendo
estes escolher as aplicacbes na nuvem mais adequadas as suas necessidades, bastando
para isso executa-las com os seus dados e pagar apenas pela quantidade de horas de

utilizagao.

As organizagdes que utilizem os servigos de nuvem poderdo reduzir significativamente o
Capex, tendo em consideragcdo que as mesmas nao necessitam de investir em hardware ou
em instalagdes, utilizando as infraestruturas oferecidas pela AWS, Google Cloud ou Azure.

Logo, os servicos em nuvem transformam muitos custos que poderiam ser Capex em OpEx.

Num estudo elaborado pelos autores Abdulle et al. (2022) e fazendo calculos para cinco anos,

consideram que a nuvem publica ficaria mais barato, conforme ilustra a Figura 11.

Figura 11-Andlise para um periodo de cinco anos

Public Cloud vs In-house Computing Costs

Fonte: “Cost-benefit analysis of public cloud versus in house computing” (Abdulle et al., 2022, p. 6)

Os autores Bello et al. (2021) no seu estudo sobre a contribuigdo da cloud computing na area
da construgao, destacam que a area de atividade em questao, tem uma utilizacéo intensiva
de dados, uma vez que os dados heterogéneos sédo continuamente gerados a medida que os

projetos avangam nas suas diferentes fases, necessitando de serem armazenados para
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serem utilizados pelas suas diversas equipas, sempre que tenham necessidade, em

diferentes dispositivos. A tabela 6 apresenta algumas vantagens da cloud computing.

A seguranga da informagéo continua a ser deveras importante para a sobrevivéncia das
organizagdes, constatando que em muitos casos a violagdo de dados tem como origem no
roubo ou na perda de credenciais dos colaboradores, tornando-se importante a
implementacdo da politica de seguranca de Zero Trust, sera pertinente conhecer as praticas

instituidas pela autarquia.

O estudo em causa, poderia muito bem ser qualquer outra atividade econémica em que se
trabalhe com muitos dados e em que varios departamentos necessitam de aceder a diferentes
informacgdes, com diferentes dispositivos, em lugares distintos e com as informagobes

atualizadas, sendo possivel aplicar a CMB. A tabela 6 apresenta algumas vantagens da cloud.

Tabela 6- Vantagens da Cloud

Criar/editar  rapidamente a infraestrutura,

permitindo frequentemente inovagao

Pagar apenas pelo que se usa, reduzindo as

despesas iniciais.

Alta disponibilidade em multiplas regides e
capacidades de automacéao para recuperagao
de falhas/desastres.

Escalar facilmente para cima ou para baixo

conforme as necessidades do negdcio.

Focar-se nos diferenciais do negoécio, néo na

infraestrutura.

Usar as ferramentas fornecidas pelo fornecedor
de servigos em cloud e a sua presenga global
para fornecer servigos ao redor do mundo
Fonte: Adaptado de “Practical adoption of cloud computing in power systems-drivers, challenges,

guidance, and real world use cases” (Zhang et al., 2022, p. 2392)
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A tabela 6 apresenta as vantagens a destacando a capacidade para a reducao de custos

associada a elasticidade, pois ao reduzir a elasticidade reduz automaticamente o preco.

Nos dias de hoje é crucial para o sucesso e para a inovagédo das organizagdes, poderem
aceder aos seus dados a toda a hora e o mais fidedigna possivel. Esta possibilidade de aceder
aos dados atualizados, pode ser um marco de diferenciacdo em relagdo a concorréncia que
esta cética na utilizacao da cloud. Tendo em consideracao que para adotar a cloud computing,
é fundamental que a CMB desenvolva uma estratégia solida em Sl, implicando uma

compreensao detalhada do modelo de negécio.

1.4.2 Desafios

No estudo apresentado pelos autores Bello et al. (2021), afirmam que a implementagéo de
solugdes no local requer uma enorme sobrecarga de energia, arrefecimento, seguranga,
disponibilidade e atualizagbes, acarretando um enorme encargo em termos de custos

operacionais.

No entanto, pode-se aceder aos servicos de cloud de forma omnipresente e a pedido.

Reconhecendo que a utilizagdo da cloud pode sofrer de laténcias de rede a longo prazo.
Considera-se quatro pontos a ter em consideracao a nivel de desafios, a saber:

» Necessidade de Internet de alta velocidade de apoio em caso de excesso de dados;
» Limitacbes de tecnologia de base se estiver a utilizar a cloud publica;

» Aumento dos custos de manutengao se utilizar a cloud privada;

Num estudo anual realizado pela intelligence, 2024, mais de metade (55%) dos operadores
inquiridos no inquérito de 2023, do Uptime Institute, sobre centro de dados, relataram ter tido
uma interrupgdo no servigo nos ultimos trés anos, 60% em 2022 e 69% em 2021. Perante
estes dados do inquérito, o Uptime Institute, conclui que existiu uma melhoria de 4 pontos

percentuais em relacédo a 2022 e 10 pontos percentuais em relagdo a 2021.

A melhoria de 4 pontos percentuais em relagao a 2022, a industria enfrenta novos desafios
relacionados coma as mudangas tecnoldgicas, tais como a instabilidade energética e os
efeitos das alteragdes climaticas, sendo necessario um foco continuo em resiliéncia e gestao

dos riscos.

A mesma organizagcdo e apresentado na Figura 12, solicitou aos operadores que
classificassem a falha nos seus centros de dados, numa escala de 1 (insignificante) a 5

(grave), de salientar que os que responderam “nao sei” nao esta incluido.
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Figura 12- Qual o impacto na falha nos centros de dados
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Fonte: “Annual outage analysis 2024 (Intelligence, 2024, p. 4)

Apos a andlise dos dados constata-se que 55% dos inquiridos afirmaram ter experienciado
uma falha de energia nos ultimos trés anos e 45% afirmaram nao ter experienciado nenhuma
falha de energia. Apenas uma pequena fragéo enfrentou falhas graves (4%) ou sérias (6%).
De salientar que quatro em cada cinco inquiridos acreditam que as suas falhas mais graves

poderiam ter sido evitadas com melhor gestao, processos e configuragao.

Constata-se através dos dados que embora a maioria tenha enfrentado falhas de energia, a

gravidade tende a ser baixa, com poucas instancias de impacto grave ou sério.
No entanto, 16% relataram custos superiores a $1 milhdo de ddlares (929.415,00 euros).

A falha nos centros de dados pode causar perdas financeiras e de dados bastante
significativas, podendo inclusive colocar toda a operagéo em risco, tendo em consideragéo a
instabilidade da rede elétrica e os eventos climaticos extremos associados as mudancgas

climaticas aumentando o risco de falhas.

Estas preocupacgdes devem ser tidas em conta na escolha da cloud computing e criar planos
para a salvaguarda da informacéao, pois nada ¢ infalivel. Assim sendo, uma boa politica de

seguranca deve estar sempre atualizada para 0os novos riscos que aparecem.

No mesmo estudo, foi questionado aos operadores qual a mudanca nos niveis de

redundancia, conforme apresentado na Figura 13.
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Figura 13- Qual a mudanga nos niveis de redundancia nos ultimos 3 a 5 anos nos

centros de dados?
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Fonte: “Annual outage analysis 2024 (Intelligence, 2024, p. 6)

Nas empresas, a maioria relata sem mudanga na redundancia tanto para a energia quanto

para a refrigeracéo (58% e 61%, respetivamente) e uma parte significativa aumentou a

redundancia na energia (39%) e na refrigeragcao (37%). No caso de provedores de cloud/

hosting /SaaS a redundancia aumentou 37%, 61% sem qualquer mudancga e 2% diminuiu a

redundancia.

Figura 14-Modelo de processo para calcular Capex e OpEx

Collect Input Parameters
Passing Values to Parameters

Calculate Capex and Opex
Total Cost of Server (Cloud/In-House)

Fonte: “Cost-Benefit analysis of public cloud versus in-house computing” (Abdulle et al., 2022, p. 4)

Perante a Figura 14 ¢é crucial recolher os parametros de entrada, passar valores para

parametros, calcular Capex e OpEx e por fim temos os custos totais por servidor.

Torna-se crucial nos dias de hoje, especialmente a CMB, elaborar os seguintes calculos para

entenderem os valores que estdo em causa, conforme a tabela 7.
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Tabela 7- Férmulas para calculo dos custos

Numero de servidores x Custo por servidor

Numero de servidores x Custo da eletricidade x

Consumo de energia por servidor

Numero de ar condicionados x Custo da eletricidade x

Consumo de energia por ar condicionado

Numero de horas por dia x Custo da eletricidade x

Consumo de energia de outras eletricidades

Numero de sistemas operativos x Custo por sistema

operativo

Numero de bases de dados x Custo por base de dados

Numero de antivirus x Custo por antivirus

Numero de equipamentos de rede x Custo por
equipamento de rede

Numero de colaboradores x Custo por més
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Espaco alugado x Custo por espago

Numero de servidores x Custo por servidor x Custo de
proporcao

Custo de proporgao x Custo do software

Numero de linhas alugadas x Custo por linha alugada

Fonte: Adaptado de “Cost-benefit analysis of public cloud versus in house computing” (Abdulle et al.,
2022)

Os autores consideram que no caso da nuvem publica tem normalmente menos despesa de
capital do que datacenter, quando se trata de comparar custos iniciais. No caso da imigracao
cobra em pormenor taxas de subscricdo, taxas de consulta e formagdo de pessoal.

Apresentam na tabela 8 os calculos do Capex e do OpEx numa cloud publica.

Tabela 8- Calcular o Capex e o OpEx da cloud publica

Taxa de subscricdo x Taxas de consultoria x Despesas
com colaboradores

Salario por més x Numero de administradores de
sistema

Numero de utilizadores x Horas por dia x Taxa por hora

Uso em GB/hora x Horas por dia x Taxa por hora x GB

por hora

Taxa GB/hora ENTRADA x Taxa GB/hora SAIDA x
Horas de trabalho

Fonte: Adaptado de “Cost-benefit analysis of public cloud versus in house computing” (Abdulle et al.,
2022)
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Tendo sido referido anteriormente, a CMB necessita de ter um conhecimento elevado das
suas necessidades a nivel dos Sl e das TIC. A passagem para a utilizacdo de servicos de
cloud computing, requer que a CMB seja bastante organizada para mover as suas cargas de

trabalho. Tera de existir uma boa arquitetura empresarial

1.4.3 Operacionalidade
Nos ultimos dez anos, os utilizadores tém podido aceder as suas aplicacdes, dados e servigos

através da cloud, de qualquer local com ligagéo a internet. A escala dos ambientes de cloud
heterogéneos esta a crescer constantemente, devido ao desenvolvimento de dispositivos

inteligentes com uso intensivo de computagao.

Com a ajuda das maquinas virtuais, podem ser fornecidos varios servigcos de cloud aos
utilizadores finais, tais como infraestruturas, plataformas e software. As maquinas virtuais
criam basicamente a ilusdo de que o utilizador esta a trabalhar numa maquina que lhe é
dedicada, fornecendo um sistema operativo completo para trabalhar, podendo usar varias

aplicagdes.

A tecnologia de virtualizagdo permite o uso eficiente dos recursos e reduz os custos de
manutencao e segurancga para os utilizadores finais e sdo executadas em hipervisores, que

podem ser de dois tipos:

I. O hipervisor de tipo 1, também conhecido como hipervisor “bare metal”, opera
diretamente no hardware fisico sem necessidade de um sistema operativo. Exemplos
incluem Citrix XenServer, VMware ESXi e Microsoft Hyper-V. A arquitetura em

camadas deste hipervisor ¢ ilustrada na Figura 15.

Figura 15 Hipervisor tipo 1

VM 1: Windows 10 VM 2: Linux VM 3: Ubuntu

Hardware

Fonte: “Disposable Virtual Machines and Challenges to Digital Forensics Investigation” (Uddin
etal., 2021, p. 1)
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II. O segundo tipo de hipervisor assenta no sistema operativo e os mais populares sdo o
VMware, Virtual Box e Parallel Desktop para Mac OS, conforme a Figura 16 (Uddin et
al., 2021).

Figura 16- Hipervisor tipo 2

VM 1: Windows 10 VM 3: Ubuntu

Host Operating System

VM 2: Linux

Hypervisor

Hardware

Fonte: “Disposable Virtual Machines and Challenges to Digital Forensics Investigation” (Uddin
et al., 2021, p. 2)

A cloud bare metal fornece um forte isolamento, acesso total e direto ao hardware e
um desempenho mais previsivel. Mas, possui limitacées, como fraca escalabilidade,
baixa eficiéncia de custos e pouca adaptabilidade, pois ocorrem porque sé podem ser
alugados servidores inteiros aos utilizadores e nao existe controlo sobre os programas

apos o servidor ser alugado (Zhang et al., 2020).

Tabela 9- Comparacgao entre servigos

Ataques side-
channel e DoS
devido a partilha
de recursos

Fraca seguranga
porque um
utilizador néo
confiavel tem
acesso irrestrito
a toda a
plataforma

Fraco isolamento
devido a partilha
de recursos

Forte isolamento
devido ao acesso
exclusivo ao
sistema (um
ponto discutivel
devido a fraca
seguranga)

Sobrecarga de
CPU, memoria e
I/0O causada pela
virtualizacao

Desempenho
nativo

Densidade muito
alta através de
sobre
provisionamento de
servidores

Densidade muito
baixa, um utilizador
por servidor,
levando a um custo
elevado

Fonte: Adaptado de “High-density multi-tenant bare metal cloud “(Zhang et al., 2020, p. 2)

O Chief Information Officer (CIO) devera ter uma preocupagdo ambiental dentro das

organizagdes e a virtualizagdo é uma técnica chave para reduzir o numero de maquinas

Dissertagcdo Sa, Rui Carlos
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fisicas, economizando recursos e energia. Esta preocupagdo ambiental é definida como

Green IT, sendo uma recomendacgéo da Uniao Europeia (UE).

O Green IT engloba as boas praticas de TIC, nomeadamente a redugdo do consumo de
energia e a pegada de carbono, incluindo a gestdo do lixo eletrénico, preservando o meio
ambiente (Landum et al., 2020). Os autores Landum et al. (2020) consideram que a
sustentabilidade ambiental assenta em trés objetivos: prevencdo da poluicdo, gestdo de
produtos e tecnologias limpas. Em que as mesmas devem ser aplicadas em trés niveis:

individual, organizacional e social.

Os sistemas de microservigos facilitam o uso da virtualizagao e da cloud computing, indo de

encontro ao respeito pelo Green IT.

Sistemas monoliticos e sistemas de microservigos representam duas abordagens distintas

para a arquitetura de software, com caracteristicas, vantagens e desvantagens distintas.

A arquitetura monolitica ja ndo consegue fazer face as necessidades de escalabilidade, tendo
em consideragao que a eficiéncia e a otimizacao dos recursos humanos e tecnoldgicos sao
cruciais. Assim sendo, a arquitetura de microservigos torna-se uma solugéo, pois é constituida
por servigos que operam independentes. Propde-se a decomposigao vertical das aplicagdes

operando em subconjuntos.

llustrado na Figura 17 arquitetura monolitica e de microservigos. Na arquitetura monolitica as
aplicagdes fazem parte de um bloco conjunto, em que sempre que se faca uma atualizagao

numa das aplicagdes, as outras poderao sofrer interrupgoes.

Na arquitetura de microservicos esta decomposto verticalmente, mas sempre que exista a
necessidade de realizar uma atualizacdo ou sempre que essa aplicacéo pare, ndo interfere

com as restantes aplicagdes.

Figura 17- Divisao monolitico em microservigos

1. MONOLITH 2. MICROSERVICES

Fonte: “AWS microservigos” (AWS, 2024)
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Através da sua decomposicao, cada componente pode ser operado e desenvolvido de forma
independente, sendo o codigo de cada componente reutilizavel, permitindo aos

programadores continuar a criar recursos sem necessitar de reescrever codigo (AWS, 2024).

Uma organizagdo que administra os seus dados em ambientes de nuvem pode aplicar os
benchmarkings para otimizar a sua gestao financeira, identificando os microservigos que

consomem mais recursos.

A contratacao de servigos de cloud, a compreensao e a implementacao de microservigos, bem
como o uso de ferramentas de benchmarking como Bench, sdo fundamentais para garantir
que os servigos contratados vao de acordo com as necessidades de negdcio de uma forma
eficaz e eficiente, juntamente com a capacidade de avaliar o desempenho, otimizar custos e

gerir o relacionamento com os provedores de nuvem de uma forma proativa.

Os acordos com os provedores de servigo podem ser através de uma politica de Service Level
Agreement (SLA). SLA é um contrato baseado no desempenho, focando-se nos resultados
pretendidos definindo o nivel de servigo esperado, a duragao do contrato e as penalidades ou

recompensas financeiras pelo incumprimento do contrato.

1.4.4 Seguranca e Privacidade

Num estudo elaborado pela IBM, (2023) entre margo de 2022 e margo de 2023, num universo
de 553 organizagdes, em 16 paises, em 17 setores de atividade distintos, um custo médio de
uma violagéo de dados em 2023 foi de USD 4,45 milhdes (4 milhdes de euros), um aumento

de 2,3% em relacéo a 2022, conforme tabela 10.

Tabela 10- Custo Total de uma Violagao de Dados (em milh6es de USD)

3.62

3,86
3,92
3,86
4,24
4,35
4,45
Fonte: Adaptado de “Cost of a data breach report” (IBM, 2023, p. 10)
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A tabela 10 relata uma evolugao nos custos desde 2017 até 2023, reforcando a importancia
nos cuidados a ter em termos de seguranga, nomeadamente na elaboragao de politicas de
seguranga, Zero Trust (ZT), encriptagdo de dados, monitorizacdo e analise e inclusive
auditoria.

Atabela 11, descreve a politica de investimentos por parte das organizagdes, de salientar que
através dos dados disponibilizados pela IBM, (2023), 50% das organizagbes investiu no

Planeamento e Testes de Resposta a Incidentes e 46% na formacé&o dos colaboradores.

Tabela 11- Diversidade de areas onde as organizagoes estao a investir para melhorar a

segurang¢a na cloud

Preparar e testar a capacidade

50 de uma organizagao de
responder a incidentes de
seguranca.

Melhora a conscientizagao e a

46 capacidade dos funcionarios de
identificar e responder a
ameacas de seguranca.
Ferramentas avancadas para

38 detetar e responder a ameacas,
protegendo ambientes na
nuvem.

Solugoes terceirizadas para

31 monitoramento e gestao
continua da seguranca.
Garantir a seguranga dos dados

25 armazenados e processados na

nuvem.

Investimentos em seguros de

18% protecéo apds uma violagéo.

Fonte: Adaptado de “Cost of a Data Breach Report 2023” (IBM, 2023)
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Apés uma violagao de dados, 51% das organizagbes planeiam aumentar os investimentos em
seguranga, o que se pode traduzir numa auséncia de preocupagéo na protegao dos dados,

anterior a violagdo dos mesmos ou auséncia de literacia na seguranca.

De salientar que 16% das violagdes de dados comegaram com phishing, causando um custo
meédio de 4,76 milhdes de délares e 15% foram devido a roubo de credenciais (justificando os
46% na formacao dos colaboradores), tendo um tempo médio para identificar e conter uma
violagao de dados de 277 dias. A tabela 12, resume, com os pontos considerados mais
importantes para o trabalho em questao, o relatério da ciberseguranca (2023), ameacas ao

ciberespaco de interesse nacional, em 2022/2023.

Tabela 12- Relatério da ciberseguranca 2022/2023

Ransomware,
Phishing,

comprometimento de

contas

Todas as ameacas

enunciadas em cima

Todas as ameacgas

enunciadas em cima

Fonte: Adaptado de “Ciberseguranga em Portugal”’ (Ciberseguranga, 2023)
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Da tabela 12, destaca-se a insuficiéncia na adoc¢ao de Politicas de Seguranga da Informacéo,
documento crucial para o bom funcionamento de todas as organizagdes, onde estido descritas
as normas para o uso dos dispositivos eletronicos com recurso a Internet, indo de encontro a
um outro ponto, também ele negativo, maior risco de aumento dos usos da Internet e servigos

digitais. Considerando que ambos os pontos estao interligados.

A 19 de julho de 2024, a Crowdstrike, com o Crowdstrike Falcon que integra todos os aspetos
da seguranga na nuvem- CWP, CSPM, CIEM, CDR e ASPM, langou uma atualizagao de
configuragao para os sistemas Windows. A atualizagdo da configuragéo resultou numa falha

do sistema cloud da Microsoft (Crowdstrike, 2024).

No documento da cibersegurancga (2023) que elaborou um estudo sobre ciberseguranca em
Portugal, relativo a 2022, descrevem que Portugal tem mais empresas com Politicas de
Seguranca das TIC do que a média da Unido Europeia, mas menos de metade dispde

documentacéo deste tipo.

O documento em questdo, bem como o respeito e as boas praticas, permitem mitigar os
riscos, salvaguardando os dados e as informagdes cruciais para qualquer organizagao. Nele

€ descrito algumas praticas, tais como:

o Normas de utilizagdo de contas e palavras-passe;

¢ Normas de confidencialidade e privacidade das informacées;
e Normas de utilizagéo de hardware, software informatico;

¢ Normas de copias de seguranga das informagdes;

¢ Normas de autorizacio de acesso aos servidores/ cloud;

e Normas de gestao da violacdo da protecédo de dados.

As normas a aplicar pelas organizagbes sdo estipuladas pelas préprias e pode divergir de
organizagao para organizagao, sendo apenas mais uma metodologia para a seguranga da

informacao, ajustadas a outras medidas enunciadas anteriormente.

Um ponto importante que todas as organizacdes devem ter em consideragéo é a metodologia

de Zero Trust.

Zero Trust € um conjunto evolutivo de paradigmas de ciberseguranga que desloca as defesas
dos perimetros estaticos e baseados na rede para se concentrar nos utilizadores, bens e
recursos. Realgcam que ndo concede confianga implicita a ativos ou contas dos utilizadores,
requerendo autorizagdo e autenticagcdo explicitas de cada instancia de acesso ou

comunicagao de recursos.
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A Figura 18 descreve os componentes de arquitetura de seguranca Zero Trust, dividida em
dois planos principais: o Plano de Control (Control Plane) e Plano de Dados (Data Plane).

Na vertente de Plano de Control, pode-se encontrar a Policy Engine, Policy Administrator e

Policy Decision Point.

A outra vertente, Plano de Dados, esta apresentado o Subject, System, Policy Enforcement

Point e Enterprise Resource.

Figura 18- Arquitetura de segurancga Zero Trust

Fonte: “Zero Trust Networks” (NIST, 2024).

A arquitetura Zero Trust ilustrada na Figura 18 enfatiza a necessidade de considerar todos os
sistemas como ndo confiaveis até que se prove o contrario. O processo de verificagdo envolve
multiplos componentes que trabalham em conjunto para garantir que apenas 0s acessos

legitimos sejam permitidos.

Além disso, a integragcdo com sistemas externos permite uma abordagem abrangente e
continua de seguranca, garantindo que as politicas estejam sempre atualizadas e que as

atividades sejam monitorizadas em tempo real.

A pratica de manter o software atualizado e usar as corretas credenciais € fundamental para
reduzir os riscos. Tendo em consideracdo que ndo existe um sistema infalivel, mas sim

praticas adequadas para mitigar a quebra de seguranca.

A seguranca da informagao bem como a sua privacidade deve ser mantida, para que a mesma
seja considerada um recurso valioso, tem de respeitar a integridade, confidencialidade,

disponibilidade e acessibilidade.

O artigo elaborado pelos autores Kitsios et al. (2023) aborda como a norma ISO/IEC
27001:2013 deve ser aplicada para melhorar a seguranga da informagéao e gerar valor a partir
dos dados. Trata-se de uma norma internacional, que especifica os requisitos para um
Sistema de Gestdo da Seguranca da Informacdo (SGSI), focando-se em implementar,

estabelecer, manter e melhorar continuamente um SGSI.

-29-
Dissertagcdo Sa, Rui Carlos



Cloud Computing- Pratica Organizacional

Ao implementar a ISO 27001, as organizagbes beneficiam a nivel reputacional perante os

clientes, pois estes tendem a confiar em organizagdes certificadas.

Além da ISO/IEC 27001:2013 enunciada por Kitsios et al. (2023), os autores Putra & Soewito,
(2023) reconhecem a norma ISO/IEC 27005:2018 e o NIST SP 800-30, em que a ISO
27005:2018 é uma norma que fornece diretrizes para a gestao de riscos de seguranga da
informacdo e a NIST SP 800-30 uma avaliagdo dos riscos, um complemento dessa mesma

norma.

Para além das ISO ja mencionadas, existe também a ISO/IEC 27002:2013, sendo um codigo
de boas praticas da seguranga da informacéao, ISO/IEC 27002:2022 a respeito dos controlos
seguranga da informacéo, ciberseguranca e protegao da privacidade e a ISO 31000:2018, em
que fornece diretrizes sobre a gestdo dos riscos enfrentados pelas organizagdes, bem como

a ISO/IEC 27005:2018 gestéo dos riscos de seguranga da informagao.

1.5 Enquadramento Legal

A Constituicdo da Republica Portuguesa, no artigo 35°, ponto 1 descreve, “todos os cidadaos
tém o direito de acesso aos dados informatizados que lhe digam respeito...”, no ponto 3 “a
informatica ndo pode ser utilizada para tratamento de dados referentes a convicgoes
filoséficas ou politicas, filiagcao partidaria ou sindical, fé religiosa, vida privada e origem étnica,
salvo mediante consentimento expresso do seu titular,...” € no ponto 4 “ é proibido o acesso
a dados pessoais de terceiros, salvo em casos excecionais previstos na lei.” (Portuguesa,
2005).

A Lei n® 109/2009, de 15 de Setembro, aprova a Lei do Cibercrime, transpondo para a ordem
juridica interna a Decisdo Quadro n°® 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa
a ataques contra sistemas de informacdo, e adapta o direito interno a Convengao sobre

Cibercrime do Conselho da Europa.

No artigo 3° descreve Falsidade Informatica como: “ quem, com intengao de provocar engano
nas relagdes juridicas, introduzir, modificar, apagar ou suprimir dados informaticos ou por
qualquer outra forma interferir num tratamento informatico de dados, produzindo dados ou
documentos nao genuinos, com a intencdo de que estes sejam considerados ou utilizados
para finalidades, juridicamente relevantes como se o fossem, € punido com pena de priséo

até 5 anos ou multa de 120 a 600 dias” (Assembleia Republica, 2015).

Alei n° 46/2018, de 13 de agosto, estabelece o regime juridico da seguranga do ciberespacgo
em Portugal, transpondo a Diretiva (Unido Europeia) 2016/1148 do Parlamento Europeu e do

Conselho.
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Representando uma evolugéo na legislacdo de ciberseguranca em Portugal, indo de acordo
com as diretrizes europeias, com alguma abrangéncia e detalhe com o intuito de estabelecer

uma estrutura solida e eficaz no que toca a protecao do ciberespaco.

O Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegéo de Dados) considera o seguinte no ponto 1: “A protegao das pessoas

singulares relativamente ao tratamento de dados pessoais € um direito fundamental.

O artigo 8°, n° 1, da Carta dos Direitos Fundamentais da Unido Europeia e o artigo 16°, n°1,
do Tratado sobre o Funcionamento da Unidao Europeia (TFUE) estabelecem que todas as
pessoas tém direito a protecao dos dados de caracter pessoal que lhes digam respeito” (UE,
2016).

O Regulamento Geral de Protegdo de Dados (RGPD) entrou em vigor no dia 25 de maio de

2018 e a sua adequacao a lei portuguesa é realizada pela lei n® 58/2019, de 8 de agosto.

Alei n° 58/2019, de 8 de agosto, apesar de assegurar a execugao, na ordem juridica nacional
do Regulamento (EU) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016,
conforme o artigo 2°, n° 3, a mesma nao se aplica aos ficheiros de dados pessoais constituidos
e mantidos sob a responsabilidade do Sistema de Informagdes da Republica Portuguesa, que

se rege por disposi¢des especificas, nos termos da lei (Diario Republica, 2019).

O RGPD ¢ um conjunto de normas/ regras, para serem aplicadas dentro da Unido Europeia,
abrangendo empresas e cidadaos, assim como empresas que nao fazem parte da Unido

Europeia, mas tém transacbes com empresas ou cidadaos residentes na Unido Europeia.

A autoridade responsavel em Portugal para o cumprimento do RGPD é a Comissao Nacional

de Protegédo de Dados (CNPD), sendo uma entidade administrativa independente.

O RGPD, secgéo 4, artigo 37°, designa um encarregado da protegéo de dados, do inglés Data

Protection Officer (DPO), no artigo 38° a sua posi¢ao e o artigo 39° as suas fungoes.

A CNPD aconselha as organizagdes, de forma atempada, a designagcao de um DPO, com o
intuito de apoiar a transicdo das mesmas na aplicagdo do regulamento, dando especial
atencgdo a sua posi¢cao dentro da organizagao, o seu reporte direto ao mais alto nivel assim
como as suas fungdes que lhe serdo atribuidas, cujo desempenho requer determinadas

condicoes.
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Na realizacao das suas fung¢des, o DPO, deve ter em consideracéo os riscos associados as
operacOes de tratamento, tendo em conta a natureza, o ambito, o contexto e as finalidades

do tratamento (artigo 39°).

As organizagdes tém a obrigacao de conservar os dados apenas durante o periodo e para os
fins estritamente necessarios (limitagdo da conservagao), devendo o seu prazo ser limitado e

comunicado ao titular no ato da sua recolha.

Deve ser mantida a integridade e confidencialidade dos dados a serem tratados, garantindo
a sua seguranca e protecdo contra o tratamento nao-autorizado ou ilicito, salvaguardando a
sua perda, destruicdo ou dano acidental, tendo medidas técnicas ou organizativas adequadas

(integridade e confidencialidade).

Volume de dados recolhidos, tratamento dos mesmos ou a sua natureza, sdo fatores

relacionados com as medidas técnicas ou organizativas.

O DPO deve salvaguardar e comunicar junto da CNPD qualquer violagdo dos direitos dos

titulares, sendo eles considerados dados sensiveis (responsabilidade).
Sao considerados dados sensiveis:

o Dados pessoais que revelem a origem racial ou étnica;

e Opinides politicas;

e Convicgoes religiosas ou filosdficas;

e Filiagdo sindical;

¢ Dados genéticos ou biométricos para identificar uma pessoa;
o Dados relativos a saude;

o Dados relativos a vida sexual ou orientagédo sexual (artigo 9° RGPD).

Os seus titulares tém direito a solicitagdo da eliminagédo, bem como a sua visualizagéo, sempre
que considerarem pertinentes, sendo o seu pedido concedido de imediato e sem quaisquer

custos associados (tratamento transparente).

O DPO ao salvaguardar a privacidade, a integridade e a confidencialidade dos titulares dos
dados, limita os riscos que a CMB incorre, no sentido do risco operacional, nomeadamente

no caso das TIC nao estarem adaptadas tendo em consideragdo as maiores exigéncias.

O Tribunal de Justica da Unido Europeia, em outubro de 2015, numa decisao conhecida como
Schrems I, determinou que o acordo entre a Uniao Europeia e os Estados Unidos, no que
conferia autorizagao para a partilha de dados de clientes e organizagdes, foi considerado nulo
(Unido Europeia, 2015), pois ndo garantia a salvaguarda da seguranga da informagéo dos
cidadaos europeus.
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A Uniao Europeia e os Estados Unidos, apés a decisado do tribunal europeu, negociaram um
novo acordo, The Privacy Shield, considerado nulo em julho de 2020, ficando conhecido como
Schrems Il (Parliament, 2020), sendo utilizado o mesmo argumento, a ndo garantia da

seguranga da informacgao.

Segundo o documento do tribunal europeu (Parliament, 2020) os programas de vigilancia dos
Estados Unidos, PRISM e UPSTREAM, nao estariam de acordo com os direitos e com a

privacidade dos cidad&os da Unido Europeia.

Nos dias de hoje, existe a Decisao de execucdo (UE) 2021/914 da Comissao de 4 de junho
de 2021, relativa as clausulas contratuais-tipo aplicaveis a transferéncia de dados pessoais
para paises terceiros nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e

do Conselho (Comissao Europeia, 2021).

No espacgo europeu a diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14
de dezembro de 2022 relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido, que altera o Regulamento (UE) n° 910/2014 e a Diretiva (EU)
2018/1972, e que revoga a Diretiva (UE) 2016/1148 (Diretiva NIS 2) (Europeia, 2022)

Esta diretiva aborda medidas para assegurar um nivel elevado e comum de ciberseguranga
na Unido Europeia (UE), substituindo a anterior Diretiva NIS, Diretiva (UE) 2016/1148.

2 Objetivos e Metodologia

O presente trabalho pretende analisar os Sistemas de Informacao (Sl) e as Tecnologias de
Informagdo e Comunicagédo (TIC) no municipio da Camara Municipal do Barreiro, com o

objetivo de analisar as praticas instituidas e propor otimizagées.

Pretende-se estudar o uso da cloud computing, os seus beneficios, a escolha de fornecedor,

bem como os entraves para a autarquia.

Entender se a autarquia usa uma arquitetura monolitica ou uma arquitetura de microservicos,

bem como, e se, no caso de usar um sistema de microservigos, qual o tipo de virtualizagéo.

A razao para a realizagao deste trabalho estara relacionada com as imposi¢des legais e as
restricdes orgamentarias. A CMB, como qualquer outra organizagao, precisa de se adaptar as
mudangas tecnoldgicas para permanecer eficiente e responder as necessidades dos seus

municipes.

Por fim, as restricdes orgcamentarias podem limitar as capacidades da Camara Municipal para
implementar mudancas significativas nos seus sistemas de TIC/SI com a necessidade de um

estudo aprofundado.
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A metodologia subjacente ao trabalho sera uma abordagem qualitativa e como estratégia de
abordagem incidira na recolha de dados de forma indutiva, procurando identificar padrdes e
significados, através de uma forma nao estruturada, utilizando técnicas como a entrevista e a

analise de documentos (Fortin, 2009).

A metodologia quantitativa também sera usada, pois liga-se ao paradigma positivista, ou seja,
a realidade € unica, pois os factos existem independentemente do investigador (Fortin, 2009).
A vertente da metodologia quantitativa, tendo em consideragdo ao paradigma positivista
(realidade € unica), emprega-se a vertente dos Sistemas de Informagéao (Sl) e as Tecnologias
de Informagao e Comunicagao (TIC), sendo a metodologia qualitativa, naturalista, ao modo

como as mesmas Sl e TIC sdo usadas.

Utilizando métodos qualitativos, ira ser aprofundado neste contexto, capturando a
complexidade e a riqueza das interagdes e relagbes dentro dele. Proporcionando uma

compreensao mais completa do trabalho em questéo.

O método qualitativo é particularmente valioso para explorar as perspetivas, experiéncias e

percecgdes dos individuos envolvidos no trabalho.

Enfatizado por Fortin, Cété e Fillion (2009), que destacam a importancia da recolha de dados
que revelem as visbes subjetivas dos participantes. Ira ser necessario entender como as
pessoas interpretam e vivenciam um determinado contexto crucial para o trabalho, e a

pesquisa qualitativa € uma maneira eficaz de fazer isso.

Quivy & Campenhoudt (2005) apontam que a pesquisa qualitativa permite uma abordagem
flexivel e adaptavel a recolha de dados. Para este trabalho, os detalhes poderdo emergir de
maneira imprevisivel, sera preciso estar aberto a ajustar as perguntas e as abordagens a
medida que a pesquisa for avangcando. Os métodos qualitativos oferecem esta flexibilidade,

permitindo explorar a fundo as questdes em evolugio.

Um trabalho frequentemente envolve uma analise aprofundada de um Unico caso ou um
pequeno numero de casos. Os métodos qualitativos permitem uma analise detalhada e
minuciosa dos dados recolhidos, tornando possivel identificar padrdes, tendéncias e insights
profundos que podem ser perdidos em abordagens quantitativas. Creswell (2009) destaca que

a pesquisa qualitativa € ideal para revelar a complexidade inerente a muitos trabalhos.

A pesquisa qualitativa também pode ser usada para a constru¢cdo de uma teoria, como
sugerido por Creswell (2009). Ao explorar profundamente um trabalho e capturar informagdes
detalhadas, podera desenvolver-se teorias e frameworks que expliguem o fendmeno
trabalhado. Sera especialmente relevante quando se procurar compreender as dinamicas
internas e as relagdes dentro do caso especifico.
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Em resumo, a escolha do método qualitativo para o trabalho é justificada pela énfase na
compreensao do contexto, na exploragao das perspetivas dos participantes, na flexibilidade
para se adaptar as necessidades da pesquisa, na analise aprofundada e na capacidade de
construir uma melhoria. Estas razbes sdo sustentadas pelas contribuicbes dos autores
Creswell, Fortin, C6té, Fillion, Quivy e Campenhout nas suas obras sobre pesquisa qualitativa

e métodos de investigacao.

3 Caracterizagao da organizagao

O Municipio do Barreiro, situado nos Pagos do Concelho, Rua Miguel Bombarda 58, 2830-
355 Barreiro, € um dos 308 municipios do territério portugués, sendo que existem 278
municipios no Continente, 19 na Regiao Auténoma dos Acores e 11 na Regido Auténoma da
Madeira (Autarquico, 2024).

A Figura 19, representa a area do municipio do Barreiro, a tracejado vermelho.

Figura 19- Area do Municipio do Barreiro

Fonte: Google Maps (Google, 2024).

Conforme a Figura 19, o municipio do Barreiro faz parte integrante da area metropolitana de
Lisboa, encontra-se na margem sul do rio Tejo, sendo constituido por trés unides de freguesia

e uma freguesia, a saber:

Unido das freguesias do Alto do Seixalinho, Santo André e Verderena;

Uniao das freguesias de Barreiro e Lavradio;

Uniao das freguesias de Palhais e Coina;
Junta de freguesia de Santo André da Charneca (CMB, 2023).
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No artigo 236°, Categorias de autarquias locais e divisdo administrativa, da Constituicao da
Republica, no ponto 1, refere que: “No continente as autarquias locais sao as freguesias, os
municipios e as regides administrativas” e no ponto 2 refere: “As regides autébnomas dos

Acores e da Madeira compreendem freguesias € municipios” (Portuguesa, 2005).

O planeamento, a gestdo e o investimento sdo competéncias da Caémara Municipal do

Barreiro, nomeadamente nos seguintes setores:

e Ordenamento do Territério e Urbanismo;
e Promocgéo e Desenvolvimento;

o Cooperacgao Externa;

¢ Acéo Social;

e Habitacao;

¢ Transportes e Comunicagdes;

e Equipamento Rural e Urbano;

o Energia;

¢ Ambiente e Saneamento Basico;
e Saude;

e Educacao;

o Desporto;

e Defesa do Consumidor;

o Protecao Civil;

e Cultura e Patriménio (CMB, 2023)

O seu atual presidente é Frederico Costa Rosa (CMB, 2023).

3.1 Recursos humanos

A tabela 13, mapa de pessoal da Camara Municipal do Barreiro, descreve o numero de

colaboradores, bem como as carreiras, cargos e categorias.

Descreve o numero de postos de trabalho do mapa de pessoal bem como o numero de postos

de trabalho ocupados.
Discrimina se é a tempo indeterminado ou a tempo resolutivo.

De referir que a contratagdo de uma ou mais vagas requer concurso publico, ndo podendo

existir contratagéo direta, como acontece no setor privado.
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Tabela 13- Mapa de Pessoal

Tempo Tempo Tempo
indeterminado resolutivo indeterminado Tempo resolutivo

Fonte: Adaptado do site da Camara Municipal do Barreiro (CMB, 2023)
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Apods analise da tabela 13 e tendo em consideragao as colunas de N° de Postos de Trabalho
do Mapa de Pessoal e N° de postos de trabalho Ocupados, existe uma discrepancia de 130

colaboradores a tempo indeterminado e 2 a termo resolutivo.

A contratacdo a um cargo publico deve ter em conta a legislagao aplicavel, nomeadamente

pelas disposi¢des constantes da Lei Geral do Trabalho em Fungdes Publicas, aprovada em

anexo a lei n® 35/2014, de 20 de junho, na atual redacao, e pela Portaria n° 233/2022, de 9 de

setembro.

A Divisao de Informatica e Transi¢ao Digital da Camara Municipal do Barreiro conta com sete
colaboradores: trés especialistas de informatica e quatro técnicos de informatica, tendo como

chefe de divisdo o doutor Manuel Landum.

3.2 Caracterizagao dos SI/ TIC

Neste ponto sera enunciado a caracterizacao dos SI/TIC da Camara Municipal do Barreiro.

Sera abordado a virtualizagdo e servidores, datacenters e cloud, seguranga, bem como as
necessidades e desafios tecnoldgicos. Entender as motivagdes para a migragéo para a cloud,

a sua estratégia e compreender as melhorias operacionais.

3.2.1 Virtualizagao e Servidores

A comunicagao entre os varios edificios da camara é realizada através de Multiprotocol Label
Switching (MPLS) e de Virtual Private Network (VPN) do operador. Acedidos virtualmente,
existem cerca de 7 servidores fisicos e cerca de 100 servidores virtuais. Sendo

maioritariamente em Capex.

MPLS é uma rede com um conjunto finito de routers e interfaces que define como os pacotes
devem ser encaminhados, em caminhos curtos (identificando links virtuais), substituindo os

enderecos de rede longos (Duijn et al., 2022).

O autor Winter (2011) descreve MPLS como uma tecnologia de comutagao de roétulos que
encaminha pacotes de dados através de redes utilizando rétulos em vez de Internet Protocol
(IP) tradicionais. No mesmo documento, o autor refere que existem trés operagdes principais

associadas aos rétulos de MPLS, a saber:

o Label Swapping: Substitui o rétulo atual por outro novo;
e Label Pushnig: Adiciona um novo rétulo no topo de rétulos;

o Label Popping: Remove o rétulo do topo da pilha.
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O MPLS foi projetado para ser compativel com diversas tecnologias para redes oticas,

demonstrando desta forma versatilidade e capacidade de evolugao (Winter, 2011).

O processo de virtualizagdo implementado pela autarquia do Barreiro, proporcionou a troca
de cerca de 400 computadores fisicos, por thin clientes. Esta implementagdo permite uma
poupanca de 65 mil euros anuais em energia elétrica. Este projeto proporciona
simultaneamente um bom alinhamento com o Green /T, reduzindo desta forma as emissdes

de CO2 para a atmosfera, entre outras vantagens.

Esta também alinhado com o regulamento da EU que estabelece uma estrutura de medidas
para fortalecer o ecossistema de fabrico de produtos de tecnologia net-zero da Europa,
também conhecido como Net-Zero Industry Act’(NZIA) (Council, 2024).

A Camara Municipal do Barreiro adquiriu em sistema de aaS um Security Operation Center
(SOC) de modo a proteger a sua infraestrutura, monitorizando em tempo real milhares de
log's e tem ainda implementado Security Information and Event Management (SIEM)

utilizando inteligéncia artificial.

Os autores Vitorino et al. (2023) consideram que & importante que as organizagdes tenham
em atengdo a forma como realizam a Detegdo de Intrusdo de Rede (NID'"), sendo a
Inteligéncia Artificial um recurso extremamente valioso, pois reconhecem padrées e anomalias

nos fluxos de trafego de rede até a classificagéo de ciberataques complexos.

O uso pela autarquia do SIEM é muito importante, pois conforme descrito pelos autores
Rikhtechi et al. (2021), o SIEM armazena e monitoriza eventos no software e o acesso nao
autorizado aos registos, provocando ameagas a seguranga, como a fuga de informagdes e a

violagéo da confidencialidade.

Ao ser detetado o acesso ndo autorizado a um servidor, o mesmo é automaticamente
bloqueado, protegendo as informacdes nele contidas pela autarquia. Cada aplicagdo tem um
ou mais administradores e em alguns casos so € permitido a leitura dos documentos, ndo

podendo fazer alteragdes.

A monitorizagdo dos servidores por parte da autarquia através do SOC e do SIEM, vai de

acordo com a politica de Zero Trust.

3.2.2 Datacenters / Cloud Computing

No relatério Intelligence (2024), em que o mesmo se foca na analise das causas, custos e

consequéncias das falhas que ocorrem em datacenters, tendo identificado como principais a

" No inglés Network Intrusion Detection.
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energia e a rede como as causas mais comuns de falhas graves, refletindo a importancia de

manter os sistemas robustos.

A Camara Municipal do Barreiro tem datacenters proprios a técnica de virtualizagdo, com
backups encriptados utilizando /aaS, situados em Lisboa e que replica para o Porto,
favorecendo a redundancia e a laténcia. Mantendo toda a informacao diaria nos servidores

localizados na camara.

Ao manter backups em datacenters com 314 Km de distancia um do outro, mantem as
infraestruturas independentes de energia e refrigeracao, estando toda a informacgao pertinente
da camara protegida no caso de uma regido sofra uma interrupgdo causada pela perda de
energia ou desastres naturais. De salientar que as regides sao selecionadas usando critérios

de avaliagao de risco.

A elaboragdo de um contrato para a utilizagdo da cloud computing por parte da cAmara tem
de se reger por regras, a contratagdo deste tipo de servigo € diferente do setor privado, em

que estes podem contratualizar os servigos com os operadores que considerarem pertinentes.

No caso do setor publico podem contratar diretamente os servigos até um valor de 20 mil
euros. De 20 mil euros até aos 75 mil tem de existir uma consulta com um minimo de 3

empresas, acima dos 75 mil tera de ser realizado um concurso publico.

A Camara Municipal do Barreiro utiliza cloud nos servicos de Desporto e Associativismo e
Educacgao, Gestao Escolar e Call Center, com utilizacdo de PaaS do operador ou fornecedor.
Sendo celebrado um contrato com o operador ou fornecedor com enquadramento com o
RGPD. Dos produtos ou aplicagdes que estdo na cloud do operador ou fornecedor, ndo se

reconhecem quaisquer constrangimentos.

A 19 de julho de 2024, devido ao problema pela Crowdstrike, o Call Center da camara sofreu

perturbacdes e como reconhecido, uma perturbacéo alheia a camara.

Os dados recolhidos pelo operador, através dos departamentos de Desporto e Associativismo
e Educacdo e Gestdo Escolar sao considerados sensiveis. A confidencialidade, a
disponibilidade e a integridade devem ser respeitadas ao abrigo do RGPD, reconhecido pela
Camara Municipal do Barreiro, respeitando desta forma os colaboradores, fornecedores e

pelos cidadaos do municipio do Barreiro.

3.2.3 Seguranca

As credenciais de acesso por parte dos colaboradores sdo compostas por um minimo de 9
digitos, com excegédo da administracdo e do departamento de TIC em que as mesmas séo
compostas por um minimo de 13 digitos, sendo regra geral a alteragao efetuada em curtos
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periodos e cumprindo uma série de regras implementadas e aprovadas pela autarquia,

aumentando deste modo os requisitos de seguranga.

Outra medida implementada € a autenticagdo de dois fatores (2FA), € uma seguranga
adicional para a gestao de identidade, requerendo duas formas de autenticacéo (Security,
2024). O roubo ou comprometimento de credenciais foi identificado como o vetor de ataque
inicial em 15% das violagdes de dados analisadas, sendo a segunda forma mais comum de
ataque (IBM, 2023).

Segundo a Microsoft (2024) os beneficios de dupla autenticacdo sao enormes, pois 0s
colaboradores nao necessitam de transferir um gerador de tokens, sendo apenas necessario
um dispositivo mével. No caso da autarquia, nao é permitido a utilizacdo de dispositivos

maoveis pessoais, apenas 0os da camara.

Com o intuito de salvaguardar a seguranga dos dados e proteger o uso das credenciais por
parte de colaboradores, os computadores entram em inatividade, sempre que os utilizadores
deixam de estar a utilizar os mesmos e inadvertidamente n&o os bloqueiam, como regra de
higiene de seguranca. E uma medida fortemente trabalhada e constantemente reforcada pela
divisdo de informatica, ou seja, solicita-se a todos os colaboradores da camara que sempre
que exista a necessidade de abandonar o seu posto de trabalho que suspendam os

computadores.

Desta forma, para além de proteger os interesses da autarquia a nivel de seguranga de roubo
de dados, acesso a aplicagdes, instalacdo de soffware malicioso ou mesmo a utilizacdo de
uma pendrive contendo virus, pois todo o sistema fica vulneravel, os colaboradores protegem-
se de um ato malicioso por parte de um colega de trabalho mal-intencionado ou mesmo de

quem tenha acesso a zona em questao.

Tendo em atencao as credenciais dos colaboradores, a autarquia elaborou uma politica de
segurancga em que os departamentos devem participar e em especial aos recursos humanos,
a saida de todos os colaboradores, no prazo maximo de 3 dias, a fim da divisao de informatica
eliminar as autorizagbes dadas aos mesmos, sendo enviado a toda a cadeia hierarquica.
Desta forma, elimina-se a hipétese de no caso de uma saida menos amigavel, a possibilidade

de transmissao dos dados de acesso.

As politicas de seguranga da autarquia sdo aprovadas pela cadmara a fim, sendo depois
publicadas em atas, transformando-se em documento interno a ser seguido em todos os

edificios da cAmara, independentemente do departamento.

O tema da seguranca e ciberseguranca esta alinhado com a ISO/ IEC 27001:2013 seguranga

da informacéo, ISO/IEC 27005:2018 diretrizes para a gestdo dos riscos de seguranca da
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informacéo, I1ISO/ IEC 27002: 2013 cédigo de boas praticas da seguranca da informacao,
decreto regulamentar 41/2018que define orientacdes técnicas para a Administracao Publica
em matéria de arquitetura de seguranca das redes e sistemas de informacao relativos a dados

pessoais, assim como com o DL 65/2021 e a NIS 2.

A NIS2 define os requisitos de seguranga cibernética na Unido Europeia, sendo de caracter

obrigatdria, prevendo-se a sua transposig¢ao até 17 de outubro de 2024 (Siemens, 2024).

3.3 Necessidades e Desafios Tecnologicos

O autor De Lauretis (2019), descreve microservigos como uma técnica para o
desenvolvimento de aplicacdes de software, permitindo estruturar uma aplicacdo baseada em
servicos como uma colecdo de pequenos servigos de soffware. Salientando ainda que a
arquitetura pode ser vista como um novo paradigma para a programacgao de aplicagdes
através da composicdo de pequenos servigos, em que cada um pode executar os seus

préprios processos, comunicando através de mecanismos leves.

A autarquia do Barreiro, considerou ser pertinente ter uma arquitetura em microservicos, desta
forma podera mais facilmente adotar e atualizar as suas diversas aplica¢des individualmente,

conforme as suas necessidades, sem prejudicar o funcionamento das restantes.
Adotando desta forma a virtualizagdo com hipervisor tipo 1, Bare Metal da Microsoft Hiper-V.

O hipervisor tipo 1, gere diretamente os recursos de hardware, controlando as maquinas

virtuais que sdo executadas.

E de realcar que a fibra ética da autarquia tem uma velocidade de 1Gigabit a nivel interno dos

edificios e nos links entre os mesmos ¢é de 10 Gigabits.

3.4 Motivacdes para Adogao da Cloud

A autarquia considerou pertinente a migracdo para a nuvem com o intuito da reducdo do
Capex, evitando desta forma altos investimentos iniciais em hardware e software, aquando da
migragdo dos departamentos enunciados anteriormente (ponto 3.2.2), substituindo-os por

Opex.

A migragdo para a nuvem, evitou que a autarquia tivesse de investir em mais recursos

humanos, pois 0 know how da manutengao e seguranga estaria do lado do fornecedor.

A autarquia pretendia com a migragdo para a cloud reducdo de custos, aumento da

escalabilidade, melhoria da segurancga e inovagéo tecnoldgica.
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3.4.1 Estratégia de Migragao

A autarquia elaborou uma estratégia em que foram considerados todos os fatores de risco de

seguranca e de operacionalidade, nomeadamente:

e Avaliacdo dos recursos e capacidades das aplicagdes, criando uma lista das
aplicagdes, dos colaboradores que irdo trabalhar nas mesmas e a sua frequéncia;

e Determinou-se as aplicagdes qualificadas e especificado os requisitos de seguranga e
conformidade;

¢ Identificacdo dos recursos de cargas de trabalho a migrar, entre outros.

A arquitetura de microservicos teve um impacto bastante positivo na elaboracéo da estratégia

por parte da Divisao de Informatica e Transigao Digital.

3.4.2 Planeamento e Etapas

Apods a escolha do fornecedor e da estratégia de migracao, a autarquia confiou a migragao
por parte do fornecedor. Toda a migracao foi realizada durante a noite aquando da paragem
dos servigos, estando completamente operacional no dia seguinte pela manha. N&o se

conhecendo quaisquer complicacoes.

3.4.3 Escolha de Servigos
Conforme descrito no ponto 3.2.2, a escolha de servigos e de fornecedor ou operador decorre

de forma distinta do setor privado. Sendo necessario consulta publica e sempre tendo em

consideragéo os valores em causa.

A operacédo de migragéo para a cloud ocorreu no ano de 2019.

3.4.4 Desafios Durante a Implementacao

Foi realizada uma analise detalhada das aplicagbes antes da migracao para identificacdo de
incompatibilidades, desta forma a sincronizagdo de dados entre sistemas e a cloud nao foi

complexa nem levantou questdes de laténcia, tendo em consideragéo ao estudo previo.

3.4.5 Melhorias Operacionais
Os sites da autarquia estdo atualmente na cloud, proporcionando maior escalabilidade,

seguranga e disponibilidade. De modo a distribuir o trafego nos seus 20 servidores, tendo em

consideracgao o seu volume, é usado Load Balancer.

Load Balancer permite em caso de um servidor ter muito trafego, redirecionar ou equilibrar o
trafego para um outro servidor com dados replicados, direcionando e controlando o trafego da
Internet entre os respetivos servidores das aplicagdes e os municipes (Amazon, 2023).
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A autarquia para manter os seus niveis de seguranga elevados e com a preocupagao com 0s
dados dos seus municipes, elabora pentests anuais a todo o seu dominio, verificando qual o
seu grau de vulnerabilidade de seguranca, comunicando com o fornecedor os resultados

obtidos sempre que se justifique.

Na procura da melhoria operacional, a autarquia utiliza inteligéncia artificial, perspetivando a

utilizacao de machine learning num futuro.

Conclusoes e Perspetivas de Trabalho Futuro

A elaboracédo do presente trabalho, permitiu uma compreensdo sobre a cloud computing,
nomeadamente os seus desafios, caracteristicas e beneficios, bem como as questbes

propostas.

A autarquia em estudo, optou pelo uso de datacenters préprios em duas regides, Lisboa que
replica para o Porto, em conjunto com a cloud publica a nivel de armazenamento dos seus

dados em regime de backups e dos sites da autarquia, usando Load Balancer.

Com o regime de backups da cloud computing, a CMB paga pela capacidade de

armazenamento, podendo controlar os seus custos.

Comprovando-se a confianga depositada a nivel da seguranga, bem como na redugéo de
custos em colaboradores especializados, optando pela arquitetura de virtualizagdo em
microservigos, com hipervisor tipo 1, Bare Metal da Microsoft Hiper-V, indo de encontro ao
Green IT.

A CMB tem uma politica de Zero Trust, tendo implementado autenticagao de dois fatores, um
SOC para monitorizar em tempo real milhares de Log's e um SIEM. Estando alinhada com o

regulamento da EU conhecido como Net-Zero Industry Act'.

Por questdes de confidencialidade inerentes a atividade da organizagao em estudo, nao foi

possivel apresentar determinado nivel de detalhe.

Como perspetivas de trabalho futuro sugere-se a cooperacao entre autarquias na utilizagao
de cloud comunitaria, dada a dificuldade na contratagdo de um fornecedor de servico. A
transversalidade da problematica em estudo tem impactos em todas as cadmaras municipais
podendo constituir valor acrescentado a utilizacao de cloud comunitaria, partilhando os custos

da infraestrutura e potenciando a colaboracgio entre os diversos municipios.
Uma outra vertente considerada uma mais-valia subjacente a partilha podera ser a

salvaguarda dos dados, tanto de ataques com origem criminosa ou de catastrofe natural por
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forcas da natureza, criando no minimo trés regides para backups, nomeadamente em Lisboa,

Porto e Algarve, tendo sempre em consideragéo a salvaguarda da baixa laténcia.
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