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RESUMO

A introducdo do Regulamento Geral sobre a Prote¢do de Dados (RGPD) veio introduzir
friccdo nas relagdes entre entidades que necessitem de analisar os dados dos seus clientes
e estes.

O objetivo é dotar as Pequenas e Médias Empresas (PME) de condi¢des de cumprimento
do RGPD, na partilha de informacdo protegida, uma vez que estas tipicamente estdo
desprovidas de recursos para a garantia do processo bem como do conhecimento da lei e

do seu proprio estado quanto ao seu cumprimento.

Assim, este projeto consistiu no desenvolvimento da plataforma Sistema de Informacéo
de Gestdo de Partilha de Informacao Protegida (SIGPIP), uma aplicacdo Web que serve
de Front Office e Back Office para tratar dos processos exigidos pelo RGPD, minimizando
o esforco dos intervenientes, maximizando a qualidade da comunicacdo destes e

fornecendo mecanismos de auditoria sobre 0s processos.

Palavras-chave: RGPD, privacidade, gestdo de dados, anonimizacdo, de-identificacao

controlo, monitorizacao
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ABSTRACT

The introduction of the General Data Protection Regulation (GDPR) introduced friction

in the relationships between entities that need to analyze their customers' data and these.

The objective is to provide Small and Medium Enterprises (SMEs) with conditions to
comply with the GDPR, since they typically lack resources to guarantee the process as

well as knowledge of the law and their own state regarding its compliance.

This project consisted in the development of the Protected Information Sharing
Management Information System (PISMIS) platform, a Web application that serves as a
Front Office and Back Office to handle the processes required by the GDPR, minimizing
the effort of the interveners, maximizing the quality of their communication, and

providing audit mechanisms on the processes.

Keywords: GDPR, privacy, data management, anonymization, de-identification, control,

monitoring
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1 INTRODUCAO

A evolucao tecnoldgica dos ultimos anos, em que as tecnologias e sistemas de informacao
(TSI) ocupam um lugar cada vez mais importante nas organizacdes, sendo hoje dificil de
imaginar a existéncia de organizacdes que nao utilizem as TSI no dia a dia para a
conducdo das suas atividades (Gonzélvez-Gallego et al., 2015; Trigo et al., 2015), levou
a que houvesse uma preocupacao crescente com a protecdo dos dados existentes nesses
sistemas, por parte de varios especialistas. Essa preocupacdo, ja antes presente -embora
de forma menos ampla - na Lei da protecdo de dados pessoais de 26 de outubro de 1998
(lei n.o 67/98), foi objeto de uma diretiva europeia, transposta para Portugal, e que
conduziu a criagdo do Regulamento Geral sobre a Prote¢do de Dados (RGPD) (UE, 2016).

1.1 Enguadramento e justificacdo do tema

1.1.1 Regulamento Geral sobre a Protecédo de Dados

O RGPD pretende, em ultima analise, que o titular dos dados sinta que os seus dados
pessoais estdo seguros e que a sua vontade quanto ao tratamento a dar a esses dados €
devidamente respeitada, dando ao titular dos dados uma sensacdo de conforto,
despreocupacdo e plena seguranca relativamente aos dados que partilha. Todos os
mecanismos disponibilizados pelo RGPD surgem para alcancar este fim, porém, tal s6
acontecera se o titular tiver um efetivo controlo sobre o tratamento dos seus dados e se
tiver a sua disposicao informacg6es sobre as garantias de execuc¢éo técnicas e organizativas
que satisfacam os requisitos do RGPD (UE, 2016).

Considerando a entrada em vigor do RGPD em maio de 2018 e decorridos agora mais de
3 anos, a atual realidade das diversas organizacGes ainda ndo € capaz assegurar que se
consigam niveis de conformidade adequados quanto aos dados e, consequentemente, 0s
titulares dos dados ainda ndao conseguem almejar conforto, despreocupacdo e seguranca

quando o tema é o tratamento dos seus dados pessoais.

Desde a entrada em vigor do RGPD, tém sido levantadas inimeras questdes quanto a
adequacdo técnica das organizacdes, de modo a alcancar a plena conformidade em

matéria de protecdo de dados. A prote¢do de dados pessoais, quer na sua dimenséo fisica
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quer na digital, exige das organizaces um elevado reforgco nas medidas de protecdo. As
novas regras impostas as organizag@es — quer multinacionais, quer Pequenas e Médias
Empresas (PME) — representam um enorme investimento e esforgo diarios na
monitorizagdo dos varios fluxos de dados pessoais, no controlo desses mesmos fluxos, e
representam, ainda, um aumento exponencial do nivel de alerta quanto aos riscos também

cada vez mais elevados de privacidade a que os dados estdo sujeitos.

1.1.2 Questdes dos titulares dos dados

Constata-se, no dia a dia, que os titulares dos dados se deparam quanto a partilha dos
mesmos, com questdes de naturezas distintas: afetiva, quanto a seguranca, e técnica,

quanto aos pressupostos das aplicacdes disponiveis.

1.1.2.1 Natureza afetiva quanto a seguranga

De forma a garantir o escrupuloso cuidado e o rigoroso cumprimento do RGPD, sempre
que o tratamento de dados pessoais for efetuado por sua conta, o responsavel pelo
tratamento recorre apenas a subcontratantes que apresentem garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas de uma forma a que o tratamento
desses dados satisfaca os requisitos do RGPD, e assegure a defesa dos direitos do titular
dos dados, conforme vertido no art.° 28.° do RGPD (UE, 2016).

Esta garantia € assegurada através da celebracdo de contratos ou outros atos normativos
que vinculam as partes onde estas estipulam — mediante instru¢cdes documentadas — quais
as regras que o subcontratante deve assegurar no tratamento de dados que efetuar por

conta do responsavel — acordos para o tratamento de dados.

Estabelece-se, assim, uma simbiose na protecdo dos direitos dos utilizadores entre
responsavel e subcontratante. Esta simbiose tem como base um acordo vinculativo entre
as partes, que se traduz numa maior confianca e seguranca efetivas no momento de ceder
dados pessoais que temos sob a nossa al¢ada a outra entidade, a qual ficara responsavel
por os tratar a nosso pedido. Torna-se, ainda, urgente aumentar a cooperacéo, e estreitar
as ligacOes entre responsaveis e subcontratantes de modo que a plena conformidade seja

alcangada conjuntamente.
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Genericamente, a estas questdes 0 RGPD propde, desde logo, mecanismos de resposta,
em particular (UE, 2016):

e Anonimizar;

e Pseudonimizar;

e Encriptar;

e Carregamento de dados;

e Gerir a protecao;

e Prorrogar 0 prazo de conservacao;
e Copiar os dados;

e Solicitar a eliminacgdo dos dados.

1.1.2.2 Natureza técnica

Um outro conjunto de questdes prende-se com a interface entre o titular dos dados e a

organizacdo que procede ao tratamento, elencando:

e Comunicacao por via telefonica: onde a diferenca dos discursos entre o titular dos
dados e o técnico é muitas vezes um grande obstaculo;

e Janela remota: onde o titular dos dados vé o controlo da sua maquina nas maos de
alguém ausente, voltando assim a um novo problema afetivo quanto a nova
violacao de privacidade, e ao controlo efetivo que tem sobre os seus dados;

e Titular dos dados sem competéncia técnica: onde seja necessario fazer uma
extracdo de uma base-de-dados, correr scripts na linha de comandos, descarregar
aplicacdes, instala-las ou configura-las;

e Titular dos dados sem privilégios: se a opcao tiver sido por terceiriza¢do no quadro
técnico informatico, vulgarmente podera ndo se encontrar alguém, do lado do

titular dos dados, capacitado para dar uma resposta remota.

1.2 Motivacdes e objetivos

No sentido de colmatar as questdes acima elencadas e que respeitam a partilha de dados
e garantia de conformidade com o RGPD, surgiu a ideia do projeto apresentado neste

relatdrio, que consiste em dotar as organizag¢fes de uma plataforma de partilha de dados,
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que garanta que todos os direitos e deveres entre as varias entidades sdo assegurados

perante a situacdo gerada pela introducdo do RGPD, que se designou de Sistema de

Informacéo de Gestéo de Partilha de Informac&o Protegida (SIGPIP). Espera-se que esta

plataforma venha estreitar a relagdo entre responsaveis e subcontratantes quanto ao

RGPD.

Para garantir que o objetivo apresentado no paragrafo anterior seja atingido, propéem-se

0s seguintes objetivos especificos:

4

Conhecer 0 RGPD, os direitos dos clientes e em que medida estdo ou ndo a ser
implementados;

Conhecer a estrutura organizacional das entidades que importam dados dos seus
clientes;

Conhecer os processos de partilha tal como estéo (As Is);

Propor novos processos que garantam a aplicabilidade do RGPD;

Apresentar uma interface ao cliente em que este se sinta que controla a informagéo
partilhada;

Disponibilizar ao administrador do processo de partilha um sistema de
monitorizacdo e manipulacéo de requisicao de partilhas e subsequentes partilhas,
capaz de gerar e entregar relatorios das partilhas, e dos varios processos que
compdem essas partilhas;

Disponibilizar, ao requerente, um controlador de processos de partilha para
minimizar a sua intervencao;

Implementar um sistema de notificagdes automatico que garanta a comunicacao
necessaria dispensando os Varios intervenientes da comunicacdo tradicional

padréo.
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1.3 Metodologia

Atendendo as circunstancias em que esta fase do trabalho serd desenvolvida (no ambito
de um mestrado, sendo um projeto de um Unico aluno), a metodologia sera baseada no

waterfall model ! (Royce, 1970, 1987), com cada fase concluida antes da seguinte:

12 Fase  Analise e especificacdo dos requisitos do sistema:

Revisdo da literatura

I

Entrevistas ao cliente para levantamento dos requisitos

o

Analise dos requisitos

e

Especificacdo dos requisitos

28 Fase  Concecdo (design) do sistema
a. Criacdo dos mockups do sistema a implementar
b. Diagramas de classes e de entidade-relacionamento
c. Arquitetura do sistema

3 Fase Implementacdo (codificacdo) do sistema

42 Fase  Validacdo e andlise da seguranca do sistema

52 Fase  Operacdo e manutencdo do sistema

Contudo, a realidade sera uma adaptacéo, i.e., 0 estado fechado de uma fase serve apenas
para iniciar a seguinte, podendo esse estado vir a ser revogado e a fase reaberta para
atualizacdo, conforme as circunstancias (um pouco ja em prototipagem evolutiva, embora

ja ndo volte a haver intervencéo do cliente).

1.4 Estrutura do relatorio

O relatério estd estruturado em cinco capitulos, iniciando-se com o atual onde se
apresenta uma introducdo ao que de seguida se apresentara e desenvolvera, com todos 0s

conceitos basilares a ter em mente na analise dos capitulos seguintes.

! waterfall model - é um modelo de desenvolvimento de software sequencial no qual o processo é visto
como um fluir constante para frente através das fases de anélise de requisitos, projeto, implementacéo,
testes, integracdo, e manutenc¢éo de software.
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Segue-se o capitulo 2, que apresenta a revisao da literatura, onde se apresentam os direitos
dos utilizadores quanto ao RGPD, a sua aplicagdo nas PME, gestéo de servicos de TI, de
incidentes e como esta se relaciona com o RGPD e a importancia da comunicagdo em

projetos de TI, estando estas temaéticas alinhadas com a framework ITIL.

O terceiro capitulo descreve o desenvolvimento da aplicacdo descrevendo as etapas do

modelo waterfall anteriormente apresentado.

O capitulo 4 apresenta a aplicacdo Sistema de Informacdo para a Gestdo e Partilha de
Informacéo Protegida, SIGPIP, desenvolvida em secdes distintas considerando os tipos
de utilizador.

Por fim, o capitulo da concluséo que apresenta uma sintese do trabalho desenvolvido bem

como os principais contributos, limitagdes e ainda algumas propostas de trabalho futuro.
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2 REVISAO DA LITERATURA

Este capitulo apresenta conceitos e defini¢Bes relevantes relacionados com a pesquisa
para a redacéo deste trabalho. A literatura aqui discutida representa e serve de orientacao
para o desenvolvimento do Sistema de Informacéo para a Gestdo e Partilha de Informagéo

Protegida, SIGPIP e para o alcance dos objetivos definidos.

2.1 Direitos dos utilizadores quanto ao RGPD

E imperativo percecionar que apenas com base no ntcleo de direitos que 0 RGPD procura
proteger € que se conseguirdo desenvolver 0s necessarios mecanismos que levardo as
organizagOes a plena conformidade com o RGPD. Para este efeito, importa analisar e
conjugar, com o proprio RGPD, os varios documentos juridicos que definem os direitos
do cidaddo, direitos fundamentais, para a Unido Europeia e a nivel nacional.
Esquematicamente, os direitos que se visam garantir o seu exercicio sdo: o direito de
acesso aos dados pessoais; o direito de atualizacdo e retificacdo de dados pessoais; 0
direito a portabilidade de dados; o direito a limitacdo do tratamento de dados; o direito de

oposicdo ao tratamento e o direito a ser esquecido (Branco, 2018).

2.2 Afetacdo do RGPD as Pequenas e Médias Empresas

O impacto sobre as Pequenas e Médias Empresas (PME) da entrada em vigor do RGPD
foi imenso, desde que o anuncio da implementacdo foi feito. Se, por um lado, procuram
a conformidade com 0 RGDP alavancados pela vontade de que ndo lhes sejam aplicadas
as elevadissimas coimas em caso de nao conformidade, por outro lado, os custos de
implementacdo representam um elevado investimento para a conformidade face a
dimensdo destas organizacdes facto que também as impele a um processo lento rumo a
conformidade. Outros aspetos que revestem o impacto nas PME por variadissimos
obstaculos que dificultam o trajeto para a conformidade em matéria de RGPD, passam
pela falta de informacao (e.g.: sobre o tema, sobre se estdo a transgredir e em que medida)

aos problemas de recursos (e.g.: financeiros, informaticos, humanos) (Silva, 2019).
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2.3 Gestao de servicos de tecnologias da informacao

A Gestdo de Servicos de Tecnologias da Informacdo (GSTI) é um subconjunto da ciéncia
de servigo que se foca nas diversas operacdes de Tecnologias de Informacgéo (TI), como
a entrega de servicos e o respetivo suporte desses servicos (Kang et al., 2010). A GSTI
aponta atencdes para um alargado leque de atividades orientadas por politicas,
organizadas e devidamente estruturadas por processos e procedimentos de suporte — que
deverdo ser levadas a cabo sempre que uma organizagdo pretende planificar, entregar,
operar e controlar os servicos de Tl que disponibiliza aos seus clientes de modo a
conseguir dar resposta a todas as necessidades do ramo de negocio em que opera. Toda
esta execucao deverd ser realizada de forma eficaz e eficiente e, do ponto de vista do
negocio, tendo em vista a maximizacdo do desempenho organizacional e a

correspondente criacdo de valor (Kosasi et al., 2018).

Os valores estratégicos que a GSTI pode providenciar concretizar-se-ao sob a forma de
entregas de servicos e sob a forma de um suporte eficaz e eficiente. Os prestadores de
servigos de TI deverdo dar prioridade a qualidade do servico de TI que disponibilizam
com base nas expectativas dos consumidores. Essa qualidade €, portanto, o0 acordo que
ird unir os prestadores de servicos de Tl e os consumidores (Lepmets et al., 2012).
Existem dois elementos relevantes: suporte de servico e entregas. O primeiro refere-se a
formas de obter acesso a disponibilidade de servigos de informacdo de forma rapida e
completa, enquanto o Gltimo apresenta servicos para atender as necessidades das partes

interessadas na tomada de decisdo (Wan et al., 2011).

As frameworks que tém surgido no &mbito da GSTI contribuem para um melhor controlo
de processos, para que as organizacGes possam atingir niveis mais elevados de
maturidade, possibilitando um melhor entendimento global e uma melhor visdo dos
processos. No que concerne a eficiéncia e a produtividade das atividades com o0s
processos otimizados, a organizacdo pode desenvolver, manter e entregar servicos de
maior qualidade, atendendo a todas as necessidades emergentes do ramo de negocio em

que opera, obtendo, também, uma maior satisfacdo do cliente (Orta & Ruiz, 2019).

Relativamente a GSTI, uma das bibliotecas que reiine as melhores praticas de gestéo,

através da definicdo de elementos, como processos, fungdes e papeis é a Information
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Technology Infrastructure Library (ITIL) (Magalhdes & Pinheiro, 2007). Na verséo 4 do
ITIL sdo identificadas varias praticas como se pode ver na Figura 2.1. Destas praticas,
aquelas que mais interessam no dominio deste trabalho séo as correspondentes a gestao
de incidentes (incident management), gestdo de problemas (problem management),
gestdo de relacionamentos (relationship management) e gestdo da seguranca da

informacdo (information security management).

Ao instituir um conjunto de servigos transversais e uniformes, como os identificados na
Figura 2.1, a GSTI possibilita a entrega de servicos de Tl de forma consistente,
otimizando o uso de ativos de TI taticos e estratégicos dentro de uma organizagdo, bem
cOmMo em grupos compostos por varias organizacoes (Galup et al., 2009).
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Figura 2.1 Praticas de gestdo do ITIL 4

Fonte: Schmidt (2020)

Esta sistematizacéo dos servigos de TI fornece ainda ao gestor de sistemas de informagao
uma visao holistica dos diferentes servigos de T1 prestados & organizacgdo, suportando-o
em atividades importantes da gestdo de sistemas de informacdo da organizacéo, tais como
a gestdo dos colaboradores da equipa de Tl e planeamento e desenvolvimento de novas
solucBes informéticas (Carvalho et al., 2018; Varajao et al., 2016) de suporte a esses
servigcos de TI.
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2.4 Gestdo de Incidentes

O processo de Gestdo de Incidentes (Gl) é responsavel por gerir o ciclo de vida de todos
os incidentes, tendo como principal objetivo minimizar o impacto negativo dos incidentes

e restaurar, 0 mais depressa possivel, os servicos afetados (Axelos, 2019).

O registo de um incidente e a sua natureza é efetuado através de um ticket num
Information Technology Services (ITS), que é a principal ferramenta usada pela
administracdo para rastrear e relatar incidentes em curso e resolvidos (Salah et al., 2019).
Naturalmente, s&o incluidos eventos que sdéo comunicados diretamente pelos utilizadores,
seja por meio do Service Desk 2(SD) ou por meio de uma interface de gestdo de eventos

para ferramentas de GI (Marcu et al., 2009).

- Employees
System ITevent . wwth;;;ﬁOrlng | Partners
Monitoring managemen - rhone, Emal Customers

Recording, identification,
classification

l

Preliminary diagnosis and
specification

S I 1
| IT | | Information security | | Security ‘
I I I

Investigation, Investigation, Investigation, Investigation,
solution solutions solution solution
| I I |

Areas of expertise concermed withjcooperation

Service Desk

Closure

Figura 2.2. Modelo recomendado de Gest&o de Incidentes

Fonte: Dombora (2018)

Como processo-chave, o Gl fornece registo de dados de cada etapa do procedimento de
resolucdo de incidentes, verifica a configuracdo dos recursos, o processo de gestdo e a sua

qualidade de operacdo para atingir os objetivos do servico e fornece dados para

2 Service Desk ou suporte de nivel 2, é formado por analistas e técnicos com formagdo mais ampla e maior

grau de experiéncia.
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desenvolver um relatorio de servico, plano de servico, contabilidade de custos, bem como
servico de avaliacdo da carga de trabalho. Neste sentido, € possivel dizer que a Gestdo de
Incidentes esta envolvida em todo o ciclo de vida do GSTI.

Uma vez estabelecido, o valor efetivo de Gl é altamente visivel para o negécio e, portanto,
é mais facil de demonstrar o seu valor do que o sera para a maioria das areas em Operacao
de Servico (OS). A Gl tem a capacidade de otimizar custos e despesas reduzindo méo-
de-obra ndo planeada devido a detecdo e pronta resolucdo de incidentes, resultando num
menor tempo de inatividade para o negocio. Também alinha a atividade de TI as
prioridades do negdcio, destacando outras areas que carecem de maior atencdo e
melhorias potenciais aos servicos e aloca recursos dinamicamente para atender as

necessidades do negocio (Marcu et al., 2009).

O ITIL divide o Gl em vérias etapas, conforme se apresenta na Tabela 2.1,
nomeadamente, Detecdo e registo de incidentes, Classificacdo e relatdrio inicial,

investigacao e diagndstico, Resolucgéo e recuperacdo e Conclusao e rastreio.

Tabela 2.1. Processos de Gestao de Incidentes conforme ITIL

Atividade Descri¢ao

Detecdo e registo de Todos os incidentes devem ser prontamente registados, com todas as informagdes
incidentes sobre sua natureza, antes que tenham impacto sobre os utilizadores

Classificacdo e relatério O incidente deve ser atribuido a categoria correta, de forma que o tipo exato de
inicial incidente seja documentado com a prioridade apropriada (e.g.: alta, média, baixa).

Investigagdo e diagndstico Uma avaliagdo inicial e um diagndstico sdo feitos para o incidente e o
escalonamento apropriado é aplicado até que o incidente seja encaminhado para o

analista adequado capaz de resolvé-lo.

Resolugdo e recuperagao Quando uma possivel resolugdo for identificada, ela deve ser aplicada e testada.

Conclusdo e rastreio Nesse ponto, a resolugdo é concluida e confirmada, o incidente é considerado

encerrado e o processo de incidente é encerrado.

Fonte: Silva et al. (2018)
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2.5 RGPD e a gestéo de incidentes

As medidas a desencadear pelas organizacGes no que respeita a seguranca da informacao
exigem um procedimento estruturado e metddico da Gestao de Incidentes (Gl). A resposta
ao incidente precisa seguir um ciclo claro para resolver o incidente rapidamente
(Cichonski et al., 2012). Apresenta-se, na Figura 2.3 o ciclo de vida da resposta a
incidentes é o0 que se apresenta na Figura 2.3, onde estdo previstas as fases de Preparacdo
(do sistema), Detecdo e Analise, Erradicacdo e Recuperacdo e Atividade Pds-Incidente
(Cichonski et al., 2012).

@ D , %

Containment :
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Figura 2.3. Ciclo de vida de resposta a incidentes

Fonte: Cichonski et al. (2012)

Uma vez que no passado, em especial na época anterior a implementacdo do RGPD,
existiram muitos incidentes de seguranca e violacdes de dados, o RGPD exige ao
Encarregado de Proteg¢do de Dados (EPD) que “notifique a violagdo de dados pessoais a
Comissdo Nacional de Protecdo de Dados sem demora injustificada e, o mais tardar, no

prazo de 72 horas apds tomar conhecimento da violacdo” (CE, 2018).

Também o Regulamento (UE) 2019/881 do Parlamento e do Conselho de 17 de abril de

2019 vem reforcar esta ideia no seu considerando 7:

“dado que os incidentes comprometem a confianca, nomeadamente dos
consumidores, nos prestadores de servigos digitais e no proprio mercado Gnico

digital, € necessario continuar a reforcar a confianca mediante a
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disponibilizacdo de informagbes de forma transparente sobre o nivel de
seguranca dos produtos, processos e servigos de TI, realcando que mesmo um
nivel elevado de certificacdo da ciberseguranca ndo consegue garantir a total
seguranca de um produto, servico ou processo de Tl. O aumento da confianca
pode ser mais facilmente alcancado por meio de uma certificacdo a nivel da
Unido que preveja requisitos de ciberseguranca e critérios de avaliacao

comuns nos mercados e setores nacionais.” (UE, 2019).

2.6 A comunicacdo em projetos de TI

Em todas as organizacGes havera sempre divergéncias entre as opinides dos varios
intervenientes, mal-entendidos, e até mesmo dificuldade quanto a consenso quando se
tentam definir mecanismos para concretizar projetos. Porém, é imperativo que, sempre
que se trate de projetos impactantes e que envolvam toda a organizacdo, todos 0s
stakeholders, incluindo os clientes, se encontrem alinhados quanto aos objetivos

definidos para que o procedimento seja aceite e cumprido por todos.

O plano formal de comunicacdo geralmente € realizado apenas numa pequena
percentagem dos projetos de TI, sendo a sua auséncia considerada um dos fatores criticos
de sucesso (Trigo & Varajao, 2020). Acresce que ndo € usual a elaboracdo de relatérios
de desempenho, nem de controlo de erros a evitar no futuro no fecho dos projetos
(Carvalho & Mirandola, 2007). E possivel perceber também que existem divergéncias
significativas na percecdo da importancia da comunicacdo em projetos, para 0S
profissionais de sistemas e de negocios, quando comparada as demais areas de

conhecimento em Gestdo de Projetos (GP).

As trés barreiras de comunicacdo mais citadas apontam para as diferencas de linguagem
entre sistemas e negocios, diferencas de percecéo e falta de um plano de comunicacgéo de
projetos (Carvalho & Mirandola, 2007).
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3 DESENVOLVIMENTO DO SIGPIP

Neste capitulo apresentam-se as diferentes etapas de desenvolvimento do projeto de
acordo com o modelo de desenvolvimento de software escolhido para este projeto — o
modelo cascata (em inglés waterfall model) — que sdo (Royce, 1970): andlise e

especificacdo de requisitos, concecdo, implementacéo, testes e manutencéo.

3.1 Anadlise e especificacdo de requisitos

Nesta etapa apresentam-se as atividades realizadas para a analise e especificacdo de
requisitos da aplicacdo a desenvolver, designadamente a caracterizacdo do ambiente para
0 qual o software sera desenvolvido com identificacdo das pessoas e atividades que o
mesmo deve suportar e apresentacdo dos requisitos. Relativamente a atividade de analise
de requisitos e dado que o software visa suportar um processo de negocio — Processo de
Partilha de Informacdo Protegida — apresenta-se o diagrama do processo de partilha de

informacéo protegida cujo SIGPIP ira suportar.

3.1.1 Caracterizacao do processo de partilha de informacao protegida

Na manutencdo de aplicacOes existentes no Cliente, por vezes, os fornecedores dessas
aplicacOes e respetivas bases de dados, para resolverem problemas com as mesmas,

necessitam que o Cliente partilhe informacdo confidencial, que tem de ser protegida.

A Figura 3.1 apresenta um diagrama do processo de partilha de informacéo protegida
existente numa organizacdo, que ja tem em conta 0 Regulamento Geral de Protecdo de
Dados (RGPD) e que serviu de base ao desenvolvimento do projeto apresentado neste

relatorio. Uma versdo alargada do diagrama pode ser consultada no apéndice 1.

E importante referir que este diagrama trata o caso dos processos envolvidos na resolucéo

de um problema que necessite a requisicdo de uma partilha de dados, portanto:

e Se o0 problema é sollvel sem essa partilha, 0s processos para a sua resolucao nao
estdo aqui representados;

e A pormenorizacdo dos processos internos dos clientes para a resolugdo de
problemas cuja partilha de dados seja necessaria ndo vai aqui ser representada,

por ndo ser relevante para esta aplicacdo e variar de entidade para entidade;
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e S0 se apresentam os casos em que o cliente aceitou a partilha de informacao;

O diagrama da Figura 3.1 é a representacdo em Business Process Model and Notation
(BPMN)? da esquematizacéo do processo, em que as entidades que participam sio:

e Cliente ou Titular dos Dados;

e Prestador ou a Entidade Requerente.

Atualmente toda a comunicacdo entre estas entidades é feita por email e ferramentas de
mensagens instantaneas e de partilha alternativas (e.g.: wetransfer).

Consegue resoluer sam padir ED?

Administ

Programador

CLIENTE

Recebe uma notificagio de que o problema st resohido

Figura 3.1. Diagrama do processo de partilha de informag&o protegida

Para melhor explicacdo dos processos, estes serdo apresentados por cada ator (cliente,

administrador de sistemas e equipa de suporte) através da perspetiva de cada um.

Cliente

O Cliente, deparando-se com um problema numa aplicacdo, denuncia e comunica-0 a

Equipa de Suporte através do envio de um e-mail.

2 BPMN - Notagdo da metodologia de gestdo de processos de negécio.
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De seguida é contactado pelo Administrador que lhe solicita a partilha de dados, onde

acontecera uma de duas situaces:

e O Cliente consegue fazer a extracdo dos dados e envia uma copia da base de
dados;

e Ou o Cliente ndo consegue fazer a extracdo dos dados e ndo envia a copia da base
dados. Nesta situacdo o Administrador acederd remotamente a maquina(s) do
Cliente para fazer a extragéo dos dados.

Como evolucao da resolugédo do problema o Cliente poderéa receber dois tipos notificacéo:

e Base de dados (BD) eliminada, que significa que ja ndo é necessario continuar
com a partilha de dados, terminando assim o processo de partilha de informacéo
protegida;

e Pedido de extensdo, em que € necessaria a extensdo do periodo da partilha, que o

cliente pode ou ndo autorizar. Caso ndo autorize o0 processo encerra.
Programador

O segundo ator a participar no processo de partilha é o Programador que seleciona do
sistema de Tickets o problema do Cliente a resolver. De seguida solicita a BD ao
Coordenador e aguarda a rececdo da mesma. Uma vez recebida a BD, acontece uma de

duas situacdes:

e Consegue resolver o problema no prazo combinado com o Cliente, deixando de
existir a necessidade da partilha, avisando desse facto o Administrador;
e Caso contréario, pede ao Administrador um prolongamento do prazo da partilha e

aguarda novamente que a BD fique disponivel.
Administrador

O processo de partilha é controlado por este ator. A sua intervencdo inicia-se com o
pedido de importacdo por parte do Coordenador, seguindo-se 0 envio da requisicdo de
pedido de partilha de BD ao cliente, ficando a aguardar pela partilha ou por uma

autorizacao de acesso remoto.
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Apos receber a BD ou a autorizacdo de acesso remoto, segue-se a importacdo da BD para
um servidor onde se iré& replicar o problema para a sua resolucao e sua anonimizagdo. De
seguida é enviada uma mensagem ao suporte com a indicacdo de que a BD estad

disponivel.
Aguarda pela evolucdo da partilha pelo Programador que poderé ser:

e Problema resolvido, levando a concluséo do processo de partilha;
e Pedido de extensdo ao Cliente que pode ou ndo autorizar 0 mesmo. Caso autorize

é comunicado ao Programador a autorizagdo de prolongamento de BD.
A conclus&o do processo de partilha passa por:

e Eliminacdo dos dados partilhados;
e Aviso ao cliente da referida eliminacéo;

e Formalizacdo do fim do processo.
Coordenador

Este ator, sendo o responsavel da equipa de Programadores € quem autoriza o pedido de
partilha de BD, enviado pelo Programador. Uma vez recebido o pedido, solicita ao

Administrador que inicie o processo.

3.1.2 Entidades necessarias a SIGPIP

Para suportar o processo descrito anteriormente é necessario gerir informacéo relativa ao
Cliente e ao Fornecedor que estdo envolvidos na partilha de informacao protegida, o que

envolve a gestdo de diversas entidades, que se apresentam de seguida:

e Aplicacdes: contém a informacdo relativa as aplicacdes instaladas nos diferentes
clientes;

e VersOes de AplicacBes: contém a informacdo relativa as versdes das aplicacfes
instaladas no cliente;

e Licencas: contém a informacdo sobre as licencas das versdes das aplicacdes
instaladas no Cliente;

e Bases de dados (BDs) de vers6es de aplicagdes: contém a informacao das versoes

das BDs instaladas no cliente, por versao de aplicagéo;
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Clientes: contém a informacdo dos clientes do fornecedor (esta informagéo nédo é
disponibilizada ao utilizador do tipo Cliente);

Tarefas: contém a informacdo do responsavel pela resolucdo do problema e
respetiva partilha de BDs;

Servidores: contém a informacdo dos servidores do fornecedor onde vdo ser
simulados os problemas dos Clientes (esta informacdo nao é disponibilizada ao
utilizador do tipo Cliente);

Partilhas: contém a informac&o sobre as partilhas de BDs feitas pelos clientes;
RequisicOes: contém a informacdo sobre os pedidos de partilha de BDs, que ainda
néo foram efetivados;

Scripts: contém a informacao sobre os scripts (e.g.: anonimizacgdo) a executar do
lado do Cliente;

Utilizadores: contém a informacdo dos funcionarios designados para tarefas em
que haja partilhas de BDs do cliente.

Cargos: contém a informacdo relativa ao perfil de utilizador do Fornecedor (esta

informacéo ndo € disponibilizada ao utilizador do tipo Cliente)

A informacdo relativa a estas entidades e respetivas relacdes é descrita com maior detalhe

nas seccdes 3.2.2 e 3.2.3. Houve necessidade de apresentar previamente as entidades

envolvidas nesta sec¢do para que se tenha um entendimento de toda a informacéo que é

preciso gerir (ver apéndice 4).

3.1.3 Diagramas de Casos de Uso

Nesta seccdo apresentam-se 0s casos de uso a implementar na aplicacdo de suporte ao

novo processo partilha de informacédo protegida designada de Sistema de Informacéao de
Gestdo de Partilha de Informacéo Protegida (SIGPIP).
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Utifzador
Utilizador Anénimo Utilizador Autenticado
Cliente Funcionario

LK

Abstrato Concreto

Programador Administrador Coordenador

Figura 3.2. Diagrama Casos de Uso: Atores

Na Figura 3.2 apresentam-se os atores do SIGPIP e as relacfes entre 0s mesmos e que

Sao:

e Utilizador: ator abstrato base de todos os outros atores que possui 0s métodos
comuns a todos os utilizadores;

e Utilizador Andnimo: representa alguém que ainda ndo se autenticou no sistema;

e Utilizador Autenticado: representa alguém que ja se autenticou no sistema;

e Cliente: representa o utilizador de uma aplicacao/servigco que necessita de apoio e
que podera ter de autorizar um pedido de partilha de informacéo relativa a essa
aplicacao/servico (e.g.: autorizar o envio de extratos da base de dados (BD) da
aplicacdo);

e Funcionario: representa um utilizador do SIGPIP pertencente ao fornecedor da
aplicagdo/servico que podera ter necessidade de requerer a partilha de informacéo

ao cliente. E abstrato, por isso, ndo pode ser aplicado diretamente aos utilizadores,
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mas sim através das suas especializagdes (i.e.: Programador, Coordenador e
Administrador);

e Programador: utilizador que representa o técnico que, para resolver determinado
problema de um cliente, tem necessidade de pedir o acesso aos dados da
aplicacao/servico;

e Coordenador: utilizador que gere a comunicacao entre o cliente e o programador;

e Administrador: utilizador responsavel pela gestdo do SIGPIP.

Como se pode ver na Figura 3.2 os atores s@o visualmente distintos, a azul os atores
concretos que representam classes instanciaveis e a branco os abstratos que servem de
molde a criagéo dos atores concretos (e.g.: o ator Coordenador é criada tendo por base a
classe Funcionario). Os utilizadores podem assumir os diferentes papeis (e.g.:
Programador, Coordenador e Administrador). No entanto, existem papeis mutuamente

exclusivos (e.g.: Cliente e Funcionario).
Nas seccdes seguintes apresentam-se 0s casos de uso organizados por ator apresentando
para cada caso de uso uma breve descricgéo.

3.1.3.1 Utilizador

O ator utilizador s6 tem associado um caso de uso, o caso de uso “Alterar lingua”.

% UC1 Alterar lingua
Utﬂr’zecf

Figura 3.3. Diagrama de Casos de Uso: Ator Utilizador

e UCI1 Alterar lingua: Este caso de uso permite alterar o idioma do SIGPIP.
e UC2 Notificar: Mensagens enviadas pelo sistema aos utilizadores. Essa a¢do ira
gerar uma notificacdo em estado “ndo lida” na listagem das notificacdes do ator

recetor.

3.1.3.2 Utilizador Anénimo

A Figura 3.4 apresenta 0s casos de uso do ator Utilizador Andnimo.
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UC3 Registar

UC4 Iniciar sessao
UCS5 Recuperar
credencials

Utilizadar Andnimo

Figura 3.4. Diagrama de Casos de Uso: Ator Utilizador Anénimo

Os casos de uso associados ao ator Utilizador Anonimo sao:

e UCS3 Registar: este caso de uso permite solicitar as credenciais de acesso, sendo
necessario para o efeito preencher um formulario;

e UC4 Iniciar sessdo: este caso de uso permite, a um utilizador, autenticar-se no
sistema através da introducdo das respetivas credenciais;

e UCS5 Recuperar credenciais: este caso de uso permite recuperar as credenciais de
acesso ao SIGPIP, sendo que para o efeito devera preencher um formulario.

3.1.3.3 Utilizador Autenticado

Na Figura 3.5 apresentam-se 0s casos de uso do ator Utilizador Autenticado.
UCE Terminar sessao

UCT Listar notificacdes

UCB Detalhar uma nofificagao

UCY Trocar o estado de uma
notificagao entre "lida" & “*nao lida”

Ultiliz adior
Autenticado

UC10Apagar notificagao

UC12 Gerir definigdes

UC13- Consultar dashboard

UC14 - Consuitar recrsos

Figura 3.5. Diagrama de Casos de Uso: Ator Utilizador Autenticado
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Os casos de uso associados ao ator Utilizador Autenticado s3o:

UCG6 Terminar sessdo: este caso de uso permite, a um utilizador, que tenha sessao
ativa (seja cliente, programador, administrador ou coordenador) terminar a Sesséo;
UC7 Listar notificagdes: este caso de uso permite, a um utilizador, consultar uma
lista com um resumo das suas notificacdes;

UC8 Detalhar uma notificacdo: este caso de uso permite ao utilizador visualizar
uma notificacao;

UC9 Trocar o estado de uma notificagdo entre “lida” e “ndo lida”: este caso de
uso permite alterar o estado de uma notificacdo entre “lida” e “ndo lida”, da
listagem de notificages resumidas.

UC10 Apagar notificagdo: este caso de uso permite remover uma notificagéo da
listagem de notificacdes resumidas;

UC11 Gerir perfil: este caso de uso permite, a um utilizador, editar as suas
propriedades (e.g.: nome de apresentacdo, e-mail, foto) e visualizar os seus
cargos;

UC12 Gerir definigdes: este caso de uso permite ao utilizador configurar diversos
aspetos da aplicacéo (e.g.: lingua, fuso horario);

UC13 Consultar dashboard: este caso de uso permite ao utilizador ver um
dashboard com os indicadores mais importantes associados ao seu perfil;

UC14 Consultar recursos: este caso de uso permite ao utilizador visualizar os

recursos a que tem acesso, tendo em conta o seu perfil;

3.1.3.4 Cliente

Os casos de uso aqui apresentados permitem ao Cliente fazer a gestdo dos dados

partilhados com a entidade fornecedora da aplicacdo/servigco, como se pode ver na Figura

3.6.
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UC15 Contralar requisiges
UC16 Descamegar
manipuladores de dados
UC18 Controlar dados
partiihados

Clienta

Figura 3.6. Diagrama de Casos de Uso: Ator Cliente

Os casos de uso associados ao Cliente sdo:

e UCI15 Controlar requisicdes: este caso de uso apresenta ao Cliente uma lista com
as requisigdes de partilha de dados;

e UC16 Descarregar manipuladores de dados: este caso de uso disponibiliza ao
Cliente um programa (script) para a anonimizacdo dos dados associados a
requisicdo em questéo;

e UC17 Partilhar dados: este caso de uso permite ao Cliente fazer o upload dos
dados. Apos o upload efetuada a empresa fornecedora da aplicacdo/servigo
recebera uma notificagéo;

e UC18 Controlar dados partilhados: este caso de uso permite ao Cliente rever a
partilha e respetivos dados, designadamente, cancelar a partilha, mudar-lhe a data

de fim de disponibilizacdo e alterar o nivel de protecao.

3.1.3.5 Funcionario

Sendo ator abstrato, a maioria das suas acdes estdo identificadas em cada uma das suas
especializacdes (e.g.: Programador, Coordenador e Administrador). No entanto, hd uma

acdo comum a todas motivo pelo qual se fez o seguinte diagrama (ver Figura 3.7).

UC19 Gerir recursos disponiveis
Funcionario
Figura 3.7. Diagrama de Casos de Uso: Ator Funcionario

O caso de uso associado ao Funcionario é:
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e UC19 Gerir recursos disponiveis: este caso de uso permite que se consulte, crie,
edite e apague itens dos recursos disponiveis (aplicacfes, versdes de aplicacoes,
BDs de versdes de aplicacOes, clientes, tarefas, licencas, cargos, servidores,
partilhas, requisigdes, programas (scripts) de anonimizagao e utilizadores), desde

que o utilizador tenha permissdes para tal;

3.1.3.6 Programador

Os casos de uso aqui apresentados permitem ao Programador fazer a gestdo dos dados

partilhados pelo Cliente, como se pode ver na Figura 3.8.

UC20 Listar tarefas
UC21 Pedir BD ao cliente

UC22 Pedir extensdo de
partilha ao cliente

Programador

UC23 Pedir mudanga de nive
de partilna ao cliente

Figura 3.8. Diagrama de Casos de Uso: Ator Programador

Os casos de uso associados ao Programador séo:

e UC20 Listar tarefas pendentes: este caso de uso permite consultar as tarefas
pendentes associadas ao utilizador;

e UC21 Pedir BD ao cliente: este caso de uso permite a um utilizador, com um
problema cuja resolucdo requeira dados do cliente, iniciar um pedido de
importacdo de dados;

e UC22 Pedir extensdo de partilha ao cliente: este caso de uso permite enviar pedido
de extensdo da requisicdo enviada (e.g.: se 0 tempo previsto para a resolucdo do
problema ndo for suficiente);

e UC23 Pedir mudanca de nivel de partilha ao cliente: este caso de uso permite pedir
a base de dados ao cliente com diferentes contetdos (e.g.: contabilidade, vendas,

etc.).
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3.1.3.7 Coordenador

Os casos de uso aqui apresentados permitem ao Coordenador fazer a gestdo dos dados

partilhados pelo Cliente, bem como fazer a gestdo dos seus colaboradores (ver Figura

3.9).
C24 Consuitar membras da
equipa
UC25 Gerar relatorios
C26 Aprovarirejeitar pedido
de BD
UC27 Gerir tarefas

Os casos de uso associados ao Coordenador sao:

Coordenador

Figura 3.9. Diagrama de Casos de Uso: Ator Coordenador

e UC24 Consultar membros da equipa: este caso de uso permite observar 0S
programadores que o tiverem como coordenador;

e UC25 Gerar relatorios: este caso de uso permite gerar relatorios dos acessos
concedidos, dos dados partilhados e dos utilizadores registados.

e UC26 Aprovar/Rejeitar requisicdo: este caso de uso permite aprovar ou reprovar
uma requisicao, que pode ser do tipo pedido de BD ou de pedido de extensao.

e UC27 Gerir tarefas: este caso de uso permite definir no SIGPIP as tarefas da sua
equipa, bem como acompanhar o progresso das mesmas. Apenas este ator pode

criar, editar ou apagar tarefas.
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3.1.3.8 Administrador

Os casos de uso aqui apresentados permitem ao Administrador fazer a gestdo dos

utilizadores (ver Figura 3.10).

UC28 Gerlr
Ltilizadores/privilegios

Administradar

Figura 3.10. Diagrama de Casos de Uso: Ator Administrador

O caso de uso associado ao Administrador é:

e UC28 Gerir utilizadores/privilégios: este caso de uso permite aceitar/rejeitar uma
mudanca de privilégios de funcionarios, um funcionario pode ser programador,
coordenador ou administrador e estes privilégios sdo geridos por um

administrador.

3.2 Concegao

Nesta seccdo apresenta-se a segunda etapa do modelo em cascata do ciclo de
desenvolvimento de software, apresentando-se alguns dos mockups “da aplicagdo, o
diagrama de classes, o diagrama entidade-relacionamento com a estrutura da base de

dados e a arquitetura do sistema.

3.2.1 Mockups

De seguida apresentam-se alguns dos mockups propostos para o SIGPIP. O primeiro
mockup é o referente ao UC3. Registar que permite aos utilizadores solicitarem as
credenciais do SIGPIP. Para tal, como se pode ver na Figura 3.11, os utilizadores
(andnimos) deverdo inserir o nome de apresentacdo, e-mail, senha e confirmar senha.

Devera disponibilizada ainda uma hiperligacdo para a pagina de autenticacdo caso o

4 Mockup: um modelo em escala ou de tamanho real de um projeto ou dispositivo, usado para ensino,
demonstragdo, avaliacdo de design, promogao e outros propositos.
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utilizador ja tenha credenciais de acesso ao sistema e tenha vindo parar a esta pagina por

engano.

SIGPIP

Nome

Endereco de e-miail

Senha

Confirmar semha

Jd registado? REGISTAR

Figura 3.11. Mockup do UC3. Registar

O préximo mockup é o referente ao caso de uso UC4 Iniciar sessdo (Figura 3.12), onde é
proposto um formulario para a insercdo das credenciais do utilizador e um botdo para
proceder a autenticacdo. Para além destes elementos o utilizador ainda devera ter uma
opcao de memorizacdo de utilizador e uma hiperligacdo para recuperacdo da sua senha

de utilizador caso se tenha esquecido.

SIGPIP

Endereco de e-mail

Senha

[] Memorizar

Esqueceu a senha? | INICIAR SESSAD

Figura 3.12. Mockup do UC4. Iniciar sessao
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Na Figura 3.13 apresenta-se 0 mockup referente ao primeiro formulério do caso de uso
UC5. Recuperar credenciais, em que o utilizador deverd inserir o seu e-mail para
recuperacdo da senha de acesso (password). Apos essa insercdo e validada a existéncia
do e-mail na base de dados o utilizador devera receber uma hiperligacdo para um segundo

formulério para redefinigdo de senha.

SIGPIP

Esqueceu a sua senha? Introduza o seu edereco de e-mail que
envamos um link de redifini¢ao de senha para escolher uma
nova

Enderego de e-mail

LINK DE REDIFINICAO DE SENHA

Figura 3.13. Mockup do UC5.Recuperar credenciais — Introducéo do e-mail
Na Figura 3.14 apresenta o segundo formulario do caso de uso UC5. Recuperar
credenciais, para redefinicdo de senha, a que o utilizador acede clicando na hiperligacédo

que foi enviada por e-mail,

SIGPIP

Senha

Confirmar Senha

| REDEFINIGAD DE SENHA |

Figura 3.14. Mockup do UC5. Recuperar credenciais — Redefinicao da senha de acesso

Com a senha redefinida o utilizador volta a estar habilitado a aceder ao SIGPIP.

A Figura 3.15 apresenta 0 mockup do caso de uso UC6 Terminar sessdo composto por
um botéo que deverd aparecer no canto superior da aplicacdo e no qual o utilizador devera

carregar para terminar a sua sesséo no SIGPIP.
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Utilizador Terminar

Figura 3.15. Mockup do UC6. Terminar sessdo

De seguida apresenta-se 0 Mockup do caso de uso “UC16 Descarregar manipulador
dados” (ver Figura 3.16), em que o Cliente descarrega 0s scripts para anonimizar os
dados. Para proceder a essa descarga devera clicar no hiperligacédo disponibilizada.

SIGPIP Dashbosrd  nicio Utlizador  Terminar sessio

Nome. Slug un Criadoem ‘ Atualizado em ‘

st [ rtan M2 igBIp B donPIOB 001 TS ah osfovvz0z1 o02021

sssss o ‘ sacond.sh https:/sigpip. ptidownloads/toolsfsecond sh 180212021 18/02/2021

s [ iaan [ ——— 22102207 221027201

i (] W) o

Figura 3.16. Mockup do UC16 Descarregar manipulador dados

Na Figura 3.16 apresenta-se 0 Mockup do caso de uso “UC13 Consultar Dashboard” que
possui painéis que mostram meétricas e indicadores importantes para alcancar objetivos e

metas tracadas de forma visual, facilitando a compreenséao das informacdes geradas.

SIG plp Dashboard Inicia Username Logout

»
»

& ©
® €

Na Figura 3.16 sO se apresentam graficos de setores, mas pode o Dashboard ser

Figura 3.17. Mockup do UC13 Consultar Dashboard

configurado conforme as necessidades do utilizador ou equipa. Um coordenador podera
querer ver velocidades, bandas e disponibilidades, um lider de equipa podera observar
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como 0s seus colegas se estdo a portar mediante 0s seus prazos e um cliente podera

observar a evolugéo das suas partilhas.

A Figura 3.18 apresenta o0 mockup do caso de uso “UC14 Consultar Recursos” que devera
permitir a gestdo de diferentes componentes da aplicacdo e a partir do qual devera ser
possivel aceder a outros casos de uso, como, por exemplo, aprovar/rejeitar os pedidos de
acesso as BDs dos clientes.

SIGPIP

Mostrar | 10 | registos -
1 Procurar

Rafroscas Criar Exportar PDF  Expeortar EXCEL

- Tauio Identificados g erinda om Auaizado sm

Figura 3.18. Mockup do UC 14 Consultar Recursos

O mockup da Figura 3.18 é o ecra principal da aplicacdo onde se pode gerir e consultar
cada recurso. Devera possuir no topo a esquerda uma barra de navegacao para acesso aos
diferentes recursos, com hiperliga¢cdes para 0s mesmos e no topo a direita 0 nome do
utilizador em sessdo, que permitira o acesso a gestdo do perfil (UC11 Gerir perfil) e um

botdo de término de sessdo (UC6 Terminar sessao).

3.2.2 Diagramas de classes

Os diagramas que representam as estruturas (classes) e respetivas relacdes sdo dois: as
relativas as regras de negécio do SIGPIP (designado SIGPIP) e as geradas
automaticamente pelo Laravel para suporte ao desenvolvimento de aplicagdes (designado
Suporte), como as classes relativas a gestdo dos utilizadores e respetivas permissdes. O

diagrama de classes completo com todas as classes pode ser consultado no apéndice 2.
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As consideracfes genéricas para a simplificacdo deste diagrama sao.

S6 sdo apresentados membros estruturais (os comportamentais serdo apresentados
em arquitetura e desenvolvimento);

N&o séo apresentados os nomes das associagcdes nem das suas pontas a menos que
ndo seja formulagdo direta a partir do nome da classe associada (e.g.: “assignee”
em “issue” em vez de “user”).

N&o sdo apresentados atributos de suporte a implementacdo, (e.g: timestamps de

criacdo e atualizagdo).

3.2.2.1 Diagrama de classes do SIGPIP

Os dois principais assuntos a apresentar diagrama da Figura 3.19 séo:

As licencas de aplicacOes a clientes;

As partilhas de BDs a um programador para a resolu¢do de um problema.

As principais afirmacdes que definem os assuntos em torno das licencgas séo:

O cliente ndo adquire uma licenca de uma aplicacdo (e.g.: Windows) mas sim de
uma verséo de aplicacédo (e.g.: Windows 10);

N&o ¢ o cliente que acede ao SIGPIP mas sim um utilizador associado ao cliente.

As principais afirmacdes que definem os assuntos em torno das partilhas sao:

31

Uma partilha é de BDs de uma versao de uma aplicacdo no contexto da resolucao
de um problema;

Um problema em resolucéo estard associado a um programador (User) e a um
servidor (onde sdo colocadas todas as cépias de BDs);

Um historico de acOes realizadas, em curso e previstas a respeito de uma partilha
tem de estar disponivel permanentemente;

Devem poder ser facultadas ao cliente ferramentas que permitam a este fazer
qualquer operacdo a respeito da partilha (e.g.: extracdo da BD, encriptacdo, de-

identificacao, etc.).
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User Tool

-name ; text

1 ; -url - url
assignee Issue *
.::1: l_n:si!ined long 1 Share 1 Ro-guust
ARG —|-state : enum ypegEnum
-ticket_glpi: int -state : enum
-ticket_helpdesk : int
1
Ar.‘ i "'I i qb
Server
-name : text
-name : text
-state : enum
Client CICRUEE 1
-title : text
2 5 1 * ApplicationVersion » e
ann;: . :::tail S ide::i‘f’ier' text Appication
I = * - & .
-expires_at : date ! I |name: text

Figura 3.19. Diagrama de classes do SIGPIP

Além das consideracdes genéricas para ambos os diagramas, podemos observar:

e User: Emprestado do diagrama de classes de Suporte, diagrama onde se
encontram os atributos expandidos.
e Issue:

o Tem o ID exposto por ser usado em documentacdo ou outras
comunicacfes; nas outras classes, sdo usados ou 0 nome ou outro
identificador;

o Atributo ticket_glpi: id do correspondente registo ao software GLPI

o Atributo helpdesk: id do correspondente registo do sistema de helpdesk

e Client: Independente de User (o cliente pode delegar o acesso ao SIGPIP).
e Tool: tem 0 URL de onde o cliente pode transferir a ferramenta.
e Share: além de state, ha um campo livre reason pois sdo varios 0s motivos para

estar em estado invalido (tipicamente por inconsisténcia de dados).

3.2.2.2 Suporte

O diagrama da Figura 3.20 apresenta as classes geradas automaticamente pelo Laravel

para o suporte ao desenvolvimento de aplicacGes, neste caso o SIGPIP.
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dPermission *
-name : text
a

ANotification | . User . =

id- UUD -name : text Role

- 1 |-email : email «  |-name: text
ype - text assword : pass
-data : byte* P L pass..

Figura 3.20. Diagrama de Classes de Suporte

Quando as classes de autorizagéo, ha trés conceitos principais:

e User: aquem se pode dar permissdes especificas, extraordinarias ou temporarias;

e Role: tipicamente a par das fungbes do utilizador (e.g.: coordenador,
administrador, programador) que tanto agrupam utilizadores como permissfes
comuns a esse grupo de utilizadores;

e Permission: a permissao propriamente dita designavel a um utilizador ou a uma

funcéo.
Quanto as notificacdes, o Laravel usa:

e Notification: base para notificacbes especificas; a altura deste relatorio, as
notificacdes eram todas do tipo texto cujo conteudo era colocado no atributo data.

e Notifiable: conceito ndo apresentado no diagrama porgue a Unica utilizacéo foi da
tabela

e User: eventualmente, pode-se aplicar também a Role fazendo com que todos 0s

utilizadores associados sejam igualmente notificados.
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3.2.3 Diagramas Entidade-Relacionamento

Nos diagramas aqui apresentados, vai ser possivel encontrar 0s mesmos conceitos com
um detalhe mais fisico e de mais baixo nivel (BD). Note-se que estes diagramas foram
gerados automaticamente a partir da BD, que por sua vez foi gerada pelo Laravel a partir
de modelos pré-definidos (Suporte) e modelos definidos pelo mestrando (SIGPIP) no

Laravel. Uma verséo alargada do diagrama pode ser consultada no apéndice 3.
Politicas de geracdo do Laravel:

e id: definido nas classes como sendo insigned big integer e, em BD, BIGINT,;

e timestamps: gera direto os atributos created at e updated_at: TIMESTAMP;

e softDelete: em vez de apagar, insere o timestamp delete_at (e passa a filtrar as
queries para nao aparecerem);

e n-para-m: tabela pivot com o nome das tabelas ligadas no singular;
Das politicas adicionais de implementagéo:

e slug: onde o identificador é texto, transformando-o em url encoded, para geracao
de enderecos semi-legiveis.

e sem otimizacdo: e.g.: onde se disse ao Laravel que é string, saiu VARCHAR
(255);
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3.2.3.1 SIGPIP
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»
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Figura 3.21. Diagrama Entidade e Relacionamento — SIGPIP
Comparando com o respetivo diagrama de classes, encontram-se entdo aqui 0S

timestamps, as chaves (primarias e forasteiras), os “slugs® para chaves candidatas em

texto ¢ a tabela associativa “share_tool”.

5 Slug - parte de uma URL que pode ser legivel tanto para humanos quanto para mecanismos de busca.
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3.2.3.2 Suporte

Na Figura 3.22 e Figura 3.23 Figura 3.22 apresentam-se as tabelas de suporte a ldgica de

negaocio.
_ sessions v _] failed_jobs ¥ _] password_resets ¥
#id ¥ ARCHAR(255) id BIGINT(20) > email ¥ ARCHAR(255)
user_jd INT({11) > uuid V ARCHAR(255) * token V ARCH AR{255)
ip_address VARCHAR(45) » connection TEXT created_at TIMEST AMP
user_agent TEXT > queus TEXT >
> payioad TEXT * payload LONGTEXT
last_activity INT(11) 2 exception LONGTEXT
> » failed_at TIMEST AMP
| 3
_| migrations v
id INT (10)
»migration ¥ ARCHAR(255)
»batch INT(11)
>

Figura 3.22. Diagrama Entidade e Relacionamento — Lavarvel — Suporte

L . | permissions v
id BIGINT{20)
@59 " role_permission ¥ d BIGINT(20)
#name VARCHAR(255] X
role_jd BIGINT(20) L name VARCHAR (255)
> slug VARCHAR(255) : "

permission_id BIGINT (20} r
>

created_at TIMESTAMP created_at TIMESTAMP

H ‘ » slug VARCHAR(255)

updated_at TIMESTAMP

2 >
"] user_role ¥ ] user_permission ¥
user_id BIGINT{20) user_id BIGINT (20}
role_id BIGINT(20) permission_id BIGINT (20}
> >
— notifications v
id CHAR(36)
j users v
# type VARCHAR(255:
id BIGINT (20) typ (255)

» notifiable_type ¥ ARCHAR(255)
 notifiable_id BIGINT{20)

»name VARCHAR{255)

#slug VARCHAR(255)

» data TEXT
»email VARCHAR(255)

read_at TIMESTAMP

email_verified_at TIMESTAMP

H created_at TIMESTAMP
> password ¥ ARCHAR{255)

updated_at TIMESTAMP
remember_token VARCHAR(100)

deleted_at TIMESTAMP

created_at TIMEST AMP

updated_at TIMESTAMP g
deleted_st TIMESTAMP
>
Figura 3.23. Diagrama Entidade e Relacionamento — Laravel — Permissdes e Notificacdes
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Nos diagramas das Figura 3.22 e Figura 3.23, além das diretas conversdes entre o

respetivo diagrama de classes, encontram-se aqui algumas entidades novas, geradas pelo

Laravel. Sdo elas:

failed_jobs: o Laravel tem um sistema de fila de tarefas (jobs - e.g.: inicio de
sessdo, enviar um lembrete por email); uma tarefa que falhe é aqui registada para
poder vir a ser consultada, descartada ou repetida.

migrations: cada vez que um script de atualizacdo da bd é executado, é registado
nesta tabela; se forem adicionados novos scripts o Laravel ir& correr todos os que
estiverem em falta por ordem (o nome inclui a data - e.g.:
2014 10 12 000000 create users_table.php)

password_resets: na recuperacao de senhas, é enviado um e-mail para o utilizador
com um token bque € registado nesta tabela; esse e-mail ira conter um link com o
endereco do utilizador e o token na componente query “desse link; esse link abre
a pagina de substituicdo de senha que compara com os valores aqui guardados
para validacao de identidade.

sessions: sessdo de um utilizador permitindo, desta forma, funcionalidades como
persisténcia de sessdo e monitorizacdo por um utilizador com permissdes para o

efeito.

Também ndo se encontra aqui a relacdo entre o notifications e users. 1sso porque a relacao

é conceptual e abstrata. notifications tem as colunas notification_type e notification_id

que identificam respetivamente o nome completo da classe (e.g.: App/Models/User) e o

id do respetivo registo na BD (tabela users).

3.2.4 Arquitetura do sistema

Por se tratar de uma plataforma Web, a arquitetura do sistema assenta no modelo cliente-

servidor ilustrado na Figura 3.24.

& Token - cadeia de carateres que tem um significado coerente em linguagens de programagao
" Query - linguagem de computador usada para realizar consultas em bases de dados e sistemas de

informacé&o.
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Figura 3.24. Arquitetura do SIGPIP

Conforme se pode observar na imagem acima, a arquitetura esta dividida nos seguintes

componentes:

e Cliente: a aplicacdo cliente corre num navegador web que pede as paginas ou
apenas a informacdo para as preencher ao servidor. No caso da vista dos recursos,
trata-se de uma pagina estatica que deve ser guardada em cache® pelo navegador
necessitando apenas da informac&o para a preencher.

e Servidor Web: trata-se de um servidor Web que, além de enviar os referidos
elementos para o navegador, recolhe os sinais do cliente e executa as instrucdes
na forma de acessos de leitura e escrita & base de dados.

e Base de dados: embora nas maquinas de desenvolvimento, a base de dados se
encontrasse na mesma magquina do servidor, a framework® Laravel é configuravel
para que estejam em maquinas independentes ligadas em rede ou a Internet,

justificando o isolamento destes componentes.

3.3 Implementacéo

Na descricdo dos aspetos de implementacdo, apresentam-se aqui as tecnologias utilizadas

e alguns aspetos do desenvolvimento.

8 Cache - dispositivo de acesso rapido, interno a um sistema.
® Framework - é uma abstracdo que une cddigos comuns entre varios projetos de software provendo uma
funcionalidade genérica.
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3.3.1 Tecnologias utilizadas

Este produto foi desenvolvido para a plataforma web garantindo assim a libertacdo de
requisitos como a escolha de hardware, Sistema Operativo (SO) ou de licengas. As
restantes decisdes foram tomadas face a experiéncia do mestrando, pelo que se optou pela
solucgéo de software LAMP, a framework Laravel e o controlo de versdes Git. As escolhas
de bibliotecas de software (e.g.: jQuery ou Bootstrap) ou ferramentas para desenvolver
(e.g.: VSCode, SourceTree) seguiram 0 mesmo padrdo, compativeis com as escolhas ja

tomadas e com a experiéncia do mestrando.

3.3.1.1 Arquitetura LAMP

LAMP ¢ o acronimo usado para designar a mais popular solucdo de software para
desenvolvimento web, bem como as ferramentas que a instalam e configuram. E

composta por: Linux: maquinas de desenvolvimento (dev) e de demonstracdo (demo):

e Apache HTTP Server;

e MySQL ou MariaDB: usou-se MariaDB, é um fork do MySQL do mesmo autor
com licenca mais liberta e documentagdo compativel;

e PHP, Pearl ou Python: usou-se PHP requerido pela escolha inicial da Framework

Laravel.

Também se recorreu a variante Windows (WAMP) para maquinas Windows (i.e.: “dev”

e “demo”).

3.3.1.2 Laravel

Laravel é uma framework PHP livre e open-source para o desenvolvimento de sistemas
web que utilizam roteamento de URLS, estilo de arquitetura REST e o padrdo Model,
View, Controller (MVC):

e Model: nos modelos, encapsula o acesso ao motor de dados através do active
record pattern, query builders e result caching.
e Controller: converte URLs para métodos dos controladores, agrupando pedidos

http relacionados numa Unica classe. Define um recurso como sendo um
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namespace e implementa routes dentro desse namespace para métodos desse

recurso:

Tabela 3.1. Ac¢Oes tratadas pelo controlador de recurso

HTTP method URI Agao
GET /photos Index
GET /photos/create Create
POST /photos/ Store
GET /photos/{photo} Show
GET /photos/{photo}/edit Edit
PUT/PATCH /photos/{photo} Update
DELETE /photos/{photo} Destroy

e View: blade templating engine; uma extensdo ao PHP de forma a proporcionar
integracdo com modelos e controladores, bem como oferecer uma estrutura
baseada em herangas e sec¢Oes. A utilizacdo desta funcionalidade vai depender da
necessidade de se usufruir desta base, uma vez que, a priori, 0 site devera ser
estatico embora alimentado por dados dinamicos. Os dados sdo apresentados do
PHP ao Javascript em JSON e, por isso, dispensando tecnologia grafica a correr
do lado do servidor oferecendo, entre outros, a possibilidade do browser fazer

cache ao portal inteiro.

3.3.1.3 Componente Web do lado do cliente

Para a reducdo de esforgos e custos, os critérios para a escolha dos componentes para o
desenvolvimento Web do lado do cliente (client-side) seguiram o0s seguintes critérios:
experiéncia do mestrando; reducdo dos custos de desenvolvimento; oferta de recursos que
preencham; open source; licencas alargadas (e.g.: MIT); popularidade; documentacéo; e

grandes comunidades de suporte.

Tendo em conta estes critérios apresentam-se na Tabela 3.2 os componentes selecionados.
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Tabela 3.2. Componentes selecionados

Componente Descrigao

jQuery Biblioteca javascript para client-side de cédigo aberto e cross-platform.

jQuery Ul Colegdo de componentes graficos, efeitos visuais animados e temas construidos em jQuery.
Bootstrap Framework web front-end em cédigo aberto para a tipografia. Caracteriza-se por tornar os sites

amigdveis e responsivos.

DataTables Plug-in para o jQuery para melhorar tabelas, adicionando ordenagdo, paginacdo e filtros as

tabelas basicas HTML com minimo esforgo.

Font Awesome Conjunto de ferramentas de fontes e icones com base em CSS e LESS.

3.3.1.4 Ambiente de desenvolvimento

Este projeto foi desenvolvido nas seguintes maquinas:

devel (windows): maquina pessoal do programador
demo (linux): num servico de alojamento onde pudesse estar permanentemente a
Gltima versdo aprovada com o nome demo e em Linux;

origin: num servico de controlo de versdes para salvaguarda.

Tendo-se utilizado o sistema de controlo de versdes Git e ferramentas associadas que se

apresentam de seguida:

41

Git: Trata-se de um sistema de controlo de versbes com a capacidade de
desenvolvimento distribuido (podendo haver varias versdes em varias maquinas
todas concorrentes (paralelas em oposicdo a sequenciais). No entanto, na adocao
do GitFlow, usou-se o GitHub como servidor de versdes e a maquina demo como
servidor de demonstracdo, formalizando hierarquia de versdes. A versdo no
GitHub é a versdo formal e a versdo demo é a versdo baseada na formal com as
adaptacdes para aquele ambiente.

GitHub: Plataforma de alojamento de codigo-fonte e arquivos que usa o Git como
sistema de controlo de versdes, que permite projetos gratuitos privados, conforme
intencdo inicial dos intervenientes do projeto. Para cada assunto que afete o cddigo
e, as vezes, documentacdo, ¢ criado um “issue” no GitHub que recebe
automaticamente um identificador gerado por um contador interno ao GitHub e

que € usado para constituir o titulo dos ramos de desenvolvimento.
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e GitFlow: Também conhecido como Git workflow, é uma framework robusta para
desenvolvimento com entregas agendadas que ajuda a experimentacdo e a
colaboracéo eficiente. O GitFlow recomenda uma série de praticas para o suporte
ao desenvolvimento, nomeadamente no que toca a atribuicdo de nomes para 0s
varios ramos de desenvolvimento. Os nomes de ramos usados neste projeto séo
inspirados no GitFlow (embora nédo vinculadamente) e ndo exaustivamente por
ndo haver tanto passo no desenvolvimento (e.g.: ndo sdo usados 0s nomes release
nem tag e, consequentemente, nao se usa hotfix - bugfix numa release).

e TortoiseGit: E um cliente Git para Windows, sistema de adaptag&o do sistema de
ficheiros e correspondente menus para execu¢do dos comandos Git com um
impecavel sistema de resolucéo de conflitos.

e SourceTree: Este é um cliente Git para macOS (ndo usado) e Windows com um
sistema de visualizacdo do ambiente muito intuitivo. NOTA: para linux, usou-se
apenas a linha de comandos por néo ter sido usado para desenvolvimento - apenas

a importacéo interessava.

3.3.2 Alguns aspetos do desenvolvimento

A implementacéo do SIGPIP foi dividida nas componentes Web (o site non-mobile-first)
e APl (JSON Web Services). Enquanto o primeiro é a fachada visual a ser usada num
browser, o ultimo trata-se de servicos HTTP com notacdo JSON para ser consumidos

pelas varias variantes visuais a serem implementadas (e.g, web, desktop, mobile).

3.3.2.1 Componente Web

Todos os caminhos aqui sdo de vistas que invocardo o API para execucdo das acdes
pretendidas, pelo que os seus caminhos usam sempre 0 método HTTP GET de acordo
com a arquitetura REST. Generalizando, para cada recurso (e.g.: clients, applications,
shares), sdo produzidas as vistas Index, Create, Show e Edit. No caso de recursos

aninhados (sub-recurso de um recurso), um exemplo de uma route do tipo Show seria:

/applications/windows/versions/vista
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Em que “windows” e “vista” sao slug para os identificadores textuais de “applications”
e “applications.versions” respetivamente.
3.3.2.2 Componente API

Quanto a este componente, embora também use HTTP, implementa 0s servicos na
arquitetura REST em que as vistas sdo sempre do tipo JSON, sendo que o0 componente
path dos uris que definem os caminhos tem o prefixo '/api/’, como no seguinte exemplo

para a vista Show de utilizadores:

/api/users/daniel-roseiro

Que fara aparecer a pagina:

"name": "Daniel Roseiro",

"slug": "daniel-roseiro",

"email": "daniel.roseiro@sigpip.pt",
"email verified at": NULL,

"created at": "2021-04-19 18:04:15",
"updated at": "2021-04-19 18:04:15",
"deleted at": NULL,

"unread notification count", 2,

"roles": ["deleveloper", "manager", "administrator"]

Além das vistas, os servigos implementados sdo Store, Update e Delete.

3.3.2.3 Gestao de utilizadores

Uma vez que se fez uso do Laravel, aproveitou-se a recomendacdo do mesmo quanto a
autenticacdo que, a pedido, gera as tabelas apropriadas bem como as varias vistas

necessarias.
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Tabela 3.3. Vistas e a¢Bes geradas automaticamente pelo Laravel para gestdo dos utilizadores

Nome Caminho Método HTTP Middlewares
Register [register GET guest

[register POST guest
Login /login GET guest

/login POST guest
senha.request /forgot-senha GET guest
senha.email /forgot-senha POST guest
senha.reset /reset-senha/{token} GET guest
senha.update /reset-passwoord POST guest
verification.notice Jverify-email GET auth
verification.verify Jverify-email GET auth, signed, throttle:6,1
verification.send /email/verificationnotification POST auth, throttle:6,1
senha.confirm /confirm-senha GET auth

/confirm-senha POST auth
Logout /logout POST auth

Onde os middlewares usados implicam:

e guest: o utilizador estd an6nimo;
e auth: o utilizador esta identificado;
e signed: url publico com protecdo de malware;

e throttle: 6,1: limite de 6 requests do mesmo IP a cada 1 minuto.
As tabelas geradas séo:

o failed_jobs: que regista tentativas falhadas de autenticacao;
e senha_resets: que regista recuperacdes de senhas;

e sessions: onde se grava as sessdes autenticadas e suas propriedades;
Outros aspetos fornecidos por este modelo incluem:

e Distincdo entre utilizador registado e utilizador com o email verificado.

e Token de memorizagéo de sesséo

e Hashing a senha

e Registo do IP do cliente, user_agent (e.g.: browser/chrome) e momento da tltima

atividade do cliente.
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3.3.2.4 Traducgdes
Fora a camada de apresentacao, o projeto foi implementado em inglés:

e Todas as bibliotecas usadas j& estdo em inglés;
e O suporte que se encontrar sera em inglés;

e O programador tem afinidade com a lingua.

A camada de apresentacédo foi implementada em duas linguas: portugués (pt-PT) e inglés
(en-US), sendo possivel trocar entre elas. Esta op¢do prendeu-se com o facto de poderem

existir clientes que ndo sdo portugueses.

3.3.2.5 Controlo do desenvolvimento

Este projeto destina-se ao desenvolvimento da primeira versdao da aplicacdo que terd o
identificador v1.0. Este identificador € composto por dois nimeros sequenciais em que 0
da esquerda é o mais valente e o da direita sera 0 menos valente. Cada mudanca ao mais
valente, reinicia 0 menos valente (que se redefine com o valor 0). Até ao lancamento da
v1.0, 0 mais valente terd sempre o valor 0 e 0 menos valente ira mudar a cada reunido de
apresentacao. Assim, na primeira reunido de apresentacdo, foi apresentada a v0.1 e na

sétima reunido foi apresentada a v0.7.

Ha dois tipos de ramos de desenvolvimento: vinculados e nao vinculados a um issue no
GitHub. Localmente (i.e. numa maquina de desenvolvimento), num determinado

momento, é natural encontrar-se varios ramos de desenvolvimento:

e ndo vinculados a um issue no GitHub
o devel: uma copia da versdo formal no servidor;
o demo: uma cdpia da versdo alojada no servidor de desenvolvimento;
e vinculados a um issue no GitHub
o feature: um ramo para cada funcionalidade em desenvolvimento (idealmente, uma
por programador e por etapa de desenvolvimento);
e task: um ramo para cada tarefa em curso: por tarefa, pode ser qualquer coisa, como
a atualizacdo de uma biblioteca (lib) de alguma framework importada;

e bugfix: um ramo para cada correcédo de erro encontrada e emendada.
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Como exemplo do estado local de desenvolvimento, para o desenvolvimento com vista a

apresentacao de uma versao na 3.2 reunido, encontrar-se-iam 0s seguintes nomes:

e 0.3/devel

e 0.3/demo

e (.3/feature<issue-id>-nome-simples-da-funcionalidade
e (.3/task<issue-id>-nome-simples-da-tarefa

e 0.3/bugfix<issue-id>-explicacao-simples-do-erro

Figura 3.25. Ramos de desenvolvimento

3.3.2.6 Reunides

Quinzenalmente existiu uma reunido entre o orientador e 0 mestrando. Nestas reunides o
mestrando apresentava uma nova versdo da aplicacdo e uma tabela com todos os issues
terminados e 0s que ndo conseguiu terminar. Estas reuniGes orientavam a prioridade no

desenvolvimento das tarefas e as metas para a proxima iteracdo da aplicacdo/reuniao.
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Tabela 3.4. Exemplo tabela reunido quinzenal

v0.7 (20210222) Titulo Tipo Urgéncia

Failed to open stream:
1 Bug
ApplicationVersionController.php

2 Correct dashboard - type user Improvement

3 Improved seeder to see all possible states Enhancement

4 Render URL fields properly Enhancement

5 Update user emails domain Enhancement Immediate
Update fails to resources server, applications

6 Bug
& tools

7 Bug autocomplete shares Bug

8 Create Model Tool Enhancement

9 Correct charts colors Enhancement

10 Dashboard - admin: Server state graph Feature Low

Dashboard - admin & manager: License state

11 Feature Low
graph
12 App licenses Feature High
13 Relatério Documentation
14 Different users permissions Feature High
15 Infer server state Feature High
16 Notifications Feature
17 Client history (timeline) Enhancement
18 Dashboard - admin: Issue state graph Feature Low
Documentation,
19 Setup project
Enhancement
20 Ul suport for resource dependency Enhancement Low
21 Ul support for many-to-many relationships Enhancement Low
22 Generalize using slug Enhancement
23 Poorly loaded translations Bug
24 Cascade soft delete dependencies Improvement
25 Undefined in Document title Bug
26 Migrations fails Bug

When refresh -> login page -> go to the page
27 Bug
where you were

A ordem com que se abordava as tarefas, tinha a ver com o tipo e a urgéncia daquela

tarefa idealmente previsto para uma reunido, mas com liberdade para ajustamentos
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(muitas tarefas tinham duracdo imprevista e resolveram-se muitos bugs no momento em

que eram encontrados).

A Tabela 3.5 apresenta os possiveis valores para o atributo “Tipo” da Tabela 3.4.

Nome

Feature

Enhancement,
Improvement,

Documentation

Bug

Tabela 3.5. Tipos de tarefa

Descricao

Funcionalidade ou conjunto de funcionalidades. E & base destas que se planeia o road
map. E suposto demorar vérios dias e deve minimizar-se a quantidade destas por

periodo.

Tarefa que apareceu pelo caminho. Ndo é suposto demorar muito tempo. Pode haver

varias em cada periodo. Costumam ultrapassar as Feature.

Comportamentos ndo previstos ou contrarios ao plano. Mediante o impacto, deverdo
ultrapassar todas as outras tarefas. Alguns sdo rapidos, outros estragam o

planeamento fazendo-o ter que ser revisto.

A Tabela 3.6 apresenta os possiveis valores para o atributo “Niveis de Urgéncia” da

Tabela 3.4.

Nome

Low

Normal

High

Immediate
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Tabela 3.6. Niveis de urgéncia

Descri¢ao

Mais baixa. Sem necessidade de ser executada no periodo entre reunides. Se ndo houver
tarefas para esse periodo com maior urgéncia, entdo segue-se com estas. Na préxima

reunido é espectavel que mude para Normal.

Predefinicdo. Para ser executada no periodo em que estiver atribuida. Se falhar, devera

passar para High na préxima reunido.

Ja estd atrasada. Deve comegar-se por estas. Ndo se quer apresentar neste estado numa

reunido.

Maxima. Algo aconteceu e tem de se interromper o que se estava a fazer para esta entrar.
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3.4 Testes

Depois de concluido o desenvolvimento da aplicacdo SIGPIP, passou-se a etapa de testes

para validagdo da aplicagdo desenvolvida e verificar a existéncia de erros nas

funcionalidades implementadas. Para isso, criou-se um plano de testes, cujo contetdo se

apresenta, a titulo de exemplo, para o caso de uso UC3 Registar, na Tabela 3.7.

Tabela 3.7. Testes efetuados ao caso de uso UC3 Registar

Id Cenario Caso Etapas Dados Resultado Resultado
esperado Final
(Passou/Fa
lhou)
1 Registar Inserir nome, 1 - Inserir nome Nome viélido Utilizador Passou
utilizador email, senha criado com
de utilizador sucesso
vélidos
2 - Inserir email Email valido
3 - Inserir senha Senha vilida
4 - Inserir Confirmagao
confirmagdo senha igual a
senha
5 - Clicar no botao
"Registar"
2 Registar Inserir nome 1 —Inserir nome Nome O nome ja Falhou
utilizador invalido e invalido foi
email, senha escolhido
de utilizador
validos
2 - Inserir email Email valido
3 - Inserir senha Senha valida
4 - Inserir confirmagdo Confirmagdo
senha igual a senha
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5 - Clicar no botdo

"Registar"
3 Registar Inserir nome 1 - Inserir Nome valido Deve Falhou
utilizador e senha nome inserir o
validos e email do
email de utilizador
utilizador no formato
invélido correto
2 - Inserir email Email invalido
3 - Inserir senha Senha vdlida

4 — Inserir confirmagdo  Confirmagdo

senha igual a senha

5 - Clicar no botao

"Registar"
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4 APRESENTACAO DO SIGPIP

Este capitulo apresenta a aplicacdo desenvolvida, o SIGPIP. A aplicacdo é apresentada
de acordo com os casos de uso de cada um dos atores identificados no diagrama de casos
de uso relativo aos atores (ver Figura 3.2).

4.1 Casos de uso do ator Utilizador

Este ator € o que reune as funcionalidades base de todos os utilizadores, registos ou ndo
na SIGPIP que se resumem a uma so6 funcionalidade, a de alternar a lingua da aplicacdo

entre portugués (pt-PT) e inglés (en-US), como se pode ver na Figura 4.1.

@ Daniel Roseiro = ﬂ [ 2

Aplicacées Versges de Aplicacdes B Portugués (pt-PT)  Ges
Ta refa S English (en-US)
= EHER

Mostrar| 10~ | registos
Figura 4.1. UC1 Alterar lingua

4.2 Casos de uso do ator Utilizador Anénimo

Para o ator utilizador anénimo estao associados os casos de uso “UC3 Registar”, “UC4
Iniciar Sessao” e “UCS5 Recuperar Credenciais”. Estas funcionalidades foram
implementadas com recurso a funcionalidades de gestdo de utilizadores disponiveis no

Laravel, a framework utilizada para implementar o SIGPIP.

O utilizador an6nimo tem a possibilidade, com o caso de uso “UC3 Registar”, de criar

uma conta no SIGPIP, como se pode ver na Figura 4.2.

No preenchimento deste formulario é necessario introduzir a seguinte informacdo: o
nome do utilizador, que € 0 nome que ira parecer nos ecras da aplicacdo e que também
servira para gerar o slug'® relativo a identificacéo do utilizador; o endereco de e-mail do

utilizador, que também € o username para autenticacdo na aplicacdo; a senha; e 0 campo

10 parte de uma URL que legivel tanto para humanos quanto para mecanismos de busca
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confirmar senha, onde o utilizador devera repetir a senha introduzida. Todos estes campos

sdo obrigatdrios. Submetendo o formulério o sistema criard um novo utilizador. Em caso

de erro, seréo assinalados os campos em falha como se pode ver na Figura 4.3. A

hiperligacdo adicional “Ja registado” permite ao utilizador aceder a pagina de login.

Iniciar Sessdo

6

Nome

Endereco de e-mail

Senha

Confirmar senha

Figura 4.2. UC3 Registar

a registado?

REGISTAR

A Figura 4.3 apresenta um exemplo de uma tentativa invalida de registo (a senha néo foi

inserida), mostrando o referido erro.

6/

Upps! Algo deu errado.

Nome

Teste registo

Endereco de e-m

ssword deve ter pelo menos 8 caracteres.

ail

registo{@aeiou.pt

Senha

Confirmar senha
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Figura 4.3. UC3 Registar — valida¢do do campo senha
Para se autenticar o utilizador devera executar o caso de uso “UC4 Iniciar Sessdo” que se
apresenta na Figura 4.4. Este caso de uso é composto por um formulério tradicional de

autenticagdo com os campos e-mail e senha.

©

Enderego de e-mail
Senha

Memorizar

Esqueceu a senha? INICIAR SESSAO

Figura 4.4. UC4 Iniciar sessao

Caso o utilizador clique na hiperligagdo “Esqueceu a senha” no formulario anterior é-lhe
apresentado o formulario, relativo ao caso de uso “UC5 Recuperar Credenciais”, para
insercdo do e-mail de redefinicdo de senha (ver Figura 4.5). Ap6s a submissdo deste
formulério e caso o utilizados exista na base de dados ser-lhe-&o entregues as instrucdes

de restauro, como se pode ver na imagem Figura 4.6.
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Iniciar Sessdo

6/

Esqueceu a sua senha? Sem problema. Informe o seu endereco
de e-mail e enviaremos um link de redefinicdo de senha para
escolher uma nova.

Endereco de e-mail

LINK DE REDEFINICAD DE SENHA

Figura 4.5. UC5 Recuperagéo credenciais

@ SIGPIP <info@sigpip.pt> 15:16 (ha 6 minutos) Yy
para mim -

SIGPIP

ola!

Esta areceber este e-mail porque solicitou a redefini¢do de senha para

Redefinicdo de Senha

Esta ligagdo para repor a senha vai expirar em 60 minutos

a sua conta.

Se néo solicitou a redefinicdo de senha, nenhuma acéo adicional é

necessaria.

Regards,
SIGPIP

doic 775f8835¢16975416238751b8%email=dr

Figura 4.6. UC5 Recuperar credenciais - Email notificacéo redefini¢cédo de senha

A hiperligacdo enviada por e-mail (ver Figura 4.6) contém o e-mail e o token de validacdo

do processo de recuperacdo de senha, que garante que foi utilizador que solicitou o e-mail
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que esta a proceder a redefinicdo da senha de acesso ao SIGPIP, como se pode ver na

Figura 4.7.

6/

droseiro@gmail.com

Endereco de e-mail
Senha

Confirmar senha

REDEFINICAO DE SENHA

Figura 4.7. UC5 Recuperar credenciais - Redefinigdo de senha

Ap0s preenchidos os campos de redefinicdo de senha e o formulario submetido, o sistema
valida a existéncia de utilizador e em caso de sucesso procede a alteracdo da senha, sendo
enviado ao utilizador uma mensagem de informacéo de alteracdo de senha, conforme se

pode ver na Figura 4.8.

Senha alterada no Sigpip

— | & cen
SIGPIP <info@sigpip.pt> 2|7
To Daniel Roseiro 16:36

0l4a Daniel Roseiro,
A sua senha foi alterada com sucesso na data 2021/05/15.
Se necessitar de ajuda, contacte info@sigpip.pt

Esta mensagem é automatica. Agradecemos que n&o responda.
Se ndo sabe porque recebeu este e-mail, por favor ignore-o.

Cumprimentos,

Sigpip

Figura 4.8. UC5 Recuperar credenciais — Email confirmagao senha alterada

4.3 Casos de uso do ator Utilizador Autenticado

Quando o utilizador se autentica tem acesso ao um conjunto de funcionalidades, sendo-

Ihe disponibilizada uma barra de navegacéo (ver Figura 4.9.).
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0 Daniel Roseiro CJ ._p [l o ]

Figura 4.9. Barra de navegacao disponivel ao utilizador Autenticado

A barra de navegacao possui os seguintes itens da esquerda para a direita: logotipo; nome
do utilizador, que da acesso ao seu perfil; botdo de terminar sessdo; icone de notificacoes,
que permite aceder as notificacdes do utilizador (Figura 4.11); botdo de acesso ao
dashboard, que é especifico para cada utilizador; definicGes; e opcdo de mudanca de

lingua.

A partir da barra de navegacéo, clicando em cima do nome do utilizador, € possivel aceder
ao caso de uso “UC 11 Gerir Perfil”, que se apresenta na Figura 4.10. De momento as
informag0es que sdo possiveis de alterar s&o a senha, e no caso do utilizador Cliente, o e-
mail. No futuro, caso seja necessario, poderdo ser adicionados mais campos ao perfil do

utilizador.

Perfil

Nome

Daniel Roseiro

Senha

Confirmagdo da senha

Figura 4.10. UC11 Gerir perfil

A partir do caso de uso “UC7 Listar notificacdes”, clicando no icone das notificagdes, ¢
possivel aceder as seguintes funcionalidades: ler a notificacdo (UC8 Detalhar uma
notificacdo); alterar o estado da notificacdo (UC9 Trocar o estado de uma notificacdo

entre “lida” e “ndo lida”); e apagar notificagao (UC10. Apagar notificacdo).
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Maotificagdes *
1 2 3
Pedido de blwd-dﬁdﬂl-can:dﬂhrdr-“ﬂ.'ﬂl I:I IL[

Pedida prolongamants bate de dedos - SMAS Bontjo - 01339 |:| {L[

Figura 4.11. UC7 Listar notificac6es

A barra de navegacdo permite também aceder ao dashboard, cuja informacéo visualizada
depende do perfil de utilizador. A titulo de exemplo apresenta-se, na Figura 4.12, o
dashboard do ator Coordenador, que possui 0s seguintes indicadores: licencas, com
quatro estados (cancelada, instalada, quase expirada e ativa); partilhas, com seis estados
(nova, a importar, ja importada, importacdo pedida ao suporte, importacdo pedida ao
cliente e expirada); e estado do servidor, com (em progresso, atencao imediata, a espera

do cliente, a espera de ser enviada).

@ Péginainicial  Recursos Dashboard A
manager
Licenses Share state Issue state
cancelled requesting_import Ongoing ‘
9 2 70

Figura 4.12. UC13 Consultar Dashboard (Coordenador)

O botéo das definicBes permite alterar algumas configuracfes da aplicacdo (ver Figura
4.13), como o aspeto visual (claro, escuro ou o definido por omissdo pelo navegador),
qual a pagina inicial que deseja visualizar (tarefas, partilhas ou dashboard), como deseja
visualizar o botéo das defini¢fes (icone, texto ou icone e texto) e configuracdo da lingua

da aplicagdo (portugués, inglés ou a lingua por omisséo do navegador).

58 Coimbra Business School | ISCAC
Mod5.233 00 Quinta Agricola — Bencanta, 3045-601 Coimbra
SISTEMA INTERNO DE GARANTIA DA QUALIDADE Tel +351 239 802 000; E-mail: secretariado@iscac.pt; www.iscac.pt



mailto:secretariado@iscac.pt

iscac

Politécnico de Coimbra
BUSINESS SCHOOL

SIGPIP — Sistema de Informacdo de Gestdo
de Partilha de Informagdo Protegida

@ Pagina inicial Dashboard

Defini¢coes

Tema
Navegador

=3

Pégina inicial

Tarefas

Daniel Roseiro v

v

Partilhas
Dashboard

Icones

=2

Lingua

Navegador

=2

Figura 4.13. UC12 Gerir defini¢des

v

Para além da barra de navegacdo a aplicacdo apresenta uma listagem com todos 0s

recursos disponiveis (aplicacdes, versdes de aplicacGes, BDs de versdes de aplicacdes,

clientes, tarefas, licencas, cargos, servidores, partilhas, requisi¢cdes, programas (scripts)

de anonimizacéo e utilizadores), por tipo de utilizador, como se pode ver na Figura 4.14.

@ Daniel Roseiro. @ a 2 m
versd cag B

Aplicagbes
Requisi¢des
L=k ]

Miostrar | 10 ¥ | registos

Partilha ‘D Tipo

Tarefas

Data Resolucio

Estado

Procurar:

Criado em Atualizado em

Pesquisar Partilha | [Pesquisar 1D | [Pesquisar T, [Pesquisar Data Resalugdo | [Pesquisar Estado | [Pesquiser Crisdoem |
1 Impertagic 1911212021 Aperto 09/10/2021 09/10/2021 i du =
2 Irrp:rta;éc 171172021 Pendente 09/10/2021 09/10/2021 Lolr-do [=E)
3 Irrpcrta;éu 30/11/2021 Cancelado 09/10/2021 09/10/2021 @ZFmW
4 Impertagic 181112021 Rejeitado 09/10/2021 09/10/2021 ®HH
5 Irrpcrta;éu 1471072021 Aprovado 09/10/2021 09/10/2021 @ZFmW
& Irrpcrta;éu 15/10/2021 Conduido 09/10/2021 09/10/2021 @ZFmW
7 Importacic 0s/07/2021 Concuice 09/10/2021 03/10/2021 ®ZH
5 Extensio 311272021 Aberto 09/10/2021 03/10/2021 iraul=P
9 Irrucrta;éc 0&/09/2021 Conduido 09/10/2021 09/10/2021 @@ W
1 Extensio 251072021 Pendente 09/10/2021 03/10/2021 iraul=P
Partilha 1D Tipo Data Resolucao Estado Criado em Atualizado em

\iostrando os registros 13 10 num total de 41

Figura 4.14. UC14 Consultar recursos
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4.4 Casos de uso do ator Cliente

O ator Cliente apds autenticacdo tem acesso as funcionalidades do ator Utilizador
Autenticado, mas adequadas ao aseu perfil. A titulo de exemplo, na Figura 4.15.,
apresenta-se o dashboard associado ao ator Cliente, com um gréfico de setores relativo
as partilhas autorizadas por si. As cores do grafico refletem o estado delas: vermelho para
partilhas em expiradas e verde para partilhas ativas.

@ Pégina inicial Recursos Diashboard Cantanhede v

client

Share state

Active shares

70

Figura 4.15. Dashboard do cliente
Clicando no logotipo acede ao caso de uso “UC14 Ver recursos” a partir do qual consegue
aceder aos seus recursos (ver na Figura 4.16.) e aos restantes casos de uso associados ao

seu perfil.

@ Cantanhede o3 a - £+
Partilhas
T@An

Mostrar | 10 ¥ |registos Procurar:

BD “ Tarefa Nome Estado Criado em Atualizado em

7_C1_clientes mportado 09/10, 1 09/10/2021

BD Tarefa Nome Estado Criado em Atualizado em

Mostranda os registros 12 1 num total de 1 Anterior 1 Seguinte

Figura 4.16. UC16 Aplicagdo desenvolvida: Index partilhas

Uma das funcionalidades que o ator Cliente pode fazer, a partir do ecra de visualizagdo

de recursos, € controlar as requisi¢des (UC15 Controlar as requisi¢fes), onde para além
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de visualizar as mesmas pode aceita-las ou rejeita-las, conforme se pode ver na Figura
4.17.

@ Cantanhade (% A [EE - |

Aplicactes Versdes de Aplicacges BDs de versdes

Partilha 14_C1_core
ID 18
Motiva A reason
Tipo Pedido de importacdo
Data
Resolucio
Estado Pendente

2021-08-16

Descrigéio
Criado em 2021-09-25T15:19:56.000000Z

Atualizado
2021-09-25T15:19:56.000000Z

am
EaEmm

Figura 4.17. UC15 Controlar requisi¢oes

Aceitando ou rejeitando a requisicdo, o requerente é notificado da mudanca de estado da

partilha que dependera do tipo de requisicao.

De seguida apresenta-se o caso de uso “UC16 Descarregar manipuladores de dados” que
apresenta o url do script a descarregar e um campo “descri¢do” para eventuais instrugdes

de utilizag&o do script, como se pode ver na Figura 4.18.

0 Cantznhede @& a [ - pt-PT T
Aplicagdes Versdes de Aplicagbes BDs de versdes de aplicagbes Tarefas Licengas Partilhas Requisigdes Utilizadores

Nome firstsh
Slug first-sh
Url httpy//sigpip.pt/downloads/tools/first.sh
Descrigéo
Criado em 2021-10-09T15:47:02.000000Z

Atualizado
em 2021-10-09715:47:02.000000Z

OK
Partilhas
Partilhas
AR
Mostrar [ 10 |registos Procurar:
BD* Tarefa Nome Estado Criado em Atualizado em
Pesquisar BD | ‘Pesq.us;rTa'e'a ‘ |Pesc|usa' Nome ‘ ‘Jescu sar Estado ‘ ‘Pesculszr Criado em ‘ |Pesqusar Atualizado em
clientes c-j‘e‘_n::fj:l'h:a:lc-n_:?’ar;E 15_C1_clientes Expirado 09/10/2021 09/10/2021 Rl
clientes
BD Tarefa Nome Estado Criado em Atualizado em

Mostrando os registros 1.2 1 num total de 1 Anterior Seguinte

Figura 4.18. UC16 Descarregar manipuladores de dados
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Uma vez aceite a requisicdo de partilha dos dados (UC15 Controlar as requisi¢fes) o
Cliente passa ter disponivel um botdo que permite a partilha dos dados (UC17. Partilhar

dados), como se pode ver na Figura 4.19.

@ Cantanhede @ a [ - pi-pT v
Aplicagbes Verses de Aplicagbes BDs de versdes de aplicagdes Licengas Partilhas Requisigdes scr

Atribuido Fan Other
ID &
Titulo extension clientes
Data
resolugdo
Ticket GLPI 237281
Ticket
Helpdesk 201685
Criado em 2021-10-09T15:47:03.000000Z
Atualizado

2021-10-09T15:47:03.000000Z
em

Utilizadores

OK
Partilhas

BD clientes
Nome &_C1_clientes
Estado Importagdo pedida
Criado em 2021-10-09T15:47:03.000000Z

A!uallza:n: 2021-10-09T15:47:03.000000Z

[ [ o
Figura 4.19. UC17 Partilhar dados

Apos o carregamento do ficheiro, a requisicdo passara para o estado “Concluido” e a
partilha para o estado “Em importacao”. De seguida, havera intervencdo dum
administrador que ira disponibilizar essa partilha ao funcionario que a pediu mudando o

estado da partilha para “Importado”.

Depois da partilha feita, o cliente passa a ver, nas op¢des aquela partilha, um botéo para
eliminar a referida partilha na vista detalhada da mesma, conforme ilustrado na Figura
4.20.
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D cwee & 4 = o

versdes de Aplic

Tarefas Licengas Partilhas Requisi¢des Script Utilizadores

BD clientes
Tarefa extension clientes
Nome 3_C1_clientes
Estado Importado

Criado em 2021-10-09715:47:03.000000Z

Atualizado
m 2021-10-09715:47:02.000000Z

Eliminar
Script
Requisi¢bes
=anl]
Mostrar | 10+ | registos Procurar:
ID* Tipe Data Resolugio Estado Criado em Atualizado em
Pesquisar ID | ‘Pesq.ussrT\p:- | ‘Pesqusa‘ Data Resolugdo ‘Jescu sar Estado ‘ |Fescu\s;r Criado em ‘ ‘Pesqusar Atualizado em
7 import 05/07/2021 done 09/10/2021 09/10/2021 @
2 extension 31/1z/2021 open 08/10/2021 09/10/2021 @
ID Tipe Data Resolugio Estado Criado em Atualizado em

Mostrando os registros 12 2 num total de 2 Anterior Sequinte

Figura 4.20. UC18 Controlar dados partilhados

Esta acdo notifica o administrador para que ele apague a partilha dos servidores

impossibilitando o acesso do funcionario a mesma.

4.5 Casos de uso do ator Funcionario

A consulta dos recursos disponiveis, anteriormente descrita no ator Utilizador
Autenticado, permite ao funcionario a gestdo dos diferentes recursos, com acesso a vista

detalhada do recurso e aos formularios de criacdo e edigéo.

@Dare\%se\m IR ST A e |

Aplicagdes Versdes de 805 d Clientes Teretas Licengas Cargos Senidores Partilhas Script Utilizadores
Requisicées
nEAR
viostrar | 10 ¥ | registos Procurar
Partilha ‘o Tipo Data Resolucao Estado Criado em Atualizado em
Pesquisar Partilha ] [PesquisariD ] [pesquisarTipo | [PesquisarDataResolucio]  [Pesquisar Estado | [Pesquisar Criadoem | [Pesau
1 Importacdo 18/12/2021 Aberto 08/10/2021 09/10/2021 ol guf=Fi
2 Importagio 171172021 Pendente 09/10/2021 09/10/2021 et 1=Py
3 Impertagio 30/11/2021 Canceado 09/10/2021 09/10/2021 oYdu]
4 Importacdo 181172021 Rejeitado 08/10/2021 09/10/2021 Eledn]
H Impertagio 1411072021 Aprovado 09/10/2021 09/10/2021 ®@0
§ Impertagio 1511072021 Concuido 09/10/2021 09/10/2021 ®@0
7 Importacdo 05/07/2021 Conciuido 08/10/2021 Eledn]
8 Extensio 314122021 Aberto 08/10/2021 olr-guf=F
9 Impertagio 08/09/2021 Concuido 09/10/2021 ®@0
10 Extensio 2541012021 Ferdente 08/10/2021 olr-guf=F
Partilha D Tipo Data Resolugio Estado Criado em Atualizado em

Vostrando os registros 1 2 10 num total de 41 Anterior 2 3 4 5 Seguinte

Figura 4.21. UC14 Consultar recursos (vista do funcionario)
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Dado que a maior parte das funcionalidades disponiveis na consulta de recursos sao
relativas ao funcionario, pois o cliente apenas pode consultar o detalhe dos recursos
(representado na Figura 4.21 pelo icone do olho na coluna dos icones) explica-se de

seguida essas funcionalidades.
Junto ao titulo encontram-se botdes que afetem o recurso como um todo:

e Refrescar a listagem;
e Adicionar um novo item (no caso, nova agao);

e Gerar relatérios em varios formatos.

Para cada recurso aparecerd uma listagem de itens relativos a esse recurso, pelo que as
propriedades e valores serdo personalizados, mas que, nesta vista, SO aparecerdo 0S
principais (e.g.: o aniversario de um trabalhador € um campo talvez irrelevante nesta vista,
mas aparecera na vista detalhada de um item de um recurso, neste caso, na vista detalhada

de uma acéo).

Ainda para cada item, aparecerdo, pelo menos trés botdes na ultima coluna (tendo o

utilizador privilégios para os invocar):

e olho: abre a vista detalhada para aquele item;
e |apis: abre o formulério de edicao daquele item;

e lixeira: remove aquele item.

A Figura 4.21 apresenta a lista das requisi¢cdes, um dos recursos que é possivel gerir no
SIGPIP. Algumas das linhas possuem mais dois icones que permitem a realizacdo das

seguintes funcionalidades:

e 0 icone carta permite pré visualizar o corpo de uma mensagem a ser enviada ao
cliente;

e 0 icone avido de papel permite o envio da mensagem, caso a requisi¢cdo esteja no
estado aberto. ApoOs enviada a mensagem a requisicdo muda para o estado

pendente.
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4.6 Casos de uso do ator Programador

Afetando apenas o programador, apresentam-se as vistas a implementacéo dos casos de

uso deste. A pagina inicial de um programador € uma listagem das suas tarefas, como se

pode ver na Figura 4.22.

0 Pagina inicial

Tarefas
ID Titulo
20 extension bd

Figura 4.22. UC20 Listar tarefas

Idealmente, esta aplicacdo estard integrada com outra que gira tarefas como o

Gestionnaire Libre de Parc (GLPI) ou o Redmine. Essa integracdo podera ser feita com

base nos campos ID e Titulo apresentados na Figura 4.22.

De seguida apresenta-se o caso de uso “UC21 Pedir BD ao cliente” em que o

programador, a partir do recurso requisi¢cdes, pode criar uma requisicdo de dados a um

cliente, que passa por preencher um formulario de requisicao (ver Figura 4.23), que irad

adicionar uma nova linha na tabela requisicdes. O coordenador do programador sera

notificado desta requisicéo.

@ Daniel Roseiro @

Aplicagdes Versdes de Aplicagdes

Clientes.

oartilha

Tipo

Importacio
Dat Resolugia

dd/mm/zazz

Descrigio

Figura 4.23. UC21 Criar pedido BD ao cliente
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Neste formulério, j& com o tipo definido como sendo um pedido de importacdo o
programador vé a nova requisi¢cdo, como se pode ver na Figura 4.24.

O Developerone @ #2 = @ m

Partilha 3.C1_clientes
D 2
Motivo Erro gerar mapa SISAL
Tipo Importagio
Data
Resolugdo e
Estado Aberto

Descrigio
Criadoem 2021-1
Atualizado

2021
em
e Lo ] s o]

S

Figura 4.24. Visualizar pedido de BD ao cliente

Na visualizacdo do pedido de BD ao cliente (Figura 4.24), o programador encontra a agdo
adicional “Pré-visualizar”, que abre um pop-up com o0 pedido a enviar ao cliente,
preenchido a partir de um template em que as propriedades (e.g.: “nimero de ticket”) e
relacdes (e.g.: cliente e BD) séo preenchidas automaticamente. Na Figura 4.25 mostra-se
um exemplo de um pedido gerado em que os campos (1) “Nome do cliente”, (2) “Motivo

de pedido de BD” e (3) “N° de ticket” foram preenchidos automaticamente.
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=
Exrmos. Srs.

Mo dmbito do servigo prestado pels AIRC a V. Bxas, identificamaos

a neceszidade de solicitar a importacdo d= V. base de ::Iadcs

no zzntido dz podermos realizar testes com vista 3 resolucdo de
zinc:}rr?ées que nos foram reportadas pelos V. senvigos r‘cE

@q ue nos foi reportado no ti:keque leva &

necessidads de importac3o da base de dados. 3

Oz nossos especialistas, gue irdo tratar oz V. dados, estdo
vinoulados a0 dever de sigilo e aos demais deveres constantes do
nosso codigo de conduta & 3 AIRC assume toda a
responszbilidsde, no dmbito da nossz politica de privacidade, de
gue o dados assim facultados apenas serdo tratados parz 3
finalidade de efetuar o suporte, manutencao (incluindo cormegdo
de bugs) & o desenvolvimento de funcionalidades especficas de
software desenvolvido pela AIRC e instalado no dmbito do
contrato existente, ndo transmitindo esses dados para nenhuma
outra entidade ou pessoa

Iiaiz se informa gue, 3t 10 diss 3pos & resolucdo, com sucesso,
oa solictacio/ticket/erre,/bug referido, a V. base de dados sera
totalmente apagada dos nossos servidores, sendo-vos enviada
urna mensagem a confirmar esse procedimento.

Fara mais ezclarecimentos & informagdes, por favor conzults 2
nozsa pelitica de privacidade disponivel em:
httpsfereew . ainc.pt/politica-de-privacidade-rgpd

Seguem oz procedimentos para permitic 3 importacic da V. base
de dados comn respeito pelas medidas de seguranca exigiveis:

® Sz rmecessific acesso remoto com supervisdo [WER,
TEAMVIEWER, outros_.);

* Envio de BD/seguranca via Wetransfer, Onedrive ou cutro
canal seguro (encriptada);

® A Baze de Dados vai ser colocada numa VLAMN com
rastreamento do acesso atvo.

Ao dispor para gualguer esclarecimento,
Enviar

Figura 4.25. UC19 Exemplo de um pedido de BD preenchido automaticamente

Esta requisicdo, caso haja necessidade, pode ser prolongada no tempo. Para isso, 0
programador tem & sua disposi¢do o caso de uso “UC 22 Pedir extensdo de partilha ao
cliente” apresentado na Figura 4.26. O processo é semelhante ao do caso de uso anterior

com a diferenca de que agora se trata de um pedido de extensao.
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Q) oeee » 4 = o« EEE
Aplicagies Versdes de Aplicagdes 205 de vr

Pertinz

Figura 4.26. UC22 Pedir extensdo partilha ao cliente

Tal como na requisicdo de pedido de BD também nesta situacdo o coordenador do
programador sera notificado, aprovando ou recusando o pedido.

Por fim, apresenta-se 0 caso de uso UC 23 Pedir mudanga nivel partilha ao cliente que
permite ao programador pedir a cesso a areas diferentes das solicitadas inicialmente,

como se pode ver na Figura 4.27.

@ beveloperone. @ M9 = @ LSS

Aplicagses Versdes de Aplicagdes BDs de versdes de aplicagdes Clientes Tarefas Licengas cargos Servidores partilhas Script Utilizadores

partilha

Figura 4.27. UC21 Pedir mudanca nivel partilha ao cliente

E aqui também tem de passar pelo coordenador antes de o cliente ser notificado.

4.7 Casos de uso do ator Coordenador

O coordenador herda as funcionalidades do funcionario, como a edicdo do perfil ou a
visualizacdo do dashboard, adequada a si. A titulo de exemplo, apresenta-se o dashboard
do coordenador na Figura 4.28. Este dashboard permite ao coordenador verificar o
progresso das licengas envolvidas na sua equipa, partilhas nas méos dos seus clientes e

tarefas em curso.
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Ca;@ requesting_import Ongoing ‘
9 ) 2 70

g

Figura 4.28. Dashboard Coordenador

Para além das funcionalidades do funcionario ajustadas ao seu perfil possui ainda outras

que se apresentam de seguida.

A primeira € a possibilidade de consultar os membros da sua equipa, como Figura 4.29.

@ Pagina inicia Equipa  Recursos Dashboard Manager One v

Equipa
Nome E-mail
Developer One developer.one@sigpip.pt
Developer Other developer.other@sigpip.pt

Figura 4.29. UC24 Consultar membros da equipa

Os campos apresentados na lista da Figura 4.29 dependem das necessidades do comprador
desta aplicacdo e que podem prender-se com a utilizacdo de outra aplicacdo para gerir
funcionarios e equipas, pelo que podera haver necessidade de integrara o SIGPIP com

uma aplicacéo externa.

Outra funcionalidade € a possibilidade de gerar relatorios que passa pela producao de

varios tipos de ficheiros (PDF, Excel, etc.), conforme se pode ver na Figura 4.30.
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@De"e\lz;é\m IR - |
Aplicagdes cactes 305 e versies g spiicagies

Tarefas

oZn

201685 ozn

490868 [ lrau)

207012 D

Ticket Helpdesk

Figura 4.30. UC25 Gerar relatérios

O coordenador como referido anteriormente tem a possibilidade de aprovar ou reprovar
(UC26 Aprovar/Reprovar requisicao) as diferentes requisicdes (pedido de BD ou de
extensdo), como se pode ver na Figura 4.31.

A =

Figura 4.31. UC26 Aprovar/Rejeitar requisi¢do

De seguida apresenta-se o caso de uso UC27 Gerir tarefas que permite ao coordenador
gerir as tarefas da sua equipa, como pode ver na Figura 4.32. Para a gestdo das tarefas o
coordenador tem a sua disposi¢do os botdes “Criar”, “Editar” e “Apagar”. Esta

funcionalidade é acedivel a partir do recurso tarefas.
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O e w4 = v = 0

Tarefas

Criado em Atualizado em

293072

E91362

542166

229920

207695

473344 420869

297012

Ticket GLPI Ticket Helpdesk

Figura 4.32. UC28 Gerir tarefas
Para além de criar tarefas o coordenador atribui programadores as mesmas. Ha dois
momentos de fazer esta atribuicdo: na criagdo ou edicdo da tarefa. Para tal devera alterar

o valor do campo “Atribuido” (en: assignee), como se pode ver na Figura 4.33.

[ [

srvib03

Tieket GLPI

Ticket Helpoesk

240020

Figura 4.33. UC28 Gerir tarefas - Atribuir tarefas a programadores

As tarefas atribuidas pelo coordenador aos programadores estdo visiveis a estes através

do caso de uso “UC18 Listar tarefas”.

4.8 Casos de uso do ator Administrador

Este ator a semelhanca do coordenador herda as funcionalidades do funcionario. Para
além dessa possui ainda a funcionalidade de gerir os utilizadores. Tal é feito a partir da

vista do recurso Utilizadores, como se pode ver na Figura 4.34.
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Aplicades Versdes d

e Ap!

agdes

Utilizadore
TEd
Mostrar| 10 v | registos Procurar:
Nome *  Slug Email Criado em Atualizado em
Admin One Admin-One 09/10/2021 09/10/2021
Admin Other Admin-Other 09/10/2021 09/10/2021
Anadia Anadia 09/10/2021 09/10/2021
Boss One Boss-One 09/10/2021 09/10/2021
Boss Other Boss-Other 09/10/2021 09/10/2021
Cantanhede Cantanhede 09/10/2021 09/10/2021
Cascais Cascais 09/10/2021 09/10/2021
Daniel Roseiro Daniel-Roseiro 09/10/2021 09/10/2021
Developer One Developer-One 09/10/2021 09/10/2021
Developer Other Developer-Other 09/10/2021 09/10/2021
Nome Slug Email Criado em Atualizado em

Mostrando os registros 13 10 num total de 26

Figura 4.34. UC28 Gerir utilizadores
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5 CONCLUSAO

Neste capitulo apresentam-se as conclusfes do trabalho desenvolvido. Ap6s uma breve
sintese do trabalho desenvolvido, identificam-se os principais contributos, limitacdes e
propostas de trabalho futuro.

5.1 Sintese do trabalho desenvolvido

Este trabalho teve como principal objetivo desenvolver uma aplicagédo, designada de
SIGPIP — Sistema de Informacdo de Gestdo de Partilha de Informagéo Protegida, que
permitisse a partilha de dados entre clientes e fornecedores de software e auxiliasse a
estabelecer protocolos de colaboracdo rumo a conformidade em matéria de Regulamento
Geral sobre a Protecéo de Dados, RGPD.

Comecou-se por fazer uma revisao de literatura para investigar os principais aspetos em
torno do RGPD, de forma que a aplicacéo a desenvolver abordasse esses aspetos, quer ao
nivel da autorizacdo das partilhas de dados, quer aos procedimentos técnicos a utilizar na
aplicacdo par suporte a essas partilhas, como, por exemplo, a anonimizacdo dos dados
(UE, 2016).

Ap0s a revisdo de literatura e entrevistas com potenciais clientes do SIGPIP, definiram-
se 0s requisitos da aplicacdo a desenvolver. De seguida, desenvolveu-se a aplicacdo de
acordo com a especificacdo de requisitos, tendo-se realizado os respetivos testes

(unitarios e funcionais).

5.2 Contributos

A realizacdo do projeto foi a primeira experiéncia a nivel profissional em contexto de
desenvolvimento de software do mestrando, a qual lhe proporcionou um precioso
desenvolvimento, quer a nivel pessoal, quer a nivel profissional, tal como a aquisicdo de
maiores conhecimentos no &mbito dos sistemas de informacao, principalmente na area da
protecdo de dados. Os maiores desafios sentidos ao longo do projeto, foram a obtencéo e
aperfeicoamento de conhecimentos relativamente ao desenvolvimento orientados para as
tecnologias Web, com particular énfase no desenvolvimento de funcionalidades em
Laravel e aprendizagem das metodologias e padrbes de desenvolvimento associados.
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Como principais contributos deste projeto temos: a revisao de literatura efetuada quanto
a sistemas de suporte a0 RGPD e métodos de de-identificagdo !(e.g.: anonimizagao,
pseudonimizacdo) que permitam a conformidade com o RGPD de aplicagdes de gestdo
de incidentes e a partilha de dados associada; a especificacdo de requisitos que permitira
que, no futuro, outras entidades possam desenvolver aplicacdes semelhantes, onde se
destacam os mockups propostos e modelo de dados elaborado para suporte a aplicagdo; e
a aplicagdo desenvolvida, embora que ainda s6 seja um protétipo.

5.3 LimitacOes

N&o obstante de se ter construido um protétipo funcional que permite a gestéo da partilha
de dados entre clientes e fornecedores, relativamente ao suporte as aplica¢fes de software
existentes nos clientes, o SIGPIP ficou aquém do inicialmente pensado, quer em termos
das funcionalidades disponibilizadas, quer no aspeto grafico da aplicacdo. Em relacdo a
primeira, a ndo implementacéo das notificagcbes € um exemplo do que permaneceu apenas
em protdtipo; ja em relacdo a segunda, a destacar a ndo responsividade da aplicacéo e

algumas incoeréncias graficas entre os ecras da aplicacéo.

5.4 Trabalho futuro

Durante a implementacéo deste projeto foram identificadas novas funcionalidades (e.g.:
criar um historico dos incidentes do cliente), as quais, dada a limitagdo de tempo para o
desenvolvimento do projeto, ndo foram implementadas. Assim, a primeira proposta de

trabalho futuro é concluir as novas funcionalidades identificadas.

No decorrer da revisdo de literatura, o mestrando deparou-se com a realidade da utilizacao
de alguns algoritmos do dominio da Inteligéncia Artificial (IA), como o Support Vector
Machine (SVM), K-Nearest Neighbours (KNN) e Naive Bayes (Seongmoon & Wei, 2009;

Silva et al., 2018; Son et al., 2014), na categorizacdo do texto na gestdo de tickets

11 De-identificacéo - processo usado para evitar que a identidade pessoal de alguém seja revelada.
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associados a gestdo de incidentes. Embora esta tematica ndo esteja diretamente ligada a
garantia do cumprimento do RGPD na partilha de dados entre organizagdes clientes e
fornecedores, acredita-se que podera automatizar a classificacao dos pedidos de resolucéao
de problemas por parte dos clientes, removendo funcionérios do processo e tornando,
desta forma, 0 processo mais seguro, pois existirdo menos pessoas a aceder aos dados
partilhados. Assim, como trabalho futuro, propde-se estudar de que forma a Inteligéncia
Artificial podera ajudar, ndo so a categorizar a informacéo relativa aos incidentes, como

ajudar a construir alguns dos procedimentos de suporte ao RGPD.

Finalmente e como o mestrando considera a existéncia de um produto deste género
importante (embora ndo tenha sido ainda conduzido um estudo de viabilidade do mesmo)
ird procurar no futuro uma incubadora, que possa acolher este projeto e torna-lo

sustentavel, e também potenciais clientes que estejam dispostos a ingressar neste projeto-

piloto.
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