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Resumo

O bem mais precioso deste século é a informagao. E a aquisicao desta que permite aos comandan-
tes nos teatros de operacdes tomarem melhores decises e de forma mais rapida. Por consequéncia, é
tao importante impedir que o inimigo obtenha informacéo, como a obtencao desta por parte das nossas
forgas.

A existéncia de sistemas de gestdo do campo de batalha visa fornecer ao comandante de uma
forca informacéo util no auxilio a essa tomada de decisdo. Estes sistemas sdo considerados um alvo
remunerador por parte do inimigo, uma vez que concentram informagéo acerca das nossas forgas e do
campo de batalha. Assim sendo, a seguranca destes deve ser considerada uma prioridade.

O CRAN é um protocolo de suporte a estes sistemas e foi projetado para que opere ao nivel dos
escalbes pelotao até batalhao. Contudo, a sua seguranga nao foi contemplada, sendo deixada a cargo
de outros meios.

No presente estudo, é desenvolvido um sistema de distribuicdo de chaves em redes méveis Ad-hoc
que permita a utilizacao do protocolo CRAN de forma segura. Pretende-se com isto que as mensagens
projetadas pelo protocolo sejam trocadas entre elementos participantes sob uma cifra. Cifra essa que é
realizada pela chave que este sistema visa distribuir de forma segura, assegurando assim capacidade
de confidencialidade e integridade as mensagens do protocolo CRAN. As caracteristicas deste sistema
passam pela adicdo/remocao de nés a/da rede e consequente atualizacdo da chave. Tem ainda a
capacidade de se adaptar em tempo real a destruicdo de qualquer n6 e a particdo da rede em varios
grupos.

O impacto do sistema na rede foi avaliado para diferentes cenarios e nimero de noés, com principal
foco nos tempos necessarios para que o sistema fique consistente com a realidade. Outra das métricas
avaliadas consiste no trafego de mensagens na rede, bem como na quantidade de mensagens perdidas

e consequentes reenvios.

Palavras-chave: cran, seguranga, gestdo de chaves, redes Ad-hoc moveis, sistemas de

gestdo do campo de batalha
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Abstract

The most valuable commodity of this century is information. Its aquisition allows commanders in
the battlefield to make better and faster decisions. Consequently, it is as important to deny the enemy
access to information, as it is for our forces to acquire it.

The existence of battlefield management systems allows the commander of a specific force to access
useful information, aiding the process of decision making. These systems are considered by the enemy
as a rewarding target. This happens due to the concentration of information regarding our forces and
the battlefield. With that said, the safety of these systems must be a priority.

CRAN is a protocol that provides support to these systems and it was designed to work at the lower
hierarchical levels, form platton to battalion. However, the security of this protocol was not designed,
leaving its concern to other means.

In the present study, a key distribution system for mobile Ad-hoc networks is designed, which sig-
nificantly increases the security of the CRAN protocol. The aim of this system is that the exchange of
CRAN'’s messages, among participating elements, occurs under a cipher. This cipher is generated by
the key that this system is designed to manage safely. This way, confidentiality and data integrity are
ensured to CRAN messages. The proposed system features include adition/removal of nodes to/from
the network and, consequently, key refreshing. It also has the capability to adapt in real time to the
destruction of any node and to the partitioning of the network into several groups.

The impact of the proposed system was measured for different scenarios and node quantity, focu-
sing primarily in time needed for the network to become coherent with reality. Network traffic was also

evaluated along with the amount of lost and, consequently, resent messages.

Keywords: CRAN, security, key management, mobile Ad-hoc networks, battlefield manage-

ment systems
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Capitulo 1

Introducao

Este capitulo apresenta os aspetos introdutérios ao relatério, a saber: a motivagdo e definigao
do problema em estudo na dissertagéo, objetivos da mesma e o modo como estdo estruturados os

restantes capitulos deste documento.

1.1 Motivacao e definicao do problema

Nos teatros de operagdes (TO) atuais € extremamente importante tomar decisées de forma mais
rapida possivel e, para o fazer da melhor forma possivel, € necessario ter a disposi¢ao toda a informa-
¢ao util, tanto a nivel dos altos como dos baixos escalbes hierarquicos. Esta informagéo é obtida pelas
unidades que se encontram no TO e é imperativo fazé-la chegar a todos os elementos destas. Deste
modo, existe um grande esforco realizado, por parte das forcas armadas, na criagcdo e melhoramento
de sistemas de gestdo do campo de batalha em tempo real. Estes sistemas de gestdo do campo de
batalha em tempo real visam assegurar constantes atualiza¢des do estado do TO, aumentando a cons-
ciencializagcao do que esta efetivamente a ocorrer neste, para uma melhor tomada de decisao, levando
a uma melhoria dos resultados da operacao.

A partilha da informagéao deve ser feita em dois sentidos: horizontal e vertical. O sentido horizontal
refere-se a disseminacao da informacao pelos elementos de um mesmo escalao hierarquico. O sentido
vertical refere-se a partilha de informacéao entre diferentes escaldes hierarquicos, o que leva a existéncia
de um maior cuidado na filtragem da informacao relevante quando é transmitida, evitando inundar os
escalbes superiores, permitindo-lhes uma rapida tomada de decisdo. Do mesmo modo, é necessario
que a informacgao que é passada a um escalao inferior seja simples e concisa, de modo a permitir uma
rapida e facil interpretacdo das intengdes do escaldo superior.

A obtencado de informacgao por parte das forgas aliadas, negagcédo de informagéo ao inimigo e a
disseminagdo de contra-informacao sdo de extrema importancia para qualquer for¢a militar nos dias
de hoje, o que faz com que estes sistemas de gestdo do campo de batalha em tempo real sejam um
alvo propicio a ataques por parte do inimigo. Assim sendo, a seguranga destes sistemas deve ser

feita prioridade, de modo a garantir a confidencialidade e integridade da informagao e, por sua vez, a



segurancga das unidades.

Foi proposto por [1] um protocolo de comunicagdes projetado para uso em redes Ad-hoc méveis
que trabalhasse ao nivel dos escaldes pelotao até batalhdo. Este protocolo encarrega-se da constante
atualizacdo da topologia da rede e da disseminagdo das mensagens de ambito tatico pela rede. A
constante atualizacao da topologia € de extrema importancia neste tipo de redes, uma vez que, devido
a elevada mobilidade dos nés, estes podem facilmente sair do alcance dos seus vizinhos, sendo ne-
cessario reajustar as rotas de reencaminhamento por toda a rede para garantir que nao existam falhas
na entrega de mensagens.

O protocolo proposto por [1] revelou eficiéncia na distribuicao e partilha de informagéo ao nivel dos
escaldes hierarquicos para os quais foi projetado, com um elevado racio de entrega de mensagens e
reduzido uso de largura de banda. No entanto a sua seguranca contra ataques é fraca. Neste contexto,
no ambito da presente dissertacao, surge o propdsito de realizar um sistema de distribuicao de chaves
em redes Ad-hoc mdveis que permita a utilizagcao deste protocolo de forma segura, quer em operacodes
de ambito militar, quer em operacdes de ambito civil. Além da protecdo contra ataques, € necessario
ter em consideracao todas as restricoes que advém deste tipo de redes, como a reduzida largura de
banda, elevada laténcia e alta mobilidade dos nés, levando a procura de um compromisso entre o nivel

de seguranca que é possivel oferecer, reduzindo o menos possivel a operacionalidade da rede.

1.2 Objetivos

Como objetivo da presente dissertagao pretende-se o desenvolvimento de um sistema que confira
segurancga ao protocolo CRAN através da distribuicdo de chaves pela rede e uso destas para cifrar as
comunicacgoes.

O sistema a projetar devera ter as seguintes caracteristicas:

Adigcao de n6s a uma rede, fornecendo-lhes a chave que permite ter acesso as mensagens CRAN;

A remocao de nés da rede, garantindo a confidencialidade das futuras mensagens;

A expulsdo de n6s da rede, caso seja necessario forcar a saida de um dos nés;

Coexisténcia de duas ou mais unidades de qualquer escaldo sem que interfiram mutuamente nas

suas comunicagoes.

O sistema devera ainda ter capacidade de se adaptar em tempo real a eventuais alteragdes na rede,

a saber:

e Destruicao ou neutralizagédo de qualquer no;

e Particdo dos elementos da rede em varios grupos, seja por se encontrarem fora de alcance ou

devido a presenca de obstéaculos no terreno.

Os objetivos apresentados anteriormente deverao ser atingidos através de um compromisso entre
a seguranca e o trafego de mensagens na rede, uma vez que o sistema devera operar principalmente

em ambiente militar, onde um dos constrangimentos é a reduzida largura de banda disponivel.



1.3 Contribuicoes

O trabalho desenvolvido ao longo desta dissertacdo proporcionou algumas contribuicdes que podem
vir a ser uma mais-valia para futuros estudos, tanto na area de redes, como na de seguranca e/ou militar.

Sendo estas:

¢ A especificagdo dos mecanismos desenvolvidos que permitem a seguranga do protocolo CRAN e

do sistema proposto;
¢ A implementacao do sistema desenvolvido no simulador NS-3, permitindo a sua futura utilizacao;

e A avaliagdo do desempenho e comportamento do sistema em diferentes cenérios e nimero de

nos.

1.4 Estrutura do documento

Os restantes capitulos deste documento encontram-se estruturados da seguinte forma: no capitulo
2 sao abordados conceitos e sistemas de seguranga pertinentes ao desenvolvimento da dissertagao;
no capitulo 3 é apresentada uma proposta de um sistema de distribuicdo de chaves para garantir segu-
ranca ao protocolo CRAN; no capitulo 4 sao realizadas simulagdes ao sistema proposto, em diferentes
situagdes criticas, e apresentados os resultados das mesmas; por fim, no capitulo 5 séo apresentadas

as conclusdes retiradas deste estudo e apresentadas propostas para trabalhos futuros neste ambito.






Capitulo 2

Estado da Arte

Este capitulo apresenta uma explicacdo dos aspetos considerados relevantes ao desenvolvimento
do tema proposto, sendo estes: o protocolo CRAN, algoritmos de cifra, assinatura digital, certificados,

autoridade certificadora e mecanismos de gestao de chaves.

2.1 Cognitive Routable Ad-hoc Network (CRAN)

Para fazer face as necessidades de comunicagéo entre elementos de unidades militares de baixo
escaldo, e desse modo, melhorar os resultados de uma operacao, foi proposto por [1] um protocolo
cognitivo para redes Ad-hoc.

Este protocolo foi projetado para unidades de escalédo pelotédo até batalhao, ficando os comandantes
das mesmas encarregues da comunicacao vertical (entre unidade subordinada e unidade de escalao
superior) e os restantes elementos da unidade ficam encarregues da comunicacgao horizontal (entre
elementos da prépria unidade). Na Figura 2.1, é possivel observar a arquitetura da rede, com base na

qual foi projetado este protocolo.

TN
p ( :
S - 2
& G e - G
L o o
- - -« e
@ sattaon Commander @ company Comman der o Piatoon Commander g Platoon Unit

Figura 2.1: Arquitetura da rede.
[1]



O protocolo proposto por [1], além de ter em consideragao a estrutura hierarquica militar , tira ainda
vantagem do facto das comunicag¢des wireless poderem ser recebidas por todas as unidades que se
encontram ao alcance da mesma para realizar os processos de descoberta e alteracdo da topologia
da rede, uma vez que apenas é necessario que seja enviada uma mensagem para todas as unidades
ao alcance. Este protocolo esta assente sobre 2 planos: o plano de controlo, que esta encarregue da
descoberta e alteracdo da topologia da rede, e o plano de dados, que esta encarregue da distribuicao
de mensagens taticas entre o pelotdo respetivo.

O processo de descoberta é 0 mecanismo no qual um né toma conhecimento dos seus nés vizinhos.
Para tal, cada n6 envia periodicamente uma mensagem Keep Alive (KA), que, no caso do nd emissor
ainda néo ser conhecido pelos nds vizinhos e vice-versa, é inicializado o processo de descoberta onde
os nés participantes partilham o seu conhecimento da rede através de mensagens Link Request e Link
Response. Caso 0 n6 emissor ja seja conhecido pelos seus vizinhos e vice-versa, nada acontece,
pois as suas posicdes, no que respeita a topologia da rede, ndo foram alteradas. O processo de
descoberta contempla um 3-Way Handshake, apresentado na Figura 2.2, que faz uso dos trés tipos
de mensagens referidos (KA, Link Request e Link Response), para assegurar a sincronizagao entre os

nds participantes no processo.

A B
\(P\ Element B signals
its presence
L
/I’)k Re
Element A requests for Uest
a link establishment
onse | )
ke RrResS Element B confirms the
[\ link establishment

Figura 2.2: 3-Way Handshake.
[1]

Associado a este 3-Way Handshake, esta uma maquina de estados finita (finite state machine -
FSM), presente na Figura 2.3, que garante a entrega das mensagens trocadas durante o processo de
descoberta.

O processo de alteragao da topologia da rede encarrega-se da atualizacao desta e é essencial em
redes Ad-hoc moveis para garantir que esta se mantenha coerente com a realidade, uma vez que existe,
com frequéncia, disrup¢éo ou estabelecimento de uma ligacdo devido & alteracdo do posicionamento
dos nos. Este processo € inicializado sempre que seja detetado/a um/a estabelecimento/disrupgao de
uma ligagao por parte de um n6 presente na rede, ficando o n6 que detetou esse evento encarregue de

0 propagar para os outros nos da rede, através de mensagens do tipo Update.
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Figura 2.3: FSM do processo de descoberta.
[1]

O plano de dados, encarregue da distribuicdo de mensagens taticas entre o pelotao, é independente
do plano de controlo, uma vez que ambos podem funcionar em simultaneo. Quando um né quer enviar
uma mensagem tatica para todos os elementos da rede, este difunde-a apenas uma vez. Os nés
vizinhos, por sua vez, ao receberem a mensagem, retransmitem-na apenas uma vez e assim por diante.
De notar que, a retransmissao de uma mensagem tatica por parte de um né que s6 tem um vizinho,
apenas ira utilizar recursos da rede para notificar o n6 que Ihe enviou a mensagem em primeiro lugar.
Assim sendo, n6s com apenas um vizinho nao retransmitem as mensagens téticas que recebem. Na
Figura 2.4 pode observar-se um fluxograma do mecanismo que assegura a retransmissao Unica das

mensagens taticas, por parte de cada né da rede.

=.,{Naiting for TM}«
N J

TM received
v Update SCSW

Fy
Look for the received SourceCounter

in the SCSW for the Sourceld

Broadcast TM

h

Discard TM
Yes

Figura 2.4: Mecanismo de retransmissao unica.

[1]

Ao longo desta subseccao ja foram abordados parcialmente os diferentes tipos de mensagens utili-
zados neste protocolo, sendo estes:

e Keep Alive - Utilizado para anunciar a presenca do elemento emissor;



e Link Request e Link Response - Utilizados para sincronizar o processo de descoberta entre dois

elementos;

e Update - Utilizado para partilhar o conhecimento da rede entre os diferentes elementos;

e Tactical Messages (TM) - Utilizado para partilha de dados entre todos os elementos da rede.

Na Figura 2.5, sdo apresentados os formatos dos tipos de mensagem referidos anteriormente.

[MsgType |PlatoonKey | Sourceld|
i. KA frame

[MsgType][PlatoonKey [Sourceld[Dstld| <ElementsInfo> |
ii. Link Request/Response frame

[Elementld|PlatoonKey | Forwarder|Metric |
1. ElementsInfo item format

[MsgType[PlatoonKey [ Sourceld| <ElementsInfo> |
iv. Update frame format

[MsgType|[MsgNumber|Sourceld |[FragNumber | TotalFrag | <TacticalInfo> |
v. TM frame format

Figura 2.5: Formato das mensagens CRAN.

[1]

Os resultados apresentados por este protocolo, no que diz respeito a largura de banda necesséria
para manter o conhecimento da topologia da rede em cada né de acordo com a realidade, demons-
tram que esta é reduzida e se encontra de acordo com a disponivel em cenarios militares. No que
toca ao tempo entre a detegdo de uma alteragdo na rede e a sua propagagéo por todos os nds da
mesma, este € da ordem de grandeza das centenas de milissegundos, dependendo da topologia da
rede, aumentando proporcionalmente de acordo com o nimero de nés. Contudo, este protocolo deixa
a desejar no que toca a seguranga, sendo possivel que uma entidade maliciosa seja capaz de receber
e enviar mensagens dentro da rede sem que esta seja detetada. Isto possibilita a fuga de informagao
e disseminacgéao de contra-informacao do/pelo pelotdo, ambas tendo potencialmente consequéncias ca-
tastréficas, considerando uma operacao a nivel militar. Assim, uma resolucéo para este problema, que
constitui o tema da presente dissertagao, sera abordada no capitulo 3.

Importa referir que, embora os resultados deste protocolo tenham sido obtidos a partir de testes

realizados em cenarios militares, este pode também ser utilizado em cenarios civis.

2.2 Algoritmos de Cifra

Ao longo desta subseccao serdo abordados dois tipos de cifra: cifra de chaves simétricas e cifra
de chaves assimétricas. Por ultimo, sera feita uma comparagao entre o desempenho dos diferentes

algoritmos que implementam os tipos de cifra supracitados.



2.2.1 Cifras de chaves simétricas

A cifra de chaves simétricas baseia-se na utilizagdo de duas chaves. Cada uma destas chaves é
conhecida por um dos nés que pretendam comunicar, ou seja, um dos nds tem conhecimento de uma
das chaves e o outro n6 tem conhecimento da outra. Qualquer uma das chaves consegue decifrar
uma mensagem que tenha sido cifrada pela outra. Note-se que, neste caso, a mesma chave ndo pode
conseguir decifrar uma mensagem que tenha previamente cifrado. Importa ainda referir que uma chave
é facilmente determinada a partir da outra, pelo que ambos os nés conseguem saber ambas as chaves.
Porém, na maioria dos sistemas de criptografia ambas as chaves séo iguais, permitindo que exista
apenas uma chave que seja capaz de decifrar uma mensagem previamente cifrada pela propria, dai o

termo de chave simétrica [2].

"A cifra é dita uma cifra de chaves simétricas se para cada par de chaves (e,d), é computacional-

mente "facil” determinar d sabendo so o valor de e e, de igual modo, determinar e de d." [2]

Quer sejam utilizadas duas chaves diferentes ou apenas uma partilhada pelos nés que pretendam
comunicar, é importante que nenhum outro né que nao faca parte da comunicagdo em questao possa
conhecé-las. Caso contrario, esta comunicacdo encontra-se comprometida. Dai existir dificuldade na
distribuicao das chaves entre 0s nés sem que estas tenham sido previamente combinadas, tendo de se
recorrer a mecanismos de gestdo de chaves [3].

As principais operagbes deste tipo de cifra sdo: ou-exclusivo, troca de colunas, troca de linhas,
permutacdo, rotacdo e expansdo. Estas operacbes caracterizam-se por terem um baixo custo com-
putacional [4]. Os principais algoritmos que utilizam cifra de chaves simétricas sao: Data Encryption
Standard (DES) e Advanced Encryption Standard (AES) [2].

2.2.2 Cifras de chaves assimétricas

A cifra de chaves assimétricas baseia-se na utilizacao de duas chaves, chave publica (CP) e chave
privada (CPriv). A chave publica € conhecida pelos n6s da rede, enquanto que a chave privada é
conhecida apenas pelo nd para o qual se pretende enviar a mensagem. Qualquer uma destas chaves
consegue decifrar uma mensagem cifrada pela outra, contudo uma chave ndo consegue decifrar uma
mensagem cifrada por si mesma. Assim, é possivel que diferentes n6s tenham conhecimento da chave
publica, uma vez que apenas o né que conhece a chave privada vai conseguir decifrar uma mensagem
que |Ihe tenha sido enviada. Por essa razéo, a chave privada ndo pode ser conhecida por mais nenhum
né, de modo a evitar que as mensagens sejam decifradas por outras entidades que nao o n6 de destino,
comprometendo a confidencialidade e integridade da rede. E importante ainda que, a partir de uma das
chaves, ndo seja possivel obter a outra, pelas razdes ja referidas [4].

As principais operagbes deste tipo de cifra sdo o logaritmo discreto, curva eliptica e fatoragcéo de
inteiros. Estas operagdes acarretam um maior custo computacional do que as operagdes utilizadas nas
chaves simétricas [4]. Os algoritmos de chave simétrica mais utilizados sdo: Rivest-Shamir-Adleman
(RSA) e Elliptic Curve Cryptography (ECC).



Pelo uso deste tipo de cifra é possivel uma segura distribuicao de chaves entre nés e a assinatura
das mensagens, algo que nao é praticavel em redes que utilizam chaves simétricas [4].

De acordo com [5], para 0 mesmo nivel de seguranca, o algoritmo ECC utiliza parametros mais
pequenos em relacdo ao RSA. Estes parametros mais reduzidos traduzem-se em vantagens no que
diz respeito a velocidade de processamento das cifras e no tamanho das chaves e certificados. Esta
caracteristica foi tida em conta e revelou-se importante na proje¢éo do sistema de seguranga proposto

no capitulo 3.

2.2.3 Comparacao do desempenho dos diferentes algoritmos de cifra

O ataque mais simples existente a um algoritmo de cifra é o ataque de forca bruta, onde séo percor-
ridas exaustivamente todas as combinagdes possiveis de chave para o algoritmo em questdo. Deste
modo, a segurang¢a de um algoritmo de cifra contra este tipo de ataques é tanto maior quanto maior fo-
rem as combinagdes de chaves existentes. Para diferentes algoritmos de chaves simétricas apresenta-

se, na tabela 2.1, o respetivo nimero de chaves possiveis.

Tabela 2.1: NUumero de chaves possiveis para diferentes algoritmos de chave simétrica.
‘ Algoritmo DES | TDEA | AES (128 bits) | AES (192 bits) | AES (256bits)

‘ N° de chaves possiveis: [RES 290 2128 2192 2256

O tempo necessario para descobrir a chave de um destes algoritmos depende diretamente, nao sé
do numero de combinacdes de chaves possiveis, mas também do tempo necessario para testar cada
chave.

Segundo [2], o sistema DES é suscetivel a criptoanalise diferencial (CAD) e linear (CAL). Ataques
deste tipo sdo mais eficientes, pois requerem um menor nimero de chaves a testar do que um ataque
de forga bruta, 247 e 2*3, respetivamente. Em 1993, j& era possivel construir um sistema capaz de
descobrir uma chave DES em cerca de 36 horas, com um custo de cem mil délares. O sistema AES,
devido as transformacgodes que sao efetuadas ao longo do algoritmo, ndo é suscetivel a CAD nem CAL.

No que diz respeito as cifras de chave assimétrica, o algoritmo para quebrar chaves RSA mais
utilizado e tido em conta como o mais eficiente é o General Number Field Sieve (GNFS). Este algoritmo
baseia-se na fatoracdo de inteiros e, através deste, em 2003 foi possivel descobrir uma chave RSA
(576 bits). Prevé-se ainda que, no ano 2018, seja possivel descobrir uma chave RSA (1024 bits). Em
relagdo a chaves ECC, os algoritmos mais eficientes baseiam-se no calculo de logaritmos discretos.

Em 2002 conseguiu descobrir-se uma chave ECC (109 bits).

2.3 Assinatura Digital

A assinatura digital € um conceito criptografico fundamental para garantir a autenticagcao, integridade
e nao-repudio de uma mensagem. Este processo fornece um meio de associar determinada mensagem

a entidade que a gerou [2].
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A assinatura é criada através da transformacao da mensagem que se pretende assinar e determi-
nada informagéo secreta (por norma, chave privada), que apenas é do conhecimento da entidade que
a gerou, impedindo assim que outras entidades possam falsificar essa assinatura. Por fim, o par assi-
natura e mensagem é enviado. Deste modo, qualquer entidade que receba este par consegue obter a
mensagem com garantia de autenticidade, integridade e ndo-repudio da mesma. Para o fazer, a enti-
dade recetora da mensagem tera de executar um processo de verificacdo da assinatura, processo este
que é publico. Este processo esta, por norma, associado a chave publica da entidade emissora [2].

A utilizacdo desta primitiva sera bastante importante na definicdo da seguranca do protocolo CRAN
(capitulo 3), pois é através dela que é possivel garantir os conceitos de seguranca referidos anterior-

mente (autenticagao, integridade e nao-repudio).

2.4 Certificados

De acordo com [6],0s certificados sdo documentos estruturados de forma predefinida e que con-
tém informacdes relativas a determinada entidade. Estes certificados sao emitidos por uma Entidade
Certificadora (Certification Authority, CA).

Os certificados tém validade limitada, sendo que essa validade pode ser controlada através dos
prazos de validade indicados no préprio certificado ou através da emissao de certificados de revogacéo,
emitidos geralmente pela CA. Estes certificados de revogacao indicam expressamente que determinada
chave publica pertencente a uma entidade deixa de ser vélida a partir de uma data especifica, por
norma, antes do prazo de validade, contido no certificado, expirar.

A estrutura dos certificados encontra-se de acordo com a norma X.509, que define o seu formato
base, ou seja, as suas informagbes e o formato como estas sdo organizadas. Dentro desta norma

existe um conjunto de informagdes obrigatérias, sendo estas:

e NUmero da versao - Indica qual a versao do formato X.509, de acordo com a qual o certificado

esta organizado;

e Numero de série - NUmero Unico para cada certificado emitido pela mesma CA. Por consequéncia,

o par numero de série e nome da CA é Unico;

e Algoritmo de assinatura - Algoritmo utilizado para gerar a assinatura do certificado. Regra geral,

sdo indicados dois algoritmos, um de sintese (Hash) e outro de cifra com uma chave privada;
e /ssuer Name - |dentificacao da CA;

e Validade do certificado - Dividido em 2 campos, um com a data e hora do inicio da validade e

outro com o fim;

e Subject Name - |dentificacdo da entidade a quem a chave publica presente no certificado per-

tence;
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¢ Informacgao de chave publica - Dividido em 2 campos, a chave publica certificada e o respetivo

algoritmo.

Tendo em consideracao que o sistema projetado na presente dissertacdo devera seguir um compro-
misso entre seguranga e largura de banda necessaria, os certificados de acordo com a norma X.509
tém, inevitavelmente, um tamanho elevado. Isto obriga a que as mensagens transmitidas na rede que
contenham os certificados possam comprometer o funcionamento do sistema. Assim sendo, procurou-
se a utilizagao de tipos de certificados com tamanho reduzido.

Em [7] séo apresentados varios modelos de certificados de tamanho significativamente mais redu-
zido em comparacdo com a norma X.509. Embora nenhum desses modelos apresente a capacidade
para introduzir informagéo opcional, é possivel retirar a ideia base do seu funcionamento e aplica-la ao
sistema que se pretende projetar. Esta ideia assenta na existéncia de uma cadeia de certificados, no
qual o certificado da AC representa o nivel mais alto sendo, portanto, um certificado de maior tama-
nho do que os de niveis inferiores. Isto porque a informacéo relativa aos algoritmos utilizados, quer
para cifrar ou assinar, se encontra nesse certificado. Posteriormente, os certificados de niveis inferio-
res ndo necessitam suportar essas informagdes desde que os algoritmos a utilizar sejam os mesmos,
tornando-os mais pequenos. Importa referir que, para que esta ideia seja vantajosa em detrimento da
norma X.509, o certificado da AC nao pode ser enviado pela rede, pelo que cada né da rede devera
conter este certificado a priori. Outro dos conceitos desta ideia baseia-se na utilizagdo destes certifi-
cados apenas dentro do dominio da rede, o que proporciona uma maior redugao do seu tamanho, pois
deixa de existir a necessidade de uma identificag@o Unica universal. Apenas é necessario identificar de
forma Unica, as entidades que fazem parte da rede. A implementagao desta ideia de acordo com as

caracteristicas da rede é explicada mais detalhadamente na subsecgéo 3.2.3.

2.5 Autoridade Certificadora

Tipicamente, a gestao de chaves em sistemas com cifra de chaves assimétricas é feita com o auxilio
de uma entidade confiavel, denominada Autoridade Certificadora (AC), que utiliza um mecanismo de
chave assimétrica, onde a sua chave publica é conhecida por todos os nds. Esta AC emite certificados,
por meio da sua assinatura digital, que permitem comprovar a autenticidade de um né (um certificado
permite autenticar um nd). Um certificado associa o né que se pretende autenticado a sua chave
publica, permitindo aos outros n6s que receberam esse certificado decifrar as mensagens enviadas
pelo anterior e ter a certeza de que é realmente quem diz ser [8]. Este método garante, ainda, a
integridade e nao-repudio, além de autenticacao.

Esta gestdo necessita que a AC se mantenha constantemente online, uma vez que apenas esta
pode emitir os certificados. Caso contrario, os nds da rede ndo tém como receber os certificados e
ndo conseguem estabelecer uma comunicagdo segura com outros nés. A AC torna-se, assim, um
ponto critico da rede, uma vez que, caso seja comprometida e seja descoberta a sua chave privada,
facilmente uma entidade maliciosa consegue emitir certificados falsos para personificar um outro né ou

revogar certificados anteriormente atribuidos pela AC [9].
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Uma abordagem que permite o aumento da disponibilidade consiste na existéncia de réplicas da AC.
No entanto, existe uma maior vulnerabilidade do sistema, pois basta uma das réplicas ser comprometida
para que seja possivel acontecerem os problemas que foram expostos no paragrafo anterior [9].

Para resolver as vulnerabilidades apresentadas anteriormente, foi proposto um mecanismo onde

nao existam ACs, que consiste em que os proprios nés emitam certificados uns aos outros[10].

2.6 Gestao de Chaves

Na presente subsecc¢ao, irdo ser abordados conceitos pertinentes a gestdo de chaves em redes
fixas e Ad-hoc moveis. Conceitos estes que se revelaram importantes na aquisicdo de conhecimentos
acerca desta area, mesmo que na sua grande maioria ndo tenham sido utilizados na elaboracéo do
sistema de segurancga. Isto deve-se a especificidade do sistema que se quer implementar, uma vez que

se pretende que opere principalmente em ambiente militar.

2.6.1 Gestao de Chaves em Redes Fixas

Para garantir a seguranca das redes, utilizam-se algoritmos criptograficos. Estes algoritmos, partem
do principio que a distribuicao de chaves pela rede ¢é feita de forma adequada, de modo a evitar falhas
de seguranca na mesma. Esta distribuicdo de chaves pela rede tem o nome de gestdo de chaves.
Ao longo desta subseccdo, irdo ser abordadas solugdes que possibilitam a autenticagéo, integridade,
confidencialidade, controlo de acesso e nao-repudio.

De seguida, serao apresentados dois sistemas de geracdo de chaves simétricas, sendo que o pri-

meiro gera uma chave apenas entre duas entidades e o segundo gera-a entre um grupo de entidades.

Diffie-Hellman

Diffie-Hellman é um sistema de distribuicdo de chaves simétricas proposto por [11], necessitando
que apenas uma chave seja trocada e permite que essa troca possa ser feita através de um canal
publico onde uma terceira entidade possa estar a escuta, sem que consiga descobrir a chave partilhada.

Inicialmente é acordado, entre os 2 utilizadores, i e j, que pretendem comunicar e através do canal
publico, um valor para a e outro para ¢, sendo que q terd de ser um ndmero primo e o um nimero que,
quando elevado a qualquer outro nimero inteiro entre 1 e ¢-1 (inclusive), obtenha sempre resultados
diferentes. Os valores de a e ¢ podem ser acordados previamente. No entanto, partindo do principio
que ambos os utilizadores nunca tiveram contacto um com o outro, estes valores podem ser partilhados
através de um canal publico, sem que o conhecimento destes por parte de terceiros comprometa o
sistema.

De seguida, cada utilizador, i e j, gera um nimero aleatério X; e X ;, respetivamente. Estes niUmeros
terdo de ser entre 1 e ¢-1 (inclusive) e ndo sao partilhados no canal, sendo mantidos secretos. Com

esses numeros, X; e X;, cada utilizador ira fazer os respetivos calculos definidos pelas expressoes
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(2.1) e (2.2). Esses resultados, sao colocados num ficheiro publico, apenas de leitura, junto com o seu

nome e endereco (um ficheiro para cada resultado).

Y; =a®  (mod q) (2.1)
Y; =a®  (mod q) (2.2)

Deste modo, quando os 2 utilizadores pretenderem comunicar em privado, geram uma chave calcu-

lada com base na expresséo (2.3).

K;j =a®%  (mod q) (2.3)

Para o fazer, ndo é necessario que os utilizadores saibam os nimeros secretos um do outro (X; e
X,). Uma vez que é possivel obter Y; e Y; a partir do ficheiro publico, é possivel calcular a expressao
(2.3) com base na expressao (2.4).

K;; = YJX mod q

= (an)Xl mod q

= o %i mod q (2.4)

= o™X mod q

Uma terceira entidade que queira obter a chave de comunicacao entre i e j, tera de calcular (2.5),
uma vez que nao tem acesso a X; nem X;.

?

Ki; = Y{""") " (mod q) (2.5)

No entanto, é computacionalmente impossivel fazé-lo, ao contrario de 2.3 que é computacional-
mente facil de calcular, como é explicado no paragrafo seguinte.

O célculo da expressao (2.3) necessita no maximo de 2 x b multiplicagdes, enquanto que o calculo
da expressao (2.5) necessita de 2%/2 operagdes. Para determinar o valor de b, este devera ser o menor

inteiro que consiga garantir a condigéo 2° > ¢, ou seja:

min(b)

(2.6)

20 > ¢
Assim sendo, o esforgo computacional exercido para calcular a expressao (2.5) cresce de modo
exponencial relativamente ao célculo da expresséo (2.3). Por exemplo, para calcular 2.3 para b=128,
seréo necessarias no maximo 256 multiplicagdes, ja para o célculo de 2.5 serédo necessarias 24 opera-
cOes. De notar que a seguranca deste sistema depende diretamente da dificuldade computacional em

calcular logaritmos de modulo g.

Na tabela 2.2 encontram-se expostas as vantagens e desvantagens deste algoritmo.
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Tabela 2.2: Diffie-Hellman: vantagens e desvantagens.
Vantagens ‘ Desvantagens

Caso logaritmos de médulo

Apenas é necessario que uma chave se tornem computacionalmente

seja trocada. faceis de calcular, o sistema pode

ser comprometido.

O esforgo para que uma terceira

entidade descubra a chave cresce Neste processo nao esta prevista
exponencialmente, relativamente a autenticagdo entre os elementos
ao esforgo necessario para que contribuem para gerar a chave.

utilizadores legitimos.

A existéncia de perfect forward secrecy
(PFS), uma vez que, a cada

comunicag¢do com diferentes elementos,

€ gerada uma nova chave de sessao.

Diffie-Helman: distribuicdao de chaves em grupo

De seguida, serdo apresentados sistemas de distribuicdo de chaves em grupo, propostos por [12],

com base no sistema Diffie-Hellman.

A primeira proposta de [12] consiste em 2 fases: ascendente e descendente. A fase ascendente
tem como objetivo adquirir as contribuicbes de todos os elementos do grupo, através do calculo de um
expoente e envio deste e de outros valores intermédios para 0 membro seguinte. Para o fazer, o mem-
bro M; recebe um conjunto de valores intermédios de M,_, calcula o™i elevando oV!Ni—1 ao
expoente N; e junta-o aos valores intermédios recebidos, enviando-os para o membro seguinte M, .
Sendo que N; € um nimero gerado aleatoriamente pelo membro M;. Quando o Ultimo membro M,,,
recebe os valores intermédios, este calcula do mesmo modo que os restantes membros (aV1-+-Nn-1)V
este valor calculado serd a chave de grupo, K,,. A fase descendente é iniciada em M,, e tem como obje-
tivo distribuir K, pelos restantes membros do grupo. Assim, M; retira o Ultimo dos valores intermédios,
eleva-o a N;, obtendo deste modo K,,. Ap0s isto, todos os outros valores intermédios sao igualmente
elevados a N; e, seguidamente, enviados para M;_,. Este processo é executado até que seja atingido
M, garantindo assim que todos os membros do grupo obtenham K,,. Deste modo, é também evitado,

pelos principios de Diffie-Hellman, que terceiros, que se encontrem a escuta na rede, obtenham K.

Para um melhor esclarecimento desta proposta, € possivel observar em 2.7 e 2.8 um exemplo da
fase ascendente e descendente deste sistema, respetivamente. Supondo que existem 5 membros
pertencentes ao grupo, as mensagens enviadas de cada um dos membros, M;, para 0s seguintes,
M1, no sentido ascendente sao:

M, = {1}

My = {a™, oN1V2}
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My = {a™, aM1N2 o N1N2Nsy (2.7)

M4:{QN1 aViN2 o N1N2N3 aN1N2N3N4}
) Y )

As mensagens enviadas de cada um dos membros, M;, para os anteriores, M;_1, no sentido des-

cendente sao:

M; = {aNs’ aN1N57aN1N2N5’ aN1N2N3N5}

M4 — {OzN4N5,OéN1N4N5,aN1N2N4N5}

M = {aNsNaNs o NiNsNiNs) (2.8)
M,y = {aN2N3N4N5}

Com o objetivo de reduzir o numero de rondas e mensagens necessarias para gerar e distribuir uma
chave por todo o grupo, foi proposto um segundo sistema, que consiste também numa fase ascendente
e numa fase descendente, como na primeira proposta de [12]. A fase ascendente, tal como na primeira
proposta, tem como objetivo adquirir as contribuicdes de todos os elementos do grupo, no entanto a
forma de o fazer é diferente. Cada M; tem de gerar valores intermédios, que séo obtidos realizando i —1
potenciagbes, tendo como base os valores intermédios recebidos de M;_; e como expoente N;. Entre
estes valores intermédios gerados por M;, encontra-se o™!-V¢ o valor cardinal. A este conjunto de
valores intermédios a serem enviados para M;_ ; € ainda adicionado o valor cardinal de M;_;, a™+Ni-1,
Por fim, quando M,, gerar os seus valores intermédios, o seu valor cardinal sera a chave de grupo K.
Na fase descendente, M,, envia os seus valores intermédios para todos os outros membros do grupo,
permitindo que estes ao exponenciar o valor intermédio correspondente a cada um, ao expoente N;,
conseguem obter K,,. Mais uma vez, os principios de Diffie-Hellman foram cumpridos, uma vez que os
valores de NV;...N,, e K,, nunca foram enviados pela rede de forma a que terceiros 0os consigam obter.
Com esta proposta, consegue reduzir-se o nimero de rondas e mensagens necessarias para cerca de
metade, em relagdo a primeira proposta.

Para um melhor esclarecimento desta proposta, € possivel observar em 2.9 e 2.10 um exemplo da
fase ascendente e descendente deste sistema, respetivamente. Supondo, mais uma vez, que existem
5 membros pertencentes ao grupo, as mensagens enviadas de cada um dos membros, M;, para 0s

seguintes, M;, 1, no sentido ascendente sdo:

M1 = {O(Nl}
My = {a™ N2 oM N2}
Mz = {oN1V2Ns o NN o NiNs | NaNay (2.9)

N1N3N3N. N1 N2 N5 N1 N3N. N1 N3N. N3 N3 N.
M4:{a1234,a125,a124,a1347a2“4}

Note-se que os primeiros valores de cada mensagem sao os valores cardinais.
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A Unica mensagem do sentido descendente é enviada por M5 para todos os outros membros, M;
ie[l,n — 1]:

My = {1 N2NsNs o NaiNaNaNs o NiNsNaNs | NoNsNaNsy (2.10)

Um terceiro sistema foi proposto com o objetivo de reduzir o nimero de exponenciagées realiza-
das por membro do grupo, face as duas propostas anteriores. Esta terceira proposta difere bastante
das anteriores, consistindo em 4 fases. A primeira fase é idéntica a da primeira proposta, adquirindo
contribuicbes de todos os membros do grupo. No entanto, esta fase termina assim que M,,_; re-
ceba oN1Nn-2 g calcule oN1N"—1 Na segunda fase, M,,_, encarrega-se de enviar oN1-¥»-1 para
todos os membros do grupo. Na terceira fase, cada membro M; calcula N[l, o inverso do seu proé-
prio expoente, N;, de modo a poder retira-lo de o™ V»-1 através de potenciagéo, calculando assim
alNi-NiiNiv1-No—1 g envia esse resultado para M,,. Na quarta e ultima fase, M,, recebe os valores
enviados por todos os outros membros do grupo, eleva todos esses valores a N,, € envia-0s de volta
para todos os membros. Deste modo, cada membro M; ira receber de M,, oVt Ni-1Nit1--Nn nodendo
assim obter K, calculando a1V = (@M Ni=1Nit1.-Na)Ni - Gom esta proposta, consegue reduzir-
se 0 numero de exponenciagdes por membro do grupo para 4, exceto para o M,,_; € M,, que sdo
necessarias 2 e n exponenciagdes, respetivamente. Isto fara com que seja exigido menos poder com-
putacional por parte de cada nd, a excecao de M,,. Outra das vantagens desta proposta é o tamanho
constante das mensagens trocadas pelo grupo, ainda que a quantidade das mesmas duplique face a
segunda proposta.

Para o mesmo nimero de membros pertencentes ao grupo, n=5, é possivel observar em 2.11, 2.12,
2.13 e 2.14 exemplos das 4 fases deste sistema, respetivamente. Na primeira fase, as mensagens

enviadas de cada um dos membros, M;, para os seguintes, M; 1, Sao:

M1 = {OéNl}
My = {a™M1 N2} (2.11)
My = {aN1N2N3}

Note-se, neste exemplo, que assim que M, recebe a mensagem vinda do membro anterior, ja nao
sdo enviadas mais mensagens nesta primeira fase. Na segunda fase, apenas é enviada uma mensa-

gem por parte de M, para todos os outros membros M, i € [1,n — 2]:

M, = {aN1N2N3N4} (212)

Apés os célculos inerentes a terceira fase terem sido efetuados pelos membros M; i € [1,n — 2],

todos estes, incluindo My, enviam as seguintes mensagens para Ms:

M, = {aN2N3N4}
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M,y = {aN1N3N4}
M; = {aN1N2N4} (213)
M, = {aNlNZNS}

Na dltima fase, M5 envia apenas uma mensagem para todos os outros membros do grupo, permi-

tindo que estes possam, por fim, calcular K,,:
M5 — {aN2N3N4N5’aN1N3N4N5,aN1N2N4N57(XNlN2N3NS} (214)

Uma vez que na subseccao 2.6.2 é apresentado um sistema que melhor se enquadra com as ne-
cessidades onde a rede ird operar, os algoritmos abordados nesta subsecg¢ao nao foram utilizados na
proposta de seguranca para o protocolo CRAN (capitulo 3). A caréncia de autenticagdo nestes algorit-

mos é outro dos fatores que leva a néo utilizagdo dos mesmos.

2.6.2 Gestao de Chaves em Redes Moveis Ad-Hoc

Em Mobile Ad-hoc Networks (MANETSs) é importante ter em conta que um n6 funciona como termi-
nal e como router intermédio para reencaminhar o trafego para outros nds. Assim sendo, é necessa-
rio considerar a existéncia de nés maliciosos que se fagam passar por nds intermédios, cujo objetivo
seja intercetar as comunicagdes realizadas, sendo pertinente evitar que tal acontega. Para além das
caracteristicas que a gestao de chaves em grupo deve garantir a rede (autenticagao, integridade, confi-
dencialidade, controlo de acesso e nao-repudio), em MANETSs é ainda necessario ter em consideracao
outros fatores, como a mobilidade dos nés, a largura de banda disponivel e o consumo de bateria dos
nés.

Para fazer face aos fatores referidos, foi proposto por [13] um sistema de distribuicdo de chaves que
tem como ideia base a existéncia de um lider de grupo, que é o responsavel pela gestdo de chaves
dentro do grupo. Isto pode ser interessante na resolugao do problema proposto nesta dissertacao, uma
vez que o né do CmdtPel (lider de grupo) podera ficar a cargo das responsabilidades referidas. Assim
sendo, cada pelotdo podera representar um grupo que tem como lider o seu Comandante. Além disso,
este sistema nao necessita da existéncia de uma AC, o que é outro fator importante na resolugao do
problema.

Neste sistema sao definidos 4 tipos de chaves:

e Chave de grupo (chave simétrica) — Utilizada por todos os membros do grupo para cifrar e decifrar

as mensagens partilhadas pelo grupo;

e Chave partilhada (chave simétrica) — Partilhada entre o lider do grupo e um membro desse mesmo

grupo, no momento em que o segundo se junta ao grupo;

e Chave de lider — Partilhada por todos os lideres de grupo na rede, gerada por um sistema de
gestao de chaves em grupo baseado em Diffie-Hellman, idéntico aos sistemas apresentados na
subseccao 2.6.1.
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e Chave publica/privada — Diferentes pares de chaves assimétricas (publica e privada), associados
a cada n6. Utilizadas essencialmente para distribuicdo de novas chaves de grupo, ap6s adigcao

ou remocao de nos da rede.

Cada lider gera a chave de grupo para o seu respetivo grupo. Chave esta, que é atualizada cada
vez que é adicionado ou removido um membro ao grupo, de modo a assegurar que o nd que tenha sido
adicionado néo tenha acesso as mensagens trocadas anteriormente pelo grupo, e que o n6 que tenha

sido removido nao tenha acesso as futuras mensagens trocadas pelo grupo.

Em relagdo aos sistemas apresentados em 2.6.1, este sistema traz ainda a vantagem de que a
chave de grupo néao é recalculada em todos os n6s. Em vez disso, é atualizada pelo lider e enviada
para os outros nés do grupo, nao exigindo esforco adicional por parte de todos os nés do grupo. Esta
€ outra caracteristica importante para a resolugdo do problema proposto, uma vez que vai diminuir o

consumo de energia dos nés pertencentes ao grupo (exceto do nd lider).

O sistema proposto na presente dissertagao (capitulo 3) integra, em grande parte, as ideias apre-
sentadas nas proximas duas subsecgoes (2.6.2 e 2.6.2). Isto deve-se ao facto da existéncia de um lider,
indo de encontro as necessidades que o sistema apresenta, uma vez que o cenario onde ird operar é

maioritariamente de natureza militar, onde a existéncia de um lider é crucial.

Adicao de membros

Para evitar ataques do tipo Man-in-the-middle, sempre que um novo né faz um pedido de adicao
ao grupo, é realizada uma autenticagdo mutua entre o lider do grupo e o né que se pretende juntar ao
grupo. Esta autenticacdo podera ser feita através de um desafio langado tanto ao lider do grupo, como
ao no que se pretende juntar ao grupo, e tera de ser cumprido por ambos. Infelizmente, o artigo [13]

nao é claro no esclarecimento de como este desafio é realizado.

Uma vez garantida a autenticacdo de ambos 0s nds, o que se pretende juntar a rede envia ao lider o
seu certificado (emitido por uma entidade confiavel, ndo presente na rede). O lider, por sua vez, verifica
o certificado enviado pelo n6 que se pretende juntar e dai obtém a sua chave publica. Seguidamente, o
lider envia para o novo n6 uma mensagem cifrada pela chave publica deste, contendo: a identificagéo
(ID) atribuida ao novo né dentro da rede e a chave partilhada entre ambos. Depois, atualiza a lista de
membros do grupo e gera uma nova chave de grupo, enviando estes dados para o novo no, cifrados
pela chave partilhada. Finalizando este processo, o lider envia para todos os n6s pertencentes ao grupo
uma mensagem cifrada pela antiga chave de grupo, contendo a nova chave de grupo, bem como a lista

de membros do grupo atualizada.

Na Figura 2.6 encontra-se um esquema do funcionamento do processo explicado acima. Como é
possivel observar, a existéncia de um lider que controla o acesso dos nds ao grupo integra-se na ideia

que se pretende para o sistema desenvolvido no capitulo 3.
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Novo NG Lider do grupo Mds do grupo
(A) (L

{Pedido de adesdo}

{Autenticacdo mutua}

< >

{Certificado A}

CP_A{CP_|, ID_A, CS_LA}

| ormanacn

CS_LALnum}

CS_LAnum,

Figura 2.6: Adigao de novo né.

Remocéao de membros

Para remover um membro do grupo, o lider gera uma nova chave de grupo e uma lista de membros
atualizada (sem o né que se pretende remover), enviando ambas numa mensagem para cada um dos

nds do grupo (excluindo o né removido), cifrada pela chave publica do respetivo n6 recetor.

M6 a remover  Lider do grupo MNos do grupo
(B) (L} 1 2 3 N
CP_i{lista_membros,
NCG}
B
"'h.__*
CP_N{lista_membros,~~t]__|
NCG} T

Figura 2.7: Remogéao de n6 da rede.

Um n6 podera ser removido do grupo caso deixe de comunicar a sua presenga no grupo ao lider
ou notifique previamente a sua saida do grupo. Existe ainda outro motivo para a remogédo de um no
do grupo: quando este ndo reencaminhe as mensagens ou aja de modo idéntico a um nd malicioso,

levando a sua remocao do grupo e posterior aviso aos lideres de outros grupos, por parte do lider do
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grupo de onde foi removido. Na Figura 2.7 encontra-se um esquema do funcionamento do processo

explicado acima.
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Capitulo 3

Proposta de seguranca para o CRAN

O sistema proposto foi projetado tendo em consideracéo as caracteristicas de uma rede moével ad-
hoc com largura de banda reduzida. Este sistema tem como objetivo assegurar a confidencialidade,
integridade, autenticacao, protegao contra replicagédo e nao-repudio das mensagens utilizadas pelo pro-
tocolo CRAN, bem como a autenticacdo dos nés pertencentes a rede na qual este se insere. A ideia
fundamental é, portanto, utilizar o minimo de largura de banda possivel sem comprometer a seguranca.
Para tal, foram criados 5 tipos de mensagem (Join Request, Join Reply, Leave Request, Leave Reply
e Key Refresh, cuja explicacdo se encontra nas subsecgdes 3.4.1, 3.4.2, 3.5.1, 3.5.2 e 3.6, respetiva-
mente) e ainda acrescentados campos a um dos tipos de mensagens ja existentes no protocolo CRAN
(KA, explicado na subsecgéao 3.3).

Foi, ainda, tido em conta o tipo de chaves necessarias para garantir o funcionamento do sistema,
sendo estas descritas em 3.2.7. Outros itens, como por exemplo identificadores, patentes e certificados,
serao apresentados ao longo deste capitulo, bem como o seu contributo para o funcionamento do
sistema em seguranga.

O modo como foi projetado este sistema teve em consideracdo o funcionamento hierarquico das
Forcas Armadas (FA), sendo, por isso, restringido a existéncia de um lider de grupo. Contudo, foi deli-
neado um processo para a elei¢cdo deste lider que se baseia numa hierarquia previamente designada,
assemelhando-se assim ao processo de elei¢cdo de lider nas FA, em que por norma o comandante € o
elemento de mais alta patente. Este processo tem a capacidade para eleger um novo lider ao longo da
operagao, caso por algum motivo, o lider anterior se encontre fora do grupo ou seja neutralizado. Deste
modo, existe sempre uma entidade responsavel pelo grupo, ndo comprometendo o funcionamento da
rede. Ainda neste contexto, a quebra de ligacao entre um determinado subgrupo de elementos podera
ocorrer, seja este resultado de um afastamento excessivo entre os nés ou da presenca de um obsta-
culo que impega a comunicacdo. Esta separacdo em 2 ou mais subgrupos leva a que o processo de
eleigao de lider referido anteriormente entre em agao para os subgrupos nos quais o lider inicial nao se

encontra presente.

O né que for o atual lider de grupo durante a utilizagdo da rede ird desempenhar um papel fulcral

no funcionamento deste sistema, uma vez que é este que tem a capacidade para aceitar pedidos de
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ades&o de outros nds ao grupo, ou de remové-los do mesmo. E ainda o responsavel pela atualizacdo
da chave de grupo cada vez que o numero de elementos no mesmo se altere. Alguns dos detalhes de
funcionamento deste sistema tém caracteristicas idénticas ao sistema abordado em 2.6.2.

Este sistema oferece, através dos seus tipos de mensagens, uma camada de seguranga ao pro-
tocolo CRAN. Consequentemente, para envio e recegdo das mensagens previstas no CRAN, entre
elementos pertencentes a determinado grupo, basta cifra-las com a chave de grupo. Assim, toda a
troca de mensagens de acordo com o protocolo CRAN pode ser realizada sob a seguranga de uma

cifra, mantendo a confidencialidade das mensagens.

3.1 Modelo do Atacante

Para uma analise das caracteristicas de seguranca do sistema proposto, revela-se necessaria a
definicdo de um modelo da entidade atacante, que visa expor as capacidades da mesma no que diz
respeito a ataques contra a rede. No modelo de proposto por [14], existem dois tipos de participantes
numa rede: o participante legitimo e o adversario ou atacante. O participante legitimo, cumpre sempre
o funcionamento do protocolo sem alteragcdes e pode participar em varias instancias deste com outros
participantes. O atacante, por sua vez, ir4 agir de modo arbitrario na tentativa de atingir o seu objetivo,
nao sendo obrigado a seguir o funcionamento do protocolo.

Apoiando neste modelo e em [15], devem assumir-se as seguintes caracteristicas em relagéo ao

atacante:

e O atacante consegue obter todas as mensagens que sao trocadas na rede;

O atacante consegue iniciar uma troca de mensagens entre outros nés;

e O atacante pode ser o recetor de qualquer emissor;

O atacante nao tem limitagbes de energia;

O atacante tem conhecimento do protocolo utilizado na rede;

Tem conhecimento das movimentagdes dos nds na rede e dos respetivos vizinhos.

Em relacédo as limitagbes apresentadas pelo atacante, este ndo tem capacidade para realizar as

seguintes tarefas:
¢ Cifrar e decifrar uma mensagem sem conhecimento da chave necesséria para o fazer;
e Determinar a chave privada de um no, a partir da sua chave publica;
e Manipular diretamente os ndés. Apenas consegue manipular as comunicacoes.

Segundo o modelo de Dolev-Yao, deve considerar-se que qualquer mensagem enviada pela rede foi
enviada pelo atacante. Assim sendo, qualquer mensagem podera ter sido manipulada e é necessario
um sistema de seguranca que permita aos nos legitimos da rede, descartar estas mensagens enviadas

pelo atacante.
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Tendo em consideragédo que a rede em questao € uma rede mével Ad-hoc, facilmente o atacante
consegue escutar, manipular, injetar e duplicar uma mensagem, uma vez que este é considerado como
presente em toda a rede. O objetivo é, entdo, impedir que o atacante comprometa a rede, negando-lhe
acesso as mensagens trocadas entre os nés da rede e evitando que este envie mensagens para a rede.

Posto isto, ha que considerar o atacante em duas vertentes distintas: uma em que este é um né
externo a rede e outra em que o atacante & um n6 pertencente a rede que podera ter sido comprometido.
No primeiro caso, embora o atacante possa ter conhecimento do modo como funciona o sistema, este
nao tem acesso as chaves utilizadas na rede. No segundo caso, o atacante podera ter acesso as chaves
conhecidas pelo/s né/s comprometido/s. Considerando as duas vertentes do atacante, este podera
entdo adquirir conhecimento das chaves publicas, das chaves privadas dos nés comprometidos e da
identificacdo dos nos participantes na rede. Este conhecimento, associado ao conjunto de mensagens
trocadas na rede, ird influenciar o modo como o adversario ataca a rede.

E necessario entdo fazer uma avaliacdo destas duas situagdes, aquando da projecao do sistema de
seguranga, de modo a evitar que o atacante consiga comprometer a seguranga da rede, quer na escuta
de informagao, quer na injecao de informagéao prejudicial.

E importante, ainda, considerar o modelo de ameaca STRIDE (Spoofing, Tampering, Repudiation,
Information disclosure, Denial of service, Elevation of privilege) apresentado por [16], no qual sdo tidos
em conta os diferentes tipos de ameaga que podem ser feitos a um sistema, permitindo uma abor-
dagem correta aos mesmos, por forma a identificar e evitar o sucesso de ataques ao sistema que se
pretende projetar. As ameagas definidas pela sigla STRIDE sao neutralizadas garantindo autenticagao,
integridade, nao-repudio, confidencialidade, disponibilidade e autorizacao, respetivamente. Estas pro-
priedades terdo de ser implementadas no sistema, de modo a garantir que este esteja protegido contra
as ameacas apresentadas pelo STRIDE. De acordo com [17], o modo como o modelo STRIDE deve
ser aplicado ¢ identificando como cada uma destas ameacas afeta as diferentes partes do sistema. Isto
€, para cada um dos componentes do sistema, deve ser analisada a sua suscetibilidade as ameacas

STRIDE que podem ocorrer, mitigando-as.

3.2 Definicoes e Conceitos Basicos

Nesta subseccéo sdo abordados algumas definicbes e conceitos basicos que serdo importantes ter
em mente ao longo de todo o capitulo, para uma melhor percegao do funcionamento do sistema e do

modo como foram solucionados os desafios do mesmo.

3.2.1 Identificador

Cada n6 presente neste sistema tem um identificador (ID), que é atribuido pela autoridade certifica-
dora no momento de emissao do certificado. Este ID é Unico para cada né. Como no protocolo CRAN
ja estava previsto a utilizagdo de um ID para cada né, decidiu-se utilizar este para as funcionalidades

acrescentadas. Deste modo, evita-se a utilizagdo de dois IDs por cada né (um ID previsto inicialmente
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no CRAN e outro para a segurancga).

3.2.2 Patente

A semelhanca do identificador, cada né tem uma patente. A patente é utilizada para estabelecer uma
hierarquia entre os nds e, como tal, deve ser também Unica para cada elemento. Isto é importante para
que seja possivel eleger um lider de grupo dinamicamente ao longo da operacao da rede, prevenindo a
falha da rede num cenario em que o lider seja desabilitado ou numa particao do pelotdo. Assemelha-se,
portanto, ao cenario presente nas FA em que, por norma, o lider é eleito de acordo com a sua patente,

dai o nome atribuido.

3.2.3 Certificado

De acordo com a ideia apresentada na subsecgao 2.4, o sistema de certificados ird consistir numa
cadeia de certificados de dois niveis, na qual o certificado da AC representa o nivel mais alto. Os
certificados de nivel inferior, doravante denominados certificados subalternos, serdo os certificados
pertencentes a cada um dos nés que participem no sistema.

Durante o funcionamento deste sistema, serd necessario emitir com frequéncia os certificados su-
balternos em conjunto com alguns tipos de mensagens. Assim sendo o ideal sera reduzir a0 maximo
o tamanho dos mesmos. Para tal, e seguindo a ideia explanada em 2.4, o certificado da AC devera
conter toda a informag&o de acordo com o formato X.509. Posteriormente, os certificados subalternos
poderdo conter menos informagéo, uma vez que a informagao relativa a varios campos ja se encontra

presente no certificado da AC, a saber:
e Algoritmo de assinatura - Este sera o algoritmo de assinatura utilizado por toda a rede;
¢ Algoritmo de cifra assimétrica - Mais uma vez, este algoritmo sera utilizado por toda a rede;

¢ Validade do certificado - Data e hora do inicio e fim da validade para todos os certificados (da AC

ou subalternos).
Posto isto, os certificados subalternos irdo conter apenas os seguintes campos:

e ID do né - Em contraste com o Serial Number e com o Subject Name, uma vez que estes certi-
ficados s6 existem dentro da rede, apenas existe a necessidade de identificagdo Unica dentro da

rede;

e Chave publica - Dividido em 2 campos, chave publica para cifra e outra para validar a assinatura,

ambas certificadas;

O campo Issuer Name torna-se obsoleto, uma vez que este tipo de certificados séo utilizados apenas
dentro do dominio desta rede e existe apenas uma AC. Do mesmo modo, o0 campo, nimero da versao,

€ desnecessario pois apenas foi projetada uma versao para este tipo de certificados.
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Outra das razbes para a utilizagao de certificados subalternos € a necessidade de adicionar infor-
magao relativa aos nds, pertinente ao funcionamento da rede. Assim sendo, os certificados subalternos
deverao conter ainda a informagao relativa a patente do né respetivo.

Importa referir que o certificado da AC devera fazer parte integrante de cada n6 a priori, € nao
poderd ser emitido pela rede, caso contrério, toda a premissa da existéncia de certificados subalternos

é invélida.

3.2.4 Autoridade certificadora

Na projecao deste sistema decidiu-se que a AC deveria encontrar-se offline, isto porque a sua pre-
senca na rede torna-la-ia um alvo remunerador para o inimigo. Importa relembrar que um dos objetivos
é fazer com que a rede tenha capacidade de se adaptar a possivel destruicdo de elementos. Assim
sendo, ao ter a AC online, estar-se-ia a falhar para com essa premissa, visto que a perda deste ele-
mento centralizador comprometeria o funcionamento do sistema. Bastaria que o inimigo conseguisse
neutraliza-la ou apoderar-se dela para comprometer o funcionamento ou a segurancga da rede.

A AC esté encarregue da emissao dos certificados dos diferentes nds que operam na rede. Como
se encontra offline, estes certificados terdo de ser emitidos antes do langcamento da rede ou através de
outros métodos. A responsabilidade de aceitar determinado elemento num grupo, independentemente
deste possuir um certificado, fica a cargo do lider desse grupo.

A possibilidade de receber os certificados ou certificados de revogacao via outros métodos durante
o funcionamento da rede, por exemplo, através de outros sistemas em funcionamento em escaldes
superiores, ndo foi contemplada neste estudo. Contudo, seria uma mais-valia para um melhor funci-
onamento do mesmo, sendo uma das propostas para trabalhos futuros a desenvolver nesta area. Se
assim fosse, a AC ja nao seria considerada offline.

O modelo de certificacdo da AC também se encontra fora do estudo desta dissertacdo, uma vez
que requer uma andlise cuidada das diferentes areas onde este sistema pode operar. Além disso, ao
escolher-se um modelo de certificagao especifico estar-se-ia a limitar a adaptabilidade do sistema. O
ideal seria escolher o0 modelo de certificagcdo dependendo do contexto da missdo ou da instituicao em

que a rede ird operar.

3.2.5 Tipo de Mensagem

De modo a néo alterar qualquer um dos tipos de mensagens previstos originalmente no CRAN, é
necessario criar um novo campo (Tipo Msg), isto para que seja possivel aos nds discernirem entre os
diferentes tipos de mensagens recebidas. Doravante, todos os formatos de mensagem apresentados
irdo conter este campo, sendo desnecessario explica-lo nessas subseccoes.

Este campo ira diferenciar 7 diferentes tipos de mensagens, sendo estas: as mensagens originais
do CRAN, KA, Join Request, Join Reply, Leave Request, Leave Reply e Key Refresh. Tendo em conta

os 7 tipos de mensagens, o tamanho deste campo seré de 3 bits.
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O formato destas mensagens obriga a que se saiba qual o seu tipo antes de ser efetuada a lei-
tura dos seus campos, principalmente quando é necessario ler determinado conteudo cifrado, pois é

necessario saber qual o algoritmo e chave a utilizar para o decifrar.

3.2.6 Nonce

O Nonce € um campo que ira ser utilizado pelos tipos de mensagens que irdo ser abordados ao
longo deste capitulo. A sua fungdo é, principalmente, evitar a replicacdo de mensagens e garantir que
0s nés que estdo a comunicar, o fagam sem que nenhum outro se faga passar por eles.

Este campo ira ser gerado com base na data e hora, permitindo assim aos noés recetores das men-
sagens, que estes comprovem que a mensagem recebida nao foi replicada por um né malicioso com o

objetivo de destabilizar o funcionamento da rede.

3.2.7 Chaves

Os tipos de chaves projetadas de modo a garantir seguranca neste sistema sdo apresentados de

seguida:

e Chave de grupo/pelotdao - Chave simétrica, partilhada entre nés do grupo/pelotédo e utilizada
para cifrar e decifrar todo o tipo de mensagens do protocolo CRAN transmitidas no seio do

grupo/pelotéo.

e Chave publica/privada — Cada n6 tem associado a si um par de chaves assimétricas (publica e

privada), utilizadas, principalmente, para pedidos de adeséo e remogéo de nés a/de um grupo.

e Chave de sesséo - Chave simétrica, conhecida apenas pelo lider de um grupo e outro né, de modo
a que os processos de adesdo e remogao de nds do grupo sejam mais rapidos, relativamente a
utilizagao do par de chaves assimétricas. Este tipo de chave n&o foi utilizado no sistema proposto

na presente dissertacdo, sendo remetido para trabalho futuro na subsecgéo 5.2.

3.2.8 Fila de potenciais lideres

Existe uma fila deste tipo presente em cada né da rede. Esta fila contém os IDs dos nés, dos
quais foi recebida informacgédo de que estes sao lideres de grupo. Os IDs dos potenciais lideres irdo
ser ordenados na fila por ordem hierarquica (patente), aos quais cada né ira tentar fazer um pedido de
adesao ao grupo desse lider. Note-se que, relativamente ao elemento em questao, apenas os IDs de

elementos de patente superior a do seu atual lider sdo postos nesta fila.

3.3 Keep Alive

Este tipo de mensagem ja foi explicado anteriormente em 2.1. Contudo, para a elaboragdo deste
sistema de segurancga, esta mensagem tem um papel importante. Sem alterar qualquer um dos campos

originalmente estabelecidos para o formato desta mensagem, foram-lhe acrescentados dois campos:
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e Timestamp (TS)- Este campo é preenchido com um indice temporal, que corresponde ao instante

em que o nd lider de grupo gerou o seu KA;
e Certificado_Lider - Certificado do lider do grupo, ao qual o n6é que gerou a mensagem pertence.

Na Figura 3.1 encontra-se um esquema do novo formato deste tipo de mensagem.

Tipo Msg | Cifra: Chave de Grupo | Timestamp | Assinatura_Lider | Certificado_Lider

A

MsgType | Platoonkey | SourcelD

Figura 3.1: Formato da mensagem Keep Alive.

O Timestamp é necessario para anunciar aos outros nds a presenca do lider no instante indicado
no campo, isto para que os nos pertencentes a rede saibam que o lider ainda se encontra presente
no grupo. A importancia desta informagéo para o funcionamento da rede encontra-se explicada nas
subseccoes 3.7.3 e 3.7.4. Este campo é assinado pelo né lider, garantindo assim a integridade e
autenticidade da informacao presente. Os nds que queiram emitir este campo nos seus KAs, apenas
precisam de o copiar de outro KA recebido, uma vez que ndo conseguem assina-lo pelo lider.

O certificado do lider tem de ser enviado na mensagem por duas razdes. E necessario que os nés
recetores tenham acesso a chave publica do lider para comprovar a validade do Timestamp. A outra
razao prende-se com o facto de que, caso um né externo a rede queira fazer um pedido de adeséo,
este ird precisar do ID do lider, como ira ser explicado posteriormente na subsecgéo 3.4.1.

Estes dois novos campos adicionados fazem com que esta mensagem, que inicialmente foi proje-
tada para anunciar a presenca do n6 que a emite, agora sirva também o propésito de propagar o sinal
do lider de grupo (Beacon) por todos os nés da rede e externos que se queiram juntar a mesma.

Um né que faca parte do grupo e receba esta mensagem, verifica se:
e O certificado € o do seu lider;

e A assinatura do Timestamp corresponde a do seu lider;

e O Timestamp ndo expirou.

Caso estas condicdes se verifiguem, o Timestamp é renovado.
O restante da mensagem contém os campos originais do KA previstos no CRAN. Basta decifrar com
a chave de grupo para ter acesso a esses campos.

Um né que nao faca parte do grupo e receba esta mensagem, verifica se:
e O certificado € valido;
e A assinatura do Timestamp corresponde a do né cujo ID se encontra presente no certificado;

e O Timestamp nao expirou;
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e A patente presente no certificado é mais alta que a do seu atual lider.

Caso estas condigdes se verifiquem, o né coloca o ID do certificado na fila de potenciais lideres
(3.2.8).

3.4 Adicao de No6s

Esta operagao tem como objetivo resolver o problema de adesao de nds ao grupo. Estes nés apenas

podem aderir ao grupo mediante autorizacao do lider.

3.4.1 Join Request

O formato deste tipo de mensagem consiste em 5 campos:

Tipo Msg — Tipo da mensagem, neste caso, Join Request;

e ID_Novo_Lider — Identificacdo do né a quem é feito o pedido de adesao ao grupo;

Nonce — Utilizado de modo a garantir autenticagao entre o n6 que faz o pedido e o lider do grupo

e evita ainda a replicacao das mensagens;

Assinatura_Né_Ext — Assinatura digital dos campos ID_Novo_Lider e Nonce, do né que faz o

pedido de adesao;
e Certificado_Né_Ext - Certificado do né que faz o pedido de adeséao ao grupo.

Na Figura 3.2, encontra-se um esquema do formato deste tipo de mensagem.

Tipo Msg | ID_Mowvo_lider | Monce | Assinatura_MNo_BExt | Certificado_No_Ext

Figura 3.2: Formato da mensagem Join Request.

Os campos ID_Novo_Lider e Nonce sao assinados pelo né que faz o pedido de adeséo ao grupo.
Esta assinatura ira impossibilitar que um n6 malicioso que pretenda modificar a mensagem, o consiga
fazer, pois apenas o né que a gerou a pode ter assinado.

Devido ao tamanho dos certificados ser consideravel em relagdo ao resto dos campos e, tendo
em consideracao a possibilidade da rede operar com tecnologias de reduzida largura de banda, o
funcionamento do sistema pode ser comprometido. Uma solugédo pode passar por estabelecer a priori
os certificados que irdo ser usados em cada nd. Deste modo, evitar-se-ia 0 envio dos certificados,
tanto neste tipo de mensagens como nas do tipo Keep Alive (subsecgao 3.3), bastando enviar apenas
o ID do né emissor, para que seja possivel associé-lo ao seu certificado apds a rececdo da mensagem.
Como é expectavel, em situacdes em que esta solucado seja adotada é preciso que se saiba de antemao
quais 0s nos que irdo ser utilizados, caso contrario, novos elementos cuja participacdo na rede néo foi

prevista inicialmente, terdo de enviar o seu certificado.
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Qualquer né intermédio que receba a mensagem, ao ler o tipo de mensagem (Join Request), sabe
que esta tem de ser reencaminhada para o n6 do lider. Caso o ID_Novo_Lider ndo seja 0 mesmo que
o ID do lider do n6 intermédio, a mensagem nao é reencaminhada. Se um dos nés que recebe esta
mensagem n&o tiver mais do que um né vizinho, a mensagem também nao é reencaminhada, pois néo
existe nenhum outro vizinho para receber a mensagem, exceto aquele que a enviou anteriormente.

Ainda na sequéncia do paragrafo anterior, existem duas solugdes para como é tomada a decisdo
de reencaminhar ou ndo uma mensagem. Existe a possibilidade de cada né intermédio verificar a
integridade da mensagem recebida antes de a reencaminhar ou de deixar essa verificacdo a cargo do
né de destino. Na tabela 3.1 sdo apresentadas as vantagens e desvantagens para a solugao, na qual
a integridade da mensagem é verificada nos nos intermédios, sendo que as vantagens desta solugéao,

sdo as desvantagens da outra e vice-versa.

Tabela 3.1: Verificacao da integridade das mensagens em nés intermédios: vantagens e desvantagens.
Vantagens ‘ Desvantagens ‘

Cada né que receber uma mensagem, ird

Assim que o primeiro n6 receba uma verificar a sua integridade. Dependendo
mensagem cuja integridade falhe, do tempo que seja necessario para
evita-se o reenvio da mesma por todos processar a validagao de cada uma

os elementos da rede. destas assinaturas, pode significar um

grande tempo de atraso.

Evita que o inimigo consiga perturbar
o funcionamento da rede através
da continua emissdo de mensagens

deste tipo, uma vez que estas sao

logo descartadas nos primeiros elementos.

O campo Nonce tem um critério temporal e existe, pois € necessario garantir duas condigées im-
portantes. E preciso garantir que a rece¢do da mensagem seja feita dentro de uma determinada janela
temporal, de modo a evitar a replicacdo de mensagens. Outra das condicoes é garantir ao n6 aderente,
no momento em que este recebe a resposta, que o seu pedido foi recebido e tratado pelo lider, sendo
este Nonce enviado na resposta de volta para o né aderente.

O certificado é enviado em conjunto com a mensagem por trés razdes:

e E necessario que o né lider tenha acesso ao certificado do né aderente, para poder confirmar a

sua autenticidade e a sua validade perante a autoridade certificadora;

e E necessario que o né lider tenha acesso & chave publica do né aderente para confirmar a assina-
tura da mensagem e posteriormente enviar a chave de grupo cifrada pela primeira, caso o pedido

seja aceite;

e E necessario que o né lider tenha acesso ao ID do né aderente, para poder enviar a resposta.

Esta solugado é mais atrativa do que uma em que seja necessario guardar o caminho feito pelo
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Join Request na prépria mensagem (Source Routing), uma vez que o certificado ja tera de ser
enviado pelas razdes acima referidas, ndo aumentando o tamanho da mensagem por cada salto
entre noés que seja efetuado. Além disso, como se trata de uma MANET, a probabilidade de
alteracao de todo o percurso realizado pela mensagem é elevada, levando a sua possivel perda,

caso se optasse pelo Source Routing.

ID_Movo_Lider

»| Descartar a Mensagem

I0_Lider

NG recetor &

o Lider? Reencaminhar a Mensagem [—»

Y

Certificado
& valido?

A 4

| Descartar a Mensagem

A

Assinatura
& valida?

Enviar Resposta

<
y

Figura 3.3: Gestao da rececao de um Join Request.

O no lider, apds rececdo da mensagem, verifica se:
e O ID na mensagem é o seu, confirmando assim que é o recetor da mensagem;

e E lider de grupo neste momento, pois ndo faz sentido receber uma mensagem de do tipo Join

Request caso nao seja efetivamente o lider de um grupo;
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e O certificado é valido, caso contrario este né ndo podera aderir a rede;

e A assinatura é verificAvel com a chave publica do certificado, pois € necessério verificar a integri-

dade e autenticidade da mensagem.

Caso todas estas condicoes se verifiqguem e o lider aceite que esse n6 faca parte do grupo, entao
€ enviada uma resposta com sucesso e com a chave de grupo/pelotdo. Caso contrario, é enviado uma
resposta sem sucesso.

O certificado do né aderente devera ser guardado pelo lider para futura utilizagao, esta utilizagéo ira
ser explicada nas préximas seccgoes.

Na Figura 3.3 encontra-se representado um fluxograma representativo de como € gerida a recegao

de uma mensagem deste tipo.

3.4.2 Join Reply

O formato deste tipo de mensagem consiste em 6 campos:

Tipo Msg — Tipo da mensagem, neste caso, Join Reply;

Nonce — Copia do Nonce enviado pelo né externo no pedido de adeséao;

Chave de Grupo/Pelotdo — Caso o lider de grupo tenha aceite o pedido de adeséo, este campo é

preenchido pela chave de grupo;

ID_NO_Ext - Identificagéo do n6 que fez o pedido de adeséo ao grupo;

Resposta - Sucesso, caso o pedido de adeséo seja aceite. Insucesso, caso contrario;
e Assinatura_Lider - Assinatura digital do né lider.

Na Figura 3.4 encontra-se um esquema do formato deste tipo de mensagem.

Tipo Msg | ID_Nd_Ext | Cifra: CP_NG_Ext | Assinatura_Lider

A

Monce | Chave de Grupo | Resposta

Figura 3.4: Formato da mensagem Join Reply.

Os campos Nonce, Chave de Grupo/Pelotao e Resposta séo cifrados pela chave publica do n6 que
fez o pedido de adesao. Esta ira impedir que um né malicioso consiga obter a chave de Grupo/Pelotao,
uma vez que para o fazer seria necessario possuir a chave privada do né aderente. Posteriormente, esta
cifra e ainda o campo ID_NG6_Ext, sdo assinados pelo lider. Um né malicioso que pretenda modificar a
mensagem nao o consegue fazer, uma vez que esta apenas podera ter sido assinada pelo né lider.

Qualquer no6 intermédio que receba esta mensagem, ao ler o seu tipo (Join Reply), sabe que esta

tem de ser reencaminhada para o nd cujo ID esta presente no campo ID_N6_Ext. O processo de
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reencaminhamento desta mensagem encontra-se de acordo com os critérios definidos anteriormente
para as mensagens do tipo Join Request na subsec¢éo 3.4.1.

A necessidade do campo Nonce encontra-se igualmente explicada na subseccao 3.4.1.

I0_MNd_Ext

Reencaminhar a Mensagem |~

ID_Nd

Assinatura INdo - -
A Descartar a Mensagem
é valida? - g -
A
Decifrar os campos
Nonce, Chave e Resposta
i —
Nonce _enuado NEo
Monce recebido
Adesdo ) . .
. Fazer pedido a outro lider
aceite? P [

Guardar a Chave
de Grupo/Pelotdo

2
Figura 3.5: Gestédo da rececao de um Join Reply.

O né aderente, apds a receg¢ao da mensagem, verifica se:

ID_NO_Ext é o seu, garantindo assim que é o destinatario da mensagem;

A assinatura é verificavel com a chave publica do no lider, pois € necessario verificar a integridade

e autenticidade da mensagem.

E possivel decifrar os campos Nonce, Chave de Grupo/Pelotdo e Resposta;

A resposta nao é Insucesso, caso o seja, ndo poderd aderir a rede;

O Nonce enviado e recebido sdo os mesmos.
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Caso todas estas condigdes se verifiguem, o né aderente passa a ter acesso a chave de grupo,
fazendo parte da rede a partir desse momento e podendo enviar/receber para/de os restantes nés da
rede de forma confidencial as mensagens previstas no CRAN.

Na Figura 3.5 encontra-se representado um fluxograma representativo de como € gerida a rececao

de uma mensagem deste tipo.

3.4.3 Diagrama temporal

ApoOs a explicacdo dos diferentes tipos de mensagens associados ao processo de adesao a rede,
torna-se importante, para uma melhor compreensao, a apresentagdo de um diagrama temporal que

ilustra a troca de mensagens entre nds relativas ao processo de adesao ao grupo.

NG lider NG6s intermédios NG externo

Emissdo periddica do KA

_— KA
T =~ Gerir 0 KA recebido
ot €M 0 A7 recedico

Emissdo periédica do KA KA

e — > Gerir o KA recebido

Emitir pedido de adesdo a rede

Join Request__  ——
Reencaminhar Join Request —_— -

Join Request — =

—_—

Gerir o pedido de adesdo —_

Envio da resposta ao
pedido de adesdo

—~—~ . Join Reply
—
- - Reencaminhar Join Reply
— )
— — Join R‘ﬁ’ Gerir a resposta

—_— > ao pedido de adesdo

Figura 3.6: Diagrama temporal do processo de adesao de um n6 ao grupo.

A gestao que é feita pelos n6s apods a rececdo do KA, Join Request e Join Reply, encontra-se

explicada nas Figuras 3.13, 3.3 e 3.5 nas subseccbes 3.7.3, 3.4.1 € 3.4.2, respetivamente.

3.5 Remocao de Nos

Este processo permite aos nds pertencentes ao grupo, pedir autorizagdo ao lider para sair do
mesmo. Esta capacidade do sistema revela-se importante, ndo s6 pelo facto de dar conhecimento
ao lider do grupo da alteragao que podera ocorrer caso o pedido seja aceite, mas também por alerta-lo
para a necessidade de gerar uma nova da chave de grupo.

O modo como foi estruturado este processo assemelha-se em grande parte ao processo de Adi-
cao de Nos presente na subseccéo 3.4, sendo para este efeito usados 2 tipos de mensagens, Leave

Request e Leave Reply.
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3.5.1 Leave Request

O formato deste tipo de mensagem é idéntico ao do tipo Join Request (subseccédo 3.4.1). Fazendo
uma analogia entre os tipos de mensagem Join Request e Leave Request, é possivel entender facil-
mente as funcdes destes campos no segundo. O formato desta mensagem consiste portanto, em 5

campos:
e Tipo Msg — Tipo da mensagem, neste caso, Leave Request;
e |D_Lider — Identificagdo do no lider, a quem é feito o pedido de saida do grupo;

e Nonce — Utilizado de modo a garantir autenticacao entre o n6é que faz o pedido e o lider do grupo,

evita ainda a replicagdo das mensagens;

e Assinatura_N¢_Saida — Assinatura digital dos campos ID_Lider e Nonce, do né que faz o pedido

de saida;

e Certificado_N¢_Saida - Certificado do né que faz o pedido de saida do grupo.

Na Figura 3.7 é possivel observar um esquema do formato deste tipo de mensagem, bem como a

analogia feita entre este e o tipo Join Request.

Join Request

Tipo Msg | ID_Movo_lider | Monce | Assinatura_MNad_BExt | Certificado_Na_Ext

U

Leave Request

Tipo Msg | ID_Lider | Monce |Assinatura_Md_Saida | Certificado_Ndé_Saida

Figura 3.7: Analogia entre os formatos Join Request e Leave Request.

Os campos ID_Lider e Nonce séo assinados pelo né que faz o pedido de saida, garantindo assim a
integridade da mensagem.

Os nés intermédios pertencentes ao grupo procedem ao reencaminhamento das mensagens de
acordo com os critérios definidos anteriormente (subseccao 3.4.1).

O n¢ lider, apés rececao da mensagem, executa os mesmo procedimentos de verificacao explicados
em 3.4.1.

Posteriormente, caso o pedido de saida seja aceite, € necessario efetuar a renovagao da chave de

grupo. Para tal, segue-se o mesmo processo que se encontra explicado na subsecgéo 3.6.

3.5.2 Leave Reply

O formato deste tipo de mensagem ja apresenta algumas alteracées em relagao ao tipo Join Reply,
isto porque deixa de ser necessaria a partilha da chave de grupo. Assim sendo, o formato desta

mensagem consiste em 5 campos:
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Tipo Msg — Tipo da mensagem, neste caso, Leave Reply;

ID_N6_Saida — Identificacao do né que fez o pedido de saida ao grupo;

Nonce — Copia do Nonce enviado pelo né que fez o pedido de saida;

Resposta - Sucesso, caso o pedido de saida seja aceite. Insucesso, caso contrario;

Assinatura_Lider — Assinatura digital do no lider.

Na Figura 3.8 encontra-se um esquema do formato deste tipo de mensagem:

Tipo Msg | ID_Nd_Saida | Monce | Resposta | Assinatura_Lider

Figura 3.8: Formato da mensagem Leave Reply.

Os campos ID_N¢é_Saida, Nonce e Resposta sao assinados pelo lider, por forma a garantir a inte-
gridade da mensagem.

Uma vez mais, o procedimento para o reencaminhamento das mensagens encontra-se de acordo
com os critérios definidos em 3.4.1.

O no6 que realizou o pedido de saida, ao receber esta mensagem, verifica se:

ID_N6_Saida é o seu, garantindo assim que é o destinatario da mensagem;

A assinatura é verificavel com a chave publica do no lider, pois € necessario verificar a integridade

e autenticidade da mensagem.

A resposta nao é Insucesso, caso o seja, ndo tem autorizagao para sair da rede;
e O Nonce enviado e recebido sdo os mesmos.

Caso estas condigdes se verifiquem, entdo o né estd autorizado a sair do grupo. A chave de grupo

que este possui tornar-se-a obsoleta, uma vez que sera eleita uma nova chave de grupo pelo lider.

3.6 Expulsao de Nés

Para resolver o problema de remogéao de nds do grupo, é necessario garantir que os nés que serao
removidos, ndo consigam aceder as novas mensagens de dados partilhadas entre o grupo. Assim
sendo, tera de ser gerada uma nova chave de grupo por parte do seu lider e difundida pelos nés que
permanecem na rede, sem que 0s removidos consigam obté-la. Para tal, & proposto um outro tipo de
mensagem, Key Refresh.

O formato deste tipo de mensagem consiste em 5 campos:
e Tipo Msg — Tipo da mensagem, neste caso, Key Refresh;

e |ID Dest — Identificador do né recetor da mensagem, que sera um dos nds que permanece no

grupo;
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e Chave de Grupo/Pelotao — Este campo é preenchido com a nova chave de grupo/pelotao;
e Nonce - Utilizado de modo a evitar a replicacdo da mensagem.
e Assinatura_Lider - Assinatura digital do né lider.

Na Figura 3.9 encontra-se um esquema do formato deste tipo de mensagem.

Tipo Msg | ID Dest | Cifra: CP_No_Dest| Assinatura_Lider

—

Monce | Chave de Grupo

Figura 3.9: Formato da mensagem Key Refresh.

Os campos Nonce e Chave de Grupo séo cifrados pela chave publica do né que ird receber a
mensagem, impedindo que qualquer um dos nés que vao ser removidos consiga obter algum destes
campos. Posteriormente, esta cifra e ainda o campo ID Dest, sdo assinados pelo lider, garantindo assim
a integridade e autenticidade da mensagem.

Uma vez mais, o procedimento de um né intermédio que receba esta mensagem estd de acordo
com os critérios definidos anteriormente para as mensagens do tipo Join Request e Join Reply na
subsecgao 3.4.1.

O numero de mensagens deste tipo, a serem enviadas, sera igual ao niumero de nds que permane-
cem na rede. E gerada uma mensagem para cada um destes nés. Na Figura 3.10 é apresentado um

diagrama temporal que ilustra o processo de remogao de nés de um grupo.

Nds permanecentes

NO&s removidos NO lider no grupo
1 2 3 N
~ Key Refresh
~~
[~ ~~
~~ ~~
S~ ~~ ~~ )
~— ~—
~~ ~~
~~
— ™
_— — : N~ )
~~

Key Refresh

-

~>

Figura 3.10: Diagrama temporal do processo de remogao de néds do grupo.

O no recetor, verifica se:

e O ID Dest é o seu, garantindo assim que é o destinatario da mensagem;
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e A assinatura é do seu lider de grupo, utilizando para isso a chave publica do né lider de grupo,

verificando a integridade e autenticidade da mensagem;

e O Nonce néao ¢é igual a um outro utilizado anteriormente, prevenindo assim a replicagdo da men-

sagem.

Na Figura 3.11 encontra-se representado um fluxograma representativo de como é gerida a rece-
¢ao de uma mensagem deste tipo, que acaba por ser uma versdo mais simples da rece¢do de uma

mensagem do tipo Join Reply.

ID_Mo_Ext

ID_Ng

Reencaminhar a Mensagem —

¥

P Descartar a Mensagem f—————3»
A

Assinatura
é valida?

Decifrar os campos
Nonce e Chave

Monce recebido
pela 12 vez?

Guardar a nova Chave
de Grupo/Pelotdo

l<

Figura 3.11: Gestao da recegcao de um Key Refresh.
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3.7 Outros aspetos relevantes

Nesta subsecg¢éo sdo abordados aspetos criticos para o funcionamento deste sistema, cuja reflexao
€ necessaria por forma a evitar problemas na rede. Assim sendo, sdo apresentados os potenciais

desafios, bem como as suas solugées.

3.7.1 Processo de reencaminhamento de mensagens

Para garantir que as mensagens dos tipos, Join Request, Join Reply, Leave Request, Leave Reply
e Key Refresh nao sejam reencaminhadas infinitamente, cada né que as reencaminhe de acordo com
as regras definidas na subsecgao 3.4.1, apenas o faz uma vez. Para tal, cada mensagem de qual-
quer destes tipos que seja recebida, € guardada em memoria ao longo de toda a operacao da rede.
Posteriormente, ao receber outras mensagens deste tipo, estas sdo comparadas com as recebidas an-
teriormente. Deste modo, é possivel saber se € ou ndo a primeira vez que a dita mensagem esta a
ser recebida, podendo ser reencaminhada desde que se encontre de acordo com 0s outros critérios

definidos. A Figura 3.12 ilustra o funcionamento deste processo.

Espera Mensagem

Mensagem
recebida?

Procura pela mensagem na
lista de mensagens recebidas

Mensagem
encontrada?

Guardar a mensagem na
lista de mensagens recebidas

|

Gerir a rececdo do
tipo de mensagem

!

Figura 3.12: Processo de reencaminhamento das mensagens.

Descartar a Mensagem
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3.7.2 Modo PFS

Uma vez que pode existir a necessidade de garantir que mensagens trocadas entre um grupo, nao
sejam decifradas por nds que adiram ao mesmo a posteriori (dai 0 nome atribuido), a existéncia deste
modo torna-se fulcral para o sistema. Para tal, sempre que um n6 subalterno adere a um grupo, a chave
de grupo tem de ser renovada e distribuida pelos restantes nos. Isto consegue-se utilizando o tipo de
mensagem Key Refresh, para distribuir a nova chave de grupo por todos os nds subalternos, assim que

o pedido de adeséo seja aceite.

Este modo, devido a necessidade da distribuicao da nova chave de grupo, requer um maior trafego
de mensagens na rede, face ao modo em que a chave nao é renovada. Assim sendo, a utilizacido deste
modo pode ser decidida antes ou durante o funcionamento da rede, decisdo esta que recai uma vez

mais sobre 0 compromisso entre a seguranga e a operacionalidade da rede.

3.7.3 Detecao da particao

No que toca a seguranca do CRAN, torna-se necessario que sejam detetadas eventuais particoes
de um pelotdo em 2 ou mais subgrupos (quando nao existe ligagao possivel com outro/s né/s). Esta ca-
racteristica ndo estava prevista inicialmente no CRAN uma vez que nao existiam chaves de pelotdo para
cifrar as mensagens, de modo que a particao ndo era detetada e nem sequer alterava o funcionamento

da rede.

A solucao para este problema passa por utilizar um dos tipos de mensagens previstos no CRAN, as
mensagens de Keep Alive (KA). Sempre que um né envia uma mensagem deste tipo, acrescenta-lhe
ainda dois campos, um com um indice temporal (Timestamp) assinado pelo seu lider e o outro com o

certificado deste. Sempre que um né receba uma mensagem de KA, este procedera da forma seguinte:

o Verificar se o ID presente no certificado corresponde ao seu atual lider (para trabalho futuro poder-
se-a verificar apenas se o certificado é igual ao do seu lider atual, ndo sendo necessario compro-

var a validade do certificado, pois isso ja foi feito anteriormente);

¢ Verificar se a patente presente no certificado € mais alta que a do seu atual lider, colocando o ID

numa fila por ordem de patente;

e Verificar se o Timestamp ainda nao expirou (para tal, € necessario utilizar a chave publica do n6

lider, presente no certificado).

Para um melhor esclarecimento, apresenta-se na Figura 3.13 um fluxograma que ilustra este pro-
cesso. Deste modo é possivel a qualquer né presente na rede detetar se se encontra numa partigao.
Quando ¢ detetada uma particao do pelotao, o subgrupo que ficou sem o lider necessita que um seja

eleito, para que possa continuar a ser feita a gestao do grupo.
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Recebeu
KA?

ID do certificado

Timestamp

expirado? Atualizar o Timestamp.

10 do Lider?

Processar a info do KA. p—

A
Patente do certificado
> »
Patente do Lider?
Timest Sim
imestamp
expirada? >
Colocar ID do certificado na

fila por ordem de patente.

Figura 3.13: Fluxograma do processo de dete¢do de uma particao.

3.7.4 Eleicao de lider de grupo

Para a elei¢cdo do lider de um grupo, € proposta uma solugdo que faz uso da fila de potenciais
lideres (subsecgao 3.2.8) existente em cada né. O modo como a fila referida é construida encontra-se
explicado na subseccao 3.7.3 e é parte integrante do fluxograma ilustrado na Figura 3.13.

Nesta solugao, cada no6 retira o ID do n6 que se encontra na frente da fila e executa um pedido de
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adesao a esse no. Caso o pedido seja aceite, entdo 0 né que fez o pedido de adesdo muda o seu lider e
limpa a fila. Caso o pedido seja rejeitado, entdo volta-se a retirar um ID da frente da fila e recomecga-se o
processo. Este processo é executado sempre que a fila ndo se encontre vazia. Caso a fila esteja vazia,
entdo o né assume-se como lider do grupo, passando a acrescentar o seu certificado e o Timestamp
assinado por si a mensagem de KA.

De seguida apresenta-se um fluxograma explicando o funcionamento deste processo:

Timestamp
do Lider
expirau?

Fila vazia?

Retirar ID da frente da fila.
Executar pedido de adesdo.

Assumir-se como Lider f—————n

Pedido :
y o

aceite?

Assumir ID como Lider.
Limpar a fila.

Figura 3.14: Fluxograma do processo de elei¢ao de lider.

3.7.5 Rejoin

Para que dois ou mais grupos, que se tenham separado anteriormente do seu pelotdo, se possam
voltar a juntar, é necessario que consigam detetar quando estdo ao alcance um do outro. A solucao
para este problema passa por executar o processo de eleicdo de lider de grupo (subsecgao 3.7.4),
no entanto, esse processo é desnecessario caso a chave de grupo utilizada por ambos os grupos
ainda seja a mesma que estava em vigor no momento da parti¢ao, facilitando a juncao dos grupos (os
nds podem assumir o lider com patente mais alta automaticamente, sem ter de realizar um pedido de
adesao). Para saber se a chave de grupo em utilizagao € a mesma, basta decifrar a mensagem de KA

com essa chave e verificar a sua integridade.
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3.8 Algoritmos criptograficos

Nesta subseccao, sdo definidos os algoritmos criptograficos utilizados neste sistema, bem como a
justificacd@o para a sua escolha. Note-se que, dependendo do tipo de ambiente em que esta rede opera
e da sua duracao, outros algoritmos poderao revelar-se mais viaveis, desde que nunca prejudiquem a
seguranca da mesma. Por exemplo, caso a rede esteja prevista atuar num cenario de longa duragéo,
chaves de maior tamanho poderao ser necessarias ou até mesmo a alteragéo dos algoritmos utilizados.
Por outro lado, chaves de tamanho mais reduzido podem ser usadas em cenarios de curta duracao,

levando a um menor tamanho do payload das mensagens.

3.8.1 Cifra simétrica

O algoritmo de cifra escolhido, sob o qual correm todas as mensagens do protocolo CRAN, € o AES.
Este algoritmo foi eleito em detrimento do DES, pois no que diz respeito a seguranca, uma chave DES
€ considerada fraca para os dias de hoje. Além disso, a vulnerabilidade do DES relativamente a CAD e

CAL, tornam o algoritmo ainda menos seguro.

Dentro das 3 opcdes para o AES (128, 194 e 256 bits), foi escolhida a opgcao de 128 bits por duas
razdes. A primeira prende-se com o facto de que, de entre as 3 opgdes, esta é a opgao na qual cada
bloco de cifra é processado mais rapidamente. Mesmo tendo em consideragao que as outras opgoes
poderdo ser mais seguras, como ja foi referido anteriormente, é necessario fazer um compromisso
entre o tamanho da cifra e a seguranca que esta confere. Uma vez que 128 bits é suficiente para um
funcionamento seguro do sistema, ndo ha razédo para escolher as opgdes de 194 ou 256 bits. Esta
justificacdo d& azo a segunda razéo pela qual o AES-128 foi o algoritmo escolhido. Tendo em conta
que grande parte do trafego de mensagens do protocolo CRAN é de tamanho menor que 128 bits, caso
se escolhesse uma das outras opgoes, estar-se-ia a utilizar um tamanho de bloco maior para transmitir
a mesma quantidade de informacao. Isto levaria a utilizagdo de maior largura de banda, que é algo

reduzido nos cenarios onde este sistema ira operar.

3.8.2 Cifra assimétrica

O algoritmo de cifra assimétrica escolhido é o ECC, isto porque, de acordo com [5], os parametros
utilizados para este algoritmo sdo menores quando comparados com algoritmos que ndo sejam de

curvas elipticas. Assim é possivel obter chaves e cifras mais curtas para 0 mesmo nivel de seguranca.

Uma vez que existem curvas recomendadas pelo National Institute of Standards and Technology
(NIST) com parametros ja definidos, isto permite que ao escolher uma delas para ser utilizada em
todo o sistema, se reduza o tamanho do certificado, sendo apenas necessario que este contenha o
parametro correspondente a chave publica, no que diz respeito a este algoritmo. Por consequéncia, o

payload das mensagens nas quais os certificados sao enviados, serdo menores.
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3.8.3 Assinatura Digital

A escolha do algoritmo de assinatura digital baseou-se em [19], visto que, por razdes relacionadas
com a reducao do payload nas mensagens, deve ser escolhido um algoritmo de curvas elipticas, cujas
chaves, para uma seguranga equivalente, sdo menores em compara¢cdo com outros algoritmos de
assinatura. Posto isto, o algoritmo escolhido foi o Elliptic Curve Digital Signature Algorithm (ECDSA).

A ideia apresentada no segundo paragrafo da subseccao anterior (3.8.2), teve também influéncia na
escolha do algoritmo de assinatura.

Reitera-se que outros algoritmos poderdo ser utilizados caso as necessidades de seguranca ou
largura de banda assim o exijam ou permitam. Nao apenas no que diz respeito a assinatura digital,

mas também em relagdo as cifras simétricas e assimétricas (3.8.1 e 3.8.2, respetivamente).

3.9 Tempos de atraso

Neste sistema de seguranca existem dois fatores importantes a considerar no que diz respeito aos
tempos de atraso: o tempo necessario para a emissdo das mensagens e o tempo de processamento.

O tempo necessario para a emissao de uma mensagem esta diretamente ligado ao tamanho da
mesma € ao ritmo binario com que esta consegue ser enviada. O tamanho das mensagens depende
Unica e exclusivamente dos campos destas, dai que, durante o projeto do sistema, tentou-se sempre
reduzir ao maximo o tamanho necessario para cada um destes, com especial foco nas cifras a se-
rem utilizadas, sem prejudicar a seguranc¢a do sistema. Outro dos aspetos considerados no tamanho
dos campos, foi a utilizagdo de apenas o nimero de bits necessario a transmissao da informacgéao pre-
tendida, evitando a emissao desnecessaria de bits e, consequentemente, uma menor eficiéncia. Em
relacdo ao ritmo binario, este esta dependente apenas da capacidade do sistema radio a ser utilizado.
Mais uma vez, reitera-se que se pretende que este sistema funcione num ambiente no qual o ritmo
binario disponivel restringe as decisées de implementagao.

No que diz respeito ao tempo de processamento, uma vez que sao utilizados algoritmos de cifra e
assinaturas digitais com bastante frequéncia, todo este processo pode tornar-se moroso. A importancia
deste tempo no célculo dos tempos de atraso do sistema, leva a que sejam consideradas algumas
opcdes no que toca a otimizagao deste processo. Assim sendo, é possivel aproveitar os momentos em
que nao esteja a ser usado todo o poder de processamento do nd para preparar com antecedéncia uma
eventual assinatura ou cifra que sera garantidamente utilizada. Este aproveitamento esta dependente
da capacidade de processamento do né e do intervalo de tempo em que este se encontra livre para o
fazer. No melhor caso, é possivel fazer com que o tempo de atraso, entre 0 momento em que estas
mensagens estejam agendadas e o tempo em que elas sao efetivamente emitidas, seja zero. No pior
caso, o tempo de atraso sera igual ao tempo de processamento necessario para gerar as cifras ou
assinaturas digitais pretendidas.

Abaixo, sdo apresentadas as mensagens onde se pode tirar partido desta otimizacéo:

e Keep Alive — Uma vez que este tipo de mensagem ¢é repetido periodicamente e todos os seus
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A

campos podem ser preparados e cifrados/assinados previamente, € possivel ter a mensagem

totalmente preparada no momento em que esta esta agendada para ser enviada;

Join Request — Esta mensagem necessita apenas da chave privada do préprio n6 para que seja
possivel assinar os seus campos. Assim sendo, embora a mensagem s6 possa ser gerada a
partir do momento em que se saiba qual o potencial lider, é possivel que enquanto se espera
pela resposta deste, se gere mais mensagens deste tipo para outros potenciais lideres. Isto

precavendo a possibilidade do primeiro pedido de adesao realizado seja rejeitado;

Key Refresh — O né lider pode preparar todas as mensagens deste tipo para serem enviadas
para os nos do grupo, previamente. Para o fazer, em primeiro lugar, tera de gerar uma nova
chave de grupo/pelotédo, de seguida tera de cifrar os campos respetivos a este tipo de mensagem
com a chave publica dos nés, e por fim assina a mensagem. Todos estes passos podem ser
realizados com antecedéncia, fazendo com que as mensagens ja estejam prontas a ser enviadas

no momento de renovagéo da chave de grupo/pelotao.

escolha dos algoritmos de cifra e assinatura digital a ser utilizados neste sistema basearam-se

num compromisso entre trés critérios: o tempo necessario para processar o respetivo algoritmo, o

tamanho da sua chave e o nivel de seguranca necessario. Estes critérios estao interligados, uma vez

que, como ja foi referido anteriormente, o algoritmo e o tamanho de uma chave tem influéncia direta no

nivel de seguranga da cifra/assinatura. A escolha destes fatores foi, entdo, estudada de modo a que os

tempos de atraso fossem o mais reduzidos possivel, sempre sem comprometer a seguranga.

3.10 Implementacao do protoétipo

Nesta subsecgéo, sdo abordadas as ferramentas utilizadas para implementagdo do sistema pro-

posto, com principal destaque para o simulador utilizado para prova de conceito. Além disso, séo ainda

apresentadas algumas decisdes de implementagéo que poderao ter impacto nas simulagdes realizadas,

bem como as suas respetivas justificagdes.

3.10.1 Ferramentas utilizadas

Nesta subseccao, apresenta-se uma breve explicagdo do simulador e da biblioteca criptografica

utilizados.

NS-3

@)

NS-3 é um simulador de redes orientado principalmente para fins educacionais e de pesquisa.

Este simulador é open-source e esta projetado de forma modular, o que permite que diferentes utiliza-

dores desenvolvam novos protocolos e os partilhem pelo resto da comunidade, contribuindo para um

maior leque de protocolos disponiveis para simulagao [20].
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Este simulador tem como base um conjunto de bibliotecas, cuja sua utilizagdo pode ser combinada
com bibliotecas externas. Isto permite a simulagédo do sistema proposto, uma vez que este faz uso de
bibliotecas de criptografia, entre outras, que ndo fazem parte do simulador [20].

Linux é o principal sistema operativo para o qual este simulador esta desenhado. Tem como lingua-
gens base Python e C++, sendo necessario ter alguns conhecimentos numa destas para realizar as
simulagdes pretendidas [20]. Para que seja possivel fazer altera¢des ao nivel dos protocolos implemen-
tados, efetivamente, é necessario saber a linguagem C++.

Para simular o sistema num ambiente controlado onde seja possivel controlar as diferentes variaveis,
quer para detecdo de falhas ou obtengao de resultados como tempos de atraso, € necessario fazer
uso de um simulador de redes. E pertinente que, neste simulador, seja possivel utilizar protocolos
ja existentes, bem como implementar novos protocolos como é o caso do sistema proposto. Dai a
escolha do software NS-3 para simulagao deste sistema, pois este permite realizar as tarefas referidas

anteriormente.

Libgcrypt

Para realizar as fungdes criptograficas inerentes a este sistema, decidiu recorrer-se a biblioteca
Libgcrypt. Esta biblioteca funciona na maioria dos sistemas POSIX, é gratuita e contém fungbes que
executam diversos algoritmos criptograficos, entre 0s quais encontram-se os que sao utilizados neste
sistema (referencia do manual da biblioteca). Permite, assim, a utilizagdo de varios algoritmos dentro
dos diferentes tipos (cifras simétricas, assimétricas e HMACs), para poder testar qual deles o mais

indicado, fazendo face as caracteristicas que se pretende que o sistema tenha [21].

3.10.2 Modelo implementado em NS-3

A presente subseccao tem como objetivo esclarecer o modo como o sistema foi implementado em
NS-3. Isto revela-se importante, uma vez que é necessario entender algumas das limitacbes e cons-
trangimentos que existiram, que potencialmente impediram uma melhor aproximagédo das simulagdes
as condigbes reais. Do mesmo modo, sdo apresentadas algumas decisdes de implementagao que
ajudam a essa mesma aproximacao.

No contexto das limitagdes, a que possivelmente tera maior impacto no desempenho do sistema é
o facto deste sistema estar implementado sobre o protocolo 802.11b ao menor ritmo binario disponivel,
1Mbps. Tendo em consideragao que o sistema foi projetado com o objetivo de operar principalmente em
ambientes de natureza militar, onde o ritmo binario disponivel € menor, os resultados das simulacées
podem revelar-se otimistas face a realidade. Importa ainda referir que todas as mensagens a circular
na rede sao enviadas em broadcast, nao existindo assim garantia de entrega das mesmas por parte do
protocolo 802.11b. Essa caracteristica fica a cargo do sistema proposto neste capitulo.

Uma das decisdes de implementacdo importantes € a introdugcdo de um atraso aleatério no envio
das mensagens, entre 0 e 2 segundos. Este atraso tem como objetivo evitar a colisdo entre duas ou

mais mensagens que seriam enviadas ao mesmo tempo, caso contrario. Por exemplo, dois ou mais nés
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recebem uma mensagem de KA. Caso estes realizem um pedido de ades&o ao grupo (Join Request),
esses pedidos irdo colidir. O atraso introduzido no envio das mensagens pretende evitar situagdes
idénticas a esta, reduzindo o nimero de reenvios necessarios e, por consequéncia, favorecendo um
melhor desempenho do sistema. O intervalo de tempo para este atraso foi escolhido de modo a pro-
mover um menor reenvio de mensagens, caso contrario, para um elevado nimero de nés, o atraso na
estabilizacdo da rede seria ainda mais acentuado do que os 2 segundos previstos. Importa referir que,
numa situacao real, a probabilidade de estas colisbes ocorrerem seria muito reduzida. Contudo, neste
simulador, os eventos sao todos sincronizados e os tempos de processamento de cada nd nao sao
tidos em consideracéao, levando a ocorréncia destas colisoes.

De modo a que fosse possivel uma melhor aproximacéo a realidade, os tipos de mensagens previs-
tos originalmente no protocolo CRAN foram também implementados no sistema. Uma vez que estas
mensagens irdo circular pelo grupo, o impacto destas na rede podera promover resultados mais fide-
dignos.

Uma das decisdes que tera influéncia direta, ndo sé na quantidade de bytes enviados, mas também
no desempenho do sistema, € o tamanho de cada mensagem. Posto isto, na tabela 3.2, sdo apre-

sentados os tipos de mensagens implementados, bem como os tamanhos dos respetivos campos em

bytes.
Tabela 3.2: Tamanho dos diferentes tipos de mensagens em bytes.
Tipo Msg. | ID Dest. Nonce Resp. | TS. C.sim. | C.assim ‘ Ass. ‘ Cert. ‘ Total
KA 1 - - - 4 16 - 66 | 203 290
Join 1 1 4 -] : i 66 | 203 | 275
Request
Joi
on 1 1 . -] - . 130 | e6 | - | 198
Reply
L
eave 1 1 4 S : : 66 | 203 | 275
Request
L
eave 1 1 4 1 . : i 66 | - 73
Reply
¢
< 1 1 4 S i 130 | 66 | - | 202
Refresh
Link
1 - - - - 16x - - - | 1+16x
Request
Link
1 - - - - 16x - - - | 1+16x
Response
Update 1 - - - - 16x - - - 1+16x
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Capitulo 4

Resultados de simulacao

Neste capitulo serdo apresentadas as simulacdes realizadas afim de testar o funcionamento do
sistema proposto. Serdo ainda expostos os resultados relativos a estas simulagbées, com principal
foco nos tempos necessarios para que o sistema fique consistente com a realidade, nas diferentes
situacdes simuladas. Outra das métricas apresentadas, no que diz respeito aos resultados, é o nimero
de mensagens e de bytes enviados pela rede, face ao nimero de nés pertencentes a mesma.

Para cada um dos diferentes cenarios, foram realizadas 10 simulagdes com diferentes nimeros de
nés além do lider: 1, 5, 10, 20 e 30 nés. Doravante, importa reter que, sempre que a quantidade
de nos for referida, ira ser sempre relativamente aos nés subalternos, sendo necessario contemplar
ainda a existéncia do né lider. Posto isto, para cada uma das combinagées (cenario, n° de nos), foram
realizadas 10 simula¢des de modo a que fosse possivel retirar tempos por forma a obter o valor médio
e o respetivo intervalo de confianga de 95%.

Ao longo de todas as simulagdes que serdo apresentadas neste capitulo, definiram-se algumas

condi¢des que importam para uma melhor percecéo dos resultados, a saber:
e A periodicidade do envio das mensagens de KA foi definida como 5 segundos;

e Os instantes em que cada né envia o seu KA foram distribuidos uniformemente ao longo desse
mesmo periodo (5 segundos), sendo que a ordem ¢é definida por ordem crescente do ID de cada

Nno;

e O no lider foi definido com o ID mais baixo, sendo por isso, 0 primeiro n6 a enviar o seu KA em

cada ciclo.

4.1 Formacao inicial do grupo

Neste cenério, pretende-se avaliar os resultados obtidos para a situagéo inicial em que o grupo
é formado, estando todos os nos participantes ao alcance uns dos outros. Os resultados retirados
destas simulagbes dizem respeito ao periodo de tempo necessario para que seja eleito um lider e

todos os outros nés tenham sido aceites no grupo do mesmo. As mesmas simulagdes foram realizadas
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ainda para o0 modo PFS, sendo apresentados os resultados de ambas. De acordo com o nimero de
nés existentes, a Figura 4.1 ilustra a disposi¢éo espacial dos mesmos, onde a vermelho se encontra
representado o né eleito para lider. Neste cenario especifico, no qual todos os nés se encontram ao

alcance uns dos outros, a sua disposigcao espacial ndo tem grande influéncia no resultado final.

1 N6 5 Nos 10 Nés
° ° [ ° [ [
® ° ® [ ® e
° °
) ) e ) e
20 Nés 30 Nés
PS e 00 @ ° ®e © o000 © ©

Figura 4.1: Disposicao espacial dos nés (cenario 1 e 3).

Nas tabelas 4.1 e 4.2, encontram-se expostos o0s tempos obtidos de cada simulacéo, sem e com o
modo PFS ativo, respetivamente. Como é possivel observar, devido ao atraso aleatério introduzido no
envio dos pedidos de adesao, os resultados das simulagdes encontram-se maioritariamente entre 0 e
2 segundos, mesmo em relacdo ao diferente nimero de nds. Ainda assim, a medida que o nimero de
nds aumenta, ocorre com mais frequéncia a perda de mensagens, forcando o reenvio dos pedidos de

adesao a rede. Isto justifica a existéncia de resultados que excedem o tempo de 2 segundos de atraso.

Tabela 4.1: Tempo, em segundos, registado para PFS inativo (cenario 1).
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Tabela 4.2: Tempo, em segundos, registado para PFS ativo (cenario 1).
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Como é possivel observar pelos tempos obtidos, o funcionamento da rede em modo PFS é mais
penoso para o sistema proposto. Esta diferenga ganha mais notoriedade a medida que o nimero de nds
aumenta. O grafico presente na Figura 4.2 podera ilustrar melhor a afirmagao anterior, apresentando a

média dos tempos obtidos nas simulagdes realizadas e os respetivos intervalos de confianga de 95%.

12
m PES inativo
10
PES ativo I

Tempo [s]
(o)}

Nidmero de ndés

Figura 4.2: Grafico da média de tempos e intervalos de confianca (cenério 1).

E possivel ainda verificar através da tabela 4.3, que as situagdes onde o tempo de atraso excede os 2
segundos coincidem com as simulagées nas quais foram perdidas mensagens, forgando o seu reenvio.
A estas situagdes excluem-se os tempos de atraso que excedem por pouco 0s 2 segundos, uma vez
que, para estes casos particulares, a mensagem ja teria sido enviada pouco antes de acabarem os 2
segundos de atraso, tendo sido recebida apenas apés estes terem decorrido. E ainda observavel que,

para os mesmos tamanhos de grupo, a quantidade de reenvios de pedidos de adesao é de uma forma
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geral maior para o modo PFS. Isto deve-se a maior quantidade de mensagens a serem trocadas na

rede.

Tabela 4.3: Numero de reenvios de pedidos de adesao.
PFS inativo PFS ativo

N° de nés N° de Nos

1 5 10 20 30 1 5 10 20
M olo(o |23 |0|4| 6| 89 | 193
M0 0/ 0 |0|2|0|5|8]| 55|12

S 0 (0|0 |0 |2 |0]2]12] 61 |219

(N 0 |0 | 0 |1 |2 |0|4]|11] 59 | 198

=Bl 0 (00 | 0|8 (0|2|19 105 133

Rl 0 (0| 1 (0|1 ]0]3]13] 87 |110

; @l o 0|01 ]| 4]0][2]10] 85 | 188
M o0 0| 0| 2|2 04|16 46 | 235
WMo 0| 0|1 |7 |0|2]|10] 64 | 122
M ololo |0 |5 |0|1]17| 54 | 166

4.2 Formacao inicial do grupo (3 hops)

Os resultados a avaliar neste cendrio sdo os mesmos relativamente ao cendrio anterior. Contudo, a
disposicao espacial dos nds difere, isto porque o objetivo é que alguns destes se encontrem até 3 hops

de distancia do lider.

5 Nos 10 Né6s

20 Nés 30 Nés

Figura 4.3: Disposicao espacial dos nés (cenario 2).
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A Figura 4.3 ilustra a disposicao espacial dos nés, bem como os que se encontram ao alcance dos
outros através das linhas representadas a preto. Nao foram executadas simulag¢des para 1 nd, uma vez

que nao seria possivel obter-se 3 hops.

Tabela 4.4: Tempo, em segundos, registado para PFS inativo (cenario 2).

N° da simulagéao

© 0O N o o0 B~ WD =

-
o

Tabela 4.5: Tempo, em segundos, registado para PFS ativo (cenario 2).
N° de nés
10 20 30
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Nas tabelas 4.4 e 4.5, sdo apresentados os tempos obtidos em cada simulagédo para que 0s grupos
sejam formados. Como € possivel observar, os tempos obtidos sado significativamente maiores em
comparagao com o cendrio anterior (subseccao 4.1). Isto deve-se principalmente a duas razées. Uma
delas é o aumento significativo do trafego de mensagens na rede, uma vez que € exigido aos nés
intermédios um esforgo adicional no reencaminhamento dos pedidos de ades&o. De outra forma, os
nds que se encontram a 2 ou 3 hops nunca conseguiriam fazer chegar os seus pedidos ao lider do
grupo. Com este aumento de trafego, da-se o aumento de mensagens perdidas por colisdo, levando
a necessidade de reenviar alguns pedidos de adesao que foram perdidos, aumentando assim o tempo

para que o grupo se forme. A outra razdo parte do simples facto de que um né subalterno que se
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encontre a 3 hops do lider s6 recebe a informagéo do mesmo apds existir alguma rota na qual os nés
que a formam j& fagam parte do grupo. Ou seja, em vez de serem feitos todos os pedidos de adesao ao
mesmo tempo, como é o caso do cendrio anterior, estes sao feitos por camadas, comecando pelos nés
que se encontram diretamente ao alcance do lider e, em seguida, os nés que se encontram a 2 hops e
assim sucessivamente.

Como seria expectavel, os tempos obtidos sdo maiores quando o modo PFS esta ativo, pelas razées
ja mencionadas no cenario anterior. Observando o grafico da Figura 4.4, pode perceber-se que o
impacto do modo PFS evidencia-se a medida que o nimero de nés aumenta.

Note-se ainda que, para as simulagdes com 5 e 10 nds, com PFS inativo, os tempos obtidos foram
mais elevados do que para 20 e 30 nés. A razdo para isto acontecer reside no facto de que a disposicédo
espacial difere bastante e, consequentemente, tem influéncia no comportamento do sistema. No caso

de 20 e 30 nos, como a disposicao destes € bastante idéntica, os resultados obtidos também o séo.
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Figura 4.4: Grafico da média de tempos e intervalos de confianca (cenario 2).

4.3 Saida de um né do grupo

Neste cenario, pretende-se avaliar uma situagdo na qual, apos o grupo estar totalmente formado,
um dos nos sai do mesmo. O resultado principal que se pretende retirar destas simula¢des é o tempo

necessario para que se verifiquem todas as seguintes condigdes:
e 0 nd saia do grupo;
e a chave de grupo seja renovada;

e a nova chave de grupo seja distribuida por todos os nés permanecentes.
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Os n6s encontram-se todos ao alcance uns dos outros. Para tal, a disposi¢cdo dos nés foi a mesma
em relagéo ao primeiro cendrio (subseccao 4.1), podendo ser observada na Figura 4.1. O modo PFS
nao foi tido em consideragéo neste cenario, pois este apenas tem influéncia na adesao de nos a rede,

nao na saida destes.

Das tarefas necessarias para que o grupo volte a estabilizar apds a saida de um dos nés, a mais
exigente, em termos temporais, é a distribuicdo da nova chave de grupo pelos nés permanecentes.
Como tal, a medida que o niumero de nés aumenta, também aumenta a quantidade de mensagens do
tipo KR a serem enviadas pela rede. Isto leva a que, além de ser necessario mais tempo para que
todas estas mensagens sejam enviadas, maior seja a probabilidade de colisdo das mesmas, sendo
assim exigido aos nés que nao receberam a nova chave de grupo realizar pedidos de adesdo. Como
€ percetivel pelos resultados apresentados na tabela 4.6, quando esta situagdo ocorre cada vez com
mais frequéncia, o tempo necessario para que a nova chave de grupo seja distribuida por todos os nés
permanecentes aumenta. No caso das simulacdes realizadas para 30 nés, é notério o impacto que

estas ocorréncias tém na estabilizagdo da rede.

Tabela 4.6: Tempo registado, em segundos (cenario 3).

N° da simulacao

© O N o 0o~ WD =

—
o

1,7 11,8 | 20| 144

No que diz respeito aos resultados das simulagdes onde existe apenas 1 né subalterno, os tempos
obtidos séo significativamente mais reduzidos. Isto deve-se ao facto de ndo ser necessario realizar a
distribuicdo da nova chave de grupo, uma vez que o no lider fica sem nos subalternos no grupo. Assim
sendo, os resultados obtidos correspondem apenas ao tempo decorrido entre envio do pedido de saida
por parte do n6 subalterno e respetiva resposta. Por este motivo, no gréfico 4.5 ndo séo apresentados

os resultados da média e de intervalo de confianga para as simulagdes com 1 né.

Neste cenario, os pedidos de saida realizados ao lider de grupo e respetivas respostas nunca foram
perdidos, dai que néo existiu nenhum reenvio desses pedidos.
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Figura 4.5: Grafico da média de tempos e intervalos de confianca (cenario 3).

4.4 Particao do grupo

Esta subsecgédo aborda um cenario em que ocorrem alguns aspetos relevantes abordados em 3.7,
nomeadamente a detecdo de particdo e a eleicdo de lider de grupo (3.7.3 e 3.7.4, respetivamente).
Numa primeira fase, o cendrio desenrola-se a partir de um grupo em que os nés que lhe pertencem
encontram-se todos ao alcance uns dos outros, dispostos de forma igual ao primeiro cenario (subsec-
cao 4.1). Posteriormente, da-se um afastamento de um subconjunto desses nés, deixando-os fora de

alcance.

1N6 5 No6s 10 Nés
I I
: ° ° ° ° : ° °
I I
| Y |
' : X ° 'Y : °
° °
I I
I I
: ° ° ° : ° °
I I
20 N6s 30 N6s
e ®©o 00 © o e © 000 o o

Figura 4.6: Disposigao espacial dos nos (cenario 4 e 5).
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Os principais resultados que se pretendem obter com esta simulagdo sao 0s tempos necessarios
para que o subconjunto de ndés, no qual ndo se encontra o lider, eleja um novo lider e forme o subgrupo.
O cenario apresentado na subseccao 4.5 ird cobrir a juncao destes dois subgrupos de volta ao grupo
inicial. Na Figura 4.6, encontra-se a disposicao espacial dos nés, a linha a tracejado representa a
divisao dos dois subgrupos, apés o afastamento dos nés.

Uma vez que a eleicdo do lider do novo subgrupo formado € interna a cada n6 desse mesmo
subgrupo, entdo o tempo necessario para que essa elei¢cao ocorra é equivalente ao tempo necessario
para que todos os nés subalternos desse subgrupo recebam o KA do novo lider.

Pode ocorrer a situagcdo em que o KA do novo lider a ser eleito ndo seja recebido por todos os nos.
Assim sendo, 0 tempo necessério para que o novo lider seja reconhecido como tal por todos os outros
nés do subgrupo depende apenas do nimero de KAs a serem enviados e da sua periodicidade. De
acordo com as simulagoes realizadas, ndo ocorreu nenhuma situacao deste tipo, ou seja, todos os nés
subalternos do subgrupo receberam o primeiro KA enviado pelo novo lider.

Conclui-se assim que o tempo necessario para que o novo subgrupo seja formado € apenas o tempo
que decorre entre a ocorréncia da particao e a detecao desta por parte do novo lider, mais o tempo
de envio de um KA (~ 2,8ms). Contudo, o tempo que decorre até que a particdo seja detetada ndo
deve ser considerado, uma vez que, dependendo do instante real da particdo do pelotao, o intervalo de
tempo em que esta é detetada é sempre igual ou menor que periodo de envio dos KAs. Este tempo de
atraso deve-se ao facto de o timestamp do lider original do grupo ainda nao ter expirado.

Os resultados das simulacdes realizadas corroboram o que foi explicado acima. Estes resultados
ndo sao apresentados, uma vez que sao idénticos para todas as simulagbes ao longo dos diferentes

numeros de n6s. Em suma, o tempo de eleigdo do novo lider poderé ser dado pela equagéo 4.1.

teleigéo = Nreen'uios KA * TKA + tenwvio KA (41)

Onde:

teicicao € O tempo de elei¢c@o do novo lider;

e Nicenvios KA € 0 nUmero de envios de mensagens do tipo KA, além da primeira;

Tk 4 € 0 periodo de envio de mensagens do tipo KA;

® tenvio KA € 0 tempo de envio de um KA.

4.5 Juncao do grupo

Partindo do estado final do cenario apresentado anteriormente (subsec¢éo 4.4), no qual dois sub-
grupos se encontram fora de alcance, sdo apresentados os resultados obtidos em simulagbes nas quais
€esses mesmos grupos se voltam a juntar. Pretende obter-se os tempos necessarios para que todo o

grupo se volte a juntar, tendo todos 0 mesmo lider em comum, bem como a chave de grupo.
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A disposicao espacial dos nés pode ser observada na Figura 4.6, presente na subsecgao anterior.

Desta feita, a disposicao final dos n6s passa a ser a inicial e vice-versa.

Neste cenario prevém-se duas situagoes distintas: uma em que a chave de grupo ainda é a mesma
em ambos 0s subgrupos e outra na qual a chave difere. Na primeira situagao referenciada, ocorre o
mesmo que o explicado no cendrio anterior (subsecgao 4.4), ou seja, o tempo que decorre desde que
todos os nos voltam a estar ao alcance uns dos outros e o grupo original seja reconstituido é equivalente
ao tempo que decorre até que todos os nés subalternos recebam o KA do lider original. Esse tempo
podera, uma vez mais, ser representado pela equagao 4.1. Os resultados das simulagdes, mais uma

vez, estdo em concordancia com a explicagao anterior.

No que diz respeito aos resultados obtidos na segunda situacao, é de esperar que estes sejam de
certa forma idénticos aos apresentados na subseccdo 4.1, isto porque o processo de juncdo dos dois
subgrupos é semelhante ao de formagao inicial do grupo, uma vez que ambos se resumem a executam
de pedidos de adesdo ao grupo. Contudo, a diferenca encontra-se no nimero de nés. Na subsecgao
4.1, todos os no6s fazem pedidos de adesao ao grupo. Ja neste caso, apenas os nds do subgrupo que
ficou sem o lider original o fazem. Assim sendo, para os diferentes nimeros de nds presentes neste
cenario, 1, 5, 10, 20 e 30, apenas séo executados pedidos de adesao por parte de 1, 3,5, 10 e 13 deles,
respetivamente. Na tabela 4.7, é possivel observar que os resultados obtidos estdo de acordo, ndo sé
com o que foi referido anteriormente, mas também com os resultados apresentados na subsecgéao 4.1

(tendo em consideragao a quantidade de pedidos de adesao que sao realizados).

Tabela 4.7: Tempo registado, em segundos (cenario 5).
N° de nés
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Apresenta-se, ainda, no grafico da Figura 4.7, a média dos tempos obtidos para os diferentes tama-
nhos de grupo, bem como os respetivos intervalos de confianga de 95%. Como, de uma forma geral,
todos os resultados se encontram dentro dos 2 segundos de atraso que é introduzido aos pedidos de
adesao, é aceitavel que os tempos das simulagbes nao aumentem de acordo com o niumero de nos,

uma vez que a componente aleatéria ainda tem uma forte influéncia nos resultados.
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Figura 4.7: Grafico da média de tempos e intervalos de confianca (cenario 5).
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Capitulo 5

Conclusoes

Neste capitulo apresentam-se as conclusdes retiradas ao longo do desenvolvimento da presente
dissertagdo. Encontra-se dividido em duas partes: consideragdes finais relativamente ao estudo de-

senvolvido e propostas de trabalhos futuros.

5.1 Consideracoes finais

A disponibilidade de informagédo nos TO atuais € de extrema importancia no auxilio a tomada de
decisao por parte dos comandantes. Dai a existéncia de sistemas de gestdo do campo de batalha
em tempo real, no qual o CRAN é um dos protocolos de suporte, permitindo fazer chegar essas infor-
magobes ao comandante e/ou dissemina-las pelos elementos da forga em questdo. Por isso mesmo,
estes sistemas sao considerados alvos remuneradores por parte do inimigo, uma vez que o0 acesso por
parte deste permite-lhe obter informagdes acerca das nossas forgas. O sistema desenvolvido nesta
dissertagao visa, em primeira instancia, negar ao inimigo a obtencao de informacao acerca das forgcas
que utilizam o protocolo CRAN. Visa ainda, negar a disrupcao dos sistemas de gestao do campo de
batalha, através de atagues ao protocolo CRAN, sejam estes por Denial of Service ou pela introducao
de falsas informaces na rede.

Pretendeu-se, com o sistema proposto nesta dissertagédo, que este conferisse seguranca ao proto-
colo CRAN através da distribuicdo de chaves pela rede e do uso destas para cifrar as comunicagoes.
A um né que faga parte do grupo que, por consequéncia, tenha conhecimento da chave de grupo, é
possivel cifrar e decifrar as mensagens do protocolo CRAN. Para tal, foram definidas as caracteristicas
de adicao, remocao e expulsdo de nés do grupo, de modo a que exista controlo no acesso ao grupo.
Este controlo é exercido por um lider, que é eleito dinamicamente, tendo como critério a sua patente
(indicador da sua precedéncia relativamente a lideranca). Foi ainda tida em consideragao a necessi-
dade de que duas ou mais unidades possam coexistirem em simultdneo, utilizando este sistema, sem
que interferissem mutuamente nas suas comunicagbes. A capacidade do sistema se adaptar a des-
truicdo de qualquer n6 e a particao dos grupos em subgrupos, foram outros dos desafios da presente

dissertagado, ambos cumpridos pela combinacao dos conceitos de detecao de parti¢éo, eleicao de lider
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e rejoin. Ao longo do desenvolvimento deste sistema, procurou-se sempre garantir um compromisso
entre a seguranga da rede e o trafego de mensagens na mesma. Isto porque o sistema deve operar,
principalmente, em ambiente militar, onde a utilizacdo de equipamentos, tais como o radio PRC-525,
faz com que largura de banda disponivel seja habitualmente reduzida. Posto isto, um dos pontos criti-
cos residiu na necessidade de enviar os certificados em algumas das mensagens e no facto de estes
terem um tamanho avultado quando comparado com o restante conteldo das mensagens. Foi por esta
razao que se recorreu a conceitos alternativos de certificados, cujos tamanhos sao reduzidos, quando
comparados com os certificados padrao usualmente utilizados.

A revisao do estado da arte revelou-se importante na aquisicao de conhecimentos e aplicagdo dos
mesmos no desenvolvimento do sistema proposto, permitindo ter uma nogéo alargada dos conceitos
existentes e comummente utilizados nesta area. Com isto, de entre todos estes conceitos, foi possivel
aplicar os mais adequados, tendo em consideragao as limitagcdes e por forma a atingir os objetivos
delineados.

Embora o sistema proposto tenha sido desenhado tendo em vista as caracteristicas do protocolo
CRAN, este consegue ser independente do mesmo, uma vez que a unica ligagao entre o funcionamento
de ambos encontra-se na utilizacao do tipo de mensagem KA como beacon. Esta ligacao é facilmente
quebrada separando os campos relativos ao beacon que |Ihe foram adicionados, enviando-os a parte.
Isto permite que este sistema possa eventualmente ser utilizado para garantir seguranga de outros
protocolos com comportamentos similares ao nivel de redes Ad-hoc.

As simulac0es realizadas tiveram em consideragéao diferentes cenarios, nos quais foi possivel testar
os conceitos definidos para cumprimento dos objetivos propostos. Para cada um destes cenarios foram
realizadas simulagcdes com diferentes nimeros de nds, isto para que se pudesse apreciar o impacto
do numero de n6s no desempenho do sistema. Destas simulagdes, verificou-se, principalmente, um
aumento dos tempos obtidos e do trafego de mensagens na rede a medida que o tamanho do grupo
aumentava. Este aumento é ainda mais evidente nas simulagées que foram realizadas com 0 modo
PFS ativo, onde, além dos tempos obtidos, também cresceu a quantidade de mensagens perdidas e,

consequentemente, o nimero de reenvios.

5.2 Trabalhos futuros

A possibilidade de realizar testes em ambiente real, implementando efetivamente o sistema nas
unidades do exercito e analisar o impacto deste nas comunicag¢des e coeréncia da imagem operaci-
onal (Common Operational Picture, COP), seria um importante desenvolvimento na sequéncia desta
dissertacdo. Note-se que desta feita, a largura de banda disponivel é mais reduzida relativamente a
utilizada para as simulagdes nesta dissertacdo. Ainda neste contexto, o conceito de chave de ses-
sdo, apresentado anteriormente na subsecgao 3.2.7, podera ser desenvolvido, caso se verifique essa
necessidade.

Um outro trabalho interessante para futuro seria conciliar as tabelas de vizinhos e de topologia

do protocolo CRAN para que mais facilmente sejam reencaminhadas as mensagens definidas nesta
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dissertagao, evitando assim que todos os nds reencaminhem as mensagens. Assim, apenas 0s nés
com métrica mais proxima do lider o fariam, reduzindo a quantidade de dados a ser transmitidos na
rede. Em vez de se ter a seguranca separada do préprio CRAN, ter-se-ia ambos a trabalhar em conjunto
de forma potencialmente mais eficiente.

Tendo em vista aumentar a versatilidade do sistema proposto, seria interessante estudar a possi-
bilidade dos certificados dos nés ou certificados de revogacédo serem recebidos via outros métodos
durante o funcionamento da rede. Este estudo iria remover a necessidade de cada n6 receber o seu
certificado por parte da AC antes da inicializagao da rede. Possibilitando assim, a adi¢do de um de-
terminado né ao grupo durante o funcionamento da rede, mesmo que, tal ndo se previsse inicialmente
e nao fosse possivel que esse né recebesse o certificado diretamente da AC. Os certificados de revo-
gacao devem ser contemplados, uma vez que, a qualquer momento durante o funcionamento da rede,
qualquer n6 pode ser capturado pelo inimigo. Face a esta situagao, deve ser impedida a participagao
deste n6 na rede através da emissdo destes certificados de revogagao, mesmo que os lideres de grupo
tenham capacidade para o expulsar dos seus grupos a qualquer momento.

QOutra das areas onde é proposta a realizagdo de um trabalho futuro reside no estudo dos tempos
necessarios para cifrar, decifrar, assinar e comprovar a validade das assinaturas das mensagens. Es-
tes tempos dependem essencialmente do tipo de cifra ou assinatura e do poder de processamento
disponivel no respetivo nd. Dai que este trabalho proposto deveria incidir sobretudo no impacto destes
tempos no funcionamento do sistema apresentado e ainda na recomendacao de determinado poder de

processamento gerindo 0 compromisso entre 0s custos e o impacto referido.
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