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RESUMO

A presente investigagdo cinge-se ao tema “A Investigagdo Criminal na Unidade de
Acgao Fiscal da GNR: os meios tecnoldgicos para obtencao de prova”, tendo como objetivo
perceber os meios tecnoldgicos usados pela estrutura de Investigacdo Criminal da Unidade
de Acdo Fiscal como Meios de Obtencdo de Prova, assim como o que a sua utilizagédo
acarreta para a investigacdo, tendo em conta a lei e a admissibilidade da prova que se obtém
com recurso a esta tipologia de meios.

Ao nivel da estratégia utilizada, optou-se por uma estratégia mista, dando ao
investigador um papel central na interpretacdo de dados descritivos, de forma a obter um
conhecimento mais aprofundado acerca do tema em estudo. A nivel do método, escolheu-se
um método dedutivo, que permitiu a investigacdo partir do geral para o particular, até o foco
se estabelecer sobre a tematica central.

No que diz respeito as técnicas de recolha usadas, recorreu-se a uma revisdo de
literatura e de documentos legais, as quais 0s inquéritos por entrevista trouxeram uma visdo
interna que permitiu perceber as potencialidades e dificuldades que se pretendiam saber no
ambito da utilizacdo dos meios em causa.

Partindo-se de todas as areas de responsabilidade da estrutura de Investigacao
Criminal da UAF e de todos 0s meios tecnolégicos previstos legalmente em Portugal, para
obtencdo de prova, chegando posteriormente a admissibilidade da prova recolhida e
concluindo-se com uma Analise POWER SWOT que evidencia todas as caracteristicas tidas
como importantes para a implementacdo do uso, cada vez mais recorrente, dos meios
tecnoldgicos enquanto obtencédo de prova.

A investigacdo permitiu perceber que todas as previsoes legais tém potencialidades,
afigurando-se o recurso a estes meios como uma ferramenta bastante positiva, no entanto
ainda existem algumas arestas a limar para que a sua admissibilidade concorra para o0s
interesses das autoridades policiais, ndo desprezando os Direitos Fundamentais dos

cidadaos.

Palavras-chave: Admissibilidade, Investigacdo Criminal, Meios de Obtencéo de Prova,
Meios Tecnoldgicos, Unidade de Acdo Fiscal



ABSTRACT

This dissertation is focused on the theme "A criminal investigation on the Unit of
Fiscal Action of GNR: the technological means for evidence gathering”, and has as
objectives the understanding of the technological means used by the structure of the Criminal
investigation of the Unit of Fiscal Action as means of evidence gathering, as well as what its
utilization brings to the investigation, taking into consideration the law and the validity of
the evidence that is obtained using this means of topology.

At a strategy level, a mixed approach was taken, giving the investigator a central role
in the interpretation of descriptive data, in order to obtain a deeper knowledge regarding the
studied theme. As for the methodology, a deductive method was chosen, allowing the
investigation scope to becoming more increasingly narrow, until the focus was on a central
matter.

In terms of collection techniques, it was based on the revision of literature and legal
documents, to which the inquiries through interviews brought an inside view on the strengths
and weaknesses of the means under study.

Going from all responsibility areas in the structure of Criminal investigation of UAF
and the technological means predicted to be legally available in Portugal for evidence
gathering, the admissibility of the collected proof was concluded with a POWER SWOT
Analysis that shows the characteristics assumed to be important for the implementation of
usage of said technological means for evidence gathering.

This dissertation allowed to understand that all legal predictions have potential, and
have a positive outcome on the investigations. However, there is still some work to be done
until these tools can work according to the interests of law enforcement, as well as the

citizen's fundamental rights.

Keywords: Admissibility, Criminal Investigation, Evidence Gathering Means, Fiscal

Action Unit, Technological Means
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INTRODUCAO

A presente DM é elaborada na sequéncia do ciclo de estudos do Mestrado Integrado
em Ciéncias Militares, na especialidade de Seguranca, que visa formar os futuros oficiais da
GNR.

O tema desta investigacdo é: “A Investigacdo Criminal na Unidade de Ac¢éo Fiscal
da GNR: os meios tecnolégicos para obtencdo de prova”. A Unidade de Agéo Fiscal
(UAF) da GNR tem uma missao impar no seio da nossa Guarda e, inclusive, a nivel de todas
as forcas e servicos de seguranca existentes em Portugal, muito derivado da exclusividade
de competéncias de ambito fiscal da UAF/GNR, Unica no Ministério da Administracdo
Interna (MAI). A Investigacdo Criminal (IC) é uma das suas vertentes operacionais e
também um dos fatores que a distingue pois sdo-lhe atribuidas na Lei de Organizacdo da
Investigacdo Criminal (LOIC) e no Regime Geral das InfracBes Tributarias (RGIT),

competéncias na investigacdo de crimes tributarios, fiscais e aduaneiros.

Os meios de obtencdo de prova (MOP), que se consideram todas as préaticas ou
instrumentos utilizados pelas autoridades competentes de modo a chegar aos meios de prova,
sdo elencados no Cadigo de Processo Penal (CPP) na sua Parte I, no Livro 111 e no Titulo 111,
sendo ainda estabelecidos outro tipo de MOP em legislacdo avulsa, como na Lei n.° 5/2002,
de 11 de janeiro, que estabelece um regime especial de recolha de prova e ainda daLei
n.109/2009, de 15 de setembro, também conhecida como Lei do Cibercrime, que estabelece
um regime de recolha de prova em suporte eletronico e que, ambas podem ser (teis para a

obtencgéo de prova neste tipo de crimes.

Com a evolucgdo tecnoldgica que o mundo vivencia todos os dias, é de extrema
importancia para uma forca como a GNR inovar-se e modernizar-se, munindo-se de
tecnologia de ponta que a permita acompanhar ndo so a evolugdo do mundo no geral, mas
também a evolucdo das tipologias criminais que sdo afetadas com novos instrumentos e
aparelhos tecnolégicos que, embora em muito fagam falta e sejam Uteis para uma sociedade
mais desenvolvida, aquando da sua utilizacdo para fins ilicitos podem tornar-se muito
perigosos. Assim, os MOP focados durante esta DM sdo denominados como “meios

tecnolodgicos” (MT), sendo previstos pela legislacdo acima referida.



Durante a elaboracdo desta DM, desde cedo foram feitas diversas entrevistas
exploratorias para apurar qual o melhor caminho a percorrer nesta investigacao, assim como
definir quem eram as melhores pessoas que podiam contribuir com matéria relevante para o
estudo.

Depois de muita matéria analisada, informacg&o recebida através dessas entrevistas e
posterior estudo introspetivo, foi assim elaborado um Quadro Modelo Anélise (Quadro n.°
7). Este quadro permitiu estruturar toda a investigacdo, assim como definir uma Questéo
Central (QC), a qual responderia ao Objetivo Geral (OG) da investigacdo que se tenciona
atingir: “Analisar a influéncia da prova obtida através de meios tecnoldgicos na IC da UAF,
assim como perceber a sua eficacia e estudar as possibilidades de melhoria ou a aplicacdo
de outro tipo de meios”. Assim, a QC definida foi “De que forma é que 0s meios
tecnoldgicos influenciam a obtencgdo de prova pela IC da UAF?”.

De forma a desmantelar o OG, foram definidos objetivos especificos (OE) mais
restritos em relacdo a matéria em causa, chegando-se aos seguintes:

e OE1: Analisar as politicas criminais vigentes em Portugal, assim como as
competéncias das entidades nacionais nesse ambito, nomeadamente da UAF.

e OE2: Analisar os meios de obtencao de prova previstos em Portugal, assim como a
utilizacdo de instrumentos tecnoldgicos nesse &mbito e a prova obtida com o seu uso.

e OES3: Identificar as vantagens e desvantagens da utilizacdo de prova obtida com
recurso a meios tecnoldgicos, assim como verificar a sua admissibilidade em
tribunal.

Assim sendo, com vista a responder aos objetivos definidos, esta DM estruturou-se
de forma a poder alcancgar as metas tragadas, seguindo as normas para a redacédo de trabalhos
de investigacado, previstas na NEP n.° 522/12 de 29 de janeiro de 2016, da Academia Militar
(AM).

Inicia-se desta forma a presente DM com esta Introdugéo, em que se apresenta a
investigacdo como um todo, referindo as motivagoes que originaram a sua escolha e as linhas
pelas quais se vai cingir, com o intuito de chegar aos objetivos também ja mencionados nesta
fase.

Introduz-se depois o enquadramento legal e tedrico, baseado numa revisdo da
literatura existente, assim como de todos os documentos legais que regem a tematica
escolhida, de modo a sustentar de forma solida toda a base desta investigagdo. Este
enguadramento insere-se na Parte I, constituida pelos dois primeiros capitulos: Capitulo 1,

onde sdo abordadas as politicas criminais existentes em Portugal, abordando todas as forcas



e servicos de seguranca (FFSS) com competéncias de IC em Portugal, acabando por chegar
a GNR, onde se apresenta a estrutura e as competéncias de toda a sua estrutura de IC e,
posteriormente, da estrutura de IC da UAF; e Capitulo 2, onde sdo expostos os MOP
existentes indo até aos MT e a sua admissibilidade.

Segue-se a Parte |1, também constituida por dois capitulos: Capitulo 3 que descreve
toda a metodologia adotada durante a investigacdo, justificando as opg¢des ao nivel da
abordagem, descrevendo o modelo de analise, assim como a forma como se recolheram e
trataram os dados recolhidos relevantes para a DM; e, Capitulo 4, de analise e discussao de
resultados, nomeadamente, das quatro entrevistas feitas e tidas por conveniente para a
investigagdo, culminando numa analise POWER SWOT essencial para perceber as
vantagens e desvantagens na utilizacdo dos meios estudados na obtencdo de prova, assim
como estudar qual a melhor maneira de os aplicar e de complementa-los com os restantes,
definindo assim também os maiores desafios na sua utiliza¢&o.

Conclui-se a presente DM com as “Conclusdes ¢ Recomendagdes” onde se revisita
todo o trabalho efetuado até chegar as respostas pretendidas espelhadas na QC e nas
Questdes Derivadas (QD), tratando ainda todas as dificuldades existentes durante a
investigacdo, assim como sugerindo temas que possam dar origem a futuros trabalhos de

investigacao.



PARTE | - ENQUADRAMENTO TEORICO

CAPITULO 1-POLITICAS CRIMINAIS EM PORTUGAL

1.1. Investigacdo Criminal em Portugal

O conceito de crime esté interligado desde sempre com a humanidade. Desde cedo,
as sociedades primaram pela existéncia de certas regras de convivéncia entre os cidad&os
que viriam a resultar nas diversas leis que conhecemos nos dias de hoje. A sua existéncia da
também origem ao conceito de investigacdo, derivada da averiguacdo do cumprimento das
normas estabelecidas, a fim da determinacéo da verdade (Boucinha, 2020).

Com as mudancas surgidas ao nivel social e econémico, tém surgido também novas
caracteristicas a nivel criminal, onde se destaca a proliferacdo de redes que, de forma
estruturada, se dedicam a pratica de diversas tipologias criminais (Lourenco, 2017). Dentro
destas tipologias, h& espaco para a criminalidade tributaria que muitas das vezes opera de
modo organizado, por vezes assumindo carater transnacional (Cardoso, 2020).

Segundo Elias (2011), a existéncia de regras advém da vontade de viver em sociedade
e traduz-se em instrumentos politicos, sociais e legais que visam garantir a seguranca, que
pode ser definida como “o estado, qualidade ou condigdo de uma pessoa ou coisa que esta
livre de perigos, de incertezas, assegurada de danos e riscos eventuais, afastada de todo o
mal” (Houaiss & Villar, 2009: 1986).

A seguranca afigura-se assim como um direito dos cidaddos, sendo da
responsabilidade dos Estados garanti-la, embora contem com a participacao de outros atores
neste processo, como se vai verificar no caso de Portugal (Elias, 2011).

Em Portugal, segundo a Lei da Seguranca Interna (LSI), no n.° 1 do art.® 1.°, “a
seguranga interna € a atividade desenvolvida pelo Estado para garantir a ordem, a seguranga
e a tranquilidade publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade e
contribuir para assegurar o normal funcionamento das instituicbes democraticas, o regular
exercicio dos direitos, liberdades e garantias fundamentais dos cidad&os e o respeito pela
legalidade democratica”. Define-se ainda no n.° 2 do art.° 1.° do mesmo documento, que esta
atividade é feita emfungdo da “Constitui¢do e da lei, designadamente da lei penal e
processual penal, da lei- quadro da politica criminal, das leis sobre politica criminal e das
leis organicas das forcas edos servigos de seguranga”.

A IC em Portugal é enquadrada, maioritariamente, no CPP e na LOIC. E nestes

documentos legais que estdo definidas as linhas de orientacdo da IC em Portugal, assim como



0s seus atores e as relagGes entre eles. De acordo com a LOIC, no seu artigo 1.%, a IC
“compreende 0 conjunto de diligéncias que, nos termos da lei processual penal, se destinam
a averiguar a existéncia de um crime, determinar os seus agentes e a sua responsabilidade e
descobrir e recolher as provas, no ambito do processo”.

A forma comum do processo penal em Portugal, divide-se em trés fases previstas no
CPP: o inquérito (art.° 262.9); a instrucdo que € meramente facultativa (art.’ 286.°) e depende
de requerimento para a sua abertura (art.° 287.°) e a fase do julgamento (Livro VII).
Segundo o n.° 1 do art.® 262.° do CPP, a fase do inquérito inclui “o conjunto de diligéncias
que visam investigar a existéncia de um crime, determinar 0S Seus agentes e a
responsabilidade deles e descobrir e recolher as provas, em ordem & decisdo sobre a
acusacdo”. Comparando com a defini¢do de IC encontrada na LOIC, a fase do inquérito
envolve assim tudo o que € a investigacao criminal.

No art.° 2.° da LOIC estdo previstos os dois autores fundamentais da IC em Portugal:
a Autoridade Judiciéria (AJ) e os Orgdos de Policia Criminal (OPC), sendo a direcdo da
investigacdo da responsabilidade da AJ, sendo assistida pelos OPC. Neste sentido, a LOIC
prevé diversas atribuicGes para cada um desses 6rgaos. Analisando o art.° 263.° do CPP, a
direcdo do inquérito é da competéncia do Ministério Publico (MP), pelo que este se afigura
como a AJ competenteque ira dirigir a investigacdo criminal.

No art.® 288.° do CPP refere-se ainda que a dire¢do da instrucdo esta ao cargo de um Juiz

de Instrucdo Criminal (JIC), havendo a possibilidade da sua assisténcia pelos OPC. Para
além disso, os OPC podem ainda efetuar “quaisquer diligéncias e investigagdes relativas a

instrugdo” se o JIC lhes conferir essas atribui¢cdes de acordo com o n.° 2 do art.° 290.° do
CPP.

1.1.1. Competéncias dos OPC no &mbito da Investigacdo Criminal

Os OPC tém assim duas missdes fundamentais definidas no n.° 4 do art.° 3.°da LOIC:
“coadjuvar as autoridades judiciarias na investigacao” e “desenvolver as acdes de prevencéao
e investigacdo da sua competéncia ou que Ihes sejam cometidas pelas autoridades judiciarias
competentes”. Estando ainda, neste mesmo artigo, previstos os OPC com competéncia
genérica no ambito da IC, sendo estes a Policia Judiciaria (PJ), a GNR e a Policia de
Seguranca Puablica (PSP), sendo que os restantes 6rgdos de policia criminal detém
competéncia especifica.

Neste sentido, analisando o n.° 3 do art.° 2.° da LOIC, o OPC que tiver noticia do

crime deve comunicar “o facto ao Ministério Publico no mais curto prazo, que ndo pode



exceder 10 dias” e “praticar 0S atos cautelares necessarios e urgentes para assegurar 0S meios
de prova”, sendo que no caso de competéncias conferidas pelo MP aos OPC de acordo com
0 Artigo 270° do CPP, o OPC em causa deve também iniciar de imediato a investigacao.
Para o cumprimento destas atribuices pelos OPC, e de forma a garantir a sua
eficacia, é-lhes dada pelo n.°5 do art.° 2.° da LOIC, a “autonomia técnica e tatica necessaria”
sendo que segundo o n.° 6 do art.® 2.°, “a autonomia técnica assenta na utilizagdo de um
conjunto de conhecimentos e métodos de agir adequados e a autonomia tatica consiste na
escolha do tempo, lugar e modo adequados a préatica dos atos correspondentes ao exercicio

das atribuicGes legais dos érgdos de policia criminal”.

1.1.2. Investigagdo Criminal na GNR — atribuigcfes e competéncias

A GNR, segundoon.°1doart.°1.°da LOGNR ¢ “uma forca de seguranca de natureza
militar, constituida por militares organizados num corpo especial de tropas e dotada de
autonomia administrativa”.

Comecando pela Lei de Seguranca Interna (LSI), Lei n.° 53/2008, de 29 de agosto, a
GNR encontra-se referida no art.’ 25° “Forgas e Servi¢os de Seguranga”, em que se marca o
seu carater apartidario e a sua contribuicdo para a seguranca interna. O disposto no n.° 4 do
art.’ 25.° (organizacdo, atribuices e competéncias dessas forgas), leva-nos para a lei
organica da GNR assim como outra legislacao (por exemplo a LOIC) onde sdo expressas as
atribuicdes e competéncias da GNR.

Como referido anteriormente, a GNR é expressa como um OPC de competéncia
genérica no art.° 3.° da LOIC. Assim, é necessario perceber quando é que a GNR é o OPC
competente para efetuar determinada investigacdo, estando definido no art.° 6.° do mesmo
documento normativo que esta competéncia genérica (da GNR, mas também da PSP) recai
sobre “crimes cuja competéncia ndo esteja reservada a outros 6rgaos de policia criminal e
ainda dos crimes cuja investigacao Ihes seja cometida pela autoridade judiciaria competente
para a direcdo do processo, nos termos do artigo 8.°”, ou seja, o deferimento da investigagéo
de um dos crimes presentes no n.° 3 do art.° 7.° da LOIC (competéncia reservada da PJ), pelo
Procurador-Geral da Republica, chefe maximo do MP.

Recorrendo a Lei n.° 63/2007, de 6 de novembro, a Lei Orgéanica da GNR (LOGNR),
o desenvolvimento de “ac¢des de investigagdo criminal e contraordenacional que lhe sejam
atribuidas por lei, delegadas pelas autoridades judiciarias ou solicitadas pelas autoridades

administrativas” € uma das atribui¢cdes da GNR previstas no art.° 3.° da LOGNR.



Se se analisar a alinea b) do art.° 12.° da LOGNR, encontram-se designados como
OPC “os militares da Guarda incumbidos de realizar quaisquer atos ordenados por
autoridade judiciaria ou determinados por aquele Codigo*”.

Ao nivel interno, desde a reestruturacao que surtiu efeito na Guarda com a LOGNR
(2007), houve dois grandes despachos que controlaram tudo o que diz respeito a IC na GNR,
nomeadamente o Despacho n.° 63/09-OG, de 31 de dezembro que sintetizou todas as
estruturas e atividade da IC, que viria a ser revogado pelo Despacho n.°18/14-0G, de 11 de
marco, que define a atual estrutura da IC na GNR, assim como as trés vertentes
(Criminalistica, Operativa e Anéalise de Informacdo Criminal) em que estase divide
operacionalmente, tendo surgido, segundo 0 seu ponto n.° 4 com o objetivo de corrigir

eventuais procedimentos de modo a aprimorar a eficacia operacional.

1.2. Estrutura da Investigacdo Criminal na GNR

Ao nivel da estrutura da IC na GNR, o Comando Operacional (CO) inclui-se nos
Orgaos Superiores de Comando e Direcao (Seccdo Il da LOGNR) e tem a si atribuida, entre
muitas outras valéncias, a investigacdo criminal (art.° 32.° da LOGNR).

No art.? 3.° do Decreto Regulamentar n.° 19/2008, de 27 de novembro, estdo
esplanadas as unidades nucleares do CO, de entre as quais se destaca a Direcdo de
Investigacdo Criminal (DIC), estando as suas atribui¢fes definidas no artigo 8° do mesmo
decreto; das quais se destaca a seguinte: “coordenar o funcionamento das atividades da
Guarda em matéria de IC, nas vertentes operativa, criminalistica e analise de informacao
criminal” e “proceder ao tratamento da informac&o criminal em coordenacdo com a Direcéo
de Informagdes e assegurar a difusdo de noticias e elementos de informagéo”.

Segundo o Despacho n.° 18/14-OG, de 11 de marco, que surgiu derivado das
necessidades de ajustar a estrutura da IC da GNR a reestruturacdo que 0s seus 6rgdos tinham
sofrido com a nova lei organica, tem-se que essa mesma estrutura e toda a atividade
desenvolvida pela IC da GNR deve seguir os seguintes principios dispostos na alinea c¢) do
art.° 11.° do mesmo despacho:

e Organizacdo segundo trés vertentes funcionais, respetivamente, em IC - Operativa,

IC — Criminalistica e IC - Analise de Informac&o Criminal,

e Descentralizacdo ou proximidade;

e Complementaridade;
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e Cooperacdo, consubstanciada na partilha de informacao, coordenacéo, articulacdo e
equipas mistas;

e Controlo;

e Tripla dependéncia (hierarquica, funcional e técnica);

e Segregacdo pessoal na recolha da prova;

e Especializacdo (organico-funcional, formacéo e meios);

e Racionalizacéo;

e Voluntariedade;

e Exclusividade funcional (tendencialmente).

Ainda de acordo com 0 mesmo despacho, o CO tem a autoridade funcional sobre
toda a estrutura de IC da GNR, sendo responsavel por operacionalizar as trés vertentes desta
no terreno. Posto isto, toda a atividade funcional da IC da GNR subordina-se a autoridade
funcional do CO através de um érgdo proprio — Direcdo de Investigacdo Criminal, que
coordena o funcionamento das atividades de IC nas vertentes supracitadas, exercendo
sobretudo uma coordenacéo ao nivel técnico sobre todos os 6rgdos que, de uma maneira ou
de outra, desenvolvem algum tipo de acdes dentro de este espetro de atividades de IC na
GNR. Estes sdo todos os “orgaos de IC existentes aos niveis do Comando da Unidade de
Intervencdo, do Comando da Unidade de Acédo Fiscal, dos Comandos Territoriais (CTer),
dos Destacamentos Territoriais, dos Destacamentos de Acéo Fiscal e dos Destacamentos de
Transito”. A esse nivel, para coordenacédo da IC esta a Seccao de Informacdes e Investigacdo
Criminal (SIIC) nos CTer e a Sec¢do de Investigacdo Criminal (SIC) na UAF.

Estas atribuicdes e relagdes de dependéncia estdo sobretudo presentes nainvestigacao
de crimes em que a GNR € o OPC de competéncia genérica, sendo que os 6rgédos de IC
pertencentes & UAF tém autonomia técnica na investigacdo dos crimes sobre 0s quais tém
competéncia sendo que, segundo a LOIC, € a Unica unidade da GNR que detémcompeténcia

especifica de investigacdo aos crimes que lhe sdo cometidos segundo o RGIT.

1.3. Investiga¢do Criminal na UAF — atribuigdes e competéncias

A UAF da GNR, ¢ definida no n.° 1 do art.’° 41.° da LOGNR como “uma unidade
especializada de ambito nacional com competéncia especifica de investigacdo para o
cumprimento da missao tributaria, fiscal e aduaneira cometida a Guarda”, tendo herdado as

atribuigdes do passado da Guarda Fiscal e da Brigada Fiscal.



O RGIT afirma uma natureza distinta na investigacdo dos crimes tributarios,
reunindo assim o Direito Penal Tributario, desde o refor¢o das garantias dos contribuintes, a
organizacdo judiciaria tributaria e tudo o que diz respeito aos inquéritos no ambito do
processo penal tributéario (Cardoso, 2020).

E também essencial explorar o RGIT no que diz respeito a atribuicdes da UAF, sendo
particularmente importante para esse efeito o art.® 41.° “Competéncia delegada para a
investigacao” que atribui, as unidades com fungdes tributarias da GNR (sendo que a UAF ¢
a Unica unidade que se insere aqui), competéncia para os atos de inqueérito (referidos no n.°
2 do art.® 40.° do mesmo diploma como os atos que o MP delega aos 6rgéos e as autoridades
de policia criminal no &mbito do processo de inquérito) dos processos por crimes aduaneiros
que, neste caso, a UAF indicie na sequéncia do exercicio das suas funcdes. Em relacao aos
crimes fiscais e aos crimes contra a seguranca social, € omitida nas alineas seguintes a
competéncia da UAF em relagdo aos atos de inquérito destes dois tipos criminais.

Para este efeito, na alinea ¢) do n.° 3 do art.° 40.° sdo apresentados como autoridade
de policia criminal no processo penal tributario “todos os oficiais no exercicio de funcées de
comando nas unidades com competéncias tributarias, bem como os comandantes das
respetivas subunidades ou outros oficiais da Guarda, quando no exercicio de funcGes de
comando operacional de &mbito tributério, de acordo com a sua lei organica”.

Analisando a alinea a) do n.° 4 do art.° 7.° da LOIC, a PJ é referida como OPC
competente na investiga¢cdo de crimes tributarios, se tiverem um valor superior a 500.000€
e, sem prejuizo para as competéncias da UAF. O n.° 5 do mesmo artigo, descreve como a
competéncia dessa investigacao pode ser do OPC que a tiver iniciado ou determinada por AJ
competente.

Assim, percebemos que a LOIC vem suprir a omissdo do RGIT em termos dos crimes
que podem ser investigados pela UAF, aumentando o nimero de inqueritos que Ihe podem
ser atribuidos. Para além disto, a UAF enquanto OPC pode adquirir a noticia de um crime
tributario, segundo o n.° 1 do art.° 35.° do RGIT, devendo proceder de acordo com o art.°
243.° do CPP na sua elaboracdo e remeté-lo para o 6rgdo da administragcdo tributaria
competente pelo processo de inqueérito consoante o disposto no n.° 6 do art.° 35.° do RGIT.

Semelhante ao que acontece com 0s outros crimes e de acordo com o disposto no
CPP, 0 RGIT tem no seu art.° 36.° que a UAF pode proceder a detencdo em flagrante delito
em crimes tributarios puniveis com pena de prisdo cumprindo os pressupostos do art.° 255.°

do CPP, assim como as suas atribuicBes para a pratica dos atos cautelares imprescindiveis



para garantir os meios de prova, presente no art.° 37.° do RGIT, cumprindo as disposi¢des
do art.° 249.° do CPP.

Ap0s todas as diligéncias e cessadas todas as investigacfes no ambito do inquérito,
deve a UAF, no prazo maximo de oito meses desde a adquiricdo da noticia do crime, emitir
um parecer fundamentado que dirige ao MP, o qual segue juntamente com todo o auto de
inquérito (art.° 42.° do RGIT).

De acordo com todas as previsdes legais que determinam competéncias a UAF em
termos de IC, sdo apresentadas no Despacho n.° 18/14, de 11 de marco, estas competéncias
delegadas na Secc¢éo de Investigacdo Criminal (SIC) da UAF:

e Auxiliar o comando, assim como organizar e monitorizar todas as atividades
relacionadas com a IC relacionada com os crimes na dependéncia da UAF;

e Efetuar operacbes no ambito das vertentes operativa e de analise de informacdes
criminais do mesmo tipo de crimes, assim como satisfazer os pedidos que lhe
chegarem na esfera da IC;

e Apo6s a andlise das informacdes, deve enviar o produto obtido para a Seccdo de
Operacdes e InformacGes da Unidade, desde que relevante no apoio a tomada de
deciséo;

e Investigar as contraordenagdes mais complexas da sua competéncia;

e Executar estudos e propostas Uteis para as investigacoes;

e Divulgar as orientacdes da Direcdo de Investigacdo Criminal (DIC), assim como de
outras entidades externas, no que diz respeito a sua misséo de IC;

e Gerenciar 0s recursos a sua disposicao;

e Garantir a coordenacao com outros 6rgéos e entidades no que diz respeito a matéria
da sua responsabilidade;

e QOutras, que ligadas direta ou indiretamente com a IC, lhe sejam cometidas.

1.3.1. Estrutura da Investigacdo Criminal na UAF

Para uma mais facil percecédo da articulagdo das fun¢bes mencionadas no subcapitulo
anterior, torna-se indispensdvel apresentar a composi¢cdo da estrutura da UAF,
particularmente da sua estrutura de IC. Assim, recorremos ao Despacho n.° 62/09-0OG, da
GNR.

De acordo com este Despacho, a UAF articula-se em:

- Comando e Estado-Maior, onde pertencem organicamente:
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= Comandante;
= 2°Comandante;
» Adjunto do Comando;
» Gabinete Juridico;
= Secgdo de Justica;
= Secretaria do Comando;
= Seccdo de Operac0es, Informacdes e Relacdes Publicas;
= Secc¢do de Formacéo Continua;
= Seccdo de Investigacdo Criminal (SIC), que detém as competéncias elencadas ao
longo do anterior subcapitulo em termos de IC;
= Secc¢do de Recursos Humanos;
= Seccdo de Recursos Logisticos e Financeiros.
- Subunidades Operacionais, onde se inclui:
= Destacamento de Pesquisa (DP);
= Destacamentos de Acdo Fiscal (DAF).

Ainda segundo este Despacho, os DAF tém na sua composi¢do um subdestacamento

de fiscalizagdo e uma secgdo de investigacdo criminal, dividida em trés nucleos:
» Ndcleo de anélise de informacéao criminal (NAIC);
= Ndcleo de apoio operativo (NAO);
» Ndcleo de investigacdo de crimes e contraordenacdes (NICCO).

Em relacdo ao DP, este divide-se num subdestacamento de vigilancia e apoio e num
subdestacamento de apoio técnico operativo.

Assim, estas estruturas de investigacdo criminal na UAF concentram-se ndao s6 no
DP, mas também nos DAF que se encontram espalhados pelo territorio nacional.

Pela Portaria n.° 1450/2008, de 16 de dezembro, que define a organizacéo interna das
unidades da GNR, incluindo as unidades territoriais, especializadas, de representagéo e de
intervencdo e reserva, assim como as respetivas subunidades, consultando o seu art. 6., a
UAF esta organizada em cinco DAF:

= DAF do Porto, que tem responsabilidade para cumprir a missdo da UAF nos distritos
do Porto, Braga, Braganca, Viana do Castelo e Vila Real:

= DAF de Coimbra, que engloba os distritos de Coimbra, Aveiro, Viseu, Guarda e
Castelo Branco;

= DAF de Lisboa que tem a sua responsabilidade os distritos de Lisboa, Setubal, Leiria

e Santarém;
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= DAF de Evora que conta com os distritos de Evora, Beja e Portalegre;
= DAF de Faro, responsavel apenas pelo distrito de Faro.
E ainda importante perceber que a IC da UAF estd presente nos trés niveis
operacionais: o0 nivel de coordenacdo técnica (DIC/CO, UAF), o nivel de coordenagédo
(SIIC/CTer, SIC/DAF), e o nivel de execucao (Nucleos).
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CAPITULO 2 - MEIOS DE OBTENCAO DE PROVA

2.1. Prova e Meios de Obtencéo de Prova

Num sentido imediato, prova € a demonstracao inequivoca da veracidade de um fato
ou da existéncia de um ato juridico, enquanto em um sentido amplo ou mediato, prova pode
se referir ao processo ou conjunto de procedimentos que visam a essa demonstracdo. Por
outras palavras, o conceito de prova pode ser entendido como resultado ou como
demonstracéo final de uma investigacao (Greco, 2005).

O n. 1 do art.° 124.° do CPP acrescenta ainda gque "todos os fatos juridicamente
relevantes para a existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do
arguido e a determinacdo da pena ou da medida de seguranca aplicadas" sdoobjeto de prova.
Isso significa que a prova pode se concentrar ndo apenas nos elementos essenciais e
acessorios do crime, mas em todo o objeto do processo, ou seja, em tudo o queé alegado
como relevante tanto pela acusacdo quanto pela defesa (Abreu, 2013).

Desta forma, torna-se necessario diferenciar meios de obtencdo de prova de meios de
prova. Sendo que 0s primeiros sdo atos ou instrumentos que as autoridades competentes
utilizam para investigar e recolher os meios de prova como revistas ou buscas, sendo que 0s
meios de prova dai obtidos se afiguram num conjunto de ferramentas importantes para a
investigacdo, sendo utilizados durante o processo para apurar a realidade dos factos, séo
exemplos testemunhas ou documentos (Rocha, 2019).

Neste ambito, Silva (2018), defende que os meios de prova se caracterizam por,
apenas por eles proprios, se constituirem como elementos convincentes e relevantes para o
processo, sendo 0s MOP apenas 0s instrumentos utilizados para chegar a eles.

Em termos de meios de prova admissiveis no processo criminal, previstos no CPP,

s80 0s seguintes:

. a prova testemunhal — artigos 128.° e 129.%,

. as declaracgdes do arguido e do assistente — artigos 140.° a 145.°;
. a prova por acareacgao —artigo 146.°;

. a prova por reconhecimento — artigos 147.° a 149.9;

. a prova por reconstituicdo do facto — artigo 150.°;

. a prova pericial — artigos 151.° a 163.%;

. e a prova documental — artigos 164.° a 170.°.

Recorrendo ao CPP, os MOP definem-se como utensilios ao servico das autoridades

judiciarias, servindo para a investigacao e recolha de provas, sendo instrumentos que servem
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no processo para recolher meios com valor probatério. Encontram-se especificados nos seus
Capitulos 1 a IV do Titulo I11 do Livro 111, sendo la estabelecidas as regulamentacGes desses

mesmos meios: exames, revistas, buscas, apreensdes e escutas telefonicas (Abreu, 2013).
2.2. Meios de Obtencéo de Prova previstos em Portugal

Constituem-se assim, ambos 0s meios anteriormente discriminados, como tipos e
maneiras de investigar que visam a obtencdo de matéria que se configure como probatéria e
também util para a sustentacdo da verdade dos factos. Neste dominio, importa ter em conta
o n.° 8 do art.° 32.° da CRP, que aborda o principio de proibicdo das provas, indicando que
sdo nulas aquelas que sdo obtidas com recurso a “tortura, coac¢ao, ofensa da integridade fisica
ou moral da pessoa, abusiva intromissédo na vida privada, no domicilio, na correspondéncia
ou nas telecomunicagdes”. A existéncia deste principio tem efeitos de interdicao no valor
das provas obtidas por meios de prova proibidos, o que na realidade se impde como um
limite a analise dos factos constantes do processo e respetivo apuramento do seu valor
veritativo (Rocha, 2019).

Existe ainda o art.° 126.° do CPP que refere os métodos proibidos de prova,
especificando alguns dos previstos na CRP e que, vém reforcados no seu nimero 1 (“obtidas
mediante tortura, coacdo, ofensa da integridade fisica ou moral”) € no seu nimero 3
(“intromissdo na vida privada, no domicilio, na correspondéncia ou nas telecomunicagdes”)
Neste sentido, o n.° 2 do art.° 126.° do CPP especifica as provas que podem visar a
integridade fisica ou moral das pessoas, ainda que adquiridas com o consentimento das
mesmas, se estas forem obtidas através de: Perturbacdo da liberdade de vontade ou decis&o,
provocada por maus-tratos, usurpacdo de meios ou outro tipo de método enganoso;
Perturbacdo da memdria ou da capacidade de avaliacdo; Excessiva utilizacdo da forca;
Ameaca com medidas ou promessa de recompensas ndo admissiveis legalmente. As provas
obtidas atraves destes métodos podem ser utilizadas contra os agentes que utilizarem estes
métodos proibidos, no caso desse uso ser constituido como crime.

Importa ainda salientar o art.° 127.° do CPP, acerca da livre apreciacdo da prova que
da a entidade competente a liberdade de apreciar as provas de acordo com a sua experiéncia
e livre convicgdo. Esta livre convicgdo ndo pode ser apenas subjetiva ou emotiva, devendo
ser apoiada com a razdo e a l6gica de modo a chegar-se a uma conclusdo livre que conduza
a descoberta da verdade e leve a uma decisdo justa tendo em conta a lei e os factos

apresentados (Marques, 2022).

14



Estes limites podem ser interpretados como uma afirmacdo do Estado de Direito
vigente no nosso pais, definindo que no encontro da verdade processual se utilizem apenas
meios justos, e ndo quaisquer meios. Sendo assim importante uma constante harmonia entre
os fins do processo, por um lado como forma de realizacdo de justica, mas por outro
respeitando os direitos individuais de cada cidaddo, que se encontram previstos na
constituicdo (Antunes, 2017).

2.3. Instrumentos tecnoldgicos como meio de obtencéo de prova
2.3.1. Lei do Cibercrime

Todas as limitagdes apresentadas a obtencdo de provas, assim como o
desenvolvimento da era digital trazem a necessidade de recorrer a outros tipos de meios de
obtenc&o de prova. De acordo com Brito (2017), este mundo digital transformou os tipos de
provas atuais, desmaterializando-as, sendo de uma dificuldade elevada adquirir este novo
tipo de prova com recurso aos velhos meios de obtencdo da mesma.

E ainda importante salientar que a capacidade de intrus&o na vida das pessoas destes
novos instrumentos tecnoldgicos é limitada (Henriques, 2016). Deste modo, vamos analisar
alguns dos mecanismos que ja foram introduzidos legalmente de modo a estarem disponiveis
para o investigador, enquanto meios de obtencdo de prova.

Uma das leis que importa analisar neste dominio, é a Lei n.° 109/2009, de 15 de
setembro, também conhecida como a Lei do Cibercrime. Esta lei que trouxe novos recursos
para a investigacao e producdo de prova especificamente para crimes relacionados com a
criminalidade informaética ou através de sistemas informéaticos (Amador, 2012).

Desde a forma como aborda os conceitos mais técnicos de modo a adapta-los a nova
era digital, até a incluséo de termos informaticos mais tradicionais como “computadores” ou
“dispositivos informaticos”, tudo leva a uma evolugdo relativamente a extinta Lei da
Criminalidade Informaética, o que torna a Lei do Cibercrime muito mais abrangente,
completa e resistente as constantes altera¢cdes no panorama tecnologico (Monteiro, 2016).

Atendendo ao foco deste capitulo, ao nivel dos MOP propriamente ditos, pode-se
verificar uma transformacao dos MOP mais classicos (previstos no CPP) a este novo capitulo
mais tecnoldgico. Salienta-se assim os artigos 15.° a 18.°, dissecados nos proximos
paragrafos (Freitas, 2017).

O art.® 15.° da Lei do Cibercrime “pesquisa de dados informdticos” considera-se 0
mais importante nesta Otica da obtencdo de prova promovida através deste documento legal.

De acordo com o seu n°1, caso no decorrer de um processo seja preciso para a producdo de
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prova que conduza a chegada a verdade acerca dos factos, a AJ competente pode autorizar
ou ordenar por despacho a existéncia de uma pesquisa nesse sistema informatico de forma a
captar dados informaticos em si armazenados para o fim ja referido, devendo ainda essa AJ,
presidir a diligéncia sempre que puder.

Para melhor compreensédo é essencial perceber a definicdo de sistema informatico,
presente no art.’ 2.° deste diploma legal sendo “qualquer dispositivo ou conjunto de
dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em
execucdo de um programa, o tratamento automatizado de dados informaticos, bem como a
rede que suporta a comunicacao entre eles e o conjunto de dados informaticos armazenados,
tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista 0
seu funcionamento, utilizagdo, protecdo e manutengdo”.

O despacho que se prevé no n.° 1 do art.° 15.° tem um prazo de validade maximo de
30 dias, o qual se for ultrapassado gera a nulidade da diligéncia. Ha a possibilidade deste
prazo ndo ser cumprido, se 0 OPC efetuar a pesquisa sem uma autorizacao prévia, no entanto,
€ necessario que quem tiver esses dados sob o seu controlo dé consentimento para a sua
efetivacdo (procedendo a documentacdo, sob qualquer forma, do consentimento) ou nos
casos de criminalidade altamente organizada ou violenta assim como em casos de terrorismo,
se houver risco grave para a vida ou integridade de qualquer pessoa. Ainda assim, deve ser
comunicado a AJ competente a realizacao desta diligéncia (sob pena de nulidade nos Gltimos
casos apresentados), assim como a elaboracgéo e envio para a AJ competente do relatorio que
0 art.° 253.° do CPP prevé.

Seguindo-se 0 Art.° 16.%, que vem no seguimento da pesquisa de dados informaticos
pois, se essa pesquisa ou qualquer outro acesso legitimo a um sistema informatico levar a
descoberta de informagfes necessarias a producdo de prova, presentes em dados ou
documentos informaticos, o n.° 1 deste artigo da a legitimidade a AJ competente para
autorizar ou ordenar a apreensao dos mesmos. Se ndo houver tempo, derivado da urgéncia
da diligéncia, a mesma pode ser efetuada sem autorizacdo prévia. De acordo com as
informagdes presentes nos documentos apreendidos, podera ser necessaria uma autorizagao
judiciaria para a sua utilizacao.

A apreensao deste tipo de dados pode ser consubstanciada perante diferentes formas:
apreensdo do suporte fisico onde estdo armazenados 0s dados que interessam para Oprocesso,
efetuacdo de uma copia desses dados em suporte independente, preservacao dos dados na
fonte (mantendo a sua integridade) ou eliminacdo ou blogueio de acesso aos mesmos de

acordo com o n.° 7 do art.° 16.° da Lei do Cibercrime.

16



No art.° 17.°, é apresentada a apreensdo no que respeita, exclusivamente, a correio
eletronico ou comunicacBes de natureza analoga. Assim, se constarem destes informacdes
de grande interesse a descoberta da verdade, o juiz pode autorizar a sua apreensdo nos termos
do regime da apreenséo de correspondéncia que o CPP tratano n.° 1 do art.° 179.°, tendo em
conta ainda o n.° 1 do art.® 34.° da CRP no que respeita ao “sigilo da correspondéncia e dos
outros meios de comunicagdo privada”.

Torna-se também possivel, nos processos de crimes referidos na Lei do Cibercrime,
nos crimes cometidos com recurso a qualquer sistema informatico e nos crimes sob os quais
seja necessario recorrer-se a prova em suporte eletrénico, se previstos no art.° 187.° do CPP
(admissibilidade Escutas Telefdnicas), a utilizacdo da interce¢do de comunicagdes, segundo
0 art.° 18.° da Lei do Cibercrime, durante o inquérito, mas apenas mediante pedido do MP e
despacho do JIC se se considerar que a diligéncia é indispensavel para a investigacdo ou que
a prova seria quase impossivel de se obter de outra maneira.

Atendendo ao art.° 187.° do CPP, as circunstancias sdo as mesmas ja referidas e que
constam no art.° 18.° da Lei do Cibercrime, sendo que s se aplica a determinados crimes,
como o0s que tenham pena maxima de prisdo superior a 3 anos ou o crime de contrabando,
um dos quais sob competéncia da UAF, ou, dando outro exemplo, a introducéo fraudulenta
no consumo cujas disposi¢des vém no art.° 96.° do RGIT, pois a pena de prisdo maxima

prevista é superior a 3 anos.

2.3.2. Regime Especial de Recolha de Prova

Para além desta legislacéo, existe ainda a Lei n.° 5/2002, de 11 de janeiro, que trouxe
um regime especial de recolha de prova. No entanto, é necessario atentar ao seu art.° 1.° pois
é 14 que sdo apresentados os crimes sob 0s quais sdo aplicaveis as disposi¢des trazidas neste
documento normativo. Destes, importa mencionar aqueles cuja competéncia é, ou pode ser
atribuida a UAF, pois sdo apenas esses crimes que importam para a presente investigacao.

Neste sentido, importa referir que a Lei n.° 5/2002, de 11 de janeiro, refere os crimes
de “branqueamento de capitais, associacdo criminosa e contrabando”. Estes crimes, previstos
no RGIT, encontram-se nas atribui¢Oes detidas pela UAF, sendo que qualquer crime da sua
jurisdicdo pode concorrer para a associagdo criminosa, legitimando o uso destes meios.

O principal artigo de interesse nesta lei, a nivel de MOP, é o art.® 6.°. Este artigo diz
respeito a “recolha de voz e imagem”, admitindo o seu registo, por qualquer meio, para os
crimes elencados no art.° 1.° da mesma lei, sem consentimento do visado, se for necessario

na sequéncia do inquérito. A producao destes registos esta dependente de ordem ou
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autorizacdo do JIC e rege-se ainda pelo art.° 188.° do CPP, que gere as formalidades das
diligéncias.

Em relacdo a esta tematica, importa ainda salientar a existéncia da Lei n.° 95/2021,
de 29 de dezembro. Esta lei regula a utilizacdo de sistemas de videovigilancia para capturar,
gravar ou tratar imagem e som por parte da UAF, pois insere-se na GNR, que é uma forca
de seguranca. Estes tipos de sistemas s6 podem ser utilizados para as finalidades que constam
no art.° 3.° dessa lei, respeitando os principios de utilizacéo descritos no art.° 4.°,

E de extrema importancia respeitar estes principios porque, nos dias de hoje e com o
mais recente Regulamento Geral da Protecdo de Dados (RGPD), trazido até nds pelo
Regulamento do Parlamento Europeu e do Conselho n.° 2016/679, de 27 de abril de 2016,
que aborda a protecdo das pessoas singulares no que respeita ao tratamento e circulacéo dos
seus dados pessoais, pode trazer varios inconvenientes para 0 uso de meios gque se possam
considerar como mais intrusivos (Moreira, 2021).

Nos termos da protecdo trazida pelo RGPD as pessoas nestes aspetos, convém ndo
esquecer que muito do que este regulamento nos traz relaciona-se com principios basicos da
nossa Constituicdo como o Direito a imagem ou a reserva da intimidade da vida privada e
familiar presentes no art.° 26.° da CRP (Alves, 2019).

Ainda acerca de crimes que pertencem as tipologias investigadas pela UAF, importa
salientar o art. 5.° da Lei n.° 52002, de 11 de janeiro, referente ao “controlo de contas
bancarias”. Tem regras semelhantes, nomeadamente porque necessita de despacho pelo JIC,
isto apenas para situacdes em que tenha grande interesse para 0 apuramento da verdade.
Segundo o n.° 1 do artigo, a instituicdo de crédito da conta bancaria de interesse, fica
responsavel por comunicar todos 0os movimentos ocorridos na mesma durante as primeiras
24 horas em que o despacho entra em vigor a AJ competente ou ao OPC, sendo que 0
despacho determina o nimero da conta ou contas, a dura¢do do controlo e a AJ ou OPC
responsavel, recorrendo ao n.° 3 do art.’ 5° da Lei n.° 5/2002, de 11 de janeiro. Pode ainda,
pelo n°4 deste artigo proceder-se a suspensdo de movimentos da conta sob controlo
(prevencdo de branqueamento de capitais).

Muitas das vezes, a obtencdo da localizacdo de certos individuos também se pode
configurar como prova no processo em causa, permitindo associar o arguido ao local onde
os factos estdo a ser praticados ou eventualmente apoiar as forgas de seguranca num
seguimento (Nunes, 2019). Segundo Ribeiro (2015), a circular n°05/2013, vem legitimar a
iniciacdo de seguimentos policiais a viaturas com vista a fazer cessar a infracao, proteger e

recolher a prova e identificar ou deter suspeitos.
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Assim, a localizacdo celular (art.° 252.°-A do CPP), é uma figura essencial neste
aspeto, permitindo as autoridades a obtencdo da localizagdo celular quando houver perigo
para a integridade fisica grave ou para a vida. Se a utilizacdo deste meio de obtencdo de
prova ndo for comunicada ao juiz no prazo maximo de 48 horas, para um processo em curso,

gera nulidade da prova obtida.

2.4. Admissibilidade da prova obtida com recurso a meios tecnolégicos em tribunal

Em relacdo aos meios tecnoldgicos para obtencdo de prova, importa referir que o
subcapitulo acima referiu, sobretudo a Lei do Cibercrime, nomeadamente a pesquisa de
dados informaticos e a intercecdo de comunicagfes; a Lei n.° 05/2002, de 11 de janeiro,
essencialmente pela recolha de voz e imagem que nos leva também para a parte das escutas
e da videovigilancia e o controlo de contas bancarias; e ainda a localizagédo celular prevista
no CPP.

No que respeita a estes instrumentos, tém como objetivo final precisamente a
obtencdo de prova que seja til para o inquérito. Deste modo, a sua admissibilidade em
tribunal é o meio decisério que dita a eficacia da sua utilizacdo (Soares, 2017).

Ja elencados anteriormente alguns dos principios para a utilizacdo destes meios vém
logo nalegislacdo que os determina enguanto instrumentos que permitem a obtencdo de
prova. Ha também que ter em conta certas nuances, como direitos que protejam os cidad&os
e impecamou limitem o seu uso (Coelho, 2015).

Assim, sdo essenciais para a possibilidade de admissao da prova obtida com recurso
aestes MT o cumprimento dos formalismos legais ja referidos, nomeadamente: Art.° 26.° da
CRP (Direito a intimidade da vida privada e familiar), assim como todos os outros Direitos
Fundamentais consagrados na nossa Constituicao; Art.° 32.° também da CRP (principio da
proibigdo de provas); Art.° 34.° da CRP e Art.° 179.° do CPP (regulam a apreensdo de
correspondéncia); Art.° 126.° do CPP (métodos proibidos de prova); Art.° 127.° do CPP (livre
apreciacao de prova); Art.° 187.° do CPP (regula as escutas telefonicas); Por fim, também o
art’ 188.° do CPP (formalidades das diligéncias). Acrescentam-se ainda todas as
formalidades referidas na diversa legislacdo avulsa que prevé a utilizacdo dos MT,
atribuindo-lhes um conjunto de formalismos para a sua utilizagao.

No decorrer da Parte I, nomeadamente no Capitulo 4, aquando da analise das
respostas das entrevistas, percebe-se que o0s entrevistados defendem que ja existe um
contexto legal favoravel para a utilizacdo de MT para obtencdo de prova, no entanto existe

ainda um longo caminho a percorrer, principalmente para ultrapassar estes formalismos
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legais que nem sempre permitem a admissibilidade das provas obtidas para o processo de
inquérito. Assim, é necessaria uma cuidada utilizagdo destes meios de forma a aumentar o
sucesso da sua utilizacdo para a investigacao pois, atendendo as restricdes legais é possivel
integrar com naturalidade as provas obtidas no processo de inquérito, realcando-se assim a
importancia dos avancos legislativos que vém sendo feitos para a utilizacdo destes meios
(E4)2.

2 Capitdo Fernandes — Chefe SIC UAF (ver quadro n.° 3)
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PARTE Il - ENQUADRAMENTO METODOLOGICO E TRABALHO
DE CAMPO

CAPITULO 3- METODOLOGIA

3.1. Tipo de abordagem

Para que os resultados de uma investigacéo cientifica possam ser considerados como
validos, o investigador deve utilizar ferramentas que permitam a elucidacéo do real, que vao
culminar no método de trabalho (Quivy e Campenhoudt, 1992).

No estabelecimento do método de trabalho, é necessario estabelecer a metodologia a
utilizar e o posicionamento do investigador. Para a realizacdo da DM, o posicionamento
adotado é o posicionamento epistemoldgico interpretativista que tem em vista ndo sé
verificar os fendmenos como também entender a forma como a realidade modela e é
modelada pelos atores intervenientes, de forma a compreender o processo especifico do
fendmeno em estudo (Santos et al., 2019).

O raciocinio presente nesta investigacdo tem-se como dedutivo, partindo de dados
verificados a nivel geral particularizando depois em relacdo ao caso em estudo (Santos et al.,
2019).

A estratégia definida para esta investigacdo € uma estratégia mista que tem por base
um raciocinio dedutivo, partindo do geral para o particular em termos de revisao de literatura,
mas que ap6s a analise dos resultados, em relacdo as respostas dos entrevistados, resulta
numa analise POWER SWOT , onde o investigador assume o papel central da investigacao
e conclui com hipdteses e uma teoria acerca do resultado da investigacdo (Santos et al.,
2019).

Apos a defini¢do do posicionamento filosofico e de toda a estratégia de investigagao
estar delineada, importa definir as ferramentas de recolha e analise de dados, as quais, tendo
em conta as orientagBes do nivel metodologico, definem o desenho de pesquisa (DPQ) a
adotar(Santos et al., 2019).

O DPQ seguido durante a investigacdo em causa, é considerado como um estudo de
caso. O estudo de caso, enquanto DPQ, engloba-se nas estratégias mistas e tem uma natureza
sobretudo descritiva e empirica. O conhecimento trazido por este tipo de DPQ, neste caso
em concreto, prende-se com uma perspetiva interpretativista, segundo a qual se analisa o
objeto de estudo, analisando-o por pontos de vista, quer a nivel da lei quer com base na
opinido dos entrevistados. Neste tipo de DPQ, as formas mais comuns de recolha de dados
séo a analise
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documental, a entrevista, a observacdo e o questionario (Freixo, 2011). Ao longo desta
investigacdo foram utilizadas sobretudo as primeiras duas.

Posto isto, € importante definir as duas fases em que a investigacao se vai dividir,
pretendendo-se recorrer primeiramente a obras e leis ja publicadas, denominadas como
fontes primérias e fontes secundarias, segundo Freixo (2011), de forma a definir conceitos e
explanar atribui¢des da UAF em matérias de investigacdo criminal, assim como abordar os
meios de obtencéo de prova reconhecidos legalmente em Portugal.

Posto isto, numa segunda parte recorrer-se-a a um trabalho de campo marcado por
entrevistas a militares que servem nessa unidade de modo a compreender as suas areas de
atuacdo, os MOP legalmente previstos e os desafios que a evolucgdo ao nivel de instrumentos
tecnoldgicos trouxe nas novas tipologias criminais e no tipo de provas obtidas.

Este método é assim o plano guia do trabalho de investigacdo, com o intuito de que

as questdes de investigacdo definidas, surjam respostas validas (Fortin, 2009).

3.2. Modelo de Anélise

Definido o tipo de abordagem e de acordo com 0s objetivos especificos e gerais ja
referidos, foi necessario definir as questdes de investigacdo que conduziriam todo o rumo da
investigacdo: QC e Questdes Derivadas (QD).

Segundo Cresswell (2007), apesar de alguns autores poderem néo incluir uma QC no
trabalho, ela estara subentendida pois existe em todos os estudos. Assim, a QC do presente
trabalho de investigacéo é:

QC: “De que forma ¢ que os meios tecnologicos influenciam a obtenc¢do de prova
pela IC da UAF?”.

Cresswell (2007), defende ainda que, habitualmente, os autores apresentam algumas
questdes que derivam da QC. Neste caso, foram formuladas trés QD, que tém a finalidade
de dar resposta aos OE ja mencionados:

QD1: “Quais as politicas criminais vigentes em Portugal e que competéncias recaem
na UAF da GNR no ambito da investiga¢do criminal?”’

QD2: “Quais os meios de obtencdo de prova legalmente previstos em Portugal,
particularmente com recurso a instrumentos tecnologicos?”’

QD3: “Qual a admissibilidade e quais as vantagens e desvantagens da utiliza¢do de
prova obtida por via de instrumentos tecnologicos na investigacao de crimes da competéncia
da UAF da GNR?”
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A formulagéo das questdes de investigagao deve ser feita tendo em conta diversos

pressupostos e respeitando a linha de investigacdo, pois estas devem orientar a pesquisa

bibliogréfica, o desenhos de pesquisa e a recolha, analise e tratamento de dados (Bryman,

2012). Analisando bem, entende-se que a formulacao destas questdes vai ditar toda a recolha

de informacé&o no &mbito da investigacao.

Para melhor entendimento do modelo de analise desta DM, apresentam-se 0s quadros

seguintes que sintetizam o quadro modelo analise (Quadro n.° 7) e permitem perceber melhor

a relacdo entre os objetivos e as questdes de investigacéo.

Quadro n.° 1 - Objetivo Geral vs. Questdo Central

Obijetivo Geral (OG)

Questdo Central (QC)

Analisar a influéncia da prova obtida através de | De que forma é que 0s meios tecnol6gicos
meios tecnoldgicos na IC da UAF, assim como | influenciam a obtenc&o de prova pela IC da

perceber a sua eficécia e estudar as UAF?

possibilidades de melhoria ou a aplicacao de

outro tipo de meios.

Fonte: Elaboracéo propria

Quadro n.° 2 - Objetivos Especificos vs. Questdes Derivadas

Objetivos Especificos (OE)

Questdes Derivadas (QD)

OEL: Analisar as politicas criminais vigentes em
Portugal, assim como as competéncias das
entidades nacionais nesse ambito, nomeadamente
da UAF

QD1: Quais as politicas criminais vigentes em
Portugal e que competéncias recaem na UAF da

GNR no @mbito da investigac¢do criminal?

OE2: Analisar os meios de obtencdo de prova
previstos em Portugal, assim como a utilizagéo de
instrumentos tecnol6gicos nesse &mbito e a prova
obtida com o seu uso

QD2: Quais os meios de obtencdo de prova
legalmente previstos em Portugal,
particularmente com recurso a instrumentos

tecnoldgicos?

OE3: Identificar as vantagens e as desvantagens
da utilizacdo de prova obtida com recurso a meios
tecnoldgicos, assim como verificar a sua

admissibilidade em tribunal

QD3: Qual a admissibilidade e quais as
vantagens e desvantagens da utilizacao de prova
obtida por via de instrumentos tecnol6gicos na
investigacdo de crimes da competéncia da UAF
da GNR?

Fonte: Elaboracgéo proépria
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A resposta a estas questdes € basicamente a finalidade do trabalho, devendo esta ser
apresentada nas conclusdes de modo a perceber que os OE definidos foram alcancados. No
entanto, ndo chega apenas responder-lhe, pois essas respostas sem um bom background de
recolha de informacdo e posterior tratamento e analise perdem o seu valor (Santos et al.,
2019).

3.3. Técnicas de Recolha de Dados

Desde cedo no decorrer desta investigacao, foi importante definir a forma como a
informacao seria obtida. Para o estabelecimento dos objetivos da investigacdo, assim como
para a definicdo de toda a estratégia de investigacdo, foram essenciais diversas entrevistas
exploratorias que abriram os horizontes acerca desta tematica. Este tipo de entrevistas,
segundo Quivy e Campenhoudt (2013), devem ser feitas a entrevistados que nos possam dar
informacBes Gteis para a investigacdo, como docentes ou investigadores especializados.
Defendem ainda que, para além de ser uma ferramenta adequada para um primeiro contacto
com o tema, permite ainda alargar o campo de investigacao que as primeiras leituras acerca
do tema tinham ajudado a formar.

Um dos poucos campos da metodologia em que a opinido dos autores é consensual é
a de que as entrevistas sdo tidas como uma técnica de recolha de dados que pode auxiliar em
varias fases da investigacdo. Na fase exploratoria, como referido no paragrafo anterior e na
fase de verificacdo ou empirica, como ja vamos ver mais a frente, ainda que com objetivos
diferentes (Santos et al., 2019)

Durante o desenrolar da investigacdo, no que diz respeito aos Capitulos 1 e 2,
sobretudo de revisdo de literatura, as técnicas de recolha centraram-se na analise documental.
Esta técnica de recolha de dados traduz-se na juncdo de fontes documentais que contém
principios e objetivos acerca do objeto de estudo (Sousa e Baptista, 2011). Neste caso,
recorreram-se a fontes primarias que “ndo foram alvo de qualquer resumo ou interpretagdo
por parte de outros investigadores ou criticos” (Freixo, 2011, p.163) e a fontes secundarias,
sendo estas as que aludem as fontes primarias e nos levam a “textos ja interpretados e
publicados sobre um determinado tema” (Freixo, 2011, p.163). Estas fontes
consubstanciaram-se sobretudo, as primarias em legislacdo e as secundarias em trabalhos de
investigacdo de outros autores.

Apls o enquadramento tedrico estar concluido, foi construido um guido de
entrevistas com o fim de obter testemunhos de quatro Oficiais da GNR com experiéncia na

area, que poderiam contribuir de forma mais impactante para o estudo em causa, de forma a
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poder aproveitar o seu conhecimento no ambito da investigacdo. O guido constitui-se,
primeiramente por uma carta de apresentacdo que visa dar a conhecer aos entrevistados o
autor e contetido da mesma, seguida de um protocolo de consentimento informado para a
autorizacdo da informacdo transmitida pelos entrevistados na DM em causa, culminando
finalmente numa parte final com a identificacdo dos entrevistados e 4 questfes, que foram
previamente aprovadas pelo Orientador Professor Catedratico Doutor José Fontes e pelo
Coorientador Major de Infantaria da GNR Daniel Gomes. Apds indicacdo do Coorientador,
foi efetuado primeiro um contacto telefénico com os entrevistados, ao que se seguiu 0 envio
do guido de entrevista acima descrito, por correio eletronico, para que os entrevistados
pudessem preparar antecipadamente as suas respostas, tendo conhecimento do teor da
entrevista.
Durante a elaboracéo do guido, foram tidos em conta os OE da investigacdo, sendo
que o0 OE3 e respetivamente, a QD3 sdo as mais focadas durante esta técnica de recolha de
dados, embora sejam abordados temas dos outros objetivos especificos, derivado do facto
de todos se complementarem de modo a possibilitar uma melhor articulacéo da investigacao.
Marconi e Lakatos (2012) apontam varias vantagens e desvantagens a esta técnica de
recolha de dados, sendo de apontar principalmente o alcance de informag6es ndo disponiveis
noutras fontes sendo a parte do tempo e das dificuldades de comunicacdo as mais dificeis de

gerir e por isso apontadas como desvantagens.

3.4. Amostragem e Técnicas de Tratamento e Anélise de Dados

Sousa (2021), defende que a amostragem deve ser representativa, sendo uma escolha
muito importante na sequéncia da investigacdo. Neste caso, para o inquérito por entrevista
foram escolhidos 4 oficiais da GNR, conforme referido anteriormente, sendo que a sua
escolha teve por base a experiéncia em termos de IC na UAF. A selecdo dos entrevistados é

representada no quadro seguinte:
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Quadro n.° 3 - Selecdo de Entrevistados

Entrevistado Posto Funcéo

El: Esteves Capitdo Comandante DAF Lishoa
E2: Oliveira Capitdo Comandante DP

E3: Nogueira Major Comandante DAF Coimbra
E4: Fernandes Capitéo Chefe SIC UAF

Fonte: Elaboracéo propria

Em termos de andlise das entrevistas, a mesma foi desenvolvida sem recurso a
programas digitais porque a quantidade assim ndo o exigia, verificando-se as 4 entrevistas
individualmente, sendo depois através de varios quadros feita a comparagdo das respostas,
realcando excertos que se destacam na resposta de cada entrevistado. A analise e discussdo
de resultados teve por base esta analise, devido a facilidade de interpretacdo da mesma.

Feita a analise das respostas dos entrevistados, realga-se a necessidade de entender
que contributos poderia o trabalho trazer no ambito da temética em estudo. Assim, na parte
final do processo de investigacdo recorreu-se a uma analise POWER SWOT para melhor
organizacao da matéria tratada a fim de se estudarem as potencialidades e dificuldades dos
meios tecnoldgicos estudados no mbito da IC da UAF.

Segundo certos autores, a anadlise SWOT pode ser vista como um resumo de um
conjunto de exames preliminares, tornando-se assim nao mais que a interpretacdo desses
exames (Hofrichter, 2020).

A anélise SWOT, de acordo com Hofrichter (2020), permite analisar os elementos
em estudo, neste caso a utilizacdo dos meios tecnolégicos para obtencdo de prova,
considerandoos fatores internos (tudo o que seja a IC da UAF e os meios de obtencédo de
prova) e os fatores externos (desde as orientagdes superiores da GNR até as mudancas da
sociedade queinfluenciam esta constante interacdo entre a criminalidade e as forcas e
servigos de seguranca).

Assim, este estudo particulariza-se no exame dos pontos que a sigla SWOT define:

= S - strengths que simboliza os pontos fortes ou 0s aspetos positivos
relacionados com o elemento em estudo e o Seu uso;
= W — weaknesses que caracteriza as fraquezas ou dificuldades sentidas no

seguimento da implementacdo do objeto em estudo;
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= O - opportunities que real¢a todas as vantagens e novas ferramentas que o
utensilio em estudo traz a organizagdo assim como as melhorias que este
permite no seu funcionamento em geral;

= T —threats que vai de encontro as ameagcas ou dificuldades na implementacéo
da ferramenta que esté a ser estudada que poderdo comprometer a sua eficacia
ou implementacdo na totalidade (Hofrichter, 2020).

Este tipo de andlise tem caracteristicas bastante flexiveis pois pode ser aplicado a

quase todas as tematicas estudadas pelo ser humano, no entanto, essa flexibilidade as vezes

pode trazer anomalias. Deste modo, surge a andlise POWER SWOT como uma ferramenta

mais completa com vista a ultrapassar as limitacGes que poderdo advir do uso de uma analise

deste género (Friesner, 2023).

Sendo assim, vai ser utilizada uma analise POWER SWOT na presente DM. Para

isto, importa salientar que POWER nédo passa de mais uma sigla, sendo que, segundo
Friesner (2023):

P — personal experience — a experiéncia pessoal do investigador, derivada dos seus
conhecimentos até as suas crengas influencia a analise efetuada;

O — order — ordenar ou organizar os quatro campos SWOT ja mencionados de uma
forma cuidada, pois a relagdo entre 0s mesmos € estreita e é facil confundir os campos
dos pontos fortes e oportunidades ou os pontos fracos e ameagas;

W — weighting — ponderar os fatores individuais de cada campo, atribuindo-lhes
importancia, ou seja, uma das oportunidades pode ter um grande papel no
desenvolvimento da organizacdo na tematica estudada enquanto outra das
oportunidades é um acontecimento mais substancial, ndo devem ter a mesma
valorizagéo durante o estudo em causa;

E — emphasize details — enfatizar ou desmistificar os detalhes de cada elemento, isto
porgue por vezes aparece no campo das ameacas apenas uma palavra que ndo permite
aos leitores ter alcance do tamanho da problematica apresentada, devendo ser
explicada a razdo da sua colocagdo nesse campo. Isto facilita a percecdo do
investigador acerca de cada elemento de modo que, posteriormente, atribua mais
facilmente o peso a cada caracteristica apontada;

R — rank and prioritize — ap6s a atribuicdo da importancia dada a cada fator (pode
ser feito com um sistema de % ou outro que sirva para o efeito) é necessario dar
prioridade aos fatores aos quais mais importancia foi dada. Desta forma, a anéalise

SWOT pode ganhar um significado estratégico, sendo utilizada para perceber qual o
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caminho a seguir pela organizacdo. Considerando as oportunidades e 0s pontos
fortes, é importante que haja um ajuste no que diz respeito a relagdo entre estes dois
campos para que, analisados os pontos fortes atuais e comparando com as
oportunidades futuras, a estratégia a implementar seja o caminho a percorrer para

que estas sejam alcangadas na sua plenitude.
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CAPITULO 4 - ANALISE E DISCUSSAO DE RESULTADOS

4.1. Interpretacgdo, analise e discussdo dos resultados da questdo n.° 1

Analisando o Quadro n.° 8, a questdo n.° 1 do inquérito por entrevista importa
sobretudo, no seguimento do subcapitulo “2.4. Admissibilidade da prova obtida com recurso
a meios tecnoldgicos em tribunal”, de modo a perceber se a prova obtida com recurso aos
MT em estudo pode ser utilizada no processo de inquérito, assim como as restri¢oes legais
existentes que possam pdr em causa essa utilizacao.

Todos os entrevistados concordaram que os produtos que se obtém com recurso aos
meios referidos podem ser integrados no processo, no entanto, também concordaram que é
preciso considerar as restri¢des previstas legalmente, nomeadamente, os Arts.® 125.°, 126.°
e 127.° do CPP assim como os Arts.° 32.° e 34.° da CRP, todos mencionados ao longo do
Capitulo 2 deste TIA.

Para além disso, o E1 salientou ainda a Lei n.° 05/2002, de 11 de janeiro. e a Lei do
Cibercrime, fortemente abordadas ao longo do mesmo capitulo, que trazem garantias legais
na utilizacdo da prova obtida através dos meios em estudo.

Os entrevistados E2 e E3 apontam ainda a utilizacdo destes meios de forma natural,
equiparando-os aos restantes MOP previstos na lei em Portugal, sendo que o E2 os refere
ainda como essenciais no suporte a recolha de prova enquanto o E3 revela preocupacdes
acerca da complexidade de ter estes factos digitalmente, ndo havendo materializacdo dos
mesmaos.

Finalmente, em relacdo aos avancos tecnoldgicos, o E4 aponta 0s avancos
legislativos que tém sido feitos neste sentido, defendendo que tendo em conta as restri¢oes
legais existentes, o regime juridico vigente favorece a utilizacdo de prova obtida por estes

meios, tendo assim um bom rumo e evitando problemas em relacéo aos direitos dos visados.

4.2. Interpretacgdo, analise e discussdo dos resultados da questéo n.° 2

No que concerne ao Quadro n.° 9, respeitante a questdo n.° 2 do inquérito por
entrevista que tinha como objetivo perceber, no entendimento de cada entrevistado, que
vantagens e desvantagens tem a obtencdo de prova atraves de meios tecnoldgicos.

E de referir que todos os entrevistados apontaram tanto vantagens como
desvantagens no uso destes meios, importando agora aborda-las mais concretamente,

percebendo a relacéo entre as respostas de todos os entrevistados.

29



No que diz respeito as vantagens, importa desde logo entender que o E2 e 0 E3 tém
uma visdo muito semelhante, nomeadamente em termos da evolugdo dos MOP “classicos”
paradarem lugar aos MOP com recurso a MT, trazendo assim uma vantagem competitiva face
asnovas tipologias de condutas ilicitas que tambeém utilizam, para a sua pratica, a tecnologia.

O E3 refere ainda que as novas capacidades que os desenvolvimentos trazem a
sociedade no geral devem ser aproveitadas para a IC, defendendo que as possibilidades
oferecidas pelas novas ferramentas tecnologicas em termos de registo, analise, tratamento e
armazenamento de dados podem ajudar a rentabilizar os recursos humanos existentes.
Rentabilizacdo esta que, 0 E4 também sugere, potencializada neste caso pela celeridade e
sucesso da investigacdo quando apoiada pelos MT. A forma célere como a investigacéo pode
decorrer quando apoiada por estes meios, é também referida pelo E4, celeridade essa que,
combinada com uma maior clareza dos factos que a tecnologia traz, permitem aumentar o
sucesso da investigagéo.

No seguimento do abordado no Capitulo 2 do presente TIA, principalmente de acordo
com os subcapitulos da Lei do Cibercrime e da Lei n.° 05/2002, de 11 de janeiro, vantagens
relativas a estas normas legais sdo apontadas pelo E1 e o E4, respetivamente. O E1 defende
que se configura como uma vantagem, a utilizacdo de meios tecnolégicos para obtencédo de
prova no seguimento da Lei do Cibercrime pois permite recolher uma quantidade enorme de
informacdo que os dispositivos eletrénicos, hoje em dia, tém a capacidade de armazenar. Por
sua vez, o E4 analisa o impacto distinto que uma prova sustentada pela recolha de voz e/ou
imagem tem quando comparada com uma simples descri¢éo escrita do sucedido, dando ainda
o exemplo especifico das intercecdes telefonicas, também abordadas no subcapitulo da lei
enquadrante da recolha de voz e imagem, que permitem uma investigacdo em simultaneo
com a agdo real, permitindo reger as diligéncias pelos acontecimentos reais.

No que diz respeito as desvantagens apontadas ao recurso a estes meios, 0 E1 comeca
por expor as dificuldades que os complexos sistemas de seguranca e encriptacdo de certos
aparelhos ou aplicagfes tecnoldgicas trazem a obtencéo e recolha de prova.

O E1 introduz ainda uma preocupacao acerca do investimento, neste caso, a
dispendiosidade das licengas que os softwares (que permitem obter esse tipo de prova)
requerem, assim como a necessidade de constante atualizacdo dos mesmos. Este tema em
especifico é ainda abordado pelos E1 e E2, sendo que o primeiro realga o fraco investimento
e a falta de atualizacdo ou manutencao desse tipo de recursos, enquanto o E3 debate que com
a utilizacéo deste tipo de meios para os fins requeridos, urge a necessidade da capacitacéo

das organizagdes para a sua aquisi¢do e posterior manutencdo ou atualizacdo. O E3 refere
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ainda que é preciso especializar recursos humanos para 0 seu uso, pois na utilizagdo de MT
é requerido um elevado grau de conhecimento técnico, ndo s6 na capacitacdo para a
utilizacdo do meio em causa, mas também o conhecimento de tudo o que ele possibilita ou
impossibilita fazer.

Em relacédo a estrutura de IC propriamente dita, 0 E2 revela as suas preocupacdes em
termos de algumas posturas que se podem encontrar no seu interior pois, ao ndo se perceber
a esséncia e consequente importancia destes meios tecnologicos para a obtencdo de prova,
acabam por expor ndo s6 os meios utilizados como as técnicas e taticas utilizadas durante
essa investigacdo pelo OPC, a favor de certas necessidades processuais pontuais que nao se
assumem como essenciais, metendo em risco toda a forma de atuagéo do OPC nesta tipologia
criminal.

Noutra perspetiva, 0 E3 aponta a divergéncia entre as formalidades processuais
requeridas legalmente para o uso de meios tecnoldgicos e a autonomizacéo do recurso a estes
meios, juntando também a diversidade de interpretacGes juridicas sobre a matéria em causa,
levando a que se origine, em certos casos, inseguranca juridica. De certa forma, o que o E4
indica como uma elevada carga processual que os formalismos legais para a utilizacdo de
MT para obtencdo de prova exigem, vem a provocar 0s problemas que o E3 aborda e que

conduzem a inseguranca juridica em que esta tematica por vezes cai.

4.3. Interpretacao, analise e discussdo dos resultados da questéo n.° 3

Antes de analisar as respostas a terceira questdo dos inquéritos por entrevista, acima
expostas no Quadro n.° 10, importa explicar a finalidade desta questdo. Posto isto, o intuito
da questdo n.° 3 é perceber qual o ponto de vista de cada um dos entrevistados em relacéo a
direcdo que o investimento da UAF deve tomar, para melhorar o processo de obtencao de
prova.

Dando continuidade as respostas da questdo anterior, 0 E2 e o E3 surgiram
novamente lado a lado no tema respeitante & constante evolugdo dos meios dos OPC (neste
caso estrutura 1IC da UAF) face a evolucdo que as condutas ilicitas também apresentam,
defendendo que algum do investimento deve ser no sentido de adquirir, manter ou atualizar
0s meios tecnoldgicos disponiveis para a obtencéo de prova nos delitos criminais da area de
responsabilidade da UAF. O E2 generaliza esse investimento para toda a infraestrutura de
comunicacgdes, mas o E3 refere, sobretudo, os meios que se relacionam com a recolha de
prova digital, analise de dados, desencriptacdo ou intercecdo de comunica¢Ges como

potenciais alvos dessa aposta em termos financeiros.
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O E1 vai no seguimento dos meios referidos pelo E3 como investimentos
preponderantes, mencionando, por exemplo, equipamentos de extracdo de prova digital e
respetivas licencas e capacidade de armazenamento ou sistemas integrados que permitam a
leitura, extracdo, andlise e correlacdo da prova digital que trazem outra facilidade na recolha
e andlise de provas no &mbito da investigacao.

Nesta questdo, o E4 apresenta uma visdo diferenciadora em relacdo aos outros
entrevistados, derivado da falta de referéncia a investimentos no sentido tecnologico. Néo
direcionando investimento para a parte tecnoldgica, e embora ciente da sua importancia, o

E4 afirma que o fator humano € o que diferencia o apoio operativo da UAF.

4.4. Interpretacgdo, analise e discussdo dos resultados da questédo n.° 4

Finalmente, observando o Quadro n.° 11, referente as respostas a questdo n.° 4 do
inquérito por entrevista, cujo objetivo trata de perceber quais os maiores desafios para o
futuro no &mbito dos meios tecnoldgicos para obtencédo de prova.

Ainda de acordo com as preocupacOes abordadas com a frequente evolugdo dos
ilicitos criminais a nivel da tecnologia e da obrigacao que os OPC, neste caso 0s pertencentes
a estrutura da IC da UAF, estarem munidos com tecnologia de ponta para poderem
acompanhar essa mesma evolucdo, muitos dos desafios para o futuro nesta tematica,
constatados pelos entrevistados, relacionam-se com esta necessidade evolutiva da
organizacao.

Primeiro, em termos de equipamento e investimento, o E1 e 0 E2 apontam como um
dos grandes desafios futuros a capacidade de financiamento precisa quer no processo de
aquisicdo de equipamentos e softwares relacionados com a recolha e andlise de prova através
de MT, quer no processo de manutencao e de substitui¢do ou atualiza¢cdo dos mesmaos.

Posto isto, o E1 recorre ainda a exigéncia de se conseguirem, com esses
investimentos, obter novos instrumentos que permitam ultrapassar as dificeis camadas de
seguranga que alguns dispositivos eletronicos possuem atualmente, assim como a
imprescindibilidade de aceder a informacdo encriptada no decorrer dos processos de
inquérito. Apds ser possivel recolher a informacéo requerida, é ainda essencial possuir
ferramentas que permitam um elevado armazenamento de dados e posterior tratamento e
andlise de qualidade em relacdo a esta densidade de dados recolhidos, de modo a obter-se
produto Util como prova para 0 processo em causa.

Nesta ultima questdo, o E4 aborda também este assunto em relacdo ao jogo

permanente de meios das organizacfes criminosas e meios dos OPC, acabando por este
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assunto se tornar bastante vital para a analise destes inquéritos por entrevista visto que, todos
0s entrevistados, ainda que em questdes diferentes, o terem especificado. Acaba ainda com
uma frase bastante interessante, referindo como principal objetivo das autoridades policiais
face as organizacOes criminosas, no ambito desta disputa de meios, é “acompanhar esses
avancos tecnoldgicos, na premente e continua tentativa de nivelar o desequilibrio de meios
utilizados, e se possivel, antecipar-se”.

Entretanto, o E2 e 0 E3 vém novamente associados a uma ideia em especifico, neste
caso de carater organizacional, atendendo a alteracfes necessarias na estrutura de IC da
GNR, de modo a melhorar o sucesso das investigacdes. Comecando pelo E3, este
entrevistado recupera uma das desvantagens que o E2 usou na sua resposta a questao n.° 2,
sendo assim este um dos argumentos utilizados por ambos no apoio a esta tese de
reestruturacdo. Este argumento €, resumidamente, a constante exposi¢do ou divulgacéo de
meios utilizados pela IC nos seus inquéritos, assim como de técnicas e taticas da mesma
esfera, provocada por mas condutas provenientes de militares pertencentes a sua estrutura,
divulgacdo esta que retira a vantagem tatica que podia ser dos militares em relacdo aos
visados.

Lancado o problema, os entrevistados E2 e E3 apontam como desafio para aresolucao
destes problemas, a especializacdo da IC, nomeadamente no que diz respeito aos ativos
humanos da mesma, devendo ser integrada a sua estrutura por recursos humanos, entenda-
se militares, com qualificacdes e experiéncia na area. Esta nova base organizacionaltraria uma
nova identidade, sendo que seria possivel ter uma atuacdo mais esclarecida nos casos em
estudo, sendo que mudaria a cultura organizacional e os principios de atuacdo a que 0 uso
de meios tecnoldgicos como obtencdo de prova devem obedecer seriam acautelados. Tudo
isto, levaria a construcdo de uma base solida que permitiria que as investigacdes desta
conjuntura elevassem 0s niveis de sucesso e progredissem de forma positiva.
Consequentemente, com a especializacdo da nova estrutura, os MT ganhariam ainda mais
importancia para a obtencéo de prova.

O funcionamento da nova estrutura abordada pelos E2 e E3, permitiria ainda
ultrapassar o argumento inicial acerca deste tema (exposi¢do ou divulgacdo de meios)
porque, derivado do elevado grau de conhecimento e de experiéncia que os militares da
estrutura pretendida teriam, isto levaria a que, no entendimento do E2, a escolha do tempo,
local e modo de utilizagdo dos meios, assim como das técnicas e taticas fosse escolhida de

forma a ndo colocar em causa 0s interesses do processo pois, teria uma preparacéo diferente
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com recursos humanos mais qualificados. Assim, a vantagem tatica referida pelo E3 ficaria
protegida e a forma de atuacdo da IC da UAF protegida.

Importa ainda referir a importancia dos 3 niveis nesta nova estrutura da 1C da UAF:
nivel execucdo (Nucleos); nivel coordenacao (SIIC/CTer, SIC/DAF); e nivel de coordenacao
técnica (DIC/CO, UAF). E obrigatoria a percecdo da importancia do uso destes meios por
parte dos 3 niveis, para que estejam na mesma linha de pensamento, facilitando o sucesso da
implementacao dos MT.

Para finalizar a andlise a esta questdo, o E3 mostra ainda 2 apontamentos
interessantes, sendo que o primeiro se relaciona ainda com novas estruturas, neste caso
estruturas relacionadas com o desenvolvimento tecnoldgico, que teriam também integrados
RH com qualificacBes especificas, com uma finalidade clara de aumentar ao maximo as
vantagens que 0s recursos a tecnologia podem trazer e diminuir, também ao maximo, os
riscos associados a essa mesma tecnologia.

O segundo apontamento (E3) tem a ver com uma das desvantagens que referiu na
resposta a segunda questdo, desvantagem essa que levava a uma inseguranca juridica
derivada dos formalismos legais que, na resposta & mesma questdo, o E4 também apontou
como desvantagem principalmente relacionando com a carga processual elevada a que a
utilizacao destes MOP se V€ sujeita. V& assim como desafio a ultrapassagem das dificuldades
ou constrangimentos gue estes formalismos legais trazem, derivado, por exemplo, de alguma

incoeréncia ou dificuldades de interpretacéo.

4.5. Anélise POWER SWOT

No que diz respeito a analise POWER SWOT e, como a primeira variavel ja referida
se relaciona com a influéncia do investigador na anélise, foi tido por conveniente que esta
comegasse por apontar um quadro com as 4 caracteristicas presentes em todas as analises
SWOT, também j& abordadas anteriormente e, posteriormente, ir revelando as alteragdes

feitas por cada variavel da sigla POWER até chegar a nossa analise final.
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Quadro n.° 4 - Anélise SWOT

Pontos Fortes Pontos Fracos
e Recolha de prova digital e Falta de formacéo
e Modernizagdo e Custos associados
e Armazenamento de informacéo e Exposicdo de meios
e Rentabilizagdo de Recursos Humanos e Formalidades legais
(RH)

¢ Investigacdo mais rapida
e Impacto diferente (prova)

¢ Investigagdo “em simultaneo”

Oportunidades Ameacas
e Quantidade e diversidade de meios e Evolucgdo da criminalidade
tecnoldgicos e Necessidade constante de atualizagdo
e Complementar MOP classicos com MT OuU manutencao
e Adotar estrutura mais evoluida com e Informagdo cada vez mais protegida:
quadros técnicos camadas de seguranca e encriptacdo

e Potencializar sistemas integrados para
recolha e anélise de prova
o Diversidade de documentos legais que

introduzem estes meios

Fonte: Elaboragéo propria

Se se tratasse de uma simples Analise SWOT, o Quadro n.° 4 acima disposto, seria
mais que suficiente para, através da sua leitura, se concluir o objetivo do recurso a uma
analise deste género. Neste caso, vamos introduzir para uma analise mais detalhada as
variaveis da Analise POWER SWOT referidas anteriormente.

Comecando pela experiéncia pessoal do investigador (P), importa relembrar que o
mesmo € um Aspirante-Aluno de Infantaria da GNR, que se encontra por isso no quinto e
ultimo ano do Mestrado Integrado em Ciéncias Militares, na especialidade de seguranca.
Para além das diversas unidades curriculares feitas com sucesso ao longo dos ultimos 5 anos
gue se podem relacionar com a tematica em estudo, como Direito Fiscal, Mddulo Técnico e
Tatico de Fiscal ou Modulo Técnico e Téatico de Investigagdo Criminal, o periodo da
investigacdo coincidiu ainda, durante uma semana com um estagio no DAF de Evora que

pode também ter alguma influéncia na anélise apresentada. S&o ainda tidos em conta, ndo s
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os livros e trabalhos cientificos consultados durante a elaboracdo da Parte | da DM, como

também os inquéritos por entrevista que permitiram ter uma perspetiva de Oficias da UAF

com mais experiéncia na matéria em estudo.

Entrando agora no estudo independente da segunda variavel (O), a ordenacgédo e

distribuicdo de caracteristicas pelos quatro campos foi estabelecida no Quadro n.° 4, sendo

que foi tido em conta as semelhancas de determinados campos, de modo que a distribuicéo

das caracteristicas apresentadas se desse da forma mais correta possivel.

Acautelada esta distribuicdo, importa recorrer ao atribuir de importancia a cada

variavel (W), pelo que, derivado do facto de termos um elevado nimero de caracteristicas

em alguns campos, se optou por um sistema de pontuacao de 1 a 5, em que quanto maior for

o valor atribuido maior a importancia da caracteristica apresentada.

Para melhor percecao, elaborou-se o seguinte quadro:

Quadro n.° 5 - Avalia¢do de cada caracteristica POWER SWOT

Pontos Fortes

Recolha de prova digital

Impacto diferente (prova)

Armazenamento de informagéo

Rentabilizacdo de RH

Investigagdo “em simultaneo”

Investigacdo mais répida

Modernizagéo

Oportunidades

Complementar MOP classicos com MT

g1l Wl Wl | B | Ol O1

Potencializar sistemas integrados para recolha

e anélise de prova

Adotar estrutura mais evoluida com quadros

técnicos

Quantidade e diversidade de meios

tecnoldgicos

Diversidade de documentos legais que

introduzem estes meios

Pontos Fracos

Custos associados

Falta de formacéo

Exposicdo de meios

Formalidades legais

w| &~ 01l 01
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Evolucdo da criminalidade 5

Necessidade constante de atualizacdo ou

Ameacas manutenc¢éo

Informacdo cada vez mais protegida: camadas

de seguranca e encriptacdo

Fonte: Elaboracéo prépria

Entrando agora na parte em que se deve explicar melhor cada caracteristica,
enfatizando os detalhes de cada uma (E), passando pelos 4 campos:

Pontos Fortes: Recolha de prova digital envolve tudo o que seja aceder a
dispositivos eletrénicos (Lei do Cibercrime) para recolha de dados informaticos que possam
ser utilizados como prova, entrando ainda todos os outros MOP tecnoldgicos descritos no
subcapitulo 2.3. “Instrumentos tecnoldgicos como meio de obtengdo de prova”; Impacto
diferente refere-se a resposta do E4 a questdo n.° 2 “impacto distinto de uma simples
descricdo escrita do sucedido”; Armazenamento de informacdo relaciona-se com a
disponibilidade de armazenamento bastante grande das novas tecnologias referidas pelo E1
como uma das prioridades de investimento (questdo n.° 3); Rentabilizacdo dos RH passa por,
através da utilizacdo dos MT, serem efetuadas tarefas que permitam deslocar a concentracéo
dos militares para outras tarefas; Investigacdo “em simultdneo” tem a ver também com a
resposta do E4 a questdo n.° 2 “investigar em simultaneo com a pratica dos factos ilicitos”;
Investigagdo mais rapida relaciona-se com a “celeridade” que o E4 também refere nessa
resposta; Modernizacgdo associa-se a evolucdo da GNR de acordo com as novas tecnologias
que vao aparecendo, abordada por todos os entrevistados e referida como necessaria desde
0 primeiro capitulo.

Oportunidades: Complementar MOP classicos com MT (ambos abordados no
capitulo 2) permitindo uma maior eficacia para as investigacdes; Potencializar sistemas
integrados para recolha e analise de prova, referidos como potencial meio tecnolégico a
investir pelo E1 “sistemas integrados que permitam de forma automatica a leitura, extragéo,
analise e correlagcdo da prova digital obtida”; Adotar estrutura mais evoluida com quadros
técnicos, tendo em conta toda a estrutura de 1C quer da GNR no geral, quer da UAF
apresentadas no Capitulo 1, implementar as alteragdes sugeridas pelo E2 e pelo E3 na ultima
questdo de modo a especializar a IC da UAF e obter melhores resultados; Quantidade e
diversidade de MT, com a constante evolucdo ao nivel deste tipo de equipamento, a GNR

deve tentar permanecer na linha da frente em termos de tecnologia ao seu dispor; Diversidade
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de documentos legais que introduzem estes meios (abordados no Capitulo 2), permitindo um
contexto favoravel para a obtencéo de prova com recurso a estes meios (embora ainda com
algumas falhas).

Pontos Fracos: Custos associados, fortemente apontados pelos entrevistados para a
aquisicdo e manutengdo dos meios abordados; Falta de formacdo que o E1 refere como um
dos desafios futuros, pois com o aparecer de novas tecnologias os militarem devem ser
formados, maior formacdo maior especializacdo e posterior sucesso; Exposicdo de meios
apontado pelos E2 e E3 na questdo n.° 4; Formalidades legais com que o investigador se
deparou durante todo o estudo, referidas ao longo do capitulo 2 em termos de
condicionamento do uso dos MT para os fins requeridos no &mbito da investigacédo, as quais
se juntam as preocupacdes do E3 na questdo n.° 4 e do E4 na questdo n.° 2.

Ameacas: Evolucdo da criminalidade (abordada desde cedo no Capitulo 1) a
tecnologia evolui para a sociedade no geral ndo sendo so6 a favor dos OPC, esta preocupacao
é extensivel a todos os entrevistados; Necessidade constante de atualizacdo ou manutencédo
deste tipo de equipamentos também referida por todos os entrevistados; Informacao cada vez
mais protegida: camadas de seguranca e encriptacdo, tema bastante abordado pelo E1 tanto
na segunda resposta como na Gltima.

Apds esta explicacdo de cada ponto apresentado, sabendo-se ao detalhe o que cada
um trata, importa entrar na Ultima variavel de anélise (R), que tem uma visdo sobretudo
estratégica. Assim, utilizando todas as etapas ja percorridas durante esta analise, importa
construir um quadro com a Analise POWER SWOT final que, demonstra todas as evolugoes
face ao quadro n.° 4 da Analise SWOT. Deste modo, pode-se clarificar a importancia relativa
de cada variavel em estudo, possibilitando que se estabelecam estratégias que levem a que
as oportunidades se tornem pontos fortes, tentando minimizar os pontos fracos e evitando
que as ameacas sejam absorvidas de forma a tornarem-se pontos fracos também.

Sendo que, no Capitulo das Conclusfes e Recomendacdes, este tipo de estudo
estratégico abordar-se-a, finaliza-se assim este subcapitulo com o que retrata a Analise
POWER SWOT no seu estado final.

38



Quadro n.° 6 - Analise POWER SWOT

Pontos Fortes

Pontos Fracos

Recolha de prova digital, obtencdo de prova
por meios tecnoldgicos referenciados ao
longo do subcapitulo 2.3. como a Lei do
Cibercrime ou a Lei n.° 05/2002, de 11 de

Custos associados, fortemente apontados

por todos os entrevistados para a

janeiro 5
aquisicdo, manutencéo e atualizacao dos
Impacto diferente refere-se a resposta do E4 MT requeridos para a obtencdo de prova.
a questdo n.° 2 “impacto distinto de uma
simples descrigdo escrita do sucedido”
Armazenamento de informacdo relaciona-se
com a capacidade enorme de
armazenamento das novas tecnologias Falta de formacéo que o E1 refere como
referidas pelo E1 como uma das prioridades um dos desafios futuros, pois com o
de investimento (questéo n.° 3) aparecer de novas tecnologias os c
militarem devem ser formados, maior
Rentabilizacdo dos RH através da utilizagdo ) o
formacg&o maior especializagéo e
dos MT, por serem efetuadas tarefas que )
posterior sucesso
permitam deslocar os militares para outras
igualmente importantes
Investigacdo “em simultaneo” tem a ver
também com a resposta do E4 a questdo n.° Exposicdo de meios apontado pelos E2 e 4
2 “investigar em simultdneo com a pratica E3 na questdo n.’ 4
dos factos ilicitos”
Investigacdo mais rapida relaciona-se com a Formalidades legais com que o
“celeridade” que o E4 refere na resposta a investigador se deparou durante todo o
questdo n.° 2 estudo, referidas ao longo do capitulo 2
em termos de condicionamento do uso 3

Modernizacdo associa-se a evolucao da
GNR de acordo com as novas tecnologias
gue vao aparecendo (Capitulo 1 + todos os

entrevistados)

dos meios tecnologicos para os fins
requeridos no &mbito da investigacao, as
quais se juntam as preocupacoes do E3

na questdo n.° 4 e do E4 na questdo n.° 2.
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Oportunidades

Ameacas

Complementar MOP cléssicos com MT
(ambos abordados no capitulo 2) permitindo

uma maior eficécia para as investigacdes

Potencializar sistemas integrados para
recolha e analise de prova, referidos como
potencial meio tecnoldgico a investir pelo
E1 “sistemas integrados que permitam de
forma automatica a leitura, extracdo, analise

e correlacdo da prova digital obtida”

Evolucéo da criminalidade (abordada
desde cedo no Capitulo 1) a tecnologia
evolui para a sociedade no geral ndo
sendo s6 a favor dos OPC, esta
preocupacéo é extensivel a todos os

entrevistados

Adotar estrutura mais evoluida com quadros
técnicos, tendo em conta toda a estrutura de
IC quer da GNR no geral, quer da UAF
apresentadas no Capitulo 1, implementar as
alteracdes sugeridas pelo E2 e pelo E3 na
Gltima questdo de modo a especializar a IC
da UAF e obter melhores resultados

Necessidade constante de atualiza¢éo ou
manutencao deste tipo de equipamentos
também referida por todos os

entrevistados

Quantidade e diversidade de meios
tecnoldgicos, com a constante evolugdo ao
nivel deste tipo de equipamento, a GNR
deve tentar permanecer na linha da frente

em termos de tecnologia ao seu dispor

Diversidade de documentos legais que
introduzem estes meios (abordados no
Capitulo 2), permitindo um contexto
favoravel para a obtencédo de prova com
recurso a estes meios (embora ainda com

algumas falhas).

Informacéo cada vez mais protegida:
camadas de seguranga e encriptacao,
tema bastante abordado pelo E1 tanto na

segunda resposta como na ultima.

Fonte: Elaboracao Propria

Durante as “Conclusdes € Recomendagdes™ analisa-se de uma forma elucidativa este
quadro, de modo a retirar ilaces, que permitam sustentar as conclusdes da investigacao,

assim como ser bastante Uteis para a recomendacao de novos temas para investigacéo futura.
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CONCLUSOES E RECOMENDACOES

No decorrer da investigagao relativa a presente DM com o tema “A Investigagdo
Criminal na Unidade de Agdo Fiscal da GNR: os meios tecnoldgicos para obtencdo de prova”
abordaram-se os MT que vém sendo utilizados cada vez mais na IC da UAF para obtencéo

de prova no sentido de responder ao desenvolvimento tecnologico das formas criminais.

Com isto em mente, ao longo do enquadramento legal exploraram-se as politicas
criminais vigentes em Portugal, que preveem competéncias a nivel da IC para diversas forcas
de seguranca. Interessou depois focalizar essa area de responsabilidade atribuida a GNR e
posteriormente apenas a UAF, de forma a perceber todas as atribuicdes cometidas a estrutura
de IC da UAF assim como a sua constitui¢éo, estudando-se em seguida tudo o que seja MOP
legalmente previstos quer no CPP quer em legislacéo avulsa, onde se encontra especialmente
0s MT com esse fim. E importante perceber todos os formalismos legais que a utilizacio
deste tipo de meios acarreta, principalmente em termos de admissibilidade da prova obtida
através deles para o processo de inquérito.

Entrando no trabalho de campo, os inquéritos por entrevistas revistaram-se como
elementos-chave para a investigacdo em causa, sendo que ndo sé as respostas dadas no
inquérito em si, como todas as conversas que antecederam e que seguiram a entrevista foram
bastante construtivas e permitiram um enriquecimento pessoal do investigador, ficando
acessivel a informacdo precisa para a construcdo de uma parte final de analise extensiva dos

dados abordados que culminou com uma analise POWER SWOT.

Importa realcar que, toda a analise de dados feita permitiu conjugar a revisao de
literatura feita e o previsto legalmente com a experiéncia dos entrevistados e a realidade da
utilizacdo deste tipo de MT no seio da IC da UAF. Assim, criaram-se condic¢Oes para poder
cumprir os objetivos, respondendo as QD. Posto isto, sdo também apresentadas conclusdes
relativas a analise POWER SWOT, finalizando-se com algumas reflexdes sobre todo o

percurso desde o inicio da investigacdo e recomendando-se futuras investigacdes.

Relativamente a QD1: “Quais as politicas criminais vigentes em Portugal e que
competéncias recaem na UAF da GNR no ambito da investigagdo criminal?”, percebeu-se
que sdo, essencialmente, a LOIC e o CPP que regulam a IC em Portugal, particularizando-

se depois na LOGNR as fungdes desta nos termos da IC e retratando-se a sua estrutura. A
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UAF, unidade mais particular deste ecossistema, constitui-se como uma forca impar dentro
da GNR sendo a Unica que detém competéncia especifica na investigacdo de determinados
tipos de crimes, recorrendo-se a LOIC e ao RGIT. A articulacdo entre 0s seus niveis
operacionais permite-lhe dar respostas no seguimento dessas atribuicdes: nivel execucéo
(Ndcleos), passando pelo nivel coordenacdo (SHIIC/CTer, SIC/DAF), nivel de coordenacgéo
técnica (DIC/CO, UAF).

Em relagdo a QD2: “Quais os meios de obtencdo de prova legalmente previstos em
Portugal, particularmente com recurso a instrumentos tecnoldgicos?”’, apés uma pequena
introducgdo que diferenciou os conceitos de prova e de MOP, observaram-se uma pandplia
de documentos legais que regulam os MOP em Portugal. Comecou-se pela base, sendo que
é no CPP que sédo elencados os MOP a que se pode recorrer em Portugal, num sentido mais
tradicional ou classico. Depois, recorre-se a alguma legislacdo avulsa que estabelece outros
regimes de recolha de prova, especialmente a Lei do Cibercrime e a Lei n.° 5/2002, de 11 de
janeiro, onde s&o abordados MT para recolha de prova, os que se pretendiam configurar
como centro de estudo da investigacdo. Embora a sua previsao e utilizacdo ja esteja bem
definida, a utilizacdo deste tipo de meios regula-se ainda por limites impostos quer a nivel
do CPP como a nivel da CRP e, mais recente, pelo RGPD. Assim, 0 seu uso deve ser bem
gerido, tornando-os como uma ferramenta Gtil e ndo prejudicial, de modo que a prova que se

gera com recurso a eles seja admissivel no ambito do processo.

No que diz respeito a QD3: “Quais as vantagens e desvantagens da utilizagdo de
prova obtida por via de instrumentos tecnoldgicos na investigacao de crimes da competéncia
da UAF da GNR?”, a sua resposta foi originada principalmente com recurso a experiéncia
pessoal transmitida pelos entrevistados nas suas respostas, mas sempre tendo em conta a
forte base legal que sustenta esta investigacdo. Desta forma, estabeleceu-se uma anélise
POWER SWOT com recurso a estes dois pilares, essencial para perceber as vantagens e
desvantagens atuais da utilizagdo de MT como MOP na IC da UAF e ainda entender de que
modo deve ser gerida a sua utilizacdo para aproveitar as oportunidades de forma positiva e
fugir as ameacas, no sentido de dar resposta aos desafios que séo trazidos para 0 seu uso no
futuro, estabelecendo-se como um elemento primordial nas investiga¢Ges por todo o tipo de
prova que conseguem recolher, analisar, armazenar e correlacionar, de forma a chegarem a

resultados positivos para a investigacdo em causa.
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As vantagens integram-se nos pontos fortes da Quadro n.° 6 “Analise POWER
SWOT”, sendo que para 0 sucesso destes meios como MOP, a Lei do Cibercrime e a Lei n.°
5/2002, de 11 de janeiro, vao sempre ser fundamentais, assim como o impacto reforcado que
as provas com esta clarividéncia trazem para o processo, dai serem, na avaliagdo dos pontos

fortes os que sdo avaliados com nota 5.

E ainda percetivel que, estes MT, trazem diferentes capacidades ao nivel do
armazenamento e dao possibilidade de investigar ao mesmo tempo que os ilicitos estdo a ser
praticados, através por exemplo das intercecdes de comunicacdes. Com esta polivaléncia,
permitem que os RH se foquem noutras tarefas, de carater mais pessoal e que consigam
executar acdes em simultdneo com as que ficam a responsabilidade da tecnologia. Assim,

estes trés pontos ficam com nota 4.

Este cumprimento de tarefas permite uma maior celeridade para a investigacdo, sendo
um dos pontos fortes apresentados com nota 3. O outro, referido como modernizacdoda GNR
enquadra-se numa perspetiva evolutiva, mas sobretudo de aparéncias, mostrando aGNR
como uma forca evoluida e tecnoldgica, porém, a palavra evolucao acaba por se relacionar
com todos estes pontos, amplamente referida por todos os entrevistados, sendo que se
conjugarmos todos os pontos fortes percebemos que existe uma ideia geral de evolugéo da
GNR em relacdo aos fendbmenos criminais que vao surgindo, dotados também de novos

equipamentos tecnoldgicos que permitem novas formas de atuagéo.

Em relacdo as desvantagens, percebe-se que se encontram no campo dos pontos
fracos, realcando-se a falta de formacéo dos RH dos quadros da IC da UAF no que respeita
a utilizacdo de alguns destes MT que tém grandes potencialidades, mas que sé podem servir
para cumprir o seu fim se utilizados de formaa maximizar o aproveitamento dessas
potencialidades. Esta formacdo, assim como a adquiri¢cdo destes MT, a sua manutencgéo e a
sua renovagao ou substituicdo, revelam-se como recursos altamente dispendiosos, pelo que
0s custos associados se juntam a falta de formacdo como os dois pontos fracos mais

importantes (nota 5).

Se os seus militares tiverem uma formacgdo melhorada, a estrutura da IC da UAF
ganha outro tipo de especializacdo e aumenta o sucesso da utilizacdo destes MT na obtencéo
de prova, sendo primordial que ndo haja exposi¢do de meios nem de técnicas ou taticas de

investigacdo utilizadas nesta estrutura, para ndo se perder o efeito de surpresa, atualmente,
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essa exposicao tem algum peso negativo no sucesso de determinadas investigagdes, sendo-
Ihe atribuida nota 4.

Apesar do longo caminho ja percorrido legalmente, para o estabelecimento destes
novos MT como MOP, existem ainda alguns formalismos que condicionam a sua utilizagéo
da forma mais eficaz, sendo estes apresentados como uma fraqueza de nota 3, sendo que é

um pProcesso em que se deve continuar a apostar.

De modo a consolidar os MT referidos, desde a pesquisa de dados informaticos ou a
intercecdo de comunicacdes da Lei do Cibercrime, a recolha de voz e imagem ou o controlo
de contas bancérias da Lei n.° 5/2002, de 11 de janeiro, ou a localizacéo celular do CPP, é
necessaria a sua complementaridade com os MOP classicos do CPP assim como
potencializar sistemas integrados que tragam a possibilidade de executar o caminho desde a
recolha de prova a andlise e correlacdo tudo através de MT, que sejam 0 apoio dos RH na
tomada de decisdo e como apoio na investigacao, permitindo perceber que diligéncias devem
ser efetuadas no seguimento do inquérito, estes dois pontos tém a pontuagdo maxima (5) no
campo das oportunidades do Quadro n.° 6 “Analise POWER SWOT”.

A constante evolucdo tecnolégica de que a GNR deve, de maneira ininterrupta,
manter-se a par, assim como a rentabilizacdo dos MT através de RH mais especializados a
todos os niveis da estrutura de IC da UAF sdo também dois pontos de interesse que poderiam
dar a GNR uma vantagem em relacdo as organizacdes criminosas, estabelecem-se como

pontos de nota 4.

Por fim, a diversidade legal apresentada neste tema, pode permitir uma evolucao
tecnoldgica a nivel da IC, nomeadamente da UAF, sustentada em documentos legais que
tragam um contexto favoravel para o estabelecimento e afirmacdo dos MT como suporte a

todas as investigacdes a crimes da sua area de responsabilidade (nota 3).

Em termos de ameacas, era importante que a resposta dada a cada uma delas levasse
a que estas deixassem de existir, mas a constante evolugdo tecnologica existe para a
sociedade no geral, sendo aproveitada pela GNR, mas também pelas organizacdes ou
individuos que se dedicam a praticas criminosas. Neste sentido, e embora a resposta dada
venha sendo positiva, a constante evolucdo e desenvolvimento da criminalidade vai ser
sempre uma ameaca para o trabalho deste tipo de forcas que, se prende sobretudo com a
seguranga dos cidaddos. Assim, esta evolucdo é a ameaca mais forte e tem a pontuacédo

méaxima (5).
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Relacionando-se com o ponto fraco mais valorizado Quadro n.° 6, a necessidade de
atualizacdo permanente deste tipo de MT pode configurar-se como uma ameacga porque,
mesmo que haja um investimento inicial neste tipo de equipamentos pode ter a validade de
apenas alguns meses, sendo necessario encontrar formas de sustentar os custos destas
recorrentes atualizac6es (Nota 4).

Por fim, surge uma ameaca mais direcionada para a seguranga dos dispositivos
eletronicos e da informacéo que la se encontra, isto porque as elevadas camadas de seguranca
que estdo ao dispor destes equipamentos, conjugadas com a encriptacdo da informacéo
tornam a sua acessibilidade mais dificil, sendo importante direcionar atencGes para este
ponto mais especifico, tornando-se importante a aposta em aparelhos que permitam
ultrapassar esta seguranca e consigam aceder a informacao do dispositivo de forma a que
esta possa vir a ser utilizada como prova.

Apds responder as QD, satisfeitos os OE enunciados na introducéo, € possivel chegar
a resposta a QC: “De que forma ¢ que os meios tecnoldgicos influenciam a obtengdo de
prova pela IC da UAF?”, sendo que a investiga¢ao partiu do enquadramento legal, no que
diz respeito ao enquadramento da IC da UAF na IC em Portugal, percebendo a competéncia
de investigagdo que tem nos crimes referenciados no RGIT e na LOIC. Posto isto, era
essencial perceber como € que esta investigacdo se faz, tornando-se necessario perceber os
MOP previstos em Portugal e, posteriormente, focam-se 0s MT como MOP, objeto de estudo
central para a investigagao.

Os MT séo alvo também eles de um enquadramento legal que culmina com a sua
admissibilidade, possibilidade de serem ou néo, integrados no processo. Recorre-se depois
ao trabalho de campo, neste caso, 0s inquéritos por entrevista que permitiram ter uma visao
do interior da estrutura da UAF no que diz respeito a utilizacdo destes meios, desde as
vantagens e desvantagens a tudo o que a utilizacdo destes acarreta, desde a parte legal para
a admissibilidade até aos desafios que trazem para o futuro da IC da UAF. A analise POWER
SWOT com que se encerra o Capitulo 4, funciona como resumo de toda a influéncia que
estes meios ja tém e podem ainda vir a ter na IC pela UAF dos crimes da sua competéncia.

Durante todo o processo de investigacdo, observaram-se algumas dificuldades
sobretudo na disponibilidade de alguma informacdo. Foi necessario fazer varios ajustes ao
longo do processo, principalmente devido ao facto de alguma informacéo que se pretendia
estudar ser confidencial, ndo tendo sido possivel recorrer a processos de inquérito ja
encerrados pela IC da UAF que viessem trazer outro tipo de reforco a admissibilidade dos

MT em estudo, que j& tém sido utilizados por esta estrutura na investigacao de varios crimes
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que tiveram ou tém atribuidos. Importa ainda referir que, no entendimento do investigador,
e apesar da possibilidade de ir as unidades em estudo durante o tempo de elaboracdo do
presente trabalho, os estagios nas unidades podem trazer grandes vantagens para a
investigacdo, neste caso, e apesar da duracio do estagio no DAF de Evora ter sido apenas
uma semana, tornou-se bastante importante perceber a 6tica do funcionamento da estrutura
em estudo, com um contacto direto com o dia-a-dia operacional, sendo que a realizagdo desta
DM apo6s a conclusdo dos estagios se revestiria de um nivel de experiéncia diferente por

parte de cada investigador, ficando esta sugestdo para anos futuros.

A constante evolucdo tecnoldgica vai continuar a influenciar os delitos criminais
assim como as formas de atuacdo das forcgas policiais, assim sendo, e partindo das respostas
tidas por parte de entrevistados de dentro da UAF, surgem como potenciais futuros temas de
investigacao a renovacado da estrutura de IC da UAF, no que toca sobretudo a especializagdo
dos RH de forma a dar uma resposta mais qualificada e com maior taxa de sucesso na
utilizacdo destes novos MT para obtencdo de prova; a criagdo de projetos que possam
recorrer a diversos fundos que consigam atenuar os custos da aquisi¢cdo e renovacao destes
equipamentos; ou a alteracdo de fundamentos legais que tornem o uso destes MT mais
simples, de forma a ndo atingir os Direitos Fundamentais de ninguém mas, dando uma maior

margem de manobra na atuacdo dos OPC, mais particularmente, da GNR.
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CARTA DE APRESENTACAO

O presente estudo, com vista a elaboracéo do Relatdrio Cientifico Final do Trabalho
de Investigacdo Aplicada, na Especialidade de Infantaria da Guarda Nacional
Republicana, ministrado na Academia Militar, encontra-se subordinado ao tema “A
Investigacdo Criminal na Unidade de Acéo Fiscal da GNR: os meios tecnoldgicos para
obtencdo de prova”.

O interesse por este tema em especifico vem, sobretudo, do facto da Unidade de
Acdo Fiscal ser a tnica Unidade da GNR que tem competéncias especificas atribuidas
pela Lei Organica da Investigagdo Criminal, o que torna o seu trabalho ainda mais distinto
no seio do Ministério da Administragio Interna. E objetivo deste trabalho perceber essas
atribuicdes da UAF ao nivel da investigacdo criminal, assim como perceber que meios
tecnoldgicos se usam para a obtencdo de prova e a admissibilidade ou ndo em tribunal
das provas obtidas por essa via. E ainda objetivo deste estudo perceber as vantagens e as
desvantagens da utilizagdo destes meios a fim de perceber se o caminho que a UAF tem
efetuado tem sido o mais correto no sentido de responder a todas as tipologias criminais.

Portanto, com o proposito de obter informacdes relevantes e validas relativamente
as matérias supracitadas, solicito a VVossa Exceléncia que me conceda uma entrevista
sobre o tema em apreco, tendo em conta que o seu contributo é fundamental para atingir

0s objetivos propostos para a presente investigacao.

Grato desde ja pela sua disponibilidade e atencdo.

Atenciosamente,

Rui Pedro Galhanas de Sa

Aspirante de Infantaria da Guarda Nacional Republicana



IDENTIFICACAO DO ENTREVISTADO

Nome: Hora (Inicio/Fim):

U/E/O: Data:

Funcao/Posto: Local:
ENTREVISTA

As respostas de Sua Exceléncia sdo fundamentais para atingir os objetivos da
investigacdo, solicitando-se que as mesmas sejam 0 mais completas possivel. As suas
respostas irdo servir Unica e exclusivamente como objeto de estudo para a investigacao, pelo
que lhe é solicitada autorizacdo para efetuar gravacéo e posterior analise e transcri¢do das
respostas. Se for sua inten¢do, as mesmas ser-lhe-ao facultadas, juntamente com o trabalho

final, assim que 0 mesmo seja aprovado.

Questdo n.° 1 — Os produtos obtidos com recurso a meios tecnoldgicos podem ser parte

integrante do processo de inquérito? Isto, para todas as situacdes ou ha restricdes legais?

Questdo n.° 2 — No seu entendimento, quais as principais vantagens e desvantagens da

obtencdo de prova recorrendo a meios tecnoldgicos?

Questdo n.° 3 — Conhece algum meio tecnoldgico que poderia/deveria ser adquirido pela

UAF, de forma a melhorar o processo de obtencéo de prova?

Questdo n.° 4 - Quais considera os maiores desafios para o futuro no &mbito dos meios

tecnoldgicos para obtencédo de prova?

Muito obrigado pela sua contribuicéo.



APENDICE B (QUADRO MODELO ANALISE)

Quadro n.° 7 - Quadro Modelo Anélise

TEMA

A Investigagdo Criminal na Unidade de Acdo Fiscal da Guarda Nacional Republicana: A utilizagdo de instrumentos

tecnoldgicos como meio de obtencédo de prova

Objetivo Geral

Analisar a influéncia da prova obtida através de meios tecnolégicos na IC da UAF, assim como perceber a sua eficécia e estudar as

possibilidades de melhoria ou a aplicagéo de outro tipo de meios.

Questéo Central

De que forma é que os meios tecnoldgicos influenciam a obtencéo de prova pela IC da UAF?

Técnicas de

Objetivos Especificos Questdes derivadas Conceitos Dimensdes Indicadores
recolha
Analisar as politicas . " Estrutura
o Quais as politicas
criminais vigentes em minais vident b
criminais vigentes em AtribuicBes - Ali
Portugal, assim como as 9 ¢ Analise
. Portugal e que L
OE1 | competéncias das QD1 o Organizagio documental
i o competéncias recaem na
entidades nacionais nesse UAF da GNR 1o ambit
a no ambito P
4mbito, nomeadamente S Competéncias
da investigacéo criminal?
da UAF
Analisar os meios de . .
Quais 0s meios de
obtencdo de prova . -
) o | obtencéo de prova Investigacdo
previstos em Portugal, i - .
) o legalmente previstos em Criminal, Meios de Andli
assim como a utilizagéo ) Obtencio d o Recursos - Analise
OE2 ) QD2 | Portugal, particularmente tencdo de Prova, | Organizagio )
de instrumentos com recurso a Instrumentos existentes documental
tecnolégicos nesse -
] 9 ) instrumentos tecnoldgicos
ambito e a prova obtida .
tecnolégicos?
€Oom 0 Sseu uso
Identificar as vantagens e Qual a admissibilidade e .
. Anélise
desvantagens da quais as vantagens e .
I o - Anélise
utilizagéo de prova desvantagens da utilizagéo Oportunidad
. . . portunidades
obtida com recurso a de prova obtida por via de documental
OE3 i . QD3 | | . Produtos
meios tecnolégicos, instrumentos tecnoldgicos - Entrevistas

assim como verificar a
sua admissibilidade em
tribunal

na investigacdo de crimes
da competéncia da UAF da
GNR?

Vulnerabilidades

Fonte: Elaboragéo Propria




APENDICE C (RESPOSTAS A QUESTAO N.° 1)

Quadro n.° 8 - Respostas a questdo n.° 1 do inquérito por entrevista

Questdon.’ 1

Os produtos obtidos com recurso a meios tecnoldgicos podem ser parte integrante do processo

de inquérito? Isto, para todas as situac6es ou ha restri¢bes legais?

Resposta e Argumentacao

El

“Sim, 0 CPP néo dispde de uma definigdo exata e restritiva de quais as provas que podem
ser utilizadas nos inquéritos crime, apenas refere o art.° 125.° do CPP que «sdo admissiveis
as provas que ndo forem proibidas por lei».

Por outro lado, o CPP limita/restringe a obtencdo de prova atravées de métodos proibidos. ..
no art.® 126.° do referido diploma...toda a prova ¢ alvo de apreciagdo ... nos termos do
art.° 127.° CPP. Acresce ainda o disposto no art.° 6.° da Lei n.° 5/02, de 11 de janeiro, que
é admissivel... paraa investigacdo de crimes referidos no art.° 1.° da referida Lei, o registo
de voz e de imagem, por qualquer meio (incluindo meios tecnoldgicos), sem
consentimento do visado, desde que previamente autorizados ou ordenados por juiz
competente. Acrescento ainda a prova recolhida exclusivamente com base em meios
tecnoldgicos, nomeadamente a apreensdo de dados informéticos, em conformidade com o
Art.° 16.° da Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime).”

E2

“Sim, no entanto, existem restricGes legais para determinadas tipologias de prova, as quais
obedecem a regras processuais penais proprias, dependendo o seu recurso em inquérito da
autorizacdo e posterior validacdo de magistrado judicial. Julgo que devera existir um
esclarecido entendimento que os «meios tecnoldgicos» sdo o suporte a obtencdo de prova,
isto €, sumariamente poderdo constituir-se como «meios de obtencdo de prova» ou como

ferramentas de suporte a recolha de prova...”

E3

“Conforme decorre ... do artigo 125.° do Codigo de Processo Penal, sdo admissiveis em
processo penal as provas que, nos termos da lei, ndo foram proibidas. Simultaneamente, o
artigo 126.° do Cédigo de Processo Penal prevé o designado regime das proibicdes de
prova... embora se verifique uma tendéncia para... o recurso a meios tecnoldgicos no
ambito da atividade de investigacdo criminal, é neste enquadramento legal que os mesmos
se inserem, sem prejuizo dos respetivos regimes juridicos especificos... ¢ o caso da recolha
de prova digital ou da recolha de som e imagem. De facto, nem todos os meios deprova
podem ser admitidos em processo penal e nem todos os meios de obtengdo de provasao
suscetiveis de serem utilizadas, sendo que em casos especificos o seu recurso obedece

a pressupostos e disposicdes especificas... destacando a este proposito o disposto no ...




n.° 8 do artigo 32.°, e n°% 1 e 4 do artigo 34.°... da Constitui¢do... o recurso a meios
tecnoldgicos no ambito da atividade de investigacdo criminal devera ser percecionada em
iguais circunstancias com as formas convencionais de obtencéo de prova, embora tal se
afigure um exercicio complexo, por... estar em causa a representacdo de factos em

contexto digital, de forma ndo corp6rea e sem concretizagdo material no «mundo fisico».”

E4

“... julgo que deveremos ter em consideragdo que a prova constitui na verdade, o principal
cerne do processo penal... ¢ em sede desta e da sua produgdo que se pode levantar um
eventual problema sobre a admissibilidade dos meios utilizados.

Neste sentido, e considerando 0s constantes avangos tecnologicos, tém vindo a ser
promovidos significativos avancos legislativos, dogmaticos e jurisprudenciais
relativamente a utilizacdo destes meios, no sentido de evitar ingeréncias desproporcionais
no dominio dos Direitos Fundamentais e de mitigar a discricionariedade na sua utilizacéo.
Assim, posso transmitir que temos de momento um regime juridico favoravel a utilizacéo
dos produtos obtidos com recurso a meios tecnoldgicos no inquérito, obviamente atentas

as formalidades legais previstas.”

Fonte: Elaboragéo Prépria
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APENDICE D (RESPOSTAS A QUESTAO N.°2)

Quadro n.° 9 - Respostas a questdo n.° 2 do inquérito por entrevista

Questdo n.° 2

No seu entendimento, quais as principais vantagens e desvantagens da obtencéo de prova

recorrendo a meios tecnol6gicos?

Resposta e Argumentacao

El

“No contexto atual a obtencdo de provas com base em meios tecnologicos é fundamental,
nomeadamente no que respeita as provas obtidas no &mbito da Lei do Cibercrime, uma
vez que, atualmente os dispositivos eletronicos (PC, Tablet, smartphone, etc....) dispdem
de um vasto manancial de informagao (contactos, correio eletronico, imagens, videos...)
Identifico como maior desvantagem os complexos sistemas de seguranca e encriptacao da
informacdo, que por vezes dificultam ou impedem a obtencdo de prova em tempo Uutil.
Importa ainda referir que os softwares utilizados requerem licencas muito dispendiosas e

cuja necessidade de atualizacdo é constante”

E2

“Vislumbro essencialmente vantagens no recurso aos meios tecnologicos, especialmente
enquanto evolucdo dos meios de obtencdo de prova classicos, numa perspetiva de
evolucdo face a constante mutacdo e complexificacdo das técnicas taticas e meios
utilizados pelos suspeitos para realizagdo das condutas ilicitas... sendo esse ponto cada
vez mais evidente nas condutas criminosas investigadas em que existem redes criminosas
organizadas, as quais, num contexto de grande evolugdo tecnoldgica e de facil e alargado
acesso a informacdo, caminham para a digitalizacdo e para o recurso a técnicas de
ocultagdo e dissimulacdo das atividades criminosas e tarefas preparatdrias, sendo
paradigmatica a facilidade do acesso e recurso a plataformas de comunicacdo encriptadas.
Como aspeto adverso/negativo, identifico posturas na estrutura de investigacdo criminal
pouco esclarecidas relativamente a importancia da salvaguarda dos meios utilizados para
apoio e obtencdo de prova, que derrapam deliberadamente na exposicdo dos meios e
técnicas/taticas utilizadas em prol de supostas necessidades processuais pontuais, em
prejuizo de uma visdo abrangente e de longo prazo atinente a protecdo dos meios e técnicas
utilizados pelos OPC, especialmente num contexto de reduzido investimento e fraca

periodicidade das aquisi¢cBes de manutencdo/renovacao e capacitagdo.”

E3

“As principais vantagens do recurso a meios tecnologicos de obtencdo de prova
materializam-se na integracdo das capacidades que a tecnologia oferece a sociedade em
geral no &mbito de uma investigacdo criminal, destacando a capacidade computacional

para acesso, registo, tratamento, analise e armazenamento de informacdo, a possibilidade

VII




de automatizacdo de processos e uma maior rentabilizacdo dos recursos humanos
existentes, proporcionando igualmente melhores garantias de defesa aos arguidos. Por
outro lado, o recurso a meios tecnolégicos para a obtencdo de prova coloca
tendencialmente uma investigagdo criminal em iguais circunstancias com os agentes dos
crimes, que também recorrem a tecnologia para a prossecu¢do das atividades criminosas,
bem ainda proporcionam a investigacao de ilicitos materializados em ambiente digital ou
com recurso a meios tecnolégicos.

Como principais desvantagens destacaria ... a tendéncia para a autonomizacao do recurso
a meios tecnoldgicos em quadros juridicos especificos e que suscitam em alguns casos
inseguranca juridica, atenta a diversidade de interpretages juridicas sobre situacoes
idénticas e as dificuldades de conciliagdo de aspetos técnicos com disposi¢oes de &mbito
processual. Simultaneamente, o recurso a meios tecnoldgicos para obtencdo de prova
pressupde a necessidade de especializa¢do de recursos humanos no seu emprego, exigindo
conhecimentos técnicos especificos e um inequivoco esclarecimento quanto as
potencialidades e limitagdes na sua utilizacdo...e ainda a capacidade das organizagdes
promoverem a oportuna aquisicao e, posteriormente, a respetiva manutencéo, renovagao

Ou substitui¢ao.”

E4

“A utilizacdo de quaisquer meios tecnoldgicos, para obtencdo de prova, influencia
positivamente para a celeridade, para a clareza dos factos concretizaveis e de uma forma
geral, para 0 sucesso da investigacdo, podendo nalguns casos permitir uma melhor
rentabilizagdo dos recursos humanos e materiais ao nosso dispor.

No caso concreto do recurso as intercecdes telefénicas na investigacdo da criminalidade
tributaria, a principal vantagem é, designadamente, potenciar a realizacdo de uma
investigacdo proactiva, isto €, investigar em simultdneo com a prética dos factos ilicitos,
através da realizacdo de diligéncias operativas, na sequéncia e em simultaneo com o
decorrer das escutas telefonicas... permite ainda... reunir prova sobre a pratica dos ilicitos
indiciados, designadamente quanto ao modus operandi utilizado, identificagdo do circuito
real e documental, bem como no que respeita ao cabal apuramento... da responsabilidade
pelos crimes investigados... Poderemos ainda abordar, por exemplo, o registo de voz e de
imagem, previsto na Lei 5/2002, de 11 de janeiro, que se traduz num meio de obtencéo de
prova de extrema importancia, na 6tica da descoberta da verdade material, uma vez que a
utilizacdo uma “voz” e/ou “imagem” em sede de justica criminal tera um impacto distinto
de uma simples descricéo escrita do sucedido sede de julgamento.

Em termos de desvantagens apenas se vislumbra transmitir a carga processual adveniente

do cumprimento dos formalismos legais associados ao seu recurso.”

Fonte: Elaboracao prépria
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APENDICE E (RESPOSTAS A QUESTAO N.°3)

Quadro n.° 10 - Respostas a questdo n.° 3 do inquérito por entrevista

Questdo n.° 3

Conhece algum meio tecnolégico que poderia/deveria ser adquirido pela UAF, de forma a

melhorar o processo de obtencéo de prova?

Resposta e Argumentacao

El

“Por forma a fazer face as atuais circunstancias, considero que os meios tecnologicos a
adquirir pela Unidade passam pela aquisicdo mais equipamentos de extracdo de prova
digital forense, respetivas licencas e capacidade de armazenamento, bem como os sistemas
integrados que permitam de forma automatica a leitura, extracdo, analise e correlagdo da

prova digital obtida.”

E2

“Como anteriormente abordado as técnicas e taticas utilizadas pelos suspeitos/grupos
criminosos encontram-se constante evolucdo, bem assim as ferramentas tecnoldgicas ao
dispor, seja dos OPC seja dos suspeitos, pelo existem uma alargada pandplia de
equipamentos/capacidades que importa atualizar e adquirir. Assumem, julgo,
preponderancia os investimentos relacionados com a infraestrutura de comunicages, a

qual se encontra em permanente alteracdo.”

E3

“Os modi operandi inerentes aos diferentes fendmenos de fraude investigados pela
estrutura de Investigagdo Criminal encontram-se em constante evolugdo/mutagéo, o que
determina uma permanente necessidade de atualizacéo e aquisicdo de meios tecnoldgicos.
Né&o concretizando nenhum meio tecnolégico para o efeito, destacaria que, no contexto
atual, assumem destacada preponderancia os meios relacionados com a recolha de prova
digital, com a indexacdo e analise massiva de dados, a inteligéncia artificial, a
desencriptacdo de dados informaticos, a capacidade analitica de video, a monitorizacédo do
ambiente digital, a localizacdo e apreensdo de ativos cripto e a intercecdo de

comunicacgdes.”

E4

“Ciente da importancia fator tecnoldgico no combate a criminalidade tributéria, julgo que
ndo se seria correto, nesta fase, elencar um meio que devesse ser adquirido, até porque

considero que o fator diferenciador no apoio operativo da UAF é o fator humano.”

Fonte: Elaboracéo propria




APENDICE F (RESPOSTAS A QUESTAO N.°4)

Quadro n.° 11 - Respostas a questdo n.° 4 do inquérito por entrevista

Questdao n.’ 4

“Quais considera os maiores desafios para o futuro no ambito dos meios tecnologicos para

obtencdo de prova?”

Resposta e Argumentacao

El

“Considero como maiores desafios:
a. Capacidade para desbloquear equipamentos que se encontrem protegidos com

elevados niveis de seguranca.

b. Capacidade de desencriptacdo da prova digital recolhida.
C. Armazenamento, tratamento e analise de elevada quantidade de dados recolhidos.
d. Capacidade de financiamento, formacao e atualizacdo de manuseamento de novos

equipamentos e softwares.”

E2

“Essencialmente considero que existe um grande desafio futuro que nos acompanha...
essencialmente de indole organizacional. Importa consolidar-se, tdo rapido quanto
possivel, uma abordagem de especializa¢do na investigacdo criminal, através de afetacdo
de recursos humanos (das trés categorias) com experiéncia e com qualificacBes integrados
em estruturas (unidades/subunidades) especializadas, que se constituirdo como bases
solidas para o progresso e sucesso da atividade investigatoria desenvolvida, sendo que por
consequéncia a questdo do desenvolvimento tecnoldgico ganhara maior importancia. A
disponibilizacdo de ferramentas tecnoldgicas diferenciadoras implica, smo, que exista
subjacente uma estrutura devidamente implementada, estavel e esclarecida relativamente
a escolha do tempo, lugar e modo de recurso dos meios, por forma a ndo fazer perigar os
interesses da perseguicdo processual das condutas criminais, bem como, talvez ainda
amais importante, das técnicas e taticas utilizadas pela estrutura operativa. O sucesso da
implementagdo das “ferramentas tecnologicas” depende sobretudo da assungdo desta
consciéncia/mentalidade desde o nivel execugdo (Nucleos), passando pelo nivel
coordenacdo (SIIC/CTer, SIC/DAF), até ao nivel de coordenacéo técnica (DIC/CO, UAF).
Por dltimo, a permanente evolucdo, impde também que ao nivel decisorio se
assuma/interiorize, como ja sucede em diversas forcas europeias, algumas congéneres, que
investimentos avultados em meios poderdo ser validos somente por alguns anos, no limite
por vezes alguns meses, em prol da perseguicdo processual das condutas criminais

atinentes a condenacao e, no caso da Unidade de Acéo Fiscal, a salvaguarda dos interesses




financeiros portugueses e da Unido Europeia, através de desmantelamento e desratizacdo

de redes criminosas dedicadas a préatica de fraude, reiteradamente de milhdes de euros.”

E3

“... a propdsito do recurso a meios tecnologicos no ambito da atividade de investigacdo
criminal assiste-se a uma tendéncia para a autonomizagdo do seu enquadramento no
processo penal, a qual motiva amiude dificuldades interpretativas, constrangimentos na
compatibilizacdo de aspetos de natureza técnica com disposi¢des processuais e, em alguns
casos, incoeréncia entre regimes juridicos.

Por outro lado, séo frequentes as condutas no seio das estruturas de investigagéo criminal
que conduzem a uma recorrente exposi¢do ou divulgacdo de meios, técnicas e taticas
utilizadas pelo dispositivo, as quais conduzem inevitavelmente a constrangimentos na
utilizagdo futura desses mesmos meios, técnicas e taticas, sendo suscetiveis de
comprometer a vantagem tatica que se pretende obter em relagéo aos visados aquando da
sua utilizagdo... Estas condutas estdo diretamente relacionadas com as dificuldades
organizacionais na especializagdo de recursos humanos neste dominio, impedindo a
consolidacdo de uma atuagdo esclarecida a este propdsito, assente numa adequada cultura
organizacional e no respeito absoluto dos principios de atuagdo e dos critérios de emprego
a que deve obedecer o recurso de meios tecnolégicos para efeitos de obtencéo de prova.
Finalmente, refiro os desafios decorrentes da massificagdo da inteligéncia artificial ou da
suposta inevitabilidade do recurso a computacdo quéntica, a que acresce 0 surgimento de
novas realidades em ambiente digital, como é disso exemplo 0 Metaverso, o que determina
e necessidade de criacdo de estruturas especificamente destinadas ao desenvolvimento
tecnoldgico, a afetacdo de recursos humanos altamente qualificados e uma readequacéo
dos processos organizacionais no sentido de maximizar as vantagens inerentes ao recurso

a tecnologia e mitigar as ameacas e riscos dela igualmente decorrentes.”

E4

“A influéncia da utilizagdo de meios e equipamentos tecnoldgicos, no auxilio de combate
a criminalidade tributéria é cada vez maior, onde as organizagfes criminosas evoluem e
munem-se de tecnologia de ponta, pelo que o principal desafio para as autoridades
policiais é acompanhar esses avancos tecnoldgicos, na premente e continua tentativa de

nivelar o desequilibrio de meios utilizados, e se possivel, antecipar-se.”

Fonte: Elaboragéo propria
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ANEXOS

ANEXO A (ESTRUTURA DE IC DA GNR)
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Figuran.1 - Estrutura da IC na GNR

Fonte: Despacho n.° 18/14-0G
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ANEXO B (ESTRUTURA DA UAF)
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Figuran.® 2 - Estrutura da UAF

Fonte: Despacho n.° 62/09-OG
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ANEXO C (ESTRUTURA DE IC DA UAF)
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Figuran.® 3 - Estrutura da SIC da UAF

Fonte: Despacho n.° 62/09-OG
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Figura n.® 4 - Estrutura da SIC dos DAF

Fonte: Despacho n.° 62/09-OG
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Figuran.5 - Estrutura do DP

Fonte: Despacho n.° 62/09-OG
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