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Resumo

A protegdo das Infraestruturas Criticas tornou-se numa questdo essencial no sistema
internacional e nos Estados. Mais recentemente, Portugal comecou a acompanhar esta
tendéncia. Neste debate, torna-se de crucial importancia, a identificacdo das infraestruturas
que devem ser consideradas como criticas. Esta identificacdo tera como principal objetivo
a reducdo das suas wulnerabilidades e a eficiéncia no emprego de recursos para a protecao
das mesmas.

Mas que critérios e indicadores, em cada setor/subsetor, possibilitam uma adequada
metodologia para a identificacdo e caraterizacdo das Infraestruturas Criticas em Portugal?
Com vista a responder a esta problemética sera analisada a metodologia adotada por
Portugal, bem como as componentes da metodologia de identificacdo e caraterizagdo de
Infraestruturas Criticas utilizadas em paises e organizagdes de referéncia.

Esta investigacdo tem como objetivo geral identificar de éareas de melhoria na
metodologia adotada pela Autoridade Nacional de Protecdo Civil e, com base na analise da
metodologia usada em organizagdes e paises de referéncia, contribuir para a identificacdo e
caraterizagdo das IC em Portugal.

Conclui-se que a ldentificacdo e Caraterizacdo de Infraestruturas Criticas nacionais
deve ser aplicada na primeira fase do processo de elaboragdo do Programa Nacional de
Protecdo de Infraestruturas Criticas, apresentando, simultaneamente, uma definicdo de
Infraestrutura Critica, através de possiveis agrupamentos em setores, critérios e indicadores

a adotar.

Palavras-chave

Infraestrutura Critica, Setores, Critérios e Indicadores, Interdependéncia.
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Abstract

Critical infrastructure protection has become a key issue for states in the
international system. Recently, Portugal has joined this trend. In this debate, the
identification of structures to be considered critical infrastructure becomes crucial. This
process of identification should have as key purpose the reduction of these infrastructures,
and an efficient use of resources in protecting them.

However, which criteria and indicators, for each sector/ sub-sector, allow for an
adequate methodology for identifying and characterizing critical infrastructures in
Portugal? In order to answer this, this research will analyse the methodology adopted by
the National Civil Protection Authority, as well as some methodology components for
identifying and characterizing critical infrastructure used by reference countries and
organizations.

The main purpose of this research is thus to contribute to the development of a
methodology to be used in Portugal, through the development of criteria and indicators
that prove adequate to identifying and characterizing Portuguese critical infrastructure.

It concludes that the identification and characterization of national critical
infrastructures should be applied in the first phase of elaborating a national program for
the protection of critical infrastructures, while simultaneously presenting a definition of
critical infrastructure, through possible grouping in sectors, criteria and indicators to

adopt.

Keywords

Critical Infrastructure, Sector, Criteria and Indicators, Interdependency.
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Introducédo

A preocupacdo com as matérias relacionadas com a protecdo de Infraestruturas
Criticas (IC) surgiu em 1998, nos Estados Unidos da América (EUA), através da Diretiva
Presidencial N.° 63! de Bill Clinton (Moteff, et al., 2003). Apesar de verter a protecdo
fisica e cibernética, a implementacdo desta diretiva versava, essencialmente, sobre a
preocupacdo com O espago Virtual, pois a ameaga percecionada como a conheciamos
terminara com a queda da Unido Soviética. Contudo, os atentados de 11 de setembro de
2001 as Torres Gémeas refletem um ponto de viragem no pensamento sobre a protecdo
destas infraestruturas, levando os EUA? a repensar 0 Seu posicionamento quanto a
componente fisica da protecdo (Natéario, 2014, p. 25). No entanto, na Unido Europeia (UE)
apenas se desperta para esta nova realidade apos os atentados de Madrid a 11 de marco de
2004, através da solicitacdo por parte do Conselho Europeu (EC), em junho do mesmo ano,
de uma estratégia para Protecdo de IC (PIC) europeias (MDN, 2011). Esta passava,
primaria e essencialmente, pela criagio de um entendimento comum sobre os conceitos
associados as IC, nomeadamente a sua definicio. Todavia, apenas em 2008, através da
Diretiva 2008/114/CE, é alcancada uma definicdo europeia comum para este conceito.

As ameagas e riscos que as IC enfrentam, desde entdo e até aos dias de hoje, sdo
diversos, sendo que o terrorismo transnacional assumiu um papel de destaque, como ficou
bem notério nos recentes ataques terroristas em Paris, a 12 de novembro de 2015, e em
Bruxelas, a 22 de marco de 2016. Esta tipologia de ameaca, de natureza global, tem-se
apresentado como a maior preocupacdo da UES, o que, alids, acompanha a tendéncia do
atual sistema internacional (Garcia, 2006, pp. 344-347). Contudo, estas ndo sdo as Unicas
ameagas e riscos que se colocam as IC. Também os riscos naturais se tém revelado mais
frequentes e bastante devastadores.

As preocupacdes portuguesas nestas matérias estdo vertidas no Conceito Estratégico
de Defesa Nacional (CEDN) (2013, pp. 15-17), no qual estdo identificadas um conjunto de
ameacas e riscos emergentes que devem ser tidos em consideracdo para a PIC, dos quais se

destacam: o terrorismo transnacional, o ciberterrorismo, a cibercriminalidade, os desastres

1 Esta diretiva estabeleceu que as IC que deveriam ser protegidas, bem como as responsabilidades das
diversas entidades envolvidas (Moteff, et al., 2003, p. 4).

2 Até esta data a preocupacdo havia sido exposta num relatério elaborado pela Comissdo Presidencial de
Protecdo de Infraestruturas Criticas liderada pelo comissario Robert T. Marsh, apresentado em 1997. Este
relatorio sublinha a importancia das IC americanas para a sociedade, mas foca a ameaca nos ciberataques
(Marsh, 1997, pp. ix - X).

3 Cf. European Security Strategy (Council of the European Union, 2009, pp. 11-15).
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naturais e as alteracfes climaticas. Assim, podemos considerar que o CEDN segue uma
linha de avaliagdo das ameacas proxima daquela defendida da UE.

O terrorismo, de acordo com a Organizacdo do Tratado do Atlantico Norte (OTAN)
(2015, pp. 2-T-5) carateriza-se pelo uso, ou ameaca de uso, indiscriminado da violéncia
contra pessoas ou infraestruturas, como forma de intimidacdo e coacdo de governos ou
sociedades na consecucdo de objetivos politicos, religiosos ou ideoldgicos. Na sua vertente
transnacional, o terrorismo é caracterizado por agdes conduzidas em mais do que um
Estado. Podera, no entanto, apesar de conduzido em apenas um Estado, ser considerado
transnacional se for mais planeado, preparado, dirigido ou controlado a partir de outro
Estado ou executado por um grupo que atue em varios Estados, ou ainda que os resultados
dos ataques tenham efeitos significativos noutro Estado (Nacbes Unidas, 2004, p. 1).
Exemplo desta tipologia de terrorismo séo as agdes das organizagOes terroristas Al-Qaeda e
Daesh. Por outro lado, o ciberterrorismo € a capacidade de “utilizacdo do ciberespaco para
a condugdo de agdes terroristas” (Nunes, 2004, p. 3). Na verdade, a informatizacdo e
ligacdo em rede das sociedades atuais, permitiram, simultaneamente, uma utilizagdo de
computadores de forma ilegal e maliciosa com vista a perpetrar uma atividade terrorista.

Outra das principais ameacas identificadas no CEDN é a cibercriminalidade que, de
acordo com as NacOes Unidas (2013, p. xvii), € a ameaca de utilizacdo ilegal de qualquer
sistema eletronico com o objetivo de afetar a seguranca dos computadores ou redes e a
confidencialidade, integridade e disponibilidade da informacdo neles contida. O
ciberterrorismo e cibercriminalidade sdo ameacas reais a ter em conta, pois “podem fazer
colapsar a estrutura tecnoldgica de uma organizacao” (Presidéncia do Conselho de
Ministros, 2013, p. 16).

Como vimos anteriormente, para além das ameacas de origem humana e intencional,
estdo igualmente identificados no CEDN (2013, p. 17) os riscos de natureza ambiental.
Destes destacam-se 0s que podem pbr em causa a PIC, como as alteracbes climaticas,
riscos ambientais e sismicos, ou os atentados ao ecossistema, terrestre e maritimo.
Exemplos recentes da destruicdo que pode ser causada por estes acontecimentos sdo o
tsunami sentido no sudeste asiatico em 2004, o furacdo Katrina em 2005 nos EUA, o
sismo de Sichuan em 2008, o sismo no Haiti em 2010 e o sismo seguido de tsunami no
Japdo em 2011 (Jopling, 2007). Relativamente a Portugal, o temporal na Madeira em 2010
provocou inundacdes e derrocadas causando cerca de 40 vitimas mortais e centenas de

feridos. Contudo, os riscos sismicos, de acordo com Pais (2011, pp. 16-17), revelam-se

2
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como 0s mais preocupantes devido a “perturbagdo, danos e disfungdes” que podem
desencadear.

Assim, as infraestruturas, de qualquer nacgdo, constituem-se como um dos principais
alvos destas ameacas e riscos de natureza diferenciada. Ao afetar, temporéria ou
permanentemente, uma infraestrutura considerada critica, todo o funcionamento de um
Estado e o bem-estar de uma sociedade serd afetado. Por sua vez, a interrupcdo da
atividade normal de uma nacdo ira aumentar o sentimento de inseguranca das suas
populacGes, desequilibrando o funcionamento e bem-estar da sociedade, um dos objetivos
presente em qualquer ataque terrorista (Kydd & Walter, 2006, p. 56).

Com o crescimento das sociedades, numa expansdo de natureza global e interligada,
verifica-se a tendéncia para uma elevada interdependéncia entre as infraestruturas®. Estas,
infraestruturas ligadas em rede, levam a que, quando se afeta uma delas, os efeitos tenham
impacto em muitas outras. S8o0 os chamados efeitos em cascata ou domind (Kadri, et al.,
2014, pp. 222-223). Este facto expde o sistema e permite que um grupo terrorista selecione
a infraestrutura que melhor sirva 0s seus propositos, minimizando a sua exposicdo e
maximizando 0s seus efeitos. Acrescentando a isto, 0 aumento da capacidade de acesso a
plataformas informaticas por parte de grupos terroristas, € 0 crescente numero de ataques
utilizando estas ferramentas tecnologicas, leva a que a PIC seja equacionada como uma
prioridade no planeamento de seguranga de qualquer pais, de que Portugal ndo se constitui
como excecdo. Porém, a maioria, cerca de 90%, das IC séo propriedade privada (BSI
KRITIS, 2004, p. 2), o que eleva a necessidade dos Estados em tomar medidas para a sua
protecdo — sendo a identificacdo o primeiro passo.

Mas como € que se pode fazer face a esta tipologia tdo diversificada de ameacas as
IC? De que forma é que se podem proteger eficazmente estas IC? Face a esta pandplia de
ameacgas e riscos identificados, e tendo consciéncia que é impossivel proteger todas as
infraestruturas, torna-se necessario reduzir ou minimizar os efeitos dessas ameacas e
riscos. Esta reducdo passa por estabelecer estratégias de protecdo ao nivel nacional e
internacional de cariz corporativo. Porém, para edificar uma estratégia € necessario
identificar, dentro da quantidade de infraestruturas, aquelas que sdo de facto criticas e que

importa proteger. Este processo de identificacdo diverge de pais para pais, tendo em conta

4 Este facto foi verificado em novembro de 2006 quando um apagédo elétrico ocorrido na Alemanha teve
repercussdes na Austria, Bélgica, Franga, Holanda, Espanhae Portugal (Jopling, 2007).
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as suas carateristicas culturais, historicas, de competéncias adquiridas, legais, politicas e
geogréficas (Ward, 2011 cit. por Lazari, 2014, pp. 58-59).

Em Portugal a responsabilidade de PIC encontra-se partilhada entre a Autoridade
Nacional de Protecdo Civil (ANPC) e o Secretério-Geral do Sistema de Seguranga Interna
(SGSSI), cabendo a este Ultimo a aprovacdo dos Planos de Seguranca a implementar. Com
efeito, esta investigacdo centra-se na metodologia de identificacdo de IC que é da
responsabilidade exclusiva da ANPC, “pela absor¢do das atribuicdes anteriormente
cometidas ao Conselho Nacional de Planecamento Civil de Emergéncia” (CNPCE) (MAI,
2012).

A importdncia de se identificarem as infraestruturas que devem ser consideradas
como criticas tem como principal objetivo a reducdo das suas vulnerabilidades e permitir o
bom funcionamento do Estado. S6 com uma criteriosa identificacdo das IC e uma
caraterizacdo adequada, é possivel atingir a eficiéncia no emprego de recursos para a
protecdo das mesmas. A identificacdo é o primeiro passo para a PIC que, no final da linha,
poderdo ser protegidas por forcas e servicos de seguranca. E neste contexto que o tema se
torna pertinente e ganha uma grande importancia no seio das Ciéncias Militares.

Este Trabalho de Investigacdo Individual (TII) insere-se no dominio de investigacao
das Ciéncias Militares, mais precisamente na area de investigacdo do Estudo das Crises e
dos Conflitos Armados e na subarea de Planeamento Estratégico Militar. Sendo o objeto da
investigacdo, as metodologias de identificacdo e caraterizacdo de IC, tendo presente que €
impossivel alcancar um estado de seguranca total.

Esta investigacdo estd delimitada temporalmente ao periodo pos-ataques de 11 de
setembro de 2001 até aos dias de hoje. Esta delimitacdo é justificada pelo facto desta data
se apresentar como um ponto de viragem no paradigma da PIC. Por outro lado, a pesquisa
estd delimitada espacialmente a Portugal, aos paises e organizagdes de referéncia, pois sé
uma correta identificacdo e caraterizagdo das IC nacionais, permitira no futuro a proposta
para que sejam incorporadas nas Infraestruturas Criticas Europeias (ICE). Em termos de
conteudo, esta investigacdo estd delimitada a setorizacdo, segundo os critérios utilizados
por paises de referéncia e respetivos indicadores usados para hierarquizacdo das IC.

Por limitacbes de espaco, nesta investigacdo apenas sera testada, enquanto estudo de
caso, a aplicacdo da metodologia proposta a um dos setores — Monumentos e Simbolos
Nacionais, uma vez que este é suficientemente abrangente para permitir concretizar e
validar os contributos para a metodologia.
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As conclusdes desta investigacdo contribuem para o debate da primeira fase do
processo de elaboragdo do Programa Nacional de Protecdo de Infraestruturas Criticas
(PNPIC) — Identificacdo e Caraterizacdo de IC nacionais.

O objetivo geral desta investigacdo consiste na identificacdo de areas de melhoria na
metodologia adotada pela ANPC e, com base na analise da metodologia usada em
organizagOes e paises de referéncia, contribuir para a identificacdo e caraterizagdo das IC
em Portugal.

Os objetivos especificos (OE) a alcangcar com a presente investigacdo sao:

OEL - Analisar a metodologia adotada pela ANPC;

OE2 - Esquematizar as componentes da metodologia de identificagdo e

caraterizacdo de IC utilizadas em paises e organizacdes de referéncia;

OE3 - Contribuir para a definicio de uma metodologia de identificagdo e

caraterizacdo de 1C em Portugal.

Da andlise documental realizada, é possivel verificar que o processo de identificacdo
e caraterizacdo das IC foi iniciado em 2008 atraves de uma diretiva da UE. Logo, Portugal,
tendo transposto para a legislacdo nacional esta matéria, assumiu as responsabilidades dai
resultantes. Contudo, estudando realidades de outros paises, identificados como referéncia
nesta matéria ou com implicacbes na realidade nacional, foi possivel verificar que 0s
setores/subsetores nos quais agrupam as suas IC sdo mais abrangentes do que 0S propostos
pela UE.

Portanto, com vista a nortear 0 nosso estudo, definimos a seguinte Questdo Central
(QC) — Que critérios e indicadores, em cada setor/subsetor, possibilitam uma adequada
metodologia para identificagdo e caraterizagdo das IC em Portugal?

Como Questdes Derivadas (QD) elencamos as seguintes:

QD1 - De que forma estd concretizada a metodologia de identificacdo e

caraterizacdo das IC adotada pela ANPC?

QD2 — Que componentes de metodologia de identificacdo e caraterizacdo de IC s&o

usados pelos paises de referéncia?

QD3 — Que metodologia pode ser usada para a hierarquizacdo de IC em Portugal?

Para a consecucdo desta investigacdo foi seguida uma estratégia, essencialmente,
qualitativa, recorrendo a um raciocinio dedutivo e a um desenho de pesquisa comparativo.
Para isso foram utilizados essencialmente dois instrumentos de recolha de dados: analise

documental e a realizagdo de entrevistas.
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Assim, o trabalho estd organizado em quatro capitulos. Apds a Introducdo, no
primeiro capitulo, denominado Enquadramento Legal-Conceptual e Modelo de Analise,
pretende-se efetuar um enquadramento legal e conceptual dos principais conceitos
estruturantes, descrevendo modelo de andlise e percurso seguido na investigagdo.
Seguidamente, no segundo capitulo, Metodologia de Identificacdo e Caracterizacdo da
ANPC, serd feita uma caraterizacdo da metodologia adotada pela ANPC, com base nas
dimensBes definidas no capitulo anterior: Definicdo de IC; Setores e Subsetores; Critérios e
Indicadores; e Interdependéncias. No terceiro capitulo, Metodologia de Identificacdo e
Caracterizacdo dos paises de referéncia, € caracterizada a metodologia em uso nas
organizacdes e nos paises referéncia: UE, Espanha, Reino Unido (RU), EUA e Canada. No
quarto capitulo serdo dados os contributos para uma Metodologia para ldentificacdo e

Caraterizacdo de IC, terminando com as ConclusGes.
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1.  Enquadramento Legal-Concetual e Modelo de Anélise

Neste capitulo pretende-se, numa primeira parte, efetuar um enquadramento da
legislacdo nacional sobre IC, no que respeita a sua identificacdo e caraterizacdo. Assim,
torna-se relevante comecar pelo enquadramento legal da UE, visto ser o de referéncia
nacional. Apds este enquadramento, elencam-se 0s conceitos necessarios a compreensao
desta investigacdo, o modelo de andlise e o percurso metodologico utilizado nesta
investigacdo. No modelo de analise, serdo caracterizadas as dimensdes de analise utilizadas
na investigacdo e no percurso metodologico apresentadas a estratégia e desenho de
investigacdo, as suas fases, bem como as técnicas de recolha, de andlise e de tratamento de

dados utilizados.

1.1. Enquadramento Legal

A protecdo de IC na Europa surge em junho de 2004 quando o EC pede & Comisséo e
ao Alto Representante a elaboragdo de uma estratégia para a PIC. Assim sendo, a 20 de
outubro do mesmo ano, a Comissdo Europeia emitiu a Comunicagdo, COM (2004) 702,
denominada “Protec¢do das infra-estruturas criticas no ambito da luta contra o
terrorismo”, na qual sdo propostas medidas adicionais de reforco dos instrumentos ja
existentes. Ap0Os esta comunicacdo, foi relevada a necessidade da criagdo do Programa
Europeu de Protecdo de Infraestruturas Criticas (PEPIC).

O primeiro desafio decorrente desta diretiva foi a definicio de um conceito e
consequente identificacdo de IC, ndo s6 a nivel interno dos Estados-Membros (EM), mas

também ao nivel externo da UE. Assim, a primeira definicdo de IC adotada é:

“sdo as instalagdes fisicas e de tecnologia de mformacao, redes,
servicos e bens, 0s quais, se forem interrompidos ou destruidos,
provocardo um sério impacto na sadde, na protecdo, na seguranca ou
no bem-estar econdmico dos cidaddos ou ainda no funcionamento
efetivo dos governos dos Estados-Membros” (Comissdo Europeia,
2004).

Este documento identifica, ainda, o0s setores abarcados pelas IC: Economia;
Transportes; Energia; Servicos Publicos; Saude; Abastecimento Alimentar; Comunicacdes;

e Determinados Servicos Administrativos de Base. Esta Comunicagdo (2004) aponta trés

fatores para que uma infraestrutura seja considerada critica: Alcance®, Magnitude® e

5 “Bxtensdo da drea geografica que pode ser afetada pela perda ou indisponibilidade” de um elemento de IC
(Comissdo Europeia, 2004, p.5).
7
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Efeitos no tempo’. Acrescenta ainda a possibiidade da ocorréncia de ‘“efeitos
psicologicos” que potenciam os impactos da interrupgdo ou destruicdo de uma IC.

O segundo desafio consistiu na avaliacdo das wvulnerabilidades das IC tendo em conta
a sua interdependéncia. Decorrente disto, cada EM deveria fazer a identificacdo das IC nos
seus territorios, de acordo com uma formula comum, sujeita-las a aprovacdo da UE e as
que fossem identificadas como transnacionais, a sua protecdo passaria para
responsabilidade europeia.

Posteriormente, em 17 de novembro de 2005, é emitida a COM (2005) 5768,
intitulada  “Livro Verde Relativo a um Programa Europeu de Proteccdo das Infraestruturas
Criticas”. Este documento elencou as principais opcfes a adotar ao nivel do PEPIC
(Bouchon, 2006, p. 33). O principal resultado do documento foi a identificacdo das
possibilidades para uma definicdo de ICE, destacando o efeito transfronteirico. Este
documento sugeriu que todas as decisbes teriam de ser adotadas numa perspetiva de
ado¢do por unanimidade, desde os principios a considerar aos setores a implementar,
passando pelas prioridades, responsabilidades e metodologias para uma identificacdo
(Comissdo Europeia, 2005, p. 8).

Em dezembro de 2006, é emitida a COM (2006) 786 que finalmente implementa o
PEPIC. Nesta (2006) séo estabelecidos 0s “principios, processos e instrumentos” para a
sua aplicacdo, dos quais se destacam: a criagdo de um Grupo de Contacto de PIC; um
Plano de Acdo PEPIC englobando trés vertentes (estratégias, reducdo de wvulnerabilidades e
apoio a protecdo); uma Rede de Alerta para as Infraestruturas Criticas (RAIC); Grupos de
peritos; e a identificacdo de interdependéncias. Relativamente ao Plano de Ac¢do PEPIC,
este visa a implementacdo do programa propriamente dito, estabelecendo a¢Ges com prazos
e responsabilidades bem definidas. No que respeita as Infraestruturas Criticas Nacionais
(ICN), elas deverdo ser identificadas por cada EM, contudo os critérios terdo de obedecer
as seguintes consequéncias da perturbacdo ou destruicdo: Extensdo e Gravidade (Comissao
Europeia, 2006, pp. 7-8).

Finalmente, em dezembro de 2008, é emitida a Diretiva 2008/114/CE com o objetivo
de estabelecer os procedimentos de identificacdo e designacdo de ICE, concentrando-se

inicialmente nos setores da energia e dos transportes. Posteriormente, e apds a sua revisao,

6 “Grau do impacto ou da perda” que pode ser avaliado termos de impacto publico, efeitos econdmicos,
incidéncia ambiental, interdependéncia e efeitos politicos (Comissdo Europeia, 2004, p.5).

7 Impacto no tempo que a perda de um elemento pode ter, por exemplo horas, dias, semanas, etc. (Comisséo
Europeia, 2004, p. 5).

8 Este documento, produzido no seguimento dos dois seminarios decorridos em 2005 (Lazari, 2014, p. 45).

8
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deveria ser alargado a outros setores, com prioridade para o das Tecnologias de Informacéo
e Comunicacdo (TIC). Na base desta Diretiva estiveram as COM (2004) 702 e COM
(2005) 576, todavia o0s elementos considerados mais importantes nunca viriam a ser
implementados, nomeadamente: a definicdo abrangente de IC, a setorizagdo proposta e a
abordagem top-down para a identificacdo das mesmas.

Contudo, esta Diretiva ndo foi implementada ao mesmo tempo em todos os EM.
Com a excec¢do da Franca, sO a partir de 2010 € que comeca a ser transposta para legislacdo
nacional, tendo a maioria dos paises efetuado essa transposicdo apenas em 2011, data
definida como limite para o fazer (Figura 1).

2012

* Previsdo de revisdo
® Luxemburgo

2010

¢ Polénia
* Républica Checa
* Roménia
¢ Holanda
* Hungria

2011

¢ Data limite de
transposicao

o Austria

¢ Chipre

* Dinamarca

* Bulgaria

¢ Eslévaquia

o Italia

2009

* Entrada em vigor

* Portugal
* Grécia
* Eslovénia

2008

* Promulgaggo * Espanha
® Franga * Reino Unido
o Letbnia
* Belgica
* Alemanha
e Lituania
* Malta

Figura 1 — Datas de transposigdo da Diretiva 114/08/CE
Fonte: adaptado de (Lazari, 2014, p. 72)

Em 2013 € produzido um documento de trabalho, SWD (2013) 318 final, que define
uma nova abordagem ao PEPIC, tendo por base a comunicacdo de 2006 e a diretiva de
2008, e salientando a importancia das interdependéncias entre IC. Ao nivel da UE as
interdependéncias verificam-se ndo s6 ao nivel dos setores, mas também ao nivel
transfronteirico (Comissdo Europeia, 2013, pp. 2-3).

Em Portugal esta Diretiva foi transposta em 2011 através do Decreto-Lei (DL) n.°

62/2011, de 9 de maio. Este diploma atribui a responsabilidade de identificacdo das IC ao
9
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CNPCE, seguindo os critérios transversais e setoriais definidos pela UE, aplicados aos
setores da energia e transportes.

No entanto, segundo Pais (2016), o CNPCE, desde 2002, ja trabalhava estas matérias
junto do Senior Civil Emergency Planning Committee (SCEPC) da OTAN e ja havia
identificado dez setores correspondentes a outras tantas comissdes de Planeamento Civil de
Emergéncia (PCE) (MDN, 2002). Com a extingdo deste Conselho, em 2011, as suas
atribuicdes em matérias de PCE sdo transferidas para a ANPC® de acordo com o DL n.°
73/2012, de 26 de marco (MAI, 2012). Contudo este DL ndo detalha as competéncias
especificas no ambito das IC.

“Em Portugal ndo existe uma entidade que exerca uma lideranca
formal nas matérias de protecdo de IC. As competéncias sdo repartidas
entre a ANPC na area do safety e o SGSSI na area do security. No
entanto, é da responsabilidade do SGSSI a validacdo e homologacgéo
dos planos dos operadores” (Pais, 2016).

1.2. Enquadramento Concetual

Como observado no ponto anterior, o conceito de IC ndo é estanque. Este teve
sempre um carater evolutivo e nenhuma definicdo pode ser considerada rigorosa e
definitiva (Moteff, et al, 2003, p. 11). Apesar da literatura consultada abordar na
generalidade os conceitos base que a compfem, a mesma revela uma margem consideravel
para interpretacdo sobre que infraestruturas podem ser consideradas criticas. Na UE, a
necessidade de consensos ao nivel dos 28 EM nesta matéria condicionou a aprovacao.
Assim, s6 em 2008, através da Diretiva 2008/114/CE foi alcancada a unanimidade e
aprovado um conceito europeu de IC, conceito este que Portugal adotaria em 2011 pelo DL

n. 62/2011, de 9 de maio, o qual define uma IC como:

‘“Componente, sistema ou parte deste situado em territdrio nacional
que é essencial para a manutencdo de funcGes vitais para a sociedade,
a salde, a seguranca e 0 bem-estar econdémico ou social, e cuja
perturbacdo ou destruicdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas fungbes” (MDN,
2011).

9 A PIC passa da dependéncia da Presidéncia do Conselho de Ministros, sob a direcdo do Ministro da Defesa,
para 0 Ministério da Administracdo Interna. Este facto revela-se como uma fragilidade pois o0 MAI ndo se
constituicomo um “érgdo de atuagdo transversalaos restantes ministérios” (Mascarenhas, 2016).

10
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Para uma melhor classificacdo, as IC podem ser subdivididas em setores e
subsetores. Assim, importa ter presente que setor e/ou subsetor pode ser definido, de
acordo com Marsh (1997, p. 11), como uma forma de agrupar IC com carateristicas
comuns ou funcBes similares, normalmente referidas a setores estratégicos de uma nagao.
Para o Department of Homeland Security (DHS) dos EUA (2013, p. 33), “um setor € uma
associacdo logica de meios, sistemas e redes que providenciam, em comum, O
funcionamento da economia, do governo e da sociedade”. No caso espanhol, estd definido
em lei que um setor estratégico € uma &rea distinta dentro da atividade laboral, econdmica,
produtiva que desempenha um servico essencial'® ou que garanta o exercicio da autoridade
do Estado ou seguranca do pais (Jefatura del Estado, 2011, p. 43372).

Em 2004, para a UE (2004, p. 4) as IC abarcavam ‘“varios sectores da economia,
incluindo o sector bancério e financeiro, os transportes e a distribuicdo, a energia, 0s
servicos publicos, a saude, o abastecimento alimentar e as comunicagdes, bem como certos
servicos administrativos de base”. Contudo, e recorrendo uma vez mais ao DL n.° 62/2011
de 9 de maio, podemos observar que, neste documento, apenas estdo contemplados os
setores da energia e transportes. Ja a Diretiva 2008/114/CE alarga esta divisdo ao sctor das
TIC, que devera ser incluido posteriormente (CE, 2008). Este facto afigura-se-nos, de
acordo com o observado noutros paises, como insuficiente dada a quantidade de funcGes
do Estado que podem ser consideradas vitais. Em 2015 é aprovada a Resolu¢cdo do
Conselho de Ministros n.° 7-A/2015, de 20 de fevereiro, que identifica a necessidade de ser
constituido um registo centralizado de IC “em todos os setores de atividade econdmica e
social, e prover a sua atualizagdo” (Presidéncia do Conselho de Ministros, 2015).

Para agrupar as IC consideramos que deverdo ser aplicados os critérios que, tanto na
UE como em Portugal, podem ser considerados transversais ou sectoriais. Os primeiros
incliem a “possibilidade de ocorréncia de acidentes”, o “impacto econdémico estimado” e
os ‘“efeitos previsiveis no dominio publico”. Os segundos estdo relacionados com as
especificidades proprias das IC e permitem o0 seu agrupamento por afinidades de
funcionamento, em setores e subsetores (MDN, 2011). Segundo a COM 702 da Comissao
Europeia (2004, p. 5) sobre a PIC no &mbito da Luta Contra o Terrorismo, um critério tem
como objetivo permitir “considerar como “critica” uma infra-estrutura ou um determinado

elemento de uma infra-estrutura”.

10 Servigo necessario para a manutengdo das fungdes sociais basicas,a salde,a seguranga, 0 bem-estar social
e econémico dos cidaddos, ou o eficaz funcionamento das instituicbes do Estado e da Administragcdo Publica
(Jefatura del Estado, 2011, p. 43372).
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No entanto, a nivel académico, Bouchon (2006, pp. 43-47) afirma que a criticidade
de uma infraestrutura depende da perspetiva de quem a analisa, podendo existir diversas
perspetivas: do governo, dos proprietarios, dos operadores e das seguradoras. Estas
perspetivas distintas refletem as preocupacbes principais de cada entidade, bem como os

possiveis critérios a utilizar definidos na Tabela 1.

Tabelal - Critérios baseados nas diferentes perspetivas

Entidade Preocupagao principal Possiveis critérios
Governo, Salvaguarda dos interesses Impacto na Defesa Nacional;
Autoridades nacionais; Impacto na Economia Nacional,
Nacionais, Decisores Protecdo contra a¢des externas; Impacto na Seguranca e Saude
Politicos Publica;

Impacto na Moral da Nacéo.
Proprietarios Continuidade do negacio; Impacto na continuidade do
Protegdo contra reducao da negacio/servico;
qualidade do servigo prestado; Impacto na fiabilidade do
Protecdo contra perda de negacio/servico;
competitividade e continuidade. Impacto na competitividade do
negocio/servico.
Cientistas, Obijetivar/quantificar Aspetos técnicos;
Académicos, Aspetos econdmicos;
Especialistas Aspetos geograficos;
Aspetos sociais.
Outras partes Garantia da continuidade de Grau de dependéncia da sociedade.
interessadas e servigcos essenciais como
publico emgeral fornecimento de agua, eletricidade,
etc.

Fonte: adaptado de (Bouchon, 2006, pp. 43-47)

Contudo, de acordo com Pais et al. (2004, p. 494), um critério pode ser definido
como um “ponto de vista” pelo qual uma estrutura pode ser identificada e classificada. Por
outro lado, Moteff (2003, p. 2) considera um critério como algo que determina a criticidade
de uma infraestrutura e se ela deve, ou ndo, ser considerada critica, alinhada com a
definicio da UE. O mesmo autor acrescenta, ainda, que os critérios se constituem como
instrumentos que impedem que as listas das IC se tornem interminaveis, permitindo a
focalizagdo nos esforcos de protecdo. Dada a diversidade de infraestruturas, estes critérios
devem ser adaptados consoante 0s casos em analise, ou seja, serdo distintos entre setores e,
possivelmente, dentro de cada setor/subsetor.

Mesmo se considerarmos entidades do mesmo grupo, como organizacBes ou paises

de referéncia, o agrupamento das IC é feito de forma distinta, sendo que o0s setores e
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subsetores variam em designacdo e nuimero, consoante os critérios estabelecidos, o grau de
detalhe e afiliacdo entendida por cada organizagdo ou pais.

De igual modo, o conceito de interdependéncia reveste-se de grande importancia
para esta investigacdo e pode ser definido como uma relagdo bidirecional entre duas IC, ou

seja, existe uma relacdo entre duas IC em que a depende de b, que por sua vez depende de

Figura 2 — Interdependéncias e dependéncias
Fonte: adaptado de (Rinaldi, et al., 2001)

a (Figura 2).

Importa ainda distinguir o conceito de dependéncia que é uma relacdo unidirecional
entre duas IC, ou seja ¢ depende de b, mas b ndo depende de ¢ (Rinaldi, et al., 2001, pp.
12-14).

Existem quatro tipos de interdependéncias: fisica, ciber, geogréafica e ldgica. Uma
interdependéncia fisica verifica-se quanto uma IC depende do resultado material de outra,
ou seja, o output de uma IC constitui-se com input de outra. Relativamente a
interdependéncia ciber é verificada quando uma IC depende de uma informacao
transmitida por outra. Esta tipologia de interdependéncia é relativamente nova e resulta do
aumento da computorizacdo e automacdo das infraestruturas. Uma interdependéncia
geogréfica ocorre quando, devido a proximidade das IC, todas sdo afetadas por um
acontecimento que ocorre apenas numa. Este acontecimento poderd ser, por exemplo, uma
explosdo numa IC que atinja dimensdes tais que tem impacto nas restantes, ou um incéndio
que ocorra numa IC e se alastre as restantes no espaco proximo. Por fim, uma
interdependéncia logica é quando o estado de uma IC depende de outra, mas que pelas suas
carateristicas, ndo se insere nas outras tipologias apresentadas (Rinaldi, et al., 2001, pp. 14-
16).
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1.3. Modelo de Analise

Nesta seccdo pretende-se identificar pontos comuns nas definicdes de IC e setores,

em Portugal, na UE e nos paises de referéncia, bem como a metodologia utilizada.

Com efeito, nesta investigacdo analisaremos outros paises e organizagdes que

poderdo ser tidas como referéncia para o caso nacional:

UE — organizagdo da qual Portugal faz parte e como tal emite recomendagdes
que devem ser seguidas pelos EM, normalmente implementadas no quadro
legislativo nacional

Espanha — pais europeu, membro da UE, que por se constituir como Unico
pais com fronteiras terrestres com Portugal, sugere que a identificacdo das
suas IC seja tomada em consideragdo por ter impacto em Territério Nacional
(TN);

RU — pais europeu, membro da UE, que mais preocupacdo tem tido em
questdes de protecdo e seguranca;

EUA — pais ndo-europeu, membro da OTAN, que se constitui como o
principal pais do mundo com preocupacdes de protecdo e seguranga e ter sido
vitima dos atentados de 11 de setembro de 2001, marco que alterou o
paradigma mundial no que concerne as IC;

Canada — pais ndo-europeu, membro da OTAN, que se constitui como uma
referéncia  mundial nas questdes das IC e sua protecdo, participando

anualmente em cimeiras trilaterais da UE, Canada e EUA.

Assim, para a determinacdo da metodologia de identificacdo e caraterizacdo de IC a

analise serd de acordo com as seguintes dimensdes (D):

D1 — Definicdo de IC: dimensdo considerada estruturante porque, por ndo ser
consensual nos diversas organizacbes e paises, € um espelho das prioridades
de cada um deles.
D2 — Setores e Subsetores: dimensdo importante porque normalmente define
0s setores considerados como estratégicos por parte de cada organizacdo ou
pais.
D3 - Critérios e Indicadores: esta dimensdo define a criticidade das
infraestruturas. Diverge de pais para pais.
D4 - Interdependéncias: reflete a posicédo e preocupacdo com efeitos dentro
dos setores, noutros setores ou noutros paises.
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Por ultimo serdo também identificadas as responsabilidades das entidades nacionais

em matérias de identificagdo e caraterizacdo de IC (Figura 3).

—————————————————— 1 i
! |
Técnicas de recolha de : : Tecnicasde recolhade
dados : : dadaos
! i
| ! ! |

[T L1 O N B I Analise

Definicdo de IC documental

Entrevistas

Critérios e Indicadores
N Y O N O A

Interdependéncias

___________________ Ejyajayny—

ANALISE

~_~

PROPOSTA

Figura 3 — Modelo de Andlise
Fonte: (Autor, 2016)

1.4. Percurso da Investigacdo

No dominio metodologico e face a problematica exposta, optdmos nesta investigacdo
pela utilizagdo de uma estratégia qualitativa, pois pretende-se a compreensdo da realidade
da ldentificacdo e Caracterizacdo de IC através da analise essencialmente documental e
baseada em experiéncias pessoais (IESM, 2015, pp. 23-25).

O processo de investigacdo foi conduzido utilizando um raciocinio dedutivo,
marcado pela pesquisa das metodologias utilizadas em paises e organizacbes de referéncia.
Assim optamos por analisar a metodologia adotada por Portugal e o ponto de situacdo em
que se encontra a sua implementacdo. Posteriormente, a analise focou essencialmente o
agrupamento das IC por setores e subsetores de acordo com as afinidades funcionais,
identificacdo de critérios e de indicadores mensuraveis, verificaveis em cada pais ou
organizacao.
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Foi utilizado como desenho de pesquisa 0 estudo comparativo que visa, através do
estudo de varios casos, estabelecer paralelismos entre a realidade nacional e as
metodologias anteriormente identificadas.

Apos as analises anteriores foi construida uma proposta para a metodologia usada em
Portugal com vista a identificacdo e caraterizacdo das IC nacionais. Com o0 objetivo de
exemplificar e validar a metodologia proposta, pretendeu-se aplica-la a um dos setores
apresentados.

Utilizando como referéncia as Orientacbes Metodoldgicas para a elaboracdo de
Trabalhos de Investigacdo (2015), esta investigacdo foi conduzida em trés fases:
Exploratéria, Analitica e Conclusiva.

Na fase exploratoria pretendeu-se efetuar o enquadramento do tema, estabelecer o
corpo de conceitos inicial e o enquadramento legal. Para a consecucdo destes propositos
efetuaram-se diversas entrevistas exploratrias. Esta fase terminou com a apresentacdo e
aprovacdo do Projeto de Investigacéo.

Na fase analitica, pretendeu-se efetuar a verificacdo do enquadramento conceptual e
normativo, bem como uma analise dos paises e organizacbes de referéncia. Esta fase
compreendera a analise da metodologia, utilizada ndo s6 em Portugal, mas em outros
paises de referéncia. Ainda nesta fase, realizaram-se entrevistas semiestruturadas a
especialistas com elevado conhecimento sobre o tema.

Por fim, na fase conclusiva, pretendeu-se propor uma metodologia e a verificar da
sua aplicabilidade no setor proposto. Acrescenta-se ainda, nesta fase, as conclusdes e 0s
resultados obtidos devem contribuir para o debate necessario sobre esta matéria,
especificamente na primeira fase do processo de elaboracdo do PNPIC.

Nesta investigacdo foram utilizados essencialmente dois instrumentos de recolha de
dados: andlise documental e entrevistas (IESM, 2015, pp. 25-26). Relativamente a analise
documental, tera preponderéncia na identificacdo das metodologias em uso em paises e
organizagbes de referéncia, incluindo setores, critérios e indicadores (para isso recorremos
a consulta de documentacdo nacional e internacional disponivel em fontes abertas, com
especial enfoque na disponivel na Internet). As entrevistas semiestruturadas foram
utilizadas como ferramenta de recolha de dados relativamente a situacdo nacional e em
apoio ao desenvolvimento da proposta de metodologia de identificacdo e caraterizacdo de
IC.
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Em sintese, neste capitulo foi realizado o enquadramento legal nacional e da UE das
matérias referentes as IC. Ap6s o enquadramento legal, procedeu-se a explanacdo dos
conceitos de primeira ordem: IC, setor, critérios e indicadores e interdependéncias,
necessarios a compreensdo desta investigagdo. Neste capitulo ainda, foi detalhado o
modelo de analise e o percurso metodologico utilizado nesta investigacdo. No modelo de
andlise, foram identificadas e caracterizadas as dimensdes de andlise utilizadas na
investigacdo: Definicdo de IC; Setores e Subsetores; Critérios e Indicadores; e
Interdependéncias. No percurso metodolégico foi explanado, identificando a estratégia e
desenho de investigacdo seguidos, as fases do percurso metodologico utilizadas e as
técnicas de recolha, de andlise e de tratamento de dados utilizados. No proximo capitulo
serd aplicado o modelo de analise a realidade nacional, identificando a forma como esta
concretizada a metodologia de identificacdo e caraterizacdo das IC adotada pela ANPC.

De modo a garantir um entendimento comum, foi criado, em apéndice, um corpo de

conceitos (Apéndice A).
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2.  Metodologia de identificacdo e caraterizagdo da ANPC

Neste capitulo serd aplicado o modelo de andlise a realidade nacional, identificando a
forma como esta concretizada a metodologia de identificacdo e caraterizacdo das IC
adotada pela ANPC. Assim, apdés um enquadramento inicial sera feita uma analise de
acordo com as dimensdes identificadas no capitulo anterior com vista a alcancar o OE1 —
Analisar a metodologia adotada pela ANPC.

O projeto de PIC nacionais tem a sua génese em 200211, com a atribuicio da
responsabilidade de coordenacdo e desenvolvimento ao CNPCE?!?, através do DL n.°
128/2002, de 11 de maio. Este impulso inicial foi resultado da preocupacdo da OTAN,
apo6s os ataques de 11 de setembro de 2001, e o Conselho era o representante nacional no
SCEPC na Alianca como vimos anteriormente. Foram entdo constituidas Comissdes de
Planeamento de Emergéncia (CPE), com a participacdo dos representantes dos diversos
ministérios, na dependéncia funcional do Presidente do CNPCE, considerados os Setores
Estratégicos Nacionais'® (Tabela 2). “Estas CPE integravam o Sistema Nacional de
Planeamento Civil de Emergéncia, conforme consubstanciado na respetiva lei e que ainda
hoje existem” (Pais, 2016).

11 Contudo apenas foi formalizado com uma Deliberacdo do Conselho de Ministros (Pais, 2016).

12 Na dependéncia do Conselho de Ministros e por conseguinte era presidido pelo Primeiro-Ministro (Pais,
2016).

13 Apesar de referenciado por diversos autores, nomeadamente Pais, Mota de Sa e Gomes (2007, p. 68), ndo
nos foi possivelverificar o enquadramento legal da designacgéo de Setores Estratégicos Nacionais.
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Tabela2 — Comissdes de Planeamento de Emergéncia

Responsabilidade em 2002

Responsabilidade Atual

Comissao de Planeamento Energético de
Emergéncia

Diretor-geral da Energia

Direcao-Geral de Energia e Geologia

Comissdo de Planeamento Industrial de
Emergéncia

Diretor-geral da Industria

Direcao-Geral das Atividades Econdmicas

Comisséao de Planeamento de Emergéncia das
Comunicagdes

Presidente da Autoridade Nacional das
Comunicacg0es

Autoridade Nacional de Comunicag0es

Comissao de Planeamento de Emergéncia dos
Transportes Terrestres;

Diretor-geral dos Transportes

Instituto da Mobilidade e dos Transportes,
Instituto Pdblico (1. P.)

Comisséo de Planeamento de Emergéncia do
Transporte Aéreo

Presidente do Instituto Nacional da Aviagédo
Civil

Instituto Nacional de Avaliagéo Civil, I.P.

Comissao de Planeamento de Emergéncia do
Transporte Maritimo

Diretor do Instituto Maritimo-Portuario

Instituto da Mobilidade e dos Transportes, I. P.

Comisséo de Planeamento de Emergéncia da
Agricultura

Diretor do Gabinete de Planeamento e Politica
Agroalimentar

Gabinete de Planeamento e Politicas do
Ministério da Agricultura e do Mar

Comissao de Planeamento de Emergéncia da
Saude

Presidente do Instituto Nacional de Emergéncia
Meédica

Instituto Nacional de Emergéncia Médica, 1. P.

Comisséo de Planeamento de Emergéncia do
Ambiente

Diretor-geral do Ambiente

Agencla Portuguesa do Ambiente, I. P.

Comisséao de Planeamento de Emergéncia do
Ciberespaco

Individualidade de reconhecida competéncia na
matéria em causa, a nomear por despacho do
Ministro da Ciéncia e da Tecnologia

Fundacdo para a Ciéncia e a Tecnologia, I. P.

Fonte: adaptado de (MDN, 2002), (M inistério da Economia, 2014), (Ministério da Agricultura e do Mar, 2014), (Ministério da Satde, 2011) e (Ministério da Educagao e Ciéncia, 2012)
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A primeira etapa deste projeto era a identificacdo e classificacdo de infraestruturas
fundamentais e estava dividida em quatro fases principais: definicdo e conceito de IC;
identificacdo e classificacdo das IC; obtencdo, suporte e partilha de resultados; e analise
dos dados sobre as IC nacionais. Como ponto de partida era necessario adotar uma
definicdo nacional de IC* recorrendo a critérios definidores. Apesar de se terem
encontrado critérios comuns a todas as definicdes adotadas, segundo Pais, Mota de Sa e
Gomes (2007, pp.68-69) existe um criterio “de definicio predominante”, a
Funcionalidade™®

A ANPC utiliza, assim, uma metodologia cientifica desenvolvida em coordenacao
com outras instituicdes, académicas (Instituto Superior Técnico), organismos da
Administracdo Central, bem como os operadores das infraestruturas. Deste modo, 0s

setores sdo baseados nos Setores Estratégicos Nacionais (Pais, 2015, p. 1).

2.1. D1 - Definicdo de IC

A definicdo oficial de IC em Portugal é aquela que estd plasmada no DL 62/2011 de
9 de maio, resultante da transcricdo nacional da diretiva da UE. Contudo, a definicdo
sofreu um processo evolutivo. Segundo Pais (2007, pp. 69-70), uma IC, em 2003, era
definida por “aquela cuja destruigio total ou parcial, disfungdo ou utilizacdo indevida
possa afectar, directa ou indirectamente, de forma permanente ou prolongada: o
funcionamento do sector a que pertence, ou outros sectores; o funcionamento de Orgdos de
Soberania Nacional ou Valores Bésicos, afetando, desta forma, gravemente o Bem-Estar
Social”. Ap0s a entrada em vigor do DL 62/2011, ficou assim oficialmente definida 1C
como:

“A componente, sistema ou parte deste situado em territério nacional
que é essencial para a manutencdo de funcGes vitais para a sociedade,
a salde, a seguranca € 0 bem-estar econémico ou social, e cuja
perturbacdo ou destruicdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas fingdes” (MDN,
2011).

2.2. D2 - Setores e Subsetores
A organizacdo das IC segundo o mesmo critério da funcionalidade, também pode ser

agrupada em setores. Assim, foi aproveitada a estrutura do CNPCE, no que respeita as suas

14 A definicdo apenas foi adotadaem 2011 no DL 62/2011, de 9 de maio.
15 Segundo 0s mesmos autores (2007, p. 69), este critério estd na base da “escola norte-americana e sempre
presentena OTAN”.

20



% Identificacdo e Caraterizacao de Infraestruturas Criticas — Uma Metodologia

CPE, para que fosse possivel trabalhar com os reguladores e operadores (Pais, 2016). Desta

forma, os dez setores iniciais transformaram-se em dezassete e 0s subsetores em 43

(Tabela 3).

Tabela3 - Categorizagdo de IC (ANPC)

Setor

Subsetor

Orgéos de Soberania

Presidéncia da Republica

Assembleia da Republica

Governo

Tribunais

N

Ministérios

Ministérios

Administracdo Publica

Administracdo Publica

Seguranga

Servigos de Seguranca

Forgas de Seguranca

Policia Judiciaria

Servigos de InformagOes

Defesa

Forcas Armadas

Protecao Civil

Protecao Civil

Comercio

Comercio

oo O

Comunicacges

Comunicagdes de Dados e Internet

ComunicagOes Moveis

Rede Fixa de Comunicac6es

ComunicagOes Satélites

Servigos Postais

Media

Media

Energia

Combustiveis

Energia Elétrica

Gas Natural

11

IndUstria

Industria Alimentacdo Bebidas e Tabaco

Industria de Madeira, Cortica e Mobiliario

IndUstria de Papel

Industria dos Minerais Nao Metalicos

IndUstria e Comércio Automovel

Indistria Elétrica e Eletronica

IndUstria Extrativa

Industria Farmacéutica

Industria Metallrgica e Metalomecanica

Indistria Quimica

IndUstria

12

Servigos Financeiros

Servigos Financeiros

13

Transportes

Transportes Aéreos

Transportes Ferroviarios

Transportes Maritimos

Transportes Fluviais

Transportes Rodoviarios

14

Agua

Agua

15

Alimentacdo

Alimentacdo

16

Ambiente

Ambiente

17

Saude

Saude

Fonte: adaptado de (Pais, 2015)
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No entanto, segundo o DL 62/2011, os setores e subsetores existentes em Portugal
sdo apenas os dois definidos pela UE (Tabela 4), identificando, da mesma forma, a

necessidade de se alargar ao setor das Comunicacfes e Sistema de Informacéo.

Tabela 4 — Categorizacdo de IC segundo o DL 62/2011

Setor Subsetor
I Energia Eletricidade
Petroleo
Gas
Transporte rodoviario
Transporte ferroviario
Transporte aereo
Transporte por vias navegaveis interiores
Transporte maritimo, transporte maritimo de curta distancia e portos
Fonte: adaptado de (MDN, 2011)

Il Transportes

QO | O U1 B W N =

2.3. D3 - Critérios e indicadores

Na transposicdo da diretiva europeia para o quadro legal nacional, os critérios
utilizados para a categorizacdo das IC sdo, numa primeira fase, transversais e na segunda
fase critérios setoriais. Contudo, na pratica, a ANPC utiliza critérios baseados em

interdependéncias aplicadas a modelos matematicos.

2.4. D4 — Interdependéncias

A andlise de interdependéncias ¢é feita de forma transversal e pode alterar dados de
criticidade estabelecidos pelos critérios e indicadores. Assim, uma infraestrutura, apesar de
ndo ser considerada critica, pode passar a sé-lo se dela depender uma que seja considerada

critica, independentemente do setor ou subsetor a que pertenca (Pais, 2015, p. 4).

2.5. Implementacdo da Metodologia de Identificacdo e Caraterizacio

Como referido no ponto 2.1., o principio basilar utilizado nesta metodologia é a
funcionalidade das infraestruturas. O método utilizado pela ANPC encontra-se dividido em
trés fases: aplicacdo do modelo; aplicacdo de critérios setoriais; e analise de dependéncias.

A primeira fase, segundo Pais (2015, p. 2), consiste na aplicagdo de um “modelo
matematico” e um “algoritmo de andlise de redes, interdependéncias e propagagdo de

efeitos”, que utilizam “conceitos e procedimentos da Teoria da Decisdo ¢ Apoio a Decisdo
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Multicritério™®. Esta primeira fase desenvolveu-se em dois momentos: inicialmente foi
efetuada uma recolha de dados sobre as dependéncias funcionais de cada setor, através de
um questionario realizado aos representantes dos principais setores estratégicos nacionais,
0s quais teriam de enunciar as infraestruturas das quais a sua prépria infraestrutura
evidencia maiores dependéncias.

Com a informacdo recolhida foi possivel avaliar o grau de impacto que uma
disfuncdo de um setor ou subsetor pode causar sobre os restantes!’. Posteriormente, ainda
no decorrer da primeira fase, foi efetuada uma inventariagdo e caraterizagdo das principais
infraestruturas de cada setor e subsetor, recorrendo ao apoio de cada operadorl®. Estes
identificaram o nivel de impacto causado por uma indisponibilidade prolongada de uma
infraestrutura  com  dependéncias  funcionais, quais as consequéncias da sua
inoperacionalidade e o impacto geografico causado. No final desta primeira fase foram
inventariadas 12000  infraestruturas, utilizando um  “processo  multiplicativo  ndo
compensatorio”, tendo em conta a sua importancia relativa segundo um indicador de
criticidade®. Apds a inventariacdo das infraestruturas foi constituida uma base de dados
georreferenciada, que permitiu a selecdo daquelas cujo impacto foi considerado de ambito
nacional e que apresentavam uma probabilidade elevada de afetarem gravemente o setor ou
subsetor em que se inserem, em caso de disfuncdo. Estas constituiram-se como as
Infraestruturas Criticas Nacionais, tendo sido agrupadas classes de criticidade (Pais, 2015,
pp. 2-3).

Na segunda fase, foram aplicados os critérios setoriais as infraestruturas classificadas
na fase anterior. Estes critérios baseiam-se essencialmente no impacto economico em caso
de perturbacdo ou destruicdo, no tempo necessario para recuperacdo apés a afetacdo e nos
custos de reparacdo e existéncia de redundancias (Pais, 2015, pp. 3-4).

Na terceira fase, foi realizada uma andlise de interdependéncias intersectoriais. Nesta
fase é verificado o grau de interdependéncias entre infraestruturas dilucidando quais as que
abastecem aquelas que sdo consideradas criticas. Analogamente, estas infraestruturas sdo

consideradas criticas, mesmo que isoladamente possam ndo o ser (Pais, 2015, p. 4).

16 Nesta ferramenta é possivel considerar varios critérios em simultdneo na anélise de uma situagdo
complexa, contudo porquestdes de confidencialidade ndo nos foi possivelidentificar os critérios utilizados.

17 Foi utilizado um algoritmo de propagagcao de efeitos (Pais, 2015, p. 2).

18 Este facto podera ser, parcialmente, confirmado na entrevista, transcrita no Apéndice C, ao responsavel
pela seguranca do Porto de Lishoa quando confirma que foi solicitada a identificagdo das IC dentro da sua
area de responsabilidade (Oliveira, 2016).

19 Valor numérico que resulta do produto da “probabilidade de uma disfungdo grave, do setor a que pertence
a infraestrutura, se propagar aos restantes setores”, pela probabilidade de uma disfuncédo afetar seriamente o
setorou subsetoremque seinsere (Pais, 2015, p. 2).
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Ao nivel da estratégia nacional, o CEDN (2013, p. 33), identifica a necessidade de
um PNPIC como forma de resposta a ameacas e riscos, principalmente as decorrentes “das
redes terroristas”. Contudo, wverificamos que até ao momento este programa ndo estd
criado.

Em sintese, neste capitulo efetudmos a andlise da metodologia implementada pela
ANPC. Tendo em conta as dimensdes que nos propusemos analisar, podemos concluir que
a definicdo, a semelhanca da UE, teve um carater evolutivo culminando com a adocéo,
quase na totalidade, da definicdo de ICE. Ao nivel dos setores/subsetores, inicialmente
foram identificados dez, tantos quantos os ndmeros de CPE, existindo atualmente 17
setores e 47 subsetores. No que respeita aos critérios e indicadores, o quadro legal nacional
adota os critérios transversais e setoriais, contudo na pratica sdo implementados critérios,
recorrendo a modelos mateméticos, de interdependéncias, geograficos e setoriais. A
dimensdo da interdependéncia € verificada durante a conducdo do processo de
identificacdo e caraterizacdo. Ao nivel da implementacdo da metodologia, esta identificada
a necessidade do PNPIC, foram ja lancadas as bases para a sua operacionalizacdo, falta,

contudo, a sua edificacdo concreta.
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3. Metodologia de identificacdo e caraterizacdo das organizacbes e paises de
referéncia
Neste capitulo sera aplicado o modelo de andlise a realidade das organizacGes e dos
paises de referéncia, identificando as componentes da metodologia de identificacdo usadas.
Assim, serd feita uma analise de acordo com as dimensdes identificadas no segundo
capitulo & UE e aos seguintes paises de referéncia: Espanha, RU, EUA e Canad&. Pretende-
se atingir o OE2 - Esquematizar as componentes da metodologia de identificacdo e

caraterizacdo de IC utilizadas em paises e organizagdes de referéncia.

3.1. Unido Europeia
3.1.1. D1 - Definicdo de IC
Na UE, para a identificacdo e caraterizacdo de IC, € importante revisitar 0s conceitos

europeus de IC e de ICE. Assim, uma IC é:

“[lUm] elemento, sistema ou parte deste situado nos Estados-Membros
que é essencial para a manutencdo de fungbes vitais para a sociedade,
a salde, a seguranca e 0 bem-estar econémico ou social, e cuja
perturbacdo ou destruicdo teria um impacto significativo num Estado-
Membro, dada a impossibilidade de continuar a assegurar essas
fungdes” (EC, 2008).

Por outro lado, uma ICE é uma IC “situada nos Estados-Membros cuja perturbagdo
ou destruicdo teria um impacto significativo em pelos menos dois Estados-Membros”,
acrescentando ainda que este impacto devera ‘“ser avaliado em funcdo de critérios
transversais” e “efeitos resultantes de dependéncias intersectoriais” relativamente a outras

IC (EC, 2008, p. 77).

3.1.2. D2 — Setores e Subsetores
Em termos de setorizacdo, a mesma diretiva define dois setores e oito subsetores

(Tabela 4).
Tabela5 — Categorizacdo de IC segundo a Diretiva 2008/114/EC

Setor Subsetor
| Energia Eletricidade
Petroleo
Gas
Transporte rodoviario
Transporte ferroviario
Transporte aereo
Transporte por vias navegaveis interiores

Il Transportes

~N| O O B W N -
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8 Transporte maritimo, transporte maritimo de curta distancia e
portos
Fonte: adaptado de (CE, 2008, p. 81)

Contudo, em 2005 a UE ja havia definido através do Livro Verde relativo ao PEPIC,
uma lista, meramente indicativa e apenas para discussdo, de 11 setores criticos e 37
subsetores (Tabela 6) (Comissdo Europeia, 2005). Contudo, esta lista ndo foi
implementada pelos EM que optaram por adotar 0s seus proprios setores, uma vez que nem
todos os setores tinham a mesma relevancia para cada EM (Mattioli & Levy-Bencheton,
2014, p. 5).

26



%% Identificacdo e Caraterizacao de Infraestruturas Criticas — Uma Metodologia

Tabela 6 — Categorizacdo indicativa de IC segundoa COM (2005) 576

Setor Subsetor
I  Energia 1 Producao de Petroleo e Gas, refinarias, tratamento e
armazenamento, incluindo condutas

2 Produgdo elétrica
3 Transmissdo de eletricidade, gas e petrdleo
4 Distribuicao de eletricidade, gas e petroleo

Il Tecnologias de 5 Sistemas de informacdo e protecao de redes

Informacgédo e 6 Automacao de instrumentacao e sistemas de controlo (SCADA,
Comunicagdes etc.)

7 Internet
8 Comunicagoes fixas
9 Comunicagdes moveis
10 Comunicagdes radio e navegagao
11 Comunicacdes satélite
12 Radiodifusao

111 Agua 13 Fornecimento de agua potavel
14 Controlo da qualidade da agua
15 Verificagdo e controlo da quantidade de agua

IV  Alimentacdo 16 Fornecimento de agua e salvaguarda da seguranca alimentar

V  Saude 17 Tratamento medico e hospitalar

18 Medicamentos, soros, vacinas e produtos farmacéuticos

19 Bio-laboratorios e bio-agentes

VI  Finangas 20 Servigos de pagamento / estruturas de pagamento (privados)

21 Servigos financeiros publicos

VIl Segurancae Ordem 22 Manutencdo da ordem publica, legal e seguranca

Publica e legal 23 Administracao da justica e detencao

VIII  Administragdo Civil 24 FungOes governativas

25 Forgas Armadas

26 Servigos de Administragdo Civil

27 Servigos de Emergéncia

28 Servigos Postais e Correios

IX Transportes 29 Transporte rodoviario

30 Transporte ferroviario

31 Trafegoaéreo

32 Transporte fluvial

33 Navegacao e Portos

X IndUstria nuclear e 34 Produgdo e armazenagem/ tratamento de substancias quimicas e
quimica nucleares

35 Condutas de materias perigosas (substancias quimicas)

X1 Espacoe Pesquisa 36 Espaco

37 Pesquisa

Fonte: adaptado de (Comissdo Europeia, 2005, p. 25)

3.1.3. D3 — Critérios e Indicadores
Para a UE apenas existem duas tipologias de critérios: setoriais e transversais. Os
primeiros destinam-se a agrupar as IC por afinidades funcionais. Os segundos sdo usados
para identificar impactos em caso de perturbacdo ou destruicio de uma IC que sejam

comuns a todos os setores (Tabela 7).
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Tabela7 — Critérios Transversais (UE)

Critério Indicador(es)
Ocorrénciade acidentes Numero potencial de feridos
Numero potencial de vitimas mortais
Impacto econémico Importancia dos prejuizos economicos
Importancia da degradagéo dos produtos ou
Servigos
Potenciais efeitos ambientals
Efeitos no dominio Impacto na confianga das populacdes
publico Sofrimento fisico e perturbagao da vida
quotidiana

Perda de servigos essenciais
Fonte: adaptado de (EC, 2008, p. 78)

No entanto, j& em 2004, na caraterizacdo de IC foram definidos critérios e respetivos

indicadores: Alcance; Magnitude e Efeitos no Tempo (Tabela 8).

Tabela8 - Critérios e Indicadores (UE)

Critério Indicador(es)
Alcance Extensdo da area geografica que pode ser afetada (internacional, nacional,
provincial/territorial ou local)
Magnitude O impacto no publico (nimero de pessoas afetadas, perda de vidas, doenga,

prejuizos graves, evacuagao)

Os efeitos economicos (efeitos no PIB, importancia das perdas econdémicas
e/ou degradacao de produtos ou servigos)

A incidéncia ambiental (impacto no publico e em areas vizinhas)

A interdependéncia (em relagdo a outros elementos de infraestrutura critica)

Efeitos politicos (confianga na capacidade do governo)

Efeitos no Imediato, 24-48 horas, uma semana, um mes, um ano, etc.
Tempo

Fonte: adaptado de (Comissdo Europeia, 2004, p.5)

3.14. D4 — Interdependéncias
A questdo das interdependéncias é de extrema importancia para a UE e manifesta-se
ndo s nas interdependéncias dentro dos setores, mas também entre os diversos setores e
atores estatais. Encontramos alguns exemplos de projetos europeus onde se manifestam
estas interdependéncias, nomeadamente: o Eurocontrol??, o Galileo?!, a rede elétrica
europeia e a rede europeia de gasodutos, que faz a ligagdo entre os diversos EM. Estas
foram, alids, as quatro IC selecionadas para implementacdo de uma nova estratégia para

fazer face a questdo das interdependéncias (Comissdao Europeia, 2013, pp. 2-3).

20 Organizacdo europeia de controlo do espago aéreo.
21 Sistema europeu de navegagcdo por satélite.
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3.15. Implementacdo da  Metodologia de Identificacdo e
Caraterizacao

Para a UE a identificacdo de IC ndo deve ser feita apenas com base na definicdo, mas
também com base em critérios setoriais (Lazari, 2014, p. 47). De acordo com o art.°. 2° e 3°
da Diretiva 2008/114/CE para uma IC ser considerada uma ICE ha necessidade de aplicar
um processo constituido por quatro fases. Assim, na primeira fase cada EM aplica os
critérios setoriais as suas IC efetuando uma primeira seriacdo e classificacdo dentro de
cada setor. Se a IC proposta ndo se inserir nos setores da energia e transportes ndo podera
ser considerada ICE (conforme é ilustrado no Anexo 1 da mesma diretiva). Na segunda
fase, aplica o conceito de IC verificando o completo cumprimento do mesmo conceito
relativamente a localizacdo e impacto significativo em mais do que um EM?2. Contudo, a
definicdo da extensdo do impacto é realizada de acordo com as metodologias nacionais e
0s critérios transversais. Apos esta fase, inicia-se a terceira fase na qual cada EM verifica
se a IC tem impacto, no minimo, noutro EM. Se for verificada esta condicdo, executa-se a

guarta e ultima fase, em que séo aplicados os critérios transversais descritos na Tabela 6.

3.2. Espanha
3.2.1. D1 - Definicdo de IC

Em Espanha, segundo o Centro Nacional de Protecdo de Infraestruturas Criticas
(CNPIC)?® (2015), uma IC é definida como uma infraestrutura estratégica que, ndo tendo
soluches alternativas, a sua perturbacdo ou destruicdo pode resultar em impactos
significativos nos  servicos essenciais. Para melhor compreensdo desta definicdo é
importante compreender também o conceito de infraestrutura estratégica, que sdo as
instalacOes, redes, sistemas e equipamentos fisicos e de tecnologia de informacdo nos quais
assenta o funcionamento dos servicos essenciais proporcionados a sociedade (Jefatura del
Estado, 2011, p. 43372). Estes servicos essenciais sdo distintos e dependem da tipologia de

cada setor/subsetor.

3.2.2. D2 — Setores e Subsetores
A catalogacdo das infraestruturas consideradas criticas € uma responsabilidade do
governo (Presidencia del Gobierno, 2013, pp. 51-52), tendo sido cometida a Secretaria de

22 Esta fase pressupOe uma negociacdo bilateral/multilateral entre os EM afetados pela IC (Lazari, 2014, p.
52).
23 Orgéo de apoio responsavel pela classificacio das infraestruturas estratégicas como criticas.
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Estado de Seguranca®* a responsabilidade de direcdo, coordenacdo e supervisdo das IC
espanholas. A razdo para a criacdo deste 6rgdo prende-se com o carater multidisciplinar
necessario para uma protecdo de IC eficiente (Ministerio del Interior, 2007, p. 2). Das
competéncias atribuidas destaca-se a inscricdo das infraestruturas no Catdlogo Nacional de
Infraestruturas Estratégicas (CNIE)2°, o estudo e avaliar interdependéncias entre setores
especificos de IC; e a direcdo da aplicacdo do PNPIC (Ministerio del Interior, 2007, pp. 2-
3).

O CNIE contém toda a informacgdo referente a IC e ICE de acordo com os Setores
Estratégicos Nacionais (Tabela 9). Importa referir que esta sujeito, sempre que necessario,
a alteracbes devido a constante evolucdo das infraestruturas suscetiveis de serem
consideradas criticas. Assim, este catalogo sofre revisdo periodica, ndo apenas no que
respeita a listagem das infraestruturas, mas também em relacdo aos critérios que possam
considera-las, ou ndo, criticas (Ministerio del Interior, 2007, p. 5). Para esta identificac&o,
0 CNPIC podera requerer a participacdo das entidades interessadas, bem como agentes do
sistema, para 0 apoiar no processo de identificacdo. Contudo é da responsabilidade dos
operadores, a comunicacdo de alteracdes as suas infraestruturas que possam alterar o CNIE
(Ministerio del Interior, 2011, p. 50811).

Tabela9 — Setores Estratégicos e entidades responsaveis (Espanha)

Setor Entidade(s) responsavel(eis)

Administragdo Ministério da Presidéncia
Ministério do Interior
Ministério da Defesa
Centro Nacional de Informacdes
Ministério da Politica Territorial e Administracdo Publica

Espaco Ministério da Defesa

IndUstria Nuclear Ministério da IndUstria, Turismo e Comércio
Conselho de Seguranca Nuclear

IndUstria Quimica Ministério do Interior

InstalagOes de Investigacdo Ministério da Ciéncia e Inovagéo
Ministério do Meio Ambiente, Meio Rural e Marinho

Agua Ministério do Meio Ambiente, Meio Rural e Marinho
Ministério Salde, Politica Social e Igualdade

Energia Ministério da Industria e Comercio

Saude Ministério Salde, Politica Social e Igualdade

Ministério da Ciéncia e Inovagédo

Comunicacdes e Tecnologias de Ministério da Industria, Turismo e Comercio

24 Dependente do Ministerio del Interior.

25 Este catalogo, bem como os equipamentos, aplicagdes informaticas e sistemas de comunicagdo inerentes ao
mesmo, estdo classificados com o grau de seguranca SECRETO devido & sensibilidade da informacéo que
contém (Ministerio del Interior, 2007, p.5).
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Informacéo Ministério da Defesa
Centro Nacional de Informagdes
Ministério da Ciéncia e Inovagédo

Ministério da Politica Territorial e Administracdo Publica

Transportes Ministério do Desenvolvimento

Alimentacéo Ministério do Meio Ambiente, Meio Rural e Marinho

Ministério Salde, Politica Social e Igualdade
Ministério da Industria e Comércio

Sistema Financeiro e Fiscal Ministério da Economia e Financas

Fonte: adaptado de (Jefatura del Estado, 2011, p. 43380)

3.2.3. D3 — Critérios e Indicadores

Assim, a Espanha define critérios horizontais em funcdo dos quais se determina a

criticidade, a gravidade e as consequéncias de uma perturbacdo ou destruicdo de uma IC.

Estes critérios sdo definidos em funcdo de: nimero de pessoas afetadas; impacto

econdémico; impacto no meio ambiente; impacto publico e social. Para cada um destes

parametros foram estabelecidos indicadores, que podem ser verificados na Tabela 10

(Jefatura del Estado, 2011, p. 43373). Em suma, uma infraestrutura para ser considerada

critica tera de cumprir um ou mais critérios horizontais definidos (Ministerio del Interior,

2011, p. 50811).

Tabela 10 — Critérios Horizontais e respetivos indicadores (Espanha)

Critério Horizontal

Indicador(es)

NUmero de pessoas
afetadas

Numero potencial de vitimas mortais

Numero potencial de feridos graves

Consequéncias para a saude publica

Impacto econémico

Magnitude das perdas economicas

Deterioracdo de produtos e servigos

Impacto no meio
ambiente

Degradagéo do local e arredores

Impacto publico e social

Incidéncia na confianga da populacao

Incidéncia na capacidade da Administracao
Publica

Sofrimento fisico e alteragdo da vida cotidiana

Perda e grave deteriora¢ao dos servigos
essenciais

Fonte: adaptado de (Jefatura del Estado, 2011, p. 43373)

3.2.4. D4 — Interdependéncias
Segundo a Ley 8/2011, de 28 de abril (Jefatura del Estado, 2011), o conceito de

interdependéncia é definidko como o conjunto dos efeitos que produz uma perturbacdo ao

normal funcionamento de uma infraestrutura ou servico, e que pode, ainda, produzir efeitos
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noutras infraestruturas ou servicos. Ainda de acordo com a mesma moldura legal, as
interdependéncias podem ser verificadas dentro do proprio setor ou noutros setores. As

consequéncias podem ser verificadas ao nivel local, autbnomo, nacional ou internacional.

3.2.5. Implementacdo da  Metodologia de Identificacdo e
Caraterizacao

A Espanha transpds a diretiva europeia para a sua legislacdo nacional em 2011
(Jefatura del Estado, 2011), como tivemos oportunidade de sublinhar no ponto anterior.
Contudo, a abordagem espanhola a PIC iniciou-se em 2007, com a primeira catalogacédo de
IC e um Plano Nacional de PIC. Atualmente, a Espanha possui um Sistema Nacional de
Gestdo de Situacbes de Crise cuja responsabilidade pertence ao Ministério do Interior. Em
termos de planeamento existe, como vimos anteriormente, um PNPIC, Planos Estratégicos
Setoriais e 0s Planos de Seguranca do Operador.

Como 6rgdo executivo, foi criado o CNPIC na dependéncia desta Secretaria, com a
responsabilidade de direcdo e coordenacdo das atividades cometidas a Secretaria
(Ministerio del Interior, 2007, p. 5).

A PIC insere-se na Estrategia Nacional de Seguridad (ENS) e compete a todos os

cidaddos, contudo ndo deixa de ser uma responsabilidade Ultima do Estado.

3.3. Reino Unido
3.3.1. D1 - Definicéo de IC
Para compreender a definicio de IC no RU é necessario definir o conceito de
Infraestrutura Nacional (IN). De acordo com o Cabinet Office (2010, p. 8), estas IN sdo o
conjunto de instalacBes, sistemas, locais e redes necessarias ao funcionamento do pais e a
continuidade de fornecimento de servicos essenciais dos quais a vida diaria do RU
depende. Destas, constituem-se como ICN, segundo o Centre for the Protection of
National Infrastructure (CPNI) (2016), os elementos cuja perda ou comprometimento
representa graves consequéncias econdémicas e sociais e perdas de vidas humanas no RU.

Acrescente-se que estes elementos podem ser fisicos ou eletronicos (Cabinet Office, 2010,
p. 8).
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3.3.2.

D2 — Setores e Subsetores

As ICN foram agrupadas em treze setores, identificados na Tabela 11, os quais ndo

sdo estanques, e sdo revistos anualmente havendo sempre a possibilidade de serem

aumentados ou diminuidos.

Tabela 1l — Categorizacdo de IC e entidades responsaveis (RU)

Setor

Subsetor

Entidade(s) responsavel(eis)

Comunicagdes

Servico Postal

Departamento dos Negocios,
Inovacéo e competéncias

Telecomunicagdes

Departamento da Cultura, Media e

Transmissao Desporto
Internet
Servigos de Ambulancias Departamento da Saude
Emergéncia Recuperacao & Incéndios Departamento das Comunidades e
Governo Local
Marinho Departamento dos Transportes
Policia Ministério do Interior
Energia Eletricidade Departamento de Energia e
Gas Alteracdes Climéticas
Combustivel
Servicos Pagamentos, Compensagoes e Tesouraria de Sua Majestade
Financeiros sistemas de liquidagéo
Mercados & Cambios
Finangas Publicas
Alimentacao Producéo Departamento do Ambiente,
Processamento Alimentacéo e Assuntos Rurais
Importacao Agéncia de Qualidade Alimentar
Distribuicdo
Retalho
Governo Governo Central Gabinete do Governo
Administracbes/ fungdes
descentralizadas
Governo Regional & Local Departamento para as Comunidades e
Governo Local
Parlamento Cémaras do Parlamento
Saude Saude & Cuidados Soclals Departamento de Saude
Transportes Aéreos Departamento para os Transportes
Maritimos
Terrestres
Ferroviarios
Agua Fornecimento de agua potavel Departamento do Ambiente,
Servigos de esgotos Alimentacdo e Assuntos Rurais
Barragens
Defesa* Ministério da Defesa
Nuclear * Departamento de Energia e
Alteracdes Climaticas
Quimico* Departamento dos Negdcios,
Inovacéo e competéncias
Espaco* Departamento dos Negdcios,
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Inovagdo e competéncias

* Implementados apds 2010
Fonte: adaptado de (CPNI, 2016), (Cabinet Office, 2010) e (Cabinet Office, 2016)

3.3.3. D3 - Critérios e Indicadores

O RU ndo identifica critérios e indicadores, de forma explicita, para caraterizar as IC
nos setores. Estas sdo categorizadas segundo valores de criticidade e impactos resultantes
da sua perda (CPNI, 2016). Assim, é utilizada uma escala de criticidade (Tabela 12) que
categoriza as IC de acordo com os diferentes niveis de severidade causados pelo impacto
da perturbacdo ou destruicdo. Podemos, no entanto, identificar possiveis critérios utilizados
para a definicdo das categorias de criticidade: impacto geografico (nacional, regional,
municipal ou local); impacto na populagdo (milhdes de cidaddos, centenas a milhares de
cidaddos, dezenas a centenas de cidaddos); impacto nos servicos essenciais (catastréfico,
elevado, significativo, moderado, reduzido).

Por sua vez, este impacto é avaliado em trés dimensdes: tipo de servico essencial que
a IC fornece; repercussdes econdmicas da sua perturbacdo ou destruicdo; e quantidade de
vidas humanas perdidas que a sua afetacdo pode causar (Figura 4) (Cabinet Office, 2010,
pp. 25-26).

Tabela 12 — Escala de Criticidade

Escala Descricdo

Categoria5b IC cuja perda representa um impacto catastrofico para 0 RU. Estes meios
sdo de importancia nacional Unica cuja perda representa efeitos nacionais
de longo prazo e com impacto em varios setores.

Categoria4 IC de elevada importancia para os respetivos setores. O impacto da perda
destes meios em servigos essenciais é considerado severo e pode afetar os
servigos emtodo o RU ou afetar milhdes de cidadaos.

Categoria3 IC de importancia substancial para os respetivos setores e para 0
fornecimento de determinados servigos essenciais. O impacto da perda
destes meios pode afetar uma grande regido geografica ou algumas
centenas ou milhares de cidadaos.

Categoria2 IC cuja perda tem um impacto significativo no fornecimento de servigos
essenciais. O impacto da perda destes meios pode afetar dezenas a
centenas de cidaddos ou municipios inteiros, ou equivalente.

Categorial IC cuja perda tem um impacto moderado no fornecimento de servicos
essenciais. O impacto da sua perda é local e afeta centenas de cidadaos.
Categoria0 IC cuja perda tem um impacto reduzido a escala nacional.

Fonte: adaptado de (Cabinet Office, 2010, p. 25)

A conjugacdo entre a escala de criticidade e as dimensGes de impacto define as

infraestruturas que podem ser consideradas criticas. Sendo que aquelas que se situarem na
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Categoria 3 nas trés dimensbGes de impacto (acima da linha vermelha da Figura 4) séo
consideradas criticas.

CRITICALITY SCALE

CATS
CAT4 CRITICAL NATIONAL INFRAS TRUC TURE

CAT
CRITICAL THRESHOLD

IMPACT CATEGORIES

CAT2

WIDER NATIONAL INFRASTRUCTURE
CATY

CATO

INMPACT OM

IMPACT ON LIFE ECOMOMIC WMPACT ESSENTIAL SERVICES

IMPACT DIMENSIONS

Figura 4 — Dimensdesda Escala de Criticidade
Fonte: (Cabinet Office, 2010)

3.34. D4 — Interdependéncias
Para 0 RU as interdependéncias verificam-se ndo apenas ao nivel nacional, mas
também internacionalmente. Torna-se, portanto, essencial o conhecimento das mesmas
identificando  wulnerabilidades. Em suma, as interdependéncias podem exponenciar as
wulnerabilidades de sistemas interligados, sendo o setor TIC muito importante na ligacdo a
todos os outros (Guthrie & Konaris, 2012, pp. 8-11).

3.3.5. Implementacdo da  Metodologia de Identificacdo e
Caraterizacao

No RU estdo designadas entidades responséveis (Tabela 10), ao nivel governamental,

que conjuntamente com os reguladores, operadores e outras partes interessadas procedem a
identificacdo das IC dentro do respetivo setor e elaboram o Plano Setorial de Resiliéncia
(Cabinet Office, 2010, p. 22). Estes planos setoriais sdo uma obrigacdo de cada entidade
designada responsavel pelo respetivo setor (Brunner & Suter, 2008, p. 426). Com base
neste plano é elaborado o Plano Nacional de Resiliéncia (Cabinet Office, 2010, pp. 21-23).
O CPNI é um o6rgdo de aconselhamento ao governo em matérias relacionadas com as

ICN que, podera igualmente prestar algum apoio aos setores no ambito da reducdo das

wulnerabilidades relativamente as ameagas (Cabinet Office, 2010, p. 23).
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3.4. Estados Unidos da América
3.4.1. D1 - Definicdo de IC

Nos EUA, a definicdo de IC compreende os meios e sistemas, fisicos ou virtuais, tao
vitais para os EUA que a sua incapacidade ou destruicdo teria um impacto debilitante na
seguranca, na seguranca da economia nacional, salde publica e seguranca nacionais ou
qualquer combinacdo destas vertentes (Gordon & Dion, 2008, p. 4). Esta definicdo surgiu
apos os ataques de 11 de setembro de 2001 as Torres Gémeas, com a implementacdo da
Patriot Act de 2001 (2001, p. 321).

3.4.2. D2 — Setores e Subsetores
Atualmente, as IC nos EUA estdo organizadas em 16 setores principais (Tabela 13).
Cada um dos setores tém um Departamento/Orgéo de Estado responsavel com funcdes de
coordenacdo. Estas entidades sdo responsdveis pela identificacdo, priorizacdo, avaliag&o,
correcdo e seguranca das respetivas IC internas que apoiam as funcGes da sua missao
principal (The White House, 2013, p. 2). Contudo esta organizagdo ndo € estanque,
cabendo ao DHS fazer a sua atualizacdo sempre que necessario, podendo aumentar ou
diminuir o nimero de setores (Brunner & Suter, 2008, p. 434). De facto, o numero de
setores tem evoluido consoante as necessidades humanas e da sociedade, bem como o
“ciclo de vida” das proprias IC (Lazari, 2014, p. 6).
Nos EUA ndo se encontram explicitos os subsetores. Apenas alguns setores fazem
uma divisdo interna, mais por organizacdo dentro do proprio setor do que propriamente por

necessidade ou afinidade.

Tabela 13 — Categorizacdo de IC e entidades responsaveis (EUA)

Setor Entidade(s) responsavel(eis)

Quimico DHS
InstalacBes Comerciais DHS
Comunicagdes DHS
Inddstria Critica DHS
Barragens DHS

Base Industrial de Defesa Department of Defence
Servicos de Emergéncia DHS

Energia Department of Energy

Servigos Financeiros

Department of the Treasury

Alimentacéo e agricultura

Department of Agriculture

InstalagGes Governativas

DHS
General Services Administration

Cuidados de Saude e Saude

Department of Health and Human Services
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Publica
Tecnologias de Informacéo DHS
Reatores, materiais e residuos DHS
nucleares
Sistema de transportes DHS
Department of Transportation
Sistemade Aguae Residuos Environmental Protection Agency

Fonte: adaptado de (DHS, 2013)

3.4.3. D3 — Critérios e Indicadores
Apenas definidos para os setores de Sistema de Agua e Residuos e Tecnologias de

Informacdo (Tabela 14).
Tabela 14 — Critérios e Indicadores (EUA)

Setor Critério Indicador
Sistemade Aguae Populagao abrangida e Nivel 1 — Mais de 1 Milhdo de pessoas
Residuos e Nivel 2 —25.000a 1 Milhdo de pessoas

e Nivel 3 —3.300 a 25.000 pessoas
e Nivel 4 —menos de 3 300 pessoas
Quantidade de cloro e Nivel 1 — Mais de 40 toneladas
armazenado no local e Nivel 2 — 20 a 40 toneladas
e Nivel 3—1a 20 toneladas
e Nivel 4 — Menos de 1 tonelada
Impacto economico e Nivel 1 — Mais de $100 Bilides
e Nivel 2 — $5a $100 Bilides
e Nivel 3 - $100 Milhdes a $5 Milhdes
e Nivel 4 —menos de $100 Milhdes
Utentes criticos e Nivel 1 —definido pelo governo
e Nivel 2 — definido pelo governo
e Nivel 3 — Duas ou mais ocorréncias: Trauma
nivel 1; Local com capacidade para mais de
10.000 pessoas; icones Nacionais; Instalagdes
Chave de Defesa; Industrias Chave de Defesa
e Nivel 4 — menos de $100 Milhdes

Tecnologias de Impacto na e Efeitos nos governos locais, estatais ou federais
Informagéo Governagéo
Impacto na e Efeitos na economia do utente ou nacional
Seguranga
Econdmica
Impacto na Saude e e Efeitos na satide humana através de lesdes ou
Seguranca PUblica perda de vida
Impacto na e Efeitos na moral publica

Confianga Publica
Fonte: adaptado de (DHS, 2010a) e (DHS, 2010b)

3.4.4. D4 — Interdependéncias
Os EUA identificam uma interdependéncia entre o setor das Comunicacbes e 0S

setores Energético; Tecnologias de Informacdo; Servicos Financeiros e Servicos de
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Emergéncia. Da mesma forma, o setor IndUstria Critica pode ter impacto em outros setores,
ndo garantindo os servicos essenciais ao seu funcionamento. O setor Energia é transversal
a todos os restantes porque é o setor que permite 0 seu funcionamento, tem uma relacdo de
interdependéncia mais vincada com o setor dos transportes devido aos oleodutos e

gasodutos que pertencem a este setor.

3.4.5. Implementacdo da  Metodologia de Identificacdo e
Caraterizacao

Nos EUA a PIC esta presente ao mais elevado nivel da estratégia nacional, National
Strategy for Homeland Security, onde € identificada a necessidade de protecdo dos
cidaddos americanos, das IC e dos seus recursos principais. A partir desta estratégia
nacional é desenvolvido um plano, também nacional, que orienta e operacionaliza o
esforco de protecdo, National Infrastructure Protection Plan (NIPP). Com base neste
plano o0s setores desenvolvem o0s seus proprios planos tendo em conta as suas
especificidades (Brunner, etal., 2010, p. 6).

No entanto, a metodologia utilizada para a identificacdo das IC inicia-se com 0s
proprietarios ou operadores. Estes, melhor que qualguer outra entidade, conseguem
identificar o que é vital para a continuidade dos seus servicos, bem como as suas
dependéncias e interdependéncias. Ao nivel setorial, os Departamentos/Orgdos de Estado
responsaveis, conjuntamente com 0s proprietarios e operadores, desenvolvem uma lista de
infraestruturas  com impacto ao nivel nacional, regional e local. As IC nacionais s&o
identificadas e priorizadas pelo Governo, que se baseia em definicbes estatutarias e
consideragOes nacionais (DHS, 2013, pp. 16-17).

Anualmente o Secretario do DHS recebe um relatério sobre o ponto de situacdo das
IC identificadas, e, simultaneamente, possiveis propostas de alteracdo e estado de

implementacdo dos planos de protecdo de cada setor (Lazari, 2014, p. 39).

3.5. Canada
3.5.1. D1 — Definicdo de IC
Para o Canadd uma IC consiste em processos, sistemas, instalacdes, tecnologias,
redes, meios e servicos essenciais a salde, seguranca, no bem-estar econémico dos
canadianos ou no funcionamento efetivo da governanca no Canada. Estas IC podem estar

isoladas, dependentes ou interdependentes, num espaco de diferentes dimensbes quer a
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nivel local, regional ou nacional. Qualquer acdo que afete as IC podera resultar numa

catastréfica perda de vidas humanas, efeitos econdmicos adversos e impacto significativo

na confianca publica (Government of Canada, 2009, p. 2).

3.5.2.

D2 — Setores e Subsetores

Tabela 15 — Categorizacéo de IC (Canadd)

Setor

Subsetor

Entidade(s) responsavel(eis)

Energia

Energia elétrica

Gas Natural

Producao de Petroleo e sistemas de
transmissao

Recursos Naturais

ComunicagOes e Telecomunicacdes (telefone, fax, cabo, Industria
Tecnologias de satélite)
Informacéo Sistemas de radiodifusdo
Software
Hardware
Redes (internet)
Financeiro Sistemas Bancario Financas
Seguradoras
Sistemas de pagamentos
Cuidados de Satde Hospitais Salde

Centros de Saude

Centros de Fornecimento Sanguineo

Laboratorios

Farmacéuticas

Alimentacéo

Seguranca Alimentar

Agricultura e Indlstria Alimentar

Distribuicdo Alimentar

Agricultura e Agroalimentar

Agua

Agua Potavel

Gestdo de Residuos

Ambiente

Transportes

Aéreos

Ferroviarios

Maritimos

Superficie

Transportes

Seguranca

Seguranca Quimica,
Radiolégica e Nuclear

Biologica,

Materiais Perigosos

Busca e Salvamento

Servicos de Emergéncia  (policia,
bombeiros, ambuldncias e outros)

Barragens

Seguranca Publica e Protecao
Civil

Governo

Instalagdes Governativas

Servigos Governativos

Redes de Informacao Governativa

Simbolos Nacionals (Instituicoes
culturais e monumentos)

Seguranca Publica e Protecdo
Civil
Secretariado do Tesouro

Transformacéo

IndUstria Quimica

Base Industrial de Defesa

IndUstria
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Fonte: adaptado de (Government of Canada , 2004) e (Brunner & Suter, 2008)

3.5.3. D3 — Critérios e Indicadores
Tabela 16 — Critérios e Indicadores (Canada)
Critério (s) Indicador(es)
Impacto na Potenciais vitimas mortais

concentracao de
pessoas € meios

Potenciais feridos graves

N° de pessoas a evacuar

Impacto econémico

Consequéncias da degradagéo do servigo ou perda de instalagido

Impacto no setor da

IC

Consequéncias no setor ao qual a IC pertence

Inte rde pendéncia

Consequéncias nos outros setores (fisicas, geograficas, logicas)

Continuidade do
Servigo

Consequéncias da destruicdo ou perda temporaria na economia

Confianca publica

Consequéncias ao nivel da confianga dos empregados

Consequéncias ao nivel da confianca dos clientes do servigo ou produto

Consequéncias ao nivel da capacidade governativa

Consequéncias na saude publica, seguranca, seguranga economica e na
prestacao de servigos essenciais

Fonte: adaptado de (Critical Infrastructure Protection and Emergency Preparedness, 2004)

Tabela 17 — Escala de Impactos (Canada)

Criterio (s) Severo Elevado Medio Baixo
Impacto na Mais de 10000 Entre de 1000 e Entre 100 e 1000 Menos de 100
concentragéo de pessoas 10000 pessoas pessoas pessoas

pessoas e meios

Impacto econémico

Custos diretos

Custos diretos

Custos diretos

Custos diretos

superiores a entre $100 entre $10 Milhdes  inferiores a $10
$1000 Milhdes Milhdes e $1000 e $100 Milhdes Milhdes
Milhbes
Impacto no setor Setor pode ser Nacionais Provinciais ou Locais
dalC fechado ou regionais
impactos
internacionais
Interde pendéncia Impacto Impacto Impacto Impactos
debilitante significativo ou moderado em menores em
noutros setores perturbacéo de missfes missdes
outros setores importantes de importantes de
outros setores outros setores

Continuidade do
Servigo

Custos elevados
de recuperacéo
transversais
ou
Mais de um ano
de recuperacéo

Custos elevados
de recuperagdo ou
Mais de um més
de recuperacdo

Custos médios de
recuperagdo ou
Tempo de
recuperagdo de
dias até semanas

Custos baixos de
recuperagdo ou
Tempo de
recuperagéo de
horas até dias

Confianca publica

Risco nacional
elevado e
duvidosa

capacidade de ser
contido

Percecdo publica
de risco nacional
elevado e
capacidade baixa
de ser contido

Percecdo publica
de risco nacional
moderado e
capacidade
moderada de ser
contido

Pouca percecdo
publica do risco
ou grande
capacidade de ser
contido
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Fonte: adaptado de (Critical Infrastructure Protection and Emergency Preparedness, 2004)

3.5.4. D4 — Interdependéncias
O Canada utiliza uma abordagem holistica dos riscos para a protecdo das suas IC
(Brunner & Suter, 2008, p. 101), pois acredita que s6 um conhecimento aprofundado dos
riscos, ameacas, wulnerabilidades e interdependéncias € o primeiro passo para a elaboragdo
de planos de protecdo eficazes (Government of Canada, 2009, p. 8). A posicdo canadiana é
que a andlise das interdependéncias deve ser integrada nas decisdes de gestdo do risco,
estratégias de mitigacdo do mesmo e atividades de resposta e recuperacdo, apds uma

perturbacdo ou destruicdo (Government of Canada , 2004, p. 10).

3.5.5. Implementagdo da  Metodologia de Identificacdo e
Caraterizacao

Apesar da protecdo de IC para o Canada ter surgido em 2001, foi apenas em 2003
que foi constituido um gabinete ao nivel governamental denominado Public Safety and
Emergency Preparedness Canada (PSEPC), que atualmente se designa por Public Safety
Canada. Este gabinete tem como responsabilidade exercer a lideranca na promogédo das
parcerias publicas e privadas no que diz respeito as IC (Brunner & Suter, 2008, p. 102).

No Canada foi emitida uma estratégia nacional para as IC em 2009 com o intuito de
aumentar a resiliéncia canadiana relativamente a estas matérias, garantindo a continuidade
da prestacdo dos servicos essenciais. Um dos principios enquadradores desta estratégia é a
abordagem colaborativa e cooperativa, 0 qual se verifica ndo s6 a todos 0s niveis de gestao
governativa, seja federal, provincial ou territorial, mas também ao nivel dos setores das IC,
Seus responsaveis, proprietarios e operadores, nos quais assenta a responsabilidade
primaria de protecdo. Esta estratégia define trés objetivos fundamentais: proteger o Canada
e o0s canadianos dentro e fora do pais; assegurar que o Canadd ndo é uma base para as
ameacas aos seus aliados; e contribuir para a seguranca internacional.

O Plano de Acdo para as IC constitui 0 elemento que vem implementar a estratégia
nacional. Este define as acgBes especificas para a consecucdo da estratégia, distribui
responsabilidades pelas diversas entidades, desde o governo federal até aos operadores.

Em suma, neste capitulo foi possivel verificar a aplicacdo o modelo de andlise a
realidade das organizagbes e dos paises de referéncia, identificando a forma como esta

concretizada a metodologia de identificacio e caraterizacdo das IC. E possivel verificar
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que as abordagens sdo bastantes divergentes. No proximo capitulo sera feita uma analise
integrada das abordagens de cada organizagdo e paises, com o objetivo de complementar a

metodologia em uso pela ANPC.
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4.  Contributos para a metodologia de identificacdo e caraterizacdo de

Infraestruturas Criticas

Com base na investigacdo desenvolvida sobre as diferentes metodologias das
organizacdes e paises de referéncia, este capitulo pretende, fornecer contributos para a
metodologia em uso pela ANPC. Desta forma, serdo analisadas as realidades dos paises
descritas no anterior capitulo, utilizando uma metodologia comparativa segundo as
dimensbes de andlise identificadas. ApoOs a verificacdo de cada dimensdo serdo
apresentados o0s contributos que em nosso entendimento deveriam ser aplicadas na
metodologia nacional. Os contributos serdo aplicados, na medida do possivel, a proposta
de um setor/subsetor relativo aos Monumentos e Simbolos Nacionais. Pretende-se atingir o
OE3 - Contribuir para a definicdo de uma metodologia de identificacdo e caraterizacdo de

IC em Portugal.

4.1. D1 — Definigdo de IC

Tabela 18 — Quadro comparativo de defini¢do de IC por paises

Objeto Acoes Impacto
Portugal Componente, sistema ou parte  Perturbagio ou destruicdo FuncBes vitais para a
deste sociedade, a salde, a

seguranga e 0 bem-estar
econdmico ou social

UE Elemento, sistema ou parte Perturbacdo ou destruicao FuncBes vitais para a
deste sociedade, a salde, a
seguranga e o0 bem-estar

econdmico ou social

Espanha Infraestrutura estratégica sem Perturbagdo ou destruigio Servigos essenciais
solucéo alternativa
(instalacGes, redes, sistemas e
equipamentos fisicos e de
tecnologia de informacao)

RU Elementos Infraestruturas  Perda ou comprometimento Consequéncias econdémicas e
Nacionais (das instalagdes, sociais graves e perdas de
sistemas, locais e redes) vidas humanas.

EUA Meios e sistemas, fisicos ou Incapacidade ou destruicdo Impacto debilitante na
virtuais, vitais para 0s EUA seguranga, na seguranca da

economia nacional, salde
publica e seguranca nacionais

Canadd Processos, sistemas, (descricdo pela positiva e ndo
instalagdes, tecnologias, em termos de agdes)
redes, meios e servicos
essenciais

Fonte: (Autor, 2016)

Da analise a tabela podemos observar algumas diferencas na forma como sao
definidas as IC. Assim, a primeira grande diferenga que encontramos estd no objeto.

Portugal optou por transcrever diretamente a definicdo da UE, contudo, outros paises
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expandem o objeto ndo se limitando apenas pelo elemento/componente, sistema ou parte
deste. Nos EUA e no Canada, logo na definico, existe a necessidade de destacar que o
objeto pode ser fisico ou virtual, conferindo-lhe uma maior abrangéncia. Este facto é
entendido como as principais prioridades em termos de protegcdo. Ainda, relativamente ao
objeto, a outra diferenca é a utilizacdo de uma tipologia de infraestruturas de carater
intermédio. No caso espanhol sdo chamadas infraestruturas estratégicas e no caso do RU
sdo infraestruturas nacionais.

Outra diferenca principal diagnosticada, no caso do Canada, é a utilizacdo de uma
descricdo positiva, ou seja, as IC ndo sdo definidas em termos de importancia relativa a
acOes de perturbacdo ou destruicdo. Contudo, embora ndo esteja diretamente presente na
definicio, o Canadd acrescenta um conjunto de acdes que podem ser desencadeadas
contras as IC e que podem resultar em perda de vidas humanas, efeitos econdmicos
adversos e impacto na confianga publica.

Relativamente as acOGes ndo identificdmos diferencas significativas com implicacfes
relevantes nas definicbes. Porém, no que diz respeito aos impactos, foi possivel verificar
que todos os paises incidem, maioritariamente, na saude, seguranca, bem-estar econémico
e social, bem como na boa governacdo dos proprios paises.

Face ao exposto parece-nos adequado complementar a atual da definicdo, adotada
por Portugal, com a questdo fisica e virtual e com o facto de ndo existirem alternativas.

Ficando com a seguinte redacéo final:

Sistemas ou componentes destes, instalacbes, redes, servicos,
processos — fisicos ou virtuais — que, pela inexisténcia de alternativas,
a sua perturbacdo ou destruicdo tenha um impacto significativo na
sociedade, na saude, na seguranca e no bem-estar econdmico ou social
dos portugueses, assim como na governacdao do pais (Autor, 2016).

4.2. D2 — Setores e Subsetores
Tabela 19 — Quadro comparativo de setores por paises

Portugal UE Espanha RU EUA  Canada

Energia X X X X X X
Tecnologias de Informagdo X
Comunicagdes X X X X X
Sistema de Agua e Residuos X* X X X X X
Agricultura & Alimentagéo X* X X X X
Salide pﬂblica’e cuidados de X X X X X
saude
Bancério e Financeiro X* X X X X
InstalacBes Gowernamentais X* X X X X
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Sistema de Transportes X X X X X X
Reatores, materiais e residuos X X X X
nucleares
Instalagfes Comerciais X
Base Industrial de Defesa X X
Servigos de Emergéncia X* X X
Quimico X* X X X X
Barragens X X
Monumentos nacionais e X
Iconicos
Seguranca X* X
Defesa X* X
Media X*
IndUstria X* X X
Ambiente X*
Espaco X X
Instalagdes de Pesquisa X

* Setores estdo identificados e estudados pela ANPC, mas néo estéo expressos no DL 62/2011.
Fonte: (Autor, 2016)

Antes de analisarmos a setorizacdo portuguesa, reconhecemos a necessidade de
destacar que, decorrente da transcricdo direta da Diretiva da UE, legalmente em Portugal
apenas existem dois setores: energia e transportes. Contudo, sabemos que ja desde o
CNPCE que o estudo destas matérias se foca em muitos mais setores. Assim, para efeitos
de andlise e comparagdo consideramos 0s setores e subsetores em utilizacdo na ANPC.

Efetuando uma comparagdo em termos de quantidade, Portugal tem 17 setores, a UE
tem 2 (potencialmente 3), Espanha tem 12, o RU tem 13, os EUA tém 16 e o Canada tem
10. Contudo, em nossa opinido existem setores que podem ser agrupados para
simplificacio. Assim, o0s setores da Administragdo Publica, Ministérios e Orgdos de
Soberania poderdo ser agrupados num Unico setor denominado Governagéo.

Um dos setores que tem vindo a evidenciar uma importancia cada vez maior é o setor
Monumentos e Simbolos Nacionais, pelo impacto psicologico normalmente associado ao
moral da populagdo. O que se verifica é que este impacto perdura por muito mais tempo do
que a IC afetada demora a recuperar apds uma perturbacdo ou destruicdo. Neste setor
encontra-se uma maior vulnerabilidade a afetacdo por parte de agBes humanas deliberadas,
como ¢ o caso do terrorismo, pela vontade de atacar “onde doéi mais” e onde pode
condicionar ou alterar comportamentos (Lazari, 2014, p. 6).

Face ao exposto propomos a adocdo dos setores e subsetores constantes na Tabela
20.
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Tabela 20 — Proposta de Setores e Subsetoresa adotar

Setor

Subsetor

Monumentos e Simbolos Nacionalis

Monumentos

Simbolos Nacionais

Transportes

Transportes e terminais rodoviarios

Transportes e terminais ferroviarios

Transportes e terminais maritimos

Transportes e terminais fluviais

Transportes e terminais aereos

Comunicac0es e Sistemas de Informagéo

Servigos postais

Comunicagdes por fio

ComunicagOes Moveis

Internet

Radiodifusdo e Média

InstalagOes e Redes Energéticas

Produgéo de energia eletrica

Producéo/transformacéo de combustiveis

Rede de distribuicdo elétrica

Rede de distribuicao de combustiveis

Rede de distribuicdo de gas natural

Refinarias e depositos

Governacéo

Orgaos de Soberania

Ministerios

Administracdo Publica

Sistema Bancario e Financeliro

Bancos

Servicos financeiros

Bolsa

Seguros

Agua

Rede de fornecimento de agua potavel

Rede de aguas residuais

Servicos de Seguranca e Emergéncia

Forcas e Servigos de Seguranca

Bombeiros

Emergéncia medica

Busca e salvamento

Saude

Hospitais e outras instala¢Ges de sadde

Laboratorios e farmacéuticas

10

Agricultura & Alimentagéo

Agricultura

Alimentacdo

11

IndUstria Critica

Indistria Quimica

12

Defesa

Defesa

IndUstrias de Defesa

13

Comercio

Comercio

14

Ambiente

Ambiente

Fonte: (Autor, 2016)
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4.3. D3 — Critérios e Indicadores

Tabela 21 — Quadro comparativo de critérios e indicadores por paises

Criterios Indicadores Portugal UE Espanha RU EUA Canada
Transwersais  Impacto nas  N° potencial de X X X X* X
ou pessoas vitimas mortais
Horizontais N° potencial de X X X X* X
feridos graves
Consequéncias X
para a satde
publica
N de pessoas a X* X
evacuar
Impacto Prejuizos X X X
Economico  Degradagéo dos X X X xX* X
Servigos S
Efeitos X X §
Ambientais s
Impacto no Confianga das X X 8
dominio Populacdes g
Plblico Sofrimento X X P
Fisico e alteracdo 2
da vida cotidiana 'S
Perda de X X X X* ?%J.
Servicos w
Essenciais
Impacto na X X
capacidade da
Administracdo
Publica
Impacto Degradacdo do X
Ambiental local e arredores
Setoriais No proprio - X X
setor
Noutros - X X
setores

*deduzidos pelo autor com base nas categorias da escala de criticidade.
Fonte: (Autor, 2016)

Da analise efetuada aos critérios utilizados (Tabela 21), identificam-se duas grandes
variantes ao nivel do RU que ndo aplica, diretamente, critérios e indicadores para
hierarquizacdo das suas IC e os EUA que identificam critérios especificos apenas para 0s
setores Sistema de Agua e Residuos e Tecnologias de Informacdo. Os restantes paises
aproximam-se nos critérios utilizados, sendo relevantes os critérios e indicadores
relacionados com a populagcdo, economia e dominio publico, os quais sdo iminentemente
transversais ou horizontais porque s8o comuns a todos 0s setores. Os critérios setoriais
estdo relacionados com as especificidades e carateristicas dos setores.

No entanto importa, em nossa entender, identificar um critério que, apesar de se

encontrar implicito nalgumas definicbes, por vezes ndo é considerado. Este critério é o da

47



;ﬁ Identificacdo e Caraterizacao de Infraestruturas Criticas — Uma Metodologia

Redundancia que caso exista, pode fazer com que a infraestrutura ndo seja considerada
critica. Outro critério que consideramos importante é o impacto geografico, que se for local
ou regional podera condicionar a inclusdo da infraestrutura naquelas que sdo consideradas
criticas. Assim, sugerimos, como critérios transversais ou horizontais 0s constantes na
Tabela 22.

Tabela 22 — Proposta de Critérios e Indicadores

Critério Indicador(es)
Redundéancia Existéncia de alternativas ao servigo prestado
Impacto Geografico Local

Regional
Nacional
Impacto nas pessoas N° potencial de vitimas mortais

N° potencial de feridos graves

Consequéncias para a satde publica

N° de pessoas aevacuar

Impacto econémico Prejuizos

Degradacdo dos Servigos

Impacto no dominio pdblico  Confianga das Populacdes

Sofrimento Fisico e alteracdo da vida cotidiana

Perda de Servicos Essenciais

Impacto na capacidade da Administracdo Publica

Fonte: (Autor, 2016)

Consideramos que a responsabilidade de identificacdo de IC devera ficar sob a tutela

dos organismos governamentais responsaveis pelo respetivo setor.

4.4. D4 — Interdependéncias
No que diz respeito a esta dimensdo de analise (Tabela 23), verificamos que Portugal
e as organizacbes e paises de referéncia observam as interdependéncias como uma
preocupacdo presente nas suas metodologias. Destacamos o Canada que, inclusivamente,

considera a sua analise no seu processo de gestdo do risco.

Tabela 23 — Quadro comparativo de interdependéncias por paises

Interdependéncias

Portugal Analise feita de forma transversal que pode alterar dados de criticidade
estabelecidos pelos critérios e indicadores.

UE E de extrema importancia e pode ser verificada dentro do setor, em varios
setores e entre atores estatais — Carater transfronteirico.

Espanha Podem ser verificadas dentro do proprio setor ou noutros setores e as
consequéncias podem ser verificadas ao nivel local, autonomo, nacional ou
internacional.

RU Podem verificar-se nacional e internacionalmente e o setor TIC € o mais
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importante.

EUA Identificadas ao nivel de setores especificos das comunicacdes, energia,
tecnologias de informacdo, servigos financeiros, servicos de emergéncia e
industria critica.

Canada Expressas no conceito de IC e devem ser integradas na gestdo do risco, na

estratégia de mitigacdo e atividades de recuperacao.
Fonte: (Autor, 2016)

4.5. Implementacdo da Metodologia de Identificacdo e Caraterizacdo
Tabela 24 — Quadro comparativo de implementag&o por paises

Implementacao

Portugal Conceito Estratégico de Defesa Nacional

Identifica a necessidade de um PNPIC.

PNPIC
N&o edificado até ao momento.
UE Né&o aplicavel (N/A)
Espanha Estrategia de Seguridad Nacional
Estabelece sete linhas de Acao estratégica especificas paraa PIC:
Responsabilidade partilhada e cooperacéo publico-privada; Planeamento
escalonado; Equilibrio e eficiéncia; Resiliéncia; Coordenacédo; Cooperagdo
internacional;, e PNPIC.
Plan Nacional de Proteccion de las Infrestructuras Criticas
Plasmado na Ley 8/2011, de 28 de abril

RU Enquadramento politico e execugao atraves de uma abordagem de
responsabilizacdo setorial
EUA National Strategy for Homeland Security

Trés objetivos principais: dissuadir ameacas terroristas, mitigar
vulnerabilidades e minimizar consequéncias.
National Infrastructure Protection Plan
Plano de acdo decorrente da estratégia nacional.
Canada National Strategy for Critical Infrastructure
Ao nivel da estratégia nacional de seguranca
Action Plan for Critical Infrastructure

Estabelece uma abordagem setorial de forma compreensiva.
Fonte: (Autor, 2016)

Em praticamente todos os paises analisados a questdo da PIC esta ao nivel das
estratégias dos estados. Os EUA referem a sua preocupacdo com as IC na Estratégia
Nacional de Seguranca. Em Portugal, de acordo com os restantes paises, tem a necessidade
identificada ao mais elevado patamar do Estado, no entanto falta a operacionaliza¢do
concreta do PNPIC.
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4.6. Aplicacdo ao setordos Monumentos e Simbolos Nacionais

A criagcdo deste setor, reveste-se da maior importancia, pois qualquer acontecimento
natural ou deliberado pode produzir efeitos catastroficos, ndo s6 ao nivel de potenciais
vitimas, mas também como um impacto significativo na economia nacional e na moral da
populacéo.

A importancia do setor do turismo é muito significativa e, tendo em conta os dados
de 2015, Portugal teve lucros na ordem dos 190 milhdes de euros?®, o que ndo pode ser
negligenciado. Segundo o Plano Estratégico Nacional do Turismo, “a proposta apresentada
aos turistas a partir dos valores essenciais do «Destino Portugal» assenta nos seguintes
elementos: Clima e luz; Historia, cultura e tradicdo; Hospitalidade; e Diversidade
concentrada”.

Em Portugal, segundo a Direcdo-Geral do Patrimbnio Cultural (DGPC) (2015, p. 1),
registaram-se cerca de 2,8 milhdes de vistas a Monumentos e Palacios Nacionais.
Igualmente, o turismo religioso, no distrito de Ourém, representa 500 mil dormidas. O
santuario de Fatima durante o ano de 2015 recebeu a visita de cerca de 6,7 milhfes de
pessoas com um aumento anual de 3,6% em relagdo ao ano anterior (Silva, 2016).

A titulo de exemplo vejamos a queda abrupta do turismo na Tunisia apds os ataques
de junho de 2015%7. Numa avaliagdo do impacto econdmico deste ataque no Produto
Interno Bruto, os prejuizos foram estimados em mais de 450 milhdes de euros para 0 ano
2015 (Econdmico, 2015).

4.6.1. Subsetor dos Monumentos

O numero total de visitantes aos monumentos portugueses no ano de 2015, foi cerca
de 2,5 milhdes. Acrescenta-se ainda que a taxa de crescimento anual é de 7,2% e que nos
ultimos cinco anos o crescimento foi de 36,4% (DGPC, 2015, p. 1).

O Mosteiro dos Jeronimos foi 0 monumento mais visitado no ano de 2015, tendo as
suas visitas ascendido a cerca de 950 mil. Em segundo lugar situou-se a Torre de Belém
com cerca de 600 mil visitantes, seguindo pelo Mosteiro da Batalha com cerca de 330 mil,
seguido do Convento de Cristo em Tomar com aproximadamente 250 mil e por ultimo, o
Mosteiro de Alcobaga com cerca de 200 mil. Em termos de variagcdo anual de crescimento
0 Convento de Cristo foi 0 que apresentou a variacdo mais elevada com 21,5%, segue-se 0
Mosteiro do Jer6nimos com 16,8%, a Torre de Belém com 14,5%, o Mosteiro da Batalha

26 Cf os dados disponiveis na informagédo a comunicagdo social do INE (2016,p. 7)
21 «“A quebra é de 21,5%. Os dados foram divulgados pelo Gabinete da Aviacédo Civil e dos Aeroportos de
Tunisia” (Africa 21 Em linha, 2015)
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com 9,8% e, por fim, 0 Mosteiro de Alcobaca com 5,8% (DGPC, 2015, p. 3). Em suma, 0s
nimeros apresentados sdo reveladores do potencial impacto ao nivel das vitimas possiveis,

em caso de perturbacdo ou destruicao.
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Tabela 25 — Aplicagdo dos Critérios e Indicadores ao subsetor dos Monumentos

Critério Indicador(es) Mosteiro dos Torre de Mosteiro da  Convento de  Mosteiro de
Jerénimos Belém Batalha Cristo Alcobaca
Redundancia  Existéncia de alternativas ao servigo prestado Na&o existem alternativas
Impacto Local
Geogréfico Regional
Nacional X X X X X
Impacto nas  N° potencial de vitimas mortais (*) 2600 1700 900 700 550
pessoas NC potencial de feridos graves (*) 2600 1700 900 700 550
Consequéncias para a saude publica
N° de pessoas a evacuar (*) 2600 1700 900 700 550
Impacto Prejuizos diarios (diretos baseado nos precos de 2015) 26 000€ 10 200€ 5 400€ 4 200€ 3 300€
econdémico Degradagéo dos Servigos
Impacto no Confianga das Populagoes Impacto psicologico incalculavel
dominio Sofrimento Fisico e alteracao da vida cotidiana Alteracdo significativa das rotinas da populagédo
publico Perda de Servicos Essenciais N&o aplicavel
Impacto na capacidade da Administracdo Publica Nao aplicavel

* Estimativa feita em relacdo ao nimero de visitantes diarios referente a 2015.

Fonte: Adaptado de (DGPC, 2015)
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4.6.2. Subsetor dos Simbolos Nacionais

Como simbolos nacionais, consideramos para este estudo, os Palacios Nacionais
(PN) da Ajuda, de Mafra e o Pantedo Nacional. O numero total de visitantes registados
pela DGPC (2015, p. 1) no ano de 2015, foi cerca de 470 mil. Acrescenta-se ainda que a
taxa de crescimento anual € de 12,9% e que nos Ultimos cinco anos o crescimento foi de
64,8%.

No ano de 2015 visitaram o PN da Ajuda cerca de 67 mil pessoas nacionais e
estrangeiras, representando um aumento de 73,9% em relagio ao ano anterior.
Relativamente a0 PN de Mafra, este recebeu a visita de cerca de 300 mil turistas,
representou um aumento de 14,9%. O Pantedo Nacional registou cerca de 100 mil

visitantes que representaram uma subida de 81,8% em relacdo ao ano anterior.

Tabela 26 — Aplicacdo dos Critérios e Indicadores ao subsetor dos Simbolos Nacionais

Critério Indicador(es) PN da Ajuda PN de Mafra Pantedo
Nacional
Redundancia Existéncia de alternativas ao servico prestado Nao existem alternativas

Impacto Local

Geogréfico Regional

Nacional X X X
Impacto N° potencial de vitimas mortais (*) 185 826 276
nas pessoas _N° potencial de feridos graves (*) 185 826 276
Consequéncias para a satde publica
N° de pessoas aevacuar (*) 185 826 276
Impacto Prejuizos diarios (diretos baseado nos pregos de 2015) 925€ 4 956€ 1 104€
econdomico Degradacéo dos Servigos
Impacto no  Confianca das Populagées Impacto psicologico incalculavel
dominio  Sofrimento Fisico e alteragdo da vida cotidiana Alteracdo significativa das rotinas da
publico populagéo
Perda de Servigos Essenciais Nao aplicavel
Impacto na capacidade da Administragdo Publica Nao aplicavel

* Estimativa feita em relacdo ao nimero de visitantes diarios referente a 2015.
Fonte: Adaptado de (DGPC, 2015)

Em suma, neste capitulo pretendemos realizar uma analise comparativa das
realidades estudadas, contribuindo para a metodologia utilizada pela ANPC nas diferentes
dimensbes. Os contributos foram testados recorrendo a um estudo caso, aplicando o0s

critérios e indicadores ao setor proposto — Monumentos e Simbolos Nacionais.
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Conclusfes

Para a consecucdo desta investigacdo utilizamos uma estratégia qualitativa tendo
como objeto de estudo as metodologias de identificacdo e caracterizacdo de IC.

Através da utilizagdo de um raciocinio dedutivo, marcado pela analise das
organizacbes e paises de referéncia pretendeu-se estabelecer uma analogia com a
metodologia em uso em Portugal, identificando pontos comuns e divergentes. Recorremos,
portanto, a um desenho de pesquisa comparativo, que teve por base as seguintes dimensdes
de andlise: Definicdo de IC; Setores e Subsetores; Critérios e Indicadores; e
Interdependéncias.

Foram selecionados para comparacdo a UE, por ser uma organizacdo a qual Portugal
pertence e que emite recomendacdes que devem ser seguidas pelos EM. Ao nivel dos
paises, foi escolhida a Espanha, por ser o Unico pais que faz fronteira terrestre com
Portugal e que, em caso de disrupgdo ou destruicdo das suas IC, existirdo, necessariamente,
repercussdes em territorio nacional. Também foi selecionado o RU pelo carater insular e
pelas preocupacbes em assuntos relativos & protecdo e seguranca. De igual forma foram
elegidos os EUA e o Canada, dois fora do quadro da UE, mas com producdo doutrinria
nesta matéria, o primeiro por ter sido alvo do ataque que condicionaria a agenda das IC, 11
de setembro de 2001, e o segundo por ser uma referéncia internacional na area,
participando com regularidade em seminarios conjuntos com a UE e EUA.

Assim, com o objetivo geral de identificar areas de melhoria na metodologia adotada
pela ANPC e, com base na andlise da metodologia usada em organizacfes e paises de
referéncia, e simultaneamente, contribuir para a identificacdo e caraterizagdo das IC em
Portugal, estabeleceram-se trés objetivos especificos: Analisar a metodologia adotada pela
ANPC; esguematizar as componentes da metodologia de identificacdo e caraterizacdo de
IC utilizadas em paises e organizacfes de referéncia; e contribuir para a definicio de uma
metodologia de identificacdo e caracterizacdo de IC em Portugal.

Relativamente ao primeiro objetivo, verificimos que, de acordo com as dimensfes
que nos propusemos analisar, a definicdo de IC teve um carater evolutivo, mas a definicéo
adotada acabou por ser a definicio de ICE adaptada a realidade nacional. No que respeita
aos setores e subsetores, identificdmos que apesar de legalmente apenas estarem definidos
dois, energia e transportes, na pratica, e decorrente dos trabalhos realizados pelo antigo
CNPCE, existem 17 setores e 43 subsetores. Em relacdo aos critérios e indicadores,

verificou-se que o quadro legal preconiza apenas duas tipologias — transversais e setoriais,
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mas na pratica sdo aplicados modelos matematicos, baseados em interdependéncias
geogréficas e setoriais. No que respeita a dimensdo Interdependéncias, apurdmos que é
uma preocupacdo constante durante o desenvolvimento do processo de identificacdo e
caraterizacdo de IC nos paises estudados. Conclui-se que ao nivel da implementacdo os
procedimentos — legal e real — ndo sdo convergentes e que a necessidade de um PNPIC esta
identificada, faltando a sua operacionalizacao.

Para atingir o segundo objetivo, foi aplicado o modelo de analise as organizacbes e
paises de referéncia. Portanto, foi possivel estabelecer pontos convergentes e divergentes
nas metodologias utilizadas. Em relacdo a primeira dimensdo, identificamos que a
definicdo adotada pela UE é abrangente, reflexo da falta de consenso dos 28 EM e da
requerida aprovacdo por unanimidade. Ao nivel dos paises a definicdo € mais detalhada,
refletindo as suas prioridades enquanto Estados. Salienta-se o facto da Espanha e o RU,
identificarem uma tipologia de infraestruturas de nivel inferior para apoia a definicdo de
IC. Em relagdo aos setores e subsetores implementados, constatamos que o numero varia
desde o dois, da UE, ao dezasseis dos EUA, refletindo da mesma forma as prioridades
nacionais. NO que respeita aos critérios e indicadores, a maioria das organizacdes e paises
analisados refletem uma tendéncia comum, baseada nos critérios transversais e setoriais.
Contudo, nos EUA séo especificados ao nivel setorial e no RU sdo aplicados ao impacto da
sua perda e ndo as IC em si. Relativamente as interdependéncias, elas sdo uma
preocupacdo comum as organizacdes e paises analisados, estando bastante presente no
processo de identificacdo e caraterizacdo de IC. Ao nivel da implementacdo, verificamos
diferentes graus de maturidade, contudo na maioria dos paises a preocupacdo é refletida ao
mais elevado patamar dos Estados, ao nivel das estratégias gerais.

Por (ltimo, para a consecu¢cdo do terceiro objetivo, foi realizada a analise
comparativa das realidades estudadas anteriormente. Assim, e com base nas dimensdes
analisadas, consideramos que ao transpor, com as devidas adaptacdes, a diretiva europeia,
a verdadeira extensdo de cada uma delas ndo é atingida. Particularizando, na dimensdo
Definicdo de IC consideramos que a definicdo nacional poderd ser melhorada ao nivel do
objeto dando-lhe uma maior abrangéncia, destacando ndo sé a componente fisica e ciber,
mas também a inexisténcia de redundancia. Na dimensdo Setores e Subsetores, somos da
opinido que os setores ja estudados podem ser simplificados, agrupando os setores da
Administracdo Publica, Ministérios e Orgdos de Soberania num Unico setor denominado

Gowvernagdo. Ainda nesta dimensdo, consideramos que deveria ser criado um setor
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denominado Monumentos e Simbolos Nacionais. No que respeita a dimensdo Critérios e
Indicadores, consideramos a necessidade de serem identificados os critérios da
Redundancia e do Impacto Geografico. O primeiro porque, de um modo geral, uma IC em
que as suas funcGes podem ser executadas por outra ndo deve ser considerada critica. O
segundo critério, para despistar infraestruturas com impactos locais ou regionais. Sobre a
dimensdo Interdependéncias, consideramos que Portugal jA as equaciona no seu processo
de identificacdo e caraterizacdo. Por fim ao nivel da implementacdo verificamos que
Portugal identifica a necessidade de implementacdo de um PNPIC, mas até ao momento
ndo foi edificado, contrariamente aos restantes paises analisados.

Consideramos, assim, através da consecucdo dos objetivos especificos descritos
atingimos o objetivo geral ao qual nos propusemos no inicio da investigacdo, testando a
metodologia ao estudo de caso do setor dos Monumentos e Simbolos Nacionais. Portanto,
da analise efetuada consideramos que os resultados obtidos podem contribuir para o debate
necessario sobre esta matéria, especificamente na primeira fase do processo de elaboracdo
do PNPIC.

O processo desta investigacdo foi confrontado com limitagbes com a
confidencialidade dos processos a qual retirou uma maior profundidade, quer ao nivel
nacional, quer, sobretudo, a outros estados.

Em termos de direcBes futuras para a investigagdo, consideramos necessario o estudo
das restantes fases da PIC, pois revelam-se bastante Uteis para a discussdo e edificacdo do
PNPIC. Outra &rea de investigacdo aberta sera uma andlise detalhada a metodologia para

alerta precoce de perturbacdo ou destruicdo de IC.
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Apéndice A — Corpo de Conceitos

Abordage m bottom-up

Abordagem de todos o0s
rscos

Abordagem top-down

Ameaca

Cibercriminalidade

Ciberseguranca

Ciberterrorismo

Extenséo da perturbagdo
ou destruicéo

Gravidade da
perturbacéo ou
destruicao

Operadores/proprietarios

A
Abordagem para a designacao de uma IC como ICE em que a decisao
é tomada ao com base na aceita¢do do EM, no qual infraestrutura em
causa esta implantada territorial (Conselho Europeu, 2008) e (Lazari,
2014, p. 47).
Abordagem que inclui acidentes, perigos naturais e ataques
deliberados (Comissdo Europeia, 2004).
Abordagem para a designacao de uma IC como ICE em que a decisao
é tomada ao mais alto nivel da UE, devido ao caracter
transfronteirigo da infraestrutura em causa (Comisséo Europeia,
2005, p. 8) e (Lazari, 2014, p. 47).
Qualquer indicagéo, circunstancia ou acontecimento que tenha o
potencial de afetar ou destruir uma infraestrutura critica ou qualquer
parte dela constituinte (Comissdo Europeia, 2004) e (Comissao
Europeia, 2005).

C
Ameacas centradas essencialmente na obtengdo de beneficios
econdmicos através de acdes ilegais relacionadas com a fraude
bancéria, com cartfes de crédito ou a realizacdo de transacbes em
diferentes paginas web, etc. (Instituto da Defesa Nacional, 2013, p.
22).
Referido comummente a salvaguarda do dominio ciber, tanto a nivel
civil como militar, das ameacas que possam por em causa as redes e a
infraestruturas informacionais (High Representative of the Union for
Foreign Affairs and Security Policy, 2013).
Ameagcas nas quais se procura um impacto social e politico
significativo pela destruicdo fisica, constituindo-se as infraestruturas
criticas como alvos de ataque mais provaveis (Instituto da Defesa
Nacional, 2013, p. 23).

E
Avaliacao das consequéncias da perturbagdo ou destruicdo de uma
dada IC “com base na extensdo da zona geogréafica suscetivel de ser
afetada pela sua perda ou indisponibilidade” (Comissdo Europeia,
2006, p. 8)

G
Avaliacdo das consequéncias da perturbacdo ou destruicdo de uma
dada IC “com base nos seguintes critérios: Efeitos na populagdo
(numero de pessoas afetadas), Efeitos econémicos (importancia das
perdas econdmicas e/ou da degradacao de produtos ou servicos),
Efeitos ambientais, Efeitos politicos, Efeitos psicolégicos e Efeitos
para a saude publica.” (Comissao Europeia, 2006, p. 8)

O
Sao as entidades responsaveis pelo respetivo funcionamento diario de
um elemento, sistema ou parte deste designado como IC.
Normalmente recai sobre estas entidades a responsabilidade principal
de protecdo. (Conselho Europeu, 2008, p. 345/77)
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Resiliéncia

Vulnerabilidade

R
Consiste na capacidade do sistema, comunidade ou sociedade,
potencialmente exposta a um perigo, se adaptar pela resisténcia ou
alteracdo comportamental, com o objetivo de alcangar e manter um
nivel aceitavel de funcionamento. (Government of Canada, 2009, p.
4)

\
Caracteristica de um elemento de uma infraestrutura critica que a
torna suscetivel de destrui¢do ou incapacidade por uma ameaca
(Comisséo Europeia, 2004).
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Apéndice B — Guido da entrevista efetuada a Dr.2 Isabel Pais

A presente entrevista foi efetuada a Doutora Isabel Pais, da ANPC,
na sede da propria Autoridade, no dia 17 de fevereiro de 2016, pelo proprio
autor desta investigacdo. Realizou-se com o intuito de cumprir o OE1 —
Analisar a metodologia adotada pela ANPC. Este objetivo esta, por sua
vez, associado a QD1 — Como esta concretizada a metodologia de
identificacdo e caraterizacdo das IC adotada pela ANPC?

A escolha da Dra. Isabel Pais deve-se aos seguintes factos: ter feito
parte da antiga estrutura do CNPCE, de fazer parte da atual estrutura de
PCE da ANPC, ser o POC junto da Unido Europeia e possuir diversos
artigos publicados sobre esta matéria. Academicamente, é professora na
Universidade Autonoma de Lisboa e investigadora no Instituto Superior
Técnico.

GUIAO DA ENTREVISTA

1. Qual o motivo do inicio do processo em 2011, visto ter sido iniciado
em 2004 naUE?

O tema estava no CNPCE, que era um contexto muito propicio as
relacbes com a NATO, pois era o representante da NATO no SCEPC. A
NATO, ap6s os atentados do 11 de setembro de 2001 por influéncia
americana, havia tomado este tema como seu. O termo Protecdo de
Infraestruturas criticas advém da NATO e dos primeiros trabalhos
realizados.

O primeiro concept paper surge em 2003 pela NATO. Esta, na sua
estrutura tem, dependentes do SC, diversos comités setoriais que 0 CNPCE
também tinha, denominadas ComissGes de Planeamento de Emergéncia
num total de 10 setores. Estas faziam parte do Sistema Nacional de

Planeamento Civil de Emergéncia (SNPCE), conforme consubstanciado na
respetiva lei do SNPCE. Esta estrutura setorial ainda hoje existe.

O CNPCE tinha dependéncia da Presidéncia do Conselho de
Ministros e o0 Primeiro Ministro presidia ao CNPCE. Contudo,
normalmente delegava essa competéncia no Ministro da Defesa Nacional
(MDN), dai a relacdo administrativa e logistica. Por despacho do MDN,
em 2002, o CNPCE seria o representante na NATO para estes assuntos.

Entretanto em 2004 acontecem os atentados de Madrid, seguidos no
ano seguinte pelos atentados de Londres, que trouxeram para a Europa o
grande mobilei inicial do tema que foi o terrorismo. A partir deste
momento a Europa ficou assustada e caiu em si, verificando estes assuntos
ndo sdo apenas de americanos. E nesta altura que o Conselho Europeu
pediu @ Comissdo Europeia que elaborasse uma estratégia para a protecdo
de infraestruturas criticas. Que no seu processo evolutivo deu origem ao
Programa Europeu de Infraestruturas Criticas, em 2006, recomendando aos
paises a elaboracdo dos seus programas nacionais. Nesta altura surge em
Portugal a primeira designacdo de Programa Nacional de Infraestruturas
Criticas, desde a implementacdo deste programa a UE passa apenas a
emitir recomendacoes.

Em 2004, através de uma deliberagdo do Conselho de Ministros
onde reforca a atribuicdo ao CNPCE do tema, bem como as areas setoriais
e regulamentacéo para a orientagdo dos trabalhos. Portanto, apesar de ndo
haver DL, existiam leis/deliberacBes de valor mais reduzido, mas que se
revelaram suficientemente fortes para fazer o trabalho viver com alguma
intensidade. Portanto, em Portugal comeca em 2004 e ndo parou até hoje,
apesar de todas as “revolugdes” ocorridas até hoje.

Entretanto a Comissdo Europeia cria uma série de instrumentos para
dar apoio a implementagdo do PEPIC, destacando-se o Férum de Pontos de
Contacto, representantes nacionais, para a Protecdo de IC. Este forum, que
retine pelo menos duas vezes por ano, estava na algada da Direcao Geral de
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Justica, Liberdade e Seguranca e agora esta na Direcao Geral de Migragédo
e Assuntos Internos.

Uma das vertentes do PEPIC é a dimens&o externa que surge mais
tarde quando a UE comeca a querer relacionar-se, e bem, com paises fora
da UE. Esta relagéo ja existe ha cerca de seis anos com os Estados Unidos
da América e com o Canada, que sdo catedras nesta matéria. Ha varios
trabalhos que séo feitos em conjunto: exercicios, workshops, etc., mas ha
sempre uma reunido plenaria anual que ocorre, normalmente, no pais que
preside a UE nesse ano?®. Atualmente hd a intencdo de efetuar o
alargamento em termos de cooperacdo com os paises vizinhos dos quais a
UE depende energeticamente, paises de leste (RuUssia), Mediterraneo e
Préximo Oriente.

No conselho foram trabalhadas diversas vertentes, nomeadamente a
metodologia de identificacdo, criada juntamente com as Universidades e de
elevada complexidade, também os modelos e bases de dados de suporte e
alguns aspetos no ambito da protecdo, agora chamada resiliéncia.
Atualmente o conceito de protecdo alargou com inclusdo da vertente
policial, e bem na minha opinido.

Em agosto de 2005, o furacdo Katrina provou que um fendmeno
natural extremo pode ter efeitos tdo ou mais devastadores que o terrorismo.
Surgem também varios sismos, tsunamis, durante anos seguidos. O furacdo
Sandi em 2012, mostra 0 que € que a natureza € capaz e as consequéncias
podem ser mais abrangentes, violentas e estendidas no espaco, do que um
ataque terrorista. A abordagem passou a ser All Hazards Approach — para
todos os riscos, naturais, tecnologicos e intencionais. A perspetiva €
sempre funcional, constituindo-se como a palavra de ordem desde a
identificacdo até tudo o resto, orientando todo o trabalho. As

28 Uma das vezes foi realizada em Washington, tendo sido a Unica até ao
momento realizada fora da UE.

infraestruturas prestam servicos e o efeito do ataque terrorista ou fenémeno

natural ndo tem grande importancia, o que importa é se 0 servico acabou

Ou NA0 — 0 Servico esta posto em causa. Esta perspetiva é importante para o

conceito de infraestrutura critica. Uma infraestrutura pode ser perigosa,

mas ndo critica, se o impacto for apenas regional e nao tiver impactos no
funcionamento do pais. Estes impactos estdo relacionados com os efeitos
economicos que produzem.

Portugal ja estava a cumprir as normas da UE, s6 que apenas
transcreve as diretivas da UE, praticamente quando comeca a pagar
coimas, o0 que depois leva a que as adaptagfes ndo sejam as ideais e neste
caso especifico surgiu o DL bastante mal feito.

Contudo, neste momento ha alguma abertura politica para que o DL
seja remodelado e melhorado, até porque os contextos desde 2011 também
mudaram muito, como por exemplo o surgimento de novos servigos, etc.
Portanto, existe mesmo essa necessidade.

Este DL e também a diretiva europeia, sdo muito importantes, pois
foi possivel dar um grande salto em termos de progressao e de contribuicdo
para a seguranga de todos. Internacionalmente tornou possivel por os
paises a trabalhar no assunto e a comunicar entre eles. Internamente
desencadeou a comunicagdo interministerial e intersectorial sobre o
assunto. A experiéncia adquirida e que vier a ser adquirida permitira
propor a tutela politica uma melhor adequacao do sistema.

Apesar de ndo haver legislacao, todas as pessoas percebem que isto
é preciso.

2. O DL aplica-se apenas aos setores daenergiae transportes, sdo sé
estesos que existem em Portugal? ou o planeamento ja foi alargada
aoutros?

O DL € uma transcricdo da diretiva da UE, que demorou algum
tempo a elaborar devido as necessidades de negociacdo. Assim, ao
perceber que ndo poderia abranger a 12/14 setores ao mesmo tempo, a UE

Apd B -2



%ir\ Identificacdo e Caraterizacdo de Infraestruturas Criticas — Uma Metodologia

elencou os setores da energia e dos transportes porque havia, na altura,

uma DG de Transportes e Energia que trabalhou mais depressa que as

outras DG. Portugal ja tinha um nimero mais elevado de setores antes do

DL aparecer, surgiu com o PEPIC que é anterior a diretiva da UE. Estes

setores foram baseados na literatura existente noutros paises e na NATO.

3. Comaextingdo do CNPCE e atransferéncia de competéncias para
a ANPC, como é que de facto estdo implementadas essas
competéncias, quem participa e quem assume as
responsabilidades?

Na onda de extingdo de organismos, mais destruidora do que
construtora, a ANPC herdou as fun¢bes do CNPCE. Contudo, o PCE nédo é
nada na atualidade sem que haja uma alternativa. Atualmente tem havido
um esforco de reconstrucdo do SNPCE por parte da ANPC, juntar
inclusivamente e possivelmente ir para outra localizagdo, para a
Presidéncia do Conselho de Ministros.

Entre os paises existem diversas solu¢Ges, ha paises, como por
exemplo o Reino Unido e Espanha, que criaram estruturas proprias tipo
Centro Nacional de Protecdo de Infraestruturas Criticas. Esta solu¢éo €
muito boa pois agregaram neste centro competéncias security e safety em
grande quantidade, bem como ciber. Existem outros paises que tém estas
matérias dependentes dos ministérios, como por exemplo a Holanda que
tem na dependéncia do Ministério da Seguranga e Justica, outros paises no
Ministério da Justica, muitos no Ministério da Administragdo Interna. Na
Suécia existem agéncias semiprivadas/ semiestatais. Na Alemanha a
protecdo civil € federada, estd subdividida nos estados que tém o seu
proprio sistema de protecdo civil.

Em Portugal, ndo existe uma entidade que exerca uma lideranca
formal nas matérias de protecdo de infraestruturas criticas. As
competéncias estdo repartidas entre a ANPC na area safety e a SGSSI na
area security. E a SGSSI que tem a responsabilidade de validar e

homologagéo dos planos dos operadores. A ANPC tem responsabilidades
no ambito da identificacdo de infraestruturas criticas. Era importante que
existisse um organismo de gestdo de crises que congregasse todas estas
atividades e muitas mais. Atualmente a inexisténcia deste érgédo leva a que
se formem organismos ad-hoc para fazer face a situac¢des de crise.

Das trés fases do Programa de Nacional de Protecdo de IC. A
primeira fase, identificagdo e caraterizagdo, € uma responsabilidade da
ANPC. A segunda fase, identificagdo de riscos e ameacas, € uma
responsabilidade partilhada entre a ANPC e SSI. Por Ultimo, a terceira
fase, implementagdo de medidas de protegcdo, da responsabilidade dos
operadores e verificacdo do SSI e ANPC.

4. Em termos praticos, como estd concretizada a metodologia de
identificacdo e caraterizacdo das I1C adotada pela ANPC?

Em Portugal foi criado um sistema tipo arvores com diversos ramos,
onde o algoritmo de redes pudesse correr, sendo possivel verificar as
interdependéncias. Ndo se pode revelar tudo sobre o modelo porque, foi
criado em parcerias com autores e Universidades, pertence a um organismo
publico que pagou por ele. No entanto o modelo criado trabalha com todos
0S setores que passaram a ser 0s setores estratégicos nacionais. Sendo
possivel agrupar, reagrupar, desagrupar as IC da forma que bem se
entender. Portugal andou sempre bastante a frente nestas questoes.

Neste momento os setores da energia e dos transportes ja estdo
identificados, e a ANPC encontra-se a trabalhar as Comunicagoes.

5. Quais os critérios aplicados para agrupar as IC? S&o apenas 0s
prescritos no DL, transversais e setoriais?

Do modelo surgem evidéncias que ha infraestruturas que sdo mais
importantes para o funcionamento do pais do que outras. Por outro lado, é
possivel verificar a existéncia de infraestruturas que ndo sdo tdo
importantes, pois tém imensas redundancias, ndo produzem
suficientemente ou ndo afetam grande populagdo se por um acaso nédo
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funcionarem. A questdo reside nas infraestruturas que ndo se encontram
nem num grupo nem noutro, ou seja, que estdo situadas na zona intermédia
e gque sdo uma miriade. Estas ndo podem ser classificadas a olho, correndo
o risco de ficar perdido devido a quantidade existente. Por este facto ha
necessidade de se estabelecerem critérios e se calcular de acordo com eles
segundo uma algoritmia que permita que haja fiabilidade nos resultados e
que sejam realmente a comparagéo entre eles.

Mediante os resultados € possivel agrupar as IC por setores,
subsetores tendo em conta o indice de criticidade. Esta informacdo é
classificada.

A arrumacdo também pode ser agrupada em setores, tendo sido
aproveitada a estrutura do CNPCE no que respeita as suas Comissdes para
que fosse possivel trabalhar com os operadores. Este trabalho é essencial
que seja realizado em conjunto com 0s operadores e ndo somente com 0s
reguladores. Por exemplo, no setor da energia existe a DG da Energia e
Geologia, entidade que presidia a comissao da energia no CNPCE, mas ha
depois todo o conjunto de operadores: a Galp, EDP, etc.

Os operadores entram também no processo de identificagdo de uma
forma direta, pois participam através de inqueéritos proprios de recolha de
informagdo e reuniGes. Apos uma primeira analise dada pelo modelo é feita
a apresentacdo aos operadores que opinam sobre ela, introduzindo os
critérios  setoriais — tempo de inoperacionalidade, custo da
inoperacionalidade e existéncia de redundancias.

Por vezes uma infraestrutura de um setor ndo é considerada
isoladamente, mas podera estar a abastecer outra de outro setor que é
critica, logo passa também a ser considerada critica.

Trés fases: modelo, critérios setoriais e interdependéncias. Apds
estas fases o operador é notificado pela ANPC sobre a suas infraestruturas
que sao consideradas criticas e também é informado o Secretario-Geral dos
Sistema de Seguranga Interna.

O processo de identificacdo é revisto anualmente e se existirem
atualizagdes, estas séo enviadas para os operadores que fazem as respetivas
alterag0es. Este facto é resultante do DL, que a isso obriga.

No fim do processo, 0s operadores ndo podem alegar
desconhecimento porque estédo envolvidos desde o principio.

Os critérios utilizados pelo algoritmo sdo transversais, porque o
préprio algoritmo corre em todos os setores. O primeiro passo realizado foi
a classificacao dos setores e atribuicdo de representantes dos setores, que
na altura eram os coordenadores das comissGes de planeamento de
emergéncia. Junto destes foram criados uns inquéritos em que lhes era
perguntado, direta e indiretamente, qual a importancia relativa ou impacto
de determinado setor ou subsetor em relagdo ao seu. Este impacto era
medido entre total, muito forte, forte, média, fraca e muito fraca.
Posteriormente aplica-se a analise multicritério que da um resultado que
sdo as dependéncias que determinado setor tem dos outros, bem como até
gue ponto aquele setor depende de outros que estdo a montante e a jusante.
O resultado € fornecido em dois indicadores: vitalidade, importancia que
aquele setor tem para o funcionamento dos outros, de pendéncia, de quem
€ que eu dependo para funcionar. A agregacdo destes dois indicadores,
utilizando métodos ndo-compensatorios, fornece um ndmero entre 0 e 1 —
indicador de criticidade do setor ou subsetor. Este processo fornece a
hierarquia.

Apos a obtencéo dos indicadores de criticidade dos setores, passou-
se as infraestruturas acrescentando os efeitos, quais é que servem
infraestruturas relevantes, se existem redundancias, impacto geografico,
tempo e custo de operacionalidade.

Para agregacéo foi utilizada uma metodologia de analise de clusters,
que permitiu agregar todas as infraestruturas com valores mais semelhantes
entre si e mais diferentes das restantes. Desta analise foram identificadas
cinco classes e que se constatou que ha IC mais importantes que outras.
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Para ser considera IC nacional, o impacto geografico devera ser nacional
ou internacional.

ApbGs este processo sdo aplicados os critérios setoriais, aplicaveis em
cada setor ligados a tecnicidade.

6. Que indicadores de medida sd@o utilizados para agrupar e
hierarquizar as 1C?

Como esta previsto no DL, decorrente da diretiva, 0 processo de
hierarquizacdo é revisto anualmente e enviado para os operadores, estando
sujeito a alteracGes. No entanto, este processo ndo € simultdneo em todos
os setores, o calendario é desencontrado ao longo do ano. Este facto
depende da entrega dos planos de seguranca dos operadores e da data dos
términos da classificacdo das infraestruturas de cada setor.

Se assim ndo for a informagé&o fica desatualizada em dois tempos.

Existe uma dificuldade para a manutencdo das bases de dados
atualizadas, sendo necessario recorrer a softwares de apoio.

7. Em que fase é que se encontra o Plano Nacional de Protecéao de
Infraestruturas Criticas?

Apesar de ndo ter este nome, como podemos observar no trabalho
que ja esta feito, existem todas as valéncias para o ser. Mas de facto ndo
existe um plano, também porque ndo ha centralizagdo deste processo em
nenhuma entidade, ou melhor, depois da extingdo do CNPCE néo existe
um 06rgdo que congregue todas as tarefas. Deveria existir um 6rgdo de
gestdo de crises de topo, que tivesse uma estrutura de apoio, que trabalhe
sempre, onde podem existir ndo s6 as tarefas relacionadas com as
infraestruturas criticas, mas também outras tarefas de outro ambito. E isto
que falta, porque Portugal é um pais de “capelinhas” e nunca houve a
capacidade de assumir quem é que deveria assumir estas responsabilidades.
Na minha opinido este 6érgdo deveria estar junto ao primeiro ministro ou
numa presidéncia do conselho de ministros com capacidade de incorporar
estas areas.

8. Em 2015 foi aprovada Estratégia Nacional de Combate ao
Terrorismo e aborda a questdo do desenvolvimento um registo
central de identificacdo de infraestruturas criticas, em todos o0s
setores de atividade econémicae social. Damesmaformaaborda a
questio de “desenvolver o Plano de Acdo para a Protecio e
Aumento da Resiliéncia das Infraestruturas Criticas, nacionais e
europeias, com o0s respetivos planos de seguranca da
responsabilidade dos operadores e planos de seguranga externos da
responsabilidade das forgas e servicos de seguranca” e da ANPC.
Que passos ja foram dados nesta matéria?

Formalmente ndo existe, mas ha entidades que trabalham esta
matéria, embora de forma informal. Nomeadamente os servicos de
informacdes, com trabalho ja de alguns anos, a ANPC e as Universidades.
9. Que tipo de cooperacéo existe entre Portugal e Espanha, em termos

de coordenacéo do processo de identificacdo e caraterizacdo de 1C?

Existe aproximacdo, devido a legislacdo, desde 2011. Portugal, a
data, identificou algumas IC potencialmente europeias e encetou
negociagdes com Espanha. No entanto, com a extingdo do CNPCE as
negociacdes foram suspensas e até a data ainda ndo foram retomadas. No
momento existe uma grande vontade de ambas as partes em retomar as
negociacoes.

A notificacdo dos operadores é feita através do Presidente da ANPC.
10.A preocupacdo dos operadores ¢ mais em matérias do safety ou

também se preocupam com o security?

Teoricamente tém que se preocupar com as duas partes, mas
depende da natureza dos setores. Por exemplo, a energia ja tem uma série
de diretivas setoriais préprias, na area do safety, muito rigidas para o seu
licenciamento e funcionamento. Contudo, o aparecimento desta nova
tipologia de ameaca leva a que haja uma preocupacdo adicional na area
security. J& os portos e aeroportos tém uma grande preocupagdo coma area
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da security, pois possuem normativos internacionais que assim o regulam e
que permite que operem. A falta de cumprimento destes normativos,
nomeadamente o cddigo ISP, ndo lhes permite operar.

O plano de seguranca do operador, que veio dar uma grande ajuda,
tem o conjunto das areas de safety e security. Estes planos séo fiscalizados
pela ANPC e pelo SSI.

Logo que os operadores sdo notificados sobre as suas infraestruturas
criticas tém um ano para fazer o plano de segurancga do operador. A ANPC
e 0 SSI acharam por bem fazer um guido para o0s operadores se orientarem
e fazerem os seus planos de forma similar, sendo ndo seria possivel avaliar
e comparar. Estes guibes tém os conteldos que os planos devem
contemplar, sendo possivel ir buscar aos planos que os operadores ja tém,
mas no caminho da construcdo do plano vao detetar coisa em falta ou
carentes, facto que os operadores também consciéncia e vao melhora-los
atraves da apresentacdo de um plano de melhoria. Anualmente a ANPC e o
SSI emitem um parecer sobre o plano de cada operador, ndo com o intuito
de dar uma nota, mas num intuito de melhoria, apesar de existir um modelo
de avaliacdo. O que interessa é verificar as caréncias e problemas, sendo
dado um parecer pela ANPC na &rea safety e pelo SSI na area security.
Este parecer serve como orientador para implementacdo de mudancas a
serem revistas no ano seguinte. N&o se trata de uma fiscalizacdo no sentido
de penalizacdo, o que estd em causa é a melhoria da seguranca de todos, é
pedagogico. No caso da ciberseguranca, também esta presente nos planos
de seguranca do operador um capitulo sobre esta matéria. No futuro o CNC
serd responsdvel pelo seu desenvolvimento, elencando 0s minimum
standards que os operadores tém que ter, acompanhando-os neste caminho.
11.Em que fase € que se encontra o Programa Europeu de Protecdo de

Infraestruturas Criticas (PEPIC)?

A UE a certa altura percebe que existem IC que estdo acima das

propostas pelos EM. Classificou-as de ICE por natureza.
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Apéndice C— Guido da entrevista efetuada ao Sr. Mario

Oliveira

A presente entrevista foi efetuada ao Sr. Mario Oliveira, da
Administracdo do Porto de Lisboa, na sede da propria Administracao, no
dia 13 de maio de 2016, pelo proprio autor desta investigacdo. Realizou-se
com o intuito de cumprir o OE1 — Analisar a metodologia adotada pela
ANPC. Este objetivo esta, por sua vez, associado a QD1 — Como esté
concretizada a metodologia de identificagdo e caraterizagdo das I1C adotada
pela ANPC?

A escolha do Sr. Mario Oliveira deve-se aos seguintes factos: ser o
responsavel pela Seguranca e Operacdo Maritima do Porto de Lisboa, que
é ou contém IC.

GUIAO DA ENTREVISTA

1. No processo de identificagé@o de Infraestruturas Criticas Nacionais,
esta previstaaconsultadas entidades com interesse no processo por
parte da ANPC. O Porto de Lisboa participou nesse processo como
operador de uma infraestrutura elegivel como critica? Em que
medida? Diretamente com a ANPC? Ou através do regulador, o
Instituto da Mobilidade e dos Transportes, I. P.?

O Porto de Lishoa tem trés IC identificadas: o Edificio do Centro de
Controlo e Coordenacao de Trafego Maritimo e Seguranca (CCCTMS), o
terminal de contentores de Alcantara e a area de Entrada na Barra do Porto
de Lisboa. Em tempos foi-me pedido, enquanto técnico, que identificasse e
caraterizasse as IC do Porto de Lisboa. Estas IC foram-nos identificadas,
comunicadas e quais os procedimentos necessarios para protegé-las.

Existe relacdo com o IMT, ndo do ponto de vista da protecdo, mas
sim do ponto de vista da regulamentacdo das atividades economicas dos

portos. Na parte de seguranca e protecdo a relagcdo é com a Direcdo-Geral

de Recursos Naturais, Seguranga e Servicos Maritimos.

2. Existem reunibes periddicas para tratamento das matérias
relacionadas com a protecéo de infraestruturas criticas? Com que
entidades? Regulador ou ANPC?

Né&o existe relacéo Porto de Lisboa direta com a ANPC. A legislacdo
obriga a remeter todos os planos de protecdo e seguranca ao Capitdo do
Porto. Por vezes sdo realizados exercicios de treino e, normalmente, neles
sdo estabelecidos contactos e a cooperacdo com a Protecdo Civil
Municipal, pois sdo aqueles que nos dardo algum apoio para alguma
eventualidade. Exemplo disto, no ano transato realizou-se um exercicio no
Porto de Lisboa simulando um ataque com Antrax, que correu com
bastante sucesso. Era um exercicio para o qual ja havia uma inten¢éo ha
varios anos, mas que era dificil devido a articulacdo entre as diversas
autoridades e quem tinha competéncias para o fazer. Este exercicio
decorreu sob a coordenacéo do Capitdo do Porto, uma vez que é dentro da
area de jurisdicdo dele.

3. Nasua perspetiva, identificou alteragfes de procedimentos com a
extingdo do CNPCE em 2012? Para melhor ou pior?

N&do exercia estas fungdes na altura. Contudo, na area portuaria
temos uma particularidade. Quando acontece alguma coisa em termos de
emergéncia em termos de protecdo, o Porto de Lisboa fica na dependéncia
da Capitania do Porto de Lisboa, ou seja, ndo € uma responsabilidade
exercida diretamente pela ANPC, mas indiretamente através da
coordenacdo do Capitdo do Porto como Agente da Protecdo Civil. Este
solicitara os meios necessarios para fazer face a emergéncias. E diferente
em relacdo ao que se passa da linha do comboio para cima.

4. Recebe ou recebeu apoio da ANPC para a elaboracdo do Plano de
Seguranca do Operador?
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Na area maritimo-portudria a questdo dos planos é ligeiramente
diferente do que se passa “em terra”. No6s como pertencemos a uma area
com muitas convengdes e regulamentacdo internacional, somo obrigados a
cumprir um cddigo da Safety of Life at Sea (SOLAS), denominada Cddigo
Internacional para a Protecdo dos Navios e das Instalagdes Portuarias
(Cddigo ISPS). Este cddigo foi uma tentativa de que o transporte maritimo
e tudo o que lhe esté relacionado, cargas e descargas, seja protegido de
eventuais ataques maliciosos. Foi implementado em 2004.

5. O Porto de Lisboa tem o Plano de Seguranca do Operador
aprovado? Estd sujeito a revisdo anual? E vistoriado
regularmente? Porque entidades? ANPC? Fogas de Seguranga?

Em Portugal existe a Autoridade Competente para a Prote¢do do
Transporte Maritimo e dos Portos, reconhecida a nivel internacional que
verifica e certifica os Planos de Seguranca especificos dos Portos. Esta
certificacdo é reconhecida a nivel internacional. E neste ambito que os
planos de seguranca estdo elaborados no Porto de Lisboa. No entanto o que
estd em vigor, na altura da sua elaboragdo nédo carecia de aprovagao por
parte de nenhuma autoridade. O Porto de Lisboa apenas recebe visitas no
ambito da protecdo, diga-se security, na terminologia inglesa.

6. Na perspetiva do Porto de Lisboa, a identificacdo atual das
infraestruturas criticas é adequada? Existem aspetos que devem ser
melhorados? Quais?

Na minha perspetiva 0 que tem que ser melhorado é a articulacéo
entre as varias entidades. Estas entidades tendem a ser muito estanques
entre si e muito institucionalizadas. A nivel operacional o contato devera
ser mais informal, com vista a resolver rapidamente uma emergéncia.

7. Em termos de dependéncias/interdependéncias, quais as
infraestruturas das quais o Porto mais depende?

Ao nivel do responsavel pela Seguranca e Operacdo maritima do
Porto de Lisboa, ndo sdo identificadas. N&o existe redundancia nos portos

pois nunca se caminhou nesse sentido. Que eu tenha conhecimento, nunca
foi pensada nenhuma espécie de redundancia entre portos, apenas dentro
de cada porto na identificacdo de edificios alternativos que garantam a
continuidade da operacionalidade do porto. Por questdes orgamentais e
financeiras, ndo foi possivel ao Porto de Lisboa criar estas condicdes de
redundancia de meios.

Apd C-2



%ir\ Identificacdo e Caraterizacdo de Infraestruturas Criticas — Uma Metodologia

Apéndice D — Guido da entrevista efetuada ao Sr. TGen

Mascarenhas

A presente entrevista foi efetuada via eletronica ao Exmo. Sr. TGen
Antonio José Maia de Mascarenhas, antigo Vice-Presidente do CNPCE, no
dia 10 de maio de 2016, pelo proprio autor desta investigacdo. Realizou-se
com o intuito de cumprir o OE1 — Analisar a metodologia adotada pela
ANPC. Este objetivo esta, por sua vez, associado a QD1 — Como esté
concretizada a metodologia de identificagdo e caraterizagdo das I1C adotada
pela ANPC?

A escolha do Exmo. Sr. TGen Mascarenhas deve-se aos seguintes
factos: ter sido o ultimo Vice-Presidente do CNPCE em virtude da
extingdo deste conselho em 2011.

GUIAO DA ENTREVISTA

1. Qual a opinido do meu General relativamente a extingdo do
CNPCE e consequente transicdo de competéncias para a ANPC?
Existem mais valias ou inconvenientes?

A minha opinido, e passado este tempo, é que sO existem
inconvenientes. A ANPC depende do MAIL. Em meu entender ndo é
possivel subordinar, mesmo nas formas mais simples, as Forcas Armadas a
organismos do MAI. J& o contrario me parece aceitavel. O CNPCE era um
6rgdo da Presidéncia do Conselho de Ministros colocado sob a direcédo
do Ministro da Defesa (esta solugdo resultou do facto de tradicionalmente
0 Ministro da Defesa ser também Ministro da Presidéncia e o segundo do
Governo). O que me parece desperdicio e, nalguns casos, inconstitucional
é as Forcas Armadas ndo terem mais missdes na seguranca interna e até
poderem prever meios para emprego no PCE em situagcdes nacionais e
internacionais.

(ndo confundir com meios para apoiar a protecdo civil; o que julgo é

que as Forcas Armadas devem atuar supletivamente - ex.: 0S meios da
Marinha ou da Forca Aérea atuam de forma independente quando os seus
sistemas de alerta assim o determina ou por pedido de outros organismos
mas sempre independentemente e porque os bombeiros ou outros ndo sao
capazes nem tem meios para tal; assim o Exército deveria de dispor
de missdes, forcas e meios para atuagdo no &mbito do PCE nacional e
internacional) .

Parece até haver um conceito nacional para 0 emprego internacional
das Forgas Armadas e para 0 seu ndo emprego internamente - 0 que €
muito estranho!

A transicdo para a ANPC (MAI) passados estes anos ainda nao foi
feita porque o MAI ndo parece capaz de agarrar o conceito e ser 6rgdo de
atuacdo transversal aos restantes ministérios como € a Presidéncia do
Conselho de Ministros.

2. Na qualidade de antigo Vice-Presidente do CNPCE, como visualiza
a implementagéo do processo PIC em Portugal? E especificamente
a identificagdo e caraterizagéo das 1C? Como eram definidos os
Setores Estratégicos Nacionais?
Infraestrutura critica € a componente, sistema ou parte deste situado

em territorio nacional que é essencial para a manutengdo de fungdes vitais
para a sociedade, a saude, a seguranca e o bem-estar econdmico ou social,
e cuja perturbacdo ou destruicdo teria um impacto significativo, dada a
impossibilidade de continuar a assegurar essas funges.

Comissdo Europeia, 2008, Diretiva ICEs (n° 2008/114/CE) de 8
DEZ 2008, o PNPIC, o qual é constituido por 3 fases distintas:

12 Fase - ldentificagdo e Classificacdo das Infraestruturas
Criticas Nacionais;
22 Fase - Estudo e Difusdo de Medidas Eficientes para refor¢o da
sua protecao;

3? Fase - Implementacdo de Medidas e Monitoriza¢do do Risco.
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Exemplos de Tipos IC’s Nacionais

A Diretiva de Protecdo de Infraestruturas Criticas Europeias -
Diretiva 2008/114/CE

A identificagdo da IC como ICE obriga a que passem 4 fases cada
uma com 0s Seus Critérios.

Tém em conta a gravidade do impacto para o Estado Membro e pelo
menos em mais um.

Pretende-se seguranca das infraestruturas:

anticrime, precaucional (medidas de aumento da sua

resiliéncia), reabilitagdo do seu funcionamento.

A ANPC ¢ o ponto de contacto para a protecdo de infraestruturas
criticas (junto da UE).

Quanto aos setores estratégicos nacionais eles correspondiam quase
completamente 4s 10 comissdes existentes.

3. Nasuaopinido, existe algum fator/corre¢éo a implementar no
processo de Identificacdo e caracterizacéo utilizado pelo antigo
CNPCE e adotado pela ANPC?

N&o conheco o desenvolvimento dos assuntos na ANPC.

4. Como visualiza afalta de legislagio/ documentacgdo/ programas/
planos em Portugal sobre estas matérias? (Apenas a transcrigao da
Diretiva europeiae uma pequena mencdo na Estratégia Nacional de
Combate ao Terrorismo de 2015)

Julgo que tal se deve a ninguém saber exatamente o que ha a fazer.
Sé no ambito das comissBes setoriais (as 10) é possivel identificar o que
cada IC precisa para a sua seguranga. Logo é necessario estabelecer
novamente as relacBes com os ministérios nesta perspetiva e desenvolver o
trabalho.

5. Na perspetivado meu General, 0 que mudaria no &mbito da PIC
nos dias de hoje?

Direi que muita coisa € diferente hoje e hoje perspetiva-se o futuro
de forma diferente de ha poucos anos (por ex° na area do ciberespaco, ou
da energia ou dos transportes etc.). Tudo tem de estar em permanente
atualizacdo nomeadamente as IC que hoje sdo umas e logo séo outras.

6. Em termos de relag@es bilate rais com Espanha, visto ser o Unico
pais com o qual Portugal partilha fronteiras terrestres, 0o CNPCE
participava ou promovia reunides regulares? Na sua pe rspetiva
existem IC, em Espanha, com impacto em Portugal e legiveis como
IC europeias?

Sim j& existiam planos de encontros bilaterais. As reunides estavam
prestes a iniciarem-se. Existem IC europeias em Portugal e em Espanha
pelo que obrigam a serem analisadas em conjunto e algumas com outros
paises, nomeadamente nos setores estratégicos dos transportes e da energia
(sem esquecer outros como o ciberespago para o futuro quando for julgado
oportuno).
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Apéndice E— Resumo do Percurso Metodologico

Objeto de Estudo

Objetivo Geral

Questao Central

Indice

O objeto da investigacao
sdo as metodologias de
identificacdo e
caraterizacdo de IC.

Identificacdo de areas de melhoria na
metodologia adotada pela ANPC e,com
base na analise da metodologia usada em
organizacg0es e paises de referéncia,
contribuir para a identificacéo e
carateriza¢do das 1C em Portugal.

Que critérios e indicadores,
em cada setor/subsetor,
possibilitam uma adequada
metodologia para
identificacdo e caraterizacdo
das IC emPortugal?

Introducdo
1. Enquadramento Legal-Concetual e Modelo de
Anélise

1.1. Enquadramento Legal

1.2. Enquadramento concetual

1.3. Modelo de Anélise

1.4. Percurso de Investigacdo

Delimitacdo Temporal

Obijetivo Especifico 1

Questédo Derivada 1

Esta investigacdo esta
delimitada
temporalmente ao
periodo pés-ataques de
11 de setembro de 2001
até aos dias de hoje.

Analisar a metodologia adotada pela
ANPC.

QD1: De que forma esta
concretizada a metodologia
de identificagéo e
carateriza¢do das I1C adotada
pela ANPC?

2. Metodologia de identificacdo e caraterizacdo da

ANPC

2.1. D1 — Definicdo de IC

2.2.D2 — Setores e Subsetores

2.3.D3 — Critérios e Indicadores

2.4. D4 — Interdependéncias

2.5. Implementacdo da metodologia de
identificacdo e caraterizacdo

Delimitagao Espacial

Objetivo Especifico 2

Questdo Derivada 2

Portugal, paises e
organizag0es de
referéncia.

Esquematizar as componentes da
metodologia de identificagdo e
caraterizacdo IC utilizadas em paises de
referéncia.

QD2: Que componentes de
metodologia de identificagdo
e caraterizacdo de 1C sdo
usados pelos paises de
referéncia?

3. Metodologia de identificagdo e caracterizacdo dos
paises de referéncia
3.1.UE
3.2.Reino Unido
3.3. Espanha
3.4. Estados Unidos da América
3.5. Canada

Delimitacao de
Conteido

Obijetivo Especifico 3

Questéo Derivada 3

Setorizacdo, segundo
critérios utilizados por
paises de referencia e
respetivos indicadores
usados para
hierarquizacao das IC.

Contribuir para a definicdo de uma
metodologia de identificacéo e
caraterizacdo de IC em Portugal.

QD3: Que metodologia pode
ser usada para a
hierarquizagdo de IC em
Portugal?

4. Contributos para a metodologia de identificacdo e
caraterizacdo de IC
4.1. D1 - Definicdo de IC
4.2. D2 — Setores e Subsetores
4.3. D3 - Critérios e Indicadores
4.4. D4 — Interdependéncias
4.5. Implementacdo da metodologia de
identificacdo e caraterizacdo
Conclusdes
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