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Resumo: A Cibersegurança tem-se tornado um foco de atenção a nível global, uma vez que é um dos pilares fundamentais da era digital. Num mundo progressivamente mais interligado, os ataques informáticos às redes têm-se tornado mais sofisticados, o que exige a criação de soluções mais robustas e eficazes que sejam capazes de proteger os sistemas informáticos e os dados. Para colmatar essa necessidade crescente, o objetivo deste trabalho é analisar e implementar um sistema de segurança eficaz para redes empresariais capaz de monitorizar, detetar e mitigar intrusões. A solução apresentada será uma solução híbrida recorrendo a duas tecnologias open-source. A tecnologia Wazuh, um Sistema de Gestão de Eventos e Informações de Segurança (SIEM, do inglês, Security Information and Event Management) que incorpora as funções de Sistema de Deteção de Intrusões (IDS, do inglês, Intrusion Detection System) e de Sistema de Prevenção de Intrusões (IPS, do inglês, Intrusion Prevention System), focada na análise de logs e resposta a incidentes, e a Suricata, que analisa o tráfego de rede em tempo real. Esta análise e implementação permitirão testar e avaliar a eficácia do sistema de IDS/IPS implementado em cenários reais, com foco em testar a capacidade de detetar ataques e reduzir falsos positivos.
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I. Introdução

A segurança da informação é uma das principais preocupações das empresas, principalmente pelo crescente número de ataques informáticos, o que leva a cibersegurança, a ter um papel importante nas mesmas. Assim sendo, a criação de uma solução, que permita a deteção e prevenção de ataques informáticos, tem sido uma necessidade crescente

Este artigo tem o objetivo de apresentar a implementação de um sistema IDS/IPS recorrendo a duas ferramentas open-source, o Wazuh e o Suricata. Estas tecnologias permitem a deteção de vários ataques e posteriormente, alertar as equipas de segurança dos ataques com maior severidade, permitindo assim uma resposta rápida e eficaz [9].


O Wazuh é um SIEM com a função de Host-IDS que visa a análise de logs e respostas a incidentes. Por outro lado, o Suricata com a função de Network-IDS analisa o tráfego de rede em tempo real [7][9]. Uma solução criada com base nestas duas ferramentas permite uma solução híbrida, que resulta em uma proteção mais completa. Este estudo revela que a integração destas ferramentas é uma abordagem eficaz, pelo que permite uma solução que resulta em uma deteção de intrusões mais completa.

O artigo começa com uma revisão do estado da arte onde é realizada uma revisão bibliográfica, importante para a contextualização do projeto, seguido de uma descrição da metodologia utilizada, depois a apresentação e discussão dos resultados obtidos durante o desenvolvimento, terminando com as conclusões finais.
II. Estado de Arte
A investigação sobre sistemas IDS/IPS, tem mostrado a eficácia de soluções open-source em ambientes empresariais. Alguns estudos, como os da equipa de pesquisa americana, MITRE, defendem a importância de sistemas que analisem o comportamento dos sistemas [1]. 

Um IDS “is a method that determines if there are any threats caused by intrusions on the system throughout the observations of the network traffic” [2][4], enquanto que um IPS “is the process of both detecting intrusion activities or threats and managing responsive actions on those detected intrusions and threats throughout the network” [2][4], uma intrusão corresponde a ataques que são realizados por norma, a partir do exterior da organização [3], tendo como intuito comprometer a integridade do Sistema [5].

Um Sistema IDS é composto por Sensores que recolhem e geram os eventos de segurança e que de seguida envia para o gestor e por um motor analisador, núcleo do sistema, que analisa a informação dos dados recolhidos recorrendo à base de dados que contém os perfis de comportamento, para desta forma detetar os ataques. Se alguma ameaça for detetada pelo sistema, este produz uma resposta com a informação necessária para que o módulo de resposta, responsável pela reação ao ataque, consiga responder da melhor forma ao ataque [4][8].

Figura 1 - Base da arquitetura de um sistema de deteção de intrusões.
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Fonte: adaptado de (al-Khateeb et al., 2018).

Um Sistema IDS/IPS “can detect and prevent the internal network traffic from the attacks” [2], ao mesmo tempo que regista os dados através de um SIEM e que, de seguida envia para o administrador que promove a investigação dos problemas para que se tomem as medidas cabíveis [6]. Este tipo de sistemas pode ser composto por vários sensores, ligados a mais do que um módulo gestor de forma a que a camada de gestão consiga relacionar os volumes de informação, permitindo desta forma que o sistema cresça sem comprometer a sua capacidade e eficácia de resposta em tempo real [6]. Contudo antes de avançar para uma implementação de um sistema destes, “Before deploying an intrusion detection solution, organisations should consider commissioning an independent risk assessment to better understand their environment, including the key assets requiring protection.” [6].
III. Metodologia
O projeto é desenvolvido em ambiente virtual para que consiga simular o contexto real de uma rede empresarial. Neste sentido, é projetado um ambiente contendo várias Virtual Machines (VMs) desde servidores de domínio, email, entre outros, até máquinas de utilizadores finais, desktops.

No que diz respeito à implementação do sistema IDS/IPS, utiliza-se o Wazuh (como HIDS) e o Suricata (como NIDS). O Suricata é colocado em uma rede diferente, implementado em modo IDS para não interferir diretamente no tráfego da rede. Para isso é usado o conceito de port-mirroring, em que o tráfego que passe na interface LAN seja espelhado para a interface onde está o Suricata. Deste modo o Suricata consegue analisar o tráfego sem interferir na performance da rede. A integração passa por instalar o agente Wazuh no Suricata, onde vai fazer a recolha dos alertas gerados, e que os comunica para o Wazuh server.

O deploy de agentes é feito de forma manual nos servidores, já que a quantidade é reduzida, mas em desktops é feita por políticas de grupo (GPO), pois em cenários reais é um método que permite a instalação dos agentes em centenas de desktops, muito rapidamente.

O envio de alertas por email é feito por um servidor de email, no entanto o Wazuh ao gerar os alertas, envia os mesmos para um servidor de email na rede, que faz esse trabalho, onde permite uma melhor gestão do envio de emails.

Posteriormente, para a realização dos ataques é utilizado o Kali Linux, utilizando algumas ferramentas para esse propósito como o SQLMap, que automatiza o processo de injeção de código SQL em uma página HTML, o Hydra, que é usado para efetuar ataques de brute force em serviços de rede, como o RDP, e o Nmap, que é usado para efetuar um scan de endereços, portas e serviços na rede.

Durante a recolha de resultados é usada a interface web do Wazuh, que permite recolher em tempo real os resultados ao longo dos testes efetuados.
IV. Apresentação e Discussão dos Resultados
A interface web do Wazuh mostra ser bastante responsiva para a visualização dos alertas de segurança. Através da interface web é possível aceder a informações detalhadas sobre cada evento, incluindo o nível de severidade, o agente alvo, a origem do ataque e a regra acionada.

Relativamente ao envio de notificações via email, é possível verificar que o sistema envia mensagens de email contendo os detalhes essenciais do incidente como descrição do alerta, nível de severidade, data e o agente afetado, entre outros.

Quanto à análise de impacto feita, são recolhidos alguns resultados, com o objetivo de avaliar o impacto do agente Wazuh nos endpoints onde é instalado. Os resultados foram recolhidos ao fim de 1h de execução do agente nas máquinas, feito o registo em intervalos de 10 minutos, em Windows e Linux.
Figura 2 - Percentagem de CPU consumida pelo agente Wazuh.
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A percentagem de CPU utilizado pelo agente, Figura 2, mostra os resultados, onde varia em média 0,5% de consumo nos dois sistemas operativos.

Relativamente à memória RAM é feito o mesmo método de recolha de dados, pelo que se pode observar que o consumo de memória é irrelevante para os sistemas, variando nos 19MB em Windows e 8MB em Linux, Figura 3.
Figura 3 - Quantidade de memória RAM consumida pelo agente Wazuh.
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Ainda que possa haver picos de consumo, o que é pouco provável, considera-se que a execução do agente em segundo plano é possível em ambientes reais de produção, não tendo qualquer impacto nos serviços que estão em execução na máquina monitorizada.

Quanto aos testes de intrusão são registadas e mostradas algumas informações de forma sintetizada, como mostra a seguinte Tabela 1. 

Tabela 1 - Registo de resultados dos testes de intrusão efetuados.
	Tipo Ataque
	Ferramenta Usada
	Motor Deteção
	IP Destino
	IP Origem
	Nível Severidade
	Falsos Positivos

	SQL Injection
	SQLMap
	Wazuh
	Sim
	Sim
	Médio
	Não

	Brute Force
	Hydra
	Wazuh
	Sim
	Sim
	Alto
	Não

	Port Scan
	Nmap
	Suricata
	Sim
	Sim
	Médio
	Não


O sistema IDS/IPS implementado mostrou ser eficaz na deteção de ataques por SQL Injection e na deteção de ataques de brute force, desde que os endpoints alvo estejam a ser monitorizados. Já a integração do Suricata com a tecnologia Wazuh amplia significativamente a capacidade de deteção de intrusões do sistema, pela inspeção ao nível de tráfego de rede, sendo eficaz na identificação de tentativas de mapeamento e enumeração por atacantes.
V. Conclusões
A solução de IDS/IPS implementada com o Wazuh e o Suricata, demonstra ser uma solução eficaz na deteção de atividades suspeitas na rede informática. A integração do Suricata com o Wazuh proporciona uma capacidade de análise de eventos completa assim como na inspeção de pacotes no tráfego da rede, em uma gestão de eventos centralizada. Recorrendo à execução de vários testes práticos, essencialmente SQL injection, scan de rede e tentativas de brute force, permite validar a eficácia do sistema de IDS/IPS na deteção e geração de alertas com diferentes níveis de criticidade.
Este estudo, mostra que é possível implementar um sistema IDS/IPS eficaz com soluções open-source, podendo ser adaptado a diferentes contextos, com potencial de crescer em ambientes complexos. Futuras investigações poderão explorar a integração com sistemas de, machine learning e artificial intelligence.
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