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EPIGRAFE

“A suprema arte da guerra ¢ derrotar o inimigo sem lutar.”

— Sun Tzu, A Arte da Guerra
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RESUMO

O presente Trabalho de Investigacdo Aplicada tem como objetivo analisar o emprego
tatico das loitering munitions, por forma a permitir a identificagdo das necessidades de
protecdao antiaérea que decorrem da sua crescente utilizacdo em cenarios operacionais
contemporaneos.

Estes sistemas aéreos ndo tripulados mantém-se em voo na area de empenhamento
previamente designada até receberem ordem para atacar, colidindo com o alvo. O seu uso
foi intensificado em conflitos recentes, como os da Russia-Ucrania e Israel-Hamas, tendo
promovido transformagdes nos paradigmas taticos e operacionais do combate moderno, com
implicagdes ao nivel estratégico.

O objetivo geral deste trabalho consiste em classificar a tipologia dos drones suicidas
e identificar os meios de prote¢ao necessarios para fazer face a esta nova ameaca. Para tal,
estabelecem-se quatro objetivos especificos, tais como: identificar os drones que
representam ameagca real aos varios escaldoes do Exército Portugués; determinar os meios de
dete¢do mais adequados, identificar os meios necessarias para fazer face a esta ameaga e
analisar os meios previstos para aquisi¢ao ao abrigo da Lei de Programacao Militar.

A investigagcdo desenvolve-se em trés vetores: classificacdo das loitering munitions,
com base nas suas caracteristicas operacionais e tecnologicas; analise das implicagdes do
seu uso a nivel tatico; e identificacao dos requisitos técnicos e doutrindrios para uma resposta
eficaz por parte das forgas terrestres nacionais. A abordagem metodoldgica adotada ¢ de
natureza qualitativa, com raciocinio dedutivo e estratégia mista, recorrendo a analise
documental e a realizag¢do de entrevistas a especialistas destes novos sistemas.

O estudo visa fornecer contributos concretos para o desenvolvimento doutrinario € a
adequacgdo das capacidades do Exército Portugués as exigéncias operacionais emergentes,
assegurando a prote¢do das forgas face a sistemas aéreos autonomos de ataque, de natureza

cada vez mais sofisticada e imprevisivel.

Palavras-chave: Ameaca; Drones suicidas; Loitering munitions; Protecdo antiaérea;
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ABSTRACT

The present Applied Research Project aims to analyse the tactical employment of
loitering munitions and to identify the air defence needs that arise from their increasing use
in contemporary operational scenarios.

These unmanned aerial systems remain in flight within the previously designated
engagement area until they receive the order to attack, colliding with the target. Their use
was intensified in recent conflicts, such as the Russia—Ukraine war and the Isracl-Hamas
conflict, has highlighted transformations in the tactical and operational paradigms of modern
warfare with impact in the strategic level.

The general objective of this work is to classify the typology of suicide drones and to
identify the means of protection necessary to counter this new threat. To this end, four
specific objectives are established: identifying the drones that pose a real threat to the various
levels of the Army, determining the most appropriate detection means, identifying the means
necessary to address this threat, and identifying the systems foreseen in the Military
Programming Law that are to be acquired.

The research is developed along three vectors: the classification of loitering
munitions based on their operational and technological characteristics; the analysis of the
implications of their use at the tactical level, and the identification of the technical and
doctrinal requirements for an effective response by national land forces. The methodological
approach adopted is qualitative, with deductive reasoning and a mixed strategy, relying on
documentary analysis and interviews with specialists in these new systems.

The study aims to provide concrete contributions to the doctrinal development and
adaptation of the Portuguese Army's capabilities to emerging operational demands, ensuring
the protection of forces against autonomous aerial attack systems that are increasingly

sophisticated and unpredictable.

Keywords: Air Defence; Loitering munitions; Suicide drones; Threat;
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INTRODUCAO

Os drones suicidas sdo caracterizados como veiculos aéreos ndo tripulados ou,
remotamente controlados, que apds serem projetados ou lancados para realizar missdes
especificas, sdo capazes de atacar alvos inimigos e, em alguns casos, colidir diretamente com
os mesmos. O mercado global de loitering munitions tem registado um crescimento
significativo, impulsionado pela crescente procura por capacidades de ataque de precisdo,
inteligéncia artificial, sensores, e esfor¢os de modernizacdo militar por parte de diversas
nacdes. (Credence Research, 2025). As aeronaves nado tripuladas viram a sua designagdo
popular - drones - ser aceite como termo oficial desde o ano de 2015, com a Declaragdo de
Riga. Primeiramente, comecaram a ser usadas para lazer e posteriormente, para fins
militares, sendo os Estados Unidos da América e Israel os principais e mais evoluidos
utilizadores (Matias, 2016, p.9).

O termo loitering munitions refere-se a capacidade desses drones permanecerem, em
V00, na area designada por um periodo prolongado, aguardando instrugdes para atacar alvos
identificados, podendo precipitar-se sobre os mesmos, dando origem a termos semelhantes
como drone suicida, ou drone kamikaze.

Nos mais recentes conflitos armados, nomeadamente entre a Russia e a Ucrania,
marcada pela sua duracdo, complexidade e impacto global, tem-se assistido a uma
transformagao profunda na conducao das operacdes militares. Como refere o Major-General
Jodo Vieira Borges (2024), esta guerra constitui desafios inovadores e implica adaptag¢ao
operacional, tanto na Ucrania como em paises aliados, incluindo Portugal. Neste contexto,
tem-se verificado um aumento significativo do emprego de Sistemas aéreos nao tripulados
(SANT), em particular os drones suicidas, nos varios escaldes taticos. Estes meios tém sido
utilizados quer como armas anticarro, quer como instrumentos estratégicos, substituindo
misseis balisticos ou de cruzeiro. As primeiras loitering munitions, como a Harpia das
Industrias Aeroespaciais de Israel, sdo amplamente consideradas exemplos de armas capazes
de aplicar for¢a automaticamente através do seu direcionamento com suporte em sensores,
sem intervencdo humana (Bode, 2023).

A maioria dos produtores deste armamento especifico descrevem estas munigdes
como dependentes de um fator humano pois os operadores desses sistemas sao obrigados a
aprovar ataques contra alvos determinados pelo sistema. No entanto, as conclusdes efetuadas

nos diversos conflitos, indicam que a tendéncia global em dire¢do a maior autonomia na



selecdo de alvos ja impactou a natureza e a eficacia do controlo que os humanos podem
exercer sobre decisdes especificas de selecdo de alvos. As muni¢des podem possuir
tecnologias de cardcter autonomo e, em certa medida, de inteligéncia artificial para
identificar, localizar e escolher alvos. Nestes casos, mesmo quando existe um operador
envolvido no processo de autorizacdo, este nem sempre tem a possibilidade de verificar
visualmente o alvo antes do impacto, devido a rapidez da acdao que ¢ automatica. Tal deve-
se a elevada velocidade de decisdo dos sistemas autdbnomos ou a auséncia de sensores que
transmitam imagem em tempo real ao operador (Bode, 2023). Ao longo do estudo, foram
identificados trés obstaculos relativamente ao uso destas munigdes: a incerteza sobre a forma
como os operadores mantém o controlo sobre as decisdes especificas da munigdo; a
utilizacdo de loitering munitions como armas de caricter de defesa antiaérea em areas
densamente povoadas; e os possiveis efeitos colaterais associados ao uso das mesmas.

A utilizacdo de drones por parte da Ucrania tem permitido ataques em profundidade
no territorio russo, atingindo alvos situados a mais de 100 km da fronteira (The War Zone,
2023; Bronk & Watling, 2023). Estes ataques evidenciam a capacidade de projetar poder
além das linhas inimigas, perturbando infraestruturas criticas. Em resposta, a Russia tem
intensificado o uso de munigdes guiadas e adaptado bombas convencionais, conhecidas
como dumb bombs!, com kits UMPK?, permitindo-lhes atingir alvos a longas distancias
mantendo os avides fora do alcance das defesas antiaéreas.

A andlise das necessidades de protecdo antiaérea esta relacionada com o
desenvolvimento de estratégias, tecnologias, taticas e procedimentos para garantir uma
protecao eficaz face a esta nova ameaga. Inclui a implementagdo de sistemas de protecao
antiaérea, como meios tipo radar, para detetar, localizar e guiar o ataque, bem como meios
de ataque cinéticos como sistemas canhdo e sistemas missil, ou outros que possam
neutralizar ou capturar esses drones.

Com estes conceitos em mente, esta investigagao tem como Objetivo Geral (OG):

» OG: Propor uma classificacdo para a tipologia de drones suicidas e identificar as
necessidades de protecdo de uma Brigada, para este novo tipo de ameagca.

Para ser alcangado o OG, torna-se necessario decompor o mesmo em areas distintas
que importa serem analisadas e que vao ao encontro do OG. Para cada uma destas areas, foi

designado um Objetivo Especifico (OE), sendo estes:

! Bomba langada por aeronaves (convencional ou nuclear) que ndo contém um sistema de guiamento
e, portanto, simplesmente cai e detona por impacto.
2 Do russo que significa Médulo Unificado de Planeamento e Corregdo



> OE1: “Identificar quais os drones suicidas que constituem uma ameaca aos
diferentes escaldes do Exército Portugués, e quais as suas principais capacidades

. . s,
ope€racionais. ;

> OE2: “Identificar os meios de protecdo existentes para fazer face a esta
ameaga.”;

> OE3: “Identificar os meios de vigilancia necessarios para detetar os drones”;
> OE4: “Identificar quais os meios de vigilancia e protecdo que irdo ser

adquiridos na Lei de Programagao de Militar”.

O presente trabalho foi redigido de acordo com a NEP 522/2.°/AM de 24 de
junho de 2024 e a sua parte textual € constituida por quatro capitulos, abrangendo o
enquadramento tedrico, a metodologia, a andlise dos dados e a discussdo dos

resultados, culminando numa reflexao critica e em propostas futuras.



CAPITULO 1 - REVISAO DE LITERATURA

Neste capitulo sdo apresentados os conceitos fundamentais para a perce¢do do tema
ao longo do trabalho. Inicialmente, foi explorada a defini¢ao de loitering munitions assim
como as suas principais caracteristicas e capacidades com impacto no campo de batalha
moderno.

De seguida, detalho os Unmanned Aerial Sistems (UAS), onde abordo a sua tipologia,
arquitetura e classifica¢des. Posteriormente, analiso os sistemas Counter-UAS (C-UAS) na
Artilharia, nomeadamente os sistemas existentes a nivel nacional. No ponto seguinte,
apresentam-se os principais sistemas de protecdo que sao usados em conflitos atuais.

Finalmente, apresenta-se uma revisdo sistematica de literatura onde se clarifica a

documentacao que foi usada no decorrer da investigagao.

1.1. Loitering munitions

Consoante o avango da tecnologia, o campo de batalha ¢ transformado. Um dos
desenvolvimentos mais significativos observados na Ultima década sdo as loitering
munitions, sistemas que combinam caracteristicas de drones convencionais € misseis
guiados. Estes permanecem em voo por periodos prolongados antes de atacar um alvo
previamente identificado (Gettinger & Michel, 2017). A utilizagdo desses sistemas
expandiu-se a nivel global e foram adotados por diversas nagdes com o objetivo de aumentar
a precisdo dos ataques e reduzir os danos colaterais (NATO, 2021).

As loitering munitions sao caracterizadas como Unmanned Aerial Vehicle (UAV),
projetados para atacar alvos terrestres além da linha de vista e carregam uma carga explosiva
que detona no impacto. Ao contrario de misseis tradicionais estas muni¢des podem
sobrevoar uma area de operagdes, vigiar e atacar a ordem (Gettinger & Michel, 2017).

A data da elaboragio deste capitulo, a North Atlantic Treaty Organization (NATO)
ndo possui uma sistematizagao para este tipo de armamento. Contudo, classifica estas armas
como drones de reconhecimento e, simultaneamente, misseis guiados (NATO, 2021). Estas
possuem caracteristicas fundamentais como a capacidade de sobrevoar o campo de batalha
antes de atingir o alvo, oferecer autonomia operacional para ajustar fazer os ajustes
necessarios em tempo real e garantir alta precisao, reduzindo assim os danos colaterais. Além

disso, algumas muni¢des possuem a funcionalidade de cancelar o ataque em pleno voo>, caso

3 Wave-off feature



o operador decida abortar a missdao (Breiner & Ferran, 2024). Embora existam variagdes
nesses sistemas, a sua principal vantagem relativamente aos misseis convencionais € a sua
capacidade de permanecer no ar, na area de empenhamento, aumentando a letalidade e
eficiéncia das forcas que os empregam (Dantas, 2021).

O conceito de armas autonomas ndo € recente, ainda durante a Primeira Guerra
Mundial, o Kettering Bug foi um dos primeiros projetos de um drone desenvolvido para
atingir alvos inimigos, operando mais como um foguete do que como uma aeronave de

reconhecimento (Gettinger & Michel, 2017), como apresentado na figura abaixo.

Figura 1: Drone Kettering Bug (s.d)
Fonte: National Museum of the United States Air Force

Na verdade, o desenvolvimento das loitering munitions como ¢ conhecido atualmente
comecou na década de 1990, com o sistema IAl Harpia, projetado para detetar e atacar

radares inimigos (CSD, 2017), como apresentado na Figura 2 e Figura 3.

Figura 2: IAI Harpia
Fonte: IAI (2023)



Figura 3: IAI Harop
Fonte: 1AI (2023)

Desde entdo, a tecnologia evoluiu significativamente, resultando na criagdo de variantes
mais sofisticadas como o Al Harop, representado na figura Figura 3acima, o Switchblade
300/600 e Warmate, amplamente utilizados por forgas armadas ao redor do mundo (Breiner

& Ferran, 2024), como apresentadas na Figura 4 e Figura 5.

Figura 4: Switchblade 600
Fonte: AeroVironment Inc (2025)

Figura 5: Warmate
Fonte: WB Group (2025)



Para ilustrar as diferengas operacionais, a tabela abaixo apresenta uma comparacao

entre loitering munitions, foguetes e misseis guiados.

Tabela 1: Tabela comparativa entre armamento tradicional e loitering munitions
Fonte: Adaptado de Gettinger & Michel, 2017; Dantas, 2021

Caracteristica UAS de Ataque* Loitering Munitions

Trajetoria direta Sim Sim

Limitada Alta Media

Alta Alta Muito alta

Nao Sim Sim

Elevado Muito elevado Moderado

Média Baixa Alta

15-300 km 100-1500 km 10-250 km

Alto (ogivas Muito alto (armamento Variavel: Baixo a Alto (1—
especializadas) pesado) 20 kg)

A principal diferenca das loitering munitions relativamente a misseis convencionais
¢ a sua capacidade de manter-se no ar por longos periodos, que permite vigiar no espago
aéreo ¢ fornecer informagdes da area antes do impacto. Esta caracteristica torna-as
especialmente eficazes contra alvos moveis e em missdes de reconhecimento (NATO, 2021).
Acresce que o seu custo, inferior ao de UAS de ataque ou misseis guiados, torna-as uma
solugdo operacionalmente eficiente para for¢as com recursos limitados (Breiner & Ferran,
2024).

A sua disseminacdo crescente reflete a importancia estratégica deste armamento.
Permitem ataques precisos com menor risco de danos colaterais e conferem maior autonomia
as forcas no terreno (Breiner & Ferran, 2024). Esta combinacdo de multiplas caracteristicas
supramencionadas justifica o seu emprego em larga escala (Dantas, 2021).

Contudo, a sofisticac¢do crescente destes sistemas levanta questdes éticas e juridicas,
sobretudo no que respeita a autonomia na sele¢ao de alvos e ao seu enquadramento no direito
internacional humanitério. A sua utilizagdo indiscriminada pode dificultar a prote¢do de civis
e a regulacdo dos conflitos armados (NATO, 2021). Assim, apesar das vantagens, 0 seu uso
exige regulamentacdo e monitorizagdo rigorosas, garantindo uma atuagdo ética e

responsavel.

4 UAS concebido especificamente para executar missdes ofensivas, incluindo ataques diretos contra
alvos fixos ou moveis, através de munig¢des transportadas a bordo ou por meio de colisdo, como o
drone suicida.



1.2. Unmanned Aerial Systems

A evolugdo dos UAS tem acompanhado o avango da tecnologia e das doutrinas de
guerra de precisdo, como assinala Papa (2018), estes sistemas deixaram de se limitar ao
reconhecimento, assumindo funcdes ofensivas especializadas. Atualmente, sdo utilizados
tanto por forcas armadas convencionais como por grupos insurgentes.

De acordo com a doutrina da NATO, um UAS é considerado uma aeronave ndo
tripulada que opera sem necessidade de ter um piloto a bordo, podendo voar autonomamente
ou sob controlo remoto. Estes veiculos podem ser usados uma unica vez ou reutilizados, e
transportam cargas uteis letais ou ndo letais (NATO, 2022).

A arquitetura UAS, ao nivel da NATO, tem como principal objetivo garantir a
interoperabilidade entre plataformas e sistemas de controlo de UAV de diferentes nacgdes
aliadas. Esta arquitetura ¢ composta por multiplos mddulos interconectados, permitindo a
integracdo funcional e técnica entre todos os componentes envolvidos na operagdo do
sistema (STANAG 4586, 2017).

Os principais elementos da arquitetura sao:

Sistemas de Comando, Controlo, Comunica¢des, Computadores e Informacao (C41)
Command and Control Interface Specific Module (CCISM)?

Command and Control Interface® (CCI)

vV V VYV V

Unmanned Control Segment / Ground Control Station” (GCS)
o Human-Computer Interface® (HCI)
o Mission Payload Module®

Unmanned Aerial Vehicle '

Vehicle Specific Module "' (VSM)

» Data Link Interface '* (DLI)

vV Vv

A Figura 6 ilustra a arquitetura funcional de um UAS conforme os padrdes definidos

pelo STANAG 4586 da NATO, que estabelece interfaces normalizadas entre os UAV e os

> Adapta o sistema UCS aos requisitos especificos dos sistemas C4I.

¢ Interface padronizada entre o sistema de controlo do UAS e os sistemas C41.

7 Estagdo de controlo onde os operadores planeiam e executam as missdes.

8 Interface entre o operador € o sistema.

° Gestdo da carga til (sensores, cAmaras, armamento, etc.).

190 veiculo aéreo em si, responsavel pela execugdo fisica da missao.

'O médulo especifico que adapta o UAV ao sistema UCS, permitindo compatibilidade com
diferentes plataformas.

12O canal de comunicagdo entre UAV e UCS, essencial para controlo remoto e rece¢do de dados.



seus sistemas de controlo, com o propdsito de assegurar a interoperabilidade entre diferentes
plataformas e forgas aliadas (NATO Standardization Office, 2017).

No centro do sistema encontra-se o0 UAV, caracterizado por ser o responsavel pela
execucao fisica da missao, seja esta de vigilancia, reconhecimento ou ataque. A operacao do
UAYV ¢ gerida a partir da GCS, mais concretamente, através da HCI, onde o operador interage
com o sistema. A comunicacdo entre 0 UAV e o GCS ¢ assegurada pela DLI, que permite a
transmissao bidirecional de dados e comandos, recorre a canais de radio, satélite, redes filar
e rede de fibra 6tica, como a Ucrania usa no conflito.

Para permitir que diferentes UAV possam ser controlados por sistemas compativeis,
a arquitetura inclui o VSM, que adapta os comandos genéricos do Unmanned Control
System!3 (UCS) as especificidades técnicas de cada aeronave. A ligacdo aos C41 é realizada
através da CCI, mediada pelo modulo especifico CCISM, garantindo a integragdo do UAS
nas redes operacionais conjuntas da NATO.

Esta estrutura modular permite que multiplas plataformas, sensores e operadores
interajam de forma eficiente, assegurando a flexibilidade, seguranca e interoperabilidade

necessarias nas operagdes militares modernas.

13 Sistema que permite o controlo, comando ¢ monitorizagdo de UAV, garantindo interoperabilidade entre
diferentes plataformas, sensores e operadores, conforme os requisitos definidos na norma NATO STANAG
4586.
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Figura 6: Arquitetura de um UAS

Os UAS podem ser classificados segundo diversas tipologias, como a sua dimensao,
capacidade e finalidade operacional. Para efeitos deste estudo, adotou-se a classificacdo da
NATO, definida no documento ATP-3.3.7 (NATO, 2014), que distingue trés categorias
principais com base no peso a descolagem e na altitude de operagdo, conforme ilustrado na
Figura 7:

e Classe I: Micro, mini e pequenos UAS (<150kg);
e Classe II: Sistemas de empenhamento operacional/estratégico (150 a 600kg);
o Classe III: Grandes sistemas, comparaveis a aeronaves tripuladas (>600kg).

Os UAS tém demonstrado grande versatilidade no ambito operacional, e sdo
utilizados para missdes de reconhecimento, vigilancia e recolha de informagio'* (Gettinger
& Michel, 2017). Além disso, conflitos recentes, j4 mencionados, demonstram a sua eficicia
em missdes ofensivas e defensivas (Watling & Bronk, 2024). A multiplicacdo desses
sistemas impds novos desafios as defesas antiaéreas, tornando essencial o desenvolvimento

de tecnologias e doutrinas adaptadas para a sua neutralizacao (NATO, 2023).

14 ISTAR - Intelligence, surveillance, target acquisition, and reconnaissance
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Figura 7: Quadro tedrico-conceptual relativo aos drones militares
Fonte: Barros et al. (2024, p.89)

Além dos sistemas militares tradicionais, drones comerciais como o DJI Mavic tém
sido modificados para uso militar, apesar de poderem transportar cargas explosivas, muitos
destes drones sdo utilizados prioritariamente para reconhecimento tatico e correcao de fogo
indireto, reservando a fungdo letal para situagdes de oportunidade ou de necessidade.
(Chapple, 2022). Estes drones, devido ao seu tamanho reduzido e assinatura radar minima,
apresentam desafios significativos para os sistemas convencionais de defesa aérea (Cole,
2023).

A introdugdo das loitering munitions acrescentou uma nova dimensao ao uso dos
UAS no campo de batalha combinando caracteristicas de drones e misseis guiados, um
exemplo notorio ¢ o uso dos Shahed-136/131, fabricados no Irdo, amplamente utilizados em

conflitos atuais pela sua capacidade de saturar defesas inimigas (Jornal de Noticias, 2024).
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1.3. C-UAS na Artilharia Antiaérea

A crescente sofisticagao dos UAS resultou na necessidade de desenvolvimento de C-
UAS, que incluem sensores especializados, radares avangados, medidas de guerra eletronica
e sistemas de defesa cinética e ndo cinética (NATO, 2024).

Contudo, a adaptagdo constante dessas ameacas exige solugdes inovadoras e
integradas para mitigar os impactos das mesmas no campo de batalha moderno (Oliveira,
2022). Nos EUA, a doutrina C-UAS estabelece os principios para a integragao de sensores,
sistemas de comando e controlo (C2), e meios de neutralizagdo, pois reconhecem a ameaca
crescente representada por drones de pequeno porte, como os First Person View (FPV) ou
as loitering munitions, e defende uma resposta escalonada e multidimensional que combine
vigilancia persistente, guerra eletronica e defesa cinética (Department of the Army, 2025).
Os drones do tipo FPV sdo UAV operados com base numa transmissao de video em tempo
real, que permite ao piloto controlar o voo remotamente. Esta capacidade é conseguida
através de uma camara frontal acoplada ao drone e de um visor ou 6culos de realidade
aumentada utilizados pelo operador. Inicialmente concebidos para fins recreativos e de
competicao, os drones FPV tém sido adaptados para uso militar, sobretudo em missdes de
reconhecimento, corre¢do de fogo e como vetores de ataque de precisdo a curta distancia
(KS et al., 2024).

Esta abordagem inspirou varias forgas aliadas da NATO, incluindo Portugal, a adotar
sistemas modulares e interoperaveis, com énfase em sensores de dete¢do precoce e
integracao C2.

A Artilharia Antiaérea (AAA) desempenha um papel fundamental na defesa do
espaco aéreo e na protecdo das unidades no terreno. Em Portugal, o desenvolvimento e
modernizacdo dos sistemas de AAA tem sido impulsionado pela evolugdo das ameagas
aéreas emergentes, como misseis hipersonicos'®, UAS e foguetes de curto alcance (Neves,
2024).

O sistema de misseis portatil FIM-92 Stinger, representado na Figura 8, assume
particular relevancia no ambito das capacidades Very Short-Range Air Defense'® (V-

SHORAD). Possui guiamento passivo por infravermelhos e pode ser langado ao ombro ou a

15 A principal caracteristica é que viaja a uma velocidade de Mach 5 ou mais, o que equivale a cerca
de 1,6 km por segundo.
16 Defesa aérea de muito curto alcance
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partir de plataformas modveis, com um alcance eficaz de até 4,8 quilometros e uma altitude

maxima de 3,8 quilometros (Missile Defence Advocacy Alliance, 2024).

Figura 8: Sistema missil portatil FIM-92 Stinger
Fonte: Army Recognition (2024)

Complementando esta capacidade, o radar P-STAR, representado na Figura 9, tem
sido utilizado como sensor primario de vigilancia e alerta na AAA portuguesa. Este radar
2D de banda L!7 ¢ projetado para seguir alvos aéreos de baixa altitude e elevada mobilidade,
sendo transportavel por viatura e operavel em diversos tipos de terreno. A sua capacidade de
montagem rapida e desdobramento torna-o adequado para defesa de pontos sensiveis,
colunas em movimento e zonas logisticas, integrando-se no sistema de defesa aérea de curto

alcance nacional (EME, 2016).

Figura 9: Radar P-STAR

17 A banda L, corresponde ao intervalo do espectro eletromagnético das micro-ondas, de comprimento
de onda dos 15 centimetros aos 30 centimetros e ¢ particularmente eficaz na detegdo de aeronaves e
drones, combinando bom alcance com capacidade de operacdo em condi¢des atmosféricas variadas.
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Fonte: Forecast International (2003)

De acordo com Couceiro (2023) e Ribeiro (2021), a crescente presenca de UAS obriga a um
reposicionamento doutrindrio e operacional. Drones de pequena dimensdo, dificeis de
detetar, tém sido eficazmente utilizados em ataques ndo convencionais. Embora se verifique
um esfor¢o continuo de modernizacao, persistem limitagdes, nomeadamente ao nivel do
alcance e da capacidade de detecdo dos atuais sistemas (Neves, 2024).

Os estudos analisados, como os de Bode (2023), Watling e Bronk (2024) e da NATO (2023),
convergem na necessidade de uma evolugdo continua da AAA. A resposta eficaz a ameagas
em constante mudanga, como nos contextos de guerra hibrida ou terrorismo, exige um

sistema de defesa aérea integrado, resiliente e plenamente interoperavel como o da NATO.

1.4. Protecao C-UAS em conflitos atuais

Os sistemas C-UAS tornaram-se elementos essenciais das defesas antiaéreas
modernas, combinando sensores de detecdo, radares multifuncdes, sistemas de guerra
eletrénica (como empasteladores) e armamento cinético. A NATO tem promovido uma
estrutura integrada de defesa aérea, na qual plataformas como o radar GM200 da Thales
desempenham um papel crucial na dete¢do de UAS com baixa assinatura radar, que operam
em tempo real e integram-se em redes C2 e misseis V-SHORAD (Thales Group, 2024).

Na Ucrania, a resposta aos ataques em massa com drones Shahed-136 tem incluido o
uso de sistemas C-UAS como o Gepard alemao, um canhdo antiaéreo de 35 mm guiado por
radar, bem como sistemas portateis de guerra eletronica como o SkyWiper, que interrompem
os sinais de navega¢ao e comunicacao dos drones (Watling & Bronk, 2024). Também foram
utilizados sistemas israelitas como o Drone Dome, que combina radares RPS-42 com
sistemas Otico-eletronicos e de guerra eletronica como empasteladores de radiofrequéncia'®
(RF), permitindo uma resposta modular e escalavel.

Além dos sistemas C-UAS tradicionais, verificaram-se inovacdes significativas por
parte dos dois lados do conflito. Estes ataques recorrem frequentemente com recurso a
drones taticos e estratégicos, como o UJ-22, com alcance estimado de at¢ 800 km,
demonstrando a capacidade das forgas ucranianas para projetar poder ofensivo bem além da

linha da frente.

18 Dispositivos que emitem ondas de radio com o objetivo de interferir ou bloquear as comunicagdes
em determinados comprimentos de onda.
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Em contrapartida, a Russia tem intensificado o uso de muni¢des guiadas e drones, e
adaptado bombas convencionais — vulgarmente designadas dumb bombs — em armas de
precisdo. Através da integracao de kits como o modulo UMPK, bombas planadoras como a
FAB-500 adquiriram capacidade de guiamento e controlo, permitindo ataques de alta
precisdo a distancias superiores a 40 km, mantendo os vetores langadores fora do alcance
das defesas aéreas inimigas. Estes sistemas, como a UMPB D-30SN, foram ja utilizados para
atingir infraestruturas criticas, evidenciando o impacto destrutivo crescente das munigdes
adaptadas.

Em Israel, a prote¢ao C-UAS baseia-se numa arquitetura multicamada, onde sistemas
como o0 SMASH 2000 (acoplado a armas ligeiras) e o Light Blade (laser de alta poténcia)
complementam o Iron Dome (Samuel, 2023).

Em Portugal, a Lei de Programagao Militar (LPM) prevé a aquisi¢do de capacidades
C-UAS adaptadas a realidade nacional, com foco em ameacgas de baixa altitude e curta
distancia. Segundo Barros et al. (2024), as solugdes mais eficazes sdo as que operam em
rede, integrando vigilancia continua, sensores multiespectrais e reagdo automatica. Devem
ainda ser ajustaveis a constante evolucao dos UAS, que incorporam cada vez mais navegagao
auténoma e resisténcia a guerra eletronica (Bode, 2023).

Com base nos conflitos em curso e nas ligdes aprendidas (Oliveira, 2022), destacam-
se tendéncias emergentes como o aumento do uso de sensores passivos, nomeadamente
sistemas de detecdo acustica (Watling & Bronk, 2024), o refor¢co das defesas em
profundidade (NATO, 2023), e o investimento continuo no desenvolvimento de armamento
de energia dirigida para neutralizacao de ameacas de forma imediata (The War Zone, 2023).

A protecdo C-UAS em conflitos atuais representa um campo multidisciplinar e em
rapida evolugdo, no qual tecnologia, doutrina e decisdo politica devem evoluir para
acompanhar as ameagas. O futuro da defesa antiaérea estara cada vez mais ligado a
capacidade de antecipacao e resposta inteligente frente aos desafios impostos pelos sistemas

aéreos autdnomos.

1.5. Revisao sistematica da literatura

A modelagdo da ameaga no contexto dos conflitos contemporaneos, especialmente
representada por drones com armamento e loitering munitions, visa compreender os
parametros operacionais destas tecnologias e as suas implicagdes taticas. Estas ameagas

caracterizam-se por elevada precisdo, aumento da capacidade de destruicdo, autonomia
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crescente e utilizagdo em massa com custo reduzido, o que representa um desafio disruptivo
as estruturas classicas de defesa (Barros et al., 2024; Bode, 2023).

Autores como Breiner e Ferran (2024) destacam a importancia de diferenciar entre
UAS convencionais e loitering munitions, uma vez que estas Ultimas combinam vigilancia
prolongada, uma baixa assinatura eletromagnética e capacidade ofensiva autéonoma,
tornando-as dificeis de detetar, prever e neutralizar.

De acordo com a NATO, a integragao de tecnologias emergentes e disruptivas, como
a inteligéncia artificial e sistemas autdnomos, ¢ essencial para manter a superioridade
estratégica, permitindo uma melhor categorizacdo de ameacas e apoio a decisdo em tempo
real. Esta abordagem ¢ essencial para forgas destacadas em ambientes de elevada densidade
como os UAS tém demonstrado no conflito ucraniano (Watling & Bronk, 2024).

A Tabela 2 sintetiza os principais contributos bibliograficos identificados nesta
revisdo sistematica, com €nfase na caracterizacdo e modelacdo da ameaca representada por
drones suicidas e loitering munitions. A identificacdo e modelagdo sistematica destas
ameacas ¢ fundamental para desenvolver respostas eficazes e adaptaveis no campo da defesa

aérea.

Tabela 2: Revisao sistematica de leitura

. . Contributo Implicacdes

Integracao de Importancia de
UAS e C-UAS Revisdo sistematica  sensores e resposta sistemas C-UAS em
automatica rede
. Autonomia na )
Analise Desafios legais e
Loitering munitions ) ) selecdo de alvos e )
ética/autonomia taticos

controlo humano

Comparagao entre

Catalogo técnico Suporte para avaliagdo
Loitering munitions modelos e
NATO/MSIAC . de ameaga
capacidades
Enquadramento o
) Estudo de caso o Adaptacdo da artilharia
Emprego tatico . doutrinario-
brasileiro ) a ameaca LM
operacional
Dados de Base para
UAV militares Compilagdo técnica  desempenho e carga benchmarking e
util analise
C-UAS em conflito ) Uso de sistemas GE  Lig¢des para arquitetura
Estudo aplicado
real e canhdo AA de defesa
Analise técnico- Relagdo entre carga,  Classificacdo técnica e
Loitering munitions . . .
projetual autonomia e alcance operativa
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Ucrania / Ligdes

aprendidas

Armas emergentes

AAA em Portugal

Loitering munitions

Switchblade na

Ucrania

Ataques russos com

muni¢des guiadas

UAS em conflito

Israel-Hamas

AAA e conflito

Russia-Ucrania

Curriculo

doutrinario

Taxonomia NATO

Estudo nacional

Relato de campo /

imprensa oficial

Anélise jornalistica

especializada

Analise geopolitica

aplicada

Analise historica e

legal

Artigo de reflexao

doutrinaria

Identificagdo de
falhas e
vulnerabilidades AA
Nova classifica¢ao
de misseis, drones e
LM
Estado atual dos
meios nacionais
Descrigao técnica do
drone Bulava e uso
em ataques
coordenados
Uso operacional de
LM dos EUA no
terreno
Conversao de
bombas ndo guiadas
em armas
inteligentes
Integragao de
sistemas como /ron
Dome, SMASH
2000, Light Blade
Adaptacao da defesa
antiaérea

convencional

Justifica defesas em
profundidade

Base doutrinaria para

C-UAS integrado

Justifica investimentos

na LPM

Exemplo atual de
ataque tatico de

precisdo

Reforca a eficacia das
LM em profundidade

Demonstra adaptagdo
russa e urgéncia de

resposta C-UAS

Relevancia da protegao
multicamada e

resposta tatica

Licoes diretas para
forgas terrestres

nacionais
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CAPITULO 2 - METODOLOGIA

Este capitulo apresenta o percurso metodologico seguido nesta investigacdo
cientifica, descrevendo os objetivos e perguntas formuladas, a estratégia de investigagdo
adotada, o tipo de abordagem, os métodos de recolha de dados utilizados e o respetivo
tratamento. A estrutura metodoldgica do trabalho foi elaborada com base na Norma de
Execuc¢do Permanente (NEP) 522/2.* de 2024, da Academia Militar (AM).

Segundo Yin (2018), a investigagcdo cientifica deve obedecer a critérios de rigor
metodoldgico, incluindo a légica empirica, a clareza conceptual e a replicabilidade dos
procedimentos adotados. Assim, na realizacdo de um trabalho de investigacdo, revela-se
essencial compreender o modelo metodoldgico subjacente e o posicionamento cientifico que
o enquadra.

De acordo com Rosado (2017), a investigagdo organiza-se em trés fases
fundamentais: Imersao, Sistematizacdo e Emersao as quais se encontram esquematizadas na

figura abaixo.

Imersao Sistematizac¢ao Emersao

Figura 10: Fases fundamentais de uma investigacio cientifica
Fonte: Adaptado de Rosado (2017)

Na fase de Imersao, procedeu-se a andlise de literatura especializada, doutrina militar
e documentos oficiais, bem como a fontes primarias recolhidas no terreno. Esta fase coincide
com o que Yin (2018) define como construcdo e delimitagdo do caso de estudo, etapa crucial
para assegurar validade contextual.

Durante a fase de Sistematizacdo, foram aplicadas técnicas de analise qualitativa,
nomeadamente analise documental, observacao direta e entrevistas semiestruturadas,
conforme recomendado por Santos et al. (2019) e por Yin (2003), que permitiu assegurar a
triangulacdo metodoldgica e robustez analitica.

Por fim, na fase de Emersao, foram extraidas conclusdes e validado o modelo tedrico-
conceptual construido, articulando os dados empiricos com a analise tedrica. Em situagdes

que revelem necessidade de atualizacdo doutrindria, admite-se a possibilidade de testar a
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aplicagdo dos resultados no contexto do Exército Portugués, dependendo da disponibilidade
de recursos humanos, materiais e tecnologicos.

Na sequéncia da identificacdo do OG e consequentes OE da investigagdo, foi
formulada a PP, que pretende responder a esséncia da investigacdo e mais concretamente as
respetivas PD, com o objetivo de responder aos objetivos resultantes da tematica da
investigacdo, de acordo com a Tabela 3 apresentada de seguida.

» PP: “Ao nivel tatico Brigada, que meios de protecdo antiaérea devem ser
pensados face a ameaca das loitering munitions?”

» PDI1: “Qual o tipo de drones suicidas que devem ser considerados uma
ameaca credivel as forgas de escaldo Brigada, Batalhdo e Companhia?”

» PD2: “Que meios de protegdo antiaérea sdo os adequados para fazer face a
esta ameacga?”

» PD3: “Que meios de vigilancia sdo os adequados para detetar este tipo de
ameaga?”’

» PD4: “Que meios de vigilancia e protegdo estdo previstos serem adquiridos

na LPM?”

Tabela 3: Desenho da investigacio

Técnicas de
(0) D) Conceitos Dimensoes Indicadores Recolha de
Dados

Tipologia, alcance,
Drones Classificagdo Analise
PD1 carga util, assinatura
suicidas da ameaca ) documental
radar/acustica

Tipo de armamento

) » Andlise
Meios ou agdo, mobilidade,
PD2  Protegdo AA ) . » documental e
disponiveis interoperabilidade, )
entrevistas
alcance e altitude
Alcance de detecdo,
dimensdo minima do )
Andlise
PD3  Detecdo Sensores objeto detetavel,
documental

tempo de reagao,

integracao C4I1
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PD4

Planeamento

estratégico

Equipamento

planeado

Sistemas C-UAS e
AA previstos na LPM

Analise
documental e

questionario
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CAPITULO 3 - METODOS E MATERIAIS

3.1. Estratégia de Investigaciao

Neste contexto, o posicionamento epistemoldgico assumiu um papel central.
Compete ao investigador nao s6 observar os fenomenos e os seus antecedentes historicos,
mas também interpretar os seus significados subjetivos e compreender de que modo a
realidade ¢ moldada pelas acdes dos seus intervenientes (Santos et al., 2019).

Para esta investigagao, foi adotado um raciocinio dedutivo, partindo da doutrina do
Exército Portugués e de experiéncias observadas em exércitos envolvidos em conflitos que
estdo a ocorrer na atualidade, nomeadamente os confrontos Russia—Ucrania e Isracl-Hamas.
Esta abordagem permite analisar a aplicabilidade operacional de loitering munitions e, em
simultaneo, a necessidade de desenvolver e adaptar meios de prote¢ao antiaérea adequados
a sua neutralizacdo em ambiente tatico.

Segundo Creswell e Creswell (2018), existem trés metodologias principais de
investigagdo cientifica: quantitativa, qualitativa e mista. A investigacdo quantitativa
privilegia a medicdo objetiva e a generalizagdo estatistica; a qualitativa, por sua vez, foca-se
na compreensdo aprofundada de fendmenos complexos, em contextos especificos; ja a
abordagem mista combina ambas, integrando validade empirica e analise interpretativa,

como mostra a tabela abaixo.

Qualitativa Quantitativa

*Estudos *Estudos *Convergente
experimentais fenomenologicos *Sequencial
*Inquéritos *Estudos esplicativa
Estudo etnograficos *Exploratorio
longitudinal *Estudos de caso sequencial

Figura 11: Metodologias de investigacido
Fonte: Adaptado de Creswell & Creswell (2018, p.51) e Rosado (2017, p. 119)

Na presente investigagdo, optou-se por uma metodologia qualitativa, na qual o
investigador desempenha um papel fulcral na condugdo e interpretagdo do processo da
investigagdo, o que confere ao estudo um caracter descritivo e interpretativo. Para
complementar, foi usada uma abordagem mista, incorporando pesquisa documental e

entrevistas semiestruturadas aplicadas a individuos com conhecimento sobre o armamento
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abordado ao longo da investigagdo, seja este o que ja existe em Portugal, bem como aquele
que ¢ expectavel reequipar o Exército. Estes dados permitiram recolher percecdes quanto a
ameaca que as loitering munitions representam e as necessidades reais de protegao.

O estudo de caso explicativo permite abordar fenomenos contemporaneos, cuja
fronteira com o contexto real ndo ¢ claramente delimitada, sendo particularmente til quando
o investigador ndo detém controlo direto sobre os eventos em analise (Yin, 2003). No
presente trabalho, este tipo de estudo ¢ fundamental para compreender as implicagdes taticas
e operacionais do emprego de loitering munitions, nomeadamente no que se refere a sua
detecdo, neutralizagdo e ao planeamento de aquisi¢do de sistemas C-UAS.

Este trabalho visa, por isso, contribuir para a reflexdo doutrinaria e para a formulagao
de orientacdes praticas que possam apoiar o processo de modernizagao da Defesa Aérea em
Portugal, a luz das licdes retiradas dos conflitos recentes e das tendéncias observadas na

guerra moderna.

3.2. Técnicas de recolha de dados

De acordo com Yin (2003), o estudo de caso exige uma andlise minuciosa e
contextualizada de um fenomeno real, permitindo aprofundar o conhecimento sobre
dindmicas complexas num dado sistema organizacional ou operacional. Neste sentido, a
recolha de dados carateriza-se por ser detalhada e uniforme podendo incluir assim
documentacao, registos de arquivos, entrevistas e observacao direta (Yin, 2018). Estas fontes
devem ser utilizadas de forma complementar, garantindo a robustez e validade do estudo
(Hancock & Algozzine, 2006).

No presente estudo, centrado na ameaga emergente das loitering munitions e nas suas
implicacdes taticas para a defesa antiaérea terrestre em Portugal, foram consideradas duas
fases distintas de recolha de dados: o enquadramento teérico € a componente empirica.

A fase documental incluiu fontes primdrias, como publicacdes doutrinarias do
Exército Portugués, a LPM, orientagdes da NATO sobre sistemas C-UAS, e documentacao
técnica disponibilizada por estruturas militares nacionais e internacionais. O Regimento de
Artilharia Antiaérea n.° 1, em Queluz, facultou manuais técnicos dos sistemas atualmente ao
servico, bem como folhetos sobre equipamentos previstos para aquisicdo. Também foram
incluidos materiais fornecidos por empresas do sector industrial com interesse estratégico
para a modernizagao da AAA.

Complementarmente, usadas fontes secunddrias, tais como livros, e-books, artigos

cientificos, dissertagdes académicas e relatorios técnicos. Esta recolha foi realizada através
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de bibliotecas fisicas e plataformas digitais como Google Académico, EBSCO ¢ RCAAP,
com recurso a palavras-chave como ‘“drones suicidas”, “loitering munitions”, “ameaga
aérea”, “C-UAS”, “defesa antiaérea” e “conflitos atuais”.

A componente empirica integrou entrevistas semiestruturadas que contribuiram para
reforcar a validade interna do estudo. A primeira entrevista teve um caracter exploratorio,
de acordo com Quivy e Campenhoudt (1998), permitiu identificar aspetos relevantes nao
previstos inicialmente. As entrevistas foram dirigidas a representantes de empresas civis com
projetos de armamento alinhados com as necessidades operacionais do Exército.

De forma a assegurar a conformidade com os principios éticos e metodologicos, foi
elaborado um guido de entrevista/questionario (Apéndice B e Apéndice C), bem como um
termo de consentimento informado (Apéndice A), salvaguardando o anonimato e a
voluntariedade dos participantes.

A investigacdo incluiu ainda observacdo direta, com recolha de dados sobre o
emprego de drones e de uma loitering munition. Foram analisadas capacidades operacionais
e interacdes com peritos e operadores, em exercicios como o Strong Impact e o ARTEX2S,
realizados no Regimento de Artilharia n.° 5, em Vendas Novas, e no Campo Militar de Santa

Margarida.

3.2.1. Documentacao

Na presente investigacdo, a analise documental constituiu uma das técnicas centrais
de recolha de dados. Segundo Yin (2018), esta técnica constitui uma fonte estavel, especifica
e abrangente, adequada para uma revisdo continua e discreta, contribuiu para sustentar o
enquadramento tedrico e operativo necessario a sustentagdo empirica do estudo de caso.

A analise incidiu sobre documentacao oficial e cientifica relacionada com UAS, com
destaque para os drones suicidas e loitering munitions, bem como os meios de protecao
antiaérea terrestre. Os documentos consultados incluiram:

> A LPM, que estabelece as prioridades de investimento em armamento e tecnologias
para as FFAA (For¢as Armadas), incluindo sistemas de vigilancia, detecdo e
neutralizacdo de ameacas aéreas (Freitas, 2021);

> Planos de Atividades e Quadros Organicos do Exército, com particular destaque para
a Artilharia Antiaérea e os agrupamentos Intelligence, surveillance, target

acquisition, and reconnaissance (ISTAR);
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> Publicagdes doutrinarias e manuais de emprego da Artilharia Antiaérea e dos
Sistemas Aéreos Nao Tripulados (como o PDE 3-31-18: Emprego de UAS), ainda
que limitados na sua atualidade e profundidade;

> Documentagao NATO sobre sistemas C-UAS e ameagas emergentes no dominio da
guerra assimétrica;

> Relatorios técnicos ¢ comunicagdes em seminarios do Exército sobre inovagao
tecnologica e desenvolvimento de capacidades de resposta antiaérea.

> O ATP 3-01.81 (2025), que orienta as operagdes C-UAS nas For¢as Armadas dos
EUA. Este documento fornece um quadro l6gico para a avaliacdo da ameaca e da
resposta, alinhado com o modelo Find, Fix, Track, Target, Engage, Assess’

(F2T2EA) e com os ciclos de decisdo operacional baseados no Loop Observe, Orient,

Decide, Act’’ (OODA), ambos adotados neste estudo como referéncia analitica.

A auséncia de documentacdo doutrinaria recente sobre loitering munitions
representou uma limitacao estrutural, confirmando a atual lacuna doutrinaria. No entanto, a
documentacao recolhida em fontes associadas a conflitos em curso permitiu acompanhar a
evolucdo tecnologica e reforgou a urgéncia de reequipar a Artilharia, nomeadamente ao nivel
da detecgdo ¢ alerta.

Foram ainda conduzidas entrevistas exploratdrias com militares da Arma de
Artilharia, que forneceram contactos relevantes e manuais técnicos dos sistemas atualmente
em uso. Adicionalmente, foram consultadas fontes digitais especializadas, incluindo
plataformas comerciais € organismos internacionais de monitorizacdo de armamento, que
documentam as mais recentes inovacoes no dominio dos drones e das loitering munitions.

A identificacdo e modelagdo sistematica destas ameacas ¢ fundamental para o

desenvolvimento de respostas eficazes e adaptaveis no campo da defesa aérea.

3.2.2. Entrevistas

Como principal técnica qualitativa da investigagdo, foram realizadas entrevistas

semiestruturadas, com o objetivo de aprofundar as percec¢des, experiéncias e perspetivas do

19 Este modelo descreve de forma sequencial o processo completo de combate a uma ameaga aérea ou
terrestre e € utilizado pelas for¢as da NATO e EUA para organizar e sincronizar as operacdes de ataque
e defesa, sendo particularmente relevante no combate a drones e munig¢des suicidas onde o ciclo de
resposta deve ser muito rapido.

20 F o ciclo de decisdo desenvolvido pelo coronel John Boyd, da For¢a Aérea dos EUA. Representa as
etapas mentais e processuais num ambiente de combate, o ciclo ¢ ciclico e continuo, sendo mais eficaz
quanto mais rapido for executado em relagdo ao inimigo — um conceito essencial na guerra contra
drones, onde a velocidade de reagéo € critica.
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setor militar e da industria civil nacional quanto ao emprego, desenvolvimento e mitigagao
da ameaca representada pelas loitering munitions e drones.

Numa primeira fase, as entrevistas incidiram sobre empresas civis, nomeadamente
gestores e engenheiros envolvidos em projetos de inovagdo, desenvolvimento e produgao de
sistemas autonomos, com destaque para o segmento das loitering munitions. Segundo Quivy
e Campenhoudt (1998), este tipo de entrevista tem por objetivo revelar dimensdes do
fendmeno que, de outro modo, poderiam nao ser antecipadas pelo investigador.

As entrevistas seguiram a linha metodologica proposta por Yin (2018, pp. 183—-186),
adotando uma abordagem flexivel e responsiva a contribuicdo dos participantes, sem

comprometer a estrutura necessaria para cumprir os objetivos definidos.

3.2.3. Observaciao direta

A observagdo direta foi utilizada como técnica complementar de recolha de dados,
com o objetivo de reforcar as evidéncias obtidas nas entrevistas semiestruturadas e na anélise
documental. Esta técnica ¢ valorizada nos estudos de caso qualitativos por permitir ao
investigador imergir diretamente na realidade operacional, recolhendo dados contextuais em
tempo real (Yin, 2018, pp. 187-189).

A observacdo direta decorreu maioritariamente em contexto de participacdo em
palestras técnicas e seminarios como o evento Webinar - Unmanned Aerial Vehicle, mas
também através de visitas técnicas a unidades: como o Regimento de Artilharia n® 5 e o
Grupo de Artilharia de Campanha, no Campo Militar de Santa Margarida onde houve
oportunidade de participar nos exercicios Strong Impact e ARTEX2S.

Esta abordagem permitiu o contacto direto com sistemas de drones e uma loitering
munition apresentados por empresas portuguesas, bem como interagdes com técnicos,
operadores e engenheiros ligados ao seu desenvolvimento, integragdao e neutralizacdo em
contexto tatico, tanto no meio militar como no setor empresarial.

Conforme referem Creswell e Creswell (2018, p. 134) e Yin (2018, p. 189), este tipo
de recolha de dados permite acesso a informacdes que muitas vezes ndo sdo expressas nas
entrevistas ou documentos, servindo também como base para a triangulagdo metodologica,
que reforca a validade das conclusdes (Yin, 2018, p. 384).

Para garantir um registo rigoroso dos dados observados, foram anotadas todas as
informacdes necessarias tal como interacdes, detalhes técnicos observados e reflexdes do
investigador. Estas informagdes foram posteriormente organizadas e revelaram ser Uteis para

estabelecer a ligagcdo entre a teoria e a pratica. Foram validados conceitos operacionais e
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detetadas incongruéncias ou lacunas entre os requisitos doutrindrios e os meios disponiveis

para a defesa antiaérea contra loitering munitions.

3.3. Analise e tratamento de dados

Segundo Yin (2018), a organizagdo de uma base de dados sélida e clara ¢ uma etapa
essencial num estudo de caso, pois garante a fiabilidade do processo analitico. Esta base foi
constituida pelas transcricdes manuais das entrevistas (posteriormente validadas pelos
proprios entrevistados), notas de campo da observagao direta (Apéndice) e fichas de analise
documental.

Esta abordagem permitiu organizar os dados de forma clara, objetiva e fiel a realidade
observada, potenciando a constru¢do de inferéncias validas sobre a ameaga das loitering
munitions e conseguinte estudo as respostas antiaéreas em estudo.

No caso dos dados recolhidos por entrevista semiestruturada, o seu tratamento foi
feito com o apoio da plataforma Word, posteriormente, esses dados foram extraidos para o
Microsoft Excel®. De seguida, com os dados obtidos, foram elaboradas benchmarks de

forma a responder as PD.
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CAPITULO 4 - DADOS DE INVESTIGACAO

O presente capitulo dedica-se a andlise critica e interpretacdo dos resultados obtidos
ao longo da investigacdo, a luz dos objetivos definidos e da revisdo da literatura. Apos a
sistematizagdo técnica dos UAV, com especial destaque nos drones FPV e nas loitering
munitions, procurou-se discutir os impactos operacionais, doutrinarios e tecnoldgicos destas
ameagas para a defesa antiaérea moderna.

A discussdo ¢ orientada por dois eixos principais sendo que, primeiramente, foi
efetuada a validagdo das modelagdes e benchmarks definidos no capitulo anterior, através
de cruzamento com dados doutrinarios, estudos de caso e tendéncias verificadas em conflitos
contemporaneos. Em segundo lugar, desenvolveu-se uma reflexdo sobre as lacunas e
oportunidades no contexto da defesa nacional, com destaque para o papel da Artilharia
Antiaérea, os projetos previstos na LPM e a necessidade de integracdo de solugdes C-UAS
eficazes.

Adicionalmente, foram analisados dois casos de estudo onde foram entrevistados
representantes de empresas civis, cujos sistemas foram observados diretamente em
exercicios. Os dados técnicos foram recolhidos e comparados com os sistemas C-UAS
existentes e os que estdo a reequipar o Exército Portugués.

A analise inclui ainda os contributos das fontes doutrinarias e cientificas, avaliando
o alinhamento dos resultados com as boas praticas da NATO no dominio da prote¢do C-
UAS. Por fim, serd proposta uma sintese das implicagdes para a realidade portuguesa, com
vista a formula¢do de medidas praticas e fundamentadas para a mitiga¢do desta ameaga

emergente.

4.1. Apresentacio de resultados
4.1.1. Modelag¢ao da Ameaca

A anélise dos dados recolhidos permite estabelecer uma correlagao direta entre o
alcance operacional e a capacidade destrutiva das loitering munitions. Os sistemas com
maior raio de a¢do tendem a transportar cargas Uteis mais significativas o que resulta num
impacto tatico mais elevado. Esta relacdo evidencia a necessidade de cobertura antiaérea em
profundidade, com capacidade de detecdo precoce e resposta coordenada a ameagas de
médio e longo alcance. Em contrapartida, as munigdes de curto alcance, apesar do impacto

limitado, mantém elevada relevancia tatica pela sua dificil detecdo e custo reduzido.
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A Tabela 5 apresenta um conjunto de loitering munitions usadas no campo de batalha
moderno, incluindo dados como comprimento, peso, carga util, autonomia, alcance e
impacto destrutivo que a carga apresenta quando impacta com o alvo e explicita a
interpretagdo do impacto destrutivo usado na Tabela 5. Esta classificacao foi elaborada com
base em principios de balistica terminal, energia cinética e efeitos estruturais, inspirando-se
nas diretrizes das International Ammunition Technical Guidelines (IATGs) ¢ em estudos
técnicos sobre sensibilidade e resposta de munigoes.

Os niveis de impacto, baixo, médio e alto, consideram a energia do projétil, sua
capacidade de penetragdo, fragmentacao e os efeitos fisioldgicos ou estruturais resultantes
(COPILOT, 2025). Estes niveis foram agrupados em trés categorias qualitativas — baixo,
médio e alto — conforme descrito na Tabela 4, permitindo estabelecer uma base coerente

para a comparacdo funcional entre ameagas e respostas C-UAS.

Tabela 4: Classificacdo do Impacto Destrutivo das loitering munitions. (Dantas, 2023)

Critérios Técnicos Exemplos Tipicos

- Ogiva<1kg
- Alvos leves (pessoal, veiculos ndo blindados)

Switchblade 300, Firefly
- Baixo raio de destrui¢do

- Alta precisdo, baixo dano colateral

- Ogiva entre 1-5 kg
- Alvos taticos (veiculos blindados leves, radares)
) Hero-120, Warmate
- Capaz de causar danos estruturais moderados
- Pode operar em ambientes urbanos
I - Ogiva>5 kg

- Alvos estratégicos (infraestruturas, veiculos blindados
Shahed-136, Harop, Hero-

esados
P ) 400EC

- Alto poder explosivo e fragmentagao

- Potencial de dano colateral significativo

Tabela 5: Modelacido da ameaca

Comprimento Autonomia | Alcance Impacto

(m) (h) (km) Destrutivo

Designacio Pais

Israel 2.0 400

Israel 2.5 13 23.0 6.0 1000 Alto
Israel 2.1 16 15.0 9.0 500 Alto
USA 0.45 2.5 0.04 0.5 5 Baixo
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_ China 1.2 9.1 2.7 2.0 15 Médio
_ EUA 0.9 5.9 0.9 1.0 20 Baixo
_ EUA 0.8 6.8 1.4 1.0 56 Médio

Coreia do 1.5 25 2.0 1.0 40 Médio
_ Inglaterra 4.0 20 30.0 6.0 100 Alto
_ Israel 1.7 1 25 1.5 40 Médio
_ Israel 0.8 3.5 0.5 0.5 40 Baixo
_ Israel 1.1 7 12 0.75 40 Alto
_ Israel 13 12.5 3.5 1.0 40 Médio
_ Israel 1.5 25 5.0 3.0 150 Médio
_ Israel 1.7 40 8.0 4.0 150 Alto
_ Israel 12 14 8.0 3.0 12 Alto
- Israel 1.0 4.5 1.0 0.75 10 Médio
_ Israel 0.5 1.8 0.3 0.5 10 Baixo
_ Israel 2.4 12 5.0 1.5 110 Médio
_ Israel 0.6 2.5 0.04 0.2 5 Baixo
_ EUA 12 3.5 0.75 0.2 10 Baixo
_ Pol6nia 1.1 4 0.3 0.5 12 Baixo
_ China 3.4 220 20.0 0.5 60 Alto
_ Ucrénia 1.6 11.5 3.6 0.8 60 Médio
- EUA 1.3 2 3.5 0.7 40 Médio
_ Israel 2.1 40 10 2 150 Alto
_ Irdo 35 200 30-50 6-8 2000+ Alto

Fonte: Elaboraciio propria com base em fichas técnicas de fabricantes e dados extraidos de fontes como
Bode (2023), Gettinger & Michel (2017), UVision (n.d.), AeroVironment (2023) e NATO (2023).

Para efeitos de investigacdo, o impacto destrutivo foi avaliado com base numa
combinacao de dados técnicos e inferéncia técnica fundamentada. Foram considerados dados
quantitativos sobre a carga util, em quilogramas, declarados em fontes oficiais, como
datasheets de fabricantes e relatdrios técnicos de organizagdes internacionais. Em segundo
lugar, foi considerado o tipo de ogiva associado a cada sistema e a sua finalidade operacional
prevista.

Adicionalmente, recorreu-se a relatdrios de emprego em combate e literatura

especializada, que permitiram inferir a eficdcia destrutiva com base em alvos atingidos,
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contexto tatico e resultados operacionais observados. Na auséncia de dados diretos,
procedeu-se a classificagdo por aproximacgdo, tomando como referéncia municdes
convencionais de uso similar, como granadas de 40 mm ou foguetes de curto alcance, como
descritas na Tabela 4.

A sistematizacdo dos dados revela tendéncias claras entre os diferentes sistemas de
loitering munitions, sobretudo quanto a relagdo entre alcance operacional e carga util. Para
representar graficamente esta correlagao, apresenta-se a Figura 12, que organiza os sistemas
analisados segundo dois eixos: alcance (km) e carga util (kg). A distingdo cromatica utilizada
reflete os niveis de impacto destrutivo.

Esta representagdo grafica permite identificar padrdes de desempenho e destacar os
sistemas que representam maior ameaca em profundidade, bem como aqueles cuja detecao

e neutralizagdo precoce se torna critica para a eficacia da defesa antiaérea.

Loitering Munitions - Impacto Destrutivo
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Figura 12: Grifico Impacto Destrutivo

A Tabela 6 apresenta uma sistematizagdo dos custos estimados por unidade de
diversas loitering munitions analisadas neste estudo. Os valores que foram selecionados para
esta andlise foram os modelos mais referenciados nos estudos de caso recentes e com dados
de custo publicamente acessiveis. Esta informagao permite avaliar o custo-beneficio relativo
de cada plataforma no contexto operacional e comparar os recursos exigidos para a sua
neutralizagdo por meios C-UAS, contribuindo para uma analise equilibrada entre eficacia

tatica e sustentabilidade financeira das solugdes adotadas.
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Tabela 6: Precos de loitering munitions

_ EUA 63.700-72.800 €
_ Irdo 18.200-45.500 €
_ Israel 10.000-15.000 €
_ Israel 35.000-40.000 €
_ Israel 50.000-80.000 €
_ Israel 36.400-50.000 €
_ Pol6nia 7.000-9.000 €

4.1.2. Loitering Munition “Elanus”: Estudo de caso

No ambito desta investigacdo, foi realizada uma entrevista técnica a empresa
portuguesa UAVISION, com o objetivo de recolher dados sobre o seu sistema de loitering

munition denominado “Elanus”, ilustrada na figura abaixo.

Figura 13: Lancamento da loitering munition “Elanus”
Fonte: Retirado do exercicio Strong Impact

Este estudo de caso permite enriquecer a andlise com um exemplo nacional,
reforgando a relevancia da industria de defesa portuguesa no desenvolvimento de solugdes
taticas avangadas para combate antiaéreo. Na tabela abaixo encontram-se os dados

fornecidos sobre as capacidades técnicas e operacionais do sistema.

Tabela 7: Dados técnicos da loitering munition “Elanus”
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Sim

Sim
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Sim

Langador pneumatico

~2 minutos

Stromcomm multibanda

TBD

Sim (finalidade nao divulgada)

Sim

Foram apresentados os dados onde foram apresentados os pardmetros como o peso
total de 8 quilogramas, a carga explosiva entre 2 ¢ 3 quilogramas e um alcance operacional
que pode variar entre 50 e 100 quilometros. A sua operacdo ¢ assegurada por propulsido
elétrica, com navegagdo baseada em GNSS e sistema visual, permitindo operag¢do autdbnoma
mesmo em caso de perda de sinal GPS. O sistema inclui ainda capacidades de guiamento
final por coordenadas, cancelamento de missdo, operagdo multi-drone®! e protegio contra
interferéncia por meio do sistema Stromcomm multibanda®’. Embora nem todos os dados
tenham sido facultados, a informacgdo obtida permite classificad-la como uma muni¢do de
impacto destrutivo médio, com aplicacdo tatica relevante para cenarios de defesa de ponto

ou ataques de precisao.

2l Refere-se a capacidade de um sistema de controlo comandar, de forma simultinea ou coordenada, multiplas
UAS a partir de uma unica estagao de controlo. Permite a execugdo de missdes complexas em rede, como
vigilancia em area alargada, ataque coordenado ou saturag@o de defesas inimigas, com menor necessidade de
operadores.

22 Tecnologia de comunicagdo resistente a interferéncias, usando multiplas bandas de frequéncia (anti-
Jjamming)
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4.1.3. Drone FPV BVQ407: Estudo de caso

O BVQ407 ¢ um drone mini-quad FPV de Classe I, desenvolvido pela empresa
portuguesa Beyond Vision, que se enquadra no perfil de loitering munition de curto alcance.
Possui capacidade de navegacdo autonoma ou controlada via radio com transmissao de video
em tempo real.

Este sistema foi observado em multiplos exercicios conduzidos pelo Exército
Portugués operado pela Companhia de Sistemas de Vigilancia (CSV), do Regimento de
Artilharia n°5, em Vendas Novas. Com base nas respostas obtida, foi elaborada uma tabela,

abaixo representada, com os dados técnicos posteriormente comparados.

Tabela 8: FPY BVQ407

BVQ407
Classe C3 (MTOW < 25 kg)
2,2 kg

7 kg
4 km
Até 10 km

30 minutos

Até 3000 m

Elétrica (bateria de ides de litio)

< 0,01 m? (estimado, dificil detegao)
Desconhecida / ndo testada

GPS+INS / manual / autbnomo

Céamara 4K + ISR térmica (zoom 40x)

Até 2 km

~50 m (Categoria 4, RMSE real a 1 km)

Sim, desde que com link ativo

Sim, sem necessidade de link

5.8 GHz video + 2.4 GHz controlo (AES-128)
Encriptacdo + frequency hopping (sem anti-jamming
GPS)

Manual (sem infraestruturas)

< 2 minutos
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Sistema de largada eletronica (reutilizavel)
Foi testado com 1kg de carga

2 operadores (piloto + sensor)

Este drone, exemplo na Figura 14, ¢ ideal para missdes de curta distancia com ataque
rapido a alvos de oportunidade, especialmente em ambiente urbano ou de baixa altitude.
Tem como vantagens: alta mobilidade, baixo custo, precisdo razoavel, elevada flexibilidade
tatica. E como principais fraquezas a fraca resisténcia a guerra eletrénica, como auséncia de
anti-jamming Global Positioning System (GPS), limitada efic4cia contra alvos fortificados e

por ultimo, € sensivel a perda de comunica¢des em modo auténomo.

Figura 14: FPV BVQ407
Fonte: Retirado do exercicio ARTEX 25

O BVQ407 representa um exemplo concreto de ameaga emergente no campo das
loitering munitions. A sua capacidade de integragdo modular, voo autdbnomo e navegagao
por GPS, aliada a sensores de alta resolugdo e tempo de resposta rapido, tornam-no uma
ameaga para unidades sem cobertura C-UAS adequada. A sua baixa assinatura radar e
térmica dificulta a detecdo precoce, sendo necessario reforgar meios de guerra eletronica,
radares taticos e armamento de resposta rapida, V-SHORAD e C-RAM (Counter-Rocket

Artillery Mortar), para mitigar a sua eficacia.

4.2. Sistemas C-UAS no Exército Portugués

A crescente utilizacdo de UAV em conflitos recentes tem evidenciado a urgéncia de

adaptacao das forcas armadas, tanto ao nivel dos equipamentos como das doutrinas
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operacionais. Neste contexto, o Exército Portugués tem reconhecido a ameaca representada
por drones e loitering munitions, desenvolvendo iniciativas no dominio da defesa C-UAS.

Este segmento apresenta um panorama atualizado da capacidade nacional, com foco
no diagnoéstico dos sistemas atualmente em operacao, nos projetos previstos em LPM e nas
necessidades operacionais identificadas pelas unidades de AAA.

A andlise centra-se na protecdo de uma Unidade Escaldo Brigada, com base nos
meios atribuidos ao Grupo de Artilharia Antiaérea (GAAA) e a Bateria de Artilharia
Antiaérea (BtrAAA) — as unidades especializadas na defesa aérea de baixa e muito baixa
altitude no ambito das forgas terrestres. Estas constituem o ntcleo da capacidade antiaérea
do Exército, sendo responsaveis pelo apoio direto as Brigadas, através do desdobramento de
baterias especializadas.

No que se refere ao combate a ameaca de drones, /oitering munitions e outras formas
de UAS, verifica-se que o GAAA, organicamente, ¢ constituido por:

» Pelotdes de Missil Ligeiro (x3) equipados com os sistemas FIM-92 Stinger;

» Pelotdes de Missil Portatil (x3) destinados ao apoio descentralizado, com capacidade
de integracdo em for¢as de manobra;

» Pelotdes de Radar (x2) com secgdes de radar de aviso local e radar de vigilancia (ex:

P-STAR);

» Pelotdo de Sistema C-RAM, destinado a protecdo contra rockets, artilharia e
morteiros;

» O Sistema Integrado de Comando e Controlo para a Artilharia Antiaérea (SICCA3),
permitindo a coordenagdo tatica em rede;

» Equipas de apoio técnico, logistico e manutencdo, incluindo a manuteng@o de radar

e guerra eletronica.

A organica do GAAA esté representada na Figura 15.
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Figura 15: Organigrama do GAAA
Fonte: Exército Portugués (2019). Quadro Organico n.’ 09.03.07 — Grupo de Artilharia Antiaérea

A BtrAAA, ¢ equipada com o sistema missil portatil Stinger e possui na sua organica
trés pelotdes, com o armamento referido. Com base na figura 14, ao servico do Exército
Portugués, o armamento disponivel atualmente ¢ o FIM-92 Stinger ¢ o radar P-STAR. As

caracteristicas técnicas do FIM-92 Stinger encontram-se explanadas na tabela abaixo.

Tabela 9: Dados do missil portatil Stinger

FIM-92 Stinger

Missil superficie-ar portatil (VSHORAD)
RMP — Reprogrammable MicroProcessor

1 ou 2 militares

Portatil ou montado (tripé/veiculo)
Infravermelho e ultravioleta negativo (IV/NUV)
— passivo

Fire and forget

Até 4.800 m

Até 3.800 m

Mach 2.2 (~750 m/s)

5-10 segundos

17 segundos apos langamento (sem impacto)

9 metros (antes da ignicdo do motor de voo)
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Explosiva com espoleta de proximidade

7,94 kg

15,2 kg (incluindo tubo, missil e visor)

Mira térmica AN/PAS-18 (versoes atualizadas)
AN/PPX-3A/B — visual + auditivo

Garante 45 s de operagdo — gas argon + bateria
integrada

Tubo selado, com indicador de humidade

Sim (sistema amplamente adotado)
Helicopteros, drones, UAV taticos, aeronaves
em voo baixo

Dependéncia da assinatura térmica, limitado

contra micro-drones

O FIM-92 Stinger ¢ um sistema portatil de defesa antiaérea de curto alcance,
amplamente adotado em forcas da NATO e em operagdo no Exército Portugués desde a
década de 1990. Em Portugal, estd disponivel na sua versdo Reprogrammable
MicroProcessor (RMP), que inclui melhorias de guiamento e resisténcia a contramedidas
eletronicas.

Trata-se de um missil de guiamento passivo infravermelho e ultravioleta negativo
(IV/NUV), do tipo fire and forget’, permite ao atirador deslocar-se imediatamente apds o
disparo. O sistema atinge velocidades superiores a Mach 2 e € eficaz contra aeronaves,
helicopteros e drones de médio porte, operando a altitudes até 3800 metros e alcance maximo
de 4800 metros (Department of the Army, 2025).

Entre as suas capacidades técnicas destacam-se a presenga de sistema Identification
Friend or Foe*? (IFF) integrado, uma mira térmica AN/PAS-18, que permite operacio em
ambientes com visibilidade reduzida e a sua capacidade de autodestruicao apo6s 17 segundos,
caso nao atinja o alvo.

Apesar da sua eficacia comprovada em cenarios de combate, o Stinger revela
limitacdes frente a ameacgas de reduzida assinatura térmica e de muito baixo Radar Cross

Section (RCS), como drones FPV de pequeno porte e loitering munitions com perfis

23 Refere-se a um sistema de guiamento em que o missil, apés o langamento, segue de forma auténoma
até ao alvo, sem necessidade de corre¢des externas adicionais

24 Usa um transponder que ouve um sinal de interrogagdo e, em seguida, envia uma resposta que
identifica a emissora.
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discretos. Esta limitacdo reforca a necessidade de complementar o sistema com sensores de
dete¢do multiespectral e armamento cinético automatizado.

A Tabela 10 apresenta as principais caracteristicas técnicas do radar de vigilancia e
aquisi¢ao P-STAR (AN/PPQ-2), atualmente em operag¢do no Exército Portugués. Os dados
foram obtidos a partir do manual oficial do sistema e complementados com fontes técnicas

e estimativas operacionais.

Tabela 10: Dados do P-STAR

Parimetro

P-STAR (AN/PPQ-2)

Radar de vigilancia e aquisi¢ao de alvos para

AAA

Radar Doppler 2D portatil com antena rotativa
Até 20 km

Até 14 km

Até 3.000 m (10.000 pés)

20 a 550 m/s (~72 a 1980 km/h)

360° em azimute (antena rotativa 10-20 rpm)
Sim (filtra viaturas, chuva, ruido)

Sim — 19 canais, estroboscopio de
empastelamento

Sim — integracdo com unidade interrogadora CIU
Sim — até 8§ terminais BMT

< 18 minutos

183 kg

+28V DC via gerador ou baterias

Estimado: RCS > 0,1 m? (micro-drones ndo
detetaveis)

Seguimento automatico, BIT, operagdo em todas

as condicdes meteorologicas

O radar P-STAR (AN/PPQ-2) constitui o principal sensor de aquisi¢do e vigilancia
aérea tatica atualmente em operagao no Exército Portugués. Concebido para apoiar sistemas

V-SHORAD como o FIM-92 Stinger, este radar destaca-se pela sua portabilidade, facilidade

38



de desdobramento inferior a 18 minutos, e capacidade de cobertura de 360° com tecnologia
Doppler®.

Com um alcance maximo de dete¢ao de até 20 km para aeronaves e cerca de 14 km
para helicopteros em voo estacionario, o radar oferece uma solucao eficaz para vigilancia de
baixa e muito baixa altitude, até aos 3000 metros. A integracdo com até oito terminais de
controlo e a capacidade de comunicacdo com sistemas IFF tornam-no compativel com
estruturas C2 modernas.

Contudo, a sua tecnologia 2D e a auséncia de sensores multiespectrais limitam a sua
eficacia na dete¢do de alvos com assinatura radar muito reduzida, como drones FPV e
loitering munitions de pequena dimensao (RCS < 0,1 m?) conforme o manual técnico do
sistema P-STAR disponibilizado pelo Regimento de Artilharia Antiaérea n® 1 Esta limitagao
operacional evidencia a necessidade de atualizacdo da camada de sensores de vigilancia

tatica, em linha com os desenvolvimentos tecnoldgicos e ameacas emergentes.

4.3. Sistemas C-UAS previstos para o Exército Portugués

Face a evolucdo das ameacgas aéreas de baixa assinatura, nomeadamente drones
comerciais adaptados, loitering munitions ¢ C-UAS de ataque, o Exército Portugués tem
vindo a reforgar a sua capacidade de defesa antiaérea de curto alcance através de novos
investimentos previstos na LPM. De acordo com o ATP 3-01.81 (2025), os sistemas C-UAS
devem operar em camadas, com redundancia e capacidade de resposta em diferentes fases
do ciclo de ameaga.

A comparagao entre os meios nacionais € os modelos doutrinarios americanos revela
que, embora Portugal disponha de sensores e sistemas de tiro, a articulagdo entre eles e a
auséncia de capacidades robustas de guerra eletronica continuam a representar uma
vulnerabilidade significativa frente a ameacas rapidas e de baixo RCS.

Este capitulo analisa dois sistemas em processo de aquisi¢do — o radar GM200 e o
sistema RapidRanger — avaliando as suas caracteristicas técnicas, capacidades operacionais
e contributo esperado para o refor¢o da defesa C-UAS nacional. Ambos os sistemas
articulam-se com o SICCA3 e complementam meios existentes, como o P-STAR e o Stinger,
representando um salto tecnologico alinhado com os padrdoes da NATO. Na Figura 16

encontra-se o RapidRanger e na Figura 17, o radar GM200.

25 E o fendmeno fisico observado nas ondas quando estas sdo emitidas ou refletidas por um objeto que esta em
movimento com relagdo ao observador.
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Figura 16: RapidRanger
Fonte: Thales (2025)

Figura 17: Radar GM200
Fonte: Thales (2025)

O radar GM200 destaca-se pelas suas capacidades tridimensionais avancadas,
cobrindo um alcance de 250 km para vigilancia aérea e at¢ 100 km de observagao direta
(Thales, 2024). Utiliza tecnologia S-Band®® com transistores de GaN?’, assegurando alta
resisténcia a interferéncias, detecdo simultanea de multiplas ameagas — incluindo UAV de
baixa velocidade, helicopteros em voo estacionario e munigdes RAM — e atualizagdo de
dados a cada um segundo e meio a trés segundos. O sistema estd integrado num tUnico

contentor International Organization for Standardization’® (ISO) de vinte pés, com

26 A banda S refere-se a uma faixa de frequéncia do espectro eletromagnético entre 2 e 4 GHz, cujo
comprimento de onda varia de 7,5 cm a 15 cm. E amplamente utilizada em radares de defesa aérea
devido ao seu equilibrio entre alcance e resolucio. E particularmente eficaz na detegdo de alvos com
reduzida RCS, como drones e munig¢des de precisdo.

27 Material semicondutor utilizado em radares modernos de banda larga. Apresenta elevada eficiéncia
energética e térmica, permitindo maior poténcia de transmissdo e sensibilidade do radar. E preferido
em aplicagdes militares pela sua robustez contra interferéncias eletronicas (jamming) e pela sua
capacidade de operar em ambientes exigentes.

28 Entidade responsavel pela padronizagdo internacional de especificagdes técnicas.
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capacidade de operacgdo por apenas dois operadores, estando funcional em menos de quinze
minutos apds o desdobramento. A sua integragdo com mais de dez sistemas Ground-Based
Air Defence (GBAD) aliados e reconhecido por mais de trinta e cinco paises evidenciam a
sua maturidade operacional e interoperabilidade.

O RapidRanger, também da Thales, ¢ um sistema modular de resposta antiaérea
rapida, montado sobre viatura VAMTAC ST5, com misseis StarStreak ou Lightweight
Multirole Missile (LMM). Destaca-se pela capacidade de operar de forma autonoma ou
integrada em redes C2, sendo compativel com o SICCA3.

Equipado com sensores Electro-Optical / Infrared (EO/IR) multiespectrais e sistema
Automatic Target Tracking (ATT), garante uma resposta inferior a cinco segundos desde a
detecdo ao disparo. Os misseis utilizados podem empenhar-se contra alvos aéreos com RCS
reduzido a distancias superiores a sete quilometros, operando por meio de guiamento beam-
riding®® a laser (Thales, 2019).

Estas solugdes foram concebidas para complementar sistemas como o P-STAR ¢ o
Stinger, contribuindo para uma arquitetura escalonada de defesa antiaérea adaptada a
ameacas assimétricas, incluindo drones FPV e loitering munitions.

Na Tabela 11 e Tabela 12 foram compilados os dados obtidos sobre os dois novos

sistemas que vao reequipar o Exército Portugués.

Tabela 11: Dados do RapidRanger

RapidRanger

Sistema de langamento moével antiaéreo
VAMTAC STS5 blindado

STARStreak, LMM

Laser beam-riding

<5s

> 7 km

EO/IR, ATT

Auténoma ou em rede (C2)

Manual ou automatico

2 Método de guiamento no qual o missil é direcionado ao alvo por um feixe de energia, geralmente
laser, emitido pelo langador. O missil deteta e permanece centrado nesse feixe até ao impacto. E
simples, dificil de interferir eletronicamente e frequentemente usado em sistemas como o STARStreak
ou o LMM.
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Alta, 4x4 tatico
< 500 kg (torre)
Sim (inclui HMI e treino embutido)

Thales

Tabela 12: Dados do radar GM200

GM200

Radar 3D com multifungdes
S-Band (banda S, 2—4 GHz)

GaN (nitrato de galio)

250 km

100 km

1,5a3s

360° azimute / 80° elevagdo
UAV, RAM, helicopteros estacionarios,
aeronaves

Sim

Sim (mais de 10 sistemas GBAD)
15 minutos

2 operadores

Montado em shelter ISO de 20 pés
Thales

4.4. Comparacio entre ameacas e sistemas C-UAS

Neste ponto, procede-se ao confronto entre os principais perfis de ameaca aérea
analisados, com especial destaque para as loitering munitions ¢ drones FPV com capacidade
suicida, e as capacidades reais e previstas dos sistemas C-UAS atualmente ao dispor do
Exército Portugués.

A constante evolugdo tecnoldgica dos UAS, marcada pela miniaturiza¢do, pelo
emprego de guiamento autdbnomo, pela baixa assinatura radar e pela crescente capacidade de
ataque preciso e coordenado, impde desafios significativos aos sensores, a mobilidade e a

letalidade dos sistemas de defesa terrestre.



A andlise aqui apresentada assenta num modelo técnico-operacional comparativo,
que cruza dados relativos as caracteristicas dos vetores de ameaga com os parametros de
desempenho dos sensores nacionais. Este confronto visa identificar lacunas operacionais,
niveis de eficicia relativa e potenciais zonas de sobreposi¢do ou falha no sistema C-UAS
atual, oferecendo um contributo critico para a sua adaptagdo futura.

Numa primeira analise, foram comparados os dados do FPV e da loitering munition
“Elanus” com os radares anteriormente mencionados. Na Tabela 13 e Tabela 14 estdo

expostos os dados obtidos e comparados.

Tabela 13: Benchmark entre FPV e radares

Assinatura Tempo de
Velocidade | Perfil | Detetabilidade | Detetabilidade
Sistema Tipo radar reaciao Observacoes
(km/h) de voo por radar visual
(RCS) necessario
Baixo ruido,
Rasante . .
. . . Muito curto dificil de
Drone FPV <0.01 m? 140 € Muito baixa Baixa
(~segundos) detetar e
manual )
neutralizar
Projetado
Radar de o para
o Deteta > Limitada ) )
vigilancia — — — Meédio helicopteros
0.1 m* contra FPV )
aérea e avides
lentos
Projetado
para ameagas
Radar 3D Deteta < Alta contra e de baixa
— — — 5-3s
multifungdes 0.01 m? FPV assinatura,
ideal contra
drones
Tabela 14: Benchmark entre loitering munition “Elanus” e radares
Loitering Munition
Parametro Radar P-STAR Radar GM200

“Elanus”

ND (estimada: muito Capacidade limitada < 0.1 Eficaz para <0.05 m? (tecnologia GaN,
baixa, < 0.1 m?) m? banda S)

Até 10.000 ft (~3000 m) Cobertura  baixa-altitude ~Cobertura 3D completa (baixa a média

até média altitude altitude)
Moderada (propulsdo  Eficaz contra alvos lentosa  Eficaz contra alvos lentos, médios e
elétrica, ~100 km/h) médios manobraveis
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Possibilidade de  voo

rasante e trajetoria
imprevisivel

Nao aplicavel

ND, mas propulsao elétrica
reduz som e calor
Compativel com sistemas

autdbnomos

Dificuldade em terreno
irregular
Sim, mas sensivel a
assinatura

Dificuldade com alvos de
baixa assinatura

Integracdo limitada

Baixa (dependente da linha

Melhor capacidade em ambiente tatico

complexo

Sim, com elevada taxa de atualizagao
Projetado para alvos com baixo RCS e
IR

Totalmente integrado com redes C2

Alta (capaz de detegio precoce e

de visdo e RCS) seguimento)

A comparacao entre os drones FPV BVQ407 e a loitering munition com os radares
P-STAR e GM200 evidencia, de forma clara, os limites e avangos na capacidade de deteg¢ao
face a ameacgas de reduzida assinatura radar e elevada manobrabilidade. O BVQ407, com
uma seccdo transversal radar estimada inferior a 0,01 m? e perfil de voo rasante, representa
um desafio significativo para sistemas convencionais como o P-STAR, cuja sensibilidade
minima ronda os 0,1 m? De forma semelhante, o “Elanus”, propulsionado eletricamente e
com assinatura térmica e radar reduzidas, reforca esta dificuldade ao combinar
caracteristicas furtivas com autonomia operacional.

Em contraste, o radar GM200, otimizado para a detecdo de ameagas assimétricas,
apresenta uma capacidade significativamente superior, ao operar em banda S com tecnologia
GaN, permitindo a identificagdo e rastreio de alvos com baixo RCS mesmo em ambientes
urbanos ou com relevo acidentado.

Esta analise reforca a necessidade de dotar o sistema C-UAS do Exército Portugués
com sensores modernos, integrados em redes C2 robustas, capazes de reagir em segundos a
ameacas furtivas e altamente moveis, tal como demonstrado nos conflitos recentes. A
eficacia da defesa antiaérea dependera nao apenas das caracteristicas individuais de cada
sensor, mas sobretudo da sua articulagdo com sistemas de armas e plataformas de decisao

em tempo real.

Tabela 15: Benchmark entre FPV e sistemas de armas

FPV BVQ407 Stinger RapidRanger
Alvos até 400 m/s
~150 km/h Alvos até 400 m/s
(~1440 km/h)
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Rasante, evasivo

Muito baixa (<0.05 m?)

N/A

Autonomia via FPV

Nao

Ataque preciso e furtivo

Deteta e engaja por IR

Deteta por calor (IR)

~5 segundos
Infravermelhos (heat-
seeking)

Sim (sistema), ndo
(missil)

Limitado contra drones

rasantes

Laser beam-riding,
exige visual/linha direta
Requer designagio
visual ou por sensor
auxiliar

<5 segundos

Laser beam-riding com
apoio otico

Sim (sistema), ndo
(missil)

Boa, mas depende de

visibilidade e sensores

Tabela 16: Benchmark entre loitering munition “Elanus” e sistema de armas

Parametro

Loitering Munition
“Elanus”
Reduzida (propulsao

elétrica)

Baixa a média (~100

km/h)

Muito baixa (< 0.1 m?

estimado)

Alta (aérea)

Elevada manobrabilidade

Auténoma

Ameaca

FIM-92 Stinger

Necessita de uma
assinatura térmica clara
Eficaz contra alvos
rapidos, mas menos contra

lentos
Sem radar proprio,

depende de sensor externo

Limitada contra alvos de

baixo perfil

Portatil, disparado do

ombro
Dificil aquisi¢do em
presenca de obstaculos

Necessita de designacéo

visual

Limitada a drones com

maior assinatura

RapidRanger

Guiamento eletro-o6tico,

mais flexivel

Eficaz contra diversos

perfis de voo

Usa sensores EO/IR
dedicados, melhor
resposta

Alta, com mira
estabilizada e multiplos
misseis

Montado em viatura,
maior alcance e
persisténcia

Dependente de linha de
visdo, mas com maior
estabilidade

Integra-se com radar e
sensores Oticos
Concebido para C-UAS,
eficaz contra micro e mini

UAV
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A comparagdo representada nas Tabela 15 e Tabela 16 refletem as limitagdes dos
sistemas convencionais face a ameagas de reduzida assinatura térmica ¢ radar, como o
BVQ407 e a loitering munition estudada. O Stinger, dependente de fontes térmicas visiveis,
revela baixa eficacia contra plataformas furtivas e com tempo de exposicao reduzido. J& o
RapidRanger, mais moderno e equipado com sensores eletro-6ticos ¢ misseis LMM ou
StarStreak, oferece uma resposta mais adaptada, embora condicionada pela necessidade de
linha de visao e pela sensibilidade a obstaculos.

Ambos os casos demonstram que a eficacia da resposta antiaérea nao pode depender
exclusivamente de meios cinéticos. A integracdo com sensores modernos e capacidades de
guerra eletronica ¢ fundamental para garantir uma defesa escalonada, eficaz e ajustada ao
cenario assimétrico atual.

Estes dados reforcam a necessidade de complementar os sistemas cinéticos com
sensores ¢ capacidades de guerra eletronica que permitam uma resposta eficaz as ameagas

assimétricas emergentes.

4.5. Empasteladores — Exercicio ARTEX25

No ambito desta investigacao, foi possivel observar a demonstragdo e ensaio pratico
do sistema Swatter Portable Gun (SPG) durante o exercicio ARTEX25, no qual este
equipamento foi testado em contexto operacional como solugdo de defesa imediata contra
drones comerciais e taticos.

O SPG, na figura abaixo, € um sistema portatil de guerra eletronica, concebido para
opera¢do autdbnoma, com possibilidade de adaptagdo a configuragdes fixas ou moveis. Com
86 centimetros de comprimento e peso inferior a 6 quilogramas, o equipamento pode ser
transportado e operado por uma unica pessoa. O sistema € alimentado por uma bateria de
litio, com autonomia até¢ 30 minutos em emissdao continua, sendo também compativel com

fontes de alimentagdo externas, o que aumenta a sua versatilidade em ambiente tatico.
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Figura 18: Swatter Portable Gun
Fonte: Retirada do Exercicio ARTEX25

O sistema SPG atua sobre as frequéncias mais comuns de comando e controlo de
drones (433 MHz*, 868 MHz, 900 MHz, 2.4 GHZ’!, 52GHz e 5.8 GHz) e possui
igualmente capacidade de interferéncia em sinais Global Navigation Satellite System
(GNSS)*, incluindo GPS, Galileo®}, GLONASS**, BeiDou® ¢ QZSS*, tanto em banda
baixa como alta. Esta versatilidade permite-lhe neutralizar drones operando em modo
auténomo, assistido por posicionamento ou controlados manualmente.

No primeiro dia de ensaios, como mostra a Tabela 17, foram testadas diferentes
condi¢des operacionais com mini-drones, incluindo diferentes distancias de atuacdo e perfis
de voo (retilineo e furtivo). Simultaneamente, utilizaram-se diferentes frequéncias de
comando, observando-se que a eficacia do SPG ¢ particularmente elevada quando existe
linha de visdo direta entre o operador e o drone. Nestes casos, a interrup¢ao dos sinais de
controlo e de posicionamento revelou-se eficaz.

Em situagdes de ocultagdo parcial, a eficacia decresce, sobretudo em ambientes com
obstaculos fisicos, mas quando o drone era avistado antecipadamente, o mesmo caia quando

em linha de visdao com o SPG.

30 Unidade de frequéncia equivalente a um milhdo de hertz.

31 Unidade de medida de frequéncia que equivale a um bilhdo de hertz.

32 Refere-se a um conjunto de sistemas de satélites que fornecem sinais de posicionamento, navegagio
€ sincronizacao.

33 Sistema global de navegagdo por satélite da Unido Europeia, uma alternativa ao GPS americano.

34 Sistema de navegagdo por satélite russo, que fornece informagdo de localizagdo e tempo de precisio.
35 Sistema de navegagio por satélite desenvolvido pela China.

36 Sistema de navegagio por satélite regional japonés.
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Tabela 17: Ensaios de empastelamento

Condicoes de Distancia de
Tipo de perda Observacoes
Frequéncia neutralizacao (m)
Perda progressiva  Linha reta,
868 MHz 447
até perda total coordenado
Perda de video e Linha reta,
2.4 GHz + video 470
comando coordenado
Perda simultanea
Todas as Linha reta,
) 462 de video e
frequéncias coordenado
controlo
Surpresa (sem
Simulagdo de
coordenac¢do) com
333 Perda completa ataque nao
todas as
. coordenado
frequéncias
2 drones em
. Voo livre,
simultaneo, com Ambos perderam
411 /475 . comportamento
todas as sinal
) autonomo
frequéncias

Os testes foram realizados numa pista de aviagdo com 1178 metros de extensdo, o
que permitiu avaliar a eficacia do SPG em diferentes frequéncias e condi¢des operacionais.
Durante a campanha, foram efetuados cinco voos experimentais com mini-drones
comerciais, replicando cenarios de aproximagao direta (em linha reta) e voo nao coordenado,
simulando situa¢des de reconhecimento ou ataques do tipo FPV.

Estes dados demonstram que, quando operado corretamente € com linha de visdao
clara, o SPG apresenta niveis consistentes de eficacia entre os 300 e 500 metros, sendo uma
ferramenta util em defesa de ponto ou protegdo avangada. O desempenho ¢ condicionado
pela geometria do terreno, visibilidade direta e tipo de controlo dos drones, mas os resultados
obtidos apontam para a sua viabilidade tatica em operagdes reais.

A possibilidade de substituicdo rdpida de antenas e a integracdo com sistemas
externos, como radares ou sensores Otico-eletronicos, permite que o SPG seja adaptado a
diversos contextos, incluindo protecdo de perimetros fixos, seguranca de comboios, eventos
publicos ou mesmo postos avancados em operacdes militares.

Os ensaios confirmam o potencial dos sistemas portateis de guerra eletronica como
complemento aos meios cinéticos, reforcando a necessidade de uma resposta C-UAS que

combine sensores, guerra eletronica e capacidade de neutralizacdo modular.
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No segundo dia, foi proposto um cenario de caracter tatico com o objetivo de avaliar
a eficacia do SPG em condi¢des operacionais imprevisiveis. Apos a disposi¢ao das forgas
no terreno, foi elaborado pelo autor o planecamento da colocagdo dos empasteladores no
terreno, antecipando provaveis vetores de ataque com base na configuragao do terreno e do

ambiente envolvente, como se verifica na Figura 19.
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Figura 19: Planeamento elaborado em campo

O objetivo deste ensaio foi testar a capacidade de resposta em tempo real perante a
imprevisibilidade da trajetoria de um drone inimigo. No terreno, os empasteladores SPG
foram posicionados nas coordenadas 29SND 64977 54012 e 29SND 64971 34005, ambos
orientados a norte, uma vez que a ameaca se deslocava a partir das coordenadas 29SND
66113 53549, no sentido de norte para sul. Os operadores mantiveram vigilancia constante,
prontos a atuar de forma direcionada para maximizar a eficacia de interferéncia.

No primeiro ensaio, foi langcado um unico drone, cuja trajetoéria confirmou os
pressupostos do planeamento. O empastelador foi posicionado de forma a garantir linha de
visdo, e o drone foi neutralizado ainda antes de se aproximar da posi¢ao protegida.

No segundo ensaio, a complexidade aumentou com o lancamento de trés drones em
simultaneo, com diferentes modos de voo e trajetoria. Embora todos tenham sido abatidos
com sucesso, um dos drones chegou a sobrevoar a posi¢do protegida, evidenciando a
importancia do tempo de reagdo, da vigilancia constante e da capacidade de cobertura

omnidirecional para evitar falhas pontuais.
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Estes testes revelaram que, mesmo com uma capacidade comprovada de
neutralizagdo, a eficdcia tatica dos jammers depende da antecipacdo das rotas, da
coordenagdo entre operadores e da integracao com sensores de alerta antecipado.

Na Figura 20, encontram-se as localizagcdes do SPG, a vermelho, do local onde se
encontrava a ameaga, a azul e, por ultimo, os pontos de queda dos drones a laranja, o primeiro
a cerca de 30 metros da posi¢ao dos SPG, o segundo a 100 metros e o ultimo a cerca de 110

metros.

Figura 20: Localizacio dos elementos do teste realizado
Fonte: Aplicacio MGRS

Este cenario reforca que sistemas de guerra eletronica operados isoladamente, com
base apenas em rotas previsiveis, ndo garantem prote¢ao total. Para aumentar a margem de
seguranca, recomenda-se:

» Expansdo da cobertura de interferéncia com multiplas unidades em rede;

> Integracdo com sensores de alerta precoce (acusticos, visuais, radar);

> Estabelecimento de zonas tampao entre os SPG e as infraestruturas protegidas;

> Emprego de técnicas com empenhamento coordenado entre diferentes vetores de

defesa.
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CAPITULO 5 - RESULTADOS E DISCUSSAO

Este capitulo visa responder a PP que orientou a presente investigacdo e,
consequentemente, responder as PD propostas através da critica e interpretativa dos dados
recolhidos, articulando-os com os desafios operacionais e doutrindrios enfrentados pela
AAA do Exército Portugués, no escalao Brigada.

A primeira linha de analise corresponde a PD1, centrada na identificacao das loitering
munitions que constituem ameacas crediveis aos escaldes Brigada, Batalhdo e Companhia.
Através da tabela 5, de caracterizacdo técnica, foi possivel classificar estas munigdes com
base em critérios como carga util, alcance, autonomia, tipo de guiamento e assinatura radar
(RCS). Drones como o Shahed-136, Harop, Hero-400EC e o nacional BVQ407
demonstraram possuir caracteristicas que lhes conferem elevada letalidade e capacidade de
atuacdo em profundidade, podendo atingir infraestruturas criticas, centros logisticos ou
elementos de comando. A este conjunto soma-se o sistema nacional “Elanus”, cuja anélise
técnica permitiu reconhecer o seu potencial ofensivo no contexto de ameacas, sobretudo pela
sua autonomia, guiamento autonomo e integracao de inteligéncia artificial. A analise cruzada
entre o impacto destrutivo estimado e a capacidade de detecao dos sensores atualmente em
operagcdo revelou que muitas destas ameagas operam abaixo dos limites de detecao
convencionais, sobretudo em voo rasante € com baixo RCS, o que agrava o risco operacional.

A PD2 refere-se aos meios de protecao antiaérea adequados para neutralizar este tipo
de ameaca. A comparagdo entre os sistemas Stinger e RapidRanger, ambos previstos em
LPM, permitiu concluir que, embora o Stinger tenha eficacia comprovada e seja amplamente
utilizado no seio da NATO, revela limitagdes significativas contra alvos de pequena
dimensao e assinatura térmica reduzida, como os drones FPV e as loitering munitions. Ja o
RapidRanger, que integra sensores eletro-6ticos e misseis como o LMM ou o StarStreak,
apresenta maior flexibilidade e capacidade de resposta. No entanto, também depende de
linha de visao e da designacao visual do alvo, o que o torna vulneravel a obstaculos no
terreno e a condigdes atmosféricas adversas. A analise do drone BVQ407 confirmou que
este tipo de ameaca, ao combinar o voo rasante, manobrabilidade elevada e RCS inferior a
0,05 m?, apresenta grande dificuldade de detecdo e neutralizagdo por sensores e armas
tradicionais. Estes dados sustentam a necessidade de complementar os sistemas cinéticos
com capacidades de guerra eletronica e sensores passivos, de forma a assegurar uma resposta

escalonada, eficaz e financeiramente vidvel as ameagas assimétricas emergentes.
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Neste sentido, a PD3 foca-se nos meios de vigilancia mais adequados para detetar
estas ameacgas. A comparagdo entre o radar P-STAR e o GM200 revelou uma diferenca
significativa na capacidade de detecdo de alvos com assinatura radar inferior a 0.1 m?.
Enquanto o P-STAR se mostra eficaz contra aeronaves e helicopteros convencionais,
apresenta limitagdes evidentes face a drones de baixa assinatura e elevada manobrabilidade,
que em ambiente tatico estes drones podem usar o terreno como vantagem e elemento de
surpresa. Por sua vez, o0 GM200, que opera em banda S com tecnologia GaN, demonstrou
elevada sensibilidade e capacidade de integracdo em redes C2, sendo capaz de detetar
praticamente todas as ameagas modeladas, como demonstrado nas tabelas e graficos
anteriormente apresentados.

A ultima PD, abordou os meios de vigilancia e protecao previstos em LPM na andlise
documental. A LPM em vigor, aprovada pela Lei Organica n.° 1/2023, prevé um
investimento total de 5.570 milhdes de euros até 2034, com alocagdo de 41,95 milhdes de
euros no setor das Informagdes, Vigilancia, Aquisi¢do de Objetivos e Reconhecimento
Terrestre, com vista a dotacdo das CSV com drones militares e sistemas de vigilancia C-
UAS.

No dominio especifico da defesa antiaérea, esta prevista a aquisi¢do do radar GM200,
do sistema RapidRanger e de outros componentes C-UAS complementares, com o objetivo
de reforcar a defesa de ponto e de curto alcance. O GM200, com capacidade tridimensional
de detegdo e resisténcia a alvos com reduzida assinatura radar, e o RapidRanger, equipado
com misseis StarStreak ou LMM, representam um avanco tecnoldgico significativo no
panorama nacional. Estes sistemas, integrados com sensores existentes como o P-STAR e
armas como o Stinger, poderdo formar uma resposta tatica mais robusta a crescente ameaga
das loitering munitions. A eficacia da resposta C-UAS dependera ndo apenas da aquisi¢do
de novos meios, mas da sua integracdo operacional, da atualiza¢do doutrindria e da
preparagdo adequada das forcas envolvidas.

Adicionalmente, importa considerar o fator econdmico, frequentemente
negligenciado na comparagao entre ameagas € meios de resposta. O custo de um drone FPV
com sistema de video em tempo real ronda os 1000 a 2500 euros, dependendo da
configuragdo e produgdo artesanal ou semi-industrial. J4 uma loitering munition como a
Switchblade 600, disponivel comercialmente, tem um custo estimado superior a 63.000
euros por unidade. Em contraste, um missil Stinger custa cerca de 109.000 a 137.000 euros
por disparo, enquanto um sistema completo como o RapidRanger pode ultrapassar os 2

milhdes de euros, dependendo da plataforma e do nimero de misseis incluidos. Mesmo a
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munic¢do convencional de artilharia (ex.: 155 mm HE) custa cerca de 500 a 1000 euros por
disparo, um valor reduzido, mas com muito menor precisao e alcance do que uma munigao
guiada ou um drone suicida.

Estas discrepancias evidenciam que, embora os sistemas antiaéreos sejam
tecnologicamente superiores, os custos por neutralizacdo podem ser elevados se usados
contra alvos de baixo custo. Este fator refor¢a a necessidade de dotar o Exército de camadas
de resposta escalonadas, onde sistemas de guerra eletronica, fogo ligeiro e sensores passivos

possam complementar os sistemas cinéticos, otimizando a relagdo custo-eficacia.
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CAPITULO 6 - CONCLUSOES

A presente investigacdo centrou-se na problematica emergente da ameaca
representada pelas loitering munitions e drones suicidas, como se pode observar nos
conflitos a ocorrer atualmente. Este estudo partiu da anélise sistematica de varios sistemas
anteriormente mencionados e analisados, cujas caracteristicas técnicas evidenciam um
avango substancial em termos de letalidade, furtividade e alcance operacional.

Os resultados obtidos revelam que a maioria das loitering munitions analisadas possui
assinatura radar inferior a 0.1 m? e capacidades de navegacao autonoma, dificultando a sua
dete¢do por radares convencionais como o P-STAR. A comparagdo com sistemas modernos
como o GM200 demonstrou a importancia de sensores com elevada sensibilidade, bem como
a integragdo com meios de tiro eficazes e reativos, como o RapidRanger. A utilizagao
complementar de guerra eletronica, nomeadamente através dos empasteladores SPG testados
no exercicio ARTEX25, mostrou-se eficaz na neutralizacdo de drones em condigdes reais,
embora com limita¢des relativas ao raio de ago e a cobertura angular.

Face ao exposto, a protecdo antiaérea ao nivel de Brigada deve ser pensada como um
sistema integrado e escalonado, que combine sensores 3D de alta resolucdo, plataformas
moveis de tiro, sistemas de guerra eletronica e vigilancia distribuida. Apenas através da
interoperabilidade e da redundancia de meios serd possivel garantir resposta eficaz a
ameacas assimétricas e tecnologicamente sofisticadas.

Do ponto de vista institucional, este trabalho contribui para o refor¢o do debate
doutrinario em torno das capacidades C-UAS em Portugal, fornecendo dados comparativos,
benchmarks operacionais e sugestdes concretas sobre a adequacao dos meios em aquisi¢ao
no ambito da LPM. A analise critica aos sistemas existentes e futuros permite sustentar
decisdes estratégicas de investimento, planeamento de for¢as e organizagdo tatica,
procurando colmatar todas as lacunas que a AAA do Exército Portugués possa vir a ter contra
estas ameacas.

Contudo, importa reconhecer as limitacdes do presente estudo, nomeadamente: a
dificuldade em obter dados classificados ou técnicos detalhados sobre RCS e impacto
destrutivo real de alguns sistemas; a impossibilidade de realizar ensaios com loitering
munitions reais; € a necessidade de maior acompanhamento de exercicios taticos integrados
com todos os meios C-UAS.

Neste sentido, propde-se desenvolvimentos futuros como realizar exercicios taticos

com cendrios integrados, avaliando a resposta coordenada entre empasteladores, radares e
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sistemas de tiro, permitindo uma analise realista da eficacia C-UAS em diferentes ambientes
operacionais. Desenvolver estudos de custo-beneficio entre diversas solugdes C-UAS, tendo
em consideracao critérios como eficacia, portabilidade, autonomia, facilidade de operagao e
custo unitario de aquisicdo e manutencdo. Modelar o posicionamento ideal de
empasteladores SPG em ambientes diversos (urbano, rural, montanhoso), com base na
geometria do terreno, barreiras fisicas e raio de atuacgdo. Investigar os efeitos colaterais da
emissao de interferéncia, nomeadamente sobre comunicagdes amigas, sistemas GNSS
proprios e ambiente civil, de modo a definir critérios seguros de empenhamento. Explorar a
integracdo com sensores passivos, como acusticos, Otico-eletronicos ou térmicos, para
ativacao reativa ou assistida dos SPG, aumentando a eficacia em contextos de detecao dificil.

Propde-se atualizar o quadro orgénico para que estes possam integrar unidades com
empasteladores e, sucessivamente, formar operadores que posteriormente fossem capazes de
fornecer defesa de pontos estratégicos ou de alta importancia. Promover treinos conjuntos
com outras capacidades da AAA, incluindo observadores avangados, radares de aquisi¢do e
sistemas, assegurando sinergia entre sensores € meios de neutralizagdo. Empregar os SPG
como prote¢do ativa de UAS, especialmente durante o langamento ou recuperagdo, criando
interferéncia temporaria contra ameagas inimigas. Atualizar os manuais de emprego ¢
doutrina nacional com base nas normas ATP 3-01.81, adaptando os procedimentos de guerra
eletronica a diferentes niveis operacionais e realidades do Exército Portugués. Estas
recomendacdes visam ndo so reforcar a capacidade C-UAS do Exército Portugués, como
também fomentar a modernizagao doutrinaria e operacional face a evolu¢do da ameaga aérea
de baixa assinatura. A integracao eficaz dos SPG contribuira para uma defesa antiaérea mais
resiliente, flexivel e ajustada as exigéncias do campo de batalha contemporaneo.

A realizagdo deste trabalho representou também uma experiéncia pessoal e
profissional de elevada exigéncia e profundo crescimento. Em termos pessoais, constituiu
uma oportunidade de aplicar de forma critica os conhecimentos adquiridos ao longo da
formacdo, desenvolvendo competéncias de analise, planeamento e resiliéncia investigativa.
Em termos profissionais, permitiu compreender melhor os desafios da defesa antiaérea
moderna, o funcionamento dos sistemas de armas e sensores, € a necessidade de permanente
atualizagdo e espirito de inovagdo. Mais do que uma investigagdo académica, esta foi uma
missdo de contributo para a melhoria das capacidades do Exército Portugués e da sua

preparacdo para os conflitos do presente e do futuro.
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APENDICES

Apéndice A— Declaracao de Consentimento Informado

Termo de consentimento de entrevista por escrito,

Este documento tem como objetivo esclarecer as condigdes de participagdo numa
entrevista por escrito, a Aspirante de Artilharia Barbara Cabago Cabral, tendo em vista a
elaboracdo do Trabalho de Investigagdo Aplicada (TIA), integrado no 5.° ano do Mestrado
em Ciéncias Militares, na Especialidade de Artilharia da Academia Militar, intitulado de
“Emprego tatico de drones suicidas — loitering munitions: Andlise na perspetiva das
necessidades de prote¢do antiaérea.”

O presente TIA tem como objetivo geral classificar a tipologia de drones suicidas e
identificar as necessidades de protegdo para este novo tipo de ameaca. O mesmo esta a ser
conduzido com o orientador Tenente-Coronel de Artilharia Nuno Miguel Cirne Serrano Mira
e com o coorientador Capitdo de Artilharia Artur Jorge Abreu Varanda.

Com esta declaragdo, concordo em participar na entrevista, definida por um conjunto
de questodes. A participagdo na entrevista € voluntaria. Autoriza o uso do seu nome, ocupagao
profissional, tratamento e utilizagdo dos dados fornecidos, Uinica e exclusivamente no ambito
académico para este TIA.

No final, os resultados estardo disponiveis para consultada no Repositorio Comum
da biblioteca da Academia Militar, ou de forma direta através do investigador. Li e
compreendi os pontos da declaragdo, e aceito participar na entrevista.

Apds a investigacdo, os resultados poderdo ser consultados através do investigador

ou do Repositério Comum da biblioteca da Academia Militar.

Assinatura do Participante:

Agradeco a sua disponibilidade e colaboragao
Aspirante a Oficial de Artilharia Barbara Cabago Cabral

Contacto: cabral.bc@academiamilitar.pt / +351 912 408 381



Apéndice B — Guido do Inquérito por Entrevista A

Objetivo: Recolher dados técnicos sobre a Loitering Munition “Elanus” com vista a sua
analise tatica e cruzamento com necessidades de protecdo antiaérea.

Entrevistado:

Empresa:

Data:

Local:

CARACTERISTICAS GERAIS
1) Que tipos ou categorias desenvolvem ou comercializam?
2) Qual o peso total da muni¢ao? E da carga explosiva?
3) Qual ¢ o alcance operacional (distancia e tempo de voo)?

4) Que altitudes minimas e maximas operam?

PROPULSAO E ASSINATURA
1) Qual o tipo de propulsao utilizado (elétrico, combustao, hibrido)?
2) Ha alguma estimativa da assinatura acustica (nivel sonoro)?

3) Qual a assinatura térmica e radar tipica? H4 materiais stealth?

NAVEGACAO E CONTROLO
1) Que sistemas de navegacao utilizam? (GPS, INS, visual, RTK...)
2) Ha navegacao alternativa em caso de perda de GPS?
3) Existe operagdo totalmente autonoma? Ou exige comunica¢do continua com o
operador?

4) Que tipo de enlace de dados usam (frequéncia, encriptacao, alcance)?

SENSORES E AQUISICAO DE ALVO
1) Que sensores estdo embarcados (EO/IR, RF, LIDAR...)?
2) Qual a resolugdo dos sensores? Permite identificar alvos pequenos?
3) Consegue seguir alvos em movimento?

4) Qual a distancia maxima de dete¢do eficaz?

GUIAGEM FINAL E PRECISAO
1) Como ¢ feita a guiagem na fase final (sensor, laser, coordenadas)?

2) E possivel alterar o alvo em pleno ataque?

II



3) Existe comando de cancelamento (abort) antes do impacto?

4) Qual ¢ a precisdo esperada (CEP)?

OPERACAO E INFRAESTRUTURA
1) Quantos operadores sdo necessarios para operar o sistema?
2) E possivel controlar varias LM em simultdneo (multi-drone)?
3) Que tipo de plataforma ou infraestrutura é necessaria para langcamento?
4) Que medidas de protecdo contra interferéncia tém (anti-jamming, anti-spoofing)?
5) Qual o comportamento programado em caso de falha de comunicagdes?

6) E possivel operar em ambientes urbanos ou com obstaculos?

LOGISTICA E CICLO DE VIDA
1) Qual ¢ o tempo médio de preparagao para langamento?
2) As munigdes ou carga, sdo completamente descartdveis ou parcialmente
reutilizaveis?

3) Que tipo de manutengao ou apoio técnico € necessario?

DESENVOLVIMENTO FUTURO
1) Que tendéncias tecnoldgicas estdo a ser exploradas?
2) Estdo a integrar IA nos vossos sistemas? Com que finalidades?

3) Ha integracdo com tecnologias de guerra eletronica ou ciberdefesa?

Notas Adicionais / Observagoes:

III



Apéndice C — Guido do Inquérito por Entrevista B

Roteiro de Entrevista — FPV
Objetivo: Recolher dados técnicos sobre os FPV, com vista a sua anélise tatica e cruzamento
com necessidades de prote¢ao antiaérea.

Entrevistado:

Empresa:

Data:

Local:

CARACTERISTICAS GERAIS
1) Que tipos ou categorias desenvolvem ou comercializam?
2) Qual o peso total do equipamento?
3) Qual ¢ o alcance operacional (distancia e tempo de voo)?

4) Que altitudes minimas e maximas operam?

PROPULSAO E ASSINATURA
1) Qual o tipo de propulsao utilizado (elétrico, combustao, hibrido)?
2) Ha alguma estimativa da assinatura acustica (nivel sonoro)?

3) Qual a assinatura térmica e radar tipica? H4 materiais stealth?

NAVEGACAO E CONTROLO
1) Que sistemas de navegacao utilizam? (GPS, INS, visual, RTK...)
2) Ha navegacdo alternativa em caso de perda de GPS?
3) Existe operagdo totalmente autonoma? Ou exige comunica¢do continua com o
operador?

4) Que tipo de enlace de dados usam (frequéncia, encriptacdo, alcance)?

SENSORES E AQUISICAO DE ALVO
1) Que sensores estdo embarcados (EO/IR, RF, LIDAR...)?
2) Qual a resolugdo dos sensores? Permite identificar alvos pequenos?
3) Consegue seguir alvos em movimento?

4) Qual a distancia maxima de detegao eficaz?

GUIAGEM FINAL E PRECISAO

1) Como ¢ feita a guiagem na fase final (sensor, laser, coordenadas)?

v



2) E possivel alterar o alvo em pleno ataque?
3) Existe comando de cancelamento (abort) antes do impacto?

4) Qual ¢ a precisao esperada (CEP)?

OPERACAO E INFRAESTRUTURA
1) Quantos operadores sdo necessarios para operar o sistema?
2) E possivel controlar varias LM em simultineo (multi-drone)?

3) Que tipo de plataforma ou infraestrutura é necessaria para langcamento?

PROTECAO E CONTRAMEDIDAS
1) Que medidas de protecdo contra interferéncia tém (anti-jamming, anti-spoofing)?
2) Qual o comportamento programado em caso de falha de comunicacdes?

3) E possivel operar em ambientes urbanos ou com obstaculos?

LOGISTICA E CICLO DE VIDA
1) Qual ¢ o tempo médio de preparagdo para langamento?
2) As muni¢des ou cara, se puser levar, sdo completamente descartdveis ou
parcialmente reutilizaveis?

3) Que tipo de manutengao ou apoio técnico € necessario?

DESENVOLVIMENTO FUTURO
1) Que tendéncias tecnoldgicas estdo a ser exploradas?
2) Estdo a integrar A nos vossos sistemas? Com que finalidade?

3) Ha integracdo com tecnologias de guerra eletronica ou ciberdefesa?

Notas Adicionais / Observagoes:




Apéndice D — Apresentacio das Respostas do Inquérito por Entrevista

A
CARACTERISTICAS GERAIS

UAS 3 tipos LAM apenas o Elanus.

8KG carga 2 a 3KG.

50 a 100KM depende da carga.

10000ft.

Elétrica.
ND.
ND.

NAVEGACAO E CONTROLO

GNSS, Strong GPS e Visual navigation.

Sim visual navigation system.

VI



Sim existe.

ND.

SENSORES E AQUISICAO DE ALVO

GUIAMENTO FINAL E PRECISAO

EO/IR Radar.

ND.

ND.

ND.

Sensor coordenadas.

Sim.

Sim.

ND.

OPERACAO E INFRAESTRUTURA

1 ou?2.

VII



Sim

Langador pneumatico

PROTECAO E CONTRAMEDIDAS

Stromcomm multibanda.

ND

TBD

LOGISTICA E CICLO DE VIDA

2 minutos.

ND.

ND.

DESENVOLVIMENTO FUTURO

ND.

Sim, ND.

ND.

VIII



Apéndice E — Apresentacio das Respostas do Inquérito por Entrevista B

CARACTERISTICAS GERAIS

Até ao momento, a Beyond Vision tem-se focado no desenvolvimento e comercializagao
de aeronaves de classe C3 (peso maximo a descolagem inferior a 25kg e envergadura
inferior a 3 metros). O drone mini-quad FPV (BVQ407) insere-se nesta categoria, sendo o

exemplar mais compacto desenvolvido pela empresa.

O BVQ407 na sua configure base possui um peso aproximado de 2,2kg, tendo um peso

maximo a descolagem de 7kg.

O BVQ407 possui um alcance de 4km (confirmados em condi¢des reais) em que garante
a chegada de video para a camara de pilotagem. No entanto, para missdes auxiliadas por
camaras de payload, em que ndo existe uma necessidade clara do uso da cdmara de
pilotagem, o alcance estende-se até aos 10km com video e controlo direto sobre o drone.
O tempo de voo maximo (sem qualquer payload) ¢ de 30 minutos.

O BVQ407 nao possui altitude minima de operagdo projetada. Em condigdes reais, o
drone ja operou a uma altitude de 1000m, sendo, no entanto, capaz de operar em altitudes

superiores a 3000m

PROPULSAO E ASSINATURA

O BVQ407 possui um sistema de propulsao totalmente elétrico, alimentado por uma

bateria de 10es de litio.

Nao foram ainda realizados testes para a caracteriza¢ao da assinatura acustica.

Devido as suas dimensdes reduzidas (diagonal inferior a 50cm), em que a parte central
possui dimensdes aproximadas de 9x21cm, ndo € esperada a existéncia de uma assinatura
de radar consistente para as altitudes de operacao tipicas (>200m). No entanto, ndo foram
ainda realizados testes para a caracterizagcdo das assinaturas térmica e de radar. Na

construcdo atual do BVQ407 nao foram utilizados materiais stealth.

NAVEGACAO E CONTROLO

O BVQ407 utiliza o GPS+INS como fonte primaria de navegagao



Em caso de perda de GPS, o BVQ407 pode ser pilotado manualmente sem que a

estabilidade do voo seja comprometida

Sim, o BV407 pode operar de forma completamente autonoma, ndo necessitando de
qualquer link com a estagao de controlo. Neste caso, o alcance podera ser estendido para
distancias superiores aos 10km

O sistema de video de pilotagem tem um alcance superior a 4km e funciona na gama de
frequéncias 5.725-5.85GHz com transmissao digital de video com encriptagao
proprietaria por emparelhamento entre o transmissor e recetor, ndo permitindo o acesso
externo aos dados do transmissor. Para o sistema de controlo do drone e payloads ¢ usado

um sistema a operar na frequéncia 2.4GHz ISM com encriptacio AES-128-CTR entre o

transmissor e recetor, previamente emparelhados

SENSORES E AQUISICAO DE ALVO

O BVQ407 permite a adi¢ao de diversos sensores e atuadores, de acordo com as
necessidades das operacdes, entre os quais camaras giro-estabilizadas (ISR, térmicas, HD,
...) e sistema de largada de cargas atuado eletronicamente.

Atualmente, o BVQ407 ja foi testado com sucesso com uma camara giro estabilizada de
alta resolucdo, com captura de video em 4K, e uma camara ISR com 40x zoom e
transmissao de video em FHD (1920x1080) para camara visivel e 640x480 para camara
térmica. Ambas permitem a identificacdo de alvos pequenos, no entanto, a camara ISR ¢

mais adequada para o efeito pela capacidade de amplificagdo 6tica da imagem.

Sim, a camara ISR permite o seguimento automatico de alvos em movimento apos

instrucdo do piloto ou do operador de camara para o fazer.

Dependendo das condi¢gdes de amplificagdo e de visibilidade, a camara ISR permite uma

detecao eficaz até cerca de 2km do alvo.

GUIAMENTO FINAL E PRECISAO

A guiagem do drone com a carga ¢ feita com base em coordenadas.

Sim, em qualquer momento da missao o piloto ou o operador podem alterar ou alvo,
desde que seja garantida a comunicacao entre o drone e o piloto/operador. Caso o drone
esteja em missdo automatica fora do alcance do comando de controlo, a operagao nao

podera ser alterada



Sim, a instru¢do pode ser cancelada em qualquer momento antes da sua execucao, desde
que seja garantida a comunicacdo entre o drone e o piloto/operador. Caso o drone esteja
em missao automatica fora do alcance do comando de controlo, a operagao nao podera ser
cancelada.

Garantindo a existéncia de GPS, a erro de largada de carga serd inferior a Sm. No entanto,
devera ser ainda considerado o erro de detecao do alvo a distancia (os resultados
experimentais em situagdo real a 1km foi obtido um RMSE aproximado de 50m,

inserindo-se assim na Cat.4 31-91m).

OPERACAO E INFRAESTRUTURA

O sistema pode ser operado apenas pelo piloto do drone. No entanto, sdo recomendados 2

operadores: o piloto e o operador dos payloads.

Sim, mas serdo necessarias adaptacdes a estacdo de controlo terrestre, uma vez que o

controlo dos drones ¢ feito numa arquitetura peer-to-peer.

Nao ¢ necessaria qualquer infraestrutura para langamento. O drone pode ser langado de

qualquer estrutura estatica e, idealmente, ndo metalica.

PROTECAO E CONTRAMEDIDAS

O sistema de posicionamento nao possui moédulo de protecao contra jamming ou spoofing
de GPS, no entanto, estes sdo detetaveis e o drone passara para um modo de operagao que
ndo confia nesses sinais. Para comunicagdes, tanto para o sistema de video de pilotagem
como de controlo sdo encriptados e emparelhados com sistemas de frequency hopping
para procurar a banda com menor interferéncia.

O comportamento por defeito consiste no retorno ao local de langamento. No entanto, o
drone podera ser configurado para apenas aterrar no local ou ficar estacionario (até
recuperar a comunicacdo). Para modos automaticos fora do alcance das comunicagdes, o
drone pode ser configurado para ignorar a perda de comunicagdes € continuar a missao
para a qual foi programado.

As munig¢des ou carga, se puder levar, sdo completamente descartaveis ou parcialmente
reutilizaveis? R: O BVQ407 tem a capacidade de transportar cargas e largar durante o

voo. O sistema de largada ¢ reutilizavel.

A operacao do BVQ407 devera seguir as especificagdes e diretivas constantes nos

respetivos manuais, requerendo o conhecimento de operacdo bésica de drones. A
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manuten¢do do sistema requer apenas aten¢do para os sistemas de alimentacao (baterias)

e para componentes de desgaste, como as hélices.

E possivel operar em ambientes urbanos ou com obstaculos? R: Sim, mas o drone nao
possui sensores para prevenir colisdes na sua configuragdo base. A navegagao sera da

responsabilidade do piloto de acordo com os dados recolhidos pelas camaras.

LOGISTICA E CICLO DE VIDA

Qual ¢ o tempo médio de preparacao para langamento? Que tipo de manutengdo ou apoio

técnico € necessario? R: A operagdo do BVQ407 devera seguir as especificagdes e
diretivas constantes nos respetivos manuais, requerendo o conhecimento de operagao
basica de drones. A manuten¢@o do sistema requer apenas aten¢do para os sistemas de

alimentacao (baterias) e para componentes de desgaste, como as hélices.

DESENVOLVIMENTO FUTURO

A Beyond Vision esté a explorar sistemas nao tripulados com sistema de alimentagao
hibrido (elétrico, combustdo e hidrogénio). Para navega¢ado, estdo também a ser estudadas

alternativas ao posicionamento global sem recurso a sinais de GPS.

Sim, os sistemas da Beyond Vision possuem uma componente de IA para aplicacdes mais
avancadas como a detecdo de alvos e o respetivo seguimento. Além disso, a detecao de

padrdes ou POI (pontos de interesse) € também baseada em 1A

Os desenvolvimentos a decorrer incluem a integracdo de sistemas de anti-jamming e anti-
spoofing de GPS, bem como de sistemas de encriptacao de dados de comunicagdo. Notas
Adicionais / Observagdes: O BVQ407 possui uma configuracao base que permite a
integracao de diversos sensores e atuadores, de acordo com as necessidades especificas de
cada operacdo. Além disso, os sistemas de navegagdo e de propulsdo sao modulares, o
que permite a sua troca por elementos mais baratos e/ou mais avangados ao longo do
tempo. A nivel estrutural, os materiais usados poderao ser também configurados desde

que a estabilidade da estrutura ndo seja comprometida.
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Apéndice F — Sintese das informacées recolhidas na observacao direta

Entrevistado

Contexto /

Exercicio

Campo Militar
de Santa
Margarida

Vendas Novas

ARTEX25
(SPG)

RAAA1
(Conversa

informal)

Funcao /

Perfil

Engenheiro de
sistemas de
defesa
(Loitering
Munition)

Engenheiro de
desenvolvime
nto (Drone

FPV)

Técnico de
guerra
eletronica

(SPG)

Comandante
do Regimento
de Artilharia

Antiaérea n.® 1

Tema

Principal

Emprego e
integracao

tatica de LM

Capacidades
técnicas e

taticas do FPV

Efetividade
dos jammers

SPG

Armamento
AA em
Portugal: atual
e futuro

Sintese da Resposta

A loitering munition
demonstrada operava
integrada com um drone ISR e
foi concebida para missoes de
ataque de precisdo com
langamento por catapulta; o
sistema nao € recuperavel.
Destacou-se a elevada
manobrabilidade e letalidade
do FPV, bem como o desafio
da sua deteg@o por radar; os
custos variam entre 1.000 e
2.500€, dependendo do nivel
de integrag@o.

O SPG ¢ eficaz entre os 300 e
500 m com linha de visao
direta. A sua modularidade
permite adaptacao tatica, mas
a eficacia reduz-se com
obstaculos fisicos ou rotas
inesperadas.

Foi abordado o inventario
atual da Artilharia Antiaérea
nacional, com destaque para
os sistemas Stinger e P-STAR,
e mencionada a futura
integracdo dos sistemas
GM200 e RapidRanger, no
ambito da LPM, reforgando a
capacidade C-UAS.
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ANEXOS

Anexo A — Folheto Técnico do RapidRanger da Thales

THALES

RAPIDRanger
Mobile Integrated Defence
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RAPIDRanger

Mobile Integrated
Defence

Threats to civilians and military forces are changing and the
diversity of these threats can only be defeated by truly flexible
and rapidly deployed defence and security systems.

RAPIDRanger is a unique lightweight, vehicle based, highly
automated system capable of delivering a rapid reaction
response to threats from the air or the ground.

RAPIDRanger can be integrated into a network enabled
force structure and be coordinated with Early Warning
Command and Control (C2) systems, or it can operate in an
autonomous mode for specific missions.

When using the STARStreak missile with its extremely fast
time of flight, a variety of threats can be defeated from
head on or fast crossing aerial targets, to targets such as
Unmanned Aerial Vehicles (UAVs) and helicopters. When
used with the LMM a capability is provided to defeat
surface targets such as Light Armoured Vehicles (LAVs),
trucks and fixed installations and aerial targets such as
UAVs. Both missiles utilise the Thales laser beam riding
guidance system.

With the increasing need for Force Protection against
conventional and asymmetric threats, RAPIDRanger provides
the multi-mission effects demanded by modern forces.

The system weighs less than 500 kg, and being of modular design,
can be fitted to many types of wheeled or tracked vehicles. The
RAPIDRanger open architecture enables the integration of a range
of missiles from the highly effective STARStreak Air Defence Missile
to anti-armour missiles and rockets.

The main components of the system are a servo driven

turret and the weapon’s operator Human Machine Interface
(HMI). The turret houses the Stabilised Sight Head (SSH), and
supports two missile panniers. The SSH contains Daylight
and Thermal Imaging cameras, integrated with an Automatic
Target Tracker (ATT), laser guidance unit to support
STARStreak and LMM and optional laser rangefinder.

The RAPIDRanger is designed to include an integral 360°
surveillance sensor - either a passive Infra Red Search and
Track (IRST) or integrated Surveillance and Track Radar which
provides the RAPIDRanger with completely autonomous
system operation.

Alanbrooke Road, Castlereagh, Belfast, BT6 9HB
Tel: +44 (0)28 9046 5200 - Fox: +44 (0)28 9046 5201 - > thalesgroup.com

.

Lightweight design and capable of being integrated on a
wide range of vehicles

Ease of transport and deployment

Network Enabled or can also operate in autonomous mode
Multi-missile turret - surface to air/surface to surface
Minimal reaction times with automatic slew to cue
Latest generation Thermal Imager (Tl) and daylight TV
cameras for 24 hour operation

Easy to use — incorporating the latest Automatic Target
Tracking (ATT)

Built in training and test

In service HMI

Launcher weight <500 kg

C130 transportable

Range of target detection >15 km
Range of target kill =7 km

Tl Camera 3-5 um or 8-12 um FPA
Daylight TV Camera 2/8° FOV
Reaction times <5 sec

©LTholes 2019 « PCS7345 * Designed by UK Propasal ond Creative Salutions
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Anexo B — Folheto Técnico do GM200 da Thales

Ground Master 200

Air Surveillance &
Air Defence radar

THALES




Watching your back while moving forward

Ground Master 200

Outstanding Detection Performance
Detect without compromise Detection Domain
I Track of all threats at the same time: fighters, missiles, ships, I Instrumented range:

UAVs, hovering and pop-up helicopters, rocket/artillery/mortar
Excellent sensors for Ground Based Air Defence (GBAD)
systems

* 250 km Surveillance

e 100 km Engagement
Ceiling: up to 80,000 feet

Elevation coverage: 70°
Eliminate clutter with an extended time-on-target )

Augment your situational awareness with integrated IFF Speed domain: 15 - 1,200 m/s
featuring certified Mode 5 Surface Channel

Obtain a clear view with 8-mefer-high antenna

Key Features
Gallium-Nitride S-Band
Update rate: 1.5s/ 3 s
Digital stacked beam
Full Doppler waveforms
Windfarm filter
Cyber secured
MTBCF: up to 2,800 hours
MTTR: 30 min

Combat Proven

E o it d0 i Trust without hesitation
BSL__J.[O P O.L:J o o I With more than 80 GM200 radars sold around
Move without constraint the world, the GM200 continues to protect forces
I One single 20 ft ISO package with mast, antenna, power against new evolving threats in the most extreme
generator unit (24-hour autonomy) and two operator climatic conditions
consoles
I Superior survivability with truck-mounted configuration NOW YOU SEE IT

deployed in 15 min
I Immediate operation with only 2 operators and fast on-
boarding training

Easy to Integrate and Maintain

Operate without limit

I Already integrated with more than 10 Air Surveillance
and GBAD Systems

I More than 35 countries trust Ground Master Radars

©Thales 2024 All rights reserved Thales, the Thales logo, are trademarks and service marks of Thales and are registered in certain countries. 21 March 2024,

THALES LAS FRANCE SAS - \oie PierreGilles de Gennes ~ Hameau de Roussigny = 91470 Limours Cedex - France
> thalesgrovpcom< @O A BE O
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Features

Fast Deployment

Anexo C — Folheto Técnico do SPG

SPG VANGUARD SYSTEM

KEEPING YOUR SITE SECURE

Lite

Swatter Portable Gun

The Swatter Portable Gun lite version is a lightweight device with ergonomic features and a
very cost-effective CUAS tool that can defeat drone threats. This is a more complex system
with the ability to disrupt drone and GNSS communication signals, but also capable of being
transformed from a mobile system into a static system to protect a site or vehicle on the move,
thanks to the advantage of having quickly replaceable antennas.

Benefits

The SPG is a critical layer of a CUAS strategy because it can be
deployed in less then 10 seconds and can be integrated into a
perimeter security system.

Communication
Disruption

The SPG can be customized to disrupt any range of communication
frequencies commonly used for commercial drones but also for other
infrequently used frequencies.

GNSS Disruption

The SPG can disrupt all the Global Navigation Satellite Systems
frequencies (GPS, GLONASS, Galileo, BeiDou and QZSS).

Mitigating the

Immediately after the SPG transmission begins the drone threat loses

* Military Base
* Public Events

IT you have rec

Threat the communication with the remote control and GNSS signals.

Portable With 86cm long, < 6kg and no need for external power source (high-
capacity battery pack).

Easy to use Operators can be trained to its basic operation in a short time.

Applications

Airports * Prison Security * Law Enforcement
Convoy Security * Border Control * Critical Infrastructure

www.swattercompany.com
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The only handheld electronic defense solution capable of

integrating with 32 party systems and interchange quickly &
efficiently from portable to a fixed system

Specifications

Size 86cmLx22.5cmHx6.1cm(33.86” x 8.86" x 2.4”).
Weight 5.5 kg (12.13 Ibs).

Battery Type Lithium battery pack (5000mAh — 25V).

Battery Endurance

Within 24h stand-by and 30 minutes on continuous transmission.

External Power

Supports external power for recharge and continuous operation.

Fixed Site Mounting
Points (optional)

Optional Picatinny rail mounts on top and bottom to support rapid
change of sights and accessories (laser and flashlight).

Command and Control
Jamming Frequencies

Common frequencies are integrated (433MHz, 868MHz, 900MHz,
2.4GHz, 5.2GHz and 5.8GHz). Other customized frequencies.

GNSS Jamming
Frequencies

Lower & Upper band frequencies (1,2GHz, and 1,5GHz).

Effectiveness

As a device with the flexibility to communicate with third party
systems it becomes capable of mitigating threats even without having
them in line of sight (e.g., receiving data from radar systems).

Quick Change
Antenna

This feature enables the system to use different antenna types and to
transform from a portable device into a mobile (installed into a
vehicle) or deployable/fixed (installed into a turret) configuration by
removing the directional antennas provided a use of mounting kit.

vatter Company, shall not be duplicated, used, or disclo

+351 961963433

info@swattercompany.com +351 925311496

n-whole or in-part for any unauthorized purpose.

If you have received it in error, please notify info@swattercompany.com & delete the document

www.swattercompany.com
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