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“O mar, o grande unificador, é a ultima esperanga da humanidade.
Agora, como nunca antes, a conhecida frase tem um significado literal:

estamos todos no mesmo barco.”

Jacques lves Cousteau
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Resumo

Portugal tem uma das maiores Zonas Econdmicas Exclusivas a nivel mundial,
encerrando este espago maritimo uma riqueza que ainda ndo se encontra
devidamente aferida, mas que se julga ser enorme. Por ela passam anualmente
milhares de navios, com os mais diversos destinos e transportando as mais variadas
cargas. A posicao geostratégica do pais coloca-o no centro de algumas das mais
movimentadas rotas maritimas, sendo por isso de extrema importancia vigiar e
monitorizar as dguas portuguesas, por forma a garantir que as leis e regulamentos de
direito internacional maritimo sdo cumpridos e que o interesse nacional é

devidamente salvaguardado.

Deste modo, a presente dissertacdo tem como objeto de estudo os sistemas de
vigilancia e monitorizagdo maritimos, pretendendo constituir-se como um contributo
para a melhoria do atual sistema de vigilancia e monitorizagdo dos espagos maritimos
sob soberania ou jurisdicdo portuguesa, focando-se, para tal, nos sistemas aéreos e

espaciais para a detecdo de meios de superficie.

Para tal, numa primeira parte considera-se estudar o ambiente maritimo e as
ameagas que o afetam. Na segunda parte estudam-se os atuais sistemas que
contribuem para o conhecimento situacional maritimo em Portugal culminando na
terceira parte com o estudo dos meios e sensores que permitem melhorar a cobertura

do espac¢o maritimo, com o objetivo final de garantir a seguranga no mar.

Através do estudo realizado foi possivel concluir-se que as aeronaves nao
tripuladas afiguram-se como o futuro mais imediato para o esclarecimento do
panorama maritimo, sendo que os satélites surgem numa segunda linha, pois apesar
dos seus custos mais elevados, poderdo também dar um enorme contributo para o
conhecimento situacional maritimo ao serem capazes de cobrir maiores areas e mais

rapidamente.

Palavras-chave: Conhecimento Situacional Maritimo, Vigildancia Maritima,

Sistemas de vigilancia, Aeronave N3o-Tripulada, Satélite de vigilancia.
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Abstract

Portugal has one of the largest Economic Exclusion Zones worldwide, enclosing
a maritime space full of unknown and uncountable riches. Due to its geostrategic
position, Portugal is the center of some of the mos busiest seaways where thousands of
ships sail to and from different ports, carrying all types of cargo. Because of that, it is of
utmost importance to focus on surveillance and monitoring of its maritime space, in
order to make sure that laws and regulations of the International Maritime Law are

being met.

The purpose of this thesis is to study maritime surveillance and monitoring
systems that can contribute to improve the current surveillance and monitoring system
of the water spaces under Portuguese sovereignty or jurisdiction, focusing on aerial and

spatial systems for the detection of surface vehicles.

In order to achieve the proposed objectives, this thesis is divided into three
chapters. The maritime environment and its threats are studied in the first chapter. In
the second chapter, the focus is on the surveillance systems that contribute to the
maritime situational awareness in Portugal. Finally, alternatives to the current
surveillance system for maritime coverage improvement are presente, with the final

purpose of ensuring safety and security at sea.

The main conclusion of this study is that, in a near future, unmanned aerial
vehicles are the best solution to improve on situational awareness, wherein satellites
appear second. Despite their higher costs, the ability to cover larger areas, faster, make

the satellites a major contributor to maritime situational awareness.

Key words: Maritime Situational Awareness, Maritime Surveillance, Surveillance

Systems, Unmanned Air Vehicles, Surveillance satellite.
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ntroducao



Portugal, em termos de dimens3o da superficie terrestre, é o 109.° maior pais
do mundo (Index Mundi, 2014). No entanto, tem a 11.° maior drea mundial de aguas
jurisdicionais (Marinha, 2013). As zonas maritimas sob soberania ou jurisdicdo
portuguesa tém uma importancia inegavel devido a sua dimensdo e a sua posicdo
geoestratégica, passando por elas passam algumas das rotas comerciais mundiais mais
movimentadas, o que se traduz num elevado numero diadrio de navios a navegarem
nessas zonas com os mais variados destinos. Este contraste, entre a area terrestre e a
area maritima, mostra a extrema importancia que tem conhecermos o nosso mar, e o
gue nele se passa. Acentuando essa importancia, o crescimento do comércio maritimo
€é uma realidade. Em 2013 o volume de material transportado ascendeu a cerca de
9500 milhdes de toneladas (UNCTAD, 2014, pp. 4-5). Para além do comércio, nas aguas
maritimas nacionais existem também recursos vivos e ndao vivos em quantidades

apreciaveis que importa proteger e preservar.

Considerando que Portugal se encontra situado nas proximidades de pontos
focais de trafego maritimo mundial e de zonas de intensa atividade maritima, e
atendendo também a todas as outras atividades maritimas que nao sao contabilizadas
nesse trafego mundial, como por exemplo, a pesca, a exploracdo dos recursos dos
fundos marinhos e o trafico de estupefacientes, apercebemo-nos que a falta de
informacdo pode ser bastante prejudicial para Portugal, dai que seja importante
estudar de que forma se podera garantir uma adequada vigilancia e monitorizagao das
aguas nacionais. E, portanto, uma necessidade de Portugal garantir uma vigilancia e
monitorizagdo adequadas das suas aguas, para garantir a seguranga maritima e a
exploragdo sustentavel dos recursos marinhos. Com a elaboragdao da presente
dissertagdo de mestrado procura-se apresentar um contributo que permita melhorar a

vigilancia e monitorizagao dos espagos maritimos portugueses.

Nos ultimos anos a situacdo geopolitica tem sofrido grandes mudangas. Os
atentados terroristas de 11 de setembro de 2001 chocaram o mundo ocidental, tanto
pelo nimero de vitimas como pela localizacdo dos mesmos, no coracdo dos Estados
Unidos da América, uma nagao que prima pela seguranga interna. Mas este nao foi o
Unico. Mais recentemente, e perto de Portugal, houve outros atentados, como os de

11 de margo de 2004, em Madrid, e os de 13 de novembro de 2015, em Paris, que
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resultaram num elevado numero de vitimas. Apesar dos ataques terroristas contra
alvos maritimos ser um numero pouco relevante em relacdo aos que acontecem todos
os dias em territérios terrestres, a ameaca terrorista esta presente em qualquer meio,
e é preciso criar mecanismos de prevencdo. Recentemente teve inicio uma série de
revolu¢des no Médio Oriente, apelidadas de “Primavera arabe”, que acabaram por se
tornar bastante sangrentas, dando origem a guerras civis, que consequentemente
provocaram um éxodo, em grande numero, dos civis desses Estados para a Europa.
Como o norte de Africa e a Europa sdo separadas pelo mar Mediterraneo, o mar surge
assim como um potencial meio para a migracao irregular, para o trafico de pessoas e
para o trafico de armas. Para que a seguranga nacional ndo seja posta em causa e o
interesse nacional seja salvaguardado é necessario assegurar que a vigilancia e
monitorizagao dos espagos maritimos nacionais sao feitas de forma eximia, de uma

forma eficaz e eficiente.

O objeto de estudo desta dissertacdo sdo os sistemas de vigilancia e
monitorizacdo maritimos, limitando-se o estudo aos sistemas utilizados para a detecdo
de meios de superficie nas aguas maritimas sob soberania ou jurisdicdo portuguesas,
recorrendo para isso a sistemas baseados na componente aérea e espacial. A nivel
temporal, este trabalho ird partir da atualidade e ira procurar identificar tendéncias de
evolucdo dos atuais sistemas. Este estudo ira dar um enfoque ao papel da Marinha

Portuguesa.

O objetivo geral do trabalho é identificar os aspetos que poderao contribuir
para melhorar a eficiéncia e eficacia da vigilancia e monitorizacdo das aguas sob
soberania ou jurisdicdo portuguesa. Para poder alcancar o objetivo geral serd
necessario atingir diversos objetivos especificos, nomeadamente: (i) identificar as
atividades que decorrem nos espacos maritimos nacionais; (ii) identificar quais as
ameacas a que Portugal estd mais suscetivel; (iii) definir como é que a Marinha estd
organizada para dar resposta as ameacas; (iv) descrever o sistema de vigilancia
maritima nacional; (v) identificar vulnerabilidades e lacunas dos sistemas de vigilancia
maritima nacionais; (vi) identificar aspetos que permitam colmatar as vulnerabilidades;
(vii) apresentar as vantagens e desvantagens dos sistemas baseados na componente

aérea e espacial, em relacdo aos restantes.



Como fio condutor da investigacdo a questao central sera:

e De que forma se podera melhorar a vigilancia e monitorizagdo das atividades

humanas desenvolvidas nas aguas sob soberania ou jurisdicdo portuguesa?

No entanto, para se conseguir chegar a resultados sustentados foram
formuladas varias questOes derivadas, as quais apds ser dada resposta torna-se

bastante mais intuitivo responder a questao central.

e Que tipo de atividades decorrem nos espagos maritimos portugueses?

e Quais as ameacas, provenientes do mar, que afetam a seguranca nacional?

e Como é que a Marinha estd organizada por forma a garantir o exercicio da
autoridade do Estado no mar?

e Como é feita a vigilancia e monitorizacdo dos espacos maritimos nacionais?

e Quais as vulnerabilidades do atual sistema de vigilancia e monitorizagdo?

e Como colmatar as vulnerabilidades e lacunas do sistema de vigilancia?

e Que vantagens apresentam os meios aéreos e espaciais em relacdo aos

restantes?

Dada a natureza do tema optou-se por uma investigacdo principalmente
assente na revisdao da literatura, por forma a estabelecer um ponto de partida para a
dissertacdo. Inicialmente serd feito um enquadramento geral do tema, partindo-se

depois para a caracterizacdo do mesmo.

No dmbito da vigilancia e monitorizacdo existem varios trabalhos focados na
zona econdmica exclusiva e restantes areas maritimas. No entanto, para fazer um
enguadramento situacional, o trabalho de 2013 da autoria de Vasco Marques Prates
intitulado “O conhecimento situacional maritimo na Unido Europeia” que carateriza
um periodo de tempo recente no contexto geopolitico atual, referindo varios sistemas
gue ddo um grande contributo para o esclarecimento do panorama maritimo, € um

bom ponto de partida.

Existem também varios trabalhos na area da detecdo remota que poderdo
contribuir para definir o estado da arte, tais como os publicados pelo Massachusetts
Institute of Techonology e pela Agéncia Espacial Europeia. Mais especificamente, sdo
importantes os trabalhos nas areas das novas tecnologias, como é o caso das

4



VIGILANCIA E MONITORIZAGAO DOS ESPAGOS MARITIMOS SOB SOBERANIA OU JURISDIGAO PORTUGUESA

aeronaves ndo tripuladas (UAV’s) cuja autonomia e sensores tém melhorado
consideravelmente na ultima década, e como é o caso também dos satélites de
vigilancia que, apesar do seu elevado custo, tém vindo a contribuir cada vez mais para

a recolha de informacdo em areas que outros sistemas tém maiores dificuldades.

Quanto ao direito internacional maritimo, a Convencdo das Nac¢bes Unidas
sobre o Direito do Mar é uma referéncia bastante importante para poder delimitar o

objeto de estudo tematicamente.

A dissertacdo esta organizada em quatro capitulos onde, no primeiro capitulo
se pretende fazer um enquadramento conceptual clarificando os conceitos que

enguadram o tema da vigildncia e monitorizacdo das aguas maritimas.

No segundo capitulo pretende-se, através do conhecimento das atividades
praticadas no mar, perceber de onde é expectavel que surjam novas ameacas, ou seja,
procura-se compreender onde irdo acontecer as maiores mudancas, por forma a poder
antecipar-se algum tipo de monitorizacao, face ao aparecimento de um novo tipo de
ameaca. Por isso tem particular relevo identificar as tarefas e funcdes da Marinha, e
perceber como é que a Marinha esta organizada para fazer face as ameagas

identificadas.

E no terceiro capitulo que se vai estudar o sistema de vigilancia e monitoriza¢do
dos espagcos maritimos em Portugal, referindo as vdrias entidades e respetivos
sistemas, nacionais ou internacionais, que participam no mesmo e qual o seu papel
nele. Neste capitulo serd ainda feita uma caraterizacdo do ambiente maritimo por

forma a identificar as vulnerabilidades do sistema.

No quarto e ultimo capitulo, é efetuado um estudo das possibilidades de
evolucdo dos sistemas de vigilancia e monitorizacdo das atividades humanas no mar,
apresentando sugestées que permitam atingir uma cobertura superior, seja cobrindo
uma maior area ou tendo uma melhor discriminacdo. No fundo, no ultimo capitulo,
apods a identificagao das vulnerabilidades na cobertura do espago maritimo com os
sistemas atuais pretende-se fornecer alternativas para colmatar essas lacunas, seja
através de novos sistemas ou da reestruturagao de sistemas ja existentes, criando

sinergias por forma a melhorar a qualidade da informac3do produzida.



Em Portugal, sdo varias as entidades que representam a autoridade do Estado
no mar, e como tal, tém os seus proprios sistemas de vigilancia, cada um com as suas
valéncias. No entanto, a cooperacdo entre estas entidades, a um nivel de partilha de
informacdo, conjuntamente com a criacdo dum sistema de sistemas, onde a
informacgdo estaria centralizada, permitiria ter um conhecimento situacional maritimo
mais aprofundado, onde também, através da cooperacdo se reduziria o emprego de

meios em duplicado.
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Capitulo 1

1 Enquadramento conceptual
1.1 Vigilancia e monitorizacao

1.2 Espacos maritimos sob soberania ou jurisdi¢cao

portuguesa



1.1 Vigilancia e monitorizacao

Antes de iniciar a abordagem ao tema torna-se importante clarificar o que se
vai estudar. Nesse sentido, perceber o que vigilancia e monitorizagao significam é o

primeiro passo.

Recorrendo a definicdo da Organizacdo do Tratado do Atlantico Norte (OTAN),
vigilancia é a observacdo sistematica do espaco, da superficie ou sub-superficie, de
areas, lugares, pessoas ou coisas através de meios visuais, eletronicos, fotograficos, ou
outros. Mais especificamente, a vigilancia maritima pode ser entendida como a
observacdo sistematica da superficie e sub-superficie das areas maritimas através de
todos os meios disponiveis com o principal objetivo de localizar, identificar e
determinar o movimento de navios, submarinos ou outros veiculos, amigos ou
inimigos, que operam na superficie ou sub-superficie dos mares e oceanos (NATO,
2013, pp. 2-S-3, 2-S-15). Algumas carateristicas da vigilancia sdo a precisdo e
discriminacdo dos dados, a confianca dos mesmos, a atualidade da informacao, e a

capacidade de cobertura continua de grandes areas.

Monitorizagdo distingue-se da vigilancia por ser uma agao continuamente
melhorada ao longo do tempo, isto é, os dados que sdo adquiridos servem para
complementar o conhecimento que ja se tem de determinado alvo. Para isso devem
ser levadas a cabo ac¢des de vigilancia, por exemplo visual, acustica ou térmica, com o
objetivo de manter e melhorar procedimentos padrdo e de seguranca, por forma a ter
um melhor panorama do ambiente em que se encontram (NATO, 2013, p. 2-M-9). A
monitorizacdo consiste assim, no acompanhamento de um ou mais parametros por

forma a detetar anomalias.

1.2 Espagos maritimos sob soberania ou jurisdicao portuguesa

Ao longo da histdria tentou-se definir com clareza a soberania e jurisdicdao dos
espacos maritimos, desde tempos tdo remotos como a assinatura do Tratado de
Tordesilhas no século XV por Portugal e Castela, onde se repartia 0 mar por essas duas
grandes poténcias maritimas. O mar ocupou, assim, desde cedo um lugar de destaque
nas agendas politicas dos Estados ribeirinhos, em que logo se comecaram a aperceber
gue o controlo dos mares era sinébnimo de uma nagao prospera e rica.
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No entanto, a definicdo dos limites dos espacos maritimos sempre criou
desacordo entre os Estados. Com a Convencdo das Nagdes Unidas sobre o Direito do
Mar (CNUDM), também conhecida por Convencdo de Montego Bay, em 1982,
conseguiu chegar-se a acordo, por uma maioria, sobre, entre varios assuntos
relacionados com o Direito do Mar, quais os limites dos espagos maritimos. Foi nesta
convencgdo que, 9 anos apods ter iniciado os seus trabalhos, saiu um documento que
ficou conhecido por Lei do Mar. Este documento define o regime juridico relativo ao
mar e os limites da soberania e jurisdicdo de cada Estado ribeirinho (Simango, 2013,

p.24).

A partir da CNUDM Portugal definiu os seus limites, vindo-se a confirmar o que
ja tinha sido escrito na historia, que Portugal € um pais maritimo. Prova disso mesmo é
a proporg¢ao da area maritima ser cerca de 18 vezes maior do que a area terrestre

(Candido, 2011, p.8).

Area Terrestre (km2) Area Maritima (km2)
Portugal Continental 88.619 327.667
Agores 2.317 053.633
Madeira 766 446.108
TOTAL 91.702 1.727.408

Figura 1 - Areas terrestre e maritima de Portugal.
Fonte: (Candido, 2011, p.8)

Apds terem sido definidas as zonas maritimas e os direitos do Estado nessas
mesmas dareas pela CNUDM, o Estado portugués promulgou um decreto-lei que
determinava a extensdo das zonas maritimas sob soberania ou jurisdicao nacional e os
poderes que o Estado nelas exerce, bem como os exercidos no alto mar (Decreto-Lei
n.2 34/2006, de 28 de julho). Sdo zonas maritimas sob soberania as dguas interiores, o
mar territorial (MT), e a plataforma continental (PC). A zona econémica exclusiva é um

espaco maritimo sob jurisdi¢cdo nacional (art.° 4.° do DL n.° 43/2002, de 02 de marco).
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Figura 2 - Espagos maritimos sob soberania, jurisdigdo e responsabilidade portuguesa.
Fonte: (Pacheco, 2014)

1.2.1 Aguas interiores

As 3aguas interiores sdao um prolongamento do territério terrestre, tendo o
Estado costeiro soberania como se fosse em terra. Estas dguas sao delimitadas pelas

linhas de base® do mar territorial (art.° 8.° da CNUDM).

1.2.2 Mar territorial

O MT estende-se até uma largura maxima de 12 milhas nduticas das linhas da
base determinadas segundo as regras da CNUDM. Neste espaco, que engloba a coluna
de agua, o leito, o subsolo e o espaco aéreo sobrejacente, o Estado costeiro é

soberano (art.” 2.° e 3.2 da CNUDM).

No entanto a soberania é limitada na medida em que os navios de qualquer
Estado, costeiro ou sem litoral, tém direito de passagem inofensiva, isto é, tém direito
a passagem desde que nao prejudique a paz, a boa ordem ou a seguranc¢a do Estado

(art.”® 17.° e 19.° da CNUDM). Para além de que o Estado nesta drea também n3o tem

' As linhas de base normal correspondem a linha da baixa-mar ao longo da costa, reconhecidas
oficialmente pelo Estado costeiro (art.° 5.° da CNUDM).

10



VIGILANCIA E MONITORIZAGAO DOS ESPAGOS MARITIMOS SOB SOBERANIA OU JURISDIGAO PORTUGUESA

autoridade para exercer a jurisdicdo penal (art.° 27.° da CNUDM) ou civil (art.° 28.° da
CNUDM) a bordo de navios estrangeiros, salvo se as infracdes cometidas tiverem
consequéncias para o Estado costeiro, ou que possam perturbar a paz do pais ou a
ordem no mar territorial. H3 ainda outra exce¢do que é quando as medidas tomadas
forem necessarias para a repressdo do trafico ilicito de estupefacientes (art.° 27.° da

CNUDM).

1.2.3 Zona contigua

Considera-se zona contigua (ZC) a area maritima entre as 12 e as 24 milhas das
linhas de base que definem o MT, onde o Estado costeiro pode tomar as medidas de
fiscalizacdo necessarias a garantir que as leis e regulamentos nacionais sdao cumpridos,
por forma a evitar as infracdes as leis e regulamentos aduaneiros, fiscais, de imigracdo

ou sanitarios no seu territorio ou no seu mar territorial (art.° 33.° da CNUDM).

1.2.4 Zona Econdmica Exclusiva

O Estado costeiro tem, na ZEE, direitos de soberania para fins de exploragao e
aproveitamento, conservacao e gestdao dos recursos naturais, vivos ou nado vivos, da
coluna de agua, do leito do mar e seu subsolo com a extensdo mdaxima de 200 milhas

em relac3o as linhas de base (art. ®° 56.° e 57.° da CNUDM).

O Estado costeiro tem ainda jurisdicdo no que se refere a investigacao cientifica
marinha, colocacdo e utilizacdo de ilhas artificiais, estruturas e instalacdes e, protecdo

e preservacdo do meio marinho (alinea b) do art.° 56.° da CNUDM).

1.2.5 Plataforma continental

A PC compreende o leito e o subsolo compreendido entre o MT e as 200 milhas
das linhas de base (art.° 76.° da CNUDM), podendo, apds aprovado pela Comissdo de
Limites da Plataforma Continental, ser aumentada até uma distancia que nao exceda
350 milhas maritimas da linha de base, ou uma distancia que nao exceda 100 milhas
maritimas da isGbata de 2500 m, consoante o que for mais vantajoso (n.° 5 do art.°
76.° da CNUDM). Neste espaco o Estado é soberano para efeitos de exploracdo e

aproveitamento dos seus recursos naturais (recursos vivos e ndo vivos do leito do mar
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Figura 3 - Direitos do Estado costeiro nos seus espagos maritimos.

Fonte: (Simango, 2013, p.26)

A figura anterior sintetiza os direitos do Estado costeiro nos diferentes espacos
maritimos, referidos nos pontos anteriores. E notdria a importancia dos recursos do
mar, pois a cada espaco maritimo sdo conferidos diferentes direitos em relacdo aos
mesmos, seja exploragdo, aproveitamento ou exclusividade. E por serem conferidos ao
Estado costeiro estes direitos, o mesmo deve tomar todas as medidas para que o que é
seu, permanega seu. No entanto, a vastidao dos espagos maritimos sob soberania ou
jurisdicdo portuguesa pode abrir espaco a que terceiros se apropriem dos recursos que
ndo lhes pertencem, e é por isso que a presenca no mar é fundamental. A vigilancia é

fundamental para assegurar que as leis e regulamentos sdo cumpridos.
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Capitulo 2

2 Caraterizagao dos espagos maritimos nacionais
2.1 Atividades da economia do Mar
2.2 Ameacas

2.3 Relacao entre as atividades maritimas e as

ameacas

2.4 A organizacdao da Marinha Portuguesa para

fazer face as ameacas
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2.1 Atividades da economia do Mar

O mar tem uma importancia inegavel e um valor inestimavel. Constituindo cerca de
71% da superficie da terra, é o habitat de milhares de espécies diferentes, tanto de
fauna como de flora, é fonte de uma quantidade incalculdvel de recursos minerais e é
também o principal meio utilizado para as trocas comerciais. Por isso é natural que a
medida que os recursos em terra se tornam escassos, a exploracao e utilizacdo do mar
representem cada vez mais um enorme potencial de desenvolvimento econdmico e de
criacdo de valor (SAER, 2009, p. 90). Pode-se assim considerar que o mar é um ativo,
gue atrai muitos investidores e financiamento, que no médio-longo prazo acabardo
por representar um aumento da qualidade de vida dos cidaddos do Estado a que
pertencem essas aguas. Com vista a assegurar direitos exclusivos para efeitos de
exploracdo de recursos naturais, Portugal elaborou a Proposta de Extensdo da
Plataforma Continental, ainda sujeita a apreciacdo pela Comissdo de Limites da

Plataforma Continental nas Nagdes Unidas.

De modo a ser possivel fazer uma analise dos riscos existentes nos espacos
maritimos sob soberania ou jurisdigdo nacional importa também conhecer que
atividades se desenvolvem no mar. Adotando como exemplo para as atividades da
Economia do Mar o modelo de Félix Ribeiro, as atividades podem-se agrupar em cinco
funcdes principais: Energia, Defesa & Seguranca, Lazer & Turismo, Pesca &

Alimentacdo, e Transportes & Logistica (Félix Ribeiro, 2010, p. 130).

2.1.1 Energia

O setor da energia é um dos setores cujo crescimento, nas ultimas décadas, tem
sido mais evidente, devido ao facto de, como referido anteriormente, o mar constituir
uma alternativa quase inexplorada a crescente escassez de recursos em terra, como é
o caso dos combustiveis fosseis. Esta funcdo engloba, para além da exploracao
offshore de petrdleo e gas natural, a exploracdao de energias renovaveis, tais como a
energia edlica offshore, energia das ondas e das marés, e ainda o fabrico das
plataformas e navios especializados para exploragao e transporte (Félix Ribeiro, 2010,
pp. 131-132). Neste ambito, em Portugal ja se encontram em fase de teste varias

tecnologias para aproveitamento da energia das ondas, como por exemplo o sistema
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de Coluna de Agua Oscilante no arquipélago dos Acores (WavEC, 2008), que em 2015
atingiu a producdo recorde de 31 MWh, e da energia edlica no mar, como por exemplo
o projeto WindFloat ao largo da Agucadoura, na Pévoa do Varzim (Demowfloat, s.d.).
Este projeto serviu como experiéncia para a implementacdo de varias turbinas na zona
de Viana do Castelo (WindFloat Atlantic) com a capacidade para alimentar anualmente

cerca de 18 mil habita¢ées (4C Offshore, 2015).

Em relagao a prospecgao de petrdleo e gas natural, desde 2007 foram assinados 13
contratos de concessdo de dareas para prospecao no deep offshore da bacia do
Alentejo, da bacia de Peniche e da bacia do Algarve (ENMC, s.d.), ndo sendo ainda
viavel a sua extracdo para producdo de combustiveis. No entanto, a prospecdo de
petréleo e gds natural, apesar de poderem significar um aumento da riqueza de
Portugal, ndo é um assunto consensual pelos elevados riscos ambientais que
comporta. No Algarve, uma regido em que a economia assenta principalmente no
turismo, foi levantada uma forte oposicdo contra a exploracdo de petréleo
argumentando que existe uma subavaliacdo dos riscos de catastrofe ambiental, que
nao foram efetuados quaisquer estudos de impacte ambiental e que nao foram
salvaguardadas quaisquer contrapartidas para o Algarve a nivel ambiental e econdmico

(Gomes et al, 2016).

Este setor de atividade desenvolve-se principalmente em areas junto a costa

comportando, essencialmente, riscos ambientais.

2.1.2 Defesa & Seguranca

“A liberdade da navegacdo, a protecdo de recursos e as atividades criminosas no
mar exigem instrumentos de forca que garantam um grau de seguranc¢a adequado”
(Cajarabille, 2009, p. 1). Por isso, o exercicio da autoridade do Estado no mar tem de
ser assegurado pelas entidades competentes que através de uma postura pré-ativa de
vigilancia, monitorizacdo, fiscalizacdo e combate a atividade ilicitas cumprem as

missoes atribuidas.

Para este fim, em 2002 foi criado o Sistema de Autoridade Maritima (SAM),
composto por vdrias entidades nacionais, das quais se salientam a Autoridade

Maritima Nacional (AMN), a Policia Maritima, a Guarda Nacional Republicana (GNR), a
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Policia de Seguranca Publica, a Policia Judiciaria, o Servico de Estrangeiros e Fronteiras,
e a Autoridade Nacional de Controlo do Trafego Maritimo (ANCTM). O objetivo do
SAM é garantir o cumprimento da lei nos espagos maritimos nacionais, sendo que para
isso sdo suas atribuicOes: seguranca e controlo da navegacdo; preservacao e protecdo
dos recursos naturais, do patriménio subaqudtico e do meio marinho; prevencao e
combate a poluicdo; prevencdo e repressdo da criminalidade, nomeadamente
combate ao narcotrafico, ao terrorismo e a pirataria; prevengao e repressao da
imigracdo clandestina; e seguranca da faixa costeira e no dominio publico maritimo e

das fronteiras maritimas e fluviais (Decreto-Lei n.° 43/2002, de 02 de marc¢o).

Por isso, dentro deste setor englobam-se as unidades e bases navais (Base Naval de
Lisboa e os diversos Pontos de Apoio Naval), que colaboram de perto com algumas
destas entidades por as mesmas ndo terem capacidade de proje¢gdao no mar; os
arsenais responsaveis pela manutencdo dos navios; e os meios da AMN e da Unidade
de Controlo Costeiro (UCC) da GNR. Fazem ainda parte desta funcdo as plataformas de

observacdo oceanica, aéreas e no espaco (Félix Ribeiro, 2010, p. 132).

2.1.3 Lazer & Turismo

Portugal sendo um pais naturalmente turistico, com clima ameno e boa
gastronomia, atrai milhares de pessoas ao seu litoral que de uma forma ou de outra
tém algum tipo de ligacdo com o mar. Por exemplo, em termos de turismo de cruzeiro,
fizeram escala em portos nacionais, em 2012, 880 navios de cruzeiro transportando
1,254 milhGes de passageiros, o que representa uma acréscimo de 8,8% em relacdo ao
ano anterior (INE, 2013, pp. 17-18). No entanto, é preciso realcar também a
guantidade de embarcacdes de recreio que passam ao largo da nossa costa, cerca de
12.000 por ano (SAER, 2009, pp. 193, 158), evidenciando assim o contributo do mar

para este setor da economia.

Dentro desta funcdo sdo considerados os servicos de transporte de passageiros em
curta distancia (como por exemplo o ferry que faz a ligagdo Setubal-Troia), os servigos
de cruzeiros e a navegacao de recreio ou desportiva, incluindo também as marinas que

os acolhem (Félix Ribeiro, 2010, p. 133).
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As atividades relacionadas com o lazer e turismo no mar tém vindo a aumentar nos
ultimos anos, sendo expectavel que nos préximos anos esta tendéncia se mantenha. O
aumento do numero de navios e de passageiros ndo ird ter grandes repercussoes a
nivel de risco, pois os corredores de circulacdo estdo definidos e a seguranca da

navegacao é continuamente monitorizada.

2.1.4 Pesca & Alimentacao

Este setor engloba a captura, armazenamento e transformagdo de pescado, a

aquacultura e a construcdo de navios de pesca (Félix Ribeiro, 2010, p. 132).

Portugal é o pais com o maior consumo de pescado da Unido Europeia (UE)Z,
atribuindo ao setor das pescas uma grande importancia. No entanto, ao nivel da UE
Portugal ndao tem muito relevo, com apenas 3,65% da produgdo total, o equivalente a
cerca de 225 mil toneladas de pescado (Comissdo Europeia, 2014, p. 19), ndo
conseguindo satisfazer as suas proprias necessidades. A ndo satisfacdo das proprias
necessidades deve-se em parte as restricdes da Politica Comum de Pescas da UE, e a

reducdo da frota pesqueira nacional® (Ribeiro, 2010a, p. 153).

Em 2014, Portugal tinha 8.236 embarcacbes de pesca registadas com uma
arqueacdo bruta de aproximadamente 100.000 toneladas (Comissao Europeia, 2014, p.
12), sendo que destas sdo, em numeros aproximados, 6500 embarcag¢des polivalentes
de comprimento fora-a-fora inferior a 12m, 400 embarcacdes polivalentes com
comprimento superior a 12m, 80 destinadas a pesca de arrasto, 150 a pesca de cerco,

e 40 embarcacdes para a pesca ao largo em aguas internacionais (DGPM, 2012).

No que toca a aquacultura, esta industria tem sido alvo de um investimento
significativo pois cada vez mais é uma alternativa a pesca tradicional, focando-se em
espécies-alvo ndo comprometendo os niveis de sustentabilidade dos ecossistemas
marinhos, em termos de numeros (Félix Ribeiro, 2010, p. 155). No entanto, em termos

de poluicdo isto ndo pode ser dito, pois se as ragdes e os produtos utilizados nesta

? Sensivelmente 56,7 kg por habitante por ano (Comissdo Europeia, 2014, p.41).

* Com as restricdes a atividade da pesca, a populagdo ativa passou de 46.000, em 1950, para cerca de
16.000 em 2001. O peso das capturas em daguas nacionais era de 60% em 1986 e em 2004 ja
representava cerca de 82% (SAER, 2009, p.233).
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pratica ndo forem tratados podem prejudicar o ecossistema. Para além disso, com a
maior concentracdo de peixe numa mesma area a propagacado de doencas é também
mais rapida o que se traduz num menor tempo de reacao para fazer face a qualquer

problema.

2.1.5 Transportes & Logistica

“Em termos mundiais, os transportes maritimos e as atividades portuarias e de
logistica associadas constituem a principal componente do Hypercluster da Economia
do Mar em termos de produc¢do” (SAER, 2009, p.165). O comércio mundial tem vindo a
crescer mais depressa do que a producdo mundial (Félix Ribeiro, 2010, p.134) que,
paralelamente com o alargar do canal do Panama e com a utilizacdo por periodos de
tempo cada vez maiores da passagem do noroeste” é de esperar que haja um aumento

do trafego nas dguas nacionais (Angelo, 2015, p. 98).

Nesta funcdo incluem-se todos os intervenientes do processo de transporte
maritimo, comecando pelos armadores e todos os servicos prestados para que o navio
esteja legitimamente a fazer o transporte, até finalmente chegar ao porto de destino,
onde para além de se incluirem os servigos de movimentagdao portudria incluem-se
também os servicos logisticos associados englobando os servicos de construcdo e

reparacao naval (Ribeiro, 2010a, pp. 130-131).

Dando um maior énfase as atividades de transporte maritimo, estas desagregam-se
em quatro segmentos: granéis soélidos, granéis liquidos, carga geral e transporte

contentorizado.

No primeiro semestre de 2015, foram movimentadas, nos sete principais portos5
do continente, cerca de 44,4 milhdes de toneladas de carga, traduzindo-se num
aumento de 11,2% relativamente a igual periodo do ano anterior. Para este valor
contribuiu principalmente o porto de Sines, com um aumento de 25,4%, sendo este

responsavel por 49,1% do total da carga movimentada. No que toca aos segmentos em

* Esta passagem permite o transito de navios entre o oceano Pacifico e o oceano Atlantico através do
Artico. Em termos de distancia, um transito entre Londres e Osaka passando pelo canal do Panama sdo
cerca de 12.580 mi, passando pelo canal do Suez 11.450 mi e pela passagem do noroeste apenas 8.480
mi.

5Aveiro, Figueira da Foz, Leixdes, Lisboa, Setubal, Sines, e Viana do Castelo.
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si, em todos verificou-se um aumento da carga movimentada no primeiro semestre de
2015, sendo que os granéis solidos (cereais, soja e outros produtos agricolas e
alimentares, madeira, pasta e papel, minérios) tiveram um aumento de 12,2%, os
granéis liquidos (produtos petroliferos, produtos quimicos e o gas natural liquefeito)
de 19,1%, a carga geral de 4,8%, e a carga contentorizada de 6,8% (Instituto da
Mobilidade e dos Transportes, 2015). Apesar de a nivel mundial o transporte
contentorizado estar a crescer a uma taxa superior a do comércio mundial, fruto do
aumento das exportagles asiaticas de produtos industriais para o ocidente (Ribeiro,
2010a, p. 134), o segmento do transporte contentorizado, em Portugal, teve um
abrandamento do seu crescimento, de 2014 para 2015 (Instituto da Mobilidade e dos
Transportes, 2015). No entanto, numa perspetiva de médio prazo, a movimentacdo de
contentores aumentou significativamente tendo passado de 602 mil em 2004, para

1.643.517 em 2014 (Instituto da Mobilidade e dos Transportes, 2015a).

A nivel nacional é de referir que nos portos portugueses sdo movimentadas mais
de 60% do volume de mercadorias transacionadas, representando 69% do volume de
mercadorias importadas e 30% em valor, e cerca de 43% das mercadorias exportadas

(25% em valor).

2.2 Ameacgas

Portugal é responsavel por uma vasta area maritima em que tanto a UE como a
OTAN, contam que sejamos capazes de dissuadir e prevenir qualquer atividade que
ponha em causa a seguranga e a passagem safa de navios que por ela atravessem,
eliminando qualquer vulnerabilidade que possa tentar a pratica de ilicitos (Rodrigues,
2015, p. 88). No entanto, as ameacas classicas tém vindo a perder relevancia para
outras novas, mais difusas, de dificil previsdo e definicdo (Cajarabille, 2010, p. 181),
conduzindo a um aumento da inseguranga maritima devido a escala global e a
intercomunicabilidade das ameacas (Candido, 2011, p. 14), exigindo mais dos sistemas

de vigilancia e monitorizagao.

19



Apesar das ameagas porem em causa a seguran¢a dos navios, este ponto da
seguranga pode ser encarado por duas perspetivas diferentes. Por um lado, as

ameacas no ambito da seguranca e por outro, no ambito da protegéos.

Ameacas

Protecao
(Security)

Seguranga
(Safety)

Sistémicas Erosivas

Figura 4 - Esquema da organizagdo das ameagas.

Elaborado pelo autor

No que diz respeito as ameacas no ambito da seguranca, estas caraterizam-se por
porem em causa a sustentabilidade ambiental ou por colocarem em risco a vida
humana. Mais concretamente, duas das principais causas, com graves implicacdes no
ambiente maritimo e na sua sustentabilidade, sdo a sobre-exploracdo de recursos e a
poluicdo. No que toca as situagGes que podem originar risco para a vida humana no
mar, estas podem surgir de acidentes com embarcacdes ou de fendmenos
meteoroldgicos ou oceanograficos adversos, com consequéncias no mar ou na faixa
litoral, que possam vir a implicar apoio humanitario e intervengdo pos catastrofe

(Ribeiro, 2010b, p. 67).

As ameacas no ambito da protecdo sdo bastante mais complexas porque
dependem de terceiros que procuram agir de forma encoberta. Como tal, os
perpetuadores dos atos ilicitos tentam aproveitar as vulnerabilidades dos Estados
costeiros, criando ameacas que podem ser enquadradas dentro de dois tipos: erosivas

e sistémicas.

® De acordo com o Decreto-Lei n.° 226/2006, de 15 de novembro, prote¢do é o termo adotado para
traduzir security, enquanto segurancga traduz o termo inglés safety.
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Os eventos que dao origem a ameagas erosivas procuram atuar nas falhas do
sistema, clandestinamente, tal é o caso da criminalidade transnacional e da pirataria
(Cajarabille, 2010, p. 186). Estas ameagas tém de ser permanentemente combatidas,
apostando na melhoria do conhecimento situacional maritimo, através de uma maior

quantidade de meios de fiscalizacdo no mar e em terra (Ribeiro, 2010b, p. 66).

As ameacas sistémicas, ao contrario das erosivas, visam a instabilidade
permanente. Guerras interestatais, crises internacionais, terrorismo transnacional e a
usurpacdo de recursos juridicamente atribuidos a outro Estado representam um
conjunto de eventos que se enquadram neste ambito, e que precisam de ser
combatidos. Mas estas ameacas, por procurarem a instabilidade permanente, obrigam
a inovagdo constante de meios de neutralizagdo ou contengdo (Cajarabille, 2010, p.
186-189), e a criagdo de capacidades para intervir fora do territdrio nacional, levando,
por exemplo, a necessidade de desenvolver parcerias com outros paises com o intuito

de criar redes de vigilancia (Richardson, 2015, p. 82).

A nivel de doutrina nacional, a ameaca maritima vem descrita em trés documentos
estruturantes: o Conceito Estratégico de Defesa Nacional de 2013 (CEDN) promulgado
pelo Governo, o Conceito Estratégico Militar de 2014 (CEM) aprovado pelo ministro da
Defesa Nacional e, especifico para a Marinha Portuguesa, o Conceito Estratégico Naval

de 2015 (CEN) promulgado pelo Chefe do Estado-Maior da Armada.

O CEDN é o documento orientador que de uma maneira geral apresenta os vetores
e linhas de acdo estratégicas com os objetivos de exercer soberania, neutralizar
ameacas e riscos a segurang¢a nacional, responder as vulnerabilidades nacionais e
valorizar os recursos e as oportunidades nacionais. No contexto geopolitico atual, as
principais ameacas a seguranca nacional, com ligacdo ao mar, identificadas neste
documento sdo: o terrorismo, a proliferacio de armas de destruicdo massiva, a
criminalidade transnacional organizada, a cibercriminalidade e a pirataria (Resolugdo

do Conselho de Ministros n.° 19/2013, de 5 de abril, pp. 1984-1985).

Na otica do Estado a proliferacdo de armas de destruicdo massiva é a ameacga mais
premente, pois os danos que advém da sua utilizacdo sao tendencialmente superiores

aos das outras ameacas. As armas em si tém um enorme poder destrutivo mas elas
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sozinhas ndo representam um perigo significativo. O mesmo ja ndo é verdade quando
algum grupo terrorista se consegue apropriar de algum engenho deste tipo, que
decerto terd um efeito altamente desestabilizador (Resolugdo do Conselho de
Ministros n.° 19/2013, de 5 de abril, p. 1984). Por forma a contrariar estas ameacas é
necessario manter um dispositivo adequado, atuando na prevencdo, fiscalizacdo e

dissuasdo (Angelo, 2015, p. 93).

A pirataria € uma ameaga que afeta principalmente o Espago Estratégico de
Interesse Nacional Conjuntural (EEINC), mas cujas consequéncias alcangam também o
territério nacional, na medida em que o aumento do perigo no mar se traduz num
aumento dos custos dos bens e servicos. Por forma a minimizar estes efeitos é
necessario que o pais contribua para a seguranca cooperativa dos recursos globais’. Ja
a cibercriminalidade surge como ameaca porque os ataques cibernéticos poderao
desabilitar infraestruturas criticas® para o bem-estar da sociedade (Resolucio do

Conselho de Ministros n.° 19/2013, de 5 de abril, p. 1984).

Por ultimo, a dimensdo do espaco maritimo sob soberania ou jurisdicdo portuguesa
é tal que se torna dificil monitorizar tudo o que Ia acontece, e mesmo podendo fazé-lo,
uma imagem aérea ou informagOes provenientes dum sistema eletrénico ndo
permitiriam avaliar a situagdao da mesma forma que a presenga humana. O trafico de
pessoas, de armas e de estupefacientes é feito de uma forma dissimulada, e por isso
aqui, mais do que a vigilancia e monitorizagdao, importam também as informacgdes
provenientes de outras entidades, isto é, a cooperacdo é essencial (Angelo, 2015, p.

99).

Referindo-me agora ao CEM, este documento decorre do CEDN e por isso é mais
restrito na medida em que apenas se aplica as Forcas Armadas, onde as linhas e

vetores estratégicos de agdo sdo vertidos nos cendrios de emprego das forgas armadas

A atuacdo de Portugal em dreas fora da sua jurisdicdo faz-se ao abrigo de parcerias e aliangas. No caso
da pirataria, esta acontece principalmente em areas cujo Estado soberano tem fraco controlo do seu
territdrio. A operacgdo Atalanta da Unido Europeia na Somdlia é um exemplo do possivel contributo
para o incremento da seguran¢a no mar.

® Entende-se por infraestrutura critica, aquela cuja disrupgdo é passivel de causar perturbagdes ao
fornecimento de bens de primeira necessidade, gerar inseguranca ou provocar a perda de confianga
nas instituicdes, afetando o normal funcionamento da sociedade e do Estado de Direito (MDN, 2014).
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e no conceito de agao militar. No entanto o CEM faz também um enquadramento das

ameacgas existentes.

Para além das ameacas acima mencionadas, o CEM refletindo o seu carater militar,
refere também a persisténcia das ameacas de tipo convencional, em territérios de
outros Estados; a propagacdo de formas de combate assimétrico, sendo expectavel
gue esta ameaga se manifeste principalmente além-fronteiras; a fragilizagdao de
Estados, que ira certamente afetar a seguranca, a economia ou o modo de vida nas
regides vizinhas; os fluxos migratorios ilegais, que poderao constituir, principalmente,
um risco de pandemias e outros riscos sanitarios; e as disputas pelo controlo de

recursos naturais (MDN, 2014, p. 8-16).

A todas estas ameacas € transversal a necessidade de ter um sistema de vigilancia
e monitorizagcdo adequado e em tempo real, que permita responder de forma eficaz e
eficiente. Por isso, o conhecimento do que se passa no mar é fundamental para que

haja um aviso ou alerta antecipado para potenciais ameacas.

No que toca ao CEN, as ameacas que sdo enunciadas vao no seguimento dos
documentos anteriores, especificando os ataques ao territdrio nacional ou a um pais
aliado, a perturbagao da ordem constitucional democratica, as crises e os conflitos dos
paises acolhedores da didspora portuguesa e as acbOes adversas que impecam a

circulagdo interterritorial nacional (EMA, 2015, p. 2.4).

2.3 Relagdo entre as atividades maritimas e as ameagas

A maior parte das atividades que decorrem no nosso espago maritimo ndo se
constituem como uma ameaga, mas nao quer isto dizer que se possam descurar as
medidas de vigilancia. Muito pelo contrario, é quando a autoridade no mar esta
ausente ou fragilizada que estas ameacas se materializam (Cajarabille, 2009, p. 107), e
por isso é preciso manter um nivel de conhecimento situacional maritimo elevado,
tentando sempre estar um passo a frente para antecipar e contrariar quaisquer

tentativas de praticas de atividades ilicitas.

Os ilicitos mais provaveis de acontecerem nas dguas portuguesas sao o trafico de

droga e de armas de destruicdo massiva, poluicdo, pesca ilegal e atividades cientificas
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ndo autorizadas (Angelo, 2015, p. 99). A primeira vista pode parecer que a poluicdo
marinha, a pesca ilegal e as atividades cientificas ndao representam uma grande
ameacga para a salvaguarda do interesse nacional, mas no entanto representam uma
ameaga bastante séria para a biodiversidade, para a sustentabilidade, para o ambiente
e para os interesses nacionais, e ndo podem ser encaradas com leviandade, porque

indiretamente irdo afetar o bem-estar da sociedade.

O trafico de estupefacientes e de armas, convencionais ou de destruicdo massiva,
sao muito dificeis de serem detetados pois sdo dissimulados no navio que os
transporta. Para além de que o navio pode ser de qualquer tipo, desde os grandes
cargueiros contentorizados a embarcacdes de pesca, ou até mesmo pequenos veleiros.
“A vigilancia tem de abranger todo o tipo de atividades porque as ameacas podem vir
de qualquer lado, mesmo o mais inesperado” (Rodrigues, 2014, p. 220). Por isso, a
colaboragdo entre agéncias é tao importante, na medida que proporciona um aviso

antecipado para estas ameacgas.

Quanto a pesca ilegal e as atividades cientificas ndo autorizadas estas nao padecem
das mesmas dificuldades relacionadas com os traficos porque sdo embarcacles
especializadas e por isso mais facilmente controladas. No entanto, as pequenas
embarcacOes de pesca, por ndo terem obrigacdo de reportar a sua posi¢cdo, e por
serem mais dificilmente detetadas pelos sensores em terra (Candido, 2011, p. 15)
poderdo representar uma preocupacao de seguranca no que toca a pratica de atos

ilicitos (Angelo, 2015, p. 98).

2.4 A organizacdao da Marinha Portuguesa para fazer face as ameacas

Para um pais pequeno como Portugal, com escassos recursos financeiros, manter
uma Armada e uma Guarda Costeira seria extremamente oneroso e por isso, por
forma a racionalizar os meios e os recursos, criou-se um modelo que conjuga estas
duas facetas, a Marinha de duplo uso (Ribeiro, 2010b, p. 87). Assim, o Conceito
Estratégico Naval identifica como as trés fungdes da Marinha Portuguesa: a Defesa
Militar e Apoio a Politica Externa, a Seguranca e Autoridade do Estado, e o
Desenvolvimento Econdmico, Cientifico e Cultural. Portanto, o combate as ameacas

anteriormente referidas pode ser englobado dentro das duas primeiras fungdes.
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2.4.1 FungoOes da Marinha

A Defesa Militar e Apoio a Politica Externa é o que define a Marinha como um dos
ramos das Forgas Armadas, focando-se essencialmente na defesa da integridade
territorial de Portugal, ou seja a defesa das suas fronteiras. Mais especificamente, uma
das tarefas atribuidas a esta funcdo é a de defesa militar prépria e auténoma, que
inclui a dissuasao militar como forma de agir. A Marinha atua aqui como garante da
soberania e independéncia de Portugal no mar, assegurando, com a presenca de
unidades navais nas dguas nacionais, que os atores perpetuadores de atividades ilicitas
sejam demovidos da pratica das mesmas. No que toca ao Apoio a Politica Externa, a
tarefa de protecdo dos interesses nacionais e a diplomacia naval permite a operacao
da Armada além-fronteiras por forma a impedir que ameagas como a pirataria
cheguem ao territério nacional, ou que afetem direta ou indiretamente a nacdo (EMA,

2015, p. 3.2).

Enquanto a fungao anterior se focava no exterior do territério e na defesa das suas
fronteiras, a funcdo de Seguranca e Autoridade do Estado, indica quais as operacdes
que a Marinha pode e deve executar dentro do territorio nacional. Por um lado deve
garantir a seguranca maritima no ambito da protecdo e salvaguarda da navegacdo, e
por outro, deve também realizar operacgdes de vigilancia, de fiscalizacdo e contribuir
para as atividades da AMN. Esta funcdo é o suporte da acdo da Marinha no combate
aos ilicitos maritimos, dos varios tipos de trafico a poluigao, passando pelas atividades

de pesca ilegais (EMA, 2015, p. 3.3).

2.4.2 Capacidades genéticas

Para cumprir com o nivel de ambi¢ao da reforma “Defesa 2020”, vertido nos
CEDN, CEM e CEN, e com os objetivos estratégicos militares, a Marinha Portuguesa
deve manter um dispositivo permanente que assegure o controlo e vigilancia do
espaco maritimo sob responsabilidade e jurisdicdo nacional, dando também resposta
as missOes de interesse publico e disponibilizando recursos humanos e materiais
necessarios ao desempenho das competéncias de o6rgdos e servicos da AMN

(Resolugdo do Conselho de Ministros n.° 26/2013, de 19 de abril). Por forma a cumprir
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com este nivel de ambicdo foi definido um Dispositivo Naval Padrdo para o territorio

nacional.

Mas para definir este dispositivo importa primeiro perceber qual o objetivo do
mesmo. Foi por volta do inicio dos anos 90 que a Marinha Portuguesa decidiu edificar
as suas forgas em virtude das capacidades que estas proporcionariam, ao invés do até
a data, que erigia o seu sistema de forcas em funcdo da ameaca. Como as ameacas,
com o passar do tempo, se tornaram mais difusas, incertas e de natureza variada, o
custo necessario para lhes fazer face seria muito elevado, por isso uma alteracdo na

concecdo do sistema de forgas era necessaria (Cajarabille, 2002, p. 22).

A abordagem por capacidades foca-se em responder ao “como” é que as forgas
opositoras irdo agir, podendo ter duas variantes: uma orientada para as missdes, e
outra, orientada para os recursos, sendo que a constituicdo do sistema de forgas ird
ser funcdo da eficicia com que se pretende cumprir as missGes atribuidas e dos

recursos disponiveis (Cajarabille, 2002).

Pede-se entdo a Marinha Portuguesa que tenha as capacidades: de Comando e
Controlo Naval (C2), Oceanica de Superficie, Submarina, de Projecdo de Forga, de
Guerra de Minas, Oceanografica e Hidrografica, de Apoio a AMN, de Apoio ao
Desenvolvimento e Bem-estar, de Cooperacdo e Assisténcia Militar, Reservas de

Guerra e, Patrulha e Fiscalizacdo (MDN, 2014a).

Para este trabalho interessa apontar que no ambito do exercicio da soberania,
jurisdicdo e responsabilidades nacionais (missdo das Forgas Armadas), mais
especificamente para a vigilancia e controlo, incluindo a fiscalizacdo e o policiamento
aéreo, dos espacos de soberania e jurisdicdo nacional, concorrem, no ramo da
Marinha, os meios das capacidade de C2, Oceanica de Superficie, Submarina e,

Patrulha e Fiscalizacdo (MDN, 2014a).

Em termos praticos, existem cinco zonas maritimas (Acores, Madeira, Norte,
Centro, e Sul) e a cada uma delas estdo atribuidas, permanentemente, unidades

navais.

A Zona Maritima do Sul estdo atribuidas trés lanchas de fiscalizago rapidas; a

do Centro esta atribuida uma lancha de fiscalizacdo rapida; na do Norte encontra-se
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uma lancha de fiscalizagdo fluvial e porventura mais um navio de patrulha; na da
Madeira encontra-se um navio patrulha ou navio balizador; e na Zona Maritima dos
Agores uma corveta ou um navio de patrulha oceanico. E ainda atribuido uma corveta
ou um navio de patrulha ocednico, mais um de reserva, a Regido de Busca e
Salvamento de Lisboa por forma a cumprir com as responsabilidades neste ambito
(Marinha, s.d.). No continente o dispositivo é constituido principalmente por navios
gue incidem a sua atividade na zona costeira, contando no entanto com um navio de
maior envergadura (corveta ou navio de patrulha ocednico) para missdes mais
distanciadas de costa, nomeadamente no emprego em missdes de Busca e

Salvamento.

No entanto, reafirmo que o Dispositivo Naval Padrdao é principalmente
constituido por navios de acdo costeira, os quais pouco contribuem para um panorama
maritimo mais esclarecido, na medida em que atuam principalmente junto de costa,
onde outros sensores e meios também operam. Para além disso, comparando as areas
de responsabilidade e os meios afetos a cada uma, podemos desde logo concluir que a
Zona Maritima dos Acores carece de meios, pois a posicdo geografica deste
arquipélago exige que as unidades navais tenham capacidade de navegar em mares

mais alterosos.
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Capitulo 3

3 Sistema de vigilancia e monitorizagdo maritima

e suas vulnerabilidades
3.1 Conhecimento Situacional Maritimo (CSM)

3.2 Entidades nacionais com responsabilidade no

exercicio da autoridade do Estado no mar

3.3 Entidades internacionais que contribuem

para o esclarecimento do panorama

3.4 Niveis de conhecimento versus espacos

maritimos

3.4 Vulnerabilidades do atual sistema
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Como demonstrado no capitulo anterior, existe um grande nimero de navios
no mar a realizar as mais diversas atividades, junto a costa ou em alto mar, em transito
ou a pairar, criando-se por vezes situa¢gdes de risco para a navegagao e porventura
com consequéncias para o ambiente. Assim, podemos caraterizar o ambiente maritimo
como sendo bastante dindmico, por estar em constante mudanga, podendo dar
origem a vdrias situacdes de perigo ou até mesmo a materializacdo de uma qualquer
ameaca. Tal como o Estado garante a seguranca em terra, cabe também ao Estado
costeiro garantir a seguranca no mar, vigiando e fiscalizando as suas aguas maritimas e

construindo simultaneamente um panorama da superficie.

Da necessidade de se ter um panorama maritimo esclarecido, sabendo em
gualquer altura quantas embarcaces estdo no mar, onde estdo, para onde vdo, e o

gue estdo a fazer, surge o conceito de Conhecimento Situacional Maritimo (CSM).

O CSM servird como base para sustentar a necessidade de recolha e tratamento
da informacdo para criacdo dum panorama maritimo. No entanto, para a edificacdo do
mesmo contribuem varias entidades e sistemas, e por isso, por forma a melhor
estruturar o pensamento, neste capitulo ird ser analisado o conceito de CSM, sendo
estudado de seguida as vdrias entidades nacionais e respetivos sistemas que
contribuem para o panorama maritimo, e também as entidades internacionais que
tém um papel importante na construcdo do quadro situacional. Por ultimo, ira ser feita
uma analise dos varios sistemas e vao ser apontadas as vulnerabilidades dos mesmos
para, no capitulo seguinte poderem ser identificados os aspetos que poderdo dissipar

estas lacunas.

3.1 Conhecimento Situacional Maritimo

O proposito desta capacidade é o de aumentar a seguranca maritima, em
ambas as vertentes safety e security, nos espagos de interesse estratégico nacional,
através da melhoria da capacidade de antecipacdo e de resposta a ocorréncias (EMA,
2012, cap. 4). O CSM é uma capacidade para a qual contribuem varios sistemas de
vigilancia e monitorizagdo, para além do conhecimento gerado por outras fontes,
como a partilha de informacdo entre entidades, cujo resultado final procura ser, como

referido anteriormente, um panorama de superficie totalmente esclarecido.
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Esta capacidade pretende, de forma sistematica, agregar informacdo recolhida
de varias fontes por forma a “criar conhecimento e identificar padrdes de
comportamentos da comunidade maritima, que permita, de forma automatica, gerar
alertas e desencadear as acles atinentes, aprofundando o empenhamento
colaborativo, de modo a aprontar capacidades modulares e criar sinergias de
exploracdo operacional”, para que se atue de forma oportuna, precisa e eficaz,
minimizando os riscos e rentabilizando o emprego de recursos. A superioridade de
informacgao nos espagos maritimos, conseguida através de um processo que assenta na
aquisicao de dados, no desenvolvimento de elementos de informagao e na criagdo de
conhecimento, d4d uma vantagem potencial ao Estado costeiro em relacdo aos demais
intervenientes, resultando numa tomada de decisdo mais sustentada (EMA, 2012, pp.

2-1-2-3).

Como tal, foram definidos, para a aplicacdo operacional do conceito de CSM, os

objetivos seguintes (EMA, 2012, pp. 3-7 — 3-8):

e Recolha de dados continua e fidedigna de modo a produzir informacgao
sobre o dominio maritimo no Espaco Estratégico de Interesse Nacional
Permanente (EEINP)’, guer através de meios e sensores proprios, quer
em cooperac¢do com outras entidades nacionais e internacionais;

e O estudo das condigdes ambientais para apoio as operagdes;

e Adetegdo, identificagao e andlise de toda e qualquer atividade ilicita;

e O desenvolvimento de modelos de previsdo e de andlise dos padrdes
de comportamentos da comunidade maritima que permitam, de forma
automatica, gerar alertas e desencadear as ag¢des atinentes;

e (O apoio a toda e qualquer operacdo no ambito da execucdo das

funcdes e tarefas atribuidas a Marinha.

° O EEINP é o espaco que compreende todo o territdrio terrestre nacional, bem como o espago
interterritorial e os espacos aéreos e maritimos sob responsabilidade ou soberania nacional (Anexo B
do Conceito Estratégico Militar 2014).
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Para a andlise de informacado e criacdo de conhecimento, torna-se importante,

nesta altura, realcar o facto que o CSM toma uma forma multidimensional, podendo o

conhecimento ser dividido nas trés dimensdes seguintes (EMA, 2012, pp. 3-2 — 3-3):

Fisica, que inclui a superficie do mar, a coluna de dgua e o leito marinho, a terra
adjacente e o espaco aéreo e espacial circundante. Neste caso especifico,
tendo em vista as fungdes da Marinha, o espago fisico sera sempre o EEIN
Permanente ou Conjuntural;

Virtual, que envolve os dados gerados a partir dos sensores, os sistemas de
informacdo e as redes de distribuicdo de informacdo que permitem que se
efetue o ciclo completo da criagao de conhecimento;

Humana, que compreende os elementos sociais, morais e cognitivos essenciais
a acdo do homem neste ambito. Esta dimens3do é extremamente importante
porque permite a evolugdo do sistema e o seu melhoramento continuo, através

principalmente das ligdes observadas.

Conhecimento

Dimensdo
Humana

Dimensao Fisica

Dados gerados
partir de
sensores

Elementos
sociais

Superficie do
mar

Espaco aéreo e
espacial
circundante

Sistemas de Elementos
Informacdo morais

Coluna de dgua e Il dis?r?gjis' g(fde Elementos
leito marinho : S cognitivos
informagdo

o Terra adjacente

Figura 5 - Dimens&es do CSM.

Elaborado pelo autor
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Para abranger toda a extensdo das varias dimensdes do CSM é necessaria a
conjugacdo de diferentes tipos de sensores e sistemas de comunicagdes, com
carateristicas e especificagOes proprias, pelo que, tal necessidade implicara organizar
essa cobertura em diversos niveis ou camadas, em que o grau de conhecimento que é
necessario ter em cada uma é diferente (Apéndice A). Por exemplo, nas aguas
costeiras é necessdrio conseguir detetar, identificar e intercetar todos os contatos,
enguanto no mar aberto é mais relevante o aviso antecipado, a identificacdo de novas
ameagas e a detegao de inconformidades por forma a impedir que as mesmas

alcancem as aguas costeiras e se propaguem (EMA, 2012, p. 4-8).

No entanto, apesar dos diversos niveis de conhecimento, a capacidade de CSM
deve ser maximizada, tanto através da articulacdo dos recursos como da criagdo de
sinergias entre os sistemas que se encontram dispersos, devendo-se partilhar os dados
ao nivel da vigilancia, e a informagao e conhecimento ao nivel do controlo e da
intervencdo, com vista a contribuir para a constru¢cdao de um panorama maritimo
integrado, com informagdes de agéncias externas e de outros departamentos e
agentes do Estado (EMA, 2012, p. 2-2). “No ambito da seguranca e autoridade do
Estado, o CSM contribuird para o exercicio da soberania, da jurisdicio e das
responsabilidades sobre os espacos que integram o dominio publico maritimo e
demais areas de responsabilidade”, ndo dependendo apenas das agdes de vigilancia e
de fiscalizacdo, mas também do exercicio de ag¢bes de carater policial nesses espacos

(EMA, 2012, p. 3-5).

Posto isto, importa agora conhecer quais as entidades que contribuem para o
conhecimento situacional maritimo em Portugal, referindo que sistemas sdo utilizados

e quais as suas capacidades.
3.2 Entidades nacionais com responsabilidade no exercicio da autoridade do
Estado no mar

Como referido no ponto anterior, a superioridade de informagao traduz uma
potencial vantagem para o Estado costeiro, e por isso, é do interesse do mesmo

conhecer todas as atividades que decorrem no dominio maritimo, neste caso. Dai que,
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as varias entidades, a nivel nacional, que contribuem para o conhecimento situacional

funcionem na esfera do Estado.

O Decreto-Lei n.° 43/2002, de 2 de marco, no quadro do SAM enumera as
varias entidades que exercem a autoridade do Estado no mar, por forma a garantir o
cumprimento da lei nos espagos maritimos sob soberania ou jurisdicdo nacional.
Dentro destas englobam-se varias que, apesar de terem competéncias no espago
maritimo, ndo possuem sistemas de informacdo proprios ou até mesmo meios para
atuar no mar, sendo apenas possivel efetuarem as suas operagdes através da
cooperagao com outras entidades. No entanto, pela importancia das suas atividades,
entidades como a AMN, apoiada pela estrutura da Marinha, a GNR e a ANCTM
edificaram varios sistemas que lhes permitem ter um panorama maritimo mais

esclarecido, operando assim de forma mais eficaz e eficiente.

3.2.1 A ANCTM e o Vessel Traffic Service (VTS)

Com a quantidade de navios que navega nas nossas aguas, muitas vezes
proximos de costa, € indispensavel que Portugal tenha um servico de controlo de
trafego maritimo. Mais conhecido por VTS, esta é a materializagdo dessa necessidade,
surgindo na algada da Direcdo Geral dos Recursos Naturais, Seguranca e Transportes
Maritimos (DGRM), que exerce as fun¢des de ANCTM (Decreto-Lei n.° 49-A/2012, de
29 de fevereiro). Este sistema, focado na seguranca maritima, com a sua
implementagao permitiu, segundo um estudo de avaliagao de custos e beneficios do
sistema VTS, reduzir em 65% os acidentes maritimos nas aguas costeiras do
continente, o que em termos de vidas humanas se traduz numa poupanga expectdvel

de 13 vidas humanas (DGPM, 2012, p.116).

A ANCTM tem por missdo assegurar as condicOes indispensaveis ao controlo do
trafego maritimo, garantindo a segurang¢a da navegacdo, tendo para isso de
supervisionar o funcionamento dos servicos, e certificar o pessoal operador, de modo
a garantir a eficiéncia e eficacia dos servigos prestados nas areas de intervengao

(Decreto-Lei n.° 263/2009, de 28 de setembro).
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Por forma a poder garantir a seguranga da navegag¢ao nas areas mais criticas,
onde a densidade de trafego é maior, os servicos de controlo de trafego foram

divididos em dois subsistemas: os costeiros e os portuérioslo.

3.2.1.1 VTS costeiro

O VTS costeiro pode ainda ser dividido em duas categorias: do continente, e
regional”. O VTS costeiro do continente permite assegurar o controlo do trafego

maritimo ao nivel da costa continental portuguesa, até uma distancia de 50 milhas da

Figura 6 - Componentes do VTS nacional e zona de
cobertura do sistema (Fonte: IPTM, IP).

19 Nos termos do n.° 2 do art.® 5.° do DL n.° 263/2009, de 28 de setembro.
" Nos termos da secdo |l do DL n.? 263/2009, de 28 de setembro.
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mesma®?, sendo gue para tal dispGe de 8 radares costeiros de longo alcance® e 11
estacdes radiogoniométricas14 em VHF co-localizadas com as estacbes de

comunicac¢les de voz em VHF e com os trans-recetores AlS (Oliveira, 2009).

Todo este servigo é dirigido pelo Centro de Controlo de Trafego Maritimo do
Continente (Decreto-Lei n.° 263/2009, de 28 de setembro), localizado atualmente em
Paco de Arcos, existindo ainda o Centro Secundario de Coordenacdo e Controlo de

Trafego Maritimo, em Ferragudo, que serve de redundancia.

Quanto aos VTS costeiros regionais, dos Acores e da Madeira, apesar de serem
referidos na legislagdo, os mesmos ainda nao foram instalados revelando uma

fragilidade no controlo efetivo do trafego maritimo nestas areas.

Em relacdo aos navios que estdo sujeitos ao controlo por parte do servico
costeiro, estes encontram-se discriminados no art.° 7.° do Decreto-Lei acima

mencionado, englobando:

e Todos 0s navios com arqueacdo bruta igual ou superior a 300 TABlS;

e Os navios que transportem mercadorias perigosas ou poluentesls;

e Os navios que efetuem o transporte de passageiros;

e Os navios de pesca de comprimento igual ou superior a 24 m;

e As embarcacdes de recreio de comprimento igual ou superior a 24 m;

e Os navios que participem em operacoes de reboque, nas quais o

conjunto rebocador e reboque seja superior a 100 m de comprimento.

Devido as carateristicas destes navios, dos varios sistemas que o VTS utiliza, o

AlS tem um papel relevante para a monitorizacdo do trafego (Oliveira, 2009), pois, pela

12 Sumério do Decreto-Lei n.° 263/2009, de 28 de setembro.

B 0s radares ficam localizados em Serra da Arga, Serra da Freita, Serra dos Candeeiros, Monte Funchal,
Picoto, Féia, Monte do Vale e Monte Figo.

Y As 11 estacGes estdo localizadas em Serra da Arga, Viana do Castelo, Serra da Freita, Aveiro, Figueira
da Foz, Serra dos Candeeiros, Monte Funchal, Achada, Fdia, Ponta do Altar e Monte Figo.

BToneladas de Arqueacdo Bruta, representa o volume interior total de uma embarcagdo. 1TAB é igual
ao volume de 100 pés cubicos (~2,83 m3).

'® Consideram-se mercadorias perigosas ou poluentes as constantes nas alineas g) e h) do art.® 3.° do DL
n.° 180/2004, de 27 de julho.
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Convencdo Internacional para a Salvaguarda da Vida Humana no Mar (SOLAS), estes

navios sdo obrigados a ter este equipamento instalado.

Em termos de numeros, na area controlada pelo Sistema VTS costeiro
permanecem em média 800 alvos de radar, dos quais 400 sdo identificados com o AlS
(Guerra, s.d.). Numa vertente mais estatistica, em 2010, contabilizaram-se cerca de
70.300 viagens realizadas por 11.300 navios mercantes. Destes, 98%, o equivalente a
68.900 viagens, corresponderam a navios de transporte de mercadorias, dos quais
cerca de 15 mil transportaram cargas perigosas, enquanto os outros 2% (1400 navios)

corresponderam na sua maioria a navios de cruzeiro oceanicos (DGPM, 2012, p. 117).

3.2.1.2 VTS portuarios

Os servigos de controlo de trafego portuarios surgem da necessidade de
garantir a seguranca em areas tendencialmente mais perigosas, como as aproximacoes
a portos. Por isso, foram construidas varias infraestruturas nos portos nacionais mais
movimentados para harmonizar a navega¢dao nesses espag¢os. Dada a importancia
deste sistema, as proprias administracdes dos portos de Leixdes, Lisboa, Setubal e
Sines foram responsaveis por instalar os respetivos VTS, sendo que, a edificacdo deste
sistema nos restantes 5 portos comerciais foi incluida no projeto relativo ao VTS
costeiro. Daqui resultou a instalacdo de 8 radares portudrios de curto alcance (Viana
do Castelo (1 radar), Aveiro (3 radares), Figueira da Foz (2 radares), Ponta do Altar,
para cobertura de Portimao (1 radar) e llha do Farol, para cobertura de Faro e Olhdo (1

radar)) (Oliveira, 2009).

Através destes radares de curto alcance, os VTS portuarios asseguram a
monitorizacdo do trafego maritimo nas suas areas de intervencdo, definidas no art.°
16.° do Decreto-Lei n.° 263/2009, de 28 de setembro, garantindo a seguranca da
navegacdo. A seguranca da navegacdo deve ser alcancada através da prestacdo de
servigos de informagdo, consistindo principalmente na radiodifusdao de informagao
relevante, de servicos de assisténcia a navegacao, apoiando a navegacdao em condigoes
meteorologicas adversas ou em caso de avarias nos navios, e de servicos da
organizacao do trafego, garantindo o movimento safo e eficiente de embarcacdes na

area (Oliveira, 2009).
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O controlo deste sistema é tdo mais eficaz quanto mais perto de costa
estiverem as embarcacgdes, pois o sistema AlS tem um alcance limitado. No entanto,
existe um grande nimero de pequenas embarcagdes que nao utiliza AlS, e estas sao
também de mais dificil seguimento através da estacdes-radar em terra. Enquanto um
navio de 100 m de comprimento consegue ser detetado a 10 mi, o mesmo nao é
verdade com pequenas embarca¢cbes que apenas conseguem ser detetadas a 6 mi, por
exemplo. Para além da capacidade de detetar estas pequenas embarcacdes, os radares

também tém pouca discriminagdo para as monitorizar.

3.2.2 A Marinha e o Centro de Operag6es Maritimas/ MRCC Lisboa

A Marinha Portuguesa é um caso especial no que toca a vigildncia dos espacos
maritimos, pois para além das suas fungdes basilares de exercicio da autoridade do
Estado nas zonas maritimas sob soberania ou jurisdigdo nacional e no alto mar
(Decreto-Lei n.° 185/2014, de 29 de dezembro), a Marinha colabora com a Autoridade
Maritima Nacional, e assegura também o funcionamento do Servigo de Busca e
Salvamento Maritimo. Por isto necessita de um sistema que permita ter a capacidade
de C2 de toda a atividade desenvolvida pela Marinha, que permita vigiar e monitorizar
as atividades que decorrem nos espagos maritimos, e que possibilite a coordenacao

com outras entidades com responsabilidades no mar.

Nesse sentido, em 2008, foi criado o primeiro centro de operagdes em Portugal
que integra no mesmo espago sistemas de vigilancia e informagao de varias entidades,
o Centro de Operacdes Maritimas (COMAR) (Angelo, 2014, p. 264). Assim, no COMAR,
coexistem redes de informagdes militares e ndo-militares que potenciam a atuacdo
coordenada das varias entidades, contribuindo para um panorama maritimo mais

esclarecido.

Outro fator que potencia a sinergia entre as varias entidades é o facto de, co-
localizado com o COMAR operar também o Maritime Rescue Co-ordination Center
(MRCC) de Lisboa, que assegura a assisténcia a pessoas em perigo no mar. A
articulacdo de varios sistemas diferentes permite conjugar informacgGes de seguranca

maritima com informacgdes relacionadas com a security, potenciando o CSM.
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3.2.2.1 Servigo Nacional de Busca e Salvamento Maritimo (SNBSM)

O SNBSM foi estabelecido pelo Decreto-Lei n.° 15/94, de 22 de janeiro, tendo
sido definidas como areas de responsabilidade, as regides de busca e salvamento de
Lisboa e Santa Maria'’. Este servico funciona no 4mbito da Marinha e é responsavel
pelas acdes de busca e salvamento relativas a acidentes ocorridos com navios ou
embarcagdes. O SNBSM é constituido por dois centros de coordenacado, em Lisboa, no
Comando Naval, e em Ponta Delgada, no Comando da Zona Maritima dos Agores, e
ainda um subcentro sediado no Comando de Zona Maritima da Madeira, na

dependéncia funcional do centro coordenador de Lisboa.

SNBSM

|
| |
Unidades de Unidades de
MRCC Lisboa MRCC Delgada Vigilancia Busca e
Costeira Salvamento

MRSC Funchal

Figura 7 - Orgdos do SNBSM
(Fonte: Decreto-Lei n.0 15/94, de 22 de janeiro)

O Sistema Nacional de Comunicacbes de Socorro e Seguranca Maritima
(GMDSS™®/PO) é a vertente de informagdo e comunicacbes do Servico de Busca e
Salvamento Maritimo e é composto pelas seguintes componentes (Despacho n.°

2837/2015, de 19 de Mar¢o):

Y Nos termos do art.? 5.° do DL n.° 15/94, de 22 de janeiro.

18 A . . soe s, P .
Em portugués, Sistema Mundial de Socorro e Seguranca Maritima é constituido por um conjunto de
procedimentos, equipamentos e protocolos de comunicagbes para aumentar a seguranga e tornar
mais facil a assisténcia a embarcacgdes e aeronaves em perigo (cap. IV da convengdo SOLAS).
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e NAVTEX - Sistema automatico de avisos a navegacao que permite que qualquer
navio receba diversos tipos de informac;éo19 sobre segurang¢a maritima dentro
da ZEE, tendo uma cobertura maxima de até 400 milhas nduticas do
transmissor?® (Apéndice B) (IH, 2013, p.59);

e VHF (Very High Frequency) DSC*- Sistema de comunicacBes de socorro até
cerca de 50 milhas de costa (area Al), estando apenas parcialmente edificado
(IH, 2013, p. 96);

e MF (Medium Frequency) DSC - Sistema de comunicacbes de socorro até 200

milhas (area A2);

Para o GMDSS contribuem ainda varios sistemas que funcionam a base de
satélites, como o INMARSAT-C*, o COSPAS-SARSAT e a EPIRB*®. O INMARSAT-C é um
sistema de comunicagdes via satélite que permite a comunicagao navio-terra onde os
outros sistemas terrestres ndo conseguem ter cobertura. O COSPAS-SARSAT é um
sistema de busca e salvamento por satélite que permite aos navios e aeronaves em
missao de Busca e Salvamento localizarem o sinistro mais facilmente. E a EPIRB é um
dispositivo que em caso de emergéncia emite a sua posi¢cdo para os centros em terra,

através precisamente de comunicagdes por satélite.

O MRCC integra ainda a rede do Servigo Nacional de Emergéncia 112.pt (SNE),
permitindo uma resposta rapida, e especializada, a situa¢cdes de emergéncia e socorro

na orla costeira.

19 . . ~ ~ s . . ~ o . ~
Radiodifusdo e rececdao automatica de avisos aos navegantes, informag¢ao meteoroldgica, informacgao
SAR e outra de carater urgente para navegacéo (IH, 2013, p.63).

%% A Marinha assegura este servico através dos CENCOMAR, CENCOMARACORES e CENCOMARMADEIRA.

21 .. . . , . .~ ~
Digital Selective Calling é uma ferramenta que permite a transmissdo e rece¢do de mensagens de
alerta de socorro e seguranca de forma semiautomatica.

22 , . . . ~ s .
O Inmarsat-C é um servigo de dados que permite comunicag¢Ges com satélites. Este servigco assegura a
cobertura nos oceanos Atlantico, Pacifico e indico.

2 Emergency Position-Indicating Radiobeacon.
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3.2.2.2 COMAR/ MRCC Lisboa

O COMAR, apesar de ndo ter uma rede de vigilancia prdpria, recebe informacdes
de vdérios sistemas, nacionais e internacionais, militares e ndo-militares, construindo
através deles o seu panorama maritimo. Através destes sistemas, a informacdo é
tornada conhecimento, concedendo superioridade de informacdo para a tomada de

decisdo, e potenciando a eficacia de atuacdo.

O software da empresa portuguesa Critical Software, Oversee, é um sistema que
integra em si outros sistemas, disponibilizando a informagdo de uma forma mais
intuitiva e amiga do utilizador, criando sinergias entre os varios sistemas e melhorando
o CSM. Este software foi concebido especificamente para melhorar a gestdo de
incidentes e as atividades de Busca e Salvamento, que em termos praticos se traduz na
rececdo dos alertas GMDSS e na apresentacdao dos mesmos num panorama geral, onde
depois se pode complementar o CSM através dos outros sistemas, como o AlS, SAT-

AlS, VMS, LRIT* ou até mesmo o panorama radar do VTS (Oversee, 2014).

Para a operacdao dos sistemas e coordenacdo das possiveis acbes de Busca e
Salvamento, o MRCC requere um servigo continuo e permanente, pronto a atuar. Para
estes requisitos de operacionalidade foi definida uma guarnicdo de 7 elementos,

dentro dos quais se salienta (Marinha, s.d.):

e Operador GMDSS, que explora os sistemas de comunicacdes e informagdo ao
seu dispor permitindo assim estender a acdao coordenadora do MRCC Lisboa a
toda a drea sob sua responsabilidade, seja através da producdo/disseminacdo
de Informacdo de Seguranca Maritima, seja através do contacto direto com
navios/embarcacdes no mar;

e Elemento de Ligagdo a Autoridade Maritima, alicercado na estreita
coordenacdo com a Autoridade Maritima Local e nos sistemas de informacao

ao seu dispor, possibilita uma resposta expedita em caso de operagdes de

* Automatic Identification System, Satellite-AlS, Vessel Monitoring System e Long-Range Identification &
Tracking sdo sistemas de localizacdo e de identificagdo de embarcagbes, que vao ser tratados mais a
frente no capitulo.
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busca e salvamento maritimo junto a orla costeira. E este elemento que faz a
ligacdo ao SNE;

e QOperadores de Sistemas Classificados e N3do Classificados responsaveis pela
anadlise, compilagao, e disseminagao do panorama maritimo classificado e nao

classificado, respetivamente.

O Oversee serve de base para as operacdes do MRCC fazendo parte do segmento
ndo-classificado. No entanto o COMAR, sendo uma unidade da Marinha Portuguesa,
tem acesso a bases de dados e a sistemas classificados, como o MCCIS da OTAN, cuja
informacdo que disponibiliza € muito mais direcionada para a vertente militar, e por
isso contribui de uma forma mais especializada para a compilagdo do panorama

maritimo.

Importa salientar que apesar do MRCC e o COMAR existirem no mesmo espago
fisico sdo duas entidades distintas e independentes uma da outra. O MRCC é
responsavel por gerir o segmento de informacgao nao classificada enquanto o COMAR
gere o segmento classificado. Apesar de independentes, o produto final é o resultado

da conjugacdo de ambos os segmentoszs.

Para além do Oversee, a Marinha Portuguesa tem vindo a desenvolver, desde 2010,
um software chamado AISINTEL, que tem a capacidade de gravar e armazenar
automaticamente dados do AIS e do Vessel Monitoring System (VMS), realizando
analise de dados através de algoritmos para reconhecer padrdes e comportamentos
do trafego maritimo (Angelo, 2015, p. 100), o que podera vir a ser uma ferramenta

bastante importante para a prevencao de atos ilicitos no mar.

Para a edificagdao do conhecimento situacional maritimo no COMAR contribuem
ainda varias entidades, tais como a DGRM, a OTAN, a EMSA, a ESA e a EDA, que

através dos seus sistemas e iniciativas de aquisicdo e partilha de informacao

25 . . ~ . ~ . . ape
Sempre ressalvando as devidas autorizagGes e credenciagdes para lidar com material classificado.
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(MONICAP, SIFICAP, MCCIS, CleanSeaNet, SafeSeaNet, IMDate, EUROSUR, MARSUR)ZS,
complementam os sistemas nacionais. E ainda de referir a colabora¢do com o MAOC-

N*" e a FRONTEX.

3.2.3 Forga Aérea Portuguesa

A Forca Aérea Portuguesa (FAP) é um ramo das Forcas Armadas (FA) que, por
natureza das suas carateristicas, tem boas capacidades de vigilancia. De facto, estas
capacidades sdo materializadas por trés das suas aeronaves: P-3C/CUP+ Orion, C-295M
e EH-101 Merlin (apéndice C). Para além da capacidade de percorrerem grandes
distancias a grandes velocidades (comparativamente com os meios navais), estas
aeronaves possuem varios sensores e sistemas, desde radares a eletro-dticos, que
permitem fazer a vigilancia da superficie, retransmitindo depois os dados/ informagdes
para o Centro de Reconhecimento, Vigilancia e Informacgdes (CeRVI) onde a informacao

¢é analisada (Dias, 2014).
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Figura 8 - Alcances das aeronaves da FAP e espagos maritimos nacionais.
Fonte: MRCC Delgada.

*” Maritime Analisys and Operations Centre — Narcotics, é uma agéncia da UE sedeada em Lisboa, que
visa o combate ao trafico de estupefacientes.
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3.2.4 AGNR e o Sistema Integrado de Vigilancia e Controlo Costeiro

A GNR é uma forca de seguranca de natureza militar cuja missdo é assegurar a
legalidade democratica, garantir a segurancga interna e os direitos dos cidadaos, bem
como colaborar na execucdo da politica de defesa nacional, nos termos da
Constituicdo e da lei (art.° 1.° da Lei n.° 63/2007, de 6 de novembro). Com a sua
organica definida na Lei n.° 63/2007, de 6 de novembro, podem-se enumerar algumas
das suas atribuicdes com ligacdo ao mar, como por exemplo, participar no controlo da
entrada e saida de pessoas e bens no territério nacional, manter a vigilancia e a
protecdo de pontos sensiveis, nomeadamente das infraestruturas portudrias e de
edificios publicos, e assegurar, no ambito da sua missdo propria, a vigilancia,
patrulhamento e intercecdo terrestre e maritima, em toda a costa e mar territorial do

continente e das Regides Auténomas.

Por forma a cumprir com a sua missdo e atribuicdes, a GNR dispGe de um
Sistema Integrado de Vigilancia, Comando e Controlo (SIVICC), que é responsabilidade
da UCC, unidade esta especializada no cumprimento da missdo da GNR em toda a
extensdo da costa e no mar territorial (art.° 40.° da Lei n.° 63/2007, de 6 de
novembro). Este sistema, ao contrario do VTS, que visa a seguran¢ca maritima, é
vocacionado para a seguranga interna e aduaneira, complementando as capacidades
do VTS costeiro e garantindo uma cobertura mais eficaz e de melhor discriminacdo, até
cerca de 27 milhas nduticas de costa (Oliveira, 2009). E de referir que as competéncias
da GNR no mar se estendem ao limite exterior da zona contigua, ou seja, 24 milhas

nauticas de costa’® (n.° 4 do art.° 5.° da Lei n.° 67/2007, de 6 de novembro).

O SIVICC, sendo um sistema que visa combater as atividades ilicitas na zona
maritima e permitir a capacidade de comando e controlo de toda a atividade
operacional de vigilancia costeira na UCC, é constituido por 20 postos fixos, espalhados
ao longo da costa continental portuguesa, 8 postos moveis, 1 Centro de Comando e

Controlo Operacional Nacional (CCCO), localizado em Lisboa, e 1 CCCO Alternativo, em

*® Na realidade as 24 milhas s3o contadas a partir da linha de base e ndo da linha de costa, tendo sido
assim descrito para facilitar a comparag¢do com o alcance efetivo dos radares do SIVICC.
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Ferragudo (Cruz, 2012, p.17). Para melhorar as capacidades das unidades moveis, em

terra e no mar, a UCC dispoe também de 20 cdmaras térmicas portateis.

Um dos pontos fortes deste sistema é a integracdao no CCCO, em tempo real,
das informacgdes recolhidas por todos os outros componentes do SIVICC, ou seja, as
informagdes provenientes dos radares, das camaras de videovigilancia, e dos sensores
de infravermelhos de alta resolucdo dos postos de observacdo fixos e mdveis sdo
imediatamente disponibilizadas. A partir do CCCO é também possivel controlar
remotamente os sistemas de videovigilancia, sendo que o sistema tem a capacidade

para acompanhar qualquer embarcacao até pelo menos 5 km da costa (Cruz, 2012).

Em termos de nimeros, durante o ano de 2014, o SIVICC monitorizou ao longo
da orla costeira e mar territorial do continente 108.456 embarcacdes. O resultado
operacional direto da monitorizagdo do SIVICC, no que toca a atividades ilicitas,
permitiu a realizacdo de 7 acbBes sobre embarcacgbes, resultando na apreensdo de
7.434 kg de haxixe, e permitiu também detetar varias agdes de pesca ilegal, tendo sido
elaborados 860 autos. Neste caso, o valor presumivel do pescado e equipamentos
apreendidos ronda os 800.000 € (Gabinete do Secretdrio-Geral do Sistema de

Seguranca Interna, 2015).

Apesar dos resultados alcangados, este sistema esta limitado ao alcance dos
radares e dos sensores de infravermelhos, traduzindo-se num tempo de resposta
muito baixo por apenas conseguirem detetar as embarcagdes suspeitas ja com elas

proximas de costa (12 mi).

3.2.5 Direc¢do-Geral dos Recursos Naturais, Seguranca e Servicos Maritimos

A Diregdo-Geral dos Recursos Naturais, Seguranga e Servigos Maritimos (DGRM),
organismo na dependéncia do Ministério do Mar, exerce as funcdes de Autoridade
Nacional das Pescas, programando, coordenando e executando “a fiscalizacdo, a
vigilancia e o controlo das atividades da pesca, aquicultura e atividades conexas”,
nomeadamente no dmbito do Sistema de Monitorizacdo Continua da Atividade de
Pesca (MONICAP) e do Sistema Integrado de Vigilancia, Fiscalizacdo e Controlo das

Atividades da Pesca (SIFICAP) (Decreto-Lei n.° 49-A/2012, de 29 de fevereiro).
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3.2.5.1 MONICAP

O MONICAP é um sistema inovador criado em Portugal, e implementado em 1992,
para possibilitar a monitorizacdo continua da atividade da pesca, permitindo
acompanhar a atividade das embarcacGes de pesca de comprimento fora-a-fora
superior a 15m (Decreto-Lei n.° 310/98, de 14 de outubro), pela representacdo grafica
sobre carta digitalizada. O sistema foi inovador porque utilizava tecnologias de
telecomunicagdes, quando, até a altura, a monitorizacdo destas atividades era apenas
realizada recorrendo a meios maritimos e aéreos, sendo muito mais dispendioso e de

cobertura limitada (Agéncia de Inovacao, s.d.).

O sistema utiliza 0 GPS, complementado pelo SBAS-EGNOS*® para a localizac3o, e o
Inmarsat-C para comunicagdes satélite entre as embarcacdes e um centro de controlo
terrestre. Para tal, as embarcacGes tém instalado a bordo uma unidade mével, que
regista um conjunto de dados como a posicdo, data e hora, integridade e, registos de

estado, sendo totalmente auténoma (Agéncia de Inovagao, s.d.).
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Figura 9 - Arquitetura do sistema MONICAP
Fonte: Agéncia de Inovagdo

0 SBAS (Sattelite-based augmentation system) é um sistema que permite aumentar a precisdo da
posicdo recorrendo a satélites. O MONICAP usa o EGNOS (European Geostationary Navigation Overlay
Service) que é o servico europeu que assegura este sistema.
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Instalado nas embarcacOes de pesca com mais de 15m, este sistema permite
exercer um melhor controlo sobre a atividade de pesca, minimizando os riscos de
pesca ilegal e depredagdo dos recursos vivos. No entanto, por experiéncia do autor,
muitas das vezes as embarcacOes de pesca com o sistema instalado a bordo saem para
o mar com o dispositivo desligado, o que impossibilita a monitorizagao da atividade da
pesca. Estes casos acabam por ser normalmente descobertos quando sdo realizadas

vistorias a bordo.

3.2.5.2 SIFICAP

O SIFICAP foi instituido pelo Decreto-Lei n.° 79/2001, de 5 de marg¢o, com o intuito
de apoiar as ac¢Oes de vigilancia, fiscalizacdo e controlo das atividades de pesca. Este
sistema foi desenvolvido por Portugal com o objetivo de, recorrendo a informatica e a
tecnologias de informacdo, maximizar o aproveitamento dos recursos humanos e
materiais existentes nas diversas entidades participantes no SIFICAP, através de uma
melhor interligacdo e de uma maior colaboracdo entre as mesmas. Para este sistema,
através da compilagao de informagao e do emprego de meios, contribuem a DGRM, a
Marinha, a Forca Aérea, a GNR e as RegiGes Autdonomas dos Acores e da Madeira, dado
que estas entidades tém competéncias no ambito da fiscalizagdo das pescas (Decreto-

Lei n.° 79/2001, de 5 de margo).

Este sistema é constituido por um sistema de informa¢do, uma rede de
comunicacdo de dados, pelo MONICAP, pelos meios humanos e materiais das
entidades participantes no SIFICAP e utilizados na vigilancia, fiscalizagao e controlo das
atividades da pesca. Tem como objetivos permitir o fluxo, em tempo Uutil, de
informagdo que interesse a atividade de cada uma das entidades participantes,
assegurar a articulacdo funcional das entidades participantes com vista a uma mais
racional e eficaz capacidade de intervengao e, fornecer elementos estatisticos e de

apoio a decisdo (Decreto-Lei n.° 79/2001, de 5 de marco).
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3.2.6 Diregao-Geral de Politica do Mar (DGPM)

A implementagao do CISE* em Portugal faz-se através do NO Nacional de
Integracdo e Partilha de Informacdo sobre o Mar (NIPIM@R), que procura aperfeicoar
a vigilancia maritima integrada e reduzir os custos de contexto associados,
contribuindo para o desenvolvimento da Politica Maritima Integrada da UE (DGPM,
2014). Para tal, a DGPM coordena mais de 20 entidades distintas com o objetivo de
aumentar a interoperabilidade nos planos organizacional, legal e tecnolégico dos
varios intervenientes, aumentando a eficiéncia e eficacia da vigilancia e monitorizacdo

maritima em Portugal (s.n., 2014).

A nivel nacional o NIPIM@R interage principalmente com o COMAR, com a DGRM

e com a GNR, servindo depois de ponte para o CISE da UE (Alves, 2015).

3.3 Entidades internacionais que contribuem para o esclarecimento do

panorama

3.3.1 Agéncia Europeia da Segurang¢a Maritima

A origem da Agéncia Europeia da Seguranga Maritima (EMSA) remonta ao ano
de 2002, apds dois acidentes™! gue resultaram em derrames de petréleo em aguas
europeias causando danos ambientais e econdmicos nas costas francesa e espanhola.

Em 2003, a EMSA estava ja operacional, e pronta a cumprir os objetivos que Ihe
foram impostos: assegurar um nivel elevado, uniforme e eficaz de seguranca maritima
e trabalhar no sentido de evitar a poluicdo, causada por navios ou por instalacdes
petroliferas e de exploracdo de gas, evitando assim derrames de largas proporgoes
(Regulamento (CE) n.° 1406/2002, de 27 de junho). Por forma cumprir com as suas
funcbes, a EMSA explora o sistema de intercambio de informag¢des maritimas da UE,
SafeSeaNet, e o Centro de Dados de Identificagdo e Acompanhamento de Navios a

Longa Distancia da UE (EU LRIT DC) (Unido Europeia, 2015).

30 . . . , PR . . s .
Common Information Sharing Environment é uma iniciativa europeia que procura integrar os varios
sistemas / redes de vigilancia para posteriormente disponibiliza-los aos varios setores de atividade no
mar, melhorando o conhecimento situacional maritimo (Comissdo Europeia, s.d.).

Y\ Erika, ao largo da Bretanha, em 1999, e Prestige, ao largo da Galiza, em 2002.
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3.3.1.1 SafeSeaNet

O SafeSeaNet é um sistema de informacdo e monitorizacdo de trafego maritimo
gue permite a troca de dados entre as autoridades maritimas dos Estados-Membro
(EM), com o objetivo de promover a seguranga da navegagao, a prote¢ao nos portos e
no mar, a prote¢ao ambiental, a eficiéncia do trafego e transporte maritimo,
auxiliando as autoridades competentes na resposta a situacbes potencialmente
perigosas, desde operacdes de busca e salvamento a acdes de prevencdo e detecdo de

poluicdo causada por navios (EMSA, s.d.).
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Figura 10 - Interface do SafeSeaNet
Fonte: EMSA

Este sistema funciona através da internet e é principalmente utilizado pelas
autoridades com responsabilidades no mar, desde controlo de fronteiras, fiscaliza¢do
de pescas, a centros de busca e salvamento, administracdes de portos e centros de
controlo de trafego (Prates, 2013, p. 34). Mais do que um sistema que permite
visualizar o percurso de um navio ou carga em particular (através do AlS), o SafeSeaNet
permite as administracdes portudrias acederem e partilharem informacdes
relacionadas com um determinado navio (Angelo, 2015, p. 100), mais especificamente,
se 0 mesmo transporta matérias perigosas, se ja esteve envolvido nalgum incidente,
de poluicdo ou outro, se foi banido de algum porto, acrescentando a estas as

informacdes fornecidas pelo AIS (EMSA, s.d.).

Como referido anteriormente, o SafeSeaNet é um sistema que é acedido
através da internet, permitindo aos utilizadores obterem as informacdes que desejam
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com rapidez. Para tal, o sistema possui um interface que permite passar de uma escala

europeia a uma escala portudria e ainda consultar o histdrico dos navios (EMSA, s.d.).
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Figura 11 - Arquitetura do SafeSeaNet
Fonte: EMSA

3.3.1.2 Centro de Dados de Identificagdo e Acompanhamento de Navios a Longa

Distancia da Unido Europeia

Com a alteracdo, nos finais de 2008, ao capitulo V da Convencdo SOLAS da
Organizagdao Maritima Internacional (IMO), todos os navios que se regem por esta
convencgdo passaram a ter obrigacGes no que toca a transmissao da sua posicdo. Esta
necessidade de relatar a sua posicdo, onde quer que se esteja, trouxe o Long Range

Identification and Tracking (LRIT).

O LRIT é um sistema semelhante ao AlS, mas que permite um conhecimento
global do panorama de superficie em termos dos navios com mais de 300 toneladas
em todos os oceanos do globo, recorrendo, ao invés do VHF, a comunicacdes por
satélite que servem de intermediario entre os centros de controlo em terra e os navios
(Ribeiro, 2010b, p. 70). Os navios reportam automaticamente a sua posicdo pelo
menos a cada 6 horas, informacdo essa posteriormente integrada no centro de dados
e depois retransmitida para o Estado de bandeira do navio, independentemente da
sua posicdo. O EU LRIT DC é um dos maiores centros de dados do mundo,
monitorizando mais de 8.000 navios por dia. No entanto, para conseguir um panorama
mais esclarecido os diversos centros coordenadores do LRIT partilham os seus dados
uns com os outros, conseguindo assim uma melhor aproximacdo a realidade (EMSA,

s.d.1).
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Figura 12 - Arquitetura do sistema LRIT e possiveis ligagdes a outros componentes.
Fonte: EMSA

Este sistema permite aos seus utilizadores quatro tipo de pedidos (EMSA,

Os Estados pedem a posicdo dos navios que arvorem a sua bandeira,
independentemente da sua localizacdo;

Os Estados costeiros pedem a informacdo dos navios que estdo a menos de
1000 milhas da sua costa, qualquer que seja a sua bandeira;

Os Estados pedem informacdo sobre qualquer navio que tenha como destino
um dos seus portos, independentemente da sua posicao e bandeira;

As autoridades responsaveis pela Busca e Salvamento pedem informacdes

sobre um qualquer navio potencialmente em perigo.

Os equipamentos instalados a bordo deverao ser capazes de (IH, 2013, p.118):
Sem a intervengao de qualquer operador transmitir, em modo automatico,
informacdo para um Centro de dados LRIT a intervalos de 6 horas;

Poder ser configurado remotamente para transmitir informacdo LRIT a

intervalos variaveis até um maximo de 15 minutos entre transmissoes;
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e Ser capaz de transmitir informacdo LRIT a pedido apds a rececdo de comandos

polling.

3.3.1.3 CleanSeaNet

O CleanSeaNet é um servico prestado pela EMSA no ambito do combate a
poluicdo ambiental em que sdo utilizadas imagens SAR (Sythentic Aperture Radar),
tiradas através de satélite32, para detetar derrames de combustiveis, 6leos e

poluentes. Este servico ficou operacional em 2007 e para ele contribuem 30 Estados™.
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Figura 13 - Arquitetura do CleanSeaNet
Fonte: EMSA.

As imagens SAR tiradas cobrem dreas de 1400 por 500 km e permitem detetar
0s mais pequenos derrames, mesmo do espago. No entanto, as mesmas ndo permitem
identificar a natureza dos d6leos, se sdo poluentes ou ndo, e por isso é necessario
confirmar in situ através de outros meios. Uma ajuda a esta identificacdo prende-se

com o facto de os navios aparecerem nestas imagens como pontos brilhantes e por

32 Atualmente o CleanSeaNet utiliza dois satélites: COSMO-SkyMed e RADARSAT-2. A implementacdo
das imagens SAR do Sentinel-1 estdo a ser gradualmente implementadas no sistema CSN, obtendo-se o
panorama quase em tempo-real (ESA, 2016).

%3 28 Estados-membros da UE, Noruega e Islandia.
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isso ser possivel relacionar uma mancha com um navio, e por ai aferir a natureza do
derrame. Aproximadamente 30 minutos apds a imagem ser adquirida e o possivel
derrame ter sido detetado, o Estado costeiro recebe essa informacgdo para poder

atuar. Note-se qudo rapido este processamento é feito (EMSA, s.d.).

Em termos de numeros, nos primeiros trés anos de operacionalidade o
CleanSeaNet tirou 5816 imagens, representando 7193 potenciais derrames. Destes,
542 foram confirmados como combustiveis fésseis, e portanto, poluentes. A atividade
do CleanSeaNet faz com que a comunidade nautica seja mais cumpridora dos
regulamentos relacionados com a poluicdo pois existe uma forte probabilidade dos

comportamentos erraticos serem detetados pelas autoridades (EMSA, s.d.).
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Figura 14 - Representagdo grafica dos resultados operacionais do CleanSeaNet
Fonte: EMSA.
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3.3.1.4 Integrated Maritime Data Environment

Integrated Maritime Data Environment (IMDate) pode ser considerado o
sistema dos sistemas, pois procura integrar num so servigo todas as outras plataformas
gue a EMSA opera, nomeadamente o SafeSeaNet, o EU LRIT DC, o CleanSeaNet e o
THETIS*, e ainda outros sistemas que permitam integrar mais dados, como o AlS, Sat-
AlS, VMS e Copernicus35, de forma a fornecer aos EM o melhor panorama maritimo

possivel.

, SECURE AND CLEAN MARITIME ENVIRONMENT

Figura 15 - Arquitetura do IMDate
Fonte: EMSA

3.3.2 Unido Europeia e o Vessel Monitoring System

A prépria UE é responsavel por diversos sistemas de vigilancia e monitorizagao,

tendo contribuido para isso a crescente exigéncia das condi¢cdes de operacdo dos

34 )} N . . . . - .
O THETIS é uma aplicagdo online da EMSA que permite, as Autoridades Portudrias europeias,
consultar as informagdes relacionadas com inspegdes realizadas aos navios.

35 . , . . . ~ 4, s las
Copernicus é o nome do sistema europeu de monitorizagdo da Terra, através de multiplos sensores
em diversos meios, desde satélites a estagGes em terra, focando seis areas tematicas: terrestre,
maritima, atmosférica, altera¢des climaticas, gestdo de emergéncia e seguranga (Copernicus, s.d.).
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navios, e a busca por uma exploragdo sustentavel dos recursos marinhos. Esta
exigéncia fez-se através de legislacdo mais rigorosa nas varias areas que se procurava
melhorar, como por exemplo, a obrigatoriedade das embarca¢Ges de pesca com
comprimento fora-a-fora superior a 15m terem de possuir a bordo um sistema que
permitisse a detecdo e identificacdo por sistemas remotos (art.° 22.° do Regulamento
do Conselho n.° 2371/2002, de 20 de dezembro). Foi assim que surgiu o Vessel
Monitoring System (VMS).

O VMS é a versdao europeia do MONICAP, cujos objetivos sdo também,
controlar a posicdo e os movimentos das embarcacbes de pesca abrangidas, qualquer
que seja a sua localizacdo no globo. E um sistema assente em comunicacdes por
satélite que permite, em intervalos regulares, fornecer dados as autoridades que
exercem controlo das pescas, respeitantes a localizacdo, rumo e velocidade dos navios.
Este sistema possibilita aos EM acompanhar os navios sob a sua bandeira, em qualquer
altura e em qualquer zona das aguas maritimas europeias, possibilitando a sua partilha

com o EM onde o navio se encontra a exercer a atividade (Prates, 2013, p.35).
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Figura 16 - Arquitetura do VMS
Fonte: Comissao Europeia
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3.3.3 Ageéncia de Defesa Europeia e MARSUR

O Maritime Surveillance®® (MARSUR) é um projeto que visa melhorar a partilha
de informacao, por todos os seus membros, no que toca ao conhecimento situacional
maritimo (Angelo, 2015, p. 99), focando-se no dmbito da security. Com a sua génese
em setembro de 2006, o MARSUR tinha como objetivo criar uma rede que interligasse
os sistemas de informacdo existentes, evitando a duplicacdo de esforcos, de dados e
de informacdo, por forma a melhorar a cooperacao entre os seus membros, através de

um panorama maritimo comum.

Findo o periodo de desenvolvimento de um dos mais longos projetos da
Agéncia de Defesa Europeia, em outubro de 2014, o MARSUR foi finalmente dado
como operacional. A sua rede, constituida por um interface em cada um dos centros
de operagdes das Marinhas dos Estados participantes permite aos mesmos a partilha
de informacdo de uma forma bastante simples e rapida. Isto talvez se deva ao facto de
uma das carateristicas principais desta rede ser o facto de ndo existir um elemento que
recolhe e distribui informacdo pelos demais, mas sim, existir uma responsabilidade
coletiva para que cada membro correlacione os seus préprios dados com os dados
recebidos, contribuindo para a melhoria da qualidade da informacgdo. No entanto, por
nao recair em alguém a responsabilidade de alimentar o sistema, o mesmo pode
apresentar algumas lacunas a este nivel. A chave para a partilha de informacdo é a
confianca, e sem a mesma, a informacdo nao sera partilhada mesmo que exista uma

rede sélida e segura (EDA, 2012).

A rede MARSUR, edificada pelas Marinhas dos varios membros tem como
fungdo principal apoiar as operagdes maritimas no ambito da CSDP*’, ao melhorar a
partilha de dados e informacdo. Esta rede pode ainda vir a ser ligada ao CISE, também
este um sistema europeu de integragao de sistemas de vigilancia, mas de natureza

ndo-militar (EDA, 2015).

3% E constituido por 18 paises, dos quais 17 EM: Alemanha, Bélgica, Bulgaria, Chipre, Espanha, Finlandia,
Franca, Grécia, Holanda, Irlanda, Itdlia, Letdnia, Lituania, Poldnia, Portugal, Reino Unido e Suécia, e a
Noruega.

" common Security and Defence Policy — Politica de Seguranca e Defesa Comum (tradugdo pelo autor).
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3.3.3.1 A FRONTEX e o EUROSUR

A criacdo do Sistema Europeu de Vigilancia das Fronteiras (EUROSUR) é
necessaria para reforcar o intercambio de informacdes e a cooperagdo operacional
entre as autoridades nacionais dos EM e também com a Agéncia Europeia de Gestdo
da Cooperacdo Operacional nas Fronteiras Externas dos EM da UE (FRONTEX), criada
pelo Regulamento (CE) n.° 2007/2004, de 25 de novembro. O EUROSUR deve dotar
essas autoridades e a FRONTEX com as infraestruturas e os instrumentos necessarios
para melhorar o conhecimento da situacdo e a capacidade de reacdo por parte dessas
autoridades na detegao e prevengdao da migragdo irregular e da criminalidade
transfronteirica, bem como para proteger e salvar as vidas dos migrantes nas
fronteiras externas dos EM da Unido (Regulamento (CE) n.° 1052/2013, de 22 de

outubro).

Este sistema tem por objetivo reforcar o controlo das fronteiras externas do
espaco Schengen, estabelecendo um mecanismo para as autoridades dos EM que
realizam atividades de vigilancia das fronteiras cooperarem e partilharem informacgoes
operacionais entre si e com a FRONTEX, a fim de reduzir a perda de vidas humanas no
mar e o numero de imigrantes ilegais que entram na UE sem serem detetados, bem
como reforcar a seguranca interna através da prevencdo da criminalidade

transfronteirica, como o trafico de seres humanos e o contrabando de droga.

Os EM e a FRONTEX devem utilizar o quadro do EUROSUR, constituido pelas
seguintes componentes (art.° 4.° do Regulamento (CE) n.° 1052/2013 de 22 de

outubro):

e Centros de coordenacdo nacionais para a vigilancia das fronteiras;
e Quadros de situacdo nacionais;

e Rede de comunicacoes;

e (Quadro de situacdo europeu;

e Quadro comum de informagdes a montante das fronteiras;

e Aplicacdo comum de instrumentos de vigilancia.
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E assim criado um ambiente comum de monitorizacdo e partilha de informac3o
do dominio maritimo, de forma segura, proporcionando uma capacidade de resposta

mais célere.

3.3.4 Organizacdo do Tratado do Atlantico Norte

A OTAN é uma alianga politica e militar, criada em 1949, e contando hoje com
28 EM. O seu principal objetivo é assegurar a liberdade e seguranca de todos os seus
cidadaos, promovendo valores democraticos e a cooperagdo nos assuntos
relacionados com a defesa e seguranca, sendo a forca apenas utilizada quando tudo o

resto falha (NATO, s.d.).

O Maritime Command and Control Information System (MCCIS) é um sistema
de informacao classificado, exclusivo aos paises membros da organizacao, que permite
a gestdo de contactos de interesse no contexto maritimo (Angelo, 2015, p. 99). O
MCCIS processa dados de multiplas fontes, disponibilizando-os em varias aplicacGes de
C2 que permitem ao utilizador tratar os dados para o assistir na tomada de decisdo. O
sistema foi desenhado para recolher e armazenar grandes quantidades de informacdo
para, posteriormente, ser tratada, analisada e exibida. Entre outras funcdes ja
referidas, o MCCIS auxilia as Marinhas no planeamento e execuc¢do de atividades
militares de encontro aos objetivos nacionais e/ou da OTAN. A arquitetura do sistema

baseia-se na interatividade entre os utilizadores e o servidor principal (C2CoE, 2010).

Uma componente importante para a edificacdo do CSM pela OTAN é o
Maritime Safety and Security Information System (MSSIS) que é um sistema que
recolhe e analisa dados AIS facultados pelos membros da OTAN e também através de
acordos bilaterais com outros paises. Este sistema contribui para o MCCIS, depois da
analise dos dados ter sido finalizada, alimentando este com conhecimento de elevado
valor. Ao contrario do MCCIS que disponibiliza o panorama maritimo completo, com a
localizacdo dos meios da OTAN, complementado ainda pelo resultado de ac¢Ges de
vigilancia por satélites ou outros sensores, o MSSIS faz parte do segmento nao-
classificado dos sistemas de informacdo, tendo em vista atrair mais participantes ndo
membros, por forma a conseguir ter um panorama mundial ainda mais completo

(Dimitriou, 2013, p.25).
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3.3.5 Uniao Europeia e o Copernicus

Copernicus é o sistema europeu de monitorizacao da Terra, composto por um
conjunto complexo de sistemas que recolhem dados provenientes de multiplas fontes,
desde satélites de observacao terrestre a sensores in situ, como por exemplo sensores
de meios aéreos e maritimos e estagOes em terra. Este sistema ird, quando estiver
completamente operacional, fornecer servigos nas areas da monitorizagdo terrestre,
maritima e da atmosfera, da segurancga, das alteragdes climaticas e das operagdes de
resposta a crise. Para ja, as aplicacdes no ambito da seguranca ainda se encontram em

desenvolvimento, e por isso ainda nao é fornecido nenhum servigo (Copernicus, s.d.).

No entanto, ja se comecam a sentir os primeiros avancos. O servico de
seguranca pressupOe trés dreas de interesse: vigilancia das fronteiras, vigilancia

maritima e apoio a agdo externa dos EM.

Servigos do
Copernicus

Segurancga

Vigilancia das

1
Vigilancia Apoio a Agoe
Fronteiras Maritima Externas
|— FRONTEX EMSA |— EU SatCen

Figura 17 - Estrutura da vertente de Seguranga do Programa Copernicus
Fonte: Copernicus

Os objetivos principais da drea da vigilancia de fronteiras sdo a reducdo do
nimero de imigrantes ilegais, a reducdo da taxa de mortalidade dos imigrantes que
arriscam a travessia pelo mar e, o aumento da segurang¢a da UE como um todo. A 10
de novembro de 2015, foi delegada a agéncia FRONTEX a componente da vigilancia
fronteirica do Copernicus. Como exemplo da utilidade que a FRONTEX pode dar aos
satélites do Copernicus, em setembro de 2015, a FRONTEX usou a constelacdo de
satélites Sentinel para localizar uma embarcagdao de 7 m, com 38 pessoas a bordo, que

autoridades marroquinas tinham reportado como desaparecida (Copernicus, s.d.).
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No que toca a vigilancia maritima, esta componente foi delegada a EMSA a 3 de
dezembro de 2015, sendo que esta deve conjugar os dados recolhidos pelos satélites
Sentinel 1 com outros sistemas, como por exemplo EUROSUR, MARSUR, CleanSeaNet e
SafeSeaNet, para fazer a vigilancia mais eficientemente. Neste ambito, no final de
2015, a EUROSUR coordenou uma operacao que culminou na apreensao de 60 milhdes
de cigarros apds a embarcacdo suspeita ter sido monitorizada pelos satélites do

progama Copernicus (Copernicus, s.d.).

Em 2016 serd ainda assinado um acordo para que o EU SatCen apoie as a¢ées
externas da UE através de imagens-satélite recolhidas pelos mais avancados

equipamentos a disposicdo (Copernicus, s.d.).

Quando estiver totalmente operacional, para o Programa Copernicus irdo
contribuir uma constelagao de satélites com as mais diversas funcionalidades, que se

podem agrupar em 6 familias:

e Sentinel-1, que fornecem imagens SAR;
e Sentinel-2, que fornecem imagens eletro-6ticas de alta resolucdo;
e Sentinel-3 e 6, que sdo usados para altimetria;

e Sentinel-4 e 5, usados para a monitoriza¢cdo da atmosfera.

Até ao dia 22 de abril encontravam-se em servico 3 satélites, das trés primeiras
familias (ESA, 2016a), tendo a constelacdo de dois satélites Sentinel-1 sido completada
com o langamento do Sentinel-1B nesta data. Estes dois satélites encontram-se
desfasados na mesma Orbita de 180 graus fazendo com que o ciclo se repita a cada 6

dias.

Figura 18 - Navio a atravessar o Mediterrdneo captado em 2015 pelo Sentinel-2A.
Fonte: Agéncia Espacial Europeia.
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3.3.6 Outros

O sistema automatico de identificacdo (AIS) de navios foi um sistema inventado
por militares, mas que rapidamente foi disponibilizado para o uso civil devido as suas
potencialidades no ambito da seguranca da navegacdo. Reforcando a importancia
deste sistema, a IMO, através da convencao SOLAS, imp0s a obrigatoriedade de todos
0os navios de arqueacdao bruta igual ou a 300 toneladas empregues em viagens
internacionais, todos os navios de carga de arqueacdo bruta igual ou superior a 500
toneladas ndo empregues em viagens internacionais e, todos os navios de passageiros,
independente do seu porte, deverdo ser dotados de um AIS (Cap. V da Convencao

SOLAS).

O AIS deverda fornecer automaticamente, para estacdes em terra
adequadamente equipadas, outros navios e aeronaves, informacdes contendo a
identidade, o tipo, a posicdo, o rumo, a velocidade, a situa¢do da navegac¢do do navio e
outras informacdes relacionadas com a seguranca, e ainda, receber estas informacdes
automaticamente, transmitidas por navios semelhantemente equipados (Cap. V da
Convengdo SOLAS). De salientar que o sistema tradicional de AIS realiza esta troca de
dados através de VHF, sendo que existe a variante Sat-AlS que utiliza satélites

determinar a posicdo das embarcacgdes.

.

Figura 19 - Panorama de contatos AlS do V-RMTC da Iniciativa 5+5.
Fonte: Combined Joint Operations from the Sea Center of Excellence.
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Devido a extrema utilidade do AIS, o mesmo é integrado noutros sistemas,
complementando-os. Sao exemplo desses sistemas o MSSIS, materializado através da
aplicacdo TransView (TV32), que, de uma forma simplista, € um sistema de informacao
geografica para controlo do trafego maritimo, seguranga da navegagao, monitorizagao
de navios nos esquemas de separacao de trafego (EST) e esclarecimento do panorama
de superficie usando os dados do AIS e de contatos radar (Volpe, 2015) e, o Virtual
Regional Maritime Traffic Center (V-RMTC), que é um sistema ndo-classificado de
partilha de dados sobre o panorama maritimo de uma regidao especifica, contribuindo

para ele as varias estacOes costeiras dos paises participantes.

3.4 Niveis de conhecimento versus espa¢os maritimos

A Marinha, através da publicacdo I0A114 (Conceito de CSM), considera que
existem cinco dreas maritimas distintas que envolvem diferentes niveis de
conhecimento com base nas intensidades das ocorréncias geradas e das necessidades
gue dai advém (EMA, 2012). Procurando adequar estas areas ao ambiente nacional,
em concordancia com o direito internacional maritimo, estabeleceu-se um paralelismo

entre os niveis de conhecimento e os espagos de dominio jurisdicional.

O nivel 1 engloba as areas de maior densidade de trafego maritimo onde se
deve ter um conhecimento profundo de todas as atividades e ocorréncias, sendo
necessario manter uma cobertura permanente e ter uma multiplicidade de sistemas
gue permita, em qualqguer momento, ter o panorama maritimo completamente
esclarecido (EMA, 2012). Trazendo este conceito para a realidade nacional podemos
considerar, para fins académicos, que este nivel representa uma area equivalente ao
mar territorial. O Estado costeiro até as 12 milhas de costa tem soberania territorial
(art.° 2.° da CNUDM) e por conseguinte jurisdicdo, tendo a obriga¢do de fazer cumprir
a lei*®. Para que isso aconteca tem necessariamente de se ter capacidade para

conhecer tudo o que acontece no mar territorial.

Dada a proximidade a costa, a vigilancia é feita principalmente recorrendo a

radares e a sistemas eletro-6ticos, como o VTS e o SIVICC. Complementando estes

%8 0 direito de passagem inofensiva € uma excecdo a extensdo da soberania territorial no mar (art.? 17.°
da CNUDM).
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servicos/sistemas, contribui ainda o AlS servindo como uma ferramenta para aumentar
o conhecimento através das informacdes inseridas no sistema. Em relagcdo a cobertura
efetiva, ao nivel da seguranga da navegagao estes sistemas permitem controlar todo o
trafego, no entanto, no que toca a protecdo esta depende ndo s6 das medidas de
fiscalizagdo tomadas, mas também do contributo de outras entidades que tenham
informacgdes privilegiadas no que toca a pratica de uma qualquer atividade ilicita por

parte de uma embarcagao.

No nivel 2 é necessario ter uma cobertura continuada e complementar a do
nivel anterior, pois as ocorréncias neste espaco poderdo ter uma grande influéncia no
mar territorial e até mesmo na orla costeira, e por isso, para que as autoridades
competentes tenham uma resposta rdpida, o nivel de conhecimento deve também ser
exigente. A capacidade de comando e controlo deve ser grande por forma a garantir

uma reacao célere a alertas automaticos.

Enquadrando esta definicdo em dreas definidas pelo direito internacional,
podemos considera-la como equivalente a zona contigua (24 mi), onde o Estado
costeiro pode tomar as medidas para reprimir as infragdes as leis e regulamentos

aduaneiros, fiscais, de imigracdo ou sanitarios, no seu territério (art.° 33.°da CNUDM).

Com o aumento da distancia a terra, onde se encontram as estacdes costeiras
gue tém os sensores, os resultados obtidos comecam a perder qualidade, pois os
mesmos que contribuem para o esclarecimento do panorama maritimo até as 12
milhas sdo os mesmos que sao utilizados para este nivel, e por isso a informacdo nao é
tdo fiavel. Os radares comecam a perder discriminacdo, e as embarcagdes mais
pequenas deixam de ser detetadas. O mesmo acontece com os sensores eletro-éticos,
gue deixam de conseguir observar as embarcacGes mais pequenas a distancias

maiores.

O nivel seguinte, o nivel 3, representa uma area que a cobertura sera tdo
frequente quanto possivel, pois este espago ao encontrar-se fora do alcance dos
sensores tradicionais (radar e visual), deve ser vigiado recorrendo a outro tipo de
sensores e/ou meios. Neste nivel a cooperagdo entre as vdrias entidades com

responsabilidades no mar é fundamental para se ter um panorama mais completo
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(EMA, 2012). Podemos considerar que este nivel equivale a ZEE (200 mi), onde o
Estado costeiro tem direitos de soberania para fins de aproveitamento e exploragdo

dos recursos naturais, vivos e ndo vivos, ai presentes (art.° 56.° da CNUDM).

Neste caso, as estagOes costeiras pouco contribuem para o conhecimento
situacional maritimo, pois até o sinal AIS dos navios e embarcagdes se perde com o
aumento da distancia a costa. No entanto, para este tipo de distancias é muito
importante o contributo dos meios da FAP, que conseguem percorrer grandes
distancias em pouco tempo, permitindo diminuir o vazio de informacdo nessa area.
Aqui também contribuem os sistemas que utilizam os satélites para operarem, desde
LRIT, VMS, Sat-AlS, e mesmo as imagens SAR e eletro-éticas (EO) tiradas pelos sensores

proprios.

Quanto ao nivel 4, este corresponde aos limites exteriores das areas de menor
intensidade de ocorréncias, pelo que no panorama nacional pode ser considerado
como todo o espagco maritimo de responsabilidade nacional, ou seja, no seu expoente
maximo, para além do considerado pela extensdo da plataforma continental, as areas
de busca e salvamento de Santa Maria e Lisboa, a partir das 200 milhas consideradas

como limite exterior no nivel anterior.

Este nivel poderia ser confundido com o anterior em termos de meios e
sistemas, pois para estas distancias a terra, a produ¢cdo de CSM implica a mobilizacao
especifica de meios, tanto maritimos como aéreos, e a utilizacdo de satélites, de
comunicac¢des ou vigilancia. No entanto, em termos de relevo, as atividades ilicitas que
se podem desenvolver na ZEE sdo tendencialmente mais prejudiciais para o Estado do
gue as que acontecem para além dessa zona, e por isso devem existir mais esforgos de

modo a que se obtenha um maior CSM.

O nivel 5 é aplicavel para missoes fora de darea, pelo que ndao é considerado

para o trabalho.
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3.5 Vulnerabilidades do atual sistema de vigilancia e monitorizagdo em uso

no MRCC/COMAR

A figura seguinte permite caraterizar o estado da vigildncia nos dias de hoje, e 0
caminho a seguir para se obter um panorama maritimo mais esclarecido. Os sistemas
existentes ao ndo interagirem uns com os outros apenas permitem conhecer parte da

realidade. No entanto, com a interac¢do e partilha de informacdo entre os mesmos, o

resultado vai ser um CSM mais aprofundado, diminuindo as zonas de sombra. Focando

Figura 20 - Evolugdo da Vigilancia dos espagos maritimos. Da esquerda para a direita: realidade, vigilancia por
sistemas independentes e, vigilancia integrada.
Fonte: (Marques, 2014)

o COMAR, apesar dos diversos sistemas que para ele contribuem, a cobertura dos
espacos maritimos continua a ndo ser conseguida a 100%, pois um grande numero de

sistemas nao significa necessariamente melhores resultados.

O gquadro a seguir apresentado pretende evidenciar quais as lacunas de cada

um dos principais sistemas utilizados em Portugal.

Lacunas na Vigilancia e Monitorizagao dos espagos maritimos nacionais

Com capacidade para exercer o controlo do trafego até as 50 milhas;
Depende do AlS;
VTS
Radares com pouca discriminacdo para monitorizar pequenas
embarcacgoes.
Os radares costeiros ndo conseguem ver para além do horizonte;
SIVICC
Os sensores de infravermelhos tém a mesma limitagao.
Apenas aplicavel a embarcacbes de pesca com mais de 15 m de
MONICAP
comprimento fora-a-fora.
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Passivel de ser desligado pelas embarcagdes.

Apenas aplicdvel a navios com mais de 300 TAB;

EU LRIT DC Os navios transmitem a sua posicdao de 6 em 6 horas (no pior

cenario).

Depende da disponibilidade do satélite;

CleanSeaNet
N3o é um servigo continuo.
Apenas aplicavel a embarcagdes de pesca com comprimento fora-a-
VMS fora superior a 15 m;
Sistema europeu.
O facto de ndao haver nenhum comprometimento na partilha de
MARSUR

informacdo podera causar um menor fluxo de dados.

As aplicacbes no ambito da seguranca ainda se encontram em

Copernicus | desenvolvimento;

N3do é um servigo continuo.

Cobertura até as 50 milhas de costa (aproximadamente);

Os navios de arqueacao bruta inferior a 300 TAB e as embarcacdes de
AIS pesca com menos de 15 m de comprimento fora-a-fora estdo
dispensadas do seu uso, sendo que em Portugal isso constitui um

universo de mais de 7000 embarcac¢des de pesca (DGRM, s.d.).

Sat-AlS Os navios podem encontrar-se fora da cobertura do satélite.

Através da analise do quadro podemos concluir:

e Em termos de cobertura dos espagos maritimos, esta tem um maior
fator de cobertura proximo de costa, principalmente devido a

conjugacao de varios sistemas;
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Os navios de maior porte representam os riscos potencialmente
maiores, por terem uma capacidade de carga e de dissimulagao da
mesma a bordo que as embarcagdes pequenas nao tém. Estes navios
podem causar grandes desastres ambientais, e podem ainda ser
utilizados no trafico de pessoas, estupefacientes e armas a uma escala
muito maior. Conscientes destes riscos, foi aprovada legislacdo
especifica para permitir a continua monitorizacdo destes em qualquer
parte do globo;

As embarcagdes pequenas, por serem as menos controladas, poderao
ser utilizadas para a pratica de atividades ilicitas. Apesar de ser numa
escala teoricamente menor que os navios de grande porte, estas
embarca¢cées tém uma liberdade de movimentos muito maior,

procurando operar nas lacunas dos sistemas de vigilancia.
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Capitulo 4

4 Propostas para o aperfeicoamento da vigilancia e

monitoriza¢ao dos espagos maritimos
4.1 Aeronaves Nao-Tripuladas
4.2 Satélites

4.3 Sistema de vigilancia proposto
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Os capitulos anteriores, ao fazerem um enquadramento das atividades que
decorrem nos espacos maritimos sob soberania ou jurisdicdo nacional, e dos sistemas
e meios que efetuam a vigilancia e monitorizagdo desses mesmos espagos permitem
conhecer de que forma o conhecimento situacional maritimo é assegurado. Mas tal
como referido no subcapitulo 3.5, estes sistemas apresentam varias lacunas que, se
pretendermos ter uma cobertura mais eficiente e eficaz, precisam de ser colmatadas.
Para dar resposta a esta questdo ir-se-a utilizar como referéncia os niveis de
conhecimento da I0A114 (apéndice A), que definem quais as necessidades de

conhecimento que é preciso ter em funcao da drea maritima.

Face as vulnerabilidades anteriormente identificadas, o objetivo deste ponto é
apresentar varios meios e sensores, aéreos e espaciais, que permitam melhorar a
cobertura dos espagos maritimos sob soberania ou jurisdicdao nacional, em fungao dos
objetivos previstos na IOA 114 para cada nivel de conhecimento especifico (area

maritima).

Em relacdo ao nivel 1 considera-se que a atual cobertura corresponde ao
esperado para este nivel, ou seja, as autoridades tém a capacidade para a
monitorizacdo e intervencdo de forma continua e permanente deste espaco. No
entanto, por forma a racionalizar meios e tornar mais eficientes todos os sistemas que
contribuem para a monitorizacdo, a cooperacdo e coordenacdo entre as autoridades
competentes deve ser uma aposta. A criagdo de sinergias entre as entidades iria
permitir, para além da redugdo dos custos de operagao, obter um melhor panorama
maritimo, e a edificacdo de um sistema de sistemas nacional, em torno de uma politica

de exploracdo comum (EMA, 2012, p. 4-9).

O nivel 2 ja apresenta algumas sombras a nivel de panorama, pois as
embarcacdes mais pequenas que ndao tenham AIS podem ndo ser detetadas pelos
sensores na orla costeira. No entanto, neste nivel de conhecimento ainda se pede que
a cobertura seja continuada, e por isso, é necessario complementar a vigilancia que é
feita com outros meios. Neste ponto podemos ja concluir que ndo havendo a
capacidade dos meios situados em terra darem resposta a esta vulnerabilidade, nem

dos meios navais de estarem em multiplos sitios ao mesmo tempo, a solugdo aparenta
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ser a utilizacdo de meios aéreos ou espaciais, por estes conseguirem cobrir uma vasta

extensdo do territdrio num curto espaco de tempo.

A medida que a distdncia a costa aumenta (niveis de conhecimento 3 e 4),
menos sao as informacodes disponiveis. No entanto, a vigilancia e monitorizacdo tém de
continuar a ser feitas para que nao haja terceiros a aproveitarem-se da auséncia da
autoridade do Estado para realizarem quaisquer atos ilicitos. Mais uma vez reforga-se
a ideia que sdo necessarios meios que consigam cobrir grandes dreas e tenham

persisténcia, isto €, que consigam realizar vigilancia durante longos periodos de tempo.

A necessidade de conhecer o que se passa a grandes distancias de costa, ou em
posicOes afastadas umas das outras, faz com que os meios de eleicdo sejam os que se
desloquem a grandes velocidades ou que cubram uma grande area do territério. Por
isso, e face as necessidades anteriormente expostas, nos subcapitulos seguintes vao
ser identificadas varias formas de mitigar as vulnerabilidades, essencialmente através

dos meios aéreos e espaciais.

Os avancos tecnoldgicos das uUltimas décadas tém revolucionado a industria
aeronautica. Desde o primeiro voo realizado pelos irmdos Wright, as aeronaves tém
sido continuamente melhoradas, notando-se grandes mudancgas a nivel da eficiéncia
dos motores, das velocidades praticadas e autonomia das aeronaves. Atualmente as
aeronaves até ja conseguiram atingir um ponto em que ndo precisam de tripulagdo a
bordo para poderem operar. As Aeronaves Néo—TripuIadasg9 surgem assim como um
meio com capacidades excecionais para a realizagdo de missdes de vigilancia e

monitorizacdo durante longos periodos de tempo e em vastas areas.

No entanto ndo sdo a Unica alternativa. Acima destes encontram-se os satélites
gue também poderdo contribuir para o aumento do conhecimento situacional
maritimo em espagos maritimos extensos, como é o caso da ZEE. Os satélites poderao
ser uma mais-valia pois a partir do momento em que sdo colocados em oérbita estdo

continuamente em funcionamento, enviando dados das dreas de interesse.

** Traducdo do inglés, Unmanned Aerial Vehicle (UAV).
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4.1 Aeronaves Nao-Tripuladas

O UAV é um veiculo aéreo com motor, sem operador a bordo, que utiliza forgas
aerodinamicas para se elevar no ar, podendo voar de forma autéonoma ou ser pilotado
remotamente, ser dispensavel ou recuperavel, e ainda ser capaz de transportar cargas

letais ou ndo-letais (US DOD, 2005).

N3o sendo o objetivo do trabalho apontar um modelo de UAV como a melhor
opcao em termos de vigilancia, em detrimento de outros, vao ser identificados alguns
tracos carateristicos que fazem com que este meio apresente varios beneficios em

relacdo aos meios tripulados.

Atualmente em Portugal, apenas a FAP tem meios aéreos para efetuar
vigilancia maritima, sendo que estes tém uma endurance® maxima de 12 horas*. No
entanto, realizar missdes com duragdes tdao longas nao é aconselhavel, pois a
tripulagcdo comeca a sentir desgaste e cansaco, podendo resultar numa diminuicdo de
eficiéncia.

Os UAV’s, em contrapartida, sdo plataformas bastante eficientes. Numa
primeira instancia, no que toca ao pessoal, os niveis de cansaco dos operadores nunca
serao sequer comparaveis, pois estes, ao serem operados a partir de terra permitem
aos operadores funcionarem num regime de rotacdo, ou seja, podem ser rendidos

frequentemente (Oliver, 2009, p.4).

Assim, as principais vantagens que os UAV’s apresentam sao (Silva, 2013, p.66):
e N3o envolver risco para os operadores humanos (em caso de acidente);
e C(Capacidade de maior permanéncia em operacdo (maior autonomia e
menos limitacdes a nivel do pessoal);
e Menos dispendiosos do que os meios tripulados (operando os mesmos

sensores e sistemas).

0 Tempo de voo de uma aeronave sem reabastecer (NATO, 2012).

*1 Em termos de comparacgao, e como referéncia, o P-3C CUP Plus tem 12 horas de autonomia de voo; o
C-295M tem 9 horas de autonomia e o EH-101 tem 6 horas e 30 minutos (Silva, 2013).
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No entanto, para além da persisténcia, os UAV’s comparando com as aeronaves
tripuladas que realizam as mesmas operacgdes, sdo mais furtivos e por isso, tém uma

probabilidade maior de detetar atos ilicitos no mar (Oliver, 2009, pp. 91-94).

Estas aeronaves existem em vdrias formas e tamanhos, desde poucos
centimetros a varios metros, de poucos gramas a vdrias toneladas, tendo nos ultimos
anos ocorrido grandes evolucbes. Talvez seja essa a razdo por que muitas das
organizacdes que apostaram neste setor tenham adotado o seu proprio sistema de
classificacdo. Assim os UAV’s poderdo ser classificados em fungdo, por exemplo, do seu

tamanho, peso, teto de operac¢do ou endurance.

4.1.1 Tipos de UAVs

Um dos sistemas de classificagdo mais reconhecido é o do Departamento de
Defesa Norte-Americano, que agrupa os UAV’s em cinco categorias em funcdo das

altitudes em que operam: tiers 0,1,2,2+ e 3 (apéndice D).

e Tier 0 —teto maximo de 1.000 pés*;
e Tier 1—teto maximo de 30.000 pés;
e Tier 2 —teto maximo de 50.000 pés;
e Tier 2+ —teto maximo de 70.000 pés;

e Tier 3—UAV’s furtivos.

A capacidade para atingir tetos de operagao cada vez maiores faz com que as
plataformas tenham capacidades diferentes. De uma maneira geral, quanto maior o
teto de operagdo maior as dimensdes da aeronave e por conseguinte mais espago para

a aeronave ser equipada com varios tipos de sensores.

Dentro das aeronaves de tier 0 englobam-se os pequenos e micros UAV’s que
por ndo serem capazes de suportar muita carga sao equipados com poucos sensores.
Como exemplo de um UAV que se enquadra nesta categoria temos o Aerovironment’s
Wasp, com 72 cm de envergadura, 430 g de peso e endurance de 1 hora. Este
aparelho, através das duas camaras que tem a bordo é capaz de transmitir video em

tempo real, sendo utilizado para aumentar o conhecimento situacional além-

21 pé = 0,3048 metros.
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horizonte. Estas aeronaves, pelo seu tamanho diminuto, podem ser operadas a partir
de terra ou de uma unidade naval e tém um custo aproximado de 49 mil ddlares

(USAF, s.d.).

Relativamente aos tiers 1 e 2, as aeronaves que fazem parte destas classes sdo
bastante mais versateis podendo ser equipadas com sensores variados aumentando
assim o seu potencial. Um UAV tier 1 opera na troposfera onde contribui para o
conhecimento situacional através de radares de abertura sintética e camaras na banda
do visivel e infravermelho. O Gnat é um desses exemplos que opera na troposfera,
capaz de alcangar uma velocidade maxima de 260 km/h e tendo uma endurance de 48

horas.

Os UAV’s de tier 2 distinguem-se da categoria abaixo por operarem em
condicdes ambientais mais adversas, sujeitos a, por exemplo, jet-streams mais fortes.
Por isso, para conseguirem enfrentar estas adversidades estas aeronaves sao maiores
e mais pesadas. Derivado do aumento das suas dimensdes fisicas, os sensores a bordo
poderdao eles também ser redimensionados para se tornarem mais eficazes e
eficientes, havendo ainda a possibilidade de ser instalado armamento. O Predator é
dos UAV’s mais conhecidos a nivel mundial pelos reconhecidos resultados em varios
dos teatros de operagdao em que operou. Esta aeronave tem uma performance
semelhante ao Gnat em termos de endurance, mas em tudo o resto o ultrapassa,
derivado de: ter mais e melhores sensores; estar armado; e ter mais do dobro da
capacidade de carga. Em termos de custo, uma unidade de um Predator MQ-1B custa
cerca de 20 milhdes de ddlares (inclui quatro aeronaves equipadas com os sensores, a

estacdo de controlo em terra e a ligacdo satélite) (USAF, s.d.).

Numa camada superior da atmosfera operam os UAV’s de tier 2+, também
conhecidos como HALE (High Altitude Long-Endurance43), tendo mais capacidades em
termos de sistemas que as categorias anteriores. Nesta camada, o Global Hawk é o
projeto mais reconhecido, sendo capaz de atingir uma velocidade maxima de 400
km/h, ter uma endurance de 36 horas e ter 10 vezes mais capacidade de carga do que

o Predator. No entanto, mais recentemente a Marinha norte-americana, adaptou esta

43 A .
Em portugués, aeronave que opera a grandes altitudes tendo grande endurance.
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aeronave ao meio maritimo, reforcando a sua estrutura dando origem ao MQ-4C
Triton. Esta aeronave tem um custo aproximado de 120 milhGes de dodlares por

unidade (Balle, 2015).

Agrupar os UAV’s desta forma permite conhecer os diferentes tipos existentes,
dando a possibilidade de relacionar as dimensdes dos mesmos com os equipamentos a
bordo, com os alcances e com o teto de operacdo. No entanto, a visdo da Marinha
norte-americana para o futuro dos UAV’s permite agrupa-los em trés categorias
diferentes em fung¢do do tipo de empenhamento (National Research Council, 2005, p.

109):

e Empenhamento a longas distancias em missdes de recolha de informacao,

vigilancia e monitorizacdo (ISR), cobrindo grandes extensdes de territério
s 44

maritimo (BAMS™);

e Empenhamento de UAV’s, a partir de porta-avioes, em missGes de vigilancia
em ambientes hostis e de supressao das defesas aéreas;

e Empenhamento de UAV’s, a partir de navios, em missOes taticas de
vigilancia e targeting45. Para operarem a partir de navios estas aeronaves

devem ter a capacidade de descolagem e aterragem vertical (VTOL*).

Esta abordagem permite, apds conhecer as necessidades do Estado, identificar
qual o empenhamento pretendido para as aeronaves, e a partir dai selecionar, de um

rol de opgdes, o UAV que melhor dd resposta a essas necessidades.

Atualmente a Agéncia Espacial de Defesa encontra-se a desenvolver um
programa, Remotely Piloted Aircraft Systems (RPAS), que conta com a participacao de
varios paises da UE, com o objetivo de melhorar a vigilancia e recolha de informagao
em areas como a monitorizacdo ambiental e o controlo de fronteiras. O programa

procura conciliar este tipo de aeronaves no espaco aéreo civil, procura certificar os

44 ars . , T . .
Broad Area Maritime Surveillance é o nome duma iniciativa da Marinha norte-americana para
implementacdo dos UAVs em missdes ISR.

45 . .. .. . . .
Processo de selecionar e priorizar alvos, tendo em conta os requisitos e capacidades operacionais
(NATO, 2013, p. 2-T-3).

* Vertical takeoff-and-landing.
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RPAS para operacdo em qualquer ambiente e ainda, até 2025, tenciona operacionalizar

um MALE (medium altitude long endurance) RPAS europeu (EDA, 2015a).

Por forma a concretizar este programa foram desenvolvidos trés projetos em
areas consideradas chave, para o sucesso do programa: MIDair Collision Avoidance
System (MIDCAS), Demonstration of Satellites enabling the Insertion of RPAS in Europe
(DeSIRE) e, Enhanced RPAS Autonomy (ERA). O MIDCAS é um projeto cujo objetivo é a
integragdo a bordo de um sistema que permita a aeronave manobrar para evitar
colisGes, criando procedimentos para permitir que os UAV’s operem no mesmo espaco
qgue as aeronaves tripuladas. O DeSIRE procura assegurar o C2, as comunicacdes de
controlo de trafego aéreo e a transferéncia de dados para as estagcOes em terra, entre
a aeronave e terra, através de comunicagdes de satélite. Os objetivos do ERA, mais
especifico que o MIDCAS, sdo integrar a aeronave em espago aéreo comum, operando
estas em modos de emergéncia ou degradados. O UAV deve ser capaz de descolar,

aterrar e efetuar o taxi de uma forma totalmente auténoma (EDA, 2015a).

4.1.2 Capacidades e desvantagens dos UAVs

De uma forma muito simplista, assim como as aeronaves tripuladas e os
satélites de vigilancia, os UAV’s podem ter instalados radares de abertura sintética,
sensores eletro-6ticos e de infravermelhos, que conseguem alcancar uma resolucao de
apenas 0,03 m*’ (Symolon, 2009, p.93). No entanto, apesar das capacidades de recolha
de informacdo serem semelhantes as dos outros meios, o custo dos UAVs é, ou

tendera a ser, bastante inferior (National Research Council, 2005, p. 105).

Os UAV’s, para além destes sensores de bordo, tém a capacidade de transmitir
a informagao para os centros de C2 em tempo real, acrescentando ainda o facto dos
UAV’s de tier 1 e 2% conseguirem ter uma endurance de mais de 24 horas, tornando

estes meios extremamente eficientes nas suas missdes de vigilancia (Oliver, 2009).

No entanto, os UAV’s ndo apresentam apenas vantagens. Estas aeronaves

assentam no pressuposto que as comunicagdes sdo seguras e fidveis. As comunicagdes

* Numa situagdo em que o radar de abertura sintética tem um diametro de 1 m (Symolon, 2009, p.93).

8 Segundo o sistema de classificacdo do Departamento de Defesa dos E.U.A. (apéndice A).
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de C2 e de transmissdo de dados tém de ser asseguradas em qualquer altura, pois em
caso de uma acao dejamming49 o controlo sobre a aeronave tem de ser mantido para
que se evite perdé-lo ou que o mesmo caia sobre maos erradas (Batalha, 2011, p. 9).
Ainda na mesma linha de pensamento, as aeronaves auténomas dependem dum
sistema de posicionamento, como o GPS para conseguirem voar. No entanto este
mesmo sinal também pode ser bloqueado ou degradado, fazendo com que as
aeronaves passem a voar “as escuras”, o que em ultimo caso podera significar a perda
da aeronave. Por exemplo, em agosto de 2010 um Fire Scout perdeu o link e voou,
descontrolado, durante 23 milhas em espago aéreo restrito de Washington (Batalha,
2011, p. 9) tendo os operadores, no entanto, conseguido restabelecer as

comunicagdes e trazer a aeronave de volta a base sem danos.

Para além disso, assim como no mar em que para evitar abalroamentos a
experiéncia de marinheiro deve ser tida em conta, no espaco aéreo a experiéncia do
piloto também é muito importante. Mas algumas destas aeronaves podem nado ter
piloto (as que sdo auténomas) e por isso poderdo ndo ser capazes de reconhecer um
potencial perigo e agir em conformidade, especialmente em ambientes complexos.
Esta é talvez a sua maior vulnerabilidade, pois operar num espaco aéreo
congestionado envolve um sistema de anticolisdo, eficaz e fidvel, que garanta no

minimo resultados iguais aos de uma aeronave tripulada (Batalha, 2009, p. 10).

No que toca a recolha e transmissdo de informagao para o centro de comando
e controlo, o consumo de largura de banda de satélites pode chegar a centenas de
Mbps, o que pode resultar em atrasos na rececao dos dados (Batalha, 2011, p. 9). Do

ponto de vista econdmico esta utilizagcdo de banda é também bastante dispendiosa.

4.1.3 Andlise do caso especifico da Grécia

Num estudo feito por Georgios Dimitriou, “Integrating unmanned aerial
vehicles into surveillance systems in complex maritime environments”, ao caso
concreto da Grécia, onde o ambiente maritimo é extremamente complexo por

combinar milhares de embarcacdes a navegar de, para, e entre cerca de 3.000 ilhas

9 Jamming é a interferéncia deliberada, causada por pulsos eletromagnéticos, com o objetivo de tornar
inteligivel ou falsificar um sinal (NATO, 2013, p. 2-J-1).
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gue existem no mar Egeu, a integracdo de UAV’s nos sistemas de vigilancia traria
grandes vantagens. Para comprovar tal afirmacdo, através do software de modelacdo
MANA, foram criados dois cendrios cujo objetivo seria aproximarem-se o mais possivel

da realidade: Many Islands Model e Open Sea Model*.

O que distingue um modelo do outro sdo os comportamentos das forcas
opositoras, em que num caso as lanchas pequenas e rapidas tentam mascarar a sua
assinatura radar junto a terra, enquanto no outro, em mar aberto, tentam camuflar os
seus movimentos ao navegarem proximas dos navios mercantes de maior
envergadura. Comum a ambos os modelos é o facto de contribuirem para a vigilancia
dos espacos maritimos 2 estacOes radar em terra e 2 navios de patrulha, e a existéncia

de 4 embarcagdes opositoras e varios navios mercantes e embarcagdes de pesca.

Depois dos modelos corridos, a conclusdo a que se chegou é que em todos os
casos de estudo, um sistema de vigilancia com UAV’s obtém melhores resultados do
gue outro que apenas recolha dados através de radar ou de embarcacdes no mar,
independentemente da complexidade do ambiente. Integrar 1 ou mais UAV’s num
sistema de vigilancia tradicional torna mais eficiente a detecdo e monitorizacdo de
embarcagdes neutrais e opositoras (Dimitriou, 2013, p. XXIll). No caso especifico do
Open Sea Scenario foram estudados quatro casos distintos: 2 UAVs sem navios de
patrulha, 2 navios de patrulha simplesmente, e 1 e 2 UAV’s a complementarem a
recolha de informacdo de 2 navios de patrulha. Os resultados a que se chegaram sdo
os apresentados na figura abaixo, sendo que para cada caso especifico o modelo

correu 500 vezes.

B Merchant Vessels

M Red ships

Average % of Time Targets are
Detected

Figura 21 - Percentagem média de detegdes no modelo Open Sea.
Fonte: (Dimitriou, 2013, p. 86)

50 . ~ .
Um modelo para situagdes proximas de costa e outro para mar aberto.
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A figura 21 apresenta a percentagem da média das vezes que os alvos foram
detetados, sendo que os alvos se dividem em navios mercantes e embarcacdes hostis.
Portanto, apds analisada a figura podemos concluir que 2 UAV’s sem apoio de
unidades de superficie apresentam resultados semelhantes ao esfor¢co de vigilancia
efetuado por 1 UAV e 2 navios de superficie no que toca a detecdao de navios
mercantes. No entanto em termos de dete¢cdo de embarcagdes hostis fica aqguém das
detecdes feitas por 1 UAV e 2 navios de superficie. A coordenacdo entre os 2 UAV’s
permitiria cobrir areas muito mais extensas com um rigor de informacdo semelhante, e
com custos de operacdo significativamente menores (Dimitriou, 2013). No entanto, é
preciso ter sempre em aten¢do que apesar dos meios aéreos representarem uma
mais-valia na recolha de informagdo, os mesmos nao tém capacidade para intercetar
embarcacdes, ou seja, a capacidade de intervir tem de continuar a ser mantida pelos

meios navais.

Repare-se também na elevada probabilidade de detecdo de embarcacdes
guando se conjugam 2 UAV’s com meios de superficie. As aeronaves sdo, sem duvida,
uma mais-valia para a compilagdo do panorama maritimo, no entanto, os meios de
superficie sdo a parte mais importante da equac¢do pois para além da recolha de
informagdo conseguem agir e intercetar outras embarcagdes e mostrar a presencga do

Estado no mar.

4.1.4 O caso portugués

No caso nacional, a existéncia de UAV’s a operarem seria principalmente em
missOes de vigilancia e monitorizacdo dos espacos maritimos. Apesar de poderem ter
armamento tal ndo se justifica, pois esse peso extra tiraria espaco que poderia ser
utilizado para levar mais combustivel, aumentando a sua autonomia, ou até mesmo

poderia impossibilitar a instalacdo de mais sensores.

Por tudo o que foi dito anteriormente, e relacionando com o cendrio nacional
onde a ZEE representa uma area cerca de 18 vezes maior do que a drea terrestre,
podemos afirmar que a existéncia de UAV’s aplicados as missGes de vigilancia e

monitorizacdo de grandes areas maritimas (BAMS) e a projecdo de UAV’s (VTOL) a
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partir de navios, traria grandes vantagens e permitiria colmatar em parte o vazio de

informacgdo existente em alto mar.

Continua a ser relevante recordar que as unidades navais continuam a ter um
papel insubstituivel no exercicio da autoridade do Estado no mar pois sdo as unicas
gue conseguem intervir, mostrar presenca e dissuadir atividades ilicitas. No entanto,
0s meios aéreos poderdao dar um enorme contributo para o esclarecimento do

panorama maritimo através dos seus sensores e sistemas.

Em jeito de conclusdo, relacionando as vantagens apresentadas com as lacunas
na cobertura a nivel nacional podemos concluir que a utilizacgdo de UAV’s traria
significativas melhorias a nivel de conhecimento situacional maritimo, permitindo ter
um panorama maritimo mais esclarecido, sustentado em sensores ativos de recolha de
informac3o, ao invés dos passivos que podem ser desligados™ ou adulterados, como é
o caso do AlS. No nivel 1 e 2 de conhecimento situacional poderiam ser empregues
UAV’s tier 1, que devido a sua baixa assinatura acustica e mesmo a nivel de observacao
visual, sdo muito dificeis de detetar. Quanto as areas oceanicas, um UAV de tier 2
conseguiria cobrir grande parte do espaco maritimo nacional®?, com probabilidades de
detecdo semelhantes ao caso apresentado anteriormente, ao mesmo tempo que
recolheria e enviaria os dados para o centro de controlo, onde seria compilado o

panorama maritimo (Oliver, 2009, pp. 115-116).

4.2 Satélites

Os satélites representam uma mais-valia para a edificagdo do CSM pois, em
termos de vigilancia e monitorizacdo, poderdo contribuir com imagens pancromaticas,
de infravermelhos, e radar, podendo ainda servir como satélite de comunica¢des com
o objetivo de receber informacdes do AlS por exemplo, complementando o panorama

ja construido por outros meios e sensores.

> sto pode ser feito por forma a dificultar a monitorizagcdo das embarcacdes.

> A taxa de cobertura efetiva do espa¢o maritimo nacional com recurso a UAV’s depende das
carateristicas e da quantidade dos mesmos, podendo ser modelada usando software préprio como
Georgios Dimitriou em “Integrating unmanned aerial vehicles into surveillance systems in complex
maritime environments” (Dimitriou, 2013).
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Figura 22 - Navios e respetivas esteiras no Estreito de Gibraltar.
Imagem SAR processada do satélite TerraSAR-X.

4.2.1 Carateristicas

Quando se consideram usar satélites para efetuar vigilancia numa determinada
area maritima, varios sao os fatores que influenciam a qualidade da informacdo criada.
Como tal, é necessdario ponderar a taxa de cobertura da area, a duracdo do periodo em
que é possivel aceder aos dados, o periodo da drbita do satélite, a resolucdo, e a
probabilidade de detecdo (Rivett, 2003, p. 9). Por exemplo, se o objetivo da missdo for
detetar as embarcagdes mais pequenas, de poucos metros, os satélites ISR* tém de
operar numa Orbita terrestre baixa (abaixo dos 2.000 km de altitude), de modo a
conseguirem ter uma resolucdo adequada. No entanto, é também necessdrio
considerar que essas mesmas Orbitas baixas se traduzem em passagens pela area de
interesse de curta duracdo, duracdo essa insuficiente para uma monitorizacdo eficaz.
Por forma a colmatar esta falta de eficiéncia seria necessario projetar uma constelacdo
de satélites (Symolon, 2009, p. 62), ou aumentar a altitude da Orbita do satélite

resultando na perda de resolugao.

Em comparacdo com os UAV’s, os satélites representam um investimento de
uma ordem muito superior, necessitando de grandes periodos de desenvolvimento, e
sendo de dificil substituicao (Symolon, 2009, p. 25). Apesar de cobrirem maiores areas,

acabam por ter menor resolugdo, e nem sempre estdo disponiveis para vigiar

> Intelligence, Surveillance & Reconnaissance (ISR) sdo missdes de recolha de informacao.
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determinada area dado que ndo podem ser direcionados para |3, da mesma forma que

os UAV’s o podem.

No entanto, a parceria entre varios Estados permite colocar em drbita satélites
a um custo menor para cada parte, e por isso, estas oportunidades devem ser
aproveitadas para arranjar meios complementares para recolha de informacao. Dado
gue os satélites ndo conseguem dar uma cobertura permanente, o seu contributo é
bastante mais significativo em areas longe de costa, onde os meios navais e aéreos

tém pouca presenca (niveis 3 e 4 da necessidade de conhecimento da I0A114).

4.2.2 Pros e contras

Os satélites efetivamente trazem grandes beneficios. No entanto, na hora de
adquirir um, é preciso ponderar muito bem pois eles apresentam custos bastante
elevados. Em alternativa aos satélites convencionais, que sdo o0s que apresentam
maiores custos, nos ultimos anos tém-se desenvolvido os chamados pico e nano-
satélites, que sdo satélites que pesam menos de 1 e 10 kg, respetivamente (apéndice
E). Estes satélites, por serem mais leves que os tradicionais de varias centenas de
quilogramas, tém, para além de um custo de produgdao menor, um custo de colocagao
em Orbita inferior. Apesar de ndo terem capacidade para ter os mesmos sistemas a
bordo, uma constelacdo destes satélites consegue obter melhores resultados em
termos de resolugdo e cobertura do que os satélites convencionais, muito em parte

devido a sua érbita ser mais baixa (Rivett, 2003).

Um exemplo desses satélites € o NSAT-1, um micro satélite de origem
norueguesa que procura explorar um novo conceito de vigilancia maritima. Ao invés de
detetar as embarcacdes através de sensores eletro-6éticos, este satélite tem um sensor
passivo de detecdo de radiacdo de banda X, utilizada pelos radares de navegacdo das
embarcacdes. A medida que o satélite faz a varredura (1000 km de largura), ele
consegue detetar estes pulsos®™ e descobrir a sua origem conseguindo determinar a

posicao da embarcacdo que os originou com uma precisdao de 1 km. No caso especifico

> Repare-se que o radar, tipicamente, transmite os pulsos com uma abertura de 25 graus na vertical,
com uma largura de feixe de 1 a 6 graus (Wahl, s.d.).
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da Noruega, apenas um satélite destes consegue cobrir uma area tdo vasta como 2.2

milhdes de km?, passando no mesmo local quatro vezes por dia (Wahl, s.d.).

Os satélites também conseguem detetar outras embarcagdes através dos seus
sensores proprios. As geracOes de satélites ENVISAT e RADARSAT ganharam nome por
fornecerem imagens SAR ja com uma qualidade bastante boa, fazendo varreduras com
300 e 100 km de largura respetivamente. Atualmente ja existe uma terceira geracao
destes satélites radar, TerraSAR-X e COSMO, em que as mesmas sao capazes de captar
imagens de alta-resolucao. No entanto existe um comprometimento entre a resolugao
da imagem e a largura da varredura, sendo neste caso insuficiente para cobrir grandes

areas.

A relagdo custo/cobertura de um micro satélite que detete os sinais dos radares
de navegacdo das embarcagdes (NSAT-1) é muito melhor do que um satélite radar
(SAR), pois para além do seu custo geral ser mais baixo estes tém também uma largura
de varredura muito superior permitindo ter um melhor panorama da superficie.
Apesar disso, adquirir um satélite radar a baixo custo pode revelar-se uma boa
alternativa a um investimento nestes satélites NSAT-1 (Wahl, s.d.). Servindo de
referéncia para o custo de um satélite, a Northrop Grumman Corporation e Israeli
Aerospace Industries construiram um mini satélite, a volta dos 400 kg equipado com
um radar de abertura sintética custando cerca de 200 milhGes de ddlares, cada um
(Defense Update, s.d.). Por um custo mais baixo, 70 milhdes de dodlares, é também
possivel langar um NovaSar-S que é um satélite com aproximadamente 400 kg,
equipado com um SAR e capaz de detetar alvos com uma discriminacdo até 6 m

(SciTechDaily, 2011).

Numa frase, os satélites conseguem detetar mais navios, numa maior area e
mais frequentemente que qualquer outro meio ou sensor. O quadro abaixo explica as

razoes desta afirmacado (Airbus, s.d.).
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SAR consegue ver quaisquer que sejam

as condi¢des meteoroldgicas.

Sensores eletro-éticos conseguem

detetar embarcagdes mais pequenas, de
Capazes de detetar mais navios
madeira e fibra.

Um largo espectro de resolucdes permite
refinar a analise desde a detegdo, a

localizacdo e por fim identificacdo.

Grande quantidade didria de dados
gracas ao SPOT6/7 (100.000 km? numa
Unica passagem) e TerraSAR-X (400.000

2
Numa maior area km®).

Uso de varios sensores conforme as
necessidades do operador (maior

resolucdo ou maior cobertura).

Permite uma maior compreensdo da
area por passar vdrias vezes por dia no

mesmo ponto.

Mais frequentemente Satélites radar passam no periodo
noturno, enquanto os radares com
sensores Oticos passam durante o

periodo diurno.

4.3 Sistema de vigilancia proposto

No que toca as capacidade de vigilancia maritima é tido em conta que
(Tares et al, 2009):
e Os sensores em terra ndo tém o alcance necessario para cobrir todo o
espaco maritimo;

e Os satélites ndo estdo sempre disponiveis;
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e Devido a sua velocidade e endurance, as plataformas aéreas tém
carateristicas Unicas que lhes permitem proporcionar CSM em areas
extensas;

e O custo de operacdo dos meios aéreos é relativamente alto;

e Os UAV’s sdo mais eficientes que as aeronaves tripuladas.

Posto isto, o quadro seguinte condensa as varias propostas apresentadas ao

longo do capitulo.

Niveis
Dimens3o Fisica Proposta para aperfeicoamento da cobertura
(I0A 114)

e Aumento da cooperacao e
coordenacdo entre as entidades com
competéncias nos  espacos  maritimos
nacionais, pois trabalhando no mesmo sentido
Nivel 1 Mar territorial consegue-se criar um panorama maritimo
mais esclarecido, e empregar os meios mais
eficientemente;

e Emprego de UAVs tier 1 para permitir

ter “olhos” no local.

e Emprego de UAVs tier 1 para
compilacdo do panorama maritimo, e de
Nivel 2 Zona Contigua
meios navais para exercicio da autoridade do

Estado no mar.

e Emprego de satélites multissensoriais
Nivel 3 ZEE gue permitam a criacdo de CSM em todo o

espaco maritimo sob soberania ou jurisdicdo

nacional.

Areas de Busca e , .
e Emprego de UAV's tier 2 para

Nivel 4 Salvamento de Santa )
complementar e melhorar o CSM criado pelos

Maria e Lisboa .
satélites.
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Transversal a todos estes niveis é a necessidade de integrar os varios sistemas
num so, algo que atualmente ja se encontra a ser feito através do NIPIM@R e CISE. A
necessidade de ter o melhor panorama maritimo possivel é um interesse maior para a
nacdo e portanto, todas as entidades com responsabilidades no mar devem cooperar

entre si e partilhar a informagao.

Numa situacdo ideal, onde ndo existem constrangimentos orcamentais, a
conjugacao dos vdrios meios e sensores referidos anteriormente conseguiriam
remover as sombras do panorama maritimo que agora existem. Ao serem conjugadas
constelagbes de satélites, que possibilitariam localizar todas as embarcagbes em
espacos maritimos nacionais, com UAV’s, espalhados por varias bases em Portugal ou
projetados através de meios navais e direcionados para embarcacbes “suspeitas”
conseguiria ter-se um panorama maritimo mais esclarecido. As unidades navais seriam
depois empregues nas situacdes tidas por conveniente, de modo a que exercam a

autoridade do Estado no mar.

No entanto, a implementagdo em Portugal destes meios acarreta um elevado
custo. Avaliando o custo/beneficio da integracdo de cada um destes meios em
Portugal, a utilizacdo de UAV’s é o que poderd dar um maior contributo, na medida em
gue permite esclarecer o panorama maritimo nas zonas mais préoximas de costa, indo
de encontro as necessidades de informag¢ao dos niveis de conhecimento da IOA 114

onde as areas mais criticas sao as junto de terra.
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Conclusoes
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Ao longo da presente dissertacdo abordaram-se varios temas e conceitos
relacionados com o mar e com sistemas de vigilancia maritimos de modo a identificar
de que forma seria possivel melhorar a vigilancia e monitorizagao das atividades

humanas desenvolvidas nas dguas sob soberania ou jurisdicdo portuguesa.

O primeiro passo da dissertagao foi analisar qual o impacte que o mar tem na
economia portuguesa. Por isso, por forma a entender melhor as atividades da
economia do mar, estas foram divididas em varias fungdes principais: Energia, Defesa
& Seguranca, Lazer & Turismo, Pesca & Alimentacdo, e Transportes & Logistica,
permitindo assim responder a primeira questao derivada: “Que tipo de atividades
decorrem nos espagos maritimos portugueses?”. Em cada funcdo foram, portanto,
identificadas varias atividades como a exploragao offshore de petrdéleo e gas natural,
exploragdo de energias renovaveis, agdes de vigilancia, monitorizagao e fiscalizagao,
atividades de lazer e turismo de cruzeiro, pesca tradicional e aquacultura, transportes

maritimos e atividades portuarias.

Isto permitiu identificar onde existem os maiores fluxos de pessoas e navios, e
por conseguinte, 0s maiores riscos. Estes riscos pressupdem-se cada vez maiores pois 0
setor do mar tem tendéncia para se tornar cada vez mais relevante para a economia, a
medida que 0s recursos em terra se tornam escassos e 0 avan¢o da tecnologia torna

mais rentavel a exploracdo dos recursos no leito e subsolo marinho.

No seguimento da caraterizagdo das atividades econdmicas foram referidas
quais as ameagas que poderdo afetar o pais nas diversas zonas maritimas, dando
resposta a segunda questdo derivada: “Quais as ameacas, provenientes do mar, que
afetam a seguranga nacional?”. Das ameagas identificadas destacam-se a proliferagao
de armas de destruicdo massiva, o terrorismo, a criminalidade transnacional
organizada, a cibercriminalidade e a pirataria. Em todas estas, direta ou indiretamente,
a Marinha tem um papel preponderante ao garantir o exercicio da autoridade do
Estado no mar, impedindo que estas ameagas cheguem a territério terrestre, pois é a
Unica entidade que tem a capacidade de projetar forcas e intervir em alto mar. E por
esta razao que é importante analisar “Como é que a Marinha estd organizada por

forma a garantir o exercicio da autoridade do Estado no mar?”.
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A Marinha, na sua estrutura operacional, edificou varias capacidades por forma
a assegurar o controlo, a vigilancia e a fiscalizacdo do EEINP. E através das capacidades
de C2, Oceanica de Superficie, Submarina e, Patrulha e Fiscalizacdo que isso é
garantido. Em termos concretos, ha um Dispositivo Naval Padrdo definido para o
territorio portugués que guarnece permanentemente todas as zonas maritimas. Para
além das unidades que constituem este Dispositivo, existem outras unidades navais,
como as fragatas e os submarinos, que nao fazendo parte do mesmo podem contribuir

para o controlo do mar, através da sua vigilancia e fiscalizacao.

No entanto, ter a capacidade para agir é apenas metade da equacdo. Grande
parte deste estudo foi identificar e descrever os sistemas de vigilancia que contribuem
para o esclarecimento do panorama maritimo em Portugal. Mas antes de se
estudarem os sistemas foi necessdario perceber o que é que eles procuravam alcangar,
o que no fundo se enquadrava na esfera do Conhecimento Situacional Maritimo. O
objetivo das entidades que tém responsabilidades no mar é conseguirem saber, em
gualquer altura, o que se passa em qualquer parte dos espacos maritimos sob a sua
jurisdicao. O conceito de CSM reflete exatamente isso, a necessidade de recolher e
tratar toda a informacdo relacionada com a atividade maritima no EEIN, com o
propdsito de aumentar a seguranca maritima e melhorar a capacidade de antecipacao

e resposta a ocorréncias.

“Como é feita a vigilancia e monitorizagao dos espagos maritimos nacionais?”
era a pergunta a qual era preciso dar resposta para atingir o fim proposto. Em Portugal
0 panorama maritimo é compilado por varias entidades com objetivos diferentes,
como a seguranca e salvaguarda da navegacdo e a seguranca interna. Como tal, estas
entidades, ANCTM, Marinha e GNR, apesar de terem propdsitos diferentes, possuem
0s seus proprios sistemas de vigilancia e monitorizacdo maritimos. No entanto, a nivel
internacional existem outras entidades/sistemas que também contribuem para o
panorama e CSM nacional. Apesar da pluralidade de sistemas, tal nao significa
necessariamente melhores resultados. Por isso é que nos ultimos anos tem-se
procurado integrar esses sistemas num s8, capaz de receber informagdo de todos os
outros e disponibiliza-la de uma forma simples e intuitiva. E esse o caminho que se

julga necessario percorrer para melhorar a eficacia e eficiéncia dos atuais sistemas.
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Enumerando alguns dos mais importantes sistemas temos: VTS, SIVICC, MONICAP,
SIFICAP, CISE/NIPIM@R, SafeSeaNet, LRIT, CleanSeaNet, IMDate, VMS, MARSUR,
EUROSUR, MCCIS, e AlS.

Todo o estudo anterior relativamente aos sistemas de vigilancia e
monitorizagao permite responder a pergunta “Quais as vulnerabilidades do atual
sistema de vigilancia e monitorizacdo?”. Apesar de junto a costa os atuais sistemas
serem capazes de garantir a monitorizacdo 24 horas por dia, a medida que a distancia
a costa aumenta o conhecimento que se tem do mar é cada vez menor, ficando muito
por se saber. Outro dos fatores apontado como uma vulnerabilidade dos varios
sistemas é o facto de dependerem das embarcacbes para a obtencdo de informacao,
na medida em que alguns dos sistemas sdo passivos. Por forma a colmatar estas
lacunas, as propostas apresentadas vdao de encontro a necessidade de se ter um maior

CSM a partir do MT/ZC.

Respondendo a ultima questdo derivada proposta, “Que vantagens apresentam
0s meios aéreos e espaciais em relacdo aos restantes?”, o fator que tem maior peso é
a diferenga de velocidades de operagdo, que no fundo se traduz na drea coberta por
unidade de tempo. Por as unidades navais navegarem a velocidades baixas, a escolha
de eleicdo para efetuar a vigilancia e monitorizacdo das areas maritimas sob soberania
ou jurisdicdo sdo os meios aéreos. E dentro dos meios aéreos, as Aeronaves Ndo-
Tripuladas, por serem mais eficientes em termos de persisténcia, de custo, e por nao
envolverem riscos para a tripulagdo. Uma aeronave destas com capacidade de
transmitir em tempo-real as informacgdes que esta a recolher, traz enormes vantagens
pois permite cobrir grande parte das aguas nacionais, detetando as embarcacdes a
medida que percorre essas zonas, e encaminhando as unidades navais para o local
caso haja a suspeita da pratica de atividades ilicitas. No entanto, os satélites também
permitem responder a questdo colocada, na medida em que, tal como os meios
aéreos, melhoram a cobertura dos espacos maritimos. Os satélites apesar de terem
um custo muito mais elevado, permitem cobrir areas ainda maiores e mais
rapidamente. Em relagao ao custo do satélite, existe a possibilidade de o mesmo ser
dividido por outros Estados com interesses na operacdo do satélite dado que o mesmo

percorre uma orbita em torno do planeta, passando por varias areas diferentes.
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O trabalho culmina na resposta a questdo central, “De que forma se podera
melhorar a vigilancia e monitorizacdo das atividades humanas desenvolvidas nas aguas

sob soberania ou jurisdigao portuguesa?”, sendo que para tal, deve-se:

* Investir na cooperacgao e coordenacdo entre as entidades com competéncias
nos espagos maritimos nacionais, por forma a empregar os meios mais eficientemente

devido a um panorama maritimo mais esclarecido;

* Integrar os varios sistemas de vigilancia num unico, de modo a obter-se o

maximo de informacdo possivel,

e Utilizar UAV’s para melhorar o CSM em areas que outros sensores nao

chegam, ou por forma a recolher informacdo mais detalhada;

e Utilizar satélites para complemento dos outros sistemas, “iluminando” as

zonas de sombra do panorama maritimo.

Apesar de no trabalho ndo ter sido quantificado em que medida a utilizacdo
destes meios e sensores melhora a cobertura dos espacos maritimos sob soberania ou
jurisdicdo portuguesa, o seu emprego, pelas suas carateristicas, decerto podera trazer

grandes vantagens a nivel operacional.

Descrito todo o trabalho realizado e as conclusGes a que se chegaram importa
também referir as limitagdes sentidas ao longo da elaboragao da dissertagao. O maior
problema com que me deparei foi a dificuldade em obter informacdo acerca do
funcionamento e das reais capacidades dos diversos sistemas de vigilancia, ndo
conseguindo ser, por vezes, especifico o suficiente. Outro dos problemas com que me
deparei foi a incapacidade de conseguir estar atualizado das inovacdes ao nivel dos
sistemas, pois muitas das vezes, por estarem ainda em testes, apenas as partes tém

conhecimento dos mesmos.

A medida que a dissertacdo era realizada foi possivel aperceber-me de alguns
aspetos relacionados com a vigilancia que carecem de uma maior aten¢do. Enquanto
este trabalho procurou dar uma visao global dos sistemas de vigilancia e monitorizagao
em toda a extensdao dos espagos maritimos sob soberania ou jurisdicdo portuguesa,
seria interessante serem efetuados estudos de dreas maritimas menos extensas,

nomeadamente particularizar o Arquipélago dos Acores e o Arquipélago da Madeira. A
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vigilancia nestas areas assenta principalmente em sistemas passivos, e por isso era
também importante estudar qual seria o efeito da detecdo e monitorizacdo das

atividades maritimas recorrendo a sensores ativos.

Outro trabalho que seria interessante desenvolver seria a implementacdo de
um modelo de patrulha utilizando UAV’s. Nesta dissertagao nao foi possivel fazé-lo,
mas sem duvida que seria vantajoso ter nimeros que justifiquem o emprego destes
meios, de modo a poder dizer que o empenhamento de x aeronaves do tipo y durante
z horas permitiria alcancar uma cobertura de tanto. Atualmente ja ndo se trata de uma
questdo de se, mas sim uma questdao de quando é que estes meios vao comecar a

operar em Portugal.

Foi ainda deixado espago em aberto para serem estudados meios de vigilancia
maritima de superficie ou sub-superficie. Decerto que com a evolucdao da tecnologia
estes meios também irdo representar um grande contributo para o esclarecimento do

panorama maritimo, resta saber em que medida.
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Glossario
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Ameaca — Qualquer acontecimento ou processo que cause mortes em grande escala
ou uma redugdo massiva das expetativas de vida e que enfraqueca o papel do
Estado como unidade bdsica do sistema internacional (Definicdo da
Organizacdo das Nac¢Ges Unidas).

Capacidade - Aptiddo sustentada por um ou mais elementos funcionais DOTMLPFI que
Ihe conferem a qualidade especifica para, isoladamente ou associada com
outras capacidades, poder atingir ou contribuir para atingir um objetivo
militar ou um efeito (estratégico, operacional ou tatico) necessario para
cumprir uma missao (Madeira, 2009, pp. 60-61). Capacidade é a habilidade
para produzir um efeito que é necessario atingir. O efeito é o resultado de
uma agdo ou conjunto de agdes produzidas pela capacidade. Uma capacidade
consistirda numa ou mais componentes funcionais: Doutrina, Organizacao,
Treino, Material, Lideranca, Pessoal, Facilidades (infraestruturas) e
Interoperabilidade (SACT, 2006).

Cluster — E constituido por um conjunto de atores — empresas, centros de investigac3o,
entidades de interface, facilitadores, etc. — cuja atividade se organiza em
torno de um conjunto de setores com fortes relagdes econdmicas e
tecnoldgicas e que, pela interacdo dos seus membros, gera um potencial de
inovacdo e desenvolvimento que separadamente esses membros ndo
poderiam ambicionar ter (SAER, 2009, p. 105).

Conhecimento — E o produto resultante do processamento e tratamento da
informacdo relativamente a outras nacdes, forcas e elementos hostis ou
potencialmente hostis, ou a areas de opera¢Ges atuais ou futuras (NATO,
2013, p. 2-1-6).

EEINC - Espaco que decorre da avaliagcdo da conjuntura internacional e da definicdo da
capacidade nacional, tendo em conta as prioridades da politica externa e de
defesa, os atores em presenca e as diversas organizagées em que Portugal se
insere. Podem considerar-se areas de interesse relevante para a definicdao do
espaco estratégico de interesse nacional conjuntural, quaisquer zonas do
globo em que, em certo momento, os interesses nacionais estejam em causa
ou tenham lugar acontecimentos que os possam afetar (EMA, 2015).

EEINP - Espaco que corresponde ao territério nacional compreendido entre o ponto
mais a norte, no concelho de Melgago, até ao ponto mais a sul, nas ilhas
Selvagens, e do seu ponto mais a oeste, na ilha das Flores, até ao ponto mais a
leste, no concelho de Miranda do Douro, bem como o espaco interterritorial e
0s espacos aéreos e maritimos sob responsabilidade ou soberania nacional
(EMA, 2015).

Endurance — E o tempo que uma aeronave aguenta no ar, ou o tempo em que um
veiculo terrestre ou navio consegue operar, sujeito a condi¢des especificas,
por exemplo, sem reabastecer (NATO, 2013, p. 2-E-4).

Hypercluster — é um conjunto de clusters que, ndo tendo necessariamente todos entre
si relagdes de intercambio econdmico ou tecnoldgico estreitas, existem em
torno da exploracdao de um mesmo recurso ou de um mesmo patriménio de
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grande dimensdo e que suporta uma grande variedade de fungdes (SAER,
2009, p. 105).

Informacdo — Sdo dados nao tratados de qualquer natureza que podem ser utilizados
para a producdo de conhecimento (NATO, 2013, p. 2-1-4).

Jamming - E a interferéncia deliberada, causada por pulsos eletromagnéticos, com o
objetivo de tornar inteligivel ou falsificar um sinal (NATO, 2013, p. 2-J-1).

Link — Em comunicagdes, link é o termo que indica a existéncia de facilidades de
comunicagdo entre dois pontos (NATO, 2013, p. 2-L-4).

Payload — E a capacidade de carga de um veiculo, podendo ser passageiros,
tripulantes, munigdes, instrumentos ou outro tipo de equipamentos.

Polling — Os comandos de polling permitem que a estagdao de controlo em terra passe
por cima das definicdes do sistema e peca a informacdo que precisa ao
sistema, sem ter de esperar pelo periodo de transmissdao normal.

Risco — Probabilidade de ocorrerem consequéncias prejudiciais, ou perdas esperadas
(...) resultante de interacBes entre perigos naturais ou humanamente
induzidos e condicdes vulneraveis (Definicdo no ambito da ONU).

Targeting- E o processo de selecionar ou priorizar alvos e tomar a ac3o apropriada,
tendo em conta os requerimentos e capacidades operacionais (NATO, 2013, p.
2-T-3).

Taxi — é o movimento da aeronave em terra, através dos seus préprios meios.
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Apéndice A

Niveis de Conhecimento Situacional Maritimo
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O I0A 114 divide os niveis de conhecimento com base na intensidade das

ocorréncias geradas e das necessidades que dai advém:

112

Nivel 1 — ocorre em areas de trafego mais intenso, onde deve ser
assegurado um profundo conhecimento sobre todas as atividades e
ocorréncias, de modo a maximizar a prontiddo da resposta e a
capacidade de intervengdo. Requer uma cobertura permanente e a
utilizacdo de uma multiplicidade de sistemas numa Otica de

complementaridade e de redundancia.

Nivel 2 — onde a importancia das ocorréncias com impacto direto no nivel
anterior, se traduzirdo na necessidade de uma reacdo célere, logo numa
grande capacidade C2 sobre alertas automaticos. Requer uma cobertura
continuada e complementar a do nivel anterior com a utilizacdo de sistemas
focalizada na origem das ocorréncias.

Nivel 3 — Neste escaldo, os sistemas a empregar requerem uma coordenacdo a
um nivel superior, e uma capacidade de analise através de centros dedicados
(relativamente a padrdoes comportamentais e ao seu impacte nas tarefas
proprias) de modo a possibilitar a geracdo de alertas acionaveis ao nivel
operacional. A cobertura serd tdo frequente quanto necessario sendo a
partilha de informagdo com outras agéncias essencial.

Nivel 4 — corresponde aos limites exteriores das areas de menor intensidade
de ocorréncias, que se podera estender a todo o EEINC em funcgdo de
requisitos de informacdo especificos em periodos temporais determinados,
onde a capacidade de andlise, tal como referida para o Nivel 3, é
especialmente atil no apoio ao processo de decisdo de nivel estratégico. A

cobertura assentard num conceito de vigilancia por rotinas de amostragem.



Nivel 5 — aplicavel para missdes fora de area, que devera ser ajustado

aos requisitos operacionais da miss30°°.

Dominios Dados de interesse segundo 05 espagos
k 3 Limite exterior da plat.
Dominig DPM e Aguas 12 NM 24 NM 200 NM
continental
Jurisdicional Interiores (Mar Territorial) (Zona Contigua) (ZEE)
+ 350 NM (PC)
20 m (limite 30 m (limite 70 m (limite

Dominio Fisico

(Profundidades)

operagdo pesca

cerco)

mergulho sem

apoio)

mergulho com

apoio)

200 m (limite prof. ¢/ luz solar)

Prof. Superiores a 200 m

Dominio SAR e de

Areas balneares

Area de navegacdo

Area de navegacgio

Area de na vegagao costeira

Area SAR nacional

Socorros a Até 300 m de local [boca aberta) local (30 NIM) +350 NM
(200 NM e Bancos oceadnicos)
MNaufragos costa & NM
Dominio
Norte Centro Sul Acores Madeira
Regional

Dominios/Areas
de interesse

especifico

Reservas Naturais

e dreas protegidas

Esquemas de
Separacao e
corredores de

trafego

Bancos do Gorringe e D. JoZo de Castro, montes

submarinos cujos picos ficam a menos de 200 m, o

fried eqg (70 NM sul Faial) e outros gue possam ser

considerados classificados.

Areas de interesse
conjuntural e de

Operagdes fora de area.

*Elementos de recolha de informacio segundo estes espacos e dominios, a serem definidos separadamente.

Figura 23 - Espagos e Dominios de Interesse.

Fonte: IOA 114 (pag. 4-7)

>> Os niveis de conhecimento foram retirados de (EMA, 2012), ndo tendo sido textualmente alterados.
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Apéndice B

Cobertura GMDSS
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O GMDSS compreende quatro areas maritimas: Al, A2, A3 e A4. (Instituto
Hidrografico, 2013, pp. 79-81)

Al — Area situada no interior da zona de cobertura de, pelo menos, uma
estagdo costeira de ondas métricas (VHF) e na qual a fungdo de alerta DSC — canal 70

do VHF — esta continuamente disponivel;

A2 — Area, com exclusdo da A1, situada no interior da zona de cobertura de,
pelo menos, uma estacdo costeira de ondas hectométricas (MF) e na qual a funcdo de

alerta DSC —2187,5 kHz em MF — esta continuamente disponivel;

A3 — Area, com exclusdo das areas Al e A2, situada no interior da zona de
cobertura de um satélite geostacionario da INMARSAT na qual a fungdo de alerta DSC

em HF esta continuamente disponivel;

A4 — Area situada fora das outras

Descricdo da area Cobertura Banda
Dependente da altitude da
Al - dentro do alcance de antena da estacdo costeira,
VHF
estacGes costeiras de VHF entre 20 e 50 milhas
nauticas
A2 — Dentro do alcance de Cerca de 50 a 400 milhas MF
estacOes costeiras de MF nauticas VHE
A3 — Dentro do alcance dos
satélites geostacionarios 702N — 709S HF ou satélite MF VHF
INMARSAT
; HF
A4 — QOutras areas fora da
area de cobertura do AN de 702N e a S de 709S MF
INMARSAT VHE
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Figura 24 - Delimitagdo das areas GMDSS
Fonte: www.gmdss.com.au
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Apéndice C

Aeronaves Ndo Tripuladas
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Class Category | Nermal MNormal Normal Primary Example platform
employment QOperating Mission Supported
Altitude Radius Commander
CLASS I SMALL Tactical Unit lemploys | Up to 5Kft 50 kmn {LOS) BMN/Regt, BG | Luna, Hermes 90
(less than =20kg launch system) AGL
150 k)
MIN Tactical Sub-unit Up to 3K ft 25 km (LOS) Coy/Sgn Scan Eagle, Skylark,
2-20kg (manual launch) AGL Faven, DH3, Aladin, Strix
MICRO Tactical A, Sect,Indi- | Up o200t 5 km (LO5) PI, Sect Black Widow
<2kQ vidual (single AGI
aperator)
CLASS I TACTICAL lactical Formation Upto 10000 | 200 km (LOS) Bde Comd Spenwer, view 250,
(150 kg to ft AGL Hermes 450, Aercstar,
600 kgl Fanger
CLASS I | Strikeyd Stiategic/Mational Up 163200 | Unlimitad Theatre
(mar= Combat fi (BLOS) COM
than
A0 kg) HALF Strategic/Mational Upto®&50 | Unlimitad Theatre Glohal Hawk
ft (BLOS) COM
MALE Operational/ Theatre Up 145,000 Unlirmitad ITF COM Fredator B, Predator A,
i MEL (BLOS) Heron, Heron TR
Hermes 900
Figura 25 - Categorias de UAVs segundo NATO.
Fonte: JAAPC, 2010, p.9.
Figura 26 - Black Widow
https://www.avinc.com/uas/adc/black_widow/
BLACK WIDOW
Reconhecimento e Vigilancia a curto
Fungao
alcance
Envergadura 15cm
Peso 85¢g
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Endurance

30 min

Altitude Maxima

800 pés

Sensores Camara de video
Figura 27 - Aeronvironment's Wasp Il
Fonte: https://defense-update.com/products/w/wasp3.htm
Aerovironment’s Wasp Il (USAF, s.d.)
Reconhecimento e Vigilancia a baixas
Funcao
altitudes
Envergadura 72.3cm
Comprimento 25.4 cm
Peso 453 g
Endurance 1lh
Velocidade 20-40 nos
Altitude Maxima 1.000 pés

Sensores

Camara de alta resolucdo, dia/noite

121



Figura 28 - RQ-11B RAVEN
Fonte: (USAF, s.d.)

RQ-11B RAVEN

Reconhecimento e Vigilancia a baixas
Funcao
altitudes
Envergadura 1.37m
Peso 1.9kg
Velocidade 30-60nds
Endurance 60 — 90 min
Altitude Mdaxima 500 pés
Camara de alta resolugdo, dia/noite e
Sensores
imagem térmica
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Figura 29 - EMT ALADIN
Fonte: http://asian-defence-news.blogspot.pt/2012/09/a-german-bundeswehr-launches-emt-aladin.html

EMT ALADIN

Reconhecimento e Vigilancia a curto
Fungao

alcance
Envergadura 1.46m
Comprimento 1.53m
Peso 3.20 kg
Velocidade 25-50nods
Endurance 30 - 60 min
Altitude Mdaxima 14.500 pés

EO, IR, MiSAR e equipamentos de
Sensores

jamming
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Figura 30 - SKYLARK 1
Fonte: http://www.israeli-weapons.com/weapons/aircraft/uav/skylark/Skylark.html

SKYLARK 1

Reconhecimento e Vigilancia a curto
Funcao

alcance
Envergadura 24 m
Comprimento 2.2m
Peso 5.5 kg
Velocidade 20-40 nos
Endurance 2h
Altitude Mdaxima 11.500 pés
Sensores Camara a cores, IR
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Figura 31 - Scan Eagle
Fonte: (USAF, s.d.)

Scan Eagle

Reconhecimento, Vigilancia
Funcao

aquisicao de alvos
Envergadura 31m
Comprimento 1.19m
Peso 18 kg
Velocidade 55 -80nos
Endurance 20 + horas
Altitude Maxima 16.000 pés
Sensores Camara de alta resolucdo, dia/noite

125



Figura 32 - EMT LUNA X-2000
http://www.militaryfactory.com/aircraft/detail.asp?aircraft_id=900

EMT LUNA X-2000

Reconhecimento e Vigilancia a curto
Funcao
alcance
Envergadura 417 m
Comprimento 2.36m
Peso 20 kg
Velocidade 38 nos
Endurance 6-8h
Altitude Mdaxima 11.500 pés
EO, IR, MiSAR e equipamentos de
Sensores
jamming
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Figura 33 - Aerostar
http://www.israeli-weapons.com/weapons/aircraft/uav/aerostar/Aerostar.html

Aerostar

Reconhecimento, Vigilancia e
Funcao

aquisicao de alvos
Envergadura 6.5m
Comprimento 45m
Peso 210 kg
Velocidade 60 - 110 nods
Endurance 12 + horas
Altitude Maxima 18.000 pés

Sensores

Camara de alta resolucdo, dia/noite,

EO, IR
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Figura 34 - MQ-1B PREDATOR
Fonte: (USAF, s.d.)

MQ-1B PREDATOR

Reconhecimento, Vigilancia e
Func¢ao
aquisicao de alvos
Envergadura 16.8 m
Comprimento 8.22m
Peso 512 kg
Velocidade 70 -135 nos
Endurance 670 milhas
Altitude Mdaxima 25.000 pés

Sensores

Camara de alta resolucdo, dia/noite,

IR e laser.
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Figura 35 - IAl HERON

Fonte: http://www.israeli-weapons.com/weapons/aircraft/uav/heron/Heron.html

IAl HERON

Reconhecimento, Vigilancia e
Funcao

aquisicao de alvos
Envergadura 16.60 m
Comprimento 8.5m
Peso 1150 kg
Velocidade 110 nos
Endurance 52 horas
Altitude Maxima 32.800 pés

Sensores

Camara de alta resolucdo, dia/noite,

EO, IR, SAR
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Figura 36 - MQ-9 REAPER
Fonte: (USAF, s.d.)

MQ-9 REAPER

Funcao Ataque, ISR
Envergadura 20,1 m
Comprimento 11m
Peso 2.223 kg
Velocidade 200 nos
Endurance 1.000 milhas
Altitude Mdaxima 50.000 pés

Camara de alta resolugdo, dia/noite,
Sensores

IR e laser.
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Figura 37 - RQ-4 GLOBAL HAWK
Fonte: (USAF, s.d.)

RQ-4 Global Hawk (USAF, s.d.)

Funcao HALE ISR

Envergadura 39.8 m

Comprimento 14.5m

Peso 6.781 kg

Velocidade 310 nds

Endurance 34 + horas

Altitude Mdaxima 60.000 pés

Sensores EO, IR, SAR e sensores SIGINT

131



132



Apéndice D

Aeronaves da FAP
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(Todos os valores constantes deste apéndice foram retirados de:

Figura 38 - C-295M
Fonte: http://www.emfa.pt/www/aeronaves

http://www.emfa.pt/www/aeronaves)

CASA C-295M
Funcdo Principal Transporte
Envergadura 25.81m
Comprimento 2445 m
Peso 13.000 kg
Velocidade maxima 250 nds
Endurance 10 horas
Raio de agdo 950 milhas
Altitude Maxima 32.500 Pés
RADAR de busca, FLIR®®, SLAR”,
IR/UV, IR/CCD TV, Bindculos giro-
Sensores
estabilizados, maquina fotografica,
camara de video e NVG™®.

*® Forward Looking Infra-Red
>’ Side Looking Airborne Radar

> Night Vision Goggles
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Figura 39 - P-3C CUP Plus
Fonte: http://www.emfa.pt/www/aeronaves

P-3C CUP Plus

Funcdo Principal

Patrulha Maritima

Envergadura 304 m
Comprimento 35.6m
Peso 27.890 kg
Velocidade maxima 410 nds
Endurance 16 horas
Raio de acdo 1500 milhas
Altitude Mdaxima 29.000 pés
RADAR, Sensor de Acusticos,
Sensores IR/CCD TV, MAD>*, Maquina

fotografica e camara de video e AIS

> Magnetic Anomaly Detector
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Figura 40 - C-130 HERCULES
Fonte: http://www.emfa.pt/www/aeronaves

C-130 HERCULES

Funcgdo Principal Transporte
Envergadura 40.41m
Comprimento 29.79 m
Peso 36.300 kg
Velocidade maxima 320 nos
Endurance 13 horas
Raio de agao 1500 milhas
Altitude Mdaxima 35.000 pés
Sensores RADAR
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Figura 41 - EH-101 MERLIN
Fonte: http://www.emfa.pt/www/aeronaves

EH-101 MERLIN

Funcdo Principal

Busca & Salvamento

Envergadura 18.60 m
Comprimento 19.30m
Peso 9.600 kg
Velocidade maxima 150 nos
Endurance 08H30
Raio de agdo 250 milhas
Altitude Maxima 15.000 pés

Sensores

RADAR de busca GALILEO, FLIR,
Bindculos giro-estabilizados, NVG,
maquina fotografica e camara de

video
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Apéndice E

Satélites

139



SPOT 6 & 7 Twins

Varreduras com 60 km de largura

& Over-The-Top Agility

- ldeal para vigilancia em dareas vastas
- Aquisi¢do de 100.000 km? numa Unica

passagem em segmentos continuos.

1.5 m de resolugao

- Facil identificacdo de navios grandes
(cargueiros, petroleiros, cruzeiros)
- Facil detecdo de embarcacgses
pequenas e médias (embarcacbes de
pesca, lanchas rapidas, veleiros, botes,

canoas, skifs, dhows)

Periodo diario

Para permitir monitorizacao intensiva ou
a vigilancia de grandes areas muito

rapidamente.

Capacidade estéreo

Permite determinar rumos e

velocidades.

Pléiades Constellation

Varredura com 20 km de largura

& Over-The-Top Agility

Melhor cobertura, numa Unica passagem

com esta configurago: 100 x 150 km?

0.5 m de resolucgao

Ideal para identificacdo de embarcacdes
pequenas (embarcacbes de pesca,
lanchas rapidas, veleiros, botes, canoas,

skifs, dhows)

Periodo diario

Para permitir monitorizacdo intensiva ou
a vigilancia de grandes areas muito

rapidamente.

Capacidade estéreo

Permite determinar rumos e

velocidades.
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TerraSAR-X

Até 400.000 km? numa Unica aquisi¢3o
Modo de varredura larga (Wide Scan
independentemente das  condicdes
SAR)
meteoroldgicas.

- Melhores resultados com 40m de
resolucdo e varredura com largura de
270 km. Ideal para monitorizar o trafego
maritimo, detetar derrames de

poluentes, monitorizar o degelo;

0.25 m to 40 m de resolugdo
- O novo modo Staring SPOTLight com

uma resolucdo de 0.25 m ¢é capaz de
proporcionar detalhe para aplicacdes no
ambito da recolha de informacdo,
permitindo detecdo, classificacdes e até

mesmo a identificacdo de embarcacgdes.

Banda “X” Monitoriza¢do das massas de gelo.

O satélite TerraSAR-X/PAZ, com um
sensor AlS a bordo permite identificar as
Capacidades
embarcag¢des que ndo estao a transmitir

o sinal.

CANX-6 NTS (Nanosatellite Tracking of Ships) (UTIAS SFL, 2016)

Peso 6.5 kg
Dimensoes 20x20x20 cm
Sensores AlS
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AlSSat-1 (UTIAS SFL, 2016)

Peso 7 kg
Dimensoes 20x20x20 cm
Sensores AlS

M3MSAT (Maritime Monitoring and Messaging Microsatellite) (UTIAS SFL, 2016)

Peso 75 kg
Payload AlS, sistema de comunicacbes
NovaSAR-X (Bird, s.d.)
Altitude 580 km
Sensores RADAR de abertura sintética
Bandas C S, X
Mode Eesolution | Incidence Swath No. of
angles looks
1 ScanSAR 20 m 15.8-254° 100 km 4
25.0-29 4° 50 km 4
Modos e 7 Maritime I0m 48.1-73.1° 750 km |
Carateristicas
3 Stripmap 6m 16.0-25.4° 20 km 4
21.8312° 13-20 km 4
4 ScanSAR 30 m 14.0-27 4° 140 km 4
Wide
27.4-32.0° 35 km 4
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